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Resumen

Esta investigacion tiene como objetivo mejorar el servicio de comunicacion en
el area de Analisis Digital Forense del Ministerio Publico mediante el redisefio de la
red informatica, se empled el tipo de investigacion aplicada con disefio pre-
experimental. Se utilizaron tres indicadores de estudio, el primero de ellos
corresponde a la velocidad promedio en la descarga de archivos, el segundo fue el
namero promedio de caidas de la red al dia, y el ultimo fue el grado de satisfaccion
del usuario en relacién con la red. Para lo cual se utilizd6 una poblacion de 25
operaciones de peritaje que se realizan mensualmente, de los cuales se utilizé la
misma cantidad como muestra. El desarrollo del redisefio de la red se realizo
aplicando la metodologia Top-Down. Como conclusiones se puede decir que el
redisefio de la red si logré6 mejorar el servicio de comunicaciones en el Area de

Analisis Digital Forense del Ministerio Publico, en sus 3 indicadores planteados.

Palabras clave: redisefio de red, servicio de comunicaciones,

Ministerio PuUblico.
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Abstract

The objective of this research is to improve the communication service in the
Digital Forensic Analysis area of the Public Prosecutor's Office through the redesign
of the computer network, using a pre-experimental applied research design. Three
study indicators were used, the first of which corresponds to the average speed of
file downloading, the second was the average number of network crashes per day,
and the last was the degree of user satisfaction in relation to the network. For this
purpose, a population of 25 monthly survey operations was used, of which the same
number was used as a sample. The development of the network redesign was
carried out by applying the Top-Down methodology. In conclusion, it can be said
that the redesign of the network did manage to improve the communications service
in the Digital Forensic Analysis Area of the Public Prosecutor's Office, in its three

proposed indicators.

Keywords: network redesign, communications service, Public Prosecutor's
Office.
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l. INTRODUCCION

Las redes informaticas han cambiado totalmente la vida moderna, permiten que la
informacién pueda ser transferida de un lugar a otro, haciendo posible la comunicacién
entre dispositivos, como tal, son la parte de la infraestructura més béasica de una entidad
para la transferencia de datos entre diversos usuarios, por ello se debe considerar que una
red de comunicacién debe cumplir con ciertos parametros para su correcto funcionamiento,

sobre todo para que el flujo de trabajo sea adecuado y fluido.

El Ministerio Publico — Fiscalia de la Nacién, como entidad del Estado, representa la
defensa los derechos humanos, de la legalidad y de los intereses publicos, por ello, dentro
de si se constituydo el area denominada Andlisis Digital Forense, cuyo correcto
funcionamiento es vital para resolver casos que infringen la ley en los cuales se involucren
dispositivos digitales, porque permite la recoleccién de evidencia digital, su adecuada
identificacion y el mantenimiento de la cadena de custodia, ademas se encarga de la
preservacion de las evidencias para garantizar su integridad en la investigacién. En buena
manera el area de Analisis Digital Forense depende de un correcto funcionamiento de la
red informética del Ministerio Publico, ya que es necesario para realizar las labores de

peritaje de una manera adecuada.

Es asi que en cuanto a la realidad problematica de la presente investigacion se

considerd lo siguiente:

A nivel internacional, Ruiz & Vega (2017) afirman que en el aspecto del
funcionamiento de una red de datos, en muchas instituciones el nivel de aplicacion de las
normas de cableado estructurado es deficiente lo que conlleva a dificultades en la
transmision de datos e interrupciones del servicio, por ello es primordial la aplicacién de las
normativas de cableado estructurado tales como las normas ANSI / TIA / EIA 568, 569 y
607, para garantizar el funcionamiento 6ptimo de la red de datos en interiores, una
conectividad de red estable y un mayor tiempo de vida de los dispositivos y materiales

utilizados en las instalaciones de red.

Asimismo, Cordero & Marcillo (2017), en Ecuador, ponen en evidencia que, existen
instituciones en donde los dispositivos de red sufren de desperfectos a causa de la pobre
o nula ventilacion que tienen, provocando que existan interrupciones de la red a causa del
recalentamiento de estas, por lo que es importante el acondicionamiento de la red, tanto la

ventilacién, como la adecuada organizacion de los mismos.

En esta misma linea, Tipan (2018) sostiene que el uso de las redes informaticas
dentro de las instituciones esta siempre en evolucion y que la incorporacion de nuevas

tecnologias provoca las existentes queden obsoletas y sean desplazadas, ademas el



crecimiento de usuarios de la red da como lugar a cambios en los requerimientos de la red
y la necesidad de contar con un ancho de banda superior, y en este sentido si el crecimiento
y la incorporacién de nuevas tecnologias se da de manera poco planificada, y sin
consideraciones técnicas, puede provocarse lentitud en la red o constantes paradas de los
servicios, ademas de incurrir en problemas en la integridad de los datos porque las

transacciones gque se puedan realizar a través de la red podrian verse afectadas.

Martin (2019), sostiene que existen situaciones dentro del funcionamiento de las
instituciones en las cuales la pérdida de una conexién o error de servicio puede resultar
fatal para las operaciones, adicionalmente a esto en muchas instituciones dar solucion a
estos problemas de conectividad sugiere un enorme esfuerzo, uno de los factores es la
poca o nula existencia de diagramas o documentacion suficiente que muestre la situacion
actual de la infraestructura, ademas de la inexistencia de ciertas configuraciones de red
gue permitan mantener la seguridad y la conectividad al mismo tiempo a pesar que existen

muchas alternativas como la creacion de subredes o VLAN.

A nivel nacional, Pomalaya (2018), sostienen que mantener los dispositivos o los
cables de red expuestos ante todo el publico genera una mayor probabilidad de riesgo para
la conectividad y la seguridad, ello puede provocar desconexiones de red y el deterioro de
los mismos, por lo cual es vital una adecuada administracion de la red y organizacion de
los elementos de la misma. Ademas, toda red debe contar con medidas de proteccién
acondicionados, estar resguardados frente a agentes externos e incorporar un sistema de
ventilacién. Otro de los factores para las fallas de una red tiene que ver con el
incumplimiento de las normatividades de la red requeridos, asi existen organizaciones que
tienen los elementos de la red en un estado inadecuado, muchos de los cuales se
encuentran colgados, tirados o en el piso, lo cual no es idéneo para una red, porque trae

consigo muchos problemas de conectividad.

Congora (2018), sostiene que muchas de las instalaciones de red en las instituciones
peruanas presentan fallos porque no se tuvieron en cuenta los aspectos técnicos, ni las
normas estandarizadas del cableado estructurado, lo cual puede provocar que las
computadoras tengan problemas con el acceso a la red; una situacién muy frecuente que
ocurren son los conflictos de direcciones IP, debido a una inadecuada administracion de la

configuracion de la red, lo cual conlleva a que la conexion de red se vuelva instable.

A nivel local, uno de los factores encontrados que afectan la disponibilidad de la red
es que se los disefios de red realizan de forma que no se puede lograr una escalabilidad
adecuada y cuando la red crece entonces comienzan a ocurrir interrupciones en la

conexién, o saturacion de la red (Loro, y otros, 2020). Otro factor que influye en la



conectividad de red es la calidad del servicio contratado a los proveedores de internet, lo
cual incluye a los dispositivos de red provistos, los cuales muchas de las veces no son
convenientes para la institucion, lo cual puede causar una mala sefial de internet (Avalos,
2019).

De esta manera, se tiene al Ministerio Publico, una instituciéon del estado que ejercita
la accién penal publica de oficio, a instancia de la parte agraviada o por accién popular, si
se trata de delito de comisién inmediata o de aquéllos contra los cuales la ley concede
expresamente la facultad de accion penal. Dicha institucién cuenta con varias areas de
trabajo en funcionamiento, una de ellas es el &rea de Andlisis Digital Forense, la cual
cumple con la responsabilidad de realizar las investigaciones ante los delitos
computacionales e informéticos cometidos por las personas, dichas investigaciones son
utilizadas en los procesos penales celebrados ante la sospecha de la comisién del delito,
en este sentido existen equipos especializados de peritaje digital, encargados de reunir los
suficientes elementos de prueba o evidencias para lograr indicar si se cometié 0 no un

delito informatico.

El area de Analisis Digital Forense del Ministerio Publico presenta fallos de conexion
debido a que los puntos de conexion se encuentran en mal estado generando que el
personal no pueda trabajar adecuadamente; es frecuente tener intermitencias de conexién
a internet debido a que existen cables de red desorganizados y/o deteriorados expuestos
en el piso, lo cual ocasiona pérdida de la productividad en la oficina; muchas de las
computadoras no pueden conectarse a internet porque el punto de red esta en otra posicion
o estan muy alejados de la computadora, por ello, algunas computadoras deben conectarse
mediante Wi-Fi sin embargo el router principal estd muy alejado provocando que la sefial
sea débil y la conexion sea instable; por ello, en el Area de Andlisis Digital Forense se
contraté una nueva linea de internet de otro proveedor de servicios, dicha linea es mucho
menor a la contratada por el Ministerio Publico, lo que resulta en la separacion de las redes
y que no se aproveche el ancho de banda completo aparte genera inseguridad porque las
conexiones no se filtran adecuadamente; en el area se usan programas especializados de
peritaje, los cuales reciben actualizaciones importantes, pero a causa de la lentitud de la
red muchas de las computadoras quedan sin actualizar los programas de peritaje,
ocasionando que los peritos trabajen con el software desactualizado, incidiendo en la
calidad de su trabajo; en el gabinete de red, se ha encontrado que los dispositivos de red,
tal como los switchers, routers, sufren de un recalentamiento continuo a causa de la
deficiencia de ventilacion y de aire acondicionado en el cuarto de redes, lo que produce
lentitud en la red y por ende un mal servicio de comunicaciones dentro del area; otra

deficiencia encontrada es la no correspondencia de la numeracion indicada en el switchers



con la indicada en el Face Plate de los puntos de red, a causa de la desorganizacion
existente de los cables de red lo que provoca demoras al momento de brindar soporte

técnico.

Este trabajo de investigacion contempla la siguiente formulacion del problema: ¢ De
gué manera el redisefio de la red informatica influye en el servicio de comunicacion del

area de Analisis Forense Digital en el Ministerio Publico?

En este sentido, la presente investigacion se justifica de la siguiente manera: Por
Conveniencia, este el trabajo permitira mantener una adecuada conectividad de red dentro
del Area de Andlisis Digital Forense del Ministerio Publico, permitira optimizar la distribucién
de la red y realizar una configuracion adecuada de la misma; relevancia social, el trabajo
incluye un beneficio directo para el personal laboral ya que permitird que puedan laborar
con mayor fluidez y con menos problemas de red, consiguiendo una mejor labor al
momento de realizar el peritaje digital y en este sentido se beneficia a la justicia porque los
peritajes se realizardn en menos tiempo; utilidad metodoldgica, el presente trabajo servira
como base para futuras investigaciones basadas en redisefio de redes informaticas
aplicadas a instituciones como el Ministerio Publico; implicancias practicas, este trabajo,
permite solucionar el problema de redisefiar una red preexistente que presenta deficiencias
y solventarlas a través de un plan de redisefio de red; valor tedrico, ayuda a conocer mejor
las teorias relacionadas con el cableado estructurado y la normatividad existente en la

instalacion de redes para instituciones.

En el desarrollo de esta investigacion se formularon los siguientes objetivos: objetivo
general: Mejorar el servicio de comunicacién en el area de Andlisis Digital Forense del
Ministerio Publico mediante el redisefio de la red informética en el afio 2022. Obijetivos
especificos: reducir las incidencias en la caida del servicio de red dentro del area de
Analisis Digital Forense; aumentar la rapidez en el tiempo de transferencia de datos a
través de la red para los ordenadores del area de Analisis Digital Forense; aumentar el
nivel de satisfaccion de los usuarios de la red informatica.

En la investigacion en estudio, se formulé la siguiente hipétesis: “El redisefio de la
red mejora significativamente el servicio de comunicacion en el area de Andlisis Digital

Forense del Ministerio Publico de Lima en el afio 2022”.

HO: “El redisefio de la red no mejora significativamente el servicio de comunicacion

en el area de Andlisis Digital Forense del Ministerio Publico de Lima en el afio 2022”.

H1: “El redisefio de la red si mejora significativamente el servicio de comunicacion en

el area de Analisis Digital Forense del Ministerio Publico de Lima en el afio 2022”".



.  MARCO TEORICO
En la presente investigacion, se encontré6 una serie de antecedentes de la
investigacion (articulos de investigacion y tesis) que permitieron conocer estudios previos

afines a la problematica definida en el Capitulo I:

Fombona & Véazquez (2016) en su articulo tuvieron como objetivo determinar los
problemas de los recursos informaticos. Se utilizé el disefio de investigacion descriptiva
con corte longitudinal. Se pudo determinar el elevado impacto que causan las averias de
los recursos informaticas en el proceso y producto de los trabajos, sobre todo por el tiempo
de inactividad generado. Se pudo evidenciar que a nivel de las redes los problemas mas
frecuentes se dan en relacién a fallos de gestion de red, la inadecuada asignacion de

direcciones IP, la gestion de contrasefas y la configuracion Wifi.

Hassan & Kumar (2016), en su articulo tuvieron como objetivo proponer un método
simple de disefio de una red informética para aplicarlo a las empresas. Como resultado del
estudio se identificaron cuatro procedimientos para el disefio de una red informatica
denominado “disefio de numeraciéon de cables”, los pasos son la identificacién de todos los
dispositivos de red relacionados, la numeracion de los extremos de los cables, el registro
de los datos en un archivo, y la ejecucion de los datos obtenidos en un editor grafico como
yEd editor.

Poma C. (2017) en su investigacion tuvo como objetivo optimizar la productividad a
través del disefio e implementacién de la infraestructura de red corporativa para la empresa
Conalvias en la ciudad de Lima, para lo cual se disefidé una red informatica que usa una
combinacién de redes entre cableadas e inalambricas. Se aplicé la metodologia PPDIOO
de Cisco System para disefiar e implementar la solucién. Y, en dicho estudio se logré
determinar que las redes inalambricas permiten una alta flexibilidad y movilidad en el
trabajo diario de las empresas y al contrario de lo que antes se pensaba, hoy en dia las
redes inalambricas pueden superar el mismo nivel de transferencia que las redes

cableadas.

Delgado (2021) en su investigacion tuvo como objetivo el redisefio de una red LAN
para la trasmision de informacién del colegio Zenén de Elea, el estudio se realiz6 a través
de una investigacion del tipo aplicado con disefio experimental. Se aplico la metodologia
PPDIOO de Cisco. Como resultados se encontré que el redisefio de la red mejord la
transmision de datos, en cuanto el nimero de bytes perdidos en la transmision se redujo a
aproximadamente cero y el nimero de dispositivos no identificados en la red se redujo a

cero, lo que mejoro la productividad en la red.



Poma V. (2017) en su investigacion orientada al redisefio de la red mediante la
metodologia Top-Down en la DIRESA Junin, se tuvo como objetivo mejorar la red de datos
de los equipos de TIC siguiendo las normativas adecuadas, se aplico la metodologia Top-
Down Network Design para el disefio e implementacién de la red, como instrumentos de
investigacion se aplicaron la ficha de observacién y cuestionarios, para evaluar las
dimensiones de escalabilidad y disponibilidad de la red. Y en la evaluacién de resultados
de antes y después del redisefio se obtuvieron que los incidentes de caida de la red
disminuyeron en un 71 % en promedio y los colapsos de red se redujeron en un 69% en
promedio dando como evidencia que a pesar de que no es posible reducir totalmente las
incidencias de la red, es posible reducirlas en buena medida, permitiendo a la institucion
tener una conectividad mas estable y perder menos horas de trabajo.

Garcia (2018) en su investigacion se tuvo como objetivo optimizar la distribuciéon de
la red a través del redisefio de la red de computadoras existente en el Hospital 11l Jose
Cayetano Heredia, para lo cual se aplicé la metodologia Top-Down la cual consta de 4
fases, involucrando el andlisis de requisitos, el disefio I6gico de la red, el disefio fisico de
la red y la prueba, optimizacion y documentacion de la red. Para una mejor evaluacion de
la red se realiz6 la simulacion del funcionamiento de la red en el software Cisco Packet
Tracer. Como instrumentos de investigacion se aplicaron la guia de observacion y el
cuestionario. Segun los resultados obtenidos se determiné que a pesar de que una
institucion pueda tener un sistema de cableado estructurado adecuado y que cumpla con
las normativas y especificaciones vigentes, aln es necesario contar una correcta
distribucion y configuracién de la red para garantizar la eficiencia, integridad y privacidad
de la informacién que fluye por la red, mejorando la experiencia del usuario de la red y
brindando un mejor servicio, tal como la segmentacion de la red por medio del uso de VLAN
gue permiten el agrupamiento de equipos de manera légica, gracias a este tipo de redes
virtuales es posible crear grupos de trabajo con accesos definidos y optimizar la distribucion
de numeros de IP.

Espitia & Lopez (2020) en su investigacion tuvieron como objetivo mejorar la
conectividad de la red para una empresa colombiana involucrando para ello el redisefio de
la red existente. Se aplicé una investigacion del tipo aplicado, en la cual se usaron fichas
de observacion. En el disefio de la red informatica se aplicé la metodologia de redes
PPDIOO la cual consta con un ciclo de vida consistente en preparar, planificar, disefiar,
implementar, operar y optimizar el disefio de la red. Los resultados obtenidos fueron la
mejora de la latencia en la red, el aumento de la velocidad en la red, y una reduccion en

las fallas de la red.



Chavez (2016), en su investigacion tuvo como objetivo proponer una mejora de los
servicios de red a través del redisefio de red de datos en el Campos Politécnico de la
ESPAN MFL en Ecuador, para el disefio de la red se aplicé la metodologia PPDIOO de
CISCO. Como resultados se obtuvo una mejora en la distribucion del ancho de banda para
los diferentes usos que se le dan a la red, pues previamente se calcul6 el ancho de banda
requerido, ademas se logré una mejora en la velocidad de transmisién de datos a nivel
general, mejorando el nivel de satisfaccion del usuario en cuanto a una mejor velocidad de

internet y de una mejor distribucién del ancho de banda.

Asimismo, para una mejor comprension del tema de investigacion propuesto, se

requiere la revision de un conjunto de bases tedricas como sigue:

Una red informatica viene a ser un medio de comunicacién en el que se puede
compartir informacion y servicios entre los usuarios que usan la red. Una red esti
conformada por equipos denominados nodos. Para realizar la comunicacién entre los
nodos se utilizan protocolos, o lenguajes, comprensibles y comunes entre todos ellos. Las
redes se categorizan en funcion de su amplitud y de su ambito de aplicacién, asi tenemos
redes PAN, LAN, MAN y WAN (Dordoigne, 2008).

Redes de &rea local (LAN) son una de las redes mas conocidas, en especial en los
hogares y edificios. Las redes LAN cableadas utilizan distintas tecnologias de transmision.
La mayoria utilizan cables de cobre, pero algunas usan fibra 6ptica. Por lo general las redes
LAN alambricas que operan a velocidades que van de los 100 Mbps hasta un 1 Ghps, las
redes LAN mas recientes pueden operar a una velocidad de hasta 10 Gbps. En
comparacion con las redes inalambricas, las redes LAN alambricas son mucho mejores en
cuanto al rendimiento, ya que es mas facil enviar sefiales a través de un cable o fibra que

por el aire (Wetherall, y otros, 2011).

Toda red informética, se compone de una serie de dispositivos. Asi tenemos
dispositivos de red tales como routers, y switchers que son el hardware de conectividad
“puro” que se ve con mas frecuencia. Estos son los dispositivos a los que se conectan
todos los cables de la red y que transportan los datos a través de las capas fisica, de enlace
de datos y de red del modelo OSI (Hallberg, 2007). Los cables de red son otro componente
indispensable, el cable de red mas comdn para las LAN es el cable de par trenzado

categoria 5 y actualmente el cable de categoria 6 (Hallberg, 2007).

Los Servidores son computadoras que ejecuta operaciones y se comunica a través
de la res con otras computadoras, tanto para recibir peticiones como para devolver
resultados. Normalmente cuentan con un mayor rendimiento y mejores prestaciones que

una computadora cliente, a fin de optimizar la transferencia de datos a través de lared. Se



clasifican en varias categorias, algunos ejemplos son: Servidores de archivos e impresién,
servidores de aplicacion, servidores de correo, servidores de conectividad de red (Hallberg,
2007).

Los gabinetes de red son estructuras que se usan principalmente para el
almacenamiento del enrutador, el panel de conexién, el conmutador y una amplia variedad
de equipos de red, asi como accesorios de red. En la mayoria de los casos, un gabinete
de red sera menos profundo que un gabinete de servidor en rack. Por lo general, son menos
de 31 pulgadas de profundidad. Debido a que los requisitos térmicos no suelen ser un
problema con el equipo almacenado en el gabinete de la red, es méas probable que tengan
un vidrio o una puerta frontal de plastico resistente en lugar de uno perforado (Fiber Optic
CO., 2019).

La utilizacion de TCP/IP requiere que el administrador defina un plan de
direccionamiento, asignando una direccién IP para cada nodo activo de red. Las
direcciones IP versién 4 se representan con 4 bytes. Se utiliza la notacién decimal
punteada, es decir, cada byte se separa con un punto: 132.148.67.2. Segun el valor del
primer byte, es posible conocer la clase de direccion IP, es decir, el nimero de bytes

utilizados para el numero de red y los que quedan para el equipo (Dordoigne, 2008)..

Servicio de comunicaciones, segun Hackbart (2012) se define como un conjunto de
funciones e informacion que se ofrecen a los usuarios dentro de una organizacién, con el
propésito de satisfacer las necesidades de comunicacion especifica. Un servicio de
comunicaciones consiste en los medios de comunicacion entre sistemas, relacionados con
funciones por encima de una capacidad de transmision de datos. Se supone que el servicio

de comunicacion es equivalente al teleservicio.

El Analisis Digital Forense consiste en la aplicaciéon de técnicas de analisis expertas
gue permiten identificar, preservar, analizar y presentar datos que sean validos dentro de
un proceso legal. Estas técnicas incluyen en muchos la reconstruccion del bien informatico,
la finalidad es examinar los datos, verificar su autenticidad para explicar las caracteristicas

técnicas del uso aplicado a los datos y bienes informéticos (Lazarte, 2015).

Para el disefio de redes, existen diversas metodologias tales como: Top-Down

Network Design, James McCabe, y la metodologia de redes INEI.

La Metodologia Top Down Network Design es una metodologia es consiste en un
proceso que permite disefiar una red, que parte de la disciplina del analisis de sistemas
estructurados, haciendo que el proyecto sea manejable dividiéndolo en médulos que se

puedan mantener y cambiar méas facilmente. Consta de las siguientes fases: Analizar los



requisitos, en esta fase, el analista de red entrevista a los usuarios y al personal técnico
para comprender los objetivos comerciales y técnicos de un sistema de red nuevo o
mejorado. En la fase de disefio I6gico, se realiza una topologia l6gica para la red nueva o
mejorada, el direccionamiento de la capa de red, la denominacién y los protocolos de
conmutacion y enrutamiento, el disefio l6gico también incluye la planificacién de la
seguridad, el disefio de la gestion de la red y la investigacion inicial sobre qué proveedores
de servicios pueden cumplir con los requisitos de acceso remoto y WAN. En la fase de
disefio fisico, se seleccionan tecnologias y productos especificos que se usaran, ademas
incluye la investigacion sobre los proveedores de servicios. La ultima fase es probar,
optimizar y documentar el disefio, para lo cual se implementa un plan de prueba, se

optimiza el disefio de red y se documenta el trabajo (Oppenheimer, 2010).

La metodologia de redes de James McCabe es una metodologia de redes propuesta
en el libro “Andlisis de Red, Arquitectura, y Disefio”, la cual consta de dos fases en concreto:
la fase de andlisis y la fase de disefio. La fase de analisis comprende la toma de
requerimientos, la definicion de las aplicaciones que se ejecutaran de forma distribuida, la
caracterizacién de como utilizaran los usuarios las aplicaciones y la definicion de los flujos
de red; mientras que en la fase de disefio se contemplan el disefio 16gico y el disefio fisico
de lared. (Vaca, y otros, 2016)

La metodologia de redes de INEI es un marco metodoldgico Unico desarrollado por
el Instituto Nacional de Estadistica e Informatica (INEI) para llevar adelante los proyectos
de disefio de una red informatica. Esta metodologia consta de cuatro etapas siendo estas
las siguientes: Organizacién, Analisis, Desarrollo e Implementacién. En la etapa de
Organizacion, se lleva adelante el modelamiento de los requerimientos, en la etapa de
Andlisis, se analiza los recursos de la red y su estructura, eligiendo la topologia que se
empleard. En la etapa de Desarrollo se realiza el disefio logico y fisico de la red. En la

etapa de implementacién se realiza la instalacion de la red en la empresa (INEI, 2011).



3.1

3.2

METODOLOGIA

Tipo y disefio de investigacion

Tipo de investigacion: Aplicada

Disefio de investigacion: Pre-experimental

Variables y operacionalizacion

Variables:
o Variable independiente: Redisefio de red informética

Definicion conceptual:

El redisefio de una red informética consiste en planear o implementar una
red informética basado en un disefio previo, modificandola o volviéndola
a disefiar para solventar los problemas existentes, tratando de equiparar
las necesidades organizacionales a las capacidades que la red

informatica puede proveer (White, y otros, 2018).

Definicion operacional:

El redisefio de una red informatica se puede medir a través varios
aspectos del disefio de la red: uso de estandares, infraestructura
apropiada, direccionamiento adecuado, aplicacion de cableado

estructurado.

o Variable dependiente: Servicio de comunicacion

Definicién conceptual:

El servicio de comunicaciones se puede definir como el conjunto de
funcionalidades de red que permiten transmitir informacién entre dos o
mas ordenadores. Esto con el fin de poder compartir recursos, ya sean
hardware o software como programas, aplicaciones, informacién, datos,

archivos entre otros. (Huidobro, 2014)

Definicion operacional:
Los servicios de comunicacion en se pueden medir a través de varios
aspectos del servicio de la red: velocidad, nivel de disponibilidad y grado

de satisfaccién del usuario.
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Operacionalizacion:

En el Anexo 1 se muestra la matriz de operacionalizacion.

o Variable independiente: Redisefio de red

., L, Escala
Definicién Definiciéon . ., .
i Dimensién Indicador de
Conceptual Operacional L
Medicidn
El redisefio de una El redisefio de
red informatica una red Aplicacion de Intervalo
consiste en planear o | . " estandares
) informatica se
implementar una red uede medir a _
informatica basado pued . Calidad
L ) través varios
en un disefio previo, L
e aspectos del Aplicacion de
modificandola o s ) ) ) Intervalo
., L disefio de la red: direccionamiento
volviéndola a disefnar
uso de
para solventar los .
. estandares,
problemas existentes, infraestructura
tratando de equiparar | " Facilidad de Intervalo
las necesidades proplaca, - mantenimiento
. direccionamiento
organizacionales a
) adecuado, Disefio
las capacidades que L
; . aplicacion de o
la red informatica cableado Flexibilidad de Intervalo
puede proveer (White estructurado relocalizacion

& Banks, 2018).
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o Variable dependiente: Servicio de comunicacioén

(Huidobro, 2014)

S S Unidad
Definicion Definicion . ., . Escala de -
. Dimension Indicador Instrumento de . Operatividad
Conceptual Operacional . Medicion
Medida
El servicio de Los servicios de Velocidad
comunicaciones se comunicacion Promedio en 1a | Ficha de yny
i Tiempo . KB /Seg | Razén VPD =211
puede definir como | en se pueden descarga de registro n
el conjunto de medir a través archivos
funcionalidades de de varios
red que permiten aspectos del
transmitir servicio de la
informacién entre red: velocidad, Numero
4 ' . . romedio de Ficha de : , _ @
dos 0 mas n!vel d? N Disponibilidad P i . Unidades | Razdn NPC = 21 Gi
ordenadores. Esto | disponibilidad y caidas dered | registro n
con el fin de poder | grado de al dia
compartir recursos, satisfaccion del
ya sean hardware 0 | usuario.
software como
programas, Escala de
aplicaciones, Grado de - Likert _ n g
informacion. datos Persona Satisfaccion Cuestionario Ordinal GSU =2:=18
archivos entre otros. del Usuario [1..5]
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3.3 Poblacién, muestray muestreo
s Criterios de inclusién y exclusion
e Criterios de inclusion: Personal que trabaje dentro de las oficinas del area
de Analisis Digital Forense.
e Criterios de exclusion: Personal que no trabaje con la red informética del

area de Andlisis Digital Forense.

7

» Poblacion:
e Poblacion 1 (Ni):
La poblacion 1 se encuentra determinada por todos los empleados

(colaboradores) que participan dentro del area de Analisis Digital Forense.

Tabla 1. Poblacién 1

Cargo / Puesto Cantidad
Peritos especializados en informatica 02
Personal de extraccion de informacion electronica 10
Analistas de informacion 08
Peritos informéticos 09
Operadores administrativos 04
Asistentes administrativos 02
Total 35

Fuente: elaboracion propia.

e Poblacién 2 (Ny):
La poblacion 2 se encuentra determinada por las operaciones de peritaje
que se realizan en un dia laboral dentro del &rea de Andlisis Digital Forense.

Se estima lo siguiente:
1 mes laboral en promedio registra 25 operaciones.

25 operaciones 1 mes

N, = X = 6.25 operaciones/semana
mes 4 semanas

N, = 6.25 operaciones/semana



s Muestra (n):
e Muestral (ny):
Dado que la Poblacién 1 es mayor que 30, entonces se aplicara la siguiente

féormula

_ N*Z&*pxq
C(N-1Dxe2+Z2xpxq

ny

Donde:

n = Tamafo de muestra buscado

N = Tamafio de la poblacién

Z = Parametro estadistico

e = Error de estimacion

p = Probabilidad de que ocurra el evento

g = Probabilidad de que no ocurra el evento

_ 35 % 1.962 % 0.6 * 0.4
34 %0.042 + 1.962 % 0.6 * 0.4

ny

n=22

e Muestra 2 (ny):
Dado que la Poblacién 2 es menor que 30, entonces la muestra es igual a la

poblacion.
n, = N, = 6.25 operaciones/semana

' nz = 7
% Muestreo:
El muestreo elegido fue de tipo no probabilistico porque se manipulé la eleccién

de la muestra poblacional.

3.4 Técnicas e instrumentos de recoleccidon de datos
% Técnicas:
e Entrevista
e Observacion

e Encuesta
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%

3.6

« Instrumentos:
e Guia de entrevista
e Ficha de observacion
e Cuestionario

% Validez y confiabilidad:

La validacion de los instrumentos de investigacion sera llevada a cabo por un
grupo de 3 especialistas en el area de redes informaticas, quienes realizaran la
revision de los instrumentos y los validaran a través de un formato de validacion
(Ver Anexo 5).

La confiabilidad sera determinada por el método estadistico Alfa de Cronbach,
utilizando el software estadistico SPSS (Ver Anexo 6).

Procedimientos
OEL. Reducir las incidencias en la caida del servicio de red dentro del area de

Analisis Digital Forense.

Se procedid a recopilar la informacién acerca del nUmero de incidencias de caidas
de red en la institucién aplicando la observacién mediante una ficha de observacién
(Ver Anexo 4)

OE2. Aumentar larapidez en el tiempo de transferencia de datos a través de la
red para los ordenadores del area de Analisis Digital Forense.

Se procedié a recopilar la informacién acerca de los tiempos de transferencia de la
informacion en la institucién aplicando la observacion mediante una ficha de

observacién (Ver Anexo 4)
OE3. Aumentar el nivel de satisfaccion de los usuarios de lared informatica.

Se procedié a recopilar informacién acerca del nivel de satisfaccion de los usuarios
acerca de la red informatica mediante una encuesta a través de un cuestionario. (Ver
Anexo 4)

Método de andlisis de datos
Se empleard el método estadistico (descriptivo y/o inferencial) para el procesamiento

y analisis de datos.

Los datos recopilados seran tabulados en un archivo de Excel, para luego determinar

la prueba de hip6tesis mediante la prueba Z, se aplicara un pre-test y un post-test



3.7

para determinar si hay una mejora significativa o no al aplicar el redisefio de red al

Area de Anélisis Digital Forense.

Para la contrastacion de la hipétesis, se determinard la hipotesis nula y la hipotesis

alternativa, asi tenemos:
Hipétesis nula (Hy): ug — us = 0 > Modelo actual
Hipétesis alternativa (Hq): ug — g > 0 = Modelo propuesto

El nivel de significancia aplicado sera de a = 0.05, aplicAndose un grado de
confiabilidad del 95%

Aspectos éticos

Declaracion de Autoria. La investigacion realizada, es original por parte de los autores
de esta tesis, sujeta a la verificacion efectuada por un programa antiplagio como
Turniting, amparado por el cddigo de ética de la Universidad Cesar Vallejo. (Ver
Anexo 9). Consentimiento informado. La recoleccion de informacion es transparente,
e informada, por lo tanto, se le solicitara una autorizacion para el manejo de datos de
los participantes o involucrados a las personas a cargo del Area de Andlisis Digital

del Ministerio Publico (Ver Anexo 9)



IV. ASPECTOS ADMINISTRATIVOS

4.1 Recursosy Presupuesto

< Recursos

¢ Recursos humanos

o Investigadores:

Mestanza Vicencio, Frank Enrigue (fmestanzavi8@ucvvirtual.edu.pe)

Ninaquispe Cornelio, Jonathan Enrique (ing.jenc250187@gmail.com)

o Asesor:

Dr. Agreda Gamboa, Everson David (agreda@ucvvirtual.edu.pe)

e Recursos fisicos

o Materiales:

N° | Caodigo Contable Denominacion Umdagl de Cantidad
Medida
1 (231512 Hojas Bond A4 Ciento 5
2 231512 Lapiceros Unidades 2
3 (23.15.1.2 Folder Manila Unidades 4
4 |23151.2 Tinta para impresora Unidades 2
o Viajes:
N° | Caodigo Contable Denominacion Umdagl de Cantidad
Medida
1 (23.21.21 Pasajes Viajes 20
o Servicios:
N° | Cadigo Contable Denominacion Umdagl de Cantidad
Medida
1 |2.3.27.11.6 Impresiones Unidades 300
2 1232223 Internet Megas / Mes 4
3 (232211 Energia Eléctrica (KWh) / mes 200



mailto:fmestanzavi8@ucvvirtual.edu.pe
mailto:ing.jenc250187@gmail.com
mailto:agreda@ucvvirtual.edu.pe

o Equipos:
N° | Cddigo Contable Denominacion Umda.d de Cantidad
Medida
Laptop Core i5, 4GB RAM, :
1 2.6.3.2.3.1 512GB HDD Unidad 1
2 2.6.3.2.31 Impresora multifuncional Unidad 1
3 2.6.3.2.3.1 Memoria USB 8GB Unidad 1

% Presupuesto

¢ Recursos humanos

Dado que el financiamiento del proyecto de investigacibn no sera externo,

entonces no se ha considerado incentivo monetario a los investigadores ni al

asesor correspondiente.

e Recursos fisicos

o Materiales:
Cadigo Unidad de . Costo Costo
o
N Contable Insumos Medida Cantidad Unitario Total
1 |231512 Hojas Bond A4 | Ciento 5 S/.12.00 | S/.60.00
2 1231512 Lapiceros Unidades 2 S/. 4.50 S/. 9.00
3 1231512 Foélder Manila | Unidades 4 S/.0.70 S/.2.80
4 | 231512 |Tntade Unidades 2 S/.50.00 | S/. 100.00
impresora
Total S/.171.80
o Viajes:
Cadigo L, Unidad de . Costo Costo
[0}
N Contable Denominacion Medida Cantidad Unitario Total
1 |232121 Pasajes Viajes 20 S/.6.00 | S/.120.00
Total S/. 120.00




o Servicios:

Cddigo o Unidad de . Costo

(o]

N Contable Denominacioén Medida Cantidad Unitario Costo Total
1 |2.3.2.7.11.6 | Impresiones Hojas 300 S/.0.20 S/. 60.00
2 232223 |Internet mgg‘%/ 12 | S.5000| S/ 60.00
4 | 232211 |ENe9R (KWh) / 200 S/.050 | S/100.00

Eléctrica mes
Total S/. 220.00
o Equipos:
Caddigo Unidad de . Costo
(o]

N Contable Insumo Medida Cantidad Unitario Costo Total
Laptop Core

1 |2.6.3.2.3.1]i5, 4GB RAM, Unidad 1 S/. 1800.00 | S/. 1800.00
512GB HDD

2 | 263231 | mpresora Unidad 1 S/.500.00 | S/. 500.00
Multifuncional

3 | 263231 | MemoraUSB | 1iag 1 S/.30.00 |  S/.30.00
8GB

Total S/. 2330.00

e Consolidado
N° Cédigo Contable Recurso Costo Total
1 |23.15 Materiales S/.171.80
2 123.21 Viajes S/. 120.00
3 |23.27 Servicios S/. 220.00
4 12632 Equipos S/. 2330.00
Total S/. 2841.80




4.2 Financiamiento

Entidad financiera Monto Porcentaje
Autofinanciado S/. 2841.80 100%
Por la UCV S/. 0.00 0%
Externo S/. 0.00 0%




4.3 Cronograma de ejecucion

NO

Actividades

Afio 2022

S1 | S2

S3

S4

S5

S6

S7

S8

S9 | S10

S11

S12

S13

S14

S15

S16

Aprobacién del
proyecto de
investigacién

Capitulo | -
Introduccién

Capitulo Il -
Marco tedrico

Capitulo Il -
Metodologia

Capitulo IV -
Resultados y
Discusion

Capitulo V -
Conclusiones

Capitulo VI -
Recomendacio
nes

Hojas Finales

Hojas Iniciales
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Articulo de
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V. RESULTADOS

En esta investigacion, se realizo el redisefio de la red informética para el Servicio de
comunicacion en el area de Analisis Digital Forense del Ministerio Publico, 2022. Para lo
cual se realizaron 2 recolecciones de datos, una antes del redisefio y otra después, en este

sentido las fechas de recoleccién de datos se muestran a continuacion:

Tabla 2. Fechas de recoleccién de datos

Tipo de prueba Fecha inicial Fecha final
Pre test 06/06/2022 17/06/2022
Post test 11/07/2022 22/07/2022

A continuacion, se muestra el analisis estadistico de cada uno de los indicadores segun los

objetivos planteados en nuestra investigacion:

e Objetivo especifico 1: reducir las incidencias en la caida del servicio de red

dentro del area de Analisis Digital Forense.
Desarrollo estadistico:

= |ndicador: Namero promedio de caidas de red al dia (NPC)
= Escala de medicion: Razén

*= Unidad de medida: Unidad

= |nstrumento: Ficha de registro

= QOperatividad: Férmula:

TC:E’%Ci
n

n = 7 operaciones por semana

Tiempo: 2 semanas, entonces n = 14

Tabla 3. Estadistico comparativo - indicador: numero promedio de caidas de red

N Min Max Media Desv.
Pre test 14 1 4 2.64 0.72
Post test 14 0 2 0.57 0.62
N valido 14




Namero promedio de caidas de red

Diferencia 2.07 (64.44%)
Post test 0.57 [17.78%)
264 (B2 22%)
Pre test
0.00 0.50 1.00 1.50 2.00 2.50 3.00

Figura 1. Niamero promedio de caidas de red

En la figura anterior se muestra que el nimero promedio de caidas de red en el
pre test obtuvo un valor de 2.64 y el post test indicé un promedio de 0.57 caidas
de red, por lo cual se evidencia una mejora considerable del 64.44% que se puede

apreciar claramente en la imagen.

Tabla 4. Prueba de normalidad de Shapiro Wilk

Estadistico o] Sig.
Pre-test 0.889 14 0.079
Post-test 0.758 14 0.002
Diferencia 0.857 14 0.028

De acuerdo a la tabla anterior, se puede apreciar que la prueba de Shapiro Wilk
para el pre-test denota una distribucién normal de la variable con 0.79 (valor
mayor a 0.05) y para el post-test denota una distribucibn no normal con una

significancia de 0.002.

Para poder determinar la prueba de hipétesis se realizé la prueba de normalidad
para la Diferencia entre los test, lo cual tuvo un valor de significancia de 0.028
(valor menor a 0.05) lo que indica que no es normal y por lo tanto la prueba de
hipotesis la haremos con una prueba no paramétrica tal como la prueba de

Wilcoxon.

Indicador Numero promedio de caidas de red al dia

HO: El redisefio de la red informética no disminuye el nUmero promedio de
caidas de la red en el Area de Andlisis Digital Forense en el Ministerio Publico
de Lima

Hy:NPC, — NPC, <=0




H1: El redisefio de la red informatica disminuye el nUmero promedio de caidas
de lared en el Area de Anélisis Digital Forense en el Ministerio Publico de Lima
H;:NPC, — NPC, >0

‘)% Pruebas para dos muestras relacicnadas

Contrastar pares: E
&5 Pretest Par _ |variablel  |Variable2 -
& Postiest 1 @ [Pretest] @ [Postest)| 7
i i 2
Diferencia
* .

Tipo de prueba

[ Wilcoxon

[] signo

[] McMemar

[ Homogeneidad marginal

[ Aceptar ][ Pegar ][Bestab.lecer][ Cancelar ][ Ayuda ]

Figura 2. Ejecucion en SPSS de la prueba de Wilcoxon para el indicador numero
promedio de caidas de red

Estadisticos de p-runel:tafa

Posttest-
Pretest
z -3,325°
)
Sig. asintdtica (bilateral) am

a. Prueba de rangos con signo de
Wilcoxon

b. Se bhasa enrangos positivos.

Figura 3. Prueba de Wilcoxon para el indicador nUmero promedio de caidas de red

Como se puede apreciar en la figura anterior, el valor de la significancia en la
prueba de Wilcoxon es 0.001 (valor menor a 0.05) lo cual rechaza la hipotesis

nula y acepta la hipotesis alterna.

Objetivo especifico 2: aumentar la rapidez en el tiempo de transferencia de

datos através de la red para los ordenadores del area de Andlisis Digital Forense.
Desarrollo estadistico:

= Indicador: Velocidad Promedio en la descarga de archivos (VPD)
= Escala de medicion: Razén
= Unidad de medida: KB / Seg



= |Instrumento: Ficha de registro

= Operatividad: Férmula:

TDA =

n = 7 operaciones por semana

Tiempo: 2 semanas, entonces n = 14

Tabla 5. Estadistico comparativo - indicador: velocidad promedio en la descarga
de archivos

N Min Max Media Desv.
Pre test 14 2200 2680 2401.43 177.07
Post test 14 2730 3360 3077.86 181.27
N valido 14

Velocidad promedio en la descarga de archivos

Diferencia 676.43 (12.35%)

307785

0.00 500.00 100000 150000 200000 250000 3000.00 3500.00

Figura 4. Velocidad promedio en la descarga de archivos

En la figura anterior se muestra que la velocidad promedio en la descarga de
archivos en el pre test obtuvo un valor de 2401.43 KB/Seg y el post test indico un
promedio de 3077.86 KB/Seg, por lo cual se evidencia una mejora apreciable del
12.35% que se puede apreciar claramente en la imagen anterior, lo que evidencia

una importante mejora en la velocidad de la red.

Tabla 6. Prueba de normalidad de Shapiro Wilk

Estadistico gl Sig.
Pretest 0.852 14 0.024
Posttest 0.959 14 0.710

Diferencia 0.906 14 0.140




De acuerdo con la tabla anterior, la prueba de normalidad para la Diferencia entre
los test obtuvo un valor de significancia de 0.14 (valor mayor a 0.05) lo que indica
que es normal, por lo tanto, para determinar la prueba de hipétesis se debe aplicar

una prueba paramétrica como T de Student.

Indicador Velocidad promedio en la descarga de archivos

HO: El redisefio de la red no aumenta la velocidad promedio en la descarga de
archivos en el Ministerio Publico de Lima
Hy,:VPD, —VPD; <=0

H1: El redisefio de la red aumenta la velocidad promedio en la descarga de
archivos en el Ministerio Publico de Lima
H,:VPD, —VPD; >0

@,’“ Prueba T para muestras relacicnadas

Variables emparejadas:
é’ Pretest Par |Variable1 |‘u’ariable2 _

& Posttest 1 & [Pretes] & [Postiest]

é’ Diferencia E

[ Aceptar ][ Pegar ][Bestablecer][ Cancelar ][ Ayuda ]

Figura 5. Ejecucion en SPSS de la Prueba de T Student para el indicador velocidad
promedio en la descarga de archivos

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza

- Media de de la diferencia
Desviacidn errar
Media estandar estandar Inferior Superior t ql Sig. (hilateral)
Far1 Pretest- Posttest -676,429 3amr22 90,527 -872,001 -480,856 -7.472 13 ,ooo

Figura 6. Prueba de T Student para el indicador velocidad promedio en la descarga
de archivos

Como se puede apreciar en la figura anterior, el valor de la significancia en la
prueba de T es 0.000 (valor menor a 0.05) lo cual rechaza la hipotesis nula y
acepta la hipotesis alterna, lo cual indica que el redisefio de la red si mejora la

velocidad promedio en la descarga de archivos.



Objetivo especifico 3: aumentar el nivel de satisfaccion de los usuarios de la red

informatica.
Desarrollo estadistico:

= |Indicador: Grado de Satisfaccion del Usuario (GSU)
= Escala de medicion: Ordinal

= Unidad de medida: Escala de Likert

= Instrumento: Cuestionario

= Operatividad: Férmula:

n
i=19i

GSU =

n = 7 operaciones por semana

Tiempo: 2 semanas, entonces n = 14

Tabla 7. Estadistico comparativo - indicador: nivel de satisfaccidon de los usuarios
de lared informética

N Min Max Media Desv.
Pre test 14 19 3.4 2.54 0.48
Post test 14 3.1 4.5 3.81 0.45
N valido 14

Mivel de satisfaccion de los usuarios de la red informatica

Diferencia 127 (20.05%)

3.81 (50.02 %)

0.00 0.50 1.00 150 2.00 250 3.00 350 4.00

Figura 7. Nivel de satisfaccion de los usuarios de la red informética

En la figura anterior se muestra que el nivel de satisfaccién de los usuarios de la
red informatica en el pre test obtuvo un valor promedio de 2.54 y en el post test
indicé un promedio de 3.81, por lo cual se evidencia una mejora significativa del
20.05 % que se puede apreciar claramente en la imagen anterior, lo que evidencia

una importante mejora en el nivel de satisfaccion del usuario de la red informética.



Tabla 8. Prueba de normalidad de Shapiro Wilk

Estadistico al Sig.
Pretest 0.852 14 0.023
Posttest 0.930 14 0.306
Diferencia 0.881 14 0.061

De acuerdo con la tabla anterior, la prueba de normalidad para la Diferencia entre
los test obtuvo un valor de significancia de 0.061 (valor mayor a 0.05) lo que indica
gue es normal, por lo tanto, para determinar la prueba de hipétesis se debe aplicar

una prueba paramétrica como T de Student.

Indicador Nivel de satisfaccion de los usuarios de la red informatica

HO: El redisefio de la red no aumenta el nivel de satisfaccion de los usuarios
de la red informatica en el Ministerio Publico de Lima
Hy:GSU, — GSU, <=0

H1: El redisefio de la red aumenta el nivel de satisfaccion de los usuarios de la
red informatica en el Ministerio Publico de Lima
H,:GSU, — GSU; >0

tﬂ; Prueba T para muestras relacicnadas

Variables emparejadas:
& Pretest Par |‘u'ariable1 |‘u'ariablez

AL st & ot

.g? Diferencia 2

[ Aceptar ][ Pegar ][Besiab.lece.r][ Cancelar ][ Ayuda ]

Figura 8. Ejecucién en SPSS de la Prueba de T Student para el indicador nivel de
satisfacciéon de los usuarios de la red informatica



Prueba de muestras emparejadas
Diferencias emparejadas

95% de intervalo de confianza

) Media de ‘encia
Desviacidn error
Media estandar estandar Inferior Superior 1 gl Sig. (bilateral)
Par1  Pretest- Posttest  -1,40000 1,06771 28536 -2,01648 -, 78352 -4.906 13 000

Figura 9. Pruebade T Student para el indicador nivel de satisfaccion de los usuarios
de lared informatica

Como se puede apreciar en la figura anterior, el valor de la significancia en la
prueba de T es 0.000 (valor menor a 0.05) lo cual rechaza la hipétesis nula y
acepta la hipétesis alterna, lo cual indica que el redisefio de la red si se mejora el

nivel de satisfaccion del usuario de la red informatica.



VI. DISCUSION

De los datos obtenidos de los instrumentos de investigacion se encontraron valores
obtenidos por cada indicador analizado, tomando en cuenta los datos antes y después, y
se pudo hallar que el redisefio de la red si mejora el servicio de comunicacion en el Area
de Analisis Digital Forense del Ministerio Publico de Lima, evidenciado por una reduccion
de las incidencias de la red informética, un aumento en la velocidad de descarga de los
archivos y una mejora en el nivel de satisfaccion de usuario. Para dar un respaldo a lo
encontrado en la investigacion se realiza un andlisis comparando lo hallado con otros

autores.

Respecto del indicador nimero promedio de caidas de red se muestra que la mejora
obtenida fue del 64.44%, es decir hubo una reduccién muy grande en las caidas de red, en
la comparacion realizada entre el pretest y el Posttest se encontré que antes del redisefio
se contaba con una caida de red de 2.64 veces en promedio por casos de trabajo y esta
se redujo a 0.57 veces en promedio, de la misma manera Fombona & Vazquez (2016)
encontraron en su investigaciéon un dato similar por el elevado impacto que causan las
averias de los recursos informéaticas en el proceso y producto de los trabajos, sobre todo
por el tiempo de inactividad generado, también Poma V. (2017), encontr6 en su
investigacion que al realizar la evaluacion de resultados de antes y después del redisefio
de la red se obtuvieron que los incidentes de caida de la red disminuyeron en un 71 % en

promedio y los colapsos de red se redujeron en un 69%.

En cuanto al indicador velocidad promedio en la descarga de archivos, se encontrd
una mejora considerable en la velocidad de la internet, alrededor de 12.35% de mejora en
la transmisién de bits pasando de un promedio de 2.4 MB/s a 3 MB/s debido a que se
unificaron ambas redes de internet de los proveedores de servicio y se logré6 mejorar la
velocidad de descarga, en este mismo sentido se coindice con Delgado (2021) quien
encontré que el redisefio de la red mejoré la transmision de datos, en cuanto el nimero de
bytes perdidos en la transmisién se redujo a aproximadamente cero lo que mejoré la
productividad en la red de manera considerable, también se coincide con Espitia & Lopez
(2020) quienes en su investigacion acerca del redisefio de la red se evidencié una mejora
de la latencia en la red, el aumento de la velocidad en la red, y una reduccion en las fallas
de la red. Y en cuanto a la investigacion de Chavez (2016) también se coincide en cuanto
a través del redisefio de red de datos se puede lograr una mejora en la velocidad de
transmision de datos lo cual se evidencié a través de la medicién de la velocidad de la red

antes y después de la aplicacion del redisefio.



Con relacion al indicador nivel de satisfaccion del usuario de la red informatica en el
presente estudio se pudo encontrar que el nivel de satisfaccibn aumentd en un 20.05%, lo
cual representa una mejora significativa en relacion al estado anterior de la red. En este
sentido Garcia (2018), coindice con nuestra investigacion al obtener que la adecuada
implementacién del cableado estructurado en este caso a través de un redisefio permite
mejorar la experiencia del usuario y por tanto su nivel de satisfaccién. Asimismo, Chavez
(2016), nos indicé que través del redisefio de red se logra una mejora en el nivel de
satisfaccion del usuario en consecuencia de la mejora en la velocidad de transmision de

datos a nivel general y de una mejor distribucién del ancho de banda.



VIl. CONCLUSIONES

Teniendo en cuenta los resultados obtenidos, se puede concluir que el redisefio de
la red informética en el area de Analisis Digital Forense del Ministerio Pablico, mejora
notoriamente el servicio de comunicacion existente. Los indicadores establecidos que
permiten medir que los objetivos especificos se cumplan se analizaron mediante la
estadistica descriptiva e inferencial y al cabo de la aplicacion de las pruebas necesarias se
lleg6 a la conclusion de aceptar la hip6tesis alternativa.

Se determiné que el redisefio de la red informatica disminuye el nUmero promedio
de caidas de la red en el Area de Analisis Digital Forense en el Ministerio Publico de Lima
en un 64.44%, lo cual fue demostrado a través de la prueba de Wilcoxon cuyo valor de

significancia fue de 0.001 lo que permite aceptar la hipotesis alternativa.

Se determiné que el redisefio de la red informatica aumenta la velocidad promedio
en la descarga de archivos en el Area de Andlisis Digital Forense en el Ministerio Publico
de Lima en un 12.35%, lo cual fue demostrado a través de la prueba de T de Student cuyo

valor de significancia fue de 0.000 lo que permite aceptar la hipotesis alternativa.

Se determiné que el redisefio de la red informética aumenta el grado de Satisfaccion
del Usuario de la red informatica en el Area de Andlisis Digital Forense en el Ministerio
Publico de Lima en un 20.05%, lo cual fue demostrado a través de la prueba de T de
Student cuyo valor de significancia fue de 0.000 lo que permite aceptar la hipotesis

alternativa.



VIII.

RECOMENDACIONES

Se recomienda que, al agregar nuevos dispositivos de red o servidores, se utilice
el rango de red indicado para equipos de red, que ocupa el primer rango de toda
la red, y su asignacion de IP de manera estatica, para evitar colisiones en la red.
Se recomienda que en caso se realice el contrato de una linea de internet
adicional, ésta sea integrada al balanceador de cargas y se le configure de
acuerdo con la velocidad contratada, para contar con una mejor velocidad de
internet y un mayor ancho de banda.

Se recomienda realizar el mantenimiento de los equipos de red de manera
periddica para mantener el servicio de red de manera adecuada y en caso realizar
la actualizacion de componentes de la red, entonces se debe analizar sus
caracteristicas para que sean compatibles con la funcionalidad y requerimientos

de la red.
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Anexo 1 — Matriz de consistencia del proyecto de investigacion

Titulo: “Redisefno de la red informética para el Servicio de comunicacién en el area de Andlisis Digital Forense del Ministerio Publico, 2022”

Autor(es): Mestanza Vicencio, Frank Enrique / Ninaquispe Cornelio, Jonathan Enrique

de Andlisis Forense Digital en el

Ministerio Publico?

redisefio de la red informatica en
el ano 2022.

Ministerio Publico de Lima en el
afo 2022”

Problema Objetivo Hipotesis Variable
neral: Alternativa (Ha): In ndiente:
General’ Genera ternativa (Ha) dependiente
Mejorar el servicio de | "El redisefio de la red si mejora | Redisefio de la red informética
¢,De qué manera el redisefio de la ., , . "
comunicacion en el area de | significativamente el servicio de
red informética influye en el - L .
y Analisis Digital Forense del | comunicacion en el area de
servicio de comunicacién del area | ,,. . = . . : s -
Ministerio Publico mediante el | Andlisis Digital Forense del

Especificos:

e Fallos de conexién debido a
los puntos de conexién en mal
estado generando que el
personal no pueda trabajar
adecuadamente.

¢ Intermitencias de conexion a
internet a causa de cables de
red

deteriorados, que

Especificos:

¢ Reducir las incidencias en la
caida del servicio de red
dentro del area de Analisis
Digital Forense.

e Aumentar la rapidez en el
tiempo de transferencia de
datos a través de la red para
los ordenadores del area de

Andlisis Digital Forense.

Nula (HO):

“El redisefio de la red no mejora
significativamente el servicio de
area de
del
Ministerio Publico de Lima en el
ano 2022”

comunicacion en el

Andlisis Digital Forense

Dependiente:

Servicio de comunicacion




ocasiona pérdida de Ila
productividad en la oficina.

e Programas desactualizados

debido a la lentitud de la red

que incide en la calidad del

trabajo de los peritos
informaticos.
¢ Recalentamiento de los

dispositivos de red a causa de
la deficiencia de ventilacién, lo
gue produce lentitud en la red
y por ende un mal servicio de

comunicaciones.

de

satisfaccion de los usuarios

e Aumentar el nivel

de la red informatica

Metodologia

Tipo de investigacion:

Aplicada

Poblacion (N):
N,

1 mes

25 operaciones
= X

mes 4 semanas
= 6.25 operaciones/semana

N, = 6.25 operaciones/semana

Técnicas de recolecciéon de datos:
- Entrevista
- Observacion

- Encuesta

Método de analisis de datos:
Se

estadistico

empleara el método

(descriptivo ylo
inferencial) para el procesamiento
y analisis de datos.

Se utilizara el método inductivo

(de lo particular a lo general).




Disefio de investigacion:

Pre experimental

Muestra (n):
Dado que la Poblacion es menor
que 30, entonces la muestra es
igual a la poblacion.

n, = N; = 6.25 operaciones

/semana

Instrumentos de recoleccién de
datos:

- Guia de entrevista

- Ficha de observacion

- Cuestionario

Aspectos éticos:

Se respetard el derecho a la
propiedad intelectual
(Originalidad de la investigacion -
Reporte Turniting).

Se tomara en cuenta el Cadigo de
ética de la Universidad César
Vallejo (N°0126-2017/UCV).
Adicionalmente, se usara para la
redaccion de la investigacion el

Sistema de Normas I1SO.




Anexo 2 — Matriz de Operacionalizacion

2014)

Usuario

: L o , . L, . Escala de
Variable Definicion Conceptual Definicion Operacional Dimension Indicador L
Medicion
Independiente: | El redisefio de una red informética L, ,
. . . o Aplicacién de estandares Intervalo
Redisefio de la | consiste en planear o implementar | El redisefio de una red
red una red informatica basado en un informatica se puede Calidad
disefio previo, modificAndola o medir a través varios Aplicacion de
L, L - ) . . Intervalo
volviéndola a disefiar para aspectos del disefio de la direccionamiento
solventar los problemas existentes, | red: uso de estandares,
tratando de equiparar las infraestructura apropiada, Facilidad de mantenimiento Intervalo
necesidades organizacionales a las | direccionamiento
capacidades que la red informética | adecuado, aplicacion de Disefio
puede proveer (White & Banks, cableado estructurado. Flexibilidad de relocalizaciéon | Intervalo
2018).
Dependiente: o L . : _
ependiente El servicio de comunicaciones se Los servicios de . Velocidad Promedio de .
Servicio d - . L Tiempo . Razon
ervicio de puede definir como el conjunto de | comunicacion en se descarga de archivos
comunicacion funcionalidades de red que pueden medir a través de
permiten transmitir informaciéon varios aspectos del
entre dos o0 méas ordenadores. Esto | servicio de la red: Disponibil NUmero promedio de caidas .
_ _ _ _ ponibilidad de red al di Razon
con el fin de poder compartir velocidad, nivel de eredal dia
recursos, ya sean hardware o disponibilidad y grado de
software como programas, satisfaccion del usuario.
aplicaciones, informacion, datos . .
pic ’ ! ' Grado de Satisfaccion del .
archivos entre otros. (Huidobro, Persona Ordinal




Anexo 3 — Método de juicio experto

3.1. Formato de juicio experto:

Apellidos y nhombres del experto:

Titulo profesional y/o grado académico: Ingeniero de sistemas, especialista en redes.

Fecha:

Titulo del proyecto de investigacion: “Redisefio de la red informatica para el servicio de

comunicacion en el area de Analisis Digital Forense del Ministerio Publico, 2022”

Autores:

- Mestanza Vicencio, Frank Enrique

- Ninaquispe Cornelio, Jonathan Enrique

Evaluacion de la metodologia de desarrollo de un sistema web

Mediante el método de juicio experto, usted tiene la facultad de calificar las metodologias

involucradas, mediante unas series de criterios con puntuaciones especificadas al final de

la tabla. Asi mismo le exhortamos en la correcta determinacion de la metodologia para

desarrollar la solucion propuesta en el presente proyecto de investigacion y, también si

hubiese algunas sugerencias:

Metodologias

ltem Criterios Top-Down '\js(r:n:bse NE|
1 Es sencillo de implementar
2 Permite una red administrable
3 Contempla aspectos organizacionales
4 | Toma en cuenta la seguridad
5 Presenta nivel fisico y légico
6 Permite escalabilidad de la red
7 Es compatible con estandares de red
3 Existe informacién suficiente de la
metodologia
Total >1 22 23

La escala a evaluar es: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias:




Firma del experto

Criterios de evaluacién de las metodologias propuestas

ftem Criterio Descripcion
1 Es sencillo de Es una metodologia clara y concisa. Con fases
implementar entendibles de implementar.
5 Permite una red Permite que la red informatica pueda ser facilmente
administrable administrada por un operador de Tl
3 Contempla aspectos Considera aspectos de la organizacién tales como la
organizacionales distribucién de &reas o jerarquias de roles
4 Toma en cuenta la Considera la seguridad como un aspecto importante
seguridad de la metodologia
5 Presenta nivel fisico y Considera el aspecto fisico y logico de la red al
l6gico momento de realizar el disefio
Permite escalabilidad de . o
6 la red Permite que el disefio de la red pueda crecer a futuro
. Considera la aplicacion de estandares de red tales
Es compatible con
7 , como el cableado estructurado como parte de la
estandares de red .
metodologia
Existe informacién : : L .
. Es la cantidad de informacion disponible sobre la
8 suficiente de la

metodologia

metodologia.

Fuente: Elaboracion propia




3.2. Aplicacién del juicio experto:

Anexo 3 - Método de juicio experto
. f
Apellidos y nombres del experto; Gicon Hﬂ"-f-'-‘ﬂ"'-' 5{’”"‘?’ fﬁ"'"f-" ce

Titulo profesional y/o grado académico: Ingeniero de sistemas, especialista en redes.
Fecha: /€, gojfzaza

Titulo del proyecto de investigacion: "Redisefio de la red informatica para el servicio de
comunicacién en el drea de Analisis Digital Forense del Ministerio Publico, 2022"

Autores.

Mestanza Vicencio, Frank Enrigue

Ninaguispe Cornelio, Jonathan Enrigue

Evaluacién de la metodologia de desarrollo de un sistema web

Mediante el método de juicio experto, usted tiene la facultad de calificar las metodologias
involucradas, mediante unas series de criterios con puntuaciones especificadas al final de

la tabla. Asi mismo le exhortamos en la correcta determinacién de la metodologia para

desarrollar |la solucién propuesta en el presente proyecto de investigacion y, también si

hubiese algunas sugerencias:

La escala a evaluar es: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias:

Firma del gxperto

Metodologias

item Criterios Top-Down h::g:; NEl
1 Es sencillo de implementar 3 2 2
2 | Permite una red administrable 2 2 3
3 | Contempla aspectos organizacionales 3 2 k!
4 | Toma en cuenta la seguridad 3 2 2
5 | Presenta nivel fisico y logico 3 3 3
6 Permite escalabilidad de la red 3 2 3
7 | Es compatible con estandares de red 3 2 2
8 Existe infofrnacién suficiente de la 1 2

metodologia
Total 522 |5 e |7 [0




Anexo 3 - Método de juicio experto

Apellidos y nombres del experto: GMf%m W L&'M(Ruﬂm

Titulo profesional y/o grado académico: ingeniero de sistemas, especialista en redes.

Fecha: éé¢95£&nlﬁ

Titulo del proyecto de investigacion: "Redisefio de la red informatica para el servicio de
comunicacion en el area de Analisis Digital Forense del Ministerio Publico, 2022"

Autores:

- Mestanza Vicencio, Frank Enrigue
- Ninaquispe Cornelio, Jonathan Enrigue

Evaluacidn de la metodologia de desarrollo de un sistema web

Mediante el método de juicio experto, usted tiene la facultad de calificar las metodologias
involucradas, mediante unas series de criterios con puntuaciones especificadas al final de
la tabla. Asl mismo le exhortamos en la correcta determinacion de la metodologia para
desarrollar la solucién propuesta en el presente proyecto de investigacion y, también si
hubiese algunas sugerencias:

Metodologias

ftem Criterios Top-Down ;:g:;e NEI
1 | Es sencillo de implementar 2 ) 7
2 | Permite una red administrable 3 2 3
3 | Contempla aspectos organizacionales 2 2 3
4 | Toma en cuenta la seguridad 3 < 2
5 | Presenta nivel fisico y l6gico 3 3 3
6 | Permite escalabilidad de la red 3 2 2
7 | Es compatible con estandares de red 3 3 2
8 ﬁgtsot::r::r:acidn suficiente de la 3 4 1

Total 22 | N |D 1§

La escala a evaluar es: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias:

MiNI RIO PPUBLICO
F

n s LT T T
iy o oL M L AN
PERITO N AMALIMS DaOiTAL FORENIE



Anexo 3 - Método de juicio experto

Apellidos v nombres del experto: }{:zl irie L"'- f&#mm Kiicd N:Tw::

Titulo profesional y/o grado académico: Ingeniero de sistemas, especialista en redes.

Fecha: [ F/es (2027

Titulo del proyecto de investigacion: "Redisefio de la red informatica para el servicio de

comunicacion en el area de Analisis Digital Forense del Ministerio Piblico, 2022"

Autores:

- Mestanza Vicencio, Frank Enrigue

- Ninaquispe Cornelio, Jonathan Enrigue
Evaluacion de la metodologia de desarrollo de un sistema web

Mediante el método de juicio experto, usted tiene la facultad de calificar las metodologias
involucradas, mediante unas series de criterios con puntuaciones especificadas al final de
la tabla. Asi mismo le exhortamos en la correcta determinacién de la metodologia para
desarrollar la solucidn propuesta en el presente proyecto de investigacion y, también si
hubiese algunas sugerencias:

Metodologias
item Criterios J
ames
T INEI
op-Down McCabe
1 Es sencillo de implementar 3 A 3
2 | Permite una red administrable 3 3 3
3 | Contempla aspectos organizacionales 2 2 Q.
4 | Toma en cuenta la seguridad 3 2 2
5 | Presenta nivel fisico y l6gico 3 3 3
6 | Permite escalabilidad de la red A 2 2z
7 | Es compatible con estandares de red 3 3 2
3 Existe mfo[mac:t.‘m suficiente de la 2 1 2
metodologia
Total 71 22 Y: 13 23 qn
La escala a evaluar es: 1 - Malo, 2 - Regular, 3 - Bueno
Mi-‘jﬁ
Sugerencias:

" Firma del expert



Anexo 4 — Instrumentos de recoleccién de datos

Anexo 4.1. Ficha de registro - Nomero promedio de caidas de red al dia

Ficha de registro

producir al dia de trabajo.

Indicador Numero promedio de caidas de red al dia
Dimension Disponibilidad
Objetivo Obtener la cantidad promedio de caidas de red que se pueden

Responsable

Mestanza Vicencio, Frank & Ninaquispe Cornelio, Jonathan

Institucion Ministerio Pablico de Lima
Fecha 06/06/2022 Fecha final 17/06/2022
Variable Medida Formula indicador
Servicio de comunicacion Unidades NPC = ZQ;CL-
N° Fecha N° caso Descripcion

Resultado




Anexo 4.2. Ficha

de registro — Velocidad Promedio en la descarga de archivos

Ficha de registro

Indicador Velocidad promedio en la descarga de archivos
Dimensién Tiempo

i Obtener la velocidad promedio en la descarga de archivos al dia
Objetivo

de trabajo.

Responsable

Mestanza Vicencio, Frank & Ninaquispe Cornelio, Jonathan

Institucion Ministerio Pablico de Lima
Fecha inicial 06/06/2022 Fecha final 17/06/2022
Variable Medida Formula indicador
Servicio de comunicacion KB/ Seg TPC = ZiTi
N° Fecha Tiempo inicial Tiempo final Diferencia

Resultado




Anexo 4.3. Cuestionario — Grado de Satisfaccion del Usuario

Redisefio de lared informatica para el Servicio de comunicacién en el &rea de

Analisis Digital Forense del Ministerio Puablico, 2022

Apellidos y nombres: Area: Fecha:

Finalidad: Medir el grado de satisfaciéon del usuario en el uso del servicio de

comunicaciones en el Area de Andlisis Digital Forense en el Ministerio Publico de Lima.
Instrucciones: Estimado participante, marque la respuesta que considere mas adecuada.

Escala de valoracién

Totalmente de Algo de En Totalmente en
De acuerdo
acuerdo acuerdo desacuerdo desacuerdo
5 4 3 2 1

Variable de estudio: Servicio de comunicacion

items 514|321

Dimensién: Persona

El servicio de comunicaciones esta funcionando
adecuadamente

2 Los fallos de conexién son muy bajos

3 La red no presenta intermitencias en la internet

Los programas que usa para su trabajo en la oficina
estan siempre acutalizados en linea

Los puntos de red se encuentran adecuadamente
instalados

6 Es facil conectarse al servicio de red

Los equipos cuentan con una velocidad adecuada de

red

8 Es posible descargar contenido de internet sin
problemas en la linea de red

9 Siente que la red es fluida al realizar su trabajo de
oficina

10 Los dispositivos de red estan adecuadamente

ubicados y tienen buena ventilacién




Anexo 5 — Validacion de instrumentos de recoleccién de datos
5.1. Formato de validacion:

Sefor:

Presente. -
Asunto: Validacion de instrumentos a través de juicio de experto

Es muy grato dirigirnos a usted para expresarle saludos cordiales y, asimismo,
hacer de su conocimiento que, siendo estudiante de la carrera profesional de Ingenieria de
Sistemas de la Universidad César Vallejo, semestre 2022-0 y, siendo requisito la validacion
de los instrumentos con los cuales recogeré la informacion necesaria para desarrollar mi

investigacion, gracias a la cual optaré el titulo profesional.

El titulo de mi proyecto de investigacion es “Redisefio de la red informatica para el
servicio de comunicacion en el area de Analisis Digital Forense del Ministerio Publico,
2022”, siendo imprescindible contar con la aprobacion de docentes especializados para
poder aplicar los instrumentos en mencién, he considerado conveniente recurrir a usted,

ante su connotada experiencia en temas de redes informaticas.
El expediente de validacion, adjunto al presente, contiene:

¢ Matriz de consistencia.
e Matriz de operacionalizacién de variables.
e Instrumento de evaluacion.

¢ Hoja de validacion del instrumento.

Reiterando mis sentimientos de respeto y consideracion me despido de usted, no

sin antes agradecerle por la atencién que dispense a la presente.

Atentamente,

Mestanza Vicencio, Frank Enrique Ninaquispe Cornelio, Jonathan Enrique

DNI DNI



Hoja de validacion del instrumento

l. Instrucciones:
En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque
usted con un check (V) o un aspa (X) la opcién Si o NO que elija segun el criterio de

Claridad, Pertinencia o Relevancia.

. Pertinenci . Sugeren
Claridad* ) Relevancia® d
. . a cias
Dimensiones

Si | No Si No Si No

Dimensién: Persona

El servicio de comunicaciones esta
funcionando adecuadamente

Los fallos de conexién son muy bajos

La red no presenta intermitencias en
la internet

Los programas que usa para su
trabajo en la oficina estan siempre
actualizados en linea

Los puntos de red se encuentran
adecuadamente instalados

Es facil conectarse al servicio de red

Los equipos cuentan con una
velocidad adecuada de red

Es posible descargar contenido de
internet sin problemas en la linea de
red

Siente que la red es fluida al realizar
su trabajo de oficina

Los dispositivos de red estan
adecuadamente ubicados y tienen
buena ventilacion

! Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y
directo. 2 Pertinencia: Si el item pertenece a la dimension.  Relevancia: El item es

apropiado para representar a la dimension especifica del constructo.



Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones:

Opinidn de aplicabilidad (marcar la casilla que corresponda a su decision)
Aplicable [ ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador

Especialidad del evaluador

(Firma del juez evaluador)

DNI: Chimbote, 01 de junio del 2022




5.2. Aplicacién de la validacién:

Anexo 5 - Validacion de instrumentos de recoleccién de datos
Sefior: %’mﬂﬂ?{ ;ffhnr elreo (Baon ﬂ{g,l'é‘(bv .

Presente. -
Asunto: Validacién de instrumentos a través de juicio de experto

Es muy grato dirigirnos a usted para expresarle saludos cordiales y, asimismo,
hacer de su conocimiento que, siendo estudiante de la carrera profesional de Ingenieria de
Sisternas de la Universidad César Vallejo, semestre 2022-0 v, siendo requisito la validacion
de los instrumentos con los cuales recogeré la informacién necesaria para desarrollar mi
investigacidn, gracias a la cual optaré el titulo profesional,

El titulo de mi proyecto de investigacion es "Redisefio de la red informatica para el
servicio de comunicacidn en el area de Analisis Digital Forense del Ministerio Pablico,
2022", siendo imprescindible contar con la aprobacidon de docentes especializados para
poder aplicar los instrumentos en mencidn, he considerado conveniente recurrir a usted,

ante su connotada experiencia en temas de redes informaticas.
El expediente de validacién, adjunto al presente, contiene:

« Matriz de consistencia.
« Matriz de operacionalizacién de variables,
« Instrumento de evaluacion.

« Hoja de validacion del instrumento.

Reiterando mis sentimientos de respeto y consideracion me despido de usted, no

sin antes agradecerle por la atencién que dispense a la presente.

Atentamente,
Foaleso
Mestanza Vicencio, Frank Enrique Minaquispe<€omeiio, Jonathan Enrique

DNI 14 24 4 1Y DNI & ¢2367 3]



Hoja de validacion del instrumento

l. Instrucciones:

En el siguiente cuadro, para cada ltem del contenido del instrumento que revisa. marque
usted con un check (V) o un aspa (X) la opcién Si o NO que elija segun el criterio de

Claridad, Pertinencia o Relevancia.

Claridad’ Perhr:anr:t Relevancia® Eug.eran
. . a cias
Dimensiones
Si [No| Si |No| Si % No
Dimensién: Persona ]
El servicio de comunicaciones esta x <
funcionando adecuadamente
Los fallos de conexién son muy bajos | X w <
La red no presenta intermitencias en X < ~c
la internet
Los programas que usa para su
trabajo en la oficina estan siempre X x x
actualizados en linea
Los puntos de red se encuentran 9% >
adecuadamente instalados X
Es facil conectarse al servicio de red | ¢ X | <X
Los equipos cuentan con una
velocidad adecuada de red . | x =
Es posible descargar contenido de X 7(' >
internet sin problemas en la linea de
red
Siente que la red es fluida al realizar Y X >
su trabajo de oficina |
Los dispositivos de red estan X X <
adecuadamente ubicados y tienen |
buena ventilacién '

| Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y
directo. 2 Pertinencia: Si el item pertenece a la dimensién. * Relevancia: El item es

apropiado para representar a la dimensién especifica del constructo.




Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir
la dimensién.

Observaciones: l—".a?' :i"ulﬁ'cr'wc.-.'n.

Opinidn de aplicabilidad {marcar la casilla que corresponda a su decisién)
Aplicable [x] Aplicable después de corregir [ ] Mo aplicable [ ]

Apellidos y nombres del juez evaluador

Especialidad del evaluador

(Firma del juez evaluador)

| DNI: Trujillo, 01 de junio del 2022




Anexo 5 - Validacién de instrumentos de recoleccion de datos
sefior:  UJv b Gona @Lﬂ% qul_, Bﬁf-b J;fmw[eﬂ

Presente. -
Asunto: Validacidn de instrumentos a través de juicio de experto

Es muy grato dirigimos a usted para expresarle saludos cordiales y, asimismao,
hacer de su conocimiento que, siendo estudiante de la carrera profesional de Ingenieria de
Sistemas de la Universidad César Vallgjo, semestre 2022-0 v, siendo requisito la validacion
de los instrumentos con los cuales recogerg la informacion necesaria para desarrollar mi
investigacion, gracias a la cual optaré el titulo profesional.

El titulo de mi proyecto de investigacion es "Redisefio de la red informatica para el
servicio de comunicacion en el area de Andlisis Digital Forense del Ministerio Publico,
2022", siendo imprescindible contar con la aprobacién de docentes especializados para
poder aplicar los instrumentos en mencién, he considerado conveniente recurrir a usted,
ante su connotada experiencia en temas de redes informaticas.

El expediente de validacién, adjunto al presente, contiene:

* Matriz de consistencia.

+ Matriz de operacionalizacion de variables.
+ Instrumento de evaluacidn.

s Hoja de validacion del instrumento.

Reiterando mis sentimientos de respeto y consideracién me despido de usted, no
sin antes agradecerle por la atencién que dispense a la presente.

Atentamente,
ﬁmlﬂw :
Mestanza Vicencio, Frank Enrique Ninaquispe C/f):éliu. Jonathan Enrigue
DNI ¢ 73673

DNI 4124990 4



Hoja de validacion del instrumento

I. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, margue

usted con un check (V) o un aspa (X) la opcién Sl o NO gue elija seglin el criterio de

Claridad, Pertinencia o Relevancia.

Dimensiones

Claridad’

Si | No

Pertinenci

Relevancia®

Sugeren
cias

Si

No

Si

No

Dimension: Persona

El servicio de comunicaciones esta
funcionando adecuadamente

X

Los fallos de conexion son muy bajos

)Q

La red no presenta intermitencias en
la internet

X

J&

Los programas gue usa para su
trabajo en la oficina estan siempre
actualizados en linea

Los puntos de red se encuentran
adecuadamente instalados

X

Es facil conectarse al servicio de red

Los equipos cuentan con una
velocidad adecuada de red

Es posible descargar contenido de
internet sin problemas en la linea de
red

x| x [x] x| x

X| X |x| X

Siente que |a red es fluida al realizar
su trabajo de oficina

X

Los dispositivos de red estan
adecuadamente ubicados y tienen
buena ventilacion

X

l

4

' Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y
directo. ? Pertinencia: Si el item pertenece a la dimension. * Relevancia: El item es
apropiado para representar a la dimensidn especifica del constructo.




Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir

la dimensién.

Observaciones: J,.lmf Su.ﬁu’tnm

Opinién de aplicabilidad (marcar la casifla que corresponda a su decision)

Aplicable 4] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez evaluador G ﬁ'-l',,. Y Slapden =E4'm%
Especialidad del evaluador mj b TM.& y Frfmo

(Firma del juez 7%
DNI: 2 M3/ Trujillo, 01 de junio del 2022

| AR
L




Anexo 5 - Validacién de instrumentos de recoleccién de datos
Sefior: Pﬁvw Ernesto /Z:ﬂu'\'c Vil e ango

Presente. -
Asunto: Validacidon de instrumentos a través de juicio de experto

Es muy grato dirigirnos a usted para expresarle saludos cordiales y, asimismo,
hacer de su conocimiento que, siendo estudiante de la carrera profesional de Ingenieria de
Sistemas de la Universidad César Vallejo, semestre 2022-0 y, siendo requisito la validacion
de los instrumentos con los cuales recogeré la informacién necesaria para desarrollar mi
investigacion, gracias a la cual optaré el titulo profesional.

El titulo de mi proyecto de investigacion es “Redisefio de |a red informatica para el
servicio de comunicacién en el area de Analisis Digital Forense del Ministerio Pablico,
20227, siendo imprescindible contar con la aprobacion de docentes especializados para
poder aplicar los instrumentos en mencién, he considerado conveniente recurrir a usted,
ante su connotada experiencia en temas de redes informaticas.

El expediente de validacion, adjunto al presente, contiene:

+ Matriz de consistencia.
+ Matriz de operacionalizacion de variables,
+ Instrumento de evaluacion.

+ Hoja de validacion del instrumento.

Reiterando mis sentimientos de respeto y consideracion me despido de usted, no
sin antes agradecerle por la atencién que dispense a la presente.

Atentamente,

Rt

. Jonathan Enrique

Mestanza Vicencio, Frank Enrique Ninaguispe 7“ _
DNI ¥¥?73673]

DNI+1124 9 qu



Hoja de validacion del instrumento

l. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque
usted con un check (V) o un aspa (X) la opcidén Si o NO que elija segun el criterio de
Claridad, Pertinencia o Relevancia.

i i i ; n
1] Pertinenci Relevancia® Sugere

Claridad 2
a cias

Dimensiones

Si |No| Si | No | Si No

Dimensién: Persona

El servicio de comunicaciones esta e el %
funcionando adecuadamente

Los fallos de conexién son muy bajos | >< x x
La red no presenta intermitencias en > Ve e

la internet

Los programas que usa para su
trabajo en la oficina estan siempre > x| X
actualizados en linea

Los puntos de red se encuentran e = e
adecuadamente instalados

Es facil conectarse al serviciodered | X = >
Los equipos cuentan con una

velocidad adecuada de red = = >
Es posible descargar contenido de X X,

internet sin problemas en la linea de <
red

Siente que la red es fluida al realizar X N >

su trabajo de oficina

Los dispositivos de red estan |
adecuadamente ubicados y tienen F x X 3(
buena ventilacion i

|

" Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso. exacto y
directo. ? Pertinencia: Si el item pertenece a la dimensién. * Relevancia: El item es

apropiado para representar a la dimensién especifica del constructo.



Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir

la dimensién.

Observaciones: Hoc( Y F{'cﬂm wa

Opinion de aplicabilidad (marcar la casilla que corresponda a su decision)
Aplicable [xj Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador LularTe UJ/L 0 I

Especialidad del evaluador r;_hfo AP )0

(Firma del juez evaluador)

DNI: (OS5 7944 W Trujillo, 01 de junio del 2022




Anexo 6 — Verificacion de la confiabilidad de los instrumentos de

investigacion

Aplicacion de Alfa de Cronbach del Cuestionario - Grado de Satisfaccién del Usuario

Al aplicar el coeficiente de fiabilidad del cuestionario del Anexo 4.3 en el software SPSS se

encontro lo siguiente:

Estadisticas de

fiabilidad
Alfa de [ de
Cronkhach elementos
ao0 10

Se determind el coeficiente de fiabilidad para los items al eliminar algin elemento y se

encontro:

Estadisticas de total de elemento

Alfa de
Media de Yarianza de Correlacidn Cronhbach si
escala siel escala siel total de el elemento
elemento se elemento se elementos se ha
ha suprimido ha suprimido corregida sUprimido
P1 22,07 20,687 R=tali] 883
(= 22,00 20154 Fo3 Ba7
P3 23,21 18 566 G454 8491
P4 23,71 21143 682 8an
=X 23,07 18,374 76 881
P& 22,74 18,7487 7 880
P7 2314 21,670 473 500
Pa 2243 20,725 E15 Baz
P4 22,71 18,374 7ag 883
P10 23,07 21,610 Relat 10

De acuerdo con los resultados arrojados por el software SPSS, el Alfa de Cronbach
obtenido fue de 0.9, lo cual es un valor que indica que el instrumento cuenta con una ALTA
FIABILIDAD (> 0.8).



Anexo 7 — Solucion planteada
Aplicacion de la metodologia Top — Down
Fase 1. Anédlisis de requerimientos:
1.1 Analisis de negocio:

Datos institucionales

e Nombre de la institucion : Ministerio Publico — Fiscalia de la Nacion

e Rubro . Entidad publica

e Afio de creacion 1979

e Direccién : Av. Abancay Cuadra 5 s/n - Cercado de Lima

Organigrama institucional
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Figura 10. Organigrama institucional del Ministerio Publico - Fiscalia de la Nacion 2019

Fuente: Sitio web del Ministerio Publico - Fiscalia de la Nacién

El Area de Andlisis Forense del Ministerio Plblico — Fiscalia de la Nacién es
encargada de realizar peritajes en dispositivos digitales para determinar evidencias de
los presuntos delitos cometidos por los acusados, en este sentido todos los procesos
realizados por dicha area se ajustan a los parametros establecidos por el Ministerio
Puablico, por lo cual es prioridad el cumplimiento de los tiempos de ejecucion

adecuados en las investigaciones y la garantia de calidad en los peritajes.

Las metas definidas en el Ministerio Publico en relaciéon con el Area de Anélisis

Forense incluyen una mejora en el cumplimiento de las investigaciones de los casos,



lo ideal es que todos los casos de investigacion presentados tengan resultados o mas
pronto posible; también se incluye a su vez que las investigaciones tengan la mejor

calidad de andlisis.
Mision
Prevenir y perseguir el delito, defender la legalidad, los derechos ciudadanos y los

intereses publicos tutelados por la ley; representar a la sociedad, al menory a la familia

en juicio; velar por la recta y efectiva administracion de justicia.
Vision
Somos una sociedad democratica en la que prevalece el Estado de derechoy en la

que todos los habitantes tienen una alta calidad de vida e iguales oportunidades para

desarrollar su maximo potencial como seres humanos.

1.2 Objetivos institucionales

o Fortalecer las capacidades institucionales en el proceso penal.

o Fortalecer las capacidades institucionales en defensa de la familia, de los
menores e incapaces.

o Fortalecer las capacidades institucionales en el proceso civil.

e Mejorar la labor de prevencion del delito.

e Modernizar la gestion organizacional del Ministerio Publico para mejorar su
atencion oportuna y de calidad.

e Implementar la gestion de riesgo de desastres en el Ministerio Publico.

1.3 Objetivos técnicos:

e Funcionalidad:
La red LAN debera proporcionar una adecuada conectividad a los usuarios de
la red, tanto en velocidad como en estabilidad de la red.

e Escalabilidad:
Los dispositivos utilizados deberan tener en cuenta el crecimiento futuro de la
red, permitiendo afadir nuevos nodos a la red.

e Disponibilidad:
La red debera estar disponible todos los dias, las 24 horas.

¢ Rendimiento:
La red deberéa satisfacer los requerimientos de uso de banda ancha de los

usuarios.



e Seguridad:
La red debe contar con politicas de seguridad para garantizar el acceso solo al

personal autorizado.

1.4 Caracterizacion de lared actual:
1.4.1. Distribucion:

A continuacion, se muestra la distribucion del ambiente del Area:

L/ %

SALAM PREMIUM
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ANALISIS DIGITAL FORENSE ‘

& |
%1 .

Figura 11. Distribucion del ambiente dentro del Area de Anélisis Digital Forense
1.4.2. Namero de hosts:

Tabla 9. Nimero de host en el Area de Analisis Digital Forense

Divisiones N° de usuarios
Peritaje informéatico 11
Personal de extraccion 10
Analistas de informacion 8
Operadores administrativos 4
Asistentes administrativos

Total 35




1.4.3. Estructura actual de lared LAN:

INTERMET BITEL 50 ME}

AREA DE ACUSTICA ¥ FONETICA

5| =] %]

AREA DE ANALISIS DIGITAL FORENSE

T %1 %

L

switch

INTERMET MOWISTAR [20ME] Router 2

Figura 12. Estructura légica de la red actual

1.5 Tréfico actual:

Concepto Consumo aproximado mensual
Actualizaciones de software peritaje 8 GB
Navegacion 8 GB
Servicios videollamadas 5GB
Total 20 GB




Fase 2. Desarrollo del disefio

2.1. Tipo de red:

l6gico:

La red a disefiar es del tipo de red LAN

2.2. Disefo de latopologia de red:

La topologia de red seleccionada para el presente trabajo es la topologia de red en

estrella. Para la conexion desde los proveedores de red se utilizan conexiones de fibra

Optica. La siguiente figura muestra el disefio l6gico de la red LAN a realizar.

INTERNET 20 MB Interneg 60 MB

Router Principal Router Principal

£

AREA DE ACUSTICA Y FONETICA

1 = =]

-
o<

HP SW 1910

AREA DE ANALISIS DIGITAL FORENSE

>GH

MICROTIK

172.16.0.0

-

HP 5W 1910

Figura 13. Redisefio red LAN

2.3. Modelo de direccionamiento:

Para el direccionamiento IP se han determinado las siguientes cantidades de host y se

toma en consideracion un crecimiento del 50% a futuro.

Tabla 10. Distribucién de host

Area Requerimiento de Hosts 50% crecimiento
Area de acustica y fonética 15 23
Area de analisis digital forense 10 15
Area de escena del crimen 10 15
Area de balistica 8 12
Area de ingenieria forense 15 23
Area de antropologia fisica 15 23
Efoma 10 15




Archivo Central 20 30

Administracion 22 33
Redes punto a punto 30 45
Total 155 239

Se utilizaran direcciones de red privadas de clase B. La direccion de red utilizada
para los hosts de la red sera 172.16.0.0 /16 sobre la cual se aplicara el uso de VLSM para
subdividir la red en subredes adecuadas segun las necesidades de cada area dentro del

Ministerio Publico de Lima.

Tabla 11. Direccionamiento IP

i N° Max Direccion
Area Rango Mascara
Hosts | Hosts Red
Equipos de red y redes 172.16.0.1 -
45 62 172.16.0.0 255.255.255.192
punto a punto 172.16.0.62
172.16.0.65 -
Administracién 33 62 172.16.0.64 255.255.255.192
172.16.0.126
172.16.0.129 -
Archivo Central 30 30 172.16.0.128 255.255.255.224
172.16.0.158
) _ _ 172.16.0.161 -
Area de acustica y fonética 23 30 172.16.0.160 255.255.255.224
172.16.0.190
. . 172.16.0.193 -
Area de antropologia fisica 23 30 172.16.0.192 255.255.255.224
172.16.0.222
. ) _ 172.16.0.225 -
Area de ingenieria forense 23 30 172.16.0.224 255.255.255.224
172.16.0.254
172.16.1.1 -
Efoma 15 30 172.16.1.0 255.255.255.224
172.16.1.30
Area de analisis digital 172.16.1.33 -
15 30 172.16.1.32 255.255.255.224
forense 172.16.1.62
) . 172.16.1.65 -
Area de escena del crimen 15 30 172.16.1.64 255.255.255.224
172.16.1.94
) 172.16.1.97 -
Area de balistica 12 14 172.16.1.96 255.255.255.240
172.16.1.110

La configuracién IP de los clientes se realizard tomando como base la direccion IP del

router mikrotik al cual se conectan. Puerta de enlace: 172.16.0.1



Los router internos que provienen del ISP tendran direcciones IP fijas utilizando los
bloques de direcciones 192.168.x.0 /24, y seran configurados en modo puente, a

continuacion, se muestran las direcciones IP asignadas a los 2 router:

Tabla 12. Direccionamiento IP de los dispositivos de red

Area Direccion Red Direccion IP Mascara
Router bitel 192.168.1.0/24 192.168.1.1 255.255.255.0
Router movistar 192.168.2.0/24 192.168.2.1 255.255.255.0
Router mikrotik 172.16.0.0/26 172.16.0.1 255.255.255.192
Enlace: bitel — mikrotik 192.168.1.0/24 192.168.1.2 255.255.255.0
Enlace: movistar — mikrotik 192.168.2.0/24 192.168.2.2 255.255.255.0

Fase 3. Desarrollo del disefio fisico:

El Ministerio Publico de Lima cuenta con un cuarto de redes y comunicaciones en
donde se encuentra un rack de red, en la cual existe un router general el cual se comunica
con el router proveedor de internet, y con los switchers de los cuales se reparten los cables

hacia los face plates ubicados en la pared de las oficinas.

En cuanto al area de redes y comunicaciones existe un departamento encargado de
la red el cual es la Gerencia Central de tecnologia de la informacién en el Ministerio Publico
de la cual se desprende la Gerencia de Sistemas, la Gerencia de Redes y la Gerencia de

Soporte.
3.1. Andlisis de los puntos de acceso ared

En primer lugar, fue necesario realizar un estudio del lugar donde se desea
implementar la red LAN para caracterizar el area a dar cobertura, para esto se utilizo el
plano arquitectdnico del Ministerio Publico donde existen las oficinas adjuntas al Area de

Andlisis Digital Forense.
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Figura 14. Plano arquitecténico del Ministerio Publico de Lima

En la imagen anterior se pueden apreciar las oficinas existentes dentro del
Ministerio Publico de Lima, en la cual se implementara la red LAN.

3.2. Diagrama fisico de red:

. st“t‘:_h Switch ADF
onetica
LE.L— T rer B¢ Freee X " I I
— ]
Router ;; =
l-i Balanceador d
— ca

MJ Routly BITEL 92 Routerfilovistar !]

Clientes i
ientes

D

Internet BITEL 20MB Internet Movistar 60MB

Figura 15. Diagrama fisico de red



3.3. Descripcion del acceso a internet:

Se ha contratado el servicio de 2 lineas de internet, una de Movistar de 20 MB de
ancho de banda y otra de Bitel de 60 MB recibidos por 2 router. Ambos router estan
instalados de manera independiente, y en este caso el router de 20 MB alimenta al Area
de Andlisis Digital Forense, y el de 60 MB alimenta al resto de &reas. En este sentido la
propuesta es unificar ambas redes para formar una sola de 80 MB, para ello ambos router
estardn configurados en modo puente, las lineas se unirdn en un Router Mikrotik

balanceador de cargas para luego pasar a los switches que se conectaran a los clientes.

RED INTERNA DEL
DATACENTER

ﬁ Router 1 '

PROVEEDOR DE INTERMET 1

@ Router 2

FROVEEDOR DE INTERMET 2

Switcher Fonetica

-"""ill-outer balanceador Mikrotik

Figura 16.Red interna del datacenter

3.4. Requerimientos para lared fisica

Tabla 13: Equipos de red

Descripcién Cantidad Unld.ad
medida
Modem router Movistar Mitrastar 1 unid
Modem router Bitel Tp-Link 1 Unid
Mikrotik Routerboard balanceador Mikrotik .
1 unid

CCR1036-12G-4S




Switch Hp 1910 2 unid
Tabla 14: Materiales para cableado estructurado Cat. 6
Descripcion Cantidad rl;r;i(;jizo;de
Cable UTP Cat. 6 LSFRZH IEC60332-3 500.00 m
Patch Cord de 90 cm color azul Cat.6 15.00 unid
Conectores RJ45 30.00 unid
Patch panel 15.00 unid
Cable electrénico vulcanizado 2x14. 100.00 m
Tomacorriente con punto a tierra 200 m
Caja odu 25x25x25x15 de PVC 1.00 unid
Cintillo de 20 cm blanco 1.00 bolsa
Cinta aislante 3m 1.00 unid

Fuente: elaboracion propia



Tabla 15: Requerimiento l6gico

Nombre Descripcion

Software para testeo de la red. El programa escanea todos

IPSCAN _ N

los dispositivos de red.

Winbox es un programa ejecutable que se utiliza para
WinBox conectar y configurar routers Microtik RouterOS a través de

una interfaz gréafica de usuario.

Fuente: elaboracion propia

Tabla 16: Requerimientos de seguridad eléctrica

No Hardware Cantidad Caracteristicas técnicas

Sistema de alimentacién ininterrumpida, UPS
es un dispositivo que proporciona energia

1 UPS 1 eléctrica por un tiempo limitado y durante un
apagon a todos los dispositivos que tenga
conectados.

Tiene como objetivo llevar un punto de
energia para los equipos del Data Center y
estabilizar las cargas eléctricas.

Tablero de cargas
eléctricas

Fuente: elaboracion propia



3.5. Descripcion de los elementos de red:

Router Mikrotik CCR1036-12G-4S

El Router Mikrotik CCR1036-12G-4S cuenta con las siguientes caracteristicas

técnicas:
o Sistema operativo : RouterOS
o RAM . 4GB
o Almacenamiento :1GB
o Ethernet :12 puertos Gbit
o Fibra 6ptica : 4 puertos SFP
o Puerto consola serial : RJ45
o Puerto USB : 1 Tipo A
AN | i

Figura 17. Router Mikrotik CCR1036-12G-4S
Switch HP 1910
Estos switches permiten conectividad Gigabit Ethernet. Sus caracteristicas

incluyen funcionales personalizables de capa 2 como VLAN, y funciones avanzadas
de capa 3 como el enrutamiento estatico y listas de control de acceso.

o Numero de puertos RJ45 : 24 puertos
o Fibra optica : 1 puerto SFP
o Modo administracion - interfaz web

Figura 18. Switch Hp 1910



e Cableado de red
De acuerdo con la norma EIA/TIA 568B, actualmente se recomienda utilizar
los cables UTP categoria 6 hacia adelante, los cables de categoria 5 hacia abajo

ya quedaron obsoletos. Los cables categoria 6 garantizan una velocidad de 10

Gbps, hasta una distancia de 55 metros y la categoria 6a hasta los 100 metros.

Figura 19. Cable UTP Cat.6A

Fase 4. Implementacion de la red:

4.1. Cronogramade implementacion de lared:
ACTIVIDADES INICIO FIN DURACION
I. Identificar requerimientos de la red 18/04/2022 | 5/05/2022 17 dias
Recolectar la informacion de la empresa 18/04/2022 | 23/04/2022 5 dias
Analizar los objetivos de la red 23/04/2022 |25/04/2022 2 dias
Elaborar requerimientos de la red 25/04/2022 |28/04/2022 3 dias
Analizar carga de tréafico de la red 28/04/2022 | 3/05/2022 5 dias
Organizacion del marco referencial 3/05/2022 | 5/05/2022 2 dias
Il. Realizar disefio l6gico 5/05/2022 |24/05/2022| 31dias
Disefiar la topologia de la red 5/05/2022 |10/05/2022 5 dias
Disefiar el modelo de direccionamiento 10/05/2022 | 15/05/2022 5 dias
Seleccionar los protocolos de la red a utilizar 15/05/2022 |17/05/2022 2 dias
Desarrollar estrategias de seguridad 17/05/2022 | 22/05/2022 5 dias
Desarrollar estrategias de administracion 22/05/2022 |24/05/2022 2 dias
lll. Realizar disefio fisico 24/05/2022 | 5/06/2022 12 dias
Seleccionar los dispositivos y tecnologias a usar | 24/05/2022 | 1/06/2022 8 dias




Desarrollar el modelo de configuracion

1/06/2022

5/06/2022

4 dias

IV. Puesta en marchay documentacion

5/06/2022

10/07/2022

35dias

Realizar la instalacién de los dispositivos de red

5/06/2022

12/06/2022

7 dias

Realizar la instalacién de los puntos de red

12/06/2022

22/06/2022

10 dias

Establecer los usuario y permisos de acceso

22/06/2022

28/06/2022

6 dias

Realizar las pruebas de conectividad

28/06/2022

5/07/2022

7 dias

Documentar la red

5/07/2022

10/07/2022

5 dias

4.2. Configuracién de los router de entrada de linea del ISP

ISP 2

Movistar

IP:192.168.1.1 /124
DNS 1: 181.176.242.34

DNS 2: 181.176.242.35

192.168.2.1 /24
200.48.225.130

200.48.225.146

Configuracion en modo puente — ISP 1 router movistar:

TP-LINK'

2.4GHz High Power Wireless Outdoor CPE
Model No. TL-WA5210G

Status
Universal Repeater

— Basic Settings —

Quick Setup MAC of AP:
Operation Mode
Network
@ Bridge (Point to Point)
P — With 4P Mode
r MAC of AP:

- Security Settings

St Nty Bridge (Point to Multi-Point)

Wireless Statistics &
e [7] With AP Mode

Antenna Abgnment MAC of AP1:

Throughput Monitor MAC of AP2:
=3pand Taat MAC of AP3:
Advanced Settings

DHCP MAC of AP4:
Wireless Settings MAC of APS:
SNMP MAC of APG:

Maintenance

Client -

Wireless Mode Settings Help

air

Note: The operating distance of range of your wireless connection varies
significantly based on the physical placement of the AP. For best results.
place your AP.

Access Point - Access Point mode allows wireless stations including AP|
clients to access

+ Enable SSID Broadcast - If you select the Enable SSID Broadcast
checkbox, the Wireless AP will broadcast its name (SSID) on the

* Enable WDS - The AP client can connect to AP with WDS enabled
or disabled. If WOS (s enabled. all traffic from wired networks will
be forwarded in the format of WDS frames consist of four address
fields. If WDS Is disabled, three address frames are used. If your

AP supports WDS well, please select the option

SSiD

* SSID - Enter the SSID of AP that you want to access. If you select
the radio before SSID. the AP client will connect to AP according

* MAC of AP - Enter the MAC address of AP that you want o access
If you select the radio before MAC of AP, the AP client will connect
10 AP according MAC address

In Client mode, AP will act as a wireless stafion to enabdle wired
hostis) to access wireless AP



Configuracion en modo puente — ISP 2 router movistar:

Adsl Interface Edit

Line
ADSL Mode

Annex M

General
¥ Active

Node Name

Mode

Multiplex
VPl
Vel

Advanced Setup¥

Apply| Cancel

4.3. Configuracion del balanceador de carga

La configuracion del Router balanceador de cargas Mikrotik CCR1036-12G-4S, se realiz

para unir las 2 lineas de entrada del ISP, y se establecié mediante el siguiente diagrama:

IP: 192.168.1.1 /24 IP: 192.168.2.1 /24
\

mmmmm

N/ V/NN/NN/NN/NNN | oo
g' - ‘ : o

IP: 172.16.0.1 /26

SWITCH HP 1910 — FONETICA

Figura 20: Diagrama de configuracién del router balanceador de cargas



4.4. Configuracion del switch hacia los clientes
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172.16.1.33 /19 172.16.1.34 /19 172.16.1.35/19 172.16.1.36 /19

Figura 21: Diagrama de configuracion del switch hacia los clientes

Se establecieron los siguientes comandos al Router balanceador de cargas Mikrotik:

***Configurar PPPoOE Cliente

***Activar DNS

** Interfaces Mikrotik

IPS1, ISP2. LAN

** Interface de PPPoE

pppoe-outl, pppoe-out2

****Nat All Interfaces

/ip firewall nat

add action=masquerade chain=srcnat disabled=no out-interface=pppoe-outl
add action=masquerade chain=srcnat disabled=no out-interface=pppoe-out2

*** Anadir pool de IPS del LAN puede ser /24 or /30

/ip firewall address-list

add address=172.16.0.1/26 disabled=no 1list=GWO1_LAN

****MANGLE and First Https and second ACCEP prerouting with address-
1ist=GWO1_LAN****x*




/ip firewall mangle

add action=mark-routing chain=prerouting disabled=no dst-port=443 new-routing-
mark=HTTPS passthrough=no protocol=tcp

add action=accept chain=prerouting disabled=no dst-address-1ist=GWO1 LAN src-
address-1ist=GWO1_LAN

add action=mark-connection chain=forward connection-mark=no-mark disabled=no in-
interface=pppoe-outl new-connection-mark=ISP1_conn passthrough=no

add action=mark-connection chain=forward connection-mark=no-mark disabled=no in-
interface=pppoe-out2 new-connection-mark=ISP2_conn passthrough=no
in-interface=pppoe-outl new-connection-mark=ISP1_conn passthrough=yes

add action=mark-connection chain=prerouting connection-mark=no-mark disabled=no
in-interface=pppoe-out2 new-connection-mark=ISP2_conn passthrough=yes

add action=mark-connection chain=prerouting connection-mark=no-mark disabled=no
in-interface=LAN jump-target=policy_routing

add action=mark-routing chain=prerouting connection-mark=ISP1_conn disabled=no
new-routing-mark=ISP1_traffic passthrough=yes src-address-1ist=GWO1_LAN

add action=mark-routing chain=prerouting connection-mark=ISP2_conn disabled=no
new-routing-mark=ISP2_traffic passthrough=yes src-address-1ist=GW@1_LAN

add action=mark-routing chain=output connection-mark=ISP1_conn disabled=no new-
routing-mark=ISP1_traffic passthrough=yes

add action=mark-routing chain=output connection-mark=ISP2_conn disabled=no new-
routing-mark=ISP2_traffic passthrough=yes

add action=mark-routing chain=output connection-mark=ISP3 conn disabled=no new-
routing-mark=ISP3_traffic passthrough=yes

add action=mark-connection chain=policy routing dst-address-type=!local new-
connection-mark=ISP1_conn per-connection-classifier=both-addresses-and-ports:8/0
add action=mark-connection chain=policy routing dst-address-type=!1local new-
connection-mark=ISP2_conn per-connection-classifier=both-addresses-and-ports:8/1
add action=mark-connection chain=policy routing dst-address-type=!1local

***NOTA Importante***

Opcién: both-addresses

add action=mark-connection chain=policy_routing dst-address-type=!1local new-
connection-mark=ISP1_conn per-connection-classifier=both-addresses:4/0

add action=mark-connection chain=policy routing dst-address-type=!local new-
connection-mark=ISP2_conn per-connection-classifier=both-addresses:4/1

3k 3k 3k >k 3k 3k 5k 3k 3k %k >k 3k 5k 5k 3k %k %k 3k 5k >k >k %k Xk %k

##tDefinicion#

both-addresses = ambas-direcciones IP

both-addresses: La peticidén de origen y destino IP entre el mismo cliente y el
servidor siempre sera la misma, por lo que todo el trafico entre un cliente
especifico y un servidor especifico (por ejemplo, su computadora portatil y
servidor 67.89.2.5) siempre que coincida con el mismo matcher PCC , y siempre
sera puesto en el mismo enlace.

both-addresses = ambas-direcciones IP, se refiere a src-address y dst-address
como el clasificador. Aunque esto va a cambiar aleatoriamente cosas la teoria mas
y le dara la asignacién mas justa de ancho de banda, pero también hay una buena
probabilidad de que se rompa ciertas cosas como los sitios web bancarios y algunos
foros. Esto se debe a las peticiones muchas veces un HTTP generardan varias
conexiones, por lo que existe la posibilidad de que algunas solicitudes podran
salir una ruta diferente a la inicial, y que se romperdn los sitios web seguros.
3k 3k 3k >k 3k 3k 5k 3k 3k %k >k 3k 5k 5k 3k %k >k >k 5k ok >k %k % %k

***Failover

/ip route

add check-gateway=arp distance=1 gateway=pppoe-outl routing-mark=ISP1_traffic
add check-gateway=arp distance=1 gateway=pppoe-out2 routing-mark=ISP2_traffic
add check-gateway=arp distance=1 gateway=pppoe-outl

add check-gateway=arp distance=1 gateway=pppoe-out2

***For HTTPS...




/ip route

add check-gateway=arp disabled=no distance=2 dst-address=0.0.0.0/0 gateway=pppoe-
outl routing-mark=HTTPS scope=30 target-scope=10

add check-gateway=arp disabled=no distance=3 dst-address=0.0.0.0/0 gateway=pppoe-
out2 routing-mark=HTTPS scope=30 target-scope=10

##Trafico Por Proveedor ISP1

/ip firewall mangle

add action=mark-connection chain=prerouting comment="Https port 443 trafico ISP1
by cmw" disabled=yes dst-port=443 in-interface=LAN new-connection-mark=Https
protocol=tcp

add action=mark-routing chain=prerouting connection-mark=Https disabled=yes in-
interface=LAN new-routing-mark=ISP1_traffic passthrough=no

add action=mark-connection chain=prerouting comment="http port 80 Trafico ISP1 by
cmw" disabled=yes dst-port=80 in-interface=LAN new-connection-mark=http
protocol=tcp

add action=mark-routing chain=prerouting connection-mark=http disabled=yes in-
interface=LAN new-routing-mark=ISP1_traffic passthrough=no

##Trafico Por Proveedor ISP2

/ip firewall mangle

add action=mark-connection chain=prerouting comment="Https port 443 trafico ISP2
by cmw" disabled=yes dst-port=443 in-interface=LAN new-connection-mark=Https
protocol=tcp

add action=mark-routing chain=prerouting connection-mark=Https disabled=yes in-
interface=LAN new-routing-mark=ISP2_traffic passthrough=no

add action=mark-connection chain=prerouting comment="http port 80 Trafico ISP2 by
cmw” disabled=yes dst-port=80 in-interface=LAN new-connection-mark=http
protocol=tcp

add action=mark-routing chain=prerouting connection-mark=http disabled=yes in-
interface=LAN new-routing-mark=ISP2_traffic passthrough=no




Anexo 8 — Resultados de los instrumentos de investigacion PRE y POST test

8.1. Ficha de registro - Niumero promedio de caidas de red

PRE TEST
Ficha de registro l
Indicador Numero promedio de caidas de red
L{jimensidn Disponibilidad N
Objetivo Erl;tde::;;: z?:gia;a Tig de caidas de red que se pueden
Responsable Mestanza Vicencio, Frank & Ninaguispe Cornelio, Jonathan
Ll_nsntuudn Ministerio Piblico de Lima
Fecha Fecha ﬁnaium
Variable Medida Formula indicador
Senncl{cip ll:l;E .c_tl':igsu;;cacrﬂn Unidades = 211_(.}
N Fecha N°® operacion Descripcion
1 tloelwe 11 Sin Tnternet
T b f Gb{ P21 *1F'E-.F Cable desconechada
3 eloe 2011 1Y Red muy lenta
¢ 3 loe 20722 g Sin Taternet
3 gloé/ 2010 9 Sin Fnternet
¢ § [o0/2022 40 Sin Internet
> 9)o6[ 2022 3 Sin Internet
1 9/06/2022 b Red muy lenta
9 qlok (2021 T Sin Internet
i 10 9q[oe/zr22 T Sin Tnternet
11 9|06 /7022 3 Sin Taternet
12 10/0e 2011 1 Sin Infernet
12 10l06 (2011 1 Red muy len to
19 10] o8l 2021 2 Sin Tnternet
IS 16/06/2011 13  Gin Taternet




| 1F 11[06 (2012 3 Sin Intecnet
1% 11 [o4l 20121 11 Sin Trtenct
(8 11 [af 2012 12 Sin Tnternet
19 12 J08/ 2021 s Stn Internet |
20 11 ]o6] 2021 q Sin Internet
21 12 foe (2022 1M1 Sin Jokernet
21 13 [o06f 2072 10 Sin Tnternet
13 1% [0 2072 19 Sin Interqet
2y 14 [ 06 {2021 Yy Sin Internet
25 14 [oef2022 o Hed muy lenta
26 14/06 oz + Sin Tnternet
2% 14/06 |20 12 | Sin Trterndt

24 14 [oel 2022 13 Stn Interpet
29 15 [ob (207 5 Sin Tnternet
30 1S [o¢{ o1t 13 Sin Tnternet
24 15 (o6 2022 14 Sin Internet
32 14 Jos{2021 3 Stn Tnternet
33 14 [o6( w211 b Stn Internet
3y 1} /06{ 2071 2 Sin Tnternet
zs 1} loé/ 2022 3 Red muy lonto,
3k 1F Joe( 2071 q Stn Dnternet
3} 1% Joe /2022 q Sin Internet
28 13/oe(201l 12 Red my lenta
39 1% /06(222 1 Sin Internet

|
fhoneoio (34 caidas [14 operacion es) 2.39




POST TEST

Ficha de registro
Indicador Numero promedio de caidas de red -
Dimension Disponibilidad o .
Objetivo E:ii?;:: 3?:3?:3 E:sdin de caidas de red que se pueden
Responsable Mestanza Vicencio, Frank & Ninaquispe Cornelio, Jonathan
Institucion Ministerio Pablico de Lima
Fecha 11 Jo#laozz | Fechafinal 22]0% 2022
Variable Medida Formuta indicador
seede oo | Undaes | 7L
N Fecha N° operacién Descripcién
1 11 |03 | 2027 G Sin Internet
2 13 [0 2022 1 Coble Desconechads
3 13[09 [2022 2 |Son Tofenet
y 16 [oH 2022 13 Sin Tnternet
s 13(04/%001 u] Goble Desconectodd
b 1302022 | ‘:i\_ Sin Internet
3 | oolorfaon 8 Gable Deseonechodo
8 21032022 + Red mvy lentor
i
Pronenio ?J cal das [ 1Y operngdnes) 0.5%




8.2. Ficha de registro

- Velocidad Promedio en la descarga de archivos

PRE TEST
Ficha de registro
Indicador | Velocidad promedio en la descarga de archivos
Dimension Tiempo
_{;J;;vo S;tzr;:;ia u;ilocidad prmnﬂdi-u;; la descarga de archivos al
Responsable Mestanza Vicencio, Frank & Ninaquispe Cornelio, Jnn;;ﬁan
Institucién Ministerio Publico de Lima
Fecha inicial 0606 (2022 | Fechafinal 12 Joe [2022
Variable " Medida Formula indicador
Sanﬁci;:c; :?:_ ?Il'sn;%icaciﬁn KB/ Seg . _E*IE
N° Fecha N° operacion Velocidad KB/s
1 ©lob (2012 3 2260
2 ([ok (2011 S 2280
3 6 [ov (2021 1 2290
Y 3 oe (2022 3 2500
s | aloc/2012 10 2200
6 10 Jog fe 1 2240
3 13 [o¢/2021 Y 2660
8 13 los [2021 q 2380
9 13 [o6/2021 14 2610
© | 14 [ob /2071 13 2680
" 15 [06(2027 12 2210
1 10 loe] 2022 2 2450
13 13 106/3022 [/ 2250
1Y | 1% Jobl2021 M 2690
P Rongdro (K8/s) 2401.¢3




POST TEST

Anexo 4.2. Ficha de registro - Velocidad Promedio en la descarga de archivos

Ficha de registro
Indicador Velocidad promedio ;ﬁﬂla descarga de archivos
Dimensitn Tiempo
,,c;_hjeﬁw E doigtgdq;at:;i ;:.Jjoc,jdad promedio en la descarga dé archivos al
Responsable Mestanza Vicencio, Frank & Ninaquispe Cornelio, Jonathan
Tnstituniﬁn Mi;;isterio Pdblico de Lima”.
Fecha inicial 11[0% |]a922 | Fecha final 22 Jo3 (2021
Variable Medida Formula indicador
s | wrs | T
Ne Fecha Ne operacion Velocidad KB/s
1 1 102022 2 2230
2 1 |03 (2022 10 3160
3 1" lozlonn 13 3010
y 19 10t 20 3 3330
s 19 |22 1Y 29 b0
¢ 1S o3/ 2012 ] 3080
2 15 lo3l20 1 3080
8 1% [0 /2021 S 3360
9 18 Jor/2022 1 3200
10 18 |03 [0 22 q 2800
1 18 ]03/2021 + 2930
n 18 [o#/1020 9 2990
13 o Jorfiorr 12 3400
N 22 0% 2021 ¢ 33w
Peoncdio (8ls) | JON9-86




8.3. Cuestionario - Grado de Satisfaccion del Usuario

Redisefio de lared informética para el Servicio de comunicacion en el area de

Analisis Digital Forense del Ministerio Puablico, 2022

PRE TEST
Preguntas

N° operacién 1 2 3 4 5 6 7 8 9 10 | Prom.
1 4 4 3 2 3 4 3 4 4 3 3.4

2 3 4 2 2 2 2 2 3 2 1 2.3

3 3 3 3 2 3 2 2 3 2 2 2.5

4 3 3 1 1 1 2 2 2 2 2 19

5 3 3 3 2 3 2 2 3 2 2 2.5

6 3 3 1 1 1 2 2 3 3 1 2

7 4 4 3 2 3 4 2 4 3 2 3.1

8 3 3 2 1 2 2 2 3 2 2 2.2

9 3 4 2 2 3 3 2 3 3 3 2.8

10 3 3 1 1 2 2 1 3 2 3 2.1

11 3 3 2 2 2 3 2 2 2 2 2.3

12 4 4 2 2 3 3 3 3 4 3 3.1

13 3 2 2 1 1 2 3 2 2 3 2.1

14 4 4 3 2 3 3 3 3 4 3 3.2
Promedio 2.54




POST TEST

N° operacion

10

Prom.

1

3.5

2

4.4

3.7

4.2

4.4

4.5

3.2

3.4

10

3.6

11

3.7

12

3.1

13

4.2

14

Preguntas
4 5
3 3
5 4
4 4
3 3
4 4
5 4
4 5
3 3
3 3
3 4
4 3
2 3
4 3
3 3

3.4

Promedio

3.81




Anexo 9 — Autorizacion para el manejo de datos de los participantes o

involucrados

Decenio de la Igualdad de oporfunidades para muferes y hombres
MINISTERIO PUBLICO Arfio del Fortalecimiento de la Soberania Nacional
FISCALIA DE LA NAGION OFICINA GENERAL DE TECNOLOGIAS DE LA INFORMACION

Frmisds oy EHEBFEZ.IA

CHALDD iy FAL

mMTWDA
[

La
Ko wl asier el Scurmenia
mm:mmﬂmm

Lima, 31 de Marzo del 2022
OFICIO N° 000667-2022-MP-FN-GG-OGTI

Sr(a).

Angelica Maria Barrera Laurente
OFICINA DE PERITAJES
Presente. -

Asunto : Opinion técnica.

Referencia :INFORME N® 000278-2022-MP-FN-GG-OGTI-ORECOM (30MARZ2022)
OFICIO N°5369-2022-MP-FN-GG-OPERIT

Expediente : MUP-GE20220005193

Tengo el agrado de dirigirme a usted, para saludarlo cordialmente y en atencion al
documento de la referencia, por medio el cual solicita opinion del area técnica a fin de
otorgar autorizacion respecto a la solicitud realizada por los Bachilleres Jonathan Enrigue
Ninaquispe Comelio y Frank Enrique Mestanza Vicencio, quienes se encuentran
laborando como Operadores Informaticos en el equipo de Andlisis Digital Forense de la
Oficina de Peritajes, solicitan se autorice la realizacion de la investigacion titulada:
"REDISENO DE LA RED INFORMATICA PARA EL SERVICIO DE COMUNICACION EN
EL AREA DE ANALISIS DIGITAL FORENSE DEL MINISTERIO PUBLICO, 2022" .

Al respecto con Informe N°® 000278-2022-MP-FN-GG-OGTI-ORECOM, suscrito por el
Ingeniero Jorge Ledn Ricaldi Gerente de la Oficina de Redes y Comunicaciones de la
OGTI, sefiala que los Bachilleres realicen el compromiso hacer entrega de los resultados
de la investigacion a la Oficina de Redes y Comunicaciones para poder ser tomados en
cuenta en posteriores mejoras en infraestructura de redes del Area Andlisis Digital
Forense del Ministerio Plblico.

Asimismo, se recomienda el acompafiamiento de un técnico especialista de Redes y
Comunicaciones en todo el proceso de relevamiento de informacion durante el desarrollo
de la investigacion.

Sin otro particular, hago propicia la ocasién para expresarle mi mayor consideracion.
Atentamente,

ANGEL JIMY ESPEZUA CHALCO
OFICINA GENERAL DE TECNOLOGIAS DE LA INFORMACION

ce:
AECidra

OFICINA GENERAL DE TECNOLOGIAS DE LA INFORMACION
{511) 625-5555 EXFEDIENTE :MUP=-GE20220005193
Av. Abancay Cdra. 5 s/n Lima - Peri CODUM : NJL1B
www.fiscalia.gob.pe R.3322

AEC/dra
ata e i, AR b ey P AL 258 05 7020 35CM y i Trmarn ingmician Comatamantarts Final del 0.5,
EGE-STH P ML Se ssenickcias @ s grciad asier wes coneadar.
Bt LA OO A T T 36T AT BB C R TIFI L 000 FI AR AGH S0 RO T A ST T GACT 430 SFGFT | BEBEET aTh
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