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Resumen

Esta presente tesis, tuvo como objetivo general determinar si la actuacion de las
entidades persecutoras de los delitos informaticos fueron las adecuadas durante
pandemia por covid-19, en tal sentido se tomoO antecedes nacionales e
internacionales y dos teorias bases a fin proponer posibles soluciones al problema
gue es materia de investigacion teniéndose en cuenta la experticia de los
entrevistados, quienes laboran en el Ministerio Publico, Division de Investigacion
de Delitos de Alta Tecnologia (DIVINDAT) y una letrada independiente. Por otro
lado, se destaca que la presente tesis es de enfoque cualitativo de tipo base, con
disefio fenomenoldgico y de método inductivo, teniendo como herramienta de
investigacion para el procesamiento de analisis datos el programa ATLAS.ti 9.
Finalmente, se evidencio en la tesis problemas como la falta de personal capacitado
en ambos Organos, asi también, la insuficiencia de herramientas digitales y
tecnoldgicos para llevar a cabo una correcta investigacion; y finalmente cursos,
capacitacion por parte del Gobierno Peruano a todo el personal, pues a raiz de la
pandemia la Fiscalia Especializada en Ciberdelincuencia y la Divindat no se
abastece ante la indagacion de los delitos informéaticos.

Palabras clave: Delitos Informaticos, DIVINDAT, Fiscalia Especializada, Covid-19,

Herramientas Digitales, Herramientas Tecnoldgicos.
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Abstract

The general objective of this thesis was to determine whether the actions of the
entities prosecuting computer crimes were adequate during the covid-19 pandemic.
In this sense, national and international antecedents and two basic theories were
taken in order to propose possible solutions to the problem under investigation,
taking into account the expertise of the interviewees, who work in the Public Ministry,
High Technology Crimes Investigation Division (DIVINDAT) and an independent
lawyer. On the other hand, it should be noted that the present thesis has a qualitative
approach, with a phenomenological design and an inductive method, using ATLAS.ti
9 as a research tool for the processing of data analysis. Finally, the thesis evidenced
problems such as the lack of trained personnel in both bodies, as well as the
insufficiency of digital and technological tools to carry out a proper investigation; and
finally courses, training by the Peruvian Government to all staff, because as a result
of the pandemic the Specialized Prosecutor's Office on Cybercrime and Divindat is

not supplied to the investigation of cybercrime.

Keywords: Computer Crimes, DIVINDAT, Specialized Prosecutor's Office, Covid-
19, Digital Tools, Technological Tools.
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l. INTRODUCCION

El 15 de marzo del afio 2020, el Estado Peruano declaré el estado de emergencia
y aislamiento social obligatorio mediante el Decreto Supremo N° 044-2020-PCM,
impidiendo asi las labores econdmicas y administrativas del pais, la cual genero
limitaciones razonables y proporcionales de los derechos humanos, fundamentales
e individuales como los derechos relativos a la libertad, entre otros, ocasionando
disminucién en la comision de los delitos tradicionales como el robo agravado,
lesiones, homicidios, etc., no obstante ello, incremento los delitos de la
ciberdelincuencia en todas sus modalidades acarreando perjuicios econémicos y
sociales, teniendo como instrumento principal el uso de la redes sociales y el

internet.

Por consiguiente, el aislamiento social obligo a la ciudadania a adaptarse al
teletrabajo, compras mediante plataformas web y/o reuniones virtuales permitiendo
gue se comentan hechos ilicitos configurados como ciberdelincuencia a través de
uso de la tecnologia via redes sociales y del internet en su sentido mas amplio; se
evidencio la comision de los ilicitos como el fraude informético, suplantaciones de
paginas web, sabotajes informaticos, suplantacion de identidad, transferencias de
dinero y otros que fueron denunciados en algunos casos mediante los medios de
comunicacioén, alarmando a la sociedad de los supuestos nuevos riesgos para las
personas, asi también, como para las entidades financieras y el propio Estado

Peruano.

Empero a lo anterior, se entendié que los delitos informéticos estaban a la
orden del dia y las entidades persecutoras de estos tipos de delitos recibieron
grandes cantidades de denuncias, pero, no recibieron ayuda econémica por parte
del Estado, dificultando posiblemente las investigaciones de estos actos ilicitos. En
consecuencia, diversos medios sociales difundieron masivamente las
falsificaciones de paginas web del estado, transferencias fraudulentas y las
suplantaciones de identidad de las entidades bancarias y plataformas digitales.
Ahora bien, observando la via judicial se logro percibir que los delincuentes se valen
de la impunidad ante la comision de este tipo de delitos ya que muchas veces son
cometidos en la red bajo el anonimato y la actuaciéon de los fiscales revela un

carecimiento de medios, personal y capacidad de actuar ante las modalidades de
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los delitos informaticos perjudicando a las victimas en el entendido de que la
probabilidad que se recupere el bien extraido es muy poco probable.

Los especialistas del Observatorio Nacional de Politica Criminal, (2020)
sefialaron que existe una relacion de los delitos informaticos y las victimas. Preciso
ademas que tan solo en el afio 2019 las denuncias netamente por fraude
informaticos superaron los mas de dos mil casos, tiempo antes de pandemia. No
obstante, manifiesto que las principales victimas de este tipo de delitos son

personas que oscilan la edad de 30 a 44 afos.

Los estudiosos de la revista digital Actualidad Penal, (2021) informaron que
en el periodo de enero a abril del afio 2021 la Division de investigacion de alta
tecnologia (DIVINDAT) ha recibido 1200 denuncias por delitos cibernéticos
vinculadas estrechamente al fraude electronico y la suplantacién de identidad
duplicando las cifras del afio que antecede con un total 580 denuncias de las cuales

a la fecha de la publicacién del articulo solo 296 fueron atendidas.

No obstante, en el pais de Ecuador en el afio 2009 inicié6 una etapa por
ingesta de los delitos informéticos y a promediados del 2013, se dieron a conocer
un total de 3,143 casos, es de precisar que este resultado solo versa el 20% pues
se conocer que el 80% de las victimas no reportan este tipo de incidencia, por lo
gue, ecuador se ubica en el tercer pais seguido de México y Bolivia. La ONU sefalo
gue en los paises de Latinoamérica como Centro América carecen de cultura para

denunciar (Saltos et al., 2021).

De modo que, como problema general se tiene por conveniente plantear lo
siguiente: ¢La actuacion de las entidades persecutoras de los delitos informéaticos
fueron las adecuadas durante pandemia por covid-19? Como problemas
especificos se tuvo: (a) ¢los delitos informaticos incrementaron durante la
pandemia por covid-19? (b) ¢, Cuales son las entidades persecutoras de los delitos

informaticos creados por el Estado?

Como justificacion practica, se entiende la presente investigacion es util y
pertinente pues se desea exponer que gran porcentaje de la poblacién peruana ha
sido victima de los delitos informéticos en todas sus modalidades durante el Estado

de emergencia por la covid-19.



Por justificacion teérica de entiende que la misma permite realizar una
innovacion con el fin de establecer un balance en el problema que se investiga
puesto que como resultado se obtuvo si la investigacion resulta factible en otras
investigaciones. Una investigacion se justifica en la medida de la ampliacion de las

fronteras de la ciencia (Naupas et al., 2018).

En referencia a la justificacion metodologica, esta referida a la exposicion del
uso o de las propuestas de métodos, técnicas y estrategias que puedan ayudar al
conocimiento valido y confiable con el fin aportar a los investigadores con
realidades problematicas similares al presente trabajo de investigacion. (Gallardo,
2017, p.33.)

En ese mismo sentido, como objetivo general se tuvo: Determinar si la
actuacion de las entidades persecutoras de los delitos informaticos fueron las
adecuadas durante pandemia por covid-19, como objetivos especificos se tuvo: (a)
Explicar porgue los delitos informaticos incrementaron durante la pandemia por
covid-19. (b) Identificar cuéles son las entidades persecutoras de los delitos
informéticos creadas por el Estado.

Finalmente, resulta relevante hacer mencion que la salud colectiva demanda
cuidados, nuevas medidas y sacrificios, los cuales deben también incluir la
preocupacion por la incrementacion de los delitos que deviene con el avance de la
tecnologia pues muchas veces estos delincuentes abusan de su conocimiento

escudandose tras una pantalla.



Il. MARCO TEORICO

En el presente apartado, se desarrollard los antecedentes nacionales e

internacionales las cual son coetaneos al presente proyecto de investigacion.

Zambrano (2021) tuvo como objetivo sefialar si la utilidad de la Banca Movil
genero fraudes informaticos que afectaron la esfera patrimonial en la ciudad de
Arequipa; Fue un estudio de tipo bésica; Utiliz6 como muestra a diez especialistas,
entre ellos, personal del Departamento de Alta Tecnologia en Arequipa,
especialistas en delitos informaticos; Desarrollo el enfoque cualitativo en base al
disefio no experimental - descriptivo; Implementé la entrevista para el
procedimiento de recolectar los datos; Por lo que concluyo, que la Banca Movil
promueve los delitos informaticos, debido al uso masificados durante 2020 en
pandemia pues los ciberdelincuentes lograron despojar los fondos monetarios de

clientes tanto financieros como bancario bancarios, pues estas son de facil acceso.

Adarmes y Ortiz (2020) tuvieron como objetivo identificar la intervencion de
los que operan la administracidon de justicia ante el incremento de delitos
informaticos o ciberdelitos durante el estado de emergencia; Fue un estudio de tipo
basica; Utiliz6 como muestra a operadores de justicia que hayan intervenido en
casos de delitos informaticos, asi como, al Ministerio Publico y abogados;
Desarroll6 el enfoque cualitativo en base al disefio conocido como teoria
fundamentada; Implementé la entrevista como técnica de recoleccién de datos; Por
lo que concluyo, que frente al ataque masivo por los delitos informaticos el gobierno
debid invertir mas en seguridad informatica, asi mismo, entendid que el ilicito se
comete mayormente por el descuido de la propia victima, finalmente evidencio que
el gobierno peruano no brindo adecuadas herramientas tecnoldgicas para combatir

estos delitos.

Huaman (2020) tuvo como objetivo identificar los efectos producidos por la
suscripcién al convenio de Budapest; Fue un estudio de tipo basica, Utiliz6 como
muestra a especialistas; Desarroll6 el enfoque cualitativo en base al disefio
descriptivo, juridico y comparativo; Implementd la entrevista como técnica de
recoleccion de datos; Por lo que concluyo, que se requiere politicas orientadas a

destinar recursos econémicas para un equipamiento de la tecnologia adecuada e



informativa la que ceda el uso adecuado al momento de combatir los delitos

informéaticos.

Cangalaya (2020) tuvo como objetivo evidenciar el nivel de sucesos de
fraudes informaticos en los subsidios otorgados en Chanchamayo; Fue un estudio
de tipo sustantivo; Utilizo como muestra a 15 denunciantes de un total de 1,317, 10
jueces, 10 Fiscales, 5 policias y 5 abogados litigantes; Desarrollé el enfoque
cualitativo en base al disefio de investigacion descriptiva simple; Implemento la
encuesta como técnica de recoleccion de datos; Por lo que concluye, que los
incidentes de fraudes informéticos increment6 un 59% a raiz de los subsidios
bridados en pandemia en la ciudad de Chanchamayo y que la Corte Superior de
Justicia Penal de Selva Central no cuenta con la capacidad de atender las masivas

denuncia por su escasa implementacion y logistica tecnoldgica con la que trabajan.

Ormache (2019) tuvo como objetivo proponer estrategias de ciberseguridad,
para fortalecer la seguridad nacional en el Perl en cuanto a las experiencias
internacionales exitosas; Fue un estudio de tipo interpretativo - hermenéutico;
Desarroll6 el enfoque cualitativo en base al disefio teoria fundamentada;
Implementé el analisis documental; Por lo que concluyo, que uno de las limitaciones
gue se pudo evidenciar son la debilidades estructurales y las fluctuaciones del

gobierno virtual y se requieren de la implementacién de plataformas virtuales.

Urpeque (2019) tuvo como objetivo determinar cuales son los aspectos mas
determinantes sobre las proteccion de los bienes juridicos para considerar eficaz la
normatividad que regula los delitos informatico en Huaura 2018; Fue un estudio de
tipo aplicada; Utiliz6 como muestra a profesionales de especialidad, miembro de la
Policia Nacional y abogados del area penal; Desarrollé el enfoque cualitativo en
base al disefio metodolégico; Implementd la entrevista como técnica de recoleccion
de datos, encuestas, analisis documental y la observacién cientifica; Por lo que
concluyo, que la norma contenida en la Ley 30096, esta desactualizada y que los
criterios establecidos no son practicos, ademas que la actividad humana ha
evolucionado, pero el fin de victimar de formas tan simples como es a través de los

correo y sitios web.



Cotrina (2018) tuvo como objetivo determinar analizar los factores que
impiden la aplicacion de la Ley N° 30171 en Lima Norte 2016; Fue un estudio de
tipo fenomenoldgico; Utiliz6 como muestra a conocedores y/o especialista sobre
los Delitos Informéaticos, tales como colegiados especialistas y DIVINDAT,
Desarroll6 el enfoque cualitativo en base al disefio teoria fundamentada;
Implementd la entrevista como técnica de recoleccion de datos y analisis
documental; Por lo que concluyo, que los principales factores que impiden la
implementacion son la falta de capacitacion de los magistrados, fiscales, PNP, pese
a que la quinta disposicion complementaria de la Ley 30096 detalla las

“Capacitaciones”, pero que no se ha aplicado.

Moreno (2020) tuvo como objetivo evaluar aquellas actuaciones de
investigacion que se deba realizar en el Ministerio Publico, con el apoyo de la
Policia y peritos cuyo propésito sea obtener medios probatorios logrando establecer
el delito informatico fiscal, utilizaron método analitico y deductivo, mediante estudio
documental de diversidad de fuentes de datos, concluyendo que es de necesidad
la creacion de protocolos para la actuaciéon del ministerio publico, siendo una guia
en base a los principios que establece la constitucion, para que asi pueda
demostrarse la existencia del delito y la probabilidad de que el autor del ilicito haya

participado en dicha actividad.

Prieto y Vargas (2020) tuvo como objetivo examinar la ciberdelincuencia
dirigida a la adquisicién de informes por las formas electronicas siendo probable
deduccioén para el accionar de estos delitos cibernéticos y el manejo de la legislatura
ecuatoriana; fue una investigacion tipo descriptiva; utilizando recopilar datos de
ciberdelincuencia y la apropiacion de las informaciones y sus conductas;
empleando la metodologia de exploracion conceptual siendo estos a través de
entrevistas; concluyendo que en Ecuador no se cuenta con fiscalias especializadas
en delitos informaticos, tramitandose estos casos ante la Unidad de Patrimonio
Ciudadano y los otros delitos identificando al bien juridico tutelado requiriéndose de

la creacién de un Organismo Especializado en Ciberdelincuencia.

Montafio (2019) tuvo como objetivo mostrar la necesidad de que se incorpore
al codigo penal los delitos informaticos; Fue un estudio tipo descriptivo; se utilizo

como muestra fichas bibliograficas a través de libros y documentos, desarroll6 el
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método mixto; implemento la entrevista y la revision documental; por lo que se
concluye la importancia de resaltar respecto a la sociedad de la informacion la
carencia de profesionales en derecho o expertos relacionados al derecho
informatico, asimismo, un grupo de personal profesional en derecho e informatica
que cuenten con material novedoso de tecnologia, realizando labores

conjuntamente teniendo como fin luchar contra la delincuencia informatica.

Linares y Flores (2017) tuvo como objetivo efectuar una investigacion del
cual motive un documento de utilidad cuyo fin sea de guia para distinguir los delitos
informéticos; desarrollo un enfoque documental utilizando técnica o metodologia de
recoleccion de evidencias; por lo que concluye, que el pais Salvador intenta tener
sus inicios en los ilicitos penales, no obstante, se tiene que tener en cuenta que se
debe mejorar, desarrollar e implementar herramientas que coadyuven a los
investigadores mediante tecnologia y que se desarrolle mediante especialistas

empefados en la persecucién de estos ilicitos.

Ruiz (2016) Tuvo como objetivo analizar y conocer de manera critica y
juridica la realidad de los Delitos Informaticos y la violacion de los derechos
constitucionales de los ciudadanos ecuatorianos, fue un tipo de investigacion
cientifica, desarrollo en el enfoque cuantitativo, utilizando entrevistas a 30
profesionales de la abogacia, concluyendo que ante la carencia de conocimientos
respecto a la tecnologia de informacion y comunicacion, es la razén primigenia para
magistrados, profesionales del derecho y legisladores en la materia, obviando los

elementos que deben adherirse a la ley de ecuador.

Bruno (2016) tuvo como objetivo el estudio de la realizaciéon de delitos,
usando nuevos medios tecnolégicos, asimismo, el marco juridico en el que se rige,
asi conocer los inconvenientes que presentan los investigadores judiciales; Fue un
tipo de estudio descriptivo; Utilizd exposiciones de la legislacion vigente; Desarrolld
en el foque cualitativo en el cual se realiz6 a traves de experiencias vividas para la
obtencién de sus datos, concluyendo que tratAndose de recursos humanos, estos
son utiles para coordinacién de las capacitaciones del poder judicial asi como las
fuerzas de seguridad, detectar la configuracion de un delito informatico, realizar

investigacion eficiente y lograr su individualizacion del o de aquellos imputados.



Ribero (2016) tuvo como objetivo preparar un estudio referente a los delitos
informéticos, asi como la legislacién colombiana en su perspectiva tecnoldgica y
social; se desarroll6 el enfoque cualitativo del cual se utilizé la recoleccion de datos
ello con la finalidad de definir preguntas para la investigacion, implementando la
entrevista como método para recabar datos; concluyendo que en la legislacion
colombiana respecto a delitos informéticos se encuentra avanzada, en la practica
se conoce carencias en la prevencion y lucha de la ciberdelincuencia ya que las
entidades estatales que realizan la investigacion criminal y entes encargados de la

justicia no cuenta con especialistas en la rama, perjudicando la investigacion.

Posada (2017) sefialé a los cibercrimenes y afectaciones en la teoria de
tipicidad de realidad presencial a una vivencia virtual de los ciberdelincuentes, los
mismos que se caracterizan particularmente correspondiendo a la accién, tanto del
sujeto como la del resultado y los cargos, debiendo de plantearse de manera
completa en ciertos aspectos asi poder exponer y utilizar estas fenomenologias
digitales que se suscitan en realidades virtuales, del cual se aconseja un poco
actividad del ser humano, tomando en cuenta la teoria de la tipicidad ante los

patrones de delitos informaticos.

Chinchén (2014) refiri6 que la inmunidad al momento de administra justicia
y el vinculo que se tiene con los delitos informéticos, se soslayan entre un estado
deterioro y la falta de conocimiento del poder legislativo en el ciberespacio lo que

resulta inaplicable las reglas o normas que se dan en un area territorial

Izaga (2021) arribo en que las entidades persecutoras publicas son de gran
importancia para la obtencién de un ambiente organizacional idéneo para el trabajo,
pues como resultado de la observacion se tendria resultados 6ptimos. Es de suma
necesidad que su finalidad sea aportar a la persecucion de los objetivos.

Leyva (2021) enmarco al delito informéatico como aquella conducta dolosa
gue genera una afectacion al ciudadano o entidades, sin que se reciba un
aprovechamiento material para el sujeto activo, sino que, antes bien, genera un
lucro ilegal al autor aun sin que este no genere afectaciones de forma inmediata o
directa a los usuarios, cuya realizacion a los dispositivos mayormente utilizados

intervienen en la conducta ilicita informatica.



Cotrina (2018) manifestd que la administracion de justicia, resulta ser un
factor determinante, teniendo en cuenta que los magistrados tienen la carga de
evaluar, motivar y de hacer cumplir lo establecido en la ley y el desconocimiento en

los delitos informéaticos impediria la funcién correcta de la misma manera.

Guerrero (2018) sefiala que en los cuerpos normativos nos encontramos con
varios factores en el entorno de la sociedad los cuales realizan diferentes labores,
para darse asi el objetivo de analisis, el encargado de optar por medidas normativas
para frenar la ciberdelincuencia es el gobierno, es el caso, que se debe crear
fiscalias y también juzgados especializados en estos delitos el cual es necesario
para cumplir con el fin que se plantea, siendo que para una correcta funcion por las

autoridades, es esencial contar con un personal eficiente y altamente capacitado.

Mayer y Oliver (2020) precisaron que el delito de fraude informatico anuncia
la perpetuacion en contra netamente de un bien patrimonial a través de la
manipulacion o alteracion, es decir, interrumpir el normal desarrollo de un sistema
informativo el cual almacena datos o programas ya sea de uno o varias personas

ya sea natural o juridica.

Pardo (2018) define que el fraude informatico es aquel dafio patrimonial que
se crea a un tercero a través de manipulaciones de los datos informaticos o bien la
deficiencia en la finalidad de un sistema de informatica, en el cual su fin es el
obtener de manera ilegitima un provecho econémico para si mismo o de algunas

terceras personas.

La Ley N°30096 en su articulo 9° (2013) tipificé a la suplantacion de identidad
como al que, a través del uso de las tecnologias por la informacion, ademas de la
comunicacioén incurre en suplantacién de la identidad de una persona ya sea natural
o juridica, precisar que la conducta si tiene como resultado de perjuicio, material o

moral tendra una pena privativa no menor de tres afios hasta cinco afios.

Montaperto (2018) menciono que la suplantacion de identidad es una
actividad que se despliega por el delincuente teniendo como finalidad en dafar la
esfera patrimonial de la victima, refiriéndose a la propiedad, como asi también a la

espera extra patrimonial, siendo realizado estas acciones por individuos de los



cuales tienen conocimiento y capacitaciones sobre sistemas informaticos, manejo

de dispositivos maviles o conocedores de la tecnologia.

Los especialistas del Ministerio Publico (2020) describieron al Ministerio
Publico como una entidad previsora y persecutora de los delitos, asi también, como
el defensa de la legalidad salvaguardando el tesoro publico y privado que se
encuentran tutelados en la ley. Asimismo, también son considerados como los
representantes del conjunto social y los comisionados a fin de velar por la recta y

efectiva administracion de justicia.

Los voceros del Poder Judicial (2021) sefalaron que de acuerdo con la
Constitucion Politica de Peru y las leyes, el Poder Judicial seria la institucion
encargada o tiene la funcion de administrar justicia via sus 6rganos jerarquicos,
como los Juzgados de Paz no Letrados, Juzgados de Paz Letrados, Cortes
Superiores y finalmente la Corte Suprema, no obstante precisar que es un drgano

autbnomo.

Pereyra y Turpo (2020) concluyeron que La Division de Investigacion de
Delitos de Alta Tecnologia (DIVINDAT), es aquel érgano de la Direccion de
Investigacion Criminal de la Policia Nacional del Pera (DIRINCRI), quienes tiene
como mision la investigacién, proceder con las denuncias, asi como, la de combatir
el crimen organizado transnacional y en especial aquellos que atenten contra la
libertad, el patrimonio, la seguridad publica, la fe publica y otros, los cuales se
cometen a través del uso de la tecnologia en busca de la informacién vy
comunicacioén, captando indicios, evidencias, ademas de pruebas para identificar,
ubicar y que finalmente se logre detener a los autores mediatos de estos ilicitos,
con la finalidad de que se pongan a derecho y a disposicion a la autoridad que es

competente.

Becker y Viollier (2020) manifestaron que el Convenio de Budapest tiene por
objeto desarrollar una politica criminal enfrentado a la ciberdelincuencia, a través
de la homologacion de las conceptualizaciones y de la conducta a través de la
legislacion sustantiva, penal y mas adn procesal para lograr una sistema célere y

eficaz conjuntamente con la cooperacion internacional.
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En el Peru, Ley de Delitos Informaticos tiene por objeto prevenir y sancionar
las conductas ilicitas que afectan los sistemas y datos informaticos y otros bienes
juridicos de relevancia penal, cometidas mediante la utilizacion de tecnologias de
la informacién o de la comunicacion, con la finalidad de garantizar la lucha eficaz
contra la ciberdelincuencia, asimismo se contaria con la Ley que modifica la ley
30096, ley de delitos informéticos la modificatoria de los articulos de la presente.
(Ley n° 30096, 2013)

No obstante, con el fin de contribuir al concepto de los delitos cibernéticos,
se recoge lo establecido el “Convenio de Budapest”, la “Ley de delitos informaticos
N° 30096” y la Ley “Ley que modifica la Ley 30096, Ley de delitos informaticos N°
301717, en la cual precisa que “el que deliberada e ilegitimamente procura para si
0 para otro un provecho ilicito en perjuicio, de tercero mediante el disefio,
introduccion, alteracion, borrado, supresién, clonacién, de datos informético
cualquier interferencia 0 manipulacién en el funcionamiento de un sistema
informatico”. (Ley N° 30171, 2014)

Oziomek (2021) manifest6 que el patrimonio de la victima se puede entender
como un instrumento personal o de uso laboral, la pérdida o sustraccion del mismo
busca la finalidad de indemnizar especialmente a consecuencia de la perpetracion

del bien.

Diaz y Davila (2018) manifestaron que el sistema informatico es aquello se
comprende al conjunto de dispositivos, recursos, materiales, partes e inmateriales
que realizan almacenamiento, ordenan, procesan informacion y datos a la ejecucion
de los programas, sistema operativo orientado a la ayuda de cierta actividad

humana.

En el convenio de Budapest, resolvio la definiciéon de “Sistema Informatico”
la cual se comprendera a todo dispositivo, cuya funcién sea el procesamiento
automatico de datos. Por “Datos informaticos” se entendera a toda figura que
transmite informacion incluido los programas disefiados para llevar a cabo una

funcion (Convenio de Budapest, 2001).

Acurio del Pino (S/F) sostuvo que la manipulacién de datos informéaticos

representa el delito informatico mas comun ya que es facil de cometer y dificil de
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descubrir. Este delito no requiere de conocimientos técnicos de informatica y puede
realizarlo cualquier persona que tenga acceso a las funciones normales de

procesamiento de datos en la fase de adquisicion de los mismos.

Acuerdo plenario 7-2006 (2006) estipulo como regla de interpretacion que la
individualizacion es un requisito indispensable para la imputaciéon de un delito
conforme a la Ley 28117. En un sentido procesal refiere a un motivo especifico de
inadmision ante su falta de implementacion, prolongando el tiempo y afectando al

perdicado.

Davila (S/F) preciso que el Hardware es el equipo o dispositivos fisicos que
componen un computador, mientras que el software es el sistema de
procesamiento de informacién intangible, ya se una base de datos, programas y

todo lo que se pueda almacenar.

Los estudiosos de la Plataforma Unica del Estado Peruano (2002) preciaron
gue la persona natural, es cualquier sujeto de derecho que tenga una actividad
econdémica propia y ejerce sus acciones a titulo personal. Por otro lado, como
persona juridica no ejerce sus acciones a titulo personal, sino que una empresa de
cierta forma le brinda derechos y obligaciones a raiz de las celebraciones
contractuales y extracontractuales. Una Persona Juridica participa a través de sus

representantes legales.
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.  METODOLOGIA
3.1 Tipo y disefio de investigacion

El presente proyecto de investigacion empled un enfoque cualitativo ya que este
busca dar respuestas al modo en que se realiza una investigacion abocandose a la
realidad problematica y hallando posibles respuestas conforme se va investigando
conjuntamente con la perspectiva y propositos encaminados a entender una

situacién problematica.

Enfoque cualitativo refiere a la obtencién y estudio de datos a fin de centrar
las preguntas en base a la investigacion o demostrar las recientes incognitas en el
transcurso de la investigacion. Los investigadores realizan sus hipétesis, pero la
misma no recorre un sendero concretado certeramente. Sus planteamientos de un
inicio no son claros a diferencia del enfoque cuantitativo y las interrogantes de
investigacion no son conceptualizadas ni definidas completamente. (Fernandez y
Baptista, 2014)

El método que se utilizd es inductivo, el mismo que se origina de lo particular
a lo general necesitandose conocer a fondo el terreno que se estudiara. El enfoque
cualitativo tiene caracter inductivo y en este se pueden dar similitudes a partir de
un fendmeno dado que se pueden encontrar, entendiendo el proceso, de
experiencias y cambios. No obstante, se somete a un proceso inductivo bajo una
serie de sucesos que los mismos son observados, descritos, explorados e incurren
de lo particular a lo general, que se crea “al final del dia” perspectivas tedricas;
entendiéndose que, se avanza situacion por situacion, informe por informe, hasta

finalizar a una perspectiva general (Mendoza, 2018).

El tipo de disefio que se implemento es el fenomenoldgico, ya que este
busca explorar, comprender y describir las experiencias que tuvieran los
ciudadanos en relacion a un fenémeno y encontrar los componentes comunes en
razon a las experiencias ante un determinado fenédmeno. En la fenomenologia el
investigador labora de forma directa con las declaraciones o unidades de los que

participan dando a conocer sus experiencias (Mendoza, 2018).
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3.2 Categorias, subcategorias y matriz de categorizacion
Tabla 1

Matriz de categorizacion aprioristica

Categorias Subcategorias Criterio 1 Criterio 2 Criterio 3
Administracion de Ministerio Poder Judicial Divind
i oder Judicia ivindat
Entidades Justicia Publico
persecutoras
Cuerpos Convenio de
] Ley n° 30096 Ley n° 30171
normativos Budapest
_ Manipulacién de
) N ) ] Sistema
Fraude informatico Patrimonio i Datos
) Informatico .
Delitos Informaticos
Informaticos Suplantacién de o o
) . Individualizaci Software y Persona natural y
identidad . .
on Hardware juridica

3.3 Escenario de estudio

El escenario competente en el presente proyecto de investigacion son la Division
de investigacion de Alta Tecnologia (DIVINDAT), por ser la entidad que trabaja
conjuntamente con la Direccion Nacional de Investigacion Criminal (DIRNIC) pues
son quienes realizan las investigaciones a nivel policial, ya que cuentan con los
medios que les brinda el estado para actien conforme a sus atribuciones. Otra
entidad competente es el Ministerio Publico, pues ellos son quienes segun la
doctrina tienen la carga de prueba, por ende, el iniciar los procesos y acusar el cual
esta dentro de sus funciones. Finalmente, el Poder Judicial también es una entidad
competente pues tiene la facultad y juzgar y penalizar las conductas ilicitas.
Entendiéndose que las tres son entidades y estudios que cuentan con profesionales

y estudiosos del tema materia de investigacion.
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3.4 Participantes

Mendoza (2018) refiere que aquellos participes son origenes internos de informes

gue investigador obtiene asimismo siendo participante, asi como medios u

observados en todo momento y tiempo, de modo que, el estudio cuenta con la

participacion de profesionales y estudiosos que se investiga.

Acorde con lo anterior, se tomd la informacion de la normatividad legal de

Ley 30096°, Ley 30171°, Convenio de Budapest, la Constitucion Politica del Peru

entre otros.

Tabla 2

Lista de participantes

Nombres .
Profesién Centro Laboral Cargo
Completos
Asenet Scarlett Abogado Independiente Litigante
Muro Delgado
Fiscal Provincial del
o i Primer Despacho de
Moisés Fernandez o ] ] ) .
. Abogado Ministerio Publico la Primera Fiscalia
Benites .
Corporativa Penal de
la Victoria San Luis
Fiscal Adjunto del
Tercer Despacho de
_ _ la Sexta Fiscalia
Rogers Vicentico o ) ) )
Abogado Ministerio Publico Corporativa Penal de
Arbulu Valdez .
Cercado de Lima -
Brefia — Rimac —
Jesus Maria
Fiscal Adjunto del
o ) Primer Despacho de
Ministerio Publico ] ) .
Jorge Venegas o la Primera Fiscalia
Abogado Especializada en

Rivera

Ciberdelincuencia

Especializada en
Ciberdelincuencia de

Lima Centro
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Analistico Informatico

Forense de la Division
PNP DIRINCRI de Investigacion de
los Delitos de Alta

Wuilman Zabarburu

Vargas

Tecnologia

3.5 Técnica e instrumentos de recoleccion de datos

El enfoque se tuvo en cuenta a los métodos de recolectar muestras no
estandarizados ni completamente establecidas al comienzo. Los datos cualitativos
se constituyen principalmente en narrativas de diferenciadas categorias: visuales
(como iméagenes y fotografias), verbales, auditivas (grabacién de sonido y audio),
trascripcion de audios y de videos, artefactos tecnolégicos, entre otros. Por lo que,
se usa de forma flexible y en relacion a lo que se necesita la investigacion mediante
procedimientos en el cual se pueda recolectar informes, siendo la verificacion de
material documentario, observando no estructurada, entrevistas mas a fondo,

evaluacion de experiencias individuales y compartidas (Mendoza, 2018).

Con forme a lo expuesto en las lineas anterior, el instrumento aplicado fue
la entrevista, la cual sera puesta en ejercicio para comprender cada uno de las

respuestas brindada por los participantes.
3.6 Procedimiento

En la investigacion cualitativa informan sobre lo investigado con el propdsito de
demostrar las multiples formas en la cual se encuentra realizando por los
investigadores. Primero se tiene el contexto de los que realizan la investigacion se
tiene como un tema a tener en consideracion. La vinculacién de los indagadores
con el objetivo que se estudia, con los que participan y junto con adecuados
acuerdos vinculados, todo influye en el procedimiento que se tiene de una
investigacion. Como segundo paso, los investigadores cualitativos detallan a
entorno en el cual se esta creando un fenomeno o asunto de estudio, como tercer
paso, se puntualizan el contexto de sus centros de informacion, igualmente, el de
realizar una descripcién los fendmenos, los origenes de informacion. En conceptos

de encontrarse, tanto como al tiempo y a los periodos, aquellos que investigan de
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forma cualitativa pretenden poner aquellos factores que tengan vinculaciones

dinamicas comunes e importantes. (Levitt, 2018).

Por lo que se debe tener uniformidad a fin de centrar un sistema Uutil y
entrelazado para asi aportar a la ensefianza del hecho o hechos a los cuales se
indican o que tiene representacion. De modo que, las categorias del presente
trabajo serda materia de la formulacion de las preguntas que se efectuaran al
momento de la aplicacion del instrumento, esto es, la entrevista. Cabe precisa, que
las categorias ademas son elementos que nos ayudaran a comparar y mediante

las cuales demostraremos algo (Mufioz, 2016).
3.7 Rigor Cientifico

Los especialistas del National Institutes of Health (2021) refirieron que el rigor
cientifico en el estudio cualitativo, es muy riguroso en cuanto a método cientifico ya
que fija aquellos como el disefio experimental, la parte metodologia, el estudio, la
interpretacion y el contenido de todos los resultados firmes y sélidos, asi como
imparciales. Quiere decir una total claridad al hacer saber los pormenores
resultantes para que asi las demas personas puedan propagar y ampliar los que se

pueda obtener.
Tabla 3

Tabla de validacion de los entrevistados

Nombres »
Profesion
Completos
Asenet Scarlett Muro
Abogado
Delgado
Moisés Fernandez
] Abogado
Benites
Rogers Vicentico
Abogado
Arbulu Valdez
Jorge Venegas
) Abogada
Rivera
Wuilman Zabarburu
PNP

Vargas
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3.8 Método de analisis de datos

Hernandez (2019) refirié aquel instrumento Atlas T.l es un programa para su uso
de tecnologia, originada cuyo fin seria el de coadyuvar la estructura, el estudio y
esclarecimiento del material recabado en las investigaciones cualitativas. El
aplicativo facilita el trabajo y organizacion en mayores cantidades de informacion
teniendo una amplia variedad de formatos digitales. Asi mismo, luego de realizar
seleccion y similitudes, mejorando el transcurrir de una investigacion asi creando
un beneficio a la obtencion de la informacién, el recabar los datos y el del trabajo

en conjunto.

Para el analisis de los datos cualitativos, el procedimiento aconseja tres
facetas para un 6ptimo desarrollo, teniendo como primer punto de caracter
generalmente descriptivo en el cual mediante la codificacion despejada serviria
para individualizar las categorias, teniendo como segundo punto el de analizar
situaciones que se encontrarian relacionadas con las categorias y estas junto a las
subcategorias, a través de la codificacion axial, y como tercer punto se tendria que
entablar con caracteristicas que refinen aquellas categorias que integran son

identificables a través de una selectiva codificacion.
3.9 Aspectos éticos

La investigacion cientifica peticiona al investigador un comportamiento ético, en
este lugar no hay paso a conductas indecorosas las cuales pueden afectar aquellos
procedimientos de un investigador y pervertir la ciencia en razén a ambiciones y
particularidades de agradecimiento; la incertidumbre es complicada, ya que este
trata de sucesos vinculados estrechamente al valor moral que tiene que tener el
investigador, aunque la misma no tuviera reglas definitivas con el propésito de
frenar este mal, conocer las particularidades, los procedimientos, las técnicas y los
métodos que sean para recabar informacion, las bases éticas de las etapas
investigadoras, asi como de la apariencia ética relativa al asunto son decisivos, y
de suma importancia para el investigador cualitativo ya que este asume una postura
ético politica teniendo un compromiso al respetar los derechos humanos de

aquellos que sean participes (Ocafia & Reyes, 2017).
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IV. RESULTADOS Y DISCUSION
4.1. Resultados

Figura 1
Categoria 1: Entidades persecutoras

Entidades persecutoras

o
I Ministerio Piblico
o

|| DIRINCRI | || DIVINDAT

E
I Fiscalias especializadas
g N

I Fé Piblica

Ley 30171

Ley 30096

| | Fraude informatico | | Suplantacién de identidad

Se ha puesto en evidencia que, en lineas generales, las entidades percutoras
pueden ser consideradas como aqguellas que se encargan de hacer frente hacia los
bien conocidos como delitos informéticos dentro de nuestro pais, incidiendo con
ello en entidades como las representadas por el Ministerio Publico, en congruencia
con los esfuerzos realizados por las fiscalias especializadas en cuanto a la Ley
30096 y la ley 30171; asi como, organizaciones como la DIRINCRI y DIVINDAT,
las cuales buscan mitigar la prevalencia de delitos informaticos, sobre los cuales se
puede acontecer a la existencia del bien comprendido como fraude informatico y la
suplantacién de identidad. Mientras que, no se puede dejar de lado la necesidad
gue se tiene hoy en dia de la conformacién de cuerpos normativos que puedan
ofrecer un respaldo integro hacia el bien patrimonial y los bienes juridicos, sobre

los cuales acontece a la afectacion hacia la fe publica.

En ese sentido, los entrevistados ASMD1, MFB2, RVAV3, JVR4, WZV5
sefalaron que la entidad persecutora del delito mediante el marco de principio de
legalidad es correspondiente al Ministerio Publico, en apoyo de la Policia Nacional
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del Peru y el Poder Judicial, dicho ello los entrevistados MFB2, RVAV3, JVRA4,
W2ZV5 refirieron que la unidad encargada de investigar los delitos informaticos es
correspondiente a las Fiscalias de Ciberdelincuencia, el cual mediante Resolucién
N° 843-2020-Fiscalia de la Nacién, quienes a partir del 15 de junio del 2021, tomo
competencia respecto a los delitos informéticos a nivel nacional, realizando
investigaciones para lograr una responsabilidad penal a los sujetos autores de

estos delitos.

Adarmes y Ortiz refirieron que frente al ataque masivo por los delitos
informaticos el gobierno debid invertir mas en seguridad informética, asi mismo,
entendio que el ilicito se comete mayormente por el descuido de la propia victima,
finalmente evidencio que el gobierno peruano no brindo adecuadas herramientas
tecnoldgicas para combatir estos delitos, dicho esto, los entrevistados MFB2,
RVAV3, JVR4, WZV5 expresaron que dicha actuacion de las entidades siendo el
Ministerio Publico en apoyo de la Policia Nacional del Peru es la de prevenir,
combatir, investigar y denunciar bajo la estricta direccion fiscal cometidos por
delincuentes comunes u organizaciones criminales que puedan generarse en todo

el pais.

Asimismo, Montafio concluyeron que la importancia de resaltar respecto a la
sociedad de la informacion la carencia de profesionales en derecho o expertos
relacionados al derecho informético, asimismo, un grupo de personal profesional
en derecho e informética que cuenten con material novedoso de tecnologia,
realizando labores conjuntamente teniendo como fin luchar contra la delincuencia
informética, el entrevistado JVR4 refiere que respecto al manejo del cédigo penal y
procesal este delito aun falta un manejo idéneo para establecer estrategias ya que
estos delitos son una modalidad compleja ya que implica el uso de software

especializados de los sistemas informaticos.

Barrutia sefialdo que una de las limitaciones que se pudo evidenciar son la
debilidades estructurales y las fluctuaciones del gobierno virtual y se requieren de
la implementacion de plataformas virtuales, al respecto los entrevistados ASMD1,
MFB2, RVAV3, JVR4, WZV5 refirieron que si bien la ley actual siendo 30171 se
encuentra modificada de la 30096, esta misma no se encontraria del todo adecuada

ante la lucha y prevenciéon de los delitos informéaticos, puesto que la delincuencia
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en material informatica esta mas avanzada no logrando suplir la proteccién de los

ciudadanos y la persecuciones de los mismos.

Figura 2
Categoria 2: Delitos informéticos

Delito informatico
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Los delitos informaticos fueron incrementados progresivamente en
pandemia por la Covid-19 a partir del 2020 y su gran apogeo fue evidenciado a
través de los medios de comunicacion en el 2021, la cual fue identificada por los
entrevistados como el delito mas concurrente y que no discriminaba a sus victimas,
es decir, que sus victimas eran mujeres y hombre desde los dieciocho hasta
personas de la tercera edad en razon a que los entrevistados precisan que el sujeto
activo en este tipo de delitos hace uso de su habilidad, conocimiento y capacidad

de conocimiento para poder invadir los dispositivos tecnologicos.

En ese sentido, los entrevistados ASMD1, MFB2, RVAV3, JVR4, WZV5
sefialaron que los delitos informéticos incrementaron considerablemente a través
de la pandemia a raiz de que la poblacién peruana se encontraba atravesando una
coyuntura sanitaria y con la extrema necesidad de comunicarse a través de los
aparatos tecnoldgicos sin mediar por el desconocimiento los riesgos a los que

expondrian.

En ese sentido, se pasa a discutir el resultado de la segunda categoria en

base a los antecedentes y teorias que sostiene la presente investigacion:
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Dicho lo anterior, Adarmes y Ortiz refirieron que frente al ataque masivo por
los delitos informéticos el gobierno debio invertir mas en seguridad informética, asi
mismo, se entiende que el ilicito se comente mayormente por el descuido de la
propia victima, finalmente evidencio que el gobierno peruano no brindo adecuadas

herramientas tecnoldgicas para combatir estos delitos

Cangalaya tuvo como objetivo evidenciar el nivel de incidencia del delito de
fraude informatico en Chanchamayo; En ese sentido, los entrevistados MFB2,
W2zZV5, JVR4 coincidieron que durante cuarentena la concurrencia de este tipo de
delito informatico se incrementé desmesuradamente en sus diversas modalidades,
siendo el mas concurrente el “phishing”, cuya modalidad no se encuentra tipificada
conforme el Convenio de Budapest prevé. Por otro lado, se evidencio a través de
los medios de comunicaciones en multiples oportunidades denuncias por
transferencias bancarias de grandes cantidades de dinero donde los propios
bancos y las victimas por falta de conocimiento fueron victimados por los

ciberdelincuentes.

Al respecto, los investigadores del Gobierno de Peru evidencio que en el afio
2021 el Ministerio Publico registro alrededor de 21 mil denuncias por delitos
informaticos en todas sus modalidades a raiz de un estudio técnico que fue
realizado en el 2020 y que las mismas seran tramitadas con la Ley N° 30096
concordante con la Ley N° 30171, ley que modifico los articulos 2°, 3°, 4°, 5°, 7°,

8°, y 10° de su legislacion predecesora.

Finalmente, con los delitos informéticos, se puede sefialar que estos han
estado relacionados directamente con la prevalencia del fraude informético y la
suplantacion de identidad, entendiendo que el fraude informatico ha buscado ser
controlado mediante la implementaciéon de estrategias de investigacion que han
estado basadas en la evaluacién y seguimiento de la cuenta bancaria, la deteccion
de la persona titular y la inspeccion de la misma, en donde la persona sobre la que
se ha cometido un prejuicio informético tiene que estar en orden activo para
proceder con la indagacion y poder detectar las huellas del delito, entendiendo que
ello puede deberse a un proceso de suplantacion de identidad, en donde el

individuo afectante tiende a realizar la manipulacion de cuentas y ello se ha visto
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agravado a causa de la pandemia, en donde el control informatico se ha visto

perjudicado significativamente.

Figura 3
Red de informacion
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En base a los resultados expuestos anteriormente, se ha podido demostrar que la
administracion de justicia no solo ha incidido directamente en mantener el control
sobre el fraude informativo o la suplantacion de identidad, sino que esta incide
directamente en el control integral del delito informético, entendiendo que las
entidades persecutoras mas incidentes dentro del ambito nacional, se encuentran
conformadas por DIRINCRI, DIVINDAT, Ministerio Publico y en compafia de las
fiscalias especializadas, las cuales toman como referencia a la Ley 30171y la Ley
30096, con la intencién de poder preservar los bienes juridicos, el bien patrimonial
propiamente dicho, en cuanto a la no afectacion de la fe publica, considerando a
cuatro estrategias de investigacion que han tenido que ser mejoradas con la
progresion de la pandemia, siendo las siguientes: la evaluacion del titular de la

cuenta, la evaluacion del prejuicio econémico, el seguimiento hacia las huellas del
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delito y el analisis de los movimientos que se han realizado en las cuentas

bancarias.

Figura 4
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Las palabras que han sido mas recurrentes dentro de las guias de entrevista
aplicadas y expuestas en la nube de palabras, han tenido que ver con “Informaticos”
y “Delitos”; entendiendo que estas palabras llegan a ser incidentes dentro del
ambito de estudio, debido a que la prevalencia de los delitos informaticos que se
ha alcanzado en los ultimos afios, como consecuencia de la pandemia, ha
acreditado la existencia de robos informaticos, afectacion hacia los sistemas
bancarios o la suplantacion de identidad, teniendo que ver directamente con la
afectacion tecnoldgica hacia los sujetos o afectados, entendiendo que se requiere
del esfuerzo de los organismos nacionales de control o bien entendidos como
entidades persecutoras, con la finalidad de administrar justicia y fortalecer los

cuerpos normativos en control con los bien conocidos como delitos informaticos.
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V.

1.

CONCLUSIONES

Se determind, que son diversas las entidades persecutoras de los delitos
informaticos, siendo la mas conocida la Division de Investigacion de Alta
Tecnologia (Divindat); No obstante, el 15 de Junio del 2021 conjuntamente
con la implementaciéon del Nuevo Codigo Procesal Penal del 2004 en Lima
centro, dio origen a la Fiscalia Especializada en Ciberdelincuencia con
competencia nacional, sin embargo, se evidencio problemas como la falta
de personal capacitado en ambos érganos, asi también, la insuficiencia de
herramientas digitales y tecnolégicos para llevar a cabo una correcta
investigacion; y finalmente cursos, capacitacion por parte del Gobierno
Peruano a todo el personal, pues a raiz de la pandemia la Fiscalia
Especializada en Ciberdelincuencia y la Divindat no se abastece ante la
indagacién de los delitos informéaticos.

Se establecid, que los delitos informaticos incrementaron masivamente en
razén a que debido a la inmovilizacién social obligatoria causado por la
covid-19, generando asi que las labores cotidianas se realizaran a traves de
dispositivos moviles y de todo aparato tecnolégico, dando pie al teletrabajo
o trabajos remotos originando compras online, negocios via redes sociales,
masivas transferencias bancarias, entre otros, dejando en exposicién a todos
los usuarios quienes ademas desconocen sobre estas nuevas modalidades
delictivas. Determinar si la actuacién de las entidades persecutoras de los
delitos informaticos fueron las adecuadas durante pandemia por covid-19,
como objetivos especificos se tuvo: (a) Explicar porque los delitos
informéticos incrementaron durante la pandemia por covid-19. (b) Identificar
cudles son las entidades persecutoras de los delitos informaticos creadas
por el Estado.

Se establecio, que las entidades persecutoras de los delitos informaticos son
la Fiscalia Especializada en Ciberdelincuencia creada mediante Resolucion
N° 843-2020, con competencia a nivel nacional desde el 15 de junio del
2022. Por otro, lado se cuenta también con Division de Investigacion de Alta
Tecnologia (Divindat) creada en agosto del 2005, precisar que antes los
delitos informaticos eran tratados por la DIRINCRI en su Division de Estafa,
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sin embargo, los especialistas expresan que ambas entidades carecen de
personal y evidencian que no cuentan con un presupuesto econémico que

logre dar buenos resultados ante los delitos informaticos.
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VI. RECOMENDACIONES

Debido a que ambas entidades persecutoras no cuenta con personal proporcional,
adecuado y capacitado es que se deberia de proponer un presupuesto anual al
gobierno peruano y que la misma sea invertida en cursos, talleres, capacitaciones,
convocatorias a personal permanente que cuente con el perfil adecuado y
finalmente la compra de herramientas y plataformas tecnolégicas del extranjero
para la actuacion, persecucion, hallazgo, tratamiento y procese que se le debe de

dar a los delitos informaticos.

Se recomienda, que a través de la televisién, radio, periddicos, revistas y
redes sociales se transmita como actuar al ser victima de los ciberdelincuentes y
también como evitar ser victimas concientizando los riesgos y perjuicios que
generaria el acceder a plataformas desconocidas o al brindar informacion a

desconocidos

Se recomienda, finalmente crear una Corte Especializada en
Ciberdelincuencia en cuanto al masivo incremento de las denuncias por delitos
informéticos en pandemia, pues actualmente estos delitos se procesan como un
delito comun sin darle un tratamiento especial. No obstante, ello se tiene que
descentralizar la Fiscalia Especializada en Ciberdelincuencia ya que asume los

delitos informaticos a nivel nacional por lo que no se abastece.

27



REFERENCIAS

Instituto Pacifico Actualidad Penal (2021). Crece las denuncias por delitos
informéticos. Publicado el 02 de junio de 2021.
https://actualidadpenal.pe/noticia/crecen-las-denuncias-por-delitos-
informaticos/fele7clc-dce6-4230-9a85-032347a6f906/1

Latto, A. (2021). ¢ Qué es el ciberdelito y como puede prevenirlo?. Publicado el 17

de abril de 2017. https://www.avast.com/es-es/c-cybercrime#qgref

Menezes, P. D’ribeiro, M. Heitman, E. (2021). Rigor cientifico y ciencia abierta:
desafios éticos y metodoldgicos en la investigacion cualitativa. Publicado el
5 de febrero de 2021. https://blog.scielo.org/es/2021/02/05/rigor-cientifico-y-

ciencia-abierta-desafios-eticos-y-metodologicos-en-la-investigacion-
cualitativa/#.YsswkXa23IV

El peruano (2021) Ciberdelitos en el Perd: se elevan denuncias de fraude
informatico y suplantacién de identidad. Publicado el 02 de febrero de 2021.

https://elperuano.pe/noticia/121876-ciberdelitos-en-el-peru-se-elevan-

denuncias-de-fraude-informatico-y-suplantacion-de-identidad

Saltos, M. F., Robalino, J. L. y Pazmifio, L. D. (2021). Analisis conceptual del delito
informatico en Ecuador. Revista Conrado. F
http://scielo.sld.cu/pdf/rc/v17n78/1990-8644-rc-17-78-343.pdf

Izaga, P. (2021). La comunicacion interna y su influencia en el desempefio laboral
de los colaboradores de una entidad publica (Tesis de pregrado, Universidad

Ricardo Palma, Lima, Peru). https://repositorio.urp.edu.pe/discover

Oziomek, M. (2021). La reparacion de los dafios extrapatrimoniales y el principio de

reparacion integral en el derecho argentino. Ratio luris. Revista de Derecho

Privado (9) 1.
https://publicacionescientificas.uces.edu.ar/index.php/ratioiurisB/article/view
/1191

28


https://actualidadpenal.pe/noticia/crecen-las-denuncias-por-delitos-informaticos/fe1e7c1c-dce6-4230-9a85-032347a6f906/1
https://actualidadpenal.pe/noticia/crecen-las-denuncias-por-delitos-informaticos/fe1e7c1c-dce6-4230-9a85-032347a6f906/1
https://www.avast.com/es-es/c-cybercrime#gref
https://blog.scielo.org/es/2021/02/05/rigor-cientifico-y-ciencia-abierta-desafios-eticos-y-metodologicos-en-la-investigacion-cualitativa/#.YsswkXa23IV
https://blog.scielo.org/es/2021/02/05/rigor-cientifico-y-ciencia-abierta-desafios-eticos-y-metodologicos-en-la-investigacion-cualitativa/#.YsswkXa23IV
https://blog.scielo.org/es/2021/02/05/rigor-cientifico-y-ciencia-abierta-desafios-eticos-y-metodologicos-en-la-investigacion-cualitativa/#.YsswkXa23IV
https://elperuano.pe/noticia/121876-ciberdelitos-en-el-peru-se-elevan-denuncias-de-fraude-informatico-y-suplantacion-de-identidad
https://elperuano.pe/noticia/121876-ciberdelitos-en-el-peru-se-elevan-denuncias-de-fraude-informatico-y-suplantacion-de-identidad
http://scielo.sld.cu/pdf/rc/v17n78/1990-8644-rc-17-78-343.pdf
https://repositorio.urp.edu.pe/discover
https://publicacionescientificas.uces.edu.ar/index.php/ratioiurisB/article/view/1191
https://publicacionescientificas.uces.edu.ar/index.php/ratioiurisB/article/view/1191

Zambrano, A. (2021). El uso de banca movil en los delitos informaticos contra el
patrimonio en la ciudad de Arequipa, 2020 (Tesis de pregrado, Universidad
Cesar Vallejo, Lima, Peru).
https://repositorio.ucv.edu.pe/handle/20.500.12692/62306

Leyva. C, (2021). Estudio de los delitos informaticos y la problemética de su
tipificacion en el marco de los convenios internacionales. Lucerna luris Et
Investigatio,1,29-4. https://doi.org/10.15381/lucerna.v0il1.18373

Decreto Supremo N° 044-2020-PCM de 2020. (2020, 15 de marzo). El Peruano N°
1864948-2.

Flores, C. C., Mosquera, H. G., Rodriguez, V. T., Cervantes, Z. M., Guerra, P. L.,
Urbizagéastegui, M. J. (2020). Diagnéstico situacional multisectorial sobre la
ciberdelincuencia en el Peru. Observatorio Nacional de Politica Criminal.
https://www.gob.pe/es/institucion/minjus/informes-publicaciones/1430016-

diagnostico-situacional-multisectorial-sobre-la-ciberdelincuencia-en-el-peru

Plataforma digital Unica del Estado Peruano (2020) “Convenio sobre la
Ciberdelincuencia” permite a jueces y fiscales realizar requerimientos de
cooperacion internacional. Publicado el 15 de setiembre de 2020.

https://www.gob.pe/institucion/mpfn/noticias/302628-convenio-sobre-la-

ciberdelincuencia-permite-a-jueces-y-fiscales-realizar-requerimientos-de-

cooperacion-internacional

Mayer, L. y Oliver, G. (2020) EI delito de fraude informético: Concepto y
delimitacion. Revista Chilena de Derecho y Tecnologia, 9(1), 151-184.
https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0719-
25842020000100151

Becker, S. y Viollier, B. (2020) La implementacion del convenio de Budapest en
Chile: Un andlisis a propdsito del Proyecto Legislativo que modifica la Ley
19.223. Revista de Derecho Universidad de Concepcion 88 (248), 75-112.
https://www.scielo.cl/scielo.php?pid=S0718 591X2020000200075&script=s

ci abstract

29


https://repositorio.ucv.edu.pe/handle/20.500.12692/62306
https://doi.org/10.15381/lucerna.v0i1.18373
https://www.gob.pe/institucion/mpfn/noticias/302628-convenio-sobre-la-ciberdelincuencia-permite-a-jueces-y-fiscales-realizar-requerimientos-de-cooperacion-internacional
https://www.gob.pe/institucion/mpfn/noticias/302628-convenio-sobre-la-ciberdelincuencia-permite-a-jueces-y-fiscales-realizar-requerimientos-de-cooperacion-internacional
https://www.gob.pe/institucion/mpfn/noticias/302628-convenio-sobre-la-ciberdelincuencia-permite-a-jueces-y-fiscales-realizar-requerimientos-de-cooperacion-internacional
https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0719-25842020000100151
https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0719-25842020000100151
https://www.scielo.cl/scielo.php?pid=S0718_591X2020000200075&script=sci_abstract
https://www.scielo.cl/scielo.php?pid=S0718_591X2020000200075&script=sci_abstract

Pereyra, L. y Turpo, J. (2020). Instrumentos normativos que se deben adecuar en
nuestra legislacion segun el marco del Convenio de Budapest como
mecanismo legal de proteccion a la intimidad personal frente a las TICS
(Tesis de pregrado, Universidad Tecnologica del Perd, Lima, Peru).
https://repositorio.utp.edu.pe/handle/20.500.12867/3579

Huaman, M. (2020). Los delitos informaticos en Pera y la suscripcion del Convenio
de Budapest (Tesis de pregrado, Universidad Andina de Cusco, Cusco,
Per0). https://repositorio.uandina.edu.pe/handle/20.500.12557/4116

Adarmes, L y Ortiz, A. (2020). Intervencion de los operadores de justicia ante el
aumento de amenazas de delitos informaticos durante el estado de
emergencia por covid-19 (Tesis de pregrado, Universidad Cesar Vallejo,
Lima, Peru). https://repositorio.ucv.edu.pe/handle/20.500.12692/62306

Prieto, N. y Vargas, G. (2020). Ciberdelincuencia, enfocada en la apropiacién de
informacion a través de medios electréonicos y su influencia en el
cometimiento de delitos informaticos (Tesis de pregrado, Universidad de
Guayaqui, Guayaquil, Ecuador).
http://repositorio.ug.edu.ec/handle/redug/50396

Mayer, L. y Vera J. (2020). El delito de espionaje informatico: Concepto y
delimitacion. Revista Chilena de Derecho y Tecnologia, 9 (2), 221-250.
https://scielo.conicyt.cl/pdf/rchdt/vOn2/0719-2584-rchdt-9-2-00221.pdf

Espinoza, E. E. (2020). La investigacion cualitativa, una herramienta ética en el
ambito  pedagdgico. Revista  Conrado, 16  (75), 103-110.
http://scielo.sld.cu/pdf/rc/v16n75/1990-8644-rc-16-75-103.pdf

Ipanaque. L, (2020). Canales alternativos digitales y su influencia en el
comportamiento del cliente en la empresa Mibanco, agencia Talara - Piura
2019. (Tesis de pregrado, Universidad Cesar Vallejo, Piura, Perq).
https://repositorio.ucv.edu.pe/handle/20.500.12692/55806

Arevalo, F., Ordofiez, |., Pefiaherrera, M. y Suarez, V. (2020) Importancia de la

seguridad de los sistemas de informacion frente el abuso, error y hurto de

30


https://repositorio.utp.edu.pe/handle/20.500.12867/3579
https://repositorio.uandina.edu.pe/handle/20.500.12557/4116
https://repositorio.ucv.edu.pe/handle/20.500.12692/62306
http://repositorio.ug.edu.ec/handle/redug/50396
https://scielo.conicyt.cl/pdf/rchdt/v9n2/0719-2584-rchdt-9-2-00221.pdf
http://scielo.sld.cu/pdf/rc/v16n75/1990-8644-rc-16-75-103.pdf
https://repositorio.ucv.edu.pe/handle/20.500.12692/55806

informacion. Revista Ciencia de la computacion, 6(2), 835-846.

https://dialnet.unirioja.es/descarga/articulo/7425694.pdf

Urpeque, C. (2019). Andlisis de la adecuacion de la Ley N°30096, al marco del
convenio internacional de Budapest 2001, y su incidencia en la reduccién de
los delitos informaticos. Huaura 2018 (Tesis de pregrado, Universidad
Nacional José Faustino Sanchez  Carrion, Huacho, Peru).
http://repositorio.unjfsc.edu.pe/handle/lUNJFSC/4632

Ormache, J. (2019). Estrategias integradas de ciberseguridad para el
fortalecimiento de la seguridad nacional (Tesis de posgrado, Centro de Altos
Estudios Nacionales, Lima, Perq).
https://renati.sunedu.gob.pe/handle/sunedu/1336266

Montafio, R. (2019). La tipificacion penal del phishing, como medida de seguridad
informatica para contener delitos informaticos (Tesis de grado, Universidad
Mayor de San Andres, La Paz, Bolivia). http://200.7.168.217/biblioteca/wp-
content/uploads/2021/03/T-5570.pdf

Bernal, T., Guerrero, C., Gomez, M. P. y Useche, V. (2019). Curso de especial
interés - perfilacién criminal aplicada a la investigacion del delito violento.
(Tesis de grado, Universidad Catolica, Bogotd, Colombia)
https://repository.ucatolica.edu.co/handle/10983/23991

Medina, F. (2018). Seguridad Informéatica: virus ransomware, el Secuestro virtual
de datos es Posible. (Tesis de grado, Universidad Empresarial, Cordova,

Argentina) https://repositorio.uesiglo21.edu.ar/handle/ues21/13925

Naupas, P. H., Valdivia, D. M., Palacios, V. J., Romero, D. H. (2018) Metodologia
de la Investigacién cuantitativa — cualitativa y Redaccion de la Tesis. (52 ed.).

Bogota: Ediciones de la U.https://corladancash.com/wp-

content/uploads/2020/01/Metodologia-de-la-inv-cuanti-y-cuali-Humberto-

Naupas-Paitan.pdf

Yucra, S. (2018). Los factores principales que impiden la aplicacion de la ley

n°30171- lima norte en el afio 2016 (Tesis de pregrado, Universidad Cesar

31


https://dialnet.unirioja.es/descarga/articulo/7425694.pdf
http://repositorio.unjfsc.edu.pe/handle/UNJFSC/4632
https://renati.sunedu.gob.pe/handle/sunedu/1336266
http://200.7.168.217/biblioteca/wp-content/uploads/2021/03/T-5570.pdf
http://200.7.168.217/biblioteca/wp-content/uploads/2021/03/T-5570.pdf
https://repository.ucatolica.edu.co/handle/10983/23991
https://repositorio.uesiglo21.edu.ar/handle/ues21/13925

Vallejo, Lima, Perq).
https://repositorio.ucv.edu.pe/handle/20.500.12692/20714

Cotrina, S. (2018). Los factores principales que impiden la aplicacion de la Ley
N°30171- Lima Norte en el afio 2016 (Tesis de pregrado, Universidad Cesar
Vallejo, Lima, Perq).
https://repositorio.ucv.edu.pe/handle/20.500.12692/20714

Beermann, K. L. (2018). La problemética de la interceptacion informética en
Panamé (Tesis de pregrado, Universidad de Panam4, Panam4). http://up-
rid.up.ac.pa/1683/1/kurt%20beermann.pdf

Hernadndez. R, y Mendoza. C, (2018). Metodologia de la investigacion, las rutas

cuantitativa, cualitativa y mixta. Editorial McGraw-Hill Interamericana.

Montoya. F, (2018). Regulacion expresa del delito informético de clonacion de
tarjetas - sede Divindat, 2017 (Tesis de pregrado, Universidad Cesar Vallejo,
Lima, Peru). https://cutt.ly/dTM|2pM

Pardo. A, (2018). Tratamiento juridico penal de los delitos informéticos contra el
patrimonio, Distrito Judicial de Lima, 2018 (Tesis de postgrado, Universidad
Cesar Vallejo, Lima, Perq).
https://repositorio.ucv.edu.pe/handle/20.500.12692/20372

Carrillo, C. y Montenegro, D. (2018). La criminalidad informética o tecnoldgica y sus
deficiencias legislativas en el delito de atentado a la integridad de sistemas
informaticos (Tesis de pregrado, Universidad Sefior de Sipan, Pimentel,
Peru). https://repositorio.uss.edu.pe/handle/20.500.12802/4514

Montaperto, (2018). Un analisis sobre su falta de regulacién en el ordenamiento
juridico argentino (Tesis de pregrado, Universidad Siglo 21, argentino)

https://repositorio.uesiglo21.edu.ar/handle/ues21/15652

Posada, R. (2017). El cibercrimen y sus efectos en la teoria de la tipicidad 2017. La
responsabilidad penal por el hecho colectivo. Aspectos de derecho chileno y
comparado
https://dialnet.unirioja.es/metricas/documentos/ARTREV/6074006

32


https://repositorio.ucv.edu.pe/handle/20.500.12692/20714
https://repositorio.ucv.edu.pe/handle/20.500.12692/20714
http://up-rid.up.ac.pa/1683/1/kurt%20beermann.pdf
http://up-rid.up.ac.pa/1683/1/kurt%20beermann.pdf
https://cutt.ly/dTMj2pM
https://repositorio.ucv.edu.pe/handle/20.500.12692/20372
https://repositorio.uss.edu.pe/handle/20.500.12802/4514
https://repositorio.uesiglo21.edu.ar/handle/ues21/15652
https://dialnet.unirioja.es/metricas/documentos/ARTREV/6074006

Espinoza. M (2017). Derecho penal informatico: Deslegitimacion del poder punitivo
en la sociedad de control (Tesis de pregrado, Universidad Nacional del
Antiplano Puno, Puno, Peru).
http://repositorio.unap.edu.pe/handle/UNAP/6309

Gallardo, E. E. (2017). Metodologia de la Investigacion. Universidad Continental.

Alarcon, D, y Barrera, J. (2017). Uso de internet y delitos informaticos en los
estudiantes de primer semestre de la Universidad Pedagoégica y Tecnoldgica
de Colombia, Sede Seccional Sogamoso 2016. (Tesis de postgrado,
Universidad Norbert Wiener, Lima, Peru).
http://repositorio.uwiener.edu.pe/handle/123456789/1630

Ministerio del Interior (2016). Ciberpolicias contra delitos informaticos. Publicado el

27 de abril de 2017.
https://www.mininter.gob.pe/content/ciberpolic%C3%AD-contra-delitos-
inform%C3%AL1ticos

Costa, M. y Ruiz, C. (2016). Analisis de los delitos informaticos y su violacion de los
derechos constitucionales de los ciudadanos (Tesis de grado, Universidad
Nacional de Loja, Loja, Ecuador).
https://dspace.unl.edu.ec/jspui/handle/123456789/17916

Bruno, N. (2016). La evolucién tecnoldgica utilizada como medio delictivo y su
legislacion vigente (Tesis de grado, Universidad Empresarial Siglo 21,
Buenos Aires, Argentina).
https://repositorio.uesiglo21.edu.ar/handle/ues21/14340

Ribero, S. (2016). Delitos informéticos y su legislacion en el contexto colombiano.
retos sociales y tecnoldgicos (Tesis de grado, Universidad Autonoma de
Bucaramanga - UNAB, Bucaramanga, Colombia).
http://hdl.handle.net/20.500.12749/1305

Mufoz, C. I. (2016). Metodologica de la investigacion. Editorial OXFORD.

Morales. D, (2016). La inseguridad al utilizar los servicios de redes sociales y la

problematica judicial para regular los delitos informaticos en el peru-2015

33


http://repositorio.unap.edu.pe/handle/UNAP/6309
http://repositorio.uwiener.edu.pe/handle/123456789/1630
https://dspace.unl.edu.ec/jspui/handle/123456789/17916
https://repositorio.uesiglo21.edu.ar/handle/ues21/14340
http://hdl.handle.net/20.500.12749/1305

(Tesis de pregrado, Universidad Sefior de Sipan, Pimentel, Perq).
https://repositorio.uss.edu.pe/handle/20.500.12802/3161

Aguirre, O. y Sevillano, J. (2015). Desafios a enfrentar en la aplicacion de leyes
sobre delitos informaticos en El Salvador (Tesis de grado, Universidad
Bosco, San Salvador, El Salvador).
http://rd.udb.edu.sv:8080/jspui/handle/11715/958

Chinchon. J. (2014). Impunidad, sistema de Justicia, estado de Derecho y
democracia. ¢Es peor la impunidad que el crimen en si mismo? Espacio
Abierto-Revista del Centro de Investigacion y Estudios Judiciales (20), 18-
22. https://core.ac.uk/download/pdf/33100204.pdf

Herndndez. R, (2014). Metodologia de la investigacion. Editorial McGraw-Hill

Interamericana.

Hugo, S. (2014). Tipificacién de los delitos informéticos patrimoniales en la nueva
ley de delitos informaticos N° 30096. Revista UNMSM, 69-
80.https://revistasinvestigacion.unmsm.edu.pe/index.php/alma/article/view/
11870/10592

Perd, Ley 30171 de 2014. Ley que modifica la Ley 30096, Ley de Delitos
Informéticos. Febrero 17 de 2014. 1059231-2

Pert, Ley 30096 de 2013. Ley de Delito Informéticos. Setiembre 27 de
2013.1003117-1

Suarez, M.E. (2007). El saber pedagdgico de los profesores de la Universidad de
los Andes Tachira y sus implicaciones en la ensefianza. UNIVERSITAT
ROVIRA I VIRGILI, 645-654.
https://tdx.cat/bitstream/handle/10803/8922/10CapituloXElcaracterCientifico

delainvestigaciontfc.pdf?sequence=3&isAllowed=y

Mamani, R. (2007). La tipificacion del dafio o sabotaje informéatico para la proteccion
de la industria y el comercio en Bolivia (Tesis de pregrado, Universidad
Mayor de San Andrés, La Paz, Bolivia).
http://repositorio.umsa.bo/xmlui/handle/123456789/18935

34


http://rd.udb.edu.sv:8080/jspui/handle/11715/958
https://core.ac.uk/download/pdf/33100204.pdf
https://tdx.cat/bitstream/handle/10803/8922/10CapituloXElcaracterCientificodelainvestigaciontfc.pdf?sequence=3&isAllowed=y
https://tdx.cat/bitstream/handle/10803/8922/10CapituloXElcaracterCientificodelainvestigaciontfc.pdf?sequence=3&isAllowed=y
http://repositorio.umsa.bo/xmlui/handle/123456789/18935

Acuerdo Plenario 7-2006/CJ-116. (2006, 13 de octubre). Corte Suprema de Justicia
de la Republica.

https://www.pj.gob.pe/wps/wcm/connect/CorteSupremal/s cortes suprema

home/as poder judicial/as corte supremal/as salas supremas/as sala p

enal permanente/as acuerdos plenarios y sentencias vinculantes spp/a

s acuerdos plenarios/as 2006/

Convenio de Ciberdelincuencia de Budapest. (2001). Obtenido de

https://www.oas.org/juridico/english/cyb pry convenio.pdf

Acurio, S. (s.f). Delitos Informaticos: Generalidades.
http://148.202.167.116:8080/xmlui/handle/123456789/599

Davila, P. (s.f) Software y Hardware
https://www.buenastareas.com/ensayos/Software-y-
Hardware/38909173.html

Ministerio Publico. (s.f) ¢Quiénes somos? Defensores de la Legalidad.

https://www.mpfn.gob.pe/?K=138

Poder Judicial. (s.f) ¢, Qué es el Poder Judicial?

https://www.pj.qgob.pe/wps/wcm/connect/CorteSupremaPJ/s Corte Suprem

alas Conocenos/definiciones

Estrada, R. y Somellera, R. (s.f). Delitos Informéticos. Editorial Informética y

Derecho.

Acurio. S, (sff). Delitos informaticos: Generalidades. Editorial Astrea.
http://biblioteca.udgvirtual.udg.mx/jspui/handle/123456789/599

35


https://www.pj.gob.pe/wps/wcm/connect/CorteSuprema/s_cortes_suprema_home/as_poder_judicial/as_corte_suprema/as_salas_supremas/as_sala_penal_permanente/as_acuerdos_plenarios_y_sentencias_vinculantes_spp/as_acuerdos_plenarios/as_2006/
https://www.pj.gob.pe/wps/wcm/connect/CorteSuprema/s_cortes_suprema_home/as_poder_judicial/as_corte_suprema/as_salas_supremas/as_sala_penal_permanente/as_acuerdos_plenarios_y_sentencias_vinculantes_spp/as_acuerdos_plenarios/as_2006/
https://www.pj.gob.pe/wps/wcm/connect/CorteSuprema/s_cortes_suprema_home/as_poder_judicial/as_corte_suprema/as_salas_supremas/as_sala_penal_permanente/as_acuerdos_plenarios_y_sentencias_vinculantes_spp/as_acuerdos_plenarios/as_2006/
https://www.pj.gob.pe/wps/wcm/connect/CorteSuprema/s_cortes_suprema_home/as_poder_judicial/as_corte_suprema/as_salas_supremas/as_sala_penal_permanente/as_acuerdos_plenarios_y_sentencias_vinculantes_spp/as_acuerdos_plenarios/as_2006/
https://www.oas.org/juridico/english/cyb_pry_convenio.pdf
http://148.202.167.116:8080/xmlui/handle/123456789/599
https://www.buenastareas.com/ensayos/Software-y-Hardware/38909173.html
https://www.buenastareas.com/ensayos/Software-y-Hardware/38909173.html
https://www.mpfn.gob.pe/?K=138
https://www.pj.gob.pe/wps/wcm/connect/CorteSupremaPJ/s_Corte_Suprema/as_Conocenos/definiciones
https://www.pj.gob.pe/wps/wcm/connect/CorteSupremaPJ/s_Corte_Suprema/as_Conocenos/definiciones
http://biblioteca.udgvirtual.udg.mx/jspui/handle/123456789/599

ANEXOS

36



Anexo A

Tabla 3
Matriz de categorizaciéon
Problema de Preguntas de la
Titulo Objetivo General Objetivos Especificos  Categorias Sub categorias
Investigacion Investigacion
Administracion de
Justicia
¢los delitos Determinar la actuacion de
informaticos las entidades persecutoras _E;(D"Cé}:_ porque los d(t?“tos Cuerpos
incrementaron durante d€ 105 delitos informaticos INOTMAUCOS = INCTEMENIArON - Entidades normativos
la pandemia por covid- fUeron las  adecuadas durante la pandemia por persecutoras
iy durante pandemia por Covid-19. . »
Actuacién de las ¢la actuacion de las 197 covid-19 P P Fraude informatico
entidades entidades
persecutoras  de persecutoras de los
los delitos delitos  informaticos
informaticos en fuéron las adecuadas ;cygles son  las - , y
pandemia  por durante pandemia por gntigades dentificar cuales son las Suplantacién  de
COVID-19 covid-19? persecutoras de los entidades persecutoras de los Delitos identidad
delitos informaticos delitos informéticos creadas Informaticos

creados por el Estado?

por el Estado.
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Anexo B

DECLARACION DE CONSENTIMIENTO INFORMADO

Por medio del presente documento confirmo mi consentimiento para participar en
la investigacion denominada: “Actuacion de las entidades persecutoras de los
delitos informéticos en pandemia por COVID-19”

Se me ha explicado que mi participacidén consistira en lo siguiente:

Entiendo que debo responder con la verdad y que la informacion que brindan mis

compafieros también es confidencial.

Se me ha explicado también que si decido participar en la investigacion puedo

retirarme en cualquier momento o no participar en una parte del estudio.

Acepto voluntariamente participar en esta investigacion y comprendo qué cosas

voy a hacer durante la misma.

18 de mayo del 2022

Nombre del participante: )
m
\———’p\

DNI: o,
“Asenet Muro Delgado
, ABOGADO
"FIRMA
ZZ/L’WQW i
Investigadora Investigador
Diana Dolores Quispe Vara Joseph Alexander Martel Melgarejo
DNI: 48252678 DNI: 75648664
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Anexo B
DECLARACION DE CONSENTIMIENTO INFORMADO

Por medio del presente documento confirmo mi consentimiento para participar en
la investigacion denominada: “Actuacion de las entidades persecutoras de los

delitos informaticos en pandemia por COVID-19”

Se me ha explicado que mi participacidén consistira en lo siguiente:

Entiendo que debo responder con la verdad y que la informacion que brindan mis

comparieros también es confidencial.

Se me ha explicado también que si decido participar en la investigacion puedo

retirarme en cualquier momento o0 no participar en una parte del estudio.

Acepto voluntariamente participar en esta investigacién y comprendo qué cosas voy

a hacer durante la misma.

Lima, 18 de mayo del 2022

ey /ey R

frei—
Nombre del participante: ?f /IUJ (Zé’ m et -~
ey
DNI: Y3 S6J€o07 DRGE LUIS VENEGAS RIVE
FISCALIA F'FR'g E&%mjggggoziﬁ:lj;‘écsfé CraLIFADA

Cargo (\/J 7 ﬁ M /bOuJJI/CbV EN CIBERDELINCUENCIA DE LIMA - PRIMER DESPACHO®»
FIRMA

[Ferir T

F |
Investigadora Investigador
Diana Dolores Quispe Vara Joseph Alexander Martel Melgarejo
DNI: 48252678 DNI: 75648664
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Anexo B

DECLARACION DE CONSENTIMIENTO INFORMADO

Por medio del presente documento confirmo mi consentimiento para participar en
la investigacion denominada: “Actuacion de las entidades persecutoras de los
delitos informéticos en pandemia por COVID-19”

Se me ha explicado que mi participacién consistira en lo siguiente:

Entiendo que debo responder con la verdad y que la informacion que brindan mis

compafieros también es confidencial.

Se me ha explicado también que si decido participar en la investigacion puedo

retirarme en cualquier momento o no participar en una parte del estudio.

Acepto voluntariamente participar en esta investigacion y comprendo qué cosas

voy a hacer durante la misma.

Lima, 13 de mayo del 2022

Nombre del participante: U \o\ s (’_“c\&_\ na o ? \g@m sz
Q <

; 2 - f\B
cArRGo: isca! Q‘““"WI Céé

T4 &
FIRMA
_{4 Doy
F 4
Investigadora Investigador
Diana Dolores Quispe Vara Joseph Alexander Martel Melgarejo
DNI: 48252678 DNI: 75648664
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Anexo B
DECLARACION DE CONSENTIMIENTO INFORMADO

Por medio del presente documento confirmo mi consentimiento para participar en
la investigacion denominada: “Actuacion de las entidades persecutoras de los

delitos informéticos en pandemia por COVID-19”

Se me ha explicado que mi participacion consistira en lo siguiente:

Entiendo que debo responder con la verdad y que la informacion que brindan mis

compafieros también es confidencial.

Se me ha explicado también que si decido participar en la investigacion puedo

retirarme en cualquier momento o no participar en una parte del estudio.

Acepto voluntariamente participar en esta investigacion y comprendo qué cosas

voy a hacer durante la misma.

Lima, 12 de mayo del 2022

Nombre del participante: Wuilman Zabarburu Vargas

DNI: 40072448 \/_CJ_
\ g

CIP: 31298388

fﬁé/éﬂ-'bd*zb/é-my i
4
Investigadora Investigador
Diana Dolores Quispe Vara Joseph Alexander Martel Melgarejo
DNI: 48252678 DNI: 75648664
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Anexo B

DECLARACION DE CONSENTIMIENTO INFORMADO

Por medio del presente documento confirmo mi consentimiento para participar en
la investigacion denominada: “Actuacion de las entidades persecutoras de los
delitos informéticos en pandemia por COVID-19”

Se me ha explicado que mi participacién consistira en lo siguiente:

Entiendo que debo responder con la verdad y que la informacion que brindan mis

compafieros también es confidencial.

Se me ha explicado también que si decido participar en la investigacion puedo

retirarme en cualquier momento o no participar en una parte del estudio.

Acepto voluntariamente participar en esta investigacion y comprendo qué cosas

voy a hacer durante la misma.

Lima, 17 de mayo del 2022

Nombre del participante: Rogers Vicentico Arbult Valdez

gl
DNI: 40443599 7/_ Qf’ @
/|
Cargo: Fiscal adjunto provincial / ¢ A ]
/ FIRMA

Investigadora Investigador
Diana Dolores Quispe Vara Joseph Alexander Martel Melgarejo
DNI: 48252678 DNI: 75648664

42



ANEXO C

FICHA DE ENTREVISTA 1

Dirigido a especialistas, abogados titulados, colegiados que ejercen la profesion y
son expertos en relacion a derecho penal, civil, constitucional, especialista

Psicologos y efectivo policial.

Titulo: Actuacion de las entidades persecutoras de los delitos informaticos en
pandemia por COVID-19

Nombre del entrevistado: Asenet Scarlett Muro Delgado

Cdédigo de la entrevista: ASMD1

Sexo: Femenino

Ocupacion: Abogada particular

Fecha de entrevista:

Entrevistadores: Joseph Alexander Martel Melgarejo y Diana Dolores Quispe Vara

Cuestionario

1. ¢Cuéles son las entidades persecutoras encargadas de hacerle frente
a los delitos informaticos en el Pera?
Las entidades persecutoras encargadas de hacerle frente a los delitos
informaticos en nuestro pais son el Ministerio Publico y la Policia Nacional

del Peru.

2. En su opinidn, ¢considera usted que el sistema de administracion de
justicia actual ha evolucionado a fin de frenar los delitos informaticos?
Si, ya que nuestro sistema de administracion de justicia actualmente se
preocupa y busca realizar cambios innovadores para contrarrestar el alto
indice de delitos informaticos perpetrados en el Pert, muestra de ello es la
creacion de leyes, divisiones especiales tales como la DIVINDAT encargada
de verificar estos ilicitos y la creacion de fiscalias especializadas en
Ciberdelincuencia que opera a nivel Nacional los cuales son encargadas de

ser persecutoras de estos delitos.
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3. ¢Conoce los cuerpos normativos vigentes que regulan los delitos
informaticos en el Pera?
Si, hay una la ley especial la ley N°30096 ley de delitos informaticos y su
modificatoria la ley N°30171 la cual modifica articulos de la ley 30096 ley de

delitos informéticos.

4. ¢Como es el procedimiento de la individualizacion del sujeto activo en
los delitos informaticos?
Bueno en el caso de los delitos informaticos y a diferencia de los delitos
comunes, en este caso el sujeto activo es quien posee unas ciertas
habilidades o caracteristicas especiales y estas habilidades que son el
manejo de los sistemas informaticos para que asi con ello puedan realizar el
manejo del sistema y cometer estos actos ilicitos logrando evitar ser
descubiertos, por lo que en la mayoria de los casos no se puede lograr
identificar al sujeto activo de estos delitos, por lo que los casos fiscales son
archivados, no obstante en la ley especial se aplican mecanismos para
individualizar al sujeto activo, con la tipicidad y todo ello y también con las
fiscalias especializadas en ciberdelincuencia las cuales realizan una ardua
labor ya que ellos cuentan con implementos tecnolégicos avanzados, para
asi poder identificar a los sujetos activos pero no lo obtienen de manera

sencilla.

5. A su experticia ¢Cuando podemos hablar que se ha configurado el
delito de Fraude informético?

Con respecto al delito de Fraude informatico como figura en la ley especial,
establece que estos delitos se configuran cuando el sujeto activo empleando
los medios electrénicos realiza la manipulacion de sistemas informaticos con
que o para qué, pero tienen su finalidad, la finalidad que ellos tienen es
obtener algun provecho ilicito en perjuicio de un tercero, por ello se dice que
son delitos patrimoniales por lo que se afecta el patrimonio del sujeto pasivo

mediante el empleo malicioso de tecnologia.
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6. Parausted, ¢aqué se debe el incremento de los delitos informaticos en
Pandemia?
Bueno debido a la pandemia y al contexto actual en el que nos encontramos
del cual la poblacién de manera general se encuentra manipulando en todo
momento los servicios electronicos para asi adquirir servicios, vender
productos y realizarlos estos a través de internet e incluso transferimos
nuestra informacion personal, nuestros datos, entre otras actividades
cotidianas que realizamos, entonces esto hace que nosotros nos veamos
expuestos y vulnerables a ser victimas de estos tipos de ilicitos porque los
sujetos activos a través de la manipulacion del sistema informatico lo que
hacen es tener acceso a nuestros datos y con ello realizar estafas,

suplantaciones de identidad, entre otros ilicitos.

“Hsenet Muro Delgado

, ABOGADO

FIRMA
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ANEXO C

FICHA DE ENTREVISTA 2

Dirigido a especialistas, abogados titulados, colegiados que ejercen la profesion y
son expertos en relacion a derecho penal, civil, constitucional, especialista

Psicologos y efectivo policial.

Titulo: Actuacion de las entidades persecutoras de los delitos informaticos en
pandemia por COVID-19

Nombre del entrevistado: Moises Fernandez Benites

Cdédigo de la entrevista: MFB2

Sexo: Masculino

Ocupacion: Fiscal Provincial de la Primera Fiscalia Penal Corporativa de la Victoria
San Luis — Primer Despacho

Fecha de entrevista: 13 de mayo del 2022

Entrevistadores: Joseph Alexander Martel Melgarejo y Diana Dolores Quispe Vara

Cuestionario

1. ¢Cuéles son las entidades persecutoras encargadas de hacerle frente
a los delitos informaticos en el Pera?
Bueno en lineas generales la investigacion del delito siempre va recaer en
el ministerio publico por ende independientemente de que delito se presente
investigar, la legitimidad siempre va a recaer en el ministerio publico, ahora
esta labor se requiere de un apoyo técnico por asi decirlo en estos casos por
tratarse de delitos informéaticos, lo llevan o lo realizan la division de delitos
de alta tecnologia, en la practica la investigacion podria realizarla esta
division policial, sin embargo la legitimidad o la titularidad de la investigacion
va a recaer siempre en el Ministerio Publico, en ese entendido I6gicamente
cuando se tiene una ocurrencia delictiva de esa naturaleza el ministerio
publico dirige la investigacion y decidira si un caso concreto lo realiza de
manera directa o a traves de la division especializada antes mencionada, ya
como parte final, para precisar que desde el 15 de junio del 2021, existen ya

fiscalias especializadas en ciberdelincuencia cuya competencia territorial es
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estrictamente al distrito fiscal de lima o lima centro como un hecho delictivo
de esta naturaleza lo conoce las fiscalias especializadas que te he
precisado, si ocurre por ejemplo en lima norte o en lima sur, o en cualquier
otro distrito del Peru, lo va a conocer una fiscalia comun, una fiscalia penal
comun, yo creo que la division de delitos de alta tecnologia esta centralizada
en lima, a nivel de provincias, entiendo que el fiscal decidira si lo hace una

comisaria o una DEPINCRI.

En su opinién, ¢considera usted que el sistema de administracion de
justicia actual ha evolucionado afin de frenar los delitos informaticos?
Si, sin duda, una cuestion palpable es la creacién de fiscalias especializadas
en donde se entiende que el personal fiscal que labora alli y también el
administrativo, llevan la capacidad y una participacion permanente para
afrontar este tipo de hechos delictivos, los delitos en ciberdelincuencia como
su propio termino lo dice se cometen a través de uso de los medios
tecnologicos y estos cada vez son o evolucionan, entonces, si la
delincuencia por asi decirlo evoluciona, l6gicamente el Estado tiene que dar
una respuesta a la par de esos avances en los cuales se realiza la
delincuencia, entonces, definitivamente si ha habido un avance a través de
la creacion de fiscalias especializadas, mecanismos de incorporacion interna
para lograr identificar 0 acceder a unas paginas que se puedan crear para
cometer este tipo de delitos y respecto al Poder Judicial, me parece que no
existe un juzgado especializado en esa materia, sin embargo en virtudes a
los elementos que le pueda aportar el Ministerio Publico, perfectamente la
adjudicatura puede dar una respuesta inmediata al planteamiento que
realiza el fiscal, en conclusion si considero que ha habido una evolucién no
a la par del avance de la delincuencia en estos tipos de delitos, pero creo

gue se estan haciendo esfuerzos para afrontar este tipo de delitos.

¢Conoce los cuerpos normativos vigentes que regulan los delitos
informaticos en el Pera?
Estos tipos de ley también han sufrido una evolucion, porque la ley de los

delitos informéticos que es la 30096 ha sufrido o es consecuencia de una
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evolucion porque si analizamos esta ley advertimos que existen
determinados tipos penales que implican una afectacion de ciertos bienes
juridicos que pueden ser tutelados por otros delitos, por ejemplo contra la fe
publica, contra el bien patrimonial, pero al advertirse que durante el interin o
durante el desarrollo de estos tipos de delitos, se recurria a medios
informaticos 0 medios tecnoldgicos que eran necesarios establecer el tipo
penal independiente, precisamente para analizar la estructura del tipo,
establecer una conducta especifica que implicaba el uso de estos medios
para cometer estos tipos de delitos y también una sancién que corresponde
que es distinta por ejemplo a que un delito informatico en la cual se logra
sustraer un patrimonio es distinto dentro del hurto porque los medios
empleados hacen que el hecho sea mas grave y por ende requieran de una
mayor sancion, en resumen, la ley que rige estos delitos es la ley 30096 y
establece los tipos penales que configuran lo que se llama delitos

informaticos.

¢Como es el procedimiento de la individualizacién del sujeto activo en
los delitos informaticos?

La estrategia de investigacion va a depender del tipo de delito en particular
que se cometa, por ejemplo si es un delito informéatico denominado contra
datos y sistemas informéticos va a depender de cual ha sido la modalidad
especifica en la cual el autor ha concretado este ilicito, si por ejemplo se ha
guerido acceder de manera ilegal a un sistema informatico es probable que
hayan dejado huellas del delito y esto posibilitaria la identificacion del autor,
en realidad es una labor muy complicada como se hace el empleo de los
medios tecnoldgicos en delitos informaticos normalmente en la realidad para
la generalidad de estos delitos, por ejemplo la suplantacion de identidad, se
suele emplear cabinas, bueno ya no hay tantos como ahora lo que se usaba
eran las cabinas de internet, a través del rastreo de IP podemos identificar
por ejemplo de que PC habria cometido este delito, podemos identificar que
PC por ejemplo, pero no vamos a poder vincular cual seria la persona que
ha empleado o utilizado, si es una cabina propiamente pero es probable que

existan videos donde registren la fluencia del publico, algunos lugares que
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quizas no tengan control efectivo de ello y anotan en cuaderno que
supuestamente le dictan la persona que estard4 usando esa cabina pero en
realidad es un poco dificil determinar cual seria el autor en este caso en
especifico, va depender de tipo de delitos, cuando es contra el patrimonio,
normalmente se sefiala una cuenta de destino a través de la cual te hacen
una transferencia ilegal aqui por ejemplo es mucho mas factible y que
tenemos una cuenta bancaria que se puede identificar a través del sistema
bancario en el cual se sabe del titular de la cuenta o impresién de Boucher
0 de repente levantar el secreto bancario, eso puede ser por ejemplo una
forma para poder identificar, normalmente suelen emplear WhatsApp la o
llamadas telefénicas y una posibilidad es oficiar a Osiptel o levantar el
secreto de las comunicaciones para poder determinar a quién le
corresponderia ese numero, pero luego se presentan problemas, porque
luego aparece la persona que se presenta como titular de la linea
normalmente use ese numero, por ende, en realidad es un poco complicado,
pero esas son las estrategias o0 mecanismos que podemos emplear para
identificar a estos autores de estos ilicitos, en resumidas cuentas, la
estrategia va a depender del tipo de delito realizado, la informacién que se
puede recabar, cuales son los obstaculos si cabe el término que se nos
enfrenta para poder lograr el objetivo que es identificar al autor de estos
ilicitos, es una labor muy complicada en realidad pero hay casos en los que
si hay una cierta informacién por ejemplo el nimero telefénico, cuenta
bancaria, una direccion, el uso de una PC de repente que no sea una cabina,
sino un determinado inmueble, estos mecanismos podrian determinar o
ubicar al autor de los hechos en estos tipos de delitos. En los delitos de
suplantacién de identidad, por ejemplo tienes un Facebook o una red social,
se crea una pagina quizas con tu mismo perfil, sin embargo es complicado
poder determinar cémo, quien y donde creo esta pagina falsa o haya
suplantado la identidad, la dificultad que existe es que la informacién de la
creacion de una pagina en Facebook esta requiere un acto de cooperacion
internacional, solicitarlo directamente en concreto a la pagina oficial de
Facebook en el cual al hacer una citacion judicial para EE.UU es una

complejidad porque en principio elaborar una sentencia judicial implica
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recorrer un camino interno de estado a estado, existe el Ministerio Publico y
existe una unidad de cooperacion internacional de extradiciones, el cual se
encarga de las operaciones judiciales y el fiscal que se encarga de ello,
solicita a EE.UU nos puedan dar informacion respecto a quien habria creado,
donde habria creado un perfil falso por asi decirlo, la unidad de cooperacion
tiene que traducir esa solicitud al idioma del que estamos requiriendo luego
mandarlo a cancilleria y luego lo mandan a la embajada de Pert en EE.UU
o la unidad central de EE.UU para que canalicen esta solicitud y te estoy
hablando de tiempo transcurrido de un afo, y a veces el juez de EE.UU y el
juez mayormente te dice que eso es informacion reservada, logrando pasar
un afio y medio para lo cual contamos con plazo de 120 dias, por mas que
lo declares complejo no vas a llegar a buen puerto, hay una realidad una
serie de dificultades que imposibilitan que este tipo de delitos podamos
identificar quien habria suplantado la identidad, finalmente vamos a llegar a
saber donde de que PC tal vez, pero ya cuando necesitamos hacer un
allanamiento o verificar una computadora, todo esta completamente borrado
0 ha sido indispuesto, es complicado en estos tipos de delitos determinar
quién ha sido o seria la persona que habria suplantado la identidad a través
del uso de tecnologia de la informacion, es lo que te podria decir que es lo

mas complicado.

A su experticia ¢Cuando podemos hablar que se ha configurado el
delito de Fraude informatico?

Podemos hablar de fraude informético, todo delito tiene una estructura
basica que es la tipicidad, antijuricidad y el injusto penal que es la
culpabilidad pero se va a configurar en la medida que el agente concrete las
acciones o los verbos rectores que establecen en concreto el articulo 8 de la
Ley 30096, el cual prescribe el que deliberada e ilegitimamente procura para
si 0 para otro un provecho ilicito en perjuicio de un tercero, mediante el
disefio e introduccidn, borrado, supresién, de datos informaticos o cualquier
interferencia o manipulacién en el sistema informatico, esta es la estructura
del tipo penal, logicamente estos delitos que yo considero que son delitos de

resultado en el cual necesariamente tiene que producirse un perjuicio
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patrimonial, esto es, por ejemplo el agente Unicamente altera, borra o
suprime o clona un dato informético, pero, no obtiene un provecho ilicito,
estariamos ante un delito en grado de tentativa, si la pregunta concreta es
cuando se configura, se configura cuando se logra un beneficio ilicito y en
tanto para dicho proposito se vean empleados como medios lo que es
alteracién borrado, supresion, clonacién de datos informaticos o cualquier
interferencia 0 manipulacion de manejos de sistemas informaticos, estos son
los mecanismos o medios no, es un poco lo que se distingue lo que es un
fraude informético propiamente hablando de por ejemplo de que podria
existir una sustraccion de dinero, por ejemplo no, Joseph te entrega tu tarjeta
Multired te da la clave y tu vas al cajero retiras el dinero, entonces hay por
ejemplo aparentemente podria decirse que ha habido un tema de fraude
informatico sin embargo lo dado es un acto de sustraccion porque tu no has
alterado borrado o suprimido, ni clonado un dato informético, simplemente
has usado un cajero electronico, pero has sustraido un dinero entonces es
lo que se distingue por ejemplo de lo que es un hurto de lo que es un fraude
informatico propiamente dicho, esto es lo que distingue la accion o el tipo
penal es el empleo de medios tecnolégicos de los cuales mediante

alteracion, supresién o alteracion se logran estos delitos informaticos.

Para usted, ¢a qué se debe el incremento de los delitos informéticos en
Pandemia?

Bueno la pandemia nos ha servido para muchas cosas, entre ellos el empleo
de medios tecnolégicos o informaticos, para todo, podemos estar encerrados
y no podiamos salir a comprar, no podiamos pedir un delivery o incluso los
programas sociales que se crearon a través de los bonos que dio el gobierno,
requerian no de una si cabe el termino, una cierta tecnologia o cierto
conocimiento informatico en el que los beneficiarios tenian que registrar un
namero telefonico y acudir a un agente que se le enviaba una clave al celular
y ellos podrian hacer retiro del dinero, entonces, toda esta digitalizacion de
los procesos de consumo, de las compras, e incluso de la obtencion de
beneficios, implica el empleo de sistemas informéaticos, entonces si por asi

decirlo es como que tienes en la nube dinero que esta volando, sea a través
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de una compra a través de un pago o una transferencia o tal vez de la
obtencién de un bono, asi es donde entran ellos porque ven como que se
dice una abundancia de dinero en las redes que les permite a ellos a traves
del empleo de estos medios fraudulentos informaticos, lograr mayores
beneficios, entonces, hay denuncias de compras falsas, de llamadas falsas,
de retiro de bonos, una serie de hechos que obviamente tienen como
explicacion el hecho de que durante la pandemia se haiga usado en demasia
los sistemas informéaticos, entonces yo considero que esa es una de las
explicaciones en la que de alguna manera nos dan o nos revelan que porque
se ha incrementado estos tipos de delitos durante la inmovilizacién

obligatoria.

B, o \g‘r o‘r@
Nombre del participante: HW\&F <\ ha "WC&@? i
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ANEXO C

FICHA DE ENTREVISTA 3

Dirigido a especialistas, abogados titulados, colegiados que ejercen la profesion y
son expertos en relacion a derecho penal, civil, constitucional, especialista

Psicologos y efectivo policial.

Titulo: Actuacion de las entidades persecutoras de los delitos informaticos en
pandemia por COVID-19

Nombre del entrevistado: Rogers Vicentico Arbulu Valdez

Cdédigo de la entrevista: RVAV3

Sexo: Masculino

Ocupacion: Fiscal Adjunto de la Sexta Fiscalia Cooperativa Penal de Cercado de
Lima - Brefia — Rimac — Jesus Maria — Tercer Despacho

Fecha de entrevista: 17 de mayo del 2022

Entrevistadores: Joseph Alexander Martel Melgarejo y Diana Dolores Quispe Vara

Cuestionario

1. ¢Cuéles son las entidades persecutoras encargadas de hacerle frente
a los delitos informaticos en el Peru?
En el Pais tenemos un grupo interinstitucional el cual esta a cargo de la lucha
contra estos delitos, como el Ministerio Publico, Poder judicial y la Policia
Nacional y Organismos Privados, en este caso la policia cuenta con una
division o unidad especializada, denominada division de investigacion de
delitos de alta tecnologia la cual es el responsable de prevenir, combatir,
investigar y denunciar bajo la direccion juridica del fiscal cometidos por

delincuentes comunes u organizaciones criminales en todo el pais.

2. En su opinidn, ¢considera usted que el sistema de administracion de
justicia actual ha evolucionado afin de frenar los delitos informaticos?
Totalmente, hasta hace dos afios no contabamos con lo que ahora se llama
la fiscalia especializada en ciberdelincuencia o delitos informaticos, el

Ministerio Publico pues como entidad titular de la accién penal, a fin de crear
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condiciones o climas para una adecuada lucha contra la ciberdelincuencia a
través de las resoluciones de la Fiscalia de la Nacién 1503-2020-MP-FN del
30 de diciembre del 2020, creo la unidad fiscal especializada en
ciberdelincuencia del ministerio publico, con competencia nacional, la cual
se encarga justamente de la lucha contra todos los delitos de
ciberdelincuencia que existen actualmente, de la mano con las unidades
especializadas de la policia nacional, del poder judicial y otros organismos

nacionales privados.

¢Conoce los cuerpos normativos vigentes que regulan los delitos
informaticos en el Pera?

Para hablar del pais tenemos que hablar en principio de la legislacion
internacional, el pais se encuentra adherido al convenio de ciberdelincuencia
del convenio de Budapest del 2001, para la cooperacién de los estados
miembros en cuanto a la lucha contra la ciberdelincuencia, dentro de nuestra
legislacion nacional, tenemos la ley 30096, Ley de delitos informaticos se
promulgo el 21 de octubre del 2013 y que fue modificada por la 30171 del 17
de febrero del 2014 donde se enumeran y detallan los diferentes tipos
penales dependiendo también del bien juridico que protege, contra la

ciberdelincuencia.

¢Como es el procedimiento de la individualizacion del sujeto activo en
los delitos informaticos?

Como bien saben dentro del Ministerio Publico, cuando tenemos
conocimiento de la noticia criminal o la denuncia de parte dependiendo de
cdémo obtengamos, como llegan esta denuncia al Ministerio Pablico, se abre
pues una investigacion preliminar con la apertura de investigacion preliminar
el donde se revisan todos los actos de investigacion urgente, en etapa
preliminar y en etapa preparatoria, dependiendo si logramos individualizar a
los presuntos procesados o0 presuntos responsables, con el fin de determinar
su participacion dentro del delito que se le esta imputando, esto con
colaboracion como bien habiamos dicho de las instituciones como en este

caso la policia Nacional, la cual definitivamente a través de la division de alta
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tecnologia, nos brinda todas las herramientas para poder hacer la ubicacion
respectiva, dependiendo en este caso dependiendo del tipo del delito,
dependiendo también la ubicacion, del software y todo ese tema de
tecnologia, asi que en buena cuenta contamos pues con peritos técnicos
estratégicos dentro de nuestro trabajo o del trabajo del area fiscal, en este
caso del &rea especializada, porque yo vengo de delitos comunes, para que
asi se pueda lograr, obtener las evidencias necesarias para dar con los
hechos denunciados y con la responsabilidad de los que estarian inmersos

dentro de estos delitos.

A su experticia ¢Cuando podemos hablar que se ha configurado el
delito de Fraude informatico?

Bueno, el delito de fraude informatico esta prescrito y sancionado en la Ley
de delitos informaticos en la ley 30096, modificada con la ley 30171 donde
dice, bueno y justo lo tengo a la mano, textualmente: El que deliberada e
ilegitimamente procura para si o para otro un provecho ilicito en perjuicio de
tercero mediante disefio, introduccion, alteracion, borrado, supresion,
clonacion de datos informéticos o cualquier interferencia o manipulacion en
el funcionamiento de un sistema informatico, sera reprimido con una pena
privativa de libertad, me parece no menor de 3 a 8 afios, no lo tengo ese
dato exactamente pero los verbos rectores son el que procura delibera e
ilegitimamente para si un provecho ilicito mediante el disefio, introduccién
borrado, todo en referencia a lo que es de datos informéaticos o interferencia
o manipulacién en el sistema informatico, lo que normalmente podemos
observarlo por ejemplo por las compras que se realizan a través de internet,
a través de las paginas web o muchas veces los avisos que sacan a traves
de las redes sociales en donde indican que tipo por ejemplo, préstamos o
venta de determinado producto mediante el cual uno utiliza tarjetas de
crédito, cuentas claves donde efectivamente pueden manipular o alterar
esos datos informéaticos para poder hacer provecho ilicito del patrimonio en

este caso del agraviado.
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6. Parausted, ¢aqué se debe el incremento de los delitos informaticos en
Pandemia?
Las redes sociales, bueno las redes sociales y la necesidad de nosotros, del
publico, de utilizar el internet, efectivamente con la coyuntura sanitaria, en la
que nos encontramos aln, pero que provino a raiz del covid-19 en donde
tuvimos que quedarnos en casa y en donde surgié una necesidad extrema
donde la comunicacion se llevara a traves del sistema informatico, a traves
del internet, efectivamente estos se normalizo a nivel mundial y volcamos
nuestra vida a que todo lo hagamos a través de internet y eso pues desde
las reuniones de trabajo o el trabajo mismo como el trabajo remoto hasta
también las compras, inscripciones, matriculas en colegios, compras de
bienes, etc. Por lo tanto, son mecanismos que han servido también en este
caso para los delincuentes no, de vias de acceso para que puedan obtener
ellos un fin ilicito en este caso vulnerar el patrimonio de los cibernautas,
haciéndolo a través del fraude informatico, vulnerando efectivamente datos,
alterando nombres, alterando identidades, para que puedan obtener en este
caso grandes cantidades de dinero y eso lo podemos ver como algo normal
actualmente, vemos denuncias muy comunes en los noticieros, ahora en la
mafiana justamente estaba viendo en las noticias donde a un jovencito que
los ahorros de toda una que sera pues cinco afios, maso menos sesenta mil
soles, a él practicamente se lo quitaron en cuestién de horas, le robaron el
celular y en el celular tenia las aplicaciones de acceso para sus cuentas
bancarias, ingresaron a esas cuentas bancarias con el robo del celular y
alteraron todos los datos e hicieron transferencias bancarias de las cuentas
de este muchacho a la cuenta de los delincuentes y le quitaron
practicamente sesenta mil o setenta mil soles en cuestién de horas, es algo

que ni siquiera el propio banco podria o a podido manejar.

Nombre del participante: Rogers Vicentico Arbul( Valdez

DNI: 40443599

Cargo: Fiscal adjunto provincial
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ANEXO C

FICHA DE ENTREVISTA 4

Dirigido a especialistas, abogados titulados, colegiados que ejercen la profesion y
son expertos en relacion a derecho penal, civil, constitucional, especialista

Psicologos y efectivo policial.

Titulo: Actuacion de las entidades persecutoras de los delitos informaticos en
pandemia por COVID-19

Nombre del entrevistado: Jorge Venegas Rivera

Cdédigo de la entrevista: JVR4

Sexo: Masculino

Ocupacion: Fiscal Adjunto de la Primera Fiscalia de Ciberdelincuencia de Lima
Centro - Primer Despacho

Fecha de entrevista: 18 de mayo del 2022

Entrevistadores: Joseph Alexander Martel Melgarejo y Diana Dolores Quispe Vara

Cuestionario

1. ¢Cuéles son las entidades persecutoras encargadas de hacerle frente
a los delitos informaticos en el Peru?
El delito informatico es un delito que ha tenido un incremento sustancial en
la esencial delictiva sobre todo en el distrito fiscal de lima y en realidad en
todos los distritos de la ciudad de lima, que actualmente se viene empezando
a traves de las fiscalias de ciberdelincuencia de lima centro por parte del
Ministerio Publico esta fiscalia recién se a creado mediante resolucion 843-
2020 Fiscalia de la Nacién por lo cual se inicia funciones a partir del 15 de
Junio, sin perjuicio de ello actualmente se viene realizando trabajo en
conjunto con la division de investigacion de los delitos de alta tecnologia de
la policia nacional del Perd que es la DIVINDAT por la cual venimos
ejecutando diversas acciones para investigar los delitos informaticos y hacer
todo un esfuerzo posible para poder judicializar esos casos ante el poder
judicial y establecer la responsabilidad penal a los sujetos autores de esa

tipicidad delictiva.
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2. En su opinidn, ¢considera usted que el sistema de administracion de
justicia actual ha evolucionado a fin de frenar los delitos informaticos?
Los delitos informéaticos actualmente se encuentran vistos y regulados en la
ley 30096 y su modificatoria de la ley 30171 donde se han previsto hasta
diez tipos de delitos encontrandose previos a estos ilicitos, trafico ilegal de
datos, el fraude informético, suplantacion de identidad, en el aspecto
sustantivo del delito se ha ido recogiendo diversas actuaciones delictivas que
se han ido realizando en el extranjero sin embargo en cuanto al ambito
adjetivo esto es en el manejo procesal de estos delitos aun nos falta
establecer diversas estrategias toda vez que estos delitos son una
modalidad compleja lo que implica el uso de software especializados con los
cuales los delincuentes realizan la manipulacion de los sistemas informaticos
normalmente con las entidades bancarias, las entidades financieras asi
como las entidades publicas, asi como vemos la ONPE, el Jurado nacional
de elecciones, hasta el momento que refiere establecer nuevos modelos
procesales a efectos de conducir de forma satisfactoria una investigacion
fiscal, con la cual se pueda establecer la responsabilidad penal de los
delincuentes, por ejemplo tenemos el proceso inmediato, en el cual adn no
regula en forma especifica los delitos informaticos sin embargo, seria factible
gue a través de una modificacion de la ley se pueda prever estos delitos a
efectos de poder accionar lo mas rapido posible toda vez que se cometen
esos delitos, se tiene actualmente una carga procesal que dificulta a las
entidades poder hacer una adecuada investigacion en torno al caso que se

presenta, no, en esa medida pues tenemos que accionar.

3. ¢Conoce los cuerpos normativos vigentes que regulan los delitos
informaticos en el Pera?
Claro, es la ley 30096, la ley de delitos informaticos y su modificatoria
establecida en la ley 30171 que sin perjuicio de ello, muchas veces usted
sabra que algunos elementos normativos de los tipos penales sobre todo en
agravio de menores donde se prohibe y sanciona al sujeto que contacta al
sujeto con fines sexuales para recabar de ellos material pornografico, es

importante antes de terminar el contenido de este delito por el cual nosotros
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tenemos que unir por ejemplo al Derecho de los tratados internacionales
sobre la materia, por ejemplo el tratado internacional de las Naciones Unidas
contra la pornografia infantii donde se prescribe que es un material
pornografico, lo que es una conducta sexual explicita donde participe una
menor de edad, entonces no basta con conocer la accion los tipos penales
previstos en esta ley especial, sino también conocer los diversos tratados
gue regulan esta materia a efectos de poder contar con estos conocimientos
mayor para efectos de poder desarrollar una investigacion perfecta

debidamente del accionar del Ministerio Publico.

¢,Como es el procedimiento de la individualizacién del sujeto activo en
los delitos informaticos?

Este delito es un delito bastante interesante bueno si vale el termino, en la
medida que exige que una persona, bueno en la legislacién Espafiola lo
llaman usurpacién de nombre y aqui en Perl se denomina suplantacion de
identidad lo cual su configuracién tipica exige que esta suplantaciéon se
realiza a través de un medio informético o tecnoldgico, entonces esto
presenta diversas dificultades por ejemplo en un caso de una suplantacion
de mi persona, en la red social de Facebook donde se crea una cuenta de
Facebook con mi nombre, con mi foto de perfil y se empieza a solicitar dinero,
entonces yo me entero de ello porque varios familiares han caido en este
engafio y han procedido a depositar ciertas sumas de dinero entonces yo
voy a la policia nacional del Peru o al ministerio publico para que investiguen
el hecho, entonces ellos lo que tienen que hacer ahi es basicamente requerir
una medida limitativa de derechos, esto es un requerimiento levantamiento
del secreto de la comunicaciones ante el poder judicial solicitando los datos
del suscriptor y esta cuenta falsa de Peru que se habria creado a mi nombre
asi como los datos contenidos de trafico a efectos de frenar las conexiones
IP y que permitan establecer la localidad geografica donde se realizo la
conexién y asi poder recabar mayores elementos de conviccion que sirvan
para individualizar al sujeto que suplanto la identidad entonces este
elemento normativo, medio tecnolégico y el medio informéatico exige que se

realice mayores investigaciones y muchas veces son esas medidas
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limitativas de derechos e incluso contactarnos de manera procesal con
entidades del extranjero como la empresa Google como otras empresas,
programas de internet a nivel mundial lo que exige también es realizar cartas
de comunicaciones en idioma inglés, también en idioma chino, que son los
mayores incidencias, de eso exige todo un trabajo de estrategia y conocer
cuales son los medios informaticos y cuéles son las posibilidades facticas
gue nosotros contamos para poder identificar al autor en estos tipos de

delitos.

A su experticia ¢Cuando podemos hablar que se ha configurado el
delito de Fraude informatico?

El delito de fraude informético esta en el articulo 8vo de la ley 30096 que
basicamente es un delito que exigen la manipulacion de una concepcién
genérica de un sistema informatico de un determinado sistema informatico
gue puede ser generalmente la banda por internet de una entidad financiera,
puede ser también un Yape, puede ser también un Plin de donde se logre
sustraer dinero, fondos econdmicos por parte del sujeto agraviado, en esa
medida muchas veces pasa de que el dinero nunca logro llegar al destino
porque el agraviado se dio cuenta del hecho, interpuso la denuncia al banco,
congelaron la transaccién y se produce el extorno del dinero que habria sido
transferido, entonces hay cabe preguntarse si estamos ante un fraude
informatico consumado o un fraude informatico en tentativa, lo que pasa es
gue el tipo penal exige la perpetracion de este perjuicio econémico porque
se encuentra previsto en el tipo penal, para que podamos hablar de
configuracion material de este delito, y en esa medida no basta no solo con
la manipulacion del sistema informatico en términos genéricos, para hablar
qgue el delito de fraude informético se encuentre consumado en el sentido
estricto sino que exige también el perjuicio economico llegue a consumarse,
llegue a materializarse a la luz de las pruebas recabadas, a la luz de los
elementos de conviccion recabados para poder hablar asi la configuracion

de este delito.
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6. Parausted, ¢aqué se debe el incremento de los delitos informaticos en
Pandemia?
Bueno la pandemia por légica lo que ha hecho es que las personas no
puedan salir de sus casas, y esto a hecho de que los que realizan actividades
ilicitas e irregulares, como han tenido los delincuentes que desarrollar
nuevas formas de poder seguir cometiendo sus se podria decir sus crimenes
y es por eso que han empezado a buscar nuevas formas, entre ellas pues lo
gque es la manipulacion de cuentas bancarias, las suplantaciones de
identidad a través de las redes sociales y todas las formas y los modos de
como la vida se ha ido desarrollando en este estado de emergencia es que
se ha visto infectadas este tipo de actividades, generalmente habiamos
estado haciendo comercio presencial sino comercio electronico y este ha
sido un incidente fundamental para que se incremente los delitos
informaticos al llegar al primer puesto a nivel de delitos de incidencias en la
ciudad de Lima y en otras partes del Pais, como Truijillo,, Chiclayo, Piura,
estamos haciendo todo lo posible pues para poder enfrentar esta nueva

modalidad de criminalidad.
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ANEXO C

FICHA DE ENTREVISTA 5

Dirigido a especialistas, abogados titulados, colegiados que ejercen la profesion y
son expertos en relacion a derecho penal, civil, constitucional, especialista

Psicologos y efectivo policial.

Titulo: Actuacion de las entidades persecutoras de los delitos informaticos en
pandemia por COVID-19

Nombre del entrevistado: Wuilman Zabarburu Vargas

Cdédigo de la entrevista: WZV5

Sexo: Masculino

Ocupacion: Analista Informatico Forense - DIVINDAT

Fecha de entrevista: 12 de mayo del 2022

Entrevistadores: Joseph Alexander Martel Melgarejo y Diana Dolores Quispe Vara

Cuestionario

1. ¢Cuales son las entidades persecutoras encargadas de hacerle frente
a los delitos informaticos en el Peru?
Dentro de la Policia Nacional, la unidad encargada de acuerdo a sus
funciones es la Division de investigacion de delitos de alta, que es parte de
la estructura de la DIRINCRI PNP, gue coordina y asesora ademas a otras
unidades policiales cuando es requerido frente a alguna investigacion donde
se ha hecho uso de las TICs como medio u objetivo para un ilicito.

2. En su opinion, ¢considera usted que el sistema de administracion de
justicia actual ha evolucionado afin de frenar los delitos informéticos?
Evidentemente si, la DIVINDAT particularmente viene capacitandose
constante te en las nuevas formas que utiliza la ciberdelincuencia, ademas
se debe mencionar que desde afio pasado contamos con una fiscalia
especializada de ciberdelincuencia. Pero aun es el inicio de un largo camino
donde ademas tienes que haber el compromiso tanto de sector privado para

realizar una lucha frontal a la ciberdelincuencia.
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3. ¢Conoce los cuerpos normativos vigentes que regulan los delitos
informaticos en el Pera?
Desde el afio 2013 contamos con una ley especial de delitos informaticos,
Ley 30096 y su modificatoria la Ley 30171, es el marco juridico donde
estable los tipos penales para la lucha contra la ciberdelincuencia. Asimismo,
el Pera forma parte del convenio de Budapest o de la Ciberdelincuencia, para

la cooperacién entre los paises miembros.

4. ¢Como es el procedimiento de la individualizacion del sujeto activo en
los delitos informaticos?
En el curso de la investigacion, se busca establecer el grado de participacion
de los investigados, contando para ello siempre con el apoyo técnico de
peritos y personal especializado que puedan brindar evidencia sobre los
hechos que se estan investigando.

5. A su experticia ¢Cuando podemos hablar que se ha configurado el
delito de Fraude informético?
El fraude informatico segun lo establecido articulo 8 de la ley 30096 y su
modificatoria Ley 30171, donde establece textualmente El que deliberada e
ilegitimamente procura para si o para otro un provecho ilicito en perjuicio de
tercero mediante el disefio que son los verbos rectores, disefio, introduccién,
alteracion, borrado, supresion, clonacion de datos informéticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informatico,
esta claramente establecido en nuestro articulo lo que es relacionado a la

informacion.

6. Parausted, ¢aqué se debe el incremento de los delitos informaticos en
Pandemia?
La pandemia sin duda ha permitido la comision de los delitos informaticos en
sus diversas modalidades, debido a que el ciberdelincuente ha encontrado

un nuevo canal para cometer delitos, teniendo en cuenta que los usuarios
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desconocian los riesgos a los que estan expuestos que ha sido aprovecho,
siendo las modalidades mas utilizadas el phishing que es una forma de como
obtener informacion confidencial y también otra modalidad que es el
simswap en el cual de los operadores es sacar un duplicado basicamente de
nuestros datos y utilizarlos para diferentes propdsitos, entre otras
modalidades, que utiliza la ciberdelincuencia que utiliza para obtener
informacion confidencial aprovechando el desconocimiento de los

cibernautas al utilizar o entrar al internet.

Nombre del participante: Wuilman Zabarburu Vargas

DNI: 40072448 \/2
CIP: 31298388 \ — =
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ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES

ESCUELA PROFESIONAL DE DERECHO
ACTA DE SUSTENTACION DE TESIS

Siendo las 21:50 horas del 15/07/2022, el jurado evaluador se reunié para presenciar el
acto de sustentacion de Tesis titulada: "Actuacion de las entidades persecutoras de los
delitos informaticos en pandemia por COVID-19", presentado por los autores MARTEL
MELGAREJO JOSEPH ALEXANDER, QUISPE VARA DIANA DOLORES estudiantes de la

escuela profesional de DERECHO.

Concluido el acto de exposicion y defensa de Tesis, el jurado luego de la deliberacion

sobre la sustentacioén, dictamind:

Autor Dictamen
JOSEPH ALEXANDER MARTEL MELGAREJO Mayoria
Firmado electrénicamente por: Firmado electrénicamente por:
DPAULETTH el 04 Sep 2022 10:27:52 MMVALDIVIAC el 04 Sep 2022 00:14:42
DAVID SAUL PAULETT HAUYON MANUEL MOISES VALDIVIA COTRINA
PRESIDENTE SECRETARIO
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ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Autorizacion de Publicacion en Repositorio Institucional

Nosotros, MARTEL MELGAREJO JOSEPH ALEXANDER, QUISPE VARA DIANA
DOLORES identificados con DNIs N° 75648664, 70844705 (respectivamente), estudiantes
de la FACULTAD DE DERECHO Y HUMANIDADES y de la escuela profesional de
DERECHO de la UNIVERSIDAD CESAR VALLEJO SAC - LIMA ESTE, autorizamos ( X ),
no autorizamos ( ) la divulgacion y comunicacion publica de nuestra Tesis: "Actuacion de
las entidades persecutoras de los delitos informaticos en pandemia por COVID-19".

En el Repositorio Institucional de la Universidad César Vallejo, segun esta estipulado en
el Decreto Legislativo 822, Ley sobre Derecho de Autor, Art. 23 y Art. 33.

Fundamentacion en caso de NO autorizacion:

SAN JUAN DE LURIGANCHO, 16 de Octubre del 2022

Apellidos y Nombres del Autor Firma
MARTEL MELGAREJO JOSEPH ALEXANDER

. Firmado electronicamente
: 715648664 por: IMARTELM el 16-10-

ORCID: 0000-0002-0365-5729 2022 21:53:46
QUISPE VARA DIANA DOLORES

. Firmado electronicamente
- 710844705 por: DQUISPEV6 el 18-10-

ORCID: 0000-0002-1371-4032 2022 20:18:17

Cdédigo documento Trilce: INV - 0897396

oo INVESTIGA
.m.. Ucv



ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Autenticidad del Asesor

Yo, PALOMINO GONZALES LUTGARDA, docente de la FACULTAD DE DERECHO Y
HUMANIDADES de la escuela profesional de DERECHO de la UNIVERSIDAD CESAR
VALLEJO SAC - LIMA ESTE, asesor de Tesis titulada: "Actuacion de las entidades
persecutoras de los delitos informaticos en pandemia por COVID-19", cuyos autores son
MARTEL MELGAREJO JOSEPH ALEXANDER, QUISPE VARA DIANA DOLORES,
constato que la investigacion tiene un indice de similitud de 14.00%, verificable en el
reporte de originalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni
exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 28 de Junio del 2022

Apellidos y Nombres del Asesor: Firma
PALOMINO GONZALES LUTGARDA Firmado electronicamente
DNI: 22422843 por: LUPALOMINOG el
ORCID: 0000-0002-5948-341X 21-07-2022 22:44:34
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ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Originalidad de los Autores

Nosotros, MARTEL MELGAREJO JOSEPH ALEXANDER, QUISPE VARA DIANA
DOLORES estudiantes de la FACULTAD DE DERECHO Y HUMANIDADES de la escuela
profesional de DERECHO de la UNIVERSIDAD CESAR VALLEJO SAC - LIMA ESTE,
declaramos bajo juramento que todos los datos e informacién que acompaifan la Tesis
titulada: "Actuacion de las entidades persecutoras de los delitos informaticos en pandemia

por COVID-19", es de nuestra autoria, por lo tanto, declaramos que la Tesis:

1.
2.

No ha sido plagiada ni total, ni parcialmente.

Hemos mencionado todas las fuentes empleadas, identificando correctamente toda
cita textual o de parafrasis proveniente de otras fuentes.

No ha sido publicada, ni presentada anteriormente para la obtencion de otro grado
académico o titulo profesional.

Los datos presentados en los resultados no han sido falseados, ni duplicados, ni

copiados.

En tal sentido asumimos la responsabilidad que corresponda ante cualquier falsedad,

ocultamiento u omision tanto de los documentos como de la informacioén aportada, por lo

cual nos sometemos a lo dispuesto en las normas académicas vigentes de la Universidad

César Vallejo.

Nombres y Apellidos Firma

MARTEL MELGAREJO JOSEPH ALEXANDER
: 75648664 por: JMARTELM el 16-10-

ORCID: 0000-0002-0365-5729

Firmado electréonicamente

2022 21:54:34

QUISPE VARA DIANA DOLORES
: 70844705 por: DQUISPEV6 el 18-10-

ORCID: 0000-0002-1371-4032
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