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Resumen

El objetivo de la investigacion fue acrecentar la seguridad informatica de la
Unidad de Gestion Educativa Local ‘Utcubamba’ en el afio 2022 mediante la
aplicacion de la norma internacional ISO/IEC 27002:2013. El tipo de investigacién
fue aplicada y de disefio preexperimental. La muestra estuvo constituida por 18
empleados que laboran actualmente en la institucion puablica. El instrumento
empleado fue el Cuestionario. Se desarrolld la solucién tecnolégica propuesta
empleando la norma internacional ISO/IEC 27002:2013. Entre los resultados se
tuvo: Se consiguié acrecentar la seguridad informética de la entidad publica en
estudio con respecto al grado de confidencialidad, integridad y disponibilidad de la
data, obteniéndose especificamente puntuaciones de 2.95 puntos (A 59.00%), 3.09
puntos (A 61.80%) y 3.25 puntos (A 65.00%) respectivamente comprobandose que
la aplicacion de la solucidon propuesta acrecentd la seguridad informatica de la

entidad publica en estudio.

Palabras clave: Norma internacional, ISO/IEC 27002, Seguridad informatica,
UGEL.
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Abstract

The objective of the research was to increase the information security of the
Local Educational Management Unit 'Utcubamba’ in the year 2022 through the
application of the international standard ISO/IEC 27002:2013. The type of research
was applied and pre-experimental design. The sample consisted of 18 employees
currently working in the public institution. The instrument used was the
questionnaire. The proposed technological solution was developed using the
international standard ISO/IEC 27002:2013. Among the results were: It was possible
to increase the information security of the public entity under study with respect to
the degree of confidentiality, integrity and availability of data, specifically obtaining
scores of 2.95 points (A 59.00%), 3.09 points (A 61.80%) and 3.25 points (A 65.00%)
respectively, proving that the application of the proposed solution increased the

information security of the public entity under study.

Keywords: International standard, ISO/IEC 27002, IT security, UGEL.
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INTRODUCCION

PMG-SSI (2016) manifiesta que, la importancia de la informacion
renovada, exacta y real es la esencia para el correcto desempefio de las
multiples funciones de una compafia en sus diferentes departamentos,
sectores y tareas. No obstante, resulta también fundamental mantener esta
data de manera segura a fin de que no sea extraviada, robada o dafiada.
Cuando se habla de seguridad informética, aparece en la mente la norma
internacional ISO 27002. Este estandar es super importante en la industria
porque conforma una lista de buenas practicas que, con base en la
experiencia, define un conjunto de objetivos de monitoreo y revisiones que
consideran todos los riesgos. requerimientos de gestién del estandar ISO
27001. El estandar internacional ISO 27002 en su adaptacion del 2013 se
encuentra estructurada en 14 capitulos y un total de 114 elementos de control

gue deben tenerse en cuenta al considerar su posible implementacion.

CSS (2017) sostiene que, evitar el hurto de la data como ahorros
bancarios, detalles de tarjetas crediticias, contrasefnas, informes laborales,
salarios, etc., lo cual es imprescindible hoy en dia. Muchas de nuestras
actividades diarias dependen de la seguridad informatica para el flujo de toda
la data y, como punto de partida, la data alojada en la computadora a lo largo
de este camino también puede ser mal utilizada en caso de una intrusion. Por
ejemplo: un atacante puede editar y modificar los programas fuente del
software y usar credenciales de correo electronico para generar contenido

malicioso.

VIU (2018) afirma que, también hay ciberdelincuentes que intentan
acceder a las computadoras con fines maliciosos, como atacar otras
computadoras o sitios de Internet a fin de causar estragos. Los piratas
informaticos se especializan en el bloqueo de software empresarial para

facilitar el hurto de la data, entre otras cosas.

En el plano internacional, Pereira (2016) afirma que, segun los
paradigmas mas modernos de gestion empresarial, la data es el activo mas
critico de cualquier compainiia y, tiende a presentarse de diversas maneras: en
fisico o impresa, en formato electronico, enviado por correo, exhibida en una

pelicula o dialogada en platicas. En el entorno empresarial actual, la



informacion esta constantemente en riesgo de diversos origenes a nivel
intrinseco o extrinseco, casuales o maliciosos para la compafia; Por ello, es
crucial mantener la reserva, probidad y disposicion de la data esencial para la

empresa y sus consumidores.

Apaza (2021) sostiene que, ejemplo de tactica de administracion de la
data es prioritario para supervivir en el escenario vigente, por ejemplo, donde
los activos de la data de una organizacion son objetos complejos y las
amenazas que los rodean van desde simples virus informéticos hasta el robo
de propiedad intelectual corporativa. La jerarquia de la seguridad informéatica
en las comparfias y entidades es cada vez mas consciente y unanime,
independientemente de la industria o el rol que desempefien en la sociedad,
especialmente las medianas y grandes empresas.

ISO Tools (2016) manifiesta que, se utilizan los estandares
internacionales ISO/IEC 27001-27002 a fin de armonizar todo lo relacionado
con la seguridad informatica; Estos estandares estan disefiados para exigir la
planificacion, desarrollo, soporte y optimizacion de un sistema de

administracion de seguridad de la data.

En el plano nacional, Tarrillo (2019) indica que, las organizaciones mas
grandes, como las enfocadas en finanzas, atencibn médica, operadores,
administracion, etc., deben abordar la seguridad de manera sisteméatica y
sistematica con planes especificos enfocados en la persistencia del negocio y
la optimizacién. A parte de las diversas medidas y espacios del vinculo coste-
beneficio, aparecian razones juridicas, regulatorias y contractuales que
exigian cuidado de la data propia y delicada toda vez que resulta critica como
parte de la estrategia comercial.

PMG-SSI (2016) manifiesta que, segun algunos estudios nacionales, la
mayor amenaza a la seguridad informatica es causada por el aspecto de la
persona, especialmente faltas, comportamientos inadecuados y/o desidias
internas. Ademas, se muestran informes que aseguran que la inversion en la
administracion de la seguridad de la data es mas conveniente que la inversiéon

en el campo Tl destinada a incrementar el grado de seguridad de la data.



En el plano local, CGR (2020) comenta que, entonces el reto actual
consiste es obtener la propuesta de un modelo de seguridad informéatica
orientado a una solucion técnica, econémicamente adecuada Yy
operativamente que asegure el nivel de cuidado necesario generando la
confianza oportuna en el sector publico, sus lideres y directivos, asi como sus

consumidores.

De esta manera, se tiene a la Unidad de Gestiobn Educativa Local
Utcubamba, que es una unidad administrativa desconcentrada del Ministerio
de Educacion con autonomia en el territorio de la provincia de Utcubamba,
atiende la educacion basica normal, educacion basica alternativa, educacion
basica especial, CETPROS, instituciones terciarias y pedagogicas de toda la
regién de Utcubamba (UGEL UTCUBAMBA, 2018).

Con el paso del tiempo, la institucion ha progresado; sin embargo, se
observa adn limitaciones o inconvenientes (problemas especificos) con
respecto al manejo de su seguridad informética: Administracion poco segura
de sus activos informaticos; Ausencia de monitoreo de acceso a los recursos
tecnoldgicos; Politicas de cifrado minimas; Escasa seguridad a nivel fisico y
perimetral; Poca seguridad en las actividades administrativas; Escaza
seguridad en las comunicaciones e interconexiones; Ausencia de un plan

operativo para ejecucion y sostenimiento de los sistemas informaticos.

Se expresa la formulacién del problema: General: ¢ En qué medida la
norma internacional ISO/IEC 27002:2013 influye en la seguridad informatica
de la Unidad de Gestion Educativa Local ‘Utcubamba’ en el afio 20227?;
Especificos: Inconveniente concreto 1 - ¢En qué medida la norma
internacional ISO/IEC 27002:2013 influye en el grado de confidencialidad de
la data de la Unidad de Gestién Educativa Local ‘Utcubamba’ en el afio 20227?;
Inconveniente concreto 2 - ¢En qué medida la norma internacional ISO/IEC
27002:2013 influye en el grado de integridad de la data de la Unidad de
Gestion Educativa Local ‘Utcubamba’ en el afo 2022?; Inconveniente
concreto 3 - ¢En qué medida la norma internacional ISO/IEC 27002:2013
influye en el grado de disponibilidad de la data de la Unidad de Gestién

Educativa Local ‘Utcubamba’ en el afio 20227



Se expresa la justificacion de la investigacion: Conveniencia,
contribuyé a perfeccionar la imagen de la entidad publica en base a la
proyeccion de una entidad publica segura; Relevancia social, incluy6 logros
positivos para la comuna al disponer de empleados protegidos en el manejo
de su informacion y activos informaticos; Utilidad metodoldgica, sirvio como
sustento para las investigaciones similares que pudieran llevarse a cabo en
un futuro respecto a seguridad informatica; Implicancias préacticas, permitio
perfeccionar el grado de calidad y seguridad de la data institucional; Valor
tedrico, permitio6 entender mejor las bases teoricas respecto al estandar

internacional ISO/IEC 27002 y la seguridad informatica.

Se expresa los objetivos: General: Acrecentar la seguridad informatica
de la Unidad de Gestion Educativa Local ‘Utcubamba’ en el ano 2022
mediante la aplicacion de la norma internacional ISO/IEC 27002:2013;
Especificos: Finalidad especifica 1 - Acrecentar el grado de confidencialidad
de la data institucional; Finalidad especifica 2 - Acrecentar el grado de
integridad de la data institucional; Finalidad especifica 3 - Acrecentar el grado

de disponibilidad de la data institucional.

Se expresa las hipotesis: General: “La aplicacion de la norma
internacional ISO/IEC 27002:2013 acrecienta de manera significativa la
seguridad informética de la Unidad de Gestion Educativa Local ‘Utcubamba’
en el afno 2022”; Especificas: Supuesto especifico 1 - “La aplicacion de la
norma internacional ISO/IEC 27002:2013 acrecienta de manera significativa
el grado de confidencialidad de la data de la Unidad de Gestién Educativa
Local ‘Utcubamba’ en el afio 2022”; Supuesto especifico 2 - “La aplicacion de
la norma internacional ISO/IEC 27002:2013 acrecienta de manera significativa
el grado de integridad de la data de la Unidad de Gestion Educativa Local
‘Utcubamba’ en el afo 2022”; Supuesto especifico 3 - “La aplicacion de la
norma internacional ISO/IEC 27002:2013 acrecienta de manera significativa
el grado de disponibilidad de la data de la Unidad de Gestion Educativa Local

‘Utcubamba’ en el ano 2022”.



MARCO TEORICO

Se exhibe un conjunto de antecedentes, los mismos que estuvieron

direccionados a conocer estudios previos realizados como:

Flores (2018), en su investigacion tuvo como finalidad demostrar que, el
estudio de las normas y estandares en la educaciéon peruana, especialmente
en el campo educativo superior, se difunde de manera destacada. Se registran
las situaciones méas importantes de cada regla y estandar, donde se inicia la
propuesta de un modelo de administracion de seguridad informética adecuado
para su uso por parte de la institucién educativa, que permita el desempefio
del procedimiento actual relacionada con la seguridad de la data. En este
contexto, este proyecto propone una opcion basada en la propuesta de un
sistema de seguridad de la data para una entidad de educacién superior
acorde a la situacion de la entidad local. Esta tesis se orienta a la proteccion
de datos de las principales operaciones de esta entidad educativa de acuerdo
a los estandares mundiales actuales. Dentro de los motivos, uno en particular
que se menciona este estudio es por el uso de estandares aplicables, que
pueden ser muy Utiles cuando se aplican a al problema descrito en esta

investigacion.

Basaldta (2017), en su investigacion tuvo como finalidad demostrar que,
la auditoria crea una directiva de seguridad que garantiza que se conozca las
responsabilidades de todos los involucrados para garantizar la seguridad; aun
asi, esto solo hace que sea dificil anticipar todas las amenazas potenciales,
pero la politica puede garantizar que cualquier problema tenga a alguien que
pueda manejarlo responsablemente. Una politica de seguridad puede incluir
muchos niveles de seguridad. Una de los motivos por las que se menciona

este estudio es la gestion de la data en las organizaciones.

Novoa (2016), en su investigacion tuvo como finalidad analizar diferentes
enfoques de estandares para proponer una metodologia para implementar,
gestionar y mejorar el SGSI en un patronato universitario, destacando también
diversas opciones vitales y discutiendo su pertinencia o no. Se discuten varios
procedimientos comunes de estudio y administracién de riesgos. Se tiene el
caso de algunos fomentados por los principales gobiernos y/o el sector

industrial y se reconocen como una tendencia ampliamente aceptada en la



seguridad de la data. Esta investigacion es recomendada para que la

compainiia utilice la metodologia SGSI.

Corcho (2016), en su investigacion tuvo como finalidad demostrar que,
el origen de los sistemas de administracion de seguridad de la data tiene
cuatro componentes principales: la entidad, recursos humanos, tecnologia y
el lado juridico, que explican el empleo del estandar ISO/IEC 27001:2013. En
definitiva, el departamento de Tl es el mecanismo responsable de los
productos informaticos de una Universidad, que contribuye a la regular
operatividad de las operaciones intrinsecas y se encarga de cuidar a los
recursos Tl y la seguridad de la data institucional. Por lo tanto, en la fase de
planificacion, el objetivo es crear los cimientos para la futura implantacion del
sistema de gestion de seguridad de la data de acuerdo con las
recomendaciones de las normas mundiales de seguridad tal cual es la
ISO/IEC 27001:2013 y, que con la ayuda de una metodologia de analisis de
riesgos determinan qué recursos Tl son més delicados y tienen el mas fuerte
impacto, por lo cual se necesita de una proteccion mas completa, creando asi
un plan de continuidad del servicio. Una de las razones por las que se
menciona este estudio es el empleo de la metodologia ISO/EIC 27001:2013

en el sector educativo.

Pallas (2019) en su investigacion tuvo como finalidad demostrar que,
propuesta de un método para implementar, administrar y mejorar el SGSI en
un grupo empresarial jerarquico, asi como presentar diversas opciones
estratégicas y discutir su pertinencia o no. Se discuten varios procedimientos
comunes de planificacion y administracion de riesgos. Dentro de éstos, existe
la promocion del gobierno y/o sectores industriales de gobiernos lideres,
guienes tienen una registrada tendencia de desarrollo de seguridad
ampliamente aceptada. Con esta investigacion surgio el empleo de la

metodologia SGSI en una compafiia jerarquica.

Guerrero (2015), en su investigacion tuvo como finalidad demostrar que,
es frecuente tener un factor primordial de la competitividad de las compaifiias.
La administracion de riesgos y la garantia de datos estan respaldadas por la
presencia de estandares mundiales como la ISO/IEC 27002. Actualmente, la

implantacion y la gestion continua del estandar se facilitan principalmente



mediante software comercial. Las limitaciones de idioma, la falta de
expedientes y la disposicion de programas informaticos de corte abierto que
se adapte a los requisitos especificos de las compafias en el plano
latinoamericano limitan la efectividad de la implementacién y uso del estandar.
Se exhibe una plataforma de Internet abierta llamada SGSI que soporta la
administracion del control de seguridad de la informacion segun la norma ISO
27002. Luego de un examen comparativo del empleo de la plataforma a cargo
de profesionales especializados en seguridad, se consiguié demostrar su
eficacia en una revision del desempefio de los objetivos de monitoreo
contenidos en el estandar. La razon por la que se menciona este estudio es

por el uso de controles ISO 27002.

Adicionalmente, se cuenta con un conjunto de bases tedricas como

soporte de entendimiento de lo investigado:

Norma internacional ISO/IEC 27002 version 2013 (ISO/IEC
27002:2013): Se estructura en catorce (14) areas de control, de las cuales
sélo la mitad tratan aspectos de seguridad informatica como: Administracién
de activos, se enfoca en la data como un activo y el procedimiento correcto
para desplegar las medidas convenientes a fin de protegerla contra incidentes,
brechas de seguridad y modificaciones no provocadas; Monitoreo de acceso,
control que puede tener acceso a la data. Después de todo, en una compaiiia
no todos requerirdn manejar la data para llevar a cabo sus tareas cotidianas,
aun asi, existen roles que necesitan un acceso mayor y también aquellos que
requieren un acceso mas restringido. Todas las inspecciones como registro
de usuarios, gestion de derechos de acceso, etc. Debieran estar disponibles
a fin de conseguir lo anhelado; Cifrado, para informacion delicada, pudiera ser
interesante emplear diversas estrategias de cifrado a fin de cuidar y asegurar
su naturalidad, reserva y probidad; Proteccién real y ambiental, la seguridad
va mas alla de lo tecnolégico, debiera ser real, esto significa la simple tarea
de evitar dejar pantallas y dispositivos de impresion en lugares donde los
trabajadores externos puedan acceder facilmente a los documentos en los
gque estan trabajando, ademas de una adecuada gestibn segura,
eventualmente se convierten en formas de garantizar que gestionemos de

manera efectiva; Seguridad de uso, todas las disponibles tienen un importante



componente técnico, como proteccion contra malware, copias de seguridad,
administracion del software empleado, gestidon de debilidades, etc.; Seguridad
de la comunicacién, se basa en que gran parte de la data y los intercambios
de informacién a diferente escala se realizan a través de las redes sociales,
las cuales garantizan la seguridad y protegen adecuadamente los medios de
transmision de esta clave de informacion; Adquisicion, implementacion y
soporte de los sistemas informéticos, la seguridad no es parte de una area
especifica o correspondiente a un proceso determinado, no es tan general,
pues comprende a toda la compafia y debiera estar vigente como un
componente continuo en la clave de la administracién del ciclo de vida del

sistema (ISO Tools Excellence, 2016).

Seguridad informatica, la seguridad informética garantiza el uso
adecuado de todos los recursos del sistema informatico de la compafia y el
registro del acceso a los datos, asi como verificar que los cambios solo sean
posibles para las personas autorizadas, siempre dentro de la autoridad (ISO
Tools, 2010). Dentro de los desafios que enfrenta la seguridad de la data se
incluyen: monitorear la exploracion de los usuarios; determinar directivas que
rijan el empleo e ingreso a las aplicaciones; redes de Internet como Facebook,
Twitter, YouTube; escuchar musica por Internet como Spotify, oir radio por
internet; juegos en linea; mensajes instantdneos a través de Skype,
Messenger; Descarga de archivos en linea como Emule, Torrent,
Megaupload; buzones electrénicos privados como Gmail, Hotmail; gestion de
conectores de almacén recargable como memorias USB; cifrado de data
recargable de dispositivos; evitar agresiones de piratas informéaticos,
presencia de virus; notificar a los consumidores sobre problemas de
seguridad informética. Se debe proteger elementos en sus objetivos. Asi, los
activos se componen de tres elementos: Data, es el componente mas valioso
para la compafia; Dispositivos, generalmente software, hardware y la misma
compaiiia; Consumidores, aquellos que utilizan los recursos tecnolégicos de
la compafia. Cuando se trata de analisis de riesgos, el elemento mas sensible
gue posee una compafiia es la data en si misma, de tal forma que para
asegurarla debe estar disponible técnicas que sobrepasan la misma seguridad

en fisico derivado de los mismos dispositivos. Los mecanismos necesarios



para lograrlo son: limitar el uso de los consumidores dentro de la compaifiia al
software y documentos relevantes; Se busca el aseguramiento de que los
operadores puedan hacer su tarea, sin que incluya hacer cambios
innecesarios a los programas o archivos; es necesario asegurar el uso de la
data, documentos y software adecuado en los procesos seleccionados; se
debe verificar los datos transmitidos, es decir, que los datos transmitidos sean
los mismos que recibid el receptor; asegurarse de que varios sistemas estén
operativos en una emergencia y distribuidos en toda la organizacion; todas
las contrasefias de acceso a la computadora deben actualizarse
continuamente. En términos de alcance, la seguridad de la data fisica es el
mas destacado de los conceptos de seguridad de la data, pues incluye todo
lo relacionado con la tecnologia informética, computadoras, servidores y
dispositivos de redes. La proteccion légica corresponde a los diversos
programas utilizadas en los mismos dispositivos. Las intimidaciones a la
seguridad fisica son: Catastrofes de la naturaleza: (igniciones,
desbordamientos, sismos), se tornan importantes al momento de determinar
la ubicacion del punto principal de la data que contiene los servidores
fundamentales de la compariia; no obstante, aun cuando se cuente con el
mejor sistema de apaga incendios o que la oficina esté completamente
cerrada, siempre sera clave tener otro dentro de data a fin de que no se
interrumpa el funcionamiento; Hurto: Los ordenadores y esencialmente la data
contenida, son valiosas para todos los consumidores y compaiiias. Por ende,
se debe cuidar el ingreso al espacio del centro de data con una serie de
medidas seguras como: resguardos, credenciales fisicas, credenciales logicas
(usuario y contrasefa), entre otras.; Cortes de energia: las computadoras
usan electricidad para operar y requieren de la extranet para interconectarse
con otras compafiias y consumidores. Se puede concordar con algunos
proveedores de estos servicios, pero se debe estar listo para situaciones
imprevistas como: baterias o de ser el caso un generador energético, otra
interconexién a proveedores de Internet como respaldo adicional, incluso se
puede elegir una solucion inalambrica para proteger antes de interrumpir la
conexion fisica de cable. Las intimidaciones de seguridad logica incluyen:
programas de virus, programas troyanos y programas malware incluso. Al

igual que los mensajes no deseados, el programa malware es una aplicacion



no deseada del que se debe deshacer. El detrimento de la data, un error en
el programa origen del software o incluso una mala distribucién pueden
provocar cambios inexplicables en los datos almacenados, incluida el extravio
de la data. Es por ello, que contar con copias de seguridad como estrategia
de respaldo resulta muy conveniente toda vez que se debe planificar su
aplicacion oportunamente (ISO Tools, 2010). De otra parte, se puede
mencionar a la seguridad pasiva y activa. La primera es cualquier mecanismo
gue nos permite recuperarnos relativamente bien en caso de un ataque. Por
ejemplo, baterias en caso de caida de voltaje o respaldo si los datos en el
disco estan dafiados, mientras que la segunda trata de proteger las
agresiones implementando mecanismos de proteccion de los activos de la
compafiia, como se aprecio en el apartado pasado: dispositivos, programas,
data e interconexiones (XULETAS, 2016).

También, se ha dispuesto de una coleccion de enfoques conceptuales

que complementan la investigacion como:

Norma internacional de seguridad, los estandares ISO son reglas o
normas de seguridad desarrolladas por la Organizacion Internacional de
Normalizacién (ISO) y la Comision Electrotécnica Internacional (IEC), las
cuales se responsabilizar de crear normas y lineamientos vinculados con los
métodos de control y pueden ser implementadas en todo tipo de
organizaciones internacionales teniendo como objetivo promover la
comercializacién informatica, flexibilizar el intercambio de data y promover la

comparticion de tecnologia (ISO Tools, 2017)

Grupo de normas ISO/IEC 27000: Segun la norma ISO 27001, la
seguridad de la data se basa en mantener la confidencialidad, integridad y
usabilidad de ésta y de los sistemas implementados en su aplicabilidad. Esta
serie incluye: ISO/IEC 27000, ISMS Standard Vocabulary para todos los
estandares del grupo. Se tiene entonces: ISO/IEC 27001, estandar para la
certificacion en seguridad de la data para las compaiiias; ISO/IEC 27002, guia
de recomendaciones de gestion de la seguridad de la data; ISO/IEC 27003,
Guia de cémo realizar la implementacién de un SGSI.; ISO/IEC 27004,
corresponde a medidas de gestion de la seguridad de la data (quién, cuando

y como realizar medidas de seguridad de la data); ISO/IEC 27005, reglas
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disefiadas exclusivamente para gestionar los riesgos de seguridad de la data.
Incorpora mejores practicas y orientacion sobre procedimientos y métodos de
monitoreo de riesgos de seguridad de la data para respaldar las operaciones
de administracion de riesgos del estandar ISO/IEC 27001; ISO/IEC 27006,
contempla requerimientos de consagracion de las compafiias que certifican
los sistemas de gestion de la seguridad de la data. Este estandar establece
los requerimientos para la certificacion ISMS y se utiliza junto con el estandar
de acreditacion general 17021-1; ISO/IEC 27007, sirve como medio de
elaboracion de la guia de control del SGSI (Intedya, 2015).

Data, representa el recurso mas relevante para la compainiia y, por ende,
le corresponde la mejor proteccion posible. La data segura implica tener
proteccion frente a diversas intimidaciones minimizando el perjuicio causado

por estas intimidaciones (IRAM, 2010).

Seguridad, representa el factor critico para el mantenimiento informatico
en buenas condiciones. La seguridad garantiza que cada componente de un
ordenador o dispositivo informatico se utilicen como se espera y que los
usuarios autorizados ingresen a la data que les corresponde Unicamente
(Pérez, 2018).

Seguridad de la data, la data involucrada es un componente comercial
que posee valor para la compafia; en tal sentido, requiere un cuidado
especial. La seguridad lo protege contra muchas intimidaciones para
garantizar el funcionamiento de la compafia, reducir el dafio a la misma,
ampliar el regreso de la inversion y las proyecciones comerciales (SGSI,
2015). El propésito de la seguridad de la data es proteger los datos y los
programas gestionando adecuadamente su ingreso, empleo, propaganda,
dificultad o pérdida no autorizada. Entre sus funciones se tiene: Reserva, esta
funcién que evita la propaganda de data a usuarios o programas no admitidos;
Probidad, es una caracteristica disefiada para proteger la data libre de
cambios no admitidos; Disposicion, es la propiedad, calidad o estado de la
data disponible para cualquier persona, ya sean usuarios, operaciones 0
programas (ISO Tools, 2010).

Respecto a marcos de trabajo y estandares mundiales candidatos

para la propuesta de la solucidon tecnoldgica, se tuvo:
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Estandar mundial ISO/IEC 27002:2013 es una norma mundial que se
emplea como base de control en la implementacidon de un sistema de
administracion de seguridad de la data incluyendo control de ingreso a la data,
monitoreo de cifrado de data confidencial y administracién de anagramas. Las
recomendaciones requeridas por ISO/IEC 27002 son: gestion de ingreso a la
data; Cifrado de data confidencial; Administracion y cuidado de anagramas de
encriptacion; Registrar y archivar "todas las transacciones importantes
relacionadas con el uso y la gestién de las credenciales de usuario y la
informacion de autenticacion secreta” y proteger esos registros "contra la

alteracion y el acceso no autorizado" (THALES, 2020).

Estandar mundial ISO/IEC 17799, es una norma de seguridad de la data
publicada por la Organizacion Internacional de Estandares y la Comision
Electrotécnica Mundial bajo el titulo Tecnologia informéatica - Tecnologias de
seguridad - Manual de practicas de gestion de la seguridad de la data. La
seguridad de la data se sostiene en el estandar ISO 17799, que puede
definirla de tal manera que se conserven las siguientes caracteristicas:
Confidencialidad, se asegura que los datos solo estan en manos de quienes
tienen acceso a ellos; Se garantiza la integridad, precisién y probidad de la
data y técnicas de operacionalizacién; Disposicién, logrando que los
consumidores acreditados tengan ingreso a la data y los activos relacionados
siempre gue los necesiten (ENIACAUDITORIAS, 2015).

Marco de trabajo COBIT 2019, representa un marco de direccién y
administracion de la data y know-how organizacional para la compafiia entera.
Identifica elementos y componentes de disefio para desarrollar y soportar el
sistema de control mas apropiado. Este marco permite garantizar una
administracion de la data y know-how organizacional eficaz facilitando un
desarrollo mas simple y tipificada reforzando el rol permanente de COBIT
como motivador clave de la creatividad e innovacion empresarial (Otake,
2019).

De los tres estandares / marcos de trabajo presentados, se recurri6 al
método de juicio experto para elegir la mas conveniente, siendo ésta la
Norma internacional ISO/IEC 27002:2013 - ver Anexo 3.
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METODOLOGIA
3.1 Tipoy disefio de investigacion
o Tipo de investigacion:

Aplicada porque parte de experiencias y conocimientos
generados ya aprobados y que busca la solucion de problemas

puntuales en las organizaciones.
o Disefio de investigacion:

Preexperimental porque no se presenta un control vy

monitoreo exhaustivo con la muestra poblacional.

3.2 Variables y operacionalizacion
. Variables:
. Independiente:
Norma internacional ISO/IEC 27002:2013.
- Definicion conceptual:

“Norma mundial empleada como base de control
en la implementacion de un sistema de administraciéon
de seguridad de la data incluyendo control de ingreso a
la data, monitoreo de cifrado de data confidencial y
administracion de claves” (THALES, 2020).

- Definicién operacional:

Se puede medir a través de la aplicacién de sus

dominios, objetivos y controles de seguridad.

. Dependiente:

Seguridad informatica.
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- Definicion Conceptual:

“Garantiza el uso adecuado de todos los recursos
del sistema informatico de la compafiia y el registro del
acceso a los datos, asi como verificar que los cambios
solo sean posibles para las personas autorizadas,

siempre dentro de la autoridad” (ISO Tools, 2010).
- Definicion operacional:

Se puede medir por el grado de confidencialidad,

integridad y disponibilidad de la data.

o Operacionalizacion:

Las variables operacionalizadas se exhiben en la matriz

correspondiente indicada en el Anexo 2.

3.3 Poblacién, muestray muestreo
o Poblacion (N):

Constituida por el personal empleado que labora actualmente
en la institucion en la modalidad administrativa y directiva, pues son

ellos quienes son los tomadores de decisiones.

Tabla 1. Poblacién

Cargo / Puesto Cantidad
Director 1
Jefe de oficina 5
Administrativo 10
Total 18

Fuente: (Elaboracién propia, 2022)

N = 18 personas

14



Muestra (n):

Puesto que la poblacién en estudio no fue mayor que 30; en

consecuencia, la muestra resulto siendo la misma que la poblacion.
Se tiene entonces:

n = N = 18 personas

Muestreo:

El muestreo fue no probabilistico, lo cual mostré que existio

una deliberada manipulacion de los elementos muestrales.

3.4 Técnicas e instrumentos de recolecciéon de datos

Técnicas:
u Entrevista.

. Encuesta.

Instrumentos:
. Guia de entrevista.

. Cuestionario.

Validez y confiabilidad:

Los cuestionarios de esta investigacion se validaron a través
de la colaboracion de tres jueces expertos con reconocido prestigio

profesional, tal y como se exhibe en el Anexo 5.

Los cuestionarios de esta investigacion determinaron su
confiabilidad empleando el estadistico de Alfa de Cronbach, tal y

como se exhibe en el Anexo 6.
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3.5 Procedimientos

Todos los pasos que se siguieron para la consecucion de los

objetivos concretos se detallan a continuacion:
o Oe1: Acrecentar el grado de confidencialidad de la data institucional

Para el desarrollo de este objetivo concreto, se recurrié a la
técnica de la Encuesta empleando como herramienta el
Cuestionario a fin de recolectar la data institucional y procesar su
grado de confidencialidad como parte de la opinion de sus

colaboradores segun se exhibe en el Anexo 4.
. Oe2: Acrecentar el grado de integridad de la data institucional

Para el desarrollo de este objetivo concreto, se recurrié a la
técnica de la Encuesta empleando como herramienta el
Cuestionario a fin de recolectar la data institucional y procesar su
grado de integridad como parte de la opinion de sus colaboradores
segun se exhibe en el Anexo 4.

. Oes: Acrecentar el grado de disponibilidad de la data institucional

Para el desarrollo de este objetivo concreto, se recurrié a la
técnica de la Encuesta empleando como herramienta el
Cuestionario a fin de recolectar la data institucional y procesar su
grado de disponibilidad como parte de la opinion de sus

colaboradores segun se exhibe en el Anexo 4.

3.6 Método de analisis de datos

Se empled los métodos estadisticos en el procesamiento y analisis

de la data institucional recopilada.

En el caso de la estadistica descriptiva condescendié en la
realizacion de una comparativa visual y tabular de los estados en

preprueba y posprueba.
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3.7

En el caso de la estadistica inferencial condescendido en la
realizacion de la prueba de normalidad para cada indicador vinculado a

cada objetivo concreto.

Aspectos éticos

La actual investigacion considerd la declaratoria de originalidad del
informe por parte de los autores, la declaratoria de autenticidad del
informe avalado por el asesor y la autorizacion de publicacion en

repositorio institucional.

Se consideré el empleo del manual de ética de la Universidad v,
que tenia como objetivo establecer el marco de conducta en la que se
desenvuelven los procesos de investigacion cientifica de la Universidad,
normando la investigacion cientifica, tipificando la categorizacién de
faltas y determinado los pasos que se siguen para sancionar las faltas
en sus diferentes niveles, las cuales van en contra de los valores morales
y principios éticos, asi como las normas a cumplir en lo relacionado a

investigacion con seres humanos y otros.

De otra parte, se empled el sistema anti plagio Turnitin para la
generacion del indice de similitud y ser coherente con la declaratoria de
originalidad.

Por dltimo, se empled el sistema de norma bibliografica 1SO-690

para la generacion de referencias bibliogréficas estipuladas por la UCV.
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V.

RESULTADOS

Andlisis descriptivo

Indicador “Grado de confidencialidad de la data”

Tabla 2. Analisis descriptivo del indicador “Grado de confidencialidad de la data”

Desv.
N Minimo  Maximo Media  Desviacion
GCD-Preprueba 9 1,58 2,00 1,8300 ,18603
GCD-Posprueba 9 4,05 5,00 4,7829 43767

N valido (por lista) 9

Fuente: (Elaboracion propia, 2022)

Tomando los valores tabulados de la tabla precedente, el
grado de confidencialidad de la data antes de la aplicacion de la
solucién ofrecida arrojaba un valor promedio de 1.83 puntos y
posterior a la aplicacién de la solucién ofrecida arrojaba un valor
promedio de 4.78 puntos, lo cual se deriva en un acrecentamiento

de 2.95 puntos (A 59.00%), como se exhibe en la figura adjunta:

Grado de confidencialidad de la data

PosPrueba; 4.78
5.00

4.00

3.00 PrePrueba; 1.83

Puntos

2.00

1.00

0.00
PrePrueba PosPrueba

Figura 1. Promedios de preprueba y posprueba del indicador “Grado de

confidencialidad de la data”.
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Indicador “Grado de integridad de la data”

Tabla 3. Analisis descriptivo del indicador “Grado de integridad de la data”

Desv.
N Minimo Maximo Media Desviacion
GID-Preprueba 9 1,58 1,85 1,7650 16777
GID-Posprueba 9 4,48 5,00 4,8600 ,25652

N valido (por lista) 9

Fuente: (Elaboracién propia, 2022)

Tomando los valores tabulados de la tabla precedente, el
grado de integridad de la data antes de la aplicacién de la solucion
ofrecida arrojaba un valor promedio de 1.77 puntos y posterior a la
aplicacion de la solucién ofrecida arrojaba un valor promedio de
4.86 puntos, lo cual se deriva en un acrecentamiento de 3.09

puntos (A 61.80%), como se exhibe en la figura adjunta:

Grado de integridad de la data

PosPrueba; 4.86

5.00

4.00
g 3.00 PrePrueba; 1.77
Dg. 2.00

1.00

0.00

PrePrueba PosPrueba

Figura 2. Promedios de preprueba y posprueba del indicador “Grado de

integridad de la data”.
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Indicador “Grado de disponibilidad de la data”

Tabla 4. Analisis descriptivo del indicador “Grado de disponibilidad de la data”

Desv.
N Minimo Maximo Media Desviacion
GDD-PrePrueba 9 1,45 1,98 1,6030 ,23520
GDD-PosPrueba 9 4,73 5,00 4,8520 ,16069
N valido (por lista) 9

Fuente: (Elaboracién propia, 2022)

Tomando los valores tabulados de la tabla precedente, el

grado de confidencialidad de la data antes de la aplicacion de la

solucién ofrecida arrojaba un valor promedio de 1.60 puntos y

posterior a la aplicacion de la solucién ofrecida arrojaba un valor

promedio de 4.85 puntos, lo cual se deriva en un acrecentamiento

de 3.25 puntos (A 65.00%), como se exhibe en la figura adjunta:

Grado de disponibilidad de la data

PosPrueba; 4.85
5.00

4.00

3.00 PrePrueba; 1.60

Puntos

2.00

1.00

PrePrueba PosPrueba

Figura 3. Promedios de preprueba y posprueba del indicador “Grado de

disponibilidad de la data”.
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Analisis inferencial

. Test de normalidad para el indicador “Grado de confidencialidad de

la data”

El test de normalidad del indicador examin6 los efectos
generados con el grado de significancia en la etapa de preprueba

y en la etapa de posprueba.

Se formularon las hip6tesis de normalidad:

Ho: “El grado de confidencialidad de la data” (sin la aplicacion

de la solucion ofrecida) si tiene distribucion normalizada”.

Hi: “El grado de confidencialidad de la data” (sin la aplicacion

de la solucién ofrecida) no tiene distribuciéon normalizada”.

Ho: “El grado de confidencialidad de la data” (con la aplicacion

de la solucién ofrecida) no tiene distribuciéon normalizada”.

Hi: “El grado de confidencialidad de la data” (con la aplicacion

de la solucién ofrecida) si tiene distribucion normalizada”.

Se expresa el grado de significancia: a = 0.05

Grado de significancia > 0.05, se consiente la hipétesis

negativa (Ho).

Grado de significancia <= 0.05, se consiente la hipotesis
positiva (Ha).

Tabla 5. Prueba de normalidad del indicador “Grado de confidencialidad de

la data”
Shapiro-Wilk
Estadistico gl Sig.
GCD-PrePrueba ,736 9 ,024
GCD-PosPrueba ,831 9 ,076

Fuente: (Elaboracion Propia, 2022)
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De lo exhibido en la tabla precedente, el grado de significancia
en la etapa de preprueba fue de 0.027, siendo inferior a 0.05; en tal
sentido, se consiente la primera hipétesis positiva que establece
gue el indicador tiene una distribucion no normalizada. Por otra
parte, el grado de significancia en la etapa de posprueba fue de
0.076, siendo superior a 0.05; en tal sentido, se consiente la
segunda hipotesis negativa que establece que el indicador tiene
una distribucion no normalizada. La prueba que se aplico en esta

ocasion fue la prueba de Wilcoxon.
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Test de normalidad para el indicador “Grado de integridad de la

data”

El test de normalidad del indicador examin6 los efectos
generados con el grado de significancia en la etapa de preprueba

y en la etapa de posprueba.

Se formularon las hipotesis de normalidad:

Ho: “El grado de integridad de la data” (sin la aplicacion de la

solucion ofrecida) si tiene distribucion normalizada”.

Hi: “El grado de integridad de la data” (sin la aplicacion de la

solucién ofrecida) no tiene distribucién normalizada”.

Ho: “El grado de integridad de la data” (con la aplicacion de la

solucién ofrecida) no tiene distribucién normalizada”.

Hi: “El grado de integridad de la data” (con la aplicacion de la

solucion ofrecida) si tiene distribucion normalizada”.

Se expresa el grado de significancia: a = 0.05

Grado de significancia > 0.05, se consiente la hipétesis

negativa (Ho).

Valor de significancia <= 0.05, se consiente la hipoétesis
positiva (Ha).

Tabla 6. Prueba de normalidad del indicador “Grado de integridad de la data”

Shapiro-Wilk
Estadistico gl Sig.
GID-PrePrueba , 764 9 ,021
GID-PosPrueba ,914 9 ,067

Fuente: (Elaboracion Propia, 2022)
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De lo exhibido en la tabla precedente, el grado de significancia
en la etapa de preprueba fue de 0.021, siendo inferior a 0.05; en tal
sentido, se consiente la primera hipétesis positiva que establece
qgue el indicador tiene una distribucion no normalizada. Por otra
parte, el grado de significancia en la etapa de posprueba fue de
0.067, siendo superior a 0.05; en tal sentido, se consiente la
segunda hipoétesis negativa que establece que el indicador tiene
una distribucién no normalizada. La prueba que se aplico en esta

ocasion fue la prueba de Wilcoxon.
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Test de normalidad para el indicador “Grado de disponibilidad de la

data”

El test de normalidad del indicador examin6 los efectos
generados con el grado de significancia en la etapa de preprueba

y en la etapa de posprueba.

Se formularon las hipotesis de normalidad:

Ho: “El grado de disponibilidad de la data” (sin la aplicacion de

la solucion ofrecida) si tiene distribucion normalizada”.

Hi: “El grado de disponibilidad de la data” (sin la aplicacion de

la solucién ofrecida) no tiene distribucion normalizada”.

Ho: “El grado de disponibilidad de la data” (con la aplicacion

de la solucién ofrecida) no tiene distribuciéon normalizada”.

Hi: “El grado de disponibilidad de la data” (con la aplicacion

de la solucién ofrecida) si tiene distribucion normalizada”.

Se expresa el grado de significancia: a = 0.05

Grado de significancia > 0.05, se consiente la hipétesis

negativa (Ho).

Grado de significancia <= 0.05, se consiente la hipoétesis
positiva (Ha).

Tabla 7. Prueba de normalidad del indicador “Grado de disponibilidad de la

data”

Shapiro-Wilk
Estadistico al Sig.
GDD-PrePrueba ,856 9 ,032
GDD-PosPrueba ,832 9 ,071

Fuente: (Elaboracion Propia, 2022)
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De lo exhibido en la tabla precedente, el grado de significancia
en la etapa de preprueba fue de 0.032, siendo inferior a 0.05; en tal
sentido, se consiente la primera hipétesis positiva que establece
qgue el indicador tiene una distribucion no normalizada. Por otra
parte, el grado de significancia en la etapa de posprueba fue de
0.071, siendo superior a 0.05; en tal sentido, se consiente la
segunda hipoétesis negativa que establece que el indicador tiene
una distribucién no normalizada. La prueba que se aplico en esta

ocasion fue la prueba de Wilcoxon.
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Contrastacion de hipotesis

Los test de normalidad aplicados a todos los indicadores anteriores,
mantienen una distribucién no normalizada; en consecuencia, se aplico

la prueba no paramétrica de Wilcoxon. Se tuvo:

. Hipodtesis especifica 1:

“La aplicacion de la norma internacional ISO/IEC 27002:2013
acrecienta de manera significativa el grado de confidencialidad de
la data de la Unidad de Gestion Educativa Local ‘Utcubamba’ en el
afo 2022".

Supuestos estadisticos:

Ho: “La aplicacion de la norma internacional ISO/IEC
27002:2013 no acrecienta de manera significativa el grado de
confidencialidad de la data de la Unidad de Gestion Educativa Local

‘Utcubamba’ en el afio 2022”.
Ho: GCDa >= GCDp

Se establece gue no existe acrecentamiento del indicador.

Hi: “La aplicacion de la norma internacional ISO/IEC
27002:2013 si acrecienta de manera significativa el grado de
confidencialidad de la data de la Unidad de Gestién Educativa Local

‘Utcubamba’ en el afio 2022”.

Hi: GCDa < GCDp
Se establece que si existe acrecentamiento del indicador.

Grado de significancia: a = 0.05.

Grado de significancia > 0.05, se consiente la hipotesis
negativa (Ho).

Grado de significancia <= 0.05, se consiente la hipoétesis

positiva (Ha).
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Tabla 8. Prueba Wilcoxon para el indicador “Grado de confidencialidad de la
data”

Estadisticos de prueba?
GCD-Posprueba - GCD-Preprueba
Z -2,359P
Sig. asintotica(bilateral) ,015

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

Fuente: (Elaboracion propia, 2022)

El grado de significancia obtenido fue 0.015 (< 0.05); en
consecuencia, se desestima la hipétesis negativa admitiéndose la

hipétesis positiva.

Se pudo concluir: “Existe amplia evidencia estadistica del
95% de valor de significacion para afirmar que la aplicacion de la
norma internacional ISO/IEC 27002:2013 acrecienta de manera
significativa el grado de confidencialidad de la data de la Unidad de
Gestion Educativa Local ‘Utcubamba’ en el afio 2022”.
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Hipotesis especifica 2:

“La aplicacion de la norma internacional ISO/IEC 27002:2013
acrecienta de manera significativa el grado de integridad de la data
de la Unidad de Gestion Educativa Local ‘Utcubamba’ en el afo
2022,

Supuestos estadisticos:

Ho: “La aplicacion de la norma internacional ISO/IEC
27002:2013 no acrecienta de manera significativa el grado de
integridad de la data de la Unidad de Gestion Educativa Local

‘Utcubamba’ en el afio 2022”.
Ho: GIDa >= GIDp

Se establece que no existe acrecentamiento del indicador.

Hi: “La aplicacion de la norma internacional ISO/IEC
27002:2013 si acrecienta de manera significativa el grado de
integridad de la data de la Unidad de Gestion Educativa Local

‘Utcubamba’ en el afio 2022”.

Hi: GIDa < GIDp

Se establece que si existe acrecentamiento del indicador.

Grado de significancia: a = 0.05.

Grado de significancia > 0.05, se consiente la hipétesis

negativa (Ho).

Grado de significancia <= 0.05, se consiente la hipoétesis

positiva (Ha).
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Tabla 9. Prueba de Wilcoxon para el indicador “Grado de integridad de /a data”

Estadisticos de prueba?
GID-PosPrueba - GID-PrePrueba
VA -2,134b
Sig. asintotica(bilateral) ,025

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

Fuente: (Elaboracion propia, 2022)

El grado de significancia obtenido fue 0.025 (< 0.05); en
consecuencia, se desestimo la hipétesis negativa admitiéndose la

hipétesis positiva.

Se pudo concluir: “Existe amplia evidencia estadistica del
95% de valor de significacion para afirmar que la aplicacion de la
norma internacional ISO/IEC 27002:2013 acrecienta de manera
significativa el grado de integridad de la data de la Unidad de

Gestion Educativa Local ‘Utcubamba’ en el afio 2022”.
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Hipotesis especifica 3:

“La aplicacion de la norma internacional ISO/IEC 27002:2013
acrecienta de manera significativa el grado de disponibilidad de la
data de la Unidad de Gestion Educativa Local ‘Utcubamba’ en el
afio 2022

Supuestos estadisticos:

Ho: “La aplicacion de la norma internacional ISO/IEC
27002:2013 no acrecienta de manera significativa el grado de
disponibilidad de la data de la Unidad de Gestion Educativa Local

‘Utcubamba’ en el afio 2022”.
Ho: GDDa >= GDDp

Se establece que no existe acrecentamiento del indicador.

Hi: “La aplicacion de la norma internacional ISO/IEC
27002:2013 si acrecienta de manera significativa el grado de
disponibilidad de la data de la Unidad de Gestion Educativa Local

‘Utcubamba’ en el afio 2022”.

Hi: GDDa < GDDp

Se establece que si existe acrecentamiento del indicador.

Grado de significancia: a = 0.05.

Grado de significancia > 0.05, se consiente la hipétesis

negativa (Ho).

Grado de significancia <= 0.05, se consiente la hipoétesis

positiva (Ha).
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Tabla 10. Prueba de Wilcoxon para el indicador “Grado de disponibilidad de la

data”

Estadisticos de prueba?
GDD-PosPrueba - GDD-PrePrueba
Z -2,165°
Sig. asintotica(bilateral) ,035

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

Fuente: (Elaboracion propia, 2022)

El grado de significancia obtenido fue 0.035 (< 0.05); en
consecuencia, se desestimé la hipdtesis negativa admitiéndose la

hipétesis positiva.

Se pudo concluir: “Existe amplia evidencia estadistica del
95% de valor de significacion para afirmar que la aplicacion de la
norma internacional ISO/IEC 27002:2013 acrecienta de manera
significativa el grado de disponibilidad de la data de la Unidad de
Gestion Educativa Local ‘Utcubamba’ en el afio 2022”.
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DISCUSION

En referencia al primer indicador “Grado de confidencialidad de la data”,
antes de la aplicacion de la solucién ofrecida arrojaba un valor promedio de
1.83 puntos y posterior a la aplicacion de la solucion ofrecida arrojaba un valor
promedio de 4.78 puntos, lo cual se deriva en un acrecentamiento de 2.95
puntos (A 59.00%). Estos resultados son comparables a los obtenidos por
(Flores, 2018), quien en su investigacion tuvo como finalidad demostrar que,
el estudio de las normas y estandares en la educacion peruana,
especialmente en el campo educativo superior, se difunde de manera
destacada. Del mismo modo, son comparables por (Basaldua, 2017), quien
en su investigacion tuvo como finalidad demostrar que, la auditoria crea una
directiva de seguridad que garantiza que se conozca las responsabilidades de
todos los involucrados para garantizar la seguridad. La base tedrica que
sustenta estos resultados corresponde a la norma internacional ISO/IEC
27002:2013, especificamente referido al monitoreo de acceso, control que
puede tener acceso a la data. Después de todo, en una compaiiia no todos
requerirdn manejar la data para llevar a cabo sus tareas cotidianas, aun asi,
existen roles que necesitan un acceso mayor y también aquellos que

requieren un acceso mas restringido (ISO Tools Excellence, 2016).

En referencia al segundo indicador “Grado de integridad de la data”,
antes de la aplicacion de la solucién ofrecida arrojaba un valor promedio de
1.77 puntos y posterior a la aplicacion de la solucion ofrecida arrojaba un valor
promedio de 4.86 puntos, lo cual se deriva en un acrecentamiento de 3.09
puntos (A 61.80%). Estos resultados son comparables a los obtenidos por
(Novoa, 2016), quien en su investigacién tuvo como finalidad analizar
diferentes enfoques de estandares para proponer una metodologia para
implementar, gestionar y mejorar el SGSI en un patronato universitario,
destacando también diversas opciones vitales y discutiendo su pertinencia o
no. Del mismo modo, son comparables por (Corcho, 2016), quien en su
investigacion tuvo como finalidad demostrar que, el origen de los sistemas de
administracion de seguridad de la data tiene cuatro componentes principales:
la entidad, recursos humanos, tecnologia y el lado juridico, que explican el

empleo del estdndar ISO/IEC 27001:2013. La base tedrica que sustenta estos
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resultados corresponde a la norma internacional ISO/IEC 27002:2013,
especificamente referido al Cifrado, para informacién delicada, pudiera ser
interesante emplear diversas estrategias de cifrado a fin de cuidar y asegurar
su naturalidad, reserva y probidad (ISO Tools Excellence, 2016).

En referencia al tercer indicador “Grado de disponibilidad de la data”,
antes de la aplicacion de la solucion ofrecida arrojaba un valor promedio de
1.60 puntos y posterior a la aplicacion de la solucion ofrecida arrojaba un valor
promedio de 4.85 puntos, lo cual se deriva en un acrecentamiento de 3.25
puntos (A 65.00%). Estos resultados son comparables a los obtenidos por
(Guerrero, 2015), quien en su investigacion tuvo como finalidad demostrar
que, es frecuente tener un factor primordial de la competitividad de las
companfias. La administracion de riesgos y la garantia de datos estan
respaldadas por la presencia de estdndares mundiales como la ISO/IEC
27002. Del mismo modo, son comparables por (Pallas, 2019), quien en su
investigacion tuvo como finalidad demostrar que, propuesta de un método
para implementar, administrar y mejorar el SGSI en un grupo empresarial
jerarquico, asi como presentar diversas opciones estratégicas y discutir su
pertinencia o no. La base tedrica que sustenta estos resultados corresponde
a la norma internacional ISO/IEC 27002:2013, especificamente referido a la
proteccion real y ambiental, la seguridad va mas alla de lo tecnolégico, debiera
ser real, esto significa la simple tarea de evitar dejar pantallas y dispositivos
de impresion en lugares donde los trabajadores externos puedan acceder
facilmente a los documentos en los que estan trabajando, ademas de una

adecuada gestion segura (ISO Tools Excellence, 2016).
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VI.

CONCLUSIONES

1.

Se consiguié acrecentar la seguridad informética de la entidad publica
en estudio con respecto al grado de confidencialidad de la data,
obteniéndose especificamente puntuaciones de 1.83 a 4.78 puntos,

representando un acrecentamiento de 2.95 puntos (A 59.00%).

Se consiguidé acrecentar la seguridad informética de la entidad publica
en estudio con respecto al grado de integridad de la data, obteniéndose
especificamente puntuaciones de 1.77 a 4.86 puntos, representando un

acrecentamiento de 3.09 puntos (A 61.80%).

Se consiguié acrecentar la seguridad informética de la entidad publica
en estudio con respecto al grado de disponibilidad de la data,
obteniéndose especificamente puntuaciones de 1.60 a 4.85 puntos,

representando un acrecentamiento de 3.25 puntos (A 65.00%).

En conclusion, se logré acrecentar la seguridad informatica de la entidad
publica en estudio a través del acrecentamiento del valor obtenido en

cada uno de sus indicadores estadisticos procesados.
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VII.

RECOMENDACIONES
Al Director general:

Se sugiere realizar la implementacion de la solucién ofrecida en este
estudio sobre la base de un adecuado empleo de soporte tecnoldgico

conveniente para el sostenimiento de la misma en la UGEL.

Al Jefe de Informética:

Se sugiere optimizar la seguridad informatica de la UGEL tomando como
punto de partida el ciclo de mejora continua, toda vez que también debe

contemplarse el campo de la ciberseguridad.

Al Jefe de Recursos humanos:

Se sugiere organizar eventos de capacitacion tecnoldgica sobre
seguridad informatica invitando a la participacion de los colaboradores de la
UGEL, toda vez que se requiere su compromiso laboral en el buen empleo de
la data.

A los Usuarios:

Se sugiere sensibilizar la importancia de la seguridad informéticas a
través de un proceso de sensibilizacion en buenas practicas de seguridad de
los activos informaticos como resultado de la aplicacién del estandar mundial
ISO/IEC 27002.
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Anexo 1 - Matriz de consistencia de la investigacion

Titulo: Aplicaciéon de la Norma internacional ISO/IEC 27002:2013 para la Seguridad informatica de la Unidad de Gestién Educativa Local ‘Utcubamba’, 2022

Autora: Abad Chavez, Manuel / Cruz Calderén, Franklyn

internacional
ISO/IEC

de integridad de la
data de la Unidad de

Problema Objetivo Hipotesis Variable Dimension Indicador Instrumento
General: General: General: Independiente:
¢En qué medida la | Acrecentar la | “La aplicacion de la | Norma internacional ISO/IEC
norma internacional | seguridad informatica | norma internacional 27002:2013
ISO/IEC de la Unidad de | |SO/IEC 27002:2013
27002:2013 influye | Gestion Educativa | acrecienta de manera
en la seguridad | Local ‘Utcubamba’ en | significativa la seguridad
informética de la | el afio 2022 mediante | informatica de la Unidad
Unidad de Gestion | la aplicacion de la | de Gestion Educativa
Educativa Local | norma internacional | Local ‘Utcubamba’ en el
‘Utcubamba’ en el | ISO/IEC 27002:2013. afio 2022".
afio 2022?
Especificos: Especificos: Especificas: Dependiente:
1. ¢En qué medida | 1. Acrecentar el grado | 1. “La aplicacién de la Seguridad informatica
la norma de confidencialidad norma internacional
internacional de la data ISO/IEC 27002:2013 Grado de
ISO/IEC institucional. acrecienta de manera Confidencialidad confidencialidad de Cuestionario
27002:2013 2. Acrecentar el grado significativa el grado la data
influye en el de integridad de la de confidencialidad
grado de data institucional. de la data de la
confidencialidad 3. Acrecentar el grado Unidad de Gestion
de la data de la de disponibilidad de Educativa Local
Unidad de la data institucional. ‘Utcubamba’ en el
Gestion afio 2022”.
Educativa Local 2. “La aplicacion de la
‘Utcubamba’ en el norma internacional _ Grado de integridad ) ]
afio 2022? ISO/IEC 27002:2013 Integridad de |a data Cuestionario
2. ¢En qué medida acrecienta de manera
la norma significativa el grado




27002:2013

influye en el
grado de
integridad de la
data de la Unidad
de Gestién
Educativa Local
‘Utcubamba’ en el

afio 2022?

. ¢En qué medida
la norma
internacional
ISO/IEC
27002:2013
influye en el
grado de

disponibilidad de
la data de la
Unidad de
Gestién
Educativa Local
‘Utcubamba’ en el
afio 20227

Gestion Educativa
Local ‘Utcubamba’ en
el afo 2022”.

. “La aplicacion de la

norma internacional
ISO/IEC 27002:2013
acrecienta de manera
significativa el grado
de disponibilidad de
la data de la Unidad
de Gestion Educativa
Local ‘Utcubamba’ en
el afio 2022”.

Disponibilidad

Grado de
disponibilidad de la
data

Cuestionario




Anexo 2 - Matriz de operacionalizacion de variables

Variable Definicion Conceptual Definicion Operacional Dimension (Sub variable) Indicador E:gglggr?
ici
Independiente: “Conjunto de meétricas | Se puede medir a través de
adecuadas respecto a |aspectos de directivas Yy
Norma y . L -
. . proteccion de activos |actividades de seguridad
internacional | . - - . e
ISO/IEC informéticos a fin de mform_atlcg en las
27002:2013 evalyar o la | organizaciones.
' confidencialidad,
integridad y usabilidad de
la informacién” (Cano,
2018).
Dependiente: “Proceso por el cual se |Se puede medir por el grado
. generan mecanismos |de  prevencion de la ) o Prevencidn de la divulgacion no _
iﬁf?)?umrgﬁ:i para el cuidado vy |divulgacién no autorizada, Confidencialidad autorizada J Ordinal
atenciéon de la data |grado de prevencion de la
importante a fin de evitar | modificacion no autorizada y
la  corrupcién, fuga, |grado de prevencion de la
pérdida o compromiso |interrupcién no autorizada. Prevencion de la modificacion no
del mismo” (Hefner, vy Integridad autorizada Ordinal
otros, 2020)
Disponibilidad Prevencion de la interrupcién no Ordinal

autorizada




Anexo 3 - Método de juicio experto

Apellidos y nombres del experto: Agreda Gamboa, Everson David
Titulo profesional yo Grado académico: Ingeniero de Sistemas / Doctor
Fecha: 04/05/2022

Titulo del proyecto de investigacion: “Aplicacion de la Norma intemacional ISO/IEC 27002:2013 para
la Seguridad informatica de la Unidad de Gestién Educativa Local Utcubamba’, 20227,

Aurtores: Abad Chavez, Manuel / Cruz Calderdn, Franklyn

Evaluacion de la norma [ marco de trabajo para la seguridad informatica

Mediante el método de juicio experto, Usted tiene la facultad de calificar las normas / marcos de
trabajo involucrados, mediante unas series de criterios con puntuaciones especificadas al final de la
tabla. Asi mismo le exhortamos en la correcta determinacién de la norma / marco de trabajo parala
seguridad informatica en la presente investigacion y, también si hubiese algunas sugerencias:

, o Morma / Marco de trabajo
ltem Criterios
IS0 270022013 NTP-150 17799 COBIT 2019
1 Tiempo de implementacidn 2 2 2
2 Informacicn 3 2 2
3 Requerimientos 3 3 2
4 Complejidad 3 3 2
5 Conocimiento 3 2 2
Total 14 12 10

La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias: Ninguna. 9 g

Firma del experto

Criterios de evaluacion de las metodologias/imarcos de trabajo propuestas

tem Criterio Descripcitn
1 Tiempo de
implementacion

Es el tiempo que toma la implementacion de la solucion.

. Es la cantidad de informacion disponible sobre la
2 Informacion metodologia/marco de trabajo.
. . Es la cantidad de requerdmientos que exige la
3 Requerimientos metodologia/marco de trabajo.
. Es el nivel de abstraccidn del estudio de la metodologia/marco
4 Complejidad de trabajo.
5 Conodimiento Es la cantidad de conocimiento que el investigador debe tener

sobre la metodologia/marco de trabajo.




Apellidos y nombres del experto: Mendoza Rivera, Ricardo Dario
Titulo profesional y/o Grado académico: Ingeniero Industrial / Doctor
Fecha: 04/05/2022

Titulo del proyecto de investigacion: "Aplicacién de la Norma internacional ISOJEC 27002:2013 para
la Seguridad informatica de la Unidad de Gestion Educativa Local “‘Utcubamba’, 20227,

Autores: Abad Chavez, Manuel / Cruz Calderdn, Franklyn

Evaluacion de la norma / marco de trabajo para la seguridad informatica

Mediante el método de juicio experto, Usted tiene la facultad de calificar las normas / marcos de
frabajo involucrados, mediante unas series de criterios con puntuaciones especificadas al final de la
tabla. Asi mismo le exhortamos en la correcta determinacion de la norma / marco de trabajo para la
seguridad informatica en la presente investigacion y, también si hubiese algunas sugerencias:

. o MNorma / Marco de trabajo
ltem Criterios
IS0 27002:2013 MNTP-130 17799 COBIT 2019
1 Tiempo de implementacion 2 2 1
2 Informacion 3 2 2
3 Requerimientos 3 2 2
4 Complejidad 2 2 1
5 Conocimiento 2 2 2
Total 12 10 i}

La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias: Ninguna.

Firma del experto

Criterios de evaluacion de las metodologias/imarcos de trabajo propuestas

item Criterio Descripcion
1 Tiempo de
implementacién

Es el tiempo que toma la implementacion de la solucion.

Es la cantidad de informacidn disponible sobre la

2 Informacion metodologia/marco de trabajo.
. . Es la cantidad de requermientos que exige la
3 Requerimientos metodologia/marco de trabajo.
. Es el nivel de abstraccidn del estudio de la metodologia/marco
4 Complejidad de trabajo.
5 Conocimiento Es la cantidad de conocimiento gue el investigador debe tener

sobre la metodologia/marco de trabajo.




Apellidos y nombres del experto: Cdrdova Ctero, Juan Luis
Titulo profesional yo Grade académico: Ingeniero de Computacion v Sistemas [/ Maestro
Fecha: 04/05/2022

Titulo del proyecto de investigacion: "Aplicacion de la Morma intemacional ISO/EC 27002:2013 para
la Seguridad informatica de la Unidad de Gestién Educativa Local Utcubamba’, 20227,

Autores: Abad Chavez, Manuel / Cruz Calderdon, Franklyn

Evaluacion de la norma f marco de trabajo para la seguridad informatica

Mediante el método de juicio experto, Usted tiene la facultad de calificar las normas / marcos de
trabajo involucrados, mediante unas series de criterios con puntuaciones especificadas al final de la
tabla. Asi mismo le exhortamos en la correcta determinacion de la norma / marco de trabajo para la
seguridad informatica en la presente investigacion y, también si hubiese algunas sugerencias:

flem Criterios Morma / Marco de trabajo
IS0 270022013 NTP-ISO 17799 COBIT 2019
1 Tiempo de implementacion 3 3 2
2 Informacion 3 2 2
3 Reqguerimientos 3 3 3
4 Complejidad 3 2 2
5 Conocimiento 3 3 2
Total 15 13 11
La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno
Sugerencias: Ninguna.
— —

Firma del experto

Criterios de evaluacion de las metodologiasimarcos de trabajo propuestas

item Criterio Descripcidn
1 im;i:mgr?tad; 5 Es el fiempo que toma la implementacion de la solucidn.
A Complejidad E: ﬁ;gi;iegl_ de abstraccion del estudio de la metodologia/marco
5 Conocimiento Es la cantidad de conocimiento gue el investigador debe tener

sobre la metodologia/marco de trabajo.




Anexo 4 - Instrumentos de recolecciéon de datos

Cuestionario aplicado al Personal administrativo de la UGEL ‘Utcubamba’

A continuaciéon, se presenta una lista de preguntas contenidas en nueve (9) items que

corresponden a su percepcion sobre la seguridad informatica en la UGEL. Por favor, indique su

apreciacion objetiva marcando con una “X” sobre cualquier de los niumeros 1, 2, 3, 4 0 5, dénde:

1

2 3 4 5

Deficiente

Malo Regular Bueno Excelente

Variable

Dimension

Opcion de respuesta

items
1 (2 (34|65

Seguridad informatica

Confidencialidad

1. ¢Coémo considera Usted los requerimientos
establecidos para el monitoreo de acceso de
usuarios a los activos informaticos?

2. ¢Cbmo considera Usted el procedimiento
establecido para el monitoreo del acceso de
usuarios a los activos informaticos?

3. ¢Cbémo considera Usted el uso de indicadores
para el monitoreo del acceso de los usuarios
a los activos informaticos?

Integridad

4. ¢Como considera Usted los requerimientos
establecidos para la proteccion del contenido
de la data institucional?

5. ¢Cémo considera Usted el procedimiento
establecido para la proteccion del contenido
de la data institucional?

6. ¢Como considera Usted el uso de indicadores
para la proteccién del contenido de la data
institucional?

Disponibilidad

7. ¢Cbmo considera Usted los requerimientos
establecidos para la disposicién del contenido
de la data institucional?

8. ¢Como considera Usted el procedimiento
establecido para la disposicion del contenido
de la data institucional?

9. ¢Como considera Usted el uso de indicadores
para la disposiciéon del contenido de la data
institucional?




Anexo 5 - Validacion de los instrumentos de recoleccion de datos

Datos generales:

Cuestionario

Il. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque usted

con un check (V) o un aspa (X) la opcién SI o NO que elija segin el criterio de Claridad,

Pertinencia o Relevancia.

Dimensiones

Claridad'

Pertinencia®

Relevancia®

Sugerencias

S| Mo

Si

MNao

Si

MNo

Dimension 1: Confidencialidad

1.

iComo  considera Usted los
requerimientos establecidos para el
monitoreo de acceso de usuarios a

los activos informaticos?

iComo  considera  Usted el
procedimiento establecido para el
maonitoreo del acceso de usuarios a
los activos informaticos?

i Como considera Usted el uso de
indicadores para el monitoreo del
acceso de los usuarios a los activos
informaticos?

Oimension 2: Integridad

4.

iComo  considera Usted los
requerimientos establecidos para la
proteccion del contenido de la data
institucional?

iComo  considera  Usted el
procedimiento establecido para la
proteccion del contenido de la data
institucional?

i Como considera Usted el uso de
indicadores para la proteccion del
contenido de la data institucional?

Oimension 3: Disponibilidad

T

iComo  considera Usted los
requerimientos establecidos para la
disposicion del contenido de la data
institucional?

iComo  considera  Usted el
procedimiento establecido para la
disposicion del contenido de la data
institucional?

i Como considera Usted el uso de
indicadores para la disposicion del
contenido de la data institucional?




'Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenace a la dimensién.
¥ Relevancia: El item es apropiado para representar a la dimensidn especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimensidn.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ X ] Aplicable después de comregir[ ] Mo aplicable [ ]
Apellidos y nombres del juez evaluador | Dr. Agreda Gamboa, Everson David
Especialidad del evaluador Redes y Comunicaciones

O

DNI: 181614567 Trujillo, 18 de mayo del 2022




Datos generales:

Cuestionario

Il. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, margue usted

con un check (+) o un aspa (X) la opcién Si o NO que elija segin el criterio de Claridad,

Pertinencia o Relevancia.

Dimensiones

Claridad'

Pertinencia®

Relevancia®

Sugerencias

S| Mo

Si

MNo

Si

Mo

Dimensicn 1: Confidencialidad

1.

iComo  considera Usted los
requerimientos establecidos para el
monitoreo de acceso de usuarios a
los activos informaticos?

iComo  considera Usted el
procedimiento establecido para el
monitoreo del acceso de usuarios a
los activos informaticos?

&iComo considera Usted el uso de
indicadores para el monitoreo del
acceso de los usuarios a los activos
informaticos?

Dimension 2: Integridad

4

iComo  considera Usted los
reguerimientos establecidos para la
proteccion del contenido de la data
institucional?

iComo  considera  Usted el
procedimiento establecido para la
proteccion del contenido de la data
institucional ?

i Como considera Usted el uso de
indicadores para la proteccion del
contenido de la data institucional?

Dimensidn 3: Disponibilidad

T

iComo  considera  Usted los
reguerimientos establecidos para la
disposicion del contenido de la data
institucional?

iComo  considera  Usted el
procedimiento establecido para la
disposicion del contenido de la data
institucional ?

i Como considera Usted el uso de
indicadores para la disposicion del
contenido de la data institucional?




IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimension.
3Relevancia: El item es apropiado para representar a la dimension especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ X ] Aplicable después de comregir[ ] Mo aplicable [ ]

Apellidos y nombres del juez evaluador | Dr. Mendoza Rivera, Ricardo Dario

Especialidad del evaluador Gestion de Proyectos

DNI: 18070765 Trujille, 186 de mayo del 2022




Datos generales:

Cuestionario

Il. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, margue usted

con un check (v) o un aspa (X) la opcién Si o NO que elija segin el criterio de Claridad,

Pertinencia o Relevancia.

Dimensiones

Claridad’

Pertinencia®

Relevancia®

Sugerencias

50 | Mo

Si

Mo

Si

Mo

Dimensidn 1: Confidencialidad

1.

iComo  considera Usted los
requerimientos establecidos para el
monitoreo de acceso de usuarios a
los activos informaticos?

iComo  considera Usted el
procedimiento establecido para el
monitoreo del acceso de usuarios a
los activos informaticos?

iComo considera Usted el uso de
indicadores para el monitoreo del
acceso de los usuarios a los activos
informaticos?

Dimensidn 2: Integridad

4

iComo  considera Usted los
requerimientos establecidos para la
proteccion del contenido de la data
institucional?

iComo  considera Usted el
procedimiento establecido para la
proteccion del contenido de la data
institucional?

iComo considera Usted el uso de
indicadores para la proteccién del
comtenido de la data institucional?

Dimension 3: Disponibilidad

T.

iComo  considera Usted los
requerimientos establecidos para la
disposicion del contenido de la data
institucional?

iComo  considera  Usted el
procedimiento establecido para la
disposicion del contenido de la data
institucional?

iComo considera Usted el uso de
indicadores para la disposicion del
comtenido de la data institucional?




IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto vy directo
Pertinencia: Si el item pertenece a la dimension.
3Relevancia: El item es apropiado para representar a la dimensidn especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ X ] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez evaluador | Ms. Cardova Otero, Juan Luis
Especialidad del evaluador Sistemas de comunicacion

= =—

DNI: 186122765 Trujillo, 18 de mayo del 2022




Anexo 6 - Tabla de datos

Data recolectada (Preprueba)

ftem 1

ftem 2

ftem 3

ftem 4

ftem 5

item 6

ftem 7

ftem 8

ftem 9

Persona 1

Persona 2

Persona 3

Persona 4

Persona 5

Persona 6

Persona 7

Persona 8

Persona 9

Persona 10

Persona 11

Persona 12

Persona 13

Persona 14

Persona 15

Persona 16

Persona 17

Persona 18

NINIFPINININIPIRPINININININIP|IFP|IN|IN|F

RPININIFRPININININIEPINIRPININININIFPININ

NiRr|IRIN|RP|R[RPIN|INRINRRP|IR|ININ|FP| -

EININIFEPININININIEPINIFPINININDNIN|IFLININ

EPININIERPININININIEPINIPINININDNIN|IFLPININ

N|R[RP[ININ|R|R[PIN|R|IN|IN[R[RP| R[N R|R

RlRrIN(R|IR|INRPIN|RR|IRPIRIN|R|NRFRN

NINIFRPINIEININININININIERPINININININ|FP

RPINIFPIFRPININEPINIPEPINIPINDNINDNIFPINDN|IFPIN|F

Promedio

1.63

1.75

1.38

1.75

1.75

1.38

1.38

1.75

1.50




Data recolectada (Posprueba)

-
®
3
o

item 2

ftem 3

ftem 4

ftem 5

ftem 6

ftem 7

ftem 8

ftem 9

Persona 1

Persona 2

Persona 3

Persona 4

Persona 5

Persona 6

Persona 7

Persona 8

Persona 9

Persona 10

Persona 11

Persona 12

Persona 13

Persona 14

Persona 15

Persona 16

Persona 17

Persona 18

gl lO|dlO|D ||| O|Dd

gl ||| |OT|O

gjlojojonjoojgrjgjonjgoajgjonjloajiorjor|forior|or|ol

A lplOM|Dd|MlO|Id || OO

MO~ OOl O

Aol OB OO

Moy bl bl bl OO OO O

gl oy ool oif o ool o o1 g1 o1 01| 01| U1 O1] O1

Aol | O ||~ O

Promedio

4.25

4.63

5.00

4.25

4.38

4.63

4.63

5.00

4.63




Anexo 7 - Confiabilidad de los instrumentos de recoleccién de datos

Resumen de procesamiento de casos

N %
Casos Valido 18 100,0
Excluido? 0 ,0
Total 18 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
,786 9




Anexo 8 - Solucién tecnol6gica propuesta

APLICACION DE LA NORMA INTERNACIONAL ISO/IEC 27002:2013 PARA LA SEGURIDAD
INFORMATICA DE LA UGEL ‘UTCUBAMBA’ — 2022

Segun OSTEC (2016), la seguridad de la informacién es un tema que ha ganado cuerpo en
los ultimos afios, obteniendo espacio en los medios y convirtiéndose en «commaodity», en empresas
de los mas variados portes y segmentos. En contrapartida es importante subrayar que la
popularizacién del término Sl (Seguridad de la Informacion) fue motivada por la elevacién en el
namero de incidentes de seguridad, ocurridos a nivel mundial. Los trastornos generados por esos
incidentes son variados, generando dafios a la imagen del negocio o fuga de informaciones criticas,

lo que puede resultar en pérdidas financieras sustanciales.

El aumento del nimero de ocurrencias influye en la percepcion de valor sobre inversiones en
seguridad informatica y hacen que las empresas busquen la estructuracién de procesos para

garantizar que sus negocios estén protegidos contra los mas variados tipos de amenazas virtuales.

En medio de este escenario surgio la norma internacional ISO/IEC 27002, que se centra en
las buenas practicas para gestion de la seguridad de la informacion. En los dias de hoy esa es
fundamental para la consolidacion de la seguridad informética de una institucién o entidad (privada
0 publica), garantizando la continuidad y el mantenimiento de los procesos de seguridad, alineados

a los objetivos estratégicos de la organizacion.

El principal objetivo de la ISO 27002 es establecer directrices y principios generales para
iniciar, implementar, mantener y mejorar la gestion de la seguridad de la informaciéon en una
organizacion. Esto también incluye la seleccién, implementacién y administracién de controles,

teniendo en cuenta los entornos de riesgo encontrados en la empresa.

Algunos de los beneficios asociados a la aplicaciéon de la norma son:

° Mejor concienciacion sobre la seguridad de la informacion;

° Mayor control de activos e informacion sensible;

° Adecuado enfoque para la implementacion de politicas de control;

° Oportunidad de identificar y corregir puntos débiles;

° Promueve la reduccion de costos con la prevencion de incidentes de seguridad de la

informacion.
° Organizacion por procesos y mecanismos bien disefiados y gestionados.

La parte principal de la norma se encuentra distribuida en dominios, que corresponden a un

conjunto de objetivos y controles que contempla la seguridad informética.

A continuacion, se presentara la solucion tecnolégica propuesta para la UGEL ‘Utcubamba’

basado en el empleo de este estandar internacional.



Dominio 8: Gestion de activos

Activo, seglin la norma, es cualquier cosa que tenga valor para la UGEL y que necesita

ser protegido. Pero para ello los activos deben ser identificados y clasificados, de modo que

un inventario pueda ser estructurado y posteriormente mantenido. Ademas, deben seguir

reglas documentadas, que definen qué tipo de uso se permite hacer con dichos activos.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:

Obijetivo 8.1: Responsabilidad sobre los activos

v

No existe un inventario de activos asociados con informacién e instalaciones de

procesamiento de informacion.
Al no contar con un inventario de activos, no existe mantenimiento de éstos.

Hace falta de un inventario de activos que permita establecer normas para un

uso aceptable de los activos.

Debido a la coyuntura se ha establecido acuerdos que permiten a los empleados

sacar activos de la organizacién, que posteriormente deben ser devueltos.

Estado: Se debe aplicar los Controles de seguridad 8.1.1, 8.1.2 y 8.1.3.

Obijetivo 8.2: Clasificacién de la informacion

v

Hace falta clasificar la informacion en términos de los requisitos legales, valor,

criticidad y sensibilidad respecto a una divulgacion o modificacién no autorizada.

Se debe etiquetar los procedimientos desarrollados e implementados en

concordancia con el esquema de clasificacién de la informacién a adoptar.

Se debe establecer un esquema de clasificacion de la informacion a fin de

desarrollar y establecer los procedimientos para el manejo de activos.

Estado: Se debe aplicar los Controles de seguridad 8.2.1, 8.2.2y 8.2.3.

Obijetivo 8.3: Manejo de los soportes de almacenamiento

v

v

Hace falta procedimientos que permita gestionar los medios.

No existe procedimientos formales para poner a disposicion los medios de

manera segura.
Hace falta proteger los medios del acceso no autorizado durante su transporte.

Estado: Se debe aplicar los Controles de seguridad 8.3.1, 8.3.2 y 8.3.3.



Dominio 9: Control de accesos

El acceso a la informacion, asi como a los recursos de procesamiento de la informacion

y los procesos de negocios en la UGEL, debe ser controlado con base en los requisitos de

negocio y en la seguridad de la informacion. Debe garantizarse el acceso de usuario

autorizado y prevenido el acceso no autorizado a los sistemas de informacion, a fin de evitar

dafos a documentos y recursos de procesamiento de la informacion que estén al alcance de

cualquiera.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:

" Obijetivo 9.1: Requerimiento de negocio para el control de accesos

v

Hace falta politicas documentadas y revisadas que establezcan el control de

acceso a instalaciones de procesamiento de informacion.

v Existen restricciones a servicios de red, pero hace falta especificar mas los
servicios autorizados a usar.
Estado: Se debe aplicar los Controles de seguridad 9.1.1y 9.1.2.
" Obijetivo 9.2: Gestion de acceso de usuario
v Hace falta establecer procesos formales para el registro y baja de usuarios, lo
gue permite una correcta asignacion de derechos de acceso.
v Hace falta formalidad en la asignacion de acceso a los usuarios, asi también al
revocar estos.
v Los derechos de acceso privilegiados se encuentran controlados por la unidad
de sistemas de la organizacion.
v La asignacion de informacion de autentificacién se controla a través del correo y
teléfono personal.
4 No existe revision de derechos de acceso por parte de los propietarios de activos.
v Hace falta formalizar la remocién de derechos de acceso a informacion de los
empleados al concluir su empleo.
Estado: Se debe aplicar los Controles de seguridad 9.2.1, 9.2.2,9.2.5y 9.2.6.
" Obijetivo 9.3: Responsabilidades del usuario
4 No existen practicas establecidas por la organizacion para el uso de informacién

de autenticacion secreta por parte de los usuarios.

Estado: Se debe aplicar los Controles de seguridad 9.3.1.



Obijetivo 9.4: Control de acceso a sistemas y aplicaciones

v Hay un control establecido mediante roles para restringir el acceso a la

informacion y funciones del sistema.

v Hace falta una politica de control de acceso, para formalizar el procedimiento de

ingreso seguro.

v Si existe un sistema de gestion de contrasefias, lo cual asegura la calidad de

estas.

v Hace falta establecer un control estricto de programas que sean capaces pasar

por alto los controles del sistema.

v El acceso al cédigo fuente esta restringido por parte de la unidad de sistemas de

la organizacion.

Estado: Se debe aplicar los Controles de seguridad 9.4.2y 9.4.4.



Dominio 10: Cifrado

Se debe proteger la confidencialidad, autenticidad o integridad de la informacion
mediante la ayuda de técnicas criptograficas. La UGEL deberia utilizar controles criptograficos
para la proteccion de claves de acceso a sistemas, datos y servicios, para la transmision de
informacion clasificada y/o para el resguardo de aquella informacién relevante en atencion a

los resultados de la evaluacién de riesgos realizada por la organizacion.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:
" Objetivo 10.1: Controles criptograficos

v Se debe de desarrollar e implementar un método criptogréafico a fin de proteger

la informacion sensible.

v Se debe implementar una politica que indique tiempo de vida de las claves
criptogréficas.

Estado: Se debe aplicar los Controles de seguridad 10.1.1y 10.1.2.



Dominio 11: Seguridad fisica y ambiental

Los equipos e instalaciones de procesamiento de informacion critica o sensible en la

UGEL deben mantenerse en areas seguras, con niveles y controles de acceso apropiados,

incluyendo proteccién contra amenazas fisicas y ambientales.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:

. Objetivo 11.1: Areas seguras

v Los perimetros de seguridad estan definidos con pegatinas, avisos, carteles, etc.

v El acceso a las areas restringidas es solo a personal autorizado, que son
debidamente custodiadas.

v Ambientes seguros y acondicionados. Personal de seguridad encargado de
resguardar los ambientes.

v Ambientes acondicionados contra amenazas naturales, externas y accidentes.

v No existen procedimientos para realizar trabajos en areas seguras.

v No existen areas de despacho y carga.

Estado: Se debe aplicar los Controles de seguridad 11.1.5y 11.1.6.

" Obijetivo 11.2: Seguridad de los equipos

v

Los equipos estan asegurados contra robo (términos de referencia en contrato

de vigilancia) y desastres naturales.

El area cuenta con pozo a tierra que protege a los equipos, asi también con

reguladores de voltaje en cada uno de éstos.

Los equipos de telecomunicaciones estan protegidos y debidamente

identificados y sefialados.

Existe un personal asignado para las tareas de servicio y asistencia de equipos.
No se puede proceder al retiro de equipos sin autorizacion de los encargados.
Los equipos estan identificados por la oficina de control patrimonial.

Cuando se da de baja un equipo, no se asegura que la informacién sea

totalmente eliminada.
Deberia de establecerse un protocolo desatendido.
Implementar una politica de procedimientos de limpieza de escritorio.

Estado: Se debe aplicar los Controles de seguridad 11.2.7, 11.2.8'y 11.2.9.



Dominio 12: Seguridad en la operativa

Se debe controlar en la UGEL la existencia de los procedimientos de operaciones y el
desarrollo y mantenimiento de documentacion actualizada relacionada. Adicionalmente, se
deberia evaluar el posible impacto operativo de los cambios previstos a sistemas y
equipamiento y verificar su correcta implementacién, asignando las responsabilidades
correspondientes y administrando los medios técnicos necesarios para permitir la segregacién
de los ambientes y responsabilidades en el procesamiento. Con el fin de evitar potenciales
amenazas a la seguridad del sistema o a los servicios del usuario, seria necesario monitorear
las necesidades de capacidad de los sistemas en operacion y proyectar las futuras demandas
de capacidad que posee la organizacion. El control de la realizacion de las copias de
resguardo de informacion, asi como la prueba periédica de su restauracion permiten
garantizar la restauracion de las operaciones en los tiempos de recuperacion establecidos y
acotar el periodo maximo de pérdida de informacion asumible para cada organizacién. Se
deberian definir y documentar controles para la deteccién y prevencion del acceso no
autorizado, la proteccién contra software malicioso y para garantizar la seguridad de los datos

y los servicios conectados a las redes de la organizacion.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:
= Objetivo 12.1: Procedimientos operacionales y responsabilidades

v Es importante disponer de la informacion a todos los usuarios que necesiten

saber sobre los procedimientos operativos.

v Debe establecerse un control de los cambios en los procesos, instalaciones y

sistemas relacionados a la informacion.

v Debe realizarse un monitoreo a las proyecciones de las capacidades del

desempenio requerido del sistema.

v A fin de reducir los riesgos de acceso no autorizado o cambios al entorno

operativo.

Estado: Se debe aplicar los Controles de seguridad 12.1.1, 12.1.2, 12.1.3 y
12.1.4.

" Objetivo 12.2: Proteccion de software malicioso

v Se debe llevar un control de las incidencias sobre la deteccién, prevencion y

recuperacion contra codigo malicioso.

Estado: Se debe aplicar el Control de seguridad 12.2.1.



Obijetivo 12.3: Respaldo
v Se hace uso de herramientas en la nube como respaldo.

Estado: No es necesario aplicar el Control de seguridad 12.3.1.

Objetivo 12.4: Bitdcoras y monitoreo

v Hace falta el registro de los eventos realizados por el personal, asi también como
fallas presentadas en los sistemas

v Hace falta mantener la privacidad de la informacion generada por los eventos

v No existe la necesidad de registrar los eventos realizados por el personal

administrativo
v Los relojes estan sincronizados de acuerdo a la zona horaria que brinda internet.

Estado: Se debe aplicar los Controles de seguridad 12.4.1y 12.4.2.

Objetivo 12.5: Control de software operacional

v Se deberia de tener los procedimientos documentados para la instalacion de

software en sistemas operacionales.

Estado: Se debe aplicar el Control de seguridad 12.5.1.

Objetivo 12.6: Gestién de vulnerabilidades técnicas

v Se deberia tener documentada aquellas vulnerabilidades técnicas que pueden

afectar a los sistemas de informacion.

v Se tienen explicitas las reglas para que los usuarios no realicen alguna
instalacion.

Estado: Se debe aplicar el Control de seguridad 12.6.1.

Obijetivo 12.7: Consideraciones de auditoria de sistemas de informacion

v Se deberia auditar de las actividades que involucran al sistema de informacién y

los procesos del negocio.

Estado: Se debe aplicar el Control de seguridad 12.7.1.



Dominio 13: Seguridad en las telecomunicaciones

Se debe asegurar la proteccion de la informacién en la UGEL que se comunica por
redes telematicas y la proteccion de la infraestructura de soporte. La gestion segura de las
redes, la cual puede abarcar los limites organizacionales, requiere de la cuidadosa
consideracion del flujo de datos, implicaciones legales, monitoreo y proteccion. La informacion
confidencial que pasa a través de redes publicas suele requerir de controles adicionales de
proteccion. Los intercambios de informacion por parte de las organizaciones se deberian
basar en una politica formal de intercambio y en linea con los acuerdos de intercambio, y

debiera cumplir con cualquier legislacion relevante.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:
" Obijetivo 13.1: Gestidn de seguridad en red

v Debe gestionarse el control de las redes, mediante la configuracion correcta de

los equipos, aplicaciones e informacion que comprometen.

v Se debe tener mecanismos de seguridad, niveles de servicio y requisitos de

gestion.
v Se debe segregar la informacion para los usuarios.

Estado: Se debe aplicar los Controles de seguridad 13.1.1, 13.1.2y 13.1.3.

= Obijetivo 13.2: Transferencia de informacién

v Hace falta politicas y/o directivas establecidas para la transferencia formal de

informacion

v No existe un acuerdo que dirija la transferencia segura de la informacion con las

partes externas

v Los correos utilizados para mensajeria son institucionales, lo cual reduce el

riesgo de alteraciones.
v Al contratar personal para la unidad, se indican los acuerdos de confidencialidad.

Estado: Se debe aplicar el Control de seguridad 13.2.1.



Dominio 14: Adquisicion, desarrollo y mantenimiento de sistemas

Los requisitos de seguridad de los sistemas de informaciéon en la UGEL deben ser

identificados y acordados antes de su desarrollo y/o de su implementacién para ser protegidos

para el mantenimiento de su confidencialidad, autenticidad o integridad por criptografia.

Con respecto a la aplicacion de la norma internacional ISO/IEC 27002:2013

correspondiente a este dominio, se tuvo lo siguiente:

" Obijetivo 14.1: Requerimientos de seguridad en sistemas de informacion

v

Hace falta establecer requisitos relacionados a la seguridad cuando se realiza la

planificacién de un sistema de informacion.

v Se cuenta con el firewall FORTINET.

v Se debe tener directivas o protocolos para proteger las transacciones de
servicios de aplicaciones.
Estado: Se debe aplicar los Controles de seguridad 14.1.1y 14.1.3.

= Objetivo 14.2: Seguridad en el proceso de desarrollo y soporte

v Existen reglas para un desarrollo que software estan establecidas por el area de
tecnologias de la informacion.

v Hace falta una revision exhaustiva de los médulos de sistemas desarrollados
antes de su despliegue.

v Se debe control en las actualizaciones o modificaciones en paquetes software.

v Existe un ambiente designado para el area de Tl donde se da atencion a los
sistemas de comunicacion y los sistemas de informacién

v Los encargados del area de TI, se mantienen monitoreando las actividades de
desarrollo de los sistemas contratados.

v Se deberia llevar a cabo pruebas de seguridad durante el desarrollo.

4 Se debe tener un esquema donde se tenga mapeado los requerimientos de los

sistemas, a fin de tener un Checklist de las implementaciones.

Estado: Se debe aplicar los Controles de seguridad 14.2.2,14.2.3,14.2.4,14.2.5,
14.2.8y 14.2.9.

" Objetivo 14.3: Datos de prueba

v

Hace falta usar informacion para el desarrollo y pruebas de los sistemas.

Estado: Se debe aplicar el Control de seguridad 14.3.1.
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