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Resumen

Esta investigacion tuvo como objetivo incrementar la proteccion de datos en
la empresa CGS MAXIMA S.A.C de la ciudad de Lima en el afio 2022 mediante la
propuesta de un modelo de defensa informatico; el tipo es investigacion fue
aplicada y de disefio preexperimental. Se utilizé6 una muestra poblacional de 10
personas, ademas de la aplicaciéon de la norma internacional ISO/IEC 27002:2013
para el desarrollo la solucion tecnolégica propuesta. Como resultados se tuvo
que, para el primer indicador “Nivel de confidencialidad de la data” hubo un
incremento de 3.03 puntos (60.60%), para el segundo indicador “Nivel de
integridad de la data” hubo un incremento de 2.96 puntos (59.20%) y para el
tercer indicador “Nivel de disponibilidad de la data” hubo un incremento de 3.23
puntos (64.60%), lo cual permiti6 un resultado favorable al implementar la
solucién propuesta. Como conclusién general se tuvo que, la propuesta de un
modelo de defensa informético increment6 de forma trascendental la proteccion

de la data de la empresa en estudio.

Palabras clave: Modelo de defensa informéatico, Proteccion de datos,
Norma internacional ISO/IEC 27002:2013, Empresa de seguridad.
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Abstract

The objective of this research was to increase data protection in the company
CGS MAXIMA S.A.C. in the city of Lima in the year 2022 through the proposal of a
computer defense model; the type of research was applied and pre-experimental
design. A population sample of 10 people was used, in addition to the application
of the international standard ISO/IEC 27002:2013 for the development of the
proposed technological solution. As results, for the first indicator "Data
confidentiality level" there was an increase of 3.03 points (60.60%), for the second
indicator "Data integrity level" there was an increase of 2.96 points (59.20%) and
for the third indicator "Data availability level" there was an increase of 3.23 points
(64.60%), which allowed a favorable result when implementing the proposed
solution. As a general conclusion, it was concluded that the proposal of an IT
defense model significantly increased the protection of the data of the company

under study.

Keywords: IT defense model, Data protection, International standard ISO/
IEC 27002:2013, Security company.
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INTRODUCCION

Segun ISO-TI (2021) afirma que, la proteccion de los datos puede
variar segun las especificidades de cada compafiia y la seccibn econdmica
al que dedica su accionar operacional, entonces se habla de fines comunes
compartidos por diversas comparfias en el aspecto de la seguridad y
proteccion de datos. Se puede encontrar esta informacion sobre seguridad
en la normativa mundial ISO 27001/27002. Este estandar provee una guia
para la implementacion de la informacion segura, cuyo fin primordial es
cuidar los recursos de datos; vale decir. terminales, usuarios y datos
procesados. Hay tres cosas principales a considerar al crear este sistema de

seguridad de datos ISO: integridad, confidencialidad y disponibilidad.

De otra parte, LeyProteccionDatos (2019) sostiene que, los modelos
de defensa informaticos deben garantizar la integridad; es decir. la
presentacion de los datos en la forma prevista, sin modificaciones o cambios
no expresamente admitidos. El fin fundamental es asegurar la transferencia
de la data en un ambiente de seguridad plena utilizando protocolos con
seguridad incorporada (encriptacion) y mecanismos para impedir peligros. La
reserva de la data avala que Unicamente los usuarios autorizados o las
personas juridicas tengan acceso a la informacion recopilada y que no se
divulgue sin la debida autorizacion. Los sistemas seguros de la data deben
asegurar que su reserva no se vea afectada. El aspecto de usabilidad
garantiza que la data esté continuamente a disposicidbn para aquellos
usuarios o entidades con autorizacién para controlarlo y entenderlo. De esta
forma, es importante disponer de mecanismos de apoyo y aseguramiento
para el acceso a la data datos cuando sea imprescindible y, asi impedir

dificultades en la atencién.

En este contexto, actualmente se tiene a la empresa CGS MAXIMA
S.A.C de la ciudad de Lima, la cual es una empresa peruana localizada en
Pueblo Libre, Lima. Inici6 sus actividades economicas el 03/11/2008. Esta
empresa fue inscrita el 20/08/2008 como una Sociedad Andénima Cerrada.
Es una empresa especializada en brindar soluciones globales de impresion,
contando para ello con un equipo (CGS MAXIMA, 2018).



La empresa en estudio actualmente no cuenta con un modelo de
defensa informético, encontrandose los datos desprotegidos, identificandose
los siguientes problemas especificos: poco control en el acceso de
usuarios; alto riesgo del manejo de los datos a cargo de trabajadores o de
terceros; politicas de seguridad incompletas; datos disponibles a
trabajadores que cambian a otras unidades organizacionales, lo cual
provoca un riesgo de circulacion de los datos; retraso en generar solicitudes
de acceso a los datos al no estar a disposicion y, ademas inexacto sin contar
con directivas de proteccion de datos (CGS MAXIMA, 2018).

Para hacer frente a las deficiencias descritas en el parrafo anterior, fue
ineludible plantear un modelo de defensa informético, lo cual fomenta un
visionamiento adecuado de las indicaciones y pasos fundamentales para
identificar y examinar peligros latentes e intimidaciones a la data con miras a

adaptarlos a un modelo que levante las especificaciones requeridas.

Se considero el enunciado del problema: General: ¢En qué condicion
un modelo de defensa informatico impacta en la proteccion de los datos en
la empresa CGS MAXIMA S.A.C de la ciudad de Lima en el afio 20227;
Especificos: Deficiencia concreta 1 - ¢En qué condicibn un modelo de
defensa informatico impacta en la confidencialidad de la data en la empresa
CGS MAXIMA S.A.C de la ciudad de Lima en el afio 20227?; Deficiencia
concreta 2 - ¢En qué condicion un modelo de defensa informatico impacta
en la integridad de la data en la empresa CGS MAXIMA S.A.C de la ciudad
de Lima en el afio 2022?; Deficiencia concreta 3 - ¢En qué condicion un
modelo de defensa informatico impacta en la disponibilidad de la data en la
empresa CGS MAXIMA S.A.C de la ciudad de Lima en el afio 20227

Se considerd la justificacién de la investigacion: Conveniencia,
puesto que fortalece la reputacibn e imagen empresarial como una
compafiia segura; Relevancia social, puesto que beneficia a la comunidad
con trabajadores mas tranquilos y seguros en su trabajo diario; Utilidad
metodoldgica, puesto que es el sustento para proximas investigaciones
respecto a modelos de seguridad de la data; Implicancias practicas, puesto

que mejora el cuidado de la data; Valor tedrico, puesto que se comprendio



correctamente el modelo de proteccidn informatica y las teorias subyacentes

de cuidado de la data.

Se consideré los objetivos: General: Incrementar la proteccion de
datos de la empresa CGS MAXIMA S.A.C de la ciudad de Lima en el afio
2022 mediante la propuesta de un modelo de defensa informatico;
Especificos: Fin concreto 1 - Incrementar la confidencialidad de la data de la
empresa; Fin concreto 2 - Incrementar la integridad de la data de la
empresa; Fin concreto 3 - Incrementar la disponibilidad de la data de la

empresa.

Se consideré las hipotesis: General: “El modelo de defensa
informatico incrementa de manera significativa la proteccion de datos en la
empresa CGS MAXIMA S.A.C de la ciudad de Lima en el afio 20227
Especificas: Supuesto concreto 1 - “El modelo de defensa informatico
incrementa la confidencialidad de la data en la empresa CGS MAXIMA
S.A.C de la ciudad de Lima en el afo 2022”; Supuesto concreto 2 - “El
modelo de defensa informético incrementa la integridad de la data en la
empresa CGS MAXIMA S.A.C de la ciudad de Lima en el afio 20227
Supuesto concreto 3 - “El modelo de defensa informatico incrementa la
disponibilidad de la data en la empresa CGS MAXIMA S.A.C de la ciudad de

Lima en el afio 2022”.



MARCO TEORICO

Se examin6 un grupo de antecedentes que ayudaron a conocer las

investigaciones que se realizaron previo al presente estudio:
Como estudios previos internacionales, se asumio:

Larco (2017) en su investigacidon asumié como intencion crear un piloto
de administracion de informacion segura para cuidar y asegurar la data
bésica de las entidades. De esta forma, se inicié un diagndéstico y estudio de
vulnerabilidad de la data en dicha entidad, que mediante sus departamentos
juridicos brindaba servicios legales en el contexto territorial dirigido al pueblo
ecuatoriano; en este sentido, el proposito del presente informe fue
desarrollar un modelo de administracion que permita cristalizar el plan
estratégico de la institucion, los atributos y productos relacionados con la
informacion segura basado con la regulacion completa de la administracion
organizacional basada en operaciones del directorio institucional y el sistema

legal de forma centralizada y descentralizada.

Céceres (2017) en su investigacion asumié como intenciéon administrar,
monitorear, evidenciar y optimizar permanentemente la informacién segura.
El mecanismo empleado en la investigacibn se basd en periodos de
conformidad que permitian el consenso y la mediacion de puntos de vista
sobre la base de un amplio sentido de colaboracion para fomentar el
despliegue de directivas y pasos a seguir para la informacion segura. En
esta investigacion, se plantea que el método de despliegue del SGSI se
base en la administracion de peligros empleando las lineas guia y
sugerencias de la normativa ISO 31000. Las actividades de direccion de la
Subsecretaria se clasifican en orden de prioridad por posicién de riesgo e
impacto optimizando la designacion de recursos a programas de informacion
segura, promoviendo el amaestramiento y la formacion de grupos
colaborativos en base a fines principales, sin perder el enfoque de grupo y
fin dltimo. Se llevaron a cabo dos supervisiones, una al interior y otra al
exterior, para examinar el despliegue del SGSI y los principios y pasos de la
informacion segura. Las dos supervisiones fueron absolutamente
individuales del grupo que propuso y desplegé el SGSI, asi como las

directivas y pasos de informacion segura. Las dos supervisiones concluyeron



que la situacion vigente de la data segura se encuentra en un estatus
intermedio. Este paso adelante es clave puesto que al inicio de la
investigacion existia ausencia de un SGSI o lineas guia y pasos reales para
cuidar el aseguramiento de los datos.

Hernandez (2015) en su investigacion asumid como intencion analizar
la gestion de la informacion segura del banco con los recursos, estructuras
organizacionales, marcos regulatorios y otros elementos vigentes durante el
periodo de evaluacion, teniendo en cuenta los habilitadores del proceso
APO13 7 COBIT 5 y sus dimensiones comunes, es decir, objetivos,
stakeholders, ciclo de vida y beneficio aplicado. practicas En base a los
logros conseguidos, se pudo determinar que, fue necesario definir y
actualizar periodicamente el perfil de peligro de informacion segura, el cual
se utiliza como herramienta basica para orientar estrategias e iniciativas
sobre seguridad de la informacion y para estudiar las estructuras
organizacionales necesarias, liderar la estrategia y actividades
administrativas y de administracion de informacion segura que actualmente
no son lo suficientemente visibles en la creacién de valor y, asi promover el

cuidado de los bienes de informacién del banco.

Gonzalez (2015) en su investigacion asumié como intencion sostener la
probidad, disposicion y reserva de los recursos de datos de la organizaciéon
gue almacenan informacion, donde se llevé a cabo un diagndstico de los
mecanismos fundamentales incorporados en la normativa ISO/IEC 27002

para consumar con el rubro de la gestién de bienes.

Triguero (2015) en su investigacion tuvo como intencién proporcionar
privacidad y seguridad de los datos almacenados en aplicaciones gratuitas
de servicios en la nube. Para lograr este objetivo, primero identificamos los
riesgos légicos, las amenazas y las vulnerabilidades que pueden afectar el
almacenamiento de datos en la nube. Se estudiaron diferentes mecanismos
de seguridad que pudieran reducir o eliminar riesgos y asegurar los lugares
mas vulnerables, que seria la solucién propuesta en este trabajo. Estas
opciones fueron probadas para seleccionar mecanismos que podrian ser
otras soluciones. Esta tesis presenta los resultados de los experimentos y su

analisis. Con base en este andlisis, se identificaron varios mecanismos que



deberian incluirse en el prototipo. En conclusion, se concluyé que los
protocolos de encriptacion Ipsec VPN, AES y RSA eran necesarios a fin de
asegurar el cuidado de la data (supuesta seguridad de datos) y privacidad
del usuario para minimizar los efectos negativos del uso de aplicaciones

gratuitas.
Como estudios previos nacionales, se asumio:

Bustinza (2022) en su investigacion asumié como intencidén determinar
el afecto de la propuesta de informacion segura sostenido en la normatividad
ISO/IEC 27001:2013 para la reduccion de peligros de los bienes informéaticos
en una compafia particular de la ciudad arequipefia en el afio 2021. El
estudio realizado consider6 a 32 empleados, cuyo supuesto de investigacion
fue crear una propuesta de informacién segura sostenido en esta normativa,
gue contuvo un impacto trascendental en la reduccion de peligros de los
bienes de informacién. Se pudo argumentar que la investigacién consiguio
evidencia que el despliegue de una propuesta de informacion segura
sostenida en la normativa ISO/IEC 27001:2013 logr6 una afectacion positiva
en la reduccion de peligros de los bienes de informaciéon de la compafiia

arequipefa.

Quispe (2021) en su investigacidbn asumidé como intencion determinar
un programa administrativo que cumpla con la normatividad ISO/IEC
27001:2013 con miras a fijar el impacto en la seguridad de la informacion de
la entidad crediticia. A fin de lograr dicho triunfo, se emple6 un método
cuantitativo aplicado en un tipo de estudio de corte preexperimental.
Asimismo, se trabajo con una muestra de 24 busquedas por cada medicion.
Posteriormente, se logré una puntuacion favorable de confidencialidad de
datos de 75,52% a 87,36%, rendimiento de integridad de datos de 50,83% a
76,32% y un aumento significativo en la disponibilidad de datos de 96,81% a
99,93%. Al final, se destaca que un programa de administracion que cumpla
con la normatividad ISO/IEC 27001:2013 tendra un impacto significativo en

la informacién segura de una entidad crediticia.

Bonilla (2021) en su investigacion asumié como intencion estudiar los
efectos del despliegue de las normativas ISO 27001 y 27002 acopladas a la

informacion segura en una Secretaria Ejecutiva Policial Peruana. El estudio



realizado tuvo un disefio cuasiexperimental, puesto que la investigacion se
realizd con dos conjuntos, el primero en un pretest y el segundo es un

postest.

Prado y Roman (2021) en su investigacion asumié como intencién
estudiar la influencia de emplear un programa de red sostenido en la
normativa administrativa de informacién segura con la ISO/IEC 27001 en
una compafia. La investigacion realizada fue de corte aplicativa y disefio
preexperimental. La posicion generé 30 comunicaciones repetidas durante el
mes. A la encuesta se le aplicO6 un medio de recopilacion de la data y
empleando un formulario para el llenado de la misma. Los logros de esta
prueba confirman la implementacion del programa de red consiguiendo un
logro verdadero en la gestion de informacion segura; asimismo, los indices
de los reportes mostrados en el tiempo determinado, los reportes integrales
logrados y los reportes confidenciales mostrados de manera imperceptible.
Se concuerda que la “cantidad de recados privados entregados con cuidado”
aumento, con un promedio de 71,89% sin el programa y 96,89% con el
programa, un incremento de 25% en la complacencia de los reportes
privados. Se obtuvo que, la "cantidad de reportes conseguidos" sin el
programa tenia una media del 69,11%, pero con el programa la media
llegaba a 96,4%, evidenciando una subida del 27,33% en la complacencia
del operador con los reportes cumplidos. Se obtuvo que, la “cantidad de
reportes enviados en el tiempo sefialado” incrementd con una media de
79,4% sin el programa y 96,00% con el programa, obteniendo asi un
progreso satisfactorio de unicamente 16,56% en los operadores.

Villarreal (2021) en su investigacion asumié como intencion identificar
el impacto del programa de administracién de informacién segura de una
compafiia constructora basado en la normativa 1ISO 270001:2013, debido a
que contenia debilidades en diversos procesos de negocio y ponia en riesgo
los bienes de informacién de la compafia. Fue un estudio aplicado, con
disefio preexperimental. Ademas, se trabajé con una muestra de 20
exploraciones por cada medicién para conseguir un logro positivo en las
dimensiones de informacién segura, el 68.85% de vulnerabilidad de la
confidencialidad de la data disminuyé a 15.40%, de integridad de la data



disminuyé en vulnerabilidad de 52.60% a 11.40% vy, finalmente en
disposicion de la data se consiguidé reducir la debilidad en las tres
dimensiones de 47.15% a 11.95%, se consiguié incrementar la informacion
segura a 90%.

Moran (2021) en su investigacidon asumié como intencién estudiar los
componentes claves de triunfo en el despliegue del programa de
administracion de informacion segura en una compafiia de inversiones de
Sechura utilizando el método descriptivo. A fin de conocer los componentes
claves de éxito de la compafiia, se realiz6 una entrevista a los directivos
regionales y entregadndose un checklist para el equipo de personas
conformado por el inspector y la administracién envuelta en la disposicion.
Respecto a los logros obtenidos se establecié que, en la compaifia se
identificaran 5 factores: responsabilidad de la direccion, sabiduria de la
organizacion, grado de informacién segura, examinacién del ejercicio,
conciencia. Luego del estudio de los logros obtenidos se puede deducir que,
cada componente debe producir tacticas a fin de obtener el despliegue del
programa administrativo de informacibn segura en tal compafia;
adicionalmente, se deduce que, el componente mas relevante es la
conciencia, la cual tiene una afectacién del 77.8%, esto porque se deben
comparar otros componentes creando una cordial predisposicion hacia el

despliegue del SGSI en la compaiiia.

Zapata y Merino (2020) en su investigacion asumié como intencién
plantear el establecimiento del programa administrativo de informacion
segura de la provincia de Marcavelica mediante la NTP-ISO/IEC
27001:2014, usando disefilos no experimentales y de tipo aplicativa,
alineando el mecanismo PDCA a fin de disponer de un planteamiento de
programa, teniendo en cuenta las amenazas, vulnerabilidades vy
consecuencias de peligro de los bienes de informacion, y por ende plantear y
formular politicas y mediciones de control. En plena encuesta, los bienes de
informacion de 113 municipalidades fueron reconocidos y examinados segun
su clasificacién, de los cuales la mayor parte consistia en dispositivos de
tratamiento de la data con un estado de peligro altisimo (57,50%), de los

cuales la clase de riesgo mas ocultos son fallas en los dispositivos, ruptura



de la conexidén con relaciones y desgaste de los servicios de soporte. El
estado de debilidades se estim6 delicado (49%), donde la debilidad mas
relevante fue el cuidado fisico inadecuado y la influencia adversa de los
riesgos en 15% y 30% respectivamente. La investigacion concluye que las
brechas de informacion segura existentes se pueden establecer sobre el
soporte de una investigacion de tipo basica a fin de determinar directivas,
mediciones de monitoreo orientadas al seguimiento y evaluacion de la

informacion segura del municipio.

Rodriguez y Romero (2019) en su investigacion asumié como intencién
establecer el vinculo entre informacion segura y la administracion de peligros
en los laboratorios de informética de una Universidad Nacional en el afio
2019. El estudio de linea base se hizo con una propuesta no-experimental y
una orientacién cualitativa correlativa. La muestra se compuso por 13
educandos de los laboratorios de informatica de la Universidad. Se uso
como mecanismo de extraccion de la data: la Encuesta a fin de recolectar
data respecto a las variables de investigacion y dos cuestionarios (cada uno
con 9 preguntas) como herramientas de extraccion de la data. Estas dos
herramientas se aprobaron por tres revisores especialistas en la tematica a
fin de asegurar su validez y confiabilidad. La conclusion fue que no existia un
vinculo importante entre la informacion segura y la administracion de
peligros en los laboratorios de tecnologias de la informacion de la
Universidad. Basado en la correlacion de Pearson de 0.055, este logro fue
minimo con valor de significacion p=0.859 (p > 0.05). De esta forma, se

admite el supuesto negativo y se desecha el supuesto positivo.

Ruiz y Cahuana (2019) en su investigacion asumié como intencién la
sistematizacion de la informacién segura segun la normativa peruana ISO
27001 orientado a la informacién segura en una compariia de inversiones. El
fin primordial fue verificar la influencia de la sistematizacion de la informacion
segura propuesta segun la normativa técnica nacional ISO 27001 en la
compafia en estudio, puesto que, con el uso de esta normativa y sus
mecanismos, es viable optimizar puntos débiles. y gestionar correctamente
cada peligro informatico. El logro obtenido fue que, mediante la

sistematizacion de la data segura sobre la base de la normativa técnica



nacional ISO 27001, en la compafiia en mencién, se pudo mejorar y

sostener la informacion segura.

Jaén (2019) en su investigacion asumioé como intencion desplegar la
normativa técnica nacional ISO/IEC 27001:2014 para promover la
informacion segura en el almacén de datos de la subgestion de la data de
RENIEC. Los programas informaticos que soportan las operaciones clave de
RENIEC producen altas cantidades de datos que se elevan frecuentemente
como resultado de las tareas cotidianas. Anticipar, manejar y tratar los datos
crecientes es un alto desafio, en la administracion de la data se limita algo
mas que la propia seguridad, porque se necesita cuidar la ubicacion
primordial que sostiene la data de mas de 38 millones de ciudadanos
(adultos y menores), por lo que los controles de acuerdo a la normativa NTP
ISO/IEC 27001:2014 aplicado a la subgestién administrativa de la data para
administrar la reserva, probidad y disposicion mediante la implementacion de
mejores practicas basadas en el direccionamiento estratégico de la entidad.
Esta investigacion tiene una orientacion cuantitativa, tipo experimental
aplicada, propuesta de pretest y estudio de preprueba y posprueba. Esta
investigacion busca demostrar como el despliegue de la normativa NTP
ISO/IEC 27001:2014 contribuy6 a la administracion de la reserva, probidad y
disposicion de la data de RENIEC. El trabajo con los jueces especialistas de
las unidades organicas y la subgerencia de gestion de la base de datos
generaron como logro final la creacion de legajos regulados con la eleccion,
mediciones y conjeturas de normativas sistematicas de monitoreo
fundamentales para asegurar la informacion segura del certificado ISO/IEC
27001:2013.

Chinga (2018) en su investigacion asumié como intencion ofrecer un
programa de administracion de data segura soportado en lineamientos
elegidos sobre la normativa técnica actual de la Secretaria Regional del
Trabajo y Promocion del Empleo del Pera. El estudio de los bienes fisicos,
l6gicos e informacionales de la unidad determind que, mediante
cuestionarios y formularios de exploracién, existian 30 debilidades y 20
peligros, donde los peligros mencionados fueron examinados utilizando el

meétodo de Magerit, dando como resultado un 50% riesgo muy elevado, 40%

10



elevado, 5% medio y 5% bajo. Adicionalmente, se eligieron 75 mecanismos
apropiados para estos peligros con soporte en la Declaracion de Idoneidad
ISO/IEC 27001:2014 de la NTP. Se recomendaron mecanismos y directivas
de seguridad en funcién de los mecanismos elegidos. Se recomienda que
una entidad asegure el uso razonable de sus bienes, estableciendo controles
para abordar correctamente los sucesos adversos mediante un programa de
gestion de peligros, identificando funciones y lideres a fin de que las
violaciones de seguridad puedan abordarse rapidamente y procedimientos y
reglas para proteger la seguridad. propiedad no se ha adaptado ningun
formato definido para el legajo del SGSI segun forma establecida por la
ONGEL.

Ventura (2018) en su investigacion asumié como intencién investigar la
influencia de implementar un programa de administracion de informacién
segura en linea de acuerdo a la normativa ISO/IEC 27001 en una compafiia
de mercancias informéticas. La investigacion llevada a cabo fue de tipo
aplicativa y el programa muestra fue a nivel preprueba. La poblacion
consistié en 30 copias de seguridad diarias que contenian datos diarios de
las copias de seguridad realizadas en muchos servidores durante el mes. Se
empled la observacion como mecanismo de extraccion de la data y como
apoyo se emple6 un formato de registro. Los logros de este estudio
corroboran que el despliegue del programa en linea obtuvo un impacto

favorable en la administracion de la informacién segura.

Mateo (2018) en su investigacién asumié como intencién desarrollar
una propuesta de seguridad légica que controla el acceso a Internet y
permite la gestion de los roles de acceso de los usuarios finales de SUEZ
Group. En otras palabras, es un servidor proxy desarrollado en Linux Centos
e implementado en una LAN que administra los derechos de acceso para
navegar por Internet, mejorando la efectividad de la cobertura de transmision
de la red mediante un mejor uso del sistema CONCAR (sistema de
contabilidad) y STARSOFT. sistema de nomina) aplicaciones internas
utilizadas por los socios. El actual modelo de seguridad propuesto en la tesis
es utilizado en Pymes y grandes empresas peruanas debido a su mayor uso

y bajos costos.
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Medrano (2017) en su investigacion asumié como intencion estudiar
como el despliegue de un programa administrativo de informacion segura
incide en el procedimiento de administracion de peligros de una entidad de
salud nacional. El estudio fue de corte aplicativo, el disefio fue
preexperimental, debido a que de la poblacién y de la muestra se tomaron
los activos de la data critica vinculados con todo el procedimiento
administrativo de riesgos de la institucion de salud. La extraccion de la data
se llevd a cabo a través de una ficha de registro observacional. Respecto al
analisis de la data, se utilizé al estadistico Shapiro-Wilk a fin de establecer la
data normalizada, el estudio y la separacion de los logros en cada una de las
etapas anterior y posterior a la prueba realizandose a través de la
Estadistica. Se usé el ensayo estadistico de Wilcoxon en las mediciones de
grado de peligro y cantidad de mecanismos direccionados a confirmar las
hipétesis. En definitiva, se afirma que el despliegue de un programa de
administracion de informacion segura promovié la administracion de peligros

en la entidad de salud nacional.

Aliano (2017) en su investigacién asumié como intencion establecer el
efecto del despliegue de la norma de informacion segura NTP ISO/IEC
27001 en la unidad de montaje y recursos de una sede del Ministerio de
Educacion. La investigacion hecha fue de corte aplicativa y el programa
prueba fue de tipo pre. La poblacion lo conform6 4.783 exploraciones de la
data de recursos tecnolégicos con un tamafio muestral de 136, dicha
muestra fue de subtipo probabilistica, asi como aleatoria sencilla. Se utilizé
la observacién como método de recoleccién de la data. El instrumento de
recopilacion de la data fue aprobado como consecuencia de la examinacion
de método de arreglo revisado por pares y en cuanto a la confiabilidad se
realiz6 mediante el test de Wilcoxon, cuyos resultados muestran que las
muestras Sig. es inferior a 0,05 (valor de significacion alfa). Los logros
obtenidos en el estudio corroboran que, el despliegue de la normativa
técnica ISO/IEC 27001 en el pais generd una consecuencia positiva en la
informacion segura. Se registraron 182 casos antes de la cantidad de data
reservada publicada, 50 casos luego del despliegue, 322 casos sobre la
cantidad o porcentaje de ingreso y/o alteraciéon no autorizada sobre la data
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de produccion anterior y posterior al despliegue disminuyé a 47 casos,
70,36% de los casos. se registro el porcentaje mediante el cual, el programa
estaba habilitado para el operador, luego de la implementacion se
incremento a 98.22%.

Castillo (2017) en su investigacion asumié como intencién realizar un
diagnostico del almacén de datos, tematica de investigacion debido a que el
campo QHSE se encarga de la estandarizacion e implementacion de
procedimientos segun la norma ISO 9001, la cual produce una gran cantidad
de informacién susceptible de degradacion, pérdida, cambio o caida en
manos de competidores, porque segun la norma ISO 27001, el conocimiento
es todo activo fijo de una empresa. Hubo reuniones continuas con los socios
de logistica, Tl y QHSE para ubicar y evaluar los recursos de data de las
operaciones implementadas segun la normativa 1ISO 27001, se emplearon
cuestionarios y Checklist segun la normativa ISO 27001 en cada dimension.
En base a los resultados obtenidos, el 58% de las fugas de documentos
especiales son instrucciones, procedimientos, documentos técnicos, menos
del 33% de las otras fugas de documentos son causadas por eventos
relacionados con datos personales. En definitiva, se puede afirmar que
posterior al mencionado informe, se planteé la elaboracién de una propuesta
técnica que contuviera un control seguro cimentado en la normativa 1SO

27001 de acuerdo a los procesos realizados con la norma 1SO 9001.

Ramos (2017) en su investigacion asumié como intenciébn La
implantacion de la normativa ISO 27001 en la gerencia de la informacion
segura de una compafia, usando el método del Circulo de Edward Deming o
denominado modelo PDCA, el cual es un modo de mejora permanente de la
calidad adaptada a la normativa 1ISO 27001:2014, porque la data es
importante como recurso para la continuidad empresarial. en diversas
maneras, como software, hardware u otros mecanismos de transferencia en
la compaiia, toda vez que existian intimidaciones que amenazaban su
continuidad; en referencia a la seguridad de la data, se defini6 como
protegerlos de las continuas agresiones que pudiera padecer. La
investigacion desarrollada tenia como fin fomentar una correcta

administracion de peligros que permitieran a los programas impedir o
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disminuir los errores de la red y las probables agresiones o catastrofes
generales. En cuanto a los logros generados, luego del despliegue de la
normativa 1SO 27001 fueron insuperables en clausulas de reserva,
integridad y usabilidad, puesto que sus mediciones, asi como el valor de la
data publicada sin consentimiento, incluian data que podia ser divulgada.
Las tasas de falsificacion y datos frecuentemente inaccesibles se alcanzaron
en 90,53%, 95,12% y 80,55% respectivamente, esto muestra un mejor
monitoreo y una mejor seguridad. Finalmente, el despliegue de la normativa
ISO 27001 minimiz6 de manera impactante los peligros de la data

consiguiendo un valor de libertad y aseguramiento en bienes informaticos.

Estrada (2016) en su investigacion asumié como intencion detectar la
influencia del despliegue de la normativa ISO 27001 en el aseguramiento de
los archivos académicos de una entidad educativa. La investigacion llevada
a cabo fue de tipo aplicativa y el programa prueba fue de tipo pre. El grupo
total se conformé por 26 registros de mediciones de peligro y 26 mediciones
de cambios permitidos, donde la muestra fue censal. La técnica de
recoleccion de la data usada fue la Observacion, empleando como
instrumento a la tarjeta de registro. Los logros generados del estudio
reafirman que, el despliegue de la normativa 1ISO 27001 obtuvo un efecto
positivo en la contabilidad académica de la entidad educativa segun
modificaciones permitidas, disminuyé a 80.8% desde la fase de preprueba
hasta la fase de posprueba y relacionado a esto los riesgos disminuyeron en
un 19%.

También, para un mejor entendimiento de la investigacion presente, fue

importante examinar un grupo de bases tedricas de la siguiente manera:

Seguridad, es un estadio donde los peligros y las circunstancias que
causan dafio fisico, mental o material se manejan para cuidar de la ventura
del individuo y también de la comunidad. Representa un origen necesario de
la vida del dia a dia que derive en la persona y en la comunidad a llevar a
cabo sus necesidades. Para lograr un grado ideal de seguridad, se necesita
que las personas, las comunidades, los regimenes y mas actores,
independientemente del nivel de vida, creen y sostengan las condiciones

citadas: un ambiente de coherencia y armonia mutua e igualdad que cuide
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de los derechos y autonomias en el ambito de la familia, de la localidad, de
la nacion y fuera de ella; accién preventiva y monitoreo de contusiones y
otros perjuicios generados por incidentes; la sumisién a los principios y a la
probidad fisica, material o psiquica de las personas y la existencia de medios
efectivos de suspicacia, monitoreo y restitucion que aseguren el
cumplimiento de las tres primeras condiciones (INSPQ, 2018). De acuerdo
con Foucault (2016 pag. 88), la seguridad es una concepcion que surgié con
la corriente liberal y esta referida a una manera de gobierno que tiene como
objetivo garantizar que los individuos o la comunidad corran el menor peligro
posible, lo que lleva a la salud, delincuencia y comportamiento "antisocial”,
para combatir y proteger al pais de amenazas externas que se identificaron
principalmente en las actividades de otros paises. Por un lado, estas
tematicas, asi como los derechos de las personas y el progreso social,
tendian a ser prioridades de seguridad; la discusion debid establecer qué
componente tiene antelacion sobre los otros, en base a su relevancia a al
temporal o extenso plazo y los recursos aprovechables del régimen. De ahi
sus conceptos actuales: "seguridad® como resultado del empleo de la

potencia y la armonia junto con el estado de derecho (Esther, y otros, 2011).

Modelo de defensa, es componente total de los compromisos
organizacionales pues demuestra la obligacion de la compafiia con la
ventura de sus colaboradores. Es la orientacion que acoge una compafia
para desplegar tacticas administrativas de seguridad y varia de acuerdo al
sector y la clase de trabajo realizado. La administracion de la informacion
segura es un rol que ayuda a la eficiencia empresarial al prevenir peligros e
intimidaciones operativas, de procedimiento o circunstanciales incluso antes
de su ocurrencia. La administracion de la seguridad es un procedimiento
tactico que ubica y contempla los problemas de seguridad de los
colaboradores. Es fundamental sefalar que la gestion de la seguridad no
implica Unicamente una etapa preventiva, sino incluso la correccion de
defectos y faltas de desempefio (Riquelme, 2022). Por otro lado, la gestiéon
de la seguridad es vista como una actividad de poca importancia. Esto se
debe a su aparente independencia de los procesos comerciales y de

negocio, que crean un valor mas tangible. Como resultado, en la préactica, los
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departamentos de seguridad a veces se desarrollan como una unidad
externa que carece de significado y conexidbn con otras areas de la
organizaciéon. Sin embargo, las empresas mas capaces saben que las
caracteristicas de seguridad no son ajenas al negocio principal. Por lo tanto,
los departamentos de seguridad necesariamente deben estar organizados
con los fines y la cultura de la compafia (INERCO, 2020). Ademas,
gestionar la seguridad de una compafiia también representa algo
extremadamente complicado, no solamente mirando desde la perspectiva
técnica, incluso también desde la perspectiva organizativa; bastaria con
imagina que en una gran institucién educativa o una compafia con diversos
departamentos: si alguien sale de la organizacion, quitarle el acceso a un
determinado sistema no significa problemas técnicos, sino mas bien a nivel
organizativo. En la perspectiva técnica no hay obstaculo insuperable, pero
desde la perspectiva de administracion de la seguridad si lo es (Red IRIS,
2020).

Modelo de defensa informatico, representa al grupo de pasos,
directivas, lineamientos, funciones y bienes establecidos y administrados por
un régimen de cuidado de la data como grupo. Se puede definir a un Modelo
de Seguridad Informético o MSI segun INACAL (2020) como una orientacion
sistematica para crear, evaluar, desplegar, sostener, rastrear, promover y
examinar la informacion segura institucional que le permita alcanzar sus
objetivos comerciales. MSI se basa en el estudio y examinacién de peligros y
el hecho de que las entidades aceptan dichos riesgos en un porcentaje que
estd disefiado para administrarlos de manera efectiva y eficiente. Para
implementar con éxito un MSI, es importante analizar los requisitos para una
proteccion adecuada de los datos y, al mismo tiempo, implementar las
medidas de control que estén mejor dirigidas a garantizar la proteccion de
los datos relevantes. Las gracias de tener un MSI con la normativa 1SO
27001 para Calder (2016) sostiene como trascendentales bases: fomentar el
despliegue de su programa de administracion, ahorrando turno y capital,
brindando a los involucrados evidencias de que los peligros se abordan
correctamente, reafirmando de que nada se encuentre al externo del legajo

del MSI, optimizando el desempefio de la normativa ISO 27001, que facilita y
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simplifica el trabajo de los empleados, reduciendo el margen de falta y
desgaste de tiempo al generar sus modelos, evitando posibles cuellos de
botella en el disefio, integrando rapidamente el legajo del MSI en sus

operaciones comerciales.

Proteccion de datos, segun Cano (2018) son mecanismos de cuidado
de la data que conducen a la toma de decisiones en las operaciones
organizacionales. Con respecto a estos mecanismos, se tiene tres
elementos a considerar: la reserva, la probidad y la disposicion, siendo una
propuesta de negocio para cualquier compafiia que quiera implementarlo.
Segun Solano (2020), esto es muy trascendental, dado que no debiera
existir restricciones a los operadores fuera o dentro de la organizacion que
anhelen emplear la data correctamente, mas bien de una empresa
previamente acreditada, un ataque cibernético podria afectar los servicios en
cuanto a sus operaciones. De acuerdo con el mismo autor, lo mas
fundamental es que, las compafiias acreditadas dispongan de acceso a la
data; de esta forma, el incorrecto empleo de la data podria mostrar y generar
inconvenientes de tipo legal por empleo no admitido. Es importante que
existan formas de garantizar la admisibn de operadores aceptados, Yy
finalmente el autor mencionar que, con respecto a la probidad, ésta es la
encargada de asegurar que la data no se altere de ninguna forma cuando el
operador final esta autorizado y, que debe ser auténtico para definir datos
protegidos. Todos los estudios presentados incluyen un andlisis en
profundidad y apuntan a MSI, basados en la prelaciébn de la reserva,
disposicion y probidad de la data, estas variables son los pilares de la

organizacion de la informacion segura.

Asimismo, se dispone de un grupo de enfoques conceptuales que

coadyuva al entendimiento complementario de la investigacion como:

Activo informatico, representa a los insumos técnicos del contexto
computacional y de comunicaciones, siendo componentes de una compafiia
y que asumen la responsabilidad de la difusion de la data; corresponden a
una parte trascendental de las compafias y promueven su permanencia o
competencia; donde el cuidado es fundamental para que la data de diversos

programas productivos o individuales se mantengan asegurados; protegerse
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de probables perjuicios y modificaciones de la data. Una buena gestion de
activos de TI permite tomar decisiones basadas en metadatos y registros
electronicos para determinar qué compras se deben realizar y como se
utilizan los activos para implementar la gestion de activos de Tl (ITGROUP,
2020).

Control de seguridad, presenta como objetivo afirmar que los bienes,
programas, infraestructura fisica, data y ficheros vinculados con el empleo
de la tecnologia informética estén asegurados frente usos no permitidos,
posibles perjuicios y usos inapropiados o ilicitos afin de que sean

permanentemente asequibles, cuidados y resguardados (AUDIT-IT, 2022).

Dominio de seguridad, contiene los recursos de la data que deben
cuidarse y hacer obedecer por completo. Los fines de los dominios segun la
norma internacional ISO 27002 son: Dominio “Directiva de seguridad”, cuya
finalidad es asegurar el soporte y administracion de la informacion segura
necesaria para una unidad segun con los requisitos por ley; Dominio
"Estructuracién sobre informacion segura”, cuyo fin es crear una base
referencial en el contexto de gestién para el despliegue y el seguimiento de
la data segura en la compafiia; Dominio "Administracion de bienes" cuyo fin
es cuidar correctamente los bienes de la compafia; Dominio “Seguridad de
los recursos personales”, cuyo fin es implementar los mecanismos
necesarios para controlar la informacion segura desde el enfoque de la
gestion del personal de la organizacidon; Dominio “Proteccion fisica y
ambiental”, tiene por objeto proteger las residencias de las unidades y los
datos sensibles procesados por ellas; Dominio "Administracion de
comunicaciones y operaciones”, cuyo fin es definir los pasos y las
obligaciones en el contexto operacional a fin de garantizar que el tratamiento
de la data se lleven a cabo adecuadamente; Dominio “Monitoreo de acceso”,
cuyo fin es cuidad del ingreso de los empleados permitidos a los sistemas
automatizados; Dominio “Gestion de compras, despliegue y soporte de
sistemas automatizados”, aplicado a compafiias que desarrollan software al
interno 0 pueden emplear a un tercero para su proceso; Dominio
“‘Administracion de sucesos de informacion segura” tiene como finalidad

desplegar un ciclo de mejoramiento permanente en la administracion de
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sucesos de informacion segura; Dominio “Administracion de la permanencia
del negocio” tiene como finalidad afirmar la permanencia de la compafia
utilizando controles que eviten o minimicen las interrupciones efectivas en
las actividades de la organizacion; Dominio “Compliance”, cuyo objeto es
afirmar el cumplimiento de los requerimientos normativos de seguridad en la
propuesta, operacionalizacion, empleo y administracion de los sistemas de
automatizados (ISO-Estandares, 2018).

Se presentd tres (3) normas de seguridad candidatas para el

despliegue de la solucion tecnolégica planteada como:

Norma internacional ISO/IEC 27001, actualmente es el estandar
mundial mejor conocido para programas de administracién de informacién
segura. Asimismo, permite a las compafias a definir politicas y fines de
administracion de la informacion segura y a entender como administrar
problemas importantes, implementar los mecanismos basicos y determinar
fines visibles para fomentar la informacién segura. Esto hace posible que la
compafiia gestione su responsabilidad para consumar con los
requerimientos normativos correspondientes, como el RGPD (con ISO
27701) y monitorear regularmente su aplicacion. También ayuda con el
mejoramiento continuo del programa para asegurar el cuidado y corregir las
debilidades. Se adopta una orientacion holistica de la informacion segura.
Los bienes protegidos tanto en formato digital como en fisico, asi como los
bienes fisicos (equipos de cOmputo y conexiones) incluyendo data de
colaboradores a titulo personal. Las tematicas que se discutirdn se originan
desde el desarrollo de las experticias del personal hasta el cuidado contra la
estafa tecnologica (ISO 27001, 2013).

Norma internacional ISO/IEC 27002, este estandar define pautas y
bases fundamentales para empezar, desplegar, sostener y optimizar la
administracion de la informacion segura de una compaifia. Los fines
establecidos en esta norma mundial proveen pautas generales para los fines
de administracion de informacion segura plenamente adoptados. Los fines
de monitoreo y los mecanismos de esta norma mundial estan planteados
para obedecer el cumplimiento de los requerimientos reconocidos en el

estudio de riesgos. Esta normativa mundial representa una guia practica
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orientado al desarrollo de normativas de seguridad en la compafia y
recomendaciones efectivas de administracion de data segura, y de este
modo fomentar la generacién de confianza respecto a las operaciones entre
organizaciones (1ISO 27002, 2013).

Norma nacional NTP-ISO/IEC 17799, es una normativa técnica
peruana que ademas ayuda en el despliegue de mecanismos de
aseguramiento de la data en las organizaciones peruanas, lo cual mejora el
desempefio de la organizacion y aumenta su valor agregado respecto a
otras compafias de rubro similar. La norma NTP-ISO/IEC 17799 plantea
como finalidad dirigir y sostener la administracion de la informacion segura
de acuerdo con los requisitos legales de la compafiia, legislacion y
normativa. La direccibn es responsable de establecer claramente los
lineamientos de la directiva de seguridad y expresar su respaldo y
responsabilidad con la informacién segura, emitiendo y sosteniendo la
directiva de la informacion segura (ISO 17799, 2005).

Con base a las normas de seguridad postulantes detalladas
anteriormente, se inclind por emplear el método de examinacion de jueces
especialistas para seleccionar la mas adecuada en la propuesta tecnolégica
planteada siendo elegida la normativa internacional ISO/IEC 27002:2013 -

ver Anexo 3.
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. METODOLOGIA
3.1. Tipoy disefio de investigacion
. Tipo de investigacion

Aplicada porque se baso en el uso de métodos y técnicas ya
comprobadas y aplicadas en la solucion de investigaciones

similares o afines (Ortega, 2020).
. Disefio de investigacion

Preexperimental porque se baso en la observacion realizada
a un unico grupo de personas antes y después de la causa-efecto
(Velasquez, 2020).

3.2. Variables y operacionalizacion
. Variables
o Variable independiente: Modelo de defensa informéatico
- Definicién Conceptual:

“‘Grupo de pasos, directivas, lineamientos,
funciones y bienes establecidos y administrados por un
régimen de cuidado de la data como grupo” (INACAL,
2020).

- Definicion operacional:

La medicién de esta variable se realiz6 a través
de directivas y pasos de seguridad de la data en la

compafiia.

o Variable dependiente: Proteccion de datos
- Definicion Conceptual:

“‘Mecanismos de cuidado de la data que conducen
a la toma de decisiones en las operaciones

organizacionales como: la reserva, la probidad y la
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disposicion, siendo una propuesta de negocio para

cualquier compafiia a implementarlo” (Cano, 2018).

- Definicién operacional:

La medicion de esta variable se realiz6 por el nivel
de confidencialidad (reserva), el nivel de integridad
(probidad) y el nivel de disponibilidad (disposicion) de la

data en la compaiiia.

. Operacionalizacion

Con respecto a la operacionalizacion de las variables de
estudio, esto se encuentra detallado en el Anexo 2 del presente

documento de investigacion.

3.3. Poblacién, muestray muestreo:
. Poblaciéon (N)
La poblacién en esta investigacion estuvo integrada por el

total de colaboradores (empleados) de la compafiia como sigue:

Tabla 1. Poblacién

Cargo / Puesto Cantidad
Gerente 1
Jefe de area 3
Operario 6
Total 10

N = 10 personas

. Muestra (n)

Como la Poblacion en la investigacién es inferior a 30, se

deduce gue la muestra resulta ser semejante. Asi se tuvo:

n = N = 10 personas
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. Muestreo

Respecto a la clase de muestreo seleccionada, ésta fue de
corte no probabilistico, puesto que existio la intervencion del
investigador en su seleccion tomando como referencia la

poblacion definida anteriormente.

3.4. Técnicas e instrumentos de recolecciéon de datos:
= Técnicas:
° Encuesta.

° Andlisis documental.

= Instrumentos:
. Cuestionario.

. Ficha de datos.

. Validez y confiabilidad:

En referencia a la Validez, los items que conforman los
Cuestionarios de la investigacion se examinaron y aprobaron
gracias a la colaboracion de tres jueces especialistas de

reconocido prestigio, como se exhibe en el Anexo 5.

En referencia a la Confiabilidad, se us6é el coeficiente
estadistico “Alfa de Cronbach” cuyo valor fue 0,813; lo cual

significé que, la fiabilidad era alta, como se exhibe en el Anexo 6.

3.5. Procedimientos

La investigacion en detalle realiz6 un conjunto de pasos
meticulosos a fin de alcanzar el cumplimiento total de cada fin concreto
planteado, toda vez que se hizo hincapié al uso de los instrumentos de

extraccion de la data empleados. Se tuvo:
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= Fin concreto 1: Incrementar la confidencialidad de la data

Se optd por extraer la data empresarial a fin de medir el nivel
de reserva de la misma usando como instrumento al Cuestionario
aplicado a los colaboradores seleccionados segun la muestra

poblacional seleccionada como se exhibe en el Anexo 4.
. Fin concreto 2: Incrementar la integridad de la data

Se opto por extraer la data empresarial a fin de medir el nivel
de probidad de la misma usando como instrumento al
Cuestionario aplicado a los colaboradores seleccionados segun la

muestra poblacional seleccionada como se exhibe en el Anexo 4.
. Fin concreto 3: Incrementar la disponibilidad de la data

Se opto por extraer la data empresarial a fin de medir el nivel
de disposicibn de la misma usando como instrumento al
Cuestionario aplicado a los colaboradores seleccionados segun la

muestra poblacional seleccionada como se exhibe en el Anexo 4.

3.6. Método de analisis de datos

Se optd por recurrir a los mecanismos que hacen referencia al
estadistico descriptivo e inferencial a fin de haber logrado el tratamiento
y estudio minucioso de la data extraida.

En referencia al uso del estadistico descriptivo, éste tuvo como fin
realizar un estudio grafico y de célculo de la variable dependiente en
los escenarios anterior y posterior a la aplicacion de la variable

independiente.

En referencia al uso del estadistico inferencial, éste tuvo como fin
realizar un estudio de célculo sobre la normalidad de los indicadores

empleados en la medicién de la variable dependiente.

Finalmente, se opto por realizar la comprobacion de los supuestos
planteados en el estudio a fin de exhibir correctamente los logros

obtenidos con las distribuciones estadisticas empleadas.
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3.7. Aspectos éticos:

En este documento se ha prioriza la ética de la investigacion,
puesto que se ha dispuesto del uso de documentacion formal y oficial
que exhibe el Vicerrectorado de Investigacion y, pone a disposicion

“‘libremente” para el uso de los investigadores, tal es el caso de:
o Declaracion de autoria (por los investigadores).

o Declaracion de la originalidad del trabajo de investigacion (por el

asesor).
o Uso de la plataforma Turnitin para conseguir el indice de similitud.

Uso de la norma internacional ISO-690 para la gestion de
referencias bibliogréficas.
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RESULTADOS

Los resultados obtenidos para cada indicador fueron los siguientes:

o Anélisis descriptivo

= Indicador “Nivel de confidencialidad de la data”

Se exhibe el estudio descriptivo en la medicion del indicador

en el escenario preprueba y posprueba respectivamente:

Tabla 2. Analisis descriptivo del primer indicador

Desv.
N Minimo  M&ximo Media  Desviacion
NCD-PrePrueba 4 1,42 1,87 1,700 , 17603
NCD-PosPrueba 4 4,05 4,95 4,7253 41767

N valido (por lista) 4

En referencia a lo exhibido en la tabla anterior, se observa
qgue el nivel de reserva de la data extraida precedente de la
aplicacion de la variable independiente presentaba un promedio
de 1.70 puntos y ulterior a la aplicacion de la misma presenta un
promedio de 4.73 puntos; ello representé un incremento de 3.03
(60.60%). De este modo, se evidencia que ha existido un
incremento en el nivel de reserva de la data con la propuesta del
modelo de defensa informatico, tal como se exhibe en la figura

adjunta.

Nivel de confidencialidad de la data

PosPrueba; 4.73
5.00

4.00
3.00
2.00
1.00

PrePrueba; 1.70

Puntos

0.00
PrePrueba PosPrueba

Figura 1. Promedios de pre pruebay pos prueba del primer indicador.
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Indicador “Nivel de integridad de la data”

Se exhibe el estudio descriptivo en la medicion del indicador

en el escenario preprueba y posprueba respectivamente:

Tabla 3. Analisis descriptivo del segundo indicador

Desv.
N Minimo ~ M&ximo Media  Desviacion
NCD-PrePrueba 4 1,43 1,81 1,6487 ,17327
NCD-PosPrueba 4 4,15 4,77 4,6234 42412

N valido (por lista) 4

En referencia a lo exhibido en la tabla anterior, se observa
gue el nivel de probidad de la data extraida precedente de la
aplicacién de la variable independiente presentaba un promedio
de 1.81 puntos y ulterior a la aplicacién de la misma presenta un
promedio de 4.77 puntos; ello representd un incremento de 2.96
(59.20%). De este modo, se evidencia que ha existido un
incremento en el nivel de probidad de la data con la propuesta del
modelo de defensa informatico, tal como se exhibe en la figura

adjunta.

Nivel de integridad de la data

PosPrueba; 4.77
5.00

4.00 PrePrueba; 1.65
3.00

Puntos

2.00

1.00

0.00
PrePrueba PosPrueba

Figura 2. Promedios de pre prueba y pos prueba del segundo indicador.
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Indicador “Nivel de disponibilidad de la data”

Se exhibe el estudio descriptivo en la medicion del indicador

en el escenario preprueba y posprueba respectivamente:

Tabla 4. Analisis descriptivo del tercer indicador

Desv.
N Minimo ~ M&ximo Media  Desviacion
NCD-PrePrueba 4 1,15 1,78 1,6210 ,17650
NCD-PosPrueba 4 4,53 5,00 4,8540 ,45279

N valido (por lista) 4

En referencia a lo exhibido en la tabla anterior, se observa
gue el nivel de disposicion de la data extraida precedente de la
aplicacién de la variable independiente presentaba un promedio
de 1.62 puntos y ulterior a la aplicacién de la misma presenta un
promedio de 4.85 puntos; ello representd un incremento de 3.23
(64.60%). De este modo, se evidencia que ha existido un
incremento en el nivel de probidad de la data con la propuesta del

modelo de defensa informatico, tal como se exhibe en la figura

adjunta.
Nivel de disponibilidad de la data
PosPrueba; 4.85
5.00
4.00
S PrePrueba; 1.62
‘S 3.00
Q
g8
(2]
= 2.00
n
1.00

PrePrueba PosPrueba

Figura 3. Promedios de pre prueba y pos prueba del tercer indicador.
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Analisis inferencial

El fin del analisis inferencial fue llevar a cabo test de normalidad
en cada indicador usado, de tal forma que se aplicé para establecer la

normalizacién distribuida muestral. Se tuvo:

= Indicador “Nivel de confidencialidad de la data”

Se examina los resultados conseguidos en el valor de
significancia de la preprueba y posprueba de 0.05, formulandose
los supuestos respectivos y determinando la normalidad

correspondiente.

Ho: “Nivel de confidencialidad de la data (sin la propuesta del

modelo de defensa informéatico) si tiene distribucion normalizada.

Hi: “Nivel de confidencialidad de la data” (sin la propuesta del

modelo de defensa informéatico) no tiene distribucion normalizada.

Ho: “Nivel de confidencialidad de la data” (con la propuesta del

modelo de defensa informatico) no tiene distribucion normalizada.

Hai: “Nivel de confidencialidad de la data” (con la propuesta del

modelo de defensa informéatico) si tiene distribucion normalizada.

Se aproxima el valor de significancia: a = 0.05.
Valor de significancia > 0.05, se admite el supuesto negativo (Ho).

Valor de significancia <= 0.05, se admite el supuesto positivo (Hz).

Tabla 5. Test de normalidad del primer indicador

Shapiro-Wilk
Estadistico gl Sig.
NCD-PrePrueba , 736 4 ,023
NCD-PosPrueba ,839 4 ,067
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En referencia a lo exhibido en la tabla anterior, el valor de
significancia en el escenario de preprueba fue de 0.023 (< 0.05),
lo que implica admitir el primer supuesto positivo (indicador no
presenta distribucién normalizada); mientras que el valor de
significancia en el escenario de posprueba fue de 0.067 (> 0.05),
lo que implica admitir el segundo supuesto negativo (indicador no
presenta distribucion normalizada). En base a lo descrito
anteriormente, se deduce que el primer indicador no presenta
distribucion normalizada y sera afectado por el test de Wilcoxon.

En seguida, se exhibe los histogramas correspondientes:

Histograma

Frecuencia

150 160 1,70 1,80

NCI-PrePrueba

Figura 4. Histograma del primer indicador (PrePrueba)

Histograma

Frecuencia

NCI-PosPrueba

Figura 5. Histograma del segundo indicador (Pos Prueba)
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Indicador “Nivel de integridad de la data”

Se examina los resultados conseguidos en el valor de
significancia de la preprueba y posprueba de 0.05, formulandose
los supuestos respectivos y determinando la normalidad

correspondiente.

Ho: “Nivel de integridad de la data (sin la propuesta del modelo de

defensa informatico) si tiene distribuciéon normalizada.

Hi: “Nivel de integridad de la data” (sin la propuesta del modelo de

defensa informatico) no tiene distribucion normalizada.

Ho: “Nivel de integridad de la data” (con la propuesta del modelo

de defensa informatico) no tiene distribucion normalizada.

Hai: “Nivel de integridad de la data” (con la propuesta del modelo

de defensa informético) si tiene distribucion normalizada.

Se aproxima el valor de significancia: a = 0.05.
Valor de significancia > 0.05, se admite el supuesto negativo (Ho).

Valor de significancia <= 0.05, se admite el supuesto positivo (H1).

Tabla 6. Test de normalidad del segundo indicador

Shapiro-Wilk
Estadistico gl Sig.
NID-PrePrueba ,683 4 ,032
NID-PosPrueba ,857 4 ,054

En referencia a lo exhibido en la tabla anterior, el valor de
significancia en el escenario de preprueba fue de 0.032 (< 0.05),
lo que implica admitir el primer supuesto positivo (indicador no
presenta distribucion normalizada); mientras que el valor de
significancia en el escenario de posprueba fue de 0.054 (> 0.05),

lo que implica admitir el segundo supuesto negativo (indicador no
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presenta distribuciébn normalizada). En base a lo descrito
anteriormente, se deduce que el segundo indicador no presenta

distribucién normalizada y sera afectado por el test de Wilcoxon.

En seguida, se exhibe los histogramas correspondientes:

Histograma

Frecuencia

NIl-PrePrueba

Figura 6. Histograma del nivel de integridad de la data (PrePrueba)

Histograma

Frecuencia

NIl-PosPrueba

Figura 7. Histograma del nivel de integridad de la data (PosPrueba)

32



Indicador “Nivel de disponibilidad de la data”

Se examina los resultados conseguidos en el valor de
significancia de la preprueba y posprueba de 0.05, formulandose
los supuestos respectivos y determinando la normalidad

correspondiente.

Ho: “Nivel de disponibilidad de la data (sin la propuesta del modelo

de defensa informatico) si tiene distribucion normalizada.

Hi: “Nivel de disponibilidad de la data” (sin la propuesta del

modelo de defensa informético) no tiene distribucion normalizada.

Ho: “Nivel de disponibilidad de la data” (con la propuesta del

modelo de defensa informético) no tiene distribucién normalizada.

Hi: “Nivel de disponibilidad de la data” (con la propuesta del

modelo de defensa informatico) si tiene distribucién normalizada.

Se aproxima el valor de significancia: a = 0.05.
Valor de significancia > 0.05, se admite el supuesto negativo (Ho).

Valor de significancia <= 0.05, se admite el supuesto positivo (H1).

Tabla 7. Test de normalidad del tercer indicador

Shapiro-Wilk
Estadistico gl Sig.
NDD-PrePrueba ,876 4 ,057
NDD-PosPrueba ,749 4 ,072

En referencia a lo exhibido en la tabla anterior, el valor de
significancia en el escenario de preprueba fue de 0.057 (> 0.05),
lo que implica admitir el primer supuesto negativo (indicador
presenta distribucion normalizada); mientras que el valor de
significancia en el escenario de posprueba fue de 0.072 (> 0.05),

lo que implica admitir el segundo supuesto positivo (indicador
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presenta distribuciébn normalizada). En base a lo descrito
anteriormente, se deduce que el tercer indicador presenta

distribucién normalizada y sera afectado por el test de T-Student.

En seguida, se exhibe los histogramas correspondientes:

Histograma

Frecuencia

1,20 1,40 160 1,80

NDI-PrePrueba

Figura 8. Histograma del tercer indicador (Pre Prueba)

Histograma

Frecuencia

460 470 4,80 490

NDI-PosPrueba

Figura 9. Histograma del tercer indicador (Pos Prueba)
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Contrastacion de hipotesis

El test de normalizacion que se emple6 en cada uno de los
indicadores citados anteriormente determind la aplicabilidad de las
pruebas no paramétricas (Wilcoxon) y paramétricas (T-Student) segun

correspondia. Se tuvo:

. Supuesto concreto 1: “La propuesta del modelo de defensa
informatico incrementa el nivel de confidencialidad de la data de la
empresa CGS MAXIMA S.A.C. de la ciudad de Lima en el afio
2022,

En referencia al primer indicador, se eligié emplear la prueba
no paramétrica de Wilcoxon debido a los resultados de
normalizacion obtenidos en el paso anterior. De este modo, se
establecen los supuestos estadisticos correspondientes (Negativa

y Positiva) con un valor de significancia equivalente a 0.05.

Supuestos estadisticos:

Ho: “La propuesta del modelo de defensa informatico no
incrementa el nivel de confidencialidad de la data de la empresa
CGS MAXIMA S.A.C. de la ciudad de Lima en el afio 2022”.

Ho: NCDa >= NCDp

En referencia al supuesto anterior, se observa la no

existencia de incremento en el indicador.

Hi: “La propuesta del modelo de defensa informatico si
incrementa el nivel de confidencialidad de la data de la empresa
CGS MAXIMA S.A.C. de la ciudad de Lima en el afio 2022".

Hi: NCDa < NCDp

En referencia al supuesto anterior, se observa la no

existencia de incremento en el indicador.

Valor de significancia: a = 0.05.
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Valor de significancia > 0.05, se admite el supuesto negativo (Ho).

Valor de significancia <= 0.05, se admite el supuesto positivo (H1).

Tabla 8. Prueba Wilcoxon para el primer indicador

Estadisticos de prueba?
NCD-PosPrueba - NCD-PrePrueba
z -2,379°
Sig. asintética(bilateral) ,023

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

En referencia a la tabla anterior, el valor de significancia
conseguido fue 0.023 (< 0.05); en tal sentido, se desestimé el
supuesto estadistico negativo admitiéndose el supuesto
estadistico positivo. Se infiere que: “Hay bastante certeza
estadistica que la propuesta del modelo de defensa informatico si
incrementa de forma tarscedental el nivel de confidencialidad de
la data de la empresa CGS MAXIMA S.A.C. de la ciudad de Lima

en el afio 2022”.

Supuesto concreto 2: “La propuesta del modelo de defensa
informatico incrementa el nivel de integridad de la data de la
empresa CGS MAXIMA S.A.C. de la ciudad de Lima en el afio
2022”.

En referencia al segundo indicador, se eligi6 emplear la
prueba no paramétrica de Wilcoxon debido a los resultados de
normalizacion obtenidos en el paso anterior. De este modo, se
establecen los supuestos estadisticos correspondientes (Negativa

y Positiva) con un valor de significancia equivalente a 0.05.

Supuestos estadisticos:

Ho: “La propuesta del modelo de defensa informatico no
incrementa el nivel de integridad de la data de la empresa CGS
MAXIMA S.A.C. de la ciudad de Lima en el afio 2022".
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Ho: NIDa >= NIDp

En referencia al supuesto anterior, se observa la no

existencia de incremento en el indicador.

Hi: “La propuesta del modelo de defensa informatico si
incrementa el nivel de integridad de la data de la empresa CGS
MAXIMA S.A.C. de la ciudad de Lima en el afio 2022”.

Hi: NIDa < NIDp

En referencia al supuesto anterior, se observa la no

existencia de incremento en el indicador.

Valor de significancia: a = 0.05.
Valor de significancia > 0.05, se admite el supuesto negativo (Ho).

Valor de significancia <= 0.05, se admite el supuesto positivo (Hz).

Tabla 9. Prueba Wilcoxon para el segundo indicador

Estadisticos de prueba?
NCD-PosPrueba - NCD-PrePrueba
VA -2,414b
Sig. asintética(bilateral) ,032

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

En referencia a la tabla anterior, el valor de significancia
conseguido fue 0.032 (< 0.05); en tal sentido, se desestimé el
supuesto estadistico negativo admitiéndose el supuesto
estadistico positivo. Se infiere que: “Hay bastante certeza
estadistica que la propuesta del modelo de defensa informatico si
incrementa de forma trascendental el nivel de integridad de la
data de la empresa CGS MAXIMA S.A.C. de la ciudad de Lima en
el aflo 2022".

37



Supuesto concreto 3: “La propuesta del modelo de defensa
informatico incrementa el nivel de disponibilidad de la data de la
empresa CGS MAXIMA S.A.C. de la ciudad de Lima en el afio
2022,

En referencia al tercer indicador, se eligi6 emplear la prueba
paramétrica de T-Student debido a los resultados de
normalizacion obtenidos en el paso anterior. De este modo, se
establecen los supuestos estadisticos correspondientes (Negativa

y Positiva) con un valor de significancia equivalente a 0.05.

Supuestos estadisticos:

Ho: “La propuesta del modelo de defensa informatico no
incrementa el nivel de disponibilidad de la data de la empresa
CGS MAXIMA S.A.C. de la ciudad de Lima en el afio 2022”.

Ho: NIDa >= NIDp

En referencia al supuesto anterior, se observa la no

existencia de incremento en el indicador.

Hi: “La propuesta del modelo de defensa informatico si
incrementa el nivel de disponibilidad de la data de la empresa
CGS MAXIMA S.A.C. de la ciudad de Lima en el afio 2022".

Hi: NIDa < NIDp

En referencia al supuesto anterior, se observa la no

existencia de incremento en el indicador.

Valor de significancia: a = 0.05.
Valor de significancia > 0.05, se admite el supuesto negativo (Ho).

Valor de significancia <= 0.05, se admite el supuesto positivo (Hz).
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Tabla 10. Prueba t-student para el tercer indicador

Diferencias empare

adas

95% de intervalo de

Media de Sig.
Desviacion confianza de la t al )
Media error . . (bilateral)
estandar diferencia
estandar
Inferior Superior
NDD_PrePrueba | 3 52600 28466  ,12730| -3,57945| -2,87255 | -23,579 000
NDD_PosPrueba

El valor de T obtenido es -23.579 y es superior a -1.8415; de

este modo, se desestimO el supuesto negativo admitiéndose el

supuesto positivo. El T calculado, se encuentra localizado en la

zona de desestimacion, por lo cual, se infiere que: “Hay bastante

certeza estadistica que la propuesta de un modelo de defensa

informéatico si

incrementa de forma trascendental el

nivel

de

disponibilidad de la data de la empresa CGS MAXIMA S.A.C. de

la ciudad de Lima en el afio 2022”.
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DISCUSION

En referencia al primer indicador “Nivel de confidencialidad de la data”,
se consiguid anterior y posterior a la propuesta del modelo de defensa
informatico valores de 1.70 y 4.73 puntos, representando un incremento de
3.03 (60.60%). Estos logros son semejantes a los conseguidos por (Quispe,
2021) quien logré una puntuacion favorable de confidencialidad de datos de
75,52% a 87,36%, rendimiento de integridad de datos de 50,83% a 76,32% y
un aumento significativo en la disponibilidad de datos de 96,81% a 99,93%.
Asimismo, son semejantes a (Villarreal, 2021) cuyo logro fue positivo en las
dimensiones de informacién segura, el 68.85% de vulnerabilidad de la
confidencialidad de la data disminuyé a 15.40%, de integridad de la data
disminuyé en vulnerabilidad de 52.60% a 11.40% vy, finalmente en
disposicion de la data se consiguidé reducir la debilidad en las tres
dimensiones de 47.15% a 11.95%. Lo sucedido, se soporta en la base
teodrica del modelo de defensa informético como una orientacion sisteméatica
para crear, evaluar, desplegar, sostener, rastrear, promover y examinar la
informacion segura institucional que le permita alcanzar sus objetivos
comerciales (INACAL, 2020).

En referencia al segundo indicador “Nivel de integridad de la data”, se
consiguié anterior y posterior a la propuesta del modelo de defensa
informatico valores de 1.81 y 4.77 puntos, representando un incremento de
2.96 (59.20%). Estos logros son semejantes a los conseguidos por (Aliano,
2017), quien obtuvo una consecuencia positiva en la informacion segura. Se
registraron 182 casos antes de la cantidad de data reservada publicada, 50
casos luego del despliegue, 322 casos sobre la cantidad o porcentaje de
ingreso y/o alteracion no autorizada sobre la data de produccién anterior y
posterior al despliegue disminuy6 a 47 casos, 70,36% de los casos se
registro el porcentaje mediante el cual, el programa estaba habilitado para el
operador, luego de la implementacion se incrementé a 98.22%. Asimismo,
son semejantes con los resultados de (Ramos, 2017), fueron insuperables
en clausulas de reserva, integridad y usabilidad, puesto que sus mediciones,
asi como el valor de la data publicada sin consentimiento, incluian data que

podia ser divulgada. Las tasas de falsificacion y datos frecuentemente
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inaccesibles se alcanzaron en 90,53%, 95,12% y 80,55% respectivamente,
esto muestra un mejor monitoreo y una mejor seguridad. Lo sucedido, se
soporta en la base tedrica del modelo de defensa informatico, el cual
sostiene como trascendentales bases: fomentar el despliegue de su
programa de administracion, ahorrando turno y capital, brindando a los
involucrados evidencias de que los peligros se abordan correctamente,
reafirmando de que nada se encuentre al externo del legajo del MSI,
optimizando el desempefio de la normativa ISO 27001, que facilita y

simplifica el trabajo de los empleados (Calder, 2016).

En referencia al tercer indicador “Nivel de disponibilidad de la data”, se
consiguié anterior y posterior a la propuesta del modelo de defensa
informatico valores de 1.62 y 4.85 puntos, representando un incremento de
3.23 puntos (64.60%). Estos logros son semejantes a los conseguidos por
(Jaén, 2019), quien registré el despliegue de la normativa NTP ISO/IEC
27001:2014 contribuyé a la administracion de la reserva, probidad y
disposicion de la data de RENIEC. Asimismo, son semejantes por (Quispe,
2021) quien logré una puntuacion favorable de confidencialidad de datos de
75,52% a 87,36%, rendimiento de integridad de datos de 50,83% a 76,32% y
un aumento significativo en la disponibilidad de datos de 96,81% a 99,93%.
Lo sucedido, se soporta en la base teodrica del modelo de defensa
informatico se basa en el estudio y examinacion de peligros y el hecho de
que las entidades aceptan dichos riesgos en un porcentaje que esta
disefiado para administrarlos de manera efectiva y eficiente. Para
implementar con éxito un MSI, es importante analizar los requisitos para una
proteccion adecuada de los datos y, al mismo tiempo, implementar las
medidas de control que estén mejor dirigidas a garantizar la proteccion de
los datos relevantes (INACAL, 2020).
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VI.

CONCLUSIONES

1.

Se consiguié comprobar la influencia del modelo de defensa
informatico con respecto al nivel de confidencialidad de la data de la
empresa, generandose un incremento del primer indicador con valores
de 1.70 y 4.73 puntos, representando un incremento de 3.03 puntos
(60.60%) posterior a la solucion tecnolégica propuesta para la

compaiia.

Se consigui6 comprobar la influencia del modelo de defensa
informatico con respecto al nivel de integridad de la data de la
empresa, generandose un incremento del segundo indicador con
valores de 1.81 y 4.77 puntos, representando un incremento de 2.96
puntos (59.20%) posterior a la solucién tecnoldgica propuesta para la

compainia.

Se consiguié comprobar la influencia del modelo de defensa
informético con respecto al nivel de disponibilidad de la data de la
empresa, generdndose un incremento del tercer indicador con valores
de 1.62 y 4.85 puntos, representando un incremento de 3.23 puntos
(64.60%) posterior a la solucion tecnolégica propuesta para la

compaifia.

En referencia al incremento de valores de los tres (3) indicadores se
infiere que, el modelo de defensa informatico influyé de forma
trascendental en la proteccién de datos de la empresa CGS MAXIMA
S.A.C. de la ciudad de Lima en el aiio 2022.
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VII.

RECOMENDACIONES
Al Gerente general:

Se sugiere el despliegue de la propuesta tecnoldgica descrita en esta
investigacion (modelo de defensa informatico) implementando los requisitos

de hardware, software y de red indicados en el anexo correspondiente.

Al Jefe de informética:

Se sugiere complementar la propuesta tecnolégica descrita generando
proyectos de ciberseguridad que apunten a una proteccion de datos en la

nube para la empresa.

Al Jefe de recursos humanos:

Se sugiere disefiar mecanismos de sensibilizacion en el manejo seguro
de la data empresarial, toda vez que éstos sean publicados en la Intranet

institucional.

A los trabajadores:

Se sugiere poner en marcha la educacién informatica recibida sobre el
uso de adecuadas practicas de proteccion de los datos que establece la
normativa mundial ISO/IEC 27002:2013.
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ANEXOS

Anexo 1 - Matriz de consistencia de la investigacion

Titulo: Modelo de defensa informatico para la Proteccién de datos en la empresa CGS MAXIMA S.A.C., Lima 2022

Autores: Vergaray Pintado Willy Frank / Manihuari Arimuya Luis Carlos

Problema Obijetivo Hipétesis Variable Dimension Indicador Instrumento
General: General: General: Independiente:
¢En qué condicién un modelo de defensa | Incrementar la proteccion de | “El modelo de defensa informatico | Modelo de defensa
informatico impacta en la proteccion de | datos de la empresa CGS | incrementa de manera significativa la informatico
los datos en la empresa CGS MAXIMA | MAXIMA S.A.C de la ciudad de | proteccién de datos en la empresa CGS
S.A.C de la ciudad de Lima en el afio | Lima en el afio 2022 mediante | MAXIMA S.A.C de la ciudad de Lima en
2022? la propuesta de un modelo de | gl afio 2022”.
defensa informatico.
Especificos: Especificos: Especificas: Dependiente:
1. ¢En qué condicion un modelo de | 1. Incrementar la | 1. “El modelo de defensa informéatico Proteccion de datos Nivel de
defensa informéatico impacta en la confidencialidad de la data incrementa la confidencialidad de la Confidencialidad | confidencialidad Cuestionario
confidencialidad de la data en la en la empresa. data en la empresa CGS MAXIMA de la data
empresa CGS MAXIMA S.A.C de la | 2 |ncrementar la integridad S.A.C de la ciudad de Lima en el
ciudad de Lima en el afio 20227? de la data en la empresa. afio 2022”.
2. ¢En qué condicion un modelo de 3. Incrementar la 2. “El modelo de defensa informatico
defensa informatico impacta en la disponibilidad de la data incrementa la integridad de la
integridad de la data en la empresa en la empresa. data en la empresa CGS MAXIMA Nivel de
CGS MAXIMIA NS.?.C;Zg)e la ciudad SAC de”Ia ciudad de Lima en el Integridad integridad de la | Cuestionario
de Lima en el afio 20227 afio 2022”, data
3. ¢En qué condicion un modelo de 3. “El modelo de defensa informatico
defensa informatico impacta en la incrementa la disponibilidad de la
disponibilidad de la data en la data en la empresa CGS MAXIMA
empresa CGS MAXIMA S.A.C de la S.A.C de la ciudad de Lima en el
ciudad de Lima en el afio 20227? afio 2022” Nivel de
Disponibilidad disponibilidad de | Cuestionario

la data




Anexo 2 - Matriz de operacionalizacion de variables

Variable Definicion Conceptual Definicién Operacional Dimension (Sub variable) Indicador Emsgglggr?
ici
Independiente: “Grupo de pasos, |La medicién de esta variable
Modelo de direqtivas, Iineamieptos, se r'ealizé a través de
defensa funmone_s y  bienes dlrectl_vas y pasos de
informatico estaplgmdos y | seguridad de los datos en la
administrados por un | compaiiia.
régimen de cuidado de la
data como grupo”
(INACAL, 2020).
Dependiente: “Mecanismos de cuidado | La medicién de esta variable
- de la data que conducen |se realizé6 por el nivel de ) o Nivel de confidencialidad de la _
Protg;féc;n de |4 1a toma de decisiones | confidencialidad (reserva), el Confidencialidad data Ordinal
en las  operaciones |nivel de integridad (probidad)
organizacionales como: |y el nivel de disponibilidad
la reserva, la probidad y | (disposicion) de la data en la
la disposicion, siendo |compaiiia.
una propuesta de Integridad Nivel de integridad de la data Ordinal
negocio para cualquier
compafiia a
implementarlo”  (Cano,
2018).
Disponibilidad Nivel de disponibilidad de la data Ordinal




Anexo 3 - Método de juicio experto

Apellidos y nombres del experto: Agreda Gamboa, Everson David
Titulo profesional y/o Grado académico: Ingeniero de Sistemas / Doctor

Fecha: 06/05/2022

Titulo del proyecto de investigacion: “Modelo de defensa informatico para la Proteccidn de datos
en la empresa CGS MAXIMA S A C. Lima 2022°.

Autores: Vergaray Pintado Willy Frank / Manihuari Arimuya Luis Carlos

Evaluacion de las normas internacionales para la propuesta de un modelo de defensa
informatico
Mediante el método de juicio experto, Usted tiene la facultad de calificar las normas
internacionales involucradas, mediante unas series de criterios con puntuaciones especificadas al
final de la tabla. Asimismo, le exhortamos en la correcta determinacion de la norma internacional
para implementar la solucidn propuesta en la presente investigacidn y, también si hubiese algunas

sugerencias al respecto:

ftem Criterios Mormag internacionales
ISQVIEC 27001 ISQVIEC 27002 NTP 17799

1 Tiempo de implementacion 3 3 2
2 Informacidn 2 3 2
3 Requerimientos 3 3 2
4 Complejidad 3 3 2
5 Conocimiento 2 3 2

Total 13 15 10

La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias: Ninguna. g g

Firma del experto

Criterios de evaluacion de las normas internacionales propuestas

ltem Criterio Descripcién
1 im;i:r;ngr?tg;ﬁn Es el tiempo gue toma la implementacion de la solucidn.
2 Informacion Fﬂitﬂéiln:??ﬁﬂ?go diﬂtrali]n;%r_maddn disponible sobre Ia
3 Requerimientos rEnitudlglng:':a%nmtgig deq[traabagﬁf:ueﬁnientns gque exige la
4 Complejidad dE: ﬁggi;ieol. de abstraccion del estudio de la metodologia/marco
5 Conocimiento Es la cantidad de conocimiente que el investigador debe tener

sobre la metodologia/marco de trabajo.




Apellidos y nombres del experto: Mendoza Rivera, Ricardo Dario
Titulo profesional y/o Grado académico: Ingeniero Industrial / Doctor

Fecha: 06/05/2022

Titulo del proyecto de investigacion: "Modelo de defensa informatico para la Proteccién de datos
en la empresa CGS MAXIMA S.A.C., Lima 20227

Aartores: Vergaray Pintado Willy Frank / Manihuari Arimuya Luis Carlos

Evaluacion de las normas internacionales para la propuesta de un modelo de defensa
informatico
Mediante el método de juicio experto, Usted tiene la facultad de calificar las normas
internacionales involucradas, mediante unas series de criterios con puntuaciones especificadas al
final de la tabla. Asimismo, le exhortamos en la correcta determinacidn de la norma internacional

para implementar la solucién propuesta en la presente investigacion y, también si hubiese algunas
sugerencias al respecto:

fiem Criterios Mormas internacionales
ISOMEC 27001 ISO/EC 27002 NTP 17799

1 Tiempo de implementacion 2 2 2
2 Informacidn 2 3 2
3 Requerimientos 3 3 2
4 Complejidad 2 2 1
5 Conocimiento 2 3 2

Total 1 13 9

La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias: Ninguna. oot of

Firma del experto

Criterios de evaluacion de las normas internacionales propuestas

tem Criterio Descripcion

1 Tiempo de

. " Es el tiem ue toma la implementacion de la solucion.
implementacidn Poq P

Es la cantidad de informacion disponible sobre la

2 Informacion metodologia/marco de trabajo.
.. Es la cantidad de reguerimientos que exige la
3 Requerimientos metodologia/marco de trabajo.
.. Es el nivel de abstraccidn del estudio de la metodologia/marco
4 Complejidad de trabaip.
5 Conocimiento Es la cantidad de conocimiento que el investigador debe tener

sobre la metodologia/marco de trabajo.




Apellidos y nombres del experto: Cérdova Otero, Juan Luis
Titulo profesional y/o Grado académico: Ingeniero de Computacion y Sistemas / Maestro

Fecha: 06/05/2022

Titulo del proyecto de investigacion: “Modelo de defensa informatico para la Proteccion de datos
en la empresa CGS MAXIMA S.A.C., Lima 20227,

Autores: Vergaray Pintado Willy Frank / Manihuari Arimuya Luis Carlos

Evaluacion de las normas internacionales para la propuesta de un modelo de defensa
informatico
Mediante el método de juicio experto, Usted tiene la facultad de calificar las nommas
internacionales involucradas, mediante unas series de criterios con puntuaciones especificadas al
final de la tabla. Asimismo, le exhortamos en la correcta determinacién de la norma intermacional

para implementar la solucién propuesta en la presente investigacion y, también si hubiese algunas
sugerencias al respecto:

item Criterios Mormas internacionales
ISOMEC 27001 ISOAEC 27002 NTP 17799
1 Tiempo de implementacidn 3 3 2
2 Informacion 2 3 2
3 Requerimientos 3 3 2
4 Complejidad 2 3 P
5 Conocimiento 3 3 2
Total 13 15 10
La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno
Sugerencias: Ninguna.
e —

Firma del experto

Criterios de evaluacion de las normas internacionales propuestas

tem Criterio Descripcién
Tiempo de . . . .
1 implementacion Es el tiempo que toma la implementacién de la solucién.

' Es la cantidad de informacion disponible sobre la
2 Informacion metodologia/marco de trabajo.
. . Es la cantidad de requermientos que exige la
3 Requerimientos metodologia/marco de trabajo.
. Es el nivel de abstraccidn del estudio de la metodologia'marco
4 Complejidad de trabajo.
5 Conocimiento Es la cantidad de conocimiento que el investigador debe tener

sobre la metodologia/marco de trabajo.




Anexo 4 - Instrumentos de recolecciéon de datos

Cuestionario aplicado a los empleados de la empresa CGS MAXIMA S.A.C.

A continuacion, se presenta una lista de preguntas contenidas en doce (12) items que

corresponden a la percepcién de la proteccién de datos por parte de los empleados de la empresa.

Se requiere saber su opinién por cada uno de los items presentados. Por favor, indique su

apreciacion objetiva marcando con una “X” sobre cualquier de los niumeros 1, 2, 3, 4 6 5, dénde:

1 2 3 4 5

Deficiente Malo Regular Bueno Excelente

Opcidn de respuesta

Variable Dimensién items
112345

1. ¢Se cumple con los requerimientos de
negocio para el monitoreo de accesos?

2. ¢Se cumple con la administracion adecuada
de ingreso de los usuarios?
Confidencialidad

3. ¢Existe un uso responsable de la data de los
usuarios?

4. ¢ Existe un monitoreo de acceso adecuado a
los sistemas y aplicaciones de la empresa?

5. ¢Se cuenta con obligaciones y
procedimientos de operacionalizacion?

§ 6. ¢Se cuenta con el cuidado adecuado frente a

X codigo ladino?

3 Integridad

5 7. iSe .cuenta con el uso de copias de

g seguridad apropiadas?

9

g 8. ¢Existe un registro conveniente de tarea y
monitoreo de los eventos?

9. ¢Se cumple con una administracion
adecuada de la seguridad en la red
informatica?

10. ¢ Se cuenta con una interconexién segura de
la data con terceros?

Disponibilidad

11.¢.Se gestiona un monitoreo de
implementacion de software en redes
tecnologicas?

12.,Se cuenta de métodos de seguridad
vinculados a una infraestructura de servicios
de red?




Anexo 5 - Validacion de los instrumentos de recoleccion de datos

Hoja de validacion del instrumento

Datos generales:

Cuestionario

Il. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa. margue
usted con un check (v) o un aspa (X) la opcidn Si o NO que elija segin el criterio de
Clandad, Perfinencia o Relevancia.

Claridad" | Pertinencia® | Relevancia® Sugerencias

Dimensiones
Si| Mo | Si Mo Si Mo

Dimension 1: Confidencialidad

1. iSe cumple con los
requerimientos de negocio para el| x X X
maonitoreo de accesos?

2. j5e cumple con la administracion

adecuada de ingreso de los| x X X
usuarios?

3. jExiste un uso responsable de la

data de los usuarios? * X X
4 ;Existe un monitoreo de acceso
adecuado a los sistemas y| x X X

aplicaciones de la empresa?

Dimension 2: Integridad

5. iSe cuenta con obligaciones vy
procedimientos de| x X X
operacionalizacion?

6. ;j5e cuenta con el cuidado

adecuado frente a codigo ladine? | * X X
7. i5e cuenta con el uso de copias

de sequridad apropiadas?
8. ¢Existe un registro conveniente de

tarea y monitoreo de los eventos? | * X X
Dimension 3: Disponibilidad
9 i5e cumple con una

administracion adecuada de la| x X X

seguridad en la red informatica?
10. ;Se cuenta con una interconexion

X X X

sequra de la data con terceros?

11. ;Se gestiona un monitoreo de
implementacion de software en| x X x
redes tecnologicas?

12. ;Se cuenta de métodos de
seguridad vinculados a una
infraestructura  de servicios de
red?




iClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: 5i el item pertenece a la dimension.
3 Relevancia: El item es apropiado para representar a la dimension especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ x] Aplicable después de corregir [ ] Mo aplicable [ ]

Apellidos y nombres del juez evaluador | Dr. Agreda Gamboa, Everson David

Especialidad del evaluador Redes y Comunicaciones

i

DNI: 15161457 Trujillo, 27 de mayo del 2022




Hoja de validacién del instrumento

Datos generales:

Cuestionario

Il. Instrucciones:
En el siguiente cuadre, para cada item del contenido del instrumento que revisa, margue
usted con un check (¥} o un aspa (X) la opcién Si o NO que elija segin el criterio de

Clandad, Perfinencia o Relevancia.

Claridad’ | Pertinencia® | Relevancia’|  Sugerencias

Dimensiones
S| No| Si Mo Si Mo

Dimensidn 1: Confidencialidad

1. i5e cumple con los
requerimientos de negocio para | x X X
monitoreo de accesos?

2. i5e cumple con la administracion
adecuada de ingreso de los| x X X
usuarios?

3. jExiste un uso responsable de la
data de los usuarios?

4 jExiste un monitoreo de acceso
adecuado a los sistemas v| x X X
aplicaciones de la empresa?

Dimension 2: Integridad

. i5e cuenta con obligaciones vy
procedimientos de| x X X
operacionalizacion?

6. j5e cuenta con el cuidado

adecuado frente a c6digo ladino? | ¥ X x
7. i5e cuenta con el uso de copias
de seqguridad apropiadas?
8. jExiste un registro conveniente de
tarea y monitoreo de los eventos? | * X X
Dimensién 3: Disponibilidad
9. iSe cumple con una
administracion adecuada de la| x X X
seguridad en la red informatica’?
10. ;Se cuenta con una interconexidn
X X X

sequra de la data con terceros?

11. j5e gestiona un monitoreo de
implementacion de software en| x X X
redes tecnoldgicas?

12. ;jSe cuenta de meétodos de
seguridad  vinculados a  una
infraestructura de servicios de
red?




iClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
IPertinencia: Si el item pertenece a la dimension.
*Relevancia: El item es apropiado para representar a la dimension especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimensidn.

Observaciones: Es suficiente

Opinidn de aplicabilidad

Aplicable [ %] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador | Dr. Mendoza Rivera, Ricardo Dario

Especialidad del evaluador Gestidn de Proyectos de TIC

DNI: 18070765 Trujillo, 27 de mayo del 2022




Hoja de validacion del instrumento

Datos generales:

Cuestionario

Il. Instrucciones:
En €l siguiente cuadro, para cada item del contenido del instrumento que revisa, margue
usted con un check (¥) o un aspa (X) la opcién Si o NO que elija segin el criterio de

Clandad, Pertinencia o Refevancia.

Claridad” | Pertinencia® | Relevancia’|  Sugerencias

Dimensiones
Si| Mo | Si Mo Si Mo

Dimension 1: Confidencialidad

1. iS5e cumple can los
requarimientos de negocio para & | = X X
monitoreo de accesos?

2. i5Se cumple con la administracién
adecuada de ingreso de los| x X X
usuarios?

3. ;iBExiste un uso responsable de la
data de los usuarios?

4. ;jExiste un monitoreo de acceso
adecuado a los sistemas y| x X X
aplicaciones de la empresa?

Dimension 2: Integridad

5 i5e cuenta con obligaciones y
procedimientos de| x X X
operacionalizacion?

6. iSe cuenta con el cuidado

adecuado frente a cédigo ladine? | * X x
7. iSe cuenta con el uso de copias

de seguridad apropiadas?
8. ;Existe un registro conveniente de

tarea y monitoreo de los eventos? | * X x
Dimensidn 3: Disponibilidad
9. iSe cumple con una

administracion adecuada de la| x X X

seguridad en la red informatica?
10. ;Se cuenta con una interconexicn

X X X

segura de la data con terceros?

11. ;Se gestiona un monitoreo de
implementacion de software en| x X X
redes tecnoldgicas?

12. ;Se cuenta de métodos de
seqguridad vinculados a unal x X X
infraestructura  de  servicios de




iClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimension.
?Relevancia: El item es apropiado para representar a la dimensién especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ x ] Aplicable después de corregir [ ] Mo aplicable [ ]

Apellidos y nombres del juez evaluador | Ms. Cordova Otero, Juan Luis

Especialidad del evaluador Sistemas de informacién ¥ comunicacién

DNI: 18122765 Trujillo, 27 de mayo del 2022




Anexo 6 - Confiabilidad de los instrumentos de recoleccién de datos

Resumen de procesamiento de casos

N %
Casos Vélido 10 100,0
Excluido? 0 ,0
Total 10 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
,813 12




Anexo 7 - Solucion propuesta

Modelo de defensa informatico para la empresa CGS MAXIMA S.A.C.

Segun LOGITEK (2019), el modelo Confidencialidad - Integridad - Disponibilidad o llamado
también “CIA” no es adecuado para una comprension completa de los requisitos de seguridad de

una infraestructura critica. Para ello, hace falta considerar otros requisitos fundamentales como:

. Control de acceso: proteger los activos de accesos e informacion de accesos no
autorizados.

. Control de uso: proteger a los activos de operaciones no autorizadas.

. Integridad de la informacién: proteger los canales de comunicacion contra de cambios no

autorizados de la informacién que transportan.
o Confidencialidad de la informacién: asegurar que la informacion del espionaje.

. Restringir los flujos de datos: proteger los canales de comunicacién para evitar que la
informacion llegue a destinos no autorizados.

. Respuesta a incidentes: asegurar que se responde a incidentes de ciberseguridad de forma

correcta. Implica: monitorizacion, reporte de alertas y la ejecucién de acciones correctoras.

. Disponibilidad de recursos: asegurar que todos los recursos del sistema estan disponibles y
protegerlos de denegaciones de servicio.

Por tanto, es necesario implementar nuevos controles de seguridad que los proteja, asegure
su disponibilidad y su correcto funcionamiento, tanto de las operaciones como de los equipos de la

organizacion.
En las contramedidas tipicas a utilizar para minimizar amenazas externas son:
v Autenticacion de usuarios y equipos.
v Controles de acceso.
v IDS
v Uso de cifrado.
v Uso de firmas digitales
v Aislamiento y/o segregacion de redes/dispositivos.
v Escaneres de vulnerabilidades.
4 Monitorizacién de la actividad de los equipos y de la red.

v Seguridad fisica.



Para la mitigacion de amenazas internas hace falta una aproximacion diferente, dado que
un posible atacante tendria la posibilidad de saltarse las contramedidas normales. En este caso,
se requiere poner mas énfasis en contramedidas como las politicas y procedimientos, separacién

de roles, monitorizacién de las actividades, cifrado y auditoria de sistemas.

Por tanto, una tecnologia, producto o solucién Unicano es suficiente para proteger
adecuadamente los sistemas de control. Se requiere emplear una estrategia multicapa que incluya
dos o mas mecanismos de seguridad que se superpongan, es decir, emplear estrategias de

defensa informatica.

Una estrategia de defensa informatica incluye el uso de cortafuegos, creacion de DMZ, el
uso de soluciones para la deteccion de intrusiones, politicas de seguridad efectivas, programas de
formacién, respuesta ante incidentes, mecanismos para garantizar la seguridad fisica y
mecanismos para la monitorizacién y alerta de incidentes. De esta manera, si una salvaguarda en
particular falla, existirdn otras en las capas inferiores que mantendran el riesgo en niveles

aceptables.

Detalle
técnico
complejidad

PERIMETRO

SEGURIDAD FISICA

POLITICAS y PROCEDIMIENTOS

Figura. Modelo de defensa informatico propuesto

El modelo de defensa informatico presentara los siguientes niveles o capas de proteccion:

. Nivel 1: Politicas y procedimientos de seguridad.
. Nivel 2: Seguridad fisica y del entorno.

. Nivel 3: Defensa perimetral.

. Nivel 4: Defensa de red.

. Nivel 5: Defensa de equipos.

. Nivel 6: Defensa de aplicaciones.

. Nivel 7: Defensa de datos.



Nivel 1: Politicas y procedimientos de seguridad

Este nivel se encuentra conformado por un conjunto de reglas, obligaciones y
procedimientos que definan el enfoque de la organizacién para la proteccion y seguridad de
la informacion. Las politicas deben comunicarse a toda la organizacion en una forma

apropiada, entendible y accesible.
Se diagnostico lo siguiente:

v Existen politicas de seguridad de la informacion definido y aprobado por la alta

direccion, socializado al interno de la empresa.

v Existe un area de control interno encargado de mantener actualizadas las politicas de

seguridad de informacién.

v El personal del &rea de Informatica vela por la seguridad de la informacién interna de
la empresa, establece una estructura organizacional aprobada por la alta gerencia,

para la designacién de deberes.

v La jefatura del area de Informatica planifica las reuniones con la alta direccion con

actas de reunion.

v Se establece una politica sobre el control de actividades de los usuarios de los

dispositivos moviles.

v Se utiliza VPN y aplicaciones de control remoto de los ordenadores al personal de

todo nivel jerérquico de la empresa.

v Se solicita la presentacion de antecedentes penales y judiciales, a personal

postulante a un puesto de trabajo en la empresa.
v Se detallan las funciones de cada trabajador en el documento contractual.
v Se entrega a todo personal al ingreso su reglamento interno de trabajo.

v El &rea de recursos humanos y la jefatura del area establecen las condiciones de

salida del colaborador.
Se planted lo siguiente:

4 Contactar con grupos especializados en seguridad de la informacion para que se
brinde capacitaciones a la organizacion y asi estar actualizados sobre los Ultimos

avances sobre el tema.

v Tener una politica de seguridad de la informacion en la planificacion de los proyectos
y designar responsables que velen por el cumplimiento de las misma durante la

ejecucion de los proyectos.

4 Se plantea realizar talleres de capacitacion al personal de la empresa sobre

seguridad de la informacion.



Nivel 2: Seguridad fisica y del entorno

Este nivel tiene como objetivo evitar que un posible atacante disponga de acceso
fisico a los equipos e infraestructuras de red industrial (al hardware). Las barreras,
mecanismos de control de acceso fisico y de vigilancia son los pilares para incrementar la

seguridad de esta dimensién.
Se diagnostico lo siguiente:
v Se tiene una distribucién adecuada para los lugares de trabajo.
v Se tiene una vigilancia permanente para el acceso a las zonas de trabajo.

v Se tiene un personal que encarga que las oficinas estén debidamente cerradas al

momento de culminar la hora de trabajo, se tiene camaras de seguridad.
v Se tiene una infraestructura basada en el reglamento nacional de edificaciones.
v Se tiene &reas sefializadas y distribuidas adecuadamente.
v Se tiene un ambiente de almacén para la entrega y carga de equipos.

v Anualmente se hace auditoria de tecnologias de la informacién y si dejara

observaciones para ser subsanadas en el siguiente periodo.
Se planted lo siguiente:

v Contactar con grupos especializados en seguridad de la informacion para que se
brinde capacitaciones a la organizacion y, asi estar actualizados sobre los ultimos

avances sobre el tema.
v Separar los ambientes para el trabajo especifico en la empresa.
v Se deberia tener una gestién adecuada para cualquier cambio en las instalaciones.

4 Se debe tener una documentacion adecuada sobre las vulnerabilidades de las

instalaciones y ambientes de trabajo, asi como las medidas que se deberian tomar.

v Las éareas restringidas a personal autorizado deberian contar con un area de

recepcién atendida o medios de control adecuados para limitar el acceso fisico.

4 Si es aplicable deberian considerarse barreras fisicas que impidan el acceso no

autorizado y protejan el area de agentes ambientales adversos.

v Contar con sistemas de proteccion contra el fuego cumpliendo con la legislacion

vigente.
v Se deben considerar sistemas de deteccion de intrusos (por ejemplo: alarmas).

v Deberian separarse fisicamente las areas de proceso de informacion que van a ser

gestionadas por personal externo de las propias de la organizacion.



Nivel 3: Defensa perimetral

En este nivel, el perimetro es el punto o conjunto de puntos de la red interna de
confianza, gestionada por la propia organizacion, entra en contacto con otras redes externas
o no fiables, como puede ser Internet o redes gestionadas por terceros. El atacante puede
tener acceso a los servicios ofrecidos o accesibles desde el exterior y aprovecharse de ellos
para realizar una actividad maliciosa. Las medidas en esta capa se centran en el

aseguramiento de los accesos remotos a la red.
Se diagnostico lo siguiente:

v El area de Informatica cuenta con una politica de restriccion a los privilegios de

acceso a los usuarios remotos.

v Se tiene documentacién especificando responsabilidades de terceros generado por el

area de Informatica.

v Se reportan todos los eventos de seguridad de informacién externos via correo

electrénico o anexo telefénico.

v Se tiene una respuesta rapida antes los incidentes externos de seguridad la

informacion.

v Anualmente la empresa tiene auditorias externas sobre la seguridad de la informacion

validando el cumplimiento de las politicas y estandares de seguridad.

v Se cuenta con un plan de trabajo para la verificacion del cumplimiento técnico a
través de auditorias externas.

v Se tiene un plan de trabajo para asegurar la continuidad de la seguridad de la

informacion a través de backups, dispositivos virtuales, etc.

v Se realizan los backups de dispositivos, servidores virtuales y base de datos con la

especificacion técnica correspondiente.
v Se tiene una politica de revisién de backups realizados aplicando auditoria interna.
Se planted lo siguiente:

4 Contar con procedimientos de inicio de sesion seguro para evitar el ingreso de

personas no autorizadas y puedan manipular informacion sensible.

v Contar con un sistema de reportes donde se reporten las vulnerabilidades externas

en el tema de seguridad de informacion

v Realizar una valoracion a los eventos de seguridad de la informacion externas y, por

lo tanto, tomar decisiones efectivas.

v Contar con una bitacora de coleccion de evidencias de los incidentes.



Nivel 4: Defensa de red

En este nivel, si el atacante tiene acceso a la red, puede monitorizar el trafico que
circula por ésta, de forma pasiva (solo lectura) o activa (modificacion posible). Para proteger
la red de estas amenazas suelen utilizarse sistemas de deteccién de intrusiones y sistemas

de prevencion de intrusiones.
Se diagnostico lo siguiente:

v En cuanto a los controles de red, seguridad en los servicios en red y la segregacion

en redes, todos estos servicios son brindados por una empresa tercerizadora.
v Se tiene protocolos para la transferencia de informacion.

v Dentro del acuerdo para la transferencia de informacion, hay clausulas de

confidencialidad y por lo tanto penalidades.

v Los colaboradores de la empresa tienen conocimiento de las politicas de control de
acceso a la red.

v Cada area cuenta con una infraestructura de red apropiada para sus requerimientos.

v Se cuenta con una politica de registro y baja registro de usuario de red efectiva,

administrada por las jefaturas de las areas responsables.
v Se establecen permisos y privilegios por grupos de usuario de red en cada area.
v Se cuenta con una politica de autenticacion secreta de usuarios de la red.

v Existe una politica para seleccionar a los proveedores que cumplan los

requerimientos de acceso a Internet.

v Se tiene politicas de auditorias con los proveedores de Internet que brindan servicios
de comunicaciéon para que, en caso de incumplir la forma de servicio se impondria

penalidades al proveedor.

v Para todo software a nivel de red que se tiene en la empresa, se cuenta con la

licencia respectiva, sino se usaria software libre.
Se plante6 lo siguiente:
v Utilizar un protocolo para el envio de informacién por mensajeria electronica.

v Se deberia tener un flujo de trabajo sobre todos los cambios que en los servicios de

Internet que realiza el proveedor.

v Se plantea la mejora en el proceso de generacion de logs para el administrador de

red, dado que actualmente se cuenta con un log de operador.

4 Generar una base de conocimiento para almacenar todos los incidentes de seguridad

de la informacién en el ambito de las redes.



Nivel 5: Defensa de equipos

En este nivel, la seguridad de equipos, tanto servidores como clientes, se basa en la
implementacion de medidas de proteccion de estos equipos que permiten a los usuarios

finales realizar sus operaciones de negocio cotidianas.
Se diagnostico lo siguiente:

v Se cuenta con un servicio tercerizado que se encarga de la instalacion y el constante

mantenimiento del equipo para su correcto funcionamiento.

v Se cuenta con un servicio brindando por un tercero, pero se esta en constante

evaluacion.

v Se tiene un protocolo de firma de constancia tanto de salida como de entrada de los

activos a las diferentes sedes.

v El servicio externo una vez el equipo se encuentra inoperativo se encarga de

extraerlo de la empresa.
v Servicio in-house brindando por un tercero.

v Servicio brindado por un tercero que se encarga de la limpieza diaria de las oficinas y

el pulido de pisos cada tres meses.

v Se realiza una medicién y seguimiento del uso de recursos de hardware presentes en
los equipos informaticos.

Se planted lo siguiente:
v Instalar parches de seguridad para eliminar vulnerabilidades conocidas.

v Desactivar todos los servicios innecesarios para minimizar el factor de exposicion del

equipo.
v Disponer de un antimalware activo en todos los equipos informaticos.
v Controlar las comunicaciones entrantes mediante un cortafuegos.
v Restringir la ejecucién de aplicaciones en equipos dedicados como los servidores.

4 Utilizar protocolos de salida y llega de los equipos informéaticos al momento de ser

movilizados de un lugar a otro.

v Los equipos deberian escanearse periddicamente especialmente cuando se va a

instalar un nuevo software.

v Planificar las ampliaciones de capacidad de los recursos de hardware de los equipos

cuando sea necesario.

v El proceso de sincronizacién de relojes en los servidores debe estar documentado
con los requisitos necesarios para que esto se cumpla.



Nivel 6: Defensa de aplicaciones

En este nivel, las aplicaciones se protegen realizando un control de acceso mediante

la sélida implantacion de mecanismos de autenticacion y autorizacion.
Se diagnostico lo siguiente:

v Aparte de los requerimientos funcionales, el area de Informatica se encarga de

asesorar sobre la seguridad de los sistemas de informacion.

v Se tiene una monitorizacion sobre el adecuado funcionamiento de los sistemas que

tienen contacto directo con el cliente.

v Se tiene protocolos para la confirmacion de los pagos y el ingreso de datos del area

operacional.

v Una vez puesto en produccion los sistemas de informacion, se guardan copias de

seguridad debidamente documentado.

v Una vez puesto en produccién el sistema se tiene un protocolo de monitoreo por dos

semanas.

v Se realizan cambios en los modulos del sistema, previamente testeados y

monitoreados.

v Se tiene implementado un servidor de versiones el cual controlamos los cambios por

fechas de los desarrollos.

v Solamente el area de Informatica tiene los privilegios de acceso al cédigo fuente de

los programas.

v Se le presenta una version demo al area que hace el requerimiento para que haga

todas las pruebas necesarias para dar la conformidad del requerimiento.
Se plante6 lo siguiente:

v Se debe tener un software controlador de versiones para todos los cambios que se

realicen en los sistemas de informacion.

4 Se debe de implementar todos los principios de seguridad que normal la Ingenieria de

Sistemas.

v En la actualidad, solo se tiene un software (Spring) con soporte tercerizado, pero el

resto de sistema brinda soporte informatico.

v Se implantard un software controlador de versiones para todos los cambios que se

realicen en los sistemas.

Plantear politicas de desarrollo y modificaciones de los sistemas informaticos de la

empresa por parte de empresas proveedoras del servicio de desarrollo de software.



Nivel 7: Defensa de datos

En este nivel, si un atacante ha conseguido traspasar todas las protecciones
anteriores y tiene acceso a la aplicacion, la autenticacion y autorizacion, asi como el cifrado,

constituyen las tecnologias mas empleadas para proteger los datos.
Se diagnostico lo siguiente:

v Anualmente la empresa realiza un inventariado total, a través de un tercero, de los

activos de informacién que posee dentro de sus instalaciones.
v Se categoriza la propiedad de los activos de informacion con que cuenta la empresa.

v Se comunica a los usuarios sobre el correcto uso y cuidado de los activos de

informacion.

v Se comunica al propietario del activo de informacion sobre las penalidades por

incumplimiento o dafio sobre el mismo.

v Existe una administracion de la informacién dentro de la misma empresa y, se estable

un buen manejo segun su clasificacion.
v Existe un etiquetado de la informacién para su codificacion y facilitar su basqueda.

v Se cuenta con una politica para el manejo de activos, inventariado y andlisis de

estado.
v La jefatura de cada &rea se encarga de la gestion de medios removibles a su cargo.
v La jefatura de cada &rea se encarga de la eliminacion de medios.
v Se establece por ley, el uso confidencial de los datos de la empresa.
v Se cuenta con las restricciones a los usuarios no autorizado.
v Se cuenta con una politica de gestidn de contrasefias para acceso a la informacion.
v Existe la generacién de llaves tanto publicas como privadas.

v Los datos de prueba se encuentran administrados por el encargado de la base de
datos de manera que es el Unico que brinda permisos a las tablas y las operaciones

que se pueden hacer sobre las mismas.
Se planted lo siguiente:

v Usar de mecanismos automatizados para realizar copias de seguridad de los

sistemas de control que permita disponer de un control de versiones.
v Redundar el almacenamiento de las copias de seguridad.
v Para el adecuado control y respaldo de la informacion que se transporta.

4 Disponer de una politica en el uso de controles cifrados para que en caso de que la

informacion caiga en manos no autorizadas, esta no sea legible ni pueda descifrarse.
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