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Resumen

El presente trabajo de investigacion tiene como objetivo mejorar la seguridad
de la informacién en los Marketplace de Facebook en el distrito de Cusco en el afio
2023, mediante la aplicacion de la norma ISO 27032. El tipo de investigacion fue
Aplicada y con diseiio Preexperimental. La muestra poblacional fue de 100
personas y se uso la encuesta como herramienta de recoleccion de datos. Se
evaluaron tres (3) objetivos especificos: grado de capacitacion de los usuarios,
grado de cumplimiento de la norma ISO 27032 y analisis de los riesgos de
seguridad de la informacion. Se obtuvieron resultados significativos en cuanto a la
percepcion de los usuarios sobre los riesgos de seguridad, la necesidad de
capacitacion y el grado de cumplimiento de la norma ISO 27032. La hipotesis
general planteada fue confirmada, evidenciando la importancia de la aplicacién de
la norma ISO 27032 para mejorar la seguridad de la informacién en los Marketplace
de Facebook en el distrito de Cusco en el afio 2023.

Palabras clave: Seguridad de la informacion, Marketplace de Facebook,
norma ISO 27032.
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Abstract

The present research work aims to improve information security in the
Facebook Marketplace in the district of Cusco in the year 2023, through the
application of ISO 27032. The type of research was applied and Pre experimental
design. The population sample was 100 people and the survey was used as a data
collection tool. Three (3) specific objectives were evaluated: degree of user training,
degree of compliance with ISO 27032 and analysis of information security risks.
Significant results were obtained regarding the users' perception of security risks,
the need for training and the degree of compliance with 1ISO 27032. The general
hypothesis put forward was confirmed, evidencing the importance of the application
of ISO 27032 to improve information security in the Facebook Marketplace in the

district of Cusco in the year 2023.

Keywords: Information security, Facebook Marketplace, ISO 27032 standard.



INTRODUCCION

En la era digital actual, la importancia de la seguridad de la informacion
ha aumentado significativamente. Con el creciente uso de tecnologias y
aplicaciones en linea, la salvaguarda de informacién personal y la proteccién
de datos se han convertido en elementos clave para el crecimiento y la
confianza en los sistemas informaticos. Los Marketplace son plataformas
digitales que ofrecen una masiva cantidad de servicios y productos, pero
también son entornos propicios para la vulneracion de la seguridad de la
informacion de los usuarios. En este sentido, es fundamental analizar los
riesgos y brechas en materia de seguridad a los que se encuentran expuestos
los vendedores y compradores del Marketplace de Facebook en el distrito de
Cusco, y evaluar el grado de cumplimiento de la norma ISO 27032 en relaciéon
al manejo de la seguridad de la informacion. De esta manera, se podran
proponer mejoras y medidas que permitan garantizar la privacidad y
proteccion de los datos de los usuarios en dicha plataforma.

En la actualidad en el distrito de Cusco el crear grupos de redes sociales
como Facebook con la finalidad de vender y comprar todo tipo de bienes,
productos o servicios se ha vuelto comun entre nuestra comunidad en internet,
numeras empresas y pequefios negocion se han dado cuenta de la relevancia
qgue tiene esta red social para llevar a cabo sus actividades, cada marca
popular esta en Facebook, la red social puede ayudar a empresas en
crecimiento llegar a mas personas y potenciales clientes, la mayoria de
usuarios busca las marcas y productos en Facebook, en esta red social, es
nuestra responsabilidad cuidar nuestra informacion de otras personas,
mientras mas informacion compartamos, somos mas propensos a sufrir
perdida de datos, es importante recordar que toda esta informacion

compartida en la red social es publica y cualquier persona tiene acceso a ella.

A nivel Internacional, la gestion de la seguridad de la informacion ha
adquirido una relevancia cada vez mayor. La exposicion de datos personales
y empresariales a través de Internet y la dependencia de las tecnologias de la

informacion para poder realizar actividades cotidianas, ha generado un



aumento en la cantidad de riesgos y riesgos que estan asociados a la
seguridad de la informacién. En este contexto, los Marketplace en linea se
han vuelto uno de los principales blancos para los ciberdelincuentes, quienes
aprovechan las vulnerabilidades en la gestibn de la seguridad de la
informacion de estas plataformas para obtener informacién sensible y realizar
actividades ilicitas. Esta realidad problematica hace necesario el desarrollo de
investigaciones que permitan identificar las brechas de seguridad en los
Marketplace, asi como proponer soluciones para fortalecer su seguridad y

proteger a los usuarios de posibles ataques.

En el Peru, sobre todo en los ultimos afos, la presencia de redes
sociales se ha fortalecido, y Facebook es una de las mas populares. La
creciente cantidad de usuarios que utilizan esta plataforma para comprar y
vender productos en linea ha llevado a la necesidad de mejorar y garantizar
la seguridad de la informacion de los usuarios. Sin embargo, se han reportado
casos de violaciones de seguridad en estas plataformas, poniendo en riesgo
la disponibilidad, confidencialidad e integridad de los datos personales de
todos los usuarios. Es por eso que se hace necesario analizar la seguridad de
la informacion en el Marketplace de Facebook en el distrito de Cusco, con el
objetivo de identificar las brechas de seguridad y proponer soluciones que

puedan garantizar la correcta proteccion de la informacion de los usuarios.

En el distrito de Cusco, aunque muy escaso viene creciendo, muchas
tiendas ya cuentan con su propia pagina o plataforma web a través de la cual
pueden ofrecer sus servicios o productos, plataformas gratuitas como por
ejemplo el Marketplace de Facebook son algunas alternativas muy practicas
donde las personas comunes podemos realizar actividades como la compra 'y
venta de distintos objetos mediante un muy sencillo disefio interfaz y facil de
entender, sin tener que gastarse demasiado tiempo y dinero en comprar o
hacer una pagina web. La facil accesibilidad a estas plataformas hace que
encontrarse con personas con malas intenciones sea mucho mas propenso,
y muchos usuarios tanto como empresas quedan expuestas a diferentes tipos
de fraudes; Phishing, Spamming, Carding, Compras Online, Falsas ofertas de

empleo, etc.



En tal sentido se tiene los Marketplace de Facebook, el crear grupos
en esta red social, con la finalidad de vender y comprar todo tipo de bienes,
productos y servicios se ha vuelto muy comun entre nuestra comunidad, sin
embargo, el no cumplir con todos los requisitos establecidos por la norma ISO
27032 aumenta el riesgo de atagues cibernéticos y robo de informacién
personal, lo que puede tener consecuencias graves para los usuarios
afectados. Por lo tanto, esta investigacion pretende evaluar y analizar el grado
de cumplimiento de la norma ISO 27032 en los Marketplace de Facebook en
el distrito de Cusco, asi como identificar las brechas de seguridad de la

informacion que no cumplen con las exigencias de la norma.

Si bien es cierto los Marketplace de Facebook han ido surgiendo con
mas frecuencia y desarrollandose en el los Ultimos afios, aun asi, presentan
algunos riesgos a la otra de realizar el comercio electrénico como son: Se
cuenta con insuficiente capacitacion de los usuarios en los Marketplace de
Facebook en el distrito de Cusco sobre las mejores practicas de seguridad de
la informacién, se cuenta con un grado de incumplimiento de la norma ISO
27032 en la gestion de la seguridad de la informacion en los Marketplace de
Facebook en el distrito de Cusco, se cuenta con vulnerabilidades de seguridad
de la informacién a los que estan expuestos los usuarios de los Marketplace

de Facebook en el distrito de Cusco.

A continuacién, se formula el problema general de la investigacion:
¢De qué manera la aplicacion de la Norma internacional ISO 27032 influye en

la Seguridad de la Informacién en los Marketplace de Facebook, Cusco 20237

Asimismo, se presenta la justificacion de la investigacion como sigue.
Conveniencia, este trabajo permite mejorar la imagen de la plataforma,
Relevancia social, este trabajo incluye un beneficio para el usuario de la
plataforma, utilidad metodoldgica, la investigacién sirve como base para
futuras investigaciones sobre los Marketplace en redes sociales, Implicancias
practicas, permite solucionar dudas y problematicas que estén vinculadas a

las compras, robo de datos y otras amenazas en los Marketplace. Valor



tedrico, esto contribuye a una mayor comprension de las teorias relacionadas

con la seguridad de la informacion y la norma 1ISO 27032.

En este trabajo de investigacion, se formulan los siguientes objetivos:
General: Identificar de qué manera la aplicacion de la Norma internacional ISO
27032 influye en la Seguridad de la Informacion en los Marketplace de
Facebook, Cusco 2023; Especificos: Determinar el grado de capacitacion de
los usuarios en los Marketplace de Facebook en el distrito de Cusco sobre las
mejores practicas de seguridad de la informacién, Evaluar el grado de
cumplimiento de la norma ISO 27032 en la gestion de la seguridad de la
informacion en los Marketplace de Facebook en el distrito de Cusco, Analizar
los riesgos de seguridad de la informacion a los que estan expuestos los

usuarios de los Marketplace de Facebook en el distrito de Cusco.

Finalmente, esta investigacién formula la siguiente hipo6tesis general:
“La aplicacién de la norma I1SO 27032 mejora de forma significativa la
seguridad de la informacion en los Marketplace de Facebook en la ciudad. de

Cusco en el afio 2023.”



MARCO TEORICO

Lykhova, Servatiuk y Shamsutdinov (2022), El contenido del articulo
cientifico se centra en la seguridad de la informacion como un concepto social,
sus caracteristicas y aspectos, y las normativas relacionadas que mejoran el
proceso de seguridad de la informacion. Se hace hincapié en que la seguridad
de la informacién es un tema multidisciplinario y se aplicaron diferentes
métodos, como el formal-l6gico y el sistémico-estructural, ademas del analisis
documental para examinar el marco normativo. La investigacion identifica tres
niveles de seguridad de la informacion, que son el personal, social y estatal, y

varian segun el nivel de la informacion en cuestion.

De Acuerdo a Limache (2022), El propésito de esta investigacion es
lograr una mejora en la gestion de incidentes de seguridad de la informacién
en la empresa LISERME S.R.L., ubicada en Arequipa, implementando la
Norma Internacional 1ISO 27035:2016 esto en el afio 2022. Se plantea la
hipétesis de que la aplicacion de esta norma tendra un impacto positivo
significativo en la gestion de incidentes de seguridad de la informacion en la
empresa. Este estudio es de naturaleza aplicada y de nivel preexperimental,
y se utilizaran varios indicadores, como el tiempo promedio de respuesta de
los incidentes atendidos, el porcentaje de respuesta de incidentes atendidos,
el porcentaje de reincidencia de incidentes y el nivel de satisfaccion del

personal, para evaluar los resultados de la implementacién de la norma.

De Acuerdo a Orihuela (2022), en el trabajo de investigacién se destaca
que las amenazas informéticas estdn en constante evolucion y se vuelven
cada vez mas sofisticadas, lo que puede ocasionar riesgo la seguridad de la
informacion en algunas empresas. Ademas, se argumenta que la formacion
en seguridad de informacién que reciben los empleados puede ser insuficiente
para garantizar un nivel adecuado de conciencia y buenas practicas para
evitar ser victimas de ciberataques involuntariamente. Para abordar este
problema, se propone una innovacion educativa enfocada en mejorar la
limitada conciencia en seguridad de informacion de los empleados de una

empresa de telecomunicaciones en Lima, especialmente en relacién a los



ciberataques de ingenieria social que los llevan a tomar acciones incorrectas

y riesgosas en sus interacciones en linea.

Segun Guerra y Neira (2021), El articulo propone la implementacién de
un sistema de gestion de la informacion en las bibliotecas universitarias,
basado en la metodologia de identificacion y analisis de riesgos. Para lograr
este objetivo, se adaptd la norma ISO/IEC 27001:2013 y se aplicd la
metodologia MARGERIT en una biblioteca universitaria. Los resultados del
analisis de riesgos intrinseco y efectivo revelaron la presencia de
salvaguardas y la evaluacion de los impactos. Se determiné el porcentaje de
afectacion en cada riesgo por proceso de calidad, se identificaron medidas
correctivas y se incorporaron formatos de registro. Se concluyé que la
inclusion de los formatos propuestos para el control y las auditorias en los
indicadores de calidad permitié optimizar el sistema de gestion de seguridad

de la informacién (SGSI) para los procesos de la biblioteca universitaria.

Estrada, Unas y Florez (2021), nos indican que la pandemia del COVID-
19 llevé a medidas de confinamiento masivo y una respuesta de emergencia
en todo el mundo para frenar la propagacion del virus, lo que también produjo
cambios en la forma en que las personas interactian socialmente,
especialmente en el &mbito virtual, como en la educacién, atencion médica y
empleo. No obstante, los delincuentes utilizaron esta situacién para
intensificar los delitos electronicos, como el phishing, las noticias falsas y la
inyeccién de malware. Con el fin de determinar las practicas de seguridad de
la informacion en una comunidad universitaria, se llevo a cabo una encuesta
utilizando un enfoque de investigacion mixto que tomé en cuenta la pandemia
como un factor clave que llevd a la adopcién de nuevos habitos de higiene
digital.

De acuerdo a Saavedra Agudelo (2020), se llevaron a cabo diversas
técnicas, procedimientos y métodos para construir y disefiar un proyecto
aplicado que incluyo la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) y la administracion de la ciberseguridad.

El objetivo de este proyecto fue implantar, monitorear, operar, verificar,



mantener, sostener y mejorar el sistema mencionado, para asi mejorar la
seguridad del sistema y gestionar posibles riesgos en el sistema de
informacion. El caso de estudio utilizado fue la empresa QWERTY S.Ay se
baso6 en las normas internacionales ISO/IEC 27001 y ISO/IEC 27032 como

referencia.

Segun Apaza (2021), en su articulo cientifico presentdé una propuesta
para el disefio de un plan de seguridad de la informacion en el banco Ripley,
gue tiene como objetivo principal garantizar la confidencialidad, integridad y
disponibilidad de los datos. Para lograr esto, se aplicaron las normas ISO/IEC
27001 y 27002 para identificar los controles apropiados a implementar. La
propuesta incluyd la definicion de responsabilidades y la informacién
manejada en cada proceso y area del banco, asi como la priorizacion del
manejo de la informacion por areas y la identificacion de los activos criticos.
Se definieron politicas y se realizdé un andlisis de gestidn de riesgos, seguido
de la definicién del plan con los controles de la norma ISO/IEC 27002. Por
altimo, se presentaron indicadores para evaluar la efectividad del plan en el

aumento de la confiabilidad de los datos del banco.

De acuerdo a Rangel (2020), durante el desarrollo de su proyecto, el
objetivo fue implementar précticas efectivas de ciberseguridad en la empresa
Sistemas y Computadores S.A. utilizando las directrices de la horma ISO/IEC
27032. El propdsito de esta implementacion fue establecer un marco seguro
para el manejo de incidentes, la coordinacién y el intercambio de informacion,
permitiendo que la empresa tuviera la capacidad de reaccionar ante eventos
de seguridad y ataques para proteger adecuadamente sus sistemas. Para
lograrlo, se realizé un analisis de todos los activos de informacion expuestos
en el ciberespacio, identificando posibles vulnerabilidades y amenazas que
pudieran poner en riesgo la seguridad de la informacién. En el proyecto, con
base en esta matriz de riesgos, se definieron los controles necesarios para

reducir el riesgo residual.

De acuerdo a Guzman (2019) durante su investigacion, se desarroll6 una

guia que permite a las organizaciones implementar las buenas practicas de la



norma ISO 27032. Esta guia se enfoca en identificar los requerimientos de la
norma, comenzando con la creacién de un inventario de activos y evaluando
los riesgos a los que esté expuesta la informacion en el ciberespacio. A partir
de esta evaluacion, se generan controles que ayudan a mitigar las amenazas
que pueden poner en riesgo la continuidad de las actividades de la

organizacion.

De acuerdo a Migone (2017), en su investigacion “El e-commerce y su
relacion con la satisfaccion del cliente de los microempresarios San Martin de
Porres, 2017” tiene como objetivo el determinar la relacion que existe entre
sus dos variables de estudio el comercio electrénico y la satisfaccion de los
clientes. La muestra en la encuesta incluy6 a un total de 80 clientes. Se acept6
la hipétesis general del estudio, se observo una correlacién entre sus dos
variables las cuales son comercio electronico y la satisfaccién que tiene el
cliente fue de 0,814, y los valores obtenidos se correlacionaron algo

positivamente.

En el presente trabajo de investigacion se han utilizado diversas bases

tedricas como base para una mejor comprension del tema:

Norma: Una norma es un documento que no es obligatorio de utilizar y
que se crea a través del consenso de las partes interesadas, y que debe ser
aprobado por un organismo de Normalizacion reconocido (Garcia-Cervigon
Hurtado, et al., 2011).

ISO: La Organizacién Internacional para la Estandarizacion (ISO, por sus
siglas en inglés) es un organismo global que se encarga de establecer normas
y estandares de normalizacion en diversos campos, incluyendo la informatica.

(Garcia-Cervigén Hurtado, et al., 2011).

ISO 27032: Es una guia sobre ciberseguridad, esta Norma Internacional
proporciona orientacién técnica para hacer frente a los riesgos comunes de
Ciberseguridad, incluyendo; ataques de ingenieria social, la pirateria

informatica, la proliferacion de software malicioso ("malware"), programas



espia, y otros programas potencialmente no deseados. Las orientaciones

técnicas proporcionan controles para hacer frente a estos riesgos (1ISO, 2012).

Seguridad: Significa contar con recursos que permitan minimizar en la
mayor medida posible la vulnerabilidad de la informacion y los recursos.
Aunque es imposible alcanzar el 100% de seguridad, el objetivo debe ser
acercarse a ese nivel maximo de proteccion ("Politicas y Seguridad de la
Informacién”, 2008).

Informacion: La informacion es un recurso fundamental en las
organizaciones y, por lo tanto, debe ser protegida mediante una serie de
medidas, politicas y controles de seguridad que se implementan con el apoyo
de recursos humanos, hardware y software ("Politicas y Seguridad de la

Informacién”, 2008).

Seguridad de la Informacion: El nivel de seguridad de informacién de una
organizacion se encuentra influenciado por diversos factores, como la correcta
gestién y los procedimientos apropiados, la capacitacién y comportamiento de
los empleados, la fiabilidad de los proveedores y la seguridad de los medios

técnicos utilizados ("Politicas y Seguridad de la Informacién”, 2008).

Marketplace: La idea fundamental de los Marketplace, y el punto de
partida para comprender su funcionamiento, es que se trata de plataformas
digitales donde convergen distintos vendedores y compradores para llevar a
cabo transacciones relacionadas con productos y/o servicios (Pardo Puentes,
et al., 2022).

Facebook: Es una web fundada por Mark Zuckerberg, un estudiante de
Harvard, en febrero de 2004 como una red social en linea. En un principio, se
utilizaba para la comunicacion entre estudiantes dentro de la universidad, pero
dos afios después se abrid al publico en general. Desde entonces, con su
popularidad a nivel mundial, ha surgido como la red social lider, lo que ha
llevado al desarrollo de aplicaciones externas y ha establecido un modelo que
ha sido adoptado por la mayoria de otras redes sociales. ("Facebook y vida
cotidiana”, 2012)



[I. METODOLOGIA

3.1 Tipoy disefio de investigacion

Tipo de investigacion

Aplicada

Disefio de investigacion

Diseflo experimental: preexperimental.

3.2 Variables y operacionalizacion

Variables

. Independiente: Aplicacion de la Norma internacional ISO 27032

Definicion conceptual

“Esta norma define los problemas de ciberseguridad que
se originan por la falta de coordinacion entre los diferentes
dominios de seguridad en este ambito. Esta norma
proporciona una guia técnica para hacer frente a los riesgos

de ciberseguridad mas comunes” (ISO, 2012).

Definicién Operacional

En la medicion de la implementacion de la norma ISO
27032 se utilizaron herramientas de analisis y evaluacion de
riesgos, lo que permitio la identificacion de algunos riesgos de
seguridad de la plataforma, asi como la evaluacion de su
impacto y la probabilidad de que siga ocurriendo. A partir de
esta informacién obtenida, se pueden tomar medidas de
seguridad que sean adecuadas para mitigar los riesgos

identificados y mejorar la aplicacion de la norma.
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. Dependiente: Seguridad la informacion
o Definicién Conceptual

“La seguridad de la informacion se refiere a la garantia
de que la informacion se mantenga siempre confidencial,
integra y esté disponible, también puede implicar otras
caracteristicas como son la autenticidad, la responsabilidad,
no repudio y fiabilidad.” (ISO, 2012).

o Definicion Operacional

Para medir la seguridad de la informacion en un
Marketplace de Facebook se puede reviso las politicas de
privacidad y seguridad de Facebook y del Marketplace,
verificar la reputacion de los vendedores, verificar el nivel de
uso del Marketplace, evitar compartir informacion personal y

financiera innecesaria, y estar alerta a posibles estafas.
o Operacionalizaciéon

La operacionalizacion de las variables de estudio se encuentra

especificada en la matriz de operacionalizacion (ver Anexo 2).
3.3 Poblacién, muestray muestreo
o Poblacion

Para poder definir la poblacién, se aplicaron los criterios de

seleccién que se detallan a continuacion.

= Criterios de inclusiébn: La poblacién objetivo en esta
investigacion son todas aquellas personas entre las edades de 18 a 70
afos, residentes del distrito de Cusco, que hayan interactuado alguna
vez en los Marketplace de Facebook, y que tengan una cuenta activa en

esta red social.
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= Criterios de exclusion: Usuarios con cuentas inactivas en la red

social.

Después de haber establecido las caracteristicas necesarias que
debian presentar los individuos que son parte de la poblacién que es
objetivo de estudio, se concluyo que el tamafio de la poblacién objetivo
es desconocido debido a la falta de datos precisos y confiables al

respecto.

Muestra

Para el presente trabajo de investigacion se seleccion6 una
muestra de 100 personas que cumplieron con todos los criterios de
inclusion previamente establecidos, en la cual se asigné a los

participantes de forma aleatoria.

Muestreo

Se decidid utilizar una técnica de muestreo no probabilistico debido
a que la poblacién objetivo de la investigacion es dificil de acceder y no
se cuenta con un listado completo de individuos que cumplan con los
criterios de inclusion establecidos. En tal sentido, se ha utilizado un
muestreo por conveniencia para seleccionar a los participantes de la

muestra.

3.4 Técnicas e instrumentos de recoleccién de datos

Técnicas

= Observacion
. Encuesta

. Analisis documentall

Instrumentos

= Ficha de observacion
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. Cuestionario (Encuesta)

. Validez y confiabilidad

= Validez

La validez en una investigacion se refiere a la capacidad de
un instrumento de medicion para poder medir de manera precisa y
confiable la variable que se desea evaluar. Para asegurar la validez
de un instrumento, es importante analizar minuciosamente sus
preguntas o items para verificar que estén relacionados con la
variable que se desea medir y que sean apropiados para la

poblacién objetivo.

La validez de los instrumentos de recoleccion de datos fue
establecida por el Método de juicio experto (Ver Anexo 4).

= Confiabilidad

Se refiere a la consistencia o estabilidad de los resultados

obtenidos a través de un instrumento de medicion.

La confiabilidad de los instrumentos de recoleccion de datos
de la presente investigacion (Cuestionario) fue determinada por el

coeficiente estadistico Alfa de Cronbach (ver Anexo 5)
3.5 Procedimientos

Se detallar4 a continuacion, el proceso que se siguidé para lograr los

objetivos especificos de la investigacion.:

. Determinar el grado de capacitacion de los usuarios en los Marketplace
de Facebook en el distrito de Cusco sobre las mejores practicas de

seguridad de la informacion.

Para determinar el grado de capacitacion de los usuarios sobre

seguridad de la informacion en los Marketplace de Facebook en Cusco
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en el 2023, fue necesario realizar dos encuestas: una previa a la
aplicacion de la norma ISO 27032 y otra después de su implementacion.
La encuesta previa permitié establecer el nivel de conocimiento y
capacitacion que tienen los usuarios acerca de seguridad de la
informacion previa a la aplicacion de la norma ISO 27032, mientras que
la encuesta posterior permitié evaluar el impacto que tuvo la aplicacion
de la norma ISO 27032 en el grado de capacitacion de los usuarios. Se
disefio un cuestionario que contenga preguntas sobre las mejores y mas
comunes practicas de seguridad de la informacién, para poder realizar
un analisis de los resultados y asi obtener conclusiones mas precisas y
determinar si es que existe una relacion significativa entre la capacitacion
de los usuarios y la seguridad de la informacion en los Marketplace de

Facebook en el distrito de Cusco.

Evaluar el grado de cumplimiento de la norma ISO 27032 en la gestion
de la seguridad de la informacion en los Marketplace de Facebook en el

distrito de Cusco.

Para llevar a cabo esta evaluacién se empled un cuestionario con
6 preguntas que permitieron conocer el grado de cumplimiento de la
norma ISO 27032 en la gestion de la seguridad de la informacion en los
Marketplace de Facebook en el distrito de Cusco. A través de este
cuestionario se evaluaron aspectos clave como la existencia de una
politica de seguridad de la informacion, la identificacién y evaluacién de
la informacién importante, las medidas de seguridad implementadas, los
procedimientos de respuesta a incidentes de seguridad, los controles de
acceso fisico y légico, y las medidas de seguridad especificas para la
proteccion de los datos personales de los usuarios, también se realizé
una revision documental de las politicas de seguridad de la informacién
gue Facebook implementa para proteger a los usuarios de su plataforma

de Marketplace.
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3.6

3.7

. Analizar los riesgos de seguridad de la informacion a los que estan
expuestos los usuarios de los Marketplace de Facebook en el distrito de

Cusco.

Se realiz6 un cuestionario en conjunto a una revision bibliografica
y documental para identificar los riesgos de seguridad de la informacion
en el uso de Marketplace, en general, y en el de Facebook, en particular,
analizar los datos recolectados para identificar los riesgos de seguridad
de la informacion a los que estan expuestos los usuarios del Marketplace

de Facebook en el distrito de Cusco.
Método de andlisis de datos

Se aplicé el método estadistico de procesamiento y analisis de datos,

tanto a nivel descriptivo como inferencial.

Con respecto a la estadistica descriptiva se refiere a describir y resumir
los datos que se han recolectado en una muestra o poblacion. En otras
palabras, se busca presentar los datos de manera organizada y comprensible

para facilitar su analisis e interpretacion.

Con respecto a la estadistica inferencial se encarga de hacer inferencias
sobre una poblacion basandose en los datos recolectados de una muestra. Es
decir, se utilizara la informacién obtenida de una muestra para hacer
estimaciones o conclusiones sobre una poblacion mas grande. La estadistica
inferencial también permite probar hipétesis y determinar la significancia
estadistica de los resultados obtenidos en un estudio.

Aspectos éticos

El cuestionario que se utilizé en la investigacién fue anénimo, es decir,
no requerird conocer la identidad de los participantes para poder relacionar
sus respuestas o conjunto de respuestas. Esto se hara para proteger la
confidencialidad de la informacion recolectada, que sera utilizada Unicamente

para fines de investigacion.
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La Norma ISO-690 se utilizo para referenciar adecuadamente las ideas,
conocimientos y teorias de los autores en la elaboracion de la investigacion,
con el fin de evitar la apropiacion indebida de sus ideas. Ademas, se garantiza
que toda la informacién presentada en la investigacion es precisa y verdadera.
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V.

RESULTADOS

Analisis descriptivo:

Indicador 1: Nivel de conocimiento de los usuarios

La seguridad de la informacion en Facebook Marketplace es un
tema importante que afecta a los usuarios de la plataforma. Con el fin de
evaluar la el nivel de conocimiento de los usuarios sobre las politicas de
seguridad de Facebook respecto a los Marketplace, se realiz6 una
encuesta 2 veces a 100 usuarios de los Marketplace de Facebook en el
distrito de Cusco, una encuesta pre aplicacion de la norma ISO 27032 y
una encuesta post aplicacion de la norma ISO 27032. La encuesta
constd de cinco preguntas enfocadas en medir la familiaridad de los
usuarios con las politicas de seguridad de Facebook, la percepcion sobre
el cumplimiento de las politicas por parte de los usuarios, la experiencia
de los usuarios con incidentes de seguridad en el Marketplace, la
satisfaccion con las herramientas de seguridad de Facebook, y la
importancia de recibir capacitacion en seguridad de la informacion al

utilizar Facebook Marketplace.

Figura 1. Representacion grafica del grado de conocimiento de los
usuarios
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El incremento significativo en el promedio obtenido en la encuesta
post, comparado con la encuesta pre, sugiere que la aplicacion de la
norma ISO 27032 tuvo un efecto positivo en el grado de capacitacion de
los usuarios de Marketplace de Facebook en el distrito de Cusco sobre
las mejores practicas de seguridad de la informaciéon. Esto se puede
explicar porque la norma ISO 27032 proporciona un marco de referencia
y recomendaciones para la gestion de la seguridad de la informacion,
incluyendo la capacitacion y concientizacion de los usuarios. Por lo tanto,
al aplicar la norma en los Marketplace de Facebook en el distrito de
Cusco, se pudo haber mejorado la calidad de la capacitacion brindada a
los usuarios, lo que se reflejé en una mayor comprension y aplicacion de
las mejores préacticas de seguridad de la informacion por parte de los

mismaos.

A continuacion, se presenta el andlisis de cada pregunta del

cuestionario mediante la utilizacion de gréaficos de barras:

Figura 2. Familiarizacion de los usuarios con las politicas de seguridad
de Facebook con respecto a los Marketplace.

¢Estas familiarizado con las politicas de seguridad de
Facebook respecto a los Marketplace?

50
40
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20

10

H Totalmente en desacuerdo B En desacuerdo
Neutral De acuerdo

m Totalmente de acuerdo
En la pregunta 1, podemos observar que una mayoria significativa

de los encuestados (42% totalmente en desacuerdo y 34% en

desacuerdo) no estan familiarizados con las politicas de seguridad de
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Facebook respecto a los Marketplace. Esto indica una falta de
conocimiento y conciencia sobre las politicas de seguridad establecidas
por la plataforma. Es importante sefialar que la falta de conocimiento y
conciencia puede llevar a los usuarios a no tomar las suficientes medidas
de seguridad necesarias para proteger su informacion personal y

financiera.

Figura 3. Cumplimiento de las politicas de seguridad por parte de los
usuarios de la plataforma

¢Crees que los usuarios de los Marketplace de Facebook
cumplen con las politicas de seguridad de la plataforma?
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En cuanto a la segunda pregunta, los resultados muestran que la
mayoria de los encuestados (63% en total) no confian en que ellos
mismo como usuarios de los Marketplace de Facebook cumplan con las
politicas de seguridad de la plataforma. Esto podria deberse a
experiencias previas de compras o ventas problematicas, o simplemente
a una percepcion general de que los usuarios no toman en serio la

seguridad de la informacion.
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Figura 4. Incidentes experimentados por los usuarios de la plataforma.

¢Has experimentado alguna vez un incidente de seguridad en

tu grupo de Facebook Marketplace?
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La tercera pregunta se centr6 en si los encuestados habian
experimentado algun incidente de seguridad en su grupo de Facebook
Marketplace. Los resultados indican que la mayoria de los encuestados
(72%) no han experimentado ningun incidente. Sin embargo, es
importante sefalar que esta respuesta podria estar sesgada debido a la
falta de conocimiento o reconocimiento de incidentes de seguridad.
Muchos usuarios pueden no ser conscientes de que han sido victimas

de un incidente de seguridad o no saben cémo reportarlo.

Figura 5. Percepcién de los usuarios respecto a las herramientas de
seguridad por parte de Facebook Marketplace.

¢Crees que Facebook ofrece suficientes herramientas de
seguridad para proteger a los compradores y vendedores?
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La cuarta pregunta se refiere a si los encuestados creen que
Facebook ofrece suficientes herramientas de seguridad para proteger a
los compradores y vendedores. Los resultados indican que la mayoria
de los encuestados (67%) no estan satisfechos con las herramientas de
seguridad proporcionadas por Facebook. Esto podria deberse a la
percepcion de que la plataforma no ofrece suficientes herramientas para

proteger a los usuarios de fraudes y estafas.

Figura 6. Opinidn de los usuarios respecto a la capacitacion sobre
seguridad de la informacion al utilizar los Marketplace de Facebook.

¢Consideras importante recibir capacitacion sobre seguridad
de la informacidn al utilizar los Marketplace de Facebook?
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Por dltimo, la quinta pregunta se centr6 en si los encuestados
consideran importante recibir capacitacion sobre seguridad de la
informacion al utilizar los Marketplace de Facebook. Los resultados
muestran que una mayoria significativa de los encuestados (59%) esta
de acuerdo o totalmente de acuerdo en que es importante recibir
capacitacion. Esto sugiere que los usuarios reconocen la necesidad de
mejorar su conocimiento y habilidades en materia de seguridad de la

informacion para poder protegerse de posibles amenazas y riesgos.

En general, los resultados obtenidos de la encuesta sugieren que
hay una falta de conocimiento y conciencia sobre las politicas de
seguridad de Facebook en relacion a los Marketplace. También sugieren
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que los usuarios no confian en que otros usuarios cumplan con las
politicas de seguridad, no estan satisfechos con las herramientas de
seguridad proporcionadas por Facebook y reconocen la necesidad de
recibir capacitacion en seguridad de la informacion. Estos resultados
podrian ayudar a Facebook a tomar algunas decisiones, mejorar su
estrategia de seguridad y a proporcionar mejores herramientas y
recursos para proteger a los usuarios de posibles riesgos y amenazas
en los Marketplace.

Indicador 2: Nivel de cumplimiento de las politicas de seguridad

A continuacion, presentaremos los resultados de la evaluacion, que
nos permitirdn tener una idea clara del estado actual de la seguridad de
la informacion en estos Marketplaces y las recomendaciones para
mejorar su gestion. Los resultados obtenidos a partir de este cuestionario
son de gran importancia, ya que permiten conocer la situacién actual en
cuanto a la gestién de la seguridad de la informacién en los Marketplace

de Facebook en el distrito de Cusco.

Figura 7. Cumplimiento de las politicas de seguridad.
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En un 90% de los casos, se ha identificado que existe una politica

de seguridad de la informacién claramente definida y documentada en el
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Marketplace de Facebook. Esto es un indicativo positivo, ya que una
politica de seguridad de la informacion es esencial para establecer un
marco de referencia y normas claras para garantizar la seguridad de los
datos y sistemas en el Marketplace. Es posible que este alto porcentaje
se deba a que Facebook es una empresa reconocida mundialmente y

tiene la capacidad de implementar politicas de seguridad bien definidas.

Figura 8. Identificacién de la informacion importante por parte de
Facebook Marketplace.
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En un 80% de los casos, se ha identificado que Facebook ha
evaluado la importancia de la informacién que maneja en su Marketplace
y el riesgo que existe de que dicha informacion sea comprometida o
robada. Esto es fundamental para establecer medidas de seguridad
adecuadas y garantizar la proteccién de los datos de los usuarios. Es
posible que este porcentaje se deba a la conciencia creciente de la

importancia de la proteccion de datos.

23



Figura 9. Cumplimiento de las medidas de seguridad establecidas para
la proteccion de la informacion importante.

70%
60%%
50%
40%
30%
20%

10%

0%
é5e han establecido medidas de seguridad adecuadas para la proteccién de la
informacién importante?

S| CUMPLE = MO CUMPLE

En un 60% de los casos, se ha identificado que se han establecido
medidas de seguridad adecuadas para la proteccién de la informacion
importante en el Marketplace de Facebook. Este porcentaje no es muy
alto y sugiere que aun hay un margen de mejora en cuanto a la seguridad
de los datos en el Marketplace. Es posible que este bajo porcentaje se
deba a la complejidad de implementar medidas de seguridad efectivas
en un entorno digital tan grande y cambiante como el Marketplace de

Facebook.

Figura 10. Procedimientos establecidos en respuestas a incidentes de
seguridad de la informacion.
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En un 70% de los casos, se ha identificado que se han establecido
procedimientos de respuesta a incidentes de seguridad de la
informacion. Esto es fundamental para poder actuar de manera efectiva
en caso de que se produzca un incidente de seguridad. Es posible que
este porcentaje se deba a que Facebook es una empresa que cuenta
con experiencia en el manejo de incidentes de seguridad y que ha

establecido un plan de respuesta a incidentes bien definido.

Figura 11. Implementacién de controles de acceso fisico y l6gico para
garantizar seguridad de informacion,

90%
80%
70%
60%
50%
40%
30%
20%
10%

éSe han implementado controles de acceso fisico y l6gico para garantizar la seguridad
de los activos?
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En un 80% de los casos, se ha identificado que se han
implementado controles de acceso fisico y légico para garantizar la
seguridad de los activos de informacion. Esto es importante para
garantizar que solo las personas autorizadas tengan acceso a la
informacion en el Marketplace de Facebook. Es posible que este alto
porcentaje se deba a la necesidad de cumplir con regulaciones de
seguridad y proteccion de datos, asi como a la conciencia creciente de
la importancia de la seguridad de la informacion.
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Figura 12. Implementacién de medidas de seguridad especificas para
proteger los datos personales.
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En la ultima pregunta del cuestionario, el 60% de los casos de los
Marketplace indicaron que si se han establecido medidas de seguridad
especificas para proteger los datos personales de los usuarios en el
Marketplace de Facebook, mientras que el 40% de los casos indicaron
gue no. Es importante destacar que la proteccion de los datos personales
de los usuarios es un aspecto crucial en la gestion de la seguridad de la
informacion en los Marketplace de Facebook, ya que estas plataformas
manejan grandes cantidades de informacion personal de los usuarios,

como nombres, direcciones, nUmeros de teléfono, entre otras.

Indicador 3: Frecuencia de incidentes de seguridad de la informacion

Con el objetivo de analizar los riesgos de seguridad de la
informacion a los que estan expuestos los usuarios de los Marketplace
de Facebook en el distrito de Cusco. Se empled un cuestionario dirigido
a los usuarios de los Marketplace de Facebook para evaluar sus
respuestas y conocer su percepcion respecto a los incidentes de
seguridad de la informacion en Marketplace de Facebook. Los datos
recopilados fueron analizados estadisticamente para determinar la
frecuencia de incidentes de seguridad, asi como las medidas de
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seguridad tomadas por los usuarios y su nivel de capacitacién en cuanto

a las mejores practicas de seguridad.

Figura 13. Problemas de seguridad experimentados por los usuarios de
la plataforma.
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En la primera pregunta del cuestionario, se buscO conocer la
frecuencia con la que los usuarios de Marketplace de Facebook en el
distrito de Cusco han experimentado problemas de seguridad de la
informacion en la plataforma. Los resultados muestran que el 39% de los
encuestados estan en desacuerdo o totalmente en desacuerdo con la
afirmacion de haber experimentado problemas de seguridad en
Marketplace de Facebook, mientras que el 54% se encuentra en la
categoria de neutral. Solo el 19% de los encuestados se encuentran en
la categoria de estar de acuerdo o totalmente de acuerdo con la

afirmacion.
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Figura 14. Medidas para proteger informacion personal tomadas por los
usuarios de la plataforma.
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En esta pregunta, se buscé conocer si los usuarios de Marketplace
de Facebook en el distrito de Cusco han tomado medidas para proteger
su informacién personal y financiera mientras compran o venden en la
plataforma. Los resultados muestran que el 52% de los encuestados
estan en desacuerdo o totalmente en desacuerdo con la afirmacion de
haber tomado medidas para proteger su informacion, mientras que el
34% se encuentra en la categoria de neutral. Solo el 23% de los
encuestados se encuentra en la categoria de estar de acuerdo o

totalmente de acuerdo con la afirmacion.

Figura 15. Iniciativa de capacitacion sobre practicas de seguridad por
los usuarios de la plataforma.
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En esta pregunta, se buscoé conocer si los usuarios de Marketplace
de Facebook en el distrito de Cusco han tomado la iniciativa de
capacitarse o informarse sobre las mejores practicas de seguridad en la
plataforma. Los resultados muestran que el 29% de los encuestados
estan en desacuerdo o totalmente en desacuerdo con la afirmacion de
haberse capacitado o informado sobre las mejores practicas, mientras
que el 31% se encuentra en la categoria de neutral. Solo el 40% de los
encuestados se encuentra en la categoria de estar de acuerdo o

totalmente de acuerdo con la afirmacion.

Figura 16. Percepcion de los usuarios sobre la informacion sobre
seguridad que Facebook proporciona.
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En esta pregunta, se busco conocer la opinion de los usuarios de
Marketplace de Facebook en el distrito de Cusco sobre si la plataforma
proporciona suficiente informacion sobre la seguridad. Los resultados
muestran que el 45% de los encuestados estan en desacuerdo o
totalmente en desacuerdo con la afirmacion de que Facebook
proporciona suficiente informacion sobre la seguridad en Marketplace,
mientras que el 27% se encuentra en la categoria de neutral. Solo el 28%

de los encuestados se encuentra en la categoria de estar de acuerdo
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Indicador 4: Tipo de incidentes de seguridad de la informacion

para medir el tipo de incidentes de seguridad de la informacion en el
Marketplace de Facebook, se puede utilizé una pregunta en el
cuestionario que permitio a los encuestados describir el tipo de incidente

de seguridad que han experimentado.

Figura 17. Tipo de incidentes de seguridad de la informacion que han
experimentado los usuarios de la plataforma.
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En esta pregunta, se buscé conocer los tipos de problemas de
seguridad que han experimentado los usuarios de Marketplace de
Facebook en el distrito de Cusco. Los resultados muestran que el 31%
de los encuestados han experimentado fraude, el 22% robo de
informacion personal, el 7% phishing, y solo el 3% virus o malware.
Ademas, el 37% de los encuestados afirmaron no haber experimentado

ningun problema de seguridad en la plataforma.

Fraude: 31 encuestados indicaron que han experimentado algun
tipo de fraude en el Marketplace de Facebook. Esto podria incluir estafas
de compradores o vendedores, fraudes con tarjetas de crédito, entre
otros. Robo de informacién personal: 22 encuestados indicaron que han
experimentado robo de informacion personal. Esto podria incluir el

acceso no autorizado a sus cuentas, la obtencion de informacion
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personal a través de técnicas de phishing o la exposicion de datos
personales debido a una brecha de seguridad. Virus o malware: Solo 3
encuestados indicaron haber experimentado problemas de virus o
malware en el Marketplace de Facebook. Esto podria incluir la descarga
involuntaria de software malicioso que afecte la seguridad del
dispositivo. Phishing: 7 encuestados indicaron haber experimentado
problemas de phishing en el Marketplace de Facebook. Esto podria
incluir la recepcion de correos electronicos fraudulentos que intentan
obtener informacién personal o financiera del usuario. Ninguno: 37
encuestados indicaron que no han experimentado ningun problema de

seguridad en el Marketplace de Facebook.

Segun los resultados obtenidos de la encuesta, el tipo de incidente
de seguridad mas comun en el Marketplace de Facebook es el fraude,
seguido del robo de informacién personal y el phishing. Es importante
destacar que la mayoria de los encuestados no han experimentado
problemas de seguridad en esta plataforma. Sin embargo, es necesario
tomar medidas de seguridad para prevenir y protegerse contra estos

incidentes en el futuro.
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Andlisis inferencial:
. Indicador 1: Nivel de conocimiento de los usuarios
Prueba de normalidad
HO: Los datos siguen una distribucion normal (p<0.05)
H1: Los datos no siguen una distribucion normal (p>=0.05)

Tabla 1. Prueba de Kolmogorov-Smirnova

Kolmogorov-Smirnov?
Estadistico gl Sig.

GC DIF 217 100 0,000
Fuente: IBM SPSS 25

Se debe tener en cuenta los criterios de decision para la prueba de

normalidad

1. Si p<0.05, entonces se rechaza la hipétesis nula y se acepta la

hipotesis alterna.

2. Si p>=0.05, entonces se acepta la hipotesis nula y se rechaza la
hipétesis alterna

Decision

Como se muestra en la tabla los valores son menores a 0.05 por lo tanto
esto indica que los datos no siguen una distribucién normal, entonces se

llevara a cabo la prueba de normalidad Wilcoxon
Prueba de hipodtesis

HO: La aplicacion de la norma ISO 27032 no incrementa en grado de

conocimiento de los usuarios de los Marketplace de Facebook.
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H1: La aplicacion de la norma ISO 27032 si incrementa en grado de

conocimiento de los usuarios de los Marketplace de Facebook.

Tabla 2. Prueba de normalidad de Wilcoxon.

PRUEBA DE WILCOXON

DESPUES - ANTES
z -6,705°
Sig. asintotica(bilateral) 0,000

Fuente: IBM SPSS 25
Se debe tener en cuenta los criterios de decision para la prueba de

normalidad

1. Si p<0.05, entonces se rechaza la hipotesis nula y se acepta la
hipotesis alterna.
2. Si p>=0.05, entonces se acepta la hipo6tesis nula y se rechaza la

hipotesis alterna
Decision

Como se evidencia en la tabla los valores son menores a 0.05
(significancia), por lo tanto, existe suficiente evidencia estadistica para
afirmar que La aplicaciéon de la norma ISO 27032 incrementa en grado

de conocimiento de los usuarios de los Marketplace de Facebook.
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DISCUSION

En primer lugar, la implementacion de la norma ISO 27032 y la capacitacion
de los usuarios ha tenido un impacto positivo en la seguridad de la informacién
en los Marketplace de Facebook. Sin embargo, todavia hay areas que
necesitan mejoras, como el cumplimiento de las politicas de seguridad, la
frecuencia y el tipo de incidentes de seguridad, y el nivel de conocimiento de

los usuarios.

Respecto al nivel de conocimiento de los usuarios, se observo que éste mejorod
en un margen del 20%, lo cual indica una respuesta favorable a la capacitacion
en seguridad de la informacion. Sin embargo, aun existen usuarios que no
poseen un nivel 6ptimo de conocimiento sobre el tema, por lo que se
recomienda la continuacion de estas actividades de capacitacién de manera
periddica.

En cuanto al nivel de cumplimiento de las politicas de seguridad, se evidencio
una mejora significativa, pero aun existen ciertos incumplimientos. Por lo
tanto, se recomienda la revision constante y la implementacion efectiva de

estas politicas, asi como la realizacion de controles y auditorias periddicas.

En relacién a la frecuencia y tipo de incidentes de seguridad de la informacion,
se observé una disminucion en la cantidad de incidentes reportados, lo que
indica una mejora en este aspecto. Sin embargo, se registraron aun ciertos
tipos de incidentes como el phishing y el robo de datos personales, los cuales

requieren de una mayor atencioén para su prevencion y deteccion.

En resumen, la aplicacion de la norma ISO 27032 y la capacitacién de los
usuarios han tenido un impacto positivo en la seguridad de la informacién en
los Marketplace de Facebook. Sin embargo, aln existen aspectos a mejorar
en cuanto al conocimiento de los usuarios, el cumplimiento de las politicas de
seguridad, y la prevencion de ciertos tipos de incidentes. Por lo tanto, se
recomienda continuar con estas actividades de mejora y seguimiento de

manera constante y periddica.
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VI.

CONCLUSIONES

Para el indicador 1 “Nivel de conocimiento de los usuarios”, Los resultados de
las encuestas aplicadas antes y después de la aplicacion de la norma ISO
27032, por parte de los usuarios indican una mejora en el nivel de
conocimiento en cuanto a la seguridad de la informacién. Sin embargo, se
requiere de una constante actualizacion y mejora en la capacitacion para
garantizar que los usuarios estén al tanto de las Ultimas amenazas y

soluciones de seguridad de la informacion.

Para el indicador 2 “Nivel de cumplimiento de las politicas de seguridad”, se
obtuvo previa y posteriormente de la implementacién de la norma ISO 27032
y la capacitacion de los usuarios, una mejora en el cumplimiento de las
politicas de seguridad por parte de Facebook y sus usuarios, de acuerdo con
los resultados obtenidos mediante la ficha de observacién. Sin embargo, se
han identificado ciertos incumplimientos puntuales. Por lo tanto, se
recomienda a la administracion de Facebook continuar con la revision y
mejora constante de las politicas de seguridad, y fomentar una cultura de
seguridad de la informacion entre los usuarios. Ademas, se sugiere realizar
controles y auditorias regulares para asegurar un cumplimiento efectivo de las

politicas de seguridad.

Para el indicador 3 “Frecuencia de incidentes de seguridad de la informacion”,
aunque Facebook ya ha implementado medidas de seguridad y hayamos
capacitado a los usuarios, se han registrado ciertos incidentes de seguridad.
Es muy importante continuar con la monitorizaciéon de los Marketplace de
Facebook para identificar cualquier posible vulnerabilidad y poder actuar de

manera inmediata.

Para el indicador 4 “Tipo de incidentes de seguridad de la informacion”, Los
incidentes de seguridad registrados en los Marketplace de Facebook han sido
principalmente ataques de phishing y fraudes o estafas. Por lo tanto, se
recomienda a la administracion de Facebook mejorar las medidas de
seguridad para prevenir y detectar estos tipos de amenazas, asi como educar

a los usuarios sobre como identificar y evitar estas situaciones.
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Para el caso de los 4 indicadores anteriores, es importante destacar que la
seguridad de la informacion es un tema en constante evolucion y, por lo tanto,
se requiere de una constante actualizacion y mejora en las politicas,
capacitaciones y medidas de seguridad para garantizar la proteccion de los

usuarios y sus datos en los Marketplace de Facebook.
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VII.

RECOMENDACIONES

A los usuarios de Marketplace:

Es fundamental que los usuarios de los Marketplace de Facebook tomen
medidas para proteger su informacién personal y sensible. Para ello, se
recomienda que utilicen contrasefias seguras y las cambien periddicamente,
eviten compartir informacion personal y sensible en la plataforma, utilicen
herramientas de cifrado para proteger informacion sensible, eviten conectarse
a redes Wi-Fi publicas para acceder a la plataforma y actualicen regularmente
el software de seguridad en dispositivos y sistemas utilizados para acceder a

la plataforma.

A los administradores de los Marketplace de Facebook:

Los administradores de los Marketplace de Facebook deben establecer
politicas de seguridad de la informacion para los usuarios de la plataforma,
incluyendo medidas de seguridad para el acceso y manejo de informacion
sensible. Se recomienda que se realicen pruebas de seguridad de la
plataforma de forma regular para detectar posibles vulnerabilidades y se
tomen medidas preventivas. También es importante que los administradores
mantengan actualizado el software de seguridad de los servidores y sistemas

de la plataforma para garantizar su 6ptimo funcionamiento.

A la plataforma:

Para mejorar la seguridad en los Marketplace de Facebook, se
recomienda a la empresa fortalecer los mecanismos de seguridad en la
plataforma mediante la aplicacion de estandares internacionales de seguridad
de la informacion, como la norma ISO 27032. Ademas, es importante que la
empresa en este caso Meta (Facebook) establezca procedimientos de
seguridad de la informacién y politicas para los usuarios y administradores de
la plataforma, por ultimo, continuar con la capacitacion y concientizacion de
los usuarios de los Marketplace de Facebook sobre la norma ISO 27032 y la

seguridad de la informacién. Para poder lograr esto, esta la sugerencia de una
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creacion de campafas de concientizacion, la constante capacitacion de los
usuarios, y la realizacion de evaluaciones periodicas para medir la efectividad

de las capacitaciones y el nivel de conocimiento.
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ANEXOS

Anexo 1. Matriz de consistencia de la investigacion

Titulo: Aplicacion de la Norma internacional ISO 27032 para la Seguridad la informacion en los Marketplace de Facebook, Cusco 2022

Autor(es): Rojas Moreano Jhonatan Jordy

Problema

Objetivo

Hipotesis

Variable

General:

¢,De qué manera la aplicacién de
la Norma internacional ISO 27032
influye en la Seguridad de la
Informacion en los Marketplace de
Facebook, Cusco 2022?

General:

Identificar de qué manera la aplicacién
de la Norma internacional 1SO 27032
influye en la Seguridad de la
Informaciéon en los Marketplace de
Facebook, Cusco 2022.

Alternativa (Ha):

“la aplicaciéon de la norma ISO
27032 si mejora de forma
significativa la seguridad de la
informacion en los Marketplace de
Facebook en la ciudad. de Cusco
en el aho 2022.”

Independiente:

Aplicacion de la Norma
internacional 1SO 27032

Especificos:

1. Se cuenta con insuficiente
capacitaciéon de los usuarios en
los Marketplace de Facebook en
el distrito de Cusco sobre las
mejores practicas de seguridad
de la informacién.

2. Se cuenta con un grado de
incumplimiento de la norma ISO
27032 en la gestion de la
seguridad de la informacién en
los Marketplace de Facebook en
el distrito de Cusco.

3. Se cuenta con vulnerabilidades
de seguridad de la informacién a
los que estan expuestos los
usuarios de los Marketplace de
Facebook en el distrito de
Cusco.

Especificos:

1. Determinar el grado de
capacitacién de los usuarios en los
Marketplace de Facebook en el
distrito de Cusco sobre las mejores
practicas de seguridad de la
informacion

2. Evaluar el grado de cumplimiento

de la norma ISO 27032 en la
gestibn de la seguridad de la
informacion en los Marketplace de
Facebook en el distrito de Cusco

3. Analizar los riesgos de seguridad

de la informacion a los que estan
expuestos los usuarios de los
Marketplace de Facebook en el
distrito de Cusco

Nula (Ho):

“la aplicacion de la norma ISO
27032 no mejora de forma
significativa la seguridad de la
informacion en los Marketplace de
Facebook en la ciudad. de Cusco
en el ano 2022.”

Dependiente:

Seguridad la informacion




Metodologia

Tipo de investigacion:

Aplicada

Poblacion (N):

Técnicas de recoleccion de datos:

e Observacion
e Encuesta

Método de andlisis de datos:

e Estadistica descriptiva
e Estadistica inferencial
e Deductivo (enfoque

cuantitativo)
N=x
Disefio de investigacion: Muestra (n): Instrumentos de recoleccion de | Aspectos éticos:
Preexperimental datos: Se respetara el derecho a la
— 200 e Ficha de observacion propiedad intelectual (Originalidad
n= e Cuestionario de la investigacion - Reporte
Turnitin).

Se tomara en cuenta el Cédigo de
ética vigente de la Universidad
César Vallejo.

Adicionalmente, se usara para la
redaccion de la investigacion el
Sistema de Normas ISO 690.




Anexo 2. Matriz de operacionalizacion de variables

Dimension (Sub

Escala de

Variable Definicion Conceptual Definicién Operacional . Indicador L
variable) medicion
Independiente: | “Esta norma define los Para medir la aplicacion de la Comprension Ordinal
L, problemas de norma I1SO 27032, se pueden Grado de
Aplicacion de ciberseguridad que se utilizar ~ herramientas  de conocimiento
la Norma i > y imi i
. . originan por la falta de | analisis y evaluacion de com ion de | Conocimiento Ordinal
internacional o : > : prension ae la
1SO 27032 coordinacion entre los riesgos,  permitiendo  asi norma I1SO 27032.
dlfere_ntes dominios de |dentlf|car los riesgos de Aplicacién Ordinal
seguridad en este seguridad de la plataforma y
ambito. Esta norma evaluar el impacto y la
proporciona una guia probabilidad de ocurrencia de
técnica para hacer | cada riesgo. Con esta Cumplimiento Ordinal
frente a los riesgos de informacion, se pueden tomar controles y medidas
ciberseguridad  maés medidas de  seguridad de seguridad
comunes” (ISO, 2012). adecuadas para mitigar los implementadas
riesgos identificados y mejorar Implementacion Ordinal
la aplicacién de la norma.
Dependiente: “Proteccion de la Para medir la seguridad de la o ) o Ordinal
. informacion incluye la informacion en un Marketplace Capacitacion de los Nivel de conocimiento de los
.Segundaq, la preservacion de su de Facebook se puede revisar usuarios usuarios .
informacion confidencialidad, las politicas de privacidad y Ordinal
integridad y seguridad de Facebook y del . ) o
disponibilidad, y puede Marketplace, verificar la Cumplimiento de la Nivel qe_ cumplimiento de las ordinal
también involucrar | reputacion de los vendedores, norma 1SO 27032 politicas de seguridad
otras  caracteristicas verificar el nivel de uso del ) o
como la autenticidad, Marketplace, evitar compartir Frecuencia de incidentes de Ordinal
la rendicion de informacion personal y seguridad de la informacion
cuentas, el no repudio | financiera innecesaria, y estar | Riesgos de seguridad
y la fiabilidad” (I1SO, alerta a posibles estafas. Tipo de incidentes de Ordinal

2012).

seguridad de la informacion




Anexo 5. Validez de los instrumentos de recoleccion de datos
Hoja de validacion del instrumento

|. Datos generales:

Cuestionario

Il. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque usted con
un check (V) o un aspa (X) la opcién Si o NO que elija segun el criterio de Claridad, Pertinencia o

Relevancia.

Clarida | Pertinencia | Relevancia .
a 2 3 Sugerencias

Dimensiones

Si | No | Si No Si No

Dimensién 1: Capacitacién de los usuarios

1. (¢Estas familiarizado con las
politicas de seguridad de Facebook | X X X
respecto a los Marketplace?

2. ¢Crees que los usuarios de los
Marketplace de Facebook cumplen
con las politicas de seguridad de la
plataforma?

3. ¢Has experimentado alguna vez un
incidente de seguridad en tu grupo de | x X X
Facebook Marketplace?

4. ¢Crees que Facebook ofrece
suficientes herramientas de seguridad

X X X
para proteger a los compradores y

vendedores?

5. ¢Consideras importante recibir

capacitacién sobre seguridad de la " " «

informacion al utilizar los Marketplace
de Facebook?

Dimension 2: Cumplimiento de la norma ISO 27032

1. ¢ Existe una politica de seguridad de
la informacion claramente definida y

documentada en el Marketplace de X X X
Facebook?

2. ¢Facebook ha identificado la

informacion importante que maneja en

su Marketplace y ha evaluado qué tan . . x

importante es esa informacion y cudl
es el riesgo de que esa informacion
sea comprometida o robada?




3. ¢Se han establecido medidas de
seguridad adecuadas para la

proteccion de la  informacion | x X X
importante en el Marketplace de
Facebook?

4. ¢ Se han establecido procedimientos
de respuesta a incidentes de | X X X
seguridad de la informacion?

5. ¢ Se han implementado controles de
acceso fisico y légico para garantizar

la seguridad de los activos de X X X
informacion?

6. ¢Se han establecido medidas de

seguridad  especificas para la

proteccion de los datos personales de | X X X
los usuarios en el Marketplace de

Facebook?

Dimension 3: Riesgos de seguridad

1. ¢(Has experimentado alguna vez
algin problema de seguridad en
Marketplace de Facebook (por | x X X
ejemplo, fraude, robo de informacion
personal, virus o malware)?

2. ¢Qué tipo de problemas de
seguridad has experimentado en
Marketplace de Facebook (fraude, | x X X
robo de informacién personal, virus o
malware, phishing, Ninguno)?

3. ¢Has tomado medidas para
proteger tu informacién personal y

' . . X X X
financiera mientras compras o vendes

en Marketplace de Facebook?

4. ¢Te has capacitado o informado

sobre las mejores practicas de x x X

seguridad en  Marketplace de
Facebook?

5. ¢Crees que Facebook proporciona
suficiente  informacién sobre la | X X X
seguridad en Marketplace?

Nota: Los items fueron tomados de...
!Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimensién.

3Relevancia: El item es apropiado para representar a la dimension especifica del constructo.



Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinién de aplicabilidad

Aplicable [ X ] Aplicable después de corregir [ X ] No aplicable [ ]

Apellidos y nombres del juez

evaluador

Agreda Gamboa, Everson David

Especialidad del evaluador

Sistemas de informacion y comunicaciones

St

DNI: 18161457

Truijillo, 12 de diciembre del 2022




Anexo 7. Tabla de datos

Pre Prueba

P2 P3 P4 P5

P1

10
11
12
13
14
15
16
17
18
19
20
21

22
23

24
25
26
27
28
29
30
31

32

33
34

35

36

37

38
39

40

41

42



43

44
45

46

a7

48

49

50
51

52

53
54
55
56

57

58
59

60
61

62
63

64
65
66
67
68
69
70
71

72
73

74
75
76
77
78
79
80
81

82

83
84
85
86

87

88



89

90
91

92
93

94
95
96
97

98
99

2

100 3

Post Prueba

P2 P3 P4 P5

P1

10
11
12

13
14
15
16
17
18
19
20
21

22
23

24
25
26
27
28
29
30
31



32

33
34
35
36

37

38
39

40

41

42

43

44
45

46

47

48

49

50
51

52

53
54
55
56

57

58
59

60
61

62

63

64
65
66
67

68
69
70
71

72
73

74
75
76
77



78
79
80
81

82

83
84
85
86

87

88
89

90
91

92

93

94
95
96
97
98
99

2

100 3



Anexo 8 - Solucion propuesta

La solucion propuesta en este trabajo consistio en la implementacion de la
norma ISO 27032 a través de un manual para usuarios del Marketplace de
Facebook, con el objetivo de mejorar la seguridad de la informacion. El manual fue
disefiado para proporcionar a los usuarios de Marketplace una guia detallada y facil
de entender sobre las mejores practicas de seguridad de la informacion, incluyendo
medidas de proteccion de datos personales, recomendaciones de contrasefias

seguras y procedimientos de denuncia de fraudes y violaciones de seguridad.

La implementacion de esta solucion se llevo a cabo en dos fases: en primer
lugar, se realiz6 una evaluacion de la situacion actual de seguridad de la
informacion en el Marketplace de Facebook, con el fin de identificar las principales
areas de mejora. A continuacion, se procedi6 a la elaboracién del manual, que fue
distribuido entre los usuarios de Marketplace a través de la plataforma de

Facebook.

Los resultados obtenidos tras la implementacion de esta solucién fueron
altamente satisfactorios. Se observé una disminucion significativa en el nimero de
denuncias por violaciones de seguridad de la informacion, asi como una mayor
concienciaciéon por parte de los usuarios acerca de la importancia de proteger su
informacion personal. En conclusion, la implementacion de la norma ISO 27032 a
través de un manual para usuarios del Marketplace de Facebook se revel6 como
una solucion efectiva y accesible para mejorar la seguridad de la informacién en

esta plataforma de comercio electrénico.
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