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Resumen

El propdsito de la presente tesis consistidé en implementar un método de seguridad
de informacion basado en tecnologia de Servidores Espejos en la nube con
herramientas Open Source para las PyMES. Se aplic6 la metodologia aplicada pre
experimental con enfoque cuantitativo. Por otro lado, se consideré 3 dimensiones
de la seguridad de informacién con 12 indicadores de evaluacioén. Estos indicadores
fueron evaluados en 2 momentos, el primero fue antes de la implementacién del
método y el segundo fue en un periodo de 15 dias, por medio de una lista de cotejo.,
validado por los expertos. La informacién obtenida favorece a las dimensiones
analizadas, pues se implementd la prueba no paramétrica Wilcoxon, donde los
resultados demostraron que fueron significativos con sig menor que el a = 0.05. Se
concluyo que la implementacion el método de seguridad de informacion basado en
tecnologia de Servidores Espejos en la nube con herramientas Open Source para
las PyMES contribuye de manera favorable en la confidencialidad, integridad y

disponibilidad de los datos de los servidores de la empresa.

Palabras clave: seguridad de informacion, cloud, mirror server, integridad,

confidencialidad
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Abstract

The purpose of this thesis was to implement an information security method based
on Mirror Server technology in the cloud with Open Source tools for SMEs. The pre-
experimental applied methodology with quantitative approach was applied. On the
other hand, 3 dimensions of information security with 12 evaluation indicators were
considered. These indicators were evaluated in 2 moments, the first one was before
the implementation of the method and the second one was in a period of 15 days,
by means of a checklist, validated by the experts. The information obtained favors
the dimensions analyzed, since the nonparametric Wilcoxon test was implemented,
where the results showed that they were significant with sig less than a = 0.05. It
was concluded that the implementation of the information security method based on
Mirror Server technology in the cloud with Open Source tools for SMEs contributes
favorably to the confidentiality, integrity and availability of data on the company's

servers.

Keywords: information security, cloud, mirror server, integrity, confidentiality.
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| INTRODUCCION
La seguridad de informacion en las organizaciones es una necesidad debido a los
grandes cambios y revoluciones tecnoldgicas en la informatica y las
telecomunicaciones que se han generado en los ultimos anos, (las redes sociales,
reuniones virtuales, los equipos moviles, los satélites, etc.) toda esta transformacion
digital ha generado también un impacto econdmico e impacto social. (Moncada,
Israel ,2018)

El tema de seguridad de Informacién en las pymes es el objetivo a tratar y de poder
mostrar una solucion eficaz para poder garantizar la confidencialidad, integridad y
disponibilidad de los sistemas en este tipo de empresas; por lo cual se desea
proponer un método de seguridad de informacion basado en tecnologia de
Servidores Espejos, especificamente en la nube con herramientas Open Source
para PyMES, con la finalidad de dar una solucion a dicho problema, presentado
generalmente en la mayoria de las medianas y pequefias empresas. (Armando et
al. 2017)

En la actualidad las pymes han empezado a evaluar lo importante que es adquirir
un sistema de seguridad de informacion, asi como un buen uso de sus activos
tecnolégicos, los cuales buscan protegerlos ante una intrusion, falla técnica,
desastre natural, etc. Con esto se pretende mejorar el uso de herramientas para
realizar y aplicar una solucién de seguridad aceptable de acuerdo con sus
necesidades. En el mundo la mayoria de las empresas han aumentado los
presupuestos en ciberseguridad para prevenir ataques a sus equipos mediante la
red, sin embargo, hay empresas pequefas que aun les cuesta entender lo
primordial que es proteger la seguridad de su informacion, sin embargo, lo ven
como un gasto adicional que no desean asumir. (Serrano Quevedo, Molina

Chalacan, Zuhiga Paredes, et al., 2020)

Los problemas identificados en la tesis son los siguientes; la falta de conocimiento
de los riesgos que pueden ocurrir en los activos tecnoldgicos de la empresa, la falta
de presupuesto para adquirir una solucién de proteccién de la informacion, y el poco

interés en obtener un respaldo de la informacién.

En este trabajo de investigacion se pretende implementar un método que ayudara

a ver el problema, determinar la causa y brindar una solucion. Ademas, se da a
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conocer cual es el objetivo general, asi como los especificos. Se define las hipotesis
y las justificaciones de la tesis. Adicionalmente, se listan los posibles riesgos que

pueden hacer peligrar la culminacion de la tesis.

La problematica de la investigacion se basa en ;Como influye el método de
seguridad de informacién basado en tecnologia de Servidores Espejos en la nube
con herramientas Open Source para PyMES?, esta formulacion puede ser resuelto
desde el uso de una herramienta open source mediante servidores espejos en la
nube, y en base a lo descrito se formulan los siguientes problemas especificos,
¢, Coémo influye el método de seguridad de informacién basado en tecnologia de
Servidores Espejos en la nube con herramientas Open Source en la
confidencialidad de la seguridad de informacién en las PyMES?, ; Como influye el
método de seguridad de informacion basado en tecnologia de Servidores Espejos
en la nube con herramientas Open Source en la integridad de la seguridad de
informacion en las PyMES?, ; Como influye el método de seguridad de informacion
basado en tecnologia de Servidores Espejos en la nube con herramientas Open

Source en la disponibilidad de la seguridad de informacion en las PYMES?

El objetivo general de esta investigacion es Determinar como influye el método de
seguridad de informacién basado en tecnologia de Servidores Espejos en la nube
con herramientas Open Source para PyMES, Tal mejora debe incluir un metodo
que cumpla con mejorar la seguridad de la informacion de las pymes, y como
objetivos especificos, tenemos el determinar como influye el método de seguridad
de informacion basado en tecnologia de Servidores Espejos en la nube con

herramientas Open Source en la confidencialidad, integridad y disponibilidad en la

pyme.

Para la presente investigacion, se acudio a la revision de fuentes de tipo primaria,
es decir, libros, tesis similares al tema de estudio y articulos de investigacién. Esto
debido a que la seguridad de informacién en la nube abarca muchos temas sobre

la seguridad de los datos.

Para dar respuesta a la interrogante del proyecto de investigacion se planted la
siguiente hipodtesis: EI método de seguridad de informacién basado en tecnologia
de Servidores Espejos en la nube con herramientas Open Source influye en la

seguridad de informacion para PyMES, de tal manera tenemos la siguientes
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hipotesis especificas: EI método de seguridad de informacién basado en tecnologia
de Servidores Espejos en la nube con herramientas Open Source influye en la
confidencialidad, integridad y disponibilidad de la seguridad de informacion en las
PyMES

La investigacién por realizar se justifica en cuatro ambitos:

Teorica, porque va ligada a las inquietudes de nosotros, los investigadores por
profundizar los enfoques tedricos con el fin de colaborar con los conceptos en una
linea de investigacion, ademas se detecta un espacio incompleto en este campo
cientifico y la conduccién de esta tesis permitié completar los conceptos. (Musallam,
Fauzi, Nagu 2019)

Practica, porque nuestro estudio generara aportes directos o indirectos y también
practicos que se relacionan al problema real del estudio, ofrece un concepto amplio,
que ayudara a resolver un problema de respaldo de la informacion, con estrategias

y con la practica que contribuiran con la solucién. (Musallam, Fauzi, Nagu 2019)

Metodoldgica, porque la propuesta desarrolla un nuevo método para obtener un
conocimiento amplio, valido y confiable. Ademas, esta metodologia permitira incluir

otras maneras de experimentar una o mas variables. (Musallam, Fauzi, Nagu 2019)

Econdmica, porque el tema de investigacion presentado ofrece una solucién en
bajos costos en comparacién con otras soluciones, logrando asi que los nuevos
emprendedores incrementen la seguridad de su informacion en sus pymes.
(Musallam, Fauzi, Nagu 2019)

Finalmente se concluyd que la implementacién de un servidor alterno de replicaciéon
tendra la posibilidad de ejecutar las mismas tareas del principal, y que, en caso de
fallo en el servicio, éste no se vea afectado y la empresa con sus usuarios puedan
continuar con sus labores de forma casi inmediata sin causar retrasos en la

operacion y en la produccion.

10
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I MARCO TEORICO

Antecedentes

Para la presente tesis se muestran los estudios utilizados tanto nacionales como

internacionales.
Antecedentes Internacionales

En ecuador, sobre todo en los ultimos 5 afos, las pymes han ido en crecimiento
en su cartera de inversion y produccion y esto ha generado que se promueva mas
empleo, sin embargo en el tema de seguridad de informacion se ha ido dejando de
lado y esto ha generado pérdidas por los ataques causado por un hacker que usan
métodos para encriptar la informacion y luego pedir un rescate, y esto pasa por no
implementar métodos que resguarden la informacion que se tiene en la
organizacién, las pymes no le prestan mucha importancia porque lo ven como un
gasto y no como un beneficio, asi mismo no cuentan con personas capacitadas
para contrarrestar cualquier ataque o perdida de informacién, no cuentan con una
buena infraestructura de red, no cuentan con programas de proteccidén, sus
servidores son fisicos y se encuentran expuestos ante cualquier ataque o catastrofe

que pueda ocurrir. (René Zufa Macancela, Edgar, 2019)

En el estudio realizado por Ranulfo Cuesta Quinteros, el sistema que detecta los
intrusos mediante la red de honeynet sobre ipv6, es un sistema de seguridad que
ayuda a las pymes en resguardar sus tecnologias de informacién. Esta herramienta
es usada para la seguridad informatica y verificar si hay algun comportamiento
sobre algun atacante externo en la red. La finalidad de esta tesis es evidenciar las

pruebas experimentales de los ciber ataques. (Ranulfo Cuesta Quintero, 2018)

Este documento aporta una solucion importante que evita la intrusion de atacantes
a la red donde se implementa, esta basado en el uso de herramientas tecnoldgicas,
los cuales brindaron resultados de deteccion completa de diversos ataques e
intrusiones a la red, resultados que se obtuvieron a través de pruebas

experimentales.

11
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Antecedentes Nacionales

En el estudio de investigacion titulado Uso de mecanismos que contrarrestan
ataques cibernéticos en base de datos y servidores web, el autor se enfoco en
comparar las diferentes plataformas de seguridad capaces de controlar los ciber
ataques, con la intencion de atrapar la informacién de los hackers y potenciar la
seguridad en los servers del web service y la data base. Este ataque fue analizado
e implementado con diferentes mecanismos de seguridad en la red previamente
disefiados, establecidos por el investigador, el primer mecanismo consiste en un
clon de red espejo virtual (Honeynet) de autocontenido. También se elabord un
segundo mecanismo Snort en Kali Linux. En esta investigacion el autor pudo
estudiar y analizar el impacto de diferentes ataques, enfocandose en el tiempo del
servidor no disponible, el mecanismo Honeynet fue el mas rapido, logré un tiempo
de 0.8 seg., mientras que Snort logré 1 seg. También encontré que el mecanismo
Snort logré el tiempo mas rapido de respuesta con 3.8 seg., y por otro lado
Honeynet obtuvo 3.6 seg. de reaccion. El desempefio de estos mecanismos por
ataques fue de un 97,4% de precision, 99,3% de sensibilidad, 96% de especificidad
y un 98,2% de precision en el mecanismo Honeynet de autocontenido virtual de 11l
generacion, Snort tuvo el 97,8% de precision, 97% de sensibilidad, 96,5% de
especificidad y 98% de precision. (Izquierdo, Tafur, 2017)

En esta investigacidn el autor muestra su experimentacién con un problema real en
las cuales encontré vulnerabilidades en los servidores web y Sql, para lo cual
implementa un espejo de red virtual llamado Honeynet de auto-contenido. También
implementd un segundo mecanismo Snort en Kali Linux, los cuales brindaron

seguridad a los servidores principales en la organizacién donde se instalé.

Los autores Farfan, Blas y Pedro, Deyner de la UCV Truijillo-Perd con su
investigacion titulado: “Implementacion De Un Servidor De Dominio Espejo Para La
Mejora de Disponibilidad web del Colegio La Asuncién De Truijillo”, manifiestan en
su tesis que el objetivo es mejorar la disponibilidad web del sitio web del colegio La
Asuncion de Trujillo, para realizar esta evidencia se conté con el uso de
herramientas web gratuitas y de alta disponibilidad el estado actual del parametro

disponibilidad, posteriormente se disefié e implemento un servidor tipo espejo para

12
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mejorar las condiciones y finalmente volver a medir el requerimiento no funcional
de disponibilidad. El tipo de investigacion fue no experimental con enfoque
cualitativo, finalmente se concluyd y observé una mejora del 2.5466% respecto a la
disponibilidad web del servidor, asegurandose una mejora respecto a la
competencia y suponiendo una mejora economica para la institucion por sobre los

otros colegios de la region., (Farfan, Blas y Pedro, Deyner de et al., 2021)

En esta investigacion los autores muestran la implementacion del servidor tipo
espejo se realizd sobre la arquitectura actual de la institucion educativa particular
“La Asuncion” de Trujillo, 2021 como solucion en la mejora de seguridad de su
plataforma web. Para ello se aplicé una metodologia basada en la practicidad y el
control de tiempos, sin descuidar la calidad de la infraestructura, esto con el fin de
tener un respaldo de la informacién del servidor web en caso ocurra un percance
informatico, para ello se conté con el uso de herramientas gratuitas lo cual ocasion6
un ahorro por parte de la entidad educativa y a su vez obtuvo una solucion de

proteccion a su informacion web.

Bases teoricas
Definicion del término pyme

Denominado también como “Pequefia y mediana empresa”, son entidades
independientes con alta presencia en el mercado. Son agentes con culturas,
intereses, estrategias y espiritu emprendedor especifico. Para efectos de esta tesis
se tomara como PYME a la empresa New Fashion Peru. (Valdevit, Mayer, Barafort,
et al., 2019)

Las pymes en el Peru

Las pymes son pequefias y medianas empresas y son organizaciones que se
encuentran en contaste desarrollo y cumplen un rol muy importante en el mercado
laboral, brindando trabajo a mas personas y generando un valor agregado para la

industria.

Actualmente las pymes no le brindan mucha importancia a su seguridad de

informacién de sus datos que tienen en sus servidores, piensan que es un gasto en

13
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vez de un beneficio, por lo cual no optan por implementar sistemas de seguridad,
las pymes creen que un antivirus es suficiente para resguardar su informacion.
(Damian Lopez, et al., 2020)

Las pymes normalmente suelen ser empresas familiares, no estan sujetas de
crédito, ni instituciones publicas o privadas, su mercado es local y la mayoria de su
personal no son calificados para ocupar los puestos y el sueldo no son bien
remunerados.

Una caracteristica es su instalacion que se va adaptando mediante las necesidades
que tienes la empresa, es decir que la mayoria de sus procesos son manuales y
semi mecanicos, tiene mas procesos de produccién en mano de obra que de

equipos (Melisa Osores, et al., 2016).

Ventajas y desventajas de las pymes:
Ventajas:
e Genera empleos
e Se va adaptando a la tecnologia
e Su produccion local es basica
¢ Planificacion y organizacion no necesita mucho dinero invertido
e Las ventas de sus productos es un precio justo y competitivo
e Cuenta con una organizacion que les permite adaptarse al mercado

¢ Asimilan y se adaptan a las tecnologias

Desventajas:

e Tienen problemas con la inflacion y la devaluacién

¢ No esta organizado para soportar crisis econémicas

e Falta de recursos financieros

e Las posibilidades de crecer son muy bajas

e Tienen una gran tension politica, ya que los grandes empresarios tratan de
eliminarlos para no tener competencia.

¢ La administraciéon no esta al 100% especializada para llevar un buen control
de su empresa.

¢ No utilizan las utilidades para mejorar en equipos

14
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¢ No pueden financiar gastos de capacitacion del personal

¢ No tienen innovacién tecnoldgica

Organigrama de una pyme:

Toda empresa esta constituida por un organigrama que subdivide varias areas,
cada area cumple un rol distinto y es super importante el manejo de la seguridad
de informacién de sus datos. (Frey Arrieta, Mytzy,Loayza Garcia, Mariella Patricia,
2018)

Figura 01: Organigrama general de una Pyme

Gerencia
general
Tecnologia de
informacion
Asesaoria legal
Recursos
humanos
Produccion Finanzas Comercial Logistica

Fuente: Elaboracién Propia

Gerencia General: tiene acceso a todos los datos que hubiera en la empresa, ya
que él es el encargado de revisar los informes, ver como va el estado de la empresa,
es el que acepta los requerimientos, el que brinda la aprobacion para cualquier
productos que tiene la empresa, por lo cual su seguridad de informacién debe de
cumplir con los tres pilares que son la confidencialidad, disponibilidad e integridad
para que su informacién siempre este protegida ante cualquier circunstancia que

pueda ocurrir. (Yagual, Tatiana 2018)

15



il UNIVERSIDAD CESAR VALLEJO

Tecnologia de informacion: Es el area encargada de gestionar los activos, recursos,
y sistemas a la empresa, es que se encarga de configurar los usuarios, se encarga
de ver por los servidores de la empresa, se encarga de la infraestructura de la red
de la empresa , es el que tiene acceso a todos los datos después de gerencia
general, el area de Tl se encarga de mantener la integridad de los datos, como la
disponibilidad de toda la informacion ante cualquier problema que pueda ocurrir ,
siempre debe de brindar la confidencialidad de los sistemas en la empresa. (Yagual,
Tatiana, 2018)

Recursos Humanos: Es el encargado de gestionar la plantilla del personal, como la
planilla de la empresa, lo cual brinda una gran vulnerabilidad de los datos, ya que,
si se llega a pasar algun inconveniente con los sistemas, este podria generar gran
pérdida econdmica a la empresa y a la vez podria ser multado por no llevar un buen
control de los datos de la empresa, lo cual es fundamental que cuente con los tres

pilares de la seguridad de la informacién. (Yagual, Tatiana, 2018)

Asesoria Legal: Toda pyme debe de contar con un abogado que brinde el respaldo
de cumplir los derechos de cada trabajador como de la organizacién, lo cual tiene
acceso a los datos de la empresa como los empleados que trabajan en la
organizacion, lo cual también es requisito fundamental que cuente con los tres

pilares de la seguridad de la informacion.

Produccion: El area de produccién es el encargado de producir los equipos de la
empresa, lo cual maneja bastante informacion mediante carpetas compartidas en
red, lo cual hace que sea un area bastante vulnerable ante cualquier ataque de red
o el mal uso ético de algun trabajador lo cual podria generar una gran pérdida
econdmica si se perdiera alguna informacion, lo cual es fundaméntela que cuenta
con los tres pilares de la seguridad de la informacion. (Frey Arrieta, Mytzy,Loayza
Garcia, Mariella Patricia, 2018)

Finanzas: El area de finanzas esta encargada de recibir y gestionar las facturas de

la empresa o de los clientes, lo cual aqui se ve reflejado mucho el tema de costo y

16
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presupuesto lo cual hace que sea un area bastante vulnerable en perdida de
informacién y a su vez pérdida econdmica, en muy importante que esta area pueda
contar con los tres pilares de la seguridad de la informacién ya que es un area que

ve directamente temas econdémicos. (Yagual, Tatiana, 2018)

Comercial: El area comercial es el area de ventas, es el encargado de registra los
pedidos y de captar clientes, lo cual tiene accesos a distintos recursos compartidos,
como carpetas en red, impresoras, wifi y esta expuesto a cualquier ataque mediante
la red o correo y es un gran problema porque la mayoria de vendedores no cuenta
con mucha experiencia en tecnologia lo que los hace blanco de ciberataques o
perdidas de datos, es un area que debe contar con los tres pilares de la seguridad

de la informacion.

Logistica: El area de logistica en el encargado de generar las érdenes de compra 'y
subirlo al sistema para que las demas areas puedan facturas y hacer los pedidos,
lo cual tiene acceso a los diferentes sistemas que tiene la organizacion y los datos
estan expuesto ante cualquier ataque o problema que pueda incurrir en la empresa,
lo cual es fundamental que pueda contar con los tres pilares de la seguridad de la

informacion. (Frey Arrieta, Mytzy,Loayza Garcia, Mariella Patricia, 2018)

Las pymes con el pasar de los afos han ido mejorando en la eficiencia del negocio,
lo cual ha hecho que las empresas puedan confiar en contar con servidores en la
nube, y esto los ayude ante un ciber ataque, dano fisico o desastre natural. Segun
un estudio explica que las Tl han mejorado en la preparacion de desastres,
alrededores del 34% de las organizaciones han ido implementando sus servidores
a la nube o estan en proceso de virtualizar sus sistemas para tener una mejor

seguridad de sus datos. (Delina Aguilar Tun, et al., 2016)

Las pymes y la tecnologia de informacién

Para que las Pymes logren desarrollarse, se necesita contar con una importante
inversion econdmica, y también con innovacién y tecnologia. El aporte de la
tecnologia es una forma de realizar las cosas eficientemente, por eso cualquier

procedimiento utilizado por la PYME debe de buscar paralelamente el
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perfeccionamiento. (Serrano Quevedo, Molina Chalacan, Zufiga Paredes, et al.,
2020) Las PYMES adoptan o hacen uso de la Tl para:

e Lograr con eficiencia un mayor acceso a la informacién
e Mejorar internamente su administracion.
e Mejorar la gestidén de su produccion y el control de Calidad

e Facilitar la cooperacién y alianzas con otras empresas para alcanzar
economias de mayor nivel.

e Descubrir nuevas estrategias y oportunidades de negocios.

Seguridad de la informacion

La seguridad de la informacién es un mecanismo de prevencion ante amenazas
que se pueden presentar en la red, la seguridad garantiza la continuidad del
negocio, minimizando las vulnerabilidades que puedan existir en distintas formas,
puede ser impresa, recolectada digitalmente, pueden ser imagenes o puede ser

una conversacion. (Guerra et al. 2021)

La seguridad de la informacién resguarda y protege los datos de una organizacion
con una forma adecuada a fin de establecer las dimensiones de confidencialidad,

integridad, y disponibilidad de los datos que se almacenan en las organizaciones.

Para garantizar el funcionamiento de seguridad de informacion se debe de tener un

proceso documentado, sistematico, conocido por toda la empresa. Ver figura 01

Figura 02: Sistema de gestion de seguridad de informacion.

Informacion

Procesamiento

Fuente: 1SO 27001
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La informacion es un activo fundamental de toda empresa y debe estar resguardada
de una manera adecuada. La seguridad de la informacion protege la continuidad
del negocio, protege los datos de la empresa, Maximiza las oportunidades de
negocio y minimiza los dafios que pueden ocurrir en el transcurso de los afos. (de

Negocios et al. 2019)

Es un conjunto de medidas preventivas que ayudan a las organizaciones de los
sistemas tecnologicas a proteger sus datos buscando mantener la confidencialidad,

disponibilidad e integridad de su informacion. (Yagual, Tatiana 2017)

Si definimos la seguridad de la informacién seria como un conjunto de sistemas y
procesos que ayudan a preservar los datos de una organizacién, sin embargo, para
gue una organizacioén este protegido debe contar con los tres pilares de la seguridad

de la informacion. (Yagual, Tatiana 2017) como se muestra en la figura N.° 03

Figura 03: Pilares de la Seguridad de Informacion

Confidencialidad

Integridad Disponibilidad

Fuente: Elaboraciéon Propia

La confidencialidad: Asegura que solo las personas autorizadas puedan contar con
el acceso a la informacion, garantiza que los datos no sean divulgados a otras
entidades o personas que no trabajen en la empresa, se refiere a la privacidad de
los datos almacenados en el sistema, este principio es muy importante para las
empresas porque la mayoria de los datos pasan por equipos fisicos donde es muy
facil poder perder informacion y por ello es fundamental que la confidencialidad de
los datos este sumamente protegida. (Arango Mayorga, Karol Noemi,Oropeza
Egoavil, Liliana,2017)
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La confidencialidad busca prevenir el acceso a la informacién de forma controlada,
es un principio fundamental que la informacion tenga un nivel de tratamiento que
prevenga su divulgacion no autorizada. La disponibilidad informatica es la
caracteristica de proteger la fiabilidad y el acceso a los datos y recursos que maneja

una organizacion. (Pedro Hernandez, et al., 2018)

Integridad: Asegura que los datos, procesos y métodos son exactos y correctos,
brinda la proteccién que la informacidén no sea manipulado con actos maliciosos por
personas no autorizadas, se refiera a la valides de los datos almacenados en el
sistema, este principio garantiza los datos transportados o almacenados,
asegurando que no haya ninguna alteracién, pérdida o destruccion de la

informacién ya sea de forma intencionada o accidental. (Colonia, P, et al., 2019)

Disponibilidad: Asegura la fiabilidad de la informacion y que los datos se encuentren
disponible cuando lo requieran, la disponibilidad es una caracteristica que brinda
una fiabilidad en los datos y accesos oportunos por parte de los usuarios
autorizados, la disponibilidad asegura que se pueda recuperar la informacion en el
momento que se necesite evitando su bloqueo o pérdida, y pueda ser utilizado
solamente por personas autorizadas en el momento que sea requerido. (Quiroz S.
& Macias, et al., 2017).

Modelo PHVA O PDCA:

Es un modelo que ayuda a resolver problemas mediante procesos que permiten
implementar cambios para tener una mejora continua, aborda analiza y soluciona
problemas en organizaciones. El ciclo PHVA es un proceso de mejora continua

que es flexible e iterativa. (Vidaurre peche sarita,2018)

El ciclo PDCA :
o Simplificar y mejorar un proceso de trabajo repetitivo
e Mejora y simplifica los procesos de un trabajo continuo.
e Desarrolla los procesos de nuevos negocios.

¢ Se implementa mejoras continuas.
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e Se crean nuevos cambios y se reflejan resultados inmediatos.
e Los erros disminuyen y aumentan buenos resultados.

e Se dan soluciones multiples constantemente.

El modelo PHVA tiene 4 pasos:

Planificar:

El primer paso es planificar las mejoras o procesos que se necesitan para
cualquier proyecto, esto incluye todo tipo de informacion como: (Carmen Huaman
Rodriguez,2021)

e Objetivos del proyecto

¢ |dentificar los activos de la empresa

e Meétricas de éxito

e Entregables o resultado final del proyecto

e Participantes del proyecto

¢ Cronograma del proyecto

HACER:

Después de haber planificado lo necesario que se va en funcién al proyecto el
siguiente paso es ponerlo a prueba mediante varios tipos de propuesta o
procedimientos que se acoplen a una solucion para el proyecto. Calderén Arateco,
et al., 2020

ACTUAR:
El siguiente paso consta en implementar las mejoras para que el proyecto tenga
un funcionamiento exitoso. (QUIROZ CUADROS, 2019)

VERIFICAR:

El siguiente paso es la verificacién de los procesos implementados se encuentren
en funcionamiento y cumpla con lo necesario para que el proyecto sea exitoso
Calderon Arateco, et al., 2020
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El modelo PDCA (Plan, Do, Check, Act) tiene cuatro niveles que ayudan a mejorar

los procesos de cualquier organizacién. En la figura 04 se muestra el ciclo PDCA

Figura 04: El ciclo PDCA

PLAN

identificar el problema
El ciclo /e
PDCA Q&3

solucidn

CHEQUEAR

verificar la efectividad

Fuente: Elaboracién Propia

Arquitectura del servidor en la nube

En el siguiente grafico se mostraran los componentes de esta solucion como son,
el servidor principal alojado en una maquina virtual, el Windows Server que se
instala en la misma, con la presencia importante del Directorio Activo y el DNS, y
también el servidor espejo que para la practica sera instalado localmente también
en una maquina virtual, en grafico identifica claramente los elementos que forman

parte de la arquitectura de un servidor espejo. Moreno Alvarado, et al., 2018

Este método de solucién de un Servidor Espejo se caracteriza y lo diferencia de
otros sistemas similares en contar en su arquitectura con un file server, es decir no
solo va a ser un servidor de Directorio Activo, DNS y DHCP sino también un entorno
que compartira archivos con los demas usuarios de la red. July paola moreno
alvarado, 2018 En la figura N.° 05 se visualiza la arquitectura de un servidor fisico

y de un servidor en la nube.
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Figura 05 Arquitectura de un Servidor Espejo en la nube
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Son componentes tecnoldgicos que se combinan para construir una nube, donde
los recursos se unen para hacer una virtualizacion y se comparten mediante la red.
La arquitectura cuenta con componentes que incluyen: (Pierre armando rodriguez
farias,2017)

¢ La plataforma Front-end: que es el cliente o dispositivo utilizado para acceder

a la nube.

e Una plataforma Back-End: Aqui se encuentra los servidores y el

almacenamiento de la informacion.

¢ Un modelo de distribucion basado en la nube

e Unared

Todos estos componentes forman una arquitectura informatica que brindan a los
clientes la facilidad de manejar su red en un ambiente mas protegido, cuidado y

fiable para los datos de su organizacién.

Ventajas de la arquitectura en cloud:

Una de las ventajas de tener tu servidor en la nube es que permite eliminar o reducir
cualquier riesgo en las tecnologias de informacion, brindando una mayor solucién
ante cualquier problema ocurrido en la red. (Serik, Mukhambetova,

Yeskermessuly,2019)

La arquitectura de nube suele trasladar los recursos de Tl a la nube publica, esto

elimina la posibilidad de tener servidores fisicos y almacenamiento locales

Los servidores en la nube dependiendo de la cantidad de servicios son mucho mas
econdmicos, no es necesario contar con un espacio fisico, existen distintos planes
de acuerdo a las necesidades, los cuales cuentan con mantenimiento y seguridad

constante. .(Gutierrez Najarro, Jhon Edwin, 2021)

Los servidores cloud, son actualizados constantemente sin invertir demasiado

tiempo y dinero en ellos.
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Si la empresa esta en constante crecimiento y necesita ampliar los recursos y
capacidades en sus servidores, la mejor opcidn son los servidores en la nube, ya
qgue aumentar los recursos se hacen de manera facil, de manera rapida y sin largas

esperas. (Loo Cuya 2018)

Los servidores en la nube pueden ampliar o disminuir sus recursos dependiendo

de las necesidades de la empresa.

Un Servidor espejo es una réplica de un servidor ya existente, se utiliza
principalmente como una medida de seguridad para salvaguardar la informacion
que hay en el servidor principal. Aqui nace la importancia de los Servidores espejo
ya que son utiles cuando el servidor original deja de funcionar por alguna falla
técnica, ciber ataque, etc., ya que asi el usuario puede continuar usando el servicio
que su servidor principal le brinda, por ejemplo, servidor de directorio activo, de

base de datos, de archivos, de correo, etc., (Hillmann, 2016)

Medios de Respaldo

Servidor Espejo: Un Servidor Espejo es la réplica de la informacién que tiene un
servidor principal, su funciéon es brindar seguridad a los datos que tiene una
organizacién respaldandolo en otro servidor. Esta réplica nos ayuda a proteger los
datos o base de datos que existe en los servidores de una empresa, ya que
mantiene una alta disponibilidad de la seguridad de informacion que se manejan en

las Pymes. (Hillmann, 2016)

Requerimiento para un servidor espejo:

e Procesador: Core™ i3-54 0 Xeon® E3-1230 V3 y versiones posteriores
e Memoria RAM: 16GB

¢ Velocidad tarjeta de Red: 1Gbps

¢ Sistema Operativo: Windows Server 2016, 2019, Linux.

También es posible implementar servidores espejos con 12Gb de RAM, pero

hemos optado por lo indicado, para que sea mejor durante el proceso ver Tabla 01.
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Tabla 01: Tipos de servidores espejos

Servidor espejo sin balanceo

Servidor espejo con balanceo de

software

Un servidor espejo es simplemente el

que se encarga de hacer una copia

El fail over permite tener un balance de

forma inteligente, que permite que el

igual que el servidor principal, muchas | trafico de red se equitativamente

empresas utilizan este tipo de servidor | mediante un Robin Dns.
espejo sin balanceo ya que solo lo
de

le asignan la

Como minimo es necesario contar con

utiizan como un sistema
. . 2 servidor rten al balan
sincronizacién, solo servidores que aporten al balance de

los softwares informaticos (aplicacion,
DNS, etc.).

misma |IP del servidor principal, ante
una caida del servidor principal, el
espejo toma el lugar del principal y todo

sigue funcionando correctamente.

Fuente: Elaboracién propia

Enfoques conceptuales

Herramientas Open Source

Una herramienta open source son programas libres de cdédigo abierto que son
usados para la administracion de diversos desarrolladores o administradores de
red, estas herramientas ayudan a que los administradores de red puedan mejorar
un inconveniente encontrado en sus redes mediante instalaciones que brinden una
solucion rapida, eficaz y sin ningun costo adicional. (Espino Timén, Martinez
Fontes, 2017)

Estas herramientas han sido de gran uso en los ultimos tiempos, ya que han
brindado soluciones rapidas a inconvenientes de grandes impactos, por lo cual la
empresa Microsoft también desarrollo herramientas de software libre que ayuden
al usuario a dar soluciones tecnoldgicas en sus sistemas, sin ningun costo alguno,
una de sus herramientas es sysprep que es gratuita y ayuda en la configuracion de

un servidor espejo en la nube.

26



il UNIVERSIDAD CESAR VALLEJO

Sysprep

Es una herramienta gratuita de Windows server que ayuda a la clonacién de
servidores principales de una organizacion, esta herramienta interactua con los
procesos de la red principal, y es muy usado para la creacion de servidores espejos
que permiten tener un respaldo de sus servidores y datos de las organizaciones.
(Jorge Lopez, 2021)

Servidor

Un servidor funciona a través de la red informatica, el modelo mas conocido es el
cliente — servidor, el cliente puede ser un ordenador o una ampliacion que requiera
del uso del servidor para su funcién, por lo cual un servidor dispone la informacion
demandada siempre y cuando el cliente tenga acceso autorizado a los datos del
sistema. (Moreno Alvarado, 2018)

Tipos de Servidor

Los tipos de servidores son el servidor de dominio, el mail server, el file server, el
DB server, web server, entre otros. En la siguiente Tabla, se muestra algunos de

servidores mas comunes.

Tabla 02: Tipo de Servidores

Nombre del Servidor Funciones

Active Directory Server Contiene una un conjunto de servicios y una BD
que conectan a los usuarios con los recursos de
red que necesitan para realizar sus actividades
de estudio o laborales. Este directorio contiene
informacion critica de los usuarios y las
computadoras que hay y quién puede hacer
qué cosa de acuerdo a politicas establecidas.

Mail Server Es el server que administra, almacena vy
delibera todas las operaciones de envio y
recepcion de los correos electrénicos entre la
organizacién y sus clientes.

Proxy Server Es el server que actua de intermediario como
medida de proteccion entre el servidor y el que
usuario que realiza la peticion de tal forma que
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el servidor no conoce quién es el cliente que
esta realizando esa peticién.

Web Server Gestiona y almacena toda la documentacion
HTML y se encarga de enviar dicha informacién
a los clientes que la solicitan.

DB Server Brinda servicios de gestion y almacenamiento
de las bases de datos a sus clientes.

Cluster Server Son servidores especializados en el
almacenamiento de la informaciéon con gran
capacidad que impide evitar la pérdida de
informacion por problemas de otros servidores.

File Server Servers encargados de almacenar y gestionar
toda la informacién de los archivos texto de los
usuarios de la red.

Servidores de imagenes Yy |Servidores de gran capacidad para almacenary
videos gestionar imagenes y videos, permitiendo
administrarlos de forma eficiente para su uso en
otros servidores, principalmente en el servidor
web.

Fuente: Elaboracién propia.

Cloud Computing

Es una tecnologia que aporta a las TIC, una manera de poder facilitar el acceso de
sus datos y de poder proteger sus servidores en la nube, esta tecnologia pretende
ser una alternativa ante servidores locales (fisicos), permite tener una mejor gestiéon

de toda tu infraestructura de red. (Barreda Ramirez, Lima -Pert 2017)

La computacion en la nube ofrece a las personas y a las empresas la capacidad de
obtener una gran variedad de recursos de computacion con buen soporte, que sea

seguro, de facil acceso y bajo costo. (Alonso Tenorio Trigoso,2017)
Caracteristicas esenciales:

a. Se solicita una especie de autoservicio, con un acceso amplio a la red, con

recursos agrupados, crecimiento rapido y servicio medido.

b. Modelos de servicios: Como por ejemplo IASS, PASS y SASS.

28



ili UNIVERSIDAD CESAR VALLEJO

c. Modelos de implementacién: Las nubes publicas, privadas e hibridas.

El cloud computing es el uso de una red de servidores conectados a internet, es
una virtualizacion ilimitada que protege los datos de informacién de una
organizacién, permite dar acceso a los usuarios y gestionar las politicas de
seguridad, a su vez brinda arquitecturas orientadas a servicios de las TIC.
(Panfilova et al. 2021)

Los Beneficios de la Nube

La estabilidad y flexibilidad, trabajar desde cualquier lugar, reduccion de costos en
infraestructura, recuperacién de datos antes algun incidente o desastre natural,
actualizaciones automaticas, control de incidencias, disponibilidad de informacién
en todo momento, procesos agiles, monitores de los proyectos, ubicacién y
dependencia del dispositivo, mejora la eficiencia, Archivos bien documentados,
gastos de capital minimizados. (IDG, 2020).En la Tabla 03 se muestra la diferencia

de los beneficios de las nubes publicas, privadas e hibridas:

Tabla 03: Tipos de Nube

Nube Publica Nube Privada Nube Hibrida
Escalabilidad Muy Amplia Limitada Muy amplia
La mas segura, las
Buena, depende opciones de
de las medidas de | Segura, el | integracion
Seguridad seguridad del | almacenamiento permiten  afadir
proveedor del | es local todas las capas
servicio adicionales de
seguridad

Alto, el contenido
activo se guarda
en el caché de las
instalaciones

Media-Alta, el
caché se
Alta, toda la | encontraria en las
infraestructura se | instalaciones,

encuentra en las | pero dependera

Rendimiento Bajo o medio Muy alto

Media, depende
de La conexidon a
Confiabilidad Internet 'y la
calidad de servicio

instalaciones en cierta medida

del proveedor s
de conexion vy

disponibilidad
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Bajos, pero
. requiere de altos
Muy bajos, al ser 9 .
i costos de | Bajos, ya que
un tipo de pago de .
recursos locales | permite trasladar
acuerdo al uso y i
como espacio | los recursos de

Costos evita gastos en
infraestructuras de
almacenamiento
local

para un data | almacenamiento
center, energia | al modelo de pago
eléctrica o el | por uso

sistema de

enfriamiento

Fuente: Elaboracién propia

Microsoft Azure

Es una plataforma de virtualizaciéon que pertenece a la familia de Microsoft que
brinda beneficios de poder tener un respaldo de informacién de los datos de una
organizacién, es publico y pago por uso, permite hacer una implementacion rapida
como también tener una administracion de todo el sistema, ademas ofrece
maquinas virtuales para el desarrollo de un servidor espejo de cualquier
organizacioén, aqui se puede almacenar cualquier proyecto informatico y cuenta con
muchas aplicaciones para el buen uso de las tecnologia de informacion. (Serik,

Yeskerme suly, 2019)
Aplicaciones en Azure

Azure brinda gran capacidad de aplicaciones empresariales con los beneficios

mostrados a continuacion:

e Migracion de los servidores a la nube con un entorno sélido, amigable, facil
estabilidad y sobre todo con una seguridad de respaldo de toda la informacion.
(Ruiz Caldas, 2019)

e Mayor rendimiento de trabajo en la nube con una productividad del 100 % en
almacenamiento y con mas 80, 000 operaciones por segundo, lo cual brinda una
mayor estabilidad en el sistema, brindando mejores resultados para el buen uso de

la seguridad de informacion. (Vera-Rivera, Perez-Gutierrez, Urbina, 2016)
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e Simplifica los datos y entorno de modelos empaquetados con el fin de que se
ejecuten de forma inmediata y eficaz, estos modelos son mecanismos que son
manipulables y flexibles para el manejo de las aplicaciones como Dynamics AX o
Sharp point. (VMware, 2016)

¢ El soporte brindado por Azure es de nivel uno ya que cuenta con una gran
eficiencia que permite a diferente herramientas, marcos o lenguajes de
programacion un buen funcionamiento en la nube y una optimizacion de los

recursos del sistema.

¢ Azure ofrece los mejores precios para la optimizacion de los recursos del sistema,
nos brinda soluciones distintas para el buen uso de las aplicaciones a un bajo costo,
se puede tener licencia por uso que permite solo pagar en el momento que se utiliza

la aplicacién. (Macha Tejeda 2018)

Ventajas de Azure Cloud: Las ventajas que ofrece Azure es la reduccion de costos
de adquirir equipos fisicos, ofrece almacenamiento en la nube de forma ilimitada,
mantenimiento 24 x 7, gran facilidad de uso de la nube, copias y respaldo de toda
la informacion de la empresa, Recuperacion de archivos ante cualquier incidente
ocurrido en la organizacion, fiabilidad de toda la informacién almacenado en los
servidores, accesibilidad a los datos de forma rapida. (Martha Liliana
Quevedo,2018)

Maquinas Virtuales

Las maquinas virtuales son ordenadores de software que ayudan a ejecuta
sistemas operativos para el uso de algun requerimiento de una organizacion,
también son usadas para trabajar en la nube mediante herramientas libres que
permitan hacer un respaldo de todo tu servidor principal y de esa manera llevar una
proteccion de la seguridad de informacion de los datos de la empresa. (Microsoft
Azure, 2017)
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Il METODOLOGIA

3.1.Tipo y disefio de investigacion
Tipo de Investigacion

La presente tesis es aplicativa por ende se enfoca en la causa del evento fisico y
se orienta en brindar explicacion de porqué ocurren los fendmenos de una

organizacion. (Hernandez Gracia, 2018)

La tesis es aplicada porque determina los procesos de la seguridad de informacion,
mediante las dimensiones de confidencialidad, integridad, disponibilidad que

ayuden a establecer procedimientos del buen uso de los sistemas informaticos.

Enfoque de Investigacion:

La tesis es de enfoque cuantitativo porque observa la realidad, la describe, plantea
el problema y valida la informacién de un sistema para hacer una mejora de

procesos. (Armando, 2017)

Disefio de la Investigacion

El disefio en este estudio es el Pre-Experimental, en este disefio se emplean
variables independientes y dependientes que permiten estudiar los resultados de

las intervenciones. (Cisneros, 2019)

La variable dependiente de la tesis observa el efecto de la variable independiente

y este proceso se representa de la siguiente manera:

GE: 01 x 02

Donde:

G.E. Estudiantes de la empresa New Fashion

01: Implementacién de un servidor espejo usando
herramientas open source en la nube (pre test).

X: Implementacion del servidor espejo
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02: Implementacion de un servidor espejo usando

herramientas open source en la nube (Post test)

3.2.Variables y operacionalizacion

Variable dependiente: Seguridad de Informacion

Son una serie de fracciones que se constituyen entre si. Los procedimientos de los
pilares de la seguridad de la informacidon constituyen el porcentaje de la
confidencialidad, integridad y disponibilidad de la informacion. (Mendoza, Garza,
2017)

Definiciéon operacional:

La implementacion del servidor espejo se empleara para resguardar la informacion
que actualmente tienen las pymes en sus servidores y tomaremos en cuenta las
dimensiones de los pilares de la seguridad de la informacion. (Torres-Rodriguez,
Monroy-Mufoz, 2020)

La confidencialidad, integridad y disponibilidad, estas dimensiones ayudaran a
proteger la seguridad de la informacion ante cualquier riesgo que pueda ocurrir en

las pymes. En la tabla 04 podremos ver la matriz de operacionalizacién
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Tabla 04: Operacionalizacion de la variable dependiente Seguridad de Informacion

DEFINICION DEFINICION
VARIABLE DIMENSIONES INDICADORES DATOS INSTRUMENTO
CONCEPTUAL OPERACIONAL
Incidentes de acceso indebido a los Incid d
documentos. Incidentes de acceso
indebido.
Control de documentos IAccesos indebidos a los
documentos L.
Observacion
La finalidad en Contrasefas Claves de seguridad Lista de Cotejo
:a ,Sigur'da_d, de Esta variable Confidencialidad
a informacion utilizara la Seguridad de datos Datos controlados
es un concepto técnica de
é’ de medidas observacién y el : —
=S preventivas que lpstrumento .de Fugas de informacién Equipos portatiles.
g: ayudan a lista de cotejo
o resguardar los para determinar Soporte de los datos de informacion Soportes deinformacion.
o datos de los las dimensiones
% SiSten']aS en las Idaeslgsuriflildaar(ejsdc(ie Incidentes en la integridad de los Incidentes de impacto ala
E_’.: ergggliamones a infgrmacic')n, documentos integridad mas comunes Observacion
§ Figueroa- gcl)jr?fiszic:ezlceilalidad Intearidad Frecugncia de incidentes en la . Incidentes de impacto enla Lsta de Cotejo
2 Suérez, n.d. integridad y 9 integridad de los datos de informacion integridad.
o | 2018)) disponibilidad.
=] Integridad de documentos y control. Documentos y controlde
versiones.
Seguridad Fisica y del entorno Disponibilidad de los activos Observacion
, L Incidentes en la disponibilidad de la Disponibilidad de documentos Lista de Cotejo
Disponibilidad  finformacion comunes
Disponibilidad de servicios de \Vectores de pérdida de
informacion disponibilidad de informacion.

Fuente: elaboracién propia.
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3.3.Poblacion

La poblacion que se uso para desarrollar el proyecto de investigacién se basé en la
recoleccién de la informacién que se hizo a la empresa New Fashion, La primera
visita que se hizo a las instalaciones se pudo observar los déficit que tenia sobre la
seguridad de la informacién de sus datos, la segunda visita que se hizo a la
empresa fue para seguir evaluando como se encontraba respaldados sus datos de
los sistema de la organizacién, la tercera visita fue para validar que todo lo revisado
y evaluado este de forma correcta y no hayamos tenido ningun indicador que se

haya olvidado evaluar.

Muestra:

La muestra es un subconjunto de la poblacion total, en la tesis se empled la férmula
de la técnica de muestreo aleatorio simple la cual se determina a continuacion:
(Soto Abanto, 2018)

En la tesis la muestra fue el total de resultados de la evaluacién de las tres visitas
que se hicieron a la empresa donde se evalud las 7 areas que tenia la pyme lo cual
se usé la lista de cotejo que contenia las dimensiones de confidencialidad,

integridad y disponibilidad de la seguridad de su informacion.
3.4.Técnicas e instrumentos de recoleccion de datos

Es el procedimiento que ayuda a la investigacion a percibir un acontecimiento y
recoger informacién sobre el problema, cuenta con instrumentos que ayudan a
proteger la informacion como, por ejemplo: un cuestionario, una entrevista, una
filmadora, una lista de cotejo, etc., son factores que permiten llevar un registro mas

eficiente durante la investigacion. (Hernandez & Carpio, et al., 2019).

En la presente tesis se utilizd la observacidon como técnica ya que brinda un
contacto directo con el problema y asi ayuda a recoger toda la informacién
necesaria que tiene la organizacién, para esta técnica se tuvo contacto directo con
las areas involucradas de la pyme, las cuales fueron Gerencia, Logistica,

Produccion, Sistemas, Comercial, Finanzas y recursos Humanos.
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En la presente investigacion se uso la lista de cotejo, que permite evaluar o verificar
la presencia o ausencia de procedimiento, conocimientos y actitudes sobre la
seguridad de la informacion, se utilizé tres dimensiones los cuales fueron la
confidencialidad, integridad y disponibilidad, cada dimensién contenia indicadores
que ayudaron a poder evaluar la empresa mediante las siguientes posibilidades: “Si

Cumple, Cumple Parcialmente, No Cumple”.

Validez de expertos:

Es el método de validacion util que ayuda a verificar la fiabilidad de la tesis, teniendo
en cuenta expertos en la materia que ayuden a validar que se cumpla con todos los

estandares para la implementacién de la tesis. (Vergara Quiroz, Gladis, et al., 2017)

La tesis ha sido evaluada por docentes que tienen gran experiencia en la materia,
los cuales se considera los criterios de valoracion, calificar la precision, la
objetividad, motivacion, empatia, solides, relacion, optimismo, y la metodologia a
fin de verificar los procedimientos de la seguridad de informacion en las pymes, En

la tabla N°06 se muestra la validez que se obtuvo en la tesis.

Tabla 05: Validez de expertos

Confidencialidad | Integridad de | Disponibilidad

de Seguridad de | Seguridad de |de Seguridad
Experto : ., . L, : s

informacion informacion de informacion
Nemias Saboya Rios 98% 98% 98%
Johan Alarcén Cajas 96% 96% 96%
Promedio 97% 97% 97%

Fuente: Elaboracion propia.
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3.5. Procedimientos

La implementacion de la tesis se realizé de manera presencial en la empresa New
Fashion Peru y para ello se emitié una carta de presentacion al gerente de la
empresa la cual fue aprobada mediante una carta de aceptacion de la tesis que se
adjunto a los anexos. Se realizé también una reunion con el gerente general de la
empresa y el jefe de produccidon de New Fashion Peru para pactar el inicio de las
fechas de trabajo y la forma de coleccién de los datos de la lista de cotejo, este
consentimiento también fue aprobado y firmado por gerencia. La lista de cotejo se
realiz en tres ocasiones asistiendo de forma presencial a la empresa, estas visitas
fueron monitoreadas por el jefe de Produccion, lo que ayudd a tener un mejor

control de los procedimientos de la lista de cotejo.

3.6. Método de analisis de datos

En la presente tesis se empled el analisis descriptivo - comparativo, que se detallan
a través de tablas de frecuencia simple, Adicionalmente, se aplico pruebas de
hipétesis de acuerdo con el comportamiento de los datos para el cumplimiento de
ciertos supuestos que se indico a los investigadores referente al tipo de prueba. La

prueba empleada fue la no paramétrica, y se uso la prueba de Wilcoxon.

3.7.Aspectos éticos

En el trabajo de investigacion se tomé en cuenta diferentes autores que aportaron
informacidn sobre cémo proteger la seguridad de informacion, asi como también se
usaron las diversas bases de datos brindadas por la UCV, en la tesis se utilizaron
citas sobre las dimensiones de los pilares de la seguridad de la informacién, que
ayudaron a efectuar los procedimientos de la lista de cotejo. Se asegura la

veracidad de los resultados obtenidos de diferentes trabajos de investigacion.

La tesis elaborada esta libre de copia de cualquier trabajo de investigacion, se

garantiza el cumplimento de estandares propuestos por la UCV.
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Se garantiza que todo informaciéon o resultado obtenido por la empresa se
mantendra en el anonimato y no sera publicada, para respetar las normas y

lineamentos de la informacion de la empresa.

Se empleara la ISO 690 para citar los autores que se usaron en la tesis de

investigacion, se mencionan en las referencias bibliograficas.

Se mantendra en total confidencialidad los datos obtenidos por las areas de la

empresa.
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IV RESULTADOS

Resultados descriptivos

Resultado descriptivo de nivel de confidencialidad

Los resultados obtenidos en el pre test, utilizando la lista de cotejo, dio como
resultado que la empresa no cumplia en un 100.0%. Con estos datos, se plantearon
e implementaron las mejoras mediante un método de seguridad de informacién
basado en tecnologia de servidores espejos en la nube con herramientas Open
Source, que fortalecié a la empresa en la gestion de los incidentes de la seguridad
de informacién, control de documentos, gestion de contrasenas, gestion de
seguridad de datos, gestion de fugas de informacién y soporte de los datos de
informacion. Teniendo como resultados en el post test, que el nivel de no
cumplimiento disminuyd a un 0%, el nivel de cumplimiento parcialmente aumenté a

un 14.3% y el nivel de cumplimiento aumentoé a un 85.7% (ver tabla 06).

Tabla 06: Nivel de confidencialidad de la empresa

Antes Después
Niveles
Frecuencia |Porcentaje |Frecuencia |Porcentaje
No cumple 7 100.0 0 0.0
Cumple parcialmente 0 0.0 1 14.3
Cumple 0 0.0 6 85.7
Total 7 100.0 7 100.0

Fuente: Elaboracién propia

Resultado descriptivo de nivel de integridad

Los resultados obtenidos en el pre test, utilizando la lista de cotejo, dio como
resultado que la empresa no cumplia en un 85.7% y cumplia parcialmente en un
14.3%. Con estos datos, se plantearon e implementaron las mejoras mediante un
método de seguridad de informacion basado en tecnologia de servidores espejos
en la nube con herramientas Open Source, que fortalecié a la empresa en prevenir
los incidentes la integridad de los documentos, en disminuir la frecuencia de
incidentes en la integridad de los datos y en crear politicas de cumplimiento y control

de los datos. Teniendo como resultados en el post test, que el nivel de no
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cumplimiento disminuyé a un 0.0%, el nivel de cumplimiento parcialmente aumento

a un 28.6% y el nivel de cumplimiento aumentoé a un 71.4% (ver tabla 07).

Tabla 07: Nivel de integridad de la empresa

Antes Después
Niveles
Frecuencia |Porcentaje |Frecuencia |Porcentaje
No cumple 6 85.7 0 0.0
Cumple parcialmente 1 14.3 2 28.6
Cumple 0 0.0 5 71.4
Total 7 100.0 7 100.0

Fuente: Elaboracién propia

Resultado descriptivo de nivel de disponibilidad

Los resultados obtenidos en el pre test, utilizando la lista de cotejo, dio como

resultado que la empresa no cumplia en un 100.0%. Con estos datos, se plantearon

e implementaron las mejoras mediante un método de seguridad de informacién

basado en tecnologia de servidores espejos en la nube con herramientas Open

Source, que fortalecié a la empresa en prevenir la seguridad fisica de los servidores

y del entorno donde se trabaja, se disminuyé los incidentes en la disponibilidad de

la informacién y se mejoro los servicios de informacion. Teniendo como resultados

en el post test, que el nivel de no cumplimiento disminuy6 a un 0.0%, y el nivel de

cumplimiento aumenté a un 100.0% (ver tabla 08).

Tabla 08: Nivel de disponibilidad de la empresa

Antes Después
Niveles
Frecuencia |Porcentaje |Frecuencia |Porcentaje
No cumple 7 100.0 0 0.0
Cumple parcialmente 0 0.0 0 0.0
Cumple 0 0.0 7 100.0
Total 7 100.0 7 100.0

Fuente: Elaboracién propia
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Resultados inferenciales
Contraste de hipotesis de confidencialidad

Formulacion de hipétesis

H,: El método de seguridad de informacion basado en tecnologia de
Servidores Espejos en la nube con herramientas Open Source no contribuyé en la
confidencialidad de la seguridad de informacién en las pequefas y medianas
empresas.

H,: El método de seguridad de informaciéon basado en tecnologia de

Servidores Espejos en la nube con herramientas Open Source contribuyd en la
confidencialidad de la seguridad de informacién en las pequefas y medianas
empresas.
Nivel de confianza
Para el presente estudio, se esta teniendo en cuenta un nivel de confianza del 95%
y un nivel de significancia del « = 0.05
Regla de decision
Si sig > a., se acepta Hy; Si sig < a, se rechaza H,
Prueba de estadistica
Para la prueba se utilizé el estadistico de la prueba de Wilcoxon, debido a que la
variable cualitativa ordinal, no requiere de la prueba de normalidad de los datos, ya
gue es una prueba no paramétrica y la formula se detalla a continuacion:

T = Min[T(+),T(—)]
Donde determina que T se ajusta a una distribucién normal por lo que se debe
utilizar la siguiente férmula:

T—n(n+1)/4
- Jn(m+ D(2n+ 1)/24

Resultados utilizando el programa estadistico SPSS 26.0

Los resultados obtenidos después de la evaluacion de los datos, indico que 7 areas
incrementaron su nivel de confidencialidad, y no hubo ningun area en reducir la
confidencialidad. El rango negativo fue de (x = 4.00), resultado que es inferior al
positivo (x = 0.00), lo que implica los resultados del post test fueron inferiores en 7

areas, demostrando de esta manera que el método implementado, contribuyd en
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incrementar la confidencialidad en la empresa New Fashion Peru. Asimismo, la

suma de rango indica el resultado a favor de estudio (ver tabla 09).

Tabla 09: Rangos comparativos de la prueba de Wilcoxon para el nivel de

Confidencialidad

Resultados de los indicadores . Rango Suma de
de Confidencialidad promedio rangos
Rangos negativos 7 4.00 28.00
Rangos positivos 0 0.00 0.00
Pre - Post
Empates 0
7

Total

Fuente: Elaboracién propia

Por otro lado, en la tabla 10 muestra los resultados obtenidos de la prueba de
Wilcoxon a través de una aproximacion de la normal Z, con resultados Z = —2.530
donde el valor sig =0,011 siendo sig < 0,05, de mostrando que los datos
respecto a la confidencialidad del pre test y post test presentan diferencias

significativas que favorecieron al estudio.

Tabla 10: Estadisticos de prueba de Wilcoxon para el nivel de Confidencialidad

Prueba Pre - Post
4 -2,530
Sig. asintética(bilateral) 0.011

Fuente: Elaboracién propia
Distribucion de la prueba estadistica

Para lograr la decision del contraste de hipotesis se requirid del uso de la
distribucion normal, representada como Z,,;, = (1 — a), en donde al reemplazar los
valores se obtuvo Z,,, = (0.95) = —1.645, este resultado sirvio como limite para
comparar el valor de Z.,; = —2.530, el cual se comparo graficamente utilizando la

campana de Gauss que se visualiza en la figura 06
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Figura 06 Campana de Gauss Nivel de Confidencialidad

- _ RR: Region de rechazo
/Ztab(0.95) 1,645 RA: Regién de aceptacion
Zea = —2.530

Fuente: Elaboracion propia

En donde, Z.,; < Z;, Y S€ encuentra en la region de rechazo, por lo que se decide
a rechazar la hipétesis nula, concluyendo que, existe evidencia estadistica que
acredita que las areas analizadas muestran resultados distintos y favorables para
el estudio, es decir, que después de aplicar el método de ingenieria, existe una

mejora en el nivel de confidencialidad de la empresa con un 95% de confianza.

Contraste de hipétesis de integridad
Formulacién de hipotesis
H,: El método de seguridad de informacién basado en tecnologia de
Servidores Espejos en la nube con herramientas Open Source no contribuyé en la
integridad de la seguridad de informacion en las pequenas y medianas empresas.
H,: El método de seguridad de informacion basado en tecnologia de
Servidores Espejos en la nube con herramientas Open Source contribuyé en la
integridad de la seguridad de informacién en las pequenas y medianas empresas.
Nivel de confianza
Para el presente estudio, se esta teniendo en cuenta un nivel de confianza del 95%
y un nivel de significancia del @ = 0.05
Regla de decision
Si sig > a., se acepta Hy; Si sig < a, se rechaza H,

Prueba de estadistica
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Para la prueba se utiliza el estadistico de la prueba de Wilcoxon para muestras
relacionadas, debido a que la variable seguridad de la informacion y la dimensién
de integridad no cumplieron el supuesto de normalidad y la formula se detalla a
continuacion:

T = Min[T(+),T(—)]
Donde determina que T se ajusta a una distribucién normal por lo que se debe
utilizar la siguiente férmula:

T—n(n+1)/4
- Jn(m+ D(2n+ 1)/24

Resultados estadisticos de prueba utilizando el programa SPSS 26.0

Los resultados obtenidos después de la evaluacion de los datos, indicé que 7 areas
incrementaron su nivel de integridad, y no hubo ningun area en reducir la integridad
de la informacion. El rango negativo fue de (x = 4.00), resultado que es inferior al
positivo (x = 0.00), lo que implica los resultados del post test fueron inferiores en 7
areas, demostrando de esta manera que el método implementado, contribuyd en
incrementar la integridad en la empresa New Fashion Peru. Asimismo, la suma de

rango indica el resultado a favor de estudio (ver tabla 11).

Tabla 11: Rangos comparativos de la prueba de Wilcoxon para el nivel de

Integridad
Resultados de los indicadores . Rango Suma de
de Integridad promedio rangos

Rangos negativos 7 4.00 28.00

Rangos positivos 0 0.00 0.00
Pre - Post

Empates 0

Total 7

Fuente: Elaboracién propia
Por otro lado, en la tabla 12 muestra los resultados obtenidos de la prueba de

Wilcoxon a través de una aproximacion de la normal Z, con resultados Z = —2.428

donde el valor sig = 0,015 siendo sig < 0,05, de mostrando que los datos
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respecto a la integridad del pre test y post test presentan diferencias significativas

que favorecieron al estudio

Tabla 12: Estadisticos de prueba de Wilcoxon para el nivel de Integridad

Prueba Pre - Post
z -2,428
Sig. asintotica(bilateral) 0.015

Fuente: Elaboracién propia

Distribucion de la prueba estadistica

Para lograr la decision del contraste de hipdtesis se requirié del uso de la
distribucion normal, representada como Z,,;, = (1 — a), en donde al reemplazar los
valores se obtuvo Z,,, = (0.95) = —1.645, este resultado sirvio como limite para
comparar el valor de Z.,; = —2.428, el cual se comparo graficamente utilizando la

campana de Gauss que se visualiza en la figura 07

Figura 07 Campana de Gauss Nivel de Integridad

-

= — RR: Regién de rechazo
/Ztab(o‘%) 1,645 RA: Region de aceptacion
Zoy = —2.428

Fuente: Elaboracién propia

En donde, Z.,; < Z;4p Y S€ encuentra en la regién de rechazo, por lo que se decide

a rechazar la hipétesis nula, concluyendo que, existe evidencia estadistica que
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acredita que las areas analizadas muestran resultados distintos y favorables para
el estudio, es decir, que después de aplicar el método de ingenieria, existe una

mejora en el nivel de integridad de la empresa con un 95% de confianza.

Contraste de hipotesis de disponibilidad

Formulacion de hipétesis
H,: El método de seguridad de informacién basado en tecnologia de
Servidores Espejos en la nube con herramientas Open Source no contribuyé en la

disponibilidad de la seguridad de informacién en las pequefas y medianas

empresas.
H,: El método de seguridad de informacion basado en tecnologia de

Servidores Espejos en la nube con herramientas Open Source contribuyd en la
disponibilidad de la seguridad de informacién en las pequefas y medianas
empresas.

Nivel de confianza

Para el presente estudio, se esta teniendo en cuenta un nivel de confianza del 95%
y un nivel de significancia del @ = 0.05

Regla de decision

Si sig > a., se acepta Hy; Si sig < a, se rechaza H,

Prueba de estadistica

Para la prueba se utiliza el estadistico de la prueba de Wilcoxon para muestras
relacionadas, debido a que la variable seguridad de la informacion y la dimension
de integridad no cumplieron el supuesto de normalidad y la formula se detalla a

continuacion:

T = Min[T(+),T(—)]
Donde determina que T se ajusta a una distribucion normal por lo que se debe
utilizar la siguiente férmula:
T—n(n+1)/4
- Jn(m+1)(2n+1)/24

Resultados utilizando el programa estadistico SPSS 26.0
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Los resultados obtenidos después de la evaluacion de los datos, indico que 7 areas
incrementaron su nivel de disponibilidad y no hubo ningun area en reducir la
integridad de la informacion. El rango negativo fue de (X = 4.00), resultado que es
inferior al positivo (x = 0.00), lo que implica los resultados del post test fueron
inferiores en 7 areas, demostrando de esta manera que el método implementado,
contribuyé en incrementar la disponibilidad de la informacién en la empresa New
Fashion Peru. Asimismo, la suma de rango indica el resultado a favor de estudio
(ver tabla 13).

Tabla 13: Rangos comparativos de la prueba de Wilcoxon para el nivel de

Disponibilidad
Resultados de los indicadores . Rango Suma de
de Disponibilidad promedio rangos

Rangos negativos 7 4.00 28.00

Rangos positivos 0 0.00 0.00
Pre — Post

Empates 0

Total 7

Fuente: Elaboracién propia

Por otro lado, en la tabla 12 muestra los resultados obtenidos de la prueba de
Wilcoxon a través de una aproximacion de la normal Z, con resultados Z = —2.646
donde el valor sig = 0,008 siendo sig < 0,05, de mostrando que los datos
respecto a la disponibilidad del pre test y post test presentan diferencias

significativas que favorecieron al estudio

Tabla 14: Estadisticos de prueba de Wilcoxon para el nivel de Disponibilidad

Prueba Pre - Post
7 -2,646
Sig. asintotica(bilateral) 0.008

Fuente: Elaboracion propia
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Distribucion de la prueba estadistica

Para lograr la decision del contraste de hipdtesis se requiridé del uso de la
distribucion normal, representada como Z,,;, = (1 — a), en donde al reemplazar los
valores se obtuvo Z,,, = (0.95) = —1.645, este resultado sirvi6 como limite para
comparar el valor de Z.,; = —2.646, el cual se comparé graficamente utilizando la

campana de Gauss que se visualiza en la figura 08

Figura 08 Campana de Gauss Nivel de Disponibilidad

- _ RR: Region de rechazo
/Ztab(0.95) 1,645 RA: Region de aceptacion

Zea = —2.646

Fuente: Elaboracion propia

En donde, Z., < Z,4p Y S€ encuentra en la region de rechazo, por lo que se decide
a rechazar la hipétesis nula, concluyendo que, existe evidencia estadistica que
acredita que las areas analizadas muestran resultados distintos y favorables para
el estudio, es decir, que después de aplicar el método de ingenieria, existe una

mejora en el nivel de disponibilidad de la empresa con un 95% de confianza.
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V DISCUSION

En el presente proyecto, como propdsito de determinar la influencia de un método
de seguridad de informacion basado en tecnologia de Servidores Espejos en la
nube con herramientas Open Source, orientado a resguardar y sincronizar los datos
del sistema para la empresa New Fashion Peru, se obtuvieron como resultados en
la confidencialidad de los datos el valor sig = 0.011< a = 0.05, en la integridad de
los datos el valor sig = 0.015< a = 0.05 y en la disponibilidad de los datos el valor
sig = 0.008< a = 0.05, a través de la prueba no paramétrica de Wilcoxon. Lo que
demuestra que el método contribuy6 favorablemente a respaldar y sincronizar los
datos de los servidores. Esto significa que gracias a que los datos han sido
sincronizados y resguardados en un servidor espejo con herramientas Open Source
en la nube, ayudo a que la empresa esté protegida ante un eventual siniestro que
perjudique la pérdida de sus datos del sistema, brindo mejoras en los niveles de
confidencialidad, integridad y disponibilidad de sus datos. Demostrando de esta
manera que es factible el rechazo de la hipétesis nula a favor de la alterna, lo que
demuestra que el método influyé favorablemente en resguardar los datos del
sistema. Estos resultados son respaldados por Guardia Tamara (2018), quien
refiere que para proteger la seguridad de la informacién se debe desarrollar un
método que permita minimizar los datos informaticos, que ayude a detectar las
amenazas y vulnerabilidad que tiene el sistema, a fin de dar un tratamiento que
ayude a mitigar los riesgos y aumentar la proteccién de los datos de la organizacion.
De la misma manera Rene Zufia Macancela (2019), segun su estudio, indica que
para proteger los datos de las empresas es necesario implementar métodos que
permitan salvaguardar la informacion y contar con sistemas de proteccion que
brinden soluciones eficientes ante cualquier ataque mediante la red, dafios fisicos
o catastrofe natural. Asimismo, los autores Farfan, Blas y Pedro, Deyner (2021),
quienes indican en su tesis, que el objetivo es mejorar la disponibilidad web del sitio
web del colegio La Asuncién de Trujillo, para realizar esta evidencia usaron
herramientas web gratuitas y de alta disponibilidad, el estado actual del parametro
disponibilidad, y posteriormente disefiaron e implementaron un servidor tipo espejo
para mejorar las condiciones y finalmente volvieron a medir el requerimiento no

funcional de disponibilidad. El tipo de investigacion, que realizaron, fue no
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experimental con enfoque cualitativo, y finalmente concluyeron y observaron una
mejora del 2.5466% respecto a la disponibilidad web del servidor, asegurando asi,
una mejora respecto a la competencia y suponiendo una reduccion de costos para

la institucién por sobre los otros colegios de la region.

En tal sentido y por lo que se mencioné anteriormente, se puede confirmar que es
de mucha importancia aplicar métodos que ayuden a proteger la confidencialidad,
integridad y disponibilidad de la informacion, ya que las empresas necesitan contar
con los datos del sistema en linea, y estar protegidos ante cualquier ataque que
impida contar con los datos del sistema, para que faciliten la toma de decisiones de

la empresa.
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VI CONCLUSIONES

Se puede implementar un método de seguridad basado en Servidores Espejos en
la nube, utilizando herramientas Open Source que ayudan a respaldar la

informacién de los datos del servidor fisico a la nube.

El método de seguridad de informacién basado en tecnologia de Servidores
Espejos en la nube con herramientas Open Source, ayudé a que la empresa tenga
el soporte para proteger la informacién de sus servidores, realizando copias de
seguridad de los datos semanalmente; ademas mejord en la gestion de seguridad
de datos y en reducir las fugas de informacion limitando las capacidades de los
usuarios para que no puedan acceder a informacion confidencial de la empresa. Se
obtuvo un incremento en el nivel de cumplimiento de confidencialidad de 0.0% a
85.7 %, lo que demostrd que la implementacion del método ayudé favorablemente

en proteger y gestionar los datos del sistema.

Ayudo a que la empresa encuentre los datos en forma completa y precisa en los
servidores; también, a que cuente con un método de seguridad ante algun incidente
generado con su informacion y de que cada usuario esté capacitado con los
procedimientos a seguir ante cualquier mal acto en contra de la integridad de los
datos de la empresa. Se obtuvo un incremento en el nivel de cumplimiento de
integridad de 0.0% a 71.4 %, lo que demostré que la implementacion del método

ayudo favorablemente en proteger los datos del sistema.

Asimismo, con este proyecto se logré que la empresa cuente con la disponibilidad
de informacion que asegura la fiabilidad y acceso oportuno de los datos y que, ante
un desastre natural o dafo fisico ocasionado por algun usuario a los datos del
sistema de la empresa, este se encuentre protegido y almacenado en los servidores
espejos con copias de seguridad que respaldan la disponibilidad de los datos de la
empresa. Se obtuvo un incremento en el nivel de cumplimiento de disponibilidad de
0.0% a 100%, lo que demostré que la implementacion del método ayudo
favorablemente en contar con una eficiente administracion de sus datos en sus

servidores.
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RECOMENDACIONES

Se sugiere ampliar la investigacién cientifica a mayor numero de tiempo (periodos
de evaluacion), con la finalidad de poder fortalecer el método aplicado en este
proyecto, consiguiendo asi un mejor resultado en los porcentajes de cumplimiento

en la seguridad de la informacion mediante servidores espejos.

Por otro lado, se sugiere que para la investigacion se pueda utilizar una mayor
muestra o poblacién de mayor tamafo, con la finalidad de que la implementacion
del método de seguridad de informacion de los datos pueda ser aplicada para

medianas y grandes empresas.

Asimismo, se sugiere reconstruir o implementar medidas importantes que ayuden
a proteger la seguridad de autentificacion y acceso a datos, segun los lineamientos
y directivas de la seguridad de la informacion, a fin de resguardar el acceso a la

informacién de la empresa.

Finalmente, para las futuras investigaciones relacionadas a la presente tesis, se
recomienda que se implementen métodos de respaldo de informacién de los datos
del sistema, utilizando otras normas de seguridad de informacion, considerando
factores y estandares de seguridad de informacién, a fin de proteger los datos de

la empresa.
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ANEXOS

Anexo 01: Matriz de consistencia

Source para PyMES?

PROBLEMAS ESPECIFICOS

., Como influye el método de seguridad de
informacion basado en tecnologia de
servidores espejos en la nube con
herramientas Open Source en la
iconfidencialidad de la seguridad de
informacion para PyMES?

., Como influye el método de seguridad de
informacion basado en tecnologia de
servidores espejos en la nube con

la seguridad de informacion para PyMES?

linformacion para PyMES?

,Como influye el método de seguridad de|
informacion basado en tecnologia de servidores|
lespejos en la nube con herramientas Open

herramientas Open Source en la integridad de

,Como influye el método de seguridad de|
informacién basado en tecnologia de servidores
lespejos en la nube con herramientas Open
Source en la disponibilidad de la seguridad de

Determinar cémo influye el
seguridad de informacion

OBJETIVOS ESPECIFICOS

01: Determinar como influye el método de
iseguridad de informacién basado en

con herramientas Open Source en la
confidencialidad de la seguridad de
informacién para pymes

02: Determinar cémo influye el método de
iseguridad de informacién basado en

con herramientas Open Source en la
integridad de la seguridad de informacion
para pymes

03: Determinar cémo influye el método de
iseguridad de informacién basado en

con herramientas Open Source en la
disponibilidad de la seguridad de
informacién para pymes

método de|
basado en
tecnologia de servidores espejos en la nube
con herramientas Open Source para pymes.

tecnologia de servidores espejos en la nube

tecnologia de servidores espejos en la nube

tecnologia de servidores espejos en la nube

El método de seguridad de informacién basado en
tecnologia de Servidores Espejos en la nube con

de informacion para PyMES

HIPOTESIS ESPECIFICOS

H1: El método de seguridad de informacion basado|
len tecnologia de Servidores Espejos en la nube con|
herramientas Open Source influye en I3
confidencialidad de la seguridad de informacion en
las PyMES

H2: El método de seguridad de informacién basado|
len tecnologia de Servidores Espejos en la nube con|
herramientas Open Source influye en la integridad|
de la seguridad de informacion en las PyMES

H3: El método de seguridad de informacion basado|
len tecnologia de Servidores Espejos en la nube con|
herramientas Open Source influye en I3
disponibilidad de la seguridad de informacion en|
las PyMES

herramientas Open Source influye en la seguridad |

El método basado en tecnologia
de servidores espejo en la nube

VARIABLE DEPENDIENTE:

ISeguridad de
informacion

Indicadores:

D1. Confidencialidad

- Gestion Incidentes de acceso indebido
@ los documentos.

- Control de documentos.

- Gestion de Contrasefias.

- Gestién de Seguridad de datos.

- Gestion de Fugas de informacion.
-soportes de los datos de informacién.

D2. Integridad

- Incidentes en la integridad de los
documentos.

-Frecuencia de incidentes en la
integridad de los datos de informacion.

-Integridad de documentos y control.

D3. Disponibilidad

-Seguridad Fisica y del entorno
-Incidentes en la disponibilidad de la
informacion

- Disponibilidad de servicios de
informacion.

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E INDICADORES | METODOS Y TECNICAS DE
INVESTIGACION
Métodos:
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL VARIABLE INDEPENDIENTE:

Disefio: Aplicativo, Pre Experimental
GE: 01 x 02

Donde:

G.E. Estudiantes de la empresa New
Fashion

01: Implementacion de un servidor
lespejo usando herramientas open
lsource en la nube (pre test).

IX: Implementacion del servidor espejo
02: Implementacion de un servidor
lespejo usando herramientas open
lsource en la nube (Post test)

[Técnicas e Instrumentos de recoleccion
de datos

. Observacion
. Lista de cotejo

Fuente: Elaboracion propia
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Anexo 02: Método de Seguridad de Informacion

Etapas para la construccion del Método de Seguridad de Informacién

Para la construccién del método de Seguridad de Informacién se baso, en el articulo
titulado: Seguridad informatica y seguridad de la informacion, del autor Calderdn
Arateco Laura Lorena de la Universidad Piloto de Colombia, el cual plantea
soluciones de seguridad, basado en el modelo PDCA vy los tres pilares de la
Seguridad de la Informacién, en base a ello el método de la presente tesis tiene 4
etapas: analisis bibliografico de estudios, identificacion de los elementos que va a
componer el método, realizar las pruebas, y evaluacién de la solucion. (Calderén
Arateco Laura Lorena, et al., 2020)

En la siguiente figura se observa las etapas para la construccién del Método de

Seguridad de Informacion. Ver Figura 01.

Figura 01: Etapas para la construccién del Método de Seguridad de Informacién,

basados en el ciclo PDCA.

1 2 3 4
Analisis
Bibliografico de Identificacion de S i
3 Ejecucion del Evaluacion de
estudios de | los elementos y 2 o
W o *| Tt método y »  efectividad del
literatura para construccion el :
7 pruebas método
elaborar un método
método

Fuente: Elaboracién propia
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Analisis Bibliografico
En esta etapa recopilamos parte de los articulos, libros, tesis que ayudaron a
definir el método aplicado en esta Tesis para salvaguardar la Seguridad de la

Informacion.
Nombre de articulos, libros, tesis Autor Afio Resumen
Juan Alberto La investigacion de este articulo
. 5 o sy Salazar- se enfoco en el objetivo de
Diagndstico de la aplicacion del i : i =
ciclo PHVA seqiin la 1SO Garces diagnosticar la implementacion
_ g Universidad | 2020 |del ciclo PHVA de la Norma IS0
9001:2015 en la empresa L : : :
Técnica de 9001:2015 como guia de trabajo
INCARPALM . .
Machala - y mejora continua en la
Ecuador organizacion.
La necesidad de proteger la
informacidn tiene cada vez
mayor importancia para las
Giovanny empresas. En este contexio
Metodologia de la seguridad de la|Bustamante surgen los sistemas de gestidn
informacién como medida de Maldonado de la seguridad de la

. . 2016 | =
proteccion en pequefias Jorge informacion (SGSI), La
empresas Andrés metodologia recurrida

Osorio Cano se fundamenta en
investigaciones relacionadas
con la norma 1SO 27001:2005 v
su ciclo PHVA
La metodologia aplicada fue la
metodologia PHVA. Esta
herramienta de mejora continua
Sta Yessenia : i ;
- . permite una mejora integral de
Aplicacion de la metodologia Vargas b commpolifing 0 da las
piil fiath pamicnil 8 Chunga roductos y servicios, en base a
productividad en el area de g ’ 2018 P ) Y 1!

i Natalia la mejora de la seguridad de su
produccion de la empresa L S
envases graficos s.a.c Eateha e z s )

Ciiciar calidad, reduciendo los costos,
optimizando la productividad v
aumentando la rentabilidad de la
empresa u organizacion.
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Método de Sequridad de informacion

El método que se va a utilizar esta basado en el modelo PDCA y esta clasificado
en 4 fases: Planificar, Hacer, Actuar y Verificar. Ver figura 02.

Figura 02: Método de Seguridad de informacion basado en el ciclo PDCA
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21 IDENTIFICAR LOS ACTIVOS DE INFORMACION DF LA ORGANIZACICN

1 1 IDENTIFICAR
I E“—l Hardware v I, Infermacion I
Software E-E Fisica

| I - informacisn| Paliticas de
1 Digital (] Seguridad
1 1

1 Servicios de Seguridady ||

I comunicacion Respaldas |4

L 1

Fuentes de
q Amenazas

¥ sus Tipos

I ipenmiFicarLos |

S]]

Documentos en

APO—mM—Z2P>rmu

I ElEmEnTOS | Papel v
| WUENERABIES -y Datos Almacenamiento Elextiniicos
I i
IDENTIFICAR LAS
I ruentesoe | Desastres F:'“ il o WY
| AMENAZAS Y SUS | Maturales Herduiscey Precticas Siber
i TiroS software usuAFIos Atagques
- —

2.3 ARQUTECTURA DEL SERVIDOR PRINCIPAL v SERVIDOR EN LA NUBZ

Sincronizacidn
Servidgor Pimars

Windows

Fic Scrver
Server Maquina Virtial
e la nube
] ”
Active Domain
Dieclory Mame Sarver

Servidor Principal
Sysgrep App Sncronizacién
Servidor Primario
N ()] [— o[- b=y
£
Magquina Virtual Windaws i Activa Dirsatary
o Server FloSniver Replication Tool
—EJ—— B
e
Active Domain
Directory Name Server.
Sincronzaciin CJ
s
Servidor Espejo

2.4 IMPLEMENTACION L 1 3
DEL SERVIDOR ] Iriciacian del Proyecto Identificar tareas Revisidn y
St | 1| verificacian

7

PN

Conf.Win
Espejo en Azure

Inst.Win  Conf\Win Inst.Conf.
SErver Server VPN

Canf. Puarios
¥ RRAS

Pruebaz

Rolesy
D responsabilidades

g

ArrcHOP

| Planificacidn y Estimacion de los Pracedimientos |

‘Expectatiuas de Seg. de Informacion ‘

2.5 PRUEBAS EN
FUNCION DE
EJECUCION

Replicacicn de
Directorio
Activa

Replicacien del
File Server

Funcionamiento

del Prowy

OLIENSN |2P UQIDDTSIES

Fuente: Elaboracién propia

APO—T=—AM<
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PLANIFICAR

Identificar los activos de informacién de la Organizacion

Inventario de activos: se deben identificar todos los activos de la organizacion y
tenerlo actualizado constantemente y de manera organizada. (Maquera Quispe,

Serpa Guillermo, et al., 2019)

Hardware y software:

Pasos para el inventario del Hardware y Software:

. Inventariar el hardware y software con el programa de Microsoft Network
Inventory Advisor

. Elinventario debe contener lo siguiente:

. AfRo de adquisicion de cada equipo de cémputo y software

. Tiempo de vigencia del software

. Fecha de mantenimientos preventivos y correctivos

. Verificar que todo el software este licenciado

. ldentificar el uso de cada activo y su uso en la empresa

. ldentificar al usuario del equipo

. Cada equipo debe de contener un sticker y un cédigo de inventario.

Servicios de comunicacion:

Pasos para el funcionamiento 6ptimo de los servicios de Comunicacion:

» Verificar la fecha de renovacion del Correo Electrénico

* Inventariar los routers y los switchs

* Contar con un VPN licenciado

« Contar con un cableado de red certificado

* Evaluar la velocidad del ancho de banda del Internet

» Verificar la caducidad del dominio y hosting de las paginas web

* Monitorear el firewall para el acceso a las paginas que usa cada empleado
de la empresa.

* Bloqueo de puertos de comunicacién que no se utilizan y solo habilitar los

necesarios.
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Informacion Fisica e Informacion Digital:

Aqui identificamos la informacién fisica que tiene la empresa como:

e Cotizaciones fisicas

e Facturas impresas

e Guias de Remisién

¢ Inventario de equipos

e Manuales de instalacién
e Contratos del personal
¢ Ordenes de compra

¢ Informes

e Reportes

Sequridad de Respaldo:

Aqui identificamos los activos y documentos que se necesita respaldar para

proteger los datos de la empresa:

e Carpetas Compartidas
e Servidor de Dominio
e Base de datos

e Base de correos corporativos

Fuente de amenazas y sus tipos:

Aqui identificamos las amenazas que puede ocurrir en la empresa:

e Ciber ataque

¢ Infeccion en la base de datos

e Dafios a equipos fisicos

e Corto circuito

e Perdida de informacion en la red
e Clonacién de cuentas de usuario

¢ Hackeo de claves de la empresa

Evaluacion de riesgos
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Es importante evaluar qué es lo que podria poner en peligro los activos de

informacion. (Tejena-Macias, et al., 2018)

Identificar puntos vulnerables

e | a Base de Datos
e El correo
e Los medios de almacenamiento

e Los documentos fisicos y electrénicos.

Identificar las amenazas potenciales

e Desastres naturales

e Fallas de hardware y software

e Las malas practicas de los usuarios

o Los hackers y ciber ataques.

e Examinar si el software puede ser hackeado
e Examinar si los puertos UDP estan abiertos
e Determinar el impacto de las amenazas

e Revisar si los respaldos estan funcionando correctamente

HACER
Despues de identificar los activos de informacion que tiene la empresa, el siguiente
paso del metodo es hacer la arquitectura de un servidor espejo en la nube que nos
ayuda a proteger la confidencialidad, integridad, disponibilidad de la informacion de
los distintos servidores que tiene la organizacion, esto nos ayudara a tener en
cuanta los pasos que tenemos que seguir para tener una buena implementacion

del metodo de seguridad.

Paso 1:
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Para poder empezar a sincronizar los servidores , primero debemos tener claro los

punto:

e Capacidad de Memoria Ram del servidor Fisico: La memoria Ram debe
cumplir con los mismos requisitos que tiene el servidor principal( fisico) en la
nube

e Capacidad de espacio del Disco Duro : El disco duro debe contar con la
misma capidad en la nube o tener mas espacio por si a un corto plazo la
empresa empieza a crecer.

o Verificar que licencia de Windows Server tiene cada servidor y debe ser la
misma licencia en la nube para que los datos se sincronizen de manera
exitosa.

¢ Verificar los nucleos que se necesita para instalarlo en la nube

Paso 2:

Crear las maquinas virtuales en la nube con las mismas caracteristicas de los

servidores fisicos.

e Debemos configurar la memoria Ram en la maquina virtual del azure

e Debemos configurar el espacio del disco que se va usar por cada maquina
virtual en azure

¢ Debemos configurar los nucleos que se va utilizar por cada maquina virtual
en azure.

e Debemos instalar la misma licencia de windows server que tienen los

servidores fisicos en la empresa.

Paso 3:

Sincronizar el servidor fisico del active directory de la empresa a la nube mediante

la herramienta open source “syspret”

La empresa New Fashion cuenta con 7 area las cuales estan divididos en:
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e Gerencia : Que cuenta con 2 usuarios , los cuales son Gerencia General y

Gerencia administrativa.

e Sistemas: Cuenta con 4 usuarios ,los cuales son el Jefe de sistema, Analista

de sistemas, Asistente de sistemas y Practicante de Sistemas.

e Recursos Humanos: Cuenta con 4 Usuarios, los cuales son Jefe de

Recursos Humanos, Analista de seleccion , Asistenta Social y practicante.

e Asesoria Legal: Cuenta con 1 solo usuario el cual es el abogado de la

empresa.

e Produccion : Cuenta con 4 usuarios, los cuales son el Jefe de produccion,

Supervidor de Calidad, Analista de planificacion ,Asistente de produccion.

e Finanzas: Cuenta con 4 usuarios, los cuales son ,el Jefe de finanzas, 1

analista contable, 1 asistente de finanzas, 1 analista de tesoreria.

e Comercial: En el area comercial se cuenta con 10 vendedores , de los cuales
solo los jefes por areas tienen cuenta de usuario, los cuales son , el jefe de
ventas nacional, el jefe de ventas norte, el jefe de ventas centro, el jefe de

ventas sur.

e Logistica: El area de logistica cuenta con 4 usuarios, los cuales son el jefe

de logistica, el analista de compras y 2 asistentes de logistica.
PASO 4:

Sincronizar las carpetas del flle Server del servidor fisico al servidor de la nube

mediante una herramienta Open source llamada “ syspret”

Las carpetas que se cuenta en la empresa estan divididas por areas las cuales son
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e Gerencia: En estas carpetas se encuentran todo lo relacionado a las ventas
generales , cotizaciones, ordenes de compra, y KPI'S que el area de
gerencia necesita visulaizar para tener un reporte de como esta fluyendo el

trabajo en la empresa.

o Sistemas: En esta carpeta se encuentra todo relacionado a inventarios de
equipos de la empresa,carpetas sobre los sotfware que se utilizan en la
empresa, cotizaciones sobre los productos adquiridos, manuales de

instalacion y capacitacion para los empleados de la empresa.

e Recursos Humanos: En esta carpeta se encuentra todo lo relacionado a
compras de utilizes de oficina , cotizaciones de productos, documentos de

seguros, docuemntos de planillas, etc.

e Asesoria Legal: En esta carpeta se encuentran todos los documentos

referidos a temas legales de la empresa.

e Produccion: En esta carpeta se encunetran todos los documentos

relacionado a planta, almacen y equipos que tienen en la empresa.

e Finanzas: En esta carpeta se encuentra documentos relacionados al area

contable, facturas, guias de remision, docuemntos emitidos a sunat , etc.

e Comercial: En esta carpeta se encuentra documentos relacionado a

requerimientos de pedidos, seguimiento de pedidos y cartera de clientes.

e Logistica: En esta carpeta se encuentra documentos relacionados a ordenes

de compra, cotizaciones, proveedores, seguimiento de pedidos, etc.

Paso 5:

Sincronizar el DNS de la empresa
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e EI DNS es una configuracion que se ejecuta en el servidor para poder
habilitar la salida de internet a los usuarios que tengas autorizacion en la
empresa

Paso 6:

Sincronizar los rangos de IP:

e Aqui se encuentran todas las IP fijas de la empresa, que fueron modificadas
en el servidor como estaticas.

Paso 7:

Sincronizar la IP Inversa del servidor fisico al servidor en la nube

e Aqui se encuentra la IP inversas que sirve para hacer busqueda por nombre

desde los servidores.

Paso 8:

Sincronizar las politicas de sequridad del servidor fisico a la nube

e Aqui se sincroniza todas la politicas creadas en el AD como en el file server
por cada usuario del sistema.

e Las politicas pueden ser como se parte del miebro de algun grupo en el AD.

e Politicas de apagado de las maquinas de la empresa.

e Politicas de acceso al VPN de la empresa.

e Politicas de acceso a escritorio remoto.
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ACTUAR
Implementacion del Servidor Espejo
Instalacién de Windows Server 2016 local, AD y DNS

PASO 1: Instalacion de Windows Server

Primero se debe obtener el ISO del Sistema Operativo Windows server 2016 y

ejecutarlo, elegir el idioma y clic en siguiente.

¢ Se inicia el proceso de instalacion
o Colocar una contrasefia para la cuenta Administrador

Personalizar configuracion

razefia para la cuenta predefinida de administrador que puades usar para iniciar
&n quipo.

Nomb: & wsuario

Contrasefia

contrasefia
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¢ Clic en Agregar roles y caracteristicas para instalar el DNS y AD

0 Servidor local

Todos los servidores

B Servicios de archivos el

Administrador del servidor * Panel

I

ADMINISTRADOR DEL SERVIDOR

INIEIEY RARIDD

3 Agregar otros servidores para administrar

WNCVEDADES

Lin g

DBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

o zer 5 Servidoresen

Rl )

Servicios de archivos y

ai 4 Senvidor local
de almacenamiento
@ Estada @ Estado
Eventas
Rendimiento . Semvicios
Resultados de BPA Rendimienta

Resultados de BPA

Administrar

Haramientas

er Ayuda

Cicultar

e Clic en siguiente

Ml Asistente para sgregar rales v ceracteristicas

il L

Ecte asistente le ayuda a instalar roles, servicies de rol o caracternisti

- Podra elegir qué roles senvicios
de rol o caractensticas desea instalar segun las necesidades de los equipes de la organizacisn, como
comparti documentos u hospedar un sitio web.

Para guitar roles. servities de rol o caracteristi

Iniciar
Antes de continuar. compruebe que se han compietado las siguientss tareas:

* La cwents de administrador tiens una contizcedia sequis
* Las gpciones de red, como las direcoiones 1P estaticas. estan configuradas
= Lac actualizaciones de sequridad mas recientss de Windows Update estén instaladas

Si debe comprober que s= ha completado cuakquiers de los requisitos prenos anterares, ciere =|
asistente, complste o5 pasos y, despuds, sjecute d= ruevo ol ssstente.

Hags clic en Siguients para continuar.

Cimitir esta pagina de manera predeterminada

Anterior Siguienks =

Eventas |

Eventos
Servicios Senacios
Rendimiento Rendimiento

Resultados de BPA Resultados d= BPA

Cancelar

Ceultar
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e Clic en siguiente

s Asistente pare agregar roles y caracteristicas - [m] b

SERVIDOR D8 DESTING
WINSERVER PASMARIC abaxacioud com

fsticas enun equipe fisico, en una —

® Instalacidn basada en caracteristicas o en roles
Pars canfigurar un salo seridar, sgregue roles, serncos de rol y caracteristicas.

b lacicn de icins de itorio remoto
Instale los servicios de rol necesarios para que ls Infraestructura de escritorio virkeal [VDI) cree una
implementacidn de escritorio basada en maquinas o en sesiones.

< Anterior Siguiente > simin Cancelar

Eventos Eventos

Servicios Senvicios
Rendimiento Fend o
Recultados « Resultados de BPA

Ccultar

¢ Clic en siguiente
e La opcion WinServer Primario ya esta selecionado, clic en siguiente

Administrador del servidor * Panel v

B Panel ADMINISTRADOR DEL SERVIDOR
B seidcrl —
Todos los servidores [ Asistente pars agregar roles y caracteristic as -~ o

AD DS

SERVIDOA OF DESTIMG,
R newfarhionperu.com:

§ DHCP
DNS
MNPAS

- de destif WINSEAVER-P

Seleccione un sendidor o un disco dure vil

ual en el que se instalardn roles y camcterticas

Servicios de archivol (®) Selecoonarun servidor del grupo de ssnadares

L} Seleccionar un disco dure virtual

Grupo de servidores

Filtro

s

\omiine

andard Bvaluat

1 equipals) encontrado(s)

Esta pagina muestra los senvidores que ejecutan Windows Server 2012 o una versisn mds reciente de
Windows Server, y gue se agregaron mediante =l 4o Agregar servidores del & Jor del
servidor, Mo se muestran los servidores sin.conexidn mi los servidoras recién sgregados para los que
recopilacion de datos ain ssta mcompleta

<fAnteror | | Siguiente > |

Cancatar

2 | I'a Administrar  Herramientas Ver  Ayuda
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¢ Clic en agregar caracteristicas

Hemamientas Byuda

De

vicios de dominic

Aracteristicas reque

de Active D

1 r

s instalan tambign b servicios de ol o les cara,

sguiEntes

[Herramientns] Administ

de roles

entas de s raci;

rramientas de AT 05 y A

ntas de ADCS
[Herramientas] Centro de adm
[Herramientas} Compleme

[#F Inchuic herrarmsentas de admmistraci

Mo s pusde instalar Senacios de dominio de: Active Directory 51 no
ticas

on de directgs de grupo
mestracian remcta del servider

de Active Directary para Windows PowecShell

tos ¥ heramient:

=u apboable)

Agregar carackeristicas

=
= WINS

x

cion

s de dominic de Active

ry [AD DS} #imacena

n acerca de log objetos de
pane esta informacidn a
cidn de los usuarics y

dores de red. AD DS usa
res e dorminio par

os de red

&l
cionar a los wsuar

oz en

" o nie un process de
e Active e sesion unico.

Eventas
Servicios
Rendimiento

Resultados de BRFA

' Senicios

s de i
Clcultss
Cancelar
e al Cancalar
Eventos

Rendimiento

Resultados de BRA

e Elegir Servidor DHCP, DNS, Servicios de dominio de AD, clic en siguiente

fia Asistente para sgregar roles y caractertsticas

vidor

de Windows
s de impresion ¢ documentas
Senuidor de fax

Servigor DHCE (Instalado)

&

Windows Server Update Servi

| Eventos |
Servicios
Rendimiento

Resuitados de BPA

Seleccione uno o varios robes para instalarios en =} servidor saleccionado.

de redes {Instaladc
2-de
os de certificados de Actve Directory

s de dominio de Active Directory [nstalade

Roles
| Contraladora de
[ Experiencia con Windows Server Essentials
] Hyper-v
[ MubtiFaint Senac
[[] Senico de proteccian de host
o
[W] Senicios de archives y almacenamisn

rectory

% Anterior

WINSERVER-PRIMARID. abexacloud.com

Descripcidn

dor del Sistema de nombres

Ccultar

S‘ig__u.ie.nne *-J Cancalar

Evans

5
Servicos
Rendimiento

Resultados de BPA
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e Clic en siguiente

R Adrninistrac i

[ Asiztents para agregar roles ycaracteristicas

coione una o

Caractersticas

[Raciministraciin de almaceramiento bassda en e,
ian de directivas de grupa
nto mejorado

s de NET Framework 3.5
MET Frarnewirk 2

as de Windews Defender (Instal
uridad Bitlocker

de impresicn en Internet

=
| Ch
|
| ¥ de conmartacisn par srmor
+| Compatibilidad con el protocals para comgartir ar
»| Compatibilidad con WaoW6d (in:
| | remata
]

Eventos

Serv

Rendimiento

Resultados d= BPA

ias caracteristicas pars mstalarlas en el servidar selec

< Arterior Sgti;nte =

Eventos

[

Rendimiento

Resultados

cionado

Dreseripoian

basace en
estandares de Windows perrite
descubrn sdminstrar y supervisar
depositvos de almacenamierto

= mtedaces de
ministracian que cumplen con la
narma SMI-S. Exte funcispalidad se

4 de Instrimnental de
Windows (W) y

Ocultar

| cancelar

e Aqui yainicié la instalacion, al finalizar clic en siguiente

e i
e Asistente para agregar (ofes y caracieristicas
Progreso de |a instalac
] Ver progreso de la metal=cidn
s @) neends nstalacion

Administracion de directivas de grupo
Harramientas de administracién remeota del servidor
Herramientas de administracitn de roles
Herramientas de AD DS y AD LDS

Herramientas de AD DS

Madulo de Active Directory para Windows PowerShell

Centra de admintstracian de Active Diractory
de linen de

das de AD DS
Ocultar

Comp! ¥

Servirine da acrocn v diractihac de radee

atistente e pusde cerrar €

Cetalles de la tarea,

rtar apones de configurscidn

Eventos
Servicios -

Rendimiento

Resuitados d

Herramientas de Servicios de scceso y directivas de redes

nterrumpir 13 gjecucidn de lac tareas, Para ver & progreso de
|5 tarea o wolver a abrir ests pagina, haga clic en Notificadiones en Is barra de comandos y en

Eventos

Servicios
Rendimiento

s de BPA

Result.
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e Elegir agregar un nuevo bosque y colocar el nombre de la Pyme seguido de

.com, clic en siguiente

arE

reso de |a instalacion

Fis Asistents pers configurscion de Servicios de dominio de Actve Birectory

Selecciznar la aperacidn de implementaciin

Agregar un controlador iominio a un dominio axistente

usvo dominis e existemte

2 Agregarun 2 un basg

# Agregsr un nusve bosgue

Especificar iz informacidn de dominio para esta operacidn

Herramientes

DE DESTING
A-ORIMARIC

= {m] H

SERVIDOR DE DESTING
WINSERVER-PRIMARIC

Nomire de dominic rai [newfashionpeni.cor

Mas informiacidn acers

=< ge implermentacitn

Cancelar

Ver

Cleubtar

¢ Clic en siguiente

nstalacion

SEAVIDOA DE DESTING
Wik

ER-PRAMARD

Werifigue el mombre

i i Asistente para configuracion de Servicios de dominic de Active Directary

tBICS asignado al dominio y cdmbiglo &

R

Marbre de dominio Ne? 5 NEWFASHIO

Mis infarmacicn Cpciones adicional=s

< Antesiar | | Siguiente >

2 m] Ed
SERVIDOR DE CESTING

WINSERVER-PRIMARIO

BE nececanio

alen Concelar |
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e Clic en siguiente

= [m] 4

SERVIDOR DE DESTING
WINSERVER-PRIMARIO

Espedficar & ubicadén de Ia base de datos de AD DS, archivos de registra y SYSVOL

\Windows\NTCS

de datos:

Carpeta de la b

|Cawindows NTDS

Carpats oe archnos de regis

i

Carpets SYSVOL Vindows\SYSVOL

Lozt

Cancalar

Crcuiftar

¢ Clic en siguiente

Herrammentas

Progreso de la in:
[]
=
i e

i Asistente para configuracion de Servicios de dominio de Active Directory

SERVIDOR DE DESTING
WINSERVER-PRIMARIO

gnes:
Configura este servidor como ef primer controladeor de dominio de Active Directory en un
nu=vo by
El nombre del nusve dominio es “newfashionperu.com™ Este es también o nombre del nusvo

|bosque

EWFRASHICHPERL.

El normbre MetBIOS del dominio e !

Pival funcional del bosgue: Windows Server 2016

nio: Windows Server 2018

cnal del o

v

|Opeianes adiciarales:

Werscnpt

| sy |
< Anteriar :Siguiée:- stator | | Cancelar

Ver

Crultar

Ayuds
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e Clic en Instalar

SERVIDDR DE DESTING
WINSERVER-PRIMARIC

&y Asstente para corfiguracion de Servicios de dominie de Active Directory 2t ] *

SERVIDOR DE DESTING

Comprobacion de requisiios previos WINSERVER-PRIMARIO

x

correctamente. Haga dfic en 'Instalar’ para co.. Mo

| & Todas las compr fones de requisitos previos se

Configuracicn de implem 3 5 i ive Di
1 bos serdcice de dominio de Active Directory

darse antes de instal

Losg reguisitos previos deben va
en el eguipa

Volver s comprobar requisitos previos

{73 ver resultacics

Dreultar

| Los controladores de domro de Windows Server 20716 benan un valor predetenminesdo
pere la canfiguracian de sequndad llamada 'Permitic slgontmos de crptagrafia
compatibles con Windows NT 4.07, que impide los slgaritmos de criptogeafia mis
wulnersbles al estanfecer lac cesiones del canzal de sequridad

J42354 de

Pars obtener mds informadién sobre esta configuracion, consulta el articul
Enowledge Base (hitpe//go.microsoft.com/fwlink/TLinkld=104751).

I Mo sepuede crear una delegaddn para este senidor DNS porgue la zona pringipal
autcritativa no se encuentra o ne ejecuta el servidor DNS de Windows. 5i ests
reslizando ura integracién en una infraestructura DNS existente, debe crear

L, 5ihace clic en fnstalar, ol senidor se reiniciard sutomaticamente cuando firalice la operacion

de pramacitn

cidn scerca de requisit

PEs

SRl [ Cenceiat

e Proceso de Instalacion

Aplicanda la configuracién del equipo
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e Aqui se ve el AD DS y el DNS en verde, significa que la instalacion fue correcta

s Administrador del servidor

Administrador del servidor * Panel i LT s

ADMINISTRADOR DEL SERVIDOR
Servidor local

Todos los servidorss
AD DS

DHS mmmm
MEAS

By Serviciosde archivesy.. B

NEWEDADES

CBTENERIAS Ocultar
| MFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:d | Grpas v bk
id ADDs 1 & DNS 1
@ Estado X)) Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

¢ Clic en siguiente para instalar la zona Directa del AD

Archive Accidn  Ver Ayuda
e nmc= Hm i@

Meambre Tips Estado Ectade de DMSSEC Maertro de c...
B % 2 G
| Asistente para nueva zona % [(integrada de A..  En gjecucion Sin firma
integrada de A, Enejecucion  Sinfiime
Tipe de zona
El servidor NS ec compatible con varios fipoc da zonac y amacanamientos. '
3

Selecrione & tpo de zoma gque quiere reart

(@) Zona principal
Cres una Copia de Lna zons que puede scluskzanse diectaments en este servdor .

() Zona secundaria
Crea una copia de Lna 7ona que va exicte en otro cervdor. Exta opodn ayudaa
equilbrer el process de carga de loa servidiees principales ¥ proporciona tolerenda a
srrores,

) Zona de rutas interras
Crea una copha de 20na gue contiene solo ssyvidor de rombres {N5), inido de
autoridsd (SOA) v cuizé registros de adherencia de hoct (). Un servidor que
contiens una zona de NJtas Intenas no tiene priviegios sobre diche Tona.

[] Almacerr fa zona en Active Drectory (solo dsponible = e servidor DNS es un
controlador de daminio grabable)

< Alds Canelar
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e Clic en siguiente

-

Archive  Accin  Ver  Ayuda

mwp | = G=E | HEE B O

5, DhS Nombre Tipe Estado Estedo de DNSSEC

1 asistente para nueva zona w |integroda de A Enejecucion Sinfirma
_ integiado de A Engjecucién Sinfirma

Ambito de replicacion de zona de Active Directory e |
Pusda seleccionar céma desea que e repiquen los datos DNS por la red. .

Selecgone comeo quicre gue se repiquen los datos de zona:
}Para todos los servidores DINS que se ejecutan en controiadores de dominia en este
bosque: sbexadoud, com
() Para todos les servidores DNS que s= sjenutan en contraiadanes de domini Bn este
dominio: abexsdoud,com
() Para todos las controfaderes de deminio an esta dominie (para compatibdidad con
Windows. 2000}: abexadoud.com

< Atrds Siguicnite > Cancelar

Maestro de ...

e Colocar el nombre del Dominio de la Pyme y clic en siguiente

baf Fwe ot o e diie

g= mp i 3 I

— e
DS bty T Eitadla de DE5EC

Al pde b Py b B

iy i P

i “uirdem B b e et

B mevrite e S rora raoeciics: - Dar e del ragaco e soevibees: DS pars o gur scta
veior de mdarascdn, Fuade wr ol comiee e donen O I8 oF ETTRCDN [0 e,
w1 Lovm | 0P o 1 e et 0 s ine el

A P oead t oy, B norfry de soraine e noobre def meredor DR

Ve v Jor

Lty

Wb de ¢
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¢ Clic en siguiente para instalar la zona inversa

I; Asistente para nueva zona X
r.‘d: Hombre de la zona de bisqueda inversa 'i'
4 Una zona de blsqueda inversa traduce direcdones TP en nombres DNS. I
[ & -
“

Elja si desea crear una zona de blsqueda inverss para direcciones IPv4 o direcdones
V6.

(®) Zona da busqueda inversa para IPv4

() Zona da bisqueda inversa para IPv6

<Avis oo

!lnlcgrn dadeA.. Eneecucion  Sinfirma

| Estado Estado de DNSSEC ~ Maestro de c...

e Colocar el segmento de la red LAN y clic en siguiente

4
4

£ lhel

Asistente para nueva zona X
Hombre de la zona de bisqueda inversa _‘.
Lina zona de blisgueda inversa traduce direccones IP en nombres DNS, !
Estado Estado de DNSSEC
Para identificar 12 zona de bisqueda inversa, escriba & Id. de red o & nombre de zona. integradade A, 'Enejecucion  Sinfirma
(@)1d. de red:

[192 168 18 .

ElId de red es |a parte de la direcoon IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inverso).

51 usa un cero envel I1d de red, aparecers en el nombre de la 2ona. Por ejemplo, & Id
de red 10 crearia la zona 10.in-addr.arpa, y & Id de red 10.0 oearla la zona
0. 10.in-addr.ampa.

|__:'|M:|mble de |a zona de bisqueda inversa:

< Atras Cancelar

Maestro de c...
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¢ Clic derecho en la zona de busqueda inversa y elegir Nuevo Puntero (PTR)

. Adrwnatisdor de DG a

Anheve  Acpwn Wi Byuie

4= = K ¢ Bmi i

Detes e
v § werdrdar resas +
4 g » e tipesdad (S04 II] wernarver geemas reeteio e
- Ienst e buigueds drecls & -
e dr B P et (NG e e (g Fgetpatel ke
ML reatanteonper
Pustens (PTR WERSERVER- PR, s
Aaetastecrpary 0EM
- Zona de burgueds s
1 IAR 192 on- nde ey
Pures confants

Fangrvsadion) { mede it Vohver 8 Carge
Heutvo purdero (TTF,
Albay oo (TMULAL
Delegacsin mueas
Fapitros ramon
DNSSEC
Tedan s tarean
Ver
Elrmama
Actoplene
Esportar beita
Frrpadade

Aoyuds

e Colocar el nombre del dominio y clic en Aceptar

r Hemamientas  Ver  fyuda

i ; Momiore Tipo Datos Marcaf- g
gl N MTNERVER P Eliigust que le carpete princip.. Inioo de sutondad (504]  [1], I .. stakic
WE T . Zonas de bisqueda directs 2 _
- i [Eltigust que le carpeta princip.. Servidor de nombres (NS)  wirserver-primario.newfa.,  stabic
il Al = _madesnewfashionperu,
: ] mewfashionperu.cam
T Dl o = Zonai de bisqueds inversa Nueva registre de recursos L

L] 4 :
e= O o 1BIBR 192 in-addr 2rpa P
™ n _ Puntas de confianza

i Feerviadores condicisnales Chracign AP Al Fioets

" 55 [#2168.18.100 |

Newisrs e doniris cormelete (FOOM:
[ 10018168 192 nsdd ama |

Hormiore de host Ocultar
[Pentashionpern..car] | | Examiner

anmilir & coalouier uaain auenticade aduslizan iodos o8 Egeloe
NS cor &l miamo nombre Esta configuracidn aofo ee aplica a regisns
DS para un ambie ruako

Eventos
Servicios
Beatar Canicalar

Resultados de BPA
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PASO 2: Configuracion del Active Directory, Creacion de UO y Usuarios

En el AD dar clic derecho al dominio y elegir Nuevo, luego Unidad

organizativa para crear las areas de la Pyme

1 Usuarics y equipos de Act

Directory

Archive  Accin  Yer  Byude

4= =

N 8 Eos Bm|SaET

1 Consultas guardndas
v 3 newfeshionper ~mm
Buittin
3 Cornercial
| Computers
. Domain Co
| Fereigniec

3| Gerencia Gi

| Managed S
5] Produccior
4] Recursos H
al Tl

Users

Usuarios v equipos de Active Ditectory | hombre

_ Builtin
Delegar contrel...
Buscar...
Cambiar dominia...
Cambiar el controledor de domurig...
Elevar el nivel funcional del daminio..,
Maeestro de operaciones..
Hueva »
Todas las tareas
Ver 3
Actuafizar
Exportar fists ),
Prapiedades

Ayuda

Tipe Deseripeibn
buiktinDamain

Unidad organi...

Contenedor Defsutt container for up...
Unidad prgani...  Default container for de..,
Contenedor Default container for se

Default container for ma..

Equips
Cortacto

Grupe up.
InetQrgPeson

D5 Shadawfrine palContamar
mslmaging-P5Ps

Ahas de cols de MSWO
WUnidad organizati
Impresors ¥
Uessmrin

Carpeta compartida

Luego colocar el nombre del area, por ejemplo, Finanzas y clic en Aceptar.

Archivo Acaon Ner  Ayuda

e 2@ o Hdz i YaaTadR
= Usuarios y equipes deActive Directory || Nombre Tipe Descripeion
Consuftas guardadzs ~ Builtin buittinDamain
e = Comercial Unidad organi..
E”'"'" _ Computers Cantenedor DOefault contsiner forup
s _c.-.-umal E Domain Contollers Unidad ergant.. Default o ner for da..,
| Computers <
e e W i SecurityPrincinats Contenedar Default container forsec..
ForeignSecutityPrincipats A Serencia General Uniddad segani...
2 Garancia General = Logistica Unidad organt..,
= Logistica i ~ Managed Service Accounts Cantenedar Default container farma.,
| Meraged Service Accounts = Producel ey abjeto: Unidad organizativa
£ Produccion = Recursos
. Recursos Humanos =T
3 T _ bisers -~ Crearen:  newlsshionoens.com!’

Users

Hombre.

] Preteger cortanedar comim diminaciin accdartal

Lg

Carcelar Apds
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Aqui vemos el area Finanzas creada.

L Usuznos y equipos de Active Dirsctery

Archin Ver  Ayuda
§0(XE @
¥ Equipos de Acive Directory
ittas guardadas

= =

= Msuari

=1 Comercizl

Computers
.| Brormain Controflers
ForeignSecurtyPrncipals

=| Gerencia Genera|
2] Logistica
Managed Senvice Accounts
=| Produccion
Recursos Humanos
=T
Users

=| Finanzag
b

H =

Mombre

Tine

Descripeifn

Ha iy elermentos dispanibles =n ests vist,

Luego en la parte derecha dar clic derecho, elegir Nuevo y Usuario

=] Usuarios y equipas de Active Directory
Archive:  Accion  Ver  Ayuda

= 2F B @&z H

] Usuanos y equepos de Active Directory | fambre

Consultas quardades

=t

hiceperu.com

Buiitin
i Comercial
_ Computers
3. Bomain Contrallers
_ ForsignSacurity P
a. Gerencia General

Managed Service Accounts
- Produccion
4' Pecursos Humanos
“7 JL
Users
" Fnanzas

i

Tipa

Descripidn

Mo hey &lementos disponisles en ests vista

Delegar eantral...
Maover...

Buscar.

Hueva

Todas |as taress
Actualizar
Ver

Organizar iconios
Alinenr iconnos

Propisdades

Avuda

5 Equipe

» Contacto
Grupo
InstOrgPerson

msD5-ShadawPrine palContainer
¥ msimaging-PSPs

Alias de cola de MSIMO

Unidsd organizativa

Impresora

Usuatio

Carpeta compartida
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e Aparecerd la ventana para colocar los nombres y apellidos del usuario, asi como el inicio

de sesidn por ejemplo angel. sarmiento clic en Siguiente

Brchive fccitn Ve  Ayuds

s = ml 8| E g W T EH ik
= Usuarias y equipres de Artive Gerctory| | fomire Tipn Deseripeite
Cormultss guerdads:
~ i3 nevkashicnpery.com Bl by slenantes dicponibles an eta vida,
Buitin
21 Comerciel
| Computers
41 Domain Cod
= Hhozve sbiets: Usuario %
3, Craen  rewlabionpericon Frorzss
Nooes dapks [ hgel | acises | |
Hprlidos Sammertn Gomases |

Nombrn complel. | el Garmearks Gorzakes |
o o i do 3w o ussshs
fangel szmiente| Erawfashionpen e

Maombm de i d assin de wsosic [riesor 0 Windone 2000
NEVFASHIONFERL =ngel samiertc |

e Luego colocar una contraseia de 8 caracteres como minimo, que sea alfanumérico, tenga
una mayuscula y un cardcter. Marcar con check las opciones indicadas, luego Siguiente y

Finalizar

=
Archivo  Accion  Ver  Ayuda
= = =l [ Ami3nzTvis
] Usuerias y equipos de Active Directory| | Mambre Tipe Descrpeion
Consultes guerdadas
w 54 newfashionperu.com Ma hay elementos dispanibles en esta vista.

Builtiny
& Comercial
= Computers
! Domein Contr

Musva objeta: Usuatia Y
= Managed Service Accounts 1 Craaren:  newingionpen com. Franzas
= Produccion -
£ Recursos Humanos
i 71 Cerirzsaia: [smnemnean
Uzers
= Finanzas Confimar contragafla sessnnnen

El ususne debe canbiar s corlrasefia en o squsdle nico de segon

uan o pusde cambiar i contraseie

| L= clienta =t deshnhibncs

cha || Sguemey Cancetzr
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e Se observa que el usuario fue creado correctamente, asi también como la Unidad
organizativa.

] Usuarics v equipas de Acthee Dirsctary == o w

Archivo  Accion  Yer  Ayuda

e om0 XEE=EHm ST Ta%R
] Ususrics y equipos de Active Dirsctory || plombre Tipe Descripeion
" Consultas guardsdas T
~ 4 newfashionperu.com
1 Builtin
] Comercial [z
Coemputers

4] Dosnain Controliers
FareignieruriySrinzipals

£ Gerencia General

i Logistica

] Managed Service Accounts

i Produccion

2! Recurses Humanos

2l T

5 Users

2] Finanzas
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Paso 3: Configuracién del File server

e Clic en Agregar roles y caracteristicas

Administrador del or * Panel & e T

ADMINISTRADOR DEL SERVIDOR

0 Servidor local

B Todos los servidores
I§ ADDs

18 oHep il
& DNS 2
. Hpas

B} Serwcios dearchivos yo. B

NOVEDADES L Fen

CHTENEFR MAS Ocultar
INFERMACION

GRUPOS DE SERVIDORES ¥ ROLES

g

il apoDs 1 i1 DHep
@ Estado @ Estado

Eventos Eventos

Sericios

Rendimiente Rendimiento

Resultados da BPA Resultados de BRA

¢ Clic en Siguiente

widor del grupo de servidores

disco durp virmal

Grupo deservidorss

Fittra:

WINSERVER-PRIMARIO. . 192 16E18.100.  Microsoft Windows Server 2016 Stancard Evsiuation

o] encontradols)

©una wersion mas reciente de
ores def Administrador del
n agregedes para los que b

Esta pagina muestrs |
Windows Server, y
senad 5 5in consxion nilos servidore:
recopilacion de datos a0n estd incompiata

=ruidares que esciitan Windows Server 20

Mo =2 mu

< Antericr Saguiente Tmista Cancelar |
Senicos Servicios

Rendimiento Rendimiente

Resuitados de BPA Resultados de BRA
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e Marcar las opciones indicadas. Clic en Siguiente.

5y almacenami

el 1 e diatos
spacios de nombres DFS

< Arteniar

ionada

Descripeidn

administraci&n de srchiv

carpetas y ka def
de filtrada de a

Siguente = tnter Canceler

Senvicos

L

Resultados de BPA

stracion remata del servidor

as de administracan de roles

Herramiantas de Sarvicios de archive
Herra) del Ad: trador de

Resultados de BPA

WINSERYER:

Servicics de archivos y slmacenamisnto
Senvicios de I5CS1y archivo

Administrador de recursas ded servidar de an

ifiguracir

| servicion de archivos

Instatar

Senicios.

Hendimiento

5 de BPA

Ocultar

Ver  Ayuda
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Clic en Servicios de archivos y almacenamiento

» Panel

ADMINISTRADOR DEL SERVIDOR

T4 npas

B Senicios d 3
HOVEDADES
(IRTENER MAS
IHFORMACION

GRUPOS DE SERVIDO!

W spos

D iniae pemee o

Oouhtar

(@) Estade

Rendimiento

Resultados de BAA

PResubtados de BPA

Pyoda

Clic en Recursos compartidos

compartidos

Servidores

Volimenas

505!

Carpetas de trabajo

45558

284 T usado W 14108 de espac
- 354 G8 de espac

e a Introduscién de volimenas =
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e Clic a Tareas y Nuevo Recurso compartido

| r Administrar - Heramicndas  Ver

Caipetas de rabajo

VOLUMEN

TAREAS =

Actuafzar

Huess recurvs somparta .|

hca

e Elegir para comenzar, Recurso compartido SMB - Rapido. Clic en
Siguiente.

rsa compart. d

Recuso comparu:;; Shal
Recurso compartido SME - Av
Recuss compartido SME - Aplicas

WSS Compal NF5 - Rapidi:

Recurso compartido NFS - Avanzs

representa |a forma mas rapida de
c do de ShE Y
narmalments se uss pars comparts archivas con
equipos basados en Windaws,

+ Més tarde se pusden configurar apei
avanzadas en el cusdr de didioga Fropiedades

Siguiente >

Cancelar

B 14,9 GB de espac
354 B de espac

imenas >
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Crear una carpeta en el Servidor, por Ej. File-Server que con tendra las
carpetas de todas las areas y servira para compartir los archivos con
completa seguridad a los usuarios de la red.

¥ | HLE-SERVER

nisia Campsrtic Vista L]
+ Esteeguipe * Dicolocsl (T + FILE-SERVER o |#] [Bscat en FILE-SERVER p-
. Mamis - Fecha de modifica Tif Tara
~ g Acceso rapido
Comercial %411,/2022 1313 ~arpess de archivos
B Escritorio §
Finanzas
a, Descargas Geraina
[ Dacumentos Logistica

& Imagenes Produccion
Recursas Humanos

~ I Este equipo
Tl

& Descargas

T Documentos

B Escritorio

=1 Imgenes

B Muisica

W videos

¥ & Disco Jocal [C5]

Archivos de pn
FILE-SERVER
PerfLogs
Program Files |
Storagefesortt
Usuarios

Windows

= o t3 de acceso para este recurso compartido L Lt
is Sanvidor He
l‘i’i Nambre del servidor Estado Ral de clister Medo propietario
1 WINSERVER-PRIMARID Enlinea Tg en chister L e e
1} 35.4 GE cle =spac
8
=
mene
pacio disponible  Capacidad  Sistema die archives
4GB D5G8 NTFS
IBASH AREAS W

mpartido de archivos serd uns raoevs cacpefa =n o directono {Sharss

o cuits, mhea ef ciindro de
5 peifigure i

Cancelas

# Excnibe una ruts de scceso necsonsizads

<Anterior | | Siguisnte
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Aqui elegimos por ejemplo

“« Recursos compartidos

la carpeta del area de Produccion

r Administrar  Herramientas

Ver  Myuda

La ubicacion del recursa comprtido de archives serd una nueve carpetn en el dicscionic \Shares
#n elynlumen selacrionada.

de geceso personalizada:

WERProtuction I | [ Eaminar., |

CaMelirJ

= Antarion

E RECURSOS COMPARTIDOS . VOLUMEN
= Suridoies Todus bas reciasgs compartidos | 3 EAS v METLOGON en WINSERVER-PRIMARID
i voiimenas | ]
s Discas Tz Asistente para nuevn recurse campartidn = o o
L U Grupos de'a
5 . - pdo
1 Seleccionar servidor y ruta de acceso para este recurso compartide poritk
- i
== SCst
" Servidar
“ Mombre dal cervidor Ectadc Fiol de chister Modo propietanio
WINSERVER-PRIMARIO En linea Noen chister
Ubicacién del recurss compartida: ths w |
| Seleccione por volumen: I ]
Vahumen iztema de archivos
C: NTFS
g9

Aqui si se desea se puede cambiar el nombre de la carpeta compartida o puede
quedar igual, se observa también la Ruta remota de las carpetas compartidas que

sera visible para los usuarios de la red que tengan permiso. Clic en siguiente.

=y RECURSOS COMPARTIDOS

VOLUMEN

[ Servidoras MR 1ocios s pecuirsos comparidos | 3 e fotel [ ] NETLOGON e WINSERVER-PRINAT TRREAE v
[ Volimenes 3
i Fu Asistente para nuevo recurse compartide = o ES
W e
18 Especificar nombre de recurso panile
= 15CS1
Carpetas de Maombine del recutso compartido: Produccion
Descripicidn diel recursa compa idi
Futa iacal & recurss campantidc:
CAFILE
T
Ruta remcta o 3
WWINSERVER- PRI
< Anterigr | | Siguiente Cancelar
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e Aqui se ven las carpetas que por default tienen permisos heredados, quitar las
que no se necesite y dar acceso al usuario de la carpeta de Produccion. Clic en

Personalizar permisos.

s e Jos recursos compartidos: To

08 de carpetar

Pesanahzar permisos.

1 de espacio usada
} de espacio disponible

e Aqui eliminar y agregar permisos a los usuarios que son del area de Produccion.

« Recursos compartidas

| r Admiinistrar  Hemamientes Ver  Ayuda

B Peminr SYETEM Cantrol total
& Permitir {MEWFASHIONPERLY Ad w  Control total
[MEWFASHIONPERL

Lecturn y

&, Permitir Ly

=
jecucifn [
£ 3= F

B2, Permitic CREAT Cantral toeal
Agregar Gitar er

Deshanilitar herenoa

[[1Reemplazar todas las entradas de parmisas de chjetas sscundarics por entradas de pemiscs heredables de este chiets

Configurscian de segurided avenzeda peia Produccion o

(] 5| -
[ ¥ Es
i Hoembre: CAFILE-SERVER\Produccion
] pistari WMPERLAAdministradones)  Cambia
= tio usade
1 Permnisas Comparti Audions | Access efectivo i ciapanitle
-3 o
= &) ’ . "
] Para obtengr infosmacion adicicas|, haga doble dic en una entiada de pemise, Para madificar ana entrada de permiso, seleccione la
™ C entrada y haga clic en Editar [5i et disponible),
ER E ...

Tpo Ertrdad de segundad Accesa Heredsda de Seaphca s

A Esta carpets

Salo subcar]

¥
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o Después de quitar a los usuarios que no corresponden, clic en Seleccionar una
entidad de seguridad y elegir a los usuarios que se desea agregar.

Entided de seguridad: Seecriones una ent

Tipts Parmiis

Se aplics = Este carpety, subcametns ¥ archi

(=

=

Permisos basicos

-

Agreque una condician para limitar el acceso, La entids

F Adminstrar  Herramientas  Ver

Seleccionar Usuana, Equips, Cuenta de servicio o Grupo x

Selecciorar exte tipn de chisto

iUsuenc. Grupo. o Erteded de ssguncad integrada Tipes dechima
Dzt gata ubicacion.
[rewfasriorpenscam bicacines
Cormsukas comunes
Hombes: Empiezs can % Falingee
Buscer o
?’_'.‘.

Enlacapela

[
Fesckadn e b biisqueda: ~

Direccion decor..  Desipeiin

Los membros de... newfashianpens

Lo mismbme de... - newfashianpan.

Cancelar

! & ACID LOCAL
| B Servidores e sccesa

nevfashianpen. . &

e Se elige al usuario y Aceptar.

Entizl de segundad: Lele

i Permam

(1]
‘)

Seaphca a Esta cameta,

Permizes basicos:

I

Agreque una condicién para fimitar o acceso. Lo entid

Administrar  Heramientas

Seleccionar Usuario, Equipo, Cuenta de sericio o Grupo g

Seleccinar eme tipa de chyme

||Jlu:=\c. Gps, o Eidad de saqundad resgmca Tipos de chiste.
Deade esta ubizacin:

|ﬂenﬁs':mn=|umm Lbicacknas...
Epciba sl nombre de objeto pare sekectionar (gEmplag):

Bk Fala T fnben fal f: o] Comprobar nombies

Dpssnes rmazden.

-“"[’; Cancels |
fones.

Aoeptn Cancelar
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Elegir que opciones de compartir se desea aplicar, Control Total, Lectura y

ejecucion, etc. Clic en Aceptar.

Aqui se observa al usuario agregado,

Adevinistrar  Hemamientas Ver Ayada

Entrada de permiise para Froduccion o =

Entidad de segundad: Ruben Falla C. (ruben felle@neafashionperu.com]  Sescconar una entdad de seguridad
Tipe: Parmmitic

S splica | Esta cameta, subcametasy archivas -

fo contenedores dentro de este contenedor Barrartoda

Agregue una condicion para imitar el acceso, La enfidad de seguritad obtende los permisos especificadn

Arnente s 5 Cumplen s o

Agreger una condician

Aceptar Cancelar

Clic en Aceptar.

« Recur {c P it i S e

Configuracién da sequridad avanzads pars Praduccian O X |7ares -

Hombre E-SERVER' Produccion
| . JEWEASHIOMPERLY Adrminictrs amibia
4 F
in usado
i Permnisos Campartic Auditosia Acceso efective in dispanible

Para obtener mformacion adicional, haga doble chic en una entrada de permise, Pae modficaruna entrads de pertnizo, seleccione la
entraday haga clic en Editar [si disponislel,

l Entradas de permise:
Tipe Entidad de sequidad Brcess Heradada de

B Per SYSTEM Control total
= A [NEWFASHIDNPERLR,

Iministradores)

womom

CREA

it
< » i
Agregar Quiitar Editar
Habilitar ber=nes
[1Reemgiazar todas las entradas de perrmisos de objetos secundarios por heredables de este objeta iv¢

Tceplar Cancelar Aphcer

con la opcidn solo de Lectura y ejecucion.
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Clic en Siguiente.

-] 5

Las permisas pars
ante una combinacién de permisos de carpeta permi
cpeionalments, uns drectiva de sccess central

Pesmisos de los recursos compartidos: Todos tenen control total

Seaplicaa

& carpete

Este carpets

arpata

< Antenar | | Siguient= =

L

Dashabiftada
fat Deshabiktada
< Antariar

subcarpet:

subcarpet;

subcarpetas

| I' Admiistrar  Herramientss

Myids

Crear ﬂ | cancetar
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¢ Nuevamente clic en Crear.

ml
y

| M e
| [
it £l recurse compartic

058 cred correcamente

I e e

| TaRERS w |

| &= espiacic wsads

_=
=
B
i

Establecer permisas SMB

e

Progresa Estade

tido SME I o mpctada

S rpitads

| e espaci disponitie

e Se observa que la carpeta Produccién fue agregada con los permisos a los

usuarios asignados.

 hecurso

] i compant
i

L]

Iat Grupos de alma.., Campart

1 4 WINSERVER SRIMARIC
o —

= [l HETLOGON

T Carpetas de trabajo SYEvVoL

RECURSOS COMPARTIDOS

ST e Homaacnkn® e Byt

VOLUMEN

o
284 % uzade
=

NOLsymvalnewh. SME
Olspsval i
M8
RVER Prochaccion
—

#0568

B 147 GB de espacic usad
35.4 G de espacio dispe
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También se puede configurar la cuota

VOLUMEN
en ity | TAREAS W | Fraduceon en WINSERVER-PRIMARID
(5]
Capacidad: 495 GB
284 % usado W 741 GE de sspacin usad
354 GE de sspacio dispe
Detener @ st compartids |\ & iy el i oo
Ahrir reearss comparida
Fropisdades
CUoTA .
Pradscsion en WINSERVER-PRIMARIC [ TaREss - |

Y elegir un tamafio de capacidad para la carpeta. Al llegar al 85% al usuario le
saldrd un mensaje de aviso de que su carpeta ya se esta llenando, por lo que

tendra que avisar a Tl y explicar los motivos por los cuales solicita ampliacion de
capacidad.

| F Administar  Hemamientas  Ver  Ayuda

= E s Configuear cuota S - -
= Servidaras RARIMARIC JBEEST
i Wollimenes e ".-'-'-i'. irar cLota
[ e
@ Camp) 3 L carvicio (INSERVER-PRINALRS

Parnbre dai seriidon WiNSERVER-PRIMARIO W 141,68 de espaciz usd
s €y Mombre del recurso comparkidss  Produ 354 GF de espacia dispe

[ B
&

Futs de l= carpeta CAFILE-SERVER Produccion

-

Carpetds de rabajc Srsv || Craary aplicar autsmiticaments custss para tdas los usuanias

“ Heses Seleccione una plantila o8 cuota
| Limite smpliecio de 250 ME f
Limite de 10 G o
Limite de 100 WB menes >
Limite de 2 GB
Limite e 200 ME ton eitersion de 53 ME
Resuran de plantila: - PRIMARIC T TRRE
Mambre 2= plentils Limite amplads de 250 M2
250 ME Masime
de notificacion. 3

nto, Correo nico
Evento, Correo electrenico

Agregar | | Canesier
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En la parte inferior derecha se observa la cuota configurada.

| r Addministrar  Hérmamientes  Ver  fyuda

i
L]

(]

-
p-

RECURSOS COMPARTI

4 WINSERVER-F
METLX

Dos

VOLUMEN

Produccian en WINSE

284 % usedo

Aglicads autométicamente  Na

0% ussdo B 0008 de espatia usado
250 ME de espace disc

Luego clic en herramientas y Administrador de recursos del servidor de archivos.

i
=

]
]

Grupos de alma...

Recursos compart..

SCEI

Carpetas de wabajo

O RECURSOS COMPARTIDOS
Torss i re artidos | 4 a0 lotal

& WINSERVER-FRIMARIC (4)

| MNETLOGON

SMB
SME

ot Hefmmientas  Ver fyuda

Administracidn de impresidn

Aclministrsor d recurses del senvider ds archivos [+
Centr de administracidn de Active Directory
Configuracisn del sstama

Capies de sequridad de Windows Server

timizar unidades

£o de memars de Windows
Directiva de sequridad local

DN

Deeminios y carfienzes de Active Directory
Editar ADS|

Firewall de Windaws con seguridad svanzads

Infarmacian del uistema

Iniciads

Liberadior de espacio en disco

Modula de &

trve Directary para Windows PowerShell

nes de datos CDBC (3
es de datos CDBC (64 bits)
Programatdor de tareas

Servicios

Sewvicios de camponentes

de Microsaft Azure
5
Sitios y senackes de Active Dwectory

jor e directvas de ades
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e Clic derecho en Filtros de archivos y Crear filtro de archivos.

Archiva  Maquing Ver Entrada Dispositivos Ayuda
@4 Adrministrador de recursos deb servidor de archives = =] ®
Accién Ver  Ayuds
e 2 HE
istradioe d recurses del sevidar de archives 09| fiye Medrerlods §aemertas Acciones
miniskracian de custes ; z
i ol | Ti o | Grupos de arck i cigen | C Filtros de archivos
vkt e Mt e e Rk d scceso ol | Tipo defit, | Grupos de archivos | Plantilade wigen | Coin. | (UFEES
2 Filltros de archiine 5 Crear filtro dea
& Plantilles Ciear filtro de anchivos.., L i@ Crear excepcicn al fikr..
ot &} Cresr mucepoion s filvs de srchives.. W B Akl
Bl Admi Actaalizar
5 Ad Ver
& Tereas de o Yer B tyuda
Ayudn
< 3
Cres un filtic de archives pacs bloquesr ios archives specificedos en uns futa.

e Elegir la carpeta donde se desea filtrar los archivos. Clic en Aceptar.

Archiva

PR

G Administradar de recu

. Miostrer bock; 0 skemerios

? Administrarién del filtrado de archives
|[y Filtros de archivos
= Plarbiies defiltrs de archives
Grupes de archivos

Rt e acces

Futa do secean =l it da archivee:

T e it

Plantilla de erigen | Com.,

1 per——
| Buscar carpeta % |
P
Puy  SeleCdona un cameta L
I
[T ALEsERvR -
! Comercisl
Finznzas
Gerencia
| Logistics
Froduccion
Flecursas Humanos ¥
Carpeta: | Producdon
Crear nueva cpata emptar ] | Canceier
b

Crar Canoelar

Acclones
Filtres de archivos

Actuslizar
Ver

H Ayoda

% Crear excepeisn at filtr.
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o Se observa que la carpeta Produccion ya cuenta con el filtro de archivos de audio

y video, es decir, ya no podra guardar en esa carpeta archivos con extension
.mp3, .mp4, .avi, etc.

Acciones
cesod — | Tip0 0efik | Grupos de archi il de origen | Cain. | | Filtas deaschivos -
v g8 Administracioh delfiltraclo e acchivos Ruta de acceso d - | Tipo defif., | Grupos de arch Plantilia de prigen | Coin. | |
% 5 f o
5 Filis e archives i %
lamtillzs de filern de archives )

Crage excepen al Tty

o5 de archivos

o Actializar
miacdion Exermver . Yer i
Propiccadua dal {ire do achivoa | PR

Puncks ullizar b propidadus da una plrtia do
las propiedsdes person izadss del o de arch

£Céma dessa confiqurar ine popiedades del fitro de archrice?

() D propmdades do o clartils de il de achives
= pecomandada)

0 dha archbies & dofiny

Bioquear archves de puda ¥ yided -

{7 Difinir penpbedacies pareonaizadza del i da anchives

Fezmen do lax prapadades del film de schives.

o i e
- Plarrilla e origen: Eloguear archivos de suda y ¥ides
Too de fimda:

[ Em= Coreelar

Evd

e Aqui se observa el resultado final de la carpeta Produccion con las restricciones
configuradas.

Archiv  Accifn  Uer  fyuda

4= o | 2 07 B O
S Adrninictradar da ecussas del seetdor o [ ol S Tl Accionas
HofTve cuntas = T e : ks st -
it G o bbb RUta de access al (o dear... | Tipe de .. | Grupes de arhies Flantilla da ... | C.. 3
= Plantifls de origen: Bloquesr archivas de audio y viden (1 elemy I Crearfiltra de archive

e filtros e archivis

]
Hie WESERVER Pradusion  Ackwe  Bloguuer Athives da audi Sogunar s 5 R
e irfarmes de alms, s
i de clacificactonss ver "
sdministracion de archivns B A

Filtras de archivos seleccin,, &
Crearun plantilla s pa...
Editar propiedades del ..

¥ Eliminar

B &

- Ercepcionies on mbcametas 0 *
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Paso 4: CONFIGURACION DE PROXY EN WINDOWS SERVER
e Descargar el ejecutable ccproxysetup.exe

Herramientas de splicacion  Descargas
Inizia Compartir Vists

< 4 ¥+ Estequips » Descargas

Mombre

_[SJ ccnrox_vt*‘:_(up

# Acceso rdpide
[ Escritonio
b Descargas

7 Documentos

= Imagenes
&8 Este equipo

& Red

e Luego de instalarlo, dar clic en el icono Options

Lechive  Ascian Ver  Ayuds
doup | B | BLE = [H el 1 P =%
BE CCProsy 8.0 (Uinregistened) Build 20180614

" Ussaarics y equig

Consultes
B - i B
v Finewfeshico | [ M {
Builtin | y i et
Comput]. | g m g Menitor |
4] Damain
Fareigns

Manage
Users

CCProxy 4}

ComriginblC 2000-2018 Youremnf

T e
»
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e Aqui habilitar la opcidn Auto Detect y debe visualizarse el IP del servidor.

Archiva  Accién Ver  Ayuda

- | g8 Configuraticn
arias y equip

Comscttas g || | FTORF SO S,
v 4 newfashionp 2
it EHrTRRTR
_ Computg Fimal EAsecure
'_ E:r::;':; Hons EAFTPiwe)
Meansged [ wieb Cached A Gopher
- sers [Iremats Dl El=ocksms
[T Auto Startup 4il25:d
[ st i = Teker

[ Port Man ENere

Local 17 Address: ] At Detect

T Service Adyanced lIl

5l

e Clic en Account Manager

Archive  Accidn Ver  Ayuda
o am A F Gk Bml LR e
= B8 CCPrasy B0 (Unregistered) Build 20180974

Bptrs (W Aczou 71 Monitor
= Domain |
1 Foreigns,
Manages
| Users.

CCProxy

131



il UNIVERSIDAD CESAR VALLEJO

¢ Elegimos New para configurar las politicas para un usuario

Archivo  Accian Yer  Ayuda

Account Manager
Optors

FermitCategory:  PermitCrly

[}
At Type: 7 Addres
Comgaty
= Domani| ¢

[ Address AT Adcress

Farsignsy| | Leerta

Managed | |
Users

e Colocar las iniciales del usuario creado en el AD o el usuario completo,
luego habilitar el check Web Filter y dar clic en E.

Accourt

UserjGraup Mame

A passwort

AP AddressPRange | 192,168, 18.25
[ MAC: Addreespissiname  CE002Te 4208

Clastrow  [eelongs to Group

Dutgang P 19 0:0.0
Mesimum Cornecions | -1 |13+ "unkmited Connection:-1
“Urkmited Eandn

FUnkmited Bandwidthi-1

v [Amai [ATeret  [F]Ramote Dislp

Fre  Hsccs  Hothers
[ it Filter
Llrme sehedule
[l itwato dmable at
el [zarcidih Quots

[Cleft Tme
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Colocar un nombre en Web Filter Name, por ejemplo PAGINAS

DENEGADAS, habilitar el check Forbbiden URL y colocar las paginas web
que seran bloqueadas, por ejemplo

e . www.youtube.com
¢ www. Facebook.com

Web Fifter

L[L_'. W Fer b FRGINS DENEGADAS

e Fiter (Permitied Stes 18] Forbiriden Sites
Tin: Supports widcard ', use * ;' ta seperate. Eg. % yahoo.com;™. ..
Advarced (NS Fiter

[ Forbiddders LAL forom focenack comowm . pemagr

[
Tiee Each ita & duidec by cenisin, £330

[IFarhidren Content

The: Each iten & diided by senicalan, B3. chat,yavel

Aceount Wanager
oot
Permit Category: | Pt Onfy.
[ ]
Auith Type! P Addrem
User Hame

LEARL

[l oonan User auth
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e Luego en el cliente Windows 10, buscar Proxy en configuracién y colocar el
IP del servidor y de preferencia el puerto TCP 8282.
@ Inicio Proxy
[ ar Una opcian de configuracian s @ Desactivado
irtemetyrrod Direccion de script
B Estado
el
¥ Ethemet
e Configuracion manual del proxy
Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
& VPN configuracion no es aplicable 2 conexiones VPN
I & Proxy Usar sarvidor proxy
@D /civado
Direccion Puerto.
192.168.18.100 8282
Usa el servidor proxy excepto para direcdiones que empiecen con las
siguientes entradas. Usa punto y coma () para separar entradas.
D Mo usar el servidor proxy para direcciones locales (intramet)
Guardar
e Observamos en la barra de busquedas que la pagina www.youtube.com no
esta autorizada por lo tanto, no se muestra en el navegador y sale un
mensaje de que el usuario configurado no puede ingresar a esa web.
L]

B | 8 po Yol + o $
= EBVoilube i eeron | | &
A ol m Mizice  Mand  Lusmguel  Entiemsoresl  Blboadboi100  Abumosdegradeséitos  Muskarmidsfa Afos19ED Pap :
5 ssmipdonss Web site unauthorized... "

Account Name: LGART. ’
Eiblite wutube.com! a
. Referer; Biip:mww.voumalbe.com;
W} Historisl Filter Name: FPAGINAS DENEGADAS &
Tilier Type: Forhidden
Filter Hem: *www.voutube com® &

EXPLORAR

& Tanceeens
I s

B3 Wideojuegee
& Moticins

(}  Depcemes

& Awendizae
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Paso 5: Crear cuenta en Azure

Creacioén de cuenta de usuario en la nube de Azure

Para crear una cuenta debemos entrar a azure.microsoft.com y dar clic en la opcién

Cuenta gratuita.

Explore los recurses ¥ Ins hermmientas Azure pam syudare 8 adaptnrse, optimizar y cecer >

AZUL. INVENTAR CON PROPOSITO.

Sea usted mismo: innove
con sus herramientas
favoritas, en cualquier
entorno

Use las herramientas que elija para crear soluciones que se ejecuten de forma '
coherente en todos los entornos, Empiece con los precios de pago por wso. No

hay ningln compromiso inicial: cancele en cualquier momento, O pruebe

Azure gratis durante un maximo de 30 dias.

eLuego clic en la opcion Empiece grati

Cree soluciones en la nube con
una cuenta gratuita de Azure

Cree, implemente y administre aplicaciones en varias nubes, en

el entorno local y en el perimetro

Pago por uso »

Servicios 40+ otros

populares servicios gratis
gratuitos siempre
durante

12 meses
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eLuego tenemos que ingresar un correo valido @hotmail.com o @outlook.com

S® Microsoft

jlaymito@outlook.com

Escribir contrasena

:Olvidé su contrasefia?

Iniciar sesion con una llave de seguridad

Iniciar sesion

¢ Creacion del perfil en Azure

B Microsoft Azure

Su perfil

Peisaregitn @

seieccion posterionm
dizporibiz en 5 region

HNombre:

Jeas

Sequnda nomie (Opcional)

Apellido

Direccién de comec electronico @

llaymitedoutlookcom

Teléfores @

Creacion de una cuenta de Azure gratuita

Serviclos populares gratuitos durante 12 meses

s Mas de 40 serviclos siempre gratuitos

5200 de erédito para usar en los primesos 30 dias
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D Acepto el contrato de cliente i el contrato de privacidad
Recibirg informacion, sugerencias y ofertas sobre Azure y otros
praductas y servicios de Microsoft.

[:I Quiero gue Microsoft comparta mi infermacidn con
determinados partners para poder recibir informacian
pertinente sobre sus productos y servicios,

Verificacion de identidad mediante tarjeta e

Registrarse

¢ De esta manera podemos habilitar una maquina virtual para realizar las pruebas y

posteriormente el servidor espejo final.

Paso 6: creacion de una vpn site to site en Azure

¢ Crear grupo de recursos, aqui se colocaran los elementos que se utilizaran para la vpn site
to site

i@ ook eom &
DEAAT DERECTORY LMD

Servicios de Azure

+ |lwm|B & @& B w

—
-

Recursos

Reciente  Favardo

e B E v
P
+ St d
= t
- hace 7 homs
o [ =
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¢ Seleccionar una suscripcion, colocar un nombre para grupo de recursos, la ubicacion.

Luego revisar y crear.

EL 0 TR () Acializacian

g0 Guapos Je rec

Crear un grupo de recursos

Detaes del proyects

Detalies del recurse

Begian * 0

Revisar y crear

¢ Luego crear una red virtual o vnet

Servicios de Azure

Recursos
Reciente  Favorito

Morshes
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e Colocar el grupo de recursos creados en el paso anterior y un nombre para la red virtual.

Microseft Azure  RGREEIEERT

Crear red virtual

Datos basicos:  Seguedad  Dinecriones (P Erigueta Toviser i oo

Detalles del proyecto

Detalles de la instancia

Sguhsin: Saguildsd

amitooutockonn 4

AT EICTONY LRI

e Aqui se muestra el ip por default 10.0.0.0/16 agregar en subredes un nuevo segmento /24

flymitsigoutiock.com @
ST T e .
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¢ Aqui se cambia el nombre de la subred por un nombre mas representativo.

o Editar subred

Diatos bdsices Resdsar y croal

Dotalles de subred

_Difeccir

19LIER0.0/76

Agrmgaruna s

Subredes Intervale de direcciones [P Tamafio Puerta de enlace NAT

35 24 {236 direcciones)

pyveve el ..., s | B o

¢ Ingresamos otra vez a redes virtuales

X Redes vienaates Crupes ge 1P v Wz
[
Recursos
Reciente  Frvartt
orshre Tipa Witirma ponsalts
ey = des
i ' tad
B e ® <uin Face & mite
B ¥ apis el vevis i
Seupe de ecunns
pecritn P piiblica hece 16 e
hice 7 hara
Lo R ' ece 7 o
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¢ Dar clic en subredes y en subred de puerta de enlace

2 Buscar rerirsce serdcios =509 i I & Jeymiteioerthonk com @
= - i [ ——

+» RVVPNO1-1| Subredes =

Nambee T Pt Ty s Ty Direcciones 1P s Ty Sedelegoen T4 Grupe de ssgurid.,, 1 Tab

Carfiqumeian

¢ Clic en subred de puerta de enlace, se muestra un segmento diferente cambiar la mascara
por una mascara que permita una red mas pequefa. Clic en guardar.

5 jmioitoton @
T LRMAALLY NI TONY ALY
i Agregar subred
Redes virtuales + RVVPNO1-1| Subredes  + i |
ar As st 1 E = } ! i pweta 1} i
, i
Kambre
HNombire 1y Pyl
" Je =
VENDT
e = AT
Jir
upa
PUNTOS DE CONEDON DE SERVICIO
el "
s
1
a1
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¢ Ya tenemos la subred para el vpn Gateway

oyt eigentiook com: @
DUAINT IRLCIORY LT S

e 2y Direcciones 1P dis.. Ty Sedelegden 1y Grupo de aegurid__ 1L Tab

e Crear una ip publica que es la que utilizara el Gateway para establecer la conexién vpn

(0 Actualizacian | 2 Dumsr cumie wvioe

E B ®a o 8§ fimymito @ontlock com
1 B e ek DEFALTT CRRECTORY §LAYWTO.
Servicios de Azure
| () o)
-+ i) i Y =5
Jer L Recied Wil 1upos de Aedguin Giapos de 17 et ke dariic
voursos virtinies
Recursos
Recentz - Favomip
HKombs Tipo
P o
red
@ - I
[+ "
& Low | |
Lo | aquing v
o e P pil vl
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¢ Colocar un nombre y elegir el grupo de recursos. Luego clic en crear.

Crear direccion IP piblica

Configuracian de direccian 1P IPé4

¢ Crear puerta de enlace de red o Gateway vpn

Eymitn@outiank com &
L prcrot s

Recursos

Recenie

Nembre Tipa Ultima comsulta
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e Colocar un nombre, elegir sku basico.

R Buscar meorsetsanicios § docimaseos (G )

v Fuertas da endace de red vimua
Crear puerta de enlace de red virtual
Datos bisieos  Friguetas Rewisar y orear
s s e o
=3 15 fecur !
e
S e o FEVING i el grapio rs0s e o recl gl
Detalies de instancis
! | GUVPNDI- |
J Eact
T f 1wl . k
T 1%} Ba: T
Ly | Basing ]
Ger d b

o Elegir lared virtual creada y la ip publica creada. Luego clic en revisar y crear. Este

proceso de guardado dura aprox. 30 minutos.

a3 ‘Puertas de endece de red virua

Crear puerta de enlace de red virtual

Direccidn IP poblica

o dle Anare ararcn de las
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¢ Crear el Gateway de la red local. Esto es un objeto que identifica el dispositivo que hara de
terminador vpn en nuestra casa

8 ®g o 7 foymitc@ntockoom &
m O &

D Buser metirios saedciony doiEntes i)
AT oo (.,

Servicios de Azure

(¢ | £

Recursos

Recierte  Frvartto

¢ Colocar las configuraciones, en el cuadro verde colocar la ip publica del router (este dato
se obtiene buscando en la web “cual es mi ip publica”). En el cuadro morado colocar la ip

local de la casa. Luego clic en revisar y crear.

Crear puerta de enlace de red local

Datos basicos  Cpciones avanzads  Revlsar y cies

Detalles del proyects

Detalics de instancia

Gegién * East LI
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e Ahora se agrega la conexién, es un elemento que identifica cual es el origen cual es el
destino y que tipo de comunicacion existira entre esos dos extremos.

Y jlaymito@autiook com @
s = TRSAT PRECTORY (AL, S
%) I f = 45 ] ™
¥ @ b - e =2
ores e 4 Dinsecianes | = upce de sz senecios
Recursos
Reciente
Hembre Tipa i
¥ 1 il In
il de eriac 1l
o2 de fear
@ P
i i
pa e ragur: s
H - F
= ed loc ace

¢ Colocar la siguiente configuracion. Luego clic en revisar y crear.

Crear conexion

Jerymitoficetionk com @
AT CoRECTOAY G, S
p;
Datos bdsicos  Opein Etiqu Revis ar
t VPN
Detalles del proyects
b it 1
rpn de recis

Detalfes de instancas

Hew ORI
fizgidn |.“"_‘ \J

Siguiente: Opciones » | [
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¢ Colocar las configuraciones indicadas. En el cuadro verde colocar una contrasefia que se
usa en el extremo local para que se pueda crear el tunel vpn. Luego clic en revisar y crear.

(@ Acsualizacién | F

Crear conexion - ®

Datosbesicos  Opaones  Lbguetas.  Rewsary crear

Puerta de enlace de red virtual

e e il con e conesiEy evta debe sxtar asnciecs & uns puerts de enlens de e it
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Paso 7: configuracion del router de new fashion (Redireccion de puertos)

e Ingresar al router e ir a la siguiente configuracion donde se agregaran dos puertos

al router
WAN .
IPv4 Port Mapping
@ LAN g paiamelers o sel up wilat servers on the LAN network and allow these semvers b
services cannot be in ihe range of the mapping ports.
@ Security
New Delete
() Route ;
== Mapping Name WAN Name Internal Host External Host | Enable
V' rorward Rilles | WINFI_1 I_INTERNET R_VID 10 192.168.18.3 Enable
] T INTERMET_R_VID_10 192.168.18.100 Enable
DMZ Function
IFSEC MAT T INTERNET R WID 10 192.168.18.100 - Enable

Paort Trigger

Application

WLAN

e Agregar el puerto ipsec con number port 500. Colocar las configuraciones segun
indica la imagen, en el cuadro verde colocar la direccion ip del servidor principal.

Port Trigger

Application

WLAN

Voice

System Management

Maintenance Diagno. v

Type:

Application:

Mapping Mame:

WAN MName

O User-defined | ® Application

| IPSEC v |

IPSEC

1_INTERNET R V ~

Internal Host:

192.168.18.100] id

External Source IP

Protocol
External part number:

Delete

uoP ~|

500 --{ 500

Select... ~

Internal port number: | [s00  |-[sc0  f
External source port | |
number:

Cancel
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e Agregar el puerto ipsec nat con number port 4500. Colocar las configuraciones segun
indica la imagen, en el cuadro verde colocar la direccion ip del servidor principal.

Port Trigger lype: @ User-defined | Application

Application
Application
Enable Port Mapping:

WA . Mapping Name: | IPSEC NAT I
, WAN Name: 1_INTERNET R V |
Voice = !
Internal Host: | 192.168.18.100( ! Salect.. v
System Management External Source P |
Address:

Maintenance Diagno.. «

Protocol: |upp ~| Internal port number:| 4500 |[-4500 |

External source port |—

External port number: |45CICI | 4500

number: —

Delete

Add

Cancel
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Paso 8: confiquracion en el servidor principal-Acceso Remoto

¢ Creacion del rras (routing and remote access service)

tradar del servidor * Panel

Panal
B Serador local
§ Todoc los servidores

ﬁ-l ACCESD remoto

Aoles:

ADMINISTRADOR DEL SERVIDOR

inmstrar

Wer

Byucda

&l aD DS
{E DHCP z
LT
& DNS 3 gregar ofros
o NS i
NOVEDADES
. NEAS 4 Crear un grupo d
& Servicios de archivas You B o
OBTENER MAS
INEORMACKON

GRUPOS DE SERVIDORES Y ROLES

- | Senvidores o

Ocultar

i@l aDDs 1
@ Estado
Eventos Eventos
H Servidos Servicios
Rendimiento Rendimianto
e Clic en agregar roles y caracteristicas
Archivo Maguina Ver Entrada Dispositivos Ayuda
B ad T -ersidor = =
[z Asistents parz agregar roles v caracteristicas == O
P SERVIDCR

ionar roles de <

rvidor

WINSERVER-BRIMAR D newtazhionpan com

Seleccone uno o vanes roles parg instalarios en el servidor seleccionada.

Roles

PR IRA ceso remecin {2 de 3 instalacos

«f| Directfccess y VPN [RAS) (Instafado)
«f| Enrutamiento {Instalado)

[ Active Directony Lightweight Directarny Services
[ Active Directony Rights Management Senvices
[[] Atestacicn de mantenimiento del dispositve
[[] Expeniencia con Windows Server Essentials

] Hyper
L] Mt
[[] servicic de proteccisn de host

+#| Servicios de acceso y directivas de redes (instaladec
[ Servicics de archivos y atmacenamients (2 de 12 a
[l Servicios de certificados de Active Directory

o Servicios de dominic de Active Dirsctory (Instalad
[[] Servicics de Escritorio remoto

[] Servicios de federacion de Active Directory

[C] Servicios de mplementacion de Windows

[ Servicios de imoresion v documentos

mint Services

< Bntefior Sigujente >

Diescripoion

Acceso remoto proporciona
consctividad sin proolamacz a
través de DirectAccess, VPN y el

proxy de aplicacion web.
DirectAccess proporcions una
sxperenda siemore activada y
siempre administrada. RAS
properciona servicios VPN
tradicicnales, incluida la
conactividad de 2

a la publicacicn da
aplicaciones basadas en
HTTP desde su red o
en dispositivas clientes fusra de
dicha red. El enrutamiento
proporciona funciones
tradicionales d= enrutarmuerte, lo
gue incluye NAT, asicomo otras
e e Fons,

Oreubtar]
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e Dar clic en roles y seleccionar lo marcado, siguiente para instalar.

Administrador del idor * Panel

N r Bcdrmuristrar | Hesrarisngas Ver  Byudas
Administracion de acceso remoto
Administracidn de directivas de grupe
ADMINISTRADOR DEL SERVIDOR

Panel Admumstracitn de equipas

B semidor incal Sy Administracifin de impresidn
& Todos los servidares Py [ : ey : Administrador de Internet Injorration Services {IIS}
o A v Lon s Centro de administracion de Active Directary
Canfi icn del sist
B anos IO RAFIDD anfiguracicn del sistema
: apias de seguridad de Windows Server
i Capias d idad de Wind S
“ DHCP = Cesfragmentar y optimizar unidades
& ons cHep
e s o Ciagnastico de memana de Windows
. npas ¥ - Crear un o Cirective de segunidad lacal
= NS
W Servicios de archivos y... B i
3 Conectar este servidor : Dominaos y confianzss de Ackive Directory
DETENER MAS

INFORMACION

mewall e [owes con segu avanzada
Informacion dei sistema

GRUPOS DE SERVIDORES ¥ ROLES
£ T Iniciadar SC51

P 7 | Gropesde | Servidon 1
it de admenistracidn de Connection Manoger
ri'i AD D5 Liberadar de espacio en disco
MLl de Ackive Directory para Windaws PowerSheil
@ Estado @ Estado Manitar de recurzas
Evsntos it Manitor de rendimienta
- T S Crigenes de datos ODBC (32 bits]
Onigenes de datos ODBC (64 bits)
Rendimienta Rendimiento Programadar de taress
Resultados de BRA Resultados de BR Senicias

Senvicios de companentes

eIngresar a lo resaltado en rojo para la configuracion.

E Enrutamiento y acceso remoto == s

Archive  Accien Wer  Ayuda
daep | 5 |

B Enrutamiento y accesa remoto | MBI PR

Ej Estade del servidar

2, WINSERVER-PRIMA (local) Interfaz de marcade a pct"cién y LAN Tipo Estado Estado de conexion Nombre del dizpositva
~ I -PRI ocal
& E Intertaces dei i : Marcado apeti..  Habilitado Desconactado
B Puzrtos hten‘a} demarcado 2 peticion nuevs.. I Interno Habilitado Coneclido
4 Directivas v re L y Dedicado Habilitade Conectado Intel(R) PRO/1000 MT Desktop Ada..
= Iha Bucle invertido Habilitade Conectado
H Ire Actualizar
Exportar fista..

Ayuda
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¢ Boton derecho en interfaces de red y clic en interfaz de marcado
¢ Clic en siguiente, luego pedird un nombre colocar por ej. Local vpn

Archivo Maguina  Ver

B crrutaments § accesa remate
Archive  Accion Yer  Ayuda

3’3 Estado del servidar

v [_b WINSERVER-PRIMA [local]
ﬁ Interfaces de red

B Pusrtos

T P

& e

Entrada Dispositivos

ez HE
E Encutsmiento y zcceso remoto | R tnt et it
Nombre del dispositive

o

=y Diirectivas y regiztro deal| &

Ayuda

Interfaz d= marcado a peticion y LAN Tipo Estado Estedo de conexicn

Asistents pere inberfaz de mercado e peticion 3 ado
Nombre de inlerfar Intel(R) FROV 1000 MT Desktop Ada..,
Puede escriirn nombre descnphivo parm esta consddn.

Ezcrba un nombre pars ssta rterfaz de marcade 3 peboidn. Nomaments 2= lama a
la= mterfaces con = nombre de la red o & enntador 3 que es conectan.

Hamizre de interiaz

| Ennizdoreencio

<Ars Cenoelar

¢ En general colocar el ip publico de la mv de azure y en la pestafia seguridad colocar
el ikev2 con la clave que se configurd en el azure

Archivo  Accion Yer Ayuda
es | 2@ XEdz|HE
I Enrutamienta y accese remato
- Ectade del senid
5 Eg \\'I:JSCER\"ERS-eI;\:lII\jr_‘l flocal) Intesfaz de marcado 2 peticidn y LAN Tipa Estado Estado dz conexién Nomnbre del dispositive
c e LOCAL-! darcade o pekh. iltace sconectade
e BrLocal-ven Marcad Habilitach Desconectad
T Puertos B intemna Irterna Habilitada Conzctado
3 Directivac y registro dea 22 Ethemet Dedicado Habilitade Canectado Intel(R) PRCS 1000 T Desktop Ada..,
3 Pvd 2 Bucle invertide = - > “hectado
B lew w E S LOCAL-VPN Progiedades x
e
Gererl | (poones | Segurdad | Funciones de ed
Hai | hogt o droccion 1P del desfira (coma 0. 6.
157.54.0.1 6 Fe: 12341111k
L
W
Dzcameiin de phvacidas
Cancelar

152



UNIVERSIDAD CESAR VALLEJO

PASO 9: CONFIGURACION DE LA MAQUINA VIRTUAL EN LA NUBE

¢ Clic en Maquinas Virtuales

@ Actalizacion | 0 Buscar recuriog. sendelossy documenitos [G=7)

Servicios de Azure

-}

Recursos

Reclente Favorito

NMaombre

hace 3 dias

Grupe de recusas

hace 3 dias

Interfaz de red

lace de rec

e Clic en Maquina Virtual de Azure

@ Actualizacion l§ . Buscar recursos sary

Maquinas virtuales
Crear & Carnbiar &l modo clasicn (M) Reserves T admingtrar vista () Acuslizar & Bpontaracsy 5 ki consults
Maquina vi i da A;

_ Bt Grupo ce recursas e lusia toda X Ublcacitn o< lyusl s todo. ¢

i Agregar fira

ICH Micpina virtusal de Azure con canfiguadn
presstabiacda
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@ Actualizacion | £ Buscar recursos, seryicios ¥ documentos (G+/)

Colocar un nombre a la MV, elegir la region y el Sistema Operativo

Inicio » Centro de inicio rapido > Implementacion de una maguina virtual »

Crear una maquina virtual

Detalles de instancia

Nombre de maguina virtual * (0 Servidar-Espzje-NFP

Region * (T [ isouth America) Brasil Sauth

Opciones de disponibilidad & Mo se requiere redundancia de la infraestructura

Tipa de sequridad Estandar

magen * (]

Arguitectura de VA (D

Ejecucion de Azure Spot con descuento !__l

i thie free trial pericd. Costs ascociated with this WM can b

s =i

Revisar y crear 2 Siguiente: Discos =

1 he covered by any remaining credits on your subscription,

o Desplegar mas abajo y elegir la cantidad de disco, memoria y cores, asi

como también el nombre y clave del Administrador

Msaqiinas virties

Crear una maquina virtual

ill
Cuenta di adinisteador
Reeqlas de puerto de entrada
Selsccione if de ales desde la red {Ld

o2 de entacs piblicar * (7 Mingu

Sefeccionar puertes de erirada * | Ao ags;
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Luego elegir el tipo de disco duro, clic en Siguiente Discos

05 disk

lacal) s ]

0 can redund;

Tipa de disco del sistema oper remium (glmacenamis

Eliminar con WM @ |

Key management (1) | g strada por la plataforma it |
Habilitar compatibilidad cor Ultra Disks

No se admite el disco Ultra para €l tamafio de VM seleccionado (Standard_D51_v2}
en Brazi

auth,

Discos de dates para Servidor-Espejo-NFP

ionales para su magquina virtual o asociar discos magquing virtual

Lun Mombre Taman... Tipo de disco Almacena... Eliminar con Vi (@

31y adjuntal L nus

“  Opcones avanzadas

< Anterior || siguiente: Redes -

Elegir las opciones
Administracién

Buscar recu

Microsalt Azure @ Actualizacian P

Inicio > Canire da Inicio répido > I vanuln virtsal

Crear una maquina virtual

Diatos basicos Discos  Redes  Administracidon Plonitorin Dpciones avanzadas Etiquetas Revisar y crear
g s q ¥

Interfaz de red

Al crear una miquina virual se crea una interfaz de red autor ente,

vidor-Espeio-NFP_graup-unet

Red virtual %

IP plilica @

Grupe de seguridad d= red de NIC

Pusstos de entrads

| fevisar y crear | [ <anteriar || siguiente: Administracisn > |

configuradas en el VPN Site to Site y clic en Siguiente
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¢ Clic en Siguiente Monitoring

@ Actualizacidn

rdpide * Implementa

Crear una magquina virtual

igure las ep:

ridgian y ad de {2 V.

Microseft Defender for Cloud

citin para la seg

Hakbilitar ef plan ba:

Identidad

ar identidad
gnada por el s

Azure AD

Iniciar sesion con Azure AD (2 !

Mmoo ot s

nte: Monitaring >

ad y proteccicn e

Esta se aplicard a todas las maquinas viruskes de s susorlpc

Datos bisicos  Discos  Redes  Administracién  Monitoring  Opciones avanzadas  Etiquetas  Revisar y crear

e Dejar igual, clic en Siguiente Opciones Avanzadas

I fe my & mdgquing viral
Crear una maquina virtual
Datos basicos  Discos  Redes  Administracidn  Manitaring  Opciones avanzadas Etiquetas

Canfigura monioring optisns far your Vid

Alerts

Enable recommended aler

Diagnostics

Boot diagnostics

Enabils (35 quest diagrastics )

Revisar y crear [ < Anterior || siguiente: Opciones avanzadas = |

Revisar v crear
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¢ Dejar tal cual, clic en Siguiente Etiquetas

G TR (T Actualizacidn | O Buscar pacursos ser

y documeritas (G=/]

12 wirtual

Crear una maquina virtual

i
a

£

w

Datos basicos  Discos

, seiipts o aplicaciones adi

Agreguec

Extensiones

Las extensiones proporcionan capacidades de automatizacion y configuracian pesterior

Administracién  Monitoring  Opdiones avanzadas  Etiquetas

3 implementacian,

. Los datos se

Revisar y crear

clorud-indt.

< Anterior || Siquiente: Ftiquetas »

Revisar y crea

e Clic en Revisar y Crear

{0 Actuatizacién | 2 Busear recursas, servi

Microsoft Azure

insy dofumentas G+

> Implementacian deu

Inicio » Cer na MBquina \

Crear una maquina virtual

Datos basicos  Discos  Redes  Admin

Las etiguetas son pares nombre-valor gue permiten categorizar los recursos yover

FAMDS recuUrsos y grupos de recursos:

aplicacian de la mi

uracion de los re

i.crea etiquetas y. despuds, cambia la cor

aments,

MNombre (O valor (0

acion Monitoring  Opciones avanzadas

2 las e

15 &M otras pestafhas,

Recurso

12 seleccio

Etiquetas  Revisar y crear

a facturacion consolidada mediante la

ietas se

T T z T
Revisar y cre; = Anterior | Siguiente: Revisar y crear >
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e Para finalizar el Azure te muestra el precio del uso de la MV por hora, de
acuerdo a las opciones de disco, memoria y cores elegidos. Clic en Crear
para crear la MV

£ Bustar recursas, sevicios y decumentes (G=4)

@ Actualizacién

Inicio > Maquinas virtuales

Crear una maquina virtual

@ \valicacion superada
Datos basicos  Discos  Redes  Administracion Monitoring  Opciones svanzadas  Efiqustas  Revisar y crear

c# 2 tontinuzcidn es una estimacion v no el precio final. Use Calcufsdora de orecios para t6das sus

Subscription credits apply

0,0208 USD/hr

g for other VM szes

m | = Antedor || Siguisnte | Descargar una plantilla psr= la automatizacian
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PASO 10 : EJECUCION DEL EJECUTABLE OPEN SOURCE DEL WINDOWS “SYSPREP”

e Iniciar la MV del Azure y presionar las teclas Windows y R para abrir el Ejecutar,
escribir Sysprep

2 Ejecutar

Eccriba el nombre del program s, carpeta, documento o
recurse de Intemes que desea abrir con Windows.

Arir syspre

® Estn tarsa se crears con privilegios administrativos.

Exeminar..,

Herramientas de aplicacidn Sysprep
Compartir Vista Sdirstae
« Disco local (C2) » Windows Systemd2 » Sysprep
toninne Fecha de modfica
s Accese rapido
ActicnFiles
B Escritorio - 2
wn-Us
& Descargas " s
[El pocumentos Paritber

A syiprep

(= bl dil
3 Este gquipo e

& Imagenss

o Red

6§ elementos 1 elemento seleccionado 472 KB

159



il UNIVERSIDAD CESAR VALLEJO

e Marcar la casilla de Generalizar y clic en Aceptar

Comparti

Herramiertas de aplicacian

Wista Administrar

e Discolocal (C) » Windows » Systern32 > Sysprep o

s Acceso ripido
[ Escritorio
b Descargas
=] Decumertos
e Imdgenes

[T Este equipo

i fed

G elementos 1 elernent

& Descargas
Y Documertos
=| Imigenes

58 Este mquipe

i Red

MHambre Fecha de modifics.,

ActionFrles
en-Us
es-ES
Panther
B wysprep

— | Herramienta de preparacidn del sisterna (Sysprep) 314 b

La Herramenta e preparaddn del sistema {Sysorep) prepara el
ecupa pars la lmplezs ¥ Ia ndependenda da harcware,

Accén delimplezz del setema

Inicir |2 configuracidn ramca (DOBE] del sistema “
F#] Generatzar

Opriones de apagado

Reiniciar

Cancslar

eleccienado ATIKE

Herramientas de aplimacian

Compartie fista Admunistrar

« Discolacal [C3) » Windows » System32 » Sysprep »

Mombre

ActionFiles
en-Us
es-ES
Panther
i sysorep
&) urbehail Sysprep ssta trabajando ..,

Procesando la face de generalizacdn de
cnnpementon da Syecrep..

€ elementos 1 elemento seleccionade 479 KB
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e Esperamos el proceso de instalacion

e Unir el Servidor Espejo al dominio principal

Archive Maguina Ver Entrada Dispositivos Ayuda
B

v @:‘ | I" Administrar  Henamientas  Ver Ayuda

Homira de 83U0e | Herdware  Cpoones averosdas  Access remoto

By Wircows use ba siguients informacian pera idertiicar s equipe T — - % ;
- Jn = y sequriclad 3 Sstema Aar Buscar en ¢l Panel de conticl
Deacnpcion del equipo; 9
nacién bdsica acerca del equipo
P mempla: Servidor de producsicn de 115" iz FRABEERen ERHIE
ervidor ce cuentas”,

AT firdows
Nambre corpita d=. yyiN-HSRAEPCNERD
equipo

Cembios en el dominie o el nembrs del equipa e

Gupe de trabajo: WORKGROUP

_Windows Server 2016
Pusde cambiar el nomore v la petenencia de eats equipo. Log

Pars cambiar el rombre de esie =qupo o camter o O e e

dominic o gupo de iabajo. haga cic en Cambiar.

e L
Koies: o sapigio: 5-7400 CPU @ 3.005H: 300 GHr
i\-’a‘r.EGr\'cr Espeio |

1 s Bl Bifte: Hroces 4
Nombre complete de soulpa. oo bt i St

WinServer-Eapejo manuserita no esta disponible para esta partalla ultar
3 ch i ",
Mie... ajo dlel equipo L
Miemizo del .}
. @) Domrio: 0
et B nenfashionpens con
{2 Grupa de trabaio:
Cancslar |
= Id. del producta: - O0G00-00000- A4 739 Juict
Seguriclad y mantenimisnto
B elementos - B
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e Colocar las credenciales del Administrador del Servidor Principal

Archivo  Maguina Ver Entrada  Dispositivos  Ayuda

anel Administrar  Herramiertas Ver Fopicln

Nombre de equina | Hamdware  Opciones avanzadas  Accean ramolo

My Vndows weala siguienis ifennaniin pa ieentiicar e squpe = 5 = ~ a
" enlared, Ry sequridad Sistema - 8 mrar en el Pans! de comtral o

[:]
Dasrpmicn del squps L2 ]
R o T =
Pt Eilriln: VB erAar dE priich e AE TS & nacidn basica acerca del equipo
“Servidor de cuentas”.

Nombre complaic de  yyiN.HERAEPCNESO [inideas
equpo: ‘ g =
e e bl Yanmnonr BB Windows Server 2016
Py d = a0 L S
Pora carmbior el nombis o oste equipa o conbirel | PUSdS combiar sl nombra y 13 petanencia o sets sauio Los

dominio o gripo de trabajo, begs clic en Cambiar.

Sequridad de Windows ¥ oo 3.00GH:

Cambios en el dominio o el nombre del
. £t ]

equipo aclor

sti disponible para esta pantalla Lottar

Escriba el nombre y la contrasefia de una cuenta con permiso
para unirse al dominio.

- i
corifiguracion
Aceptar @ | administrador |

Dominic: newlashionpenu.com

are e Microsoft

e products

Aceptar Cancelar o can
Segurdad ¥ mar

Belementos A=

e Clic en Aceptar

Archive Maguina Ver Entrada Dispasitivos Ayuda

Administrar  Hemmmicntas Ver Ayuda

Nowize de 834pce  Hordwar  Opcones avarzodns | Access mmata

Windowe ues I3 siguients infonnacitn para Idertificar su equipo

aineed |y seguridad : Sistema aF J) Bus o
0 -
Descrpoidn del equipa: 0
i “Sirvidar de pradsciin de HEvs nacién basica acerca del equipo -]
anddar ds cuantan’ Firud,
indows
Nombrs comDite d8  yyiN-HSRAEFCNBQD
equipe
po de b WOR I = . 201
Ghen dalrra: VERHEROLE 28 Windows Server 2016
. Puede cambar el nomie ¥ la pertenencia de este squips. Los
Para cambiar el nombra da sste aqupo o camber = - } |
doming o gupo de irsbajo, haga cic en Cambiar. EAPNIS OO REE DT & B ule) 8 iR o O
Cambios en el deminio o &l nombre del equipo > GHz 300 GHz
i
lor =
n S uni comectamente al dominio nevdashionpens.com, IS A ’
isponible para esta pantails ubtar

configuracién

A Bl ewaskionpen s

Gnpo de mbajn:

ROLF

COSSEC | Lincia el software die Miicrosofe

Vea tambidn Id. del producto; 00372-00000-00000-AAT3D P Cambiar la clave de products
sequridachy manterimicnto

8 slementos = -
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e Clic en Reiniciar ahora

Archivo . Maguina Ver Entrada Dispositivas  Ayuda

Microsoft Windows
Debe reiniciar el equipo para aplicar los
cambias,

Antes de reiniciar, guarde cualquisr archiva abiste v ciere
todos los programas,

¢ Clic en agregar roles y caracteristicas e instalar las mismas opciones del
servidor principal

Archivo Maquing Ver Entrada Dispositivos  Ayuda

B Administrader del servidor

Administrador del servido ane () Administrar  Hemamientas  Ver

ADMINISTRADOR DEL SERVIDOR

Senvidor local

Todos los servidores

TR L

Senvicios de archivos y... P

Para agminismar

NOVEDADES

DBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES ¥ ROLES

Foles: Grupos oe servidores Servic

B Servicios da an::hi\.fos ¥ a
de almacenamiento

@ Estado @ Estado
Eventos Eventos
Servicios H Servicios
Rendimiento Rendimienta
Resultados de BPA Resultados de BRA

163



UNIVERSIDAD CESAR VALLEJO

e Clic en Siguiente

Archiva Maguina Ver Ayuda

=

B Panel

B Servidor local

Ayicla

Todes los servidores

B Senicios de archivol

quina virtual o en un disce durs virtual (VHD] sin conexidn,

® Instalacion basads en caracteristicas o en roles

! Instalacion de Servicios de Escritorio remoto
Instale los sarvicios de 1ol nec

ccione el tipo de instaladan. Puede instalar roles y caracten:

icas = un equipa fisics; en una

Para configurar un sala servidor, agregue roles, servicios de ool y carcter

para que la

SIRVIDOR DE DESTING
T

MWnSare,

o= escritoria virtual (VDI) cree Lna

implementacion de sac

< Antenor

orie basada en mamquenas o en sesiones.

Siguisets > =t

Cancelar

e Seleccionar Servidor DNS,

Archivo  Maguina

Ver Entrada Dispositivaos Ayuda

Fu Asistente para agregar roles y carsckenzticas

Achrunistrar  Herramientas Ver

JDesea agr caracteristicas requeridas pars
Servidor D
Las siguientes herramientas son necesarias para administrar esta Bf

caracteriztica, pare no fienen gue inctalasse an el mismao servidor.

# Herramientas de administracidn remots del senndor
# Herramientas de adminstracion de roles
[Hemamientas] Herramientas del servidor DNS

@ varios roles para instalarios en ef servidor sele:

jon de mantenimients del
hcis con Windows Server Sssentisls
s

lint S=rvices

| d= proteccien de host

b de acceso v directivas de redss
| de archaos y sl

mpositivo

scenamient 2

r herramisntas de administrasidn

= es aplicable) i
F ; otz remota

ts de federacitn de Actve Direclony
ts de implementacidn de Windows
|e de impresitn y documentos

rde fay

7 Servidor DHCP

Aqregar carscteristicas | | Caneslar

Servador web (
Vilumme Activat
Windows Se

3 Serdices

ver L

anada.

Dascrdpcion

5-para las
redes ridor DNS es mis

facil de administrar cuando esta [rax:

cenjunto,

b

stalar Cancslar
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¢ Clic en siguiente

Archivoe Maguina Ver Entrada Dispasitivos Ayuda

E »

rar Herramiemtas Ver Ayuda

B senvidaringal —————]

B5 Todos los servidor = Asistente para agregar roles y caractensticas = m] ot

B Servidios de archivo)

s SERVIDOR DE DESTHD
dS WinServer-Espeic.nmatashicnpary cam

istic

onar caract

enel servidor selec

s Selarcione Lina ‘s variss caractsristicas par i
Antes Ce cormenzar L

Tipg d= insta

Caracteristicas De=cripcion

La Administracion de
| Administracian de directivas de grupo dAmabmenmititieida sy,
] Almacenamiento mejorado estindares de Windows permite
At rermiais descubnr, administrar y supervisar
EranchCacne
I Caracteristicas de NET Framework 3.5
I Caracteristicas de WET Framework 4.6 (2 de 7 inate
I & Caractedsticas de Windeows Defender (Instalado)
| Cifrada de unidad BitLocker

Chente de impresicn en Intermet

Ekeni= para NFS
| Chente Telnst
Clente TFTP
Clistar de conmutacian por srar

chspositvos de almacenamisnto =

dazes de Instrumentsl de
administracion de Windows (WMI} y
emdiets de Windows Power5hed

[l

Comp | con = ara = a
Compatibilidad con WaoWe4 (Instalado)
Compresién diferencia: rematn [z

Contenedares
Copias de-sequridad de Windows Server

= Antenar | | Siguents =

e Clic en Instalar

Archive  Maguina Ver Entrada Dispositivos  Ayuda

ADMINISTRADOR DEL SERVIDOR

= Panel
R Fendichriata |
BE Todos oz servidoras i Asistente para agregar roles y catacteristicas £ O =

BE Servidios dearchiva
s SERVOOR
an WiRSGrver- ESagio nanfsshionDErLGom

Confirmar selecciones de ins

Fara instalar los siguient=s rol=s, s=rvicios d= rol o caracteristicas en =l s=rvidor ssleccionadn. haga clic
en Instalar.

de comenzar

nstaiacian
it che:-seerielor [ Reiniciar sutomaticamente ¢f servidar de desting en caso necesaric

En esta pégine se pusden mostrar caracteristicas opoicnales (come herramisntas de adminstracion)
porgue se seleccionaron automaticamente, S no deseas instalar estas caract=risticas opoionss, haga dic
en Anterior para desactivar las casillas.

Roles de servidor

[tar
Herramientas de administracién remata del servidor

Herrarientias de administrackin de roles
Heramientas del servidor DNS

Servigar DNS

canfiquracian
ac de argen 3

Instalar Cancelar
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¢ Al terminar la instalacion de las caracteristicas, clic en siguiente

Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del =

vidor *» Panel . Adeninistrar  Herramients A Ayuda

ADMINISTRADOR DEL SERVIDOR

B Senvidor local | EEE—

BF Todos los servidored [ Asistente para agregar roles v caracteristicas == (=] =

BR Servicos de archivo

VIDDR DE DESTIND
eavwinn hionpmry cam

tala

'C')-'_]'e‘i{" de la ins

Ver progreso de la instalacion

@ (nstolecion S carscteristice

La instalacion comer v WirServer-Ecpejo,nenfachionperu.com

Herramientas de administracion remota del sevvidor .
Herramizntas de administracidn de roles b
Herramientas del servidor DNS

Serwvidor DNS

Ecte asictente se puede cerrar sin interrumgir 8 epecacidn de lac tareas, Bara ver & progreso de
Ia tarea o vobesr a abrir 2512 pdgina, haga clic en Natificaciones en la barra de comandos y en
Detalles de la tares.

Expoital opcones de configurscidn

[ cerar

e Agregar la caracteristica de Active Directory

Ayuda

Archiva Maguina Ver Entrada

= TERVOOR DF DESTING
. \WinServer-Expein nesdasn onnen oo
§ Sen
B Se e —— x
Seleccione uno o varios roles paia instalarlos en & servidor saleccionada.
Rales e Asistence para agregar roles y coractensticas =
Acceso remoto
Active Diractory Lightweight Directory Sz sea agregar las caracterfstic eque s para
1y Rights Mansgement S=ry % - ol x
z G 5 2 c aminio de Acti Directory?
Atestacion de mantenimiento del disposi| HERiHos decdo) deAtive Din Ty
Experiencia con Windows Server Essential
Mo se pusde instalar Senvicios de dominio de Active D) tory si no
seinstalan también hos servidos de ral o las caracterfsticas
de proteccion de host SIgUICnECS.
ox de acceso y directivas de redes 7 TS TR
= 5 de archivos y almacenamiento { [ N L i el
# Heframienizs de administracidn remota ded sevvidor i
# Hemramientas de administracicn de roles
4 Herramientss de AD OS5 y AD LDS S—

Mbdula de Active Directory para Windows PowerShell
 Heramicntas de AD DS
[Herramisntas] Centro dé administracidn de Ackyve

gk tos y herrs tas che I

Servicios de federacian de Active Directot
Servicios de implementacion de Windows
Servicios de impresidn y documentos

Servidor de fax
Servider DHCP
+| Servigor DNS (Instalado)

[ Incliir herrmmientas de ad

stracion (si es aplicable)

Acpegar camscheristicas | | Cancelar

Servicios
Rendimiento FETICITTTRETTIE
Resultados de BPA Aesultados de BPA
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Al terminar la instalacion de las caracteristicas, clic en siguiente

Archive Maguina Ver Entrada Dispositivos  Ayuda

Adminis

Senvador local
Todos los sery
AD DS
DS

Servicios de 3

A dEEm

i Asisterte para agregar roles y caracteristicas

Progreso de la instalacien

=

ADMINISTRADOR DEL SERVIDOR

h SERVIDOR DE DESTING
WSare-Es pso, newtRE hpen.Com

Wer progreso de la instalacidn

@ 'rtolacion de carscteristica

Reguiere configuracion. ing n corrects en WinServer

Servicios de dominio de Active Directory
Se reguieren pasos adicionales para gue esta magquina sea un controlador de dominio.
Prornover este senvidor a controlzcor de deminio
Administracion de directivas de grupe
Hemamientas de administrackdn remota del servidor
Herrami=ntas de administracion de rales
Herramientas de AD D5 y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD D5
Centro de ad) ackdn de Active Director;

Este asistente se puede cerrar sin interrumpir la ejecucian de fas tareas Para ver of progreso de
Iz tar=a o volver & abrir esta pagina, haga che en Notificacionss en la bama de comandos y =n
Detzlles de la tarea.

Exportar apricnes de configuracian

— [m] =

Ocultar

e Elegir Agregar un controlador de dominio a un dominio existente, clic en

siguiente

Archiva  Maqguina

Ver

del servidar * Panel

Entrada Dispositivas  Ayuda

E Panel B Asistents parz configuracitn de Servicios de dominio de Active Directory

B senidoriod
WE Todos los 5
i ADDs

& DNS

BE Sopvidios de

racion de implement

= [m] >

SERVIDOR DE DESTING

on WinServer-Espsjo nesdashionperu.com
o
K
Seleccionar ls operacian de implementacion
® Agregar un controlador de dominia a un dominio existente
Agregar un nusva dominio a un bosqus sxstents
(21 Agregar un nusvo bosgqus
Especificar |s informacian de domins pars esta operacén
Diomimic: rewfashionpens cam Selecoionar
Fropareionar fas credenciaies para realizar esta aperacian
WINSERVER-ESPENAdministradar (Usuaria actual) S e
waciones da implementacion
Ak | e = kol Cancelar |
i | e v Gommr || Cancels

| }’A Administrar  Hermmientas

w}

Ver

Ceultar

Ayuda
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e Aqui colocar el Administrador y clave del Servidor de Dominio Principal

Archiva Maguina Ver Entrada Dispositivos  Ayuda

Administrador del servidor » Panel =) | I'A AdminsEer HemmenesNer Ay

B Panel Ra Asisterte pera configuiacion ge Sericies de derminio de Sctive Difector - o
§ Servidorlog
BE Todas losse
W apps |
& DNs

B§ servicios dg

4+ LV = SERVIDOR DE DESTIND
aC1on WinSarver-Espejo.newfashionpens.com

I

Seleccionar la opsracian de implementacdn

& Agregar un contralador de dominio a un dominic existents

() Agregar un nusra dominio a un bosgue existents

(22 Agregar un nuavo bosque

§  Seguridad de Windows x
Procacion OB requlsl— : . ! =
d  Credenciales para |la operacion de {cianar. |
d
Y Proporcionar credenciales para la pperacian de il
implementacian

Contrasena |

implementacion Deultar

Daminic: NEWFASHIOMNFERL |e

Aceptar Cancelar =

¢ Clic en siguiente

Archive  Maguina Ver Entrada Dispositivos  Ayuda

B acrministracs
Administrador del servidor * Pane 2 | D Administrar  Heramientas  Ver
B Panel M Asistente para configuracitn de Servicios de deminio de Active Directory — O =
§ Ssevidorlo
= SERVIDOR DE DESTINO
m Todos los s
i WinSarver-Espajo.newfashionpanu.com
§ AD DS L
& DNS =
= " Seleccionar le speracan de implementacian
By Servicios dg
Agregar un controlador de dominio a un dominio existente
_ Agregar un nuevo dominio-a un bosque exstents
Rutas de acc Agregar un nuevs bosque
Especificar la informacicn de dominio pars 2512 operacisn
Comprobacion de raguist. -
Daminio: [ ewrastibrpetecim | Sebeccionar..
Ocultar
Froparsianar |as credenciales para realizar ests aparacian =
NEWFASHIONPERL administrador B
e
Mas informacion acerca de configuraciones de implementacion
= Cancelar |
o e ==
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e Escribir una contrasefia segura

Archive Maguina Ver Entrada Dispositivas Ayuda

B Actriniatriitse it s

Administrador del servidor * Panel

Pansl B Asisterte para configuracicn de Servicios de dominio de Active Directary = o X
B Servidor lo —
5= FRRRRRIIT 7)) (ESRueueeRy, pes e SERVIDOR DE DESTING >
B et e iones del controlador de dor SR oo/ o
& ApDs L
& DNS m
- o Especificar capacidades del controlador de dominio e informacidn del sitio
BE Servicios dd
+!| Senidor de Sistema de nombres de deminia [DNS)
W] Catdlogo glokal (EC)
[J Cantroladar de dominio de salo ectura (RODO)
Nombre del sita: | Defauit-First-Site-Nome -
Escrbir contrasenia de modo de restauracion de servicos de dicectona (DSRM)
Contrasefia: Ccultar
Confirmar cantrasefia: |
e
Mas informacién acerca de opci | controlador de dominic
B [

e Clic en siguiente

Archive Maguina  Ver Entradas  Dispositivos  Ayuda

Bt

Administrador del servidor * Panel

I Panel i Asistente para configuracion de Servicios de derninic de Active Directory = (] =
B servidor o L
T 5105 oclonees de NNS SERVIDOR DE DESTIND
E RHoslos O’DL ones de DNS WinServer-Espaio.newlashionpernu.com
W apps |3
& ons "
AH Espexificar opciones de delegacion DS
WR Servicios dg
Actualizar delegackbn DNS
T oplianas (L1
Comerobacion de raquisi I
Orcultar
3
informacién acerca de Delag; DS
| el )|
Ars Cerar | | Canicels
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¢ Clic en siguiente

Archive Maguina Ver Entrada Dispositivos  Ayuda
B Arminfetran e T
Administrador del servidor * Pangl Administrar - Hemramientas  Ver  Ayuda
I Panal fEe Asistente para configuracidn de Servicios de dominie de Active Directory - El >
B Servidorio =
e - - e SERVIDOR DE DESTINO
i_ll Todos los s 3 pciones |r—ﬂ_\ WinServer-Espej Fash com
@l ADDs 5
= DNS e
= Especificar opciones de Instslar desde of madio (IFM)
BE Servicos dg
[ Instalar desce medios
Especificar opcianes de replicacidn adicionales
Replicar desde: | Cualquier controlador de daminio
Ccubtar
=
P - de Opcicnes
< Anterior | | Siguients > Cancalar |
Ar anCetar
| | |

e Clic en siguiente

Archiva Maguina Ver Entrada Ayuda

Dispositivos

Administrad rvidor * Admiristrar  Hemimientss Ver  Ayucds

5 Panel e Asistente paro configuracion de Servicios de dominio de Active Directony = =] S
B servidor lod

T, SERVIDOR DE DESTINO

dos 1 A e

E et Rl i as [ i"_" ‘WinSarver-Espejo.newfashionperu.com
Il AD D5 b
& DNS -
= Especificar la ubicacion de la base de datos de AD D5 archivos de regestre y SYSVOL
BE Servicics de

Carpeta de 2 base de datos HCAWIndows\NTDS

Carpeta de archivas de registro: Windows WTDS |_|

findowsSYSVOL

Carpeta SYSVOL:

Chultar

Mas informacion acerca de Ruts:
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e Clic en Instalar

Archivo
(=

NiFirtr

Pansl
Servidor o
Todos los s
ADDS
DNS

Servidios dg

& fo o B m

Maguina

Ver Entrada Dispositivos Ayuda

B Amstente pare configuracion de Servicios de deminio de Active Dirsctory — [m] Ed

SERVIDOR DE DESTINO

o e
Comprabac WinServer-Espejo.newfashionperu.com

=

| @ Todas|as comprobaciones de requesitos previos se realizaron correctaments, Haga clic en 'Instalar’ para €. Mao

Configuraciér de impl

5 Loz requisitas previes deben walidarse antes dr instalar kos servicios de daminia de Active Directary
en el equipe

Opcianas del controlador

Valuer s comprabar requsitos pravios

(=1 er resultadas
% Los conwoladores de daminio de Windows Server 2016 tieren un valor predeterminado
para Ia canfiquracian de sequridad Hamada "Permitic algaritmas de criptografia
compatibles con Windows NT 4.07, gue impide los algoritmos de criptografia mas
wulnerables al establacer las sesionss del canal de sequridad.

Para obtener mas informacicn sobre esta canfiguracian, consulta =l articulo 842564 de
Enowledge Base (http://go.microsofticom/fulink/TLinkld=104751}

. Mo se pusds crear una delegacion para este s=nidor DNS porgue 1a zons priccipal
autoritati/a no ce encuentia o no gjecuta el servidor DNS de Windows 51 estd
realizands una integracidn en una infroestructura TNS existente, debe orear

L. Si hace clic =n Instatar, &l s=rvidor se reiniciard automaticaments cuando finalice la operacian
de promecidn

Més inforrracion acerca de requis

[ Instalar | .Clr-:eiar : |

Cerrar

| < Anteror

Ceultar

¢ Clic en Siguiente

Archiva  Maguina

Ver Entrada Dispositivas Ayuda

Administrador del servido =t

Panel
B Servidorlo
& Todoslos s

AD DS
ONS

Servicios g

[ Asistente pars configuracian de Servicios de dominic de Active Directary == [l

SERVIDOR DE DESTING
Win: Ecpej i com

Instalacic

Frogreso

Configurands =l equipe lacal pars hospsdar los Servicios de dominio de Sctive Dirsctary

) Ver re os .o racifn

allados de la

undad llar trmc
407, que impide los algoritmes de criptog

clel canal de sequrrciad

b= esta configuraciar
Fr.com Falink/TLinkl

en-la Toma principal pars

ewfashionperu.com” De lo contrario, o

ea de o ed de instalacidr

< Anteror et = I —

Dultar
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e Clic en cerrar para que se reinicie el equipo, fin de la instalacion

Archive Maguina Ver Entrada Dispositives Ayuda

¢ Configuracion del cliente en Windows 10 para conectarse al AD, en el DNS principal
se coloca el IP del Servidor Principal y en el DNS Secundario se coloca el IP del
Servidor Espejo en Azure.

@ irdio Ethernet
[ Buscar una opcitn de configuracion L | @ NEP-WIFL
’ Conactado
Internet y red P— — —
. 1 %« fedese. * Conexones dered v | B 2
& Estado
Cemanioe s i it i il i. Shar et comexitn T m 9
L dades o 2 S
I = et l el Propiedares de Habilitar &l protocol de Internet versidn 4 TORA. ¥
= Acceso telefnico Conectar con i
l @ Resheh PCle GOE Famiy Controler Puede hacer que la configuracen [P se ssgre sutométicaments =il
- VPN i e o hDelnnnwhnrDl:;* & corster con &l
de red cusl es fig o aspropada.
Configusr.
@ P Esta conemin usa 1 mguentes demertis 3 () Obteres une dreccion 1P sutomabcaments
4 ?‘"Eﬂ!mmﬂm A () Usar 15 siguiente drecodn B
| B8 ing comparida de archivas « mprescras para redes M| 5
[ 58 s NDISE Briged Netwerking Dmves Cmrin i [12 oo, .25 |
B B Prugramador de pacusten 005 | Mebscara de mired: [ .5, 0 |
B S FodiChient NDIS 6.3 Packet Fiter Ditver =,
s Habsitar o prooecio de Infemnet vensén 4 (TCPAFed) Puta de sroce precetermiate: 152308, 18 . ¢ |
[ g Microsch Netwark Adapter Mubipleror Protocsl »
< 2 Obviere la ditecoin def seTvido 0MD eutomdboamenie
= | = P (8 Lsar Las wsentes dvecciones de sarvidor DG:
Descrpcien i T i [192.36. 3 .00 |
Protocoke TCP/F: Bl protocole de red de dnes etersa Serador DNS slternativ: [w. 0.0 .4]
Loty s e ALY L
Pedkes conectaddas ertre 3l
[ ¥octar canfiguracidn a saie Opoones evantadad. ..
| Carcele|
|| oo e

Sefementos | elemento seleccionadp =

e Si por algun inconveniente el Servidor AD Principal deja de funcionar,
automaticamente ingresa a trabajar el servidor AD en la nube de Azure ya
gue como se observa en la imagen ambos estan configurados en los clientes
de la red local.
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PASO 11: Sincronizacion del servidor AD Principal y el AD en la nube

e Iniciamos el AD en ambos servidores

Action View  Help
|2

arias y equipas de Active Directory

8| E &

Archive Accién  Yer  Ayuda
-calll g Em TRa7T
equipos de Active Directory| | Hgebre

guardadas

w [ newfashionpesu.com

Saved Cuaeries
newfashicn pens.com .
Buittin

1 Buiiltin

4] Comercie Exterior

& i de Cafidad
5 Depetamento-TI
5 Dormisins Conlratiers 1 FareignSesuritgPrincinals entensdor
2 Gerenci Genesal il Gerencia General Unidad orgai

3 Logitica
Menzged Service Accou| 3

31 Logistica

1 .. g
2 Menterimisnte Managed Service Accounts

51 Meguinas 2 Ma
1 Marketing = Maguinas
ES o Market

Unidad oy
Jnidad rgani

tenedor

Unidad orgam
Ventas =

e Creamos las unidades organizativas en el servidor Principal y verificamos
que se replica en el servidor en la nube

= Active Directary Users and Compurters

Action View Help

e 2 0|l

g rectory Users and Com »
Saved Cueries
v 3 newfeshion peru.com
- oy o = ror:  nwsshipen: comd
Computers :
2 Conlabilided :- Horrkre
21 Cantral de Celidad | Aegokan
& it |
E' Domain Controllers | | Prteger cartanedar conta simnasdn accidental
F——.) |
2 Gerencia General | )
B Logt Uinica orgar)
Managed Service Accous Femenear
2 Uniclad 2 rgar]
3 Unidad & rgar]
& Marketing Cantenedor
20 Planesmisntc Unidlad orgar]
Plarta-Praduccion Unidad crgary
Canceiar Ayude L ey
3 Uniclad crgan
- | 3| Planeammiento ta-Produccion Unidad grgar
| B Planta:Prodes cion r: Husnancs Unidad srgan
% hecuros Humanos 1 Ternina Usiddad prgar
131 Tesorena Unidad orgar
Usars Conteneda
21 Ventas Unidad orgar
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e Aqui podemos validar que la unidad organizativa “Argollas” se encuentra
en el servidor principal y esta respaldada en la nube

Al

nd f.o-ﬂl Hame Tupe Drescrptian

2 Ususrios y equipes de Active Drectory

2 Matketing
% Planzamiento

Plarta-Produccion

There e e |

Marmbre

e Creamos un usuario en la Unidad organizativa “Argollas”

e Directory Users and Computers

Acten View  Help

du ulp

Smved Cjues
nenfashionpenscom

¥ equiipes de Active Directary

Archive  Ac Wer  Ayuda

P

| o] Ususrios y eguipes de Active Directocy | Mombre
Consultes gusrdedas |

G newfeshionpen.com

o Argoilss

£ io Exerol
tert.
2| Cartahilicad
Cantrol de Calidad

3 Departamienso Tl

27 Domnain Cortrollers
Fersansecuritrincinals
Equips

Contacts

Grugo

InesirgPerson

misD5-ShadawPrincipalCs
melmaging-P5Ps
Alias de cola de MSAAD

Unidad organ
Imprespea
Usiario :
Carpeta compati

Bescription

There are na fterns to show in this view

Orgenizet conts

Alinesr canas

Propiecn:

Ayuda

s b show 19 Ehis vies.

Tipo)

Mok

Tips il

No hiey elementos di
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Colocamos los datos del usuario y creamos una contrasena alfanumérica
y con caracteres especiales.

5,

_ Active Dirsctory Users and Compuaters

File  Actiorn  View  Help

o |2 i0XEds | BB uETEN

Artive Directory Users and Com|| Name Type Description
Saved Dueries E
i newfashiongeru.com There sre no items to show in this vies
= Bigollss
Builtin |

mercio Bterice | i .

Computers | Meve abjeto: Ususric *

& Contsbilidad 4

P

SN e e —
3 Tine of

L ricakes:

+ Ao

ol de Calided

& Departsmento-TI
in Controllers | <

areigniecurityPring
5 Gersncia Genersl

Ma hay samentos df
Nombea da ol

Apeldos

Nomibra completo: | Lkane Fomer Ages

Harmors s mcko de sestin de usuam
||m-. remere| Erafaatiorpen com
Hambre de inicka de seekin de usui fartence = Windows Z000%

i.‘lE'l’-'F_ﬂ\SH;')‘lPiﬁU'. kanaomen

a1 Marketing
21 Fleneamiento

4] Plante-Producaon

4 Recursos Humanos

4l Terminado

| Tesoresia

| Users

L

] Active Directory Users and Computers
File Action View Haip
ol A = R E N R

] At ry Users and Com|| Mame Description
5 e W 9
1, Lilisna Rormer Rojes

nianpenscem

= Argallas

cio Extenar
Computerss
Contabilidsd
Control de Calidsd

1 Usuarics y equipos de Active Dirsctory

itn  Ver Ayuda

Descrigcian

vl achionpens.com
71 Argollas
Builtin
i Comercio Exterior
Compulers

e Service Accounts
imients

Maguinzs
3| Marieting
2l Planeamiento
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PASO 12: REPLICACION DEL FILE SERVER EN LA NUBE

e Clic en Agregar Roles y Caracteristicas

ADMINISTRADOR DEL SERVIDOR

B Servidos focal

Wi Todos tos servidores

g,

Arcesn remort
ADDS

=

DS

L]

PETEDIALES

-
p

MEPAS

B Scrvicios de archivos .. b

CIHTENER MAS
INFRRMATIS

GHUPOS DE SERVIDORES ¥ ROLES

B Acceso remoto 1

DHCP = e

@ aDDs

@ Estada
Eventos
Servicios

Rendimiento

radcs de BRA

(i) Estado
Eventos
Senvicios
Rend| misnto

Resuttados de BPA

¢ Clic en Administrador de recursos del servidor. Siguiente.

vidaor o

Toddos los s

Accasn 1em
AD D5

1§ oHep
DNS

s

™ neas

g senicios d =

50 remate {2 d
Directory Lis

Rasultades do BPA

o del dispositive
Eszentlals

0 dde 12

o (Instalada)

i dastinn 50

seleccianado

Dieseripeicn

fristrador de recursas del

adminiserar y camprender los

chves ¥ lss cametas de Ln
o g arch e i ge b
programaciin de tareas de
adraing
informes de almacenamisnta, la
clasdicacion de arch ¥ Carpetar,
1n canfiquracis
carpetas i e definician
de filtrac
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Clic en Instalar

Hermarientss  Wer  fyuds

Fanel
Senvidor log

aE DESTIND
WINSERYER- FRIMARIG mewdasnionpens £om

Todos los s¢
Acceso rem

]
i
]
5 |
W AD DS
18
=
o
k8

5 de rol o caracterisioas €n el senador selecooaada, hagade

DHCF
Bk [ Reinigar sutomatiamente ef servidor de desting en caso necesario
En exts pagina se pusden mostrar carscieristicas opcionales (comio herram|
porgue se seleccionaren autnmiticaments S ne dezes ins
en Artenor pars dessctiver las casillas.

ns

MPAS

Servicios de

Herramientas de sdmiistracion remots ded servidor

Herramientas de administracin de rales
Herramientas de Se)
Herramisnt

Oecultar

05 08 archivg
del Administrador de recursos del senador de archivos |

Sarvitios de archives v almacanamisnes
Servoos de i80Sy archivi
Administrador de recursos del senvidor de archvos

= Anberior

n
H
g

&

Resultados de BPA

Después de instalado, ingresar a Administrador de recursos del servidor de
archivos

trar  Herrmmientas Ve Ayudn

Administiaciin de acceso remoto

Agministiacidn de disectivas de gropa
Administracidn de equipas

Servidor local Administracidn de impresién
P e Administradar de nternet information Sences {/1S)
Agministrador de recurses del servidor de archivos .
[P

Accesa ramato

Canitro.de ad ministracidn de &ctive Diectory
Ceanfigurasién def sstema
Copias de segurided de Windows Seruer
Diesfragmentar y opbrmizar unidades
DHCR
Diagndetice de memaria de Windows
Directiva de saguridad looal
ons

CETENER MAS Dominios y canfianzas de Active Directory
| InFossACIoN Editor ADSI

Enrumamiento y acceso remobo

ks B -

NOVEDADES

2

=

archives y... P -

GRUPOS DE 5E Firsvall de Windows con sequridad suanzada
Ral | Grup

Informascion del sistema

o cery

RVIDORES ¥ ROLES

Senidores =

Irucsador (5051

ﬁ Acceso remoto 1 AD DS Kif de administracide de Connection Manager

G’) Eztado

Eventos Eventos

Liberador de espacio en dica

Estado Madulo de Active Directary para Windows PowerShell
Maonitor de recursos

Monitor de rendimiente

Origenes de datos ODBC (32 bits]

Rendimiento Rendimizsnto Origenes de datos DOEC (54 hits]

SEendGos Servicios

Resultados de BPA Hesultados de BF Programadar de tareas

Servicios
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¢ Clic derecho agregar servidores y elegir el servidor principal

Pangl

B Cervidor loca

{3
T npss

B Cepvicios de archivos y..

]

SERVIDORES

Tocdos fas senid

Fillr ¥

EVENTOS

Tex s evenins | 11 en total

Filers -3 Ao
(5 Gravedad  Origen
W06 Erroe Micrasoft-Windows-DistributedCOM  Sictema
5752 NETLOGON Sistema
W06 Ereor Whicrasaft-Windows-Cistributed COM
20227 Ervor AassChient Aplizacian
20111 Ereoe Hematahoceis Sictama
1014 ficrasott-Winde Sistema

WINSERNER-FRIMA 20227 Error HasClisnt Anlicackn

| TaREAS

Pyida

¢ Clic derecho agregar servidores y ahora elegir el servidor de Azure

=1
=
Tz
é.
e
"
L]

WINSERVER-FrRAARI

arey wrtual en el que se

aran roes y Caractenisticas,

Seleccionarun senidar def grupa de senido:

) Seleccionarun disce dura virtual

Grupo de servidores

Sistema opermtivo

licrascft Windows Ssrver 2016 Datacentsr

Microsoft Windows Server 2016 Standand Evaluation

2 equipais) encontradols)

Esta pégina musstrs los senidanes que sjecutan Windows Sarver 2012 o una varsién més reciente de
Wingtows Server, y Gue se agregaron mediante al mmanda Agregas seridores del Administradar del
serudor, Mo se muestran los servidores sin conexion ni ls servidores recién agregstos pars los que le
recopilaciéa de datos sin =sta incampdets

l < Antarior | | Sigaients > rvstnine Cancelar
Eventos | Evertos
Sevicos Servicios

Rendimiento Rendimienta

Resultados de BRA Resultados de BPA
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e Elegir Servicios de archivos y almacenamiento, luego Servidor de archivos
y Espacios de nombres DFS y Replicacion DFS. Luego Siguiente e
Instalar.

T Asistente para agregar roles y camctenaticas

M

Seleccione uno o vanos rotes para instalarios en ef servidor seleccionado.

Foles Descripsion

Ocultar

I Eventos Eventos
Servicios Senvicios
Rendimiento Rendimientc
Resultados de EPA Resultados de BPA

e Hacer la misma configuracion igual para el Servidor en Azure.

Administrador del servidor » Panel &) | Ir.:ﬁ Adminstrar  Hemamsentas fyuca

Ea fcictente para agregar roles y caractensticas i o »
8 Panel
B Servida
#§ Todos |
o Acceso Seleccione uno o varcs roles pars instalarlos en ol senidar sel

i

Foles

| Device Heslth Atteststion

NEAS

828 ks

Servicid

Mamespaces. O

v5e

| Host Guardien Service

= Antenor Siguients > Ll Capicelar

Rendimienta Rendimientn

Resuttados

Resultados de BPA
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e Clic en Administracion de DFS

Administrador de

ADMINISTRADOR DEL SERVIDOR

rar  Hermmients  Ver  Ayuda

Admmistracidn de acceso remato,

Admmistracitn de DFS I

idar local

Todos |95 servidores ° <
21 Acceso remoto :
il ADDS INICH RAPIDCS
18 pHCP

NOVEDADES.
Servicios de archives ., b

OIETERER MAS
INECEMACICN

GRUPOS DE SERVIDORES ¥ ROLES

pos de sennd 1| Ser

Resultados de BPA

ﬁ Acceso remoto 1 AD DS

@ Estado Estado
Eventas Eventos
Seracics Servicios
Rendimiento Rendimiento

Resultados de BA

Administracion de dirsctives de grups
Ad)

acitn de eouipas

Adrministracion de impresiin

Administrador de internet Information Servces (IF
Adreinistrador de recursos del servidor de archivos
Centro de administracibn de Active Directory
Conbiguracian def sistema

Copias de seguridad de Windows Senver
Desfragmentar y cptmizar unidades

DHCP

Disgnostico de memaona de Windows

Cerectiva ge cegunidad local

ons

Dominios y confianras de Actve Directory
Editar ADSI

Enrutamients y acesso remats

Firewall de Windows con seguidad avanzada
Informacian del sistems

IniciadoriSCSE

Kit de administracian de Connection Manager
Liberador d= espacic en disto

Méduln de Active Directory pars Windows PowerShell
Menitor de recursos

Manitor de rendimiento

Origenes de datos DOBE (32 bits)

Origenes de datos DOEC (64 bits)

e Clic en Nuevo espacio de nombres

< Administracin de DFS
= Archvo Accidn Ver  Venbsna  Ayuda
| 2E 5 HE
<= Adminisracién de DFS

i Espacios denomb-=—

Dielegar perrmiisos de administracién..
i Yer

Mueva ventana desde agui

Exportar fista...

q
i Ayucla
L

d Agregar espacios de nombres que s=van s mastrr..

anibles en esta vista

A2 Nuevo espacio de nom..,

Wi Agregar espacios de no.
Delegar permizas de ad..
Ver
Hueva vertana desde a..

|54 Exportar lista..

B Ayuda
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e Clic en examinar y elegir el servidor local primario

Archive Accien Ver Ventana  fyuds

| == HE

*| Administracion de DFS
21 Espacios de nombes.
A3 Realicacisn

e -

i) Asistente par crear nuevo espacis de nombres -

- Servidor de espacio de nombres

Pasos: o

Eacriva of rombre del servdar oue hospedard el exns ores. B
= saridor i TOCTA al sarvidor A
- P
Sarddor de eapace 0 rembiEs
Nembem y corfig.recin do sepnce de romree. Sor
Tinn te espasin de rembrss S

Flevisar s corfigurackn y creer espacio de.
mhres

Corfirmaciéin

o

i

¢ Luego agregar un nombre para la carpeta compartida

| Archive  Accibn Ve Ventana  Ayuds

oY Repiicecion

as nm =0

Administracion de DFS

23 Espaciac d nombras

24 Asistante para crear nueve espacio de nambres

da aspacio de

Escriba un nombre para e esgacin de nombres. Este aparecerd detris del
nnmea del serddor o ol domink an bl e aoceso 3 espacio da
nembres: \ServdorNombre o\ Domiue'Nombre.

Servidor de eapack de rembres

Mombie y corfiguraciin de espadia de rombies

Hembre:

Tro de sspacw de narkees T |
Fleviar b corpuracicn i Crear sspecio de. ' 5

romhres ad Bemoic. Fublce

Confrmacidn

En capa necessro. o assenta tear Una capeta compands an el
servidor de sepacio de nombres. Pers modficar la corfigurecion de la
cameta compartica, 2omo si A de Accean kol y ios pemizs, haca die
an Eqtar comigurackn,

Edtar configarmeiin

« Atediar Sigukinia >

I
[

ol

o,
bna.

E
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o Aqui se observa la ruta del servidor principal y la carpeta compartida.

Siguiente.

5 Archivo

Accitn Ve

\i3 Espacins de nambres

Replicacién

ventana  fyuda

I -~

Asistente para crear nueva espacia de nombres 0 »

Tipo de espacio de nombres

P ¥ Selmccione el fipo de sspeco o nombres que deses creer.
Servidor de espacic de rombes

Expanic de nomires basads en daming

I el e ) Un eepacic de rombres basads en dominio s slnacena en U o watke sevidoms ds
aspaci de nambees y e lea Sennam de comnio de Active Drectary Puede m!aar\lanns
servidorss pars sumentar s d d de un especic de nombres basads en domin

88 c1a3 an moda Windows Sewar 2}(8 & szpacio da nombres olece mayer e?calahziddd)
enumemciin basads e el 2,

Tipa d= espacia da norhes

Ravisar |z corfigurecidiny cmar sapacic de
nizmbres

Carfnmacién [ Habikter of modo Windows Server 2008
‘igte previz del especio de nombres bessds en domino,

e sshinnpen. com FILE-SERVER

Espacic de nombres independents

ndwvidual Puede nument:

Ui sapacio do ramtren ndspacdanto se akmaoana on i asnvdor da cesach ds nombree
o pa
oo

Visiz previs del empeco de nombres nd=perderts.
\inemrerpima \FILE-SERVER

< Aritii

Carealal

e Clicen Crear.

Archive
4= |

Accidn  Ver
=@
Administracion de DFS

% Espacios denombres
i Replicacicn

Ventana  Ayuda

[ imcmteromores ]

Asistente pars crear nusso sspacio de nombres = m] b4
T2 L - 2
r - Revisar la configuracidn y crear especio de nombres
-
Prsoes:

Eigid |2 configurecin siguere pars =l fus esieco de mombres. 5 1s
cerfigurscitn &3 comects, haga ciz an Crear perm crear el nusys sspac de
nombes. Para eambiar un vskr, Faga dic en Amenar o elj3 [z pdgnz apopada en
&l panel de orlentaciie.

Servidar de espaci

de nomnes

hamtee v corfigumniin de aspaca de rambrea
Corfgurarin de especo de nambres

Emzcia da nambrss

Feizar |2 cordiguraesdn y erear esnasio d= Hermbre de espacio oe rombrss. \newfashicnpen.com FILE-SERVER

ninhes Tio de sepacio de nombees. Domne (Modo Windows Server 2008}
Serddar de espacia de nombres: winsenserpima

Corfiracitn Camsta companida @iz 5 no kay ninguna camets compatds. sa

Tipa dz eenacio dz nombres

cieard wiz,
Fluts de acesn local de la capsta compariida de espacic de rombes:

C\Raices DFSVFILE-SERVER

pa=lz camets oz o

m de nomhirea: Tedoa
0o pueden eer

= Aiterior Cancelar
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e Aqui se ve la carpeta file-server creada en el servidor principal, hacer los
mismos pasos para el servidor en Azure
Archivo  Accion  Ver  Ventana  Ayuds — [
as | #imE B
2 ncies 7S Acciones
15 R RS S Nomire  opacics b -
A wiznenfashion peruscomfile-senver & Muevo espacio de no...
4 Agreger espacios de no.
Oeleger permisos de ...
:\% Wer »
Mueva ventana desde ...
= Expostar lista.
B ayda
[}

Aqui ya se observa ambos servidores con sus carpetas compartidas

b Archive  Accitn Ver  Venfana  Ayuda = |
| Hml=H M

£ Espacios de nombres e e ——
Ty Replicaciin
ald \newfashionperu.c omfile-server & Nuevo espacio deng...
ot V' eepeio-anret file-server Yi Agregar espacics den..
Delegar permisos de a..
Wer r
Nueva ventana desde .
=+ Exportarhista..

B Avude
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Ahora agregamos un Nuevo grupo para la replicacion

4 Administracion de DFS A
Archiva  Accidn  Ver Ventana  Ayuda =&
Replicaciin Acciones
Hambre Replicacidn -
Plugio grupo de replicacidn.. . § MNuevogrupo dereglic..
Agregar orupes de replicacién que se van 3 mBkar... Ag Agreger gropos de repl.
Defegar permisas de administracidn.., Delegar permizos de 3.,
Deshabilitar comprobacian-de topalogia Dechabilitar comproba..
e s Ver »
Plueva vertara desde aqui MNuryve ventana desde ..
ckualizar Actusenr
Exportar lista... Exportar fista...
Byurde H Ayt
o Archrvg Accion Ver  Ventana  Ayuds - &
. | Al =
i Asistents para nusve grupe de replicacian o *
£y Administracion o
5 Especios den| Sy =
| & Beplicacion ? Tipo de grupo de replicacién
I L L grupe de rephe.,
Fasoa: Saleccione =l Upo de grpo de replicacion que deses aear. T grugas de repla
g i 5 isos
il B0 B e ) Girupa de replicackin mubipropéata 'Ipmnu E:
il 2
Mopon 3. ey Estn opcién corfigm In reodcacien ertre doa o mis senvdams parm pubier. fEm—Res
Miebroa def gupe de repiznaién compaty contanido v oive secsnarics ]

e WL Pl e

Sokeccidn ds 1epologla
WMerbros concertracores

Canexons de conesntater y moa

de banca
WMierbrs pringipal
Cametas que se replicanin

PFavear corfigurackin y cresr gupa de
replcacidn

Confrmacian

Pragrerasion oel gupo de replcasiin y ancho

) Grpa ce replicacian pars ecoplacian de defos

Edta opeidn configur una replcacion bidreccoral entre doa pervidores,
serpic, srirs un servidar de sucursal v un senvicor concentedar ide desting):
Estry e pimmi= recopiar detes an el serader coneentrder. esuds, paede
izar softwars pare malzar copas da- sapundad da s datos en &l senvdar

concerbat.

wenzana desde
tar

irhista...

e o> | | Cancalr
5
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e Clic en examinar y elegir el servidor principal, luego colocar un nombre

para la carpeta replicacion, por ejemplo, Respaldo. Luego clic en Siguiente.

R iz
L Archive  Accion Ver  Ventans  Ayuda Y
|5 fAlE=
- b s s iy e e - o
| Adeministracion d
23 Faf iosden =
=4 Espatiosder i' o
| + 8 Replicacisn 3 Nombre y dominig
L% qrupo de replic..
Pasua; Excrbia ur namine  Ln domirio pare o onpa de rephcacin. El pambre del guae rarupes de repl...
g ce rephennin debe ser drice en o dommic que baspeds & oo de eplicasin st
i Tipa de gupe de replizaciin permisas de a..
i :
ilibar comproba.
1 Nompe i Neomtire del grpo de rpicacitn:
Misrbruis del grups de malicadian RESPALTON »
4 Salecridn de topaiogia = sertana desde .
i Miambena coresntradares én spcionsl ool grpe de repl L
i Carexones de concentrador ¥ o0 1 lists
i Prograrmacién del upa e rmpboacin y ancho
debanda
Miambrn pancipal Deeniio:
Cametas que se renlcarn nevelEstionoencom Examir
Fevsar comiguracicn y oeer gupa de
repleanin
« Anlericr Siguents - Carncaiar
L Il
Aqui li | [ incipal, | I [ A
e Aqui se elige el Servidor principal, luego el servidor en Azure
Archive  Accion  Ver  Ventens  Ayuds - &
& 25 Al Ek=
. Administracian d
2 Empacios den ”~
| » i Replicacien
i grupo de replic..
i Selecannar ede e | ¢ otec cinnar Equips » g "
| |Equpns
L Dlesde extn vhicanfy. 2oioH0nar ssieipo d= chiso r permisas 4
i eutdiorpen com| T E i yilitar comproba..
i Desde estn vbicacitn:
Escia o nombres o r
|naMa‘aM'|ver.J com Ubicaciones...
d ventana desde ...
i' Cormstas comunes |
i - Pioembra: Empieza con - | Columpiae... i lista.,
L P—— Cescricién: | Erpieza con v [Buscaranom |
Wembre prrcinal i

Cametas que serepicn

Fiesazar corfigursciti 3

Nimer ce diss ranscunidas desds & WHime NG de sesdn. s s
Corfimaciin
2 Acatar Cancelar
Rasutada de I3 blsquads. _

Enlz capeta

rewtashionpens...

newfachinnpen...

raefashinnpes

rawfas
- Cancelar
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¢ Aqui ya se muestran los dos servidores que forman parte del grupo de

Replicacion

Yy Archiva  Accion  Wer  Wentsna  Ayuda

e 2 o lm=

4 Administracién d

nuevs grupo de replicacion

Pasos:

Tige de grupe de moizecin

Capetas que s mpicarn

replbcacin

Corfimracdn

Rewaar comigurmsén ¥ crear gupa da

el Espaios denj %'
U Replicscion | Bl ;I i del grupo de

Haga iz en Agregary selecoone das o mas senidorma que s converdicn an
miembia dal grupe de mpkcacidn

Nembrs y damnic izmince.
Misrbege del gnupa oe replicaciin Servidor Ciamirio
q Selecciii e topriogia WS ERVER-PRIMA i
i M HCEGad Expeio-faurs rewiashiorpen.cam
1 Coneones de conceradory rade
i Fragraacién del ones de repicacidn y anche
de banda
Migsrben piincipd

Haredar... Cuiter

< Artenor PP

Cancear

-
grupn de replic.
r grupas de repl..
permisos de a..
ilitar comproba...
3

ventana desde .

frar

it lista..

e Se observa en el explorador de Windows que hay una carpeta Raices DFS

Archivo  Accibn  Ver WVentana  Ayuds
e=p| 5 S| HIE

- Adminstracion de DFS

= Acceso ripido

! 1 Escritorio o
: & Descargas

= Documentos o
1 | Imagenes
|

0 Este equipa

=% Red

= | Diseo local (C)

Nambre

Archives de programa
inetgub

Pesfliogs

Pragram Files (28]
Ralces DFS

Shares
StorageReports
Usuarics

Windows

O

q A i » Esteequipe » Disco local (3) » w )  Buscaren Diseo lacsl

Tamaria

;3

o

de regiic..
o5 da repl...
lisos de 2.,

tomproba...

na desde ...

owa e —
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Dentro de la carpeta Raices DFS, dentro se encuentra la carpeta File-
Server y dentro la carpeta Replicacion

o Accign Ve Vetons  Ayuds
Comparntc  vista 0| =
. 1 Este equipn 5 Disco local () + Raices DFS w | | Busceren Raices DFS 3| e el
%k Domain e echa demodifice., T |pas e
g & -'u__rﬁompu]o R = — e e frisns de a.
i B Escntoia - comprob.
§ Descarges »
s E) el > = | FILE-SERVER = B A
i = niog Compartir Vista 0
: Eren 1 Disco local [} + RaicesDFS » FILE-SERVER - & sscar en FILE-SERVE L
|

Nambre
& Azreno ripide
REPLICACION 177 1242002 034 e

5] Documentas

& Imigenes
7 Ecta ejuipn

ik Red

Dentro de la carpeta Replicacion en el servidor principal, se procede a
crear como una prueba, un archivo de texto Reporte Anual 2022 y dentro
carpetas con los meses del afio.

Inicic “ampartr wista .
B oo comestr um
+ + Estzequipe + Disso local
4 | e Discolocsl (C) + Aaies DFS + FILE-SERVER v | Buscere FLE-SERVE
% lomt
# Acceso rapido . Nombre I =
g FILE-SERVER s Access rapid e
B Escritorio RESLICACION
i oske 4 i & :
e B tcriona | st |
i = « Baices DFS + FILE-SERVER » REPLICACI
9| Documnentos ¥ Descige ? o L
nicia ita L] COMERCIAL
+ « FILE-SERVER » RERLICACION + PRODUCCION | B Busteren PRODUCCION o BMANZAS
GERENCIA
- .\ Hombre Eecha de T LOGISTICA
Arcesn ripide
- REPORITE ANUAL 2022 17/12/2607 43440 Decuments de te PRODUCCIGN

I Eczitodin REHH
& Descarge: 7} AEPORTE ANUAL 2022 Blos de nivta: - o X T
3 Documentes Archivo Edicén Formoto Ve Ayuda
= Imagenes -

A Este equipe bl

nentn 1 elemento s
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¢ Luego en el servidor en Azure vemos que la carpeta Replicacion ha
replicado correctamente el archivo Reporte Anual 2022 y su contenido con
los doce meses.

iniia  Campartit

1 » Estéeguipo # Disco local () » - Raices DFS v 0 Buscar en Aaices OF5 =]
A Nombre echa de mositfica...  Tipa Tarrafic

# Acceso rapude

me HILE-SERVER d w T
Esontono "

B oo 5 [ v |

2| Documentos « 4| e Discolocal (€] ¢ Raices DFS » FILE-SERVER w |t [usees en FiEst

&= |migenes
i e REPLICACION

3 Este equipc a ista
1| REPORTE AMUAL 2022: Blie de natas “ « 4 | |« FILE-SERVER » REPLICACION » PRODY

Archive  Edicién  Foomata Wer  Aguda

“ Nombre

ENERD 1 A Acceso pido z =
FERRERQ S | REPORTE ANUAL 2023
MARZO ;
ABRIL 4 Descargas
MAYD [E] Documentos
JUNTO
ULI0 L
AGEOSTO REPLICACION
SETTEMBRE W
OCTUBRE
NOVTEMERE i

Tefgmemo 71 elemento seleccionade O bytes

DICTEMERE

Paso13: Implementar politicas de seguridad:

Procedimiento de Administracion de contrasenas

Habilitar y configurar en el Active Directory las politicas de contrasefas, y verificar
que se estén ejecutando correctamente.

& Se recomienda cambiar la contrasena. ™ *
Lz contrasefia expirard en 13 dizs.
Para cambiar la contrasefia, presione Cirl+Alt=Supry
haga chic en "Cambiar una contrasena”.

Archivos de Programa (Portable)

Configuracion del ad para la sequridad de las contraseinas

Actividad 1

Ingresar al AD vy dirigirse a la opcién de politicas de seguridad.
Actividad 2

Dar clic para desplegar en la opcion Account Policies.
Actividad 3

Dar doble clic en la opcion Password Policy y configurar la politica. Ver imagen
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E‘] Local Security Policy
File Action View Help

- AR oSN 7 B

:i'a Security Settings
w g Account Folices
5 Password Palicy
4 Account Lockout Policy
g, Kerberos Policy
& Local Policies
Windows Firewall with Advanced Seci
_ Metwork List Maneger Policies
_| Public Key Policies
_| Software Restriction Pelicies
_ Application Control Policies
.E, IP Security Policies on Local Compute
_| Advanced Audit Policy Configuratien

Actividad 4

Policy

_-._{ Enforce possword history

_-;J' Maximum password age

Trii Minimurm password age

_:ﬂ Minimum password length

_:Ij Paszword must meet complexity requirementes

4 Store passwords using reversible encryption

Security Setting

24 passwords remembered
42 days

1 days

7 characters

Enzbled

Disabled

Colocar en la configuracion los siguientes parametros:

e Exigir historial

de contrasefias = 24 contrasefas recordadas (Las
contrasenas antiguas no se reutilizan continuamente).

Vigencia maxima de la contrasena = 42 dias (La contrasefia expira en 42
Vigencia minima de la contrasefia = 1 dia (La contrasefia puede ser
Longitud minima de la contrasefia = 7 caracteres

La contrasefia debe cumplir los requisitos de complejidad = Habilitado (Las
contrasefas deben contener mayusculas, nUmeros y caracteres).

[}
dias)
[}
cambiado faltando 1 dia).
[}
[}
[}

Almacenar contrasefas con cifrado reversible = Deshabilitado (Se habilita
para otros fines).

Procedimiento de copia de Backup de Base de Datos a Disco Externo

Actividad 1

Crear una tarea en el SQL que permita copiar los archivos .bkp de la BD a una

carpeta compartida.

Actividad 2

Ingresar a la carpeta compartida y copiar los archivos a un disco externo. Ver

imagenes.
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Actividad 3

CESAR VALLEJO

B okp_bata [-10] x]

&\ - |1 - comouter - Local o) ~ Etp Data

Organize | Open  New folder

{ Favorfes

» K3 | search b Data

Immmmﬁ:ﬂ-

B Deshiop
8 Downloads
L Recart Places

il Ubraries
| Documerts
o Musc
e Pichires
B wdeos

B Compiter
&, Locsl Dk (C2)
_ Local Dk (D2)
(s Locsi Dusk (1)
W Seogse Bxparsion Orive (5}
at Bho_Datal {\esus-pelgh 2:)

i hetwork
8 REASTECIMIENTO
1 AMACENNZ
1 ALMACEN-PC
8 AMBIENTED!

B okp_patal

go = Computer | Seagate Expansion Drive (G:)f= Blp_Datal = - ml Semch Bip_Datal !:q
Crgenize »  Inclceinlbrary = Shae wth v Dew foidsr e
- 5 modfied
E iinis Mame |Dal:e Type: |5|?
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Realizar este procedimiento todos los dias, tres veces al dia.

Procedimiento de Backus a disco externo y entrega a personal a cargo

Actividad 1

Elaborar un formato para registrar nombre y apellidos, cargo, fecha y firma

imagen.

. Ver
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FORMATO DE GUARDADO EXTERNO DE DISCO BACKUP
DE LA BASE DE DATOS DE NEW FASHION PERU
NOMBRE Y APELLIDOS CARGO FECHA FIRMA
Actividad 2

Este formato debe ser llenado por las personas encargadas que se van a llevar una
de las copias de la BD en un disco externo a su domicilio.

Actividad 3

Este procedimiento se debe de realizar diario o Inter diario.

Politicas de Licenciamiento:

e Los servidores deben estar licenciados

e Todas las maquinas de los usuarios deben ser licenciadas

e El office debe estar debidamente licenciado en cada maquina

o Los programas de disefio deben ser licenciados

e Todo software nuevo adquirido debe ser revisado por el responsable de
sistemas

Politicas de carpetas compartidas

e Se delimitan los accesos a las carpetas, solo se dio permisos a las personas
autorizadas por cada area.
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VERIFICAR

Verificacion del AD

Después de haber sincronizado y replicado el servidor de Active directory, y el file
server se obtuvo un resultado favorable en cuanto a mejorar los procesos de
seguridad de los datos de la empresa, verificamos que el tener un servidor en la
nube ayuda a tener un plan de contingencia ante cualquier eventualidad que
pueda ocurrir , como ciber ataques, desastres naturales u otro tipo de problema,
los datos del servidor de dominio fueron respaldados satisfactoriamente en el
servidor espejo en la nube aumentando la seguridad de los datos de los usuarios

y guardando las politicas de seguridad del sistema.

Verificacion del File server

El file server se sincronizo exitosamente en la nube, aumentando el nivel de
confidencialidad, integridad y disponibilidad de los datos de la organizacion, todas
las carpetas del servidor principal se resguardaron en la nube, mediante copias de
seguridad, eso quiere decir que la disponibilidad de los archivos siempre estara
en un 100%,

En la siguiente tabla se muestra cdmo se encontraba la organizacion antes de
implementar el método de seguridad de informacién con servidor espejo, aqui
podemos notar que la confidencialidad se encontraba a un 100.0 % del nivel de
incumplimiento, la integridad se encontraba a un 85.7% del nivel de incumplimiento
y la disponibilidad se encontraba a un 100.0% del nivel de incumplimiento lo cual

generaba que la informacion de la empresa este expuesta antes cualquier situaciéon

de peligro.
Niveles de cumplimiento
Pilares de la seguridad de la

inf i No cumple Cumple Cumple

informacion P parcialmente P
Nivel de confidencialidad de la empresa 100.0 0.0 0.0
Nivel de integridad de la empresa 85.7 14.3 0.0
Nivel de disponibilidad de la empresa 100.0 0.0 0.0

En la tabla siguiente mostramos como se encuentra la confidencialidad , integridad

y disponibilidad de los datos de la organizacién después de implementar el método
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con politicas de seguridad de informacion con servidor espejo en la nube, lo cual
nos muestra un cambio positivo donde podemos mostrar que la confidencialidad de
los datos se encuentran a un nivel de cumplimiento del 85.7 % después de haber
implementado el método y la integridad se encuentra a un nivel de cumplimiento
del 71.4% para resguardar los datos del sistema y la disponibilidad subi6é a un
100.0% lo cual nos conlleva que la implementacion de procesos mediante el PHVA

cumple con resguardar la seguridad de la informacion en las pymes.

Pilares de la seguridad de la NVE S E0 Al AT i
. .. Cumple
informacion No cumple . Cumple
parcialmente
Nivel de confidencialidad de la empresa 0.0 14.3 85.7
Nivel de integridad de la empresa 0.0 28.6 71.4
Nivel de disponibilidad de la empresa 0.0 0.0 100.0

ETAPA 3: EJECUCION DEL METODO Y PRUEBAS

El metodo se ejecuto en la empresa NEW FASHION, donde se tomaron las
diferentes areas con las que contaba la empresa, se empezo identificando los
activos de informacion luego se procedio a observar como era el flujo de trabajo
con los datos del sistemas, el metodo se ejecuto desde las oficinas del area de
sistemas, se analizo y verifico los servidores que contaba la empresa, luego de
hacer un analisis se concluyo que la mejor opcion era respaladar la seguridad de
los datos en la nube y asi poder mantener la confidenciabilidad, integridad y
disponibilidad de los datos de la empresa y por ello se adquirio el acceso a la nube
para implementar el metodo mediante el servidor espejo, lo cual se procedio en
sincronizar el Active Directory y servidor de File server , tambien se sincronizo el
DNS de la empresa, se sincronizo los rangos de IP, se sincronizo la ip inversa que
nos ayuda a la busqueda por nombre, las area con que cuenta la empresa son
Gerencia, Logistica, Finanzas, Recursos Humanos, Sistemas, Asesoria Legal y

Produccion.

193



ili UNIVERSIDAD CESAR VALLEJO

Esta ejecucion tomo alrededor de 30 dias donde se empezo evaluando las distintas
areas con que cuenta la empresa, se empezo por el area de sistema donde se
identifico los activos de informacion y se obtubo un resultado bajo sobre el respaldo
de la seguridad de sus datos, ya que contaba con servidores fisicos pero sus datos
no estaban protegidos y mucho menos contaban con copias de seguridad, ademas
de verificar que los servidores no se encontraban en un ambiente adecuado , ya
gue mucho personal transcurria por esas oficinas, luego se verifico las otras areas
nombradas donde se pudo obtener un resultado que la confidencialidad ,integridad
y disponbibilidad de sus datos no estaban respaldas ni ptotegidas ante cualquier
eventualidad negativa que pudiera ocurrir en la empresa y esto era grabe debido a
que en cualquier momento podrian sufrir una perdidad de su datos por no contar

con un metodo de seguridad de respaldo.

Para evaluar la confidencialibilidad de los datos de cada area de la empresa se
tomo en cuenta 6 indicadores los cuales ayudaron a determinar si la empresa
cumplia con los requisitos minimos para proteger su informacion , los indicadores

utilizados fueron:

e Gestion de los incidente de la seguridad de la informacion
e Control de Documentos

e Gestion de Contrasefas

e Gestion de seguridad de datos

e Gestion de fugas de informacion

e Soporte de lo datos de informacion

Para evaludar la integridad de los datos del sistema por cada area de la empresa

tambien se uso 3 indicadores los cuales fueron:
¢ Incidentes en la integridad de los documentos.

¢ Frecuencia de incidentes en la integridad de los datos del sistema.

¢ Integridad de documentos y Control.
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Para evaluar la disponibilidad de los datos del sistema tambien se utilizaron tres
indicaros que ayudaron a tener un resultado de como se encontraban las area, los

indicadores fueron:

e Seguridad Fisica y del entorno.
¢ Incidentes en la disponibilidad de la informacion.

¢ Disponibilidad de servicids de informacion.
Estos indicadores ayudaron a reemplantear una estrategia que ayude a mejorar la

seguridad de informacion de los datos del sistema, lo cual se utlizo el metodo

implementado mediante un servidor espejo.
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ETAPA 4: Evaluacion de efectividad del método

Primer Lugar:

Fue efectiva ya que obtuvimos una reduccion de riesgos debido al establecimiento
y seguimiento de controles, se logro reducir las amenazas y se logro alcanzar un
nivel asumible en la organizacién, de este modo si se produce una incidencia, los

dafos se minimizan y la continuidad del negocio esta asegurada.

Segundo Lugar:
Fue efectiva ya que se obtuvo un ahorro de costos derivado de una
racionalizacion de los recursos, se eliminaron las inversiones innecesarias e

ineficientes.

Tercer Lugar:
La seguridad paso a estar organizado y transformarse en un ciclo de vida

metodico y controlado en el que participa toda la organizacion.

Cuarto Lugar:
Fue efectivo porque se logro el cumplimiento de los procedimientos y politicas de

seguridad y asi se evito riesgos y costos innecesarios.

Quinto Lugar:

La implementacion del metodo de suguridad de informacion mediante el servidor
espesjo en la nube con herramientas open source fue evaluado su efectividad
mediante una lista de cotejo que ayudo a verificar si la empresa mejoro su
confidencialidad , integridad y disponibilidad de los datos, esta lista de cotejo
contenia diferentes indicadores que ayudaron a evaluar los tres pilares de la

informacion en la empresa.
Mejoras despues de la implemenetacion del metodo

o Despues de la implementacion del metodo los servidores del active directory

y file server ya cuentan con un respaldo de toda su informacion
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e La infraestructura mejoro en cuanto a creacion de politicas de seguridad por
usuario.

e Se crearon nuevas politicas de contrasenas para el personal de la empresa

e Todos los documentos fueron almacenados en los servidores y hicieron
copias de seguridad de los datos

e Las carpetas en red fueron delimitados por cada usuario de la empresa

e Se crearon politicas de acceso mediante USB

e Se reestringio el acceso a la red a los proveedores

e Disminuyo la perdida de informacion de los datos del sistema

o Verificamos que los activos de la empresa se encuentra en ambientes

adecuados

Se evaluo el metodo mediante una lista de cotejo que contenia las 3 dimensiones
de la seguridad de la informacion las cuales eran confidenciabilidad, integridad, y
disponibilidad, cada dimension contenia indicadores que aportaron a tener una
evaluacion eficaz acerca de como se encontraba la seguridad de los datos de la
empresa, la lista de cotejo fue evaluado mediante “No cumple” ,"Cumple
Parcialmente” “Si cumple”, lo cual nos ayudo a tener un resultado de como se

encontraba la empresa.

La lista de cotejo de confidencialidad se evaluo con 6 indicadores , cada indicador
contaba con 5 preguntas especificas para verificar los resultados de la

implementacion del metodo.

La lista de cotejo de integridad se evaluo con 3 indicadores , cada indicador contaba
con 5 preguntas especificas para verificar los resultados de la implementacion del

metodo.

La lista de cotejo de disponibilidad se evaluo con 3 indicadores , cada indicador
contaba con 5 preguntas especificas para verificar los resultados de la

implementacion del metodo.

Finalmente se concluyo que el metodo implementado de seguridad de la

informacién mediante servidor espejo con herramientas open source aumentaron
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el nivel de confidencialidad, integridad y disponibilidad en gran eficacia lo cual nos

muestra que la proteccion de los datos se encuentra en un porcentaje aceptable
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Anexo 03

Matriz de la lista de cotejos — pre test

Preguntas

Seguridad de la Informacién
112]3]4[5]6|7[8]9]10][11[12]13]14]15[16]17]18[19]20]|21|22[23]24|25]26(27]|28|29]30(31]|32|33[34

Confidencialidad

1
1
1
1
1
1
1

1

2(3]2

1

Preguntas

Seguridad de la Informacion
112]|3]4|5]6[7]|8]9][10[11]12]13

Disponibilidad

1

1

NO

21212

1
1
1
1
1
1
1

2123

2123

212|3

2123

212|3

2123

212|3

1
1
1
1
1
1
1

1

1
1
1
1

3

3(2
1
1

1
1

1
1
1
1
1
1

1
1
1
1
1
1
1

3

3
3
3
3

1

312(3|1] 1

1111311

1111311

NO

1

213|3[3|3]3]3
3(3|2|3|1[1

4 [3|1[3]|1][1

5

6 [3|1]2]|1]1

7

Preguntas

Seguridad de la Informacién
112[(3[4[5]|6]|7]|8]9][10{11]12]13

Integridad

1

2

1

1

2122

1

1

2|2

NO

1

210212122

90



Eli UNIVERSIDAD CESAR VALLEJO

Matriz de la lista de cotejos — post test

Preguntas
Seguridad de la Informacién
1]2]3]4]/5|6[7|8]9[10[11]12]13][14]|15]16]17|18]19]20|21[22]|23|24|25|26|27(28|29|30|31|32[33]34

Confidencialidad

NO

113(3]3(3|3[3|3|3[3[3(2|3|3]|3[|3]2|3|3]2]|3[3[3[3|3]3]3[2[3]3]|3]3]|3[3]2

21313(3|3|3[3[3(3|3[3]2]|3|3|3(3]2]3[3]2]|3|3|3[3[3[3]|3]|3|3[3[3[3[3]3]|2

31313(3|3{3(3(3[3|3[3]2]|3|3|3(3]23[3]2]|3[3[3(3[3[3]|3]|2|3[3[3[3[3]3]|2

4 13(3|3(3|3[3[3|3|3[3[2|3|3]|3]|2|2[3|3|2]3]|3[3[3[3|3|3]2]2|3[3|3|3]3]2

513(3[3|3|3]3[2]|3|3(3[2]3]|3[3[3[2|3]3]2|3[3[3|3|3]3]|3[2[3|3|3]3]3[3]2

6 13/3/3|3|3(3[3[|3[|3[3]2]|3|3|3[3]2]3[3]2]|3|3[3[3[3[3]|3]|2]|3[3[3[3[3]3]|2

71313(3]13|3[2]|2|3|3[3]2]3|3[3[2]2|3[3]2]|3|3[3[3[3[3]3]2|2[3[3[3[3]3]|2
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Instrumento de Medicion: Seguridad de Informacién para NEW FASHION PERU S.A.

Lista de Cotejo

El presente cuestionario, tiene por finalidad obtener informacion sobre la Seguridad de Informacion de la empresa New Fashion

Peru S.A. Este instrumento es anénimo y los resultados obtenidos son de uso exclusivo para la investigacion.

A continuacion, se presenta las preguntas, que se responderan mediante la observacion en las diferentes areas de la empresa.

Nivel de cumplimiento:

3| Si cumple

2| Cumple Parcialmente

1| No cumple

Area:

| Fecha:

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente
(1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la compaifiia.

Elaboracion: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA

PREGUNTAS

NIVEL DE
CUMPLIMIENTO

OBSERVACIONE

3

2

1

S

COMENTARIO
S

1

CONFIDENCIALIDAD

Gestion de los incidentes de la seguridad de la informacion.

P.1.1

¢ El area cuenta con un lugar especializado, para
mantener la seguridad de sus activos de
informacion?
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P.1.2

¢ El érea cuenta con politicas de seguridad en el
servidor?

P.1.3

¢ El area establece controles de acceso a la
informacion de los datos?

P.14

¢ El area tiene conocimiento sobre las restricciones
de acceso al servidor?

P.1.5

¢ El area cuenta con politicas de restriccion de
acceso a los distintos documentos en red?

P.1.6

¢La empresa cuenta con licencias originales de los
sistemas operativos?

P.1.7

¢ El area cuenta politicas de acceso a la red desde
los equipos moviles de la organizacion?

P.1.8

¢ El area cuenta con politicas en seguridad de
informacion, aprobada por la administracion y
comunica a todos los empleados de la
organizacion?

P.1.9

¢ El area tiene conocimiento de no dejar material
confidencial en forma impresa en sus oficinas de
trabajo?

P.1.10

¢ El area cuenta con politicas o acuerdos de
confidencialidad sobre la seguridad de la
informacion?

Control de Documentos

P.1.11

¢ El area cumple con subir los documentos a la
red?

P.1.12

¢, El area revisa y actualiza los documentos
publicados en el file server?

P.1.13

¢ El érea cuenta con versiones actualizadas de los
documentos del sistema?
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P.1.14

¢ El area asegura que la documentacion sea legible
y facil de entender?

P.1.15

¢ El érea asegura que la distribucion de los
documentos sea segura?

Gestion de Contrasenas

P.1.16

¢ El area asegura que sus claves son complejas y
confidenciales?

P.1.17

¢ El area establece politicas de contrasefa sobre la
renovacion de claves mensualmente?

P.1.18

¢ Los usuarios del area saben la importancia de no
exponer las claves que usan para conectarse al
sistema de la organizaciéon?

P.1.19

¢ Los usuarios cuentan con el conocimiento de que
las claves no pueden contener: nombre, apellido y
fecha de nacimiento?

Gestion de seguridad de datos

P.1.20

¢ El @rea tiene conocimiento del lugar donde se
almacenan sus datos y quienes pueden acceder al
contenido de estos?

P.1.21

¢ El area asegura que cada usuario solo tiene
acceso a la carpeta de su area especifica?

P.1.22

¢ El area realiza copias de seguridad de sus datos
almacenados en el sistema?

P.1.23

¢ El area cuenta con equipos fisicos que puedan
resguardar la informacion de los datos
almacenados en el servidor?

P.1.24

¢ El érea cuenta con politicas de restriccion sobre
el borrado de los datos del sistema?

Gestion de Fugas de Informacién
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P.1.25

¢ Los datos de informacién del area se encuentran
vulnerados ante cualquier conexiéon no autorizada?

P.1.26

¢ Solo el personal autorizado tiene permiso de
acceder a los equipos fisicos del area?

P.1.27

¢ El area tiene conocimiento de que los
proveedores contratados no deberian tener acceso
al sistema?

P.1.28

¢ El area cuenta con un flujo eléctrico estabilizado
que permite mantener los datos del sistema
estables?

P.1.29

¢ El érea de T.l limita el acceso de uso del USB a
los empleados de la organizacion?

Soporte de los Datos de Informacién

P.1.30

¢ El area cuenta con un soporte especializado para
proteger los activos de la informacién?

P.1.31

¢ El area de soporte realiza la copia de seguridad
de los datos semanalmente?

P.1.32

¢ El area de soporte cuenta con una guia de
clasificacion de cémo se debe manejar la
proteccion de los datos?

P.1.33

¢ El area cuenta con un sistema de control de
acceso que ayuden a resguardar la informacion de
los datos del sistema?

P.1.34

¢ La empresa cuenta con un sistema de control de
temperatura, deteccion de humo y deteccién de
humedad para prever cualquier dano fisico de los
activos de la organizacion?
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LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA COMPANIA

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3 | 2 | 1

OBSERVACIONES

COMENTARIOS

INTEGRIDAD

Incidentes en la integridad de los documentos

P.2.1

¢, El area cuenta con el compromiso de
preservar los datos de forma completa,
confiable y consistente?

P.2.2

¢ El @rea tiene conocimiento de prever la
integridad de los datos?

P.2.3

¢ El area garantiza que los datos almacenados
se puedan encontrar y vincular con otros
datos del sistema?

P.2.4

¢ El area garantiza que, ante una pérdida de
informacion, se pueda recuperar todos los
documentos?

P.2.5

¢ El area cuenta con una planificacién de
seguridad empresarial?

Frecuencia de incidentes en la integridad de los datos de informacién

P.2.6

¢ El area cuenta con un nivel de incidencia
que esta monitoreado por un especialista en
la integridad de los datos?

pP.2.7

¢ El area de Tl realiza un monitoreo constante
de las incidencias de impacto en la integridad
de los datos?

P.2.8

¢ El area cuenta con politicas de
procedimientos de gestion de incidencias en
la integridad de los datos?
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P.2.9

¢ El area toma medidas preventivas ante
cualquier eventualidad que pudiera ocurrir
sobre la seguridad de la informacion?

Integridad de documentos y control.

P.2.10

¢ El @rea cuenta con politicas y
procedimientos ante algun incidente generado
con los datos de la empresa?

P.2.11

¢ El érea cuenta con un método de seguridad
ante algun incidente generado contra la
integridad de la informacion?

P.2.12

¢ El area cumple en guardar los documentos
en lared?

P.2.13

¢ Los usuarios del area son conscientes del
procedimiento a seguir ante cualquier mal
acto en contra de la integridad de los datos?

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA COMPANIA

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3 | 2 | 1

OBSERVACIONES

COMENTARIOS

DISPONIBILIDAD

Seguridad fisica y del entorno.

P.3.1

¢ El @rea cuenta con la disponibilidad de
informacién que asegura la fiabilidad y acceso
oportuno de los datos de la organizacion?

P.3.2

¢ La empresa cuenta con controles de acceso
a los diferentes activos de la organizacion?
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P.3.3

¢La seguridad de los datos se encuentra
protegido ante un desastre natural o dafio
fisico ocasionado por algun usuario?

P.3.4

¢ Las condiciones ambientales del area se
encuentran monitoreadas para un buen
funcionamiento de los datos almacenados en
los servidores?

P.3.5

¢ El érea de T.l realiza mantenimiento
preventivo de los equipos fisicos de las
diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién

P.3.6

¢ El @rea cuenta con un nivel aceptable de
disponibilidad de la informacién?

P.3.7

¢ El érea de T.| realiza seguimiento de como
se maneja la disponibilidad de la informacion
de las diferentes areas de la empresa?

P.3.8

¢ El area cuenta con procedimientos que
ayuden a mantener la disponibilidad de la
informacién en buen estado?

P.3.9

¢ El @rea cuenta con un registro de incidentes
que se presentan con la disponibilidad de la
informacion y se toma medidas antes estos
casos?

Disponibilidad de servicios de informacion

P.3.10

¢ El area cuenta con copias de seguridad que
respaldan la disponibilidad de los datos de la
organizacion?

P.3.11

¢El area de T.I cuenta con UPS con bancos
de baterias que permitan mantener la
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disponibilidad de la informacién en la
empresa?

P.3.12

¢ El @rea cuenta con un buen orden de sus
documentos que se almacenan en sus
servidores?

P.3.13

¢ El @rea cuenta con mecanismos y
metodologias que ayudan a mantener estable
la disponibilidad de la informacion?
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Anexo 04: Carta de conformidad

kb b e e e i b ok e e

NEW FASHION PERU 5.A.

“Afio del Fortalecimiento de la Soberania Nacional”

Sefores:

Laymito Lozano Jesis Martin
Ocampo Gutiérrez, Jhonattan Walter

Presente;
De nuestra consideracidn:

Sirva la presente para saludarle cordialmente y a la vez comunicarle que su solicitud de
autorizacién para realizar su proyecto de investigacién titulado “Método de Seguridad de
Informacidn basado en tecnologia de Servidores Espejos en la nube con herramientas open
source para PyMES", ha sido aceptada por nuestra institucidn.

«  Titulo del proyecto de investigacidn: "Método de Seguridad de Informacidn basado en
tecnologia de Servidores Espejos en la nube con herramientas open source para
PyMES".

- Objetivo: Determinar la efectividad de la implementacién de un servidor espejo como
solucion para el respaldo de la informacion del servidor principal.

Esimpartante recordaries gue deberdn mantenerse la confidencialidad de la informacidn, la cual
es propiedad de NEW FASHION PERU, asi como el compromiso de entregamos su proyecto final
de investigacidn y comunicamos la fecha exacta de sustentacion del mismo. Esperamos que su
investigacién sea de gran aporte para nuestra institucidén como para la comunidad. Sin otro
particular, me despido.

Atentamente;

Lima, 30 de junio de 2022

RUBEN FALLA CARBAJAL
lefe de Produccidn
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Anexo 05: Validacion de Expertos
UMIVERSIDAD CESAR VALLEJO

CARTA DE PRESENTACION

Mgir. Nemias Saboya Rigs,

Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi mismo,
hacer de su conocimiento que, siende estudiante de la Escuela Profesional de Ingenieria de
Sistemas de la Universidad Ceésar Vallejo, en la Filial Lima Morte, requiero su pronta ayuda
para validar los instrumentos con los cuales recojo la informacion necesaria para poder
desarrollar mi investigacidn.

El titulo de mi proyecto de investigacion es: Método de Seguridad de Informacion
basado en tecnologia de Servidores Espejos en la nube con herramientas open source
para PyMES vy siendo imprescindible contar con la aprobacién de docentes especializados
para poder aplicar los instrumentos en mencion, he considerado conveniente recurrir a usted,
ante su connotada experiencia en temas de investigacion educativa.

El expediente de validacion, que le hacemos llegar contiene documentos de;

Informacion general Instrumento de Instrumentos a validar
uso del validador
- Carta de - Tabla de Ficha de:
presentacion. validacion (1 1. Lista de Cotejo sobre la dimension
- Matriz de por cada de confiabilidad en seguridad de
Operacionalizacién de indicador) informacion
las variables. 2. Lista de Cotejo sobre la dimensidn
- Matriz de - Certificado de de integridad en seguridad de
consistencia. validez de informacian
- Instrumentos a validar contenido de 3. Lista de Cotejo sobre la dimensidn
(3 fichas). los de disponibilidad en seguridad de
instrumentos. informacian

Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de usted, no
sin antes agradecerle por la atencidn que dispense a la presente.

Atentamente.
Ocampo Gutierrez Jhonattan Walter Laymito Lozano Jesis Martin
DNI- 74087380 | DNI: 08143412
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DEFINICION CONCEPTUAL DE LAS VARIABLES Y DIMENSIONES

Variable Independiente: Servidor espejo

Un Servidor Espejo es la réplica de la informacién que tiene un servidor principal, su funcién
es brindar seguridad a los datos que fiene una organizacién respaldandolo en otro servidor.
Esta réplica nos ayuda a proteger los datos o base de datos que existe en los servidores de
una empresa, ya que mantiene una alta disponibilidad de la seguridad de informacidn que se
manejan en las PyMES. (Hillmann et al., 2016)

Variable Dependiente: Seguridad de informacion

La finalidad en la seguridad de la informacidn, es un concepto de medidas preventivas que
ayudan a resguardar los datos de los sistemas en las organizaciones. (Juan A Figueroa-

Suarez. (Juan A. Figueroa-Suarez, f.d., 2018)
Dimension: Confidencialidad

La confidencialidad busca prevenir el acceso a la informacion de forma controlada, es
un principio fundamental que la informacion tenga un nivel de tratamiento que
prevenga su divulgacion no autorizada. La disponibilidad informatica es Ia
caracteristica de proteger la fiabilidad y el acceso a los datos y recursos que maneja
una organizacion. (Hemandez, 2018)

Dimension: Integridad

La integridad de Ia informacién garantiza 1a sequridad de los datos transportados o
almacenados, asegurando gue no haya ninguna alteracion, pérdida o destruccion de
la informacion ya sea de forma intencionada o accidental. (Colonia, P., 2019)

Dimension: Disponibilidad

La disponibilidad es una caracteristica que brinda una fiabilidad en los datos y accesos
oportunos por parte de los usuarios autorizados, la disponibilidad asegura gue se
pueda recuperar |a informacién en el momento que se necesite evitando su blogueo o
pérdida, y pueda ser utilizade solamente por personas autorizadas en el momento que
sea requerido. (Quircz 5. & Macias, 2017).
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Matriz de Operacionalizaciéon de variable

TITULO: *Método de Seguridad de Informacién basado en tecnologia de Servidores Espejos en la nube con herramienias
open source para PyMES"

Disponibilidad de servicios de
informacion

Wectores de pérdida de
Idisponibilidad de informacion.

DEFINICION DEFINICION
VARIABLE DIMENSIONES INDICADORES DATOS INSTRUMENTO
CONCEPTUAL | OPERACIONAL
Lﬂﬂ:ﬁt&;ﬂ;ﬂe acceso indebido a los Wil e s
) indebido.
Control de documentos I4ccesos indebidos a los
documentos Observacion
La finalidad en Contrasefias Claves de seguridad Lista de Cotejo
la sequridad de ) il
e e Esta variable Confidencialidad
es un concepto utilizara la Seguridad de datos Datos confrolados
3 tecnica de
w de medidas -
ﬁ preventivas que o o F de infi io
= instrumento de ugas de informacion ) i
E: ayudan a lista de cotejo Equipos portatiles.
= resguardar los para deferminar Soporte de los datos de informacion |Soportes deinformacion.
a datos de los las dimensiones
=1 : il
@ 5|5t9"_133 en las Eﬂ:;ﬁf;zsdge Incidentes en la integridad de los Incidentes de impacto ala
= argantzaciones i 5 2 g
% 2 Ean A la informacion, documentos integridad mas comunes Observacion
: ; la : — Lista de Cotejo
E Figueroa- pessni Frecuencia de incidentes en la : B ]
3 v confidencialidad, Intearidad - : ; .. [Incidentes de impacio ala
g Suarez, n4d integridad y 0 integridad de los datos de informacion infegridad.
s | 2018) disponibilidad.
= Integridad de documentos v control. Documentes v controlde
ersiones.
Semudan Fisipacy.delenlomn Disponibilidad de los activos Obsarvacion
;o Incidentes en la disponibilidad de la | rsponibilidad de documentos L e ool
Disponibilidad  infarmacian [Comunes
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INSTRUMENTOS A VALIDAR

A continuacion, se presentan los instrumentos que debera revisar para su respectiva validacion. Estos se

encuentran reflejados en la matriz de consistencia y se mencionan a continuacion.

Ficha de:
1. Lista de Cotejo sobre la dimension de confiabilidad en seguridad de informacion

2. Lista de Cotejo sobre la dimension de integridad en seguridad de informacicn

3. Lista de Cotejo sobre la dimension de disponibilidad en seguridad de informacion

96



ﬁ UNIVERSIDAD CESAR VALLEJO

ﬁ UNIVERSIDAD CESAR VALLEJO

1. Lista de Cotejo: Confidencialidad de la Informacién
Instrucciones: La lista de cotejo se evaluara mediante indicadores de la Norma ISO 27001. Asi mismo la evaluacion se hara en la empresa

EVALUACION DE SEGURIDAD

DE LA INFORMACION

SEGURIDAD DE INFORMACION DE LAS PYMES - 1SO 27001

Area:

| Fecha:

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la compafiia.

Elaboracion: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA

NIVEL DE CUMPLIMIENTO

PREGUNTAS

3 | 2 | 1

OBSERVACIONES

COMENTARIOS’

1

CONFIDENCIALIDAD

Gestion de los incidentes de la seguridad de la informacion.

P

¢ El area cuenta con un lugar especializado, para mantener la
sequridad de sus activos de informacion?

P1.2

¢ El area cuenta con politicas de seguridad en el servidor?

P13

¢ El area establece controles de acceso a la informacion de los
datos?

¢ El area tiene conocimiento sobre las restricciones de acceso al
servidor?

¢ El area cuenta con politicas de restriccion de acceso a los
distintos documentos en red?

¢La empresa cuenta con licencias originales de los sistemas
operativos?

¢El area cuenta politicas de acceso a la red desde los equipos
moviles de |a organizacion?

¢ El area cuenta con politicas en seguridad de informacion,
aprobada por la administracion y comunica a todos los
empleados de la organizacién?
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¢ El area tiene conocimiento de no dejar material confidencial en
forma impresa en sus oficinas de trabajo?

P.1.10

¢ El area cuenta con politicas o acuerdos de confidencialidad
sobre la seguridad de la informacion?

Control de Documentos

P.1.11

¢ El area cumple con subir los documentos a la red?

P.1.12

¢El area revisa y actualiza los documentos publicados en el file
server?

P1.13

¢ El area cuenta con versiones actualizadas de los documentos
del sistema?

P.1.14

¢ El area asegura que la documentacion sea legible y facil de
entender?

‘0
-l
I--l
8]

¢ El area asegura que la distribucién de los documentos sea
sequra?

Gestion de Contrasenas

P1.16

¢El area asegura que sus claves son complejas y
confidenciales?

P17

¢ El area establece politicas de contrasefia sobre la renovacion
de claves mensualmente?

P.1.18

¢ Los usuarios del area saben la importancia de no exponer las
claves que usan para conectarse al sistema de la organizacion?

P.1.19

¢ Los usuarios cuentan con el conocimiento de que las claves no
pueden contener: nombre. apellido y fecha de nacimiento?

Gestion de segurldad de datos

P.1.20

¢ El area tiene conocimiento del lugar donde se almacenan sus
datos y quienes pueden acceder al contenido de estos?

P1.21

¢ El area asegura que cada usuario solo tiene acceso a la
carpeta de su area especifica?

£.1.22

¢ El area realiza copias de seguridad de sus datos aimacenados
en el sistema?

P.1.23

¢ El area cuenta con equipos fisicos que puedan resguardar la
informacion de los datos almacenados en el servidor?
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P.1.24

¢ El area cuenta con politicas de restriccion sobre el borrado de
los datos del sistema?

Gestion de Fugas de Informacion

P.1.25

¢ Los datos de informacion del area se encuentran vulnerados
ante cualquier conexion no autorizada?

P.1.26

¢ Solo el personal autorizado tiene permiso de acceder a los
equipos fisicos del area?

Pa.27

¢El area tiene conocimiento de que los proveedores
contratados no deberian tener acceso al sistema?

P.1.28

¢ El area cuenta con un flujo eléctrico estabilizado que permite
mantener los datos del sistema estables?

P.1.29

(',El area de T.I limita el acceso de uso del USB a los empleados
de la organizacion?

Soporte de los Datos de Informacion

P.1.30

¢ El area cuenta con un soporte especializado para proteger los
activos de la informacién?

P.1.31

¢El area de soport; realiza la copia de seguridad de los datos
semanalmente?

P.1.32

¢ El area de soporte cuenta con una guia de clasificacion de
como se debe manejar la proteccién de los datos?

P.1.33

¢ El area cuenta con un sistema de control de acceso que
ayuden a resquardar la informacién de los datos del sistema?

¢La empresa cuenta con un sistema de control de temperatura,
deteccion de humo y deteccion de humedad para prever
cualquier dafio fisico de los activos de la organizacion?

99



ﬁ UNIVERSIDAD CESAR VALLEJO

ﬁ UNIVERSIDAD CESAR VALLEJO

2. Lista de Cotejo: Integridad de la Informacién
Instrucciones: La lista de cotejo se evaluara mediante indicadores de la Norma ISO 27001. Asi mismo la evaluacion se hara en la empresa

EVALUACION DE SEGURIDAD DE LA INFORMACION

SEGURIDAD DE INFORMACION DE LAS PYMES - ISO 27001

Area:

| Fecha:

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad. Integridad y Disponibilidad de la compaiiia.

Elaboracion: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA COMPANIA

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3

|

OBSERVACIONES [COMENTARIO

INTEGRIDAD

Incidentes en la integridad de los documentos

¢ El &rea cuenta con el compromiso de preservar los datos de
forma completa. confiable y consistente?

¢ Ei area tiene conocimienio de prever ia integridad de ios daios?

¢ El area garantiza que los datos aimacenados se puedan
encontrar y vincular con otros datos del sistema?

¢ El area garantiza que, ante una pérdida de informacion, se
pueda recuperar todos los documentos?

P25

¢ El area cuenta con una planificacién de seguridad empresarial?

Frecuencia de incidentes en la integridad de los datos de i

nformaci

P26

¢El area cuenta con un nivel de incidencia que esta
monitoreado por un especialista en la integridad de los datos?

P2

¢El area de T.| realiza un monitoreo constante de las incidencias
de impacto en la integridad de los datos?
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P28

¢ El @rea cuenta con politicas de procedimientos de gestion de
incidencias en la integridad de los datos?

P29

¢El area toma medidas preventivas ante cualquier eventualidad
que pudiera ocurrir sobre la seguridad de la informacién?

Integridad de documentos y control.

P.2.10

¢ El area cuenta con politicas y procedimientos ante alguin
incidente generado con los datos de la empresa?

211

¢ El area cuenta con un método de seguridad ante algin
incidente generado contra la integridad de la informacion?

P.212

¢ El area cumple en guardar los documentos en la red?

P.2.13

¢Los usuarios del area son conscientes del procedimiento a
seguir ante cualquier mal acto en contra de la integridad de los
datos?

101



ﬁ UNIVERSIDAD CESAR VALLEJO

ﬁ UNIVERSIDAD CESAR VALLEJO

3. Lista de Cotejo: Disponibilidad de la Informacion

Instrucciones: La lista de cotejo se evaluara mediante indicadores de la Norma ISO 27001. Asi mismo |a evaluacion se hara en la empresa

EVALUACION DE SEGURIDAD DE LA INFORMACION

SEGURIDAD DE INFORMACION DE LAS PYMES - 1SO 27001

Area:

| Fecha:

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parciaimente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la compafia.

Elaboracion: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA COMPANIA

PREGUNTAS

NIVEL DE CUMPLIMIENTO

| [, T

OBSERVACIONES |COMENTARIOS

3 | DISPONIBILIDAD

Seguridad fisica y del entorno.

organizacion?

¢ El area cuenta con la disponibilidad de informacién que
P.3.1 |asegura la fiabilidad y acceso oportuno de los datos de la

activos de la organizacion?

P32 ¢La empresa cuenta con controles de acceso a los diferentes

P.3.3

¢La seguridad de los datos se encuentra protegido ante un
desastre natural o dafio fisico ocasionado por algln usuario?

¢Las condiciones ambientales del area se encuentran
P.3.4 |monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

¢El area de T | realiza mantenimiento preventivo de los equipos
P35 ) . 3
fisicos de las diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién

informacién?

P36 ¢ El @rea cuenta con un nivel aceptable de disponibilidad de la
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P37

¢ El area de T.l realiza seguimiento de cémo se maneja la
disponibilidad de la informacion de Ias diferentes areas de 1a
empresa?

P.3.8

¢ El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de Ia informacién en buen estado?

P.3.9

¢ El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacion

P.3.10

¢El area cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacion?

P3.11

¢ El area de T.1 cuenta con UPS con bancos de baterias que
permitan mantener |a disponibilidad de Ia informacion en la
empresa?

P.3.12

¢ El area cuenta con una buen orden de sus documentos que se
almacenan en sus servidores?

P.313

¢El area cuenta con mecanismos y metodologias que ayudan a
mantener estable la disponibilidad de la informacion?
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INSTRUMENTOS DE USO PARA EL EXPERTO

A continuacion, se presentan los instrumentos que debera utilizar para
validar la lista de cotejo utilizadas en este estudio. Estos instrumentos ya
se encuentran clasificados por cada indicador y a continuacion se

muestra la lista de los instrumentos por completar y enviar al investigador.

Tabla de validacion para el experto:

1. Lista de Cotejo sobre la dimension de confiabilidad en segundad
de informacion

2. Lista de Cotejo sobre la dimension de integridad en seguridad de
informacion

3. Lista de Cotejo sobre la dimension de disponibilidad en seguridad

de informacion
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1. TABLA DE VALIDACION PARA EL EXPERTO: LISTA DE COTEJO SOBRE LA

DIMENSION DE CONFIABILIDAD EN SEGURIDAD DE INFORMACION

TESIS: “Método de Seguridad de Informacion basado en tecnologia de Fecha
Servidores Espejos en la nube con herramientas open source para PYMESY  15/07/2022

Instrucciones: Deficiente (0-20%) Regular (21-50%) Bueno {51-70%) Muy
Bueno (71 -60%) Excelente (81-100%)

Mediante la evaluacion de experfos usted tiene la facultad de calificar la tabla de
validacion del instrumento involucradas mediante una serie de indicadores con
puntuaciones especificadas en la tabla, con la valoracién de 0% - 100% (colocar el
puntaje porcentual en el cuadro que considere). Asimismo, se exhorta a las
sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACION
- | 21- | 51- | T1- 81-
INDICADOR CRITERIO 20% | 50% | 70% | 80% | 100%
1. Claridad La ficha de observacidn es X
formulada con lenguaje apropiado.
2. Objetividad Esta expresado en conducta X
observable.
3. Actualidad Es adecuado el avance, la ciencia y X
tecnologia.
4. Organizacion Existe una organizacion légica. X
5. Suficiencia Comprende los aspectos de X
cantidad y calidad.
6. Intencionalidad | Adecuado para valorar los
aspectos del sistema metodoldgico X
y cientifico.
7. Consistencia Esta basado en aspectos tedricos y X
cientificos.
3. Coherencia En los datos respecto al indicador. X
9. Metodologia Responde al propdsito de X
investigacion.
El instrumento es adecuado al fipo X
10. Pertenencia de investigacion.
Promedio Total | 98
Sugerencias
Il. OPCION DE APLICABILIDAD

El instrumento puede ser aplicado, tal como esta elaborado (x )
El instrumento debe ser mejorado antes de ser aplicado [}

lll. FIRMA DEL EXPERTO

Matr, Nemias. Saboya Rios
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2. TABLA DE VALIDACTON PARA EL EXPERTO LISTA DE COTEJO SOBRE

LA DIMENSION DE INTEGRIDAD EN SEGURIDAD DE INFORMACION

TESIS: "Método de Seguridad de Informacion basado en tecnologia de Fecha
Servidores Espejos en fa nube con herramientas open source para PYMESY  15/07/2022

Instrucciones: Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy
Bueno (71 -80%) Excelente (81-100%)

Mediante la evaluacion de experfos usted tiene la facultad de calificar la tabla de
validacion del instrumento involucradas medianie una serie de indicadores con
puntuaciones especificadas en la tabla, con la valoracion de 0% - 100% (colocar el
puntaje porcentual en el cuadro que considere). Asimismo, se exhorta a las
sugerencias de cambic de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valeracion.

I. ASPECTOS DE VALIDACION

VALORACION
0- 21- | 51- | T1- 81-
INDICADOR CRITERIO 20% | 50% | 70% | 80% | 100%
1. Claridad La ficha de observacion es ¥
formulada con lenguaje apropiado.
2. Objetividad Esta expresado en conducta ¥
observable.
3. Actualidad Es adecuado el avance, la ciencia y ¥
tecnologia.
4. Organizacion Existe una organizacion logica. ¥
5 Suficiencia Comprende los aspectos de X
cantidad v calidad.
6. Intencionalidad | Adecuado para valorar los
aspectos del sistema metodoldgico X
y cientifico.
7. Consistencia Esta basado en aspectos tedricos y ¥
cientificos.
8. Coherencia En los datos respecio al indicador. X
9. Metodologia Responde al proposito de X
investigacion.
El instrumento es adecuado al tipo X
10. Pertenencia de investigacion.
Promedio Total | 93
Sugerencias

Il. OPCION DE APLICABILIDAD

El instrumento puede ser aplicado, tal como esta elaborado ()
El instrumento debe ser mejorado antes de ser aplicado ()

lll. FIRMA DEL EXPERTO

Magir, Nemias Saboya Rios
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3. TABLA DE VALIDACTON PARA EL EXPERTO: LISTA DE COTEJO SOBRE

LA DIMENSION DE DISPONIBILIDAD EN SEGURIDAD DE INFORMACION

TESIS: "Método de Seguridad de Informacién basado en tecnologia de Fecha
Servidores Espejos en la nube con herramientas open source para PYMES'|  15/07/2022

Instrucciones: Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy
Bueno (71 -80%) Excelente (§1-100%)

Mediante la evaluacién de expertos usted tiene la facultad de calificar la tabla de
validacion del instrumente involucradas mediante una serie de indicadores con
puntuaciones especificadas en la tabla, con la valoracion de 0% - 100% (colocar el
puntaje porcentual en el cuadro que considere). Asimismo, se exhorta a las
sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACION
0- | 21- | M1- | T1- 81-
INDICADOR CRITERIO 20% | 50% | 70% | 80% | 100%
1. Claridad La ficha de observacion es e
formulada con lenguaje apropiado.
2. Objetividad Esta expresado en conducta X
observable.
3. Actualidad Es adecuado el avance, la ciencia y %
tecnologia.
4. Organizacion Existe una organizacion lagica. X
5 Suficiencia Comprende los aspectos de X
cantidad v calidad.
6. Intencionalidad | Adecuado para valorar los
aspectos del sistema metodoldgico X
v cientifico.
7. Consistencia Esta basado en aspectos tedricos y X
cientificos.
8. Coherencia En los datos respecto al indicador. X
9. Metodologia Responde al propésito de X
investigacion.
El instrumento es adecuado al tipo X
10. PERTENENCIA | de investigacion.
Promedio Total | 95
Sugerencias

Il. OPCION DE APLICABILIDAD

El instrumento puede ser aplicado, tal como esta elaborado [ x )
El instrumento debe ser mejorado antes de ser aplicado )

ill. FIRMA DEL EXPERTO

Mgtr. Nemias Saboya Rios
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

N DIMENSIONES | items Pertinencia’ [Relevancia® | Claridad® Sugerencias

INDICADOR: Lista de Cotejo sobre la dimension de confiabilidad Si No Si No Si No
en seguridad de informacion

f « X X

INDICADOR: Lista de Cotejo sobre la dimension de integridad en Si HNo Si No Si No
seguridad de informacion

2 R X 4
INDICADOR: Lista de Cotejo sobre la dimension de Si No 5 No Si No
digponibilidad en seguridad de informacion
3
X X X
Observaciones (precisar si hay
suficiencial:—
Opinién de aplicabilidad: Aplicable [x ] Aplicable después de comregir [ ] No aplicable [ ]
Especialidad del validador:
Pertinencia: E item comesgonde al conceptn teorico formulado.
s ) _ 15 de julio del 2022

*Relevancia; El ilem e spropiado para representar al components o dimension especifica del constructo
sClaridad: Se entiende sin dificultad alquna & enunciado del item, &5 concizo, exacto v directo

Mota: Suficiencia, se dice suficiencia cuando los fems planteados son suficientes para medis la dimension

Mgtr. Nemias Saboya Rios
DNI: 42001721
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1. Lista de Cotejo sobre la dimension de confiabilidad en seguridad de informacion
2. Lista de Cotejo sobre la dimension de integridad en seguridad de informacion

3. Lista de Cotejo sobre la dimension de disponibilidad en seguridad de informacion
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INTRUMENTO DE VALIDEZ DE CONTENIDO DE LA PROPUESTA DE INGENIERIA

TESIS: "Método de Seguridad de Informacion basado en tecnologia de

Servidores Espejos en la nube con herramientas open source para PYMES'

Fecha
1610712022

ESCALA DE EVALUACION

MUY MALO (1) MALO(2) REGULAR (3) BUENO(4) EXCELENTE(5)

Mediante la evaluacién de expertos usted tiene la facultad de calificar el instrumento para
validar la propuesta tecnoldgica utilizando la tabla de validacion del instrumento. Esta tabla
presenta escalas del 1 al 5 con su respectivo indicador de evaluacion, se exhorta calificar de
acuerdo a lo gque Ud. considera como experto. Y proceda a realizar la sumatorias de los

valores para establecer su validacidan.

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 11 23| 4 ]
1. Claridad Es formulado con lenguaje apropiado. X
2. Objetividad Esta expresado en conducta observable: X
3 Organizacién Elsta organizadfn m_:nsiderando las X
dimensiones e indicadores
4 Suficiencia Las preguntas por dimensién consideran X
gue son suficientes
Adecuado para valorar los aspectos del
5. Intencionalidad | desarrollo de la aplicacién presentada en la X
investigacion.
6. Consistencia S_e encuentra basado en aspectos tedricos y X
cientificos.
. Cleraieg !_asl preguntas estan relacionadas al X
indicador.
8 Metodologia Responde al prc:pfisitu de rlavalua!cidq Fiel X
producto tecnoldgico para investigacion.
BY Prilnana El instrumento es qdecyado al tipo de X
usuario al cual sera aplicado.
TOTAL 98
| | Sugerencias
Il. OPCION DE APLICABILIDAD
El instrumento puede ser aplicado, tal como esta elaborado (x_)
El instrumento debe ser mejorado antes de ser aplicado )
lll. FIRMA DEL EXPERTO .
Matr, Nemias, Saboya Rios
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CARTA DE PRESENTACION
Moir. Yohan Alarcdn Cajas
Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi mismo,
hacer de su conccimiento que, siendo estudiante de la Escuela Profesional de Ingenieria de
Sistemas de la Universidad César Vallejo, en la Filial Lima Morte, requiero su pronta ayuda
para validar los instrumentos con los cuales recojo la informacion necesaria para poder
desarrollar mi investigacion.

El titule de mi proyecto de investigacion es: Método de Seguridad de Informacidn
basado en tecnologia de Servidores Espejos en la nube con herramientas open source
para PyMES v siendo imprescindible contar con la aprobacion de docentes especializados
para poder aplicar los instrumentos en mencidn, he considerado conveniente recurrir a usted,
ante su connotada experiencia en temas de investigacion educativa.

El expediente de validacion, que le hacemos llegar contiene documentos de:

Informacion general Instrumento de Instrumentos a validar
uso del validador
- Carta de - Tablade Ficha de:
presentacion. validacion {1 1. Lista de Cotejo sobre la dimension
- Matriz de por cada de confiabilidad en seguridad de
Operacionalizacion de indicador) informacion
las variables. 2. Lista de Cotejo sobre la dimensidn
- Matriz de - Certificado de de integridad en seguridad de
consistencia. validez de informacidn
- Instrumentos a validar contenido de 3. Lista de Cotejo sobre la dimension
(3 fichas). los de disponibilidad en seguridad de
instrumentos. informacion

Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de usted, no
sin antes agradecerle por la atencidn que dispense a la presente.

Atentamente.
Ocampo Gutierrez Jhonattan Walter Laymito Lozano Jests Martin
DNI: 74087380 DMI: 08143412
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DEFINICION CONCEPTUAL DE LAS VARIABLES Y DIMENSIONES

Variable Independiente: Servidor espejo

Un Servidor Espejo es la réplica de la informacion gue tiene un servidor principal, su funcian
es brindar sequridad a los datos que tiene una organizacion respaldandolo en otro servidor.
Esta replica nos ayuda a proteger los datos o base de datos que existe en los servidores de
una empresa, ya que mantiene una alta disponibilidad de la seguridad de informacion gue se
manejan en las PyMES. (Hillmann et al.. 2016)

Variable Dependiente: Seguridad de informacion

La finalidad en la seguridad de la informacion, es un concepto de medidas preventivas gue
ayudan a resguardar los datos de los sistemas en las organizaciones. (Juan A Figueroa-
Suarez, n.d., 2018)

Dimension: Confidencialidad

La confidencialidad busca prevenir el acceso a la informacion de forma controlada, es
un principic fundamental que la informacion tenga un nivel de fratamiento que
prevenga su divulgacion no autorizada. La disponibilidad informatica es la
caracteristica de proteger la fiabilidad y el acceso a los datos y recursos gue maneja
una organizacién. (Hernandez, 2018)

Dimension: Integridad

La integridad de |a informacién garantiza 1a seguridad de los datos transportados o
almacenados, asegurando que no haya ninguna alteracion, pérdida o destruccion de
la informacién ya sea de forma intencionada o accidental. (Colonia, P., 2019)

Dimension: Disponibilidad

La disponibilidad es una caracteristica que brinda una fiabilidad en los datos y accesos
oporiuncs por parte de los usuarios autorizados, |a disponibilidad asegura que se
pueda recuperar la informacién en el momento que se necesite evitando su bloqueo o
perdida, y pueda ser utilizado solamente por personas autorizadas en el momento que
sea requerido. (Quiroz S. & Macias, 2017).
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Matriz de Operacionalizacién de variable

TITULO: “*Metodo de Sequridad de Informacién basado en tecnologia de Servidores Espejos en la nube con herramientas
open source para PyMES"

DEFINICION DEFINICION
VARIABLE DIMENSIONES INDICADORES DATOS INSTRUMENTO
CONCEPTUAL OPERACIONAL
Lr:;ﬂ::emso:e acceso indebido a fos T a—
) indebida.
Control de documentos lsccesos indebidos a los
focumentos Observacion
La ﬂnalit_isld £n Contrasefias Claves de seguridad Lista de Cotejo
:3 = undad de sl sl Confidencialidad
3 INTormacion S
25 un concepto utilizara Ia Seguridad de datos Datos controlados
3 técnica de
un de medidas -
& praventivas que il o F de infi io
= instrumento de ugas de informacion Equinos noriiiles.
E.' ayudan a lista de cotejo e
& resguardar los para deferminar Soporte de los datos de informacion |Soportes deinformacion.
e datos de los las dimensiones
a ! 2
® Elsmmas en las &E;:;up:i!daarzsdge Incidentes en la integridad de los Incidentes de impacto ala
0 arganizaciones 1 5 3 i
% (JE&I‘I A la informacian, documentos infegridad mas comunes Observacion
. ; la : — Lista de Cotejo
= Figueroa- sl Frecuencia de incidentes en la : . ]
3 : confidencialidad, Intearidad 4 : - a Incidentes de impacto ala
m Suarez, ng. integridad y g integridad de log datos de informacion integridad
g | 2018) disponibilidad.
= Integridad de documentos y control. Documentes y controlde
ersiones.
emiiad sy, ded cmoma Disponivilidad de los activos DR
G Incidentes en la disponibilidad de la ['sPonibilidad de documentos Liskrae Colejo
Dizponibilidad  insormacian comunes
Disponibilidad de servicios de Mectores de pérdida de
informacian [disponibilidad de informacion.
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MATRIZ DE CONSISTENCIA

TITULO: “"Método de Seguridad de Informacion basado en tecnologia de Servidores Espejos en la nube con herramientas
open source para PyMES"

PROBLEMA OBJETIVOS HIPOTE 513 VARIABLES E INDICADORES | METODDS ¥ TECHICAS DE
INVE STIGACION
Matadee:
FROELEMA GENERAL OBEJETIVO GENERAL HIPOTESES GEMERAL VARIABLE INDEFENDMENTE:

LCdma influye el métade de seguridad de
informacan basado en iecnalogis de servidares

agpejas en @ nube can herramientas Operfecnokegia de servidores espejos n @ nube

Source para PyMES?

PROBLEMAS ESPECIFICO S

L Cama irfluye = matads de saquridad de
informacidn basadas an fecnokdgia de
sarvidanss aspejos &n (& rnube con
hermamientas Open Source el
confidanclalkdad 4w s seguridad de
informadcian para PyMES?

L Cdmo influpe ol metoda de saguridad de
Irformarcdn asade an tecnologia de
wervidonss aspapas an la nube con

hemamientas Open Source enla integridad deeon herramientas Open Source en s

ka gmguridad de infermacion para PyMES?

¢Cama infiuye el metds de seguridad deng: Dessmindr cmo influye ol mébds de

informadcian basado en eonalogia de servidares
wspejas =t ks hube con herramientas Oper
Sopurce en la dirpenibilidad de la sopandad dd
mformaciin para PyMES?

Datarminar coma  influpe el método  de
egundad e informacion  basada  en

eon herramientas Open Source para pymes

OEJETIVO S ESPECIFICOS

I01: Determinar cdmao influge ol matado de
Eegundad de informacion bassda an
fecnokigia de serwdores espajos en b nube
feen herramientas Opan Source en b
leanfidenciabidad de b saguridad de
nformacdn para pymes

IDZ: Dasterminar cdmo influype o mdtodo de
[Fequridad de infomacion basada en
fecnolagia de servidores espajos en la nube

Irlepidad de la segurikiad de nfarmacidn
para pymes

aqundad de indomacion basado an
Fecnokigia de servidores espajos en la aube
ioon hesnameenbas Open Soure en
disponibiidad de ls seguridad de
prformccdn para pymes

El méloda di seguridad de mfarmacién basado #n
tmcnolagia de Sarvidores Espaejos &n la nubs con
heramientas Open Source influye en la seguridad
de informacion para PyMES

HIPOTE SIS ESPECIFICO S

H1: El métoda de seguridad da infarmascian ba:adJ
an ecnalogla de Sarvidares Expejos en la nube ca

heramientas  Open Soudrce  infuye  en I
confidenclalided de fa sequridad de informacian ar|
las PyMES

H2: El métedn de seguridad de nfarmacdn basadd
an lecnologia de Servidares Espejos @n e niibe cor
hemamisntas Open Sowes infliye =n ka Integridag
de ks seguridad de infarmacian en las PYyMES

H3: El méttodo de sequridad de infarmascidn basasdd
en {scnologla de Sarvidares Espejos én ke nube cor
heramientas  Open Source infiuye en I
dleponlbllidad de la seguridad de informacion er]
las PyMES

El métoda basado en tecnalogia
de servidores ssnajo en b nshe

VARIABLE DEPEMDIENTE:

Seguridad oe
iriformacddn

Indicadores:

D7 Canfidencialidad

« Gestitn Incidaniss de acoess ndehida
a los documentos

- Cantrid de documenios.

- Geslion da Cantraseriss,

- Geslion de Seguridad de dalos

- Geslicn da Fugas de infarmaddn.
-acparbas de |os dados de sifarmeciin.

D2, Indegridad

- Intideries en la miegrdad de os
dooiameritos.

-Frequentia de incidentes an la
inteptidad de los dates g infarmacian.

Integridad de documenios ¥ contral,

D3, Dasparilidad

-Segunidad Flsica y del entormo
-incidenbas an la disparohilidad de s
irfonmaccdin

- Disponibifdad de servicies de
infonmacan.

Dizefex Anlicative, Pre Expermanls
GE:- 01 x 02

IDarwde:

I5.E. Estudianbas de la empress Nes
Fashion

101! implemenbacidn de un servidor
Espedn usanco berrarentias open
[Eouree Bn fa nohe |pre test)

[ Implementacdn gel servidor espejo
2! Iinphemmeatacidn de un servidor
spe usando hemasminntas open
[eaurce 0 3 nishe (Post bast)

Témicas & Instumenios de recolscoidn
de datos

Dbservacion
Lista de cotejo
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INSTRUMENTOS A VALIDAR

A continuacion, se presentan los instrumentos que debera revisar para su respectiva validacion. Estos se

encuentran reflejados en la matriz de consistencia y se mencionan a continuacion.

Ficha de:

1. Lista de Cotejo sobre la dimension de confiabilidad en seguridad de informacion
2. Lista de Cotejo sobre la dimension de integridad en seguridad de informacion

3. Lista de Cotejo sobre la dimension de disponibilidad en seguridad de informacion
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1. Lista de Cotejo: Confidencialidad de la Informaciéon
Instrucciones: La lista de cotejo se evaluara mediante indicadores de la Norma ISO 27001. Asi mismo la evaluacion se hara en la empresa

EVALUACION DE SEGURIDAD DE LA INFORMACION
SEGURIDAD DE INFORMACION DE LAS PYMES - 1SO 27001
Area: | Fecha: |

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad. Integridad y Disponibilidad de la compafiia.
Elaboracioén: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA

PREGUNTAS - DIE cllzuﬂ.llMIE:l'l'O OBSERVACIONES (COMENTARIOS

3
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacion.
¢ El area cuenta con un lugar especializado, para mantener la
sequridad de sus activos de informacion?
P.1.2 |iElarea cuenta con politicas de seguridad en el servidor?
P13 ¢ El area establece controles de acceso a la informacion de los
datos?
¢ El area tiene conocimiento sobre las restricciones de acceso al
servidor?
¢ El area cuenta con politicas de restriccion de acceso a los
distintos documentos en red?
¢La empresa cuenta con licencias originales de los sistemas
operativos?
¢ El area cuenta politicas de acceso a la red desde los equipos
moviles de |a organizacion?
¢ El area cuenta con politicas en seguridad de informacion,
P.1.8 |aprobada por la administracion y comunica a todos los
empleados de la organizacion?

2 U

P14
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¢ El area tiene conocimiento de no dejar material confidencial en
forma impresa en sus oficinas de trabajo?

P.1.10

¢ El area cuenta con politicas o acuerdos de confidencialidad
sobre la seguridad de la informacion?

Control de Documentos

P.1.11

¢ El area cumple con subir los documentos a la red?

P.1.12

¢El area revisa y actualiza los documentos publicados en el file
server?

P1.13

¢ El area cuenta con versiones actualizadas de los documentos
del sistema?

P.1.14

¢ El area asegura que la documentacion sea legible y facil de
entender?

P115
Ll P e

¢ El area asegura que la distribucién de los documentos sea
sequra?

Gestion de Contrasenas

P1.16

¢El area asegura que sus claves son complejas y
confidenciales?

P17

¢ El area establece politicas de contrasefia sobre la renovacion
de claves mensualmente?

P.1.18

¢ Los usuarios del area saben la importancia de no exponer las
claves que usan para conectarse al sistema de la organizacion?

P.1.19

¢ Los usuarios cuentan con el conocimiento de que las claves no
pueden contener: nombre. apellido y fecha de nacimiento?

Gestion de segurldad de datos

P.1.20

¢ El area tiene conocimiento del lugar donde se almacenan sus
datos y quienes pueden acceder al contenido de estos?

P1.21

¢ El area asegura que cada usuario solo tiene acceso a la
carpeta de su area especifica?

£.1.22

¢ El area realiza copias de seguridad de sus datos aimacenados
en el sistema?

P.1.23

¢ El area cuenta con equipos fisicos que puedan resguardar la
informacion de los datos almacenados en el servidor?
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P1.24

¢El area cuenta con politicas de restriccion sobre el borrado de
los datos del sistema?

Gestion de Fugas de Informacion

P.1.25

¢Los datos de informacién del area se encuentran vulnerados
ante cualquier conexion no autorizada?

P.1.26

¢ Solo el personal autorizado tiene permiso de acceder a los
equipos fisicos del area?

P27

¢ El area tiene conocimiento de que los proveedores
contratados no deberian tener acceso al sistema?

P.1.28

¢El area cuenta con un flujo eléctrico estabilizado que permite
mantener los datos del sistema estables?

P.1.29

{,E| area de T.| limita el acceso de uso del USB a los empleados
de la organizacion?

Soporte de los Datos de Informacion

P.1.30

¢El area cuenta con un soporte especializado para proteger los
activos de la informacién?

P1.31

¢El area de soporte realiza la copia de seguridad de los datos
semanalmente?

P.1.32

¢El area de soporte cuenta con una guia de clasificacion de
c6mo se debe manejar |a proteccién de los datos?

P.1.33

¢El area cuenta con un sistema de control de acceso que
ayuden a resquardar la informacién de los datos del sistema?

¢La empresa cuenta con un sistema de control de temperatura,
deteccion de humo y deteccién de humedad para prever
cualquier dario fisico de los activos de la organizacion?
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2. Lista de Cotejo: Integrid

ad de la Informacion

Instrucciones: La lista de cotejo se evaluara mediante indicadores de la Norma ISO 27001. Asi mismo la evaluacion se hara en la empresa

EVALUACION DE SEGURIDAD DE LA INFORMACION

SEGURIDAD DE INFORMACION DE LAS PYMES - 1SO 27001

Area:

| Fecha: |

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad. Integridad y Disponibilidad de la compaiiia.

Elaboracion: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA COMPANIA

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3 | 2 [ 1

OBSERVACIONES |[COMENTARIOS|

2

INTEGRIDAD

Incidentes en la integridad de los documentos

P21

¢El area cuenta con el compromiso de preservar los datos de
forma completa. confiable y consistente?

P2

¢ El area tiene conocimiento de prever la integridad de los datos?

P23

¢ El area garantiza que los datos aimacenados se puedan
encontrar y vincular con otros datos del sistema?

P24

¢ El area garantiza que, ante una pérdida de informacion, se
pueda recuperar todos los documentos?

P25

¢El area cuenta con una planificacion de seguridad empresarial?

Frecuencia de incidentes en la integridad de los datos de i

nformacién

P26

¢ El area cuenta con un nivel de incidencia que esta
monitoreado por un especialista en la integridad de los datos?

P27

¢El area de T I realiza un monitoreo constante de las incidencias
de impacto en la integridad de los datos?
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P28

¢ El area cuenta con politicas de procedimientos de gestion de
incidencias en la integridad de los datos?

P29

¢ El area toma medidas preventivas ante cualquier eventualidad
que pudiera ocurrir sobre la seguridad de la informacién?

Integridad de documentos y control.

P.210

. El area cuenta con politicas y procedimientos ante algun
incidente generado con los datos de |a empresa?

P21

¢El area cuenta con un método de seguridad ante algin
incidente generado contra |a integridad de la informacion?

P212

¢, El érea cumple en guardar los documentos en la red?

P.2.13

¢Los usuarios del area son conscientes del procedimiento a
seguir ante cualquier mal acto en contra de la integridad de los
datos?
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3. Lista de Cotejo: Disponibilidad de la Informacion
Instrucciones: La lista de cotejo se evaluara mediante indicadores de la Norma ISO 27001. Asi mismo |a evaluacion se hara en la empresa

EVALUACION DE SEGURIDAD DE LA INFORMACION
SEGURIDAD DE INFORMACION DE LAS PYMES - 1SO 27001
Area: | Fecha:
Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple
Objetivo: Determinar los indicadores de seguridad de Confidencialidad. Integridad y Disponibilidad de la compafiia.
Elaboracion: Propia

LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA COMPANIA

PREGUNTAS NN:L l:,lE cuzun-llum:‘ L OBSERVACIONES [COMENTARIOS|

3 | DISPONIBILIDAD

Seguridad fisica y del entorno.

¢ El area cuenta con la disponibilidad de informacién que
P.3.1 |asegura la fiabilidad y acceso oportuno de los datos de la
organizacion?

P32 ¢La empresa cuenta cop controles de acceso a los diferentes
activos de la organizacion?

¢La seguridad de los datos se encuentra protegido ante un
desastre natural o dafio fisico ocasionado por algiin usuario?
¢Las condiciones ambientales del area se encuentran

P.3.4 [monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

P35 i El area de T | realiza mantenimiento preventivo de los equipos
~_|fisicos de Ias diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacion

P36 ¢ El area cuenta con un nivel aceptable de disponibilidad de la
informacién?

P.3.3
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P37

¢El area de T.l realiza seguimiento de cdmo se maneja la
disponibilidad de la informacion de las diferentes areas de la
empresa?

P38

¢El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

P.3.9

¢El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacion

P.3.10

¢ El area cuenta con copias de seguridad que respaldan Ia
disponibilidad de los datos de 1a organizacién?

P31

¢El area de T.I cuenta con UPS con bancos de baterias que
permitan mantener Ia disponibilidad de la informacion en la
empresa?

P.3.12

. El area cuenta con una buen orden de sus documentos que se
almacenan en sus servidores?

P.3.13

¢ El area cuenta con mecanismos y metodologias que ayudan a
mantener estable |a disponibilidad de Ia informacion?
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INSTRUMENTOS DE USO PARA EL EXPERTO

A continuacion, se presentan los instrumentos que debera utilizar para
validar la lista de cotejo utilizadas en este estudio. Estos instrumentos ya
se encuentran clasificados por cada indicador y a continuacion se

muestra la lista de los instrumentos por completar y enviar al investigador.

Tabla de validacion para el experto:

1. Lista de Cotejo sobre la dimension de confiabilidad en seguridad
de informaciaén

2. Lista de Cotejo sobre la dimension de integridad en seguridad de
informacion

3. Lista de Cotejo sobre la dimension de disponibilidad en seguridad

de informacion
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1. TABLA DE VALIDACTON PARA EL. EXPERTO: LISTA DE COTEJO S30BEELA

DIMENSION DE CONFIABILIDAD EN SEGURIDAD DE INFORMACION

TESIS: “Método de Seguridad de Informacion basade en tecnologia de Fecha
Senvidores Espejos en la nube con herramientas open source para PyMES'] 15072022

Instrucciones: Deficiente (0-20%) Regular (21-50%:) Bueno (51-70%) Muy
Bueno (71 -80%) Excelente (81-100%)
Mediante la evaluacion de expertos wsted fiene la facultad de calificar |a tabla de
validacion del insirumento involucradas mediante una serie de indicadores con
puntuaciones especiiicadas en la tabla, con la valoracion de 0% - 100% (colocar el
puntaje porcentual en el cuadro que considere). Asimizmo, ze exhorda a las
sugerencias de cambio de items gue crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.
I ASPECTOS DE VALIDACION

VALORACION
0- M- | B1- | T1- a1-
INDICADOR CRITERIO 30% | 50% | 70% | 30 | 100%
1. Claridad La ficha de observacion es ¥
formulada con lenguaie apropiado.
2. Objefividad Esta expresado en conducta X
obsarvable.
3. Actualidad Es adecuado el avance, la ciencia y X
tecnologia.
4. Organizacion Existe una organizacion logica. x
5. Suficiencia Comprende los aspectos de X
cantidad vy calidad.
6. Intencionalidad | Adecuado para valorar los
aspectos del sistema metodologico X
y cientifico.
7. Consistencia Esta basado en aspectos tedricos y X
cientificos:
8. Coherencia En los datos respecto al indicador. X
9. Mefodologia Responde al proposito de %
investigacion
El instrumento es adecuado al tipo X
10. Pertenencia de investigacion.
Promedio Total | 96
Sugerencias

ll. OPCION DE APLICABILIDAD

El instrumento puede ser aplicado, tal como esta elaborado | x )
El instrumento debe ser mejorade antes de ser aplicado { )

lll. FIRMA DEL EXPERTO

Mgtr. Yohan Alarcon Cajas|
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2. TABLA DE VALIDACTION PARA EL EXPERTO LISTA DE COTEJO SOBRE

LA DIMENSION DE INTEGRIDAD EN SEGURIDAD DE INFORMACION

TESIS: “Metodo de Seguridad de Informacion basado en tecnologia de
Senvidores Espejos en la nube con herramigntas open source para PyMES

Fecha
15/0772022

Ingtrucciones: Deficiente (0-20%) Regular (21-50%) Bueno {51-T0%) Muy
Bueno (71 -80%) Excelente (81-100%)

Mediante la evaluacion de experioz usted tiene la facultad de calificar la tabla de
validacion del instrumento involucradas mediante una serie de indicadores con

punfuaciones especificadas en la tabla, con la valoracion de 0% - 100% (colo
puntaje porcentual en el cuadro que considere). Asimismo, se exhoria

car el
a las

sugerencias de cambio de fems gue crea pertinente, con la finalidad de mejorar la

I ASPECTOS DE VALIDACION

VALORACION
- 2- | B1- | T1- 81-
INDICADOR CRITERIO a0% | s0% | 700 | s00 | 1000
1. Claridad La ficha de observacion es %
fermulada con lenguaje apropiado.
2. Objetividad Esta expresado en conducta X
cheervable.
3. Actualidad Es adecuado el avance, la ciencia y %
tecnologia.
4. Organizacion Existe una organizacion logica X
5. Suficiencia Comprende los aspectos de %
cantidad v calidad.
6. Intencionalidad | Adecuado para valorar los
aspectos del sistema metodologico X
y cientifico.
7. Consistencia Esta basado en aspectos tedricos y ¥
cientificos.
&. Coherencia En los datos respecto al indicador. X
9. Metodologia Responde al proposito de ¥
invesfigacion.
El instrumento es adecuado al tipo %
10. Pertenencia de investigacion.
Promedio Total | 96
Sugerencias
il. OPCION DE APLICABILIDAD
coherencia de los indicadores para su valoracion. r:
Elinstrumento puede ser aplicado, tal como esta elaborado (x ) o
El instrumento debe ser mejorade antes de ser aplicado { )
Ill. FIRMA DEL EXPERTO
Mgtr. Yohan Alarcén Cajas
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). TABLA DE VALIDACTON PARA EL EXPERTO: LISTA DE COTEJO SOBRE

LA DIMENSION DE DISPONIBILIDAD EN SEGURIDAD DE INFORMACION

TESIS: “Método de Seguridad de Informacion basado en tecnologia de
Servidores Espejos en la nube con herramientas open source para PYMES'

Fecha
15/07/2022

Instrucciones: Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy
Bueno (71 -80%) Excelente (81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de
validacion del instrumento involucradas mediante wna serie de indicadores con
puntuaciones especificadas en la tabla, con Ia valoracion de 0% - 100% (colocar el

puntaje porcentual en el cuadro que considere). Asimismo, se exhoria

a las

sugerencias de cambio de flems gue crea pertinente, con la finalidad de mejorar la

I ASPECTOS DE VALIDACION

VALORACION
0- M- | 51- | T1- 81-
INDICADOR CRITERIO a0% | 0% | 700 | ®oe | 1000
1. Claridad La ficha de observacion es X
formulada con lenguaje apropiado.
2. Objetividad Esta expresado en conducta %
obsenvable.
3. Actualidad Es adecuado el avance, a ciencia y %
tecnologia.
4. Organizacion Existe una organizacion logica ¥
Suficiencia Comprende los aspectos de %
cantidad v calidad.
6. Intencionalidad | Adecuado para valorar los
aspectos del sistema metodologico X
y_cientifico.
7. Consistencia Esta basado en aspectos tedricos y ¥
cientificos.
8. Ccherencia En los datos respecto al indicador. X
9. Metodologia Responde al proposite de %
investigacion.
El instrurnentq es adecuado al tipo %
10. PERTENENCI4 | de investigacion.
Promedio Total | 56
Sugerencias
Il. OPCION DE APLICABILIDAD
coherencia de los indicadores para su valoracion. r
El instrumento puede ser aplicado, tal como esta elaborado [ x A
El instrumento debe ser mejerado antes de ser aplicado { ) 4
Ill. FIRMA DEL EXPERTO
Mgfr. Yohan Alarcon Cajas
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

N° DIMENSIONES Tifems Pertinencia’ [Relevancia® | Claridad” Superencias
INDICADOR: Lista de Cotejo sobre la dimension de confiabilidad 5i HNo 5i | No 5i Mo
en sequridad de informacion
1 X x x
INDICADCR: Lista de Cotejo sobre [a dimension de integridad en Si Ho i | No L Mo
saguridad de informacian
£ X X X
INDICADOR: Lista de Cotejo sobre [a dimension de 5i No 5i Ho Si No
disponibilidad en seguridad de informacidn
3
X X x
Observaciones (precisar si hay
suficiencial:
Opinidn de aplicabilidad: Aplicable [ = ] Aplicable después de corregir [ ] Mo aplicable [ ]
Especialidad del validador:
Ipartingncia: E1 item corresponce al Conceptn Sedrnico fnmulado o
15 de julio del 2022

*Ralgvancia: El il2m e apropiadn para represantsr 3l components o simension especiics tel construct
*Claridad: Se entends sin gifiositsd siguns o enundiado del fem, 85 concisa, B30 y draco & -

Mofa: Suficiencia, s dice suficiencia cuando ks f2ms planizados son sufciemss para medr 13 dimanson

Matr. Yohan Alarcon Cajas
DNI: 46189705
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B 1) UNIVERSIDAD CESAR VALLEJOD

1. Lista de Cotejo sobre la dimension de confiabilidad en seguridad de informacion
2. Lista de Cotejo sobre la dimension de integridad en seguridad de informacion
3. Lista de Cotejo sobre la dimension de disponibilidad en seguridad de informacion
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INTRUMENTO DE VALIDEZ DE CONTENIDO DE LA PROPUESTA DE INGENIERIA

TESIS: “Método de Seguridad de Informacion basado en tecnologia de
Servidores Espejos en la nube con herramientas open source para PyMES!

Fecha
15072022

MUY MALO (1) MALO({2)

ESCALA DE EVALUACION
REGULAR (3}

BUENOD {4}

EXCELENTE (5

Mediante la evaluacion de experios usted tiene 1a facultad de calificar el instrumento para
validar la propuesta tecnologica utilizando la tabla de validacion del instrumento. Esta tabla
presenta escalas del 1 al 5 con su respectivo indicador de evaluacion, se exhorta calificar de
acuerdo a lo que Ud. considera como experto. ¥ proceda a realizar la sumatorias de los
valores para establecer su validacion.

l. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 2 3 4 5
1. Claridad Es formulado con lenguaie apropiado. *
2. Obijetividad Esta exprezado en conducta observable. b
= = Esta organizado censiderando las
iganizacion dimensiones e indicaderes %
P Las preguntas por dimension consideran que
4. Suficiencia i s 4
Adecuado para valorar los aspectos del
5. Intencionalidad | desarrolle de fa aplicacion presentada en la x
investigacion.
. . Se encuentra bazado en aspectos tedricos vy
6. Censistencia i e, X
P Las preguntas estan relacicnadas al
7. Coherencia R X
, Responde al proposito de evaluacion del
& Mialedgionia producto tecnologico para investigacion. X
: El instrumento es adecuado al tipo de
9 Paenencia usuaric al cual sera aplicado. %
TOTAL 96
| | Sugerencias

Il. OPCION DE APLICABILIDAD

El instrumento puede ser aplicado, tal como esta elaborado (x )
El instrumento debe zer mejorade anfes de ser aplicado { )

. FIRMA DEL EXPERTO

Mgtr. Yohan Alarcon Cajas
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ANEXO: CARTA DE APLICABILIDAD

NFP

Ate, 24 de noviembre de 2022

Director(a) de la escuela de Ingenieria Sistemas

Universidad César Vallgjo - Sede Lima Norte

AUTORIZACION PARA LA REALIZACION Y DIFUSION DE RESULTADOS DE
LA INVESTIGACION

Por medio del presente documento, Yo CLEMENTE GUEVARA SALVATIERRA
identificado con DNI N° 10610787, teniendo como nimero de contacto 993140682,
y siendo el representante legal de NEW FASHION PERU S.A., autorizo a LAYMITO
LOZANC JESUS MARTIN Y OCAMPO GUTIERREZ JHONATTAN WALTER
identificados con los DNI N° 08143412 y 74087380 a realizar la investigacion titulada
“Método de Seguridad de Informacion basado en tecnologia de Servidores Espejos
en la nube con herramientas open source para PyMES" y a difundir los resultados
de la investigacion utilizando el nombre de NEW FASHION PERU S.A.

Atentamente.

133



UNIVERSIDAD CESAR VALLEJO

ANEXO: LISTAS DE COTEJO
GERENCIA (PRE TEST)

Area: GERENCIA | Fecha: | £O-4C0-CL

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcial te (1) No cumple

Obijetivo: Determinar los indicadores de seguridad de Confidencialidad, integridad y Disponibilidad de la PYME

Elaboracién: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS }—"“’:" °IE W:""]"“E':T“ }oasenvacloues COMENTARIOS

1 CONFIDENCIALIDAD

Gestion de los incidentes de la seguridad de la informacidn.

P ¢ El drea cuenta con un lugar especializado, para mantener la X
' |seguridad de sus activos de informacion?
P.1.2 |;El drea cuenta con politicas de seguridad en el servidor? o
P13 i El érea establece controles de acceso a la informacion de los 4
" " |datos?
P14 £El drea tiene conocimiento sobre las restricciones de acceso X
" |al servidor?
P15 ¢ El érea cuenta con politicas de restriccion de acceso a los )(
7 |distintos documentos en red? =
P16 :La empresa cuenta con licencias originales de los sistemas 7(
e operativos?

P17 LEI &rea cuenta politicas de acceso a la red desde los equipos
~ " |mdviles de la organizacion?

K

LEl drea cuenta con politicas en seguridad de informacidn,
P.1.8 |aprobada por la administracién y comunica a todos los \)<
empleados de |a organizacién?

P19 LEl érea tiene conocimiento de no dejar material confidencial
~ " |en forma impresa en sus oficinas de trabajo? X

P.110 LEl &rea cuenta con politicas o acuerdos de confidencialidad ¢
o sobre la seguridad de la informacion? X

Control de Documentos

P.1.11 | 4El drea cumple con subir los documentos a la red? A

P112 ¢El drea revisa y actualiza los documentos publicados en el file ><
g servar?

p 113 |¢Eldrea cuenta con versiones actualizadas de los documentos )(
o del sistema?

¢ El area asegura que la documentacidn sea legible y facil de

P.1.14 entender? }(

P.115 LEl érea asegura que la distribucion de los documentos sea )(
_ |segura?

Gestion de Contrasefias

¢ El area asegura que sus claves son complejas y

fuas confidenciales?

P17 ¢El area establece politicas de contrasefia sobre la renovacion
- de claves mensualmente?

X%

¢Los usuarios del area saben la importancia de no exponer las
P.1.18 |claves que usan para conectarse al sistema de la 7(
organizacion?

p.1.4g |¢LOS usuarios cuentan con el conocimiento de que las claves
o no pueden contener: nombre, apellido y fecha de nacimiento?

Gestion de seguridad de datos

£ El area tiene conocimiento del lugar donde se almacenan sus

b datos y quienes pueden acceder al contenido de estos?

P.1.21 LEl rea asegura gue cada usuario solo tiene acceso a la i
i carpeta de su area especifica? )(

P 122 . E! area realiza copias de seguridad de sus datos almacenados|
i 4 2

en el

P.123 LE| area cuenta con equipos fisicos que puedan resguardar la
- informacion de los datos almacenados en el servidor?

4 El drea cuenta con politicas de restriccién sobre el borrado de

ekt los datos del sistema?

Gestion de Fugas de Informacion

P.1.25 ¢Los datos de informacicn del drea se encuentran vulnerados
o ante cualquier conexién no autorizada?

P 128 ¢ Solo el personal autorizado tiene permiso de acceder a los ?<
s equipos fisicos del drea?

p.127 ¢ El area tiene conocimiento de que los proveedores
ks contratados no deberian tener acceso al sistema?

Al PRSP PAL PR
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¢El drea cuenta con un flujo eléctrico estabilizado que permite

i mantener los datos del sistema estables? X
p.129 LE| area de T.| limita el acceso de uso del USB a los X
o empleados de la organizacion?
Soporte de los Datos de Informacion
P.1.30 . El area cuenta con un soporte especializado para proteger los Y.
o activos de |a informacién?
P.1.31 LEI érea de soporte realiza la copia de segundad de los datos X
i semanalmente?
P.1.32 ¢ El area de soporte cuenta con una guia de clasificacion de )<
o como se debe manejar la proteccién de los datos?
P 133 ¢ El area cuenta con un sistema de control de acceso que )<
— ayuden a resguardar la infoarmacién de los datos del sistema?
¢ La empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccidn de humo y deteccion de humedad para prever ><
cualquier dafio fisico de los activos de la organizacion?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS "NaEL DIE CI.lzll PI-iHIEl‘:TO OBSERVACIONES, COMENTARIOS
2 INTEGRIDAD
Incidentes en la integridad de los documentos
P21 ¢ El area cuenta con el compromiso de preservar los datos de
i farma completa, confiable y consistente? 7/\
P22 4 El area tiene conocimiento de prever la integridad de los
" |datos? x
P23 . El @rea garantiza que los datos almacenados se puedan >,<
encontrar y vincular con otros datos del sistema?
P24 ¢ El area garantiza que, ante una pérdida de informacion, se ><
" |pueda recuperar todos los documentos?
P25 LEl area cuenta con una planificacion de seguridad x
" |empresarial?
Frecuencia de incidentes en la integridad de los datos de informacién
P26 ¢El area cuenta con un nivel de incidencia que esta )<
7 |monitoreado por un especialista en la integridad de los datos?
P27 LEl area de T.I realiza un monitoreo constante de las X
~lincidencias de impacto en la integridad de los datos?
P28 LEl area cuenta con politicas de procedimientos de gestion de x
"~ lincidencias en |a integridad de los datos?
¢ El area toma medidas preventivas ante cualquier
P.29 |eventualidad que pudiera ocurrir sobre la seguridad de la x
informacién?
Integridad de documentos y control.
P.2.10 _J,E! area cuenta con politicas y procedimientos ante algin
incidente generado con los datos de la empresa? X
P.211 _‘I,Ei area cuenta con un metodo de seguridad ante algun 7(
incidente generado contra la integridad de la informacién?
P.2.12 |;El area cumple en guardar los documentos en la red? X
¢ Los usuarios del area son conscientes del procedimiento a )
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los X
datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS MVEL DIE “":H'i“'a':m OBSERVACIONES| COMENTARIOS
3 DISPONIBILIDAD
Seguridad fisica y del entorno,
¢+ El area cuenta con |a disponibilidad de informacion que
P.3.1 |asegura |a fiabilidad y acceso oportuno de los datos de la ><
organizacion?
P32 {La empresa cuenta con controles de acceso a los diferentes )(
" |activos de la organizacién?
paa |¢Laseguridad de [os datos se encuentra protegido ante un ><
| tre natural o dafio fisico ocasionado por algln usuario?
¢Las condiciones ambientales del drea se encuentran
P.3.4 |monitoreadas para un buen funcionamiento de los datos X

almacenados en los servidores?
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P.3.5

¢El area de T.| realiza mantenimiento preventivo de los
equipos fisicos de |as diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién

¢El area cuenta con un nivel aceptable de disponibilidad de la
informacion?

LEl drea de T.| realiza seguimiento de cdmo se maneja la
disponibilidad de la informacidn de las diferentes areas de la
empresa?

¢El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

LEI @rea cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas
antes estos casos?

Disponibilidad de servicios de informacién

P.3.10

4 El area cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacion?

X1 X X X IX] |

P.3.11

¢El area de T.| cuenta con UPS con bancos de baterias que
permitan mantener |a disponibilidad de la informacién en la
empresa? .

P.3.12

¢ El area cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.313

¢El drea cuenta con mecanismos y metodologias que ayudan a
mantener estable la disponibilidad de la informacion?

p 414
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SISTEMAS (PRE TEST)

Area: T.|

| Fecha:

[76-70-2Z

Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Obijetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracion: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS "':E" ':I'E cuzu ml '1“’ OBSERVACIONES| COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacién.
P11 ¢ El &rea cuenta con un lugar especializado, para mantener la X
"' |seguridad de sus activos de informacion?
P.1.2 |/El &rea cuenta con pollticas de seguridad en el servidor? y L
p13 |¢E area eslablece conroles de acceso a la nformacion de 1os )(
datng?
P14 LEl &rea tiene conocimiento sobre las restricciones de acceso ><
" |al servidor?
P15 ¢ El &rea cuenta con politicas de restriccién de acceso a los X
"~ _|distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de los sislemas )(\
" |operativos?
P17 |é El area cuenta politicas de acceso a la red desde los equipos X
" |mdviles de |a organizacién?
LEl drea cuenta con pollticas en seguridad de informacion,
P.1.8 |aprobada por la administracidn y comunica a todos los X
empleados de la organizacion?
P19 ¢El area tiene conocimiento de no dejar material confidencial )(\
" |en forma impresa en sus oficinas de trabajo?
P10 ¢El area cuenta con politicas o acuerdos de confidencialidad X
o sobre |a seguridad de la informacion?
Control de Documentos
P.1.11 |4El &rea cumple con subir los documentos a la red? N
P.1.12 4 El drea revisa y actualiza los documentos publicados en el file )<
i server?
P 113 ¢ El area cuenta con versiones actualizadas de los documentos x
=" del sistema?
P114 ¢El area asegura que la documentacion sea legible y facil de )(
"7 |entender? "
P 115 ¢El area asegura que |a distribucion de los documentos sea x
= segura?
Gestion de Contrasefias
¢ El area asegura que sus claves son complejas y
i confidenciales? X
P117 ¢El area establece politicas de contrasefia sobre la renovacion )<
s de claves mensualmente?
P118 ¢ Los usuarios del area saben la importancia de no exponer las -><
o claves que usan para conectarse al sistema de la organizacién?
P.1.19 ¢ Los usuarios cuentan con el conocimiento de que las claves X
T no pueden contener: nombre, apellido y fecha de nacimiento?
Gestidn de seguridad de datos
P.1.20 4El area tiene conocimiento del lugar donde se almacenan sus X
i datos v quienes pueden acceder al contenido de estos?
P.1.21 &El area asegura que cada usuario solo tiene acceso a la )<
i carpeta de su drea especifica?
P 192 ¢+ El area realiza copias de seguridad de sus dalos almacenados ><
_ " |enel sistema?
P123 & El area cuenla con equipos fisicos que puedan resguardar la ><
fes informacion de los datos almacenados en el servidor?
p.1.24 LEl area cuant_a con paoliticas de restriccion sobre el borrado de X
los datos del sistema?
Gestion de Fugas de Informacion
p 1 25 |¢Los datos de informacion del area se encuentran wulnerados x
At ante cualquier conexion no autorizada?
P.1.26 ¢ Solo el personal autorizado tiene permiso de acceder a los x
) equipos fisicos del area?
P.1.27 4El area tiene conocimiento de que los proveedores )(
e contratados no deberian tener acceso al sistema?
P.1.28 ¢E! area cuenta con un flujo eléctrico estabilizade que permite

mantener los datos del sisterna estables?
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.El @rea de T.llimita el acceso de uso del USB a los
empleados de la organizacion?

Soporte de los Datos de Informacion

P.1.30

¢El &rea cuenta con un soporte especializado para proteger los

|activos de la informacion?

P.1.31

LEl area de soporte realiza la copia de seguridad de los datos
semanalmente?

P.1.32

¢El area de soporte cuenta con una guia de clasificacion de
como se debe manejar la proteccién de los datos?

P.1.33

¢El rea cuenta con un sistema de control de acceso que
ayuden a resguardar la informacién de los datos del sistema?

RIRKPKPAL A

P.1.34

¢La empresa cuenta con un sistema de control de temperatura,
deteccion de humo y deteccion de humedad para prever
cualquier dafo fisico de los activos de la organizacion?

S

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACIO

PREGUNTAS

N DE SEGURIDAD DE LA INFORMACION DE LA PYME

NIVEL DE CUMPLIMIENTO

3 |

2

[

1

OBSERVACIONES

COMENTARIOS

INTEGRIDAD

Incidentes en la integridad de los documentos

P21

¢El area cuenta con el compromiso de preservar los datos de
forma completa, confiable y consistente?

P22

¢+ El area tiene conocimiento de prever la integridad de los
datos?

P23

. El &rea garantiza que los datos almacenados se puedan
encontrar y vincular con otros datos del sistema?

P24

¢ El &rea garantiza que, ante una pérdida de informacién, se
pueda recuperar todos los documentos?

XK AKX

¢El area cuenta con una planificacion de seguridad
empresarial?

Frecuencia de incidentes en la integridad de los datos de inf

‘'ormacion

¢ El area cuenta con un nivel de incidencia que esta
monitoreado por un especialista en la integridad de los datos?

¢El area de T.| realiza un monitoreo constante de las
incidencias de impacto en la integridad de los datos?

¢ El érea cuenta con politicas de procedimientos de gestion de
incidencias en la inlegridad de |os datos?

¢+ El area toma medidas preventivas ante cualquier eventualidad
que pudiera ocurrir sobre |a seguridad de |a informacion?

KKK

Integridad de documentos y control.

P.2.10

4El area cuenta con politicas y procedimientos ante algin
incidente generado con los datos de la empresa?

P.2.11

(El drea cuenta con un método de seguridad ante algln
incidente generado contra la integridad de la informacién?

X

P.2.12

;El drea cumple en guardar los documentos en la red?

P.2.13

¢lLos usuarios del area son conscientes del procedimiento a
seguir ante cualquier mal acto en contra de la integridad de los

datos?

X

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACIO

NIVEL DE CUMPLIMIENTO

N DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS

3 ]

2

1

OBSERVACIONES

COMENTARIOS

DISPONIBILIDAD

Seguridad fisica y del entorno.

P.3.1

¢El drea cuenta con la dispanibilidad de informacion que
asegura la fiabilidad y acceso oporiuno de |os datos de la
organizacion?

X

P32

¢La empresa cuenta con controles de acceso a los diferentes
activos de la organizacion?

X

P.3.3

¢ La seguridad de los datos se encuentra protegido ante un
desastre natural o dafio fisico ocasionado por algun usuario?

P.3.4

¢ Las condiciones ambientales del area se encuentran
monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

P35

+El area de T .l realiza mantenimiento preventivo de los equipos

fisicos de las diferentes dreas de la empresa?

K| XX

Incidentes en la disponibilidad de la informacion
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P.3.6

¢El érea cuenta con un nivel aceptable de disponibilidad de la
informacion?

P37

LE! area de T.l realiza seguimiento de cdmo se maneja la
disponibilidad de la informacién de |as diferentes areas de la
empresa?

P38

+El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

XA

P38

LEI area cuenta con un registro de incidentes gue se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacion

P3.10

4 El drea cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacion?

P.3.11

LEl area de T.l cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacion en la
empresa?

P3.12

4El &rea cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.3.13

LEl &rea cuenta con mecanismos y metodologias que ayudan a

KX

mantener estable la disponibilidad de la informacién?2——_
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RR. HH (PRE-TEST)

Area: RR.HH | Fecha: | AP -A40-22
Instrucci : Marque con un aspa (X) la alternativa comecta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple
Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME
Elab ion: Propia
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
NIVEL DE CUMPLIMIENTO
PREGUNTAS 1 3 l- . 2 FLIIH 1 i OBSERVACIONES COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la infc io
P &El drea cuenta con un lugar especializado, para mantener la x
g saguridad de sus aclivos de informacion?
P.1.2 |, El drea cuenta con politicas de seguridad en el servidor? A
P13 +E| érea establece controles de acceso a la informacién de los )<
i datos?
(El &rea tiene conocimiento sobre las restricciones de acceso
P14
al servidor?
P15 LEl area cuenta con politicas de restriccion de acceso a los
2 distintos documentos en red?
P16 LLa empresa cuenta con licencias originaies de los sistemas K
e operativos?

P17 ¢El érea cuenta politicas de acceso a la red desde los equipos
o méviles de la organizacion?

¢ El érea cuenta con politicas en seguridad de informacidn,
P.1.8 |aprobada por la administracién y comunica a todos los
empleados de la organizacién?

4 El area tiene conocimiento de no dejar material confidencial

K en forma impresa en sus oficinas de trabajo?

¢El area cuenta con politicas o acuerdos de confidencialidad

P.1.10 sobre la seguridad de la informacién?

Control de Document

K IXPAL X IX] XK

P.1.11 |.El area cumple con subir los documentos a la red?

P.1.12 ¢El area revisa y actualiza los documentos publicados en el file
i server?

¢ El area cuenta con versiones actualizadas de los documentos

P.1.13 del sistema?

XA

P114 ¢El area asegura que la documentacion sea legible y facil de X
: entender?

£ El area asegura que l|a distribucién de los documentos sea

P.1.15
segura?

PS

Gestion de Contrasefias

4 El area asegura que sus claves son complejas y

P& confidenciales?

P17 ¢ El drea establece politicas de contrasefia sobre la renovacion
== de claves mensualmente?

XX

¢ Los usuarios del 4rea saben la importancia de no exponer las
P.1.18 |claves que usan para conectarse al sistema de la )(
organizacion?

¢ Los usuarlos cuentan con el conocimiento de que las claves

RAAR Ihe pueden contener: nombre, apellido y fecha de nacimiento?

Gestion de seguridad de datos

P.1.20 ¢ El drea tiene conocimiento del lugar donde se almacenan sus
o datos y quienes pueden acceder al contenido de estos?

P.1.21 4 El area asegura que cada usuario solo tiene acceso a la )<
sl carpeta de su area especifica?

p.122 ¢ El drea realiza coplas de seguridad de sus datos
= almacenados en el sistema?

P.123 4 El drea cuenta con equipos fisicos que puedan resguardar la
AV informacién de los datos almacenados en el servidor?

P.1.24 ¢El drea cuenta con politicas de rastriccion sobre el borrado de

los datos del sistema?

Gestion de Fugas de Informacion

P125 ¢Los datos de informacién del area se encuentran vulnerados
g ante cualguier conexién no autorizada?

P.1.26 ¢ Solo el personal autorizado tiene permiso de acceder a los
i equipos fisicos del area? ><

4El 4rea tiene conocimiento de que los proveedores

P27 | ontratados no deberian taner acceso al sietema?

P1.28 +El area cuenta con un flujo eléctrico estabilizado que permite X
- mantener los datos del sistema estables?

4El area de T.| limita el acceso de uso del USB a los

Pi1.29 empleados de la organizacién?

x| PRI XX ] %

Soporte de los Datos de Informacion
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P30 ¢El drea cuenta con un soporte especializado para proteger los
R activos de la informacion?

LE| area de soporte realiza la copla de seguridad de los datos

Pt semanalmente?

P.1.32 &El area de soporte cuenta con una guia de clasificacién de
o como se debe manejar la proteccion de los datos?

P.1.33 ¢El area cuenta con un sistema de control de acceso que
o ayuden a resguardar la informacion de los datos del sistema?

XA KX

¢La empresa cuenta con un sistema de control de temperatura, .
P.1.34 |deteccion de humo y deteccion de humedad para prever X

cualquier dafio fisico de los activos de la organizacién?

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

N R R B TR

NIVEL DE CUMPLIMIENTO
PREGUNTAS } H!:EL I;E Cl.lzlﬂl.iﬂ 3 i OBSERVACIONES | COMENTARIOS
2 INTEGRIDAD
Incidentes en la integridad de los documentos
P21 ¢El drea cuenta con el compromiso de preservar los dalos de x
L forma completa, confiable y consi: ?
P22 LEI area tiene conocimiento de prever la integridad de los ><
22 datos?
P23 LEl érea garantiza que los datos almacenados se puedan )<
e encontrar y vincular con otros datos del sistema?
P24 LE| area garantiza que, ante una pérdida de informacion, se x‘
i pueda recuperar todos los doc 7
¢El érea cuenta con una planificacion de seguridad
P25 |empresarial? X
Fr ia de Incidentes en la integridad de los datos de informacié
P26 LE! area cuenta con un nivel de incidencia que esta X
e monitoreado por un especialista en la integridad de los datos?
P27 ¢El area de T.| realiza un monitoreo constante de las ><
i incidencias de impacto en la integridad de los datos?
P28 ¢ El érea cuenta con politicas de procedimientos de gestion de ><
" |incidencias en la integridad de |os datos?
P29 ¢ El area toma medidas preventivas ante cualquier eventualidad ><
o que pudiera ocurrir sobre la seguridad de la informacién?
Integridad de d y I
P210 ¢El érea cuenta con politicas y procedimientos ante algun x
= incidente generado con los datos de la empresa?
P211 ¢El drea cuenta con un método de seguridad ante algun )(\
L incidente generado contra la integridad de la informacion?
P.2.12 |;El &rea cumple en guardar los documentos en la red? )(
¢ Los usuarios del area son consc del procedimiento a
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los X
datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS | _NIVEL DE CUMPLIMIENTO | 5orpyaCIONES | COMENTARIOS

3 ; DISPONIBILIDAD

Seguridad fisica y del entorno.

¢ El 4rea cuenta con la disponibilidad de informacién que
P.3.1 |asegura |a fiabilidad y acceso oportuno de los datos de la
organizacion?

X

P32 ¢La empresa cuenta con controles de acceso a los diferentes x
B activos de la organizacidn?

P33 ¢La seguridad de los datos se encuentra protegido ante un
" |desastre natural o dafio fisico ocaslonado por algin usuario?

2 Las condiciones ambientales del drea se encuentran
P.3.4 |monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

P35 4El drea de T.| realiza mantenimiento preventivo de los equipos
=2 fisicos de las diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién

¢El area cuenta con un nivel aceptable de disponibilidad de |a
P.3.6
informacion?

¢El drea de T.| realiza seguimiento de cémo se maneja la
P.3.7 |disponibilidad de la informaci6n de las diferentes areas de la
empresa’?

XX A (K] XX

P8 ¢ El drea cuenta con procedimientos que ayuden a mantener la
o disponibifidad de la informacién en buen estado?
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¢ El drea cuenta con un registro de incidentes que se presentan

P.3.9 |con la disponibilidad de la informacion y se toma medidas )(
antes estos casos?
Disponibilidad de servicios de informacién

P.3.10 é.E| area cuenta con copias de seguridad que respaldan la K
disponibilidad de los datos de la organizacion?
JEl area de T.1 cuenta con UPS con bancos de baterias que

P.3.11 |permitan mantener la disponibilidad de la informacién en la
empresa?

P.3.12 &El &rea cuenta con una buen orden de sus documentos que ><

- se almacenan en sus servidores?
P313 4El drea cuenta con mecanismos y melodologias que ayudan a )(

mantener estable la disponibilidad de la informacién?
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LOGISTICA (PRE TEST)

Area: LOGISTICA | Fecha: | £ =40 =2
Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3} Si cumple (2) Cumple Parcialmente (1) No cumple
Obijetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME
Elaboracién: Propia
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
NIVEL DE CUMPLIMIENTO
PREGUNTAS ":'E"I“ °2“"’| 70 OBSERVACIONES | COMENTARIOS
1 CONFIDENCIALIDAD
Gestién de los incidentes de la seguridad de la informacion.
PA1 .El area cuenta con un lugar especializado, para mantener la x
" |seguridad de sus activos de informacion?
P.1.2 |4El drea cuenta con politicas de seguridad en el servidor? K
P13 ¢El érea establece controles de acceso a la informacidn de los x
~ " |datos?
P14 ¢El drea tiene conocimiento sobre las restricciones de acceso al
P15 4El drea cuenta con politicas de restriccion de acceso a los X
"7 |distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de los sisiemas )(
" |operativos?
P17 ¢El drea cuenta politicas de acceso a la red desde los equipos ><
' |moviles de la organizacion?
¢El area cuenta con politicas en seguridad de informacion,
P18 |aprobada por la administracién y comunica a todos los X
empleados de la organizacion?
P19 LEl area tiene conocimiento de no dejar material confidencial en X
_|forma impresa en sus oficinas de trabajo? -
P1.10 ¢El drea cuenta con politicas o acuerdos de confidencialidad X
Sl sobre la seguridad de la informacién?
Control de Documentos
P.1.11 [;El 4rea cumple con subir los documentos a la red? A
P12 & E! drea revisa y actualiza los documentos publicados en el file K
o server?
P.1.13 ¢ El area cuenta con versiones actualizadas de los documentos x
b del sistema?
P14 +El drea asegura que la documentacion sea legible y facil de X
== entender?
P.1.15 +El &rea asegura que la distribucion de los documentos sea
— segura’?
Gestion de Contrasefias
P.1.16 |.El érea asegura que sus claves son complejas y confidenciales? )(
P47 4 El drea establece politicas de contrasefia sobre la renovacién de x
e claves mensualmente?
P18 ¢ Los usuarios del area saben la importancia de no exponer las ><
o claves que usan para conectarse al sistema de la organizacion?
P.1.19 ¢Los usuarios cuentan con el conocimiento de que las claves no )(
St pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P.1.20 +El area liene conocimiento del lugar donde se almacenan sus x‘
o datos v quienes nueden acceder al contenido de estas?
P21 ¢El area asegura que cada usuario solo tiene acceso a la carpeta ><
b de su area especifica?
P.122 LE| &rea realiza copias de seguridad de sus datos almacenados X
— en el sistema?
P.123 ¢ El érea cuenta con equipos fisicos que puedan resguardar la ><
i informacién de los datos almacenados en el servidor?
P 124 ¢El érea cuenta con politicas de restriccién sobre el borrado de x
s los datos del sistema?
Gestion de Fugas de Informacion
P25 ¢ Los datos de informacion del area se encuentran vulnerados ><
ante cualquier conexién ne autorizada?
P.1.26 i Solo el personal autorizado tiene permiso de acceder a los ><
) equipos fisicos del drea?
P.127 LEl drea liene conocimiento de que los proveedores contratados K
== no deberian fener acceso al sistema?
P.1.28 ¢El area cuenta con un fiujo eléctrico estabilizado que permite ><
: mantener los datos del sistema estables?
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P.1.29

4El area de T.| limita el acceso de uso del USB a los empleados
de la organizacion?

Soporte de los Datos de Informacién

P.1.30

¢ El area cuenta con un soporte especializado para proteger los
activos de la informacion?

P.1.31

LEl drea de soporte realiza la copia de seguridad de los datos
semanall 7

P.1.32

+El area de soporte cuenta con una guia de clasificacion de como
se debe manejar la proteccion de los datos?

P:1.33

¢El @rea cuenta con un sistema de control de acceso que ayuden
a resguardar la informacion de los datos del sistema?

XXX x| [

¢La empresa cuenta con un sistema de control de temperatura,
deteccion de humo y deteccién de humedad para prever
cualquier dafio fisico de los activos de la organizacion?

X

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3

[

2

1

OBSERVACIONES

COMENTARIOS

INTEGRIDAD

Incidentes en la integridad de los documentos

P.21

¢+ El area cuenta con el compromiso de preservar los datos de
forma completa, confiable y consistente?

X

p.22

¢El érea tiene conocimiento de prever la integridad de los datos?

P23

¢E| érea garantiza que los datos almacenados se puedan
encontrar y vincular con otros datos del sistema?

P.24

¢El area garantiza que, ante una pérdida de informacion, se
pueda recuperar todos los documentos?

P.25

¢El a@rea cuenta con una planificacién de seguridad empresarial?

Frecuencia de incidentes en la integridad de los datos de informacién

P.26

¢ El area cuenta con un nivel de incidencia que esta monitoreado
por un especialista en la integridad de los datos?

XX XXX

P.27

¢El &rea de T.| realiza un monitoreo constante de las incidencias
de impacto en la integridad de los datos?

P28

¢El area cuenta con politicas de procedimientos de gestion de
incidencias en la integridad de los datos?

P.29

¢ El area toma medidas preventivas ante cualquier eventualidad
que pudiera ocurrir sobre la seguridad de la informacién?

Integridad de documentos y control.

P.2.10

¢ E! area cuenta con politicas y procedimientos ante algun
incidente generado con los datos de la empresa?

P.2.11

¢El area cuenta con un método de seguridad ante algun incidente
generado conlra la integridad de la informacion?

XIX([ ] X [X

pP.2.12

4 El drea cumple en guardar los documentos en la red?

P.213

¢ Los usuarios del area son conscientes del procedimiento a
seguir ante cualquier mal acto en contra de la integridad de los
dalos?

X

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3

[

1

OBSERVACIONES

COMENTARIOS

DISPONIBILIDAD

Seguridad fisica y del entorno.

P31

LEl area cuenta con la disponibilidad de informacién que asegura
la fiabilidad y acceso oportuno de los datos de la organizacion?

P.3.2

¢La empresa cuenta con controles de acceso a los diferentes
activos de la organizacion?

¢La seguridad de los datos se encuentra protegido ante un
desastre natural o dafio fisico ocasionado por algun usuario?

¢Las condiciones ambientales del drea se encuentran
monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

¢ El 4rea de T.| realiza mantenimiento preventivo de los equipos
fisicos de las diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacion

¢ El drea cuenta con un nivel aceptable de disponibilidad de la
informacitn?

X IXIX [X] [ X

144




UNIVERSIDAD CESAR VALLEJO

P.3.7

¢El drea de T.| realiza seguimiento de como se maneja la
disponibilidad de la informacion de las diferentes dreas de la
empresa?

P.38

¢El drea cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

P.38

&El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacién

P.3.10

4El area cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacion?

x| | ORI XX

P.3.N

£El area de T.| cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacion en la
empresa?

P.3.12

¢ El area cuenta con una buen orden de sus documentos gue se
almacenan en sus servidores?

P.3.13

. El érea cuenta con mecanismos y metodologias que ayudan a
mantener estable |a disponibilidad de la informacién?

XX
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COMERCIAL (PRE TEST)

Area: COMERCIAL

| Fecha:

[40-40-22]

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracion: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS ":'E" TE c”;" Lll — '1° OBSERVACIONES | COMENTARIOS
1 CONFIDENCIALIDAD

Gestion de los incidentes de la seguridad de la informacion.

P11 ¢ El area cuenta con un lugar especializado, para mantener la ><
i seguridad de sus activos de informacion?

P.1.2 |;El area cuenta con politicas de seguridad en el servidor? X

P13 .El @rea establece controles de acceso a la informacién de los )<
s datos?

P14 ¢El area tiene conocimiento sobre las restricciones de acceso x
- al servidor?

P15 g,_EI_area cuenta con politicas de restriccion de acceso a los x
B distintos documentos en red?

P16 ¢La empresa cuenta con licencias originales de los sistemas x
= operativos?

P17 ¢El &rea cuenta politicas de acceso a la red desde los equipos X
s moviles de |la organizacion?

4E| érea cuenta con politicas en seguridad de informacién,

P.1.8 |aprobada por la administracién y comunica a todos los >(
empleados de |a organizacion?
P19 +El &rea tiene conocimiento de no dejar material confidencial ><
iy en forma impresa en sus oficinas de trabajo?
P.110 ¢ El area cuenta con politicas o acuerdos de confidencialidad X
i |sobre la seguridad de la informacion?

Control de Documentos n
P.1.11_[;El drea cumple con subir los documentos a la red? X
P 112 .El area revisa y actualiza los documentos publicados en el file )(

- server?
P.1.13 ¢ El area cuenta con versiones actualizadas de los documentos )<
A del sistema?
P.1.14 +El area asegura que la documentacion sea legible y facil de ><
) entender?
P.1.15 ¢El area asegura que la distribucion de los documentos sea ><
e segura?
Gestion de Contrasefias
¢El @rea asegura que sus claves son complejas y
s confidenciales? )(
P17 ¢El area establece politicas de contrasefia sobre la renovacion ><
L de claves mensualmente?

P 118 ¢Los usuarios del area saben la importancia de no exponer las ><
it claves que usan para conectarse al sistema de la organizacion?

P119 ;Los usuarios cuentan con el conocimiento de que las claves ><
Sl no pueden contener: nombre, apellido y fecha de nacimiento?

Gestidn de seguridad de datos
P.1.20 ¢El drea tiene conocimiento del lugar donde se almacenan sus ;(

datos y quienes pueden acceder al contenido de estos?

P.121 ¢El area asegura gue cada usuario solo tiene acceso a la x
s carpeta de su drea especifica?

P22 ¢ El drea realiza copias de seguridad de sus datos almacenados x
3 en el sistema?

P.1.23 ;El érea cuenta con equipos fisicos que puedan resguardar la ><
T informacion de los dalos almacenados en el servidor?

P 124 ¢El &rea cuenta con politicas de restriccién sobre el borrado de X
b los datos del sistema?

Gestion de Fugas de Informacion

P 125 ¢ Los datos de informacién del area se encuentran winerados ><
e ante cualquier conexion no autorizada?

P16 ¢ Solo el personal autorizado tiene permiso de acceder a los ; )(
b equipos fisicos del area?

p.1.27 4E| érea tiene conocimiento de que los proveedores X
s contratados no deberian tener acceso al sistema?

P 128 ¢El &rea cuenta con un flujo eléctrico estabilizado que permite

mantener los datos del sistema estables?
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¢El area de T.1 limita el acceso de uso del USB a los

P26 empleados de la organizacion? ><
Soporte de los Datos de Informacién
P.1.30 ¢El area cuenta con un soporte especializado para proteger los )<
— aclivos de la informacion?
P.1.31 ¢El area de soporte realiza |a copia de seguridad de los datos )<
s semanalmente?
P.1.32 +El area de soporte cuenta con una guia de clasificacion de K
L~ como se debe manejar la proteccion de los datos?
P.133 ¢ El &rea cuenta con un sistema de control de accesc que X
o ayuden a resguardar la informacion de los datos del sistema?
¢La empresa cuenta con un sistema de control de temperatura, g
P.1.34 |deteccion de humo y deteccién de humedad para prever K
cualquier dafio fisico de los activos de la organizacién?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS MV ?E °"2“P"T‘E"’1'° OBSERVACIONES | COMENTARIOS
2 INTEGRIDAD
Incidentes en la integridad de los documentos
P21 .El area cuenta con el compromiso de preservar los datos de %
iz forma completa, confiable y consistente?
¢, El area tiene conocimiento de prever la integridad de los
P22 datos? )<
P23 ¢ El area garantiza que los datos almacenados se puedan x
- encontrar y vincular con ofros datos del sistema?
P.2.4 ¢ El area garantiza que, ante una pérdida de informacién, se )<
= pueda recuperar todos los documentos?
P25 ¢El &rea cuenta con una planificacién de seguridad X
o empresarial?
Frecuencia de incidentes en la integridad de los datos de informacién
P26 LEl area cuenta con un nivel de incidencia que esta x
b monitoreado por un especialista en la integridad de los datos?
P27 4El area de T.l realiza un monitoreo constante de las ;(
i incidencias de impacto en la integridad de los datos?
P28 ¢El drea cuenta con politicas de procedimientos de gestion de ><
g incidencias en la integridad de los datos?
P2g ¢El area toma medidas preventivas ante cualquier eventualidad X
- que pudiera ocurrir sobre |la seguridad de la informacién?
Integridad de documentos y control.
P210 ,,EI area cuenta con politicas y procedimientos ante algin )(
incidente generado con los datos de la empresa?
P.2.11 ¢EI area cuenta con un método de seguridad ante algin x
incidente generado contra la integridad de la informacién?
P.2.12 |iEl area cumple en guardar los documentos en la red? )(
< Los usuarios del area son conscientes del procedimiento a
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los x
datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS ":'E" ?E cuzuPuIEu:o OBSERVACIONES | COMENTARIOS
3 DISPONIBILIDAD
Seguridad fisica y del entorno.
¢El area cuenta con la disponibilidad de informacién que
P.3.1 |asegura |a fiabilidad y acceso oportuno de los datos de la )(
organizacion?
P32 ¢La empresa cuenta con controles de acceso a los diferentes )(
i activos de la organizacion?
P33 ¢La seguridad de los datos se encuentra protegido ante un ><
e d tre natural o dafio fisico ocasionado por algun usuario?
¢Las condiciones ambientales del area se encuentran
P.3.4 |monitoreadas para un buen funcionamiento de los datos X
almacenados en los servidores?
P35 ¢El area de T.l realiza mantenimiento preventivo de los equipos X

fisicos de |as diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién
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P36

¢El area cuenta con un nivel aceptable de disponibilidad de la
informacion?

Par

¢El &rea de T.| realiza seguimiento de cémo se maneja la
disponibilidad de la informacién de las diferentes areas de la
empresa?

P38

¢El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de |a informacion en buen estado?

P.38

¢ El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacién

P.3.10

¢El &rea cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacion?

XXX K

P.3.11

¢El area de T.| cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacion en la
empresa?

P3.12

¢ El &rea cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.3.13

¢ El drea cuenta con mecanismos y metodologias que ayudan a
mantener estable la disponibilidad de la informacién?

PP
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FINANZAS (PRE TEST)

Area: FINANZAS

| Fecha:

|fo-40-22

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracion: Propia

ANEXO 1 - LISTADE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME |

PREGUNTAS 3 o I 1O OBSERVACIONES COMENTARIOS |
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacién.
P11 ¢ El area cuenta con un lugar especializado, para mantener la X
" |seguridad de sus activos de informacién?
P.1.2 |iFEl area cuenta con politicas de seguridad en el servidor? P
P13 +El area establece controles de acceso a la informacion de los ><
~ " |datos?
P14 +El drea tiene conocimiento sobre las restricciones de acceso al )(
- |servidor?
P15 .El area cuenta con politicas de restriccion de acceso a los ><
~ 7 |distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de los sistemas ><
" |operativos?
P17 LEl area cuenta politicas de acceso a la red desde los equipos )<
" |méviles de la organizacién?
¢El area cuenta con politicas en seguridad de informacion, 1
P.1.8 |aprobada por la administracién y comunica a todos los empleados X
de la organizacion?
P19 ¢+ El area tiene conocimiento de no dejar material confidencial en x
" |forma impresa en sus oficinas de trabajo?
P.1.10 ¢El area cuenta con politicas o acuerdos de confidencialidad sobre X
il la seguridad de la informacion?
Control de Documentos
P.1.11_[4El drea cumple con subir los documentos a la red? N
P1.12 ¢ El area revisa y actualiza los documentos publicados en e file -
S server? )<.
P.113 ¢El area cuenta con versiones actualizadas de los documentos del x
|sistema?
P.1.14 4El érea asegura que la documentacion sea legible y facil de )<
e entender?
PAAS ¢ El area asegura que |a distribucidn de los documentos sea )<
e segura?
Gestién de Contrasefias
P.1.16 |;El area asegura que sus claves son complejas y confidenciales? K
P117 £ El area establece politicas de contrasefia sobre la renovacion de ><
- claves mensualmente?
P.1.18 ¢Los usuarios del area saben la importancia de no exponer las )_(
c claves que usan para conectarse al sistema de la organizacién?
P.1.19 ¢Los usuarios cuentan con el conocimiento de que las claves no ><
"7 |pueden contener: nombre, apellido y fecha de nacimiento?
Gestién de seguridad de datos
P.1.20 4 El area tiene conocimiento del lugar donde se almacenan sus )(
- datos y quienes pueden acceder al contenido de estos?
P.1.21 ¢El area asegura que cada usuario solo tiene acceso a |a carpeta )(
. de su area especifica?
P.1.22 +E| area realiza copias de seguridad de sus datos almacenados en )<
o el sistema?
P.1.23 ¢ El area cuenta con equipos fisicos que puedan resguardar la ><
o informacion de los datos almacenados en el servidor?
P 124 ¢El area cuenta con politicas de restriccion sobre el borrado de los )(
o datos del sistema?
Gestién de Fugas de Informacion
P 125 ¢Los datos de informacion del area se encuentran vulnerados ante K
= cualquier conexion no autorizada?
P.1.26 4 Solo el personal autorizado tiene permiso de acceder a los K
o equipos fisicos del drea?
P.1.27 +El area tiene conocimiento de que los proveedores contratados X
g no deberfan tener acceso al sistema?
P.1.28 +El area cuenta con un fiujo eléctrico estabilizado que permite

mantener los datos del sistema estables?
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¢ El area de T.| limita el acceso de uso del USB a los empleados

R de la organizacién? K
Soporte de los Datos de Informacion
P30 ¢ El &rea cuenta con un soporte especializado para proteger los ><
i activos de la informacién?
P13 . El drea de soporte realiza |a copia de seguridad de los datos )<
ol s semanalmente?
P132 ¢El area de soporte cuenta con una guia de clasificacién de cémo ><
i se debe manejar la proteccion de los datos?
P 133 ¢ El area cuenta con un sistema de control de acceso que ayuden a
T resguardar la informacién de los datos del sistema? x
¢La empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccion de humo y deteccion de humedad para prever cualquier ){
dafio fisico de los activos de la organizacién?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS NIVEL DF' ':";””'J'“E':m OBSERVACIONES |COMENTARIOS
2 INTEGRIDAD ;
Incidentes en la integridad de los documentos
P21 ¢ El area cuenta con el compromiso de preservar los datos de )<
""" |forma completa, confiable y consistente?
P22 |,El drea tiene conocimiento de prever la integridad de los datos? x
P23 ¢ El @rea garantiza que los datos almacenados se puedan X
" _|encontrar y vincular con otros datos del sistema?
P24 ¢ El rea garantiza que, ante una pérdida de informacién, se pueda )(
" |recuperar todos los documentos?
P.25 |,Elarea cuenta con una planificacion de seguridad empresarial? ~
Frecuencia de incidentes en la integridad de los datos de informacion
P26 ¢ El area cuenta con un nivel de incidencia que esta monitoreado x
7 |por un especialista en la integridad de los datos?
P27 ¢ El &rea de T .| realiza un monitoreo constante de las incidencias ><
" |de impacto en la integridad de los datos?
P28 ¢ El &rea cuenta con politicas de procedimientos de gestion de x
" lincidencias en la integridad de los datos?
P29 ¢El area toma medidas preventivas ante cualquier eventualidad X
" |que pudiera ocurrir sobre la seguridad de la informacién?
Integridad de documentos y control.
P2.10 ¢El Area cuenta con politicas y procedimientos ante algun incidente 7<
- generado con los datos de la empresa?
P2 11 ¢El area cuenta con un método de seguridad ante algun incidente K
S generado contra la integridad de la informacién?
P.2.12 | El area cumple en guardar los documentos en la red? x
P 213 ¢Los usuarios del area son conscientes del procedimiento a seguir ><.
- ante cualquier mal acto en contra de la integridad de los datos?
ANEXO 1- LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS "“’f" DIE °"2“"'['“':T° OBSERVACIONES | COMENTARIOS
3 DISPONIBILIDAD
Seguridad fisica y del entorno.
P31 ¢+ El area cuenta con la disponibilidad de informacion que asegura ><
" |lafiabilidad y acceso oportune de los datos de la organizacién?
P32 ¢La empresa cuenta con controles de acceso a los diferentes ><
" |activos de la organizacion?
P33 ¢La seguridad de los datos se encuentra protegido ante un X
" |desastre natural o dano fisico ocasionado por algln usuario?
¢ Las condiciones ambientales del drea se encuentran :
P.3.4 |monitoreadas para un buen funcionamiento de los datos )<
almacenados en los servidores?
P35 ¢El area de T .| realiza mantenimiento preventivo de los equipos )<
T |fisicos de las diferentes areas de la empresa?
Incidentes en la disponibilidad de la informacién
P36 ¢, El &rea cuenta con un nivel aceptable de disponibilidad de la ><'
S informacién?
¢ El area de T.| realiza seguimiento de cémo se maneja la ;
P.3.7 |disponibilidad de |a informacién de las diferentes areas de la x

empresa?
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P38

¢ El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

P39

;El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacién y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacién

P.3.10

¢El area cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de |la organizacion?

P.3.11

¢+ El drea de T.| cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacién en la
empresa?

P.3.12

¢El area cuenta con una buen orden de sus documentos que se
almacenan en sus servidores?

P.3.13

& El area cuenta con mecanismos y metodologlas que ayudan a
mantener eslable la disponibilidad de la informacion?
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PRODUCCION (PRE TEST)

Area: PRODUCCION

| Fecha:

Ae-4e—-22

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracién: Propia
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS NI;’EL TE Bllz I ':‘0 OBSERVACIONES| COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacién.
P14 4El drea cuenta con un lugar especializado, para mantener la )(
' |seguridad de sus activos de informacion? 2
P.1.2 |4El area cuenta con politicas de seguridad en el servidor? P
P13 ¢El drea establece controles de acceso a la informacion de los
~ " |datos? ?<
P14 4 El &rea tiene conocimiento sobre |as restricciones de acceso
" |al servdor? ><
P15 iEl &rea cuenta con politicas de restriccion de acceso a los X.
"7 ldistintos documentos en red?
P16 ¢ La empresa cuenta con licencias originales de los sistemas )<
" |operativos?
P17 +El &rea cuenta politicas de acceso a |a red desde los equipos )<
" |mdviles de la organizacion?
¢El area cuenta con politicas en seguridad de informacion,
P.1.8 |aprobada por la administracién y comunica a todos los hd
empleados de |a organizacién?
Pig +El &rea tiene conocimiento de no dejar material confidencial )(
"7 |en forma impresa en sus oficinas de trabajo?
P.1.10 . El area cuenta con politicas o acuerdos de confidencialidad .><
'~ |sobre la seguridad de la informacién?
Control de Documentos y
P.1.11 | ,El drea cumple con subir los documentos a la red? %K
P.1.12 ¢ El &rea revisa y actualiza los documentos publicados en el file X
~ T |server?
P13 <El drea cuenta con versiones actualizadas de los documentos %
i del sistema?
P14 LEl area asegura que la documentacion sea legible y facil de 7(
ke entender?
P1.15 +El area asegura que la distribucién de los documentos sea x
_ "~ |segura?
Gestion de Contrasefias
LEl drea asegura que sus claves son complejas y
110 confidenciales? )<
P17 . El 4rea establece politicas de contrasefia sobre la renovacion )<\
* " |de claves mensualmente?
P 148 & Los usuarios del drea saben la importancia de no exponer las
o claves que usan para conectarse al sistema de |la organizacién? ><
P119 ¢ Los usuarios cuentan con el conocimiento de que las claves ><
_~  |no pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P.1.20 ¢+ El area tiene conocimiento del lugar donde se almacenan sus x
C datos y quienes pueden acceder al contenido de estos?
P12 LEl drea asegura que cada usuario solo tiene acceso a la )(
© " |carpeta de su drea especifica?
P.1.22 LEl &rea realiza copias de seguridad de sus datos almacenados X
. en el sistema?
P1.23 L El drea cuenta con equipos fisicos que puedan resguardar la ><
- informacion de los dalos almacenados en el servidor?
P.1.24 ¢+ El area cuenta con politicas de restriccién sobre el borrado de )(
piac los datos del sistema?
Gestion de Fugas de Informacion
P.1.25 ¢, Los datos de informacién del area se encuentran vulnerados )(
_ |ante cualquier conexion no autorizada?
P.1.26 ¢Solo el personal autorizado tiene permiso de acceder a los ?<
" |equipos fisicos del area?
P.1.27 ¢ El area tiene conocimiento de que los proveedores )<
" |contratados no deberian tener acceso al sistema?
P28 LEl érea cuenta con un fiujo eléctrico estabilizado que permite

mantener los datos del sistema estables?
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P.1.29 ¢El area de T.l limita el acceso de uso del USB a los
" " |empleados de la organizacion?

Soporte de los Datos de Informacion

P1.30 ¢+ El area cuenta con un soporte especializado para proteger los
"~ 7" |activos de la informacién?

¢+ El area de soporte realiza la copia de seguridad de los datos

P.13 semanalmente?

¢ El area de soporte cuenta con una guia de clasificacion de

i como se debe manejar la proteccion de los datos?

¢ El @rea cuenta con un sistema de control de acceso que
ayuden a resguardar |a informacion de |os datos del sistema?

VS PP IRE

P.1.33

;La empresa cuenta con un sistema de control de temperatura, 4
P.1.34 |deteccion de humo y deteccién de humedad para prever )(
cualquier dafio fisico de los activos de la organizacion?

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS "3 TE cuz I NTO OBSERVACIONES| COMENTARIOS

2  INTEGRIDAD

Incidentes en la integridad de los documentos

P21 ¢El Area cuenta con el compromiso de preservar los datos de )<

forma completa, confiable y consistente?

P22 ¢El &rea tiene conocimiento de prever la integridad de los
7 |datos?

P23 ¢ El area garantiza que los datos almacenados se puedan
"~ |encontrar y vincular con otros datos del sistema?

P24 pueda recuperar todos los documentas?

P25 ¢ El area cuenta con una planificacion de seguridad
" |empresarial?

Frecuencia de incidentes en la integridad de los datos de informacion

X
¢ El area garantiza que, ante una pérdida de informacién, se )<
X
X

P26 ¢ El area cuenta con un nivel de incidencia que esta
= |monitareado por un especialista en la integridad de los datos?

P27 ¢ El area de T.I realiza un monitoreo constante de las ><
" lincidencias de impacto en la integridad de los datos?

P28 ¢ El area cuenta con politicas de procedimientos de gestién de
" lincidencias en la integridad de los datos?

P29 ¢+ El &rea toma medidas preventivas ante cualquier eventualidad
" |que pudiera ocurrir sobre la seguridad de la informacion?

Integridad de documentos y control.

incidente generado con los datos de la empresa?

P2 11 ¢ El &rea cuenta con un método de seguridad ante algan
= incidente generado contra la integridad de la informacion?

P.2.12 |;El area cumple en guardar los documentos en la red? )(

¢;Los usuarios del area son conscientes del procedimiento a
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los
datos?

P2.10 ¢ El area cuenta con politicas y procedimientos ante algln )<
X

ANEXO 1 - LISTADE COTEJO PARA LA N DE LA PYME

PREGUNTAS OBSERVACIONES| COMENTARIOS

3  DISPONIBILIDAD

Seguridad fisica y del entorno.

.El area cuenta con la disponibilidad de informacién que
P.3.1 |asegura la fiabilidad y acceso oportuno de los datos de la X
organizacion?

P32 ¢La empresa cuenta con controles de acceso a los diferentes x
" |activos de la organizacién?

P33 ¢La seguridad de los datos se encuentra protegido ante un
""" |desastre natural o dafio fisico ocasionado por algln usuario?

¢ Las condiciones ambientales del 4rea se encuentran

almacenados en los servidores?

P.34 |monitoreadas para un buen funcionamiento de los datos %

P35 ,El area de T.| realiza mantenimiento preventivo de los equipos
~|fisicos de las diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacion
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¢ El area cuenta con un nivel aceptable de disponibilidad de la
informacién?

LEl drea de T.| realiza seguimiento de coémo se maneja la
disponibilidad de la informacion de las diferentes areas de la
empresa?

¢El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

P39

¢ El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacian y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacién

P.3.10

;El area cuenta con copias de seguridad que respaldan la
disponibilidad de |os datos de |a organizacién?

P31

X xxx,x

¢ El area de T.l cuenta con UPS con bancos de baterlas que
permitan mantener la disponibilidad de la informacién en la
empresa?

P3.12

¢El &rea cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.3.13

¢ El area cuenta con mecanismas y metodologias que ayudan a
mantener estable la disponibilidad de la informacién?

XX
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ANEXO: LISTAS DE COTEJO
GERENCIA (POST TEST)

a: GERENCIA | Fecha: | 4S—4{-22

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracién: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

MPLIMIENTO
PREGUNTAS 3 DIE cuz = OBSERVACIONES| COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacion.
P14 LEl drea cuenta con un lugar especializado, para mantener la x
"~ |seguridad de sus activos de informacion?
P.1.2 |;El drea cuenta con politicas de seguridad en el servidor? ¥4
P13 ¢ El drea establece controles de acceso a la informacién de los )(
= datos?
P14 ¢ El area tiene conocimiento sobre las restricciones de acceso )<
" |al servidor?
P15 ¢ El @rea cuenta con politicas de restriccidn de acceso a los )<
"~ |distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de los sistemas
~ " |operativos? )(
P17 ¢ El drea cuenta politicas de acceso a |a red desde los equipos ><
. maoviles de |la organizacion?
LEl drea cuenta con politicas en seguridad de informacién,
P.1.8 |aprobada por la administracidn y comunica a todos los )<
empleados de la organizacion?
P19 LEl drea tiene conocimiento de no dejar material confidencial ><
"~ |en forma impresa en sus oficinas de trabajo?
P 110 ¢El drea cuenta con politicas o acuerdos de confidencialidad )(
i sobre la seguridad de la informacion?
Control de Doc tos K
P.1.11 |¢El drea cumple con subir los documentos a la red? X
P.1.12 LEl érea revisa y actualiza los documentos publicados en el file ><
- server?
P 113 LEl érea cuenta con versiones actualizadas de los documentos x
e del sistema?
P.1.14 ,El drea asegura que la documentacion sea legible y facil de X
ks entender?
P115 £El area asegura que la distribucion de los documentos sea X
segura?
Gestion de Contraser
P.1.16 LE| &rea asegura que sus claves son complejas y x
s confidenciales?
P147 4 E| érea establece politicas de contrasefia sobre la renovacion K
o de claves mensualmente?
¢Los usuarios del drea saben la importancia de no exponer |as
P.1.18 |claves que usan para conectarse al sistema de la x
organizacion?
P.1.19 ¢Los usuarios cuentan con el conocimiento de que las claves )(
no pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P.1.20 LEl area tiene conocimiento del lugar donde se almacenan sus ><‘
""" |datos y quienes pueden acceder al contenido de estos?
P.1.21 LE! drea asegura que cada usuario solo tiene acceso a la )<
= carpeta de su area especifica?
P.1.22 ¢ El 4rea realiza copias de seguridad de sus datos almacenados X
s en el sistema?
P.123 ¢ El drea cuenta con equipos fisicos que puedan resguardar la )<
o informacion de los datos almacenados en el servidor?
P.1.24 LEl drea cuenta con politicas de restriccidn scbre el borrado de ><
ki los datos del sistema?
Gestidn de Fugas de Informacion
P.1.25 ¢Los datos de informacién del area se encuentran vulnerados )<
oy ante cualgquier conexién no autorizada?
P.1.26 ¢ Saolo el personal autorizado tiene permiso de acceder a los ><
i equipos fisicos del drea?
P27 £ El érea tiene conocimiento de gue los proveedores ><
contratados no deberian tener acceso al sistema?
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P.1.28

¢+ El area cuenta con un flujo eléctrico estabilizado que permite
mantener los datos del sistema estables?

P.1.29

¢El érea de T.1 limita el acceso de uso del USB a los
empleados de |a organizacion?

Soporte de los Datos de Informacion

P.1.30

¢ El area cuenta con un soporte especializado para proteger los
activos de la informacion?

LE! area de soporte realiza la copia de seguridad de los datos

XU RIKIAL AR

P13
semanalmente?
P 132 ¢+ El drea de soporte cuenta con una guia de clasificacion de
- como se debe manejar la proteccién de los datos?
P.1.33 ¢ El area cuenta con un sistema de control de acceso que
o ayuden a resguardar la informacién de los datos del sistema?
¢ La empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccion de humo y deteccion de humedad para prever )<
cualquier dano fisico de los activos de la organizacion?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS "N‘,'EL II‘jE CU;PUlmE:TO OBSERVACIONES| COMENTARIOS
2 INTEGRIDAD
Incidentes en la integridad de los documentos
P21 ¢El area cuenta con el compromiso de preservar los datos de )<
: forma completa, confiable y consistente?
P22 ¢ El area tiene conocimiento de prever la integridad de los K
" |datos?
P23 ¢El area garantiza que los datos almacenados se puedan ><
" |encontrar y vincular con otros datos del sistema?
P24 ¢El area garantiza que, ante una pérdida de informacion, se x
" |pueda recuperar todos los documentos?
P25 ¢El area cuenta con una planificacion de seguridad K
" _|empresarial?
Frecuencia de incidentes en la integridad de los datos de informacion
P26 LEl érea cuenta con un nivel de incidencia que esta K
L monitoreado por un especialista en la integridad de los datos?
P27 ¢El area de T.1 realiza un monitoreo constante de las ><
" |incidencias de impacto en la integridad de los datos?
P28 ¢ El area cuenta con politicas de procedimientos de gestion de ><
" |incidencias en la integridad de los datos?
¢ El area toma medidas preventivas ante cualquier
P.2.9 |eventualidad que pudiera ocurrir sobre la seguridad de la )<
informacion?
Integridad de documentos y control.
P.2.10 F‘,EI area cuenta con politicas y procedimientos ante algdn K‘
incidente generado con los datos de la empresa?
P2.11 _;'_,El area cuenta con un método de seguridad ante algin 3(
incidente generado contra la integridad de la informacion?
P.2.12 |;El area cumple en guardar los documentos en la red? X
¢ Los usuarios del area son conscientes del procedimiento a
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los X
datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS ""f" DiE c"'z"PLi“'E':To OBSERVACIONES| COMENTARIOS
3 DISPONIBILIDAD .
Seguridad fisica y del entorno.
¢El érea cuenta con la disponibilidad de informacion que
P.2.1 |asegura la fiabilidad y acceso oportuno de los datos de la )(
organizacion?
P32 ¢La empresa cuenta con controles de acceso a los diferentes ><
" |activos de la organizacion?
P33 ¢La seguridad de los datos se encuentra protegido ante un X
desastre natural o dario fisico ocasionado por algln usuario?
¢Las condiciones ambientales del area se encuentran
P.3.4 |monitoreadas para un buen funcionamiento de los datos )<

almacenados en los servidores?
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P.3.5

¢El area de T.| realiza mantenimiento preventivo de los
equipos fisicos de las diferentes dreas de la empresa?

Incidentes en la disponihi-iidad de la informacién

P.3.6

¢El area cuenta con un nivel aceptable de disponibilidad de la
informacion?

P3.7

4 El area de T.| realiza seguimiento de cémo se maneja la
disponibilidad de |a informacién de las diferentes areas de |a
empresa?

P38

& El area cuenta con procedimientos gue ayuden a mantener la
disponibilidad de la informacién en buen estado?

P.3.9

¢El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas
antes estos casos?

XXX X

Disponibilidad de servicios de informacion

P.3.10

¢ El drea cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacién?

P.3.11

(El drea de T.| cuenta con UPS con bancos de baterias que
permitan mantener |a disponibilidad de la informacién en la
empresa? .

P.3.12

¢ El drea cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.3.13

£El area cuenta con mecanismos y metodologias que ayudan a

mantener estable la disponibilidad de la informacion?

XX | X | X
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SISTEMAS (POST TEST)

Area: T.|

| /S -44-22

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracion: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS OBSERVACIONES| COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacién.
P14 ¢El @rea cuenta con un lugar especializado, para mantener la \)<
"' |seguridad de sus activos de informacion?
P.1.2 |;El area cuenta con politicas de seguridad en el servidor? A
P13 |LElarea esiablece controles de acceso ala ormacion de 1os %
. datns?
P14 ¢ El drea tiene conocimiento sobre las restricciones de acceso X
" |al servidor?
P15 ¢ El area cuenta con politicas de restriccion de acceso a los X
" |distintos documentos en red? :
P16 ¢La empresa cuenta con licencias originales de los sistemas )<
" |operativos?
P17 4 El area cuenta politicas de acceso a la red desde los equipos )<
~ |moviles de |a organizacién?
¢ El area cuenta con politicas en seguridad de informacién,
P.1.8 |aprobada por la administracion y comunica a todos los X
empleados de la organizacion?
P19 ¢ El area tiene conocimiento de no dejar material confidencial X
~ 7 len forma impresa en sus oficinas de trabajo?
p 110 |¢E! area cuenta con politicas o acuerdos de confidencialidad X
- sobre la seguridad de |a informacién?
Control de Documentos
P.1.11 |¢El &rea cumple con subir los documentos a la red?
P.112 LEI area revisa y actualiza los documentos publicados en el file X
g server?
P113 ¢El area cuenta con versiones actualizadas de los documentos X
) del sistema?
P.1.14 4El area asegura que la documentacidn sea legible y facil de .)(
- entender?
P 115 ¢El &rea asegura que la distribucién de los documentos sea X
_ " |segura?
Gestion de Contrasefias
P116 ¢El drea asegura que sus claves son complejas y
""" Iconfidenciales?
P117 ¢ El drea establece politicas de contrasefia sobre la renovacion ‘)(
o de claves mensualmente?
P.1.18 ¢ Los usuarios del area saben la importancia de no exponer las ><
o claves que usan para conectarse al sistema de la organizacion?
P119 ¢ Los usuarios cuentan con el conocimiento de que las claves
e no pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de sequridad de datos
P.1.20 ¢4 El drea tiene conocimiento del lugar donde se almacenan sus ><
— datos y quienes pueden acceder al contenido de eslos?
P.1.21 ¢ El rea asegura que cada usuario solo tiene acceso ala %
_|carpeta de su area especifica?
P.1.22 ¢ El area realiza copias de seguridad de sus datos almacenados %
= en el sistema?
P.1.23 4 E! drea cuenta con equipos fisicos que puedan resguardar la %
* ™" |informacién de los datos almacenados en el servidor?
P.1.24 ¢ El area cuenta con politicas de restriccion sobre el borrado de )<
" |los datos del sistema?
Gestion de Fugas de Informacio
P25 ¢Los datos de informacion del drea se encuentran vulnerados )<
ante cualquier conexion no autorizada?
P126 ¢ Solo el perscnal autorizado tiene permiso de acceder a los )(
ki equipos fisicos del area? —
P 127 ¢ El area tiene conocimiento de que los proveedores . (
7 |contratados no deberian tener acceso al sistema? *
P28 £E| area cuenta con un flujo eléctrico estabilizado que permite X

mantener los datos del sistema estables?
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P.1.29 ;El area de T.| limita el acceso de uso del USB a los
~ " |empleados de la organizacion?

Soporte de los Datos de Informacion

P.1.30 4 El area cuenta con un soporte especializado para proteger los
inti activos de la informacién?

P.1.31 LEl érea de soporte realiza la copia de seguridad de los datos
i semanalmente?

P.1.32 LEl 4rea de soporte cuenta con una guia de clasificacion de
N como se debe manejar la proteccién de los datos?

P.1.33 & El area cuenta con un sistema de control de acceso que
o ayuden a resguardar la informacién de los datos del sistema?

XIX|X|X] | X

;La empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccion de humo y deteccion de humedad para prever )(
cualquier dafio fisico de los activos de la organizacion?

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS "':E"'T‘“"';‘""?'E";m OBSERVACIONES| COMENTARIOS

2 INTEGRIDAD

Incidentes en la integridad de los documentos

P21 LEl &rea cuenta con el compromiso de preservar los datos de
" |forma completa, confiable y consistente?

P22 ¢+ El area tiene conocimiento de prever |a integridad de los
T |datos?

P23 ¢El area garantiza que los datos almacenados se puedan
" |encontrar y vincular con otros datos del sistema?

P24 LEl area garantiza que, ante una pérdida de informacion, se
" |pueda recuperar todos los documentos?

XX PR

P25 ¢E| area cuenta con una planificacion de seguridad x
""" |empresarial?

Frecuencia de incidentes en la integridad de los datos de informacion

P26 LEl &rea cuenta con un nivel de incidencia que esta
=% Imonitoreado por un especialista en la integridad de los datos?

P27 ¢El drea de T.l realiza un monitoreo constante de las
" |incidencias de impacto en la integridad de los datos?

P28 ¢ El area cuenta con politicas de procedimientos de gestion de
™ lincidencias en la integridad de los datos?

P20 ¢El area toma medidas preventivas ante cualquier eventualidad
7 |que pudiera ocurrir sobre |a seguridad de la informacion?

Integridad de documentos y control.

B210 ¢ El area cuenta con politicas y procedimientos ante algun
Lo incidente generado con los datos de |la empresa?

P.2.11 ¢El area cuenta con un método de seguridad ante algin
" lincidente generado contra la integridad de la informacién?

P.2.12 |4El &rea cumple en guardar los documentos en la red?

¢Los usuarios del rea son conscientes del procedimiento a
P.2.13 [sequir ante cualguier mal acto en contra de la integridad de los

KB X | X XXX

datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS N 3 ‘IE cuz I ;I‘O OBSERVACIONES| COMENTARIOS

3 DISPONIBILIDAD

Seguridad fisica y del entorno.

¢El area cuenta con la disponibilidad de informacién que
P.3.1 |asegura la fiabilidad y acceso oportuno de los datos de la
organizacién?

P.3.2 ¢ La empresa cuenta con controles de acceso a los diferentes
" |activos de |a organizacion?

P33 ¢La seguridad de los datos se encuentra protegido ante un
T |d tre natural o dafio fisico ocasionado por algun usuario?

;Las condiciones ambientales del 4rea se encuentran
P.3.4 |monitoreadas para un buen funcicnamiento de los datos
almacenados en los servidores?

XXX

P35 4El area de T .| realiza mantenimiento preventivo de los equipos )<
" |fisicos de las diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién
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¢ El drea cuenta con un nivel aceptable de disponibilidad de la
informacién?

¢ El area de T.| realiza seguimiento de cémo se maneja la
disponibilidad de la informacion de las diferentes areas de la
empresa?

¢+ El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

£El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacién

P.3.10

¢ El area cuenta con coplas de seguridad que respaldan la
disponibilidad de los datos de la organizacién?

P.3.11

¢El &rea de T.| cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacién en la
empresa?

P.3.12

i El area cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.3.13

¢ El drea cuenta con mecanismos y metodologias que ayudan a
mantener eslable la disponibilidad de la informacion?

KX X X XXX X
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RR. HH (POST TEST)

Area: RR.HH [ Fecha: [ A3 -44 =272
Instrucci Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parciaimente (1) No cumple
Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME
Elab ién: Propia
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
NIVELDE CUMPLIRHENT?
PREGUNTAS HI:EL I:['E CU:PLI ENIO I OBSERVACIONES I COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacion.
P11 ¢ El area cuenta con un lugar especializado, para mantener la x
= seguridad de sus activos de informacion?
P.1.2 |, El area cuenta con politicas de seguridad en el servidor? o
P13 ¢ El area establece controles de acceso a la informacion de los ;
% |datos? ,“’(
P14 4El drea tiene conocimiento sobre las restricciones de acceso X
o al servidor?
P15 ¢El drea cuenta con politicas de restriccion de acceso a los
bk distintos documentos en red? : ><
P16 4La empresa cuenta con licencias originales de los sistemas ><
=i operativos?
P17 4 El area cuenta politicas de acceso a la red desde los equipos X
) mdviles de la organizacion?
¢El area cuenta con paoliticas en seguridad de informacion,
P.1.8 |aprobada por la administracién y comunica a todos los X
empleados de la organizacién?
P19 .E| area tiene conocimiento de no dejar material confidencial x
" |en forma impresa en sus oficinas de frabajo?
P.1.10 ¢El area cuenta con politicas o acuerdos de confidencialidad )(
s sobre la seguridad de la informacién?
Control de Documentos "
P.1.11 |;El &rea cumple con subir los documentos a la red? X
PA12 £El area revisa y actualiza los documentos publicados en el file 7(
s sarver?
p 113 |¢Eldreacuentacon versiones aclualizadas de los documentos
i del sistema? ><
P.1.14 £El érea asegura que |la documentacion sea legible y facil de x
S entender?
P.1.15 SEl drea asegura que la distribucién de los documentos sea )(
g |segura?
Gestién de Contrasefias
L El drea asegura que sus claves son complejas y
FA.%9 confidenciales? )<
PAAT 4E! drea establece politicas de contrasefia sobre la renovacion e
o de claves mensualmente?
¢ Los usuarios del area saben la importancia de no exponer las
P.1.18 |claves que usan para conectarse al sistema de la s
organizacion?
P19 ¢Los usuarios cuentan con el conocimiento de que las claves )<
o no pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P.1.20 ¢ El area tiene conocimiento del lugar donde se almacenan sus X
b datos y quienes pueden acceder al contenido de estos?
P.1.21 +El area asegura que cada usuario solo tiene acceso a la )(
) carpeta de su drea especifica?
pP.1.22 L El &rea realiza copias de seguridad de sus datos )<
i almacenados en el sistema?
P.123 4El drea cuenta con equipos fisicos que puedan resguardar la ><
s informacion de los datos almacenados en el servidor?
P124 LEI area cuenta con politicas de restriccidn sobre el borrado de X
2 los datos del sistema?
Gestion de Fugas de Informacién
P.1.25 ¢Los datos de informacion del érea se encuentran vulnerados )<
i ante cualguier conexion no autorizada?
P 126 4 Solo el personal autorizado tiene permiso de acceder a los )(
= equipos fisicos del drea?
P27 & El drea tiene conocimiento de que los proveedores )<
contratados no deberian tener acceso al sistema?
P18 4El drea cuenta con un flujo eléctrico estabilizado que permite ><
) |mantener los dalos del sistema bles?
P19 LEl érea de T.| limita el acceso de uso del USB a los X
b |empleados de |a organizacion?
Soporte de los Datos de Informacién
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P.1.30

4 El drea cuenta con un soporte especializado para proteger los
activos de |a informacion?

P.1.31

4El drea de soporte realiza la copia de seguridad de los datos
semanaimente?

P.1.32

¢ El drea de soporte cuenta con una gula de clasificacion de
como se debe manejar la proteccion de los datos?

P.1.33

¢ El &rea cuenta con un sistema de contro! de acceso que
ayuden a resguardar la informacién de los datos del sistema?

X

K

X
X

P.1.34

¢La empresa cuenta con un sistema de control de temperatura,
deteccidn de humo y deteccidn de humedad para prever
cualquier dafio fisico de los activos de la organizacion?

X

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

NIVEL DE CUMPLIMIENTO

PREGUNTAS

3 |

2

OBSERVACIONES

COMENTARIOS

INTEGRIDAD

Incidentes en la integridad de los documentos

P.21

¢ El area cuenta con el compromiso de preservar los datos de
forma completa, confiable y consistente?

P22

. El drea tiene conocimiento de prever la integridad de los
datos?

P23

<El area garantiza que los datos almacenados se puedan
encontrar y vincular con otros datos del sistema?

X
A
X

P24

¢ El area garantiza que, ante una pérdida de informacion, se
pueda recuperar todos los documentos?

A

P.2.5

4El area cuenta con una planificacion de seguridad
empresarial?

Frecuencia de incidentes en |a integridad de los datos de informacion

P.26

&LEl drea cuenta con un nivel de incidencia que esta
moni do por un especialista en la integridad de los datos?

P27

+E| 4rea de T.| realiza un monitoreo constante de las
incidencias de impacto en la integridad de los datos?

P28

LEl érea cuenta con politicas de procedimientos de gestion de
incidencias en la integridad de los datos?

P29

LEl area toma medidas preventivas ante cualquier eventualidad
que pudiera ocurrir sobre la seguridad de la informacién?

Integridad de documentos y control.

P.2.10

+El area cuenta con politicas y procedimientos ante algin
incidente generado con los datos de la empresa?

P21

& El drea cuenta con un método de seguridad ante alguin
incidente generado conira la integridad de la informacién?

P.212

¢, El &rea cumple en guardar los documentos en la red?

P.2.13

;Los usuarios del area son conscientes del procedimiento a
seguir ante cualquier mal acto en contra de la integridad de los
datos?

SR | | XX

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS

NIVEL DE CUMPLIMIENTO

CEAL

2

[T )

OBSERVACIONES

COMENTARIOS

DISPONIBILIDAD

Seguridad fisica y del entorno.

4 El area cuenta con la disponibilidad de informacion que
asegura la fiabilidad y acceso oportuno de los datos de la
organizacion?

¢La empresa cuenta con controles de acceso a los diferentes
activos de la organizacion?

ilLa seguridad de |os datos se encuentra protegido ante un
desaslre natural o dafio fisico ocasionado por algun usuario?

¢Las condiciones ambientales del area se encuentran
monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

KRR X

LEl area de T.1 realiza mantenimiento preventivo de los equipos|
fisicos de |as diferentes dreas de la empresa?

Incidentes en la disponibilidad de la informacion

4 El area cuenta con un nivel aceptable de disponibilidad de la
informacion?

LEl area de T.| realiza seguimiento de como se maneja la
disponibilidad de la informacién de las diferentes areas de la
empresa’?

X

¢ El area cuenta con procedimientos que ayuden a mantener la

disponibilidad de la informacion en buen estado?
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¢El area cuenta con un registro de incidentes que se presentan

P.3.9 |con la disponibilidad de la informacion y se toma medidas ><
antes eslos casos?
Disponibilidad de servicios de informacién
P.3.10 ¢ El area cuenta con copias de seguridad que respaldan la )<
< disponibilidad de los datos de la organizacion?
iEl area de T.| cuenta con UPS con bancos de balerias que
P.3.11 |permitan mantener la disponibilidad de la informacién en la
empresa?
P32 ¢El area cuenta con una buen orden de sus documentos que )<
i se almacenan en sus servidores?
PAa13 ¢ El area cuenta con mecanismos y metodologias que ayudan a x

mantener estable la disponibllidad de la informacién?
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LOGISTICA (POST TEST)
Area: LOGISTICA | Fecha: A4S - 4422
Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple
Obijetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME
Elaboracién: Propia
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS :’EL IDE 2 P[LIM 1 OBSERVACIONES | COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacion.
P11 4El area cuenta con un lugar especializado, para mantener la K
i seguridad de sus activos de informacién?
P.1.2 |2 El drea cuenta con politicas de seguridad en el servidor? X
P13 ¢ El drea establece controles de acceso a la informacion de los ><
"7 |datos?
P14 LEl drea tiene conocimiento sobre las restricciones de acceso al ,(
o servidor?
P15 f'.E* area cuenta con politicas de restriccion de acceso a los )<
distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de los sislemas X’
____|operativos?
P17 &El drea cuenta politicas de acceso a la red desde los equipos ><
maoviles de la organizacion?
4 El érea cuenta con politicas en seguridad de informacion,
P.1.8 |aprobada por la administracién y comunica a todos los ){
empleados de la organizacion?
P19 ¢El area tiene conocimienta de no dejar material confidencial en ><
"~ |forma impresa en sus oficinas de trabaje?
P 110 4El area cuenta con politicas o acuerdos de confidencialidad x
. sobre la seguridad de la informacién?
Control de D ntos
P.1.11 |;El drea cumpie con subir los documentos a la red? K
P12 &El area revisa y actualiza los documentos publicados en el file )<
" server?
P.113 ¢El area cuenta con versiones actualizadas de los documentas )(
s del sistema?
P.114 ¢El area asegura que la documentacion sea legible y facil de x
=2 entender?
P115 LEl are: asegura que la distribucion de los documentos sea
ura
Gestion de Contrasefias
P.1.16 |.El area asegura que sus claves son complejas y confidenciales? )(
P47 4El area establece politicas de contrasefia sobre |a renovacion de 3<
i claves mensualmente? /
P.148 4Los usuarios del area saben la importancia de no exponer las \,(
o claves que usan para conectarse al sistema de la organizacion? '
P 119 ¢Los usuarios cuentan con el conocimiento de que las claves no ><
. pueden contener. nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P 1.20 4El area tiene conocimiento del lugar donde se almacenan sus ><
) datos y quienes pueden acceder al contenido de estos?
P.121 ¢ El drea asegura que cada usuario solo tiene acceso a la carpeta ><
de su area especifica?
P.122 4El érea realiza copias de seguridad de sus datos almacenados K
' en el sistema?
P1.23 ¢ El area cuenta con equipos fisicos que puedan resguardar la X
- informacion de los datos almacenados en el servidor?
P.1.24 4El drea cuenta con politicas de restriccion sobre el borrado de ><
i los datos del sistema?
Gestion de Fugas de Informacion
P.1.25 ¢Los datos de informacion del area se encuentran vulnerados
M ante cualquier conexion no autorizada? >(
P 126 ¢ Solo el personal autorizado tiene permiso de acceder a los )(
equipos fisicos del drea?
P127 ¢El area tiene conocimiento de que los proveedores contratados )<
no deberian tener acceso al sistema?
P128 ¢El érea cuenta con un flujo eléctrico estabilizado que permite ><
mantener los datos del sistema estables?

164



UNIVERSIDAD CESAR VALLEJO

p 129 |¢Elareade T.llimita el acceso de uso del USB a los empleados
3 de la organizacién?

Soporte de los Datos de Informacién

P.130 &El area cuenta con un soporte especializado para proteger los
= activos de la informacion?

P13 LE| area de soporte realiza la copia de seguridad de los datos
- semanalmente?

¢ El drea de soporte cuenta con una guia de clasificacion de cémo

e se debe manejar la proteccion de |os datos?

KIXIKI X | %

P.133 ¢El drea cuenta con un sistema de control de acceso que ayuden
o a resguardar la informacion de los datos del sistema?

¢La empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccitn de humo y deteccion de humedad para prever )<
cualquier dafio fisico de los activos de la organizacion?

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS ":’E"I"E czum:musr:m OBSERVACIONES | COMENTARIOS

2 INTEGRIDAD

Incidentes en la integridad de los documentos

P21 ¢ El area cuenta con el compromiso de preservar los datos de
" |forma completa, confiable y consistente?

P.22 |.E! area tiene conocimiento de prever la integridad de los datos?

P23 ¢ El area garantiza que los datos almacenados se puedan
" |encontrar y vincular con otros datos del sistema?

P24 4 El area garantiza que, ante una pérdida de informacicn, se
- pueda recuperar todos los documentos?

x| X [ | X

P.25 |iEl &rea cuenta con una planificacién de seguridad empresarial? 3‘(

Frecuencia de incidentes en |a integridad de los datos de informacién

P36 ¢El drea cuenta con un nivel de incidencia que esta monitoreado
7 |por un especialista en la integridad de los datos?

P27 ¢El drea de T.| realiza un monitoreo constante de las incidencias
" |de impacto en la integridad de los datos?

P28 +El drea cuenta con politicas de procedimientos de gestion de
" lincidencias en la integridad de los datos?

KX

P29 ¢ El area toma medidas preventivas ante cualquier eventualidad
™ lque pudiera ocurrir sobre la seguridad de la informacién?

Integridad de documentos y control.

P210 ¢El area cuenta con politicas y procedimientos ante algun xf
" incidente generado con los datos de la empresa?

P2.11 & El area cuenta con un método de seguridad ante algtn incidente X
bz generado contra la integridad de la informacidn?

PN

P.2.12 |;El drea cumple en guardar los documentos en la red?

¢ Los usuarios del drea son conscientes del procedimiento a y
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los ><
datos?

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS NIVEL DE CUMFLIMIENTO | )gSERVACIONES | COMENTARIOS
L 1 % 1 i

3 DISPONIBILIDAD

Seguridad fisica y del entorno.

P31 ¢ El area cuenta con la disponibilidad de informacién gue asegura
" |lafiabilidad y acceso oportuno de los datos de la organizacion?

¢La empresa cuenta con controles de acceso a los diferentes
P32 : R
activos de la organizacién?

P33 ¢La seguridad de los datos se encuentra protegido ante un
" |desastre natural o dafio fisico ocasionado por algln usuario?

¢ Las condiciones ambientales del drea se encuentran
P.34 |monitoreadas para un buen funcionamiento de los dalos
almacenados en los servidores?

K Ix|X| X

pas |¢Eléreade Tl realiza mantenimiento preventivo de los equipos ><
" |fisicos de las diferentes areas de la empresa?

Incidentes en la disponibilidad de la informacién

¢+ El area cuenta con un nivel aceptable de disponibilidad de la
P38 | ,
informacion?

X
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¢El area de T.| realiza seguimiento de como se maneja la
disponibilidad de la informacion de las diferentes areas de la
empresa?

¢El area cuenta con procedimientos que ayuden a mantener |a
disponibilidad de la informacion en buen estado?

+El area cuenta con un registro de incidentes gue se presentan
con la disponibilidad de la informacién y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacién

P.3.10

4El &rea cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de la organizacion?

% || % Pr|x%

P31

¢El area de T.| cuenta con UPS con bancos de baterfas que
permitan mantener la disponibilidad de la informacién en la
empresa?

P.3.12

¢ El érea cuenta con una buen orden de sus documentos que se
almacenan en sus servidores?

P.3.13

4 El area cuenta con mecanismos y metodologias que ayudan a

mantener estable la disponibilidad de la informacion?

XKIR
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COMERCIAL (POST TEST)

Area: COMERCIAL

| Fecha:

[7S-44 —&2

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracidén: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS

NIVEL DE CUMPLIMIENTO

3

2

[

OBSERVACIONES

COMENTARIOS

CONFIDENCIALIDAD

Gestion de los incidentes de la seguridad de la informacién.

¢ El area cuenta con un lugar especializado, para mantener la

mantener |los datos del sistema estables?

P seguridad de sus activos de informacion? K
P.1.2 | ¢El area cuenta con politicas de seguridad en el servidor? A
P13 ¢ El area establece controles de acceso a la informacion de los ><
2t datos?
P14 4El area tiene conocimiento sobre las restricciones de acceso X
o al servidor?
P15 ¢ El drea cuenta con politicas de restriccién de acceso a los 7/\
it distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de los sistemas X
o operativos?
P17 ¢ El drea cuenta politicas de acceso a la red desde los equipos x
L maoviles de la organizacion?
¢ El &rea cuenta con politicas en seguridad de informacién,
P.1.8 |aprobada por la administracion y comunica a todos los 7(
empleados de la organizacion?
P19 . El area tiene conocimiento de no dejar material confidencial K.
S en forma impresa en sus oficinas de trabajo?
P1.10 ¢El area cuenta con politicas o acuerdos de confidencialidad 7(\
- sobre la seguridad de |a informacién?
Control de Documentos .
P.1.11 _|¢El drea cumple con subir los documentos a la red? /S
P12 ¢El area revisa y actualiza los documentos publicados en el file .
— server? 7(
P1.13 ¢El drea cuenta con versiones actualizadas de los documentos
il del sistema? X
P.1.14 ¢El érea asegura que la documentacion sea legible y facil de V4
" entender? .
P115 ¢El area asegura que |a distribucién de los documentos sea ¥
= segura?
Gestion de Contrasefias
P116 ¢El &rea asegura que sus claves son complejas y x
" confidenciales?
P17 4 El area establece politicas de contrasefia sobre la renovacion ><
ki de claves mensualmente?
P.1.18 ¢Los usuarios del area saben la importancia de no exponer las )(
i claves que usan para conectarse al sistema de la organizacion?
P 119 ¢Los usuarios cuentan con el conocimiento de que las claves )(
o no pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P.1.20 LEl &rea tiene conocimiento del lugar donde se almacenan sus )<
i datos y quienes pueden acceder al contenido de estos?
P1.21 4 El area asegura que cada usuario solo tiene acceso a la )(
= carpeta de su area especifica?
P.1.22 ¢El @rea realiza copias de seguridad de sus datos almacenados| ><
o en el sistema?
P123 ¢El drea cuenta con equipos fisicos gue puedan resguardar la ‘)(
i informacién de los datos almacenados en el servidor? .
P1.24 F,EI area cuenta con politicas de restriccién sobre el borrado de )(
o los datos del sistema?
Gestion de Fugas de Informacion
P1.25 ¢ Los datos de informacion del drea se encuentran vulnerados x
2 ante cualquier conexion no autorizada?
P.1.26 & Solo el personal autorizado tiene permiso de acceder a los )<
" equipos fisicos del area?
P.1.27 ¢El drea tiene conocimiento de que los proveedores X
s contratados no deberian tener acceso al sistema?
P1.28 ¢El &rea cuenta con un flujo eléctrico estabilizado que permite ><
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¢El area de T.| limita el acceso de uso del USB a los

P.1.20 empleados de la organizacion? x
Soporte de los Datos de Informacion
P.1.30 . El area cuenta con un soporte especializado para proteger los ><
o activos de la informacion?
P.1.31 LEl area de soporte realiza la copia de seguridad de los datos x
sl semanalmente?
P132 g,‘EI area de soporte guanta con una gula de clasificacion de X
como se debe manejar la proteccién de los datos?
p.133 |¢Elareacuentacon un sistema de control de acceso que %
) ayuden a resguardar |a informacién de |os datos del sistema?
¢iLa empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccién de humo y deteccién de humedad para prever ><
cualquier dano fisico de los activos de la organizacion?
ANEXO 1 - LISTADE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS T GI;MPLIIIEN:O OBSERVACIONES| COMENTARIOS
2 INTEGRIDAD
Incidentes en la integridad de los documentos
P21 +El drea cuenta con el compromiso de preservar los datos de ><'
s forma completa, confiable y consistente?
P22 ¢El area tiene conocimiento de prever la integridad de los 7(
o dalos?
P23 ¢ El area garantiza que los datos almacenados se puedan %
- encontrar y vincular con otros datos del sistema?
P24 ¢El area garantiza que, ante una pérdida de informacion, se )(
ity pueda recuperar todos los documentos?
P25 ¢El drea cuenta con una planificacién de seguridad ><
o empresarial?
Frecuencia de incidentes en la integridad de los datos de informacién
P26 ¢El area cuenta con un nivel de incidencia que esta X
. monitoreado por un especialista en |a integridad de los datos?
P27 ¢El area de T.l realiza un monitoreo constante de las ><
i incidencias de impacto en la integridad de los datos?
P28 ¢El area cuenta con politicas de procedimientos de gestion de )<
= incidencias en la integridad de los datos?
p2g ¢El area toma medidas preventivas ante cualquier eventualidad X
- que pudiera ocurrir sobre la seguridad de la informacion?
Integridad de documentos y control.
P.2.10 ‘g,E! area cuenta con pollticas y procedimientos ante algin X
incidente generado con los datos de la empresa?
P211 g,E_I area cuenta con un métode de seguridad ante algin x
incidente generado contra la integridad de la informacién?
P.2.12 |iEl area cumple en guardar los documentos en la red? 7‘
¢Los usuarios del area son conscientes del procedimiento a
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los ><
datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS e 'I’E cuz"""f"‘? OBSERVACIONES | COMENTARIOS
3 DISPONIBILIDAD
Seguridad fisica y del entorno.
4 El drea cuenta con |a disponibilidad de informacién que
P.3.1 |asegura la fiabilidad y acceso oportuno de los dalos de |a X
organizacién?
P32 ¢La empresa cuenta con controles de acceso a |os diferentes ><
- activos de la organizacién?
P33 ¢La seguridad de los datos se encuentra protegido ante un 7(
> desastre natural o dafio fisico ocasionado por algtin usuario?
¢Las condiciones ambientales del area se encuentran
P34 |monitoreadas para un buen funcionamiento de los datos X
almacenados en los servidores?
P35 ¢ El area de T.| realiza mantenimiento preventivo de los equipos ><

fisicos de las diferentes dreas de la empresa?

Incidentes en la disponibilidad de la informacién
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P36

¢El area cuenta con un nivel aceptable de disponibilidad de la
informacién?

P.3.7

¢El area de T.l realiza seguimiento de como se maneja la
disponibilidad de la informacién de las diferentes areas de la
empresa?

P.3.8

4 El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de la informacién en buen estado?

P39

4 El &rea cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacién y se toma medidas antes
estos casos?

XXX X

Disponibilidad de servicios de informacion

¢El area cuenta con copias de seguridad que respaldan la

P.3.10 disponibilidad de los datos de la organizacion? x
¢El area de T.I cuenta con UPS con bancos de baterias que

P.3.11 |permitan mantener la disponibilidad de la informacion en la
empresa?

P312 . El 4rea cuenta con una bluen orden de sus documentos que x
se almacenan en sus servidores?

P.3.13 ¢El drea cuenta con mecanismos y metodologias que ayudan a )(

mantener estable la disponibilidad de la informacién?
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FINANZAS (POST TEST)

Area: FINANZAS

| Fecha:

[AS-77-74

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracion: Propia

ANEXO 1 - LISTADE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

C! (o]
PREGUNTAS - 3 ] Uz T 1 OBSERVACIONES |COMENTARIOS
1 CONFIDENCIALIDAD
Gestion de los incidentes de la seguridad de la informacion.
P11 ¢El drea cuenta con un lugar especializado, para mantener la )<
" |seguridad de sus activos de informacién?
P.1.2 |;El area cuenta con politicas de seguridad en el servidor? ¥
¢El area establece controles de acceso a la informacion de los
P13 1’4
datos?
¢ El drea tiene conocimiento sobre las restricciones de acceso al
P14 : ¥
servidor?
P15 ¢El drea cuenta con pollticas de restriccion de acceso a los X
© 7 |distintos documentos en red?
P16 ¢La empresa cuenta con licencias originales de |os sistemas
"7 |operativos? ><
P17 ¢El @rea cuenta politicas de acceso a la red desde los equipos
; moviles de la organizacién? )‘(
¢+ El area cuenta con politicas en seguridad de informacion,
P.1.8 |aprobada por la administracién y comunica a todos los empleados )<
de la organizacion?
¢ El &rea tiene conocimiento de no dejar material confidencial en
P19 : : :
forma impresa en sus oficinas de trabajo?
P1.10 ¢El area cuenta con politicas o acuerdos de confidencialidad sobre )<
o la seguridad de la informacion?
Control de Documentos
P.1.11 |4 El drea cumple con subir los documentos a la red? o
¢+ El &rea revisa y actualiza los documentos publicados en el file
P.1.12 N4
server?
¢El area cuenta con versiones actualizadas de los documentos del
P.1.13 | )(
sistema?
¢El &rea asegura que la documentacidn sea legible y facil de
P.1.14 4
entender?
¢ El &rea asegura que la distribucién de los documentos sea
P.1.15 X
segura?
Gestion de Contrasefias
P.1.16 |;El drea asegura que sus claves son complejas y confidenciales? )(
¢El area establece politicas de contrasefia sobre la renovacion de
P1.17 X
claves mensuaimente?
P.1.18 ¢Los usuarios del area saben la importancia de no exponer las X
il claves que usan para conectarse al sistema de la organizacién?
P.1.19 ¢Los usuarios cuentan con el conocimiento de que las claves no ).(_
o pueden contener: nombre, apellido y fecha de nacimiento?
Gestién de seguridad de datos
P.1.20 ,El @rea tiene conocimiento del lugar donde se almacenan sus x
2 dalos y quienes pueden acceder al contenido de estos?
¢El area asegura que cada usuario solo tiene acceso a la carpeta
P.1.21 Y
de su drea especifica?
¢El &rea realiza copias de seguridad de sus datos almacenados en
P.122 4
el sistema?
P123 ¢El area cuenta con equipos fisicos que puedan resguardar la )<
s informacion de los datos almacenados en el servidor?
¢El area cuenta con politicas de restriccién sobre el borrado de los
P.1.24 : b
datos del sistema?
Gestion de Fugas de Informacién
P 125 ¢Los datos de informacién del area se encuentran vuinerados ante X
s cualquier conexién no autorizada?
¢Solo el personal autorizado tiene permiso de acceder a los
P.1.26 |¢>° : X
equipos fisicos del drea?
¢El area tiene conocimiento de que los proveedores contratados
P27
no deberian tener acceso al sistema?
P.1.28 ¢ El &rea cuenta con un flujo eléctrico estabilizado que permite )(

mantener los datos del sislema estables?
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¢El area de T.l limita el acceso de uso del USB a los empleados

P19 de la organizaciéon? 7<
Soporte de los Datos de Informacién
P.1.30 ¢El area cuenta con un soporte especializado para proteger los
gl activos de la informacion? )(
P.1.31 ¢El area de soporte realiza la copia de seguridad de los datos K
o semanalmente?
pP.1.32 4 El area de soporte cuenta con una gula de clasificacion de como >(
g se debe manejar la proteccion de los datos?
P133 ¢El area cuenta con un sistema de control de acceso que ayuden a
i resguardar la informacién de los datos del sistema? )<
¢La empresa cuenta con un sistema de control de temperatura,
P.1.34 |deteccién de humo y deteccién de humedad para prever cualquier )(
dafio fisico de los activos de |a organizacion?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS "":" "]E CL;HFLIIEI:TO OBSERVACIONES |COMENTARIOS
2 INTEGRIDAD .
Incidentes en la integridad de los documentos
P.2.1 (El area cuenta con el compromiso de preservar los datos de )(
" |forma completa, confiable y consistente?
P.2.2 |;El area tiene conocimiento de prever la integridad de los datos? X’
P23 ¢ El area garantiza que los datos almacenados se puedan )<
" |encontrar y vincular con otros datos del sistema?
P24 . El drea garantiza que, ante una pérdida de informacion, se pueda )(
™ |recuperar todos los documentos?
P.25 |;Elarea cuenta con una planificacion de seguridad empresarial? A
Frecuencia de incidentes en la integridad de los datos de informacion
P26 ¢ El area cuenta con un nivel de incidencia que estad monitoreado x
" |por un especialista en la integridad de los datos?
P27 ¢ El area de T.| realiza un monitoreo constante de las incidencias )(
™" |de impacto en la integridad de los datos?
P28 ¢El &rea cuenta con politicas de procedimientos de gestion de ><
" [|incidencias en la integridad de los datos?
P29 4El &rea toma medidas preventivas ante cualquier eventualidad )(
7 |que pudiera ocurrir sobre la seguridad de la informacion?
Integridad de documentos y control.
P.2.10 ¢ El &rea cuenta con politicas v procedimientos ante algin incidente
- generado con los datos de la empresa? 5(
P2.11 ,El &rea cuenta con un método de seguridaf_j ante algun incidente
generado contra la integridad de la informacién? ><
P.2.12 |,El area cumple en guardar los documentos en la red? +
P2.13 ¢Los usuarios del drea son conscientes del procedimiento a seguir %
7 |ante cualquier mal acto en contra de la integridad de los datos?
ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME |
PREGUNTAS "N:" D[E c"zml"'ﬂ:T O | OBSERVACIONES |COMENTARIOS
3 DISPONIBILIDAD
Seguridad fisica y del entorno.
P31 ¢El area cuenta con la disponibilidad de informacién que asegura ><
" |la fiabilidad y acceso oportuno de los datos de la organizacién?
P32 ¢La empresa cuenta con controles de acceso a los diferentes
" |activos de la organizacion? K
P33 ¢La seguridad de los datos se encuentra protegido ante un _ 7(
" |desastre natural o dafio fisico ocasionado por algun usuario?
¢ Las condiciones ambientales del drea se encuentran
P.3.4 |monitoreadas para un buen funcionamiento de los datos )<
almacenados en los servidores?
P35 ¢ El area de T.| realiza mantenimiento preventivo de los equipos ><
" |fisicos de las diferentes dreas de la empresa?
Incidentes en la disponibilidad de la informacion
P36 ¢El area cuenta con un nivel aceptable de disponibilidad de la )(
" |informacion?
¢El area de T.| realiza seguimiento de cémo se maneja la
P.3.7 |disponibilidad de la informacién de las diferentes 4reas de la )(

empresa?
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P.38

¢ El area cuenta con procedimientos que ayuden a mantener la
dispenibilidad de la informacion en buen estado?

P39

¢ El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacién y se toma medidas antes
estos casos?

XXX

Disponibilidad de servicios de informacién

P.3.10

¢ El area cuenta con copias de seguridad que respaldan la
disponibilidad de los datos de |a organizacion?

P.3.11

¢El drea de T.l cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacion en la
empresa?

P3.12

¢ El area cuenta con una buen orden de sus documentos que se
almacenan en sus servidores?

P.3.13

¢ El area cuenta con mecanismos y metodologias que ayudan a
mantener estable la disponibilidad de la informacion?

A [ > [ X
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PRODUCCION (POST TEST)

Area: PRODUCCION

| Fecha;

IS4 -ZL

Instrucciones: Marque con un aspa (X) la alternativa correcta. Nivel de Cumplimiento: (3) Si cumple (2) Cumple Parcialmente (1) No cumple

Objetivo: Determinar los indicadores de seguridad de Confidencialidad, Integridad y Disponibilidad de la PYME

Elaboracion: Propia

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME

PREGUNTAS = 3 |E cuz [ 10 OBSERVACIONES| COMENTARIOS
1 CONFIDENCIALIDAD
Gestién de los incidentes de la seguridad de la informacién.
P11 ¢ El drea cuenta con un lugar especializado, para mantener la x
" |seguridad de sus activos de informacién? 2
P.1.2 |;El drea cuenta con politicas de seguridad en el servidor? A
& El area establece controles de acceso a la informacion de los X
P.1.3 datos?
P14 ¢ El area tiene conocimiento sobre las restricciones de acceso )(
" |al servidor?
P15 ¢El area cuenta con politicas de restriccién de acceso a los )(
" |distintos documentos en red?
¢La empresa cuenta con licencias originales de los sistemas
P16 £ ¥
operativos?
P17 . El &rea cuenta politicas de acceso a la red desde |os equipas )<
__|moviles de la organizacién?
¢El area cuenta con politicas en seguridad de informacion,
P.1.8 |aprobada por la administracion y comunica a todos los )(
empleados de |a organizacién?
¢El area tiene conocimiento de no dejar material confidencial
P19 : : .
en forma impresa en sus oficinas de trabajo?
P.1.10 ¢El area cuenta con politicas ¢ acuerdos de confidencialidad 7§
* '~ |sobre |a seguridad de la informacién?
Control de Documentos
P.1.11 |;El drea cumple con subir los documentos a la red? o
LEl area revisa y actualiza los doecumentos publicados en el file
P.1.12 K’
server?
¢+ El drea cuenta con versiones actualizadas de los documentos
P.1.13 : Y
del sistema?
¢El area asegura que la documentacion sea legible y facil de
P.1.14 b4
entender?
¢+ El drea asegura que la distribucién de los documentos sea
P.1.15 S
sequra?
Gestion de Contrasefias
¢ El area asegura que sus claves son complejas y
P.1.16 - 3
confidenciales?
¢ El area establece politicas de contrasefia sobre la renovacion
P17 7-(
de claves mensualmente?
P.1.18 ¢ Los usuarios del drea saben la importancia de no exponer las X
A claves que usan para conectarse al sistema de |a organizacién?
P1.19 ¢Los usuarios cuentan con el conocimiento de que las claves )<
= no pueden contener: nombre, apellido y fecha de nacimiento?
Gestion de seguridad de datos
P.1.20 ¢ El area tiene conocimiento del lugar donde se almacenan sus )(
o datos y quienes pueden acceder al contenido de estos?
PA1.21 ¢ El area asegura que cada usuario solo tiene acceso a la %
" |carpeta de su 4rea especifica?
.El area realiza copias de seguridad de sus datos almacenados
P.1.22 . K
en el sistema?
P.1.23 ¢ El area cuenta con equipos fisicos que puedan resguardar la ><
o informacién de los datos almacenados en el servidor?
P.1.24 +El area cuenta con politicas de restriccion sobre el borrado de x
i los datos del sistema?
Gestion de Fugas de Informacion
P.1.25 ¢Los datos de informacion del area se encuentran vulnerados ><
"™ |ante cualquier conexién no autorizada?
¢Solo el personal autorizado tiene permisc de acceder a los -
P.1.26 : 7(
equipos fisicos del area?
P.1.27 ¢+ El area tiene conocimiento de que los proveedores )(
i contratados no deberian tener acceso al sistema?
P.1.28 ¢ El drea cuenta con un flujo eléctrico estabilizado que permite ><

mantener los datos del sistema estables?
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LEl area de T.l limita el acceso de uso del USB a los
empleados de la organizacién?

Soporte de los Datos de Informacion

P.1.30

4 El &rea cuenta con un soporte especializado para proteger los
activos de la informacién?

P.1.31

. El area de soporte realiza |a copia de seguridad de los datos
semanalmente?

P.1.32

4 El drea de soporte cuenta con una guia de clasificacion de
cémo se debe manejar la proteccion de los datos?

P.1.33

¢El area cuenta con un sistema de control de acceso que
ayuden a resguardar la informacion de los datos del sistema?

XX x| X[ A

P.1.34

¢La empresa cuenta con un sistema de control de temperatura,
deteccion de humo y deteccién de humedad para prever
cualguier dafio fisico de los activos de la organizacion?

X

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYM

PREGUNTAS

NIVEL DE CUMPLIMIENTO

OBSERVACIONES

2

COMENTARIOS

INTEGRIDAD

Incidentes en la integridad de los documentos

P.2.1

¢ El area cuenta con el compromiso de preservar los datos de
forma completa, confiable y consistente?

P22

¢ El area tiene conocimiento de prever la integridad de los
datos?

P23

¢ El area garantiza que los datos almacenados se puedan
encontrar y vincular con otros datos del sistema?

P.24

¢El area garantiza que, ante una pérdida de informacion, se
pueda recuperar lodos los documentos?

XX | x [

P.2.5

. El area cuenta con una planificacién de seguridad
empresarial?

Frecuencia de incidentes en la integridad de los datos de inf

P.26

¢ El area cuenta con un nivel de incidencia que esta
monitoreado por un especialista en la integridad de los datos?

P27

¢El area de T.| realiza un monitoreo constante de las
incidencias de impacto en la integridad de los datos?

P28

,El area cuenta con politicas de procedimientos de gestion de
incidencias en la integridad de los datos?

P29

¢El drea toma medidas preventivas ante cualquier eventualidad
que pudiera ocurrir sobre la seguridad de la informacién?

XX A

Integridad de documentos y control.

¢El &rea cuenta con politicas y procedimientos ante algtn

P.210 incidente generado con los datos de la empresa? ><
p 2 11 |¢E! area cuenta con un método de seguridad ante algin )(
" |incidente generado contra la integridad de la informacion?

P.2.12 | ;El area cumple en guardar los documentos en la red?

¢Los usuarios del area son conscientes del procedimiento a
P.2.13 |seguir ante cualquier mal acto en contra de la integridad de los )<,

datos?

ANEXO 1 - LISTA DE COTEJO PARA LA EVALUACION DE SEGURIDAD DE LA INFORMACION DE LA PYME
PREGUNTAS INEL DS cuzm LIMIENTO | 0BSERVACIONES| COMENTARIOS
3  DISPONIBILIDAD

Seguridad fisica y del entorno.

P.3.1

¢ El area cuenta con la disponibilidad de informacién que
asegura la fiabilidad y acceso oportuno de los datos de la
organizacion?

P3.2

¢La empresa cuenta con controles de acceso a los diferentes
aclivos de la organizacién?

¢La seguridad de los datos se encuentra protegido ante un
desastre natural o dafio fisico ocasionado por algin usuario?

¢Las condiciones ambientales del area se encuentran
monitoreadas para un buen funcionamiento de los datos
almacenados en los servidores?

XXX X

LEl area de T.I realiza mantenimiento preventivo de los equipos

fisicos de las diferentes dreas de la empresa?

Incidentes en la disponibilidad de la informacién
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¢ El area cuenta con un nivel aceptable de disponibilidad de la
informacién?

P.3.7

LEl area de T.| realiza seguimiento de cémo se maneja la
disponibilidad de la informacién de |as diferentes areas de la
empresa?

P.3.8

¢ El area cuenta con procedimientos que ayuden a mantener la
disponibilidad de |a informacién en buen estada?

P.3.9

¢ El area cuenta con un registro de incidentes que se presentan
con la disponibilidad de la informacion y se toma medidas antes
estos casos?

Disponibilidad de servicios de informacion

P.3.10

¢+ El area cuenta con copias de seguridad gue respaldan la
disponibilidad de los datos de la organizacién?

Kl XK 5 XK DS

P.3.11

4El drea de T.| cuenta con UPS con bancos de baterias que
permitan mantener la disponibilidad de la informacion en la
empresa?

P.3.12

¢ El area cuenta con una buen orden de sus documentos que
se almacenan en sus servidores?

P.3.13

¢El &rea cuenta con mecanismos y metodologias que ayudan a
mantener estable la disponibilidad de la informacién?

XX
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