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Resumen

La presente investigacion denominada “SISTEMA DE GESTION DE ACCESO A UNA RED WI-FI
UTILIZANDO SOFTWARE LIBRE, PARA MEJORAR EL NIVEL SEGURIDAD DEL ACCESO A LA
INFORMACION”, tiene como propdsito mejorar el nivel de seguridad en el acceso a la informacién
de la Municipalidad Distrital de la Esperanza. Para ello, se obtuvo informacidon a través de
entrevistas, observacién y encuestas al personal, la cual fue sumamente importante para el
anadlisis de requerimientos enfocados a resolver los objetivos planteados, controlar el acceso
inaldmbrico para los usuarios autorizados a conectarse a los servicios que ofrece la red y elevar el
nivel de satisfaccion de los usuarios. Se utilizd como método de analisis de datos la Prueba Z de
diferencia de medias, de esta forma el indicador de nivel de satisfaccidon se aplicd la prueba t
Student y la metodologia de Jerry FitzGerald se creyd la mejor opcién para el desarrollo del
proyecto. De acuerdo al objetivo principal planteado en esta investigaciéon, luego de
implementado el sistema se redujo el numero de intentos para acceder al control del acceso
inaldmbrico para los usuarios en un 19.25%; ademas se incrementd la velocidad de la informacién
en un 29.56 %; asi mismo, se logré elevar el nivel de satisfaccion de los usuarios en un 43.8 %. El
sistema implementado permitié el control de los usuarios en el acceso y mejorar la velocidad de la
informacion en la institucion. Se concluyd que con la implementacion del sistema se ha logrado

mejorar significativamente el nivel de seguridad de la informacion.

Palabras Claves: Gestidn de acceso, software libre, seguridad.
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Abstract

This research called "MANAGEMENT SYSTEM ACCESS NETWORK USING WI-FI FREE SOFTWARE TO
IMPROVE SAFETY LEVEL ACCESS TO INFORMATION", aims to improve the security level of access
to information of the District Municipality Hope. To do this, information was obtained through
interviews, observation and surveys of staff, which was extremely important for requirements
analysis focused on solving the objectives, control wireless access to authorized to connect users
to the services offered by the network and raise the level of user satisfaction. It was used as a
method of data analysis Test mean difference Z, thus the indicator of satisfaction the Student t
test and the methodology applied Jerry FitzGerald the best choice for the project was believed.
According to the main objective raised in this research, it implemented the system after the
number of attempts decreased to access the wireless access control for users in 19.25%; also the
speed of information is increased by 29.56%; Likewise, it was possible to raise the level of user
satisfaction in 43.8%. The implemented control system allowed users to access and improving the
speed of information in the institution. It was concluded that with the implementation of the

system has managed to significantly improve the level of information security.

Keywords: access management, free software, security.
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I. INTRODUCCION

En la actualidad el tema de las redes inaldmbricas de area local (WLAN) tienen un papel cada vez
mas importante en las comunicaciones del mundo de hoy, debido a su facilidad de instalacion y
conexion, se han convertido en una excelente alternativa para ofrecer conectividad en lugares
donde resulta el dificil acceso o imposible brindar servicio con una red LAN. La tecnologia
inalambrica va desde redes de voz y datos, que permite a los usuarios establecer conexiones
mediante la tecnologia de luz infrarroja y ondas de radio de alta frecuencia, creando canales de

comunicacién entre hosts para conexiones inalambricas de area global o distancias cortas.

La creciente demanda e implementacion de redes inaldmbricas en entornos educativos y en el
ambito personal, ofrece ventajas a diferencias de las redes tradicionales cableadas, entre las
cuales encontramos: la flexibilidad, la movilidad, la facilidad de instalacidn, la reduccién de costo y
la escalabilidad que nos proporciona este tipo de tecnologia inaldmbrica. Asimismo, la seguridad
es un punto muy importante a la hora de implementar este medio de comunicacidn ya que se
deben de tener en cuenta diversas prevenciones que eviten las vulnerabilidades que se pueden

presentar sino se tiene cuidado.

En muchos casos, los usuarios finales de esta red pasan por alto la seguridad, dejandola en un
segundo plano, siendo uno de los motivos mas frecuentes la falta de conocimiento de buenas
practicas y politicas para mantener la integridad, disponibilidad y accesibilidad de los recursos de

una red.

A medida que evoluciona esta tecnologia se han propuesto varias recomendaciones para dotar de
un nivel de seguridad adecuado, actualmente se estan desarrollando propuestas mas concretas de

mecanismos que permiten mejorar este nivel.

Entre las soluciones de seguridad mas eficientes para el control de acceso a los recursos y la
proteccién de la informacion en redes inalambricas, se describe una de las mas eficientes, la cual
se basa en el uso de autenticacion para el acceso a la red y en el uso de encripcién en las

comunicaciones sobre este tipo de redes.
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Teniendo en cuenta lo antes mencionado, se genera la necesidad de implementar un sistema de
gestion de acceso a una red wi-fi utilizando software libre; se presenta como antecedentes los
trabajos de investigacién relacionados con el sistema de gestidon de acceso en una organizacion,
uno de los trabajos revisados se titula: “Disefio e implementacion de una red Lan y wlan con
sistema de control de acceso mediante servidores AAA” (Garcia, 2012) el cual describe todas las
tecnologias que se emplean en la implementaciéon y cual fue la evolucidn tecnoldgica para llegar a
ellas, también me sirve para aportar ideas con los que respecta a la seguridad de la informacién y

al uso adecuado de los recursos de la red.

También fue considerada la tesis titulada: “Instalacion y configuraciéon de un servidor Radius
para mejorar el servicio de autenticacidn y control del servicio WIFI en el Grupo Educativo ITN”
(Santisteban Rengifo, 2011), la cual se realizé en ciudad de Trujillo en el afio 2011, donde explica
RADIUS como un servicio empleado para controlar el acceso a servicios en red. FreeRADIUS como
una solucién de cddigo abierto, el cual nos servird para entender lo que respecta a autenticacion

de redes a través del protocolo 802.1x & 802.1x-EAP y sobre las ventajas del uso de RADIUS.

Otro tema que fue necesario investigar fue el uso de un sistema en una plataforma de software
libre tal es el caso de la tesis titulada : “Instalacién y Configuracidon de Equipos Informaticos bajo
software libre para la Biblioteca de la Facultad de Ciencias Informaticas de la Universidad
Técnica de Manabi (Baildon Giler, y otros, 2010), la investigacion antes mencionda fue presentada
en el pais de Colombia en el aflo 2010, menciona como Instalar y configurar equipos informaticos
bajo software libre. La relacidon que guarda esta tesis con el desarrollo de esta investigacidn se
basa en la aplicacién de software libre en el sistema de gestion de acceso la cual beneficiara a la

entidad en la reduccion de costos, licencias y en brindar mayor seguridad en la informacion.

Sin duda alguna la propuesta que se presenta en esta investigacidn desarrolla un sistema capaz de
autenticar de manera amigable tratando que la interfaz utilizada sea lo mas parecido al entorno
con el que los usuarios estaban acostumbrados, brindando mayor seguridad y a la vez reduciendo
la filtracién de usuarios no autorizados, y por ende incrementando la satisfaccion de los usuarios

con el éptimo funcionamiento de la red Wi-fi.

La realizacion de esta investigacion se justifica socialmente debido a que la Municipalidad Distrital
de la Esperanza requiere el mejoramiente del nivel de seguridad del acceso a la informacion,
contribuyendo al mejoramiento de la confiabilidad e integridad de los datos (tramites,
contribuciones, etc.) incrementando el rendimiento de los trabajadores en beneficio de la

poblacion.
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Su justificacidén tecnoldgica se basa en que para la implementacion de un Sistema de Gestion de
Acceso a una red Wi-fi utilizando software libre, permite el mayor control y seguridad de la

informacion en las diferentes dreas y aumentar asi la satisfaccion en los clientes.

Debido a las necesidades que hay actualmente en las redes de las telecomunicaciones y en
especial en el tema de seguridad WIFI, se debe promover a la investigacién en temas que ayuden
a mejorar y a evolucionar en estos niveles, es asi como se ha abordado este tema como una
busqueda a mejorar un problema como lo es la inseguridad de las comunicaciones WIFI, es muy
importante tener en cuenta que para abordar una investigacion tecnoldgica se debe de pensar en
un tema de constante investigacion, ya que las tecnologias estan en constante evolucidn. Por esta
razén se ha abordado este tema como uno de los de suma importancia y de gran a porte a la

tecnologia.

Actualmente los sistemas inaldmbricos disponen de mecanismos de seguridad que permiten
garantizar la seguridad, disponibilidad e integridad del acceso al internet por lo tanto fue factible
llevar a cabo el proyecto ya que se dispone de diferentes tipos de herramientas para poder
desarrollarlo, entre ellas tenemos la EEE 802.11b, EEE 802.11a, EEE 11g, EEE11n, asi como
también diversos servidores tales como: Radius, AAA, etc. De esta manera se puede desarrollar
herramientas tecnoldgicas comparativas en relacidon a otras instituciones. Operacionalmente se
justifica puesto que permite una rapida adaptacién al uso del sistema desarrollado, brindando
mayor seguridad y a la vez reduciendo la filtracién de usuarios no autorizados a las diferentes
areas de la Municipalidad Distrital de la Esperanza, y por ende incrementar la satisfaccion de los

usuarios con el dptimo funcionamiento de la red inaldmbrica.

En el ambito econdmico, el proyecto no genera un gasto adicional a la entidad y busca la manera
rentable de realizar esta labor, mejorar el nivel de seguridad del acceso a la informacidn a través
de un Sistema de Gestion de Acceso, el cual permite reducir tiempo y ser eficiente, eficaz en la
ejecucion de las actividades en la gerencia del sistema. Ademds ya que el sistema se desarrolla con
software libre no incurrird en costo por algun tipo de licencia, lo cual es beneficioso para el

proyecto.

Sin estas herramientas no podremos ser competitivos en el mundo actual, y que una vez
implementadas y desarrolladas correctamente conducen inevitablemente a un mayor beneficio
institucional. A continuacién se dan a conocer fundamentos tedricos necesarios sobre los cuales
se sustenta la investigacidn, los cuales haran posible el mejor entendimiento, comprensién y

desarrollo del mismo.
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Para comprender la investigacion es necesario conocer: {Qué es una LAN inaldmbrica? Segun
Cisco (CCNA Exploration 4.0, 2009), en términos sencillos, una red de area local inaldmbrica
(WLAN) hace exactamente lo que el nombre implica. Proporciona todas las funciones y beneficios
de las tecnologias LAN tradicionales, como Ethernet y Token Ring, pero sin las limitaciones
impuestas por los alambres o cables. De esta forma, las WLANs redefinen la forma en la cual la
industria contempla las LANs. Conectividad ya no significa conexién fisica. Las dreas locales ya
no se miden en pies ni en metros, sino en millas o kildémetros. Una infraestructura no
necesita estar enterrada u oculta detrds de los muros, sino que puede desplazarse y

cambiar segun las necesidades de una organizacion.

Una WLAN, al igual que una LAN, requiere un medio fisico a través del cual pasan las sefiales de
transmision. En lugar de utilizar par trenzado o cable de fibra dptica, las WLANs utilizan luz
infrarroja (IR) o frecuencias de radio (RFs). El uso de la RF es mucho mas popular debido a su
mayor alcance, mayor ancho de banda y mas amplia cobertura, las wlan utilizan las bandas de
frecuencia de 2,4 Gigahertz (GHz) y de 5 GHz. Estas porciones del espectro de RF estan reservadas
en la mayor parte del mundo para dispositivos sin licencia. El networking inaldambrico proporciona

la libertad y la flexibilidad para operar dentro de edificios y entre edificios.

Entre las ventajas de las redes inaldmbricas a corto y largo plazo, se incluyen: la Accesibilidad: en
el cual todos los equipos portatiles y la mayoria de los teléfonos mdviles vienen equipados con la
tecnologia Wi-fi necesaria para conectarse directamente a una LAN inalambrica, donde los
empleados pueden acceder de forma segura a sus recursos de red desde cualquier ubicacion
dentro de su drea de cobertura. Generalmente, el drea de cobertura es su instalacidn, aunque se
puede ampliar mas de un edificio. Otra ventaja de una red inaldmbrica tenemos la Movilidad nos
permite que los empleados pueden permanecer conectados a la red incluso cuando no se
encuentren en sus mesas. Los asistentes de una reunidn pueden acceder a documentos vy
aplicaciones. Los vendedores pueden consultar la red para obtener informacion importante desde

cualquier ubicacién.

Asimismo tenemos la Productividad, el acceso a la informacién y a las aplicaciones clave de su
compaifiia ayuda a su personal a realizar su trabajo y fomenta la colaboracion. Los visitantes (como
clientes, contratistas o vendedores) pueden tener acceso de invitado seguro a internet y a sus
datos de empresa. También tenemos la Facil configuracidon, al no tener que colocar cables fisicos

en una ubicacidn, la instalacidon puede ser mas rapida y rentable.
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Las redes LAN inaldmbricas también facilitan la conectividad de red en ubicaciones de dificil
acceso, como en un almacén o en una fabrica. Escalabilidad: Conforme crecen sus operaciones
comerciales, puede que necesite ampliar su red rapidamente. Generalmente, las redes
inaldmbricas se pueden ampliar con el equipo existente, mientras que una red cableada puede

necesitar cable adicional.

Otra ventaja que nos brinda las wlan es la Seguridad: El control y la administracidon del acceso a su
red inaldmbrica es importante para su éxito. Los avances en tecnologia Wi-Fi proporcionan
protecciones de seguridad sélidas para que sus datos sélo estén disponibles para las personas a
las que se les permita el acceso. Los Costos ya que se eliminan o se reducen los costos de
cableado durante los traslados de oficina, nuevas configuraciones o expansiones. (Mérigo

Hernandez)

Las redes inalambricas son vulnerables a diferentes tipos de ataques debido a que el aire es un
medio de acceso para cualquier persona que se encuentre en la cobertura de un punto de acceso
a la red, dejando la posibilidad de interceptar la transmision de datos. Para garantizar la seguridad
en este tipo de redes es necesario el cifrado de la informacidn antes de ser enviada y la

autenticacién de los usuarios antes de acceder a la red.

A continuacidn se detallan los estandares y los protocolos utilizados en la implementacién de la
presente tesis. El estdndar IEEE 802.11i, permite la implementaciéon de una WLAN mas segura a
través del uso de la encriptacidn y la autenticacién mediante los protocolos WPA,TKIP , CCMP ,

EAP-TLS vy el estandar IEEE 802.1X.

Estandar IEEE 802.11X, es el estandar que mas ha destacado es la especificacion de la IEEE:
802.11, es la mas utilizada ya que brinda a sus usuarios flexibilidad, simplicidad de uso y
efectividad de costos. Este estandar especifica los parametros de dos capas del modelo OSI: la
capa fisica (PHY) y la capa de control de acceso al medio (MAC). La capa MAC tiene tres funciones
principales: controlar el canal de acceso, mantener la calidad de servicio (QoS) y proveer
seguridad. La capa MAC del IEEE 802.11 soporta servicios de seguridad para las aplicaciones de las
capas superiores tales como la autentificacién y la privacidad, pero la especificacion IEEE 802.11
s6lo da un método débil de autentificacidn y para asegurar la privacidad cuenta con una opcidn
llamada Wired Equivalent Privacy (WEP) que no ha cumplido con su propésito. Al inicio, el 802.11
especificaba un bajo indice de transferencia real, hasta de 2Mbps.El estandar ha sido mejorado en
dos diferentes especificaciones: el estdndar 802.11b conocido como Wi-Fi, que permite, en teoria,
una funcionalidad inaldmbrica comparable con Ethernet con un indice de transferencia real de

hasta 11Mbps en la banda comercial y el estdndar 802.11a que permite hasta 54Mbps .
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La arquitectura de una WLAN IEEE 802.11 consiste, generalmente, de un conjunto de servicios
basicos (BSS) que se interconectan a un sistema de distribucion (DS) para formar un conjunto de
servicios extendidos (ESS). Cada estacién puede transmitir directamente a cualquier otra estacion
en el mismo BSS (modo ad-hoc). Por otro lado, para transmitir a estaciones pertenecientes a
diferentes BSS, las estaciones pasan a través de un punto de acceso (PA) que es una unidad de
enlace que implementa ambos protocolos MAC, el de la IEEE 802.11 y el del DS (modo de

infraestructura).

Segun (ISECOM) vy la IEEE , nos dice “en la actualidad existen varios estandares IEEE 802.11”, a
continuacién mencionaremos : a) IEEE 802.11a, el cual opera en el rango de 5 GHz, es capaz
de transmitir datos a velocidades de transmisién mucho mas altas, pero es mas susceptible a
interferencias. La tasa de datos es de 54 Mbps. b) IEEE 802.11b, rectificado como estandar en
septiembre de 1999. Tiene dos formas bdsicas. Los sistemas de espectro disperso de secuencia
directa (DSSS, direct-sequence spread-spectrum), el cual transmiten sefiales a través de un amplio
espectro de frecuencias de radio simultdneamente (en la banda 2.4 GHz). La sefial se divide en
muchas partes diferentes y se envia sobre diferentes frecuencias simultdneamente. Debido a que
varios dispositivos de radio podrian estar operando en estas mismas bandas (teléfonos
inaldmbricos, hornos microondas...), los dispositivos agregan un cédigo especial a cada bit
transmitido que identifica de manera Unica la sefial y permite que el receptor al que se envia la

sefial la identifique.

Los sistemas de espectro disperso de salto de frecuencias (FHSS, frecuency- hopping spread-
spectrum) transmiten sefales a través del mismo amplio espectro de frecuencias de radio, pero
utilizan cada frecuencia en turnos. Una pequefia rafaga de datos se envia a una frecuencia
(generalmente menos de medio segundo) y luego el emisor cambia a otra frecuencia seudo
aleatoria y transmite otra rafaga de datos antes de cambiar a otra frecuencia, y asi sucesivamente.
c) IEEE 802.11g, Estandarizado en Junio del 2003, provee mayores anchos de banda a 2.4GHz, las
velocidades son similares a las de 802.11a, y tiene compatibilidad con el estandar IEEE 802.11b.

d) IEEE 802.11n, es la cuarta generacioén en los sistemas inalambricas Wi-Fi, compatible en gran
parte con los estandares anteriores, trabaja en la frecuencia de 2.4 Ghz y 5 Ghz. la mejora
respecto a los anteriores es el uso de varias antenas de transmision y recepcién
(MIMO=Multiple IN, Multiple OUT) lo que mejora las caracteristicas de la sefial y permite

anchos de banda de 300 Mbps (estd propuesto a 540 Mbps).
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Una caracteristica importante es la capacidad de poder usar una antena exclusivamente para
transmitir y otra para recibir, a diferencia de sus predecesoras que usaban la misma antena para
ambas acciones, debiendo el transmisor cambiar a modo receptor cada cierto tiempo o usar filtros

adicionales. Esto hace que el 802.11n sea ideal para altas velocidades.

En esta investigacién también debemos tener conocimientos sobre los Protocolos de Encriptacion,
estos han pasado por un proceso evolutivo desde WEP hasta contar actualmente con WPA2
desarrollado dentro del estdndar IEEE 802.11i. WEP (Wired Equivalent Privacy) es el protocolo de
encriptacion incluido originalmente en el estandar IEEE 802.11, emplea CRC (Cyclic Redundancy
Check) como algoritmo de verificacion de integridad, y como algoritmo de encriptacidn utiliza RC4,
el cual viene acompafiado de una clave secreta de 40 o 104 bits que es combinada con el vector
de inicializacién (IV) de 24 bits. El envio de la clave es en texto plano, lo que lo hace vulnerable a
ataques basados en el uso de analizadores de tramas (sniffers) y decodificadores de cédigo WEP

(WEP crackers). ( Lehembre, 2015)

También tenemos el protocolo WPA (Wi-Fi Protected Access) el cual fortalece el algoritmo de
encriptacion utilizado por el WEP con el incremento de la clave secreta de 104 a 128 bits, el
incremento del vector de inicializacion de 24 a 48 bits y la implementacién del protocolo de claves
dindmicas TKIP (Temporal Key Integrity Protocol), de esta forma se soluciona el problema del
tamafio y reutilizacion del vector, con esto se evita los ataques estadisticos que permiten
recuperar la clave WEP, también implementa el cédigo MIC (Message Integrity Code) para el
control de integridad, debido a que el control CRC (Cyclic Redundancy Check usado por el WEP) es
inseguro al permitir alterar la informacidn sin conocer la clave WEP para luego actualizar el CRC

haciendo que el cambio no sea perceptible.

Ademas incluye un contador de tramas para la proteccion contra ataques de repeticidn (reply
attacks), su principal mejora fue incorporar un proceso de autenticacién que implementa el EAP
(Extensible Authentication Protocol) y el estandar 802.1X para distribuir claves diferentes a cada
usuario mediante un servidor de autenticacion; sin embargo, también se puede utilizar claves
precompartidas (PSK - Pre Shared Key) para usuarios domésticos.

El protocolo WPA2, el cual estd basado en el nuevo estandar 802.11i. WPA, por ser una version
previa, que se podria considerar de "migracidon", no incluye todas las caracteristicas del IEEE
802.11i, mientras que WPA2 se puede inferir que es la version certificada del estandar 802.11i
(ratificado en Junio de 2004). La alianza Wi-Fi llama a la versién de clave pre-compartida WPA-
Personal y WPA2-Personal y a la versidén con autenticacion 802.1X/EAP como WPA Enterprise y

WPA2-Enterprise.

18



Los fabricantes comenzaron a producir la nueva generacion de AP apoyados en el protocolo WPA2
que utiliza el algoritmo de cifrado AES (Advanced Encryption Standard), con este algoritmo serd
posible cumplir con los requerimientos de seguridad del gobierno de USA - FIPS140-2.este
protocolo de encriptacidon esta idealmente pensado para empresas tanto del sector privado cémo
del publico. Los productos que son certificados para WPA2 le dan a los gerentes de Tl (Tecnologias
de la Informacién) la seguridad que la tecnologia cumple con estandares de interoperatividad"
declaré el Director de la Wi-Fi Alliance, si bien parte de las organizaciones estaban aguardando
esta nueva generacion de productos basados en AES es importante resaltar que los productos
certificados para WPA siguen siendo seguros de acuerdo a lo establecido en el estandar 802.11i
(siempre y cuando se utilice una clave los suficientemente larga y compleja como para no ser

comprometida por ataques de diccionario y/o de fuerza bruta).

En el tema de los estandares de autenticacidn tenemos: IEEE 802.1x también conocido como Port-
Based Network Access Control, originalmente fue desarrollado para redes cableadas, ahora
también ha sido adoptado por las redes inalambricas. Establece una capa entre la capa de acceso
y los diferentes algoritmos de autenticacion, donde traduce las tramas enviadas a un formato
entendible por el sistema de autenticacidn que utilice la red. Para autenticar al cliente mévil usa el
protocolo EAP y para controlar el proceso de autenticacién en la red usa PAE (Port Authentication

Entity).

Estd compuesta por tres entidades funcionales: el usuario (suplicante), el NAS (Network Access
Server) o autenticador y el servidor de autenticacidn. La autenticacién de mensajes se incorpora
para asegurar que el usuario y el NAS calculen sus claves secretas y activen la encriptacidn antes
de acceder a la red, se comunican mediante el protocolo EAP. EI NAS cumple un rol pasivo, pues se
limita a enviar los mensajes al servidor de autenticacién, EAP es un entorno para el transporte de
varios métodos de autenticacidn, una vez terminado el proceso ambas entidades tendra una clave

maestra secreta (MK). EAP es transportado por el protocolo EAPOL (EAP Over LAN).

La comunicacidn entre NAS y servidor de autenticacién requiere un protocolo de capa mas alta,
como RADIUS si usamos un servidor RADIUS. Este proceso finaliza cuando el servidor envie un

mensaje “Radius Accept” que contiene la MK y un mensaje final “EAP Success” para el usuario.

Este estandar trae las siguientes ventajas: entre las principales tenemos: Alto nivel de seguridad
porque puede usar nombres de usuarios y contrasefias, certificados de usuario, cifrado mas
seguro, Autenticacion y cohesion a la WLAN transparentes, Autenticacion por separado de

usuarios y de equipos, bajo costo de hardware de red.

19



Otro punto en el cual la investigacién se ha realizado es sobre la Autenticacion en Redes
Inalambricas, la autenticacion es un proceso en el cual se verifica la identidad de una persona o
equipo, también se define como el acto o proceso de calificar algo como valido o auténtico. Para la
autentificacién, el 802.11 especifica dos modalidades: OSA (Autentificacién de Sistema Abierto) y
la Autentificacion de Llave Compartida. La modalidad de autentificacién OSA esta predispuesta a
los ataques debido al uso de llaves previamente compartidas, no utiliza la criptografia de llave
publica para obtener una llave en un medio inseguro, de hecho, no se utiliza ningln protocolo de
intercambio de llaves, lo cual implica en la préctica, que no hay autentificacién verdadera. Por otra
parte, la autentificacién de llave compartida Unicamente admite a aquellas terminales mdviles que

posean una llave cifrada estatica.

Por lo regular la forma mds comun de autenticacién esta basada en una combinacién de un
identificador y una contrasefia, esta contrasefia debe de ser secreta y sélo el usuario al que se le
asignd debe de tener conocimiento de ella, ya que con ésta se podran acceder a ciertos recursos.

Es una parte fundamental del control de acceso, que es la habilidad de permitir o denegar el uso
de un recurso especifico a una entidad en particular. Los mecanismos para el control de acceso
pueden ser usados para cuidar recursos fisicos, recursos légicos o recursos digitales. El control de
acceso es un mecanismo por el cual un sistema otorga o revoca el derecho de acceder a los datos
o realizar acciones. Normalmente, un usuario debe identificarse y posteriormente autenticarse, y

para eso se requiere de la existencia de un registro.

El control de acceso se apoya de la gestion del acceso de usuarios, gestion de identificadores de
usuarios, registro de usuarios, comprobacidn de acceso, gestion de privilegios, gestion de
contrasefias, entre otras cosas. Los controles de accesos son necesarios para proteger la
confidencialidad, integridad y disponibilidad de los recursos. Los métodos de autentificacién se
clasifican en cinco tipos: a) Autentificacion del origen de datos, es un tipo de autentificacién
donde la identidad de una de las partes es corroborada con la fuente original de datos especificos
creados en algin momento (tipicamente sin ser sefialado) en el pasado. Este tipo de
autentificacion incluye integridad de datos. b) Autentificacion de mensaje, esto sucede cuando se
quiere garantizar la procedencia de un mensaje conocido, de forma que se pueda asegurar que no
ha sido falsificado, nos provee autentificacién del origen de los datos con respecto a la fuente del
mensaje original, también provee integridad de datos pero no una garantia sobre la linea del
tiempo. c) Autentificacion de transaccion, denota autentificacion de mensajes aunado a una

garantia de existencia Unica y temporal, es decir, que identifique el momento preciso de creacion.
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d) Autentificacion de entidad nos menciona que es el proceso por el cual una de las partes,
mediante la adquisicidn de evidencia que se puede corroborar, esta seguro de la identidad de la
otra parte involucrada en el protocolo, y que esa otra parte estd activa en ese justo momento. Los
términos Identificaciéon y Autentificacion de entidad se usan cominmente como sindnimos. La
identificacién estd basada en una o mas de estas caracteristicas: algo que se conozca (contrasefia,
NIP, etc.); algo que se posea (por ejemplo, una tarjeta de identificacién); y algo que sea inherente
a un individuo (huellas digitales u otras caracteristicas biométricas). e) Autentificacion de llave, es
la propiedad por la cual, una parte, esta segura de que ninguna otra entidad ademas de una
segunda parte identificada (o un conjunto de partes confiables) tiene acceso a una llave secreta

particular. (Reyes Montiel)

Como servidor a utilizar en este proyecto es RADIUS, el cual gestiona el acceso a las redes, utiliza
principalmente por los proveedores de servicios de Internet para gestionar acceso a Internet a sus
clientes. El nombre RADIUS es en realidad un acrénimo de "Remote Authentication Dial In User
Service" (Dial de autenticacidn remoto para acceso a servicios). El protocolo no sdélo logra acceso a
la red, sino también a la gestién de cuentas del usuario. Las funciones de un servidor RADIUS se
resumen con las siglas "AAA" que significan: Autenticacion, Autorizacion y Anotacién (Registro).

Veamos a continuacion a qué se refiere cada uno de estos términos: Autenticacidon hace
referencia al proceso por el cual se determina si un usuario tiene permiso para acceder a un
determinado servicio de red del que quiere hacer uso. Este proceso se realiza mediante la
presentacion de una identidad y unos credenciales por parte del usuario que demanda acceso.

Un tipo habitual de credencial es el uso de una contrasefia (o password) que junto al nombre de
usuario nos permite acceder a determinados recursos. El nombre de usuario es nuestra identidad,
que puede ser publicamente conocida, mientras que la contrasefia se mantiene en secreto, y sirve
para que nadie suplante nuestra identidad. Otros tipos mas avanzados de credenciales son los

certificados digitales.

Existen muchos métodos concretos que implementan el proceso de la autenticacién. Algunos de
ellos, soportados por RADIUS, son: Autenticacion de sistema (system authentication), tipica en un
sistema Unix, normalmente realizada mediante el uso del fichero /etc/passwd; los protocolos PAP
(Password Authentication Protocol), y su version segura CHAP (Challenge Handshake
Authentication Protocol), que son métodos de autenticacion usados por proveedores de servicios
de Internet (ISPs) accesibles via PPP; LDAP (Lightweight Directory Access Protocol) que es un
protocolo a nivel de aplicacion que permite el acceso a un servicio de directorio ordenado vy

distribuido para buscar diversa informacién en un entorno de red.
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LDAP también es considerado una base de datos (aunque su sistema de almacenamiento puede
ser diferente) al que pueden realizarse consultas.Habitualmente, almacena la informacién de login
0 acceso a un sistema (usuario y contrasefia) y es utilizado para autenticarse aunque es posible
almacenar otra informacion (datos de contacto del usuario, ubicacién de diversos recursos de la
red, permisos, certificados, Kerberos, el famoso método de autenticacién disefiado por el MIT;
EAP (Extensible Authentication Protocol), que no es un método concreto sino un entorno universal
de autenticacion empleado frecuentemente en redes inaldambricas y conexiones punto a punto;
por ultimo, también se permite la autenticacién basada en ficheros locales de configuracién del

propio servidor RADIUS.

Otra funcién de Radius es la Autorizacidn, el cual se refiere a conceder servicios especificos (entre
los que se incluye la “negacidn de servicio”) a un determinado usuario, basandose para ellos en su
propia autenticacién, los servicios que estd solicitando, y el estado actual del sistema. Es posible
configurar restricciones a la autorizacién de determinados servicios en funcién de aspectos como,
por ejemplo, la hora del dia, la localizacién del usuario, o incluso la posibilidad o imposibilidad de
realizar multiples “logins” de un mismo usuario. El proceso de autorizacién determina la
naturaleza del servicio que se concede al usuario, como son: la direccion IP que se le asigna, el
tipo de calidad de servicio (QoS) que va a recibir, el uso de encriptacién, o la utilizacién obligatoria

de tuneles para determinadas conexiones.

Los métodos de autorizacidén soportados habitualmente por un servidor de RADIUS incluyen bases
de datos LDAP, bases de datos SQL (como Oracle, MySQL y PostgreSQL), o incluso el uso de
ficheros de configuracidn locales al servidor. No se debe confundir los términos autenticacién con
autorizacién. Mientras que la autenticacidn es el proceso de verificar un derecho reclamado por
un individuo (persona o incluso ordenador), la autorizacion es el proceso de verificar que una

persona ya autenticada tiene la autoridad para efectuar una determinada operacién.

Por ultimo tenemos el Registro, se refiere a realizar un registro del consumo de recursos que
realizan los usuarios. El registro suele incluir aspectos como la identidad del usuario, la naturaleza
del servicio prestado, y cudando empezd y termind el uso de dicho servicio. Es interesante el uso
del protocolo RADIUS cuando tenemos redes de dimensiones considerables sobre las que
gueremos proporcionar un servicio de acceso centralizado (aunque posiblemente jerarquizado por

medio de diversos servidores RADIUS).
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Por este motivo, uno de los principales usos de RADIUS se encuentra en empresas que
proporcionan acceso a Internet o grandes redes corporativas, en un entorno con diversas de
tecnologias de red (incluyendo médems, xDSL, VPNs y redes inaldmbricas) no sélo para gestionar
el acceso a la propia red, sino también para servicios propios de Internet (como e-mail, Web o

incluso dentro del proceso de sefalizacion SIP en VolP). (WEB002)

Un uso de RADIUS que queremos enfatizar, al ser el que realizaremos en esta investigacion, es la
autenticacion en redes inaldmbricas (Wi-Fi), sustituyendo métodos mds simples de clave
compartida (pre-shared key, PSK), que son bastante limitados al gestionar una red cuando ésta
alcanza un determinado tamafio. RADIUS es un servicio de daemon que se ejecuta en una de las
multiples plataformas y que permanece de forma masiva a la escucha de solicitudes de
autenticacidn hasta que estas se producen. Para ello utiliza el protocolo UDP (y no TCP o SCTP que
permitiria mayor control y seguridad en transporte) y permanece a la escucha en los puertos 1812
0 1645 para autenticacion y 1813 o 1646 para la contabilidad. Algunos servidores como Freeradius
utilizan el puerto UDP 1814 para la escucha de las respuestas proxy RADIUS de otros servidores,
pero esto no estd contemplado en ningln RFC, y esta en conflicto con el puerto utilizado por TDP
Suite (Telocator Data Protocol), protocolo de comunicaciones para localizadores de

buscapersonas.

Estd basado en un modelo cliente-servidor, ya que RADIUS escucha y espera de forma pasiva las
solicitudes de sus clientes o NAS, las que responderd de forma inmediata. En este modelo el
cliente es el responsable del envié y de la correcta recepcion de las solicitudes de acceso, y es el
servidor RADIUS el responsable de verificar las credenciales del usuario y de ser correctas, debe
enviar al NAS (Network Access Server) los parametros de conexidn necesarios para prestar el
servicio. El motivo por el cual RADIUS justifica el uso de UDP sobre TCP en su RFC es por el
aprovechamiento de la normativa del protocolo UDP, que mantiene una copia del paquete de
solicitud sobre la capa de transporte a fin de poder recuperarlo para reenviarlo, si fuera necesario,
a otro servidor RADIUS si el primero no estuviera disponible. De esa manera se simplifica el disefio
de protocolos, evitando que hacerse cargo del control de llegada de esos paquetes a su destino.
Para aprovechar esta simplicidad se utiliza las caracteristicas de UDP de ser “stateless” o
“connectionless”. Las retransmisiones se pueden hacer mas rapidamente hacia otros servidores,
ya que el puerto no quedara colapsado por el control de la conexidn, evitandose las esperas

necesarias en el protocolo TCP.
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Cabe recordar que la implementaciéon de la investigacion esta basada sobre soluciones libres
(software libre); para el cual una de sus grandes ventajas es que nos permite poder acceder al
cddigo para poder modificarlo de acuerdo a nuestras necesidades y asi ser capaces de amoldarlo a
la solucion mas dptima posible. Para este caso, estamos utilizando como plataforma al sistema
operativo Ubuntu Desktop, en su versién 15.04 .Como gestor de bases de datos se usé MySQL, es
sencillo de usar y rapido. También es uno de los motores de base de datos mas usados en

Internet, la principal razén de esto es que es gratuito para aplicaciones no comerciales.

Entre sus principales caracteristicas de MySQL tenemos: Es un gestor de base de datos. Una base
de datos es un conjunto de datos y un gestor de base de datos es una aplicacién capaz de manejar
este conjunto de datos de manera eficiente y comoda. Es una base de datos relacional. Una base
de datos relacional es un conjunto de datos que estdn almacenados en tablas entre las cuales se
establecen unas relaciones para manejar los datos de una forma eficiente y segura. Para usar y
gestionar una base de datos relacional se usa el lenguaje estandar de programacion SQL. Es de
codigo abierto. El cddigo fuente de MySQL se puede descargar y esta accesible a cualquiera, por
otra parte, usa la licencia GPL para aplicaciones no comerciales. Es una base de datos muy rapida,

segura y facil de usar.

Para el desarrollo del sistema, se hace uso de la metodologia de Jerry FitzGerald, ya que esta da
una propuesta completa para desarrollar el proyecto los cuales esta constituido por diez pasos de
los cuales solo se utilizaron 5 pasos de estos, los cuales definen el problema y los requerimientos
necesarios para el sistema, asi como también el disefio de la propuesta del sistema para asi su

posterior validacion.

1.1 Problema

Luego de realizada una exhaustiva investigacién se obtuvo informacion relevante que

sirve como base para el andlisis de requerimientos del sistema propuesto:

e Dificultad en la comunicacién y lentitud en la transferencia de informacién en las
computadoras de la institucidn, por el excesivo trafico de datos en un mismo
segmento de Red, debido al incremento de usuarios de la Red sin el cumplimiento
de los estandares de cableado estructurado, topologia ancho de banda, entre

otros. (ANEXO 2)
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1.2

Acceso inseguro a la Informacidon disponible en las computadoras de la Red LAN
de la institucion, al no existir politicas de seguridad, los usuarios internos vy
externos no autorizados tienen acceso libre a la informacién y recursos
importantes de la Institucion y pueden vulnerar sus niveles de proteccién y

confiabilidad. (ANEXO 3)

Libre acceso del personal administrativo a servicios y aplicaciones de Internet no
autorizadas por la institucién, provocando la disminucién de la productividad

laboral. (ANEXO 3)

Escasez de personal para el mantenimiento preventivo y correctivo de los equipos
de cdmputo e impresoras generando inoperatividad de los equipos y la lentitud en

las unidades afectadas. (ANEXO 2)

Ante estos problemas, se plantean diversos escenarios en los que se proyecta la

realizacion de diversas alternativas de solucion y de los cuales se selecciona, el escenario

que trate de mejorar el nivel de seguridad de la informacién.

Teniendo en cuenta lo expresado anteriormente surge la interrogante, éDe qué manera

un Sistema Gestidon de Acceso a una Red Wi-fi utilizando Software Libre, mejorara el nivel

de seguridad en el acceso a la informacién en la Municipalidad Distrital de la Esperanza en

el afio 20157

Objetivos

1.2.1

Objetivo General.

Mejorar el Nivel de seguridad del acceso a la informacion de la Municipalidad
Distrital de la Esperanza, a través de un Sistema Gestion de Acceso a una Red Wi-fi

utilizando Software Libre.
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1.2.2

Objetivo Especifico
e Disefar e implementar una red inalambrica en la Municipalidad

e Controlar el acceso inaldmbrico para los usuarios autorizados a conectarse a

los servicios que ofrece la red en la Municipalidad Distrital de la Esperanza

e Incrementar la velocidad de acceso a la informacion.

e Elevar el nivel de satisfaccion de los usuarios con respecto al acceso a la red

Wi-Fi.
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CAPITULO Il




I. MARCO METODOLOGICO

2.1 Hipétesis

El disefio e implementacidn de un Sistema de Gestion de Acceso a una Red Wi-fi utilizando
Software Libre mejora significativamente el nivel de Seguridad del acceso a la informacidn

en la Municipalidad Distrital de la Esperanza.

2.2 Variables

» Variable Independiente (VI): Sistema de Gestion de Acceso a una Red Wi-fi.

> Variable dependiente (VD): Nivel de Seguridad del acceso a la informacion.
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2.3 Operacionalizacién de Variables

Tabla 2.1: Operacionalizacién de Variables

VARIABLE DEFINICION CONCEPTUAL DEFINICION INDICADORES ESCALA DE MEDICION
OPERACIONAL
Sistema Un sistema de gestion es | Beneficiara en
de Gestidn una estructura probada | el registro de las | cControlar el acceso inaldmbrico para RAZON
de Acceso para la gestion y mejora |actividades de los | |os usuarios autorizados
continua de las politicas, | usuarios y en la
los  procedimientos vy |restriccion de
procesos de la |algunos recursos.
organizacién
Nivel de Seguridad | La seguridad informatica es | Verificar la
de la Informacion una disciplina que se |seguridad de la | Velocidad de la Informacion RAZON
encarga de proteger la |informacidn,
integridad y la privacidad | Confiabilidad,
de la informacién | integridad
almacenada en un sistema |y disponibilidad
informatico. De todas |delainformacién, | Nivel de Satisfaccién de los usuarios RAZON

formas, no existe ninguna
técnica que permita
asegurar la inviolabilidad
de un sistema.
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Tabla 2.2: Descripcion de Indicadores

N° INDICADOR DESCRIPCION OBIJETIVO TECNICA / UNIDAD DE MODO DE CALCULO
INSTRUMENTO MEDIDA
1 Control del acceso Este indicador Mejorar el control del | Reportes del Sistema Porcentaje n L lair
. P . . . . 1=
inaldmbrico para los determinada el acceso y el nivel de Nsi = ———
Usuarios autorizados numero de seguridad de la
intentos del informacién en la o i ) »

o al L. . Nsi: Nivel de seguridad de informacién debe ser menor que 5
usuario a Institucion lair: Bloqueos a intentos de acceso a informacién restringida
conectarse al n: nimero de usuarios que intentan acceder a informacién
sistema. restringida

2 Velocidad de acceso a la Tiempo que Reducir el tiempo que Medicion de Segundos AVai = s s
informacién demora un demora la busqueda Tiempo/Cronémetro T2 T1
usuario en de informacién
X AVai: Incremento de Velocidad de acceso.
acceder al corporativa por S : Tamaio de archivo en bits
sistema motivo del desorden T1: tiempo que demora en enviar el archivo antes de
informéatico de la | del mismo. implementar el sistema _ _ )
s, T2: tiempo que demora en enviar el archivo después de
institucion implementar el sistema
3 Nivel de satisfaccion de los Este indicador Mejorar el nivel de Encuesta Porcentaje n 1(ts)l-
. . . .z 1=
trabajadores determina el satisfaccion de los St =———
nivel de trabajadores con n

satisfaccién de
los usuarios con
respecto ala
busqueda de
informacién en
la institucién

respecto a la
busqueda de la
informacién
corporativa.

st: Satisfaccion del trabajador
ts: Trabajador satisfecho
n: nimero de trabajadores
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2.4 Metodologia
En la presente investigacion la metodologia utilizada es experimental ya que existe la relacidon
causa y efecto entre la variable dependiente (Nivel de Seguridad del acceso a la informacién
en la Municipalidad Distrital de la Esperanza.) y la variable independiente (Sistema de Gestion
de Acceso a una Red Wi-fi utilizando software libre). Asi mismo la Metodologia a utilizar es

Metodologia De Jerry Fitzgerald.

» Metodologia De Jerry Fitzgerald (Angulo Diaz, y otros, 2011)

Esta metodologia considera las fases siguientes:
Fase I. Consideraciones Técnicas
En esta etapa se analiza la situaciéon problematica actual de la empresa para el
procesamiento de informacioén, asi como la factibilidad y las caracteristicas de la red
actual.
Subfases:
= Andlisis de la Empresa

= Estudio de la Factibilidad

Fase Il. Diseiio de la Red
En esta etapa se define el alcance geografico de la red, los mensajes que se transmitirdn
entre las oficinas de la institucidn, asi como la carga de trafico para la optimizacién de la
red.
Subfases:
= Alcance de lared.
= Transmision de la informacion por medio de la red.
Fase Ill. Configuracion de la Red
En esta etapa se definen las caracteristicas técnicas de la red, la distribucion fisica de los
usuarios, asi como las especificaciones para el enlace de comunicaciones entre las
regiones.
Subfases:
= Definicidn de las caracteristicas técnicas de la red.

= Distribucion fisica de los usuarios.
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Fase IV. Consideraciones de Hardware/Software y Seguridad
En esta etapa se definen caracteristicas del Hardware y Software necesarios para la
implementacion de la red, asi como los niveles de seguridad para el manejo y
confiabilidad de la informacién.
Subfases:
= Definicidén de las caracteristicas del hardware y software.

= Definicidn de niveles de seguridad.

Fase V. Consideraciones de Implementacion y Costos
Se evaluan las especificaciones finales del proyecto, asi como la estructura de costos que
implica la implementacion de la red en la empresa.
Subfases:
= Evaluar las especificaciones finales del proyecto.
= Costos de la implementacién de la red.

= |mplementacién de la red.

2.5 Tipo de Estudio

> Por el Tipo de Investigacion: Aplicada
Debido a que aplicaremos los conocimientos obtenidos durante el proceso de formacién
Profesional, logrando alcanzar dar solucién integral a un problema especifico.

> Segun el Nivel o Alcance: Experimental

Porque nos permite introducir determinadas variables de estudio para controlar el
aumento o disminucién de esas variables y su efecto en las conductas observadas por el

investigador.

2.6 Diseiio de Investigacion

Para la contrastacidn de la hipdtesis se utilizara el método de disefio en sucesidn o en linea

llamando también método PRE —TEST —POST-TEST, el que consiste en:
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Donde

Una medicién previa de la variable dependiente a ser utilizada. (Pre-test).

La aplicaciéon de la variable independiente a los sujetos del grupo, el cual estd
afectada por una variable por una variable interviniente.

Una nueva medicidn de la variable dependiente en los sujetos. (Post-test)

Disefio de la Investigacion.

— o

Fig. 2.1: Disefo de la Investigacion.

0O:: Nivel de Seguridad en el acceso de la informacidn, antes de la implementacidn

del Sistema de Gestidon de Acceso a una red Wi-fi utilizando software libre.

X: Disefio e implementacion del Sistema de Gestiéon de Acceso a una red Wi-fi

utilizando software libre.

0O,: Nivel de Seguridad en el acceso de la informacién, después de la
implementacién del Sistema de Gestion de Acceso a una red Wi-fi utilizando

software libre.

I: Metodologia De Jerry FitzGerald
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Al finalizar se estableceran las diferencias entre 0,,0,, para determinar si hay mejora o no en el
nivel de Seguridad en el acceso de la informacidn en la Municipalidad Distrital de la Esperanza con

los resultados obtenidos.

2.7 Poblaciéon , Muestra y Muestreo

2.7.1 Poblacidn

La poblacién para el proyecto de tesis esta conformada por los trabajadores de la
Municipalidad Distrital de la Esperanza, los cuales estan distribuidos de la

siguiente manera.

Tabla 2.3: Distribucién de los trabajadores del Palacio Municipal

AREAS N° DE TRABAJADORES
ARCHIVO 2
GERENCIA DE ASESORIA JURIDICA 4
SECRETARIA DE DEFENSA CIVIL Y GESTION 2
DEL RIESGO DE DESASTRES
PROCURADURIA PUBLICA MUNICIPAL 3
SERVICIO SOCIAL 2
DEMUNA 2
SUBGERENCIA DE LOGISTICA Y SERVICIOS 7
GENERALES
SUBGERENCIA DE CONTABILIDAD Y 6
CONTROL PATRIMONIAL
SUBGERENCIA DE TESORERIA 4
SECRETARIA DE RELACIONES PUBLICAS Y 5
COMUNICACIONES
SECRETARIA GENERAL 6
SECRETARIA DE ALCALDIA 3
ALCALDIA 1
GERENCIA MUNICIPAL 3
PROCURADURIA PUBLICA MUNICIPAL 3
DIVISION DE PROGRAMACION E 2
INVERSIONES
GERENCIA PLANEAMIENTO, 2
PRESUPUESTO Y RACIONALIZACION
SUBGERENCIA DE PRESUPUESTO Y 2
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ESTADISTICA

SUBGERENCIA DE LA PLANIFICACION 1

ORGANIZACION Y METODOS

SUBGERENCIA DE RECURSOS HUMANOS 8

DIVISION DE REGISTRO CIVIL 4

SECRETARIA DE TRAMITE 4

DOCUMENTARIO Y ARCHIVO

GERENCIA DE ADMINISTRACION 12

TRIBUTARIA

SUBGERENCIA DE INFORMATICA Y 4

SISTEMAS

DIVISION DE EJECUCION COACTIVA 2

ORGANO CONTROL INSTITUCIONAL 2
TOTAL : 96

Tabla 2.4: Distribucion de los trabajadores Anexo 1

AREAS N° DE TRABAJADORES

SECRETARIA DE PARTICIPACION VECINAL 1
SUBGERENCIA DE ORNATO Y AREAS 1
VERDES
SUBGERENCIA DE JUVENTUD, DEPORTE Y 3
RECREACION
GERENCIA DE DESARROLLO URBANO Y 1
PLANEAMIENTO TERRITORIAL
SERVICIO SOCIAL 2
ALMACEN 2
SUBGERENCIAS DE OBRAS 4
SUBGERENCIA DE HABILITACION URBANA 3
Y CATASTRO

TOTAL: 17

35




Tabla 2.5: Distribucion de los trabajadores Anexo 2

AREAS N° DE TRABAJADORES

SUBGERENCIA DE ACTIVIDADES 2
ECONOMICAS Y LICENCIAS

SECRETARIA DE DEFENSA CIVIL Y GESTION 2
DEL RIESGO DE DESASTRES

SUBGERENCIA DE TRANSPORTE, 2
TRANSITO Y SEGURIDAD VIAL

GERENCIA DE DESARROLLO ECONOMICO 3
LOCAL

TOTAL : 9

La poblacién total de la Municipalidad Distrital de la Esperanza esta representada por:

N = 122 Usuarios

2.7.2 Muestra

Se calcula a partir de la poblacién, la misma que al representar una cantidad muy
alta, nos vemos precisados a establecer una muestra, la misma que se representa

en una formula en general.

Mo N*ZZ*P*Q
(N-D*E*+z**P*Q

Doénde:

M = Tamafio de la Muestra.

N = Tamafio de la Poblacidn; N=122
E = Margen de error 5%: E=0.05
Z = Coeficiente de Nivel de Confianza es de 95 % Z=1.96
P = Probabilidad de éxito; P=0.5

Q = Probabilidad de fracaso; Q=0.5

36



) 122*1.96 *0.5*0.5
(122 -1)*0.05% +1.96* *0.5*0.5

M= 92.7

M =93 usuarios

La muestra simple obtenida para el estudio es de 93 usuarios,

trabajadores de la Municipalidad Distrital de la Esperanza.

2.7.3 Muestreo

El muestreo es de tipo probabilistico y se utilizd el muestreo aleatorio simple.

2.7.4 Poblacién, muestra y muestreo por cada indicador
Por cada indicador ser calcularon las siguientes muestras:

a) Indicador N° 1: Controlar el acceso inaldmbrico para los usuarios autorizados
a conectarse a los servicios que ofrece la red en la Municipalidad Distrital de

la Esperanza

Para este indicador se evaluard el nimero de intentos de los usuarios al

ingresar al sistema implementado.

Poblacidon= 122 usuarios

Reemplazando los valores en la formula de muestreo:

. 122*1.96° *0.5*0.5
(122-1)*0.05% +1.96* *0.5*0.5

M =93 Usuarios.
Muestra: 93
Muestreo: El muestreo es de tipo probabilistico y se utilizd6 el muestreo

aleatorio simple.
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b)

Indicador N° 2: Velocidad de acceso a la Informacion.

Para este indicador se evaluara el tiempo que demora un usuario en acceder

al sistema de gestidn de acceso de la institucion.

Poblacion = 122 usuarios

Reemplazando los valores en la formula de muestreo:

) 122*1.96° *0.5*0.5
(122-1)*0.05% +1.96” *0.5*0.5

M =93 Usuarios.
Muestra: 93 usuarios
Muestreo: El muestreo es de tipo probabilistico y se utilizdé el muestreo

aleatorio simple.

Indicador N° 3: Nivel de satisfaccion de los trabajadores.

Para este indicador se utilizara la declaracion de cada usuario sobre su sobre
su nivel de satisfaccién con el sistema de gestion de acceso a la red

inaldmbrica de la municipalidad.

Poblacion = 122 usuarios

Reemplazando los valores en la férmula de muestreo:

. 122*1.96° *0.5*0.5
(122-1)*0.05% +1.96* *0.5*0.5

M =93 Usuarios.
Muestra: 93 usuarios
Muestreo: El muestreo es de tipo probabilistico y se utilizd el muestreo

aleatorio simple.
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2.8 Técnicas e Instrumentos De Recoleccion De Datos.

Las técnicas empleadas para la recoleccién de informacion son las siguientes:

Tabla 2.6: Técnicas e instrumentos de recoleccion de datos.

TECNICA INSTRUMENTOS INFORMANTES
Encuesta Cuestionario Trabajadores de la
institucion
Entrevista Cuestionario Jefe del Area de
Sistemas
Observacion Analisis Areas de Trabajo de la
institucion

2.9 Métodos de andlisis de datos
Para realizar el contraste de la hipdtesis y determinar si es aceptada o rechazada, se analizard
el antes y el después de las variables luego de haber sido expuestas al estimulo; para ello se
efectuard la prueba de distribucién Z para muestras mayores a 30 y T Student para los

indicadores menores iguales a 30:

Sin<30 -> PruebaT Student para diferencia de medias
Si n >=30 -» Prueba Z para diferencia de medias.

A. Paraunindicadorn< 30

Tabla 2.7: Prueba T Student

Nro. 1, I, D; D;
1 11, 11,
2 12, 124
3 13, 13,
4 14, 4y
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Procedimiento:
1. Definicion de Variables
la=Indicador del Sistema Actual
Ip= Indicador del Sistema Propuesto
2. Hipétesis Estadistica
Hipdtesis HO:
HO = la— Ip<=0

El indicador del Sistema actual es mejor que el indicador del sistema

propuesto.
Hipdtesis Ha:
Ha=1la—Ip>0

El indicador del Sistema propuesto es mejor que el indicador del Sistema

actual.
3. Nivel de Significancia
X =5% (ERROR)

Nivel de confiabilidad ((1-X)=0.95)

4, Estadistica de la Prueba

Doénde:

D = Diferencia de Promedio

n =Muestra

SD = Desviacién Estandar
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5. Regidn de Rechazo

La Regién Rechazo est = t,

Donde t, es tal que:

P [T >T,]=0.05

Donde t,= Valor Tabular

Luego Region de rechazo: t >t,

Diferencia de Promedios

D ?=1Di
n

e Desviacion Estandar

[
nTe, Di2 - (Ei, Di)?

’ul nn-1)

Sp =

Distribucion T Student

Valor Critico ty
(Valor tabular)

Region de

Fig. 2.2: Distribucion T Student.

41



B. Paraunindicador n >=30

Prueba Z diferencia de medias

Nro. IR I'|:| Ini - I_El I]:u't - IP (Ini - I_El Jz {]pi - Ejj
1, | 11,
2, | 12,
13, | I3,
14, | 14,
(la— Ia) (Ipi — Ip) (Iai (Ipi — Ip)2
—1a)2

Fig. 2.3: Prueba Z Diferencia de medias.

Procedimiento:

1. Definicion de Variables

I,.=Indicador del Sistema Actual
I,= Indicador del Sistema Propuesto
2. Hipétesis Estadistica
Hipétesis Ho:
Ho = 1.—1,<=0
El indicador del Sistema actual es mejor que el indicador del sistema propuesto.
Hipdtesis H,:
H,=1-1,>0

El indicador del Sistema propuesto es mejor que el indicador del Sistema actual.
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3. Nivel de Significancia
X =5% (ERROR)
Nivel de confiabilidad ((1-X)=0.95)
4. Estadistica de prueba
_ (Xa- Xp)
- llo-az Jpz
Jna " np
5. Region de rechazo

La regién de rechazo es Z = Zx, donde Zx es tal que:
P [Z >Zx] = 0.05, donde Zx = Valor Tabular

Luego Region de rechazo:

7 >7xz<

¢ Promedio

i1 Xi
1n

X =

e Desviacion Estandar

2 — ?zl(.Xi_ Ejz
n—1
“Distribucion Z (Normal)”
Region
Valor Critico t .z
X Region de
(Valor tabular) 5

Fig. 2.4: Distribucién de Z
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III. RESULTADOS

El estudio realizado hace uso de la Metodologia de Jerry FitzGerald, para ello se

siguen diversas Fases.

3.1 Desarrollo de la Metodologia de Jerry FitzGerald

3.1.1 Fase | Consideraciones técnicas
3.1.1.1 Estudio de la Factibilidad

Flujo de Caja

Tabla 3.23: Flujo de Caja

RIODO Afio O 0 AR AR
M 0 8,160.00( 8,435.00| 8,760.00
Ahorro en Horas de Trabajo 7,560.00| 7,560.00| 7,560.00
Ingresos Proyectados 600.00 875.00| 1,200.00
11,025.09 1,384.69| 1,384.69| 1,384.69
Costo de Inversion y Desarrollo 11,025.09
Hardware 3,865.00
Software 0
Materiales 308.40
Recursos Humanos 6,800.00
Consumo Eléctrico 51.69
Costos de Operacion 1,384.69| 1,384.69| 1,384.69
Consumo Eléctrico 51.69 51.69 51.69
Mantenimiento 560.00 560.00 560.00
Depreciacion 773.00 773.00 773.00
Flujo de Caja -11,025.09 6,775.31| 7,050.31| 7,375.31
Flujo de Caja Acumulado -11,025.09 -4,249.78| 2,800.53| 10,175.84
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1. Andlisis de Rentabilidad

A. VAN (Valor Anual Neto)

Criterio de Evaluacion:

VAN < 0 = No conviene ejecutar el proyecto. El valor actual de
costos supera a los beneficios; por lo que el capital invertido
no rinde los beneficios suficientes para hacer frente a sus
costos financieros.

e VAN > 0 - Conviene ejecutar el proyecto.

e VAN=0 - Es indiferente la oportunidad de inversion.

La Tasa minima aceptable de rendimiento:

e Tasa (TMAR)=15% - Fuente: Banco de Crédito

Formula:
(B-C) (B-C) ((B-0)
A+D A+ a+vi?

Dénde:

e I: Inversion inicial o flujo de caja en el periodo 0.
e B=Total de beneficios tangibles

e C=Total de costos operaciones

e n=NuUmero de afios (periodo)

Reemplazamos los beneficios y costos totales obtenidos en el
flujo de caja tenemos:

VAN

= —11,025.09 + (8,160.00 — 1,384.69)
o (1+0.15)

(8,435.00 — 1,384.69)  (8,760.00 — 1,384.69)
(1 + 0.15)2 (1+ 0.15)3

VAN = 5046.91

B. Relacién Beneficio/Costo (B/C)

La relacion costo beneficio toma los ingresos y egresos
presentes netos del estado de resultado, para determinar
cuales son los beneficios por cada nuevo sol que se invierte en
el proyecto.

Formula:

B VAB
C  VAC
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Dénde:

e VAB: Valor Actual de Beneficios.
e VAC: Valor Actual de Costos.

Férmula para Hallar VAB:

_ B B
B (1+i)+ (1+1‘)2Jr (1+1i)3

VAB

Reemplazamos los beneficios obtenidos en el flujo de caja
tenemos:

_ (8,160.00) (8,435.00) (8,760.00)
~ (1+0.15)  (1+0.15)2  (1+0.15)3

VAB
VAB = 16,072.00

Férmula para Hallar VAC:

c c c
tary T arort avoe

VAC = I,

Reemplazamos los beneficios obtenidos en el flujo de caja
tenemos:

1,384.60  1,38469 138469
(1+0.15) ' (1+0.15)% ' (1+0.15)3

VAC = 11,025.09 +

VAC = 14,186.64
Reemplazamos los valores de VAB y VAC

16,072.00

B/C= {4 186.6a

—==1.13

al®
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C. TIR (Tasainterna de retorno)

La tasa interna de retorno o tasa interna de rentabilidad (TIR)
de una inversion, esta definida como la tasa de interés con la
cual el valor actual neto o valor presente neto (VAN o VPN) es
igual a cero. El VAN o VPN es calculado a partir del flujo de caja
anual, trasladando todas las cantidades futuras al presente. Es
un indicador de la rentabilidad de un proyecto, a mayor TIR,
mayor rentabilidad.

(B-C) (B-C) (B-0)
a+) Ta+oz a+0?

O:—Io‘l'

Usando la férmula de Excel obtenemos el siguiente resultado:

Flujo de Caja | -11,025.09 | 6,775.31 | 7,050.31 7,375.31

abla 3.24: Tasa Interna de Retorno

TIR=41%

D. Tiempo de Recuperacion de Capital
Esto indicador nos permitira conocer el tiempo en el cual

recuperaremos la inversion (afios / meses / dias).

Formula:

TR=8_"0

Doénde:

e lo: Capital Invertido
e B: Beneficios generados por el proyecto
e C: Costos Generados por el proyecto
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Reemplazando los datos, obtenemos el siguiente resultado:

11,025.09

TR = 18,160.00 — 1,384.69)
TR = 1.62
1 afo

0.62 *12 = 7.44, es decir 7 meses

0.44 *30 =13.2, es decir 13 dias

3.1.2 Fase ll Disefio de la Red

3.1.2.1 Alcance de la Red
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Fig. 3.11: Diagrama Fisico de la Red de Datos - Palacio Municipal (Primer Piso)
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Fig. 3.12: Diagrama Fisico de la Red de Datos - Palacio Municipal (Segundo Piso)
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Fig. 3.13 Diagrama Fisico de la Red de Datos - Palacio Municipal (Tercer Piso)
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Fig. 3.14: Diagrama Fisico de la Red de Datos - Palacio Municipal (Cuarto Piso)
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3.1.2.2 Transmision de la informacién por medio de la red

Para verificar la manera de transmision de informacién en la Municipalidad Distrital

de la Esperanza se utilizaron herramientas de testeo de red:

v" Advanced IP Scanner

v" Colasoft Ping Tool

v Free Port Scanner

v" Wireshark Network Analyzer

En las siguientes pantallas se muestra la taza de transferencia de informaciéon con

la red actual de la municipalidad, obtenidas con el software descrito anteriormente.

Utilizando Software: Advanced Ip Scanner: Es una herramienta con la cual se obtiene
todos los datos disponibles de las IP que se encuentran conectados en tu misma red

como el nombre de red, direccién MAC, nombre del equipo.

Fig. 3.20: Escaneo de red con Advanced IP Scanner

Advanced IP Scanne
File Opersions Setfings View  Help

E E ; TR Radmin®  fast & secure remote control software

Status Name ) NetBIOS name NetBIOS group
19216811
19216812
19216814
5 19216815 0036:76:C7:C98C
CAJADEMUNA-0L 19216817 00005048478 E
] 19218818 001676781F:AD
19216819 SCAMEACSECT
192168110 NBSC2TA/ISF
@ a0 192168111 9CEERTSTIEO
3w 192168115 A0E3CCAISB
@ wemrac 192168116 ADBICCALFRAC
CONTABILIDADO3 192168117 NIBHHBLAS
A 192168118 1UDABBLED
] 192168119 BICCCOFFAD
CAIARENTAS 192168120 TREESCOERA
192168122 0019:01:335600
192168123 9CE80792312
192168124 B4510624A08E
192168125 EI$395EB08.DF
a 192168126 256412891E
TDOCUMENTARIG2 192168127 UDABBLES
3 rentas3 192168128 UDABBLELD
3 RENTASIS 192168129 14DARBLELEA
192168130 1EDABELESSC
RENTASL 192168131 D0:8FICIEA808
RENTASOS 192166132 TCOS07103A2F
= 192168133 EB393S4EBRTL
192168134 0019D1:AA6483
SGLOGTICAS 192168135 45106364134
SGENERALL 192168136 TBEES D0
192168137 BFCEBRMED
LOGISTICAD3 192168138 10604B5A29E)

WEBMDE g Disco oc.
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Fig. 3.21: Escaneo de red con Advanced IP Scanner

] 1238100 1921680250 -

Name » NetBIOS name NetBIOS group MAC address 3

| = 1921682117 106048878003
@ GATRBUTARAS 1921681118 003067:CATC3F
RCIVILES3 1921681119 DO:2788:58:9G:FF
CONTABLIDAD 1921661120 BELSORE
COACTIVM2 1921681121 BCFOATACSECA
| 1021681129 10604BH4:34:C0
1921681126 0019:21006611
1921661127 ECHBBISFAE
1921661128 001CCOIAEIR2
] 1921681131 O0ICCOAREEAD
PLANEAMENTO2 192166113
| £ PERSONALS 1921681133
- 1921681134
& PROVALEZ 1921681135
‘ 192168113 00:1C-CO:T423:E2
] 1921661137 1CTEES191887
L3 1921681138 00:1C:C0:78938D
] 1921661139 001921006611 4
| 1921681140 002788589458
1921681141 00:16:76:42:0699
| 1921681143 1CARFTFEARCC i
DURBANOY 1921681144 00:]
i = 1921681145 0284 BADER
] 1921681146 028HBDER
§ 1921661107 0016ECROFF
| ® 1921681148 ASDIBAEASCH
GRENTASIO 1921681150 002748:5889:CC
i 1921661153 HOARBLEE
2 1921681154 0SOBFAGIZEC
i 1921681155 00DE7S3%AE
= 1921681156 002788589967

(g 1o favornes|

Utilizando Ping Tool: Esta es una herramienta que permite testear la velocidad de

transmision a través de la red cableada en la Municipalidad Distrital de la Esperanza.

Fig. 3.22: Escaneo de red con Ping Tool

92166148

W (il N ® w
W2 6s148
600
.l I | |
£
E
13
s 30
g
H
§ 200
=
1004
20150819 160512 2150818 160622 20180819 160632 20150819 160842 2010613 160682 20150613 16062 20160619 160812 20160619 160522 20160619 160632 20150619 160642
keRe) ¥ 58 192.168.148
¥ 192168148 192168148 AmsTTL=128 %
9 192168148 12015-6-19 160624 Reply from 1921651 48: bytes = 64 time = 3ms TTL =128
© Lecation:N/A [2015-6-19 16:06:26]Reply from 192.168.1 4&: byte time = 4ms TTL = 128
© Packets Sent$3 [2015-6:19 169627 Reply from 192.163.1 48: bytes = 64 time = 4ms TTL = 128
® Packets Noocivede) [ 192168.148: byte =123
© Packets LostdO% loss) [2015-6-19 160630 Reply from 192168.1.48: bytes = 64 tame = 3ms TTL = 128
© Response [ 192168148 byt
§ fupomm: 1 192168148 byt

® Aspores Tiens Averapeins [2015-6-10 160635 Reply from 1921681 48: byt

[2015-6-19 16:06:37 Reply from 192.168.1 48: bytes = 64 time = 3ms TTL= 128
[ 1921681 48: bytes = 64 time = 3ms TTL = 128
[2015:6:19 16:6:40]Reply from 192.168.1 43: bytes = 64 time = 3ms TTL =128
[2015-6-19 16:06:41 Reply from 192.168.1 48: bytes = 64 tme = 3ms TTL = 128
[2015-6-19 16:06:43|Reply from 192.168.148: bytes = 64 time = 3ms TTL = 128
[ 192163148 AmsTTL=128 r
[2015-6-19 1606:46]Reply from 192.168.1 48: bytes = 64 time = 4ms TTL = 128
[2015-6-19 16:06:47 Reply from 1921681 48: bytes = 64 time = 4ms TTL = 128
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Figura 3.23: Escaneo transferencia de datos con Ping Tool

Wi

3
>

200
100
000
20150813 160582 20150619 160602 20150813 160612 20150813 16062 20150815 160642 20150819 160652 20150619 20160819 160712 20150619
b0 v &l 102168148
[ 102168148 2015619 160703 Reply from 192.168.1.48: bytes = 64 time = 4ms TTL = 123 B
9 192168148 2015-6:19 160708 eply from 192.168.1 48 bytes = 64 time = dms TTL = 128
9 LocationN/A [2015-6-19 160706 Reply from 192.168.1.48: bytes = 64 time = 3ms TTL = 128
D Packets Sent89 [2015-6-19 16:07:07)Reply from 192.168.1.48: bytes =
2 Pckets Receredss 015 619160709 Repy o 1921688 yes
3 Packets Lost0i0% loss) 12015-6-19 16:07:10)Reply from 192.168.1.48: bytes =

9 Response Time Minimum:3ms
3 Respense Time Mesimuméms
9 Response Time Avenage3ms

2015-6-1916:07:12)Reply from 192.168.1.48: byt
12015619 16:07:13]Reply from 192.168.148 byt
2015-6-19 160715 Reply from 192-163.1 48 bytes = 64 time = 3ms TTL = 128
[2015-6-19 16:07:16]Reply from 192.168.1.48: bytes = 64 time = 3ms TTL = 128
[2015-6-19 16:07:18]Reply from 192.168.1.48: bytes = 64 time = 3ms TTL = 128
2015619 16:07:19 Reply from 192.168.1.48: bytes = 64 time = 3ms TTL = 128
2015-6-19 16:07:21 Reply from 192.168.1.48: bytes = 64 time = 3ms TTL = 128
2015-6-1916:07:22 Reply from 192.168.1 48 bytes = 64 time = 3ms TTL = 128
20156-19 16:07:24 Reply from 192.168.1.48: bytes = 64 time = 3ms TTL = 128
12015-6-19 16:07:25)Reply from 192.168.1.48: byte time = 3ms TTL=128 -
2015-6-19 16:07:27 Reply from 192168148 bytes = 64 time = 3ms TTL = 128

Ready
-

Utilizando Free Port Scanner: Herramienta usada para verificar los puertos abiertos
al momento de la transmisidn de informacién. Se ejecutd la herramienta al acceder
al servicio de Internet desde una PC perteneciente a la Subgerencia de informatica vy

Sistemas.

Fig. 3.24: Monitoreo de transmisién de informacion con Free Port Scanner

Files
IEreeyPortiScanner . ==
Fast Network Port Scanner LEARN MORE
Froduct Fev Explorer - Find owver +7500 software product keys frorm local or remote fnetwork, cormputers Dovnload Mol
Mzauditor Metwork Security Suditor - Scan and monitar network for vulherabilities, 45 net tools in one. Dovwnload Mol
— Scan Parameters
IP Address: I i . 10 . 10 . BB I¥ Show Closed Parts Scan |
TCP Parts: |2‘I -23.25.53.80.110,135.137-139.4432. 445 1080,14332.3128.3306.8020 Stop |

IFP address I Puort humber I Port Status I Fort Mame I D escription
> 10.10.10.58 21 Cloged ftp filer
> 1010.10.58 22 Cloged zzh sEecuns
> 10101058 23 Clozed telnet telnet
g 10.10.10.58 25 Open smkp simple mail transfer
> 10.10.10.58 53 Cloged daornait domain narme server, name-domain server
g 10.10.10.58 an Open hittp hypertest transfer protocol, world wide web hitp
g 10101058 110 Open pop3 pop version 3, postoffice v. 3, post office. post office
g 10.10.10.58 135 Open eprnap dce endpoint resolution, location service, nos local
> 10.10.10.58 137 Cloged netbios-ns nethios name service
> 10101052 138 Cloged retbios-dgm netbios datagram zervice
g 10.10.10.58 129 Open rnetbios-zsn hetbios session service
< 10101058 443 Clozed https zecure hittp [ss1), http protocal over Hsdssl
g 10.10.10.58 445 Open microzoft-ds microgoft-ds
> 1010.10.58 1080 Closed socks socks
>X101010.62 1433 Clozed mz-sql-s microsoft-sgl-server
> 10.10.10.58 ze Closed ndl-aas Active
g 10.10.10.58 3306 Open sl =gl
> 1010.10.58 2080 Closed hittp-alt common hitp proxy/second web zerver port, http al
| T | 3
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Utilizando Wireshark Network Analyzer: Analizador de red. Esta herramienta nos
permite identificar los paquetes transmitidos y perdidos al momento de realizar el
proceso de transmisién de informacién en la municipalidad

Pantalla de resultados de paquetes enviados y paquetes recibidos:

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

eGami BIRR 9w T L B Qi #Ems|H

Filter: Expression... Clear Apply Save

No. Time Seurce Destination Protocol Length Info -
315 26.4157600 Hewlett-_4c:3d:3e  Broadcast ARP 60 who has 192.168.1.90? Tell 192.168.1.203
316 26.4170430192.168.1.161 192.168.1.255 NBNS 92 Name query NB ESPERANZA<lC>
317 26.4201960192.168.1.161 192.168.1.255 SMB_NE1 281 SAM LOGON request from client
318 26.4218270192.168.1.3 192.168.1.255 NBNS 92 Name query NB SERVIDORIBMOL<00>
319 26.6214910 HewlettP_5a:29:e0 Broadcast ARP 60 Who has 10.10.10.1? Tell 10.10.10.80
320 26.62515000.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0x92echdl8
321 26.63542800.0.0.0 255.255.255.255 DHCP 77 DHCP Request - Transaction ID 0x92echdl8
322 26.7233350Microsof_f0:aa:30 Broadcast ARP 60 who has 10.10.10.17 Tell 10.10.10.49
323 26.7243000 BiostarMm_ca:83:0e  Broadcast ARP 60 who has 192.168.1.225? Tell 192.168.1.223
324 26.7259760192.168.1.161 192.168.1.255 NBNS 92 Name query NB ESPERANZA<1b>

2! . 8195350 10.10.10. 58 SENEN 54 49202-443 [RST, ACK] Seq=2 Ack=33 Win=0 Len=0

26 26.819541010.10.10. 58 c 3 54 49201443 [RST, ACK] seq=2 Ack=33 wir

327 26.8214660 Pegatron_d7: Broadcasf ARP 60 Who has 192.168.1.2037 Tell 192.168.1.65

328 26.8224950 Hewlett-_4c Broadcast ARP 60 who has 192.168.1.65? Tell 192.168.1.203

329 27.0303140 HewlettP_6a Broadcast ARP 60 who has 192.168.1.1127 Tell 192.168.1.63

330 27.0316050 Microsof_f0: Broadcast ARP 60 who has 10.10.10.49? Tell 0.0.0.0

331 27.2431770192.168.1.3 192.168.1.255 NBNS 92 Name query NB SERVIDORIBMOL<00>

332 27.3365560 fe80: :dab1:94ff :fel FF02::1 ICMPVE 78 Router Advertisement from d8:61:94:13:c0:40

333 27.584696010.10.10. 58 74.125.196.157 TCP 55 49199-80 [Ack] Seq=1 Ack=1 win=67 Len=1

334 27.652028010.10.10.225 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

335 27.6590430 HewlettP_6a:80:27 Broadcast ARP 60 Who has 192.168.1.1127 Tell 192.168.1.63

336 27.7550490 BiostarM_ca:83:0e  Broadcast ARP 60 who has 192.168.1.225? Tell 1092.168.1.223

337 27.782998074.125.196.157 10.10.10.58 TCP 66 80-49199 [ack] seg=1 Ack=2 win=344 Len=0 SLE=1 SRE=2
338 27.9599510192.168.1.3 192.168.1.255 NENS 92 Name query NB SERVIDORIBMO1<00> i

Frame 1: 55 bytes on wire (440 bits), 55 bytes captured (440 bits) on interface 0

ethernet II, src: HonHaiPr_33:00:c0 (bc:85:56:33:00:c0), Dst: objetivo_13:c0:40 (dB8:61:94:13:c0:40)

Internet Protocol Version 4, Src: 10.10.10.58 (10.10.10.58), bst: 31.13.73.1 (31.13.73.1)

@ Transmission control Protocol, src Port: 49202 (49202), Dst Port: 443 (443), seq: 1, Ack: 1, Len: 1
Secure Sockets Layer

0000 d8 61 94 13 c0 40 bc 85 56 33 00 cO 08 00 45 00 .a.
0010 00 29 0d 8c 40 00 80 06 70 f1 0a 0a Oa 3a 1f od )..e.
A,

2.

0020 49 01 c0 32 01 bb f4 12 d5 73 ed ec ed e7 50 10
0030 00 41 dd f7 00 00 Q0

O ¥ |Conesin de red inalambrica: <live capturei.. | Packets: 647 - Displayedt 647 (100.0%) Prefile: Default

H WWFT ~ % @l

Fig. 3.25: Monitoreo de paquetes transmitidos con red inaldmbrica

Escaneando protocolos de red, durante el proceso de transmision de informacién

en la municipalidad, a través de la red inaldmbrica.

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
@ fima BD XD PP DT L EBlacab @g@mig g
Filter: Expression... Clear

= — S Destinat otocel Length_In
881 72, 9049420 192.168.1. 85 255.255,255.255  uDP i,

No.

e at)

4 source port: 1142 pestination port: 1211

Y]

1

989518 c 1
. 0137550 Cisco_44:ec

120

Broadcast Tell 192. c

885 73.2103920 Hewlett-_4c:3d:3e  Broadcast ARP 60 who has 192.168.1.218? Tell 192.168.1.203
886 73. 6282990 192.168.1.42 192.168.1.255 NENS 92 Name query NB WPAD<00>
887 73.9351330 AsustekC_bl:ed:e9 Broadcast ARP 60 Who has 192.168.1.2407 Tell 192.168.1.28
888 74.0293740 HewlettP_6a:80:27 Broadcast ARP 60 who has 192.168.1.1127 Tell 192.168.1.63
889 74.3369550192.168.1. 3 192.168.1.255 NENS 92 Name query NB SERVIDORIEMO1<00>
890 74. 6437910 HewlettP_6a:80:27 Broadcast ARP 60 who has 192.168.1.1127 Tell 192.168.1.63
891 74.8614540 192.168.1.42 192.168.1.255 NENS 92 Name query NB WPAD<00>
892 74, 8624200 AsustekC_bl:e4:e9 Broadcast ARP 60 who has 192.168.1.2407 Tell 192.168.1.28
893 75.0910790 192.168.1.3 192.168.1.255 NENS 92 Name query N8 SERVIDORIBMO1<00>
894 75.2583240 Hewlettp_38:14:10 Broadcast ARP 60 who has 192.168.1.203? Tell 192.168.1.60
895 75.2593300 Hewlett-_dc:3d:3e Broadcast ARP 60 Who has 192.168.1.607 Tell 192.168.1.203
896 75. 5654870 Hewlett-_dc:3d:3e Broadcast ARP 60 Who has 192.168.1.133? Tell 192.168.1.203
897 75.5664560 Hewlett-_c0:ef:12 Broadcast ARP 60 who has 192.168.1.2037 Tell 192.168.1.133
898 75.5680420192.168.1.42 192.168.1.255 NENS 92 Name query NB WPAD<00>
899 75. 5734800 HewlettP_6a:80:27 Broadcast ARP 60 who has 192.168.1.1127 Tell 192.168.1.63
900 75. 8643980 fe80: :ad6f :4bf1:987 FF02::1:3 LLMNR 84 standard query 0x4018 A wpad
901 75. 8649480 192.168.1.99 224.0.0.252 LLMNR 64 standard query 0x4018 A wpad

2 75. 8719940 1010.10 74.125.1 6 TCP > Keep 49 3 [ACK] 774
903 75. 8809130 AsustekC_bl:ed:e9 Broadcast ARP 60 who has 192.168.1.2402 Tell 192.168.1.28
904 75.8854160192.168.1.3 192.168.1.255 NBNS 92 Name query NE SERVIDORIEMO1<00> -

Frame 357: 570 bytes on wire (4560 bits), 570 bytes captured (4560 bits) on interface 0

Ethernet II, src: HewlettP_7c:c9:b5 (c4:34:6b:7c:c9:b5), Dst: HonHaipr_33:00:c0 (bc:85:56:33:00:c0)

Internet protocol version 6, src: fes0::4c3f:aa3c:8552:bcOc (fe80::4c3f:aa3c:8552:bc0c), Dst: FFO2::c (FFO2::C)
user Datagram Protocol, Src Port: 1900 (1900), DSt Port: 1900 (1900)

Hypertext Transfer Protocol

bc
0010 00 00 02 04 11 01 fe 80 00

0030 00 00 00 00 00 Oc 07 6c 07
0040 54 49 46 59 20 2a 20 48 54

@ 7 |Conexién de red inalsmbrica: <live capture i Profile: Default

Fig. 3.26: Monitoreo de protocolos usando la red inaldmbrica
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3.1.3 Fase lll Configuracion de la Red

3.1.3.1 Distribucion fisica de los usuarios.

Para nuestra realidad se han identificado solo un tipo de usuario que hardn uso
la red inaldmbrica: personal administrativo pertenecientes a la Municipalidad Distrital

de la Esperanza, con diferentes politicas se seguridad para los mismos.

»  Personal Administrativo
Este grupo de usuarios es aquel conformado por los trabajadores de la
Municipalidad Distrital de la Esperanza, los cuales diariamente se encuentran
intercambiando informacidn, por lo que se ha visto conveniente crearle una,
sistema de gestion de acceso, el cual los usuarios deberdn registrarse previamente

en el Servidor Radius que serd implementado para la autenticacién de usuarios.

Fig. 3.34: Diagrama del personal con servidor Radius.

PERSONAL ADMINISTRATIVO
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3.1.4 Fase IV Consideraciones de Hardware/Software y Seguridad

Para el presente proyecto se han evaluado los recursos de hardware y software necesarios

los mismos que describimos a continuacion.

3.14.1 Definicion de las caracteristicas del Hardware y Software
1. Caracteristicas del Hardware
a. Solucidn con Access Point TP-Link TL-WA7210N

Fig. 3.35: Access Point TP LINK- TL-WA7210N

TP-LINK

3.1.4.2 Definicién de niveles de seguridad

Fig. 3.41: Configuracion de WPA/WPA2 en Access Point

Status
ass

Network

TP-LINK

Wireless Security

Nvies OperationMode:  Access Point
- Wireless Settings
- Wireless MAC Filtering Disable Security
- Wireless Advanced
- Throughput Monitor WEP
- Wireless Statistics Type: Automatic
DHCP WEP Key Format: Hexadecimal
System Tools Key Selected WEP Key Key Type
Key1: « Disabled =
Key 2: | Disabled
Key3: Disabled *
Key4. Disabled :
(& WPAWPA2
Version: Automatic
Encryption: Automatic s
Radius ServerIP: | 192.168.1.254
Radius Port: (1812 | (1-65535, 0 stands for default port 1812)
Radius Password: admin
Group Key Update Period: ) (in second. minimum is 30, 0 means no update)
WPA-PSK/WPA2-PSK
Version: Automatic
Encryption: Automatic
PSK Password:
(You can enter ASCHI between 8 and 63 or characters between 8 and 64
Group Key Update Period: ) (in second. minimum s 30, 0 means no update)
Save

59



Fig. 3.42: Funcionamiento de Servidor Radius

Cliente Punto de acceso RADIUS y
inaldmbrico inalambrico directorio

((é))

@ Conexion del diente
‘ *Punto de acceso . )
A JoEmr A i (] B
Intercambio de claves - @

Client
iente @ | Distribucion de claves RADIUS
. Autorizacion e WS

—Ol ]

-

A
Y

va

.;é.-,:._ 1)

3.1.5 Fase V Consideraciones de Implementacion y Costos

3.1.5.1 Implementacidn de la red.

Instalacion y configuracion del Servidor Radius

Los pasos que usaremos para lograrlo son los siguientes:

1. Instalacion de FreeRadius

2. Instalacion de Daloradius :Administrador de Radius
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I.  INSTALACION DE FREERADIUS

Instalacion y Verificacién de FreeRadius.

root@bardales-Lenovo-G580: /home/bardales

root@bardales-Lenovo-G580: fhome/bardales# apt-get install freeradius freeradius-mysqll

root@bardales-Lenovo-G580: /home /bardales

root@bardales-Lenovo-G580: /home/bardales# radtest jacomo 1234 127.0.0.1 1812 testingl23
Sending Access-Request of id 153 to 127.0.0.1 port 1812

User-Name = "jacomo"

User-Password = "1234"

NAS-IP-Address = 127.0.1.1

NAS-Port = 1812

Message-Authenticator = 9x0000000000000000000OO00NAOOONAOO
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, 1d=153, length=20
root@bardales-Lenovo-G580: /home /bardales# I

1. DALORADIUS : ADMINISTRADOR DEL SERVIDOR RADIUS

daloRADIUS £

€ @192.168.1.77 vC *E ¥ 4 0 =
al ;
D

Location: default
‘Welcome, administrator [logout]

Settings
Executed:

# Test user Connectivity echo "User-Name='Sistemas' User-Password="admin1234" | radclient -c 'I' -n '3 -r '3' -t '3 -x '192.168.1.77:1812" auth’ 'root’ 2>&1

# Disconnect User
Results:

.

Sending Access-Request of id 254 to 192.168.1.77 port 1812
UserName = "Sistemas"
UserPassword = "admin1234"

rad _recv: Access-Accept packet from host 192.168.1.77 port 1812, id=254, length=20

Settings Advanced

Test User Connedtivity
Username Sistemas
Password admin1234
Radius Server 102.168.1.77
Radius Port 1812
NAS Ports 0
NAS Secret Toot
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3.2 Contrastacion de Hipoétesis

3.2.1 Nivel de Satisfaccion de los Trabajadores.

a) Calculo para hallar el nivel de satisfaccion de los trabajadores de la Municipalidad

Distrital de la Esperanza antes de implementacion el sistema propuesto.

Se realizé una encuesta a los trabajadores de la municipalidad. Los datos obtenidos
han sido tabulados, para calcular los resultados pertinentes en la investigacion

teniendo en cuenta los siguientes rangos:

Tabla 3.25 Escala de Likert

Rango Nivel de Satisfaccion Peso
MB Muy Bueno 5
B Bueno 4
R Regular 3
M Malo 2
MM Muy Malo 1

Los valores se calcularon en base a las respuestas proporcionadas por 93
trabajadores (muestra).

Para realizar la ponderacién correspondiente de las preguntas aplicadas en las
encuestas se tomd como base la escala de Likert (rango de ponderacién: [1-5]).

Para cada pregunta se contabilizé una frecuencia de ocurrencia; para cada una de
las posibles respuestas (05) por cada encuestado (93), luego se procedié a realizar

el calculo del puntaje total y puntaje promedio, como se detalla.

Se tiene que:

5

PT; = Z(Fij * )

=1

Donde:

PT; = Puntaje Total de la preguntai — ésima
F;; = Frecuenciaj — ésima de la Preguntai — ésima
P; = Pesoj — ésima.
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El cdlculo del promedio ponderado por cada pregunta vendria a ser:

PT;
n

4

Donde:

PP, = Promedio de Puntaje Total de la pregunta i — ésima.

n = 93 trabajadores.

En la tabla siguiente tabla podemos observar la ponderacién de los criterios de
evaluacion del Indicador Cualitativo de Nivel Satisfaccion del Cliente con los valores
obtenidos en las encuestas realizadas con el Sistema Actual.

Tabla 3.26: Tabulacién del nivel de Satisfaccién de los Trabajadores (Pre-test)

MB R M MM | Puntaje | Puntaje
Pregunta 5 4 3 2 1 Total | Promedio

El anf—Z‘| d? seg,ur|dad de la informacion 3 7 11 36 31 204 219
de la institucién es adecuada
¢Cédmo calificaria el servicio de internet | 5 10 10 41 27 204 2.19
¢Cédmo calificaria el tiempo que demora
en acceder al sistema informatico de la 3 12 15 40 23 211 2.27
institucion
¢Obtiene informacion a tiempo? 0 15 11 33 34 193 2.08
¢Como considera el tiempo de descarga | 0 [ 12 10 31 40 180 1.94
de archivos?
¢Cdmo calificaria el sistema con el que 0 3 16 37 32 186 500
cuenta actualmente?

> 1178 12.67
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b) Calculo para hallar el nivel de satisfaccion de los trabajadores de la Municipalidad

Distrital de la Esperanza con la implementacion del sistema propuesto.

A continuacidn, se muestra los resultados de la encuesta aplicada para conocer el Nivel

de Satisfaccion de los clientes con el Sistema propuesto.

Tabla 3.27: Tabulacién del nivel de Satisfaccidon de los Trabajadores (Post-test)

MB | B R M MM | Puntaje | Puntaje
Pregunta 5 4 3 2 1 Total |Promedio

El anf—Z‘| dg se'g'undad de la informacion a5 | 35 13 0 0 404 434
de la institucién es adecuada
¢Cémo calificaria el servicio de internet | 38 | 40 15 0 0 395 4.25
¢Cédmo calificaria el tiempo que demora
en acceder al sistema informatico de la 48 | 36 9 0 0 411 4.42
institucion
¢Obtiene informacion a tiempo? 42 | 31 20 0 0 394 4.24
¢Como considera el tiempo de descarga | 30 [ 37 | 26 0 0 376 4.04
de archivos?
¢Cdmo calificaria el sistema con el que a3 | a0 5 0 0 415 446
cuenta actualmente?

> 2395 25.75

En la siguiente tabla se podrd observar la contrastacion de los resultados de las
pruebas realizadas de Pre-Test y Post-Test.

Tabla 3.28: Contrastacion de Pres & Post test

=
w
w = =
Pregunta = 88 Di Din2
3 a =
a.
1 2.19 4.34 -2.15 4.62
2 2.19 4.25 -2.06 4.24
3 2.27 4.42 -2.15 4.62
4 2.08 4.24 -2.16 4.66
5 1.94 4.04 -2.10 4.41
6 2.00 4.46 -2.46 6.05
3 12.67 25.75 -13.08 28.60
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Calculamos los niveles de satisfaccion de los trabajadores de la Municipalidad Distrital

de la Esperanza tanto para el sistema actual como para el sistema propuesto:

_ L NSP, _ 1267

=211
n 6

NSP,

n NSP; 25.75
NSPS == = =

4.29
n 6

c) Definicion de Variables

NSP,: Nivel de satisfaccion de trabajadores de la Municipalidad Distrital de la
Esperanza con el sistema Actual.

NSPg: Nivel de satisfaccion de trabajadores de la Municipalidad Distrital de la

Esperanza con el Sistema Propuesto.

d) Hipoétesis Estadisticas

Hipdtesis HO: Nivel de satisfaccion de trabajadores de la Municipalidad Distrital de la
Esperanza con el sistema actual es mayor o igual que el Nivel de satisfaccién de

trabajadores de la Municipalidad Distrital de la Esperanza con el sistema propuesto.
HO: NSPa — NSPp >=0

Hipétesis Ha: Nivel de satisfacciéon de trabajadores de la Municipalidad Distrital de la
Esperanza con el sistema actual es menor que el Nivel de satisfaccidn de trabajadores

de la Municipalidad Distrital de la Esperanza con el sistema propuesto.
Ha: NSPla—NSPp <0
e) Nivel de significancia

El margen de error, Confiabilidad 95%,

Haciendo uso de un nivel de significancia (a = 0.05) del 5%. Por lo tanto el nivel de

confianza (1- a = 0.95), que representa al 95%.

Valor Critico:
ta=0'05 = - 2015

Como = 0.05y n-1 =6-1 =5 grados de libertad, la regidon de rechazo
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consiste en aquellos valores de t menores que —t0.05 = - 2.015 .

f) Resultados de la Hipétesis Estadistica

Diferencia Promedio

L1 D

=]
I

Yie1D; _ —13,8
6 6

=]
I

-2.3

Desviacion Estandar

2 _ nyi, Di2 — (nXi,Dy)?
nn-1)

Sp

., 6(28,60) — (—13.08)>

b= 6(6—1)

Sp? =0.17
Calculode T
L Dvn _ (-23)V6
JSp V0.17
‘e (-2.3)V/6
041

t=-13.74

g) Conclusion

Puesto que: tc = -13.74 (tcalculado) < ta = -2.015 (ttabular), estando este valor dentro
de la region de rechazo, se concluye que Va — Vp < 0, se rechaza HO y Ha es aceptada,
por lo tanto se prueba la validez de la hipdtesis con un nivel de error de 5% (= 0.05),

siendo la implementacidn del sistema propuesto mejoraria el nivel de satisfaccién de
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los trabajadores de la Municipalidad Distrital de la Esperanza.

RR o= 0.05

Regién de
Rechazo

1 - a=0.95

Region de
Aceptacion

t. =-5.18 Valor critico: t,, =-2.015

Comparacion del Indicador Nivel De Satisfaccion de los trabajadores de la
Municipalidad Distrital de la Esperanza con el sistema actual (NTSA) y Nivel De
Satisfaccion de los trabajadores de la Municipalidad Distrital de la Esperanza con el

propuesto (NTSP).

Tabla 3.29: Comparacion del Indicador NSPA y NSPS

NTSA NTSP Incremento
(1-5) % (1-5) % (1-5) %
2.11 42.2 4.29 85.8 2.18 43.6

Grdfico 3.1: Nivel de Satisfaccion de los trabajadores

Nivel de Satisfaccion de los Trabajadores

45 4.29

3.5
25
15

0.5

ENTSA BENTPS EINCREMENTO
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3.2.2 Controlar el acceso inalambrico para los usuarios autorizados a conectarse a

a)

b)

d)

los servicios que ofrece la red

Definicion de las variables.

Ca = Control del acceso inaldmbrico para los usuarios autorizados con el sistema actual.
Cp = Control del acceso inalambrico para los usuarios autorizados con el sistema
propuesto.

Hipétesis estadistica

Hipdtesis nula: Control del acceso inalambrico para los usuarios autorizados con el
sistema actual antes de implementado el sistema propuesto es menor o igual al
Control el acceso inalambrico para los usuarios autorizados luego de implementar el
sistema propuesto.

HO == Ca - Cp < 0
Hipétesis alternativa: Control del acceso inalambrico para los usuarios autorizados con
el sistema actual antes de implementado el sistema propuesto mayor al Control el
acceso inaldmbrico para los usuarios autorizados luego de implementar el sistema
propuesto.

H,=C,—-C

>0

Nivel de Significancia

Se define el margen de error, confiabilidad 95%.
Usando un nivel de significancia (OC = 0.05) del 5%. Por lo tanto el nivel de confianza

(1- %€ =0.95) sera del 95%.

Estadistica de prueba

Debido a que la muestra es 93 (n=93), se usara la distribuciéon normal (2).
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Para calcular el control del acceso inaldmbrico para los usuarios autorizados de

Municipalidad Distrital de la Esperanza se ha estimado un universo de 93 reportes, por

cada uno de los trabajadores que fueron extraidos de la muestra, los cuales se

estudiaran el acceso a informacidn en minutos, tomadas en un periodo de un mes.

Tabla 3. 30: Control del acceso inalambrico para los usuarios

ne ANTES DESPUES ANTES DESPUES ANTES DESPUES
Cai Cpi Cai — ?a Cpi = CT, (Cai — 7)2 (Gpi — C_pjz

1 75 66 6.09 10.35 37.04 107.22
2 66 52 -2.91 -3.65 8.49 13.29
3 96 73 27.09 17.35 733.65 301.19
4 63 48 -5.91 -7.65 34.98 58.45
5 88 66 19.09 10.35 364.28 107.22
6 66 42 -2.91 -13.65 8.49 186.19
7 82 65 13.09 9.35 171.24 87.51
8 52 42 -16.91 -13.65 286.08 186.19
9 46 35 -22.91 -20.65 525.05 426.22
10 52 39 -16.91 -16.65 286.08 277.06
11 62 43 -6.91 -12.65 47.80 159.90
12 78 61 9.09 5.35 82.56 28.67
13 62 58 -6.91 2.35 47.80 5.55
14 94 77 25.09 21.35 629.31 456.03
15 60 56 -8.91 0.35 79.46 0.13
16 82 68 13.09 12.35 171.24 152.64
17 69 52 0.09 -3.65 0.01 13.29
18 82 59 13.09 3.35 171.24 11.25
19 73 63 4.09 7.35 16.70 54.09
20 83 72 14.09 16.35 198.42 267.48
21 56 52 -12.91 -3.65 166.77 13.29
22 62 50 -6.91 -5.65 47.80 31.87
23 53 48 -15.91 -7.65 253.25 58.45
24 48 38 -20.91 -17.65 437.39 311.35
25 66 53 -2.91 -2.65 8.49 7.00
26 74 60 5.09 4.35 25.87 18.96




27 58 42 -10.91 -13.65 119.11 186.19
28 64 55 -4.91 -0.65 24.15 0.42

29 57 44 -11.91 -11.65 141.94 135.61
30 52 35 -16.91 -20.65 286.08 426.22
31 67 53 -1.91 -2.65 3.66 7.00

32 62 59 -6.91 3.35 47.80 11.25
33 70 62 1.09 6.35 1.18 40.38
34 81 66 12.09 10.35 146.07 107.22
35 69 56 0.09 0.35 0.01 0.13

36 62 48 -6.91 -7.65 47.80 58.45
37 68 60 -0.91 4.35 0.84 18.96
38 72 60 3.09 4.35 9.52 18.96
39 88 66 19.09 10.35 364.28 107.22
40 85 64 16.09 8.35 258.76 69.80
41 94 78 25.09 22.35 629.31 499.74
42 60 49 -8.91 -6.65 79.46 44.16
43 82 65 13.09 9.35 171.24 87.51
44 69 45 0.09 -10.65 0.01 113.32
45 82 69 13.09 13.35 171.24 178.35
46 76 60 7.09 4.35 50.21 18.96
47 83 62 14.09 6.35 198.42 40.38
48 57 39 -11.91 -16.65 141.94 277.06
49 62 52 -6.91 -3.65 47.80 13.29
50 53 37 -15.91 -18.65 253.25 347.64
51 49 41 -19.91 -14.65 396.57 214.48
52 65 50 -3.91 -5.65 15.32 31.87
53 72 63 3.09 7.35 9.52 54.09
54 50 42 -18.91 -13.65 357.74 186.19
55 69 66 0.09 10.35 0.01 107.22
56 75 60 6.09 4.35 37.04 18.96
57 66 56 -2.91 0.35 8.49 0.13

58 96 79 27.09 23.35 733.65 545.45
59 63 54 -5.91 -1.65 34.98 2.71

60 88 62 19.09 6.35 364.28 40.38
61 66 48 -2.91 -7.65 8.49 58.45
62 82 66 13.09 10.35 171.24 107.22
63 55 44 -13.91 -11.65 193.60 135.61
64 64 50 -4.91 -5.65 24.15 31.87
65 52 48 -16.91 -7.65 286.08 58.45
66 62 40 -6.91 -15.65 47.80 244.77
67 78 67 9.09 11.35 82.56 128.93
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68 62 55 -6.91 -0.65 47.80 0.42
69 55 46 -13.91 -9.65 193.60 93.03
70 92 77 23.09 21.35 532.96 456.03
71 84 62 15.09 6.35 227.59 40.38
72 62 43 -6.91 -12.65 47.80 159.90
73 82 68 13.09 12.35 171.24 152.64
74 76 66 7.09 10.35 50.21 107.22
75 83 77 14.09 21.35 198.42 456.03
76 57 48 -11.91 -7.65 141.94 58.45
77 62 45 -6.91 -10.65 47.80 113.32
78 56 43 -12.91 -12.65 166.77 159.90
79 49 38 -19.91 -17.65 396.57 311.35
80 65 55 -3.91 -0.65 15.32 0.42
81 72 68 3.09 12.35 9.52 152.64
82 56 44 -12.91 -11.65 166.77 135.61
83 69 58 0.09 2.35 0.01 5.55
84 75 54 6.09 -1.65 37.04 2.71
85 83 65 14.09 9.35 198.42 87.51
86 90 77 21.09 21.35 444.62 456.03
87 63 58 -5.91 2.35 34.98 5.55
88 64 56 -4.91 0.35 24.15 0.13
89 51 45 -17.91 -10.65 320.91 113.32
90 58 44 -10.91 -11.65 119.11 135.61
91 69 52 0.09 -3.65 0.01 13.29
92 82 69 13.09 13.35 171.24 178.35
93 77 62 8.09 6.35 65.38 40.38

Sumatoria 6409 5175 14635.31 11551.29

Promedio 68.91 55.65

Varianza 157.37 124.21

En la tabla 3.2 denominada Control del acceso inalambrico para los usuarios, muestra en la

primera columna la cantidad (N) de reportes de ingresos al sistemas durante el mes, antes de

implementado el sistema (Ca) se calcula a partir de los datos obtenido de la observacién, y

luego se compara con el promedio obtenido del mismo dato después de implementado el

sistema (Cp).Se calcula que la varianza de los datos obtenidos en la observacién
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Promedio:

Xz 1il=1Xi
n
— n L C,i 6409
N, =2 e = 68.91
@ n, 93
_ o Cyi 5175
N, ==L = 55.65
p ng 93
Varianza:
——2
n.C,i—C 14635.31
2 _ &i=1tal a _
(P n, = 93 = 157.37
, IR Cp—C," 1155129 24
Is = n, ~ T 93 %
Calculo de Z:
7. = Lo G
¢ g,2 o0
L+ —S
(e + 50)

_ (68.91 — 55.65)
€ 1.74

=7.62

e) Region critica

Para a =0.05, en la Tabla N° 5.2, (Anexo N° 13) encontramos Za = 1.645. Entonces la

region critica de la prueba es Zc = < 1.645 >.

f) Conclusion

Puesto que ZC = 7.62 calculado, es mayor que Za = 1.645 y estando este valor dentro
de la region de rechazo < 1.645, >, entonces se rechaza HO y por consiguiente se acepta

Ha.
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Comparacién del Indicador Control del acceso inaldmbrico para los usuarios
autorizados el sistema actual (Ca) y Control del acceso inaldambrico para los usuarios

autorizados con el sistema Propuesto (Cp) , dado en minutos.

Tabla 3.31: Comparacién del Indicador Cay Cp

Ca Cp Decremento

% % %

68.91 100.00 55.65 80.75 13.26 19.25

Grdfico 3. 1: Control del Acceso Inaldmbrico

Control del acceso inalambrico

70 68.91
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3.2.3 Velocidad de la Informacion

a) Definicion de las variables.

Va = Velocidad de la informacién con el sistema actual

Vp = Velocidad de la informacién con la Implementacién del Sistema propuesto.

b) Hipdtesis estadistica

Hipétesis nula: Velocidad de la informacién de los trabajadores de la Municipalidad

Distrital dela Esperanza antes de implementado el sistema propuesto es menor o igual

a la velocidad de la informacion de los trabajadores luego de implementar el sistema

propuesto.

Hy=V,—V,<0

Hipétesis alternativa: Velocidad de la informacidn de los trabajadores de la

Municipalidad Distrital de la Esperanza antes de implementado el sistema propuesto es

mayor a la velocidad de la informacion de los trabajadores luego de implementar el

sistema propuesto.

H,=V,~V,>0

c) Nivel de Significancia

Se define el margen de error, confiabilidad 95%.

Usando un nivel de significancia (OC = 0.05) del 5%. Por lo tanto el nivel de confianza

(1- %€ =0.95) sera del 95%.

d) Estadistica de prueba

Debido a que la muestra es 93 (n=93), se usara la distribucion normal (2).




Para calcular la velocidad de la informacién de los trabajadores de la Municipalidad
Distrital de la Esperanza se ha estimado un universo de 93 reportes, por cada uno de
los trabajadores que fueron extraidos de la muestra, los cudles se estudiardn en la

busqueda de la informacion en segundos, tomadas en un periodo de un mes.

Tabla 3. 32: Velocidad de la Informacion

ne ANTES DESPUES ANTES DESPUES ANTES DESPUES
Vai Voi Vai— Vo Vi = Vy Vai = V)2 | Vi = @2
1 1440 1100 -919.75 -562.43 845945.01 316327.63
2 1728 1000 -631.75 -662.43 399111.46 | 438813.65
3 1152 900 -1207.75 -762.43 1458666.56 | 581299.67
4 1402 920 -957.75 -742.43 917290.21 551202.46
5 2550 1400 190.25 -262.43 36194.04 68869.56
6 1950 1202 -409.75 -460.43 167897.27 211995.88
7 1500 1100 -859.75 -562.43 739174.68 316327.63
8 2700 1500 340.25 -162.43 115768.23 26383.54
9 2100 1520 -259.75 -142.43 67471.46 20286.34
10 2275 1602 -84.75 -60.43 7183.02 3651.80
11 1575 1300 -784.75 -362.43 615836.78 131355.58
12 1750 1228 -609.75 -434.43 371798.34 188729.52
13 1800 1080 -559.75 -582.43 313323.07 339224.83
14 1830 1320 -529.75 -342.43 280637.91 117258.38
15 2850 1500 490.25 -162.43 240342.43 26383.54
16 2250 1600 -109.75 -62.43 12045.65 3897.52
17 1710 1650 -649.75 -12.43 422178.56 154.51
18 1865 1220 -494.75 -442.43 244780.22 195744.40
19 1708 1030 -651.75 -632.43 424781.57 399967.84
20 1816 1008 -543.75 -654.43 295666.99 | 428278.77
21 1753 1222 -606.75 -440.43 368148.82 193978.68
22 2820 2210 460.25 547.57 211827.59 299832.79
23 1810 1250 -549.75 -412.43 302228.02 170098.59
24 2770 2060 410.25 397.57 168302.86 158061.82
25 1804 1610 -555.75 -52.43 308861.05 2748.92
26 2820 2040 460.25 377.57 211827.59 142559.02
27 1620 1207 -739.75 -455.43 547234.04 | 207416.58
28 1862 1515 -497.75 -147.43 247757.74 21735.64
29 2680 2252 320.25 589.57 102558.34 | 347592.66
30 1696 1360 -663.75 -302.43 440567.63 91463.97
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31 2670 2132 310.25 469.57 96253.39 220495.88
32 1440 1271 -919.75 -391.43 845945.01 153217.53
33 1830 1270 -529.75 -392.43 280637.91 154001.39
34 2100 1618 -259.75 -44.43 67471.46 1974.03
35 2400 2287 40.25 624.57 1619.85 390087.55
36 1800 1600 -559.75 -62.43 313323.07 3897.52
37 2850 2400 490.25 737.57 240342.43 544009.35
38 1440 1200 -919.75 -462.43 845945.01 213841.60
39 1728 1400 -631.75 -262.43 399111.46 68869.56
40 1152 950 -1207.75 -712.43 1458666.56 507556.66
41 1200 1020 -1159.75 -642.43 1345026.30 412716.44
42 2550 1904 190.25 241.57 36194.04 58356.01
43 1950 1218 -409.75 -444.43 167897.27 197518.12
44 1560 1316 -799.75 -346.43 639604.36 120013.82
45 2710 2290 350.25 627.57 122673.18 393843.97
46 2100 1815 -259.75 152.57 67471.46 23277.57
47 2275 2118 -84.75 455.57 7183.02 207543.93
48 1570 1256 -789.75 -406.43 623709.31 165185.43
49 1650 1498 -709.75 -164.43 503748.88 27037.26
50 1776 1234 -583.75 -428.43 340767.20 183552.36
51 2840 2444 480.25 781.57 230637.48 610851.50
52 2698 2045 338.25 382.57 114411.24 146359.72
53 1730 1204 -629.75 -458.43 396588.45 210158.16
54 1890 2280 -469.75 617.57 220667.59 381392.57
55 2632 2296 272.25 633.57 74118.60 401410.81
56 2890 2032 530.25 369.57 281162.21 136581.91
57 2600 2211 240.25 548.57 57718.77 300928.93
58 2200 1804 -159.75 141.57 25520.92 20042.03
59 2120 1980 -239.75 317.57 57481.35 100850.64
60 1642 1456 -717.75 -206.43 515168.92 42613.39
61 1868 1607 -491.75 -55.43 241820.71 3072.50
62 2642 2452 282.25 789.57 79663.55 623420.62
63 2810 2330 450.25 667.57 202722.64 445649.56
64 1650 1472 -709.75 -190.43 503748.88 36263.63
65 1440 1260 -919.75 -402.43 845945.01 161949.99
66 1728 1690 -631.75 27.57 399111.46 760.10
67 2550 2210 190.25 547.57 36194.04 299832.79
68 2700 2080 340.25 417.57 115768.23 174364.62
69 2275 2012 -84.75 349.57 7183.02 122199.11
70 1750 1442 -609.75 -220.43 371798.34 48589.43
71 1830 1666 -529.75 3.57 280637.91 12.74
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72 2850 2490 490.25 827.57 240342.43 | 684871.93
73 1710 1522 -649.75 -140.43 422178.56 | 19720.62
74 1753 1300 -606.75 -362.43 368148.82 | 131355.58
75 2770 2400 410.25 737.57 168302.86 | 544009.35
76 1804 1420 555,75 242.43 308861.05 | 58772.36
77 2820 2464 460.25 801.57 211827.59 | 642514.29
78 1862 1448 497.75 214.43 247757.74 | 45980.27
79 2680 2260 320.25 597.57 10255834 | 357089.78
80 1696 1452 -663.75 -210.43 440567.63 | 44280.83
81 2650 2110 290.25 447.57 8424350 | 200318.81
82 1450 1280 -909.75 1382.43 827649.95 | 146252.79
83 1820 1520 1539.75 1142.43 291332.96 | 20286.34
84 2760 2200 400.25 537.57 160197.91 | 288981.39
85 2226 1902 1133.75 239.57 17889.78 | 57393.73
86 1890 1620 469.75 42.43 220667.59 1800.31
87 2100 1822 -259.75 159.57 67471.46 25462.55
88 2988 2588 628.25 925.57 394694.68 | 856679.63
89 29100 2810 26740.25 1147.57 | 715040826.30 | 1316916.66
90 1900 1524 459.75 1138.43 21137253 | 19162.89
91 1540 1252 819.75 410.43 671994.47 | 168452.87
92 1776 1388 583.75 1274.43 340767.20 | 75311.88
93 2490 2158 130.25 495.57 1696436 | 245589.52

S”m:t”i 219457 154606 745203685.31 | 20267146.80

Promedio 2359.75 1662.43

Varianza 8012942.85 | 217926.31

En la tabla 3.32 denominada velocidad de la informacién de los trabajadores de la

Municipalidad Distrital de la Esperanza, muestra en la primera columna la cantidad (N) de

reportes de ingresos al sistemas durante el mes, antes de implementado el sistema (Va) se

calcula a partir de los datos obtenido de la observacidn, y luego se compara con el promedio

obtenido del mismo dato después de implementado el sistema (Vp).Se calcula que la varianza

de los datos obtenidos en la observacién
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Promedio:
n
i=1 Xi

n

X =

Y. Va 219457

v, = = = 2359.7
o e 53 359.75
Y™V, 154606
v, =2ELR = 1662.43
P ng 93
Varianza:
——2
n V-V 745203685.31
g =2 e = 8012942.85
n, 93
—2
YV, -V 20267146.80
o2=2021 P P = 217926.31
ng 93
Calculo de Z:
vV,-V,
Z,=———F
_o-aZ + a_~92
na nS

_ (2359.75 - 1662.43) _ 5 24
¢ 297.49 o

e) Region critica

Para a =0.05, en la Tabla N° 5.2, (Anexo N° 13) encontramos Za = 1.645. Entonces la

region critica de la prueba es Zc = < 1.645 >.

f) Conclusion

Puesto que ZC = 2.34 calculado, es mayor que Za = 1.645 y estando este valor dentro
de la region de rechazo < 1.645, >, entonces se rechaza HO y por consiguiente se acepta

Ha.
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Comparacién del Indicador de la Velocidad de la Informacién de los trabajadores de la
Municipalidad Distrital de la Esperanza con el sistema actual (Va) y la velocidad de la
Informacion de los trabajadores de la Municipalidad Distrital de la Esperanza con el

sistema Propuesto (Vp) dado en segundos.

Tabla 3. 13: Comparacidn del Indicador Va y Vp

Va Vp Decremento

% % %

2359.75 100.00 1662.43 70.44 697.32 29.56

Grdfico 3. 2: Velocidad de la Informacion

Velocidad de la informacion
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CAPITULO IV




IV. DISCUSION

Para empezar esta investigacidon, se aplicd encuestas y entrevistas con el fin de conocer la
actualidad sobre el nivel de seguridad del acceso a la informaciéon del personal que labora en la
municipalidad, como lo muestra en el anexo 2, al no existir politicas de seguridad, los usuarios
internos y externos no autorizados tienen acceso libre a la informacién y recursos importantes de
la Institucidon y pueden vulnerar sus niveles de proteccidon y confiabilidad; de esa manera se logré
un analisis profundo de la situacion actual de la municipalidad para luego implementar la

metodologia de Jerry FitzGerald, con lo cual se obtuvo como producto el sistema propuesto.

Por lo tanto dentro de la Fase | denominada Consideraciones técnicas, en esta etapa se analizé la
situacidon problematica actual de la municipalidad, la cual se obtuvo a partir de las entrevistas
realizadas y a través de la observacién, asi como las caracteristicas de la red actual, se puede
observar en la tablas 3.8, 3.9 y 3.10 titulada Relacién de equipos de comunicacidn en el Palacio

Municipal, anexo 1 y anexo 2, sus diagramas fisicos de la redes de dichos locales

En relacion al estudio de factibilidad es uno de los aspectos mds importantes durante el
desarrollo de un proyecto porque permite saber si debe continuar o no con el desarrollo, el
objetivo es evaluar y demostrar la viabilidad econédmica de la implementacidén de un sistema de
gestion de acceso a una red wi-fi utilizando software libre para mejorar el nivel de seguridad del
acceso a la informacién de los costos de este proyecto donde la tabla 3.23 titulada Flujo de Caja
resume todos los ingresos y egresos proyectados en un periodo de 3 afos. Se logré un valor anual
neto de S/. 5046.01 Nuevos soles. Debido a que el VAN es mayor a cero (en VAN pdag. 45. ), se
puede afirmar que es rentable el proyecto, se identificé la relacién de beneficios y costo (B/C) al
reemplazar los valores de VAB y VAC(pdag. 46) por cada nuevo sol que se invierte, obtendremos
una ganancia de S/.0.13, de acuerdo al flujo de caja se obtuvo el 41% de la tasa interna de
retorno (TIR) es mayor que el BCP (15%) asumiendo que el proyecto es mas rentable que colocar
el capital invertido en un banco, mientras la tasa recuperacion (1.62) representa que el capital
invertido en el presente proyecto se recuperara en 1 afio, 0.62*12 = 7 meses y 13 dias. Los

indicadores econdmicos corroboran la informacion obtenida en el flujo de caja.
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Continuando con el desarrollo de la Metodologia de Jerry FitzGerald, en la Fase Il de Diseio de la
Red se procedié a determinar el alcance de la red mediante los diagramas fisicos de la red de
datos propuestos para la implementacién en el palacio municipal, anexos 1 y 2, como nos
muestra en la fig. 3.11 al 3.19, asi como la transmisién de la informacién por medio de la red, que
se realizd mediante herramientas de testeo tales como Advanced lp IP Scanner, Free Ports

Scanner Ping Tool las cuales estdn graficadas en la Fig 3.20-al 3.14.

Luego se continué con el desarrollo de la metodologia, en la Fase lll denominada Configuracion
de la Red, nos muestra las caracteristicas técnicas de la red inaldambrica a implementarse, como
su topologia, tecnologia, tipo seguridad, las cudles son importantes para evitar la vulnerabilidad
de la red ante ataques maliciosos, culminando con el desarrollo de esta etapa se pudo observar
en la Fig. 3.34, la distribucién fisica de los usuarios en este caso se identificé un usuario, el

personal administrativo, con diferentes politicas de seguridad

Siguiendo con la Fase IV denominada Consideraciones de Hardware/Software y Seguridad se
definié caracteristicas del Hardware y Software necesarios para la implementacién de la red tal
como muestra la Fig. 3.35 titulada Access Point TP LINK- TL-WA7210N, donde describe las
caracteristicas y sus especificaciones generales, culminando con el desarrollo de la fase 4 en la
Fig. 3.41: Configuracion de WPA/WPA2 en Access Point definimos el nivel de seguridad con el
cual vamos a llevar la implementacién en nuestra caso emplearemos WPA/WPA2 con servidor

Radius.

Por ultimo la Fase V denominada Consideraciones de implementacidn y costos, se evaluaron las
especificaciones finales del proyecto, asi como la estructura de costos que implica la
implementacién de la red inaldmbrica en la municipalidad los cuales estan especificados en el
estudio de factibilidad econdmica Ver Pags. 44. , y la implementacién del sistema con un gestor
web Daloradius que nos permitira administrar nuestra servidor Radius desde un entorno grafico

(Ver pag. 90)

Asi como se comprob0 en la investigacion realizada de (Santisteban Rengifo, 2011) , la
instalacion de un servidor Radius mejora el control del acceso a los servicios en red. En la
presente investigacion se determind que control del acceso inaldmbrico de los usuarios a
conectarse a los servicios que ofrece la red de la Municipalidad Distrital de la Esperanza antes de
implementado el sistema propuesto era de 68.91 minutos, lo que representa el 100 % y con el
sistema propuesto es de 55.65 el cual representa el 80.71, es decir existe un decremento de

13.26 minutos, lo que representa un 19.25 % menos.
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Luego de evaluar los resultados, se puede llegar a algo similar a la que se llegd en la investigacidon
realizado por (Garcia, 2012) la implementacion de una WLAN con sistema de control mediante
servidores AAA, mejora el rendimiento y la seguridad de la red, en el cual esta investigacidon se
incrementd notoriamente como podemos observar en la Velocidad de la informacién de los
trabajadores antes de implementado era de 2359.75 segundos, estos datos fueron tomados en
un periodo de un mes mediante reportes, y con el sistema es de 1662.43 segundos, lo que
representa un decremento de 697.32 segundos lo que representa el 29.56 % .

Otro punto importante de esta investigacién es que se realizé con el servidor Radius y bajo una
plataforma de software libre (Ubuntu 15.04), el cual no nos generd gastos en las licencias, a
diferencia de la investigacion mencionada la cual utilizo Servidor TACCAS que tiene licencia

CISCO.

El relacién al desempefio del personal manifiestan su malestar en el tiempo de demora y del
servicio, segun las encuestas mostradas en (Anexo 4) ,estas han sido tabuladas, de manera que
se calculen los resultados obtenidos de acuerdo a los rangos que se presentan en la tabla 3.25
titulada Escala de Likert , podemos ver el rango de valores para evaluar el nivel de satisfaccion del
personal con el sistema actual, los valores se calcularon en base a las respuestas proporcionadas
por el personal de al azar, ya que ellos se encuentran inmersos en el manejo del sistema actual.

De acuerdo a los resultados obtenidos mostraron que el nivel de satisfaccién de los trabajadores
de la municipalidad con el sistema actual es de 2.11, lo que representa el 42.2 % del puntaje
maximo y con el sistema propuesto es de 4.29 es decir el 85.8 % , lo cual infiere que existe un
incremento de 2.18 lo que representa un 43.8 % como se muestra en la tabla 3.28 titulada

Contrastacion de Pres & Post test
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CAPITULO V




V.

CONCLUSIONES

a)

c)

Con respecto a controlar el acceso inaldmbrico para los usuarios autorizados a
conectarse a los servicios que ofrece la red en la Municipalidad Distrital de la
Esperanza con el sistema actual es de 68.91 minutos, en comparacion al sistema
propuesto que es 55.65 minutos , lo que determina una reduccién de tiempo de 13.26
minutos , lo cual se redujo el numero de intentos para acceder al control dela acceso
en un 19.25 % con el Sistema De Gestion De Acceso A Una Red Wi-Fi Utilizando

Software Libre para Mejorar El Nivel De Seguridad Del Acceso A La Informacion.

Se ha determinado que el indicador la velocidad de la informacién de los trabajadores
de la Municipalidad Distrital de la Esperanza con el Sistema De Gestién De Acceso A
Una Red Wi-Fi Utilizando Software Libre Para Mejorar El Nivel De Seguridad Del
Acceso A La Informacién, se redujo el tiempo de busqueda de la informacién en un

29.56 % después de implementado el sistema propuestos.

El indicador de nivel de satisfaccidon de los trabajadores de la Municipalidad Distrital
de la Esperanza, siendo la implementacién del sistema propuesto una mejoria en el
incremento del nivel de satisfaccién en un 43.6% debido al Sistema De Gestidn De
Acceso A Una Red Wi-Fi Utilizando Software Libre para Mejorar El Nivel De Seguridad

Del Acceso A La Informacion.

En funcidn a los resultados obtenidos se mejorara el Nivel de seguridad del acceso a la
informacion de la Municipalidad Distrital de la Esperanza, a través de un Sistema

Gestion de Acceso a una Red Wi-fi utilizando Software Libre.
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CAPITULO VI




VI

RECOMENDACIONES

En aplicaciones donde se necesite una seguridad mas fuerte, el servidor de autenticacién

RADIUS, puede estar configurado para trabajar con certificados

Se recomienda que si el nimero de usuarios es mdas grande al planteado en él, se
implementa un directorio activo en una base de datos externa a los servidores para

optimizar los tiempos de respuesta de las peticiones dentro de la red.

Segmentacién con redes virtuales y priorizacién del ancho de banda.

Se recomienda usar los servidores en modo Proxy para equilibrar la carga de trafico de

solicitudes de autenticacion y conmutar a otro servidor si uno falla.

Se debe concientizar a todo el personal de la municipalidad. Sobre la importancia de
implementar métodos para elevar la seguridad en una red inaldmbrica para dispositivos

moviles ya que son vulnerables por intrusos
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CAPITULO VIII




VIII. ANEXOS

ANEXO |

MUNICIPALIDAD DISTRITAL DE LA ESPERANZA
CREADO EL 29 DE ENERO DE 1965 - LEY N° 15418

Jr. C.M. Alvear N° 999 - Telefax 272478 - 483330 - 272345 - 271744

DR TRUJILLO - PERU

EL GERENTE DE RECURSOS HUMANOS DE LA
MUNICIPALIDAD DISTRITAL DE LA ESPERANZA, EXTIENDE:

CARTA DE ACEPTACION

La Esperanza, 20 de abril de 2015.

ING. LIC. GROVER EDUARDO VILLANUEVA SANCHEZ
Director de la Escuela de Ingenieria en Sistemas
Universidad Cesar Vallejo

Presente

Tengo el agrado de dirigirme a Usted, con la finalidad de hacer de su
conocimiento que el Sr. MILTON RODOLFO BARDALES RAMIREZ ODIAGA,
identificado con DNI N° 42757197, Alumno de la Escuela Profesional de
INGENIERIA DE SISTEMAS, de la Institucién Universitaria que usted
representa, ha sido AUTORIZADO para realizar su trabajo de investigacion
denominado “ Sistema de Gestién de Acceso a una Red Wifi utilizando
Software Libre para Mejorar el Nivel de Seguridad del Acceso a la
Informacién”, en la Sub Gerencia de Informatica y Sistemas, de Nuestra
Institucion. a partir del 21.04.15,

Aprovecho la oportunidad para expresarle mi consideraciéon y estima personal.

Atentamente,

£ LA ESPERAMIA
LINOPALDAD gguu'llgos HUMANOS

JRMU/jkep
Archivo
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ANEXO 2

ENTREVISTA DIRIGIDA A LOS JEFES DE LAS AREAS DE LA MUNICIPALIDAD DISTRITAL DE
LA ESPERANZA

DATOS DE LA ENCUESTA:

Fecha: /[ __/ Hora:__: :
Lugar:
Duracién Aproximada:

CONTENIDO DE LA ENCUESTA:
1.- ¢Cudl es la funcion que usted desempefia en la municipalidad?

2.- ¢Cudles son los problemas mas comunes que presenta la red actual en la municipalidad y
como afectan estos en el desempefio de las labores de los trabajadores de la municipalidad?

3.- ¢Cual cree que es la causa de estos problemas?

4.- iConsidera que el tiempo de descarga de informacién es el adecuado?

5.- éCree que la red actual con la que cuenta la municipalidad necesita una reestructuracion?
6.- ¢Por qué la municipalidad no cuenta con una red inaldmbrica?

7.- ¢Estaria de acuerdo con la implementacion de una red inaldmbrica para mejorar la
comunicacion y el servicio de red?

8.- ¢Estaria de acuerdo con la implementacion de un sistema de gestion de acceso mediante una
red Wi-Fi para mejorar el nivel de seguridad de la informacion?
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ANEXO 3

ENTREVISTA PARA EL JEFE DE LA OFICINA DE INFORMATICA Y SISTEMAS DE LA
MUNICIPALIDADD DISTRITAL DE LA ESPERANZA

DATOS DE LA ENCUESTA:

Fecha: / [/ __Hora:_: :
Lugar:
Duracién Aproximada:

CONTENIDO DE LA ENCUESTA:
1.- ¢El lugar donde se encuentra el area de Sistemas e Informatica es el adecuado para el
funcionamiento de los servidores, y/o equipos de cémputo?

2.- ¢éla institucion cuenta con un plan de mantenimiento preventivo de los recursos de
procesamiento de informacion?

3.- ¢El Personal que labora en la institucidon cuenta con autorizacién para poder ingresar al
sistema?

4.- iExisten ficheros de log que registren los accesos a personas autorizadas y los intentos de
acceso licito?

5.- éRealiza un registro adecuado de las actividades que realizan los usuarios en el sistema?
6.- ¢Existen politicas definidas para el acceso a internet?

5.- ¢El sistema operativo que actualmente utilizan es licenciado?¢Cree Ud. Que utilizando
herramientas de software libre beneficiaran a la institucién ?

6.- éExiste el interés por parte de la institucién en adquirir nuevos y mejores activos de
procesamiento de informacion?
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ANEXO 4
CUESTIONARIO DE SATISFACCION DEL USUARIO

Encuesta dirigida a los usuarios de la Municipalidad Distrital De la Esperanza

1.- El nivel de seguridad de la informacidn de la institucion es adecuada

[ IMuyBueno [ ]Bueno [ |Regular [ ] Malo [ ] MuyMalo

2.- ¢Como calificaria el servicio de internet?

L] Muy Bueno [ lBueno [ ] Regular [ ] Mmalo L] Muy Malo

3.- ¢COmo calificaria el tiempo que demora en acceder al sistema informatico de la institucion?

[ IMuyBueno [ ]Bueno [ |Regular [ ] Malo [ ] MuyMalo

4.- Obtiene informacién a tiempo.

[ IMuyBueno [ JBueno [ ] Regular [ ] Malo L1 MuyMalo

5.- ¢éComo considera el tiempo de descarga de archivos?

[ IMuyBueno [ ]Bueno [ |Regular [ ] Malo [ ] MuyMalo

6.- ¢Como calificaria el sistema con el que cuenta actualmente?

[ IMuyBueno [ ]Bueno [ |Regular [ ] Malo [ ] Muy Malo
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Anexo 5: Metodologia de FitzGerald

El estudio realizado hace uso de la Metodologia de Jerry FitzGerald, para ello se siguen
diversas Fases.

Fase | Consideraciones técnicas

Analisis de la Empresa

La Municipalidad Distrital de La Esperanza, es un Gobierno Local promotor del
Desarrollo Local, que emana de la voluntad popular. Tiene personeria juridica de
derecho publico con autonomia politica, econdmica y administrativa en los asuntos
municipales de su competencia, es promotor del desarrollo local con plena capacidad
para el cumplimiento de sus fines; ejerce las funciones y atribuciones que le sefiala la
Constitucion Politica del Pert y la Ley Organica de Municipalidades.

Se encuentra ubicada en la parte no centro de la provincia de Trujillo, en la regién La
Libertad, limita por el Norte y Oeste con el distrito de Huanchaco, por el Este con el
distrito de Florencia de Mora y por el Sur con el distrito de Trujillo, entre las
coordenadas 08204'39" de latitud sur y 79202'38" de longitud oeste, a una distancia
aproximada de seis kildmetros de la capital de la provincia con respecto a la Plaza de

Armas del distrito.

Misién

La Municipalidad Distrital de La Esperanza tiene como Misién la Gobernabilidad del
distrito La Esperanza, representando a su vecindario, promoviendo la adecuada
prestacion de los servicios publicos locales, fomentando el bienestar de los vecinos y
liderando activamente el desarrollo integral, arménico y sostenible de las

circunscripciones de su jurisdiccion.

Vision

La Municipalidad Distrital de La Esperanza, es una Institucién lider, abierta al didlogo,
que con legitimidad conduce, orienta, coordina y evalia la formulacién y aplicacion
de las politicas de gobierno local, generando y asegurando la gobernabilidad vy
desarrollo del distrito, con éptima gestiéon de recursos publicos, en la busqueda de

una ciudad moderna, ordenada y democratica, con equidad.
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Fig 3.1 Organigrama de la Municipalidad Distrital de la Esperanza
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A. Realidad Problematica

La Municipalidad Distrital de la Esperanza en la actualidad cuenta con una
infraestructura de red cableada, la misma que le permite comunicarse con sus
diferentes areas del palacio municipal, el cableado no cumple con las normas y
estandares establecidos por la ANSI/TIA/EIA, ISO, IEEE, propios de una certificacion de

calidad total.

En el palacio municipal y en los anexos de la municipalidad con el paso de los afios
han ocurrido problemas de red tales como la dificultad para encontrar la ubicacion de
un punto de red en los switches principales. La no existencia de acceso inaldmbrico,
que permita el acceso inmediato al servicio de Internet en el Palacio Municipal no
cumple con los requerimientos y materiales para cubrir unos eventos, o algunas
actividades donde las personas requieran del servicio y al no existir este servicio se le

improvisaba en el momento una red cableada para cumplir con el propdsito.

Los equipos inaldmbricos con los que cuenta la Municipalidad no tienen el alcance de
cobertura suficiente para abarcar el drea geografica que la comprende, esto es tercer
piso y cuarto piso del palacio municipal. En la encuesta realizada para ver la viabilidad
de la implementacidon de la red inaldmbrica en el municipio, los jefes de cada areay el
personal que labora respondieron en un 100% que era necesaria y conveniente la
utilizacion de dicha tecnologia de red. Se han observado los siguientes

inconvenientes con respecto al manejo de la informacion:

Dificultad en la comunicacién y lentitud en la transferencia de informacion en las
computadoras de la instituciéon, por el excesivo trafico de datos en un mismo
segmento de Red, debido al incremento de usuarios de la Red sin el cumplimiento de
los estandares de cableado estructurado, topologia ancho de banda, entre

otros.(ANEXO 1)

Acceso inseguro a la Informacion disponible en las computadoras de la Red LAN de la
institucion, al no existir politicas de seguridad, los usuarios internos y externos no
autorizados tienen acceso libre a la informacién y recursos importantes de la

Institucidn y pueden vulnerar sus niveles de proteccion y confiabilidad. (ANEXO 3)
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Escasez de personal para el mantenimiento preventivo y correctivo de los equipos de
coOmputo e impresoras generando inoperatividad de los equipos y la lentitud en las

unidades afectadas. (ANEXO 2)

Tecnologia Existente en la Municipalidad Distrital de la Esperanza
La Municipalidad Distrital de la Esperanza cuenta con recursos tecnolégicos para la
comunicacion e integracidn de sus areas organizacionales, recursos hardware que le
permiten albergar sus servicios electrénicos, descritos en los siguientes cuadros.
Hardware:
Servidores:
1 Servidor de Dominio:

Tabla N2 3.1: Tabla de descripcién servidor de Dominio

CARACTERISTICAS FUNCION

CPU INTEL Servidor de Dominio
INTEL DG31PR

INTEL CORE 2 DUO 3.00 GHzZ
MEMORIA RAM 4 GB

CPU ADAPTADO COMO SERVIDOR

SOFTWARE INSTALADO:
SISTEMA OPERATIVO: WINDOWS SERVER
2012 R2

Fuente: Sub Gerencia de Informdtica y Sistemas

1 Servidor de Base de Datos:

Tabla N2 3.2: Tabla de descripcidn servidor de Datos

CARACTERISTICAS FUNCION
CPU BIOSTARH61MGC Servidor de Base de Datos (Servidor de
INTEL CORE i5 2.8 Gz Area de Caja)

MEMORIA RAM 8 3B

CPU ADAPTADO CORIO SERVIDOR
n

SOFTWARE INSTALADO:

SISTEMA OPERATIV@: MICROSOFT

WINDOWS 7 ULTIMATE

F
Fuente: Sub Gerencia de Informatica y Sistemas
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1 Servidor IBM de Base de Datos:

Tabla N2 3.3: Tabla de descripcidn servidor de Base de Datos

CARACTERISTICAS

FUNCION

SERVIDOR IBM  SYSTEM X3200
INTEL XEON 2.13 GHZ
MEMORIA RAM 4 GB

SOFTWARE INSTALADO:
SISTEMA OPERATIVO: MICROSOFT
WINDOWS SERVER 2003 R2

Servidor de Base de Datos (Servidor de la
MDE)

Fuente: Sub Gerencia de Informatica y Sistemas

1 Servidor HP PROLIANT:

Tabla N2 3.4: Tabla de descripcién servidor de SIAF

CARACTERISTICAS

FUNCION

SERVIDOR HP PROLIAN ML350G6
NTEL XEON 2.40 GHZ
MEMORIM RAM 6 GB

SERVIDOR SIAF
n

t
SOFTWARE INSTALADO:
SISTEMA OPERATIVO: MICROSOFT
WINDOWS SERVER 2008

Servidor de SIAF

Fuente: Sub Gerencia de Informatica y Sistemas
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1 Servidor HP PROLIANT:

Tabla N2 3.5: Tabla de descripcidn servidor de Dominio (Nuevo)

CARACTERISTICAS FUNCION

SERVIDOR HP PROLIANT DL320e Gen 8 V2 Servidor de Dominio (Nuevo)
INTEL XEON 3.10 GHZ
MEMORI§ RAM 16 GB

e
n
SOFTWARE INSTALADO:

SISTEMA OPERATIVO: MICROSOFT WINDOWS
SERVER 2512

Fuente: Sub Gerencia de Informatica y Sistemas

Servidor HP PROLIANT:

Tabla N2 3.6: Tabla de descripcidn servidor HP -DATA (RENTAS)

CARACTERISTICAS FUNCION

SERVIDOR HP PROLIANT DL380p Servidor HP -DATA (RENTAS)
INTEL XEON E5-2630 2.30 GHZ
MEMORIA RAM 24 GB
SERVER-REN

e

n
SOFTWARE INSTALADO: ;

SISTEMA OPERATIVO: MICROSOFT WINDOWS
SERVER 2008 R2

Fuente: Sub Gerencia de Informatica y Sistemas
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1 Servidor IBM RENTAS:

Tabla N2 3.7: Tabla de descripcidn servidor IBM-RENTAS (CONSULTAS ONLINE)

CARACTERISTICAS FUNCION
SYSTEM X3200 Servidor IBM -RENTAS (CONSULTAS
INTEL XEON CPU %3430 2.40 GHZ ONLINE)

6GB
SERVIDOR;RENTAS
NECESITA SER REPARADO

t
e

SOFTWARE INSTALADO:
SISTEMA OPERATIVO: MICROSOFT WINDOWS

SERVER 2608 R2
u

e
Fuente: Sub Gerencia de Informatica y Sistemas

C. Descripcidn de la Red actual de la Municipalidad Distrital de la Esperanza.

La Municipalidad Distrital de la Esperanza actualmente cuenta con tres redes de
datos separadas geograficamente la red principal que se encuentra en el Palacio
Municipal y las otras en sus anexos; y cada uno de estos locales cuenta con su propia
servicio telefénico y servicio de internet, a continuacién se describirdn Ia
administracién, topologia, el hardware, estandares, servicios de conectividad, estado
de los equipos de comunicacién, distribucion de direccionamiento de IPs y Ia

respectiva estructura fisica y logica (diagramas) de las redes de dichos locales.

1.- Administracion:

La forma de trabajo administrativo se traslada a la aplicacién de grupos de trabajo,
bajo un solo dominio llamado muniesperanza.

Estos grupos de trabajo, han sido determinados segun las areas funcionales de la
organizacion, con el objeto de ofrecer un desempefio coherente con la estructura

institucional.

Cada trabajador que usa una computadora de la red, tiene asignado un password,
que lo reconoce como usuario de la red y que lo habilita para realizar su trabajo con

el debido resguardo de la informacidon que maneja de la misma forma, como politica
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del trabajo informatico, se tiene sefialado que toda la informacidn que se procesa

bajo la red, debe ser guardado en uno de los servidores habilitados para tal actividad.

En cuanto con la administracién de los dispositivos de comunicacién (Switches) no

existen configuraciones establecidas en dichos dispositivos.

2.- Topologia:

La Municipalidad Distrital de la Esperanza actualmente tiene implementada su red de

datos con la topologia estrella; y sus respectivos locales-anexos de igual forma (e

punto estructura légica y fisica se apreciara esta topologia), los elementos de la

n el

red

se encuentran conectados directamente mediante un enlace punto a punto al nodo

central de la red (Switch), quien se encarga de gestionar las transmisiones de
informacidn por toda la red.
3.- Hardware de comunicacién:
Tabla 3.8: Relacién de equipos de comunicacion Palacio Municipal
Area Nivel | Descripci | Cantidad | Marca Modelo Caracteristicas Estado
on
- 1 Puerto consola
Router 1 Cisco Serie 850 | - 4 Puertos FastEthernet
- 1 Puerto Wan
Sub Gerencia de Switch 1 Hp Switch - 24 Puertos
Informatica y HP 2530 | FastEthernet
Sistemas 10/100/1000 Mbits/s.
- 4 puertos Gigabit SFP
-1 Puerto Consola.
Switch 1 3Com Baseline - 24 Puertos
Switch FastEthernet
(@) 2924 SFP | 10/100/1000 Mbits/s.
E Plus - 4 puertos Gigabit SFP O
[ -1 Puerto Consola. Z
Gerencia de E Switch 1 3Com Baseline | -16 Puertos FastEthernet 'E
Administracion - Switch 10/100/1000 Mbits/s. I
Tributaria (Caja) a 2816 H_J
Gerencia de Switch 1 3Com Baseline | - 24 Puertos (@)
Administracion Switch FastEthernet
Tributaria 2824 10/100/1000 Mbits/s.
(Rentas)
SubGerencia de Switch 1 3Com Baseline - 24 Puertos
Recursos Switch FastEthernet
Humanos 2824 10/100/1000 Mbits/s.
Division de Switch 1 3Com Baseline | - 24 Puertos
Registro Civil Switch FastEthernet
2824 10/100/1000 Mbits/s.
Secretaria de w Switch 1 3Com Baseline | - 24 Puertos
Alcaldia «w O Switch FastEthernet
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2824 10/100/1000 Mbits/s.
Secretaria Switch D-Link DES- - 16 Puertos
General 1016D FastEthernet 10/100
Mbits/s.
Secretaria de Switch 3Com Baseline | - 24 Puertos
Relaciones Switch FastEthernet
Publicas y 2824 10/100/1000 Mbits/s.
Comunicaciones
Gerencia de Switch 3Com Baseline | - 24 Puertos
Planeamiento, Switch FastEthernet
presupuesto Y 2824 10/100/1000 Mbits/s.
Racionalizacion
Subgerencia de Switch 3Com Baseline | - 24 Puertos
Contabilidad y Switch FastEthernet
Control 2824 10/100/1000 Mbits/s.
Patrimonial
Subgerencia de 8 Switch 3Com Baseline | - 24 Puertos
Logistica y o Switch FastEthernet
Servicios 5 2924 SFP | 10/100/1000 Mbits/s.
Generales g Plus - 1 Puerto Consola.
Gerencia de "l'_" Switch 3com Baseline | - 24 Puertos
Administracion Switch FastEthernet
y Finanzas 2924 SFP | 10/100/1000 Mbits/s.
Plus - 4 puertos Gigabit SFP
- 1 Puerto Consola.

(o]

2]

o
Gerencia de E Switch D-Link | DES- - 16 Puertos
Asesoria g 1016D FastEthernet 10/100
Juridica 8 Mbits/s.
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Tabla 3.9:

Relacion de equipos de comunicacion Anexo 1

Area Nivel | Descripci | Cantidad | Marca | Model Caracteristicas Estado
on o
Subgerencia de Router 1 Cisco 850 -1 Puerto Consola.
Obras Anexo 1 - 4 Puertos
FastEthernet.
- 1 Puerto WAN
Subgerencia de
habilitacion
urbana y catastro
Subgerencia De
Estudios Y
Proyectos De
Infraestructura
Division De
Mantenimiento
De Obras
Publicas
Liquidacion de
obras
Gerencia De
Desarrollo 8
Urbano Y o SwAnexo 1 3com Baselin | - 24 Puertos
Planeamiento & 1 e FastEthernet
Territorial S Switch 10/100/1000
[ 2824 | Mbits/s.
o o
Almacén - Soporta >
Subgerencia De MDI/MDIX. 'E
Juventud, E
Deporth o)
Recreacion
Liquidacion de
Obras
Demuna
Servicio social
Subgerencia de
ornato y areas
verdes
Subgerencia de SwAnexo | 1 d-Link DES- - 24 Puertos
educacion, 1-2 1024D FastEthernet
cultura y turismo 10/100 Mbits/s.
Secretaria de - Puertos
participacion MDI/MDIX.
vecinal - Soporta Full/Half
duplex.
(o]
2]
a
Provale o
(a) Hub 1 DLINk 10Base | - 8 Puertos
% -T FastEthernet 10
8 Mbits/s.
w - Soporta Full/Half
duplex.
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Tabla 3.10: Relacion de equipos de comunicacion Anexo 2

Area Nivel Descripci | Cantidad | Marca Modelo Caracteristicas Estado
on
Gerencia Router Cisco 850 -1 Puerto
de desarrollo Consola.
econdémico - 4 Puertos
local FastEthernet.
- 1 Puerto WAN

Subgerencia
de transporte,
transito y o
seguridad vial | Q ‘£ Q o
Secretaria de o) o =
Defensa Civily | & @ & g

., 2 0 w
gestion del E S & 8
riesgo de xox S
desastres & Switch 3Com Baseline -24 Puertos
Subgerencia Switch FastEthernet
de actividades 2024 10/100 Mbits/s.
econdémicas y Plus
licencias
Divisidn De
Ejecutoria
Coactiva

4.- Listado de Aplicaciones:

El listado de aplicaciones que se muestra a continuacion es general para

todos los locales de la Municipalidad.

Tabla N° 3.11: Lista de Sistemas Operativos.

Nombre del Programa Version Estado Licencia
Microsoft Windows XP SP3 Instalado No
Microsoft Windows 7 Ultimate Ultimate Instalado No
Microsoft Windows 2003 Server 2003 Instalado No
Microsoft Windows 2012 Server 2008 Instalado No
Microsoft Windows 8 8 Pro Instalado No
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Tabla N° 3.12: Lista de Programas Actuales.

Nombre del Programa Version Estado Licencia
Microsoft Office 2010 Instalado No
Microsoft Office 2013 Instalado No
Microsoft Office 2007 Instalado No
Winzip 4.0 Gratuita No
Eset Nod 32 Endpoint 5 Instalado Si
Security
S10 2005 Instalado Si
Autocad 2008-12-14- Instalado No

15
Adobe Reader Xl Instalado No
SAP 2000 v17 Instalado No

Corel Draw X6 Instalado No
Ccleaner 3.27 Instalado No
Winrar 4.20 Instalado No
Spark 2.70 Instalado No
Nero Essentials 7 Instalado No
Nitro Pro 8 Instalado No
Visual Studio 2012 Instalado No
VNC Server 5.0.5 Instalado No

Tabla N° 3.13: Lista de Sistemas de Informacion.

Nombre del Programa Lenguaje de Estado Licencia
Programacion

Sistema de tramite Visual Studio 6.0 Instalado | Si
Documentario
Sistema de Rentas Visual Basic 6.0 Instalado | Si
SIAF Visual Fox Pro Instalado | Si
Sistema de Almacén Visual Basic 6.0 Instalado | Si
Sistema de Caja Visual Basic 6.0 Instalado | Si
Sistema de Registros Visual Basic 6.0 Instalado | Si
Civiles
SISFOG Visual Fox Pro Instalado | Si
Clariza Visual Fox Pro Instalado | Si
Meliza Visual Fox Pro Instalado | Si
Sistema COA DOS Instalado | Si
Sistema de Provale Visual Studio 6.0 Instalado | Si
Sistema de Audiencia Visual Studio 6.0 Instalado | Si
Sistema de Transportes Visual Studio 6.0 Instalado | Si
Sistema de Participacion Visual Studio 6.0 Instalado | Si
Vecinal
Sistema de Visual Basic 6.0 Instalado | Si
Abastecimiento
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5.- Estructura Ldgica y Fisica de la Red
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Fig. 3.2: Diagrama Ldgico de la Red de Datos — Palacio Municipal
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Fig. 3.3: Diagrama Fisico de la Red de Datos - Palacio Municipal (Primer Piso)
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Fig. 3.4: Diagrama Fisico de la Red de Datos - Palacio Municipal (Segundo Piso)
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Fig. 3.5: Diagrama Fisico de la Red de Datos - Palacio Municipal (Tercer Piso)
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Fig. 3.6: Diagrama Fisico de la Red de Datos - Palacio Municipal (Cuarto Piso)
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Fig. 3.7: Diagrama Fisico de la Red de Datos - Anexo 1 (Primer Piso)
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Fig. 3.8:  Diagrama Fisico de la Red de Datos - Anexo 1 (Segundo Piso)
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Fig. 3.9: Diagrama Fisico de la Red de Datos - Anexo 2 (Primer Piso)
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Fig. 3.10 Diagrama Fisico de la Red de Datos - Anexo 2 (Segundo Piso)
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Estudio de la Factibilidad

1.

Estructura de Costos

a)

Costos de Inversion

Hardware

Tabla 3.14: Costos de Inversidn - Hardware

PRECIO TOTAL
RECURSO CANTIDAD UNITARIO (S/.) (s/)

Computadora 2,500.00 2,500.00

Access Point 6 1200.00 1200.00

Impresora 165.00 165.00

COSTO TOTAL S/. 3,865.00

= Software
Tabla 3.15: Costos de Inversion - Software
LICENCIAS NOMBRE VERSION TOTAL S/.
Herramienta de Programacion Ubuntu 15.04 00.00
Gestor de Base de Datos My SQL 5.6 00.00
Gestor Servicio Web Daloradius 0.9 00.00
COSTO TOTAL S/. 00.00
= Recursos Humanos
Tabla 3.16: Costos de Inversion — Recursos Humanos
p PAGO o

PERSONAL FUNCION MENSUAL N° MESES TOTAL
Milton Bardales Ramirez Odiaga Tesista S/. 750.00 8 S/. 6,000.00
Ing. Edwin Mendoza Torres Asesor S/. 100.00 8 S/. 800.00
TOTAL| S/.6,800.00

116




= Materiales

Tabla 3.17: Costos de Inversion - Materiales

MATERIAL UmEDSDD:E CANTIDAD PRECIO UNITARIO (S/.) T((;}-gl'

Papel Millar 12.50 25.00
Lapiceros Unidad 0.80 4.00
Corrector Unidad 1.20 2.40
Folder Manila Unidad 10 0.70 7.00
Cartucho negro HP Unidad 4 40.00 160.00
Cartucho color HP Unidad 80.00 80.00
DVD Unidad 10 3.00 30.00

TOTAL S/.308.40

= Consumo Eléctrico

Para el consumo eléctrico tomaremos en cuenta las 400

horas de desarrollo del proyecto.

Tabla 3.18: Costos de Inversion — Consumo Eléctrico

EQUIPO CANTIDAD Potencia | Frecuencia | Consumo | Costo(S/.) IG:/ TOTAL
Watts | KW |  Horas KW/H Kw/H | (19%)
Computadora 200 |0.40 400 203.78 0.3856 0.19 S/.39.16
Impresora 150 |0.15 100 76.42 0.3856 0.19 S/.12.53
TOTAL | S/.51.69
Fuente: Datos de potencia y costo: Hidrandina S.A
= Costos de Mantenimiento
Tabla 3.19: Costos de Inversion — Costos de Mantenimiento
) COSTO
o
DESCRIPCION N2 DE VECES UNITARIO (S/. ) TOTAL (S/.)
Computadora 30 S/.270.00
Access Point 50 S/.200.00
Impresora 3 30 S/.90.00
TOTAL S/.560.00
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= Costos de Depreciacion

Tabla 3.20: Costos de Inversidon — Costos de Depreciacion

. COSTO PORCENTAIJE DE
pESSE INICIAL DEPRECIACION THELIE)
Computadora 2,500.00 20% 500.00
Access Point 1200.00 20% 240.00
Impresora 165.00 20% 33.00
TOTAL S/.773.00
2. Beneficios del Proyecto
a) Proyeccion de Beneficios Tangibles
= Tiempo de Ahorro en Horas de Trabajo Mensual
Tabla 3.21: Tiempo de Ahorro en Horas de Trabajo Mensual
PERSONAL SUELDO TIEMPO AHORRADO MONTO
HORA (S/.) | ESTIMADO MENSUALES (HORAS) | AHORRADO (S/.)
Administrador 35.00 18 630.00
Total S/. 630.00

= Ingresos Proyectados
Como consecuencia de la implementacién del Sistema
propuesto se proyecta mejorar los ingresos de la municipalidad

de la siguiente manera:
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Tabla 3.22: Ingresos Proyectados

ANO INGRESO PROYECTADO P::I(\:/IEEl\Il\I-I:II'\(J)EEzE P:g::::;'(:g(s)s
INGRESOS
2015 S/.30,000.00 2.0% S/. 600.00
2016 S/.35,000.00 2.5% S/. 875.00
2017 S/. 40,000.00 3.0% S/.1,200.00

b) Beneficios Intangibles

e Mejorar el nivel de satisfaccion de los trabajadores de la

municipalidad.

e Obtener informacion pertinente en el momento que sea

necesario.

e Mejorar el nivel de seguridad de la informacién de la

municipalidad

e Mejorar la calidad del servicio

1. Fase Il Disefio de la Red

» Alcance de la Red

= Local

La Red Inaldmbrica propuesta, debe estar disefiada con el fin de conectar a todas las

areas de la municipalidad y la interconexidon de los anexos, asi como mejorar la

comunicacion y la transmisién de informacion.

= |dentificacion del alcance geografico
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El alcance de la red inaldmbrica para el presente proyecto ha sido determinado por el
espacio geografico que comprende el palacio del municipio y los anexos de la

Municipalidad Distrital de la Esperanza.

lll.  Fase Il Configuracion de la Red

A. Definicion de las caracteristicas de la red

Esta etapa describe las caracteristicas técnicas de la red inalambrica a
implementarse en la Municipalidad Distrital de la Esperanza.

Entre las caracteristicas mds resaltantes de una infraestructura inaldmbrica
tenemos:

e Movilidad.

e Simplicidad y rapidez de instalacion.
e Flexibilidad de instalacién.

e Bajo coste de instalacion.

e Escalabilidad.

Para la ejecucidn de nuestro proyecto se han definido las siguientes

caracteristicas técnicas:

> Topologia WLAN
La Red Inaldambrica que se implementara en la Municipalidad distrital de la

Esperanza, sera:

Infraestructura Network.

La comunicacion entre las estaciones es a través de Access Point, los cuales
a su vez se conectan al cableado estructurado de la red. La WLAN se utiliza
como una extension a la infraestructura de red basada en cable.

Los Access Point actian como clientes que solicitan servicios a nodos

conectados a la infraestructura inalambrica.
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Fig. 3.27: Topologia — Infraestructura Network

Fig. 3.28: Utilizacion de varios puntos de acceso
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Tecnologia Inalambrica

Se ha definido la Radio Frecuencia para la transmisién de informacién como

tecnologia inaldmbrica adecuada para nuestra realidad.

Se transmite y se recibe en una banda especifica de frecuencias para el paso
de la informacién, de tal manera que los usuarios tengas distintas

frecuencias de comunicacidon para evitar las interferencias. La frecuencia

usada sera 2.4 Ghz.

Fig. 3.29: Distribucién de canales y frecuencias correspondientes
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Categoria de red Inalambrica
Utilizadas en redes corporativas cuyas oficinas se encuentran en uno o varios
edificios que no se encuentran muy alejados entre si y en el interior de

edificios.

En el caso de la aplicacion de nuestro proyecto la categoria de la red
inaldambrica serd de corta distancia Wi-fi, ya que el drea de cobertura que

cubrird la red esta comprendida en el palacio municipal.

Tipo de red Inalambrica

El tipo de red para nuestra realidad de acuerdo al alcance y la distancia que
cubrird es una Red de Area Local LAN, basdndonos en el siguiente cuadro
mostrado por la empresa DLINK.

Fig. 3.30: Clasificacion de redes inaldmbricas

PAN * MAN WAN

§0.11a11b11g, 80211 MMOS,

Estandares Bluetooth HyperLAN? LNDS

GSN, GPRS, UNTS

Velocidades <{Mbps 2.54Mbps Unos 22Mbps 10-384Kbps

Cobertura 10:16m Hasta unos 2.5¢m Hastaa S0Km celdas

Wéviles, Acceso
ceular

Aolicaciones Punto a punte SOHO, Empresas  Ultima milla (WLL)

Basada en la Norma del Instituto de Ingenieros Eléctricos y Electrénicos IEEE:
o |EEE 802.11, que presenta dos grandes esquemas:

o |EEE 802.11 a: tiene velocidad hasta 54 Mbps en distancias cortas y utiliza
la radiofrecuencia de 5 Ghz.

o |EEE 802.11 b: permite la transmisidn de datos a 11Mpbs y utiliza la
radiofrecuencia de 2.4 Ghz la que puede llegar hasta 2.5 Km.
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Fig. 3.31: Clasificacion y tipos de redes inalambricas

Personal Area I Local Area I Metropolitan Areal Wide Area I

WLAN

IEEE 802.11,
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Fig. 3.32: Cuadro comparativo de las tecnologias inaldmbricas

Comparacion de cobertura de las normativas.
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Fig. 3.33: Diagrama de cobertura de la Norma IEEE 802.11b
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Seguridad

Para la implementacién de la red inaldmbrica se han definido utilizar el
protocolo de seguridad WPA- Wifi Protected Access.

WPA fue disefiado para utilizar un servidor de autenticacion (normalmente
un servidor RADIUS), que distribuye claves diferentes a cada usuario (a través
del protocolo 802.1x), con una clave de 128 bits y un vector de inicializacion

de 48 bits.

La Norma IEEE 802.1X es una norma de la IEEE para Control de Admisién de
Red basada en puertos. Es parte del grupo de protocolos IEEE 802 (IEEE
802.1). Permite la autenticacion de dispositivos conectados a un puerto LAN,
estableciendo una conexién punto a punto o previniendo el acceso por ese
puerto si la autenticacion falla. Es utilizado en algunos puntos de acceso
inaldmbricos.

El protocolo 802.1x esta disponible en ciertos conmutadores de red y puede
configurarse para autenticar nodos que estan equipados con software
suplicante. Esto elimina el acceso no autorizado a la red al nivel de la capa de
enlace de datos.

Algunos proveedores estdn implementando 802.1X en puntos de acceso
inaldmbricos que pueden utilizarse en ciertas situaciones en las cuales el
punto de acceso necesita operarse como un punto de acceso cerrado,
corrigiendo fallas de seguridad de WEP. Esta autenticacién es realizada
normalmente por un tercero, tal como un servidor de RADIUS. Esto permite
la autenticacion solo del cliente o, mas apropiadamente, una

autenticacién mutua fuerte utilizando protocolos como EAP-TLS.
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Iv. Fase IV Consideraciones de Hardware/Software y Seguridad

Para el presente proyecto se han evaluado los recursos de hardware y software

necesarios los mismos que describimos a continuacioén.

» Definicion de las caracteristicas del Hardware y Software
1. Caracteristicas del Hardware
a. Solucion con Access Point TP-Link TL-WA7210N

Esta solucion consta de dos equipos Access Point, punto de acceso
inaldmbrico TP-Link TL- WA7210N

El Punto de Acceso Inaldmbrico de Alta Potencia de TP-LINK, el TL-
WA7210N esta dedicado para las soluciones de WISP CPE y las soluciones
de red inaldmbrica de larga distancia. Posee una potencia de transmisién
inaldmbrica de 500mw y cuenta con una antena polarizada dual de 12dBi
que proporciona una forma eficiente para captar y mantener una sefial
estable para una conexién de red inaldambrica que abarca multiples

kildmetros.

Fig. 3.35: Access Point TP LINK- TL-WA7210N

TP-LINK

1 ok - =,
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Caracteristicas Generales

v’ La antena direccional de 12dBi con doble polarizacién incrementa el
alcance inaldmbrico

v El amplificador de potencia dedicado y el amplificador de bajo ruido
mejora el rendimiento radio

v Hasta 500mW de potencia (solo paises fuera de la Unién Europea) para
transmision a larga distancia

v’ Carcasa impermeable, proteccidon contra rayos de 4KV, terminal de
puesta a tierra integrado y proteccion ESD de 15KV

v" Compatible con IEEE 802.11b/g/n, velocidad inaldmbrica hasta
150Mbps

v’ Soporta los modos de funcionamiento Router Cliente de AP (Cliente
WISP), Router con AP y AP

v’ Hasta 60 metros (200 pies) de despliegue flexible con el inyector Power
over Ethernet incluido

v’ Conector RP-SMA externo para de antena de mas alta ganancia

v’ Soporta Alineamiento de antena, Configuracién de distancia, Ping
Watch Dog y Test de velocidad inaldmbrica

Ejemplo de implementacién:

Fig. 3.36: Ejemplo de implementacién de TP LINK -TL WA7210N

AP Router mode

Internet (ISP) . ,)) (@ &
Laptop with

(((!t ]

Wi-Fi

—

(@

DSL/Cable 1 ’

modem

Fuente Web
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Fig. 3.37: Componentes de TP LINK-TL- WA7210N

FERMINAL BETIERRA ANTENA EXTERNA

-

-
7

POE

Fuente Web

b. Solucion con DWA-140 (hardware)

Solucién que consta de 20 tarjetas inaldmbricas USB para el municipio

distrital de la esperanza.

Fig. 3.38: USB Wireless N DWA-140

Fuente Web
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Caracteristicas Generales

v' Banda de frecuencia de 2,4 GHz.

v' Puede establecer una conexién segura con una red inaldmbrica
mediante WPA™/WPA2™ (acceso protegido Wi-Fi®), los estandares de
cifrado que ofrecen el nivel de seguridad de datos y comunicaciones

mas elevado disponible hasta la fecha.

v" Puede colocar el DWA-140 en practicamente cualquier parte de su

espacio de trabajo para lograr la mejor recepcion posible.

v’ Especificacién para LAN inaldmbrica draft 802.11n, compatible con los
dispositivos 802.11b/g.

v Conexidn Fast USB 2.0 para ordenador de sobremesa o notebook.

v’ Tasa de transferencia de datos bruta de 300 Mbps.

v' Se activa a través del puerto USB; no necesita ninguna fuente de

alimentacién externa.
v’ Soporte para los sistemas operativos Windows 7/VISTA/XP/2000.
v Dos antenas internas integradas.

v Gestor inaldmbrico de D-Link para el facil acceso a las redes a las que

se accede frecuentemente.

v" Admite redes de infraestructura a través de un punto de acceso o

router inaldmbrico.
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c. Solucién con Dlink — Wireless N DWA-525

Solucién con tarjetas inaldmbricas tipo PCl, para implementarse en el
municipio distrital de la Esperanza.

Fig. 3.39: Tarjeta Wireless D-Link Wireless N DWA-525

Fuente Web

Fig. 3.40: Descripcion de la Tarjeta Wireless D-Link Wireless N DWA-525

ANTENA

LED DEACTIVIDAD Y LINK

Fuente Web
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Caracteristicas Generales

v' Banda de frecuencia de 2,4 GHz.
v" Permite conexidn inaldmbrica hasta 150 Mbps
v" Compatible con 802.11 b/g/n

v Proporciona hasta 11 para 802.11b, 54Mbps para 802.11g, 150Mbps
para 802.11n

v’ Soporta WEP, WPA-Personal/Empresa, WPA2-Personal/Empresa, WPS

v Antena de 2dbi reemplazable

2. Caracteristicas del Software

El software de instalacion de los equipos Access Point viene incluidos en

los productos o hardware de los equipos ya presentados anteriormente.

A continuacidn se muestra las pantallas de instalacion y configuracion de
los equipos Access Point utilizados en el proyecto. Ver pantallas de

Instalacion y configuracion de equipos Access Point. Pdgs. 99,100.

> Definicién de niveles de seguridad

Para alcanzar un buen nivel de seguridad en una red inaldmbrica, es necesario
combinar los mecanismos propios de las redes inaldambricas, con mecanismos
empleados en una red cableada. Dichos métodos se pueden englobar en dos
grupos. Un grupode  métodos los cuales podremos considerar bdsicos, y que
estaria compuesto por WEP, WPA, SSID, filtrado de direcciones MAC. Y un
segundo grupo de métodos mas avanzados, que mejorarian el nivel de seguridad
junto con los primeros. Este segundo grupo englobaria TIKP, EAP, LEAP.

Para el presente proyecto se han definido los mecanismos de seguridad WPA-
Enterprise, que vienen incluidos en los equipos Access Point TP-Link TL-
WA7210Ny usode EAP a través de un Servidor Radius para brindar mayor

seguridad a la informaciodn.
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Uso de WPA/WPA2

WPA2 o IEEE 802.11: incluye un algoritmo de cifrado AES (Adavanced Encryption
Estandar), desarrollado por el NIS, se trata de un algoritmo de cifrado de bloque
(RC4 es de flujo) con claves de 128 bits. El cual, requiere un hardware potente
para analizar sus algoritmos.

Wopa: Soluciona gran parte de las debilidades de WEP y se considera
suficientemente seguro

Se distingue por tener una distribucion dindmica de claves, utilizacién mas
robusta del vector de inicializacion y nuevas técnicas de integridad vy

autenticacion.
WPA incluye las siguientes tecnologias:

IEEE 802.1X. Estandar del IEEE que proporciona un control de acceso en redes
basadas en puertos. El concepto de puerto, en un principio pensado para las
ramas de un switch, también se puede aplicar a las distintas conexiones de
un punto de acceso con las estaciones. Las estaciones tratardn entonces de
conectarse a un puerto del punto de acceso. El punto de acceso mantendra el
puerto bloqueado hasta que el usuario se autentifique. Con este fin se utiliza el
protocolo EAP y un servidor AAA (Authentication Authorization Accounting),
como puede ser RADIUS (Remote Authentication Dial-In User Service). Si la
autorizacion es positiva, entonces el punto de acceso abre el puerto. El servidor
RADIUS puede contener politicas para ese usuario concreto que podria aplicar el

punto de acceso.

EAP: Definido en la RFC 2284, es el protocolo de autentificacion extensible para
llevar a cabo las tareas de autentificacidon, autorizacidon y contabilidad. EAP fue
disefiado originalmente para el protocolo PPP (Point-to-Point Protocol), aunque
WPA lo utiliza entre la estacién y el servidor RADIUS. Esta forma de encapsulacion
de EAP estd definida en el estandar 802.1X bajo el nombre de EAPOL (EAP over
LAN).

TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el protocolo

encargado de la generacién de la clave para cada trama.

MIC (Message Integrity Code) o Michael. Cédigo que verifica la integridad de los

datos de las tramas.
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Fig. 3.41: Configuracion de WPA/WPA2 en Access Point

TP-LINK
Q Wireless Security
Operation Mode: Access Point
Disable Security
. WEP
Type: Automatic
DHCP WEP Key Format: Hexadecimal 2
Key Selected WEP Key Key Type
Key1: « Disabled =
Key 2: | Disabled 3
Key 3: Disabled ¢
Key4: Disabled *
=) WPAIWPA2
Version: Automatic
Radius Server IP; 192,168,1,254
Radius Port: 1812 (1-65535, 0 stands for default port 1812)
Radius Password: admin
Group Key Update Period: 0 (in second. minimum is 30, 0 means no updaie)
. WPA-PSK/IWPA2-PSK
Vorsion; | Avtomatic. 5
Encryption: Automatic
PSK Password:
(You can enter ASCII characters between 8 and 63 or Hexadecimal characters between 8 and 64
Group Key Update Period: 0 (in second, minimum Is 30, 0 means no updale)
Save

La autenticacidn se realizara de la siguiente manera.

1. Un ordenador portatil solicita acceso a la red WiFi (punto de acceso TP-LINK)
mediante un usuario y password, proporcionado por el departamento de
informatica del centro.

2. El punto de acceso enviard las credenciales al servidor RADIUS para que sean
autenticadas. Si no son validas, no se concedera la autorizacidn para acceder
alaredy se informara al cliente (autenticacidn incorrecta)

3. En caso que las credenciales del usuario sean correctas, el servidor Radius
autorizard al cliente al acceso a la red, comunicandoselo al punto de acceso.

4. El punto de acceso permitira al dispositivo mévil establecer una conexién con

7

él.
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Fig. 3.42: Funcionamiento de Servidor Radius

Cliente Punto de acceso RADIUS y
inaldmbrico inalambrico directorio
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(1) Conexion del cliente A
* Punto de acceso N . A
2 Atggrgg‘?:n inalambrico Autenticacion de servidor ‘
& -
s 1€

&

A

Intercambio de claves

Cliente i i
Distribucion de claves RADIUS

Autorizacion ® (1AS)

|
Nl
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Fase V Consideraciones de Implementacion y Costos

1. Evaluar las especificaciones del proyecto

Se evaluaron, las configuraciones de los equipos Access Point, servidor RADIUS,
normativas de seguridad a utilizarse, como son WPA, WPA2 a utilizarse en la
implementacién de nuestra red inaldmbrica para la Municipalidad Distrital de la

Esperanza.

2. Costos de la Implementacidn de la red.

Se considerd para la implementacién de la Red Inaldmbrica a equipos Access Point
TP-Link TL- WA7210N, asi como para algunas areas de la municipalidad se tomo
en cuenta equipos, las tarjetas adaptadoras para cada Pc’s. Para |la
implementacion dela  misma.

Todos los costos de implementacion estdn especificados en el estudio de

factibilidad economica. Ver Factibilidad Economica. Pdgs. 65-72
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3. Implementacion de la red.

A continuacidn se muestran las pantallas de instalacién y configuracion del Servidor
de Seguridad Radius, la autenticacidon de usuarios con el PEAP, y configuracion de

los equipos Access Point utilizado en el proyecto.

Ambito de aplicacién: Municipalidad Distrital de la Esperanza
Alcance: Indoor 100mts; Outdoor 400mtrs

Tecnologia de red: IEEE 802.11b/g/n, radiofrecuencia, 2.4ghz
Tipologia: WLAN / WI-FI

Topologia: Punto de Acceso / Infraestructura

Seguridad: WPA-WPA2 /

INSTALACION DE SERVIDOR RADIUS

Los pasos que usaremos para lograrlo son los siguientes:

v" Instalacién de FreeRadius

v Configuracién de FreeRadius

v Configuracién del Punto AP

v" Configuracidn de los clientes windows 7, para autenticar en FreeRadius.

v Configuracién de los clientes Android, para autenticar en FreeRadius.

134



A. INSTALACION DE FREERADIUS

En la instalacion del FreeRadius utilizamos como plataforma el sistema operativo
Ubuntu Desktop 15.04

Fig.3.43: Version Ubuntu 15.04

bardales@bardales-Lenovo-G580: ~

bardales@bardales-Lenovo-G588:~% lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description:

Ubuntu 15.04
15.04

bardales@bardales-Lenovo-G588:~% I

Fig. 3.44: Configuracion de red Ubuntu 15.04

bardales@bardales-Lenovo-G580: ~

bardales@bardales-Lenovo-G588:~$ ifconfig

ethe

Link encap:Ethernet direcciénHW 20:89:84:98:22:12

Direc. inet:192.168.1.77 Difus.:192.168.1.255 Masc:255.255.255.0
Direccidén inet6: feB8@::2289:84ff:fe98:2212/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:2 errores:® perdidos:® overruns:® frame:0

Paquetes TX:9 errores:0 perdidos:0® overruns:@ carrier:0
colisiones:® long.colaTX:1088

Bytes RX:228 (228.0 B) TX bytes:614 (614.0 B)

Interrupcidn:16

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccién inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1

Paquetes RX:11041 errores:® perdidos:® overruns:® frame:0
Paquetes TX:11041 errores:0® perdidos:® overruns:@ carrier:@
colisiones:® long.colaTX:®

Bytes RX:898209 (898.2 KB) TX bytes:898209 (898.2 KB)

Link encap:Ethernet direcciénHW bc:85:56:33:00:c0
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:® errores:0 perdidos:0 overruns:@ frame:®
Paquetes TX:® errores:® perdidos:® overruns:® carrier:0
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Para comenzar la instalacion del servidor FreeRadius, debemos tener instalado Apache,
PHP y Mysqgl. Abrimos un terminal en nuestro Ubuntu 15.04. Y ejecutamos los siguientes

comandos.

> Instalaciéon Apache

1. Instalamos Apache

root@bardales-Lenovo-G580:/home/bardales# apt-get install apache2

2. Reiniciamos Apache
root@bardales-Lenovo-G580:/home/bardales# /etc/init.d/apache2 start

3. El directorio donde se almacenan tus documentos web es: /var/www/html

Para comprobar que todo se instalé correctamente, escribimos en la barra de direcciones
de nuestro navegador lo siguiente: http://localhost

Apache2 Ubuntu Default Page: It works - Mozilla Firefox 1y E D ) 1505

Apache? Ubuntu Defaul... x Yl
€ htep://localhost » ][ Q search B 4 & & =

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a nermal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

| 33 | @

Configuration Overview
Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split

b @

= into several files optimized for interaction with Ubuntu tools. The configuration system is fully
ﬂ documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.
& The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:
/etc/apache2/
@ |-- apache2. conf
| -~ ports.conf
|-- mods-enabled
> | {-- *.load
| -~ *.conf
F |-- conf-enabled
- | ‘- *.conf
-- sites-enabled
= 1 ‘-~ *.conf

Fig.3.45: Verificacidn Instalaciéon Apache2
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> Instalacion de php

1. Instalamos librerias

root@bardales-Lenovo-G580: /home/bardales

root@bardales-Lenovo-G580: fhome/bardales# apt-get install php5 libapachez-meod-ph
p5 php5-cli phpS—mysqll

root@bardales-Lenovo-G580: /home/bardales
GNU nano 2.2.6 Archivo:

Bzphp
phpinfo();

7>

2. Editamos una pagina de demostracién:

root@bardales-Lenovo-G580: fhome/bardales

root@bardales-Lenovo-G580: fhome/bardales# nano J/var/www/html/info.php
root@bardales-Lenovo-G580: fhome /bardales# I

3. Reiniciamos PHP

root@bardales-Lenovo-G580: fhome/bardales

root@bardales-Lenovo-G5860: /home/bardales# fetc/init.dfapache2 restart
[ ] Restarting apache2 (via systemctl): apache2.service.
root@bardales-Lenovo-G580: /home/bardales# I
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4. Para ejecutar el script ve a esta direccién: http://localhost/info.php

Debes ver una pagina con informacién sobre tu instalacién de PHP.

TIELEREIE

Il E|ck]~]

phpinfo() - Mozilla Firefox

phpinfo()

localhost

ty @ D @) 1523

PHP Version 5.6.4-4ubuntué

php

Linux bardales-Lenovo-G580 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:37 UTC 2015

System
X86_64

Build Date Apr 17 2015 15:43:04

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

configuration File (php.ini) Path fetc/phps/apachez

Loaded Configuration File

fetc/php5/apache?/php.ini

Scan this dir for additional .ini files

fetc/phps/apachez/conf.d

Additional .ini files parsed

fetc/phps/apache2/conf.d/05-opcache.ini, fetc/php5/apache2/conf.d/10-pdo.ini. fetc/php5/apache2
fconf.dj20-gd.ini, /etc/phpS/apache2/conf.d/20-json.ini, fetc/phpS/apache2/conf.d/20-mysql.ini.
Jetc/phps/apache2/conf.d/20-mysqli.ini. fetc/php5/apache2/conf.d/20-pdo_mysqini. /etc/phps
fapache2/conf.dj20-readline.ini

PHP APl 20131106
PHP Extension 20131226
Zend Extension 220131226

Zend Extension Build

API220131226,NTS

PHP Extension Build

API20131226,NTS

Debug Build no
Thread safety disabled
Zend Signal Handling disabled

enabled

Zend Memory Manager

Zend Multibyte Support

provided by mbstring

IPV6 Support

enabled

DTrace Support

enabled

DHD <

httnc frne rnmnrace 7l camnrace hain? nhn fila alnh dara httn fin nhar zin

> Instalacion de Mysq|

1.- Instalamos Mysq|l

root@bardales-Lenovo-G580:/home/bardales# apt-get install mysql-server mysgl-client

Durante la instalacidn, te preguntara por un password el cual ingresaras.

Ed sk@server: ~
File Edit Tabs Help

cOnfiguring mysql-server-5.6 |}
While not nandatory. it is highly recommended that you set a password
for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:
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2.-Colocar nuevamente el password ingresado anteriormente.

Re-enter the password.

Bl sk@server: ~ - + X
File Edit Tabs Help

Package configura

Configuring mysql-server-5.6

Repeat password for the MySQL "root" user:

3.- Verificamos el estado de MYSQL

root@bardales-Lenovo-G580:/home/bardales# systemctl status mysq|

root@bardales-Lenovo-G580: /home/bardales

root@bardales-Lenovo-G580: fhome/bardales# systemctl status mysql
® mysql.service - MySQL Community Server
Loaded: loaded (/lib/systemd/system/mysql.service; enabled; vendor preset: en
abled)
Active: active (running) since vie 20815-06-26 14:83:37 PET; 1h 42min ago
Process: 738 ExecStartPost=fusr/share/mysql/mysql-systemd-start post (code=exi]
ted, status=0/SUCCESS)
Process: 732 ExecStartPre=/usr/share/mysql/mysql-systemd-start pre (code=exite|
d, status=0/SUCCESS)
Main PID: 737 (mysqld_safe)

CGroup: /system.slice/mysql.service
737 [bin/sh fusr/bin/mysqld_safe
1085 fusr/fsbin/mysqld --basedir=fusr --datadir=/var/lib/mysql --...

14:03:35 bardales-Lenovo-G588 systemd[1]: Starting MySQL Community Se....

14:03:35 bardales-Lenovo-G588 mysqld_safe[737]: 150626 14:83:35 mysqld...

14:83:35 bardales-Lenovo-G580 mysqld_safe[737]: 150626 14:83:35 mysqgld...

14:83:35 bardales-Lenovo-G580 mysqld_safe[737]: 150626 14:83:35 mysqgld...

14:83:37 bardales-Lenovo-G580 systemd[1]: Started MySQL Community Server.
Hint: Some lines were ellipsized, use -1 to show in full.
root@bardales-Lenovo-G588: fhome/bardales# I
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> Instalacion de Phpmyadmin

1.- Instalamos Phpmyadmin

root@bardales-Lenovo-G580:/home/bardales# apt-get install phpmyadmin

2.-Seleccionar Servidor Web para configurar Phymyadmin : Apache2

[ sk@server: ~ e
File Edit Tabs Help
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3.-PHPMYADMIN debera tener una base de datos instalado y configurado
Bl sk@server: ~ - 4+ X

File Edit Tabs Help

Configuring phpmyadmin }

The phpmyadmin package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or if your database has already
been installed and configured, you should refuse this option. Details
on what needs to be done should most likely be provided in
Jusr/share/doc/phpmyadmin.

Otherwise, you should probably choose this option.

Configure database for phpmyadmin with dbconfig-common?

<Yes>] <No>

4.-Ingresar el password (root) de la base de datos

Ed sk@server: ~ - 4+ X
File Edit Tabs Help

{ Configuring phpmyadmin }
Please provide the passuord for the adumstratlve account with which
this package should create its MySQL database and user.

Password of the database's administrative user:

ey = ——————|
<0k>} <Cancel>
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5.-Ingresar el password para phpmyadmin

EJ sk@server: ~ - + X
File Edit Tabs Help

aCKage contTiguratlior

Configuring phpmyadmin |

Please provide a password for phpmyadnin to register with the database
server. If left blank, a random password will be generated.

MysQL application password for phpmyadmin:

B .._———m
<0k>] <Cancel>

6.- Reingresar password
Ed sk@server: ~ - + X
File Edit Tabs Help

Kade contigura

Configuring phpmyadmin

Password confirmation:

<Cancel>
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6.- Verificamos PHPMYADMIN en un navegador de Internet

http://localhost/phpmyadmin

4t phpMyAdmin x

€ @localhost vc wa +$ & O

php
Welcome to phpMyAdmin

Language

English j

Log in @

Username:
rook

Fesmer

Go

B. CONFIGURACION FREERADIUS

FREERADIUS como servidor de autenticacion ofrece un rendimiento y potencia muy
elevada, es compatible con casi cualquier plataforma o sistema operativo (Windows,

Linux,MacOS,etc) y da soporte para gran cantidad de moédulos de autenticacion.

1.- Con el comando apt-get, instalaremos el paquete freeRadius, junto con el
paquete freeRadius-mysql que nos permitird la integracion de freeRadius en la base de

datos:

root@bardales-Lenovo-G580: /home/bardales

root@bardales-Lenovo-G580: fhome fbardales# apt-get install freeradius freeradius—mysqll

2.-Editamos (por ejemplo, con el editor de texto nano) el archivo /etc/freeradius/users y
creamos un usuario para hacer las pruebas del funcionamiento correcto del servidor
freeRadius:

root@bardales-Lenovo-G580: /home/bardales

root@bardales-Lenovo-G586: fhome/bardales# nano fetc/freeradius/users
root@bardales-Lenovo-G588: /home/bardales#
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3.- En el archivo /etc/freeradius/users hay varios ejemplos, ya creados, de diferentes tipos
de usuarios los cuales podemos reutilizar para la prueba. Podemos descomentar (quitar el
caracter # de delante de la linea) uno de estos usuarios o bien, crear uno nuevo con
nuestros propios datos y lo ponemos al final del archivo. La siguiente pantalla muestra el
que yo he usado:

erosdyou Cleartext-Password := “1234”

root@bardales-Lenovo-G580: fhome/bardales
GNU nano 2.2.6 Archivo: etc/freeradiusfusers

H
# Default for SLIP: dynamic IP address, SLIP mode.
#H

DEFAULT Hint == "SLIP"
Framed-Protocol = SLIP

#

# Last default: rlegin to our main serwver.

Service-Type = Login-User,
Login-Service = Rleogin,
Login-IP-Host = shellbox.ispdomain.com

shell on the local terminal server.

Service-Type = Administrative-User
Oon no match, the user is denied access.

eros4you Cleartext-Password :

WY ver ayuda @ Guardar Wi Leer Fich g RePag. W Cortar Texgld Pos actual
wd salir W] Justificargl Buscar Wl Pag. sig. ¥ PegarTxt @l Ortograftia

4.- Una vez modificado el fichero anterior, probaremos mediante la utilidad propia de
freeRadius, denominada radtest, si funciona la autenticacién. Pero antes, es importante

reiniciar el servidor para que los cambios hechos en el fichero surtan efecto.

@ S E root@bardales-Lenovo-G580: fhome/bardales

root@bardales-Lenovo-G580: fhome/bardales# systemctl restart freeradius
root@bardales-Lenovo-G580: fhome/bardales# I
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root@bardales-Lenovo-G580: /fhome/bardales

root@bardales-Lenovo-G5808: /home /bardales# radtest erosd4you 1234 127.0.0.1 1812 testing
123
ending Access-Request of id 234 to 127.0.0.1 port 1812

User-Name = "erosdyou"

User-Password = "1234"

NAS-IP-Address = 127.0.1.1

NAS-Port = 1812

Me

age-A icator = 0x00000000000000000000000000000000
packet from host 127.0.8.1 port 1812, id=234, length=20

Si todo estd configurado correctamente, debemos ver en el terminal de Ubuntu la
informacion mostrada en la siguiente imagen. Es muy importante asegurarnos de recibir
un Access-Accept del Access-Request que se ha enviado.

Inicialmente vemos que funciona correctamente, ahora lo siguiente sera integrarlo con
MySQL para utilizar los usuarios de base de datos, en lugar del usuario de pruebas del

fichero users.

> Integracion De Freeradius Con Mysql

1.-Configuramos seguidamente el servidor freeRadius para que pueda leer los datos
desde MySQL. En este punto, es necesario editar el archivo /etc/freeradius/radiusd.conf y

descomentar la linea SINCLUDE sql.conf

™ ® ©® root@bardales-Lenovo-G580: fhome/bardales

root@bardales-Lenovo-G580: /home /bardales# nano fetc}freeradius;radiusd.confl
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root@bardales-Lenovo-G580: /home/bardales
GNU nano 2.2.6 Archivo: Jetc/freeradius/radiusd.conf

#
# For all EAP related authentications.

# MNow in another file, because it is very large.
#

S

INCLUDE eap.conf

# 1Include another file that has the SQL-related configuration.
# This is another file only because it tends to be big.

This module is an SQL enabled version of the counter module.

Rather than maintaining seperate (GDBM) databases of

accounting info for each counter, this module uses the data

stored in the raddacct table by the sql modules. This

module NEVER does any database INSERTs or UPDATEs. It is

totally dependent on the SQL module to process Accounting
Bisgueda recomenzada

We Ver ayuda @gW Guardar Wil Leer Fich eP3 W Cortar Textgls

@y Salir uel Justificar WV Buscar : i

RO R R R R K

2.- Accedemos a la administracién de MySQL y creamos la base de datos que albergara la
configuracién de freeRadius y un usuario para la misma. En este caso asumimos que la
base de datos se llama radius:

root@bardales-Lenovo-G580:/home/bardales# mysql -u root —p

Enter password:

mysql > CREATE DATABASE radius;
mysql > exit;

Para el usuario, editaremos el fichero /etc/freeradius/sql/mysql/admin.sgl con el fin de
gue quede de la siguiente manera. Nétese que el usuario, para la base de datos creada, se

llama radius y su clave es root:

root@bardales-Lenovo-G580: fhome/bardales

root@bardales-Lenovo-G580: /home/bardales# nano fetc/freeradius/sql/mysqlfadmin.sql
root@bardales-Lenovo-G580: /home/bardales#
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root@bardales-Lenovo-G580: fhome/bardales
GNU nano 2.2.6 Archivo: fetc/freeradius/sql/mysqgl/admin.sqgl

-*- text -*-

admin.sql -- MySQL commands for creating the RADIUS user.

WARNING: You should change 'localhost' and 'radpass'’
to something else. Also update raddbfsql.conf
with the new RADIUS password.

$1ds

# Create default administrator for RADIUS

CREATE USER 'radius'@'localhost';
SET PASSWORD FOR 'radius'@'localhost' = PASSWORD( 'root

# The server can read any table in SQL
GRANT SELECT ON radius.* TO 'radius'@'lecalhost';

# The server can write to the accounting and post-auth logging table.
#

# i.e.

GRANT ALL on radius.radacct TO 'radius'@'localhost';

GRANT ALL on radius.radpostauth TO 'radius'@'localhost';

We Ver ayuda @ Guardar Wil Leer Fich @9 RePag. W Cortar Textgd Pos actual
W Salir W8 Justificar g Buscar W Pag. Sig. @l PegarTxt Wl Ortografia

3.- Ahora introduciremos, mediante 4 scripts de base de datos, los datos de las tablas
SQL de freeRadius en MySQL para el correcto funcionamiento del servidor. Estos scripts,

estan situados dentro del directorio /etc/freeradius/sql/mysql/

root@bardales-Lenovo-G580: fetc/freeradius/sql/mysql

root@bardales-Lenovo-G580: /etc/freeradius/sql/mysql# mysql -u root -p radius < admin.sq
Enter password:

root@bardales-Lenovo-G580: /etc/freeradius/sql/mysql# mysql -u root -p radius <ippool.sql
Enter password:

root@bardales-Lenovo-G580: /etc/freeradius/sql/mysql# mysql -u root -p radius < nas.sql
Enter password:

oot@bardales-Lenovo-G580: /etc/freeradius/sql/mysql# mysql -u root -p radius < schema.sql
nter password:

root@bardales-Lenovo-G580: /etc/freeradius/sql/mysql#
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4. Verificamos si las tablas SQL se han creado correctamente, podemos hacer lo siguiente:

root@bardales-Lenovo-G580:/home/bardales# mysql -u root -p radius
Enter password:

mysql > show tables;

mysql > exit;

Si vemos los datos tal y como los muestra la siguiente ventana, todo habrd salido

correctamente:

Copyright (c) 2000, 2010, Oracle and/or its affiliates. All rights reserved.
This software comes with ABSOLUTELY NO WARRANTY. This is free software,
and you are welcome to modify and redistribute it under the GPL v2 license

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show tables;

radacct
radcheck
radgroupcheck
radgroupreply
radippool
radpostauth
radreply
radusergroup

rows in set (0.00 sec)

mysql> §

5.- Editamos el archivo /etc/freeradius/sgl.conf para establecer una conexidn entre

nuestro servidor freeRadius y la base de datos MySQL.

root@bardales-Lenovo-G580:/home/bardales# nano /etc/freeradius/sql.conf

Buscamos la etiqueta Connection info y la dejamos como sigue:
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root@bardales-Lenovo-G580: /home/bardales
GNU nano 2.2.6 Archivo: jetc/freeradius/sql.conf

Set the database to one of:

#
#
#
# mysql, mssql, oracle, postgresqgl
#
d

atabase = "mysql”

#

# Which FreeRADIUS driver to use.
#

driver = "rlm_sql_S{database}"

# Connection info:
server = "localhost”
#port = 3306

login = "root”
password = "root"

¢ Ver ayuda W Guardar Wi Leer Fich W4 RePag. WY Cortar Textogdd Pos actual
W8 Justificar @l Buscar Wl Pag. Sig. W' PegarTxt Wl Ortografia

Y también, en el mismo fichero, descomentamos la linea readclients = yes , esto permite

que radius lea los usuarios de la tabla nas de la base de datos.

root@bardales-Lenovo-G580: /fhome/bardales
GMNU nano 2.2.6

Archivo: Jjetc/freeradius/sql.conf

# limit the number of queries performed over one socket. After
# "max_qgeuries", the socket will be closed. Use 0 for "no limit".
max_queries = 0

# Set to 'yes' to read radius clients from the database ('nas' table)
# Clients will ONLY be read on server startup. For performance

# and security reasons, finding clients wvia SQL queries CANNOT

# be done "live" while the server is running.

# Table to keep radius client info
nas_table = "nas"

# Read driver-specific configuration
SINCLUDE sql/S${database}/dialup.conf

¢ Ver ayuda W Guardar Wi Leer Fich
@el Justificar @V Buscar

6. Editamos el archivo /etc/freeradius/sites-available/default y descomentar la variable sql
en las secciones authorize{} y accounting{}.Esto es necesario para que el servidor pueda
obtener los datos desde las tablas SQL de la base de datos radius y asi poder autenticar y

autorizar los usuarios que creemos:

root@bardales-Lenovo-G580:/home/bardales# nano /etc/freeradius/sites-available/default
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root@bardales-Lenovo-G580: fhome/bardales
GNU nano 2.2.6 Archivo: Jetc/freeradius/sites-available/default

Read the 'users' file
files

Look in an SQL database. The schema of the database
is meant to mirror the "users" file.

See "Authorization Queries"” in sql.conf

# If you are using fetc/smbpasswd, and are also doing
# mschap authentication, the un-comment this line, and
# configure the 'etc_smbpasswd' module, above.
etc_smbpasswd

#

# The ldap module will set Auth-Type to LDAP if it has not
# already been set

ldap

We Ver ayuda W¥ Guardar Wi Leer Fich W4 RePag. WY Cortar Textod Pos actual
Wi salir W8 Justificar [l Buscar Wl Pag. sig. WY PegarTxt Wl Ortografia

@S @ root@bardales-Lenovo-G580: /home/bardales

GNU nano 2.2.6 Archivo: Jetc/freeradius/sites-available/default

# Return an address to the IP Pool when we see a stop record.
main_pool

#
# Log traffic to an SQL database.

# See "Accounting queries” in sql.conf
sql

If you receive stop packets with zero session length,
they will NOT be logged in the database. The SQL module
will print a message (only in debugging mode), and will
return "noop".

You can ignore these packets by uncommenting the following
three lines. Otherwise, the server will not respond to the
accounting request, and the NAS will retransmit.

HAEARHRABHAHEREH R

if (noop) {
ok
1
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7. Se procederd de la misma forma con el archivo /etc/freeradius/sites-available/inner-

tunnel en la seccion authorize{}

root@bardales-Lenovo-G580:/home/bardales# nano /etc/freeradius/sites-
available/inner-tunnel

root@bardales-Lenovo-G580: /home/bardales
GNU nano 2.2.6 Archivo: Jetc/freeradius/sites-available/inner-tunnel

ok = return

# Read the 'users' file
files

Look in an SQL database. The schema of the database
is meant to mirror the "users" file.

See "Authorization Queries" in sql.conf

If you are using /etc/smbpasswd, and are also doing
mschap authentication, the un-comment this line, and
configure the 'etc_smbpasswd' module, above.
etc_smbpasswd

#
#
#
#

#

# The ldap module will set Auth-Type to LDAP if it has not
# already been set

ldap

8. Ahora procederemos a insertar un nuevo usuario en la base de datos. Este usuario nos
servira para poder autenticarnos desde un equipo, por ejemplo con Windows XP/7, contra

el servidor freeRadius:
root@bardales-Lenovo-G580:/home/bardales# mysql -u root -p radius;
Enter password:

mysql > INSERT INTO radcheck (UserName, Attribute, Value) VALUES ('jacomo’, 'Cleartext-
Password', '1234');

9. Verificamos que el usuario se ha creado correctamente con la siguiente sentencia SQL.

En este caso debe aparecer el usuario que hemos creado en la tabla radcheck.

mysql > SELECT * from radcheck WHERE UserName='jacomo';
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10. Con el fin de evitar problemas en la autenticacion de radius actualizaremos el campo

op del usuario recién creado al valor :=". Para ello ejecutamos en MySQL la sentencia:

mysql > UPDATE radcheck SET op =':=' WHERE username = 'jacomo’;

El resultado es el que nos muestra la siguiente imagen:

@ S root@bardales-Lenovo-G580: fhome/bardales

root@bardales-Lenovo-G580: fhome/bardales# mysql -u root -p radius
Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MysSQL monitor. Commands end with ; or \g.

Your MySQL connection id is 12

Server version: 5.6.24-8ubuntu2 (Ubuntu)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '"\c' to clear the current input statement.

mysql> select * from radcheck WHERE Username='jacomo';

1 row in set (0,00 sec)

mysql> i

11. Para probar que todo estd ok, y que podemos autenticarnos con el usuario recién
creado, reiniciamos freeRadius y usamos nuevamente la utilidad radtest.
root@bardales-Lenovo-G580:/home/bardales# systemctl restart freeradius;

root@bardales-Lenovo-G580:/home/bardales# systemctl status freeradius;
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root@bardales-Lenovo-G580: fhome /bardales

root@bardales-Lenovo-G580: fhomefbardales# systemctl restart freeradius
root@bardales-Lenovo-G580: fhome /bardales# systemctl status freeradius
freeradius.service - LSB: Radius Daemon
Loaded: loaded (/etc/init.d/freeradius)
Active: active (running) since sab 2015-06-27 12:00:48 PET; 10s ago
Docs: man:systemd-sysv-generator(8)
Process: 22941 ExecStop=/etc/init.d/freeradius stop (code=exited, status=0/SUCCESS)
Process: 3358 ExecReload=/etc/init.d/freeradius reload (code=exited, status=0/SUCCESS)
Process: 22948 ExecStart=/etc/init.d/freeradius start (code=exited, status=0/SUCCESS)
CGroup: fsystem.slice/freeradius.service
L 22956 fusr/sbin/freeradius

27 12:00:47 bardales-Lenovo-G580 systemd[1]: Starting LSB: Radius Daemon...
27 12:00:47 bardales-Lenovo-G580 freeradius[22948]: * Starting FreeRADIUS daemon f...s
27 12:00:48 bardales-Lenovo-G580 freeradius[22948]: ...done.
27 12:00:48 bardales-Lenovo-G580 systemd[1]: Started LSB: Radius Daemon.
int: Some lines were ellipsized, use -1 to show in full.
root@bardales-Lenovo-G580: /home fbardales# I

Verificamos usuario creado:
root@bardales-Lenovo-G580:/home/bardales# radtest jacomo 1234 127.0.0.1 1812
testing123

root@bardales-Lenovo-G580: /home/bardales

root@bardales-Lenovo-G580: /home/bardales# radtest jacomo 1234 127.0.0.1 1812 testingl23
Sending Access-Request of id 153 to 127.0.0.1 port 1812

User-Name = "jacomo"

User-Password = "1234"

NAS-IP-Address = 127.0.1.1

NAS-Port = 1812

Message-Authenticator = 9xP0P0P00ONO0E0O000OROROLEEEEEEE00
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=153, length=20
root@bardales-Lenovo-G580: /home/bardales# I
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C. INSTALACION DE DALORADIUS

DALORADIUS, es una aplicacidon avanzada de gestion de RADIUS web destinadas a la
gestién de puntos de acceso y las implementaciones de proveedor de internet para fines
generales. Es una interfaz web que permite configurar y administrar mi servidor

freeRadius.

1.- Descargamos la versiéon mas reciente de este paquete, podemos bajarlo desde:

http://sourceforge.net/projects/daloradius/files/

Si damos el camando “Is” podremos ver el archivo daloradius-0.9-8.tar.gz el cual serd
necesario descomprimir con el siguiente comando:

root@bardales-Lenovo-G580:/home/bardales# tar - zxvf daloradius-0.9-9.tar.gz

oW

root@bardales-Lenovo-G580: fhome/bardales/Descargas

root@bardales-Lenovo-G580: fhome/bardales# 1s

s Escritorio I nes Plantillas Videos
Documentos examples.desktop Miusica Piblico
root@bardales-Lenovo-G580: /home/bardales# cd Descargas
root@bardales-Lenovo-G580: /home fbardales/Descargas# 1ls
daloradius

daloRADIUS -Billing Rates, Plans and PayPal Signup Portal.pdf
root@bardales-Lenovo-G580: /home /bardales/Descargas#

€« C' | [) sourceforge.net/projects/daloradius/files, By @] ) =
Suurczfurgz Browse Enterprise Blog Jobs m Help LogIn or Joir
SOLUTION CENTERS  Go Parallel Resources  Newsletters

Home / Browse / daloRADIUS / Files

daloRADIUS

499 RADIUS web management application
Brought to you by: lirantal

Summary Files Reviews Support Wiki MailingLists Code  Tickets » News Discussion Donate @
Looking for the latest version? Download daloradius-0.9-9.tar.gz (4.6 MB) .
Recommended Projects
Home N
Dialup Administration | rfa
Name ¢ Modified # Size ¢ Downloads / Week ¢ Diatip Admirstretion Interdacy
m daloradius 2012-09-18 974 IR

ezradius
Totals: 1 Item

phpRADmin
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2.- Copiamos este archivo bajo el directorio de publicacion del servidor web.

Como en nuestro caso estamos trabajando con una distribucién de Ubuntu (15.04), el
directorio de publicacion por defecto es: /var/www/html/. Entonces hacemos lo
siguiente:

root@bardales-Lenovo-G580:/home/bardales/Descargas# cp daloradius
/var/www/html/ -R

3.-Luego instalamos algunas librerias que son necesarias para el buen funcionamiento de
la aplicacién:

root@bardales-Lenovo-G580:/home/bardales# apt-get install php5 php5-mysql php-pear
php5-gd php-DB

4.- Ahora cambiamos los permisos y propiedades del directorio de daloradius.

root@bardales-Lenovo-G580:/home/bardales# chown www-data:www-
data /var/www/html/daloradius/ -R

5.-Cambiamos los permisos del archivo:

root@bardales-Lenovo-G580:/home/bardales# chmod 644
/var/www/html/daloradius/library/daloradius.conf.php

6.-Ingresamos al directorio cd /var/www/html/daloradius/library y listado todos los
archivos y editamos con nano el archivo daloradius.conf.php ; aqui se almacena toda la
informacidn acerca de las tablas y acerca del usuario de la base de datos.

M ® @ root@bardales-Lenovo-G580: fvar/www/html/daloradius/library

root@bardales-Lenovo-G580: fhome/bardales# cd fvar/www/html/daloradius/library/
root@bardales-Lenovo-G588: fvar fwww/html/daloradius/library# nano daloradius.conf

.php|

Modificamos el usuario y contrasefa ingresado anteriormente.
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root@bardales-Lenovo-G580: fvar/www/html/daloradius/library

GNU nano 2.2.6 Archivo: daloradius.conf.php

SconfigValues['DALORADIUS_VERSION'] = '8.9-9';
SconfigValues['FREERADIUS_VERSION'] = '2';
SconfigValues['CONFIG_DB_ENGINE'] = 'mysql’;
$conflgVa1ues[ CDNFIG _DB_HOST'] = 'localhost';

'CONFIG DB F'ASS'
SconfigValues['CONFIG_DB_NAME'] = 'radius';
SconfigValues['CONFIG_DB_TBL_RADCHECK'] = 'radcheck';
SconfigValues['CONFIG_DB_TBL_RADREPLY'] = 'radreply’;
SconfigValues['CONFIG_DB_TBL_RADGROUPREPLY'] = 'radgroupreply';
SconfigValues['CONFIG_DB_TBL_RADGROUPCHECK'] = 'radgroupcheck';
SconfigValues['CONFIG_DB_TBL_RADUSERGROUP'] = 'radusergroup';
SconfigValues['CONFIG_DB_TBL_RADNAS'] = 'nmas';
SconfigValues['CONFIG_DB_TBL_RADHG'] = 'radhuntgroup';
SconfigValues['CONFIG_DB_TBL_RADPOSTAUTH'] = 'radpostauth';
SconfigValues['CONFIG_DB_TBL_RADACCT'] = 'radacct';
SconfigValues['CONFIG_DB_TBL_RADIPPOOL'] = 'radippool';
SconfigValues['CONFIG_DB_TBL_DALOOPERATORS'] = 'operators';
SconfigValues['CONFIG_DB_TBL_DALOOPERATORS_ACL'] = 'operators_acl';

Para que Daloradius funcione correctamente, se requiere agregar algunas tablas mas a la
base de datos de MySQL.

Estas tablas ya estan incluidas en el directorio de DaloRadius, por lo que solo es necesario

ejecutar el siguiente comando:

root@bardales-Lenovo-G580:/var/www/html/daloradius/contrib/db#mysql -u root -p <
mysql-daloradius.sql

Verificamos las tablas ingresadas:

root@bardales-Lenovo-G580:/home/bardales# mysql —u root —p radius
Enter password:
mysql> show tables;
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Nos aparece un listado como este:

@ ® @ root@bardales-Lenovo-G580: fhome/bardales

| billing_paypal |
| billing_plans |
| billing_plans_profiles |
| billing_rates |
| cui |
| dictionary |
| hotspots |
| invoice |
| invoice_items |
| invoice_status |
| invoice_type |
| nas |
| node |
| nodes_settings |
| operators |
| operators_acl |
| operators_acl_files |
I EVLE |
| payment_type |
| proxys |
| radacct |
| radcheck |
| radgroupcheck [
| radgroupreply |
| radhuntgroup |
| radippool |
| radpostauth |
| radreply |
| radusergroup |
| realms |
| userbillinfo |
| userinfo |
| I

37 rows in set (0,00 sec)

8.- Ahora nos dirigimos al explorador y colocamos en la barra de direcciones
Ingresamos nuestro ip del servidor radius en este caso es 192.168.1.77

http://192.168.1.77/daloradius
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daloRADIUS X

€ | @ 192.168,1.77/daloradius/login.php v C||Q search B ¥ & 0=

Usemame

Location

Default

Login

daloRADIUS Copyright © 2007 by Liran Tal of Enginx
Template design by Six Shooter Media.

9.-Por defecto el usuario es administrador e ingresamos la contrasefia que es radius

Verificamos el estado de los servicios.

daloRADIUS x

€ ) @ 192.168.1.77/daloradius/re v & |Q search *E & A=

Home Management Reports Accounting Billing GIS Graphs Config Help

General Logs Status Batch Users Dashboard

Service Status

Radius  Enabled

Mysql  Enabled
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10.- Creamos un usuario para poder testear si funciona correctamente.

El usuario que crearemos sera: Sistemas

W omsons -

(- @ 192.168.1.77/daloradius/config-maint-test-user.php vC'HO\ Search ‘ wa ¥ a8 =

@hdaig

Home Management Reports Accounting Billing

Reporting Maintenance rators  Backup

Test User Connectivity .

Settings  Advanced
Test User Connectivity

Username: |Sistemas |
Password |admin1234 ]
Radius Server (192168177 |
Radius Port (1812 |
NAS Ports i) |
NAS Secret [root ]

11.- Ingresamos nuestro ip de servidor radius, password y el nombre de nuestro apradius
en la pestafia NAS ( Networt Access Server)

| i ar

€ ) @ 192.168.1.77/daloradius/mng-rad-nas-edit.php?nashost=192.168.1.77 v &|[Q search v ¢ & ©=

@dale

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas U: ups Profiles HuntGroups Attributes alms/Proxys
default

Mogout]

Edit NAS Record :: 192.168.1.77.

NAS Info
NAS Inio
NAS IPHost [192.168.1.77 |
NAS Secret frot
NAS Type [ | | Select Tvpe. -
NAS Shortname |apradius ]
Remove NAS
NAS Advanced
NAS Ports o

NAS Community |

NAS Description
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12.- Verificamos el usuario creado en la pestafia de Config, en Test User Connectivity.

daloRADIUS x

€ ) & 192.168.1.77/daloradius/config-maint-test-user.php + &|[Q search B & & ® =

@deln

Home Management Reports Accounting Billing GIS Graphs Config Help

rators  Backup

Li
ne, administrator [logout]

Test User Connectivity .

Settings Advanced

& Test u Test User Connectwity
# Disconne Usemame [Sistemas |

Password [admin1234 |

Radius Server [192.168.1.77 ]

Radius Port 812

NAS Ports. o

NAS Secret | |

Perform Test

13.- Usuario esta conectado satisfactoriamente

daloRADIUS X

_\(-__ @ 192.168.1.77/daloradius/config-maint-test-user.php v @][Q search %8B &+ & ® =
Search -
(dele :

Home Management Reports Accounting Billing GIS Graphs Config Help

General  Reporting  Maintenance  Operators  Backup

Location: default
e, administrator [logout]

Test User Connectivity -

Executed:
echo "UserName='Sistemas' UserPassword="admin1234" | radclient -c '1' -n '3' -r '3' -t '3' -x '192.168.1.77:1812" ‘auth’ 'root’ 2>&1

Results:

0 Sending Access-Request of id 254 to 192.168.1.77 port 1812
UserName = "Sistemas”
UserPassword = "admin1234"

rad_recv: Access-Accept packet from host 192.168.1.77 port 1812, id=254, length=20

Settings Advanced

Test User Connectivity
Username |Sistemas
Password |admin1234
Radius Server
Radius Port

NAS Ports

NAS Secret
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D. CONFIGURACION DE ACCESS POINT

Configuraremos el punto de acceso a través de la administracién web del mismo. Para ello
tendremos en cuenta los siguientes parametros: IP privada, SSID de la WiFi y por ultimo la

configuracion de la seguridad para que apunte al servidor freeRadius.

NOTA: Usaremos un navegador de Internet, pondremos la IP 192.168.1.254y las

credenciales por defecto admin/admin.

Empezaremos configurando la IP del punto de acceso en el apartado Network. En nuestro
caso hemos elegido la 192.168.1.254, que esta en el rango de direcciones de la red clase C

de nuestro router ADSL y que ademas fue afiadida con anterioridad a la tabla SQL nas.

La puerta de enlace (Gateway) sera la IP privada del Router ADSL, en nuestro caso la
IP192.168.1.1. Asi, el punto de acceso podra tener salida a Internet. Para acabar,
pulsaremos el botén Save para reiniciar. Todos los datos comentados los podemos ver en

la siguiente imagen.

'TP-LI INK

€ L) @192.168.1.254 » ¢||Q search tEe & & O =

= ° 2.4GHz High Power Wireless Outdoor CPE
Tp LINK - Model No. TL-WA52106

Status

ST 1 | Netvor Hep

Quick Setup ‘You can configure the IP parameters of network on this page.
Operation Mode
Network IP Address: |192,168.1.254

‘ * |P Address - Enter the [P address of your system in dotied:
decimal notation (factory defaut: 192.168.1.254)
* Subnet Mask - An agdress code that determines the size of the

Wi Subnet Mask:
5 - uonet Mas ‘M‘ network. Normally 255.255.255.0 is used as the subnet mask
— Advanced Settings — Gateway: [192.168.1.1 | * Gateway - The gaieway should be in the same subnet as your IF
DHCP — address.
5 = MAC Address: 64-66-B3-BA-5A-B6 ® MAC Address - The physical address of the system. The value
Wireless Settings cantbe changed
SNMP Note
- Maintenance -
_ Save 1. ffyou change the IP address, you must use the new IP address tc
System Tools login the system

2.The device will reboot automatically afier you click the Save
bution

Click the Save button to Save your setings.
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Ahora, en el apartado Wireless Settings, nos tocara configurar el nombre del SSID de la
red, que en nuestro caso sera apradius. Una vez hecho esto, pulsamos sobre el botén Save

y reiniciamos nuevamente el punto de acceso.

TP-LINK - Mozilla Firefox

TP-LINK

€ @192.168.1.254 v @||Q search

TP-LINK 2.4GHz High Power Wireless Outdoor CPE

Model No. TL-WA5210G

Status

asic Setting; Wireless Settings WLAN Basic Settings Help

Ry Note: The operating distance or range of your wireless connection
Operation Mode vari based on the physlca\ p\acemem ofthe device. Fo
Network ssD: | apradius | best results, placa your device.

etworl

Wireless. Region: Peru = ® Nearthe center of the area in which your wireless stations will
operate
s ing Waming:  EMSUre you selecta correct country to ortorm local law. ® In an elevated location such as a high shelf.
Wireless Mode Incorrect settings may cause interference. ® Away flom the potential Sources of interference, such as PCs,
microwaves, and cordless phones.
- Security Settings  With the Antenna in the upright position
- MAC Filtering channel: | Automatic  Away from large metal surfaces.
- Wireless Statistics Power: | 27dBm Max & Enable High Power Mode Note: Failure to follow these guidelines can result in significan
Distance Setting e — performance degradation or inability to wirelessly cannect to thel
" ok 54Mbps (802.11a) -/ Gevice
- Antenna Alignment S e
SSID - Enter a stiing of up to 32 characters. The same Name (SSID)
- Throughput Monitor must be assigned to all wireless devices in your network. The defaul
- Speed Test e SSID is set 10 be TP-LINK oo (oo indicates the last uniguel
. . six characters of each device's MAC address), which can ensure youl
= Advanced Settings — wireless network security. But it is strongly recommended that you|
DHCP change your networks name (SSID) to a difierent value. This value i
case-sensitive. For example, MYSSID is NOT the same as MySsid.
Wireless Settings
SNMP Region - Select your region from the pull-down list. This field specifies|-
the region where the wireless function of the device can be used. |
aintenance - may be illegal to use the wireless function of the device in a region|
System Tools other than one of those specified in this field. Ifyour country or region
is not lisied, please contact your local goverment agency fo
assistance.

Channel - This field determines which operating frequency will be
used. It is not necessary to change the wireless channel unless you|
notice interference problems with another nearby access point

Power - The transmit power of the access pointEnable high powe
helps improving the wireless performance, but may violate the

Ahora, en el apartado Wireless Settings, nos tocara configurar el modo de operacién, que

nosotros dejaremos por defecto (Access Point).

TP-LINK’

Status

- Basic Settings -
Quick Setup
Operation Mode
Network
Wireless
- Basic Settings  Client
_Hieiess NMode [~ Enable WDS
- Security Settings
- MAC Filtering
- Wireless Statistics

Access Point

[& Enable SSID Broadcast

@® SSID: | TP-LINK BASA86
) MAC of AP: |

- Distance Setting

- Antenna Alignment ) Repeater
= Throughput Monitor MAC of AP: [
- Speed Test
- Advanced Settings —
DHCP ) Universal Repeater
Wireless Settings MAC of AP: |

SNMP

--- Maintenance - R B B
) Bridge (Point to Point)

[ With AP Mode
MAC of AP: [

System Tools
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Lo ultimo, y mas importante, que nos queda de configurar en el punto de acceso es la
seguridad WPA/WPA2 del mismo para que valide contra el servidor freeRadius. En este
caso, en el apartado Wireless Security, sdlo tenemos que configurar la IP 192.168.1.77 de
nuestro servidor Radius y la clave del usuario radius de MySQL, que si recordamos era

root. Pulsamos sobre el botdn Save y reiniciamos el punto de acceso.

TP-LINK

Status Type: | Automatic J

Ak |4k

=smsistie= WEP Key Format: | Hexadecimal - |

Quick Setup
= Key Selected WEP Key Key Type
Operation Mode
Key1: i =
F— Y | Disabled =
Wireless Key 2: | Disabled =
- Basic Settings Key 3: | Disabled =
- Wireless Mode Key 4: | Disabled =
- Security Settings
- MAC Filterin
. g_ - @ WPAWPA2

- Wireless Statistics
- Distance Setting Version: _Automatic - |
- Antenna Alignment Encryption: | Automatic =
= Throughput Monitor Radius Server IP: 192.168.1.77 |
Bl Radius Port: ( 1-65535, 0 stands for default port 1812

- Advanced Settings — adius ) ‘Ll( ! nas for detaditpo )
DHCP Radius Password: | root
Wireless Settings Group Key Update Period: | 86400 |(in second, minimum is 30, 0 means no update)

SNMP

— Maint
aintenance ) WPA-PSKIWPA2-PSK

System Tools

Version: | Automatic - |
Encryption: | Automatic - |
PSK Passphrase: |

(The Passphrase is between 8 and 63 characters long)
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E. CONFIGURACION DE LOS CLIENTES WINDOWS 7, PARA AUTENTICAR EN
FREERADIUS

La configuracién del cliente radius serd la siguiente:

1. Lo primero que haremos es acceder al Panel de control | Redes e Internet |
Administrar redes inalambricas y pulsamos sobre el boton Agregar, tal y como se muestra
en la siguiente imagen.

En la ventana que se abre, crearemos un nuevo perfil de red de forma manual. Para ello,

pulsaremos en el area sefialada de la siguiente imagen:

Egéidﬂ] » Panel de control b Redes elnternet b Administrar redes inalémbricas v 4,| Buscar Administrar re.. P

Archivo  Edicion Ver Herramientas Ayuda

Administrar redes inalambricas que usen (Conexién de red inaldmbrica)

Windows intenta conectarse 2 estas redes en el orden que aparef

Agregar  Quitar  Subir  Bajar Pmpiedadud:ladap!adnrj @

; AUTOSHOPL Sequ Conexidr .
a :C6mo desea agregar una red?

-
= REMANSO2 Sequ Conexién automatica =

L' IG¥ Crear un perfil de red manualmente

- = Esta accién crea un perfil de red nuevo o ubica una red existente y guarda un perfil £
= REMANSOL Segu de red en el equipo. Necesita saber el nombre de red (SSID) y la clave de seguridad nexién autor

LI (si fuera necesaria).

s =

;h CHIFACHINA Segu nexién autom

ke x dad
= ElAngolo13 Seqd & Crear una red ad hoc Conexién automatica

L. Esta aceioncrea una red ternporal paia capartir rchives 6 i Coneaona

- Interet
=~ ngolo! Segul Conexion automitica

L. ElAngolol6 5 C

-

‘. ElAngolot5 Seqd Conexién automitica

-

e Seod

-

= ESTUDIANTES PN Senuidad: No cequrn Tino: Cualaiiera comnatihle. oneifin automtica i

[ i I

AUTOSHOP1 Nombre del perfil: AUTOSHOPL Modo: Conexion automatica

=
h‘ Tipo de sequridad: WPA-Personal
Tipo de radio: Cualquiera compatible

2. Ahora, introduciremos el Nombre de la red inalambrica (SSID del punto de acceso), en
nuestro caso apradius y en el Tipo de seguridad seleccionaremos WPA2-Entreprise. Por
ultimo, en el Tipo de cifrado elegiremos el valor AES. El resto de opciones de la ventana

las dejaremos como estéan.
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Escriba la informacion de la red inalambrica que desea agregar.

Mormbre de la red: apradius

Tipo de seguridad: [MPAZ—Entelplise

Tipo de cifrado: [AES

Clave de sequridad: | [] Ocultar caracteres

Iniciar esta conexién automaticamente

Conectarse aungue la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo |a privacidad del equipo.

I Siguiente I[ Cancelar

3. El siguiente paso, consiste en Cambiar la configuracidon de conexién, para ello sélo

tenemos que pulsar el correspondiente enlace, sefialado en rojo en la siguiente ventana.

=cl inalambris

apradius se agregd correctamente.

= Cambiar la configuracion de conexion
Abra las propiedades de la conexion para cambiar la configuracion.
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4. En la pestafia Seguridad de la ventana que se nos abre, es pulsar en el botdn

Configuracion. Después desmarcamos la casilla Validad un certificado de servidor,

pulsamos configurar y desmarcamos la opcién de utilizar el usuario de Windows para

validarnos. Aceptamos y Aceptamos, para volver a la ventana inicial.

Propiedades de |a red inalémbrica aEmdiu‘ S  Propicdades de EAP protegido I

[AJ conectar:

|| validar un certificado de servidar

Conectarse a estos servidores:

Sequridad
Tipo de seguridad: [WPAZ—Enherprise V] |
Tipo de dfrado: [.AES

Elija un método de autenticacion de red:

- Entic=ce| Propiedades de EAP Mscmwzﬂ. o]

Al conectar:

Usar automaticamente &l nombre de inicio de

[Microsoft: EAP protegido (PEAR)

-

Configuracian

Vez que inicie sesidn

[ Configuracién avanzada ]

Recordar mis credenciales para esta conexion cada

existe alguno).

[ sesién y la contrasefia de Windows §y dominio, si

[ Aceptar I ’ Cancelar l

Selecdone el método de autenticacidn:

[Contraseﬁa segura (EAP-MSCHAP w2) -

Habilitar reconexién rapida
[ Aplicar Proteccién de acceso a redes
[7] Desconectar si servidor no presenta TLY con enlace de dfrado

|| Habilitar privacidad | |
de identidad

[ Aceptar

][ Cancelar ]

I Aceptar I[ Cancelar ]
| |

4. En la pestafia Seguridad de la ventana que se nos abre, es pulsar en el botdn

Configuracién Avanzada. Después marcamos la casilla Especificar modo de autenticacion

para que se conecte de forma automatica a la red.

Propiedades de la red inalambrica apradil
- - e —————

Seguridad

Tipo de seguridad:

Tipo de cdifrado:

Elija un método de autenticacién de red:

Configuracidn de 302, 1% | Configuracién de 802. :L:L|

i N
e

Especificar modo de autenticacion:

| Autenticacion de usuarios o€ | Guardar credenciales

Eliminar credendales de todos los usuarios

[] Habilitar inicio de sesidn dnico en esta red

@) Realizar inmediatamente antes de que el usuario inicie

[Microsoft: EAP protegido (FEAP)

wez gue inicie sesidn

Recordar mis credendiales para esta o

[ Configuracién avanzada

sesidn
Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso maximo (segundaos): 10 .

Permitir cuadros de didlogo adidonales durante el inicio
de sesidn unico

Esta red usa LAM virtuales separadas para la
autenticacion de usuarios y equipos
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5. Ahora nos conectamos a la red WiFi con el usuario creado sistemas.

‘Seguridad de Windows.

Autenticacion de red
Escriba sus credenciales de usuario

sistemas
|M | | No conectado *5
| | 206 38 200 60 2 R KK K |
I:djﬂ Hay conexiones disponibles
[ Aceptar ] [ Cancelar Acceso teleféonico y VPN -
o CLARO DATOS £
Conexién de red inalambrica -

apradius Conectando q."“

WLAN_5423 Nombre: apradius

Intensidad de la sefnal: Excelente
MACTEL INTER Tipo de seguridad: WPA2

Tipo de radio: 802.11g
SSID: apradius

=g
Hales  VISTA FRENTE ET 200M

Abrir Centro de redes y recursos compartidos

03:44 p.m.
27/06/2015

6. Verificamos la conexidn apradius si esta correctamente establecida.

&7 HOME TRUJILLO - Unive:

€« C'  [3 www.ucv.edu.pe/startpage.a

nUniOrgCodigo=70000 w| =

HOME CORPORATIVO | HOME TRUJILLO
ﬁ UNIVERSIDAD CESAR VALLEJO
Contactanos | Mapa del Sitio  gisquedas

CARRERAS ADMISION

PROGRAMAS DE MA
.Y DOCTORADOS

Para los actores del cambio gue req 4.2 CUOTA 2015-1

EXAMEN DE ADMISION > 1 30 ]UN-

Conectado actualmente a: 4

E apradius

Acceso aInternet

Acceso telefénicoy VPN ~
Presentacion NOTICIAS EVENTOS CLARO DATOS & ‘
Facultades I
Servicios Universitarios Coneiién de red inalambrica ~

Proceso de Internacionalizacion
Proceso de Acreditacion
Formacion General

Direccion de Investigacion

apradius Conectado ]

WLAN_5423

MACTEL INTERNE]

Abrir Centro de redes y recursos compartidos
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F. CONFIGURACION DE LOS CLIENTES ANDROID, PARA AUTENTICAR EN
FREERADIUS.

1. Ingresamos a Settings

Contacts Calendar Settings

2.- Buscamos en Wi-Fi, nuestro servidor radius, apradius

(O 4 4 W 2:15

Wi-Fi Qo

Activado o

WLAN_5423
v -

Conectada
A A apradius

Pa PERU2015
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2.- Buscamos en Wi-Fi, nuestro servidor radius, apradius

v" Elegimos PEAP en el Método EAP

v" Elegimos MSCHAPV2 en Autenticacion de fase 2.

v Ingresamos el usuario en este caso sistemas en identidad.

v Ingresamos la contrasefia correspondiente del usuario en contrasefia.
v En certificado de CA e identidad andnimas no ingresamos datos.

v' Presionar conectar .

apradius

Método EAP

PEAP

Autenticacion de fase 2

MSCHAPV2

Certificado de CA
(sin especificar)

Identidad

sistemas

Identidad anénima

Contrasena

sk 3k 3k ok ok ok ok ok ok

CANCELAR CONECTAR
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3.- Verificamos la conexidn establecida

Wi-Fi

Activado

- apradius
]

Conectada

WLAN_5423
‘ Guardada

Pa PERU2015

4.- Ingresamos a una pagina web para verificar conexion

|~ O A 4 3:39

ucv.edu.pe :

(VAT

2013 Universid César Voeo. Todoa 108 derachos sesenvadon

170



ANEXO 6

TABLA 2: DISTRIBUCION t DE STUDENT

Puntos de porcentaje de la distribucion t

/"

Ejemplo

Para ¢ = 10 grados de
Bbertad;

Prt> 1.812] = 0.05
Plr<-1.812] =005

-
_.-—/ 1 ]
-1.812 1.812 7
r“ 02s | o2 0.18 0.1 oos | oo2s | ceo1 | coos | o.oces
1 1.000 1.376 1.963 3.078 6313 12,706 | 31.821 63,656 | 636,578
2 0816 | 1061 | 1.386 | 1385 | 2920 | 4303 | 5965 | s.525 | 31.600
3 0.765 0,978 1.250 1,638 2353 3.182 2541 55841 12,924
s 0741 | 08ar | 1900 | 1533 | 2132 | 2776 | 3747 | 460s | 2500
s 0727 | 0.920 | 1.156 | 1.476 | 2015 | 2571 | 3.365 | 2032 | 5560
£ 0718 | 0906 | 1.13¢ | 1,400 | 1843 | 2447 | 3143 | 3707 | 5959
7 0711 0.8%6 1.118 1.415 1,895 2365 2,998 3.43% 5,408
. 0705 | osss | 1108 | 1.307 | 1880 | 2308 | 2806 | 3388 | soa1
El 0,703 0,883 1,100 1,383 186833 2,262 2821 3250 £781
10 0.700 05878 1.083 1.372 1812 2228 2764 3,168 4,587
1 0,657 05876 1.088 1,363 1.7% 2,201 2718 3,106 4,437
12 oess | 0873 | 1083 | 1388 | s7m2 | 2973 | 2881 | 3085 | 22318
13 0,682 0870 1,078 1,350 1.771 2,160 2650 3012 2221
14 0682 0868 1.076 1,345 1.761 2,145 2624 2977 4,140
15 0691 | 0866 | 1.07¢ | 1.361 | 1753 | 2131 | 2602 | 2967 | a073
16 069 | 0865 | 1071 | 1.337 | 1746 | 2120 | 2583 | 2321 | 4015
17 0,689 0.863 1,058 1,333 1,740 2110 2,567 26838 3,965
18 oees | 0se2 | 1087 | 1330 | 1732 | 2101 | 2552 | 2878 | 2922
13 0685 | 0861 | 1086 | 1328 | 1725 | 2083 | 2595 | 2881 | 3383
20 0.687 0.860 1.064 1,325 1.725 2,086 2,528 2845 3.350
21 D.665 0.858 1053 1,323 1721 2,080 2518 2831 3,818
22 oees | osss | 1081 | 1321 | 1717 | 207s | 2508 | 2810 | 3702
23 oses | o0sss | 1050 | 1.319 | 1714 | 2089 | 2500 | 2807 | 3783
24 0.685 0857 1.059 1.318 1.711 2,062 2492 2797 3,745
25 068« | 0856 | 1058 | 1.316 | 1.708 | 2060 | 2.485 | 2787 | 3725
26 oeets | os8se | 1058 | 1.315 | 1706 | 2088 | 2.479 | 2770 | 3707
27 0,662 0.855 1,057 1,314 1,703 2,052 2473 2771 3,683
28 0,683 0855 1.056 1.313 1.701 2,048 2,467 2763 3674
23 0663 | 085 | 1055 | 1.311 | 1699 | 2045 | 2462 | 2756 | 3560
30 0,663 0,854 1.055 1,310 1,687 2,042 2457 2750 3,645
40 D.681 0.851 1.050 1,303 1,654 2,021 2423 2704 3,551
80 0679 | 0848 | 1085 | 1206 | 167t | 2000 | 2300 | 2660 | 3.260
120 | 0677 | 0.8a5 | 1041 | 1289 | 1658 | 1980 | 2358 | 2617 | 3373
x 0,672 0.842 1.036 1,282 1,625 1,960 2326 2576 3.2%0
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ANEXO 7

TABLA 1: DISTRIBUCION NORMAL

Areas bajo la curva normal
vl e
Ejemplo:
X~
Z= ccndbil <8
a
/ P[Z-1]=01587
/,/ 2o , P[Z > 196] = 00250
i i e
I X
0.01 0.02 0m 004 005 008 007 ocs 0oe
040801 040200 043880] 04840] 04801 0476 mml 04541
045621 045022] 04463 04443 04404 04364 04325| 04286 04247
04168 04129 04020| 04052 04 03974| 0.3e38| 0.3807| 0.3350,
03783 03748 0370 03630 03632 03504 03557| 0.3520| 0.3483
03409 0337 03335 03300 0326 03228 03122 03156 03121
03050 0301 02981 02048 02012 02877 0.2776
02709 02678 020431 02611 O g 02545 02451
02380 02358 0232 02208 02288 02238 D.2148)
02000 0205% 02033 02005 O0.1€ 01249 0.1887
01814 01788 01762 01738 01711 01885 0.1811
0.15682] 0153 01515 01422 0.1469 01445 0.1379)
0.1335 0.131 01262 01271 0.1251] 0.1230 0.1170
01131 0.111Y 0.1083] 0.1075( 0.1059 0.1038 0.0285
00251 00034 00918 00201 0088y 00380 0.0223)
00703 00775 00764 00748 0073 00721 0.0881
00855 008 00830| 00818 00608 00504 0.0559|
0053 00526 00518 00505 004285 00485 00455
00433 00427 00418 00409 0040 O0@322 0.0387
00351 003 00336 00328 00327 00344 0024
00231 0027 00268| 00262 00258 O0.1250 0.0233,
00221 00217] 00212 0.0207] 0.020 0.0197 0.0183
0.017: 00170 00166 00182 001 00134 0.0143
00138 00133 0012¢| 00125 001 00119 00110
0.010 0010 00002 00028 O 0.0021 0.00s4]
00080| 00074 00075 00073 00071 00080 0.0064
00080 00054 00057 00055 O 0.0052 00048
00045 000 00043| 00041 O 00039 0.0038
00034 00033 00032 00031 O 0.0029 0.0026]
00025 00024 00023 0. 0. 0.0021 0.0019)
00018 0001 00017] 00016 00018 00015 0.0014
00013 000ty 00012] 00012 00011 00011 0.0010

172



ANEXO 8
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