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RESUMEN

La actual investigacion tom6 como objetivo principal determinar la influencia de la
Gestion de la ciberseguridad frente a la Concientizacion digital en los
usuarios administrativos de una empresa Outsourcing, Lima 2023. La
investigacion utilizada fue de tipo aplicada con un enfoque cuantitativo vy
disefio no experimental, transversal correlacional. La poblacion consistié de
250 usuarios administrativos. La muestra fue de 151 usuarios
administrativos, esta fue obtenida con la herramienta Analyst STATS donde
se considerd 95% del nivel de confianza y 5% de margen de error. El instrumento
usado para la recopilacion de los datos fue a través de un cuestionario en linea
validado por el juicio de tres expertos. Respecto al analisis descriptivo se uso
tablas cruzadas entre las variables y dimensiones evidenciando como resultado
un nivel regular en la influencia de la Gestion de la ciberseguridad con la
Concientizacion digital. Referente al analisis inferencial, las pruebas estadisticas
demostraron una correlacién alta positiva de 0.847 en Rho de Spearman y la
existencia de una significancia en p < 0.001 entre las dos variables analizadas. En
conclusion, se determiné la influencia que tiene la Gestién de la ciberseguridad
en la Concientizacion digital en los usuarios administrativos de una empresa

Outsourcing, Lima 2023.

Palabras clave: Gestion de la ciberseguridad, concientizacion, digital.



ABSTRACT

The current research took as its main objective to determine the influence of
Cybersecurity Management versus Digital Awareness in the administrative users
of an Outsourcing company, Lima 2023. The research used was of applied type
with a quantitative approach and non-experimental, cross-sectional correlational
design. The population consisted of 250 administrative users. The sample
consisted of 151 administrative users, obtained with the Analyst STATS tool with a
95% confidence level and a 5% margin of error. The instrument used for data
collection was an online questionnaire validated by the judgment of three experts.
Regarding the descriptive analysis, cross tables were used between the variables
and dimensions, showing as a result a regular level in the influence of
cybersecurity management with digital awareness. Regarding the inferential
analysis, the statistical tests showed a high positive correlation of 0.847 in
Spearman's Rho and the existence of a significance at p < 0.001 between the two
variables analyzed. In conclusion, the influence that Cybersecurity Management
has on Digital Awareness in the administrative users of an Outsourcing company,

Lima 2023, was determined.

Keywords: Cybersecurity management, awareness, digital.



I. INTRODUCCION

En el presente, la concientizacion de la seguridad digital es un tema que dia
a dia tiene mayor protagonismo Yy relevancia, esto debido tanto al incremento del
avance tecnoldgico y a las amenazas cibernéticas que son cada vez mas
sofisticadas, por lo cual el tema de ciberseguridad es un factor necesario en el
desarrollo de las organizaciones. Como se menciona en Verizon (2022) un 82% de
ataques cibernéticos involucraron al factor humano por el uso indebido de los datos.

A nivel internacional, principalmente en los paises desarrollados, el concepto
de concientizacion digital viene siendo empleado a una mediana escala
presentando crecimiento constante en las grandes organizaciones. Esto debido a
gue se detecto un factor vulnerable dentro de toda su gama de seguridad que viene
a ser “el usuario” quien es un elemento necesario para la actividad de la
organizacion. Asi se menciona en un estudio realizado por Akter et al. (2022) donde
afirma que la mayoria de vulnerabilidades de datos son representados en un 90%
por el error humano.

A nivel nacional en Peru, el contexto de la concientizacion de la seguridad
digital todavia continua en desarrollo, por no mencionar que solo un reducido
porcentaje de las grandes empresas lo aplican en una baja medida con algunas
capacitaciones esporadicas brindadas por los técnicos de tecnologia de la
informacion y no por un especialista en ciberseguridad. Por parte del estado
peruano existe un procedimiento de concientizacion y sensibilizacion en la
seguridad de la informacion que se viene aplicando en algunas entidades del
estado. Como se menciona en el programa PRONABEC (2021) donde publica un
plan para comunicar, sensibilizar y capacitar a los colaboradores y/o proveedores
sobre el SGSI. Por parte del sector privado, algunas empresas de nivel
internacional cuentan con un plan de concientizacion digital hacia sus usuarios que
promueve el aprendizaje y cultura con el fin de optimizar sus habilidades para la
identificacion y prevencion de los ataques cibernéticos. Segun Ernst & Young
(2019) indica que en el Peru solo 1 de cada 10 ejecutivos consideran que la
seguridad de la informacién es efectiva frente a un ciberataque y 9 de cada 10

aseguran que no se dispone de presupuesto para la ciberseguridad.



En la empresa Outsourcing, este problema de falta de concientizacién digital
es un tema que se observa a diario especialmente cuando se reciben correos
electronicos sospechosos “phishing”, los cuales en el 2023 empezaron a
incrementarse en un 40% llegando a recepcionarse hasta 100 correos diariamente
en las diferentes areas de la empresa. Estas en su gran mayoria contienen enlaces
web y archivos adjuntos con supuestos documentos importantes de clientes y/o
proveedores; siempre con una determinada urgencia e importancia alta para una
rapida respuesta. Por lo tanto, el usuario al no estar informado ni capacitado sobre
puntos basicos de ciberseguridad genera autométicamente una brecha de
seguridad en la empresa Outsourcing ocasionando puntos vulnerables. Hasta el
momento debido a este inconveniente catalogado como el conducto principal para
el ingreso de diversos ataques cibernéticos de malware (Ransomware, spyware,
troyanos, virus, gusanos, etc.) la empresa Outsourcing se ha visto comprometida
en mas de 5 oportunidades con la perdida de informacion, ingresos no autorizados
e intentos de desfalco financiero a las diversas cuentas bancarias. En general la
problematica de esta investigacion recae en la falta de concientizacion de los
usuarios causado por el desconocimiento de las amenazas cibernéticas actuales y
la falta de cultura sobre la ciberseguridad.

La relevancia de esta investigacion en el aspecto social contribuye a fomentar
conciencia en la ciberseguridad; en el aspecto empresarial contribuye con la
proteccion y prevencion de amenazas cibernéticas; por ultimo, en el aspecto
profesional colabora con la formacion de competencias y destrezas en el campo de
la ciberseguridad.

Debido a los acontecimientos informaticos descritos lineas arriba, se esbozo
como problema general la siguiente interrogante ¢ La gestion de la ciberseguridad
influye en la concientizacion digital en los usuarios administrativos de una empresa
Outsourcing, Lima 2023? Asimismo, se planted los problemas especificos: ¢La
evaluacion de riesgos de la gestion de la ciberseguridad influye en Ila
concientizacion digital en los usuarios administrativos de una empresa Outsourcing,
Lima 20237, ¢ Las politicas de seguridad de la gestion de la ciberseguridad influyen
en la concientizacion digital en los usuarios administrativos de una empresa

Outsourcing, Lima 20237, ¢La supervision de actividades de la gestion de la



ciberseguridad influye en la concientizacion digital en los usuarios administrativos
de una empresa Outsourcing, Lima 20237.

Esta investigacion cuenta con una justificacion préactica, la cual tiene la
finalidad de generar un nivel de cultura en el usuario que le permita conocer los
peligros existentes y estar preparado para reconocerlos. A través de esto se busca
mejorar la concientizacion de la seguridad digital en los usuarios administrativos
demostrando los riesgos que representan los ataques cibernéticos.

En relacion al objetivo general del estudio se planted: Determinar la influencia
de la gestion de la ciberseguridad en la concientizacion digital en los usuarios
administrativos de una empresa Outsourcing, Lima 2023. También, se establecio
tres objetivos especificos: Determinar la influencia de la evaluacién de riesgos de
la gestion de la ciberseguridad en la concientizacion digital en los usuarios
administrativos de una empresa Outsourcing, Lima 2023. Determinar la influencia
de las politicas de seguridad de la gestion de la ciberseguridad en la concientizacion
digital en los usuarios administrativos de una empresa Outsourcing, Lima 2023.
Determinar la influencia de la supervision de actividades de la gestion de la
ciberseguridad en la concientizacion digital en los usuarios administrativos de una
empresa Outsourcing, Lima 2023.

Concerniente a la hipétesis general del estudio se sefialo: La gestion de la
ciberseguridad influye significativamente en la concientizacion digital en los
usuarios administrativos de una empresa Outsourcing, Lima 2023. Asimismo, se
sefald las hipoétesis especificas: La evaluacion de riesgos de la gestion de la
ciberseguridad influye significativamente en la concientizacion digital en los
usuarios administrativos de una empresa Outsourcing, Lima 2023. Las politicas de
seguridad de la gestion de la ciberseguridad influyen significativamente en la
concientizacion digital en los usuarios administrativos de una empresa Outsourcing,
Lima 2023. La supervision de actividades de la gestidon de la ciberseguridad influye
significativamente en la concientizacion digital en los usuarios administrativos de

una empresa Outsourcing, Lima 2023.



Il. MARCO TEORICO

En esta investigacion se utilizaron articulos de revistas indexadas
correspondientes a los temas de Gestion de la ciberseguridad y concientizacion
digital, asi mismo de estudios que abarcan las dimensiones indicadas.

Como antecedente internacional se consider6 a Nwankpa y Datta (2023) con
el estudio que se enfoca en los roles de la conciencia cibernética y politicas de
seguridad realizado en los EE. UU, cuyo objetivo fue explorar cémo el trabajo
remoto influye respecto a la conciencia de seguridad cibernética de los empleados
y a la toma de precauciones en la seguridad. La metodologia utilizada fue la
investigacion exploratoria con un enfoque cuantitativo mediante encuesta. Su
muestra empleé a 203 trabajadores remotos de multiples organizaciones. Los
resultados mostraron que el trabajo remoto en un 38% fue considerado como un
factor desencadenante clave para concienciacion sobre ciberseguridad, lo cual
afecta positivamente de forma directa e indirecta en la seguridad. La conclusion fue
gue la capacitacion, educacion y gobernanza sobre la conciencia en ciberseguridad
influye de forma positiva manifestando comportamientos autorregulados en los
usuarios.

Ademas, Boto-Garcia (2023) en su estudio sobre la concienciacion y
formacion del personal frente a los ciberataques y riesgos digitales en Espafa,
consideré como objetivo estudiar la relacion de la concienciacion y la formacion de
los empleados de una hosteleria respecto a los temas de ciberdelincuencia y
ciberatagues en una entidad. La metodologia empleada fue exploratoria de tipo
transversal basada en encuestas. La muestra fue representativa tomada de Pymes
de hosteleria de un total de 677 pertenecientes exclusivamente al grupo NACE.
Como resultado del analisis detectaron que los atagues cibernéticos sufridos sin
una preparacion previa son significativamente mayores frente a una situacion
donde los empleados cuentan con una preparacion previa, mostrando asi una
diferencia de 0.353 y 0,468 en algunos casos. En conclusién, se determiné que las
capacitaciones brindadas por las Pymes sobre ciberseguridad no estan siendo

efectivas, debido a que la diferencia detectada entre el personal capacitado y sin



capacitar es minima dejando de esta manera algunas brechas de seguridad que
afectan a la empresa.

Ademas, Fadlika et al. (2023) en su estudio sobre la concientizacion en la
seguridad de la informacion a los usuarios del sector de energia realizado en
Indonesia, sostuvo como objetivo calcular el grado de concientizacion de la
seguridad de la informacion, con ello investigar la correlacion entre el conocimiento,
actitud y conducta del personal de la empresa. La metodologia utilizada fue
cuantitativa empleando como instrumento el cuestionario. La muestra fue de 130
participantes del sector de energia de la empresa PT ABC. Los resultados
mostrados fueron de 0.919 de confiabilidad y 0.108 en la correlacién de Pearson;
la evaluacion de hipétesis empled un método de regresion para la obtencion de una
significancia entre las dimensiones en el modelado de Conocimiento, Actitud y
Comportamiento (KAB). Las conclusiones demostraron la existencia de una alta
conciencia en la seguridad de la informacion, mientras que, en otros aspectos como
el uso de internet, manejo de informacion y gestion de activos requieren mejorar la
concientizacion.

De forma similar, Khan et al. (2023) en el estudio sobre la evaluacion de la
motivacion de proteccion apoyada en la capacitacion de concientizacion sobre
seguridad cibernética empleando el modelo Kirkpatrick realizado en Pakistan, tuvo
como objetivo comprender el comportamiento después de la implementacion del
entrenamiento en ciberseguridad. La metodologia emple6 una investigacion cuasi
experimental pre-post. La muestra fue de 154 estudiantes universitarios de
informatica y artes digitales. Los resultados obtenidos fueron que la capacitacion
basada en PMT a los estudiantes permiti6 aumentar el conocimiento de las
amenazas cibernéticas y aplicar estrategias para contrarrestarlas. En el
componente PMT se identificO6 que la autoeficacia es significativa en el
comportamiento en ciberseguridad. La conclusién fue que la capacitacion en
ciberseguridad increment6 significativamente la autoeficacia de los estudiantes y
contribuyé con la concientizacion en ciberseguridad.

Asimismo, Reeves et al. (2023) realizo un estudio sobre las percepciones de
los empleados sobre la seguridad cibernética, cuyo objetivo fue abordar la brecha
de percepcidn y respuestas de los empleados frente a la observaciéon de videos de

ciberseguridad. La metodologia que utilizé fue una investigacién cualitativa con



entrevistas semiestructuradas. La muestra en el primer estudio fue de 24
entrevistas al personal de diferentes industrias y en el segundo estudio a 457
adultos a los cuales se analizé las puntuaciones de Escala de Fatiga de Consejos
de Seguridad Cibernética (CAFS). Los resultados en ambos estudios arrojaron que
los empleados hacen inferencias sobre la motivacion corporativa desde una
perspectiva de seguridad cibernética. Como conclusién se obtuvo que los dos
estudios se ubican entre los primeros en combinar la técnica Repertory Grid de
Personal Construct Psychology (PCP) para un analisis hibrido deductivo e inductivo
de respuesta de los empleados sobre el programa de Educacién, Capacitacion y
Concientizacion sobre Seguridad (SETA) apoyados en los resultados de CAFS para
la capacitacion en seguridad cibernética.

De similar manera, Hillman et al. (2023) en el estudio al respecto de la
evaluacion sobre la concientizacion del phishing en las empresas realizado en
Israel, tuvo como objetivo examinar la efectividad de la capacitacion en
concientizacion del phishing organizacional. La metodologia empleada fue una
investigacion cuantitativa donde se analizé un conjunto de campafas de phishing
dirigidos a los usuarios de una organizacion. La muestra fue de 5000 empleados
de una institucidon financiera. Los resultados demostraron que las tres oleadas
simuladas de phishing obtuvieron en la primera oleada un 25%, segunda oleada
13% y tercera oleada 10% con una desviacion estandar en promedio de 7.43%, por
lo que demuestra que las actividades de concientizacion organizacional previas son
efectivas. De esta forma respaldan la H1 donde se indica que las vulnerabilidades
se reducen a través de las capacitaciones sobre phishing brindando una mejora
continua. La conclusion del estudio fue que la prevencion ante los ataques de
phishing es la capacitacion a los usuarios para mejorar la conciencia y el
comportamiento proactivo teniendo en cuenta el desafio que se pueda presentar
en una organizacion.

Adicionalmente, Krawczyk y Caputa (2023) en el estudio sobre la conciencia
de la seguridad de la red y perspectiva del cliente realizado en Polonia, tuvo como
objetivo evaluar la conciencia de seguridad en la red entre el cliente y empresa. La
metodologia usada fue una investigacion cualitativa donde emplearon datos
estadisticos mediante cuestionarios. La muestra utilizada fue de 1245 personas de

residencia polaca entre la edad de 10 a 70 afos, a quienes se les aplico un sondeo



de forma aleatoria. Los resultados logrados fueron que las empresas polacas
detectaron que el avance digitalizacion no permite un control adecuado en la
ciberseguridad y la proteccion de datos. La conclusion del estudio determiné que el
grado de conciencia de seguridad de red de los usuarios presenta una falsa
conviccién debido, a que se sobreestiman las habilidades digitales de percepcion,
accion y conocimiento de los usuarios.

Asi también, Huraj et al. (2023) en el estudio sobre Medicidon de la conciencia
de seguridad cibernética entre estudiantes de computacion y ciencia de medios
realizado en Eslovaquia, tuvo como objetivo examinar las actitudes y conciencia de
los estudiantes universitarios sobre la ciberseguridad. La metodologia usada fue no
experimental, cuantitativa y descriptiva. La muestra usada consté de 570
estudiantes de Ciencias de la Computacion y Ciencias de medios. Los resultados
referentes al analisis estadistico fueron casi similares entre ambas ciencias.
Respecto a la importancia de la ciberseguridad los estudiantes de Ciencia de
Computacion la consideran importe un 70.70% y los estudiantes de Ciencia de
medios un 69.92%. La conclusion fue que los estudiantes de la Ciencia de
Computacion y los estudiantes de la Ciencia de Medios presentan casi una misma
actitud de conciencia frente a los problemas de ciberseguridad dando una ligera
diferencia con los que tienen formacion en informatica.

También, Tejay y Mohammed (2023) en el estudio orientado a una cultura de
seguridad para el éxito sobre la seguridad de la informacion apoyado en una
perspectiva antropoldgica realizado en USA, tuvo como objetivo comprender la
importancia de la seguridad de la informacion y el impacto del éxito que genera en
una organizacion. La metodologia usada fue una investigacion mixta empleando
entrevistas semiestructuradas y encuestas. La muestra fue de 25 entrevistas a
profesionales de ciberseguridad y 473 encuestas realizadas a usuarios en linea de
varias organizaciones. Los resultados fueron que la implementacion de la Cultura
de la Seguridad de la Informacién obtuvo 59.8% (R? = 0.598) y la variable de
Percepcion del éxito en Seguridad de la Informacion fue 24.3% (R? = 0.243). Obtuvo
una significancia de 0.128, p= 0.006 reforzando lo planteado en la H1, asi mismo
H2, H3, H6 y H7 tuvieron una significancia excepto H4 y H5, los cuales no
obtuvieron resultados significativos. La conclusion del estudio fue que existe una

cohesion entre el codigo profesional, la conciencia de la seguridad de la informacién



y las experiencias laborales informales, los cuales influyen sobre la cultura de
seguridad de la informacién en una entidad.

De forma similar, Rawindaran et al. (2022) en el estudio respecto al impacto
de la concienciacion de ciberseguridad en las PYMES usando software inteligente
para combatir el ciberdelito realizado en Gales, tuvo como objetivo explorar como
las PYMES estan controlando el ciberdelito, administrando sus actividades en linea
y concientizando al personal sobre ciberseguridad para una prevencién de
amenazas cibernéticas. La metodologia usada fue una investigacion cuantitativa
empleando cuestionarios. La muestra fue de 122 colaboradores de PYMES
galesas. Los resultados demostraron la existencia de grandes brechas en la toma
de conciencia y desconocimiento del uso de software de seguridad cibernética
donde se reflejo que solo un 30% entendia la terminologia. La conclusion del
estudio fue que las estrategias de Exploracion del impacto de la Concientizacion
sobre Ciberseguridad en Pequeiias y Medianas Empresas (SME) ayudan a
comprender los riesgos y planificar contingencias para mantener los datos seguros
y protegidos frente amenazas cibernéticas.

También, Mendivil et al. (2022) en el estudio sobre la concienciacion
cibernética frente amenazas y vulnerabilidades realizado en Espafia, tuvo como
objetivo estudiar el uso de modelos de aptitudes en programas de instruccion y
concientizacion en ciberseguridad enfocados a los usuarios no TIC de una
organizacion. La metodologia usada fue cualitativa compuesta por registros de
base de datos de revistas. La muestra fue de 1300 articulos, los cuales pasaron por
tres fases; la primera fase 1300 articulos, en la segunda fase 49 articulos y la
tercera fase 10 articulos. El resultado fue la comprobacion de un alto nimero de
articulos sobre la formacion y la concienciacion de la ciberseguridad, pero el nivel
de competencia mostrado es bajo, ya que solo se enfoca en tres aspectos: patrones
de seguridad, analisis interno y juicio de expertos, lo que conlleva limitaciones. La
conclusién fue que el grado de aptitudes en las acciones de instruccion y
concienciaciéon de la ciberseguridad aplicada en los usuarios no TIC de una
organizacion son muy escasos, ademas que las metodologias empleadas al
parecer son suficientes, pues no parecen ser revisadas ni actualizadas.

Asimismo, Akter et al. (2022) en el estudio sobre la competencia de

concienciaciéon sobre la ciberseguridad en una economia digital realizada en



Australia, cuyo objetivo fue identificar las dimensiones de las capacidades de
concienciacion sobre la ciberseguridad en una organizacion en una economia
digital basada en datos. La metodologia que empleé fue una investigacion
exploratoria con una revision metddica de la literatura (SLR). La muestra tomada
fue de 62 articulos vinculados con la concienciacion de la ciberseguridad. Los
resultados del estudio demostraron que el comportamiento de los usuarios puede
variar por medio de la educacion, sobre todo frente a una amenaza de seguridad;
considerando necesariamente la capacitacion y entrenamiento con ejemplos
reales. Su conclusion fue que el desarrollo de la Concientizacion sobre las
Capacidades de Ciberseguridad (CSAC) puede ser empleada en diversas
organizaciones especificas, pero que cuenten con la interaccion y compromiso de
los usuarios finales.

También, Datt y Tewari (2021) en el estudio sobre la actitud y conciencia de
los usuarios hacia la seguridad cibernética realizado en la India, tuvieron como
objetivo analizar las actitudes y conciencia de los usuarios frente a la ciberseguridad
clasificados por el género, estado laboral y calificaciones. La metodologia del
estudio fue cuantitativa empleando un cuestionario. La muestra se realiz6 a mujeres
y hombres de una empresa, quienes manipulan un equipo informatico para laborar.
Los resultados fueron que el 34% de mujeres y el 28% de hombres desconocen los
riesgos de intercambio de informacion personal en internet. EI 51% de mujeres y el
38% de hombres desconocen los problemas basicos de seguridad, ataques de
phishing, ingenieria social y riesgos al utilizar el Wifi publico. Como conclusion
determinaron que mas del 85% del personal cuenta con habilidades en TI. Dichas
habilidades se miden con los siguientes criterios: fundamentos de TI, aplicaciones
basicas de oficina y habilidades de internet, pero un escaso nivel de concientizacion

de la seguridad cibernética.

En congruencia con los antecedentes locales se tiene a Santisteban et al.
(2020) en el estudio sobre el andlisis de las estrategias nacionales de
ciberseguridad, cuyo objetivo fue analizar y disefiar Estrategias Nacionales de
Ciberseguridad para mitigar ataques cibernéticos. La metodologia empleada fue
una investigacion exploratoria y descriptiva enfocada en las estrategias de

ciberseguridad nacional. La muestra fue tomada de 20 paises europeos que han



implementado el desarrollo de estrategias y politicas de seguridad. El resultado se
obtuvo tras un analisis de las estrategias de los diferentes ataques clasificados por
paises donde Rusia obtuvo un 42%, Brasil 21% y Alemania 15%, siendo asi los
paises mas afectados por los ciberataques. La conclusién fue que tras el andlisis
de las estrategias de ciberseguridad determinaron aplicar las estrategias para
combatir el cibercrimen y con ello poder ayudar a los usuarios a sensibilizarse para
prevenir los ciberataques.

Ademas, Ormachea (2020) en su estudio sobre las estrategias de
ciberseguridad para el reforzamiento de la seguridad, tuvo como propdésito proponer
tacticas integrales de ciberseguridad para el reforzamiento de la seguridad local del
Perl. La metodologia usada fue no experimental con forma descriptiva y enfoque
epistemologico. La muestra empleada fue compuesta por estrategias de
ciberseguridad aplicadas en los Paises bajos, USA, Espafa y Peru. Los resultados
obtenidos fueron que el estado peruano aun continia en desarrollo con los
enfoques de concientizacion y capacidades cibernéticas al respecto. En conclusion,
determind que la ciberseguridad es un compromiso social de la parte publica y
privada, por lo que, la estrategia de Ciberseguridad del Peru es un requisito que

debe ser completado.

La teoria que se relaciona con esta investigacion es la teoria de Defensa en
profundidad, donde Moreno (2008) tiene como premisa que ninguna disposicion de
seguridad es segura y que los atacantes pueden superar cualquier sistema de
seguridad individual si tienen suficiente tiempo y recursos. Por lo tanto, para mitigar
los riesgos, se deben implementar varias barreras de seguridad en diferentes
niveles, de manera que, si una capa es comprometida existan otras capas que aun
puedan prevenir o detectar los ataques. De similar manera, Rodriguez (2020) indica
gue la Defensa de profundidad se trata de un sistema de proteccion en capas que
impide la filtracibn de amenazas tanto internas como externas para que la
organizacion tenga una proteccion considerable de la informacion.

Adicionalmente, se considera la teoria del comportamiento planificado (TPB)
debido a que se orienta al enfoque de concientizacion. Como lo indica Seyal et al.
(2017) indican provenir desde un principio base para determinar las actitudes, los

elementos subjetivos y el control percibido que conducen a las tentativas del
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comportamiento. También, Ajzen (1991) sefiala que la teoria del comportamiento
planificado contempla a la conciencia, planificacién y razonamiento de un individuo

donde la intencién y control son los puntos clave.

En relacion a la conceptualizacion de la variable independiente Gestion de la
ciberseguridad, la Resolucion peruana SBS N° 504-2021 (2021) menciona a la
gestion de la seguridad de la informacion y ciberseguridad (SGSI-C) como una lista
de reglas, procedimientos, técnicas, funciones y actividades disefiadas para
identificar y resguardar los activos de informacion, identificar incidentes de
seguridad, predecir respuestas y recuperarse de incidentes de ciberseguridad.
También, la Fundacién Telefénica (2016) indica sobre las fases de la gestion de la
ciberseguridad donde expresa que se trata de un proceso que se compone de la
prevencion, deteccion y respuesta sin dejar de lado al aprendizaje que permite una
fluidez en la mejora continua.

En correlaciéon con las dimensiones que abarca la variable independiente
Gestion de la ciberseguridad se considero las siguientes: Evaluacion de riesgos,
politicas de seguridad y supervision de actividades.

Sobre la dimension evaluacion de riesgos Pinzon (2014) sefiala que es un
proceso de identificacion, analisis y valoracion donde permite establecer un grado
de amenaza y riesgo asociado teniendo en consideracion el resultado del proceso
y la identificacion de los controles adecuados. En concordancia, Gtéwczynska
(2010) menciona que la evaluacion de riesgos consiste en una serie de procesos
|6gicos disefiados para analizar y evaluar sistematicamente los peligros potenciales
para la seguridad o la salud. Adicionalmente, De Freitas (2009) sefala que la
evaluacion de riesgos es un procedimiento de estimacion de riesgos y criterios
establecidos, teniendo la finalidad de determinar el grado de importancia en una
organizacion que desea contemplar un Sistema de Gestion de la Seguridad de la
Informacion.

Sobre la dimensién politicas de seguridad Gémez (2011) sefiala que se trata
de declaraciones que cubren la seguridad de los sistemas, los cuales contienen
definiciones y delimitaciones de responsabilidades técnicas y empresariales. Por
su parte, Vega (2008) indica que la politica de seguridad no solo se trata de conocer

las amenazas expuestas y recursos, sino en instaurar un origen, las cuales pueden
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ser internas o externas. También, Dussan (2006) menciona que se considera como
un instrumento que permite manejar un problema o situacion con la finalidad de
orientar a los miembros de una organizacion.

Sobre la dimension supervision de actividades Valdivia (2014) menciona a la
supervisiébn como un compuesto de actividades técnicas y morales que tienen la
finalidad de avocarse a una mejora continua y desarrollo en una organizacion. Asi
mismo, Chiavenato (2001) define la supervision de actividades como una funcion
gerencial que se implementa a nivel operativo de la empresa. El supervisor es un
director que dirige las actividades de un gerente no ejecutivo, es decir, una persona
gue no desempefia funciones administrativas en la empresa.

Respecto a la conceptualizacion de la variable dependiente Concientizacion
digital. Karakus y Kili¢ (2022) indican que la conciencia digital es una capacidad de
conocer, apreciar y observar el entorno que rodea al individuo en afinidad al campo
de las tecnologias digitales. Asimismo, Vidal et al. (2021) indica que la conciencia
digital va referenciado a una conciencia personal relacionado a las Tecnologias de
la Informacion como la identidad en linea, huella digital y el uso en general.
También, Corletti (2017) enfatiza a la sensibilizacion como una responsabilidad
comun donde los usuarios ejercen un rol primordial en la seguridad, por lo tanto,
deben ser conscientes de los riesgos en linea que lleguen a presentar y saber como
protegerse.

Referente a las dimensiones que abarca la variable independiente
Concientizacion digital se considero las siguientes: Conocimiento tecnoldgico,
habilidad digital y seguridad digital.

Respecto a la dimensidon conocimiento tecnolégico Koehler y Mishra (2008)
mencionan que el conocimiento tecnolégico hace referencia a todo tipo de
conocimiento tecnoldgico que no solo abarque temas de informatica, sino que
abarca otros campos de conocimiento. También, Arenas et al. (2005) mencionan
gue el conocimiento tecnoldgico es un atributo que fundamenta la actividad, por lo
cual brindan una base explicativa en relacién a la teoria y la practica siempre con
un acoplamiento de la informacion

Respecto a la dimensién habilidad digital Morduchowicz (2021) indica que se
trata de un conglomerado de conocimientos, portes, artes, condiciones y destrezas

gue se necesitan para usar las tecnologias. Asi mismo, Levano et al. (2019) lo
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menciona como competencias digitales que son comprendidas bajo diversos
conceptos de lineas de estudio, los cuales abarcan proyecciones de aprendizaje,
investigacion, recreacion y relaciones sociales, enfocadas al rubro de la tecnologia.
Asimismo, DGTIC (2014) lo define como un compuesto de conocimientos
entrelazados con el uso de los recursos de comunicacion, el ingreso de la
informacion, el procesamiento y produccion.

Respecto a la dimension seguridad digital Hernandez (2022) menciona a la
seguridad digital como un compuesto de acciones que sirven para proteger y
controlar las comunicaciones, informacion y datos siempre con la premisa de la
triada sobre seguridad de la informacién. También, Castillejos (2016) sefala que la
seguridad digital no solo se trata de resguardar al usuario y dispositivos, sino a una
proteccion general, donde se incentive a tomar conciencia de las herramientas

digitales y el uso de la tecnologia que se utilice.
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. METODOLOGIA

3.1 Tipo y disefio de investigacion

3.1.1 Tipo de investigacion

En este estudio se empleo el tipo de investigacion aplicada, ya que se buscé
resolver un problema determinado. De acuerdo a Naupas et al. (2018) una
investigacion aplicada estd basada en resultados de investigaciones basicas, la
cual permiten formular problemas e hipétesis de trabajo teniendo como objetivo

resolver diversos inconvenientes que acogen a la sociedad, region o pais.

3.1.2 Disefio de investigacion

El disefio de esta investigacion fue no experimental del tipo transversal
correlacional simple, ya que solo se observdé en un tiempo determinado la
correlacion de las variables. Para Hernandez et al. (2018) un estudio no
experimental se trata de no manipular las variables, principalmente la
independiente, debido a que se desea observar el efecto que tiene frente a la otra
variable. En correlacion, Hernandez y Mendoza (2018) mencionan que, al ser de
tipo transversal y corte correlacional, busca recopilar informaciéon en un tiempo
determinado y probar una hipétesis para obtener a una conclusiéon mediante la

justificacion de las variables.

Esquema del disefio del estudio

3-R
1-Variable independiente ———*» 2-Variable dependiente

1-Variable independiente: Gestion de la ciberseguridad
2-Variable dependiente: Concientizacion digital

3-R: Relacioén causal
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3.2Variables y operacionalizacion

e Variable Independiente: Gestion de la ciberseguridad

Esta variable independiente se catalogd como cuantitativa de tipo ordinal.
Naupas (2018) menciona que la variable cuantitativa tiene como base principal
medir las unidades que requieran resultados numéricos. Esto con la finalidad de
generar una pretension de analisis de los datos para contestar las interrogantes de
un estudio. (Ver anexo 1)

e Definicidon conceptual de la variable Gestién de la ciberseguridad

Conforme a la Resolucion peruana SBS N° 504-2021 (2021) menciona a la
gestion de la seguridad de la informacion y ciberseguridad (SGSI-C) como una lista
de reglas, procedimientos, técnicas, funciones y actividades disefiadas para
identificar y resguardar los activos de informacion, identificar incidentes de
seguridad, predecir respuestas y recuperarse de incidentes de ciberseguridad. (Ver
anexo 1)

e Definicion operacional de la variable Gestion de la ciberseguridad

Se particion6 en 3 dimensiones: evaluacion de riesgos, politicas de seguridad
y supervision de actividades; estas dimensiones seran medidas mediante un
cuestionario, el cual empleara la escala de Likert aplicando 5 categorias:
Totalmente en desacuerdo (1), En desacuerdo (2), Neutral (3), De acuerdo (4),

Totalmente de acuerdo (5). (Ver anexo 1).

e Indicadores

De acuerdo a la primera dimension Evaluacién de riesgos se considero6 los
indicadores: exposicion y deteccion; en la segunda dimensién Politicas de
seguridad se considero los indicadores: control y documentacion; y en la tercera
dimension Supervision de actividades se considerd los indicadores: monitoreo y

analisis. (Ver anexo 1)
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e Escala de medicion
En consideracion a la variable independiente Gestion de la ciberseguridad se
plante6 12 preguntas en el cuestionario donde se empled una medicion ordinal.

(Ver anexo 1)

e Variable dependiente: Concientizacion digital

Esta variable dependiente se catalogd como cuantitativa de tipo ordinal.
Segun, Cienfuegos et al. (2016) mencionan que la variable cuantitativa hace
referencia a la escala numérica, por consiguiente, permite operaciones aritméticas

y de medicién. (Ver anexo 1)

e Definicion conceptual de la variable Concientizacion digital

Segun, Karakus y Kilig (2022) indican que la conciencia digital es una
capacidad de conocer, apreciar y observar el entorno que rodea al individuo en
afinidad al campo de las tecnologias digitales. (Ver anexo 1)

e Definicion operacional de la variable Concientizacion digital

Se particion6 en 3 dimensiones: conocimiento tecnoldgico, habilidad digital y
seguridad digital; estas dimensiones seran medidas mediante un cuestionario, el
cual empleara la escala de Likert aplicando 5 categorias: Totalmente en
desacuerdo (1), En desacuerdo (2), Neutral (3), De acuerdo (4), Totalmente de

acuerdo (5). (Ver anexo 1)

e Indicadores

De acuerdo a la dimensién Conocimiento tecnologico se consideré los
indicadores: comprension y usabilidad; en la dimension Habilidad digital se
consideré los indicadores: Competencia y evaluacion; y en la dimension Seguridad

digital se consider6 los indicadores: proteccién y prevencion. (Ver anexo 1)

e Escala de medicién

Para la variable dependiente Concientizacion digital se planteé 12 preguntas

en el cuestionario donde se empled una medicion ordinal. (Ver anexo 1)
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3.3 Poblacion, muestray muestreo, unidad de andlisis

3.3.1 Poblacion

La poblacién considerada en esta investigacion fue de 250 usuarios
administrativos de una empresa Outsourcing, constituidas por 5 puestos diferentes,
los cuales fueron: directorio, gerencia, subgerencia, jefes de area, supervisores,
personal Tl y colaboradores. Para Naupas et al. (2018) una poblacion consta de un
total de componentes de analisis, las cuales tienen que cumplir con ciertas
caracteristicas necesarias para ser incluidas. Estas pueden ser constituidas por
personas, objetos, hechos o fendmenos. Asi mismo, Arias et al. (2016) manifiestan
gue la poblacion se trata de un conglomerado de asuntos, delimitaciones,
determinaciones y viabilidades, las cuales permitiran la deliberacion de la muestra

de acuerdo a un acatamiento de criterios.

e Criterios de inclusion
Se considero solo a los usuarios administrativos, quienes emplean como
herramienta de trabajo un equipo informatico, ya que este les permite tener acceso

a los archivos y correos electrénicos de la organizacion.
e Criterios de exclusion

Se descart6 a los usuarios que no usan un equipo informatico para ejercer sus

funciones laborales, ya que no tienen un medio de acceso a la red empresarial.
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Tabla 1

Especificacion de la poblacién de una empresa Outsourcing

Poblacion Cantidad

Directorio 10
Gerencia 8
Subgerente 5
Jefes de area 15
Supervisores 10
Personal TI 9

Colaboradores 193

Total 250

Nota: Elaborado por el investigador

3.3.2 Muestra

La muestra en este estudio corresponde a 151 usuarios administrativos de
una empresa Outsourcing. Este calculo se realiz6 con la ayuda de la herramienta
Decision Analyst STATS Version 2.0, donde se considero el 95% como nivel de
confianza, un 5% de margen de error y una poblacién de 250 usuarios. (Ver anexo
6). Para Naupas et al. (2018) una muestra es una proporcién de la poblacion, los
cuales tienen que cumplir con ciertos aspectos exclusivos para el estudio.
Adicionalmente, Sanchez (2018) menciona que una muestra es un compuesto de
elementos o individuos pertenecientes a una poblacion, donde se emplea métodos

de muestreo probabilistico o no probabilistico.
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Tabla 2

Detalle de la muestra de una empresa Outsourcing

Poblacion Cantidad

Directorio 5
Gerencia 5
Subgerente 3
Jefes de area 10
Supervisores 5
Personal Ti 7

Colaboradores 116

Total 151

Nota: Elaborado por el investigador

3.3.3 Muestreo

Se empled un muestreo probabilistico de tipo aleatorio simple, debido a que
se tom¢ al azar a los usuarios administrativos de una empresa Outsourcing. Al
respecto Hernandez et al. (2018) sostienen que el muestreo esta compuesto por
partes de una poblacion, los cuales permiten una mayor probabilidad aleatoria de

ser escogida.

3.3.3 Unidad de analisis

Se consider6 a los usuarios administrativos de una empresa Outsourcing.

3.4 Técnicas e instrumentos de recoleccién de datos
e Técnicade recolecciéon de datos

En este estudio se us6 como técnica la encuesta en linea empleando un

formulario de Google. En concordancia con Hernandez et al. (2018) sefialan que
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este procedimiento permite recolectar datos a través de varias interrogantes

enfocadas a una o mas variables de estudio con el proposito de poder medirlas.

e Instrumento de recolecciéon de datos

Para este caso se us6 un cuestionario como herramienta. (Ver Anexo 2).

Hernandez et al. (2018) sefialan que los cuestionarios pueden estar compuestos

por preguntas abiertas y/o cerradas sobre las variables a estudiar, siendo de esta

forma el instrumento mas empleado para la recopilaciéon de datos.

Tabla 3

Herramienta de medicién

Dato del instrumento

Cuestionario para usuarios administrativos de una
empresa Outsourcing

1- Autor:
2- Afo:
3- Tipo de instrumento

4- Obijetivo

5- Poblacion
6- Numero de items
7- Aplicacion
8- Tiempo utilizado

9- Escala

10-Niveles y Rangos

Angeles Gonzales, Edwin lvan
2023
Cuestionario

Determinar la influencia de la gestion de la
ciberseguridad en la concientizacion digital en los
usuarios administrativos de una empresa
Outsourcing, Lima 2023

250 trabajadores de una empresa Outsourcing
24 en total dividido en V.I (12) y V.D (12)

En linea

15 minutos

Escala de Likert: Totalmente en desacuerdo (1),
En desacuerdo (2), Neutral (3), De acuerdo (4),
Totalmente de acuerdo (5). (Ver anexo 2).

Optimo (del 45 al 60)
Regular (del 29 al 44)
Deficiente (del 12 al 28)

Nota: Elaborado por el investigador
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e Validez

En este caso dicha validez del instrumento se realiz6 con apoyo de la
evaluacion de tres catedraticos de la UCV mediante el juicio de expertos donde se
determind diversos criterios como la claridad, coherencia y por ultimo el valor de
cada pregunta del cuestionario. (Ver Anexo 3). Al respecto, Hernandez et al. (2018)
indican que la validez es un rango del instrumento que evalla a la variable de

estudio que se pretende medir con la finalidad de probar si es adecuada.

Tabla 4
Determinacion del juicio de expertos

DNI Experto Procedencia Calificacion

Acuia Benites,

42097456 Marlon Erank ucv Aplicable
Espinoza

06809706 Espinoza, Alindor ucv Aplicable
Fernando

18167212 Pacheco Torres, ucv Aplicable

Juan Francisco

Nota: Elaborado por el investigador

e Confiabilidad

En este estudio se uso Alfa de Cronbach para demostrar la confiabilidad del
instrumento; en la primera fase se ejecuté una prueba piloto de 50 encuestas para
probar la confiabilidad, donde se obtuvo como resultado 0.973 de Alfa de Cronbach.
Para la segunda fase se consideré a la totalidad de la muestra de 151 encuestas
arrojando un resultado de confiabilidad de 0.978 de Alfa de Cronbach. De este
modo se resolvid que el instrumento de este estudio es altamente confiable. (Ver
anexo 7). Hernandez et al. (2018) manifiestan que el rango en un uso repetido de
una constante es aplicado a la misma persona u objeto produciendo asi, el mismo

resultado.
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Figural

Rangos Alfa de Cronbach

Rangos de @ Magnitud de confiabilidad
0.81a1.00 Muy alta
0.61a20.80 Alta
0.41a0.60 Moderada
0.21a0.40 Baja
0.01a0.20 Muy baja

Nota: Ruiz (2013)

3.5 Procedimientos

Respecto a la recoleccion de la informacion en este estudio se realizé de la
siguiente manera: primero se elaboro el instrumento del cuestionario de 24
preguntas relacionadas a las variables de estudio y sus respectivas dimensiones e
indicadores. Segundo se validé el instrumento mediante el juicio de expertos con
apoyo de los catedraticos del posgrado de la UCV, donde evaluaron los principios
de claridad, ilacién y valoracion de cada pregunta del cuestionario. Tercero se
analizo la confiabilidad de los resultados con la herramienta SPSS version 29
aplicando Alfa de Cronbach, donde primero se aplicé un piloto a 50 usuarios
administrativos y luego a 151 usuarios administrativos, obteniendo como resultado
en ambas pruebas una alta confiabilidad. Por ultimo, se aplicO un andlisis

descriptivo e inferencial para contrastar las hipétesis esbozadas de la investigacion.

3.6 Método de analisis de datos

En el aspecto descriptivo e inferencial en este estudio se empled la
herramienta estadistica IBM SSPS Version 29.0.1.0 y también Microsoft Excel para
la ayuda del analisis y graficos. En el analisis estadistico se usd una prueba de
normalidad Kolmogorov-Smirnov, el coeficiente de correlacion Rho Spearman por

ser no parameétrico, el modelo de R cuadrado y ANOVA.
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3.7 Aspectos éticos

Este estudio estuvo alineado al reglamento de codigo de ética de la
Universidad Cesar Vallejo dispuesto por la Resolucion de Consejo Universitario
N°0470-2022-UCV.

Respecto a la propiedad intelectual se respet6 la autoria de los investigadores
gue se tom6 como referencia, los cuales por normativa fueron citados segun la
norma APA - 7.

Respecto a la autonomia en esta investigacién se consider6 la voluntad del
empleado en la participacion de la encuesta mediante un modelo de consentimiento

informado. (Ver anexo 3)
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IV.  RESULTADOS

En correlacion al objetivo general de la investigacion: la gestién de la
ciberseguridad influye significativamente en la concientizacién digital en los
usuarios administrativos de una empresa Outsourcing, Lima 2023. Se realizo el
andlisis descriptivo de la variable Gestién de la ciberseguridad y la variable

concientizacion digital.

Tabla 5
Tabla cruzada: V.I-Gestion de la ciberseguridad * V.D-Concientizacion digital

VD-Concientizacion digital
Deficiente Regular Optimo Total
N % N % N % N %

VI-Gestion de  Deficiente 6  40% 2 13% 0 00% 8  53%

la Regular 6 40% 83 550% 8 53% 97 64.2%
ciberseguridad  Optimo 0 0.0% 11  73% 35 232% 46  30.5%
Total 12 79% 96 63.6% 43 285% 151 100.0%

Nota: Elaborado por el investigador con asistencia de SPSS V29.

Figura 2
Histograma: VI-Gestion de la ciberseguridad * VD-Concientizacién digital
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Nota: Elaborado por el investigador con apoyo de MS Excel.
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En funcion al histograma de la figura 2, se visualiza que el mayor valor de
frecuencia se manifiesta en el grado “Regular” de la variable Gestion de la
ciberseguridad y el grado “Regular’ de la variable Concientizacion digital,
obteniendo 83 respuestas equivalente al 55.0% de la totalidad. Como valor
intermedio se obtuvo el grado “Optimo” de la variable Gestién de la ciberseguridad
y el grado “Optimo” de la variable Concientizacion digital, obteniendo 35 respuestas
equivalente al 23.2% de la totalidad. Como menor valor se obtuvo el grado “Optimo”
de la variable Gestion de la ciberseguridad y el grado “Deficiente” de la variable
Concientizacion digital; y el grado “Deficiente” de la variable Gestion de la
ciberseguridad y el grado “Optimo” de la variable Concientizacién digital,
obteniendo en ambos casos 0 respuestas equivalente al 0.0% de la totalidad.
Respecto a la tabla 5 las frecuencias mas altas fueron el grado “Regular’ de la
variable Gestion de la ciberseguridad, obteniendo 97 respuestas equivalente al
64.2% de la totalidad y el grado “Regular” de la variable Concientizacion digital,
obteniendo 96 respuestas equivalente al 63.6% de la totalidad.

e Verificacion de hipotesis

Se formula la siguiente hipotesis general para este estudio como parte del

analisis inferencial:

H-o: La gestion de la ciberseguridad influye significativamente en la
concientizacion digital en los usuarios administrativos de una empresa Outsourcing,
Lima 2023.

H-1: La gestion de la ciberseguridad no influye significativamente en la
concientizacion digital en los usuarios administrativos de una empresa Outsourcing,
Lima 2023.
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Tabla 6
Normalidad - Kolmogorov-Smirnov— SV1 / SV2

Estadistico al Sig.
Sv1 132 151 <.001
SVv2 A17 151 <.001

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 6 se empled la prueba de normalidad en este caso
Kolmogorov-Smirnov, debido a que la muestra fue mayor a 50 encuestas entre la
variable independiente Gestion de la ciberseguridad y la variable dependiente
Concientizacion digital donde resulté que el valor de p < 0.001 en ambas variables.
Demostrando asi, ser menor al 0.05 estipulado como normal, por lo tanto, se
consider6 como una distribucibn no paramétrica debido a que no presenta

normalidad.

Tabla 7
Correlacion - Rho Spearman SV1/ SV2

Sv1 Sv2
SV1 Coeficiente de correlacion 1.000 847"
Sig. (bilateral) . <.001
N 151 151
Sv2 Coeficiente de correlacion 847" 1.000
Sig. (bilateral) <.001 :
N 151 151

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 7 se empled el coeficiente de correlacion de Rho
Spearman, ya que la distribucion es no paramétrica. Esta correlacion arrojo un
resultado de 0.847 para ambas variables y un valor p < 0.001, por consiguiente, se
acepta la hipotesis nula (H-o), considerando asi la existe de una vinculacion positiva
alta y una relacién significativa entre la variable independiente Gestion de la

ciberseguridad y la variable dependiente Concientizacion digital.
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Figura 3

Valor de Rho Spearman
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Nota: Martinez et al. (2015)

Respecto al primer objetivo especifico que fue determinar la influencia de la

dimension evaluacion de riesgos de la gestion de la ciberseguridad en la

concientizacion digital en los usuarios administrativos de una empresa Outsourcing,

Lima 2023. Se realizo el analisis descriptivo de la dimensién Evaluacion de riesgos

de la Gestion de la ciberseguridad y la variable Concientizacion digital.

Tabla 8

Tabla cruzada: D1.V.I-Evaluacion de riesgos * V.D-Concientizacién digital

VD-Concientizacion digital

Deficiente Regular Optimo Total

N % N % N % N %
D1VI- Deficiente 5 3.3% 2 1.3% 0 0.0% 7 4.6%
Evaluacion de Regular 7 4.6% 78 51.7% 6 4.0% 91 60.3%
riesgos Optmo 0 0.0% 16 10.6% 37 24.5% 53 35.1%
Total 12 7.9% 96 63.6% 43 28.5% 151  100.0%

Nota: Elaborado por el investigador con asistencia de SPSS V29.
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Figura 4

Histograma: D1VI-Evaluacion de riesgos * VD-Concientizacion digital
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Nota: Elaborado por el investigador con apoyo de MS Excel.

En funcion a la figura 4, se observa que el mayor valor de la frecuencia se
manifiesta en el grado “Regular’ de la dimension Evaluacion de riesgos de la
Gestion de la ciberseguridad y el grado “Regular” de la variable Concientizacion
digital, obteniendo 78 respuestas equivalente al 51.7% de la totalidad. Como valor
intermedio se obtuvo el grado “Optimo” de la dimensién Evaluacién de riesgos de
la Gestion de la ciberseguridad y el grado “Optimo” de la variable Concientizacion
digital, obteniendo 37 respuestas equivalente al 24.5% de la totalidad. Como menor
valor se obtuvo el grado “Optimo” de la dimensién Evaluacién de riesgos de la
Gestion de la ciberseguridad y el grado “Deficiente” de la variable Concientizacion
digital; y el grado “Deficiente” de la dimension Evaluacion de riesgos de la Gestion
de la ciberseguridad y el grado “Optimo” de la variable Concientizacion digital,
obteniendo O respuestas equivalente al 0.0% de la totalidad. Respecto a la tabla 8
las frecuencias mas altas fueron el grado “Regular” de la dimensién Evaluacion de
riesgos de la Gestion de la ciberseguridad, obteniendo 91 respuestas equivalente
al 60.3% de la totalidad y el grado “Regular” de la variable Concientizacion digital,

obteniendo 96 respuestas equivalente al 63.6% de la totalidad.
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e Verificacion de hipotesis especifica 1

Se formula la siguiente hipotesis especifica para esta investigacion como

parte del andlisis inferencial:

H-o: La dimension evaluacion de riesgos de la gestion de la ciberseguridad
influye significativamente en la concientizacion digital en los usuarios

administrativos de una empresa Outsourcing, Lima 2023

H-1: La dimensién evaluacion de riesgos de la gestion de la ciberseguridad no
influye significativamente en la concientizacion digital en los usuarios

administrativos de una empresa Outsourcing, Lima 2023.

Tabla 9
Normalidad - Kolmogorov-Smirnov— SD1 / SV2

Estadistico al Sig.
SD1 156 151 <.001
SV2 117 151 <.001

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 9 se aplicé la prueba de normalidad en este caso
Kolmogorov-Smirnov, debido a que la muestra fue mayor a 50 encuestas entre la
dimension Evaluacion de riesgos de la Gestidon de la ciberseguridad y la variable
dependiente Concientizacion digital donde resultd que el valor de p < 0.001 en
ambas variables. Demostrando asi, ser menor al 0.05 estipulado como normal, por
lo tanto, se consider6 como una distribucion no paramétrica debido a que no

presenta normalidad.
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Tabla 10
Correlacion - Rho Spearman D1/ SV2

SV1 SV2
SD1 Coeficiente de correlacion 1.000 .818"
Sig. (bilateral) . <.001
N 151 151
Sv2 Coeficiente de correlacion .818" 1.000
Sig. (bilateral) <.001
N 151 151

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 10 se emple6 el coeficiente de correlacion de Rho
Spearman, ya que la distribucion es no paramétrica. Esta correlacion arrojo un
resultado de 0.818 para ambas variables y un valor p < 0.001, por consiguiente, se
acepta la hipotesis nula (H-o), considerando asi la existe de una vinculacion positiva
alta y una relacion significativa entre la dimension Evaluacion de riesgos de la

Gestion de la ciberseguridad y la variable dependiente Concientizacion digital.

Respecto al segundo objetivo especifico que fue determinar la influencia de la
dimension politicas de seguridad de la gestion de la ciberseguridad en la
concientizacion digital en los usuarios administrativos de una empresa Outsourcing,
Lima 2023. Se realiz6 un analisis descriptivo de la dimension Politicas de seguridad

de la Gestion de la ciberseguridad y la variable Concientizacion digital.

Tabla 11

Tabla cruzada: D2.V.I-Politicas de seguridad * V.D-Concientizacién digital

VD-Concientizacion digital

Deficiente Regular Optimo Total
N % N % N % N %
Deficiente 7 4.6% 12 7.9% 0 0.0% 19 12.6%
D2VI-Politicas
Regular 5 3.3% 69 45.7% 6 4.0% 80 53.0%

de seguridad
Optimo 0 0.0% 15 9.9% 37 24.5% 52 34.4%

Total 12 7.9% 96 63.6% 43 285% 151  100.0%
Nota: Elaborado por el investigador con asistencia de SPSS V29.
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Figura5

Histograma: D2VI-Politicas de seguridad * VD-Concientizacion digital
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Nota: Elaborado por el investigador con apoyo de MS Excel.

En funcion a la figura 5, se observa que el mayor valor de la frecuencia se
manifiesta en el grado “Regular’ de la dimensién Politicas de seguridad de la
Gestion de la ciberseguridad y el grado “Regular” de la variable Concientizacién
digital, obteniendo 69 respuestas equivalente al 45.7% de la totalidad. Como valor
intermedio se obtuvo el grado “Optimo” de la dimensién Politicas de seguridad de
la Gestibn de la ciberseguridad y el grado “Optimo” de la variable de la
Concientizacion digital, obteniendo 37 respuestas equivalente al 24.5% de la
totalidad. Como menor valor se obtuvo el grado “Optimo” de la dimensién Politicas
de seguridad de la Gestion de la ciberseguridad y el grado “Deficiente” de la variable
Concientizacion digital; y el grado “Deficiente” de la dimension Politicas de
seguridad de la Gestién de la ciberseguridad y el grado “Optimo” de la variable
Concientizacion digital, obteniendo en ambos casos 0 respuestas equivalente al
0.0% de la totalidad. Respecto a la tabla 11 las frecuencias mas altas fueron el
grado “Regular’ de la dimension Politicas de seguridad de la Gestion de la
ciberseguridad, obteniendo 80 respuestas equivalente al 53.0% de la totalidad y el
grado “Regular’ de la variable Concientizacion digital, obteniendo 96 respuestas

equivalente al 63.6% de la totalidad.
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e Verificacion de hipotesis especifica 2

Se formula la siguiente hipotesis especifica para esta investigacibn como

parte del andlisis inferencial:

H-o: La dimension politica de seguridad de la gestién de la ciberseguridad
influye significativamente en la concientizacion digital en los usuarios

administrativos de una empresa Outsourcing, Lima 2023.

H-1: La dimension politica de seguridad de la gestion de la ciberseguridad no
influye significativamente en la concientizacion digital en los usuarios

administrativos de una empresa Outsourcing, Lima 2023.

Tabla 12
Normalidad - Kolmogorov-Smirnov— SD2 / SV2

Estadistico al Sig.
SD2 116 151 <.001
SV2 117 151 <.001

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 12 se aplico la prueba de normalidad en este caso
Kolmogorov-Smirnov, debido a que la muestra fue mayor a 50 encuestas entre la
dimension Politica de seguridad de la Gestion de la ciberseguridad y la variable
dependiente Concientizacion digital donde resultd que el valor de p < 0.001 en
ambas variables. Demostrando asi, ser menor 0.05 estipulado como normal, por lo
tanto, se consider6é como una distribucién no paramétrica debido a que no presenta

normalidad.
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Tabla 13
Correlacion - Rho Spearman D2 / SV2

SV1 SV2
SD2 Coeficiente de correlacion 1.000 823"
Sig. (bilateral) . <.001
N 151 151
Sv2 Coeficiente de correlacion .823" 1.000
Sig. (bilateral) <.001
N 151 151

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 13 se emple6 el coeficiente de correlacion de Rho
Spearman, ya que la distribucion es no paramétrica. Esta correlacion arrojo un
resultado de 0.823 para ambas variables y un valor p < 0.001, por consiguiente, se
acepta la hipotesis nula (H-o), considerando asi la existe de una vinculacion positiva
alta y una relacion significativa entre la dimension Politica de riesgo de la Gestion

de la ciberseguridad y la variable dependiente Concientizacion digital.

Respecto al tercer objetivo especifico que fue determinar la influencia de la
dimension supervision de actividades de la gestion de la ciberseguridad en la
concientizacion digital en los usuarios administrativos de una empresa Outsourcing,
Lima 2023. Se realiz6 el analisis descriptivo de la dimension Supervision de

actividades de la Gestion de la ciberseguridad y la variable Concientizacion digital.

Tabla 14
Tabla cruzada: D3.V.I-Supervision de actividades * V.D-Concientizacién digital

VD-Concientizacion digital

Deficiente Regular Optimo Total

N % N % N % N %
D3VI- Deficiente 8 5.3% 4 2.6% 0 0.0% 12 7.9%
Supervision Regular 4 2.6% 80 53.0% 9 6.0% 93 61.6%

de actividades optimo 0 0.0% 12 7.9% 34  225% 46  30.5%

Total 12 7.9% 96 63.6% 43 285% 151  100.0%
Nota: Elaborado por el investigador con asistencia de SPSS V29.
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Figura 6

Histograma: D3VI-Supervision de actividades * VD-Concientizacion digital
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Nota: Elaborado por el investigador con apoyo de MS Excel.

En a la figura 6, se observa que el mayor valor de la frecuencia se manifiesta
en el grado “Regular” de la dimension Supervision de actividades de la Gestion de
la ciberseguridad y el grado “Regular” de la variable Concientizacion digital,
obteniendo 80 respuestas equivalente al 53.0% de la totalidad. Como valor
intermedio se obtuvo el grado “Optimo” de la dimensién Supervisién de actividades
de la Gestibn de la ciberseguridad y el grado “Optimo” de la variable
Concientizacion digital, obteniendo 34 respuestas equivalente al 22.5% de la
totalidad. Como menor valor se obtuvo el grado “Optimo” de la dimension
Supervision de actividades de la Gestion de la ciberseguridad y el grado “Deficiente”
de la variable Concientizacion digital; y el grado “Deficiente” de la dimensién
Supervision de actividades de la Gestion de la ciberseguridad y el grado “Optimo”
de la variable Concientizacién digital, obteniendo 0 respuestas equivalente al 0.0%
de la totalidad. Respecto a la tabla 14 las frecuencias mas altas fueron el grado
‘Regular’ de la dimension Supervision de actividades de la Gestion de la
ciberseguridad, obteniendo 93 respuestas equivalente al 61.6% de la totalidad y el
grado “Regular’ de la variable Concientizacion digital, obteniendo 96 respuestas

equivalente al 63.6% de la totalidad.
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e Verificacion de hipotesis especifica 3

Se formula la siguiente hipotesis especifica para esta investigacion como

parte del andlisis inferencial:

H-o: La dimension supervision de actividades de la gestion de la
ciberseguridad influye significativamente en la concientizacién digital en los

usuarios administrativos de una empresa Outsourcing, Lima 2023

H-1: La dimension supervision de actividades de la gestion de la
ciberseguridad no influye significativamente en la concientizaciéon digital en los

usuarios administrativos de una empresa Outsourcing, Lima 2023.

Tabla 15
Normalidad - Kolmogorov-Smirnov— SD3 / SV2

Estadistico al Sig.
SD2 .180 151 <.001
SV2 117 151 <.001

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 15 se aplicoé la prueba de normalidad en este caso
Kolmogorov-Smirnov, debido a que la muestra fue mayor a 50 encuestas entre la
dimension Supervision de actividades de la Gestion de la ciberseguridad y la
variable dependiente Concientizacion digital donde resulto que el valor de p <0.001
en ambas variables. Demostrando asi, ser menor 0.05 estipulado como normal, por
lo tanto, se consider6 como una distribucion no paramétrica debido a que no

presenta normalidad.

35



Tabla 16
Correlacion - Rho Spearman D3 / SV2

SV1 SV2
SD3 Coeficiente de correlacion 1.000 .818"
Sig. (bilateral) . <.001
N 151 151
Sv2 Coeficiente de correlacion .818" 1.000
Sig. (bilateral) <.001 .
N 151 151

Nota: Elaborado por el investigador con apoyo de SPSS V29

Respecto a la tabla 16 se empled el coeficiente de correlacion de Rho

Spearman, ya que la distribucion es no paramétrica. Esta correlacion arrojo

resultado de 0.818 para ambas variables y un valor p < 0.001, por consiguiente,

un

se

acepta la hipotesis nula (H-o), considerando asi la existe de una vinculacion positiva

alta y una relacion significativa entre la dimension Supervision de actividades de la

Gestion de la ciberseguridad y la variable dependiente Concientizacion digital.

e Pruebade regresion lineal

Tabla 17

Estadisticos descriptivos

Media Desv. estandar N
Sv2 38.07 8.134 151
Svi1 39.07 7.688 151

Nota: Elaborado por el investigador con asistencia de SPSS V29

Respecto a la tabla 17 se reflejo indices de la Media, Desviacion estandar de

la Gestidn de la ciberseguridad y la variable Concientizacién digital de un total de

muestra de 151 encuestas.
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Tabla 18

Modelo-R
Modelo R R cuadrado R cuadrado Error estandar de la
ajustado estimacién
1 .8692 .755 .754 4.036

Nota: Elaborado por el investigador con asistencia de SPSS V29

Respecto a la tabla 18 se reflej6 el modelo del R cuadrado con un 75.5%
aproximandose al valor 1 de un ajuste perfecto. Respecto al R cuadrado ajustado
presentd un ajuste lineal de 75.4 % en ambas variables, lo cual indica que es fiable

para previsiones futuras.

Tabla 19
Modelo-ANOVA

Modelo Suma de al Media F Sig.
cuadrados cuadratica
1 Regresion 7496.559 1 7496.559 460.113 <.001P
Residuo 2427.639 149 16.293
Total 9924.199 150

Nota: Elaborado por el investigador con asistencia de SPSS V29

Respecto a la tabla 19 se reflejé que la varianza del modelo ANOVA presenté
un enlace significativo para ambas variables, por lo tanto, corroboro la aceptacion

de H-o planteada en el estudio.
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V. DISCUSION

En correlacién con el objetivo general, los resultados de este estudio en el
andlisis descriptivo arrojaron que la frecuencia mas alta obtenida fue en el grado
regular de la Gestién de la ciberseguridad en conjunto con el grado regular de la
Concientizacion digital, obteniendo 83 respuestas representadas equivalentemente
al 55% del total de encuestas realizadas a los usuarios administrativos de una
empresa Outsourcing. A diferencia de la menor frecuencia encontrada en el grado
optimo de la Gestion de la ciberseguridad con el grado deficiente de la
Concientizacion digital y el grado deficiente de la Gestion de la ciberseguridad con
el grado 6ptimo de la Concientizacion digital donde en ambos casos no se
obtuvieron respuestas.

Los resultados de las estadisticas del andlisis inferencial arrojaron en la
comprobaciéon de normalidad un valor de p < 0.001 en ambas variables, por lo que
demuestra que la distribucion obtenida es no paramétrica. Consecuentemente, se
empleod el Rho de Spearman para resolver el nivel de correlacion de las variables
obteniendo asi, un resultado de 0.847 dando un grado de vinculacion positiva alta
y respecto al valor p < 0.001 la existencia de una significancia entre la Gestion de
la ciberseguridad y la concientizacion digital. De este modo se da por entendido la
aprobacion de la hipétesis nula planteada en esta investigacion.

En las investigaciones mencionadas con anterioridad se encuentran la de
Fadlika et al. (2023) en su estudio sobre la concientizacidon en la seguridad de la
informacion a los usuarios del sector de energia realizado en Indonesia, sostuvo
como objetivo calcular el grado de concientizacion de la seguridad de la
informacion, con ello investigar la correlacion entre el conocimiento, actitud y
conducta del personal de la empresa y como conclusion demostraron la existencia
de una alta conciencia en la seguridad de la informacién, mientras que, en otros
aspectos como el uso de internet, manejo de informacion y gestion de activos
requieren mejorar la concientizacion. Referente al estudio presentado se demuestra
una vinculaciéon de la concientizacion con la seguridad de la informacion, algo
similar como se obtuvo con la gestién de la ciberseguridad. Del mismo modo,
Krawczyk y Caputa (2023) en el estudio sobre la conciencia de la seguridad de la

red y perspectiva del cliente realizado en Polonia, tuvo como objetivo evaluar la
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conciencia de seguridad en la red entre el cliente y empresa y como conclusién del
estudio determiné que el grado de conciencia de seguridad de red de los usuarios
presenta una falsa conviccién debido, a que se sobreestiman las habilidades
digitales de percepcion, accion y conocimiento de los usuarios. Referente al estudio
presentado se demuestra la vinculacion de la concientizacion con la seguridad a un
mejor nivel en el conocimiento de los usuarios a diferencia a lo encontrado en la
investigacion con la gestion de la ciberseguridad. Asi también, Khan et al. (2023)
en el estudio sobre la evaluacion de la motivacion de proteccién apoyada en la
capacitacion de concientizacion sobre seguridad cibernética empleando el modelo
Kirkpatrick realizado en Pakistan, tuvo como objetivo comprender el
comportamiento después de la implementacion del entrenamiento en
ciberseguridad y como conclusién fue que la capacitacion en ciberseguridad
incremento significativamente la autoeficacia de los estudiantes y contribuyé con la
concientizacion en ciberseguridad. De igual manera Akter et al. (2022) en el estudio
sobre la competencia de concienciacion sobre la ciberseguridad en una economia
digital realizada en Australia, cuyo objetivo fue identificar las dimensiones de las
capacidades de concienciacion sobre la ciberseguridad en una organizacion en una
economia digital basada en datos y como conclusion fue que el desarrollo de la
Concientizacion sobre las Capacidades de Ciberseguridad (CSAC) puede ser
empleada en diversas organizaciones especificas, pero que cuenten con la
interaccién y compromiso de los usuarios finales. De la misma forma Datt y Tewari
(2021) en el estudio sobre la actitud y conciencia de los usuarios hacia la seguridad
cibernética realizado en la India, tuvieron como objetivo analizar las actitudes y
conciencia de los usuarios frente a la ciberseguridad clasificados por el género,
estado laboral y calificaciones y como conclusién determinaron que mas del 85%
del personal cuenta con habilidades en TI. Dichas habilidades se miden con los
siguientes criterios: fundamentos de TI, aplicaciones basicas de oficina y
habilidades de internet, pero un escaso nivel de concientizacion de la seguridad
cibernética.

En relacion con las definiciones de la Gestidon de la ciberseguridad la
Resolucién peruana SBS N° 504-2021 (2021) menciona a la gestién de la seguridad
de la informacién y ciberseguridad (SGSI-C) como una lista de reglas,

procedimientos, técnicas, funciones y actividades disefiadas para identificar y
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resguardar los activos de informacion, identificar incidentes de seguridad, predecir

respuestas y recuperarse de incidentes de ciberseguridad.

Concerniente al objetivo especifico 1, los resultados de este estudio en el
andlisis descriptivo arrojaron que la frecuencia mas alta obtenida fue en el grado
regular en la dimension Evaluacion de riesgos de la Gestion de la ciberseguridad
en conjunto con el grado regular de la Concientizacién digital, obteniendo 78
respuestas representadas equivalentemente al 51.7% del total de encuestas
realizadas a los usuarios administrativos de una empresa Outsourcing. A diferencia
de la menor frecuencia encontrada en el grado 6ptimo de la dimension Evaluacién
de riesgos de la Gestion de la ciberseguridad con el grado deficiente de la
Concientizacion digital y el grado deficiente de la dimension Evaluacion de riesgos
de la Gestion de la ciberseguridad con el grado 6ptimo de la Concientizacion digital
donde en ambos casos no se obtuvieron respuestas.

Los resultados estadisticos del analisis inferencial arrojaron en la
comprobaciéon de normalidad un valor de p < 0.001 para la dimension uno en ambas
variables, por lo que demuestra que la distribucién es no paramétrica. Por ende, se
empled Rho de Spearman para resolver el grado de correlacién de las variables
obteniendo asi un resultado de 0.818, dando un grado de vinculacion positiva alta
y respecto al p valor < 0.001 demostrando la existencia de una significancia entre
la dimension Evaluacion de riesgos de la Gestion de la ciberseguridad y la
concientizacion digital. De este modo se da por entendido la aprobacion de la
hipotesis nula planteada en este estudio.

En las investigaciones mencionadas con anterioridad se encuentran la de
Boto-Garcia (2023) en su estudio sobre la concienciacion y formacion del personal
frente a los ciberataques y riesgos digitales en Espafia, consideré como objetivo
estudiar la relacion de la concienciacion y la formacién de los empleados de una
hosteleria respecto a los temas de ciberdelincuencia y ciberataques en una entidad
y como conclusion se determind que las capacitaciones brindadas por las Pymes
sobre ciberseguridad no estan siendo efectivas, debido a que la diferencia
detectada entre el personal capacitado y sin capacitar es minima dejando de esta
manera algunas brechas de seguridad que afectan a la empresa. Asi mismo,

Mendivil et al. (2022) en el estudio sobre la concienciacion cibernética frente
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amenazas Yy vulnerabilidades realizado en Espafia, tuvo como objetivo estudiar el
uso de modelos de aptitudes en programas de instruccion y concientizacién en
ciberseguridad enfocados a los usuarios no TIC de una organizacion y como
conclusion fue que el grado de aptitudes en las acciones de instruccion y
concienciacién de la ciberseguridad aplicada en los usuarios no TIC de una
organizacion son muy escasos, ademas que las metodologias empleadas al
parecer son suficientes, pues no parecen ser revisadas ni actualizadas. De forma
similar, Huraj et al. (2023) en el estudio sobre Medicion de la conciencia de
seguridad cibernética entre estudiantes de computacion y ciencia de medios
realizado en Eslovaquia, tuvo como objetivo examinar las actitudes y conciencia de
los estudiantes universitarios sobre la ciberseguridad y como conclusién fue que
los estudiantes de la Ciencia de Computacion y los estudiantes de la Ciencia de
Medios presentan casi una misma actitud de conciencia frente a los problemas de
ciberseguridad dando una ligera diferencia con los que tienen formacion en
informatica.

En relacion con las definiciones de la dimension Evaluacion de riesgos de la
Gestion de la ciberseguridad Pinzon (2014) sefala que es un proceso de
identificacion, analisis y valoracion donde permite establecer un grado de amenaza
y riesgo asociado teniendo en consideracion el resultado del proceso y la
identificacion de los controles adecuados. En concordancia, Gtéwczynska (2010)
menciona que la evaluacion de riesgos consiste en una serie de procesos l6gicos
disefiados para analizar y evaluar sistematicamente los peligros potenciales para
la seguridad o la salud. Adicionalmente, De Freitas (2009) sefiala que la evaluacion
de riesgos es un procedimiento de estimacion de riesgos y criterios establecidos,
teniendo la finalidad de determinar el grado de importancia en una organizacién que

desea contemplar un Sistema de Gestion de la Seguridad de la Informacion.

Correspondiente al objetivo especifico 2, los resultados de esta investigacion
en el analisis descriptivo arrojaron que la frecuencia mas alta obtenida fue en el
grado regular en la dimension Politicas de seguridad de la Gestion de la
ciberseguridad en conjunto con el grado regular de la Concientizacién digital,
obteniendo 69 respuestas representadas equivalentemente al 45.7% del total de

encuestas realizadas a los usuarios administrativos de una empresa Outsourcing.
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A diferencia de la menor frecuencia encontrada en el grado 6ptimo de la dimension
Politicas de seguridad de la Gestion de la ciberseguridad con el nivel deficiente de
la Concientizacion digital y el grado deficiente de la dimension Politicas de
seguridad de la Gestién de la ciberseguridad con el grado Optimo de la
Concientizacion digital donde en ambos casos no se obtuvieron respuestas.

Los resultados estadisticos del andlisis inferencial arrojaron en la
comprobacion de la normalidad un valor de p <0.001 en la dimension dos de ambas
variables, por lo que demuestra que la distribucion es no paramétrica. Por ende, se
emple6 Rho de Spearman para resolver el grado de correlacion de las variables
obteniendo asi un resultado de 0.823, dando un grado de vinculacion positiva alta
y respecto al p valor < 0.001 demostrando la existencia de una significancia entre
la dimension Politicas de seguridad de la Gestion de la ciberseguridad y la
concientizacion digital. De este modo se da por entendido la aprobacion de la
hipotesis nula trazada en este estudio.

En las investigaciones mencionadas con anterioridad se encuentran la de
Nwankpa y Datta (2023) con el estudio que se enfoca en los roles de la conciencia
cibernética y politicas de seguridad realizado en los EE. UU, cuyo objetivo fue
explorar cdmo el trabajo remoto influye respecto a la conciencia de seguridad
cibernética de los empleados y a la toma de precauciones en la seguridad y como
conclusién fue que la capacitacion, educacion y gobernanza sobre la conciencia en
ciberseguridad influye de forma positiva manifestando comportamientos
autorregulados en los usuarios. De forma similar Reeves et al. (2023) realizo un
estudio sobre las percepciones de los empleados sobre la seguridad cibernética,
cuyo objetivo fue abordar la brecha de percepcion y respuestas de los empleados
frente a la observacion de videos de ciberseguridad y como conclusién se obtuvo
gue los dos estudios se ubican entre los primeros en combinar la técnica Repertory
Grid de Personal Construct Psychology (PCP) para un andlisis hibrido deductivo e
inductivo de respuesta de los empleados sobre el programa de Educacion,
Capacitacion y Concientizacion sobre Seguridad (SETA) apoyados en los
resultados de CAFS para la capacitacion en seguridad cibernética. Asi mismo,
Tejay y Mohammed (2023) en el estudio orientado a una cultura de seguridad para
el éxito sobre la seguridad de la informacion apoyado en una perspectiva

antropoldgica realizado en USA, tuvo como objetivo comprender la importancia de
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la seguridad de la informacion y el impacto del éxito que genera en una organizacion
y como conclusion del estudio fue que existe una cohesion entre el codigo
profesional, la conciencia de la seguridad de la informacion y las experiencias
laborales informales, los cuales influyen sobre la cultura de seguridad de la
informacion en una entidad. De forma similar, Santisteban et al. (2020) en el estudio
sobre el analisis de las estrategias nacionales de ciberseguridad, cuyo objetivo fue
analizar y disefar Estrategias Nacionales de Ciberseguridad para mitigar ataques
cibernéticos y como conclusién fue que tras el andlisis de las estrategias de
ciberseguridad determinaron aplicar las estrategias para combatir el cibercrimen y
con ello poder ayudar a los usuarios a sensibilizarse para prevenir los ciberataques.

En relacion con las definiciones la dimension Politicas de seguridad de la
Gestion de la ciberseguridad Gomez (2011) sefala que se trata de declaraciones
gue cubren la seguridad de los sistemas, los cuales contienen definiciones y
delimitaciones de responsabilidades técnicas y empresariales. Por su parte, Vega
(2008) indica que la politica de seguridad no solo se trata de conocer las amenazas
expuestas y recursos, sino en instaurar un origen, las cuales pueden ser internas o
externas. También, Dussan (2006) menciona que se considera como un
instrumento que permite manejar un problema o situacion con la finalidad de

orientar a los miembros de una organizacion.

Correspondientemente al objetivo especifico 3, los resultados de esta
investigacion en el analisis descriptivo arrojaron que la frecuencia mas alta obtenida
fue el grado regular en la dimension Supervision de actividades de la Gestion de la
ciberseguridad en conjunto con el grado regular de la Concientizacion digital,
obteniendo 80 respuestas representadas equivalentemente al 53% del total de
encuestas realizadas a los usuarios administrativos de una empresa Outsourcing.
A diferencia de la menor frecuencia encontrada en el grado el éptimo de la
dimension Supervision de actividades de la Gestidon de la ciberseguridad con el
grado deficiente de la Concientizacion digital y el grado deficiente de la dimensién
Evaluacion de actividades de la Gestidn de la ciberseguridad con el grado 6ptimo
de la Concientizacion digital donde en ambos casos no se obtuvieron respuestas.

Las conclusiones estadisticas en el analisis inferencial arrojaron en la prueba

de normalidad un valor de p < 0.001 para la dimension tres de la variable
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independiente y dependiente, por lo que demuestra que la distribuciébn es no
paramétrica. Por ende, se empled el Rho de Spearman para resolver el grado de
correlacion de las variables obteniendo asi un resultado de 0.818, dando un grado
de correlacién positiva alta y respecto al p valor < 0.001 demostrando la existencia
de una significancia entre la dimension Supervisidén de actividades de la Gestion de
la ciberseguridad y la concientizacion digital. De este modo se da por entendido la
aprobacion de la hipétesis nula planteada en este estudio.

En las investigaciones mencionadas con anterioridad se encuentran la de
Hillman et al. (2023) en el estudio al respecto de la evaluacion sobre la
concientizacion del phishing en las empresas realizado en lIsrael, tuvo como
objetivo examinar la efectividad de la capacitacion en concientizacion del phishing
organizacional y como conclusion demostraron que las tres oleadas simuladas de
phishing obtuvieron en la primera oleada un 25%, segunda oleada 13% y tercera
oleada 10% con una desviacion estandar en promedio de 7.43%, por lo que
demuestra que las actividades de concientizacion organizacional previas son
efectivas. Asi mismo, Rawindaran et al. (2022) en el estudio respecto al impacto de
la concienciacion de ciberseguridad en las PYMES usando software inteligente para
combatir el ciberdelito realizado en Gales, tuvo como objetivo explorar como las
PYMES estan controlando el ciberdelito, administrando sus actividades en linea y
concientizando al personal sobre ciberseguridad para una prevencion de amenazas
cibernéticas y como conclusion demostraron la existencia de grandes brechas en
la toma de conciencia y desconocimiento del uso de software de seguridad
cibernética donde se reflejé que solo un 30% entendia la terminologia.. Algo similar
indica Ormachea (2020) en su estudio sobre las estrategias de ciberseguridad para
el reforzamiento de la seguridad, tuvo como propdésito proponer tacticas integrales
de ciberseguridad para el reforzamiento de la seguridad local del Peri y como
conclusién determiné que la ciberseguridad es un compromiso social de la parte
publica y privada, por lo que, la estrategia de Ciberseguridad del Peru es un
requisito que debe ser completado.

En relacion con las definiciones de la dimensidén Supervisién de actividades
de la Gestion de la ciberseguridad Valdivia (2014) menciona a la supervision como
un compuesto de actividades técnicas y morales que tienen la finalidad de avocarse

a una mejora continua y desarrollo en una organizacién. Asi mismo, Chiavenato
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(2001) define la supervision de actividades como una funcién gerencial que se
iImplementa a nivel operativo de la empresa. El supervisor es un director que dirige
las actividades de un gerente no ejecutivo, es decir, una persona que no
desempeiia funciones administrativas en la empresa.

Respecto a la metodologia empleada en este estudio, se estableci6 como
aplicada, ya que se desea resolver un inconveniente especifico apoyandose en la
bdsqueda del conocimiento, ademas, al tener un disefio no experimental del tipo
transversal correlacional solo se analiza la variable sin intervencién de por medio
para no alterar el origen, solo describiendo lo que se observa en un tiempo dado.
Por ultimo, dicha metodologia permite desarrollar la investigaciéon de forma
adecuada entre las variables Gestion de la ciberseguridad y Concientizacion digital.
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VI.  CONCLUSIONES

Primera

Segunda

Tercera

Correspondiendo al objetivo general, se comprueba que la Gestion de
la ciberseguridad influye significativamente en la Concientizacién digital
en los usuarios administrativos de una empresa Outsourcing, Lima
2023. Debido a que se consiguié una vinculacién positiva alta y una
significancia de las variables, aceptando de este modo la hipétesis
planteada en esta investigacion. Ademas, descriptivamente se
concluye que el 55% de los usuarios encuestados clasifican que la
Gestion de la ciberseguridad tiene una influencia regular sobre la
Concientizacion digital.

Teniendo como objetivo especifico 1, se resuelve sobre la dimension
Evaluacion de riesgos de la Gestion de la ciberseguridad influye
significativamente en la Concientizacion digital en los usuarios
administrativos de una empresa Outsourcing, Lima 2023. Por motivo a
gue se consiguid una vinculacion positiva alta y una significancia de las
variables, aceptando de este modo la hipotesis planteada en esta
investigacion. Ademas, descriptivamente se concluye que el 51.7% de
los usuarios encuestados clasifican que la dimension Evaluacion de
riesgos de la Gestion de la ciberseguridad tiene una influencia regular

sobre la Concientizacion digital.

Teniendo como objetivo especifico 2, se establece sobre la dimension
Politicas de seguridad de la Gestion de la ciberseguridad influye
significativamente en la Concientizacién digital en los usuarios
administrativos de una empresa Outsourcing, Lima 2023. Por motivo a
gue se consigui6 una vinculacion positiva alta y una significancia de las
variables, aceptando de este modo la hipétesis planteada en esta
investigacion. Ademas, descriptivamente se concluye que el 45.7% de

los usuarios encuestados clasifican que la dimensién Politicas de
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Cuarta

seguridad de la Gestidn de la ciberseguridad tiene una influencia

regular sobre la Concientizacion digital.

Teniendo como objetivo especifico 3, se dispone que la dimension
Supervision de actividades de la Gestion de la ciberseguridad influye
significativamente en la Concientizacion digital en los usuarios
administrativos de una empresa Outsourcing, Lima 2023. Por motivo a
gue se consiguio una vinculacion positiva alta y una significancia de las
variables, aceptando de este modo la hipétesis planteada en esta
investigacion. Ademas, descriptivamente se concluye que el 53% de
los usuarios encuestados clasifican que la dimensién Supervision de
actividades de la Gestion de la ciberseguridad tiene una influencia
regular sobre la Concientizacion digital.
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VIl. RECOMENDACIONES

Primera

Segunda

Tercera

Para mantener un grado elevado de vinculacion entre la Gestion de la
ciberseguridad con la Concientizacion digital en los usuarios
administrativos de una empresa Outsourcing, se sugiere al Gerente
General, el Gerente de Sistemas y al jefe de sistemas establecer una
estrecha colaboraciéon estratégica para implementar programas de
concientizacion digital y fortalecer las medidas de gestion de la
ciberseguridad. Ademas, de fomentar una cultura organizativa que
priorice la seguridad y la conciencia digital para todas las areas de la

organizacion

Para mantener un grado elevado de vinculacion entre la dimension
Evaluacion de riesgos de la Gestion de la ciberseguridad con la
Concientizacion digital en los usuarios administrativos de una empresa
Outsourcing, se sugiere al Gerente de sistemas y al jefe de RRHH
realizar evaluaciones periodicas de riesgos para identificar posibles
vulnerabilidades y brechas en la seguridad cibernética, y utilizar estos
hallazgos para desarrollar programas de concientizacion y acciones
correctivas. Ademas, de integrar la evaluacion de riesgos para el
procesamiento en la toma de determinaciones y proyecciones

estratégicas; aspectos de seguridad cibernética y conciencia digital.

Para mantener un grado elevado de vinculacion entre la dimension
Politicas de seguridad de la Gestion de la ciberseguridad con la
Concientizacion digital en los usuarios administrativos de una empresa
Outsourcing, se sugiere al Gerente de sistemas y jefe de RRHH
establecer una colaboracion para garantizar la comunicacion y difusion
efectiva de las politicas de seguridad a todos los empleados, donde
dichas politicas estén expresada de forma clara y concisa sobre los

aspectos como el uso adecuado de la tecnologia, resguardo de datos
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Cuarta

y prevencion de amenazas cibernéticas. Como también, proporcionar
capacitacion regular sobre las politicas de seguridad y la conciencia
digital para que los usuarios comprendan y se adhieran a ellas.

Para mantener el grado elevado de vinculacién entre la dimension
Supervision de actividades de la Gestion de la ciberseguridad con la
Concientizacion digital en los usuarios administrativos de una empresa
Outsourcing, se sugiere al Gerente de sistemas y jefe de RRHH
establecer procesos de supervision y monitoreo de actividades
relacionadas a la seguridad cibernética y la conciencia digital. También,
implementar herramientas y tecnologias de monitoreo de seguridad
gue ayuden a detectar y prevenir posibles amenazas cibernéticas, por
ultimo, realizar auditorias internas periddicamente para una evaluacion

efectiva de las medidas de seguridad.
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ANEXOS

Anexo 1: Tabla de operacionalizacion de variables

. o . Escala de
Vaeg?l?(ﬁode Definicién conceptual Definicion operacional Dimension Indicadores medicién
Resolucion  peruana  SBS
(2021) menciona a la gestion Evaluacion de Exposicion
de la _,segurlo_lad de la Se operacionalizé | "€S90S Deteccion
informacion y ciberseguridad : . ) _
(SGSI-C) como una lista de medlant_e'3d|men_5|ones.
realas rocedimientos evaluacion de riesgos,
Variable 1: tégnicés fﬁnciones y politicas de seguridad y | Politicas de Control
gte)set:SOGrI i?i:jaa 4 | actividades  disefiadas  para zzﬁ\?igl;i;gg' estgz seguridad Documentacion ge ysara un
9 identificar y resguardar los dimensione’s seran cuestionario de
activos de informacion, : escala ordinal de
identificar incidentes de med@as o en un . : Likert
. . cuestionario. Supervision de Monitoreo
seguridad, predecir respuestas actividades Analisis

y recuperarse de incidentes de
ciberseguridad

Variable 2:
Concientizacion
digital

Segun Karakus y Kilig (2022)
indican que la conciencia
digital es una capacidad de
conocer, apreciar y observar el
entorno que rodea al individuo
en afinidad al campo de las
tecnologias digitales.

Se operacionalizé
mediante 3 dimensiones:
conocimiento

tecnoldgico, habilidad
digital y seguridad digital;
estas dimensiones seran
medidas en un
cuestionario.

Conocimiento
tecnoldgico

Comprension
Usabilidad

Habilidad digital

Competencia

Evaluacion
Seguridad Proteccion
digital Prevencion

Totalmente en

desacuerdo (1),
En desacuerdo (2),

Neutral (3),
De acuerdo (4),
Totalmente de

acuerdo (5).




Anexo 2: Instrumento de recoleccion de datos

Formulario en Google

Instrumento de recoleccion de datos

¥

Descripoion (opcional)

Edad: *

Texto de respuesta corta

Sexn ¥
1. Masculino

2. Femenino

Ocupacion: *
1. Director
2. Gerentz
3. Subgerente

. Jefes de drea

=

3. Supervisores

6. Personal Tl

Instrucciones:

Seleccione la respuests que crea conveniente teniendo en consideracion el puntaje que coresponda de

acuerdo al siguiente ejemplo: (1) Totalmente en desacuerdo, (2) En desacuerdo, (3) Meutral, (4) De acuerdo,
(5] Totalmente de acuerdo.

Sobre Gestion de la ciberseguridad

Descripcion (opcicnal)

1. iCree usted que la empresa realiza evaluaciones regulares de vulnerabilidades en sus *
sistemas v redes?

Totalmente en desacuerdo . st st - - Totalmente de acuerdo



2. ;Cree usted que la empresa implementa medidas proactives para mitigar las
wulnerabilidades?

1 2 3 4 3

Totalmente en desacuerdo O O O O O Totalmente de acuerdo

3. iCree usted que |2 empresa tisne sistemas de deteccion de intrusionas en tizmpo real? *
4 5

Totalmente en desacuerdo D D D D D Totalmente de acuerdo

4 ;Cree usted gue |2 empresa cuenta con un plan de respuesta a incidentes? *
4 3

Totalmente en desacuerdo O D D O O Totalmente de acuerdo

5. iConsidera usted gque las politicas de seguridad establecen claramente los contrales v
medidas necesarios para proteger |a informacion?

1 2 3 4 3
Totalmente en desacuerdo O D D O O Totalmente de acuerdo
6. ;i Considera usted gue la empresa cuenta con rn:;:anisrrm de supervisian y contral para las
politicas de seguridad?
1 2 3 4 3
Totalmente en desacuerdo O D D O O Totalmente de acuerdo

*

7. iConsidera usted que las politicas de sequridad son revisadas v validadas para garamtizar
un correcto estandar de seguridad?

1 2 3 4 3

Totalmente en desacuerdo O O O O O Totalmente de acuerdo




8. ; Considera usted que |la documentacion de la gestion de ciberseguridad esté actualizaday *
accesible al personal?

1 2 3 4 3

Totalmente en desacuerdo D D D O O Totalmente de acuerdo

®

9. ;Cree usted que la empresa cuenta con sistemas y herramientas de monitoreo en tiempo
real que detectan y alertan sobre actividades sospechosas en la red y sistemas?

1 2 3 4 3

Totalmente en desacuerdo O O O O O Totalmente de acuerdo

10. ; Cree usted que existen protocolos v procedimientos de respuesta identificados para el *
monitores de actividades?

Totalmente en desacuerdo O D D O O Totalmente de acuerdo

11. iCree usted que la empresa realiza anélisis periddicos de los registros para identificar
patrones y tendencias para mejorar |a seguridad?

Totalmente en desacuerdo O D D O O Totalmente de acuerdo

12 iCree usted que la empresa realice anélisis forense para la toma de medidas
cormectivas?

2 4 3

Totalmente en desacuerdo O D D O O Totalmente de acuerdo

Sobre Concientizacién didital

Descripcion {opcicnal)
13. iConsidera usted que cuenta con un conocimisnto basicos de la tecnologia v como
funcionan los dispositivos v aplicaciones digitales?

2 4 3

Totalmente en desacuerdo O D D O O Totalmente de acuerdo




14. ;Considera usted que entiends sobre los riesgos que conlleva las tecnologias digitales,  *

coma |a privacidad, phishing v malware?

Totalmente en desacuerde ! ! ! et et Totalmente de acuerdo

15. ;Considera usted que las herramientas v servicios digitales son intuitivos v estan
disefiados teniendo en cusnta las necesidades del usuario?

Totalmente en desacuerde ! ! ! et et Totalmente de acuerdo

*

16. ; Considera usted que €l acceso & la informacicn v los servicios en linea son convenientes
y permiten agilizar actividades?

Totalmente en desacuerdo ! ! ! et et Totalmente de acuerdo

*

17. iConsidera usted que cuenta con habilidades suficientes para utilizar una variedad de
aplicaciones v herramientas digitales para realizar tareas v actividades en linea?

Totalmente en desacuerde ! ! ! et et Totalmente de acuerdo

*

18. ; Considera usted que cuenta con |2 capacidad de evaluar criticamente |z calidad v la
veracidad de la informacion encomtrada en Internet?

Totalmente en desacuerdo ! ! ! et et Totalmente de acuerdo

19. ; Considera usted que cuenta con la capacidad de proteger su privacidad y seguridad en *

linea mediante el uso de configuraciones de privacidad v medidas de seguridad digital?

Totalmente en desacuerdo o e e et et Totalmente de acuerdo



*

20. ;Considera usted que puede utilizar de manera efectiva las herramientas v recursos para
su proteccion y sequridad digital, como antivirus v contrasefias seguras?

Totalmente en desacuerdo > - - > > Totalmente de acuerdo

21. ;Cree usted gue cuenta con la capacidad de identificar v evitar las principales amenazaz  *

en linea, como el phishing y el malware?

Totalmente en desacuerdo - - - L L Totalmente de acuerdo

22 ;Cree usted que es consciente sobre las riesgos asociados con la divulgacidn de
informacian personal en linga?

Totalmente en desacuerde - - - - - Totalmente de acuerdo

23. ;i Cree usted que pusde reconocer ¥ evitar comportamientos de riesgo en linea, como
descargar archivos adjunmos sospechosos o hacer clic en enlaces no confiables?

Totalmente en desacuerdo > - - > Totalmente de acuerdo

24_;Cree usted que es impartante mamener sus dispositivos vy aplicaciones actualizados con *
|as dhimas actualizaciones de seguridad?

Totalmente en desacuerdo > L - > > Totalmente de acuerdo



Anexo 3: Modelo de consentimiento informado

Formulario en Google

Modelo de consentimiento informado

Titulo de |a investigacion: Gestion da |2 cibarsaguridad y concientizacion digital en los usuarios adminisirativos
d= una empresa Outsourcing, Lima 2023.

Investigador: Angeles Sonzales, Edwin fvan.

Proposito del estudio

Lz invitamos a participar en | investigacion titulada “Gestion de |a ciberseguridad y concientizacion digital en
los usuarios administrativos de una empresa Qutsowrcing, Lima 20237, cuyo objelivo es determinar la
influencia de |3 gestion de |a ciberseguridad en la concientizacion digital en los usuarios administrativos de
una empresa Outsourcing, Lima 2023, Esta investigacion es desarrcllada por estudiantes de posgrado de la
Maastria an Ingenieria de Sistemnas con mencon en Tecnologizs de |z Informacion, de la Universidad César
‘iallejo del campus Lima - Morte, aprebado por la autoridad correspondiente de |a Universidad y con el
permiso de |z nstitucion Universidad César Vallejo.

Diescribir & impacio dal problema de |z investigacion.

: Die qué manera influye |2 gestidn de |z cherseguridad en la concientzacion digital en los usuarios
administrativas de una empresa Cutsourcing, Lima 20237

Procedimiento

Si usted decide participar 2n |z investigacidn s= reslizara lo siguiente (enumerar los procedimientos del
estudio):

1. S2 realizara una encuesta o entrevisia donde se recogeran datos personzles y algunas preguntas sobee 2
investgacon titulada: Gestion de la ciberseguridad y concentizacion digital en los usuarios administrativos de
una emnpresa Outsourcing, Lima 20237

2. Esta encuests o endrevista tendra un tiempo aproximado de 15 minutos v se realizard en el ambiente via
weh. Las respuestas al cuestionario o guia de enfravista serdn codificadas usando un nbmero de
identificacion y, por lo tanto, seran andnimas.

Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea participar o no, ¥ su
decision s=ra respetada. Posterior 2 |2 aceptacion no desaa continuar puede hacerlo sin ningdn problema.

Riesgo (principio de No maleficencia):

Indicar a! parficipants la existencia gue MO existe riesgo o danio al participar en la investigacion. Sin embargo,
en el caso gue existan pregunias gue le puedan generar incomedidad. Usted tiene la libertad de responderias
o no.

Beneficios (principio de beneficencia):

S2 le informara gue los resuliados de la investgacon se le aleanzara a |z instiucon &l t&rmino de (s
investigacion. Me recibira ningdn beneficio econdmico ni de ninguna ofra indole. El estudio no va a aportar a la
salud individuzl de |z persona, sin embarge, los resultados del estudic podran convertirse en beneficio da |2
sakud plbica.



Confidencialidad (principio de justicia):

Los datos recolectades deben ser andnimos y no tener ninguna forma de identificar al participante.
Garantizamos qua la informacion gue wsted nes brinde es totakmente Confidencial y no serd usada para
ningun ofro propésito fuera de |a investigacion. Los datos permaneceran bajo custodia del investigador
principal y pasado un tiempo determinado seran eliminados convenientemeante.

Problemas o preguntas:

Si fiene preguntas sobra |3 investigacion puede contactar con el Investigador: Angeles Gonzales, Edwin
Ivan email: eangelesgol Mucwwirtual. edu.pe y Docente asesor: Polett Gaitan, Eduarde Humberto email:
epolethgi@ucvvirteal edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacidn aulorize participar en la investgacion antes
mencionads.

Mombre y apellidos:

Texto de respuesta corta

Correo electronico

Texto de respuesta corta

Fecha y hora:

Mes, diz, afio o

Haora ;:xu



Anexo 4: Evaluacion por juicio de expertos

Primera evaluacioén

Respetado jusz: Usted ha sido seleccionado para evaluar el instrumento “Cuestionano para
usuarios administrativos de una empresa Qutsourcing®. La evaluacion del instrumento es de
gran relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean

utilizados eficentemente; aporfando al quehacer psicologico. Agradecemos su valiosa

colaboracion.

1.  Datos generales del juez

MNombre del juez:

Marlon Acufia Benites

Grado profesional: Maestria ( ) Doctor (%)
Area de formacion académica: Clinica () Secial ()
Educativa [ X ) Organizacional [ )

Areas de experiencia profesional:

Ciocente f Investigador

Institucion donde labora:

Universidad César Wallejo

Tiempo de experiencia profesional en
el area:

2 a4 anos (.
Mas de 5 afios ( %)

Experiencia en Investigacion
Psicometrica:
(si comesponde]

2. Propdésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Colocar nombre de la escala, cuestionario o inventario)

Mombre de la Prusba:

lCuestionario para usuanios administrativos de una empresa Outsourcing

Aufor:

Angeles Gonzales, Edwin lvan

Procedencia:

Universidad César Vallejo

Administracion:

[Formularnios de Google

Tiempo de aplicacion:

15 minutos

Ambito de aplicacidn:

24 items: V.0 (12 tems) y V1. (12 tems)

Significacion:

Explicar Como esta compuesta la escala (dimensiones, areas, tems por
area, explicacion breve de cual es el objetiva de medicion)




4,

Soporte teorico

Ezcala | AREA

jubascala
{dimenglones)

Definlclidn

Gastian de I
cibers=guridad

Evaluacion de
riesgos

Senala que es un proceso de identificacion, analisis y
valoracion donde permite establecer un grado de
amenaza y riesgo asociado teniendo en consideracion
gl resultado del proceso vy la idenfificacion de los

controles adecuados. (Pinzon, 2014).

Polificas de
seguridad

Senala que se trata de declaraciones que cubre la

seguridad de los sistemas, los cuales confienen
definiciones vy delimitaciones de responsabilidades

técnicas y empresariales. (Gomez, 2011)

Supervision
At
sctividades

Define como una funcion gerencial que se implementa
a nivel operativo de la empresa. El supervisor es un
director que dirige las actividades de un gerente no
gjecutivo, es decir, una persona que no desempena
funciones administrativas en la empresa. (Chiavenato,
2001)

Concientizacion
digital

IC onocimiento

Menciona gue el conocimiento fecnologico hace

referencia a todo tipo de conocimiento tecnologico que

tzcnaldgict | po zolo abargue temas de informatica, sinc que va mas
del campo. (Koehler y Mishra, 2003)
Indica que se frata de wun conglomerade de
Habilidad conocimientos, pories, ares, condiciones v desirezas
digitsl gue se necesitan para usar las tecnologias.
(Morduchowicz, 2021)
Menciona a la seguridad digital como un compuesio de
acciones que sirven para proteger y controlar las
‘;-"i‘;?t';'l'idad comunicaciones, informacion y datos siempre con la

premisa de la tiada sobre seguridad de la informacion.
(Hernandez, 2022)




B. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario para usuarios administrativos de

una empresa Outsourcing elaborado por Angeles Gonzales Edwin Ivan en el afo 2023.

De acuerdo con los siguientes indicadores califigue cada uno de los items segln

cormesponda.
Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El ftem requiere bastanies modificaciones o una
El item se | 2. Bajo Nivel maodificacion muy grande en el uso de las
comprende ' palabras de acuerdo con su significado o por la
facilmente, &5 ordenacion de estas.

y semantica son

decir, su sintactica

3. Moderado nivel

Se reqguiere una modificacion muy especifica de
algunos de los terminos del item.

relacion legica con
la dimension o
indicador gue esta

acuerdo)

adecuadas.
. El itern es claro, tiene semantica v sintawxis
4. Al nivel adecuada.
1. totalmente en desacuerdo [no El itern nio tiene relacion kegica con la dimensidn,
curnple con el criteric)
COHEREMCIA - i . " . i -
El item tiene 2. Desacuerde  (baje nivel de | Elrem tiene una relacion tangencial lejana con

la dimension.

3. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

o importante, es
decir debe ser
incluide.

rnidiemdo.
4. Totalmente de Acuerdo (alto El ifem s& encuenira esta relacionado con la
nivel) dimension que esia midiendo.
1. No cumple con el critesia El itern puede ser eiminado sin que se vea
RELEVANCIA afectada la medicion de la dimension.

El item es esencial

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo ko que mide éste.

3. Moderado nivel

El tem es relativaments importante.

4, Al nivel

El item &5 muy relevante v debe serinclido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion,
asi como solicitamos brinde sus observaciones que considere pertinente

1 Mo cumple con &l criterio

2. Bajo Nivel

3. Moderado nivel

2. Alto mivel




Variable Independiente: Gestion de la ciberseguridad

Dimensiones del instrumento:

Primera dimension: Evaluacion de riesgos
Objetivos de la Dimension: Identificar el cumplimiento de la evaluacion de riesgos
en la empresa Outsourcing.

Indicadores

item

Claridad

Coherencia

Relevancia

Observaciones /
Recomendaciones

Exposicion

;Cree usted que la empresa
ressliza evaluaciones regulares
de wvulnerabilidades en sus
sistemas y redes?

APLICABLE

Exposicicn

;Cree usted que la empresa
implementa rmedidas
proactives para mitigar las
vulnerabilidades?

APLICABLE

Deteccicn

i Cree usted gue la empresa
tiene sistemas de deteccion
de infrusicnes en tiempo real?

APLICABLE

Deteccion

;Cree usted que la empresa
cuenta com un plan  de
respuesta a incidentes?

APLICABLE

Segunda dimension: Poliicas de seguridad
Objetivos de la Dimension: Identificar la aplicacion de las politicas de seguridad
en la emprasa Outsourcing.

Indicadores

item

Claridad

Coherencia

Relevancia

Observaciones /
Recomendaciones

Control

;Considera usted gue las
politicas de seguridad
establecen caramente los
controles ¥y medidas
necesarios para proteger la
informacion?

APLICABLE

Control

;Considera usted gue Ia
EMpresa cuenta can
mecanismos de supervision y
conirel para las polticas de
seguridad?

APLICABLE

Docurnentscion

;Considera usted gue las
poliicas de seguridad son
revisadas vy wvalidadas para
garantizar un coaTecio
estandar de seguridad?

APLICABLE




Indicadores [tem Claridad | Coherencia |Relevancia Dbservam-:tne*:n'
Recomendaciones
iConsidera usted que la
documentacion de la gestion
Documentacion | de ciberseguridad  esfa 4 4 4 APLICABLE
aciualizada vy accesible al
personal?
* Tercera dimension: Supervision de actividades
* Objetivos de la Dimensidn: ldentificar l1a aplicacion de actividades de monitoreo

en la empresa Outsourcing.

Observaciones |

Indicadores ftem Claridad | Coherencia |Relevancia )
Recomendaciones

iCree usted gue la empresa
cuenta con  sisternas oy
herramientas de monitoreo en
Monitoreo tiempo real gue detectan vy 4 4 4 APLICABLE
alertan  sobre  actividades
sospechosas en B red vy
sisternas?

iCree wusied gue exsten
protocolos ¥ procedimientos
Monitoreo de respuesta identificados 4 4 4 APLICABLE
para el monitores  de
actividades?

iCree usted gue la empresa
realiza analisis periddicos de
Analisis los registros para identificar 4 4 4 APLICABLE
patrones y tendencias para
megjorar la seguridad?

iCree usted gue la empresa
Analisis realice analisis forense para la 4 4 4 APLICABLE
toma de medidas correctivas ?

Variable Dependiente: Concientizacion digital

Dimenziones del instrumento:

. Primera dimension: Conocimiento tecnolagico
¥ Objetivos de la Dimension: ldentificar el nivel de conocimiento y el uso gue tienen
los usuarios respecto a la tecnologia.

Observaciones |

Indicadores ftem Claridad | Coherencia |Relevancia N
Recomendaciones

iConsidera usted que cuenta
Con wn conocimiento basicos
Comprension de la tecnologia y come 4 4 4 APLICABLE
funcionan los dispositivas ¥
aplicaciones digitales?




item

Claridad

Coherencia

Relevancia

Observaciones [
Recomendaciones

Comprension

i Caonsidera usted que
entiende sobre los riesgos gque
conllewa las  tecnologias
digitales, como la privacidad,
phishing y malware?

APLICABLE

Usabilidad

;Considera usted gque las
herramientas y  servicios
digitales son intuitives v estan
disefiados teniendo en cuenta
las necesidades del usuario?

APLICABLE

Usabilidad

;Considera usted gue el
acceso a la informacicn v los
servicios  en  linea  son
convenientes  y  permiten
agilizar actividades?

APLICABLE

Segunda dimension: Habilidad digital
Objetivos de la Dimension: |dentificar la competencia v grado del usuario en los
entornos digitales.

item

Claridad

Coherencia

Relevancia

Observaciones [
Recomendaciones

Competencia

i Considera usted gue cuenta
con  habilidades  suficientes
para utilizar una variedsd de
aplicaciones ¥y hemamientas
digitales para reslizar tareas y
actividades en linea?

APLICABLE

Competendcia

i Considera usted gue cuenta
con la capacidad de evaluar
criicamente la calidad v la
veracidad de la informacion
encontrada en Intermet?

APLICABLE

Evaluacion

i Considera usted gue cuenta
con la capacidad de proteger
su privacidad y seguridad en
limea mediante el uso de
configuraciones de privacidad
y medidas de seguridad
digital?

APLICABLE

Evaluacion

i Considera usted gue puede
utilizar de manera efectiva las
herramientas y recursos para
su proteccion v seguridad
digital, como anfivius vy
confrasenas seguras?

APLICABLE




* Tercera dimension: Seguridad digital
. Objetivos de la Dimension: ldentificar el nivel de proteccion y prevencion del
usuario frente a las actividades en linea.

Observaciones |

Indicadores ftem Claridad | Coherencia |Relevancia N
Recomendaciones

iCresusted que cuenta con |3
capacidad de identificar y
Proteccion avitar las principales 4 4 4 APLICABLE
amenazas en linea, como el
phishing y el malwara?

iCree  usted gue es
consciente sobre kos riesgos

Proteccion asociados con la divulgacion 4 4 4 APLICABLE
de informacion personal en
linea?

iCree  usted gue puede

reconocer ¥ evitar
comporiamientos de nesgo en

Prevencion linea, como descargar 4 4 4 APLICABLE
archivos adjurntos

sospechosos o hacer clic en
enlaces no confiables?

iCree usted gue &5
importante mantener sus
Prevencion dispositivos  y  aplicaciones 4 4 4 APLICABLE
actualizades con las dltimas
actualizaciones de seguridad?

Dr. Mdrlon Acufia Benites
DML 42097456
Ing. de Sistemas / Investigadaor

Pd.: el pregents fommato debe tomar en cuenta:

Willlams y Weab [19524) asl como Powell (2003), menckanan qua no exlste un consenso respecta al nimeno de expencs
a emplear. Par atra parte, el nomero de jusces gue 52 debe emglear 2n un |ulclo depende del rivel de experticla y de la
diversidad del conoclmiienic. Asl, mlentras Gable y Wolf {1993), Grant y Davis (1997), y Lynn {1936) (citades en
MoGartand et al. 2003) suglersn un rangs de 2 hasta 20 experfos, Hyrkas =t al. (2003) mankestan que 10 sxpertos
prindaran una esimacien conflable de la valldez de contenldo de un Instrumenta {canildad minlmamente recomendable
para construcclanes de nuevos Instrumentas). Sl un 80 % de los expenios han estado de acuerdo con la valldez de un
ltem este puede serincorparado al Instrumento (Voutialnen & Liikkonen, 1995, citados en Hyrias et al. (2003).

Ver - nips it revists £ COMIcEed 301 Ticied 201 7-23.pdf entre aba biliegrafla.



Segunda evaluacion

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Cuestionaro para
usuarios administrativos de una empresa Outsourcing”. La evaluacian del instrumento es de
gran relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean
utilizados eficientemente: aportando al quehacer psicologico. Agradecemos su valiosa
colaboracion.

1. Datos generales del juez

Mombre del juez: |Alindor Fernando Espinoza Espinoza

Grado profesional: Maestria ( ) Doctaor (X

Area de formacién académica: [ ©'Me2 () Social [ )

Educativa [ X ) Organizacional [ )

Areas de experiencia profesional: | Docente / Investigador

Institucion donde labora: |Universidad César Wallejo

Tiempeo de experiencia profesional en

. 2 54 anos [
el area:

Mas de 5 anos | x)

Experiencia en Investigacion
Psicométrica:
(5i comesponde)

2. Proposito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Colocar nombre de la escala, cuestionario o inventario)

Maormibre de la Prusha: [—uestionario para usuarios administrativos de una empresa Outsourcing

Autor: fngeles Gonzales, Edwin heam

Procedancia: [Universidad César Vallejo

Administracian: [Formularios de Google

Tiempo de aplicacion: 15 minutos

Ambite de aplicacion: [24 items: V.D. (12 items) y V.I. (12 items)

Explicar Come esta compuests la escala (dimensicnes, areas, ttems per

Significacion: area, explicacion breve de cual es el objetivo de medician)
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Soporte teorico

Ezcala | AREA

Subescala
{dimignslonsa)

Definlcldn

Gestion de ls
cibers=guridad

Evaluacion de
Tiesgos

Sefala que es un proceso de identificacion, analisis y
valoracion donde permite establecer un grado de
amenaza y riesgo asociado teniendo en consideracion
el resultado del proceso vy la identificacion de los

controles adecuados. (Pinzon, 2014).

Paoliticas de
[seguridad

Senala que se trata de declaraciones que cubre la
seguridad de los sistemas, los cuales contienen
definiciones vy delimitaciones de responsabilidades

técnicas v empresariales. (Gomez, 2011)

Supervision
=
sciividades

Define como una funcion gerencial que se implementa
a nivel operativo de la empresa. El supervisor es un
director que dirige las actividades de un gerente no
gjecutivo, es decir, una persona que no desempena
funciones administrativas en la empresa. (Chiavenato,
2001)

Concientizacion
digital

IC onocimienta

Menciona que el conocimiento fecnologico hace

referencia a todo tipo de conocimiento tecnologico que

tzcnaldgics | po solo abargue temas de informatica, sinc que va mas
del campo. (Koehler y Mishra, 20038)
Indica que se frata de wun conglomerade de
Habiidad conocimientos, pories, ares, condiciones vy desirezas
digital gue se necesitan para wusar las tecnologias.
(Morduchowicz, 2021)
Menciona a la seguridad digital como un compuesio de
acciones que sirven para proteger y controlar las
fi';?t;'l'idad comunicaciones, informacion y datos siempre con la

premisa de la tiada sobre seguridad de la informacion.
(Hernandez, 2022)




B. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario para usuarios administrativos de

una empresa Outsourcing elaborado por Angeles Gonzales Edwin Ivan en el afo 2023.

De acuerdo con los siguientes indicadores califigue cada uno de los items segln

cormesponda.
Categoria Calificacion Indicador
1. No cumgple con el criterio El item no es clano.
CLARIDAD El fem requisre bastantes modificaciones o una
El item se | 2. Bajo Mivel maodificacion muy grande en el uso de las
comprende ' palabras de acwerdo con su significado o por la
facilmente, &5 ordenacion de estas.

dedir, su sintactica
¥ semantica son

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los terminos del item.

relacion legica con
la dimension o
indicador que esta

acuerdo)

adecuadas.
. El itern es claro, tiene semantica v sintaxis
4. Ako nivel adecuada,
1. totalmente en desacuerdo (no El item no tizne relacion kagica con la dimensian,
curnple con el criterio)
COHERENCIA - - ] " . - -
El it=m tiene 2. Desacuerdo  (baje  nivel de | Eliem tiene una relacion tangencial fejana con

la dimensian.

3. Acuerdo (moderado nivel)

El itemn fiene una relacion moderada con la
dimension que == esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

rhidiendo.
4. Totalmente de Acuerdo (alto El item =& encuenira esta relacionado con la
nirvel) dimension que esta midiendao.
1. No cumgle can el criterio El itern puede ser eiminado sin que se vea
RELEVANCIA afectada la medicion de la dimension.

2. Bajo Mivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo ko que mide éste.

3. Moderado nivel

El fem es relativamentes importante.

4. Aho nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion,
asi como solicitamos brinde sus observaciones que considere pertinente

1 No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

2, Alto mivel




Variable Independiente: Gestion de la ciberseguridad

Dimensiones del instrumento:

Primera dimension: Evaluacion de riesgos
Objetivos de la Dimension: ldentificar el cumplimiento de la evaluacion de riesgos
en la emprasa Outsourcing.

item

Claridad

Coherencia

Relevancia

Observaciones /
Recomendaciones

Exposicion

i Cree usted que la empresa
resliza evaluaciones regulares
de wulnerabilidades en sus
sistemas y redes?

APLICABLE

Exposicion

i Cree usted que la empresa
implements medidas
proactives para mitigar las
vulnerabilidades?

APLICABLE

Deteccion

i Cree usted que la empresa
tiene sistemas de deteccion
de infrusicmes en tiempo resl?

APLICGABLE

Deteccion

i Cree usted que la empresa
cuenta com un plan  de
respuesta a incidentes?

APLICGABLE

Segunda dimension: Politicas de seguridad
Objetivos de la Dimension: Identificar la aplicacion de las politicas de seguridad
en la empresa Ouisourcing.

item

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Control

iConsiders usted gue las
politicas de seguridad
establecen daramente  los
cantrales ¥ medidas
necesarios para proteger la
informacion?

APLICABLE

Control

iConsiders usted gue la
empresa cuenta con
mecanismos de supervision y
conirol para las politicas de
seguridad?

APLICABLE

Docurnentacian

iConsidera usted que las
poliicas de seguridad son
revisgdas y wvalidadas para
garantizar un cormecio
estandar de seguridad?

APLICGABLE




Indicadores

ftem

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Documentaoion

iConsidera usted que |la
documentacion de la gestion
de  ciberssguridad  esta
actualizada y accesible al
personal?

APLICABLE

. Tercera dimension: Supervision de actividades

* Objetivos de la Dimension: Identificar la aplicacion de actividades de monitoreo
en la empresa Qutsourcing.

Indicadores

ftem

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Monitoreo

iCree usted gue la empresa
cuenta con sistemas
herramientas de monitores en
tiermpo real gue detectan y
alertan sobre  actividades
sospechosas en la red y
sisternas?

APLICABLE

Monitoreo

iCree uwsted gue exisien
protocolos v procedimientos
de respuesta identificados
para el monitorec  de
actividades?

APLICABLE

Analisis

iCree usted gue la empresa
realiza analisis periddicos de
los registros para identificar
patrones y tendencias para
mejorar la seguridad?

APLICABLE

Analisis

iCree usted gue la empresa
realice analisis forenze para la
toma de medidas correctivas?

APLICABLE

Variable Dependiente: Concientizacion digital

Dimensiones del instrumento:

. Primera dimension: Conocimiento tecnologico
* Objetivos de la Dimension: Identificar el nivel de conocimiento y el uso que tienen
los usuarios respecto a la tecnologia.

Indicadores

[tem

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Comprension

iConsidera usted que cuenta
COM wh conccimiento basicos
de la tecnologia ¥ como
funcionan ks dispositivos vy
aplicaciones digitales?

APLICABLE




item

Claridad

Coherencia

Relevancia

Observaciones J
Recomendaciones

Comprension

i Considera usted gue
entiende sobre los riesgos gue
conllewa las  tecnologias
digitales, como la privacidad,
phishing y malware?

APLICABLE

Usakilidad

iConsidera usted gue las
herramientas y  sernvicios
digitales sen intuitives y estan
disefiados teniendo en cuenta
las necesidades del usuaric?

APLICABLE

Usakilidad

iConsidera usted gque el
acceso a la informacion v los
servicios en  linea  son
convenientes vy permiten
agilizar actividades?

APLICABLE

Segunda dimension: Habilidad digital
Objetivos de la Dimension: |dentificar la competencia y grado del usuario en los
entormos digitales.

item

Claridad

Coherencia

Relevancia

Observaciones /
Recomendaciones

Competencia

i Considera usted que cuenta
con  habilidades suficientes
para utilizar una variedad de
aplicaciones y hemamientas
digitales para reslizar tareas y
actividades en linea?

APLICABLE

Competencia

i Considera usted que cuenia
con la capacidad de evaluar
criticamente la caldad v la
veracidad de la informacion
encontrads en Intermet?

APLICABLE

Evaluacion

i Considera usted gque cuenta
con la capacidad de proteger
cu privacidad y seguridad en
limea mediante el uso de
configuraciones de privacidad
y medidas de seguridad
digital?

APLICABLE

Evaluscion

i Considera usted gue puede
utilizar de manera efectiva las
herramientas y recursos para
su proteccion vy seguridad
digital, como  antivius v
confrasenss seguras?

APLICABLE




* Tercera dimension: Seguridad digital

. Objetivos de la Dimension: |dentificar el nivel de proteccion y prevencion del

usuaro frente a las actividades en linea.

Indicadores

[tem

Coherencia

Relevancia

Observaciones |
Recomendaciones

Proteccion

i Cree usted que cuenta con |3
capacidad de identificar y
evitar las principales
amenazas en linea, como el
phishing y el malwara?

APLICABLE

Proteccion

iCree  usted gue es
consciente sobre bos riesgos
asociados con b divulgacion
de informacion personal en
linea?

APLICABLE

Prevencion

iCree usted gue puede
recomocer ¥ evitar
comporiamientas de riesgo en
linea. comao descargar
archivos adjuntos
sospechosos o hacer clic en
enlaces no confiables?

APLICABLE

Prevencign

iCree usted gue &5
importante mantener sus
dispositivos  y  aplicaciones
actualizades con las dltimas
actualizaciones de seguridad?

APLICABLE

=

Dw. Alindor Femando Espinoza Espinoza
DMl N* Ga0aT06E

Pi.: el presenta formato debe tomar en cuenta:
Willlams y Wenb [1994) a5l como Powell (2003), Menckinan que no existe un Consenso respecta al nOmens de eNpenos
a emplear. Por otva parte, &l numero de jueces gue se dede emplear en un Julclo depende oel nivel de experticla y de la
diversidad del conoclmienio. Asl, mlen¥as Gable y Walf {1993), Grant y Davis (1997), y Lynn {1986) (citados en
MeoGaniand et al. 2003) sugleren un range de 2 hasta 20 expertos, Hyrkas et al. (2003) maniastan que 10 expertos
brindaran una estmacien confiable de |3 vallkdez de contenido de un Instrumenta {cantidad minimamente recomendabla
para construcclones de nuevos Instrumentas). S| un 80 % de ko5 experios han estado de acuerdo con k3 valldez de un
ltem este puede ser Incorparado al Instrumento (Voutlalnen & Liukkonen, 1995, citades en Hyricls et al. (2003).
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Tercera evaluacién

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento "Cuestionario para
usuarios administrativos de una empresa Outsourcing”. La evaluacién del instrumento es de
gran relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean
utilizados eficientemente; aportando al quehacer psicologico. Agradecemos su valiosa

colaboracion.

1. Datos generales del juez

Mombre del juez:

Juan Francisco Pacheco Tomes

Grado profesional: Maestria { ) Dioctar (%)
Area de formacién académica: Clinica — { ) Social ()
Educativa [ ) Organizacional (%)

Areas de experiencia profesional:

NGEMIERIA DE SISTEMAS

Institucién donde labora:

Universidad Cesar Vallejo

Tiempo de experiencia profesional en
el area:

2 a4 anos { )
Mas de 5 afios [x)

Experiencia en Investigacion
Psicomeétrica:

[si corresponde)

2, Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Colocar nombre de |la escala, cuestionario o inventario)

Mombre de la Prueba:

ICuestionano para usuarios administrativos de una empresa Outsourcing

Autor:

ngeles Gonzales, Edwin lvan

Procedencia:

IUniversidad Cesar Vallgjo

Administracion:

Formularics de Google

Tiempo de aplicacion:

15 minutos

Ambito de aplicacion:

24 items: V.0 (12 items) v V.1, {12 items)

Significacion:

Explicar Como esta compuesta la escala (dimensiones, areas, items por
area, explicacion breve de cusl es el ohjetive de medicién)
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Soporte teorico

Ezcala | AREA

Subescala
{dimignslonsa)

Definlcldn

Gestion de ls
cibers=guridad

Evaluacion de
Tiesgos

Sefala que es un proceso de identificacion, analisis y
valoracion donde permite establecer un grado de
amenaza y riesgo asociado teniendo en consideracion
el resultado del proceso vy la identificacion de los

controles adecuados. (Pinzon, 2014).

Paoliticas de
[seguridad

Senala que se trata de declaraciones que cubre la
seguridad de los sistemas, los cuales contienen
definiciones vy delimitaciones de responsabilidades

técnicas v empresariales. (Gomez, 2011)

Supervision
=
sciividades

Define como una funcion gerencial que se implementa
a nivel operativo de la empresa. El supervisor es un
director que dirige las actividades de un gerente no
gjecutivo, es decir, una persona que no desempena
funciones administrativas en la empresa. (Chiavenato,
2001)

Concientizacion
digital

IC onocimienta

Menciona que el conocimiento fecnologico hace

referencia a todo tipo de conocimiento tecnologico que

tzcnaldgics | po solo abargue temas de informatica, sinc que va mas
del campo. (Koehler y Mishra, 20038)
Indica que se frata de wun conglomerade de
Habiidad conocimientos, pories, ares, condiciones vy desirezas
digital gue se necesitan para wusar las tecnologias.
(Morduchowicz, 2021)
Menciona a la seguridad digital como un compuesio de
acciones que sirven para proteger y controlar las
fi';?t;'l'idad comunicaciones, informacion y datos siempre con la

premisa de la tiada sobre seguridad de la informacion.
(Hernandez, 2022)




5. Presentacion de instrucciones para el juez:

A confinuacion, a usted le presento el cuestionario para usuarios administrativos de
una empresa Outsourcing elaborado por Angeles Gonzales Edwin Ivan en e afio 2023.
De acuerdo con los siguientes indicadores califiqgue cada uno de los items segun

comesponda.
Categoria Calificacion Indicador
1. No cumple con el criteric El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o una
El e se | 2. Bajo Mivel modificacion muy grande en el uso de las
comprende ’ palabras de acuerdo con su significado o por la
facilmente, et ordenacidn de estas.

decir, su sintactica
¥ semantica son

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los terminos del tem.

relacian logica con
Iz dimension o
indicador gue esta

acuendo)

adecuadas.
. El itern g5 claro, tiene semantica y sintaxis
4_ Alto nivel adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion lagica con la dimension.
cumple con el criternio)
COHERENCIA - - - . - - -
El itern tiene 2 Desacuerdo  (bajo nivel de | Elitem tiene una relacion tangencial fejana con

la dimensidn.

3. Acuerdo (moderado nivel)

El item fiene una relacion moderada con la
dimension gue s esta midiendo.

El item es asencial
o importante, es
decir debe ser
incluido.

midienda.
4_ Totalmente de Acuverdo [(alto El item s& encusntra esta relacionads con la
nivel) dimension gue esta midiends.
1N e l eriter El itemn puede ser eliminado sin gue se vea
RELEVANCIA - M@ cumpie con el criena afectada la medicion de la dimansion.

2. Bajo MNivel

El itern fiene alguna relevancia, pero otro item
puede estar inchuyendo lo que mide este.

3. Moderado nivel

El item es relativamente importante.

4_ Alto nivel

El item &s muy relevante y debe ser incluido.

Leer con detemimiento los items y calificar en una escala de 1 a 4 su valoracion,
asi como solicitamos brinde sus observaciones que considere perfinente

1 Mo cumple com el criterio

2. Bajo Nivel

3. Moderado nivel

4. Akt nivel




Variable Independiente: Gestion de la ciberseguridad

Dimensiones del instrumento;

Primera dimension: Evaluacion de riesgos

Objetivos de la Dimension: Identificar el cumplimiento de la evaluacion de riesgos
en la empresa Outsourcing.

Indicadores

item

Claridad

Coherencia |Relevancia

Observaciones |
Recomendaciones

Exposicion

iCree usted que la empresa
realiza evaluaciones regulares
cde vulnerabilidades en sus
sistemas y redes?

Exposicion

;Cree usted que la empresa
implem=anta medidas
proactivas para mitigar las
vulnerabilidades?

Deteccion

iCree usted que la empresa
tiene sistemas de defeccion
de intrusiones en tiemnpo real?

Deteccion

iCree usted que la empresa
cuenta con un  plan  de
respuesta & incidentes?

Segunda dimension: Politicas de seguridad

Objetivos de la Dimension: |dentificar la aplicacion de las politicas de seguridad
en la empresa Outsourcing.

Indicadores

item

Claridad

Coherencia |Relevancia

Observaciones |
Recomendaciones

Control

;iConsidera usted gue las
politicas de seguridad
establecen claramenie  los
corntrales ¥ medidas
mecesarios pars proteger la
informacion?

Control

;Considera usted que la
EMpress cuenta con
mecanismos de supenvision y
control para las polificas de
seqguridad?

Documentacion

JConsidera wusted gue las
politicas de seguridad son
revisadas vy wvalidadas para
garantizar un comecto
estandar de seguridad?




Indicadores

[tem

Claridad

Coherencia

Relevancia

Observaciones [
Recomendaciones

Documentacion

iConsidera usted gue la
documentacidn de la gestion
de  ciberseguridad esia
actualizada vy accesible al
personal?

* Tercera dimension: Supervision de actividades

* Objetivos de la Dimension: Identificar la aplicacion de actividades de monitoreo
en la empresa Qutsourcing.

Indicadores

[tem

Claridad

Coherencia

Relevancia

Observaciones [
Recomendaciones

Monitoreo

iCree usted gue la empresa
cuenta con sistemas oy
herramientas de monitoreo en
tiermpo real gue detectan y
alertan  sobre  actividades
sospechosas en la red v
sistemas?

Monitoreo

iCree usted gue exsten
protocoles y  procedimientos
de respuesta identificados
para &l monitoreo  de
actividades?

Analisis

iCree usted gue la empresa
realiza analisis periddicos de
los registros para identficar
patrones y tendencias para
miejorar la seguridad?

Analisis

iCree usted gue la empresa
realice analisis foranse parala
toma de medidas correctivas?

Variable Dependiente: Concientizacion digital

Dimensziones del instrumento:

. Primera dimension: Conocimiento tecnologico

* Objetivos de la Dimension: Identificar el nivel de conocimiento y el uso gue tienen
los usuarios respecto a la tecnologia.

Indicadores

ftem

Claridad

Coherencia

Relevancia

Observaciones [
Recomendaciones

Comprensian

iCeonsidera usted que cuenta
Con wn conocimiento basicos
de la tecnologia y como
funcionan los dispositivos y
aplicaciones digitales?




Indicadores

item

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Comprension

i Considera usted que
entiende sobre los riesges gue
conlleva las  fecnologias
digitales, como la privacidad,
phishing y malware?

Usabilidad

iConsidera wsted gue las
hemramientas y  senvicios
digitales son intuitivos v estan
disefiados teniendo en cuents
las necesidades del usuario?

Usabilidad

iConsidera usted que el
acceso a la informacion v los
servicios en  linea  son
convenientes  y  permiten
agilizar actividades?

Segunda dimension: Habilidad digital
Objetivos de la Dimension: ldentificar la competencia y grado del usuario en los
entornos digitales.

Indicadores

item

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Competencia

i Considera usted que cuenta
con  habilidedes  suficienies
para utilizar una vanedad de
aplicaciones y hemamientas
digitales para reslizar tareas y
actividades en linea?

Competencia

i Considera usted que cuenta
con s capacidad de evaluar
criicamente la cslidad v la
veracidad de la informacion
encontradsa en Intemet?

Evaluacicn

i Considera usted que cuenta
con |a capacidad de proteger
su privacidad y seguridad en
linea mediante = wso de
configuracicnes de privacidad
y medidas de seguridad
digital?

Ewaluacion

iConsidera usted gue puede
utilizar de manera efectiva las
hemramientas y recurscs para
su proteccion vy seguridad
digital, como antivirus ¥
confrasefias sequras?




* Tercera dimension: Seguridad digital

. Objetivos de la Dimension: Identificar el nivel de proteccion y prevencion del
usuario frente a las actividades en linea.

Indicadores

[tem

Claridad

Coherencia

Relevancia

Observaciones |
Recomendaciones

Proteccion

iCree usted que cuenta con |3
capacidad de identificar y
evitar las principales
amenazas en linea, como el
phishing y el malware?

Proteccion

iCree  usted gue &5
consciente sobre los riesgos
asociades con la divulgacion
de informacion personal en
linea?

Prevencion

iCree usted gue pusde
reCOmCer ¥ evitar
comportamientos de resgo en
linea, COMmD descargar
archivos adjuntos
sospechosos o hacer clic en
enlaces no confiables?

Prevencion

iCree  usted gque es
importante maniener sus
dispositives vy aplicaciones
actualizados con las Glimas
actualizaciones de seguridad?

Firma del evaluador

DHMI: 18167212

Pd.: el presente formats debe tomar en cusnta:
Willlams y Webl (1924) asl coma Powell (2003), menclonan que no exlste un consensa respecta al nimerns de expertos
a emplear. Por oira pane, & nimero de |usces que se debs emplear &n un [uicky degende del nivel de experticla y de I3
dlversidad del conocimiento. Asl, mentras Gable y Wolf (1993), Grant y Davis (1987), y Lynn (1986) (cRados en
MoGartiand et al 2003) suglersn un rango de 2 hasta 20 expartos, Hyrk3s et al (2003) mantlestan gue 10 sxpertos
brindaran una estimaclan conflable de |3 valldaz de contenlda de un Instrumenio (cantidad minlmamente recomendable
para construcclones de nuevas Instrumentos). 5 un BO % de los expertos han estads de acusrdo con 13 valkdez de un
[bem éste pusde ser inconporado al instumento (Voutllainen & Liukkonen, 19935, chados en Hyrcds etal (2003).

Wer : pipe: e revistaespacios comiciied2 0] Ticiteg 2097 -23 pdf enbre oira bibliegrafla.




Anexo 5: Calculo de la muestra
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If universe is less than 2,999 replace
40 900 with the smaller number
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=
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Anexo 6: Prueba de confiabilidad

N® de N* de Alfa de
encuestas elementos Cronbach

Prueba

Piloto 20 24 0.973

N® de N° de Alfa de

bl encuestas elementos Cronbach

General 191 24 0.973
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Anexo 8: Formato de referencias bibliograficas

Requisitos

Cantidad de referencias 53

Uttimos 7 afios 70%
Revistas cientificas (Articulos) T0%
Libros o Tesis 30%

Ingles u ofro idioma 40%





