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RESUMEN 
 

Este estudio aborda la problemática central al investigar el impacto del análisis 

de vulnerabilidades en la gestión de incidencias en la seguridad informática en una 

organización de servicios de tecnología. Se tiene en cuenta estudios previos 

realizados por varios autores que han abordado problemáticas similares, lo cual sirve 

de base para desarrollar esta investigación. La base principal de esta tesis es 

establecer cómo se relacionan los incidentes de seguridad informática en la empresa 

mencionada con las vulnerabilidades. Se empleó una técnica cuantitativa con una 

estrategia de investigación aplicada y un diseño preexperimental. Se tuvo en cuenta 

los requisitos esenciales y la dependencia del análisis de vulnerabilidades en la 

seguridad informática. Es recomendable argumentar que contar con una herramienta 

sólida para mejorar la seguridad informática puede contribuir a un mejor diseño y 

comprensión en la ejecución del análisis de vulnerabilidades e incidencias. Esto podría 

conducir a mejoras en indicadores clave como el Índice de Vulnerabilidades 

corregidas, el Índice de vulnerabilidades no corregidas, el Tiempo de Resolución de 

Incidencias y el Nivel de incidencias atendidas. 

 
Palabras clave: análisis de vulnerabilidades, análisis de incidencias, seguridad 

informática. 
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ABSTRACT 
 

By examining the effect of vulnerability analysis on the management of incidents 

in computer security in an IT consulting firm, this study seeks to solve the main issue. 

The foundation for this research's development comes from earlier studies conducted 

by a number of writers that focused on related issues. Finding the relationship between 

computer security-related incidents at the aforementioned firm and vulnerabilities was 

the main objective of this investigation. A pre-experimental design was used, and an 

applied research technique was the major emphasis. The essential requirements and 

reliance of the investigation of computer security vulnerabilities were taken into 

account. It is recommended to make the case that having a reliable tool to increase 

computer security will help with better design and comprehension of how to implement 

vulnerability and incident analysis. The Corrected Vulnerability Index, the Uncorrected 

Vulnerability Index, the Incident Resolution Time, and the Level of incidents attended 

may all see improvements as a result of this. 

 
 
 

Keywords: vulnerability analysis, incident analysis, computer security. 
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I. INTRODUCCIÓN 

 
La seguridad informática es crucial para las empresas que manejan datos 

valiosos. Detectar y abordar tempranamente las vulnerabilidades e incidencias de 

seguridad es fundamental para proteger los activos y la reputación de una empresa. 

La detección temprana de problemas de seguridad ahorra costos, minimiza el impacto 

en las operaciones y la confianza de los clientes, y ayuda a cumplir con requisitos 

legales y regulatorios. Este artículo destaca los beneficios y cualidades de la detección 

temprana de vulnerabilidades e incidencias en la seguridad informática para las 

empresas. La detección temprana de vulnerabilidades e incidencias en la seguridad 

informática es crucial para proteger a las empresas en el entorno digital actual. Les 

permite gestionar los problemas antes de que se materialicen en riesgos reales., 

minimizar el impacto financiero y de reputación, proteger la confianza de los clientes 

y cumplir con las regulaciones y requisitos de seguridad. La detección temprana de 

problemas de seguridad en la informática tiene múltiples beneficios para las empresas. 

Además de proteger sus activos y reputación, les permite mejorar su eficiencia y 

garantía en la gestión de la seguridad. 

 

En un plano internacional Riggs, H et al. (2023) en un proyecto realizado en la 

Universidad Internacional de Florida, Miami menciona que la tecnología de la 

información se está transformando en parte del funcionamiento diario de varias 

infraestructuras cruciales. y, como resultado, la superficie de ataque cibernético se 

extiende sobre una amplia gama de estas infraestructuras. Los ataques cibernéticos 

han sido un problema grave a nivel mundial para las industrias desde principios de la 

década de 2000, causando interrupciones significativas en su capacidad para producir 

bienes u ofrecer servicios a sus clientes. La próspera economía del delito cibernético 

abarca el lavado de dinero, los mercados negros y los ataques a los sistemas físicos 

cibernéticos que resultan en interrupciones del servicio. Además, las violaciones de 

datos extensas han comprometido la información de identificación personal de 

millones de personas. 

 

En un enfoque a nivel nacional, la problemática del análisis de vulnerabilidades 

e incidencias en la seguridad informática en el Perú es una realidad que ha sido 

señalada por diversas fuentes. Según el Centro Nacional de Incidentes de Seguridad 
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de la Información del Perú (CENSI) (2020) según una encuesta publicada 

recientemente, El número de incidencias de seguridad de la información notificados 

en todo el país aumentó un 66%, hasta alcanzar los 27.155. La mayoría de las 

empresas peruanas, según la encuesta, carecen de sistemas de gestión de la 

seguridad de la información establecidos, así como de las personas cualificadas y los 

recursos necesarios para identificar y abordar eficazmente los problemas de seguridad 

de la información. 

 

Por otro lado, un estudio realizado por la consultora PwC en el año 2020 reveló 

que el 80% de las empresas en el Perú ha sufrido al menos un incidente de seguridad 

informática en los últimos 12 meses, y que el 66% de ellas no cuenta con un plan de 

respuesta a incidencias de seguridad. 

 

Los indicadores del problema de vulnerabilidad y análisis de incidencias de 

seguridad informática en Perú incluyen el aumento de incidencias de seguridad 

informática reportados, la ausencia de sistemas formales de gestión de seguridad 

informática en las empresas, la falta de capacitación y recursos para detectar y 

enfrentar amenazas de seguridad informática, y el aumento de incidencias de 

seguridad informática reportados. Los datos aquí expuestos provienen de dos fuentes 

respetadas en el entorno de la seguridad informática: el estudio de PwC y el informe 

del Centro Nacional de Incidentes de Seguridad Informática del Perú. 

 
La misión de esta investigación, que tiene una relación directa con la empresa, 

es analizar los riesgos de seguridad informática a los que se enfrenta el proveedor de 

servicios sin tener acceso a las respuestas a las cuestiones que se plantean a lo largo 

del proceso de análisis. Su objetivo es determinar las causas profundas de los 

inconvenientes de seguridad informática de la organización, así como sus posibles 

repercusiones. Algunas fuentes probables de riesgos para la seguridad informática en 

la empresa de servicios son la ausencia de medidas de seguridad adecuadas, la falta 

de formación del personal involucrado en el campo de seguridad informática y la 

existencia de vulnerabilidades en el software o el hardware utilizados. A fin de sugerir 

medidas preventivas y correctivas eficaces para reducir los riesgos, es importante 

examinar estas razones. 
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Se prevé que el estudio ofrezca un conocimiento exhaustivo de los retos de 

seguridad informática a los que se enfrenta el proveedor de servicios, así como 

información valiosa para elegir las mejores soluciones de seguridad a implantar. El 

objetivo último es mantener la continuidad del negocio frente a los posibles riesgos de 

seguridad informática y la cláusula de la información exclusiva de los actores 

involucrados de la empresa. 

 
Para complementar la información se realizó la evaluación de los indicadores en 

el mes de abril previo al análisis de vulnerabilidades, obteniendo para el indicador: 

índice de vulnerabilidades corregidas un promedio de 52.44% de un total de 30 

proyectos. 

 
Figura 1: Índice de vulnerabilidades corregidas pre test mes de abril 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Nota: Elaboración propia 

 
 

Asimismo, se realizó para el indicador: índice de vulnerabilidades no corregidas 
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Figura 2: Índice de vulnerabilidades no corregidas pre test mes de abril 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Nota: Elaboración propia 

 
 

Y para el indicador nivel de incidencias atendidas con una muestra de 269 

incidencias se obtuvo un promedio de un 43 % 

 
Figura 3: Nivel de incidencias atendidas pre test mes de abril 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Nota: Elaboración propia 
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Figura 4: Tiempo de resolución de incidencias pre test mes de abril 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Nota: Elaboración propia 
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Escriba el texto aquí 
 
 

• ¿De qué manera impacta el análisis de vulnerabilidades en el Tiempo de 

Resolución de Incidencias en la gestión de incidencias para la Seguridad 

Informática en una empresa de servicios de tecnología? 

 
• ¿De qué manera impacta el análisis de vulnerabilidades en el Nivel de 

incidencias atendidas en la gestión de incidencias para la Seguridad Informática 

en una empresa de servicios de tecnología? 

 

 
Los eventos de seguridad como los asaltos a la red y las fugas de datos han 

aumentado en frecuencia recientemente como resultado del rápido crecimiento 

técnico de industrias como internet de las cosas, cloud computing, big data, e internet 

móvil. Los enfoques basados en el mecanismo convencional de resguardo de la la 

información han resultado progresivamente infructuosos, lo que indica que el sistema 

de información existente se encuentra en un escenario de seguridad crítica. La 

identificación temprana de las vulnerabilidades y eventos de seguridad informática es 

crucial para cualquier empresa preocupada por proteger sus valiosos activos y datos 

en este sentido. He aquí algunas de las principales justificaciones de por qué una 

empresa debe detectar y gestionar los problemas e incidentes de seguridad 

informática lo antes posible. 

 

Con todo lo anterior, se plantea el objetivo general: 

 
Determinar el impacto de las vulnerabilidades en las incidencias en la gestión de 

proyectos de una empresa de servicios de tecnología en Lima, 2023. 

 

 
Como también los objetivos específicos: 

 
 

• Determinar de qué manera impacta el análisis de vulnerabilidades en el índice 

de Vulnerabilidades corregidas en la gestión de incidencias para la Seguridad 

Informática en una empresa de servicios de tecnología. 
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• Determinar de qué manera impacta el análisis de vulnerabilidades en el Índice 

de vulnerabilidades no corregidas en la gestión de incidencias para la 

Seguridad Informática en una empresa de servicios de tecnología. 

 
• Determinar de qué manera impacta el análisis de vulnerabilidades en el tiempo 

de Resolución de Incidencias en la gestión de incidencias para la Seguridad 

Informática en una empresa de servicios de tecnología. 

 
• Determinar de qué manera impacta el análisis de vulnerabilidades en el nivelde 

incidencias atendidas en la gestión de incidencias para la Seguridad Informática 

en una empresa de servicios de tecnología. 

 

Asimismo, la hipótesis general: Las vulnerabilidades impactan significativamente 

en las incidencias en la gestión de proyectos de una empresa de servicios de 

tecnología en Lima, 2023 y las hipótesis específicas: 

 

• El análisis de vulnerabilidades impacta significativamente en el índice de 

Vulnerabilidades corregidas en la gestión de incidencias para la Seguridad 

Informática en una empresa de servicios de tecnología. 

 
• El análisis de vulnerabilidades reduce el Índice de vulnerabilidades no 

corregidas en la gestión de incidencias para la Seguridad Informática en una 

empresa de servicios de tecnología. 

 
• El análisis de vulnerabilidades reduce el tiempo de Resolución de Incidencias 

en la gestión de incidencias para la Seguridad Informática en una empresa de 

servicios de tecnología. 

 
• El análisis de vulnerabilidades mejora el nivel de incidencias atendidas en la 

gestión de incidencias para la Seguridad Informática en una empresa de 

servicios de tecnología. 
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II. MARCO TEÓRICO 

 
 

Touloumis et.al (2022) En su artículo titulado “A tool for assisting in the forensic 

investigation of cyber-security incidents”, “Una herramienta para ayudar en la 

investigación forense de incidentes de ciberseguridad” mencionan que la capacidad 

de las redes ha aumentado rápidamente, incluida la Internet de las cosas (IoT), ha 

provocado una explosión de ciberataques. Muchos ciberataques bien documentados 

se han dirigido a infraestructuras energéticas críticas, así como a cualquier tipo de 

plataforma de TI basada en la nube. El examen temprano de las vulnerabilidades de 

los sistemas críticos, así como los incidentes de seguridad cibernética anteriores, son 

de suma importancia para prevenir nuevos. Una investigación exhaustiva para 

examinar el contexto de la violación de seguridad cibernética puede revelar hechos 

sobre la fuente del ataque, el perfil del atacante, los recursos y las habilidades 

requeridas y puede revelar más mitigaciones para evitar que el ataque reaparezca en 

el futuro. Para salvaguardar las infraestructuras energéticas críticas, se han 

desarrollado muchos enfoques forenses para recopilar, analizar y digitalizar evidencia 

que ayude en la investigación profunda de un incidente. Sin embargo, hasta ahora, las 

muchas fuentes de datos de vulnerabilidad de código abierto que se han desarrollado 

para proporcionar información valiosa para un ataque cibernético aún no se han 

empleado para ayudar en la investigación forense. Este documento presenta la 

herramienta forense automatizada, una plataforma que emplea algoritmos de 

aprendizaje automático para combinar diferentes fuentes de datos de vulnerabilidad 

para facilitar el procedimiento forense y minimizar el tiempo y el esfuerzo necesarios. 

También se demuestra un caso de uso que muestra cómo se puede usar la 

herramienta para ayudar en la investigación forense de incidentes de seguridad 

cibernética en una infraestructura energética, pero la herramienta también se puede 

aplicar a otras infraestructuras energéticas y de TI críticas con adaptaciones menores. 

 
Amin y Bhowmik (2022) Desarrollaron su investigación titulado “Existing 

vulnerability information in security requirements elicitation”, “Información de 

vulnerabilidad existente en la obtención de requisitos de seguridad”. En de resumen 

que en ingeniería de software, el aspecto de abordar los requisitos de seguridad se 

considera de suma relevancia. Sin embargo, en el gran porcentaje de los casos, los 
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requisitos de seguridad para un sistema se consideran requisitos no funcionales (NFR) 

y se abordan en el último ciclo de vida del desarrollo del software. El creciente número 

de incidentes de seguridad en los sistemas de software en todo el mundo ha hecho 

que los investigadores y desarrolladores reconsideren y consideren este problema en 

una etapa anterior. Un paso importante y esencial hacia este proceso es la obtención 

de los requisitos de seguridad pertinentes. En un trabajo reciente, Imtiaz et al. propuso 

un marco para crear un mapeo entre los requisitos existentes y las vulnerabilidades 

asociadas con ellos. La idea es que los desarrolladores puedan usar este mapeo para 

predecir posibles vulnerabilidades asociadas con nuevos requisitos funcionales y 

capturar requisitos de seguridad para evitar estas vulnerabilidades. Sin embargo, 

hasta qué punto dicha información de vulnerabilidad existente puede ser útil en la 

obtención de requisitos de seguridad sigue siendo una pregunta abierta. En este 

artículo, diseñamos un estudio con sujetos humanos para responder a esta pregunta. 

También presentamos los resultados de un estudio piloto y discutimos sus 

implicaciones. Los resultados preliminares muestran que la información de 

vulnerabilidad existente puede ser un recurso útil para obtener requisitos de seguridad 

y sienta las bases para un estudio a gran escala. 

 
Álaba, Basurto y Toála (2022) A lo largo de su estudio, cuyo objetivo principal era 

efectuar un estudio de la literatura sobre las "10 principales vulnerabilidades de los 

sistemas informáticos del OWASP". Los ataques informáticos han aumentado como 

consecuencia de los innumerables peligros a los que deben hacer frente los 

dispositivos actuales conectados a Internet. Es esencial actuar con rapidez 

identificando las debilidades potenciales que los atacantes pueden explotar para 

detener estos asaltos. El estudio se centra en esbozar los rasgos y circunstancias de 

diversas vulnerabilidades. Empleamos el esquema OWASP-Top-10-2021, una 

metodología de investigación basada en el marco del Open Web Security Project 

(OWASP) que se centra en la identificación de inseguridades y la información sobre la 

probabilidad y el efecto técnico. Los resultados también contienen defensas contra 

estas debilidades. 

 
En conclusión, se presentará un conjunto de recomendaciones de seguridad 

para sistemas informáticos con el fin de protegerlos adecuadamente. 
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En el artículo "Análisis de vulnerabilidades en sistemas de información" publicado 

en la revista peruana "Seguridad y Defensa", el autor Fajardo (2017) explica la 

importancia del análisis de vulnerabilidades de los sistemas de información. El autor 

analiza los numerosos tipos de vulnerabilidades de los que pueden aprovecharse los 

ciberdelincuentes y cómo un análisis rutinario de vulnerabilidades puede detectar 

problemas de seguridad y solucionarlos antes de que sean aprovechados por 

atacantes malintencionados. El artículo subraya la obligación de ejecutar medidas de 

seguridad para salvaguardar los datos importantes de las empresas y organizaciones, 

y hace hincapié en lo crucial que es contar con personal de seguridad informática 

cualificado para garantizar que estas medidas se ponen en marcha con eficacia. El 

ensayo hace un trabajo fantástico al esbozar la importancia del análisis de 

vulnerabilidades y las medidas de seguridad para certificar la seguridad de los datos 

en los sistemas de información. 

 
A continuación, algunas definiciones relacionadas al tema: 

 
 

• Variable Independiente: Vulnerabilidades en la seguridad informática 

Las vulnerabilidades en seguridad de la información son fallos, debilidades o defectos 

en el diseño, implementación o funcionamiento de los sistemas informáticos, que 

pueden ser explotados por los atacantes para comprometer la confiabilidad, integridad 

o garantía de los datos y sistemas (Alqahtani & Zou, 2021, p. 1). 

 
• Variable Dependiente: Incidencias de seguridad informática. 

 

Una incidencia de seguridad informática es cualquier evento que compromete la 

confiabilidad, integridad o garantía de los datos o sistemas informáticos (Sahin et al., 

2021, p. 38). 
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III. METODOLOGÍA 

 
 

3.1. Tipo y diseño de Investigación 

 
 

3.1.1 Tipo de Investigación: Aplicada 

 
 

La investigación cuantitativa aplicada trata de obtener información y 

conocimientos a través de la medición y el análisis de datos numéricos utilizando 

metodología y técnicas cuantitativas. Hace hincapié en la recolección y el análisis 

de datos verificables y cuantificables para abordar determinados temas de 

investigación y apoyar para la toma de decisiones. En torno a la investigación 

cuantitativa aplicada, la palabra "aplicada" se refiere al objetivo de emplear los 

resultados y conclusiones del estudio para abordar problemas o situaciones del 

mundo real (Álvarez, 2020). Entre otros campos, la investigación cuantitativa 

aplicada se emplea con frecuencia en psicología, sociología, economía, educación 

y salud. Cuando se trata de medir tamaños o frecuencias de ocurrencias y probar 

hipótesis, el enfoque cuantitativo es aceptable (Hernández, 2018). 

 
Para estos tipos de estudios se recopilan datos numéricos a través de 

técnicas que incluyen encuestas, cuestionarios, pruebas estandarizadas, análisis 

estadísticos y experimentos controlados. Estos datos se evalúan y analizan 

estadísticamente para llegar a conclusiones y emitir juicios razonados. La 

metodología objetiva y sistemática de la investigación cuantitativa aplicada permite 

medir variables, establecer vínculos causa-efecto y generalizar las conclusiones a 

una población más amplia. Su principal objetivo es proporcionar datos cuantitativos 

fiables e imparciales que puedan utilizarse en situaciones reales para mejorar la 

toma de decisiones y abordar problemas concretos. 
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3.1.2 Diseño: No experimental 

 
 

En estos proyectos no se manipulan las variables, los resultados se 

visualizan de forma natural y luego se analizan. Son muy útiles en variables que no 

pueden ser manipuladas por sus dificultades o cuestiones éticas (Arispe et.al, 

2020). 

El estudio se clasifica como no experimental porque no hay un sistema de 

inducción o manipulación para cambiar una de las variables, sino que el fenómeno 

se examina a la luz de su propia dinámica, o de cómo se percibe en el contexto del 

estudio. El estudio también se clasifica como transversal porque los datos se 

recogen en un momento concreto de cada actividad, en este caso para determinar 

el nivel de riesgo. 

 
3.1.3 Instrumentos de aplicación: Recopilar información (Análisis estadístico). 

 
 

3.2. Variables y Operacionalización 

 
• Definición conceptual: 

 
Variable Independiente: Vulnerabilidades en la seguridad informática. 

 
Las vulnerabilidades en seguridad de la información son fallos, debilidades o 

defectos en el diseño, implementación o funcionamiento de los sistemas 

informáticos, que pueden ser explotados por los atacantes para comprometer 

la confiabilidad, integridad o garantía de los datos y sistemas (Alqahtani & Zou, 

2021, p. 1). 

 

Variable Dependiente: Incidencias de seguridad informática. 

 
Una incidencia de seguridad informática es cualquier suceso que compromete 

la confiabilidad, integridad o garantía de los datos o sistemas informáticos 

(Sahin et al., 2021, p. 38). 
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• Definición operacional: 

 
Variable Independiente: Vulnerabilidades en la seguridad informática 

 
Se refiere a identificar y describir de manera específica los puntos débiles, fallos 

o brechas en los sistemas, aplicaciones, redes o dispositivos informáticos que 

puedan ser explotados por atacantes con el fin de asegurar la integridad, 

confiabilidad o disposición de la información y los recursos digitales. 

 

Variable Dependiente: Incidencias de seguridad informática 

 
Se refiere a eventos o sucesos específicos que involucran amenazas o 

violaciones de la seguridad en sistemas informáticos, redes, aplicaciones o 

datos. Estas incidencias pueden abarcar una amplia gama de situaciones, como 

intentos de acceso no autorizado, malware, robo de información, denegación 

de servicio, ataques de phishing, entre otros. 

 

• Indicadores: 

 
Enfocándonos en las dimensiones e indicadores para la variable dependiente: 

 
Dimensión: Vulnerabilidades técnicas: se refiere a las debilidades de 

seguridad en el software, hardware o infraestructura que podrían ser explotadas 

por un atacante para comprometer la seguridad. Algunos indicadores para esta 

dimensión incluyen: 

 

• Índice de vulnerabilidades corregidas es un indicador que mide la 

proporción de vulnerabilidades conocidas en un sistema o software que han 

sido solucionadas o corregidas mediante la implementación de parches o 

actualizaciones de seguridad. Este índice proporciona una medida del nivel de 

eficacia en la gestión de vulnerabilidades y la respuesta a las amenazas de 

seguridad. La fórmula para calcular el índice de vulnerabilidades corregidas es 

la siguiente: 

 
Índice de Vulnerabilidades Corregidas = (Número de vulnerabilidades 

corregidas / Número total de vulnerabilidades conocidas) * 100 
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Este índice se calcula contando el número de vulnerabilidades que se 

han encontrado y calculando después la proporción de las que se han corregido 

mediante el uso de parches, actualizaciones u otras técnicas de mitigación. 

Para calcular el porcentaje, se divide el número de vulnerabilidades que se han 

corregido por el total del número de vulnerabilidades que se sabe que existen. 

La cantidad resultante se multiplica por 100. 

 
• Índice de vulnerabilidades no corregidas: Es un indicador que calcula 

el porcentaje de vulnerabilidades conocidas en un sistema o software que aún 

no han sido corregidas mediante la aplicación de parches o actualizaciones de 

seguridad. Este indicador proporciona una visión de la eficacia de las prácticas 

del manejo de parches y actualizaciones de seguridad en una organización. La 

fórmula del IVNC es la siguiente: 

 
IVNC = (Número de vulnerabilidades no corregidas / Número total de 

vulnerabilidades conocidas) * 100 

Para calcular el IVNC, se cuenta el número de vulnerabilidades que han sido 

identificadas, pero no se han aplicado los parches o actualizaciones 

correspondientes. Para calcular el porcentaje, divida esta cantidad por el 

número total de vulnerabilidades conocidas y, a continuación, multiplique el 

resultado por 100. 

 
Un IVNC alto puede indicar una falta de atención a la seguridad, una falta de 

recursos para implementar las actualizaciones necesarias o la obligación de 

optimizar los procesos de gestión de parches y actualizaciones. Por otro lado, 

un IVNC bajo sugiere una mayor eficiencia en la corrección de vulnerabilidades 

y una menor exposición a posibles ataques. 

 

Dimensiones e indicadores para la variable independiente: 

 
Monitoreo y Mejora: El monitoreo y mejora es una dimensión fundamental 

dentro de la gestión de incidentes. Esta dimensión se enfoca en la supervisión 

continua de los incidentes, la evaluación de los procesos y la ejecución de 
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perfeccionamientos para prevenir incidentes futuros y garantizar una gestión 

eficaz. El monitoreo implica la observación activa y constante de los incidentes 

que ocurren en un entorno o sistema. Esto se puede lograr mediante la 

utilización de herramientas de monitoreo, como sistemas de detección de 

intrusiones, registros de eventos y monitoreo en tiempo real. El objetivo es 

identificar y registrar los incidentes en el momento que ocurren, lo que permite 

una respuesta rápida y eficiente. La mejora se enfoca en el análisis de los 

incidentes y la identificación de oportunidades para fortalecer los procesos y 

evitar la recurrencia de problemas similares. Esto implica revisar y evaluar los 

incidentes pasados, identificar las causas raíz, analizar las carencias en los 

procesos de gestión de incidentes y tomar medidas correctivas para prevenir 

incidentes similares en el futuro. 

 
• Tiempo de Resolución de Incidencias: Este indicador mide la eficiencia 

del equipo de seguridad al resolver las incidencias de seguridad. Cuanto menor 

sea el tiempo de resolución, más eficiente será el equipo en mitigar los riesgos. 

La fórmula para calcular este indicador podría ser: 

 
Tiempo de Resolución de Incidencias = (Tiempo total empleado en resolver 

incidencias / Número total de incidencias) 

 
Donde: 

- Tiempo total empleado en resolver incidencias: La suma del tiempo 

dedicado a resolver todas las incidencias de seguridad durante un período 

determinado. 

- Número total de incidencias: El total de incidencias de seguridad registradas 

en ese mismo período. 

 
Este indicador se expresa en unidades de tiempo (por ejemplo, minutos u horas) 

y permite evaluar la eficiencia en la respuesta y resolución de incidencias de 

seguridad. 
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• Nivel de incidencias atendidas: Según la guía de ITIL (2019), el indicador 

denominado "Nivel de incidencias atendidas" es una estadística utilizada para 

evaluar el rendimiento de un equipo o departamento que gestiona incidencias 

relacionadas con los servicios de TI. El objetivo de este indicador es comparar 

el número total de incidentes notificados durante un periodo de tiempo 

específico con la proporción de incidentes atendidos durante ese mismo 

periodo. 

 
El cálculo del Nivel de incidencias atendidas puede variar en función de la 

definición específica adoptada por cada organización. Algunas posibles 

metodologías para calcular este indicador son las siguientes: 

 
Porcentaje de incidencias atendidas: Esta métrica se obtiene dividiendo el 

número de incidencias atendidas durante un tiempo determinado entre el total 

de incidencias registradas en ese mismo período, y luego multiplicando el 

resultado por 100. Por ejemplo, si se registraron 100 incidencias en un mes y 

se atendieron satisfactoriamente 80 de ellas, el Nivel de incidencias atendidas 

sería del 80%. 

Nivel de incidencias atendidas = (Número de incidencias atendidas / Total de 

incidencias registradas) x 100 

 

• Escala de medición: 

La opción más adecuada para esta investigación, es la escala de medición 

"razón", ya que proporciona la capacidad de realizar análisis estadísticos 

sólidos, establecer relaciones proporcionales, calcular medidas de variabilidad 

y aplicar técnicas avanzadas de análisis. 
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Tabla 1 Operacionalización de variables 

 
Tipo Variable Definición Conceptual Definición Operacional Dimensión Indicador 

Escala  de
 

Medición 
 
 
 
 
 

Independiente 

 
 
 

 
Análisis de 
Vulnerabilidades 
en la seguridad 
informática 

 

 
Las vulnerabilidades en seguridad de la 
información son fallos, debilidades o defectos 
en el diseño, implementación o funcionamiento 
de los sistemas informáticos, que pueden ser 
explotados por los atacantes paracomprometer 
la confiabilidad, integridad o disponibilidad de 
los datos y sistemas (Alqahtani & Zou, 2021, p. 
1). 

Las vulnerabilidades informáticas 
son debilidades o defectos en los 
sistemas, redes o programas que 
pueden ser explotados por 
personas malintencionadas o 
utilizados accidentalmente por los 
usuarios sin intención de causar 
daño. Estas vulnerabilidades 
podrían permitir el acceso no 
autorizado, la manipulación de 
datos, la interrupción del 
funcionamiento normal del sistema 
o la ejecución de código malicioso. 

 
 
 
 

 
Vulnerabilidades 
técnicas 

 
Índice de 
Vulnerabilidades 
corregidas 

 
 

 
Índice de 
vulnerabilidades no 
corregidas 

 
 

Razón 

 
 
 
 
 

Razón 

 
 
 

 
 
 
 
 
 

Dependiente 

 
 
 

 
Incidencias de 
seguridad 
informática 

 
 
 

Una incidencia de seguridad informática es 
cualquier suceso que compromete la 
confiabilidad, integridad o disponibilidad de los 
datos o sistemas informáticos (Sahin et al., 
2021, p. 38). 

Los incidentes relacionados con la 
seguridad informática pueden ser 
cosas que ocurren o circunstancias 
que afectan a la seguridad de los 
sistemas, redes o datos en un 
entorno informático. Estos sucesos 
pueden ser indicadores de 
rendimiento, errores, fallos de 
calidad o características de los 
factores, y pueden suponer un 
riesgo para la privacidad, la 
precisión o la velocidad de los 

 
 
 
 

 
Monitoreo y 
mejora 

 

 
Tiempo de 
Resolución de 
Incidencias 

 
 
 
 

 
Nivel de incidencias 

 
 

 
Razón 

 

datos. 
atendidas 

Razón
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Nota: Elaboración propia 
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Como definición operacional: 

Tabla 2 Indicadores de Vulnerabilidades Técnicas 
 

DIMENSIÓN INDICADOR DESCRIPCIÓN TÉCNICA INSTRUMENTO UNIDAD 
DE MEDIDA 

FÓRMULA 

Es un indicador que mide la proporción de 
vulnerabilidades conocidas en un sistema o software 

Fichaje Ficha Porcentaje  

Índice de Vulnerabilidades Corregidas = 
 

 
 
 
 

Vulnerabilida 
des técnicas 

 

Índice de 
Vulnerabilidades 
corregidas 

 
 
 

 
Índice de 
vulnerabilidades 
no corregidas 

que han sido solucionadas o corregidas mediante la 
implementación de parches o actualizaciones de 
seguridad. Este índice proporciona una medida del 
nivel de eficacia en la gestión de vulnerabilidades y la 
respuesta a las amenazas de seguridad 

 
Es un indicador que calcula el porcentaje de 
vulnerabilidades conocidas en un sistema o software 
que aún no han sido corregidas mediante la aplicación 
de parches o actualizaciones de seguridad. Este 
indicador proporciona una visión de la eficacia de las 
prácticas de gestión de parches y actualizaciones de 
seguridad en una organización. 

 
 
 
 
 
 

Fichaje Ficha Porcentaje 

 

(Número de vulnerabilidades corregidas / 

Número total de vulnerabilidades 

conocidas) * 100 

 
 

Índice de Vulnerabilidades no Corregidas 
= (Número de vulnerabilidades no 
corregidas / Número total de 
vulnerabilidades conocidas) * 100 

 

 
 

Tiempo de 
Resolución de 
Incidencias 

Este indicador mide la eficiencia del equipo de 
seguridad al resolver las incidencias de seguridad. 
Cuanto menor sea el tiempo de resolución, más 
eficiente será el equipo en mitigar los riesgos. La 
fórmula para calcular este indicador podría ser: 

Fichaje Ficha Porcentaje Tiempo de Resolución de Incidencias = 
(Tiempo total empleado en resolver 
incidencias / Número total de 
incidencias) 

 
 

Monitoreo y 
mejora 

 
 

 
Nivel de 
incidencias 
atendidas 

 
Una estadística utilizada para evaluar lo bien que un 
equipo o departamento está abordando los problemas 
relacionados con los servicios de TI es el indicador 
"Nivel de incidencias atendidos". El objetivo de este 
indicador es comparar el número total de incidentes 
notificados durante un periodo de tiempo específico 
con la proporción de incidentes atendidos durante ese 
mismo periodo. 

 
Fichaje Ficha Porcentaje Nivel de incidencias atendidas = 

(Número de incidencias atendidas / Total 
de incidencias registradas) x 100 
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Nota: Elaboración propia 
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3.3. Población, muestra muestreo, unidad de análisis 

 
3.3.1.  Población: Según Arizmendi (2019), población describe a un grupo de 

individuos que comparten características similares que permiten a los 

científicos identificar y medir indicadores relevantes. La población puede 

consistir en sujetos de investigación que no se limitan a los seres humanos, 

sino que puede incluir cualquier elemento, documento, encuentro, bicicleta u 

otro elemento, vivo o no. 

 
Para esta investigación se tiene 4 indicadores en donde el objeto de estudio 

para los dos primeros indicadores es decir el índice de vulnerabilidades 

corregidas y no corregidas son los proyectos, entonces se toma como población 

30 proyectos, y para los otros dos indicadores el objeto de estudio son las 

incidencias, y en promedio son 900 incidencias mensuales, esta cantidad se 

toma como la población. 

 

 
Tabla 3 Definición de la población de los indicadores 

 

Indicador Tiempo de 
evaluación 

Población 

Índice de Vulnerabilidades 

corregidas 

1 mes 30 proyectos 

Índice de vulnerabilidades no 

corregidas 

1 mes 30 proyectos 

Tiempo de Resolución de 

Incidencias 

1 mes 900 incidencias 

Nivel de incidencias atendidas 1 mes 900 incidencias 

Nota: Elaboración propia 

 
3.3.2. Muestra: En el contexto de la investigación, una muestra es una selección 

escogida de personas, cosas o unidades analíticas extraídas de una población 

más amplia. La muestra se escoge para representar y proporcionar información 

sobre las características y propiedades de interés en la población, con el 

objetivo de realizar inferencias válidas y generalizables. La muestra se emplea 

cuando estudiar o analizar a todos los miembros de una población resulta poco 



22  

práctico o no es posible debido a limitaciones de tiempo, recursos o 

accesibilidad. Para obtener resultados precisos y fiables, se elige en su lugar 

una muestra que se estima representa a la población. 

 
Fórmula para calcular la muestra 

 
 

 

 
 
 

Para los dos primeros indicadores la muestra es la misma que la población, por 

ser una población pequeña, es decir 30 proyecto. Pero para los otros dos, se 

realiza el cálculo y la muestra es de 269 incidentes 

 
Tabla 4 Definición de la muestra de los indicadores 

 

Indicador Población Muestra 

Índice de Vulnerabilidades 

corregidas 

30 proyectos 30 proyectos 

Índice de vulnerabilidades no 

corregidas 

30 proyectos 30 proyectos 

Tiempo de Resolución de 

Incidencias 

900 incidencias 269 incidencias 

Nivel de incidencias atendidas 900 incidencias 269 incidencias 

Nota: Elaboración propia 

 
 

 
3.3.3. Muestreo: El muestreo se divide en dos categorías principales. Uno de ellos 

es el muestreo probabilístico, el cual se fundamenta en la probabilidad. Estas 
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técnicas pretenden garantizar que los miembros de una población tengan las 

mismas probabilidades de ser elegidos para ser parte de la muestra y 

representarla. Estos métodos son ampliamente utilizados debido a que buscan 

lograr una mayor representatividad en la muestra (Hernández y Carpio, 2019). 

 

Para esta tesis se usó el muestreo no probabilístico por comodidad los sujetos 

fueron elegidos en función de su accesibilidad y proximidad al área de 

influencia. 

 

3.3.4. Unidad de análisis: En este caso, la unidad de análisis sería "proyectos" y 

"incidencias". La muestra está compuesta por 30 proyectos y 269 incidencias 

relacionadas con esos proyectos en un periodo de un mes. Cada proyecto y 

cada incidencia serían unidades de análisis independientes que se 

considerarían en el estudio de los datos nacidos de la muestra. 

 

3.4. Técnicas e instrumentos de recolección de datos 

 
El análisis documental es una técnica de investigación que consiste en examinar 

y evaluar documentos o fuentes escritas para obtener información relevante y 

significativa. Esta técnica implica un conjunto de pasos e instrucciones que permiten 

analizar y comprender el contenido de los documentos seleccionados de manera 

sistemática (Peña, 2022). 

 

Como Instrumento usaremos la ficha de investigación. Una ficha de investigación 

es un instrumento utilizado para registrar y organizar la información relevante extraída 

de diferentes fuentes documentales durante el proceso de investigación. La ficha de 

investigación es una herramienta útil para mantener un registro sistemático de los 

datos obtenidos y facilitar su posterior análisis y citación en el informe final (Loayza, 

2021). 

 

Una hoja de registro es un documento o formulario utilizado para recopilar y 

almacenar información sobre un individuo, evento, objeto u otro tipo de datos de 

interés. Esta herramienta facilita la recogida de datos estructurados y estructurados, 

posibilitando su posterior consulta, análisis y gestión eficiente. En esta investigación 

se elaboraron dos fichas durante un mes de acuerdo a las técnicas de cada indicador 

para el test y Re test respectivo. 
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Ficha de registro N°1: Indicador índice de vulnerabilidades 

 
Ficha de registro N°2: Indicador tiempo de resolución de incidencias 

 
El análisis de confiabilidad técnica es una técnica que permite a un investigador 

utilizar enfoques estándar para evaluar la relación inicial entre un instrumento y un 

sujeto para determinar la confiabilidad de un instrumento. Se utilizan diversos 

métodos, como el uso de indicadores como el coeficiente de Pearson, así como 

pruebas observacionales y pruebas escritas de conocimiento. Para evaluar la 

confiabilidad del formulario de recolección de datos, deben registrarse en una tabla 

separada los resultados (Correa, 2019). 

 

Figura 5 Nivel de confiabilidad 
 

Nota: Se obtuvo de Correa (2019) 

 
3.5. Procedimientos 

 
Al principio, los datos sobre los indicadores se recogen mediante una pre-test, es 

decir, antes de poner en marcha el programa. Estos datos se recogen utilizando una 

tabla de recogida de datos y basándose en una muestra elegida. 

 

Se aplica naturalmente ya que el enfoque de este trabajo incluye el diseño y 

ejecución de software para encontrar soluciones a los desafíos de gestión de 

mantenimiento. Este estudio se basa en el uso de instrucciones detalladas el análisis 

de las técnicas de uso de esta tecnología y los resultados obtenidos de los indicadores. 

 

Dado que se trata de una prueba piloto previa, esta investigación se lleva a cabo 

como un experimento que debe evaluarse al menos dos veces. Mediante el Análisis 

de vulnerabilidades e Incidencias en la Seguridad Informática en una empresa de 

servicios de tecnología. 
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Asimismo, al medir los indicadores, índice de vulnerabilidades y tiempo de 

resolución de incidencias, los datos recolectados se llevarán a cabo manejando las 

fichas de recolección de datos, y se analizarán a través las muestras definidas en los 

momentos designados como pretest. 

 

Durante el pretest, los datos se recopilarán manualmente utilizando la técnica de 

fichaje y el instrumento de ficha de datos recolectados, contando con las facilidades 

de la organización para recolectar la información necesaria. 

 

Se procede con el análisis descriptivo, lo cual consiste en describir los valores 

obtenidos en ambos resultados. Luego, se realiza una validación estadística a través 

de la prueba de normalidad para establecer la colocación de los valores registrados. 

Una vez que los datos han sido analizados, es posible determinar si se debe admitir 

la hipótesis alternativa y rechazar la hipótesis nula. 

 

3.6. Método de análisis de datos 

 
El análisis de los datos recolectados a través del enfoque cuantitativo permite al 

investigador adquirir destrezas y recursos para examinar e interpretar los hallazgos 

(Blanco, 2021). 

 

Los resultados anteriores y posteriores a la prueba se resumen en el análisis 

descriptivo, que también proporciona datos sobre la media, el mínimo, el máximo y el 

rango posterior de los resultados experimentales. Su objetivo es elaborar un resumen 

de los resultados. (Fávero, 2020). 

 

En cuanto a la prueba de normalidad, esta evaluación nos permite observar la 

distribución de los datos recogidos para determinar qué método utilizar en la 

comprobación de hipótesis. El análisis descriptivo implica resumir los resultados del 

pre-tes y post-test, proporcionando información como la media, el mínimo, el máximo 

y el rango posterior si el tamaño previsto de la muestra es menor a 50, se aplican 

pruebas como las de Shapiro-Wilk y Kolmogorov. Si los niveles de significación de 

ambas pruebas son superiores o iguales a 0,05, se dice que la distribución es normal. 

Ambas pruebas proporcionan dos valores de salida conocidos como niveles de 

significación. Los resultados experimentales se analizan usando la prueba de 
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Wilcoxon en lugar de la prueba t de Student si la distribución es anormal. Su objetivo 

es elaborar un resumen de los resultados. (Fávero, 2020). 

 

El objetivo de la prueba de hipótesis es aceptar la hipótesis alternativa al tiempo 

que se rechaza la hipótesis nula. La hipótesis nula se evalúa para ver si cae dentrode 

la zona de rechazo después de crearla junto con una hipótesis alternativa. El objetivo 

es determinar si hay datos suficientes para respaldar la hipótesis alternativa (Fávero, 

2020). 

 

 
3.7. Aspectos éticos 

 
La investigación presentada cumple con las normas éticas y morales establecidas 

por el equipo investigador peruano, así como la Ley Nacional de Integridad Científica 

del Consejo Nacional de Ciencia, Tecnología e Innovación Tecnológica (CONCYTEC) 

y el Código Ético y Moral de la Universidad César Vallejo (2016). Estos valores incluyen 

la pericia, corrección, profesionalismo y honestidad de los investigadores que intentan 

el avance de la ciencia. El autor no pretende poseer ni beneficiarse de ninguna 

propiedad intelectual que aparezca en este estudio; simplemente se utiliza con fines 

educativos. Así mismo se adhiere firmemente a los principios éticos universales que 

guían la investigación científica y académica a nivel internacional. Se busca asegurar 

la integridad, la imparcialidad y el respeto hacia todos los actores implicados en el 

proceso de investigación, así como hacia los sujetos de estudio y la comunidad 

científica en general. 
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IV. ASPECTOS ADMINISTRATIVOS 

 
 

4.1 Recursos y Presupuestos 

 
 

4.1.1. Recursos 

 
Recursos Humanos: para el presente proyecto se emplearán los siguientes 
recursos humanos: 

 

Tabla 5 Tabla de recursos humanos 
 

Nombre Cargo Descripción 

Ing. Sanchez Rueda, 

Jose Luis 

Jefe de proyecto, 

Analista desarrollador 

Encargada de realizar los 

procesos de planificación y 

efectuar las tareas 

importantes para la 

ejecución del proyecto. 

Nota: Elaboración propia 

 
Recursos Materiales: Se emplearán los siguientes materiales: 

 

➢ Materiales: 

 
Tabla 6 Tabla de materiales 

 

Descripción Cantidad Mes 1 Mes 2 Mes 3 Mes 4 Total 

Equipos tecnológicos 

Laptop 1 - - - - - 

Computadora 1 - - - - - 

Equipo móvil 1 - - - - - 

Software       

Windows 10 Pro 1 - - - - - 

Microsoft Office 
2018 

1 - - - - - 

Antivirus Avast 1 - - - - - 

Hardware       

Memoria Ram 
DDR4 4GB 

1 - - S/ 
220.00 

- S/ 220.00 

TOTAL      S/ 265.48 
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➢ Asesorías especializadas 

Tabla 7 Tabla de asesorías especializadas 
 

Nombre Cargo 

Mg. Poletti Gaitan, Eduardo 
Humberto 

Asesor metodológico y temático 

Mg. Tejada Ruiz, Roberto Juan Asesor metodológico y temático 
 
 

Nota: Elaboración propia 

 

➢ Gastos operativos 

Tabla 8 Tabla gastos operativos 
 

Clasificador 
de gastos 

Descripción Mes 1 Mes 2 Mes 3 Mes 4 Monto 
total 

Viajes       

2.3.1.2 Pasajes, 
transporte 

S/ 
80.00 

S/ 
80.00 

S/ 
80.00 

S/ 
80.00 

S/ 
320.00 

Servicios       

2.3.1.3 Servicio de 
energía 
eléctrica 

S/ 
75.00 

S/ 
75.00 

S/ 
75.00 

S/ 
75.00 

S/ 
300.00 

2.3.1.4 Servicios de 
Telefonía e 
Internet 

S/ 
100.00 

S/ 
100.00 

S/ 
100.00 

S/ 
100.00 

S/ 
400.00 

TOTAL      S/ 
1,020.00 

Nota: Elaboración propia 

 
4.1.2.- Presupuesto 

Tabla 9 Presupuesto 
 

Rubros Aporte monetario  

 Descripción Costo 

Recursos Humanos Ing. Sanchez Rueda, 

Jose Luis 

S/ 0.00 

Recursos Materiales Materiales  

 Memoria Ram DDR4 S/ 35.48 

4GB S/ 10.00 

Gastos operativos S/ 220.00 
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Pasajes, transporte 

Servicio de energía 

eléctrica 

Servicios de Telefonía e 

Internet 

 
S/ 265.48 

 
 

 
S/ 320.00 

S/ 300.00 

 
 

S/ 400.00 

 
 

S/ 1,020.00 

TOTAL S/ 1,285.48 

Nota: Elaboración propia 

 
 

4.2 Financiamiento 

Se detalla el aporte de inversión de este proyecto que será financiado por el autor 

de este estudio. 

 
Tabla 10 Financiadores 

 

Entidad financiera Monto Porcentaje 

Ing. Sanchez Rueda, Jose 

Luis 

S/. 1,285.00 100% 

Nota: Elaboración propia 
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4.3 Cronograma de Ejecución 

 
 

Figura 6 Cronograma de ejecución 
 

Nota: Elaboración Propia 
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V. RESULTADOS 
 

En este   apartado se muestran   los   resultados empíricos de dos fases: antes 

y después del análisis de vulnerabilidades e incidentes. El objetivo de este diagnóstico 

es determinar cómo afectan los análisis de vulnerabilidades e incidentes a la seguridad 

informática. Los resultados se presentan con un resumen analítico al principio. A 

continuación, se utiliza una prueba de normalidad para evaluar la distribución de los 

datos obtenidos. Por último, la hipótesis nula se rechaza intencionadamente durante 

la prueba de hipótesis, mientras que la hipótesis alternativa se acepta activamente. 

 

5.1 Análisis descriptivo 

 
En primer término, se lleva a cabo el desarrollo del análisis descriptivo, lo cual se 

trata de una descripción detallada de los resultados derivados tanto en la evaluación 

previa al Test como en la evaluación posterior al Test. 

 

Vulnerabilidades corregidas 

 
En la próxima tabla se presentan los resultados de la apreciación del indicador 

de vulnerabilidades corregidas, comparando la evaluación previa al análisis de 

vulnerabilidades e incidencias con la evaluación posterior al análisis. Inicialmente, el 

nivel de vulnerabilidades corregidas obtenido fue del 52.46%, el cual experimentó un 

incremento significativo hasta alcanzar un 75.1%, lo que representa un aumento del 

22.64%. En cuanto a los valores mínimos registrados, fueron del 31% y 56%, mientras 

que los valores máximos fueron del 79% y 87% respectivamente, antes y después del 

análisis de vulnerabilidades e incidencias. 

 

Tabla 11 Resultados descriptivos para vulnerabilidades corregidas 
 

  Estadísticos descriptivos  

N  Mínimo Máximo Media Desviación 

estándar 

pre_VC 30 31,00 79,00 52,4667 10,78547 

post_VC 30 56,00 87,00 75,1000 7,81841 

N válido (por lista) 30     

Nota: Elaboración propia 
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La siguiente figura muestra un histograma comparativo que representa de 

manera general los resultados obtenidos en el análisis descriptivo. En dicho análisis, 

se visualiza que el porcentaje de vulnerabilidades corregidas antes del análisis fue del 

52.46%, mientras que después del análisis aumentó al 75%. Esto demuestra 

claramente que hubo un aumento relevante en el porcentaje de vulnerabilidades 

corregidas. 

 

Figura 7 Comparativo de los resultados de vulnerabilidades corregidas 
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Nota: Elaboración propia 

 
 

Vulnerabilidades no corregidas 

 
En la próxima tabla se presentan los resultados de la estimación del indicadorde 

vulnerabilidades no corregidas, comparando la evaluación previa al análisis de 

vulnerabilidades e incidencias con la evaluación posterior al análisis. Inicialmente, el 

nivel de vulnerabilidades no corregidas obtenido fue del 47.56%, el cual experimentó 

una disminución significativa hasta alcanzar un 24.96%, lo que representa una 

disminución del 22.6%. En cuanto a los valores mínimos registrados, fueron del 21% 

y 13%, mientras que los valores máximos fueron del 69% y 44% respectivamente, 

antes y después del análisis de vulnerabilidades e incidencias. 
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Tabla 12 Resultados descriptivos para vulnerabilidades no corregidas 
 

  Estadísticos descriptivos  

N  Mínimo Máximo Media Desviación 

estándar 

pre_VNC 30 21,00 69,00 47,5667 10,75329 

post_VNC 30 13,00 44,00 24,9667 7,92849 

N válido (por lista) 30     

Nota: Elaboración propia 

 
 

La siguiente figura muestra un histograma comparativo que representa de 

manera general los resultados obtenidos en el análisis descriptivo. En dicho análisis, 

se visualiza que el porcentaje de vulnerabilidades corregidas antes del análisis fue del 

47.56%, mientras que después del análisis disminuyó al 24.96%. Esto demuestra 

inequívocamente que el porcentaje de vulnerabilidades que siguen sin corregirse ha 

disminuido significativamente. 

 

Figura 8 Comparativo de los resultados de vulnerabilidades no corregidas 
 

Nota: Elaboración propia 

 

Nivel de incidencias atendidas 

 
Los resultados de la evaluación de los incidentes atendidos se exponen en la 

siguiente tabla, que compara las evaluaciones realizadas antes y después de la 

investigación de vulnerabilidades e incidentes. Inicialmente, el nivel de incidencias 
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atendidas obtenido fue del 42.60%, el cual experimentó un aumento significativo hasta 

alcanzar un 77.35%, lo que representa un aumento del 34.75%. En cuanto a los 

valores mínimos registrados, fueron del 27% y 60%, mientras que los valores máximos 

fueron del 64% y 92% respectivamente, antes y después del análisis de 

vulnerabilidades e incidencias. 

 

Tabla 13 Comparativo de los resultados de Nivel de incidencias atendidas 
 

  Estadísticos descriptivos  

N  Mínimo Máximo Media Desv. 

Desviación 

nivel_incidencias_atendid 

as_pre 

20 27,00 64,00 42,6000 10,02838 

nivel_incidencias_atendid 

as_post 

20 60,00 92,00 77,3500 7,63148 

N válido (por lista) 20     

Nota: Elaboración propia 

 
La siguiente figura muestra un histograma comparativo que representa de 

manera general los resultados obtenidos en el análisis descriptivo. En dicho análisis, 

se representa que el porcentaje de incidencias atendidas antes del análisis fue del 

42.60%, mientras que después del análisis aumentó al 77.35%. Esto demuestra 

claramente que hubo un incremento significativo en el porcentaje de incidencias 

atendidas. 

 

Figura 9 Comparativo de los resultados de incidencias atendidas 
 

Nota: Elaboración propia 
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Tiempo de resolución de incidencias 

 
En la siguiente tabla se presentan los resultados de la evaluación del indicador 

de tiempo de resolución de incidencias, comparando la evaluación previa al análisis 

de vulnerabilidades e incidencias con la evaluación posterior al análisis. Inicialmente, 

el tiempo de resolución de incidencias obtenido fue del 2.13 horas, el cual experimentó 

una disminución significativa hasta alcanzar un 1.29 horas, lo que representa una 

disminución del 0.84. En cuanto a los valores mínimos registrados, fueron del 1.08 y 

0.83%, mientras que los valores máximos fueron del 3.33 y 2.23 respectivamente, 

antes y después del análisis de vulnerabilidades e incidencias. 

 

Tabla 14 Comparativo de los resultados de tiempo de resolución de incidencias 

 

  Estadísticos descriptivos  

N  Mínimo Máximo Media Desv. 

Desviación 

Tiempo_resolucion_incide 

ncias_pre 

20 1,08 3,33 2,1370 ,52127 

Tiempo_resolucion_incide 

ncias_post 

20 ,83 2,23 1,2900 ,34026 

N válido (por lista) 20     

Nota: Elaboración propia 

 
Figura 10 Comparativo de los resultados de tiempo de resolución de incidencias 

 

Nota: Elaboración propia 
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5.2 Prueba de normalidad 

 
A continuación, se utiliza la prueba de normalidad para determinar cómo se 

distribuyen los resultados. Cuando el tamaño de la muestra es menor a 50 individuos, 

el autor aconseja utilizar la prueba de Shapiro-Wilk. En cambio, si el tamaño de la 

muestra es superior a 50 individuos, se usan los resultados de la prueba de 

Kolmogorov-Smirnov. Según este criterio, la distribución se considera normal si el nivel 

de significación   es mayor o igual a 0,05. En caso contrario, se considera que la 

distribución no es normal si los niveles de significancia no satisfacen esta estipulación. 

 

Vulnerabilidades corregidas 

 
Los resultados de la prueba de normalidad para el indicador de vulnerabilidad 

actualizado se muestran en la tabla siguiente. En este caso, se evaluaron un total de 

30 registros, lo que sugiere que, de acuerdo con el criterio mencionado, deben 

utilizarse los resultados de la prueba de Shapiro-Wilk en lugar de los resultados del 

autor de Kolmogorov. 

Los resultados obtenidos para el primer tiempo fueron de 0.970, mientras que 

para el segundo tiempo fueron de 0.172. Estos valores validan que ambos sean 

mayores a 0.05, lo cual indica que la distribución del indicador de porcentaje de 

eficiencia es normal o paramétrica. 

 

En visto que los resultados indican una distribución normal, se utilizará la prueba 

de t-student para la prueba de hipótesis. 

 

Tabla 15 Resultados de la prueba de normalidad para el indicador 

vulnerabilidades corregidas 

 

  Pruebas de normalidad  

 Kolmogorov-Smirnova
  Shapiro-Wilk  

Estadístico gl Sig. Estadístico gl Sig. 

pre_VC ,076 30 ,200*
 ,987 30 ,970 

post_V 

C 

,158 30 ,055 ,950 30 ,172 

*. Esto es un límite inferior de la significación verdadera.   
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a. Corrección de significación de Lilliefors 
 

Nota: Elaboración propia 

 
 

Figura 11 Distribución de los resultados del pre test de vulnerabilidades corregidas 
 

Nota: Elaboración propia 

 
En la anterior figura se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En aquella figura, se visualiza que el 

promedio obtenido fue de 52.47, con una desviación estándar de 10.785, basado en 

un total de 30 objetos de estudio. 

 
Figura 12 Distribución de los resultados del post test de vulnerabilidades corregidas 

 

Nota: Elaboración propia 
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En la anterior figura se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En dicha figura, se visualiza que el 

promedio obtenido fue de 75.10, con una desviación estándar de 7.818, basado en un 

total de 30 objetos de estudio. 

 

Vulnerabilidades no corregidas 

 
La prueba de normalidad realizada para el indicador de vulnerabilidad no 

corregido se muestra en la tabla siguiente. En este caso, se evaluaron un total de 30 

registros, lo que sugiere que, de acuerdo con el criterio mencionado, deben utilizarse 

los resultados de la prueba de Shapiro-Wilk en lugar de los resultados del autor de 

Kolmogorov. 

 

Los resultados obtenidos para el primer tiempo fueron de 0.973, mientras que 

para el segundo tiempo fueron de 0.126. Estos valores validan que ambos sean 

mayores a 0.05, lo cual refiere que la distribución del indicador de porcentaje de 

eficiencia es normal o paramétrica. 

 

En vista que los resultados indican una distribución normal, se utilizará la prueba 

de t-student para la prueba de hipótesis. 

 
 
 

Tabla 16 Resultados de la prueba de normalidad para el indicador 

vulnerabilidades corregidas 

 

  Pruebas d 

Kolmogorov-Smirnova 

Estadístico gl 

e norma 

 
Sig. 

lidad  

 
Estadístico 

 

Shapiro-Wilk 

gl 

 
 

 
Sig. 

pre_VNC ,077 30 ,200*
 ,988 30 ,973 

post_VN 

C 

,158 30 ,053 ,945 30 ,126 

*. Esto es un límite inferior de la significación verdadera. 

a. Corrección de significación de Lilliefors 
 

Nota: Elaboración propia 
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Figura 13 Distribución de los resultados del pre test de vulnerabilidades no 

corregidas 

 
Nota: Elaboración propia 

 

En la anterior figura se representa la repartición de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En dicha figura, se visualiza que el 

promedio obtenido fue de 47.57, con una desviación estándar de 10.753, basado en 

un total de 30 objetos de estudio. 

 
Figura 14 Distribución de los resultados del post test de vulnerabilidades no 

corregidas 

 
Nota: Elaboración propia 

En la figura anterior se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el 



40  

promedio obtenido fue de 24.97, con una desviación estándar de 7.928, basado en un 

total de 30 objetos de estudio 

 
Nivel de incidencias atendidas 

 
La prueba de normalidad realizada para la indicación del nivel de incidentes 

atendidos se muestra en la tabla siguiente. En este caso, se evaluó un total de 20 

registros, lo que sugiere utilizar las evidencias de la prueba de Shapiro-Wilk en lugar 

de los resultados del autor de Kolmogorov, de acuerdo con el criterio mencionado. 

 

Los resultados obtenidos para el primer tiempo fueron de 0.781, mientras que 

para el segundo tiempo fueron de 0.939. Estos valores validan que ambos sean 

mayores a 0.05, lo cual revela que la distribución del indicador de porcentaje de 

eficiencia es normal o paramétrica. 

 

Dado que los resultados indican una distribución normal, se utilizará la prueba 

de t-student para la prueba de hipótesis. 

 
 
 
Tabla 17 Resultados de la prueba de normalidad para el indicador nivel de 

incidencias atendidas 

 

  Pruebas de norma 

Kolmogorov-Smirnova 

Estadístico gl 

lidad  

 

Sig. 

 
 

 
Estadístico 

 

Shapiro-Wilk 

gl 

 
 

 
Sig. 

nivel_incidencias_atendid ,134 20 ,200*
 ,971 20 ,781 

as_pre 

nivel_incidencias_atendid 

 

,129 20 

 

,200*
 

 

,980 

 

20 

 

,939 

as_post      

*. Esto es un límite inferior de la significación verdadera. 

a. Corrección de significación de Lilliefors 
 

Nota: Elaboración propia 
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Figura 15 Distribución de los resultados del pre test de Nivel de incidencias 

atendidas 

 
Nota: Elaboración propia 

 

En la figura anterior se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el 

promedio obtenido fue de 42.60, con una desviación estándar de 10.028, basado en 

un total de 20 objetos de estudio. 

 
Figura 16 Distribución de los resultados del post test de Nivel de incidencias 

atendidas 

 
Nota: Elaboración propia 
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En la figura anterior se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el 

promedio obtenido fue de 77.35, con una desviación estándar de 7.631, basado en un 

total de 20 objetos de estudio. 

 
Tiempo de resolución de incidencias 

 
La prueba de normalidad realizada para el indicador del nivel de incidentes 

atendidos se muestra en la tabla siguiente. El hecho de que en este caso se hayan 

analizado 20 registros en total sugiere que, de acuerdo con el criterio mencionado, se 

utilicen los resultados de la prueba de Shapiro-Wilk en lugar de los resultados del autor 

de Kolmogorov. 

 

Los resultados obtenidos para el primer tiempo fueron de 0.774, mientras que 

para el segundo tiempo fueron de 0.066. Estos valores validan que ambos sean 

mayores a 0.05, lo cual revela que la distribución del indicador de porcentaje de 

eficiencia es normal o paramétrica. 

 

Dado que los resultados indican una distribución normal, se utilizará la prueba 

de t-student para la prueba de hipótesis. 

 

Tabla 18 Resultados de la prueba de normalidad para el indicador Tiempo de 

resolución de incidencias 

 

  Pruebas de norma 

Kolmogorov-Smirnova 

Estadístico gl 

lidad  

 

Sig. 

 
 

 
Estadístico 

 

Shapiro-Wilk 

gl 

 
 

 
Sig. 

Tiempo_resolucion_incide ,122 20 ,200*
 ,971 20 ,774 

ncias_pre 

Tiempo_resolucion_incide 

 

,157 20 

 

,200*
 

 

,911 

 

20 

 

,066 

ncias_post      

*. Esto es un límite inferior de la significación verdadera. 

    a. Corrección de significación de Lilliefors  

Nota: Elaboración propia 
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Figura 17 Distribución de los resultados del pre test de Tiempo de resolución de 

incidencias 

 

Nota: Elaboración propia 

 

En la anterior figura se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el 

promedio obtenido fue de 2.14, con una desviación estándar de 0.521, basado enun 

total de 20 objetos de estudio. 

 

Figura 18 Distribución de los resultados del post test de Tiempo de resolución de 

incidencias 
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Nota: Elaboración propia 

 
 

En la anterior figura se representa la distribución de los resultados del pre Test 

para el indicador vulnerabilidades corregidas. En dicha figura, se observa que el 

promedio obtenido fue de 1.29, con una desviación estándar de 0.34, basado en un 

total de 20 objetos de estudio. 

 

5.3 Prueba de hipótesis 

 
A continuación, se lleva a cabo la prueba de hipótesis con el propósito de 

establecer la región de rechazo y la región de aceptación, para así poder rechazar la 

hipótesis nula y aceptar la hipótesis alternativa. 

 

Vulnerabilidades corregidas 

 
La evaluación mediante los resultados de la prueba t-student para dos muestras 

relacionadas se muestra en la tabla siguiente. Los resultados exponen quese obtuvo 

una media de -22,5 con una desviación típica de 12,53. El valor t estimadofue de - 

9,864, el valor de los   grados de libertad (gl) fue de 29 y se tuvo en cuenta el nivel de 

confianza del 95%. 

 
 
 
Tabla 19 Prueba t-student para el indicador vulnerabilidades corregidas 

 

Prueba de muestras emparejadas 

  Media Desviación 

estándar 

t gl Sig. 
(bilateral) 

Par 1 Indice_vulnerabilidades 

_corregidas_pre - 

Indice_vulnerabilidades 

_corregidas_post 

-22,56733 12,53063 -9,864 29 ,000 

Nota: Elaboración propia 

 
 

El valor crucial de la tabla t-student, que se define por la intersección del grado 

de libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido. 

En este caso, el valor crucial fue -1,6991. Se rechaza la hipótesis nula al observar que 

el valor de T es menor que el valor crítico. 
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Figura 19 Zona de rechazo para el indicador vulnerabilidades corregidas 
 

Nota: Elaboración propia 

 
Por todo lo anterior se puede llegar a la conclusión que una aplicación de 

seguridad aumenta las vulnerabilidades corregidas en la Seguridad Informática en una 

organización de servicios de tecnología. 

 
Vulnerabilidades no corregidas 

 
La evaluación mediante los resultados de la prueba t-student para dos muestras 

conexas se muestra en la tabla siguiente. Según los resultados, la media adquirida fue 

de 22,6 y la desviación standar de 12,49. El valor t estimado fue de -9,909 con un 

grado de libertad (gl) de 29 y un nivel de confianza del 95%. 

 

Tabla 20 Prueba t-student para el indicador vulnerabilidades corregidas 
 
 

Prueba de muestras emparejadas 

  Media Desviación 

estándar 

t gl Sig. (bilateral) 

Par 1 pre_VNC - 

post_VNC 

22,60000 12,49165 -9,909 29 ,000 

Nota: Elaboración propia 

 
El valor crucial de la tabla t-student, que se define por la intersección del grado de 

libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido. 
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En este caso, el valor crucial fue -1,6991. Se rechaza la hipótesis nula al observar 

que el valor de T es menor que el valor crítico. 

 
Figura 20 Zona de rechazo para el indicador vulnerabilidades corregidas 

 

Nota: Elaboración propia 

 
Por todo lo anterior se puede concluir que una aplicación de seguridad disminuye 

las vulnerabilidades no corregidas en la Seguridad Informática en una organización de 

servicios de tecnología. 

 
Nivel de incidencias atendidas 

 
La tabla siguiente muestra el análisis utilizando los resultados de la prueba t- 

student para 2 muestras vinculadas. Los resultados indican que se obtuvo una media 

de -34,75 con una desviación típica de 11,72. El valor t estimado fue de -13,25, con 

un grado de libertad (gl) de 19 y un nivel de confianza del 95%. 
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Tabla 21 Prueba t-student para el indicador Nivel de incidencias atendidas 
 

  Prueba de muestras emparejadas  

  Media Desviación 

estándar 

t gl Sig. (bilateral) 

Par 1 nivel_incidencias_at 

endidas_pre - 

nivel_incidencias_at 

endidas_post 

-34,75000 11,72436 -13,255 19 ,000 

Nota: Elaboración propia 

 
El valor crucial de la tabla t-student, que se define por la intersección del grado 

de libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido. 

En este caso, el valor crucial fue -1,7291. La hipótesis nula se rechaza al observar que 

el valor de T es menor que el valor crítico. 

 
Figura 21 Zona de rechazo para el indicador Nivel de incidencias atendidas 

 

Nota: Elaboración propia 

 
 

Por todo lo anterior se puede concluir que una aplicación de seguridad aumenta 

el nivel de incidencias atendidas en la Seguridad Informática en una empresa de 

servicios de tecnología. 
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Tiempo de resolución de incidencias 

 
La evaluación mediante los resultados de la prueba t-student para dos muestras 

conexas se muestra en la tabla siguiente. Los resultados indican que la media obtenida 

fue de 0,84 con una desviación típica de 0,56. Suponiendo un nivel de confianza del 

95%, el valor t calculado fue de -6,762, con un grado de libertad (gl) de 19. 

 

Tabla 22 Prueba t-student para el indicador Nivel de incidencias atendidas 
 

  Prueba de muestras emparejadas  

  Media Desviación 

estándar 

t gl 
Sig. 

(bilateral) 

Par 1 Tiempo_resolucion_incid 

encias_pre - 

Tiempo_resolucion_incid 

encias_post 

,84700 ,56016 6,762 19 ,000 

Nota: Elaboración propia 

 
El valor crucial de la tabla t-student, que se define por la intersección del grado 

de libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido. 

En este caso, el valor crucial fue -1,7291. La hipótesis nula se rechaza al observar que 

el valor de T es menor que el valor crítico. 

 
Figura 22 Zona de rechazo para el indicador Nivel de incidencias atendidas 

 

Nota: Elaboración propia 
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Por todo lo anterior se puede concluir que una aplicación de seguridad acrecienta 

el nivel de incidencias atendidas en la Seguridad Informática en una organización de 

servicios de tecnología. 

 

 
VI. DISCUSIÓN 

 
Índice de vulnerabilidades corregidas: La mejora en el índice de vulnerabilidades 

corregidas, desde un 52.44% en el pre test hasta un 75.01% en el pos test, revela un 

avance significativo en la gestión de vulnerabilidades. Esta mejora demuestra el 

compromiso de la organización en abordar las debilidades y fortalecer su postura de 

seguridad. El índice de vulnerabilidades reparadas no debe considerarse un indicador 

aislado, sino más bien un componente de una estrategia de seguridad global que 

abarque la prevención de amenazas y la detección precoz. 

 

Índice de vulnerabilidades no corregidas: La reducción del índice de 

vulnerabilidades no corregidas, desde un 47.56% en el pre test hasta un 24.99% en el 

pos test, es una señal positiva de que la organización ha tomado medidas para abordar 

las vulnerabilidades identificadas. Esta disminución refleja un enfoque más efectivo en 

la gestión de vulnerabilidades y una mayor capacidad para cerrar las brechas de 

seguridad. Sin embargo, es esencial continuar monitoreando y abordandode manera 

proactiva las nuevas vulnerabilidades que puedan surgir, ya que la seguridad 

informática es un desafío constante. 

 

Asistencia a incidentes: El salto en la asistencia a incidentes del 43% en la pre- 

test al 77% en el post-test es un signo significativo de que la empresa se ha vuelto 

más hábil a la hora de identificar, abordar y resolver problemas de seguridad. Este 

incremento refleja una mayor eficiencia en la gestión de incidentes y una respuesta 

más rápida y efectiva. Sin embargo, es importante evaluar la calidad de la respuesta 

a las incidencias, asegurándose de que se sigan los procedimientos adecuados y se 

realicen análisis exhaustivos para comprender las causas subyacentes y prevenir 

futuras incidencias similares. 

 

Tiempo de resolución de incidencias: La reducción del tiempo de resolución de 

incidencias, desde un promedio de 2.14 horas en el pre test a 1.29 horas en el pos 
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test, es un logro significativo. Una resolución más rápida de las incidencias permite 

minimizar el impacto y la exposición a riesgos de seguridad. Sin embargo, es 

importante evaluar la calidad de la resolución, no solo el tiempo. Asegurarse de que 

se realicen investigaciones adecuadas, se identifiquen las causas raíz y se 

implementen medidas correctivas efectivas puede ayudar a prevenir la recurrencia de 

las incidencias y fortalecer la seguridad general de la organización. 

 

 
VII. CONCLUSIONES 

 
La conclusión de medir el índice de vulnerabilidades corregidas en incidencias 

en la seguridad informática es que esta métrica proporciona una medida efectiva para 

evaluar y mejorar la actitud de seguridad de una empresa. Al monitorear y medir 

regularmente el número de vulnerabilidades identificadas y corregidas en incidentes 

de seguridad, se puede valorar la eficacia de ls revisiones de seguridad implementados 

y determinar si las medidas tomadas son adecuadas para proteger los activos de 

información. 

 

Al aumentar el índice de vulnerabilidades corregidas, se reducen los riesgos 

potenciales para la organización, ya que se disminuye la probabilidad de que los 

atacantes exploten las vulnerabilidades conocidas. Esto puede llevar a una mejora 

significativa en la seguridad global de los sistemas informáticos y ayudar a prevenir 

brechas de seguridad y pérdida de datos confidenciales. 

 

En conclusión, la ejecución de medidas para corregir las vulnerabilidades en la 

seguridad informática ha demostrado ser efectiva, como se evidencia por el 

incremento significativo en el índice de vulnerabilidades corregidas. El pre test reveló 

un índice inicial de vulnerabilidades corregidas del 52.44%, mientras que el pos test 

mostró un aumento notable al alcanzar un índice del 75.01%. 

 

Este incremento en el índice de vulnerabilidades corregidas refleja el compromiso 

de la organización en abordar las debilidades y fortalecer su postura de seguridad. Al 

corregir activamente las vulnerabilidades identificadas, la organización ha logrado 

reducir los riesgos y minimizar las oportunidades de explotación por parte de los 

atacantes. 
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La conclusión de medir el índice de vulnerabilidades no corregidas en incidencias 

en la seguridad informática es que esta métrica proporciona una perspectiva 

importante sobre las debilidades persistentes en los sistemas y la efectividad de los 

esfuerzos de seguridad de una organización. Al identificar y cuantificar las 

vulnerabilidades que no han sido corregidas, se puede evaluar el alto nivel de riesgos 

al que está sometida la organización y la urgencia de tomar medidas correctivas. 

 

Un alto índice de vulnerabilidades no corregidas indica que existen debilidades 

conocidas en los sistemas que aún no han sido abordadas. Esto representa una 

amenaza significativa, ya que los atacantes pueden aprovechar estas vulnerabilidades 

para infiltrarse en los sistemas y comprometer la seguridad de la organización, robar 

información confidencial o causar daños significativos. 

 

La priorización de las medidas de seguridad y la asignación de recursos 

adecuados para resolver las principales vulnerabilidades pueden realizarse con la 

ayuda de la medición de la tasa de vulnerabilidades no corregidas. Esto permite a la 

organización centrarse en las áreas más vulnerables y tomar medidas para solucionar 

las debilidades existentes, fortaleciendo así la postura de seguridad general. 

 

En conclusión, el índice de vulnerabilidades no corregidas ha experimentado una 

disminución significativa, lo que indica un progreso notable en la gestión de las 

debilidades de seguridad. En el pre test, se identificó que el 47.56% de las 

vulnerabilidades detectadas no habían sido corregidas, mientras que en el pos test 

este número se redujo significativamente a solo el 24.99%. 

 

Esta reducción en el índice de vulnerabilidades no corregidas refleja los 

esfuerzos y la eficacia de la organización para abordar y resolver las vulnerabilidades 

conocidas. La implementación de acciones correctivas, como la aplicación de parches, 

actualizaciones de software y medidas de seguridad adicionales, ha permitido cerrar 

las brechas y minimizar los riesgos de explotación por parte de los atacantes. 

 

Conclusión: Medir el número de incidentes de seguridad informática gestionados 

permite evaluar la eficacia de una organización a la hora de identificar, responder y 

resolver incidentes de seguridad. La eficiencia de las medidas de seguridad y la 
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madurez del programa de seguridad de la organización pueden evaluarse 

controlando la cantidad y el calibre de los incidentes gestionados. 

 

Un alto nivel de incidencias atendidas indica que la organización está 

implementando medidas efectivas para detectar y responder a posibles incidentes de 

seguridad. Esto demuestra una capacidad de respuesta rápida y una gestión 

adecuada de los incidentes, lo que ayuda a reducir el impacto y el tiempo transcurrido 

de los incidentes, reduciendo así el riesgo y los posibles daños a los activos de 

información. 

 

La medición del nivel de incidencias atendidas también puede revelar patrones 

o tendencias en los tipos de incidentes que ocurren con mayor frecuencia, lo que 

permite a la organización identificar las áreas de mayor vulnerabilidad y tomar medidas 

para mejorar la seguridad en esas áreas específicas. 

 

En conclusión, el nivel de incidencias atendidas ha experimentado un aumento 

sustancial, lo que se lee como una mejora relevante en la capacidad de la organización 

para detectar, responder y resolver las incidencias de seguridad. En el pre test, se 

atendió aproximadamente el 43% de las incidencias detectadas, mientras que en el 

pos test este número aumentó notablemente a un 77%. 

 

Este incremento en el nivel de incidencias atendidas demuestra un enfoque más 

efectivo en la gestión de incidencias de seguridad. La organización ha mejorado su 

capacidad para identificar y priorizar las incidencias, asignar recursos adecuados y 

llevar a cabo acciones de respuesta de manera oportuna. 

 

Conclusión: Medir el tiempo de resolución de incidentes en seguridad informática 

es importante porque proporciona datos importantes sobre la rapidez y eficacia con 

que se gestionan los incidentes de seguridad. El tiempo de resolución de incidentes 

es un parámetro crucial para evaluar el rendimiento de una organización para 

identificar, investigar, contener y resolver rápidamente los incidentes de seguridad. 

 

Un tiempo de resolución de incidencias rápido es deseable, ya que indica una 

capacidad efectiva de respuesta ante incidentes. Una respuesta ágil y rápida puede 

ayudar a reducir el impacto de los incidentes, limitar la propagación de amenazas y 

minimizar el tiempo de exposición a riesgos de seguridad. Esto es especialmente 
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importante en un entorno en constante evolución, donde las amenazas cibernéticas 

pueden propagarse rápidamente y causar daños significativos si no se abordan de 

manera oportuna. 

 

En conclusión, el tiempo de resolución de incidencias ha experimentado una 

reducción significativa, lo que indica una mejora notable en la eficiencia y rapidez con 

la que la organización responde y resuelve los incidentes de seguridad. En el pre test, 

el tiempo promedio de resolución por incidencia era de aproximadamente 2.14 horas, 

mientras que en el pos test este tiempo se redujo a tan solo 1.29 horas por incidencia. 

 

Esta reducción del tiempo de resolución de incidentes es el resultado de la 

mejora de los procedimientos de gestión de incidencias de seguridad y del aumento 

de la capacidad de respuesta. Para reducir el efecto y la duración de los problemas, 

la organización ha puesto en marcha procedimientos e innovaciones para acelerar la 

detección, investigación, contención y resolución de los problemas. 

 
La disminución en el tiempo de resolución de incidencias indica una mayor 

eficiencia en la identificación y aplicación de soluciones, así como una mejor 

coordinación y colaboración entre los equipos de respuesta a incidentes. Esto se 

traduce en una capacidad mejorada para restaurar la normalidad operativa 

rápidamente y minimizar cualquier interrupción o daño causado por los incidentes. 
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VIII. RECOMENDACIONES 
 

Basándome en el contexto actual se presentan las siguientes recomendaciones 

 
Implementar un enfoque proactivo: No esperes a que ocurran incidentes de 

seguridad para tomar medidas. Establece un programa de seguridad integral que 

incluya evaluaciones regulares de vulnerabilidades, actualizaciones de software y 

parches, así como una monitorización constante de los sistemas para detectarposibles 

amenazas. 

 

Establecer un proceso de gestión de vulnerabilidades sólido: Desarrolla un 

enfoque sistemático para identificar, evaluar y corregir las vulnerabilidades 

detectadas. Prioriza las vulnerabilidades según su nivel de riesgo y aplica soluciones 

rápidamente para mitigar las posibles brechas de seguridad. 

 

Cree una estrategia exhaustiva de respuesta a incidentes con funciones y 

responsabilidades definidas y pasos para la detección, evaluación, contención y 

resolución de problemas para mejorar la respuesta a incidentes. Asegúrate de que 

todos los miembros involucrados están preparados y formados para actuar con rapidez 

en cualquier situación. 

 

Automatizar y agilizar los procesos de respuesta a incidentes: Utiliza 

herramientas y tecnologías avanzadas para automatizar tareas repetitivas y acelerar 

la respuesta a incidentes. La automatización puede ayudar a identificar y contener 

rápidamente amenazas, reduciendo así el tiempo de resolución. 

 

Establecer un sistema de seguimiento y métricas: Implementa un sistema para 

rastrear y medir las incidencias de seguridad, el tiempo de resolución, el nivel de 

incidencias atendidas y el índice de vulnerabilidades corregidas. Esto proporcionará 

información valiosa para identificar áreas de mejora, establecer metas y realizar un 

seguimiento del progreso a lo largo del tiempo. 

 

Todos los empleados deben recibir formación sobre las mejores prácticas de 

seguridad, incluido el desarrollo de claves seguras, la identificación de correos 

phishing y la seguridad de datos privados. Fomente en el trabajo una cultura que 

valore la seguridad. 
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Mantenerse actualizado con las últimas amenazas y soluciones de seguridad: 

Establece canales de información confiables para mantenerse al tanto de las últimas 

tendencias y amenazas en seguridad informática. Mantén actualizados los sistemas y 

aplicaciones con los últimos parches y actualizaciones de seguridad. 

 

Deben realizarse auditorías y evaluaciones de seguridad periódicas para 

detectar posibles fallos en los sistemas y procedimientos. Las evaluaciones de 

seguridad pueden ayudar a detectar áreas problemáticas y ofrecer sugerencias para 

reforzar la infraestructura de seguridad. 
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Anexo 1 

Tabla 5 Operacionalización de variables 
 
 

Tipo Variable Definición Conceptual Definición Operacional Dimensión Indicador 
Escala  de

 
Medición 

 
 
 
 
 

Independiente 

 
 
 

 
Análisis de 
Vulnerabilidades 
en la seguridad 
informática 

 

 
Las vulnerabilidades en seguridad de la 
información son fallos, debilidades o defectos 
en el diseño, implementación o funcionamiento 
de los sistemas informáticos, que pueden ser 
explotados por los atacantes paracomprometer 
la confiabilidad, integridad o disponibilidad de 
los datos y sistemas (Alqahtani & Zou, 2021, p. 
1). 

Las vulnerabilidades informáticas 
son debilidades o defectos en los 
sistemas, redes o programas que 
pueden ser explotados por 
personas malintencionadas o 
utilizados accidentalmente por los 
usuarios sin intención de causar 
daño. Estas vulnerabilidades 
podrían permitir el acceso no 
autorizado, la manipulación de 
datos, la interrupción del 
funcionamiento normal del sistema 
o la ejecución de código malicioso. 
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técnicas 
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Incidencias de 
seguridad 
informática 

 
 
 

Una incidencia de seguridad informática es 
cualquier suceso que compromete la 
confiabilidad, integridad o disponibilidad de los 
datos o sistemas informáticos (Sahin et al., 
2021, p. 38). 

Los incidentes relacionados con la 
seguridad informática pueden ser 
cosas que ocurren o circunstancias 
que afectan a la seguridad de los 
sistemas, redes o datos en un 
entorno informático. Estos sucesos 
pueden ser indicadores de 
rendimiento, errores, fallos de 
calidad o características de los 
factores, y pueden suponer un 
riesgo para la privacidad, la 
precisión o la velocidad de los 
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atendidas 
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Nota: Elaboración propia 



 

 

 



 

 



 

 



 

 

 



 

 



 

 



 

 

 



 

 

 



 

Anexo 3: Matriz Evaluación por juicio de expertos, formato UCV 
 



 

 



 

 
 
 
 
 

 



 

 



 

 
 

 



 

 
 

 

 



 

 

 



 

 



 

 

 


