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RESUMEN

Este estudio aborda la problematica central al investigar el impacto del andlisis
de vulnerabilidades en la gestion de incidencias en la seguridad informética en una
organizacion de servicios de tecnologia. Se tiene en cuenta estudios previos
realizados por varios autores que han abordado probleméticas similares, lo cual sirve
de base para desarrollar esta investigacion. La base principal de esta tesis es
establecer como se relacionan los incidentes de seguridad informatica en la empresa
mencionada con las vulnerabilidades. Se emple6 una técnica cuantitativa con una
estrategia de investigacion aplicada y un disefio preexperimental. Se tuvo en cuenta
los requisitos esenciales y la dependencia del analisis de vulnerabilidades en la
seguridad informatica. Es recomendable argumentar que contar con una herramienta
sélida para mejorar la seguridad informatica puede contribuir a un mejor disefio y
comprension en la ejecucion del analisis de vulnerabilidades e incidencias. Esto podria
conducir a mejoras en indicadores clave como el indice de Vulnerabilidades
corregidas, el indice de vulnerabilidades no corregidas, el Tiempo de Resolucién de

Incidencias y el Nivel de incidencias atendidas.

Palabras clave: analisis de vulnerabilidades, analisis de incidencias, seguridad

informatica.



ABSTRACT

By examining the effect of vulnerability analysis on the management of incidents
in computer security in an IT consulting firm, this study seeks to solve the main issue.
The foundation for this research's development comes from earlier studies conducted
by a number of writers that focused on related issues. Finding the relationship between
computer security-related incidents at the aforementioned firm and vulnerabilities was
the main objective of this investigation. A pre-experimental design was used, and an
applied research technique was the major emphasis. The essential requirements and
reliance of the investigation of computer security vulnerabilities were taken into
account. It is recommended to make the case that having a reliable tool to increase
computer security will help with better design and comprehension of how to implement
vulnerability and incident analysis. The Corrected Vulnerability Index, the Uncorrected
Vulnerability Index, the Incident Resolution Time, and the Level of incidents attended

may all see improvements as a result of this.

Keywords: vulnerability analysis, incident analysis, computer security.



INTRODUCCION

La seguridad informatica es crucial para las empresas que manejan datos
valiosos. Detectar y abordar tempranamente las vulnerabilidades e incidencias de
seguridad es fundamental para proteger los activos y la reputacion de una empresa.
La deteccion temprana de problemas de seguridad ahorra costos, minimiza el impacto
en las operaciones y la confianza de los clientes, y ayuda a cumplir con requisitos
legales y regulatorios. Este articulo destaca los beneficios y cualidades de la deteccion
temprana de vulnerabilidades e incidencias en la seguridad informatica para las
empresas. La deteccién temprana de vulnerabilidades e incidencias en la seguridad
informética es crucial para proteger a las empresas en el entorno digital actual. Les
permite gestionar los problemas antes de que se materialicen en riesgos reales.,
minimizar el impacto financiero y de reputacion, proteger la confianza de los clientes
y cumplir con las regulaciones y requisitos de seguridad. La deteccion temprana de
problemas de seguridad en la informatica tiene multiples beneficios para las empresas.
Ademas de proteger sus activos y reputacion, les permite mejorar su eficiencia y

garantia en la gestion de la seguridad.

En un plano internacional Riggs, H et al. (2023) en un proyecto realizado en la
Universidad Internacional de Florida, Miami menciona que la tecnologia de la
informacion se esta transformando en parte del funcionamiento diario de varias
infraestructuras cruciales. y, como resultado, la superficie de ataque cibernético se
extiende sobre una amplia gama de estas infraestructuras. Los ataques cibernéticos
han sido un problema grave a nivel mundial para las industrias desde principios de la
década de 2000, causando interrupciones significativas en su capacidad para producir
bienes u ofrecer servicios a sus clientes. La préspera economia del delito cibernético
abarca el lavado de dinero, los mercados negros y los ataques a los sistemas fisicos
cibernéticos que resultan en interrupciones del servicio. Ademas, las violaciones de
datos extensas han comprometido la informacion de identificacion personal de

millones de personas.

En un enfoque a nivel nacional, la problematica del analisis de vulnerabilidades
e incidencias en la seguridad informética en el Perl es una realidad que ha sido

sefalada por diversas fuentes. Segun el Centro Nacional de Incidentes de Seguridad
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de la Informaciéon del Perad (CENSI) (2020) segun una encuesta publicada
recientemente, EI nUmero de incidencias de seguridad de la informacién notificados
en todo el pais aumentd un 66%, hasta alcanzar los 27.155. La mayoria de las
empresas peruanas, segun la encuesta, carecen de sistemas de gestién de la
seguridad de la informacion establecidos, asi como de las personas cualificadas y los
recursos necesarios para identificar y abordar eficazmente los problemas de seguridad

de la informacion.

Por otro lado, un estudio realizado por la consultora PwC en el afio 2020 revel6
gue el 80% de las empresas en el Peru ha sufrido al menos un incidente de seguridad
informéatica en los ultimos 12 meses, y que el 66% de ellas no cuenta con un plan de
respuesta a incidencias de seguridad.

Los indicadores del problema de vulnerabilidad y analisis de incidencias de
seguridad informatica en Peru incluyen el aumento de incidencias de seguridad
informatica reportados, la ausencia de sistemas formales de gestion de seguridad
informatica en las empresas, la falta de capacitacion y recursos para detectar y
enfrentar amenazas de seguridad informatica, y el aumento de incidencias de
seguridad informatica reportados. Los datos aqui expuestos provienen de dos fuentes
respetadas en el entorno de la seguridad informatica: el estudio de PwC y el informe

del Centro Nacional de Incidentes de Seguridad Informatica del Peru.

La mision de esta investigacion, que tiene una relacién directa con la empresa,
es analizar los riesgos de seguridad informatica a los que se enfrenta el proveedor de
servicios sin tener acceso a las respuestas a las cuestiones que se plantean alo largo
del proceso de andlisis. Su objetivo es determinar las causas profundas de los
inconvenientes de seguridad informatica de la organizacion, asi como sus posibles
repercusiones. Algunas fuentes probables de riesgos para la seguridad informética en
la empresa de servicios son la ausencia de medidas de seguridad adecuadas, la falta
de formacion del personal involucrado en el campo de seguridad informatica y la
existencia de vulnerabilidades en el software o el hardware utilizados. A fin de sugerir
medidas preventivas y correctivas eficaces para reducir los riesgos, es importante

examinar estas razones.



Se prevé que el estudio ofrezca un conocimiento exhaustivo de los retos de
seguridad informatica a los que se enfrenta el proveedor de servicios, asi como
informacién valiosa para elegir las mejores soluciones de seguridad a implantar. El
objetivo Ultimo es mantener la continuidad del negocio frente a los posibles riesgos de

seguridad informética y la clausula de la informacidén exclusiva de los actores
involucrados de la empresa.

Para complementar la informacion se realizé la evaluacion de los indicadores en
el mes de abril previo al andlisis de vulnerabilidades, obteniendo para el indicador:

indice de vulnerabilidades corregidas un promedio de 52.44% de un total de 30
proyectos.

Figura 1: indice de vulnerabilidades corregidas pre test mes de abril
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Nota: Elaboracion propia

Asimismo, se realiz6 para el indicador: indice de vulnerabilidades no corregidas

en donde el promedio obtenido fue de 47.56% de un total de 30 proyectos también



Figura 2: indice de vulnerabilidades no corregidas pre test mes de abril
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Y para el indicador nivel de incidencias atendidas con una muestra de 269
incidencias se obtuvo un promedio de un 43 %

Figura 3: Nivel de incidencias atendidas pre test mes de abril
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Nota: Elaboracioén propia

Segun el indicador de tiempo de resolucion de incidencias, se tardé una media de
2,14 horas en resolver cada incidente:



Figura 4: Tiempo de resolucion de incidencias pre test mes de abiril
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Nota: Elaboracion propia

En tal sentido se plantea como problema general:

¢ Las vulnerabilidades impactan en las incidencias en la gestion de proyectos

de una empresa de servicios de tecnologia en Lima, 2023?

Y como problemas especificos:

e ¢;De qué manera impacta el analisis de vulnerabilidades en el indice de
Vulnerabilidades corregidas en la gestion de incidencias para la Seguridad

Informatica en una empresa de servicios de tecnologia?

¢De qué manera impacta el andlisis de vulnerabilidades en el indice de
vulnerabilidades no corregidas en la gestion de incidencias para la Seguridad

Informatica en una empresa de servicios de tecnologia?



e ¢;De qué manera impacta el analisis de vulnerabilidades en el Tiempo de
Resolucion de Incidencias en la gestién de incidencias para la Seguridad
Informética en una empresa de servicios de tecnologia?

e (De qué manera impacta el analisis de vulnerabilidades en el Nivel de
incidencias atendidas en la gestion de incidencias para la Seguridad Informéatica
en una empresa de servicios de tecnologia?

Los eventos de seguridad como los asaltos a la red y las fugas de datos han
aumentado en frecuencia recientemente como resultado del rapido crecimiento
técnico de industrias como internet de las cosas, cloud computing, big data, e internet
movil. Los enfoques basados en el mecanismo convencional de resguardo de la la
informacion han resultado progresivamente infructuosos, lo que indica que el sistema
de informacion existente se encuentra en un escenario de seguridad critica. La
identificacion temprana de las vulnerabilidades y eventos de seguridad informatica es
crucial para cualquier empresa preocupada por proteger sus valiosos activos y datos
en este sentido. He aqui algunas de las principales justificaciones de por qué una
empresa debe detectar y gestionar los problemas e incidentes de seguridad

informatica lo antes posible.
Con todo lo anterior, se plantea el objetivo general:

Determinar el impacto de las vulnerabilidades en las incidencias en la gestion de

proyectos de una empresa de servicios de tecnologia en Lima, 2023.

Como también los objetivos especificos:

e Determinar de qué manera impacta el analisis de vulnerabilidades en el indice
de Vulnerabilidades corregidas en la gestion de incidencias para la Seguridad

Informatica en una empresa de servicios de tecnologia.



e Determinar de qué manera impacta el andlisis de vulnerabilidades en el indice
de vulnerabilidades no corregidas en la gestion de incidencias para la
Seguridad Informatica en una empresa de servicios de tecnologia.

e Determinar de qué manera impacta el analisis de vulnerabilidades en el tiempo
de Resolucion de Incidencias en la gestion de incidencias para la Seguridad

Informética en una empresa de servicios de tecnologia.

e Determinar de qué manera impacta el andlisis de vulnerabilidades en el nivelde
incidencias atendidas en la gestion de incidencias para la Seguridad Informéatica

en una empresa de servicios de tecnologia.

Asimismo, la hipétesis general: Las vulnerabilidades impactan significativamente
en las incidencias en la gestion de proyectos de una empresa de servicios de

tecnologia en Lima, 2023 y las hipotesis especificas:

e EIl analisis de vulnerabilidades impacta significativamente en el indice de
Vulnerabilidades corregidas en la gestion de incidencias para la Seguridad

Informatica en una empresa de servicios de tecnologia.

e El andlisis de vulnerabilidades reduce el indice de vulnerabilidades no
corregidas en la gestion de incidencias para la Seguridad Informatica en una

empresa de servicios de tecnologia.

e El andlisis de vulnerabilidades reduce el tiempo de Resolucion de Incidencias
en la gestidon de incidencias para la Seguridad Informatica en una empresa de

servicios de tecnologia.

e El analisis de vulnerabilidades mejora el nivel de incidencias atendidas en la
gestion de incidencias para la Seguridad Informética en una empresa de

servicios de tecnologia.



Il. MARCO TEORICO

Touloumis et.al (2022) En su articulo titulado “A tool for assisting in the forensic
investigation of cyber-security incidents”, “Una herramienta para ayudar en la
investigacion forense de incidentes de ciberseguridad” mencionan que la capacidad
de las redes ha aumentado répidamente, incluida la Internet de las cosas (loT), ha
provocado una explosion de ciberataques. Muchos ciberataques bien documentados
se han dirigido a infraestructuras energéticas criticas, asi como a cualquier tipo de
plataforma de Tl basada en la nube. El examen temprano de las vulnerabilidades de
los sistemas criticos, asi como los incidentes de seguridad cibernética anteriores, son
de suma importancia para prevenir nuevos. Una investigacion exhaustiva para
examinar el contexto de la violacion de seguridad cibernética puede revelar hechos
sobre la fuente del ataque, el perfil del atacante, los recursos y las habilidades
requeridas y puede revelar mas mitigaciones para evitar que el ataque reaparezca en
el futuro. Para salvaguardar las infraestructuras energéticas criticas, se han
desarrollado muchos enfoques forenses para recopilar, analizar y digitalizar evidencia
gue ayude en la investigacion profunda de un incidente. Sin embargo, hasta ahora, las
muchas fuentes de datos de vulnerabilidad de cédigo abierto que se han desarrollado
para proporcionar informacion valiosa para un ataque cibernético ain no se han
empleado para ayudar en la investigacion forense. Este documento presenta la
herramienta forense automatizada, una plataforma que emplea algoritmos de
aprendizaje automatico para combinar diferentes fuentes de datos de vulnerabilidad
para facilitar el procedimiento forense y minimizar el tiempo y el esfuerzo necesarios.
También se demuestra un caso de uso que muestra cOmo se puede usar la
herramienta para ayudar en la investigacion forense de incidentes de seguridad
cibernética en una infraestructura energética, pero la herramienta también se puede

aplicar a otras infraestructuras energéticas y de Tl criticas con adaptaciones menores.

Amin y Bhowmik (2022) Desarrollaron su investigacion titulado “Existing
vulnerability information in security requirements elicitation”, “Informacién de
vulnerabilidad existente en la obtencidén de requisitos de seguridad”. En de resumen
gue en ingenieria de software, el aspecto de abordar los requisitos de seguridad se

considera de suma relevancia. Sin embargo, en el gran porcentaje de los casos, los



requisitos de seguridad para un sistema se consideran requisitos no funcionales (NFR)
y se abordan en el Ultimo ciclo de vida del desarrollo del software. El creciente nimero
de incidentes de seguridad en los sistemas de software en todo el mundo ha hecho
gue los investigadores y desarrolladores reconsideren y consideren este problema en
una etapa anterior. Un paso importante y esencial hacia este proceso es la obtencion
de los requisitos de seguridad pertinentes. En un trabajo reciente, Imtiaz et al. propuso
un marco para crear un mapeo entre los requisitos existentes y las vulnerabilidades
asociadas con ellos. La idea es que los desarrolladores puedan usar este mapeo para
predecir posibles vulnerabilidades asociadas con nuevos requisitos funcionales y
capturar requisitos de seguridad para evitar estas vulnerabilidades. Sin embargo,
hasta qué punto dicha informacién de vulnerabilidad existente puede ser util en la
obtencion de requisitos de seguridad sigue siendo una pregunta abierta. En este
articulo, disefiamos un estudio con sujetos humanos para responder a esta pregunta.
También presentamos los resultados de un estudio piloto y discutimos sus
implicaciones. Los resultados preliminares muestran que la informacion de
vulnerabilidad existente puede ser un recurso util para obtener requisitos de seguridad

y sienta las bases para un estudio a gran escala.

Alaba, Basurto y Toala (2022) A lo largo de su estudio, cuyo objetivo principal era
efectuar un estudio de la literatura sobre las "10 principales vulnerabilidades de los
sistemas informaticos del OWASP". Los ataques informaticos han aumentado como
consecuencia de los innumerables peligros a los que deben hacer frente los
dispositivos actuales conectados a Internet. Es esencial actuar con rapidez
identificando las debilidades potenciales que los atacantes pueden explotar para
detener estos asaltos. El estudio se centra en esbozar los rasgos y circunstancias de
diversas vulnerabilidades. Empleamos el esquema OWASP-Top-10-2021, una
metodologia de investigacion basada en el marco del Open Web Security Project
(OWASP) que se centra en la identificacion de inseguridades y la informacion sobre la
probabilidad y el efecto técnico. Los resultados también contienen defensas contra

estas debilidades.

En conclusion, se presentara un conjunto de recomendaciones de seguridad

para sistemas informaticos con el fin de protegerlos adecuadamente.



En el articulo "Analisis de vulnerabilidades en sistemas de informacién” publicado
en la revista peruana "Seguridad y Defensa", el autor Fajardo (2017) explica la
importancia del analisis de vulnerabilidades de los sistemas de informacién. El autor
analiza los numerosos tipos de vulnerabilidades de los que pueden aprovecharse los
ciberdelincuentes y como un andlisis rutinario de vulnerabilidades puede detectar
problemas de seguridad y solucionarlos antes de que sean aprovechados por
atacantes malintencionados. El articulo subraya la obligacion de ejecutar medidas de
seguridad para salvaguardar los datos importantes de las empresas y organizaciones,
y hace hincapié en lo crucial que es contar con personal de seguridad informética
cualificado para garantizar que estas medidas se ponen en marcha con eficacia. El
ensayo hace un trabajo fantastico al esbozar la importancia del analisis de
vulnerabilidades y las medidas de seguridad para certificar la seguridad de los datos

en los sistemas de informacion.

A continuacioén, algunas definiciones relacionadas al tema:

e Variable Independiente: Vulnerabilidades en la seguridad informatica

Las vulnerabilidades en seguridad de la informacion son fallos, debilidades o defectos
en el disefio, implementacion o funcionamiento de los sistemas informaticos, que
pueden ser explotados por los atacantes para comprometer la confiabilidad, integridad

0 garantia de los datos y sistemas (Algahtani & Zou, 2021, p. 1).
e Variable Dependiente: Incidencias de seguridad informatica.
Una incidencia de seguridad informatica es cualquier evento que compromete la

confiabilidad, integridad o garantia de los datos o sistemas informéticos (Sahin et al.,
2021, p. 38).
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1. METODOLOGIA

3.1. Tipoydisefo de Investigacién

3.1.1 Tipo de Investigacion: Aplicada

La investigacion cuantitativa aplicada trata de obtener informacién y
conocimientos a través de la medicion y el andlisis de datos numéricos utilizando
metodologia y técnicas cuantitativas. Hace hincapié en la recoleccion y el analisis
de datos verificables y cuantificables para abordar determinados temas de
investigacion y apoyar para la toma de decisiones. En torno a la investigacion
cuantitativa aplicada, la palabra "aplicada” se refiere al objetivo de emplear los
resultados y conclusiones del estudio para abordar problemas o situaciones del
mundo real (Alvarez, 2020). Entre otros campos, la investigacion cuantitativa
aplicada se emplea con frecuencia en psicologia, sociologia, economia, educacion
y salud. Cuando se trata de medir tamafios o frecuencias de ocurrencias y probar

hipotesis, el enfoque cuantitativo es aceptable (Hernandez, 2018).

Para estos tipos de estudios se recopilan datos numéricos a través de
técnicas que incluyen encuestas, cuestionarios, pruebas estandarizadas, analisis
estadisticos y experimentos controlados. Estos datos se evalian y analizan
estadisticamente para llegar a conclusiones y emitir juicios razonados. La
metodologia objetiva y sistematica de la investigacion cuantitativa aplicada permite
medir variables, establecer vinculos causa-efecto y generalizar las conclusiones a
una poblacion mas amplia. Su principal objetivo es proporcionar datos cuantitativos
fiables e imparciales que puedan utilizarse en situaciones reales para mejorar la

toma de decisiones y abordar problemas concretos.
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3.1.2 Disefio: No experimental

En estos proyectos no se manipulan las variables, los resultados se

visualizan de forma natural y luego se analizan. Son muy Utiles en variables que no

pueden ser manipuladas por sus dificultades o cuestiones éticas (Arispe et.al,
2020).

El estudio se clasifica como no experimental porque no hay un sistema de

induccion o manipulacién para cambiar una de las variables, sino que el fenbmeno

se examina a la luz de su propia dinamica, o de cémo se percibe en el contexto del

estudio. El estudio también se clasifica como transversal porque los datos se

recogen en un momento concreto de cada actividad, en este caso para determinar

el nivel de riesgo.

3.1.3 Instrumentos de aplicacion: Recopilar informacion (Analisis estadistico).

3.2.

Variables y Operacionalizacion
Definicidon conceptual:

Variable Independiente: Vulnerabilidades en la seguridad informatica.

Las vulnerabilidades en seguridad de la informacion son fallos, debilidades o
defectos en el disefio, implementaciéon o funcionamiento de los sistemas
informaticos, que pueden ser explotados por los atacantes para comprometer
la confiabilidad, integridad o garantia de los datos y sistemas (Algahtani & Zou,
2021, p. 1).

Variable Dependiente: Incidencias de seguridad informatica.

Una incidencia de seguridad informética es cualquier suceso que compromete
la confiabilidad, integridad o garantia de los datos o sistemas informaticos
(Sahin et al., 2021, p. 38).
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Definicién operacional:
Variable Independiente: Vulnerabilidades en la seguridad informatica

Se refiere a identificar y describir de manera especifica los puntos débiles, fallos
o brechas en los sistemas, aplicaciones, redes o dispositivos informaticos que
puedan ser explotados por atacantes con el fin de asegurar la integridad,
confiabilidad o disposicién de la informacion y los recursos digitales.

Variable Dependiente: Incidencias de seguridad informatica

Se refiere a eventos o0 sucesos especificos que involucran amenazas o
violaciones de la seguridad en sistemas informéticos, redes, aplicaciones o
datos. Estas incidencias pueden abarcar una amplia gama de situaciones, como
intentos de acceso no autorizado, malware, robo de informacion, denegacion

de servicio, ataques de phishing, entre otros.
Indicadores:
Enfocandonos en las dimensiones e indicadores para la variable dependiente:

Dimension: Vulnerabilidades técnicas: se refiere a las debilidades de
seguridad en el software, hardware o infraestructura que podrian ser explotadas
por un atacante para comprometer la seguridad. Algunos indicadores para esta

dimension incluyen:

. indice de vulnerabilidades corregidas es un indicador que mide la
proporcion de vulnerabilidades conocidas en un sistema o software que han
sido solucionadas o corregidas mediante la implementaciéon de parches o
actualizaciones de seguridad. Este indice proporciona una medida del nivel de
eficacia en la gestion de vulnerabilidades y la respuesta a las amenazas de
seguridad. La férmula para calcular el indice de vulnerabilidades corregidas es

la siguiente:

indice de Vulnerabilidades Corregidas = (Numero de vulnerabilidades

corregidas / Numero total de vulnerabilidades conocidas) * 100
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Este indice se calcula contando el nUmero de vulnerabilidades que se
han encontrado y calculando después la proporcién de las que se han corregido
mediante el uso de parches, actualizaciones u otras técnicas de mitigacion.
Para calcular el porcentaje, se divide el nimero de vulnerabilidades que se han
corregido por el total del nimero de vulnerabilidades que se sabe que existen.
La cantidad resultante se multiplica por 100.

. indice de vulnerabilidades no corregidas: Es un indicador que calcula
el porcentaje de vulnerabilidades conocidas en un sistema o software que aun
no han sido corregidas mediante la aplicacién de parches o actualizaciones de
seguridad. Este indicador proporciona una vision de la eficacia de las practicas
del manejo de parches y actualizaciones de seguridad en una organizacion. La
formula del IVNC es la siguiente:

IVNC

vulnerabilidades conocidas) * 100

(Numero de vulnerabilidades no corregidas / Numero total de

Para calcular el IVNC, se cuenta el nUmero de vulnerabilidades que han sido
identificadas, pero no se han aplicado los parches o actualizaciones
correspondientes. Para calcular el porcentaje, divida esta cantidad por el
namero total de vulnerabilidades conocidas y, a continuacion, multiplique el

resultado por 100.

Un IVNC alto puede indicar una falta de atencion a la seguridad, una falta de
recursos para implementar las actualizaciones necesarias o la obligacion de
optimizar los procesos de gestién de parches y actualizaciones. Por otro lado,
un IVNC bajo sugiere una mayor eficiencia en la correccién de vulnerabilidades

y una menor exposicion a posibles ataques.
Dimensiones e indicadores para la variable independiente:

Monitoreo y Mejora: El monitoreo y mejora es una dimension fundamental
dentro de la gestidn de incidentes. Esta dimensidn se enfoca en la supervision

continua de los incidentes, la evaluacién de los procesos y la ejecucion de
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perfeccionamientos para prevenir incidentes futuros y garantizar una gestion
eficaz. El monitoreo implica la observacion activa y constante de los incidentes
gue ocurren en un entorno o sistema. Esto se puede lograr mediante la
utilizacion de herramientas de monitoreo, como sistemas de deteccion de
intrusiones, registros de eventos y monitoreo en tiempo real. El objetivo es
identificar y registrar los incidentes en el momento que ocurren, lo que permite
una respuesta rapida y eficiente. La mejora se enfoca en el andlisis de los
incidentes y la identificacion de oportunidades para fortalecer los procesos y
evitar la recurrencia de problemas similares. Esto implica revisar y evaluar los
incidentes pasados, identificar las causas raiz, analizar las carencias en los
procesos de gestion de incidentes y tomar medidas correctivas para prevenir

incidentes similares en el futuro.

+ Tiempo de Resolucion de Incidencias: Este indicador mide la eficiencia
del equipo de seguridad al resolver las incidencias de seguridad. Cuanto menor
sea el tiempo de resolucion, mas eficiente sera el equipo en mitigar los riesgos.

La formula para calcular este indicador podria ser:

Tiempo de Resolucion de Incidencias = (Tiempo total empleado en resolver

incidencias / Numero total de incidencias)

Donde:

- Tiempo total empleado en resolver incidencias: La suma del tiempo
dedicado a resolver todas las incidencias de seguridad durante un periodo
determinado.

- Numero total de incidencias: El total de incidencias de seguridad registradas

en ese mismo periodo.
Este indicador se expresa en unidades de tiempo (por ejemplo, minutos u horas)

y permite evaluar la eficiencia en la respuesta y resolucion de incidenciasde

seguridad.
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* Nivel de incidencias atendidas: Segun la guia de ITIL (2019), el indicador
denominado "Nivel de incidencias atendidas" es una estadistica utilizada para
evaluar el rendimiento de un equipo o departamento que gestiona incidencias
relacionadas con los servicios de TI. El objetivo de este indicador es comparar
el nimero total de incidentes notificados durante un periodo de tiempo
especifico con la proporcion de incidentes atendidos durante ese mismo

periodo.

El calculo del Nivel de incidencias atendidas puede variar en funcién de la
definiciobn especifica adoptada por cada organizacién. Algunas posibles
metodologias para calcular este indicador son las siguientes:

Porcentaje de incidencias atendidas: Esta métrica se obtiene dividiendo el
namero de incidencias atendidas durante un tiempo determinado entre el total
de incidencias registradas en ese mismo periodo, y luego multiplicando el
resultado por 100. Por ejemplo, si se registraron 100 incidencias en un mes y
se atendieron satisfactoriamente 80 de ellas, el Nivel de incidencias atendidas
seria del 80%.

Nivel de incidencias atendidas = (NUmero de incidencias atendidas / Total de

incidencias registradas) x 100

Escala de medicion:

La opcion mas adecuada para esta investigacion, es la escala de medicion
"razOn", ya que proporciona la capacidad de realizar andlisis estadisticos
sélidos, establecer relaciones proporcionales, calcular medidas de variabilidad

y aplicar técnicas avanzadas de analisis.

16



Tabla 1 Operacionalizacion de variables

Tipo Variable Definicién Conceptual Definicién Operacional Dimension  Indicador
Medicidn
Las vulnerabilidades informaticas
son debilidades o defectos en los indice de
Las vulnerabilidades en seguridad de la sistemas, redes o programas que Vulnerabilidades Razon
informacién son fallos, debilidades o defectos Bgfg oennas serrn alinigﬁlcgge:]daf:jsas poc: corregidas
Analisis Q‘? en el dls_eno, |mp!ement§9|on o funcionamiento utilizados accidentalmente por los N
Independiente Vulnerabilidades de los sistemas informaticos, que pueden ser usuarios sin intencion de causar Vulnerabilidades
P en la seguridad explotados por los atacantes paracomprometer dafio Estas  vulnerabilidades técnicas )
informatica la confiabilidad, integridad o disponibilidad de podrl’én permitir el acceso no Indice de
Ilo)s datos y sistemas (Algahtani & Zou, 2021, p. autorizado, la manipulacion de \églrr;:r?gglsdades no Razén
' datos, la interrupcion del 9
funcionamiento normal del sistema
o la ejecucion de cédigo malicioso.
Los incidentes relacionados con la
seguridad informatica pueden ser
cosas que ocurren o circunstancias Tiempo de
Una incidencia de seguridad informatica es JU f€ctan a 1a seguridad de fos Resolucion de Razon
: ; ; sistemas, redes o datos en un Incidencias
Incidencias de cualquier suceso que compromete la g o
. A . ) . - entorno informatico. Estos sucesos .
. seguridad confiabilidad, integridad o disponibilidad de los - Monitoreo y
Dependiente informética datos o sistemas informéticos (Sahin et al pueden  ser indicadores  de mejora
2021, p. 38) " rendimiento, errores, fallos de !
P 36). calidad o caracteristicas de los
factores, y pueden suponer un
riesgo para la privacidad, la
precision o la velocidad de los Nivel de incidencias
datos. Razon

atendidas
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Nota: Elaboracion propia
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Como definicion operacional:

Tabla 2 Indicadores de Vulnerabilidades Técnicas

DIMENSION INDICADOR DESCRIPCION TECNICA INSTRUMENTO UNIDAD FORMULA
DE MEDIDA
Es un indicador que mide la proporcién de Fichaje Ficha Porcentaje

vulnerabilidades conocidas en un sistema o software

gue han sido solucionadas o corregidas mediante la

indice de Vulnerabilidades Corregidas =

indice de : . S (Numero de vulnerabilidades corregidas /
i, implementacién de parches o actualizaciones de
Vulnerabilidades . o . . . .
corregidas sggurldad._ Est_e indice proporciona una _medlda del Numero total de vulnerabilidades
nivel de eficacia en la gestién de vulnerabilidades y la . *
. conocidas) * 100
. respuesta a las amenazas de seguridad
Vulnerabilida
des técnicas Es un indicador que calcula el porcentaje de )
vulnerabilidades conocidas en un sistema o software Indice de Vulnerabilidades no Corregidas
Indice de que adn no han sido corregidas mediante la aplicacion = (Numero de vulnerabilidades no

vulnerabilidades
no corregidas

de parches o actualizaciones de seguridad. Este
indicador proporciona una visién de la eficacia de las
practicas de gestion de parches y actualizaciones de
seguridad en una organizacion.

Este indicador mide la eficiencia del equipo de
seguridad al resolver las incidencias de seguridad.

corregidas / Numero total de
vulnerabilidades conocidas) * 100

Tiempo de Resolucién de Incidencias =
(Tiempo total empleado en resolver

Tiempo de Cuanto menor sea el tiempo de resolucion, mas incidencias / Numero total de
Resolucion de eficiente sera el equipo en mitigar los riesgos. La incidencias)
Incidencias formula para calcular este indicador podria ser:

Una estadistica utilizada para evaluar lo bien que un Nivel de incidencias atendidas =

equipo o departamento esta abordando los problemas (Numero de incidencias atendidas / Total
Nivel de rellacionadps.con !os servic.ios de TI es QI indicador de incidencias registradas) x 100
incidencias '.'leel de incidencias atend[dos". El obJetlyo Qe este
atendidas indicador es comparar el nimero total de incidentes

notificados durante un periodo de tiempo especifico
con la proporcion de incidentes atendidos durante ese
mismo periodo.
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Nota: Elaboracion propia
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3.3.

3.3.1.

3.3.2.

Poblacion, muestra muestreo, unidad de analisis

Poblacion: Segun Arizmendi (2019), poblacién describe a un grupo de
individuos que comparten caracteristicas similares que permiten a los
cientificos identificar y medir indicadores relevantes. La poblacion puede
consistir en sujetos de investigacion que no se limitan a los seres humanos,
sino que puede incluir cualquier elemento, documento, encuentro, bicicleta u

otro elemento, vivo 0 no.

Para esta investigacion se tiene 4 indicadores en donde el objeto de estudio
para los dos primeros indicadores es decir el indice de vulnerabilidades
corregidas y no corregidas son los proyectos, entonces se toma como poblacion
30 proyectos, y para los otros dos indicadores el objeto de estudio son las
incidencias, y en promedio son 900 incidencias mensuales, estacantidad se

toma como la poblacion.

Tabla 3 Definicidon de la poblacion de los indicadores

Indicador Tiempo de Poblacién

] evaluacion

Indice de Vulnerabilidades 1 mes 30 proyectos
corregidas

indice de vulnerabilidades no 1 mes 30 proyectos
corregidas

Tiempo de Resolucion de 1 mes 900 incidencias
Incidencias

Nivel de incidencias atendidas 1 mes 900 incidencias

Nota: Elaboracién propia

Muestra: En el contexto de la investigacién, una muestra es una seleccion
escogida de personas, cosas o0 unidades analiticas extraidas de una poblacion
mas amplia. La muestra se escoge para representar y proporcionar informaciéon
sobre las caracteristicas y propiedades de interés en la poblacion, con el
objetivo de realizar inferencias validas y generalizables. La muestra se emplea

cuando estudiar o analizar a todos los miembros de una poblacién resulta poco
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practico o no es posible debido a limitaciones de tiempo, recursos o
accesibilidad. Para obtener resultados precisos y fiables, se elige en su lugar

una muestra que se estima representa a la poblacion.

Formula para calcular la muestra

N
N =722 Y aNEE?)
Donde:

e n = Tamano de muestra.

Z = Nivelde confianza al 95% (1.96) elegido para esta investigacion.
N = Poblacion total del estudio.

EE = Representa el margen de error siendo un 5% (0.0.5)

Para los dos primeros indicadores la muestra es la misma que la poblacion, por
ser una poblacién pequeiia, es decir 30 proyecto. Pero para los otros dos, se

realiza el calculo y la muestra es de 269 incidentes

Tabla 4 Definicion de la muestra de los indicadores

Indicador Poblacion Muestra

indice de Vulnerabilidades 30 proyectos 30 proyectos
corregidas

indice de vulnerabilidades no 30 proyectos 30 proyectos
corregidas

Tiempo de Resolucion de 900 incidencias 269 incidencias
Incidencias

Nivel de incidencias atendidas 900 incidencias 269 incidencias

Nota: Elaboracion propia

3.3.3. Muestreo: El muestreo se divide en dos categorias principales. Uno de ellos

es el muestreo probabilistico, el cual se fundamenta en la probabilidad. Estas
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técnicas pretenden garantizar que los miembros de una poblacion tengan las
mismas probabilidades de ser elegidos para ser parte de la muestra y
representarla. Estos métodos son ampliamente utilizados debido a que buscan
lograr una mayor representatividad en la muestra (Hernandez y Carpio, 2019).

Para esta tesis se uso el muestreo no probabilistico por comodidad los sujetos
fueron elegidos en funcién de su accesibilidad y proximidad al area de

influencia.

3.3.4. Unidad de analisis: En este caso, la unidad de andlisis seria "proyectos" y
"incidencias". La muestra estd compuesta por 30 proyectos y 269 incidencias
relacionadas con esos proyectos en un periodo de un mes. Cada proyecto y
cada incidencia serian unidades de analisis independientes que se

considerarian en el estudio de los datos nacidos de la muestra.
3.4. Técnicas einstrumentos de recoleccidon de datos

El analisis documental es una técnica de investigacion que consiste en examinar
y evaluar documentos o fuentes escritas para obtener informacion relevante y
significativa. Esta técnica implica un conjunto de pasos e instrucciones que permiten
analizar y comprender el contenido de los documentos seleccionados de manera

sistematica (Pefa, 2022).

Como Instrumento usaremos la ficha de investigacion. Una ficha de investigacion
es un instrumento utilizado para registrar y organizar la informacion relevante extraida
de diferentes fuentes documentales durante el proceso de investigacion. La ficha de
investigacion es una herramienta Util para mantener un registro sistematico de los
datos obtenidos y facilitar su posterior analisis y citacion en el informe final (Loayza,
2021).

Una hoja de registro es un documento o formulario utilizado para recopilar y
almacenar informacién sobre un individuo, evento, objeto u otro tipo de datos de
interés. Esta herramienta facilita la recogida de datos estructurados y estructurados,
posibilitando su posterior consulta, analisis y gestion eficiente. En esta investigacion
se elaboraron dos fichas durante un mes de acuerdo a las técnicas de cada indicador
para el test y Re test respectivo.
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Ficha de registro N°1: Indicador indice de vulnerabilidades
Ficha de registro N°2: Indicador tiempo de resolucion de incidencias

El analisis de confiabilidad técnica es una técnica que permite a un investigador
utilizar enfoques estandar para evaluar la relacion inicial entre un instrumento y un
sujeto para determinar la confiabilidad de un instrumento. Se utilizan diversos
métodos, como el uso de indicadores como el coeficiente de Pearson, asi como
pruebas observacionales y pruebas escritas de conocimiento. Para evaluar la
confiabilidad del formulario de recoleccién de datos, deben registrarse en una tabla

separada los resultados (Correa, 2019).

Figura 5 Nivel de confiabilidad

Escala Nivel

0.00 < sig. <0.20 Muy bajo
0.20 = sig. <0.40 Bajo

0.40 = sig. <0.60 Regular
0.60 = sig. <0.80 Aceptable
0.80 = sig. <1.00 Elevado

Nota: Se obtuvo de Correa (2019)

3.5. Procedimientos

Al principio, los datos sobre los indicadores se recogen mediante una pre-test, es
decir, antes de poner en marcha el programa. Estos datos se recogen utilizando una

tabla de recogida de datos y basandose en una muestra elegida.

Se aplica naturalmente ya que el enfoque de este trabajo incluye el disefio y
ejecucion de software para encontrar soluciones a los desafios de gestion de
mantenimiento. Este estudio se basa en el uso de instrucciones detalladas el analisis

de las técnicas de uso de esta tecnologia y los resultados obtenidos de los indicadores.

Dado que se trata de una prueba piloto previa, esta investigacion se lleva a cabo
como un experimento que debe evaluarse al menos dos veces. Mediante el Analisis
de vulnerabilidades e Incidencias en la Seguridad Informatica en una empresa de

servicios de tecnologia.
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Asimismo, al medir los indicadores, indice de vulnerabilidades y tiempo de
resolucion de incidencias, los datos recolectados se llevaran a cabo manejando las
fichas de recoleccién de datos, y se analizaran a través las muestras definidas en los
momentos designados como pretest.

Durante el pretest, los datos se recopilaran manualmente utilizando la técnica de
fichaje y el instrumento de ficha de datos recolectados, contando con las facilidades

de la organizacién para recolectar la informacion necesaria.

Se procede con el andlisis descriptivo, lo cual consiste en describir los valores
obtenidos en ambos resultados. Luego, se realiza una validacion estadistica a través
de la prueba de normalidad para establecer la colocacion de los valores registrados.
Una vez que los datos han sido analizados, es posible determinar si se debe admitir

la hipotesis alternativa y rechazar la hipotesis nula.
3.6. Meétodo de analisis de datos

El andlisis de los datos recolectados a traves del enfoque cuantitativo permite al
investigador adquirir destrezas y recursos para examinar e interpretar los hallazgos
(Blanco, 2021).

Los resultados anteriores y posteriores a la prueba se resumen en el analisis
descriptivo, que también proporciona datos sobre la media, el minimo, el maximo y el
rango posterior de los resultados experimentales. Su objetivo es elaborar un resumen

de los resultados. (Favero, 2020).

En cuanto a la prueba de normalidad, esta evaluacion nos permite observar la
distribucion de los datos recogidos para determinar qué método utilizar en la
comprobacién de hipotesis. El analisis descriptivo implica resumir los resultados del
pre-tes y post-test, proporcionando informacion como la media, el minimo, el maximo
y el rango posterior si el tamafio previsto de la muestra es menor a 50, se aplican
pruebas como las de Shapiro-Wilk y Kolmogorov. Si los niveles de significacion de
ambas pruebas son superiores o iguales a 0,05, se dice que la distribucion es normal.
Ambas pruebas proporcionan dos valores de salida conocidos como niveles de

significacidon. Los resultados experimentales se analizan usando la prueba de
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Wilcoxon en lugar de la prueba t de Student si la distribucion es anormal. Su objetivo

es elaborar un resumen de los resultados. (Favero, 2020).

El objetivo de la prueba de hipotesis es aceptar la hipétesis alternativa al tiempo
gue se rechaza la hipotesis nula. La hipotesis nula se evalla para ver si cae dentrode
la zona de rechazo después de crearla junto con una hipoétesis alternativa. El objetivo
es determinar si hay datos suficientes para respaldar la hipétesis alternativa (Favero,
2020).

3.7. Aspectos éticos

La investigacion presentada cumple con las normas éticas y moralesestablecidas
por el equipo investigador peruano, asi como la Ley Nacional de Integridad Cientifica
del Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnologica (CONCYTEC)
y el Codigo Etico y Moral de la Universidad César Vallejo(2016). Estos valores incluyen
la pericia, correccion, profesionalismo y honestidad delos investigadores que intentan
el avance de la ciencia. El autor no pretende poseer nibeneficiarse de ninguna
propiedad intelectual que aparezca en este estudio; simplemente se utiliza con fines
educativos. Asi mismo se adhiere firmemente a los principios éticos universales que
guian la investigacion cientifica y académica a nivel internacional. Se busca asegurar
la integridad, la imparcialidad y el respeto hacia todos los actores implicados en el
proceso de investigacion, asi como hacia los sujetosde estudio y la comunidad

cientifica en general.
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V. ASPECTOS ADMINISTRATIVOS

4.1 Recursos y Presupuestos

4.1.1. Recursos

Recursos Humanos: para el presente proyecto se emplearan los siguientes
recursos humanos:

Tabla 5 Tabla de recursos humanos

Nombre Cargo Descripcion
Ing. Sanchez Rueda, Jefe de proyecto, Encargada de realizar los
Jose Luis Analista desarrollador procesos de planificacion y

efectuar las tareas
importantes para la

ejecucion del proyecto.

Nota: Elaboracion propia

Recursos Materiales: Se emplearan los siguientes materiales:

> Materiales:

Tabla 6 Tabla de materiales

Descripcion Cantidad Mes1l Mes2 Mes3 Mes4 Total
Equipos tecnoldgicos

Laptop 1 - - - - -
Computadora 1 - - - - -
Equipo movil 1 - - - - -
Software

Windows 10 Pro 1 - - - - -
Microsoft Office 1 - - - - -

2018
Antivirus Avast 1 - - - - .

Hardware

Memoria Ram 1 - - S/ - S/ 220.00
DDR4 4GB 220.00

TOTAL S/ 265.48
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> Asesorias especializadas
Tabla 7 Tabla de asesorias especializadas

Nombre Cargo

Mg. Poletti Gaitan, Eduardo Asesor metodoldgico y tematico
Humberto

Mg. Tejada Ruiz, Roberto Juan Asesor metodoldgico y tematico

Nota: Elaboracion propia

» Gastos operativos
Tabla 8 Tabla gastos operativos

Clasificador Descripcion Mes1 Mes2 Mes3 Mes4 Monto

de gastos total

Viajes

2.3.1.2 Pasajes, S/ S/ S/ S/ S/
transporte 80.00 80.00 80.00 80.00 320.00

Servicios

2.3.1.3 Servicio de S/ S/ S/ S/ S/
energia 75.00 75.00 75.00 75.00 300.00
eléctrica

2.3.1.4 Serviciosde S/ S/ S/ S/ S/
Telefoniae  100.00 100.00 100.00 100.00 400.00
Internet

TOTAL S/

1,020.00

Nota: Elaboracion propia

4.1.2.- Presupuesto

Tabla 9 Presupuesto

Rubros Aporte monetario
Descripcion Costo
Recursos Humanos Ing. Sanchez Rueda, S/0.00
Jose Luis
Recursos Materiales Materiales
Memoria Ram DDR4 S/ 35.48
4GB S/10.00
Gastos operativos S/ 220.00
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TOTAL

Pasajes, transporte

Servicio de energia S/ 265.48

eléctrica

Servicios de Telefonia e

Internet S/ 320.00
S/ 300.00

S/ 400.00

S/1,020.00
S/ 1,285.48

Nota: Elaboracion propia

4.2 Financiamiento

Se detalla el aporte de inversion de este proyecto que sera financiado por el autor

de este estudio.

Tabla 10 Financiadores

Entidad financiera

Monto Porcentaje

Ing. Sanchez Rueda, Jose

Luis

S/. 1,285.00 100%

Nota: Elaboracion propia
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4.3 Cronograma de Ejecucion

Figura 6 Cronograma de ejecucion
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V. RESULTADOS

En este apartado se muestran los resultados empiricos de dos fases: antes
y después del analisis de vulnerabilidades e incidentes. El objetivo de este diagndstico
es determinar como afectan los analisis de vulnerabilidades e incidentes a la seguridad
informética. Los resultados se presentan con un resumen analitico al principio. A
continuacion, se utiliza una prueba de normalidad para evaluar la distribucion de los
datos obtenidos. Por ultimo, la hipétesis nula se rechaza intencionadamente durante

la prueba de hipétesis, mientras que la hipétesis alternativa se acepta activamente.
5.1 Anélisis descriptivo

En primer término, se lleva a cabo el desarrollo del analisis descriptivo, lo cual se
trata de una descripcion detallada de los resultados derivados tanto en la evaluacion

previa al Test como en la evaluacion posterior al Test.
Vulnerabilidades corregidas

En la préxima tabla se presentan los resultados de la apreciacion del indicador
de vulnerabilidades corregidas, comparando la evaluacion previa al analisis de
vulnerabilidades e incidencias con la evaluacion posterior al analisis. Inicialmente, el
nivel de vulnerabilidades corregidas obtenido fue del 52.46%, el cual experimentd un
incremento significativo hasta alcanzar un 75.1%, lo que representa un aumento del
22.64%. En cuanto a los valores minimos registrados, fueron del 31% y 56%, mientras
gue los valores maximos fueron del 79% y 87% respectivamente, antes y después del

andlisis de vulnerabilidades e incidencias.

Tabla 11 Resultados descriptivos para vulnerabilidades corregidas

Estadisticos descriptivos

N Minimo Maximo Media Desviacion
estandar
pre_VC 30 31,00 79,00 52,4667 10,78547
post_VC 30 56,00 87,00 75,1000 7,81841
N valido (por lista) 30

Nota: Elaboracién propia
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La siguiente figura muestra un histograma comparativo que representa de
manera general los resultados obtenidos en el andlisis descriptivo. En dicho analisis,
se visualiza que el porcentaje de vulnerabilidades corregidas antes del analisis fue del
52.46%, mientras que después del analisis aumentdé al 75%. Esto demuestra
claramente que hubo un aumento relevante en el porcentaje de vulnerabilidades

corregidas.

Figura 7 Comparativo de los resultados de vulnerabilidades corregidas

Vulnerabilidades Corregidas

80
70
60
50
40

75

30
52.46

20

10

V.Corregidas_pre V.Corregidas_post

Nota: Elaboracion propia

Vulnerabilidades no corregidas

En la proxima tabla se presentan los resultados de la estimacion del indicadorde
vulnerabilidades no corregidas, comparando la evaluacion previa al analisis de
vulnerabilidades e incidencias con la evaluacion posterior al analisis. Inicialmente, el
nivel de vulnerabilidades no corregidas obtenido fue del 47.56%, el cual experimentd
una disminucion significativa hasta alcanzar un 24.96%, lo que representa una
disminucién del 22.6%. En cuanto a los valores minimos registrados, fueron del 21%
y 13%, mientras que los valores maximos fueron del 69% y 44% respectivamente,

antes y después del andlisis de vulnerabilidades e incidencias.
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Tabla 12 Resultados descriptivos para vulnerabilidades no corregidas

Estadisticos descriptivos

N Minimo Maximo Media Desviacion
estandar
pre_VNC 30 21,00 69,00 47,5667 10,75329
post_VNC 30 13,00 44,00 24,9667 7,92849
N valido (por lista) 30

Nota: Elaboracion propia

La siguiente figura muestra un histograma comparativo que representa de
manera general los resultados obtenidos en el andlisis descriptivo. En dicho analisis,
se visualiza que el porcentaje de vulnerabilidades corregidas antes del analisis fue del
47.56%, mientras que después del analisis disminuyo al 24.96%. Esto demuestra
inequivocamente que el porcentaje de vulnerabilidades que siguen sin corregirse ha

disminuido significativamente.

Figura 8 Comparativo de los resultados de vulnerabilidades no corregidas

Vulnerabilidades no corregidas

50
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30
25
20
15
10

47.56

24.96

V. No Corregidas_pre V. No Corregidas_post
Nota: Elaboracién propia

Nivel de incidencias atendidas

Los resultados de la evaluacion de los incidentes atendidos se exponen en la
siguiente tabla, que compara las evaluaciones realizadas antes y después de la

investigacion de vulnerabilidades e incidentes. Inicialmente, el nivel de incidencias
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atendidas obtenido fue del 42.60%, el cual experimentd un aumento significativo hasta
alcanzar un 77.35%, lo que representa un aumento del 34.75%. En cuanto a los
valores minimos registrados, fueron del 27% y 60%, mientras que los valores maximos
fueron del 64% y 92% respectivamente, antes y después del andlisis de

vulnerabilidades e incidencias.

Tabla 13 Comparativo de los resultados de Nivel de incidencias atendidas

Estadisticos descriptivos

N Minimo Maximo Media Desv.
Desviacion
nivel_incidencias_atendid 20 27,00 64,00 42,6000 10,02838
as_pre
nivel_incidencias_atendid 20 60,00 92,00 77,3500 7,63148
as_post
N valido (por lista) 20

Nota: Elaboracién propia

La siguiente figura muestra un histograma comparativo que representa de
manera general los resultados obtenidos en el analisis descriptivo. En dicho analisis,
se representa que el porcentaje de incidencias atendidas antes del analisis fue del
42.60%, mientras que después del andlisis aumentd al 77.35%. Esto demuestra
claramente que hubo un incremento significativo en el porcentaje de incidencias

atendidas.

Figura 9 Comparativo de los resultados de incidencias atendidas
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Nota: Elaboracion propia
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Tiempo de resolucién de incidencias

En la siguiente tabla se presentan los resultados de la evaluacion del indicador
de tiempo de resolucién de incidencias, comparando la evaluacion previa al analisis
de vulnerabilidades e incidencias con la evaluacion posterior al andlisis. Inicialmente,
el tiempo de resolucién de incidencias obtenido fue del 2.13 horas, el cual experimentd
una disminucion significativa hasta alcanzar un 1.29 horas, lo que representa una
disminucion del 0.84. En cuanto a los valores minimos registrados, fueron del 1.08 y
0.83%, mientras que los valores maximos fueron del 3.33 y 2.23 respectivamente,
antes y después del andlisis de vulnerabilidades e incidencias.

Tabla 14 Comparativo de los resultados de tiempo de resolucion de incidencias

Estadisticos descriptivos

N Minimo Maximo Media Desv.
Desviacion
Tiempo_resolucion_incide 20 1,08 3,33 2,1370 ,52127
ncias_pre
Tiempo_resolucion_incide 20 ,83 2,23 1,2900 ,34026
ncias_post
N valido (por lista) 20

Nota: Elaboracion propia
Figura 10 Comparativo de los resultados de tiempo de resolucién de incidencias
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Nota: Elaboracién propia
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5.2Prueba de normalidad

A continuacion, se utiliza la prueba de normalidad para determinar como se
distribuyen los resultados. Cuando el tamafio de la muestra es menor a 50 individuos,
el autor aconseja utilizar la prueba de Shapiro-Wilk. En cambio, si el tamafio de la
muestra es superior a 50 individuos, se usan los resultados de la prueba de
Kolmogorov-Smirnov. Segun este criterio, la distribucion se considera normal si el nivel
de significacion es mayor o igual a 0,05. En caso contrario, se considera que la

distribucién no es normal si los niveles de significancia no satisfacen esta estipulacion.
Vulnerabilidades corregidas

Los resultados de la prueba de normalidad para el indicador de vulnerabilidad
actualizado se muestran en la tabla siguiente. En este caso, se evaluaron un total de
30 registros, lo que sugiere que, de acuerdo con el criterio mencionado, deben
utilizarse los resultados de la prueba de Shapiro-Wilk en lugar de los resultados del

autor de Kolmogorov.

Los resultados obtenidos para el primer tiempo fueron de 0.970, mientras que
para el segundo tiempo fueron de 0.172. Estos valores validan que ambos sean
mayores a 0.05, lo cual indica que la distribucion del indicador de porcentaje de

eficiencia es normal o paramétrica.

En visto que los resultados indican una distribuciéon normal, se utilizara la prueba

de t-student para la prueba de hipétesis.

Tabla 15 Resultados de la prueba de normalidad para el indicador

vulnerabilidades corregidas

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
pre_VC ,076 30 ,200° ,987 30 ,970
post_V ,158 30 ,055 ,950 30 ,172

C
*. Esto es un limite inferior de la significacion verdadera.
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a. Correccion de significacion de Lilliefors
Nota: Elaboracion propia

Figura 11 Distribucion de los resultados del pre test de vulnerabilidades corregidas

pre_VC

Media = 52,47
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Nota: Elaboracién propia

En la anterior figura se representa la distribucién de los resultados del pre Test
para el indicador vulnerabilidades corregidas. En aquella figura, se visualiza que el
promedio obtenido fue de 52.47, con una desviacion estandar de 10.785, basado en

un total de 30 objetos de estudio.

Figura 12 Distribucion de los resultados del post test de vulnerabilidades corregidas

post_VC

Media = 75,10
Desv. estandar = 7 818
N=30

Frecuencia

0
50,00 50,00 70,00 80,00 90,00

post_VC

Nota: Elaboracién propia
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En la anterior figura se representa la distribucion de los resultados del pre Test
para el indicador vulnerabilidades corregidas. En dicha figura, se visualiza que el
promedio obtenido fue de 75.10, con una desviacion estandar de 7.818, basado en un

total de 30 objetos de estudio.
Vulnerabilidades no corregidas

La prueba de normalidad realizada para el indicador de vulnerabilidad no
corregido se muestra en la tabla siguiente. En este caso, se evaluaron un total de 30
registros, lo que sugiere que, de acuerdo con el criterio mencionado, deben utilizarse
los resultados de la prueba de Shapiro-Wilk en lugar de los resultados del autor de

Kolmogorov.

Los resultados obtenidos para el primer tiempo fueron de 0.973, mientras que
para el segundo tiempo fueron de 0.126. Estos valores validan que ambos sean
mayores a 0.05, lo cual refiere que la distribucion del indicador de porcentaje de

eficiencia es normal o paramétrica.

En vista que los resultados indican una distribucion normal, se utilizara la prueba

de t-student para la prueba de hipétesis.

Tabla 16 Resultados de la prueba de normalidad para el indicador

vulnerabilidades corregidas

Pruebas dz norm lidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
pre_VNC ,077 30 ,200 ,988 30 ,973
post_VN ,158 30 ,053 ,945 30 ,126

o
*. Esto es un limite inferior de la significacion verdadera.

a. Correccidn de significacion de Lilliefors
Nota: Elaboracion propia
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Figura 13 Distribucion de los resultados del pre test de vulnerabilidades no

corregidas
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Nota: Elaboracion propia

En la anterior figura se representa la reparticion de los resultados del pre Test

para el indicador vulnerabilidades corregidas. En dicha figura, se visualiza que el

promedio obtenido fue de 47.57, con una desviacion estandar de 10.753, basado en

un total de 30 objetos de estudio.

Figura 14 Distribucion de los resultados del post test de vulnerabilidades no

corregidas
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Nota: Elaboracién propia

En la figura anterior se representa la distribucién de los resultados del pre Test

para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el
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promedio obtenido fue de 24.97, con una desviacion estandar de 7.928, basado en un

total de 30 objetos de estudio

Nivel de incidencias atendidas

La prueba de normalidad realizada para la indicacién del nivel de incidentes
atendidos se muestra en la tabla siguiente. En este caso, se evalud un total de 20
registros, lo que sugiere utilizar las evidencias de la prueba de Shapiro-Wilk en lugar
de los resultados del autor de Kolmogorov, de acuerdo con el criterio mencionado.

Los resultados obtenidos para el primer tiempo fueron de 0.781, mientras que
para el segundo tiempo fueron de 0.939. Estos valores validan que ambos sean
mayores a 0.05, lo cual revela que la distribucion del indicador de porcentaje de

eficiencia es normal o paramétrica.

Dado que los resultados indican una distribucion normal, se utilizara la prueba

de t-student para la prueba de hipétesis.

Tabla 17 Resultados de la prueba de normalidad para el indicador nivel de

incidencias atendidas

Pruebas de norm lidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
nivel_incidencias_atendid , 134 20 ,200" ,971 20 , 781
as_pre
nivel_incidencias_atendid ,129 20 ,200" ,980 20 ,939
as_post

*, Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors
Nota: Elaboracion propia
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Figura 15 Distribucion de los resultados del pre test de Nivel de incidencias

atendidas

nivel_incidencias_atendidas_pre

Media = 42 60
Desv. estandar = 10,028
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nivel_incidencias_atendidas_pre

Nota: Elaboracion propia

En la figura anterior se representa la distribucién de los resultados del pre Test
para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el
promedio obtenido fue de 42.60, con una desviacion estandar de 10.028, basado en

un total de 20 objetos de estudio.

Figura 16 Distribucion de los resultados del post test de Nivel de incidencias

nivel_incidencias_atendidas_post
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Nota: Elaboracién propia
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En la figura anterior se representa la distribucion de los resultados del pre Test
para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el
promedio obtenido fue de 77.35, con una desviacion estandar de 7.631, basado en un

total de 20 objetos de estudio.

Tiempo de resolucién de incidencias

La prueba de normalidad realizada para el indicador del nivel de incidentes
atendidos se muestra en la tabla siguiente. El hecho de que en este caso se hayan
analizado 20 registros en total sugiere que, de acuerdo con el criterio mencionado, se
utilicen los resultados de la prueba de Shapiro-Wilk en lugar de los resultados del autor

de Kolmogorov.

Los resultados obtenidos para el primer tiempo fueron de 0.774, mientras que
para el segundo tiempo fueron de 0.066. Estos valores validan que ambos sean
mayores a 0.05, lo cual revela que la distribucion del indicador de porcentaje de

eficiencia es normal o paramétrica.

Dado que los resultados indican una distribucion normal, se utilizara la prueba

de t-student para la prueba de hipétesis.

Tabla 18 Resultados de la prueba de normalidad para el indicador Tiempo de

resolucion de incidencias

Pruebas denorm lidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Tiempo_resolucion_incide ,122 20 ,200" ,971 20 774
ncias_pre
Tiempo_resolucion_incide ,157 20 ,200" ,911 20 ,066
ncias_post

*, Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacién de Lilliefors
Nota: Elaboracién propia
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Figura 17 Distribucién de los resultados del pre test de Tiempo de resolucion de

incidencias

Tiempo_resolucion_incidencias_pre
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Nota: Elaboracion propia

En la anterior figura se representa la distribucién de los resultados del pre Test
para el indicador vulnerabilidades corregidas. En esta figura, se visualiza que el
promedio obtenido fue de 2.14, con una desviacién estandar de 0.521, basado enun

total de 20 objetos de estudio.

Figura 18 Distribucion de los resultados del post test de Tiempo de resoluciéon de

incidencias

Tiempo_resolucion_incidencias_post
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Nota: Elaboracion propia

En la anterior figura se representa la distribucién de los resultados del pre Test
para el indicador vulnerabilidades corregidas. En dicha figura, se observa que el
promedio obtenido fue de 1.29, con una desviacion estandar de 0.34, basado en un
total de 20 objetos de estudio.

5.3 Prueba de hipoétesis

A continuacion, se lleva a cabo la prueba de hipétesis con el propésito de
establecer la region de rechazo y la regién de aceptacion, para asi poder rechazar la

hipbtesis nula y aceptar la hipotesis alternativa.
Vulnerabilidades corregidas

La evaluacion mediante los resultados de la prueba t-student para dos muestras
relacionadas se muestra en la tabla siguiente. Los resultados exponen quese obtuvo
una media de -22,5 con una desviacion tipica de 12,53. El valor t estimadofue de -
9,864, el valor de los grados de libertad (gl) fue de 29 y se tuvo en cuenta el nivel de

confianza del 95%.

Tabla 19 Prueba t-student para el indicador vulnerabilidades corregidas

Prueba de muestras emparejadas

. N gl Sig.
Media Desviacién (bilateral)
estandar
Par 1 Indice_vulnerabilidades -22,56733 12,53063 -9,864 29 ,000

_corregidas_pre -
Indice_vulnerabilidades
_corregidas_post

Nota: Elaboracion propia

El valor crucial de la tabla t-student, que se define por la interseccion del grado
de libertad (gl) y el nivel de confianza establecido, se compara con el valor Tproducido.
En este caso, el valor crucial fue -1,6991. Se rechaza la hipétesis nula al observar que

el valor de T es menor que el valor critico.
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Figura 19 Zona de rechazo para el indicador vulnerabilidades corregidas

Region de
Rechazo Regién de

Aceptacion

TC =-9,864

T=-1.6991

Nota: Elaboracion propia

Por todo lo anterior se puede llegar a la conclusion que una aplicacion de
seguridad aumenta las vulnerabilidades corregidas en la Seguridad Informatica en una

organizacion de servicios de tecnologia.

Vulnerabilidades no corregidas

La evaluacion mediante los resultados de la prueba t-student para dos muestras
conexas se muestra en la tabla siguiente. Segun los resultados, la media adquirida fue
de 22,6 y la desviacion standar de 12,49. El valor t estimado fue de -9,909 con un

grado de libertad (gl) de 29 y un nivel de confianza del 95%.

Tabla 20 Prueba t-student para el indicador vulnerabilidades corregidas

Prueba de muestras emparejadas

Media Desviacion gl Sig. (bilateral)
estandar
Par 1 pre_VNC - 22,60000 12,49165 -9,909 29 ,000

post_VNC

Nota: Elaboracion propia

El valor crucial de la tabla t-student, que se define por la intersecciéon del grado de

libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido.
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En este caso, el valor crucial fue -1,6991. Se rechaza la hipotesis nula al observar

que el valor de T es menor que el valor critico.

Figura 20 Zona de rechazo para el indicador vulnerabilidades corregidas

Regién de
Rechazo Regién de

Aceptacion
TC =-9,909

T=-1.6991

Nota: Elaboracion propia

Por todo lo anterior se puede concluir que una aplicacion de seguridad disminuye

las vulnerabilidades no corregidas en la Seguridad Informatica en una organizacion de

servicios de tecnologia.

Nivel de incidencias atendidas

La tabla siguiente muestra el analisis utilizando los resultados de la prueba t-

student para 2 muestras vinculadas. Los resultados indican que se obtuvo una media

de -34,75 con una desviacion tipica de 11,72. El valor t estimado fue de -13,25, con

un grado de libertad (gl) de 19 y un nivel de confianza del 95%.
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Tabla 21 Prueba t-student para el indicador Nivel de incidencias atendidas

Prueba de muestras emparejadas

Media

Par 1 nivel_incidencias_at
endidas_pre -
nivel_incidencias_at

endidas_post

-34,75000

Desviacion t gl Sig. (bilateral)

estandar

11,72436 -13,255 19 ,000

Nota: Elaboracion propia

El valor crucial de la tabla

t-student, que se define por la interseccién del grado

de libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido.

En este caso, el valor crucial fue

-1,7291. La hip6tesis nula se rechaza al observar que

el valor de T es menor que el valor critico.

Figura 21 Zona de rechazo para el indicador Nivel de incidencias atendidas

Region de
Rechazo

TC =-13,255

Aceptacién

Regién de

T=-1.7291

Nota: Elaboracién propia

Por todo lo anterior se puede concluir que una aplicacion de seguridad aumenta

el nivel de incidencias atendidas en la Seguridad Informatica en una empresa de

servicios de tecnologia.
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Tiempo de resolucién de incidencias

La evaluacion mediante los resultados de la prueba t-student para dos muestras
conexas se muestra en la tabla siguiente. Los resultados indican que la media obtenida
fue de 0,84 con una desviacion tipica de 0,56. Suponiendo un nivel de confianza del
95%, el valor t calculado fue de -6,762, con un grado de libertad (gl) de 19.

Tabla 22 Prueba t-student para el indicador Nivel de incidencias atendidas

Prueba de muestras emparejadas

Media Desviacion ¢ gl Sig.
estandar (bilateral)
Par 1 Tiempo_resolucion_incid ,84700 ,56016 6,762 19 ,000

encias_pre -
Tiempo_resolucion_incid
encias_post

Nota: Elaboracion propia

El valor crucial de la tabla t-student, que se define por la interseccién del grado
de libertad (gl) y el nivel de confianza establecido, se compara con el valor T producido.
En este caso, el valor crucial fue -1,7291. La hipotesis nula se rechaza al observar que

el valor de T es menor que el valor critico.

Figura 22 Zona de rechazo para el indicador Nivel de incidencias atendidas

Regioén de
Rechazo Regién de

Aceptacién

TC=-6,762

T=-1.7291

Nota: Elaboracién propia
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Por todo lo anterior se puede concluir que una aplicacién de seguridad acrecienta
el nivel de incidencias atendidas en la Seguridad Informatica en una organizacién de

servicios de tecnologia.

VI. DISCUSION

indice de vulnerabilidades corregidas: La mejora en el indice de vulnerabilidades
corregidas, desde un 52.44% en el pre test hasta un 75.01% en el pos test, revela un
avance significativo en la gestion de vulnerabilidades. Esta mejora demuestra el
compromiso de la organizacion en abordar las debilidades y fortalecer su postura de
seguridad. El indice de vulnerabilidades reparadas no debe considerarse un indicador
aislado, sino mas bien un componente de una estrategia de seguridad global que

abarque la prevencion de amenazas y la deteccion precoz.

indice de wvulnerabilidades no corregidas: La reduccién del indice de
vulnerabilidades no corregidas, desde un 47.56% en el pre test hasta un 24.99% en el
pos test, es una sefial positiva de que la organizacién ha tomado medidas para abordar
las vulnerabilidades identificadas. Esta disminucion refleja un enfoque mas efectivo en
la gestion de vulnerabilidades y una mayor capacidad para cerrar las brechas de
seguridad. Sin embargo, es esencial continuar monitoreando y abordandode manera
proactiva las nuevas vulnerabilidades que puedan surgir, ya que la seguridad

informatica es un desafio constante.

Asistencia a incidentes: El salto en la asistencia a incidentes del 43% en la pre-
test al 77% en el post-test es un signo significativo de que la empresa se ha vuelto
mas habil a la hora de identificar, abordar y resolver problemas de seguridad. Este
incremento refleja una mayor eficiencia en la gestién de incidentes y una respuesta
mas rapida y efectiva. Sin embargo, es importante evaluar la calidad de la respuesta
a las incidencias, asegurandose de que se sigan los procedimientos adecuados y se
realicen andlisis exhaustivos para comprender las causas subyacentes y prevenir

futuras incidencias similares.

Tiempo de resolucién de incidencias: La reduccion del tiempo de resolucion de

incidencias, desde un promedio de 2.14 horas en el pre test a 1.29 horas en el pos

49



test, es un logro significativo. Una resolucion mas rapida de las incidencias permite
minimizar el impacto y la exposicién a riesgos de seguridad. Sin embargo, es
importante evaluar la calidad de la resolucién, no solo el tiempo. Asegurarse de que
se realicen investigaciones adecuadas, se identifiguen las causas raiz y se
implementen medidas correctivas efectivas puede ayudar a prevenir la recurrencia de

las incidencias y fortalecer la seguridad general de la organizacion.

VIl.  CONCLUSIONES

La conclusion de medir el indice de vulnerabilidades corregidas en incidencias
en la seguridad informética es que esta métrica proporciona una medida efectiva para
evaluar y mejorar la actitud de seguridad de una empresa. Al monitorear y medir
regularmente el nimero de vulnerabilidades identificadas y corregidas en incidentes
de seguridad, se puede valorar la eficacia de Is revisiones de seguridadimplementados
y determinar si las medidas tomadas son adecuadas para proteger losactivos de

informacion.

Al aumentar el indice de vulnerabilidades corregidas, se reducen los riesgos
potenciales para la organizacion, ya que se disminuye la probabilidad de que los
atacantes exploten las vulnerabilidades conocidas. Esto puede llevar a una mejora
significativa en la seguridad global de los sistemas informaticos y ayudar a prevenir

brechas de seguridad y pérdida de datos confidenciales.

En conclusion, la ejecucion de medidas para corregir las vulnerabilidades en la
seguridad informatica ha demostrado ser efectiva, como se evidencia por el
incremento significativo en el indice de vulnerabilidades corregidas. El pre test reveld
un indice inicial de vulnerabilidades corregidas del 52.44%, mientras que el pos test

mostré un aumento notable al alcanzar un indice del 75.01%.

Este incremento en el indice de vulnerabilidades corregidas refleja elcompromiso
de la organizacion en abordar las debilidades y fortalecer su postura de seguridad. Al
corregir activamente las vulnerabilidades identificadas, la organizacion ha logrado
reducir los riesgos y minimizar las oportunidades de explotaciéon por parte de los

atacantes.
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La conclusion de medir el indice de vulnerabilidades no corregidas en incidencias
en la seguridad informatica es que esta métrica proporciona una perspectiva
importante sobre las debilidades persistentes en los sistemas y la efectividad de los
esfuerzos de seguridad de una organizacion. Al identificar y cuantificar las
vulnerabilidades que no han sido corregidas, se puede evaluar el alto nivel de riesgos

al que estéa sometida la organizacion y la urgencia de tomar medidas correctivas.

Un alto indice de vulnerabilidades no corregidas indica que existen debilidades
conocidas en los sistemas que aun no han sido abordadas. Esto representa una
amenaza significativa, ya que los atacantes pueden aprovechar estas vulnerabilidades
para infiltrarse en los sistemas y comprometer la seguridad de la organizacién, robar

informacién confidencial o causar dafios significativos.

La priorizacion de las medidas de seguridad y la asignacion de recursos
adecuados para resolver las principales vulnerabilidades pueden realizarse con la
ayuda de la medicion de la tasa de vulnerabilidades no corregidas. Esto permite a la
organizacion centrarse en las areas mas vulnerables y tomar medidas para solucionar

las debilidades existentes, fortaleciendo asi la postura de seguridad general.

En conclusion, el indice de vulnerabilidades no corregidas ha experimentado una
disminucion significativa, lo que indica un progreso notable en la gestion de las
debilidades de seguridad. En el pre test, se identificO que el 47.56% de las
vulnerabilidades detectadas no habian sido corregidas, mientras que en el pos test

este numero se redujo significativamente a solo el 24.99%.

Esta reduccion en el indice de vulnerabilidades no corregidas refleja los
esfuerzos y la eficacia de la organizacion para abordar y resolver las vulnerabilidades
conocidas. La implementacién de acciones correctivas, como la aplicacién de parches,
actualizaciones de software y medidas de seguridad adicionales, ha permitido cerrar

las brechas y minimizar los riesgos de explotacion por parte de los atacantes.

Conclusién: Medir el nimero de incidentes de seguridad informatica gestionados
permite evaluar la eficacia de una organizacion a la hora de identificar, responder y

resolver incidentes de seguridad. La eficiencia de las medidas de seguridad y la
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madurez del programa de seguridad de la organizacion pueden evaluarse

controlando la cantidad y el calibre de los incidentes gestionados.

Un alto nivel de incidencias atendidas indica que la organizacién esta
implementando medidas efectivas para detectar y responder a posibles incidentes de
seguridad. Esto demuestra una capacidad de respuesta rapida y una gestion
adecuada de los incidentes, lo que ayuda a reducir el impacto y el tiempo transcurrido
de los incidentes, reduciendo asi el riesgo y los posibles dafios a los activos de

informacion.

La medicion del nivel de incidencias atendidas también puede revelar patrones
o tendencias en los tipos de incidentes que ocurren con mayor frecuencia, lo que
permite a la organizacion identificar las areas de mayor vulnerabilidad y tomar medidas

para mejorar la seguridad en esas areas especificas.

En conclusion, el nivel de incidencias atendidas ha experimentado un aumento
sustancial, lo que se lee como una mejora relevante en la capacidad de la organizacion
para detectar, responder y resolver las incidencias de seguridad. En el pre test, se
atendio aproximadamente el 43% de las incidencias detectadas, mientras que en el

pos test este nUmero aumentd notablemente a un 77%.

Este incremento en el nivel de incidencias atendidas demuestra un enfoque mas
efectivo en la gestidon de incidencias de seguridad. La organizacion ha mejorado su
capacidad para identificar y priorizar las incidencias, asignar recursos adecuados y

llevar a cabo acciones de respuesta de manera oportuna.

Conclusién: Medir el tiempo de resolucion de incidentes en seguridad informatica
es importante porque proporciona datos importantes sobre la rapidez y eficacia con
gue se gestionan los incidentes de seguridad. El tiempo de resolucion de incidentes
es un parametro crucial para evaluar el rendimiento de una organizacion para

identificar, investigar, contener y resolver rapidamente los incidentes de seguridad.

Un tiempo de resolucion de incidencias rapido es deseable, ya que indica una
capacidad efectiva de respuesta ante incidentes. Una respuesta agil y rapida puede
ayudar a reducir el impacto de los incidentes, limitar la propagacién de amenazas y
minimizar el tiempo de exposicion a riesgos de seguridad. Esto es especialmente
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importante en un entorno en constante evolucion, donde las amenazas cibernéticas
pueden propagarse rapidamente y causar dafios significativos si no se abordan de

manera oportuna.

En conclusion, el tiempo de resolucion de incidencias ha experimentado una
reduccion significativa, lo que indica una mejora notable en la eficiencia y rapidez con
la que la organizacion responde y resuelve los incidentes de seguridad. En el pre test,
el tiempo promedio de resolucién por incidencia era de aproximadamente 2.14 horas,
mientras que en el pos test este tiempo se redujo a tan solo 1.29 horas por incidencia.

Esta reduccion del tiempo de resolucion de incidentes es el resultado de la
mejora de los procedimientos de gestion de incidencias de seguridad y del aumento
de la capacidad de respuesta. Para reducir el efecto y la duracion de los problemas,
la organizacion ha puesto en marcha procedimientos e innovaciones para acelerar la

deteccion, investigacion, contencion y resolucion de los problemas.

La disminucion en el tiempo de resolucion de incidencias indica una mayor
eficiencia en la identificacion y aplicacion de soluciones, asi como una mejor
coordinacion y colaboracion entre los equipos de respuesta a incidentes. Esto se
traduce en una capacidad mejorada para restaurar la normalidad operativa

rapidamente y minimizar cualquier interrupcion o dafio causado por los incidentes.
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VIIl. RECOMENDACIONES

Basandome en el contexto actual se presentan las siguientes recomendaciones

Implementar un enfoque proactivo: No esperes a que ocurran incidentes de
seguridad para tomar medidas. Establece un programa de seguridad integral que
incluya evaluaciones regulares de vulnerabilidades, actualizaciones de software y
parches, asi como una monitorizacién constante de los sistemas para detectarposibles

amenazas.

Establecer un proceso de gestion de vulnerabilidades sélido: Desarrolla un
enfoque sistematico para identificar, evaluar y corregir las vulnerabilidades
detectadas. Prioriza las vulnerabilidades segun su nivel de riesgo y aplica soluciones

rapidamente para mitigar las posibles brechas de seguridad.

Cree una estrategia exhaustiva de respuesta a incidentes con funciones y
responsabilidades definidas y pasos para la deteccion, evaluacion, contencion y
resolucién de problemas para mejorar la respuesta a incidentes. Asegurate de que
todos los miembros involucrados estan preparados y formados para actuar conrapidez

en cualquier situacion.

Automatizar y agilizar los procesos de respuesta a incidentes: Utiliza
herramientas y tecnologias avanzadas para automatizar tareas repetitivas y acelerar
la respuesta a incidentes. La automatizacion puede ayudar a identificar y contener

rapidamente amenazas, reduciendo asi el tiempo de resolucion.

Establecer un sistema de seguimiento y métricas: Implementa un sistema para
rastrear y medir las incidencias de seguridad, el tiempo de resolucion, el nivel de
incidencias atendidas y el indice de vulnerabilidades corregidas. Esto proporcionara
informacion valiosa para identificar areas de mejora, establecer metas y realizar un

seguimiento del progreso a lo largo del tiempo.

Todos los empleados deben recibir formacién sobre las mejores practicas de
seguridad, incluido el desarrollo de claves seguras, la identificacion de correos
phishing y la seguridad de datos privados. Fomente en el trabajo una cultura que

valore la seguridad.
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Mantenerse actualizado con las Ultimas amenazas y soluciones de seguridad:
Establece canales de informacion confiables para mantenerse al tanto de las Ultimas
tendencias y amenazas en seguridad informética. Mantén actualizados los sistemas y

aplicaciones con los ultimos parches y actualizaciones de seguridad.

Deben realizarse auditorias y evaluaciones de seguridad periddicas para
detectar posibles fallos en los sistemas y procedimientos. Las evaluaciones de
seguridad pueden ayudar a detectar areas problematicas y ofrecer sugerencias para
reforzar la infraestructura de seguridad.
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Tabla 5 Operacionalizacion de variables

Anexo 1

Fepala AAa
Tipo Variable Definicién Conceptual Definicion Operacional Dimension  Indicador —ovae T
Medicidn
Las vulnerabilidades informaticas
son debilidades o defectos en los indice de
Las vulnerabilidades en seguridad de la sistemas, redes o programas que Vulner_abilidades Razon
informacién son fallos, debilidades o defectos pueden — ser i explqtad%s por corregidas
Andlisis de en el disefio, implementacién o funcionamiento personas  malintencionadas o
-~ ) . e utilizados accidentalmente por los .
Independiente Vulnerabllld_ades de los sistemas informaticos, que pueden ser usuarios sin intencién de causar \{uln_e:rabllldades
en la seguridad explotados por los atacantes paracomprometer dafio Estas  vulnerabilidades técnicas )
informatica la confiabilid_ad, integridad o d_isponibilidad de podrl';am permitic el acceso no Indice de
Ilos datos y sistemas (Algahtani & Zou, 2021, p. autorizado, la manipulacion de vulner%bllldades no Razén
)- datos, la interrupcion del corregiaas
funcionamiento normal del sistema
o la ejecucion de cédigo malicioso.
Los incidentes relacionados con la
seguridad informética pueden ser
cosas que ocurren o circunstancias Tiempo de
Una incidencia de seguridad informatica es o afectan 3 la seg(;mdad de los Resolucion de Razén
Incidencias de cualquier suceso que compromete la er?ttgm?ﬁhfczfmgicc? Ese:toosssf:esgg Incidencias
Dependiente ;egurlde}d conf|ab|I|da_1d, |ntegr!dad o d_|spon|b|lldad de los pueden  ser inblicadores de Monitoreo y
informéatica datos o sistemas informaticos (Sahin et al., dimi fall d mejora
2021, p. 38). rendimiento, ~errores, fallos de
calidad o caracteristicas de los
factores, y pueden suponer un
riesgo para la privacidad, la
precision o la velocidad de los Nivel de incidencias
datos. Razoén

atendidas

Nota: Elaboracién propia
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Anexo 3: Matriz Evaluacién por juicio de expertos, formato UCV

Evaluacion por juicio de expertos

Respetado juez Usted ha sido seleccionado para avaluar el inslrumanto “Fichaja lndica da vilnarabilidadas y

Fichaje tiempo de resolucién de ncidencins”

LA avaluacion del instrumnaento as de gran ralavancia para lngrarc

qQue sea valido y que los resultados oblenidos a partir de éste sean ulilizados eficiantaments. aportando al

Quehacer psicoldgico Agradecemos su valiosa colaboracion

Areas de experiencia profesional:

Nombredetjuez: | 1o (5. [ouma  Den’es
Grado prof | Maestia ( ) Doctor (4
Clinica ) Social ()
Area de formacién académica:
Educativa (g Organizacional ()

E W UV\WM ario

Institucién donde labora:

U K'JUV;'.,J»A Ce/mn %lé.ﬂ

Tiempo de experiencia profesional en
el drea:

2a4afhos
Méasde 5afos ( >< )

( )

Experiencia en Investigacién
Psicométrica:
(si corresponde)

Trabajo(s) psicométricos realizados
Titulo del estudio realizado.

2 Propésito de la evaluacién:

Validar el contenido del instrumento, por juicio de expertos.

3. Soporte teérica

(describir en funcién al modelo teérico)

Subescala
(dimensiones)

Escala/AREA

Definicién

4. Presentacién de instrucciones para el juez:

A continuacion, a usted le presento el

Kinarlo Ewwm/”jw&c

elaborado por

e Dotz .en el afo 2023 De acuerdo con los
siguientes indicadores califique cada uno de los items segun oorresponda.
Categoria Calificacién Indicador
1. No cumple con el criterio El item no es claro.
El item requiere bastantes modificaciones o una
E'LARI?‘:: se | 2. Bajo Nivel modificacibn muy grande en el uso de las
Somprende 2o palabras de acuerdo con su significado o por la
fa cmf‘ Aty - ordenacidn de estas.

decir, su sintactica

y semantca son | 3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del item

adecuadas.
4. Alto nivel

El item es claro, tiene semantica y sintaxis
adecuada.

cumple con el criterio)

1. totalmente en desacuerdo (no

El item no tiene relacién loégica con la dimension.




(o]
SHERENCIA &) 2 Desacuerdo (bajo nivel de El item tiene una relacion tangencial lejana con
Item tiene relacion acuerdo) 0 d
l6gica con la a8 dimension
dimensién o
\cador ta [ 3. Acuerdo (moderado nivel El ltem tiene una relacién moderada con la
i m,d,.:::. e g e dimensién que se esté midiendo
4. Totaimente de Acuerdo (alto El Item se encuenira estd relacionado con la
nivel) dimensién que esté midiend
cum, El item puede ser eliminado sin que se vea
1 No cumple con el criterio afectada la medicion de la dimensién
RELEVANCIA
El item os esencial 2. Bajo Nivel El item tiene alguna relevancia, pero otro item
© importante, es e puede estar incluyendo o que mide ésle
decir debe ser
incluido. 3. Moderado nivel El item es relativamente importante.
4. Alto nivel El ltem es muy relevante y debe ser incluido

Sus observaciones que considere pertinente

1 No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Leer con detenimiento los Htems y calificar en una escala de 1 a 4 su valoracioén, asl como solicitamos brinde




Dimensiones del instrumento:

¢ Primera dimensién: Alcance del anélisis
. Objetivos de la Dimensioén: Calcular
Indicadores Item Claridad | Coherencia | Relevancia R?:::\':: ;:?::: .
vm:ou?;ndes " L\ '1 L'
wumo:a:sl:: ) 3 3 3 4
para resaiver | 4 y Y T
mt::ra del L{ ~ Y 3
Bttt 5 3 3 3
. Segunda dimension: Vulnerabilidades técnicas
. Objetivos de la Dimensién: Identificar las vulnerabilidades y el tiempo de resolucién para las

incidencias presentadas.

Observaciones/
INDICADORES item Claridad | Coherencia | Relevancia | o = . iones

ndice de
\ulnerabilidades J L1 a L—(
Tiempo de
Pl |2 | Iy H H

Dr. Mdtlon Acufia Benites
DNI: 42097456
Ing. de Sistemas / Investigador

Firma del evaluador
DNI

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un o al Jde expertos @ emplear Por

olra parte, el nimero de jueces que se debe emplear en un juicio depende del nwddooxpomcuydola diversidad del
Asl, Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1886) (cttados en McGartland et al. 2003)

sugieren un rango de 2 hasta 20 expertos, Hyrkas el al (2003) mlnmellm que 10 expertos bindaran una estimacion

fiable de la validez de de un Instrumento ( d para const de
instrumentos). Si un 80 % de los expertos han estado de do con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas el al. (2003)

Ver : hiips /iwww revislaespacios com/ciled2017/cited2017-23 pdf entre otra bibliografia
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