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Resumen

Esta investigacion tuvo como objetivo realizar un andlisis comparativo de un servidor
de la nube vs un servidor local, para implementar el sistema ERP Odoo, enfocadndose
en la privacidad y seguridad de los datos. Usando el tipo de investigacion aplicada con
disefio experimental y enfoque cuantitativo. Se aplico la metodologia Devops para
desarrollar la arquitectura propuesta e implementar el sistema Odoo en la Nube. La
recopilacion de datos incluyd fichas de observacion y cuestionarios dicotdmicos,
analizados con el software estadistico SPSS y la prueba t-Student para comparar
resultados. En la primera fase se desarrollé la arquitectura en la nube para
implementar el ERP Odoo, en la segunda fase se implementé la instancia Odoo en
ambos servidores, por ultimo, en la tercera fase se compararon los resultados
obtenidos. Con respecto a la privacidad se tomd en cuenta el nivel de cifrado de
informacion, donde el servidor Nube obtuvo un 100%; en el caso de la velocidad de
transferencia de informacién la nube destacé con un 9,0412 Mb/s y para el nivel de
autorizacion a la informacion la nube obtuvo un 100%; Para la seguridad se observo
la disponibilidad para acceder a la informacion la nube sobresale con un 99.8%, en
caso de la seguridad de la informacién, la nube obtuvo un 100% y para el tiempo de
creacion y recuperacion de backups la nube destacé con una media de 15,58s para
creacion y 30,64s para la recuperacion. Dado a los resultados, se concluye que el
servidor en la nube es més adecuado para alojar el software ERP Odoo, garantizando

privacidad y seguridad de los datos.

Palabras Clave: Servidor Nube, Servidor Local, Privacidad, Seguridad, Arquitectura
Nube, ERP, Odoo
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Abstract

This research aimed to carry out a comparative analysis of a cloud server vs a local
server, to implement the Odoo ERP system, focusing on data privacy and security.
Using the type of applied research with experimental design and quantitative approach.
The Devops methodology was applied to develop the proposed architecture and
implement the Odoo system in the Cloud. Data collection included observation sheets
and dichotomous questionnaires, analyzed with SPSS statistical software and the
Student t-test to compare results. In the first phase, the cloud architecture was
developed to implement the Odoo ERP, in the second phase the Odoo instance was
implemented on both servers, and finally, in the third phase the results obtained were
compared. With respect to privacy, the level of information encryption was taken into
account, where the Cloud server obtained 100%; In the case of information transfer
speed, the cloud stood out with 9.0412 mb/s and for the information authorization level,
the cloud obtained 100%; For security, the availability to access information was
observed, the cloud stands out with 99.8%, in the case of information security, the cloud
obtained 100% and for the time of creation and recovery of backups, the cloud stood
out with a average of 15.58s for creation and 30.64s for recovery. Given the results, it
is concluded that the cloud server is more suitable for hosting the Odoo ERP software,
guaranteeing data privacy and security.

Keywords: Cloud Server, Local Server, Privacy, Security, Cloud Architecture, ERP,
Odoo
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I. INTRODUCCION



En el mundo empresarial, el resguardo de la privacidad y la seguridad de los
datos son factores criticos en cualquier negocio. Con el aumento de soluciones
tecnologicas en la nube y servidores locales, es esencial evaluar cuidadosamente los
riesgos. Aunque la adopcion de entornos de cloud computing puede ofrecer un nuevo
paradigma econdémico para el desarrollo de departamentos de TI, también plantea
desafios sustanciales en cuanto a la seguridad y proteccion de la informacién. Segun
Bhajantri y Mujawar (2019), el 96% de las organizaciones de Tl opta por la tecnologia
en la nube debido a sus ventajas en disponibilidad y escalabilidad (p. 1). sin embargo,
Segun Abdullah et al., (2018), sefiala que es fundamental que las empresas que
adopten la tecnologia de cloud computing realicen una evaluacion completa de los
riesgos y los desafios que esta tecnologia puede presentar (p. 22). Ademas, Adlakha
et al. (2019) indican que el 83% de las empresas enfrenta peligros relacionados con la
privacidad y seguridad de sus datos almacenados en la nube (p. 2).

Por otro lado, es importante tener en cuenta que, si bien el cloud computing
presenta riesgos especificos, los servidores locales también enfrentan sus propios
desafios. En una infraestructura local, los riesgos incluyen la falta de escalabilidad, la
necesidad de inversiones en hardware y software costosos, asi como la
responsabilidad de realizar tareas de mantenimiento y actualizacién, y la falta de
flexibilidad. Ademds, los servidores locales pueden ser vulnerables a ataques
cibernéticos, robos o desastres naturales, lo que podria resultar en la pérdida de
informacion crucial y costos significativos para la empresa. Santos, Peixoto y Vilela
(2021) sefialan que los empleados son responsables del 43% de las fugas de
informacion, incluyendo un 21% de estas que son accidentales, influenciadas por
practicas de ingenieria social (p. 1). Ademas, Sierra-Arriaga, Branco y Liu (2020)
indican que los ciberataques en un entorno on-premise son 100% indetectables hasta
gue se estan secuestrando o eliminando datos (p. 29). En este contexto, resulta
fundamental que las empresas lleven a cabo una evaluacién minuciosa antes de
decidirse por la tecnologia en la nube o los servidores locales. Cualquier fallo en la

seguridad de estos entornos podria acarrear consecuencias graves para el negocio,



tales como el robo de informacion, el aumento de costos y la interrupcion de la

continuidad operativa.

A nivel internacional, Maohong et al. (2018) destaca que el surgimiento del big
data ha llevado a un aumento exponencial en la cantidad de datos, planteando una
decision crucial entre el almacenamiento en la nube y los sistemas locales (p. 1). Esta
expansion de datos ha intensificado la importancia de proteger la privacidad en las
plataformas de almacenamiento, generando inquietudes tanto a nivel individual como
organizacional. A pesar de los avances, la recopilacion y almacenamiento de datos
enfrentan riesgos y desafios que requieren atencion urgente. La privacidad de los
datos, fundamental en cualquier contexto, ya sea personal o empresarial, es un
derecho esencial que debe ser preservado para garantizar la seguridad y el
funcionamiento adecuado de individuos y entidades. Loja y Cuenca (2020) destacan
que las amenazas actuales generan preocupacién tanto a nivel local como
internacional, evidenciando violaciones a los derechos humanos en términos de
privacidad y proteccién de datos. Se subraya la falta de seguridad en los portales
virtuales para el Registro de Datos Publicos y la necesidad de una legislacion integral

gue asegure los derechos fundamentales de los individuos en este dmbito (p. 20).

En el ambito nacional, Loarte y Pedemonte (2018) indican que se nota una
tendencia hacia la incorporacion de nuevas tecnologias, como el uso de servicios en
la nube, para mejorar los procesos empresariales (p. 2). Sin embargo, no todas las
empresas que utilizan estos servicios son conscientes de los riesgos asociados a la
seguridad de la informacion. Por lo tanto, la proteccion de la privacidad y seguridad de
los datos en la nube se ha convertido en un problema cada vez mas relevante en el
ambito empresarial. La falta de regulaciones claras sobre este tema en el pais puede
dificultar la adopcién de cloud computing por parte de las empresas. Otro problema
importante en Peru es la falta de conciencia y capacitacion de los usuarios sobre los
riesgos de la nube y las estrategias de seguridad necesarias para proteger sus datos.
Muchos usuarios no tienen un entendimiento completo de los requisitos y términos
asociados a los servicios en la nube, y carecen de conciencia sobre las implicaciones

de almacenar sus datos en servidores en linea. Todo esto puede resultar en una



exposicion de datos personales y corporativos a posibles amenazas, como el robo de

informacion y la pérdida de datos.

La empresa tecnoldgica enfrenta un gran desafio en cuanto a la seguridad y
privacidad de la informacion debido al uso del software empresarial Odoo en cada
computadora de cada area. Esta falta de integracion entre los diferentes
departamentos y procesos de la empresa puede provocar ineficiencias y lentitud en
los procesos en areas clave como ventas, contabilidad, administracién y recursos
humanos, lo cual amenaza la integridad de la informacién y la eficacia de los procesos
empresariales. Esta situacion se evidencia tanto en el diagrama de flujo de trabajo de
cada departamento adjunto como en los resultados de la encuesta realizada al
personal de la empresa, que revela la falta de integracién en las areas que utilizan
Odoo evidenciado en el anexo 6 y 7. Por ejemplo, el 70.6% de los encuestados
encuentra dificil acceder a la informacion de otras areas, como informes; asimismo, el
76.5% reporta problemas de comunicacion y coordinacion con otros departamentos,

lo que a su vez conduce a errores como la duplicacion de datos.

Ademas, la actualizacion del software en cada una de las computadoras de
cada area puede resultar costosa en términos de tiempo, tal como se evidencia en la
evaluacion del tiempo de actualizacion del software ERP Odoo en el anexo 8. Donde
se determiné que se necesitan 17 horas de trabajo para actualizar todas las
computadoras de la empresa con el software ERP Odoo, después de identificar el
nuamero de computadoras que necesitan actualizacion en cada area, asignar personal
encargado y estimar el tiempo necesario en horas por computadora. Sin embargo, esta
limitacion temporal puede resultar en una actualizacion incompleta de las
computadoras, lo que incrementa la probabilidad de enfrentar dificultades en cuanto a

la seguridad y privacidad de los datos guardados en dichas plataformas.

Por otro lado, la empresa corre el riesgo de sufrir ataques cibernéticos debido
al uso de servidores locales para almacenar toda la informacién de la empresa, tal
como se evidencia en el anexo 3 y 4. Este enfoque conlleva varios riesgos, como la

posibilidad de pérdida de datos, problemas de seguridad, altos costos de



mantenimiento, rendimiento insuficiente y limitaciones en la escalabilidad. Ademas, en
cada departamento de la empresa, los empleados que utilizan computadoras realizan
copias de seguridad de forma regular al finalizar su jornada laboral. Esta practica se
evidencia en el anexo 7, donde se llevé a cabo una encuesta al personal de la empresa
que incluia la pregunta sobre la dificultad percibida al realizar copias de seguridad al
finalizar la jornada. Segun los resultados de la encuesta, el 82.4% de los encuestados
afirmo6 que considera dificil realizar esta tarea. Sin embargo, es importante destacar
que el procedimiento de confirmacién de la integridad de las copias de seguridad es
inconsistente y no siempre se realiza de manera adecuada. En otras palabras, los
empleados solo crean la copia de seguridad sin verificar que el proceso haya finalizado
correctamente. Esto puede generar problemas al momento en que surja un error en el
sistema y no se encuentre el backup adecuado para hacer la restauracion del sistema,
también se requiere de terceros para el mantenimiento preventivo de este servidor.
Esto puede restringir la habilidad de la empresa para expandirse y ajustarse a las
demandas en constante evolucion del negocio, como se muestra en la evidencia del
anexo 5, que explica como esta constituida la infraestructura tecnolégica de la
empresa. En este contexto, es imperativo abordar estas problematicas e identificar
soluciones apropiadas que aseguren la proteccion y confidencialidad de la informacion
corporativa. En este sentido, la busqueda de un tipo de servidor mas adecuado para
las necesidades especificas de la empresa se presenta como una medida esencial
Anexo 2.

Ante esto, se establece el siguiente problema general, ¢ Cuél es el mejor tipo de
servidor para implementar el sistema de gestion empresarial Odoo en términos de
privacidad y seguridad de los datos en una empresa tecnolégica?, como problemas
especificos, ¢ Qué tipo de servidor tendra mejor nivel de cifrado para la informacién de
la empresa tecnoldgica?, ¢Qué tipo de servidor tendrd el mejor velocidad de
transferencia durante el intercambio de informacién de la empresa tecnolégica?, ¢ Qué
tipo servidor tendra mejor nivel de autorizacion de la empresa tecnoldgica?, ¢ Qué tipo
de servidor tendra mejor disponibilidad para acceder a la informacion de la empresa

tecnoldgica?, ¢Qué tipo de servidor tendra el mejor nivel de seguridad para la



informacion de la empresa tecnologica?, por ultimo, ¢ Qué tipo de servidor tendra mejor
tiempo en la creacion de copias de seguridad y recuperacién ante desastres en la

informacion de la empresa tecnolégica?

La presente investigacion se justifica a través de su relevancia social, centrada
en la determinacion del servidor éptimo para la implementacion del sistema
empresarial Odoo, con un enfoque particular en la privacidad y seguridad de los datos.
La importancia de esta indagacion radica en la posibilidad de proporcionar a los
usuarios de la empresa un acceso al sistema a través de la web, facilitando asi la
integracion de procesos. En comparacién con un entorno local, la implementacién de
este sistema en la nube ofrece una robusta seguridad y privacidad de datos,
salvaguardando la informacion de la empresa de manera mas efectiva. Este enfoque
beneficia significativamente a todas las areas de la empresa al agilizar la integracion
de procesos y reducir los tiempos de espera y recepcion de documentos. La seguridad
y privacidad mejoradas proporcionadas por el entorno en la nube no solo optimizan la
eficiencia operativa, sino que también contribuyen a la confianza y tranquilidad en el

manejo de datos sensibles.

Este proyecto presenta una justificacion practica al abordar la determinacion del
entorno mas idoneo y seguro para la implementacion del sistema empresarial Odoo,
con el objetivo de potenciar los procesos de una empresa tecnolégica. La propuesta
incluye el disefio de una arquitectura en la nube, empleando tecnologias clave como
Amazon Web Services, Docker, Nginx y GitLab. Esta solucion tecnologica no solo
facilita la integracion completa del sistema Odoo, sino que también garantiza la
privacidad y seguridad de los datos, aprovechando los beneficios inherentes a la nube
y sus diversas tecnologias. Al hacer frente a los desafios fundamentales relacionados
con la privacidad y seguridad de datos, derivados de la falta de integracion entre
departamentos y procesos en la empresa tecnoldgica, este enfoque proporciona una
respuesta practica a cuestiones criticas. La aplicacion de esta investigacion no solo
beneficia internamente a la empresa tecnolégica al mejorar su eficiencia y seguridad,

sino que también se erige como una guia valiosa para desarrolladores y empresas



interesadas en implementar arquitecturas en la nube. Al ofrecer un modelo claro y

efectivo.

Esta investigacion sobre la aplicacion de la arquitectura en la nube para la
implementacion del sistema empresarial Odoo se justifica de manera econdmica al
lograr una significativa reduccién de gastos. En particular, ha permitido eliminar la
necesidad de servicios de terceros para el mantenimiento preventivo y correctivo, asi
como la gestion de copias de seguridad del servidor local. La migracion a la nube ha
posibilitado una gestion mas eficiente de las copias de seguridad, traduciéndose en
ahorros sustanciales a largo plazo en costos operativos. La integracion eficiente de
procesos a traves del sistema Odoo y la arquitectura en la nube ha impulsado una
ejecucion mas agil de tareas, reduciendo significativamente los tiempos de espera y
mejorando la productividad. Esta eficiencia operativa se traduce directamente en
ahorros operativos, al minimizar las horas hombre y los recursos dedicados a procesos
manuales y prolongados. Ademas, la seguridad mejorada y la gestion eficiente de
datos en el entorno de la nube han contribuido significativamente a la mitigacioén de
riesgos financieros. La reduccion del potencial impacto de brechas de seguridad o
pérdida de informacién representa un ahorro en términos de costos de recuperacion y
preserva la confianza de los usuarios del sistema. La escalabilidad inherente a la
arquitectura en la nube ha generado un retorno de inversion sélido, adaptandose
eficazmente al crecimiento de la empresa tecnoldgica. Este enfoque evita los costos
exorbitantes asociados con infraestructuras locales, eliminando la necesidad de

actualizaciones frecuentes y expansiones fisicas costosas.

El objetivo principal establecido para el presente trabajo es el siguiente,
Determinar el mejor tipo de servidor para implementar el sistema de gestion
empresarial Odoo para la privacidad y seguridad de los datos en una empresa
tecnolégica. Ademas, se formularon los siguientes objetivos especificos, Identificar
qué tipo de servidor tiene mejor nivel de cifrado de la informaciéon en la empresa
tecnoldgica, Identificar qué tipo de servidor tiene mejor velocidad de transferencia
durante el intercambio de informacién en la empresa tecnoldgica, Identificar qué tipo

de servidor tiene mejor nivel de autorizaciébn de la informacién en la empresa



tecnoldgica, ldentificar qué tipo de servidor tiene mejor disponibilidad para acceder a
la informacion en la empresa tecnoldgica, Identificar qué tipo de servidor tiene mejor
nivel de seguridad para la informacién en la empresa tecnolégica, por ultimo, Identificar
qué tipo de servidor tiene mejor tiempo en la creacion de copias de seguridad y

recuperacion ante desastres en la informacion en la empresa tecnolégica.

Para este estudio, se planteo la siguiente hipétesis general, Existiran diferencias
significativas respecto a la privacidad y seguridad de los datos entre el servidor nube
y local en la empresa tecnoldgica, también se plantearon las siguientes hipoétesis
especificas, Los servidores de nube y local tendran diferencias significativas en el nivel
de cifrado de la informacion en la empresa tecnoldgica, Existirdn diferencias
significativas entre el servidor nube y local respecto al velocidad de transferencia
durante el intercambio de informacion en la empresa tecnolégica, Los servidores de
nube y local tendran diferencias significativas en los niveles de autorizacion de la
informacion en la empresa tecnoldgica, Existiran diferencias significativas entre el
servidor nube y local con respecto a la disponibilidad para acceder a la informacién en
la empresa tecnoldgica, Los servidores nube y local tendran diferencias significativas
en los niveles de seguridad de la informacion en la empresa tecnoldgica, por ultimo,
Existen diferencias significativas entre el servidor nube y local con respecto al tiempo
en crear copias de seguridad y recuperacion ante desastres en la informacion en la

empresa tecnologica.
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Para sustentar el desarrollo de esta investigacion, se llevd a cabo una
meticulosa busqueda de informacién de informacién a nivel nacional e internacional.
Este proceso garantizo la recopilacién de datos mediante el uso de la base de datos
de fuentes confiables MyLoft, como se detalla en el Anexo 1, proporcionando una

vision completa y fundamentada para el estudio.

Segun, Bravo (2022) El objetivo de este estudio consistié en evaluar como la
implementacion de la arquitectura de cloud computing Openstack reduce el tiempo de
despliegue y optimiza la disponibilidad de aplicaciones en la empresa DICONS, con el
fin de reducir el tiempo de despliegue y mejorar la disponibilidad de aplicaciones. Para
lograrlo, se utilizé una metodologia que combind investigacion de campo y revision
bibliografica. Las técnicas de recoleccion de datos incluyeron recopilacién de
informacion sobre los procesos y reportes historicos de problemas comunes en la
administracion tecnoldgica de las diferentes areas y subareas de la empresa. Ademas,
se llevé a cabo entrevistas con los responsables de las areas y el personal técnico de
las subareas, asi como observaciones directas en el campo. Los resultados obtenidos
mostraron que, tras la implementaciéon de la arquitectura Openstack, el tiempo
necesario para crear un servidor se redujo de 1 hora a 20 minutos. Asimismo, el
despliegue de aplicaciones pasé de tardar 20 minutos a solo 10 minutos, y la reposicion
de un servidor caido se redujo de 1 hora a 5 minutos. En conclusion, el autor destaca
que la implementacion de Openstack logré cumplir el objetivo propuesto al reducir
significativamente el tiempo de despliegue y mejorar la disponibilidad de las

aplicaciones en la empresa DICONS.

Por otro lado, Cubillos (2020) El objetivo de este proyecto fue disefar e
implementar un tipo de modelo que posibilite el almacenamiento de archivos en la nube
y Su intercambio entre usuarios autorizados, asegurando la confidencialidad,
integridad y proteccion de los datos. Para lograrlo, se desarrollé un modelo que
incorpora un método de categorizacion de informacién fundamentado en etiquetas,
facilitando el establecimiento de politicas de seguridad que incorporan métodos de
cifrado, fragmentacion y distribucion de informacion para asegurar la confidencialidad
e integridad de la informacion. En cuanto a los algoritmos de cifrado utilizados para los
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archivos, se emplearon AES-256, AES-128, 3DES y NTRU. La implementacion se
llevé a cabo en dos servicios de cloud computing: Amazon Web Services (AWS) y
Azure. Para el almacenamiento, se utiliz6 Amazon Bucket S3 y Azure Blob Storage.
Los resultados obtenidos mostraron que, en Amazon Bucket S3, el tiempo de carga de
un archivo de 7 MB fue de 4200 ms, con una latencia de 411 ms. Por otro lado, en
Azure Blob Storage, el tiempo de carga fue de 3500 ms, con una latencia de 510 ms,
siendo este ultimo proveedor el mas rapido. En las pruebas de carga por proveedor,
con un archivo de mas de 300 KB, Amazon obtuvo un tiempo de 2165 segundos y una
velocidad de 90,5 kB/s, mientras que Azure registrd un tiempo de 2165.797 segundos
y una velocidad de 90,5 kB/s. En conclusion, el autor destaca que los componentes de
este modelo son escalables mediante el uso de multiples instancias y la gestion de
hilos, lo cual genera una solucién aplicable en la industria de la tecnologia, facilitando

la proteccién de la informacion.

Segun, Llontop (2020) El propdésito central de este proyecto consistié en disefiar
una arquitectura escalable basada en Google Cloud Platform para mejorar tanto la
disponibilidad como la escalabilidad de la informacion en la empresa SmartBrands
S.A.C. Durante la realizacion de este disefio y la busqueda de la tecnologia apropiada,
se empled la metodologia agil SCRUM. Ademés, se hizo hincapié en desplegar el
sistema ERP existente en la empresa, ya que este se encontraba en un entorno on-
premise. Para ejecutar esto, se utilizaron diversos servicios, tales como Migrado DB
cloud, los procesos Soluflex ERP, Woocommerce y Docker compose. Como resultado
de estas acciones, se alcanz6 una disponibilidad del 95.47%, mientras que en el
servidor local, es decir, de manera on-premise, se registré un 81.26% de disponibilidad
a nivel global. No obstante, al enfocarse en la disponibilidad del proceso central del
negocio, el ecommerce, se obtuvo un destacado 98.19% en la nube, en comparacion
con el 81.26% del entorno local, representando una mejora del 1.5% en la
disponibilidad de este proceso al migrar a la nube. En sus conclusiones, el autor resalta
la importancia de la escalabilidad horizontal, basada en la segregacion de procesos

independientes. La interaccion armoniosa de estos procesos no solo fortalece la
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adaptabilidad del sistema en su conjunto, sino que también genera una arquitectura

gue promueve una mayor eficiencia y rendimiento.

Ademas, Syed et al. (2020) En su articulo propone investigar y analizar las
preocupaciones de seguridad en la nube, asi como las soluciones de vanguardia
actuales para hacerles frente. Su enfoque abarca un analisis detallado de diversas
arquitecturas en la nube, tales como Software como Servicio (SaaS), Plataforma como
Servicio (PaaS) e Infraestructura como Servicio (laaS), las cuales ofrecen distintos
niveles de control y responsabilidad sobre los recursos en la nube. El estudio identifica
diversas amenazas, entre las que se incluyen el control de cuentas en entornos en la
nube, donde las cuentas de suscripcion o de servicios en la nube presentan mayor
riesgo. También se aborda el riesgo de insiders maliciosos, destacando cémo un
infiltrado puede utilizar informacion para beneficio personal o causar pérdida colectiva
a los usuarios objetivo. La preocupacion por el control de datos se enfoca en las
violaciones de datos, definiendo cualquier incidente donde una parte no autorizada
robe, vea o utilice informacion confidencial. Para mitigar estas amenazas, los autores
proponen la aplicacion de mejores practicas de seguridad. Entre ellas se encuentran
la clasificacion de datos segun su importancia y sensibilidad, el cifrado de datos en
movimiento y en reposo utilizando el algoritmo de cifrado AES, con especial énfasis en
el cifrado de 256 bits como la opcidn mas segura. Ademds, se recomienda la
implementacion de la verificacion multifactor con precaucion para evitar accesos no
autorizados, asi como la gestidon de identidades y accesos, la monitorizacion continua
y la auditoria. Los autores concluyen enfatizando que la seguridad en la nube debe ser
abordada tanto por los proveedores de servicios como por los clientes, cada uno
cumpliendo con sus propios protocolos de seguridad. Destacan la importancia de que
las nubes se adhieran a los estandares de la industria para las practicas de GRC
(Gobernanza, Riesgo y Cumplimiento) aceptadas. Aunque reconocen la complejidad
inherente a la seguridad de extremo a extremo en la nube, argumentan que muchos
riesgos relacionados con los datos compartidos pueden mitigarse mediante la

proteccion de los datos y el uso de estandares de cifrado en cada etapa posible.
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El autor, Luna (2022) tuvo como objetivo crear una solucion basada en la nube
con el propdsito de optimizar el funcionamiento y la administracion de la empresa de
un food truck. Durante el proceso, se implementé la metodologia agil SCRUM, la cual
ofrece fases de planificacion, desarrollo, revisiones y retroalimentacion de las unidades
funcionales del software para una gestion efectiva del plan. Para llevar a cabo esta
solucion, se utilizaron servicios como Amazon Web Services (AWS) como proveedor
de servicios en la nube, asi como los servicios de facturacion electronica de NubeFact,
los cuales se integraron mediante una API al sistema. Se desarrollé un sistema de
gestion web que abarcaba la administracion de inventario, usuarios y productos.
Ademas, se creo una aplicacion moévil que estaba vinculada a la version web y permitia
realizar pedidos. Tras el desarrollo y ejecucion de esta solucién en la nube, se
observaron resultados significativos. El tiempo de atencion promedio se redujo en un
70%, pasando de 60 segundos a 20 segundos. Asimismo, el tiempo de acceso a la
informacion disminuy6 de 30-40 minutos a tan solo 4 segundos, representando una
mejora del 99%. Ademas, se logré reducir los errores al utilizar el sistema en
produccion a 0, en contraste con los 5-20 errores diarios que se presentaban
anteriormente. El autor concluye que, con la implementacion de esta solucion en la
nube, los usuarios 0 empresas ahora tienen a su disposicion un instrumento que les
permite gestionar la operatividad del negocio desde cualquier ubicacion y acceder de

manera mas sencilla a la informacién de la empresa.

Segun, Alcantara Ramirez (2019) en su tesis propuso el objetivo de desarrollar
una estrategia que permita que una institucion universitaria en Callao evalle la
viabilidad de adoptar cloud computing. Esta investigacién aplicada se bas6 en
fundamentos teoricos con el fin de desarrollar un sistema de proteccion de la
informacion en la nube. El resultado obtenido fue la creacion de un modelo de
administracion de seguridad de la informacién para la Universidad Nacional del Callao
(SGSI-UN-CN). El modelo se dividié en cinco fases. La fase inicial consistié en la
creacion del sistema de gestion de seguridad (SGSI), basado en la identificacion de
amenazas y vulnerabilidades. La segunda etapa fue la preparaciéon para la migracion

a la nube, que incluyd la identificacion, evaluacion y seleccion de procesos y modelos
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de servicios, como Software como Servicio, Infraestructura como Servicio o Plataforma
como Servicio. La tercera etapa fue la implementacion en la nube, que implico la
configuracion de una maquina virtual, la implementacion del sistema operativo, la
instalacién de aplicaciones de almacenamiento en la nube y la implementacion de las
aplicaciones de almacenamiento. La cuarta etapa consistio en la implementacion de
controles, como la proteccion de los datos en un servidor web mediante la
configuraciéon de SSL para cifrar los datos en la web y la gestién de accesos. Por
ualtimo, se realiz6 una evaluacion de los controles establecidos, donde se llevo a cabo
una evaluacion secuencial de los niveles de madurez de los controles, asi como un
seguimiento sistematico de su progreso, que incluyen los niveles: inicial, definido,
formalizado, sistematizado y automatico. El autor concluye que es de suma
importancia impulsar a las instituciones universitarias, especialmente a las entidades
supervisoras, a que contemplen la adopcién de cloud computing, con el fin de
aprovechar los beneficios que esta tecnologia ofrece y lograr ahorros en los costos
relacionados con las tecnologias de la informacién. Ademas, destaca que el empleo
del servicio de Software como Servicio (SaaS) debe ser considerado como una opcion
para abordar la carencia de laboratorios informaticos en areas de especializacion de

ingenieria que requieren software de desarrollo o comercial.

El autor Pefialoza (2020) En su tesis se propuso la implementacion de un
sistema ERP en la empresa MANTARI GROUP S.A.C, con el objetivo primordial de
perfeccionar la medicion de los tiempos de manufactura y la gestion del cronograma
de mantenimiento. Con meticulosidad, adoptd la metodologia ASAP, utilizando la
herramienta "Odoo" como sistema ERP para optimizar procesos y mejorar aspectos
criticos de la organizacion. Como consecuencia directa de la implementacion del ERP
Odoo, se evidencié una mejora significativa del 58.4% en el indicador de tiempo Takt,
logrando asi optimizar el proceso productivo de prendas de vestir de lana de alpaca.
Asimismo, para el indicador de Fabricacion, se constaté una mejora impresionante del
99.7%, validando la importancia de la implementacion del ERP Odoo en la mejora de
la fabricacion de productos. En relacién con el indicador de Disponibilidad, se alcanz6

un notable 99.5% después de la implementacién del ERP Odoo, demostrando de
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manera concluyente la eficacia del sistema en mejorar este indicador crucial. El
indicador de Rendimiento también experimentdé una mejora significativa, llegando al
95.16%, indicando que el ERP Odoo influyd positivamente en el rendimiento de las
maquinarias tras su implementacién. En el ambito de la calidad, la implementacion del
ERP Odoo se tradujo en un aumento del 7% en el indicador, alcanzando un
impresionante 99.5%. Ademas, el indicador de MTBF evidenci6 un notable incremento
del 102.83%, subrayando la capacidad del ERP Odoo para mejorar la estabilidad del
proceso, la calidad, los indicadores de consumo energético y el costo de operacion. El
autor concluye con contundencia que la implementacién del ERP Odoo resultdé ser
altamente efectiva, mejorando significativamente el tiempo y asegurando una

produccion 6ptima en comparacion con el periodo anterior a la adopcion del sistema.

Ademas, Rioja y Serquén (2022) su objetivo fue disefiar e implementar un
sistema que permitiera acceder y monitorear de manera remota un servidor en la nube
para gestionar los datos del procesamiento de linea de harina en Chimu Agropecuaria
- Trujillo. Se llevé a cabo una investigacion utilizando un enfoque cuantitativo-
descriptivo. Para lograrlo, se utilizé el servidor ubidots como herramienta principal, a
través del cual se exportaron los datos del controlador Iégico programable (PLC)
mediante el portal TIA hacia una hoja de calculo en Google Drive. De esta manera, el
departamento de Tl pudo acceder a la informacién en tiempo real. La muestra
seleccionada para este estudio fue la linea de procesamiento de harina. Los resultados
obtenidos fueron significativos, ya que se logr6 mejorar el control de accesos al
implementar un sistema de inicio de sesion que requiere un usuario y contrasefia para
acceder a la informacion del servidor ubidots. Esto garantizé la integridad de los datos
y evitd accesos no autorizados. Ademas, se llevo a cabo la segmentacion de la red
administrativa y la red de automatizacion, lo que contribuy6 a fortalecer la seguridad y
prevenir accesos indeseados. En conclusion, el autor destaca que gracias al sistema
de inicio de sesién y la configuracion de la red, Unicamente los usuarios registrados y
autorizados pueden acceder de forma remota al servidor ubidots. Esto brinda una
mayor proteccion de los valiosos datos de la empresa Chimu Agropecuaria,

permitiendo una gestion mas eficiente y segura del procesamiento de linea de harina.
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Por otro lado, Perez (2020) en su tesis se propuso demostrar el impacto
significativo de la implementacion del sistema ERP Odoo en la productividad de la
empresa objeto de estudio. Para llevar a cabo esta investigacion, disefid un
experimento que incluyé pruebas tanto antes como después de la implementacion,
mediante encuestas centradas en aspectos criticos como el cumplimiento de objetivos,
la toma de decisiones, los tiempos de acceso a la informacion, la disponibilidad, la
facilidad de manejo y distribucion, la consistencia, la cantidad de reprocesos, la
accesibilidad, la confidencialidad y los accesos limitados por parte de los trabajadores.
La comparacion de los resultados se realizé utilizando la prueba estadistica T de
Student. Los resultados obtenidos revelaron un aumento significativo en el nivel de
productividad después de la implementaciéon del ERP Odoo. Este incremento se
tradujo en una reduccién del porcentaje de recursos utilizados y una notable
optimizacién de los tiempos dedicados a la ejecucién de tareas. En particular, la
implementacion del ERP Odoo generd un impresionante aumento del 18% en las
actividades realizadas por los colaboradores, directamente vinculadas a los niveles de
productividad. La automatizaciéon de tareas en areas clave de la empresa, como
administracion, contabilidad y tecnologias de la informacion, se logré con un costo
significativamente inferior en comparacion con la implementacion de un ERP
licenciado. Respecto a la confidencialidad de la informacién, se observé un incremento
notable del 17%, y en cuanto al acceso a la informacion conforme a los permisos
otorgados, se registr0 un aumento del 32%, todo ello comparado con el sistema
anterior basado en Microsoft Excel. Como conclusion, El autor determiné que la
implementacion del ERP Odoo tuvo un impacto positivo y considerable en la
productividad de la empresa, respaldando asi la eficacia y ventajas de este sistema en

el entorno empresarial estudiado.

Por lo tanto, Cornejo (2019) en su tesis tuvo como objetivo identificar las
caracteristicas de optimizacion mas efectivas en la infraestructura de servidores de un
Centro de Datos. El enfoque metodoldgico empleado fue en un disefio cuasi
experimental. Para ello, llevé a cabo un analisis exhaustivo de las distintas alternativas

disponibles en la industria tecnoldgica, entre las cuales destacaron Hyper-V y
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VMWare. Donde muestra como resultado que a nivel de uso de hardware VMware
representa el 43.79% del consumo total, mientras que Hyper-V que representa el
18.88% del consumo total. Como conclusién, el autor destaca que la tecnologia Hyper-
V ofrece mayores beneficios en términos de optimizacion y desempefio de los
servidores en el centro de datos, gracias a su capacidad de ser manejada de manera
ideal, su capacidad para resistir fallos, equilibrar cargas, estar disponible y generar

ahorros, entre otras cualidades.

Para garantizar una fundamentacion solida del proyecto, se llevé a cabo una
exhaustiva investigacion en fuentes tedricas. En este proceso, se realizé una revision
minuciosa de diversos recursos académicos y literatura, haciendo uso de la base de
datos de fuentes confiables proporcionada por la instituciéon, conocida como MyLoft

Anexo 1.

Por ejemplo, en esta seccidn se aborda sobre el software empresarial Odoo que
ayuda a mejorar los procesos de la empresa, el autor, Segin Guachimboza et al.
(2023) el ERP Odoo se presenta como una completa solucion de cédigo abierto
destinada a la gestion integral de los recursos empresariales (p. 3). Ademas, se
destaca su capacidad para adaptarse a los recursos disponibles, lo que lo diferencia
de otras herramientas tecnologicas disponibles. Segun Perez (2020) el uso de
herramientas tecnolégicas como un ERP para automatizar los procesos de una
empresa puede incrementar significativamente su competitividad empresarial (p. 3).
Por lo tanto, Odoo se ajusta a diferentes tipos de empresas y organizaciones, y puede
ser personalizado y adaptado a sus necesidades especificas. También es un sistema
flexible que puede ser implementado tanto en la nube como en un servidor local, y
ofrece opciones de personalizacion, integracion con otras aplicaciones y un enfoque

centrado en el usuario.

Por otra parte, también es fundamental hablar de los servidores locales que
segun Matsuzawa, Hayasaka y Shinagawa (2020), se definen como aquellos ubicados
dentro de las instalaciones de una empresa, proporcionando almacenamiento de

archivos para aplicaciones y usuarios (p. 1). Los servidores locales son equipos o
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dispositivos que actian como un centro de almacenamiento y son herramientas
indispensables que permiten almacenar y compartir datos, aplicaciones, servicios,
impresoras y otros recursos entre los usuarios y los dispositivos conectados a la red.
Los servidores locales son muy verséatiles y pueden ser configurados y personalizados
segun los requerimientos particulares de la organizacibn o empresa. Por ejemplo,
algunos servidores locales pueden utilizarse como servidores de archivos para
compartir documentos y archivos en una red, mientras que otros pueden ser servidores

de impresioén para gestionar la impresién en una red.

Por otro lado, también es importante enfatizar sobre los servidores en la nube
que se ha convertido en una opcion popular para la gestién y almacenamiento de
informacion en linea, Para Wu et al. (2019) un servidor en la nube se define como una
maquina virtual disponible para alquilar a través de un proveedor de servicios en la
nube con el fin de ejecutar aplicaciones o procesar datos. Su accesibilidad se extiende
a cualquier ubicacién y momento, siempre y cuando exista conexion a internet y se
cuenten con los permisos necesarios (p. 1). Al utilizar la nube, las organizaciones
tienen la posibilidad de reducir gastos, mejorar la eficiencia y fomentar la colaboracion

en tiempo real.

Hay distintos modelos de entrega de servicios en la nube, como Infrastructure
as a Service (laaS), que brinda a los consumidores ingreso a recursos tecnoldgicos
como servidores, almacenamiento y redes. En este modelo, la entidad que ofrece
servicios en la nube asume la responsabilidad de la infraestructura fisica y la
administracion de los componentes del sistema, a medida que el usuario mantiene el
control sobre los sistemas operativos, las apps y la informacién. Otro modelo es
Platform as a Service (PaaS), en el cual los usuarios pueden acceder a una plataforma
para programar y ejecutar aplicaciones. En este caso, el proveedor de servicios cloud
ofrece herramientas y entornos de desarrollo, mientras que el usuario se enfoca en el
desarrollo, la personalizacion y la gestion de las aplicaciones y por ultimo tenemos
Software as a Service (SaaS) que permite a los clientes ingresar a software y
aplicaciones mediante la nube. El proveedor de servicios en la cloud asume la

administracion y mantenimiento del software, mientras que el usuario solo necesita
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una conexion a internet para acceder a las aplicaciones, Segun Yi et al. (2018) se
sefala que cada uno de las variedades de servicio tiene metas distintas y esta dirigido
a diferentes clientes. No obstante, comparten un esquema de negocio en el que se
ofrece el alquiler de recursos de computacién, que incluye servicios, apps,

infraestructuras y plataformas, a los clientes (p. 1).

La privacidad de datos se ha convertido en un tema de gran importancia en la
era digital actual, donde las empresas y organizaciones manejan grandes cantidades
de informacién personal y confidencial. La privacidad de informacion se refiere a la
salvaguardia de los datos personales de los individuos, garantizando que solo se
recopila, utiliza y comparte la informacion necesaria y que se hace de manera segura
y confidencial. Andrews (2019) con frecuencia, damos por sentado el control de
nuestros datos en Internet, sin ser plenamente conscientes del flujo de estos datos. Es
ampliamente conocido que terceras partes tienen acceso y control sobre nuestros
datos en linea (p. 1). Es de vital importancia garantizar una sélida privacidad de datos,
ya que estos constituyen un recurso valioso que puede tener un impacto significativo

tanto en lo empresarial como personal.

La seguridad de la data empresarial es esencial para el resguardo de la
informacion critica y confidencial que manejan las empresas, que pueden incluir
informacion financiera, propiedad intelectual, datos de clientes, datos privados de
trabajadores y otra informacion sensible que podria ser explotada por los delincuentes
cibernéticos. Shukla et al. (2023) menciona que la seguridad de los datos es de gran
importancia tanto para individuos como para organizaciones, ya que ambas partes son
propietarias de esta informacién y tienen una responsabilidad legal protegerlas (p. 1).
Por lo tanto, la proteccion de datos personales o empresariales implica salvaguardar
estos datos contra cualquier tipo de amenaza, como el robo, la manipulacién o la
destruccion, y garantiza que Uunicamente los individuos autorizados tengan permiso a

ellos.

También se considerara el tiempo de respuesta en ambos tipos de servidor para
evaluar el desempefio del software empresarial Odoo. Segun Al-Shammari y Husein
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(2020) nos dice que el tiempo de respuesta, es el tiempo que transcurre desde el envio
de los datos hasta la recepcién de la respuesta (p. 17). Por eso es importante analizar
la rapidez con la que el software empresarial Odoo responde a las solicitudes en
ambos tipos de servidor para Gao et al. (2019) el tiempo de respuesta es crucial para
la factibilidad comercial y la usabilidad, proporcionando la calidad de servicio que

requiere el usuario (p. 1).

Por lo tanto, se necesita hacer énfasis en la capacidad de procesamiento para
evaluar el desempefio en ambos tipos de servidor. Hace alusion a la capacidad del
sistema para procesar una determinada cantidad de informacion en un intervalo de
tiempo especifico, y es esencial para garantizar la velocidad y eficiencia en la
realizacion de tareas y manejo de datos. Es importante destacar que la capacidad de
procesamiento puede ser afectada por diversos factores, como el hardware del
servidor, la cantidad de memoria disponible y la complejidad de las operaciones
realizadas por el software. Ademas, de acuerdo con la ley de Moore, el alcance de
procesos en los sistemas informaticos se duplica aproximadamente cada dos afios, lo
que implica que es esencial mantener el sistema actualizado para mantener una buena
capacidad de procesamiento. Para Chao y Zhuoran (2021) las capacidades de
procesamiento desempefian una funcién fundamental en la optimizacién de la
velocidad de respuesta en sistemas tecnolégicos, lo que a su vez mejora la

accesibilidad de los datos y la velocidad de transmision de informacion (p. 8).

El consumo de recursos es un aspecto fundamental en el andlisis de la
eficiencia de los servidores utilizados en el presente proyecto. Segun Noronha et al.
(2018), el consumo de activos tecnoldgicos se refiere a la cantidad de recursos del
sistema, tales como CPU, memoria y almacenamiento, que son utilizados por el
software para realizar tareas (p. 6). El correcto manejo del consumo de recursos es
crucial para asegurar el optimo rendimiento del sistema, asi como para reducir los
costos operativos. En este sentido, una adecuada administracion del consumo de
recursos puede ser utilizada para limitar el consumo de memoria y CPU, nuevamente
sefala Noronha et al. (2018), lo que a su vez se traduce en una mayor eficiencia en el

uso de los recursos, asi como en una reduccion del impacto ambiental (p. 6). Por lo
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tanto, es necesario considerar cuidadosamente el consumo de recursos en ambos
tipos de servidor, a fin de garantizar una optima calidad de servicio y un uso eficiente

de los recursos del sistema.

Por otro lado, los niveles de autorizacion es un punto importante a tratar para
asegurar los datos en el sistema, ya que se refiere al nivel de acceso que tienen los
usuarios del sistema a los diferentes recursos y funcionalidades del software. Segun
Anitha y Stephen (2023) sefiala que la implementacién de medidas de restriccion es
esencial en una organizacion para garantizar la seguridad de la informacion. El control
de acceso desempefia un papel fundamental en este proceso al asegurarse de que
los empleados solo tengan acceso a la informacion que sea relevante para sus tareas
y esté acorde a su posicion en la organizacion (p. 10). Ademas, es importante destacar
gue los niveles de autorizacion no solo se refieren al acceso a informacion confidencial,
sino también a la funcionalidad del software. Por ejemplo, un usuario puede tener

acceso a ciertas partes del sistema, pero no a todas las funciones del software.

También, resulta crucial abordar el tema del cifrado de datos, ya sea en
servidores locales o en la nube. El cifrado es un mecanismo de seguridad que se
emplea para salvaguardar la confidencialidad y proteccion de la informacion mediante
la transformacion de la informacion en un formato ininteligible para aquellos que no
tienen la clave de descifrado. Segun Ahmad y Mehfuz (2023), el proceso de cifrado se
basa en la transformacion de la informacion en base a un codigo, al texto cifrado o en
cadigo, con el fin de que la informacion sea indescifrable para usuarios o personal no
autorizado (p. 3). En la actualidad, las empresas que brindan servicios cloud ofrecen
una amplia variedad de opciones de cifrado para sus servicios, lo que garantiza una
proteccion adecuada de la informacién almacenada en la nube. Sin embargo, en los
servidores locales, el cifrado de datos debe ser implementado manualmente o
contratando a terceros para administrar la seguridad y privacidad de los datos. Por lo
tanto, es fundamental analizar qué tipo de servidor seria mas adecuado para asegurar

los datos y mitigar posibles fallos que puedan poner en peligro los datos confidenciales.
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Es fundamental abordar la importancia de las copias de seguridad o backups y
la restauracién. Entonces, los backups son copias de los datos que se realizan en
momentos especificos, con el fin de tener una copia de seguridad en situaciones de
privacién o dafo de los datos originales. Seguin Saxena et al. (2019) los backups son
una forma efectiva de prevenir la pérdida de datos y recuperarlos en caso de desastres
naturales, errores humanos o ciberataques (p. 5). Es importante tener en cuenta que,
aunque los backups son una medida preventiva eficaz, no deben considerarse como
una solucion completa. Es esencial contar con un plan de contingencia que incluya
politicas de seguridad, copias de seguridad frecuentes y una estrategia de restauracion
de datos. Deng et al. (2021) indican que la restauracion de un backup desempefia un
papel esencial en la recuperacion de datos perdidos y en la restauracion del correcto
funcionamiento del sistema (p. 2). Ademas, estos respaldos resultan de gran utilidad
para recuperar archivos individuales que puedan haber sido eliminados de manera
accidental, dafados, infectados por virus informaticos u afectados por otras
circunstancias. En la actualidad, existen diversas opciones para realizar backups, ya
sea en servidores locales o cloud. Las empresas que brindan servicios cloud suelen
ofrecer backups automaticos y periodicos, lo que facilita la gestion de la informacion.
No obstante, es importante evaluar las opciones de almacenamiento y backup segun
los requisitos particulares de la entidad y garantizar que los backups se realicen con

regularidad y se mantengan actualizados.

Es igualmente esencial abordar la cuestion de la disponibilidad, como sefialan
Bouizem et al. (2020) segun los autores, la disponibilidad de datos es un pilar esencial
en la gestion de la informacién, garantizando que los datos estén accesibles y utilicen
sistemas confiables para respaldar las operaciones criticas (p. 1). entonces podemos
decir que la disponibilidad es un pilar fundamental para asegurar la permanencia del
negocio y la satisfaccién de los clientes. En un entorno empresarial altamente
competitivo y digitalizado, la disponibilidad de las aplicaciones y sistemas informaticos
es de suma importancia para el éxito de una organizacion. La capacidad de mantener
estas herramientas operativas sin interrupciones brinda numerosos beneficios a nivel

interno y externo.
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Es relevante mencionar a Amazon Web Services (AWS), reconocido proveedor
de servicios en la nube. Segun (Kaur et al., 2018) sefiala que AWS se ha convertido
en una solucién confiable y escalable para empresas de diversos sectores al ofrecer
una amplia gama de servicios en la nube. Su enfoque se centra en mantener la
confidencialidad, seguridad y disponibilidad de los datos del usuario (p. 2). AWS se ha
posicionado como una solucién confiable y escalable para empresas de diferentes
sectores ofreciendo una amplia gama de servicios, brindando una infraestructura
sélida y confiable para almacenamiento, procesamiento y acceso a datos. Su enfoque
en la seguridad y el cumplimiento de normativas ha permitido que muchas
organizaciones confien en sus servicios para proteger sus datos y garantizar la

continuidad de sus operaciones.

Es necesario también mencionar a Devops, la metodologia que se utilizé para
implementar un servidor en la nube, integrando el desarrollo y la operacion de este
mismo, asi como nos comenta Chen (2022), DevOps constituye un conjunto de
practicas que fusiona el desarrollo de software (Dev) con las operaciones del sistema
(Ops), con la finalidad de reducir la duracion del ciclo de vida del desarrollo de software
(SDLC) y ofrecer una integracién y entrega continuas a alta velocidad (p. 1). El
proposito principal de este enfoque es reducir la brecha tradicional que ha existido
entre las funciones de desarrollo y operaciones. El objetivo de DevOps es unir al
equipo de desarrollo y operaciones para hacer que el proceso de software sea mas

rapido, eficiente y colaborativo mediante la automatizacion y herramientas.

También es fundamental hablar de Docker donde Saha et al. (2018) indica que
Docker es una plataforma esencial que ofrece contenedores con caracteristicas
similares a las de las maquinas virtuales, pero de manera mas liviana (p. 2). Estos
contenedores brindan recursos informaticos dedicados y capacidades de red, lo que
permite la creacion, implementacion y ejecucion eficiente y reproducible de
aplicaciones, independientemente del entorno en el que se ejecuten. De tal manera
que permite el despliegue rapido y flexible de aplicaciones, facilitando la gestion de

multiples entornos y la implementacion de actualizaciones de manera agil. La
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ejecucion de los contenedores en un entorno aislado brinda beneficios adicionales en

términos de seguridad y estabilidad del sistema.

Igualmente es esencial abordar el tema Nginx, segun la investigacion de Ma y
Chi (2022) destaca como un versatil servidor web y proxy inverso. Nginx tiene la
capacidad de transformar un objeto proxy en un nuevo servidor, aliviando la carga de
trabajo y estableciendo cachés para paginas de uso frecuente (p. 6). Esta herramienta
se erige como un pilar fundamental para desplegar aplicaciones web con eficiencia en
el entorno digital. Su versatilidad le permite funcionar como un servidor web rapido y
eficaz, ademas de servir como un proxy inverso que mejora la distribuciéon de la carga
en aplicaciones web, optimizando asi la experiencia del usuario. Ademas, Nginx es
conocido por su habilidad para ofrecer una mayor seguridad y estabilidad, o que lo
convierte en una eleccién preferida para numerosos profesionales de la informéatica y

empresas que buscan un rendimiento de alta calidad en sus aplicaciones en linea.
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METODOLOGIA
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En esta seccion, se describe el tipo y disefio de investigacion que se utilizé para

abordar el objetivo de este estudio comparativo sobre la privacidad y seguridad de los

datos empresariales en dos tipos de servidores con la implementacion del software
Odoo.

3.1.

Tipo y disefio de investigacion

3.1.1. Tipo de Investigacion:

Esta investigacion es de enfoque aplicado debido a la necesidad de abordar
problemas reales y actuales que enfrentan las organizaciones en cuanto a la
proteccion de datos. Al analizar y comparar la implementacion de Odoo en un
servidor de la nube con un servidor local en relacion a la privacidad y seguridad de
la informacion. Esto permite a las organizaciones tomar medidas proactivas para
proteger sus datos, garantizar el acatamiento de las disposiciones de privacidad y
mejorar sus practicas de seguridad de datos, ademas de tomar decisiones
informadas al elegir el tipo de servidor mas adecuado. Asimismo, esta
investigacion contribuye al campo mas amplio de la seguridad y privacidad de la
informacion en el entorno empresarial. Los hallazgos obtenidos pueden ayudar
como soporte para la implementacion de mejores practicas y recomendaciones
especificas para la implementacion de Odoo y otras soluciones similares en
entornos de servidor en la nube y servidores locales. Segun Carrasco (2019), los
estudios de este tipo se llevan a cabo con el objetivo de aumentar la sapiencia,
con el fin de utilizar esa informacién para desarrollar métodos que puedan ofrecer
soluciones alternativas a los problemas ya existentes en la practica (p. 43). En este
sentido, esta investigacion busc6é incrementar el conocimiento sobre las
tecnologias de servidores locales y en la nube, con el propdésito de informar a las
organizaciones y usuarios sobre qué tipo de servidor brinda una mayor privacidad
y seguridad para los datos empresariales. Basandonos en este conocimiento, se
aplicé alternativas de solucion para abordar los desafios relacionados con la

eleccion del servidor mas adecuado para implementar el software Odoo, con el
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objetivo de garantizar una mejor privacidad y seguridad de los datos

empresariales.

3.1.2. Disefio de Investigacion:

Para llevar a cabo este estudio, se realiz6 un analisis comparativo entre dos
tipos de servidores en los cuales se implemento el software empresarial Odoo. No
existe un pretest ni postest, ya que el enfoque de la investigacion se centra en la
evaluacion puntual de la privacidad y seguridad del servidor Odoo en dos
condiciones diferentes: servidor local y servidor en la nube, asi determinar cual de

ellos brinda mayor privacidad y seguridad de los datos empresariales.

Esta investigacion es de disefio experimental. Segin Naupas et al. (2014),
un disefo experimental es un plan que orienta al investigador durante la ejecucion
del experimento (p. 349), proporcionando una estructura y direccion para llevar a
cabo el estudio de manera efectiva y sistemética. Este enfoque garantiza que se
sigan los pasos adecuados y se obtengan resultados validos y confiables. En
nuestra investigacion, la eleccion de un enfoque experimental se fundamenta en
la necesidad de llevar a cabo un analisis comparativo entre dos contextos distintos:
la implementacion de Odoo en un servidor de la nube y en un servidor local.
Mediante este analisis, se sometid los sistemas a pruebas y evaluaciones
especificas con el proposito de recopilar datos para obtener conclusiones en
relacion a la privacidad y seguridad de los datos en una empresa tecnolégica. Al
llevar a cabo mediciones, pruebas y evaluaciones en ambos entornos, nuestro
objetivo fue obtener datos concretos y comparativos que respalden nuestras
conclusiones sobre la eficacia de cada entorno en cuanto a la proteccion de la

privacidad y seguridad de los datos.
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Grupo Tratamiento Servidor Local Servidor Nube
G X C1 Cc2
G = x(C1C2)

Donde:
x: Comparacion de servidor Odoo

C1: Servidor Local — Privacidad y seguridad

C2: Servidor Nube — Privacidad y Seguridad

Figura 1. Modo de aplicacién de la investigacion

Fuente: Elaboracién propia

Esta investigacion se basa en un enfoque cuantitativo, donde Cabezas et
al. (2018) dice que el enfoque cuantitativo se fundamenta en la recopilacion de
informacidon numérica a través de la observacién del proceso, la medicion de
parametros y la obtencién de estadisticos de la poblacion para probar hipotesis.
Utiliza herramientas de andlisis estadisticas y es medible o cuantificable y su
aplicacion adecuada puede llevar a obtener resultados deseados (p. 20). La
situacion de la empresa ha recibido poca atencién en términos de investigacion,
como se evidencio en las exploraciones previas sobre el tema. Este estudio aborda
esta problematica desde un punto de vista innovador, comparando dos tipos de
servidores en relacion a la privacidad y seguridad de la informacion. Para ello, se
exploraron diversas tecnologias de vanguardia con el fin de encontrar soluciones

efectivas a la problematica identificada.

3.2. Variables y operacionalizacion

La variable independiente de nuestro estudio es el "Servidor Odoo". Esta
variable se refiere al tipo de servidor utilizado para alojar el software Odoo. Se clasifico
en dos categorias: "Nube" (cuando el servidor se encuentra en la nube) y "Local"

(cuando el servidor se encuentra en los ordenadores de la empresa).

En cuanto a las variables dependientes, nos referimos a "Privacidad y
seguridad”. Segun Alcantara Ramirez (2019), la privacidad y seguridad abarcan la

protecciébn y salvaguardia de los atributos de confidencialidad, integridad y
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disponibilidad de los activos de informacion (p. 30). Por lo tanto, la variable "privacidad”
consta de tres dimensiones con sus respectivos indicadores. Estos indicadores son:
confidencialidad, que midi6 el nivel de cifrado presente en ambos tipos de servidores;
proteccion, que evalué la velocidad de transferencia de datos; y control de accesos,

gue midio el nivel de autorizacion y restricciones de acceso en cada servidor.

La variable "seguridad" también consta de tres dimensiones con sus indicadores
correspondientes. Estos indicadores son: disponibilidad, que midid el porcentaje de
tiempo en que el servidor esta disponible; seguridad, que evalu6é las medidas
implementadas para garantizar la seguridad general del servidor; y resiliencia de datos,
que midio el tiempo al realizar copias de seguridad y recuperacion ante desastres en

cada servidor. Detalles adicionales se encuentran en el anexo 10.
3.3. Poblacién, muestra, muestreo, unidad de analisis

3.3.1. Poblacién:

Para Perico et al. (2020), el concepto de universo o poblacidn se refiere a un
conjunto especifico de individuos, seres vivos u objetos que se seleccionan para
ser objeto de estudio y cuyos resultados de investigacion se aplicaran (p. 32). En
el contexto de este estudio en particular, la poblacion de interés esta compuesta
por los dos tipos de servidores (servidores en la nube y servidores locales). Estos
servidores se utilizaron para medir los indicadores relacionados con la privacidad

y seguridad.

Como criterios de inclusién, se consideraron los siguientes aspectos: en
primer lugar, los individuos de la poblacién fueron servidores en funcionamiento
utilizados en una empresa tecnoldgica. Ademas, fue necesario que la empresa
utilice tanto servidores en la nube como servidores locales en su infraestructura.
Asimismo, se requirié que los servidores estén implementados con el sistema de

gestion empresarial Odoo, que es el enfoque central de este estudio.

Por otro lado, se establecieron criterios de exclusion para definir los limites

de la poblacion de estudio. Esto implica que se descartaran otros tipos de
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servidores que no sean los utilizados en la empresa tecnoldgica objeto de
investigacion. Ademas, se excluyeron servidores que no estén en funcionamiento

0 no sean accesibles para llevar a cabo las mediciones necesarias.

3.3.2. Muestra:

Segun Hernandez-Sampieri y Menddza (2018) la muestra se refiere a un
subgrupo que se considera representativo de la poblacién o universo bajo estudio
(p. 172). Los datos recolectados se obtuvieron especificamente de esta muestra,
y a partir de la problematica de investigacion se perfild la poblacion en cuestion.
En este estudio, el servidor local, el servidor en la nube y los empleados de la

empresa tecnoldgica fueron considerados como muestra.

3.3.3. Muestreo:

En cuanto al proceso de muestreo, Arias y Covinos (2021) seialan que
juega un papel intermedio entre la poblacion y la muestra, especialmente cuando
la poblacion es extensa (p. 114). En estos casos, se requirié la aplicacion de
técnicas de muestreo que permitan obtener una muestra representativa, utilizando
criterios y formulas estadisticas apropiadas. Una vez aplicada la férmula de
muestreo, existen diferentes métodos para distribuir la muestra, como el muestreo
probabilistico y el muestreo no probabilistico. Estas dos formas de muestreo se

utilizan segun las necesidades y los objetivos de la investigacion.

En consecuencia, para esta investigacion en particular, se utilizd el
muestreo no probabilistico por conveniencia, siguiendo las recomendaciones de
Osvaldo (2020), quien sefala que este tipo de muestreo permite al investigador
seleccionar participantes de manera arbitraria, adaptadndose a la conveniencia del
estudio (p. 2). En nuestro caso, esta eleccion nos habilita para incluir a toda la
poblacién, abarcando a los servidores y empleados que deseen participar en el

estudio.

3.3.4. Unidad de anélisis:
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Segun Arias y Covinos (2021), la unidad de analisis se define como el
componente central de investigacion del cual se extraen los datos e informacion
necesarios para el andlisis posterior en un estudio (p. 118). En este caso, la unidad
de analisis se centra en el servidor utilizado con el objetivo de realizar una
evaluacion exhaustiva de la privacidad y seguridad de la informacion en la
implementacion de Odoo. Se examinaron tanto los servidores en la nube y local

con el propodsito de obtener el conocimiento detallado de estos aspectos.

3.4. Técnicas e instrumentos de recoleccion de datos

En esta investigacion, se empled cuestionarios y fichas de observacion como
instrumento de recopilacién de datos, siguiendo la definiciébn de Torres et al. (2019),
con respecto al instrumento de recoleccion de datos, se presenta en formato
estructurado, permitiendo la recopilacién sisteméatica de datos de manera uniforme (p.
4). Ademas, proporciona una revision clara y objetiva de los hechos, agrupando la
informacion segun las necesidades especificas y respondiendo a la estructura de las
variables. En este sentido, se disefid cuestionarios y fichas de observacién que
aborden los indicadores relacionados con el nivel de cifrado, velocidad de
transferencia, nivel de autorizacion, disponibilidad, nivel de seguridad y tiempo de
creacion de copias de seguridad y recuperacion ante desastres. Estas preguntas
fueron utilizadas para llevar a cabo un andlisis comparativo de los entornos local y en
la nube en relacibn a Odoo. De esta manera, se obtuvieron datos relevantes y
consistentes que permitid realizar una evaluacion detallada de la privacidad y

seguridad de los datos en una empresa tecnoldogica.

3.5. Procedimientos

Para la recoleccién de datos, en primer lugar, se procedié a enviar una carta de
aceptacion del proyecto de investigacion a la empresa Tecnologica, tal como se
observa en el Anexo 15, una vez que este fue aprobado. Posterior a eso, se llevo a
cabo una serie de procedimientos que implican la realizacién de cuestionarios y fichas
de observacion para evaluar la privacidad y seguridad de los datos. Estos

cuestionarios y fichas permitieron medir diversos indicadores clave relacionados con
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aspectos fundamentales, tales como el nivel de cifrado utilizado para proteger los
datos, la velocidad de transferencia de datos, los niveles de autorizacion y control de
acceso establecidos, la disponibilidad de los datos, el nivel de seguridad implementado
en los servidores, asi como la capacidad efectiva para realizar copias de seguridad y
recuperacion. Una vez obtenidos los datos, se procedio a llenar el instrumento de
observaciéon para medir los indicadores mencionados. Al emplear este enfoque
metodoldgico, se buscd obtener resultados sélidos y significativos. Siguiendo los pasos
adecuados y manteniendo un enfoque riguroso, se establecieron comparaciones
confiables entre las dos condiciones de implementacion. De este modo, fue posible
obtener conclusiones fundamentadas acerca de la privacidad y seguridad de los datos
en relacion con la implementacion de Odoo en un servidor de la nube y un servidor

local.

3.6. Meétodo de andlisis de datos

Para el analisis de los datos recopilados en el proyecto, utilizamos el software
estadistico IBM SPSS. Segun lo sefialado por Rivadeneira et al. (2020), el software
SPSS se empleatanto en el analisis cualitativo como cuantitativo de datos, y encuentra
aplicacion en diversas disciplinas cientificas. Se destaca por su utilidad, manejo
adecuado y facilidad de comprension, al contar con una amplia gama de herramientas
estadisticas especialmente disefiadas para las ciencias sociales. Ademas, abarca
todas las necesidades relacionadas con el calculo estadistico de investigadores y
profesionales en el ambito correspondiente (p. 18). Por estas razones, hemos decidido
utilizar este software en nuestra investigacion. Ademas, se utilizo la técnica estadistica
de t Student para comparar las medias de los dos grupos (servidores en la nube y
servidores locales) en relacion a los indicadores de privacidad y seguridad. La técnica
t de Student nos permitio evaluar si existe una diferencia significativa entre las medias

de ambos grupos y determinar la importancia estadistica de los resultados obtenidos.

3.7. Aspectos éticos

El presente proyecto se fundamenta en los principios éticos que rigen la labor
del investigador a nivel mundial. Se prioriza el respeto y la valoracion del trabajo
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intelectual de otros autores, garantizando una adecuada cita y referencia de sus
contribuciones en este trabajo. Para asegurar la integridad académica, se seguira el
manual ISO para citar de manera precisa y coherente las fuentes de informacion
utilizadas. Ademas, se tomaron las medidas necesarias para obtener los permisos
correspondientes tanto de la empresa tecnoldgica como de la Universidad César
Vallejo y siguiendo los lineamientos de la RESOLUCION DE CONSEJO
UNIVERSITARIO N.° 0101-2022/UCV que se visualiza en el Anexo 11, con el fin de
llevar a cabo esta investigacion de manera apropiada y cumplir con las regulaciones
pertinentes. Estos permisos aseguran que se respeten los derechos de propiedad
intelectual, se mantenga la confidencialidad de los datos y se cumplan los requisitos

éticos en la realizacion de la investigacion.
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IV. RESULTADOS
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Para este capitulo, se comparé la informacion recopilada mediante las herramientas

de recoleccion de datos con los propdésitos de la investigacion.

Objetivo General: Determinar el mejor tipo de servidor para implementar el sistema
de gestion empresarial Odoo para la privacidad y seguridad de los datos en una

empresa tecnoldgica.

Para la representacion de estos resultados, se optd por tomar el método de T
Student el cual es una técnica estadistica utilizada para comparar las medias de dos
grupos y determinar si existe una diferencia significativa entre ellas. Adecuandose para
muestras pequefias y asumiendo una distribucion normal, usando muestras
independientes, con ello determinaremos la diferencia que existe entre los servidores
y podremos cumplir el objetivo general de determinar el mejor servidor para

implementar el ERP Odoo.

Tabla 1. Prueba T Student de velocidad de transferencia de informacioén en los servidores.

Servidores N Media Desv. Desv. Error
Desviacion promedio
Velocidad de | Servidor Local 100 39,554 132,831 , 13283
transferencia de
informacion
Servidor Nube 100 90,412 138,151 ,13815

Fuente: Elaboracién propia

En la tabla 1, se muestra la media en cuanto a velocidad de transferencia de
informacion de los servidores, haciendo una prueba de 100 paquetes transferidos por
cada servidor en un periodo de 100 dias. Viendo que el servidor local tiene una media
de 3,95 mb/s y el servidor de la nube un 9,04 mb/s de velocidad de transferencia de

informacion.
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Tabla 2. Prueba de Levene para los resultados de velocidad de transferencia de informacién en los

servidores.
Prueba de pruebat para la igualdad de medias
Levene de
igualdad de
varianzas
F Sig. t gl Sig. | Diferencia | Diferenc | 95% de intervalo de
(bilat | de medias | iade confianza de la
eral) error diferencia
estanda
r
Inferior Superior
Velocidad Se ,083 | ,773 | -26,537 198 | ,000 | -508,580 | ,19165| -546,374| -470,786
de asumen
transferenci | varianza
a de |s
informacioén | iguales
No se -26,537 | 197,695 | ,035| -508,580| ,19165| -546,374| -470,786
asumen
varianza
S
iguales

Fuente: Elaboracién propia

Aqui se representa la prueba de Levene para el indicador de velocidad de

transferencia de informacion, viendo que esta tiene una significancia de 0,773 y si ho

se asumen varianzas tiene una significancia bilateral pequefa del 0,035. Por lo que

podemos concluir que existen diferencias significativas en los servidores para la

velocidad de transferencia de informacion.

Tabla 3. Prueba T Student de nivel de disponibilidad para acceder a la informacién en los servidores.

Servidores N Media Desuv. Desv. Error
Desviacién promedio
Nivel de | Servidor Local 24 742,746 543,735 110,990
disponibilidad a la
informacion
Servidor Nube 24 998,683 ,04546 ,00928

Fuente: Elaboracion propia
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En la tabla 3, se muestra la media en cuanto al nivel de disponibilidad a la

informacion de los servidores, haciendo una prueba durante 12 dias por cada servidor

en diferentes horarios, en un total de 24 pruebas por cada uno. Viendo que el servidor

local tiene una media de 74.27% y el servidor de la nube un 99,8% de disponibilidad

para acceder a la informacién de la empresa.

Tabla 4. Prueba T en tiempo de creacion y recuperacion de informacion (backups) en los servidores.

Servidores Media Desuv. Desv. Error
Desviacién promedio

Tiempo de creacion | Servidor Local 36 65,39 16,366 2,728
de copias de
seguridad

Servidor Nube 36 15,36 1,659 ,276
Tiempo de | Servidor Local 36 60,58 10,092 1,682
recuperacion de
backups

Servidor Nube 36 30,64 4,121 ,687

Fuente: Elaboracion propia

En la tabla 4, se muestra la media en cuanto al tiempo que tarda los servidores

en crear una copia de seguridad (segundos), el servidor local arroj6 una media de

65.3s y el servidor en la nube una media de 15.3s en crear un backup. También se

denota el tiempo en recuperar un backup (segundos), viendo que el servidor local

cuenta con una media de 60.5s y el servidor en la nube una media de 30.6s para

recuperar una copia de seguridad en la empresa tecnoldgica.
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Efectividad del nivel de cifrado de la informacion de los servidores Grafico del nivel de auterizacion a la informacion en los servidores con Odoo
SERVIDOR
------

Numero del caso

10% 100%

96% I Velocidad d

Senvidor Local Senidor Nube

Figura 2. Gréaficos comparativos de la variable privacidad de la informacién en los servidores

Fuente: Elaboracion propia

Los gréficos proporcionan resultados sobre la variable de privacidad en funcion
de los indicadores de cifrado de la informacion, nivel de autorizacién a la informacion
y velocidad de transferencia de informacién. Estos indicadores resaltan la adecuacion
del servidor en la nube para la implementacion del ERP Odoo en la empresa
tecnoldgica, respaldando la conclusion de que ofrece un rendimiento notablemente
superior en cuanto a la privacidad de la informacion en comparacién con su contraparte

local.
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Grafico del nivel de seguridad en los servidores.

95% CI Nivel de disponibilidad a la informacién
2
Efectividad_servidores

Senvder Local Servidor Nube
Servidores IDENTIFICACION

cion de coplas de seguridad

B =

9% CI Tiempo de recuperacion de backups

95% Cl Tiempa de crea

Servidor Local Senidor Nube Senvidor Local Senvidor Nube

Figura 3. Gréaficos comparativos de la variable seguridad de la informacién en los servidores.
Fuente: Elaboracion propia
Los graficos ofrecen resultados sobre la variable de seguridad, considerando
indicadores como la disponibilidad para acceder a la informacién, el nivel de seguridad
de la informacion y el tiempo de creacién y recuperacion de copias de seguridad. Estos
indicadores destacan la idoneidad del servidor en la nube para la implementacion del
ERP Odoo en la empresa tecnoldgica, respaldando la conclusion de que proporciona
un nivel notablemente superior de seguridad de la informacion en comparacién con su

contraparte local.

Hipotesis General: Existiran diferencias significativas respecto a la privacidad y

seguridad de los datos entre el servidor nube y local en la empresa tecnolégica.

Respecto a lo mencionado anteriormente se puede concluir que la hipétesis
general planteada, es aceptada, existen diferencias significativas, debido a que, en
promedio, el nivel de cifrado de informacién en el servidor de la nube es un 90% mas
alto que el local, debido a que cumple con todas las validaciones hechas en el

cuestionario dicotomico. En el caso de la velocidad de transferencia de informacioén el
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servidor de la nube es 5.0863 mb/s mas rapido que el local. Para el Nivel de
autorizacién a la informacion, se comprueba que el servidor en la nube cuenta con mas
seguridad para autorizacién de usuarios que el local. En cuanto a la disponibilidad para
acceder a la informacién el servidor local se queda corto con un 77% a diferencia del
servidor en la nube que cuenta con un 99% de disponibilidad. En el caso del nivel de
seguridad, el servidor en la nube cumple con todos los estandares propuestos de
evaluacion a diferencia del local que solo tiene un 30% de cumplimiento. Con respecto
al tiempo de creacion y recuperacion de backups, el servidor local tiene una minima
de segundos, a diferencia del servidor en la nube que es mas veloz en ese sentido se
concluye que el servidor en la nube cuenta con una diferencia significativa en

comparacion al servidor local.

Objetivo especifico 1: Identificar qué tipo de servidor tiene mejor nivel de cifrado de

la informacién en la empresa tecnoldgica.

Como resultado de la evaluacién del nivel de cifrado de la informacién, se
presenta la siguiente tabla de verificacion en relacién al servidor local y el servidor en
la nube, utilizando el ERP Odoo. En las tablas se destacan las caracteristicas de

cifrado de datos que uno de ellos posee y el otro no.

Tabla 5. Resultados del nivel de cifrado de datos del servidor local.

Opciones
N° Pregunta Descripcion
Sl NO
, El servidor utiliza algoritm .
¢Else do uttiiza aigoritmos dg No se hacen transferencia de datos
1 |encriptacion para la transferencia de X
por estar en un host local
datos?
¢ El servidor cuenta con la encriptacion
2 HTTPS.’ en_lf)s servicios de . X El URL es http://localhost:8069/
comunicacion en la transferencia de
datos?
La conexion por el protocolo SSH esta
¢ El servidor cuenta con la encriptacion habilitado para conexiones a otras
3 |SSH en los servicios de comunicacion X computadoras en la misma red y al ser
para el envio de datos? un protocolo seguro utiliza la
encriptacion AES y 3DES.

40



"EI servidor ”“”Z‘f" certificados SSIT/TLS El URL es http://localhost:8069/ , por
4 |vélidos en el servidor para transferir los X - o
. lo cual no utiliza Certificados SSL
datos de envio?
¢ El servidor utiliza claves de -
. - N Por estar en un entorno local no utiliza
5 |encriptacion para la comunicacién en los X . .
claves de encriptacion.
datos?
No utilizan claves de encriptacion pero
¢ Se realiza una gestion adecuada de existe la politica de cambio de
6 |las claves de encriptacion en el servidor X contrasefia cada 3 meses por cada
para el transporte de los datos? usuario en la computadora donde se
encuentra el ERP odoo
¢ Se siguen practicas recomendadas Se consulté con el encargado del Area
7 para el almacenamiento seguro de las X y N0 cuenta con esas practicas de
claves de encriptacion en el servidor a la almacenamiento de claves de
hora de transferir informacion? encriptacion ya que no las tienen.
¢ Se implementan mecanismos de
8 actualizacion y renovacion de las claves X Por no tener encriptacién o
de encriptacion durante la transferencia certificados SSL no hay renovaciones
de datos en el servidor?
¢ Existen procedimientos establecidos
para la eliminacién segura de datos No hay datos encriptados
9 |encriptados en el envio de informacion X almacenados o certificados por ende
cuando ya no son necesarios en el no hay eliminacion
servidor?
¢ Se especifica claramente la entidad Por estar en un entorno local no
10 emisora de los certificados SSL/TLS X cuenta con certificados SSL por
para el envio de datos utilizados en el consiguiente no se especifica la
servidor? entidad emisora de certificados

Fuente: Elaboracién propia

En la tabla anterior, se presentan los resultados recopilados del checklist,

centrados en el cifrado de datos. En este contexto, el servidor local muestra una

carencia notable de protocolos o certificaciones para garantizar la seguridad de los

datos. Segun la evaluacion efectuada en el checklist, la mayoria de las respuestas

fueron negativas, y en consecuencia, su efectividad es del 10%.

Tabla 6. Resultados del nivel de cifrado de datos del servidor en la nube.

Opciones
N° Pregunta Descripcion
Sl NO

¢ El servidor utiliza algoritmos de El servidor en la nube cuenta con
1 |encriptacion para la transferencia de X algoritmos de cifrado como AES-128,

datos? AES-192, AES-256 y SHA-384
2 |¢El servidor cuentq gon la encriptacion X El servidor en la nube cuenta con

HTTPS en los servicios de
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comunicacion en la transferencia de
datos?

encriptacion HTTPS

¢El servidor cuenta con la encriptacion

La conexién por el protocolo SSH esta
habilitado para conexiones externas al
servidor y al ser un protocolo seguro
utiliza la encriptacion AES y 3DES, en

para el envio de datos utilizados en el
servidor?

3 |SSH en los servicios de comunicacion este caso por estar en el proveedor
para el envio de datos? nube AWS nos brinda una llave de
acceso Unico para poner como
parametro para poder acceder al
servidor por ssh.
¢ El servidor utiliza certificados SSL/TLS El servidor cuenta con certificado
4 |validos en el servidor para transferir los SSL/TLS quien lo brinda lestencrypt
datos de envio? donde se renueva cada 3 meses
. o Utiliza encriptacion AES-128 o AES-
¢ El servidor utiliza claves de .
. - o 256 al generar el backup bien para
5 |encriptacion para la comunicacion en los . -
todo el servidor como también para el
datos? .
servidor odoo
¢ Se realiza una gestion adecuada de Si cuenta con una gestion de claves
6 |las claves de encriptacion en el servidor de encriptacion por parte del
para el transporte de los datos? proveedor en la nube.
¢ Se siguen practicas recomendadas Se siguen las préacticas recomendadas
7 para el almacenamiento seguro de las por el proveedor en la nube para el
claves de encriptacion en el servidor a la almacenamiento de claves de
hora de transferir informacion? encriptacion
¢ Se implementan mecanismos de Las renovaciones de claves de
8 actualizacion y renovacion de las claves encriptacion se hacen segun las
de encriptacion durante la transferencia practicas recomendadas del
de datos en el servidor? proveedor en la nube
¢ Existen procedimientos establecidos . .
ST En el servidor nube se tiene las
para la eliminacion segura de datos P . :
i ? . L, Ultimas siete datos encriptados
9 |encriptados en el envio de informacion ,
. (backups) donde los demas se
cuando ya no son necesarios en el L L
. eliminan automéaticamente
servidor?
¢ Se especifica claramente la entidad . o .
emisora de los certificados SSL/TLS Si se especifica claramente la entidad
10 emisora de certificados SSL/TLS la

cual es LestEncrypt

Fuente: Elaboracién propia

Como se puede observar en la tabla anterior,

los resultados obtenidos del

cifrado de datos del servidor en la nube es que cuenta con certificados, licencias,

protocolos y otros elementos. De acuerdo con la evaluacion realizada en el checklist,

todas las preguntas fueron asertivas y su efectividad es del 100%.
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Tabla 7. Resultados del checklist, del nivel de cifrado de datos en los servidores.

Nivel de cifrado de datos en servidores

Respuestas

N | Porcentaje | Porcentaje de casos

Nivel de Cifrado | SERVIDOR LOCAL | 1 9.1% 10.0%
SERVIDOR NUBE | 10 90.9% 100.0%
Total 11 100.0% 110.0%

Fuente: Elaboracion propia
A continuacion, se exponen los resultados obtenidos del analisis de datos
realizado mediante el software SPSS en relacion al nivel de cifrado de la informacion.
Se empledé un andlisis de respuesta mdultiple para determinar el porcentaje de

cumplimiento que presentan los servidores con respecto a este indicador.

Efectividad del nivel de cifrado de la informacion de los servidores

20

Numero del caso

10% 100%

Figura 4. Gréafico de efectividad del nivel de cifrado de datos en los servidores.
Fuente: Elaboracion propia
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Como se ilustra en la figura 4, los resultados derivados del checklist para
evaluar el nivel de cifrado de la informacién reflejan marcadas diferencias en la eficacia
de cada entorno en relacion a este indicador. Los hallazgos indican que la eficacia del
servidor local es del 10%, en contraste con el servidor en la nube, cuya evaluacién del
checklist arroj6 un puntaje del 100% en términos de la eficacia en el cifrado de la

informacion.

En base a la informacion recopilada a través del instrumento de evaluacion
(checklist), se puede afirmar que el servidor local, en lo que respecta al cifrado de la
informacion, presenta carencias significativas en varios criterios fundamentales para
garantizar un buen nivel de cifrado de la informacién. En contraste, el servidor en la
nube obtuvo calificaciones exitosas en todos los aspectos evaluados en el cifrado de
la informacion. En consecuencia, se puede concluir que el servidor en la nube es
superior al servidor local en lo que respecta al nivel de cifrado de la informacién en la

empresa tecnologica.

Hipotesis Especifica 1: Los servidores de nube y local tendran diferencias

significativas en el nivel de cifrado de la informacion en la empresa tecnolégica.

Respecto a la hipoétesis especifica planteada, segun los resultados mostrados,
podemos decir que la hipotesis especifica 1 es aceptada, ya que se denoto una gran
diferencia en efectividad del nivel de cifrado de la informacion en la empresa

tecnoldgica, en el servidor local y el servidor en la nube.

Objetivo especifico 2: Identificar qué tipo de servidor tiene mejor velocidad de

transferencia durante el intercambio de informacion en la empresa tecnoldgica.

Se recopilaron los datos relativos a la velocidad de transferencia de informacion
en la siguiente tabla durante 10 dias seguidos en sus horas de mayor actividad laboral,
del ERP Odoo, representando primero el servidor local, donde se generaron archivos

de diferentes tamafios, para obtener mejores resultados.
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Tabla 8. Resultados de velocidad de transferencia de datos en el servidor local.

: Tipo de Tamaﬁo de Tiempo (T) Velocidad dg
item Fecha Hora Servidor archivo (TA) (Segundos) Transferencia
(Megabytes) (MB/s)
1 16/10/2023 10:00 Local 20 7.2 2.78
2 16/10/2023 10:30 Local 40 10 4.00
3 16/10/2023 11:00 Local 60 12.2 4.92
4 16/10/2023 12:00 Local 80 17 4.71
5 16/10/2023 12:30 Local 100 21 4.76
6 16/10/2023 15:30 Local 20 8 2.50
7 16/10/2023 15:50 Local 40 7 5.71
8 16/10/2023 16:30 Local 60 9 6.67
9 16/10/2023 17:00 Local 80 11 7.27
10 16/10/2023 17:30 Local 100 19 5.26
11 17/10/2023 10:30 Local 20 7.5 2.67
12 17/10/2023 10:40 Local 40 12 3.33
13 17/10/2023 11:20 Local 60 12.5 4.80
14 17/10/2023 11:50 Local 80 17 4.71
15 17/10/2023 15:15 Local 100 19 5.26
16 17/10/2023 15:20 Local 20 6 3.33
17 17/10/2023 16:40 Local 40 9.8 4.08
18 17/10/2023 17:20 Local 60 12 5.00
19 17/10/2023 17:40 Local 80 16.3 4.91
20 17/10/2023 17:50 Local 100 19.8 5.05
21 18/10/2023 10:12 Local 20 84 2.38
22 18/10/2023 10:20 Local 40 9 4.44
23 18/10/2023 11:00 Local 60 14.3 4.20
24 18/10/2023 11:21 Local 80 16.8 4.76
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25 18/10/2023 15:15 Local 100 20.9 4.78
26 18/10/2023 15:23 Local 20 7.5 2.67
27 18/10/2023 16:12 Local 40 8.2 4.88
28 18/10/2023 17:15 Local 60 14 4.29
29 18/10/2023 17:34 Local 80 14.4 5.56
30 18/10/2023 17:45 Local 100 20.5 4.88
31 19/10/2023 10:08 Local 20 12.8 1.56
32 19/10/2023 10:15 Local 40 10 4.00
33 19/10/2023 11:20 Local 60 155 3.87
34 19/10/2023 11:30 Local 80 15.1 5.30
35 19/10/2023 15:25 Local 100 17 5.88
36 19/10/2023 15:40 Local 20 7 2.86
37 19/10/2023 16:10 Local 40 8 5.00
38 19/10/2023 17:20 Local 60 11.5 5.22
39 19/10/2023 17:31 Local 80 17.1 4.68
40 19/10/2023 17:43 Local 100 17 5.88
41 20/10/2023 10:02 Local 20 7.7 2.60
42 20/10/2023 10:10 Local 40 9.3 4.30
43 20/10/2023 11:05 Local 60 11.2 5.36
44 20/10/2023 11:13 Local 80 12.8 6.25
45 20/10/2023 15:19 Local 100 18 5.56
46 20/10/2023 15:30 Local 20 13.7 1.46
a7 20/10/2023 16:00 Local 40 115 3.48
48 20/10/2023 17:00 Local 60 13 4.62
49 20/10/2023 17:20 Local 80 17 4.71
50 20/10/2023 17:35 Local 100 18.6 5.38

Fuente: Elaboracion propia
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A continuacién, se muestra, en la tabla 8, los resultados de la velocidad de

transferencia de los datos en un servidor local, el mafiana de archivo, el tiempo de

transferencia y la velocidad en el cual se transfiere.

Tabla 9. Media, minimo y maximo de velocidad de transferencia en el servidor local.

Transferencia de informacion en LOCAL
Tamafio de Tiempo Velocidad de
archivo Transferencia
Media 60,00 14,902 39,549
Minimo 20 6,0 1,22
Maximo 100 24,2 7,27

Fuente: Elaboracién propia

A Continuacion, se muestran los resultados en la figura 5, que representa la

velocidad de transferencia de informacion, en el servidor local.
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Figura 5. Grafico de velocidad de transferencia de informacion del servidor local

Fuente: Elaboracion propia
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Segun lo observado, en las tablas 8, 9 y la Figura 5, conforme a los resultados
obtenidos, sobre la velocidad de transferencia de informacion en el servidor local, se
obtiene una media de transferencia segin el peso de los archivos y tiempos
designados, un 3.9549 mb/s. por cada dato transferido.

Por otra parte, se presentan los resultados de la velocidad de transferencia de

informacion del ERP Odoo, en un servidor en la nube.

Tabla 10. Resultados de velocidad de transferencia de datos en el servidor de la nube.

) Tipo de Tam_aﬁo de Tiempo (T) Velocidad d_e
item Fecha Hora Servidor archivo (TA) (Segundos) Transferencia
(Megabytes) (MB/s)
1 16/10/2023 10:05 Nube 20 2.7 7.41
2 16/10/2023 10:33 Nube 40 4 10.00
3 16/10/2023 11:04 Nube 60 6 10.00
4 16/10/2023 12:06 Nube 80 8.6 9.30
5 16/10/2023 12:32 Nube 100 10.2 9.80
6 16/10/2023 15:30 Nube 20 2 10.00
7 16/10/2023 15:56 Nube 40 4.5 8.89
8 16/10/2023 16:25 Nube 60 6.3 9.52
9 16/10/2023 17:15 Nube 80 8.2 9.76
10 16/10/2023 17:30 Nube 100 9 11.11
11 17/10/2023 10:32 Nube 20 3 6.67
12 17/10/2023 10:43 Nube 40 4.3 9.30
13 17/10/2023 11:26 Nube 60 6.6 9.09
14 17/10/2023 11:54 Nube 80 8.7 9.20
15 17/10/2023 15:18 Nube 100 10.3 9.71
16 17/10/2023 15:24 Nube 20 2 10.00
17 17/10/2023 16:43 Nube 40 4.7 8.51
18 17/10/2023 17:24 Nube 60 6.2 9.68
19 17/10/2023 17:45 Nube 80 7.6 10.53
20 17/10/2023 17:52 Nube 100 9.8 10.20
21 18/10/2023 10:15 Nube 20 29 6.90
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22 18/10/2023 10:26 Nube 40 4.9 8.16
23 18/10/2023 11:04 Nube 60 7 8.57
24 18/10/2023 11:26 Nube 80 8.7 9.20
25 18/10/2023 15:17 Nube 100 9.9 10.10
26 18/10/2023 15:28 Nube 20 3 6.67
27 18/10/2023 16:14 Nube 40 4.2 9.52
28 18/10/2023 17:18 Nube 60 6.7 8.96
29 18/10/2023 17:38 Nube 80 9 8.89
30 18/10/2023 17:49 Nube 100 10.3 9.71
31 19/10/2023 10:12 Nube 20 3.1 6.45
32 19/10/2023 10:18 Nube 40 4.6 8.70
33 19/10/2023 11:24 Nube 60 6.8 8.82
34 19/10/2023 11:36 Nube 80 8.5 9.41
35 19/10/2023 15:28 Nube 100 10 10.00
36 19/10/2023 15:46 Nube 20 2.6 7.69
37 19/10/2023 16:14 Nube 40 4.2 9.52
38 19/10/2023 17:26 Nube 60 6.2 9.68
39 19/10/2023 17:35 Nube 80 8.8 9.09
40 19/10/2023 17:47 Nube 100 11 9.09
41 20/10/2023 10:05 Nube 20 3.4 5.88
42 20/10/2023 10:15 Nube 40 4.4 9.09
43 20/10/2023 11:10 Nube 60 6.5 9.23
44 20/10/2023 11:18 Nube 80 9 8.89
45 20/10/2023 15:22 Nube 100 10.3 9.71
46 20/10/2023 15:35 Nube 20 29 6.90
47 20/10/2023 16:05 Nube 40 4.8 8.33
48 20/10/2023 17:10 Nube 60 7 8.57
49 20/10/2023 17:25 Nube 80 8.6 9.30
50 20/10/2023 17:40 Nube 100 9.8 10.20

Fuente: Elaboracién propia
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A Partir de estos resultados se saco la media, minimo y maximo de velocidad

de transferencia de informacion del servidor en la nube. segun el tamafio de archivo,

tiempo, y velocidad de transferencia.

Tabla 11. Media, minimo y méximo de velocidad de transferencia del servidor en la Nube.

Transferencia de informacion en NUBE
Tamafio de Tiempo Velocidad de
archivo transferencia
Media 60,00 6,427 90,412
Minimo 20 2,0 5,71
Maximo 100 11,0 11,76

Fuente: Elaboracién propia

A Continuacion, se muestran los resultados en la figura 6, que representa la

velocidad de transferencia de informacion, del servidor en la Nube.
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Figura 6. Grafico de velocidad de transferencia de informacion del servidor en la nube.

Fuente: Elaboracion propia
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Segun lo observado, en las tablas 10, 11y la Figura 6, conforme a los resultados
obtenidos, sobre la velocidad de transferencia de informacién del servidor en la nube,
se obtiene una media de transferencia segun el peso de los archivos y tiempos

designados, un 9,0412 mb/s. por cada dato transferido.

En este caso, segun lo observado en los resultados, vemos que la media de
transferencia de informacion en el servidor local, es de 3.9549 mb/s por dato
transferido, este dato puede variar segun la el tamafio de archivo y tiempo que se
ejecuta, por el lado del servidor en la nube con respecto a la velocidad de transferencia
de informacion, podemos notar que la media es de 9,0412 mb/s por cada dato
transferido. De esta manera determinamos que el servidor en la nube con respecto a
la velocidad de transferencia de informacion es un 5.0863 mb/s méas rapido que el
servidor local, de esta manera concluimos que el servidor en la nube es mejor en

cuanto a la velocidad de transferencia de informacion.

Tabla 12. Prueba de Levene para los resultados de velocidad de transferencia de informacién en los

servidores.
Prueba de pruebat para la igualdad de medias
Levene de
igualdad de
varianzas
F Sig. t gl Sig. | Diferencia | Diferenc | 95% de intervalo de
(bilat | de medias | iade confianza de la
eral) error diferencia
estanda
r
Inferior Superior
Velocidad | Se ,083 | ,773 | -26,537 198 | ,000 | -508,580 | ,19165| -546,374| -470,786
de asumen
transferen | varianzas
cia de | iguales
informacié
n
No se -26,537 | 197,695 | ,035| -508,580| ,19165| -546,374| -470,786
asumen
varianzas
iguales

Fuente: Elaboracién propia
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En la tabla 12 se realizo la prueba de muestras independientes para reafirmar
la hipétesis entre los servidores nube y local con respecto a la velocidad de
transferencia de informacion, para ello se realizd la prueba de t student con el fin de
ver la diferencia, usando un nivel de significancia del 5% se dio como resultado una
significancia de 0.035% el cual es menor al nivel propuesto, por lo tanto se determina

gue existe diferencia de los servidores en cuanto a este indicador.

Hipotesis Especifica 2: Existiran diferencias significativas entre el servidor nube y
local respecto al velocidad de transferencia durante el intercambio de informacion en

la empresa tecnoldgica.

Respecto a la hipotesis especifica planteada, segun los resultados mostrados,
podemos decir que la hipotesis especifica 2 es aceptada, ya que se denoto una gran
diferencia en la velocidad de transferencia de informacion en la empresa tecnoldgica,

en el servidor local y el servidor en la nube.

Objetivo especifico 3: Identificar qué tipo de servidor tiene mejor nivel de autorizacion

de la informacion en la empresa tecnoldgica.

Para los resultados siguientes, se recopilaron datos tanto del servidor local
como del servidor en la nube con el fin de verificar cual de ellos tiene el nivel de
autorizacion adecuado para acceder a la informacion. En las tablas se resaltan las
caracteristicas relacionadas con el nivel de autorizacion a la informacién que uno de

ellos posee y el otro no.

Tabla 13. Resultados del nivel de autorizacién a la informacién del servidor local.

Escala
N° Pregunta Descripcion
SI NO
¢ El servidor cuenta con un sistema de .
o . El servidor odoo cuenta con un
autenticacion para validar las . o o .
. . sistema de administracién de usuarios
1 |credenciales de acceso de los usuarios X . . : .
. - y ahi se valida si el usuario se
antes de autorizar la transferencia de N
autentico exitosamente.
datos?
¢ Se utilizan nombres de usuario y Al momento de que el usuario crea su
2 contrasefias seguras como parte del X contrasefia para que entre al servidor
proceso de autorizacion para el acceso odoo, no existe ninguna restriccion de
de informacion? contrasefia segura.
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¢ Existen diferentes niveles de permisos

No existe niveles de permiso de roles
para que usuarios accedan a los

3 |para usuarios con distintos roles para datos del servidor odoo, ya que estan
acceder a los datos en el servidor ? en modo local y los usuarios pueden
acceder a todos los datos.
. . Existe la opcion de administrar
¢ El servidor cuenta con un sistema de . )
9 . . ; usuarios pero como el servidor odoo
gestion de usuarios que permite asignar :
4 . es local solo cuenta con un usuario
y revocar permisos de acceso a
; L - por cada computadora donde esta el
informacién de manera eficiente? erp
¢ Se aplican politicas de autorizacién .
. . . Este caso como esti en modo local
5 |especificas para determinar quién tiene .
: S tendréa acceso a todos los datos.
acceso a la informacién de datos?
¢El servidor notifica automaticamente a Por estar en modo local no notifica
6 los administradores cuando se realizan alguin cambio ya que el usuario del
cambios en los permisos de acceso a la servidor odoo local tiene acceso a
informacion? todos los datos.
¢,Se mantiene un registro detallado de
las actividades de autorizacion Existe una historia de las acciones
7 |relacionadas con las transferencias de gue el usuario hace en cada
datos, incluyendo acciones y recursos aplicacion
accedidos?
; Existen politicas de autorizacion que .
¢ P . o N Al estar en modo local no existen
establecen requisitos especificos para o )
8 : ) politicas de seguridad en la
garantizar la seguridad de las :
. transferencia de datos.
transferencias de datos?
¢El servidor cuenta con un sistema de Al estar en modo local el usuario tiene
alertas y notificaciones para detectar acceso a todos los datos y ademas
9 |actividades de autorizacion inusuales o solo puede ver los datos que él
intentos de acceso no autorizados genera ya que no tiene otros usuarios
durante las transferencias de datos? que interactden en el sistema.
¢ El servidor utiliza cifrado de datos para El servidor local no cuenta con cifrado
10 |proteger la informacién confidencial de datos ya que por estar en modo

durante la transmisién de los datos?

local no cuenta con certificado SSL.

Fuente: Elaboracion propia

En esta tabla se presentan los resultados relacionados con el nivel de

autorizacion de informacioén en el servidor local, obtenidos a través del checklist. Se

observa una baja valoracion en cuanto al acceso a la informacion, y se destaca la

ausencia de politicas de privacidad. La gran mayoria de las respuestas fueron

negativas, lo que indica una efectividad del 20% en esta evaluacion.
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Tabla 14. Resultados del nivel de autorizacion a la informacién del servidor en la nube.

durante la transmision de los datos?

Opciones
N° Pregunta Descripcion
Sl NO
¢ El servidor cuenta con un sistema de .
S . El servidor odoo cuenta con un
autenticacion para validar las . . e .
) . sistema de administracion de usuarios
1 |credenciales de acceso de los usuarios X p . . .
. . y ahi se valida si el usuario se
antes de autorizar la transferencia de P
autenticé exitosamente.
datos?
¢Se utilizan nombres de usuario y Al momento de que el usuario crea su
2 contrasefias seguras como parte del X contrasefia para que entre al servidor
proceso de autorizacion para el acceso 0doo, le solicitan las restricciones de
de informacion? contrasefia obligatoriamente.
. . . . Al estar en la nube y todo unificado se
¢ Existen diferentes niveles de permisos : .
. - activan los permisos de accesos para
3 |para usuarios con distintos roles para X )
. gue a cada usuario le aparezcan los
acceder a los datos en el servidor ?
datos que usa.
¢ El servidor cuenta con un sistema de
9 : . : Al estar en la nube se puede
gestion de usuarios que permite asignar -~ .
4 - X administrar los usuarios y darles
y revocar permisos de acceso a ) . -
: g . permiso de acceso de informacion
informacién de manera eficiente?
. o N Existen politicas de autorizacién por
¢ Se aplican politicas de autorizacion . - .
. . o cada &rea al designar un usuario ese
5 |especificas para determinar quién tiene X - . h
) i mismo so6lo tendré acceso a los datos
acceso a la informacion de datos? N
de la aplicacién que le corresponde
¢ El servidor notifica automaticamente a Al estar en la nube el administrador
6 los administradores cuando se realizan X del servidor odoo es quien puede
cambios en los permisos de acceso a la cambiar los permisos de acceso a la
informacién? informacién.
¢ Se mantiene un registro detallado de
las actividades de autorizacion Existe una historia de las acciones
7 |relacionadas con las transferencias de X gue el usuario hace en cada
datos, incluyendo acciones y recursos aplicacion
accedidos?
¢ Existen politicas de autorizacion que Al estar en la nube los requisitos para
8 establecen requisitos especificos para X garantizar la seguridad en la
garantizar la seguridad de las transferencia de datos esta cifrado con
transferencias de datos? AES-128 0 AES-256.
¢ El servidor cuenta con un sistema de .
. Al estar en la nube y con permisos de
alertas y notificaciones para detectar .
L R acceso el servidor odoo manda alertar
9 |actividades de autorizacién inusuales o X ) . )
. . al mismo usuario que intenta entrar a
intentos de acceso no autorizados . -
: sitios donde no tiene acceso.
durante las transferencias de datos?
. - . La nube cuenta con cifrado de datos
¢El servidor utiliza cifrado de datos para o
. e ) . AES-256 para la transmision de datos
10 |proteger la informacién confidencial X

ya que cuenta con certificado SSL
para proteger la informacion.

Fuente: Elaboracion propia
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En la tabla se muestran los resultados relacionados con el nivel de autorizacion
de informacién en el servidor en la nube, obtenidos mediante el checklist. Se destaca
una alta valoracién en cuanto al acceso a la informacion, politicas de autorizacion,
permisos, certificaciones, entre otros. Todas las respuestas fueron positivas, lo que

indica una efectividad del 100% en esta evaluacion.

Tabla 15. Resultados del checklist del nivel de autorizacién a la informacion en los servidores.

Nivel de autorizaciéon a la informacion de los servidores

Respuestas

N | Porcentaje | Porcentaje de casos

Nivel de autorizacién a la informaciéon | SERVIDOR LOCAL | 2 16.7% 20.0%
SERVIDOR NUBE | 10 83.3% 100.0%
Total 12 100.0% 120.0%

Fuente: Elaboracion propia
A continuacion, se exponen los resultados obtenidos del analisis de datos
realizado mediante el software SPSS en relacion al nivel de autorizacion a la
informacion. Se emple6 un analisis de respuesta multiple para determinar el porcentaje

de cumplimiento que presentan los servidores con respecto a este indicador.
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Grafico del nivel de autorizacion a la informacion en los servidores con Odoo
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Figura 7. Gréfico de efectividad del nivel de autorizacion a la informacion en los servidores.

Fuente: Elaboracion propia
Como se ilustra en las Tablas 13 y 14, los resultados derivados del checklist
para evaluar el nivel de autorizacién a la informacion en los servidores, reflejan
marcadas diferencias en la eficacia de cada entorno en relacion a este indicador. Los
hallazgos indican que la eficacia del servidor local es del 20%, en contraste con el
servidor en la nube, cuya evaluacion del checklist arrojo un puntaje del 100% en

términos de la eficacia del nivel de autorizacion a la informacion.

En base a la informacion recopilada a través del instrumento de evaluacion
(checklist), se puede afirmar que el servidor local, en lo que respecta al nivel de
autorizaciéon a la informacién, presenta carencias significativas en varios criterios
fundamentales para garantizar un buen nivel de autorizacion a la informacién. En
contraste, el servidor en la nube obtuvo calificaciones exitosas en todos los aspectos
evaluados del nivel de autorizacién a la informacion. En consecuencia, se puede
concluir que el servidor en la nube es superior al servidor local en lo que respecta al

nivel de autorizacién a la informacion en la empresa tecnolégica.
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Hipotesis Especifica 3: Los servidores de nube y local tendran diferencias
significativas en los niveles de autorizacion de la informacion en la empresa

tecnologica.

Respecto a la hipoétesis especifica planteada, segun los resultados mostrados,
podemos decir que la hipoétesis especifica 3 es aceptada, ya que se denoto una gran
diferencia en efectividad del nivel de autorizacién a la informacion en la empresa

tecnoldgica, en el servidor local y el servidor en la nube.

Objetivo especifico 4: Identificar qué tipo de servidor tiene mejor disponibilidad para

acceder a la informacion en la empresa tecnologica.

Se obtuvieron los resultados representados en las siguientes tablas sobre la
disponibilidad para acceder a la informacion, para valorar este indicador se realiz6 un
estudio en diferentes horarios durante 12 dias, para el servidor local y en la nube,

tomando en cuenta la siguiente formula:

Disponibilidad = %

Tabla 16. Resultados de la disponibilidad para acceder a la informacion de un servidor local.

Horas Hloras
. Minutos de : Totales de %
’ Tipo de . Cantidad | paradas por . . _
item Fecha Hora . mantenimient \ o servidor |Disponibi
Servidor PC's mantenimien : .
0 por cada Pc to (HPM) en linea lidad
(HT)
1 16/10/2023 | 09:04 Local 20 17 5,7 24 76,39%
2 16/10/2023 | 18:15 Local 25 17 7,1 24 70,49%
3 17/10/2023 | 09:02 Local 18 17 51 24 78,75%
4 17/10/2023 | 18:15 Local 29 17 8,2 24 65,76%
5 18/10/2023 | 09:15 Local 31 17 8,8 24 63,40%
6 18/10/2023 | 18:10 Local 23 17 6,5 24 72,85%
7 19/10/2023 | 09:12 Local 27 17 7,7 24 68,13%
8 19/10/2023 | 18:08 Local 20 17 5,7 24 76,39%
9 20/10/2023 | 09:15 Local 22 17 6,2 24 74,03%
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10 20/10/2023 | 18:10 Local 26 17 7,4 24 69,31%
11 21/10/2023 | 09:01 Local 16 17 4,5 24 81,11%
12 21/10/2023 | 12:10 Local 20 17 57 24 76,39%
13 23/10/2023 | 09:15 Local 18 17 51 24 78,75%
14 23/10/2023 | 18:10 Local 17 17 4,8 24 79,93%
15 24/10/2023 | 09:10 Local 23 17 6,5 24 72,85%
16 24/10/2023 | 18:05 Local 18 17 51 24 78,75%
17 25/10/2023 | 09:12 Local 25 17 7,1 24 70,49%
18 25/10/2023 | 18:08 Local 17 17 4,8 24 79,93%
19 26/10/2023 | 09:07 Local 18 17 51 24 78,75%
20 26/10/2023 | 18:06 Local 15 17 4,3 24 82,29%
21 27/10/2023 | 09:12 Local 27 17 7,7 24 68,13%
22 27/10/2023 | 18:14 Local 19 17 54 24 77,57%
23 28/10/2023 | 09:10 Local 29 17 8,2 24 65,76%
24 28/10/2023 | 12:14 Local 20 17 57 24 76,39%

Fuente: Elaboracion propia

Como se muestra en la tabla anterior, el servidor en un entorno local tiene una
disponibilidad media-alta, para acceder a la informacién, correlativamente a la férmula

previamente brindada.
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Tabla 17. Resultados de la disponibilidad para acceder a la informacion de un servidor en la nube. con

el ERP Odoo
Horas
: Minutos de _ Horas paradas | Totales %
item Fecha Hora T|po_ e1s mantenimient Cantlldad por . d? Disponibilid
Servidor o por cada Pc PC's mantenimiento ser\{ldor ad
(HPM) en linea
(HT)
1 16/10/2023 09:30 Nube 1 1 0,02 24 99,93%
2 16/10/2023 18:45 Nube 1,3 1 0,02 24 99,91%
3 17/10/2023 09:22 Nube 1,2 1 0,02 24 99,92%
4 17/10/2023 18:48 Nube 1,8 1 0,03 24 99,88%
5 18/10/2023 09:50 Nube 1 1 0,02 24 99,93%
6 18/10/2023 18:38 Nube 2 1 0,03 24 99,86%
7 19/10/2023 09:42 Nube 2 1 0,03 24 99,86%
8 19/10/2023 18:33 Nube 1,6 1 0,03 24 99,89%
9 20/10/2023 09:42 Nube 2 1 0,03 24 99,86%
10 20/10/2023 18:40 Nube 1,5 1 0,03 24 99,90%
11 21/10/2023 09:20 Nube 2,1 1 0,04 24 99,85%
12 21/10/2023 12:35 Nube 1,4 1 0,02 24 99,90%
13 23/10/2023 09:40 Nube 1,7 1 0,03 24 99,88%
14 23/10/2023 18:32 Nube 15 1 0,03 24 99,90%
15 24/10/2023 09:38 Nube 3 1 0,05 24 99,79%
16 24/10/2023 18:30 Nube 1,7 1 0,03 24 99,88%
17 25/10/2023 09:40 Nube 1 1 0,02 24 99,93%
18 25/10/2023 18:30 Nube 2 1 0,03 24 99,86%
19 26/10/2023 09:31 Nube 2 1 0,03 24 99,86%
20 26/10/2023 18:25 Nube 29 1 0,05 24 99,80%
21 27/10/2023 09:45 Nube 3 1 0,05 24 99,79%
22 27/10/2023 18:38 Nube 3,1 1 0,05 24 99,78%
23 28/10/2023 09:42 Nube 2 1 0,03 24 99,86%
24 28/10/2023 12:28 Nube 2,6 1 0,04 24 99,82%

Fuente: Elaboracién propia
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En la tabla presentada previamente, se puede observar que el servidor en la
nube ofrece una alta disponibilidad para el acceso a la informacién, de acuerdo con la

formula proporcionada anteriormente.

A partir de estos resultados se saco la media, de disponibilidad para acceder a

la informacién en los servidores, durante 24 horas. en los 12 dias tomados en cuenta.

Tabla 18. Media disponibilidad para acceder a la informacion en los servidores.

Disponibilidad de acceso a la informacion

Servidores Media N
Servidor Local 742,746 24
Servidor Nube 998,683 24

Fuente: Elaboracién propia.

A Continuacion, se muestra los resultados en la figura 8, que representa la

media de disponibilidad para acceder a la informacion en los servidores.

Barras simples Media de Disponibilidad de acceso a lainformacion por Servidores

100,00

80,00

0,00

40,00

20,00

Media Disponibilidad de acceso ala informacion

0,00

Servidor Local Servidor MNube

Servidores

Figura 8. Grafico de disponibilidad para acceder a la informacidn en los servidores.

Fuente: Elaboracién propia
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Como se presenta en la Tabla 16, 17 y la Figura 8, tras una evaluacion de 12

dias en términos de disponibilidad para acceder a la informacion, se evidencian

resultados significativos. El servidor local exhibe una disponibilidad del 74,27%, en

marcado contraste con el servidor en la nube, que registra una notable disponibilidad

del 99,87% para acceder a la informacidon empresarial. Esta discrepancia subraya

claramente que el servidor en la nube supera al servidor local en este indicador en

cuanto a la disponibilidad para acceder a la informacion de la empresa tecnoldgica,

consolidando su posicidon como la opcion preferible en este aspecto.

Tabla 19. Prueba de Levene para los resultados de disponibilidad en los servidores.

Prueba de
Levene de
igualdad de
varianzas pruebat para la igualdad de medias
95% de intervalo de
Diferenc confianza de la
ia de diferencia
Sig. error
(bilate | Diferencia | estanda
F Sig. t gl ral) | de medias r Inferior Superior
Nivel de | Se 73.192 | 0.000| -23.059| 46| 0.000 | -25.59375 | 1.10993 | -27.82793 | -23.35957
disponibili | asumen
dad a la | varianza
informacio | s
n iguales
No se -23.059 | 23.| 0.000 | -25.59375 | 1.10993 | -27.88981 | -23.29769
asumen 00
varianza 3
s
iguales

Fuente: Elaboracion propia

En la tabla 19 se realiz6 la prueba de muestras independientes para reafirmar

la hipétesis entre los servidores nube y local con respecto a la disponibilidad para

acceder a la informacion, para ello se realizé la prueba de t student con el fin de ver la

diferencia, usando un nivel de significancia del 5% se dio como resultado una
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significancia de 0.00% el cual es menor al nivel propuesto, por lo tanto se determina

gue existe diferencia de los servidores en cuanto a este indicador.

Hipotesis Especifica 4: Existirdn diferencias significativas entre el servidor nube y
local con respecto a la disponibilidad para acceder a la informacién en la empresa

tecnoldgica.

Respecto a la hipotesis especifica planteada, segun los resultados mostrados,
podemos decir que la hipdtesis especifica 4 es aceptada, ya que se encontro
diferencias significativas en cuanto a la disponibilidad para acceder a la informacion

en la empresa tecnoldgica, en el servidor local y el servidor en la nube.

Objetivo especifico 5: Identificar qué tipo de servidor tiene mejor nivel de seguridad

para la informacion en la empresa tecnoldgica.

Los resultados obtenidos para evaluar el nivel de seguridad de la informacién
en un servidor local y un servidor en la nube se presentan a continuacion, utilizando

un cuestionario dicotbmico para su evaluacion respectiva.

Tabla 20. Resultados del nivel de seguridad para la informacién en un servidor local con el ERP Odoo

Escala
N° Pregunta Descripcion
Sl NO
¢ El servidor utiliza certificados SSL/TLS
1 validos para garantizar la seguridad en X Por esta en servidor local no utiliza
las comunicaciones durante el certificados SSL/TLS
intercambio de datos?
¢ El servidor tiene configurado un firewall El servidor local cuenta configurado un
o, |para controlar el trafico de red y X firewall para controlar el trafico de red
bloquear accesos no autorizados y puede bloquear accesos si hay
durante las transferencias de datos? algun tipo de ataque
Todas las copias de seguridad se
¢El servidor implementa un sistema hacen manualmente y se guarda en la
3 automatico de copias de seguridad X computadora del mismo usuario
programadas para proteger la donde posteriormente se mueve
informacién? manualmente al servidor de
almacenamiento
¢ El servidor cuenta con un sistema de
4 proteccién contra atagues X Por estar en un,ent.orno local no
malintencionados durante la cuenta con ningun sistema para la
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transferencia de datos?

proteccion contra ataques

¢ El servidor cuenta con un sistema de
proteccién contra ataques de inyeccion
SQL para proteger los datos enviados?

Por estar en un entorno local no
podria tener ataques de inyeccion
SQL pero el servidor odoo cuenta con
proteccién contra ataques inyeccion
SQL ya que no se crean consultas
SQL de forma manual en el cédigo
fuente sino que se genera a través del
un ORM.

¢ El servidor utiliza tecnologias de
encriptacion para proteger la
informacién almacenada en el servidor
en cuanto a los datos enviados?

No cuentan con tecnologias de
encriptacion para el almacenamiento
de datos segun la revision en el
servidor local.

¢ El servidor implementa un adecuado
manejo de puertos para controlar las
peticiones del sistema en cuanto al
transporte de informacién?

Segun la revision el servidor local no
implementa un adecuado manejo de
puertos , el sistema operativo donde
estéa instalado el ERP Odoo abre el
puerto 8069 para que se pueda
ejecutar.

¢ El servidor tiene habilitado el protocolo
SSH para permitir el acceso seguro y
autorizado a través de conexiones
remotas para transportar informacion?

Segun la revision el servidor local
tiene habilitado el protocolo SSH para
la conexién a otras computadoras en

la misma red.

¢ El servidor cuenta con un mecanismo
de respaldo externo para almacenar la
informacién de las copias de seguridad
fuera del entorno del servidor?

El servidor local no cuenta con un
mecanismo de respaldo externo, las
copias de seguridad se manejan en el
entorno local.

10

¢ El servidor cuenta con técnicas de
firma digital o hash para verificar la
integridad de los datos almacenados en
el servidor?

Segun las revisiones el servidor local
no cuenta con técnicas de firma digital
para verificar la integridad de datos
almacenados.

Fuente: Elaboracion propia

En la tabla se muestran los resultados relacionados con el nivel de seguridad

para la informacion del servidor local, obtenidos mediante el cuestionario dicotémico.

Se destaca la baja valoracion en cuanto a la seguridad de los datos, respaldos

externos, certificados, entre otros. Solo 3 preguntas fueron asertivas para esta

valoracion, lo que indica una efectividad del 30% en esta evaluacion.
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Tabla 21. Resultados del nivel de seguridad para la informacion del servidor en la nube con el ERP

Odoo
Escala
N° Pregunta Descripcion
Sl NO
¢ El servidor utiliza certificados SSL/TLS El servidor odoo en la nube cuenta
1 vélidos para garantizar la seguridad en X con certificado SSL/TLS que se
las comunicaciones durante el actualiza cada 3 meses
intercambio de datos? automaticamente.
¢ El servidor tiene configurado un firewall
5 para controlar el trafico de red y X Si se cuenta con firewall quien lo
bloquear accesos no autorizados administra es el proveedor nube.
durante las transferencias de datos?
¢ El servidor implementa un sistema . . .
- . . Si cuenta con sistemas de copias de
automatico de copias de seguridad .
3 X seguridad por parte del proveedor
programadas para proteger la . .
. - nube como también el servidor odoo.
informacion?
. . El servidor odoo cuenta con sistemas
¢ El servidor cuenta con un sistema de 9
S con proteccién contra amenazas
proteccion contra ataques
4 . . X externas por parte del proveedor nube
malintencionados durante la L . .
. como también propios del servidor
transferencia de datos?
odoo.
El servidor odoo cuenta con
. . roteccion contra ataques de
¢ El servidor cuenta con un sistema de . P . q
. . -, inyeccion SQL ya que no se crean
5 |proteccion contra ataques de inyeccion X
) consultas SQL de forma manual en el
SQL para proteger los datos enviados? . .
cadigo fuente sino que se genera a
través del un ORM.
, El servidor utiliza tecnologias de . - . L
= - 9 El servidor odoo utiliza encriptacion
encriptacion para proteger la
6 informacién almacenada en el servidor X para proteger los datos almacenados
- como el cifrado AES-128 o AES-256
en cuanto a los datos enviados?
¢ El servidor implementa un adecuado . .
. Si cuenta con un buen manejo de
manejo de puertos para controlar las
7 . . X puertos por para controlar las
peticiones del sistema en cuanto al .
. - peticiones
transporte de informacién?
. El servidor tiene habilitado el protocolo .
¢ - P Si cuenta con el protocolo SSH con su
SSH para permitir el acceso seguroy . .
8 ; , . X respectivo puerto para las conexiones
autorizado a través de conexiones )
. Ly remotas al servidor
remotas para transportar informacion?
¢ El servidor cuenta con un mecanismo L
Si tiene respaldo externo que es
de respaldo externo para almacenar la . .
9 | L . . X mover las copias de seguridad en el
informacioén de las copias de seguridad workspace de google
fuera del entorno del servidor? P 9
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¢ El servidor cuenta con técnicas de Si se cuenta con técnicas de firmas
firma digital o hash para verificar la digitales o hash para la integridad de
integridad de los datos almacenados en datos almacenados que son SHA-256
el servidor? y MD5.

10

Fuente: Elaboracion propia

En la tabla se muestran los resultados relacionados con el nivel de seguridad
para la informacion del servidor en la nube, obtenidos mediante el checklist. Se
destaca la gran valoracién en cuanto a la seguridad de los datos, respaldos externos,
certificados, entre otros. Todas las respuestas fueron positivas, lo que indica una

efectividad del 100% en esta evaluacion.

A continuacion, se presentan los resultados derivados del analisis de datos
realizado a través del software SPSS, en relacion al nivel de seguridad para la
informacion. Con cada respuesta o cumplimiento que tiene el servidor segun la
evaluacion planteada previamente. De igual manera calculando las respuestas

asertivas.

Tabla 22. Resultados del checklist, del nivel de seguridad en los servidores.

Nivel de seguridad en los servidores
Respuestas Porcentaje
de casos
N Porcentaje
Nivel de | Servidor Local 3 23,1% 30,0%
seguridad
para la
informacion Servidor Nube 10 76,9% 100,0%
Total 13 100,0% 130,0%

Fuente: Elaboracién propia
A continuacién, se exponen los resultados obtenidos del analisis de datos
realizado mediante el software SPSS en relacion al nivel de seguridad de la
informacion. Se emple6 un andlisis de respuesta multiple para determinar el porcentaje

de cumplimiento que presentan los servidores con respecto a este indicador.
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Grafico del nivel de seguridad en los servidores
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Figura 9. Gréfico de efectividad del nivel de seguridad a la informacién en los servidores.

Fuente: Elaboracion propia

De acuerdo con los resultados derivados del cuestionario dicotomico y su
representacion grafica sobre el nivel de seguridad en la informacion de los servidores,
se observa que el servidor local alcanzé un 30% de cumplimiento. Es importante
destacar que este servidor carece de algunos criterios de evaluacién. En marcado
contraste, el servidor en la nube obtuvo una valoracion del 100%, con todas las
respuestas calificadas como "Si" segun los criterios evaluados. Por lo tanto, se puede
concluir que el servidor en la nube ostenta el nivel mas alto de seguridad para la
informacion en la empresa tecnoldgica, evidenciando su superioridad en comparacion

con el servidor local.

Hipo6tesis Especifica 5: Los servidores nube y local tendréan diferencias significativas
en los niveles de seguridad de la informacién en la empresa tecnoldgica.

Respecto a la hipétesis especifica planteada, segun los resultados mostrados,
podemos decir que la hipotesis especifica 5 es aceptada, ya que se encontrd
diferencias significativas en cuanto al nivel de seguridad de la informacion en la

empresa tecnoldgica, del servidor local y el servidor en la nube.
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Objetivo especifico 6: ldentificar qué tipo de servidor tiene mejor tiempo en la

creacion de copias de seguridad y recuperacion ante desastres en la informacién en

la empresa tecnoldgica.

Por otra parte, se obtuvieron resultados relacionados con la creacion de copias

de seguridad y la recuperacion de datos en un servidor local y en la nube. Esta prueba

se llevo a cabo durante un periodo de 12 dias, realizdndose tres veces al dia con el

ERP Odoo. Durante este periodo, se identificaron los dias en los que se manej6é una

mayor cantidad de datos y se registro el tiempo requerido para completar estas

operaciones.

Tabla 23. Resultados del tiempo necesario en la creacion de copias de seguridad y recuperacion ante

desastres en la informacién de un servidor local, con el ERP Odoo.

Tiempo de creacion Tiempo o
. . . de copias de Recuperacion de Tamano
item Fecha Hora Tipo de Servidor seguridad backups dg
(segundos) (segundos) Sk

1 16/10/2023 09:03 Local 50 62 20MB
2 16/10/2023 13:22 Local 48 44 22MB
3 16/10/2023 18:08 Local 60 50 23MB
4 17/10/2023 09:01 Local 44 55 25MB
5 17/10/2023 13:06 Local 47 48 25MB
6 17/10/2023 18:10 Local 70 50 26MB
7 18/10/2023 09:06 Local 60 50 27MB
8 18/10/2023 13:40 Local 40 45 27MB
9 18/10/2023 18:02 Local 55 60 27MB
10 19/10/2023 09:00 Local 47 48 28MB
11 19/10/2023 13:32 Local 40 43 29MB
12 19/10/2023 18:04 Local 51 55 30MB
13 20/10/2023 09:09 Local 41 48 30MB
14 20/10/2023 13:50 Local 49 52 31MB
15 20/10/2023 18:00 Local 66 71 32MB
16 21/10/2023 09:11 Local 46 52 32MB
17 21/10/2023 11:36 Local 51 54 33MB
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18 21/10/2023 12:00 Local 58 60 34MB
19 23/10/2023 08:50 Local 55 53 34MB
20 23/10/2023 13:25 Local 70 65 35MB
21 23/10/2023 18:04 Local 78 68 36MB
22 24/10/2023 09:00 Local 76 65 36MB
23 24/10/2023 13:15 Local 79 66 37MB
24 24/10/2023 18:01 Local 80 66 38MB
25 25/10/2023 09:06 Local 78 69 39MB
26 25/10/2023 13:12 Local 78 70 40MB
27 25/10/2023 18:04 Local 81 70 41MB
28 26/10/2023 09:02 Local 80 70 41MB
29 26/10/2023 13:04 Local 82 69 42MB
30 26/10/2023 18:01 Local 83 69 43MB
31 27/10/2023 09:05 Local 83 69 43MB
32 27/10/2023 13:00 Local 86 71 44MB
33 27/10/2023 18:06 Local 86 72 45MB
34 28/10/2023 09:02 Local 86 70 45MB
35 28/10/2023 10:03 Local 84 76 46MB
36 28/10/2023 11:03 Local 86 76 47MB

Fuente: Elaboracion propia

Como se puede apreciar en el entorno local, el proceso de creacion de copias

de seguridad oscila entre 50 y 90 segundos, dependiendo del contenido del respaldo,

mientras que la recuperacion de datos requiere de 60 a 80 segundos. Estos tiempos

varian en funcién del contenido que se incluye en la copia de seguridad.

A continuacién, se muestra el grafico de tiempo para creacion y recuperacion

de informacién en el servidor local, segun el tamafio de archivo para ambas partes.
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Grafico del tiempo de creacion y recuperacion de informacion del servidor local
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Figura 10. Gréfico del tiempo de copias de seguridad y recuperacion de informacién en el servidor

local.

Fuente: Elaboracion propia

A continuacion, se presenta la tabla de evaluacion para el tiempo de creacién

de copias de seguridad y el tiempo de recuperacion de backups segun el tamafo de

archivo, en una evaluacion de 12 dias en diferentes horas para el servidor en la nube.

Tabla 24. Resultados del tiempo necesario en la creacion de copias de seguridad y recuperacion ante

desastres en la informacion de un servidor en la nube, con el ERP Odoo.

. Tiempo de creacion de Tiempo .

’ Tipo de . ) ., Tamarfo
item Fecha Hora : copias de seguridad Recuperacion de .

Servidor de archivo
(segundos) backups (segundos)

1 16/10/2023 09:45 Nube 15 35 20MB
2 16/10/2023 13:35 Nube 18 30 22MB
3 16/10/2023 19:01 Nube 14 29 23MB
4 17/10/2023 09:40 Nube 16 30 25MB
5 17/10/2023 13:15 Nube 15 34 25MB
6 17/10/2023 18:50 Nube 15 36 26MB
7 18/10/2023 09:48 Nube 14 33 27MB
8 18/10/2023 13:50 Nube 15 34 27MB
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9 18/10/2023 18:55 Nube 19 38 27MB
10 19/10/2023 09:55 Nube 18 35 28MB
11 19/10/2023 13:38 Nube 12 28 29MB
12 19/10/2023 18:55 Nube 15 33 30MB
13 20/10/2023 09:40 Nube 16 35 30MB
14 20/10/2023 13:55 Nube 18 39 31MB
15 20/10/2023 18:56 Nube 16 34 32MB
16 21/10/2023 09:38 Nube 18 36 32MB
17 21/10/2023 11:40 Nube 16 35 33MB
18 21/10/2023 12:48 Nube 17 38 34MB
19 23/10/2023 09:06 Nube 12 30 34MB
20 23/10/2023 13:20 Nube 16 27 35MB
21 23/10/2023 18:06 Nube 16 28 36MB
22 24/10/2023 09:04 Nube 13 28 36MB
23 24/10/2023 13:17 Nube 15 27 37MB
24 24/10/2023 18:05 Nube 17 29 38MB
25 25/10/2023 09:08 Nube 13 27 39MB
26 25/10/2023 13:16 Nube 15 28 40MB
27 25/10/2023 18:06 Nube 15 28 41MB
28 26/10/2023 09:05 Nube 14 26 41MB
29 26/10/2023 13:06 Nube 15 27 42MB
30 26/10/2023 18:04 Nube 14 26 43MB
31 27/10/2023 09:10 Nube 14 26 43MB
32 27/10/2023 13:05 Nube 14 27 44MB
33 27/10/2023 18:11 Nube 16 28 45MB
34 28/10/2023 09:06 Nube 15 25 45MB
35 28/10/2023 10:08 Nube 16 27 46MB
36 28/10/2023 11:10 Nube 16 27 47MB

Fuente: Elaboracién propia
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Como se puede observar en el servidor en la nube, el proceso de creacion de
copias de seguridad varia entre 12 y 20 segundos, dependiendo del contenido del
respaldo, mientras que la recuperacion de datos requiere de 25 a 40 segundos. Estos
tiempos fluctian segun el contenido incluido en la copia de seguridad.

Grafico del tiempo de creacion y recuperacion de informacion del servidor en la hube
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Figura 11. Grafico del tiempo de copias de seguridad y recuperacion de informacion del servidor en la
nube.

Fuente: Elaboracion propia

A continuacion, se muestran los resultados de la media del tiempo de creacion

de copias de seguridad y recuperacion de backups, representado en segundos.

Tabla 25. Media del tiempo de creacion y recuperacion de informacién en los servidores.

Tiempo de creacion y recuperacion de informacién en servidores

Servidores N | Media

Tiempo de creacion de copias de seguridad | Servidor Local | 36 | 65,39

Servidor Nube | 36 | 15,36
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Tiempo de recuperacion de backups

Servidor Local

36 | 60,58

Servidor Nube

36 | 30,64

Fuente: Elaboracion propia.

Segun los resultados presentados en las figuras y la tabla previas, se evidencia

una marcada diferencia en segundos en lo que respecta a la creacién de copias de

seguridad y la recuperacion de respaldos de informacion en los servidores evaluados.

El servidor local registré tiempos de demora de 65,39 segundos en la creacion de

copias y 60,58 segundos en la recuperacion de estas. En contraste, el servidor en la

nube exhibié tiempos notoriamente mas eficientes, con 15,58 segundos para la

creacion de copias y 30,64 segundos para la recuperacion. En consecuencia, se

concluye que el servidor en la nube presenta un rendimiento superior en términos de

tiempos de creacion y recuperacion de informacion en el contexto de la empresa

tecnoldgica.

Tabla 26. Prueba de Levene para los resultados de creacion y restauracion de backups en los

servidores.
Prueba de
Levene de
igualdad de
varianzas pruebat para la igualdad de medias
Difere | 95% de intervalo
ncia | de confianza de la
de diferencia
Sig. | Diferenc | error
(bilate iade |estand
F Sig. t gl ral) medias ar Inferior | Superior
Tiempo Se 176.941 | 0.000 | 18.247 70| 0.000| 50.028| 2.742 | 44.560| 55.496
de asumen
creaciéon | varianzas
de copias | iguales
de
seguridad |\ 5o 18.247| 35.719| 0.000| 50.028| 2.742| 44.466| 55.590
asumen
varianzas
iguales

72



Tiempo Se 50.315 | 0.000 | 16.482 70| 0.000 29.944 | 1.817 26.321 33.568
de asumen
recuperac | varianzas
ion de | iguales

backups

No se 16.482 46.355 | 0.000 29.944 | 1.817 26.288 33.601
asumen
varianzas
iguales

Fuente: Elaboracion propia

En la tabla 26 se realiz6 la prueba de muestras independientes para reafirmar
la hipotesis entre los servidores nube y local con respecto al tiempo de creacion y
restauracion de copias de seguridad, para ello se realiz6 la prueba de t student con el
fin de compararlos, usando un nivel de significancia del 5% se dio como resultado una
significancia de 0.00% el cual es menor al nivel propuesto, por lo tanto, se determina

que existe diferencia de los servidores en cuanto a este indicador.

Hipotesis Especifica 6: Existen diferencias significativas entre el servidor nube y local
con respecto al tiempo en crear copias de seguridad y recuperacion ante desastres en

la informacién en la empresa tecnoldgica.

Respecto a la hipoétesis especifica planteada, segun los resultados mostrados,
podemos decir que la hipdtesis especifica 6 es aceptada, ya que se encontro
diferencias significativas al tiempo en crear copias de seguridad y recuperaciéon ante
desastres en la informacion en la empresa tecnolégica, del servidor local y el servidor

en la nube.
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V. DISCUSION
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En esta seccidn, se compararon y contrastaron los resultados obtenidos en el

presente estudio con los hallazgos previamente reportados por otros investigadores.

Con respecto al objetivo general se determiné cual es el mejor tipo de servidor
para implementar el sistema de gestibn empresarial Odoo para la privacidad y
seguridad de los datos en una empresa tecnoldgica. Los resultados obtenidos reflejan
discrepancias significativas entre el servidor en la nube y el servidor local en diversos
aspectos clave. En lo que respecta a la privacidad, se destaca que el nivel de cifrado
de informacion en el servidor de la nube es notablemente superior, registrando un
incremento del 90% en comparacién con el servidor local. Asimismo, en cuanto a la
velocidad de transferencia de informacion, se observa que el servidor de la nube
supera al servidor local, exhibiendo una mejora de 5.0863 mb/s. En cuanto al nivel de
autorizacion de la informacion, se constata que el servidor en la nube ofrece un entorno
mas seguro, logrando una efectividad del 100%. En contraste, el servidor local exhibe
una eficacia limitada, con tan solo un 20% de efectividad en autorizacion. En lo que
respecta a la seguridad, especificamente en la disponibilidad, se observa que el
servidor local alcanza un 77%, mientras que el servidor en la nube demuestra un
rendimiento superior con un 99%. En cuanto al nivel de seguridad, se destaca que el
servidor en la nube cumple con todos los estandares propuestos de evaluacion,
mientras que el servidor local apenas alcanza un 30% de cumplimiento. Respecto al
tiempo de creacion y recuperacion de backups, el servidor local muestra intervalos
extensos, con 65.39 segundos en la creacion de backups y 60.58 segundos en la
recuperacion del sistema. Por el contrario, el servidor en la nube demuestra una
eficiencia notable, registrando tiempos significativamente mas breves, con 15.58
segundos en la creacion de backups y 30.64 segundos en el proceso de restauracion.
, este trabajo se corrobora con los resultados de Cubillos (2020) quien llevé a cabo un
analisis para demostrar la privacidad y seguridad de los servicios en la nube mediante
la encriptacion de archivos, evaluando los tiempos de carga y la velocidad de
transferencia. Cubillos utilizé los servicios de almacenamiento en la nube AWS S3 'y
Azure Blob Storage, implementando la encriptacion con algoritmos como AES-256,

AES-128, 3DES y NTRU. Los resultados revelaron que el tiempo de carga para un
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archivo de 7 MB en AWS S3 fue de 4200 ms, con una latencia de 411 ms, en
comparacion con Azure Blob Storage, que registré 3500 ms y una latencia de 510 ms,
demostrando ser mas rapido. En términos de velocidad de transferencia, se obtuvieron
90.5 kb/s para archivos de mas de 300 kb tanto en AWS S3 como en Azure. En lo que
respecta a la seguridad, los hallazgos de Llontop (2020) indican que mantener seguro
el sistema de informacion mediante una arquitectura en la nube resulté en una
disponibilidad del 95.47% en el entorno de la nube, en contraste con el entorno local
que alcanzo6 un 81.26%. Ademas, Luna (2022) implementd una arquitectura en la nube
para asegurar el funcionamiento de un sistema on-premise, logrando reducir
drasticamente los tiempos de atencion de 30 minutos a 4 segundos, representando
una mejora del 99%. La implementacion en la nube no solo contribuy6 a esta mejora
en la eficiencia, sino que también permiti6 aumentar la seguridad, reduciendo los
errores a cero, en comparacion con los 5 a 20 errores previos. Al contrastar estos
resultados, se concluye que el servidor Odoo en la nube es la opcién mas adecuada

para garantizar la privacidad y seguridad de los datos.

En relacion con el objetivo especifico 1, se observa una disparidad significativa
en los niveles de cifrado entre el servidor local y el servidor en la nube. Mientras que
el servidor local presenta un nivel de cifrado del 10%, el servidor en la nube exhibe un
robusto 100% en este aspecto. Estos hallazgos respaldan y refuerzan las conclusiones
de la investigacion realizada por Cubillos (2020), en su investigacion abogo6 por la
sinergia de diferentes métodos de cifrado, y sus resultados destacan la eficacia del
cifrado NTRU y AES para preservar la seguridad de los datos almacenados en la nube.
Estos métodos fueron identificados como los méas veloces en el proceso de cifrado de
datos. A su vez, estudios adicionales, como el de Syed et al. (2020), corroboran la
eleccion de AES, haciendo hincapié en el cifrado de 256 bits como la opcidén mas
segura para el almacenamiento en la nube, tanto para datos en movimiento como en
reposo. Al cotejar estos resultados con los obtenidos en la presente investigacion, la
conclusion es clara e inequivoca: el servidor en la nube exhibe una indiscutible
superioridad sobre su contraparte local en lo que respecta a la capacidad de

almacenamiento y gestion de sistemas de informacién. En este contexto, surge la
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preferencia por el servidor en la nube, no solo como una alternativa mas segura, sino

también como una eleccion mas eficiente para la salvaguarda de datos sensibles.

En el marco del objetivo especifico 2, los datos recabados en relacion con la
velocidad de transferencia de archivos entre ambos tipos de servidores revelan
discrepancias notables. En el servidor local, se registra una media de 3.954 mb/s por
cada dato transferido, mientras que, en el servidor en la nube, esta cifra asciende a
9.041 mb/s por cada dato transferido. Este contraste evidencia una diferencia
sustancial a favor del rendimiento del servidor en la nube. Al contrastar estos hallazgos
con los de Cubillos (2020), quien realizé dos implementaciones en la nube para evaluar
el rendimiento en la transferencia de archivos encriptados, se destacan aspectos
relevantes. En la instancia de AWS S3, el tiempo de carga para un archivo de 7 MB
fue de 4,200 ms, con una latencia de 411 ms. Por otro lado, en Azure Blob Storage, el
tiempo de carga fue de 3,500 ms, con una latencia de 510 ms, siendo este ultimo el
mas rapido. En la prueba de carga para medir la velocidad de transferencia, los
resultados en AWS S3 indicaron un tiempo de 2,165 segundos y una velocidad de 90.5
kb/s para archivos mayores a 300 KB. En Azure, se registré un tiempo de 2,165.79
segundos y una velocidad de transferencia de 90.5 kb/s, siendo ambas velocidades
similares. En comparacion con nuestros resultados, se puede concluir que el servidor
en la nube exhibe una notable ventaja en la velocidad de transferencia de archivos. Es
crucial sefalar que esta velocidad puede variar segun la capacidad del servidor y el

momento del dia en que se esté utilizando.

En lo que respecta al objetivo especifico 3, los resultados obtenidos en relacion
con el nivel de autorizacion revelaron un 20% en el servidor local, en marcado
contraste con el impresionante 100% de efectividad alcanzado por el servidor en la
nube en el acceso a la informacién. Este contraste subraya la disparidad significativa
en la capacidad de autorizacion entre ambas plataformas. Las conclusiones extraidas
encuentran respaldo en la investigacion de Luna (2022), cuya implementacion basada
en la nube no soélo facultd la asignacion de permisos a los trabajadores para acceder
a datos especificos, sino que también redujo de manera drastica el tiempo de acceso
al final de la jornada, disminuyendo de 30 minutos a 4 segundos y representando asi
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una mejora del 99%. Estos resultados coinciden con las observaciones de Alcantara
Ramirez (2019), que, al adoptar la computacion en la nube, experimentaron una
gestion efectiva de accesos desde la web, permitiendo la concesién de permisos desde
cualquier ubicacion segun los privilegios de cada usuario. En contraposicién a nuestros
resultados, que evidencian un buen control de accesos en el servidor en la nube dentro
de un sistema de informacion integrado, se demuestra que la adopcién de soluciones

basadas en la nube proporciona una gestion de autorizaciones mas eficiente y flexible.

En relacién con el objetivo especifico 4, los resultados concernientes a la
disponibilidad del servidor Odoo revelan una disparidad significativa entre el entorno
local y el entorno en la nube. En el servidor local, se logra una disponibilidad del
74.27%, en marcado contraste con el impresionante 99.87% alcanzado por el servidor
en la nube al acceder a la informacion de la empresa durante actividades de
mantenimiento o actualizacion en el ERP Odoo. Esta diferencia destaca la eficacia de
la implementacion en la nube para garantizar un acceso ininterrumpido a la
informacion, incluso durante procesos criticos. En comparacién con la investigacion de
Llontop (2020), cuyo servidor en la nube alcanzd una disponibilidad del 95.47%,
mientras que en el servidor local on-premise se registré un 81.26% a nivel global, se
evidencia que nuestra implementacion en la nube supera significativamente la
disponibilidad obtenida en un entorno local. Es importante destacar que, al enfocarse
en el proceso central del negocio, el ecommerce, se obtuvo un destacado 98.19% en
la nube, en comparacion con el 96.44% del entorno local, representando asi una
mejora del 1.5% en la disponibilidad de este proceso al migrar a la nube. En
comparacion con nuestros resultados, se puede afirmar que la implementacion de una
arquitectura en la nube brinda mejoras sustanciales en la disponibilidad de la
informacion. Este hallazgo respalda la tendencia hacia la adopcion de soluciones
basadas en la nube para optimizar la continuidad operativa y garantizar un acceso
fluido a la informacién durante diversas operaciones, incluyendo actualizaciones y

mantenimientos en sistemas criticos como el ERP Odoo.

En el contexto del objetivo especifico 5, al evaluar el nivel de seguridad, los

resultados revelan una disparidad sustancial entre el servidor local y el entorno en la
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nube. En el servidor local, se alcanzo un nivel de cumplimiento en seguridad del 30%,
mientras que el servidor en la nube obtuvo una valoracién del 100%, segun los criterios
observados y evaluados. Este contraste subraya la eficacia y la robustez del entorno
en la nube en términos de seguridad. Al comparar estos resultados con la investigacion
de Perez (2020), quien implementé el ERP Odoo de manera on-premise, logré un
aumento del 17% en la confidencialidad de los datos, asi como un incremento del 32%
en el acceso a la informacion, en comparacion con el uso anterior de archivos Excel,
se evidencia el impacto positivo de migrar a un entorno mas seguro y centralizado en
la nube. La implementacion de sistemas de informacion en la nube, especialmente un
ERP, que requiere integracion completa y operacion en linea, demuestra una clara
ventaja en términos de seguridad y eficiencia. Este contraste entre los resultados
obtenidos localmente y en la nube destaca la diferencia significativa que implica
trasladar un sistema a la nube. La adopcién de un sistema de informacién en la nube,
especificamente un ERP, donde la integracion y la operacién en linea son esenciales,
asegura no solo una mayor seguridad, sino también una infraestructura mas confiable

y eficaz para gestionar la informacion de manera integral.

En cuanto al objetivo especifico 6, centrado en la evaluacién del tiempo de
creacion de copias de seguridad y su posterior recuperacion, los resultados obtenidos
al analizar tanto el servidor Odoo local como en la nube son reveladores. En el servidor
local, el promedio de tiempo para la creacion de copias es de 65.39 segundos, mientras
que la recuperacion de backups demanda aproximadamente 60.58 segundos. En
contraste, el servidor en la nube presenta tiempos significativamente mas eficientes,
con tan solo 15.58 segundos para la creacién de copias y 30.64 segundos para la
recuperacion. Estos resultados subrayan la agilidad y la efectividad del entorno en la
nube en comparacion con su contraparte local. Al contrastar estos hallazgos con la
investigacion de Bravo (2022), quien implement6é una arquitectura en la nube para
optimizar tiempos y disponibilidad de aplicaciones, se observa una mejora sustancial
en la recuperacion del sistema ante caidas. Anteriormente, en entornos locales, la
recuperacion del sistemay la reposicion del servidor tomaban hasta una hora, mientras

gue con la arquitectura en la nube se redujo significativamente este tiempo a tan solo
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5 minutos. Similarmente, Luna (2022) destaca una mejora en la recuperacion del
sistema al implementar un sistema de informacién en la nube, con cero caidas al dia,
en comparacion con un entorno on-premise que presentaba entre 5y 20 errores y
caidas del sistema diariamente. Considerando estos resultados y contrastandolos con
los obtenidos en la presente investigacion, se puede afirmar que el servidor en la nube
exhibe una efectividad destacada en la recuperacién del sistema. En casos de caidas
del servidor, la capacidad de ponerlo en linea en minutos constituye un beneficio
sustancial. Ademas, la automatizacion de las copias de seguridad en un entorno en la
nube aporta una capa adicional de eficiencia y confiabilidad al proceso. En conclusién,
la adopcion de una infraestructura en la nube para la gestion de copias de seguridad
y recuperacion se presenta como una eleccidn estratégica que mejora la resiliencia y

eficiencia del sistema.
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Con base en los resultados obtenidos en la investigacion, presentamos las

siguientes conclusiones:

Primera:

Segunda:

El servidor en la nube destaca de manera notable en privacidad y seguridad
en comparacion con su contraparte, el servidor local. Este posicionamiento
se basa en la totalidad del cifrado y nivel de autorizacion, ambos alcanzando
un solido 100%. Ademds, resalta por una velocidad de transferencia
notablemente superior. En términos de seguridad, destaca por su
disponibilidad constante y eficiente capacidad para realizar copias de
seguridad y recuperarse de caidas o ataques al sistema, manteniendo un
nivel de seguridad también fijado en el 100%. En contexto, se determina que
el servidor en la nube se erige como la eleccibn Optima para la
implementacion de soluciones tecnoldgicas y el alojamiento de sistemas,
respaldado por su sélida privacidad y seguridad, asi como por una gestion de

recursos mas eficiente.

El servidor en la nube presenta una significativa superioridad en el nivel de
cifrado en comparacién con el servidor local. Este hallazgo se fundamenta en
la evaluacién meticulosa de ambos resultados, evidenciando que el servidor
en la nube logra un nivel de cifrado del 100%, mientras que el servidor local
apenas alcanza un 10%. La notoria disparidad del 90% subraya la eficacia y
robustez del cifrado en el entorno de la nube. En consecuencia, se concluye
gue esta comparativa resalta de manera clara la capacidad innegable del
cifrado en la nube para asegurar un nivel superior de seguridad en la gestion
de la informacion, mediante la implementacién de diversos algoritmos de

encriptacion para preservar la integridad y confidencialidad de los datos.

Tercera: En el analisis de la velocidad de transferencia, los resultados confirman de

manera concluyente que el servidor en la nube supera significativamente al
servidor local. La transferencia de archivos en el servidor local promedié 9.04
MB/s, en contraste con la media de 3.95 MB/s en el servidor en la nube. Esta
diferencia de 5.08 MB/s a favor del servidor en la nube resalta su evidente
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superioridad en la eficiencia de la transferencia de informacion. En virtud de
estos hallazgos, se determina que el servidor en la nube se presenta como
la opcibn mas idonea en términos de velocidad de transferencia,
consolidando su posicion como la eleccion preferida para la gestion agil y

rapida de informacion.

Cuarta: En la evaluacién del nivel de autorizacion, los resultados revelan de manera
inequivoca que el servidor en la nube emerge como la opcion més eficaz en
este aspecto, obteniendo un 100% de éxito en todos los parametros
evaluados. En notorio contraste, el servidor local presenta un modesto 20%,
demostrando una diferencia sustancial del 80% a favor del servidor en la
nube. Esta disparidad resalta la indiscutible superioridad del servidor en la
nube en términos de autorizacion. En consecuencia, se concluye que el
servidor en la nube se destaca como la eleccién 6ptima en lo que respecta a
la autorizacion, consolidandose como la solucién mas fiable y segura para la

gestion de acceso a la informacion.

Quinta: En el analisis de la disponibilidad del servidor, se concluye de manera clara
gue el servidor en la nube representa la eleccibn més idénea para mantener
los sistemas activos y disponibles de manera éptima. Los resultados revelan
una destacada disponibilidad del 99.87% para el servidor en la nube, en
marcado contraste con el 74.27% registrado por el servidor local. Esta
disparidad subraya la fiabilidad y estabilidad superior del servidor en la nube
en comparacion con su homaologo local. Por consiguiente, se determina que
el servidor en la nube se erige como la opcién preferida, asegurando una
disponibilidad excepcional para el acceso ininterrumpido a la informacion y
garantizando la continuidad operativa de los sistemas de informacion de

manera efectiva.

Sexta: En la comparativa de niveles de seguridad entre ambos servidores, se
evidencia un destacado rendimiento del servidor en la nube, alcanzando una

valoracion perfecta del 100%, en marcado contraste con el servidor local, que

83



obtuvo solo un 30%. Estos resultados subrayan de manera contundente que
el servidor en la nube emerge como la opcidon mas segura para salvaguardar
la informacién de los sistemas alojados. Esta clara diferencia respalda la
conclusion de que el servidor en la nube no solo ofrece una seguridad
robusta, sino que se posiciona como la eleccion superior para garantizar la
integridad y proteccion de los datos en los sistemas de informacion

empresariales.

Séptima: En el analisis del tiempo de creacion de copias de seguridad, se evidencia
una marcada disparidad entre el servidor local, con un tiempo de demora de
65.39 segundos, y el servidor en la nube, que registra tan solo 15.58
segundos. Esta brecha clara posiciona al servidor en la nube como la opcion
mas eficiente para la gestion de copias de seguridad. En términos de
recuperaciéon ante desastres, también se observa una diferencia significativa,
con el servidor en la nube logrando recuperar el sistema de informacién en
30.64 segundos frente a caidas o ataques, en comparacién con los 60.58
segundos necesarios para el servidor local. A partir de estas notables
discrepancias, se concluye de manera contundente que el servidor en la nube
destaca como la mejor eleccion para la gestion de copias de seguridad y la

recuperacion eficaz de sistemas de informacion.
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Al

verificar que el servidor en la nube ofrece una mayor privacidad y seguridad

de datos, se proponen recomendaciones para investigaciones futuras enfocadas en

las soluciones en la nube.

Primera:

Se recomienda adoptar soluciones en la nube en las empresas,
especialmente considerando que en Latinoamérica son aun escasas las
organizaciones que muestran interés en esta implementacion. Sin embargo,
migrar hacia la nube se revela como una opcion altamente beneficiosa,
destacandose principalmente por la robusta seguridad de datos que ofrece.
Vale la pena resaltar su impresionante capacidad de escalabilidad, lo que
implica que las empresas pueden ajustar facilmente sus recursos de acuerdo
con las necesidades cambiantes y el crecimiento a lo largo del tiempo. Esta
transicion no solo fortalecera la seguridad de la informacién, sino que también

facilitara la flexibilidad y agilidad operativa, en el entorno empresarial actual.

Segunda: En cuanto al nivel de cifrado, se sugiere para futuras investigaciones la

Tercera:

realizacion de pruebas exhaustivas de vulnerabilidades al implementar
soluciones en la nube. Se propone llevar a cabo pruebas avanzadas de
pentesting, Fuerza bruta o Inyeccion de cédigo con el objetivo de identificar
posibles debilidades en el cifrado, fortaleciendo asi las capas de seguridad y
garantizando la integridad de los datos en entornos cloud. Estas
evaluaciones periodicas pueden ofrecer una vision mas completa de la
resistencia del cifrado implementado, contribuyendo a un marco de seguridad

mas robusto y actualizado.

Se recomienda llevar a cabo evaluaciones exhaustivas de la velocidad de
transferencia en diversas configuraciones de esta arquitectura en la nube.
Este enfoque no solo deberia centrarse en un Unico servicio en la nube, sino
también explorar una variedad de proveedores como Microsoft Azure, Google
Cloud, Digital Ocean, entre otros. La realizacion de pruebas con recursos
diversos y la implementacion de sistemas ERP u otros softwares en estos

entornos ofrecera una comprension mas completa de la eficiencia y
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consistencia de la velocidad de transferencia en distintas plataformas. Estos
analisis proporcionaran una base sélida para tomar decisiones informadas al
seleccionar la solucion en la nube mas adecuada para un contexto

especifico.

Cuarta: Se sugiere extender la aplicacion de esta investigacion a diversas plataformas
en la nube con el objetivo de evaluar y comparar los roles y privilegios de
usuarios o superusuarios especificos de cada una. La exploracion en
diferentes entornos cloud permitird una comprension mas completa de como
cada plataforma gestiona y autoriza el acceso a los datos. Al aplicar este
estudio de manera mas amplia, se obtendran percepciones valiosas sobre
las fortalezas y limitaciones de los distintos enfoques de autorizacion,
contribuyendo a una toma de decisiones mas fundamentada al seleccionar la

plataforma en la nube mas idénea para un escenario particular.

Quinta: Se aconseja llevar a cabo estudios con duracion de tiempos mas largos en
relacion con la disponibilidad, abarcando escenarios mas complejos que
incluyan mantenimientos a gran escala. Asimismo, se sugiere aplicar esta
investigacion en diferentes servicios en la nube para verificar y comparar cual
de ellos ofrece el mejor desempeiio en términos de disponibilidad. La
extension de estos estudios permitira una comprension mas detallada de
cémo la solucién en la nube seleccionada responde ante situaciones de
mantenimiento a gran escala y cual es su capacidad para garantizar una
disponibilidad constante. Al explorar diversas plataformas, se facilitara la
identificacién de aquella que mejor se adapte a las necesidades especificas,

respaldando asi decisiones informadas en la eleccién de servicios en la nube.

Sexta: También seria recomendable realizar una evaluacion exhaustiva del nivel de
seguridad mediante la aplicacion de esta arquitectura en diversos servicios
en la nube. Ademas, se recomienda la implementacion de diversas técnicas
avanzadas de ciberseguridad como pruebas de penetracion (pentesting) o
Inyeccion SQL para poner a prueba la solidez de las medidas de seguridad
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implementadas. Este enfoque integral permitird obtener una vision mas
completa de como la seguridad se adapta y responde en diferentes contextos
y, al mismo tiempo, identificar posibles vulnerabilidades que podrian no ser
evidentes en un unico escenario. La aplicaciéon de diversas técnicas de
ciberseguridad garantizara una evaluacion mas robusta y ayudara a

fortalecer aun mas la postura de seguridad en entornos de nube.

Séptima: En relacion con la creacion de copias de seguridad y la recuperacién ante
desastres, la investigacion actual aborda la evaluacion del tiempo requerido
para las copias de seguridad y las pruebas de recuperacion del software ERP
Odoo en la arquitectura de la nube implementada. En este contexto, se
recomienda la realizacién de copias de seguridad especificas del contenedor
Docker que alberga la aplicacion, con el proposito de reforzar ain mas las
medidas de seguridad. Asimismo, se recomienda llevar a cabo pruebas de
recuperacion especificas para este contenedor y en distintos servicios en la
nube, asegurando una preparacion integral y adaptada a diversas
eventualidades de desastres informaticos que podrian comprometer la
integridad de la aplicacion. La ejecucién de estas acciones adicionales
contribuira significativamente a una gestién mas segura de los datos y a una

recuperacion eficaz en casos de contingencias.
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ANEXOS

Anexo 1: Fuentes de recoleccion de informacién
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Figura 13. Diagrama de causa y efecto

Fuente: Elaboracién propia
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Anexo 3: Servidor local

Figura 14. Servidor local empresa tecnologica
Fuente: Serclouds S.A.C.

97



Anexo 4: Cableado empresa tecnolégica

Figura 15. Cableado de la empresa tecnoldgica
Fuente: Serclouds S.A.C.
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Anexo 5: Arquitectura Fisica de la empresa tecnoldgica
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Fuente: Serclouds S.A.C.

99



Anexo 6: Diagrama de flujo de trabajo

Figura 17. Diagrama de flujo de trabajo

Fuente: Elaboracion propia
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Anexo 7: Encuesta a trabajadores

1. ¢ Te resulta facil acceder a la informacidn de otras areas?

17 respuestas

L
® o

2. ;Has experimentado problemas de comunicacion o coordinacian con otras dreas
en el pasado?

17 rezpuestas

@
® o

3. iCrees que la falia de comunicacion en las dreas ha llevado a errores en &l
trabajo?

17 respuestas

®:
@ no

Figura 18. Diagrama de flujo de trabajo

Fuente: Elaboracién propia
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4. iTe resulta engorroso guardar los datos al finalizar tu jornada laboral?

17 respuestas

®s
®nc

5. iCrees que la falta de comunicacion entre las areas afecta negativamente la
eficiencia de la empresa?

17 rezpuestas

®s
®no

6. iCrees que una solucidn de software integrada ayudaria a mejorar la eficiencia y
la coordinacion entre dreas?

17 respuestas

®s
®no

Figura 18. Diagrama de flujo de trabajo

Fuente: Elaboracion propia
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Anexo 8: Instrumento de medicion de tiempo

Tabla 27. Evaluacién de tiempo para actualizar software

Tabla de evaluacién de tiempo para actualizar el software erp Odoo en el servidor local

Area/Departamento Numero de Tiempo Personal Total de
computadoras estimado(horas) asignado tiempo(horas)
Administracion 6 1 1 6
Contabilidad 4 1 1 4
Ventas 4 1 1 4
Recursos Humanos 3 1 1 3
Total 17 4 4 17

Fuente: Elaboracion propia
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Anexo 9: Matriz de consistencia

Titulo: Analisis comparativo de Odoo en un servidor de la nube vs un servidor local en relacion a la privacidad y seguridad de los datos en una

empresa tecnol6gica.

Autor(es): Asencios Mory Angel Julian, Pacherres Paredes Miguel Adrian

Tabla 28. Matriz de consistencia

Problema

Objetivo

Hipotesis

Metodologia

Variables

Problema General:

Objetivo General:

Hipo6tesis General:

Tipo de
investigacion:

Variable
independiente:

¢,Cudl es el mejor tipo de servidor
para implementar el sistema de
gestion empresarial Odoo en
términos de privacidad y
seguridad de los datos en una
empresa tecnoldgica?

Determinar el mejor tipo de
servidor para implementar el
sistema de gestién empresarial
Odoo para la privacidad y
seguridad de los datos en una
empresa tecnoldgica.

Existen diferencias
significativas respecto a la
privacidad y seguridad de
los datos entre el servidor
nube y local en la empresa
tecnoldgica.

Aplicada

Servidor Odoo

Tipo de enfoque:

Variable
Dependiente:

Problemas Especificos: Objetivo Especifico: Hipotesis Especifica: Cuantitativo privacidad y
seguridad
A. ¢ Qué tipo de servidor tendra A. Identificar qué tipo de A. Los servidores de nube y | Tipo de disefio: Indicadores:

mejor nivel de cifrado para la
informacion de la empresa
tecnolodgica?

B. ¢ Qué tipo de servidor tendra la
mejor velocidad de transferencia
durante el intercambio de

servidor tiene mejor nivel de
cifrado de la informacion en la
empresa tecnoldgica.

B. Identificar qué tipo de
servidor tiene mejor velocidad

local tienen diferencias
significativas en el nivel de
cifrado de la informacion en
la empresa tecnoldgica.

B. Existen diferencias
significativas entre el

Experimental

1. Nivel de Cifrado

2. Velocidad de
transferencia
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informacion de la empresa
tecnolodgica?

C. ¢Qué tipo de servidor tendra
mejor nivel de autorizacion de la
empresa tecnoldgica?

D. ¢ Qué tipo de servidor tendra
mejor disponibilidad para acceder
a la informacion de la empresa
tecnoldgica?

E. ¢ Qué tipo de servidor tendra el
mejor nivel de seguridad para la
informacion de la empresa
tecnoldgica?

F. ¢ Qué tipo de servidor tendra
mejor tiempo en la creacion de
copias de seguridad y
recuperacion ante desastres en la
informacion de la empresa
tecnolodgica?

de transferencia durante el
intercambio de informacion en
la empresa tecnologica.

C. Identificar qué tipo de
servidor tiene mejor nivel de
autorizacion de la informacion
en la empresa tecnolégica.

D. Identificar qué tipo de
servidor tiene mejor
disponibilidad para acceder a
la informacién en la empresa
tecnoldgica.

E. Identificar qué tipo de
servidor tiene mejor nivel de
seguridad para la informacion
en la empresa tecnolégica.

F. Identificar qué tipo de
servidor tiene mejor tiempo en
la creacién de copias de
seguridad y recuperacion ante
desastres en la informacion en
la empresa tecnologica.

servidor nube y local
respecto a la velocidad de
transferencia durante el
intercambio de informacién
en la empresa tecnolégica.

C. Los servidores de nube y
local tienen diferencias
significativas en los niveles
de autorizacion de la
informacion en la empresa
tecnoldgica.

D. Existen diferencias
significativas entre el
servidor nube y local con
respecto a la disponibilidad
para acceder a la
informacion en la empresa
tecnoldgica.

E. Los servidores nube y
local tienen diferencias
significativas en los niveles
de seguridad de la
informacion en la empresa
tecnoldgica.

F. Existen diferencias
significativas entre el
servidor nube y local con
respecto al tiempo en crear
copias de seguridad y
recuperacion ante
desastres en la informacion
en la empresa tecnoldgica.

3. Nivel de
autorizacion

4. Porcentaje de
disponibilidad

5. Nivel de seguridad

6. Tiempo de
creacion copias de
seguridad y
Recuperacién

Técnicas e
Instrumentos de
recoleccion de
datos:

Instrumento: Fichas
de observacion,
cuestionarios

Fuente: Elaboracion propia
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Anexo 10: Tabla de operacionalizacion de variables

Tabla 29. Tabla de operacionalizacién de variables

VARIABLES

DEFINICION CONCEPTUAL

DEFINICION
OPERACIONAL

Servidor odoo

Un servidor ODOO es un
sistema informatico que aloja y

ejecuta el software ERP ODOO.

Un sistema de software
que ejecuta la aplicacién
Odoo para gestionar
operaciones comerciales
en una empresa.

Privacidad de los
datos

Segun (Maohong et al., 2018).
Es la capacidad de controlar la
informacion personal con la
privacidad de los datos se
refiere a la confidencialidad,

proteccidn y control de accesos.

Nivel de proteccién de la
informacion personal en la
empresa tecnoldgica

Dimensiones INDICADORES ESCALA DE
(sub variables) MEDICION
Confidencialidad | Nivel de Cifrado Nominal
(Amazon Simple | (Amazon Simple
Storage Service, | Storage Service,

n.d.) n.d.)
Proteccion velocidad de Razén
(Ellingwood, transferencia
2020) (Ellingwood,
2020)

106



Formula:

Velocidad =
Tamafio Archivo
/ Tiempo
Control de nivel de Nominal
acceso (Ache autorizacion
2019) (Ache 2019)
Los pilares de la seguridad Nivel de proteccién de la | Disponibilidad Porcentaje de Razén
Seguridad de los informética son la disponibilidad | informacién en la (Pefaloza, disponibili
datos y la integridad de la informacion, | empresa tecnoldgica 2020) dad
logrando asi sacarle el maximo (Pefaloza
rendimiento con el minimo , 2020)
riesgo (Romero, 2018).
Formula:
Disponibilidad =
(Horas totales -
Horas paradas
por
mantenimiento) /
horas totales
Seguridad Nivel de Nominal
(Dcurwin 2023) | seguridad
(Dcurwin 2023)
Resiliencia de Tiempo de
datos (Microsoft | creacion copias
Azure. n.d.) de seguridad y Razén
recuperacion ante
desastres

(Microsoft Azure.
n.d.)

Fuente: Elaboracién propia
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Anexo 11: Resolucion de consejo Universitario

ﬁ UNIVERSIDAD CESAR VALLEJO

RESOLUCION DE CONSEJO UNIVERSITARIO N.° 0101-2022/UCV
Trujillo, 15 de febrero de 2022

VISTO: el oficio N* 075-2022-VI-UCV, remitido por el Dr. Jorge Salas Ruiz, vicerrector de investigacion de
la Universidad César Vallejo S.A.C. y el acta del Consejo Universitario de sesion exiraordinaria, del 15 de
febrero del presente afio, que aprueba la actualizacion del Reglamento de Investigacion de la Universidad
César Vallejo S.A.C., version 03; y

CONSIDERANDO:

Cue el Estatuto, el Reglamenio General y los demas reglamentos universitarios son nomas
institucionales que regulan las relaciones gue se establecen enfre las unidades académicas y
adminisirativas de la universidad, con la finalidad de encauzar los esfuerzos individuales para alcanzar la
vision, mision y objetivos institucionales, por lo que estan sujetos a aprobar y poner en vigencia las normas
situacionales que permitan lograr los propositos institucionales;

Que, mediante Resclucion de Consejo Universitario N° 0722-2021/UCV, de fecha 29 de octubre de
2021, se aprobd el Reglamento de Investigacion de la Universidad César Vallejo S.AC. version 02 y se
dispuso su entrada en vigencia a parfir del dia siguiente de la publicacion de la resclucion de consejo
universitario que lo aprueba;

Que, mediante Oficio N* 075-2022-VI-UCV, el Dr. Jorge Salas Ruiz, vicemector de investigacion
de la Universidad César Vallejo SA.C., en cumplimiento de las funciones inherentes a su cargo ha
presentado el Reglamento de Investigacion de la Universidad César Vallejo 5.A.C. actualizado, que ha sido
elaborado con la participacion de los miembros de la Comision de Normas, y tomando en consideracién las
normativas internas del area de investigacion, quedando expedito para su aprobacion mediante acuerdo
del Consejo Universitario;

Que, elevado el expediente al Consejo Universitario, en su sesion exiraordinaria del 15 de febrero
del presente afio, ha evaluado |a solicitud de actualizacion presentada por el vicerrector de investigacion y,
enconfrandola conforme con la vision, mision y objefivos institucionales, ha dispuesto su aprobacidn,
difusion y aplicacién; por lo que, debe emitirse la correspondiente resolucion de consejo universitario;

Estando a lo expuesto y de conformidad con las normas estatutarias y reglamentarias vigentes.

SE RESUELVE:

Art. 1°. --- APROBAR, la actualizacion del Reglamento de Investigacion de la Universidad César
Vallejo S.A.C., version 03, norma legal institucional que consta de 5 titulos, 22 capitulos, 68 articulos, 1
disposicidn complementaria y 4 disposiciones finales; y disponer su entrada en vigencia a partir del dia
siguiente de la publicacion de la presente resclucion, norma institucional cuyo texto forma parte de la
presente resolucion como anexo n.* 01.

Art. 2°--- DEJAR SIN EFECTO todas las normas institucionales que se opongan a las modificaciones
aprobadas mediante la presente resolucion.

Somos la unlue_rsldad de los fFlw 1o
gue quieren salir adelante.

- [ucv.cdu.pe I8

Resolucidn da Consajo Universitaria N.* 0101-2022UCY  Pag. 1
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ﬁ UNIVERSIDAD CESAR VALLEJO

Art. 3°.-- ENCARGAR al profesional responsable del Sistema de Gestion de la Calidad la difusion de la
actualizacion del Reglamento de Investigacion de la Universidad César Vallejo S.A.C., aprobado por la
presente norma insfitucional y coordinar la actualizacion de los procedimientos de gestion de la calidad
correspondientes.

Art. 4°.-.- DISPONER quc los érganos académicos y administrativos de la Universidad brinden las
facilidades del caso para el cumplimiento de la presente resolucion de Consejo Universitario.

Registrese, comuniquese y cimplase.

ROSA LOMPARTE ROSALES
Secretaria General

IN: Rectora, presidenta ejecutiva. VA, VBU, VI. VC, gerente Gral.. decanos. directores de escuela, Dir. De Admision,
Marketing, Dir. Grados y Titwlos, Dir. Registros Académicos, DGC, Dir. EPG, Dir. FG, Dir. Planificacion y Desamollo
Institucional, Dir. Asesoria Legal. directores generales de la sede y filales, archivo.

JCTRipach: asg.

Somos la unlve.rsldad de los fFlw ®
que quieren salir adelante.
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Anexo 12:

Instrumento cuestionario

Tabla 30. Cuestionario para medir el nivel de cifrado del servidor odoo nube

Instrumento #1: Cuestionario para medir el nivel de cifrado del servidor |
Caracteristica Descripcion
Mombre del instrumento de medicion Cuestionaocrio para medir 2l nivel de cifrada del zervidor odoo nube
Butorexs] fAzencios Mory Angel Julian, Pacherres Paredes Adrian
Tipo de instrumento Cuestionario
Objetivo Fecolectar datos necesarios para realizar un estudio enbasze alas
Nimero de items 0
Escala de medicion Oicotdmica
Indicador Mivel de cifrado
Opciones
N Pregunta Descripcion
- ] NO i
iEl zervidar utiliza algoritmos de encriptacidn El servidor enla nube cusnta con algoritmas
& .
1 bars la transferencia de datos? b3 de cifrado come AES-128, AES-132, AES-
’ 256 SHA-354
SEl servidar cuenta con el protocola de )
: . o El zervidar en la nube cuenta con
£ |encriptacidn HTTPS en los semvicios de b - .
T, ) - encriptacion HTTPS
comunicacion enla transferencia de datos?
La conesidn por el pratocala S5H esta
habilitado para conesiones externas al
) ) . sendidor v al serun protocolo seguro utiliza la
iEl servidor cuenta con la encriptacidn S5H en I ¥ -, P =
- . . i encriptacion 8ES w 30ES, en este caso por
3 |los semicios de comunicacidn para el enwio de b3 )
datos? estar en el proveedor nube 8%/'S nos brinda
' unallave de acceso unico para poner como
parametra para poder acceder al servidor
por ssh.
SEl servidar utiliza certificados SSLITLS validos El zervidar cusnta con certificada SSLITLS
4 | enel senvidor para transferir los datos de n quien lo brinda lestencrpt donde se
enia’ renueva cada 3 meses
. B . B Utiliza encriptacion AES-128 o AES-256 al
iEl servidar utiliza claves de encriptacian para ) ]
=] o = generar 2l backup bien para todo el servidar
la comunicacidn en los datosT ) .
coma tambien para el sewidor odoo
iSereslizauna gestion adecuada de las Sicuenta conuna gestidn de claves de
B |claves de encriptacidn en el zervidor para el = encriptacion por parte del proveedor enla
transporte de los datos? riube.
i Se siguen practicas recomendadas para el . .
& o |:| P Se siguen las practicas recomendadas por
7 almacenamiento sequra de las claves de L
i ~, . el proveedor enla nube para el
encriptacion en el semidor ala hora de . . .
- A almacenamiento de claves de encriptacian
transferir infarmacion?
iSeimplementan mecanismos de . . .
. . Las renowaciones de claves de encriptacion
actualizacion y renowacion de las claves de . .
g . . ) x ze hacen sequn las practicas
encriptacion durante la transferencia de datos
I recomendadas del proveedor enla nube
en el servidar
iExisten procedimientos establecidos parala ) ) ) )
Lol P A P Em el zemidor nube se tiene las ultimas siete
g eliminzcidn segura de datos encriptados en el e .
) - -, datos encriptados [backups) donde las
envio de infarmacion cuando va no son o ;
. . demas s eliminan automaticaments
necesarios en el servidor?
i5e especifica claramente |2 entidad emisara Si ze especifica claramente |z entidad
0 |de los certificadas SSLITLS para el envio de b emisora de certificados SSLITLS la cual ez
datos utilizados en el servidor? LestEncrypt

Fuente: Elaboracién propia
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Tabla 31. Cuestionario para medir el nivel de cifrado del servidor odoo local

Instrumento #1: Cuestionario para medir el nivel de cifrado del servidor |

envio de datos utilizados en el senvidor?

Caracteristica Descripcidn
Nombre del instrumento de medicion Cuestionario para medir el nivel de cifrado del servidor odoo Local
Autor(es) Asencios Mory Angel Julian, Pacherres Paredes Adrian
Tipo de instrumento Cuestionario
Obijetivo Recolectar datos necesarios para realizar un estudio en base alas
respuestas
Nimero de items 10
Escala de medicidn Dicotdmica
Indicador Mivel de cifrado
o Opciones .
N Pregunta 3 NO Descripcion
1 &El servidor utiliza algoritmos de X Mo =e hacen transferencia de datos por
encriptacion para la transferencia de datos? estar en un host local
&El servidor cuenta con el protocolo de
2 |encriptacidn HTTPS en los semvicios de X El URL es http://localhost:2068/
comunicacidn en la transferencia de datos?
La conexion por el protocolo 55H esta
iEl servidor cuenta con la encriptacion S5H habilitado para conexiones a otras
3 |enlos semvicios de comunicacidn para el X computadoras en la misma red y al serun
envio de datos? protocolo segura utiliza la encriptacian
AES y 3DES.
C'EI senvidar umIZE.I certificados SSL.m‘S El URL es http:/flocalhost:B069/ , por lo
4 |validos en el servidor para transferir los X - .
datos de envio? cual no utiliza Certificados S5L
5 LEl servidor utiliza claves de encriptacion ¥ Far estar en un entorno local no utiliza
para la comunicacian en los datos? claves de encriptacian.
. . Mo utilizan claves de encriptacion pero
ioe realiza una gestion adecuada de las . . ) .
6 |claves de encriptacion en el servidor para el x existe |a politica de cambio de E_Dntrasena
transporte de los datos? ctada 3 meses por cada usuario en la
computadora donde se encuentra el ERP
i5Se siguen practicas recomendadas para el 3e consulto con el encargado del Area y no
7 almacenamiento seguro de las claves de ¥ CUENta CONn esas practicas de
encriptacion en el servidor a la hora de almacenamiento de claves de
transferir informacion? encriptacion ya que no las tienen.
i3e implementan mecanismos de
8 actualizacion y renovacion de las claves de % Por no tener encriptacion o certificados 551
encriptacion durante la transferencia de no hay renovaciones
datos en el senvidor?
iExisten procedimientos establecidos para
g la eliminacidn segura de datos encriptados X Mo hay datos encriptados almacenados o
en el envio de informacion cuando yano son certificados por ende no hay eliminacion
necesarios en el servidor?
i3e especifica claramente la entidad Por estar en un entorno local no cuenta
10 |emisora de los cerificados SSLTLS para el X con certificados 551 por consiguiente no se

especifica la entidad emisora de

Fuente: Elaboracion propia
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Tabla 32. Cuestionario para medir el nivel de autorizacién del servidor odoo nube

Instrumento #3: Cuestionario para medir el nivel de autorizacion del servidor

Caracteristica

Descripciton

Nombre del instrumento de medicion

Cuestionario para medir el nivel de autarizacion del servidor odoo nube

Autor

fzencios Mory Angel Julian, Pacherres Paredes Adrian

Tipo de instrumento

Cuestionaric

Recolectar datos necesarios para realizar un estudio en baze alas

Objetivo
respuestas
Nimero de items 10
Escala de medicion Dicotdmica

Indicador Mivel de autarizacidn
: Opciones .

N Pregunta =) ND Descripcion

JEl servidor cuenta conun sistema de El servidar odoo cuenta conun sistema
1 autenticacion para validar las credenciales o de administracion de usuarios v ahi s
e acceso de los usuarios antes de walida zi el usuario e autentico

d de | tesd lid | Lent
autorizar la transferencia de datos exitozamente.
i3 utilizan nombres de usuariow Al momento de que el usuario crea su

2 contrasenas seguras comao parte del b contrazena para gue entre al servidar
proceso de autarizacion para el acceszo de odao, le solicitan las restricciones de
infarmacian? contrazenia obligatariamente.

. ) ] . Al estar enla nube witodo unificado se
JEuisten diferentes niveles de permizos ) . ?

3 ) L o activa los permisos de accesos para que
para usuarios con distintos roles para o ol oz d
acceder alos datos en el servidar 7 & 5303 usUaEnD J& aparezcan los datos

: QuE L3,
JEl servidor cuenta con un sistema de -
_, ) ) ) Al estar enla nube e puede administrar
gestidn de usuarios que permite asigrary o . .

) A . Lz loz usuarios v darles permiso de accesa
reyocar permisos de acceso ainformacian e imformasion
de manera eficients’
iSie aplican politicas de autorizacién Existen politicas de autorizacion por cada
o . . .

o . A area al designar un uzuario ese mismo

S |especificas para determinar quign tienes b o
Anmesn o s informasion de datos? solotendra acceso alosdatosde la

’ aplicacidn que le carrespande
JEl servidar notifica automaticamente alos .
dminist adores cuanda se realizan Al estar en la nube el administrador del
E . . .

5] cambios on los permizns de soneco 3 la = senidor odao es quien puede cambiar las
informacion? R permizoz de accesa alainformacion.
iSe mantiene un registro detallade de las

- actividades de autarizacidn relacionadas e Existe una histarial de las acciones que el
conlas transferencias de datas, usuario hace en cada aplicacian
incluyendo acciones u recursos
;Exizten politicas de autorizacion que Al estar enla nube los requisitos para

5 establecen requisitos especificos para w garantizar la sequridad enla
garantizar la sequridad de las transferencia de datos esta cifrada con
transferencias de datos’ AES-125 0 AES-256.

JEl zervidar cuenta conun sistema de Al estar enla nube y con permisos de
slentas y notificaciones para detectar acceso el servidor odoo manda alertar al

3 | actividades de autorizacion inusuales o b iSO UsLiafio Que intenta entar a datos
intentos de acceso no autarizados durante dnndeqnn Hene Snmesn
las tranzferencias de datos’ )

) I La nube cuenta con cifrada de datos
JEl zervidar wtiliza cifrado de datos para AES-ZTE lat isicin de dat
. . - ; - ara la transmision de datoz va

10 |proteger la informacion confidencial b pt Hficado SSL #
durante la transmizidn de los datos’? QUE SUBMa 0N BECNeACo 2oL para

prateger lainfarmacian.

Fuente: Elaboracion propia
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Tabla 33. Cuestionario para medir el nivel de autorizacion del servidor odoo local

Instrumento #3: Cuestionario para medir el nivel de autorizacion del servidor
Caracteristica Descripcion
Nombre del instrumento de medicion Checklist medir el nivel de autorizacion del servidor odoo Local
Autor Asencios Mory Angel Julian, Pacherres Paredes Adrian
Tipo de instrumento Cuestionario
. Recolectar datog necesarios para realizar un estudic en base a las
Objetivo P
respuestas
Numero de items 10
Escala de medicion Dicotomica
Indicador Mivel de autorizacién
Escala 5
N* Pregunta Descripcion
=t sI NO .
iEl =ervidor cuenta con un sistema de . .
. ) . El servidor odoo cuenta con un sistema de
1 autenticacion para validar las credenciales de % - . ) . ) )
. . administracion de usuarios vy ahi 2e valida si
acceso de los usuarios antes de autorizar la . . .
. el usuario se autentico exitosamente.
transferencia de datos?
. ) . Al momento de que el usuario crea su
iSe utilizan nombres de usuario v contrasenas - )
. contrasena para que entre al servidor odoo,
2 |seguras como parte del proceso de autorizacion X . . L M
. - no existe ninguna restriccion de contrasena
para el acceso de informacion?
SEguUra.
No existe niveles de permiso de roles para
iExizten diferentes niveles de permizos para que usuarios accedan a log datos del
3 |usuarios con distintos roles para acceder a los X servidor odoo, ya que estan en modo local v
datos en el servidor 7 lo usuarios pueden acceder a todos los
datos.
iEl =ervidor cuenta con un sistema de gestion Existe la opcion de administrar usuarios pero
4 de usudrios gque permite asignar y revocar X como el servidor odoo es local solo cuenta
permisos de acceso a informacion de manera con un usuario por cada computadora donde
eficiente? esta el erp.
; Se aplican polticas de autorizacion especificas
c < B .|:- L s Este caso como esta en modo local tendra
2 |para determinar quién tiene accezo a la X
; ; acceso a todos los datos.
informacion de datos?
iEl =ervidor notifica automaticamente a los Por estar en mode local no netifica algun
6 |administradores cuando se realizan cambios en X cambio ya que el usuario del servidor odoo
los permisos de acceso a la informacion? local tiene acceso a todos los datos.
iSe mantiene un registro detallado de las
7 actividades de autorizacion relacionadas con % Existe una historial de las acciones que &l
las transferencias de datos, incluyendo usuario hace en cada aplicacion
acciones y recursos accedidos?
iExisten polticas de autorizacion que
g establecen requisitos especificos para % Al estar en modo local no existe polticas de
garantizar la seguridad de las transferencias de seguridad en la transferencia de datos.
datog?
iEl servidor cuenta con un sistema de alertas v Al estar en modo local el usuario tiene
notificaciones para detectar actividades de acceso a todos los datos vy ademas solo
8 |autorizacion inusuales o intentos de acceso no X puede ver los datos que el genera ya que no
autorizados durante las transferencias de tiene otros usuarios que interactue en el
datos? sistema.
iEl zervidor utiliza cifrado de datos para El servidor local no cuenta con cifrado de
10 |proteger la informacion confidencial durante la X datos ya gue por estar en modo local no
transmision de los datos? cuenta con cerificado SSL.

Fuente: Elaboracién propia
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Tabla 34. Cuestionario para medir el nivel de seguridad del servidor odoo nube

Instrumento #5: Cuestionario para medir el nivel de seguridad del servidor
Caracteristica Descripcion
Mombre del instrumento de medicion Checklist medir el nivel de Seguridad en el Servidor odoo nube
Autor Asencios Mory Angel Julian, Pacherres Paredes Adrian
Tipo de instrumento Checklist
Objetivo Recolectar datos necesarios para realizar un estudio en base a las
Namero de items 10
E=cala de medicion Dicotomica
Indicador Nivel de seguridad
Escala I
N* Pregunta Descripcion
=L s1 NOD -
:El servidor utiiza certificados SSUTLS validos .
ara arantizar la sequridad en las El servider odoo en la nube cuenta con
1 |Para garam . ) ) X certificado 3SLTLS que =e actualiza cada 3
comunicaciones durante el intercambic de )
datns? mezes gutomaticamente.
LEl servidor tiene configurado un firewall para
2 controlar el trafico de red y bloguear accesos X Sise cuenta con firewall guien lo administra
no autorizades durante las transferencias de el proveedor nube.
datos?
(El servidor implementa un sistema automatico Sicuenta con sistemas de copias de
3 |de copias de =eguridad programadas para X sequridad por parte del proveedor nube
proteger la informacion? como tambien el servidor odoo.
) ) . El=zervidor odoe cuenta con sistemas con
iEl servidor cuenta con un sistema de i
£ - ) ) proteccion contra amezas externas por parte
proteccion contra atagues malintencionados X . .
) del proveedor nube como trambien propios
durante la transferencia de datos? -
del servidor odoo.
El servidor odoo cuenta con proteccion
iEl =ervidor cuenta con un sistema de contra atagques de inyeccion S0L ya que no
3 |proteccion contra atagues de inyeccion SQL X ze crean consultas S0QL de forma manual en
para proteger los datos enviados? el codigo fuente sine que & genera a traves
delun ORM.
iEl servidor utiliza tecnologias de encriptacion El servidor odoo utiliza encriptacion para
& |para proteger la informacion almacenada en el X proteger los datos almacenados como el
servidor en cuanto a los datos enviados? cifrado AES-128 0 AES-255
iEl servidor implementa un adecuado manejo
7 de puertos para controlar las peticiones del % Sicuenta con un buen manejo de puertos por
sistema en cuanto altransporte de para controlar las peticiones
informacion?
iEl SE.‘F'-"IEIE.IrtIE.‘nE.‘ habilitado el prutucuIFl SSH Si cuenta con el protocolo SSH con su
g |para permitir el acceso seguro y autorizado a % respectivo puerto para las conexiones
través de conexiones remotas para transportar P P P -
. - remotas al servidor
informacion?
iEl =ervidor cuenta con un mecanismo de .
. . Sitiene respalde externo gue ez mover las
respaldo externo para almacenar la informacion ) .
G . . X copias de seguridad en el workspace de
de las copias de seguridad fuera del entorno
) google
del servidor?
iEl servidor cuenta con técnicas de firma digital Sise cuenta con técnicas de firmas digitales
10 |o hash para verificar la integridad de los datos X o hash para la integridad de datos
almacenadoz en el servidor? almacenados que son SHA-255 v MDS.

Fuente: Elaboracién propia
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Tabla 35. Cuestionario para medir el nivel de seguridad del servidor odoo local

Instrumento #5: Cuestionario para medir el nivel de seguridad del servidor
Caracteristica Descripcion
Nombre del instrumento de medicion Cuestionario para medir el nivel de Seguridad en el Servidor odoo Local
Autor Azencios Mory Angel Julian, Pacherres Paredes Adrian
Tipo de instrumento Cuestionario
Objetivo respLestas
Nidmero de items 10
Escala de medicion Dicatdmica
Indicador Mivel de segquridad
) Escala I
[y | Pregunta Descripcion
Sl NO
iEl zervidor wtiliza cerificados SSLITLS walidos
para garantizar la sequridad en las Por esta en servidor local no utiliza
1 o ) ) * "
comunicaciones durante el intercambio de certificados SSLITLS
datos?
iEl servidor tiene configurado un firew all para El zervidar lozal cuenta configurado un
= controlar el trafico de red v bloquear accesos e firew all para contralar el rafico dered v
nio autorizados durante las transferencias de puede bloquear accesos sihay algun tipo de
datos? atagque
Todas las copias de sequridad se hace
iEl servidar implementa un sistema automatico manualmente y se quardaenla
3 |de copias de seguridad programadas para x computadora del mismo usuario donde
prateger lainfarmacion? posteriorments se mueve manualme al
sevidar de almacenamienta
SEl servidar cuenta conun sistema de Par estar en un entormo local no cuenta con
4 | proteccidn contra ataques malintencionadozs n ningun sistema para la protecidn contra
durante la transferencia de datos? atagques
Par estar enun entorno local no podria terer
) . ataques de inyeccion SOL pero el serdidor
JEl zervidor cuenta con un sistema de q ! G P
. : . odoo cuenta con protecoidn contra ataques
S | proteccidn contra ataques de inyeccidn SCIL x . .
) inweccion SOL va que no se crean consultas
para prateger los datos enviados? )
SCL de farma manual en el codigo fusnte
sino que se genera a traves del un ORM.
iEl servidor utiliza tecnologi as de encriptacian Mo cuentan con tecnologias de
B |para proteger lainformacidn almacenada en el = encriptacion para el almacenamienta de
semidor en cuanto alos datos enviados? datos segun la revicidn en el el zervider local.
) N . Segun la revician el servidor local no
iEl servidor implementa un adecuado manejo . )
.. implementa un adecuado mansjo de pusrtos
de puertos para controlar las peticione s del - - )
F x . el sistema operative donde estainstalado el
sistemna en cuanto al transporte de
: o ERF Odoo abre el puerto 8063 para que ze
informacion’s A
puede ejecutar.
SEl servidar tiene habilitada el protocala S5H . . ) .
iir el vorizad Sequn la revizidn el servidar local tiene
para permitir el acceso sequra v autorizado a - .
= . A bs habilitado el pratocola S5H para la conexion
través de conexiones remotas para transportar .
. - aotras computadoras en la misma red.
informacion’s
iEl servidor cuenta con un mecanismo de )
El servidar local no cuenta con un
respalda externo para almacenar la : .
3 | . : . = mecanismo de respaldo externo, las copias
imfarmacion de laz copias de seguridad fuesra - )
- de seguridad ze manejan en el entorna local.
del entorno del servidar?
4El zervidor cuenta contécnicas de firma Segin las revizsiones el servidor local no
10 | digital o hash para verificar la integridad de los n cuenta con técnicas de firma digital para
datos almacenados en el servidor? verificar laintegridad de datos almacenadas.

Fuente: Elaboracion propia
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Anexo 13: Recursos parala medicion de las fichas de observacién

createnew :\Users\Escritorio\Archivos\20mb. zi 20971520
createnew :\Users\Escritorio\Archivos\40mb. zi 41943040
createnew :\Users\Escritorio\Archivos\60mb. zi 62914560

createnew :\Users\Escritorio\Archivos\80mb. zi 83886080
createnew "C:\Users\Escritorio\Archivos\100mb.zip" 104857600

Figura 20. Creacion de archivos para las pruebas de velocidad de transferencia

Fuente: Elaboracion propia

@

Q? ”

20mb.zip : 40mb.zip : 60mb.zip
B v |&
ZIP ZIP ZIP
80mb.zip 100mb.zip
ZIP 8 | zip

Figura 21. Archivos subidos en ambos entornos para obtener la velocidad de transferencia.

Fuente: Elaboracion propia
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MINGW®64:/c/Users/Ventasser/Desktop/modulos-serclouds

$ g1t pull
remote: Enumerating objects: 11, done.
remote: Counting objects: 100% (11/11), done.
remote: Compressing objects: 100% (2/2), done.
remote: Total 11 (delta 9), reused 11 (delta 9), pack-reused 0
Unpacking objects: 100% (11/11), 945 bytes | 6.00 KiB/s, done.
From https://github.com/Angel114S/modulos-serclouds
c53badc..ebb8%94a master -> origin/master
Updating c53badc..ebb89%4a
Fast-forward
.vscode/settings. json |
auto_backup/models/db_backup.py |
date_range/models/date_range.py |
manage/models/models. py ]
4 files changed, 18 insertions(+), 15 deletions(-)
create mode 100644 .vscode/settings.json

=
3
2
2
26
1

S |

Figura 22. Actualizacién de modulos en el servidor local para obtener el tiempo de
mantenimiento y medir la disponibilidad

Fuente: Elaboracién propia

ubuntu@ip-17 158 cd empresa-16

ubuntu@ip-17 cls/empresa-16% 1

LICENSE README.md do X

ubuntu@ip-172 2 mpresa-16% git pull

remote: Enumerating objects: 81, done.

remote: Counting objects: 100% (81/81), done.

remote: Compressing objects: 100% (74/74), done.

remote: Total 77 (delta 6), reused 48 (delta @), pack-reused 8

Unpacking objects: 188% (77/77), 2.56 MiB | 23.84 MiB/s, done.

From https://gitlab.com/sercloudsprod/empresa—16

e36fela. .aadc38b master -> origin/master

Updating e38fe2a..aadc38b

Fast—forward
odoo/extra—addons/oca/todo_list/README.rst R
odoo/extra-addons/oca/todo_list/__init__.py  aaand
odoo/extra-addons/oca/todo_list/__manifest__.py R
odoo/extra-addons/oca/todo_list/data/general.xml ++
odoo/extra—addons/oca/todo_list/data/recurring.xml +HH
odoo/extra-addons/oca/todo_list/doc/RELEASE_NOTES .md +++
odoo/extra-addons/oca/todo_list/models/__init__.py HHHHH
odoo/extra-addons/oca/tode_list/models/todo.py R R et
odoo/extra—addons/oca/todo_list/security/ir.model.access.csv
odoo/extra—addons/oca/tode_list/security/security.xml
odoo/extra—addons/oca/todo_list/static/description/assets/icons/check.png in © 3676 bytes
odoo/extra—addons/oca/tode_list/static/description/assets/icons/chevron.png i 310 bytes
odoo/extra—addons/oca/todo_list/static/description/assets/icons/cogs.png 1377 bytes
odoo/extra—addons/oca/todo_list/static/description/assets/icons/consultation.png 1458 bytes
odoo/extra-addons/oca/todo_list/static/description/assets/icons/ecom-black.png 576 bytes
odoo/extra—addons/oca/tode_list/static/description/assets/icons/education-black.png 733 bytes
pdoo/e g = D = = D 9 byte

Figura 23. Actualizacién de modulos en el servidor nube para obtener el tiempo de
mantenimiento y medir la disponibilidad

Fuente: Elaboracion propia
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curl -X POST -F 'master_pwd=3%$xs8P7oyL"' \

-F 'name=odoo' \

-F 'backup_format=zip' \

-0 /backup_dir/back_up_filename.zip http://localhost:8069/web/database/backup

curl -F 'master_pwd=3$xs8P7oyL'

-F backup_file=@/opt/odoo/odoo_backups/back_up_filename.zip
-F 'copy=true'

-F '"name=test3’'

Figura 24. Comandos para la realizacién de copias de seguridad y recuperacion del ERP para el
entorno local

Fuente: Elaboracién propia

ubuntu@ip 3 kups$ docker exec -it Bea2 pg_dumpall —c -U odoo > /home/ubuntu/backups/backup.sql
ubuntu@ip-17

backup.sql

ubuntuf 3 kups$ docker cp 538b:/var/lib/odoo .

ubuntu@ip-17 3 i~fba 4uas$ 1s

backup.sg

Figura 25. Comando para la realizar copias de seguridad del ERP para el entorno nube

Fuente: Elaboracion propia

ubuntufip-172-26
backup.sql
ubuntu@ip=17

Figura 26. Comando para la restaurar la base de datos del ERP para el entorno nube

Fuente: Elaboracion propia

ubuntu@ip-172-26 /backups$ 1s
backup.sql sertest.zip

ubuntu@ip-172-26-13-127:~/backups$ docker cp /home/ubuntu/backups/odoo 538b:/var/lib/odoo/filestore/[]

Figura 26. Comando para la restaurar los archivos del ERP"para el entorno nube

Fuente: Elaboracién propia
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Anexo 14:

Instrumento de observacion

Tabla 36. Instrumento de observacion para medir la velocidad de transferencia del servidor odoo nube

Instrumento #2: Ficha de observacion para medir la velocidad de transferencia del servidor

Fuente: Elaboracion propia

Ficha de Registro
Tiipo de Prueba Observacion
Empresa Investigada Empresa Tecnoldgica
Motivo de Investigacion Demaostrar la velocidad de transferencia del servidor odoo nube
Investigador{es) Asencios Mory Angel Julian, Pacherres Paredes Adrian
Indicador Velocidad de transferencia
- . , TA
Formula Velocidad = —
Objeto observado Servidor odoo nube
Periodo 16M0/2023 - 261072023
Tamafio de Tiempo Velocidad de
item Fecha Hora Tipo de Servidor [ archivo(TA) {T) Transferencia
(Megabytes) | (Segundos) (MB/s)

1 16M10/2023 10:05 MNube 20 27 741
2 16M10/2023 10:33 Mube 40 4 10.00
3 16M0/2023 11:04 MNube g0 ] 10.00
4 16M10/2023 12:06 Mube 20 2.6 9.30
5 16M0/2023 12:32 MNube 100 10.2 9.80
] 16/10/2023 15:30 Mube 20 2 10.00
7 16M0/2023 15:56 MNube 40 4.5 3.89
g 16/M10/2023 16:25 Mube 60 6.3 952
9 16M0/2023 1715 Mube 80 8.2 9.78
10 16M0/2023 17:30 Mube 100 9 11.11
11 1702023 10:32 Mube 20 3 6.67
12 1702023 10:43 Mube 40 4.3 9.30
13 1702023 11:26 MNube 60 fi.6 9.09
14 1702023 11:54 MNube 30 a7 9.20
15 17012023 1518 Mube 100 10.3 9.71
16 1702023 15:24 Mube 20 2 10.00
17 1702023 16:43 Mube 40 4.7 8.51
18 1702023 1724 Mube 60 6.2 9.68
19 17012023 1745 Mube 80 7.6 1053
20 17012023 17:52 Mube 100 9.8 10.20
21 18M0/2023 10:15 Mube 20 29 6.90
22 18M0/2023 10:26 MNube 40 49 3.18
23 18M0/2023 11:04 MNube 60 7 8.57
24 18M10/2023 11:26 Mube 80 a7 9.20
25 18M0/2023 1517 Mube 100 9.9 10.10
26 18M0/2023 15:28 Mube 20 3 6.67
27 18M10/2023 1614 Mube 40 4.2 952
28 18M10/2023 1718 Mube 60 6.7 2.95
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Tabla 36. Instrumento de observacién para medir la velocidad de transferencia del servidor odoo nube

29 181012023 17:38 Mube 80 g 8.89
a0 18M10/2023 17:49 Mube 100 10.3 9.71
a1 191012023 10:12 Mube 20 31 6.45
32 191012023 10:18 Mube 40 46 8.70
33 191012023 11:24 Mube G0 6.8 8.82
34 191012023 11:36 Mube a0 8.5 a9.41
35 191012023 15:28 Mube 100 10 10.00
36 1910/2023 15:46 Mube 20 26 V.69
a7 1910/2023 1614 Mube 40 42 8.52
38 191012023 1726 Mube G0 6.2 9.68
39 191012023 17:35 Mube a0 8.8 8.09
40 191012023 1747 Mube 100 11 9.09
41 201012023 10:05 Mube 20 34 588
42 201012023 10:15 Mube 40 4.4 9.09
43 201012023 11:10 Mube 60 6.5 9.23
44 201012023 1118 Mube 80 g 889
45 201012023 15:22 Mube 100 10.3 9.71
46 201012023 15:35 Mube 20 29 6.90
47 201012023 16:05 Mube 40 43 8.33
48 201012023 17:10 Mube G0 i 8.57
49 201012023 17:25 Mube a0 8.6 9.30
50 201012023 17:40 Mube 100 9.3 10.20
51 211012023 10:10 Mube 20 31 6.45
52 211012023 10:33 Mube 40 5.2 V.69
53 211012023 13:01 Mube G0 7.6 7.89
54 211012023 13:05 Mube a0 9.2 8.70
55 211012023 1307 Mube 100 10.7 89.35
56 211012023 1308 Mube 20 2.8 714
57 211012023 1312 Mube 40 5 8.00
58 211012023 1314 Mube G0 6.6 9.09
59 211012023 1317 Mube a0 8.8 9.09
60 211012023 13:20 Mube 100 9.8 10.20
61 231012023 10:07 Mube 20 33 6.06
62 231012023 10:35 Mube 40 54 741
63 231012023 11:06 Mube 60 g 7.50
64 231012023 12:08 Mube a0 9.6 8.33
65 231012023 12:35 Mube 100 10 10.00
il 231012023 15:33 Mube 20 2 10.00
67 231012023 15:57 Mube 40 45 8.89
68 231012023 16:28 Mube G0 6 10.00
64 231012023 1717 Mube a0 g 10.00
70 231012023 17:33 Mube 100 8.7 11.49

Fuente: Elaboracién propia
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Tabla 36. Instrumento de observacion para medir la velocidad de transferencia del servidor odoo nube

71 241012023 10:05 Mube 20 3 6.67
72 241012023 10020 Mube 40 49 8.16
73 241012023 11:05 Mube G0 7.8 V.69
74 241012023 12:05 Mube a0 8.1 9.38
75 241012023 12:35 Mube 100 9.6 10.42
76 241012023 15:22 Mube 20 3.5 571
77 241012023 15:56 Mube 40 39 10.26
78 241012023 16:23 Mube 60 6.8 882
79 241012023 17:25 Mube a0 8.5 941
80 241012023 17:39 Mube 100 9.8 10.20
81 28M0/2023 10:05 Mube 20 2.8 714
82 2681012023 10:18 Mube 40 39 10.26
83 251012023 11:08 Mube G0 6.5 9.23
84 251012023 12:08 Mube a0 8 10.00
85 251012023 12:37 Mube 100 9.2 10.87
af 251012023 15:20 Mube 20 29 6.90
a7 251012023 15:33 Mube 40 38 10.53
a8 251012023 16:32 Mube G0 71 8.45
84 251012023 17:20 Mube a0 g 10.00
a0 251012023 1727 Mube 100 8.5 11.76
91 261012023 10:07 Mube 20 3.2 6.25
92 261012023 10022 Mube 40 3.9 10.26
93 261012023 1118 Mube 60 5.6 10.71
94 261012023 1213 Mube a0 74 10.81
95 26M10/2023 12:44 Mube 100 8.8 11.36
96 26M10/2023 15:08 Mube 20 29 6.90
97 26M10/2023 15:47 Mube 40 4 10.00
98 261012023 16:35 Mube G0 57 10.53
99 261012023 17:07 Mube a0 7.8 10.26
100 26/10/2023 17:40 Mube 100 8.7 11.49

Fuente: Elaboracién propia
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Tabla 37. Instrumento de observacién para medir la velocidad de transferencia del servidor odoo local

| Instrumento #2: Ficha de observacion para medir la velocidad de transferencia del servidor

Ficha de Registro
Tiipo de Prueba Observacion
Empresa Investigada Empresa Tecnoldgica
Motivo de Investigacion Demaostrar la velocidad de transferencia del servidor odoo local
Investigador{es) Asencios Mory Angel Julian, Pacherres Paredes Adrian
Indicador Yelocidad de transferencia
; : TA
Formula Velocidad —_—
Objeto observado Servidor odoo local
Periodo 16MO/2023 - 2611012023
Tamaiio de Tiempo Velocidad de
item Fecha Hora Tipo de Servidor | archivo (TA) (T) Transferencia
(Megabytes) | (Segundos) (MBis)

1 161002023 10:00 Local 20 72 278
2 161002023 10:30 Local 40 10 4.00
3 161002023 11:00 Local 60 122 492
4 161002023 12:00 Local a0 17 471
5 161002023 12:30 Local 100 21 476
i 161002023 15:30 Local 20 g 2.50
7 161002023 15.50 Local 40 7 571
3 16/M10/2023 16:30 Local g0 ] 6.67
9 16M0/2023 17:00 Local a0 11 727
10 16002023 17:30 Local 100 19 5.26
11 17M0/2023 10:30 Local 20 7.5 267
12 17M0/2023 10:40 Local 40 12 333
13 17M0/2023 11:20 Local g0 125 4.80
14 17M0/2023 11:50 Local 80 17 471
15 17M0/2023 1515 Local 100 19 5.26
16 17M0/2023 15:20 Local 20 G 3.33
17 17M0/2023 16:40 Local 40 9.8 408
18 17M0/2023 17:20 Local 60 12 5.00
19 17M0/2023 17:40 Local 30 16.3 491
20 17M10/2023 17.50 Local 100 19.8 5.05
21 18M0/2023 1012 Local 20 a4 238
22 18M0/2023 10:20 Local 40 9 4.44
23 18M0/2023 11.00 Local 60 14.3 420
24 18M0/2023 11:21 Local 30 16.8 476
25 18M0/2023 15:15 Local 100 20.9 478
26 181002023 15:23 Local 20 7.5 267
27 18/M10/2023 16:12 Local 40 8.2 488
28 18/M10/2023 17:15 Local g0 14 429

Fuente: Elaboracién propia
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Tabla 37. Instrumento de observacién para medir la velocidad de transferencia del servidor odoo local

29 181072023 1734 Local a0 14.4 5.56
30 181012023 17:45 Local 100 20.5 4.88
31 191002023 10:08 Local 20 12.8 1.56
32 191002023 1015 Local 40 10 4.00
33 191002023 11:20 Local 60 15.5 3.87
34 191002023 11:30 Local a0 151 5.30
35 191072023 1525 Local 100 17 5.88
36 191072023 1540 Local 20 7 2.86
37 191072023 16:10 Local 40 3 5.00
38 191002023 17:20 Local g0 11.5 522
39 191002023 17:31 Local a0 171 4 68
40 191002023 1743 Local 100 17 588
41 2001002023 10:02 Local 20 [ 2.60
42 2001012023 10:10 Local 40 9.3 4.30
43 2001072023 1105 Local 60 11.2 5.36
44 201072023 1113 Local a0 12.8 6.25
45 2010012023 1519 Local 100 18 5.56
46 2001002023 15:20 Local 20 137 1.46
47 201002023 16:00 Local 40 11.5 3.48
48 201002023 17:00 Local 60 13 462
49 2001002023 17:20 Local 80 17 471
50 2001072023 1735 Local 100 18.6 5.38
51 211072023 10:06 Local 20 9.9 2.02
52 211072023 10:30 Local 40 11.3 3.54
53 211012023 11:08 Local 60 13.2 4.55
54 211012023 11:10 Local 20 174 4.60
55 2110012023 1112 Local 100 19.2 521
56 211012023 11:15 Local 20 135 1.48
57 2110012023 1117 Local 40 10 4.00
58 211072023 11:20 Local 60 14 429
59 211002023 1122 Local a0 16.7 479
60 211072023 1125 Local 100 19.4 515
61 2310012023 10:05 Local 20 11 1.82
62 2310012023 10:33 Local 40 11.5 3.48
63 231012023 11:04 Local 60 14 429
G4 2310012023 12:06 Local 80 18 4.44
65 2310012023 12:32 Local 100 21 476
66 231002023 1530 Local 20 12 1.67
67 231072023 1556 Local 40 11.2 3.57
68 231072023 16:25 Local 60 14.6 411
69 2310012023 1715 Local 30 16 5.00
70 2310012023 17:20 Local 100 20.3 493

Fuente: Elaboracion propia

123



Tabla 37. Instrumento de observacién para medir la velocidad de transferencia del servidor odoo local

71 241002023 10:00 Local 20 15 1.33
72 241002023 10:15 Local 40 14 2.86
73 241002023 11:00 Local G0 14.6 411
74 241002023 12:00 Local 80 17 471
75 241002023 12:30 Local 100 227 4.41
76 241012023 1515 Local 20 14 1.43
L 241012023 15:50 Local 40 15 2.67
78 241012023 16:20 Local G0 15.8 3.80
79 241012023 17:20 Local 30 17.4 4.60
30 241002023 17:35 Local 100 23.3 4.29
a1 2510012023 10:02 Local 20 16.4 1.22
g2 2510012023 1017 Local 40 16.9 237
a3 251002023 11:05 Local G0 18.5 324
34 251002023 12:05 Local a0 18.9 423
35 251002023 12:35 Local 100 232 4.31
36 251002023 1518 Local 20 15 1.33
a7 251002023 15:30 Local 40 17 235
a8 251002023 16:30 Local 60 18 333
89 251012023 17:18 Local a0 20 4.00
90 251012023 17:25 Local 100 23.4 427
91 2610/2023 10:05 Local 20 15.8 1.27
92 261072023 10:20 Local 40 16 2.50
93 261072023 11:15 Local G0 17.5 3.43
94 261002023 1210 Local 80 19 4.21
95 261002023 12:42 Local 100 238 4.20
96 261002023 15:05 Local 20 16.1 1.24
97 261002023 15:43 Local 40 17.8 225
98 261012023 16:32 Local G0 18.2 3.30
99 261012023 17:04 Local a0 204 3.92
100 261012023 17:38 Local 100 242 413

Fuente: Elaboracion propia

El Instrumento de observacion disefiado para medir la velocidad de transferencia del
servidor Odoo, tanto en el entorno local como en la nube, detall6 diversos campos
esenciales que permitieron evaluar ese proceso fundamental.

Cada medicion se llevé a cabo en momentos criticos, durante las horas en que la
empresa estaba plenamente operativa. El tamafio del archivo (TA) reflej6é la magnitud
del archivo transferido, generado mediante los comandos de la figura 20 y enviado al
servidor Odoo. Esta informacion proporciond una valiosa perspectiva sobre cémo
variaba la velocidad de transferencia en relacion con el tamafio del archivo. El tiempo
(T) cuantificé la duracion total de la transferencia en segundos, cronometrando cada
archivo mientras se subia en cada entorno.

La velocidad de transferencia (MB/s) se calcul6 dividiendo el tamafio del archivo entre
el tiempo de transferencia. Esta métrica, expresada en megabytes por segundo,
ofrecié una medida directa de la rapidez con la que se ejecutaron las transferencias.
Un valor mas alto indic6 una transferencia mas eficiente y rapida.
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Tabla 38. Instrumento de observacién para medir la disponibilidad del servidor odoo nube

Instrumento #4: Ficha de observacion para medir la disponibilidad del servidor odoo
Ficha de Registro
Tiipo de Prueba Observacidn
Empresa Investigada Empresa Tecnoldgica
Motivo de Investigacion Demoaostrar la disponibilidad del servidor odoo nube
Investigador{es) Asencios Mory Angel Julian, Pacherres Paredes Adrian
Indicador Disponibilidad
P .
Férmula Disponibilidad = M
HT
Objeto observado Servidor odoo nube
Periodo 16M0/2023 - 28/10/2023
_ Minutos de S "°’“p':’ad“ Horas Totales de %
item Fecha Hora |Tipode Servidor| Tipo de mantenimiento | mantenimiento | Contatidad PC's . servidor en linea | _. -
obtener HPM | mantenimiento Disponibilidad
por cada Pc (HPM) (HT)
1 16M0i2023 09:30 MNube Actualizacion de software il 1 {1*1)E60= 0.02 24 99.93%
2 16M0iI2023 18:45 MNube Actualizacion de software 1.3 1 (1.3*1)/60= 0.02 24 99.91%
3 17M0I2023 09:22 MNube Actualizacion de software 1.2 1 (1.2*1)/60= 0.02 24 99 92%
4 17M0I2023 18:48 MNube Actualizacion de software 1.8 1 (1.8*1)60= 0.03 24 99 88%
5 181012023 09:50 MNube Actualizacion de software 1 1 (1*1)60= 0.02 24 99 93%
G 181012023 18:38 MNube Actualizacion de software 2 1 (2*1)60= 0.03 24 99 BG%
7 191012023 09:42 MNube Actualizacion de software 2 1 (2*1)60= 0.03 24 99 BG%
] 191012023 18:33 MNube Actualizacidn de software 16 1 (1.6*1W60= 0.03 24 99.89%
] 201062023 09:42 MNube Actualizacion de software 2 1 (2=1)E0= 0.03 24 99 BE%
10 20M0i2023 18:40 MNube Actualizacion de software 15 1 (1.5*160= 0.03 24 99.90%
1 211062023 09:20 MNube Actualizacion de software 21 1 (2.1*1VE0= 0.04 24 99.85%
12 211062023 12:35 MNube Actualizacion de software 14 1 (1.4*1)60= 0.02 24 99.90%
13 231062023 09:40 MNube Actualizacion de software 17 1 (1.7*1V60= 0.03 24 99.88%
14 231062023 18:32 MNube Actualizacion de software 15 1 (1.5*160= 0.03 24 99.90%
15 241002023 09:38 MNube Actualizacion de software 3 1 (3*1)E0= 0.05 24 99.79%
16 241002023 18:30 MNube Actualizacion de software 17 1 (1.7*1W60= 0.03 24 99 88%
17 251062023 09:40 MNube Actualizacion de software 1 1 (1*1)E0= 0.02 24 99.93%
18 25M0i2023 18:30 MNube Actualizacion de software 2 1 (2*1)60= 0.03 24 99 BG%
19 261042023 09:31 MNube Actualizacion de software 2 1 (2*1)/E0= 0.03 24 99.86%
20 26M0i2023 18:25 MNube Actualizacion de software 29 1 (2.9*1W60= 0.05 24 99 80%
21 27102023 09:45 MNube Actualizacion de software 3 1 (3*1)E0= 0.05 24 99.79%
22 2TM0i2023 18:38 MNube Actualizacion de software KR 1 (3.1*1W60= 0.05 24 99.78%
23 28M0i2023 09:42 MNube Actualizacion de software 2 1 (2*1)E0= 0.03 24 99.86%
24 28M0i2023 12:28 MNube Actualizacion de software 26 1 (2.6*1M60= 0.04 24 99 82%

Fuente: Elaboracion propia
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Tabla 39. Instrumento de observacién para medir la disponibilidad del servidor odoo local

Instrumento #4: Ficha de observacion para medir la disponibilidad del servidor odoo
Ficha de Registro
Tiipo de Prueba Observacidn
Empresa Investigada Empresa Tecnoldgica
Motivo de Investigacion Diemostrar 1a disponibilidad del servidor odoo local
Investigador(es) Asencios Mory Angel Julian, Pacherres Paredes Adrian
Indicador Dizsponibilidad
: o (HT - HPM)
Farmula J’)J ]'NJflJlrJhiII!FirHr ”'j
Objeto observado Senvidor odooa local
Periodo 16/M10/2023 - 281002023
; Minutos de Formula para Horaspiz:radas Horas Totales de 5
item Fecha Hora Tipo de Servidor| Tipo de mantenimiento | mantenimiento | Contatidad PC's L servidor en linea | _. -
por cada Pc obtener HPM  |mantenimiento (HT) Disponibilidad
(HPM)
1 16M10/2023 09:04 Local Actualizacion de software 20 17 [20°17)/60 = 57 24 76.39%
2 16M10/2023 18:15 Local Actualizacion de software 25 17 [25*17)/60 = 7.1 24 70.49%
3 17M0/2023 09:02 Local Actualizacion de software 18 17 [18=17)/60 = 5.1 24 78.75%
4 17M0/2023 18:15 Local Actualizacion de software 29 17 [29=17)/60 = 8.2 24 65.76%
5 18M10/2023 09:15 Local Actualizacion de software £} 17 [31*17)/60 = 2.8 24 63.40%
] 18M10/2023 18:10 Local Actualizacion de software 23 17 [23=17)/60 = 6.5 24 72.85%
7 19M10/2023 09:12 Local Actualizacion de software 27 17 [27=17)/60 = 77 24 63.13%
a 19M10/2023 18:.08 Local Actualizacion de software 20 17 [20717)/60 = 5T 24 76.39%
9 201012023 09:15 Laocal Actualizacidn de software 22 17 [22*17)/60 = 6.2 24 74.03%
10 20M10/2023 18:10 Local Actualizacion de software 26 17 [26=17)/60 = 74 24 69.31%
1 211012023 09:01 Laocal Actualizacidn de software 16 17 [16*17)/60 = 45 24 81.11%
12 21M10/2023 1210 Local Actualizacion de software 20 17 [20717)/60 = 5T 24 76.39%
13 23M0/2023 09:15 Local Actualizacidn de software 18 17 [1B*17)/60 = 5.1 24 T8.75%
14 231012023 1810 Laocal Actualizacidn de software 17 17 [17*17)/60 = 48 24 79.93%
15 24M10/2023 09:10 Local Actualizacion de software 23 17 [23=17)/60 = 6.5 24 T2.85%
16 241012023 18:05 Laocal Actualizacidn de software 18 17 [1B*17)/60 = 5.1 24 T8.75%
17 25M10/2023 09:12 Local Actualizacion de software 25 17 [25=17)/60 = 71 24 T70.49%
18 25M0/2023 18:08 Laocal Actualizacidn de software 17 17 [17*17)/60 = 48 24 79.93%
14 26M10/2023 09:07 Local Actualizacion de software 18 17 [18=17)/60 = 51 24 78.75%
20 26M0/2023 18:06 Laocal Actualizacidn de software 15 17 [15*17)/60 = 43 24 82.29%
21 27M0/2023 09:12 Local Actualizacion de software 27 17 [27=17)/60 = 77 24 63.13%
22 27012023 1814 Laocal Actualizacidn de software 19 17 (19*17)/60 = 54 24 T7.57%
23 28M10/2023 09:10 Local Actualizacion de software 29 17 [29=17)/60 = 8.2 24 65.76%
24 28M0/2023 1214 Laocal Actualizacidn de software 20 17 (2017)/60 = 57 24 T6.39%

Fuente: Elaboracion propia
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En la ficha de observacion disefiada para medir la disponibilidad del servidor Odoo, se llevo a cabo un minucioso registro de
elementos esenciales. En primer lugar, se consignaron la fecha y hora exactas de inicio, proporcionando un seguimiento
preciso del momento especifico en que se llevé a cabo el mantenimiento o se produjo una interrupcion. Esta informacion
resultd esencial para evaluar con precision el impacto y la duracion de cada evento.

Asimismo, se registro el tipo de servidor, desempefiando un papel fundamental en la diferenciacion entre el servidor local y el
de la nube. Esta distincion facilito la contextualizacion de las interrupciones, permitiendo analizar como afectaron a diferentes
entornos dentro del sistema y, por ende, evaluar la disponibilidad en cada uno de ellos.

Otro aspecto crucial fue el tipo de mantenimiento, detallando especificamente si se trataba de una accién preventiva, correctiva
0 actualizacion de software. Esta informacion proporcioné claridad sobre la naturaleza de la intervencion y su objetivo,
fundamentales para comprender las causas de las interrupciones.

Los minutos de mantenimiento por cada PC y la cantidad total de PCs afectadas constituyeron datos criticos para comprender
la extension y la escala del mantenimiento. En el caso del servidor local, se destacé que se registraron 17 PCs, ya que la
empresa contaba con esa cantidad de PCs que tenian instalado el ERP Odoo. Esta aclaracion fue esencial, ya que cualquier
actualizacion de hardware se llevaba a cabo de manera integral para todas las PCs que operaban con Odoo.

Finalmente, el concepto de Horas Totales de Servidor en Linea (HT) represento el tiempo total que el servidor permanecié en
linea. Esta cifra fue fundamental para calcular la disponibilidad, ya que se utilizé en la férmula para determinar el porcentaje
de tiempo en el que el servidor estuvo disponible durante el periodo de observacion. En ultima instancia, la disponibilidad se
obtuvo aplicando la formula con los datos obtenidos.
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Tabla 40. Instrumento de observacién para medir el tiempo de creacién de copias de seguridad y

recuperacion del servidor odoo nube

Instrumento #6: Ficha de observacion para medir el tiempo de creacion de copias de seguridad y recuperacion
Ficha de Registro
Tiipo de Prueba Obzervacion
Empresa Investigada Empreza Tecnologica
Motivo de Investigacidn Demastrar el tiempo de creacion u recuperacion de backups del servidor odoo nube
Investigador(es) bAzencios Mory Angel Julian, Pacherres Paredes Adrian
Indicador Tiempo de creacidn copias de seguridad yrecuperacion ante desastres
DObjeto observado Semidor odoo nube
Periodo 1EM0I20235 - 251002023
Tiempo de ,
. Tiempo -
ereacion de Recuperacion Tamaho de
item Fecha Hora Tipo de Servidor copias de archivo de
) de backups
seqguridad backup
(segundos) [segundos)

1 16H02023 03:45 Mube 15 35 20MB
2 16M0/2023 13:35 Mube 15 30 22MB
3 16H02023 13:01 Mube 14 23 23MB
4 102023 03:40 Mube 16 30 25MB
5 Tr0f2023 13:15 Mube 15 34 25MB
5 102023 13:50 Mube 15 36 2EMB
ki 15102023 03:45 Mube 14 33 2TMB
g 1502023 13:50 Mube 15 34 2TMB
3 15102023 13:55 Mube 13 35 2TMB
10 1910/2023 03:.55 Mube 18 35 28MB
i1 189102023 13:35 Mube 12 28 23MB
12 1910/2023 13:55 Mube 15 33 30MB
13 201002023 03:40 Mube 16 35 30ME
14 20M10¢2023 13:55 Mube 15 33 3ME
15 20M10¢2023 13:56 Mube 16 3d 32MB
16 202023 0335 Mube 15 36 32MB
17 211012023 1140 Mube 16 35 33MB
18 211012023 12:45 Mube 17 35 3dMB
13 23012023 0306 Mube 12 30 34ME
20 231002023 13:20 Mube 16 27 35MB
21 23N012023 13:06 Mube 16 28 3EMB
22 241002023 03:.04 Mube 13 28 3EMB
23 241002023 13:17 Mube 15 27 3TMB
2d 241002023 15:05 Mube 17 23 36MB
25 251002023 03:05 Mube 13 27 39MB
25 251002023 1316 Mube 15 25 40MB
27 251012023 15:06 Mube 15 28 4B
25 26M0f2023 03:05 Mube 14 25 4B
23 261002023 13:06 Mube 15 27 42MB
30 26M0f2023 13:04 Mube 14 26 43MB
K| 2702023 03:10 Mube 14 25 43MB
32 2702023 13:05 Mube 14 27 44MB
33 2702023 18:M Mube 16 28 45MB
3d 251002023 03:06 Mube 15 25 45MB
35 261012023 10:05 Mube 16 27 4E6ME
36 251002023 1110 Mube 16 27 47MB

Fuente: Elaboracién propia
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Tabla 41. Instrumento de observacién para medir el tiempo de creacién de copias de seguridad y

recuperacion del servidor odoo local.

Instrumento #6: Ficha de observacion para medir el tiempo de creacion de copias de seguridad y recuperacion
ante desastres del servidor
Ficha de Registro
Tiipo de Prueba Obseracidn
Empresa Investigada Empreza Tecnoldgica
Motivo de Investigacion Demastrar el tiempo de creacion y recuperacidn de backups del servidor odoo local
Investigador(es) Bzencios Mary &ngel Julian, Pacherres Paredes Adrian
Indicador Tiempo de creacidn copias de seguridad v recuperacion ante desastres
Objeto observado Servidor odoa local
Periodo 161020235 - 281002023
Tiempo de_creaclun Tlemp!:r Tamafio de
item Fecha Hora Tipo de Servidor oI5 GDpI_-EIS 2l AlsEE T e archivo de
sequridad backups backup
[segundos] [segundos]
1 16102023 03:.03 Lacal 50 E2 20ME
2 16102023 13.22 Lacal 43 dd 22MB
3 16102023 13:08 Lacal =11 50 23MBE
4 Tr0I2023 03:0 Lacal d44 55 25MB
5 Tr0I2023 13:06 Lacal 47 43 25MB
5] Tr0I2023 18:10 Lacal 70 50 26MBE
L 1BI0Z023 03:06 Lacal =11 50 2TMBE
=3 1BI0Z023 13:40 Lacal 40 45 2TMBE
3 1BI0Z023 15:02 Lacal 55 =11 2TMBE
10 13M0zZ023 03:.00 Local q47 45 Z8ME
1L 13M0zZ023 1332 Local 40 43 23ME
12 13M0zZ023 15:04 Local o1 55 30ME
13 20002023 03:.03 Local 41 45 30ME
14 201002023 13:50 Lacal 43 52 3B
15 201002023 13:00 Lacal {15 1 32MB
16 21012023 03:M Lacal 46 52 32MB
17 211002023 1136 Lacal =1 54 33ME
15 211002023 12:00 Lacal 58 =11 34ME
13 231012023 0&:50 Lacal 55 53 34ME
20 23102023 13:25 Lacal 70 ES 35ME
21 23102023 13:04 Lacal Ta [ts) 3EME
22 241002023 03:.00 Lacal TE ES 3EME
23 241002023 1315 Lacal 73 GG 3TME
2d 241002023 18:01 Lacal &0 GG 38ME
25 25102023 03:.06 Lacal Ta 53 39ME
26 25102023 1312 Lacal Ta 70 40ME
27 25102023 13:04 Lacal a1 70 41ME
28 ZEM0IZ023 03:.02 Lacal &0 70 41ME
29 ZENDZ0Z3 13:04 Local e 53 42ME
30 ZENDZ0Z3 15:01 Local a3 53 43ME
K 202025 03:.05 Local a3 53 43ME
32 202023 13:00 Local o6 1 44ME
33 202023 15:06 Local o6 T 45ME
3d 28M012023 03:.02 Local o6 70 45ME
35 28M002023 10:03 Lacal a4 TE 4EME
36 28M002023 1103 Lacal [l TE 47ME

Fuente: Elaboracion propia
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En la ficha de observacion disefiada para medir el tiempo de creacion de copias de
seguridad y la recuperaciéon de backups en el servidor Odoo, se detallaron las
mediciones realizadas utilizando varios campos. En primer lugar, se registraron la
fecha y hora exactas de cada operacion de copia de seguridad y recuperacion,
proporcionando un seguimiento preciso del momento en que se llevo a cabo cada
accion.

El campo "Tipo de Servidor" indico si la operacion se realizaba en el servidor local o
en la nube, permitiendo la evaluacién de como variaban los tiempos de creacion y
recuperacion en cada entorno.

En cuanto al "Tiempo de Creacion de Copias de Seguridad (segundos)”, se registro el
tiempo total que tomé crear una copia de seguridad mediante los comandos de las
figuras 24 y 25. Este valor, medido en segundos, ofrecio informacion sobre la eficiencia
del proceso de respaldo.

Para el "Tiempo de Recuperacion de Backups (segundos)”, este campo indico el
tiempo necesario para recuperar una copia de seguridad utilizando los comandos de
las figuras 24 y 26. La medida en segundos proporcion6 una vision de la velocidad y
eficacia del proceso de recuperacion.

El "Tamafio de Archivo de Backup" represent6 el tamafio total del archivo generado
durante la operacion. Este dato resultd esencial para comprender la carga de datos y
coémo influia en los tiempos de creacién y recuperacion.
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Anexo 15: Consentimiento Informado

senaouosl“

CONSENTIMIENTO INFORMADO PARA PARTICIPAR DE LA
INVESTIGACION

De nuestra consideracion:

La presente investigacion esta dirigida por el alumno Asencios Mory, Angel
Julian identificado con DNI Nro. 73376066, cddigo universitario Nro.
7002548834, matriculado en el X ciclo de la Escuela Profesional de Ingenieria
de sistemas de la Universidad César Vallejo Lima-Norte. El objetivo de esta
investigacion es proponer el “Andlisis comparativo de Odoo en un servidor
de la nube vs un servidor local en relacién a la privacidad y seguridad de
los datos en una empresa tecnolégica”. Para ello, solicitamos contar con su
valiosa participacion contando con los recursos tecnolégicos. Asimismo,
ponemos en conocimiento que toda la informacion recolectada sera
estrictamente confidencial y no sera usada para otros fines fuera de los de esta
investigacion bajo ningun criterio sin si consentimiento. De aceptar participar de
este proyecto, afirmé haber sido informado de todos los procedimientos de
evaluacion que este estudio conlleve.

Yo Vidal Carty, Luis Francois, representante legal de la empresa Serclouds
S.A.C. con Nro. De RUC: 20610570233 acepto participar voluntariamente de la
investigacion titulada “Analisis comparativo de Odoo en un servidor de la
nube vs un servidor local en relacién a la privacidad y seguridad de los
datos en una empresa tecnolégica”, dirigido por el alumno Asencios Mory,
Angel Julian.

Lima, 20 de septiembre del 2023

DNI N° 08107401

Gerente General

Figura 27. Consentimiento Informado
Fuente: Serclouds S.A.C.
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Anexo 16: Innovacion y aporte tecnoldgico

Tabla 42. Innovacion y aporte tecnolégico

Antecedente Contribucién Tecnologias / Indicadores Metodologia
Algoritmos de desarrollo
El objetivo de este estudio consistié en evaluar como la Software OpenStack, Disponibilidad,

implementacion de la arquitectura de cloud computing Docker, Tiempo de creacion de servicio,
Openstack reduce el tiempo de despliegue y optimizala  VMware Esxi. Tiempo de despliegue, PMBOOK
disponibilidad de aplicaciones en la empresa DICONS. Tiempo de reposicion de un
servicio.

El objetivo de este proyecto fue disefar e implementar Azure, Confidencialidad,
un tipo de modelo que posibilite el almacenamiento de Mysql, Seguridad,
archivos en la nube y su intercambio entre usuarios AWS s3, Disponibilidad, No define
autorizados, asegurando la confidencialidad, integridady NRTU, Escalabilidad,
proteccion de los datos AES-256, Latencia,

3DES. Usabilidad.
El propdsito central de este proyecto consistio en Google Cloud, Disponibilidad,
disefiar una arquitectura escalable basada en Google Soluflex, Escalabilidad. SCRUM
Cloud Platform para mejorar tanto la disponibilidad como  Docker.

la escalabilidad de la informacién en la empresa
SmartBrands S.A.C.
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En su estudio tiene como objetivo investigar y analizar
las preocupaciones de seguridad en la nube y las
soluciones de vanguardia actuales para abordarlas.

El objetivo de esta tesis es crear una solucion basada en
la nube con el propésito de optimizar el funcionamiento y
la administracion de la empresa de un food truck.

El objetivo de esta tesis es desarrollar una estrategia
que permita que una institucion universitaria en Callao
evalle la viabilidad de adoptar cloud computing.

El objetivo de esta tesis fue implementar un sistema
ERP en la empresa MANTARI GROUP S.A.C, con el fin
de mejorar la medicién de los tiempos de manufactura y
la gestion del cronograma de mantenimiento.

El objetivo fue disefiar e implementar un sistema que
permitiera acceder y monitorear de manera remota un
servidor en la nube para gestionar los datos del
procesamiento de linea de harina en Chimu
Agropecuaria - Trujillo.

El objetivo fue demostrar el impacto de la
implementacién del sistema ERP Odoo en la
productividad de la empresa.

Centro de datos,
Nube.

AWS Ligthsall,
NubeFact,
Flutter,
Angular 7
Unidata

AWS,
Google Cloud,
Azure,

Software Odoo
Servidor,
Computadora.

Servidor Ubidots,
Google Drive,
TIA Portal.

Software Odoo,
SPSS,
Computadora

Control de datos,
Tenencia de datos,
Cifrado de datos.

Tiempo de atencion,
Numero de Errores de registro,
Tiempo de acceso a los datos.

Confidencialidad,
Integridad,
Disponibilidad.

Produccién,
Disponibilidad,
Rendimiento,
Calidad.

Autenticacion,
Integridad de datos.

Eficiencia,
Usabilidad,
Fiabilidad,
Seguridad,
Mantenibilidad,
Efectividad.

No define

SCRUM

No define

ASAP

No define

No define
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El objetivo fue identificar las caracteristicas de VMware ESX/ESXIi, Tiempo de transferencia,
10 optimizacién mas efectivas en la infraestructura de Hyper-V Consumo de energia, No define
servidores de un Centro de Datos. Disponibilidad,
Tiempo de mantenimiento.

Fuente: Elaboracion propia

En esta investigacién, realizé una comparacion entre un servidor local y un servidor en la nube en relacion a la
privacidad y seguridad de datos, utilizando diferentes herramientas. Este enfoque resulta innovador y original, ya que
muchos investigadores se centran Unicamente en el estudio de uno de los servidores como se evidencia en la revisién
de literatura. Ademas, se tomaran en cuenta los puntos clave abordados por otros investigadores, como las tecnologias

utilizadas para implementar un sistema en la nube y las métricas relevantes.

Para llevar a cabo esta investigacion, se utilizo un servidor fisico existente en la empresa tecnologica, en el cual
se ha instalado el software Odoo. A su vez, se desarrollé una arquitectura en la nube donde también se instal6é el mismo
software. Para eso, se us6 herramientas de despliegue como Gitlab, Docker, Amazon Web Services lightsail, Remote —
SSH. Ademas, se empled la metodologia DevOps, la cual se caracteriza por sus distintas etapas que abarcan desde el
desarrollo hasta la operacion, fomentando la colaboracion y la automatizacion para lograr un ciclo de vida de software
mas agil y confiable. El propdsito fue comparar los servidores utilizando indicadores clave, como el nivel de cifrado, la
velocidad de transferencia, el nivel de autorizacion, la disponibilidad, el nivel de seguridad, Tiempo de creacién copias
de seguridad y recuperacién ante desastres. Estos indicadores permitieron evaluar de manera integral y objetiva los

aspectos de privacidad y seguridad de ambos servidores.
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Anexo 17: Carta de Presentacion

~\| UNIVERSIDAD CESAR VALLEJO

Estimado Validador:

Me es grato dirigirme a usted, a fin de solicitar su inapreciable colaboracion como
experto para validar las tablas de mediciéon y observacion, las cuales seran aplicadas en
la empresa tecnologica. Agradeceria su evaluacion, junto con sus observaciones en
caso de ser requeridas.

El presente instrumento tiene como finalidad recopilar informacion directa para la
investigacion que se esta llevando a cabo en este momento, titulada: "Analisis
comparativo de Odoo en un servidor de la nube vs un servidor local en relacion a la
privacidad y segundad de los datos en una empresa tecnologica”. Esto se realiza con el
objetivo de presentarla como requisito para llevar a cabo el test y posterior re-test en la

empresa, y obtener resultados precisos para nuestra investigacion.

Fara llevar a cabo la validacion del instrumento, le solicito que lea detenidamente cada
enunciado. Asimismo, agradeceria cualquier sugerencia relacionada con la redaccion,
el contenido, la pertinencia, la congruencia u otros aspectos que considere relevantes

para mejorarlo.

Gracias por su aporte.

Figura 28. Carta de Presentacion

Fuente: Elaboracion propia
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Anexo 18: Validacion de instrumentos

Tabla 43. Evaluacién de Expertos

Validacion del Instrumento

DATOS GENERALES:

Apellidos y Nombres del experto: Daza Vergaray, Alfredo

DNI: 40466240

Titulo y/o grado: Dr. Ingenieria de Sistemas

Fecha: 17/07/2023

Instrumentos: Cuestionario y fichas de observacién

Autor: Asencios Mory, Angel Julian, Pacherres Paredes, Miguel Adrian
Titulo de la investigacion:

Analisis comparativo de Odoo en un servidor de la nube vs un servidor

local en relacion a la privacidad y seguridad de los datos en una empresa
tecnoldgica.

ASPECTOS DE VALIDACION:

INDICADORES

CRITERIOS

Deficiente
0-20%

Regular
21-50%

Bueno
51-70%

Muy
bueno
71-80%

Excelente
81-100%

Claridad

Esté formulado
con el lenguaje
apropiado.

Objetividad

Esta expresado en
conducta
observable.

Actualidad

Es adecuado el
avance de la
ciencia.

Organizacion

Existe una
organizacion
l6gica.

Suficiencia

Comprende los
aspectos de
cantidad y calidad.

Intencionalidad

Adecuado para
valorar aspectos
del sistema
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metodoldgico y
cientifico.

Consistencia Esta basado en
aspectos tedricos,
cientificos acordes
a la tecnologia

educativa.
Coherencia Entre los indices,

indicadores,

dimensiones.
Metodologia Responde al

proposito del
trabajo bajo los
objetivos a lograr.

Pertinencia El instrumento es
adecuado al tipo
de investigacion

Promedio de
Validacion

1. Promedio de valoracion:
V. Observaciones:

Fuente: Elaboracion propia
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Anexo 19: Validacion de instrumentos

Tabla 44. Evaluacién de Expertos

Validacion del Instrumento

DATOS GENERALES:

Apellidos y Nombres del experto: Benites Torres, Ramon Sebastian

DNI: 43280744

Titulo y/o grado: Mgtr. Ingenieria de Sistemas

Fecha: 31/10/2023

Instrumentos: Cuestionario
Autor: Asencios Mory, Angel Julian, Pacherres Paredes, Miguel Adrian
Titulo de la investigacion:

Andlisis comparativo de Odoo en un servidor de la nube vs un servidor

local en relacién a la privacidad y seguridad de los datos en una empresa
tecnoldgica.

ASPECTOS DE VALIDACION:

INDICADORES

CRITERIOS

Deficiente
0-20%

Regular
21-50%

Bueno
51-70%

Muy
bueno
71-80%

Excelente
81-100%

Claridad

Esta formulado
con el lenguaje
apropiado.

X

Objetividad

Esta expresado en
conducta
observable.

Actualidad

Es adecuado el
avance de la
ciencia.
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Organizacion

Existe una
organizacion
I6gica.

Suficiencia

Comprende los
aspectos de
cantidad y calidad.

Intencionalidad

Adecuado para
valorar aspectos
del sistema
metodoldgico y
cientifico.

Consistencia

Esta basado en
aspectos teoricos,
cientificos acordes
a la tecnologia

educativa.
Coherencia Entre los indices,
indicadores,
dimensiones.
Metodologia Responde al
propaésito del
trabajo bajo los
objetivos a lograr.
Pertinencia El instrumento es
adecuado al tipo
de investigacion
Promedio de
Validacion

1R Promedio de valoracioén:
V. Observaciones:

Fuente: Elaboracion propia
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Anexo 20: Validacion de instrumentos

Tabla 45. Evaluacién de Expertos

Validacion del Instrumento

DATOS GENERALES:

Apellidos y Nombres del experto: Galarreta Velarde, Anibal Antonio
DNI: 10831569

Titulo y/o grado: Mgtr. En Direccion de TI

Fecha: 03/11/2023

Instrumentos: Cuestionario

Autor: Asencios Mory Angel Julian, Pacherres Paredes Miguel Adrian
Titulo de la investigacion:

Analisis comparativo de Odoo en un servidor de la nube vs un servidor

local en relacion a la privacidad y seguridad de los datos en una empresa
tecnoldgica.

ASPECTOS DE VALIDACION:

INDICADORES

CRITERIOS

Deficiente
0-20%

Regular
21-50%

Bueno
51-70%

Muy
bueno
71-80%

Excelente
81-100%

Claridad

Est4 formulado
con el lenguaje
apropiado.

X

Objetividad

Esta expresado en
conducta
observable.

Actualidad

Es adecuado el
avance de la
ciencia.

Organizacion

Existe una
organizacion
l6gica.

Suficiencia

Comprende los
aspectos de
cantidad y calidad.

Intencionalidad

Adecuado para
valorar aspectos
del sistema
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metodoldgico y
cientifico.

Consistencia

Esta basado en
aspectos tedricos,
cientificos acordes
a la tecnologia
educativa.

Coherencia

Entre los indices,
indicadores,
dimensiones.

Metodologia

Responde al
proposito del
trabajo bajo los
objetivos a lograr.

Pertinencia

El instrumento es
adecuado al tipo
de investigacion

Promedio de
Validacion

1. Promedio de valoracion:
V. Observaciones:

Fuente: Elaboracion propia
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Anexo 21: Planificacién del proyecto

Analisis comparativo de Odoo en un servidor de la nube vs un servidor local en relacién a la
privacidad y seguridad de los datos en una empresa tecnoldgica

Pasos Fasel Fase2 Fase3 Fased Fase5 Faseb

Anilisis de Tecnologias nube ([NENEGEGEG

Diseiio de Arquitectura nube —————— NN

Desarrollo de Arquitectura o

nube

Desplieque de Arquitectura ——

nube

Nube

Comparacién de Odoo Local
vs Odoo en la Nube y
obtencién de resultados

Migracion de Datos Local ala B
L

Figura 29. Flujograma de desarrollo de proyecto

Fuente: Elaboracion propia
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En la fase inicial del proyecto, se llevo a cabo una investigacion exhaustiva y una evaluacion detallada de las tecnologias
disponibles en la nube. Durante este proceso, se analizaron diversos proveedores de servicios en la nube, definiendo
requisitos y criterios de seleccion para garantizar una eleccion optima que satisfaga las necesidades del proyecto de
implementacion de Odoo.

En la segunda fase, se dedic6 especial atencion al disefio de la arquitectura en la nube que servira de alojamiento para
Odoo. En esta etapa, se definieron con meticulosidad la estructura de la infraestructura, las redes y las medidas de
seguridad, asegurando un entorno robusto y escalable.

La tercera fase marcé el inicio del desarrollo de la arquitectura disefiada. Durante este proceso, se procedio a la
configuracion y desarrollo de todos los componentes necesarios para el correcto funcionamiento de Odoo.

La cuarta fase se enfocé en el despliegue de Odoo en la nueva arquitectura en la nube. Durante esta etapa, se llevaron
a cabo pruebas exhaustivas para garantizar el correcto funcionamiento de todos los componentes, asegurando un
despliegue sin contratiempos.

En la quinta fase, se emprendi6 la migracion de los datos existentes de Odoo desde el entorno local al nuevo entorno en
la nube. Este proceso se planificé y ejecuté cuidadosamente, verificando la integridad de los datos migrados y realizando
ajustes y validaciones necesarios.

La sexta fase consistié en un andlisis comparativo exhaustivo entre la instancia local y la instancia en la nube de Odoo.
Se ejecutaron pruebas comparativas abarcando aspectos como el nivel de cifrado, la velocidad de transferencia, el nivel
de autorizacién, la disponibilidad, el nivel de seguridad, asi como el tiempo de creacion de copias de seguridad y
recuperacion ante desastres. A partir de estas comparativas, se obtuvieron los resultados esenciales para la
investigacion.
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‘SOHbr'ZS ‘7may‘13 |14may‘23 |ZW may ‘23 |ZBmay'23 ‘Mun‘zi mjun ‘3 ‘1&Jun‘13 ‘ZSJun‘ZS ‘Zjul‘li |9Ju\'23 |16qu‘13 ‘Zijul‘li ‘SOJUI‘ZE ‘Sagu‘li |135§u‘23 |Zﬂagu'23 |Z?agu'23 ‘isep'li

, Fin
Jun Z/eas23 Agregar tareas con fachas a la inea de dempo nar /09723

Mode mayo 2023 junio 2023 julio 2023 agosto 2023

de  » Mombre detarea Duracion » Comienzo - Fin 2 2 2 2 3 5 W 15 % 30 5 0 5 2 25 30 4
1 =] 4 INICIO 5 dias 1un24/08/23  vie28/04/23 :
* Definir los objetivos y alcance del estudio. 2 dias lun24/04/23  mar25/04/23
b s Analisis de problematica 2 dias mié 26/04/23  jue 27/04/23
< Determinar los requisitos y criterios de 1dia vie28/04/23  vie28/04/23
comparacidn,
= 4 Planificacién 22dias lun 1/05/23 mar 30/05/23 T
b s Estudio del estado actual de laempresa  5dias lun 1/05/23 vie 5/05/23 I-l
b s Estimacion de tiempo para requerimientos 5 dias lun 8/05/23 vie 12/05/23 I I—l
b s Asignacian de personal 1dia lun15/05/23  lun15/05/23 It
<+ Investigar proveedores de serviciosenla  1dia mar16/05/23  mar 16/05/23 II—l
nube y comparar opciones.
& Propuesta de solucién nube 1dia lun29/05/23  lun29/05/23 I
* Estimacion de presupuesto 1dia mar30/05/23  mar 30/05/23 1]
® s Ejecucion s8dias  mie31/05/23  vie18/08/23 Ir
< Seleccionar el servidor de la nube 2 dias mié31/05/23  jue 1/06/23 I"1
adecuado para el estudio.
<+ Adaquirir y configurar servidor nube 1dia vie 2/06/23 vie 2/06/23 II-lv
& Adguirir dominio y configurarlo con el 1dia lun5/06/23 lun 5/06/23 I
servidor nube
& Preparar el entorno del servidor local. 1dia mar 6/06/23 mar 6/06/23 I
b s Instalar el sistema operativo elegidoen el 1dia lun31/07/23  lun31/07/23
servidor nube
< Instalar herramientas a utilizar en el 1dia mar1/08/23  mar1/08/23
sistema operativo del servidor nube
<+ Desarrollo del entorno Docker para Odoo 8 dias mié2/08/23  viel1/08/23
& Desplegar Odoo en el servidor de lanube 2 dias lun14/08/23  mar 15/08/23
b s Configurar y administrar credenciales Odoo 2 dias mié 16/08/23  jue 17/08/23
b s Instalar y configurar Odoo en el servidor 1 dia vie18/08/23  vie 18/08/23
local.

Figura 30. Cronograma de desarrollo de proyecto

Fuente: Elaboracion propia

144




junio 3 0 eptiembre 20.

~ Nombre de tarea ~ Duracién + Comienzo ~ Fin 2 2 2 3

3 m 4 Pruebas 6 dias lun 21/08/23 lun 28/08/23 | |
24 bs Realizar pruebas del nivel de cifrado 1dia lun 21/08/23 lun 21/08/23 1 t
25 s Realizar pruebas de velocidad de 1dia mar22/08/23  mar 22/08/23
transferencia Il
26 bs Realizar pruebas de nivel de autorizacion 1 dia mié 23/08/23  mié 23/08/23 I t
27 s Realizar pruebas de la disponibilidad de los 1 dia jue 24/08/23 jue 24/08/23
servidores Il
bs Realizar pruebas por nivel de seguridad 1dia vie 25/08/23 vie 25/08/23 I '1
29 s Realizar pruebas de tiempo en backupsy  1dia lun 28/08/23 lun 28/08/23 L]
recuperacion :
| 4 Monitoreo 6 dias mar 29/08/23  mar 5/09/23 i
s Recopilary analizar datos del nivel de 1dia mar29/08/23  mar 29/08/23 IV :
cifrado
32 & Recopilary analizar datos de lavelocidad  1dia mié 30/08/23  mié 30/08/23 I
de tranferencia
b's Recopilary analizar datos de los niveles de 1 dia jue 31/08/23 jue 31/08/23 I1
autorizacion
34 = Recopilar y analizar datos de la 1dia vie 1/09/23 vie 1/09/23 1
disponibilidad
S s Recopilar y analizar datos de los niveles de 1dia lun 4/09/23 lun 4/09/23
seguridad :
36 s Recopilary analizar datos del tiempo al 1dia mar 5/09/23 mar 5/09/23 Iﬂ
crear backups y recuparacién ante :
desastres

Figura 30. Cronograma de desarrollo de proyecto

Fuente: Elaboracion propia
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portainer.io

Figura 31. Metodologia de desarrollo de proyecto

Fuente: Elaboracién propia
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Anexo 22: Disefo de arquitectura en la nube

Distrtuye i soichud basada en
cartencdors on funcén e los
nombres de host

Agregar SSL usando certificados

.i AWS Cloud

—@ Amazon Lightsail

[
I

Ubuntu Server|

U GitLab
RUNNER de despliegue |_|
del grupo ) \
Repositorios
Archivos Nginx- | j _
letsencrypt = Apesedact
Contenedores
| | —1P
Archivos Instancia Odoo [ -

doo

Docker ::;
AR v

contenedor [contenedor
+—»| GitLab Runner

Nginx ReverseProxy

ollz
R

PostgreSQL
pgAdmin

!

| dominio.com |

v

appodoo.dominio.com

Docker APl

U

docker-gen |[—

contenedor Z
nginx-letsencrypt

Letsencrypt

Acnaitz i configuracién

Figura 32. Arquitectura en la nube

Fuente: Elaboracion propia
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Anexo 23: Recursos y presupuesto

Tabla 46. Recursos Humanos

RECURSOS HUMANOS

Analista Programador Asencios Mory Angel Julian

Analista Programador | Pacherres Paredes Miguel Adrian

Elaboracién propia

Tabla 47. Detalle de Recursos Humanos

N.° PROFESIONAL CANTIDAD COSTO POR MESES TOTAL,
PERSONA Sl.
1 Analista 2 S/.1500 4 S/.12000
programador meses
TOTAL: S/.12000

Elaboracion propia

Tabla 48. Programas

PROGRAMAS

Visual Studio Code GitLab

Odoo Docker

Dominio

Elaboracion propia
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Tabla 49. Detalle de Programas

N.° DESCRIPCION IMPORTE S/.
1 Visual Studio Code GRATIS
2 GitLab GRATIS
3 Odoo GRATIS
4 Docker GRATIS
5 Dominio S/.15 por afio
TOTAL: S/.15

Elaboracion propia

Tabla 50. Equipos

EQUIPOS

Servidor nube

Elaboracion propia
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Tabla 51. Detalle de Equipos

N.° | DESCRIPCION CANTIDAD | COSTO MENSUAL S/. | COSTO,
S/.
1 Servidor Nube AWS, 1 S/.73.85 S/. 295.4
RAM 4GB, Procesador
de 2 nucleos, Disco SSD
80GB, 4TB de
transferencia. +
Almacenamiento S3
Standard
TOTAL S/. 295.4
Elaboracién propia
Tabla 52. Presupuesto
N.° DESCRIPCION IMPORTE, S/.
1 RR.HH. S/.12000
2 Programas S/.15
3 Equipos S/. 295.4
TOTAL: S/. 12,3104

Elaboracion propia
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Anexo 24: Desarrollo e implementacion de la arquitectura en la nube

Registros de recursos personalizados

Los registr

configurar el envio de

Nombre

os definen el comportamiento de su dominio. Entre los usos comunes, se incluyen dirigir el dominio a su servidor web o
sos def | comportamien su domir Entre | s munes, luyen dirig jomin ervidor wet

orreos electronicos de su dominio. Mas informacién

Direccion IP del Servidor

Borrar Editar

CNAME 1h Dominio

Borrar Editar

Figura 33. WildCard - Vinculando la IP del servidor con el Dominio

Fuente: Elaboracién propia

#20411510 (ZJSmKPP2p)

Online

Details Jobs 138

Description
Last contact
Version

IP Address
Executor
Architecture
Platform
Configuration

Maximum job timeout

Token expiry

Tags

Runners

docker-runner
7 minutes ago

15.7.2

docker
amd64
linux

Runs untagged jobs

Figura 34. Runner — conexidn del repositorio con la VM

Fuente: Elaboracion propia
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docker-compose.yml > OPEN EDITORS
~ LESTSENCRYPT-RPROXY-MAIN
20 services:

nginx:
tainer_name: nginx
: nginx:alpine
ports:

- 'BO:80'

- '4y3:4y43"

restart: always
volumes:

- conf:/etc/nginx/conf.d
html:/usr/share/nginx/html
vhost:/etc/nginx/vhest.d
htpasswd:/etc/nginx/htpasswd
certs:/etc/nginx/certs:ro

: —notify-sighup nginx -watch /etc/docker-gen/templates/nginx.tmpl /etc/nginx/conf.d/default.conf
er_name: nginx-gen

- [var/run/docker.sock: /tmp/docker. sock:ro
volumes_from:
- nginx

nginx-letsencrypt:
er_name: nginx-letsencrypt
depends_on:
- nginx
- nginx—gen
environment:
— NGINX_DOCKER_GEN_CONTAINER=nginx—gen
image: jres/letsencrypt-nginx-proxy-companion:vl.13.1 > OUTLINE
Y rt: always > TIMELINE
volumes: > DOCKER CONTAINERS
- /var/run/docker.sock: /var/run/docker.sock:ro > DOCKER IMAGES
- certs:/etc/nginx/certs:rw > AZURE CONTAINER REGISTRY
volumes_from: > DOCKER HUB
- nginx » SUGGESTED DOCKER HUB IMAC

Figura 35. Construccion de servicios Letsencrypt y nginx-proxy en Docker Compose

Fuente: Elaboracion propia

En primer lugar, se establece el servicio "nginx" como proxy inverso para Odoo,
configurando puertos y volimenes. En el segundo paso, se crea "nginx-gen" utilizando
la imagen "jwilder/docker-gen," permitiendo la generacion dinamica de configuraciones
en tiempo real basadas en eventos de Docker, asegurando una comunicacion efectiva
con el proxy nginx para cada instancia de Odoo. Finalmente, se implementa el servicio
de LetsEncrypt, una entidad que actualiza automaticamente certificados SSL/TLS
cada tres meses, garantizando la proteccién constante de las comunicaciones en Odoo
a través del cifrado SSL/TLS, sin necesidad de intervencion manual. Este enfoque
automatizado simplifica la administracion de certificados y mejora la seguridad de las
instancias de Odoo de manera constante.
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» OPEN EDITORS
v LESTSENCRYPT-RPROXY-MAIM

_URL: serclouds.com
LETSENCRYPT_EMAIL: sercloudsodoo@gmail.com

.variables_master: &my_variables
deploy (5 nginxtmpl
© ReaDMEmMd
wildcard jpeg
only:
- main

deploy:
_variables
docker/compose:1.25.8-rc2
iment:
name: main
on_stop: stop

: https:// ${VIRTUAL_HOST}

- docker-compose pull
— docker—-compose build

- docker—-compose up —-d --remove-orphans
- docker cp vhost.d/. nginx:/etc/nginx/vhost.d
- docker cp htpasswd/. nginx:/etc/nginx/htpasswd
\ ables:
JAL_HOST: portainer.${MAIN_URL}
when: always

stop:
‘my_variables

ion: stop

main » OUTLINE

> TIMELINE
» DOCKER CONTAINERS

- docker—compose down
when: manual

» DOCKER IMAGES
> AZURE CONTAINER REGISTRY

Figura 36. Despliegue de servicios Letsencrypt, nginx-proxy y Portainer

Fuente: Elaboracion propia

El archivo gitlab-ci.yml contiene instrucciones para automatizar el despliegue del
repositorio, que incluye un archivo docker-compose detallando la configuracion de
Nginx Reverse Proxy y Letsencrypt en un servidor en la nube. El proceso se divide en
etapas clave: primero, se declara 'deploy', definiendo variables de entorno con el
dominio de la empresa y el correo para notificaciones de Letsencrypt. Luego, 'tags'
incorpora la IP del servidor y la rama del repositorio. La fase de despliegue utiliza
Docker Compose para iniciar los servicios eficientemente. También se crea Portainer,
una interfaz grafica para gestionar contenedores de manera sencilla, mejorando la
administracion. Este archivo gitlab-ci.yml es esencial en la automatizacion del
despliegue, mejorando la eficiencia y usabilidad de todo el proceso.
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L& odoo.conf X > [ --- EX
nginx > sites-enabled > §¥ odoo.cont > OPEN EDITORS
~ EMPRESA-16-MAIN
upstream company {
server odoo—company:8069;
¥
upstream companychat {
server odoo—company:8872;

H

server {
listen 80;
server_name company.serclouds.com;

proxy_read_timeout 728s;
proxy_connect_timeout 720s;
proxy_send_timeout 720s;

keepalive_timeout 20;

proxy_buffers 16 64k;
proxy_buffer_size 128k;

proxy_next_upstream error timeout invalid_header http_588 http_582 http_563;

proxy_redirect off;
proxy_buffering off;

proxy_set_header X—-Forwarded-Host Shost;
proxy_set_header X—-Forwarded-For $proxy_add_x_formarded_for;
proxy_set_header X-Forwarded-Proto $scheme;

proxy_set_header X—Real—-IP Sremote_addr;
proxy_set_header Host Shttp_x_fnrnarded_For;

access_log /fvar/log/nginx/odoo.access.log;
error_log /var/log/nginx/odoo.error.log;

client_max_body_size 188M;

location / {
proxy_pass http:// company;
proxy_set_header Host Shost;
proxy_set_header X-Real-IP S$remote_addr;
proxy_set_header X-Forwarded—-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Host S$host;
proxy_set_header X-Forwarded—Proto https;

JTLINE
> TIMELINE
» DOCKER CONTAINERS
» DOCKER IMAGES
locatien flongpolling { > AZURE CONTAINER REGISTRY
proxy_pass http:// companychat; > DOCKER HUB

Figura 37. Configuracién Nginx (servidor web) para el ERP ODOO
Fuente: Elaboracion propia

Este archivo describe la configuracion de Nginx, un servidor web para la aplicacion
Odoo. Se comienza definiendo dos 'upstreams', ‘company' y ‘companychat’, que
dirigen el trafico a servidores y puertos de Odoo. Se configura un servidor Nginx que
actia como proxy inverso en el puerto 80 para el nombre de host
‘company.serclouds.com'. Se ajustan tiempos de espera y buferes para mejorar el
rendimiento. Se establecen encabezados proxy para transmitir informacion al servidor
Odoo, incluyendo la IP del cliente. Se definen ubicaciones que dirigen solicitudes a
'upstreams' especificos, como ‘company' y 'companychat’. También se administra y
almacena en caché contenido estéatico en '/web/static/'. Ademas, se limita el tamafio
de los archivos que se pueden cargar en el servidor.

154



USER

RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN
RUN

e >  OPEN EDITORS

| odoo:16.0 ~ EMPRESA-16-MAIN

> @ nginx

root

apt-get update

apt-get -y dist-upgrade

apt—get install -y apt—utils

apt-get install -y python3.18

python3 -m pip install --upgrade pip

python3 -m pip install --upgrade Pillow

python3 -m pip install --upgrade Llxml

pip3 install pytesseract

pip3 install paramiko

pip3 install pyOpenSSL

pip3 install pdfilT7gen

apt-get install -y git python3-pip build-essential wget python3-dev python3-venv
apt—get install -y python3-wheel libfreetypeé-dev libxml2-dev libzip-dev libldap2-dev libsasl2-dev libxmlse
apt—get install -y libxsltl-dev libldap2-dev libtiff5-dev libopenjp2-T-dew
apt-get install -y liblcms2-dev libwebp-dev libharfbuzz-dev libfribidi-dev libxcbl-dev
apt—get install pkg-config libxml2-dev libxmlsecl-dev libxmlsecl-openssl
pip3 install PySimpleSOAP

apt—get install -y node-less

apt—get install -y libjpeg-dev

apt-get install -y zliblg-dev

pip3 install pyproject—toml

apt-get install -y libxslt-dev libxml2-dev libpam-dev libedit-—dew

apt—get install -y python3-setuptools

pip3 install xmlsec

apt-get install python3-psycopg2

pip3 install pandas

pip3 install pandas

pip install pybase6d

pip install openpyxl

pip install odoo-test-helper

pip install --upgrade openai

apt—get install xmlsecl

pip install --upgrade html2text

pip install --upgrade pdf2image

apt-get install poppler—utils

pip install --upgrade dropbox

pip3 install docker

pip3 install python—crontab > OUTLINE

SER odoo

> TIMELINE
Figura 38. Construccion de imagen Docker e instalacion de dependencias Python del ERP ODOO

Fuente: Elaboracion propia

Este archivo Dockerfile inicia seleccionando la imagen de la aplicacién Odoo en su
version 16 como punto de partida. Luego, se realiza una transicion para operar como
usuario root, permitiendo la instalacion de las bibliotecas y dependencias necesarias
para que la aplicacion Odoo funcione correctamente en el entorno de contenedor. Una
vez que se completan las instalaciones y configuraciones requeridas, el entorno
cambia al usuario 'odoo’, lo que asegura que la aplicacion se ejecute con los permisos
adecuados y en un entorno controlado. Este enfoque garantiza un funcionamiento
eficiente y seguro de la aplicacion Odoo dentro del contenedor Docker, cumpliendo
con las buenas practicas de seguridad y mantenimiento.
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£t odoo.conf > > [0 - EXPLO
f > OPEN EDITORS
[options] ~ EMPRESA-16-MAIN
addons_path = /mnt/extra—addons, /mnt/extra—addons/modsolse, /mnt/extra—addons/oca > B nginx
admin_passwd = 35xs8P7oylL i do
csv_internal_sep = ,
data_dir = fvar/lib/odoo
db_host = postgresql-company
db_user = odoo
db_password = odoo
db_port = 5432
db_maxconn = 64
db_name = False
db_sslmode = prefer
db_template = templatel
dbfilter = .*
debug_mode = False
demo = {}
email_from = False
from_filter = False
geoip_database = /usr/share/GeoIP/GeolLite2—City.mmdb
http_enable = True
http_interface =
http_port = 80869
gevent_port = 8072
import_partial =
limit_memory_hard = 26384354560
limit_memory_soft = 21474836u8
limit_request = 8192
limit_time_cpu = 60
limit_time_real = 120
limit_time_real_cron = -1
list_db = True
log_db = True
log_db_level = warning
log_handler = [":DEBUG']
log_level = info
logfile = /etc/odoo/odoo—server.log
max_cron_threads = 2
osv_memory_count_limit = False
pg_path =
pidfile =
proxy_mode = True
reportgz = False
screencasts =
screenshots = /tmp/odoo_tests
server_wide_modules = base, web
smtp_password = False > DOCKER IMAGES

> OUTLINE
> TIMELINE
» DOCKER CONTAINERS

smtp_port = 25 » AZURE CONTAINER REGISTRY
smtp_server = localhost % DOCKER HUB
smtp_ssl = False

> SUGGESTED DOCKER HUB IMA/

Figura 39. Archivo de configuracion del ERP ODOO

Fuente: Elaboracién propia

El archivo odoo.conf es esencial para la configuraciéon de la aplicacion ERP Odoo. En
este archivo, se definen aspectos cruciales que influyen en el funcionamiento de Odoo.
Entre estos aspectos se encuentran la configuracion de la base de datos, la
especificacion de puertos de servicio, la definicién de rutas para médulos adicionales
y la ubicacién de archivos de registro. Ademas, el archivo incluye informacién
relevante, como la contrasefia del administrador de Odoo, que es fundamental para
acceder y administrar el servicio de Odoo. En conjunto, estas configuraciones son
esenciales para personalizar y optimizar el desempefio de Odoo en un entorno
especifico.
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docker-composeyml X EXPLORER

docker-compose.yml docker-compose.yml > OPEN EDITORS
1 version: '3.7' — "${LONGPOLING_PORT}:8072" ~ EMPRESA-16-MAIN
networks: > I nginx
default: nginx—company: ~ @ odoo
eI AIr build: ./nginx > B extra-addons
name: nginx—proxy restart: always Dockerfile
ports: % odoo.conf
volumes: — "${NGINX_PORTA}:8@"
postgresql-data-empresa: - "${NGINX_PORTB} :4u3"
odoo-data-empresa: volumes:
- ./nginx/ssl/:/etc/ssl/nginx/
services: - ./nginx/sites-enabled/:/etc/nginx/conf.d/
postgresql-company: links:
image: postgres:13 — odoo-company
restart: always environment:
volumes: VIRTUAL_HOST: ${NGINX_VIRTUAL_HOST}
- postgresql-data—empresa:/var/lib/postgresql/data LETSENCRYPT_HOST: ${NGINX_VIRTUAL_HOST}
ports: LETSENCRYPT_EMAIL:
— "${DB_PORT}:5432" pgadmin-company:
environment: image: dpage/pgadminy
- POSTGRES_DB=${POSTGRES_DB} ports:
- POSTGRES_PASSWORD=${POSTGRES_PASSWORD} - "${PGADMIN_PORT}:9@"
— POSTGRES_USER=${POSTGRES_USER} depends_on:
odoo-company: - postgresql-company
build: ./edoo environment:
restart: always VIRTUAL_HOST: ${PGADMIN_VIRTUAL_HOST}
depends_on: LETSENCRYPT_HOST: ${PGADMIN_VIRTUAL_HOST}
— postgresql-company PGADMIN_DEFAULT_EMAIL: ${PGADMIN_EMAIL}
volumes: PGADMIN_DEFAULT_PASSWORD: ${PGADMIN_PASS}
- odoo-data-empresa:/var/lib/odoo/
- ./odoo/extra-addons/: /mnt/extra-addons/
- ./odoo/odoo.conf: /etc/odoo/odoo. conf
- ./odoo/odoo-server.log: /etc/odoo/odoo-server.log
ports:
— "4${0D00_PORT}:8069"
- "${LONGPOLING_PORT}:8072"

> OUTLINE

> TIMELINE

> DOCKER CONTAINERS

> DOCKER IMAGES

> AZURE CONTAINER REGISTRY
> DOCKER HUB

> SUGGESTED DOCKER HUB IMA

nginx-company:
build: ./nginx
restart: always
ports:
- "${NGINX_PORTA}:80"
— "${NGINX_PORTB}:4u3"
volumes:

Figura 40. Construccion de servicios PostgreSQL, ERP ODOO, Nginx, PGAdmin en Docker Compose

Fuente: Elaboracion propia




Este archivo es esencial para crear los servicios necesarios que permiten el despliegue de una instancia de ODOO, que
incluye la base de datos, la aplicacién Odoo en si, el servidor web Nginx y el administrador de bases de datos PgAdmin.
En primer lugar, se especifica la version del formato de Docker Compose como '3.7'. Luego, se define una red llamada
'nginx-proxy' que actuard como la red predeterminada para los servicios, permitiendo la comunicacion entre los
contenedores. A continuacion, se crean dos volimenes: 'postgresql-data-empresa’ y 'odoo-data-empresa’. Estos
volumenes se utilizan para almacenar datos relacionados con PostgreSQL y Odoo, garantizando la persistencia de los
datos entre reinicios de contenedores. La configuracion de los servicios se inicia con 'postgresql-company’, que utiliza la
imagen de PostgreSQL version 13. Se configura para reiniciar automaticamente en caso de fallos, y se asocia el volumen
'‘postgresqgl-data-empresa’ para almacenar los datos de PostgreSQL. Se abre el puerto especificado en la variable de
entorno 'DB_PORT' para permitir la conexion a la base de datos PostgreSQL. Luego, el servicio ‘'odoo-company’ se
construye a partir de un directorio local llamado 'odoo’, que probablemente contiene un Dockerfile para la instalacion de
Odoo y archivos de configuracion. Depende del servicio 'postgresgl-company' para garantizar que PostgreSQL esté en
funcionamiento antes de iniciar Odoo. Asocia varios voliumenes, incluyendo 'odoo-data-empresa’ para almacenar datos
de Odoo, junto con archivos de configuracion y registros. Se abren los puertos definidos en las variables de entorno
'ODOO_PORT'y 'LONGPOLING_PORT' para acceder a la aplicacién Odoo, con el propdsito de mantener la seguridad
de estos puertos almacenando sus valores en variables de entorno. El servicio 'nginx-company' se construye desde un
directorio local llamado 'nginx’, que contiene configuraciones de Nginx. Asocia volumenes que contienen archivos SSL y
configuraciones de Nginx. Configura variables de entorno como 'VIRTUAL_HOST' y 'LETSENCRYPT_HOST', que se
utilizan para habilitar la funcionalidad de proxy inverso y SSL en Nginx. 'VIRTUAL_HOST' define el subdominio que se
utilizard en la instancia de Odoo. Finalmente, se crea el servicio 'pgadmin-company’, que utliza la imagen
‘dpage/pgadmind’. Abre el puerto definido en la variable de entorno 'PGADMIN_PORT' para acceder a la interfaz de
administracion de PgAdmin. Depende del servicio 'postgresqgl-company’ para garantizar que PostgreSQL esté en
funcionamiento antes de iniciar PgAdmin. Configura variables de entorno, incluyendo 'PGADMIN_DEFAULT_EMAIL' y
'PGADMIN_DEFAULT_PASSWORD', para gestionar la autenticacion en PgAdmin.
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ubuntu@ip-17 s$ cd empresa-16
ubuntu@ip-172-2 empresa-165 1s
LICENSE README.md decker-cempnse yml nginx
ubuntu@ip-1T7 3 a-164 decker-cnmpose up
Creating empresa-ls_pestgresql-ccmpany_l . done
Creating empresa-16_odoo—company_1 ... done
Creating empresa-16_pgadmin-company_1 ... done
Creating empresa-16_nginx-company_1 . done
Attach:l.ng to empresa-ls pnstgresql-:empany 1, empresa-16_pgadmin-company_l, empresa-16_odoo-company_l, empresa-16_nginx-company_l
N /docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to peanrm configuration
[docker-entrypoint.sh: Looking for shell scripts in /docker—entrypoint.d/
[docker-entrypoint.sh: Launching /docker—entrypoint.d/10-listen-on-ipvé-by-default.sh
pestgresq'l. :umpany 1
postgresql-company_1 PostgreSQL Database directory appears to contain a database; Skipping initialization
postgresql-company_1
postgresql-company_1 | 2023-11-21 23:28:31.595 UTC [1] LOG: starting PostgreSQL 13.9 (Debian 13.9-1.pgdgl16+1) on x86_64-pc-linux-gnu, compiled by gcc (Debian 10.2.1-6) 10.2.1 26216118, 64-bit
postgresql-company_1 2023-11-21 23:28:31.595 UTC [1] LOG: listening on IPvY4 address "0.8.6.6", port 5u32
postgresql-company_1 | 2023-11-21 23:28:31.595 UTC [1] LOG: listening on IPv6 address , port 5432
postgresql-company_1 | 2023-11-21 23:28:31.6681 UTC [1] LOG: listening on Unix socket "/var/run/postgresql/.s.PGSQL.5uU32"
postgresql-company_1 2023-11-21 23:28:31.617 UTC [27] LOG: database system was shut down at 2023-11-21 23:06:55 UTC
postgresql-company_1 2023-11-21 23:28:31.636 UTC [1] LOG: database system is ready to accept connections
i 1 18-listen-on-ipv6-by-default.sh: info: IPv6 listen already enabled
[docker-entrypoint.sh: Launching /docker—entrypoint.d/20-envsubst-on-templates.sh
gin [docker-entrypoint.sh: Configuration complete; ready for start up
odou company_1 ERROR: couldn't create the logfile directory. Logging to the standard output.
odoo-company_1 2023-11-21 23:28:34,625 1 INFO ? odoo: Odoo version 16.6-20230169
odoo-company_1 2023-11-21 23:28:34,625 1 INFO 7 odoo: Using configuration file at /etc/odoo/odoo.conf
odoo-company_1 2023-11-21 23:28:34,627 1 INFO ? odoo: addons paths: ['/usr/lib/python3/dist-packages/odoo/addons', '/var/lib/odoo/addons/16.0', '/mnt/extra-addons', '/mnt/extra-addons/modsolse', '/mnt/extra-addons/oca']
odoo-company_1 2023-11-21 23:28:34,627 1 INFO ? odoo: database: odoo@postgresql-company:5432
odoo-company_1 2023-11-21 23:28:34,895 1 INFO ? odoo.addons.base.models.ir_actions_report: Will use the Wkhtmltopdf binary at /usr/local/bin/wkhtmltopdf
odoo-company_1 2023-11-21 23:28:35,440 1 INFO ? odoo.service.server: HTTP service (werkzeug) running on e602d30uUB81c:8069
odoo-company_1 2023-11-21 23:28:45,570 1 INFO ? werkzeug: 172.18.8.26 - - [21/Nov/2023 23:28:45] "GET /favicon.ico HTTP/1.0" 464 - 1 0.628 0.838
odoo-company_1 2023-11-21 23:28:46,327 1 INFO ? werkzeug: 172.18.8.26 - - [21/Nov/2023 23:28:46] "GET / HTTP/1.0" 363 - 1 €.603 0.806
pgadmin-company_1 NOTE: Configuring authentication for SERVER mode.
pgadmin-company_1
pgadmin-company_1 pgAdmin 4 - Application Initialisation
pgadmin-company_1
pgadmin-company_1

Figura 41. Despliegue en la nube de la instancia Odoo

Fuente: Elaboracion propia
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tps://company.serclouds.com/web#action=831&model=crm.lead8

s E B =

Conversaciones Calendario My Dashboard Contactos

w " m =

Tableros Punto de Venta Facturacion Proyecto

| { 3

Sitio web Marketing por email Compras Inventario

2 N

Ausencias Gastos Chat en vivo Limpieza de datos

Figura 42. Interfaz del ERP ODOO en la nube

Fuente: Elaboracién propia
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Anexo 25: Migracion de datos de entorno local a nube

@ localhost

OJoo

BDLOCAL Backup (7] Duplicate @ Delete
Create Database Restore Database Set Master Password

Figura 43. Obteniendo copia de seguridad del servidor local

Fuente: Elaboracién propia
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€« C 23 pgadmin-company.serclouds.com

[EAdmin Filev Objectv Toolsv Helpv

Browser S % Q| Dashboard Properties SQL Statistics Dependencies Dependents Processes & SERCLOUDS/odoo@baseserclouds*
SEN—. 4 -
s [lb FTS Dictionaries &  SERCLOUDS/odoo@baseserclouds v =
> Aa FTSParsers m By /sy Yv Nolimit ~ @ »pv0O0 B v % % = @
> FTS Templates
Quer Query Histor
» (B Foreign Tables - Y 4 y _ _ o )
=TT WA . CULUMIN GUCUGUITC_ G G LS Ca LS - CaSI_aUCUGIIC_CUUE i €1 TRy 1 yPe s CUMMLINT y OCHSIias PUUC ey WIS .
» {) Functions 4302
> Materialized Views 43e3
N Q’;Operators 43804 COMMENT ON COLUMN public.account_chart_template.cash_account_code_prefix IS 'Prefix of the main cash accounts';
& Froced 4305
» 4} Procedures e
» 1.2 Sequences 4307 --
~ [[F) Tables (858) I 4308 -- Name: COLUMN account_chart_template.transfer_account_code_prefix; Type: COMMENT; Schema: public; Owner: -
> [ account_account 43e9 -
> B3 account_account_acc 320
o 4311 COMMENT ON COLUMN public.account_chart_template.transfer_account_code_prefix IS 'Prefix of the main transfer accounts';
» B3 account_account_acc
4312
> 3 account_account_acc 4313
> B3 account_account_acc 4314 -
> 3 account_account_acc 4315 -- Name: COLUMN account_chart_template.visible; Type: Schema: p -
» B2 account_account_bar 4316
\ ) 4317
> 3 account_account_cas . ) .. s
4318 COMMENT ON COLUMN public.account_chart_template.visible IS 'Can be Visible?';
> B3 account_account_day 4319
> (3 account_account_finz 4320
> 3 account_account_fin 4321 --
s B9 account_account_ins. 4322 -- Name: COLUMN account_chart_template.use_anglo_saxon; Type: COMMENT; Schema: public; Owner: -
. : ; 4323 --
> account_account_ins, e
» B9 account_account_ins. 4325 COMMENT ON COLUMN public.account_chart_template.use_anglo_saxon IS 'Use Anglo-Saxon accounting';
> 5 account_account_tag 4326
> B3 account_account_tag 4327
» 5 account_account_tag 4328 --
R tt 4329 -- Name: COLUMN account_chart_template.use Type: IMENT; Schema: public; =
f n n
> account_account_tag 4338 —-
> B3 account_account_tag 4331
» 5 account_account_tax 4332 COMMENT ON COLUMN public.account_chart_template.use_storno_accounting IS 'Use Storno accounting';
» 3 account_account_ten 4333

Figura 44. Subiendo base de datos de la copia de seguridad que se obtuvo del entorno local al servidor nube

Fuente: Elaboracion propia
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=3 company.serclouds.com

Restore Database

Master Password sessssssane @

File [ Seleccionar archivo [BDLOCAL_2...05-48-02.

Database Name PRODUCCION

This database might have been moved or copied.

In order to avoid conflicts between databases, Odoo needs to know if this
database was moved or copied.
If you don't know, answer "This database is a copy”.

© This database is a copy
This database was moved

Figura 45. Subiendo archivos de la copia de seguridad que se obtuvo del entorno local al servidor nube
Fuente: Elaboracién propia
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€ C © localhost

B8 Ventas Pedidos Afacturar Productos Informes  Configuracion

Cotizacion u Mis presupuestos Buscar
+NUEvo B3 YFiltros & Agrupado por ¥ Favoritos 1-14/14 EFN &

Numero Cliente Vendedor Actividades Total Estado

500038 R &P LUISASAC © Administrator (0] $/4,130.00
500037 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SAC © Administrator (0] $/1,770.00
500035 RECUPERADA SOC ANONIMA CERRADA - RECUPERADA SAC © Administrator (0] 57662688 (D
500014 DIM PERU SOCIEDAD COMERCIAL DE RESPONSABILIDAD LIMITADA - DIM PERU SR.L © Administrator 0 s/ 11800 (IENTED
500013 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SAC @ Acministrator (o) $/8,496.00
500006 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SAC @ Administrator (o) $/1,345.20
$00011 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SAC © Administrator (o) $/3,398.40
500010 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SAC © Administrator [0) s 177.00 CEEETED

Figura 46. Datos del servidor local a migrar

Fuente: Elaboracién propia
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B2 Ventas Pedidos

Afacturar  Productos  Informes  Configuracion

Cotizacion

+NuEvo 3 YFiltros & Agrupado por ¥ Favoritos 1-14 /14 EPrn 8

Numero Cliente Vendedor Actividades Total Estado

500038 R &P LUISA SAC. © Acministrator (0] $/4,130.00

500037 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SA.C @ Administrator (o) $/1,770.00

500035 © Administrator (0] 51662688 (e

500014 - DIM PERU S.RL @ Administrator (0] $/118.00

500013 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SA.C @ Acministrator (0] $/8,496.00

500006 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SA.C © Administrator (0] $/1,345.20

500011 RECUPERADA SOCIEDAD ANONIMA CERRADA - RECUPERADA SA.C @ Administrator (0] 5/3,398.40

500010 RECUPERADA SOCIEDAD ANO ermszra(:v Q $ 177.00 Ordmdemn

Figura 47. Datos del servidor en la nube después de la migracion

Fuente: Elaboracién propia

165



ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Declaratoria de Autenticidad del Asesor

Yo, DAZA VERGARAY ALFREDO, docente de la FACULTAD DE INGENIERIA Y
ARQUITECTURA de la escuela profesional de INGENIERIA DE SISTEMAS de la
UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE, asesor de Tesis Completa
titulada: "Analisis comparativo de Odoo en un servidor de la nube vs un servidor local en
relacion a la privacidad y seguridad de los datos en una empresa tecnologica”, cuyos
autores son ASENCIOS MORY ANGEL JULIAN, PACHERRES PAREDES MIGUEL
ADRIAN, constato que la investigacién tiene un indice de similitud de 14.00%, verificable
en el reporte de originalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni
exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis Completa cumple con todas las
normas para el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 26 de Diciembre del 2023

Apellidos y Nombres del Asesor: Firma

DAZA VERGARAY ALFREDO Firmado electrénicamente

DNI: 40466240 por: ADAZAVE el 26-12-
2023 12:25:11

ORCID: 0000-0002-2259-1070

Cdbdigo documento Trilce: TRI - 0708293

oo INVESTIGA
.m.' ucv




