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RESUMEN

El objetivo general fue determinar la influencia de la Norma Internacional ISO/IEC
27001:2022 para la Gestion de Activos de Tl en una Institucion Publica, Ica - 2023.
Contiene el andlisis, implementacion y busca solucionar el problema a través de la

aplicabilidad de la norma Internacional.

El método utilizado en este estudio se base en un disefio experimental - Pre
experimental, con muestra relacionadas y método cuantitativo. La muestra consta
de 11 trabajadores de TI. Los datos fueron recolectados utilizando un instrumento
técnico tipo encuesta para medir la variable Gestion de Activos de TI. La
herramienta ha sido aprobada por 3 expertos para garantizar su eficacia y fiabilidad.

Los resultados se analizaron utilizando el software SPSS.

En resultados se concluyé y demostré el impacto significativo de la norma
internacional ISO/IEC 27001:2022, que indican una mejora significativa en la
gestion de activos de hardware, software e informacion, y son refrendados por un
valor de p=0.001<0.005. Esto no solo confirma el rechazo de la hipétesis nula (HO)
sino que también subraya la eficacia de la norma ISO/IEC 27001:2022 en fortalecer
la gestion de activos de TI.

Palabras Clave: Gestion de activos de TI, ITAM, Sistema de seguridad de la
informacion SGSI, 1ISO 27001.
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ABSTRACT

The general objective was to determine the influence of the International Standard
ISO/IEC 27001:2022 for IT Asset Management in a Public Institution, Ica - 2023. It
contains the analysis, implementation and seeks to solve the problem through the

applicability of the International standard.

The method used in this study is based on an experimental design - Pre-
experimental, with related samples and quantitative method. The sample consists
of 11 IT workers. The data were collected using a survey-type technical instrument
to measure the IT Asset Management variable. The tool has been approved by 3
experts to ensure its effectiveness and reliability. The results were analyzed using
SPSS software.

The results concluded and demonstrated the significant impact of the international
standard ISO/IEC 27001:2022, which indicate a significant improvement in the
management of hardware, software and information assets, and are endorsed by a
value of p=0.001<0.005. This not only confirms the rejection of the null hypothesis
(HO) but also underlines the effectiveness of ISO/IEC 27001:2022 in strengthening

IT asset management.

Keywords: IT asset management, ITAM, ISMS information security system, 1SO
27001.



INTRODUCCION

Gestion de activos de Tl (ITAM) es un proceso estructurado, se enfoca en
controlar los activos de Tl de una organizacion. Esta gestion ayuda a obtener una
visibilidad clara de los activos y a comprender el valor que cada uno de ellos

proporciona.

En el &mbito Internacional, en su investigacion Stone et al., 2018, indica que
las organizaciones emplean decenas o cientos de miles de empleados que
garanticen el funcionamiento de todas las operaciones (incluyendo computadoras,
dispositivos moviles, sistemas operativos, aplicaciones, datos y recursos de red).
Para administrar, utilizar y garantizar de manera efectiva cada uno de esos activos,
es esencial tener un conocimiento detallado de sus ubicaciones y funciones.
Aunque los activos fisicos pueden etiquetarse con codigos de barras y ser
rastreados en una base de datos, este enfoque no aborda preguntas mas
especificas, como ¢ Cudles son los sistemas operativos actualmente en uso en
nuestros laptops? y ¢Qué dispositivos se encuentran susceptibles a la amenaza
mas reciente?. Profesionales de seguridad informatica se enfrentan a la gran
diversidad de hardware y software que intentan rastrear, asi como a la falta de
control centralizado. Esta complejidad dificulta evaluar las vulnerabilidades o
responder rapidamente a las amenazas, asi como evaluar con precision el riesgo

en primer lugar, al identificarse los activos mas esenciales para el negocio.

En el ambito nacional, Resolucién Directoral N° 022-2022-INACAL/DN, el 29
de diciembre del 2022 el Comité Permanente de Normalizacién aprueban la
Normas Técnica Peruana (NTP) ISO/IEC 27001:2022 “SGSI”. Requisitos. 32
Edicion. Con la finalidad de mejorar la gestion publica, aplicando procedimientos,
controles y buenas practicas para sus diferentes procesos siendo uno de ellos
ITAM. Otro desafio que debera afrontar el gobierno peruano es el fomento de la
seguridad y confianza digital. Segun un informe de FortiGuard Labs, Peru fue
objetivo de mas de 3.000 millones de ciberataques durante la primera mitad del
2023. Dado que el sector publico maneja una cantidad considerable de datos
sensibles, resultara crucial implementar medidas de seguridad para resguardar
esta informacion. Para abordar esta problematica, se requiere trabajar en la

seguridad de la informacion mediante la puesta en marcha de sélidas medidas de
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seguridad destinadas a proteger y gestionar los activos de tecnologias de la
informacion (ITAM) donde residen los datos.

La organizacion de estudio, a nivel nacional es una instituciéon con derecho
publico y personeria juridica, con autonomia funcional y patrimonio propio, brinda
como ente estatal, servicios al ciudadano a nivel nacional y tiene como principal
mision otorgar seguridad juridica. actualmente cuenta con su Sede Central en Lima
y 14 sedes distribuidas en los principales departamentos del Perd, cada sede tiene
a su cargo oficinas principales y receptoras haciendo un total de 252 oficinas a nivel
nacional, asimismo cada Sede gestiona sus activos de Tl forma independiente, pero
trabajan de forma colaborativa ya que varios servicios estan desplegados a nivel
nacional, y gestionar los activos de Tl de cada Sede o en forma conjunta es decir a
nivel nacional, se vuelve todo un reto por las importantes inversiones y cambios

que viene pasando la infraestructura de Tl en los ultimos afios.

En el &mbito local, la institucion de estudio en su sede de Ica, tiene a su
cargo 12 oficinas entre principales y receptoras distribuidas en el departamento de
Ica. Las entrevistas realizadas con el personal de TI, han indicado que poseen
informacion imprescindible que deben proteger ante cualquier eventualidad o
amenazas, y deben ser correctamente gestionadas, esta informacion se encuentra
en los principales activos de la unidad de TI. Lamentablemente no cuentan: con un
control adecuado de inventarios de activos criticos de T, clasificacion de los activos
de Tl segun su grado de importancia, impacto de cada activo o tiempos de
respuesta en caso de falla, tampoco saben la dependencia que existen entre los
propios activos, asimismo no cuentan con un plan de contingencia o recuperacion
ante desastres de los activos criticos de TI, ni con procedimientos y/o manuales
estandarizados u homologados para gestionar los activos de Tl y de esta forma
garantizar la continuidad operativa de los servicios incluyendo la integridad,
disponibilidad, confidencialidad de la informacion en la institucion publica.

En este sentido la institucién publica ha considerado aceptar el apoyo de una
investigacién donde la Norma Internacional ISO/IEC 27001:2022 influya en ITAM,
con intencion de evaluar una posible solucién a los problemas antes descritos, por

lo consiguiente, se formula la siguiente interrogante como problema general:
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¢, Como influye la norma internacional ISO/IEC 27001:2022 en la Gestion de
Activos de Tl en una institucién publica, Ica 20237

Asi mismo, se plantean las siguientes interrogantes como problematicas
especificas: (a) ¢De qué manera la norma internacional ISO/IEC 27001:2022
influye en la gestidén de activos de hardware en una institucion publica, Ica 2023?;
(b) ¢De qué manera la norma internacional ISO/IEC 27001:2022 influye en la
gestion de activos de software en una institucién publica, Ica 20237?; (c) ¢De qué
manera la norma internacional ISO/IEC 27001:2022 influye en la gestion de activos

de informacién en una institucion publica, Ica 2023?

Por otro lado, la presente investigacion es justificada desde muchas
perspectivas académicas. En los siguientes enunciados indicaremos las principales

justificaciones:

La justificacion epistemologica, es sustentado por el conocimiento cientifico
con base al observacion y analisis de informacion con el fin de explicar la realidad
de las condiciones actuales de la Gestion de Activos de Tl dentro de la institucion
publica, por este motivo lo que se busca es la influencia de la norma internacional
ISO/IEC 27001:2022 en la mejora de la Gestion de Activos de TI. Adicionalmente,
se ampara las evidencias recolectadas del presente estudio de investigacion, asi
mismo se obtendra la veracidad a las hipoétesis indicadas, en funcion a criterios

razonables y se prevalecera la verdad cientifica.

La justificacién tedrica, que tiene por finalidad brindar conocimiento de la
utilizacion de norma internacional ISO/IEC 27001:2022 en la Gestion de Activos de
TI, plantea como se podria controlar varias tareas y saber como actuar ante alguna
eventualidad o contingencia. Adicionalmente, lo que busca la presente
investigacion es brindar una metodologia para guiar en la adopcion de norma
internacional ISO/IEC 27001:2022.

La justificacion practica, que busca fundamentar desde las dimensiones de
norma internacional ISO/IEC 27001:2022 puede lograr relevancia e incidencia en
la Gestion de Activos de TI, vinculados a sus respectivas dimensiones como gestion

de activos de hardware, activos de software y activos de informacion.
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Por dltimo, la justificacion metodoldgica, se sustenta por el disefio
preexperimental, buscando sustentar y mejorar ITAM. Con el propésito de obtener
resultados fidedignos recopilados mediante instrumentos metodoldgicos fiables y

validos por expertos.

Asi mismo, El proposito u objetivo general es: Determinar la influencia de la
norma internacional ISO/IEC 27001:2022 en la Gestion de Activos de Tl en una

institucion publica, Ica 2023.

El objetivo especifico de la presente investigacion define las siguientes
interrogantes: (a) Determinar la influencia de la norma internacional ISO/IEC
27001:2022 en los activos de hardware de la Gestion de Activos de Tl en una
institucion publica, Ica 2023; (b) Determinar la influencia de la norma internacional
ISO/IEC 27001:2022 en los activos de software de la Gestion de Activos de Tl en
una institucién publica, Ica 2023; (c) Determinar la influencia de la norma
internacional ISO/IEC 27001:2022 en los activos de informacion de la Gestion de

Activos de Tl en una institucion publica, Ica 2023

Ante los objetivos la hipétesis general es la siguiente: la norma internacional
ISO/IEC 27001:2022 influye significativamente en la Gestién de Activos de Tl en
una institucién publica, Ica 2023

hipotesis especificas: (a) Norma internacional ISO/IEC 27001:2022 influye
en los activos de hardware de la Gestidn de Activos de Tl en una institucion publica,
Ica 2023; (b) Norma internacional ISO/IEC 27001:2022 influye en los activos de
software de la Gestion de Activos de Tl en una institucion publica, Ica 2023; (c)
Norma internacional ISO/IEC 27001:2022 influye en los activos de informacion de

la Gestion de Activos de Tl en una institucion publica, Ica 2023.
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Il. MARCO TEORICO

Como fundamentos tedricos que respaldan la presente investigacion se

presentara los siguientes antecedentes:

Como antecedentes Internacionales, Razikin & Soewito (2022) cuya
investigacion tiene el objetivo de mitigar las amenazas de seguridad basados en el
SGSI ISO/IEC 27001. El estudio finaliza mediante una evaluacion estadistica del
sistema desarrollado, sefialando un incremento en el promedio de la evaluacion de
conformidad con ISO/IEC 27001, que aumenta de 36.27 a 82.37. El valor p de la
prueba T pareada es de 0.002138, siendo inferior a 0.05. Ademas, en 12 tipos de
muestras de amenazas, se tiene una criticidad pasando de 8.75 a 4.00, con un valor
de p en chi cuadrado de 0.0006605 < 0.05 y un valor de p de la prueba de Fisher
de 0.000008284 < 0.05, lo que significa que existe una relacion de asociacion entre
las amenazas a los sistemas de seguridad de Tl que aplican y no aplican las
recomendaciones de nivel de criticidad de las amenazas Tl. A medida que se
evaluaron los resultados de la relacion entre la implementacion de las
recomendaciones del sistema de seguridad y la mitigacion de ataques cibernéticos,
se evidencio un incremento en la efectividad de dicha mitigacion. Esto se reflejo en
un aumento en la calificacién promedio, partiendo desde. 18.32 a 40.74, con un
valor de p de la prueba de 0.000005221 < 0.05 y un valor de p de la prueba de
Fisher de 0.00000005658 < 0.05, lo que significa que existe una relacion de
asociacion entre los sistemas que implementan y no implementan
recomendaciones basadas en ISO/IEC 27001 para la mitigacion de ataques

cibernéticos.

De igual forma Kurnianto et al. (2018) cuya investigacion fue “Evaluacion del
SGSI ISO/IEC 27001:2013 En Subdireccion de Data Center y Centro de
recuperacion de datos en el Ministerio del Interior”, por la Universidad Diponegoro,
La seguridad de la informacion es un problema que concierne a todos los procesos
empresariales de una organizaciéon, es buena y cumple con los estandares
internacionales, se realiza utilizando el SGSI - ISO/IEC 27001:2013. se llevé una
evaluacion de nivel elevado para analizar la robustez de la Sl en el Ministerio de
Asuntos Internos. La investigacion detalla la construccion de la evaluacion, la cual

se implementé mediante PHP. Los datos de entrada se basan en informacion
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primaria y secundaria recopilada a través de observaciones. El proceso adquiere
madurez a través de la evaluacion conforme a la ISO/IEC 27001:2013. El Andlisis
de Brechas observa situaciones actuales y luego proporciona recomendaciones y
un plan de accion. El resultado de esta investigacion identifica que todos los
procesos de informacion en el Ministerio de Asuntos Internos adn no son lo
suficientemente buenos, y brinda recomendaciones y un plan de accion para
mejorar parte de todos los sistemas de informacion que se estan ejecutando. Esto
indica que ISO/IEC 27001:2013 evalta la madurez de la gestion de SI. Como
siguiente andlisis, esta investigacion utiliza las Clausulas y Anexos de ISO/IEC
27001:2013 que son adecuados para las condiciones del Centro de Datos y el

Centro de Recuperacion de Datos.

Del mismo modo Valencia & Orozco (2017) La metodologia que propone
para la aplicacion de un SGSI esti basada en la ISO/IEC 27000, destacando la
interrelacion de cuatro normas fundamentales que abarcan las actividades
necesarias para cumplir ISO 27001, los controles ISO 27002, el esquema de la
norma 1SO 27005 y todos los pasos que se recomiendan en la norma ISO 27003.
Como resultado, se ha desarrollado una metodologia que proporciona orientacion
sobre cémo abordar un proyecto. El proceso metodoldgico representa una
contribucion para todos los profesionales encargados en esta labor y estan

buscando un enfoque para lograr un SGSI implementado de forma exitosa.

Asimismo, Park & Lee (2014) indicando que las organizaciones utilizan
informacion importante en su negocio diario. La salvaguarda de informacion
confidencial es crucial y requiere una gestion adecuada. Empresas en diversas
partes del mundo resguardan informacién confidencial mediante la implementacion
del estandar internacional conocido como SGSI (ISMS por sus siglas en inglés). La
serie 1SO 27000 constituye el estandar internacional de ISMS utilizado para
preservar la integridad, disponibilidad y confidencialidad de informacion sensible.
Aungue un ISMS basado en la serie ISO 27000 no presenta defectos especificos
para los sistemas de informacién en general, no resulta adecuado para administrar
informacion sensible (ICS por sus siglas en inglés). Esto se debe a que la principal
prioridad del control industrial es la seguridad del sistema. Por lo tanto, se requiere

un nuevo SGSI basado en la integridad, confidencialidad, disponibilidad y seguridad
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para los ICS.

También. Latsou et al. (2016) en cuya investigacion Modelado de redes de
Petri para activos de Tl mejorados Soluciones de reciclaje por la universidad de
Loughborough, que tienen como objetivo el disefio preliminar hasta el
mantenimiento del producto en los sistemas de ingenieria. Diversas metodologias
de modelado matematico estan disponibles para evaluar el rendimiento de sistemas
y disefios de procesos. La técnica de Redes de Petri se destaca por su capacidad
para representar y simular situaciones complejas, con la perspectiva de generar de
forma automatica un modelo a partir de la descripcion del sistema o proceso. La
generacion automatizada de modelos facilita la exploracion de cambios,
permitiendo asi la evaluacion de diversos disefios. En el curso de esta
investigacion, se ha desarrollado un modelo de Redes de Petri especificamente
aplicado a un proceso de reciclaje de activos de Tecnologias de la Informacion (TI).
El modelo resultante se empleara en futuros estudios para validar la efectividad del
proceso de automatizacion. La implementacion y simulacion de este modelo se
lleva a cabo utilizando la plataforma Matlab. EI modelo posibilita la simulacion de
distintos flujos de trabajo a lo largo del proceso de reciclaje, brindando una
comprension detallada de los actuales factores limitantes en dicho proceso. A partir
de estas observaciones, se pueden identificar oportunidades para mejorar la
eficiencia del reciclaje y optimizar la estrategia de gestion de activos de Tl vigente.
La meta a futuro de este proyecto de investigacion consiste en lograr la generacién
automéatica de modelos de sistemas aplicados a sistemas y procesos industriales
complejos, mediante la conversiéon de especificaciones fundamentadas en SysML

a Redes de Petri.

De igual forma, Rose et al. (2016) cuya investigacion indicando que a medida
que el negocio crece, las tareas que antes eran tolerables se vuelven pesadas. Esto
es especialmente evidente en un negocio donde los compartimentos estancos
impiden una vision completa de principio a fin de los flujos de trabajo y los procesos.
La gestion de configuracion y de activos son dos puntos problematicos en los que
participan multiples unidades de negocio, pero que constantemente enfrentan
obstaculos debido a su antigtiedad, falta de automatizacion y falta de interacciones

con otras aplicaciones vitales. La sugerencia de introducir un nuevo sistema de
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Gestion (ITALM) y Gestion de Configuraciones (CM) mediante el empleo de
Arquitecturas de Referencia (RAs) actualizadas, como I1ISO 55000-2 para la gestion
de activos y ANSI/EIA 649B para CM, contribuird a la adopcion de las mejores
practicas durante su implementacion. La integracion de tecnologias de seguimiento
de activos inaldmbricos también puede desempefiar un papel crucial al establecer
un método continuo y automatizado para monitorear los ciclos de vida de los activos
desde su inicio hasta el final de su utilidad. Aunque cominmente se asocian los
activos con hardware, es esencial reconocer que el software constituye un activo
fundamental que debe ser rastreado. Dado que el software que opera en los activos
fisicos esta sujeto a cambios debido a defectos constantes y vulnerabilidades recién
descubiertas, contar con un mecanismo para rastrear y evaluar las versiones de
software que se ejecutan en los activos fisicos puede ser clave para la aplicacion
proactiva de parches y actualizaciones, evitando asi posibles problemas criticos de
software. Aunque el negocio no promueve ni instituye activamente un programa de
Arquitectura Empresarial, se recomienda practicar sus principios a lo largo de este
proceso utilizando arquitecturas de referencia, como TOGAF y su Método de
Desarrollo de Arquitectura (ADM), métodos &giles scrum de scrum y reuniendo al
equipo adecuado para dar un paso atras y observar la imagen de toda la empresa.

lluore et al. (2020), Cuya investigacion fue Desarrollo de modelo de gestién
de activos usando monitoreo de equipos en tiempo real (RTEM): estudio de caso
de una empresa industrial, por la universidad de Covenant, indicando que a nivel
mundial, la implementacion ha sido un desafio en la mayoria de las empresas,
Particularmente, aquellas organizaciones que operan en la industria del gas y
petréleo enfrentan desafios significativos debido a la complejidad inherente de sus
operaciones. En los ultimos afios, el escenario del mercado se ha vuelto
extremadamente competitivo, atribuible en parte a la disminucion de los precios del
petréleo., al punto que incluso unos pocos minutos de inactividad de los equipos
podrian resultar en pérdidas econdmicas sustanciales. Se han identificado brechas
notables en las practicas actuales, y hasta el momento, la empresa no ha
aprovechado plenamente las herramientas tecnologicas avanzadas para la gestion
de sus activos. Especificamente, la empresa no cuenta actualmente con un sistema
adecuado para ubicar, monitorear, rastrear sus activos, a pesar de que los activos

se desplazan de un lugar a otro para satisfacer toda necesidad solicitada por los
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clientes. Se desarrolla un sistema de monitoreo de equipos en tiempo real para la
empresa industrial utilizando GPS, cédigos de barras y RFID.

Por altimo, Idowu et al. (2022) cuya investigacion fue Gestion de activos en
aprendizaje automatico: estado de la investigacion y estado de la practica por la
universidad de Gothenburg, donde indica que los componentes de aprendizaje
automético son esenciales para los sistemas de software actuales, o que genera
la necesidad de adaptar las practicas tradicionales de ingenieria de software al
desarrollar sistemas basados en aprendizaje automatico. La necesidad de abordar
numerosos desafios asociados al desarrollo de componentes de aprendizaje
automético, como la gestion de activos, experimentos y dependencias, es evidente.
En respuesta a estos desafios, han surgido diversas herramientas de gestién de
activos que desempefian un papel crucial. Comprender el respaldo proporcionado
por estas herramientas resulta fundamental para facilitar tanto la investigacion
como la implementacién, con un enfoque nativo en activos de aprendizaje
automatico e ingenieria de software. Este articulo sitla la gestion de activos de
aprendizaje automatico como una disciplina que ofrece métodos y herramientas
mejoradas para llevar a cabo operaciones en el dmbito de los activos de
aprendizaje automético. Se presenta una encuesta basada en caracteristicas de 18
herramientas de estado de la practica y 12 herramientas de estado de la
investigacién que respaldan la gestion de activos de aprendizaje automatico. Se
resumen sus caracteristicas, las cuales abordan la gestion de diversos tipos de
activos utilizados en experimentos de aprendizaje automatico. En términos
generales, la mayoria de las herramientas de estado de la investigacion se enfocan
en el seguimiento, exploracion y recuperacion de activos para abordar
preocupaciones de desarrollo, como la reproducibilidad. En contraste, las
herramientas de estado de la practica también ofrecen funcionalidades de
colaboracion y operaciones relacionadas con la ejecucion de flujos de trabajo.
Ademas, los activos se rastrean predominantemente de manera intrusiva desde el
cddigo fuente mediante API, gestionandose a través de paneles web o interfaces
de linea de comandos (CLI). Se identifican la colaboracion asincronica y la
reutilizacion de activos como areas de enfoque para nuevas herramientas y

técnicas.
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Asimismo, Hayllami (2020) En su investigacién que trata de la Gestion de
Riesgos con enfoque en el SGSI para el Ministerio de Salud, el principal objetivo
fue evaluar el impacto de la implementacion de un SGSI en la administracion del
riesgo. Se adoptd un enfoque metodoldgico hipotético-deductivo, con un disefio
cuantitativo aplicado y una estructura longitudinal correlacional. La poblacién bajo
estudio comprendié a 145 empleados. La recopilacion de datos se llevo a cabo
mediante dos herramientas disefiadas para medir las variables pertinentes. El
analisis de los resultados se basO en el coeficiente estadistico de Rho de
Spearman, que facilito la validacién de las hipétesis a través de los datos
recopilados con las herramientas aplicadas. Los resultados revelaron la existencia

de una relacion positiva y significativa entre las variables SGSI y Gestion del Riesgo

De la misma manera, citamos a, Huerta (2020), Esta investigacion evaluo el
impacto de implementar un SGSI en Coopsol Consultoria durante 2019. Se utilizé
la metodologia 1SO 27001:2013 y un enfoque de investigacién aplicada con un
disefio preexperimental. La muestra consistié en 24 activos criticos de informacion,
considerados como la poblacién objetivo debido a su tamafio reducido. Se
recopilaron datos utilizando fichas de observacion como instrumentos. Realizando
un analisis de informacién que incluyé la evaluacion de la normalidad mediante los
estadisticos de Shapiro-Wilks y Kolmogorov-Smirnov, La investigacion incluyé la
comparacion entre los resultados previos y posteriores para dos indicadores,
evidenciando de manera concluyente, que la implementacion del (SGSI) tuvo un
impacto positivo en el proceso de gestion de riesgos en Coopsol Consultoria en
2019. Este impacto se verifica mediante los resultados de la prueba t de Student,
gue revel6 un valor de 4.614 en la comparacion de medias entre el pretest y postest,
con un nivel de significancia (p-valor) de 0.000 para el indicador de nivel de riesgo.
Asimismo, la prueba de Wilcoxon indicé un valor de -9.644 en el pretest y postest,
con un nivel de significancia (p-valor) de 0.000 para el indicador de niamero de
controles. Estos resultados respaldaron la negacion de la hipétesis nula y la

aceptacion de las hipétesis planteadas en la investigacion (p < 0.05).

También, citamos a, Ponte (2022), Impacto de la implementacion de medidas
de SI (ISO 27001) en el teletrabajo durante la pandemia de Covid-19 en la empresa

OSIR E.I.LR.L. en Ancash en 2022. Para lograr esto, se llevé a cabo un enfoque de

19



investigacion preexperimental. Durante el estudio, se manipul6 la variable de SlI
para evaluar su efecto en el teletrabajo. Se realiz6 un analisis longitudinal al llevar
a cabo dos mediciones, una antes y otra después, y se trabajé con una muestra de
45 empleados. Ademas, el cuestionario fue revisado por 3 ingenieros con maestria
y doctorado, y se evalué su confiabilidad, obteniendo un valor de 0.874. Los
resultados del estudio revelaron de manera significativa (to=13.857 > tc=1.680; sig.
0.00 < 0.05) que la incorporaciéon de medidas de Sl (ISO27001) influye en el
teletrabajo durante la pandemia de Covid-19 en la empresa OSIR E.l.LR.L. en
Ancash en 2022. El andlisis descriptivo mostr6é una reduccion del 44.4% en el nivel
deficiente, una mejora del 22.2% en el nivel regular y un aumento del 66.7% en el
nivel eficiente, lo cual evidencia la eficacia lograda en la empresa. En resumen, en
conclusién, la implementacion de medidas de SI (ISO27001) tiene un efecto
significativo en el teletrabajo durante la pandemia de Covid-19 en la empresa OSIR
E.I.LR.L. en Ancash en 2022. Estos resultados se respaldan con la disminucién en
el nivel deficiente, la optimizacién en el nivel regular y el aumento en el nivel

eficiente, lo cual demuestra el desarrollo de eficiencia en la empresa.

Del mismo modo, citamos a, Gonzales (2021), una organizacion dedicada al
sector de microfinanzas que enfrentaba dificultades en el monitoreo de sus activos
de TI. Debido a la falta de conocimiento sobre los recursos disponibles, los
acuerdos no eran eficientes. Para abordar esta situacion, se implementaron buenas
practicas de ITIL4 en los procesos con el objetivo de monitorear y controlar los
activos de TI. Permitiendo conocer su ciclo de vida y nivel de detalle. Los resultados
obtenidos fueron altamente satisfactorios, hasta la fecha se han mantenido los
procesos implementados, los cuales aseguran la continuidad de los recursos.
Gracias a estos procesos, se obtiene informacién en tiempo real sobre los activos
de TI, lo que facilita que los colaboradores cuenten con los recursos necesarios.
Esto evita complicaciones, Particularmente en el actual contexto, donde se da
prioridad al trabajo remoto. En resumen, el proyecto se centré en solucionar el
déficit en el monitoreo de los activos de Tl en el Banco de la Microempresa. A través
de la implementacion de procesos basados en ITIL4, se logré un control efectivo y
un monitoreo adecuado de los activos, brindando informacion actualizada y
permitiendo a los colaboradores disponer de los recursos necesarios. Esto ha

asegurado la continuidad de los recursos y ha evitado problemas durante el trabajo
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remoto.

Citamos a, Banda (2019), El modelo propuesto fue validado mediante la
evaluacion de expertos, utilizando medidas de confiabilidad como el coeficiente
basado en Kendall. Ademas. Durante este proceso, se identificaron escenarios de
riesgo, se realizaron calculos y se clasificé el nivel de riesgo de acuerdo con los
criterios de aceptacion establecidos, el cual fue validado y aplicado en una empresa
como estudio de caso. Esto permitio la identificacidon y clasificacion de los riesgos,
asi como la propuesta de proyectos de mitigacion para aquellos riesgos que no

cumplian con los criterios de aceptacion establecidos.

Por ultimo, Maduefio (2022) El enfoque utilizado fue cuantitativo y de tipo
aplicado, con un disefio preexperimental y un método hipotético-deductivo. Para
recopilar los datos, se empled la técnica de observacion y Se emple6 una ficha de
observacion como herramienta para documentar y registrar los activos Tl. Se aplicé
la escala de razon en el analisis de los registros de activos de TI, y la poblacién de
estudio consistio en 5000 registros de la BD del area de informatica. Se implemento
la metodologia Kaizen, especificamente el enfoque de las 5'S. Después de llevar a
cabo la investigacion y aplicar los instrumentos, Se utilizé la prueba estadistica de
Wilcoxon a través del software estadistico SPSS, obteniendo un valor de W = -
4.690 y un valor p = 0.00.

Como fundamentos tedéricos que respaldan la presente investigacion, se han

consideran los siguientes:

La Teoria General de Sistemas (TGS), se enfoca en el estudio de diferentes
disciplinas y en cualquier nivel de los sistemas y en todos los campos de la
investigacién, con el propdsito de entender los principios aplicables a éstos. Segun
Gbomez (2013) la TGS es un método de andlisis que se centra en la realidad y el
desarrollo de modelos. De la Pefa y Velazquez (2018) menciona que la TGS es
una herramienta para analizar los sistemas, yendo de lo complejo a lo simple, del
todo a las partes, e infiriendo en sistemas que van de lo simple a lo complejo, de
las partes al todo. Por otro lado, Becerra (2020) describe la TGS como una ciencia
transdisciplinaria, donde la transdisciplinariedad se logra cuando cada disciplina
colabora en la construccion de una base comun de métodos y conceptos, que

pueden entenderse como una especie de ejemplificacion de sus propios métodos
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y conceptos. Por lo tanto, la transdisciplinariedad no implica la eliminacién del
conocimiento disciplinario, sino la busqueda de una perspectiva mas amplia. Segun
Garcia (2020), Se sefala que una TGS se fundamenta en la perspectiva de
aprendizaje. El autor detalla su intencion, el procedimiento utilizado y los alcances
de su teoria de la actividad, asi como la teoria de estructura que se desprende de
ella. Estas teorias se revelan mas beneficiosas para su aplicacién practica en
comparacion con la antropologia filoséfica y la filosofia social. Ademas, sobrepasan
a los modelos que consideran a organizaciones e individuos desde la éptica de
sistemas extremadamente estables. Finalmente, Stoica et al. (2015) resalta que en
la ingenieria de software, la TGS introduce el concepto de sistema-modelo,
fusionando el proceso de disefio de ingenieria de software en una teoria de toma
de decisiones y un enfoque basado en valores de bajo riesgo. El sistema-modelo
se define como una agrupacién de componentes interconectados y coherentes que
colaboran para conceptualizar, desarrollar y entregar un sistema de software.
Dentro de esta teoria general de sistemas, este concepto se emplea para
representar diversas dimensiones de un proyecto, tales como los interesados, los
modelos relacionados con el dominio o entorno, el éxito, las decisiones, el producto,

el proceso y la propiedad.

Por otro lado, La Teoria de la Administracion aborda propuestas formuladas
a partir del estudio de factores, ya sea de manera indirecta o directa, que influyen
en el rendimiento tanto de las organizaciones como el personal que las integran. A
lo largo de los afios, ha habido diferentes enfoques y no existe una teoria definitiva,
segun Pefaloza (2010), referido en la situaciébn que se presenta en nuestra vida
diaria en la que debemos elegir entre diferentes opciones, desde levantarnos de la
cama hasta tomar decisiones mas complejas con mayores implicaciones. En cuanto
a la Teoria de la Complejidad Computacional, segun Zapata (2004), se enfoca en
estudiar los recursos necesarios, como el tiempo y el espacio, para resolver un
problema en particular. Por otro lado, la Teoria de la Computabilidad se expresar
los problemas algoritmicos, sin considerar la informacion de los recursos
necesarios para hacerlo. Finalmente, la Teoria Critica de la Tecnologia, segun
Lorena y Mirabal (2017), ofrece elementos analiticos valiosos para estudiar en el
disefio, Entendido como el proceso de concebir y disefiar artefactos y sistemas

técnicos, adaptandolos a sus objetivos, especificaciones y restricciones.
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En el siguiente punto abordaremos las definiciones de las variables.

En relacion a la variable independiente el (SGSI), Segun ISO/CEI
27001:2022 Tercera edicion, Ofrece a compafias de variadas magnitudes y en
todas las areas un manual que les permite ejecutar, instaurar, conservar y
perfeccionar de forma constante un SGSI, siguiendo los tres principios
fundamentales Confidencialidad, Integridad y disponibilidad de la informacion.
Asimismo, Tonysé (2021), Constituye el componente central de la normativa ISO
27001, que establece los estandares para valorar los riesgos vinculados a la gestion
de la informacion corporativa. EI SGSI busca preservar la confidencialidad,
accesibilidad e integridad de los datos. Y por ultimo Bolek (2023), Asegura la
preservacion de la confidencialidad, integridad y accesibilidad de la informacion a
través de la instauracion de un proceso de gestion de riesgos, lo que inspira
confianza en las partes involucradas respecto a una gestién efectiva de los riesgos.
Asimismo segun Raggad. (2010), La confidencialidad de la informacion, tiene como
objetivo evitar la fuga de informacion a destinatarios no autorizados. La Integridad
de la informacion tiene el objetivo prevenir la corrupcién de la informacion. La
corrupcion es la modificacién no autorizada de la informacion por parte de un
agente. Este agente puede ser una persona, un virus 0 un sistema. La
Disponibilidad de la informacién tiene como propdsito garantizar que la informacién
esté accesible para los usuarios de acuerdo con lo estipulado en la politica de

seguridad del recurso de informacién en el que se encuentra almacenada.

Los estudios de investigacién identificados en la revisibn resaltan
principalmente la aplicacion de metodologias sistematicas para detectar y analizar
activos criticos, junto con sus posibles vulnerabilidades, amenazas y riesgos. Esto
cobra relevancia debido al aumento en la implementacién de diversas tecnologias
en las empresas, que van desde la computacion en la nube hasta el Internet de las
cosas (loT), generando cambios significativos y subrayando la importancia de la
gestion de riesgos indicaron Kure & Islam (2019) y Haji et al (2019). Asimismo
Mackita et al., (2019), se hace hincapié en la evaluacion y gestion de riesgos de
seguridad de la informacién, destacando la necesidad de esta practica. Ademas, se
mencionan algunos marcos generales para llevar a cabo evaluaciones y se analizan

sus caracteristicas comunes, abarcando la identificacion de activos, amenazas y
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vulnerabilidades, asi como el impacto y la probabilidad asociados.

En una teoria conexa, de acuerdo con Ambit (2020), la finalidad de un SGSI
es la capacidad de evaluar los riesgos vinculados a los activos de informacion
gestionados dentro de una organizacion. El SGSI representa un componente crucial
dentro de los lineamientos de la norma ISO 27001. El propésito subyacente del
SGSI consiste en respaldar tres aspectos fundamentales la disponibilidad,

confidencialidad e integridad y la de la informacion.

El Anexo A de la norma incluye objetivos de control de seguridad, los cuales
estan distribuidos en 93 controles, agrupados 4 dominios, de los cuales 37 controles
son organizacionales, 8 de personas, 14 fisicos y 34 tecnolégicos.

Segun la afirmacién de Rodriguez (2013), MAGERIT Se refiere a una
metodologia empleada para llevar a cabo el analisis y la gestion de riesgos,
permitiendo la evaluacién de los riesgos asociados a los Sl. Esta metodologia
propone realizar un andlisis de riesgos que involucre la evaluacion del impacto de
posibles vulnerabilidades de seguridad en la organizacion. Ademas, enfatiza la
identificacion de amenazas y la determinacion de la vulnerabilidad del sistema
frente a dichas amenazas, con el propésito de obtener resultados concretos. Estos
resultados permiten que la gestion de riesgos proponga las medidas apropiadas
para prevenir, reducir, contener, identificar y controlar las amenazas identificadas,

con el fin de minimizar su posible impacto negativo.

La Gestion de Riesgos engloba 2 actividades fundamentales a) Facilita la
identificacion y evaluacién de posibles eventualidades. b) Adopta una postura
proactiva que le permite organizar una fuerza de defensa vigilante y diligente, con
el propésito de resguardarse ante posibles eventualidades, estar preparado para
cualquier situaciébn de emergencia, resolver problemas de manera efectiva y

continuar las operaciones en las mejores condiciones posibles.

En el proceso de analisis de riesgos, se llevan a cabo varios pasos a)
Identificacion de Activos Relevantes, Se procede a identificar los activos
significativos de la empresa, sus interrelaciones y valor, evaluando el dafio
potencial en términos de costos que podria acarrear su deterioro. b) identificacion
de Amenazas, se identifican las posibles amenazas a las que podria estar expuesto

el activo. c¢) ldentificacion de Salvaguardas, se determinan las salvaguardas que se
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pueden implementar y se evalla su efectividad para mitigar un riesgo. d) Estimacion
de Impacto, se realiza una estimacion del impacto, entendido como el dafio
causado a la propiedad como consecuencia de una amenaza. e) Estimacion de
Riesgo, se calcula el riesgo, que es la estimacion del impacto ponderado por la
probabilidad de ocurrencia del peligro. Estos pasos proporcionan un marco integral
para comprender y gestionar los riesgos de manera efectiva.

Siguiendo con la definicion de la variable dependiente de la presente
investigacion, Gestion de Activos de TI, segun Axelos Limited (2019) Cualquier
elemento de sustancial valia financiera que aporta de manera significativa a la
entrega de un producto o servicio de Tecnologias de la Informacion (TI),
englobando tanto software, hardware, redes, servicios en la nube y dispositivos
cliente, e incluso considerando activos no directamente relacionados con TI, como
edificaciones o informacion. De acuerdo con Piedra et al. (2018), ITAM tiene la
capacidad de integrar tanto activos fisicos como virtuales, ofreciendo a la gestion
una vision completa de la ubicacion y el modo en que se utilizan dichos activos.
ITAM contribuye a mejorar la visibilidad para los analistas de seguridad, lo cual
resulta en una utilizacién y seguridad mejoradas de los activos. Por ultimo, el Centro
de Seguridad Cibernética de Canada (2023) ITAM es un proceso continuo que
implica mantener un registro actualizado de todos los activos relacionados con la
tecnologia de la informacion, tanto los fisicos como los virtuales. Consiste en un
conjunto de politicas y procedimientos disefiados para asistir a las organizaciones
en llevar un control y seguimiento de sus activos a lo largo de su ciclo de vida. ITAM
desempeiia un papel fundamental en el éxito y desarrollo de cualquier entidad, ya
sea a través del seguimiento en tiempo real de los activos de Tl o de la mejora de
su visibilidad, garantiza la rapida deteccién, respuesta y resolucién de incidentes,
lo que a su vez minimiza las posibles pérdidas para la organizacion. De acuerdo
con Marulanda et al. (2017), se sefala que la gestion de activos de TI, tiene la
responsabilidad de suministrar de manera eficaz los servicios y productos
necesarios para el continuidad eficiente de las operaciones de TI. Esta
responsabilidad recae en los ejecutivos y la alta direccion. Ademas, dicha gestion
posibilita a la organizacion tomar decisiones orientadas a sostener el crecimiento
empresarial. También Haldane (2014), la gestion de activos de Tl ha experimentado

una evolucién significativa en la industria y en las organizaciones, convirtiéndose
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en una agencia que abarca diversas actividades. Ademas, los activos estan bajo la
gestidon de la industria (AUM) y se estima que actualmente ascienden a alrededor
de $87 billones a nivel mundial. Por ultimo, Wang et al. argumentan que los activos
de Tecnologias de la Informacion (TI) en si mismos no influyen directamente en el
desarrollo de las empresas. En cambio, sostienen que la gestién de estos activos
Se presenta como un recurso estratégico capaz de potenciar la ventaja competitiva

y el crecimiento de una organizacion.

Primera dimension, Gestion de Activos de Hardware, segun Axelos Limited
(2019), es una subpractica y se refiere a la disciplina que se encarga de gestionar
de manera efectiva todos los componentes de hardware utilizados en una
organizacién, con el objetivo de optimizar su ciclo de vida y su valor, garantizando
gue los activos de hardware estén disponibles y operativos cuando se necesiten.
De la misma forma la para NIST IR 8011 (2017), la capacidad de gestionar activos
de hardware brinda a la organizacion una visibilidad integral de los dispositivos que
operan en sus redes, permitiendo una gestion efectiva y una defensa adecuada.
Asimismo, ofrece una perspectiva clara de la responsabilidad en la gestion de
dispositivos, posibilitando la presentacion de defectos prioritarios a la parte
correspondiente para la implementacién de acciones de toma de decisiones y
mitigacion respecto a la aceptacion de riesgos. El sistema HWAM (Hardware Asset
Management) identifica los dispositivos, incluyendo las maquinas virtuales, que
estan fisicamente presentes en la red y los compara con el inventario que refleja el
estado deseado para determinar si estan autorizados. En este proceso, se
consideran tanto los dispositivos direccionables por red como los extraibles, que
presumiblemente estan conectados a dispositivos direccionables. La metodologia
para identificar estos dispositivos reales puede variar, dependiendo de las
capacidades automatizadas disponibles y del tipo de dispositivo en cuestion. El
proceso de Gestion Integral y Continua de la Seguridad de la Informacion (ISCM),
adaptado a las necesidades especificas de cada agencia, suministrara informacion
acerca de qué proporcion de los activos de hardware reales estan alineados con el
estado deseado. Ademas, revelara cuantos de estos activos identifican a un
administrador asignado, proporcionando asi una vision detallada de la gestion y

asignacion de responsabilidades en relacién con los activos de hardware.
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Segunda dimension, Gestion de Activos de Software, segun Axelos Limited
(2019), Su enfoque estd especialmente disefiado para administrar de manera
especifica la obtencion, creacion, introduccion, implementacion, mantenimiento y
posterior retirada de activos de software. Segun Albert et al. (2013) sugieren que la
Gestion de Activos de Software (SAM) es una metodologia para rastrear los activos
de software, permitiendo a las organizaciones mantener y optimizar su utilizacion
del software. La meta principal es alinear el uso del software con los derechos de
licencia adecuados proporcionados por los proveedores de software, con el fin de
mitigar los riesgos de tecnologias de la informacion asociados con posibles
incumplimientos de licencias. Asimismo La Gestion de Activos de Software (SAM),
segun Varela et al. (2018), brinda a las organizaciones las herramientas y procesos
necesarios para identificar no solo sus activos de software, sino también para
entender su utilizacién, ubicacion y configuracion. Este enfoque asegura que las
organizaciones cumplan con los requisitos de licencia y aborda la asimetria de la
informacion al registrar de manera integral todos los activos de software
desplegados en sus redes, como sefiala la Organizacién Internacional de

Normalizacion (2015).

Tercera dimension, Gestion de activos de Informacion, segun el centro de
Seguridad Cibernética de Canada (2023), es la categoria que incluye datos
confidenciales y valiosos que deben considerarse un activo de Tl clave. Estos datos
deben rastrearse, gestionarse, mantenerse y eliminarse de forma segura siguiendo
el ciclo de vida de la informacion. Por otro lado, Segun Alonge et al. (2020), la
clasificacion de activos de informacién enfrenta un desafio significativo relacionado
con la falta de directrices genéricas. Esto se debe a la ausencia de una adaptacion
universal en la clasificacibn de activos de informacion para todas las
organizaciones. Como resultado, cada organizacién puede tener su propio
esquema de clasificacion, generando diversidad en los enfoques utilizados
asimismo Angraini et al. (2018) subrayan la importancia de priorizar los activos de
informacion mas criticos para la organizacién, ya que estos desempefiaran un papel
fundamental en la mitigacion de riesgos identificados. En este sentido, la
elaboracion de un plan de riesgos especifico para los activos de informacion se
vuelve esencial. Establecer y mejorar un plan de Sl efectivo se convierte en un

elemento crucial en este contexto. Por ende, la deteccion, clasificacién y
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priorizacion de los activos de informacién se consideran elementos integrales en

este proceso.

La gestidon de activos de Tl (ITAM) engloba el conjunto de sistema, procesos
y tecnologia empleados para identificar, rastrear, administrar y optimizar los activos
de Tl a lo largo de todas las fases de su ciclo de vida. Se consideran activos de Tl
a cualquier hardware, software, suscripciones o servicios relacionados con Tl que
la organizacion posea, esté pagando o utilice directa o indirectamente. Esta
definicion abarca no solo servidores, equipos de escritorio y dispositivos maviles,
sino también dispositivos 10T, de red y almacenamiento, asi como servicios en la
nube como Software como Servicio (SaaS), Infraestructura como Servicio (laaS) y

Plataforma como Servicio (PaaS), entre otros.

ITAM es clave para la mitigacion de riesgos de TI. Un tipo de riesgo exclusivo
de ITAM es el cumplimiento de la licencia de software. La industria del software es
reconocida por llevar a cabo auditorias de cumplimiento de licencias de software.
Sin una gestion de activos de Tl (ITAM) efectiva, incluso una organizacion bien
intencionada podria implementar software mas alla de los limites de sus derechos
de licencia. Esto expone a la organizacion a riesgos legales, financieros y
repetitivos, destacando la importancia critica de una gestién precisa y completa de
los activos de software. Esto se debe a multiples factores, incluidos los siguientes
(@) Complejidad de las reglas de licencia en constante cambio (b) Nuevas
tecnologias que impactan en las licencias (p. €j., virtualizacion, nube y edge
computing) (c) La cantidad de diferentes proveedores de software bajo
administracion (que puede exceder los 1000 para una organizacién grande) (d)
Fusiones y adquisiciones tanto del lado de la organizacion como del lado del editor
de software (e) Limitaciones inherentes de las herramientas disponibles para
ayudar en el proceso (f) Incapacidad para controlar las acciones no autorizadas del

usuario final, por nombrar solo algunos desafios.

La gestion de activos de Tl (ITAM) desempefia un papel fundamental en el
ahorro de costos en el &mbito de TI. La carencia de informacion completa y precisa
de ITAM puede llevar a las organizaciones a incurrir en gastos excesivos en activos
de TI, especialmente en software, que cada vez representa una parte mas

significativa de los presupuestos de Tl. Ejemplos de esta situacion incluyen: (a)
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Shelf-ware se refiere a la situacion en la que la organizacion paga por software o
renovacion de mantenimiento que no estd en uso y no es necesario. Este problema
es mas comun en el caso de Software como Servicio (SaaS) en comparacion con
el software local tradicional. Un adecuado ITAM contribuye a evitar este tipo de
gastos innecesarios, optimizando asi los recursos financieros de la organizacion.
ITAM eficaz evita que se produzcan estanterias (b) Recoleccién es cuando se retira
el hardware, las licencias de software consumidas por ese hardware deberian estar
disponibles para volver a implementarse dentro de la organizacion; sin embargo,
esto solo es posible con un ITAM efectivo (c) Optimizacion de la arquitectura, sin
un ITAM eficaz, las organizaciones pueden configurar sus entornos de forma no
optimizada desde el punto de vista de las licencias, o que hace que se necesiten
mas licencias sin ningun beneficio funcional u operativo para la organizacion (d)
Negociacion desde una posicion de conocimiento, sin un ITAM efectivo, las
organizaciones carecen de informacion sobre sus necesidades y estan a merced

de los editores de software cuando negocian contratos de software.

El ciclo de vida de los activos de Tl puede variar segun los diferentes
sectores de la industria. Por ejemplo, la publicacion especial NIST 1800-5 del
gobierno de EE. UU., Gestién de activos de TI, divide el ciclo de vida de los activos
de Tl en ocho etapas: estrategia, planificacion, disefio, adquisicion, operacion,
mantenimiento, modificacién y eliminacion. Otros grupos las dividen de manera
diferente, generalmente con solo tres a cinco etapas. En Ultima instancia, la
organizacion es responsable de determinar tanto el nUmero como los nombres de

los activos de acuerdo con sus politicas operativas.

Las etapas del ciclo de vida de los activos de Tl son cinco, son bastante
convencionales e incluyen todas las etapas anteriores designadas por el NIST, pero

en un nivel superior.

Al abordar la gestion de activos de TI, ya sean unidades, computadoras u
otros dispositivos de almacenamiento de datos, los administradores de activos de
Tl deben tener en cuenta como los datos se ven afectados en cada una de las cinco
etapas del ciclo de vida. Este enfoque no solo contribuira a la proteccion de los
datos almacenados o procesados, sino que también permitira maximizar la

eficiencia en el uso de los presupuestos de TI.
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La Planificacién es la etapa donde las organizaciones desarrollan sus
requisitos para nuevos activos. Esto implica una evaluacion minuciosa de los
activos existentes y su historial de uso. Las organizaciones pueden tomar en
consideracion la posibilidad de reutilizar los activos que ya poseen. Incluso si los
activos que en su momento fueron de vanguardia ya no son adecuados para ciertos
usos, aun conservan valor si se destinan a propoésitos distintos. En la fase de
Adquisicion se busca identificar la fuente mas adecuada para obtener los activos
de Tecnologias de la Informacién necesarios. Aprovechando tanto los recursos
internos como los externos, se procede al desarrollo, recuperacion, obtencion y
compra de computadoras, servidores, laptops o tabletas apropiadas, con el objetivo
de realizar un uso mas eficiente del presupuesto disponible para TI. En la etapa de
Despliegue, los activos son serializados y puestos en uso activo. Estos pueden ser
implementados en departamentos que manejan y procesan datos con diferentes
niveles de confidencialidad. La implementacion puede ocurrir de forma remota o en
las instalaciones, en dispositivos de punto final destinados al personal o clientes,
ya sea de forma centralizada o distribuida, y también pueden estar alojados en
diversos centros de datos. La etapa de Gestion constituye la fase operativa diaria
en el ciclo de vida de los activos de Tecnologias de la Informacién, abarcando el
seguimiento y mantenimiento de unidades y dispositivos. EI mantenimiento
planificado se realiza para prolongar la vida atil de los activos de TI, asegurar
operaciones mas eficientes, preservar la disponibilidad adecuada de los datos y
prevenir la pérdida de informacién. La fase de Desecho generalmente ocurre
cuando los activos se vuelven obsoletos o se considera que tienen un alto riesgo
de falla. Los servidores, unidades o computadoras que experimentan fallos
inesperados también atraviesan un proceso de eliminacion. Los activos se pueden
destruir fisicamente o se pueden desinfectar todos los datos a un nivel de Purga
utilizando un software de borrado de datos certificado.

Por otro lado, el procedimiento operativo del ITAM implica registrar un activo
al recibirlo, asignar y documentar un nimero de serie, cargar una imagen base de
Tl con un listado de software aprobado, incluyendo agentes de gestion de
configuracion y de activos que comienzan a supervisar e informar sobre los activos
una vez registrados. Estos agentes recopilan informacién previamente establecida

por los administradores.
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Los agentes de gestion de configuracion aplican una linea base de seguridad
y configuracién, mientras que los agentes de gestion de activos de software
capturan los detalles del software instalado. Ambas categorias de agentes envian
informes a sus respectivos servidores, que funcionan como almacenes de datos.
Los servidores formatean los datos antes de enviar informes periddicos al motor de
analisis. A través de la capacidad de visualizacion de este motor, un analista o
gerente puede acceder a un informe visual con un nivel especifico de detalle. Los
cambios que afectan los atributos de los activos se registran en estos informes

enviados al motor de andlisis.

Aungque el sistema ITAM incorpora alguna deteccion automatizada de
anomalias, los analistas deben revisar periddicamente los informes para identificar
posibles irregularidades o cambios relevantes. Se definen vistas con informacién
especifica sobre los activos en el motor de andlisis, lo que permite a los analistas
detectar violaciones de politicas o anomalias que puedan requerir una mayor
investigacion. Las alertas provenientes de otras fuentes de informacion de
seguridad también desencadenan investigaciones mas detalladas por parte de los

analistas.

La deteccién de violaciones de politicas activa la aplicaciéon o correccion de
politicas si se identifica una alerta negativa relevante. Estas alertas podrian incluir,
por ejemplo, vulnerabilidades recientemente descubiertas o la identificacion de
software incluido en la lista negra. La funcién de gestion de configuracién se
utilizaria para exigir la eliminacion de dicho software o para parchear la
vulnerabilidad en cualquier niumero de hosts, llevando a la empresa a un estado

mas acorde con la politica empresarial definida.
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. METODOLOGIA
3.1. Tipo ydisefio de investigacion

3.1.1. Tipo de investigacion. La investigacion que se lleva a cabo es de caracter
aplicado, segun la definicion de Hernandez et al. (2014). Esta implica la utilizacion
de conocimientos teoricos existentes con el propdsito de abordar y resolver
problemas especificos o mejorar la practica profesional. Se basa en la busqueda
de soluciones practicas y concretas, mediante la implementacion de estrategias y

técnicas que permitan abordar situaciones reales.

3.1.2. Disefio de investigacion. Disefio fue experimental, de tipo pre-
experimental con variables de escala ordinal, con lo cual segun Hernandez y
Mendoza (2018), enfoque de pre prueba y pos prueba con solo 1 grupo de control,
aplicando la prueba previa al experimento después se aplica el tratamiento y al final

se aplica nuevamente la prueba posteriormente del estimulo.

Para el presente trabajo se muestra la siguiente esquematizacion:

GO01- X02

G: Es la parte representativa de la poblacion

01: La muestra antes de la norma internacional

X: Es la implementacion de la norma internacional

02: La muestra después de la norma internacional

En la presente investigacion con un disefio pre-experimental, por lo tanto, se
efectué una medicién al grupo de estudio antes y después de la influencia del
fendbmeno o intervencion en estudio. SGSI segun ISO/IEC 27001:2022 para la

Gestion de Activos de Tl en una Instituciéon Publica.
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3.2. Variables y operacionalizacion
Variable independiente. Normal Internacional ISO/CEI 27001:2022
Definicion conceptual

Segun ISO/CEI 27001:2022 Tercera edicion, El objetivo de esta guia es brindar a
las empresas, fuese el tamafo o sector, un marco de referencia para establecer,
Implementar, mantener y mejorar de manera constante un SGSI. Aplicando los tres
principios Confidencialidad, Integridad de la informacién y disponibilidad de los

datos.
Variable dependiente. Gestion de Activos de TI
Definicion conceptual

Axelos Limited (2019) es cualquier componente de valor financiero que pueda
contribuir a la entrega de un producto o servicio de TI. Incluye todo el software,
hardware, redes, servicios en la nube y dispositivos cliente; también puede incluir

activos que no son de Tl como edificios o informacion.
Definicion operacional

La Gestidon de Activos de Tl es una variable categdérica con medida ordinal (tres
niveles de medicién), compuesta por tres dimensiones: activos de hardware,
software e informacion, las cuales serdn medidas por un cuestionario conformado

por 30 items. Ver Anexo 4.

3.3. Poblacion, muestra, muestreo, unidad de analisis

3.3.1. Poblacidén

Robles (2019), la poblacion se caracteriza como el conjunto de entidades,
usualmente personas, objetos o eventos, que son seleccionados para ser
investigados en un estudio en particular. La poblacion estuvo conformada por 180
trabajadores de la entidad. En la investigacion, se tomé 11 trabajadores de la

unidad de TI de la institucién publica, conforme a los criterios de inclusion.

Criterios de inclusion:
» Trabajadores de la unidad de Tl de la sede de Ica con experiencia dentro del

area de Tl minima de 6 meses.
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Criterios de exclusion:

» Trabajadores que no pertenezcas a la Unidad de TI, no cuenten con 6 meses

de trabajo en el area, y no tengan permiso o licencia mayores a 3 meses.

3.3.2. Muestra

Hernandez et al (2018), La muestra, es un subconjunto especifico de la poblacién
de interés sobre la cual se recopilaran informacion, debe ser delimitada y definida
con precision de antemano. Es imperativo que esta muestra sea representativa de
la totalidad de la poblacién para garantizar la validez y la generalizacion de los
resultados obtenidos; Alcanzando en la presente investigacion la cantidad de 11

trabajadores del area de TI.

3.3.3. Muestreo

Segun Hernandez et al (2018), muestro por conveniencia es una técnica no
probabilistica donde las muestras de la poblacion se seleccionan a conveniencia
del investigador.

3.3.4. Unidad de andlisis

Se determiné llevar a cabo el estudio con la totalidad de la poblacion compuesta
por 11 trabajadores de la unidad de Tl de la institucién publica. Estos trabajadores
estan directamente vinculados con la variable de estudio.

3.4. Técnicas e instrumentos de recoleccion de datos

Técnica:

Se utilizara la encuesta como método de recoleccion de datos. Segun Hernandez
et al (2018), la encuesta es una técnica utilizada para obtener informacién a través

de la formulacion de preguntas.

Instrumentos:

En este estudio, se empleara el cuestionario como herramienta de recoleccion de
datos. Conforme a Hernandez et al. (2018), el cuestionario se define como un

instrumento compuesto por una serie de preguntas relativas a una o mas variables,
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las cuales seran objeto de medicion. En este estudio, se utilizé un cuestionario

conformado por 30 items para evaluar la variable dependiente.

Validez: Gestion de Activos de Tl

Instrumento: Cuestionario de Gestion de activos de TI.
Escala de medicion: Ordinal

Extension: 30 items. (Ver Anexo 4)

Ambito de Aplicacion: trabajadores de la unidad de TI
Duracién: 20 minutos.

Puntuacion: Escala Likert

1 = No se ha practicado ni documentado

2 = Se ha practicado, pero no documentado o se ha documentado, pero no

practicado
3 = Se ha practicado y documentado
4 = Se ha practicado, documentado y revisado en el Gltimo afio

5 = Se ha practicado, documentado, revisado y armonizado segun la estrategia
empresarial o de Tl

Validez

La validez se define como un procedimiento que evalla la idoneidad de un
instrumento. En el marco de la presente investigacion, se utilizaron cuestionarios
validados, cuya validez se evidenci6 a través de la coherencia interna entre los
items y las dimensiones, segun lo descrito en el estudio de Larsen et al. (2020).

Para obtener informacion detallada se puede consultar el Anexo 6.
Confiabilidad

Consiste en determinar si, al aplicar un instrumento en poblaciones similares, se
obtienen resultados que son comparables a los registrados durante su fase de

desarrollo. (Hernandez & Mendoza, 2018).
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La confiabilidad del cuestionario de madures de la Gestion de activos de Tl se
realiz6 un piloto que involucro a diez trabajadores del area de TI. La evaluacion se
llevé a cabo mediante el coeficiente Alfa de Cronbach, Considerando los valores
policotémicos de las opciones de respuesta de los instrumentos empleados, los
resultados indicaron que los cuestionarios exhibieron una fiabilidad excelente. Para
mas detalles, consultar el Anexo 7.

3.5. Procedimientos

Se realizaron reuniones con la unidad de TI, para conocer los detalles de la realidad
problematica y definir los alcances de la investigacion. El levantamiento de la
informacion fisica y digital de forma confidencial nos brind6 las debilidades en la
gestion de activos de TI; construyendo asi un cuestionario para utilizarlo como
instrumento de recoleccion de datos que servia para medir la perseccion y
aplicabilidad de SGSI en la unidad de TI por parte de todos sus integrantes (11
trabajadores). El cuestionario fue evaluado por expertos en la materia y pudo reunir
informacion necesaria para medir el antes y después de la aplicacion de la norma

internacional.

Con los datos obtenidos de forma confidencial por medio del cuestionario nos llevé
a realizar diferentes planes, procedimientos, instructivos, charlas, entre otras
actividades para formalizar, concientizar, y divulgar las medidas correctivas y las
buenas préacticas aplicadas por la norma internacional. Finalizando estas acciones
se procedi6 con la toma de postest para medir el grado de madures y aplicabilidad
de la norma internacional, aplicada en las 3 dimensiones de ITAM. Finalizando con

la construccién de las conclusiones y recomendacion de la presente investigacion.

3.6. Métodos de analisis de datos

En el andlisis descriptivo los datos recogidos corresponden a variables categoricas,
cualitativas, que corresponden a una escala ordinal. En consecuencia, el uso de la
prueba no paramétrica de rangos de Wilcoxon es apropiada para analizar la

comparacion
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En la realizacion de este andlisis, se utilizara el software SPSS, una herramienta
ampliamente empleada en el campo de la investigacion estadistica, con el fin de

llevar a cabo los calculos necesarios y generar los resultados relevantes.

En el analisis inferencial En esta instancia, los datos corresponden a variables
categoricas de naturaleza cualitativa y estdn asociados con una escala ordinal. Por
lo tanto, se considera apropiado emplear la prueba no paramétrica de rangos de
Wilcoxon para llevar a cabo la comparacion y analisis correspondiente. Esta prueba
es especialmente adecuada cuando se trabaja con variables no distribuidas
normalmente y permite evaluar diferencias entre dos conjuntos relacionados sin

asumir distribuciones particulares en los datos.

3.7. Aspectos éticos

La presente indagacion se llevd a cabo con un enfoque ético y responsable,
asegurando rigurosamente la preservacion del anonimato de los participantes
involucrados en el estudio. Se rigieron las directrices de citacion de la séptima
edicién de la norma APA de la American Psychological Association para las citas y
referencias, garantizando asi la integridad académica del trabajo. La originalidad
del documento fue evaluada a través del empleo del programa Turnitin, que generé
un informe detallado sobre la autenticidad del contenido. La recopilacion de datos
se efectué mediante el uso de encuestas, lo cual proporcion6 un marco sistematico

para la obtencién de informacion.

En esta investigacion se inscribe dentro de la linea de Auditoria de Sistemasy Sl,
segun lo dispuesto en la Resolucion N° 0200-2018/UCV del Consejo Universitario.
La confidencialidad de los hallazgos se ha garantizado rigurosamente, asegurando
que su uso se restrinja exclusivamente a los fines investigativos. Ademas, se ha
dado especial consideracién a los principios de autonomia, ya que cada participante

fue debidamente consultado sobre su decision de participar en el estudio.
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V. RESULTADOS

Resultados descriptivos

El andlisis descriptivo realizado es una forma de analisis estadistico que se centra
en resumir y describir las caracteristicas fundamentales de un conjunto de datos.
Este tipo de analisis proporciona una vision clara de como se distribuyen las
observaciones o datos a través de diferentes categorias o valores.

En la distribucion de frecuencias, los datos se organizan de manera que se
pueda ver el numero de veces (frecuencia) que cada valor o categoria particular
ocurre en el conjunto de datos, ofreciendo una manera clara de comparar

frecuencias entre diferentes grupos.

Tabla 1
Distribucién de frecuencias de la Gestion de activos segun pre y postest

Variable/ Dimension Nivel Pretest : Postest -
Recuento Porcentaje Recuento Porcentaje
Escasa 11 100% 0 0.0%
Gestion de activos Regular 0 0.0% 0 0.0%
Adecuada 0 0.0% 11 100.0%
Escasa 11 100.0% 0 0.0%
Activos de hardware Regular 0 0.0% 6 54.5%
Adecuada 0 0.0% 5 45.5%
Escasa 11 100.0% 0 0.0%
Activos de software Regular 0 0.0% 0 0.0%
Adecuada 0 0.0% 11 100.0%
Escasa 11 100.0% 0 0.0%
Activos de informacion Regular 0 0.0% 0 0.0%
Adecuada 0 0.0% 11 100.0%

La distribucion porcentual de la gestion de activos que se muestra en la Tabla 1,
dan cuenta de los resultados obtenidos en el pretest y el postest aplicados a los
elementos de la muestra. En el pretest, el 100% de las dimensiones de activos de
hardware, activos de software y activos de informacion fueron calificados como
'Escasos’. Sin embargo, en el postest, hubo una mejora significativa. Para los

activos de hardware, el 100% pasoé a ser calificado como 'Adecuado’. En los activos
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de software, el 54.5% se considerd 'Regular'y el 45.5% 'Adecuado’. Finalmente, en
los activos de informacion, el 100% se calific6 como 'Adecuado’, indicando una

mejora general en la gestion de activos de Tl tras la intervencion.

Resultados inferenciales

El analisis estadistico realizado consider6 que los datos corresponden a muestras
relacionadas o muestras pareadas donde las observaciones en un conjunto de
datos estan emparejadas de alguna manera l6gica o estan relacionadas entre si.
Las muestras relacionadas se encuentran en disefios experimentales donde los
mismos sujetos son expuestos a una condicion o tratamiento. El analisis estadistico
de muestras relacionadas debe tener en cuenta la naturaleza relacionada de los
datos. En este caso, los datos corresponden a variables categdricas, cualitativas,
gue corresponden a una escala ordinal. En consecuencia, el uso de la prueba no

paramétrica de rangos de Wilcoxon es apropiada para analizar la comparacion.

Prueba de rangos con signo de Wilcoxon para muestras relacionadas:

Esta version se utiliza para comparar dos muestras relacionadas o pareadas. Es
adecuada cuando se desea evaluar si hay una diferencia significativa en las
medianas de dos grupos relacionados. Se puede utilizar en estudios de medidas
repetidas donde se evalla el mismo grupo de sujetos en dos momentos diferentes
(como antes y después de un tratamiento). La prueba toma las diferencias entre los
pares de observaciones, les asigna rangos basados en el valor absoluto de estas
diferencias y luego utiliza estos rangos para evaluar la hipétesis de que las

medianas de las dos muestras relacionadas son iguales.

La prueba de Wilcoxon es valiosa cuando los datos son ordinales, cuando
las muestras son pequefas, o cuando no se puede asumir una distribucién normal.

Son herramientas esenciales en el analisis de datos no paramétrico.

La prueba de hipotesis se realizd considerando un valor de significancia (a)
de 0.05, un nivel de acierto del 95% y la decisién de rechazo de Ho cuando el valor

calculado sea menor que a.
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Prueba de hipétesis general

Ho: La implementacion de la norma internacional ISO/IEC 27001:2022 no mejora la
gestion de activos de TI

He: La implementacion de la norma internacional ISO/IEC 27001:2022 mejora la
gestion de activos de Tl

Tabla 2

Estadisticos de la prueba de rangos con signo de Wilcoxon de la Gestién de
activos de TI

Gestion de activos (Postest) - Gestion de
activos (Pretest)

Z -3.317°
Sig. asintética(bilateral) 0.001

Nota. ® Se basa en rangos negativos

Se observa que el valor de significancia obtenido es p=0.001<0.005 lo que refrenda
el rechazo de Ho, es decir que implementacion de la norma internacional ISO/IEC
27001:2022 mejora significativamente la gestion de activos de TI. Estos resultados

se complementan con la prueba de rangos con signo que se muestra a
continuacion:

Tabla 3

Prueba de rangos con signo de Wilcoxon de la Gestién de activos

N Rango Suma de
promedio rangos
Rangos negativos 02 0.00 0.00
Gestion de activos Rangos positivos 110 6.00 66.00
(Postest) - Gestion de
activos (Pretest) Empates o°
Total 11

Nota. @ Gestion de activos (Postest) < Gestion de activos (Pretest)
b Gestién de activos (Postest) > Gestion de activos (Pretest)

¢ Gestién de activos (Postest) = Gestion de activos (Pretest)

Los resultados de la Prueba de rangos con signo de Wilcoxon aplicada a la gestion

de activos en un pretest y un postest que se muestran en la Tabla 3 permiten
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apreciar que no hay rangos negativos, lo que indica que no hubo casos en los que
la gestion de activos en el postest fuera inferior al pretest. Por otro lado, hay 11
rangos positivos con un rango promedio de 6.00 y una suma de rangos de 66.00,
lo que sugiere una mejora significativa en la gestion de activos de Tl en el postest
en comparacion con el pretest. Esto se interpreta como una mejora general en la
gestion de activos de Tl después de la intervencion realizada entre el pretest y el

postest.

Prueba de hipoétesis 1

Ho: La implementacion de la norma internacional ISO/IEC 27001:2022 no mejora
los activos de hardware
Hi: La implementacion de la norma internacional ISO/IEC 27001:2022 mejora los

activos de hardware

Tabla 4
Estadisticos de la prueba de rangos con signo de Wilcoxon de los activos de
hardware
Activos de hardware (Postest) -
Activos de hardware (Pretest)
z -3.017°
Sig. asintética(bilateral) 0.003

Nota. > Se basa en rangos negativos

Se observa que el valor de significancia obtenido es p=0.003<0.005 lo que refrenda
el rechazo de Ho, es decir que implementacién de la norma internacional ISO/IEC
27001:2022 mejora significativamente los activos de hardware. Estos resultados se

complementan con la prueba de rangos con signo que se muestra a continuacion:
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Tabla b

Prueba de rangos con signo de Wilcoxon de Activos de hardware

N Rango Suma de
promedio rangos
Rangos negativos 02 0.00 0.00
Activos de hardware  Rangos positivos 11° 6.00 66.00
(Postest) - Activos de
hardware (Pretest) Empates 0°
Total 11
Nota. & Activos de hardware (Postest) < Activos de hardware (Pretest)

b Activos de hardware (Postest) > Activos de hardware (Pretest)

¢ Activos de hardware (Postest) = Activos de hardware (Pretest)

Los resultados de la Prueba de rangos con signo de Wilcoxon aplicada a los activos
de hardware en un pretest y un postest que se muestran en la Tabla 5 permiten
apreciar que no hay rangos negativos, lo que indica que no hubo casos en los que
los activos de hardware en el postest fueran inferior al pretest. Por otro lado, hay
11 rangos positivos con un rango promedio de 6.00 y una suma de rangos de 66.00,
lo que sugiere una mejora significativa en los activos de hardware en el postest en
comparacion con el pretest. Esto se interpreta como una mejora general en los
activos de hardware después de la intervencion realizada entre el pretest y el

postest.
Prueba de hipotesis 2

Ho: La implementacion de la norma internacional ISO/IEC 27001:2022 no mejora
los activos de software

H2: La implementacion de la norma internacional ISO/IEC 27001:2022 mejora los
activos de software

Tabla 6
Estadisticos de la prueba de rangos con signo de Wilcoxon de los activos de
software
Activos de software (Postest) -
Activos de software (Pretest)
Z -3.317°
Sig. asintotica(bilateral) 0.001

Nota. > Se basa en rangos negativos
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Se observa que el valor de significancia obtenido es p=0.001<0.005 lo que refrenda
el rechazo de Ho, es decir que implementacion de la norma internacional ISO/IEC
27001:2022 mejora significativamente los activos de software. Estos resultados se

complementan con la prueba de rangos con signo que se muestra a continuacion:

Tabla 7

Prueba de rangos con signo de Wilcoxon de Activos de software

N Rango Suma de
promedio rangos
Rangos negativos 02 0.00 0.00
Activos de software  Rangos positivos 11b 6.00 66.00
(Postest) - Activos de
software (Pretest) Empates 0°
Total 11
Nota. & Activos de software (Postest) < Activos de software (Pretest)

b Activos de software (Postest) > Activos de software (Pretest)

¢ Activos de software (Postest) = Activos de software (Pretest)

Los resultados de la Prueba de rangos con signo de Wilcoxon aplicada a los activos
de software en un pretest y un postest que se muestran en la Tabla 7 permiten
apreciar que no hay rangos negativos, lo que indica que no hubo casos en los que
los activos de software en el postest fueran inferior al pretest. Por otro lado, hay 11
rangos positivos con un rango promedio de 6.00 y una suma de rangos de 66.00,
lo que sugiere una mejora significativa en los activos de software en el postest en
comparacién con el pretest. Esto se interpreta como una mejora general en los
activos de software después de la intervencion realizada entre el pretest y el

postest.

Prueba de hipo6tesis 3

Ho: La implementacion de la norma internacional ISO/IEC 27001:2022 no mejora
los activos de informacion
Hs: La implementacion de la norma internacional ISO/IEC 27001:2022 mejora los

activos de informacion
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Tabla 8

Estadisticos de la prueba de rangos con signo de Wilcoxon de los activos de

informacion
Activos de informacion (Postest) -
Activos de informacion (Pretest)
Z -3.317°
Sig. asintotica(bilateral) 0.001

Nota. ® Se basa en rangos negativos

Se observa que el valor de significancia obtenido es p=0.001<0.005 lo que refrenda
el rechazo de Ho, es decir que implementacion de la norma internacional ISO/IEC
27001:2022 mejora significativamente los activos de informacién. Estos resultados
se complementan con la prueba de rangos con signo que se muestra a

continuacion:

Tabla 9

Prueba de rangos con signo de Wilcoxon de Activos de informacién

N Rango Suma de
promedio rangos

Rangos negativos 02 0.00 0.00

Activos de -

- Activos_@e Empates 0c

informacion (Pretest)
Total 11

Nota. & Activos de informacion (Postest) < Activos de informacion (Pretest)

b Activos de informacion (Postest) > Activos de informacion (Pretest)

¢ Activos de informacién (Postest) = Activos de informacién (Pretest)

Los resultados de la Prueba de rangos con signo de Wilcoxon aplicada a los activos
de informacién en un pretest y un postest que se muestran en la Tabla 9 permiten
apreciar que no hay rangos negativos, lo que indica que no hubo casos en los que
los activos de informacion en el postest fueran inferior al pretest. Por otro lado, hay
11 rangos positivos con un rango promedio de 6.00 y una suma de rangos de 66.00,
lo que sugiere una mejora significativa en los activos de informacion en el postest
en comparacion con el pretest. Esto se interpreta como una mejora general en los
activos de informacion después de la intervencion realizada entre el pretest y el

postest.
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V. DISCUSION

La discusion de resultados en una investigacion es una seccidon donde se
interpretan y analizan los hallazgos obtenidos del estudio. En esta parte, se
contextualizan los resultados en relaciéon con las preguntas de investigacion o
hipotesis, comparandolos con estudios previos y teorias existentes. Se abordan las
implicaciones de los hallazgos, se reconocen las limitaciones del estudio y se

sugieren areas para investigaciones futuras.

La discusién de los resultados obtenidos de la implementacion de la norma
ISO/IEC 27001:2022 en la mejora de la gestidén de activos de Tl, y su comparaciéon
con los hallazgos de diversos autores presentados en este documento, ofrece una
perspectiva integral y critica sobre el impacto de las normativas de seguridad de la

informacion en el ambito empresarial y tecnoldgico.

En cuanto al impacto significativo de ISO/IEC 27001:2022, los resultados
obtenidos, que indican una mejora significativa en la gestion de activos de
hardware, software e informacion, son refrendados por un valor de p=0.001<0.005.
Esto no solo confirma el rechazo de la hipétesis nula (HO) sino que también subraya
la eficacia de la norma ISO/IEC 27001:2022 en fortalecer la gestién de activos de
TI. Estos hallazgos son consistentes con las observaciones de varios autores que
destacan la importancia de esta normativa en la mejora de la seguridad y la gestion

de activos.

La ausencia de rangos negativos en la Prueba de rangos con signo de
Wilcoxon sugiere que no hubo disminuciones en la eficacia de la gestion de activos
tras la implementacion de la norma. Esto es un indicativo positivo de que la
implementacion no solo evita el deterioro del rendimiento, sino que contribuye a su

mejoramiento.

La presencia de rangos positivos y la mejora en los indicadores de gestion
de activos de TI son evidencias concretas del impacto benéfico de la norma. Esto
se alinea con estudios de autores como Razikin & Soewito y Kurnianto et al. (2022),
qguienes también observaron mejoras en la seguridad y la gestion de activos con la

adopcion de estandares similares.
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Si bien los resultados son positivos, es crucial reflexionar sobre los desafios
y las posibles areas de mejora en la implementacién de normas como ISO/IEC
27001. Como se evidencia en la adaptacion de la norma a contextos especificos
(como discuten Park & Lee (2014)) y la integracidon continua de nuevas tecnologias
y practicas (como el aprendizaje automatico mencionado por Idowu et al. (2022))

son aspectos cruciales para mantener la relevancia y eficacia de la normativa.

La implementacion exitosa de normas de seguridad y gestion no debe ser
vista como un logro Unico, sino como parte de un proceso de mejora continua. Esto
se alinea con el enfoque de Maduefio (2022) en la aplicacion de la metodologia
Kaizen, sugiriendo que la adaptacion y el mejoramiento continuos son

fundamentales para mantener la eficacia de la gestion de activos de TI.

La implementacion de ISO/IEC 27001:2022 ha demostrado ser una
estrategia efectiva para mejorar la gestion de activos de Tl, segun lo evidencian los
resultados obtenidos y los estudios comparativos. Sin embargo, es vital abordar
esta implementacion como un proceso continuo y adaptable, considerando los retos
especificos de cada organizacion y la evolucion constante del paisaje tecnologico

y de seguridad de la informacion.

Respecto a la hipotesis 1 que infiere que la implementaciéon de la norma
internacional ISO/IEC 27001:2022 mejora los activos de hardware. Los resultados
de la Prueba de rangos con signo de Wilcoxon para la gestién de activos en una
comparaciéon pre y postest indican una mejora significativa, evidenciada por la
ausencia de rangos negativos y la presencia de 11 rangos positivos con un rango
promedio de 6.00 y una suma de rangos de 66.00. Esto sugiere que la gestion de
activos mejoro significativamente después de la intervencién como lo demuestra el

valor de significancia de p=0.003

La comparacion con los trabajos previos y teorias considerados en este
documento en relacion con los resultados obtenidos en la comprobacion de la
hipétesis 1, se pueden establecer las siguientes comparaciones respecto a Razikin
& Soewito (2022) se encontraron similitudes dado que los autores también
encontraron mejoras significativas tras la implementacién de ISO/IEC 27001, con
un enfoque en la seguridad y evaluacion de amenazas. Como también se

encontraron diferencias, dado que los autores se centraron en la seguridad general
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y las amenazas, en tanto que en el resultado obtenido en este caso, se enfoca

especificamente en la mejora de los activos de hardware.

De igual forma, se encontraron similitudes con el estudio de Kurnianto et al.
(2018) sobre el uso de la norma ISO/IEC 27001 para evaluar y mejorar aspectos
de la gestion de activos de TIl. No obstante, se difiere en que los autores se
enfocaron en la evaluacién de la seguridad de la informacién en un contexto
especifico, mientras que este estudio se centra en la mejora cuantitativa de los

activos de hardware.

Por su parte, Valencia-Duque y Orozco-Alzate (2017) coinciden con este
estudio en el uso de la norma ISO/IEC 27001 para mejorar la gestién de activos de
Tl. En cambio desarrollaron una metodologia para la implementacion de un SGSI,
mientras que en este estudio se muestra los efectos directos de la implementacion

en los activos de hardware.

El trabajo realizado por Park & Lee (2014) es similar en el empleo de la
norma ISO/IEC 27001 coincidiendo en que juega un papel crucial en la mejora de
la gestidon de activos. No obstante, Park & Lee discuten la necesidad de adaptar la
norma ISO/IEC 27001 para contextos especificos, en tanto que en este caso se

centra en los efectos de su implementacion estandar en los activos de hardware.

Por su parte, Latsou et al. (2016) y Rose et al. (2016) se enfocaron en la
mejora y gestion de activos de TI, diferenciandose en que los primeros se centran
en el modelado y simulacion para la gestion de activos, y los segundos proponen
un sistema de gestion integral, mientras que en este estudio se muestran resultados
practicos de la implementacion de una norma enfocandose en mejoras especificas

en activos de hardware post implementacién de ISO/IEC 27001.

Cada uno de estos estudios aporta una perspectiva Unica sobre la
importancia y el impacto de la implementacion de normas como la ISO/IEC 27001
en la gestion de activos de TI. Mientras que algunos se enfocan en aspectos de

seguridad, otros abordan la gestion desde una perspectiva mas amplia o especifica.

Respecto a la hipétesis 2 que infiere que la implementacién de la norma
internacional ISO/IEC 27001:2022 mejora los activos de software. Los resultados

de la Prueba de rangos con signo de Wilcoxon en una comparacion pre y postest
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indican una mejora significativa, evidenciada por la ausencia de rangos negativos
y la presencia de 11 rangos positivos con un rango promedio de 6.00 y una suma
de rangos de 66.00. Esto sugiere que activos de software mejoro significativamente

después de la intervencién como lo demuestra el valor de significancia de p=0.003

La comparacion con los trabajos previos y teorias considerados en este
documento en relacion con los resultados obtenidos en la comprobacion de la
hipotesis 2, se pueden establecer las siguientes comparaciones en relacién con el
resultado sobre la mejora significativa de los activos de software tras la
implementacion de ISO/IEC 27001:2022. Los resultados obtenidos por Ponte
(2022) muestran las similitudes con este estudio, destacando la importancia de la
norma ISO/IEC 27001 en la mejora de la gestion de activos de TI, ya sea en
hardware o software. Sin embargo, Ponte se enfoca en el impacto de las medidas
de seguridad de la informacion en el teletrabajo, mientras que el resultado
presentado se centra en la mejora de activos de software.

El estudio realizado por Huerta (2020) también resalta la influencia positiva
de la implementacion de un SGSI segun ISO/IEC 27001, similar al impacto
observado en el resultado para los activos de software. No obstante, el estudio de
Huerta se centra en la gestion del riesgo, no directamente en la mejora de los

activos de software.

Por su parte, Gonzales (2021) reconoce la eficacia de las practicas de
gestién (como ITIL4 e ISO/IEC 27001) en la mejora de la gestién de activos de TI.
Difiriendo con los hallazgos de este estudio, dado que Gonzales aborda el
monitoreo de activos de Tl en un banco, con un enfoque mas amplio que incluye
hardware y software, mientras que el resultado presentado se enfoca

exclusivamente en los activos de software.

Banda (2019) también se centra en la gestion de activos y la identificacion
de riesgos, alineandose con la tematica general de mejorar la gestion de activos de
Tl, sin embargo, el enfoque de Banda es en la gestion de riesgos y no se centra

especificamente en los activos de software como el resultado presentado.

Los hallazgos de Maduefio (2022) mostraron que también utiliza la prueba
de Wilcoxon en su metodologia, similar al enfoque estadistico empleado en el

resultado presentado, no obstante, se enfoca en la aplicacion de la metodologia
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Kaizen para la gestion de activos de Tl, mientras que el resultado presentado se
centra en los cambios en los activos de software tras la implementacion de ISO/IEC
27001.

Cada uno de estos estudios aporta diferentes perspectivas sobre la gestion
de activos de Tl y la implementacion de normativas de seguridad. Mientras que
algunos autores se enfocan en aspectos especificos como el riesgo, la gestion del
cambio o la eficiencia operativa, el resultado presentado proporciona evidencia
concreta del impacto positivo de la implementacion de ISO/IEC 27001 en la mejora

especifica de los activos de software.

Respecto a la hipotesis 3 que infiere que la implementaciéon de la norma
internacional ISO/IEC 27001:2022 mejora los activos de informacion. Los
resultados de la Prueba de rangos con signo de Wilcoxon en una comparacion pre
y postest indican una mejora significativa, evidenciada por la ausencia de rangos
negativos y la presencia de 11 rangos positivos con un rango promedio de 6.00 y
una suma de rangos de 66.00. Esto sugiere que activos de informacion mejoro
significativamente después de la intervencion como lo demuestra el valor de

significancia de p=0.001

La comparacion con los trabajos previos y teorias considerados en este
documento en relacién con los resultados obtenidos en la comprobacién de la
hipoétesis 3, se pueden establecer las siguientes comparaciones en relacién con el
resultado sobre la mejora significativa de los activos de informacion tras la
implementacion de ISO/IEC 27001:2022. Los resultados obtenidos por lloure et al.
(2020) mostraron similitudes puesto que tienen un enfoque en la mejora de la
gestion de activos mediante tecnologias avanzadas, lo cual se alinea con la mejora
en los activos de informacion observada en el resultado obtenido. Las diferencias
encontradas se centran en el monitoreo de equipos en tiempo real en una empresa
industrial, mientras que el resultado presentado se enfoca en la mejora de los

activos de informacién en un contexto de seguridad de la informacion.

En tanto que Idowu et al. (2022) abordan la gestion de activos en el contexto
de aprendizaje automatico, lo que puede tener paralelismos con la mejora de los
activos de informacion en el resultado presentado. Las diferencias se encuentran

en su enfoque, que es mas técnico y especifico en el aprendizaje automatico,
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mientras que el resultado presentado se centra en una mejora general de los

activos de informacién bajo la normativa ISO/IEC 27001.

El estudio de Huerta (2020) demuestra el impacto positivo de la
implementacion del SGSI en la gestidn de activos de TI, no obstante se enfoca en
la gestion del riesgo en una consultoria, mientras que el resultado presentado

muestra mejoras especificas en activos de informacion.

La investigacion de Ponte (2022) subraya la importancia de la norma
ISO/IEC 27001 en la seguridad de la informacion, lo cual es coherente con las
mejoras en los activos de informacién en el resultado presentado. El enfoque de
Ponte es en el impacto de estas medidas de seguridad en el teletrabajo durante la
pandemia, a diferencia del enfoque en los activos de informacién del resultado

obtenido.

Por su parte, Gonzales (2021) también se enfoca en la mejora de la gestion
de activos de TI, un tema que esté en linea con el resultado obtenido. El estudio de
Gonzales se centra en el monitoreo de activos de Tl en un banco, abordando tanto
hardware como software, mientras que el resultado presentado se centra en los

activos de informacion.

Mientras que Banda (2019) aborda la identificacion y clasificacion de riesgos,
lo que puede relacionarse con la mejora en la gestidén de activos de informacion en
el resultado de este trabajo. Su enfoque es mas en la gestion de riesgos en si
misma y no se centra especificamente en los activos de informacion como el

resultado presentado.

La investigaciéon de Maduefio (2022) utiliza la prueba de Wilcoxon en su
metodologia, similar al enfoque estadistico empleado en el resultado de este
trabajo. Maduefio se enfoca en la aplicacion de la metodologia Kaizen para la
gestion de activos de TI, mientras que el resultado presentado muestra mejoras

especificas en activos de informacion tras la implementacion de ISO/IEC 27001.

Cada uno de estos estudios aporta diferentes perspectivas sobre la gestion
de activos de TI, la seguridad de la informacion y la implementacién de normativas
de seguridad. Mientras algunos autores se enfocan en aspectos generales o

especificos como la gestion de riesgos o el monitoreo de equipos, el resultado
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presentado proporciona evidencia concreta del impacto positivo de la
implementacion de ISO/IEC 27001 en la mejora especifica de los activos de

informacion.

La comparacion con los trabajos previos y teorias considerados en este
documento en relacion con los resultados obtenidos en la comprobacion de la
hipotesis general, se pueden establecer las siguientes comparaciones en relacion
con el resultado sobre la mejora significativa de los activos de informacion tras la
implementacion de ISO/IEC 27001:2022.
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VL. CONCLUSIONES

Primero, se demostré que la implementacion de la norma internacional ISO/IEC
27001:2022 mejora la gestion de activos de Tl en una institucion publica, Ica — 2023,
sustentado en la prueba de rangos con signo de Wilcoxon, donde p=0.001<0.005
lo que sugiere una mejora significativa en la gestion de activos en el postest en

comparacion con el pretest.

Segundo, se demostré que la implementacion de la norma internacional ISO/IEC
27001:2022 mejora la gestion de activos de hardware en una institucién publica,
Ica — 2023, sustentado en la prueba de rangos con signo de Wilcoxon, donde
p=0.003<0.005 lo que sugiere una mejora significativa en la gestion de activos de

hardware en el postest en comparacion con el pretest.

Tercero, se demostrd que la implementacion de la norma internacional ISO/IEC
27001:2022 mejora la gestion de activos de software en una institucion publica, Ica
— 2023, sustentado en la prueba de rangos con signo de Wilcoxon, donde
p=0.001<0.005 lo que sugiere una mejora significativa en la gestion de activos de

software en el postest en comparacion con el pretest.

Cuarto, se demostré que la implementacion de la norma internacional ISO/IEC
27001:2022 mejora la gestion de activos de informacién en una institucion puablica,
Ica — 2023, sustentado en la prueba de rangos con signo de Wilcoxon, donde
p=0.001<0.005 lo que sugiere una mejora significativa en la gestion de activos de

informacion en el postest en comparacion con el pretest.
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VIl.  RECOMENDACIONES

Primero, se recomienda a la especialista y el personal de TI, la aplicacién y
actualizacion periodica de los protocolos, procedimientos e instructivos
proporcionados, con la finalidad de mejorar y madurar la gestion de activos de TI

que incluye todos los activos de hardware, software e informacion de la institucion.

Segundo, se recomienda a los especialistas en gestion de TI realicen
autoevaluacion con el mismo cuestionario realizado para medir periédicamente el
impacto de la implementacion de la norma ISO/IEC 27001:2022. Esto asegurara
que las practicas se mantengan actualizadas con las Ultimas tendencias en

seguridad y gestion de activos de TI.

Tercero, se recomienda a los directivos realizar inversiones en formacion y
capacitacion para los empleados sobre la importancia y aplicacion de la normativa
ISO/IEC 27001. La efectividad de cualquier norma depende en gran medida del

nivel de conocimiento y compromiso del personal.

Cuarto, se sugiere a los directivos consideren la incorporacion de tecnologias
emergentes, como el aprendizaje automatico y la IA, en la gestion de activos de TI,

para mejorar la eficiencia y la capacidad de respuesta ante amenazas de seguridad.

Quinto, se recomienda a los directivos adoptar un enfoque de mejora continua,
alineado con metodologias como Kaizen, para asegurar que los procesos Yy

practicas de seguridad y gestion de activos de Tl evolucionen constantemente.

Sexto, se recomienda a los investigadores lleven a cabo investigaciones
comparativas entre diferentes industrias y contextos organizacionales para
entender como la adaptabilidad y aplicabilidad de la norma ISO/IEC 27001 influye

en su eficacia en distintos entornos.

Séptimo, Se sugiere a los investigadores indagar sobre los desafios y barreras que
enfrentan las organizaciones al implementar la norma ISO/IEC 27001, para
desarrollar estrategias que faciliten su adopcién y efectividad.

53



REFERENCIAS

Albert, B. E., Santos, R. P., & Werner, C. M. (2013). Software ecosystems
governance to enable IT architecture based on software asset
management. 2013 7th IEEE International Conference on Digital
Ecosystems and Technologies (DEST). doi:10.1109/dest.2013.6611329
and Virtualization, 115-122. IARIA.

Alonge, C. Y., Arogundade, O. T., Adesemowo, K., Ibrahalu, F. T., Adeniran, O.
J., & Mustapha, AM (2020).Modelo de clasificacion y etiquetado de activos
de informacion que utiliza un enfoque difuso para una seguridad
eficazEvaluacion de Riesgos. Conferencia Internacional 2020 en
Matematicas, Ingenieria Informética y Ciencias de la Computacion
(ICMCECS), 1-7. https://doi.org/10.1109/ICMCECS47690.2020.240911

Ambit. SGSI Controles y Fases https://www.ambit-
bst.com/blog/paraqu%C3%A9-sirve-un-sgsi-controles-y-fases"

Angraini, Megawati, & Haris, L. (2018). Risk Assessment on Information Asset an
academic Application Using ISO 27001. 2018 6th International Conference
on Cyber and IT Service Management (CITSM), 1-4.
https://doi.org/10.1109/CITSM.2018.8674294

Banda, J. (2019), Modelo basado en metodologias de gestion de riesgos de TI
para contribuir en la mejora de la seguridad de los activos de informacién
en empresas del sector agroindustrial de la region Lambayeque
http://hdl.handle.net/20.500.12423/2159

Becerra G. (2020) La Teoria de los Sistemas Complejos y la Teoria de los
Sistemas Sociales en las controversias de la complejidad.
https://doi.org/10.29101/crcs.v27i83.12148

Bolek (2023) Next generation cloud computing: New trends and research
directions https://doi.org/10.1016/j.future.2017.09.020

54



Calder. (2016). Nine steps to succes : an ISO 27001: 2013 implementation
overview (Third edition.). IT Governance Publishing.

Centro de Seguridad Cibernetica de Canada (2023), Uso de la gestion de activos
de Tecnologia de la informacion (ITAM) para mejorar la cberseguridad,
ISBN 978-0-660-48191-3 CAT D97-4/10-004-2023E-PDF
https://www.cyber.gc.ca/sites/default/files/itsm10004-using-information-

technology-asset-management-enhance-cyber-security-v2-e.pdf

CONGRESO DE LA REPUBLICA (2022), LEY N°30224 Sistema Nacional para
la Calidad y el Instituto Nacional de Calidad Resolucion Directoral N° 022-
2022-INACAL/DN.
https://cdn.www.gob.pe/uploads/document/file/4040804/2022-
RD22.pdf?v=1673565693

Davies, R., Dieter, J., & McGrall, T. (2011). The IEEE and asset management: A
discussion paper. 2011 IEEE Power and Energy Society General Meeting,
3. https://doi.org/10.1109/pes.2011.6039770

De la Pefia G. y Velazquez R. (2018) AvilaAlgunas reflexiones sobre la teoria

general de sistemas y el enfoque sistémico en las investigaciones

cientificas version On-line ISSN 0257-4314
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S0257-
43142018000200003

Diario Oficial del Bicentenario El Peruano (2023) Transformacién digital, retos
para el 2024 por Ximena Bravo Gerente Comercial Sector Gobierno de
CANVIA. https://www.elperuano.pe/noticia/232025-transformacion-digital-
retos-para-el-2024

Erick Guerra, Harold Neira, Jorge L. Diaz y Janns Patifio (2021). Desarrollo de
un sistema de gestion para la seguridad de la informacién basado en
metodologia de identificacion y analisis de riesgo en bibliotecas
universitarias Vol. 32(5), 145-156 (2021) http://dx.doi.org/10.4067/S0718-
07642021000500145

55



Fuente del texto citado en ITIL® Foundation (edicion ITIL® 4), 2019. AXELOS
Limited ISBN 9780113316076

Garcia, M. A. (2020). Persons and organizations: Introduction to juan antonio
pérez l6pez general systems theory | Personas y Organizaciones:
Introduccion a la Teoria General de Sistemas de Juan Antonio Pérez
Lopez. Studia Poliana, 22, 71-100. https://doi.org/10.15581/013.22.71-
100

Gomez Guitierrez (2013), Teoria General de Sistemas, Ediciones USTA. ISBN:
978-958-631-850-1

Gonzales, K (2021), Implementacion De Procesos Para La Gestion De Activos
De Ti Basado En Las Practicas De Itil4 Como Apoyo A La Toma De
Decisiones En Ti En ElI Banco De La Microempresa
https://repositorio.untels.edu.pe/jspui/handle/123456789/751

Haji, Sami, & Tan, Q. S. (2019). A Hybrid Model for Information Security Risk
Assessment. International Journal of Advanced Trends in Computer
Science and Engineering, 8(1.1), 100 - 1. doi:
https://doi.org/10.30534/ijatcse/2019/1981.12019

Haldane, A. (2014). The age of asset management?. Revista Bank of England.
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.642.236&rep=r
epl&type=pdf

Huayllani, O. (2020), Sistema de gestion de seguridad de la informacion y la
gestion del riesgo en el Ministerio de Salud, 2019.
https://hdl.handle.net/20.500.12692/42775

Huerta, C. (2020) Sistema de gestion de seguridad de la informacion para
mejorar el proceso de gestion del riesgo de Coopsol Consultoria, 2019
https://hdl.handle.net/20.500.12692/46037

56



Idowu, S., Striber, D., & Berger, T. (2022). Asset Management in Machine
Learning: State-of-research and State-of-practice. ACM Computing
Surveys, 55(7). https://doi.org/10.1145/3543847

lluore, O. E., Mamudu Onose, A., & Emetere, M. (2020). Development of asset
management model using real-time equipment monitoring (RTEM): case
study of an industrial company. Cogent Business and Management, 7(1).
https://www.tandfonline.com/doi/full/10.1080/23311975.2020.1763649

ISO/IEC 2022, Sistemas de gestion de la seguridad de la informacion.

Www.iso.org https://www.iso.org/standard/27001#lifecycle

ISO/IEC/IEEE International Standard - Systems and software engineering —
Software life cycle processes. (2017). ISO/IEC/IEEE International
Standard, 55. https://doi.org/10.1109/ieeestd.2017.8100771

Javier Valencia-Duque, & Orozco-Alzate, M. (2017). Metodologia para la
implementacion de un Sistema de Gestidon de Seguridad de la Informacion
basado en la familia de normas ISO/IEC 27000. RISTI : Revista Ibérica de
Sistemas e Tecnologias de Informacéo, 22, 73-88.
https://doi.org/10.17013/risti.22.73-88

Kure, H. I., & Islam, S. (2019). Assets focus risk management framework for
critical infrastructure cybersecurity risk management. IET Cyber-Physical
Systems: Theory & Applications, 4(4), 332-340. doi: 10.1049/iet-
Cps.2018.5079

Kurnianto, A., Isnanto, R., & Widodo, A. P. (2018). Assessment of Information
Security Management System based on ISO/IEC 27001:2013 On
Subdirectorate of Data Center and Data Recovery Center in Ministry of
Internal Affairs. E3S Web of Conferences, 31.
https://doi.org/10.1051/e3sconf/20183111013

57



Latsou, C., Dunnett, S. J., & Jackson, L. M. (2016). Petri net modelling for
enhanced IT asset recycling solutions. OpenAccess Series in Informatics,
50, 3.1-3.10. https://doi.org/10.4230/0OASIcs.SCOR.2016.3

Lorena M. y Mirabal A. (2017) la vision directiva en la toma de decisiones bajo
el enfoque de la teoria cognitiva de la organizacién. 42 (4) 11-28
https://doi.org/10.22206/cys.2017.v42i4.ppl1-28

Mackita, M., S. S.-Y., & Choe, T.-Y. (2019). ERMOCTAVE: A risk management
framework for IT systems which adopt cloud computing. Future Internet,
11(9). doi:10.3390/fi11090195

Maduefio, N (2022) Metodologia Kaizen para mejorar la gestién de activos de TI,
en el area de informatica del MINEDU, Lima 2021
https://hdl.handle.net/20.500.12692/87235

Maquera H & Serpa P (2019), GESTION DE ACTIVOS BASADO EN ISO/IEC
27002 PARA GARANTIZAR SEGURIDAD DE LA INFORMACION.
https://doi.org/10.33326/26176033.2017.21.736

Maria P. (2010). Teoria de las decisiones. ISSN: 1994-3733.
https://www.redalyc.org/pdf/4259/425942454012.pdf

Marulanda, C., Trujillo, M. & Valencia, F. (2017). Gobierno y Gestion de Tl en las
Entidades Publicas. AD-Minister, 31, 74-92.
https://doi.org/10.17230/administer.31.5

McCarthy, M. A., & Herger, L. M. (2011). Managing Software Assets in a Global
Enterprise. 2011 IEEE International Conference on Services Computing,
1. https://doi.org/10.1109/scc.2011.119

Mercedes A. & Tua J. (2020) IT assets: a benchmark in the characterization of IT
risk management processes INNOVA Vol. 5, No.3.2 pp. 196-213
https://doi.org/10.33890/innova.v5.n3.2.2020.1608

58



NIST Interagency Report 8011 (2017), Automation Support for Security Control
Assessments. Volume 1: Hardware Asset Management. Volume 2
https://doi.org/10.6028/NIST.IR.8011-2

Park, S., & Lee, K. (2014). Advanced approach to information security
management system model for industrial control system. Scientific World
Journal, 2014. https://doi.org/10.1155/2014/348305

Piedra, M., Irrechukwu, C., Perper, H., Wynne, D., Kauffman, L., (2018) Gestion
de Activos de TI (9) http://doi.org/10.6028/NIST.SP.1800-5

Ponte, E. (2022), Seguridad de la informacion (1ISO27001) para el desarrollo de
teletrabajo en tiempos de Covid-19. Empresa OSIR E.I.R.L., Ancash —
2022 https://hdl.handle.net/20.500.12692/94036

Raggad. (2010). Information security management : concepts and practice (First
edition.). CRC Press, an imprint of Taylor and Francis.
https://doi.org/10.1201/9781439882634

Razikin, K., & Soewito, B. (2022). Cybersecurity decision support model to
designing information technology security system based on risk analysis
and cybersecurity framework. Egyptian Informatics Journal, 23(3), 383—
404. https://doi.org/10.1016/}.€ij.2022.03.001

Rodriguez. M.(2013).Gestion de Riesgos Magerit.ISO/IEC 27001:2013. Obtenido

de: SGSI. https://www.normas-iso.com/iso-27001/.

Rose, B., Else, S., Tierney, T. J., & McGuire, M. J. (2016). Evolving Productivity
with IT Asset Lifecycle Management and Configuration Management for
Master of Science Software Design and Programming. https://eapj.org/wp-
content/uploads/2017/01/Evolving-Productivity-with-1T-Asset-Lifecycle-

Management-and-Configuration-Management-Brandon-Rose.pdf

59



Stoica, A. J., Pelckmans, K., & Rowe, W. (2015). System components of a
general theory of software engineering. Science of Computer
Programming, 101, 42- 65. https://doi.org/10.1016/j.scico.2014.11.008

Stone, M., Irrechukwu, C., Perper, H., Wynne, D., & Kauffman, L. (2018). IT asset
management: financial services. https://doi.org/10.6028/NIST.SP.1800-5

Tonysé, M. (2021) Automatizacion de un sistema de gestién deseguridad de la
informacion basado en la NormalSO/IEC 27001. ISSN 2218-3620
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2218-
36202021000500495

Valencia-Duque, F. J., & Orozco-Alzate, M. (2017). Metodologia para la
implementacion de un Sistema de Gestidon de Seguridad de la Informacién
basado en la familia de normas ISO/IEC 27000. RISTI - Revista Iberica de
Sistemas e Tecnologias de Informacao, 22, 73-88
https://doi.org/10.17013/risti.22.73-88

Varela, A. M., Méxas, M. P., & Drumond, G. M. (2018). The scenario of software
asset management (SAM) in large and midsize companies. Independent
Journal of Management &  Production, 9(2), 301-320.
doi:10.14807/ijmp.v9i2.730

Vega G., Deza D & De los Santos M. (2023) Vulnerabilidades y amenazas en los
activos de informacién: una revision sistematica Universidad de trujillo
DOI:10.51252/rcsi.v3il.461

WANG, Y. et al. (2015). The interaction effect of IT assets an IT management on
firm performance: A system perspective. International Journal of
Information Management, v. 35, n. 5, p. 580-593. DOI:
10.1016/}.ijinfomgt.2015.06.006

Zapata C. (2020), Inteligencia artificial para la toma de decisiones ISSN: 2389-
8186 doi: https://doi.org/10.16967/23898186.663

60



ANEXOS

Anexo 1. Matriz de consistencia

Titulo: Norma internacional ISO/IEC 27001:2022 para la Gestion de Activos de Tl en la SUNARP Zona Registral No Xl

Autores: Ronald Enrique Reyes Ramirez

Problema General

Objetivo General

Hip6tesis General

Variables

Dimensiones

Indicadores

Método de
investigacion

PG: ¢(Cémo influye la
norma internacional
ISO/IEC 27001:2022 en
la Gestion de Activos de
Tl en una institucion
publica, Ica 2023?

OG: Determinar la
influencia de la norma
internacional ISO/IEC

27001:2022 en la Gestion
de Activos de Tl en una
institucion publica, Ica 2023.

HG: La norma
internacional ISO/IEC
27001:2022 influye
significativamente en la
Gestién de Activos de TI
en una institucién publica,
Ica 2023

Independiente:
SGSI seguin
ISO/IEC
27001:2022

Problema Especifico

Objetivo Especifico

Hipotesis Especifico

PEL1: ¢ De qué manera la
norma internacional
ISO/IEC 27001:2022

influye en la gestion de

activos de hardware en

una institucién publica,
Ica 20237

OEL: Determinar la
influencia de la norma
internacional ISO/IEC

27001:2022 en los activos
de hardware de la Gestion
de Activos de Tl en una
institucion publica, Ica 2023

HEZ1: Norma internacional
ISO/IEC 27001:2022
influye en los activos de
hardware de la Gestion
de Activos de Tl en una
institucion publica, Ica
2023

PE2: ¢ De qué manera la
norma internacional
ISO/IEC 27001:2022

influye en la gestion de

activos de software en

una institucién publica,
Ica 2023?

OEZ2: Determinar la
influencia de la norma
internacional ISO/IEC

27001:2022 en los activos
de software de la Gestion
de Activos de Tl en una
institucion publica, Ica 2023

HE2: Norma internacional
ISO/IEC 27001:2022
influye en los activos de
software de la Gestion de
Activos de Tl en una
institucion publica, Ica
2023

PES: ¢De qué manera la
norma internacional
ISO/IEC 27001:2022

influye en la gestion de

activos de informacion
en una institucion
publica, Ica 20237

OE3: Determinar la
influencia de la norma
internacional ISO/IEC

27001:2022 en los activos
de informacion de la
Gestion de Activos de Tl en
una institucion puablica, Ica
2023

HE3: Norma internacional
ISO/IEC 27001:2022
influye en los activos de
informacion de la Gestion
de Activos de Tl en una
institucion publica, Ica
2023.

Dependiente:
Gestion de
Activos de TI

D1: Activos de
Hardware

11: Inventario de activos de Hardware

12: Clasificacién de Activos de Hardware

13: Vulnerabilidades de Activos de
Hardware

14: Recuperacion ante desastres y
continuidad del negocio

15: Cumplimiento de politicas de activos
de hardware

D2: Activos de
Software

16: Inventario de activos de Software

17: Clasificacién de Activos de Software

18: Parches y actualizaciones de software

19: Control de acceso al software

110:Cumplimiento de politicas de
Seguridad de software

D3: Activo de
Informacién

111: Inventario de activos de informacion

112: Clasificacién de Activos de
informacion

113: Propietarios de activos de
informacion

114: Control de acceso a activos de
informacion

115:Cumplimiento de politicas de Activos
de Informacion

Tipo de investigacion:
Aplicada.

Disefio de
investigacion:
Experimental - Pre
Experimental.

Enfoque de
investigacion:
Cuantitativo.

Método de
investigacion:
Hipotético-deductivo.

Técnicas e
instrumentos de
recoleccion de datos:
Encuesta, cuestionario

Poblacién:
11 trabajadores

Muestra:
11 trabajadores

Muestreo:
Aleatorio Simple




Anexo 2. Matriz de Operacionalizacion y variables

. L Definicién . . . : Escala de
Variable Definicién Conceptual Operacional Dimension Indicador Iltems | Instrumentos Medicién
Segun ISO/CEI 27001:2022 Tercera
edicion, proporciona a las empresas de Se variable SGSI
cualquier tamafio y de todos los sectores | operacionalizé en
Norma de actividad una guia para establecer, 3 dimensiones,
internacional implementar, mantener y mejorar definidas como
ISO/IEC continuamente un sistema de gestiéon de confidencialidad,
27001:2022 seguridad de la informacion aplicando los integridad y
tres principios Confidencialidad, Integridad | disponibilidad de
de la informacion y disponibilidad de los la informacion
datos.
I11: Inventario de activos de Hardware 1-2
12: Clasificacion de Activos de Hardware 3-4
D1: Activos | I3: Vulnerabilidades de Activos de Hardware 5-6
de Hardware "4 Recuperacién ante desastres y continuidad del 7.8
negocio
Se variable LS;rS\;JIgﬁllmlento de politicas de activos de 9-10
Axelos Limited (2019) es cualquier Gestion de Activos ; ;
4 ; a de Tl 16: Inventario de activos de Software 11-12
componente de valor financiero que pueda operacionalizé en
contribuir a la entrega de un producto o g dimensiones I7: Clasificacion de Activos de Software 13-14
Gestion de servicio de TI. incluye todo el software, - | D2: Activos . . - . . .
Activos de Tl hardware, redes, servicios en la nube y de'f&rélttij\?osscgglo do Software I8: Parches y actualizaciones de software 15-16 | Cuestionario Ordinal
dispositivos cliente; también puede incluir Hardware, Activos 19: Control de acceso al software 17 - 18
activos que no _s?n de T_I,como edificios o de Software y 120:Cumplimiento de politicas de Seguridad de 19 - 20
informacion Activos de software
Informacion. 111: Inventario de activos de informacion 21-22
) 112: Clasificacién de Activos de informacién 23-24
D3: Activo
de 113: Propietarios de activos de informacién 25-26
Informacion |, 1. control de acceso a activos de informacién 27-28
115:Cumplimiento de politicas de Activos de 29 - 30
Informacion




Anexo 3. Operacionalizacion de variable

Tabla 8

Operacionalizacion de la variable Gestion de Activos de T

Dimensiones Indicadores items Escalas Nivel y rango
11: Inventario de
activos de Hardware
12: Clasificacion de
Activos de Hardware
13: Vulnerabilidades y
parches de seguridad 1, 2, 3, 4,5,
Activos de Hardware 14: Recuperacion ante 6, 7,8, 9,
desastres y 10
continuidad del
negocio
I5: Cumplimiento de Escala ordinal.
politicas de activos de
hardware Opciones de respuesta:
16: Inventario de
activos de Software No se ha practicado ni
I7: Clasificacion de documentado (1)
Activos de Software Se ha practicado, pero no
I8: Parches y 11,12, 13, documentado o se ha [Egcazill]
. actualizaciones de 14, 15, 16, documentado pero no -
Activos de Software software 17, 18, 19, practicado (2) Regular
19: Control de acceso 20 Se ha practicado y [35 - 54]
al software documentado (3
110:Cumplimiento de Se ha practica((io), A[\gseejz;\g]a
politicas de Seguridad documentado y revisado en
de software el ultimo afio (4)
111: Inventario de Se ha practicado,
activos de documentado, revisado y
informacién armonizado segun la
112: Clasificacion de estrategia empresarial o de
Activos de TI (5)
informacién
113: Propietarios de 21,22,23,
Activo de Informacién activos de 24, 25, 26,
; - 27, 28, 29,
informacion 30

114: Control de
acceso a activos de
informacién
115:Cumplimiento de
politicas de Seguridad
de software




Anexo 4. Instrumentos de recoleccion de datos

Encuesta de Gestion de Activos de Tl

Se ha disefiado el presente cuestionario con el objeto de tener un buen
procedimiento de medicion sobre la seguridad de la informacion, por lo que
Necesitamos de su colaboracion. Marcar con una (X) de acuerdo a la valoracion
que usted lo asigna considerando la siguiente leyenda:

1) No se ha practicado ni documentado

2) Se ha practicado pero no documentado o se ha documentado pero no practicado
3) Se ha practicado y documentado

4) Se ha practicado, documentado y revisado en el tltimo afio

5) Se ha practicado, documentado, revisado y armonizado segun la estrategia

empresarial o de Tl

ESCALA

DIMENSIONES 112134

Dimension 1. Activos de Hardware

¢Tiene la organizacion un inventario actualizado y clasificado de activos de hardware?

¢Tiene la organizacion control del ciclo de vida de los activos de hardware?

¢Tiene la organizacion clasificado activos de hardware segun su importancia y sensibilidad?

¢ Tiene la organizacion identificados los responsables de los activos de informacion?

¢Tienes un proceso de alertas fisicas de activos del Data Center?

¢ Tiene un procedimiento para el control de accesos al Data Center?

¢ Tiene la organizacion procedimiento de recuperacion ante desastres y continuidad de
negocio?

¢ Tiene un procedimiento de registro de indisponibilidad de servicios de Red?

OO N |0~ lW(N(F

¢ Tiene un procedimiento para detectar y/o prevenir accesos no autorizados en activos de TI?

[y
o

¢ Tiene un lineamiento para la gestion de interrupcion programada de los servicios
informaticos?

Dimension 2. Activos de Software

11

¢Tiene la organizacion un inventario actualizado y clasificado de activos de software?

12

¢ Tiene un proceso de alertas de servicios criticos de TI?

13

¢ Tiene la organizacion clasificado los activos de software segln su importancia y nivel de
riesgo para la organizacion?

14

¢Tiene la organizacion evaluaciones automaticas de vulnerabilidades en el software?

15

¢ Tienes un proceso de deteccién y respuesta de vulnerabilidades cibernéticas?

16

¢ Tienes un proceso de log de eventos de ataques cibernéticos?

17

¢ Tiene la organizacion controles de autenticacion para garantizar que solo los usuarios
autorizados tengan acceso a los activos de software?

18

¢ Tiene un proceso de proteccion I6gica de activos de TI?

19

¢ Tiene un proceso para identificar cambios no autorizados en sistemas de Informacion?

20

¢ Tienes un procedimiento de Inicio y detencién de Base Datos Oracle?

Dimension 3. Activos de Informacion

21

¢Tiene la organizacion un inventario de activos de informacion criticos de la organizacion?

22

¢ Tiene un procedimiento de Backup y restore de activos criticos de TI?

23

¢ Tiene la organizacion clasificada los activos de informacion segun su importancia y
sensibilidad?

24

¢Tiene un proceso para prevenir la fuga de informacién?

25

¢ Tienes un proceso de control de contratos de servicios de TI?

26

¢Tiene una directiva para el acceso a las plataformas de TICs?

27

¢ Tiene un procedimiento de revisiones periddicas de los controles de acceso de sistema de
informacion?

28

¢ Tiene un proceso de concientizacion sobre seguridad de la informacién y ciberseguridad?

29

¢ Tiene la organizacion planes de respaldo y recuperacion de datos para los activos de
informacion?

30

¢ Tiene un proceso de prevencion de errores de Backup de informacion?
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Anexo 6. Matriz Evaluacién por juicio de expertos

Primer experto

By UCV
URIVERSIDAD CESAR WALLEID

Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de madurez”. La evaluacidn del instrumento es de gran relevancia
para lograr que sea valido v que los resultados obtenidos a partir de éste sean
utilizados eficientemente; aportando al quehacer psicoldgico. Agradecemos su
valiosa colaboracion.

1. Datos generales del juez
Mombre del juez: Dr. Cruces José Hemandez Guera
Grado profesional: Maestria | } Doctorado [ X )
Area de formacién académica; Clinica | ! Social ! )

Educativa { X} Organizacional ( )
Ingenieria de Sistemas — Docente Investigador an
Ingenieria y Comunicacion

Areas de experiencia profesional:

Institucicn donde labora: Universidad Macional Sam Luis Gonzaga - lea
Tiempo de experiencia 2 a 4 anos [ )
profesional en el area: MisdeGaflos( X )

Experiencia en Investigacion
Psicometrica:
(si comesponde)

2. Propdsito de la evaluacion:
Yalidar el contenido del instrumento, por juicio de expertos.

3 Datos

Mombre de la Prueba: | Cuestionario de madurez

lAurtor (a) Reyes Ramirez Ronald Enrnigue
Procedencia; Perl
|Administracion: Autocumplimentado

Tiempo de aplicacion: | 20 minutos

A rmbito de aplicacién: Trabajadores de la Unidad de Tecnologia de la Informadion de una
" | institwcion pablica de lea

Significacion: Mivel de significandia: 0.05
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4, Soporte tedrico

WVariable Dimensicnes

Definicion

Activos de
Hardware

Gestion de Activos de
TI

Activos de
Software

Activo de
Informacicn

Axelos Limited (2018) es cualquier componente de
valor fimancierno gque pueda confribuir a la enfrega de
un producto o senvicio de Tl incluye todo &l software,
hardware, redes, senvicios en la nube y dispositivos
clients; también puede induir activos que no son de
Tl como edificios o informacian

5. Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionanic de madurez de la Gestion de Actives de T De
acuerdo con los siguientes indicadores califigue cada uno de los ftems segln comresponda:

Categoria Calificacion Indicador
1. Mo cumple con el eriterio El iten no es daro.

CLARIDAD El item requiens bastantes modificaciones o una
H item se 2 Baio Nivel modificacion muy grande en & uso de las palabras
comprends ’ o de acuerdo con su significado o por La ondenacicn de
Eﬂmm' E estas.

I, 50 smiactica . Se requiers una medificacion muy especiica de
y semantica son Moderada nivel algunies de kos témines ded ftem.
ATECUIIAS. ) El item es claro, tiene semantica y sintaxis

Alto nivel adecuada.
1. Totalments en desacuerdo [ng{ El item no tiene relacion ogica con la dmensicn.
COHERENCIA cumple con el criterio) : :
H item tiene Desacuerdo (bajo nivel de El itemn tiene una relacion tangencial flefana con la
relacidn IE-gca con acuemao) dimension.
|3 dimensicn o i El itern tiene una relacion mederada con la
indicador que esti Acuerdo {moderado nivel) dimension que se esta midiends.
midiendi. 4. Totalmente de acuerdo (ato | El item se encuentra esta relacionado con la
nived) dimension que esta midiendo.
- El itemn puede ser eliminado sin que se vea afectada

RELEVANCIA |1+ Mo cumple con el criterio la medicién de Ia dimension
El item 2 esencial o Baio Muvel El itern tiene alguna redevancia, pero oo liem
o0 Importants. es i 1o puede estar incluyendo lo que mide éste.
PE;F_dEbE 5 |3 poderado nivel El item es relavaments importante.
g, 4. Ao nivel El itam es muy relevants y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones gque considere pertinents

1. No cumple con e criferio
2. Bajo Nivel

3 Moderado nival

4. Alto mivel
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE GESTION DE ACTIVOS DE TI
Cada indicador o item debe ser calificado de acuerdo al numeral 5 del presente documento.
Dimensiones del instrumento: Gestion de Activos de TI

* Primera dimensién: Activos de Hardware
= Objetivos de la Dimension: El objetivo de esta dimension es determinar la madurez de los activos de Hardware con respecto

a la norma internacional ISO/IEC 27001:2022 y enfocado a la estrategia institucional, percibido por los trabajadores de la
unidad de tecnologia de la informacion de una institucion publica.

. 3 Claridad |Coherencial Relevancia | Observaciones/
Indicadores Item o
1l2]aj4]1]2]3]4]1]2[2]4 !
¢ Tiene la organizacion un inventario actualizado y clasificado v v v
Inventario de activos de] _ de activos de hardware?
Hardware ¢ Tiene la organizacion control del ciclo de vida de los activos
de hardware?
¢ Tiene la organizacion clasificado activos de hardware segin v v v
Clasificacion de Activos| _su importancia y sensibilidad?
de Hardware ¢ Tiene la organizacion identificados los responsables de los
activos de informacion?
¢ Tienes un praceso de alertas fisicas de activos del Data v v v
Vulnerabilidades y Center?
parches de seguridad ¢ Tiene un procedimiento para el control de accesos al Data
Center?
R . " ¢ Tiene la organizacion procedimiento de recuperacién ante v v v
Ecuperacion ante desastres y confinuidad de negocio?
desastres y continuidad| — —
. ¢ Tiene un procedimiento de registro de indisponibilidad de
del negacio L
servicios de Red?
c imiento d ¢ Tiene un procedimiento para detectar y/o prevenir accesos no v v v
umplimiento ce autorizados en activos de TI?
politicas de activos de — - - - —
¢ Tiene un lineamiento para la gestion de interrupcion
hardware . ol
programada de los servicios informaticos?

R e—
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= Segunda dimensidén: Activos de Software
= Objetivos de la Dimension: El objetivo de esta dimension es determinar la madurez de los activos de Software con respecto

a la norma internacional ISO/IEC 27001:2022 y enfocado a la estrategia institucional, percibido por los trabajadores de la
unidad de tecnologia de la informacion de una institucion publica.

- 3 Claridad [Coh: ial Relevancia | Observaciones/
Indicaderes Item .
1[2]a]a] 234123 4™

¢ Tiene la organizacién un inventario actualizado y clasificado - v \4

Inventario de activos de activos de software?

de Software ¢ Tiene un proceso de alertas de servicios criticos de TI?
¢ Tiene la organizacion clasificado los activos de software v v v

Clasificacion de Activos| _sequn su importancia vy nivel de riesgo para la organizacién?

de Software ¢ Tiene la organizacion evaluaciones automaticas de
vulnerabilidades en el software?

Parches y ¢ Tienes un proceso de ‘d_elecm(')n y respuesta de v v v
vulnerabilidades cibeméticas?

actualizaciones de —

software ¢ Tienes un proceso de log de eventos de ataques

cibernéticos?

¢ Tiene la organizacion controles de autenticacién para o v v
garantizar que solo los usuarios autorizados tengan acceso a
Control de acceso al los activos de software?
software
¢ Tiene un proceso de proteccion légica de activos de TI?
[~ v v

¢ Tiene un proceso para identificar cambios no autorizados en
sistemas de Informacion?

¢ Tienes un procedimiento de Inicio y detencién de Base Datos
Oracle?

Cumplimiento de
politicas de Seguridad
de software




)
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Tercera dimensién: Activo de Informacién
Objetivos de la Dimensién: El objetive de esta dimension es determinar la madurez de los activos de Informacion con

respecto a la norma internacional ISO/IEC 27001:2022 y enfocado a la estrategia institucional, percibido por los
trabajadores de la unidad de tecnologia de la informacion de una institucion publica.

Indicadores ftem Claridad [Coherencia Relevancia | Observaciones/
i
1]2|13]4]1]2]|3[4]1]2]3]4
2 Tiene la organizacion un inventario de activos de informacién v v v
Inventario de activos criticos de la organizacion?
de informacion ¢ Tiene un procedimiento de Backup y restore de activos
criticos de TI?
Clasificacién de Activos| ¢ Tiene la organizacion clasificada los activos de informacion 2 v v
sequn su importancia y sensibilidad?
de informacion —= - -
¢ Tiene un proceso para prevenir |a fuga de informacion?
Propietarios de activos ¢ Tienes un proceso de control de contratos de servicios de TI? v v v
de informacion £ Tiene una directiva para el acceso a las plataformas de TICs?
i Tiene un procedimiento de revisiones periddicas de los v v v
Control de acceso a controles de acceso de sistema de informacion?
activos de informacion & Tiene un proceso de concientizacién sobre seguridad de la
informacion y cibersequridad?
. ¢ Tiene la organizacion planes de respaldo y recuperacion de v v v
Cumplimiento de “ g P - % ¥ P
. o datos para los activos de informacién
politicas de Activos de - —
p & Tiene un proceso de prevencion de errores de Backup de
Informacién £
informacion?

DNI: 21407728




Segundo experto
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Evaluacidn por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de madurez”. La evaluacion del instrumento es de gran relevancia
para lograr que sea valido v que los resultados obtenidos a partir de éste sean
utilizados eficientemente; aportando al guehacer psicoldgico. Agradecemos su
valiosa colaboracion.

1. Datos generales del juez
Hombre del juez: Rojas de la cruz, A. Radl
Grado profesional: Maestria [ % ) Doctorado ]
Area de formacidn académica: Clinica [ ' Social ( )

Educativa [ ) Organizacional | X )

Areas de experiencia profesional: Unidad de tecnologia de la Informacion
Institucion donde labora: Superintendencia Macional de los Registral Publicos
Tiempo de experiencia 2 a4 anos { ]
profesional en el area: Misde5afios { X )
Experiencia en Investigacion _
Psicométrica:
(si corresponde)

2. Proposito de la evaluacion:

Walidar el contenido del instrumento, por juicio de expertos.

3. Datos

Mombre de la Prueba: | Cuestionario de madurez

|A&utor (a): Reyas Ramirez Ronald Enrigque
Frocedencia: Perll
& dministracian: Autccumplimentado

Tiempo de aplicacien: | 20 minutos

Ambito de aplicacién: _'I'ral_:-.ajz_ui:lu::rels d_E- la Unidad de Tecnologia de |la Informacion de una
institucion publica de lca

Significacion: Mivel de significancia: 0.05
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4, Soporte tedrico
Variable Dimensiones Definicion
Activos de Axelos Limited (2019) es cualquier componente de
Hardware valor financiers que pueda contribuir a la enirega de
un products o servicio de Tl incluye todo el software,
Gestion de Actives de | A-tuos de hardware, redes, servicios en la nube y dispositivos
Tl Cnfware cliente; también puede incluir actives que no son de
) Tl como edificios o informacion
Activo de
Informacion
5. Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario de cuestionario de madurez de la Gestion de
Activos de Tl. De acuerdo con los siguientes indicadores califiqgue cada uno de los tems segln

comresponda:
Categoria Calificacion Indicador

1. Mo cumnple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o una
El item =& . muodificacion muy grande en el uso de las palabras

[*. Bapo Nivel : :
[romprEn de : i de acuerdo con su significado o por la ordenacion deg)
Facilmente, es esias.
Hecir, su sintictca . S requiere una modificacion muy especifica de
l semintica son - Moderado nivel algunas de los téminos del item.
fpdecuadas. s ARo nivel El item &= clarp, tiene semantca y sintaxis

i adecuada.

1. Totalmente en desacuerdo (no| El item no tiene relacion kgica con la dimension.
COHERENCIA curmple con el criterio)
El item B2ne Desacuerdo (bajo nivel de El item tiene una relacion tangencial Nejana con la
relacion kgica con acuerda) ‘I’E'I""'E‘-"i';‘“- = —
a2 dimension o , e item tiene una relacion moderada con la
ndicador que esta Acuerdo (moderado nivel) dimension que s esta midiendo.
midiendo M. Totalmente de acuerdo (altn | Elftem se encuentra e_sti relacionado con la

nivel) dimension que esta midiendo.

M | ol criter El item puede ser eliminade sin que se vea afectada
RELEUANCM ] 0 CUmple con &) chiena a3 medicion de la dimension.
El item es esencial Baio Ni El item tiene alguna relevancia, perc obro item
o imporiante, es 30 W= puede estar ncluyends lo gue mide éste
'?_E';;:"E s&r k. Moderado nivel Elltam es relativamente mponante.

B Ako nivel El item es muy relevante y debe ser incluida.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente

Bajo Nivel
Moderado nivel
Alto mivel

Al by

No cumple con el criteno
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE GESTION DE ACTIVOS DETI
Cada Indicador o item debe ser calificado de acuerdo al numeral 5 del presente documento.
Dimensiones del instrumento: Gestion de Activos de Tl

* Primera dimension: Activos de Hardware

*  Objetivos de la Dimension: El objetive de esta dimension es determinar la madurez de los actives de Hardware con respecto
a la norma intemacional 1SO/IEC 27001:2022 y enfocado a |a estrategia institucional, percibido por los trabajadores de |2
unidad de tecnologia de la informacion de una institucion plblica.

] . Claridad [Coherenciy Relevancia | Observaciones/
Indicadores kem daciones,
1213141213411 ]2]13]4
;Tiene |a organizacion un inventaric actualizado y clasificado o il u
Inventario de activos de]  de activos de hardware?
Hardware ;Tiene |a organizacion control del ciclo de vida de los actives
de hardwara?
& Tiene |a organizacion clasificado activos de hardware segun o = v
Clasificacion de Activos| su importancia y sensibilidad?
de Hardwares ; Tiene |a organizacion identificades los responsables de los
activos de informacién?
;Tienes un procesc de alertas fisicas de activos del Data [« " o
Vulnerabilidades y Center?
parches de seguridad £ Tiene un procedimiento para el control de accesos al Data
Center?
R . te ;Tiene |a organizacion procedimients de recuperacion ante [« [« v
ecuparacion ante desastres y continuidad de negocio?
desastres y continuidad — — — —
§ & Tiene un procedimiento de registro de indisponibilidad de
del negocio L
servicios de Red?
; Tiene un procedimiento para detectar ylo prevenir accesos no [« [« o
o RN é
uufqpllm 1=nie c.le autorizados en activos de TI?
politicas de activos de — - - - - =
hardware £ Tiene un lineamiento para la gestion de interrupcion
prograrnada de los servicios informaticos?

§ij UCV
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» Segunda dimensidn: Activos de Software

= bietivos de la Dimension: El objetivo de esta dimension es determinar la madurez de los activos de Software con respecto
a la norma intemacional ISO/IEC 27001:2022 y enfocado a la esfrategia institucional, percibide por los trabajadores de la
unidad de tecnologia de la informacion de una institucién pablica.

Claridad [Coherencial Relevancia | Observaciones/

Indicadores ftem daci
IHEHAAHBHAAHEE aciones
: Tiene la organizacién un inventaric actualizado y clasificado ~ - -
) . &T I ta lizad lasificad
Ln”i"'::o de activos de activos de software?
e Software - — o

£ Tiene un proceso de alertas de servicios criticos de TI7
; Tiene la organizacion clasificado los activos de s are o d d
T [ clasificado | ti de softw

Clasificacion de Actvos]  segln su impartancia v nivel de riesgo para la organizacion?

de Software ;Tiene |a organizacion evaluaciones automaticas de
vulnerabilidades en el software?
; Tienes un proceso de deteccion y respuesta de " [ [

Parches y < un p ! . ¥ resp

T vulnerabilidades cibernéticas?

actualizaciones de -
;Tienes un procesc de log de eventos de atagues

software

cibernéticos?
:Tiene |a organizacion controles de autenticacion para " [ [
garantizar que solo los usuaros autorizades tengan accese a
ks activos de software?

Control de acceso al
software

£ Tiene un proceso de proteccion logica de activos de TI?

i Tiene un proceso para identificar cambios no autorizados en [+ [+ [+
sistemas de Informacion?

zTienes un procedimiento de Inicio y detencién de Base Datos
Oracle?

Cumplimiento de
politicas de Seguridad
de software
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Tercera dimension: Activo de Informacion
Objetivos de la Dimensidn: El objetivo de esta dimension es determinar la madurez de los actives de Informacion con
respecto a la norma intemacional 1ISOMAEC 27001:2022 y enfocado a la esirategia institucional, percibido por los

trabajadores de la unidad de tecnologia de la informacion de una institucion pablica.

° Claridad [Coherencial Relevancia | Observaciones/

Indicadores ftem daciones
1(2)13fal91213)411121314
;Tiene |a organizacian un inventaric de activos de informacion < il o
Inventario de activas criticos de la organizacion?
de informacion i Tiene un procedimiento de Backup y restore de activos
criticos de TI7
e i . ;Tiene la organizacion clasificada los activos de informacion l - ol
Clasificacion de Activos| . N X —
de informacion S2glin su importancia y sensl |I.d.!d. i i
; Tiene un proceso para prevenir la fuga de informacion?
Propietarios de activos ;Tienes un proceso de control de contratos de servicios de T2 i [+ o
de informacicn ; Tiene una directiva para el acceso a las Elata‘orrnas de TICs?
£ Tiene un procedimiento de revisiones periddicas de los [ il o
Control de acceso a controles de acceso de sistema de informacion?
activos de informacion £ Tiene un proceso de concientizacion sobre seguridad de |a
informacion y ciberseguridad?

i Tiene |a organizacion planes de respaldo y recuperacion de
datos para los activos de informacion?

;Tiene un proceso de prevencion de ermores de Backup de
informacion?

Cumplimiento de
politicas de Activos de
Infermacion

~
VE
o

-

A mm}jas de la Cruz
- 10113760

A

A




Tercer experto

S

Respetado juez:
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Evaluacion por juicio de expertos

Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de madurez”. La evaluacion del instrumento es de gran relevancia
para lograr que sea valido y que los resultados obtenidos a partir de éste sean
utilizados eficientemente; aportando al quehacer psicoldgico. Agradecemos su

valiosa colaboracion.

1. Datos generales del juez

Hombre del juez:

Quispe Tincopa, Lino Martin

Grado profesional: Maestria | ) Doctorado | X )
Area de formacién académica: Clinica | ) Zocial ! )

Educativa [ X ) Orgamizacional [ X )
Areas de experiencia profesional: Catedratico

Institucidn donde labora:

Universidad Macional San Luis Gonzaga de lca

Tiempo de experiencia
profesional en el area:

2 a4 anos { i
MasdeSafios | X )

Experiencia en Investigacion

Psicométrica:
(si corresponde)

3. Datos

2. Proposito de la evaluacidn:
Validar el contenido del instrumento, por juicio de expertos.

Mombre de la Prusba:

Cuestionario de madurez

lAutor (a):

Reyes Ramirez Ronald Enrigue

Procedencia:

Peri

| dministracicn:

Autccumplimentado

Tiempa de aplicacian:

20 minutos

Ambito de aplicacidn:

Trabajadores de la Unidad de Tecnologia de la Informacion de una
institucion pdblica de lca

Significacion:

Mivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
Activos de Axelos Limited (2018) es cualquier componente de
Hardware valor financiers gque pueda contribuir a la entrega de
un products o servicio de TL incluye todo el software,
Gestion de Actives de | acfvos de hardware, redes, servicios en la nube y dispositivos
Tl Cofware cliente; también puede incluir activos que no son de
) Tl como edificios o informacion
Active de
Informacion
A, Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario de cuestionario de madurez de la Gestion de
Activos de TI. De acuerdo con los siguientes indicadores califigue cada uno de los items segln

comesponda:
Categoria Calificacion Indicador
1. Mo cumple con el criterio El item no es claro.
CLARIDAL El item requiere bastantes modificaciones o una
El item == b Do i modificacion muy grande en el uso de las palabras
pomprende 30 vl de acuerdo con su signficado o por la ordenacion def

Facilmente, es

esias.

decir, su sintactica

Se requiere una modificacion muy especifica de

relacion lagica con

l semanticason (- Moderada nivel algunes de los téminos del item.
fpdecuadas. b Ao nivel El item ec claro, tiene semantica v sintaxis
) adecuada.
1. Totalmente en desacuerdo (no{ Elitem no tiene relacion kgica con la dimension.
COHERENCIA curmple con el criterio) _
El item Bzne Diesacuerdo (bajo nivel de El item tiene una relacion tangencial flejana con la

acuerdo)

dimension.

a dimensicn o
ndicador que esta

Acuerdo (moderado nivel)

El item tiene una relacion mederada con la
dimension que se esta midiendo.

midiendo 4

Totalmente de acuerdo (alto
nivel}

Elltam se encuentra esta relacionado con |3
dimension que esta midiendo.

RELEVANCIA |l

Mo cumple con el criterio

El item puede ser eliminade sin que se vea afectada
a medicion de la dimension.

El itern es esencial
p importante, es

Bapo Nivel

El item tiene alguna relevancia, pero otro tem
puede estar incluyendo lo gue mide éste

idecir debe ser
ncluido

[

Moderado nivel

El item es relativamente mportante.

Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los jtems y calificar en una escala de 1 a4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente

Bajo Nivel
Moderado nivel
Alto mivel

d o pa o

No cumple can el criteno
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE GESTION DE ACTIVOS DETI

Cada indicador o item debe ser calificado de acuerdo al numeral 5 del presente documento.

Dimensiones del instrumento: Gestion de Activos de Tl

Primera dimension: Activos de Hardware
Objetivos de la Dimension: El objetivo de esta dimension es determinar la madurez de los activos de Hardware con respecto
a la norma intemacional ISOMIEC 27001:2022 y enfocado a la estrategia institucional, percibido por los trabajadores de la
unidad de tecnologia de la informacion de una institucion publica.

i - Claridad Relevancia | Observaciones/
Indicadores ftem daciones
1]12]13]4 1]2]132]4
; Tiene |a organizacion un inventario actualizado y clasificado [ [
Inventario de activos def _ de actives de hardware?
Hardware ; Tiene |a organizacion control del ciclo de vida de los activos
de hardware?
i Tiene la organizacion clasificado activos de hardware segun o o
Clasificacién de Activos| _Su importancia y sensibiiidad?
de Hardware ; Tiene |a organizacién identificados los responsables de los
activos de informacion?
i Tienes un proceso de alertas fisicas de activos del Data [ [
Vulnerabilidades y Center?
parches de seguridad i Tiene un procedimiento para €l control de accesos al Data
Cent
Center?
I " te ¢ Tiene |a organizacién procedimiento de recuperacion ante [ [
SCUPETAcion ante desastres y continuidad de negocio®
desastres y continuidad] — — — — —
- i Tiene un procedimiento de registro de indisponibilidad de
del negocio L
senvicios de Red?
. ; Tiene un procedimiento para detectar y'o prevenir accesos no [ [
Cumplimiento de © N P . pa yop
o X autorizados en activos de TI7?
politicas de actives de — - - - - -
hardware i Tiene un lineamiento para la gestion de interrupcion
programada de los servicios informaticos?

S

* Segunda dimens

SAR VALLEID

ion: Activos de Software

bietivos de la Dimension: El objetivo de esta dimension es determinar la madurez de los activos de Software con respecto

a la norma intemacional 1SO/IEC 27001:2022 y enfocado a la estrategia institucional, percibido por los trabajadores de la
unidad de tecnologia de la informacion de una institucion pablica.

Indicadores

ftem

Claridad

Relevancia

112]3]14

Observaciones/
d

i]2]13]4

Inventario de activos
de Software

& Tiene la organizacién un inventario actualizado y clasificada
de activos de software?

;Tiene un proceso de alertas de servicios criticos de TI?

-

-

Clasificacion de Activos

& Tiene la organizacion clasificade los activos de software

seguin su impertancia y nivel de riesgo para la erganizacion?

de Software ;Tiene |a organizacion evaluaciones automaticas de

wl ili en el software?

; Tienes un proceseo de deteccion y respuesta de - -
Parches y “ P ¥ resp

actualizaciones de
software

vulnerabilidades cibernéticas?

;i Tienes un procesc de log de evenios de atagues
cibernéticos?

Centrol de acceso al
software

;Tiene |la organizacion controles de autenticacion para
garantizar que solo los usuaros sutorizades tengan acceso a
los activos de software?

i Tiene un proceso de proteccicn logica de activos de TI?

Cumplimiento de

& Tiene un proceso para identificar cambios no autorizados en
sistemnas de Informacion?

politicas de Seguridad
de software

£ Tienes un procedimiento de Inicio y detencion de Base Datos

Oracle?
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Anexo 7. Confiabilidad
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Anexo 8. Base de datos
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Anexo 9. Evidencias de implementacién y de metodologia utilizada.

ANEXO 01 - INVENTARIO Y CLASIFICACION DE ACTIVOS DE INFORMACION

- FRECUENCIA DE vaLo
CLASIFICACION R DEL
- . ) = [
. a 5 UBICACION UBICACIGN 2| 4 N . - REQUISITOS LEGALES, REGULATORIOS Y = ala | 4 -z
N ACTIVO DESCRIPCION CATEGORIA SBN FHsIcA ELECTRONICA [I.l‘}GIU\} ;‘5 ; k5 g g g z § g PROPIETARIC CUSTODIO CONTRACTUALES % = é ; 2 2 S a8
2| z282|5(2|5|5 83 3E1856| ¥3
2 g 3|8 55|8 2T\ Efp (22| 2&
ERE < 3 22 | >
ACTIVOS DE INFORMACION
27 |uPs CENTIEL1 D> REDUNDANTE DE CENTRO DE | g Centro de Datos x| x|x uT uTl 2 |55 |40
28 |UPS CENTIEL2 g;TSOFf_EDL”DA‘”E DECENROD B Centro de Datos x| x|x uTl uT 2 |55 400
s

20 |FIREWALL FGEOIE FIREWALL FORT! 01E Fz 2135 Centro oz Dates FHEAE U Tl T [ 1[5 232 | Mede
30 |FIREWALL FGEOIE FIREWALL FORTINET FGE01E Fz B Centro 0z Datos A EAES U Tl T [ 1[5 232 | Medo

31 |SERVIDOR DELL POWER EDGE R840 SERVIDOR SIGA F1 7584 Centro de Datos x| x| x uTl uTl 2 5|5 | 400

32_|SERVIDOR DELL FOWER EDGE RE40 | SERVIDOR DE BACKUF VERTAS _|F1 7643 Centro de Datos R uTl uTl 2 [5]5400
33_[IEM MONITOR PLANO 1BM MONITOR PLANG F5 2458 Ceniro de Datos Bl S oT oT T [1[1[700] Bae
34_|IBM SWITCH PARA RED 1BM SWITEH KVM F5 2408 Centro oz Dates FHEAE U Tl T [0 [ 1] 100 Baje

35 |LIBRERIA DE BACKUP LIBRERIA DE BACKUP TS 3100 F1 8820 Centro de Datos x| x| x uTl uTl 2 5|5 | 400

38 |SERVIDOR PROLIANT DL380 P GEN 8 Servidor de Directorio Activo F1 B572 Centro de Datos x| x| x uTl uTl 2 5|5 | 400
37_|STORAGE EXPANSION V7000 STORAGE V7000 EXFANSION F2 4785 Centro de Datos R uTl uTl 3 [3]4]300] Medio
38 3;;’0";’“35 CONTROLADORAFRINCIPAL | s1opacE 7000 F2 4435 Centro de Datos w | x| x uT uTl 2 |3|4|300| Medio
30 |SERVIDOR CHASIS BLADE Senvidor de Virtualizacian de F1 4431 Centro de Datos x| x| x uTl uTt 2 |3|4] 300 Medio

contingencia
40 |SW RED BLADE 1 Servidor d Vitualizacian o2 Fz Centro de Datos ®|x|x uT uTI 2 |2|4|200| Medio
contingencia

41 |SW RED BLADE 2 Servidor de Vinualizacian o2 Fz Centro de Datos x| x| x uT uTI 2 [3]|4|200( Medie

contingencia
42 |SAN FO BLADE 1 ::;:f;‘g’:;sv‘"“a""‘“““ Fz Centro de Dates w || x uTl uTI 2 |3|4]300( Medio

Servidor de Virtualizacion de

43 |SANFO BLADE 2 contingencia F2 Centro de Datos X | x|x um uTi 2 3|4 300 Medio
44 |SERVIDOR BLADE 1 :::;f;;:;av‘"”a"m""’“ de Fi1 4482 Centro de Datos ®|x|x uT uTI 2 |2|4|200| Medio
Servidor de Vinualizagien de

45 |SERVIDOR BLA

E2 " - Fi 4483 Centro de Datos w®|x uTl uTl 2 |3 (4300 Medio
contingencia

48 |SERVIDOR BLADE 3 Servidor de Virualizacion d2 Fi 4484 Centro de Datos AR RS uTl uTI 2 [3]|4|200( Medio
contingencia

Servidor de Virtualizacian de

47 |SERVIDOR BLADE 4 rdor de Fi 2487 Centro de Datos x| x[x uTl uTl 2 |3|4|300| Medo
contingencia

48 |SERVIDOR BLADE 5 Servidor de Vinualizasion o2 Fi 4782 Centro de Datos x| x|x uTl uTI 2 34300 Medio
contingencia

48 |SERVIDOR BLADE B Servidor de Vinualizacian o2 Fi 4783 Centro de Datos AR uTl um 2 [3]|4|300( Medio
contingencia

50 |SERVIDOR BLADE 7 Servidar de Vitualizacion de Fi1 4784 Centro de Datos x| x[x uTl uTl 2 |3|4|300| Medio
contingencia

51 |SERVIDORALLOT ALLOT 55G200-200M Fi S Centro de Datos X [ X [ Ut Tl T[22 ] 167 | Bap

52_|SWITCH CORE HPE 5510-24G = 5748 Centro de Datos X [ X [ X Ot Tl 2 5[5 %00

53_|SWITCH CORE HPE 5510486 E HPE 5510486 F2 749 Ceniro de Datos % [ x [ % uTl Tl 2 |55 a00

54_|SWITCH FISO SWITCH PISO 2 - 661048G45FF___|F2 7748 Centro de Datos x| x [% Ul Tl T [2]3]200] Medio
= TR T30

55 |SWITCH PISO ey F1s02-HPESI30 F2 8753 Centro de Datos x| x[x uTl 1 |2|3]| 20| Medo

56_|Switch SWITCH C9200L 48 4X10G F2 7830 Ceniro de Datos X [ % [ % Tl T [2]3]200 ] Medo

57 |NVRDAHUA DAHUA & 7318 Centro de Datos % [ x[% Tl 1 [1[1]1.00] Bap

58_|NVR HIKVISION HIKVISION DS-7608NT F& 7742 Centro de Datos X | x[% Tl T [1[1]1.00] Bai

58_|cMcil SENSORES DE I0T RITAL 5 = Centro de Dstos X | x [ Tl T [1[1]1.00]| Bap

60 |CENTRAL TELEFONICA CENTRAL TELEFONICA HUAWEI __|F2 7434 Ceniro de Datos X [ x [x Tl T [1[1] 100 Baio

81 |FIREWALL FIREWALL FORTINET FG-100E F2 5184 Ceniro de Daios X [ X [ Tl T [1[1]1.00] Bap

B2_|Switch sisco SWITCH CISCO C2060-X SERIES_|F2 = Centro de Datos 1722011710 X [ x [% Tl 1 [1[1]1.00] Bao




AMNEXO 02 - ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION

AMENAZA

MECANISMO DE PROTECOION EXISTENTE

VULNERABILIDAD

RIESGO

3 3 3
TIFO DE 4 ? '§ '§ b 2 b 3
ACTIVD. 4 " " 4 g 4 :§
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SERVICIC DE INTERNET i Immencia) 1 |Gestion del servicio a cargo del contratista 4 g:::’l‘sg senicio 3 cargo del 4 |@astion gel senvclo 3 cango de! contratsta 4 |Geston ol senvicio 3 cango def confratista 200 130 2jo
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SESma contra neendioe -
5 Accidentaies. 1 |sensores ge aniegos 3 |Detectores de Humo y anisgos 3 |capacican de respussta a rvel o2l persoral | 4 ;g;’:;;ﬁ;'n“aﬂ‘l‘g;'é’;.igﬁf,:sﬂf:;nm - 1m0 200 .
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H oy Actvo 3 nivel Nacional
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ANEXO 03 - EVALUACION DE RIESGOS

——— . ——
Impacto - % g 3
N|  AcTvo Descripeion del Activo AMENAZA pani et Valor del Activo 3% = E‘
Impacto Impacto . Ocurrencia 28 2 -]
Impacto Legal Econdmico o ional Nivel de Impacto £ =
SERVICIOS
MNatrales 0 ambientales
E (Tememoto, tsunami, inundacion, tormenta 1 5 5 a7 3,00 487 378
A eléctrica, =ic.)
v
I Accidentales
C {Imundaciones, Incendios, ete.) ! 4 4 400 200 467 222 SriEEl
|
1 e} BASE DE DATOS ORACLE
E Accidentales
5 (Error humano, impericia) 1 2 2 1.87 300 487 an Moderado
E
T Tecnoldgicos (emor de software. hardware, -
| i i 3 1 3 4 287 26T 467 367
HARDWARE
- Maturales o ambientales
SWITCH DELL 341487 (Tesremote, tsunami, inundacion, tormenta 1 5 5 3,87 300 400 356
SWITCH DELL S4148T elicirica, eic.)
SERVIDOR IBM SYSTEM X3550 M4 -
SERVIDOR IEM SYSTEM X3550 M4 Accidentales -
SERVIDOR IBM SYSTEM 52850 M4 (Inundaciones, Incendios, etc.) 1 4 4 3,00 217 4.00 3,06 Moderade
3 SERVIDOR DELL POWER EDGE RE40 )
SERVIDOR DELL PFOWER EDGE RE40 |
UPS CENTIEL 1 Accidentsies 1 2 2 167 183 400 250 Moderado
UPS CENTIEL 1 (Ermor humano, impericia)
H SWITCH CORE HPE 5510-243
A SWITCH CORE HPE 5510-48G -
R STORAGE EMC UNITY 300 Temologicos |ror de software. hardwars, 1 3 4 267 250 400 238
D ades)
w MNatrales 0 ambientales
A (Tememoto, tsunami, inundacion, tormenta 1 5 5 a7 3,00 400 356
E eléctrica, =ic.)
Accidentales -
SERVIDOR DELL POWER EDGE R840 (Inundaciones, Incendios, et.) 1 4 4 300 217 <00 3.08 Moderado
3 SERVIDOR DELL POWER EDGE R340 : ) )
LIERERIA DE BACKUP TS 2100 Aecid
SERVIDOR PROLIANT DL3G0 P GEM 8 entales
{Error humano, impericia) 1 2 2 1.87 1.83 4,00 250 Moderado
Tecnoldgicos (emor de software. hardware,
wiinerabidades) 1 2 2 1.67 350 £00 306 Moderado




