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Resumen

En el presente estudio de investigacion titulado “Implementacién de un plan de
gobierno de datos para garantizar la confidencialidad de la informacién en
establecimientos de salud, San Martin 2023”. El objetivo general fue implementar un
plan de gobierno de datos para mejorar la confidencialidad de la informacion en
establecimientos de salud de la Regiébn San Martin periodo 2023. El tipo de
investigacion que se utilizé fue aplicado con disefio pre experimental longitudinal, se
contd con una poblacion y muestra de 50 colaboradores, quienes fueron encuestados
con un pretest y posttest. Los resultados evidenciaron que la implementacion de un
gobierno de datos mejora el acceso restringido a la informacion, la transmisién segura
de los datos, el almacenamiento protegido de los datos, las politica y procedimientos
en establecimientos de salud y la auditoria y monitoreo en establecimientos de salud
(0,000 < 0,05). Se llegd a concluir que la implementacion de un plan de gobierno de
datos mejora la confidencialidad de la informacion en establecimientos de salud de la
Region San Martin 2023 (0,000 < 0,05).

Palabras clave: Implementacion, gobierno, garantizar, confidencialidad, informacion



Abstract

In the present research study titled “Implementation of a data governance plan to
guarantee the confidentiality of information in a health facility, San Martin 2023”. The
general objective was to implement a data governance plan to improve the
confidentiality of information in a health facility in the San Martin Region for the period
2023. The type of research used was applied with a longitudinal pre-experimental
design, there was a population and sample of 50 employees, who were surveyed with
a pretest and posttest. The results showed that the implementation of data governance
improves restricted access to information, secure transmission of data, protected
storage of data, policies and procedures in a health facility, and auditing and monitoring
in a facility. health (0.000 < 0.05). It was concluded that the implementation of a data
governance plan improves the confidentiality of information in a health facility in the
San Martin 2023 Region (0.000 < 0.05).

Keywords: Implementation, government, guarantee, confidentiality, information
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INTRODUCCION

En los dltimos tiempos hubo muchos cambios en la ciencia de datos ha traido al
area de salud, sobre todo con el aumento de la tecnologia y la cantidad de datos
electrénicos, lo que hace cada vez mas dificil garantizar la confidencialidad. Asi,
Latinoamérica debe afrontar un gran reto para administrar esos datos debido a los
problemas estructurales que caracterizan a la region. Uno de los problemas
relevantes en los establecimientos de salud fue implementar una politica de datos
es el tema de la seguridad, esto se debi6 a que muchas veces las personas
encargadas de manejar los datos no son conscientes de los estandares de
seguridad existentes, especialmente en lo que respecta a la recopilacion,
almacenamiento y transmision de datos personales. Muchas veces los dispositivos
de almacenamiento no son seguros, lo que a su vez permite a los hackers y a los
criminales obtener acceso a los datos sin autorizacion. Ademas, a veces, los
establecimientos de salud no tienen un plan para asegurar la intimidad y el secreto
de los datos. Por lo tanto, es necesario que los establecimientos de salud adquieran
un software especializado y proporcionen entrenamientos para garantizar que los

trabajadores manejen informacion confiable (Rosa y Frutos, 2022)

A nivel nacional, uno de los problemas en el gobierno de datos que puede afectar
la garantia de confidencialidad de datos en el sector salud en Peru es la falta de una
legislacion adecuada y robusta referente a la proteccion de datos en salud.
Asimismo, carecen de normativas especificas lo que lleva a lagunas legales, por
falta de claridad sobre como se deben manejar y proteger los datos sensibles de los
pacientes. Sumado a ello, la falta de conciencia y capacitacion sobre cdmo se puede
manejar la informacion de manera segura en los establecimientos de salud. Lo que
resulta en un manejo inadecuado de los datos y la escasez de proteccion de los
mismos. Otro problema comun es la falta de recursos financieros y técnicos para
implementar sistemas de seguridad de la informacibn adecuada. Los
establecimientos de salud carecen de infraestructura tecnolégica suficiente, datos
seguros y sin la proteccion en su calidad. Por ultimo, la escasa coordinacion y
colaboraciéon entre los que manejan los datos en los establecimientos de salud
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también genera problemas manejo eficiente de los procesos para cumplir las metas.
Si no hay un enfoque unificado y una clara responsabilidades, es mas probable que
se produzcan errores, descubiertos o negligentes en la preservacién de los datos
secretos (Banco de Desarrollo de América Latina, 2021)

La region San Martin no es ajena a la problematica nacional referente al problema
gue enfrentan los hospitales de la regién debido a un deficiente plan de gobierno de
datos, reflejado en la escacez de sistemas y procedimientos adecuados que
terminan afectando directamente la proteccion de la informacion, asi como el acceso
a dichos datos del personal de salud. Se considera un problema, ya que los datos
de los pacientes pueden ser vulnerados. Esto es particularmente preocupante
debido al continuo aumento del volumen de datos personales confidenciales que
necesitan ser manejados adecuadamente para salvaguardar la seguridad de los
datos. En los establecimientos de salud de Moyobamba y Jerillo, existen una serie
de amenazas a la confidencialidad de datos, y si no se implementan los controles y
mecanismos de seguridad adecuados, tales datos podrian caer en manos
equivocadas y causar serios problemas. Ademds, los métodos obsoletos de
almacenamiento de las unidades locales no cumplen con los nuevos estandares
nacionales de seguridad de datos, los que le convierten en riesgo importante, que
deberian ser tratadas y reducir de manera significativa la probabilidad de su

ocurrencia.

De todo de lo anterior mencionado el presente proyecto se plantea como problema
general: ¢ En qué medida la implementacion de un plan de gobierno de datos mejora
la confidencialidad de la informacion en establecimientos de salud de la Regi6on San
Martin 20237 Y como problemas especificos: a. ¢Como la implementacion de un
plan de gobierno de datos mejora el acceso restringido en establecimientos de
salud de la Region San Martin 2023? b. ¢ Como la implementacién de un plan de
gobierno de datos mejora la transmision segura en establecimientos de salud de
la Regién San Martin 20237 c. ¢ Cdmo la implementacion de un plan de gobierno de
datos mejora el almacenamiento protegido en establecimientos de salud de la
Region San Martin 20237 d. ¢ Cémo la implementacién de un plan de gobierno de
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datos mejora las politicas y procedimientos en establecimientos de salud de la
Region San Martin 20237. e. ¢ Cémo la implementacion de un plan de gobierno de
datos mejora la auditoria y monitoreo en establecimientos de salud de la Regién
San Martin 2023?

Asi también la presente investigacion resultdé conveniente, ya que los
establecimientos de salud tratan datos sensibles y, por tanto, su confidencialidad
debe garantizarse. De lo contrario, se corre el peligro de que los datos sean
utilizados para fines indebidos, como el acoso, y correrian el riesgo de exponer la
informacion de los pacientes a la ligera, asi también socialmente, el establecimiento
de un plan de gobierno de datos, los establecimientos de salud también se
beneficiaron de los avances tecnoldgicos para lograr una mejor eficiencia en el
tratamiento de los pacientes, asimismo en cuanto al valor tedrico la implementacion
de un plan de gobierno de datos brinda la necesaria tranquilidad a los usuarios,
garantizando la confidencialidad de los datos alcanzando diversos niveles de
seguridad digital. EI Plan de Gobierno de Datos para la Regién San Martin, del afio
2023 brindd una cobertura exhaustiva que abarcé tanto la legislacién vigente como
los requisitos para el cifrado de datos, control de acceso y auditoria.

Referente a la justificacion practica, el establecimiento de un plan de gobierno de
datos ayud6 a garantizar que la informacion sea procesada correctamente y de
manera segura, evitando fraudes y usos indebidos de la informacion. con el uso de
tecnologias modernas, y tratar la informacion de forma mejor planificada con buenas
practicas de ciberseguridad. Y finalmente en términos metodoldgicos La presente
investigacion aporta un instrumento para la Implementacién de un plan de gobierno
de datos y la confidencialidad de la informacion en establecimientos de salud Region
San Matrtin, el cual sera de ayuda para otras investigaciones, pues este fue validado

mediante el criterio de jueces.

De acuerdo a lo propuesto, el objetivo general de la investigacion fue: Implementar
un plan de gobierno de datos para mejorar la confidencialidad de la informacién en
establecimientos de salud de la Region San Martin periodo 2023 y los objetivos



especificos fueron: Mejorar el acceso restringido en establecimientos de salud de
la Regidén San Martin 2023. Mejorar la transmision segura en establecimientos de
salud de la Regidon San Martin 2023. Mejorar el almacenamiento protegido en
establecimientos de salud de la Region San Martin 2023. Mejorar las politicas y
procedimientos en establecimientos de salud de la Region San Martin 2023.
Mejorar en la Auditoria y monitoreo en establecimientos de salud de la Region
San Martin 2023.

Finalmente se planteo la hipétesis, que la implementacién de un plan de gobierno
de datos mejora la confidencialidad de la informacion en establecimientos de salud
de la Regidon San Martin 2023. Y como hipétesis especificas: El plan de gobierno de
datos mejora el acceso restringido en establecimientos de salud de la Regién San
Martin 2023. El plan de gobierno de datos mejora la transmision segura en
establecimientos de salud de la Region San Martin 2023. El plan de gobierno de
datos mejora el almacenamiento protegido en establecimientos de salud de la
Region San Martin 2023. El plan de gobierno de datos mejora las politicas y
procedimientos en establecimientos de salud de la Region San Martin 2023. El
plan de gobierno de datos mejora la auditoria y monitoreo en establecimientos de

salud de la Regién San Martin 2023.



MARCO TEORICO

Tras un analisis minucioso de la informacion disponible en las diferentes plataformas
digitales, se han seleccionado varios documentos como a nivel internacional:
Morales (2022), en el estudio de tipo propositiva, disefio no experimental, tomando
como poblacion a la Empresa Universitaria de Salud EUS — EP. Concluyé que, la
Empresa Universitaria de Salud EUS — EP carecia de una Gobernanza de Datos
implementada. Esto fue debido a que no se habian formalmente identificado los
responsables de los datos, ni se contaba con un gobierno de datos aprobado.
Ademas, los medios previamente elaborados ya no eran adecuados para la realidad
actual de la entidad, que habia experimentado un crecimiento significativo en el
altimo afio. Por ello, se hizo necesario elaborar una Guia Metodoldgica para aplicar

una Gobernanza de datos en la EUS-EP.

De acuerdo con Orozco et al. (2021). En su trabajo descriptivo y disefio explicativo,
sin manipular variables, en la cual se analizaron a 12 hospitales, en la cual se
empled la técnica de observacion y una ficha observacional. Concluy6 que, en los
establecimientos de salud, existe deficiencia en la gobernanza de datos, incluso la
normativa es general para acceder y usar los datos. Tampoco hay mecanismos de
control efectivos para controlar la calidad y la transparencia en su manejo, perdiendo
informacion muchas veces, usarla incorrectamente, hasta incluso no usarla para

cumplir los objetivos.

De la misma forma, Hernandez (2021). Se desarrollé un estudio tipo aplicado, sin
manipular variables, y nivel descriptivo, donde tomaron como poblacién a los datos
clinicos de los pacientes, por lo que se emple6 una ficha de observacién. Por tanto,
los autores concluyeron que, se ha comprobado que el 80% de los hospitales que
reciben profesionales y/o estudiantes de medicina, y otras profesiones afines, han
implementado medidas para salvaguardar la intimidad y privacidad de la
informacion de los pacientes, estas normas cumplen con las reglas de privacidad
establecidas para crear un entorno seguro y proteger la dignidad de los pacientes

involucrados. Asi, el sistema de atencidon a los pacientes puede ser mejorado de



manera eficaz y segura, permitiendo la realizaciéon de importantes investigaciones

gue puedan ser aplicadas a la mejora del servicio para los pacientes.

Ante lo expuesto por Morejon et al. (2020). Se realizé un trabajo descriptivo,
buscando ampliar conocimientos, sin llegar a manipular varaibles, cuya poblacion
fue el personal asistencial y personal informatico, a quienes se les aplicé la encuesta
y entrevista para el recojo de informacion. Llegaron a la conclusién que, después de
una exhaustiva implementacién de un sistema hospitalario en varias organizaciones
de salud, los resultados indican que el 89% de los centros de salud estaban mejor
preparados para prestar servicios con la nueva aplicacion, esto demuestra que la
implantacion del sistema hospitalario fue un éxito y proporciono a las organizaciones

de salud un aumento significativo en la eficacia de la prestacion de servicios.

Sola, et al. (2023). Se llevo a cabo una investigacion descriptiva, transversal, sin
manipulacion de variables; teniendo como poblacion especifica a los
establecimientos de salud, se utilizaron guias de entrevista. Dicho autor concluy6
gue, existe una brecha significativa en la confidencialidad de la informacién en los
establecimientos de salud. Se identificaron varias deficiencias en las practicas
actuales de seguridad de los datos, como la falta de politicas claras, la limitada
formacion de los colaboradores y la falta de medidas tecnolégicas adecuadas. Por
lo que, un plan de gobierno de datos podria ser una estrategia efectiva para abordar

estas deficiencias.

De esta manera se precisa aspectos tedricos relacionados a la variable plan de
gobierno, donde se tomara informacion de autores como. Garcia-Ahumada y Leon-
Jiménez (2020), definen que el plan de gobierno de datos para el sector salud se
concentra en brindar buenos servicios sanitarios a los ciudadanos, esto se puede
lograr a través de la implementacion de varias politicas dirigidas a la transformacion
digital, estas politicas incluyen inversiones en tecnologia para mejorar la capacidad
de almacenamiento de gran volumen de datos. Ademas, Nissan (2019) indica que
el plan de gobierno en el sector, visibiliza el acceso oportuno y sin costo de servicios
de salud, promoviendo la salud de los habitantes mediante el fortalecimiento de la



atencion primaria, la vacunacion, los programas sanitarios y aumentar la cantidad
de equipos médicos de ultima generacion para mejorar los tratamientos (Zinelli,
2022).

Sisalema-Rivera et al. (2022), sostienen que el sistema de informacion hospitalario
esta orientado a almacenar, procesar los datos médicos y las historias clinicas de
los pacientes, esto para mejorar la calidad de atencién que ofrecen los hospitales,
ya que estos sistemas tienen la capacidad de monitorear y ayudar a realizar
seguimiento a los servicios ofrecidos dentro de un hospital, como consultas
externas, sala de emergencias, pruebas de diagnéstico, farmacéuticos, registros
meédicos, seguridad de la informacion, entre otros (Flores y Barbaran, 2021; Tanwar
et al., 2020).

El objetivo del sistema hospitalario es proveer servicios de alta calidad a pacientes
de la comunidad con enfermedades o lesiones médicas, prevenir la aparicion de
enfermedades, brindar tratamiento y rehabilitacion, educar a la comunidad sobre la
salud y respaldar la investigacion médica (Mat et al., 2021). Ademas, mejorar la
educacion médica, prevenir enfermedades, proporcionar informacion y atencion a
la comunidad, realizar investigacion para el desarrollo de mejores practicas médicas

y promover los programas de bienestar (Gutierrez et al., 2020; Abraham et al., 2019)

El gobierno de datos en el sector salud es crucial asegurar los datos y su calidad de
los pacientes, asi como para asegurar la precision, la coherencia y la adecuacion
de los datos (Attaran, 2020). Los gobiernos de datos en el sector salud pueden
ayudar a mejorar los datos clinicos, el control de la calidad del cuidado y la toma de
opciones. También, facilitan la ejecucion de las regulaciones de resguardo y
confidencialidad de los datos de salud federales y estatales (Janssen & Brous,
2020). Al proporcionar una implementacion eficaz y soluciones de gobierno de datos
de confianza, transparencia, privacidad, seguridad y la accesibilidad, el gobierno de
datos puede ayudar a proporcionar un cuidado inteligente y velar por la salud y

proteccién de los pacientes (Preciado et al., 2021; (Reddy et al., 2020)

Ademas, Aguerre (2020), menciona los principios de gobernanza de datos en el
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sector salud: 1) Compromiso y responsabilidad, las organizaciones de salud deben
establecer y fortalecer sus compromisos con la gobernanza de los datos de salud
como una responsabilidad compartida entre la administracion, las areas técnicas y
los usuarios (Li et al., 2022; Benfeldt et al., 2020). 2) Enfoque estratégico, la
gobernanza de datos debe ser parte integral de los procesos, estrategias, directrices
y decisiones del dmbito de la salud. 3) Accesibilidad e Interoperabilidad, es
necesario promover un acceso amplio y sin obstaculos a los datos de salud en
ambos sentidos, esto significa asegurar que los datos permanezcan accesibles a
todos aquellos que los necesiten, manteniendo criterios de seguridad y privacidad
adecuados (Jayabalan & Jeyanthi, 2022). 4) Calidad, seguridad y confiabilidad de
los datos, el cual garantiza la correcta administracién de los datos, la mejora de su
calidad y su seguridad. 5) Responsable uso y divulgacion de los datos, es
fundamental conocer cémo los datos se utilizan, enmarcado en criterios
profesionales y éticos, el cual incluye la responsable administracion de los mismos,
acorde a los principios legales, ético-morales, proteccion de la privacidad, uso
responsable y apropiado de los datos (Dubovitskaya et al., 2022; Peng-Ting et al.,
2020).

Con respecto, a la variable confidencialidad de la informacion, se precisa aspectos
tedricos tomando de autores relacionados a la misma, donde Sol4-Morales el all
(2023), indica que la confidencialidad de los datos se refiere al hecho de que los
datos se mantienen seguros y se procesan de forma segura (Wu et al., 2022). Esto
significa que los datos solamente se comparten entre aquellas personas autorizadas
a verlos. Esto también incluye proteger datos sensibles y la adopcion de procesos
para asegurar los datos, y evitar accesibilidad no autorizado a dichos datos
(Caruccio et al., 2020).

La confidencialidad de datos es importante en la salvaguardia de los datos y la
confidencialidad. Kumar et al. (2021), esto es especialmente importante cuando se
trata de procesar datos personales relacionados con temas sensibles como el
caracter, la salud, la religion o la orientacion sexual. La confidencialidad de los datos
también es importante para proteger a los usuarios de la vulnerabilidad y el abuso
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y evitar situaciones fraudulentas (Zinelli, 2022).

Segun Preciado et al. (2021), los elementos clave dentro de la confidencialidad de
los datos son el control, la verificacién, la verificacion, la seguridad de la informacién
y la confidencialidad. Estos elementos son necesarios para garantizar que los datos
estén seguros y protegidos. El control implica la regulacién obligatoria de la gestion
de los datos que se usan y con los que se comparte (Avalos y Fernandez, 2020;
Kandabongee et al., 2022). La verificacion requiere que los usuarios demuestren
quiénes son antes de acceder a los datos. La autenticacion se refiere al proceso de
verificacion de la identidad de un usuario. Mella et al. (2020), menciona que la
seguridad de la informacion implica el uso de procedimientos, tecnologias y
procesos para mantener los datos seguros. La privacidad significa que los usuarios
tienen control sobre quién tiene acceso a sus datos (Santiago-Gonzélez et al.,
2019).

Ademas, Hernandez (2019), menciona que existe métodos para proteger datos e
informacion en los establecimientos de salud, tales como: 1) Implementacién de
procedimientos de la seguridad de la informacion, los establecimientos de salud
deben desarrollar politicas y protocolos de la proteccion de la informacion para
proteger la confidencialidad de los datos de los pacientes (Lema y Cuenca, 2020).
2) Uso obligatorio de credenciales para el acceso a cualquier equipo de tecnologia
de informacion: Los trabajadores de salud deben tener una identificacion Unica para
poder acceder a los sistemas de informacion (Vega, 2021). 3) Utilizacion de
tecnologias de cifrado y autenticacion de dos factores, se deben utilizar métodos de
seguridad avanzados, como el cifrado y la autenticacion de dos factores, para
garantizar la integridad de la informacion (Francisco y Yarad, 2020). 4) Prohibicién
de compartir datos de los pacientes, los dispositivos moviles como computadoras
portétiles y tablets no deben ser usados para compartir informacion de los pacientes
debido a su vulnerabilidad a la intrusién (Rosales et al., 2020). 5) Formacion a los
empleados de los establecimientos de salud, los profesionales y otros empleados
de los establecimientos de salud deben recibir formacion para comprender y
respetar los protocolos y la legislacion relacionada a proteger la informacién valiosa
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en las instituciones (Miranda et al., 2019; Mohammad et al., 2020).

Asi mismo, segun Morales (2022), indica que la gestion de datos tiene las siguientes
dimensiones. a. Gestion de datos maestros, esta relacionado con la forma en como
se prevé la cantidad de datos, su calidad, seguridad, el cumplimiento normativo, la
arquitectura de datos y los roles de quién los maneja. b) Calidad de datos, esta
basada en la en el aseguramiento y privacidad, las violaciones de datos, el
cumplimiento de seguridad, la sensibilidad y confidencialidad o confidencialidad
encriptados. c¢) Seguridad y privacidad de los datos, est4 basado en el cumplimiento
de regulaciones, niumero de auditorias y el tiempo en responder los incumplimientos
de los mismos. d) Cumplimiento normativo, relacionado con las consultas de datos,
porcentaje de registros y tiempo promedio de resolucién de problemas relacionados.
e) Arquitectura de datos, puntos de integracidén de datos, disefio e implementacion
de datos y problemas o errores relacionados a datos identificados o resueltos. f).

Responsabilidad y roles, relacionados la calidad de integridad de datos.

Holguin (2023), también concuerda que las dimensiones del gobierno de dato, tiene
gue ver con el proceso de garantizar que los datos sean usados de manera efectiva,
segura, coherente. Siguiendo la gestion de datos, su calidad, la seguridad y
privacidad, cumplimiento normativo, arquitectura de datos, y responsabilidad de

roles.

Dentro de los documentos normativos, se tiene el Decreto Legislativo (D.L.) N°
1412, en su Art. 1 muestra en el marco de la gobernanza del gobierno digital de
datos, para una adecuada gestion, arquitectura, Inter operatividad y seguridad de
datos digitales de las entidades publicas en sus tres niveles. Ademas, contempla la
privacidad del disefio de datos, su usabilidad, corporacion digital, datos abiertos y
el grado de confidencialidad de datos personales (El Peruano, 2023).

También se encuentra la ley 29733, ley de proteccion de datos personales, esta
enmarcada en los derechos a los duefios de datos personales, sus principios y las
condiciones en que se deben aplicar respectivamente, asi como su tratamiento. Le

acompafia el decreto supremo D.S. 003-2013-JUS, que regula y ayuda a proteger
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los datos e informacion de las instituciones, regulando su forma y su registro en el
régimen gue sanciona su violacion, la inobservancia o normatividad al respecto
(Defensoria del Pueblo, 2029).

Ademas, esté la ley N°30096, en su art. 4., indica la regulacion y sanciones a delitos
informaticos, donde incluyen la informacion personal y la proteccion de las
instituciones publicas, incluyendo sanciones al acceso de manera ilegal a datos no

autorizados (El Peruano, 2019).
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METODOLOGIA
3.1. Tipo y disefio de investigacion
Tipo de investigacion

La investigacion fue de tipo aplicada, dado que buscé la solucién de la problematica
encontrada, mediante la aplicacion de conocimientos existentes, relacionada con el
gobierno de datos para garantizar una informacion confiable, como una investigacion
gue aborda el campo tecnolégico en materia de informacion de tecnologias, con miras
a tener una mejor administracion de los datos y la eficiencia de los servicios de salud.
Un estudio de tipo aplicada, que busca entender los problemas, desarrollar soluciones

y establecer politicas para mejorar la vida de los ciudadanos (Concytec, 2018).
Disefio de investigacion

Arias y Covinos (2021) propusieron un disefio pre-experimental para evaluar el impacto
de un plan de gobierno de datos en términos de confidencialidad de la informacion.
Para esto, se recurrio a técnicas de investigacion cuantitativa para recopilar datos
sobre la confidencialidad de la informacion antes y después de la implementacion de
dicho plan. Una vez recopilados los datos, se compararon para verificar si el plan de
gobierno de datos produjo cambios en la confidencialidad.

Representacion:

Donde:

M: es la muestra

O1: Pre evaluacién del plan de gobierno de datos

O2: Post evaluacion de la confidencialidad de la informacion
X: Aplicacion de la propuesta

3.2. Variables y operacionalizacion
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Variable 1. Plan de gobierno de datos

Variable 2: Confidencialidad de la informacion

Nota: La operacionalizacion de variables esta en la seccién de anexos.

3.3. Poblacién (criterios de seleccién) muestra, muestreo y unidad de analisis
Poblacion

Al referirse a establecimientos de salud, la investigacién abordé particularmente a dos
establecimientos: el Hospital de Moyobamba y el centro de salud Jerillo. El primero,
cont6 con una poblacion de 35 trabajadores del area de informéatica y estadistica, por
su parte el centro de salud Jerillo, participé del estudio con la colaboracién de 15
trabajadores también del area de informatica y estadistica. Por lo tanto, a nivel general,
la poblacion del estudio estuvo compuesta por 50 trabajadores encargados de manejar
directamente la informacion institucional de los establecimientos de salud de

Moyobamba y Jerillo.
® Criterios de inclusion:

O Se incluy6 al personal que maneja la informacién con una antigtiedad

laboral mayor a 5 meses.
O Personal del area de informatica y estadistica

O Personal perteneciente al Hospital de Moyobamba y del centro de salud

Jerillo.
® Criterios de exclusion:

O Se excluyeron al personal con antigiedad menor a 5 meses, dado que

no manejan la informacién histérica
O Personal que no pertenezca al area de informatica y estadistica.
O Personal de otros establecimientos de Salud.
Muestra

Se consideré al 100 % de la poblacién, por lo que fueron los 35 trabajadores del area
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de informatica y estadistica del Hospital de Moyobamba y los 15 del centro de salud
Jerillo. De manera que la muestra total fueron 50 trabajadores entre los dos

establecimientos de salud de la regién San Martin.
Muestreo

Debido a que la muestra fue censal, es decir, toda la poblacion, no se aplicé ninguna

técnica de muestreo.
Unidad de anéalisis

01 personal del area de informatica y estadistica de Hospital de Moyobamba o el centro
de salud Jerillo.

3.4. Técnicas e instrumentos de recoleccion de datos

Como técnica, se uso la encuesta. Esta técnica implicé la formulacion de preguntas
dirigidas a un grupo de individuos especifico con el fin de recabar informacion relevante
sobre el asunto en consideracion. En cuanto al instrumento, se empleé el cuestionario,
el cual estuvo compuesto por items, que permitieron conocer como percibe el personal
de salud sobre la confidencialidad de la informacion antes y después de la

implementacion del plan de gobierno de datos.
Validacién y confiabilidad
Validez

En cuanto a la validez, se llevé a cabo una evaluacion del instrumento mediante la
participacion de tres expertos. Estos expertos se encargaron de evaluar el instrumento
y llevar a cabo su correspondiente validacion. Es importante destacar que se
consideraron dos aspectos principales: la validez del contenido y la validez de la
estructura. Los expertos emitieron su juicio al respecto, el cual quedo registrado en un
informe donde confirmaron que el instrumento cumple con las condiciones necesarias

para su ejecucion.

A continuacién, en la siguiente tabla, se expone el informe de la validacion segun

variables:
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Tabla 1

Validacion de instrumentos

, Opinién
Variable N°  Especialidad promedio -~ de|
de validez experto
1 Mg. Henry Lolan 4 Bueno
Vasquez Tuanama
Especialista en
Gestion de Proyectos
Informéticos.
2 Dr. Miguel Angel 4 Bueno
Plan de gobierno de Valles Coral
datos Ing. Sistemas. Doctor
en GPyG
3 Mg. Miguel Angel 4 Bueno
Roman Martinez
Garcia
Ing. Sistemas.
Maestro en GP.
1 Mg. Henry Lolan 4 Bueno
Vasquez Tuanama
Especialista en
Gestion de Proyectos
Informaticos.
2 Dr. Miguel Angel 4 Bueno
Confidencialidad de Valles Coral
la informacion Ing. Sistemas. Doctor
en GPyG
3 Mg. Miguel Angel 4 Bueno
Roman Martinez
Garcia
Ing. Sistemas.

Maestro en GP.

Fuente. Elaboracion propia

La tabla muestra la validez de expertos sobre los instrumentos de investigacion, de las
cuales se contd con una docente metoddloga y dos ingenieros de sistemas con
doctorado en gestion publica y gobernabilidad y maestria en gestion publica y
gobernabilidad. Teniendo un promedio de validez de 4 y una opinién de bueno para

ambas variables de estudio.
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Confiabilidad

En esta fase, se emple6 el método estadistico conocido como Prueba Alfa de
Cronbach. Este método se utilizara para evaluar la confiabilidad de los instrumentos a
fin de que puedan aplicarse. En consecuencia, los resultados obtenidos a partir de las
respuestas proporcionadas reflejaron la capacidad de dichos instrumentos para ser

considerados validos y coherentes.

Tabla 2

Confiabilidad del instrumento

Coeficiente Alfa de Nivel d nsistenci
Variables ivel de consistencia
cronbach

Gobierno de datos 0.8146 Alta confiabilidad

Confidencialidad de
, . 0.8034 Alta confiabilidad
la informacion

Fuente. Elaboracién propia

Para la variable Gobierno de datos, se obtuvo un coeficiente alfa de Cronbach de
0.8146. Para la variable de confidencialidad de informacion se consiguié un alfa de
Cronbach de 0.8034. Concluyendo que los instrumentos tuvieron alta confiabilidad

para su aplicacion en la investigacion.
3.5. Procedimientos

En cuanto a los procedimientos, se realizé una evaluacién de la confidencialidad de la
informacion antes y después del plan de gobierno de datos. Pre-test: Se llevo a cabo
una prueba preliminar para evaluar cuanto conoce el personal de los establecimientos
de salud acerca de la confidencialidad de la informacion antes de iniciar la
investigacion. Post-test: Se realiz6 una prueba posterior con la finalidad de evaluar el
grado de entendimiento del personal de los establecimientos de salud sobre la

confidencialidad de la informacion después de llevar a cabo la investigacion.

3.6. Método de analisis de datos
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La recopilacion de la informacion se llevo a cabo usando los instrumentos validados
por expertos respecto al hospital de Moyobamba y centro de salud Jerillo. Se aplicé
una encuesta a los responsables de manejar la informacion confidencial de pacientes,
trabajadores e institucién. Para procesar los datos, se tuvo en cuenta el uso de Excel,
el cual permitio tabular los datos recolectados mediante los instrumentos.
Posteriormente, los resultados se presentaron en tablas especificas que se ajustan a

las variables y dimensiones correspondientes.
3.7. Aspectos éticos

Con el propoésito de garantizar la rigurosidad cientifica de la investigacion, se tuvo en
cuenta los criterios de beneficencia. El trabajo tuvo en cuenta los principios y conductas
aceptables en la investigacion, utilizando las normas el ISO para las citas respectivas
y la normativa de la Universidad César Vallejo. También se promovi6 el bienestar
general de la poblacién a la cual se aplico la investigacion. Esto implica garantizar la
utilidad de los datos recopilados para el avance del estudio, asi como la difucién de los
hallazgos para beneficiar a la comunidad en general. En relacion con el criterio de no
maleficencia, los investigadores se aseguraron de que los involucrados no sufran
ningun perjuicio como resultado de su participacion. Esto garantizo la precision de los
datos recopilados y de que estos no se utilizan con fines diferentes a los previstos.
Ademas, se respeto la autonomia de los participantes, proporcionandoles datos acerca
los riesgos y ventajas de la investigacion, permitiéndoles decidir libremente si desean
participar o no. Por ultimo, se garantizo la justicia en la investigacion, tratando a los

participantes de manera equitativa, sin discriminacion.
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IV. RESULTADOS
Prueba de normalidad

Por tener una muestra no mayor a 50, se empled la prueba estadistica Shapiro Wilk.
Para que exista normalidad en los datos, estos deberan superar el nivel de
significancia asumida del 5 % (p > 0,05), caso contrario, se asume que los datos no

tienen una distribucién normal (p < 0,05).
Dimension 1: Acceso Restringido

Tabla 3
Prueba de normalidad el acceso restringido

Shapiro-Wilk

Estadistico gl  Sig.
ARYTS Pretest ,865 50 ,000
ARYTS_PosTest ,765 50 ,000

Fuente: Datos propio del estudio

Los valores obtenidos de la tabla 3 en la dimension acceso restringido en el pre-test
fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), de esta

forma se evidencio que la variable cumple con la distribucién no normal.
Dimension 2: Transmision segura

Tabla 4

Prueba de normalidad del acceso restringido y transmision segura.

Shapiro-Wilk

Estadistico gl Sig.
ARYTS_Pretest ,880 50 ,000
ARYTS_PosTest ,802 50 ,000

Fuente: Datos propio del estudio
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Los valores obtenidos de la tabla 4 en la dimension acceso y restringido y transmision

segura en el pre-test fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de
0,000 (< 0.05), de esta forma se evidencioé que la variable cumple con la distribucion
no normal.

Dimension 3: Almacenamiento protegido

Tabla 5

Prueba de normalidad para evaluar el almacenamiento protegido.

Shapiro-Wilk

Estadistico gl  Sig.
AP_Pretest ,871 50 ,000
AP_PosTest ,793 50 ,000

Fuente: Datos propio del estudio

Los valores obtenidos de la tabla 5 en la dimensién almacenamiento protegido en el
pre-test fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05),
de esta de esta forma se evidencio que la variable cumple con la distribucidon no
normal.

Dimension 4: Politicas y procedimientos

Tabla 6
Prueba de normalidad para evaluar las politicas y procedimientos

Shapiro-Wilk

Estadistico gl  Sig.
PYP_Pretest ,862 50 ,000
PYP_PosTest ,803 50 ,000

Fuente: Datos propio del estudio

Los valores obtenidos de la tabla 6 en la dimension politicas y procedimiento en el pre-
test fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), de

esta de esta forma se evidencio que la variable cumple con la distribucion no normal.
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Dimension 5: Auditoria y monitoreo

Tabla 7

Prueba de normalidad para evaluar la auditoria y monitoreo.

Shapiro-Wilk

Estadistico gl Sig.
AYM_Pretest ,627 50 ,000
AYM_PosTest ,481 50 ,000

Fuente: Datos propio del estudio

Los valores obtenidos de la tabla 7 en la dimensién auditoria y monitoreo en el pre-test
fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), de esta

de esta forma se evidenci6 que la variable cumple con la distribucion no normal.
Prueba de hipoétesis

Para el contraste de la hip6tesis de la investigacion se trabajé con la prueba no
paramétrica Wilcoxon, debido a que los datos inmersos en el andlisis no siguen una
distribucion normal y debido a que la informacidn pertenece a muestras relacionadas,

es decir, los mismos en el pre y post test.
Nivel de significacion:

El nivel de significancia tedrica es a = 0,05, correspondiente al nivel de confiabilidad
del 95 %.

Regla de decision

Si Valor p > 0.05, se acepta la Hip6tesis Nula (Ho)
Si Valor p < 0.05, se acepta la hipétesis alterna (Ha).
Prueba de hipotesis especifica 1

Ha: El plan de gobierno de datos mejora el acceso restringido en establecimientos de

salud de la Regién San Martin 2023.

Ho: El plan de gobierno de datos no mejora el acceso restringido en establecimientos
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de salud de la Region San Martin 2023.

Tabla 8

Prueba de Wilcoxon para medir el Acceso Restringido

Estadisticos de prueba?

Acceso Restringido_PreTest

Acceso Restringido _PostTest
Z -5,224°
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

En la tabla 8, al aplicar la estadistica se obtuvo un p-valor de (p=0,000 que es menor

a a= 0.05), obteniendo como evidencia para rechazar la hipétesis nula, lo que nos lleva

afirmar que existe una mejora significativa en el acceso restringido en los

establecimientos se salud de la regién San Martin periodo 2023, después de la

implementacion del plan de gobierno de datos.

Prueba de hipoétesis especifica 2

Ha: El plan de gobierno de datos mejora la transmision segura en establecimientos de

salud de la Regidén San Martin 2023.

Ho: El plan de gobierno de datos no mejora la transmision segura en establecimientos

de salud de la Regiéon San Martin 2023.

Tabla 9

Prueba de Wilcoxon para medir la transmision segura.

Estadisticos de prueba?

Transmision Segura_PreTest

Transmision Segura _PostTest
Z -5,202b
Sig. asintética(bilateral) ,000

Fuente: Datos propio del estudio

En la tabla 9, al aplicar la estadistica se obtuvo un p-valor de (p=0,000 que es menor
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a a= 0.05), obteniendo como evidencia para rechazar la hipétesis nula, lo que nos lleva
afirmar que existe una mejora significativa de la transmision segura de datos en los
establecimientos se salud de la regiébn San Martin periodo 2023, después de la
implementacion del plan de gobierno de datos.

Prueba de hipotesis especifica 3

Ha: El plan de gobierno de datos mejora el almacenamiento protegido en

establecimientos de salud de la Regién San Martin 2023.

Ho: El plan de gobierno de datos no mejora el almacenamiento protegido en
establecimientos de salud de la Regién San Martin 2023.

Tabla 10

Prueba de Wilcoxon para medir el Almacenamiento protegido.

Estadisticos de prueba?

Almacenamiento protegido_PreTest

Almacenamiento protegido _PostTest
Z -4,998P
Sig. asintotica(bilateral) ,000

Fuente: Datos propio del estudio

En la tabla 10, al aplicar la estadistica se obtuvo un p-valor de (p=0,000 que es menor
a a= 0.05), obteniendo como evidencia para rechazar la hipétesis nula, lo que nos lleva
afirmar que existe una mejora en el almacenamiento protegido en establecimientos de
salud se salud de la region San Martin periodo 2023, después de la implementacion

del plan de gobierno de datos.
Prueba de hipoétesis especifica 4

Ha: El plan de gobierno de datos mejora las politicas y procedimientos en
establecimientos de salud de la Region San Martin 2023.

Ho: El plan de gobierno de datos no mejora las politicas y procedimientos en

establecimientos de salud de la Regién San Martin 2023.
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Tabla 11

Prueba de Wilcoxon para medir las Politicas y procedimientos

Estadisticos de prueba?

Politicas y procedimientos_PreTest

Politicas y procedimientos _PostTest
z -5,846P
Sig. asintotica(bilateral) ,000

Fuente: Datos propio del estudio

En la tabla 11, al aplicar la estadistica se obtuvo un p-valor de (p=0,000 que es menor
a a= 0.05), obteniendo como evidencia para rechazar la hipétesis nula, lo que nos lleva
afirmar que existe una mejora significativa en las politicas y procedimientos en
establecimientos de salud de la regiébn San Martin periodo 2023, después de la

implementacion del plan de gobierno de datos.
Prueba de hipotesis especifica 5

Ha: El plan de gobierno de datos mejora la auditoria y monitoreo en establecimientos
de salud de la Regién San Martin 2023.

Ho: ElI plan de gobierno de datos no mejora la auditoria y monitoreo en

establecimientos de salud de la Regién San Martin 2023.

Tabla 12

Prueba de Wilcoxon para medir la Auditoria y monitoreo

Estadisticos de prueba?

Auditoria y monitoreo _PreTest
Auditoria y monitoreo_PostTest
z -6,263°
Sig. asintotica(bilateral) ,000

Fuente: Datos propio del estudio

En la tabla 12, al aplicar la estadistica se obtuvo un p-valor de (p=0,000 que es menor
a a= 0.05), obteniendo pruebas contundentes para descartar la hipétesis nula, lo que
nos lleva afirmar el plan de gobierno de datos mejora la auditoria y monitoreo en

establecimientos de salud de la Regién San Martin 2023.

23



DISCUSION

En el primer objetivo especifico, se buscé mejorar el acceso restringido en
establecimientos de salud de la region San Martin durante el periodo 2023. Los
resultados obtenidos en esta investigacion muestran discrepancias en comparacion
con los obtenidos por Orozco et al. (2021), quienes identificaron deficiencias en la
gobernanza de datos en 12 hospitales. Segun sus hallazgos, la normativa para
acceder y utilizar los datos es general, y carecen de mecanismos efectivos de
control para supervisar la calidad y transparencia en su manejo, es decir, no cuentan
con un acceso restringido a los datos. Asimismo, Morales (2022), En su estudio se
evidencia que en la dimension de Gobierno de Datos se registré6 un promedio de
1.53. El puntaje minimo posible por dimension es de 1, por lo tanto, el resultado
obtenido es muy bajo. Los participantes sefialaron que no hay un Gobierno de Datos
0 que desconocen su existencia, careciendo de informacién sobre sus funciones,
responsabilidades y posibles implicaciones dentro de la empresa. Estos hallazgos
son andlogos a los de la investigacién actual, ya que el personal de algunos
establecimientos de salud en la regién de San Martin desconoce la existencia de un
Gobierno de Datos y, por ende, no comprenden su importancia ni los beneficios que

podrian obtener al implementarlo.

En el segundo obijetivo, se buscd mejorar la transmisién segura en establecimientos
de salud de la Region San Martin periodo 2023. Asimismo, se observaron
diferencias con los resultados obtenidos por Morales (2022), quien sefala que la
Empresa Universitaria de Salud EUS — EP carecia de una Gobernanza de Datos
implementada. Ademas, La privacidad significa que los usuarios tienen control

sobre quién tiene transmision a sus datos (Santiago-Gonzalez et al., 2019).

En el tercer objetivo, se buscO mejorar el almacenamiento protegido de datos en
establecimientos de salud de la Region San Martin periodo 2023. Asimismo, los
resultados obtenidos muestran coincidencias con los resultados de los autores
Garcia-Ahumada y Ledn-Jiménez (2020) sefialan que el plan de gobierno de datos

para el sector salud se enfoca en proporcionar servicios sanitarios de calidad a los
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ciudadanos. Esto se puede alcanzar mediante la ejecucion de diferentes politicas
orientadas a la transformacién digital, las cuales abarcan inversiones en tecnologia
para mejorar la capacidad de almacenamiento de grandes volumenes de datos. El
gobierno de datos en el sector salud es crucial para garantizar la seguridad y calidad
de la informacién de los pacientes, asi como para asegurar la precision, coherencia

y adecuacién de la informacién (Attaran, 2020).

En el cuarto objetivo, se buscé mejorar las politicas y procedimientos en
establecimientos de salud de la Regién San Martin periodo 2023. Estos resultados
muestran diferencia con la investigacion Sola, et al. (2023), cuyos resultados
evidenciaron varias deficiencias en las practicas actuales de proteccion de la
informacion, como por mencionar algunas politicas claras, la escasa capacitacion
del personal y la ausencia de medidas tecnolégicas adecuadas. Indicando que un
plan de gobierno de datos podria ser una estrategia efectiva para abordar estas
deficiencias y que existe una brecha significativa en la confidencialidad de la
informacion en establecimientos de salud. Ademas, Hernandez (2019), menciona
que existe diferentes métodos para proteger los datos de la informacion en los
establecimientos de salud uno de ellos es desarrollar politicas y protocolos de
proteccion de datos. Asimismo, en esta investigacion muestra similitudes con el
estudio de Morejon et al. (2020). quienes evidenciaron que, tras la implementacion
de un sistema hospitalario en diversas organizaciones de salud, los resultados
indicaron que el 89% de los centros de salud estaban mejor preparados para ofrecer
servicios con la nueva aplicacion. Esto demuestra que la implantacién del sistema
hospitalario fue exitosa y proporcion6 a las organizaciones de salud un aumento
significativo en la eficacia de la prestacion de servicios. En la investigacion realizado
por (Avalo, Fernandez, 2020) Presentan similitudes con los resultados obtenidos,
donde se demuestra que mas del 92% de los centros informan tener medidas
técnicas para prevenir el acceso o divulgacion no autorizados de datos por parte de
terceros. También sefialan que el personal esta al tanto de sus responsabilidades
en relacion con la proteccion de datos. Es relevante destacar que este hallazgo

contrasta con el porcentaje de hospitales que proporcionan capacitacion a su
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personal sobre proteccion de datos, el cual es solo del 74%. En términos de otras
medidas de seguridad, el 96% de los hospitales requieren que los usuarios se
autentifiguen con una clave y contrasefia para acceder a los datos, y en el 95% de
los casos, el personal solo puede acceder a datos o recursos autorizados.

Resultados similares a la presente investigacion.

En el objetivo cinco, se busc6 mejorar la auditoria y monitoreo en los
establecimientos de salud de la Regidon San Martin periodo 2023. Los resultados
obtenidos en la presente investigacion arrojaron una meda de 4,10 (valores: minimo
3 y méximo de 5) después de la implementacién del gobierno de datos. Estos
resultados muestran similitudes con la investigacion de Hernandez (2021), quien
encontré que 80 % de los hospitales han implementado medidas para garantizar la
confidencialidad y privacidad de los datos de los pacientes. Estas medidas cumplen
con las normas de privacidad establecidas, creando un entorno seguro y
protegiendo la dignidad de los pacientes involucrados. Ademas, sefiala que el
sistema de atencion a los pacientes puede mejorarse de manera eficaz y segura, lo
gue permite llevar a cabo investigaciones significativas aplicables a la mejora del
servicio para los pacientes. Ademas, Morales (2022) indica que la gestion de datos
cuenta con dimensiones y una de ellas es la proteccién y privacidad de la
informacion, esta basado en el cumplimiento de regulaciones, nimero de auditorias
y el tiempo en responder los incumplimientos de los mismos. En la investigacion
realizado por (Avalo, Fernandez, 2020) presentan similitudes con los resultados
obtenidos, evidencian que Unicamente el 25% de los centros llevaba a cabo
auditorias para verificar si el personal autorizado utilizaba los datos de acuerdo con
la finalidad justificada para acceder a ellos. Ademas, el 45% de los centros habia
realizado la auditoria bienal necesaria para garantizar la seguridad del Fichero de
Historias Clinicas. No obstante, como aspecto positivo, el 95% de los centros
aseguraba que los locales que albergaban los dispositivos de almacenamiento se
cerraban cuando no habia personal de la organizacion para su custodia. Asimismo,
Morales (2022), Los resultados promedio de la investigacion reflejan valoraciones

bajas en las diferentes dimensiones, en mayor parte inferiores a dos en una escala
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de cuatro puntos. A excepcion de la dimension “Gestion de datos empresariales e
inteligencia de negocio", donde los resultados indican la ausencia de un seguimiento
0 monitoreo al disefio de los datos o procesos creados. Aunque tienen un proceso
para el almacenamiento de datos, no se llevan a cabo evaluaciones que verifiquen
el cumplimiento y permitan, identificar mejoras o realizar mejoramientos. Estos
hallazgos se asemejan a los de la investigacién actual, ya que en algunos centros
de salud de la region San Martin no existe un monitoreo 0 seguimiento para

asegurar el cumplimiento del gobierno de datos.
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VI.

CONCLUSIONES

Se concluye que, con la implementacidén de un plan de gobierno para garantizar la
privacidad de los datos en establecimientos de salud, se logr6 mejorar el acceso
restringido a la informacién en establecimientos de salud. Con un p-valor de 0.000,

inferior a 0.05, concluyendo asi que se ha cumplido con el objetivo establecido.

Con la implementacion de un plan de gobierno para garantizar la confidencialidad
de la informacion en establecimientos de salud, se logré mejorar la transmision se-
gura de los datos en establecimientos de salud. Con un p-valor de 0.000, inferior a
0.05, concluyendo asi que se ha cumplido con el objetivo establecido.

Con la implementacion de un plan de gobierno para garantizar la confidencialidad
de la informacion en establecimientos de salud, se logré mejorar el almacenamiento
protegido de los datos en establecimientos de salud. Con un p-valor de 0.000, infe-
rior a 0.05, concluyendo asi que se ha cumplido con el objetivo establecido.

Con la implementacion de un plan de gobierno para garantizar la confidencialidad
de la informacion en establecimientos de salud, se logré mejorar las politicas y pro-
cedimientos en establecimientos de salud. Con un p-valor de 0.000, inferior a 0.05,
concluyendo asi que se ha cumplido con el objetivo establecido.

Con la implementacion de un plan de gobierno para garantizar la confidencialidad
de la informacién en establecimientos de salud, se logré mejorar la auditoria y mo-
nitoreo en establecimientos de salud. Con un p-valor de 0.000, inferior a 0.05, con-
cluyendo asi que se ha cumplido con el objetivo establecido.
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VII.

RECOMENDACIONES

Se sugiere continuar fortaleciendo el plan de gobierno implementado para garanti-
zar la confidencialidad de la informacién en los establecimientos de salud investiga-
dos. Esto asegurara la consolidacion y mejora continua de las medidas de seguri-

dad, promoviendo asi un entorno confiable en la gestidon de la informacion.

Se sugiere fortalecer el acceso restringido a los datos en los establecimientos de
salud estudiados. Esta accion contribuira a mejorar la seguridad y confidencialidad
de los datos, fortaleciendo asi la integridad del sistema de gestidon de la informacién

en el &mbito sanitario.

Se sugiere continuar fortaleciendo el almacenamiento protegido de datos en los es-
tablecimientos de salud investigados. Esta medida contribuira a garantizar una ma-
yor seguridad y confidencialidad en el manejo de la informacion, consolidando asi
practicas efectivas en el resguardo de los datos sensible.

Se recomienda proporcionar capacitacion al personal sobre la relevancia de mante-
ner la confidencialidad de la informacion en los establecimientos de salud. Esto ga-
rantizara que el personal esté consciente de la trascendencia de proteger la priva-
cidad de los pacientes y evitar la divulgacion no autorizada de informacion sensible.
Esta capacitacion asegurara una comprension profunda de la relevancia de mante-
ner la confidencialidad, fortaleciendo asi la seguridad y proteccién de los datos en

el entorno sanitario.

Se sugiere realizar auditorias y monitoreo de datos en los establecimientos de salud
investigados de salud para asegurar la efectividad en la implementacion del plan de
gobierno y garantizar la confidencialidad de la informacion Esto permitira evaluar y
fortalecer continuamente las medidas de seguridad, creando asi un entorno confia-
ble y protegido para la administracion de la informacién en el ambito de la salud.
Esta medida ayudara a evaluar y mejorar constantemente las medidas de seguri-
dad, garantizando un entorno seguro y confiable para la administracion de la infor-

macioén en el campo de la salud.
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Matriz operacionalizacion de variables

Variable

Definicién conceptual

Definicién Operacional

Dimensiones

Indicadores

Escala de
Medicién

Gobierno
de datos

Para Power Data, esta
relacionada con la capacidad
de que una institucion tenga
informacion y sepa
gestionarla, sobre todo el
conocimiento que tenga de la
informacion, el registro,
origen, resguardo y modo de
uso (Como se cit6 en Olguin,
2023).

Tiene que ver con el proceso de
garantizar que los datos sean
usados de manera efectiva,
segura, coherente. Siguiendo la
gestion de datos, su calidad, la
seguridad y privacidad,
cumplimeinto normativo,
arquitectura de datos, y
responsabilidad de roles.

Gestion de datos
maestros

Calidad de los datos:
-Porcentaje de
registros -duplicados
en los datos
maestros.
-Porcentaje de
registros con errores
0 -inconsistencias.
Tiempo promedio de
respuesta para
resolver -problemas
de calidad de datos.
Numero de -
incidentes de calidad
de datos reportados.

Calidad de datos

Seguridad y
privacidad de los
datos:

-NUmero de
violaciones de
seguridad de datos.
-Nivel de
cumplimiento de
politicas de seguridad
y privacidad.

-Tiempo promedio de
respuesta ante
incidentes de
seguridad.
-Porcentaje de datos
sensibles o
confidenciales
encriptados.

ordinal
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Seguridad y
privacidad de los
datos

Cumplimiento
normativo:
-Porcentaje de
cumplimiento de
regulaciones y leyes
relevantes.

-NUmero de auditorias
de datos exitosas.
-Porcentaje de
politicas y
procedimientos
documentados y
actualizados.
-Tiempo promedio de
respuesta para
abordar
incumplimientos
identificados.

Cumplimiento
normativo

Gestion de datos
maestros:
-Porcentaje de datos
maestros completos y
actualizados.
-NUmero de
solicitudes o
consultas
relacionadas con
datos maestros.
-Porcentaje de
registros de datos
maestros
correctamente
vinculados y
referenciados.
-Tiempo promedio
para la resolucion de
problemas o

40



solicitudes
relacionadas con
datos maestros.

Arquitectura de
datos

Arquitectura de datos:
-Porcentaje de
aplicaciones y
sistemas integrados
con la arquitectura de
datos.

-NUmero de puntos de
integracion
implementados con
éxito.

-Tiempo promedio
para el disefio e
implementacién de
cambios en la
arquitectura de datos.
-NUumero de
problemas o errores
relacionados con la
arquitectura de datos
identificados y
resueltos.

Responsabilidades
y roles

La calidad y la
integridad de los
datos que son
responsables de la
propiedad y el uso de
los datos.
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Matriz de operacionalizacion de la variable Confidencialidad de la informacion

la informacion

la informacion es
preciada para que las
autoridades tomen
decisiones (Como se

cité en Morén, 2023).

divulgacién o acceso no
autorizado. Implica
mantener la informacion en

secreto y limitar su

procedimientos

ataques

cibernéticos

Auditoria

monitoreo

5. Politicas vy

procedimientos

6.Seguridad fisica

7. Proteccion de la
informacion
durante su ciclo de
vida

Variable Definicién conceptual Definicién Operacional Dimensiones Indicadores Escala de
Medicién
Segun Chopra y o 1. Acceso
o acceso restringido o
Chaudhary, indica que restringido
la confidencialidad Transmisién 2. Encriptacion
tiene que ver con la segura.
proteccion de la _ 3. Auditoria y
. L La confidencialidad de la | Almacenamiento )
informacion, para el no ) registro de
. ., | informacién se refiere a la | protegido o
acceso a la informacion actividades
proteccion y privacidad de -
de personas no _ 4. Proteccion
_ o . los datos sensibles vy i
Confidencialidad de | autorizadas, dado que | _ Politicas contra malware y _
privilegiados, evitando su Ordinal
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Instrumento de recoleccion de datos
CUESTIONARIO
Gobierno de datos

Buenos (as) dias (tardes), como estudiante de la escuela de posgrado de la
Universidad César Vallejo hago presente este cuestionario disefiado con fines
académicos con el propésito de Implementar un plan de gobierno de datos para
garantizar la confidencialidad de la informacion en establecimientos de salud, San
Martin 2023. Es por ello que solicito a usted responder de manera sincera marcando
con un aspa (X) en el recuadro que contenga la alternativa mas certera, considerando

lo presentado a continuacion:

Escala

Muy bajo

Bajo

Regular
Alto

|l W | N|EF

Muy alto

Enunciado MA|A| R |B|MB

Dimensién Gestion de datos maestros 5 14/3|2| 1

1. Valore la calidad de datos duplicados en los datos maestros

2. Valore el nivel de registros de datos con errores o
inconsistencias.

3. Valores el tiempo para resolver problemas de datos
referentes a la calidad

4. Valore el nivel de incidentes de calidad de datos reportados
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Calidad de datos

5. Califique el nivel de violaciones de datos de seguridad en la
institucion

6. Califigue el nivel de incumplimiento a las politicas de
seguridad y privacidad de los datos

7. Califigue el promedio de respuesta ante incidentes de
seguridad de datos

8. Califiqgue el porcentaje de datos sensibles confidenciales o
encriptados

Seguridad y privacidad de los datos

0. Califique el porcentaje de cumplimiento de regulaciones y
leyes relevantes.

10. Califique el nUmero de auditorias de datos exitosos.

11. Califique el nivel de politicas de procedimientos
documentados y actualizados

12. Califique el tiempo promedio de respuesta para abordar el
incumplimiento de identificacion de datos

Cumplimiento normativo

13. Califique el porcentaje de datos maestros actualizados.

14. Califique el nivel de solicitudes consultadas respecto a los
datos maestros

15. Califique el registro de datos maestros correctamente
vinculados y referenciados

16. Califique el tiempo promedio para la resolucion de
problemas o solicitudes con datos maestros

Arquitectura de datos

17. Valore las aplicaciones y sistemas integrados con la
arquitectura de datos.

18. Califique los puntos de integracion implementados con
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éxito.

19. Valore el disefio e implementacion de cambios en la
arquitectura de datos.

20. Valore el nivel de problemas o errores relacionados con la
arquitectura de datos identificados y resueltos

Responsabilidades y roles

1. Valores la calidad y la integridad de los datos que son
responsables de la propiedad y el uso de los datos
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CUESTIONARIO

Confidencialidad de la informacién

Buenos (as) dias (tardes), como estudiante de la escuela de posgrado de la

Universidad César Vallejo hago presente este cuestionario disefiado con fines

académicos con el propdsito de Implementar un plan de gobierno de datos para

garantizar la confidencialidad de la informacion en establecimientos de salud, San

Martin 2023. Es por ello que solicito a usted responder de manera sincera marcando

con un aspa (X) en el recuadro que contenga la alternativa mas certera, considerando

lo presentado a continuacion:

datos?

Escala
Muy bajo 1
Bajo 2
Regular 3
Alto 4
Muy alto 5
NE Esc3a|a -
D1 Acceso restringido
1 ¢, Como evalua el nivel de acceso restringido de

D2 Transmisidn segura.

5 ¢ Como valora el nivel de encriptacion de los
' datos?

D3 Almacenamiento protegido

3 ¢Como califica el proceso de auditoria y
' registro de actividades?

D4 Politicas y procedimientos

4 Como valora la proteccién contra malware y
" | ataques cibernéticos

D5 Auditoria'y monitoreo
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5. | Como califica las politicas y procedimiento
6. | Seguridad fisica
- Como valora la proteccion de la informacién

durante su ciclo de vida.

Gracias por su valiosa participacion.
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Anexo 03. Solicitud de validacion de los instrumentos y validacion

Moyobamba, 10 de junio de 2023
Mg. Henry Lolap Vasquez Tuanama

Asunto: Evaluacion de cuestionario

E=spero que al recibir esta caria se encuentre bien. Me complace escribide para solicitar
su colaboracion en la validacion de experios para mi proyecto titulado “Implementacion
de un plan de gobierno de datos para garantizar la confidencialidad de la
informacion en establecimientos de salud, San Martin 2023”. Como especialista en
gestion de proyectos informaticos crec que tu experiencia v conocimientos son

esenciales para garantizar |a calidad vy 1a relevancia de mi investigacion.

Mi proyecto se centra en implementar un plan de gobiemo de dates v la confidencialidad
de la informacion, v su contribucion como experto en este campo seria inestimable. Tu
revision v evaluacion critica de mi frabajo ayudaran a asegurar gque mis hallazgos sean

precizos, solidos v que estén alineados con las mejores practicas en la confidencialidad
de la informacion.

Agradezeo de antemano tu consideraciom de esta solicitud v estaré encantado de
proporcionarte cualguier informacion adicional que puedas necesitar sobre mi proyecto.
Si decides colaborar, tus comentarios vy sugerencias seran reconccidos en los
agradecimientos de mi proyecto.

Aprecio mucha tu tiempo v congideracion. Tu apoyo seria de gran valor para el éxito de
mi provecto de tesis.

Atentamente

77

TONYVARAS VALLES LEOPOLDO FLORES VASQUEZ
DAL 44116672 DHNI: 76676131

Adjunto:

« Titulo de la investigacion
¢« Matriz operatividad de variables
* |nstrumentao

48



CARTA A EXPERTOS PARA EVALUACION DE GUIA DE OBSERVACION

Tarapoto, 10 de junio de 2023
Dr. Miguel Angel Valles Coral
Asunto: Evaluacion de cuestionario

Espero que al recibir esta carla se encuentre bien. Me complace escribirle para solicitar
su colaboracion en Ia validacion de expertos para mi proyecto fitulado "Implementacion
de un plan de gobiernc de datos para garantizar la confidencialidad de la
informacion en establecimientos de salud, San Martin 2023". Como especialista en
gestion plblica v gobernabilidad, fu experiencia y conocimientos son esenciales para

garantizar la calidad y la relevancia de mi investigacion.

Mi proyecto se centra en implementar un plan de gobierno de datos y la confidencialidad
de la informacion, v su contribucion como experto en este campo seria inestimable. Tu
revision y evaluacion critica de mi frabajo ayudaran a asegurar que mis hallazgos sean
precisos, solidos v que estén alineados con |as mejores practicas en la confidencialidad

de la informacion.

Agradezco de anfemano fu consideracion de esta solicitud v estaré encantado de
proporcionarte cualquier informacion adicional que puedas necesitar sobre mi proyecto.
Si decides colaborar, fus comentarics y sugerencias seran reconocidos en los

agradecimientos de mi proyecto.

Aprecio mucho tu tiempo v consideracion. Tu apoyo seria de gran valor para el &xito de
mi proyecto de tesis.

Atentamente,

o S s
~"DHI: 44116672 :

Adjunto:

+  Titulo de la investigacion
+ Matriz operatividad de variables
* Instrumento
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CARTA A EXPERTOS PARA EVALUACION DE GUIA DE OBSERVACION

Moyobamba, 10 de junio de 2023

Mg. Miguel Angel Roman Martinez Garcia
Asunto; Evaluacion de cuestionario

Espero que al recibir esta carta se encuentre bien. Me complace escribirle para solicitar
su colaboracion en la validacion de expertos para mi provecto titulado "Implementacion
de un plan de gobiernc de datos para pgarantizar la confidencialidad de la
informacion en establecimientos de salud, San Martin 2023". Como especialista en
ingenieria de sistemas fu experiencia v conocimientos son esenciales para garantizar la

calidad v la relevancia de mi investigacion.

Mi proyecto se centra en implementar un plan de gobierno de dates v la confidencialidad
de la informacion, y su contribucion como experto en este campo seria inestimable. Tu
revizion vy evaluacion critica de mi frabajo ayudaran a asegurar que mis hallazgos sean
precisos, solidos v que estén alineados con 1as mejores practicas en la confidencialidad

de la informacion.

Agradezco de anfemano tu consideracion de esta solicitud v estaré encantado de
proporcionarte cualguier informacion adicional que puedas necesitar sobre mi proyecto.
Si decides colaborar, tus comentarios y sugerencias seran reconocidos en los
agradecimientos de mi proyecto.

Aprecio mucho tu iempo y consideracion. Tu apoyo seria de gran valor para el éxito de

mi proyecto de tesis.

Atentamente,

7

LEGF'GLEI‘D FLORES VASQUEZ
TONY VARAS VALLES :
___.1] |- 44116672 DHI: 76676131

Adjunto:

« Titulo de la investigacion
+ Matriz operatividad de variables
* [nstrumento
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Implementacion de un plan de gobierno
de datos para garantizar la confidencialidad de la informacion en establecimientos de salud, San Martin
2023.". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados obtenidos

a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su valiosa
colaboracion.

1. Datos generales del juez

. HENRY LOLAN VASQUEZ TUANAMA
Nombre del juez:

Grado profesional: Maestria (X) Doctor ()

Clinica ( ) Social ()
Area de formacion académica:

Educativa (x) Organizacional ()

; [Especialista en Gestion de Proyectos informaticos
Areas de experiencia profesional:

Institucion donde labora: [Eniversidan Cesar Vallcjo

Tiempo de experiencia profesional en 2 a 4 afios ()
el area: Mas de 5 afios (x)
Experiencia en Investigacion Trabajo(s) psicométricos realizados
Psicométrica: Titulo del estudio realizado.

(si corresponde)

2. Propdsito de la evaluacién:
Validar el contenido del instrumento, por juicio de expertos.

3 Datos de la escala (Colocar nombre de la escala, cuestionario o inventario)
Nombre de la Prueba: |(Cuestionario sobre gobierno de datos

Autores: [-eopoldo Flores Vasquez — Tony Varas Valles

Procedencia: [Elaboracion Propia

Administracion:

Tiempo de aplicacion:

Ambito de aplicacién: (Salud

Significacion: | Explicar Cémo esta compuesta la escala (dimensiones, areas, items por
area, explicacion breve de cudl es el objetivo de medicion)

o,9.0 INVESTIGA 1
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4. Soporte tedrico
Escala/AREA Subescala Definicion
(dimensiones)
Ordinal
5. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario sobre gobierno de datos elaborado por
Leopoldo Flores Vasquez y Tony Varas Valles. en el afio 2023. De acuerdo con lossiguientes indicadores
califique cada uno de los items seguln corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.

CLARIDAD El item requiere bastantes modificaciones o una

F PR modificacion muy grande en el uso de las
El item se | 2. Bajo Nivel it

palabras de acuerdo con su significado o por la
comprende 2
s ordenacion de estas.

facilmente, es

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

relacién logica con
la dimensién o
indicador que esta

acuerdo)

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion légica con la dimension.
cumple con el criterio)
COHERENCIA . . . " - i .
El ftem tiene 2. Desacuerdo (bajo nivel de | Elitem tiene una relacién tangencial /lejana con

la dimensién.

3. Acuerdo (moderado nivel)

El item tiene una relaciéon moderada con la
dimensién que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esté relacionado con la
nivel) dimensién que esta midiendo.
& El item puede ser eliminado sin que se vea
1. No cumple con el criterio S - "
afectada la medicién de la dimension.
RELEVANCIA

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

oo INVESTIGA
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Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos brinde
sus observaciones que considere pertinente
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Dimensiones del instrumento: Gestion de datos maestros, Calidad de datos, Seguridad y privacidad

de los datos, Cumplimiento normativo, Arquitectura de datos, Responsabilidades y roles.

. Primera dimension: (Gestion de datos maestros)
Indicadores item Clarida| Coheren| Relevanc Observaclt?nesl
d P ia Recomendaciones
\Valore la calidad de
Porcentaje de datc:js duphcadas s 4 4 3 Si cumple
istros -duplicados 1°% atos maestros '
regis! P Si cumple
en los datos
maestros. 4 4 4
\Valore el nivel de Si cumple
: registros de datos con
-Po.rientaje de lerrores o 4 4 4
registros con ermores y - nsistencias. .. 3 4 4 Si cumple
lo -inconsistencias.
ITiempo promedio de |Valores el tiempo para
respuesta para resolver problemas de 4 4 3 Si cumple
resolver -problemas [datos referentes a la P
de calidad de datos. |calidad
NUmero de - \Valore el nivel de Si cumple
incidentes de calidad fincidentes de calidad 4 4 4
de datos reportados [de datos reportados
. Segunda dimension: Calidad de datos
Observaciones/
Indicadores Item Claridad [Coherenc|Relevancia| Recomendaciones
ia
NUmero de (Califique el nivel de Si cumple
violaciones de violaciones de datos 4 4 3
seguridad de datos. [de seguridad en la
institucion
Nivel de (Califique el nivel de Si cumple
cumplimiento de ncumplimiento a las 3 4 4
politicas de politicas de seguridad
seguridad y ly privacidad de los
privacidad. datos
ITiempo promedio de [Califique el promedio
respuesta ante de respuesta ante 7
incidentes de incidentes de 4 4 3 Steumple
seguridad. lseguridad de datos
Porcentaje de datos [Califique el porcentaje Si cumple
sensibles o de datos sensibles
; 7 4 4 4
confidenciales confidenciales o
encriptados. lencriptados
) 3
o%%® INVESTIGA
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. Tercera dimensién: Seguridad y privacidad de los datos
\i Observaciones/
Indicadores tem Claridad [Coherenc|Relevancia| Recomendaciones
ia
-Porcentaje de Califique el porcentaje
cumplimiento de de cumplimiento de 4 4 3 si
: : i cumple
regulaciones y leyes [regulaciones y leyes
relevantes. relevantes.
-NUmero de Califique el nimero de Si cumple
auditorias de datos [auditorias de datos 4 4 3
exitosas. lexitosos.
-Porcentaje de Califique el nivel de Si cumple
politicas y politicas de 4 4 4
procedimientos procedimientos
documentados y documentados y
actualizados. lactualizados
ITiempo promedio de [Califique el tiempo Si cumple
respuesta para promedio de 4 4 3
abordar respuesta para
incumplimientos labordar el
identificados incumplimiento de
identificacion de datos
. Cuarta dimension: Cumplimiento normativo
I Observaciones/
Indicadores Item Claridad [Coherenc|Relevancia| Recomendaciones
ia
Porcentaje de datos [Califique el porcentaje
maestros completos ([de datos maestros 4 4 3 Siieuible
ly actualizados. lactualizados. P
-NUmero de (Califique el nivel de Si cumple
solicitudes o isolicitudes 4 4 4
consultas lconsultadas respecto
relacionadas con a los datos maestros
datos maestros.
-Porcentaje de (Califique el registro de
registros de datos  [datos maestros 4 4 3 Siicurble
maestros correctamente P
correctamente vinculados y
vinculados y referenciados
referenciados
ITiempo promedio  [Califique el tiempo Si cumple
para la resolucion de promedio para la 3 4 4
problemas o resolucion de
solicitudes problemas o
relacionadas con solicitudes con datos
datos maestros Imaestros
. Quinta dimensién: Arquitectura de datos
[i Observaciones/
Indicadores tem Claridad [Coherenc|Relevancia| Recomendaciones
ia
Porcentaje de \Valore las Si cumple
aplicaciones y laplicaciones y 4 4 3
sistemas integrados [sistemas integrados
con la arquitectura  [con la arquitectura de
Ide datos. datos.

oo INVESTIGA

oo UCV
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-Numero de puntos [Califique los puntos Si cumple
de integracion de integracion 4 4 3
implementados con implementados con
éxito. éxito.
-Tiempo promedio | Valore el disefio e
para el dlsen_q e mplementacmn de 4 4 4 Si cumple
implementacion de [cambios en la
cambios en la larquitectura de datos.
arquitectura de
datos.
-Nimero de alore el nivel de
probl'emas o errores probl_emas o errores 4 4 3 Si cumple
relacionados con la [relacionados con la
arquitectura de datos|arquitectura de datos
identificados y dentificados y
resueltos. resueltos
. Sexta dimension: Responsabilidades y roles
[i Observaciones/
Indicadores tem Claridad [Coherenc|Relevancia .
Recomendaciones
ia
La calidad y la \Valores la calidad y la Si cumple
integridad de los ntegridad de los datos 3 4 4
datos que son lque son responsables
responsables de la |de la propiedad y el
propiedad y el uso  |uso de los datos
|de los datos

" e 082Ta0N

Firma del evaluador
DNI 41327678

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al nimero de expertos a emplear. Por
otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de experticia y de la diversidad del
conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003)
sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion
confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : hitps://iwww . revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Implementacion de un plan de gobierno
de datos para garantizar la confidencialidad de la informacion en establecimientos de salud, San Martin
2023.". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados obtenidos

a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su valiosa
colaboracion.

1. Datos generales del juez

. HENRY LOLAN VASQUEZ TUANAMA
Nombre del juez:

Grado profesional: Maestria (x) Doctor ()

Clinica ( ) Social ()
Area de formacion académica:

Educativa (x) Organizacional ( )

; Docente investigadora
Areas de experiencia profesional:

Institucion donde labora: [Eniversidan Cesar Vallcjo

Tiempo de experiencia profesional en 2 a 4 afios ()
el area: Mas de 5 afios ( x)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propdsito de la evaluacién:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala Ordinal, gobierno de datos
Nombre de la Prueba: |(Cuestionario sobre gobierno de datos

Autores: [-eopoldo Flores Vasquez — Tony Varas Valles

Procedencia: [Elaboracion Propia

Administracion:

Tiempo de aplicacion:

Ambito de aplicacién: (Salud

Significacion: | Explicar Cémo esta compuesta la escala (dimensiones, areas, items por
area, explicacion breve de cudl es el objetivo de medicion)

o,9.0 INVESTIGA 1
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4. Soporte tedrico
Escala/AREA Subescala Definicion
(dimensiones)
Ordinal
5. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario sobre gobierno de datos elaborado por
Leopoldo Flores Vasquez y Tony Varas Valles. en el afio 2023. De acuerdo con lossiguientes indicadores
califique cada uno de los items seguln corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.

CLARIDAD El item requiere bastantes modificaciones o una

F PR modificacion muy grande en el uso de las
El item se | 2. Bajo Nivel o

palabras de acuerdo con su significado o por la
comprende 2
s ordenacion de estas.

facilmente, es

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

relacién logica con
la dimensién o
indicador que esta

acuerdo)

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion légica con la dimension.
cumple con el criterio)
COHERENCIA . . . " - i .
El ftem tiene 2. Desacuerdo (bajo nivel de | Elitem tiene una relacién tangencial /lejana con

la dimensién.

3. Acuerdo (moderado nivel)

El item tiene una relaciéon moderada con la
dimensién que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esté relacionado con la
nivel) dimensién que esta midiendo.
& El item puede ser eliminado sin que se vea
1. No cumple con el criterio S - "
afectada la medicién de la dimension.
RELEVANCIA

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

oo INVESTIGA
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Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos brinde
sus observaciones que considere pertinente
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Dimensiones del instrumento: Dimensién acceso restringido y transmision segura, almacenamiento

protegido, politicas y procedimientos, auditoria y monitoreo.

. Primera dimensién: Acceso restringido y Transmision segura
Indicadores item Clarida| Coheren| Relevanc Observacw_nesl
d P ia Recomendaciones
., Como evalua el
’ Si cumple
nivel de acceso
A tringid —
cceso restringido estingide de . . 3
datos?
., Como valora el Si cumple
Encriptacion nlveI. de o 4 4 4
ncriptacion de los
ﬁatos?
. Segunda dimensién: Almacenamiento protegido
Indicadores item Clarida| Coheren| Relevanc Observacw'nes/
d cia ‘a Recomendaciones
lAuditoria y registro|Como califica el Si cumple
de actividades lroceso de 4 4 3
uditoria y registro
Ee actividades
. Tercera dimensién: Politicas y procedimientos.
. : . Ob: i /
Indicadores Item Clarida| Coheren| Relevanc servacm_nes
d cia =) Recomendaciones
Proteccion contra [Como valora la
njalwa‘re_ y ataques [proteccién contra 4 4 3 Si cumple
cibernéticos Imalware y ataques
cibernéticos
. Cuarta dimension: Auditoria y monitoreo.
. . . Ob: i /
Indicadores Item Clarida| Coheren| Relevanc sewaclqnes
d cia ia Recomendaciones
Politicas y IComo califica las Si cumple
procedimientos politicas y 4 4 3
rocedimiento
Seguridad fisica Si cumple
Seguridad fisica
4 4 4
Proteccion de la Cémo valora la Si cumple
informacion proteccion de la 4 4 3

durante su ciclo de
lvida

informacioén durante
su ciclo de vida.
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2L 69
W1 A
7O G niie pesL
R e Ae83TR0

Firma del evaluador
DNI 41327678

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al nimero de expertos a emplear. Por
otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de experticia y de la diversidad del
conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003)
sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion
confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : hitps:/iwww.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Implementacién de un plan de gobierno
de datos para garantizar la confidencialidad de la informacién en establecimientos de salud, San Martin
2023.". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados obtenidos

a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su valiosa

colaboracién.

1. Datos generales del juez

MIGUEL ANGEL ROMAN MARTINEZ GARCIA

Nombre del juez:
Grado profesional: Maestria ( X) Doctor ()
Clinica () Social ()

Area de formacién académica:
Educativa () Organizacional (X)

Areas de experiencia profesional:

Asistente de Sistemas

Institucion donde labora:

Corte Superior de Justicia de San Martin

Tiempo de experiencia profesional en 2 a4 afios (X)

el area: Mas de 5 afios ( )

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propésito de la evaluacién:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala Ordinal, gobierno de datos

Nombre de la Prueba:

Cuestionario sobre gobierno de datos

Autores:

Leopoldo Flores Vasquez — Tony Varas Valles

Procedencia:

Elaboracion Propia

Administracion:

Tiempo de aplicacion:

Ambito de aplicacion:

Salud

Significacion:

area, explicacion breve de cual es el objetivo de medicion)

Explicar Como esta compuesta la escala (dimensiones, areas, items por
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4. Soporte tedrico
Escala/AREA Subescala Definiciéon
(dimensiones)
Ordinal
5. Presentacién de instrucciones para el juez:

A continuacién, a usted le presento el cuestionario sobre gobierno de datos elaborado por
Leopoldo Flores Vasquez y Tony Varas Valles. en el afio 2023. De acuerdo con lossiguientes indicadores
califique cada uno de los items segun corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.

CLARIDAD El |tem requiere bastantes modificaciones o una

- — modificacién muy grande en el uso de las
El item se | 2. Bajo Nivel i T

palabras de acuerdo con su significado o por la

campreide ordenacion de estas
facilmente, es i

3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del item.

relacion légica con
la dimensién o
indicador que esta

acuerdo)

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion l6gica con la dimension.
cumple con el criterio)
COHERENCIA . . . . y . .
El item tiene 2. Desacuerdo (bajo nivel de | Elitem tiene una relacion tangencial /lejana con

la dimension.

3. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
1 NG Glais cor alaiEns El item puede ser eliminado sin que se vea
. P afectada la medicién de la dimensién.
RELEVANCIA

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

1 No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

oo INVESTIGA
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Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos brinde
sus observaciones que considere pertinente
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Dimensiones del instrumento: Dimension Gestion de datos maestros, Calidda de datos, Seguridad y

privacidad de los datos, Cumplimiento normativo, Arquitectura de datos, Responsabilidades y roles

. Primera dimensién: Dimension Gestion de datos maestros,

Observaciones/

Indicadores item Clarida| Coheren| Relevanc "
d . . Recomendaciones
cia ia
IValore la calidad de
b fEisd datos duplicados en "
orzerale oo los datos maestros 3 3 4 Si cumple
registros -duplicados
en los datos ,
maestros. 4 3 4 Si cumple
[Valore el nivel de
P taie d registros de datos con ISi cumple
i qrcten ajeide lerrores o 4 4 3
registros con errores k- nsistencias. ..
lo -inconsistencias.
4 4 4 ISi cumple
[Tiempo promedio de [Valores el tiempo para
respuesta para resolver problemas de
resolver -problemas |datos referentes a la )
de calidad de datos. |calidad 3 4 4 [Si cumple
Numero de - |Valore el nivel de
incidentes de calidad fincidentes de calidad ISi cumple
lde datos reportados _[de datos reportados 4 4 3
. Segunda dimension: Calidad de datos
Indicadores item Clarida| Coheren| Relevanc Observaclo.nesl
d cia ia Recomendaciones
Numero de Califique el nivel de
violaciones de \violaciones de datos .
seguridad de datos. |de seguridad en la 4 4 3 Si cumple
institucion
Nivel de Califique el nivel de
cumplimiento de incumplimiento a las
politicas de politicas de seguridad
seguridad y ly privacidad de los ISi cumple
privacidad datos 4 4 4
[Tiempo promedio de | Califique el promedio
respuesta ante de respuesta ante
incidentes de incidentes de 4 3 4 ISi cumple
seguridad. seguridad de datos P
Porcentaje de datos |Califique el porcentaje
lsensibles o de datos sensibles
confidenciales iconfidenciales o i I
encriptados. lencriptados 4 4 4 lieumple
o%%® INVESTIGA 3
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. Tercera dimensién: Seguridad y privacidad de los datos.

Observaciones/

Indicadores item Clarida| Coheren| Relevanc f
d Sia ia Recomendaciones
I-Porcentaje de Califique el porcentaje
cumplimiento de de cumplimiento de
regulaciones y leyes [regulaciones y leyes 4 4 3 ISi cumple
relevantes. relevantes.
FNUmero de Califique el
lauditorias de datos  [nimero de auditorias ISi cumple
exitosas. de datos exitosos. 4 4 3
-Porcentaje de Califique el nivel de
politicas y politicas de
procedimientos procedimientos ISi cumple
documentados y documentados y 4 4 4
lactualizados. actualizados
ITiempo promedio de Califique el
respuesta para tiempo promedio de
;bordar_ ) respuesta para ISi cumple
incumplimientos labordar el 4 4 4
identificados incumplimiento de
identificacién de datos
. Cuarta dimension: Cumplimiento normativo.
Indicadores item Clarida| Coheren| Relevanc Observacw'nesl
d cid ia Recomendaciones
Porcentaje de datos |Califique el porcentaje
Imaestros completos [de datos maestros
actualizados. lactualizados. 4 4 3 [Si cumple
FNUmero de Califique el
solicitudes o nivel de solicitudes
consultas consultadas respecto ISi cumple
relacionadas con |a los datos maestros 4 4 4
datos maestros.
-Porcentaje de Califique el registro de
registros de datos datos maestros
Imaestros correctamnete
correctamente vinculados y 4 4 3 ISi cumple
lvinculados y referenciados
referenciados
[Tiempo promedio Califique el
para la resolucion de ftiempo promedio para
problemas o la resolucion de .
solicitudes problemas o 4 3 4 Si cumple
relacionadas con solicitudes con datos
datos maestros maestros
. Quinta dimension: Arquitectura de datos.
Indicadores item Clarida| Coheren| Relevanc Observacw_nes/
d cia ia Recomendaciones
Porcentaje de |Valore las
laplicaciones y laplicaciones y
sistemas integrados |sistemas integrados ISi cumple
con la arquitectura  [con la arquitectura de 4 4 3
de datos. datos.
-NUmero de puntos Califique los
de integracion puntos de integracion " . . ISi cumple
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implementados con
éxito.

implementados con
éxito.

-Tiempo promedio
para el disefio e
implementacion de
cambios en la
arquitectura de
datos.

Valore el disefio e
implementacion de
cambios en la
arquitectura de datos.

ISi cumple

FNUmero de
problemas o errores
relacionados con la
larquitectura de datos
identificados y
resueltos.

Valore el
nivel de problemas o
lerrores relacionados
lcon la arquitectura de
datos identificados y
resueltos

ISi cumple

. Sexta dimension: Responsabilidades y roles.

Indicadores

item

Observaciones/
Recomendaciones

La calidad y la
integridad de los
datos que son
responsables de la

\Valores la calidad y la
integridad de los datos
lque son responsables
de la propiedad y el

ISi cumple

propiedad y el uso  [uso de los datos
de los datos

Mg. Miguel Angel Romén Martinez Garcia
DNIN® 45709333
CIO-COSM N 222504
ORCID' 0000-0003-1302-1575
Firma del experto informants
Firma del evaluador
DNI 45709398

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al nimero de expertos a emplear. Por
otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de experticia y de la diversidad del
conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003)
sugieren un rango de 2 hasta 20 expertos, Hyrkés et al. (2003) manifiestan que 10 expertos brindaran una estimacién
confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado
de datos para garantizar la confidenciali

a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su valiosa

colaboracion.

1. t: enerales del jue:

para evaluar el instrumento Implementacién de un plan de gobierno
dad de la informacion en establecimientos de salud, San Martin
2023.". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados obtenidos

Nombre del juez:

MIGUEL ANGEL ROMAN MARTINEZ GARCIA

Grado profesional: Maestria (x) Doctor
Q
Clinica () Social ()
Area de formacién académica:
Educativa ( ) Organizacional (x)

Areas de experiencia profesional:

Asistente de Sistemas

Institucion donde labora:

Corte Superior de Justicia de San Martin

Tiempo de experiencia profesional en
el area:

2 a4 afios (x)
Mas de 5 afios ()

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propésito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala Ordinal, gobierno de datos

Nombre de la Prueba: [Cuest

ionario sobre gobierno de datos

Autores: [-€opoldo Flores Vasquez — Tony Varas Valles

Procedencia: [Elaboracién Propia

Administracién:

Tiempo de aplicacion:

Ambito de aplicacion: Salud

Significacion: | Explicar Cémo estd compuesta la escala (dimensiones, areas, items por
area, explicacion breve de cudl es el objetivo de medicion)
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4. Soporte teérico
Escala/AREA Subescala Definicion
(dimensiones)
Ordinal
5. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario sobre gobierno de datos elaborado por
Leopoldo Flores Vasquez y Tony Varas Valles. en el afio 2023. De acuerdo con lossiguientes indicadores
califique cada uno de los items segln corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD Sl e e
El  item  se|2.Bajo Nivel Y 9 n €
palabras de acuerdo con su significado o por la
comprenda ordenacion de estas
facilmente, es .

3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del item.

relacion légica con
la dimension o
indicador que esta

acuerdo)

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion l6gica con la dimension.
cumple con el criterio)
COHERENCIA ; ; . : i ; ;
El item tiene 2. Desacuerdo (bajo nivel de | Elitem tiene una relacion tangencial /lejana con

la dimension.

3. Acuerdo (moderado nivel)

El item tiene una relaciéon moderada con la
dimensién que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

2. Bajo Nivel

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimensién que esta midiendo.
o El item puede ser eliminado sin que se vea
1. No cumple con el criterio T : .
afectada la medicion de la dimension.
RELEVANCIA

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

1 No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

oo INVESTIGA
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Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos brinde
sus observaciones que considere pertinente
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Dimensiones del instrumento: Dimension acceso restringido y transmisién segura, almacenamiento

protegido, politicas y procedimientos, auditoria y monitoreo.

. Primera dimensién: Acceso restringido y Transmision segura
’ . ; Observaciones/
Indicadores Item Clarida| Coheren| Relevanc "
d : - Recomendaciones
cia ia
; Coémo evalla el
nivel de acceso [Si cumple
IAcceso restringido restringido de
4 3 4
datos?
., Como valora el ISi cumple
Encriptacion mvel_ de i3 3 4 4
lencriptacion de los
datos?
. Segunda dimensién: Almacenamiento protegido
. ‘ . Observaciones/
Indicadores Item Clarida| Coheren| Relevanc ! :
d . - Recomendaciones
cia ia
IAuditoria y registro|Cémo califica el ISi cumple
de actividades proceso de 4 4 4
lauditoria y registro
de actividades
. Tercera dimension: Politicas y procedimientos.
Indicadores item Clarida| Coheren| Relevanc Observacnqnes/
d . : Recomendaciones
cia ia
Proteccion contra |Como valora la
n)alwan"ej y ataques |proteccién contra 4 4 3 Si cumple
cibernéticos malware y ataques
cibernéticos
. Cuarta dimensién: Auditoria y monitoreo.
Indicadores item Clarida| Coheren| Relevanc Observacno_nesl
d . : Recomendaciones
cia ia
Politicas y Como califica las ISi cumple
procedimientos politicas y 4 3 4
procedimiento
Seguridad fisica ISi cumple
Seguridad fisica
4 4 4
Proteccion de la Cémo valora la ISi cumple
informacion proteccion de la 3 4 3

durante su ciclo de

informacién durante

lvida

su ciclo de vida.
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Mg. Miguel Angel Roman Martinez Garcia
DNIN® 45709233
CIO-COSM N* 222504
ORC/D' 0000-0003-1302-1575

Firma del experto informante

Firma del evaluador
DNI 45709398

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al nimero de expertos a emplear. Por
otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de experticia y de la diversidad del
conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003)
sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion
confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Implementacién de un plan de gobierno
de datos para garantizar la confidencialidad de la informacién en establecimientos de salud, San Martin
2023.". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados obtenidos

a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su valiosa

colaboracién.

1. Datos generales del juez

Nombre

MIGUEL ANGEL VALLES CORAL
del juez:

Grado profesional: Maestria ( ) Doctor (x)

Area de formacién académica:

Clinica () Social ()

Educativa () Organizacional (x)

Areas de experiencia profesional:

Docente investigador

Institucion donde labora:

Universidad Nacional de San Martin

Tiempo de experiencia profesional en 2 a4 afios ()

el area: Mas de 5 afios (x)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propésito de la evaluacién:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala Ordinal, gobierno de datos

Nombre de la Prueba:

Cuestionario sobre gobierno de datos

Autores:

Leopoldo Flores Vasquez — Tony Varas Valles

Procedencia:

Elaboracion Propia

Administracion:

Tiempo de aplicacion:

Ambito de aplicacion:

Salud

Significacion:

area, explicacion breve de cual es el objetivo de medicion)

Explicar Como esta compuesta la escala (dimensiones, areas, items por
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4. Soporte tedrico
Escala/AREA Subescala Definiciéon
(dimensiones)
Ordinal
5. Presentacién de instrucciones para el juez:

A continuacién, a usted le presento el cuestionario sobre gobierno de datos elaborado por
Leopoldo Flores Vasquez y Tony Varas Valles. en el afio 2023. De acuerdo con lossiguientes indicadores
califique cada uno de los items segun corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.

CLARIDAD El |tem requiere bastantes modificaciones o una

- — modificacién muy grande en el uso de las
El item se | 2. Bajo Nivel i T

palabras de acuerdo con su significado o por la

campreide ordenacion de estas
facilmente, es i

3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del item.

relacion légica con
la dimensién o
indicador que esta

acuerdo)

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion l6gica con la dimension.
cumple con el criterio)
COHERENCIA . . . . y . .
El item tiene 2. Desacuerdo (bajo nivel de | Elitem tiene una relacion tangencial /lejana con

la dimension.

3. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
1 NG Glais cor alaiEns El item puede ser eliminado sin que se vea
. P afectada la medicién de la dimensién.
RELEVANCIA

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

1 No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

oo INVESTIGA
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Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos brinde
sus observaciones que considere pertinente
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Dimensiones del instrumento: Dimension Gestion de datos maestros, Calidda de datos, Seguridad y

privacidad de los datos, Cumplimiento normativo, Arquitectura de datos, Responsabilidades y roles

. Primera dimensién: Dimension Gestion de datos maestros,

Observaciones/

Indicadores item Clarida| Coheren| Relevanc "
d . . Recomendaciones
cia ia
IValore la calidad de
Poreantaisds datos duplicados en "
: 1009 los datos maestros 4 4 4 St cumple
registros -duplicados ISi cumple
en los datos
Imaestros. 4 4 3
\Valore el nivel de ISi cumple
P taie d registros de datos con
;eg’;birsct'ra:saézn zrrores srrores o 4 2 2
o inconsistencias. inconsistencias... 4 3 4 ISi cumple
[Tiempo promedio de [Valores el tiempo para
respuesta para resolver problemas de ;
resolver -problemas |datos referentes a la 4 4 3 Si cumple
de calidad de datos. [calidad
NUmero de - I\Valore el nivel de ISi cumple
incidentes de calidad|incidentes de calidad
de datos reportados |de datos reportados 4 4 4
. Segunda dimension: Calidad de datos
. f . Observaciones/
Indicadores Item Clarida| Coheren| Relevanc 5
d ci . Recomendaciones
1a 1a
NUmero de Califique el nivel de ISi cumple
violaciones de \violaciones de datos
seguridad de datos. |de seguridad en la 4 4 3
institucion
Nivel de Califique el nivel de ISi cumple
cumplimiento de incumplimiento a las
politicas de politicas de seguridad 4 4 4
seguridad y ly privacidad de los
privacidad datos
[Tiempo promedio de | Califique el promedio
respuesta ante de respuesta ante ;
incidentes de incidentes de 4 4 3 ST cumple
seguridad. seguridad de datos
Porcentaje de datos |Califique el porcentaje ISi cumple
lsensibles o de datos sensibles
confidenciales iconfidenciales o 4 4 4
encriptados. lencriptados
%% INVESTIGA 3
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. Tercera dimensién: Seguridad y privacidad de los datos.

Observaciones/

Indicadores item Clarida| Coheren| Relevanc f
d Sia ia Recomendaciones
I-Porcentaje de Califique el porcentaje
cumplimiento de de cumplimiento de B
regulaciones y leyes [regulaciones y leyes 4 4 3 ISt cumple
relevantes. relevantes.
FNUmero de Califique el ISi cumple
lauditorias de datos |[numero de auditorias
exitosas. de datos exitosos. 4 4 3
-Porcentaje de Califique el nivel de ISi cumple
politicas y politicas de
procedimientos procedimientos 4 4 4
documentados y documentados y
lactualizados. actualizados
ITiempo promedio de Califique el ISi cumple
respuesta para tiempo promedio de
labordar respuesta para 4 4 3
incumplimientos labordar el
identificados incumplimiento de
identificacién de datos
. Cuarta dimension: Cumplimiento normativo.
Indicadores item Clarida| Coheren| Relevanc Observacw'nesl
d cid ia Recomendaciones
Porcentaje de datos |Califique el porcentaje
Imaestros completos [de datos maestros :
actualizados. lactualizados. 4 4 3 [Si cumple
FNumero de Califique el ISi cumple
solicitudes o nivel de solicitudes
consultas iconsultadas respecto 4 4 4
relacionadas con @ los datos maestros
datos maestros.
-Porcentaje de Califique el registro de
registros de datos datos maestros ,
maestros correctamente 4 4 3 [Si cumple
correctamente vinculados y
lvinculados y referenciados
referenciados
[Tiempo promedio Califique el
para la resolucion de ftiempo promedio para ,
problemas o la resolucion de 4 4 3 St cumple
solicitudes problemas o
relacionadas con solicitudes con datos
datos maestros maestros
. Quinta dimension: Arquitectura de datos.
Indicadores item Clarida| Coheren| Relevanc Observacw_nes/
d cia ia Recomendaciones
Porcentaje de \Valore las ISi cumple
laplicaciones y laplicaciones y
sistemas integrados [sistemas integrados 4 4 3
con la arquitectura  [con la arquitectura de
de datos. datos.
-NUmero de puntos Califique los ISi cumple
de integracion puntos de integracion 4 4 3

oo INVESTIGA

LA~V

oo UCV

72



W UNIVERSIDAD CESAR VALLEJO

implementados con
éxito.

implementados con
éxito.

-Tiempo promedio
para el disefio e

Valore el disefio e
implementacion de

identificados y
resueltos.

lcon la arquitectura de
datos identificados y
resueltos

’arquitectura de datos
i

implementacion de cambios en la [Si cumple
cambios en la arquitectura de datos.

arquitectura de

datos.

FNUmero de Valore el

problemas o errores |nivel de problemas o B
relacionados con la [errores relacionados [Sf cumple

. Sexta dimension: Responsabilidades y roles.

Indicadores

item

Observaciones/
Recomendaciones

La calidad y la
integridad de los
datos que son
responsables de la

Valores la calidad y la
integridad de los datos
lque son responsables
de la propiedad y el

ISi cumple

propiedad y el uso  |uso de los datos
de los datos

MIGUEL ANGELVATLES CORAL
Dr. Gestidon Publica y Gobemnabilidad

Firma del evaluador
DNI 40810431

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al niimero de expertos a emplear. Por
otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de experticia y de la diversidad del
conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003)
sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion
confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Implementacién de un plan de gobierno
de datos para garantizar la confidencialidad de la informacién en establecimientos de salud, San Martin
2023.". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados obtenidos

a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su valiosa
colaboracién.

1. Datos generales del juez

MIGUEL ANGEL VALLES CORAL
Nombre del juez:

Grado profesional: Maestria ( ) Doctor (x)

Clinica () Social ()
Area de formacién académica:

Educativa () Organizacional (x)

> . . Docente investigador
Areas de experiencia profesional:

Institucién donde labora: Universidad Nacional de San Martin

Tiempo de experiencia profesional en 2 a4 afios ()
el area: Mas de 5 afios (x)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propésito de la evaluacién:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala Ordinal, gobierno de datos
Nombre de la Prueba: [CUestionario sobre gobierno de datos

Autores: [Leopoldo Flores Vasquez — Tony Varas Valles

Procedencia: [Elaboracion Propia

Administracion:

Tiempo de aplicacion:

Ambito de aplicacion: Salud

Significacion: | Explicar Como esta compuesta la escala (dimensiones, areas, items por
area, explicacion breve de cual es el objetivo de medicion)
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. Soporte tedrico
Escala/AREA Subescala Definicion
(dimensiones)
Ordinal
5. Presentacion de instrucciones para el juez:

A continuacién, a usted le presento el cuestionario sobre gobierno de datos elaborado por
Leopoldo Flores Vasquez y Tony Varas Valles. en el afio 2023. De acuerdo con lossiguientes indicadores
califique cada uno de los items segun corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD e e i A gl
El  item  se|2.Bajo Nivel Y 9 I 8
palabras de acuerdo con su significado o por la
EipiSIas ordenacion de estas
facilmente, es .

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

relacion légica con
la dimensién o
indicador que esta

acuerdo)

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion légica con la dimension.
cumple con el criterio)
COHERENCIA . . . . . . )
El item tiene 2. Desacuerdo (bajo nivel de | Elitem tiene una relacién tangencial /lejana con

la dimension.

3. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

2. Bajo Nivel

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
o El item puede ser eliminado sin que se vea
1. No cumple con el criterio S x o
afectada la medicion de la dimension.
RELEVANCIA

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

1 No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

oo INVESTIGA
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Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos brinde
sus observaciones que considere pertinente

75



EI UNIVERSIDAD CESAR VALLEJO

Dimensiones del instrumento: Dimension acceso restringido y transmisién segura, almacenamiento

protegido, politicas y procedimientos, auditoria y monitoreo.

. Primera dimensién: Acceso restringido y Transmision segura
’ . ; Observaciones/
Indicadores Item Clarida| Coheren| Relevanc "
d : - Recomendaciones
cia ia
; Coémo evalla el
nivel de acceso [Si cumple
IAcceso restringido restringido de
4 4 3
datos?
., Como valora el ISi cumple
Encriptacion ahekds 4 4 4
lencriptacion de los
datos?
. Segunda dimensién: Almacenamiento protegido
. ‘ . Observaciones/
Indicadores Item Clarida| Coheren| Relevanc ! :
d cia ia Recomendaciones
IAuditoria y registro|Cémo califica el ISi cumple
de actividades proceso de 4 4 3
lauditoria y registro
de actividades
. Tercera dimension: Politicas y procedimientos.
Indicadores item Clarida| Coheren| Relevanc Observacnqnes/
d il i Recomendaciones
Proteccion contra |Como valora la
malwan"ej y ataques |proteccién contra 4 4 3 Si cumple
cibernéticos malware y ataques
cibernéticos
. Cuarta dimensién: Auditoria y monitoreo.
Indicadores item Clarida| Coheren| Relevanc Observacno_nesl
d . : Recomendaciones
cia ia
Politicas y Como califica las ISi cumple
procedimientos politicas y 4 4 3
procedimiento
Seguridad fisica ISi cumple
Seguridad fisica
4 4 4
Proteccion de la Cémo valora la ISi cumple
informacion proteccion de la 4 4 3

durante su ciclo de

informacién durante

lvida

su ciclo de vida.

oo INVESTIGA
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MIGUEL ANGELVATLES CORAL
Dr. Gestion Publica y Gobernabilidad

Firma del evaluador
DNI 40810431

Pd.: el presente formato debe tomar en cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al niimero de expertos a emplear. Por
otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de experticia y de la diversidad del
conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003)
sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion
confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste puede ser incorporado al
instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.

0,90 INVESTIGA 4
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CONSTANCIA DE JUICIO DE EXPERTO

Quien suscribe, La Mg. HENRY LOLAN VASQUEZ TUANAMA Especialista en
gestion de proyecto, por medio de la presente hago constar que realice la
revision del instrumento elaborado por los estudiantes TONY VARAS VALLES Y
LEOPOLDO FLORES VASQUEZ, estudiantes del décimo ciclo de |a carrera de

Ingenieria de sistemas de la universidad Cesar Vallejo; quien esta realizando el

trabajo de investigacion titulado “Implementacion de un plan de gobierno de
datos para garantizar la confidencialidad de la informacion en

establecimientos de salud, San Martin 2023".

En tal sentido considero que el instrumento de investigacion es valido para

ser aplicado.

10 LaoniGe POSLICA
BEE T AARTRN
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CONSTANCIA DE JUICIO DE EXPERTO

Quien suscribe, La Dr. Miguel Angel Valles Coral como especialista en gestién
publica y gobernabilidad , por medio de la presente hago constar que realice la
revision del instrumento elaborado por los estudiantes TONY VARAS VALLES Y
LEOPOLDO FLORES VASQUEZ, estudiantes del décimo ciclo de la carrera de
Ingenieria de sistemas de la universidad Cesar Vallejo; quien esta realizando el

trabajo de investigacion titulado “Implementacion de un plan de gobierno de
datos para garantizar la confidencialidad de la informacion en
establecimientos de salud, San Martin 2023".

En tal sentido considero que el instrumento de investigacion es valido para

ser aplicado.

MIGUEL ANGEL LES CORAL
Dir. Gestion Plblica y Gobemabilidad
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CONSTANCIA DE JUICIO DE EXPERTO

Quien suscribe, La Mg. Miguel Angel Roman Martinez Garcia como Ingeniero
de Sistemas , por medio de la presente hago constar que realice Ia revision del
instrumento elaborado por los estudiantes TONY WVARAS WVALLES Y
LEQOPOLDO FLORES VASQUEZ, estudiantes del décimo ciclo de |a carrera de
Ingenieria de sistemas de l1a universidad Cesar Vallejo; quien esta realizando el

trabajo de investigacion titulado “Implementacion de un plan de gobierno de
datos para garantizar la confidencialidad de la informacién en
establecimientos de salud, San Martin 2023".

En tal sentido considero que el instrumento de investigacién es valido para

ser aplicado.

Mg. Miguel 4ngel Rmn;i:r Martinez Garcia
DMIN® 45708333

C19-COSH K= 222504
ORC 0 0000-0003-1302-1575

Firma del experto infarmanta
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Anexo 04. Autorizacion de uso de informacion de Empresa

Eﬁg Universidad Cesar Vallejo

"ANO DE LA INIDAD, LA PAZ Y EL DESARROLLO"

ASUNTO: Solicito auterizacién de uso de informacion de la Institucion

Dr. ALDO ENRIQUE PINCHI FLORES
Director OGESS Alto Mayo

Yo, Leopoldo Flores Vasquez, identificado con DNI N°
76676131, con domicilio Jr. Emilio San Martin S/N Moyobamba. Ante usted
respetuosamente me presente y expongo lo siguiente:

Que, estando cursando el décimo ciclo de la carrera
profesional de Ingenieria de sistemas de la universidad Cesar Vallejo, solicito a
Ud. Autorizacion para el uso de informacion para trabajo de investigacion de
recoleccion de datos como parte de mi proyecto de investigacién.

Objetivo de la Investigacion: mi investigacion tiene como
objetivo desarrollar una “implementacion de gobierno de datos para garantizar
la confidencialidad de la informacion en establecimientos de saiud de la region
San Martin 2023", este plan proporcionara mejoras en la confidencialidad de la
informacién, transmision segura, almacenamiento protegido en los
establecimientos de salud de la region San Martin 2023.

Métodos de recoleccion de datos: Para llevar a cabo esta
investigacion, utilizare la técnica de recoleccion de datos mediante la encuesta.
Esto permitira recopilar informacion sobre el gobiernc de datos y la
confidencialidad de la informacion, de esta manera poder identificar las falencias

con las que cuenta la institucion. Adjunto modelo de autorizacion solicitado por
la universidad.

Agradezco de antemano su consideracion y apoyo en esta
solicitud.

Moyobamba, 15 de noviembre del 2023

it e S 8 i 8 ST b A

FEEESS - ALTC MAYD
i QGR%%?B!DO TRAMITE
DOCUMENTARIC UNICO

15 NOV 2023
Atentamente; TR P
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LEOPOLBOFLORES
ASQUEZ
DNI N°76676131




AUTORIZACION DE USO DE INFORMACION DE EMPRESA

Yo Aldo Enrique Pinchi Flores identificado con DNI, 45774649 en mi calidad de director de la
OGESS Alto Mayo, con R.U.C N° 20531320060, ubicada en el distrito de Moyobamba provincia
de Moyobamba departamento de San Martin.

OTORGO LA AUTORIZACION,

A los sefiores TONY VARAS VALLES Y LEOPOLDO FLORES VASQUEZ, Identificado(s) con
DNI N° 44116672, DNI N° 76676131 de la Carrera profesional de Ingenieria de Sistemas, para
que utilice la siguiente informacién del hospital ll-l Moyobamba y centro de salud jerillo:
informacién de encuesta aplicada a los trabajadores del area de TI, ESTADISTICA y HIS, con la
finalidad de que pueda desarrollar su ( ) Informe estadistico, ( )Trabajo de Investigacion, ( x )Tesis

para optar el Titulo Profesional.
( X ) Publique los resultados de la investigacién en el repositorio institucional de la UCV.

( X' ) Mantener en reserva el nombre o cualquier distintivo de la empresa; o

( X) Mencionar el nombre de la empresa.

o DLk e sk
3 a

El Estudiante declara que los datos emitidos en esta carta y en el Trabajo de Investigacion, en la Tesis son
auténticos. En caso de comprobarse la falsedad de datos, el Estudiante serd sometido al inicio del
procedimiento disciplinario correspondiente; asimismo, asumird toda la responsabilidad ante posibles
acciones legales que la empresa, otorgante de informacion, pueda ejecutar.

LEOPOLDé FLBRES VASQUEZ
DNI: 76676131
// 1

/

(‘f‘ Z

le,
01 { A
([t

TONY VARAS VALLES

DNI: 44116672
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Anexo 5. Validacién de contenido de laguiade Observacion: Base de datos de Prueba piloto parala Confiabilidad

Variable GOBIERNO DE DATOS

Nro

10
11
12
13
14
15
16
17
18
19
20

Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.888 con este resultado podemos

decir que es confiable nuestro instrumento de investigacion.
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= Fiabilidad

Escala: ALL VARIABLES

Resumen de procesamiento de

casos
N %
Casos Valido 20 100,0
Excluido® 0 0
Total 20 1000

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.

Estadisticas de

fiabilidad
Alfa de N de
Cronbach elementos
,888 21
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Iltem

Item
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a7 2 3 4 3 4 3 2 3 3 2 3 3 2 3 4 3 3 4 3 2 2
48 3 2 2 2 2 2 3 2 2 3 2 2 2 2 3 2 2 3 2 2 2
49 2 2 2 3 5 4 3 2 2 1 3 1 3 3 2 3 3 2 3 3 2
50 1 2 2 2 2 2 2 3 2 3 2 3 2 2 3 2 3 3 3 3 2

Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.891 con este resultado podemos

decir que es confiable nuestro instrumento de investigacion.
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% Fiabilidad
[ConjuntoDatosl]

Escala: ALL VARIABLES

Resumen de procesamiento de

casos
N %

Casos Valido 50 100,0

Excluido® 0 0

Total 50 100,0

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.

Estadisticas de

fiabilidad
Alfa de N de
Cronbach elementos
891 21
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Variable CONFIABILIDAD DE LA INFORMACION

Nro |item 1 |item 2 |item 3 |item 4 |item 5| item 6 | item 7
1 2 3 2 2 3 3 3
2 2 3 2 1 2 2 1
3 4 4 3 3 3 4 4
4 3 1 1 1 2 2 1
5 3 2 3 4 3 4 4
6 5 3 3 5 5 4 5
7 3 4 4 2 3 2 4
8 1 2 2 2 2 2 2
9 2 2 2 2 2 2 2
10 2 1 2 1 2 1 2
11 1 2 1 3 2 3 3
12 2 3 2 2 3 2 3
13 3 2 2 3 4 3 3
14 3 3 3 2 3 2 3
15 3 3 4 3 4 4 4
16 4 1 3 2 2 2 3
17 1 3 2 3 1 2 2
18 2 3 3 3 3 3 3
19 2 2 2 2 3 1 2
20 3 2 2 2 2 2 3

Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.885

con este resultado podemos decir que es confiable nuestro instrumento de

investigacion.
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Fiabilidad
[ConjuntoDatos0]

Escala: ALL VARIABLES

Resumen de procesamiento de

casos
N %
Casos Valido 20 100,0
Excluido® 0 0
Total 20 100,0

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.

Estadisticas de
fiabilidad

Alfa de N de
Cronbach elementos

,885 7
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25
26
27
28
29
30
31

32

33

34
35

36

37

38
39
40

41

42

43
44
45

46

47

48

49

50

Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.891

con este resultado podemos decir que es confiable nuestro instrumento de

.z

investigacion.
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Fiabilidad
[ConjuntoDatos0]

Escala: ALL VARIABLES

Resumen de procesamiento de

casos
N %
Casos Valido 50 100,0
Excluido® 0 0
Total 50 100,0

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.

Estadisticas de

fiabilidad
Alfa de N de
Cronbach elementos
B892 7
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L. DATOS GENERALES

HOSPITAL : MOYOBAMBA
UBICACION 2 AV. GRAU

NIVEL : 111

DIRECTOR : MED CRJ. DENIS PERES POSTIGO
RESPONSABLE :  ALEXHERRERA CORONEL

L. EQUIPO RESPONSABLE.
= LEOPOLDO FLORES VASQUEZ

= TONY VARAS VALLES

. PRESENTACION.

En los hospitales y postas del alto mayo, surge la necesidad apremiante de
integrar e implementar el gobierno de datos en el proceso de manejo de la
informacion, motivada por el uso inadecuado del personal de los Hospitales y
postas. El proposito primordial de la implantacién del gobierno de datos en los
establecimientos de los Hospitales y postas es capacitar a los usuarios que
manejan la informacién confidencial, fortalecer los conocimientos de los usuarios

en cargados del manejo de los datos confidenciales.

En la actualidad, nos encontramos inmersos en una era de revolucion de la
informacion y la tecnologia, sin tener pleno conocimiento en la seguridad de los
datos que manejamos y que nos rodea. Los cambios constantes exigen una
actualizacién continua en conocimientos relacionados con las nuevas
tecnologias de la informacion y leyes sobre gobierno de datos y confidencialidad
de la informacion, cada vez mas necesarias para el uso adecuado de los datos
que se manejan a diario de los pacientes del Hospital. El uso de politicas de
confidencialidad de la informacion se presenta como una necesidad ineludible

en este contexto para el mejor manejo de los datos de los pacientes.

Los encargados del area de sistemas, estadistica, desempefian un papel crucial
en la implementacion exitosa de esta propuesta innovadora. Sus creencias y

actitudes hacia los medios en general determinaran las posibilidades que estas
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herramientas puedan desarrollar dentro del entorno del Hospital De ahi se deriva
la necesidad de establecer un proceso continuo de capacitacion para el uso

adecuado de la confidencialidad de la informacion.

El Proyecto esta dirigido principal mente a los encargados del area de sistemas,
Estadistica y los trabajadores en general del Hospital II-l en Moyobamba. Su
enfoque principal es orientar a los trabajadores en el uso y la aplicacion del

gobierno de datos y confidencialidad de la informacion.
IV. Introduccion

El proposito del presente Plan de Gobierno de Datos de los hospitales y postas
del alto mayo tiene como objetivo principal mejorar la gestion y utilizacion de los
datos en toda la organizacion. Este plan establece los principios, directrices y
estrategias necesarios para garantizar la calidad de los datos, la seguridad de la

informacion y el cumplimiento de las regulaciones aplicables.
V. Objetivos
Objetivo General

Implementaciéon de un plan de gobierno de datos para garantizar la
confidencialidad de la informacion en establecimientos de salud, San Martin
2023.

Objetivos Especificos

- Mejorar la calidad de los datos. Reducir los errores en la documentacion
médica, como errores tipograficos, inexactitudes en la historia clinica y datos

incorrectos del paciente.

- Garantizar la seguridad y privacidad de la informacion. Desarrollar y
documentar politicas claras de privacidad y seguridad de datos que cumplan con

las regulaciones aplicables, como HIPAA en los Estados Unidos.

- Establecer una estructura de gobierno de datos efectiva. Identificar y definir
claramente los roles y responsabilidades de las personas involucradas en la
gestion de datos, incluyendo un CDO (Chief Data Officer), DPO (Data Protection
Officer), oficiales de cumplimiento y equipos de datos en los departamentos de

salud.
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VI. Base Legal.

El marco normativo aplicable para garantizar la confidencialidad de la
informacion en establecimientos de salud en San Martin en 2023. Algunas de las

regulaciones y leyes relevantes que deben ser consideradas son las siguientes.

NORMA

TEMA

Ley de proteccion de
Datos Personales (Ley
N°29733)

Esta ley regula el tratamiento de datos personales
en Peru, estableciendo los principios de privacidad
y los derechos de los individuos sobre sus datos
personales. Las organizaciones de salud deben
cumplir con los requisitos de esta ley al manejar

datos personales de pacientes.

Reglamento de la Ley de
Proteccion de Datos
Personales (Decreto
Supremo N° 003-2013-
JUS)

Este reglamento proporciona directrices mas
especificas sobre el tratamiento de datos
personales y las obligaciones de las organizaciones

para garantizar su proteccion.

Ley General de Salud
(Ley N° 26842): Esta

Esta ley regula el sistema de salud en Peru y
establece las obligaciones y responsabilidades de
los establecimientos de salud en la atencién médica

y la proteccion de la salud de los pacientes.

Norma  Técnica de
Historias Clinicas
Electrénicas

(Resolucion  Ministerial
N° 307-2018-MINSA):

Esta norma regula el manejo de historias clinicas
electronicas y establece pautas para garantizar la
confidencialidad y seguridad de la informacion

médica de los pacientes.

Ley de Telemedicina
(Ley N° 30947):

Esta ley regula la telemedicina en Peru, y las
organizaciones de salud que utilizan esta

modalidad deben cumplir con sus disposiciones,
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que incluyen medidas de seguridad de datos y

confidencialidad.

VI. Metodologia.

La metodologia de la implementacién sera participativa y todas las actividades
seran orientadas y supervisadas se desarrollaran por concientizaciones. Los
talleres capacitacion y los grupos de Inter aprendizaje (trabajadores por areas),
se realizaran en las horas, fechas fijas y acordadas previa coordinacion, con
sesiones minimas de 60 minutos y maximas de 90 minutos. Los talleres tendran

un caracter Teorico, mediante Tutoriales y Separatas (Virtuales y Fisicos).
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ESTRATEGIA

DESCRIPCION

RESPONSABLES

capacitacion de
Personal involuc
rado

TEMATICA,
-Evaluacion de Riesgos y Activos:
Realiza una evaluacién de riesgos para
identificary clasificar la informacion critica y
los activos de la organizacién. Comprender
qué datos son mas sensibles y valiosos es
crucial para orientar las medidas de
seguridad.

Desarrollo de Politicas de
Confidencialidad; Establece politicas
claras de confidencialidad que aborden
aspectos como el manejo de datos
sensibles, el acceso a la informacion, la
transmision segura y la disposicion
adecuada de la informacion al final de
su ciclo de vida.

Educacion y Concientizacion del
Personal: Implementa programas de
formacién y concienciacion para todo el
personal. Los empleados deben
comprender la importancia de la
confidencialidad, cémo identificar y
manejar la informacion sensible, y las
mejores practicas de seguridad.

-Control de Acceso: Establece politicas y
mecanismos de control de acceso.
Asegurate de que solo aquellos que
necesitan acceso a informacion sensible
tengan los  permisos  adecuados.
Implementa  autenticacion ~ multifactor
cuando sea posible.

= LEOPOLDO FLORES VASQUEZ
=TONY VARAS VALLES

Encriptacion de Datos: Utliza la
encriptacion para proteger datos
sensibles tanto en reposo como en
transito. Esto es particularmente
importante para la informacién que se
almacena en dispositivos moviles,

=LEOPOLDO FLORES VASQUEZ
=TONY VARAS VALLES
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unidades USB y durante la transmision
através de redes.

Gestion de Identidades: Implementa
una solida gestion de identidades y
accesos (IAM) para garantizar que solo
las personas autorizadas tengan acceso
a la informaci6n confidencial.

Monitoreo y Auditoria: Establece
sistemas de monitoreo y auditoria para
realizar un seguimiento de las
actividades de acceso a la informacion
sensible. Esto permite la deteccion
temprana de comportamientos
inusuales o intentos no autorizados

Proteccion contra Amenazas
Internas: Implementa medidas de
seguridad especificas para mitigar las
amenazas internas, como restricciones
de acceso basadas en roles y la revision
regular de los privilegios de usuario.

Actualizaciones y Parches de
Seguridad: Mantén actualizados los
sistemas y aplicaciones con las ultimas
actualizaciones y parches de seguridad
para proteger contra vulnerabilidades
conocidas.

Respuesta a Incidentes: Desarrolla un
plan de respuesta a incidentes que
incluya acciones especificas en caso de
violaciones de seguridad o pérdida de
datos confidenciales.

Cumplimiento Normativo: Asegurate
de cumplir con las regulaciones y
normativas de privacidad que afecten a
tu industria y ubicacién geogréfica.

-Revision y Mejora Continua: Realiza
revisiones periddicas de la estrategia,
evalla la efectividad de las medidas
implementadas y realiza ajustes .

LEOPOLDO FLORES VASQUEZ
TONY VARAS VALLES
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VIl Cronograma.

FASE 01: EVALUACION INICIAL

ACTIVIDADES DESCRIPCION

TIEMPO
ESTIMADO

Identificacion y andlisis exhaustivo de
los sistemas de manejo de datos
existentes. Revision de las politicas de
seguridad actuales. Evaluacion de la
estructura y calidad de los datos.

- Recoleccion de  Datos
1 Actuales

AGOSTO

Identificacion de partes interesadas
clave, incluyendo personal médico,
- Identiicacién de Stakeholder | 2AMistalvo y - ofros actores
2 relevantes. Programacion de reuniones
para comprender sus necesidades y
preocupaciones respecto a la
confidencialidad de los datos.

AGOSTO

FASE 02: DESARROLLO DEL PLAN

- Disefio del plan de Gobierno | Desarrollo de politicas y procedimientos

de datos detallados para el gobierno efectivo de
datos.  Definicion de roles 'y
1 responsabilidades en la gestion de
datos. Establecimiento de métricas de
rendimiento.

SETIEMBRE

- Capacitacién del Personal | Creacibn de un programa de
capacitacion integral para el personal.
2 Incluye sesiones informativas sobre las
politicas y procedimientos de seguridad
de datos, asi como la formacién en
herramientas y practicas seguras.

SETIEMBRE

FASE 03 IMPLEMENTACION INICIAL

1 - Implementacion de | Instalacion o actualizacion de sistemas
Tecnologias de Seguridad de seguridad, como firewalls, antivirus y
sistemas de deteccion de intrusiones.
Configuracion de protocolos de cifrado
y autenticacion.

2 - Desarrollo de Infraestructura | Aseguramiento de que la
infraestructura de TI cumpla con los
estandares de seguridad establecidos.
Incluye actualizaciones de hardware y
software seguin sea necesario.

OCTUBRE

100



3 - Pruebas y Ajustes Iniciales | Realizaciéon de pruebas de seguridad
exhaustivas para identificar posibles
vulnerabilidades. Ajustes en el plan de
gobierno de datos segun los resultados
de las pruebas.

OCTUBRE

FASE 04 DESPLIEGUE COMPLETO

1 - Implementacion de Puesta en marcha completa de los
Procedimientos de Gobierno | procedimientos y politicas de gobiemo
de datos. de datos. Inicio de la monitorizacion
continua.

NOVIEMBRE

2 - Monitoreo Continuo. Implementacion de herramientas de
monitoreo continuo para identificar
posibles violaciones de seguridad en
tiempo real. Configuracién de alertas y
protocolos de respuesta.

NOVIEMBRE

FASE 05 EVALUACION Y MEJORA CONTINUA

1 - Auditorias Regulares Programacion de auditorias regulares
para evaluar la efectividad del plan de
gobierno de datos. Identificacion de
areas de mejora.

DICIEMBRE

2 - Actualizacion del Plan Revision y actualizacion del plan de
gobierno de datos segun las auditorias
y los cambios en la tecnologia o
regulaciones.

DICIEMBRE

VII. Partes Interesadas.

Las siguientes partes interesadas desempefiaran un papel fundamental en la

implementacién del plan de gobierno de datos:

Nombre del CEO Denis Lewis Pérez Postigo

Nombre del CIO Alex Herrera Coronel

Nombre del CDO (Chief Data Officer) |Alex Herrera Coronel

Nombre del Responsable de Seguridad | Alex Herrera Coronel
de la Informacion

Nombre del responsable de|Alex Herrera Coronel
Cumplimiento Normativo
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VIIl. Contenido
7.1 Mision.

Garantizar la confidencialidad, integridad y disponibilidad de la informacion
en los establecimientos de salud de San Martin, promoviendo la privacidad
de los pacientes y el cumplimiento de regulaciones, a través de la
implementacion de politicas, procedimientos y tecnologias de gestion de
datos efectivos, y la promocién de una cultura de seguridad de datos entre

el personal y la comunidad.”
7.2 Vision.

"Convertirse en un referente regional en la proteccion de la confidencialidad
de la informacion de pacientes y la gestion de datos de salud, mediante la
implementacion de practicas de seguridad de datos de vanguardia, el
cumplimiento riguroso de regulaciones y la promocién activa de una cultura
de privacidad y confidencialidad, en aras de brindar a los pacientes una

atencién médica de calidad y segura."
7.3 Situacion Actual.

Actualmente, el los Hospitales del alto mayo enfrentan desafios relacionados
con lacalidad de los datos, la falta de una estructura de gobierno de datos
formal y la necesidad de cumplir con regulaciones como como la designacién
de un responsable de desarrollar e implementar el gobierno de datos en la
institucion.

Antes de implementar un plan de gobierno de datos para garantizar la
confidencialidad de la informacién en establecimientos de salud en San
Martin 2023, es fundamental realizar un analisis exhaustivo de la situacion
actual. Este analisis proporcionara una base sélida para identificar las areas
que necesitan mejoras y disefiar un plan efectivo. A continuacion, se
presentan los elementos clave a considerar en el analisis de la situacion
actual:

-Evaluacion de la Infraestructura de Datos:
Evaluar la infraestructura de tecnologia de la informacién actual, incluyendo

sistemas de gestion de registros médicos, bases de datos, almacenamiento
de datos y sistemas de seguridad.

-Evaluacion de la Calidad de Datos:
Realizar una revision de la calidad de los datos existentes, identificando
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problemas de precision, integridad, consistencia y actualidad.

-Cumplimiento Regulatorio:
Evaluar el nivel de cumplimiento con las regulaciones de proteccion de datos

y privacidad aplicables, como HIPAA, la Ley de Proteccion de Datos
Personales u otras regulaciones locales y nacionales.

-Politicas y Procedimientos Actuales:
Revisar las politicas y procedimientos actuales de gestién de datos y

privacidad para determinar su adecuacion y efectividad.

-Recursos Humanos:

Evaluar las habilidades y capacitacion del personal en materia de gestion de
datos, seguridad y privacidad.

-Amenazas y Vulnerabilidades de Seguridad:

Identificar las amenazas y vulnerabilidades de seguridad que podrian poner
en riesgo la confidencialidad de los datos, como ataques cibernéticos,

accesos no autorizados o falta de controles de acceso.

-Interoperabilidad de Sistemas:
Evaluar la capacidad de los sistemas de salud para intercambiar datos de
manera eficiente y coherente entre departamentos y organizaciones.

- Sistemas de Informacion.

Los sistemas de informacion son componentes esenciales en la gestiéon de
datos y la operacion de establecimientos de salud. Para garantizar la
confidencialidad de la informacién en estos entornos, es importante contar
con sistemas de informacion seguros y eficientes. Aqui hay una descripcion
de los tipos de sistemas de informacion comunes y su importancia en la

atencion médica:

AGRUPAMIENTO | AGRUPAMIENTO SISTEMA FUNCION
PRINCIPAL ESPECIFICO
HIS(Sistema de | GALENOS Sistema Registra
Informacion en Integrado de | informacion
salud) Gestién clinica y
Hospitalaria administrativa
SGI(Sistema de | RIS-PACS Sistema de
Gestion Integrado) | AJOVECO Radiologia

103



SEEM(Sistema de | Aplicativo de | Es un Aplicativo
Informacion de | Captura de | de Captura de
Egresos y | Datos Dato de
Emergencias ) Diagnostico de
egreso del
paciente
NOTI (Aplicativo Identificar,
para la cuantificar y
Notificacion de monitorear  las
Casos de tendencias y
Enfermedades patrones del
sujetas a proceso  salud-
vigilancia enfermedad en
epidemiologica — las poblaciones.
NOTISP WEB

7.4 Principios y Directrices.
Principios
-Calidad de Datos: Los datos deben ser precisos, completos y oportunos.

- Seguridad de Datos: Se deben implementar medidas de seguridad

solidas para proteger los datos.

- Privacidad de Datos: Se deben respetar las normativas de privacidad de

datos.

- Cumplimiento Normativo: [Nombre de la Organizaciéon] se compromete

a cumplir con todas las regulaciones aplicables.
Directrices

- Procedimientos de recopilacion de datos estandarizados.
- Politicas de acceso y control de datos.

- Retencion de datos de acuerdo con las regulaciones.
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Estos principios y directrices proporcionan una base solida para disenar
un plan de gobierno de datos efectivo que garantice la confidencialidad de

la informacion en los establecimientos de salud de San Martin en 2023.

7.5 Metodologia implementada por SAS.

Esta metodologia se enfoca en un programa estandar de gobierno de

datos. Los objetivos tipicos de la gobernabilidad de datos incluyen siete

componentes:

1. Mejorar la toma de decisiones y la coordinacion.

2. Reducir los problemas internos.

3. Proteger a los interesados en los datos.

4. Adoptar las mejores practicas para abordar los problemas de datos.
5. Construir procesos de informacion repetibles.

6. Reducir los costes y aumentar la eficacia.

L Asegurar la transparencia de los procesos.

Los tres componentes principales de un gobierno de datos estandar son
el patrocinio, la propiedad y la administracion. El patrocinio implica el
apoyo activo de la alta direccion y las unidades de negocio, mientras que
la propiedad se refiere a la responsabilidad de garantizar la calidad de los
datos. Por ultimo, la administracién implica comprender los requisitos y
necesidades de los proveedores de datos y traducirlos en soluciones de

datos.

El Data Governance Institute propone un marco de diez componentes
para establecer un programa de gobierno de datos tipico. Esto incluye
definir la misién y el alcance de la gobernanza de datos, identificar el area
de enfoque inicial y las métricas para el éxito, y establecer una estructura
organizativa adecuada. Ademas, se debe considerar el establecimiento
de controles de datos iniciales utilizando paneles de control, identificar a
los interesados y revisar y formalizar los procesos basicos de gobierno de

datos.

105



En resumen, un programa de gobierno de datos estandar se centra en
mejorar la toma de decisiones, reducir problemas internos, proteger a los
interesados en los datos, adoptar mejores practicas, construir procesos
repetibles, reducir costes, aumentar la eficacia y asegurar la transparencia
de los procesos. Los componentes principales son el patrocinio, la
propiedad y la administracion. Ademas, se deben considerar aspectos
como la estructura organizativa, los procesos y decisiones, y el plan

operacional.
7.6 Estructura Organizacional.

Es importante establecer una estructura organizativa que permita la toma de
decisiones eficiente y efectiva en el gobierno de los datos. Esto implica
asignar roles y responsabilidades claras a los diferentes grupos y asegurar
que tengan la autoridad necesaria para tomar decisiones colectivas sobre

los activos de informacion.

Algunas de las actividades necesarias para establecer la estructura

organizativa liviana son:

1. Confirmar la identidad del coordinador/administrador de la gestion de
datos y determinar qué entidades (BU) deben estar representadas en la

estructura de gestion.

2. Determinar qué roles dentro de las BU deben estar representados en los

niveles de liderazgo e implementacion.

3. Acordar el propésito, el alcance y el trabajo del gobierno de los datos,
incluidos los roles y las responsabilidades dentro del esfuerzo presentado

aqui.

4. Invitar a las personas que desempefan funciones de gobierno (no
involucradas) a convertirse en miembros de la politica de datos o del

comité de gestion de datos.

5. Programar una reunién de inicio para presentar (o volver a conocer) a los
participantes con el propdsito, el alcance y el trabajo del gobierno de los

datos, incluida su funcion y responsabilidades dentro del esfuerzo.
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6. ldentificar un conjunto de KPI criticos (Activos de datos) con

representantes de BU para definir un alcance de definicion de datos inicial.

Estas actividades son fundamentales para establecer una estructura
organizativa liviana y eficiente en el gobierno de los datos. Al confirmar la
identidad del coordinador/administrador de la gestion de datos y determinar
las entidades que deben estar representadas, se establece una base sdlida
para la toma de decisiones colectivas. Ademas, es importante acordar el
propdsito, alcance y trabajo del gobierno de los datos, asi como invitar a las
personas adecuadas a formar parte de la politica de datos o el comité de
gestion de datos. Por ultimo, programar una reunion de inicio y definir KPI
criticos ayudara a establecer un marco claro para el esfuerzo de gobierno de

los datos.
7.2 Funciones y responsabilidades.

Es muy importante identificar los roles y las responsabilidades de todos los
involucrados en el proceso de gobierno de datos. A menudo hay mucho
miedo a lo desconocido y la informaciéon ayuda a todos a sentirse mas

coémodos.

Los sistemas de mision critica, como el sistema EDW para recopilar
informacién de los huéspedes, son cruciales para el éxito continuo de la
organizaciéon en el cumplimiento de su misidon. Estos sistemas deben
proporcionar datos oportunos y precisos al tiempo que satisfacen las
demandas de las necesidades diversificadas de los usuarios en toda la
organizacion. Ademas, estos sistemas daran como resultado abundantes
fuentes de datos, que brindan una vista integrada del huésped. Para que
estos sistemas criticos funcionen sin problemas, es importante aclarar el

papel y la contribucion de cada uno.
7.7 Gerente de Gobernanza de Datos y Responsable de TI

El Gerente de Gobernanza de Datos y el responsable de Tl tienen varias
tareas que deben realizar en conjunto. Algunas de estas tareas incluyen
coordinar el Comité de Gobierno de Datos, comunicarse efectivamente entre

el Comité y la Administracion superior, seguir los protocolos de la
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organizacion, promover la gobernanza de datos, desarrollar una estrategia
de gobernanza de la informacion, evaluar riesgos en los procesos
comerciales, categorizar y mantener los activos de datos, utilizar
herramientas de gobierno, mapear y documentar el flujo de informacion,
implementar tecnologias para la gestién de datos, realizar evaluaciones de
riesgos de privacidad, evaluar la efectividad de las politicas de
gobernabilidad de la informacion, llevar a cabo la gestién de proyectos,
recopilar y analizar métricas de gobernabilidad de la informacion,
comprender los sistemas complejos, documentar la coleccién de derechos
de decisién, facilitar el proceso de toma de decisiones y almacenar la

coleccion de derechos de decision.
7.5 Junta de Gobierno de Datos.

La junta proporciona supervision al programa, emite politicas y resuelve
problemas. También recopila y alinea reglas, abordando vacios vy
superposiciones en los conjuntos de reglas. La junta establece pautas sobre
cémo colocar las reglas encima de cada una y define responsabilidades
claras sobre los datos. Ademas, establece derechos de decision y define el

desarrollo del proceso.
7.6 Consejo de Administracion de Datos.

Los administradores de datos de la unidad de negocio se reunen para tomar
decisiones relacionadas con los datos. Pueden establecer politicas y
estandares, o pueden hacer recomendaciones que sean consideradas por la
Junta de Gobernanza de Datos de nivel superior. También resuelven
problemas relacionados con los datos, escalando los problemas no resueltos
al grupo de administracion de datos y, en ultima instancia, a la Junta de
Gobierno de Datos. Este grupo supervisa las reglas y es coordinado por el
gestor de gestion de datos. Su funcion principal es armonizar las definiciones

de datos y desarrollar estandares de datos.

El grupo de administracion de datos recomienda cambios en los controles
generales existentes, como la gestion de cambios, politicas, capacitacién,
SDLC y gestion de proyectos, para apoyar los objetivos de gobernabilidad y

empresariales, y facilitar auditorias internas o externas. Explican como se
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construyen los diferentes controles relacionados con los datos. Ademas, el
grupo establece el alcance de la gestion de cambios y supervisa actividades
como cambios en tablas de referencia, almacenes de datos fisicos, modelos
de datos, definiciones de datos, estructuras de datos, movimiento de datos,
repositorios de metadatos, tipos de metadatos y responsabilidades de la data

steward.
7.7 Fase de procesos y decisiones.

Se debe comenzar asignando niveles adecuados de autoridad a los sistemas
de almacenamiento de datos mediante politicas y procedimientos. Es
importante establecer una estructura organizativa con diferentes niveles de
gobierno de datos, especificando roles y responsabilidades en cada nivel. El
Gerente de DG y el responsable de Tl identifican a los administradores de
datos responsables de coordinar las actividades de gobernabilidad de datos
y les otorgan la autoridad para corregir problemas de datos de manera
eficiente. Mantener datos de alta calidad requiere un enfoque proactivo para
el gobierno de datos, estableciendo estrategias para prevenir, detectar y
corregir errores y usos incorrectos de los datos. Ademas, se deben
desarrollar politicas iniciales, crear un inventario de datos y establecer una

politica escrita sobre los inventarios de datos.
VIIl. Metodologia para gobernanza de datos de Nicola Askham.

Segun Nicola Askham, si no se utiliza un marco de trabajo adecuado, mantener
la calidad de los datos en las organizaciones solo resultara en la pérdida de la
vision de gobierno de la informacién y se limitara a la limpieza de datos. Para
mantener una buena calidad de datos de manera constante, es necesario
administrarlos de forma proactiva y asegurarse de capturarlos con precision sin
que su calidad se deteriore. Existe una estrecha relacion entre el marco de
gobierno de datos y la calidad de la informacion, ya que trabajan en conjunto.
Sin esta interdependencia, muchos proyectos de mejora de calidad de datos solo
ofrecen soluciones tacticas a corto plazo o no tienen un impacto significativo
desde el principio. Esto se debe a que, sin la gobernanza de datos, los roles, las
responsabilidades y los procesos organizacionales para gestionar

proactivamente la calidad de los datos no se establecen ni se acuerdan. Por lo
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tanto, es importante implementar un marco de gobernanza de datos que incluya
politicas, procesos, roles y responsabilidades claras. Solo a través de este marco
se pueden obtener beneficios sostenibles, pero es fundamental que se ajuste a
la cultura, estructura y practicas de la organizacion. Los componentes basicos
de este marco se desarrollaran bajo tres lineamientos importantes: control,

analisis y mejora.

Espero que esta respuesta resuma y parafrasee el texto de manera adecuada.

Si tienes alguna otra pregunta, no dudes en hacerla.
8.1 Como crear soluciones en el gobierno de datos.

La piramide de Askham simplifica la gobernanza de datos, haciendo que sea
mas accesible y facil de implementar. Esta metodologia estructurada permite
adaptar los proyectos a la cultura organizacional y ser entendidos por todos los
niveles de personal desde el principio. La Piramide Askham desglosa los
elementos clave de una implementacion exitosa de gobernanza de datos,

facilitando el trabajo en la iniciativa de gobernanza de datos de manera logica.
IX. Metodologia de gobierno de datos del DAMA: DMBOK

El Marco de Trabajo Funcional DAMA-DMBOK identifica nueve funciones
importantes de la gestion de datos, cada una de ellas descrita a través de siete
elementos ambientales. La figura 8 muestra graficamente este marco de trabajo.
Cada funcion se abordara en un capitulo especifico en la Guia DAMA, donde se
discutiran los siete elementos correspondientes. La profundidad de la discusion
variara segun las cuestiones particulares de cada capitulo. Cada capitulo seguira
una estructura consistente, que incluye una introduccién a la funcion, descripcion
de conceptos y actividades, un resumen, una lista de lecturas recomendadas y
una lista de las nueve funciones de gestion de datos. Estas funciones son:
gobierno de datos, arquitectura, analisis y disefio de datos, gestion de la base de
datos, gestion de la seguridad de los datos, gestion de la calidad de los datos,
gestion de datos de referencia y maestros, gestion del almacenamiento de datos
e inteligencia de negocio, gestion de documentos, registro y contenido, y gestién

de metadatos.
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Figura Marco de trabajo funcional DAMA*

X. Metodologia de ISACA

El gobierno de datos se refiere a establecer los derechos y responsabilidades
para el manejo adecuado de la informacion en una organizacion. Esto implica
definir procesos, roles, normas y métricas que aseguren el uso efectivo y
eficiente de la informacion para alcanzar los objetivos de la organizacion.
Algunas mejores practicas incluyen priorizar con base en las necesidades del
negocio, adoptar un enfoque simple y pragmatico, ser flexible, comprometer a
toda la organizacion y realizar un monitoreo continuo. El gobierno de datos debe
ser capaz de cumplir con las normas y regulaciones, garantizar la calidad de los
datos, incentivar resultados positivos, mapear la informacién, gestionar el
significado de los datos, administrar clasificaciones, proteger la informacion,
fomentar la administracion adecuada de los datos, manejar requerimientos a
largo plazo, gestionar retroalimentacion, fomentar la innovacion y controlar los

datos de terceros.

XI. Aplicativos:

La implementacion de medidas de seguridad de la informacion y la evaluacion
de la confidencialidad de los datos generalmente implica la utilizacién de varias
herramientas y enfoques combinados. Aqui hay algunas categorias de
herramientas y aplicativos que podrian ser utiles para los diferentes aspectos de

la seguridad de la informacion:

10.1. Evaluacion de Riesgos y Auditorias:
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- Nessus: Una herramienta de escaneo de vulnerabilidades que ayuda a

identificar posibles riesgos en la infraestructura de TI.

- OpenVAS: Una alternativa de codigo abierto para escaneo de

vulnerabilidades y evaluacion de riesgos.
10.2. Deteccion de Intrusiones y Monitoreo de Eventos:
- Snort: Un sistema de deteccion de intrusiones de cédigo abierto.

- SIEM (Security Information and Event Management): Soluciones como
Splunk, ELK Stack (Elasticsearch, Logstash, Kibana), o ArcSight, que permiten

recopilar, analizar y correlacionar eventos de seguridad.
10.3. Encriptacién de Datos:

- itLocker (Windows) / FileVault (macOS): Herramientas integradas para la

encriptacion de discos.

- VeraCrypt:Una herramienta de codigo abierto para encriptacion de archivos

y discos.
10.4. Monitoreo de Acceso de Usuarios:

- Varonis: Una solucion que ofrece monitoreo de acceso de usuarios y analisis

de comportamiento.

- SolarWinds Access Rights Manager: Proporciona auditoria y monitoreo de

permisos de usuario.
10.5. Pruebas de Penetracion:

- Metasploit: Una herramienta de pruebas de penetracién que ayuda a

identificar y explotar vulnerabilidades.

- OWASP ZAP (Zed Attack Proxy): Una herramienta de seguridad de

aplicaciones web.
10.6. Herramientas de Cumplimiento y Conformidad:

- Nipper (Rapid7): Ayuda en la evaluacion de cumplimiento de seguridad.
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- OpenSCAP: Herramienta de codigo abierto para evaluacion de conformidad
basada en estandares.
XI. RECURSOS:
MATERIALES:
o Computadora personal (virtual).

o Materiales Didacticos Previamente Elaborados y Disefiados.
o Softwares.

HUMANOS:
o Personal de Tl, SIS, HIS y otros.

XIl. FINANCIAMIENTO:

Autofinanciado por los alumnos de X ciclo de la universidad Cesar
Vallejo, en cuanto a recursos y equipamientos para las capacitaciones
virtuales.
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