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RESUMEN

En la presente investigacion titulada “SGSI segun ISO/IEC 27001:2022 y
su incidencia en la proteccion de informacion en una municipalidad distrital, Lima
2023” establecié como objetivo determinar la incidencia SGSI segun ISO/IEC
27001:2022 en la protecciéon de informacion de una Municipalidad distrital, Lima
2023. La metodologia empleada fue tipo aplicada, enfoque cuantitativo, nivel
correlacional causal y disefio no experimental, asimismo la poblacion estuvo
conformada por 200 trabajadores, el cual se realiz6 un calculo muestral
obteniendo 132 trabajadores especializados en el area de tecnologias, siendo
muestreo no probabilistico por conveniencia, para la recoleccion de datos se
aplico la técnica de la encuesta y como instrumento dos cuestionarios que fueron
evaluados por 3 juicios de expertos en la materia, ademas mediante el alfa de
Cronbach se decreto la confiabilidad de los instrumentos, teniendo 0.842 para el
cuestionario SGSI y el cuestionario de la proteccion fue 0.885. En los resultados,
se preciso nivel 6ptimo en la variable SGSI y nivel medio en la variable proteccién
de informacion, es mas se tuvo una correlacion 0.611 con significancia 0.032 <
0.05. En conclusién, el SGSI segun ISO/IEC 27001:2022 incidi
significativamente en la proteccién de informacién de una Municipalidad distrital,
Lima 2023.

Palabras clave: Seguridad de informacion, confidencialidad, integridad,

disponibilidad.
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ABSTRACT

In the present research titled "ISMS according to ISO/IEC 27001:2022 and
its impact on the protection of information in a district municipality, Lima 2023"
the objective was to determine the incidence of ISMS according to ISO/IEC
27001:2022 on the protection of information of a district Municipality, Lima 2023.
The methodology used was applied type, quantitative approach, causal
correlational level and non-experimental design, also the population was made
up of 200 workers, for which a sample calculation was carried out obtaining 132
workers specialized in the area of technologies, being non-probabilistic sampling
for convenience, for data collection the survey technique was applied and as an
instrument two questionnaires that were evaluated by 3 judgments of experts in
the field, also through Cronbach's alpha the reliability of the instruments was
decreed , having 0.842 for the SGSI questionnaire and the protection
guestionnaire was 0.885. In the results, an optimal level was specified in the SGSI
variable and an average level in the information protection variable, in fact there
was a rating of 0.611 with significance 0.032 < 0.05. In conclusion, the ISMS
according to ISO/IEC 27001:2022 had a significant impact on the information

protection of a district municipality, Lima 2023.

Keywords: Information security, confidentiality, integrity ,availability.
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I. INTRODUCCION

Actualmente, el manejo y proteccibn de informacion se ha vuelto
extremadamente problemético debido a los grandes avances tecnolégicos que
se han dado recientemente, lo que también trajo consigo grandes amenazas,
esto se debe a que no existe un control sobre la proteccion de la informacion ni
una estandarizacién de los procedimientos para gestionarla, dado que la
informacion que manejan las diferentes organizaciones y empresas es
considerada su activo mas valioso (De la Rosa, 2021).

Al nivel internacional, el gobierno de Colombia en cuanto a la credibilidad
con el publico, presentd el riesgo de que la informacion sea vulnerada y
amenazada llegando afectar la confidencialidad e integridad de los registros
publicos, por tener sistemas y aplicaciones desactualizadas, como también
contrasefas predeterminadas no modificadas, por tal motivo el gobierno viene
ejecutando el ISO 27001 para la mitigacion de los riesgos (Ramirez y Rincoc,
2022). Asimismo, en Colombia el SGSI de una biblioteca universitaria, la politica
de seguridad que habia implementado para salvaguardar sus datos, genero
debate porque, a pesar de la accesibilidad de estos datos, la proteccion de
informacion fue violada por factores humanos como la eliminacién del
almacenamiento de los datos y para restaurar condujo a obtener grandes gastos
(Guerra, Neira y Diaz, 2021).

Por otro lado, en Ecuador por la inexistencia de un sistema de seguridad
debido al atraso tecnoldgico, el 49% de las Pymes tuvieron como consecuencia
la exposicion de informacion confidencial, a pesar que en los ultimos cinco afios
ha aumentado empresarialmente, se encontré que en el area de la seguridad
informatica se estan quedando asilados y estan sufriendo pérdidas por ataques
maliciosos de phishing o malware, debido a que creen que invertir en
ciberseguridad es un gasto innecesario y no priorizan métodos de deteccion
temprana, ademas no implementan metodos efectivos, ni capacitan a su
personal o compran software de seguridad (Zufia et al., 2019).

Al nivel nacional, la protecciébn de informacién en municipalidades
peruanas se vio afectadas por amenazas contra sus activos como la pérdida,
manipulacion o no disponibilidad de la informacién, también esta cada vez mas

vulnerable a cualquier ataque informatico. Ademas, se informé que el 65% de las



organizaciones fueron victimas de ataques en 2018, y el 10% de ellas perdieron
mas de $1 millon en el sector empresarial que sufrié la mayoria de los robos y
pérdidas de datos, estos incidentes fueron el resultado de medidas de seguridad
insuficientes, lo que disminuy6 la productividad, la credibilidad, la competitividad
y un dafo financiero que puso en peligro la viabilidad, incluso cuando no invierten
en software de seguridad (Bustamante et al., 2021).

También, en el Perd es crucial que las empresas implementen
mecanismos o estrategias para salvaguardar no solo su propia informacion sino
también la de sus clientes, colaboradores y socios estratégicos, debido a que un
control y seguridad inadecuados puede conducir a problemas legales haciendo
que las organizaciones estén vulnerables a riesgos de alto impacto, dafios
innecesarios y la pérdida de informacién confidencial como resultado de la falta
de mecanismos de seguridad (Rodriguez et al., 2020).

A nivel local, en el presente caso de estudio se identificé una inadecuada
gestion de SGSI en la proteccién de informacion en manejo de datos y procesos
digitales, ya que en los procedimientos administrativos los controles de
seguridad dejaban en bandeja abierta algunos datos, ademas se desarrollaba
inapropiadamente la evaluacion de los riesgos que se presentaba en las
operaciones, dada por diversos factores como: Ineficiente comprension y
conciencia del personal sobre la importancia de seguridad de informacién,
desfavorable uso de politicas y procedimientos de seguridad, poco capacitacion
de personal, falta de practica en controles técnicos y fisicos, trayendo
consecuencia de un improcedente manejo de informacion confidencial en
asociacion al SGSI ISO/IEC 27001:2022 en una municipalidad distrital de Lima,
por ende, dicho caso impulsé a indagar la relacion entre las variables para
analizar si se generé un aumento o disminucion del fenbmeno.

Ante lo establecido, el problema general fue: ¢(Cémo el SGSI segun
ISO/IEC 27001:2022 incide en la proteccion de informacion de una Municipalidad
distrital, Lima 2023? Del mismo modo, se genero las especificas: ¢Como la
confidencialidad del SGSI incide en la proteccion de informacion de una
Municipalidad Distrital, Lima 2023? ¢Cdémo la integridad del SGSI incide en la
proteccion de informacion de una Municipalidad Distrital, Lima 2023? ¢ Cémo la
disponibilidad del SGSI incide en la proteccion de informacion de una
Municipalidad Distrital, Lima 2023?



Hernandez y Mendoza (2018) la justificacion se apoya en aspecto teorico,
practico y metodolégico que se utilizan para explicar la importancia de la
investigacion y las motivaciones de la realizacion del estudio por parte de los
investigadores. La investigacion se justificO tedricamente porque se refutd
teorias cientificas acerca del sistema de gestiéon de seguridad de informacion
para aumentar conocimientos cientificos en la comunidad profesional presente y
futura, ademas se desbordo la problematica investigativa (Fernandez, 2020). Por
justificacion metodolégica, debido a que con las fuentes recopiladas acerca de
la variable se contextualizé un instrumento de investigacion que permitira la
realizacion de nuevas investigaciones, ademas del proceso metodolégico
(Villela, 2019). Por justificacion préactica, porque con los resultados obtenidos de
asociacion de variables se tomd en cuenta sugerencias para el cambio del
ambito del estudio en funcién a la municipalidad (Alvarez, 2020).

Dicho fundamento, establecié el objetivo general: Determinar la
incidencia SGSI segun ISO/IEC 27001:2022 en la proteccion de informacion de
una Municipalidad distrital, Lima 2023. Asimismo, los especificos: Determinar la
incidencia de la confidencialidad del SGSI en la proteccion de informacion de
una Municipalidad Distrital, Lima 2023. Determinar la incidencia de la integridad
del SGSI en la proteccion de informacion de una Municipalidad Distrital, Lima
2023. Determinar la incidencia de la disponibilidad del SGSI en la proteccion de

informacion de una Municipalidad Distrital, Lima 2023

Por dltimo, se propuso la hipétesis general: EI SGSI segun ISO/IEC
27001:2022 incide significativamente en la proteccion de informacion de una
Municipalidad distrital, Lima 2023. Y los especificos: La confidencialidad del
SGSI incide significativamente en la proteccion de informacién de una
Municipalidad Distrital, Lima 2023. La integridad del SGSI incide
significativamente en la proteccion de informacion de una Municipalidad Distrital,
Lima 2023. La disponibilidad del SGSI incide significativamente en la proteccion

de informacién de una Municipalidad Distrital, Lima 2023.



. MARCO TEORICO

Se expuso trabajos previos que respaldaron la investigacion sintetizando

conceptualmente con el mismo enfoque y previa problematica de andlisis.

En primer lugar, cono antecedente nacional, se tuvo a la investigacion de
Cuenca (2023) elaborada en Lima, con el propésito Determinar si existe relacion
entre sistema de gestion de seguridad de informacion en base al ISO/IEC 27001:
2013 y la proteccion de activos de informacidbn en empresas privadas
outsourcing, de tal modo, el método de la presente fue no experimental, de nivel
correlacional y aplicada cuantitativamente, se tomo6 a 150 trabajadores con un
cuestionario bajo una validacién de expertos y fiabilidad mayor a 0.70. En los
resultados, se tuvo una correlacion 0.713 con bilateral 0.000 (rechazé hipétesis
nula), por lo tanto, el 45% de los trabajadores mencionaron que existe una
proteccion de informacion moderado y el 55% alto. En conclusion, existe una
relacion significativa entre SGSI en base al ISO/IEC 27001: 2013 y proteccién de

los activos de informacion en las empresas privadas outsourcing.

Seguidamente, Espinoza y Mendoza (2022) determinaron la relacién de
la seguridad de informacion basada en ISO 27001 con seguimiento y control de
vulnerabilidades en las PYMES en Lima. El método destaco cuantitativamente,
aplicado y no experimental, utilizando como muestra los 120 trabajadores
especializados en el area de seguridad informatica. Para realizar el diagnéstico
se utilizé técnica de encuesta con 2 instrumentos. Segun el andlisis, hubo una
tasa de seguimiento y control de vulnerabilidades del 71% siendo moderado, lo
que significa que los 95% de usuarios mencionaron al SGSI en nivel alto con
significancia 0.001 y correlaciéon = 0.540. Se concluy6, que el seguimiento y la
gestion de vulnerabilidades en PYMES se relacionan significativamente por

sistema de gestion de seguridad de informacién.

También, Castro (2022) su trabajo plantedé evaluar la relacion de
seguridad de informacién y gestién del riesgo en una entidad del sistema
electoral, en dicho estudio se usé encuesta y cuestionario a una poblacién de 65
trabajadores, asimismo fue no experimental de caracter correlativo, enfoque

cuantitativo y aplicada. En los analisis encontrados, el 84.44% considerd en nivel



alto al sistema de seguridad de informacion y gestion de riesgo en nivel alto con
la opinion del 80% de los trabajadores, ademas la correlacion fue 0.495 con
significancia 0.000. En resumen, seguridad de informacion se relacioné

positivamente con gestion del riesgo en una entidad del sistema electoral.

Ticona (2022), en su estudio realizado en Arequipa, determing la relacion
entre seguridad de informacion basado en ISO/IEC 27001:2013 y riesgos de
activos de Severox Peru S.A.C. El método usado fue experimental, aplicada,
explicativo y cuantitativo; se tomo a 32 trabajadores de la empresa que se les
aplicé dos cuestionarios para almacenar datos. En los resultados, seguridad de
gestion de informacion tuvo nivel alto por el 84% y el 74% de los colaboradores
evaluaron a los riesgos de activos en nivel medio y en la confidencialidad el 83%
evalué en nivel alto con significancia 0.000 y correlacién = 0.721. En conclusién,
la seguridad de informacién basado en ISO/IEC 27001:2013 se relacion6

significativamente con riesgos de activos de Severox Peru S.A.C.

Finalmente, Aguilar (2021) en su investigacion determiné el impacto de un
sistema web basado en teoria de colas para la seguridad del cliente en un
municipio de Peru. El método fue aplicado, enfoque cuantitativo, explicativo y
disefio pre experimental, como muestra fueron 338 usuarios mediante la técnica
de la encuesta e instrumento del cuestionario. En resultados, se logré el
incremento de eficiencia en la atencién al usuario con 37.44% de mejora en la
disponibilidad y en la proteccion de datos tuvo mejora de 14.14%. En conclusién,
el sistema web dio un impacto positivo en la seguridad de los usuarios en un

municipio de Pera.

Como antecedente internacional, se obtuvo a Correa (2023) investigacion
realizada en Ecuador, presenté el objetivo de evaluar como el sistema de gestion
de seguridad de la informacién establece controles de ISO/IEC 27002:2022
mejorando la seguridad del gobierno Cantén Naranjal, dicho documento aplico
el meétodo cuantitativo y experimental, siendo alcance explicativo, la
investigacion examindé a 31 trabajadores a través del cuestionario. En los
resultados, el 42% detall6 que el SGSI antes era de nivel bajo y después de la
mejora el 75% detall6 que fue de nivel alto, de igual manera, la confidencialidad
mejoro un 44%, la disponibilidad mejor6 58% vy la integridad mejor6 un 34%, de

5



cierto modo la significancia fue 0.003 < 0.50. En conclusién, los controles del

SGSI influyeron en la seguridad de la informacion del gobierno Canton Naranjal.

Asimismo, en la investigacion de Guacanés y Vilatufia (2022) elaborada
en Colombia, cuyo objetivo fue determinar como el sistema de gestién de
seguridad de informacién se relaciona con toma de decisiones de la empresa
Ultralink, dicho documento fue cuantitativo, no experimental del nivel
correlacional, haciendo uso del cuestionario a 200 trabajadores. En los analisis,
el nivel de cumplimiento de los controles fue el 33% en nivel moderado, el 45%
de los trabajadores indicaron que nivel moderado fue la confiabilidad, el 81%
nivel alto en la disponibilidad y el 69% de nivel moderado en la integridad,
asimismo tuvo una correlacion 0.640 y significancia 0.000. En conclusién, el
sistema de gestion de seguridad de informacién se relacioné significativamente
con la toma de decisiones en mencion a la confidencial, disponibilidad e

integridad.

Ademas, Torres y Chicaiza (2020) en su estudio realizado en Ambato-
Ecuador, establecié como objetivo estimar la aplicacién de un modelo de SGSI
para un plan de seguridad informética en la empresa Megaprofer S.A, se generé
una metodologia numérica de nivel explicativa con disefio pre experimental en
campo, la poblacion fueron los 25 personales de dicha organizacion que se le
aplicaron la técnica una encuesta. En la estadistica, antes de la aplicacién de
mejora se tuvo el 67% de los trabajadores que evaluaron a la Sl en nivel baja,
después de la mejora, el 84% de los trabajadores evaluaron a la seguridad de
informacion en nivel alto en relacion a confidencialidad y disponibilidad con una
significancia de 0.033 < 0.050. Se concluyé que, el plan de implementacion

ayudé a proteger la informacion de la organizacion.

Por ultimo, Guevara (2019) en su estudio realizado en Ecuador, determiné
los procesos de sistema de gestion de seguridad de la informacion ISO/IEC
27001 garantizando seguridad organizacional, en el proceso metodolégico se
utilizé el instrumento del cuestionario a 48 trabajadores, siendo cuantitativo y pre
experimental. En los resultados, la confidencialidad antes era 22% después de
emprender la mejora fue de 90% mostrando una seguridad confortable a la

empresa, asimismo se dio una revision independiente de la seguridad de



informacion de 20%, significancia obtenida fue 0.000 < 0.05. Por lo tanto, se
concluyé que el SGSI ISO/IEC 27001 mediante los procesos de controles

garantizo la proteccion de la informacion.

Continuamente, se presentd bases tedricas de variables estudiadas que
constituyeron fundamento tedrico, implicando teorias relacionadas en el

conocimiento cientifico.

La teoria general de la gestion del sistema de seguridad fue puesta en
marcha por Ludwing Von Bertalanffy en relacion a las organizaciones fomento
gue es el sistema colectivo para la toma de decisiones de manera concreta y
facil, cuyo enfoque es examinar los riesgos de una organizacién asociados a los

datos que se manipulan para un bien comun (Bustamante et al. 2021).

Segun la teoria relacionada presentada por Bustamante et al. (2021), el
SGSI deberia poder evaluar los riesgos relacionados con los activos de
informacion que se gestionan dentro de una organizacion a través de la norma
ISO 27001 que requiere un SGSI como componente necesario con el respaldo
de los tres pilares de disponibilidad, integridad y confidencialidad de la

informacion.

El diagndstico, la memoria, el mantenimiento, la toma de decisiones y la
operacion son algunas de la Teoria General de Sistemas y su perspectiva
funcional con un nivel inicial que incluye: Politica de Sistema de seguridad en la
organizacion de los Recursos Humanos para la Gestion, también incluye
elementos de planificacion, asignacion, comunicacion, retroalimentacion,

evaluacién y medicién (Lépez, 2019).

En cuanto al enfoque tedrico, el SGSI segun norma ISO 27000, para
mantener seguridad de datos privados en empresas, se gestionan
metoddicamente, teniendo en cuenta los sistemas de Tl, los procesos comerciales

y las personas. Se utiliza un proceso de gestién para lograr esto. (Marlon, 2019).

La norma ISO 27001 es un patron internacional de clausulas para el
mantenimiento y mejora continua de sistemas de gestion de seguridad de

informacion (Baca et al., 2020). Dicho sistema tiene la funcién de salvaguardar



la confidencialidad, integridad y disponibilidad de toda informacion (Fong y
Ballona, 2022).

La norma incluye definir politicas y procedimientos, identificar activos
criticos y evaluar riesgos. Después de la implementacién del SGSI, se realiza
una auditoria interna y externa por parte de un organismo de certificacion
acreditado (Mahecha, et al., 2023). Este alcance del SGSI dispone conocer la
aplicabilidad y limites de proteccion de datos con otros activos que tengan que

haber con el municipio (Vasquez, 2018).

Segun Peris (2023) Es una forma fundamental de abordar la ejecucién en
el trabajo y desarrollar ain mas la seguridad de los datos de una asociacién
mediante el cumplimiento de sus objetivos comerciales y administrativos
mediante series de estrategias, procedimientos y pautas, asi como las
actividades relacionadas que son administrados colectivamente por una

organizacion en un esfuerzo por proteger sus activos de informacion criticos.

Asimismo, es fundamental para la toma de decisiones a nivel estratégico,
tactico y operativo en diversas areas funcionales del municipio, el cual actia
como herramienta poderosa para respaldar los procesos desarrollados y apoya
todas las actividades que se realizan contribuyendo en el procesamiento de
datos para generar informacion confidencial, integro y disponible en la utilidad de

toma de decisiones de gestion (Vargas, et al., 2019)

El Sistema de Gestibn de Seguridad de Informacion (SGSI) permite
gestionar adecuadamente seguridad de datos institucionales para contrarrestar
amenazas de ataque o intrusion, error y eventos inevitables, incluyendo otros
(Abrego, Sanchez y Medina, 2018).

De acuerdo a De La Rosa (2021) un SGSI es un conjunto de directrices o
procedimientos utilizados para identificar riesgos y especificar las acciones que
se deben tomar para mitigarlos con la identificacion de los activos de datos en

base al analisis del conocimiento y la aplicacién de los controles.

El objetivo del SGSI en las organizaciones es evaluar riesgos y determinar
medidas de control adecuadas para eliminar por completo o reducir

significativamente sus efectos negativos (Coronel y Quirumbay, 2022).



Especificamente, la capacidad de la organizacion para gestionar y
salvaguardar su informacion se ve reforzada por certificacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI). La base de seguridad de la
informacion es la preservacion de disponibilidad, confidencialidad e integridad de
los datos (Marlon, 2019).

De tal manera, segun De La Rosa (2021) se definié las siguientes

dimensiones del SGSI:

Dimension confidencialidad, para salvaguardar la proteccion de los datos
e informacién recabada, la confidencialidad garantiza que solo las personas u
organizaciones autorizadas tengan acceso a la misma y que no se compartira
sin consentimiento, los esfuerzos de seguridad de datos deben garantizar que el

secreto de la informacion se ponga en peligro (De La Rosa, 2021).

Asimismo, la confidencialidad de informacién garantiza el proceso y
almacenamiento de datos a mantenerse lo mas secreto posible para evitar la

divulgacion no autorizada (Tonyse, 2021).

Dimensién integridad, la informacion debe estar garantizada por los
sistemas que la gestionan, lo que significa que debe mostrarse exactamente
como fue disefiada, sin alteraciones o manipulaciones que no hayan sido
expresamente autorizadas. El objetivo principal es garantizar que los datos se
transmitan en un entorno seguro mientras se utilizan protocolos y técnicas

seguros para reducir los riesgos (De La Rosa, 2021).

Ademas, respecto a la integridad de informacion, cuando los datos se
transfieren o almacenan, su integridad garantiza que no hayan sido alterados,
perdidos o destruidos, ya sea intencionalmente o no (Panaqué, Lizarraga y
Mendoza, 2021).

Dimension disponibilidad, esto garantiza que todas las personas u
organizaciones con derechos de acceso siempre puedan acceder a la
informacion. Para esto, debe haber medidas de soporte y seguridad que puedan
acceder a los datos segun sea necesario y que protejan contra las interrupciones
del servicio (De La Rosa, 2021).



El principio esencial de seguridad de informacién, es disponibilidad de
informacion o activos de informacion que garantiza acceso rapido y confiable a
los datos y recursos por parte de personas o individuos autorizados que cuenten

con credenciales requeridas (Duval, Delgado, Mendoza, 2022).

En cuanto a la teoria de la variable Proteccion de la informacion, también
llamada seguridad de informacion se basa en el acceso, la utilizacion,
divulgaciéon o destruccién no autorizada del sistema de una empresa que ha
evolucionado considerablemente y dispone de la planificacion de la continuidad
para mantener los controles, programas y politicas bajo una confidencialidad y
disponibilidad de los datos (Meraz, 2018).

Segun Castillo y Pérez (2018) la proteccidon de la informacién se trata de
asegurar o salvaguardar datos confidencial e importante de individuos y
organizaciones de cualquier parte externa que pueda usarla sin su permiso

contra corrupciones, pérdida o filtraciones.

De igual manera Parada, Gémez y Flores (2018) La seguridad de datos
alude a la disposicion de enfoques, métodos y dispositivos utilizados para
cumplir, proteger y garantizar que ningun dato salga del sistema que la
organizaciéon ha configurado. Es un componente crucial para que las empresas
operen porque los datos que administran son cruciales para el trabajo que
realizan (Arcos, Matute y Fernandez, 2023).

Segun ISO 27001 (2022), la seguridad de informacién se enfoca en
confidencialidad, integridad y disponibilidad de datos e informacion cruciales
para la organizacion, independientemente del formato en que se encuentren.

escrito. videos y audios, etc.

La Proteccion de informaciéon se da por el buen manejo de SGSI, que
mitiga los riesgos, reduciendo asi la probabilidad de una violacion de seguridad
y mejorando la eficiencia (Mejia et al., 2023). Lo cual intervienen componentes
como la direccidn estratégica, gestion de mejora, innovacidén, procesos,

proyectos y monitoreo constante (Jiménez y Lépez, 2023).

La proteccion de informacion se refiere a un grupo de medidas preventivas

y reactivas que aseguran la informaciéon con un manejo adecuado de los datos,
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ya que es un activo intangible invaluable y, por lo tanto, su gestion y proteccion
debe ser principal en cualquier organizacion (Guevara, Delgado y Mendoza,
2022)

El objetivo de la proteccién de informacion son las necesidades que una
organizacion quiere que se satisfagan para garantizar disponibilidad, seguridad
y confidencialidad de informacion y los datos, tanto propios como ajenos (Villalba
y Donado, 2022).

La importancia de la proteccion de informacion radica en el propdsito de
prevenir el robo de informacion en cualquier area de la organizacién, donde la
prevencion es la clave de la importancia de la seguridad informatica. También
ayuda a determinar la presencia de amenazas y peligros de virus en los sistemas

de informacion internos (Meraz, 2018).

De acuerdo a Guevara, Delgado y Mendoza (2022) la proteccion de

informacion se distribuyé como dimensiones de la siguiente forma:

La primera dimension son los controles de seguridad, que son medidas
preventivas y mitigantes implementadas para minorizar riesgos de seguridad y
garantizar confidencialidad, integridad y disponibilidad de activos fisicos. Estos
controles incluyen politicas, procedimientos, medidas técnicas para salvaguardar
el sistema (Shojaie, 2018)

La aplicabilidad de controles de sistema de gestion de informacion
asegura que el servicio cumpla consistentemente con las especificaciones para
las cuales fue disefiado, brindando valor agregado, asimismo si se presenta una
queja de los usuarios se resuelve con calidad funcional en la gestién
respondiendo de manera oportuna a los servicios generados, utilizando
tecnologia para permitir la automatizacion y sincronizacion entre departamentos

y funciones que integran la seguridad de los datos (Flores, et al., 2019).

Segunda dimension, evaluacion de riesgos, que es un proceso
fundamental que se utiliza para identificar y luego evaluar los riesgos potenciales
gue pueden ocurrir. Este proceso identificara los activos de informacion clave de
la empresa, identificara vulnerabilidades, determinando el efecto de posibles
violaciones de seguridad organizacional (Shojaie, 2018).
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Asimismo, es el proceso de analisis de riesgo de una organizacion que
determina la probabilidad y ocurrencia de la operatividad con el impacto de
contexto y responsabilidades, cuya finalidad es adoptar el conocimiento de todas
las funcionalidades del sistema (ISO 27001, 2022).

La tercera dimension es gestidon de incidentes de seguridad, un esencial
proceso del SGSI destinado a prevenir, detectar y recuperarse de incidentes que
puedan impactar los datos. Esta gestion incluye planificar, implementar,
monitorear y mejorar tareas y reglas de gestion de incidentes para mitigar
impactos (Guevara, Delgado y Mendoza, 2022).

En mismo contexto, es el proceso de andlisis de riesgo de una
organizacion que determina la probabilidad y ocurrencia de la operatividad con
el impacto de contexto y responsabilidades, cuya finalidad es adoptar el
conocimiento de todas las funcionalidades del sistema (ISO 27001, 2022).
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METODOLOGIA

3.1. Tipoy disefo de investigacion

3.1.1 Tipo de investigacion

Fue aplicada, en virtud a los andlisis del SGSI en la variable
proteccion de informacion donde los resultados obtenidos contribuyo
como aporte para el cambio del fendmeno presentado. Segun Delgado
(2021) se origina con el aspecto tedrico que busca la utilizacion de

conocimientos para situaciones concretas.

El método fue hipotético-deductivo, pues las teorias se desarrollaron
con base en las observaciones concluyentes de la investigacion, y
también se probaron las hipétesis. De acuerdo a De La Cruz (2020)
menciondé que dicho método describe lo empirico en relacion a la

induccion- deduccion.

Se trabaj6é con el enfoque cuantitativo porque tuvo como finalidad
analizar el comportamiento de la muestra mediante medicion numérica y
la aprobacion de las hipétesis de manera estadistica. En base a Guerrero
(2022) fundamento que el enfoque cuantitativo es procesado y expresado

en nimeros.

La investigacion fue de nivel correlacional porque midio la asociacion
del SGSI con la proteccién de la informacion en su contexto determinado.
Segun Ramos (2020) mide la relacion estadistica de las variables entre

si, analizando la relacién si va en aumento o diminucion.

3.1.2 Disefio de investigacion

Se uso el diseflo no experimental, corte transversal, porque las
variables SGSI y proteccion de la informacién no tuvieron alteraciones y
se midieron una sola vez en su estado actual sin influencia de una. De
acuerdo a Arias (2021) definié que este disefio se evalGa en su forma mas
basica, dedicandose a la observar los fenbmenos a medida entorno

natural.
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3.2. Variables y operacionalizacion

Variable 1: SGSI segun ISO/IEC 27001:2022
Definicion conceptual

El SGSI es un conjunto de directrices o procedimientos utilizados
para identificar riesgos y especificar las acciones que se deben tomar para
mitigarlos con identificacion de activos de informacion en base al analisis

del conocimiento y la aplicacion de los controles (De La Rosa, 2021).
Definicion operacional

La variable SGSI segun ISO/IEC 27001:2022 se ha operacionalizado
haciendo uso de tres dimensiones (confidencialidad, integridad y
disponibilidad); asegurandose que la informacién recabada ha sido

evaluada en los siguientes 3 niveles: No éptimo (1), Medio (2) y Optimo
3)

Dimensiones:

Dimension confidencialidad, para salvaguardar la proteccion de los
datos e informacién recabada, la confidencialidad garantiza que solo las
personas u organizaciones autorizadas tengan acceso a la misma y que
no se compartira sin consentimiento, los esfuerzos de seguridad de datos
deben garantizar que el secreto de la informacion se ponga en peligro (De
La Rosa, 2021).

Dimension integridad, la informacién debe estar garantizada por los
sistemas que la gestionan, lo que significa que debe mostrarse
exactamente como fue disefiada, sin alteraciones o manipulaciones que

no hayan sido expresamente autorizadas (De La Rosa, 2021).

Dimension disponibilidad, esto garantiza que todas las personas u
organizaciones con derechos de acceso siempre puedan acceder a la
informacion. Para esto, debe haber medidas de soporte y seguridad que
puedan acceder a los datos segun sea necesario y que protejan contra las

interrupciones del servicio (De La Rosa, 2021).
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Indicadores

Proteccion de la informacion, Accesos, Redes, Informacion critica,
Claves y contrasefias, Proteccion de datos, Fiabilidad de los recursos,
Ataques, Almacenamiento, Sistema de informacion, Acceso a la
informacion, Sistemas de informacion, Aspectos técnicos, Causas

humanas y naturales

Escala de medicion ordinal:

Nunca (1), Casi nunca (2), A veces (3), Casi siempre (4), Siempre (5)

Variable 2: Proteccién de informacién
Definicion conceptual

Se refiere a un grupo de medidas preventivas y reactivas que
aseguran la informacion con un manejo adecuado de los datos, ya que es
un activo intangible invaluable y, por lo tanto, su gestion y proteccion debe
ser principal en cualquier organizacion (Guevara, Delgado y Mendoza,
2022).

Definicion operacional

La variable proteccién de informacion se ha operacionalizado
haciendo uso de tres dimensiones (controles de seguridad, evaluacién de
riesgos y gestion de incidentes de seguridad); asegurandose que la
informacion recabada ha sido evaluada en los siguientes 3 niveles: No
6ptimo (1), Medio (2) y Optimo (3)

Dimensiones:

La primera dimensién son controles de seguridad, que son medidas
preventivas y mitigantes implementadas para minorizar riesgos de
seguridad y garantizar confidencialidad, integridad y disponibilidad de
activos fisicos. Estos controles incluyen politicas, procedimientos,

medidas técnicas para salvaguardar el sistema (Shojaie, 2018)

Segunda dimensién, evaluacién de riesgos, que es un proceso
fundamental que se utiliza para identificar y luego evaluar los riesgos

potenciales que pueden ocurrir. Este proceso identificara los activos de
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informacion clave de la empresa, identificard vulnerabilidades,
determinando impacto de posibles violaciones de seguridad

organizacional (Shojaie, 2018).

La tercera dimension es la gestion de incidentes de seguridad, un
importante proceso del SGSI destinado a prevenir, detectar y recuperarse
de incidentes que puedan impactar a los datos. Esta gestion incluye
planificar, implementar, monitorear y mejorar las tareas y reglas de gestion
de incidentes para mitigar el impacto (Guevara, Delgado y Mendoza,
2022).

Indicadores

Revision, Disponibilidad, Mejora, Confiabilidad y Verificacion

Escala de medicioén:

Nunca (1), Casi nunca (2), A veces (3), Casi siempre (4), Siempre (5)

Matriz de operacionalizacién ver en anexo 2.

3.3. Poblacién (criterios de seleccidn), muestra, muestreo, unidad de

andlisis
3.3.1 Poblacion
Grupo total de los miembros que seran medidos para el analisis del

fendmeno (Romero, 2020). La poblacién fueron los 200 trabajadores de

una Municipalidad Distrital de Lima.

Criterios de inclusion: Colaboradores con experiencia mas de 2
afnos.

Criterios de exclusion: A todos los trabajadores del area de

planeamiento y Gerencial general de administracion

3.3.2 Muestra.
Es una porcién pequefia que contiene caracteristicas particulares
para ser examinadas (Cortés et al., 2020). De cierto modo, para la muestra

se saco la formula finita al conocer la poblacién total, obteniendo una
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muestra de 132 trabajadores especializados en el area de tecnologias de

informacion, abastecimiento, presupuesto y rentas. (ver anexo 10)

3.3.3 Muestreo

Fue muestreo no probabilistico por conveniencia, teniendo en cuenta
gue no hay un criterio especifico para elegir a los trabajadores del area de
tecnologias de informacion, debido a la proximidad del investigador,
segun Quispe et al. (2020) es un método de muestra que se basa a

seleccién del criterio del investigador.

3.3.4 Unidad de anélisis

Trabajadores de una Municipalidad Distrital de Lima

3.4. Técnicas e instrumentos de recoleccidn de datos

3.4.1 Técnica
Fue la encuesta, segun Gonzéles et al. (2018) es un método
estratégico recolector, asimismo la encuesta es el procedimiento de la

técnica que busca la recoleccion de los fendmenos estudiados.

3.4.2 Instrumento

Se ejecutd el cuestionario, siendo 2 cuestionarios una para cada
variable, donde el instrumento de SGSI conté con 18 items y el
instrumento de proteccion de informacion 18 items, a través de una escala
de Likert del 1 al 5: Nunca (1), casi nunca (2), a veces (3), casi siempre
(4), siempre (5). (ver anexo 3). Segun Escofet et al. (2018) menciono que
el instrumento es un recurso compuesto por preguntas que responden

para el andlisis de comprobacién de objetivos.

3.4.3 Validez

La validez es un nivel de conformidad que muestra la consistencia
de las preguntas para la medicién correcta (Fernandez et al., 2019). De
tal modo, los dos instrumentos pasaron por un proceso de validacion de
expertos que fueron aprobados de manera conforme para la medicion,

dichos expertos fueron Dr. Lezama Gonzales Pedro Martin, Dr. Marlon
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Frank Acufia Benites y Dr. Pereyra Acosta Manuel Antonio de profesion

ingenieria de sistemas (ver anexo 6).

3.4.4 Confiabilidad

La confiabilidad es herramienta estadistica conocida que produce
resultados homogéneos con el uso repetido (Marquez, et al., 2018). Por
lo tanto, se tomdO prueba piloto para la fiabilidad del instrumento,
considerando a 30 trabajadores que fue procesados por el alfa de
Cronbach (ver anexo 4), el cual los instrumentos mostraron coeficientes
superiores a 0.70, por ende, fueron fiables para medir, ya que el
instrumento SGSI tuvo 0.842 y el instrumento de la proteccion de la

informacion tuvo 0.885. (ver anexo 5)

3.5. Procedimientos

Primero se valid6 los cuestionarios con el respaldo de expertos de
profesion, asimismo se pidi6 permiso al Gerente Municipal de una
Municipalidad distrital de Lima contando con un consentimiento informado
de los trabajadores, progresivamente se realiz6 las coordinaciones con el
gerente municipal, efectuando una reunion con los trabajadores para
participar en la recoleccion de datos, dicho momento se aplico el
cuestionario a 132 trabajadores especializados de manera presencial,
entregandoles las hojas y brindandoles a la vez las instrucciones del
llenado, el cual se tom6 un tiempo de 20 minutos, luego se recolecto las
hojas respondidas dejandoles el anuncio de que la informacién
almacenada es confidencial y para uso académico, seguidamente se pasé
los datos a Excel, donde se tabul6 para luego ser procesado por el SPSS

V.26 obteniendo el andlisis de los resultados.

3.6. Método de analisis de datos

Opté métodos basado en diagndstico del problema, donde se
recopilaron y procesaron datos para determinar las hipétesis. Por lo tanto,

se llevo a cabo analisis descriptivos e inferenciales.

Andlisis descriptivo, se mostro los resultados de manera frecuencial

y porcentual después de ser procesados por el SPSS V.26, asimismo
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fueron analizados e interpretados por tablas y figuras donde se demostré
el estado que muestran los trabajadores en la municipalidad estudiada en
funcidn a las variables. Segun Ochoa y Yunkor (2020) este método brinda

informacion coherente bajo analisis de descripcion.

Andlisis inferencial, se establecié correlacion Rho Spearman para
analizar relaciéon de variables, ademas con dicho estadigrafo se comprob6
las hipotesis de la investigacion, como también el nivel de incidencia entre
las variables y dimensiones. De acuerdo a Ramirez y Polack (2020) este
analisis realiza la compilacién del comportamiento de los fenédmenos para

demostrar los supuestos planteados.

3.7. Aspectos éticos

Requiere que la ciencia lleve a principios éticos que garantice el
avance del conocimiento y condicion humana (Elizalde, Toapanta y

Pomaquero, 2020).

-Principio de autonomia, porgue la investigacion aplicé la autonomia
de la participacion libre de los trabajadores en la recopilacion de datos,
respetando su forma de pensar.

-Principio de consentimiento informado, ya que se conté con la
autorizacion del gerente municipal acerca de la recoleccion de datos,
ademas se informo el proceso del encuestado.

-Principio de beneficencia, a través de la presente se brind6 el
beneficio cientifico del conocimiento para la presente y futura comunidad.

-Principio a la veracidad, porque los datos recolectados fueron
veridicos y no alterados.

-Principio de justicia, ya que los datos obtenidos fueron aplicados de
manera académica, también se respetd las autorias siendo sin plagio
alguno con respaldo del turnitin.

-Por ltimo, se baso6 en codigo ético RESOLUCION DE CONSEJO
UNIVERSITARIO N°062-2023 de la UCV.
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V. RESULTADOS

En esta seccion se realizé el analisis descriptivo, obteniendo las

frecuencias y porcentajes de variables con sus dimensiones, también se genero

el andlisis inferencial para responder los objetivos y probar las hipotesis

establecidas en la investigacion.

Analisis descriptivo

Tabla 1
Frecuencia de SGSI segun ISO/IEC 27001:2022

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 1 .8 ,8 .8
MEDIO 56 42,4 42,4 43,2
OPTIMO 75 56,8 56,8 100,0
Total 132 100,0 100,0

Figura 1.
Frecuencia de SGSI segun ISO/IEC 27001:2022
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Interpretacion:

En la variable SGSI segun ISO/IEC 27001:2022, el 0.8% de los
trabajadores precisaron nivel no 6ptimo, 42.4% medio y 56.8% Optimo; entonces,

la mayoria de trabajadores establecieron nivel éptimo al sistema de gestion de

seguridad de informacién, puesto a que se cumple activamente con
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procedimientos de proteccion de informacion mediante contrasefias y dispone

controles contra el error humano en el procesamiento de la informacion.

Tabla 2.

Frecuencia de Confidencialidad

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 1 ,8 ,8 ,8
MEDIO 44 33,3 33,3 34,1
OPTIMO 87 65,9 65,9 100,0
Total 132 100,0 100,0

Figura 2.

Frecuencia de Confidencialidad
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Interpretacion:

En la dimension confidencialidad del SGSI, el 0.8% de los trabajadores
concretaron nivel no éptimo, 33.3% nivel medio y el 65.9% nivel 6ptimo; de tal
manera, gran parte de los trabajadores establecieron nivel éptimo a la
confidencialidad del SGSI, debido a que se usa técnicas como firma digital
confidencial para validar documentos, también se varia constantemente las
contrasefias de acceso a los aplicativos, como los accesos del area laboral que
se encuentran resguardados.

Tabla 3.
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Frecuencia de Integridad

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 1 .8 .8 .8
MEDIO 19 14,4 14,4 15,2
OPTIMO 112 84,8 84,8 100,0
Total 132 100,0 100,0

Figura 3.

Frecuencia de Integridad
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Interpretacion:

En dimension integridad del SGSI, el 0.8% de los trabajadores fijaron nivel
no 6ptimo, 14.4% medio y 84.8% O6ptimo; de tal modo, la mayor parte de
trabajadores ejecutaron nivel 6ptimo a la integridad del SGSI, porque se genera
medidas preventivas frente impactos de virus informaticos, se gestiona backup
de almacenamiento y copias de respaldo, ademas los trabajadores participan en

auditorias fluidamente de sistema de informacion.
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Tabla 4.

Frecuencia de Disponibilidad

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 2 1,5 1,5 1,5
MEDIO 54 40,9 40,9 42,4
OPTIMO 76 57,6 57,6 100,0
Total 132 100,0 100,0

Figura 4.

Frecuencia de Disponibilidad

Porcentaje

NO OPTIMO MEDIO OPTIMO

Interpretacion:

En dimension disponibilidad del SGSI, el 1.5% de los trabajadores fijaron
nivel no optimo, 40.9% nivel medio y otro 57.6% nivel éptimo; por lo tanto, la
mayor multitud de trabajadores establecieron nivel 6ptimo a la disponibilidad del
SGSI, por el motivo de que obtiene plan de contingencia para recuperar
informacion en casos emergencia, asimismo existe un plan de soporte en los
equipos informaticos para decepciones especializadas forestales y garantiza la

velocidad de reacciéon de los marcos de datos.
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Tabla 5.

Frecuencia de Proteccion de informacion

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 4 3,0 3,0 3,0
MEDIO 80 60,6 60,6 63,6
OPTIMO 48 36,4 36,4 100,0
Total 132 100,0 100,0

Figura 5.

Frecuencia de Proteccién de informacion

Porcentaje

NO OPTIMO MEDIO OPTIMO

Interpretacion:

En la variable proteccion de informacion, el 3% de los trabajadores
precisaron nivel no 6ptimo, 60.6% medio y 36.4% Optimo; el cual, la mayoria de
trabajadores establecieron nivel medio a la proteccion de informacion, debido a
gue la oficina tecnologica informatica genera inspecciones fluidas de controles
de seguridad, pero algunos casos se identifica deficiencia de seguridad por no
minimizar la vulnerabilidad, es mas cuentan con herramientas adecuadas para
la seguridad.

Tabla 6.

Frecuencia de Controles de seguridad
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Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 6 4,5 4,5 4,5
MEDIO 78 59,1 59,1 63,6
OPTIMO 48 36,4 36,4 100,0
Total 132 100,0 100,0

Figura 6.

Frecuencia de Controles de seguridad

Porcentaje

NO OPTIMO

MEDIO

OPTIMO

Interpretacion:

En dimension controles de seguridad, el 4.5% de los trabajadores fijaron

nivel no éptimo, 59.1% nivel medio y 36.4% nivel 6ptimo; por lo tanto, la mayor

multitud de trabajadores establecieron nivel medio a los controles de seguridad,

por motivo de que solo en algunos casos la oficina tecnolégica informatica

produce evaluaciones constantemente para analizar mejoras en controles de

seguridad ejecutados, por otro lado, continuamente disefia mejoras que suman

respuestas clave para los objetivos y cuenta con aparatos adecuados para

proteger contra peligros externos y naturales con respecto a los datos.

Tabla 7.

Frecuencia de Evaluacion de riesgos
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Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 5 3,8 3,8 3,8
MEDIO 86 65,2 65,2 68,9
OPTIMO 41 31,1 31,1 100,0
Total 132 100,0 100,0
Figura 7.

Frecuencia de Evaluacion de riesgos

Porcentaje

NO OPTIMO

MEDIO

OPTIMO

Interpretacion:

En dimensiéon evaluacion de riesgos, el 3.8% de los trabajadores

detallaron nivel no 6ptimo, 65.2% nivel medio y 31.1% nivel éptimo; de tal modo,

gran proporcion de trabajadores fijaron nivel medio la evaluacion de riesgos, ya

que en ciertas circunstancias la oficina tecnoldgica informéatica no ha remediado

lo suficiente las destacadas deficiencias de seguridad, sino que, en el lado

positivo, aplica esfuerzos de seguridad para disminuir o moderar

las

posibilidades de seguridad de los datos. Ademas, cuando ocurre un episodio con

beneficios de TI que impiden sus capacidades, se verifica. la adecuacion de los

esfuerzos de seguridad llevados a cabo centrandose en las posibilidades.

Tabla 8.

Frecuencia de Gestidn de incidentes de seguridad
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Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido NO OPTIMO 3 2,3 2,3 2,3
MEDIO 83 62,9 62,9 65,2
OPTIMO 46 34,8 34,8 100,0
Total 132 100,0 100,0

Figura 8.

Frecuencia de Gestidn de incidentes de seguridad

Porcentaje

NO OPTIMO

MEDIO

OPTIMO

Interpretacion:

En dimension gestion de incidentes de seguridad, el 2.3% de los

trabajadores determinaron nivel no éptimo, 62.9% nivel medio y 34.8% nivel

optimo; por el cual, mayor parte de trabajadores fijaron nivel medio a la gestién

de incidentes de seguridad, dado que la oficina de innovacién de datos no realiza

continuamente reproducciones de episodios de seguridad para evaluar la

preparacion y el limite de reaccion, pero rastrea los incidentes de seguridad de

los datos y los analiza para reconocer disefios, contar e informar episodios de

seguridad de los datos y comprueba la seguridad de los esfuerzos realizados.
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Andlisis inferencial

En este punto se respondié los objetivos e hipétesis de investigacion a
través de la correlacion Rho Spearman, a medida que la muestra son valores
extremos, por ende, para hallar el nivel de influencia de la variable, se tomé en

cuenta los siguientes criterios que se muestra a continuacion:

Tabla 9.

Grado de Correlacion

Rangos Relacion
r= 1 Perfecta
0,80 1 Muy alta
0,60 0,80 Alta
0,40 0,60 Moderada
0,20 0,40 Baja
0 0,20 Muy baja
r= 0 Nula

Nota: Bisquerra (2004) citado por Valdez et al. (2019).

Regla de decision de hipdétesis
Ho: p valor = 0.05, se acepta la hipotesis nula.

Ha: p valor < 0.05, se rechaza la hipotesis nula.
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OG: Determinar la incidencia SGSI segun ISO/IEC 27001:2022 en la proteccién

de informacién de una Municipalidad distrital, Lima 2023

HO: El SGSI segun ISO/IEC 27001:2022 no incide significativamente en la
proteccion de informacion de una Municipalidad distrital, Lima 2023.

HI: El SGSI segun ISO/IEC 27001:2022 incide significativamente en la
proteccion de informacion de una Municipalidad distrital, Lima 2023.

Tabla 10.

Correlacion entre SGSI segun ISO/IEC 27001:2022 y proteccion de informacion

SGSI PROTECCION DE
INFORMACION
Rho SGSI Coeficiente de 1,000 ,611
Spearman correlacion
Sig. (bilateral) . ,032
N 132 132
PROTECCION DE Coeficiente de ,611 1,000
INFORMACION correlacion
Sig. (bilateral) ,032 .
N 132 132

Interpretacion:

Se corroboré una correlacion de 0.611 (incidencia alta) con significancia
0.032 < 0.05, de tal modo se rechazd hipotesis nula y se aceptd hipétesis alterna,
determinando, el SGSI segun ISO/IEC 27001:2022 incide significativamente en
la proteccion de informacién de una Municipalidad distrital, Lima 2023, siendo
asi se demostré que al imponer una gestion de SGSI adecuada se obtiene un

proceso seguro en la proteccion de datos.
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OEL1: Determinar la incidencia de la confidencialidad del SGSI en la proteccién
de informacién de una Municipalidad Distrital, Lima 2023
HO: La confidencialidad del SGSI no incide significativamente en la proteccion

de informacion de una Municipalidad Distrital, Lima 2023

HI: La confidencialidad del SGSI incide significativamente en la proteccion de

informacion de una Municipalidad Distrital, Lima 2023

Tabla 11.

Correlacion entre Confidencialidad del SGSI y proteccion de informacion

CONFIDENCI PROTECCION DE

ALIDAD INFORMACION
Rho CONFIDENCIALIDAD Coeficiente de 1,000 ,531
Spearman correlacion
Sig. (bilateral) . ,008
N 132 132
PROTECCION DE Coeficiente de ,531 1,000
INFORMACION correlacion
Sig. (bilateral) ,008 .
N 132 132

Interpretacion:

Se evalué una correlacion de 0.531 (incidencia moderada) con
significancia 0.008 < 0.05, por ello, se rechazd hipétesis nula y se aceptd
hipétesis alterna, precisando, la confidencialidad del SGSI incide
significativamente en la proteccion de informacién de una Municipalidad Distrital,
Lima 2023, esto da entender que el SGSI brinda una confidencialidad conforme,
no colocando a disposicion de nadie, salvo que sea autorizado, de tal modo
revela que hay una alta proteccién de datos en la municipalidad.
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OE2: Determinar la incidencia de la integridad del SGSI en la proteccién de

informacion de una Municipalidad Distrital, Lima 2023

HO: La integridad del SGSI no incide significativamente en la proteccion de
informacion de una Municipalidad Distrital, Lima 2023

HI: La integridad del SGSI incide significativamente en la proteccion de

informacion de una Municipalidad Distrital, Lima 2023

Tabla 12.

Correlacion entre Integridad del SGSI y proteccion de informacion

INTEGRID PROTECCION DE

AD INFORMACION
Rho INTEGRIDAD Coeficiente de 1,000 7157
Spearman correlacion
Sig. (bilateral) . ,003
N 132 132
PROTECCION DE  Coeficiente de 757 1,000
INFORMACION correlacion
Sig. (bilateral) ,003 .
N 132 132

Interpretacion:

Se analiz6 una correlacion de 0.757 (incidencia alta) con significancia
0.003 < 0.05, por ende, se rechazo6 hipétesis nula y se acepto6 hipotesis alterna,
especificando, la integridad del SGSI incide significativamente en la proteccién
de informacion de una Municipalidad Distrital, Lima 2023, esto demuestra el
SGSI establece una alta integridad generando garantia en sus bases de datos

gue dispone, ademas de prevenir a cualquier cambio no autorizado.
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OES3: Determinar la incidencia de la disponibilidad del SGSI en la proteccién de

informacion de una Municipalidad Distrital, Lima 2023

HO: La disponibilidad del SGSI no incide significativamente en la proteccion de
informacion de una Municipalidad Distrital, Lima 2023

HI: La disponibilidad del SGSI incide significativamente en la proteccion de

informacion de una Municipalidad Distrital, Lima 2023

Tabla 13.

Correlacién entre disponibilidad del SGSI y proteccion de informacién

DIPONIBIL PROTECCION DE

IDAD INFORMACION
Rho DIPONIBILIDAD Coeficiente de 1,000 ,579
Spearman correlacion
Sig. (bilateral) . ,001
N 132 132
PROTECCION DE Coeficiente de ,579 1,000
INFORMACION correlacion
Sig. (bilateral) ,001 .
N 132 132

Interpretacion:

Se concreté una correlacion de 0.579 (incidencia moderada) con
significancia 0.001 < 0.05, por ende, se rechazd hipotesis nula y se aceptd
hipotesis alterna, comprobando, la disponibilidad del SGSI incide
significativamente en la proteccion de informacion de una Municipalidad Distrital,
Lima 2023, dado a que el SGSI ofrece una disponibilidad alta a usuarios
autorizados acerca del proceso de informacion, mostrando garantia en la

proteccion de los datos.
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V. DISCUSION

En esta seccibn se confrontd los hallazgos encontrados en la
investigacion con los hallazgos de los trabajos previos, con el fin de demostrar

las semejanzas que se obtuvo al tener respuesta de los objetivos

En el objetivo general, se determind que gran parte de los trabajadores
precisaron al SGSI segun ISO/IEC 27001:2022 en nivel 6ptimo, por otro lado,
precisaron en nivel medio a la proteccion de informacion, en cuanto a la relacion
se decret6 0.611 incidencia alta con significancia 0.032 < 0.05, de tal manera, el
SGSI segun ISO/IEC 27001:2022 incide significativamente en la proteccion de
informacion de una Municipalidad distrital, Lima 2023, siendo asi se demostré
gue al imponer una gestion de SGSI adecuada se obtiene un proceso seguro en

la proteccién de datos.

Estos hallazgos fueron congruentes con la investigacion de Cuenca
(2023) en una municipalidad de Lima, demostr6é que el SGSI y la protecciéon de
datos tuvieron correlacién de 0.713 con significancia 0.000, ademas el SGSI fue
nivel alto y la proteccion de datos fue nivel moderado, asi pues, hubo influencia
significativa entre SGSI ISO/IEC 27001: 2013 y proteccién de datos en una
municipalidad de Lima. Asimismo, fue similar con el estudio de Correa (2023) en
el gobierno Canton Naranjal de Ecuador, tuvo una correlacion 0.775 incidencia
alta con significancia 0.003 < 0.05, también detall6 nivel alto al SGSI y a la
proteccion de datos, de manera que los controles del SGSI influyeron en la

proteccion de la informacion del gobierno Cantén Naranjal.

Esta incidencia alta encontrada en la investigacion y en los trabajos
previos entre SGSI y proteccibn de datos, demuestran que se cumple
activamente con procedimientos de proteccion de informacion mediante
contrasefias y dispone controles contra el error humano en el procesamiento de
la informacion, es mas se genera inspecciones fluidas de controles de seguridad
con eficiencia en minimizar la vulnerabilidad y cuentan con herramientas
adecuadas para la seguridad, este fundamento concuerda con la teoria de
Bustamante et al. (2021), el SGSI evalula los riesgos relacionados con los activos
de informacion que se gestionan dentro de una organizacion a través de la norma

ISO 27001 que requiere un SGSI como componente necesario con el respaldo
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de los tres pilares de disponibilidad, integridad y confidencialidad de la
informacion. Ademas, el SGSI en relacion a la proteccion de informacion es
fundamental para la toma de decisiones a nivel estratégico, tactico y operativo
en diversas areas funcionales del municipio, el cual actta como herramienta
poderosa para respaldar los procesos desarrollados y apoya todas las
actividades que se realizan contribuyendo en el procesamiento de datos para
generar informacién confidencial, integro y disponible en la utilidad de toma de

decisiones de gestion (Vargas, et al., 2019)

En el primer objetivo especifico, se estimd que la mayoria de
trabajadores concretaron nivel 6ptimo a la confidencialidad del SGSI con
correlacién 0.531 incidencia moderada y significancia 0.008 < 0.05, por ello, la
confidencialidad del SGSI incidi6 significativamente en la proteccién de
informacion de una Municipalidad Distrital, Lima 2023, en tal sentido, el SGSI
brindé una confidencialidad conforme, no colocando a disposicion de nadie,
salvo que sea autorizado, revelando que hay una alta proteccién de datos en la
municipalidad.

Estos resultados fueron semejantes con la investigaciéon de Guacanés y
Vilatufia (2022) ejecutada en Colombia, evalu6 un nivel alto en la
confidencialidad de los datos con correlacion 0.640 incidencia moderada y
significancia 0.000, entonces la confidencialidad del sistema de gestién de
seguridad de informacion incidid significativamente en la proteccion de datos.
Del mismo modo, en la indagaciéon de Guevara (2019) realizada en Ecuador,
mostro que la confidencialidad se encontraba en nivel alto con correlacion 0.540
incidencia moderada y significancia 0.000 < 0.05, estableciendo que la
confidencialidad del SGSI ISO/IEC 27001 influyé significativamente en la
proteccién de datos.

Esta incidencia moderada entre la confidencialidad y la proteccién de
datos que se encontré en los analisis, da razon a que se uso técnicas como firma
digital confidencial para validar documentos, también se varia constantemente
las contrasefias de acceso a los aplicativos, como los accesos del area laboral
gue se encuentran resguardados, esto se respalda con De La Rosa (2021) la
confidencialidad salvaguarda la proteccién de datos e informacion recabada,
garantizando que solo las personas u organizaciones autorizadas tengan acceso
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a la misma y que no se compartira sin consentimiento, los esfuerzos de
seguridad de datos deben garantizar que el secreto de la informacion no se
ponga en peligro, en el mismo contexto Tonysé (2021) garantiza el proceso y
almacenamiento de datos a mantenerse lo mas secreto posible para evitar la

divulgacion no autorizada.

En el segundo objetivo especifico, la mayor multitud de los trabajadores
ejecutaron nivel 6ptimo a la integridad del SGSI con correlacion 0.757 incidencia
alta y significancia 0.003 < 0.05, por ende, la integridad del SGSI incidid
significativamente en la proteccion de informacion de una Municipalidad Distrital,
Lima 2023, ante ello, se infiere que el SGSI establece una alta integridad
generando garantia en sus bases de datos que dispone, ademas de prevenir a

cualquier cambio no autorizado.

Estos analisis fueron concordantes con la investigacion de Castro (2022)
quien evalué la relacion de seguridad de informacion y gestion del riesgo en una
entidad del sistema electoral, donde se encontro a la integridad del SGSI en nivel
alto con correlacion 0.495 y significancia 0.000, declarando que la integridad del
SGSIl incidi6 positivamente con la proteccidén de datos en una entidad del sistema
electoral. En el mismo sentido el estudio de Ticona (2022) realizado en Arequipa
en la entidad Severox Pert S.A.C., decret6 que la integridad del SGSI fue nivel
optimo con significancia 0.000 y correlacion 0.721 incidencia alta, por
consiguiente, la integridad de la seguridad de informacion basado en ISO/IEC
27001:2013 incidio significativamente en la proteccion de datos de Severox Peru
S.A.C.

Esta incidencia alta corroborada entre la integridad del SGSI y la
proteccion de datos, da consecuencia a que se genera medidas preventivas
frente impactos de virus informaticos, se gestiona backup de almacenamiento y
copias de respaldo, ademas los trabajadores participan en auditorias fluidamente
de sistema de informacion; dicha manifestacidon se infiere con Panaqué,
Lizarraga y Mendoza (2021) cuando los datos se transfieren o almacenan, su
integridad garantiza que no hayan sido alterados, perdidos o destruidos, ya sea
intencionalmente o no, a su vez De La Rosa (2021) en cuanto a la integridad del
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SGSI, menciond que la informacién debe estar garantizada por los sistemas que
la gestionan, lo que significa que debe mostrarse exactamente como fue
disefiada, sin alteraciones o manipulaciones que no hayan sido expresamente

autorizadas con protocolos y técnicas para reducir riesgos.

En el tercer objetivo especifico, el mayor grupo de trabadores fijaron
nivel éptimo a la disponibilidad del SGSI con correlacion 0.579 incidencia
moderada y significancia 0.001 < 0.05, total que, la disponibilidad del SGSI
incidié significativamente en la proteccion de informacion de una Municipalidad
Distrital, Lima 2023, a causa de que el SGSI ofrece una disponibilidad alta a
usuarios autorizados acerca del proceso de informacion, mostrando garantia en

la proteccién de los datos.

Estos resultados fueron similares con la indagacién de Espinoza vy
Mendoza (2022) elaborado en Lima, determinaron que la disponibilidad del SGSI
se encontraba en nivel alto con significancia 0.001 < 0.005 y correlacion 0.540
incidencia moderada, por eso la confidencialidad del SGSI inciden
significativamente en la proteccion de informacién en PYMES de Lima. De igual
manera, la investigaciéon de Torres y Chicaiza (2020) realizado en Ecuador,
estimo la aplicacion de modelo de SGSI en la entidad Megaprofer S.A, antes de
la aplicacion, la disponibilidad de informacion se encontraba en nivel casi
moderado, después de establecer el SGSI, la disponibilidad de informacion fue
nivel 6ptimo con significancia 0.033 < 0.050, precisando que la disponibilidad del
SGSI incidié significativamente en la proteccion de datos en la entidad

Megaprofer S.A.

Esta incidencia moderada entre la disponibilidad del SGSI y la proteccion
de datos, da efecto a que se obtiene un plan de contingencia para recuperar
informacion en casos emergencia, asimismo existe un plan de soporte en los
equipos informaticos para decepciones especializadas forestales y garantiza la
velocidad de reaccion de los marcos de datos; asi como puntualizé Duval,
Delgado, Mendoza (2022) el principio esencial de seguridad de informacion, es
disponibilidad de informacién o activos de informacion que garantiza acceso

rapido y confiable a los datos y recursos por parte de individuos autorizados que
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cuenten con credenciales requeridas, asimismo De La Rosa (2021) pormenorizé
que la disponibilidad garantiza que todas las personas u organizaciones con
derechos de acceso siempre puedan acceder a la informacion. Para esto, debe
haber medidas de soporte y seguridad que puedan acceder a los datos segun

sea necesario y que protejan contra las interrupciones del servicio.

Todo ello, la correlacion causal que se muestra entre las variables y
dimensiones es de manera significativa y positiva, dando entender que el SGSI
incide satisfactoriamente en la proteccion de informacion, por lo que en la
presente municipalidad se esta protegiendo y preservando la informacién
generada por procesos que se ejecutan interiormente, ademas previene
pérdidas potenciales debido a amenazas ocultas en el entorno, como acceso no
autorizado accidental o intencional y degradacion de calidad de la informacién

gue se obtiene.

Asimismo, los antecedentes recopilados contrastaron con la investigacion
contribuyendo con resultados similares enfocados en el mismo objetivo, lo cual
se pudo decretar que el SGSI incide en la proteccion de informacion, expresando
que la confidencialidad, integridad y disponibilidad disponen de procesos de
seguridad. También, dicha investigacion generé como aporte conocimientos y
produccion de ideas que se puede retomar en futuras investigaciones, asi como

soluciones précticas.

Por otro lado, los analisis encontrados en la investigacion se respaldan
con las teorias del SGSI, como en el caso de la teoria general de la gestién del
sistema de seguridad puesta en marcha por Ludwing Von Bertalanffy, fomentd
que es el sistema colectivo para la toma de decisiones de manera concreta y
facil, cuyo enfoque es examinar los riesgos de una organizacién asociados a los
datos que se manipulan para un bien comun (Bustamante et al. 2021), en la
misma linea, Lépez (2019) el diagndstico, la memoria, mantenimiento, toma de
decisiones y la operacion son algunas de la Teoria General de Sistemas y su
perspectiva funcional con un nivel inicial que incluye politica de Sistema de
seguridad para la Gestion, incluyendo elementos de planificacion, asignacion,

comunicacioén, retroalimentacion, evaluacién y medicién.
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También fueron respaldados por la teoria de Proteccion de la informacion,
también llamada seguridad de informacion se basa en el acceso, la utilizacion,
divulgacién o destruccién no autorizada del sistema de una empresa que ha
evolucionado considerablemente y dispone de la planificacion de la continuidad
para mantener los controles, programas y politicas bajo una confidencialidad y
disponibilidad de los datos (Meraz, 2018), en el mismo contexto Parada, Gomez
y Flores (2018) la seguridad de datos alude a la disposicion de enfoques,
métodos y dispositivos utilizados para cumplir, proteger y garantizar que ningun
dato salga del sistema que la organizacion ha configurado. Es un componente
crucial para que las empresas operen porque los datos que administran son

cruciales para el trabajo que realizan.

La investigacion expres6 como limites al tamafio de la poblacion
distribuyéndose por un margen de error de 5% siendo asi una muestra menor
del total para la medicion, puesto que puede afectar en la variabilidad de
ponderaciones, precision en los resultados y capacidad de los patrones; ya que
a medida que se incrementa la muestra, el margen de error va a disminuir, en
otra parte, la limitacidn del factor tiempo en el procedimiento de la recoleccion de
datos que se tuvo un dia en 20 minutos, puede que, por el escaso de tiempo que
respondieron los trabajadores hayan retrucado las puntuaciones, lo cual puede
generar en los resultados menor fiabilidad y consistencia.
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VI.

1.

CONCLUSIONES

Se determiné una alta incidencia del SGSI segun ISO/IEC 27001:2022 en la
proteccion de informacion de una Municipalidad distrital, Lima 2023 con una
correlacion de 0.611 y significancia 0.032, en vista de que se cumple
activamente con procedimientos de protecciéon de informacion mediante
contrasefias y herramientas adecuadas, ademas dispone controles contra el

error humano en el procesamiento de la informacion.

Se estim@ una incidencia moderada de la confidencialidad del SGSI en la
proteccion de informacién de una Municipalidad Distrital, Lima 2023 con una
correlacion 0.531 y significancia 0.008, teniendo en cuenta que se varia
constantemente las contrasefas de acceso a los aplicativos y se usa técnicas

como firma digital confidencial para validar documentos.

Se valord una incidencia alta de la integridad del SGSI en la proteccién de
informacion de una Municipalidad Distrital, Lima 2023 con una correlacion
0.757 y significancia 0.003, debido a que se genera medidas preventivas
frente impactos de virus informaticos y los trabajadores participan en

auditorias fluidamente de sistema de informacion.

Se evalud una incidencia moderada de la disponibilidad del SGSI en la
proteccion de informacion de una Municipalidad Distrital, Lima 2023, con una
correlacién 0.579 y significancia 0.001, puesto a que se obtiene un plan de
contingencia para recuperar informacion en casos emergencia y garantiza la
velocidad de reaccién de los marcos de datos como también pueden disponer

solo personas autorizadas.
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VII.

RECOMENDACIONES

Se recomienda monitorear los controles de seguridad de la informacion
establecidos y contar con un plan integral de gestion de riesgos para
continuar manteniendo estos niveles positivos, ademas, el gerente municipal
debe establecer actividades de control y seguir utilizando la seguridad como
base metodoldgica para capacitar y educar a los empleados en temas de
seguridad de informacion y proteccidon de datos ante riesgos, asi como invertir
en tecnologia, ya que los ciberataques son el riesgo mas potencial en la

actualidad.

Es fundamental que en la municipalidad se use firmas digitales criptografica
en los documentos generados en los procesos, o que mejora el acceso al
entorno fisico, ahorrara tiempo en papeleo, mano de obra directa y el uso de
terceros, ademas esto apoyara en prevenir la divulgacion de datos no

autorizados.

Es necesario seguir realizando seguimiento continuo de las actividades
planificadas en la municipalidad de acuerdo con la certificacion segun la
norma de seguridad de la informacion ISO 27001, asimismo realizar practicas
en unidades estructurales con certificacion ISO para compartir experiencias
e incrementar la seguridad y gestion de riesgos, involucrando al personal

interno y externo, auditorias externas.

El acceso a la informacion de los servicios clave debe ser virtual para evitar
la continuidad o interrupcion del proceso, para ello, debera darse prioridad a
la sistematizacion de sus actividades, lo que permitira ahorrar documentos,

autorizaciones y profesionalizacién de los empleados.

Se sugiere al jefe de informatica que adicionalmente contrate un software
integral de seguridad en la municipalidad, que obtenga paquetes de antivirus,
antimalware, firewall, entre otras, lo cual permita proteger la informacion ante

ataques externos, asimismo realizar copias de seguridad peridédicamente.

40



6. La gerencia municipal tiene que fijar protocolos de permiso, teniendo en
cuenta al menos cuatro criterios: Quién tendrd acceso y permiso para la
edicion de datos; quién va consultar las carpetas, pero no modificarlas; quien
tendra acceso mixto y por ultimo quien solo va a establecer o depositar

informacion, sin tener a ningun acceso mas.
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Anexo 1: Matriz de consistencia

PROBLEMA OBJETIVO HIPOTESIS
METODOLOGIA
PROBLEMA PRINCIPAL OBJETIVO PRINCIPAL HIPOTESIS PRINCIPAL Tipo:
) . . . . . § . Aplicado
¢,Cémo el SGSI segun ISO/IEC 27001:2022 Determinar la incidencia SGSI segun ISO/IEC El SGSI segun ISO/IEC 27001:2022 incide
incide en la protecciéon de informacion de una 27001:2022 en la proteccion de informacion de una significativamente en la proteccion de
Municipalidad distrital, Lima 20237 Municipalidad distrital, Lima 2023 informacién de una Municipalidad distrital, Lima Nivel:

PROBLEMA ESPECIFICOS

¢,Cémo la confidencialidad del SGSI incide en la
proteccion de informacion de una Municipalidad
Distrital, Lima 20237

¢Coémo la integridad del SGSI incide en la
proteccion de informacion de una Municipalidad
Distrital, Lima 20237

¢Coémo la disponibilidad del SGSI incide en la
proteccion de informacién de una Municipalidad
Distrital, Lima 2023?

OBJETIVOS ESPECIFICOS

Determinar la incidencia de la confidencialidad del
SGSI en la proteccion de informacion de una
Municipalidad Distrital, Lima 2023

Determinar la incidencia de la integridad del SGSI en
la proteccion de informacién de una Municipalidad
Distrital, Lima 2023

Determinar la incidencia de la disponibilidad del SGSI
en la proteccién de informacion de una Municipalidad
Distrital, Lima 2023

2023.

HIPOTESIS ESPECIFICOS

La confidencialidad del SGSI incide
significativamente en la proteccion de
informacion de una Municipalidad Distrital, Lima

2023

La integridad del SGSI incide significativamente
en la proteccion de informacion de una
Municipalidad Distrital, Lima 2023

La disponibilidad del SGSI incide
significativamente en la proteccion de
informacion de una Municipalidad Distrital, Lima

2023.

Correlacional

Disefio:

No experimental

Enfoque:

Cuantitativo

Técnica:

Encuesta

Instrumento:

2 cuestionarios




Anexo 2: Matriz de operacionalizacion

VARIABLES DE DEFINICION DEFINICION < ITEMS ESCALA DE
DIMENSION INDICADORES .
ESTUDIO CONCEPTUAL OPERACIONAL MEDICION
- Proteccion de la informacion
- Accesos Ordinal
| i La variable SGSI segin  Confidencialidad - Redes lal6
E. SG.SI €s un conjunto de ISO/IEC 27001:2022 se ha - Informacion critica
directrices o ionalizado haciend cl ¢ ~
. procedimientos  utilizados  OPeracionalizado haciendo - Claves y contrasefias Nunca
Variable 1: para identificar riesgos y Uso de tres dimensiones y (1)
especificar las acciones (confidencialidad, - Proteccion de datos
, que se deben tomar para integridad y disponibilidad); _ - Fiabilidad de los recursos Casi nunca
SGSI segun miigarlos  con  la asegurdndose que  la Integridad - Atagues 7al12 )
SOEC et 1031 nomackn rcaade e
: i - Sistema de informacis
27001:2022 anélisis del conocimiento y s!do. evaluada_ en. los istema de informacién A veces
la aplicacion de los Siguientes 3 niveles: No - Acceso a la informacion 3)
controles (De La Rosa, Optimo (1), Medio (2) v  pigponibilidad - Sistemas de informacion 13 al 18 o
2021) Optimo (3) - Aspectos técnicos Casi siempre
- Causas humanas y naturales (4)
i ., - ReViSién Slempre
La proteccion de La variable proteccion de Controles de ®)
informacion se refiere a un  informacion se ha seguridad - Disponibilidad 1al6
grupo de _medidas operacionalizado haciendo - Meiora
Variable 2: preventlvasly re_a(;tlvas que uso de tres dimensiones )
aseguran 1a informacion — eontroles de seguridad, -
con un manejo adecuado (evaluacién de rieigos y - Revision Niveles
ITe de los datos, ya que es un i6 S P
Pr'otecuon'cile activo intangigle ?nvaluable gestion de incidentes de Evarlitéiuc())z @€ - Confiabilidad 7al12 Optimo
la informacion y, por lo tanto, su gestion y ~ seguridad); asegurandose g  Verificacién Medio
proteccién debe ser que la informacioén o
principal en  cualquier recabada ha sido evaluada o No optimo
organizacion (Guevara, g |os siguientes 3 niveles: - Revision
Del M 2022 - : i6 .
elgado y Mendoza, 2022) 6ptimo (1), Medio (2) y _Gestion de - Verificacién 13 al 18
Optimo (3) incidentes de _
seguridad - Mejora




Anexo 3: Instrumento de recoleccién de datos
Cuestionario de Sistema de gestion de seguridad de la informacion

El Siguiente cuestionario estd compuesto por 18 items, que tiene como objetivo
recopilar datos sobre SGSI segun ISO/IEC 27001:2022 en una Municipalidad distrital
de Lima 2023. Se le recomienda leer cuidadosamente las preguntas y encerrar la

frecuencia que usted crea oportuna.

Nunca Casi nunca A veces Casi siempre Siempre
1 2 3 4 5
Nro. Cuestionario Escala
Preguntas 1123|145

1 Cumple activamente con los procedimientos de proteccion de la

informacion

2 | Los accesos a los ambientes de trabajo se encuentran protegidos

3 Gestiona la aplicacion de los procedimientos de proteccion y

mantenimiento de redes informaticas

4 | Se usa técnicas como firma digital confidencial para validar

documentos

5 | La informacién critica del proceso se encuentra en ambientes

seguros y resguardado bajo llaves

6 | Cambia periddicamente las contrasefias de acceso a sus

aplicativos

7 | Establece controles de proteccion de datos frente a

modificaciones, eliminaciones por entes no autorizados

8 Garantiza la fiabilidad de los equipos informaticos, funcionan

adecuadamente

9 | Establece medidas de prevencion contra ataques de virus

informaticos

10 | Gestiona backup de almacenamiento y copias de respaldo

11 | Participa activamente en auditorias periddicas de sistema de

informacion

12 | Gestiona el desarrollo de software bajo técnicas como el

criptograficas para la proteccion de la informacién




13 | El acceso a la informacién se encuentra disponible para realizar
labores

14 | Se garantiza rapidez de respuesta de los sistemas de informacion

15 | Cuenta con el plan de mantenimiento de equipos informaticos para
la prevencion de fallas técnicas

16 | Cuenta con un plan de contingencia para recuperacion de la
informacion en caso de desastres

17 | Establece controles preventivos frente errores humanos en el
tratamiento de la informacion

18 | Tiene voluntad de aplicar controles de seguridad de informacién en

sus labores diarias.




Cuestionario de proteccion de la informacion

El Siguiente cuestionario esta compuesto por 18 items, que tiene como objetivo
recopilar datos sobre la proteccion de informacién en una Municipalidad distrital de
Lima, 2023. Se le recomienda leer cuidadosamente las preguntas y encerrar la

frecuencia que usted crea oportuna.

Nunca Casi nunca A veces Casi siempre Siempre
1 2 3 4 5
Nro. Cuestionario Escala
Preguntas 1123|145

1 ¢ Considera usted que la oficina de tecnologia de informacién
realiza revisiones periddicas de los controles de seguridad en la

instituciéon?

2 ¢ Considera usted que, habiéndose identificado una deficiencia de
seguridad, se ejecutan los controles de seguridad necesarios para

minimizar la vulnerabilidad?

3 | ¢Puede afirmar que la oficina de tecnologia de informacién cuenta
con herramientas adecuadas para la proteccién contra amenazas

externas y ambientales respecto a la informacién?

4 | ¢Qué tan conforme esta usted con la disponibilidad de los sistemas

informaticos en la institucion?

5 ¢ Coincide en que la oficina de tecnologia de informacion realiza
evaluaciones periddicas para identificar mejoras en los controles

de seguridad implementados?

6 | ¢Esta de acuerdo con que la oficina de tecnologia de informacion
planifica constantes mejoras que contribuyen a soluciones

estratégicas para los objetivos de la institucién?

7 | ¢Ha notado si la oficina de tecnologia de informacién realiza

revisiones periddicas de los riesgos de seguridad de la institucion?




¢Considera usted que la oficina de tecnologia de informacion
corrige de manera adecuada las deficiencias de seguridad
identificadas?

¢ Considera usted que se identifican y priorizan los riesgos de

seguridad de la informacion de la institucion?

10

¢Considera usted que se establecen y aplican medidas de
seguridad para reducir o mitigar los riesgos de seguridad de la

informacion en la institucion?

11

¢,Cuéndo se presenta una incidencia con los servicios de Tl que
interfiera con sus funciones, se verifica la efectividad de las
medidas de seguridad implementadas para reducir o mitigar los

riesgos de seguridad de la informacién?

12

¢ Considera usted que la oficina de tecnologias verifica las medidas
de seguridad implementadas en la institucion?

13

¢Considera usted que se notifican y reportan los incidentes de

seguridad de la informacion en la institucion?

14

¢ Puede usted afirmar que la oficina de tecnologia de informacion
realiza una revision periédica de los procedimientos de gestion de

incidentes de seguridad en la institucién?

15

¢ Cree usted que la oficina de tecnologias de la informacién realiza
simulaciones de los incidentes de seguridad para evaluar la

preparacion y capacidad de repuesta de la institucién?

16

¢ Usted considera cierto que la oficina de tecnologia de informacion
lleva un registro de los incidentes de seguridad de la informacién y

se analizan para identificar patrones o tendencias?

17

¢Esta usted satisfecho con el nivel mostrado por parte de los

profesionales del equipo de oficina de tecnologia de informacion?

18

¢Estd conforme con las mejoras realizadas por la oficina de
tecnologia de informacién respecto a las revisiones periédicas de
los procedimientos de gestion de incidentes de seguridad de la

informacion?
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Anexo 5: Confiabilidad de los instrumentos

Variable Sistema de gestion de seguridad de la informacion



Escala: ALL VARIABLES

Resumen de procesamiento de

Gasos
I %
Casos  Valido 30 100,0
Excluido® 0 0
Total 30 100,0

a. La eliminacidn por lista se basa en
todas las variables del
procedimiento.

Estadisticas de

fiabilidad
Alfa de [ de
Cronbach elementos
842 18

Variable Protecciéon de la informacioén

Escala: ALL VARIABLES

Resumen de procesamiento de

casos
I %
Casos  Valido 30 100,0
Excluido?® 0 .
Total a0 100,0

a. La eliminacidn por lista se basa en
todas las variables del
procedimiento.

Estadisticas de
fiabilidad

Alfa de [ de
Cronbach elementos

885 18




Anexo 6: Validacion de juicios de expertos

Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de SGSI segun ISO/IEC 27001:2022 y proteccion de informacion”. La
evaluacion del instrumento es de gran relevancia para lograr que sea valido y que
los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando
al quehacer psicolégico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez

Nombre del juez: Lezama Gonzales Pedro Martin

Grado profesional: Maestria ( ) Doctorado ( X )

Area de formacién académica: Clinica () Social ( )
Educativa ( ) Organizacional ( X )

Areas de experiencia profesional: Ingeniero de sistemas

Institucién donde labora: Cooperativa de ahorro y crédito ABACO

Tiempo de experiencia 2 a 4 afios ( )

profesional en el area: Mas de 5 afios ( X )

Experiencia en Investigacion )

Psicométrica:

(si corresponde)

2. Propésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba: _Cuestion_a,rio de SGSI segln ISO/IEC 27001:2022 y proteccion de
informacion

Autor (a): José Manuel Guizado Castillo

Procedencia: Cuestionario adaptado

Administracion: Directa

Tiempo de aplicacion: | 20 minutos

Ambito de aplicacién: | Trabajadores de una municipalidad distrital de Lima

Significacion: Nivel de significancia: 0.05




4. Soporte tedrico

Variable 1 Dimensiones Definicién
Confidencialidad | El SGSI es un conjunto de directrices o procedimientos
) Integridad utilizados para identificar riesgos y especificar las acciones
SGSI segun ISO/IEC que se deben tomar para mitigarlos con la identificacion de
27001:2022 ] o los activos de la informacion en base al andlisis del
Disponibilidad conocimiento y la aplicacion de los controles (De La Rosa,
2021)
Variable 2 Dimensiones Definicion
Controles de La proteccion de informacion se refiere a un grupo de
Segurlde}f} medidas preventivas y reactivas que aseguran la
Proteccion de la Evaluacion de informacién con un manejo adecuado de los datos, ya que
informacion 1esgos es un activo intangible invaluable y, por lo tanto, su gestién
ggiséleonr;edsede y proteccién debe ser principal en cualquier organizacion
sequridad (Guevara, Delgado y Mendoza, 2022)
5. Presentacion de instrucciones para el juez:

A continuacién, a usted presento el cuestionario de gestion de riesgos elaborado por Cristian
Alejandro Luque Aroni en el afio 2023. De acuerdo con los siguientes indicadores califique cada
uno de los items segun corresponda:

Categoria Calificacion Indicador

CLARIDAD 1. No cumple con el criterio El item no es claro.
El item se El item requiere bastantes modificaciones o una
comprende 2. Bajo Nivel modificacion muy grande en el uso de las palabras de
facilmente, es lacuerdo con su significado o por la ordenacion de estas.
decir, su

intacti . Se requiere una modificacion muy especifica de algunos
sintactica y 3. Moderado nivel frren p
semantica son de los términos del item.
adecuadas. 4. Alto nivel El item es claro, tiene semantica y sintaxis adecuada.

1. Totalmente en desacuerdo (no [E! item no tiene relacion logica con la dimension.

COHERENCIA cumple con el criterio)
El item tiene 2. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la
relacion l6gica acuerdo) dimension.

con la dimensién

o . El item tiene una relacion moderada con la dimensién
o indicador que [3. Acuerdo (moderado nivel)

que se estd midiendo.

esta midiendo. » y - - —
Totalmente de acuerdo (alto  [El item se encuentra esta relacionado con la dimension

nivel) que esti midiendo.
RELEVANCIA |1. No cumple con el criterio El |te_n_1,puede ser ellm!r]ado sin que se vea afectada la
El item es medicion de la dimension.
esencial o g El item tiene alguna relevancia, pero otro item puede
) 2. Bajo Nivel . S
importante, es estar incluyendo lo que mide éste.
decir debe ser  |3. Moderado nivel El item es relativamente importante.
incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos
brinde sus observaciones que considere pertinente

No cumple con el criterio
Bajo Nivel

Moderado nivel

Alto nivel

NS



CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA
VARIABLE SGSI SEGUN ISO/IEC 27001:2022 Y PROTECCION DE
INFORMACION

Cada pregunta consta de una afirmacion relacionada con cada dimension de la
variable y deberé evaluarla en una escala de tipo Likert de cinco puntos, donde 1
significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: SGSI segun ISO/IEC 27001:2022

* Primeradimension: Confidencialidad
= Objetivos de la Dimension: El objetivo de esta dimension es medir la
confidencialidad del SGSI.

Claridad|CoherencialRelevancial] Observaciones/

Indicadores item .
12BIa 2134112132 Recomendaciones
1. Cumple activamente con v v’
Proteccion de los procedimientos de %
la informacién proteccion de la
informacion
2. Los accesos a los v v v
Accesos ambientes de trabajo se
encuentran protegidos
3. Gestiona la aplicacién de v v v
Redes los procedimientos de

proteccion y
mantenimiento de redes
informaticas

4. Se usa técnicas como 4 v 4
firma digital confidencial
para validar documentos

5. La informacién critica del v v 4
Informacion proceso se encuentra en
critica ambientes seguros y

resguardado bajo llaves
i iodi v v v
Claves y 6. Cambia perlgdlcamente
~ las contrasefias de

contrasefias

acceso a sus aplicativos

» Segunda dimension: Integridad
»= Objetivos de la Dimension: El objetivo de esta dimensién es medir el nivel de
integridad del SGSI.

Claridad|CoherencialRelevancial] Observaciones/

Indicadores ftem Recomendaciones
112|13|4(1|2|3|4[1]|2(3]|4
7. Establece controles de v v
Proteccién de proteccion de datos

frente a modificaciones, 4
eliminaciones por entes
no autorizados

datos

8. Garantiza la fiabilidad 4 v v
Fiabilidad de los| de los equipos
recursos informaticos, funcionan




adecuadamente

9. Establece medidas de v v 4
Ataques prevencion contra
ataques de virus
informéticos
10. Gestiona backup v v 4

Almacenamiento| de almacenamiento y
copias de respaldo
11. Participa v v v

activamente en

auditorias periddicas de

sistema de informacién
Sistema de 12.  Gestiona el v v v
informacion desarrollo de software
bajo técnicas como el
criptogréficas para la
proteccion de la
informacion

= Tercera dimension: Disponibilidad
* Objetivos de la Dimension: El objetivo de esta dimensién medir el nivel de
disponibilidad del SGSI.

Claridad|CoherencialRelevancial Observaciones/

Indicadores item .
1213121121312 [1]2 3[4 [Recomendaciones
13. El acceso a la v v
Acceso a la informacion se v
informacion encuentra disponible
para realizar labores
14, Se garantiza v v v
rapidez de respuesta de
Sistema de los sistemas de
informacion informacion
15. Cuenta con el plan v v v

de mantenimiento de
equipos informéticos

para la prevencién de
fallas técnicas

16. Cuenta con un plan v v v
de contingencia para
recuperacion de la
informacion en caso de

Aspectos desastres

técnicos 17. Establece controles v v v
preventivos frente
errores humanos en el
tratamiento de la

informacion
18. Tiene voluntad de 4 v v
Causas aplicar controles de
humanas y seguridad de
naturales informacion en sus

labores diarias




Dimensiones del instrumento: Proteccion de la informacion

» Primera dimension: Controles de seguridad
» Objetivos de la Dimension: El objetivo de esta dimensién es medir el nivel de
los controles de seguridad

Claridad|CoherencialRelevancial Observaciones/

Indicadores item R daci
1121312l 1 1213212132 [Recomendaciones

19. ¢ Considera usted v v
gue la oficina de
tecnologia de informacion
realiza revisiones v
periodicas de los
controles de seguridad en
la institucién?

Revision 20. ¢ Considera usted 4 v 4
gue, habiéndose
identificado una
deficiencia de seguridad,
se ejecutan los controles
de seguridad necesarios
para minimizar la
vulnerabilidad?

21. ¢ Puede afirmar que v v v
la oficina de tecnologia
de informacion cuenta
con herramientas
adecuadas para la

Disponibilidad proteccion contra

amenazas externas y

ambientales respecto a la

informacion?

22. ¢, Qué tan conforme v v 4
esta usted con la
disponibilidad de los
sistemas informaticos en
la institucién?

23. ¢ Coincide en que la v v 4
oficina de tecnologia de
informacion realiza
evaluaciones periddicas
para identificar mejoras
en los controles de
seguridad
implementados?

Mejora P
J 24. ¢ Esta de acuerdo v 4 v

con que la oficina de
tecnologia de informacion
planifica constantes
mejoras que contribuyen
a soluciones estratégicas
para los objetivos de la
institucion?




» Segunda dimensién: Evaluacién de riesgos
» Objetivos de la Dimension: El objetivo de esta dimensidn es medir el nivel de
evaluacion de riesgos

Claridad|CoherencialRelevancial Observaciones/
11213[al1 1213121234 Recomendaciones

25. ¢Ha notado si la 4 v
oficina de tecnologia de
informacion realiza
revisiones periddicas de
los riesgos de seguridad
de la institucion?

26. ¢ Considera usted v v 4
que la oficina de
tecnologia de
informacion corrige de
manera adecuada las
deficiencias de
seguridad identificadas?

27. ¢ Considera usted 4 v v
que se identifican y
priorizan los riesgos de
seguridad de la

Confiabilidad informacion de la
institucion?

28. ¢ Considera usted v v 4
que se estableceny
aplican medidas de
seguridad para reducir o
mitigar los riesgos de
seguridad de la
informacion en la
institucion?

29. ¢ Cuando se v 4 v
presenta una incidencia
con los servicios de Tl
que interfiera con sus
funciones, se verifica la
efectividad de las
medidas de seguridad
implementadas para

Verificacion reducir o mitigar los
riesgos de seguridad de
la informacion?

30. ¢ Considera usted v v 4
que la oficina de
tecnologias verifica las
medidas de seguridad
implementadas en la
institucion?

Indicadores ftem

Revision

» Terceradimensién: Gestion de incidentes de seguridad



» Objetivos de la Dimension: El objetivo de esta dimensién medir el nivel de
Gestion de incidentes de seguridad

Claridad|CoherencialRelevancial] Observaciones/

1212134112132 Recomendaciones

31. ¢ Considera usted 4 v
gue se notifican y
reportan los incidentes
de seguridad de la
informacion en la
institucién?

32. ¢ Puede usted v v 4
afirmar que la oficina de
tecnologia de
informacion realiza una
revision periddica de los
procedimientos de
gestion de incidentes de
seguridad en la
institucion?

33. ¢Cree usted que la v v’ 4
oficina de tecnologias
de la informacidn realiza
simulaciones de los
incidentes de seguridad
para evaluar la
preparacién y capacidad
de repuesta de la
institucién?

34, ¢Usted considera v 4 v
cierto que la oficina de
tecnologia de
informacion lleva un
registro de los
incidentes de seguridad
de la informacién y se
analizan para identificar
patrones o tendencias?

35. ¢ Esté usted v 4 v’
satisfecho con el nivel
mostrado por parte de
los profesionales del
equipo de oficina de
tecnologia de
informacion?

36. ¢ Esta conforme v v 4

Mejora con las mejoras

realizadas por la oficina

de tecnologia de

informacion respecto a

las revisiones periddicas

de los procedimientos
de gestién de incidentes
de seguridad de la
informacion?

Indicadores ftem

Revision

Verificacion




Dr. Lezama Gonzales Pedro Martin
DNI: 09656793



Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de SGSI segun ISO/IEC 27001:2022 y proteccién de informacion”. La
evaluacion del instrumento es de gran relevancia para lograr que sea valido y que
los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando
al guehacer psicoldgico. Agradecemos su valiosa colaboracion.

6. Datos generales del juez
Nombre del juez: Marlon Frank Acufia Benites
Grado profesional: Maestria ( ) Doctorado ( X )
Area de formacién académica: Clinica () Social ( )
Educativa ( x ) Organizacional ( )
Areas de experiencia profesional: Ingeniero de sistemas
Institucién donde labora: Universidad César Vallejo
Tiempo de experiencia 2 a 4 afios ( )
profesional en el area: Mas de 5 afios ( X )
Experiencia en Investigacién ;
Psicométrica:
(si corresponde)
7. Propoésito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

8. Datos

Nombre de la Prueba: _Cuestion.a}rio de SGSI segun ISO/IEC 27001:2022 y proteccion de
informacion

Autor (a): José Manuel Guizado Castillo

Procedencia: Cuestionario adaptado

Administracion: Directa

Tiempo de aplicacion: | 20 minutos

Ambito de aplicacién: | Trabajadores de una municipalidad distrital de Lima

Significacion: Nivel de significancia: 0.05




9. Soporte tedrico

Variable 1 Dimensiones Definicién
Confidencialidad | El SGSI es un conjunto de directrices o procedimientos
) Integridad utilizados para identificar riesgos y especificar las acciones
SGSI segun ISO/IEC que se deben tomar para mitigarlos con la identificacion de
27001:2022 ] o los activos de la informacion en base al andlisis del
Disponibilidad conocimiento y la aplicacion de los controles (De La Rosa,
2021)
Variable 2 Dimensiones Definicion
Controles de La proteccion de informacion se refiere a un grupo de
Segurlde}f} medidas preventivas y reactivas que aseguran la
Proteccion de la Evaluacion de informacién con un manejo adecuado de los datos, ya que
informacion 1esgos 5 es un activo intangible invaluable y, por lo tanto, su gestién
ggiséleonr;esede y proteccién debe ser principal en cualquier organizacion
sequridad (Guevara, Delgado y Mendoza, 2022)

10. Presentacion de instrucciones para el juez:

A continuacién, a usted presento el cuestionario de gestion de riesgos elaborado por Cristian
Alejandro Luque Aroni en el afio 2023. De acuerdo con los siguientes indicadores califique cada
uno de los items segun corresponda:

Categoria Calificacion Indicador

CLARIDAD 5. No cumple con el criterio El item no es claro.
El item se El item requiere bastantes modificaciones o una
comprende 6. Bajo Nivel modificacion muy grande en el uso de las palabras de
facilmente, es lacuerdo con su significado o por la ordenacion de estas.
decir, su

intacti . Se requiere una modificacion muy especifica de algunos
sintactica y 7. Moderado nivel frren p
semantica son de los términos del item.
adecuadas. 3.  Alto nivel El item es claro, tiene semantica y sintaxis adecuada.

5. Totalmente en desacuerdo (no [E! item no tiene relacion logica con la dimension.

COHERENCIA cumple con el criterio)
El item tiene 6. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la
relacion l6gica acuerdo) dimension.

con la dimensién

o . El item tiene una relacion moderada con la dimensién
o indicador que [7. Acuerdo (moderado nivel)

que se estd midiendo.

esta midiendo. » y - - —
Totalmente de acuerdo (alto  [El item se encuentra esta relacionado con la dimension

nivel) que esti midiendo.
RELEVANCIA - El item puede ser eliminado sin que se vea afectada la
El item es 5 No cumple con el criterio medicién de la dimensién.
esencial o g El item tiene alguna relevancia, pero otro item puede
) 6. Bajo Nivel . S
importante, es estar incluyendo lo que mide éste.
decir debe ser |7. Moderado nivel El item es relativamente importante.
incluido. 8. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos
brinde sus observaciones que considere pertinente

No cumple con el criterio
Bajo Nivel

Moderado nivel

Alto nivel

®~No;



CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA
VARIABLE SGSI SEGUN ISO/IEC 27001:2022 Y PROTECCION DE
INFORMACION

Cada pregunta consta de una afirmacion relacionada con cada dimension de la
variable y deberé evaluarla en una escala de tipo Likert de cinco puntos, donde 1
significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: SGSI segun ISO/IEC 27001:2022

* Primeradimension: Confidencialidad
= Objetivos de la Dimension: El objetivo de esta dimension es medir la
confidencialidad del SGSI.

Claridad|CoherencialRelevancial] Observaciones/

Indicadores item .
12BIa 2134112132 Recomendaciones
Cumple activamente con v v’
Proteccion de los procedimientos de %
la informacién proteccion de la
informacion
Los accesos a los v v v
Accesos ambientes de trabajo se
encuentran protegidos
Gestiona la aplicacién de v v v
Redes los procedimientos de

proteccion y
mantenimiento de redes
informaticas
Se usa técnicas como v v 4
firma digital confidencial
para validar documentos

La informacioén critica del v v 4
Informacion proceso se encuentra en
critica ambientes seguros y

resguardado bajo llaves

i iodi v v v
Claves y Cambia perlgdlcamente
~ las contrasefias de

contrasefias

acceso a sus aplicativos

» Segunda dimension: Integridad
»= Objetivos de la Dimension: El objetivo de esta dimensién es medir el nivel de
integridad del SGSI.

Claridad|CoherencialRelevancial] Observaciones/

Indicadores ftem Recomendaciones
112|13|4(1|2|3|4[1]|2(3]|4
Establece controles de v v
Proteccién de proteccion de datos

frente a modificaciones, 4
eliminaciones por entes
no autorizados

datos

Garantiza la fiabilidad 4 v v
Fiabilidad de los| de los equipos
recursos informaticos, funcionan




adecuadamente

Establece medidas de 4 v v
Ataques prevencion contra

ataques de virus

informéticos

Gestiona backup de v v v

Almacenamiento| almacenamiento y
copias de respaldo
Participa activamente v v v
en auditorias periédicas
de sistema de

informacion
Sistema de Gestiona el desarrollo v v v
informacion de software bajo

técnicas como el
criptogréficas para la
proteccion de la
informacion

= Tercera dimension: Disponibilidad
* Objetivos de la Dimension: El objetivo de esta dimensién medir el nivel de
disponibilidad del SGSI.

Claridad|CoherencialRelevancial Observaciones/

Indicadores ftem Recomendaciones
112|13]4({1]12]|3]4]1]2]3[4
El acceso a la v v
Acceso ala informacion se v
informacion encuentra disponible
para realizar labores
Se garantiza rapidez de v v v
respuesta de los
Sistema de sistemas de informacion
informacion Cuenta con el plan de 4 v v

mantenimiento de
equipos informéticos
para la prevencién de
fallas técnicas

Cuenta con un plan de v v v
contingencia para
recuperacion de la
informacion en caso de
Aspectos desastres

técnicos Establece controles v v 4
preventivos frente
errores humanos en el
tratamiento de la

informacion

Tiene voluntad de v v v
Causas aplicar controles de
humanas y seguridad de
naturales informacion en sus

labores diarias




Dimensiones del instrumento: Proteccién de la informacion

* Primeradimension: Controles de seguridad
= Objetivos de la Dimension: El objetivo de esta dimension es medir el nivel de
los controles de seguridad

Claridad|CoherencialRelevancial] Observaciones/

Indicadores ftem R daci
1121312l 12132 11232 |Recomendaciones

¢ Considera usted que la v 4
oficina de tecnologia de
informacion realiza

revisiones periédicas de v
los controles de
seguridad en la
institucion?

Revision ¢ Considera usted que, v v v
habiéndose identificado
una deficiencia de
seguridad, se ejecutan
los controles de
seguridad necesarios
para minimizar la
vulnerabilidad?

¢Puede afirmar que la 4 v 4
oficina de tecnologia de
informacion cuenta con
herramientas adecuadas
para la proteccién contra
Disponibilidad amenazas externasy
ambientales respecto a la
informacion?

¢, Qué tan conforme esta v v 4
usted con la
disponibilidad de los
sistemas informaticos en
la institucién?

¢ Coincide en que la 4 v 4
oficina de tecnologia de
informacion realiza
evaluaciones periddicas
para identificar mejoras
en los controles de
seguridad
implementados?

Mejora 7
J ¢ Esta de acuerdo con v v 4

gue la oficina de
tecnologia de informacion
planifica constantes
mejoras que contribuyen
a soluciones estratégicas
para los objetivos de la
institucion?




» Segunda dimensién: Evaluacién de riesgos
» Objetivos de la Dimension: El objetivo de esta dimensidn es medir el nivel de
evaluacion de riesgos

Claridad|CoherencialRelevancial Observaciones/

Indicadores ftem R daci
1121312l 1 1213211123 [Recomendaciones

¢ Ha notado si la oficina 4 v
de tecnologia de
informacion realiza
revisiones periddicas de
los riesgos de seguridad
de la institucion?

Revision ¢ Considera usted que la v v v
oficina de tecnologia de
informacion corrige de
manera adecuada las
deficiencias de
seguridad identificadas?

¢, Considera usted que 4 v v
se identifican y priorizan
los riesgos de seguridad
de la informacion de la

Confiabilidad institucién?

¢ Considera usted que v v v
se establecen y aplican
medidas de seguridad
para reducir o mitigar
los riesgos de seguridad
de la informacién en la
institucion?

¢,Cuando se presenta v v 4
una incidencia con los
servicios de Tl que
interfiera con sus
funciones, se verifica la
efectividad de las
medidas de seguridad
implementadas para
Verificacion reducir o mitigar los
riesgos de seguridad de
la informacion?

¢, Considera usted que la v v 4
oficina de tecnologias
verifica las medidas de
seguridad
implementadas en la
institucion?




» Terceradimension: Gestion de incidentes de seguridad
» Objetivos de la Dimension: El objetivo de esta dimension medir el nivel de
Gestion de incidentes de seguridad

Claridad|CoherencialRelevancial Observaciones/

Indicadores ftem R daci
1121312l 1 1213211123 [Recomendaciones

¢ Considera usted que v v
se notifican y reportan
los incidentes de o
seguridad de la
informacién en la
institucion?

Revision ¢ Puede usted afirmar v v 4
que la oficina de
tecnologia de
informacion realiza una
revision periddica de los
procedimientos de
gestion de incidentes de
seguridad en la
institucién?

¢Cree usted que la 4 v v
oficina de tecnologias
de la informacidn realiza
simulaciones de los
incidentes de seguridad
para evaluar la
preparacion y capacidad
de repuesta de la
institucion?

Verificacion

¢Usted considera cierto v 4 v
que la oficina de
tecnologia de
informacion lleva un
registro de los
incidentes de seguridad
de la informacién y se
analizan para identificar
patrones o tendencias?

¢ Esté usted satsfecho v v 4
con el nivel mostrado
por parte de los
profesionales del equipo
de oficina de tecnologia
de informacién?

¢ Esta conforme con las v v 4
mejoras realizadas por
la oficina de tecnologia
de informacion respecto
a las revisiones
periédicas de los
procedimientos de
gestién de incidentes de
seguridad de la
informacion?

Mejora




Dr. Marlon Frank Acuia Benites
DNI: 42097456



Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de SGSI segun ISO/IEC 27001:2022 y proteccion de informaciéon”. La
evaluacion del instrumento es de gran relevancia para lograr que sea valido y que
los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando
al guehacer psicoldgico. Agradecemos su valiosa colaboracion.

11. Datos generales del juez

Nombre del juez: Pereyra Acosta Manuel Antonio

Grado profesional: Maestria ( X ) Doctorado ( )

Area de formacién académica: Clinica () Social ( )
Educativa ( x ) Organizacional ( )

Areas de experiencia profesional: Ingeniero de computacion y sistemas

Institucién donde labora: Pontificia Universidad Catolica del Peru

Tiempo de experiencia 2 a 4 afios ( )

profesional en el area: Mas de 5 afios ( X )

Experiencia en Investigacién ;

Psicométrica:

(si corresponde)

12. Propésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

13. Datos

Nombre de la Prueba: _Cuestion.a}rio de SGSI segun ISO/IEC 27001:2022 y proteccion de
informacion

Autor (a): José Manuel Guizado Castillo

Procedencia: Cuestionario adaptado

Administracion: Directa

Tiempo de aplicacion: | 20 minutos

Ambito de aplicacién: | Trabajadores de una municipalidad distrital de Lima

Significacion: Nivel de significancia: 0.05




14.  Soporte tedrico
Variable 1 Dimensiones Definicién
Confidencialidad | El SGSI es un conjunto de directrices o procedimientos
) Integridad utilizados para identificar riesgos y especificar las acciones
SGSI segun ISO/IEC que se deben tomar para mitigarlos con la identificacién de
27001:2022 ] o los activos de la informacion en base al andlisis del
Disponibilidad conocimiento y la aplicacion de los controles (De La Rosa,
2021)
Variable 2 Dimensiones Definicion
Controles de La proteccion de informacion se refiere a un grupo de
Segurlde}f} medidas preventivas y reactivas que aseguran la
Proteccion de la Evaluacion de informacién con un manejo adecuado de los datos, ya que
informacion 1esgos es un activo intangible invaluable y, por lo tanto, su gestion
ggiséleonr;edsede y proteccién debe ser principal en cualquier organizacion
sequridad (Guevara, Delgado y Mendoza, 2022)
15. Presentacion de instrucciones para el juez:

A continuacién, a usted presento el cuestionario de gestion de riesgos elaborado por Cristian
Alejandro Luque Aroni en el afio 2023. De acuerdo con los siguientes indicadores califique cada
uno de los items segun corresponda:

Categoria Calificacion Indicador
CLARIDAD 9. No cumple con el criterio El item no es claro.
El item se El item requiere bastantes modificaciones o una
comprende i Ni modificacion muy grande en el uso de las palabras de
! 10. Bajo Nivel g >
facilmente, es lacuerdo con su significado o por la ordenacion de estas.
decir, su
intacti . Se requiere una modificacion muy especifica de algunos
sintactica y 11. Moderado nivel P b
semantica son de los términos del item.
adecuadas. 12. Alto nivel El item es claro, tiene semantica y sintaxis adecuada.
9. Totalmente en desacuerdo (no [E! item no tiene relacion logica con la dimension.
COHERENCIA cumple con el criterio)
El ite_rp tigng 10. Desacuerdo (bajo nivel de El item tiene una relacion tangencial /lejana con la
relacion logica acuerdo) dimension.
anclj‘."l d:jmensmn 11. Acuerdo (moderado nivel) El item tiene una relacion moderada con la dimension
gslpé Ini?dig:lgge ' que se estd midiendo.
" |12. Totalmente de acuerdo (alto |El item se encuentra esté relacionado con la dimension
nivel) que esti midiendo.
RELEVANCIA oo El item puede ser eliminado sin que se vea afectada la
El item es 9. No cumple con el criterio medicién de la dimensién.
esencial o 10. Bajo Nivel El item tiene alguna relevanmg, pero otro item puede
importante, es estar incluyendo lo que mide éste.
decir debe ser 11. Moderado nivel El item es relativamente importante.
incluido. 12. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos
brinde sus observaciones que considere pertinente

9. No cumple con el criterio

10. Bajo Nivel

11. Moderado nivel

12. Alto nivel




CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA
VARIABLE SGSI SEGUN ISO/IEC 27001:2022 Y PROTECCION DE
INFORMACION

Cada pregunta consta de una afirmacion relacionada con cada dimension de la
variable y deberé evaluarla en una escala de tipo Likert de cinco puntos, donde
1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: SGSI segun ISO/IEC 27001:2022

= Primera dimension: Confidencialidad
» Objetivos de la Dimension: El objetivo de esta dimension es medir la
confidencialidad del SGSI.

Claridad|CoherencialRelevancial Observaciones/

12RMIa 21314 112132 Recomendaciones
Cumple activamente v v
con los procedimientos o
de proteccion de la
informacion

Los accesos a los v v v
Accesos ambientes de trabajo se
encuentran protegidos
Gestiona la aplicacién 4 v v
Redes de los procedimientos
de proteccién y
mantenimiento de redes
informéticas

Se usa técnicas como v v v
firma digital confidencial
para validar
documentos

La informacién critica v v v
del proceso se
encuentra en ambientes
seguros y resguardado
bajo llaves

Cambia periédicamente v v v
Claves y las contrasefias de
contrasefias acceso a sus
aplicativos

Indicadores ftem

Proteccion de
la
informacion

Informacién
critica

» Segunda dimension: Integridad
»= Objetivos de la Dimensién: El objetivo de esta dimensién es medir el nivel
de integridad del SGSI.

Claridad|CoherencialRelevancial] Observaciones/

Indicadores item Recomendaciones
1|12(3|4|1(2|3|4|1(2|3|4
Establece controles v v
de proteccion de
Proteccion de datos frente a %
datos modificaciones,

eliminaciones por
entes no autorizados

Garantiza la 4 v 4
Fiabilidad de los fiabilidad de los




recursos equipos informaticos,
funcionan
adecuadamente

Establece medidas v v v
Ataques de prevencion contra
ataques de virus
informaticos

Gestiona backup de v 4 v
Almacenamiento| almacenamiento y
copias de respaldo

Participa v v v
activamente en
auditorias periodicas
de sistema de

informacion
Sistema de Gestiona el v v v
informacion desarrollo de

software bajo
técnicas como el
criptogréficas para la
proteccion de la
informacion

= Terceradimension: Disponibilidad
= Objetivos de la Dimension: El objetivo de esta dimensién medir el nivel de
disponibilidad del SGSI.

Claridad|CoherencialRelevancial Observaciones/

Indicadores item ;
1121312112132 [1]2 13[4 [Recomendaciones
El acceso ala v v
Acceso a la informacion se v
informacion encuentra disponible
para realizar labores
Se garantiza rapidez 4 v 4
de respuesta de los
Sistema de sistemas de
informacion informacion
Cuenta con el plan de v v v

mantenimiento de
equipos informéticos
para la prevencion de
fallas técnicas

Cuenta con un plan de v v v
contingencia para
recuperacion de la
informacion en caso
Aspectos de desastres

técnicos Establece controles v v 4
preventivos frente
errores humanos en el
tratamiento de la

informacion

Tiene voluntad de v v v
Causas aplicar controles de
humanas y seguridad de
naturales informacion en sus

labores diarias




Dimensiones del instrumento: Proteccion de la informacion

* Primera dimension: Controles de seguridad
» Objetivos de la Dimension: El objetivo de esta dimensidn es medir el nivel
de los controles de seguridad

Claridad|CoherencialRelevancial] Observaciones/

Indicadores item R daci
121312l 1 1213211232 [Recomendaciones

¢, Considera usted que v v
la oficina de tecnologia
de informacion realiza
revisiones periédicas v
de los controles de
seguridad en la
institucion?

Revision ¢ Considera usted que, v v 4
habiéndose identificado
una deficiencia de
seguridad, se ejecutan
los controles de
seguridad necesarios
para minimizar la
vulnerabilidad?

¢Puede afirmar que la 4 v v
oficina de tecnologia de
informacion cuenta con
herramientas
adecuadas para la
Disponibilidad|  proteccion contra
amenazas externas y
ambientales respecto a
la informacion?

¢, Qué tan conforme v 4 v
esta usted con la
disponibilidad de los
sistemas informaticos
en la institucién?

¢, Coincide en que la 4 v 4
oficina de tecnologia de
informacion realiza
evaluaciones periddicas
para identificar mejoras
en los controles de
seguridad
implementados?

Mejora ¢ Esta de acuerdo con 4 v v
gue la oficina de
tecnologia de
informacion planifica
constantes mejoras que
contribuyen a
soluciones estratégicas
para los objetivos de la
institucion?




» Segunda dimensién: Evaluacién de riesgos
» Objetivos de la Dimension: El objetivo de esta dimensidon es medir el nivel
de evaluacion de riesgos

Claridad|CoherencialRelevancial] Observaciones/

Indicadores ftem R daci
121312l 1 121321232 [Recomendaciones

¢Ha notado si la v v
oficina de tecnologia
de informacion realiza
revisiones periédicas v
de los riesgos de
seguridad de la
institucién?

¢, Considera usted que v 4 v
la oficina de
tecnologia de
informacion corrige de
manera adecuada las
deficiencias de
seguridad
identificadas?

Revision

¢ Considera usted que v 4 v
se identifican y
priorizan los riesgos
de seguridad de la
Confiabilidad informacion de la
institucion?

¢, Considera usted que v v 4
se establecen y
aplican medidas de
seguridad para reducir
0 mitigar los riesgos
de seguridad de la
informacion en la
institucion?

¢,Cuando se presenta 4 v 4
una incidencia con los
servicios de Tl que
interfiera con sus
funciones, se verifica
la efectividad de las
medidas de seguridad
implementadas para
Verificacion reducir o mitigar los
riesgos de seguridad
de la informacién?

¢, Considera usted que v v v
la oficina de
tecnologias verifica las
medidas de seguridad
implementadas en la
institucion?




= Terceradimensién: Gestion de incidentes de seguridad
= Objetivos de la Dimension: El objetivo de esta dimension medir el nivel de
Gestion de incidentes de seguridad

Claridad|CoherencialRelevancial] Observaciones/

Indicadores Item Recomendaciones
1{2]3/4]1]2|3]4]|1]|2|3|4
¢, Considera usted que v v
se notifican y reportan
los incidentes de v

seguridad de la
informacion en la
institucion?

Revision ¢Puede usted afirmar 4 v v
que la oficina de
tecnologia de
informacion realiza
una revisién periddica
de los procedimientos
de gestién de
incidentes de
seguridad en la
institucién?

¢ Cree usted que la 4 v v
oficina de tecnologias
de la informacién
realiza simulaciones
de los incidentes de
seguridad para
evaluar la preparacion
y capacidad de
repuesta de la
institucién?

Verificacion

¢Usted considera 4 v 4
cierto que la oficina de
tecnologia de
informacion lleva un
registro de los
incidentes de
seguridad de la
informacion y se
analizan para
identificar patrones o
tendencias?

¢ Esté usted satisfecho v 4 v
con el nivel mostrado
por parte de los
profesionales del
equipo de oficina de
tecnologia de
informacion?

¢ Esta conforme con v v v
las mejoras realizadas
por la oficina de
tecnologia de
informacion respecto a
las revisiones
periddicas de los
procedimientos de
gestion de incidentes

Mejora




de seguridad de la
informacion?

Mgtr. Pereyra Acosta Manuel Antonio
DNI: 07268839




Anexo 7: Ficha técnica SGSI

Nombre original: Cuestionario sobre SGSI segun ISO/IEC 27001:2022 en una
Municipalidad distrital de Lima 2023

Autor: José Manuel Guizado Castillo

Procedencia: Lima

Ao de elaboracion: 2023

Administracion: Individual y Colectiva

Aplicacién: 132 trabajadores

Materiales: Formato de preguntas, hoja de respuestas.
Numero de items: 18 items

Objetivo: El objetivo del cuestionario es recopilar datos sobre SGSI segun ISO/IEC
27001:2022 en una Municipalidad distrital de Lima 2023



Anexo 8: Ficha técnica de Proteccidon de informacioén

Nombre original: Cuestionario sobre proteccion de la informacion en una
Municipalidad distrital de Lima 2023

Autor: José Manuel Guizado Castillo

Procedencia: Lima

Afo de elaboracion: 2023

Administracion: Individual y Colectiva

Aplicacién: 132 trabajadores

Materiales: Formato de preguntas, hoja de respuestas.
Numero de items: 18 items

Obijetivo: El objetivo del cuestionario es recopilar datos sobre la proteccién de la
informacién en una Municipalidad distrital de Lima 2023



Anexo 9: Niveles de medicion

V1: SGSI D1: CONFIDENCIALIDAD D2: INTEGRIDAD D3: DISPONIBILIDAD

PREGUNTAS 18 PREGUNTAS 6 PREGUNTAS 6 PREGUNTAS 6
ESCALA 5 ESCALA 5 ESCALA 5 ESCALA 5
MAX 90 MAX 30 MAX 30 MAX 30
MIN 18 MIN 6 MIN 6 MIN 6
DIFERENCIA 72 DIFERENCIA 24 DIFERENCIA 24 DIFERENCIA 24
NIVELES 3 NIVELES 3 NIVELES 3 NIVELES 3
EQUILIBRIO 24 EQUILIBRIO 8 EQUILIBRIO 8 EQUILIBRIO 8

OPTIMO 66-90 OPTIMO 22-30 OPTIMO 22-30 OPTIMO 22-30

MEDIO 42-65 MEDIO 14-21 MEDIO 14-21 MEDIO 14-21

NO OPTIMO 18-41 NO OPTIMO 6-13 NO OPTIMO 6-13 NO OPTIMO 6-13

V2: PROTECCION DE INFORMACION D1: CONTROLES DE SEGURIDAD D2: EVALUACION DE RIESGOS D3: GESTION DE INCIDENTES DE SEGURIDAD

PREGUNTAS 18 PREGUNTAS 6 PREGUNTAS 6 PREGUNTAS 6
ESCALA 5 ESCALA 5 ESCALA 5 ESCALA 5
MAX 90 MAX 30 MAX 30 MAX 30
MIN 18 MIN 6 MIN 6 MIN 6
DIFERENCIA 72 DIFERENCIA 24 DIFERENCIA 24 DIFERENCIA 24
NIVELES 3 NIVELES 3 NIVELES 3 NIVELES 3
EQUILIBRIO 24 EQUILIBRIO 8 EQUILIBRIO 8 EQUILIBRIO 8
OPTIMO 66-90 OPTIMO 22-30 OPTIMO 22-30 OPTIMO 22-30
MEDIO 42-65 MEDIO 14-21 MEDIO 14-21 MEDIO 14-21
NO OPTIMO 18-41 NO OPTIMO 6-13 NO OPTIMO 6-13 NO OPTIMO 6-13




Anexo 10: Calculo muestral

"= N*Z1—o</22*P*q
d2x (N =1 +Zi_opy” P *q

Donde:

n: Tamafo de la muestra

N: Poblacion

Z: Nivel de confianza 95% (Z= 1.96)
d: Error de muestra: 5% (0,05)

p: Probabilidad de éxito: 0.50

q: Probabilidad de fracaso: 0.50

_ 200 * (1.96)2(0.5)(0.5)
~(0.05)2 % (200 — 1) + (1.96)2(0.5)(0.5)

n

n =132



Anexo 12: Carta de Autorizacion

munifipa[id’azftDLstn'ta[d'e (Pachacdmac

"Afio de la unidad, la paz y el desarrollo”

Lima. 21 de noviembre de 2023

Carta 112-2023-GM/MDP

JOSE MANUEL GUIZADO CASTILLO
Mz KIB Lt 9 Asoc. de Vivienda MARKO JARA, Ancon -Lima

ASUNTO: SOLICITUD DE PER.\HSO'PARA
REALIZAR INVESTIGACION ACADEMICA

De mi mayor consideracion:

Tengo el agrado de dirigirme a usted. en atencién a su solicitud de permiso para realizar
investigacion académica en el marco de la investigacion titulada: “SGSI SEGUN ISO/IEC
27001:2022 Y SU INCIDENCIA EN LA PROTECCION DE INFORMACION EN UNA
" MUNICIPALIDAD DISTRITAL, LIMA 2023 del programa de Maestria en Ingenieria de
Sistemas con mencion en Tecnologias de la Informacion de la Universidad Cesar Vallejo.

Al respecto, le comunicamos que se le estara brindando las facilidades para acceder a la
informacion requerida siempre que la misma no esté protegida por la Ley N.° 29733, Ley de
Proteccion de Datos Personales y su reglamento. Asimismo. siempre que no est¢ catalogada como
informacion confidencial o reservada como parte de los procesos internos de la entidad: o sea
parte de los procesos de contrataciones en ¢l marco dotaTev N2 30225, Ley de Contrataciones

- del Estado, su reglamento y modificatorias.

Sin otro particular, hago propicia la ocasion para expresarle los sentimientos de mi

especial consideracion y estima personal.

Atentamente,






