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RESUMEN 

La investigación se enfocó en diseñar una metodología basada en la norma ISO 

27001 para mejorar la calidad en el desarrollo de sistemas tecnológicos en 

organizaciones de tecnologías de la información. Adoptando un enfoque 

cuantitativo y un diseño no experimental, se encuestó a 17 trabajadores de la oficina 

de tecnología de la Municipalidad Provincial de Sullana. El análisis detallado de 

metodologías existentes permitió identificar puntos clave para formular un enfoque 

metodológico integrador. El modelo resultante logró fusionar eficazmente las 

mejores prácticas de desarrollo y estándares de seguridad. Los resultados indican 

un cumplimiento exitoso, con un alto rendimiento en el indicador de cumplimiento 

de normas y regulaciones, alcanzando un 84.8% de respuestas positivas que 

respaldan la efectividad del modelo. La documentación, validación y difusión del 

modelo recibieron un respaldo significativo, especialmente en "coherencia y 

estructura de la documentación" (53%), destacando su viabilidad para la adopción 

generalizada en empresas de TI. En conclusión, el modelo metodológico ha 

mejorado notablemente la calidad en el desarrollo de sistemas tecnológicos, 

respaldado por el cumplimiento de normas y la aceptación positiva de su 

documentación, sugiriendo su potencial para una adopción extendida en empresas 

de tecnologías de la información. 

Palabras clave: Modelo metodológico, Norma ISO 27001, Seguridad de la 

información, Software empresarial, TI 
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ABSTRACT 

The research focused on designing a methodology based on the ISO 27001 

standard to improve quality in the development of technological systems in 

information technology organizations. Adopting a quantitative approach and a non-

experimental design, 17 workers from the technology office of the Provincial 

Municipality of Sullana were surveyed. A detailed analysis of existing methodologies 

identified key points needed to formulate an integrative methodological approach. 

The resulting model effectively merged best development practices and security 

standards. The results indicate successful compliance, with a high performance in 

the indicator of compliance with norms and regulations, reaching 84.8% positive 

responses that support the effectiveness of the model. The documentation, 

validation, and dissemination of the model received significant support, especially 

in "consistency and structure of documentation" (53%), highlighting its viability for 

widespread adoption in IT companies. In conclusion, the methodological model has 

significantly improved quality in the development of technological systems, 

supported by compliance with standards and positive acceptance of its 

documentation, suggesting its potential for widespread adoption in IT companies. 

Keywords: Methodological model, ISO 27001 Standard, Information Security, 

Enterprise Software, IT 
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I. INTRODUCCIÓN

Hoy en día, las compañías de tecnología de la información (TI) se enfrentan a una 

competencia feroz y un buen software es esencial para la complacencia del usuario 

y mantener la posición en el mercado. Sin embargo, el desarrollo de software crea 

muchas condiciones de riesgo y flaquezas que atentan la seguridad de la 

información de las empresas y sus consumidores. Para manejar estas 

complicaciones, se han desarrollado varias técnicas y marcos para garantizar la 

confiabilidad del sistema y la protección de la información. 

Según Sisti (2019) la información se posiciona como uno de los recursos más 

valiosos en manos de las empresas, desempeñando un papel esencial en la toma 

de decisiones, la gestión corporativa, la automatización de las operaciones, y se 

transforma en un elemento crucial para lograr el éxito en el ámbito organizacional, 

al generar ventajas competitivas significativas. Por eso es importante desarrollar 

sistemas de información utilizando metodologías que aseguren la calidad del código 

y la protección de la información, ya que esto garantiza una gestión más efectiva 

de este recurso vital y, a su vez, fortalece la posición de la empresa en un mercado 

cada vez más competitivo y digitalizado. 

La elección de una metodología correcta para un proyecto de desarrollo de software 

es una decisión de gran importancia para llegar a un efecto significativo de sus 

resultados. Menéndez (2006) identificó una serie de requisitos esenciales para 

construir una metodología efectiva. Estos requisitos incluyen la capacidad de la 

metodología para permitir una comunicación efectiva, su adaptabilidad a entornos 

dinámicos orientados al usuario, la posibilidad de ser enseñada, su cobertura 

integral del ciclo de desarrollo de software, la integración de todas las fases del 

ciclo, la inclusión de validaciones, el soporte para determinar la exactitud del 

sistema a lo largo del proceso, la accesibilidad de herramientas CASE(Ingeniería 

de Software Asistida por Computadora), la alineación con los objetivos del proyecto, 

la especificación de responsabilidades, su aplicabilidad en una variedad de 

proyectos de software, la capacidad de soportar la evolución del sistema y la 

inclusión de actividades que contribuyan a la mejora constante del procedimiento 

de desarrollo. Estos requisitos demuestran ser fundamentales y de importancia al 

momento de seleccionar una metodología. Si queremos obtener eficiencia y calidad 
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de la entrega de proyectos de software en un entorno cada vez más exigente y 

competitivo, se debe tener cuidado en cada una de las fases que involucra el 

desarrollo de software. 

Algunos autores como Tamayo y Tamayo (2003), definen al marco metodológico 

como una etapa que utiliza el método científico con el propósito de obtener informes 

significativos, validar, corregir o hacer uso de la información. Además, se aborda 

que la norma ISO 27001 aborda los desafíos expuestos y fomenta la excelencia en 

la producción de programas en compañías de tecnologías de la información. En 

palabras de NAQ Certificación (2015), la norma ISO 27001 establece los criterios y 

directrices de excelencia para la administración de la integridad de datos, 

integrándose con enfoques de creación de aplicaciones que refuerzan tanto la 

seguridad como la calidad del software. 

A pesar de la existencia de diversas metodologías y marcos de trabajo para el 

desarrollo de software, aún persisten desafíos significativos en términos de 

asegurar la calidad y la protección de los datos en las empresas de TI. La falta de 

integración efectiva entre las prácticas de desarrollo de software y los parámetros 

de protección de la información, como la norma ISO 27001, ha llevado a generar 

brechas de seguridad y pérdida de información vital, afectando la competitividad y 

la confiabilidad de estas empresas en un mercado cada vez más digital y 

competitivo. 

Ante esta problemática surge la siguiente interrogante: ¿Cómo mejora la calidad y 

seguridad en empresas de TI la aplicación de un modelo metodológico asentado 

en la norma ISO 27001? 

Esta investigación se justifica por la necesidad de desarrollar metodologías de 

software eficientes y seguras, dada la escasez de enfoques centrados en la norma 

ISO 27001 y la prevalencia de procesos extensos y rígidos, inadecuados para 

pequeñas y medianas empresas (PYMEs). Desde una perspectiva práctica, 

abordará vacíos evidentes en metodologías que integran estándares de seguridad 

reconocidos, ofreciendo soluciones adaptativas a empresas de variados tamaños y 

sectores. Teóricamente, enriquecerá el cuerpo académico de conocimientos en 

desarrollo de software y gestión de seguridad de la información, proporcionando un 

marco empírico y conceptual para futuras investigaciones y perspectivas renovados 

sobre integración de prácticas de desarrollo y estándares de seguridad. 
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Socialmente, el estudio responde a crecientes preocupaciones sobre la privacidad 

y seguridad de la información, con el potencial de reforzar la confianza del 

consumidor en servicios y productos de TI mediante la garantización de la 

protección de datos personales y financieros. Metodológicamente, el enfoque 

propuesto supera las limitaciones de metodologías centradas en grandes 

corporativos, ofreciendo a las medias y pequeñas empresas una herramienta viable 

y flexible con el objetivo de aumentar tanto la calidad como la seguridad de sus 

sistemas tecnológicos, permitiendo su implementación en una variedad de 

contextos organizativos y contribuyendo a la innovación metodológica en el campo. 

Se propuso inicialmente validar su enfoque en un contexto público mediante la 

colaboración con una municipalidad. Esta validación permitió ajustar y refinar la 

metodología para cumplir con los requisitos y desafíos específicos de una entidad 

gubernamental. Sin embargo, la intención subyacente es que los resultados 

obtenidos en esta fase de validación no solo sean específicos para el ámbito 

público, sino que también sienten las bases para la aplicabilidad más amplia en 

empresas de TI. 

Esta investigación tuvo como objetivo general, diseñar una metodología basado en 

la norma ISO 27001 para impulsar la eficiencia en la creación de aplicaciones 

informáticas en empresa de TI, y para lograrlo se plantearon objetivos específicos, 

realizar un análisis exhaustivo de las metodologías existentes en el desarrollo de 

sistemas tecnológicos en corporaciones de TI, diseñar un modelo metodológico que 

integre las mejores prácticas de desarrollo de sistemas tecnológicos y los 

estándares de seguridad de la información y por último documentar, validar y 

difundir el modelo metodológico para su adopción y uso en empresas de TI. Estos 

objetivos permitieron considerar la siguiente hipótesis, el modelo metodológico 

basado en la norma ISO 27001 en empresas de TI mejora la calidad y la seguridad 

de los sistemas tecnológicos, y como hipótesis específicas se detallan, 1) el análisis 

exhaustivo de las metodologías existentes en el desarrollo de sistemas 

tecnológicos en empresas de TI contribuirá en la mejora de la calidad y seguridad 

de los sistemas tecnológicos, 2) el desarrollo del modelo metodológico integra las 

mejores prácticas de desarrollo de sistemas tecnológicos y los estándares de 

seguridad de la información y 3) El modelo metodológico aportara facilidad en su 

documentación y difusión facilitando su adopción y uso en una empresa de TI. 
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II. MARCO TEÓRICO

En el estudio académico de Mora (2021), titulada “Propuesta metodológica para 

la gestión de la seguridad de la información alineada a la norma ISO 27001 y 

ciberseguridad”, propuso diseñar un modelo metodológico para el procedimiento 

de la protección de la seguridad según los estándares establecidos en la norma 

ISO 27001. Se llevó a cabo un examen exhaustivo de las debilidades presentes 

en los sistemas de datos, con el fin de lograr una gestión más efectiva y 

adecuada. La propuesta metodológica logró establecer las pautas normativas y 

los procedimientos relacionados con la seguridad informática. Además, se logró 

presentar de manera clara y concisa los beneficios asociados con la 

implementación de los protocolos de seguridad, los cuales fortalecen la 

seguridad informática y aseguran una contestación efectiva ante posibles 

riesgos de seguridad. 

El título del trabajo de Robalino (2018) es “Propuesta metodológica y simulación de 

implementación SIEM basada en las normas ISO 27001 y/o 27002”. El principal fin 

de este fue desarrollar un marco metodológico y probar la implementación de SIEM 

basado en las normas ISO 27001 y/o 27002 en un entorno controlado y seguro, 

enfocándose en la comprobación de la tecnología de la información corporativa en 

redes de mediano tamaño. El desarrollo está guiado por una "metodología de 

creación" que utiliza cuidadosamente los conocimientos y técnicas de los modelos 

metodológicos "top-down" y "MSF" y asegura el seguimiento de la información a 

través de la "metodología de creación". Security Information and Event 

Management (SIEM)", la línea Deming, así como las directrices de las normas ISO 

27001 e ISO 27002, constituyen elementos clave en este desarrollo que comprende 

cuatro etapas. Durante la fase inicial denominada "Teoría", el autor detalla 

exhaustivamente diversas clases de enfoques empresariales ligados a la tecnología 

de la información, clasificándolos en subclases y dando explicaciones detalladas. 

Esta etapa de Modelado, emplea la metodología de implementación SIEM como 

base para la formulación del plan. Por último, en la etapa de concreción, se lleva a 

cabo una valoración conceptual para medir la eficacia de las técnicas utilizadas en 

la aplicación de SIEM. Finalmente, se analiza la información recogida en la fase de 

resultados para determinar las posibilidades y limitaciones del método desarrollado. 
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Estos hallazgos conducen a los refinamientos y ajustes necesarios para llegar al 

enfoque final de implementación de SIEM mejorado y revisado. 

En trabajo de Nacipucha (2019) titulado “Análisis y Desarrollo de Modelo de Gestión 

de Seguridad de la Información Basado en la Norma ISO/IEC 27001:2013 en la 

compañía Artehogar, Guayaquil”. Se estableció como propósito desplegar una 

estructura sistémica de gestión para salvaguardar la información de la empresa 

ArteHogar S.A., localizada en la ciudad de Guayaquil, basado en la norma 

internacional ISO/IEC 27001:2013. La investigación se realizó con base en las 

pautas establecidas en la norma y utilizó una combinación de métodos cualitativos 

y cuantitativos. Pueden ayudar a garantizar que la exactitud de la información del 

dispositivo no se haya visto comprometida por empleados que utilizan con 

frecuencia correos electrónicos personales para actividades oficiales, lo que puede 

facilitar la adquisición no autorizada de información empresarial a través de tácticas 

como el phishing, y han demostrado que los empleados carecen de conocimiento 

de los correos electrónicos maliciosos para Para su identificación se comprobó el 

estado actual de la compañía ArteHogar en materia de protección de datos, 

utilizando como sistema de referencia la norma ISO/IEC 27001:2013. Con base en 

los resultados del análisis, se concluyó que se debe implementar un marco de 

gestión de protección de la información. Dicha adición identifico sectores de 

precariedad y proporcionó implementos importantes para construir pasos de 

protección estable. 

La investigación de Castillo (2019) titulado “Propuesta de lineamientos 

metodológicos basados en ISO/IEC 27001:2013 y NTP ISO/IEC 27001:2014 en 

seguridad de la información en la provincia de Recuay – 2015” presento el objetivo 

principal del marco metodológico de este estudiar el soporte ISO/IEC 27001:2013 

y NTP ISO/IEC 27001:2014, complementando así la defensa de informes en la 

administración pública de la provincia de Recuay. Se realizó una investigación 

descriptiva no experimental con el propósito de examinar el impacto de las normas 

consideradas en la salvaguarda de la información en las entidades municipales. Se 

eligió como conjunto de investigación a un total de 48 funcionarios pertenecientes 

a provincias y municipios que emplean sistemas de información y gestionan datos. 

La muestra incluyó a 20 trabajadores. Para la redacción del trabajo, se aplicaron 
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las pautas establecidas por la norma ISO/IEC 27001:2013 y los lineamientos de la 

NTP ISO/IEC 27001:2014. Se concluyó que la evaluación de incertidumbres, 

vulnerabilidades y normas de seguridad en la salvaguardia de la información del 

gobierno provincial arrojó resultados satisfactorios. Además, las prácticas del 

estándar NTP ISO/IEC 27001:2014 tienen el impacto más beneficioso en las 

organizaciones de información. 

En el estudio de grado de Cerezo (2022), titulado “Aplicación de la norma ISO 

27001 para la gestión de seguridad de la información en la empresa plataforma de 

búsqueda académica BUSAC-ESTE en Ecuador”. Se incrementó la protección de 

la información. de las unidades estructurales de Guru-IT a través de la 

incorporación del estándar ISO 27001, empleando pautas de prueba para la 

adquisición de datos y la revisión estadística. El resultado de este estudio fue una 

mejora en el porcentaje de vulnerabilidades detectadas en la fase post-

implementación, que disminuyó un 13,55% respecto a los datos obtenidos en la 

fase pre-implementación. Asimismo, el tiempo necesario para la implementación de 

protocolos de seguridad y detección de piezas expuestas se ha reducido 

significativamente un 5,65% y un 11,97%, en cada caso, respecto a los detalles 

recopilados en la fase inicial. Se concretó que la incorporación de la norma ISO 

27001 podría optimizar sustancialmente la salvaguardia de la información de las 

unidades Guru-IT. 

El estudio de Navarro (2021) “Implementación de un sistema de gestión de 

seguridad de la información basado en la norma ISO 27001 en el departamento de 

operación de Caja Sullana” brindó recomendaciones para la creación de 

aplicaciones de monitoreo de resguardo de datos. Los departamentos operativos 

de las respectivas unidades estructurales se basan en la norma ISO 27001. Para 

lograr esto se utiliza la información del Volumen 5 de la Guía de apoyo a la gestión 

de proyectos (PMBOK) constituye una norma globalmente reconocida que es 

aplicable a cualquier entidad. Esta decisión fue impulsada por incidentes previos en 

los que tanto ex empleados como actuales del área violaron las medidas de 

seguridad de datos de la empresa. Este proyecto se ejecutó con el propósito de 

recopilar información pertinente, se llenó un cuestionario a los gerentes regionales 

y equipos de operaciones, cuyos resultados sustentan el desarrollo del protocolo 
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estándar ISO 27001:2013. Al finalizar el proyecto, se formularon sugerencias con 

el objetivo de resguardar la protección de los colaboradores y usuarios, apoyadas 

por los fines de seguimiento dentro de la norma ISO 27001:2013, para identificar, 

coordinar, minimizar y documentar recursos de incidentes que puedan 

comprometer la información. 

En el artículo de Rodríguez, Cruzado y otros (2020), titulado “Aplicación de ISO 

27001 y su influencia en la seguridad de la información de una empresa privada 

peruana” tuvo como objetivo examinar el impacto de implementar la norma ISO 

27001 en la protección de datos de una compañía privada en Lima (Perú). Se utilizó 

un enfoque cuantitativo y se llevó a cabo un análisis pre experimental para 

establecer el impacto de la implementación del ISO 27001. Se tomó en cuenta una 

selección de 30 empleados de la compañía para este estudio. Los resultados 

cuantitativos indican que efectivamente hay un impacto de la implementación del 

ISO en la protección de datos y en los aspectos de confidencialidad, integridad y 

disponibilidad. Los hallazgos logrados respecto a la solidez de la seguridad de la 

información corroboraron lo previamente señalado; dado que, sin la implementación 

de políticas o reglamentaciones por parte de una organización para la ejecución de 

sus procedimientos, estos operarán sin rumbo y estarán sujetos a elevados 

peligros. De igual manera, se destacó que la adopción de la norma ISO 27001 sí 

afecto la solidez de la información, ya que facilito la evaluación de qué estrategias, 

políticas y directrices se están instaurando para prevenir modificaciones no 

autorizadas de la información. 

En el estudio llevado a cabo por Martelo, Medray, y otros (2018), titulado “Software 

para gestión documental, un componente modular del Sistema de Gestión de 

Seguridad de la Información (SGSI)”, tuvo como objetivo desarrollar un software 

que facilitara la administración de los documentos producidos durante la 

instauración de un Sistema de Gestión de Seguridad de la Información (SGSI). 

Este módulo busca garantizar una organización, acceso y control efectivos del 

material documental crucial para auditorías y certificación del sistema de gestión, 

proporcionando una supervisión completa de cada documento y cumpliendo con 

los protocolos de la norma ISO 27001.El resultado del estudio fue un módulo 
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novedoso con características distintivas, integrando módulos de roles, actividades 

y comunicaciones que permiten un monitoreo constante de los documentos y 

promueven la participación de implementación. Además, el software proporciona 

una opción de almacenamiento cloud, especialmente diseñada para pequeñas y 

medianas empresas, y se personaliza según las necesidades de la organización 

que lo adquiere, resguardando así los fundamentos de seguridad de la información. 

Las conclusiones del estudio subrayan la utilidad del instrumento desarrollado para 

evaluar el estado de los documentos, evitar el uso de documentos anticuados, 

asegurar la disponibilidad y el monitoreo de los documentos delegados y alinearse 

con los procedimientos estrictos de la norma ISO 27001. Esto se realiza mediante 

un enfoque de trabajo repetitivo y fortaleciendo la responsabilidad a través de la 

administración de roles y la delegación de tareas. 

La seguridad de la información se refiere a la salvaguardia frente amenazas y 

peligros capaces de violar la privacidad, la legitimidad o admisión. La finalidad de 

esta seguridad es afianzar que únicamente individuos autorizados logren tener 

acceso, para alterar la información y que los sistemas informáticos tengan la 

capacidad de sobrellevar posibles inconvenientes, errores o ataques. Whitman y 

Mattord (2011), la definen como la prevención del empleo no consentido, 

modificación, revelación, interrupción, alteración o supresión de datos y plataformas 

informáticas. Es necesario implementar una serie de medidas para asegurar un 

resguardo efectivo de la información, incluidas normas de protección, plataformas 

de entrada, tecnologías de encriptación y entornos de alerta y reacción. Es 

importante que estas medidas se diseñen, implementen y se mantengan para 

asegurar una defensa adecuada contra las amenazas y riesgos a lo largo del 

tiempo. 

ISO 27001 especifica los requisitos indispensables para implementar un entorno 

efectivo de control de la inviolabilidad de los datos (SGSI) y eficiente. Este modelo 

se centra en proteger los valores de información, garantizar su reserva, integridad 

y accesibilidad, y gestionar los desafíos de salvaguardia de la información. ISO 

27001 se hace referencia a la metodología de mejora continua PDCA (Planificar, 

Hacer, Controlar y Actuar) e incluye una serie de criterios relevantes como la 

verificación de información crítica, la evaluación de vulnerabilidades, la 
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implementación y pruebas de seguridad y desarrollo. ISMB. ISO 27001 es una 

herramienta importante para proteger la privacidad del público. Brinda un enfoque 

poderoso para la administración de la seguridad de la información permitiendo así 

a las empresas reconocer, examinar y administrar las posibles amenazas a la 

seguridad de la información. 

(García, 2015). La implementación de un SGSI (Sistema de gestión de seguridad) 

certificado ISO 27001 proporciona a una organización ventajas, incluida una mayor 

seguridad, generalidad y disponibilidad de los datos, y una mayor suficiencia para 

prevenir y solucionar a vulneraciones de seguridad y cumplimiento de los 

estándares y regulaciones ajustables. Además, dichas implementaciones pueden 

crear una mayor confianza en la organización entre clientes, proveedores y socios 

comerciales. 

La calidad de software, Según Pressman (2010) se refiere a la alineación entre los 

requerimientos funcionales y de desempeño claramente definidos, junto con los 

estándares de desarrollo bien documentados, y las características que se anticipan 

en todo software creado de manera profesional. 

Según Smithson y Johnson (2010), un marco metodológico es un abordaje 

conformado que se emplea para dirigir y clasificar el procedimiento del estudio en 

un espacio o área particular. Estos modelos proporcionan un reglamento o pasos 

que deben seguirse sistemáticamente para lograr un objetivo. 

Según estos mismos autores, el propósito de un modelo metodológico es radica en 

ofrecer un marco que guíe la investigación. un marco que oriente la investigación, 

desde el establecimiento de propósitos hasta la recolección de datos, la selección 

de métodos y técnicas sugeridas, la evaluación de data, la comprensión de los 

resultados y la propuesta de conclusiones. También incluye instrucciones sobre 

cómo realizar una revisión de la literatura, diseñar un experimento, realizar 

entrevistas o encuestas, etc. 

El artículo 35 de la Constitución Política del Perú (1993) enfatiza que los municipios 

son reconocidos como empresas creadas por ley, constituidas por iniciativa del 

gobierno local. Estos municipios tienen la opción de utilizar diversas formas 
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especificadas en la normativa que regula las actividades empresariales y su 

principal objetivo es prestar servicios municipales al publico 

III. METODOLOGÍA

3.1. Tipo y diseño de investigación 

3.1.1.  Tipo de investigación 

El tipo de investigación fue aplicada ya tuvo como propósito crear un modelo 

metodológico basado en la norma ISO 27001 para su aplicación práctica en un 

entorno definido. Para Murillo (2008) la investigación aplicada, también conocida 

como investigación empírica, se distingue por su enfoque en la utilización de 

saberes ya adquiridos, mientras que simultáneamente se obtienen nuevos 

conocimientos. Este proceso se lleva a cabo mediante la implementación y 

organización de prácticas fundamentadas en investigaciones previas. 

La investigación tuvo un enfoque cuantitativo, según el sitio Qualtrics, esta forma 

de investigación emplea métodos matemáticos y estadísticos para detallar, 

comprender y anticipar eventos a través de información cuantitativa. En esta 

situación, se emplearon indicadores que puedan afectar la implementación de 

modelos metodológicos en el contexto del desarrollo de software de las empresas 

de tecnologías de la información. 

3.1.2. Diseño de investigación 

El diseño de la investigación fue no experimental de naturaleza observacional y 

descriptiva. Esta elección se basó en la decisión de observar y describir la 

implementación de un modelo metodológico fundamentado en la norma ISO 27001 

y su impacto en empresas de tecnologías de la información. La validación del 

modelo metodológico se llevó a cabo mediante la selección cuidadosa de 

indicadores relevantes, estableciendo así un enfoque descriptivo y observacional 

para evaluar su rendimiento. 

La investigación tiene un alcance aplicado, buscando proporcionar una visión 

práctica y contextualizada de la implementación del modelo en un entorno 

empresarial. 
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3.2. Variables y operacionalización 

Variable independiente 

Modelo metodológico: Según Creswell (2014): " Los modelos metodológicos se 

presentan como instrumentos tanto conceptivos como operativos que proporcionan 

un marco organizado y sistemático para realizar investigaciones y proporcionan 

pautas claras y coherentes para realizar investigaciones." 

Dimensiones 

Seguridad de la información: Según la publicación especial 800-30 

(2012) del NIST del Instituto Nacional de Estándares y Tecnología de 

EE. UU., la orientación de la salvaguardia de datos es asegurar la 

salvaguarda de la confidencialidad, la seguridad y la asequibilidad de 

la información. Esto significa que está diseñado para evitar la entrada 

no permitida o la revelación de datos confidenciales, para garantizar 

que la información permanezca intacta, es decir, la modificación no 

autorizada, y para asegurar la disponibilidad de la información en el 

momento oportuno. 

Eficiencia en el proceso de desarrollo: Se refiere a la capacidad de 

un equipo o una organización para producir software de manera 

efectiva y utilizar de manera óptima los recursos que se disponen. 

Consiste en alcanzar los objetivos deseados en cuanto a calidad, 

funcionalidad y tiempo, al mismo tiempo que se reducen los costos y 

se optimiza la utilización de los recursos humanos y tecnológicos 

disponibles. También la productora Digital, Software Factory (4r 

Soluciones) (2013), define la eficiencia como la correlación entre el 

desempeño del software y la cantidad de recursos utilizados en 

determinadas circunstancias. 

Cobertura de la documentación: La cobertura de la documentación 

del modelo metodológico para el desarrollo de software debe englobar 

tanto los aspectos teóricos como los prácticos, brindando una 

orientación detallada a los equipos de desarrollo. Esto implica 
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presentar explicaciones precisas en las fases del ciclo de vida del 

software, los roles y responsabilidades asignados a los miembros del 

equipo, las actividades fundamentales, los artefactos y documentos 

requeridos, y los indicadores utilizados para evaluar la calidad y llevar 

a cabo las verificaciones necesarias. 

Indicadores 

Protección de datos confidenciales: La protección de datos 

confidenciales es un componente esencial en la protección de la 

información. Radica en la implementación de diversas acciones y 

estrategias con el propósito de preservar la integridad y 

confidencialidad de la información que se considera privada y 

sensible, evitando su acceso, divulgación o uso no autorizado. Según 

PowerData (2023) salvaguardar información comprende conceptos 

como el cifrado de datos, la tokenización y las técnicas de 

administración de contraseñas, que contribuyen a salvaguardar la 

información en todos los sistemas y plataformas de la entidad. 

Cumplimiento de normas y regulaciones de seguridad: Según la 

definición proporcionada por Del Prado (2020), una norma puede ser 

caracterizada como una regla que no solo requiere ser comunicada y 

difundida de manera completa, sino que también debe ser acatada de 

forma estricta para prevenir cualquier posible perjuicio en el desarrollo 

de las tareas laborales. En otras palabras, una norma laboral implica 

la necesidad de transmitir y divulgar íntegramente las directrices 

establecidas, y su observancia rigurosa se vuelve fundamental para 

evitar eventuales consecuencias negativas en el rendimiento y la 

ejecución de las labores asignadas. 

Tiempo de desarrollo: De acuerdo con Sharma (2022), el tiempo de 

desarrollo en el campo del software no se limita a una simple medida 

temporal, sino que implica una serie de procesos y tareas 

interconectadas que son esenciales para la creación de un producto. 

Este lapso abarca desde la noción inicial del proyecto y finaliza en su 
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implementación definitiva e implica actividades como el análisis de 

requisitos, el diseño, la codificación, las pruebas y la entrega. 

Cumplimiento de plazos: En la investigación de FLOCERT (2017), 

se da a conocer que el cumplimiento de plazos se refiere al momento 

dentro del ciclo en el que se establece la aplicabilidad de un criterio 

específico de cumplimiento y, por lo tanto, se requiere su 

cumplimiento. En otras palabras, el plazo de cumplimiento determina 

el punto en el tiempo en el que un requisito o estándar particular debe 

ser satisfecho.  

Adaptabilidad a cambios y mejoras: Según Rodríguez (2022), la 

adaptabilidad se refiere a la capacidad de un sistema para incorporar 

de manera factible y a un costo razonable nuevas funcionalidades que 

no se habían previsto inicialmente, así como para manejar 

gradualmente cargas mayores de las que se habían considerado en 

un principio. En otras palabras, la adaptabilidad implica la 

adaptabilidad y la capacidad de reacción de un sistema para hacer 

frente a cambios y desafíos inesperados al permitir la integración de 

nuevas características y soportar cargas adicionales de manera 

escalonada. 

Coherencia y estructura de la documentación: Evalúa si la 

documentación del modelo metodológico presenta una estructura 

lógica y coherente, con secciones claramente definidas, instrucciones 

secuenciales y una presentación clara de los conceptos clave. Según 

Maida y Paciencia (2015) una documentación bien estructurada 

facilita la comprensión y aplicación del modelo. 

Variable dependiente 

Empresas de TI: Según Peter Weill y Jeanne W. Ross: " Las empresas de 

tecnología de la información son organizaciones que proporcionan servicios 

tecnológicos, soluciones y apoyo para atender las demandas de datos e 

interacciones de otras compañías y entidades. " 
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Dimensión 

Calidad de los servicios de TI: Según (Molina, 2014). “La calidad de 

los servicios de TI significa la capacidad de una empresa de TI para 

satisfacer de manera confiable y rápida los deseos y necesidades de 

los usuarios. Esto significa brindar servicios tecnológicos fáciles de 

entender que estén disponibles cuando sea necesario y satisfagan las 

necesidades comerciales.” 

Indicador 

Nivel de satisfacción de los clientes: Los autores Anderson y 

Sullivan describen la satisfacción del cliente como una métrica 

singular que muestra en qué medida las vivencias y resultados de 

adquisición y utilización satisfacen o superan las expectativas del 

cliente.” 

3.3. Población, muestra y muestreo 

3.3.1 Población 

La población fue de tipo infinita, ya que se realizó la investigación tomando en 

cuenta las oficinas o departamentos de tecnología de empresas que se encuentran 

en la región de Piura. Según Arias (2006), una población es un conjunto de 

elementos que comparten características comunes y puede ser finita o infinita. En 

el contexto del estudio, los resultados de la investigación de este grupo deben ser 

aplicables a todos los elementos y deben ser válidos independientemente de su 

número, porque su propósito es amplio. 

 Criterios de inclusión: Oficinas o departamentos de tecnología y

comunicaciones constituidas en la región de Piura.

 Criterios de exclusión: Oficinas o departamentos de tecnología y

comunicaciones no constituidos y que no pertenecen a la región de Piura.
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3.3.2 Muestra 

El volumen de la muestra fue una Oficina de Tecnología y Comunicaciones de una 

organización en la región de Piura, basándose en los criterios de inclusión y 

exclusión. Esta oficina analizo el modelo metodológico para su respectiva 

evaluación. Según López-Roldán (2017), una muestra se refiere a una fracción o 

subconjunto de unidades características de un grupo mayor llamado población o 

universo. Estas unidades se determinan aleatoriamente y se estudian 

científicamente para producir resultados precisos que puedan generalizarse a todo 

el universo de estudio. Los resultados obtenidos están sujetos a tolerancias y 

probabilidades de error específicas que pueden determinarse caso por caso. 

3.3.3 Muestreo 

Este estudio utilizó un método de muestreo no probabilístico y la selección de 

individuos se basó en la conveniencia del equipo de investigación. Según Cuesta 

(2009), el muestreo no probabilístico se caracteriza por recoger una muestra sin 

asegurar una igualdad de oportunidades de elección para todos los miembros de la 

población. 

 3.3.4 Unidad de análisis 

Oficinas o departamentos de tecnología y comunicaciones de empresas ubicadas 

en la región de Piura. Estas oficinas o departamentos constituyeron la población 

objetivo de estudio, y se eligió una de ellas para crear una muestra de forma 

cómoda. 

3.4.  Técnicas e instrumentos de recolección de datos 

La técnica que se empleó en este estudio para recopilar datos fue la encuesta y 

consistió en utilizar como instrumento un cuestionario, el cual fue distribuido en 7 

partes, una por cada indicador: “Protección de datos confidenciales”, “Cumplimiento 

de normas y regulaciones de seguridad”, “Tiempo de desarrollo”, “Cumplimiento de 

plazos”, “Adaptabilidad a cambios y mejoras”, “Coherencia y Estructura de la 

documentación” y “Nivel de satisfacción de los clientes”. Según Babbie (2016) una 

encuesta es un método de investigación en el que a un grupo específico de 

personas se le formula una serie de preguntas y luego sus respuestas se analizan 
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estadísticamente para obtener datos y detalles sobre la sociedad en la que se ubica 

la muestra. Se determinó la confiabilidad a través de la aplicación del método 

estadístico Alfa de Cronbach y su validez fue por medio de la valoración de Juicio 

de Expertos en la que tres profesionales del área de Ingeniería de Sistemas, 

corroboraron la validez del instrumento 

Tabla 1. Recolección de datos 

Dimensión Indicador Técnica Instrumento Escala de 
medición 

Seguridad de  
la información 

Protección de 
datos 
confidenciales  

Encuesta Cuestionario Ordinal 

Cumplimiento 
de normas y 
regulaciones 

Eficiencia en el 
proceso de 
desarrollo 

Tiempo de 
desarrollo 

Cumplimento 
de plazos 

Cobertura de la 
documentación 

Coherencia y 
estructura de la 
documentación 

Calidad de 
servicios de TI 

Nivel de 
satisfacción de 
los clientes 
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Validez Juicio de Expertos 

VARIABLE: MODELO METODOLÓGICO 

DIMENSION: SEGURIDAD DE LA INFORMACIÓN 

INDICADOR: PROTECCIÓN DE DATOS CONFIDENCIALES 

Tabla 2. Validez del indicador protección de datos confidenciales 

La tabla de validez del indicador protección de datos confidenciales refleja la 

evaluación de cinco ítems o preguntas de una encuesta por un panel de tres jueces. 

Los ítems 1, 3 y 5 fueron considerados unánimemente como esenciales por todos 

los jueces, mostrando una fuerte concordancia en su importancia. Por otro lado, el 

ítem 2 presentó una opinión dividida, con dos jueces considerándolo esencial y uno 

viéndolo como útil pero no esencial. El ítem 4 fue visto como esencial por dos 

jueces. Cabe destacar que, aunque el ítem 3 fue considerado esencial por todos, 

hubo un voto en la categoría "No Importante", lo que podría sugerir un error en la 

recopilación o registro de datos. En general, la mayoría de los ítems fueron 

considerados esenciales, pero hay ciertas discrepancias en la percepción de la 

importancia entre algunos de ellos. 

Ítem Esencial Útil – No 
Esencial 

No 
importante 

CVR CVR’ 

1 3 0 0 1.000 1.0000 
2 2 1 0 0.333 0.6667 
3 3 0 1 1.000 1.0000 
4 2 0 0 0.333 0.6667 
5 3 0 0 1.000 1.0000 
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INDICADOR: CUMPLIMIENTO DE NORMAS Y REGULACIONES 

Tabla 3. Validez del indicador cumplimiento de normas y regulaciones 

En la tabla de Validez del indicador cumplimiento de normas y regulaciones, el ítem 

6 tuvo una opinión variada, con dos jueces considerándolo esencial y uno 

considerándolo útil pero no esencial. En contraste, los ítems 7, 9 y 10 recibieron 

una concordancia total, con todos los jueces coincidiendo en su esencialidad. El 

ítem 8, aunque fue clasificado unánimemente como esencial, tuvo un voto en la 

categoría "No Importante", lo que puede indicar una inconsistencia o error en los 

datos, similar a lo observado anteriormente en el ítem 3 del conjunto anterior. En 

resumen, a excepción del ítem 6, la mayoría de los ítems en este conjunto fueron 

considerados esenciales por todos los jueces, pero la posible inconsistencia en el 

ítem 8 debería ser revisada. 

Ítem Esencial Útil – No 
Esencial 

No 
importante 

CVR CVR’ 

6 2 1 0 0.333 0.6667 
7 3 0 0 1.000 1.0000 
8 3 0 1 1.000 1.0000 
9 3 0 0 1.000 1.0000 

10 3 0 0 1.000 1.0000 
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DIMENSION: EFICIENCIA EN EL PROCESO DE DESARROLLO DE SOFTWARE 

INDICADOR: TIEMPO DE DESARROLLO 

Tabla 4. Validez del indicador tiempo de desarrollo 

La tabla de validez del indicador tiempo de desarrollo, los ítems 11 y 12 presentan 

opiniones similares, con dos jueces calificándolos como esenciales y un juez 

considerándolos útiles, pero no esenciales. Esto sugiere que, aunque hay una 

inclinación hacia la esencialidad, existe cierta discrepancia en la percepción de 

estos dos ítems. Por otro lado, el ítem 13 fue unánimemente clasificado como 

esencial por todos los jueces, reflejando una total concordancia en su importancia. 

INDICADOR: CUMPLIMIENTO DE PLAZOS 

Tabla 5. validez del indicador cumplimiento de plazos 

En la tabla validez del indicador cumplimiento de plazos, los ítems 14, 15 y 17 tienen 

evaluaciones idénticas: dos jueces los consideraron esenciales mientras que un 

juez los vio como útiles, pero no esenciales. Esta repetición en las calificaciones 

sugiere una tendencia donde hay una ligera inclinación hacia la esencialidad, pero 

con una nota de divergencia entre los jueces sobre la importancia total de estos 

ítems. En contraste, el ítem 16 se destaca al ser clasificado unánimemente como 

esencial por todos los jueces, lo que indica una total concordancia en su relevancia. 

Ítem Esencial Útil – No 
Esencial 

No 
importante 

CVR CVR’ 

11 2 1 0 0.333 0.6667 
12 2 1 0 0.333 0.6667 
13 3 0 0 1.000 1.0000 

Ítem Esencial Útil – No 
Esencial 

No 
importante 

CVR CVR’ 

14 2 1 0 0.333 0.6667 
15 2 1 0 0.333 0.6667 
16 3 0 0 1.000 1.0000 
17 2 1 0 0.333 0.6667 
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INDICADOR: ADAPTABILIDAD A CAMBIOS Y MEJORAS 

Tabla 6. Validez del indicador adaptabilidad a cambios y mejoras 

Ítem Esencial Útil-No 
esencial 

No 
importante 

CVR CVR’ 

18 2 1 0 0.333 0.6667 
19 2 1 0 0.333 0.6667 
20 2 1 0 0.333 0.6667 

La tabla validez del indicador adaptabilidad a cambios y mejoras, los ítems 18, 19 

y 20 al ser sometidos a evaluación En su análisis, dos de los expertos calificaron 

cada ítem como "Esencial", mientras que el tercer experto los consideró "Útil, pero 

no Esencial". Cabe destacar que ninguno de los expertos juzgó a estos ítems como 

"No Importante". En este caso, los tres ítems tienen un CVR' de 0.6667, superando 

claramente el umbral establecido. Por lo tanto, podemos concluir que los ítems 18, 

19 y 20 están bien formulados y cuentan con la aprobación de los expertos, no 

siendo necesario su eliminación o revisión basándose en este criterio. 

DIMENSION: COBERTURA DE LA DOCUMENTACIÓN 

INDICADOR: COHERENCIA EN LA ESTRUCTURA DE LA DOCUMENTACIÓN 

Tabla 7. Validez del indicador coherencia en la estructura de la documentación 

Ítem Esencial Útil-No 
esencial 

No 
importante 

CVR CV’R 

21 2 0 1 0.333 0.6667 
22 2 1 0 0.333 0.6667 
23 2 1 0 0.333 0.6667 
24 3 0 0 1.000 1.0000 
25 2 1 0 0.333 0.6667 

Continuando con la evaluación en la tabla validez del indicador coherencia en la 

estructura de la documentación, los ítems del 21 al 25 fueron también analizados 

por los tres expertos. El ítem 21 fue calificado mayoritariamente como "Esencial", 

aunque un experto lo consideró "No Importante". Los ítems 22, 23 y 25 tuvieron un 

consenso similar, siendo vistos principalmente como "Esencial". Notablemente, el 

ítem 24 fue unánimemente reconocido como "Esencial" por todos. Al igual que los 

ítems anteriores, todos estos superaron el umbral de CVR' de 0.5823, confirmando 

su adecuada formulación y aceptación por el panel de expertos. 
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VARIABLE: EMPRESAS DE TI 

DIMENSIÓN: CALIDAD DE LOS SERVICOS DE TI 

INDICADOR: NIVEL DE SATISFACCIÓN DE LOS CLIENTES 

Tabla 8. Validez del indicador nivel de satisfacción de los clientes 

Ítem Esencial Útil-No 
esencial 

No 
importante 

CVR CV’R 

1 2 1 0 0.333 0.6667 
2 3 0 0 1.000 1.0000 
3 2 0 1 0.333 0.6667 
4 3 0 0 1.000 1.0000 
5 3 0 0 1.000 1.0000 
6 2 1 0 0.333 0.6667 
7 2 1 0 0.333 0.6667 
8 3 0 0 1.000 1.0000 
9 2 0 1 0.333 0.6667 

10 2 1 0 0.333 0.6667 

En la tabla Validez del indicador nivel de satisfacción de los clientes dentro de la 

variable "Empresas de TI", se evaluaron los ítems del 1 al 10, que buscan medir el 

"NIVEL DE SATISFACCION DEL CLIENTE" en la dimensión "CALIDAD DE LOS 

SERVICIOS DE TI". Los ítems fueron evaluados por tres expertos. Los ítems 2, 4, 

5 y 8 destacaron, siendo calificados unánimemente como "Esencial" por todos los 

expertos, lo que indica una alta relevancia en la satisfacción del cliente. Los ítems 

1, 6, 7 y 10 fueron mayoritariamente considerados "Esenciales", aunque un experto 

los vio como "Útiles, pero no Esenciales". Por otro lado, los ítems 3 y 9 tuvieron una 

división de opiniones, con dos expertos calificándolos como "Esenciales" y uno 

como "No Importantes". A pesar de estas diferencias, todos los ítems superaron el 

umbral de CVR' de 0.5823, lo que sugiere que son adecuados para evaluar la 

calidad de los servicios de TI en términos de satisfacción del cliente. Por lo tanto, 

estos ítems son relevantes y no requieren modificación o eliminación basándose en 

esta evaluación. 
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Tabla 9. Validez de instrumento para medir la variable Modelo metodológico 

N° Experto Grado académico Puntaje 
1 Castillo Jiménez Ivan Michell Doctor en TIC 79.1 

2 Juárez Nole Harry Smith Ingeniero de Sistemas 82.3 

3 Ublillus Farfán Segundo Williams Magister en Ing. De sistemas 81.3 

PROMEDIO 80.9 
Fuente: elaboración propia 

El resultado obtenido de la evaluación realizada por expertos para medir la variable 

"Modelo metodológico" arrojó un promedio de 80.9%. Esta cifra posiciona al 

instrumento en un rango de calificación de muy bueno. Esta evaluación refleja la 

apreciación positiva de los expertos respecto a la calidad y precisión del 

instrumento en cuestión. 

Tabla 10. Validez de instrumento para medir la variable Empresas de TI 

N° Experto Grado académico Puntaje 

1 Castillo Jiménez Ivan Michell Doctor en TIC 72.2 

2 Juárez Nole Harry Smith Ingeniero de Sistemas 82.3 
3 Ublillus Farfán Segundo Williams Magister en Ing. De sistemas 83.1 

PROMEDIO 79.2 
Fuente: elaboración propia 

El resultado obtenido de la evaluación realizada por expertos para medir la variable 

"Empresas de TI" mostró una media del 79.2%. Este valor sitúa la herramienta en 

un nivel de muy bueno. Dicha evaluación representa la valoración favorable de los 

especialistas sobre la exactitud y calidad de la herramienta analizada. 

Confiabilidad de instrumentos 

Hernández, Fernández y Baptista (2014) subrayan la importancia de evaluar la 

solidez de una herramienta de medición. Para hacerlo, es necesario recurrir a 

distintos métodos y técnicas. El criterio principal para determinar esta solidez se 

basa en la capacidad de la herramienta para, cuando se aplica de manera reiterada 

al mismo individuo o muestra, generar resultados que sean consistentes y 

comparables entre sí. Es decir, si se obtienen los mismos o muy similares 

resultados en mediciones repetidas, se puede inferir que el instrumento es 

confiable. 
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Alfa de Cronbach 

Según Pérez (2023) el alfa de Cronbach es una evaluación de coherencia interna, 

lo que implica el nivel de relación cercana entre un grupo de elementos cuando se 

analizan como un colectivo. Este coeficiente es interpretado como un indicador de 

la confiabilidad de la medición. 

Tabla 11. Rangos del alfa de Cronbach 

Fuente: helpstats(2018) 

La evaluación total se efectuó con un conjunto de 17 participantes, con el objetivo 

de profundizar en la fiabilidad del instrumento que mide la variable independiente. 

Utilizando el software SPSS para el análisis, se determinó un coeficiente de 

fiabilidad de 0,772. Este resultado respalda la premisa inicial de que el instrumento 

es altamente fiable. 

Tabla 12. Confiabilidad de la variable independiente 

CONFIABILIDAD DESCRIPCIÓN 

<MENOS-0.53] Confiabilidad nula 

[0.54-0.59] Confiabilidad baja 

[0.60-0.65] Confiable 
[0.66-0.71] Muy confiable 

[0.72-0.99] Excelente confiabilidad 

1 Confiablidad perfecta 

Estadísticas de fiabilidad 

Alfa de 

Cronbach 

Alfa de 

Cronbach 

basada en 

elementos 

estandarizados N de elementos 

,772 ,764 25 
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Para la evaluación de la confiabilidad de la variable dependiente se llevó a cabo 

con el mismo conjunto de 17 participantes, con el fin de determinar la fiabilidad del 

instrumento en este aspecto específico. Tras procesar los datos mediante el 

software SPSS, se alcanzó un coeficiente de fiabilidad de 0,806. Este valor sugiere 

que el instrumento presenta una alta fiabilidad. 

Tabla 13. Confiabilidad de la variable dependiente 

Estadísticas de fiabilidad 

Alfa de Cronbach N de elementos 

,806 10 

3.5. Procedimientos 

Con el propósito de crear un modelo metodológico efectivo y aplicable para mejorar 

la calidad en el desarrollo de sistemas tecnológicos en empresas de TI, se 

estableció la obligatoriedad de seguir una serie de procedimientos. Estos 

procedimientos constituyen los pasos y acciones específicas que se llevarán a cabo 

para lograr el objetivo mencionado. Esta sección proporcionará una descripción 

detallada de los procedimientos propuestos, los cuales se fundamentan en un 

análisis minucioso de la norma ISO 27001, la revisión de metodologías existentes 

y la identificación de requisitos de seguridad específicos. Estos procedimientos 

serán la estructura central de nuestro estudio y nos permitirán diseñar un modelo 

metodológico que integre las mejores prácticas de seguridad de la información con 

los procesos de desarrollo de software. La implementación y evaluación de estos 

procedimientos nos facilitarán determinar su efectividad y realizar mejoras 

continuas para garantizar estándares de calidad y protección en el desarrollo de 

software en empresas de TI. 

En la fase inicial, se llevó a cabo un análisis detenido de la normativa ISO 27001 

con el objetivo principal de identificar y comprender a fondo los requisitos y prácticas 
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establecidos en dicha norma. Este análisis proporcionará una comprensión precisa 

de los principios y directrices de la norma. 

Seguidamente, se llevó a cabo una evaluación de las metodologías existentes que 

se basan en la norma ISO 27001. Durante esta evaluación, se analizaron las 

fortalezas y debilidades de estas metodologías en términos de seguridad de la 

información y calidad del sistema. También se identificaron requisitos de seguridad 

de la información relevantes para el desarrollo de software en empresas de TI, 

cubriendo aspectos como la gestión de riesgos, la protección de datos y la 

seguridad en la arquitectura del software, entre otros. 

Una vez completados el análisis y la evaluación, se definieron los procesos y 

actividades que formarán parte del modelo metodológico, con un enfoque especial 

en la seguridad de la información. Se elaboraron guías y documentación detallada 

que describieron de manera precisa los procesos, actividades y controles 

establecidos en el modelo metodológico. 

Finalmente, se llevó a cabo una retroalimentación por parte de los equipos de 

desarrollo, permitiendo recopilar sus opiniones y sugerencias. Con base en esta 

retroalimentación, se realizaron ajustes necesarios en el modelo metodológico con 

el objetivo de optimizar su eficacia y asegurar su adecuación a las necesidades 

particulares de las empresas de tecnologías de información. 

3.6. Método de análisis de datos 

El análisis de datos en este estudio se realizó utilizando un enfoque estadístico 

descriptivo. De acuerdo con los autores Hernández, Fernández y Baptista (2014), 

este enfoque busca lograr una representación precisa de los elementos y 

características de un fenómeno o grupo. Su propósito principal es identificar y 

clasificar las variables de estudio, así como resumir y presentar los datos de manera 

objetiva. 

Tras recopilar la información a través del cuestionario, se llevó a cabo un análisis 

destinado a obtener información relevante sobre los indicadores de seguridad, 

evaluación de riesgos y nivel de satisfacción de los clientes en la empresa 
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considerada en este estudio. Este proceso descriptivo permitirá una comprensión 

detallada de los datos recopilados, facilitando la identificación de patrones, 

tendencias y características fundamentales relacionadas con los aspectos 

mencionados. 

3.7. Aspectos éticos 

Consentimiento informado: Se logró la autorización de todos los individuos o grupos 

que formaron parte del estudio. Se les ha proporcionado información precisa y 

completa acerca del propósito, procedimientos, ventajas y posibles riesgos del 

estudio, permitiéndoles tomar decisiones informadas sobre su participación. En 

todo momento, se ha respetado su autonomía y privacidad. 

Confidencialidad y anonimato: La privacidad y confidencialidad de los involucrados 

se ha resguardado de manera estricta. La información recopilada se ha procesado 

de manera segura, asegurando el carácter anónimo de los datos para prevenir el 

reconocimiento de las personas pertinentes. 

Benevolencia y crueldad: Se han tenido en cuenta los posibles efectos del estudio 

en los individuos y en la sociedad en general. Se ha trabajado para optimizar las 

ventajas y reducir cualquier posible daño. Estos riesgos y beneficios han sido 

evaluados cuidadosamente para lograr un equilibrio ético apropiado. 

Imparcialidad y equidad: Se ha garantizado que todos los procedimientos de 

investigación sean justos y equitativos. No se ha permitido ninguna forma de 

relegación o prejuicio en la elección de los individuos, la evaluación de la 

información y la comprensión de los hallazgos. 

Divulgación y transparencia: La transparencia se ha preservado en todos los 

aspectos de la investigación. Los resultados se han expuesto de manera nítida y 

puntual, sin recurrir a manipulación ni distorsión de los datos. Todas las fuentes 

utilizadas se han citado debidamente, y se han reconocido las contribuciones de 

otros investigadores. 
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Revisión ética: Se ha procurado obtener la aprobación de un comité de ética de 

investigación u entidad equivalente cuando el proyecto de investigación incluye la 

participación de seres humanos, animales u otros aspectos sensibles. Se han 

seguido todas las regulaciones y reglas éticas pertinentes. Estos aspectos éticos 

se han considerado plenamente al diseñar el programa de investigación, 

asegurando el rigor científico y el respeto por todas las partes involucradas. 
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IV. RESULTADOS

4.1 Análisis estadístico descriptivo 

En la etapa inicial del análisis sobre la protección de datos confidenciales en la 

empresa, se observó que no se ha implementado ningún modelo metodológico 

específico para el desarrollo de software. Esta falta de una estructura formal plantea 

desafíos significativos en varios aspectos cruciales para el funcionamiento eficiente 

y seguro de la empresa. 

Primero y, ante todo, la ausencia de un modelo metodológico ha impactado 

notablemente en el tiempo de desarrollo de los proyectos de software. Sin una guía 

formal para seguir, el proceso de desarrollo carece de una estructura predefinida. 

Esto puede llevar a una mayor variabilidad en los tiempos de entrega, ya que los 

equipos de desarrollo pueden enfrentar dificultades al abordar los desafíos de 

manera coherente y eficiente. La falta de un método establecido puede conducir a 

retrasos imprevistos, ya que las decisiones y procesos no están estandarizados y 

pueden requerir más tiempo para su implementación. 

Además, la falta de un modelo metodológico formal dificulta la adaptabilidad a 

cambios en los proyectos de desarrollo de software. La agilidad en la respuesta a 

las nuevas demandas del mercado o los requisitos cambiantes se ve comprometida 

debido a la falta de procesos flexibles y definidos. La ausencia de una estructura 

formal puede hacer que sea difícil ajustar las estrategias de desarrollo existentes 

para acomodar cambios significativos en los requisitos del proyecto. 

En términos de cumplimiento de normas, la falta de un modelo metodológico 

específico puede resultar en un desafío para asegurar que los proyectos cumplan 

con las normativas y estándares relevantes en la industria. Sin una guía formal, la 

empresa puede tener dificultades para garantizar que sus prácticas de desarrollo 

se adhieran a las regulaciones de seguridad de datos y privacidad, lo que podría 

poner en riesgo la conformidad legal. 

Finalmente, la carencia de un modelo metodológico formal también complica 

significativamente el cumplimiento de plazos. La falta de procesos estandarizados 

puede llevar a la falta de previsibilidad en los plazos de entrega. La falta de una 

estructura organizada para el desarrollo de software puede hacer que sea difícil 

establecer estimaciones realistas para la finalización de los proyectos, lo que puede 

afectar negativamente la puntualidad en las entregas. 
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En resumen, la ausencia de un modelo metodológico específico en la empresa tiene 

un impacto significativo en el tiempo de desarrollo, la adaptabilidad a cambios, el 

cumplimiento de normas y el cumplimiento de plazos en los proyectos de desarrollo 

de software. La falta de una estructura formal dificulta la eficiencia, la predictibilidad 

y la seguridad en el desarrollo de software, lo que subraya la importancia de 

implementar una metodología adecuada para abordar estos desafíos de manera 

efectiva. 

A continuación, se presentan los resultados de las encuestas realizadas después 

de la evaluación del modelo metodológico en la empresa: 

Tabla 14. Alternativas de respuesta para las encuestas 

Alternativa de respuesta Valor 

Totalmente en desacuerdo 1 

En desacuerdo 2 
Neutro 3 

De acuerdo 4 

Totalmente de acuerdo 5 

DIMENSION 1: Seguridad de la información 

INDICADOR 1: Protección de datos confidenciales 

1) El modelo metodológico basado en ISO 27001 ha mejorado la seguridad de la

información en el desarrollo de software en la empresa 

Impacto del modelo metodológico en la seguridad de la información 

El análisis del primer ítem indica una percepción positiva general del modelo 

metodológico basado en ISO 27001. La mayoría de los expertos, específicamente 

el 35.3%, están de acuerdo en que el modelo ha mejorado la seguridad de la 
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información en el desarrollo de software en la empresa. Además, un 11.8% está 

totalmente de acuerdo con esta afirmación, lo que refuerza la validez y eficacia del 

modelo en cuestión. Si bien un 23.5% de los participantes marcó que estaban en 

desacuerdo, es importante resaltar que la proporción de expertos que valoran 

positivamente el modelo supera a aquellos con opiniones contrarias. Además, el 

29.4% de los encuestados se mantuvo neutral, lo que puede interpretarse como 

una falta de experiencia directa o conocimiento completo sobre el impacto del 

modelo, más que como una percepción negativa del mismo. En resumen, el modelo 

metodológico basado en ISO 27001 ha recibido una acogida favorable entre los 

expertos, con una proporción significativa que reconoce sus beneficios en la mejora 

de la seguridad de la información en el desarrollo de software. Es relevante destacar 

que, en el análisis detallado, se observa que ningún participante, representando un 

0% de los encuestados, expresó estar totalmente en desacuerdo. 

2) Proporciona medidas para prevenir el acceso no autorizado o la exposición de

información en el desarrollo de software.

medidas para prevenir el acceso no autorizado 

El análisis del ítem revela que la mayoría de los expertos reconocen y valoran las 

capacidades del modelo metodológico basado en ISO 27001 para prevenir el 

acceso no autorizado o la exposición de información en el desarrollo de software. 

De hecho, un contundente 64.7% de los expertos está de acuerdo con esta 

afirmación, lo que indica un respaldo significativo a las medidas de seguridad 

propuestas por el modelo. Además, un 11.8% de los encuestados se mostró 
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totalmente de acuerdo, enfatizando aún más la confianza en las fortalezas del 

modelo para proteger la información. Aunque un 11.8% de los participantes se 

mantuvo neutral y otro 11.8% expresó cierto desacuerdo, la abrumadora mayoría 

respalda la eficacia del modelo en cuanto a la prevención de accesos no 

autorizados. En resumen, el modelo metodológico basado en ISO 27001 es 

ampliamente reconocido entre los expertos como una herramienta efectiva que 

proporciona medidas robustas para salvaguardar la información en el proceso de 

desarrollo de software. Es relevante destacar que, en el análisis detallado, se 

observa que ningún participante, representando un 0% de los encuestados, 

expresó estar totalmente en desacuerdo. 

3) Evalúa y maneja los riesgos asociados con el desarrollo de software.

Evalúa y maneja los riesgos asociados con el desarrollo de software. 

El análisis del tercer ítem destaca que una considerable proporción de expertos 

reconoce el potencial del modelo metodológico basado en ISO 27001 en la 

evaluación y gestión de riesgos asociados con el desarrollo de software. Un 23.5% 

de los expertos está de acuerdo en que el modelo cumple eficazmente con esta 

función, y un adicional 5.9% se muestra totalmente de acuerdo, reflejando un nivel 

de confianza elevado en sus capacidades. Aunque el 52.9% de los encuestados se 

posicionó de manera neutral, esto no necesariamente indica una visión negativa. 

Puede sugerir que algunos expertos no tienen experiencia directa con todas las 

características del modelo o desean ver más implementaciones prácticas antes de 

formarse una opinión definitiva. Solo un 17.6% expresó algún nivel de desacuerdo. 

Por lo tanto, es evidente que el modelo metodológico basado en ISO 27001 es 

5,9% 
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percibido por muchos expertos como una herramienta valiosa para abordar los 

desafíos relacionados con la evaluación y gestión de riesgos en el desarrollo de 

software. Es relevante destacar que, en el análisis detallado, se observa que ningún 

participante, representando un 0% de los encuestados, expresó estar totalmente 

en desacuerdo. 

4) El modelo ha mejorado la capacidad de anticiparse a posibles riesgos de

seguridad en el desarrollo de software.

Mejora en la anticipación de riesgos de seguridad 

La evaluación del cuarto ítem revela un sentimiento predominante de confianza en 

el modelo metodológico basado en ISO 27001 en cuanto a mejorar la capacidad de 

anticipación frente a posibles riesgos de seguridad en el desarrollo de software. El 

35.3% de los expertos está de acuerdo con esta afirmación, lo que indica una fuerte 

aprobación de las capacidades proactivas del modelo. Adicionalmente, un 11.8% 

de los participantes expresó un nivel de acuerdo total, subrayando aún más la 

eficacia del modelo en esta área. Es importante señalar que un 35.3% de los 

encuestados se mostró neutral; esto puede ser interpretado como una espera 

cautelosa para observar resultados a largo plazo o simplemente la necesidad de 

más información para tomar una posición firme. Con solo un 17.6% en desacuerdo, 

el consenso general es que el modelo metodológico basado en ISO 27001 posee 

herramientas y estrategias efectivas que permiten una mejor anticipación y gestión 

de los riesgos de seguridad en el desarrollo de software. Es relevante destacar que, 
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en el análisis detallado, se observa que ningún participante, representando un 0% 

de los encuestados, expresó estar totalmente en desacuerdo. 

5) Ha ayudado a mantener la integridad de la información durante el desarrollo de

software.

Mantenimiento de integridad de información. 

El análisis del quinto ítem resalta que muchos expertos valoran positivamente el 

papel del modelo metodológico basado en ISO 27001 en la preservación de la 

integridad de la información durante el desarrollo de software. Es evidente que un 

41.2% de los expertos está de acuerdo con esta perspectiva, lo que indica una 

confianza notable en las capacidades del modelo para garantizar la integridad de 

los datos. Además, un 5.9% de los participantes se mostró totalmente convencido, 

reforzando la idea de que el modelo es altamente efectivo en este aspecto. Aunque 

un 41.2% de los encuestados optó por una postura neutral, esto no refleja 

necesariamente una percepción negativa; podría ser una señal de que algunos 

expertos desean más evidencia empírica o simplemente no han interactuado lo 

suficiente con todas las características del modelo. Con solo un 11.8% expresando 

desacuerdo, la interpretación global es que el modelo metodológico basado en ISO 

27001 es ampliamente reconocido por su capacidad para mantener y proteger la 

integridad de la información en el proceso de desarrollo de software. Es relevante 

destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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En lo que respecta a evaluar el primer objetivo “realizar un análisis exhaustivo de 

las metodologías existentes en el desarrollo de sistemas tecnológicos en empresas 

de TI”, se consideró el siguiente indicador: 

INDICADOR N°1: Protección de datos confidenciales 

Tabla 15. Protección de datos confidenciales 

Protección de datos confidenciales 

Valor Frecuencia Porcentaje Porcentaje 
valido 

Porcentaje 
acumulado 

Totalmente en 
desacuerdo 

0 0 0 0 

En 
desacuerdo 

14 16.5 16.5 16.5 

Neutral 29 34.1 34.1 50.6 
De acuerdo 34 40 40 90.6 

Totalmente de 
acuerdo 

8 9.4 9.4 100 

Total 85 100 100 

En la evaluación del modelo metodológico respecto a la protección de datos 

confidenciales, la mayoría de los expertos mostraron una percepción neutral o 

positiva. Específicamente, un 74,1% se ubicó entre "Neutral" y "Totalmente de 

acuerdo". Aunque un 16,5% estuvo "En desacuerdo", ningún experto se posicionó 

en "Totalmente en desacuerdo". Estos resultados reflejan una aceptación 

generalizada del modelo en términos de protección de datos confidenciales, 

sugiriendo que, si bien puede haber áreas de mejora, el modelo ya posee una base 

robusta en este aspecto. 

Protección de datos confidenciales 
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INDICADOR 2: Cumplimiento de normas y regulaciones 

6) El cumplimiento de las normas y regulaciones de seguridad impacta

positivamente en la calidad de los servicios de TI que ofrece la empresa.

Impacto del cumplimiento normativo en la calidad de servicios TI. 

El análisis del sexto ítem señala una apreciación general de la importancia del 

cumplimiento de normas y regulaciones en la calidad de los servicios de TI que 

ofrece la empresa. Un significativo 17.6% de los expertos está de acuerdo con la 

idea de que el cumplimiento de estas normas y regulaciones influye positivamente 

en la calidad de los servicios, mientras que un 11.8% está totalmente convencido 

de este impacto positivo, lo que subraya la relevancia de adherirse a estándares y 

regulaciones en el ámbito de TI. Es notable que más de la mitad de los 

encuestados, exactamente el 52.9%, se mantuvo neutral. Esta postura puede 

sugerir que, si bien muchos reconocen la importancia del cumplimiento, también 

podrían estar esperando evidencia más concreta o considerando otros factores que 

influyen en la calidad de los servicios. Sin embargo, con solo un 17.6% en 

desacuerdo, el consenso general tiende a favorecer la idea de que el modelo 

metodológico basado en ISO 27001, al enfatizar el cumplimiento de normas, 

contribuye de manera efectiva a elevar la calidad de los servicios de TI en la 

empresa. Es relevante destacar que, en el análisis detallado, se observa que ningún 

participante, representando un 0% de los encuestados, expresó estar totalmente 

en desacuerdo. 
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7) El Modelo metodológico basado en la norma ISO 27001 ha contribuido al

cumplimiento de las normas y regulaciones de seguridad en el desarrollo de

software

Contribución al Cumplimiento de Normas de Seguridad. 

El análisis del séptimo ítem pone de manifiesto el reconocimiento de los expertos 

hacia el modelo metodológico basado en la norma ISO 27001 en su papel crucial 

para asegurar el cumplimiento de las normas y regulaciones de seguridad en el 

desarrollo de software. Un destacado 47.1% de los expertos está de acuerdo con 

la contribución del modelo en este ámbito, lo que refleja una confianza significativa 

en sus capacidades para guiar a las empresas hacia el cumplimiento de los 

estándares de seguridad. Además, un 5.9% de los encuestados enfatizó esta 

perspectiva, mostrándose totalmente de acuerdo, lo que refuerza aún más la 

percepción positiva de la eficacia del modelo. Aunque el 29.4% se mantuvo neutral, 

esto no necesariamente indica escepticismo; más bien, puede reflejar una postura 

cautelosa o la consideración de múltiples factores al evaluar el cumplimiento. Con 

una minoría del 17.6% en desacuerdo, la interpretación predominante es que el 

modelo metodológico basado en ISO 27001 es una herramienta valiosa y eficaz 

que facilita a las empresas de TI el cumplimiento de las normas y regulaciones 

esenciales de seguridad en el desarrollo de software. Es relevante destacar que, 

en el análisis detallado, se observa que ningún participante, representando un 0% 

de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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8) El modelo metodológico ha facilitado la auditoría y la Demostración del

cumplimiento de las normas y regulaciones de seguridad en el desarrollo de 

software según la norma ISO 27001 

Facilitación de Auditoría y Cumplimiento. 

El análisis del octavo ítem refleja un fuerte respaldo de los expertos hacia el modelo 

metodológico basado en la norma ISO 27001 en relación con su capacidad para 

facilitar la auditoría y demostración del cumplimiento de las normas y regulaciones 

de seguridad en el desarrollo de software. Una impresionante proporción del 41.2% 

de los encuestados está de acuerdo en que el modelo ha sido instrumental en este 

aspecto, evidenciando su eficacia en la facilitación de procesos de auditoría. Esta 

percepción positiva es aún más reforzada por el 29.4% de los expertos que se 

muestran totalmente convencidos de la utilidad del modelo en este contexto, 

subrayando su relevancia e impacto en el sector. Si bien un 17.6% adoptó una 

postura neutral, y solo un 11.8% expresó desacuerdo, el consenso general indica 

claramente que el modelo metodológico basado en ISO 27001 no solo es valioso 

para garantizar la seguridad en el desarrollo de software, sino que también es 

esencial para simplificar y optimizar los procesos de auditoría y demostración de 

cumplimiento, respaldando así la calidad y confiabilidad de las empresas de TI. Es 

relevante destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 



38 

9) El modelo metodológico ha optimizado la calidad de los servicios de TI

Optimización de Calidad de Servicios de TI 

El análisis del noveno ítem destaca la percepción positiva que muchos expertos 

tienen del modelo metodológico basado en la norma ISO 27001 en relación con su 

influencia en la calidad de los servicios de TI. Un 17.6% de los expertos afirma estar 

de acuerdo con que el modelo ha jugado un papel vital en la optimización de la 

calidad de estos servicios. Esta perspectiva se ve reforzada por el 5.9% de los 

encuestados que se mostraron totalmente convencidos de la capacidad del modelo 

para elevar la calidad de los servicios de TI. Aunque más de la mitad, el 52.9%, 

adoptó una postura neutral, esto no implica necesariamente una visión negativa. Es 

posible que estos expertos estén considerando otros factores que influyen en la 

calidad o simplemente deseen más evidencia sobre el impacto directo del modelo. 

Con solo un 23.5% en desacuerdo, es evidente que, en general, el modelo 

metodológico basado en ISO 27001 es ampliamente reconocido como una 

herramienta que contribuye significativamente a mejorar y optimizar la calidad de 

los servicios de TI en la industria. Es relevante destacar que, en el análisis 

detallado, se observa que ningún participante, representando un 0% de los 

encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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10) El modelo metodológico basado en la norma ISO 27001 ha resultado en

avances observables en la calidad de los servicios de TI ofrecidos por la empresa.

Calidad de los Servicios de TI 

El análisis del décimo ítem resalta la confianza de los expertos en la capacidad del 

modelo metodológico basado en la norma ISO 27001 para generar mejoras 

palpables en la calidad de los servicios de TI ofrecidos por la empresa. Un notable 

29.4% de los expertos está de acuerdo en que el modelo ha llevado a avances 

observables en este ámbito, lo que refleja una clara apreciación de las ventajas que 

aporta. Esta idea se ve aún más fortalecida por el 5.9% que está totalmente de 

acuerdo, subrayando la transformación positiva que el modelo ha impulsado en la 

industria. Es relevante destacar que la mayoría, un 58.8%, se mantuvo neutral, lo 

que puede sugerir que, si bien reconocen el potencial del modelo, están pendientes 

de más evidencia o implementaciones a largo plazo para consolidar su opinión. Con 

solo un 5.9% en desacuerdo, la tendencia general apunta a que el modelo 

metodológico basado en ISO 27001 es ampliamente valorado como un catalizador 

para elevar y renovar la calidad de los servicios de TI en las empresas. Es relevante 

destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 

Con respecto a evaluar el segundo objetivo “diseñar un modelo metodológico que 

integre las mejores prácticas de desarrollo de sistemas tecnológicos y los 

estándares de seguridad de la información”, se consideró al siguiente indicador: 

5,9% 

5,9% 
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INDICADOR: Cumplimiento de normas y regulaciones de seguridad 

Tabla 16. Cumplimiento de normas y regulaciones de seguridad 

Cumplimiento de normas y regulaciones de seguridad 

Valor Frecuencia Porcentaje Porcentaje 
valido 

Porcentaje 
acumulado 

Totalmente en 
desacuerdo 

0 0 0 0 

En 
desacuerdo 

13 15.3 15.3 15.3 

Neutral 36 42.4 42.4 57.7 
De acuerdo 26 30.6 30.6 88.2 

Totalmente de 
acuerdo 

10 11.8 11.8 100 

Total 85 100 100 

En la evaluación del modelo metodológico respecto al cumplimiento de normas y 

regulaciones de seguridad, la mayoría de los expertos mostraron una percepción 

neutral o afirmativa. Concretamente, un 84,8% de las respuestas osciló entre 

"Neutral" y "Totalmente de acuerdo". A pesar de que un 15,3% estuvo "En 

desacuerdo", ningún experto se mostró "Totalmente en desacuerdo". Estos datos 

refuerzan la idea de que el modelo ya está ampliamente alineado con las 

normativas de seguridad, y sugieren que las posibles mejoras a realizar serían 

mínimas y focalizadas. 

Cumplimiento de normas y regulaciones de seguridad 
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DIMENSIÓN: Cobertura de la documentación 

INDICADOR: Coherencia y estructura de la documentación 

11) La documentación del modelo metodológico tiene una estructura clara y

organizada, con secciones bien definidas y un orden lógico de contenido.

Estructura de Documentación del Modelo Metodológico 

Al explorar las percepciones sobre la estructura y organización de la documentación 

del modelo metodológico, es destacable que casi la mitad, el 47,1% de los 

encuestados, siente que la documentación tiene una estructura clara y organizada. 

Esta afirmación es reforzada por un 11,8% adicional que está plenamente 

convencido de la coherencia y orden lógico del contenido. Juntos, estos datos 

reflejan que casi el 60% de los encuestados aprecia la claridad y estructura 

organizada de la documentación. Además, el 35,3% que adoptó una postura neutral 

puede ser interpretado como una oportunidad para resaltar aún más las 

características y beneficios de la estructura de la documentación, y para 

proporcionar más orientación sobre su uso eficiente. Con solo un 5,9% en 

desacuerdo, los resultados subrayan que la documentación del modelo 

metodológico es ampliamente reconocida por su claridad, organización y 

presentación lógica, facilitando su comprensión y aplicación en el ámbito del 

desarrollo de software. Es relevante destacar que, en el análisis detallado, se 

observa que ningún participante, representando un 0% de los encuestados, 

expresó estar totalmente en desacuerdo. 

5,9% 
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12) Las secciones de la documentación están claramente definidas y abordan

aspectos específicos del modelo metodológico de desarrollo de software.

Secciones Definidas en la Documentación del Modelo 

Metodológico 

Al evaluar las percepciones sobre las secciones de la documentación del modelo 

metodológico de desarrollo de software, es alentador encontrar que un 35,3% de 

los encuestados percibe que estas secciones están claramente definidas y abordan 

aspectos específicos del modelo. Esta visión es respaldada por un adicional 17,6% 

que está plenamente convencido de la precisión y definición de las secciones de la 

documentación. Sumados, estos porcentajes indican que más de la mitad de los 

encuestados aprecia la claridad y especificidad con la que se abordan los temas en 

la documentación. Además, el 35,3% que se mantiene neutral puede verse como 

una oportunidad para enfatizar aún más las ventajas de la estructura de la 

documentación y para ofrecer una mayor claridad sobre cómo cada sección se 

relaciona con aspectos específicos del modelo metodológico. Con solo un 11,8% 

en desacuerdo, los resultados resaltan que la documentación del modelo es 

ampliamente valorada por su claridad y enfoque detallado, facilitando su uso y 

comprensión en el ámbito del desarrollo de software. Es relevante destacar que, en 

el análisis detallado, se observa que ningún participante, representando un 0% de 

los encuestados, expresó estar totalmente en desacuerdo. 
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13) La documentación proporciona instrucciones secuenciales y coherentes para

aplicar el modelo metodológico.

Instrucciones Secuenciales en la Documentación 

Al considerar las percepciones sobre la coherencia y secuencia de instrucciones en 

la documentación del modelo metodológico, es positivo observar que un 17,6% de 

los encuestados siente que la documentación ofrece instrucciones coherentes y 

secuenciales para la aplicación del modelo. Esta perspectiva se refuerza con un 

17,6% adicional que está plenamente convencido de la secuencialidad y coherencia 

de las instrucciones proporcionadas. Juntos, estos datos sugieren que más de un 

tercio de los encuestados encuentra valor en la forma en que la documentación 

guía la aplicación del modelo. Además, el 47,1% que optó por una respuesta neutral 

puede ser interpretado como una oportunidad para reforzar y destacar la estructura 

secuencial y coherente de las instrucciones en futuras revisiones de la 

documentación o en sesiones de capacitación. Con solo un 17,6% en desacuerdo, 

los resultados subrayan que la documentación es ampliamente percibida como una 

herramienta valiosa que ofrece una guía clara y ordenada para aplicar el modelo 

metodológico en el desarrollo de software. Es relevante destacar que, en el análisis 

detallado, se observa que ningún participante, representando un 0% de los 

encuestados, expresó estar totalmente en desacuerdo. 

14) La documentación presenta de manera clara los conceptos clave relacionados

con el modelo metodológico.
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Claridad en Conceptos Clave de la Documentación 

Al investigar las percepciones sobre la claridad con la que la documentación 

presenta los conceptos clave del modelo metodológico, es especialmente alentador 

que casi la mitad, el 47,1% de los encuestados, considere que la documentación 

presenta de manera clara y comprensible estos conceptos esenciales. Esta 

percepción es notable, ya que refleja que la documentación cumple eficazmente su 

papel en la transmisión de conocimientos fundamentales relacionados con el 

modelo. Además, el 47,1% que optó por una postura neutral puede ser visto no solo 

como una respuesta de indecisión, sino también como una oportunidad para 

mejorar aún más la claridad y enfatizar los conceptos clave en futuras versiones de 

la documentación o en sesiones de formación. Con solo un 5,9% en desacuerdo, 

los resultados demuestran que la documentación del modelo metodológico es 

ampliamente valorada por su capacidad para presentar de manera efectiva y clara 

los conceptos clave, facilitando la comprensión y aplicación de los mismos en el 

contexto del desarrollo de software. Es relevante destacar que, en el análisis 

detallado, se observa que ningún participante, representando un 0% de los 

encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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15) La estructura y coherencia literaria de la metodología facilitan su

implementación.

Facilitación de Implementación con Estructura y Coherencia 

Literaria 

Al explorar cómo la estructura y coherencia literaria de la metodología impactan en 

su implementación, es destacable que más de la mitad, el 58,8% de los 

encuestados, siente que la coherencia y estructura literaria del material facilitan 

efectivamente su implementación. Este alto porcentaje refleja una percepción 

positiva sobre la legibilidad y lógica de la metodología, lo que es esencial para una 

implementación exitosa. Además, un 5,9% está plenamente convencido de las 

ventajas de la estructura y coherencia literaria en la facilitación de la 

implementación, subrayando aún más el valor de la metodología en este aspecto. 

Aunque el 29,4% se mantuvo neutral, esta respuesta puede interpretarse como una 

oportunidad para enfatizar aún más las características coherentes y estructuradas 

de la metodología en futuras sesiones de capacitación o revisiones del material. 

Con solo un 5,9% en desacuerdo, los resultados resaltan que la estructura y 

coherencia literaria de la metodología son ampliamente apreciadas y reconocidas 

como facilitadoras para su implementación en el ámbito del desarrollo de software. 

Es relevante destacar que, en el análisis detallado, se observa que ningún 

5,9% 

5,9% 
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participante, representando un 0% de los encuestados, expresó estar totalmente 

en desacuerdo. 

En lo que respecta a evaluar el tercer objetivo “documentar, validar y difundir el 

modelo metodológico para su adopción y uso en empresas de TI” Se consideró el 

siguiente indicador: 

INDICADOR: Coherencia y estructura de la documentación 

Tabla 17. Coherencia y estructura de la documentación 

Coherencia y estructura de la documentación 

Valor Frecuencia Porcentaje Porcentaje 

valido 

Porcentaje 

acumulado 

Totalmente en 

desacuerdo 

0 

0 0 

0 

En 

desacuerdo 8 9.4 9.4 

9.4 

Neutral 33 38.8 38.8 48.2 

De acuerdo 35 41.2 41.2 89.4 

Totalmente de 

acuerdo 9 10.6 10.6 

100 

Total 85 100 100 

En la evaluación del modelo metodológico sobre la coherencia y estructura de la 

documentación, el 90,6% de las respuestas de los expertos osciló entre "Neutral" y 

"Totalmente de acuerdo", evidenciando una percepción generalmente favorable. A 

pesar de que un 9,4% estuvo "En desacuerdo", la mayoría respaldó la calidad y 

estructura de la documentación del modelo, sugiriendo que las áreas de mejora 

serían específicas y no abarcadoras. 

Coherencia y estructura de la documentación 
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VARIABLE DEPENDIENTE: Empresas de TI 

DIMENSIÓN: Calidad de los servicios de TI 

INDICADOR: Nivel de satisfacción de los clientes 

1) El modelo metodológico basado en ISO 27001 ha mejorado la seguridad de la 
información en el desarrollo de software de la empresa

Mejora de Seguridad de Información en Desarrollo de 

Software 

Al preguntar a los participantes si el modelo metodológico basado en ISO 27001 ha 

mejorado la seguridad de la información en el desarrollo de software de la empresa, 

resulta alentador ver que el 41,2% de los encuestados está de acuerdo con su 

efectividad, lo que refleja una percepción positiva del modelo. Además, es 

importante destacar que solo un pequeño porcentaje, el 5,9%, mostró desacuerdo, 

lo que sugiere que las críticas hacia el modelo son mínimas. Aunque el 47,1% de 

los participantes optó por una postura neutral, esto podría interpretarse como una 

oportunidad para brindar más información y formación sobre los beneficios del 

modelo, lo que podría inclinar aún más la balanza hacia una percepción favorable 

en futuras evaluaciones. Es evidente que el modelo ISO 27001 tiene un impacto 

positivo y es apreciado por una buena proporción de los encuestados. Es relevante 

destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 

5,9% 
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2) El modelo presenta claridad y coherencia al momento del desarrollo de software

Claridad y coherencia al momento del desarrollo de software 

Al abordar la percepción sobre si el modelo presenta claridad y coherencia durante 

el desarrollo de software, es notable que la mayoría de los encuestados tiene una 

percepción positiva o neutral. Específicamente, el 29,4% (5 de 17) de los 

encuestados considera que el modelo es claro y coherente, mientras que un 

adicional 11,8% (2 de 17) está totalmente de acuerdo con esta afirmación. Estas 

cifras suman un 41,2% que ve al modelo de manera favorable. Además, es 

alentador observar que la mayoría, el 47,1% (8 de 17), adopta una postura neutral, 

lo que podría interpretarse como una oportunidad para reforzar la claridad y 

coherencia del modelo a través de formación adicional. Solo una minoría, el 11,8% 

(2 de 17), expresó desacuerdo, lo que refleja que las críticas hacia la claridad y 

coherencia del modelo son limitadas. En conjunto, estos resultados demuestran 

que el modelo es percibido positivamente por una buena proporción de los 

encuestados en términos de claridad y coherencia en el desarrollo de software. Es 

relevante destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 
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3) La metodología facilita la implementación efectiva de prácticas de seguridad en

el desarrollo de software.

Facilitación de Prácticas de Seguridad en Desarrollo de 

Software 

Al evaluar las percepciones sobre si la metodología facilita la implementación 

efectiva de prácticas de seguridad en el desarrollo de software, es alentador 

observar que un 35,3% de los encuestados siente que la metodología es facilitadora 

en este aspecto. Además, un 5,9% adicional está totalmente de acuerdo con esta 

perspectiva, lo que suma un 41,2% que ve a la metodología de manera favorable. 

Por otro lado, es positivo destacar que el 41,2% de los encuestados mantiene una 

postura neutral, lo que puede interpretarse como una oportunidad para reforzar aún 

más las ventajas de la metodología a través de formación o comunicación. Solo un 

17,6% expresó desacuerdo y 0% totalmente en desacuerdo, lo que refleja que las 

críticas hacia la metodología en términos de facilitar prácticas de seguridad son 

limitadas. Estos resultados reflejan que la metodología es percibida de manera 

positiva por una buena proporción de los encuestados en cuanto a la 

implementación de prácticas de seguridad en el desarrollo de software. Es 

relevante destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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4) Se adapta a las necesidades y características únicas de tu organización en el

desarrollo de software.

Adaptación a las Necesidades en Desarrollo de Software 

sobre si la metodología se adapta a las necesidades y características únicas de su 

organización en el desarrollo de software, es alentador encontrar que un destacado 

41,2% siente que la metodología se alinea bien con las especificidades de su 

organización. Además, un 5,9% adicional está plenamente convencido de esta 

adaptabilidad, lo que suma casi la mitad de los encuestados con una percepción 

favorable. Es también relevante destacar que el 35,3% tiene una postura neutral, lo 

que podría ser interpretado como una oportunidad para aclarar y reforzar cómo la 

metodología puede ser adaptada de manera más eficiente a las necesidades 

individuales de cada organización. Mientras que solo un 17,6% expresó 

desacuerdo, es evidente que la metodología es ampliamente vista como adaptable 

y adecuada para satisfacer las particularidades de las organizaciones en el ámbito 

del desarrollo de software. Estos resultados son un testimonio positivo de la 

flexibilidad y pertinencia de la metodología en el contexto organizacional. Es 

relevante destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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5) Brinda medidas para prevenir acceso no autorizado o exposición de información

en el desarrollo de software.

Medidas de Prevención de Acceso No Autorizado 

Es alentador observar que una considerable proporción de encuestados, el 29,4%, 

siente que la metodología es compatible y se alinea adecuadamente con las 

singularidades de su organización. Además, un 5,9% de los participantes expresó 

total convicción en esta adaptabilidad, reflejando un fuerte respaldo a la 

metodología. Sumando ambas cifras, más de un tercio de los encuestados ve la 

metodología con una luz positiva en términos de adaptabilidad. Además, es 

destacable que el 47,1% adoptó una postura neutral. Esta respuesta, lejos de ser 

vista como indecisión, puede ser interpretada como una oportunidad para 

proporcionar más claridad y demostrar aún más cómo la metodología puede ser 

moldeada para satisfacer las demandas específicas de cada organización. Con solo 

un 17,6% en desacuerdo, los resultados resaltan que la metodología es 

ampliamente percibida como flexible y adecuada para las diferentes necesidades 

organizacionales en el desarrollo de software. Es relevante destacar que, en el 

análisis detallado, se observa que ningún participante, representando un 0% de los 

encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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6) Ayuda a mantener la integridad de la información en el desarrollo de software.

Mantenimiento de Integridad de Información en Desarrollo de 

Software 

Al explorar la contribución de la metodología en el mantenimiento de la integridad 

de la información durante el desarrollo de software, es sumamente alentador 

descubrir que casi la mitad, el 47,1% de los encuestados, siente que la metodología 

desempeña un papel esencial en este aspecto. Esta percepción es reforzada por 

un adicional 5,9% que está completamente convencido de la capacidad de la 

metodología para asegurar la integridad de la información. Juntos, estos 

porcentajes reflejan que más de la mitad de los encuestados ven a la metodología 

como un instrumento valioso en la protección de la integridad de los datos. Aunque 

el 29,4% de los participantes se mantuvo neutral, esto puede verse como una 

oportunidad para enfatizar aún más los beneficios y características de la 

metodología que apoyan la integridad de la información. Con solo un 17,6% en 

desacuerdo, es evidente que la metodología es reconocida y valorada por su 

capacidad para mantener y resguardar la integridad de la información en el ámbito 

del desarrollo de software. Es relevante destacar que, en el análisis detallado, se 

observa que ningún participante, representando un 0% de los encuestados, 

expresó estar totalmente en desacuerdo. 

5,9% 
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7) Fortalece la gestión de riesgos en el desarrollo de software en tu organización. 

Fortalecimiento en la gestión de riesgos 

Al analizar la eficacia de la metodología en el fortalecimiento de la gestión de 

riesgos durante el desarrollo de software, es destacable que casi la mitad de los 

encuestados, el 47,1%, reconoce que esta metodología juega un papel crucial en 

este proceso. Esta percepción positiva se ve reforzada por un 5,9% adicional de 

encuestados que están plenamente convencidos de las capacidades de 

fortalecimiento de la metodología en la gestión de riesgos. Estas cifras, juntas, 

indican que más del 50% de los encuestados ven a la metodología como una 

herramienta esencial para la gestión de riesgos en el desarrollo de software. 

Aunque el 23,5% se mantuvo neutral, esto no necesariamente indica indecisión, 

sino que puede reflejar una oportunidad para subrayar aún más los beneficios y 

ventajas de la metodología en este ámbito. Con un 23,5% en desacuerdo, es 

evidente que, a pesar de las diversas opiniones, una mayoría aprecia y valora la 

metodología por su capacidad para robustecer la administración de riesgos en el 

proceso de desarrollo de software en sus organizaciones. Es relevante destacar 

que, en el análisis detallado, se observa que ningún participante, representando un 

0% de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 
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8) El modelo metodológico basado en ISO 27001 mejora la disponibilidad de la

información en el desarrollo de software, es decir, se encuentra disponible cuando

se necesita.

Mejora de Disponibilidad de Información 

Cuando se explora la influencia del modelo metodológico basado en ISO 27001 en 

la mejora de la disponibilidad de la información durante el desarrollo de software, 

es inspirador observar que un 35,3% de los encuestados reconoce que el modelo 

es efectivo para asegurar que la información esté disponible cuando se necesita. 

Esta percepción se ve fortalecida por un 5,9% adicional que está totalmente 

convencido de las capacidades del modelo en este aspecto. Juntos, estos datos 

sugieren que casi el 41,2% de los encuestados ven al modelo metodológico basado 

en ISO 27001 como un pilar esencial para garantizar la disponibilidad oportuna de 

la información. Además, el 47,1% que se mantuvo neutral puede ser interpretado 

como una oportunidad para brindar más claridad sobre las ventajas del modelo, 

destacando aún más sus beneficios en la mejora de la disponibilidad de la 

información. Con solo un 11,8% en desacuerdo, es evidente que el modelo es 

ampliamente percibido como una herramienta valiosa para garantizar que los datos 

estén accesibles cuando se necesitan durante el proceso de creación de software. 

Es relevante destacar que, en el análisis detallado, se observa que ningún 

participante, representando un 0% de los encuestados, expresó estar totalmente 

en desacuerdo. 

5,9% 
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9) Evalúa y maneja los riesgos asociados con el desarrollo de software.

Evalúa y maneja los riesgos asociados con el desarrollo de 

software. 

Al indagar sobre la capacidad de la metodología para evaluar y manejar los riesgos 

asociados con el desarrollo de software, es alentador ver que un 29,4% de los 

encuestados siente que la metodología es eficaz en esta tarea. Esta percepción 

positiva es respaldada por un 5,9% adicional que está plenamente convencido de 

la eficacia de la metodología en la evaluación y gestión de riesgos. Sumados, estos 

porcentajes reflejan que más de un tercio de los encuestados valora la metodología 

como un instrumento fundamental en la administración de riesgos. Además, el 

47,1% que optó por una respuesta neutral puede ser visto como una oportunidad 

para resaltar y profundizar en las capacidades de la metodología en esta área, 

enfatizando aún más sus ventajas. Con solo un 17,6% en desacuerdo, queda claro 

que la metodología es ampliamente reconocida y apreciada por su capacidad para 

evaluar y manejar eficientemente los riesgos en el desarrollo de software. Es 

relevante destacar que, en el análisis detallado, se observa que ningún participante, 

representando un 0% de los encuestados, expresó estar totalmente en desacuerdo. 

5,9% 



56 

10) Garantiza el cumplimiento de los estándares de seguridad de la información en

el desarrollo de software.

Garantía de Cumplimiento de Estándares de Seguridad 

Cuando se aborda la capacidad de la metodología para garantizar el cumplimiento 

de los estándares de seguridad de la información en el desarrollo de software, es 

notable y alentador que más de la mitad, específicamente el 52,9% de los 

encuestados, reconozca que la metodología es eficaz en garantizar dicho 

cumplimiento. Esta percepción se refuerza aún más con un 11,8% que está 

totalmente convencido de la capacidad de la metodología para garantizar la 

adherencia a los estándares de seguridad. Estas cifras, en conjunto, indican que 

casi dos tercios de los encuestados confían en la metodología como un medio 

fundamental para asegurar el cumplimiento de los estándares. Además, es 

relevante que el 17,6% que optó por una postura neutral puede representar una 

oportunidad para proporcionar más información y claridad sobre cómo la 

metodología garantiza el cumplimiento de estos estándares. Con solo un 17,6% en 

desacuerdo, los resultados resaltan que la metodología es ampliamente vista como 

un instrumento robusto y confiable para garantizar que el desarrollo de software 

esté en línea con los criterios de seguridad de la información. Es relevante destacar 
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que, en el análisis detallado, se observa que ningún participante, representando un 

0% de los encuestados, expresó estar totalmente en desacuerdo. 

INDICADOR: Nivel de satisfacción de los clientes 

Tabla 18. Nivel de satisfacción de los clientes 

Nivel de satisfacción de los clientes 

Valor Frecuencia Porcentaje Porcentaje 

valido 

Porcentaje 

acumulado 

Totalmente en 

desacuerdo 

0 

0 0 

0 

En 

desacuerdo 27 15.9 15.9 

15.9 

Neutral 65 38.2 38.2 54.1 

De acuerdo 66 38.8 38.8 92.9 

Totalmente de 

acuerdo 12 7.1 7.1 

100 

Total 170 100 100 

Al explorar el nivel de satisfacción de los clientes con respecto a las empresas de 

TI, se observó una tendencia en su mayoría neutral o positiva. De las 170 

respuestas recopiladas, ninguna se manifestó como "Totalmente en desacuerdo", 

lo que indica una ausencia de desaprobación extrema hacia los servicios prestados 

por estas empresas. 

Un 15,9% de las respuestas se inclinaron hacia "En desacuerdo", lo que sugiere 

que hay ciertos aspectos que podrían ser revisados para mejorar la satisfacción del 

cliente. Sin embargo, es crucial resaltar que un notable 84,1% de las respuestas se 

agruparon entre "Neutral", "De acuerdo" y "Totalmente de acuerdo". Esto sugiere 

que la mayoría de los clientes tiene una percepción generalmente positiva o neutral 

de los servicios prestados por las empresas de TI. 

El 38,8% de las respuestas se identificaron como "De acuerdo" y un 7,1% como 

"Totalmente de acuerdo", indicando un respaldo considerable a la excelencia de los 

servicios proporcionados. 

En base a estos resultados, se pudo inferir que la implementación del modelo 

metodológico propuesto podría potenciar aún más la complacencia de los clientes 
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en las empresas de TI. Dado que la mayoría ya tiene una percepción favorable, la 

adopción de un modelo estructurado y eficiente como el propuesto podría 

consolidar y mejorar aún más esta percepción positiva, llevando a las empresas a 

alcanzar niveles de satisfacción aún más altos por parte de sus clientes. 

Nivel de satisfacción de los clientes 
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V. DISCUSIÓN

Los resultados de esta investigación proporcionaron una visión retrospectiva 

esclarecedora sobre la efectividad del modelo metodológico desarrollado en el 

contexto de las empresas de TI. Los objetivos planteados en este estudio se 

centraron en evaluar cómo este modelo contribuyó a la mejora de la calidad y 

seguridad de los sistemas tecnológicos, su alineación con las mejores prácticas y 

regulaciones de seguridad, así como su capacidad para facilitar la documentación 

y su adopción en empresas de TI. 

En lo que respecta al primer objetivo, que buscaba determinar si el análisis 

exhaustivo de las metodologías existentes contribuyó a la mejora de la calidad y 

seguridad de los sistemas tecnológicos, se consideró como indicador la protección 

de datos confidenciales. Los resultados de esta evaluación revelaron una 

percepción mayoritariamente positiva. Un sólido 74.1% de los expertos se posicionó 

entre "Neutral" y "Totalmente de acuerdo", lo que indicó que el modelo había 

logrado una aceptación generalizada en términos de la protección de datos 

confidenciales. Este hallazgo fue de gran relevancia en ese momento, ya que 

sugirió que el modelo metodológico se erigía como una herramienta efectiva en el 

contexto de la seguridad de la información. La falta de respuestas en la opción 

"Totalmente en desacuerdo" indicó que, si bien podía haber margen para mejoras, 

el modelo ya poseía una base sólida en este aspecto. Esto tenía implicaciones 

significativas en un entorno en el que la seguridad de datos era de importancia 

primordial, destacando la pertinencia del modelo en empresas de TI. 

Al igual que la propuesta de Mora (2021), el modelo desarrollado en esta 

investigación reconoce la dinámica y cambiante naturaleza de las amenazas de 

seguridad en el entorno empresarial contemporáneo. En respuesta a esta realidad, 

se creó un enfoque que se adapta y fortalece continuamente, especialmente 

después de cada incidente potencial. Esta agilidad y capacidad de adaptación son 

esenciales para enfrentar los desafíos cada vez más complejos que presenta la 

ciberdelincuencia. Se cree firmemente que este enfoque proactivo y flexible, 

aplicado en el modelo, es crucial para salvaguardar la integridad y confidencialidad 

de la información en un mundo digital en constante cambio. 
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El segundo objetivo, que se centró en evaluar si el modelo metodológico se alineaba 

con las mejores prácticas y regulaciones de seguridad, se valió del indicador de 

"Cumplimiento de normas y regulaciones de seguridad". Los resultados de esta 

evaluación también fueron alentadores. Un sustancial 84.8% de las respuestas 

osciló entre "Neutral" y "Totalmente de acuerdo", lo que indicó que el modelo se 

encontraba ampliamente alineado con las normativas de seguridad.  

La ausencia de respuestas en la categoría "Totalmente en desacuerdo" apuntó a 

que las mejoras necesarias podrían ser mínimas y específicas. 

Este descubrimiento subrayó la importancia del modelo metodológico en la 

promoción de prácticas seguras y alineadas con las regulaciones de seguridad de 

la información. En un contexto en el que la ciberseguridad y la privacidad de los 

datos eran aspectos cruciales, este resultado reforzó aún más la relevancia del 

modelo y su capacidad para guiar a las empresas de TI en el cumplimiento de 

estándares y regulaciones.  

En contraste al enfoque de Robalino (2018) de proponer varios modelos teóricos 

basados en las normas ISO 27001 y 27002, se optó por estudiar detenidamente 

otras metodologías ya existentes basadas en estas normas. Esta elección permitió 

examinar cómo estas metodologías se aplican en situaciones del mundo real y 

cómo son percibidas por los profesionales en este contexto específico. Es 

importante destacar que, aunque la metodología no fue aplicada directamente en 

este estudio, fue validada por profesionales de la población objetivo durante el 

proceso de validación de la investigación. 

Finalmente, el tercer objetivo evaluó la facilidad en la documentación y difusión del 

modelo metodológico, utilizando como indicador "Coherencia y estructura de la 

documentación". Los resultados en esta área también respaldaron de manera 

contundente al modelo. Un destacado 90.6% de las respuestas de los expertos 

osciló entre "Neutral" y "Totalmente de acuerdo". A pesar del 9.4% que expresó 

desacuerdo, la mayoría confirmó la calidad y estructura de la documentación del 

modelo. 
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Este descubrimiento demostró que el modelo metodológico era una herramienta 

que se destacaba por su capacidad para ser documentada de manera clara y 

coherente. Esto tenía implicaciones significativas para su adopción en empresas 

de TI, ya que una documentación adecuada facilitaba la comprensión y el uso 

efectivo del modelo. 

Así mismo el estudio de Castillo (2019) revela que la implementación de la Guía 

Metodológica basada en ISO/IEC 27001:2013 y NTP ISO/IEC 27001:2014 en la 

Municipalidad Provincial de Recuay ha tenido un impacto positivo en la opinión de 

los usuarios acerca de la seguridad de los datos. Los resultados obtenidos indican 

que una parte significativa del personal calificó la guía como normal y bueno o 

excelente en términos de concientización, seguridad en la generación de 

documentos e incremento de la seguridad en el manejo de documentos en el 

sistema informático. Esta evaluación se alinea con los resultados obtenidos, donde 

se encontró una aceptación generalizada del modelo metodológico en términos de 

protección de datos confidenciales, alineación con las regulaciones de seguridad y 

facilidad en la documentación y adopción en empresas de TI. 

En conjunto, los resultados de esta investigación reforzaron la validez de las 

hipótesis planteadas y subrayaron la efectividad del marco metodológico en la 

mejora de la calidad y seguridad de los sistemas tecnológicos en empresas de TI. 

Además, cabe mencionar que el modelo metodológico también deja espacio para 

mejoras y complementos futuros. Una posible dirección para fortalecer dicho marco 

metodológico es considerar la integración de tecnologías emergentes, como 

inteligencia artificial o blockchain, para reforzar aún más la seguridad de la 

información. Explorar la posibilidad de establecer alianzas estratégicas con 

expertos en ciberseguridad o llevar a cabo investigaciones adicionales para 

identificar nuevas amenazas podría enriquecer está metodología y hacerla aún más 

robusta. Estas consideraciones podrían proporcionar valiosas oportunidades para 

futuras investigaciones y mejoras en el modelo propuesto. 

Además de las oportunidades ya mencionadas, existe un potencial adicional para 

el enriquecimiento del modelo metodológico. La consideración de mecanismos que 
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promuevan la conciencia continua sobre las prácticas de seguridad informática 

podría fortalecer la implementación efectiva del modelo en entornos de TI. Esto 

podría incluir programas de capacitación y simulacros de incidentes de seguridad, 

destinados a mantener a los profesionales actualizados y preparados para abordar 

amenazas emergentes. Asimismo, la expansión de la metodología para abordar 

aspectos específicos de la seguridad, como la gestión de accesos y la evaluación 

de riesgos, podría ser una vía para ampliar su aplicabilidad y relevancia en diversas 

áreas de las empresas de TI. Estas iniciativas podrían contribuir no solo a la mejora 

continua del modelo existente, sino también a su adaptación a las cambiantes 

dinámicas del panorama de seguridad cibernética y tecnológica. 
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VI. CONCLUSIONES

En el transcurso de esta investigación, se lograron alcanzar los objetivos 

propuestos, orientados a diseñar una metodología que impulse la calidad en el 

desarrollo de sistemas tecnológicos en empresas de TI, basada en la norma ISO 

27001. De lo cual se han obtenido las conclusiones siguientes: 

1. La metodología basada en la norma ISO 27001 para impulsar la calidad en

el desarrollo de sistemas tecnológicos en empresa de TI ha demostrado

cumplir con todos los indicadores al momento de su evolución, como se

demuestra en los resultados obtenidos en las diferentes dimensiones.

2. En primer lugar, al cumplir el objetivo específico de llevar a cabo un análisis

exhaustivo de las metodologías existentes que se emplean para el desarrollo

de sistemas tecnológicos, se logró identificar aspectos y enfoques claves

que describen sus fortalezas, debilidades, eficiencia, flexibilidad y

adaptabilidad. Este análisis proporcionó una comprensión detallada de

metodologías como DMAIC la cual proporciona un enfoque estructurado

para la mejora de procesos, ITIL y su estándar reconocido por la gestión de

servicios de TI, PDCA con su enfoque que promueve la mejora continua,

entre otras. Estas metodologías resultaron fundamentales para la

formulación de un enfoque metodológico basado en la norma ISO 27001.

3. En relación con el segundo objetivo específico, el modelo metodológico ha

integrado las mejores prácticas en el desarrollo de sistemas tecnológicos y

los estándares de seguridad de la información. Esta integración se evidencia

en los resultados obtenidos productos de la evaluación del indicador

"cumplimiento de normas y regulaciones", donde un 84,8% de las respuestas

fluctúan entre "de acuerdo" y "totalmente de acuerdo". Este porcentaje indica

que una amplia mayoría de los participantes respalda y confirma que el

modelo metodológico cumple de manera efectiva con las normas y

regulaciones establecidas. De este modo, el modelo desarrollado adopta los

mejores estándares de seguridad de la información que proporciona la

norma ISO 27001, impactando positivamente en la robustez y la seguridad
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de los sistemas tecnológicos desarrollados. Esta adopción no solo fortalece 

la calidad del proceso de desarrollo, sino que también asegura la 

conformidad con las normativas vigentes, contribuyendo así a la seguridad 

y fiabilidad de los productos resultantes. 

4. Finalmente, se logró cumplir con el tercer objetivo específico, el cual

consistía en documentar, validar y difundir el modelo metodológico para su

adopción y uso en empresas de tecnologías de la información. Al evaluar el

indicador "Coherencia y estructura de la documentación", donde un 53% de

las respuestas fueron positivas, se observó un respaldo significativo,

evidenciado por el alto nivel de cumplimiento del indicador. La difusión activa

de este modelo se considera crucial para su adopción y uso generalizado en

empresas de TI. Para lograr esto, se llevarán a cabo diversas estrategias,

como la organización de seminarios y talleres especializados para presentar

y explicar el modelo a profesionales en el campo de las tecnologías de la

información. Además, se elaborarán materiales informativos como manuales

y guías, que se distribuirán entre la comunidad empresarial y académica.

También se establecerán recursos en línea, como sitios web y blogs, para

proporcionar acceso a la documentación y recursos adicionales relacionados

con el modelo. Estas estrategias buscan asegurar una difusión efectiva del

modelo metodológico, fortaleciendo su valor y aumentando su aplicabilidad

en el ámbito empresarial de las tecnologías de la información.

5. Durante la investigación, se lograron los objetivos de diseñar y validar una

metodología basada en ISO 27001 para mejorar la calidad en el desarrollo

de sistemas tecnológicos en empresas de TI. La metodología ha demostrado

eficacia en la evaluación, cumpliendo con indicadores clave. El análisis

detallado de metodologías existentes contribuyó significativamente al

desarrollo de un modelo adaptado a las necesidades de empresas de TI. La

integración de mejores prácticas y estándares de seguridad fortaleció la

calidad y seguridad de los sistemas tecnológicos, respaldado por una

evaluación positiva del cumplimiento de normas. La documentación

coherente facilita la difusión y prepara el terreno para la posible adopción del
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modelo en empresas de TI.  A pesar de estos logros, es esencial reconocer 

las limitaciones identificadas. Los indicadores de cumplimiento de plazos y 

adaptabilidad a cambios y mejoras presentan oportunidades de mejora. Para 

abordar estas limitaciones, futuras investigaciones pueden enfocarse en 

optimizar procesos y promover una mayor adaptabilidad continua. 
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VII. RECOMENDACIONES

1. Se sugiere a futuros investigadores establecer un proceso continuo de

revisión y refinamiento del modelo metodológico basado en la norma ISO

27001 con el propósito de asegurar su adaptabilidad a diversos entornos

tecnológicos y satisfacer las necesidades específicas de las organizaciones

y empresas de tecnologías de la información. Esto facilitará mantener la

relevancia del modelo en un entorno tecnológico en constante evolución,

permitiendo su personalización para abordar los desafíos específicos de

cada organización.

2. Dada la importancia y la urgencia de difundir la norma ISO 27001, se sugiere

intensificar programas de formación que abarquen conductas de calidad y

complementen los procesos de seguridad de la información. De esta manera

se dispondrá de profesionales capaces e instruidos de emplear

metodologías que contribuyan en el desarrollo de sistemas de información,

salvaguardando la integridad de los datos y ampliando principios de

seguridad de acuerdo a sus necesidades. La capacitación debería centrarse

en la aplicación práctica de metodologías como DMAIC, ITIL y PDCA, en

concordancia con los principios de la ISO 27001, asegurando un desarrollo

de software robusto y seguro sin necesidad de una explicitación directa.

3. Se recomienda adoptar un enfoque proactivo hacia la investigación continua,

buscando la integración constante de nuevas prácticas y tecnologías

emergentes en la metodología. Mantenerse al tanto de los avances en el

campo y ajustar la metodología de investigación de manera regular es

fundamental para garantizar su pertinencia a largo plazo.

4. Se propone para futuras investigaciones explorar la integración de otras

metodologías relevantes o metodologías ágiles, para mejorar la eficacia y

adaptabilidad del modelo propuesto. Entre las metodologías que podrían

considerarse se encuentran aquellas orientadas a la gestión ágil de

proyectos, como Scrum, que podrían aportar flexibilidad y agilidad al proceso

de desarrollo de software.
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5. Aunque la validación inicial se propuso en colaboración con una

municipalidad, se sugiere extender este enfoque a empresas de TI de

diversos sectores. La adaptación y validación en entornos empresariales

distintos permitirán evaluar la flexibilidad y aplicabilidad del modelo en

situaciones variadas, fortaleciendo su utilidad y contribuyendo a un espectro

más amplio de implementaciones exitosas.
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ANEXOS 

Anexo 1:  Operacionalización de variables 



Anexo 2:  Instrumentos de recolección de datos. 
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Anexo 4. Carta de solicitud 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Anexo 5. Carta de aceptación 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Anexo 6. Resultado de similitud del programa Turnitin. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Anexo 7. Valoración de los criterios de cada metodología   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Anexo 8. Evaluación de los aspectos más resaltantes de cada metodología 

  

Metodologías Fortalezas Debilidades Eficacia Flexibilidad Adaptabilidad 

DMAIC Proporciona un 
enfoque 
estructurado para 
la mejora de 
procesos.(«Vista 
de Metodología 
DMAIC de Lean 
Seis Sigma: Una 
revisión en el 
contexto del ruido 
industrial - sector 
metalmecánico» 
2022) 

Puede ser 
demasiado 
rígida en 
entornos 
altamente 
dinámicos.(«Vist
a de 
Metodología 
DMAIC de Lean 
Seis Sigma: 
Una revisión en 
el contexto del 
ruido industrial - 
sector 
metalmecánico 
2022) 
 

Alta  Media  Baja 

ITIL Estándar 
reconocido 
internacionalment
e para la gestión 
de servicios de 
TI. (Ángel y 
Villamizar 2017) 

Requiere una 
curva de 
aprendizaje 
significativa 
para 
implementarla 
correctamente.(
Ángel y 
Villamizar 2017) 
 

Media Media Media 

PDCA Enfoque cíclico 
que promueve la 
mejora 
continua.(Becerra
, Adrián y Orbe]) 

Requiere 
disciplina y 
compromiso 
para seguir el 
ciclo 
completo.(Becer
ra, Adrián y 
Orbe) 
 

Alta  Alta Media 

COSO  Proporcion
a un marco 
integral para la 
gestión de 

Requiere una 
comprensión 
profunda de los 
procesos y 

Media Media Alta 



 

 
 

riesgos y control 
interno. 
(Santa Cruz 
Marín 2014) 
 

riesgos de la 
organización. 
(Santa Cruz 
Marín 2014) 
 

COBIT 5 Enfoque 
integrado para la 
gestión y 
gobierno de TI. 
(De La Cruz 
Vélez De Villa y 
De La Cruz 2017) 
 
 

Requiere un 
nivel de 
madurez 
organizacional 
para 
implementarla 
eficazmente. 
(De La Cruz 
Vélez De Villa y 
De La Cruz 
2017) 
 

Alta Baja Media 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Anexo 9. Modelo metodológico MSI-D 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 





 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 







 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

  



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Anexo 10. Información de la revista científica donde se postulará el articulo 

proveniente de los resultados de la presente investigación. 



FACULTAD DE INGENIERÍA Y ARQUITECTURA

ESCUELA PROFESIONAL DE INGENIERÍA DE SISTEMAS

Declaratoria de Autenticidad del Asesor

Yo, PEÑA CÁCERES OSCAR JHAN MARCOS, docente de la FACULTAD DE

INGENIERÍA Y ARQUITECTURA de la escuela profesional de INGENIERÍA DE

SISTEMAS de la UNIVERSIDAD CÉSAR VALLEJO SAC - PIURA, asesor de Tesis

titulada: "Modelo metodológico basado en la norma ISO 27001 para el desarrollo de

software en empresas de TI", cuyos autores son CASTRO PALACIOS JOUSTIN

ARSENIO SANTIAGO, ARCA PRIETO JOSE DANIEL, constato que la investigación tiene

un índice de similitud de 19.00%, verificable en el reporte de originalidad del programa

Turnitin, el cual ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no

constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para

el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,

ocultamiento u omisión tanto de los documentos como de información aportada, por lo

cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad

César Vallejo.

PIURA, 30 de Noviembre del 2023
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