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Resumen

Esta investigacion presenta los resultados de un estudio llevado a cabo en el
Consorcio Andia, una firma de bienes raices reconocida por su experiencia en
transacciones inmobiliarias. El estudio se enfoc6 en desafios de seguridad de la
informacion y la comunicacion entre las sedes, identificando problemas como falta
de confidencialidad, cifrado inseguro, control de acceso deficiente, integridad y
limitaciones en la disponibilidad de datos. El objetivo principal fue evaluar el impacto
de una VPN basada en la metodologia top-down en la seguridad. Se establecieron
objetivos especificos para medir su influencia en areas como el cifrado, control de
acceso, integridad y disponibilidad. La metodologia empleada fue cuantitativa y
experimental, incorporando mediciones tanto en el pretest como en el post-test para
analizar cambios. Los resultados revelaron un impacto positivo considerable en la
seguridad de la informacion, mejorando aspectos como Autenticacion, Proteccion
de datos, control de acceso y, especialmente, se observo una mejora significativa
en el post-test tras la implementacion de la VPN. Estos hallazgos poseen relevancia
no solo para el consorcio, sino también para otras empresas del rubro inmobiliario,
ya que una VPN con esta metodologia puede disminuir los riesgos de violaciones
de datos y accesos no autorizados. En resumen, este estudio enfatiza la
importancia de soluciones como la VPN top-down para abordar los desafios de
seguridad en el sector inmobiliario, demostrando su efectividad en mejorar la
seguridad de la informacién en organizaciones similares.

Palabras Clave: VPN, top-down, disponibilidad
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Abstract

This research presents the results of a study carried out at the Andia Consortium; a
real estate firm recognized for its experience in real estate transactions. The study
focused on information security challenges and communication between sites,
identifying issues such as lack of confidentiality, insecure encryption, poor access
control, integrity, and limitations in data availability. The main objective was to
evaluate the impact of a VPN based on the top-down methodology on security.
Specific objectives were established to measure its influence in areas such as
encryption, access control, integrity and availability. The methodology used was
gquantitative and experimental, incorporating measurements in both the pretest and
the post-test to analyze changes. The results revealed a considerable positive
impact on information security, improving aspects such as Authentication, Data
Protection, access control and, especially, a significant improvement was observed
in the post-test after the implementation of the VPN. These findings are relevant not
only for the consortium, but also for other companies in the real estate sector, since
a VPN with this methodology can reduce the risks of data breaches and
unauthorized access. In summary, this study emphasizes the importance of
solutions such as top-down VPN to address security challenges in the real estate
sector, demonstrating its effectiveness in improving information security in similar
organizations.

Keywords: VPN, top-down, availability
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I. INTRODUCCION

Segun Cisco (2021) nos comenta que hoy en dia tener seguridad en la informacion
es muy importante para sobrellevarlo en nuestra época actual, donde la tecnologia
y la informacion se han vuelto cada vez mas omnipresentes. La proteccion de
nuestra informacion vendria siendo lo mismo que cuidar nuestros datos de
cualquier forma o medio de acceso no autorizado, divulgacion o destruccion, con el
fin de garantizar nuestra accesibilidad, fiabilidad y utilizabilidad de nuestros datos.
La seguridad de la informacion se aplica en cualquier tipo de datos, ya sea un
correo en formato virtual o fisico, y se aplica todos tipos de empresas. (p.1).

También Imperva (2021) nos comenta:

Resalta que la proteccion de nuestros datos es un tema extenso que incluye
la proteccion contra amenazas internas y externas, como hackers, virus
informaticos, desastres naturales y fallas en los servidores. La estabilidad de
nuestros datos también da a entender que nuestra intimidad estara protegida de
los terceros, la informacion robada es un gran motivo, la financiera también puede
ser robada y utilizada de manera fraudulenta. La seguridad de la informacion es
esencial para asegurar una secuencia de elementos y la reputacion de las

organizaciones en el mundo actual. (p.1)
Cid-Fuentes, et al., 2020, comento:

En la actualidad, el aumento de las “TIC” ocasiono un crecimiento en, la
medida de datos que se dirige a través de internet, lo que a su vez ha aumentado
la preocupacion por la seguridad de esta informacion. Aseguramos de manera
efectiva la proteccion de datos online a través del método (VPN) que se lleva a
cabo mediante ordenadores permitiendo la extension del area local de manera
segura, que permiten el cifrado de los datos y la conexion a internet a través de
servidores seguros. (p.3)

En linea con esta necesidad, las empresas y organizaciones gubernamentales han
comenzado a implementar soluciones de VPN con el fin de asegurar en line la
seguridad de los datos. Por ejemplo, en un estudio de investigacion reciente
realizado por Cid-Fuentes et al. (2020), se encontré que el uso de VPN es una

estrategia efectiva para proteger la informacién en linea en empresas espafolas de



diversas areas del sector, como educacién, también el area de salud, y las finanzas.
El disefio de un VPN puede ser un proceso complejo que requiere la consideracion
de multiples factores, como la eleccion de protocolos de cifrado y la configuracion
de servidores. En este sentido, la metodologia Top Down se ha propuesto como
una forma efectiva de abordar el disefio de redes de seguridad, al permitir detectar
e identificar los riesgos y necesidades de esta seguridad antes de la

implementacion de la solucion.
Para Perdigdn, Rubidel (2021),

En nuestro pais, la seguridad de informacién se volvié un tema muy reciente
y de preocupacion. La tecnologia avanza a pasos muy rapidos, volviéndose asi
mas importante para nuestro entorno, siendo mucho mas dificil encontrar maneras
correctas para defendernos y a su vez la informacion del consorcio. Dado que
nuestra red es cada vez mas grande y compleja, y con la aparicién de la Internet
de las cosas, es necesario buscar alternativas innovadoras y protegeré nuestros
datos de informacion. Por lo tanto, el uso de una VPN podria proporcionar una
solucion efectiva para asegurarnos de brindarnos un servicio confidencial e integro

en la empresa.

De acuerdo con el informe del (MTPE) Ministerio de Trabajo y Promocion del
Empleo se registraron 226 mil empleados formales que estaban trabajando en
modalidad de teletrabajo o trabajo remoto, lo que equivale al 6,7% de los
empleados formales en el sector privado, esto aumenta el factor vulnerabilidad para
seguridad. Ademas, con la creciente cantidad de dispositivos conectados a la red,
es dificil controlar quienes acceden a la informacion confidencial. Por lo tanto, una
VPN podria permitir a los empleados de la empresa acceder a la red interna de
forma mas protegida de cualquier punto de interne, garantizando al mismo tiempo

la informacién privada junto a la seguridad de informacion.



Cyber Incidents By Industry

Professional

Figura 1 Ciberataques por industria

La Figura 1 describe los riesgos que enfrentan estas industrias y destaca la
importancia de la ciberseguridad para proteger nuestra informacién mas preciada y
confidencial. El analisis destaca la necesidad de implementar medidas de
seguridad adecuadas para prevenir y mitigar los ataques cibernéticos y proteger la

integridad de los datos en estas industrias.

Por otro lado, existe la preocupacion en nuestra ciudad por la creciente cantidad de
ataques cibernéticos a empresas y organizaciones gubernamentales. Con la
aparicion de nuevas tecnologias, también han aparecido nuevas formas de
ciberataques, por lo que es necesario buscar medidas efectivas para proteger la
informacion confidencial de la organizacion. Una VPN puede proporcionar una
solucidon mas asegurar para la confidencialidad e integridad de nuestros datos la

empresa frente a posibles amenazas externas.

La investigacion se realizé en el Consorcio Andia SAC, consorcio dedicado al rubro
inmobiliaria. Es reconocida por su experiencia en la adquisicion y comercializacién
de propiedades inmobiliarias., lotes y propiedades, asi como por sus servicios de

alquiler de pisos y departamentos.

En el consorcio actual, nos encontramos ante una situacion que plantea diversos

desafios de la S.I. y la comunicacion efectiva entre las sedes. La definicion del



problema nos podra delimitar con claridad los aspectos clave que requieren
atencion. Los desafios incluyen la falta de informacién confidencial, la informacion
insegura por falta de cifrado, el control de acceso deficiente, la necesidad de
integridad y la disponibilidad limitada con los datos. Estas problematicas se derivan
de la utilizacion de una nube publica con una cuenta gratuita para el intercambio de
informacion, asi como de la falta de una conexion adecuada y segura entre las
sedes del consorcio. Estas deficiencias ponen en riesgo la confidencialidad de
datos importantes y pueden resultar en la posible divulgacion de informacién

confidencial.

En particular, la falta de confidencialidad de la informacion expone al consorcio a
posibles violaciones de datos y a la pérdida de informacién estratégica y sensible.
La insuficiente proteccion de datos deja al consorcio vulnerable a ataques
cibernéticos y filtraciones de datos confidenciales, lo que puede tener graves
consecuencias tanto para la organizacidn como para los individuos involucrados.
Ademas, el control de acceso deficiente dificulta la correcta gestion de los permisos
y la proteccion nuestra informacion sensible, lo que aumenta el riesgo de accesos
no autorizados y uso indebido de los datos. A falta de la integridad en nuestra
informacion se puede generar inconsistencias y alteraciones en los datos, lo que
afecta negativamente la toma de decisiones y la confianza en la informacién
disponible. Por ultimo, la disponibilidad limitada de los datos dificulta la el
intercambio y colaborar de manera eficiente entre las diferentes sedes del

consorcio.

Teniendo en cuenta la realidad problematica o la realidad expuesta, surge alguna
interrogante de esta investigacion, como Problema general: ;Coémo el disefio de
una VPN basada en la metodologia top-Down mejora la seguridad de la informacién
en un consorcio? De igual manera para los Problemas Especificos: § Como la VPN
basada en la metodologia top-Down mejora la Autenticacion en el consorcio
Andia?, ;Como la VPN basada en la metodologia top-Down mejora la proteccion
de datos de informacion en el consorcio Andia?, ;Coémo la VPN basada en la
metodologia top-Down mejora el control de acceso en el consorcio Andia?, § Coémo

la VPN basada en la metodologia top-Down mejora la control de Autorizacion en el



consorcio Andia?, ;Coémo la VPN basada en la metodologia top-Down mejora la

Accesibilidad en el consorcio Andia?

Teniendo en cuenta la relevancia de respaldar nuestras afirmaciones con
fundamentos solidos y fuentes confiables, es necesario presentar la justificacion
tedrica de nuestro estudio, nos basamos en la definicion proporcionada por la RAE
(2020), una prueba es “sefalar una causa, motivo o justificacién para probar
determinados hechos”; tanto para Sabaj y Landea (2017), esto sera considerado
como algo decidido por el investigador que busca construir sobre los cimientos de
su conducta, creencias y conocimientos. Para Bernal (2010 — Citado de Sabaj y
Landea,2017), la legitimidad de un campo cientifico implica abordar el vacio
cientifico o quiza los problemas que deben ser llenado completa o parcial, y amerita

ser desarrollado a través de argumentos fuertes.

En este punto cuando hablamos del aporte de la empresa podemos decir que
implementar medidas efectivas de seguridad de la informacién constituye un aporte
fundamental para las empresas en la era digital. El disefio y desarrollo de una VPN
con la metodologia top-down mejorara la seguridad en el consorcio, garantizando
todos los principios de la Seguridad como la confidencialidad, también la integridad
y por ultimo disponibilidad de los datos. Esto permitira prevenir vulnerabilidades,
evitar la pérdida o filtracion de informacion sensible, y proteger los intereses de la
organizacion. Ademas, la VPN facilitara el acceso y la transferencia segura de
informacion entre las diferentes sedes del consorcio, promoviendo la colaboracion
y eficiencia en los procesos empresariales. Con este aporte, se fortalecera la
confianza de los clientes, se protegera la reputacion de la empresa y se cumpliran

los requerimientos legales para el area de la informacion y seguridad

En términos sociales este proyecto tiene relevancia para todas las empresas y
organizaciones que manejan informacion sensible en un entorno digitalizado, ya
que les brindara pautas y soluciones practicas para fortalecer la seguridad de sus
datos. Asimismo, para tratar el valor tedrico de este proyecto podemos ver el
desarrollo de un marco sélido que profundizara en las caracteristicas para mejorarla
compresion de la seguridad de la informacién, lo que beneficiara tanto a la

comunidad académica como a otros profesionales interesados en el tema.



En cuanto a la utilidad metodoldgica, el uso de entrevistas y cuestionarios como
herramientas de recopilaciéon de datos permitira obtener informacién cualitativa y
percepciones expertas para el area de seguridad de informacion. Esto enriquecera
el analisis y las conclusiones del estudio, aportando una perspectiva practica y

fundamentada al momento de implementar las mejoras de seguridad propuestas.

Para abordar los objetivos de nuestra investigacion, podemos decir que como
Objetivo general tenemos Determinar el impacto del disefio de una VPN basada en
la metodologia top-Down en la mejora de la seguridad de la informacion en un
consorcio, y para los objetivos especificos tenemos primero: Determinar la
influencia del disefio de una VPN basada en la metodologia top-Down en el cifrado
de informacion en el consorcio, segundo: Determinar la influencia del disefio de una
VPN basada en la metodologia top-Down en el cifrado de informacién en el
consorcio, tercero: Determinar el impacto del disefio de una VPN basada en la
metodologia top-Down en el control de acceso a la informacién en el consorcio,
cuarto: Determinar el efecto la implementacion de una VPN basada en la
metodologia top-Down en la integridad de la informacién en el consorcio, y por
ultimo quinto: Determinar el impacto la implementacion de una VPN basada en la

metodologia top-Down en la disponibilidad de la informacion en el consorcio.

En el estudio se explora diversas explicaciones o suposiciones, conocidas como
hipétesis, que nos ayudaran a establecer las bases tedricas. A continuacién, se
presenta la hipotesis general “La implementacion de una VPN basada en la
metodologia top-Down mejora la seguridad de la informacién en un consorcio” de
igual manera se presenta las hipétesis especificas: La implementacion de una VPN
basada en la metodologia top-Down contribuye a mejorar el cifrado de informacién
en el consorcio. La implementacion de una VPN basada en la metodologia top-
Down contribuye a mejorar el cifrado de informacion en el consorcio. La
implementacion de una VPN basada en la metodologia top-Down incide
positivamente en el control de acceso a la informacién en el consorcio. Verificar el
efecto de la implementacion de una VPN basada en la metodologia top-Down en la
integridad de la informacién en el consorcio. La implementacién de una VPN
basada en la metodologia top-Down favorece la disponibilidad de la informacién en

el consorcio.



Il MARCO TEORICO

En la busqueda de la informacion, se encontré unas investigaciones similares al

titulo, en el ambiente nacional la investigacion de Lazarte y Silva, (2022):

En su propuesta Creaciéon de una VPN utilizando software de cédigo abierto
este informe proporciona informacion valiosa sobre como implementar una VPN
bajo software libre y asi lograr mejorar la S.I. en un area especifica. La metodologia
que se llegd a usar fue la metodologia Top-Down Network Design para La
implementacion del proyecto de despliegue de una VPN usando soluciones de libre
software. Esta metodologia consta de cuatro fases: Llevar a cabo un analisis
exhaustivo de los requisitos, elaborar un disefio l6gico detallado, desarrollar un
disefio fisico acorde y realizar pruebas rigurosas, optimizacion efectiva y

documentacion completa la implementacién (p.15).
También se encontrd en el trabajo de Morales, J. et al (2021)

En su titulo VPN y su implementacién con PPDIOO el ciclo de vida, y a su
vez mejorar la seguridad informatica, se propone la implementacion de una VPN
con el objetivo de hacer mejoras, seguridad la informacioén en la red corporativa. La
estudio se define en una muestra de 30 procesos relacionados con la seguridad
informatica, utilizando fichas de observaciéon para recopilar datos. Se aplicé un
enfoque cuantitativo junto con un disefio experimental puro, utilizando pruebas
estadisticas para contrastar las hipotesis planteadas. Los resultados obtenidos
indicaron una reduccién significativa reportada por los usuarios en el numero de
incidencias, una disminucion en la cantidad los endpoints conectados, una baja en
el tiempo dedicado al acceso compartido y un incremento para los usuarios y su

nivel de satisfaccion.
De igual forma para Huanca, Pablo (2022)

El desarrollo de su labor, que implica implementar una Red Privada Virtual
para elevar la seguridad de los datos, se establecié como objetivo principal mejorar
la red y sus servicios mediante la incorporacién de una Red Privada Virtual en la
institucion educativa. Este estudio se utilizé un enfoque cuantitativo, con un disefio
preexperimental. La muestra consistio en 30 participantes, y se recopild la

informacion mediante cuestionarios relacionados con la VPN y también la



seguridad de informacion. Tras obtener los resultados estos indicaron que la VPN
se encontraba en un nivel medio, mientras que la variable dependiente exhibia una
tendencia hacia un nivel alto, con una considerable proporcién en el nivel medio. Al
contrastar la Red Privada Virtual implementada con la seguridad de la informacion,
se evidencié una conexion significativa entre ambas variables. En resumen, al
aumentar la Red Privada Virtual implementada en la Institucion Educativa Militar
Francisco Bolognesi, se observo una relacion directa en la Seguridad de la
informacion y su mejoria. Por el contrario, una disminucion en la adopcion de la
VPN resultdé en una disminucion de la seguridad de los datos. Estos hallazgos
resaltan la importancia del uso de una VPN como un factor clave e importante hacia

la seguridad de la informacion.

Asimismo, Valverde (2022) en su tesis Implementacion de gestion TI, donde el
propdsito principal consistio en implementar un sistema de riesgo en el area de Tl
a un plan de manera estratégico, con el fin de que la S.I. mejore en la empresa de
publicidad. El enfoque se centré en la habilidad de la organizacién para manejar los
riesgos y prevenir posibles ataques informaticos y manipulaciones inapropiadas de
la informacion. Se establecieron niveles adecuados de la integridad, la privacidad
y la accesibilidad a la continuidad de la informacion. Cuando este proceso se llevo
a cabo, se optd por utilizar Magerit como metodologia, lo que permitié la evaluacion
de analisis de los riesgos presentes en la organizacion y obtener respuestas
concretas a dichos riesgos. Estas respuestas se utilizaron para implementar

algunas soluciones y administrara la S.I. empresarial. (p.10)

De igual forma (Cruz, 2017) en su tesis de investigacion Implementacion de un
Sistema de Gestion De S.| para proteger los activos de Informacién La Clinica
investigacion, demuestra que el propdsito de implementar SGSI tiene como objetivo
salvaguardar la informacion critica del negocio que son fundamentales para los
objetivos de la empresa. Al lograr esto, se decidié utilizar el enfoque El enfoque de
Deming, o el enfoque PDCA (Planificar-Hacer-Verificar-Actuar), es altamente
recomendado por la norma ISO 27001 para los SGSI. El resultado obtenido es la
minimizacién de los riesgos asociados a Los riesgos y debilidades que afectan
datos, documentos, sistemas, infraestructura tecnolégica de MEDCAM Peru

S.A.C., asi como la garantia de la privacidad, accesibilidad y consistencia de esa



informacion. Entonces podemos decir que la seguridad es lo mas importante de los

recursos de la informacién para alcanzar los objetivos empresariales (p.8).

En otro estudio realizado por (Bueno, 2021), en su investigacién de tesis Marco de
trabajo en software libre, se propone crear un framework para utilizar un Protocolo
virtual de red y con software libre y aumentar la banda ancha de internet. Uso la
metodologia Cisco PPDIOO, la arquitectura de la plataforma V2RAY esta
implementada sobre nubes AWS y ORACLE. Los resultados de las evaluaciones
antes y después del uso de la solucion mostraron mejoras significativas en varias
métricas. En particular, la velocidad de descarga aumenté un 26,4 %, la velocidad
de carga aumento un 79,5 % y el tiempo de respuesta aumentd un Cien por ciento.
Ademas, se registrd una tasa de desercion del Cien por ciento, que también se

considerd significativa con un valor de p value< 0,05 para sus indicadores (p.12).

También (Luna y Zeta, 2021) su objetivo es desarrollar una herramienta, con
una base sélida de rentabilidad y utilidad, para establecer una conexion o enlace
VPN de acceso remoto utilizando equipos MIKROTIK que priorice la
confidencialidad de la transferencia de informacién de un punto A al punto B,
esquivando que los Puntos de internet y asi violar o tomar los paquetes en el trafico
y robar todo lo enviado y recibido mediante esta VPN, mejorando ventajosamente
el rendimiento de la infraestructura de red, aumentando el rendimiento de los
paquetes enviados, ademas de demostrar que los recursos se usan menos y las
cargas de trabajo de MIKOTRIK VPN de RAM, no como otros agentes remotos con

mayor consumo de memoria(p.8).

También para la busqueda de informacidn encontramos los antecedentes
internacionales Segun (Cabrera y Cordero, 2021), quien se enfoca en dos
tecnologias vanguardistas como las VPN y los MLPS, siendo su valor mas preciado
la escalabilidad, integridad e interoperabilidad, como parte de la metodologia y las
actividades propuestas de la investigacion, también se realizé6 una busqueda
minuciosa y completa de las tecnologias y hardware para su implementacion en la
red, logrando asi la implementacién telematica de la red que asegure la
comunicaciéon confiable y de velocidad alta para las diferentes sucursales de la

empresa(p7).

Tambien (Madigral y Pedrigon,2021):



Con su objetivo principal del proyecto fue crear una solucién utilizando
herramientas de software libre para establecer el teletrabajo en linea. Se usaron
diferentes maneras cientificas, como el analisis el método experimental, la
triangulacion teodrica, el histérico légico y sintético. Los resultados obtenidos
confirmaron que la solucion propuesta permite a los teletrabajadores ingresar de
manera mas segura aplicaciones digitales de la empresa, logrando un rendimiento

aceptable a pesar de los recursos tecnologicos limitados disponibles.
De igual manera (Penafiel Cristian, 2019):

Se aborda el tema de la informacion protegida en el ambito del Cloud
Computing. El objetivo central de este estudio, realizado por el autor Vidal, S.,
consiste en desarrollar un marco para establecer un SGSI en un entorno de Cloud
Computing, empleando como referencia la norma ISO 27001:2013. En dicho
documento, se detallan los requisitos necesarios para la implementacién de este
modelo, teniendo en consideracion las ventajas y desventajas asociadas al Cloud
Computing, asi como los riesgos, amenazas y vulnerabilidades inherentes a dicho
entorno. La norma ISO 27001:2013 se examina en relacion al Cloud Computing
con el fin de adaptarla y aplicarla de manera efectiva en dicho contexto. El propdsito
de esta investigacion es proporcionar a las organizaciones una guia que les permita
salvaguardar la seguridad de su informacién al llevar a cabo la migracion hacia la

nube.
También en Ecuador (Mora, Jaime,2021):

En su trabajo de Gestidon de Seguridad alienada a la norma 27001, comenta
que el mayor objetivo es disefiar una metodologia que permita gestionar de forma
eficiente y adecuada la Sl, basada en la norma ISO 27001 y también los marcos de
ciberseguridad establecidos en ISO/IEC 27032. Esta metodologia se enfoca en
analizar las brechas de seguridad en los S, con el fin de garantizar su proteccion
de manera efectiva. Es importante resaltar la estrecha relacion de marcos
establecidos a normas I.S.0. 27001 e ISO 27032, los cuales se centran en la SGSI
y la ciberseguridad. Lo que se propone es que la metodolégica desarrollada tenga
la capacidad de identificar los procesos, las normas y los protocolos que estan
involucrados en la Sl en diferentes niveles de gestion.

También (Parraga, Rene,2018):
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En su trabajo donde disefio el protocolo de seguridad post evento, siguiendo
las normas ISO 17799, donde se lleva a cabo una investigacion centrada en la
creacion de un protocolo de seguridad para abordar los eventos informaticos
posteriores en dicha facultad. El objetivo principal es resolver las vulnerabilidades
presentes para los S.O., databases, y app’s y hardware utilizados, a fin de prevenir
la pérdida o alteracion de informacion. El estudio se divide en tres capitulos que
abordan la problematica, la metodologia propuesta y los analisis para la seguridad
implementada. Se ha disefiado un protocolo siguiendo las nomas de la ISO/IEC-
17799 con el fin de establecer practicas efectivas para la gestion de seguridad y
garantizar la proteccion para la facultad de ingenieria industrial siendo los datos lo

principal a proteger.

Para describir la variable independiente: VPN, se consideraran las siguientes

definiciones
Comenta Jota, Yuly, (2018)

La vpn es un protocolo de capa 3 que extiende la red sea publica o privada no
controlada. Es probablemente el modelo el software que mas se utiliza hoy en dia
y consiste en que un usuario o proveedor se conecta a una empresa desde un sitio
remoto (oficina comercial, domicilio, hotel, avidon en servicio, etc.) utilizando la red
publica como puntos de red. Luego de autenticarse, los usuarios dentro del negocio
tendrian que tener el acceso a la red igual. Esta tecnologia ha llevado a muchas

empresas a reemplazar su infraestructura dial-up.
Tambien para William J. Tolley and Beau Kujath (2021):

El propdsito de una VPN es evitar que cualquier persona en la direccion entre
la vpn cliente y la vpn servidor vea el contenido del trafico del usuario y, en general,
se supone que esta parte del tunel esta protegida. Incluso si un atacante pudiera
ver los paquetes enviados entre el servidor VPN vy el servidor terminal, no podria
determinar el cliente VPN en el otro lado del servidor VPN simplemente analizando

los paquetes)

Es una red privada que simula su estructura dentro de la red publica por donde
viaja normalmente los datos, esta tecnologia viaja en las capas del modelo OSI,

mas exacto en la capa 2 y en la capa 3, facilitando que las sedes y distintas
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localidades disfruten de la interconexién facilitada por un proveedor de servicios,
siendo esta vpn muy segura porque se crea en un tunel de encriptacion que viaja
por la red publica pero de manera muy segura, pudiendo ofrecer servicios de
seguridad, privacidad y funciones adicionales, las redes virtuales privadas (VPN)
brindan beneficios que las redes internas convencionales no poseen. (Cabrera y
Cordero, 2021)

Por lo mismo, Skendzic, S. et al (2017):

Comenta que la Internet, como plataforma de comunicacién, desempefa un
papel fundamental en |la sociedad actual. Entre los diferentes servicios que ofrece,
las redes privadas virtuales destacan como un método altamente eficiente y
rentable de comunicacién, especialmente para la interconexiéon de oficinas
remotas. Estas tecnologias permiten transmitir informacion sensible, clasificada
como secreta o confidencial, a través de redes inseguras al establecer tuneles de

comunicacién protegidos mediante métodos criptograficos.
De acuerdo con la investigacion realizada por Rama Bansode (2021):

Se ha identificado que la seguridad de las VPN sigue siendo un tema de
preocupacion. Aunque existen instrucciones comunes para configurar las VPN, los
administradores aun tienen dudas sobre la seguridad de sus sistemas. Existe una
falta de investigacion que aborde adecuadamente las vulnerabilidades y las
politicas de mitigacién en las infraestructuras ya configuradas. No obstante, es
importante destacar que siempre habra oportunidades para fortalecer los sistemas
mientras existan vulnerabilidades. Para mejorar la seguridad de las VPN, se
requiere un enfoque mas exhaustivo para adaptarse a las necesidades de la

organizacion.
Durante la investigacion realizada, Al-Fayum (2022)

Se ha observado que el aumento del uso de dispositivos tecnolégicos
durante la pandemia se ha generado un gran volumen de datos en Internet. El uso
de VPNs y el encriptado de datos se han vuelto comunes para preservar la
privacidad. Sin embargo, esto presenta desafios para los términos de calidad,
monitoreo de trafico y seguridad en la red para los ISP (Internet Service Provider).

Este estudio propone modelos de aprendizaje automatico para clasificar el trafico
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encriptado y no encriptado con alta precision. Es crucial comprender y abordar las
vulnerabilidades de seguridad en las VPNs y buscar enfoques mas avanzados para

mejorar la gestion y seguridad de la red.
Asi mismo Zhou, Z. (2021):

Aborda cémo las agencias de prevencion y control del COVID-19 expanden
sus redes internas utilizando la tecnologia de VPN abierta. Se propone un disefio
que utiliza el acceso de la VPN a través de una puerta de enlace abierta para
solucionar el problema de informar directamente a los usuarios que acceden al
sistema desde la red externa. Ademas, se emplea el analisis de big data basado
en el disefio del panel de control ArcGIS para implementar en tiempo real un
sistema de monitoreo y visual de la situacion epidémica global. Este sistema
permite obtener de manera efectiva y oportuna el desarrollo de la epidemia del
coronavirus 2019. El enfoque principal del sistema es la visualizacién en linea
rapida y conveniente de la distribucion global de la epidemia, el analisis estadistico
en tiempo real de la distribucidén espacial de la epidemia y la visualizacidén dinamica
de la gravedad de la epidemia en diferentes paises y regiones, asi como la
tendencia de desarrollo de la epidemia global. Este enfoque contribuye al desarrollo

del trabajo de monitoreo de la epidemia.

El autor también afade que los beneficios adicionales brindados es que este sera
de mas facil acceso y un acceso mas rapido a través del software libre.
Por consiguiente, Zhou, Z. (2021) en su articulo se centra en el uso de OpenVPN,
una tecnologia de cédigo abierto basada en el protocolo SSL, para establecer un
sistema de acceso de usuarios en la plataforma de operacion LINUX en
instituciones educativas. Esto permite acceder mas rapidamente a los recursos de
red desde los usuarios del campus a través del programa cliente de OpenVPN,
garantizando la confidencialidad de los datos sin requerir inversiones adicionales.
Ademas, permite a los usuarios superar las limitaciones de tiempo y espacio,
mejorando la comodidad de los recursos de informacion para dentro de la red del

campus.

Para describir la variable dependiente: Seguridad de la informacion, se considero

tomar los conceptos:

Segun, Verdejo (2019):
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Define un ataque de la seguridad de informacién viene siendo DoS a una red
IP siendo el cese total o parcial (temporal o total) del servicio a las computadoras
conectadas a Internet. Verdejo [2] explica que existen dos tipos de DoS: a)
Denegacion de servicio simple, donde el ataque se origina desde una unica fuente
de denegacion, y b) Denegacién de servicio distribuida, donde existen multiples
fuentes de coordinacién donde se produce un ataque gradual, estilo giratorio o

ataque a gran escala.
Para INICTEL:

Una VPN es una red privada de conexién segura establecida a dentro o
través de la red publica no confiable. En este estudio, se utilizo el protocolo PPTP,
que permite encapsular diferentes protocolos LAN en paquetes IP sin que el usuario
lo perciba. Segun la explicacion proporcionada por INICTEL, el protocolo PPTP
utiliza dos canales de comunicacion: uno para el control y otro para transportar el
trafico de la red privada. El canal de control se establece mediante una conexion
TCP al puerto 1723 del servidor de acceso, mientras que el canal de datos lleva el

trafico de la red privada utilizando el protocolo IP.
Segun la investigacion realizada, Jeong, C. Y (2019),

Se examind el impacto de las brechas de seguridad y las inversiones en
seguridad de Tl en los competidores de una empresa. Se recopilaron datos sobre
incidentes de brechas de seguridad y anuncios de inversiones en seguridad de TI,
y se encontraron pruebas sustanciales que respaldan la hipotesis de que las
brechas de seguridad tienen un efecto de competencia. Cuando una empresa sufre
una brecha, sus competidores tienen la oportunidad de adquirir poder de mercado.
En cuanto a las inversiones en seguridad de Tl, se observé un efecto de contagio
positivo, donde los inversores consideran que las inversiones en seguridad de una
empresa aumentan el nivel de la empresa a través de la seguridad, beneficiando
también a los competidores. Ademas, se encontré que el efecto de competencia
era mayor cuando las brechas ocurrieron después de las inversiones en seguridad
previas. Estos hallazgos demuestran la interdependencia entre las brechas de

seguridad y las inversiones en el mercado.

Para Ahmad, Z(2019), el propédsito de su investigacion es explicar cémo la

monitorizacion de la S.I. y otros efectos del aprendizaje social influyen en el
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comportamiento de seguridad de los empleados. Se identificaron seis constructos
significativos, como la norma subjetiva, la expectativa de resultados y la
autoeficacia, que determinan este comportamiento. Mediante el uso de una
encuesta en linea, se recopilaron datos para evaluar estos constructos y se utilizd
la teoria cognitiva social como marco tedrico. Este estudio proporciona informacién
valiosa sobre como ayudar con las practicas de la S.1. al abordar el comportamiento

humano al proteger los S.I.
Comenta Ng, K. C. (2021):

Examina como la supervision de la seguridad de la informacion y diferentes
caracteristicas que afectan el aprendizaje social determinan el comportamiento de
aseguramiento de la seguridad de los empleados. Se utilizé la (PMT)Teoria de la
Motivacion de Proteccion como inicio teorico y se recopil6 informacién a través de
cuestionarios en linea de 1,383 individuos que se enfrentaban a posibles
ciberataques en sus correos electronicos. Los resultados revelaron que la
ambivalencia actitudinal, generada por la contradiccidn entre recompensas
inadecuadas y normas sociales, afecta las evaluaciones de afrontamiento y
motivacion de proteccion de los empleados, lo cual impacta en su comportamiento
de proteccion. Este estudio contribuye al campo de la S.I. al aceptar la ambivalencia
actitudinal como un factor relevante en el comportamiento de aseguramiento de la
seguridad. Ademas, proporciona recursos practicos y teoricos en el disefio de

estrategias de seguridad mas efectivas y para evitar la ambivalencia actitudinal.

Para describir la Metodologia Top-Down, el marco de este proyecto, se empleara
la metodologia top-down como enfoque principal. La metodologia top-down se ha
reconocido por su enfoque estructurado y sistematico, y se considera apropiada
para guiar el este proceso de manera eficiente. se llega considerar las siguientes

definiciones:
Segun Heart, T. (2019):

Nos define la metodologia de su estudio, la metodologia top-down empleada
consta de seis pasos consecutivos que se enfocan en la implementacion de
sistemas de registros. En primer lugar, la etapa de Preparacion se centra en
identificar los requisitos clave y establecer el objetivo del proyecto. A continuacion,

en la fase primera se establecen los requisitos generales de la red y se eligen las
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tecnologias adecuadas para la solucion propuesta. El siguiente paso, la etapa de
Disefo, se dedica a desarrollar un disefio detallado de la solucion, abordando
ambos aspectos, siendo fisico como el logico de infraestructura de la red.
Posteriormente, en la etapa de Implementacién se lleva a cabo la instalacion y
configuracion del sistema de acuerdo con el disefio previo. La etapa de Operacién
se encarga de poner en marcha el sistema y supervisar su funcionamiento,
realizando ajustes y solucionando problemas identificados. Por ultimo, la etapa de
Optimizacion busca mejorar continuamente el sistema, corrigiendo errores y

actualizando caracteristicas segun sea necesario.
Para Sanchez, Saul:

En su trabajo sobre la implementando la VPN Zero trust en la gestion del
servidor de archivos a una empresa, Sanchez, S. (2022) aborda la necesidad de
darle mejora para que acceda a los diferentes recursos el contexto del laborar
virtualmente durante la pandemia de COVID-19. Para ello, propone el uso VPN
basada en la metodologia top-down y la herramienta Zero Tier One. La
implementacion exitosa de esta VPN ha permitido que el personal acceda desde
cualquier momento y cualquier lugar hacia la informacion compartida, lo que ha
aumentado la productividad y ha brindado a la direccidon de la empresa un acceso

conveniente a la informacion de toma de decision.
Para Araujo, J.(2017):

Donde nos habla de la mejora de la gestidon a través de la implementacion,
el control sobre el uso de la red publica de internet para la empresa Consorcio Rio
Mantaro a través del método Top-Down examina la problematica relacionada con
el consumo de datos en la empresa y el servicio de internet ofrecido, el cual se ve
afectado debido al acceso abierto a internet, generando que los usuarios enfrenten
dificultades en sus labores diarias. A través de la aplicaciéon de la metodologia top-
down, compuesta por cuatro etapas: primero es analizar, luego disefar la red
l6gica, y por tercer paso disefar la red fisica y pruebas de optimizacion, se
identifican los objetivos tanto empresariales como técnicos, se seleccionan los
equipos adecuados y se implementan estrategias de seguridad con el fin de
aumentar la calidad de la transmision del del servicio de red. Mediante el uso de la

herramienta MikroTik, se definen politicas que permiten reducir el consumo

16



individual de datos y optimizar los sistemas utilizados en la empresa Consorcio Rio

Mantaro.

"Desarrollo de un modelo parameétrico-asociativo de un radiador automovilistico
utilizando la metodologia top-down en la modelacion CAD avanzada" describe una
metodologia que se basa en la estructura top-down para abordar el modelado de
productos complejos, con un enfoque especifico en el desarrollo de un modelo de
radiador automovilistico. La metodologia propuesta utiliza una estructura
fundamental o esqueleto que contiene los criterios y elementos clave del proyecto,
como las posiciones de montaje y los espacios ocupados por los subsistemas y las
partes del radiador. Esta estructura optimizada permite una gestion completa y
parameétrica del modelo durante su desarrollo, independientemente de la
complejidad geométrica y las variaciones que puedan surgir en diferentes etapas
del proyecto. Este estudio tiene como objetivo mostrar como la metodologia top-
down en la modelacién CAD avanzada puede facilitar el proceso de disefio y
optimizar el marco de construccién un radiador automovilistico, permitiendo una

mayor flexibilidad y eficiencia en el desarrollo del producto.

Siguiendo con la metodologia top-down, nos cuenta Camas, D. (2020) en su
estudio de investigador, donde el obtiene principal fue aumentar en los servicios
de comunicacion y su calidad ofrecida el entorno universitario, garantizando un
acceso fluido a los S.I. Luego es necesario para esta investigacion, que se
emplearon diversas metodologias, incluyendo técnicas como encuestas, evaluar y
revisar los documentos. Ademas, se aplicé el método Top-down para el disefio de
red para analizar y redisefar la infraestructura existente. También se hizo una
prueba de “T-Student” para validar la hipotesis general, y los resultados respaldaron
la hipétesis alterna. Esta investigacion pudo demostrar que la metodologia Top-
down ayuda positivamente creando un impacto significativo en calidad de
comunicacién en la Universidad. Como resultado de esta mejora, se logré optimizar
los servicios de comunicacion, y se generd la documentacion necesaria para que
el personal a cargo pueda administrar la red de manera eficiente y satisfacer futuras

necesidades.

En el libro de Banoth, R., Gugulothu, N., & Godishala, A. K. (2023). A

Comprehensive Guide to Information Security Management and Audit. Boca Raton,
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FL: CRC Press, Nos hablade la confidencialidad donde se refiere a los ataques
pasivos son atacados para transmitir datos y la divulgacion no autorizada. Implica
asegurar que la informacidn solo sea accesible para personas o sistemas
autorizados, asi como proteger el flujo de trafico de analisis no autorizados. Un
ejemplo ilustrativo es el caso de Frodo en su viaje para destruir el anillo, donde se
mantuvo en secreto su posesion para asegurar su confidencialidad. De manera
similar, en una transaccién en linea, es crucial proteger la confidencialidad del

numero de tarjeta de crédito para evitar su exposicion a terceros no autorizados.

También para el autor cuando hablamos de Integridad de la informacion, comenta:
La integridad de los datos implica que no pueden ser alterados sin autorizacion.
Esto se aplica tanto a flujos de mensajes, mensajes individuales o campos
especificos dentro de un mensaje. Existen servicios de integridad orientados a la
conexién y sin conexion, los cuales garantizan que los mensajes se reciban sin
modificaciones no autorizadas, duplicaciones, inserciones, reordenamientos o
reproducciones. La integridad se encarga de proteger los datos contra
manipulaciones no autorizadas, asegurando que los mensajes lleguen sin cambios
no deseados. Un ejemplo es cuando Frodo y su grupo recibieron una carta sellada
de Gandalf en Bree, donde romper el sello era una forma de verificar la integridad
del mensaje. Sin embargo, es importante destacar que los métodos actuales para
garantizar la integridad son mas avanzados que los sellos de cera utilizados en el

pasado.

La disponibilidad se refiere a la caracteristica del sistema abordando la capacidad
de recuperarse 0 quizas un recurso para ser utilizable y accesible cuando lo solicita
una entidad autorizada. Puede verse comprometida por diversos ataques, algunos
de los cuales pueden contrarrestarse con medidas automatizadas como la
autenticacion y el cifrado, mientras que otros necesitan tomar medidas de control
fisico para recuperar o evitar la pérdida de disponibilidad en un sistema distribuido.
En términos mas sencillos, la disponibilidad implica que los datos estén disponibles
cuando el usuario los necesite. Un ejemplo ilustrativo es cuando Frodo contaba con
la proteccién de su camisa de mithril durante sus viajes, aunque no siempre era
conocida por sus compafieros. Sin embargo, cuando la necesitaba (por ejemplo,

para protegerse de una lanza), estaba disponible para él.
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Tabla N° 1 Comparativa de Metodologias

Criterios Top-Down Bottom-Up Cisco

Enfoque Comienza desde lo | Inicia desde lo especifico y | Proporciona un marco

Principal general hasta lo | se expande a lo general. | estructurado para disenar,
especifico. implementar y mantener

redes.

Diseno Centrado en la visién | Se enfoca en la | Ofrece un enfoque
global y la | implementacion practicayla | detallado para disefar
planificacion optimizacién de detalles. | soluciones adaptadas a
estratégica. las necesidades.

Implementacién La implementaciéon | La implementacion puede | Proporciona fases
sigue la estructura y | variar segun los elementos | detalladas para la
el disefio planificados. | individuales y luego se | implementacién, prueba y

integra. despliegue de soluciones.

Ventajas Mejor para una visiéon | Permite ~ adaptacion y | Ofrece un enfoque
estratégica inicial vy | flexibiidad a cambios y | completo y estructurado,
decisiones de alto | ajustes durante el proceso. | asegurando coherencia y
nivel. eficiencia.

Desafios Puede ser menos | Podria carecer de wuna | Requiere un tiempo vy
flexible ante cambios | visidbn global, provocando | recursos  considerables
imprevistos o | inconsistencias. para seguir todos los
emergentes. pasos.

Documentacion | Requiere La documentacion puede | Proporciona
documentacion ser mas especifica y | documentacién detallada
extensa para el | orientada a detalles | por cada fase del ciclo la
disefio completo y sus | técnicos. red.
objetivos.

Puntaje 9 5 7

Fuente: elaboracion propia

Ill. METODOLOGIA

3.1. Tipo y disefio de investigacion

Para la investigacion se usé un enfoque cuantitativo, donde Babativa, Carlos.

(2017), nos dice, que la este tipo de investigaciones busca ver las relaciones
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producidas en la casusa y efecto de problemas sociales, basandose en
hallazgos comunes y utilizando la estadistica para relacionar variables en
diferentes realidades. Otros investigadores sociales pueden utilizar estos

fundamentos para futuros estudios.

De otra manera, para el tipo de investigacién se considera descriptiva, por lo que
Bruce, A.(2017) comenta, "La investigacion descriptiva es un disefio de
investigacion que tiene como objetivo describir las caracteristicas de una poblacion
o fendbmeno. La investigacién descriptiva se puede utilizar para describir el estado
actual de un fendbmeno, para identificar tendencias o para comparar diferentes
grupos de personas o cosas. Uno de los métodos mas comunes de investigacion

descriptiva es la encuesta.”

También este estudio se encuentra con un disefio experimental, por ello Galarza,
Ramos (2021). la investigacion experimental implica la manipulacién intencional de
una V.l. y el analizar de su efecto en una V.D. Este enfoque implica manipular la
V.l. en diferentes niveles y la medicion de la variable dependiente antes y después

del experimento

Formula:

G=01X02

Doénde:

e G = Grupo experimental del consorcio.

o O1= Medicion del grupo G antes del disefio de un VPN para mejorar la
seguridad en el consorcio.

« X =VPN para mejorar la seguridad en el consorcio

e 02 = Medicion del grupo G después del disefio de un VPN para mejorar la

seguridad en el consorcio.

3.2. Variables y Operacionalizacion
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Variables a trabajar son las siguientes: VPN, variable independiente cuantitativa y

seguridad de la informacion variable dependiente cuantitativa. Se identifico

3 dimensiones siendo La Integridad, también la confidencialidad y la

disponibilidad. En el tema de indicadores la primera dimension cuenta con

dos indicadores: Gestion de accesos y proteccion de datos En cuanto a la

segunda dimension su indicador es: Accesos y Autorizacion y para la tercera

dimensién: Accesibilidad. Para encontrar la operacionalizacién de las

variables dirijase al Anexo 1.

3.3 Poblacion, muestra y muestreo

Nos dice Condori, Porfirio (2020), Los elementos que son accesibles o forman parte

de la unidad de analisis estan relacionados con el contexto especifico en el cual se

lleva a cabo la investigacion. (p3).

Para la investigacion se usé como poblacion a 10 empleados del consorcio.

Tabla N° 2 Poblacién de la muestra.

INDICADORES

CANTIDAD

UNIDAD

1. Autenticacion
2. Proteccion de datos
3. Acceso
4. Autorizacion
5. Accesibilidad

10

EMPLEADO

TOTAL

10

EMPLEADOS.

Fuente: Creacion Propia

También Condori, Porfirio (2020), comenta acerca de la muestra, La muestra se

selecciona de manera que sea representativa de la poblacién, compartiendo las

mismas caracteristicas generales que se encuentran en la poblacion en su

conjunto.
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B Nz%p q
~(N—-1e2+ z2pq

Figura 2 Formula de la muestra (GUBEA —
Academia Gubernamental)

n

Dodnde:

n = Tamafo de la muestra.

N = Poblacion.

Z = Nivel de confianza.

p = Probabilidad de éxito, o proporcion esperada.
g = Probabilidad de fracaso.

e = Error muestral (Error maximo admisible en términos de proporcion).

3 10 * (1.96)? * 0.5 * 0.5 3
"~ (10— 1) * (0.5)2 + (1.96)2 * 0.5 % 0.5

n 10

Figura 3 Obtencién de Muestra

Para nuestras dimensiones ya mencionadas, se usara el tamafo de muestra de

10 empleados.

Para el tema del muestreo se va usar en esta investigacién es de probabilistico
aleatorio simple y para esto Tamara Otzen (2017), asegura que todos los individuos
que componen el objetivo poblacional tengan igual puedan ser seleccionados para
la muestra. Esto implica que la probabilidad de seleccion de un sujeto especifico en
estudio "x" sea independiente de la probabilidad de selecciéon de los demas

individuos que formaran parte de esta poblacién. (p.2)

3.4 Técnicas e instrumentos de recolecciéon de datos
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Para llevar a cabo el estudio mencionado, se empled un cuestionario como método
principal para recopilar la informacion necesaria., En este sentido, Segun Sierra
Bravo (1998:305 — citado de Conejero, Manuel,2017) se menciona que la encuesta
por observacion es el método sociolégico de investigacion mas relevante vy
ampliamente utilizado. Esta técnica proporciona una forma de recopilar datos al

interrogar a los miembros de una comunidad con el objetivo de obtener informacion.

Nos comenta Useche M. et al, (2019), Sobre el instrumento que cuando se elige
como técnica de recoleccion de datos el cuestionario viene siendo el instrumento
clave es el cuestionario estandarizado, que consta en una lista de enunciados
estandarizadas que se leen de forma literal y siguen el mismo orden con cada
encuestado (Cea, 2001- citado en Useche M. et al, 2019). El cuestionario puede
adoptar diferentes formatos, utilizando preguntas abiertas o cerradas, afirmaciones
o instrucciones, para recopilar informacion sobre aspectos especificos. Aunque
presenta ventajas y desventajas, el cuestionario se usa sobre un tema o problea
peculiar y de esa manera obtener los datos e informacidén necesaria, ya que es un
instrumento rigurosamente estandarizado que traduce y opera de manera precisa
los problemas objeto de investigacion (Hurtado, 1998; Ander-Egg, 2003- Useche
M. et al, 2019).

Sobre la recoleccion de datos nos comenta, Useche M. et al, (2019), la etapa de
recoleccion de datos implica la recopilacion y organizacion de informacion relevante
sobre variables, hechos, contextos, categorias y comunidades relacionadas con la
investigacion. Estos datos se obtienen mediante la utilizacion de instrumentos que
deben ser precisos, fiables y previamente validados. Para las ciencias, es
fundamental comprender el proceso, el lugar y el contexto en el que la recolecciéon
de datos se llevara a cabo, ya que constituye una fase operativa crucial en el disefio

de investigacién para alcanzar los objetivos planteados.

Tabla N°3 Instrumento de recoleccidon de datos

DIMENSION INDICADORES TECNICA INSTRUMENTO

Confidencialidad Autenticacion Encuesta Cuestionario
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Proteccion de datos Encuesta Cuestionario
Acceso Encuesta Cuestionario
Integridad : :
Autorizacion Encuesta Cuestionario
Disponibilidad Accesibilidad Encuesta Cuestionario

Fuente Elaboracion Propia

La investigacién es de tipo Confiable, y dice Campo & Oviedo, (2008 — Citado de
Tuapanta, Jorge,2017), para hablar de la confiabilidad de tipo consistencia interna
debemos decir que se relaciona con el nivel de correlacion existente entre los items
de una escala. Para evaluar la consistencia interna, se utilizan diferentes métodos
segun el tipo de escala. Para escalas politomicas se utiliza el coeficiente de alfa de
Cronbach. Esto permitira estimar la confiabilidad de la escala de manera interna y

son ampliamente utilizados en la investigacion.

Tabla N° 4 Nivel de Confiabilidad

ESCALA CONSISTENCIA
0.80 <X <1.00 Elevado
0.60<X<0.80 Aceptable
0.40 <X <0.60 Regular
0.20 <X <0.40 Bajo
0.00 <X <0.20 Muy Bajo

Fuente Elaboracion Propia

Continuando con la confiabilidad, se aplicara una medicién por el coeficiente de
Cronbach, donde Rodriguez, J. (2019La confianza en una medicién se refiere al
grado de certeza de que la medicion es precisa. Esta determinado por la
consistencia de las mediciones cuando se repite el proceso de medicion. Una
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medicion con alta confianza es aquella que produce los mismos resultados cada

vez que se toma. (p.5)

K S?
K-—1 SZ

Figura 4 Ecuacion de Cronbach (GUBEA - Academia Gubernamental)

Dénde:

a = Coeficiente de Cronbach

K = Numero de items

S? = Suma de varianzas de cada item

S7 = Varianza del total de filas

Para la siguiente Figura podemos observar el resultado de nuestro cuestionario de
confiabilidad de la variable S.I teniendo como valor de Alfa de Cronbach de 0,849
analizado en el SPSS25, este resultado indica que nuestro instrumento de
recoleccion de datos es aceptable y muestra consistencia interna en la medicion de

dicha variable.

Estadisticas de
fiabilidad

Alfa de [+ de
Cronkach elementos

844 11

Figura 5 Estadistico de Fiabilidad de Seguridad de la
Informacion (Elaboracién propia)

También como se puede observar en la siguiente figura, nuestro resultado de
confiabilidad tiene un valor de Alfa de Cronbach de 0.812 en el SPSS25, entonces
esto significa que nuestro instrumento de Confidencialidad tiene un aceptable grado
de confiabilidad, validando su uso para la recoleccién de datos.
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Escala: Confidencialidad

Estadisticas de
fiabilidad

Alfa de Mde
Cronbach elementos

812 4

Figura 6 Estadistico de Fiabilidad de
Confidencialidad (Elaboracién propia)

De igual manera para nuestra dimension Integridad, el resultado de la confiabilidad
en el SPSS25, para el valor de Alfa de Cronbach fue de 0.812. Lo que significa que
el instrumento es confiable, y de esta manera validando su uso para la recoleccion

de datos.

Escala: Inteqgridad

Estadisticas de
fiabilidad

Alfa de [ de
Cranbach elementos

740 4

Figura 7 Estadistico de Fiabilidad de
Integridad (Elaboracién propia)

Tambien para nuestra dimensién Disponibilidad, el resultado de la confiabilidad en
el SPSS25, para el valor de Alfa de Cronbach fue de 0,800. Lo que nos garantiza

que el instrumento es confiable.

Escala: Disponibilidad

Estadisticas de

fiabilidad
Alfa de M de
Cranbach elementos
200 3

Figura 8 Estadistico de Fiabilidad de Disponibilidad

3.5 Procedimiento

Para nuestra tesis, se lleva a cabo una evaluacion exhaustiva de los aspectos
relacionados con la S.I. en nuestro consorcio. Durante la etapa de elaboracion de

la investigacion, se llevd a cabo un minucioso procedimiento que involucré la
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revision e inspeccién de los datos recopilados. Estos datos fueron registrados en
una base de datos en formato Excel, asegurando su correcta organizacion y
almacenamiento. Posteriormente, se procedié al disefio de los instrumentos de
recoleccion de datos, siendo el cuestionario la herramienta principal en esta
investigacion. Para garantizar su confiabilidad, se sometié al cuestionario a una
prueba de confiabilidad mediante el pretest, y se evalud su consistencia interna con
el alfa de Cronbach mediante una prueba piloto. Una vez completada esta fase, se
procedié a la codificacion de la informacién utilizando el software SPSS26, que

permitio realizar un analisis detallado y preciso de los datos recopilados.

En relacidn al analisis de la normalidad de los datos, se realizaran distintas pruebas
en funcion de la poblacién de muestra. En primer lugar, se considero la cantidad de
la poblacién, y al ser menor a 35, se utilizara el test de Shapiro-Wilk para evaluar
la normalidad de los datos. Esta prueba sera utilizada especificamente por la
naturaleza de la muestra, que presentaba un tamafio reducido. De esta manera, se
asegurara un analisis adecuado de la normalidad de los datos y se obtuvieron

resultados confiables para el estudio en cuestién.

3.6 Método de analisis de datos

Para analizar detalladamente se optd por usar el software SPSS 26, entonces
Rivadeneira, J. (2020) comenta, que se utiliza para analizar cualitativamente los
datos, aplicandose a muchas ramas de esta Ciencia, resaltando por su
comprension facil, su utilidad, y manejo adecuado, teniendo dentro de manera
nativa una variedad muy amplia variedad de temas estadisticos orientados
en su mayoria a las ciencias sociales, llegando cubrir las diferentes
necesidades de operaciones y calculos estadisticos para profesionales e

investigadores en el campo al cual se aplique.(p.18)

Para esta investigacion se observaron mediante un analisis aplicativo para las dos
variables, vpn (V. Independiente), el cual mejorara la Seguridad de Informacién (V.
Dependiente). Para obtener dichos resultados se usara el cuestionario como

instrumento de recolecciéon de datos.
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3.7 Aspectos éticos

La presente investigacion se adhiere estrictamente a las normativas vigentes a nivel
mundial, asegurando un riguroso de la propiedad intelectual y de las fuentes citadas
en este trabajo. Se realiza una adecuada referencia a los autores, lo cual garantiza
la solidez y calidad de la estructura informativa del proyecto. De esta manera, se

busca generar un estudio de alta calidad y utilidad para investigadores futuros que

deseen obtener informacién relevante.
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IV. RESULTADOS

La investigacion se llevo a cabo en el Consorcio Andia, para obtener una mejora

en la Seguridad de la informacion. El objetivo de nuestro estudio fue las 10

preguntas obtenidas de la CISA (Cibersecurity & Infraestructure Security Agency),

y realizadas a nuestros 10 colaboradores para la variable Seguridad de la

informacion.

4.1 Analisis Descriptivo

Para nuestro estudio se utilizd6 una Red Privada Virtual para mejorar la S.I. en el

Consorcio Andia. Para esto se uso un Pretest el cual tenia la intencién de registrar

en qué estado se encontraba la actual estructura que manejaba el Consorcio, luego

tras implementar la VPN se volvié a registrar un Post-Test para ver la variacion y

mejora en nuestra implementacion, de esta manera, se presenta de manera

descriptiva los resultados en las tablas:

Variable Seguridad de la informacion:

Se observa que la Media de la S.I. en el pre-test fue de 26,5, mientras que

en el post-test se ve un aumento en 40. Esto demuestra que hubo un aumento del

pre hacia el post-test demostrando la hipotesis general.

Tabla 5 Medidas descriptivas para nuestra variable general Seguridad de la Informacioén.

PRE - TEST POST - TEST
Protec Protec
Mue Agte cién Acc | Autoriz | Accesib Aute_n cién Acc | Autoriz | Accesib
S.I. |ntica - i S.| |ticaci i o
stra . de esos | acion ilidad p de €so0s | acion ilidad
cién on
datos datos
1 40 7 7 7 7 12 52 10 9 9 9 15
2 21 3 3 2 4 9 49 8 10 9 9 9
3 33 6 6 4 8 8 47 9 8 10 8 12
4 23 3 3 4 4 8 45 9 9 8 6 9
5 39 10 10 7 5 8 41 7 7 9 6 12
6 34 7 7 10 7 7 39 7 8 8 6 10
7 29 7 7 5 7 6 36 6 6 8 8 8
8 23 5 5 4 4 5 37 8 8 6 6 9
9 24 4 4 5 4 6 34 8 6 7 5 8
10 17 4 4 2 4 3 29 8 9 5 2 5
Medi
a 26,5| 5,5 55| 45 4.5 7,5 40 8 8 8 6 9
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Seguridad de la Informacion POST-TEST

7
5
0
—
0 a
A— A—

0 0
A— A— Autenticacién PRO

N oWoB oW @

2
2
Accesibilidad
Autorizacion
Acces

505

Proteccion Datos

Muy Alto Alto Medio Bajo Muy bajo

W Autenticacion PRO M Proteccion Datos M Accesos Autorizacién  ® Accesibilidad

Figura 9 Grafico de barras Pre-test por opcién marcada en cada
indicador

Seguridad Informacion Pre-test

Accesibilidad
Autorizacion
Accesos
Proteccion de datos
Autenticacion

Muy alto Alto Medio Bajo Muy Bajo

B Autenticacién M Proteccion de datos M Accesos Autorizacid) u

Figura 10 Grafico de barras Post-Test por opcion marcada en cada
indicador

Indicador: Autenticacion

Se observa en la siguiente tabla los resultados descriptivos que se

obtuvieron del indicador de Autenticacion

Tabla 6 Medidas descriptivas del Indicador Autenticacién antes y después de implementar
el VPN.

Muestra | Autenticacion Pre-test | Autenticacion Post-test

1 7 10
2 3 8
3 6 9
4 3 9
5 10 7
6 7 7
7 7 6
8 5 8
9 4 8
10 4 8

Media 55 8
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Tabla 7 Tabla comparativa entre las opciones marcadas para la variable

Autenticacion en el Pre-test y el Post-test

Autenticacién Pre-test | Autenticacién Post-test
Muy Alto 1 6
Alto 3 8
Medio 5 6
Bajo 8 0
Muy bajo 3 0

Para la Autenticacion se obtuvo un valor de 5.5 en el Pretest, mientras que
en el Post-test se obtuvo un valor de 8, Tambien observamos en el grafico que el

pretest Bajo obtuvo 8 puntos y que el post-test el mas puntaje fue Alto con 8 puntos.

Seguridad Informacion Pre-test

Accesibilidad
Autorizacion
Accesos
Proteccion de datos
Autenticacion

Muy alto Alto Medio Bajo Muy Bajo

M Autenticacién M Proteccion de datos Accesos Autorizacién W Accesibilidad

Figura 11 Indicador de Autenticacion del pre-test y post-test del VPN
Indicador: Proteccion de datos

Se puede observa en la taba X los resultados descriptivos que se obtuvieron

del indicador Proteccion de datos.

Tabla 8 Medidas descriptivas del Indicador de Proteccion de datos antes y después de

implementar el VPN.

Muestra | Proteccion de datos Pre | Proteccion de datos Post
1 7 9

2 3 10

3 6 8

4 3 9

5 10 7

6 7 8

7 7 6

8 5 8

9 4 6
10 4 9
Media 5,5 8

Tabla 9 Tabla comparativa entre las opciones marcadas para la variable Proteccién de

datos en el Pre-test y el Post-test
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Proteccion de Proteccion de
datos PRE Datos PRO
Muy Alto 2 6
Alto 4 8
Medio 5 6
Bajo 6 0
Muy bajo 3 0

Para el indicador Proteccion de Datos, se consiguié un valor de 5,5 en el
pretest, mientras que en el Posttest tuvo un valor de 8, esto de igual manera ratifica
que existe una diferencia entre el antes y después de la implementacion VPN, asi
mismo se obtuvo que la votacion en el pre-test fue de BAJO con 6 puntos y en el

post-test fue ALTO con 8 puntos

Proteccién de datos

Wi

Muy Alto Alto Medio Bajo Muy bajo

@

o~

[N]

Proteccion Datos
Proteccion de datos PRE

m Proteccion de datos PRE m Proteccion Datos

Figura 12 Indicador de Proteccién de pre-test y post-test del VPN

Indicador Acceso:

Se observa que en la siguiente tabla los resultados descriptivos que se

obtuvieron del indicador Accesos

Tabla 10 Medidas descriptivas del Indicador Accesos para el pre-test y post-test de

la implementacion del VPN.

Muestra | Accesos Pre-test | Accesos Post-test
1 7 9
2 2 9
3 4 10
4 4 8
5 7 9
6 10 8
7 5 8
8 4 6
9 5 7
10 2 5
Media 4,5 8
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Tabla 11 Tabla comparativa entre las opciones marcadas para la variable Acceso
en el Pre-test y el Post-test

Muy Alto 2 6
Alto 2 9
Medio 4 4
Bajo 8 0
Muy bajo 4 1

Para el indicador acceso se obtuvo un valor de 4,5 en el Pretest, mientras que en
el Post-test se obtuvo un valor de 8 y esto a su Vez ratifica que existe una diferencia
antes y el después de haber implementado la VPN. Tambien Podemos ver que la
opcién mas elegida en el PRE-TEST fue bajo con 8 puntos, mientras que en el
POST-TEST es de ALTO con 9 puntos

Accesos

9
10 [3 3
4
1 4
5 ; ; '
0

Muy Alto Alto Medio Bajo Muy bajo

Accesos POST
Accesos PRE

B Accesos PRE W Accesos POST

Figura 13 Indicador de Accesos para el pre-test y post-test

Indicador: Autorizacion

Se observa que en la siguiente tabla los resultados descriptivos que se

obtuvieron del indicador Autorizacion

Tabla 12 Medidas descriptivas del Indicador Autorizacion pre-test y post-test de la

implementacion del VPN.

Muestra | Autorizacion Pre-test | Autorizacion Post-test
1

NSO hhidhWIN
NN V|~ b~
0O N[0 |(WL|WL
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8 4 6
9 4 5
10 4 2
Media 4,5 6

Tabla 13 Tabla comparativa entre las opciones marcadas para la variable

Autorizacion de datos en el Pre-test y el Post-test

Autorizacion Pre-test | Autorizacion Post-test
Muy Alto 0 3
Alto 6 7
Medio 7 4
Bajo 2 4
Muy bajo 5 2

Para el indicador Autorizacion se obtuvo un valor de 4,5 en el Pretest, mientras que
en el Post-test se obtuvo un valor de 6, y esto a su vez ratifica que existe una
diferencia antes y el después de haber implementado la VPN. En el grafico se
observa que la opcion mas escogida en el Pre-test fue Medio con 7 puntos, y en el

post-test Alto con 7 puntos.

Autorizacion

7
7
& 4
3 5
' .
0
-_—

Muy Alto Alto Medio Bajo Muy bajo

Autorizacién POST
Autorizacion PRE

= S ]

B Autorizacién PRE B Autorizacién POST

Figura 14 Indicador de Autorizacién para el pre-test y post-test

Indicador: Accesibilidad

Se observa que en la siguiente tabla los resultados descriptivos que se
obtuvieron del indicador Accesibilidad.

Medidas descriptivas del Indicador Accesibilidad antes y después de implementar
el VPN.

Tabla 14 Medidas descriptivas del Indicador Accesibilidad para el pre-test y post-

test de la implementacion del VPN
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Muestra | Accesibilidad Pre-test | Accesibilidad Post-test
1 12 15

2 9 9

3 8 12

4 8 9

5 8 12

6 7 10

7 6 8

8 5 g

9 6 8
10 3 5
Media 7,5 9

Tabla 15 Tabla comparativa entre las opciones marcadas para la variable

Accesibilidad de datos en el Pre-test y el Post-test

Accesibilidad Pre-test Accesibilidad Post-test
Muy Alto
Alto 5 8
Medio 8 7
Bajo 11 5
Muy bajo 6 2

Para el Valor de Accesibilidad se obtuvo un valor de 7,5 en el Pretest, mientras que
en el Post-test se obtuvo un valor de 9, de igual manera para el grafico se observa
que en el pre-test Bajo obtuvo 11 puntos mientras que para el Post-test Muy alto y

Alto obtuvieron 8 puntos.

Accesibilidad
15
11
8 8 7
10 g .
5
5 PR
0 ' Accesibilidad POST
o -_— Accesibilidad PRE
Muy Alto Alto Medio Bajo Muy bajo

W Accesibilidad PRE W Accesibilidad POST

Figura 15 Indicador de Accesibilidad para pre-test y post-test
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4.2 Analisis Inferencial

Para nuestras pruebas de normalidad de nuestra variable general, se utilizé

Shapiro-Wilk debido a que el numero de la muestra es inferior a 50.

HO: Las variables tienen una distribucion normal.

H1: Las variables no tienen una distribucion normal.

Tabla 16 Pruebas de normalidad Seguridad Informacién

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
SeguridadInformacion_Pre ,207 10 ,200° ,933 10 ,480
Seguridadinformacion_Post 114 10 ,200° ,978 10 ,953

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacién de Lilliefors

Debido a que el Sig. es mayor al nivel 0.05, por lo tanto, aceptamos la hipétesis

Nula y rechazamos la hipdtesis alterna. Se utilizara la prueba de Wilcoxon para

nuestras pruebas de hipotesis, debido a su variable cuantitativa discontinuas se

incluyen las pruebas estadisticas

A continuacion, se demuestran

no paramétricas.

las validaciones de las hipotesis

Hipotesis General de la Investigacion

HO: La implementacion de una VPN basada en la metodologia top-Down no

mejora la seguridad de la informacién en un consorcio.

Ha: La implementacion de una VPN basada en la metodologia top-Down mejora

la seguridad de la informacion en

un consorcio

Tabla 17 Prueba Estadistica Wilcoxon Hipotesis General

Seguridadinformacion_Post

Seguridadinformacion_Pre

Z

-2,807°

Sig. asintética(bilateral)

,005

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
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El andlisis de rangos con signo de Wilcoxon para muestras independientes mostré
una predominancia de rangos positivos (p < 0,05). Por lo tanto, se rechaza la
hipotesis nula y se acepta la hipétesis alterna de que las puntuaciones del
posttest son significativamente mayores que las puntuaciones del pretest. Se
rechaza la hipotesis nula y se acepta la hipoétesis alterna, la implementacion de
una VPN basada en la metodologia top-Down mejora la seguridad de la

informacidén en un consorcio.

Hipétesis Especifica 1
De igual manera para nuestra indicador Autenticacién, las pruebas de normalidad
HO: Las variables tienen una distribucion normal.

H1: Las variables no tienen una distribucion normal.

Tabla 18 Pruebas de normalidad Autenticacion

Kolmogorov-Smirnov?@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Autenticacion Pre ,164 10 ,200° ,918 10 ,338
Autenticacion_Post ,200 10 ,200° ,953 10 ,703

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Debido a que el Sig. es mayor al nivel 0.05, por lo tanto, aceptamos la hipétesis
Nula y rechazamos la hipétesis alterna. Se utilizara la prueba de Wilcoxon para
nuestras pruebas de hipotesis, debido a su variable cuantitativa discontinuas se

incluyen las pruebas estadisticas no paramétricas.

A continuacion, se demuestran las validaciones de las hipétesis

Ho La implementacion de una VPN basada en la metodologia top-Down no

contribuye a mejorar la gestion de autenticacion en el consorcio.

H1 La implementacion de una VPN basada en la metodologia top-Down

contribuye a mejorar la gestion de autenticacion en el consorcio.
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Tabla 19 Prueba Estadistica Wilcoxon Autenticacion

Autenticacion_Post -

Autenticacion Pre

Z

-2,153°

Sig. asintética(bilateral)

,031

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

La prueba de Wilcoxon para comparar un grupo antes y después, hablamos de

muestras relacionadas. Dado que el valor de p es 0,035 menor a p < 0.05. Entonces

se rechaza la Ho y se acepta la Ha., Por lo tanto, La implementacion de una VPN

basada en la metodologia top-Down contribuye a mejorar la autenticacion en el

consorcio.

Hipotesis Especifica 2

De igual manera para nuestro indicador Autenticacion, las pruebas de normalidad

HO: Las variables tienen una distribucién normal.

H1: Las variables no tienen una distribucién normal.

Tabla 20 Pruebas de normalidad Proteccion

Kolmogorov-Smirnov?® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
ProteccionDatos Pretest ,164 10 ,200° ,918 10 ,338
ProteccionDatos_Posttest ,200 10 ,200° ,918 10 ,344

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Debido a que el Sig. Es 0,3 mayor al nivel 0.05, por lo tanto, aceptamos la hipétesis

Nula y rechazamos la hipétesis alterna. Se utilizara la prueba de Wilcoxon para

nuestras pruebas de hipdtesis, debido a su variable cuantitativa discontinuas se

incluyen las pruebas estadisticas no paramétricas.

A continuacion, se demuestran

las validaciones de las hipotesis

Ho La implementacion de una VPN basada en la metodologia top-Down no

contribuye a mejorar la proteccion de datos en el consorcio.
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Ha La implementacion de una VPN basada en la metodologia top-Down contribuye

a mejorar la proteccion de datos en el consorcio

Tabla 21 Prueba Estadistica Wilcoxon Proteccion de datos

ProteccionDatos_Posttest -
ProteccionDatos_Pretest

z -1,995°

Sig. asintotica(bilateral) ,046

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

La prueba de Wilcoxon para comparar un grupo antes y después, hablamos de
muestras relacionadas. Dado que el valor de p es 0,046 menor a p < 0.05. Entonces
se rechaza la Ho y se acepta la Ha., Por lo tanto, La implementacion de una VPN

basada en la metodologia top-Down contribuye a mejorar la proteccion de datos en

el consorcio.

Hipétesis Especifica 3

De igual manera para nuestra indicador Autenticacion, las pruebas de normalidad
HO: Las variables tienen una distribucién normal.

H1: Las variables no tienen una distribucién normal.

Tabla 22 Pruebas de normalidad Accesos

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Accesos_Pretest ,200 10 ,200° ,918 10 ,340
Accesos Posttest ,226 10 ,158 ,929 10 ,441

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Debido a que el Sig. es mayor al nivel 0.05, por lo tanto, aceptamos la hipétesis
Nula y rechazamos la hipotesis alterna. Se utilizara la prueba de Wilcoxon para
nuestras pruebas de hipoétesis, debido a su variable cuantitativa discontinuas se

incluyen las pruebas estadisticas no paramétricas.

A continuacion, se demuestran las validaciones de las hipétesis
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Ho La implementacion de una VPN basada en la metodologia top-Down no

contribuye a mejorar el control de acceso en el consorcio.

Ha La implementacion de una VPN basada en la metodologia top-Down contribuye

a mejorar el control de acceso en el consorcio.

Tabla 23 Prueba Estadistica Wilcoxon Accesos

Accesos_Posttest - Accesos Pretest
Z -2,532°
Sig. asintética(bilateral) ,011

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Se observa que existe predominancia de rangos positivos que indica que las

puntuaciones del posttest son mayores que las puntuaciones del pretest. Dado que
el valor de p es 0,011siendo menor a 0.05. Entonces se rechaza la Ho y se acepta
la Ha., Entonces, La implementacion de una VPN basada en la metodologia top-

Down contribuye a mejorar la gestion de acceso en el consorcio.

Hipotesis Especifica 4
De igual manera para nuestra indicador Autenticacién, las pruebas de normalidad
HO: Las variables tienen una distribucion normal.

H1: Las variables no tienen una distribucion normal.

Tabla 24 Pruebas de normalidad Autorizacion

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Autorizacion Pretest ,302 10 ,010 770 10 ,006
Autorizacion Posttest ,207 10 ,200° ,891 10 73

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Debido a que el Sig. es mayor al nivel 0.05, por lo tanto, aceptamos la hipétesis

Nula y rechazamos la hipétesis alterna. Se utilizara la prueba de Wilcoxon para
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nuestras pruebas de hipotesis, debido a su variable cuantitativa discontinuas se

incluyen las pruebas estadisticas no paramétricas.
A continuacion, se demuestran las validaciones de las hipodtesis

Ho La implementacion de una VPN basada en la metodologia top-Down no

contribuye a mejorar la Autorizacion el consorcio.

H1 La implementacion de una VPN basada en la metodologia top-Down

contribuye a mejorar la Autorizacion en el consorcio.

Tabla 25 Prueba Estadistica Wilcoxon Autorizacion

Autorizacion_Posttest -
Autorizacion_Pretest

Z -1,628°

Sig. asintética(bilateral) ,103

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

La prueba de Wilcoxon para comparar un grupo antes y después, hablamos de
muestras relacionadas. Dado que el valor de p es 0,103 mayor a p < 0.05. Entonces
se acepta la Ho y se rechaza la Ha., Entonces, La implementacion de una VPN
basada en la metodologia top-Down no contribuye a mejorar la Autorizacion el

consorcio.

Hipétesis Especifica 5

De igual manera para nuestra indicador Autenticacion, las pruebas de normalidad
HO: Las variables tienen una distribucién normal.

H1: Las variables no tienen una distribucién normal.

Tabla 26 Pruebas de normalidad Accesibilidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Accesibilidad Pretest 172 10 ,200° ,965 10 ,846
Accesibilidad_Posttest ,200 10 ,200° ,948 10 ,640

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacién de Lilliefors
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Debido a que el Sig. es mayor al nivel 0.05, por lo tanto, aceptamos la hipétesis
Nula y rechazamos la hipétesis alterna. Se utilizara la prueba de Wilcoxon para
nuestras pruebas de hipétesis, debido a su variable cuantitativa discontinuas se

incluyen las pruebas estadisticas no paramétricas.
A continuacion, se demuestran las validaciones de las hipétesis

Ho La implementacion de una VPN basada en la metodologia top-Down no

contribuye a mejorar la Accesibilidad en el consorcio.

Ha La implementacion de una VPN basada en la metodologia top-Down

contribuye a mejorar la Accesibilidad en el consorcio.

Tabla 27 Prueba Estadistica Wilcoxon Accesibilidad

Accesibilidad_Posttest -

Accesibilidad_Pretest
Z -2,687°
Sig. asintética(bilateral) ,007

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

La prueba de Wilcoxon para comparar un grupo antes y después, hablamos de
muestras relacionadas. Dado que el valor de p es 0,007 menor a p < 0.05. Entonces
se rechaza la Ho y se acepta la Ha., Por lo tanto, La implementaciéon de una VPN
basada en la metodologia top-Down contribuye a mejorar la accesibilidad en el

consorcio.
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V. DISCUSION

En esta seccion, se visualizaran los resultados alcanzados tras la evaluacion
después de la implementacion de la solucion de VPN en la organizacion Consorcio
Andia, con el proposito de determinar si satisfacen los objetivos previamente
establecidos al inicio de nuestra investigacion. Este es el punto en el que se
examina el grado de conformidad entre nuestros resultados y las investigaciones
previas que consideramos pertinentes como antecedentes para nuestro estudio.

Los resultados se presentan a continuacion:

En la presente investigacion mediante la estadistica descriptiva se demostré que
con tras implementar la Red Privada Virtual basada en la metodologia top-Down
mejora la seguridad de la informacion en el Consorcio se logré un valor aceptable
que demuestra nuestra hipétesis alterna, Para Pablo Huanca, en su investigacion
'Implementando de una Red Privada Virtual para la S.| de los servicios de red de la
IEPM CMFB - Arequipa' (2022), al analizar los resultados estadisticos, tanto
descriptivos como inferenciales, se confirma el logro del objetivo general. Siendo
hipétesis alterna que sostiene que la implementacién de una VPN tiene un impacto
significativo en la seguridad de la informacion de los servicios de red de la IEPM
CMFB - Arequipa.

En su tesis 'Implementacion de una Red Privada Virtual en una red corporativa para
mejorar la G.l. de los servicios en la empresa Técnica Plastica SRL' en 2018,
Alvarado Sanchez abord6é implementar una Red Privada Virtual en la red
corporativa y su impacto en la gestion de la informacion. Su investigacion reveld un
indice inicial de insatisfaccion del 60% en el pretest con la proteccion de datos e
los usuarios con respecto al manejo de la informacion. Sin embargo, tras la
implementacion de la VPN en nuestro contexto, hemos alcanzado un notable
aumento, elevando la aprobacion de los usuarios al 90% en el post-test con
respecto a la proteccion de datos del manejo de la informacion. Este contraste con
nuestra investigacion demuestra que la protecciéon de datos en la VPN obtuvo una
media de 56% en el pretest y un 80% en el Post-test, demostrando de esta manera

que la implementacion de una VPN mejora la proteccion de datos en el Consorcio.
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Por otro lado, también se demostré que, con la implementacion del VPN para
mejorar la integridad de la informacion, se obtuvo una media de 65% siendo el
mayor obtenido un 90% y el menor obtenido un 20%, demostrando de esta manera
que la implementacién de una VPN para mejorar la Integridad de la informacién

mejora sustancialmente las redes del Consorcio.

También para Pablo Huanca en relacion a su dimension de Integridad los
resultados respaldan la hipotesis alterna, que afirma que una VPN tiene un impacto
notoria en la integridad de la seguridad de la informacién, donde segun los
resultados obtenidos, teniendo como media 43.3%, siendo el mayor 40% y en el
menor obtenido un 16.7%, Esto quiere decir que la aceptacion de integridad de la
informacion varia entre los niveles medio y alto preferentemente subrayando la

importancia de la integridad en la seguridad de la informacion.

Segun los resultados presentados por Julio Morales en 2021, en su estudio sobre
el indicador de disponibilidad a las carpetas compartidas, se destacd que antes de
la aplicacion de la VPN, el tiempo requerido era un de 45% mas, mientras que con
la VPN se incrementd a 23%. Esto representa una disminucion significativa
equivalente a una reduccién del 56.7%. En ese sentido guarda relacién con la
presente investigacion ya que para nuestra solucién tecnologia Implementacién de
una VPN para mejorar la disponibilidad de informacién, se vio mejorada en un 72%
a un 97% teniendo una mejora obtenida del 15%, demostrando asi que la VPN

mejora la accesbilidad de la informacion para el Consorcio.
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VI. CONCLUSIONES

1. Con los resultados que se mostraron en este informe se concluye que la
implementacion de la VPN mejora la seguridad de la informacion en el Consorcio
Andia de un 26,5% de la variable a una mejora del 40% para la seguridad de la

informacion.

2. Se puede concluir que, a través la Red Privada Virtual implementada, el indicador
Autenticacion mejoro de un pretest con 56% a un 80% en el post test, logrando
cumplir con los requisitos de la empresa y demostrando que la implementacién
de una VPN basada en la metodologia top-Down contribuye a mejorar la gestion

de autenticacion en el consorcio.

3. Se puede concluir que la implementacion de una VPN, mejoro la proteccion de
datos mejoro de un 56% a un 80% luego de la implementacion del VPN logrando
cumplir con los requisitos de la empresa y demostrando que Red Privada Virtual
implementada basada en la metodologia Top-Down contribuye a mejorar la

proteccion de datos en el consorcio.

4. Se puede concluir también que a través de la implementacion del VPN se mejord
la control de acceso desde un pretest con 50% a un post test con 79% y de esta
manera asegurando el control de accesos para mejorar la S.I. en el Consorcio
Andia

5. Se concluyo también que tras la implementaciéon del VPN el indicador
Autorizacién se vio mejorado desde el pretest con un 54% y en su posttest con
un 65%, llegando a demostrar que la implementacion de la VPN si mejora la

Autorizacion.

6. También se concluye que para el indicador Accesibilidad, este se vio mejorado
del pretest con un 72% en el pretest, y terminando con un 97% en el posttest y
de esta manera asegurando que la Accesibilidad a través de la implementacién

VPN se ve mejorada significativamente.
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VIl. RECOMENDACIONES

1. Ademas de su implementacion en el ambito inmobiliario, se recomienda
explorar la viabilidad de utilizar la solucion VPN basada en el protocolo
IPSEC y gestionada a través de la nube o SDN en otros sectores, como la
industria financiera, educativa o de atencion médica. Esta extension hacia
diferentes rubros permitiria adaptar y optimizar la seguridad de la red para
proteger datos sensibles y garantizar la conectividad segura y confiable en
diversas areas de aplicacion empresarial

2. Se sugiere investigar y evaluar diferentes opciones de software libre para
implementar en el desarrollo de futuras VPN. Esta estrategia permitiria
reducir los costos asociados y optimizar el rendimiento, lo que podria resultar
en un uso mas eficiente de los recursos financieros y una maximizacion de
beneficios para la organizacion

3. Se recomienda llevar a cabo la migracién a la nube con un enfoque
constante en la seguridad por parte de la empresa. Es fundamental
implementar medidas robustas para proteger los datos y sistemas en la
nube, monitoreando de manera continua los posibles vectores de ataque y
manteniendo un alto nivel de preparacion ante desastres. Esto garantizara
que la organizacion pueda aprovechar los beneficios de la nube mientras
mantiene la integridad y la disponibilidad de sus recursos criticos,

4. Se recomienda profundizar en la evaluacion de diversas tecnologias VPN
ademas del protocolo IPSEC, tales como OpenVPN, SSL/TLS VPN, entre
otras. Realizar un analisis comparativo detallado de sus caracteristicas de
seguridad, escalabilidad, facilidad de implementacion y administracién en
entornos de nube o SDN

5. Para investigaciones futuras, se sugiere explorar la integracion de
tecnologias emergentes, como la inteligencia artificial y el blockchain, con
las infraestructuras VPN. Esto podria incluir el estudio de como la IA puede
mejorar las autorizacion y la adaptabilidad de la seguridad en las VPN, asi
como el uso de blockchain para fortalecer la autenticacion y el registro de

acceso en entornos de VPN gestionados en la nube o SDN.
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Anexo 1 Tabla operacionalizacién

ANEXOS

Variable Definicién Definicién . ‘. . ITEMS L.
. . Dimensién Indicador Escala de Medicion
(Dependiente) Conceptual Operacional
1.
Autenticacion
2.
Confidencialidad
“Una variedad de
ataques a los activos 3.
informaticos pueden Proteccion de datos
resultar en una 4
pérdida de
disponibilidad y
confidencialidad de la
informacion; estos :
’ Esta variable se
i 5.
Sggurldad .d’e la son efectos medira por medio de Acceso Escala Ordinal
informacion peligrosos para las ¢ 6.
organizaciones y una encuesta.
muchas personas y la .
oportunidad de Integridad
causar un dano 7.
irreparable” (Diego, Autorizacié 8
valverde, 2022.p27). utorizacion :
9.
Disponibilidad Accesibilidad 10.

11.




Anexo 2 Instrumento de recoleccion de datos

Este cuestionario tiene como objetivo comprobar el nivel de la seguridad de

informacion

Marca con una (X)

1. ¢ Ha establecido la organizacion un proceso de autenticacion y autorizacion (es
decir, prueba de identidad, registro, gestion de roles) para limitar el acceso a los
Servicios criticos solo a las personas autorizadas?

() Muy Alto
() Alto

() Medio

() Bajo
() Muy Bajo

2. ¢La organizacion practica el concepto de privilegios minimos (es decir, los
usuarios solo tienen acceso a la informacion, los archivos y las aplicaciones
necesarios para cumplir con sus roles y responsabilidades) dentro de los
Servicios criticos para todas las cuentas?

() Muy Alto
() Alto

() Medio

( ) Bajo

() Muy Bajo

3. ¢La organizacion identifica y categoria la informacion sensible para proteger los
datos confidenciales utilizados en los Servicios Criticos?

() Muy Alto
() Alto

() Medio

() Bajo
() Muy Bajo

4. ¢ La organizacion implementa una revision de seguridad para el transito de
informacion y que esta se publique fuera de las operaciones?

() Muy Alto
() Alto

() Medio

( ) Bajo

() Muy Bajo



5.¢La organizacion implementa controles de seguridad sdlidos para limitar el
acceso fisico y légico a los Servicios Criticos?

() Muy Alto
() Alto

() Medio

() Bajo
() Muy Bajo

6. ¢ La organizacion emplea medidas para garantizar la integridad de los sistemas
y asi prevenir y evitar la explotacion de rutas de acceso en los Servicios Criticos?

() Muy Alto
() Alto

() Medio

() Bajo
() Muy Bajo

7. ¢ La organizacion permite el acceso remoto a los activos de Servicios Criticos?
() Muy Alto
( )Alto
() Medio
() Bajo
() Muy Bajo

8.¢La organizacion emplea estrategias o defensas en capas especificas
adicionales para compensar la pérdida de controles primarios?

() Muy Alto

( ) Alto

() Medio

() Bajo

() Muy Bajo

9 ¢ La organizacién tiene un plan de respaldo y recuperacion de datos para
garantizar la continuidad?
() Muy Alto
() Alto
() Medio
( ) Bajo
() Muy Bajo

10. ¢ Con que medida la organizacion realiza pruebas periodicas de los
procedimientos de respaldo y recuperacion?

() Muy Alto
() Alto
() Medio



( ) Bajo
() Muy Bajo

11. ¢, Tiene la organizacion capacidades de almacenamiento alternativas o de
respaldo que puedan usarse en caso de pérdida del almacenamiento principal?

() Muy Alto
() Alto
() Medio
( ) Bajo
() Muy Bajo
Leyenda:
Muy Bajo 1
Bajo 2
Medio 3
Alto 4
Muy Alta 5




Anexo 3: Matriz de Consistencia

P.E.1: Cémo la VPN
basada en la
metodologia top-
Down mejora la
gestion de
autenticacion en el

consorcio?

O.E.1: Determinar el
efecto de la
implementacion de una
VPN basada en la
metodologia top-Down
en la gestion de
autenticacion en el

consorcio.

H.E.1: La implementacion
de una VPN basada en la
metodologia top-Down
contribuye a mejorar la
gestion de autenticacion

en el consorcio.

P.E.2: ;Como la
VPN basada en la
metodologia top-

Down mejora

O.E.2: Determinar el
efecto de la
implementacion de una
VPN basada en la

H.E.2: La implementacion
de una VPN basada en la
metodologia top-Down

contribuye a mejorar la

Seguridad de la

informacion

Confidencialidad

|.2.: Proteccion de

datos

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES METODO
0.G.1: Determinar el :
P.G.1: ¢4Cémo el A Tipo de
efecto de la . L
implementacion de | _ H.G.1: La implementacion investigacion
implementacién de una
una VPN basada en de una VPN basada en la Aplicada
I todolodia t VPN basada en la todologia top-D
a metodologia top- metodologia top-Down
. 9 P metodologia top-Down ] 9 p Enfoque de
Down mejora la . mejora la seguridad de la . . ..
] en la mejora de la ] ] investigaciéon
seguridad de la dad de | informacion en un
seguridad de la o
informacion en un ] 9 . CONsorcio. Cuantitativo
informacion en un
consorcio? . Diseio de
consorcio. Variable o
Dependiente: D1 I.1.: Autenticacion Investigacion

Experimental —

Pre

experimental

Técnica e
instrumento
de
Recoleccion

de datos:
Encuesta

Cuestionario




proteccion de datos

en el consorcio?

metodologia top-Down
en la proteccion de

datos en el consorcio

proteccion de datos en el

consorcio.

P.E.3: 4Como la
VPN basada en la
metodologia top-
Down mejora la
gestion de acceso

en el consorcio?

O.E.3: Determinar el
efecto de la
implementacion de una
VPN basada en la
metodologia top-Down
en la gestion de acceso

en el consorcio.

H.E.3: La implementacion
de una VPN basada en la
metodologia top-Down
contribuye a mejorar la
gestion de acceso en el

consorcio.

P.E.4: ;Como la
VPN basada en la
metodologia top-
Down mejora la
Autorizacion en el

consorcio?

O.E.4: Determinar el
efecto de la
implementacion de una
VPN basada en la
metodologia top-Down
en la Autorizacion el en

el consorcio.

H.E.4: La implementacion
de una VPN basada en la
metodologia top-Down
contribuye a mejorar la

Autorizacioén el consorcio.

D.2.: Integridad

|.3.: Acceso

1.4.: Autorizacion

P.E.5: ;Como la
VPN basada en la
metodologia top-
Down mejora la
Accesibilidad en el

consorcio?

O.E.5: Determinar el
efecto de la
implementacion de una
VPN basada en la
metodologia top-Down
en la Accesibilidad en

el consorcio.

H.E.5: La implementacion
de una VPN basada en la
metodologia top-Down
ayuda a mejorar la
Accesibilidad en el

consorcio

D.3.:
Disponibilidad

1.5 Accesibilidad

Poblacion:

10

colaboradores
Muestra:

10

colaboradores
Andlisis de
datos:
Analisis

Aplicativo




Anexo 4 Autorizacion de a la empresa para realizar la investigacion

CONSORCIO ANDIA E HIJOS S.A.C.

R.U.C. 20523956826

CARTA DE ACEPTACION
Lima, 19 de junio 2023

Estimada Universidad Cesar Valejo,

Tengo el agrado de dirigirme a usted con el propdsito de informarle que el Sr. Billy Scott
Valero Andia con DNI N* 74732818, estudiante de la carrera de Ingenieria de Sistemas de la
Unliversidad Cesar Vallejo, ha sido aceptade por el Consorcio Andia e Hijos S.A.C. para realizar su
Proyecto de Investigacion titulado "Implementacion de un VPN bajo la metodologia Top-Down
para mejorar la seguridad de la informacién en el Consorcio Andia". Este proyecto se llevard a
cabo desde el 3 de abril de 2023 hasta el 20 de diciembre de 2023.

En el marco de esta colaboracién, el consorcio se compromete a proposcionar la informacién
necesaria, de acuerdo con los aspectos éticos mencionados en la Investigacion. Asimismo, se
garantiza que lz informacion serd tratada de manera transparente y que el estudiante se
compromete a no divulgarla ni utilizarla mas alla de los fines acordados con la empresa, Es
importante destacar que la informacién proporcionada esta destinada dnicamente con fines
académicos

Sin otro particular, se expide este documento de acuerdo a los requisitos solicitados por el
interesado para los fines que requiera

/s s

Atentamente. ////
Aé/i{! o>
p
CDRSORCD MDA € WIS SAC
7/ RUC: 20523956826

Av. Naranjal N° 1195 2do Piso - Los Olivos
Telf.: 521-5751




Anexo 6 Desarrollo

Para llevar a cabo la investigacion actual, se utilizara la metodologia conocida como
Top-Down Network Design, la cual ha demostrado su eficacia en diversos campos
de la Ingenieria. La metodologia top-down es importante en la industria porque
permite a los disefiadores comprender el sistema en su conjunto antes de
comenzar a disefar los detalles. Esto ayuda a garantizar que el sistema sea

coherente y funcione correctamente.

Es crucial resaltar que la metodologia Top-Down Network Design aporta valiosos
beneficios a las organizaciones que la adoptan. Estos beneficios engloban la
mejora de la comunicacion entre disefiadores, tanto actuales como futuros; un
mayor control de calidad al permitir la identificacion temprana de defectos en las
etapas iniciales del disefio, cuando su correccidn resulta mas sencilla y econdmica,;
el incremento de la eficiencia de los disefiadores mediante la reorganizacion de las
tareas de disefio y la ejecucién en paralelo, en lugar de depender de secuencias
lineales; asi como la reduccion de la necesidad de una verificacion exhaustiva del

estado final del disefo
4.1 Fases de la Metodologia Top-Down Network Design

La metodologia cuenta con 4 fases que ayudan a la creacion e implementacion del

Fase 1: Analizar requerimientos
Fase 2: Desarrollar disefio Logico
Fase 3: Desarrollar disefio Fisico

Fase 4: Probar, optimizar y documentar disefio

Fase 1
Analizar
Requerimientos Fase2
Desarrollar Disefio Logico

Fase 3
Desarrollar Disefio Fisico

Fase 4
Probar, Optimizary
Documentar Disefio

Figura 16 Fases Metodologia Top-Down



4.2 Fases y actividades de la metodologia Top-down Network Design

Fases

Procesos

Actividades

Fase 1 Analizar
Requerimientos

O

Analizar los Objetivos y
limitaciones de la
empresa

Analizar los objetivos y
limitaciones técnicas

Caracterizar la red
existente

Caracterizar el trafico
de la red

- Definicion de Metas
-Puntualizar Objetivos

-Situacién Actual de la
empresa

Fase 2 Diseno
Légico de la
red

Diseriar una topologia
de red

Disefiar modelos de
direccionamiento y
nombres

Seleccionar protocolos
de Conmutacion y
Erutacion

-Disefiar una Topologia de
red

-Disefiar modelos de
direccionamiento
-Seleccionar protocolos de
conmutacion y
enrutamiento

-Disenar estrategias de
seguridad de la red
-Disenar estrategias de
gestion de la red




Desarrollar estrategias
de seguridad

Desarrollar estrategias
para el manteamiento
de la red

F. ASE~3 -Detalles técnicos del
DISENO FISICO | g0 ccionar tecnologias | hardware.
DE LA RED y dispositivos para las | -Detalles técnicos de
redes conexion
@ -Configuracion equipo y su
Nube Ruijie

FASE 4 Probar el disefio de red | -Configurar las politicas de
PROBAR, la VPN

OPTIMIOZAR Y| Optimizar el disefio de | propar el disefio entre las
DOCUMENTAR | roqd

sedes
@' Documentar el disefio | ~Configurar las carpetas
@ de red compartidas en la red VPN

Fase 01 Analizar Requerimientos
a) Actividad 1: Definicion de Metas

Atraves de las conversaciones y reuniones con los lideres de cada departamento
dentro de la empresa, se ha conseguido identificar los factores que contribuyen a

las metas obtenidas a continuacion:

- El Consorcio Andia quiere expandir su presencia en el mercado inmobiliario,
tanto en el ambito nacional como internacional. Para ello, planea abrir
nuevas oficinas en otros paises y ampliar su cartera de productos y servicios.
También vela por ofrecer a sus clientes una amplia gama de productos y
servicios inmobiliarios, desde la compra y venta de propiedades hasta la
gestion de alquileres y la construccién de viviendas. De la misma manera

quiere ser reconocido como una empresa lider en el sector inmobiliario. Para



ello, se compromete a ofrecer un servicio de alta calidad y a estar a la
vanguardia de las ultimas tendencias del mercado.

El consorcio Andia actualmente necesita herramientas tecnologias como las
facturas electrénicas, acceso a intranet segura, compartir informacion para
poder completar las actividades del negocio dentro de la empresa. Esta
necesidad viene del avance de la tecnologia, es inevitable no trabajar con la
tecnologia actual y en el caso del consorcio teniendo 3 oficinas aisladas es
necesario una red que integre a las sucursales, por tal motivo se desea
implementar una red segura cumpliendo la regla de la triada CIA

(Confidencialidad, Integridad y Disponibilidad)

b) Actividad 2: Puntualizacién de objetivos

Después de establecer los problemas esenciales que aquejan al Consorcio Andia,

se inicia establecer el enfoque que se pretende con la ejecucion del proyecto:

Mejorar la seguridad de la informacion: el consorcio quiere proteger sus
datos de la pérdida, la divulgacion o el acceso no autorizado. Para ello,
implementara un sistema de control de acceso basado en roles, un sistema
de auditoria y una infraestructura de red segura y eficiente.

Mejorar la eficiencia de las operaciones: el consorcio quiere agilizar sus
procesos y procedimientos para reducir costes y mejorar la productividad.
Para ello, centralizara sus datos en un unico repositorio, estandarizara sus
procesos y procedimientos y automatizara las tareas repetitivas.

Mejorar la experiencia del cliente: el consorcio quiere ofrecer un servicio de
alta calidad y personalizado a sus clientes. Para ello, implementara un
sistema definido para redes o nube centralizada, donde monitoreara a los

clientes teniendo una solucién especfica para cada cliente.

c) Actividad 3: Situacioén Actual de la empresa

El Consorcio Andia es una empresa inmobiliaria que cuenta con varias sucursales

en Lima. La empresa utiliza una red cableada interna para conectar sus oficinas y

un servicio de internet para acceder a recursos externos



Situacién actual de la red del Consorcio Andia estd compuesta por los
siguientes elementos: Routers, switch, tarjetas inalambricas PCI, Routers
inalambricos, computadoras y laptops. Una red interna que se encarga de
todo el trafico del Consorcio en cada sede independientemente, también se
cuenta con Servicio de internet que por donde acceden a los recursos
externos y se comunican entre sucursales.

Los problemas actuales del Consorcio son la falta de confidencialidad al no
tener politicas seguras, los datos viajando de manera libre sin ningun tipo de
seguridad, también no se encuentra protegida ante alteraciones ya que no
cuenta con un sistema de auditoria o registros log, y la disponibilidad por si

llega a fallar la red y no se cuenta con un backup.

Fase 02 Propuesta de diserno Iégico de la red

En esta parte se establece la topologia de red que sera empelada por el Consorcio

a) Actividad 1 Disenar una topologia de red

Para el disefio de la VPN la topologia usar sera estrella, debido a que todas

los dispositivos se interconectan entre si como una red local.

Figura 16 Topologia estrella

b) Actividad 2 Disefiar modelos de direccionamiento y denominacién

El modelo de direccionamiento se establece a través del Router Ruijie Network
R105G.



- El direccionamiento sera un enrutamiento estatico establecido a
manualmente en las configuraciones de la nube para adminsitrar el Router

Ruijie.

c) Actividad 3 Seleccionar protocolos de conmutacion y enrutamiento.

Posteriormente , se procede a seleccionar los protocolos de conmutacion y

enrutamiento apoyados por el Router Ruijie.

- Los protocolos y enrutamientos seran decididos por el Router Ruijie Network,

tenia como enrutamiento una ruta estatica entre sucursales.

d) Actividad 4 Desarrollar estrategias de seguridad de la red.
Luego, se procede a disefiar estrategias de seguridad apoyados por el Router
Ruijie.

- La seguridad e la red VPN es propia de Ruijie, teniendo algunas

caracteristicas como Analisis de trafico, Control de acceso , Cifrado,

Proteccién de aplicaciones, control de flujo.

e) Actividad 5 Desarrollar estrategias de gestion de la red.

También se procede con el desarrollo de las estrategas de gestion de red apoyadas

por el Router Ruijie

- En el panel Ruijie Cloud se puede administrar todas las opciones disponibles
para la configuracion de Routers, asi como la VPN, algunos ejemplo incluyen
gestion de policitas, gestion de dispositivos, gestion de usuarios, gestion de

aplicaciones, gestion de seguridad.

Fase 03: Propuesta diseno fisico de la red.

a) Actividad 1 Detalles técnicos del Hardware

- Seguidamente se detalles las caracteristicas técnicas del Hardware a usar:
Caracteristica Descripcion

Interfaz de red 5 puertos Base-T 10/100/1000



Certificaciones CE, ROHS

RAM DDRIII de 128 MB
Max. puertos WAN 2 puertos Base-T 10/100/1000
Ancho de banda recomendado 600Mbps
Almacenamiento Flash de 16 MB
Salida PoE 802.3af/at en LAN1-4
Usuarios concurrentes recomendados 100
Dimensién 206,5 mm x 108,5 mm x 28 mm
Temperatura de funcionamiento 0°C ~ 40°C
Alimentacion 100~240V CA, 50/60 Hz
Consumo de energia < 60 W (con carga PoE)

- Se presenta la pantalla del hardware Ruijie a usar, en este dispositivo se

configurar y administrara el VPN para mejorar la seguridad de informacion.

Ruijie | fRcycc v English v O Ruijie Cloud B Download App £ Network Setup @ Network Check @ Alert [3log

& Overview

Overview
@ Online Clients

Memory Usage Online Clients Status: Online
@ Network Uptime: 6 hours 10 minutes 48 seconds

4 4 0,
é 1 Systime: 2023-10-08 22:48:44
© Security
11 Behavior Device Details
= VPN . . ;
Model: EG105G-P Hostname:  RouterMain & SN: HIQHTRFO02058

. MAC: EC:B9:70:49:59:12 Work Mode:  Router & Role: Master AC @
&5 Advanced .

Hardware Veer: 1.40 Software Ver: ReyeeOS 1.202.2428
@, Diagnostics

Ethernet status
= System

L

LANG LAN1 LANZ  LAN3/WAN1 WAN
192.168.30.254 192.168.1.30

Figura 18 Software Definido para Redes

b) Entregable 2 Detalles técnicos de conexion.
Seguidamente se realizan los detalles técnicos de conexidn:

- El consorcio cuenta con 100Mbps, el cual es proporcionadoa través de Fibra
HFC, llegando a través de un equipo UBEE, para luego llegar hacia el Router
Ruijie quien estara cargo la distribucion del internet y la adminsitraciond e la

red.



- A continuacién se detalla la lista de equipos con los que cuenta la empresa

actualmente

TIPO MARCA MODELO CANTIDAD
Router Ubee Docsis 3.0 1

Router Ruijie RG105P 3

Switch TPLink TL SG1016D 1

Access Point Ruijie RAP2260G 1
Computadoras Intel 13 8000 1
Computadora Intel Core duo 12

c) Configuracion del equipo y su Nube Ruijie
Luego se procede a realizar la configuracion de Ruijie Cloud.

- Ingresar al siguiente link: https://cloud-la.ruijienetworks.com/

- Luego crear una cuenta y acceder al controlador Ruijie.

En la siguiente figura se muestra la pantalla inicial

Rujie|Reyee Ty

Ruijie |Reyce

Email Address (Account)

Figura 19 Login de Software Definido para redes
Luego se de ingresar, en la pantalla principal debemos crear los 3 proyectos que

representaran a las surcursales del consorcio, a continuacion se muestra la

secuencia de pasos y pantallas hasta terminar la creacion del proyecto.


https://cloud-la.ruijienetworks.com/

Device - Aarm
Created (2) Received(0) ‘Sharad(0)
Unbind Device Q
Add Project Online
Scenario  Alarms AP AC : Ga Switch
Guests L
Oficina_Los_Mochicas % Office 2 ] i) - o -
Oficina_Principal_OP B Offica  © o oo - " .

Figura 20 Creacién del proyecto

Add Project

Basic

* Project Alias ina_SanCarlos

Home Wireless
Router Bridge

Firewall

2 in total

———— Add Project

Basic Information

Project Alias

Running
me

2 days
14 days

1]

Action

<

=<

10/ page

Time Zone
Locatior
* Management Password:  PasswOrd ssin
Note: if the device has been configured before, the management password
should be configured the same with the eWeb password.
Scenario:
Hote Villa/H

Restaurant
§ly |
—

Residence

Time Zone GMT- )America/Lima
Advanced ¥
Maybe later Next
Figura 21 Configuracion del proyecto
Add Device ———= Select the device model
Select devi Select at least one device type .
elect device type(Select at least one device type.) Basic
AP Gateway Switch Home Router Wireless Bridge AC Firewall Device type
Add to Oficina_SanCarlos

Figura 22 Escogiendo el tipo de dispositivo afiadir



Add Device

—— Select the device model——— Add Device X
ba‘eway Basic
Jevice type
You can add a gateway in one of the following two modes (click to switch mode): be yps

Add to Oficina_SanCarlos

By entering device SN

Added devices
1SN: Alias:

Gateway 0

Enter the password of admin account of the Eweb system to authorize Ruijie Cloud to

manage {l

‘: Back ‘ ‘ Cancel ‘

Figura 23 Activacion de nuestro dispositivo

Una vez tengamos los 3 proyectos preparados y listo para configurar,
procederemos a configurar las ip y rutas estaticas, asi como las vlan y la VPN para
mejorar la seguridad de informacion.

Created (3) Received(0) Shared(0)
Project Management Unhbind Device Q
Project Name Scenario Alarms  Online Guests AP AC Gateway
Oficina_SanCarlos By Office 0 0 0/0 - -
Oficina_Los_Mochicas By office 2 0 0/0 - 1
Oficina_Principal _OP % Office 0 0 0/0 - 1M
Figura 24 Los 3 proyectos creados para nuestra oficinas
1 ED i
Al
HQ
Branch Branch HQ
intranet intranet

Figura 25 Tunnel IPSEC




Previamente a la gestidon de Cloud Ruijie, se debe configurar desde el mismo router
las interfaces WAN y LAN para la correcta administracion.

Configuracion WAN Configuracion LAN

0 v

o ) 192.168.30.254
OGN  Dual-Line

*Subnet Mask 2552552550

*Internet ‘ Static 7

Remark

+jp PPRoE

MAC | ech9:70:49:59:12
DHCP

“Subnet Mask | static 1P

DHCP server (@D

*Gateway | 192.168.1.1 #Start  192.168.30.1

*IP Count 254
*DNS Server | 200.48.225.146 20048.225.130

* Lease Time(Min) 30
Advanced Settings

Save

DNS Server 192.168.30.254 @

Figura 26 Configuraciones del Router

Una vez configurado y preparado el Router para recibir la VPN, se procede a crear
la politica de VPN a través de Cloud Ruijie.



Add VPN Policy

Headquarters
HQ WAN ® WAN (521681
HQ Subnet @ 192.168.30.0/24

Branch Project Oficina_Los_Mochicas

Headquarters Status () Enable

Remark Oficina_Principal _OP_ipsec
Role

VPN Mode @

192.168.10.0/24 AUTO

Cancel

Save

Figura 27 Politicas del VPN

Quedando de la siguiente manera para el servidor VPN como para los Clientes

VPN VPN Account

Add VPN Policy

VPN Online User

Connection Status Name

e Connected

Oficina_Principal _OP_ipsec

Purpose Config Status

Site-to-Site VPN ® Enable

@ VPN Guide
= &
C
VPN Mode Action
Auto IPsec (Headquarters) 2 B W

Figura 28 VPN Conectada y sincronizada

\

Branch

intranet

Site B

IPsec tunnel, Encrypted message

intranet

/

Figura 29 IPSEC tunnel encriptado




Fase 04: Probar, optimizar y documentar el disefio de la red.

a) Actividad 1 Configurar las politicas de la VPN

- Configurando el tipo de politica

Policy Type  Client @ Server
* Policy Name
[nterface =~ WAN o)
*Local Subnet | 192.168.30.0/24
*Pre-shared Key =~ 2A0U7PI6

Status ()

Figura 30 Configurando el Servidor VPN

- Configurando el intercambio de llaves por internet, IKE Policiy

Authentication  Encryption DH Group

IKE Policy 1 sha1l 3des dh1

IKE Policy 2 shail des dh1

IKE Policy 3 sha1 3des dh2

IKE Policy 4 md5s des dh1

IKE Policy 5 md5 3des dh2
Negotiation @ Main Mode Aggressive Mode

Mode

Local ID Type @ IP NAME

Peer ID Type @ P NAME

# Lifetime 86400
DPD @ Enable Disable

* DPD Interval 10

seconds

Figura 31 Configuracioén de la seguridad



- Configurando la politica de conexion
2. Connection Policy
Transform Set 1 esp-shal-aes128
Transform Set 2 esp-md5-3des

Perfect Forward none

Secrecy

* Lifetime 3600

Figura 32 Configuracion de la conexion

- Marco completo del IPSec
b)

IPsec frame Available algorithms

IPsec
protocol

Encryption Privateness

Data digest Integrity

Identity

M Authenticity
authentication

Key )
exchange Key security

Figura 33 Marco del IPSEC protocolo

Actividad 2 Probar el disefio entre las sedes, Para empezar con las pruebas
del disefio, a continuacion, se muestra la configuracion actual del VPN en el
consorcio, empezaremos con el Router Cliente, como se observa hay 2

secciones IPSec Security Policy y IpSec Connection Status

T Hostname: RouterMachicas1 SN: H1QH7RF000635 IP: 182.168.1.31
AC EC:B9:70:49:57: . . ReyeeQS 1.202.2428
® EG105G-P MAC: EC:B9:70:49:57:68 Software Ver: hey!

Figura 34 Detalles del router



IPSec Security Pd\ity IPSec Connection Status

IPSec Security Policy
Note: Example: IP address/number of subnet mask bits. @
Tip: If it is set to 192.168.110.x/24, the address range is from 192.168.110.1 to 192.168.110.254.

| Policy List

Upto 1 entries can be added.

Policy Type Policy Name Peer Gateway Local Subnet Peer Subnet Status Action

Client

cloud_ipsec_polic
y

192.168.1.30 192.168.10.0/24 192.168.30.0/24 Enable @ Edit Delete

Figura 35 Lista de Politicas VPN

Como se puede observar el nombre de la politica es Cloud_ipsec_policy,
siendo su pareja puerta de enlace el otro Router 192.168.1.30/24 y su pareja
subnet 192.168.30.0/24

IPSec Connection Status Export Log File O Refresh

Name

cloud ips
ec_policy

cloud ips
ec_policy

Directio . Security R
SPI Tunnel Client Flow Status Algorithm
N n Protocol

AH Authentication: -

3358486
226 in 192.168.1.31<--192.168.1.30 192.168.10.0/24 <-- 192.168.30.0/24 oK ESP ESP Authentication: SHA1
ESP Security: AES-128
3265050 AH Authentication: -
722 ut 192.168.1.31-->192.168.1.30 192.168.10.0/24 --> 192.168.30.0/24 oK ESP ESP Authentication: SHA1
ESP Security: AES-128

Figura 36 IPSec Estado de conexion

El siguiente campo es IpSec Connection Status, donde se puede apreciar
datos importantes como SPI (Stateful Packet Inspection), Direccién si es
entrada o salida la regla, Tunel del cliente y el Flow de donde a donde pasara
el trafico, Status, Tipo de seguridad siendo ESP, Algoritmos de la seguridad

como SHA1 para Autenticacién y AES-128 (la mas segura) para Seguridad.



o Network Tools

Tool @ Ping Traceroute DNS Lookup Tool @ Ping Traceroute DNS Lookup
* |P Address/Domain 192.168.1.31 * |P Address/Domain 192.168.30.2
* Ping Count 4 * Ping Count 4
* Packet Size 64 Bytes * Packet Size 64 Bytes

PING 192.168.1.31 (192.168.1.31): 64 data bytes

72 bytes from 192.168.1.31:

72 bytes from 192.168.1.31
72 bytes from 192.168.1.31
72 bytes from 182.168.1.31

seq=0 ttl=64 time=0.373 ms
seq=1 ttl=64 time=0.252 ms
seq=2 ttl=64 time=0.257 ms
seq=3 ttl=64 time=0.240 ms

PING 192.168.30.2 (192.168..

72 bytes from 192.168.30.2:
72 bytes from 192.168.30.2
72 bytes from 192.168.30.2
72 bytes from 192.168.30.2

30.2): 64 data bytes

seq=0 ttl=127 time=3.520 ms
seq=1 ttl=127 time=2.838 ms
seq=2 ttl=127 time=3.162 ms
seq=3 ttl=127 time=3.225 ms

--- 192.168.1.31 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 0.240/0.280/0.373 ms

--- 192.168.30.2 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 2.838/3.186/3.520 ms

Figura 37 Prueba de Ping entre subnet

- Por ultimo con este Router Ruijie Sede Mochicas, se realiza el testeo prueba
de ping para confirmar que se tiene una ruta entre las sedes, Se envia un
ping a la puerta enlace del otro Router 192.168.1.31 y a su subnet asociada
192.168.30.0, arrojando las respuestas correctas y por lo tanto el correcto

funcionamiento del VPN.

- Ahora veremos la configuracion del Servidor de la oficina principal, quien
alimenta con los recurso a las demas oficinas, Se observa que el tipo de

Politica se encuentra en “SERVER”

Hostname: RouterMain SN: H1IQH7RF002058 IP: 192.168.1.30
MAC: EC:B9:70:49:59:12 Software Ver: Reyee(QS 1.202.2428
® EG105G-P
| IPSec Connection Status Export Log File o Refresh
Directio ~ Security -
Name SPI Tunnel Client Flow Status Algorithm
n Protocol
doud ips 3265050 AH Authentication: --
o D*HS . 192.168.1.30<--192.168.1.31 192.168.30.0/24 <-- 192.168.10.0/24 oK ESP ESP Authentication: SHA1
ol ESP Security: AES-128
loud i 3358486 AH Authentication: --
coud ips out 192.168.1.30-->192.168.1.31 192.168.30.0/24 --> 192.168.10.0/24 oK ESP ESP Authentication: SHA1

ec policy 226
N ESP Security: AES-128

Figura 38 IPSec Estados de conexion



ahora para los detalles del estado de conexion del servidor principal también
se observa que cuenta con un SPI, Direccion de entrada y salida, Protocolo
de seguridad ESP, los algoritmos SHA1 y AES-128.

IPSec Security Policy IPSec Connection Status

IPSec Security Policy
0 Note: Example: IP address/number of subnet mask bits. @
Tip: If it is set to 192.168.110.x/24, the address range is from 192.168.110.1 to 192.168.110.254.

| Policy List
Up to 1 entries can be added.
Policy Type Policy Name Peer Gateway Local Subnet Peer Subnet Status Action

cloud_ipsec_poli X
Server 0.0.0.0 192.168.30.0/24 0.0.0.0/0 Enable @ Edit Delete

<y

Figura 39 IPSec lista de seguirdad

Para la prueba de conexidn desde el Router principal, se envia un ping hacia

la oficina en Mochicas y su subred asociada para comprobar conectividad.

Tool @ Ping Traceroute DNS Lookup Tool @ Ping Traceroute DNS Lookup
*IP Address/Domain  192.168.1.20 * IP Address/Domain  192.168.10.1
*Ping Count = 4 *Ping Count 4
* Packet Size 64 Bytes * Packet Size 64 Bytes
PING 192.168.1.30 (192.168.1.30): 64 data bytes PING 192.168.10.1 (192.168.10.1): 64 data bytes
72 bytes from 192.168.1.30: seq=0 ttl=64 time=0.370 ms 72 bytes from 192.168.10.1: seq=0 ttl=127 time=1.803 ms
72 bytes from 192.168.1.30: seq=1 ttl=64 time=0.264 ms 72 bytes from 192.168.10.1: seq=1 ttl=127 time=1.313 ms
72 bytes from 192.168.1.30: seq=2 ttl=64 time=0.231 ms 72 bytes from 192.168.10.1: seq=2 ttl=127 time=1.399 ms
72 bytes from 192.168.1.30: seq=3 ttl=64 time=0.234 ms 72 bytes from 192.168.10.1: seq=3 ttl=127 time=1.430 ms
--- 192.168.1.30 ping statistics --- --- 192.168.10.1 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet loss 4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 0.231/0.274/0.370 ms y round-trip min/avg/max = 1.313/1.486/1.803 ms y

Figura 40 Prueba de pineo del servidor



Principio de Funcionamiento del IPSec

Peer A Peer B

<Phase 1: IKE SA negotiation>
IKE
Phase 2: IPsec SA negotiation module
Encrypted data transmission Encryption and
authentication module

Use IPsec SAto T
encrypt data

Unidirectional IPsec SA

Encryption and
authentication module

User data User data

Figura 41 Funcionaiento del IPSec (Ruijie academy)

La imagen nos muestra el ciclo de vida que realiza el trabajo del IPSec hasta
entregar la data al usuario

c) Actividad 3 Configurar las carpetas compartidas en la red VPN

Para configurar los recursos compartidos del Consorcio es necesario ingresar

primero hacia la ruta predeterminada donde se guardan todos los archivos.

I Ejecutar >

=7 Escriba el nombre del programa, carpeta, decumento o
= recurso de Internet que desea abrir con Windows,

Abrir | 11192,168.10.1 o

Cancelar Examinar...

Figura 42 Ruta del servidor storage

- Si la configuracion de la VPN no tuvo ningun problema y se genere correctamente,
podremos ingresar a la direccién de red de manera local



- B - | 192168101

Archivo Inicio Compartir WVista

B E Mover 3 Eliminar = n T .
* % . - P era iminar 3 vy

Anclar al Copiar Pegar o l':a.':'ilrl'iafﬂ =N Cambiar nombre Propiedades

Acceso rapido £ mE Invertir seleccién

Portapapeles Organizar Nuavo Seleccionar

A M Red > 192.168.10.1

#* Acceso rapido !' Oficina Principal
£

OneDrive - Personal
B Este equipo
Descargas
E’ Documentos

M Escritorio

Figura 43 Ubicacion de red de nuestro Storage

- Ahora necesitas guardar nuestra ruta de acceso para hacerlo mas sencillo de
encontrar para los usuarios finales, para este procedimiento se puede agregar
desde Windows, intentado conectar con otra unidad de red, como el ejemplo a

continuacion

Contraer

Adrninistrar
Anclar a Imicio
B Imég Conectar a unidad de red...

. Abrir en ventana nueva
Mz

W0 Objet

(!

' Video

Anclar al Acceso rapido

Desconectar unidad de red...

o e Agregar una ubicacion de red

= Muev Elirinar

= Nuev Cambiar nombre

Propiedades

» !ﬂ Red

Figura 44 Agregando la ubicacion



a’ Conectar a unidad de red

;Qué carpeta de red desea asignar?

Especifique |a letra de unidad para la conexion y |a carpeta a la que desea conectarse:

Unidad: & ~

Carpeta: | ' 1492.168.10.1\Oficina F'rirlcipa|| w Examinar...

Ejernplo: V\servidor\recurso_compartido
Conectar de nueve al iniciar sesion
[J Conectar con otras credenciales

Conectarse a un sitic web para usarle como almacén de documentos e imagenes,

Finalizar Cancelar
Figura 45 Asignando ruta y letra

Por ultimo, tendremos si se realizaron los pasos mencionados, podremos tener

nuestro recurso anclado en la categoria de ESTE EQUIPO, para su rapido acceso.

. I l = | Documentos Oficina Principal

Archiva  Inicio Compartir Vista

No seleccionar nada

EEminar . - Seleccionar todo
minar =

=i Cambiar nombre | Nueva Pro " .
carpeta Invertir seleccidn

Fecha de fi & Tipo

~ B Este equipo

Descargas Carg
Carg.

Carg.

Carg.

Carg.

Carg.

Carg.

Carg.

Carg.

Carg.

Carg.

. . Carg
&2 Oficina Principa Corp

Carg

16 elementos | L Bl=]

Figura 46 Ruta agregada correctamente



