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RESUMEN

El avance de las tecnologias de la informacion se ha visto incrementado de
manera continua y a gran escala a nivel mundial, junto a ello surgen multiples
riesgos de seguridad a través de intentos de ataques cibernéticos y a ello se
suma las vulnerabilidades en los datos, principalmente en empresas que no
invierten en sistemas de proteccion. La empresa System Arqg, presenté
inconsistencias en el resguardo de datos, integridad y confiabilidad de la
informacion, por lo que se volvio vulnerable ante cualquier ataque cibernético.
Ante esta situacion, mediante este trabajo investigativo se demostr6 como la
implementacion de un sistema de seguridad de la informacion basada en la

norma ISO 27001 reduce el riesgo ante ataques cibernéticos.

En la presente investigacion el disefio es el experimental de tipo pre experimental
con un enfoque cuantitativo y relacionada al tipo aplicado, donde se buscoé
obtener resultados referentes a la implementacion de un sistema de gestidon de
seguridad basada en la norma ISO 27001 para reducir el riesgo ante ataques
cibernéticos en la empresa system Arq S.R.L. Se trabaj6é con una muestra de 30
activos de informacion en la organizacion. Respecto a la recoleccion de los
datos, se utilizo la guia de observacion y fichas de registro los cuales fueron
validadas y donde se determiné si la hipétesis de la investigacion es aceptada o

denegada.

Palabras clave: Ataques cibernéticos, ISO 27001, Tecnologias de la informacion



ABSTRACT

The advancement of information technologies has increased continuously and on
a large scale worldwide, along with this multiple security risks arise through
attempted cyber attacks and to this are added vulnerabilities in data, mainly in
companies. that do not invest in protection systems. The company System Arq
presented inconsistencies in data protection, integrity and reliability of
information, making it vulnerable to any cyber attack. Given this situation, through
this investigative work it was demonstrated how the implementation of an
information security system based on the ISO 27001 standard reduces the risk
of cyber attacks.

In this research, the design is the experimental pre-experimental type with a
guantitative approach and related to the type applied, where we sought to obtain
results referring to the implementation of a security management system based
on the ISO 27001 standard to reduce the risk of cyber attacks on the company
system Arq S.R.L. We worked with a sample of 30 attacks that occurred in the
organization. Regarding data collection, the observation guide was used, which
was validated by experts where it was determined whether the research

hypothesis is accepted or denied.

Keywords: Cyber attacks, ISO 27001, Information technologies



.  INTRODUCCION



A nivel mundial, la norma ISO 27001 ha permitido grandes éxitos en
gestién de seguridad de la informacién por lo que se recomienda el uso de esta
norma. Se considera que la informacion es el maximo valor, la cual es muy
importante que sea protegido para evitar atagues cibernéticos, por lo que se
deben cumplir principios basicos para la seguridad de la informacion y evitar que
la organizacion sea perjudicada y calificada con malos comentarios por sus
vulnerabilidades de seguridad. Para establecer un alto estdndar de seguridad en
la empresa, se debe realizar diversos analisis y auditorias que permitan obtener
informacion de cOmo realmente se encuentra la organizacion para
posteriormente con ayuda de la norma ISO 27001 blindar la informacion y
aprovechar sus recomendaciones para elevar la seguridad y confidencialidad en
la empresa (Razikin y Soewito, 2022, p. 383).

Se puede indicar que desde la aparicion del Reglamento General de
Proteccién de Datos, las entidades que certifican el nivel de seguridad han
presentado un aumento significativo, ello se debe a que las empresas se
encuentran practicamente obligadas de potenciar su sistema de seguridad de
privacidad, por lo que aplican estandares internacionales que se enfoque en
Seguridad de la informaciéon como lo es la ISO 27001, demostrando de esta
manera que son una organizacion confiable e integra para proteger la data que

la organizacion tenga de sus clientes (Viguri, 2021, p. 6).

Por consiguiente, cuando una empresa privada o publica presenta
vulnerabilidades de seguridad es un incentivo para actuar y proceder ante el
ataque cibernético, de esta manera elevar los niveles de seguridad que permitan
proteger la informacion. Para identificar el comportamiento de las
vulnerabilidades que suceden dentro de una organizacion, se recomienda utilizar
buenas practicas de seguridad como los estandares de la ISO 27001 (Tasa,
Maquera, Rojas, Delgado, 2022, p. 13).

Asimismo, cualquier empresa que su rubro sea el de tecnologia, se
encuentra expuesto a diferentes ataques por parte de los ciberdelincuentes que
estdn en busqueda de secuestrar datos e informacion almacenada en los
servidores para posteriormente solicitar dinero a cambio de devolver la data, es

por ello que se plantea implementar los estandares de la norma ISO 27001. Ello



ayudara a disminuir los riesgos de ataques y evitar la filtracion de datos e

informacion que se encuentra en los servidores (Rizky, Guntur y Oktaria, 2023,
p. 1).

Por otra parte, Togu y Kalamullah (2022) indicaron que toda entidad debe
manejar un maximo nivel de proteccion de informacién y evitar el manejo
inadecuado de datos, inapropiado funcionamiento de los equipos informaticos,
burlas a la seguridad privada, entre otras vulnerabilidades que se puedan
presentar. Por lo que se considera desarrollar mediante estandares
internacionales como la ISO 27001, una barrera de seguridad para resguardar la
informacion, sirviendo de gran ayuda para la imagen de la organizacién, ademas
en lo que respecta a la seguridad, logre reducir riesgos o ataques cibernéticos
gue actualmente son comunes, asimismo buscar que las conexiones de punto a

punto sean seguras (p. 380).

En la actualidad una de las cuestiones mas relevantes para las
organizaciones es determinar de qué manera proteger toda la informacion
confidencial, ello debido a la creciente cantidad de ataques cibernéticos y
filtraciones de datos que los amenazan. Proteger la informacion digital se refiere
a la capacidad de mantener las operaciones de una organizacion frente a
multiples ataques y situaciones inesperadas, por lo que es esencial para
enfrentar estas amenazas de seguridad. Los estandares y certificaciones de
ciberseguridad estan disponibles para garantizar que los proveedores de
tecnologia de la informacién y la comunicacion (TIC) desarrollen y fabriquen
productos seguros. Ademas, estas normas pueden proporcionar a los
consumidores garantias de seguridad de sus sistemas informaticos (Sun et al.,
2022, p. 71749).

Ultimamente, se han dado innumerables ataques cibernéticos en la
industria de la salud, causando enormes pérdidas de informacion bastante
sensible para los pacientes, luego de identificar las vulnerabilidades en cada
etapa del flujo de datos, se clasifican los ciberataques y se exponen diversas
metodologias de ciberseguridad (Razaque et al., 2019, p. 168774). También se
ha demostrado que las pequefias y medianas empresas son una base importante

para la economia de muchos paises, sin embargo, dichas actividades no estan



implementadas de manera eficiente desde una perspectiva de ciberseguridad, lo
que los pone en el blanco de los ataques cibernético (Chidukwani, Zander y
Koutsakis, 2022, p. 85701).

En los ultimos afios en el Perd, se produjeron muchos errores de
ciberseguridad. Ante este problema se realiz6 un escaneo de red utilizando
diversas herramientas lo cual permite detectar e identificar vulnerabilidades para
mitigarlas y evitar intrusiones maliciosas y averiguar posibles soluciones para
evitar pérdidas de informacion y ataques al sistema (Serna, Montoya, Quintero,
Henao y Castro, 2022, p. 135).

Actualmente, el incremento de ataques cibernéticos se encuentra en auge
y las brechas de seguridad nos plantean preocupaciones y exige nuevas
herramientas para sostener y reducir el riesgo. Esto se ha traducido en nuevas
regulaciones y diversos protocolos y normas de derecho indicativo que buscan
establecer mecanismos de control para un uso mas seguro de este tipo de

medios (iscar y Barriga, 2022, p. 87).

Asimismo, los ataques cibernéticos a personas y empresas se han
multiplicado de manera exponencial, produciendo miles de délares en pérdidas
y afectando incluso a organismos estatales. Debido al incremento de fraudes es
indispensable buscar alternativas de seguridad para reducir el riesgo ante esta
amenaza. En el Perd miles de personas y empresas no cuentan con un
departamento de ciberseguridad o0 se encuentran apenas en proceso de

implementacion (Cando y Medina, 2021, p. 18).

System Arqg. Inici6 funciones el 13 de enero de 1994, brinda el servicio de
actividades de arquitectura e ingenieria, consultoria y gestion de instalaciones
informaticas, rastreo satelital a vehiculos mediante equipos GPS. Ubicada en Av.
Grau N°1123 — Barranco. (Ver anexo 7). La Empresa presenta inconsistencias
en el resguardo de datos, integridad y confiabilidad de la informacion, tal es el
caso que se detectd a ex trabajadores los cuales seguian manteniendo acceso
remoto al servidor, ademas de ello el data center no cuenta con el ambiente
adecuado para el funcionamiento ni control del registro del personal autorizado
al area de servidores, por lo que se vuelve vulnerable ante cualquier ataque

cibernético.



La cantidad de ataques cibernéticos dirigidos a individuos y empresas ha
crecido de manera exponencial, causando pérdidas financieras significativas y
afectando incluso a entidades gubernamentales. Con el aumento de estas
practicas fraudulentas, se hace necesario encontrar soluciones de seguridad

para minimizar el riesgo frente a esta amenaza.

La justificacion tedrica se lleva a cabo con el fin de contribuir al
conocimiento actual acerca de la utilizacion de la norma ISO 27001 como técnica
de proteccibn ante ataques cibernéticos, cuyas conclusiones podran
sistematizarse en una propuesta, para ser incorporado en los sistemas de
seguridad, ya que se estaria demostrando que el uso de la norma mejora el nivel

de proteccion de la seguridad informatica.

La justificacion practica se fundamenta en la relevancia de adoptar un
sistema de gestidn de seguridad basado en la ISO 27001, el cual permitira
reducir el riesgo ante las de amenazas cibernéticas sin la necesidad de invertir
elevadas sumas de dinero en mantener la informacion a buen recaudo o crear

una planilla excesivamente grande.

La justificacion metodoldgica posibilita el fortalecimiento de la auditoria de
los controles mediante la utilizacion de técnicas y ejercicios aplicados con
determinadas metodologias para el tratamiento de riesgos, mediante la
aplicaciéon de las mejores practicas establecidas en la norma ISO 27001, que

evidencian su efectividad y confiabilidad.

El problema general de la investigacion es: ¢(De qué manera la
implementacion de un sistema de seguridad de la informacién basada en la
norma ISO 27001 reduce el riesgo ante ataques cibernéticos en la empresa

System Arq, Lima-2023? Los problemas especificos planteados son:

e PE1: ¢(De qué manera la implementacion de un sistema de seguridad de la
informacion basada en la norma ISO 27001 determina el porcentaje de
ataques malware como parte de los ataques cibernéticos en la empresa
System Arq, Lima 20237

e PE2: ¢(De qué manera la implementacion de un sistema de seguridad de la

informacion basada en la norma ISO 27001 determina el porcentaje de



vulnerabilidades en los activos de informacion ante ataques cibernéticos en

la empresa System Arq, Lima 2023?

El objetivo general es: Demostrar que la implementacion de un sistema de
seguridad de la informacion basada en la norma ISO 27001 reduce el riesgo ante
ataques cibernéticos en la empresa System Arq, Lima-2023. Los problemas

especificos planteados son:

e OE1: Demostrar que la implementacion de un sistema de seguridad de la
informacion basada en la norma ISO 27001 influye en el porcentaje de
ataques malware como parte de los ataques cibernéticos en la empresa
System Arq, Lima 2023.

e OEZ2: Demostrar que la implementacion de un sistema de seguridad de la
informacion basada en la norma ISO 27001 influye en el porcentaje de
vulnerabilidades en los activos de informacion ante ataques cibernéticos en

la empresa System Arq, Lima 2023.

Por ello, la hipétesis que se ha planteado es: La implementacién de un
sistema de seguridad de la informacion basada en la norma ISO 27001 reduce

el riesgo ante ataques cibernéticos en la empresa System Arg, Lima-2023.

e HEL: La implementacion de un sistema de seguridad de la informacién
basada en la norma ISO 27001 reduce el porcentaje de ataques malware
como parte de los ataques cibernéticos en la empresa System Arg, Lima
2023.

e HEZ2: La implementacion de un sistema de seguridad de la informacién
basada en la norma ISO 27001 reduce el porcentaje de vulnerabilidades en
los activos de informacion ante ataques cibernéticos en la empresa System
Arqg, Lima 2023.



. MARCO TEORICO



Referente al actual trabajo de investigacibn se pretende mostrar
conocimientos sintetizados de diferentes bases de datos, donde tomamos
articulos, tesis, libros entre otros con temas que guarden relacién al desarrollo,
se seleccionaron antecedentes internacionales y nacionales con temas de gran
aporte referente a la implementacion de Sistemas de Gestion de Seguridad
basada en la ISO 27001 y ciberataques, considerando sus objetivos,
metodologias aplicadas, instrumentos, herramientas y resultados. Ademas, se
consideraron temas como confidencialidad, integridad, disponibilidad de datos,
ataques malware, ataques a redes LAN y suplantacion de identidad, los cuales

aportan significativamente a la investigacion.

Los antecedentes internacionales considerados para esta investigacion

son:

Sikman, Latinovic y Paspalj (2019) tuvieron como objetivo planificar e
implementar sistemas de gestién de seguridad basados en la norma ISO 27001.
Esta norma internacional fue propuesta para usarlo como guia de seguridad,
cumpliendo con cada requisito solicitado. El tipo de instrumento utilizado para
recolectar informacion son las auditorias internas. Se aplica la metodologia de
analisis y evaluacion de riesgos que se hayan encontrado durante la auditoria.
En los resultados se evidencia que el sector que mayor aplica los estandares de
seguridad dentro de sus organizaciones son los del sector de tecnologia. La
conclusién del estudio recomienda que toda empresa debe brindar proteccion,

seguridad y confidencialidad de los datos.

Morales, Toapanta y Toasa (2020) el objetivo que plantearon fue
implementar un sistema de seguridad que se basa en barreras de proteccion,
aumentando los niveles de confidencialidad, integridad y disponibilidad,
permitiendo de esta manera no ser vulnerables ante amenazas que puedan
suscitar, realizados por hackers o los mismos trabajadores. En cuanto a la
poblacién estudiada se refieren a cualquier entidad que dentro de sus
instalaciones tengan equipos tecnoldgicos donde se almacena informacion. El
tipo de investigacion aplicado fue practico — experimental. Se obtuvo como
resultados la reduccion de tiempo de respuesta ante ataques en tiempo real,
realizando bloqueos a usuarios desconocidos, permitiendo mejorar el estandar
de seguridad. Los autores concluyen la necesidad de implementar reglas y

10



politicas de seguridad en los firewalls, para proteger toda informacién que se

encuentre en los equipos tecnoldgicos.

Aguinaga (2021), tiene como objetivo primordial crear un SGSI acorde a
la ISO 27001 y estimar el nivel de influencia en la proteccion de la informacion
financiera. Trabajé con una poblacion de 24 registros para cada indicador
propuesto. El instrumento que le permitidé recolectar los datos fue la ficha de
informacion y como metodologia planteada fue la aplicada, la cual le permitira
investigar la problematica. Los resultados obtenidos se reflejaron en que los
indicadores confidencialidad, integridad y disponibilidad presentan un
rendimiento favorable en la seguridad de los datos al aplicar la ISO 27001.
Asimismo, concluyé el logro de elevar el nivel de seguridad en la entidad

financiera generando confianza a sus clientes.

Poma (2021), se destaca el objetivo que se propone el cual es determinar
el impacto de un SGSI aplicada a una empresa de tecnologia de informacioén. La
poblacion investigada fueron 22 fichas de incidencias. Utilizaron instrumento
para recolectar datos las cuales fueron las fichas de registro. La metodologia
planteada fue la aplicada. Los resultados que obtuvo fue la mejora significativa
de las incidencias y soluciones en un menor tiempo. Concluyé que la
implementacion de un SGSI generé un elevado nivel de seguridad de los datos

permitiendo disminuir las vulnerabilidades.

Antunes, Maximo, Gomes y Pinto (2021) el objetivo propuesto por los
autores es que las organizaciones deben evitar que su informacién se encuentre
expuesta ante cualquier ataque o robo cibernético, por ello inducen a que la
privacidad de los sistemas de informacién y el area relacionados con el data
center deben ser protegidos. La poblacién estudiada fueron las Pymes, ubicados
en el centro de Portugal. El instrumento que se empled para recabar informacion
fueron las auditorias, las cuales se aplicaron a empresas con el uso de la
metodologia andlisis — practico. Los resultados que surgieron de la investigacion
fue elevar los niveles de seguridad generando una mayor percepcién de
mejoramiento de privacidad. Asimismo, concluyeron que para tener una empresa
sélida respecto a la gestion de seguridad de datos se deben de realizar
conferencias informativas y capacitacion respecto a la concientizacion de la
seguridad y mejoramiento de infraestructura de redes.
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Ipanama (2022), su objetivo fue aplicar eficientemente las politicas de
seguridad de un SGSI, la cual permita conocer las vulnerabilidades para dar
seguimiento y poder controlarlos o mitigarlos. Los componentes utilizados en la
investigacion fueron los activos de informacion pertenecientes a la organizacion.
El instrumento utilizado para la recoleccion de datos fueron la guia de
observacion, lista de chequeos y fichas de registros. La metodologia aplicada fue
el ciclo de Deming o PDCA. Respecto a los resultados fueron favorables para
cada uno de sus cuatro indicadores, permitiendo la implementacion en la
empresa investigada. Se comprobo la eficiencia de seguridad que reciben los

activos de informacion aplicando un SGSI.

Togu y Kalamullah (2022) su finalidad clave del estudio era desarrollar un
plan de estructuras de redes y analisis para identificar cuales son los datos que
se transmiten entre equipos informéticos dentro del ambiente laboral utilizando
normas internacionales de proteccion de la informacion. Los estandares de
seguridad que utilizaron fueron las normas ISO 27001, NIST SP800-161 y ITU-
T X.805. Ademas, el instrumento utilizado fue la comparacién de estandares. Se
aplicaron diferentes metodologias las cuales son analisis comparativo de
requisito y andlisis de contenido. El resultado indica que para obtener un
aseguramiento en el marco de la ciberseguridad se debe emplear estos 3
estandares de seguridad. En conclusion, se aspira que el plan propuesto de
dimensiones, amenazas y propuestas de mitigacion ayuden a proteger el
sistema de seguridad de transferencia de datos en las comunicaciones de

equipos informético.

Kitsios, Chatzidimitriou y Kamariotou (2023) la propuesta del objetivo fue
desarrollar un marco de etapas de evaluacién de riesgos dentro de una
organizacién del sector tecnologia, la cual permita cumplir con los estandares de
seguridad de la ISO 27001. La poblacion utilizada para el estudio fueron las
empresas multinacionales que se dedican al servicio de consultorias de TI.
Ademas, como instrumento de captacion de informacion fue mediante auditorias
a las areas de Tl y personal encargado. Se utilizaron metodologias para analizar
y evaluar riesgos. Obteniendo como resultado implementar un proyecto de
hallazgos de los riegos, donde se pueda recurrir y encontrar soluciones para

mitigar el riesgo. Los autores llegan a la conclusion que toda empresa certificada
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con ISO 27001 debe realizar practicas de seguridad para prevenir atagues,
ademas toda accion debe ser documentada y actualizada ante un mismo posible

ataque.
En cuanto a los antecedentes nacionales se tiene:

Poma y Vargas (2019) trataron de demostrar en su investigacion como la
ciberseguridad protege los sistemas informaticos y redes sociales a nivel global,
a través de una investigacion cuantitativa, de disefio no experimental y
descriptivo usando un andlisis documentario. Los resultados arrojaron que, a
través de la implementacion de medidas rigidas, las redes y los sistemas
informaticos se vuelven seguros en un 70%. Llegando a la conclusién que la
Ciberseguridad implementada en los sistemas informéticos aumenta las buenas

practicas en las empresas y protege la informacion.

Zevallos (2019) busca identificar la fragilidad de seguridad informatica de
una red empresarial, nos permite evidenciar los diferentes tipos de
vulnerabilidades y clasificarlas segun su riesgo, empleando auditorias e
investigaciones descriptivas, y correcto analisis de la infraestructura, con
herramientas, metodologias y conocimientos de seguridad informatica, se
detectaron vulnerabilidades de las cuales se ignoraban por falta de
conocimientos por parte de los empleados y el departamento de Tl , por ello, se

debe implementar medidas correctivas.

Segun Medina y Rivas (2019) un ataque informatico se define como la
accion de un individuo que, mediante el uso de un sistema informéatico, trata de
obtener el dominio, perturbar o provocar dafios en otro sistema, abarcando
desde un host hasta un red privada. El resultado de estos ataques, se pueden
experimentar pérdidas de informacion y/o dafios econdémicos dentro de una
organizacion. Por lo tanto, la seguridad de la informacion es mas importante que
simplemente proteger la informacién acumulada en los equipos informaticos;
debe dirigirse a la preservacion de la propiedad intelectual y la informacién
crucial, tanto para las empresas como para los usuarios. Las redes inalambricas
basadas en 802.11 estan experimentando un crecimiento graduable en la
actualidad. Aungque ofrecen la ventaja de ser flexibles y adaptables a las

estructuras organizativas, también presentan el inconveniente de ser vulnerables
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a una amplia diversidad de ataques informaticos. Asimismo, se analiza el
desempefio de un software de deteccion de intrusiones que se implementara en
el contexto de una red inalambrica basadas en 802.11. Este sistema estara
disefiado para identificar cualquier flujo de datos anormales dentro de la red. Con
el fin de lograr el propésito, se instalaran software de deteccién de intrusiones en
el S.0. Kali Linux, que se selecciona debido a su naturaleza de codigo abierto y
su especializacion en seguridad informética. A continuacion, se llevardn a cabo
una serie de ataques informaticos con el fin de evaluar el funcionamiento de
estos sistemas de seguimiento de intrusiones en el entorno de una red wifi
802.11. Finalmente, se analizaran las conclusiones alcanzadas para determinar

cual de los software de deteccién ofrece efectividad en este tipo de escenario.

Ormachea (2020) plantea enfoques formales de ciberseguridad y también
robustecer la seguridad nacional, tomando como modelo los mecanismos y
politicas actuales empleadas en el medio internacional y enfrentar las ciber
amenazas mediante la observacion y el analisis documental. Se determiné que,
los aspectos relacionados a colaboracion a nivel regional, bilateral y multilateral,
el Pert muestra deficiencias; ademas, el Estado aun esté en desarrollo en cuanto
a la concientizacion de capacidades cibernéticas militares, como medidas
fundamentales de las politicas nacionales de ciberseguridad. Concluyé que la
ciberseguridad debe ser un compromiso social que requiere compromiso entre
el sector publico y privado, Por consiguiente, propone que la estrategia nacional
de seguridad cibernética de Peru se debe implementar.

Fernandez, Hierro y Araque (2020) propone implantar protocolos,
mecanismos, reglas o costumbres para proteger la confidencialidad y violaciones
en la seguridad de arbitrajes internacionales, de esta manera evitar graves
problemas. Los procesos de digitalizacion, andlisis documentario e
investigaciones descriptivas, dan como resultado nuevas normas, asi como
distintos protocolos para establecer mecanismos de control que revistan mayor
defensay privacidad en la utilizacion de los protocolos. La tendencia es favorecer
la utilizacion de servicios electronicos en el desarrollo de los procedimientos

arbitrales.

Para Nufiez Moran (2021), en su trabajo de investigacion, desarrollé una
metodologia destinada a la deteccion y mitigacion del Ransomware, centrandose
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en el analisis del comportamiento de esta categoria de malware. Dividiéndolo en
cuatro fases, y cred un software especifico para implementarla y llevar a cabo
las pruebas correspondientes. Como resultado, se logré detectar 5 de los 8 casos
de malware evaluados, mientras que los otros 3 no llegaron a ejecutarse v,
ademas, no cifraron ningan archivo, en contraste con otros programas anti-
malware disponibles. La metodologia propuesta en esta investigacion se revela
efectiva para detectar nuevas amenazas de malware, siempre y cuando estos
amenacen con cifrar archivos. Esta estrategia protege un conjunto de datos
criticos. Ademas, la incapacidad de los ransomware para cifrar archivos bajo esta
metodologia demuestra su eficacia en comparacién con las herramientas anti-
malware tradicionales, las cuales no son capaces de reconocer amenazas

desconocidas.

Segun (Pérez Diaz, Chinchay Maldonado, 2021) En su estudio de tesis,
plantean la ejecucion de Cuckoo Sandbox, una herramienta de cédigo abierto
utilizada para analizar malware. Esta implementacion se llevd a cabo en un
servidor tipo torre con un procesador Core i5y 16 GB de RAM, utilizando Ubuntu
20.04 LTS como sistema operativo. Se configuraron varios archivos de
configuracion esenciales, como cuckoo.conf, donde se asigno la direccion IP del
servidor; VirtualBox.conf, para definir la direccion IP y el nombre del cliente; y
reporting.conf, para generar informes en formato HTML. Posteriormente, se
establecié un laboratorio de pruebas virtualizado que constaba de 5 maquinas
virtuales con Windows 10. Este entorno se configuré para que fuera similar a la
red informatica local de la Coopac Norandino Ltda. En el marco de la ejecucion
de las pruebas, se introdujo un malware en cada una de las maquinas virtuales.
Los resultados revelaron que todos los malware inyectados, es decir, el 100%,
se detectaron y aislaron de manera efectiva. Ademas, el proceso de andlisis
promedié un consumo de memoria RAM de 0.89 GB y un tiempo promedio de
123.6 segundos. Estos resultados demuestran la efectividad de Cuckoo Sandbox
como una herramienta valiosa para fortalecer la seguridad en los limites de la

red informatica.

Para (Ochoa Diaz y Ticse Loépez, 2022), el progr tecnoldgico
experimentado en los ultimos afios ha brindado a las empresas diversas

oportunidades para respaldar sus operaciones comerciales y adquirir
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herramientas que les ayuden a generar valor para sus organizaciones. Sin
embargo, es importante reconocer que este progreso no solo ha tenido un
impacto positivo en las empresas, sino que también ha beneficiado a los actores
del cibercrimen. Los delincuentes cibernéticos disponen de diversas
herramientas, una de las cuales pertenece a la categoria de malware, conocida
como ransomware. Estos ataques, como resultado, provocan consecuencias
econOmicas y legales significativas, asi como un deterioro de la reputacién de
las organizaciones afectadas. Estos efectos incluyen la interrupcion de los
servicios, la retencion de datos como rehenes, el acceso no permitido a
informacion reservada, sanciones econémicas y otros impactos adversos. Los
ataques malware han dejado una huella significativa en el sector, obteniendo un
48% de ataques de este tipo durante el afio 2020. Sin embargo su proposito es
ofrecer a las instituciones financieras un marco que les posibilite realizar
evaliaciones cuantificables de los impactos financieros derivados de un ataque

de malware.

Ortiz, Guevara y Mendoza (2022) introducen mecanismos de seguridad al
uso de aplicaciones de mensajeria instantanea, recopilando informacién
confiable de bases de datos de la ultima década y se han revisado diversas
publicaciones nacionales e internacionales. Tras un analisis exhaustivo, se
identificaron cinco aspectos clave que contribuiran a una gestion mas efectiva de
la seguridad: aprendizaje del personal sobre seguridad informética, fomento de
buenas préacticas, cumplimiento de estandares de seguridad, uso de aplicaciones

con cifrado de datos y establecimiento de politicas de ciberseguridad.

Para Cieza y Ojeda (2022) la utilizacion de conexiones de Internet
inalambrico es una practica extendida en empresas de todos los niveles. En
consecuencia, es crucial prevenir posibles amenazas derivadas de eventos de
de intrusiones cibernéticas. La Wi-Fi Alliance, ha introducido varios métodos
destinados a garantizar la seguridad de las redes inalambricas de forma local,
mediante protocolos tales como WEP, WPA, entre otros. A lo largo de los afios,
estos protocolos han experimentado multiples cambios y mejoras con el fin de
fortalecer su seguridad y eficacia. Estas modificaciones han abarcado aspectos
como el cifrado y los componentes, y se han implementado actualizaciones para

hacer frente a las vulnerabilidades y ataques que se han presentado en el
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camino. Se puede afirmar que el protocolo WPAS3 se presenta como la opcién
mas eficaz para hacer frente a los atagues informaticos en este contexto.
Ademas, es esencial complementar su uso con mecanismos adicionales, como
firewalls, sistemas de identificacion maliciosa, vlans, herramientas de nivel
superior, como RPV y servidores Radius. Estos elementos permiten eliminar,
aplicar filtros y supervisar cualquier actividad inapropiada en la WLAN, lo que

facilita la correccion inmediata de posibles amenazas.

Segun Curay Calucho, Maria Fabiola, (2023) los avances tecnoldgicos
actuales, como la proliferacion de la conectividad inalambrica, han ganado una
creciente popularidad. Cada vez més individuos tienen la capacidad de acceder
a la red utilizando sus dispositivos méviles o computadoras portatiles. Sin
embargo, tanto las redes empresariales como las domésticas son vulnerables a
ataques, por lo que es esencial configurarlas adecuadamente para prevenir la
entrada de personas no autorizadas, lo que podria poner en riesgo informacion
tanto personal como corporativa. Este estudio involucro la realizacidon de pruebas
de de intrusion en una red doméstica utilizando diversas herramientas como
Airgeddon, Aircrack-ng y Wifite, con el proposito de identificar posibles
vulnerabilidades. Ademas, se utilizd la herramienta Nessus para realizar un
escaneo en busca de vulnerabilidades en los dispositivos conectados a la red.
Prantearon el objetivo de analizar y mejorar el nivel de seguridad de estos
dispositivos y la configuracion de acceso a la red inalambrica doméstica, con el

fin de fortalecer su proteccion contra amenazas potenciales.

Respecto a la fundamentacion tedrica, la presente investigacion se

centra en los contenidos relevantes de:

Segun Lopes, Guarda y Oliveira (2019) indican que la norma internacional
sobre la seguridad de la informacion referente a la ISO 27001, ayuda a prevenir
riesgos cibernéticos mediante la aplicacion de técnicas y diversos criterios de
seguridad establecidos en el estdndar de seguridad. Toda organizaciéon que
cuenta con la certificacion 1SO 27001 son reconocidos por el alto nivel de
privacidad de informacién y compromiso que mantienen con la proteccion de los
datos (p. 3).
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Para Phirke y Ajit (2019) Advierten que la norma ISO 27001 mediante sus
requisitos y criterios permite implementar un adecuado SGSI, a través de
controles de seguridad para mitigar algin suceso sospechoso o0 riesgo
relacionado con los recursos de informacion de la empresa, ademas busca que
cada area involucrada a la gestion de informacidn se encuentre protegido en todo

momento (p. 692).

Para Zapata Moran, Diana Stefany (2021), define a un SGSI como un plan
de proteccion de datos, la cual se encuentran almacenados en una organizacion
y que deben ser protegidos a todo costo, cumpliendo con principios primordiales
y esenciales de la seguridad de los datos, demostrando fiabilidad, confiabilidad

ante cualquier incidente de seguridad.

Ademas, Arina (2021) menciona que la norma ISO/IEC 27001 mediante
sus especificaciones pretende implementar un SGSI, donde se estipula proteger
los recursos de la empresa, mediante diferentes procesos estructurados,
procesos tecnoldgicos y procesos de recursos humanos, a través de una
evaluacion de riesgos, ademas indica que cada area debe contar con objetivos
y controles de seguridad generando credibilidad hacia sus clientes (p. 86). La
norma internacional referente al Sistema de Gestion de Seguridad, permite
monitorear, controlar, analizar, resguardar y proteger toda informacién alojada

en la empresa (Fonseca, Rojas y Florez, 2021. p. 2).

Sin embargo, (Tonysé, 2021) da a conocer que al implementar la norma
ISO 27001 en una organizacién, permite elevar los niveles de seguridad de
informacion, reducir cualquier ataque cibernético que suceda mediante la red o
por el mismo personal, evitando pérdida de la informacion, los beneficios que
nos ofrece el estandar de seguridad es identificar riegos para luego poder
corregirlos, confidencialidad, flexibilidad, confianza y conformidad, alcanzando
las expectativas de privacidad de la informacion (p. 495).

El efecto de implementar la ISO 27001 ayuda a identifica amenazas y
mitigarlos rapidamente, ademas corrige vulnerabilidades expuestas a ataques
cibernéticos, contribuye con la seguridad y privacidad del negocio, mejora los
procesos relacionados a la proteccion de los datos (Fonseca, Rojas y Florez,
2021, p. 1).
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Segun Ponce Cruz, Angel Sabino (2022) un Sistema de Seguridad de la
Informacién son una seria de directrices integradas, normas o procedimientos
que, mediante el cumplimiento de estos, permite aumentar el nivel de
confiabilidad, integridad y disposicion de la informacion, garantizando privacidad

de los datos.

Asimismo, Limache Ynquilla, Anuar Mauro (2022), indica que implementar
un SGSI garantiza una completa proteccion de los datos, usando procesos y
controles con estandares internacionales en seguridad. Por consiguiente,
permitird corregir vulnerabilidades que arriesguen la perdida de informacién

permitiendo mitigarlos rapida y efectivamente.

Ademas, De la Cruz Mejia, Cristhian Paul (2023), expresan que un SGSI
es una agrupaciéon de métodos, procedimientos y pautas preparados para
resguardar las redes, dispositivos, software y datos contra ataques cibernéticos,
intrusiones no autorizadas, pirateria y accesos no autorizados, donde deben
primar caracteristicas como la confidencialidad, autenticidad, integridad,
residencia, seguridad en capas, disponibilidad y actualizacion continua, este
altimo permitira una evoluciébn y aseguramiento informéatico previniendo

amenazas.

Asimismo, Ramos, Cahuaya y Llanqui (2023) pronuncian que la ISO
27001 es una norma internacional la cual mediante buenas practicas permite
aplicarlo en la Gestion de Seguridad de la Informacion, puede ser implementado
en cualquier entidad, principalmente al area de tecnologia de informacién. Esta
norma permite establecer e implementar niveles de seguridad, actuar ante
alguna situacién de ciberataque, monitorear en todo momento el contenido de la
data, mantener seguro la privacidad de la informacion y mejorar constantemente

el sistema de seguridad (p. 65).

Segun Garcia (2019) en el Peru, las organizaciones enfrentan el desafio
de la transformacion digital, lo que implica considerar las amenazas que se
susciten referente a la seguridad de los sistemas informaticos. Es importante
reconocer el riesgo de sufrir un ciberataque no es algo que deba ser prevenido,

controlado y minimizado Unicamente por los departamentos de seguridad
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informatica, sino que es un riesgo del negocio en si mismo y debe ser abordado

en el nivel mas alto de cualquier organizacion (p. 176).

Los ataques cibernéticos son acciones delictivas llevadas a cabo por
individuos o grupos con conocimientos técnicos especializados, que buscan
obtener informacion valiosa de la empresa. Estos ataques pueden ser
ejecutados de varias formas, como infectar los equipos informaticos con virus,
hackear servidores a través de la red o robar las credenciales de acceso al
sistema, entre otras. El objetivo principal es apoderarse de la informacion y luego

extorsionar o exigir dinero para recuperarla (Poma y Vargas, 2019, p. 275).

El efecto de los ataques cibernéticos es de infiltracién, dafio,
manipulacion, robo o comprometer sistemas informaticos, redes, dispositivos
electrénicos u otros recursos digitales. Estos pueden incluir actividades como el
acceso no permitido, robo de informacion, interrupcion de servicios, propagacion
de malware, secuestro de cuentas, la suplantacién de identidad, entre otros
métodos, con el fin de obtener beneficios econdmicos, politicos, sociales o
causar perjuicio a individuos, organizaciones o incluso a nivel global (Poma vy
Vargas, 2019, p. 275).

Ademas, Armas (2020) manifiesta que la adopcion de nuevas tendencias
y el aumento de la digitalizacion, el almacenamiento de grandes y robustas
cantidades de datos, son un gran atractivo para los ciberdelincuentes. Por lo
tanto, las organizaciones deben replantear y proteger sus procesos tecnolégicos
desde una perspectiva de ciberseguridad. Es fundamental comprender las
amenazas y tomar medidas basicas para reducir el riesgo de sufrir un delito

cibernético (p. 21).

Nufiez y Carhuancho (2020) exponen que la propagacion y uso de internet
ha permitido que una nueva modalidad de delincuencia conocida como
cibercriminalidad crezca a gran escala. Por tanto, se han creado herramientas
tanto a nivel nacional como internacional para evitar la impunidad y sancionar
este tipo de conductas. Referente a lo sucedido durante la pandemia de COVID-
19, se evidencia claramente que nuestras actividades diarias aun dependen en
gran medida de la tecnologia, lo que ha generado nuevas formas de

cibercriminalidad (p. 94).
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Segun, Quiroga (2021) los ataques cibernéticos son actos delincuenciales
por parte de hackers o trabajadores que se inclinan por hurtar informacion
importante para la empresa, estos atagues se pueden realizar de diversas
maneras, infectando de virus a los equipos informaticos, hackeos a servidores
mediante la red, robo del usuario de acceso al sistema, entre otros, buscando
como proposito aduefarse de los datos privados y extorsionar o solicitar dinero
para recuperar toda la informacion (pp. 16-17).

Para De la Cruz y Méndez (2023) la seguridad cibernética, es la capacidad
de reaccionar ante la avalancha de ataques cibernéticos y otras contingencias,
y fundamental para las organizaciones que enfrentan amenazas de seguridad
masivas todos los dias. Las organizaciones suelen emplear multiples estrategias
de gestidén de riesgos para lograr la seguridad. Sin embargo, la aplicacion de
estandares y certificaciones de seguridad cibernética puede brindar orientacién
a los proveedores en el desarrollo seguro y la produccién de productos TIC, asi
como brindarles a los clientes y consumidores cierta confianza en las

capacidades de seguridad del producto (p. 234).
Dimensiones consideradas para la variable dependiente:
Primera dimension:
e Ataques malware (Cando y Medina, 2021, p. 28).
Indicador seleccionado:
e Porcentaje de ataques malware (Cando y Medina, 2021, p. 32).
CME—-CMS

PAM = (CM—E) * 100

Doénde:

PAM= Porcentaje de ataques malware
CME = Cantidad de malware encontrados
CMS= Cantidad de malware suprimidos

Segunda dimension:
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e Vulnerabilidades en los activos de informacion (Cando y Medina,

2021, p. 29).

Indicador seleccionado:

e Porcentaje de vulnerabilidades en los activos de informacién (Rincon,

2021, p. 80).

cv C
PVAI = (————) *100
cvI

Donde:
PVAI= Porcentaje de vulnerabilidades en los activos de informacién
CVI= Cantidad vulnerabilidades identificadas

CVC= Cantidad de vulnerabilidades corregidas
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En la actual investigacion el disefio identificado es el experimental de tipo
pre experimental con un enfoque cuantitativo y relacionada al tipo aplicada,
donde se busca obtener resultados referentes a la implementacion de un sistema
de gestion de seguridad basada en la ISO 27001 para reducir el riesgo ante
ataques cibernéticos en la empresa System Arg S.R.L. Se trabajara con una
muestra de 30 activos de informacion en la organizacion. Respecto a la
recoleccion de los datos, se utilizara la guia de observacion y fichas de registro
los cuales seran validadas donde se determinara si la hipotesis de la

investigacion es aceptada o denegada.

3.1 Tipo y disefio de la investigacion

3.1.1 Tipo de Investigacion

Referente al tipo de investigacion, se desarrollara como un estudio
aplicado. A juicio de Sanchez, Reyes y Mejia (2018) indican que este tipo de
investigacion utiliza la informacién adquirida mediante la investigacion los cuales
se consideran basicas o tedricas, mediante ello permitira solucionar de una
manera eficaz los problemas que se presenten (p. 79). Asimismo, la
investigacion aplicada se enfoca en las oportunidades tangibles de implementar
las directrices generales y dedica su trabajo a abordar los requerimientos que

enfrenta la comunidad (Baena, 2017, p. 18).

3.1.2 Disefo de Investigacién

Respecto al disefio de investigacibn se desarrollara de manera
experimental de tipo preexperimental, debido a la manipulacion de variables que
se dard en el estudio. Segun Baena (2017) el disefio experimental se refiere a
una técnica cientifica que posibilita establecer conexiones basadas en
evidencias que existen entre las variables o permita corroborar la autenticidad y
veracidad de una hipotesis mediante la realizacion de un experimento controlado
(p. 40). Los disefios preexperimentales reciben su nombre debido a que su nivel
de control es minimo. Se caracterizan por utilizar un Unico grupo en el estudio
(Hernandez et al., 2014, p. 163).

El enfoque que se usara en la investigacion es cuantitativo, debido a que

se trata de la descripcion esencialmente en la naturaleza expresada mediante
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nameros (Rodriguez, Brefia y Esenarro, 2021, p. 223). Ademas, Hernandez et.
al (2018) indican que la investigacion cuantitativa tiene como objetivo reconocer
y comprender la envergadura del problema, que puede ser parcial o
imprecisamente conocido o0 supuesto, como una forma de obtener

retroalimentacion sobre los cambios o transformaciones ocurridas (p. 117).

G = 01 X 02
Doénde:

e G: Grupo experimental

X: Implementacién del Sistema de Gestion de Seguridad basada en la ISO

27001.

e O, : Expresion del resultado obtenido antes de la implementacion del Sistema
de Gestion de Seguridad basada en la ISO 27001 (Pre test).

e O, : Expresion del resultado obtenido después de la implementacién del

Sistema de Gestion de Seguridad basada en la ISO 27001 (Post test).

3.2 Variables y operacionalizacion

Segun su funcion, la variable Sistema de Gestién de Seguridad basada
en la ISO 27001 es independiente, debido a que puede producir variacion en la
variable dependiente. Por su naturaleza, la variable expuesta es cualitativa, este
tipo de variables corresponden a caracteristicas o cualidades que no se pueden

expresar en términos numéricos (Salazar y Del Castillo, 2018, p.16).

Respecto a la variable Ataques Cibernéticos, por su funcién se categoriza
como dependiente y por su naturaleza se determina como cuantitativa.
Asimismo, Arias (2020) define a la variable cuantitativa a las caracteristicas del

individuo o del objeto que pueden ser cuantificadas utilizando valores numéricos
(p. 34).

Como contribucién a este estudio, se incluye en el anexo 2 y 3, matriz que
establece la operacionalizacion de las variables, donde se definen a continuacién

sus aspectos principales:

25



Variable Independiente: Sistema de Gestion de Seguridad basada en
la ISO 27001.

e Definicion conceptual

Norma internacional referente al SGSI, la cual permite monitorear,
controlar, analizar, resguardar, proteger toda informacién que es alojado en la

empresa. (Fonseca, Rojas y Florez, 2021, p. 2).
e Definicion operacional

El efecto de implementar la ISO 27001 ayuda a identifica amenazas y
mitigarlos rapidamente, ademas corrige vulnerabilidades expuestas a ataques
cibernéticos, contribuye con la seguridad y privacidad del negocio, mejora los
procesos relacionados a la proteccion de los datos (Fonseca, Rojas y Florez,
2021, p. 1).

Variable dependiente: Ataques Cibernéticos.
e Definicion conceptual

Los ataques cibernéticos son acciones delictivas llevadas a cabo por
individuos o grupos con conocimientos técnicos especializados, que buscan
obtener informacion valiosa de la empresa. Estos ataques pueden ser
ejecutados de varias formas, como infectar los equipos informaticos con virus,
hackear servidores a través de la red o robar las credenciales de acceso al
sistema, entre otras. El objetivo principal es apoderarse de la informacion y luego
extorsionar o exigir dinero para recuperarla (Poma y Vargas, 2019, p. 275).

e Definicion operacional

El efecto de los ataques cibernéticos es de infiltracién, dafio,
manipulacion, robo o comprometer sistemas informaticos, redes, dispositivos
electronicos u otros recursos digitales. Estos pueden incluir actividades como el
acceso no permitido, robo de datos, interrupcion de servicios, propagacion de
malware, secuestro de cuentas, la suplantacién de identidad, entre otros
métodos, con el fin de obtener beneficios econémicos, politicos, sociales o

causar perjuicio a individuos, organizaciones (Poma y Vargas, 2019, p. 275).

e Dimensiones
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Ataques malware, programa malicioso con la capacidad cifrar archivos
(Cando y Medina, 2021, p. 28).

Vulnerabilidades en los activos de informacién, (Cando y Medina,
2021, p. 29).

e Indicadores
Porcentaje de ataques malware (Cando y Medina, 2021, p. 32).

Porcentaje de vulnerabilidades en los activos de informacion (Rincon,
2021, p. 80).

e Instrumento
Guia de observacion
Ficha de registro
e Escala de medicion
Ordinal
3.3 Poblacion, muestray muestreo
3.3.1 Poblacién

Se refiere a un grupo, compuestos por objetos, individuos u otros, que
comparten caracteristicas especificas o cumplen con un criterio establecido.
Estos se pueden identificar en un area de interés y seran objeto de estudio en
relacion con la hipétesis relacionada a la investigacion (Sanchez, Reyes y Mejia,
2018, p. 102).

En esta investigacion se estudiara como poblacion a 30 activos de

informacion identificadas pertenecientes a la empresa System Arq (Ver Tabla 4).

Tabla 1: Poblaciéon en las dimensiones

INDICADOR

Ataques malware | 280 reporte de malware escaneados

vulnerabilidades | 41 reporte de vulnerabilidades encontradas

Fuente: Elaboracion Propia
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3.3.2 Muestra

La muestra se puede describir como un subnivel de casos destacados de
una poblacién, a partir del cual se recopilan los datos. Trabajar con una muestra
presenta beneficios como el ahorro de tiempo, la reduccién de costos y, si esta
correctamente seleccionada, puede contribuir a mejorar la precision y exactitud
de los datos. (Arispe et al., 2020, p. 74).

Reporte de malware escaneados

280 * 1.96% x 0.5 * 0.5

"= 0.052(280 — 1) + 1.962 * 0.5 % 0.5
Reporte de vulnerabilidades encontrados
41 % 1.962% % 0.5 = 0.5
n = 37

T 0.052(41— 1)+ 1.962 0.5 %05
3.3.3 Muestreo

Los muestreos probabilisticos son una técnica empleada en estadistica e
investigacion para escoger muestras que sean representativas de una poblacion
en particular. En estos procedimientos, se asigna a cada miembro de la
poblacion una probabilidad establecida y no nula de ser utilizado en la muestra.
Esto asegura que la muestra sea imparcial y que se puedan realizar conclusiones
precisas acerca de la poblacién en su conjunto. Esta metodologia se apoya en
el concepto de probabilidad, donde la probabilidad de eleccion es idéntica para
cada integrante de la poblaciéon, ademas cada eleccién es independiente de
selecciones previas (Veldzquez, 2019, p. 4).

3.3.4 Unidad de Andlisis

Referente a la unidad de analisis realizada en la investigaciéon, menciona que
trata sobre la entidad o elemento objeto de estudio sobre la cual se recopila
informacion y se realizan analisis. Elegir la unidad de analisis es crucial proceso

en el que se recolectan, analizan y presentan los datos.
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3.4 Técnicas e instrumentos de recoleccion de datos
3.4.1 Técnica
Observacion

Se aplicara la técnica mencionada para recopila informacion directa sobre
un hecho o fendmeno observable los cuales pueden ser eventos 0 sucesos,
caracteristicas, entre otros, sin necesidad de realizar preguntas (Rios, 2017, p.
102).

3.4.2 Instrumentos

Los instrumentos son recursos que se utilizan como ayuda para alcanzar
el objetivo del estudio, para el presente estudio se utilizara el instrumento guia
de observacion que permitiran registrar acciones, registros u observaciones.
Segun Hernandez et. al (2018) el instrumento es la herramienta que el
investigador utiliza con el propésito de recopilar y registrar la informacion,
incluyendo guias de observacion, entre otros métodos que seran validados y

confiables (p. 94).

Ademas, la confiabilidad trata sobre los resultados que se obtienen; por
consiguiente, deben presentar consistencia interna. La interpretacion del
coeficiente de confiabilidad se determina utilizando un coeficiente de correlacién

conocido como alfa de Cronbach, (Arispe et al., 2020, p. 81).

Asimismo, la validez se refiere al nivel que define la investigacion o la
caracteristica del instrumento utilizado para recopilar la informacion de

investigacion (Rodriguez, Brefia y Esenarro, 2021, p. 227).
3.5 Procedimientos

En la siguiente etapa se procedera a realizar un exhaustivo analisis de
informacion la cual fue recolectada y procesada, ello implica una serie de
actividades que incluyen la creacion de categorias, codificacion, tabulacion de

resultados y evaluacién estadistica (Hernandez et al., 2018, p. 131).

Mediante la observacion, referente a los ataques cibernéticos ocurridos
en la empresa durante el ultimo afio, se podra apreciar los peligros a las que esta

expuesta y requieren prioridad en la atencion. Ello implica elaborar una guia de
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observacion y fichas de registro, los cuales nos permitiran llevar un control de los
sucesos ocurridos en el sistema, ademas nos facilitara el andlisis de los
resultados arrojados por el software SPSS los cuales sirven para tomar las
mejores decisiones, mejorar los procesos de seguridad y reducir el riesgo ante

cualquier ataque cibernético.

Tabla 2: Procedimiento de recaudacion de informacioén

Generalidades

Ubicacion System Arq S.R.L.
Area responsable Gerencia de Tecnologia e Informacion
Datos  obtenidos Oficina de Seguridad de la Informacion
por
Indicador Instrumento | Técnica Fuente Dirigido a:
Porcentaje de | Guia de | Observacion | Datos Gerencia de
ataques malware Observacion recaudados | Tecnologia

Ficha de por ataques | e

Registro cibernéticos | Informacion
Porcentaje de | Guia de | Observacion | Datos Gerencia de
vulnerabilidades Observacion recaudados | Tecnologia
en los activos de | Ficha de por ataques | e
informacién Registro cibernéticos | Informacién

Fuente: Elaboracion Propia.

Implementacion de un Sistema de Gestién de Seguridad basada en la ISO
27001

La norma ISO 27001 es un estandar global que establece directrices para
instaurar, conservar y perfeccionar de forma continua un SGSI. Este sistema
tiene como finalidad salvaguardar la confidencialidad, integridad y disponibilidad
de los datos. Ademas, permite mantener el equilibrio adecuado entre estos tres

factores es la razon de ser de la seguridad (Ver figura 1).
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Figura 1: Pilares de un SGSI
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Fuente: https://cardenas9876.files.wordpress.com/2014/11/dadsdf.jpg

Esta normativa ofrece un marco de trabajo en materia de seguridad de la
informacion que auxilia a las entidades a detectar y gestionar eficazmente sus

riesgos relacionados a la proteccion de datos.

La norma ISO 27001 es factible para diversas clases de organizaciones,
englobando tanto a pequefias y medianas empresas como a grandes
corporaciones y organizaciones sin animo de lucro. Ademas, es adaptable a
multiples sectores, abarcando a tecnologia de la informacion, salud, finanzas,

servicios publicos y otros ambitos.

Para asegurar y preservar la integridad de la informacién, es fundamental contar
con medidas de seguridad y directrices. Al hacerlo, adoptamos un enfoque de
mejora continua, aplicando el ciclo Deming a cada proceso dentro de la

organizacion.

Ademas, conocer el estado actual de la ciberseguridad es primordial para
proteger la informacion ante las amenazas en linea. Las estadisticas arrojan
datos actuales relacionados a los ciberataques registrados a nivel mundial (Ver

figura 2).

Por lo que se debe tomar medidas para salvaguardar los activos. Es

indispensable estar bien informado y mantenerse al tanto de las ultimas

31


https://cardenas9876.files.wordpress.com/2014/11/dadsdf.jpg

amenazas cibernéticas. Esto implica invertir en la seguridad de los dispositivos,

proteger los datos y estar un paso por delante de los ciberdelincuentes.

Figura 2: Numero estimado de ciberataques registrados a nivel mundial (en
millones)

M Phishing M Filtracién de datos personales

M Fraude de falta de pago/entrega Extorsion Otros®
50 [= 19,2
L 16,8
15—
10
5

2018 2019 2020 2021 2022

Fuente: Investigacion Statista, FMI, FBI

El ultimo cambio que se realizé a la norma ISO 27001 fue el 25 de octubre de
2022. Aunque no presenta modificaciones significativas en comparacion con la

version anterior, es esencial examinar los ajustes que se han implementado.

Considerando la constante transformacion del entorno digital, resulta algo
asombroso que la ISO 27001 haya perdurado durante 9 afios desde la version
anterior, manteniéndose como un referente destacado en cuanto a estandares
de seguridad de la informacién. Esto resalta la estabilidad y solidez de este

estandar internacional.

La reciente estructura de esta norma, sigue el modelo de otras normativas de
gestion contemporaneas, como ISO 9000, ISO 20000 e ISO 22301, facilitando a
las organizaciones la adaptaciébn a mudltiples estandares. La norma esta
compuesta por clausulas coherentes con las Ultimas normativas emitidas por la
ISO (Ver tabla 3)
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Tabla 3: Estructura de la Norma ISO 27001

item Clausulas de la ISO 27001
1 Introduccion
2 Alcance
3 Referencias Normativas
4 Términos y definiciones
5 Contexto de la Organizacion
6 Liderazgo
7 Planificacion
8 Soporte
9 Operacién
10 Evaluacion de desempefio
11 Mejora

Fuente: Elaboracion Propia

Esta norma contiene en su estructura un total de 93 controles, clasificados en 4

grupos, segun los criterios establecidos en la normativa de la ISO 27001 (Ver

figura 3). Estos elementos se consideran adecuados para reducir al minimo las

amenazas.

Figura 3: Controles de la ISO 27001:2022

Controles

37 Controles organizativos E

9 3 8 Controles de personas E
controlj' 14 controles fisicos E

34 Controles tecnolo’gicoB

Fuente: https://www.cynthus.com.mx/wp-content/uploads/Esquematizacion-de-

agrupacion-de-controles-del-estandar-1ISO-27001-1024x559.png
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Objetivo

Establecer politicas de seguridad para proteger los activos de informacion de la

Empresa System Arq S.R.L.

Establecer controles de seguridad para mitigar los riesgos de ataques

cibernéticos en la Empresa System Arg S.R.L.
Alcance

La Empresa System Arq S.R.L. pretende establecer el disefio de un SGSI tal
como lo propone la norma ISO 27001, definiendo todos los limites posibles
mencionados en dicho disefio, lo que implica determinar qué informacion se
busca proteger. La clasificacion de los activos informaticos indicara qué
informacion debe ser segura, independientemente de si se encuentra
almacenada, procesada, transmitida o transferida dentro o fuera de sus

instalaciones.
Documentos de Referencia
» Estandar ISO 27001:2022

* Documentos que establecen los requisitos minimos para la elaboracion e

implantacion de la norma ISO 27001 en el contexto de System Arq S.R.L.

» Exigencias de naturaleza normativa, contractual y otras que garanticen la

adecuada configuracién de la norma ISO 27001:2022 para System Arg S.R.L.
Situacion Actual de la Empresa

Desde su fundacion hasta la presentacion del trabajo de investigacion, la
empresa System Arg S.R.L. cuenta con lo siguiente:

Tabla 4: Situacion actual de la empresa System Arg S.R.L.

Unidad de Analisis Cantidad
Activos de informacion 30
Politicas de Seguridad de la Informacién 0
Controles de Seguridad de la Informacion 44
Roles y Responsables 2

Fuente: Elaboracion Propia
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Activos de Informacioén

Actualmente existen 30 activos de informacion en la empresa (Ver Tabla 5), las

cuales se encuentran divididas por categorias y valoradas segun las amenazas

y vulnerabilidades con las que cuentan.

Tabla 5: Relacion de los Activos de Informacion

item Cédigo Nombre de Activo
1 [ES0001] Datos del negocio
2 [ES0002] Servicio
3 [ESO003] Procesos del negocio
4 [SW0001] BD Mysql
5 [SW0002] Aplicaciones propias
6 [SWO0003] Aplicaciones a terceros
7 [SW0004] Antivirus
8 [SWO0005] Servidor www
9 [SW0006] Ofimatica
10 [SW0007] SO Windows
11 [HW0001] Servidor
12 [HW0002] Laptop, pc
13 [HW0003] Celulares
14 [HW0004] Equipo respaldo
15 [HWO0005] Impresora
16 [HWO0006] Moddem
17 [HW0007] access point
18 [COMO0001] Red de Datos
19 [COMO0002] Red Inaldmbrica
20 [COMO0003] Wifi
21 [COMO0004] Red local
22 [COMO0005] WAN
23 [COMO0006] VPN
24 [AUX0001] Fuente de poder
25 [AUX0002] Ups
26 [AUX0003] Generador eléctrico
27 [AUX0004] Aire acondicionado
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28 [AUX0005] Fibra dptica

29 [Media0001] CD-ROM

30 [Media0002] Memoria USB

Fuente: Elaboracion Propia

En lo que concierne a la parte practica del proyecto, se implementara 3 Politicas
de Seguridad de la Informacién, 5 Controles de Seguridad de la Informacién y se

propondra adicionar 3 roles y responsables a los existentes.
1. Politicas de Seguridad

Relacion de las politicas de seguridad de la informacion que seran aplicadas en

la empresa son:

Tabla 6: Relacion de Politicas de Seguridad de la informacion a implementar en
la empresa System Arg S.R.L.

N° Politicas

01 Andlisis y gestion de riesgos

02 Politicas de gestion de vulnerabilidades

03 Politicas de proteccién contra software malicioso

Fuente: Elaboracion Propia
1.1. Analisis y gestion de riesgos

Es un enfoque que se emplea para reconocer y valorar las potenciales amenazas
y debilidades que una empresa puede enfrentar en cuanto a su seguridad. Este
procedimiento posibilita la identificacion de las acciones requeridas para reducir

los peligros y asegurar la seguridad de la organizacion y sus recursos.
1.2. Politicas de gestién de vulnerabilidades

La administracibn de vulnerabilidades es un procedimiento constante en
tecnologia de la informacion que se encarga de detectar, valorar, abordar y
notificar las debilidades de seguridad presentes en los sistemas y el software
que operan en ellos. La gestion de vulnerabilidades, en conjunto con otras

estrategias de seguridad, desempefia un papel crucial en ayudar a las
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organizaciones a dar prioridad a las amenazas potenciales y a reducir al maximo

su efecto.
1.3. Politicas de proteccién contra software malicioso

Hace referencia a un conjunto de pautas y principios registrados que una entidad
establece con el fin de administrar de forma eficaz los riesgos relacionados con
el software malicioso. Su finalidad es salvaguardar la informacién, asegurar la

continuidad de acceso, datos integros y mantener su confidencialidad.
2. Controles de Seguridad de la Informacién

Relacion de los controles de seguridad de la informacion que seran aplicadas en

la empresa son:

Tabla 7: Controles de Seguridad de la Informacién a Implementar en la Empresa
System Arg S.R.L.

N° | Clausula | Controles

01 |52 Roles de seguridad de la informacién y Responsables de
control

02 |6.8 Reporte de eventos de seguridad de la informacién

03 |7.13 Mantenimiento de equipos

04 |87 Proteccién contra malware

05 |8.8 Gestion de vulnerabilidades técnicas

Fuente: Elaboracién Propia
2.1. Roles de seguridad de lainformaciéon y Responsables de control

Se definen diversos roles y responsabilidades relacionados con la seguridad de
la informacion entre ellos tenemos director ejecutivo, Chief Information Security
Office, responsable del SGSI, responsable de riesgos de seguridad de la
informacion, entre otros. Estos roles son fundamentales para garantizar que la
organizacion implemente y mantenga un adecuado sistema de proteccion y

seguridad de datos.
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2.2. Reporte de eventos de seguridad de la informacion

Implica la generacion y mantenimiento de un registro de sucesos vinculados con
la proteccion de la informacion. Estos registros de eventos son esenciales para

la gestion efectiva y posterior mejora continua.
2.3. Mantenimiento de equipos

Aungue no se detallan los procedimientos especificos para el mantenimiento de
equipos de tecnologia, es fundamental que las organizaciones apliquen précticas
de mantenimiento adecuadas en su infraestructura de TI para priorizar la

confidencialidad, integridad y disponibilidad de la informacion.
2.4. Proteccién contra malware

La proteccibn contra malware es parte importante asegurar y proteger la
informacion segun la norma ISO 27001. La norma no proporciona detalles
especificos sobre como protegerse contra el malware, pero dictamina un plan
general para para dicha gestion que incluye la proteccion contra amenazas entre

ellos estan los malware.
2.5. Gestion de vulnerabilidades técnicas

Respecto a la gestion de vulnerabilidades, se trata de un componente critico de
la seguridad y establece una perspectiva global para gestionar los riesgos de
seguridad de la informacion, que incluye la identificacion, evaluacién y
tratamiento de vulnerabilidades técnicas mediante Inventario de Activos de TI,
Identificacion de Vulnerabilidades, Evaluacién de Riesgos y otros, La gestion de
vulnerabilidades técnicas es esencial para blindar los activos de informacién de

organizaciones contra amenazas cibernéticas.
3. Roles y Responsables

En el contexto de 1ISO 27001, se definen varios roles y responsabilidades clave
para garantizar la implementacion exitosa del SGSI y la proteccion de la
informacion confidencial. Estos roles y responsabilidades pueden variar segun el
tamafio y estructura de la organizacion, pero algunos de los roles comunes

incluyen:
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Tabla 8: Roles y responsables a implementar

N° Responsables

01 Responsable de Cumplimiento

02 Responsable de la Tecnologia de la Informacion
03 Usuarios Finales

Fuente: Elaboracion Propia

3.1. Responsable de Cumplimiento (RC): El RC se encarga de garantizar
que la organizacién cumple con las regulaciones y estandares de seguridad de
la informacion aplicables. Esto puede incluir la preparacion para auditorias y la
gestion de las politicas de cumplimiento.

3.2. Responsable de Tecnologia de la Informacion (TI): El responsable de
Tl es responsable de la seguridad de los sistemas de informacion y la
infraestructura tecnologica. Deben garantizar que los controles de seguridad se
implementen de manera efectiva en sistemas y aplicaciones.

3.3. Usuarios Finales: Todos los empleados de la organizacion tienen la
responsabilidad de cumplir con las politicas y procedimientos de seguridad de la
informacion y de informar posibles incidentes de seguridad.

4. Brechas

Se refiere a una falta de proteccion o una vulnerabilidad en un sistema, proceso
o politica que podria ser explotada por amenazas o0 atacantes para acceder,
comprometer o dafiar la informacién o los activos de una organizacion. Las
brechas de seguridad pueden tener diversas causas y pueden ser perjudiciales
para la confidencialidad, integridad y disponibilidad de la informacion.

En base a nuestros indicadores se ha logrado identificar diversos géneros de
amenazas y vulnerabilidades que impactan en los activos de informacion

estudiados (ver anexo 5).

A continuacién, se ha identificado los controles de seguridad de la informacién
de la norma ISO 27001 aplicados en la empresa System Arqg S.R.L., la cual
permitira identificar qué controles de seguridad deben ser implementados en la

organizacién (ver anexo 6).
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Con el uso del Software PILAR BASIC EAR, nos permitio realizar un analisis de
riesgos 0 vulnerabilidades en los sistemas de informacion, mediante la
metodologia Margerit la cual consta de cinco fases, empezando por la
identificacion de los activos relevantes, determinacion de las amenazas a los que
estan expuestos, determinacion de las medidas preventivas, medicion del

impacto residual y finalmente estimar el riesgo residual.

La herramienta es compatible con todas las etapas del método Margerit:

 Caracterizacion de los activos: identificacion, clasificacion, dependencias
y valoracion
* Caracterizaciéon de las amenazas

» Evaluacion de las salvaguardas

La herramienta aprovecha la lista de elementos categorizados, logrando una

consistencia en los resultados de la evaluacioén, entre ellos encontramos:

* tipos de activos
» dimensiones de valoracion
* criterios de valoracion

* lista de amenazas

Identificacién de los activos de informacion en la empresa System Arq
S.R.L.

Mediante la herramienta PILAR se identific6 30 activos de informacion,
categorizandolos y mostrando resultados que nos indicarian los valores minimos

gue deberia cumplir cada activo (Ver figura 4).
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Figura 4: Identificacion de activos de informacion en el software PILAR EAR
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[COMOO01] Red de Datos
[COMOD002] Red Inalambrica
[COMODO03] Wifi
[COMOOO4] Red local
[COMDO05] WAM
[COMODOOE] VPN
UX] Elementos auxiliares
[AUX0004] Fuente de poder
[AUX0002] Ups
[AUX0003] Generador eléctrico
[AUX0004] Aire acondicionado
[AUX0005] Fibra dptica
[Mediad001] CD-ROM
[Medial002] Memoria USB
[55] Servicios subcontratados
= [L] Instalaciones
e [P] Personal

= |11+ [oommo] - I ©®Q

Fuente: Elaboracion Propia
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Identificacion de vulnerabilidades

En esta fase el software PILAR nos facilita relacionar las vulnerabilidades
encontradas para cada activo de informacion, las cuales deberan ser tratadas
para correccion de las mismas (Ver figura 5).
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Figura 5: Identificacion de vulnerabilidades en los activos de informacion

" [C0002] A. Analisis de riesgos > A4. Amenazas

- 0

X

- o

gP

ACTIVDS
= [B] Activos esenciales
= [15] Servicios internos
= [E] Equipamiento
o= (] [5W] Aplicaciones
95 W] Equipos
A [HWO004] Servidor
A [HW0002] Laptop, pc
[HW0003] Celulares

[HW0004] Equipo respaldo

A [N.1] Fuego
A [N.2] Dafios por agua
A [N.¥] Desastres naturales
A [14] Fuego
A [1.2] Daios por agua
A [1*] Desastres industriales
A [1.3] Contaminacion medicambiental
A [14] Contaminacion electromagnética
A [15.2] Averia de origen figico
A [1.6] Corte del suministro eléctrico :
A [1.7] Condiciones inadecuadas de tempe
A [1.11] Emanaciones electromagnéticas (T|
A [E.23] Errores de mantenimiento | actuali
A [E.24] Caida del sistema por agotamientd
A [E.25] Perdida de equipos i
[A.11] Acceso no autorizado :
A [A.13] Repudio {negacion de actuaciones
A [A.23] Manipulacion del hardware
A [A.24] Denegacion de servicio
A [A.25] Robo de equipos
A [A.26] Ataque destructivo
- A [HW0005] Impresora
o A [HAOOOG] Maden
- A [HW0007] access point
o= (] [COM] Comunicaciones
o= D [AUX] Elementos auxiliares
= [85] Servicios subcontratados
= [L] Instalaciones
= [P] Personal

‘[AMENAZAS

[ A [N] Desastres naturales

[ A [I] De origen industrial

[ A [E] Errores y fallos no intencionados
] A [A] Atagues deliberados

A [A.3] Manipulacian de los registros de actividad (log)
A [A4] Manipulacian de los ficheros de configuracion
[ A [A5] Suplantacion de la identidad
o A [A.6] Abuso de privilegios de acceso
[ A [AT] Uso no previsto
[ A [A.8] Difusion de software dafino
A [A.9] [Re-]encaminamiento de mensajes
A [A.10] Alteracion de secuencia
[ A [A.11] Acceso no autorizado
[ A [A.12] Analisis de trafico
A [A.13] Repudio (negacion de actuaciones)
[ A [A.14] Interceptacion de informacion (escucha)
A [A.15] Modificacion de la informacion
A [A.18] Destruccion de la informacion
[ A [A.19] Revelacion de informacion
[ A [A.22] Manipulacion de programas
A [A.23] Manipulacion del hardware
[ A [A.24] Denegacion de servicio
[ A [A.25] Robo de equipos
[ A [A.25] Ataque destructivo
A [A.27] Ocupacion enemiga
o= A [A.28] Indisponibilidad del personal
[ A [A.29] Extorsion
[ A [A.30] Ingenieria social {picaresca)
A [A.3] Distraccion
A [A.40] Incumplimiento (leyes, reglamentos, normas, ...)
A [A51] Inyeccion de codigo malicioso (a traves de una frontera logica)
| [A.52] Extraccion de informacion (a través de una frontera logica)

A [A.53] Acceso no autorizado (a través de una frontera logica)
A [A.58] Introduccion de objetos (a través del perimetro fisico)
A [A.56] Retirada de objetos (a traves del perimetro fisico)

A [A.57] Acceso no autorizado (a través del perimetro fisico)
A [A.58] Destruccian del perimetro fisico

: A [A60] Fuga de emanaciones TEMPEST

[ A [PR] Riesgos sobre la privacidad

Fuente: Elaboracién Propia
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Valorizacion de activos segun su nivel de vulnerabilidad

Determina el valor de los activos de informacion que posee y pretende proteger.
La valorizacion de activos es esencial para decidir con conocimiento sobre la
asignacion de recursos destinados a la seguridad de la informacion y la gestion
de riesgos, los criterios evaluados segun las dimensiones del SGSI son
disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad y datos
personales (Ver figura 6).

Figura 6: Valorizacion a los activos de informacion segun criterios de la ISO
27001

™ [C0002] A, Analisis de riesgos = A.2. Valoracion de los dominios — O X
Editar Exportar Importar
activo / dominio de seguridad | m | m | @ | wa | m | om

'©0002] Analisis

¢ 5] [essential] Activos esenciales [91 [7] [91 [9] [91 [6]
e | [ES0001] Datos del negocio [3 [11 [5] [1] [5] [4]
o~ g [ES0002] Servicio [5] [5] [71 [5] [51 [5]
o p [ES0003] Procesos del negocio [41 5] [3 [3 [51 3
o A [SW0001] BD Mysaql [31 [6] [r1 [31 [rl [4]
o= A [5W0002] Aplicaciones propias 5] [3] [4] [3] [4] [31]
o~ A [SW0003] Aplicaciones a terceros [7] [3] [5] [5] [71 [4]
& A [SW0004] Antivirus [91 [3] [91 [9] [91 [6]
o A [SWO005] Servidor www [5] [7] [71 [3] [51 [5]
o A [SWO008] Ofimatica [71 [4] [51 [3] [71 [31
o A [SWO00T] 50 Windows [5] [71 [71 [31 [71 [5]
e A [HWO0D01] Servidor [7] [5] [71 [6] [71 [6]
o A [HW0002] Laptop, pc [5] [5] [71 [5] [71 [5]
o A [HWO0003] Celulares [4] [3] [31 [5] [31 [5]
o~ A [HW0004] Equipo respaldo [4] [51 [51 [5] [51 [5]
o A [HWOD05] Impresora [3] [3] [31 [5] [31 [31
o- A [HWO006] Moden [3] [31 [31 [51 [51 [6]
o A [HWOD07] access point [5] [6] [3] [71 7] [4]
o A [COMO001] Red de Datos [7] [5] [3] [5] [7] [4]
o A [COMOD0Z] Red Inalambrica M 5] 51 5] [51 3
o= A [COMOOO3] Wifi [5] [5] [51 [5] [51 [3]
o A [COMO004] Red local [5] [5] [51 [5] [71 [51
o A [COMOD05] WAM [51 [51 [51 [71 [71 [51
o- A [COMODOS] VPN [5] [5] [51 [71 [71 [5]
o A [AUX000M] Fuente de poder [5] [3] [51 [5] [51 [6]
o= A [AUX0002] Ups [4] [3] [51 [3] [51 [6]
o= A [AUX0003] Generador eléctrico [5] [71 [51 [5] [51 [6]
o= A [AUX0004] Aire acondicionado [5] [31 [51 [3] [31 [4]
o~ A [AUX0005] Fibra optica [5] [3] [51 [71 [71 [61
e A [Media0001] CD-ROM [7] [71 [71 [71 [71 [41
o A [Media0002] Memoria USB [7] [7] [71 [7] [71 [4]

¢ Dominios de seguridad
o 4 [base] Red corporativa [91 [7] [91 [9] [91 [6]
o~ g [bps] Conexion a internet [71 [7] [71 [7] [71 [6]

H [©[®®

Fuente: Elaboracion Propia
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Nivel de Vulnerabilidades

Se refiere al grado o la magnitud de las vulnerabilidades presentes en un sistema, aplicacion, red o entorno de tecnologia de la
informacion. En el contexto de la seguridad de la informacion, se utiliza para evaluar el riesgo y la exposicion potencial a amenazas
y ataques cibernéticos. Los niveles de vulnerabilidades pueden variar desde bajos hasta altos, y se pueden clasificar de diferentes

maneras, como se detalla a continuacion.

Figura 7: Nivel de criticidad de vulnerabilidades en los activos de informacion

D [C0002] A Andlisis de riesgas > A, Riesgo

o A ICOMOME] WFN
= A [AUX200M] Fuente Se poder
o= A IAUXEONZ) Ups

o A IAUXIOEY Generador electrico
= A [AUXBOM] Alre pcondicionade
- A [AUXBOGE] Fibra Sptica

o A Tiedishi) CD-20M

o A [Medial00T) Memcria USS

OO0000000000000000000000000000505
T
=

Fuente: Elaboracién Propia
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Evaluacion de Salvaguardas

La evaluacion de salvaguardas es un proceso mediante el cual se analizan y evallan las medidas de seguridad implementadas para
proteger activos, informacion o sistemas de posibles amenazas o riesgos. Este proceso se implementd en diversas areas de la
empresa, como la seguridad de la informacion, la seguridad de la tecnologia de la informacion (TI), la seguridad fisica y la seguridad
en general obteniendo los siguientes resultados.

Figura 8: Identificacion de salvaguardas en los activos de informacion

7 [C0002] A.5. Perfiles de segurida ... > A5.1. Salvaguardas - X
Editar Expandir Ver Exportar Importar Estadisticas

Ibase] Red corporativa

SALVAGUARDAS L2115
5 o | | o M0 identificacion y autenticacion L214
T EL 7 | o~ [.C] Control de acceso lagico L2-L4
G PR o= % 1y] Proteccién de la Informacion n.a.
G EL o M 1) Proteccion de claves criptograficas [SC-12] na.
G PR o= % [5] Proteccion de los Servicios. n.a.
G PR 5 o=, [SW] Proteccion de las Aplicaciones Informaticas (SV) Lz13
G PR 5 o~ [HW] Proteccion de los Equipos Informaticos (HW) L2-13
G PR o= COM) Proteccién de las Comunicacionss n.a.
[ PR 5 & [M] Proteccién de los Sopertes de Informacion L2-13
[ G PR 5 o= % [aUx] Elementos Auxiliares L2-13
] F EL 5 o- %% [PPE] Proteccion fisica de los equipos. Lz-13
[ F PR o “1_'[L] Proteccién de las Instalaciones n.a.
[ ] P PR o, [P Gestion del Personal n.a.
1 G CR 5 o [M] Gestion de incidentes. L2-13
] T PR 7 o= 150l5) Herramientas de seguridad L2114
] G CR 3 o % 1] Gestién de vulnerabilidades L2-13
] T MN 4 o=~ '[A] Registro y audttoria L2113
[ ] G RC 5 =" ."[BC] Continuidad del negocio La2-L3
| G AD r o "% 6] Organizacion L2-13
G AD 3 o= #F% [E] Relaciones Externas. Lz-L3
[ AD 4 o % INEW) Adquisicién / desarrolio Lz-L3
G PR o-# 0ns] Servicios potencialmente peligrosos. n.a.
[ PR Sistema de proteccion de frontera logica na.
F EL PS] Proteccion del perimetro fisico na.
[ G EL 1(0) | | o- S [TEMPEST] Proteccién de emanaciones (TEMPEST) [PE-19] L2
1 T PR 7 | o~ % [1.Cb) ACCESS CONTROL [AC, ACE] L2-14
[ ] P AW o= S8 [AT] AWARENESS AND TRAINING n.a.
] G MN 3 [ | o 7 [AU] AUDIT AND ACCOUNTABILITY Lz-L3
[ G PR 3 [ | o M8 [CA) ASSESSMENT, AUTHORIZATION, AND MONITORING L3
[ G PR o= M [CM] CONFIGURATION MANAGEMENT n.a.
1 G PR 4 [ | - 77" [CF] CONTINGENCY PLANNING L3
L] T EL L | ‘o~ M1\ b] IDENTIFICATION AND AUTHENTICATION [IA, 1Ak] L215
] [ CR 4 o [IR] INCIDENT RESPONSE Lz-L3
| T PR 3 o= % 11A] MAINTENANCE L3
T PR a | | o= “17 [MP] MEDIA PROTECTION L2413
F PR ‘@ ", [PE] PHYSICAL AND ENVIRONMENTAL PROTECTION n.a.
G AD 2 [ | o % [PL] PLANNING L2
G AD 2 [ | o % [P11] PROGRAM MANAGEMENT L2
P PR o= #% PS] PERSONNEL SECURTY n.a.
P PR o~ FXPTI PERSONALLY IDENTIFIABLE INFORMATION PROCESSING AND TRANSPARENCY na.
(] G AD 2 [ | o M8 Ra) RISK ASSESSMENT L2
1 G AD 2 o- M [54] SYSTEM AND SERVICES ACQUISTION Lz
1 T PR 5 o M 5¢] SYSTEM AND COMMUNICATIONS PROTECTION L2-13
[ ] T PR 3 [ | o= ¥ [S]) Proteccion de los soportes de informacién L2 L3
] [ PR 4 [ | o 7 [SR] SUPPLY CHAIN RISK MANAGEMENT L3

Fuente: Elaboracién Propia
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Impacto

Una vez que se han ajustado las configuraciones de los limites en todos los activos de informacion de la empresa, el software lleva
a cabo de manera automatica la evaluacién del grado de impacto de cada categoria en funcion de los niveles definidos por la
metodologia Magerit, ademas luego de aplicar la norma ISO 27001 en los activos de informacion, estos deberian estar dentro de los

valores mostrados.

Figura 9: Valores permitidos para cumplir los estandares de la ISO 27001

P [C0002) A. Analisis de riesgos > A.6. Riesgo
Exportar
potencial current target PILAR

activo 1) m €} Al m

ACTIVOS Bn 25 08 3) 29
o~ | [ES0001] Datos del negocio 0,82) (0.65) 12 9
o- § [ES0002] Servicio e (0,99) @s (1.1 (1.8)
o p [ES0003] Procesos del negocio 0,94) (18) (0.80) 29
_] o A [5W0001] BD Mysql @y @y @25) (0.78) {1.8)
o A [5W0002] Aplicaciones propias (3§ ) @n (1)) 29
o A [SW0003] Aplicaciones a terceros P @0 e @9
o A [SW0004] Antwvirus on @0 [:10) @9
o A [SWO000S] Servidor www @9 @22 @5 (0.78) (.0
o A [SW0006] Ofimitica By @0 ne) 29
o~ A [5W0007] SO Windows 02 @28 ne 29
o A [WW0001] Servidor on 15) (2] @9
o A [HWO000Z] Laptop, pc ©Bn (L] (r2 )] @9
o A [HW0003] Celutares Bn {0.88) @8 @9
o A [HWO0004] Equipo respaido BN s .8 29
o A [HWO005] impresora BN {0.88) @8 29
o A [HWO006] Moden 25 (0,89) 1.8 (1.1) nn
o A [MW0007) access point 25 1.5) s @3 (18)
o A [COMO0O1) Red de Datos 25) (0.99) nn @22 (18
o A [COM0002] Red inalambrica 25 {0.99) 18 23 un
o A [COMD0O3) Wifi 25 10,99} ne 23) u.n
o A [COM00O4] Red local @28 10,99} un 2.2) (18
o A [COMOOOS] WAM () 10.99) 4 23) (18)
o A [COMO00E) VPN 28 (0.99) un 23) (18
o A [AUXDOO1] Fuente de poder (38 )) (0,88) 12 29
o A [AUXD0O2] Ups 0,94) (0.88) 12 @9
o A [|AUXDOO3] Generador eléctrico 13 @8 [LF] @
o A [AUXDOG4] Aire acondicionado s (0,88) 12 2.9
o A [AUX0005] Fibra optica @ (0.76) nn 23) (1.8)
o A [Media0001] CO-ROM (%)) @s BAa 29
o A [Media0002] Momoria USB 34 [t2)] 04 @9

Fuente: Elaboracion Propia
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Niveles de criticidad

Son los valores en la escala de 0 a 9 determinados para evaluar el nivel de
criticidad de las vulnerabilidades, de la misma manera verificar el nivel permitido

para el cumplimiento de la ISO 27001.
Figura 10: escala de valores del nivel de criticidad

™ niveles de criticidad ¥

{9} - catastrofe

{8} - desastre

{7} - extremadamente critico

{4} - muy alto

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Fuente: Elaboracion Propia

Informes del software PILAR

Riesgos acumulados de los activos de informacién de la categoria

Aplicaciones

Resultado actual del nivel de criticidad y proyeccion sugerida por el software
PILAR realizado en la categoria Aplicaciones, donde propone aumentar la

seguridad en las aplicaciones evaluadas (Ver figura 11).
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Figura 11: Nivel de riesgos acumulados actual y nivel propuesto por el software
PILAR en la categoria aplicaciones

™ [C0002] R. Informes > R.3. Gréficas: Riesgo = riesgo acumulado

AR

csv 160%

LARAENEST LS

leyenda

JCTIVOS
[1[B] Activos esenciales
[10$] Servicios internos
- [-1[E] Equipamienta
¢ [X] [SW] Aplicaciones
[X] [ES0001] Datos del negocio
[X] [ES0002] Servicio
[X] [ES0003] Procesas del negocio
[X] [SW0001] BD Mysal
[X] [SW0002] Aplicaciones propias
[X] [SW0003] Aplicaciones a terceros
[X] [SW0004] An
[X] [SW0005] Se
[X] [SW0006] Ofimatica
[X] [SW0007] SO Windows
o [1[HW] Equipos
©- [] [COM] Comunicaciones

[11[P] Per:

SW.sWo007

SW.SW0006

SW.SW0005

SW.SWo0004

SW.ES0001
7}

SW.ES0002

SW.ES0003

SW.swooo-

SW.SW0002

SW.SW0003

current

Bl PILAR

Fuente: Elaboracion Propia

Riesgos acumulados de los activos de informacién de la categoria Equipos

Resultado actual del nivel de criticidad y proyeccién sugerida por el software

PILAR realizado en la categoria Equipos, donde propone mejorar el nivel de

privacidad, integridad y disponibilidad de los hardware (Ver figura 12).

Figura 12: Nivel de riesgos acumulados actual y nivel propuesto por el software
PILAR en la categoria equipos

=]

™ [C0002] R. Informes > R.3. Graficas: Riesgo = riesgo acumulado

csv| [180%

lad Rad ENESNT TS

leyenda

k.cTivos

-

¢ [X] [HW] Equipes
[X] [HWO001] Servidor

[X] [HW0002] Laptop, pc
[X] [HW0003] Celulares

[1[55] Servi
[1[L] Instala
[11[P] Personal

HW.HWO0007

HW.HWO0006

HW.HWO0005

HW.HWO0001

HW.HWO0002

HW.HWO0004

current

Bl PILAR

HW.HWO000:

Fuente: Elaboracion Propia

48




Riesgos acumulados de los activos de informacion de la categoria

Comunicaciones

Resultado actual del nivel de criticidad y proyeccion sugerida por el software
PILAR realizado en la categoria Comunicaciones, donde propone mejorar el
nivel de conectividad, y seguridad de redes (Ver figura 13).

Figura 13: Nivel de riesgos acumulados actual y nivel propuesto por el software
PILAR en la categoria comunicaciones

= -[ 1]+ osv| [eow | | dr| v & BR[| [R| = [evenaa

COM.COMO001
{6}

- [-1 [E] Equipa
©= [1[5W] Apl
& [1[HW] Equipo

current

Bl PLAR

e Datos
[X] [COMO002] Red Inaldmbrica
[X] [COMOO03] Wifi

[X] [COMO004] Red local COM.COMO006
[X] [COMO0OS] WAM

COM.COMO000

[1[L] Instalaciones
[1[P] Personal I

COM.COMO0005 COM.COMO00

COM.COMO0004

Fuente: Elaboracién Propia

Riesgos acumulados de los activos de informacién de la categoria

Elementos auxiliares

Resultado actual del nivel de criticidad y proyeccion sugerida por el software
PILAR realizado en la categoria Elementos auxiliares, donde propone
implementar el area de informéatica con equipos béasicos para el buen

funcionamiento y disponibilidad (Ver figura 14).
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Figura 14: Nivel de riesgos acumulados actual y nivel propuesto por el software
PILAR en la categoria elementos auxiliares

i & i[5 B | evenda

=|-
J\CTIVOS
: - AUX.AUX0001
@ - current
B PiLAR
AUX Media0002 AUX.AUX0002

1X] [AUX0002] U,

[X] [AUX0003) Gener:

[X] [AUX0004) Aire a Ch

[X] [AUXD0OS] Fibra optica

[X] [Mediad0d01) CD-ROI

AUX.AUX0003

AUX Media0001

AUX.AUX0005 AUX.AUX0004

Fuente: Elaboracion Propia

Riesgos acumulados de los activos de informacion General

Resumen de los riesgos acumulados en todas las categorias evaluadas (Ver
figura 15).

Figura 15: Nivel de riesgos acumulados - general

p )

sv) [ie0% | || o &KXl [ B | teyenca

=|-[1+

B SW.ES0001
AUX Media0002 SW.ES0002 B curent
AUX Media0001 . SW.ES0003 D
X (AUX0004) Fuente de poder AUX.AUX0005 SW.SW0001
Eﬁ Eﬁﬁméﬁ . AUX.AUX0004 "ﬁ"\ SW.SW0002
S —— ST g -
rfl:::m;];l::?:“m AUX.AUX0003 "‘ ‘“.‘.'v\\ SW.SW0003
[][55][Selr\[auossubclontratado; /' ““h "“ '\.\‘
(11l sconse AUX.AUX0002 '/'.’“A“nl‘ 1“"“\“‘\\ SW.SW0004
AUX.AUX0001 ',‘.“" «“’"’"‘“‘" 3
; ¢ ..$ \‘\W//;é. 7\ 4 SW.SW000E
ENER == =S wHAN
COM.COMO0006 AN~ Sy sw.swoooe
o NS SN A ™
COM.COM0005 f‘""l \"/. /7 sw.swooor
KL
COM.COM0004 6\...="",/ HW.HW0001
COM.COMO0003 ‘~- ’l/ HW.HW0002
Q.-u Q
COM.COM0002 ..-ﬁ HW.HW0003
COM.COM0001 HW.HW0004
HW.HW0007 HW.HW0005
HW.HW0006

Fuente: Elaboracion Propia
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Identificacion de malware en los activos de informacion

Para la identicacion de malware en los 30 equipos informéticos se utilizd

diferentes software, para el pre test se aplicO un antivirus no licenciado,

detectando una total de 280 posibles malware, para el postest se aplicé un

software licenciado llamado “SpyHunter”, donde nos permitié identificar 260

posibles malware encontrados. Esta informacion se podra visualizar con mayor

detalle en la fichas de registros (Ver anexo 09 y 10)

Tabla 9: Cantidad de malware identificados pre test y post test - general

) Malware
Item | Cédigo Nombre de Activo
pre post
1 | EI001 |SERVIDOR-01 18 12
2 | EI002 |SERVIDOR-02 07 8
3 | EI003 |SERVIDOR-03 04 6
4 | EI004 |PC-01 MONITOREO 08 7
5 | EI0OO5 | PC-02 MONITOREO 10 8
6 | EIO06 | PC-03 MONITOREO 05 6
7 | EI007 | PC-04 MONITOREO 08 8
8 | EI008 | PC-05 MONITOREO 07 9
9 | EI009 |PC-06 MONITOREO 05 6
10 | EI010 | PC-07 MONITOREO 09 5
11 | EI011 | PC-08 MONITOREO 10 11
12 | EI012 | PC-09 ADMINISTRACION 08 9
13 | EI013 | PC-10 SECRETARIA 09 9
14 | EI014 |PC-11 CONTABILIDAD 06 7
15 | EI015 | PC-12 PROGRAMACION 12 10
16 | EI016 | PC-13 PROGRAMACION 10 9
17 | EI017 | PC-14 PROGRAMACION 08 7
18 | EI018 | PC-15 PROGRAMACION 06 7
19 | EIO19 | Laptop-01 Gerencia General 11 9
20 | EIO20 |Laptop-02 Gerencia Tl 12 12
21 | EIO21 |Laptop-03 Gerencia de Proyectos 09 8
22 | EI022 |Laptop-04 Conf. De GPS 12 11
23 | EI023 | Memorias USB 01 09 7
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24

EI024

Memorias USB 02

10

12

25

EI025

Router 01

08

26

EI026

Router 02

11

10

27

EI027

Celular 01

11

28

EI028

Celular 02

15

11

29

EI029

Celular 03

09

30

EI030

Celular 04

13

11

TOTAL

280

260

Fuente: Elaboracion Propia

Identificacion de malware en los activo de informacion, detectando un total de

260 malware utilizando el software SpyHunter, luego de ello realizar su posterior

mitigacion de malware y mostrando efectividad en la accion de eliminacion.

Figura 16: Ejemplo de malware encontrado en un activo de informacion -
SpyHunter

@ Sputiunter'see

o)
had

4
Protector delsstema  Configuracin

FolC St [ |Opups:10 [ @ Prvacdad: 1252 A\ Vuherabidades: 1 (3 Permitidos: 909

A continuacion, se muestra una ita de objetos de makware detectados en este ordenador. La categoria mahware incluye spyware, adware, troyanos, Fansomware, GUSancs, Vinus y rootkis. £ maliare suele representar una amenaza para b segurdad del equipo y debe erradicarse bo antes

posble. Cada uno de Ios objetos presentados a continuacin aparece marcado para su elminacin. En caso de que quieras conservar aiguno de los objetos, ahora tienes &8 oportunidad de desmarcarlo.

- v it ‘Gravedad: AdBlock Pro (2 objetos)

AdBlock Pro s an adware program that can automaticaly display or download advertisements to a computer. These advertisements may appear in a pop-up window, web browser, toobar or within an ad-supported program. Adware often comes bundied with freeware such as games, emoticon
fie-sharing software, or screensavers. AdBlock Pro may track your Web browsing habits, sies visited, ad usage information, and fransmit that data to third parties to deiver targeted advertsements to you ther advertising and marketing purposes. In addion, the data colected by adwart
ke AdBlock Pro i generally non-identifiable; in other words, you are not personally identified during the collction of the information. Aithough AdBlock Pro may not pose a sesious threat to your privacy or security, & may have some side effects ke Sow computer performance and annoying
pop-upads.

v D [350N] {oc Jihbedch} C:\Users\USER\AppDatalLocall \Chrome\User DatalProfie 1\Secure Preferences::ocfddbdehekfamflempfgjhbedch
/127 [REG] HKUIS-1-5-21-1672004161-3556927882-956841787-1001\Software\Goog Chrome PreferenceMACs\Profie 1\extensions.settings:zaci h
- v 1t Gravedad: Adware Helpers (6 objetos)
Adware Helpers i an adware program that can automatically dispiay or downioad ¢ Iput may appear in a pop-up window, web browser, toobar or within an ad-supported program. Adwiare often comes bundied with freeware such as games,

emoticons, fie-sharing software, or screensavers. Adware Helpers may track your Web browsing habits, 91& vsled ad usage information, and transmit that data to third parties to delver targeted advertisements to you o for other advertisng and marketing purposes. In addiion, the data
colected by adware ke Adware Helpers is generally non-identfiable; in other words, you are not personally identified during the colection of the information. Although Adware Helpers may not pose  serious threat to your privacy or securty, & may have some sde effects ke siow computer
performance and annoying pop-up ads.

v D [3SON] {https://ouo.0:443,*} C:\Users\USER\AppData\Local\Google\ Chrome\User DatalProfie 1\Preferences::https://ouo.0:443,*

v D [35ON] {https://app.mylft.xyz:443,*} C:\Users\USER\AppData\Local\Google\ ChromeUser DatalProfie 2\Preferences::https://app.mybft.xyz:443,*

v D [35ON] {https://otorongo.dub:443, *} C:\Users\USER\AppDatalL \Chrome\User Data\Profie 2\Preferences::https://otorongo.dub:443,*

' [) [350N] {https://wenv.ninjaone. com:443,%} C:\Users\USERAppData\Local\Google\Chrome\User DatalProfie 2\Preferences::ht

ninjaone.com:443,*

v [35ON] {https://aigannnowsurvey.top:443, *} C:\Users\USER AppDatalL je\Chrome\User Data\Profie 2k y.top:443,*
v D [35ON] {https://mage8.pubmatic.com:443, *} C:\Users\USER\AppDatalLocal\Microsoft|Edge\User Data\Ds es::https://i pubmatic.com:443,*
- v it ‘Gravedad: Stop-bot.com (1 objeto)

Stop-bot.com & an adware program that can automatically display or download advertisements to a computer. These advertisements may appear in a pop-up window, web browser, toobar or within an ad-supported program. Adware often comes bundled with freeware such as games,
emoticons, fie-sharing software, or screensavers. Stop-bot.com may track your rowsing habs, skes visted, ad usage information, and transm that data to third parties to delver targeted advertisements to you or for other advertisng and marketing purposes. In addtion, the data
colected by adware lke Stop-bot.com & generaly non-dentfiable; in other words, you are not personaly identified during the collection of the information. Athough Stop-bot.com may not pose a serious threat to your privacy or securit, it may have some side effects ke sow computer
nerfoemance and annowing non-in ads

Fuente: Elaboracion Propia
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3.6 Método de analisis de datos

Respecto a la estadistica descriptiva, es un método de analisis de datos
el cual sera aplicada en el presente trabajo de investigacion. Segun Salazar y
Del Castillo (2018), este método permite tener un analisis real de una gran
cantidad de informacién, donde se extrae principalmente conclusiones valiosas

que aporten al proyecto investigativo (p. 14).

En esta investigacion y en relacion a los resultados obtenidos en la fase
inicial (pretest) y después de la implementacion del sistema de gestion de
seguridad de la informacién (postest), procederemos a comparar las hipoétesis y
evaluar si son confirmadas o refutadas. Para llevar a cabo esta evaluacion,
utilizamos la Prueba Z para muestras con mas de 30 elementos. En este analisis
estadistico, nos apoyamos en el software SPSS para determinar los resultados
del pretest y postest de manera instantanea. Finalmente, realizamos un analisis
de normalidad y, en el caso de muestras grandes (superiores a 50 elementos),
empleamos la prueba de Kolmogorov-Smirnov, siguiendo las recomendaciones

del autor (Thomas Viehmann, 2021).

Por consiguiente, IBM SPSS es un programa estadistico que mediante
sus herramientas permite realizar analisis de datos para luego brindar resultados

segun la necesidad del usuario.
3.7 Aspectos éticos

Los aspectos éticos son fundamentales en cualquier investigacion y se
refieren a los principios morales y valores que guian el comportamiento ético de
los investigadores. Algunos de los aspectos éticos clave que se consideraron en

nuestra investigacion son:

Consentimiento informado: Los participantes otorgaron su consentimiento
libre y consciente para participar en la investigacion. Han estado plenamente
informados sobre la finalidad, métodos, los riesgos posibles y bondades, asi
como su libertad a renunciar en el momento que lo consideren oportuno, sin que

sufran ninguna consecuencia.

Privacidad y confidencialidad: Se protegio la privacidad y confidencialidad

de los participantes, asegurando que su identidad y datos personales se
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mantengan en secreto y solo se utilicen con fines de investigacion especificos.
Esto implica garantizar la seguridad de la informacion y utilizarlos de manera que

no se pueda identificar a los individuos.

Beneficio y no maleficencia: La investigacion se disefi6 de manera que
favorezca a toda la sociedad y los participantes, al tiempo que se minimizan los
posibles riesgos y dafios. Se tuvo en cuenta el principio de no causar dafo

intencional o innecesario a los participantes.

Equidad vy justicia: Los integrantes fueron considerados de una manera
justay correcta, evitando la discriminacidén o maltrato de los integrantes. También
se considerd la distribucién justa de los beneficios y la equidad a la hora de tomar

decisiones sobre la investigacion.

Integridad cientifica: La investigacion se realizoé con integridad cientifica,
evitando el plagio, la fabricacion o falsificaciéon de datos y la mala conducta
cientifica en general. Citando adecuadamente las fuentes y respetando los

derechos de autor.

Revision ética: Es importante someter los proyectos de investigacion a
una revision ética por parte de comités de ética o instituciones relevantes para
garantizar la correcta aplicacién de los principios éticos y la proteccion de los

participantes.

Siguiendo las normas establecidas por el cédigo de ética de investigacion
de la UCV, que fueron aprobadas a través de la RCU N° 470-2022 / UCV (2022).
Por ejemplo, el articulo 4° establece la necesidad de obtener el consentimiento
de informacién de los que participen en la investigacién, ademas ofrecer una
informacion veraz y transparente. Segun lo expresado y en obediencia a articulo
se obtuvo el consentimiento de los directivos de la empresa System Arg. SRL

para llevar a cabo este estudio.

Asimismo, se ha cumplido con el "Articulo 9°. 'De la Politica anti plagio™,
gue enfatiza la importancia de realizar una investigacion original basada en
informacion veraz. Ademas, se ha respetado el articulo 10°, que se refiere a los
derechos de autor. Se ha proporcionado la informacion recopilada con las
diferentes fuentes bibliograficas y se han citado a los autores de acuerdo con las
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normas establecidas en la norma ISO 690. Ademés, se ha cumplido con el
articulo 37 y 44 del Codigo de Etica del Colegio de Ingenieros del Perd, los cuales
hacen referencia al respeto hacia los autores que conforman las investigaciones

y la inclusién adecuada de coautores en un trabajo investigativo.
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IV. RESULTADOS
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4.1. Anaélisis Descriptivo

En el transcurso de la investigacion, se puso en marcha la aplicacion de
un SGSI, conforme a la norma ISO 27001, con la finalidad de disminuir tanto el
porcentaje de ataque malware como el porcentaje de vulnerabilidades en los
activos de informacion frente a los ataques cibernéticos. Para la obtencion de los
datos iniciales requeridos en el estudio, fue necesario realizar un pre test donde
los datos recaudados trataban sobre cada indicador, porcentaje de ataques
malware y porcentaje de vulnerabilidades en los activos de informacion.
Posteriormente a ello se implementd el SGSI basado en la ISO 27001 y para
medir los resultados se recabd la informacion mediante un post test donde se
registrd un cambio eficiente con la aplicacion del SGSI nombrado. Los resultados

descriptivos de ambos test se presentan en las tablas 10 y 11.
e INDICADOR: Porcentaje de Ataqgues Malware

Los valores descriptivos mostrados proporcionan informacién detallada
sobre las caracteristicas clave del porcentaje de ataques malware suprimidos, la
informacion incluye la media, minimo, maximo y la desviacion estandar del
indicador (Ver Tabla 10).

Tabla 10: Valores estadisticos descriptivos del indicador porcentaje de ataques
malware

Estadisticos descriptivos
Desv.
N Minimo | Maximo Media estandar
PAM pre_test 30 33.33 83.33| 65.1980 11.47220
PAM_ post_test 30 12.50 53.00| 34.3403 10.98389
N valido (por 30
lista)

Fuente: Elaboracion Propia

En lo que respecta al porcentaje de ataques malvare en los activos de
informacion, el valor del porcentaje obtenido en la ficha de registro del pre-test
se registro un porcentaje de 65.19%. Asimismo, el porcentaje alcanzado en el
post test fue un porcentaje de 34.34%, ambos valores pertenecen a la media del
indicador (Ver figura 17). Esto indica una notable disparidad en ambas lineas de

tiempo de la implementacion de un SGSI basada en la norma ISO 27001;
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Ademas, el porcentaje minimo de ataques malware fue de 33.33% antes de la
implementacion y del 12.50% después de adopcion del SGSI basada en la norma
ISO 27001(ver Tabla 10).

En lo que respecta a la desviacion estandar, el porcentaje de ataques
malware en el pre test se observé una dispersion del 11.47% y en lo concerniente

al post test el porcentaje disminuy6 a un 10.98%.

Figura 17: Porcentaje de ataques malware antes y después de implementar el
SGSI
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0.00%
PAM_PRE_TEST PAM_POST_TEST

Fuente: Elaboracion Propia

e INDICADOR: Porcentaje de Vulnerabilidades en los Activos de
Informacion

Los valores descriptivos mostrados proporcionan informacion detallada
sobre las caracteristicas clave del porcentaje de vulnerabilidades en los activos
de informacion. Los datos obtenidos incluyen la media, minimo, maximo vy la
desviacién estandar del indicador (Ver Tabla 11).
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Tabla 11: Valores estadisticos descriptivos del indicador porcentaje de
vulnerabilidades en los activos de informacion

Estadisticos descriptivos

N Minimo Maximo Media |Desv. estandar
PVAI_pre_test 30 14.29 81.25 46.5169 17.31681
PVAI_post_test 30 12.50 24.14 18.1239 2.84379

N valido (por lista) 30

Fuente: Elaboracion Propia

En lo que concierne al porcentaje de vulnerabilidades en los activos de
informacion frente a los ataques cibernéticos, se aprecia una notable disparidad
entre el pre test y el post test. Durante el pre test, el porcentaje obtenido es de
46.51%, mientras que en el post test este valor se redujo significativamente a un
18.12%, demostrado efectividad en la correccion de vulnerabilidades como se
evidencia en la figura 18. Esta variacion sefiala una mejora considerable antes y
después de la implementacion del SGSI basado en la norma ISO 27001.
Ademas, el porcentaje de vulnerabilidades en los activos de informacion en
respuesta a los ataques cibernéticos se mantuvo en un 14.29% antes de la
implementacion, en contraste con el 12.50% registrado después de la adopcién
del SGSI basado en la norma ISO 27001 (ver Tabla 11).

En lo que respecta a la variabilidad en el porcentaje de vulnerabilidades
en los activos de informacion, los resultados obtenidos en el pre test se observé
una variacion de 17.31%. Asimismo, en el post test, esta variabilidad disminuy6

de manera significativa, alcanzando un valor de 2.84%.
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Figura 18: Porcentaje de vulnerabilidades en los activos de informacién antes y
después de la implementacion del SGSI basada en la ISO 27001
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Fuente: Elaboracion Propia

4.2. Analisis Inferencial

Prueba de Normalidad

Se ejecutaron pruebas de normalidad para evaluar la distribucion de
ambos indicadores relacionados con el porcentaje de ataques malware y el
porcentaje de vulnerabilidades en los activos de informacion. Se opté por el
método de Shapiro-Wilk para realizar el andlisis, ya que la muestra fue
estratificada y consta con 30 activos, considerado un tamafio de muestra
pequefio, de acuerdo con la referencia de los autores Hernandez, Fernandez y
Baptista (2014, p. 376).

Las pruebas se llevaron a cabo utilizando la informacion de cada indicador
e ingresando estos mismos al software estadistico SPSS Statistics 29.0.1, con
un nivel de confiabilidad del 95%, sobre los términos siguientes:
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Si:

Sig. < 0.05 adopta una distribucion no normal
Sig. = 0.05 adopta una distribucion normal
Donde:

Sig. P-valor o nivel critico

A continuacién, se muestran los resultados obtenidos:
e INDICADOR: Porcentaje de Ataqgues Malware

Para seleccionar la prueba de hipotesis adecuada, se realizd una revision
de la distribucion de los datos, centrandose en determinar si los datos asociados
con el porcentaje de ataques cibernéticos exhibian con distribucion norma (Ver
tabla 12).

Tabla 12: Prueba de normalidad del indicador porcentaje de atagues malware
antes y después de la implementacion de SGSI

Shapiro-Wilk
Estadistico gl Sig.
PAM_pre_test .940 30 .092
PAM_post_test .931 30 .051

a. Correccion de significacion de Lilliefors
Fuente: Elaboracion Propia

La Tabla 12 y 13, muestran claramente los datos del andlisis que revelan
el valor de significancia para el porcentaje de ataques de malware en el proceso
de ataques cibernéticos durante el pre test fue de 0.092, superando el umbral de
0.05. Esto sugiere que el porcentaje de ataques de malware sigue una
distribucion normal. De manera similar, las observaciones obtenidas del post test
sefalan que el valor de significancia relacionado con el porcentaje de ataques
de malware fue de 0.051, nuevamente superando 0.05, indicando una
distribucion normal del indicador. La confirmacién de esta distribucién normal se

puede observar en la figura 19 y 20
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Figura 19: Prueba de normalidad del porcentaje de ataques malware antes de
implementar el SGSI basado en la ISO 27001

Media = 65.20
Desviacion estandar = 11 472

Frecuencia

3000 4000 5000 60.00 70.00 80.00 90.00

PAM_pre_test
Fuente: Elaboracién Propia

Figura 20: Prueba de normalidad del porcentaje de ataques malware después
de implementar el SGSI basado en la ISO 27001

Media=34.34 |
Desviacion estandar = 10.984
=30
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Fuente: Elaboracién Propia
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e INDICADOR: Porcentaje de Vulnerabilidades en los Activos de

Informacion

Con el fin de seleccionar la prueba de hipétesis adecuada, se procedié a
verificar la distribucion de los datos, especificamente para determinar si la
informacion relacionada con la categoria de porcentaje de vulnerabilidades en
los activos de informacion seguia una distribucion normal.

Tabla 13: Prueba de Normalidad del indicador porcentaje de vulnerabilidades en

los activos de informacion generados antes y después de la implementacion de
SGSI

Shapiro-Wilk
Estadistico al Sig.
PVAI pre test 967 30 461
PVAI post test 977 30 .736

a. Correccion de significacion de Lilliefors
Fuente: Elaboracion Propia

La Tabla 13 muestra claramente los resultados que indican el valor de
significancia para la variable “porcentaje de vulnerabilidades en los activos de
informacion” respecto a los ataques cibernéticos en el Pre Test fue de 0.461, lo
que excede al umbral de 0.05. Esto sugiere que la distribucién de porcentaje de
vulnerabilidades en los activos de informacion sigue en distribucion normal. De
manera similar, los hallazgos alcanzados en el Post Test concluyen que el nivel
de significancia para el porcentaje de vulnerabilidades en los activos de
informacion fue de 0.736, nuevamente superando al valor 0.05, confirmando que
la distribucion es normal. Esta confirmacion normal se puede apreciar en la figura
21y 22.
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Figura 21: Prueba de normalidad del porcentaje de vulnerabilidades en los
activos de informacion antes de implementar el SGSI basado en la ISO 27001

Media =46.52
Desviacion estandar = 17.317
N=30
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Fuente: Elaboracién Propia

Figura 22: Prueba de normalidad del porcentaje de vulnerabilidades en los
activos de informacién después de implementar el SGSI basado en la ISO 27001

Media = 18.12
Desviacion esténdar = 2.544
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Fuente: Elaboracion Propia

64



4.3. Pruebade Hipoétesis
Hipotesis de Investigacion 1:

e H1: La implementacion de un sistema de seguridad de la informacion basada
en la norma ISO 27001 reduce el porcentaje de atagues malware como parte
de los ataques cibernéticos en la empresa System Arq S.R.L.

e Indicador: Porcentaje de atagues malware
Hipodtesis Estadisticas
Definiciones de Variable:

PAMa: Porcentaje de ataques malware antes de utilizar el sistema de seguridad

de la informacion basada en la norma ISO 27001.

PAMd: Porcentaje de ataques malware después de utilizar el sistema de

seguridad de la informacion basada en la norma ISO 27001.

¢ HO: La implementacion de un sistema de seguridad de la informacion basada
en la norma ISO 27001 no reduce el porcentaje de atagues malware como

parte de los ataques cibernéticos en la empresa System Arqg S.R.L.
Ho: PAMa >= PAMd

El indicador sin el SGSI basada en la SO 27001 es mejor que el indicador
con el SGSI basada en la ISO 27001.

e HA: La implementacion de un sistema de seguridad de la informacion basada
en la norma ISO 27001 reduce el porcentaje de atagues malware como parte

de los ataques cibernéticos en la empresa System Arq S.R.L.
HA: PAMa < PAMd

El indicador con el SGSI basada en la1SO 27001 es mejor que el indicador
sin el SGSI basada en la ISO 27001.

En la figura 23, se logra apreciar el porcentaje ataques malware en ambos
test, en el Pre Test el porcentaje equivale a 65.20% mientras tanto en lo que
respecta al Post Test el resultado del porcentaje es de 34.34%.
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Figura 23: Porcentaje de ataques malware — Comparativa General
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Fuente: Elaboracion Propia

Segun la figura 23 se evidencia que existe una reduccién de porcentaje
de ataques malware, ello se logra validar al comparar el resultados de las medias

de ambos test, que desciende de 65.20% al valor 34.34%.

En lo que respecta al resultado de andlisis de hipoétesis, se utilizé la
Prueba T de Student, ya que los datos recopilados durante la investigacién (Pre-
Test y Post-Test) siguen en distribucion normal. El valor de la prueba T es
13.784, lo cual es significativamente inferior a 1.6991 (Ver tabla 14).

Tabla 14: Prueba de T-Student del porcentaje de ataques malware ante los

ataques cibernéticos antes y después de implementar el SGSI basada en la ISO
27001.

Prueba de T-Student

Media : :
T al Sig. (bilateral)
PAM_Pretest 65.1980
13.784 29 .001
PAM_Postest 34.3403

Fuente: Elaboracién Propia

En consecuencia, se refuta la hipétesis nula y se adopta la hipétesis
alternativa con un nivel de confianza del 95%. Adicionalmente, el valor T

obtenido, de acuerdo como se ilustra en la Figura 24, se coloca en la regién de
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rechazo. Por ende, se respalda que la implementacion de un sistema de
seguridad de la informacion basada en la norma ISO 27001 reduce el porcentaje
de ataques malware como parte de los ataques cibernéticos en la empresa

System Arq S.R.L.

Aplicando la formula T Student:
_X-u
~S/vn

¢ = 65203434
T 12.26156 / V30

Tc

— 3085

Tc =—
12.26156 / 5.4772
3086
T 2.2387
Tc=13.784

Figura 24: Prueba T-Student — Porcentaje de ataques malware

Regidn de
Aceptacion Region de

Rechazo

Tc=13.784

/
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Fuente: Elaboracion Propia

Hipotesis de Investigacion 2:

e H1: La implementacion de un sistema de seguridad de la informacion basada
en la norma ISO 27001 reduce el porcentaje de vulnerabilidades en los activos

de informacién ante ataques cibernéticos en la empresa System Arq S.R.L.
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e Indicador: Porcentaje de Vulnerabilidades en los Activos de Informacion
Hipodtesis Estadisticas
Definiciones de Variable:

PVAla: Porcentaje de vulnerabilidades en los activos de informacion antes de

utilizar el sistema de seguridad de la informacion basada en la norma ISO 27001.

PVAId: Porcentaje de vulnerabilidades en los activos de informacion después de
utilizar el sistema de seguridad de la informacion basada en la norma ISO 27001.

¢ HO: La Implementacion de un sistema de seguridad de la informacién basada
en la norma ISO 27001 no reduce el porcentaje de vulnerabilidades en los
activos de informacion ante ataques cibernéticos en la empresa System Arq
S.R.L.

HO: PVAla >= PVAId

El indicador sin el SGSI basada en laISO 27001 es mejor que el indicador
con el SGSI basada en la ISO 27001.

¢ HA: La implementacion de un sistema de seguridad de la informacién basada
en la norma ISO 27001 reduce el porcentaje de vulnerabilidades en los activos

de informacion ante ataques cibernéticos en la empresa System Arq S.R.L.

HA: PVAla < PVAId

El indicador con el SGSI basada en la ISO 27001 es mejor que el indicador
sin el SGSI basada en la ISO 27001.

En la figura 25, se logra apreciar el porcentaje vulnerabilidades en los
activos de informacion en ambos test, en el Pre Test el porcentaje equivale a

46.52% mientras que en el Post Test el resultado del porcentaje es de 18.12%.
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Figura 25: Porcentaje de vulnerabilidades en los activos de informacion —
Comparativa General

50.00%
45.00% 46.52%
40.00%
35.00%
30.00%

0,
Sl W Media

18.12%

Porcentaje

20.00%
15.00%

10.00%

5.00%

0.00%
PVAI_PRE_TEST PVAI_POST_TEST

Fuente: Elaboracion Propia

Se deduce de la figura 25 que hay una reduccion de porcentaje de
vulnerabilidades en los activos de informacion, el cual se puede validar al

comparar las medias de ambos test, que asciende de 46.52% al valor 18.12%.

Respecto a la Prueba T-Student fue empleada para analizar el contraste
de hipétesis, dada la naturaleza de los datos recolectados durante el estudio
(Pre-Test y Post-Test) muestran una distribucion normal. Asimismo, el valor del
estadistico T resultd ser 8.680, lo cual es significativamente inferior a 1.6991
(consulte la Tabla 15).

Tabla 15: Prueba de T-Student del porcentaje de vulnerabilidades en activos de

informacion ante los ataques cibernéticos antes y después de implementar el
SGSI basada en la 1ISO 27001

Prueba de T-Student

Media . .
T al Sig. (bilateral)
PVAI_Pretest 46.5169
8.680 29 .001
PVAI_Postest 18.1239

Fuente: Elaboracion Propia
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En consecuencia, se objeta la hipétesis nula, ratificando la hipétesis
alterna con un nivel de confiabilidad del 95%. Ademas, se evidencia en la Figura
26, el valor-T obtenido se sitla en la region de rechazo. Por ende, la
implementacion de un sistema de seguridad de la informacién basada en la
norma ISO 27001 reduce el porcentaje de vulnerabilidades en los activos de
informacion como parte de los ataques cibernéticos en la empresa System Arq
S.R.L.

Aplicando la formula T Student:

X-u
Tc =——=
S/vn
4652 — 1812
T 17.91562 / V30
2840
T¢c =————
17.91562 / 5.4772
2738
Tc =
3.27095
Tc =8.680

Figura 26: Prueba T-Student — Porcentaje de Vulnerabilidades en los Activos de
Informacion

Region de
Aceptacion Region de

Rechazo

Tc=8.680

/

T=1.6991

Fuente: Elaboracion Propia
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En la presente investigacion, tuvo como resultados que la implementacion de un
sistema de seguridad de la informacion basada en la norma ISO 27001 reduce

el porcentaje de ataques malware de un 65.20% a un 34.34%.

Asimismo, Fotis Kitsios, Elpiniki Chatzidimitriou y Maria Kamariotou en el articulo
que trata sobre la creacion de un enfoque estratégico para la evaluacion de
riesgos y el impacto en los SGSI y tomando como estudio a industrias de
consultoria de tecnologia de informacion, llegaron a la conclusion que es
esencial instaurar un SGSI conforme a la norma ISO 27001. Este proceso implica
llevar a cabo evaluaciones de riesgos y abordar amenazas o vulnerabilidades
identificadas. Ademas, observaron que los resultados obtenidos de la evaluacién
de riesgos después de la implementaciéon de la ISO 27001 fueron adecuados,
estableciendo un orden de prioridad para los riesgos de seguridad de la

informacion.

Del mismo modo, Huaman Espinoza, Frederick y Ipanama Mendoza Ryder en
su investigacion, mencionan Técnicas de seguridad de la informacion centrada
en la norma ISO 27001 para supervisar y gestionar vulnerabilidades en
pequefias y medianas empresas, concluyeron que la implementacion de un
SGSI basado en la norma ISO 27001 demuestra eficacia al aplicar controles y
politicas de seguridad en todas las areas de la empresa. Experimentaron un
aumento significativo en la eficiencia del cumplimiento de controles del 31.50%

al 88.07% después de la implementacion.

La interpretacion de los resultados indica que la implementacion de un Sistema
de Gestidén de Seguridad basada en la ISO 27001 reduce el riesgo ante ataques

cibernéticos en la Empresa System Arqg S.R.L.
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A continuacion, se presenta las conclusiones obtenidas de la investigacion:

PRIMERO: Se concluye que la implementacion de un sistema de seguridad de
la informacion basada en la norma ISO 27001 reduce el porcentaje de ataques
malware en un 30.86%. Por lo que se afirma que la implementacién de un
sistema de seguridad de la informacion basada en la norma ISO 27001 reduce

el porcentaje de ataques malware como parte de los ataques cibernéticos.

SEGUNDO: Se concluye que la implementacion de un sistema de seguridad de
la informacion basada en la norma ISO 27001 reduce el porcentaje de
vulnerabilidades en los activos de informacion en un 28.4%. Por lo tanto, se
afirma que la implementacién de un sistema de seguridad de la informacién
basada en la norma ISO 27001 reduce el porcentaje de vulnerabilidades en los

activos de informacién ante ataques cibernéticos.

TERCERO: Se concluye que la implementacion de un Sistema de Gestion de
Seguridad basada en la ISO 27001 reduce el riesgo ante ataques cibernéticos
en la Empresa System Arg S.R.L, lo cual permiti6 cumplir con los objetivos

trazados en esta investigacion.
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Proteger una empresa contra ataques cibernéticos es un desafio constante en el
entorno digital actual. Aqui tienes algunas recomendaciones generales para

fortalecer la seguridad de una empresa:

Implementacion de la norma ISO 27001 especialmente a empresas que
cuenten con area de tecnologia de informacion.

Realiza auditorias regulares de seguridad para evaluar el cumplimiento de las
politicas de seguridad e identificar posibles mejoras.

Desarrollar y aplicar politicas de seguridad cibernética claras. Estas politicas
deben abordar el uso de contrasefias seguras, el acceso a sistemas, el
manejo de dispositivos maoviles y otras practicas de seguridad.

Mantener todos los sistemas, aplicaciones y dispositivos equipados con las
versiones de seguridad mas recientes y parches de seguridad.

Implementar controles de acceso soélidos. Limitar el acceso a sistemas y datos
solo a empleados autorizados y emplear autenticacion multifactorial como una
capa adicional de seguridad.

Utiliza firewalls y software antivirus actualizados para proteger contra malware
y amenazas en linea.

Realiza copias de seguridad regulares de datos criticos y asegurate de que
las copias de seguridad se almacenen de forma segura y se puedan restaurar

eficientemente.

Ademas, para el manejo de analisis y gestién de riesgos, se recomienda el uso
del Software PILAR BASIC, ya que nos permite realizar evaluaciones de
vulnerabilidades en la infraestructura y sistemas de la empresa, abordando las
debilidades identificadas y siguiendo las mejores practicas de gestion de
vulnerabilidades, asimismo PILAR BASIC permite ahorrar tiempo en la
evaluacion de las vulnerabilidades aportando de esta manera en la efectividad

de la obtencion de los resultados y su posterior ejecucion.
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Figura 27: Cronograma de actividades (1)
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Fuente: Elaboracion Propia
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Figura 28: Cronograma de actividades (2)

=] oo e [ ot @ che TENEE Drarmssideny ST W B EDLOC BT
o =T ~F T O
7 - METODOLONGLA 10 dias. vie 20623 jue 15/06/23 [ o |
& - Tipo v Disefio de la v estigacion 1 din vie 205/23 wie 2/06/23
1w E Varighbes y Operackonalizar on 1 dia Iun 50623 lun 50623
sl a Poblacion Musstray Mussres 2 dias mar G065 23 mid T 0623
F3] - Técnicas & nErumnemosderecoleccidnde 2 dias jue B/0ES23 wie 3/06/23 [ ]
danos
22 a* Procedimientos 2 dias Iun 12/06/23 mar 1306/ X! ]
3 a* Merodos o analss de Dass 1 dim miE14,/06/2: midla/06/2: ]
4 = BzpectosETos 1 dia jue 15 /06,23 jus 15 /06,23 N
FL - ASPECTOS ADM INISTRATIVOS 5 diias vie 16/06/23 jue 22,06/ 23 n
] at Recursos y Presupuesios 3 dias wie 16,06 /23 mar 20/06/ X! n
b Financiamssnto 2 dias mié 2 1/06/2: jus 22 0623 [}
2% F g EMTREGA DE PROYECTO 15 dias wvie 23/06/23 jue 1307/ 23 —
% - Presentacion Final 15 dias wie 230623 jue 13,07 /23 [ .
Tars T Resarar cames I 1  Teeas evernas
Bivigidn 0 ccessresssasseesanes Tarea ranual Ineees—— e e
Proy ecto: Proyecto de tesis He * Bl E e S Fecha e
Fecha: lun 1970623 R 1 e s B e Py
R del proy eco "1 Resurer maual 1 Py manrus
Tares nectvs EONO i LD EnZD C
H 55 | MlerTied s Fan a
Pagina 2

Fuente: Elaboracion Propia

78



REFERENCIAS

ANTUNES, Mario, MAXIMIANO, Marisa, GOMES, Ricardo y PINTO, Daniel.Information Security
and Cybersecurity Management: A Case Study with SMEs in Portugal. Portugal : Journal of
Cybersecurity and Privacy, 2021. Vol. 1, 2.

ARIAS, José. Proyecto de Tesis, Guia para la Elaboracién. Perud : Hecho el Depdsito Legal en la
Biblioteca Nacional del Peru, 2020. Vol. 1, p.60.
ISSN: 978-612-00-5416-1.

ARINA, Alexei. Ensuring information security in public organizations in the Republic of Moldova
through the I1SO 27001 standard. Moldavia : Journal of Social Sciences, 2021. Vol. 1, 4. p.86.
ISSN: 2587-3490.

ARISPE, Claudia, YANGALI, Judith, GUERRERO, Maria, LOZADA, Oriana, ACUNA, Luis Yy
ARELLANO, César. La Investigacion Cientifica. Ecuador : Universidad Internacional del Ecuador,
2020. Vol. 1, p.74.

ISSN: 978-9942-38-578-9.

ARMAS, Jimmy. Ciberseguridad: Cobmo tomar medidas para proteger sus activos de informacion.
Peru : Review of Global Management, 2020. Vol. 4, 2. p.21.

BAENA, Guillermina. Metodologia de la investigacion. México : Grupo Editorial Patria, 2017. Vol.
3,p1l8.
ISSN-e: 978-607-744-748-1.

CANDO, Mauricio y MEDINA, Ricardo. Prevencién en Ciberseguridad: Enfocada a Los Procesos
De Infraestructura Tecnoldgica. Ecuador : s.n., 2021. Vol. 10, 17-40. p.18.
ISSN-e: 2254-6529.

CHIDUKWANI, Alladean, ZANDER, Sebastian y KOUTSAKIS, Polychronis. A Survey on the Cyber
Security of Small-to-Medium Businesses: Challenges, Research Focus and Recommendations.
Australia : IEEE Access, 2022. Vol. 10. p.85701.

CIEZA CELIS, Jesus Abelardo; OJEDA ROMERO, Anthony Jhonatan, 2022. Evaluacion del
desempefio de protocolos de seguridad para combatir ataques en redes inaldmbricas wi-fi [en
linea]. Tesis grado. Chiclayo: UNIVERSIDAD Sefior de Sipan [consulta: setiembre 2023].
Disponible en: https://hdl.handle.net/20.500.12802/10055

CURAY CALUCHO, Maria Fabiola, 2023. Andlisis de vulnerabilidades de redes inalambricas
Domeésticas utilizando pentesting en tungurahua. [en linea). Tesis grado. Ecuador: Universidad
Técnica de Ambato [consulta: setiembre 2023]. Disponible en:
https://repositorio.uta.edu.ec/bitstream/123456789/38304/1/t2197ti.pdf

DE LA CRUZ, Gerson, MENDEZ, Ronny y MENDEZ, Alberto. Seguridad de la Informacién en el
Comercio Electrénico Basado en ISO 27001: Una Revision Sistematica. Peru : Revista Innovacion
y Software, 2023. Vol. 4,1.

ISSN: 2708-0935

FERNANDEZ, Javier, HIERRO, Gonzalo y AREQUE, Yaiza. Ciberseguridad y Arbitraje
Internacional: El Protocolo de Ciberseguridad en Arbitraje Internacional del ICCA, el NYC Bar y el
CPR. Pert: Themis, 2020. N° 77.

ISSN: 1810-9934

79


https://repositorio.uta.edu.ec/bitstream/123456789/38304/1/t2197ti.pdf

FLORES, Carlos y FLORES, Karla. Pruebas para Comprobar la Normalidad de Datos en Procesos
Productivos: Anderson-Darling, Ryan-Joiner, Shapiro-Wilk y Kolmogdrov-Smirnov. Ecuador:
Societas. Revista de Ciencias Sociales y humanisticas, 2021. Vol. 23,2. p.87.

ISSN: 1560-0408

FONSECA, Omar, ROJAS, Alix y FLOREZ, Hector. A Model of an Information Security
Manegement System Based on NTC-ISO/IEC 27001 Standard, International Journal of Computer
Science, 2022. Vol. 48,2. p.2

GARCIA, Viviana. ¢ Cémo Esta Avanzando La Ciberseguridad en El Pert? Breve Aproximacion Al
Marco Normativo. Peru : Actualidad Juridica, 2019. 52.
ISSN: 1578-956X.

HERNANDEZ, Arturo, RAMOS, Marcos, PLACENCIA, Barbara, INDACOCHEA, Blanca, QUIMIS,
Alex y MORENO, Luis. Metodologia de la Investigacion Cientifica. Editorial Cientifica 3Ciencias,
2018.

ISSN: 978-84-948257-0-5.

HERNANDEZ, Roberto, FERNANDEZ, Carlos y BAPTISTA, Pilar. Metodologia de la Investigacion.
McGRAW-HILL / INTERAMERICANA EDITORES, S.A, 2014.
ISSN: 978-1-4562-2396-0

ISCAR, Javier y BARRIGA, Ana. Ciberseguridad. Desde la perspectiva del Arbitraje Internacional.
Peru : Revista de Derecho YACHAQ, 2022. Vol. 13. p.87.
ISSN: 2707-1197.

JARA, Natalia y JORQUERA, Antonia. Liability of the state administration for cybersecurity
breaches. Chile : Revista Chilena de Derecho y Tecnologia, 2021. Vol. 10,1. p.206.

KITSIOS, Fotis, CHATZIDIMITRIOU, Elpiniki y KAMARIOTOU, Maria. The ISO/IEC 27001
Information Security Management Standard: How to Extract Value from Data in the IT Sector.
Suiza : s.n., 2023. Vol. 15, 7.

LOPES, Isabel, GUARDA, Teresa y OLIVEIRA, Pedro. Implementation of ISO 27001 standards as
GDPR compliance facilitator. Portugal : Journal of Information Systems Engineering and
Management, 2019. Vol. 4, 2. p.3.

ISSN: 2468-4376.

MORALES, Flavio, TOAPANTA, Sergio y TOASA, Renato. Implementaciéon De Un Sistema De
Seguridad Perimetral Como Estrategia De Seguridad De La Informacién. Ecuador : Revista Ibérica
De Sistemas e Tecnologias De Informacgao, 2020. Vol. 3. 16469895.

NUNEZ MORAN, Esteban George, 2021. Metodologia para la deteccién y reduccién de
Ransomware [en linea]. Tesis grado. Piura: Universidad Nacional de Piura [consulta: setiembre
de 2023]. Disponible en: http://repositorio.unp.edu.pe/handle/20.500.12676/3291

NUNEZ, Fernando y CARHUANCHO, Brendalis Ciberdelincuencia en tiempos de Covid-19: iLa
vulneracidn a derechos constitucionales? Peru : Lumen, 2020. Vol. 16, 1. p.94.

OCHOA DIiAZ, Ricardo Andrés; TICSE LOPEZ Diego Alonso, 2022. Modelo de cuantificacion
financiera para escenarios de ransomware para el sector financiero [en linea). Tesis grado. Lima:
Universidad Peruana de Ciencias Aplicadas (UPC) [consulta: setiembre 2023]. Disponible en:
http://hdl.handle.net/10757/668246

80


http://repositorio.unp.edu.pe/handle/20.500.12676/3291
http://hdl.handle.net/10757/668246

ORMACHEA, Juan. Estrategias integradas de ciberseguridad para el fortalecimiento de la
seguridad nacional. Peru: Revista De Ciencia e Investigacién en Defensa - CAEN, 2020. Vol. 1, 4.
ISSN: 2709-1422.

ORTIZ, Keyly, GUEVARA, Jair y MENDOZA, Alberto. Seguridad en el uso de aplicaciones de
mensajeria instantdnea de comunicacién interna. Peru : Sciéndo, 2022. Vol. 25, 2.

PEREZ DIAZ, Neiler Wilter, CHINCHAY MALDONADO, Jorge Obed, 2021. Implementacion de
tecnologia sandbox para proteger de ataques ransomware en una red informdtica local de una
entidad financiera [en linea]. Tesis grado. Chiclayo: Universidad Sefior de Sipan [consulta:
setiembre 2023]. Disponible en: https://repositorio.uss.edu.pe//handle/20.500.12802/9896

PHIRKE, Amogh y AJIT, Jayshree. Best practices of auditing in an organization using 1ISO 27001
standard. India : International Journal of Recent Technology Engineering, 2019. Vol. 8, 2. p.692.
ISSN: 2277-3878.

POMA, Alexis y VARGAS, Raquel. Problematica en Ciberseguridad como proteccidn de sistemas
informaticos y redes sociales en el Perd y en el Mundo. Peru : s.n., 2019. Vol. 22, 4. p.275.

QUINTERO, Jesus, JOVEN, Jesus y BRAVO, Martin. Design and Assembly of a Topological
Network Diagram that Provides Security, Confidentiality, Integrity and Availability in the Data
Network of the Company Controles Empresariales S.A.S. Neiva. Colombia: Journal of Engineering
and Applied Sciences, 2021. Vol. 16,23. p.2594.

ISSN: 1819-6608

QUIROGA, José. Ciberseguridad y Proteccion de Datos Personales en el Perd. Peru: Advocatus,
2021. N°. 39. p.16-17.
ISSN: 1996-4773

RAMOS, Roy, CAHUAYA, Rogelio y LLANQUI, Roberto. Politica Informatica y la Gestion de la
Seguridad de la Informacién en Base ala Norma ISO 27001. Per : Revista Innovacion y Software,
2023. Vol. 4,1. p.65.

ISSN: 2708-0935

RAZAQUE, Abdul, AMSAAD, Fathi, JARO, Meer, HARIRI, Salim, CHEN, Shujing y JI, Xingchen.
Survey: Cybersecurity Vulnerabilities, Attacks and Solutions in the Medical Domain. China : IEEE
Access, 2019. Vol. 7. p.168774.

RAZIKIN, Khairur y SOEWITO, Benfano. Cybersecurity decision support model to designing
information technology security system based on risk analysis and cybersecurity framework.
Indonesia : Egyptian Informatics Journal, 2022. Vol. 23, 3.

ISSN 1110-8665.

RIOS, Roger. Metodologia para la Investigaciéon y Redaccién. Espafia: eumed.net de la
Universidad de Malaga, 2017. Vol. 1. p.102.
ISSN: 978-84-17211-23-3

RISKY, Junior, GUNTUR, Utomo y OKTARIA, Dita. Information Security Analysis in PT. XYZ Using
ISO/IEC 27001:2013. Indonesia : Jurnal Iimiah Teknik Informatika Dan Sistem Informasi, 2023.
Vol. 12, 1.

ISSN: 2089-3787.

81


https://repositorio.uss.edu.pe/handle/20.500.12802/9896

RINCON, Luis. Test de Penetracion para el Estudio de Vulnerabilidades a los Ciberataques
mediante Técnicas de Hacking Etico en Redes IPV4. Venezuela : Revista Electrénica de Estudios
Telematicos, 2021. Vol. 20, 2. p.80.

ISSN 1856-4194.

RODRIGUEZ, Ciro, BRENA, Jorge y ESENARRO, Doris. Las variables en la metodologia de la
investigacion cientifica. Editorial Cientifica 3Ciencias, 2021.
ISSN 978-84-123872-2-3.

SALAZAR, Cecilia y DEL CASTILLO, Santiago. FUNDAMENTOS BASICOS DE ESTADISTICA. 2018.
Vol. 1
ISSN 978-9942-30-616-6

SANCHEZ, Hugo, REYES, Carlos y MEJIA, Katia. MANUAL DE TERMINOS EN INVESTIGACION
CIENTIFICA, TECNOLOGICA Y HUMANISTICA. Pert : Revista Universidad Ricardo Palma, 2018.
Vol. 1. p.79

ISSN 978-612-47351-4-1.

SERNA, Santiago, MONTOYA, Alvaro, QUINTERO, Yeiler, Henao, Cesar y Castro, Frey.
Desarrollo de un sistema de seguridad informatica a partir de una auditoria sobre una red
empresarial. Pert : Rev. INGENIERIA: Ciencia, Tecnologia e Innovacién, 2022. Vol. 9. p.135.
ISSN: 2313-1926.

SIKMAN, Lilja, LATINOVIC, Tihomir y PASPALJ, Darko. Information Systems Security,
Development, Trends, Technical and Economic Challenges. Annals of the Faculty of Engineering
Hunedoara. Rumania : International Journal of Engineering, 2019. Vol. 17, 4. p.45.

SUN, Nan, LI, Chang-Tsun, CHAN, Hin, ZAHIDUL, M, RAFIQUL, M y ARMSTRONG, Warren. How
Do Organizations Seek Cyber Assurance? Investigations on the Adoption of the Common Criteria
and Beyond. Australia : IEEE, 2022. Vol. 10. p.71749.

SYREYSHCHIKOVA, Nelli, PIMENOV, Danil, MIKOLAJCZYK, Tadeusz y MOLDOVAN, Liviu.
Information Safety Process Development According to ISO 27001 for an Industrial Enterprise.
Procedia Manufacturing. 2019. Vol. 32. p.285.

ISSN: 2351-9789

TASA, Maria, MAQUERA, Henry, ROJAS, John y DELGADO, Marjorie. Analisis de informacién de
la gestidon de incidentes de seguridad en organizaciones. Peru : Puriq, 2022. Vol. 4.
ISSN 2664-4029.

TOGU, Sianturi y KALAMULLAH, Ramli. A Security Framework for Secure Host to Host
Environments. Indonesia : Rekayasa Sistem Dan Teknologi Informasi, 2022. Vol. 6, 3. p.380.
ISSN 2580-0760.

TONYSE, Martin. Automatizacién de un sistema de gestiéon de seguridad de la informacién
basado en la Norma ISO/IEC 27001. Ecuador : s.n., 2021. Vol. 13, 5. p.495.
ISSN: 2218-3620.

VIGURI, Jorge. Las normas ISO/IEC como mecanismos de responsabilidad proactiva en el
Reglamento General de Proteccién de Datos. Espaia : Revista de Internet, Derecho y Politica,
2021. Vol. 33.

ISSN: 1699-8154.

82



ZEVALLOS, Mauro. Modelo de gestion de riesgos de seguridad de la informaciéon: Una revisidn
del estado del arte. Peru: Revista Peruana de Computacion y Sistemas, 2019. Vol. 2,2.
ISSN 2627-2003.

83



ANEXOS



Anexo 1: Matriz de Consistencia
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en la norma ISO
27001 reduce el
porcentaje de
vulnerabilidades en
los activos de
informacién  ante
ataques
cibernéticos en la
empresa System
Arqg, Lima 2023.

OE2: Demostrar que
la implementacion
de un sistema de
seguridad de |Ia
informacién basada
en la norma ISO
27001 influye en el
porcentaje de
vulnerabilidades en
los activos  de
informacién  ante
ataques
cibernéticos en la
empresa System
Arqg, Lima 2023.

vulnerabilidades
en los activos

de informacion

Porcentaje de
vulnerabilidades
en los activos de

informacion

e Guia de
observacion

e Fichas de
registro

Fuente: elaboracion propia.




Anexo 2: Matriz de Operacionalizacion de la Variables

Cibernéticos

equipos informdticos con virus,
hackear servidores a través de la red o
robar las credenciales de acceso al
sistema, entre otras. El objetivo
principal es apoderarse de |Ia
informacién y luego extorsionar o
exigir dinero para recuperarla (Pomay
Vargas, 2019, p.275).

propagacion de malware, secuestro de
cuentas, la suplantacién de identidad,
entre otros métodos, con el fin de
obtener beneficios econdmicos,
politicos, sociales o causar perjuicio a
individuos, organizaciones o incluso a
nivel global (Poma y Vargas, 2019,
p.275).

Vulnerabilidades

activos
(Cando
p.29).

en los
de informacion
y Medina, 2021,

Variable Definicién Conceptual Definicion Operacional Dimension Indicador
El efecto de implementar la ISO 27001
VI Norma internacional referente al | ayuda a identifica amenazas vy
Sister.n.a de Sistema de Gestion de Seguridad, la | mitigarlos  rdpidamente, ademads
Gestion de cual permite monitorear, controlar, | corrige vulnerabilidades expuestas a
Seguridad analizar, resguardar, proteger toda | ataques cibernéticos, contribuye con la
basfda en la informacién que alojado en la | seguridad y privacidad del negocio,
empresa. (Fonseca, Rojas y Florez, | mejora los procesos relacionados a la
ISO 27001 ., .
2021, p.2). proteccion de los datos (Fonseca, Rojas
y Florez, 2021, p.1).
Los ataques cibernéticos son acciones . " Ataques Malware,
. El efecto de los ataques cibernéticos es - .
delictivas llevadas a cabo por - . ~ . ., programa malicioso con la | Porcentaje de ataques
s g de infiltracidon, dafio, manipulacion, . . .
individuos o grupos con . capacidad cifrar archivos | malware (Cando vy
L . robo o comprometer sistemas . .
conocimientos técnicos | . - . " (Cando y Medina, 2021, | Medina, 2021, p.32).
L informaticos, redes, dispositivos
especializados, que buscan obtener L. . p.28).
. . . electrénicos u otros recursos digitales.
informacién valiosa de la empresa. . . .
. Estos pueden incluir actividades como
Estos ataques pueden ser ejecutados .
V.D: . . el acceso no autorizado, robo de
de varias formas, como infectar los | . . ., ..
Ataques informacidn, interrupcion de servicios,

Porcentaje de
vulnerabilidades en los
activos de informacion
(Rincon, 2021).

Fuente: elaboracion propia.




Anexo 3: Indicadores del proceso académico

ataques malware

gue comprometen la
seguridad de los

sistemas informaticos.

implementacion de un Sistema
de Gestién de Seguridad basada
en la SO 27001

Observacion

observacion

INDICADOR DESCRIPCION OBIJETIVO TECNICA INSTRUMENTO FORMULA
Es la cantidad de Reducir el nivel ocasionado por PAM = ((CME-CMS) /CME) *100
Porcentaje de acciones maliciosas los ataques malware con la Guia de Donde:

PAM= Porcentaje ataques malware
CME = Cantidad de malware encontrados

CMS= Cantidad de malware suprimidos

Porcentaje de
vulnerabilidades
en los activos de

informacion

Identificar las
vulnerabilidades en la

empresa System Arq.

Elevar el nivel de seguridad ante
las vulnerabilidades identificadas
con la implementacién de un

Sistema de Gestion de Seguridad

basada en la 1SO 27001

Observacién

Guia de
observacién

PVAI = ((CVI-CVC) /CVI) *100
Donde:
PVAI= Porcentaje de vulnerabilidades
en los activos de informacidn
CVI= Cantidad vulnerabilidades
identificadas
CVC= Cantidad de vulnerabilidades

corregidas

Fuente: elaboracion propia




Anexo 4: Analisis de Riesgo en los Activos de Informacion
Analisis de Riesgos en los Activos de Informacion
[AO001] Anélisis de riesgo
13.10.2023

1. Introduccion

Documento para anexar a la documentacion de seguridad del sistema que se
presenta para conseguir la aprobacion o autorizacion de la autoridad
responsable del sistema de informacién.

Datos del sistema sujeto a andlisis:

Cddigo: A0002
Nombre: Andlisis de riesgos
Datos administrativos:

 Organizacion: System Arq
» Descripcion: Ingenieria y arquitectura
« Autor: Angel Jony Huamani Rubio
Johnny Pablo Liza Velasquez
» Version: 1
Fecha: 24/09/2023
responsable del sistema: Johnny Pablo Liza Velasquez
Responsable de la Seguridad de la Informacion: Angel Jony Huamani
Rubio

Dimensiones de valoracion

* [D] disponibilidad

* [I] integridad de los datos

* [C] confidencialidad de los datos

* [A] autenticidad de los usuarios y de la informacion
* [T] trazabilidad del servicio y de los datos

+ [DP] Datos personales

2. Dominios de seguridad

Dominios de seguridad
+ [base] Red corporativa
+ [bps] Conexidn a internet

Agravantes y atenuantes



Valoracion de los activos capa: [E] Equipamiento

activo D1 | [11 | IC] | [A] | [T] | [DP]
[ES0001] Datos del negocio 319 1119 [[51® | [119 | [5]® | [4]®
[ES0002] Servicio 517 [ [517 | [71® | [5]19 | [6]99 | [5]®
[ES0003] Procesos del negocio [414Y 1 [51® | 3192 | [3]Y | [5]4%) | [3]“¥
[SW0001] BD Mysql [3]14% | [6]4® | [7]97 | [B]D | [71]4®) | [4]4¥
[SWO0002] Aplicaciones propias | [5]@? | [3]@Y | [4]@? | [3]®® | [4]®Y | [3]%Y
[SWO0003] Aplicaciones a terceros | [7]®® | [3]® | [5]¢%) | [5]® | [7]@® | [4]??
[SWO0004] Antivirus [91@7 | [3]“® | [9]1¢7 | [9]@¥") | [9]@" | [6]®®
[SWO0005] Servidor www [5149 | [714) | [7197 | [3]®) | [5]49 | [5]¢@Y
[SWO0006] Ofimatica [7199 | [41@? | [5]1C9 | [3]%) | [1147) | [3]4¥
[SW0007] SO Windows [5]499 | [719) | [7197 | [3]®) | [114D | [5]@Y
[HWO0001] Servidor [71©Y | [5]€2 | [7197 | [6]®9) | [71®¥ | [6]@®
[HW0002] Laptop, pc [5]1%9 | [5]®? | [717 | [6]® | [717) ] [5]©"
[HWO0003] Celulares [419 | 319 | [3]% | [5]® | [3]“® | [5]©Y)
[HW0004] Equipo respaldo 1419 1 517 | [5]%0 | [5]%) | [5]49) | [5]@Y
[HWO0005] Impresora [319 | [31¢ | [3]"Y | [5]9 | [3]W | [3]“¥
[HW0006] M6dem 319 | [3]9Y | [3]T | [5]®) | [5]49 | [6]@®
[HW0007] access point [5]©2 | [6]¢% | [3]1C®) | [7]47 | [7]4®) | [4]®
[COMO0001] Red de Datos [71%9 | [51€2 | [3]® | [5]®) | [71@Y | [4]®©
[COMO0002] Red Inalambrica [71%9 | [5]€2 | [5]1€2 | [5]17 | [5]49 | [3]4¥)
[COMO0003] Wifi [5]49 | [5]49 | [5]®®) | [5]D | [5]49 | [3]4¥
[COMO0004] Red local [5]49 | [5]49 | [5]®) | [5]F9) | [71®% | [5]©9
[COMO0005] WAM [5]1499 | [5]7 | [5]7) | [71®¥ | [71®Y | [5]©9
[COMO0006] VPN 519 | [5]“9 | [5]9) | [71%7 | [7147) | [5]€9
[AUX0001] Fuente de poder 517 | [3]“Y | [5]%® | [5]F9 | [5]49 | [6]¢7
[AUX0002] Ups [41%9 ] [3]“ | [5]"¥) | [3]°%) | [5]“% | [6]¢"
[AUX0003] Generador eléctrico | [5]7) | [7]%7 | [5]%® | [5]“9 | [5]¢? | [6]¢7)
[AUX0004] Aire acondicionado | [5]7) | [3]® | [5]®®) | [3]Y | [3]®® | [4]©®
[AUX0005] Fibra 6ptica 517 | [3]“Y | [5]Y) | [7199) | [71®% | [6]©€")
[Media0001] CD-ROM [71€8 | [7149 | [7197 | [7197 | [71147 | [4]®©
[Media0002] Memoria USB [7147 | [7199 | [7197 | [7197 | [7147 | [4]®
(1) [3] probablemente impediria la operacion efectiva de una parte de la

(2)
(3)
(4)

()

(6)
(7)
(8)
(9)
(10)

Organizacion

[1] pudiera causar el incumplimiento leve o técnico de una ley o regulacion
[5] Difusion Limitada

[1] Pudiera causar una pérdida menor de la confianza dentro de la
Organizacion

Obligaciones legales:

[5] probablemente sea causa de incumplimiento de una ley o regulacion
[4] probablemente afecte a un grupo de individuos

[5] Probablemente cause un cierto impacto en otras organizaciones

[7] podria lesionar gravemente a varios individuos

[5] probablemente sea causa de incumplimiento de una ley o regulacion
[5] Probablemente cause la interrupcidn de actividades propias de la
Organizacién con impacto en otras organizaciones



(11)
(12)

(13)

(14)
(15)

(16)
(17)

(18)
(19)
(20)
(21)

(22)
(23)

(24)
(25)
(26)
(27)

(28)
(29)
(30)
(31)
(32)

(33)
(34)

(35)
(36)

(37)
(38)

[4] Puede causar malestar pablico

[3] Probablemente afecte negativamente a las relaciones internas de la
Organizacion

[5] Probablemente merme la eficacia o seguridad de la mision operativa o
logistica mas alla del ambito local

[3] probablemente afecte a un individuo

[3] probablemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente

[6] podria lesionar gravemente a un individuo

[7] probablemente sea causa de un grave incidente de seguridad o dificulte
la investigacion de incidentes graves

[7] Probablemente tenga un gran impacto en otras organizaciones

[4] probablemente quebrante leyes o regulaciones

[5] Nivel 5

[3] Probablemente merme la eficacia o seguridad de la mision operativa o
logistica (alcance local)

[3] Probablemente afecte negativamente a las relaciones internas de la
Organizacion

[4] Difusion Limitada

[3] probablemente sea causa de incumplimiento leve o técnico de una ley o
regulacién

[4] 4 horas < RTO < 1 dia

[7] Nivel 7

[7] probablemente impediria la operacion efectiva de la Organizacion

[9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios

[6] probablemente quebrante seriamente la ley o algin reglamento de
proteccion de informacion personal

[5] probablemente quebrante seriamente leyes o regulaciones

[5] probablemente afecte gravemente a un individuo

[7] RTO < 4 horas

[5] probablemente impediria la operacion efectiva de mas de una parte de la
Organizacion

[6] Difusién Limitada

[7] Probablemente cause una interrupcidn seria de las actividades propias de
la Organizacidn con un impacto significativo en otras organizaciones

[3] Probablemente cause la interrupcién de actividades propias de la
Organizacion

[3] Probablemente merme la eficacia o seguridad de la mision operativa o
logistica (alcance local)

[6] probablemente afecte gravemente a un grupo de individuos

[7] probablemente sea causa de un grave incidente de seguridad o dificulte
la investigacion de incidentes graves

[3] probablemente impediria la operacion efectiva de una parte de la
Organizacion



Valoracion de los dominios

dominio de seguridad [D] | [ |[C]|[A]|[T] | [DP]
[base] Red corporativa (91 | (711191 | 191 | [9] | [6]
[bps] Conexion a internet | [7] | [71 | [7]1 | [7] | [7] | [6]

3. Riesgo acumulado

Se presentan los principales riesgos en cada dominio de seguridad del sistema en las

diferentes fases de trabajo.

amenaza

presenta la amenaza dentro del catadlogo de PILAR. Una amenaza
aparece cuando algun activo del sistema esta expuesto a ella

D — dimension

se muestra la dimension (o dimensiones) de seguridad a las que afecta la

amenaza
I — impacto

se muestra el maximo impacto causado por esta amenaza en algun activo

del sistema
R —riesgo

se muestra el maximo riesgo al que esta expuesto el sistema por causa de

esta amenaza

[potencial]

[base] Red corporativa
amenaza D I |R
[E.21] Errores de mantenimiento / actualizacion de programas C [8] | {6,6}
(software)
[E.24] Caida del sistema por agotamiento de recursos D [8] | {6,6}
[A.24] Denegacion de servicio D [9] | {6,5}
[A.8] Difusion de software dafiino D, |[9]|{6,2}

C

[1.7] Condiciones inadecuadas de temperatura o humedad D [9] | {6,2}
[A.26] Ataque destructivo D [9] | {6,2}
[1.6] Corte del suministro eléctrico D [9] | {6,2}

[bps] Conexion a internet
amenaza D I |R
[E.21] Errores de mantenimiento / actualizacion de programas C [6] | {5,4}
(software)
[A.24] Denegacion de servicio D [7] | {5,4}
[E.24] Caida del sistema por agotamiento de recursos D [6] | {5,4}
[A.22] Manipulacion de programas I,C [7] | {5,1}
[A.11] Acceso no autorizado A [7] | {5,1}
[A.5] Suplantacion de la identidad A [7] | {5,1}
[1.6] Corte del suministro eléctrico D [7] | {5,1}




[A.8] Difusion de software dafiino D, I, |[7]]{51}
C

Fase: [current] situacion actual

[base] Red corporativa
amenaza D I R
[E.21] Errores de mantenimiento / actualizacion de programas C [8] | {6,6}
(software)
[E.24] Caida del sistema por agotamiento de recursos D [8] | {6,6}
[A.24] Denegacion de servicio D [9] | {6,5}
[A.8] Difusion de software dafiino D, [[9]]{6,2}

C

[1.7] Condiciones inadecuadas de temperatura o humedad D [9] | {6,2}
[A.26] Ataque destructivo D [9] | {6,2}
[1.6] Corte del suministro eléctrico D [9] | {6,2}

[bps] Conexion a internet
amenaza D I |R
[E.21] Errores de mantenimiento / actualizacion de programas C [6] | {5.,4}
(software)
[A.24] Denegacion de servicio D [7] | {5,4}
[E.24] Caida del sistema por agotamiento de recursos D [6] | {5,4}
[A.22] Manipulacién de programas I,C [7] | {5,1}
[A.11] Acceso no autorizado A [7] | {5,1}
[A.5] Suplantacion de la identidad A [7] | {5,1}
[1.6] Corte del suministro eléctrico D [7] | {5,1}
[A.8] Difusion de software dafiino D, I, |[7]]|451}

C

Fase: [target] situacion objetivo

[base] Red corporativa
amenaza D I |R
[E.21] Errores de mantenimiento / actualizacion de programas C [8] | {6,6}
(software)
[E.24] Caida del sistema por agotamiento de recursos D [8] | {6,6}
[A.24] Denegacion de servicio D [9] | {6,5}
[A.8] Difusion de software dafiino D, [[9]]{6,2}

C

[1.7] Condiciones inadecuadas de temperatura o humedad D [9] | {6,2}
[A.26] Ataque destructivo D [9] | {6,2}
[1.6] Corte del suministro eléctrico D [9] | {6,2}

[bps] Conexion a internet

| amenaza D |1 |R




[E.21] Errores de mantenimiento / actualizacion de programas C [6] | {5.,4}
(software)
[A.24] Denegacion de servicio D [7] | {5,4}
[E.24] Caida del sistema por agotamiento de recursos D [6] | {5,4}
[A.22] Manipulacién de programas I,C [7] | {5,1}
[A.11] Acceso no autorizado A [7] | {5,1}
[A.5] Suplantacion de la identidad A [7] | {5,1}
[1.6] Corte del suministro eléctrico D [7] | {5,1}
[A.8] Difusion de software dafiino D,I, |[7]]|451}
C

Fase: [PILAR] recomendacion

[base] Red corporativa
amenaza DI |R
[E.24] Caida del sistema por agotamiento de recursos D|[4] | {3,7}
[A.24] Denegacion de servicio D | [5] | {3,6}
[E.21] Errores de mantenimiento / actualizacién de programas C | [4]]| {36}
(software)
[A.26] Ataque destructivo D | [5] | {3,4}
[1.6] Corte del suministro eléctrico D | [5] | {3.4}
[A.25] Robo de equipos C | [5] | {3.4}
[1.10] Degradacion de los soportes de almacenamiento de la D | [5] | {3.4}
informacion

[bps] Conexion a internet
amenaza DI R
[A.24] Denegacion de servicio D | [3] | {2,6}
[E.24] Caida del sistema por agotamiento de recursos D|[2] | {2,6}
[E.21] Errores de mantenimiento / actualizacién de programas C|[2]| {25}
(software)
[1.6] Corte del suministro eléctrico D |[3] | {2,3}
[A.26] Ataque destructivo D | [3] | {2,3}
[A.5] Suplantacion de la identidad Al [3] {23}
[A.22] Manipulacién de programas C|[3]| {22}
[A.11] Acceso no autorizado Al [3] {22}




Evolucién del riesgo

19

a. C: SW0004 * E.21
b. D: HWO0003 * E.24
c. D: HWO0001 * E.24
d. C: SW0003 * E.21
e. C: SWO0006 * E.21
f. D: HWO0005 * E.24
g. C: SW0002 * E.21
h. C: SW0007 * E.21
i. D: HWO0002 * E.24

* j. D: HWO0004 * E.24
k. D: HW0004 * A.24
. D: HWO0005 * A.24
m. D: HWO0003 * A.24
n. D: HWO0002 * A.24
0. D: HWO0001 * A.24
p. D, C: SW0002 * A.8
g. D: HW0004 * 1.7
r. D: HW0002 * A.26
s. D: Media0001 * 1.6

4. Riesgo repercutido

Se presentan los maximos riesgos a los que estan expuestos los activos esenciales del

sistema en cada fase de trabajo.

activo
presenta el activo esencial que esta en riesgo; es decir, sobre el que
repercute indirectamente la amenaza



amenaza

presenta la amenaza dentro del catilogo de PILAR.

D — dimension

se muestra la dimension (o dimensiones) de seguridad a las que afecta la

amenaza
I — impacto

se muestra el maximo impacto causado por esta amenaza sobre el activo

esencial
R —riesgo

se muestra el maximo riesgo al que esta expuesto el activo esencial por
causa de esta amenaza

[potencial]
[base] Red corporativa

activo amenaza D |1 R

[SW0002] [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Aplicaciones propias actualizacion de programas (software)

[SWO0003] [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Aplicaciones a terceros | actualizacion de programas (software)

[SW0004] Antivirus [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[SW0004] Antivirus [E.21] Errores de mantenimiento / C |[8]]|{6,6}
actualizacion de programas (software)

[SW0006] Ofimética [E.21] Errores de mantenimiento / C |[8]|{6,6}
actualizacion de programas (software)

[SW0007] SO [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Windows actualizacion de programas (software)

[HWO0001] Servidor [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[HWO0002] Laptop, pc | [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[HWO0003] Celulares [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[HWO0004] Equipo [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}

respaldo de recursos

[HWO0O005] Impresora | [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[SW0004] Antivirus [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0001] Servidor [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0002] Laptop, pc | [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0003] Celulares [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0004] Equipo [A.24] Denegacion de servicio D |[9]]{6,5}

respaldo

[HWO0005] Impresora | [A.24] Denegacion de servicio D |[9]]{6,5}

[SW0002] [A.8] Difusion de software dafiino D, [[9]]{6,2}

Aplicaciones propias C

[SW0002] [A.22] Manipulacién de programas D, [[9]]{6,2}

Aplicaciones propias C




[SWO0003] [A.8] Difusion de software dafiino D, | [9]]{6,2}
Aplicaciones a terceros C
[SW0003] [A.22] Manipulacién de programas D, |[9]]{6,2}
Aplicaciones a terceros C
[SW0004] Antivirus [A.8] Difusion de software dafiino D, |[9]]{6,2}
C
[SW0004] Antivirus [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura 0 humedad
[SW0004] Antivirus [A.26] Ataque destructivo D |[9]]{6,2}
[SW0004] Antivirus [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[SW0004] Antivirus [1.10] Degradacion de los soportes de D |[9]]{6.2}
almacenamiento de la informacion
[SWO0004] Antivirus [A.18] Destruccion de la informacion D |[9]]{6,2}
[SW0004] Antivirus [E.25] Pérdida de equipos D, |[9]]{6,2}
C
[SW0004] Antivirus [E.23] Errores de mantenimiento / D, |[9]]{6,2}
actualizacion de equipos (hardware) C
[SW0004] Antivirus [E.18] Destruccion de la informacion D |[9]]{6,2}
[SW0004] Antivirus [A.25] Robo de equipos D, |[9]]{6,2}
C
[SW0004] Antivirus [A.22] Manipulacién de programas D, |[9]]{6,2}
C
[SW0006] Ofimatica [A.8] Difusion de software dafiino D, |[9]]{6,2}
C
[SW0006] Ofimatica [A.22] Manipulacién de programas D, |[9]]{6,2}
C
[SW0007] SO [A.8] Difusion de software dafiino D, |[9]]{6,2}
Windows C
[SW0007] SO [A.22] Manipulacién de programas D, |[9]]{6,2}
Windows C
[HWO0001] Servidor [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[HWO0001] Servidor [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura 0 humedad
[HWO0001] Servidor [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0002] Laptop, pc | [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0002] Laptop, pc | [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[HWO0002] Laptop, pc | [I.7] Condiciones inadecuadas de D |[9]]{6.2}
temperatura o humedad
[HWO0003] Celulares [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0003] Celulares [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad
[HWO0003] Celulares [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[HWO0004] Equipo [1.7] Condiciones inadecuadas de D |[9]]{6,2}
respaldo temperatura 0 humedad
[HWO0004] Equipo [A.26] Ataque destructivo D |[9]]{6,2}
respaldo
[HWO0004] Equipo [E.25] Pérdida de equipos D, [[9]]{6,2}
respaldo C




[HWO0004] Equipo [1.6] Corte del suministro eléctrico D |[9]]{6.2}

respaldo

[HWO0005] Impresora | [E.25] Pérdida de equipos D, |[9]]{6,2}

C

[HWO0005] Impresora | [A.26] Ataque destructivo D |[9]]{6,2}

[HWO0005] Impresora | [1.7] Condiciones inadecuadas de D |[9]]{6.2}
temperatura 0 humedad

[HWO0005] Impresora | [1.6] Corte del suministro eléctrico D |[9]]{6,2}

[AUX0001] Fuente de | [A.26] Ataque destructivo D |[9]]{6.2}

poder

[Media0001] CD- [1.6] Corte del suministro eléctrico D |[9]]{6,2}

ROM

[Media0001] CD- [1.10] Degradacion de los soportes de D |[9]]{6.2}

ROM almacenamiento de la informacion

[Media0001] CD- [A.18] Destruccion de la informacion D [[9]|{6.2}

ROM

[Media0001] CD- [1.7] Condiciones inadecuadas de D |[9]]{6,2}

ROM temperatura o humedad

[Media0001] CD- [E.23] Errores de mantenimiento / D, |[9]] {6,2}

ROM actualizacion de equipos (hardware) C

[Media0001] CD- [E.18] Destruccion de la informacion D |[9]]{6,2}

ROM

[Media0001] CD- [A.25] Robo de equipos C [[9]]{6,2}

ROM

[Media0002] Memoria | [A.18] Destruccion de la informacién D |[9]]{6,2}

USB

[Media0002] Memoria | [1.7] Condiciones inadecuadas de D |[9]]{6,2}

USB temperatura 0 humedad

[Media0002] Memoria | [1.10] Degradacién de los soportes de D |[9]]{6,2}

USB almacenamiento de la informacion

[Media0002] Memoria | [E.18] Destruccién de la informacion D |[9]]{6,2}

USB

[Media0002] Memoria | [E.23] Errores de mantenimiento / D, |[9]] {6,2}

USB actualizacion de equipos (hardware) C

[Media0002] Memoria | [1.6] Corte del suministro eléctrico D |[9]]{6,2}

USB

[Media0002] Memoria | [A.25] Robo de equipos C [[9]]{6,2}

USB

[SW0004] Antivirus [1.*] Desastres industriales D |[9]]{6,0}

[SW0004] Antivirus [1.1] Fuego D |[9]]{6,0}

[HWO0001] Servidor [1.*] Desastres industriales D |[9]]{6,0}

[HWO0001] Servidor [1.1] Fuego D |[9]]{6,0}

[HWO0002] Laptop, pc | [I.*] Desastres industriales D |[9]]{6,0}

[HWO0002] Laptop, pc | [1.1] Fuego D |[9]]{6,0}

[HWO0003] Celulares [1.1] Fuego D |[9]]{6,0}

[HWO0003] Celulares [1.*] Desastres industriales D |[9]]{6,0}

[HWO0004] Equipo [A.25] Robo de equipos D, [[9]]{6,0}

respaldo C




[HWO0004] Equipo [1.1] Fuego D |[9]]{6,0}

respaldo

[HWO0004] Equipo [1.*] Desastres industriales D |[9]]{6,0}

respaldo

[HWO0005] Impresora | [A.25] Robo de equipos D, |[9] | {6,0}

C

[HWO0005] Impresora | [1.1] Fuego D |[9]]{6,0}

[HWO0005] Impresora | [1.*] Desastres industriales D |[9]]{6,0}

[AUX0001] Fuente de | [1.*] Desastres industriales D |[9]]{6,0}

poder

[AUX0001] Fuente de | [I.1] Fuego D |[9]] {6,0}

poder

[AUX0001] Fuente de | [A.25] Robo de equipos D |[9]]{6,0}

poder

[Media0001] CD- [1.1] Fuego D |[9]]{6,0}

ROM

[Media0001] CD- [1.*] Desastres industriales D |[9]]{6,0}

ROM

[Media0002] Memoria | [1.1] Fuego D |[9]]{6,0}

USB

[Media0002] Memoria | [1.*] Desastres industriales D |[9]]{6,0}

USB

[ES0001] Datos del [A.13] Repudio (negacién de T |[8] {57}

negocio actuaciones)

[ES0003] Procesos del | [A.13] Repudio (negacién de T |[8] {57}

negocio actuaciones)

[SW0002] [1.5.1] Averia de origen ldgico D |[8]]|{57}

Aplicaciones propias

[SW0002] [A.13] Repudio (negacién de T |[8] {57}

Aplicaciones propias actuaciones)

[SW0003] [1.5.1] Averia de origen ldgico D |[8]]|{57}

Aplicaciones a terceros

[SWO0003] [A.13] Repudio (negacién de T |[8] 45,7}

Aplicaciones a terceros | actuaciones)

[SWO0004] Antivirus [1.5.1] Averia de origen ldgico D |[8]] {57}

[SW0004] Antivirus [1.5.2] Averia de origen fisico D |[8]]|{57}

[SW0004] Antivirus [1.3] Contaminacién medioambiental D |[8]]|{57}

[SW0004] Antivirus [A.7] Uso no previsto D |[8]]|{57}

[SWO0004] Antivirus [A.23] Manipulacion del hardware D, |[8]]| {57}

C

[SW0004] Antivirus [A.11] Acceso no autorizado C |[[8]]| {57}

[SW0004] Antivirus [A.13] Repudio (negacion de T |[8]|{5,7}
actuaciones)

[SW0006] Ofimatica [1.5.1] Averia de origen ldgico D |[8]]|{57}

[SW0006] Ofimatica [A.13] Repudio (negacién de T |[8]|{5,7}
actuaciones)

[SW0007] SO [1.5.1] Averia de origen ldgico D |[8]]|{57}

Windows




[SW0007] SO [A.15] Modificacion de la informacion I [7] | {5, 7}

Windows

[SW0007] SO [A.13] Repudio (negacion de T |[8]|{5,7}

Windows actuaciones)

[HWO0001] Servidor [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0001] Servidor [A.11] Acceso no autorizado C |[8]]| {57}

[HWO0001] Servidor [A.13] Repudio (negacién de T |[8] 45,7}
actuaciones)

[HWO0002] Laptop, pc | [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0002] Laptop, pc | [A.11] Acceso no autorizado C |[[8]]|{5,7}

[HWO0002] Laptop, pc | [A.13] Repudio (negacion de T |[8] 45,7}
actuaciones)

[HWO0003] Celulares [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0003] Celulares [A.11] Acceso no autorizado C |[8]]|{5,7}

[HWO0003] Celulares [A.13] Repudio (negacién de T |[8] {57}
actuaciones)

[HWO0004] Equipo [1.5.2] Averia de origen fisico D |[8]]|{57}

respaldo

[HWO0004] Equipo [A.11] Acceso no autorizado C |[[8]|{5,7}

respaldo

[HWO0004] Equipo [A.13] Repudio (negacién de T |[8] {57}

respaldo actuaciones)

[HWO0005] Impresora | [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0005] Impresora | [A.11] Acceso no autorizado C |[[8]]| {57}

[HWO0005] Impresora | [A.13] Repudio (negacién de T |[8] {57}
actuaciones)

[AUX0001] Fuente de | [A.7] Uso no previsto D |[8]]|{57}

poder

[AUX0001] Fuente de | [A.23] Manipulacion del hardware D |[8]]|{57}

poder

[AUX0001] Fuente de | [A.13] Repudio (negacion de T |[8] 45,7}

poder actuaciones)

[AUX0002] Ups [A.13] Repudio (negacion de T |[8] 45,7}
actuaciones)

[AUXO0003] Generador | [A.15] Modificacién de la informacién I [71 | {5, 7}

eléctrico

[AUX0003] Generador | [A.13] Repudio (negacion de T |[8] 45,7}

eléctrico actuaciones)

[AUX0004] Aire [A.13] Repudio (negacion de T |[8]|{5,7}

acondicionado actuaciones)

[Media0001] CD- [1.5.2] Averia de origen fisico D |[8]]|{57}

ROM

[Media0001] CD- [1.3] Contaminacion medioambiental D |[8] {57}

ROM

[Media0001] CD- [A.15] Modificacion de la informacion I [71 | {5,7}

ROM

[Media0001] CD- [E.25] Pérdida de equipos C |[8]]|{5,7}

ROM




[Media0001] CD- [A.11] Acceso no autorizado C |[[8]|{5,7}
ROM
[Media0001] CD- [A.13] Repudio (negacién de T |[8]|{5,7}
ROM actuaciones)
[Media0002] Memoria | [1.3] Contaminacion medioambiental D |[8]]|{57}
USB
[Media0002] Memoria | [1.5.2] Averia de origen fisico D |[8]]|{57}
USB
[Media0002] Memoria | [A.15] Modificacion de la informacion I [7] | {5,7}
USB
[Media0002] Memoria | [E.25] Pérdida de equipos C |[[8]| {57}
USB
[Media0002] Memoria | [A.11] Acceso no autorizado C |[[8]| {57}
USB
[Media0002] Memoria | [A.13] Repudio (negacion de T |[8] 45,7}
USB actuaciones)
[HWO0003] Celulares [A.25] Robo de equipos C |[6]]| {5,6}
[HWO0003] Celulares [E.25] Pérdida de equipos C |[6]]|{5,6}
[SWO0003] [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}
Aplicaciones a terceros | de recursos
[SW0004] Antivirus [N.*] Desastres naturales D |[9]]| {54}
[SW0004] Antivirus [N.1] Fuego D |[9]]| {54}
[SW0004] Antivirus [1.2] Dafios por agua D |[8]]| {54}
[SW0006] Ofimética [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}
de recursos
[HWO0001] Servidor [1.2] Dafios por agua D |[8]]| {54}
[HWO0001] Servidor [A.25] Robo de equipos D, |[9]| {54}
C
[HWO0001] Servidor [E.25] Pérdida de equipos D, 9] {54}
C
[HWO0001] Servidor [N.1] Fuego D |[9]]| {54}
[HWO0001] Servidor [N.*] Desastres naturales D |[9]]| {54}
[HWO0001] Servidor [A.23] Manipulacion del hardware D, |[8]| {54}
C
[HWO0001] Servidor [E.21] Errores de mantenimiento / C |[6]]| {54}
actualizacion de programas (software)
[HWO0002] Laptop, pc | [N.*] Desastres naturales D |[9]]| {54}
[HWO0002] Laptop, pc | [I.2] Dafios por agua D |[8]]| {54}
[HWO0002] Laptop, pc | [N.1] Fuego D |[9]] {54}
[HWO0002] Laptop, pc | [A.23] Manipulacion del hardware D, |[8]| {54}
C
[HWO0002] Laptop, pc | [E.21] Errores de mantenimiento / C |[6]]| {54}
actualizacion de programas (software)
[HWO0003] Celulares [N.1] Fuego D |[9]]| {54}
[HWO0003] Celulares [A.23] Manipulacién del hardware D, |[8] | {54}
C
[HWO0003] Celulares [N.*] Desastres naturales D |[9]] {54}
[HWO0003] Celulares [1.2] Dafios por agua D |[8]]| {54}




[HWO0004] Equipo [N.*] Desastres naturales D |[9]]| {54}

respaldo

[HWO0004] Equipo [N.1] Fuego D |[9]]| {54}

respaldo

[HWO0004] Equipo [1.2] Dafios por agua D |[8]]| {54}

respaldo

[HWO0004] Equipo [A.23] Manipulacion del hardware D, |[8] | {54}

respaldo C

[HWO0005] Impresora | [N.1] Fuego D |[9]]| {54}

[HWO0005] Impresora | [N.*] Desastres naturales D |[9]]| {54}

[HWO0005] Impresora | [1.2] Dafios por agua D |[8]]| {54}

[HWO0005] Impresora | [A.23] Manipulacion del hardware D, |[8] | {54}
C

[AUX0001] Fuente de | [N.*] Desastres naturales D |[9]]| {54}

poder

[AUX0001] Fuente de | [N.1] Fuego D |[9]]| {54}

poder

[AUX0001] Fuente de | [1.2] Dafios por agua D |[8]]| {54}

poder

[Media0001] CD- [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}

ROM de recursos

[Media0001] CD- [N.*] Desastres naturales D |[9]]| {54}

ROM

[Media0001] CD- [N.1] Fuego D |[9]]| {54}

ROM

[Media0001] CD- [1.2] Dafios por agua D |[8]]| {54}

ROM

[Media0001] CD- [E.21] Errores de mantenimiento / C |[6]]| {54}

ROM actualizacion de programas (software)

[Media0002] Memoria | [N.*] Desastres naturales D |[9]]| {54}

USB

[Media0002] Memoria | [N.1] Fuego D |[9]]| {54}

USB

[Media0002] Memoria | [1.2] Dafios por agua D |[8]]| {54}

USB

[Media0002] Memoria | [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}

USB de recursos

[Media0002] Memoria | [E.21] Errores de mantenimiento / C |[6]]| {54}

USB actualizacion de programas (software)

[SW0003] [A.24] Denegacion de servicio D |[7]] {53}

Aplicaciones a terceros

[SW0006] Ofimatica [A.24] Denegacion de servicio D |[7]]| {53}

[Media0001] CD- [A.24] Denegacion de servicio D |[7]]|{53}

ROM

[Media0002] Memoria | [A.24] Denegacion de servicio D |[7]] {53}

USB

[bps] Conexion a internet




activo amenaza D I R

[ES0002] Servicio | [E.21] Errores de mantenimiento / C [6] | {5.4}
actualizacion de programas (software)

[SW0001] BD [E.21] Errores de mantenimiento / C [6] | {5.4}

Mysql actualizacion de programas (software)

[SWO0005] Servidor | [E.21] Errores de mantenimiento / C [6] | {5.4}

WWW actualizacion de programas (software)

[HWO0006] Moden | [E.24] Caida del sistema por agotamiento | D [6] | {54}
de recursos

[HWO0007] access [E.24] Caida del sistema por agotamiento | D [6] | {5.,4}

point de recursos

[COMO0001] Red de | [A.24] Denegacion de servicio D [7] | {5.4}

Datos

[COMO0001] Red de | [E.24] Caida del sistema por agotamiento | D [6] | {5.,4}

Datos de recursos

[COMO0002] Red [A.24] Denegacion de servicio D [7] | {5.4}

Inaldmbrica

[COMO0002] Red [E.24] Caida del sistema por agotamiento | D [6] | {5.,4}

Inaldmbrica de recursos

[COMO0003] Wifi [A.24] Denegacion de servicio D [6] | {5,4}

[COMO0004] Red [A.24] Denegacion de servicio D [6] | {5.,4}

local

[COMO0006] VPN [A.24] Denegacion de servicio D [6] | {5,4}

[HWO0006] Mo6den | [A.24] Denegacidn de servicio D [7] | {5,3}

[HWO0007] access [A.24] Denegacion de servicio D [7] | {5,3}

point

[ES0002] Servicio | [A.22] Manipulacién de programas C [7] | {5,1}

[ES0002] Servicio | [A.8] Difusion de software dafiino C [7] | {5,1}

[SW0001] BD [A.8] Difusion de software dafiino D, I, | [7] | {51}

Mysql C

[SW0001] BD [A.22] Manipulacion de programas D, I, | [7] | {5,1}

Mysql C

[SWO0005] Servidor | [A.8] Difusion de software dafiino D, I, | [7] | {51}

WWW C

[SWO0005] Servidor | [A.22] Manipulacién de programas D, I, | [7] | {5,1}

WWW C

[HWO0006] M6den | [1.6] Corte del suministro eléctrico D [7] | {5,1}

[HWO0006] Moden [A.26] Ataque destructivo D [7] | {5,1}

[HWO0006] Moden | [1.7] Condiciones inadecuadas de D [7] | {51}
temperatura o humedad

[HWO0O007] access [1.6] Corte del suministro eléctrico D [7] | {5,1}

point

[HWO0O007] access [1.7] Condiciones inadecuadas de D [7] | {5,1}

point temperatura 0 humedad

[HWO0O007] access [A.26] Ataque destructivo D [7] | {5,1}

point

[HWO0O007] access [A.11] Acceso no autorizado C, [7] | {5,1}

point A




[HWO0007] access [A.5] Suplantaciéon de la identidad A [7] | {5.,1}

point

[COMO0001] Red de | [1.6] Corte del suministro eléctrico D [7] | {5.,1}

Datos

[COMO0001] Red de | [A.8] Difusion de software dafiino D [7] | {5,1}

Datos

[COMO0001] Red de | [A.26] Ataque destructivo D [7] | {5.,1}

Datos

[COMO0001] Red de | [1.7] Condiciones inadecuadas de D [7] | {5,1}

Datos temperatura o humedad

[COMO0001] Red de | [A.11] Acceso no autorizado C, [7] | {5,1}

Datos A

[COMO0001] Red de | [A.5] Suplantacion de la identidad C, [7] | {51}

Datos A

[COMO0002] Red [1.6] Corte del suministro eléctrico D [7] | {5,1}

Inalambrica

[COMO0002] Red [A.8] Difusion de software dafiino D [7] | {5,1}

Inalambrica

[COMO0002] Red [A.26] Ataque destructivo D [7] | {5.,1}

Inalambrica

[COMO0002] Red [1.7] Condiciones inadecuadas de D [7] | {5,1}

Inaldmbrica temperatura o humedad

[COMO0002] Red [A.11] Acceso no autorizado C, [7] | {5,1}

Inalambrica A

[COMO0002] Red [A.5] Suplantacién de la identidad C, [7] | {5,1}

Inalambrica A

[COMO0003] Wifi [A.11] Acceso no autorizado C, [7] | {5,1}
A

[COMO0003] Wifi [A.5] Suplantacién de la identidad C, [7] | {5,1}
A

[COMO0004] Red [A.5] Suplantacién de la identidad C, [7] | {5,1}

local A

[COMO0004] Red [A.11] Acceso no autorizado C, [7] | {5,1}

local A

[COMO0005] WAM | [A.11] Acceso no autorizado A [7] | {5,1}

[COMO0005] WAM | [A.5] Suplantacion de la identidad A [7] | {5,1}

[COMO0006] VPN [A.11] Acceso no autorizado C, [7] | {5,1}
A

[COMO0006] VPN [A.5] Suplantacion de la identidad C, [7] | {5,1}
A

[AUX0005] Fibra [A.26] Ataque destructivo D [7] | {5,1}

Optica

[AUX0005] Fibra [A.11] Acceso no autorizado A [7] | {51}

Optica

[AUX0005] Fibra [A.5] Suplantacion de la identidad A [7] | {51}

Optica

[COMO0001] Red de | [A.25] Robo de equipos D [7] | {5,0}

Datos




[COMO0002] Red [A.25] Robo de equipos D [7] | {5,0}
Inaldmbrica

[AUX0005] Fibra [A.25] Robo de equipos D [7] | {5,0}
Optica

[HWO0006] Moden | [I.*] Desastres industriales D [7] | {4,8}
[HWO0006] Moden | [A.23] Manipulacion del hardware D [7] | {4,8}
[HW0006] Mo6den | [1.1] Fuego D [7] | {4,8}
[HWO0007] access [1.1] Fuego D [7] | {4.8}
point

[HWO0007] access [A.23] Manipulacion del hardware D [7] | {4.8}
point

[HWO0007] access [1.*] Desastres industriales D [7] | {4.8}
point

[COMO0001] Red de | [I.*] Desastres industriales D [7] | {4.8}
Datos

[COMO0001] Red de | [I.1] Fuego D [7] | {48}
Datos

[COMO0001] Red de | [A.23] Manipulacién del hardware D [7] | {4.8}
Datos

[COMO0002] Red [1.*] Desastres industriales D [7] | {4.8}
Inalambrica

[COMO0002] Red [1.1] Fuego D [7] | {4,8}
Inalambrica

[COMO0002] Red [A.23] Manipulacion del hardware D [7] | {4.8}
Inalambrica

[AUX0005] Fibra [1.1] Fuego D [7] | {4,8}
Optica

[AUX0005] Fibra [1.*] Desastres industriales D [7] | {4.8}
Optica

[ES0002] Servicio | [A.5] Suplantacion de la identidad C [6] | {4,5}
[ES0002] Servicio | [A.11] Acceso no autorizado C [6] | {4,5}
[ES0002] Servicio | [E.25] Pérdida de equipos C [6] | {4,5}
[ES0002] Servicio | [A.23] Manipulacion del hardware C [6] | {4,5}
[ES0002] Servicio | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
[SW0001] BD [1.5.1] Averia de origen ldgico D [6] | {4,5}
Mysql

[SW0001] BD [A.5] Suplantacion de la identidad C [6] | {4,5}
Mysql

[SW0001] BD [A.11] Acceso no autorizado C [6] | {4,5}
Mysql

[SwW0001] BD [E.25] Pérdida de equipos C [6] | {4,5}
Mysql

[SwW0001] BD [A.23] Manipulacién del hardware C [6] | {4,5}
Mysql

[SW0001] BD [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
Mysql

[SWO0005] Servidor | [1.5.1] Averia de origen ldgico D [6] | {4,5}

WWwW




[SWO0005] Servidor | [A.5] Suplantacién de la identidad C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.11] Acceso no autorizado C [6] | {4,5}
WWW

[SWO0005] Servidor | [E.25] Pérdida de equipos C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.23] Manipulacién del hardware C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.13] Repudio (negacion de actuaciones) | T [6] | {45}
WWW

[HW0006] Moden | [1.5.2] Averia de origen fisico D [6] | {4,5}
[HWO0006] Modem | [E.25] Pérdida de equipos C [6] | {4,5}
[HWO0006] Mo6den | [A.11] Acceso no autorizado C [6] | {4,5}
[HWO0006] Moden | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
[HWO0007] access [1.5.2] Averia de origen fisico D [6] | {45}
point

[HWO0007] access [A.22] Manipulacién de programas I [6] | {4,5}
point

[HWO0007] access [A.8] Difusion de software dafiino I [6] | {4,5}
point

[HWO0007] access [E.25] Pérdida de equipos C [6] | {4,5}
point

[HWO0007] access [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
point

[COMO0001] Red de | [A.18] Destrucciéon de la informacion D [6] | {4,5}
Datos

[COMO0001] Red de | [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}
Datos

[COMO0001] Red de | [A.22] Manipulacién de programas D [6] | {4,5}
Datos

[COMO0001] Red de | [1.5.1] Averia de origen légico D [6] | {4,5}
Datos

[COMO0001] Red de | [1.5.2] Averia de origen fisico D [6] | {4,5}
Datos

[COMO0001] Red de | [A.7] Uso no previsto D [6] | {4,5}
Datos

[COMO0001] Red de | [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}
Datos

[COMO0002] Red [A.18] Destruccion de la informacion D [6] | {45}
Inalambrica

[COMO0002] Red [1.8] Fallo de servicios de comunicaciones | D [6] | {45}
Inalambrica

[COMO0002] Red [A.22] Manipulacién de programas D [6] | {45}
Inalambrica

[COMO0002] Red [1.5.1] Averia de origen ldgico D [6] | {4,5}
Inalambrica

[COMO0002] Red [1.5.2] Averia de origen fisico D [6] | {4,5}

Inalambrica




[COMO0002] Red [A.7] Uso no previsto D [6] | {4,5}

Inaldmbrica

[COMO0002] Red [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

Inaldmbrica

[COMO0003] Wifi [E.24] Caida del sistema por agotamiento | D [6] | {4,5}

de recursos

[COMO0003] Wifi [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

[COMO0003] Wifi [A.18] Destruccion de la informacion D [6] | {4,5}

[COMO0O003] Wifi [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}

[COMO0004] Red [E.24] Caida del sistema por agotamiento | D [6] | {4,5}

local de recursos

[COMO0004] Red [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

local

[COMO0004] Red [A.18] Destruccion de la informacion D [6] | {4,5}

local

[COMO0004] Red [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

local

[COMO0005] WAM | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

[COMO0006] VPN [E.24] Caida del sistema por agotamiento | D [6] | {4,5}

de recursos

[COMO0006] VPN [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

[COMO0006] VPN [A.18] Destruccion de la informacion D [6] | {4,5}

[COMO0006] VPN [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

[AUX0005] Fibra [A.7] Uso no previsto D [6] | {45}

Optica

[AUXO0005] Fibra [A.23] Manipulacion del hardware D [6] | {4,5}

Optica C

[AUX0005] Fibra [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

Optica

Fase: [current] situacién actual
[base] Red corporativa

activo amenaza D |I R

[SW0002] [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Aplicaciones propias actualizacion de programas (software)

[SWO0003] [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Aplicaciones a terceros | actualizacion de programas (software)

[SW0004] Antivirus [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[SWO0004] Antivirus [E.21] Errores de mantenimiento / C |[8]|{6,6}
actualizacion de programas (software)

[SW0006] Ofimatica [E.21] Errores de mantenimiento / C |[8]] {6,6}
actualizacion de programas (software)

[SW0007] SO [E.21] Errores de mantenimiento / C |[8]] {6,6}

Windows actualizacion de programas (software)

[HWO0001] Servidor [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}

de recursos




[HWO0002] Laptop, pc | [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos
[HWO0003] Celulares [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos
[HWO0004] Equipo [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
respaldo de recursos
[HWO0005] Impresora | [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos
[SW0004] Antivirus [A.24] Denegacion de servicio D |[9]]{6,5}
[HWO0001] Servidor [A.24] Denegacion de servicio D |[9]]{6,5}
[HWO0002] Laptop, pc | [A.24] Denegacion de servicio D |[9]] {65}
[HWO0003] Celulares [A.24] Denegacion de servicio D |[9]]{6,5}
[HWO0004] Equipo [A.24] Denegacidn de servicio D |[9]] {65}
respaldo
[HWO0O005] Impresora | [A.24] Denegacion de servicio D |[9]]{6,5}
[SW0002] [A.8] Difusion de software dafiino D, |[9]] {6,2}
Aplicaciones propias C
[SW0002] [A.22] Manipulacion de programas D, |[9]] {6,2}
Aplicaciones propias C
[SW0003] [A.8] Difusion de software dafiino D, [[9]|{6.2}
Aplicaciones a terceros C
[SWO0003] [A.22] Manipulacion de programas D, | [9]]{6.,2}
Aplicaciones a terceros C
[SW0004] Antivirus [A.8] Difusion de software dafiino D, [[9]|{6.2}
C
[SWO0004] Antivirus [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad
[SW0004] Antivirus [A.26] Ataque destructivo D |[9]]{6,2}
[SWO0004] Antivirus [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[SW0004] Antivirus [1.10] Degradacion de los soportes de D |[9]]{6,2}
almacenamiento de la informacion
[SW0004] Antivirus [A.18] Destruccion de la informacion D |[9]]{6,2}
[SW0004] Antivirus [E.25] Pérdida de equipos D, |[9]] {6,2}
C
[SWO0004] Antivirus [E.23] Errores de mantenimiento / D, |[9]] {6,2}
actualizacion de equipos (hardware) C
[SWO0004] Antivirus [E.18] Destruccion de la informacion D |[9]]{6,2}
[SW0004] Antivirus [A.25] Robo de equipos D, | [9]]{6,2}
C
[SWO0004] Antivirus [A.22] Manipulacion de programas D, |[9]] {6,2}
C
[SW0006] Ofimatica [A.8] Difusion de software dafiino D, |[9]] {6,2}
C
[SW0006] Ofimatica [A.22] Manipulacion de programas D, |[9]] {6,2}
C
[SW0007] SO [A.8] Difusion de software dafiino D, |[9]] {6,2}
Windows C
[SW0007] SO [A.22] Manipulacién de programas D, |[9]]{6.,2}
Windows C




[HWO0001] Servidor [1.6] Corte del suministro eléctrico D |[9]]{6,2}

[HWO0001] Servidor [1.7] Condiciones inadecuadas de D |[9]]{6.2}
temperatura o humedad

[HWO0001] Servidor [A.26] Ataque destructivo D |[9]]{6,2}

[HWO0002] Laptop, pc | [A.26] Ataque destructivo D |[9]]{6,2}

[HWO0002] Laptop, pc | [1.6] Corte del suministro eléctrico D |[9]]{6,2}

[HWO0002] Laptop, pc | [I.7] Condiciones inadecuadas de D |[9]]{6.2}
temperatura o humedad

[HWO0003] Celulares [A.26] Ataque destructivo D |[9]]{6,2}

[HWO0003] Celulares [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura 0 humedad

[HWO0003] Celulares [1.6] Corte del suministro eléctrico D |[9]]{6,2}

[HWO0004] Equipo [1.7] Condiciones inadecuadas de D |[9]]{6.2}

respaldo temperatura o humedad

[HWO0004] Equipo [A.26] Ataque destructivo D |[9]]{6,2}

respaldo

[HWO0004] Equipo [E.25] Pérdida de equipos D, | [9]]{6,2}

respaldo C

[HWO0004] Equipo [1.6] Corte del suministro eléctrico D |[9]]{6,2}

respaldo

[HWO0005] Impresora | [E.25] Pérdida de equipos D, |[9]]{6,2}

C

[HWO0005] Impresora | [A.26] Ataque destructivo D |[9]]{6,2}

[HWO0005] Impresora | [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad

[HWO0005] Impresora | [1.6] Corte del suministro eléctrico D |[9]]{6,2}

[AUX0001] Fuente de | [A.26] Ataque destructivo D |[9]]{6.2}

poder

[Media0001] CD- [1.6] Corte del suministro eléctrico D |[9]]{6,2}

ROM

[Media0001] CD- [1.10] Degradacion de los soportes de D |[9]]{6.2}

ROM almacenamiento de la informacion

[Media0001] CD- [A.18] Destruccion de la informacion D |[[9]|{6.2}

ROM

[Media0001] CD- [1.7] Condiciones inadecuadas de D |[9]]{6,2}

ROM temperatura o humedad

[Media0001] CD- [E.23] Errores de mantenimiento / D, | [9]]{6.,2}

ROM actualizacion de equipos (hardware) C

[Media0001] CD- [E.18] Destruccion de la informacion D |[9]]{6,2}

ROM

[Media0001] CD- [A.25] Robo de equipos C |[9]] {6,2}

ROM

[Media0002] Memoria | [A.18] Destruccion de la informacién D |[9]]{6,2}

USB

[Media0002] Memoria | [I.7] Condiciones inadecuadas de D |[9]]{6,2}

USB temperatura 0 humedad

[Media0002] Memoria | [1.10] Degradacién de los soportes de D |[9]]{6,2}

USB

almacenamiento de la informacion




[Media0002] Memoria | [E.18] Destruccion de la informacion D |[9]]{6.2}

USB

[Media0002] Memoria | [E.23] Errores de mantenimiento / D, |[9]]{6,2}

USB actualizacion de equipos (hardware) C

[Media0002] Memoria | [1.6] Corte del suministro eléctrico D |[9]]{6,2}

USB

[Media0002] Memoria | [A.25] Robo de equipos C [[9]]{6,2}

USB

[SWO0004] Antivirus [1.*] Desastres industriales D |[9]] {6,0}

[SW0004] Antivirus [1.1] Fuego D |[9]]{6,0}

[HWO0001] Servidor [1.*] Desastres industriales D |[9]] {6,0}

[HWO0001] Servidor [1.1] Fuego D |[9]]{6,0}

[HWO0002] Laptop, pc | [1.*] Desastres industriales D |[9]]{6,0}

[HWO0002] Laptop, pc | [1.1] Fuego D |[9]]{6,0}

[HWO0003] Celulares [1.1] Fuego D |[9]]{6,0}

[HWO0003] Celulares [1.*] Desastres industriales D |[9]]{6,0}

[HWO0004] Equipo [A.25] Robo de equipos D, |[9] | {6,0}

respaldo C

[HWO0004] Equipo [1.1] Fuego D |[9]]{6,0}

respaldo

[HWO0004] Equipo [1.*] Desastres industriales D |[9]]{6,0}

respaldo

[HWO0005] Impresora | [A.25] Robo de equipos D, |[9] | {6,0}
C

[HWO0005] Impresora | [1.1] Fuego D |[9]]{6,0}

[HWO0005] Impresora | [1.*] Desastres industriales D |[9]]{6,0}

[AUX0001] Fuente de | [1.*] Desastres industriales D |[9]]{6,0}

poder

[AUX0001] Fuente de | [1.1] Fuego D |[9]]{6,0}

poder

[AUX0001] Fuente de | [A.25] Robo de equipos D |[9]]{6,0}

poder

[Media0001] CD- [1.1] Fuego D |[9]]{6,0}

ROM

[Media0001] CD- [1.*] Desastres industriales D |[9]]{6,0}

ROM

[Media0002] Memoria | [1.1] Fuego D |[9]]{6,0}

USB

[Media0002] Memoria | [I.*] Desastres industriales D |[9]]{6,0}

USB

[ES0001] Datos del [A.13] Repudio (negacién de T |[8]|{57}

negocio actuaciones)

[ES0003] Procesos del | [A.13] Repudio (negacién de T |[8]|{57}

negocio actuaciones)

[SW0002] [1.5.1] Averia de origen ldgico D |[8]]|{57}

Aplicaciones propias

[SW0002] [A.13] Repudio (negacién de T |[8]|{57}

Aplicaciones propias

actuaciones)




[SWO0003] [1.5.1] Averia de origen ldgico D |[8]]|{57}

Aplicaciones a terceros

[SW0003] [A.13] Repudio (negacion de T |[8]|{5,7}

Aplicaciones a terceros | actuaciones)

[SW0004] Antivirus [1.5.1] Averia de origen ldgico D |[8]]|{57}

[SWO0004] Antivirus [1.5.2] Averia de origen fisico D |[8]] {57}

[SW0004] Antivirus [1.3] Contaminacién medioambiental D |[8]]|{57}

[SW0004] Antivirus [A.7] Uso no previsto D |[8]]|{57}

[SWO0004] Antivirus [A.23] Manipulacion del hardware D, |[8]]| {57}

C

[SW0004] Antivirus [A.11] Acceso no autorizado C |[[8]]| {57}

[SW0004] Antivirus [A.13] Repudio (negacién de T |[8]|{5,7}
actuaciones)

[SW0006] Ofimatica [1.5.1] Averia de origen ldgico D |[8]]|{57}

[SW0006] Ofimatica [A.13] Repudio (negacién de T |[8] {57}
actuaciones)

[SW0007] SO [1.5.1] Averia de origen ldgico D |[8]]|{57}

Windows

[SW0007] SO [A.15] Modificacion de la informacion I [71 | {5, 7}

Windows

[SW0007] SO [A.13] Repudio (negacién de T |[8] {57}

Windows actuaciones)

[HWO0001] Servidor [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0001] Servidor [A.11] Acceso no autorizado C |[[8]]| {57}

[HWO0001] Servidor [A.13] Repudio (negacién de T |[8] {57}
actuaciones)

[HWO0002] Laptop, pc | [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0002] Laptop, pc | [A.11] Acceso no autorizado C |[8]]|{5,7}

[HWO0002] Laptop, pc | [A.13] Repudio (negacion de T |[8] 45,7}
actuaciones)

[HWO0003] Celulares [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0003] Celulares [A.11] Acceso no autorizado C |[[8]]|{5,7}

[HWO0003] Celulares [A.13] Repudio (negacién de T |[8] 45,7}
actuaciones)

[HWO0004] Equipo [1.5.2] Averia de origen fisico D |[8]]|{57}

respaldo

[HWO0004] Equipo [A.11] Acceso no autorizado C |[[8]|{5,7}

respaldo

[HWO0004] Equipo [A.13] Repudio (negacién de T |[8]|{57}

respaldo actuaciones)

[HWO0005] Impresora | [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0005] Impresora | [A.11] Acceso no autorizado C |[[8]]| {57}

[HWO0005] Impresora | [A.13] Repudio (negacién de T |[8]|{57}
actuaciones)

[AUX0001] Fuente de | [A.7] Uso no previsto D |[8]]|{57}

poder

[AUX0001] Fuente de | [A.23] Manipulacion del hardware D |[8]]|{57}

poder




[AUX0001] Fuente de | [A.13] Repudio (negacién de T |[8]|{5,7}

poder actuaciones)

[AUX0002] Ups [A.13] Repudio (negacién de T |[8]|{5,7}
actuaciones)

[AUX0003] Generador | [A.15] Modificacion de la informacién I [7] | {57}

eléctrico

[AUX0003] Generador | [A.13] Repudio (negacién de T |[8]|{5,7}

eléctrico actuaciones)

[AUX0004] Aire [A.13] Repudio (negacién de T |[[8]]4{57}

acondicionado actuaciones)

[Media0001] CD- [1.5.2] Averia de origen fisico D |[8]]|{57}

ROM

[Media0001] CD- [1.3] Contaminacién medioambiental D |[8]]|{57}

ROM

[Media0001] CD- [A.15] Modificacion de la informacion I [71 | {57}

ROM

[Media0001] CD- [E.25] Pérdida de equipos C |[[8]| {57}

ROM

[Media0001] CD- [A.11] Acceso no autorizado C |[[8]| {57}

ROM

[Media0001] CD- [A.13] Repudio (negacién de T |[8] 45,7}

ROM actuaciones)

[Media0002] Memoria | [1.3] Contaminacion medioambiental D |[8]]|{57}

USB

[Media0002] Memoria | [1.5.2] Averia de origen fisico D |[8]]|{57}

USB

[Media0002] Memoria | [A.15] Modificacion de la informacion I [71 | {5,7}

USB

[Media0002] Memoria | [E.25] Pérdida de equipos C |[[8]|{5,7}

USB

[Media0002] Memoria | [A.11] Acceso no autorizado C |[[8]|{5,7}

USB

[Media0002] Memoria | [A.13] Repudio (negacién de T |[8] {57}

USB actuaciones)

[HWO0003] Celulares [A.25] Robo de equipos C |[6]]| {5,6}

[HWO0003] Celulares [E.25] Pérdida de equipos C |[6]]|{5,6}

[SWO0003] [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}

Aplicaciones a terceros | de recursos

[SW0004] Antivirus [N.*] Desastres naturales D |[9]]| {54}

[SW0004] Antivirus [N.1] Fuego D |[9]] {54}

[SW0004] Antivirus [1.2] Dafios por agua D |[8]]| {54}

[SW0006] Ofimatica [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}
de recursos

[HWO0001] Servidor [1.2] Dafios por agua D |[8]]| {54}

[HWO0001] Servidor [A.25] Robo de equipos D, [[9] | {54}

C
[HWO0001] Servidor [E.25] Pérdida de equipos D, [[9] | {54}
C
[HWO0001] Servidor [N.1] Fuego D |[9]] {54}




[HWO0001] Servidor [N.*] Desastres naturales D |[9]]| {54}

[HWO0001] Servidor [A.23] Manipulacion del hardware D, |[8]]| {54}
C

[HWO0001] Servidor [E.21] Errores de mantenimiento / C |[6]]| {54}

actualizacion de programas (software)

[HWO0002] Laptop, pc | [N.*] Desastres naturales D |[9]]| {54}

[HWO0002] Laptop, pc | [1.2] Dafios por agua D |[8]]| {54}

[HWO0002] Laptop, pc | [N.1] Fuego D |[9]]| {54}

[HWO0002] Laptop, pc | [A.23] Manipulacion del hardware D, |[8]| {54}
C

[HWO0002] Laptop, pc | [E.21] Errores de mantenimiento / C |[6]]| {54}

actualizacion de programas (software)

[HWO0003] Celulares [N.1] Fuego D |[9]]| {54}

[HWO0003] Celulares [A.23] Manipulacién del hardware D, |[8] | {54}
C

[HWO0003] Celulares [N.*] Desastres naturales D |[9]]| {54}

[HWO0003] Celulares [1.2] Dafios por agua D |[8]]| {54}

[HWO0004] Equipo [N.*] Desastres naturales D |[9]]| {54}

respaldo

[HWO0004] Equipo [N.1] Fuego D |[9]]| {54}

respaldo

[HWO0004] Equipo [1.2] Dafios por agua D |[8]]| {54}

respaldo

[HWO0004] Equipo [A.23] Manipulacion del hardware D, |[8]| {54}

respaldo C

[HWO0005] Impresora | [N.1] Fuego D |[9]]| {54}

[HWO0O005] Impresora | [N.*] Desastres naturales D |[9]]| {54}

[HWO0005] Impresora | [1.2] Dafios por agua D |[8]]| {54}

[HWO0O005] Impresora | [A.23] Manipulacion del hardware D, |[8]]| {54}
C

[AUX0001] Fuente de | [N.*] Desastres naturales D |[9]]| {54}

poder

[AUX0001] Fuente de | [N.1] Fuego D |[9]]| {54}

poder

[AUX0001] Fuente de | [1.2] Dafios por agua D |[8]]| {54}

poder

[Media0001] CD- [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}

ROM de recursos

[Media0001] CD- [N.*] Desastres naturales D |[9]] {54}

ROM

[Media0001] CD- [N.1] Fuego D |[9]] {54}

ROM

[Media0001] CD- [1.2] Dafios por agua D |[8]]| {54}

ROM

[Media0001] CD- [E.21] Errores de mantenimiento / C |[6]]| {54}

ROM actualizacion de programas (software)

[Media0002] Memoria | [N.*] Desastres naturales D |[9]] {54}

USB




[Media0002] Memoria | [N.1] Fuego D |[9]]| {54}

USB

[Media0002] Memoria | [1.2] Dafios por agua D |[8]]| {54}

USB

[Media0002] Memoria | [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}

USB de recursos

[Media0002] Memoria | [E.21] Errores de mantenimiento / C |[6]]| {54}

USB actualizacion de programas (software)

[SWO0003] [A.24] Denegacidn de servicio D |[7]]| {53}

Aplicaciones a terceros

[SW0006] Ofimética [A.24] Denegacion de servicio D |[7]] {5,3}

[Media0001] CD- [A.24] Denegacion de servicio D |[7]]| {53}

ROM

[Media0002] Memoria | [A.24] Denegacion de servicio D |[7]]| {53}

USB

[bps] Conexion a internet

activo amenaza D I R

[ES0002] Servicio | [E.21] Errores de mantenimiento / C [6] | {5.,4}
actualizacion de programas (software)

[SW0001] BD [E.21] Errores de mantenimiento / C [6] | {5.4}

Mysql actualizacion de programas (software)

[SWO0005] Servidor | [E.21] Errores de mantenimiento / C [6] | {54}

WWW actualizacion de programas (software)

[HWO0006] Mb6den | [E.24] Caida del sistema por agotamiento | D [6] | {5,4}
de recursos

[HWO0007] access [E.24] Caida del sistema por agotamiento | D [6] | {54}

point de recursos

[COMO0001] Red de | [A.24] Denegacidn de servicio D [7] | {54}

Datos

[COMO0001] Red de | [E.24] Caida del sistema por agotamiento | D [6] | {54}

Datos de recursos

[COMO0002] Red [A.24] Denegacion de servicio D [7] | {5.,4}

Inaldmbrica

[COMO0002] Red [E.24] Caida del sistema por agotamiento | D [6] | {5,4}

Inaldmbrica de recursos

[COMO003] Wifi [A.24] Denegacion de servicio D [6] | {5,4}

[COMO0004] Red [A.24] Denegacion de servicio D [6] | {54}

local

[COMO0006] VPN [A.24] Denegacion de servicio D [6] | {5.4}

[HWO0006] Moden | [A.24] Denegacion de servicio D [7] | {5,3}

[HWO0007] access [A.24] Denegacion de servicio D [7] | {5,3}

point

[ES0002] Servicio [A.22] Manipulacién de programas C [7] | {5,1}

[ES0002] Servicio | [A.8] Difusion de software dafiino C [7] | {5,1}

[SW0001] BD [A.8] Difusion de software dafiino D, I, | [7]| {51}

Mysql C




[SW0001] BD [A.22] Manipulacién de programas D, I, | [7] | {5,1}

Mysql C

[SWO0005] Servidor | [A.8] Difusion de software dafino D, I, | [7] | {5,1}

WWW C

[SWO0005] Servidor | [A.22] Manipulacién de programas D, I, | [7] | {5,1}

WWW C

[HWO0006] Moden | [1.6] Corte del suministro eléctrico D [7] | {5,1}

[HWO0006] Moden | [A.26] Ataque destructivo D [7] | {5,1}

[HWO0006] Moden | [1.7] Condiciones inadecuadas de D [7] | {5.1}

temperatura o humedad

[HWO0007] access [1.6] Corte del suministro eléctrico D [7] | {5.1}

point

[HWO0007] access [1.7] Condiciones inadecuadas de D [7] | {51}

point temperatura o humedad

[HWO0007] access [A.26] Ataque destructivo D [7] | {5.,1}

point

[HWO0007] access [A.11] Acceso no autorizado C, [7] | {5.,1}

point A

[HWO0007] access [A.5] Suplantacion de la identidad A [7] | {5.,1}

point

[COMO0001] Red de | [1.6] Corte del suministro eléctrico D [7] | {5,1}

Datos

[COMO0001] Red de | [A.8] Difusion de software dafiino D [7] | {5,1}

Datos

[COMO0001] Red de | [A.26] Ataque destructivo D [7] | {5,1}

Datos

[COMO0001] Red de | [I.7] Condiciones inadecuadas de D [7] | {5,1}

Datos temperatura 0 humedad

[COMO0001] Red de | [A.11] Acceso no autorizado C, [7] | {5,1}

Datos A

[COMO0001] Red de | [A.5] Suplantacidon de la identidad C, [7] | {5,1}

Datos A

[COMO0002] Red [1.6] Corte del suministro eléctrico D [7] | {5,1}

Inalambrica

[COMO0002] Red [A.8] Difusion de software dafiino D [7] | {5,1}

Inalambrica

[COMO0002] Red [A.26] Ataque destructivo D [7] | {5.,1}

Inalambrica

[COMO0002] Red [1.7] Condiciones inadecuadas de D [7] | {5,1}

Inaldmbrica temperatura o humedad

[COMO0002] Red [A.11] Acceso no autorizado C, [7] | {5,1}

Inalambrica A

[COMO0002] Red [A.5] Suplantacion de la identidad C, [7] | {51}

Inalambrica A

[COMO0O003] Wifi [A.11] Acceso no autorizado C, [7] | {51}
A

[COMO0O003] Wifi [A.5] Suplantacién de la identidad C, [7] | {5,1}
A




[COMO0004] Red [A.5] Suplantaciéon de la identidad C, [7] | {5.,1}

local A

[COMO0004] Red [A.11] Acceso no autorizado C, [7] | {5.,1}

local A

[COMO0005] WAM | [A.11] Acceso no autorizado A [7] | {5,1}

[COMO0005] WAM | [A.5] Suplantacion de la identidad A [7] | {5,1}

[COMO0006] VPN [A.11] Acceso no autorizado C, [7] | {5,1}
A

[COMO0006] VPN [A.5] Suplantacion de la identidad C, [7] | {5.1}
A

[AUX0005] Fibra [A.26] Ataque destructivo D [7] | {5.1}

Optica

[AUX0005] Fibra [A.11] Acceso no autorizado A [7] | {51}

Optica

[AUX0005] Fibra [A.5] Suplantacion de la identidad A [7] | {5.,1}

Optica

[COMO0001] Red de | [A.25] Robo de equipos D [7] | {5,0}

Datos

[COMO0002] Red [A.25] Robo de equipos D [7] | {5,0}

Inalambrica

[AUX0005] Fibra [A.25] Robo de equipos D [7] | {5,0}

Optica

[HWO0006] Moden | [I.*] Desastres industriales D [7] | {4,8}

[HWO0006] Mo6den | [A.23] Manipulacion del hardware D [7] | {4,8}

[HWO0006] Moden | [1.1] Fuego D [7] | {4,8}

[HWO0007] access [1.1] Fuego D [7] | {4.8}

point

[HWO0007] access [A.23] Manipulacion del hardware D [7] | {4.8}

point

[HWO0007] access [1.*] Desastres industriales D [7] | {48}

point

[COMO0001] Red de | [I.*] Desastres industriales D [7] | {48}

Datos

[COMO0001] Red de | [I.1] Fuego D [7] | {48}

Datos

[COMO0001] Red de | [A.23] Manipulacién del hardware D [7] | {48}

Datos

[COMO0002] Red [1.*] Desastres industriales D [7] | {4,8}

Inalambrica

[COMO0002] Red [1.1] Fuego D [7] | {4,8}

Inalambrica

[COMO0002] Red [A.23] Manipulacién del hardware D [7] | {4,8}

Inalambrica

[AUX0005] Fibra [1.1] Fuego D [7] | {4,8}

Optica

[AUX0005] Fibra [1.*] Desastres industriales D [7] | {48}

Optica

[ES0002] Servicio | [A.5] Suplantacion de la identidad C [6] | {4,5}

[ES0002] Servicio [A.11] Acceso no autorizado C [6] | {4,5}




[ES0002] Servicio | [E.25] Pérdida de equipos C [6] | {4,5}
[ES0002] Servicio | [A.23] Manipulacion del hardware C [6] | {4,5}
[ES0002] Servicio | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
[SW0001] BD [1.5.1] Averia de origen ldgico D [6] | {4,5}
Mysql

[SW0001] BD [A.5] Suplantaciéon de la identidad C [6] | {4,5}
Mysql

[SW0001] BD [A.11] Acceso no autorizado C [6] | {4,5}
Mysql

[SW0001] BD [E.25] Pérdida de equipos C [6] | {4,5}
Mysql

[SW0001] BD [A.23] Manipulacion del hardware C [6] | {4,5}
Mysql

[SW0001] BD [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
Mysql

[SWO0005] Servidor | [1.5.1] Averia de origen ldgico D [6] | {4,5}
WWW

[SWO0005] Servidor | [A.5] Suplantacién de la identidad C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.11] Acceso no autorizado C [6] | {45}
WWW

[SWO0005] Servidor | [E.25] Pérdida de equipos C [6] | {45}
WWW

[SWO0005] Servidor | [A.23] Manipulacion del hardware C [6] | {45}
WWW

[SWO0005] Servidor | [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}
WWW

[HW0006] Mo6den | [1.5.2] Averia de origen fisico D [6] | {4,5}
[HWO0006] Moden | [E.25] Pérdida de equipos C [6] | {4,5}
[HWO0006] Moden | [A.11] Acceso no autorizado C [6] | {4,5}
[HWO0006] M6den | [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}
[HWO0007] access [1.5.2] Averia de origen fisico D [6] | {4,5}
point

[HWO0007] access [A.22] Manipulacién de programas I [6] | {4,5}
point

[HWO0007] access [A.8] Difusion de software dafiino I [6] | {4,5}
point

[HWO0O007] access [E.25] Pérdida de equipos C [6] | {4,5}
point

[HWO0O007] access [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
point

[COMO0001] Red de | [A.18] Destruccion de la informacion D [6] | {4,5}
Datos

[COMO0001] Red de | [1.8] Fallo de servicios de comunicaciones | D [6] | {45}
Datos

[COMO0001] Red de | [A.22] Manipulacién de programas D [6] | {4,5}
Datos

[COMO0001] Red de | [1.5.1] Averia de origen ldgico D [6] | {45}

Datos




[COMO0001] Red de | [1.5.2] Averia de origen fisico D [6] | {4,5}

Datos

[COMO0001] Red de | [A.7] Uso no previsto D [6] | {4,5}

Datos

[COMO0001] Red de | [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}

Datos

[COMO0002] Red [A.18] Destruccion de la informacion D [6] | {4,5}

Inalambrica

[COMO0002] Red [1.8] Fallo de servicios de comunicaciones | D [6] | {45}

Inalambrica

[COMO0002] Red [A.22] Manipulacion de programas D [6] | {45}

Inalambrica

[COMO0002] Red [1.5.1] Averia de origen ldgico D [6] | {4,5}

Inalambrica

[COMO0002] Red [1.5.2] Averia de origen fisico D [6] | {45}

Inalambrica

[COMO0002] Red [A.7] Uso no previsto D [6] | {45}

Inalambrica

[COMO0002] Red [A.13] Repudio (negacién de actuaciones) | T [6] | {45}

Inalambrica

[COMO0O003] Wifi [E.24] Caida del sistema por agotamiento | D [6] | {45}
de recursos

[COMO0003] Wifi [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

[COMO0O003] Wifi [A.18] Destruccion de la informacion D [6] | {4,5}

[COMO0003] Wifi [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

[COMO0004] Red [E.24] Caida del sistema por agotamiento | D [6] | {4,5}

local de recursos

[COMO0004] Red [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

local

[COMO0004] Red [A.18] Destruccion de la informacion D [6] | {4,5}

local

[COMO0004] Red [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

local

[COMO0005] WAM | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

[COMO0006] VPN [E.24] Caida del sistema por agotamiento | D [6] | {4,5}
de recursos

[COMO0006] VPN [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

[COMO0006] VPN [A.18] Destruccién de la informacion D [6] | {4,5}

[COMO0006] VPN [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}

[AUX0005] Fibra [A.7] Uso no previsto D [6] | {4,5}

Optica

[AUXO0005] Fibra [A.23] Manipulacion del hardware D [6] | {4,5}

Optica C

[AUX0005] Fibra [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}

Optica

Fase: [target] situacion objetivo

[base] Red corporativa




activo amenaza D |I R

[SW0002] [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Aplicaciones propias actualizacion de programas (software)

[SWO0003] [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Aplicaciones a terceros | actualizacion de programas (software)

[SW0004] Antivirus [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[SW0004] Antivirus [E.21] Errores de mantenimiento / C |[8]]|{6,6}
actualizacion de programas (software)

[SW0006] Ofimatica [E.21] Errores de mantenimiento / C |[[8]]|{6,6}
actualizacion de programas (software)

[SW0007] SO [E.21] Errores de mantenimiento / C |[8]]|{6,6}

Windows actualizacion de programas (software)

[HWO0001] Servidor [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[HWO0002] Laptop, pc | [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[HWO0003] Celulares [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[HWO0004] Equipo [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}

respaldo de recursos

[HWO0O005] Impresora | [E.24] Caida del sistema por agotamiento | D | [8] | {6,6}
de recursos

[SW0004] Antivirus [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0001] Servidor [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0002] Laptop, pc | [A.24] Denegacién de servicio D |[9]]{6,5}

[HWO0003] Celulares [A.24] Denegacion de servicio D |[9]]{6,5}

[HWO0004] Equipo [A.24] Denegacién de servicio D |[9]]{6,5}

respaldo

[HWO0005] Impresora | [A.24] Denegacion de servicio D |[9]]{6,5}

[SW0002] [A.8] Difusion de software dafiino D, |[9]] {6,2}

Aplicaciones propias C

[SW0002] [A.22] Manipulacion de programas D, |[9]] {6,2}

Aplicaciones propias C

[SW0003] [A.8] Difusion de software dafiino D, [[9]|{6.2}

Aplicaciones a terceros C

[SWO0003] [A.22] Manipulacion de programas D, | [9]]{6,2}

Aplicaciones a terceros C

[SWO0004] Antivirus [A.8] Difusion de software dafiino D, |[9]] {6,2}

C

[SWO0004] Antivirus [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad

[SW0004] Antivirus [A.26] Ataque destructivo D |[9]]{6,2}

[SWO0004] Antivirus [1.6] Corte del suministro eléctrico D |[9]]{6,2}

[SW0004] Antivirus [1.10] Degradacion de los soportes de D |[9]]{6,2}
almacenamiento de la informacion

[SW0004] Antivirus [A.18] Destruccién de la informacion D |[9]]{6,2}

[SW0004] Antivirus [E.25] Pérdida de equipos D, |[9]]{6.,2}

C




[SW0004] Antivirus [E.23] Errores de mantenimiento / D, | [9]]{6,2}
actualizacion de equipos (hardware) C
[SW0004] Antivirus [E.18] Destruccion de la informacion D |[9]]{6,2}
[SW0004] Antivirus [A.25] Robo de equipos D, | [9]]{6.2}
C
[SWO0004] Antivirus [A.22] Manipulacion de programas D, |[9]] {6,2}
C
[SW0006] Ofimatica [A.8] Difusion de software dafiino D, | [9]]{6,2}
C
[SW0006] Ofimatica [A.22] Manipulacién de programas D, |[9]]{6,2}
C
[SW0007] SO [A.8] Difusion de software dafino D, |[9]]{6,2}
Windows C
[SW0007] SO [A.22] Manipulacién de programas D, |[9]]{6,2}
Windows C
[HWO0001] Servidor [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[HWO0001] Servidor [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad
[HWO0001] Servidor [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0002] Laptop, pc | [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0002] Laptop, pc | [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[HWO0002] Laptop, pc | [I.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad
[HWO0003] Celulares [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0003] Celulares [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura 0 humedad
[HWO0003] Celulares [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[HWO0004] Equipo [1.7] Condiciones inadecuadas de D |[9]]{6,2}
respaldo temperatura 0 humedad
[HWO0004] Equipo [A.26] Ataque destructivo D |[9]]{6,2}
respaldo
[HWO0004] Equipo [E.25] Pérdida de equipos D, |[9]]{6,2}
respaldo C
[HWO0004] Equipo [1.6] Corte del suministro eléctrico D |[9]]{6,2}
respaldo
[HWO0005] Impresora | [E.25] Pérdida de equipos D, |[9]]{6,2}
C
[HWO0O005] Impresora | [A.26] Ataque destructivo D |[9]]{6,2}
[HWO0005] Impresora | [1.7] Condiciones inadecuadas de D |[9]]{6,2}
temperatura o humedad
[HWO0005] Impresora | [1.6] Corte del suministro eléctrico D |[9]]{6,2}
[AUX0001] Fuente de | [A.26] Ataque destructivo D |[9]]{6,2}
poder
[Media0001] CD- [1.6] Corte del suministro eléctrico D |[9]]{6,2}
ROM
[Media0001] CD- [1.10] Degradacion de los soportes de D |[9]]{6,2}
ROM almacenamiento de la informacion
[Media0001] CD- [A.18] Destruccion de la informacion D |[9]]{6,2}

ROM




[Media0001] CD- [1.7] Condiciones inadecuadas de D |[9]]{6.2}

ROM temperatura 0 humedad

[Media0001] CD- [E.23] Errores de mantenimiento / D, |[9]]{6,2}

ROM actualizacion de equipos (hardware) C

[Media0001] CD- [E.18] Destruccion de la informacion D |[9]]{6,2}

ROM

[Media0001] CD- [A.25] Robo de equipos C [[9]]{6,2}

ROM

[Media0002] Memoria | [A.18] Destruccion de la informacion D |[9]]{6,2}

USB

[Media0002] Memoria | [1.7] Condiciones inadecuadas de D |[9]]{6,2}

USB temperatura o humedad

[Media0002] Memoria | [1.10] Degradacion de los soportes de D |[9]]{6,2}

USB almacenamiento de la informacion

[Media0002] Memoria | [E.18] Destruccion de la informacion D |[9]]{6,2}

USB

[Media0002] Memoria | [E.23] Errores de mantenimiento / D, |[9]] {6,2}

USB actualizacion de equipos (hardware) C

[Media0002] Memoria | [1.6] Corte del suministro eléctrico D |[9]]{6,2}

USB

[Media0002] Memoria | [A.25] Robo de equipos C [[9]]{6,2}

USB

[SW0004] Antivirus [1.*] Desastres industriales D |[9]]{6,0}

[SW0004] Antivirus [1.1] Fuego D |[9]]{6,0}

[HWO0001] Servidor [1.*] Desastres industriales D |[9]]{6,0}

[HWO0001] Servidor [1.1] Fuego D |[9]]{6,0}

[HWO0002] Laptop, pc | [1.*] Desastres industriales D |[9]]{6,0}

[HWO0002] Laptop, pc | [1.1] Fuego D |[9]]{6,0}

[HWO0003] Celulares [1.1] Fuego D |[9]]{6,0}

[HWO0003] Celulares [1.*] Desastres industriales D |[9]]{6,0}

[HWO0004] Equipo [A.25] Robo de equipos D, |[9]]{6,0}

respaldo C

[HWO0004] Equipo [1.1] Fuego D |[9]]{6,0}

respaldo

[HWO0004] Equipo [1.*] Desastres industriales D |[9]]{6,0}

respaldo

[HWO0005] Impresora | [A.25] Robo de equipos D, |[9] ] {6,0}
C

[HWO0005] Impresora | [1.1] Fuego D |[9]]{6,0}

[HWO0005] Impresora | [1.*] Desastres industriales D |[9]]{6,0}

[AUXO0001] Fuente de | [I.*] Desastres industriales D |[9]]{6,0}

poder

[AUX0001] Fuente de | [I.1] Fuego D |[9]]{6,0}

poder

[AUX0001] Fuente de | [A.25] Robo de equipos D |[9]]{6,0}

poder

[Media0001] CD- [1.1] Fuego D |[9]]{6,0}

ROM




[Media0001] CD- [1.*] Desastres industriales D |[9]]{6,0}

ROM

[Media0002] Memoria | [1.1] Fuego D |[9]]{6,0}

USB

[Media0002] Memoria | [1.*] Desastres industriales D |[9]]{6,0}

USB

[ES0001] Datos del [A.13] Repudio (negacién de T |[8]|{5,7}

negocio actuaciones)

[ES0003] Procesos del | [A.13] Repudio (negacion de T |[8] 45,7}

negocio actuaciones)

[SW0002] [1.5.1] Averia de origen ldgico D |[8]]| {57}

Aplicaciones propias

[SW0002] [A.13] Repudio (negacién de T |[8] 45,7}

Aplicaciones propias actuaciones)

[SWO0003] [1.5.1] Averia de origen ldgico D |[8]]| {57}

Aplicaciones a terceros

[SWO0003] [A.13] Repudio (negacién de T |[8] 45,7}

Aplicaciones a terceros | actuaciones)

[SWO0004] Antivirus [1.5.1] Averia de origen ldgico D |[8]] {57}

[SW0004] Antivirus [1.5.2] Averia de origen fisico D |[8]]|{57}

[SW0004] Antivirus [1.3] Contaminacion medioambiental D |[8]]|{57}

[SW0004] Antivirus [A.7] Uso no previsto D |[8]]|{57}

[SW0004] Antivirus [A.23] Manipulacion del hardware D, [[8]]| {57}

C

[SW0004] Antivirus [A.11] Acceso no autorizado C |[8]]|{5,7}

[SW0004] Antivirus [A.13] Repudio (negacién de T [[8]]4{57}
actuaciones)

[SW0006] Ofimética [1.5.1] Averia de origen ldgico D |[8]] {57}

[SW0006] Ofimatica [A.13] Repudio (negacién de T |[[8]]4{57}
actuaciones)

[SW0007] SO [1.5.1] Averia de origen ldgico D |[8]]|{57}

Windows

[SW0007] SO [A.15] Modificacion de la informacion I [71 | {5, 7}

Windows

[SW0007] SO [A.13] Repudio (negacién de T |[8] 45,7}

Windows actuaciones)

[HWO0001] Servidor [1.5.2] Averia de origen fisico D |[8]] {57}

[HWO0001] Servidor [A.11] Acceso no autorizado C |[8]]|{5,7}

[HWO0001] Servidor [A.13] Repudio (negacion de T |[8]|{5,7}
actuaciones)

[HWO0002] Laptop, pc | [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0002] Laptop, pc | [A.11] Acceso no autorizado C |[[8]]| {57}

[HWO0002] Laptop, pc | [A.13] Repudio (negacién de T |[8]|{57}
actuaciones)

[HWO0003] Celulares [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0003] Celulares [A.11] Acceso no autorizado C |[[8]]| {57}

[HWO0003] Celulares [A.13] Repudio (negacién de T |[8]|{57}

actuaciones)




[HWO0004] Equipo [1.5.2] Averia de origen fisico D |[8]]|{57}

respaldo

[HWO0004] Equipo [A.11] Acceso no autorizado C |[[8]|{5,7}

respaldo

[HWO0004] Equipo [A.13] Repudio (negacién de T |[8]|{5,7}

respaldo actuaciones)

[HWO0005] Impresora | [1.5.2] Averia de origen fisico D |[8]]|{57}

[HWO0005] Impresora | [A.11] Acceso no autorizado C |[[8]]|{5,7}

[HWO0O005] Impresora | [A.13] Repudio (negacion de T |[8] 45,7}
actuaciones)

[AUX0001] Fuente de | [A.7] Uso no previsto D |[8]]|{57}

poder

[AUX0001] Fuente de | [A.23] Manipulacion del hardware D |[8]]|{57}

poder

[AUX0001] Fuente de | [A.13] Repudio (negacion de T |[8] 45,7}

poder actuaciones)

[AUX0002] Ups [A.13] Repudio (negacién de T |[8] 45,7}
actuaciones)

[AUX0003] Generador | [A.15] Modificacién de la informacién I [7] | {5, 7}

eléctrico

[AUX0003] Generador | [A.13] Repudio (negacién de T |[8] {57}

eléctrico actuaciones)

[AUX0004] Aire [A.13] Repudio (negacién de T |[8] {57}

acondicionado actuaciones)

[Media0001] CD- [1.5.2] Averia de origen fisico D |[8]]|{57}

ROM

[Media0001] CD- [1.3] Contaminacion medioambiental D |[8]]|{57}

ROM

[Media0001] CD- [A.15] Modificacion de la informacién I [71 | {5,7}

ROM

[Media0001] CD- [E.25] Pérdida de equipos C |[[8]|{5,7}

ROM

[Media0001] CD- [A.11] Acceso no autorizado C |[[8]|{57}

ROM

[Media0001] CD- [A.13] Repudio (negacién de T |[8] 45,7}

ROM actuaciones)

[Media0002] Memoria | [1.3] Contaminacién medioambiental D |[8]]|{57}

USB

[Media0002] Memoria | [1.5.2] Averia de origen fisico D |[8]]|{57}

USB

[Media0002] Memoria | [A.15] Modificacion de la informacion I [71 | {5, 7}

USB

[Media0002] Memoria | [E.25] Pérdida de equipos C |[[8]|{57}

USB

[Media0002] Memoria | [A.11] Acceso no autorizado C |[[8]|{57}

USB

[Media0002] Memoria | [A.13] Repudio (negacién de T |[8]|{57}

USB actuaciones)

[HWO0003] Celulares [A.25] Robo de equipos C |[6]]| {5,6}




[HWO0003] Celulares [E.25] Pérdida de equipos C |[6]]|{5,6}
[SWO0003] [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}
Aplicaciones a terceros | de recursos
[SW0004] Antivirus [N.*] Desastres naturales D |[9]]| {54}
[SW0004] Antivirus [N.1] Fuego D |[9]]| {54}
[SW0004] Antivirus [1.2] Dafios por agua D |[8]]| {54}
[SW0006] Ofimética [E.24] Caida del sistema por agotamiento | D | [6] | {5,4}
de recursos
[HWO0001] Servidor [1.2] Dafios por agua D |[8]]| {54}
[HWO0001] Servidor [A.25] Robo de equipos D, |[9]| {54}
C
[HWO0001] Servidor [E.25] Pérdida de equipos D, |[9]| {54}
C
[HWO0001] Servidor [N.1] Fuego D |[9]]| {54}
[HWO0001] Servidor [N.*] Desastres naturales D |[9]]| {54}
[HWO0001] Servidor [A.23] Manipulacion del hardware D, |[8]]| {54}
C
[HWO0001] Servidor [E.21] Errores de mantenimiento / C |[6]]| {54}
actualizacion de programas (software)
[HWO0002] Laptop, pc | [N.*] Desastres naturales D |[9]]| {54}
[HWO0002] Laptop, pc | [1.2] Dafios por agua D |[8]]| {54}
[HWO0002] Laptop, pc | [N.1] Fuego D |[9]] {54}
[HWO0002] Laptop, pc | [A.23] Manipulacion del hardware D, |[8] | {54}
C
[HWO0002] Laptop, pc | [E.21] Errores de mantenimiento / C |[6]]| {54}
actualizacion de programas (software)
[HWO0003] Celulares [N.1] Fuego D |[9]] {54}
[HWO0003] Celulares [A.23] Manipulacién del hardware D, |[8] | {54}
C
[HWO0003] Celulares [N.*] Desastres naturales D |[9]]| {54}
[HWO0003] Celulares [1.2] Dafios por agua D |[8]]| {54}
[HWO0004] Equipo [N.*] Desastres naturales D |[9]]| {54}
respaldo
[HWO0004] Equipo [N.1] Fuego D |[9]]| {54}
respaldo
[HWO0004] Equipo [1.2] Dafios por agua D |[8]]| {54}
respaldo
[HWO0004] Equipo [A.23] Manipulacion del hardware D, |[8]| {54}
respaldo C
[HWO0005] Impresora | [N.1] Fuego D |[9]]| {54}
[HWO0O005] Impresora | [N.*] Desastres naturales D |[9]] {54}
[HWO0005] Impresora | [1.2] Dafios por agua D |[8]]| {54}
[HWO0005] Impresora | [A.23] Manipulacion del hardware D, |[8] | {54}
C
[AUX0001] Fuente de | [N.*] Desastres naturales D |[9]]| {54}
poder
[AUX0001] Fuente de | [N.1] Fuego D |[9]]| {54}

poder




[AUX0001] Fuente de | [1.2] Dafios por agua [8] | {5.4}

poder

[Media0001] CD- [E.24] Caida del sistema por agotamiento [6] | {54}

ROM de recursos

[Media0001] CD- [N.*] Desastres naturales [9] | {5.4}

ROM

[Media0001] CD- [N.1] Fuego [9] | {5.4}

ROM

[Media0001] CD- [1.2] Dafios por agua [8] | {5.4}

ROM

[Media0001] CD- [E.21] Errores de mantenimiento / [6] | {5.4}

ROM actualizacion de programas (software)

[Media0002] Memoria | [N.*] Desastres naturales [9] | {5.4}

USB

[Media0002] Memoria | [N.1] Fuego [9] | {5.4}

USB

[Media0002] Memoria | [1.2] Dafios por agua [8] | {5.4}

USB

[Media0002] Memoria | [E.24] Caida del sistema por agotamiento [6] | {54}

USB de recursos

[Media0002] Memoria | [E.21] Errores de mantenimiento / [6] | {5.4}

USB actualizacion de programas (software)

[SW0003] [A.24] Denegacion de servicio [7] | {5,3}

Aplicaciones a terceros

[SW0006] Ofimatica [A.24] Denegacion de servicio [7] | {5,3}

[Media0001] CD- [A.24] Denegacién de servicio [7] | {5,3}

ROM

[Media0002] Memoria | [A.24] Denegacién de servicio [7] | {5,3}

USB

[bps] Conexion a internet

activo amenaza I R

[ES0002] Servicio | [E.21] Errores de mantenimiento / [6] | {5,4}
actualizacién de programas (software)

[SW0001] BD [E.21] Errores de mantenimiento / [6] | {5,4}

Mysql actualizacién de programas (software)

[SWO0005] Servidor | [E.21] Errores de mantenimiento / [6] | {5,4}

WWW actualizacion de programas (software)

[HWO0006] Moden | [E.24] Caida del sistema por agotamiento [6] | {5,4}
de recursos

[HWO0O007] access [E.24] Caida del sistema por agotamiento [6] | {5,4}

point de recursos

[COMO0001] Red de | [A.24] Denegacion de servicio [7] | {5,4}

Datos

[COMO0001] Red de | [E.24] Caida del sistema por agotamiento [6] | {5,4}

Datos de recursos

[COMO0002] Red [A.24] Denegacion de servicio [7] | {5.4}

Inaldmbrica




[COMO0002] Red [E.24] Caida del sistema por agotamiento | D [6] | {5.,4}

Inaldmbrica de recursos

[COMO0003] Wifi [A.24] Denegacion de servicio D [6] | {5,4}

[COMO0004] Red [A.24] Denegacidn de servicio D [6] | {5.4}

local

[COMO0006] VPN [A.24] Denegacion de servicio D [6] | {5,4}

[HWO0006] Moden | [A.24] Denegacidn de servicio D [7] | {5,3}

[HWO0007] access [A.24] Denegacion de servicio D [7] | {5,3}

point

[ES0002] Servicio | [A.22] Manipulacién de programas C [7] | {5,1}

[ES0002] Servicio | [A.8] Difusion de software dafiino C [7] | {5,1}

[SW0001] BD [A.8] Difusion de software dafiino D, I, | [7] | {5,1}

Mysql C

[SW0001] BD [A.22] Manipulacién de programas D, I, | [7] | {5,1}

Mysql C

[SWO0005] Servidor | [A.8] Difusion de software dafiino D, I, | [7] | {5,1}

WWW C

[SWO0005] Servidor | [A.22] Manipulacion de programas D, I, | [7] | {51}

WWW C

[HWO0006] M6den | [1.6] Corte del suministro eléctrico D [7] | {5,1}

[HWO0006] Moden | [A.26] Ataque destructivo D [7] | {5,1}

[HWO0006] Mdoden | [1.7] Condiciones inadecuadas de D [7] | {5.,1}
temperatura o humedad

[HWO0007] access [1.6] Corte del suministro eléctrico D [7] | {5.,1}

point

[HWO0007] access [1.7] Condiciones inadecuadas de D [7] | {5.,1}

point temperatura o humedad

[HWO0007] access [A.26] Ataque destructivo D [7] | {5,1}

point

[HWO0007] access [A.11] Acceso no autorizado C, [7] | {5,1}

point A

[HWO0007] access [A.5] Suplantacién de la identidad A [7] | {5,1}

point

[COMO0001] Red de | [1.6] Corte del suministro eléctrico D [7] | {5,1}

Datos

[COMO0001] Red de | [A.8] Difusion de software dafiino D [7] | {5,1}

Datos

[COMO0001] Red de | [A.26] Ataque destructivo D [7] | {5,1}

Datos

[COMO0001] Red de | [I.7] Condiciones inadecuadas de D [7] | {5,1}

Datos temperatura 0 humedad

[COMO0001] Red de | [A.11] Acceso no autorizado C, [7] | {51}

Datos A

[COMO0001] Red de | [A.5] Suplantacion de la identidad C, [7] | {51}

Datos A

[COMO0002] Red [1.6] Corte del suministro eléctrico D [7] | {5,1}

Inalambrica

[COMO0002] Red [A.8] Difusion de software dafiino D [7] | {5,1}

Inaldmbrica




[COMO0002] Red [A.26] Ataque destructivo D [7] | {5.,1}

Inaldmbrica

[COMO0002] Red [1.7] Condiciones inadecuadas de D [7] | {5.,1}

Inalambrica temperatura 0 humedad

[COMO0002] Red [A.11] Acceso no autorizado C, [7] | {5,1}

Inalambrica A

[COMO0002] Red [A.5] Suplantaciéon de la identidad C, [7] | {5.,1}

Inalambrica A

[COMO0003] Wifi [A.11] Acceso no autorizado C, [7] | {5,1}
A

[COMO0O003] Wifi [A.5] Suplantacion de la identidad C, [7] | {51}
A

[COMO0004] Red [A.5] Suplantacion de la identidad C, [7] | {51}

local A

[COMO0004] Red [A.11] Acceso no autorizado C, [7] | {5,1}

local A

[COMO0005] WAM | [A.11] Acceso no autorizado A [7] | {5,1}

[COMO0005] WAM | [A.5] Suplantacion de la identidad A [7] | {5,1}

[COMO0006] VPN [A.11] Acceso no autorizado C, [7] | {5,1}
A

[COMO0006] VPN [A.5] Suplantacién de la identidad C, [7] | {5,1}
A

[AUX0005] Fibra [A.26] Ataque destructivo D [7] | {5,1}

Optica

[AUX0005] Fibra [A.11] Acceso no autorizado A [7] | {5,1}

Optica

[AUX0005] Fibra [A.5] Suplantacién de la identidad A [7] | {5,1}

Optica

[COMO0001] Red de | [A.25] Robo de equipos D [7] | {5,0}

Datos

[COMO0002] Red [A.25] Robo de equipos D [7] | {5,0}

Inaldmbrica

[AUX0005] Fibra [A.25] Robo de equipos D [7] | {5,0}

Optica

[HWO0006] Md6den | [1.*] Desastres industriales D [7] | {4,8}

[HWO0006] Moden | [A.23] Manipulacién del hardware D [7] | {4,8}

[HW0006] M6den | [1.1] Fuego D [7] | {4,8}

[HWO0O007] access [1.1] Fuego D [7] | {4,8}

point

[HWO0O007] access [A.23] Manipulacién del hardware D [7] | {4,8}

point

[HWO0O007] access [1.*] Desastres industriales D [7] | {4,8}

point

[COMO0001] Red de | [I.*] Desastres industriales D [7] | {48}

Datos

[COMO0001] Red de | [I.1] Fuego D [7] | {48}

Datos

[COMO0001] Red de | [A.23] Manipulacién del hardware D [7] | {4.8}

Datos




[COMO0002] Red [1.*] Desastres industriales D [7] | {4.8}
Inalambrica

[COMO0002] Red [1.1] Fuego D [7] | {4,8}
Inalambrica

[COMO0002] Red [A.23] Manipulacion del hardware D [7] | {4.8}
Inalambrica

[AUX0005] Fibra [1.1] Fuego D [7] | {4.8}
Optica

[AUX0005] Fibra [1.*] Desastres industriales D [7] | {4.8}
Optica

[ES0002] Servicio | [A.5] Suplantacion de la identidad C [6] | {4,5}
[ES0002] Servicio | [A.11] Acceso no autorizado C [6] | {4,5}
[ES0002] Servicio | [E.25] Pérdida de equipos C [6] | {4,5}
[ES0002] Servicio | [A.23] Manipulacién del hardware C [6] | {4,5}
[ES0002] Servicio | [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}
[SW0001] BD [1.5.1] Averia de origen ldgico D [6] | {4,5}
Mysql

[SW0001] BD [A.5] Suplantacion de la identidad C [6] | {45}
Mysql

[SW0001] BD [A.11] Acceso no autorizado C [6] | {45}
Mysql

[SW0001] BD [E.25] Pérdida de equipos C [6] | {4,5}
Mysql

[SW0001] BD [A.23] Manipulacion del hardware C [6] | {4,5}
Mysql

[SW0001] BD [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
Mysql

[SWO0005] Servidor | [1.5.1] Averia de origen légico D [6] | {4,5}
WWW

[SWO0005] Servidor | [A.5] Suplantacion de la identidad C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.11] Acceso no autorizado C [6] | {4,5}
WWW

[SWO0005] Servidor | [E.25] Pérdida de equipos C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.23] Manipulacién del hardware C [6] | {4,5}
WWW

[SWO0005] Servidor | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
WWW

[HWO0006] Moden | [1.5.2] Averia de origen fisico D [6] | {4,5}
[HWO0006] Moden | [E.25] Pérdida de equipos C [6] | {4,5}
[HWO0006] Moden | [A.11] Acceso no autorizado C [6] | {4,5}
[HWO0006] Moden | [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}
[HWO0007] access [1.5.2] Averia de origen fisico D [6] | {45}
point

[HWO0007] access [A.22] Manipulacién de programas I [6] | {4,5}
point

[HWO0007] access [A.8] Difusion de software dafiino I [6] | {45}

point




[HWO0007] access [E.25] Pérdida de equipos C [6] | {4,5}

point

[HWO0007] access [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

point

[COMO0001] Red de | [A.18] Destruccion de la informacion D [6] | {4,5}

Datos

[COMO0001] Red de | [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

Datos

[COMO0001] Red de | [A.22] Manipulacién de programas D [6] | {45}

Datos

[COMO0001] Red de | [1.5.1] Averia de origen logico D [6] | {4,5}

Datos

[COMO0001] Red de | [1.5.2] Averia de origen fisico D [6] | {4,5}

Datos

[COMO0001] Red de | [A.7] Uso no previsto D [6] | {45}

Datos

[COMO0001] Red de | [A.13] Repudio (negacion de actuaciones) | T [6] | {45}

Datos

[COMO0002] Red [A.18] Destruccion de la informacion D [6] | {4,5}

Inalambrica

[COMO0002] Red [1.8] Fallo de servicios de comunicaciones | D [6] | {45}

Inalambrica

[COMO0002] Red [A.22] Manipulacién de programas D [6] | {4,5}

Inalambrica

[COMO0002] Red [1.5.1] Averia de origen ldgico D [6] | {4,5}

Inalambrica

[COMO0002] Red [1.5.2] Averia de origen fisico D [6] | {4,5}

Inalambrica

[COMO0002] Red [A.7] Uso no previsto D [6] | {4,5}

Inalambrica

[COMO0002] Red [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

Inalambrica

[COMO0003] Wifi [E.24] Caida del sistema por agotamiento | D [6] | {4,5}
de recursos

[COMO0O003] Wifi [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

[COMO0003] Wifi [A.18] Destruccién de la informacion D [6] | {4,5}

[COMO0O003] Wifi [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

[COMO0004] Red [E.24] Caida del sistema por agotamiento D [6] | {4,5}

local de recursos

[COMO0004] Red [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}

local

[COMO0004] Red [A.18] Destruccién de la informacion D [6] | {4,5}

local

[COMO0004] Red [A.13] Repudio (negacién de actuaciones) | T [6] | {4,5}

local

[COMO0005] WAM | [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}

[COMO0006] VPN [E.24] Caida del sistema por agotamiento D [6] | {4,5}
de recursos

[COMO0006] VPN [1.8] Fallo de servicios de comunicaciones | D [6] | {4,5}




[COMO0006] VPN [A.18] Destruccion de la informacion D [6] | {4,5}

[COMO0006] VPN [A.13] Repudio (negacion de actuaciones) | T [6] | {4,5}

[AUX0005] Fibra [A.7] Uso no previsto D [6] | {4,5}

Optica

[AUX0005] Fibra [A.23] Manipulacion del hardware D, [6] | {4,5}

Optica C

[AUX0005] Fibra [A.13] Repudio (negacién de actuaciones) | T [6] | {45}

Optica

Fase: [PILAR] recomendacion
[base] Red corporativa

activo amenaza D |I R

[SW0004] Antivirus [E.24] Caida del sistema por agotamiento | D | [4] | {3,7}
de recursos

[HWO0001] Servidor [E.24] Caida del sistema por agotamiento | D | [4] | {3,7}
de recursos

[HWO0002] Laptop, pc | [E.24] Caida del sistema por agotamiento | D | [4] | {3,7}
de recursos

[HWO0003] Celulares | [E.24] Caida del sistema por agotamiento | D | [4] | {3,7}
de recursos

[HWO0004] Equipo [E.24] Caida del sistema por agotamiento | D | [4] | {3,7}

respaldo de recursos

[HWO0O005] Impresora | [E.24] Caida del sistema por agotamiento | D | [4] | {3,7}
de recursos

[SW0002] [E.21] Errores de mantenimiento / C |[4]|{3.6}

Aplicaciones propias | actualizacion de programas (software)

[SWO0003] [E.21] Errores de mantenimiento / C |[4]|{3,6}

Aplicaciones a actualizacion de programas (software)

terceros

[SW0004] Antivirus [A.24] Denegacion de servicio D |[5]] {36}

[SW0004] Antivirus [E.21] Errores de mantenimiento / C |[4]|{3,6}
actualizacion de programas (software)

[SW0006] Ofimatica | [E.21] Errores de mantenimiento / C |[4]|{3,6}
actualizacién de programas (software)

[SW0007] SO [E.21] Errores de mantenimiento / C |[4]|{3,6}

Windows actualizacién de programas (software)

[HWO0001] Servidor [A.24] Denegacion de servicio D |[5]]{3,6}

[HWO0002] Laptop, pc | [A.24] Denegacion de servicio D |[5]] {36}

[HWO0003] Celulares | [A.24] Denegacidn de servicio D |[5]]{3,6}

[HWO0004] Equipo [A.24] Denegacion de servicio D |[5]] {36}

respaldo

[HWO0005] Impresora | [A.24] Denegacion de servicio D |[5]] {36}

[SW0004] Antivirus [A.26] Ataque destructivo D |[5]] {34}

[SW0004] Antivirus [1.6] Corte del suministro eléctrico D |[5]] {34}

[SW0004] Antivirus [1.10] Degradacion de los soportes de D |[5]] {34}
almacenamiento de la informacion

[SW0004] Antivirus [E.25] Pérdida de equipos D |[5]] {34}




[SW0004] Antivirus [1.7] Condiciones inadecuadas de D |[5]] {34}
temperatura 0 humedad

[SW0004] Antivirus [E.23] Errores de mantenimiento / D |[5]] {34}
actualizacion de equipos (hardware)

[SW0004] Antivirus [E.18] Destruccion de la informacion D |[5]] {34}

[SW0004] Antivirus [A.25] Robo de equipos D, |[5]| {34}

C

[HWO0001] Servidor [A.26] Ataque destructivo D |[5]] {34}

[HWO0002] Laptop, pc | [A.26] Atagque destructivo D |[5]] {34}

[HWO0003] Celulares | [A.26] Atague destructivo D |[5]] {34}

[HWO0004] Equipo [A.26] Ataque destructivo D |[5]] {34}

respaldo

[HW0004] Equipo [E.25] Pérdida de equipos D |[5]] {34}

respaldo

[HWO0O005] Impresora | [E.25] Pérdida de equipos D |[5]] {34}

[HWO0005] Impresora | [A.26] Atagque destructivo D |[5]] {34}

[Media0001] CD- [1.6] Corte del suministro eléctrico D |[5]] {34}

ROM

[Media0001] CD- [1.10] Degradacion de los soportes de D |[5]] {34}

ROM almacenamiento de la informacion

[Media0001] CD- [1.7] Condiciones inadecuadas de D |[5]] {34}

ROM temperatura 0 humedad

[Media0001] CD- [E.23] Errores de mantenimiento / D |[5]] {34}

ROM actualizacion de equipos (hardware)

[Media0001] CD- [E.18] Destruccion de la informacion D |[5]] {34}

ROM

[Media0001] CD- [A.25] Robo de equipos C |[5] {34}

ROM

[Media0002] Memoria | [I.7] Condiciones inadecuadas de D |[5]] {34}

USB temperatura o humedad

[Media0002] Memoria | [1.10] Degradacién de los soportes de D |[5]] {34}

USB almacenamiento de la informacion

[Media0002] Memoria | [E.18] Destruccion de la informacion D |[5]] {34}

USB

[Media0002] Memoria | [E.23] Errores de mantenimiento / D |[5]] {34}

USB actualizacion de equipos (hardware)

[Media0002] Memoria | [I.6] Corte del suministro eléctrico D |[5]] {34}

USB

[Media0002] Memoria | [A.25] Robo de equipos C |[5]|{3.4}

USB

[SWO0004] Antivirus [A.18] Destruccion de la informacion D |[5]]{3,3}

[HWO0001] Servidor [1.6] Corte del suministro eléctrico D |[5]]{33}

[HWO0001] Servidor [1.7] Condiciones inadecuadas de D |[5]]{33}
temperatura 0 humedad

[HWO0002] Laptop, pc | [I.6] Corte del suministro eléctrico D |[5]] {33}

[HWO0002] Laptop, pc | [I.7] Condiciones inadecuadas de D |[5]]{3.3}
temperatura o humedad

[HWO0003] Celulares | [I.7] Condiciones inadecuadas de D |[5]]{3.3}

temperatura o humedad




[HWO0003] Celulares | [1.6] Corte del suministro eléctrico D |[5]]{3,3}

[HWO0004] Equipo [1.7] Condiciones inadecuadas de D |[5]] {33}

respaldo temperatura o humedad

[HWO0004] Equipo [1.6] Corte del suministro eléctrico D |[5]] {33}

respaldo

[HWO0005] Impresora | [I.7] Condiciones inadecuadas de D |[5]] {33}

temperatura 0 humedad

[HWO0005] Impresora | [1.6] Corte del suministro eléctrico D |[5]] {33}

[AUX0001] Fuente de | [A.26] Ataque destructivo D |[5]] {33}

poder

[Media0001] CD- [A.18] Destruccion de la informacion D |[5]|{33}

ROM

[Media0002] Memoria | [A.18] Destruccion de la informacion D |[5]|{33}

USB

[SW0002] [A.8] Difusion de software dafiino D, | [5]] {3,2}

Aplicaciones propias C

[SW0002] [A.22] Manipulacion de programas C |[5]|4{3.2}

Aplicaciones propias

[SW0003] [A.8] Difusion de software dafiino D, |[5]|{3.2}

Aplicaciones a C

terceros

[SWO0003] [A.22] Manipulacion de programas C |[5]|4{3.2}

Aplicaciones a

terceros

[SW0004] Antivirus [A.8] Difusion de software dafiino D, |[5]|{3.2}
C

[SW0004] Antivirus [A.22] Manipulacién de programas C |[5]|{3.2}

[SW0006] Ofiméatica | [A.8] Difusion de software dafiino D, |[5]|{3.2}
C

[SW0006] Ofiméatica | [A.22] Manipulacion de programas C |[5]]43,2}

[SW0007] SO [A.8] Difusion de software dafiino D, |[5]]|{3.2}

Windows C

[SW0007] SO [A.22] Manipulacion de programas C |[5]|4{3.2}

Windows

[SWO0004] Antivirus [1.*] Desastres industriales D |[5]] {31}

[SW0004] Antivirus [1.1] Fuego D |[5]]|{3.1}

[HWO0001] Servidor [1.*] Desastres industriales D |[5]]|{3.1}

[HWO0001] Servidor [1.1] Fuego D |[5]]{31}

[HWO0002] Laptop, pc | [I.*] Desastres industriales D |[5]]|{3.1}

[HWO0002] Laptop, pc | [I.1] Fuego D |[5]]{31}

[HWO0003] Celulares | [I.1] Fuego D |[5]]{31}

[HWO0003] Celulares | [I.*] Desastres industriales D |[5]]|{3.1}

[HWO0004] Equipo [A.25] Robo de equipos D |[5]]{31}

respaldo

[HWO0004] Equipo [1.1] Fuego D |[5]]{31}

respaldo

[HWO0004] Equipo [1.*] Desastres industriales D |[5]]{31}

respaldo

[HWO0O005] Impresora | [A.25] Robo de equipos D |[5]]{3.1}




[HWO0005] Impresora | [I.1] Fuego D |[5]]{3.1}

[HWO0005] Impresora | [1.*] Desastres industriales D |[5]]|{31}

[AUX0001] Fuente de | [I.*] Desastres industriales D |[5]]|{3.1}

poder

[AUX0001] Fuente de | [I.1] Fuego D |[5]]|{3.1}

poder

[Media0001] CD- [1.1] Fuego D |[5]]|{3.1}

ROM

[Media0001] CD- [1.*] Desastres industriales D |[5]] {31}

ROM

[Media0002] Memoria | [I.1] Fuego D |[5]]|{3.1}

USB

[Media0002] Memoria | [1.*] Desastres industriales D |[5]] {31}

USB

[AUX0001] Fuente de | [A.25] Robo de equipos D |[5]]{3.0}

poder

[bps] Conexion a internet

activo amenaza D I R

[HWO0006] Moden [E.24] Caida del sistema por agotamiento | D [2] | {2,6}
de recursos

[HWO0007] access [E.24] Caida del sistema por agotamiento | D [2] | {2,6}

point de recursos

[COMO0001] Red de | [A.24] Denegacion de servicio D [3] | {2,6}

Datos

[COMO0001] Red de | [E.24] Caida del sistema por agotamiento | D [2] | {2,6}

Datos de recursos

[COMO0002] Red [A.24] Denegacion de servicio D [3] | {2,6}

Inaldmbrica

[COMO0002] Red [E.24] Caida del sistema por agotamiento | D [2] | {2,6}

Inaldmbrica de recursos

[COMO0003] Wifi [A.24] Denegacion de servicio D [2] | {2,6}

[COMO0004] Red [A.24] Denegacion de servicio D [2] | {2,6}

local

[COMO0006] VPN [A.24] Denegacion de servicio D [2] | {2,6}

[ES0002] Servicio [E.21] Errores de mantenimiento / C [2] | {2,5}
actualizacion de programas (software)

[SW0001] BD [E.21] Errores de mantenimiento / C [2] | {2,5}

Mysql actualizacion de programas (software)

[SWO0005] Servidor | [E.21] Errores de mantenimiento / C [2] | {2,5}

WWW actualizacion de programas (software)

[HWO0006] Moden [A.24] Denegacion de servicio D [3] | {2,5}

[HWO0007] access [A.24] Denegacion de servicio D [3] | {2,5}

point

[HWO0006] Moden [1.6] Corte del suministro eléctrico D [3] | {2,3}

[HWO0006] Moden [A.26] Ataque destructivo D [3] | {2,3}

[HWO0007] access [1.6] Corte del suministro eléctrico D [3] | {2,3}

point




[HWO0007] access [A.26] Ataque destructivo D [3] | {2,3}

point

[HWO0007] access [A.5] Suplantaciéon de la identidad A [3] | {2,3}

point

[COMO0001] Red de | [I.6] Corte del suministro eléctrico D [3] | {2,3}

Datos

[COMO0001] Red de | [A.26] Ataque destructivo D [3] | {2,3}

Datos

[COMO0002] Red [1.6] Corte del suministro eléctrico D [3] | {2,3}

Inalambrica

[COMO0002] Red [A.26] Ataque destructivo D [3] | {2,3}

Inalambrica

[COMO0002] Red [A.5] Suplantacion de la identidad A [3] | {2,3}

Inalambrica

[COMO0O003] Wifi [A.5] Suplantacion de la identidad A [3] | {2,3}

[COMO0005] WAM | [A.5] Suplantacion de la identidad A [3] | {2,3}

[COMO0006] VPN [A.5] Suplantacion de la identidad A [3] | {2,3}

[AUX0005] Fibra [A.26] Ataque destructivo D [3] | {2,3}

Optica

[AUX0005] Fibra [A.5] Suplantacion de la identidad A [3] | {2,3}

Optica

[ES0002] Servicio | [A.22] Manipulacion de programas C [3] | {2,2}

[ES0002] Servicio [A.8] Difusion de software dafiino C [3] | {2,2}

[SW0001] BD [A.22] Manipulacion de programas I,C | [3] | {22}

Mysql

[SW0001] BD [A.8] Difusion de software dafiino D, I, | [3] | {2,2}

Mysql C

[SWO0005] Servidor | [A.22] Manipulacién de programas I,C | [3]| {22}

WWW

[SWO0005] Servidor | [A.8] Difusion de software dafiino D, I, | [3] ] {22}

WWW C

[HWO0006] Moden [1.7] Condiciones inadecuadas de D [3] | {2,2}
temperatura 0 humedad

[HWO0007] access [1.7] Condiciones inadecuadas de D [3] | {2,2}

point temperatura 0 humedad

[HWO0007] access [A.11] Acceso no autorizado A [3] | {2,2}

point

[COMO0001] Red de | [I.7] Condiciones inadecuadas de D [3] | {2,2}

Datos temperatura 0 humedad

[COMO0001] Red de | [A.25] Robo de equipos D [3] | {2,2}

Datos

[COMO0001] Red de | [A.11] Acceso no autorizado A [3] | {2,2}

Datos

[COMO0001] Red de | [A.5] Suplantacion de la identidad A [3] | {2,2}

Datos

[COMO0002] Red [1.7] Condiciones inadecuadas de D [3] | {2,2}

Inaldmbrica temperatura o humedad

[COMO0002] Red [A.25] Robo de equipos D [3] | {2,2}

Inaldmbrica




[COMO0002] Red [A.11] Acceso no autorizado A [3] | {2,2}
Inaldmbrica
[COMO0003] Wifi [A.11] Acceso no autorizado A [3] | {2,2}
[COMO0004] Red [A.5] Suplantacion de la identidad A [3] | {2,2}
local
[COMO0004] Red [A.11] Acceso no autorizado A [3] | {2,2}
local
[COMO0005] WAM | [A.11] Acceso no autorizado A [3] | {2,2}
[COMO0006] VPN [A.11] Acceso no autorizado A [3] | {2,2}
[AUX0005] Fibra [A.25] Robo de equipos D [3] | {2,2}
Optica
[AUX0005] Fibra [A.11] Acceso no autorizado A [3] | {2,2}
Optica
[COMO0001] Red de | [A.8] Difusién de software dafiino D [3] | {2,1}
Datos
[COMO0002] Red [A.8] Difusion de software dafiino D [3] | {2,1}
Inaldmbrica

5. Activos

Relacion de activos identificados en el sistema de informacion.

dominio de seguridad: [base] Red corporativa
* Activos esenciales
* [E] Equipamiento

* [SW] Aplicaciones
« [ES0001] Datos del negocio

* [HW] Equipos
« [HWO0001] Servidor
« [HWO0002] Laptop, pc
« [HWO0003] Celulares
» [HWO0004] Equipo respaldo
« [HWO0005] Impresora

dominio de seguridad: [bps] Conexion a internet
* Activos esenciales
« [E] Equipamiento

« [COM] Comunicaciones
« [COMO0001] Red de Datos
« [COMO0002] Red Inalambrica
« [COMO0003] Wifi
« [COMO0004] Red local
« [COMO0005] WAM
+ [COMO0006] VPN

Descripcion

Detalle de los activos identificados en el sistema de informacion.




dominio de seguridad: [base] Red corporativa

[SW] Aplicaciones
Dominio de seguridad
[base] Red corporativa

Clases de activos

[ES0001] Datos del negocio
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
* [essential.info] informacion
« [essential.info.biz] datos de interés para el negocio

[ES0003] Procesos del negocio
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
« [essential. bp] proceso de negocio

[SW0002] Aplicaciones propias
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
* [SW] Aplicaciones (software)
» [SW.prp] desarrollo propio (in house)

[SWO0003] Aplicaciones a terceros
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
* [SW] Aplicaciones (software)
* [SW.sub] desarrollo a medida (subcontratado)

[SW0004] Antivirus
Dominio de seguridad



[base] Red corporativa

Clases de activos
+ [essential] Activos esenciales
* [SW] Aplicaciones (software)
» [SW.sec] herramientas de seguridad
» [SW.sec.av] anti virus

[SWO0006] Ofimética
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [SW] Aplicaciones (software)
 [SW.std] estandar (off the shelf)
 [SW.std. Office] ofimatica

[SW0007] SO Windows
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
* [SW] Aplicaciones (software)
 [SW.std] estandar (off the shelf)
« [SW.std. Os] sistema operativo
* [SW.std. Os. Windows] Windows

[HW] Equipos
Dominio de seguridad
[base] Red corporativa

Clases de activos

[HWO0001] Servidor
Dominio de seguridad
[base] Red corporativa

Clases de activos
+ [essential] Activos esenciales
« [HW] Equipamiento informatico (hardware)
« [HW. host] grandes equipos (host)

[HW0002] Laptop, pc



Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [HW] Equipamiento informatico (hardware)
« [HW. pc] informatica personal

[HWO0003] Celulares
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [HW] Equipamiento informéatico (hardware)
« [HW. mobile] informatica movil

[HWO0004] Equipo respaldo
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [HW] Equipamiento informético (hardware)
« [HW. Backup] equipamiento de respaldo

[HWO0005] Impresora
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [HW] Equipamiento informatico (hardware)
 [HW. peripheral] periféricos
« [HW. peripheral.print] medios de impresion

[COM] Comunicaciones
Dominio de seguridad
[base] Red corporativa

Clases de activos
[AUX] Elementos auxiliares

Dominio de seguridad
[base] Red corporativa



Clases de activos

[AUX0001] Fuente de poder
Dominio de seguridad
[base] Red corporativa

Clases de activos
+ [essential] Activos esenciales
» [AUX] Equipamiento auxiliar
« [AUX.power] fuentes de alimentacion

[AUX0002] Ups
Dominio de seguridad
[base] Red corporativa

Clases de activos
+ [essential] Activos esenciales
» [AUX] Equipamiento auxiliar
» [AUX. Ups] sai - sistemas de alimentacion ininterrumpida

[AUX0003] Generador eléctrico
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [AUX] Equipamiento auxiliar
« [AUX. Gen] generadores eléctricos

[AUX0004] Aire acondicionado
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
» [AUX] Equipamiento auxiliar
« [AUX.ac] equipos de climatizacion

[Media0001] CD-ROM
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
 [Media] Soportes de informacion
 [Media.electronic] electrénicos
 [Media.electronic.cd] cederrén (CD-ROM)



[Media0002] Memoria USB
Dominio de seguridad
[base] Red corporativa

Clases de activos
« [essential] Activos esenciales
+ [Media] Soportes de informacion
 [Media.electronic] electrénicos
* [Media.electronic.usb] memorias USB

dominio de seguridad: [bps] Conexidn a internet

[ES0002] Servicio
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
+ [essential. Service] servicio
« [essential. service. operations] operaciones
» [essential. service. programme] programas
« [essential. service. Project] proyecto

[SW0001] BD Mysql
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
* [SW] Aplicaciones (software)
 [SW.std] estandar (off the shelf)
 [SW.std.dbms] sistema de gestion de bases de datos

[SWO0005] Servidor www
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
* [SW] Aplicaciones (software)
« [SW.std] estandar (off the shelf)
» [SW.std.www] servidor de presentacion

[HWO0006] Mdden
Dominio de seguridad
[bps] Conexion a internet



Clases de activos
« [essential] Activos esenciales
» [HW] Equipamiento informatico (hardware)
« [HW. network] soporte de la red
* [HW. network. modem] mddem

[HWO0007] access point
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
+ [essential] Activos esenciales
» [HW] Equipamiento informatico (hardware)
» [HW. network] soporte de la red
« [HW.network.wap] punto de acceso Wireless

[COMO0001] Red de Datos
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
+ [COM] Redes de comunicaciones
« [COM.X25] X25 (red de datos)

[COMO0002] Red Inalambrica
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
+ [COM] Redes de comunicaciones
« [COM.radio] red inalambrica

[COMO0003] Wifi
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
+ [essential] Activos esenciales
» [COM] Redes de comunicaciones
« [COM.wifi] WiFi

[COMO0004] Red local



Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
+ [COM] Redes de comunicaciones
« [COM.LAN] red local

[COMO0005] WAM
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales

[COMO0006] VPN
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
« [COM] Redes de comunicaciones
« [COM.vpn] canal cifrado (red privada virtual)

[AUX0005] Fibra éptica
Dominio de seguridad
[bps] Conexion a internet

Clases de activos
« [essential] Activos esenciales
» [AUX] Equipamiento auxiliar
« [AUX.cabling] cableado de datos
« [AUX.cabling. fiber] fibra dptica



Anexo 5: Guia de Observacién de los Tipos de Vulnerabilidades en la empresa
System Arg S.R.L.

GUIA DE OBSERVACION

Datos Generales

Nombre de la Empresa

System Arq S.R.L.

Nombre del Observador

Angel Jony Huamani Rubio

Nombre de Ficha Observada

Identificacion de vulnerabilidades

Fechay hora

25/04/23

Objetivo:

Determinar las vulnerabilidades en los activos de informacion

N° Tipo de Vulnerabilidades Frecuencia
01 Repudio (negacién de actuaciones) INTERMEDIO
02 Averia de origen logico ALTO

03 Difusion de software dafiino ALTO

04 Vulnerabilidades de los programas (software) ALTO

05 Errores de mantenimiento / actualizacion de ALTO

programas (software)

06 Manipulacion de programas ALTO

07 Fuego INTERMEDIO
08 Dafos por agua INTERMEDIO
09 Desastres naturales INTERMEDIO
10 Desastres industriales INTERMEDIO
11 Contaminacion medioambiental INTERMEDIO
12 Contaminacién electromagnética INTERMEDIO
13 Averia de origen fisico ALTO

14 Corte del suministro eléctrico INTERMEDIO
15 Condiciones inadecuadas de temperatura o humedad ALTO

16 Emanaciones electromagnéticas (TEMPEST) INTERMEDIO
17 Errores de mantenimiento / actualizacion de equipos ALTO

18 Caida del sistema por agotamiento de recursos ALTO

19 Pérdida de equipos INTERMEDIO




20 Uso no previsto INTERMEDIO
21 Acceso no autorizado ALTO
22 Manipulacion del hardware ALTO
23 Denegacion de servicio INTERMEDIO
24 Robo de equipos INTERMEDIO
25 Ataque destructivo INTERMEDIO
26 Fallo de servicios de comunicaciones ALTO
. Errores del administrador del sistema / de la ALTO
seguridad
28 Errores de [re-]Jencaminamiento INTERMEDIO
29 Errores de secuencia INTERMEDIO
30 Alteracion de la informacion INTERMEDIO
31 Fugas de informacién ALTO
32 Suplantacion de la identidad ALTO
33 Uso no previsto INTERMEDIO
34 [Re-]Jencaminamiento de mensajes INTERMEDIO
35 Alteracion de secuencia INTERMEDIO
36 Acceso no autorizado ALTO
37 Analisis de tréfico ALTO
38 interceptacién de informacion (escucha) INTERMEDIO
39 Modificacion de la informacion ALTO
40 Destruccion de la informacion ALTO
41 Denegacion de servicio INTERMEDIO

Fuente: Elaboracion Propia




Anexo 6: Identificacion de controles existentes en la empresa System Arq S.R.L.

CONTROLES APLICADOS SEGUN NORMATIVA ISO 27001:2022
Clausula Controles Si No
5 Controles organizacionales
5.1 Politicas de seguridad de la informacién X
5.2 Roles de seguridad de la informacion vy X
Responsabilidades de control

5.3 Segregacion de deberes X

5.4 Responsabilidades de la direccion X

5.5 Contacto con autoridades X

5.6 Contacto con grupos de interés especial X

5.7 Inteligencia de amenazas X

5.8 Seguridad de la informacibn en la gestion de X
proyectos

5.9 Inventario de la informacion y otros activos asociados X

5.10 Uso aceptable de la informacién y otros activos X
asociados

5.11 Devolucion de activos X

5.12 Clasificacion de la informacion X

5.13 Etiguetado de la informacién X

5.14 Transferencia de informacion X

5.15 Control de acceso X

5.16 Gestion de la identidad X

5.17 Informacion de autenticacion X

5.18 Derechos de acceso X

5.19 Seguridad de la informacion en las relaciones con los | X
proveedores

5.20 Gestion de la seguridad de la informacion en los | X
acuerdos con los proveedores

5.21 Gestion de la seguridad de la informacion en la X
cadena de suministro de las TIC

5.22 Monitoreo, revision y gestion de cambios de los | X
servicios de los proveedores




5.23 Seguridad de la informacién para el uso de servicios | X
en la nube
5.24 Planificacion y preparacion de la gestion de incidentes
de seguridad de la informacion
5.25 Evaluacion y decision sobre eventos de seguridad de
la informacion
5.26 Respuesta a incidentes de seguridad de Ila
informacion
5.27 Aprendizaje de los incidentes de seguridad de la | X
informacion
5.28 Recogida de pruebas
5.29 Seguridad de la informacion durante la interrupciéon
5.30 Preparacion de las TIC para la continuidad del negocio | X
5.31 Identificacion de los requisitos legales, reglamentarios
y contractuales
5.32 Derechos de propiedad intelectual X
5.33 Proteccion de registros X
5.34 Privacidad y proteccién de la informacion personal X
5.35 Revision independiente de la seguridad de la| X
informacion
5.36 Cumplimiento de politicas y normas de seguridad de
la informacién
5.37 Procedimientos operativos documentados X
6 Controles de personas
6.1 Seleccién de personal X
6.2 Términos y condiciones de empleo X
6.3 Concienciacion, educacion y formacion en materia de
seguridad de la informacion
6.4 Proceso disciplinario X
6.5 Responsabilidades después de la terminaciéon o | X
cambio de empleo
6.6 Acuerdos de confidencialidad o no divulgacion X
6.7 Trabajo a distancia X




6.8 Reporte de eventos de seguridad de la informacién X
7 Controles fisicos
7.1 Perimetro de seguridad fisica X
7.2 Controles fisicos de entrada X
7.3 Seguridad de oficinas, salas e instalaciones X
7.4 Supervision de la seguridad fisica X
7.5 Proteccion contra amenazas fisicas y ambientales X
7.6 Trabajar en areas seguras
7.7 Escritorio y pantalla despejados
7.8 Ubicacion y proteccién de los equipos X
7.9 Seguridad de los activos fuera de las instalaciones X
7.10 Medios de almacenamiento
7.11 Servicios de apoyo X
7.12 Seguridad del cableado X
7.13 Mantenimiento de equipos X
7.14 Seguridad en la eliminacién o reutilizacion de equipos
8 Controles tecnolégicos
8.1 Dispositivos de punto final del usuario
8.2 Derechos de acceso con privilegios X
8.3 Restriccion de acceso a la informacion X
8.4 Acceso al cadigo fuente
8.5 Autenticacion segura X
8.6 Gestion de la capacidad
8.7 Proteccion contra el malware X
8.8 Gestion de las vulnerabilidades técnicas X
8.9 Gestion de la configuracion
8.10 Eliminacién de informacién
8.11 Enmascaramiento de datos X
8.12 Prevencion de la fuga de datos X
8.13 Copia de seguridad de la informacién X
8.14 Redundancia de las instalaciones de procesamiento

de la informacion
8.15 Registro de datos




8.16 Actividades de supervision

8.17 Sincronizacion de relojes

8.18 Uso de programas de utilidad privilegiados X

8.19 Instalacion de software en sistemas operativos

8.20 Controles de red

8.21 Seguridad de los servicios de red X

8.22 Filtrado web X

8.23 Segregacion en redes

8.24 Uso de criptografia X

8.25 Ciclo de vida de desarrollo seguro X

8.26 Requisitos de seguridad de las aplicaciones X

8.27 Arquitectura de sistemas seguros Yy principios de X
ingenieria

8.28 Codificacion segura X

8.29 Pruebas de seguridad en el desarrollo y la aceptacion X

8.30 Desarrollo externalizado

8.31 Separacion de los entornos de desarrollo, prueba y
produccion

8.32 Gestion del cambio

8.33 Informacién de pruebas

8.34 Proteccion de los sistemas de informacion durante la X

auditoria y las pruebas

Fuente: Elaboracién Propia




Anexo 7: Plan estratégico de la empresa System Arg S.R.L
Datos de la Empresa

e Nombre de la Empresa: System Arq. S.R.L

e Direccion: Av. Grau N°1123 — Barranco, Lima.

e Nombre de Gerente o Representante legal: David Guillermo Rayter Arnao
e Nombre persona contacto: Johnny Pablo Liza Velasquez

e Cargo Persona de Contacto: Estudiante Ingenieria de Sistemas

e NUumero de Trabajadores: 25

e Ubicacion
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Q.  Afiadir un sitio que falta Green Dream: @ R @ o

ELTiz 0
Google tto Designs

B, Afiadir tu empresa

D  Afadir una etiqueta

Fotos

Breve Referencia: Inici6 sus actividades el 13 de enero de 1994, brinda el
servicio de actividades de arquitectura e ingenieria, consultoria de informatica y
gestion de instalaciones informaticas, rastreo satelital a vehiculos mediante
equipos GPS. System Arg. Ha obtenido permisos por el Ministerio de
Transportes y Comunicaciones para brindar el servicio de rastreo satelital y

comercializacion de equipos GPS.

Hoy en dia, el servicio principal de la empresa es el rastreo satelital mediante

equipos GPS instalados en vehiculos, obteniendo como principal funcion la



posicion del vehiculo y requerimientos que el cliente desee para mejorar la

plataforma.

Mision
Proveer el servicio de rastreo satelital con equipos GPS a vehiculos terrestres,
gue se desplacen por el territorio peruano, brindando calidad de servicio y a un

precio competitivo, incorporandonos con las redes existentes.

Visién

Alcanzar a ser una empresa lider en el rubro de rastreo satelital y servicios de
valor agregado, ofreciendo a los clientes el mejor servicio y productos para

responder a todas las necesidades que requieran para la gestion de

telecomunicacién

Organigrama

Gerencia General

Gerencia Financiera

Contabilidad

Presupuesto Tesoreria

GerenciaComercial Gerencia de Proyectos ,_| Gerencia de Operaciones

Logistica Proyecto de | || Coordinacién de
Manitoreo Vehicular Mantenimientos

H

Ventas -
Areade

Programacion

Adm Comercial

LI

Areade Monitoreo
Vehicular

L hAreade T

Fuente: Elaboracion Propia



Anexo 8: Acta de compromiso de la alta direccion

SYSTEM ARQ SRL.

Compromiso de la Alta Direccién para el Sistema de Gestion de Seguridad
de la Informacién (SGSI)

Nosotros, David Guillermo Rayter Amao y el equipo de alta direccion de
SYSTEM ARQ SRL. reconocemos la importancia de la seguridad de la
informacién para nuestra organizacion y sus partes interesadas. Entendemos
que la gestidn efectiva de la seguridad de la informacion es esencial para
proteger la confidencialidad, integridad y disponibilidad de la informacion y para
garantizar la continuidad de nuestras operaciones.

Deciaramos nuestro compromiso con la implementacion y el mantenimiento de
un SGSI conforme a la norma ISO 27001. Para eflo, nos comprometemos a:

Proporcionar el liderazgo y los recursos necasarios para el éxto del SGSI.
Establecer un marco de politicas y procedimientos que defina roles,
rasponsabilidades y obligaciones en materia de seguridad de la informacion.
Asegurar que el SGSI se alinee con los objetivos estratégicos de la organizacion
¥ que se integre en todos los procesos y funciones.

Proporcionar la capacitacion y la concienciacion necesanas a todos los
empleados y partes interesadas para que entiendan la importancia de la
seguridad de la informacion y cumplan con las politicas y procedimientos
establecidos.

Participar en la evaluacion de riesgos y en la toma de decisiones relacionadas
con la implementacion de controles de seguridad de la informacion,

Realizar revisiones periddicas del SGSI para evaluar su efectividad y tomar
medidas correctivas y preventivas cuando sea necesario.

Mantenemos informados sobre las amenazas y vulnerabifidades de seguridad
de la informacion y adaptar el SGSI de acuerdo con las nuevas circunstancias.

Promover una cultura de seguridad de la informacion en teda la organizacion.



Este compromiso con la seguridad de la informacion es esencial para proteger
los activos de la organizacién y para cumplir con nuestras obligaciones legales y
contractuales. Reconocemos que la seguridad de la informacién es un esfuerzo
continuo y nos comprometemaos a invertir los recursos Necesancs para mantener
y mejorar constantemente nuestro SGSI.

Firmado por:
’
David Guillermo Rayter Amao
Gerente General
;" . ;f';
/L » l /e
Angel Jony Huamani Rubio Johnny Pabio Liza Velasquez
Asistente Asistente

Fecha: 20/04/23



Anexo 9: Ficha de registro — Pre test del indicador porcentaje de ataques
malware

. %hﬂ
Investigador Huamani Rubio Angel Jony | Tipode prueba:| Pre Test
Empresa System Arg S.R.L.
Variable Ataques Cibernéticos
Dimensién Ataques malware
Periodo |01-Mayo-2023 hasta 30-Mayo-2023
Unidad de .
Indicador Descripcién Téenica | ° Férmula
Es la cantidad de acciones maliciosas que {fom n Bl
CME=
POronle 6 Sasme comprometen la seguridad de los sistemas | FICHAJE % encontrados
——. informéiticos = Contided de mabware
suprimidos
o Fecha Cod, De activos de | Cantidad de malware Cantidad de malware Itonmlummul
informacién encontrados suprimidos DETECTADAS
1 1-May-23 [E50001] 18 3 83,33
2 2-May-23 [£50002) 7 3 57,14
3 3-May-23 [ES0003] 4 2 50,00
] a-May-23 [sW0001] ] 2 75,00
5 5-May-23 [sW0002) 10 3 70,00
6 6May-23 (SW0003) 5 2 60,00
7 7-May-23 [sW0004) 8 3 62,50
8 8-May-23 (SW0005) 7 3 57,18
9 9-May-23 [SW0006] 2 3 40,00
10 10-May-23 [SW0007) 5 7 55,56
11 11-May-23 [HWOD01] 10 3 70,00
12 12-May-23 [HW0002) B 2 75.00
13 13-May-23 [HWO0003] 9 3 66,67
14 14-May-23 [HW0004] 3 2 66,67
15 15-May-23 [HWO0005] 12 4 66,67
16 16-May-23 [HWO0006] 10 2 80,00
17 17-May-23 [HWO0007) 8 4 50,00
18 18-May-23 [cOM0001) 3 4 3333
19 19-May-23 [cOM0002] 11 K 63,64
20 20-May-23 [COM0003) 12 3 75,00
21 21-May-23 {COM0004) g 2 77,78
22 22-May-23 {cOM0005] 12 4 66,67
23 23-May-23 [COMO00S) g 3 66,67
24 24-May-23 [AUXD001] 10 3 70,00
25 25-May-23 [AUX0002) 8 3 62,50
26 26-May-23 [AUX0003] 11 2 8182
27 27-May-23 [AUX0004) 11 q 63,64
28 28-May-23 [AUX000S) 15 B 73,33
29 | 29-May-23 " [Media0001] ] 3 56,67
30 30-May-23 [Media0002] 13 4 69,23




Anexo 10: Ficha de registro — Post test del indicador porcentaje de ataques
malware

Ficha de Registro
Investigador Huamani Rubio Angel Jony | Tipo de prueba:|  PosTest

Empresa System Arg S.R.L.

Variable Ataques Cibernéticos

Dimensién Ataques malware

Periodo 01-Octubre-2023 hasta 30-Octubre-2023

Unidad de
Indicador Descripcién Técnica Medid Férmula
‘ ms’ .
Es la cantidad de acciones maliciosas que ((Cl.ﬂ . 1?.
Porcentaje de ataques A
comprometen la seguridad de los sistemas | FICHAJE % encontrados
malware informéticos B, 1y e e ey
suprimidos
P fache Cod. De activosde | Cantidad de malware | Cantidad de malware ]mummml

1 1-Oct-23 [£50001] 12 7 41,67
2 2-0ct-23 [ES0002] 8 3 25,00
3 3-0ct-23 [£50003) 6 R 33,33
4 4-0ct-23 [SW0001) 7 5 28,57
5 5-Oct-23 [SW0002} 8 b’ 31,25
3 6-0ct-23 [SW0003] 6 4 33,33
7 7-Oct-23 [SW0004] 8 5 37,50
3 8-0ct-23 [SW0005] 5 5 aiad
9 9-Oct-23 [SW0006) 6 B 3333
10 10-Oct-23 [SW0007] ] - 20,00
11 11-Oct-23 [HW0001] 11 6 45,45
12 12-0ct-23 [HW0002] ] 5 44,44
13 13-0ct-23 [HW0003] 9 3 38,89
14 14-0ct-23 [HW0004] / 4 42,86
15 15-Oct-23 [HW0005] 10 - 50,00
16 16-0ct-23 [HW000§] 9 [ 35,56
17 17-Oct-23 [HW0007] £ 6 14,29
18 18-Oct-23 [como001} 7 5 28,57
15 19-0ct-23 [COM0002) k] 3 33,33
20 20-Oct-23 [cOM0003} 12 7 41,67
21 21-0ct-23 [COMO0004) 8 5 41,25
22 22-0ct-23 [COMO0OS) 11 3 45,45
23 23-Oct-23 {COMO006) 7 3 14,29
24 24-0ct-23 [AUX0001] 12 7 41,67
% 25-0ct-23 [AUX0002) g 7 12,50
26 26-0ct-23 [AUX0003] 10 5 53,00
27 27-0ct-23 [AUX0004] % 3 33,33
28 28-0ct-23 [AUX0005) 11 7 36,36
29 29-0ct-23 [Media0001] 8 7 12,50
30 30-0ct-23 [Media0002] 11 7 36,36




Anexo 11: Ficha de registro — Pre test del indicador porcentaje de
vulnerabilidades en los activos de informacion

Ficha de Registro
Investigador |Liza Veldsquez Johnny Pablo | Tipo de prueba:|  Pre Test
Empresa System Arg S.R.L.
Variable Ataques Cibernéticos
Dimensién Vulnerabilidad en los activos de informacién
Perlodo |01-Mayo-2023 hasta 30-Mayo-2023
Unidad de
Indicador Descripcién Téenica Medid Férmula
m wqm .
Porcentaje de porcentaje de debilidades o fallas de CVI-( ( e
vulnerabilidades en los | seguridad identificadas en los recursosde | FICHAJE % identificadas
activos de informacién informacién m
corregides
: Cantidad de Cantidad de .
iy identificadas coregidas e
1 1-May-23 [£50001] 19 10 4737
2 2-May-23 [ES0002] 32 17 46,88
3 3-May-23 [ES0003] 23 12 47,83
4 4-May-23 [SW0001] 30 14 53,33
5 5-May-23 [SwD002] 22 12 45,45
6 6-May-23 [SW0003) 31 18 41,94
7 7-May-23 [SW0004) 45 26 42,22
8 8-May-23 [SW0005] 32 18 43,75
9 9-May-23 [SWD0006) 29 17 41,38
10 10-May-23 [sW0007] 33 19 42,42
11 11-May-23 [HW0001] 38 18 52,63
12 12-May-23 [HW0002] 34 18 47,06
13 13-May-23 [HW0003] 23 12 47,83
14 14-May-23 [HW0004) 29 16 4,83
15 15-May-23 [HWO000S) 20 11 45,00
16 16-May-23 [HW0006] 25 12 52,00
17 17-May-23 [HW0007) 32 17 45,88
18 18-May-23 [COMD001) 31 16 48,39
19 19-May-23 [COMO0002] 30 16 46,67
20 20-May-23 [COMO003) 28 15 %43
21 21-May-23 [COMO004] 32 18 43,75
22 22-May-23 [COMO005) 34 18 47,06
23 23-May-23 [COMOD006] 34 17 50,00
24 24-May-23 [AUX0001] 29 16 44,83
25 25-May-23 [AUX0002] 26 14 46,15
26 26-May-23 JAUX0003] 33 16 51,52
27 27-May-23 [AUX0004] 23 12 4783
28 28-May-23 [AUXD00S) 33 18 45,85
29 29-May-23 [Media0001) 39 19 51,28
30 30-May-23 [Media0002) 39 21 46,15




Anexo 12: Ficha de registro — Post test del indicador porcentaje de
vulnerabilidades en los activos de informacion

Ficha de Registro
Investigador Liza Veldsquez Johnny Pablo | Tipo de prueba:]  PosTest
Empresa System Arg S.R.L.
Variable Ataques Cibernéticos
Dimensién Vulnerabilidad en los activos de informacion
Periodo 01-Octubre-2023 hasta 30-Octubre-2023
Indicador Descripcién Téenica | Unidedde Férmula
Medida
M *
Porcentaje de porcentaje de debilidades o fallas de I B
vulnerabilidades en los | seguridad identificadas en los recursos de | FICHAIE % identificadas
activos de informacién Informacién "CVC= Cantidad de vuinerabilidades |
corregidas
Cantidad de Cantidad de
y VULNERABILIDADES
tem Fecha Cod Do st de | vulnerabilidads winerabilidades | PORCENTALE OE VIR
identificadas corregidas
1 1-Oct-23 [£50001) 19 15 21,05
2 2-0ct-23 [ES0002, ED 26 18,75
3 3-0ct-23 {ES0003 23 19 17,39
4 4-0ct-23 {SW0001] 30 26 13,23
5 5-Oct-23 [SW0002] 22 19 13,64
G 6-0ct-23 [SW0003] 3 26 16,13
7 7-Oct-23 [SW0004} 45 38 15,56
s 8-0ct-23 (SW0005) 32 28 12,50
9 9-Oct-23 [SWO0006] 29 24 17,24
10 10-0ct-23 [SW0007] 33 27 18,18
11 11-Oct-23 [HW0001) 38 31 18,42
12 12-Oct-23 [HW0002) 34 28 17,65
13 13-Oct-23 [HW0003] 23 18 21,74
14 14-0ct-23 [HW0004)] 2 22 24,14
15 15-0ct-23 [HW0005) 20 16 20,00
16 16-Oct-23 {HW0006) 25 19 24,00
17 17-0ct-23 {HW0007] 32 27 15,63
18 18-Oct-23 [cOMO0D1] 31 25 19,35
19 19-Oct-23 [COMD002] 30 25 16,67
20 20-Oct-23 COMO003] 28 23 17,86
21 21-Oct-23 [COMO00A] 32 26 18,75
2 22-0ct-23 [COMDDOS) 34 28 17,65
23 23-0ct-23 [COMO00S] 34 27 20,59
24 24-Oct-23 [AUX0001] 29 23 20,69
25 25-Oct-23 [AUX0002) 26 22 15,38
26 26-Oct-23 [AUX0003] 33 27 18,18
27 27-Oct-23 [AUX0004] 23 18 21,74
28 28-Oct-23 [AUX0005] 33 27 18,18
29’ 29-Oct-23 [Media0001) 39 33 15,38
30 30-Oct-23 [Media0002] 39 32 17,95




Anexo 13: Proyect Charter (1)

INICIO DEL PROYECTO

El 07 de abril de 2023 se dio inicio al proyecto de implementacion del SGSI
basada en la ISONEC 27001:2022, para reducir el riesgo ante ataques
cibernéticos en la Empresa System Arg S.R.L, para lo cual se elabord y aprobd
el siguiente Project Charter.

ACTA DE CONSTITUCION DEL PROYECTO

NOMBRE DEL PROY!

IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD BASADA EN LA ISONEC 27001:2022

CRIf PROYECT

|

El proyecto: La implementacién de un Sistema de Gestion de Seguridad de la |
Informacion (SGSI) basado en la norma ISO/IEC 27001.2022 es un proceso |
integral que ayuda a la organizacion a establecer un sistema de gestion efectivo |
para reducir los riesgos de ataques cibeméticos y proteger la confidencialidad, |
'integridad y disponibilidad de la informacion 1
'La implementacion consiste en las siguientes etapas: \
‘ 1. Compromiso de la direccion ;

|

\

|

\ 2 Establecer un equipo de proyecto
3. Alcance y objetivos
4. Evaluacion de riesgos
5. Planificacion
6. Implementacion de controles ‘
7. Capacitacién y concientizacion |
8. Monitoreo y medicién 1
9. Ravision por la direccién ‘
10, Mejora continua
11. Certificacion (opcional)
' Equipo de Trabajo:
- Liza Velasquez, Johnny Pablo -> Lider del Proyecto
- Rayter Amao, David Guillermo > Gerente General
- Huamani Rubio, Angel Jony > Asistente
El proyecto sera realizado desde el 06 de abril de 2023 al 09 de diciembre de
2023 ‘

TS ! | DR M I . WECTE
DEFINI N UDEL FPRODU WECT

Implementacién de un Sistema de Gestién de Seguridad de la informacion, |
basada en la ISONEC 27001:2022 para reducir e nesgo ante ataques
cibernéticos en la Empresa System Arg S.R.L, Lima 2023




Anexo 14: Proyect Charter (2)

- Se entregara un informe del avance mensual del proyecto.
Entregar un documento final con los resultados oblenidos post
implementacion,

Cumplir con la elaboracion
de los siguientes
entregables: alcance del
SGSI, Metodologla de
riesgos, Politica y objetivos
de SI, y toda Ia
documentacion que
evidencie el cumplimiento
del SGSI

Aprobacion de todos

1. ALCANCE
los documentos

del
del

Seguimiento
cronograma
proyecto.

No exceder
presupuesto

Cumplir el proyecio en los

2. TIEMPO plazos establecidos

Cumplir con el presupuesto del

3. COSTO estimado del proyecto

Contribuir al conocimiento actual acerca de la utilizacién de la norma I1SO
27001 como técnica de proteccion ante ataques cibernédticos, cuyas
conclusiones podran sistemnatizarse en una propuesta, para ser incorporado
en los sistemas de seguridad, ya que se estaria demostrando que el uso de la
norma mejora el nivel de proteccion de la seguridad informatica.

Radica en la impordancia de|Posibilita el fortalecimiento de

implementar un sistema de gestion de
seguridad basado en la ISO 27001, el
cual permitira reducir el riesgo ante las
amenazas cibermnéticas sin tener que
invertir fuertes cantidades de dinero
en mantener la informacién a buen
recaudo o crear una planilla
excesivamente grande.

rAAAN

auditoria de los controles mediante la
utilizacion de técnicas y ejercicios
aplicados con determinadas
metodologias para el tratamiento de
riesgos, mediante la aplicacidn de las
mejores practicas establecidas en la
norma IS0 27001, que evidencian su
efectividad y confiabilidad.

FR DF| PR

Liza Velasquez, Johnny
Pablo




Anexo 15: Proyect Charter (3)

REPORTA A Rayter  Amao, David
Guillermo

SUPERVISA A Huamani Rubio, Angel
Jony

Exigir el cumplimiento
de los entregables del
proyecto

HITO O EVENTO SIGNIFICATIVO FECHA

La

implementacion del SGSI permite identificar la eficacia de los controles y

PROGRAMADA
Inicio del Proyecto 06 de Abril 2023
Compromiso de la direccion 20 de Abril 2023
Establecer un equipo de proyecto 21 de Abril 2023
Alcance y objetivos 23 de Abril 2023
Evaluacion de riesgos 03 de Mayo 2023
Planificacion 01 de Julio 2023
Implementacion de controles 03 de Setiembre 2023
Capacitacion y concientizacion 01 de Octubre 2023
Monitoreo y medicion 15 de Octubre 2023
Revision por ia direccidn 01 de Noviembre 2023
Meijora continua 15 de Noviembre 2023
Fin del Proyecto 09 de Diciembre 2023

- Tiempo Iinsuficiente para consolidar los controles y almacenar

evidencias asociadas al SGSI.
- Nueva version de la norma
- No aprobacién de los documentos generados a raiz del proyecto
- No cumplimiento en el tiempo establecido de actividades o documentos

del cronograma del proyecto

tecnologia utilizada en el presente proyé

NOMBRE EMPRESA CARGO FECHA

Rayter Arnao, | System Arq. SR.L. |Gerente 20 de abril 2023
David General

Guillermo

Fuente: Elaboracion propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Declaratoria de Autenticidad del Asesor

Yo, GALVEZ TAPIA ORLEANS MOISES, docente de la FACULTAD DE INGENIERIA Y
ARQUITECTURA de la escuela profesional de INGENIERIA DE SISTEMAS de la
UNIVERSIDAD CESAR VALLEJO SAC - LIMA ESTE, asesor de Tesis titulada:
"Implementacion de un Sistema de Gestion de Seguridad basada en la ISO 27001 para
reducir el riesgo ante ataques cibernéticos en la Empresa System Arg S.R.L, Lima 2023",
cuyos autores son HUAMANI RUBIO ANGEL JONY, LIZA VELASQUEZ JOHNNY
PABLO, constato que la investigacion tiene un indice de similitud de 18.00%, verificable
en el reporte de originalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni
exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 14 de Diciembre del 2023

Apellidos y Nombres del Asesor: Firma
GALVEZ TAPIA ORLEANS MOISES Firmado electrénicamente
DNI: 16798332 por: GORLEANSM el 14-
ORCID: 0000-0002-4352-9495 12-2023 14:29:48

Caodigo documento Trilce: TRI - 0696725
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