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Resumen

El siguiente trabajo, tiene como propdsito garantizar que los riesgos de Tl puedan
ser identificados y controlados, es decir se debe realizar una adecuada "Gestion
de riesgos" en la seguridad de la informacién del Programa de Desarrollo

Productivo Agrario Rural 2017.

La gestion de riesgos de Tl permitira a los profesionales en tecnologias de
la informacion una mejor gestion tecnoldgica, dado que contara con las
herramientas para la mejor toma de decisiones en escenario de riesgos y
amenazas. Implica la consideracion de las causas y las fuentes de riesgo en TI,
Sus consecuencias positivas y negativas y la probabilidad de que estas
consecuencias puedan ocurrir. Dicha gestion de riesgos de Tl permitira establecer
valores y dimensiones de los activos; asi como las consecuencias del impacto de
una amenaza o probabilidad de la ejecucion de un riesgo para una adecuada
implantacion de seguridad de la informacion asegurando la continuidad operativa

de la institucion.

Por lo que la investigacion mide la influencia de la gestion de riesgos de
Tl en la seguridad de la informacién el Programa de Desarrollo Agrario Rural
2017.

Palabras clave (3): Gestion de riesgos, seguridad de la informacién, continuidad

operativa
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Abstract

The following work has the purpose of guaranteeing that the IT risks can be
identified and controlled, that is, an adequate "Risk Management" must be carried
out in the information security of the Rural Agricultural Productive Development
Program 2017.

IT risk management will allow professionals in information technology a
better technological management given that they will have the tools for the best
decision making in the scenario of risks and threats. It involves the consideration of
the causes and sources of risk in IT, its positive and negative consequences and
the probability that these consequences may occur. Such IT risk management will
allow to establish values and dimensions of the assets; as well as the
consequences of the impact of a threat or probability of the execution of a risk for
an adequate implementation of information security, ensuring the operational

continuity of the institution.

Therefore, the research measures the influence of IT risk management on

information security in the 2017 Rural Agrarian Development Program.

Keywords (3): Risk management, information security, operational continuity
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1.1 Realidad problemética

Moreno y Camacho (2011) consideraron que “el riesgo tecnoldgico no es clasista,
existe en todas partes del mundo y afecta tanto a los paises ricos como a paises
pobres y en vias de desarrollo” (p. 43), por lo general, poca o0 ninguna advertencia
antecede a los incidentes relacionados con riesgos tecnoldgicos, en muchos
casos, las victimas no saben si han sido afectadas sino hasta muchos afios
después, los procesos que involucran tecnologias implican un constante
evolucionar marcado por cambios en periodos muy cortos de tiempo, lo que
permite considerar que los entornos tecnol6gicos no son estables, ejemplos
evidentes los tenemos en las tecnologias de la informacion y comunicaciones y la
biotecnologia, cuyo tiempo de modificacidbn y cambio es bastante elevado. Ha
mediado de los afios 80, el sector empresarial reconocid la importancia de los
riesgos tecnoldgicos, lo que obligd a la integracion de estos con los procesos de
planificacion y calidad a partir de metodologias compuestas de gestion de riesgos,
considerando su incidencia sobre los costos derivados de la actividad
empresarial. Como resultado del acelerado ritmo asociado a las actividades
tecno-cientificas, surgen amenazas de orden tecnologico y por consiguiente se
reconoce la existencia de riesgos de caracter técnico y la necesidad de integrarlos
a la cosmovision producto de estas actividades; por lo que hay que enfilar
esfuerzos en generar una conciencia basada en el conocimiento de los riesgos
tecnoldgicos en los sistemas de informacion.

La variable independiente de gestion de riesgos estd en una base
incipiente como base para una buena seguridad de la informacién en el Programa
de Desarrollo Productivo Agrario Rural, por lo que una buena implementacion de
gestion del riesgo consiste en un proceso ciclico que se inicia a partir de un
conjunto de informacion recogida de diversas fuentes (requisitos, personas,
procesos de desarrollo, presupuestos, expectativas, etcétera). Toda esta
informacion proporciona una lista de riesgos a tener en cuenta que permitira
organizar concienzuda y prudente la defensa para que no pase nada malo y al
mismo tiempo estar preparados para atajar las emergencias, sobrevivir a los

incidentes y seguir operando en las mejores condiciones.
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De acuerdo a Magerit (2012), nos explicé que nada es perfecto, se
dice que el riesgo se reduce a un nivel residual que la direccion
puede asumir, es por ello que para poder medir dicho impacto en la
institucion de estudio se ha identificado las siguientes dimensiones:
(1) Activos de informacion, que son los elementos del sistema de
informacion (o estrechamente relacionados con este) que soportan
la misién de la institucion, (2) Amenazas, que son las cosas que les
pueden pasar a los activos causando un perjuicio a la institucion, (3)
Impacto potencial, lo que podria pasar, es la medida del dafio sobre
el activo derivado de la materializacion de una amenaza, conociendo
el valor de los activos (en varias dimensiones) y la degradacion que
causan las amenazas, es directo derivar el impacto que estas
tendrian sobre el sistema (4) Riesgo potencial, lo que probablemente
pase; es la medida del dafio probable sobre un sistema, conociendo
el impacto de las amenazas sobre los activos, es directo derivar el
riesgo sin mas que tener en cuenta la probabilidad de ocurrencia, (5)
Salvaguardas, (o corta medidas ) que son medidas de proteccion
desplegadas para aquellas amenazas no causen tanto dafo. (p. 22).

Al observar el entorno del Programa de Desarrollo Productivo Agrario
Rural, se puede percibir la influencia que ejercen las distintas tecnologias sobre
éste y lo vulnerable que se encuentra ante la amenaza caracterizada durante los
altimos afios, por diversos eventos adversos de origen tanto natural, como
antropico y que han servido para revelar la poca capacidad existente en las
diversas areas de la institucion para gestionar y responder de manera integral,
ante escenarios de riesgos tecnoldgicos. Existe poco o casi nulo analisis de los
procesos criticos tecnolégicos que deben tener sus riesgos identificados,
evaluados, monitoreados y controlados; asi como también se evidencia que no se
hace uso de ninguna metodologia de gestion de riesgos que garantice la
continuidad operativa de la institucion que tiene como fin velar por la correcta y

oportuna atencion a los proyectos de desarrollo agrario rural a nivel nacional.
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Propdsito de la investigacion

El proposito de la presente investigacion en el Programa de Desarrollo Productivo
Agrario Rural tiene una importancia relevante dado que al usar tecnologia en su
actividad diaria y como parte de sus procesos de negocio se encuentran
expuestas a todo tipo de riesgos; por ello pueden afectar la actividad propia de las
mismas y ser fuentes de pérdidas y dafios considerables. De lo anterior los planes
de seguridad deben enfatizar en crear conciencia en seguridad para prevenir
riesgos y buscar estrategias para obtener el apoyo de la alta direccion con el fin
de cumplir con los objetivos y asegurar la informacion critica, adicional a la
gestién adecuada de los riesgos debe permitir evitar en gran medida la ocurrencia
de incidentes y con ello evitar la activacion de planes de continuidad. La de
gestion de riesgos en los sistemas de informacion, permitira conocer los riesgos y
amenazas a las que se encuentra expuesta los activos informéticos en la
institucién, y sobre todo se podra saber el impacto que causaria a cada uno de

ellos, en el caso de que las amenazas se llegaran a Materializar.
Problematica de la institucion evaluada

Agrorural vela por la correcta atencion de servicios publicos agrarios, en este
contexto es de vital importancia el manejo de la informacion de forma adecuada y
oportuna para las mejores decisiones, por lo es necesario identificar, analizar y
tratar los riesgos tecnolégicos que permitan un adecuado sistema de seguridad de
la informacién que asegure la continuidad operativa y poder contar con la
disponibilidad de la informacion de manera confidencial e integra. Existe la
disponibilidad y obligatoriedad de establecer el SGSI (sistema de gestion de
seguridad de la informacién) segun la (ONGEI, 2009) pero hay poca importancia
de desarrollar planes de actividades de planificacion requeridas por la norma de
manera metodolégica y en concordancia con la politica y objetivos del SGSI
dentro del alcance del mismo en las diferentes Instituciones Nacionales de la cual
no es ajena Agrorural, por lo que la seguridad de la informacion necesita de un
proceso de gestién del riesgo es decir, una aplicacion sisteméatica de politicas,
procedimientos y practicas de gestion a las actividades de comunicacion,
consulta, establecimiento del contexto, e identificacion, analisis, evaluacion,

tratamiento, seguimiento y revision del riesgo.
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La seguridad de la informacion en Agro rural es un pilar importante ya que esta
estrechamente relacionado a los objetivos estratégicos por ello tiene vital
importancia una buena implementacion de un sistema de gestion de la seguridad
de la informacion; (Santos, 2014) nos dijo que: “al ser la seguridad un concepto
asociado a la certeza, falta de riesgo o contingencia. Conviene aclarar que no
siendo posible la certeza absoluta, el elemento de riesgo esta siempre presente”
(p. 11), independientemente de las medidas que tomemos, por lo que debemos
hablar de niveles de seguridad, la seguridad absoluta no es posible y en adelante
entenderemos que la seguridad informatica es un conjunto de técnicas
encaminadas a obtener altos niveles de seguridad en los sistemas informaticos,
podemos entender como seguridad una caracteristica de cualquier sistema que
nos indica que ese sistema esta libre de todo peligro, dafio o riesgo, y que es, en
cierta manera, infalible. Como esta caracteristica, particularizando para el caso de
sistemas informaticos, sistemas operativos o redes de computadores, es muy
dificil de conseguir (segun la mayoria de expertos, imposible), se suaviza la
definicion de seguridad y se pasa a hablar de fiabilidad, probabilidad de que un
sistema se comporte tal y como se espera de él. Por tanto, se habla de tener

sistemas fiables en lugar de sistemas seguros.

Se ha tomado en cuenta la medicién de esta variable a través de las siguientes

dimensiones:

Segun Gémez (2014), definié cuatro dimensiones: (1) Técnico, tanto
a nivel fisico y légico como seleccion, instalacion, configuracion y
actualizacion de soluciones de hardware y software, criptografia,
estandarizacion de productos, desarrollo seguro de aplicaciones, (2)
Legal, cumplimiento y adaptacién a la legislacién vigente, ley de
proteccion de datos, ley de delitos informaticos, firma electronica,
codigo penal, propiedad intelectual, directivas establecidas por la
secretaria de gobierno digital de la PCM, etcétera, (3) Humano,
sensibilizacion y  formacién, funciones, obligaciones vy
responsabilidades del personal, control y supervision de los

empleados, (4) Organizativo, Politicas, normas y procedimientos,
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planes de contingencia y respuesta a incidentes, relaciones con

terceros (clientes y proveedores). (p. 46).
Presentacion del proyecto de investigacion

Actualmente el Programa de Desarrollo Productivo Agrario rural cuenta con 174
colaboradores laborando en la sede central los cuales necesitan intercambiar
informacion para realizar sus labores cotidianas como por ejemplo el uso
ininterrumpido del internet, el correo electronico institucional, su seguridad
perimetral contra cualquier ataque informatico, la conectividad en linea con sus
sedes, la accesibilidad de los sistemas en web y que seguridad se proporciona a
los mismos. Entonces la continuidad del negocio tecnolégico se basa en la
adecuada implementacion de un sistema de gestion de seguridad de informacién
gue necesita de una aplicacion de politicas y lineamientos del mismo basado en
una identificacion, analisis y tratamiento de los riesgos tecnoldgicos, para lo cual
nos respaldaremos en la aplicacion de las ISO 27001:2013 sistema de seguridad
de la informacion (Indecopi, 2014), la 1ISO 31000 gestién de riesgos (Inacal,
2011), la metodologia de Magerit orientados a la consecucion de los objetivos

estratégicos de la institucion.

Bonilla y Gonzalez (2012) dijo: “en vista de la necesidad de tener un
disefio de seguridad adecuado para la organizacion y un retorno de la inversién a
corto plazo, se debe implementar un disefio de seguridad eficiente” (p. 14), para
esto es fundamental hacer correctamente la identificacion y andlisis de los
riesgos de la organizacién. Al tener claro los riesgos mas significativos y qué se
debe proteger, se puede implementar un disefio de seguridad sin necesidad de
hacer inversiones en equipos que no se requieren, esto sin descuidar la
proteccion para el buen funcionamiento de la organizacién. No basta implementar
un buen sistema de seguridad donde se incluyen los controles, arquitectura y
politicas, si no se realiza un seguimiento, monitoreo y evaluacion de la solucién
implementada, ya que solo las herramientas no hacen el trabajo, por ello es

importante la verificacion continua y los ajustes que se le puedan realizar.
1.2 Trabajos previos

1.2.1 Trabajos previos internacionales
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Molina (2015) Propuesta de un plan de gestion de riesgos de tecnologia aplicado
en la Escuela Superior Politécnica del Litoral. Tesis para obtener el grado de
master en ingenieria de redes y servicios telematicos en la Universidad Politécnica
de Madrid Espafia, cuyo problema fue la necesidad de desarrollar un plan de
gestibn de riesgo para mitigar las fallas y amenazas que atentan contra la
seguridad de los equipos y de la informacién en la Escuela superior Politécnica del
Litoral. El objetivo fue el de Desarrollar un plan de gestidén de riesgos tecnologicos
aplicado al centro que administra y brinda los servicios de red y sistemas a la
Escuela superior Politécnica del Litoral, se us6 Magerit, como metodologia para
conocer las amenazas a los cuales se encuentran expuestos los activos que
forman parte del departamento de informatica de la ESPOL, el tipo de estudio que
se uso es descriptivo, el disefio no experimental y el enfoque cualitativo, utilizo la
técnica de la entrevista y observacién. El instrumento usado fue la guia de
entrevista y lista de cotejo, los resultados obtenidos tras la evaluacion del nivel de
degradacion y frecuencia en que podrian materializarse las amenazas sobre los
activos, demuestran que los niveles de riesgos presentes son medio y alto, el
autor concluyo que la herramienta PILAR permitié ingresar las valoraciones para
realizar las evaluaciones referentes a los activos, amenazas y salvaguardas para
finalmente obtener los niveles de riesgo e impacto plasmados en gréaficas radiales
permitiendo identificar facilmente la necesidad de implementar procedimientos y

normas cuya finalidad sea la proteccion de los recursos e informacion.

Guillén (2014) Planteamiento del modelo de gestion del riesgo para
empresas de reprocesamiento de dispositivos de ortodoncia, apoyado en TI. Tesis
para obtener el obtener el titulo de magister en gerencia de sistemas y tecnologias
de la informacién en la Universidad de las Américas, Quito Ecuador. El problema
fue como evaluar las exigencias normativas de riesgos creando un modelo de
gestion de riesgos con una arquitectura modular, basado en los principios de
normativas y estandares internacionales, estudios especializados y mejores
practicas de manejo de riesgos. El objetivo fue el disefiar un modelo del riesgo
gue pueda ser utilizado en los procesos de reprocesamiento para empresas de
reprocesamiento de dispositivos de ortodoncia, el tipo de estudio que se uso es
descriptivo, el disefio no experimental y el enfoque cualitativo, utilizé la técnica de

la encuesta, entrevista y observacion. El instrumento usado fue el cuestionario, la
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guia de entrevista y lista de cotejo, los resultados obtenidos permitieron a los
actores del riesgo identificar, analizar, evaluar, monitorizar, dar tratamiento y
realizar revisiones de sus riesgos de forma integrada, en una misma herramienta
de facil e intuitivo uso, El autor concluyo que el manejo de riesgos y calidad son
indispensables en compafias dedicadas al reprocesamiento de dispositivos de
ortodoncia, ya que su actividad de fabricacidbn produce dispositivos que seran
utilizados para la salud humana y se debe promover la salud, requiriéndose contar

con procesos controlados y estandarizados.

Burgos (2014) Elaboracion del plan de gestibn de riesgos de las
tecnologias de la informacién para Roche Ecuador S. A. en la ciudad de Quito,
provincia de Pichincha, para el afio 2014. Tesis para obtener el obtener el titulo de
magister en gerencia de sistemas Yy tecnologias de la informacion en la
Universidad de las Américas, Quito Ecuador, el problema fue implementar un
modelo de gestion de riesgos de Tl acorde a la organizacion para minimizar las
vulnerabilidades de los activos del area de tecnologia de la informacién, en la
empresa Roche. El objetivo fue disefiar un plan de gestion de riesgos para Roche
Ecuador S.R. apalancado por los estandares aplicables a dicho efecto, con la
finalidad de influir positivamente en la eficacia y eficiencia operativa de la
compaiiia, el tipo de estudio que se uso es descriptivo, el disefio no experimental
y el enfoque cualitativo - cuantitativo, la poblacion usada fue de 150 colaboradores
de la empresa Roche, se utiliz6 la técnica de la encuesta, entrevista y
observacion. El instrumento usado fue el cuestionario, la guia de entrevista y lista
de cotejo, los resultados obtenidos permitieron conocer las vulnerabilidades que
podian convertirse en amenazas, estableciendo una metodologia de gestion de
riesgo como alternativa optima de soluciéon y control, el autor concluyo que la
alternativa optima de solucion para los problemas sefalados fue la

implementacion de un modelo general de gestion de riesgos de TI.

Fernandez (2014) Propuesta metodologica para la gestion de riesgos
tecnoldgicos de empresas proveedoras de servicios de telecomunicaciones. Tesis
para obtener el obtener el grado de maestria en evaluacién y auditoria de
sistemas tecnologicos en la Universidad de las Fuerzas Armadas, Quito Ecuador.

El problema fue medir el nivel de la gestion de riesgos en las empresas
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proveedoras de servicios de Internet en la ciudad de Quito. Su objetivo fue
elaborar una propuesta metodologica de gestion del riesgo tecnologico para
empresas del sector de las telecomunicaciones dedicadas a la provision del
servicio de internet (ISP), el tipo de estudio que se uso es descriptivo, el disefio no
experimental y el enfoque cualitativo, se utilizd6 la técnica de la encuesta,
entrevista y observacion. El instrumento usado fue el cuestionario, la guia de
entrevista y lista de cotejo, los resultados obtenidos del modelo aplicado fue de
disponer de informacién para tomar decisiones conociendo los activos a proteger,
las amenazas y salvaguardas valoradas, los cuales no eran los 6ptimos para una
adecuada gestion del riesgo, el autor concluyo que el grado de madurez de los
ISP de la ciudad de Quito, como administran sus riesgos tecnoldgicos esta por

debajo de un valor que pueda considerarse "administrable”.

Maggiori (2014) Modelo de Evaluacién de Madurez para la Gestidén de la
Seguridad de la Informacion Integrada en los Procesos de Negocio. Tesis para
obtener el obtener el grado de maestria en seguridad informatica en la
Universidad de Buenos Aires, Buenos Aires Argentina. El problema fue
seleccionar un modelo de madurez para la evaluacion de la gestién de riesgos, de
la gestién de seguridad de la informacién y del plan/programa de seguridad de la
informacion, integrados en el negocio. El objetivo disefiar e implementar un
modelo para la evaluacion de madurez de la gestion de la seguridad de la
informacion integrada en los procesos de negocio, asi como los riesgos asociados
al uso de la informacién y los controles definidos para su tratamiento, el tipo de
estudio que se uso es descriptivo, el disefio no experimental y el enfoque
cualitativo, se utilizé la técnica de la encuesta, entrevista y observacion. El
instrumento usado fue el cuestionario, la guia de entrevista y lista de cotejo, los
resultados obtenidos fue la implementacion del modelo CMMI, como el camino a
seguir para lograr la madurez de la gestion de la seguridad de la informacion, el
autor concluyo que es necesario la integracién de la evaluacion de riesgos de
seguridad de la informacion en la evaluacion de riesgos de negocio, asi como de

redefinir el plan de seguridad de la informacion.
1.2.2 Trabajos previos nacionales

Huaman (2017) Plan de Comunicaciones en Seguridad de la Informacion para el
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personal administrativo de la Pontificia Universidad Catolica del Peru. Tesis para
obtener el grado de magister en comunicaciones, Pontificia Universidad Catolica
del Pera Lima Pera. El problema se enmarcaba en toda la comunidad universitaria
de la PUCP (es decir: docentes, administrativos y alumnos), respecto al nivel de
cultura de seguridad de la informacion, su objetivo fue construir para el 2016 las
bases para la cultura de seguridad de la informacién en el personal administrativo
de la PUCP a través de la concientizacion del problema, las buenas practicas en
el uso y manejo de la tecnologia (entrenamiento) y mediante sus comportamientos
(educacién) para garantizar la proteccion y resguardo de la informacion de la
Universidad, el tipo de estudio que se uso es descriptivo, el disefio no
experimental y el enfoque cualitativo, se utiliz6 la técnica de la encuesta,
entrevista y observacion. El instrumento usado fue el cuestionario, la guia de
entrevista y lista de cotejo, como resultado se obtuvo la medicion de actividades
y/o productos a través de indicadores del nivel de cultura de seguridad de la
informacion en el personal administrativo de la PUCP, el autor concluyo que el
personal administrativo conoce y maneja, en un 50% mas, los conceptos basicos
en seguridad de la informacién logrando el objetivo al 100% respecto al objetivo
especifico, lo que permite el inicio de la estructura base de conocimientos clave

para construir la cultura de seguridad de la informacion en la PUCP.

Mercado (2016) Modelo de Gestion de seguridad de la informacion para el
E — Gobierno. Tesis para optar el Grado Académico de Magister en Ingenieria de
Sistemas con mencidon en Gestion de la Tecnologia de Informacion y
Comunicaciones en la Universidad Nacional Mayor de San Marcos, Lima Peru. El
problema fue que no se contaba con un modelo de gestiéon de seguridad de la
informacion que orienten la implementacién y supervision de la seguridad de la
informacion en los servicios de gobiernos electronicos brindados por las entidades
del sector publico. El objetivo fue Elaborar un modelo de gestion de seguridad de
la informacién para el gobierno electrénico en las entidades publicas, el tipo de
estudio que se uso es descriptivo, el disefio no experimental y el enfoque
cualitativo, se utiliz6 la técnica de la encuesta, entrevista y observacion. El
instrumento usado fue el cuestionario, la guia de entrevista y lista de cotejo, como
resultado se obtuvo que luego de la aplicacion de la metodologia de gestion de
riesgo, se ha elaborado el documento de declaracion de aplicabilidad, en el cual
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se ha justificado los controles que se va a implementar y los que no de acuerdo a
lo establecido por el modelo GSI-E-Gob, el autor concluyd que el modelo permite
medir la seguridad global de los procesos que brindan servicio de gobierno
electronico en relacion a los controles de seguridad con los que se cuenta, lo cual

genera una tendencia hacia la mejora continua.

Saavedra (2015) Disefio e implementacion de un sistema integrado de
gestion de equipos de seguridad. Tesis para optar el Titulo de Magister en
Ingenieria de las Telecomunicaciones en la Pontificia Universidad Catélica del
Peru Lima Peru. El problema fue que no existia una buena gestién de redes para
reducir al minimo la frecuencia y el impacto en el negocio de las condiciones que
reducen la disponibilidad o el rendimiento de la infraestructura de red. El objetivo
fue la implementacion de una herramienta integral de gestion de equipos de
seguridad informatica para reducir al minimo la frecuencia y el impacto en el
negocio de las condiciones que reducen la disponibilidad, o el rendimiento de la
infraestructura de red, el tipo de estudio que se uso es descriptivo, el disefio no
experimental y el enfoque cualitativo, se utiliz6 la técnica de la encuesta y
observacion. El instrumento usado fue el cuestionario y lista de cotejo, el resultado
obtenido fue una herramienta grafica de monitoreo de red basada en lenguaje de
programaciéon PHP para recoger datos de los dispositivos de red, almacenando
dicha informacion en una base de datos Mysgl que es presentada al usuario
mediante una interfaz web haciendo uso de un servidor APACHE, el autor
concluye que con la implementacion del sistema de gestion, se logré obtener una
herramienta de monitoreo, que en base a su disefio funcional nos permite
anticipar posibles fallas de funcionamiento y mejorar los tiempos de respuesta

frente a incidencias.

Neuhaus (2013) Identificacion de factores que limitan una implementacion
efectiva de la gestion del riesgo de desastres a nivel local, en distritos
seleccionados de la region de Piura. Tesis para optar el grado de Magister en
Gerencia Social en la Pontificia Universidad Catélica del Pera Lima Perua. El
problema fue que el enfoque de la gestion del riesgo de desastres, implementado
por ley en los diferentes niveles administrativos del Estado, era tan poco efectivo,

el objetivo fue Identificar algunos factores que estarian limitando una
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implementacion efectiva de la gestion del riesgo de desastres en gobiernos
distritales seleccionados en la regién de Piura, para proponer medidas orientadas
a fortalecer la gestion de riesgo de desastres a nivel local y brindar insumos en el
marco de la nueva ley que crea el Sistema Nacional de Gestion de Riesgo y
Desastres, el tipo de estudio que se uso es descriptivo, el disefio no experimental
y el enfoque cualitativo, se utilizd la técnica de la encuesta, entrevista y
observacion. El instrumento usado fue el cuestionario, la guia de entrevista y lista
de cotejo, el resultado que se obtuvo de este estudio fue que existe una pobre
implementacion de la gestion del riesgo de desastres en los distritos
seleccionados de la regién Piura, el autor concluye que en el pais existe poca
cultura de prevencion. La actual estrategia de incentivar y difundir una cultura de
prevencion y de gestion del riesgo de desastres en el pais no es efectiva en

cuanto a generar compromiso con la teméatica.

Calderon (2012) Analisis e Implementacién de un Sistema de Gestion de
Riesgos para la prevencion de accidentes en la mina EL BROCAL S.A.A Unidad
Colquijirca Pasco. Tesis para optar el grado de maestro en ciencias con mencién
en seguridad y salud minera en la Universidad Nacional de Ingenieria Lima Peru.
El problema fue que el trabajo que realizaban los trabajadores de la mina
Colquijirca era empirico, su conocimiento técnico era regular, los conceptos y
principios de seguridad eran incipientes; y las Ultimas estadisticas de seguridad
reportan altos indices de accidentabilidad, el objetivo fue Disefiar, identificar y
aplicar un Sistema de Gestion de Riesgos con la finalidad de tener personal
preparado para el trabajo minero y mejorar su calidad de vida, el tipo de estudio
que se uso es descriptivo, el disefio no experimental y el enfoque cualitativo, se
utilizé la técnica de la encuesta y observacion. El instrumento usado fue el
cuestionario y lista de cotejo, el resultado obtenido fue el disefio del modelo del
Sistema de Seguridad y Salud Ocupacional, el autor concluye que el ISO 31000
es una herramienta que permite la mejora en la gestién de riesgos en la seguridad
en el trabajo de las organizaciones y se recomienda que las empresas trabajan e
incorporen del 1ISO 9000, ISO 14001, OSHAS 18001 y se integren al ISO 31000.

Para una mejora continua de su organizacion.
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1.3 Fundamentacion cientifica, técnica o humanistica
1.3.1 Conceptualizacion variable independiente: Gestion de Riesgos

Piattini y Del Peso (2001) defini6 que en la “gestion de riesgos se trata de
identificar los riesgos, cuantificar su probabilidad e impacto, y analizar medidas
que los eliminen, lo que generalmente no es posible, o que disminuyan la
probabilidad de que ocurran los echos o mitiguen el impacto” (p. 132), para
evaluar riesgos hay que considerar, entre otros factores, el tipo de informacion
almacenada, procesada y transmitida, la criticidad de las aplicaciones, la
tecnologia usada, el marco legal aplicable, el sector de la entidad, la entidad
misma y el momento. Desde la perspectiva de la auditoria de la seguridad es
necesario revisar si se han considerado las amenazas, o bien evaluarlas si es el
objetivo, y de todo tipo: errores y negligencias en general, desastres naturales,
fallos de instalaciones, o bien fraudes o delitos, y que pueden traducirse en dafos
a: personas, datos, programas, redes, instalaciones, u otros activos, y llegar a
suponer un peor servicio a usuarios internos y externos, estos normalmnete
clientes, imagen degradada u otros dificilmente cuantificables, e incluso perdida
irreversible de datos, y hasta el fin de la actividad de la entidad en los casos mas

graves.

Gomez (2014) nos dijo: un proceso de gestion de riesgos
comprende una etapa de evaluacion previa de los riesgos del
sistema informatico, que se debe realizar con rigor y objetividad para
gque cumpla su funcibn con garantias. Para ello, el equipo
responsable de la evaluacion debe contar con un nivel adecuado de
formacion y experiencia previa, asi; como disponer de una serie de
recursos y medios para poder realizar su trabajo, contando en la
medida de lo posible con el apoyo y compromiso de la Alta
Direccion. (p. 71).

En el proceso propiamente dicho de gestion de riesgos se trata de definir
un plan para la implantacién de ciertas salvaguardas o contramedidas en el
sistema informatico, que permitan disminuir la probabilidad de que se materialice

una amenaza, o bien reducir la vulnerabilidad del sistema o el posible impacto en
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la organizacion, asi como permitir la recuperacion del sistema o la transferencia

del problema a un tercero (mediante la contratacion de un seguro, por ejemplo).

De acuerdo a (Magerit, 2012), establecié que la gestion del riesgo se
divide en dos tareas: (1) analisis del riesgo y (2) tratamiento de los
riesgos; los cuales no son un fin en si mismas, sino que se encajan
en la actividad continua de gestion de la seguridad, el analisis de
riesgos permite determinar cdmo es, cuanto vale y como de
protegido se encuentra el sistema. En coordinacién con los objetivos,
estrategia y politica de la organizacién, las actividades de
tratamiento de los riesgos permiten elaborar un plan de seguridad
gue, implantado y operado, satisfaga los objetivos propuestos con el
nivel de riesgo que acepta la direccién, por lo que se deduce que el
analisis de riesgos proporciona un modelo del sistema en términos
de activos, amenazas y salvaguardas, y es la piedra angular para
controlar todas las actividades con fundamento. La fase de
tratamiento estructura las acciones que se acometen en materia de

seguridad para satisfacer las necesidades detectadas por el andlisis.
(p- 10)

Rossell6 (2004) sostuvo: que la tematica de los riesgos, tanto
naturales como tecnoldgicos, constituye una linea de interés que ha
superado con claridad la frontera del marco académico, para situarse
en el ambito del interés social, la evolucion ascendente de la
produccion de la catastrofe, paralela sin embargo a la mejora en las
técnicas estructurales de control de riesgo, ha generado una
paradoja que evidencia la necesidad de comprender el proceso de
produccion del riesgo como un hecho complejo, dinamico y multi-
causal, en el que la etiologia natural o humana de los procesos se
entrelazan, las causas y efectos intermedios se retroalimentan y
condicionan el funcionamiento de los eventos extremos; la
concurrencia en el espacio y el tiempo de acontecimientos que
ademas se producen a distintas escalas y ritmos temporales

dificultan enormemente la gestion del riesgo mediante unas
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perspectiva lineal o sectorial. EI embrion de los estudios de riesgos
se encuentra en un primer momento de impulso, en el andlisis de las
catastrofes y sus efectos iniciado en la primeras décadas del siglo
XX, que impulsé proyectos de solidaridad con las victimas de
catastrofes, asi como por las iniciativas de avances hacia la
consolidacion de una geografia de las calamidades, los resultados
se concretan en la confeccibn de un primer documento con
contenido espacial, un mapa mundial de distribucion geogréafica de
las calamidades, asi como en la edicion desde la Sociedad
Geogréfica de Ginebra en 1924. En el contexto de los afios 30, las
ambiciosas politicas de obras publicas constituyeron causes para la
dinamizacién econdémica y la generacion de empleo; tras ello
subyace la idea de seguridad moderna, que da consumo con la
racionalidad pragmaética, y el amparo de un hombre cada vez mas

tecnificado, dara lugar al concepto de control del medio. (p. 103).

La filosofia que inspirara el enfoque de la problematica de riesgos hasta los
aflos 50 es resumida por (Sauri, Ribas, Lara, y Pavén, 2010) quienes
consideraron que: “si las inundaciones constituyen un fendmeno estrictamente
natural, entonces deben estudiarse sus caracteristicas fisicas” (p. 269), y en
funcién de estas, minimizar la ocurrencia futura de los episodios catastroficos
mediante un conjunto de dispositivos tecnologico (obras hidraulicas), disefiados a
partir de los datos fisicos.

Luego en torno a la década de los 70 (Rosselld, 2004) nos dijo: “que se
produce en el propio &mbito anglosajén una revision critica del modelo general de
enfoque de los estudios de riesgos hasta las diversas metodologia actuales” (p.
104).

Segun (Zulueta, Despaigne, y Hernandez, 2009), consideraron que
hay multiples formas de tratar un riesgo: evitar las circunstancias que
lo provocan, reducir las posibilidades de que ocurra, acotar sus
consecuencias, compartirlo con otra organizacion (tipicamente
contratando un servicio 0 un seguro de cobertura), o, en ultima

instancia, aceptando que pudiera ocurrir y previendo recursos para
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actuar cuando sea necesario. Notese que una opcion legitima es
aceptar el riesgo, es frecuente oir que la seguridad absoluta no
existe; en efecto, siempre hay que aceptar un riesgo que, eso si,
debe ser conocido y sometido al umbral de calidad que se requiere
del servicio, es mas, a veces aceptamos riesgos operacionales para
acometer actividades que pueden reportarnos un beneficio que

supera al riesgo, o0 que tenemos la obligacion de afrontar. (p. 24).
1.3.2 Base tedrica de la variable independiente:
Metodologia de la Gestién de Riesgos de MAGERIT

El Ministerio de Hacienda y Administraciones Publicas de Espafia se apoy6 en el
Consejo Superior de Administracion Electronica CSAE quien elabord y promovié
Magerit como respuesta a la percepcion de que la Administracion Puablica (y en
general toda la sociedad) depende de forma creciente de los sistemas de
informacion para alcanzar sus objetivos, El uso de tecnologias de la informacion y
comunicaciones (TIC) supone unos beneficios evidentes para los ciudadanos;
pero también da lugar a ciertos riesgos que deben gestionarse prudentemente con
medidas de seguridad que sustenten la confianza de los usuarios de los servicios;
Conocer el riesgo al que estan sometidos los elementos de trabajo es,
simplemente, imprescindible para poder gestionarlos. En el periodo transcurrido
desde la publicacién de la primera version de Magerit en 1997 hasta la fecha, el
andlisis de riesgos se ha venido consolidando como paso necesario para la
gestidon de la seguridad. Asi se recoge claramente en las Directrices de la OCDE
(Organismo para la cooperaciéon y desarrollo econémico) que, en su principio 6
dice: Evaluacién del riesgo; Los participantes deben llevar a cabo evaluaciones de
riesgo, en el esquema nacional de seguridad en el ambito de la administracion
electronica, el Capitulo 1l Principios Basicos, articulo 6, gestion de la seguridad
basada en los riesgos dice: (1) El analisis y gestion de riesgos sera parte esencial
del proceso de seguridad y debera mantenerse permanentemente actualizado, (2)
La gestidbn de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles
se realizard mediante el despliegue de medidas de seguridad, que establecera un

equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a los que
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estén expuestos y las medidas de seguridad.

Calder (2008) nos dijo: “La gestion de los riesgos es una piedra angular en
las guias de buen gobierno, publico o privado” (p. 31), donde se considera un
principio fundamental que las decisiones de gobierno se fundamenten en el
conocimiento de los riesgos que implican: propuesta, recopilacién de los
beneficios, costos, riesgos, oportunidades, y otros factores que deben tenerse en
cuenta en las decisiones que se tomen, cubriendo riesgos en general y riesgos
TIC en particular: esta norma establece los principios para el uso eficaz, eficiente
y aceptable de las tecnologias de la informacién. Garantizando que sus
organizaciones siguen estos principios ayudara a los directores a equilibrar

riesgos y oportunidades derivados del uso de las TI.

Younes (2004) sostuvo que la confianza es la esperanza firme que
se tiene de que algo respondera a lo previsto, la confianza es un
valor critico en cualquier organizacion que preste servicios, las
administraciones publicas son especialmente sensibles a esta
valoracion. Por una parte dependemos fuertemente de los sistemas
de informacién para cumplir nuestros objetivos; pero por otra parte,
no deja de ser un tema recurrente la inquietud por su seguridad, los
afectados, que frecuentemente no son técnicos, se preguntan si
estos sistemas merecen su confianza, confianza que se ve mermada
por cada fallo y, sobre todo, cuando la inversiéon no se traduce en la
ausencia de fallos, lo ideal es que los sistemas no fallen, pero lo
cierto que se acepta convivir con sistemas que fallan, el asunto no es
tanto la ausencia de incidentes como la confianza en que estan bajo
control, se sabe qué puede pasar y se sabe qué hacer cuando pasa,
el temor a lo desconocido es el principal origen de la desconfianza y,
en consecuencia, aqui se busca conocer para confiar. conocer los

riesgos para poder afrontarlos y controlarlos.(p. 273).

Siguiendo la terminologia de la normativa ISO 31000 (Inacal, 2011),
(Magerit, 2012) establecio que: “responde a lo que se denomina proceso de
gestion de los riesgos, a lo que establece la seccion 4.4 (implementacion de la

gestion de los riesgos) dentro del marco de gestion de riesgos” (p. 7), en otras
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palabras, implementa el proceso de gestion de riesgos dentro de un marco de
trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los

riesgos derivados del uso de tecnologias de la informacion.
Vision de conjunto

Hay dos grandes tareas a realizar: (1) andlisis de riesgos, que permite determinar
qué tiene la organizacion y estimar lo que podria pasar. (2) tratamiento de los
riesgos, que permite organizar la defensa concienzuda y prudente, defendiendo
para que no pase nada malo y al tiempo estando preparados para atajar las
emergencias, sobrevivir a los incidentes y seguir operando en las mejores
condiciones; como nada es perfecto, segun (Magerit, 2012), establecié lo
siguiente: “se dice que el riesgo se reduce a un nivel residual que la direccion
asume. Ambas actividades, analisis y tratamiento se combinan en el proceso

denominado Gestion de Riesgos” (p. 19).

[ gestion de riesgos |
—7 |
l 1 .
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Figura 1. Gestion de riesgos

Tomado de “Metodologia de Analisis y Gestidn de Riesgos de los sistemas de
Informacién,” Libro | Método, versiéon 3.0, por Magerit, 2012. Ministerio de
Hacienda y Administraciones Publicas. Madrid, Espafia: Autor.

Magerit (2012) establecio que el andlisis de riesgos considera los
siguientes elementos: (1) activos, que son los elementos del sistema
de informacién (o estrechamente relacionados con este) que
soportan la mision de la Organizacion (2) amenazas, que son cosas
gue les pueden pasar a los activos causando un perjuicio a la
Organizacion (3) salvaguardas (o contra medidas), que son medidas
de proteccién desplegadas para que aquellas amenazas no causen
tanto dafio, con estos elementos se puede estimar: (1) el impacto: lo

gue podria pasar (2) el riesgo: lo que probablemente pase. (p. 21).

El analisis de riesgos permite analizar estos elementos de forma metodica
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para llegar a conclusiones con fundamento y proceder a la fase de tratamiento;
informalmente, se puede decir que la gestion de la seguridad de un sistema de
informacion es la gestion de sus riesgos y que el analisis permite racionalizar
dicha gestion. Formalmente, la gestién de los riesgos esta estructurada de forma

metddica en la norma ISO 31000 (Inacal, 2011), se propone el siguiente esquema:
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Figura 2. Proceso de gestion de riesgos
Tomado de “Gestion del riesgo. Principios y directrices,” Norma Técnica Peruana
NTP - 1ISO 31000, por Inacal, 2011. Lima, Peru: Autor.

La determinacion del contexto lleva a una determinacion de los parametros
y condicionantes externos e internos que permiten encuadrar la politica que se
seguirad para gestionar los riesgos. Un elemento a destacar es el alcance del
analisis, incluyendo obligaciones propias y obligaciones contraidas, asi como las
relaciones con otras organizaciones, sean para intercambio de informacion y

servicios o proveedoras de servicios subcontratados.

La 1ISO 31000 (INACAL, 2011) para un mayor desarrollo de los factores que
determinan el contexto propone: la identificacion de los riesgos que busca una
relacion de los posibles puntos de peligro. Lo que se identifique sera analizado en
la siguiente etapa. Lo que no se identifigue quedara como riesgo oculto o

ignorado, el analisis de los riesgos que busca calificar los riesgos identificados,
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bien cuantificando sus consecuencias (andlisis cuantitativo), bien ordenando su
importancia relativa (analisis cualitativo). De una u otra forma, como resultado del
analisis tendremos una vision estructurada que nos permita centrarnos en lo mas
importante, la evaluacion de los riesgos va un paso mas alla del analisis técnico y
traduce las consecuencias a términos de negocio. Aqui entran factores de
percepcion, de estrategia y de politica permitiendo tomar decisiones respecto de
qué riesgos se aceptan y cuales no, asi como de en qué circunstancias podemos
aceptar un riesgo o trabajar en su tratamiento, el tratamiento de los riesgos
recopila las actividades encaminadas a modificar la situacion de riesgo, es una
actividad que presenta numerosas opciones como veremos mMAas adelante,
comunicacién y consulta es importante no olvidar nunca que los sistemas de
informacion deben ser soporte de la productividad de la organizacion, es absurdo
un sistema muy seguro pero que impide que la organizacion alcance sus
objetivos, siempre hay que buscar un equilibrio entre seguridad y productividad y
en ese equilibrio hay que contar con la colaboracién de varios interlocutores: (1)
los usuarios cuyas necesidades deben ser tenidas en cuenta y a los que hay que
informar para que colaboren activamente en la operacion del sistema dentro de
los parametros de seguridad determinados por la direccion, (2) los proveedores
externos, a los que hay proporcionar instrucciones claras para poder exigirles
tanto el cumplimiento de los niveles de servicio requeridos, como la gestion de los
incidentes de seguridad que pudieran acaecer, (3) los 6rganos de gobierno para
establecer canales de comunicacion que consoliden la confianza de que el
sistema de informacion respondera sin sorpresas para atender a la mision de la
organizacién y que los incidentes serdn atajados de acuerdo el plan previsto.
seguimiento y revisién. Es importante no olvidar nunca que el analisis de riesgos
es una actividad de despacho y que es imprescindible ver qué ocurre en la
practica y actuar en consecuencia, tanto reaccionando diligentemente a los
incidentes, como mejorando continuamente nuestro conocimiento del sistema y de

su entorno para mejorar el analisis y ajustarlo a la experiencia.
Método de analisis de riesgos
Conceptos paso a paso

Jacome, Pusda y Imbaquingo (2016) concordaron que el analisis de
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riesgos es una aproximacion metddica para determinar el riesgo
siguiendo unos pasos pautados: (1) determinar los activos relevantes
para la Organizacién, su interrelacion y su valor, en el sentido de qué
perjuicio (coste) supondria su degradacion, (2) determinar a qué
amenazas estan expuestos aquellos activos, (3) determinar qué
salvaguardas hay dispuestas y cuan eficaces son frente al riesgo, (4)
estimar el impacto, definido como el dafio sobre el activo derivado de
la materializacion de la amenaza, (5) estimar el riesgo, definido como
el impacto ponderado con la tasa de ocurrencia (0 expectativa de
materializacion) de la amenaza. Con el objeto de organizar la
presentacion, se introducen los conceptos de “impacto y riesgo
potenciales” entre los pasos 2 y 3. Estas valoraciones son “tedricas”:
en el caso de que no hubiera salvaguarda alguna desplegada. Una
vez obtenido este escenario tedrico, se incorporan las salvaguardas
del paso 3, derivando estimaciones realistas de impacto y riesgo. (p.
63).

La siguiente figura recoge este primer recorrido, cuyos pasos se detallan en

las siguientes secciones:
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Figura 3. Elementos del analisis de riesgos potenciales
Tomado de “Gestion del riesgo. Principios y directrices,” Norma Técnica Peruana
NTP - 1SO 31000, por Inacal, 2011. Lima, Peru: Autor.
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Proceso de gestion de riesgos

Magerit (2012) denominé proceso de gestion de riesgos a la vista de
los impactos y riesgos a que estad expuesto el sistema, hay que
tomar una serie de decisiones condicionadas por diversos factores:
(1) la gravedad del impacto y/o del riesgo, (2) las obligaciones a las
gue por ley esté sometida la organizacion, (3) las obligaciones a las
gue por reglamentos sectoriales esté sometida la Organizacion, (4)
las obligaciones a las que por contrato esté sometida la

Organizacion. (p. 84).

Dentro del margen de maniobra que permita este marco, pueden aparecer
consideraciones adicionales sobre la capacidad de la organizacion para aceptar
ciertos impactos de naturaleza intangible tales como: imagen publica de cara a la
sociedad (aspectos reputacionales), politica interna: relaciones con los propios
empleados, tales como capacidad de contratar al personal idéneo, capacidad de
retener a los mejores, capacidad de soportar rotaciones de personas, capacidad
de ofrecer una carrera profesional atractiva, etcétera, relaciones con los
proveedores, tales como capacidad de llegar a acuerdos ventajosos a corto,
medio o largo plazo, capacidad de obtener trato prioritario, etcétera, relaciones
con los clientes o usuarios, tales como capacidad de retencion, capacidad de
incrementar la oferta, capacidad de diferenciarse frente a la competencia,
relaciones con otras organizaciones, tales como capacidad de alcanzar acuerdos
estratégicos, alianzas, etcétera, nuevas oportunidades de negocio, tales como
formas de recuperar la inversion en seguridad, acceso a sellos o calificaciones

reconocidas de seguridad.

Magerit (2012) tomé en cuenta las consideraciones anteriores
desembocando en una calificacion de cada riesgo significativo,
determinandose si: es critico en el sentido de que requiere atencion
urgente, es grave en el sentido de que requiere atencién, es
apreciable en el sentido de que pueda ser objeto de estudio para su
tratamiento, es asumible en el sentido de que no se van a tomar
acciones para atajarlo, la opcion 4, aceptacion del riesgo, siempre es

arriesgada y hay que tomarla con prudencia y justificacion. Las
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razones que pueden llevar a esta aceptacion son: (1) cuando el
impacto residual es asumible, (2) cuando el riesgo residual es
asumible, (3) cuando el coste de las salvaguardas oportunas es
desproporcionado en comparacion al impacto y riesgo residuales. La
calificacibn de los riesgos tendra consecuencias en las tareas
subsiguientes, siendo un factor basico para establecer la prioridad

relativa de las diferentes actuaciones. (p. 26).
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Figura 4. Decisiones de tratamiento de los riesgos

Tomado de “Metodologia de Analisis y Gestién de Riesgos de los sistemas de
Informacién,” Libro | Método, versién 3.0, por Magerit, 2012. Ministerio de
Hacienda y Administraciones Publicas. Madrid, Espafia: Autor.

Todos estos aspectos se desarrollan en las secciones siguientes:
Evaluacion: interpretacion de los valores de impacto y riesgo residuales

Magerit (2012) establecio: “impacto y riesgo residual son una medida del estado
presente, entre la inseguridad potencial (sin salvaguarda alguna) y las medidas
adecuadas que reducen impacto y riesgo a valores aceptables” (p. 29), los
parrafos siguientes se refieren conjuntamente a impacto y riesgo, si el valor
residual es igual al valor potencial, las salvaguardas existentes no valen para

nada, tipicamente no porque no haya nada hecho, sino porque hay elementos
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fundamentales sin hacer. Es importante entender que un valor residual es sélo un
namero. Para su correcta interpretacion debe venir acompafiado de la relacién de
lo que se deberia hacer y no se ha hecho; es decir, de las vulnerabilidades que
presenta el sistema. Los responsables de la toma de decisiones deberan prestar
cuidadosa atencién a esta relacion de tareas pendientes, que se denomina

Informe de Insuficiencias o de vulnerabilidades.
Aceptacion del riesgo

Magerit (2012) establecio: la direccidn de la organizacion sometida al
analisis de riesgos debe determinar el nivel de impacto y riesgo
aceptable. Mas propiamente dicho, debe aceptar la responsabilidad
de las insuficiencias. Esta decision no es técnica. Puede ser una
decision politica o gerencial o puede venir determinada por ley o por
compromisos contractuales con proveedores o usuarios. Estos
niveles de aceptacion se pueden establecer por activo o por
agregacion de activos (en un determinado departamento, en un
determinado servicio, en una determinada dimensién). Cualquier
nivel de impacto y/o riesgo es aceptable si lo conoce y acepta
formalmente la direccion. (p. 50).

Tratamiento

Magerit (2012) determiné: “la direccion puede decidir aplicar algun tratamiento al
sistema de seguridad desplegado para proteger el sistema de informacién. Hay
dos grandes opciones: reducir el riesgo residual (aceptar un menor riesgo y
ampliar el riesgo residual (aceptar un mayor riesgo)” (p. 50). Para tomar una u otra
decision hay que enmarcar los riesgos soportados por el sistema de informacion
dentro de un contexto mas amplio que cubre un amplio espectro de
consideraciones de las que podemos apuntar algunas sin pretender ser
exhaustivos: (1) cumplimiento de obligaciones; sean legales, regulacién publica o
sectorial, compromisos internos, mision de la Organizacion, responsabilidad
corporativa, etcétera, posibles beneficios derivados de una actividad que en si
entrafia riesgos, (2) condicionantes técnicos, economicos, culturales, politicos,

etcétera. El equilibrio con otros tipos de riesgos: comerciales, financieros,
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regulatorios, medioambientales, laborales suelen darse en condiciones de riesgo
residual extremo, casi la Unica opcién es reducir el riesgo y en condiciones de
riesgo residual aceptable, podemos optar entre aceptar el nivel actual o ampliar el
riesgo asumido, en cualquier caso hay que mantener una monitorizacion continua
de las circunstancias para que el riesgo formal cuadre con la experiencia real y

reaccionemos ante cualquier desviacion significativa.

impacto
A

.

probabilidad

Figura 5. Zonas de riesgo

Tomado de “Metodologia de Analisis y Gestién de Riesgos de los sistemas de
Informacién,” Libro | Método, versiéon 3.0, por Magerit, 2012. Ministerio de
Hacienda y Administraciones Publicas. Madrid, Espafia: Autor.

En condiciones de riesgo residual medio (Margerit, 2012), sefald
gue podemos observar otras caracteristicas como las pérdidas y
ganancias que pueden verse afectadas por el escenario presente, o
incluso analizar el estado del sector en el que operamos para
compararnos con la “norma”. En términos de las zonas de riesgo que
se expusieron anteriormente: zona (1) riesgos muy probables y de
muy alto impacto; posiblemente nos planteemos sacarlos de esta
zona, zona (2) riesgos de probabilidad relativa e impacto medio; se
pueden tomar varias opciones, zona (3)— riesgos improbables y de
bajo impacto; o los dejamos como estan, o permitimos que suban a
mayores si ello nos ofreciera alguna ventaja o beneficio en otro
terreno, zona (4) riesgos improbables pero de muy alto impacto;
suponen un reto de decision pues su improbabilidad no justifica que
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se tomen medidas preventivas, pero su elevado impacto exige que
tengamos algo previsto para reaccionar; es decir, hay que poner el
énfasis en medidas de reaccién para limitar el dafio y de
recuperacion del desastre si ocurriera; también conviene considerar
la incertidumbre del analisis, Hay veces que sospechamos las
consecuencias, pero hay un amplio rango de opiniones sobre su
magnitud (incertidumbre en el impacto), en otras ocasiones la
incertidumbre afecta a la probabilidad, estos escenarios suelen
afectar a las zonas 4 y 3, pues cuando la probabilidad es alta,
normalmente adquirimos experiencia, propia 0 ajena, con rapidez y
salimos de la incertidumbre, en cualquier caso, toda incertidumbre
debe considerarse como mala y debemos hacer algo: (1) buscar
formas de mejorar la prevision, tipicamente indagando en foros,
centros de respuesta a incidentes o expertos en la materia; (2) evitar
el riesgo cambiando algun aspecto, componente o arquitectura del
sistema; o (3) tener preparados sistemas de alerta temprana y
procedimientos flexibles de contencion, limitacion y recuperacion del
posible incidente. A veces que estos escenarios de incertidumbre
ocurren en un terreno en el que hay obligaciones de cumplimiento y
la propia normativa elimina o reduce notablemente las opciones
disponibles; es decir, el sistema se protege por obligacion mas que
por certidumbre del riesgo, a la vista de estas consideraciones se

tomaran las decisiones de tratamiento. (pp. 51-52).
Opciones de tratamiento del riesgo:
Eliminacion

Piattini y Del Peso (2001) concordaron que: “la eliminacion de la fuente de riesgo
es una opcion frente a un riesgo que no es aceptable, en un sistema podemos
eliminar varias cosas, siempre que no afecten a la esencia de la organizacion” (p.
312). es extremadamente raro que podamos prescindir de la informacion o los
servicios esenciales por cuanto constituyen la mision de la organizacion, cambiar
estos activos supone reorientar la mision de la organizacion, mas viable es

prescindir de otros componentes no esenciales, que estan presentes simple y
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llanamente para implementar la misién, pero no son parte constituyente de la
misma. Esta opcion puede tomar diferentes formas: eliminar cierto tipo de activos,
emplean otros en su lugar. Por ejemplo: cambiar de sistema operativo, de
fabricante de equipos; reordenar la arquitectura del sistema (el esquema de
dependencias en nuestra terminologia) de forma que alteremos el valor
acumulado en ciertos activos expuestos a grandes amenazas, por ejemplo:
segregar redes, desdoblar equipos para atender a necesidades concretas,
alejando lo mas valioso de lo mas expuesto, Las decisiones de eliminacion de las
fuentes de riesgo suponen realizar un nuevo analisis de riesgos sobre el sistema

modificado.
Mitigacion

Gomez (2014) nos dijo: “la mitigacion del riesgo se refiere a una de dos opciones:
(1) reducir la degradacion causada por una amenaza (a veces se usa la expresion
‘acotar el impacto’) y (2) reducir la probabilidad de que una amenaza se
materialice” (p. 74), en ambos casos lo que hay que hacer es ampliar o mejorar el
conjunto de salvaguardas, en términos de madurez de las salvaguardas: subir de
nivel. Algunas salvaguardas, notablemente las de tipo técnico, se traducen en el
despliegue de mas equipamiento que se convierte a su vez en un activo del
sistema, estos nuevos activos también acumularan valor del sistema y estaran a
Su vez sujetos a amenazas que pueden perjudicar a los activos esenciales, hay
pues que repetir el andlisis de riesgos, ampliandolo con el nuevo despliegue de
medios y, por supuesto, cerciorarse de que el riesgo del sistema ampliado es
menor que el del sistema original; es decir, que las salvaguardas efectivamente

disminuyen el estado de riesgo de la Organizacion.
Comparticion

Tradicionalmente (Margerit, 2012), ha hablado de ‘transferir el
riesgo’. Como la transferencia puede ser parcial o total, es mas
general hablar de ‘compartir el riesgo’, Hay dos formas basicas de
compartir riesgo: (1) riesgo cualitativo: se comparte por medio de la
externalizacion de componentes del sistema, de forma que se

reparten responsabilidades: unas técnicas para el que opera el
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componente técnico; y otras legales segun el acuerdo que se
establezca de prestacion del servicio y (2) riesgo cuantitativo: se
comparte por medio de la contratacion de seguros, de forma que a
cambio de una prima, el tomador reduce el impacto de las posibles
amenazas y el asegurador corre con las consecuencias. Hay
multitud de tipos y clausulas de seguros para concretar el grado de
responsabilidad de cada una de las partes. Cuando se comparten
riesgos cambia, bien el conjunto de componentes del sistema, bien
su valoracion, requiriendose un nuevo andlisis del sistema

resultante. (p. 92).
Financiacién

Cuando se acepta un riesgo, la Organizacién hara bien en reservar fondos para el
caso de que el riesgo se concrete y haya que responder de sus consecuencias. A
veces de habla de ‘fondos de contingencia’ y también puede ser parte de los
contratos de aseguramiento. Normalmente esta opcidén no modifica nada del
sistema y nos vale el analisis de riesgos disponible. Fraume, Cristina, Ordaz y
Barbat (2008)

Dimensiones de la variable independiente gestidon de riesgos
Dimension 1: Activos de informacién

Magerit (2012) nos explicé que un activo de informacién es un: “Componente o
funcionalidad de un sistema de informacion susceptible de ser atacado deliberada
0 accidentalmente con consecuencias para la organizacion” (p. 22). Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos,
en un sistema de informacion hay 2 cosas esenciales: la informacion que maneja
y los servicios que presta; también se pueden identificar otros activos relevantes:
datos que materializan la informacion, servicios auxiliares que se necesitan para
poder organizar el sistema, las aplicaciones informaticas (software) que permiten
manejar los datos, los equipos informaticos (hardware) y que permiten hospedar
datos, aplicaciones y servicios, Los soportes de informacion que son dispositivos

de almacenamiento de datos, el equipamiento auxiliar que complementa el
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material informatico, las redes de comunicaciones que permiten intercambiar
datos, las instalaciones que acogen equipos informéticos y de comunicaciones,
las personas que explotan u operan todos los elementos anteriormente citados.
No todos los activos son de la misma especie. Dependiendo del tipo de activo, las

amenazas y las salvaguardas son diferentes.

Albanese, Briozzo, Argafaraz y Vigier (2013) concordaron que los activos
esenciales son: la informacién y los servicios prestados; pero estos activos
dependen de otros activos mas prosaicos como pueden ser los equipos, las
comunicaciones, las instalaciones y las frecuentemente olvidadas personas que
trabajan con aquellos. De manera que los activos vienen a formar arboles o grafos
de dependencias donde la seguridad de los activos que se encuentran mas arriba
en la estructura o ‘superiores’ depende de los activos que se encuentran mas
abajo o ‘inferiores’. Estas estructuras reflejan de arriba hacia abajo las
dependencias, mientas que de abajo hacia arriba la propagacion del dafio caso de
materializarse las amenazas. Por ello aparece como importante el concepto de
“‘dependencias entre activos” o la medida en que un activo superior se veria
afectado por un incidente de seguridad en un activo inferior, se dice que un “activo
superior” depende de otro “activo inferior” cuando las necesidades de seguridad
del superior se reflejan en las necesidades de seguridad del inferior; O, dicho en
otras palabras, cuando la materializacibn de una amenaza en el activo inferior

tiene como consecuencia un perjuicio sobre el activo superior.

Galeano, Escobar, Cuartas, y Botero (2015) nos dijeron que informalmente
puede interpretarse que los activos inferiores son los pilares en los que se apoya
la seguridad de los activos superiores. Aunque en cada caso hay que adaptarse a
la Organizacién objeto del analisis, con frecuencia se puede estructurar el
conjunto de activos en capas, donde las capas superiores dependen de las
inferiores: (1) activos esenciales, (2) informacién que se maneja, (3) servicios
prestados, (4) servicios internos que estructuran ordenadamente el sistema de
informacion, (5) el equipamiento informatico, (6) aplicaciones (software), (7)
equipos informaticos (hardware), (8) comunicaciones, (9) soportes de informacion:
discos, cintas, etcétera, (10) el entorno: activos que se precisan para garantizar

las siguientes capas, (11) equipamiento y suministros: energia, climatizacion,



42

etcétera, (12) mobiliario, (13) los servicios subcontratados a terceros, (14) las
instalaciones fisicas, (15) el personal, (16) usuarios, (17) operadores y

administradores, (18) desarrolladores.
Dimension 2: Amenazas

Magerit (2012) determiné que la causa potencial de un incidente que
puede ocasionar dafios a un sistema de informaciébn o a una
organizacion, se identifican de la siguiente manera: (1) De origen
natural, hay accidentes naturales (terremotos, inundaciones,
etcétera), ante esos avatares el sistema de informacién es victima
pasiva, pero de todas formas tendremos en cuenta lo que puede
suceder, (2) Del entorno (de origen industrial) hay desastres
industriales (contaminacién, fallos eléctricos, etcétera) ante los
cuales el sistema de informacion es victima pasiva; pero no por ser
pasivos hay que permanecer indefensos, (3) Defectos de las
aplicaciones, hay problemas que nacen directamente en el
equipamiento propio por defectos en su disefio o0 en su
implementacion, con consecuencias potencialmente negativas sobre
el sistema. Frecuentemente se denominan vulnerabilidades técnicas
0, simplemente, ‘vulnerabilidades, (4) Causadas por las personas de
forma accidental, las personas con acceso al sistema de informacion
pueden ser causa de problemas no intencionados, tipicamente por
error o por omisién, (5) causadas por las personas de forma
deliberada, las personas con acceso al sistema de informacién
pueden ser causa de problemas intencionados: ataques deliberados;
bien con 4nimo de beneficiarse indebidamente, bien con animo de
causar dafos y perjuicios a los legitimos propietarios. No todas las
amenazas afectan a todos los activos, sino que hay una cierta

relacion entre el tipo de activo y lo que le podria ocurrir. (pp. 27-28).

Freitas (2009) dijo: cuando un activo es victima de una amenaza, no se ve
afectado en todas sus dimensiones, ni en la misma cuantia, una vez determinado
gue una amenaza puede perjudicar a un activo, hay que valorar su influencia en

el valor del activo, en dos sentidos: degradacion: cuan perjudicado resultaria el
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valor del activo y probabilidad: cuan probable o improbable es que se materialice
la amenaza, la degradacion mide el dafio causado por un incidente en el supuesto
de que ocurriera, la degradacion se suele caracterizar como una fraccion del valor
del activo y asi aparecen expresiones como que un activo se ha visto totalmente
degradado, o degradado en una pequefia fraccion. Cuando las amenazas no son
intencionales, probablemente baste conocer la fraccion fisicamente perjudicada de
un activo para calcular la pérdida proporcional de valor que se pierde, pero
cuando la amenaza es intencional, no se puede pensar en proporcionalidad

alguna pues el atacante puede causar muchisimo dafio de forma selectiva.
Dimensidn 3: Impacto potencial

Magerit (2012) definié de la siguiente manera a esta dimension: “se denomina
impacto a la medida del dafio sobre el activo derivado de la materializacion de
una amenaza, conociendo el valor de los activos y la degradacion que causan las
amenazas” (p. 29), es directo derivar el impacto que estas tendrian sobre el
sistema, la Unica consideracion que queda hacer es relativa a las dependencias
entre activos, es frecuente que el valor del sistema se centre en la informacion
gue maneja y los servicios que presta; pero las amenazas suelen materializarse
en los medios. Para enlazar unos con otros recurriremos al grafo de
dependencias: (1) impacto acumulado, es el calculado sobre un activo teniendo
en cuenta su valor acumulado (el propio mas el acumulado de los activos que
dependen de él) y las amenazas a que esta expuesto, el impacto acumulado se
calcula para cada activo, por cada amenaza y en cada dimensién de valoracion,
siendo una funcion del valor acumulado y de la degradacion causada. El impacto
es tanto mayor cuanto mayor es el valor propio o acumulado sobre un activo o
cuanto mayor sea la degradacion del activo atacado, al calcularse sobre los
activos que soportan el peso del sistema de informacion, permite determinar las
salvaguardas de que hay que dotar a los medios de trabajo: proteccion de los
equipos, copias de respaldo, etcétera, (2) impacto repercutido, es el calculado
sobre un activo teniendo en cuenta su valor propio y las amenazas a que estan
expuestos los activos de los que depende el impacto repercutido se calcula para
cada activo, por cada amenaza y en cada dimension de valoracion, siendo una

funcion del valor propio y de la degradacion causada. El impacto es tanto mayor
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cuanto mayor es el valor propio de un activo, cuanto mayor sea la degradacion del
activo atacado, cuanto mayor sea la dependencia del activo atacado. El impacto
repercutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la mision del
sistema de informacion, es pues una presentacion gerencial que ayuda a tomar
una de las decisiones criticas de un analisis de riesgos: aceptar un cierto nivel de

riesgo.
Dimension 4: Riesgo potencial

De acuerdo a Margerit (2012), definié riesgo potencial a la medida
del dafio probable sobre un sistema. Conociendo el impacto de las
amenazas sobre los activos, es directo derivar el riesgo sin mas que
tener en cuenta la probabilidad de ocurrencia, aqui se define : (1)
riesgo acumulado, que es el calculado sobre un activo teniendo en
cuenta el impacto acumulado sobre un activo debido a una amenaza
y la probabilidad de la amenaza, el riesgo acumulado se calcula para
cada activo, por cada amenaza y en cada dimensién de valoracion,
siendo una funcién del valor acumulado, la degradacién causada y la
probabilidad de la amenaza, el riesgo acumulado, al calcularse sobre
los activos que soportan el peso del sistema de informacién, permite
determinar las salvaguardas de que hay que dotar a los medios de
trabajo: proteccién de los equipos, copias de respaldo, etcétera, (2)
riesgo repercutido, es el calculado sobre un activo teniendo en
cuenta el impacto repercutido sobre un activo debido a una amenaza
y la probabilidad de la amenaza, el riesgo repercutido se calcula para
cada activo, por cada amenaza y en cada dimensién de valoracion,
siendo una funcidén del valor propio, la degradacion causada y la
probabilidad de la amenaza. El riesgo repercutido, al calcularse
sobre los activos que tienen valor propio, permite determinar las
consecuencias de las incidencias técnicas sobre la mision del
sistema de informacion. Es pues una presentacion gerencial que
ayuda a tomar una de las decisiones criticas de un analisis de

riesgos: aceptar un cierto nivel de riesgo. (p. 30).
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Abril, Pulido y Bohada (2017) establecieron que el riesgo sobre un activo
tendria una amenaza en una cierta dimension. Estos riesgos singulares pueden
agregarse bajo ciertas condiciones: (1) puede agregarse el riesgo repercutido
sobre diferentes activos, (2) puede agregarse el impacto acumulado sobre activos
que no sean dependientes entre si, y no hereden valor de un activo superior
comun, (3) no debe agregarse el riesgo acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el riesgo al incluir varias
veces el valor acumulado de activos superiores, (4) puede agregarse el riesgo de
diferentes amenazas sobre un mismo activo, aunque conviene considerar en qué
medida las diferentes amenazas son independientes y pueden ser concurrentes,

(5) puede agregarse el riesgo de una amenaza en diferentes dimensiones.
Dimension 5: Salvaguardas

Magerit (2012) definid de la siguiente manera a esta dimension: en los
pasos anteriores no se han tomado en consideracion las salvaguardas
desplegadas, se miden, por tanto, los impactos y riesgos a que estarian expuestos
los activos si no se protegieran en absoluto” (p. 30), en la practica no es frecuente
encontrar sistemas desprotegidos: las medidas citadas indican lo que ocurriria si
se retiraran las salvaguardas presentes. Se definen las salvaguardas o contra
medidas como aquellos procedimientos 0 mecanismos tecnoldgicos que reducen
el riesgo, hay amenazas que se conjuran simplemente organizandose
adecuadamente, otras requieres elementos técnicos (programas o0 equipos), otras
seguridades fisicas y, por ultimo, esta la politica de personal. Ante el amplio
abanico de posibles salvaguardas a considerar, es necesario hacer una criba
inicial para quedarnos con aquellas que son relevantes para lo que hay que
proteger, en esta criba se deben tener en cuenta los siguientes aspectos: (1) tipo
de activos a proteger, pues cada tipo se protege de una forma especifica, (2)
dimensién o dimensiones de seguridad que requieren proteccion, (3) amenazas
de las que necesitamos protegernos, (4) si existen salvaguardas alternativas,
ademas, es prudente establecer un principio de proporcionalidad y tener en
cuenta: el mayor o menor valor propio o acumulado sobre un activo, centrandonos
en lo mas valioso y obviando lo irrelevante, la mayor o menor probabilidad de que

una amenaza ocurra, centrandonos en los riesgos mas importantes, la cobertura
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del riesgo que proporcionan salvaguardas alternativas

Jiménez, Vicente, y Mateos (2015) concordaron que esto lleva a dos tipos
de declaraciones para excluir una cierta salvaguarda del conjunto de las que
conviene analizar: (1) no aplica se dice cuando una salvaguarda no es de
aplicacion porque técnicamente no es adecuada al tipo de activos a proteger, no
protege la dimensibn necesaria 0 no protege frente a la amenaza en
consideracion, (2) no se justifica se dice cuando la salvaguarda aplica, pero es
desproporcionada al riesgo que tenemos que proteger como resultado de estas
consideraciones dispondremos de una “declaracién de aplicabilidad” o relacion de
salvaguardas que deben ser analizadas como componentes nuestro sistema de
proteccion. Las salvaguardas entran en el calculo del riesgo de dos formas: (1)
reduciendo la probabilidad de las amenazas, se llaman salvaguardas preventivas,
las ideales llegan a impedir completamente que la amenaza se materialice y (2)
limitando el dafio causado, hay salvaguardas que directamente limitan la posible
degradacion, mientras que otras permiten detectar inmediatamente el ataque para
frenar que la degradacion avance, incluso algunas salvaguardas se limitan a
permitir la pronta recuperaciéon del sistema cuando la amenaza lo destruye. En
cualquiera de las versiones, la amenaza se materializa; pero las consecuencias se

limitan.

Importancia de la gestiéon de riesgos en el programa de desarrollo agrario

rural

Una buena gestion del riesgo garantiza una continuidad operativa (Agrorural,
2017) sostenida en el tiempo y siempre acorde con la renovacion tecnoldgica
frente a los cambios tantos externos como internos. Debido a ello, los ingenieros
en sistemas y el personal responsable de las tecnologias de la informacion en las
organizaciones, deben tener conciencia sobre la existencia de los riesgos
relacionados, y administrarlos adecuadamente. La gestion de riesgos de TI
requiere del conocimiento de los principios y conceptos que la sustentan y de
comprender las acciones que se deben realizar para que los objetivos
organizacionales sean alcanzados dentro del marco normado por la Secretaria de
gobierno digital de la PCM (Indecopi, 2014)
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Hay varias aproximaciones al problema de analizar los riesgos soportados
por los sistemas TIC: guias informales, aproximaciones metddicas y herramientas
de soporte. Todas buscan objetivar el analisis de riesgos para saber cuan seguros
(o inseguros) son los sistemas y no llamarse a engafo. El gran reto de todas estas
aproximaciones es la complejidad del problema al que se enfrentan; complejidad
en el sentido de que hay muchos elementos que considerar y que, Si no se es
riguroso, las conclusiones seran de poco fiar. Es por ello que la presente
investigacion persigue una aproximacion metodica que no deje lugar a la
improvisacion, ni dependa de la arbitrariedad del analista. Se persigue los
siguientes objetivos: (1) concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de gestionarlos, (2)
ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicaciones (TIC), (3) ayudar a descubrir y
planificar el tratamiento oportuno para mantener los riesgos bajo control
Indirectos, (4) preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.
1.3.3 Conceptualizacion variable dependiente: Seguridad de la informacion

Piattini y Del Peso (2001) indicé que a la seguridad de la informacion como la
doctrina que trata de los riesgos informaticos o creados por la informatica, por
tanto, el nivel de seguridad informatica en una entidad es un objetivo a evaluar y
esta directamente relacionado con la calidad y eficacia de un conjunto de
acciones y medidas destinadas a proteger y preservar la informacion de la entidad
y sus medios de proceso. Resumiendo , la informatica crea unos riesgos
informaticos de los que hay que proteger y preservar a la entidad con un
entramado de contramedidas, y la calidad y la eficacia de las mismas es el
objetivo a evaluar para poder identificar asi sus puntos debiles y mejorarlos.. Esta
es una de las funciones de la seguridad informatica, donde se debe profundizar
mas en ese entramado de contramedidas para ver que papel tienen las
metodologias y los CISO ( director de seguridad de la informacion) en los
mismos, para explicar esta medida diremos que cualquier contramedida nace de
la composicion de varios factores: (1) estandares publicas, (2) funciones,

procedimientos y planes, (3) informatica, usuarios, (4) hardware y software.
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Gomez (2014) sefialé que “la seguridad de la informacion es cualquier
medida que impida la ejecucion de operaciones no autorizadas sobre un
sistema o red informatica” (p. 41), cuyos efectos puedan conllevar dafios sobre
la informacion, comprometer su confidencialidad, autenticidad o integridad,
disminuir el rendimiento de los equipos o0 bloquear el acceso de
usuarios autorizados al sistema, Asimismo, es necesario considerar otros
aspectos o cuestiones relacionados cuando se habla de Seguridad Informéatica:
(1) cumplimiento de las regulaciones legales aplicables a cada sector o tipo de
organizacion, dependiendo del marco legal de cada pais, (2) control en el
acceso a los servicios ofrecidos y la informacion guardada por un sistema
informatico, (3) control en el acceso y utilizacion de ficheros protegidos por la ley:
contenidos digitales con derechos de autor, ficheros con datos de caracter
personal, etcétera, (4) ldentificacion de los autores de la informacién o de los
mensajes, (5) registro del uso de los servicios de un sistema informético,

etcetera.

Magerit (2012) aseguré que la seguridad de la informacion es la
capacidad de las redes o de los sistemas de informacién para
resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los
datos almacenados o transmitidos y de los servicios que dichas
redes y sistemas ofrecen o hacen accesibles. Asi mismo nos dice
gue el mejor plan de seguridad se veria seriamente hipotecado sin
una colaboracion activa de las personas involucradas en el sistema
de informacion, especialmente si la actitud es negativa, contraria a
las medidas, o tienen la percepcién de pasarse el dia “luchando
contra las absurdas medidas de seguridad”, es por ello que se
requiere la creacién de una “cultura de seguridad” que, emanando de
la alta direccion, conciencie a todos los involucrados de su
necesidad y pertinencia. Son tres los pilares fundamentales para la
creacion de esta cultura: una politica de seguridad corporativa que
se entienda (escrita para los que no son expertos en la materia), que
se difunda y que se mantenga al dia. Una normativa se seguridad
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que, entrando en &reas especificas de actividad, aclare la postura de
la Organizacion; es decir, defina lo que es uso correcto y lo que es
incumplimiento. Una formaciéon continua a todos los niveles,
recordando las cautelas rutinarias y las actividades especializadas,

segun la responsabilidad adscrita a cada puesto de trabajo. (p. 75).

La seguridad de la informacion no es una propiedad funcional de un
sistema de informacion, sino mas bien una propiedad emergente, a lo largo de los
afos, la percepcion de la seguridad de la informacién ha ido cambiando hasta
llegar a nuestros dias, nacié ligada a los entornos militares, diplométicos y
gubernamentales, a nivel empresarial comenzé siendo un lujo, algo que estaba
bien pero no era necesario; seguidamente paso a estar de moda, e incluso, a ser
una recomendacion util y deseable, percibiéndose como un gasto necesario para
poder llevar a cabo los negocios, posteriormente se consider6 como una
obligacion para que las empresas no queden desprotegidas, desde el punto de
vista legal, frente a leyes ya reglamentos tales como la ley de la propiedad
intelectual e industrial. En la actualidad, la seguridad de la informaciéon se ha
convertido en un elemento integral de la capacidad de una organizacién para que
esta sea competitiva, es por ello, un activo estratégico que no puede estar
separado del nucleo de todo negocio u organizacion, percibiéndose como una de
las mejores inversiones para el futuro de la empresa. En el ambito de los
contrasentidos, actualmente podemos encontrar algunas empresas que afirman
que les preocupa mucho la seguridad de la informacién, pero que no cuentan con
personal formado para la seguridad, no disponen de un presupuesto explicito para
tal fin o que no investigan los incidentes de seguridad, o bien creen que su
negocio carece de interés para cualquier potencial atacante, obviamente esto esta
ayudando a que atacantes utilicen a estas empresas como zombies para sus fines

lucrativos y delictivos. (Bertolin, 2008).
1.3.4 Base tedrica de la variable dependiente: Seguridad de la Informacion

Gbomez (2014) nos dijo: “nadie cuestiona hoy en dia la importancia adquirida por
la seguridad informética y la proteccion de datos para cualquier organizacion,
ya sea ésta una empresa 0 una institucion dependiente de una

administracion publica” (p. 34), la progresiva informatizacion de los procesos
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administrativos y de negocio, el despliegue de redes privadas de datos y el
desarrollo de nuevos servicios on-line a través de Internet son algunos de
los factores que explican la creciente preocupacion por mejorar la seguridad en
los sistemas de informacién y en el uso de los servicios de las redes de
ordenadores. La informacién constituye un recurso que en muchos casos no
se valora adecuadamente por su intangibilidad (situacion que no se produce
con los equipos informaticos, la documentacién impresa o las aplicaciones) v,
ademas, las medidas de seguridad no contribuyen a mejorar la
productividad de los sistemas y redes informéticas, sino, mas bien, todo lo
contrario, ya que pueden reducir el rendimiento de los equipos y las
aplicaciones (los sistemas criptograficos, por ejemplo, consumen mayores
recursos computacionales y ancho de banda en las conexiones a Internet), por
lo que las organizaciones son reticentes a dedicar recursos a esta tarea.
Asimismo, con la proliferacion de las redes de ordenadores la informacion de
las empresas ha pasado de concentrarse en los grandes sistemas (sistemas
centralizados) a distribuirse por los ordenadores Yy servidores ubicados en
los distintos departamentos y grupos de trabajo repartidos por todas las sedes y
delegaciones de la organizacion.

Por este motivo, en la actualidad muchas organizaciones no conocen la
informacion que se guarda en los puestos de trabajo (generalmente, ordenadores
personales de la propia organizacion), ni los riesgos presentes que se derivan
de posibles ataques informéticos o de desastres fisicos, ni como la propia
organizacién utiliza esa informacién, otro aspecto importante, que muchas
veces se olvida, es que, segun varios estudios publicados, mas del 75% de los
problemas inherentes a la seguridad informatica se producen por fallos de los
equipos o por un mal uso por parte del personal de la propia organizacion. Por
este motivo, la implantacion de un sistema de gestion de seguridad de la
Informacién deberia considerar el factor humano como uno de sus elementos
clave, contemplando aspectos como la adecuada formacion y sensibilizacion
de los empleados, la implicacion de los responsables y directivos, la
aprobacion de un reglamento Interno sobre el uso de la Informatica e
Internet en la organizacion, etcétera, ademas el entorno legal que ha entrado en

vigor en estos ultimos afios en paises como Espafia sobre proteccién de datos
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de caracter personal y prestacion de servicios de la sociedad de la informacion,
plantea nuevos retos técnicos Yy organizativos para los retos para los

responsables de la seguridad de la informacion.

Asi, en Espafa la Ley Organica 15/1999, de 13 de diciembre, sobre
Proteccion de datos de caracter personal (LOPD) obliga a la implantacion de
importantes medidas de seguridad informatica a las organizaciones (tanto
publicas como privadas) que hayan creado ficheros con datos personales,
en otros paises como Estados Unidos debemos tener en cuenta otras
obligaciones relacionadas con la seguridad Informatica previstas por leyes como

la Sarbanes-Oxley.

En esta investigacion se pretende abordar la segundad contemplando
tantos los aspectos técnicos, como los factores humanos y organizativos, asi

corno el cumplimiento del entorno legal.
Que se entiende por seguridad de la informacién

Macau (2004) contemplé que muchas de las actividades que se
realizan de forma cotidiana en los paises desarrollados dependen
en mayor o menor medida de sistemas y de redes informaticas.
El espectacular crecimiento de Internet y de los servicios
telematicos (comercio electronico, servicios multimedia de banda
ancha, administracion electronica, herramientas de comunicacion
como el correo electrénico o la videoconferencia) ha contribuido
a popularizar an mas, si cabe, el uso de la informatica y de las
redes de ordenadores, hasta el punto de que en la actualidad no se
circunscriben al ambito laboral y profesional, sino que incluso se han
convertido en un elemento cotidiano en muchos hogares, con un
creciente impacto en las propias actividades de comunicacion y de
ocio de los ciudadanos. Por otra parte, servicios criticos para una
sociedad moderna, como podrian ser los servicios financieros,
el control de la produccion y suministro eléctrico (centrales
eléctricas, redes de distribucion y transformacion), los medios de

transporte (control de trafico aéreo, control de vias terrestres y
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maritimas), la sanidad (historial clinico informatizado,
telemedicina), las redes de abastecimiento (agua, gas y
saneamiento) o la propia administracion publica estan soportados
en su practica totalidad por sistemas y redes informaticas, hasta el
punto de que en muchos de ellos se han eliminado o reducido
de forma drastica los papeles ylos procesos manuales.(p. 7).

Delgado y Marin (2000) estableciéo que en las propias empresas,
la creciente complejidad de las relaciones con el entorno y el
elevado numero de transacciones realizadas corno parte de su
actividad han propiciado el soporte automatizado e informatizado
de muchos de sus procesos, situacion que se ha acelerado con la
implantacion de los ERP, o paquetes software de gestidn integral,
por todo ello, en la actualidad las actividades cotidianas de
las empresas y de las distintas administraciones publicas e,
incluso, las de muchas otras instituciones y organismos, asi
como las de los propios ciudadanos, requieren del correcto
funcionamiento de los sistemas y redes informaticas que las
soportan 'y, en especial, de su seguridad, de ahi la gran
importancia que se deberia conceder a todos los aspectos
relacionados con la seguridad informética en una organizacion, La
proliferacion de los virus y cédigos malignos y su rapida
distribucién a través de redes como Internet, asi como los miles de
ataques e incidentes de seguridad que se producen todos los afios
han contribuido a despertar un mayor interés por esta cuestion. (p.
37).

Desde un punto de vista mas amplio, en la norma ISO/IEC 17799 (Indecopi,
2014) se define la seguridad de la informacion como la preservacion de su

confidencialidad, su integridad y su disponibilidad.
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Figura 6. Seguridad de la informacién

Tomado de “Tecnologia de la Informacion. Técnicas de seguridad. Sistemas de
Gestion de seguridad de la informacion. Requisitos,” Norma Técnica Peruana
NTP - 1SO 27001: 2014, por Indecopi, 2014. Lima, Peru: Autor

Debemos tener en cuenta que la seguridad de un sistema informatico
dependera de diversos factores, entre los que podriamos destacar los
siguientes: (1) la  sensibilizacion de los directivos y responsables de Ia
organizaciéon, que deben ser conscientes de la necesidad de destinar recursos a
esta funcion, (2) los conocimientos, capacidades e implicacion de los
responsables del sistema informético: dominio de la tecnologia utilizada en el
sistema informatico y conocimiento sobre las posibles amenazas vy los tipos de
ataques, (3) la mentalizacion, formacién y asuncién de responsabilidades de
todos los usuarios del sistema, (4) la correcta instalacion, configuracién vy
mantenimiento de los equipos, (5) la limitacion en la asignacién de los permisos
y privilegios de los usuarios, (6) el soporte de los fabricantes de hardware
y software, con la publicacibn de parches y actualizaciones de sus
productos que permitan corregir los fallos y problemas relacionados con
la seguridad, (7) contemplar no soélo la seguridad frente a las amenazas del
exterior, sino también las amenazas procedentes del interior de Ia
organizacion, aplicando ademas el principio de "Defensa en Profundidad”, (8) la
adaptacion de los objetivos de seguridad y de las actividades a realizar a las
necesidades reales de la organizacion, en este sentido, se deberian evitar
politicas y procedimientos genéricos, definidos para tratar de cumplir los
requisitos  impuestos por otros organismos. Podernos afirmar que hoy en dia
uno de los principios de las buenas practicas de la gestién corporativa es el de

la seguridad de la informacién, siendo responsabilidad de la alta direccion
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el poner los recursos y medios necesarios para la implantacion de un adecuado
sistema de gestion de la seguridad de la informacion en el conjunto de la

organizacion (Indecopi, 2014).

Objetivos de la seguridad de informacion

Entre los principales objetivos de la seguridad informética podriamos
destacar los siguientes: (1) Minimizar y gestionar los riesgos y
detectar los posibles problemas y amenazas a la seguridad, (2)
Garantizar la adecuada utilizacion de los recursosy de las
aplicaciones del sistema, (3) Limitar las pérdidas y conseguir la
adecuada recuperacion del sistema en caso de un incidente de
seguridad, (4) cumplir con el marco legal y con los requisitos
impuestos por los clientes en sus contratos. Para cumplir con estos
objetivos una organizacién debe contemplar cuatro planos de
actuacion: (1) Técnico, tanto a nivel fisico como a nivel légico, (2)
Legal, algunos paises obligan por Ley a que en determinados
sectores se implanten una serie de medidas de seguridad (sector
de servicios financieros 'y sector sanitario en Estados
Unidos, proteccion de datos personales en todos los estados
miembros de la Union Europea, etcétera), (3) Humano,
sensibilizacion y formacion de empleados y directivos, definicion
de funciones y obligaciones del personal, (4) Organizativo, definicion
e implantacion de politicas de seguridad, planes, normas,
procedimientos y buenas practicas de actuacion. (Gémez, 2014, p.
64).
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Figura 7. Planos de actuacion en la seguridad de la informacion
Tomado de “Enciclopedia de la Seguridad Informatica,” RAMA (Segunda ed.), por
Gomez, 2014. Madrid, Espafia: Autor.

Una organizacion debe entender la seguridad Informatica como un
proceso y no como un producto que se pueda "comprar' o "instalar'. Se
trata, por lo tanto, de un ciclo iterativo, en el que se incluyen actividades como
la valoracion de riesgos, prevencion, deteccion y respuesta ante incidentes
de seguridad, por otra parte, la problematica asociada a la adecuada gestion
de la seguridad en una organizacion del siglo XXI se ve condicionada por
distintos factores y caracteristicas del propio sistema informético y de su
entorno. Asi, seria necesario contemplar cuestiones como el nivel de
centralizacion/descentralizacion del sistema, la necesidad de garantizar un
funcionamiento continuado del sistema, el nivel de sensibilidad de los datos y
de los recursos, la existencia de un entorno potencialmente hostil (conexiones a
redes abiertas como Internet) o el cumplimiento del marco legal vigente
(Proteccion de Datos Personales, Proteccion de la Propiedad Intelectual, Delitos
Informaticos) y de la certificacion basada en una serie de estandares
internacionales (BS 7799-2, 1SO 27001) o nacionales. (Indecopi, 2014).
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Figura 8. Seguridad informética como proceso y ho como producto
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Tomado de “Enciclopedia de la Seguridad Informatica,” RAMA (Segunda ed.), por

Gomez, 2014. Madrid, Espafia: Autor.

Servicios de seguridad de informacion

Para poder alcanzar los objetivos descritos en el apartado anterior, dentro del

proceso de gestién de la seguridad informatica es necesario contemplar una

serie de servicios o funciones de seguridad de la informacion:

Confidencialidad

Gomez (2014) sefial6 que mediante este servicio o funcién de

seguridad se garantiza que cada mensaje transmitido o almacenado

en un sistema informético sé6lo podra ser leido por su legitimo

destinatario. Si dicho mensaje cae en manos de terceras personas,

éstas no podran acceder al contenido del mensaje original; Por lo

tanto, este servicio pretende garantizar la confidencialidad de los

datos almacenados en un equipo, de los datos guardados en

dispositivos de backup y/o de los datos transmitidos a través

de redes de comunicaciones. (p. 47).
Autenticacion

GoOmez (2012) indico6 que la autenticacion  garantiza

que la

identidad del creador de un mensaje o documento es legitima, es
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decir, gracias a esta funcién, el destinatario de un mensaje podra
estar seguro de que su creador es la persona que figura como
remitente de dicho mensaje. Asimismo, también podemos hablar de
la autenticidad de un equipo que se conecta a una red o intenta
acceder a un determinado servicio. En este caso, la autenticacion
puede ser unilateral, cuando sélo se garantiza la identidad del
equipo (usuario o terminal que se intenta conectar a la red) o
mutua, en el caso de que lared o el servidor también se autentica

de cara al equipo, usuario o0 terminal que establece la conexion.
(p.48).

Integridad

Gbomez (2014) nos dijo que: “la funcién de integridad se encarga de garantizar que
un mensaje o fichero no ha sido modificado desde su creacién o durante su
transmision a través de una red informética” (p. 49). De este modo, es
posible detectar si se ha afiadido o eliminado algin dato en un mensaje o
fichero almacenado, procesado o0 transmitido por un sistema o red
informatica. La integridad afecta directamente al correcto desempefio de las

funciones de una Organizacion.
No repudiacién

Segun (Gomez, 2014) estableci6 que el objeto del servicio de
seguridad consiste en implementar un mecanismo probatorio que
permita demostrar la autoria y envio de un determinado mensaje,
de tal modo que el usuario que lo ha creado y enviado a
través del sistema no pueda posteriormente negar esta
circunstancia, situacion que también se aplica al destinatario
del envio. Este es un aspecto de especial importancia en las
transacciones comerciales y que permite proporcionar a los
compradores y vendedores una seguridad juridica que va a estar
soportada por este servicio. En un sistema informatico, por lo tanto,
se puede distinguir entre la no repudiacion de origen y la no

repudiacion de destino. (p.49).
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Disponibilidad

GoOmez (2012) nos dijo también: “la disponibilidad del sistema informatico también
es una cuestion de especial importancia para garantizar el cumplimiento de sus
objetivos, ya que se debe disefiar un sistema lo suficientemente robusto
frente a ataques e interferencias como para garantizar Su correcto
funcionamiento”, (p. 50), de manera que pueda estar permanentemente a
disposicion de los usuarios que deseen acceder. La carencia de disponibilidad
supone una interrupcion del servicio. La disponibilidad afecta directamente a la
productividad de las organizaciones, debemos tener en cuenta que de nada sirven
los demas servicios de seguridad si el sistema informatico no se encuentra

disponible para que pueda ser utilizado por sus legitimos usuarios y propietarios.

En un sistema informéatico se puede recurrir a la implantacion de
distintas técnicas y mecanismos de seguridad para poder ofrecer los
servicios de seguridad que se han descrito anteriormente: identificacion de
usuarios y politica de contrasefias, control l6gico de acceso a los recursos, copias
de seguridad, centros de respaldo, cifrado de las transmisiones, huella digital de
mensajes, sellado temporal de mensajes, utilizacion de la firma electrénica,
protocolos criptograficos, analisis y filtrado del trafico (cortafuegos), servidores

proxy, sistema de deteccion de intrusiones (IDS), antivirus, etcétera.
Gestion de la seguridad de la informacién

Para gestionar la seguridad de la informacion es preciso contemplar toda una
serie de tareas y de procedimientos que permitan garantizar los niveles de
seguridad exigibles en una organizacion, teniendo en cuenta que los riesgos no
se pueden eliminar totalmente, pero si se pueden gestionar. En este sentido,
conviene destacar que en la practica resulta imposible alcanzar la seguridad
al 100% vy, por este motivo, algunos expertos prefieren hablar de la
fiabilidad del sistema informatico, entendiendo como tal la probabilidad de que el
sistema se comporte tal y como se espera de él. En palabras del experto Gene
Spafford, ( Gémez, 2014), establecid: "el Unico sistema verdaderamente seguro es
aguel que se encuentra apagado, encerrado en una caja fuerte de titanio,

enterrado en un bloque de hormigon, rodeado de gas nervioso Yy vigilado por
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guardias armados y muy bien pagados. Incluso entonces, yo no apostaria mi vida

por ello". (p.63).

Gomez (2014) por

gestion

seguridad de la normas

otra  parte, establecié que las politicas de

Informacién estan constituidas por el conjunto de la

reguladoras, procedimientos, reglas y

buenas précticas que determinan el modo en que todos los activos

y recursos, incluyendo la informacién son gestionados, protegidos

y distribuidos dentro de una organizacion a la hora de implantar un

sistema de

gestién

de seguridad de la Informacion una

organizacion debe contemplar los siguientes aspectos: (1) formalizar

la gestion de la seguridad de la informacién, (2) analizar y gestionar

los riesgos, (3) establecer

seguridad

siguiendo

procesos de gestion de la

la metodologia PDCA: Plan, seleccion y

definicibn de medidas y procedimientos, Do, implantacién de

medidas y procedimientos de mejora, Check, comprobacion y

verificacion de las medidas implantadas, Act, actuacion para corregir

todas las deficiencias detectadas en el sistema, (4) Certificacion de

la gestion de la seguridad.(p. 64)

En todo este proceso es necesario contemplar un modelo que tenga en

cuenta los aspectos tecnoldgicos,

organizativos,

legal y la importancia del factor humano, tal

siguiente figura:
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Figura 9. Modelo para la gestion de la seguridad de la informacion
Tomado de “Enciclopedia de la Seguridad Informatica,” RAMA (Segunda ed.), por
Gbomez, 2014. Madrid, Espafa: Autor.
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En este escenario resulta de vital importancia conseguir el soporte
adecuado por parte de la direccion de la organizacién, ya que ésta debe
proporcionar la autoridad suficiente para poder definir e implantar las
politicas y procedimientos de seguridad, dotando ademas a la organizacion de
los recursos técnicos y humanos necesarios Y reflejando su compromiso en los
propios documentos que contienen las principales directrices de seguridad de
la organizacion. De hecho, en algunas organizaciones se ha definido la figura
del responsable de gestion de seguridad de la Informacién, conocido por sus
siglas en ingles CISO (Chie Information Security Officer). Podemos distinguir
varias etapas o niveles de madurez en la gestibon de la seguridad de la
Informacién en una organizacién: (1) Implantacion de medidas basicas de
seguridad por sentido comun, en una primera etapa la organizacion se
preocuparia de la implantacion de las medidas basicas de seguridad
aplicadas por "sentido comun™: realizacion de copias de seguridad, control
de acceso a los recursos informaticos, etcétera. Podemos considerar que
muchas de las empresas se encuentran todavia hoy en dia en esta primera
etapa, aplicando unas minimas medidas de seguridad que pueden resultar
insuficientes  para garantizar una adecuada gestion de los riesgos, (2)
adaptacion a los requisitos del marco legal y de las exigencias de los clientes, En
esta segunda etapa la organizacion toma conciencia de la necesidad de
cumplir con las exigencias de la legislacion vigente o de otras derivadas de sus
relaciones 'y compromisos con terceros (clientes, proveedores u otras
instituciones): proteccion de los datos de caracter personal , delitos
informaticos, proteccion de la propiedad intelectual, (3) gestion de la seguridad de
la informacién, en la tercera etapa la organizacién ya se preocupa de gestiona
planteamiento global e integrado la Seguridad de la Informacion, la definicion de
una serie de Politicas de Seguridad, la implantacion de planes y procedimientos
de seguridad, el andlisis y gestibn de riesgos, definicion de un plan de
respuesta a incidentes y de continuidad de negocio, (4) certificacion de la gestion
de la seguridad de la informacion, Por ultimo, en la cuarta etapa se pretende
llevar a cabo una certificacion de la gestion de la seguridad de la informacion,
para obtener reconocimiento de las buenas practicas implantadas por la
organizacion y poder acreditarlo ante terceros (confianza y verificabilidad

por terceros): clientes, administraciones publicas y otras instituciones para ello, se
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recurre a un proceso de certificacion basado en estandares ISO 27001.
(Indecopi, 2014).
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Figura 10. Niveles de madurez del SGSI en la organizacion
Tomado de “Enciclopedia de la Seguridad Informatica,” RAMA (Segunda ed.), por
Gomez, 2014. Madrid, Espafia: Autor.

Implantacién de un sistema de gestién de seguridad de la informacion

Seguidamente se presenta una guia compuesta por 10 etapas o fases necesarias

para la implantacion de un SGSI en una organizacion:

Gomez (2014), definio 10 etapas: (1) Definicibn de las politicas de
seguridad y del alcance del SGSI: definicion de las partes o éareas
del negocio que van a ser auditadas bajo la norma, especificacion
del alcance del proyecto identificando los procesos de negocio,
los recursos de informacion, los recursos tecnologicos vy
organizativos, las personas clave vy las relaciones con terceros;
establecimiento de las Politicas de Seguridad: la Direccion
General, junto con los empleados de Ilos departamentos
afectados en la implantacion, debe definir y desarrollar una Politicas
de seguridad de la Informacion dentro de la organizacion,
elaboracion de un Documento de Seguridad en el que se debe
reflejar el compromiso de la Direccién, la definicién de la

seguridad de la informacibn  dentro de su organizacion, la
descripcion de los principios fundamentales del sistema de

gestion de seguridad de la informacion, la definicion de las
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responsabilidades de los  usuarios, la referencia al soporte
documental y el cumplimiento con los requisitos legales y
contractuales, (2) Definicibn de responsabilidades y asignacion de
recursos: creacion de un comité de seguridad que se encargara de la
revision y actualizacion de las politicas de seguridad de la
Informacién; este comité revisara el andlisis de riesgos. Partiendo
de la identificacion de los principales activos y recursos a proteger,
de sus vulnerabilidades y de las posibles amenazas que les puedan
afectar. Asimismo, se deberia definir un responsable de la
implantacion del SGSI, con la misién de apoyar al Comité de
Seguridad, dirigir y mantener el SGSI, trabajar con los procesos y
departamentos directamente implicados en el SGSI (actuando de
interlocutor con los responsables de los activos identificados y de
la correcta implantacion del sistema en su proceso o0 area de
negocio) y llevar a cabo las auditorias internas que permitan
controlar la adecuada implantacion del SGSI. (3) Identificacion y
registro de activos: identificacion y descripcion de todos los activos
contemplados dentro del alcance del SGSI, asi como de quiénes son
los responsables de gestionar dichos activos, (4) Analisis y gestion
de riesgos: identificacibn de amenazas, vulnerabilidades vy
probabilidades de impacto en los activos. Elaboracibn de un
documento donde se refleje el resultado de la evaluacion de las
vulnerabilidades, los niveles de riesgo y la necesidad de aplicar
las distintas medidas y requisitos de seguridad, (5) Seleccion e
implantacion de controles de seguridad: elaboracion de un
documento de seleccion de controles de seguridad. Revision de la
aplicabilidad de los controles seleccionados. Implantacion de forma
efectiva de los controles seleccionados, (6) Establecer un programa
de mejora de la seguridad: definicibn de un plan de accion con
actuaciones concretas para mejorar la seguridad, siguiendo el
modelo "PDCA", (7) Completar la documentacion del SGSI:
planificacion y disefio del SGSI, incluyendo la definicibn del
alcance, politicas de seguridad de la informacién, registro de activos

de informacion y valoracion de riesgos, documento de seleccion de
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controles (DSC), procedimientos para la implantacion de los
controles, procedimientos para la gestién y operacion del SGSI, (8)
Revision y auditoria interna del proyecto de implantacion del SGSI,
(9) Realizacion de la auditoria de certificacion, (10) Ejecutar las

recomendaciones de la auditoria. (pp. 69-71)
Dimensiones de la variable dependiente seguridad de la informacion
Dimension 1: Técnico

Como lo estableci6 (Gomez, 2012) “el plano técnico se mide de acuerdo al
servicio de seleccioén, instalacién, configuracion y actualizacion de soluciones de
hardware y software, criptografia, estandarizacion de productos, desarrollo seguro
de aplicaciones” (p. 48). Es decir través de peritaje y reconocimiento fisico se
establece la memoria fotografica que da soporte a los informes de estado actual
de la organizacion en cuanto a su infraestructura fisica evaluando temas como
controles de acceso y continuidad del servicio. Uno de los procedimientos mas
criticos se aborda en el analisis de recursos légicos, dado que para lograr
determinar el estado en cuanto a seguridad de la informacion de los recursos
l6gicos es necesario realizar deteccion de vulnerabilidades, test de penetracion,
entre otros, en ambientes controlados con el fin de detectar vulnerabilidades tales

como el acceso no autorizado.
Dimension 2: Legal

Gomez (2014), definid: “esta dimension nos va a permitir regular el mundo
informatico en la institucion de estudio evitando que se convierta en una jungla
donde siempre sale ganando el mas fuerte” (p.48), fruto del mismo son: (1) el
cumplimiento y adaptacion de la legislaciéon vigente, (2) propiedad intelectual, (3)
firma digital, (4) comercio electrénico, (5) delitos informaticos, (6) codigo penal
entre otras materias. En definitiva lo que se protege en términos informaticos no
es simplemente el almacenamiento de obras , su ordenacion y recuperacion, sino
gue es todo el procedimiento de creacion y resultado final de la misma, en cuanto
a su contenido, analisis, almacenamiento, clasificacion, seleccion y ordenacion
que caracteriza a los sistemas de informacion en si. El incumplimiento de la

legalidad informética se podria definir como un delito informatico, es decir toda
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accion (accion u omision) culpable realizada por un ser humano, que cause un
perjuicio a personas sin que necesariamente se beneficie el autor o que, por el
contrario, produzca un beneficio ilicito a su autor aunque no perjudique de forma
directa o indirecta a la victima tipificado por la ley, que se realiza en el entorno
informético y estd sancionado con una pena, como se puede apreciar esta
dimension nos permitira medir cuan preparado esta el SGSI para cualquier

atentado informatico.
Dimensién 3: Humano

GOmez (2014), nos dijo que: “en este plano la sensibilizacién y formacion de
empleados y directivos es importante; asi como la definicion de sus funciones y
obligaciones”, (p. 48). La organizacion define con claridad cuales son los distintos
niveles de accesos a los servicios y recursos del sistema de informatico por parte
de los colaboradores y directivos; de la misma manera se debera informar
puntualmente a los colaboradores con acceso al sistema de informacion de cuéles
son sus obligaciones en materia de seguridad; se deberan llevar a cabo acciones
de formacion de forma periddica para mejorar los conocimientos informaticos y en
materia de seguridad de estos empleados . Las personas que se incorporen a la
organizacion tendran que ser informadas y entrenadas de forma adecuada, sobre
todo en las areas de trabajo con acceso a datos sensibles y aplicaciones
importantes para el funcionamiento de la organizacidén., esta dimension sera
medida por medio de entrevistas y encuestas aplicadas al personal de las areas
involucradas en procesos seleccionados a incluir en el SGSI y asi establecer un
marco de referencia que permitira identificar el estado del arte de la organizacién
frente a la seguridad de la informacién desde las perspectivas de sus trabajadores

ademas de las competencias de estos en dichos temas.
Dimension 4: Organizativo

Gomez (2014), definio: “esta dimension establece la politica de seguridad de la
informacion que es el marco que establece los alcances y objetivos del SGSI”;
(p.49). Por su parte, los planes de seguridad son documentos de tipo ejecutivo
que aplican controles, acciones preventivas y correctivas establecidas a través del

tratamiento del riesgo y complementado con buenas practicas para el
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cumplimiento por parte del personal de la organizacion y terceras partes, una vez
finalizados estos documentos, deben contar con el aval de la direccion de la
organizacion y deben establecer el inicio del SGSI, sigue a este proceso la
educaciéon en seguridad de la informacion a todo el personal y el establecimiento
de auditorias y mejoramiento continuo, Cada cierto tiempo, como lo establece el
estandar ISO/IEC 27001, deben realizarse actualizaciones y mejoras a los planes,
adecuandolos segun la introduccion de nuevos procesos y tecnologias. La
construccion de la politica de seguridad de la informacion para la organizacion es
un proceso en conjunto con todas las areas de la organizacion involucradas con
las tecnologias de la informacién y cuyos procesos hacen parte del SGSI, esta
politica establece el lineamiento de la organizacion frente a la seguridad de la
informacion y es la hoja de ruta que deben cumplir los objetivos del SGSI.
Finalmente, se realiza el establecimiento de los planes de seguridad a través de
los cuales la organizacién implementara los controles establecidos para sus
procesos; para el establecimiento de los planes de seguridad se hara uso de
estandares internacionales, guias y librerias de buenas practicas en tecnologias
de la informacion y seguridad, certificaciones internacionales de seguridad de la
informacion, normas y/o leyes nacionales aplicables. (Borbén, 2013).

Importancia de la seguridad de la informacién en el programa de desarrollo

agrario rural

Agrorural (2017) a fin de que cumplir con los objetivos estratégicos en los que las
TICS estan consideradas en Agrorural, es imprescindible que la seguridad sea:
minimamente intrusiva: que no dificulte innecesariamente la actividad diaria ni
hipoteque alcanzar los objetivos de productividad propuestos, sea “natural”: que
no dé pie a errores gratuitos, que facilite el cumplimiento de las buenas practicas

propuestas.

Es importante la participacion de la alta direccion que tomara la decision de
la implantacion de un SGSI, que gracias al presente estudio facilitara dicha
decision, el cual pregonara con el ejemplo en la actividad diaria y reaccione con
presteza a los cambios e incidencias. Permitird que la seguridad de la informacion
pueda cuantificar la capacidad de las redes o de los sistemas de informacion para

resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o
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malintencionadas que comprometan la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de los servicios que
dichas redes y sistemas ofrecen o hacen accesibles. El objetivo a proteger es la
mision de la Organizacion, teniendo en cuenta las diferentes dimensiones de la

seguridad: (1) Técnico, (2) legal, (3) humano y Organizativo.
1.4 Formulacién del problema

La constante evolucion de las tecnologias de la informacion ha generado la
necesidad de una evaluacion periodica para verificar el nivel de riesgo a la que
pueda estar expuestos los activos de la informacion. En el Programa de
Desarrollo Productivo Agrario Rural La gestion de riesgos de Tl se realiza de
manera incipiente, casi nula lo que genera un inadecuado proceso de seguridad
de la informacién, es decir debido a que no hay una politica de gestion de riesgos

de ti adecuado, se genera una deficiente seguridad de la informacion.

No existe una adecuada gestion de riesgos por lo se hace necesario evaluar la
instalacion y configuracion de todos los componentes de informacién, tales como
servidores de datos, computadoras clientes, medios de acceso, etc. Existe una
ejecucion de un plan de difusién y sensibilizacion por parte del Estado a través del
ONGEI del tratamiento de Gestion de riesgos Informaticos a nivel nacional asi
como la aplicacion del sistema de gestion de seguridad de la informacion, los
cuales no estan cumpliendo a cabalidad por parte de la institucion en estudio, esto
aunado a que en el Peru existe una brecha digital entre zonas rurales y urbanas,
que se convierte en el obstaculo principal para convertir al pais en una Sociedad
de la Informacién que traera consigo su desarrollo por lo que el riesgo de

informaciéon es inminente.

Las TIC tienen como fin conectar al mundo de forma rapida y segura,
logrando que todos tengan las mismas oportunidades de informarse y, por lo
tanto, generar conocimiento de manera segura evitando los fraudes informaticos o
mal uso de estas herramientas TIC, sin embargo, en la actualidad, existen varios
sintomas visibles que indican que el area de Tl de Agrorural no cumple con las
expectativas que espera el negocio. Los sintomas presentados son: inadecuada
gestion de la infraestructura de TI, excesos de gastos al apagar incendios de Tly

no aplicar soluciones definitivas, fallas en el cumplimiento a las regulaciones de
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los distintos organismos rectores en tecnologia, incumplimiento de los niveles de
servicio con los clientes internos y externos, quejas recurrentes por parte de los

colaboradores, entre otros.

Sin un plan para identificar la magnitud de amenaza de ejecucion del riesgo
en la seguridad de la informacion en Agrorural es imposible un seguimiento y
control del riesgo por parte del personal encargado de asegurar la continuidad
operativa tecnolégica de la institucion. En este contexto para el Programa de
Desarrollo Productivo Agrario Rural es de vital importancia el manejo de la
informacion de forma adecuada y oportuna para las mejores decisiones, esta
debe de estar disponible, integra y confiable por ello es necesario identificar,
analizar y tratar los riesgos de TI. Actualmente Agrorural cuenta con mas de
oficinas desconcentradas las cuales necesitan intercambiar informacion para
realizar sus labores cotidianas como por ejemplo el uso ininterrumpido del
internet, el correo electronico institucional, su seguridad perimetral contra
cualquier ataque informatico, la conectividad en linea con sus sedes, la
accesibilidad de los sistemas en web y que seguridad se proporciona a los

mismos.

Entonces llegamos a la conclusibn que la continuidad del negocio
tecnoldgico en la instituciébn de estudio se basa en la identificacion, analisis y
tratamiento de los riesgos de infraestructura tecnoldgica, para ello se hace
necesario la identificaciéon de todos los activos que estén dentro de la gestion
tecnologica para su adecuado tratamiento del riesgo y medir su influencia en la
seguridad informética, en nuestra investigacion nos respaldaremos en la
metodologia de Margerit, que combina adecuadamente las I1ISO 27001:2013
Sistema de seguridad de la informacién y la ISO 31000 gestién de riesgos el cual
nos ayudara a tener un ambiente proyectado a un mejor tratamiento de los

riesgos en la seguridad de la informacion.
1.4.1 Problema general

¢En qué medida la gestiéon de riesgos de TI influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 20177
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1.4.2 Problemas especificos
Primer problema especifico

¢En qué medida la gestion de riesgos de los activos de informacion de Tl influye
en la seguridad de la informacion del Programa de Desarrollo Productivo Agrario
Rural 20177

Segundo problema especifico

¢En qué medida la gestion de riesgos de las amenazas de TI influye en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
20177

Tercer problema especifico

¢En qué medida el impacto potencial de ejecucion de riesgos de Tl influye en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
20177

Cuarto problema especifico

¢En qué medida la gestion del riesgo potencial de Tl influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 20177
Quinto problema especifico

¢En qué medida la aplicacion de salvaguardas a los riesgos de Tl influyen en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
20177

1.5 Justificacion del estudio
1.5.1 Justificacion tedrica

El presente trabajo de investigacion surge por la necesidad demostrar que, la
tecnologia soporta los procesos de negocio de informacién por lo cual es
necesario realizar una eficiente administraciéon de riesgos de TI, para conocer si

nuestros activos tecnolégicos que sobrelleva los procesos de negocio reune los
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requisitos minimos necesarios para poder seguir prestando el servicio de apoyo
tecnologico a la institucion. Actualmente muy pocas entidades del estado estan
implementando la practica de gestion de riesgos en TI, es por eso que he decidido
realizar esta investigacion con el proposito de determinar cual es la importancia
de la funcién de la administracion de riesgos en Tl y su implicancia en la
seguridad de la informacion promoviendo esta funcién dentro del Programa de
Desarrollo Productivo Agrario Rural del Minagri. Es importante subrayar que un
modelo de administracion de riesgos asociados a las Tl es independiente de que
la institucion siga o no funcionando de la misma forma, ni son vinculantes sus
conclusiones. Queda a cargo de la institucion tomar las decisiones pertinentes.

Considerando que por su relevancia deberia tener caracter ejecutivo

1.5.2 Justificacién practica

La identificacién y andlisis de un riesgo implica la consideracion de las causas y
las fuentes de riesgo, sus consecuencias positivas y negativas y la probabilidad
de que estas consecuencias puedan ocurrir. Se debe identificar los factores que
afectan a las consecuencias y a la probabilidad, porque con los resultados o
conclusiones que se obtendran van a favorecer e involucrar a todos los
colaboradores del Programa de Desarrollo Productivo Agrario Rural (autoridades,
funcionarios, trabajadores) transformando a su gestor de tecnologias de la
informacion en lider en su institucién. El planifica, organiza, dirige, supervisa y
controla la gestiébn de riesgos y la seguridad de la informacion asegurando la
continuidad operativa de la institucion mejorando su accionar dentro de la entidad,
ademas nos permitird obtener un nuevo conocimiento sobre la aplicacion de un
control de riesgos que garantizara que las herramientas tecnolégicas contribuyan
a la toma de decisiones y lograr la eficiencia y eficacia de la gestion
administrativa, por ende de la gestion de Agrorural, que lograra un impacto

positivo en la poblacion.
1.5.3 Justificacion metodoldgica

La investigacion se realizara teniéndose en consideracion los procedimientos del
sistema de investigacion cientifica, dado que se empleara el cuestionario como

instrumento de recoleccién de informacién, se validara y se determinara su
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viabilidad. Ello permitird a otros investigadores e incluso a los mismos
colaboradores de la entidad a poner en practica el método cientifico para resolver
los problemas que se presenten en la entidad. Con el presente estudio permitira
demostrar que con la aplicacion de un programa basado en gestion por resultados
se mejora una gestidbn administrativa, y puede ser utilizado por instituciones
similares, es un aporte como fuente de conocimiento y antecedente para la
realizacion de futuras investigaciones en el campo de gestion tecnoldgica y en la
solucion de una serie de problemas que afectan directa e indirectamente la

gestién publica.
Hipotesis
1.5.4 Hipotesis general

La gestion de riesgos de Tl influye en la seguridad de la informacion del Programa

de Desarrollo Productivo Agrario Rural 2017.
1.5.5 Hipotesis especificas
Hipotesis especifica 1

La gestion de riesgos de activos de informacion de Tl influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.
Hipotesis especifica 2

La gestion de riesgos de las amenazas de Tl influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.
Hipotesis especifica 3

El impacto potencial de ejecucion de riesgos de Tl influye en la seguridad de la
informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

Hipotesis especifica 4

La gestion del riesgo potencial de Tl influye en la seguridad de la informacion del

Programa de Desarrollo Productivo Agrario Rural 2017.
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Hipotesis especifica 5

La aplicacion de salvaguardas a los riesgos de Tl influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.
1.6 Objetivos
1.6.1 Objetivo general

Determinar la influencia de la gestion de riesgos de Tl en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural.
1.6.2 Objetivos especificos
Primer objetivo especifico

Identificar la influencia de la gestion de riesgos de los activos de informacién de T
en la seguridad de la informacion del Programa de Desarrollo Productivo Agrario
Rural 2017.

Segundo objetivo especifico

Medir la influencia de la gestion de riesgos de las amenazas de Tl en la seguridad

de la informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

Tercer objetivo especifico

Reconocer la influencia del impacto potencial de ejecucion de riesgos de Tl en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
2017.

Cuarto objetivo especifico

Definir la influencia de la gestion de riesgo potencial de los activos de informacion
de TI en la seguridad de la informacion del Programa de Desarrollo Productivo
Agrario Rural 2017.
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Quinto objetivo especifico

Verificar la influencia de la aplicacion de salvaguardas a los riesgos de Tl en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
2017.



ll. Marco metodoldgico
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2.1 Variables

En la presente investigacion se establecerdn como variables de estudio la gestion
de riesgos y la seguridad de la informacion. Ambas variables son de naturaleza
cuantitativa de escala ordinal, es decir que se pueden establecer influencias de
orden entre las variables, lo que va a permitir establecer influencias de tipo mayor,

menor, igual o niveles entre ellas.
Definicion conceptual de la variable independiente gestidon de riesgos

Magerit (2012) nos definié que: “la gestién del riesgo se divide en dos tareas: (1)
analisis del riesgo y (2) tratamiento de los riesgos; los cuales no son un fin en si
mismas, sino que se encajan en la actividad continua de gestién de la seguridad”
(p. 10), el andlisis de riesgos permite determinar como es, cuanto vale y como de
protegido se encuentra el sistema. En coordinacion con los objetivos, estrategia y
politica de la organizacion, las actividades de tratamiento de los riesgos permiten
elaborar un plan de seguridad que, implantado y operado, satisfaga los objetivos
propuestos con el nivel de riesgo que acepta la direccidon, por lo que se deduce
gue el analisis de riesgos proporciona un modelo del sistema en términos de
activos, amenazas y salvaguardas que se acometen en materia de seguridad para

satisfacer las necesidades detectadas por el analisis.
Definicion operacional de la variable independiente gestion de riesgos

La variable independiente gestion del riesgo, contempla cinco planos de actuacion
o dimensiones: (a) Activos de informacion, que son los elementos del sistema de
informacion (o estrechamente relacionados con este) que soportan la mision de la
Organizacion, se midié con cinco items; (b) Amenazas, que son cosas que les
pueden pasar a los activos causando un perjuicio a la Organizacion, se midié con
cuatro items; (c) Impacto potencial: lo que podria pasar, se midié con cuatro
items; (d) Riesgo potencial: lo que probablemente pase, se midié con dos items
(e) Salvaguardas (o contra medidas), que son medidas de proteccion desplegadas
para que aquellas amenazas no causen tanto dafio, se midié con 6 items. Esta
variable fue medida con un instrumento constituido por 21 items con respuesta
tipo Likert y los rangos establecidos fueron baja de 21-49, moderada de 50-77,

alta de 78-105, que nos permitira evaluar su influencia en la seguridad de la
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informacion en el Programa de Desarrollo Productivo Agrario Rural 2017.

Definicion conceptual de la variable dependiente seguridad de la

informacion

Gbomez (2014) establecio que: “la seguridad de la informacion es cualquier
medida que impida la ejecucion de operaciones no autorizadas sobre un
sistema o red informética” (p. 34), cuyos efectos puedan conllevar dafios sobre
la informacion, comprometer su confidencialidad, autenticidad o integridad,
disminuir el rendimiento de los equipos o bloquear el acceso de usuarios
autorizados  al sistema, Asimismo, es necesario considerar otros aspectos o
cuestiones relacionados cuando se habla de Seguridad Informatica: (1)
cumplimiento de las regulaciones legales aplicables a cada sector o tipo de
organizacién, dependiendo del marco legal de cada pais, (2) control en el
acceso a los servicios ofrecidos y la informacion guardada por un sistema
informatico, (3) control en el acceso y utilizacion de ficheros protegidos por la ley:
contenidos digitales con derechos de autor, ficheros con datos de caracter
personal, etcétera, (4) ldentificacion de los autores de la informacion o de los

mensajes

Definicion operacional de la variable dependiente seguridad de la

informacion

La variable seguridad de la informacion, contempla cuatro planos de actuacion
o dimensiones: (a) Técnico, tanto a nivel fisico como a nivel l6gico, se midié con
cinco items; (b) Legal, algunos paises obligan por Ley a que en determinados
sectores se implanten una serie de medidas de seguridad (sector de servicios
financieros y administrativos, proteccion de datos personales, delitos informaticos,
cbdigo penal, propiedad intelectual, gobierno electrénico, etcétera), se midié con 3
items; (c) Humano, sensibilizacion y formacion de empleados y directivos,
definicion de funciones y obligaciones del personal, se midi6 con 3 items; (d)
Organizativo, definicibn e implantacion de politicas de seguridad, planes,
normas, procedimientos y buenas practicas de actuaciéon, se midié con 5 items.
Esta variable fue medida con un instrumento constituido por 16 items con

respuesta tipo Likert y los rangos establecidos fueron bajo de 21-49, moderado de
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49-77, alto de 77-105.permitira medir como esta siendo influida por la gestion de

riesgos de ti, el grado de seguridad de informacion existente en el Programa de

Desarrollo Productivo Agrario Rural 2017

2.2 Operacionalizacion de variables

Tabla 1

Matriz de operacionalizacion de la variable gestion de riesgos

Dimensiones Indicadores ftems Escala de medicion Niveles y
y valores rangos
Activos de . .
informacion Activos esenciales 1,234
Servicios internos 45 1= let ¢
Amenazas Equipamiento informético ' =compietamente en .
Identificaciébn amenazas 6.7.8.9 desacuerdo Baja
2=En desacuerdo 21-49
valoracion 3=Ni de acuerdo, ni Moderada
10,11
Impacto Impacto acumulado desacuerdo 50-77
) - 12 _
potencial Impacto repercutido 13 4=De acuerdo Alta
5= Completamente 78 - 105
Riesgo acumulado de acuerdo
Riesgo potencial 1esg . 14
Riesgo repercutido 15
Salvaguardas Seleccion salvaguardas 16,17,18,
9 Efectos de las salvaguardas 19,20,21
Tabla 2

Matriz de operacionalizacion de la variable seguridad de la informacion

. . . ite  Escalade medicion .
Dimensiones Indicadores Niveles y rangos
ms y valores
Instalacion 1
Configuracion 2
P Criptografia 3
Tecnico Estandarizacion 4
Desarrollo de Aplicacion con 5
enfoque de seguridad
Cumplimiento y adaptacion de la 6  l=completamente B
| legislacion vigente en desacuerdo Deficiente
Lega LSSI Firma Electrd !
- ('jm(‘jal telctr:)nllca g  2=Endesacuerdo  16-37
ropiedad Intelectual 3=Ni de acuerdo, ni ~ Regular
Sensibilizacion y formacion. 9 desacuerdo 38 -59
H Funciones y obligaciones 10  4=De acuerdo Eficiente
umano Control y supervision de los -
. 11 5= Completamente 60 - 80
trabajadores de acuerdo
Politicas Normas Directivas 12
Procedimientos 13
N Planes de Contingencia y 14
Organizativo .
Respuesta a Incidentes
Relaciones con terceros (clientes, 15
proveedores) 16
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2.3 Metodologia

El trabajo se desarroll6 bajo un enfoque cuantitativo pues baso en la recoleccion
de datos para probar hipotesis, en funcion de una medida numérica y el respectivo
analisis estadistico, para establecer patrones de comportamiento y probar teorias
al describir variables (investigacion descriptiva). Permitird determinar las
interacciones causa-efecto entre las variables (investigacion cuasi experimental) y

realizar el analisis de causa-efecto. (Fernandez y Baptista, 2010).

Por lo expuesto el método usado fue el hipotético deductivo, que es la base de
toda investigacion cientifica. Se realiz6 la observacion del fenébmeno a estudiar, en
base a las cuales se plantearon los problemas e hipétesis respectivas y luego del
analisis correspondiente se verifico y comprobd la verdad de los enunciados
deducidos. Este método combina la reflexién racional (la formacién de hipétesis y
la deduccidn) con la observacion de la realidad (la observacion y la verificacion)
(Lorenzano, 2010).

2.4 Tipo de estudio

La investigacién fue basica de nivel descriptivo y de andlisis causa-efecto segun la

clasificacion de (Hernadndez, Fernandez y Baptista, 2010).

Bésica, porgue busca nuevos conocimientos sin un fin practico inmediato; esta
dedicada a ampliar los conocimientos relacionados a las variables gestion de

riesgos y seguridad de la informacion.

Descriptiva, pues se describio a cada una de las variables de estudio tal y cual

se presentaron al momento de la investigacion.

Causa-efecto porque midié el grado de influencia que existia entre la variable
gestion de riesgos y la seguridad de la informacion en el Programa de Desarrollo

Productivo Agrario rural.
2.5 Disefio

La investigacion obedece a un disefio no experimental de corte transversal, pues

no se desarroll6 ningun tratamiento experimental y la recoleccion de datos se
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realiz6 en un solo momento (Herndndez, Ferndndez y Baptista, 2010) y obedece

al siguiente esquema:

O

M

Dénde:

M — Muestra

V1 — Variable 1

V2 — Variable 2

| — Representa la influencia de V1 en V2

2.6 Poblacion, muestray muestreo
2.6.1 Poblacion

La poblacién estuvo conformada por 174 colaboradores de la sede central del

Programa de Desarrollo Productivo Agrario rural.

Se consideran como criterios de inclusion, el estar laborando en la
institucion en alguna area especifica con una antigiiedad laboral de 1.5 afos, por
considerarlo un periodo en el que le ha permitido conocer las caracteristicas del
Programa de Desarrollo Productivo Agrario Rural donde se desarrolla la

investigacion.
2.6.2 Muestra

Bernal (2010), define la muestra como: “la parte de la poblacion que se
selecciona, de la cual realmente se obtiene informacion para el desarrollo del

estudio y sobre la cual se efectuara la medicion y observacion de las variables
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objeto de estudio”. (p. 161)

La presente investigacion obtuvo el tamafio de la muestra luego de aplicar

la siguiente formula estadistica de poblacion conocida:

N*ij*q
n:
TN 1)+ 2275

Dénde:

N = Total de la poblacién

Za? = (1.96)2 (si la seguridad es del 95%)
p = Probabilidad de ocurrencia

g = (1-p) (Probabilidad de no ocurrencia)

d = precision (en este caso deseamos un 5%).

Se consideraron los siguientes supuestos:
Tamario poblacional (N) =174
Error maximo admisible (e) = 5%.
Nivel de confianza = 95% (equivale a Z=1.96)
p=0.5
g=0.5
n= (174)(3.8416)(0.5)(0.5) =119.8686

(0.0025)(120-1) + (3.8416)(0.5)(0.5)

Reemplazando y redondeando se obtiene n = 120

2.6.3 Muestreo

Para la presente investigacion se emple6 el muestreo aleatorio estratificado, con
esta técnica de muestreo se logré que todos los elementos que forman parte del

universo de la poblacién tengan la misma posibilidad de ser parte del estudio.

Al respecto, (Hernandez, Fernandez y Baptista, 2010), expresaron que la
muestra probabilistica comprende al: “subgrupo de la poblacion en el que todo los

elementos de esta tienen la misma posibilidad de ser elegidos”.
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La presente investigacion utilizo el numérico de los colaboradores del
Programa de Desarrollo Productivo Agrario Rural sede central Lima, y a partir de
la generacion de nameros aleatorios del software SPSS Statical Pack age for the
Social Science) fueron seleccionados los casos que formaran parte del tamafio de

la muestra calculado previamente.
Tabla 3

Numero de colaboradores que conforman la muestra de estudio,

segun oficinas y direcciones

Total Colaboradores
Direccion Ejecutiva 07

Oficina de Planificacion y presupuesto 26

Oficina de Asesoria Legal 13

Oficina de Administracion 60

Oficina de Control Interno 08

Direccion de Recursos Naturales 23

Direccion de Desarrollo Agrario 16

Direccion de Infraestructura Agraria y Riego 21

Total 174

2.7 Técnicas e instrumentos de recoleccion de datos
2.7.1 Técnica

La técnica utilizada en la presente investigacion es la encuesta, que es una
técnica que “se utiliza para la indagacién, exploracién y recoleccion de datos,
mediante preguntas formuladas directa o indirectamente a los sujetos que

constituyen una unidad de analisis”. (Carrasco, 2013, p.318).

Considerando este aporte se recogio informacion con la técnica de la encuesta
aplicando un cuestionario a los 120 trabajadores del Programa de Desarrollo

Productivo agrario rural sede central Lima, 2017.
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2.7.2 Instrumentos

Segun la técnica de la investigacion realizada, el instrumento utilizado para la
recoleccion de informacion fue el cuestionario. Al respecto Carrasco (2013), indica
que “los cuestionarios consisten en presentar a los encuestados unas hojas
conteniendo una serie ordenada y coherente de preguntas formuladas, con

claridad, precision y objetividad, para que sean resueltas de igual modo” (p.318).

Ficha técnica del instrumento para medir la gestion de riesgos en el

Programa de Desarrollo Productivo Agrario Rural 2017.

Nombre del instrumento Cuestionario para medir el nivel de la

gestion de riesgos de Tl en Agrorural

2017.
Autor y Afo Esteban Crespo Martinez (2017).
Adaptado si fuera el caso Adaptado de Crespo Martinez (2017).
Universo de estudio 174 colaboradores
Nivel de confianza 95.0%
Margen de error 5.0%
Tamafio muestral 120 colaboradores
Tipo de técnica Encuesta
Tipo de instrumento Cuestionario
Fecha trabajo de campo Nov. 2017
Escala de medicién Escala Likert (politomica)
Tiempo utilizado 30 minutos

Ficha técnica del instrumento para medir la seguridad de la informacion en

el Programa de Desarrollo Productivo Agrario Rural 2017.

Nombre del instrumento Cuestionario para medir el nivel de
seguridad de la informacion de
Agrorural 2017.

Autor y Afio Esteban Crespo Martinez (2017).

Adaptado si fuera el caso Adaptado de Crespo Martinez (2017).

Universo de estudio 174 colaboradores
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Nivel de confianza 95.0%

Margen de error 5.0%

Tamafio muestral 120 colaboradores

Tipo de técnica Encuesta

Tipo de instrumento Cuestionario

Fecha trabajo de campo Nov. 2017

Escala de medicion Escala Likert (politomica)
Tiempo utilizado 30 minutos

Validez

Por lo que en términos generales, se refiere al grado en que un instrumento
realmente mide la variable que pretende medir (Hernandez, Fernandez y Baptista,
2010).

Para determinar la validez de los instrumentos, se sometieron a
consideraciones de juicio de expertos. Segun Hernadndez, Fernandez y Baptista
(2010), el juicio de expertos (anexo 04) para contrastar la validez de los items
consiste en preguntar a personas expertas en el dominio que miden los items,
sobre su grado de adecuacion a un criterio determinado y previamente

establecido.
Tabla 4

Juicio de expertos

Opinion de aplicabilidad

Especialistas Gestion de Seguridad de la
Riesgos Informacion

Dr. Padilla Caballero, Jesus Emilio Agustin. Aplicable Aplicable

Dr. Flores Sotelo, William Sebastian. Aplicable Aplicable

Dr. Guevara Fernandez, Ricardo. Aplicable Aplicable

Fiabilidad

Los instrumentos de recoleccion de datos que se emplearon en la investigacion

tiene items con opciones en escala Likert, por lo cual se ha utilizado el coeficiente
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alfa de Cronbach para determinar la consistencia interna, analizando la
correlacion media de cada item con todas las demas que integran dicho

instrumento.

Para determinar el coeficiente de confiabilidad, se aplicé la prueba piloto,
después de analizo mediante el alfa de Cronbach con la ayuda del software

estadistico SPSS version 24.

La escala de valores que determina la confiabilidad esta dada por los

siguientes valores (Escobedo, Mendoza, y Cuervo 2009)

Alrededor de 0.9, es un nivel elevado de confiabilidad.
La confiabilidad de 0.8 o superior puede ser considerada como confiable
Alrededor de 0.7, se considera baja

Inferior a 0.6, indica una confiabilidad inaceptablemente baja.

Tabla 5

Confiabilidad de los instrumentos - Alfa de Cronbach

Instrumento Alfa de Cronbach Ne ltems
Gestion de riesgos 0.812 21
Seguridad de la informacion 0.804 16

De acuerdo a los resultados y teniendo en cuenta el indice de fiabilidad obtenido
por el alfa de Cronbach igual a 0.800 y 0.824, se puede asumir que los

instrumentos son confiables y procede su aplicacion.
2.8 Métodos de andlisis de datos

Una vez recolectados los datos de la investigacion, se procedié al andlisis
estadistico respectivo. Los datos fueron tabulados y se presentan las tablas y
figuras de distribucion de frecuencias. Los datos fueron tabulados en el software
estadistico SPSS V 22.
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Debido a que las variables son cuantitativas, se empled, para la
contratacion de las hipotesis la prueba no paramétrica de regresion logaritmica
ordinal, que es una medida de causa-efecto para variables que requiere
minimamente de un nivel de medicion ordinal, de tal modo que los individuos u

objetos de la muestra puedan ordenarse por rangos.

El analisis de los datos se realiz6 con el software estadistico SPSS version
24, se tabularon los datos, se determinaron los rangos para cada variable, asi

mismo las frecuencias por dimensiones.
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3.1 Resultados descriptivos.

Tabla 6

Niveles de la gestidn de riesgos de Tl del Programa de Desarrollo Productivo

Agrario Rural 2017

Gestion de riesgos

) ] . Porcentaje
Frecuencia  Porcentaje Porcentaje valido
acumulado
MALA 76 63.3 63.3 63.3
REGULAR 32 26.7 26.7 90.0
Valido
BUENA 12 10.0 10.0 100.0
Total 120 100.0 100.0
Gestion de riesgos
60
]
‘T
£ 40
@
2
(=]
o

20

T T T
MALA REGULAR BLEMA

Gestion de riesgos

Figura 11. Niveles de la gestion de riesgos en AGRORURAL
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De la figura y tabla se aprecian los resultados generales de la gestion de riesgos
de TI en el Programa de Desarrollo Productivo Agrario Rural, donde el 63,33%
perciben que el nivel es malo en cuanto a la gestion de riesgos, mientras que el
26,67% percibe que el nivel es regular y el 10.00% percibe que el nivel de la
gestidn de riesgos en el Programa de Desarrollo Productivo Agrario Rural 2017 es
bueno. De los resultados en conjunto se tiene que el nivel de la gestion de riesgos

de Tl en el Programa de Desarrollo Productivo Agrario Rural es mala.
Tabla 7

Niveles de la seguridad de la informacion en Agrorural 2017.

Seguridad de la informacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  DEFICIENTE 60 50,0 50,0 50,0
REGULAR 41 34,2 34,2 84,2
EFICIENTE 19 15,8 15,8 100,0
Total 120 100,0 100,0

Seguridad de la informacion

40

w

Porcentaje

(5]
=]

I T T
DEFICIENTE REGULAR EFICIENTE

Seguridad de la informacion

Figura 12 Niveles de la seguridad de la informacion en Agrorural

De la figura y tabla se aprecian los resultados generales de la seguridad de la
informacion en el Programa de Desarrollo Productivo Agrario Rural, donde el
50,00% perciben que el nivel es deficiente en cuanto a la gestién de seguridad de

la informacién, mientras que el 34,17% percibe que el nivel es regular y el 15,83%
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percibe que el nivel es eficiente, en el Programa de Desarrollo Productivo Agrario
Rural 2017. De los resultados en conjunto se tiene que el nivel de la seguridad de
la informacién en el Programa de Desarrollo Productivo Agrario Rural 2017 es

deficiente.

Resultados previos al andlisis de datos

En cuanto a los resultados obtenidos a partir del cuestionario con escala ordinal
se asumira prueba no paramétrica que muestra la dependencia entra la variable
independiente frente a la variable dependiente, posteriores a la prueba de
hipotesis se basaran a la prueba de regresion logistica, ya que los datos para el
modelamiento son de caracter cuantitativo ordinal, orientado al modelo de

regresion logistica ordinal, para el efecto asumiremos el reporte SPSS.

Tabla 8

Ajuste de los datos para el modelo de la gestidon de riesgos de Tl en la seguridad

de la informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

Informacioén de ajuste de los modelos
Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccién 44,994
Final 31,254 22,740 4 .035

Funcion de enlace: Logit.

En cuanto al reporte del programa a partir de los datos, se tiene los siguientes
resultados donde los datos obtenidos estarian explicando la dependencia de la
variable de seguridad de la informacion de la variable gestion de riesgos en el
Programa de Desarrollo Productivo Agrario Rural, asi mismo se tiene al valor Chi
cuadrado es de 22,7 y p_valor (valor de la significancia) es igual a 0.035 frente a
la significacion estadistica a igual a 0.05 (p_valor < a), significa rechazo de la
hipotesis nula, los datos de la variable no son independientes, implica la

dependencia de una variable sobre la otra.
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Tabla 9

Determinacion de las variables para el modelo de regresion logistica ordinal.

Bondad de ajuste

Chi-cuadrado gl Sig.
Pearson 6,821 8 .716
Desvianza 5,124 8 .704

Funcién de enlace: Logit.

Asi mismo se muestran los resultados de la bondad de ajuste de la variable en el
cual no se rechaza la hip6tesis nula; por lo que con los datos de la variable es
posible mostrar la dependencia gracias a las variables y el modelo presentado
estaria dado por el valor estadistica de p_valor 0.716 frente al a igual a 0.05. Por
tanto, el modelo y los resultados estan explicando la dependencia de una variable

sobre la otra.

Tabla 10

Estimacion de parametros de la gestion de riesgos en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

Estimaciones de pardmetro

Intervalo de confianza al
95%

Error Limite Limite
Estimacién estandar Wald gl Sig. inferior superior

Umbral [VAR2_3N =1] 2,032 1,370 2,200 1 ,138 -,653 4,717
[VAR2_3N = 2] 4,062 1,395 8,481 1 ,004 1,328 6,796
[VAR2_3N = 3] ,687 ,544 1,591 1 ,000 ,380 1,753

Ubicacién [VID1_3N=1] 2,366 1,166 4,118 1 ,042 ,081 4,652
[VID1_3N=2] 2,599 1,140 ,200 1 ,003 ,365 4,832
[VID1_3N=3] 02 . . 0 . . .
[VID2_3N=1] 447 ,979 ,208 1 ,648 -1,472 2,367
[VID2_3N=2] 322 ,928 ,420 1 ,029 -1,497 2,141
[VID2_3N=3] 02 . . 0 . . .
[VID3_3N=1] -1,009 ,833 1,468 1 ,226 -2,641 ,623
[VID3_3N=2] -1,303 ,783 ,570 1 ,006 -2,837 ,232
[VID3_3N=3] 02 . . 0 . . .
[VID4_3N=1] -,079 681 013 1 ,908 -1,414 1,257
[VID4_3N=2] ,165 ,648 ,165 1 ,009 -1,105 1,435
[VID4_3N=3] 02 . . 0 . . .
[VID5_3N=1] ,939 1,043 ,510 1 ,038 -1,106 2,983
[VID5_3N=2] ,358 ,960 ,139 1 , 709 -1,524 2,240
[VID5 3N=3] 02 0

Funcion de enlace: Logit.
a. Este parametro esta establecido en cero porque es redundante.

Los resultados en conjunto que se tiene en la tabla muestran los coeficientes de la

expresion de la regresion de la gestion de riesgos el nivel bajo (1) frente a la
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seguridad de la informacion en el Programa de Desarrollo Productivo Agrario
Rural. Al respecto la variable gestion de riesgos tiene al valor de Wald de
0.200,0.420,0.570,0.165 y 0510; lo que quiere decir que el Programa de
Desarrollo Productivo Agrario rural cuenta con una baja gestion de riesgos, por lo
que existe la probabilidad de que el grado de seguridad de la informacion sea
deficiente, sin embargo una buena gestion del riesgo tiene la probalidad de que la
seguridad de la informacion sea eficiente, siendo este significativo ya que el

p_valor es < al nivel de significancia estadistica (p<0.05).

Prueba de hipoétesis

Ho: La gestion de riesgos de Tl no influye en la seguridad de la informacion en el

Programa de Desarrollo Productivo Agrario Rural 2017.

H1: La gestién de riesgos de TI influye en la seguridad de la informacion en el

Programa de Desarrollo Productivo Agrario Rural 2017.

Tabla 11

Prueba de hipétesis general.

Pseudo R cuadrado

Cox y Snell .380
Nagelkerke 440
McFadden .109

Funcion de enlace: Logit.

En cuanto de la prueba del pseudo R cuadrado, lo que estarian presentando es la
dependencia porcentual de la gestion de riesgos en la seguridad de la informacion
en Agrorural, el cual tiene el coeficiente de Nagalkerke, implicando que la
variabilidad de la seguridad de la informacion depende del 44% de la gestion de
riesgos en la seguridad de la informacion en el Programa de Desarrollo Productivo
Agrario Rural.
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Figura 13. Representacion del area COR, como incidencia de la gestion de

riesgos en la seguridad de la informacion.

En cuanto al resultado de la curva COR, se tiene el area que representa la

capacidad de clasificacion de un 68.1% representando un nivel alto de implicancia

de la gestion de riesgos en la seguridad de la informacion del Programa de

Desarrollo Productivo Agrario Rural 2017.

Resultado especifico 1

Tabla 12

Estimacion de parametros de la gestion de riesgos de los activos de informacién

en la seguridad de la informacién del Programa de Desarrollo Productivo Agrario

Rural 2017.
Estimaciones de parametro
Intervalo de confianza al
95%
Error Limite Limite
Estimacion _estandar _Wald__ gl Sig. inferior superior

Umbral [VAR2_3N =1] 1,818 1,089 2,789 1 ,095 -,316 3,952

[VAR2_3N = 2] 3,769 1,115 11,425 1 ,001 1,583 5,954

[VAR2_3N = 3] 1,539 574 7,197 1 , 107 415 2,664

Ubicacién  [VID1_3N=1] 2,073 1,124 3,403 1 ,065 -,130 4,276

[VID1_3N=2] 2,415 1,116 679 1 031 ,227 4,603
[VID1_3N=3] 02 0

Funcion de enlace: Logit.

a. Este parametro esta establecido en cero porque es redundante.
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Los resultados en conjunto que se tiene en la tabla muestran los coeficientes de la
expresion de la regresion de la gestidon de riesgos de los activos de informacion, el
nivel bajo (1) frente a la seguridad de la informacién. Al respecto el valor de Wald
es de 0.679; lo que quiere decir que el Programa de Desarrollo Productivo Agrario
Rural cuenta con un bajo nivel de gestion de riesgos de activos de informacién por
lo que la probabilidad de que el nivel de la seguridad de la informacién sea
deficiente, sin embargo una buena gestion del riesgo de los activos de
informacion tiene la probalidad de que la seguridad de la informacién sea
eficiente, siendo este significativo ya que el p_valor es (0.031) < al nivel de

significancia estadistica (p<0.05).

Prueba de hipotesis especifica 1

Ho: La gestion de riesgos de activos de informacion de TI no influye en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
2017.

H1: La gestion de riesgos de activos de informacion de Tl influye en la seguridad

de la informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

Tabla 13

Prueba de hipétesis especifica 1.

Pseudo R cuadrado

Cox y Snell ,160
Nagelkerke ,360
McFadden ,250

Funcion de enlace: Logit.

En cuanto de la prueba del pseudo R cuadrado, lo que estarian presentando es la
dependencia porcentual de la gestion de riesgos de los activos de informacién en
la seguridad de la informacién, el cual tiene el coeficiente de Nagalkerke de 0.360,
implicando que la variabilidad de la seguridad de la informacion depende del 36%
de la gestion de riesgos de los activos de informacion del Programa de Desarrollo

Productivo Agrario Rural 2017.
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Resultado especifico 2
Tabla 14

Estimacion de parametros de gestion de riesgos de las amenazas de Tl en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
2017.

Estimaciones de parametro

Intervalo de confianza al 95%

Estimacién Error estandar Wald gl Sig. Limite inferior Limite superior

Umbral  [VAR2_3N = 1] 360 573,394 1 530 -,764 1,484
[VAR2_3N = 2] 2,243 616 13,256 1 ,000 1,036 3,450
[VAR2_3N = 3] 1,265 816 15,256 1 ,000 1,536 1,050

Ubicacion [VID2_3N=1] 298 613 237 1 627 -,904 1,500
[VID2_3N=2] 388 664 341 1 ,009 -,914 1,690
[VID3_3N=3] 02 . . 0

Funcion de enlace: Logit.

a. Este pardmetro esta establecido en cero porque es redundante.

Los resultados en conjunto que se tiene en la tabla se muestran los coeficientes
de la expresién de la regresion de la gestion de riesgos de las amenazas de Tl el
nivel bajo (1) frente a la seguridad de la informacién. Al respecto la variable
gestion de riesgos tiene al valor de Wald de 0.341; lo que quiere decir que el
Programa de Desarrollo Productivo Agrario rural cuenta con un bajo nivel de
gestién de riesgos de las amenazas de TI, por lo que la probabilidad de que el
nivel de la seguridad de la informacién sea deficiente, sin embargo una buena
gestion del riesgo de las amenazas de TI tiene la probalidad de que la seguridad
de la informacion sea eficiente, siendo este significativo ya que el p_valor es

(0.009) < al nivel de significancia estadistica (p<0.05).
Prueba de hipotesis especifica 2

Ho: La gestion de riesgos de las amenazas de Tl no influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

H1: La gestion de riesgos de las amenazas Tl influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.
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Tabla 15

Prueba de hipétesis especifica 2.

Pseudo R cuadrado

Cox y Snell , 300
Nagelkerke ,300
McFadden ,200

Funcién de enlace: Logit.

En cuanto de la prueba del pseudo R cuadrado, lo que estarian presentando es la
dependencia porcentual de la gestion de riesgos de las amenaza de Tl en la
seguridad de la informacion, el cual tiene el coeficiente de Nagalkerke de 0.300,
implicando que la variabilidad de la seguridad de la informacién depende del 30%
de la gestidon de riesgos de las amenazas de Tl en la seguridad de la informacion
del Programa de Desarrollo Productivo Agrario Rural 2017.

Resultado especifico 3
Tabla 16

Estimacion de parametro del impacto potencial de ejecucién riesgos en la
seguridad de la informacion en el Programa de Desarrollo Productivo Agrario
Rural 2017

Estimaciones de pardmetro

Intervalo de confianza al 95%

Estimacion Error estandar Wald gl Sig. Limite inferior Limite superior

Umbral  [VAR2_3N = 1] -,865 556 2,421 1 ,020 -1,955 225
[VAR2_3N = 2] 1,335 425 5431 1 ,019 223 2,448
[VAR2_3N = 3] 1,585 568 534 1 ,014 223 2,448

Ubicacion [VID3_3N=1] -,507 581 ,644 1 ,008 -1,660 645
[VID3_3N=2] -,876 646 410 1 ,016 -2,142 389
[VID3_3N=3] 02 . . 0

Funcion de enlace: Logit.

a. Este pardmetro esta establecido en cero porque es redundante.

Los resultados en conjunto que se tiene en la tabla se muestran los coeficientes

de la expresion de la regresion del impacto potencial de la ejecucién de riesgos el
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nivel bajo (1), frente a la seguridad de la informacion. Al respecto se tiene al valor
de Wald de 0.644; lo que quiere decir que el Programa de Desarrollo Productivo
Agrario Rural cuenta con un bajo nivel de gestion de impacto potencial de
ejecucion de riesgos de TI, por lo que la probabilidad de que el nivel de la
seguridad de la informacion sea deficiente, sin embargo una buena gestion de
impacto potencial de ejecucion de riesgos de TI, tiene la probalidad de que la
seguridad de la informacion sea eficiente, siendo este significativo ya que el

p_valor es(0.008) < al nivel de significancia estadistica (p<0.05).

Prueba de hipétesis especifica 3

Ho: El impacto potencial de ejecucion de riesgos de Tl no influye en la seguridad

de la informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

H1: El impacto potencial de ejecucion de riesgos de Tl influye en la seguridad de
la informacién del Programa de Desarrollo Productivo Agrario Rural 2017.

Tabla 17

Prueba de hipétesis especifica 3.

Pseudo R cuadrado

Cox y Snell ,150
Nagelkerke ,370
McFadden ,180

Funcion de enlace: Logit.

En cuanto de la prueba del pseudo R cuadrado, lo que estarian presentando es la
dependencia porcentual de la gestion de impacto potencial de la ejecucion de
riesgos de Tl en la seguridad de la informacion, el cual tiene el coeficiente de
Nagalkerke de 0.370, implicando que la variabilidad de la seguridad de la
informacion depende del 37% de la gestidn de impacto potencial de riesgos de Tl
en la seguridad de la informacién del Programa de Desarrollo Productivo Agrario
Rural 2017.
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Resultado especifico 4
Tabla 18

Estimacion de parametro de riesgos potenciales en la seguridad de la informacion
del Programa de Desarrollo Productivo Agrario Rural 2017.

Estimaciones de parametro

Intervalo de confianza al 95%

Estimacion Error estdndar Wald gl Sig. Limite inferior Limite superior

Umbral  [VAR2_3N = 1] -478 542 776 1 378 -1,540 585
[VAR2_3N = 2] 1,217 555 4,813 1 ,028 130 2,303
[VAR2_3N = 3] 1,647 255 3,813 1 ,008 1130 2,303

Ubicacion [VID4_3N=1] -,306 577 281 1 ,596 -1,437 826
[VID4_3N=2] -573 634 417 1 004 -1,817 670
[VID4 3N=3] 02 . .0

Funcion de enlace: Logit.

a. Este parametro esta establecido en cero porque es redundante.

Los resultados en conjunto que se tiene en la tabla se muestran los coeficientes
de la expresiéon de la regresidon de la gestion de riesgos potenciales el nivel bajo
(1), frente a la seguridad de la informacién. Al respecto la gestion de riesgos
potenciales tiene al valor de Wald de 0.417; lo que quiere decir que el Programa
de Desarrollo Productivo Agrario Rural cuenta con un bajo nivel de gestion de
riesgos potenciales, por lo que la probabilidad de que el nivel de la seguridad de
la informacién sea deficiente, sin embargo una buena gestion de riesgos
potenciales, tiene la probalidad de que la seguridad de la informacion sea
eficiente, siendo este significativo ya que el p_valor ( 0.004) < al nivel de

significancia estadistica (p<0.05).

Prueba de hipoétesis especifica 4
Ho: La gestion del riesgo potencial de Tl no influye en la seguridad de la
informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

H1: La gestidn del riesgo potencial de Tl influye en la seguridad de la informacion

del Programa de Desarrollo Productivo Agrario Rural 2017.
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Tabla 19
Prueba de hipétesis especifica 4

Pseudo R cuadrado

Cox y Snell ,130
Nagelkerke ,270
McFadden ,160

Funcion de enlace: Logit.

En cuanto de la prueba del pseudo R cuadrado, lo que estarian presentando es la
dependencia porcentual de la gestion de riesgos potenciales en la seguridad de la
informacion, el cual tiene el coeficiente de Nagalkerke, implicando que la
variabilidad de la seguridad de la informacion depende del 27% de la gestion de
riesgos potenciales en la seguridad de la informacién del Programa de Desarrollo

Productivo Agrario Rural 2017.

Resultado especifico 5
Tabla 20

Estimacion de parametros de los salvaguardas para los riesgos de Tl en la
seguridad de la informacion del Programa de Desarrollo Productivo Agrario Rural
2017.

Estimaciones de pardmetro

Intervalo de confianza al 95%

Estimacién Error estandar Wald gl Sig. Limite inferior Limite superior

Umbral  [VAR2_3N = 1] -,067 478 020 1 888 -1,004 870
[VAR2_3N = 2] 1,826 510 12,798 1 ,000 826 2,827
[VAR2_3N = 3] 1,917 562 4,325 1 ,009 2,130 1,303

Ubicacion [VID5_3N=1] 277 522 282 1 595 -, 747 1,301
[VID5_3N=2] 423 589 691 1 ,001 -,731 1,577
[VID5 3N=3] 02 . .0

Funcion de enlace: Logit.

a. Este pardmetro esta establecido en cero porque es redundante.
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Los resultados en conjunto que se tiene en la tabla se muestran los coeficientes
de la expresion de la regresion de los salvaguardas para los riesgos de Tl el nivel
bajo (1) frente a la seguridad de la informacion. Al respecto los salvaguardas para
los riesgos de TI tiene al valor de Wald de 0.691; lo que quiere decir que el
Programa de Desarrollo Productivo Agrario Rural cuenta con un bajo nivel de
gestidén de salvaguardas en los riesgos de TI, por lo que la probabilidad de que el
nivel de la seguridad de la informacion sea deficiente, sin embargo una buena
gestion de salvaguardas en los riesgos de TI tiene la probalidad de que la
seguridad de la informacion sea eficiente, siendo este significativo ya que el

p_valor es (0.001) < al nivel de significancia estadistica (p<0.05).

Prueba de hipétesis especifica 5

Ho: La aplicacién de salvaguardas a los riesgos de Tl no influye en la seguridad
de la informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

H1: La aplicacion de salvaguardas a los riesgos de Tl influye en la seguridad de la

informacion del Programa de Desarrollo Productivo Agrario Rural 2017.

Tabla 21

Prueba de hipétesis especifica 5.

Pseudo R cuadrado

Cox y Snell ,400
Nagelkerke ,500
McFadden ,200

Funcion de enlace: Logit.

En cuanto de la prueba del pseudo R cuadrado, lo que estarian presentando es la
dependencia porcentual de los salvaguardas de la gestidbn de riesgos en la
seguridad de la informacion, el cual tiene el coeficiente de Nagalkerke, implicando
que la variabilidad de la seguridad de la informacién depende del 50% de la los
salvaguardas de la gestion de riesgos en la seguridad de la informacion en el
Programa de Desarrollo Productivo Agrario Rural 2017.



V. Discusion



De la tabla 06 se obtiene que de la gestidén de riesgos de Tl en el Programa de
Desarrollo Productivo Agrario Rural 2017, el 63,33% percibe que el nivel es malo
en cuanto a la gestion de riesgos, mientras que el 26,67% percibe que el nivel es
regular y el 10.00% percibe que el nivel de la gestion de riesgos en Agrorural es
bueno. Por lo que el nivel de la gestion de riesgos de Tl en el Programa de
Desarrollo Productivo Agrario Rural es malo.

De tabla 07 se aprecian los resultados generales de la seguridad de la
informacion en el Programa de Desarrollo Productivo Agrario Rural 2017, en
donde el 50,00% percibe que el nivel es deficiente en cuanto a la gestion de
riesgos, mientras que el 34,17% percibe que el nivel es regular y el 15,83%
percibe que el nivel de la gestibn de riesgos en el Programa de Desarrollo
Productivo Agrario Rural es eficiente. Lo que evidencia que el nivel de la
seguridad de la informacion en el Programa de Desarrollo Productivo Agrario
Rural es deficiente.

De la tabla 08 el valor Chi cuadrado es de 22,7 y p_valor (valor de la significancia)
es igual a 0.035 frente a la significacién estadistica a igual a 0.05 (p_valor < a),
significa rechazo de la hipotesis nula, los datos de la variable no son
independientes, implica que la variable seguridad de la informacion depende de la
variable gestion de riesgos de TI. Asi mismo en la tabla 09 es posible mostrar la
dependencia gracias a las variables y el modelo presentado que estaria dado por
el valor estadistico Pearson de valor 0.716 frente al permitido de 0.05. Por tanto,
el modelo y los resultados estan explicando la dependencia de una variable sobre

la otra.

Analizando luego la tabla 10. Se muestra los indicadores de la expresion de la
regresion de la gestion de riesgos al nivel bajo (1) frente a la seguridad de la
informacion del Programa de Desarrollo Productivo Agrario Rural. Al respecto la
variable gestion de riesgos (dimensiones) tiene al valor de Wald de
0.200,0.420,0.570,0.165 y 0510; lo que quiere decir que el Programa de
Desarrollo Productivo Agrario Rural cuenta con una baja gestion de riesgos, por lo
que existe la probabilidad de que la seguridad de la informacién sea deficiente, es
alto, sin embargo una buena gestion del riesgo tiene la probalidad de que la

seguridad de la informacién sea eficiente, estas dependencias claro esta se regira
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de acuerdo al grado de significancia que se obtenga cuyo valor debera ser menor
gue 0.05.

En la prueba de hipotesis general se rechaza la hipétesis nula como se observa
en la tabla 11, presentando la dependencia porcentual de la gestion de riesgos en

la seguridad de la informacién en un 44%.

En cuanto al resultado de la curva COR (figura 13), se observa que el area de
capacidad de clasificacion es un 68.1% representando un alto grado de influencia
de la gestion de riesgos de Tl en la seguridad de la informacion del Programa de

Desarrollo Productivo Agrario Rural 2017.

En la tabla 12 del resultado especifico 1, el plano de activos de informacién de la
variable gestion de riesgos tiene al valor de Wald de 0.679; lo que quiere decir
qgue el Programa de Desarrollo Productivo Agrario Rural cuenta con un bajo nivel
de gestion de riesgos de los activos informéticos por lo que la probabilidad de que
el nivel de la seguridad de la informacion, sea deficiente, sin embargo una buena
gestion del riesgo tiene la probalidad de que la seguridad de la informacion sea

eficiente, siendo su valor de significancia de 0.031 menor al permitido de 0.05.

En la Prueba de hipétesis especifica 1 (tabla 13), el indicador de Nagalkerke,
demuestra que la variable seguridad de la informacion depende del 36% de la
gestion de riesgos de los activos informaticos del Programa de Desarrollo

Productivo Agrario Rural.

En la tabla 14 del resultado especifico 2, se tiene al valor de Wald de 0.341; lo
que quiere decir que el Programa de Desarrollo Productivo Agrario rural cuenta
con un bajo nivel de gestion de riesgos de las amenazas de TI, por lo que lo que
existe la probabilidad de que la seguridad de la informacién sea deficiente, sin
embargo una buena gestion del riesgo de las amenazas de Tl tiene la probalidad
de que la seguridad de la informacion sea eficiente, siendo su valor de

significancia de 0.009 menor al permitido de 0.05.

En cuanto de la prueba de hipotesis especifica 2 de la tabla 15 , el indicador de
Nagalkerke de 0.300, implicando que la variable seguridad de la informacién
depende del 30% de la gestién de riesgos de las amenazas de Tl del Programa
de Desarrollo Productivo Agrario Rural 2017.
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El conjunto del resultado especifico 3 de la tabla 16, se tiene al valor de Wald de
0.644; lo que quiere decir que el Programa de Desarrollo Productivo Agrario Rural
cuenta con un bajo nivel de gestion de impacto potencial de ejecucion de riesgos
de TI, por lo que existe la probabilidad de la seguridad de la informacion sea
deficiente, sin embargo una buena gestion de impacto potencial de ejecucion de
riesgos de TI, tiene la probalidad de que la seguridad de la informacion sea
eficiente, siendo su valor de significancia de 0.008 menor al valor estadistico
permitido de 0.05.

En cuanto de la prueba de hipotesis 3 en la tabla 17, se tiene el indicador de
Nagalkerke de 0.370, implicando que la variable seguridad de la informacion
depende del 37% de la gestibn de impacto potencial de riesgos de TI del
Programa de Desarrollo Productivo Agrario Rural 2017.

El conjunto del resultado especifico 4 de la tabla 18, se tiene al valor de Wald de
0.417; lo que quiere decir que el Programa de Desarrollo Productivo Agrario Rural
cuenta con una baja gestion de riesgos potenciales, por lo que existe la
probabilidad de que el nivel de la seguridad de la informacion sea deficiente, sin
embargo una buena gestion de riesgos potenciales, tiene la probalidad de que la
seguridad de la informacién sea eficiente, siendo su valor de significancia de
0.004 menor al valor estadistico permitido de 0.05.

En cuanto a la prueba de hipotesis 4 de la tabla 19, el indicador Nagalkerke es de
0.270, implicando que la variable seguridad de la informacion depende del 27%
de la gestion de riesgos potenciales en la seguridad de la informacion del
Programa de Desarrollo Productivo Agrario Rural 2017.

El resultado especifico 5 (tabla 20), muestra el indicador de la expresion de la
regresion de los salvaguardas para los riesgos de Tl frente a la seguridad de la
informacion. Al respecto los salvaguardas para los riesgos de Tl tiene al valor de
Wald de 0.691; lo que quiere decir que el Programa de Desarrollo Productivo
Agrario Rural cuenta con una baja gestion de salvaguardas en los riesgos de TI,
por lo existe la probabilidad de que el nivel de la seguridad de la informacion sea
deficiente, sin embargo una buena gestién de salvaguardas en los riesgos de TI
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tiene la probalidad de que la seguridad de la informacion sea eficiente, siendo el
valor de significancia de 0.001 menor al valor estadistico permitido de 0.05.

En cuanto de la prueba de hipétesis 5, de la tabla 21 se tiene el indicador de
Nagalkerke, implicando que la variable seguridad de la informacion depende del
50% de la los salvaguardas de la gestion de riesgos en la seguridad de la
informacion en el Programa de Desarrollo Productivo Agrario Rural 2017.

Con lo que se evidencia que se tiene que primero planear un programa integral de
andlisis, tratamiento y administracion del riesgo de Tl en el Programa de
Desarrollo Productivo Agrario Rural para poder implementar un eficiente sistema
de seguridad de la informacion de acuerdo a los estdndares establecidos por las
ISO: 27001(SGSI) e ISO 31000 (gestidon de riesgos) normados por la secretaria
digital (antes ONGEI) de la PCM utilizando la metodologia Magerit.
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V. Conclusiones



Primera conclusién

Existe una influencia significativa de la gestion de riesgos de Tl en la seguridad
de la informaciéon del Programa de Desarrollo Productivo Agrario Rural 2017 de
un nivel alto teniendo este un valor de significancia de 0.035 y una dependencia
de la variable seguridad de informacion de la variable de gestion de riesgo de TI
del 44%, por lo que se indica que a una buena gestién de riesgos existe la
probabilidad de una eficiente seguridad de la informacion, pero también esta
presente la probabilidad de que a una mala gestidn de riesgos, la seguridad de la

informacion sea deficiente.
Segunda conclusién

Existe una influencia significativa de la administracion de los activos de
informacion en la seguridad de la informacion del Programa de Desarrollo
Productivo Agrario Rural 2017. Siendo este relevante, dado que de los resultados
estadisticos obtenidos, la variable seguridad de la informacion depende en un
36% de una buena gestién de riesgo de los activos de informacion, y que de
acuerdo a lo recopilado en el instrumento de datos se obtuvo que una buena
identificacion y andlisis de vulnerabilidades de los activos de informacion puede
minimizar o maximizar la ejecucion de potenciales amenazas de los mismos;
afectando la continuidad operativa de Agrorural, por otro lado el valor de
significancia de 0.031 corrobora la dependencia de la seguridad de informacién

de la gestion de riesgos de los activos de informacion de TI.
Tercera conclusion

Existe una influencia significativa de la ejecucion de amenazas de los activos de
informacion en la seguridad de la informacion del Programa de Desarrollo
Productivo Agrario Rural 2017. Siendo este relevante, dado que de los resultados
estadisticos obtenidos, la variable seguridad de la informacion depende en un
30% de una buena gestion de riesgo de ejecucion de amenazas de los activos de
informacion, y que de acuerdo a lo recopilado en el instrumento de datos se
obtuvo que un buen analisis y tratamiento de las amenazas de los activos de
informacion puede minimizar o maximizar la ejecucién de potenciales riesgos de

los mismos; afectando la continuidad operativa de Agrorural, por otro lado el valor
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de significancia de 0.009 corrobora la dependencia de la seguridad de
informacion de la gestibn de ejecucidbn de amenazas de los activos de

informacion de TI.
Cuarta conclusioén

La variable seguridad de la informacion del Programa de Desarrollo Productivo
Agrario Rural 2017, recibe una influencia significativa de la gestion de impacto
potencial de la ejecucion de riesgos de TI, dado que de los resultados
estadisticos obtenidos, la variable seguridad de la informacibn muestra
dependencia en un 37% de la gestion de impacto potencial de ejecucion de
riesgo, por lo que se afirma que a una alta ejecucion de un riesgo el impacto
podria ser catastréfico, de la misma un buen tratamiento de ejecucion de un
riesgo, el impacto podria ser minimo o nulo; afectando de manera alta o baja la
continuidad operativa de Agrorural, por otro lado el valor de significancia de 0.008
corrobora la dependencia de la seguridad de informacién de la gestion de

impacto potencial de ejecucion de un riesgo de TI.
Quinta conclusién

Existe una influencia significativa de ejecucion de riesgos potenciales de los
activos de informacion en la seguridad de la informacién del Programa de
Desarrollo Productivo Agrario Rural 2017. Siendo este relevante, dado que de los
resultados estadisticos obtenidos, la variable seguridad de la informacién
depende en un 27% de una buena gestion de ejecucién de riesgo potencial de los
activos de informacion, y que de acuerdo a lo recopilado en el instrumento de
datos se obtuvo que un buen andlisis y tratamiento del riesgo de los activos de
informacion puede minimizar o maximizar la ejecucion de potenciales riesgos de
los mismos; afectando la continuidad operativa de Agrorural, por otro lado el valor
de significancia de 0.004 corrobora la dependencia de la seguridad de
informacion de la gestion de ejecucion de riesgo potencial de los activos de

informacion de TI.
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Sexta conclusion

Existe una influencia significativa de aplicacion de salvaguardas para minimizar la
ejecucion de riesgo en la seguridad de la informacién del Programa de Desarrollo
Productivo Agrario Rural 2017. Siendo este relevante, dado que de los resultados
estadisticos obtenidos, la variable seguridad de la informacion depende en un
50% de una buena gestion de aplicacion de salvaguardas a los riesgos de los
activos de informacion, y que de acuerdo a lo recopilado en el instrumento de
datos se obtuvo que una adecuada gestidn de salvaguardas para los activos de
informacion puede minimizar o maximizar la ejecucion de riesgos de Tl en la
institucién; afectando la continuidad operativa de Agrorural, por otro lado el valor
de significancia de 0.001 corrobora la dependencia de la variable seguridad de

informacion, de los salvaguardas de los activos de informacion de TI.
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VI. Recomendaciones



Primera:

Segunda:

Tercera:

109

Implementar la gestion del riesgo de Tl comenzando con el andlisis de
riesgos, que permite determinar la criticidad de la posibilidad de
ejecucion de los riesgos de Tl en la organizacion y estimar lo que podria
pasar, posterior a ello el tratamiento, que permitira organizar la defensa
concienzuda y prudente, para evitar un escenario catastrofico y al
mismo tiempo estar preparados para atajar las emergencias, sobrevivir
a los incidentes y seguir operando en las mejores condiciones. Por lo
gue es necesario tener en cuenta para esta implementacion una
adecuada administracion de activos de informacion, identificar sus
amenazas, minimizar la ejecucion del riesgo y su impacto potencial; asi

como la adecuada aplicacion de salvaguardas al riesgo.

Establecer como principales objetivos de la seguridad informética: (1)
Minimizar y gestionar los riesgos y detectar los posibles problemas y
amenazas a la seguridad, (2) Garantizar la adecuada utilizacion de
los recursos y de las aplicaciones del sistema, (3) Limitar las pérdidas
y conseguir la adecuada recuperacion del negocio en caso de un
incidente de seguridad, (4) cumplir con el marco legal y con los
requisitos impuestos por los proveedores y clientes en sus contratos, (5)
conseguir el compromiso de la alta direccién y colaboradores de la
instituciéon para la adecuada gestion tanto del riesgo de Tl y la

seguridad de la informacion.

Contemplar cuatro planos de actuacion en seguridad de informacion: (1)
Técnico, tanto a nivel fisico como a nivel l6gico, (2) base Legal, para se
implanten una serie de medidas de seguridad (3) Humano,
sensibilizacion de los empleados y directivos asi como su formacion
basica en seguridad de la informacion, definicion de funciones y
obligaciones del personal, (4) Organizativo, definicion e implantacion
de politicas de seguridad, planes, normas, procedimientos y buenas

practicas de actuacion.



Cuarta

Quinta:

Sexta

Séptima:

110

Implementar la gestion de riesgos de Tl en el Programa de Desarrollo
Productivo agrario Rural, utilizando la metodologia Margerit acoplada a
la norma técnica peruana NTP - ISO 31000 .(Revisada, 2016). Gestion

del riesgo. Principios y directrices (Primera ed.)

Cumplir con los plazos establecidos en las normas y directivas
establecidas por el gobierno electronico de la PCM a través de su
secretaria digital para no generar informalidades y sanciones a los
colaboradores de Agrorural de las diferentes unidades orgénicas y a

Agrorural mismo como institucion.

Implementar el sistema de gestion de seguridad de informacion ( SGSI)
en el Programa de Desarrollo Productivo agrario Rural, utilizando la
metodologia Magerit acoplada a la norma técnica peruana NTP - ISO/
IEC 27001: 2014 Tecnologia de la Informacién. Técnicas de seguridad.
Sistemas de Gestion de seguridad de la informacion. Requisitos
(Segunda ed.)

Realizar seguimiento y control permanente de acuerdo a la gestion del
cambio a las implementaciones de administracion de riesgos de Tl y al
sistema de gestidon de seguridad de la informacion.
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Matriz de consisténcia

Titulo: Gestion de riesgos de Tl en la seguridad de la informacién del Programa de Desarrollo Productivo Agrario Rural 2017

Autor: Meliton Ricardo Otoya Verastegui

Problema Objetivos Hipotesis Variables e indicadores
Problema General: Objetivo general: Hipotesis general: Variable 1: Gestién de riesgos
¢En qué medida la | Determinar la influencia de | La gestion de riesgos de

gestién de riesgos de TI
influye en la seguridad de
la informacién del
Programa de Desarrollo
Productivo Agrario Rural
20177

Problemas Especificos:
¢En qué medida la
gestién de riesgos de los
activos de informacion de
Tl influye en la seguridad
de la informacion del
Programa de Desarrollo
Productivo Agrario Rural
201772

¢En qué medida la
gestién de riesgos de las
amenazas de TI influye
en la seguridad de la
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017?

¢En qué medida el
impacto  potencial de
ejecucion de riesgos de
Tl influye en la seguridad
de la informacion del
Programa de Desarrollo
Productivo Agrario Rural
2017?

¢En qué medida la
gestion del riesgo
potencial de TI influye en
la seguridad de la
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017?

¢En qué medida la
aplicacion de
salvaguardas a los
riesgos de TI influyen en

la gestion de riesgos de
Tl en la seguridad de la
informacién del Programa
de Desarrollo Productivo
agrario Rural 2017?

Objetivos especificos:

Identificar la influencia de
la gestion de riesgos de
los activos de informacién
de Tl en la seguridad de la
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017.

Medir la influencia de la
gestion de riesgos de las
amenazas de Tl en la
seguridad de la
informacion del Programa
de Desarrollo Productivo
Agrario Rural 2017.

Reconocer la influencia del
impacto  potencial de
ejecucién de riesgos de TI
en la seguridad de la
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017.

Definir la influencia de la
gestion de riesgo potencial
de los activos de
informaciéon de Tl en la
seguridad de la
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017.

Verificar la influencia de la
aplicacion de
salvaguardas a los riesgos

TI influye en la
seguridad de la
informacién en el
Programa de Desarrollo
Productivo Agrario Rural
2017

Hipétesis especificas:
La gestién de riesgos de
activos de informacion
de Tl influye en la
seguridad de la
informacién del
Programa de Desarrollo
Productivo Agrario Rural
2017

La gestién de riesgos de
las amenazas de TI
influye en la seguridad
de la informacion del
Programa de Desarrollo
Productivo Agrario Rural
2017.

El impacto potencial de
ejecucién de riesgos de

TI influye en la
seguridad de la
informacién del

Programa de Desarrollo
Productivo Agrario Rural
2017.

La gestion del riesgo
potencial de TI influye
en la seguridad de la
informacién del
Programa de Desarrollo
Productivo Agrario Rural
2017

La aplicacion de
salvaguardas a los
riesgos de TI influye en
la seguridad de la

Dimensiones Indicadores items Enfggilgiédne Niveles o rangos
X1. Activos de Activos esenciales (Item 1, item 2, item3, | 1. Completamente l:;lltaclj: 18d‘2512 "
i i6 icios i i i oderada: 12-
informacién Ser\_/luos‘ |nterr_10$ B item 4, item 5) en desacuerdo oe

Equipamiento informético Baja : 5-12
X2. Amenazas. Identificacion amenazas. Item 6, item 7, item 8, En desacuerdo  ["Ajta : 15-20
item 9,) 3. Nide acuerdo, | Moderada: 9-15
. Baja : 4-8
— - ni desacuerdo -
X3. Impacto valoracion (item 10, Item 11, Alta: 15-20
potencial. Impacto acumulado ftem12, item 13) 4. De acuerdo Moderada: 9-15
Impacto repercutido Completamente Baja : 4-8
X4. Riesgo Riesgo acumulado (item 14, item 15) Alta : 7-10
potencial. Riesgo repercutido De Acuerdo Moderada: 5-7
Baja : 2-5
X5. Salvaguardas. Seleccién salvaguardas (item 16, item 17, item Alta: 22-30
Efectos de las salvaguardas 18, item, 19, item 20, Moderada: 14-22
Iltem 21) Baja : 6-14
Variable 2: Seguridad de lainformacion
Dimensiones Indicadores items rasecdaillceiléﬂe Niveles o rangos
X1. Técnico. Instalaciéon (Item 1, item 2, item3, | 1. Completamente | Deficiente : 5-12
gzg?og;r';%m itemd, item 5) en desacuerdo | Regular 12-18
Estandarizacion En Desacuerdo Eficiente 18-25
Desarrollo de AplI.CaCIOFI con 3. Nide acuerdo,
enfoque de seguridad .
X2. Legal. Cumplimiento y adaptacién de | (item 6, item 7, item ni desacuerdo " Deficiente : 3-7
la legislacion vigente 8) 4. De acuerdo Regular: 7-11

LSSI Firma Electrénica
Propiedad intelectual.

Completamente
De acuerdo

Eficiente 11-15
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Problema

Objetivos

Hipotesis

Variables e indicadores

la seguridad de Ia
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017?

de Tl en la seguridad de la
informacién del Programa
de Desarrollo Productivo
Agrario Rural 2017

informacion del
Programa de Desarrollo
Productivo Agrario Rural
2017.

X3. Humano.

- Sensibilizacién y formacion. (item 9, item 10, Item Deficiente : 3-7

- Funciones y obligaciones 11) Regular: 7-11

- Control y supervision de los Eficiente 11-15
trabajadores

X4. Organizativo. - Politcas Normas Directivas | (item12, item 13, item Deficiente : 5-12

Procedimientos 14, item 15,item 16) Regular 12-18

- Planes de Contingencia y Eficiente 18-25
Respuesta a Incidentes

- Relaciones con terceros

(clientes, proveedores)

Tipo y disefio de
investigacion

Poblacién y muestra

Técnicas e instrumentos

Estadistica a utilizar

Tipo:

Tipo Bésica de nivel
descriptivo con enfoque
cuantitativo y de analisis
Causa-efecto.

Alcance: la investigacion
se realizé en el
Departamento de Lima
distrito de JesuUs Maria,
sede central Agrorural.

Disefio: No experimental
de corte transversal.

Dénde:

M — Muestra

Vx — Variable 1
Vy — Variable 2

| — Representa la

influencia de Vx en Vy.

Método: Hipotético
deductivo

Poblacion:

La poblacion o universo de
interés en esta
investigacion, ésta
conformada  por 174
colaboradores del

Programa de Desarrollo
Productivo Agrario Rural,
2017.

Tipo de muestreo:

El tipo de muestreo que se
utiliz6 fue el muestreo
aleatorio simple debido a
que todos los
colaboradores tendran la
misma oportunidad de ser
elegidos para su
participacion

Tamafio de muestra:

La muestra en esta
investigacion esta
conformada por 120
colaboradores del

Programa de Desarrollo
Productivo Agrario Rural,
2017.

Variable 1: Gestion de Riesgos
Variable 2: Seguridad de la Informacion.

Tipo de instrumento:

Cuestionario de Gestién de riesgos. Afio: 2017
Cuestionario de Seguridad de la informacién.
Afio: 2017

Objetivo: Determinar la influencia de la gestion
de riesgos de Tl en la seguridad de la
informaciéon en el Programa de Desarrollo
Productivo Agrario Rural 2017.

Numero de item: 37

Aplicacion: Directa

Tiempo de administracién: 30 minutos
Normas de aplicacién: El colaborador marcara
en cada item conforme a lo que considere
evaluado respecto de lo observado.

Escala: de Likert

Técnica: encuesta

Instrumento: cuestionario

Autor: Bach.Otoya Verastegui, Melitén Ricardo
Afio: 2017

Monitoreo: realizado por el autor en el campo
Ambito de Aplicacién: Oficinas de la Sede
Central Lima de Agrorural.

Forma de Administracién: Manipulacion directa
para el levantamiento de informacion en el
campo

DESCRIPTIVA:
Los resultados se presentaron en cuadros de frecuencias y porcentajes con su respectiva interpretacion,
asi como con gréaficos que nos permitieron representar los datos obtenidos.

INFERENCIAL:
Se aplicé la prueba estadistica causal logistica ordinal que nos permitié ver si es que hay influencia entre

las variables de estudio.




Anexo 2: Matriz operacional de las variables.

Matriz de operacionalizacion de la variable gestion de riesgos
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Variable | Dimensiones Indicadores items Escqlq gie Niveles y
medicién rangos
Activos de - Activos Agrorural cuenta con un inventario de activos de informacién en Tl segln la informacién
informacién esenciales esencial que maneja y los servicios esenciales que presta
- Servicios Para el andlisis de riesgos se tiene identificado los niveles o dependencias de los activos Alta : [18-25>
: esenciales de informacién segun la informacién que se maneja y los servicios prestados .
internos S | cios int truct denad i@ ol sist de inf i Moderada: [12-
- Equinamiento e cuenta con los servicios internos que estructuran ordenadamente el sistema de informacion
h quip o El equipamiento informatico depende de aplicaciones(software), equipos informaticos 18>
informatico (hardware), comunicaciones , soporte de informacién (cintas, discos, etc.) identificados en el .
) . A : T Baja ;[ 5-12>
inventario de activos de informacioén de Tl
Los activos precisan contar con equipamiento y suministros (energia, climatizacién, etcétera.)
mobiliario, que esta identificado y asignado a un responsable en Agrorural.
o Se ha identificado adecuadamente las amenazas de origen natural, del entorno, defectos de las Alta : [15-20>
- Identificacién aplicaciones. Moderada: [9
Amenazas amenazas Se ha !dent!ﬁcado las amenazas causadas por personas de forma_accidental 1=completamente oderada: [9-
-valoracion Se ha identificado amenazas causadas por personas de forma deliberada 15>
Se ha valorizado las amenazas considerando los niveles de degradacion (cuan perjudicial | €n desacuerdo Baja [ 4-8>
resultaria) y probabilidad (cuan probable o improbable es que se materialice la amenaza). 2=En desacuerdo
Gestion - Impacto Se ha valorizado el impacto potencial de la materializacion de la amenaza en el activo de 3=Ni de acuerdo, ni Alta : [15-20>
de acumulado informacion. ) ) ) desacuerdo ’
riesgoso - Impacto Se ha calcula’do e[ impacto acumulado, considerando su valor y el valor de los activos que _ Moderada: [9-
Impacto repercutido dependen de él, asi como, 4=De acuerdo 155
potencial tomando en cuenta las amenazas a las que esta expuesto. 5= Completamente
Se ha graficado el nivel de dependencia de los activos, para determinar el impacto repercutido - p Baja :[ 4-8>
Se ha calculado el impacto repercutido. de acuerdo
- Riesgo Alta : [7-10>
Riesgo acumulado Se ha determinado el riesgo acumulado por cada activo de informacion Moderada: [5-7>
potencial - Riesgo Se ha determinado el riesgo repercutido por cada activo de informacion .
repercutido Baja : [2-5>
. Se cuenta con procedimientos, mecanismos tecnolégicos (salvaguardas),que reducen el riesgo Alta: [22-30>
- Seleccion Los servicios de terceros o subcontrata relacionados a los activos de informacion. Esta regulado ‘
salvaguardas dentro de Agrorural. Moderada: [14-
Salvaguardas | - Efectos de El personal a cargo de los activos esenciales tiene claramente definidas sus actividades 295
las Se ha estimado los costos de mano de obra especializada en recuperar los activos esenciales
salvaguardas Se cuenta con una directiva que regule las salvaguardas de los activos de informacion Baja :[ 6-14>

Se tiene estimado las sanciones por incumplimiento de la ley u obligaciones contractuales




Matriz de operacionalizacion de la variable seguridad de la informacion
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Variable Dimensiones Indicadores ftems ﬁ}sec(ilggﬁ Niveles y rangos
- Instalacion If_a configuracion de seguridad del Data Center en su opinion es adecuado para hacer Deficiente [ 5-12>
- Configuracién rente a riesgos 18>
. Criptoggrafl’a En términos de infraestructura (hardware) el Data Center cuenta lo necesario para Rggular [12-18
Técnico - Estandarizacion asegurar la informacion de AGRO RURAL? Eficiente [18-25>
D lod En AGRO RURAL se cuenta con estandares de seguridad de la informacién
) e§am_),o e Se administra adecuadamente las identidades y accesos a los sistemas en términos
Aplicacion con de seguridad de la informacién
- enfoq_ue de Se cuenta con una aplicacion para la administracion de la Seguridad de la
seguridad Informacion
- Cumplimiento y Deficiente : [3-7>
adaptacion de la Regular: [7-11>
legislacién . . ., Eficiente [11-15>
>0 Se ha implementado las NTP ISO 27001 Seguridad de la Informacién?
Legal Vlgeme_ En AGRO RURAL se cumplen con la normatividad vigente en Seguridad dela
9 - LSSI Firma Informacion
Seguridad de Electronica En AGRO RURAL se utiliza Certificado Digital, Firma Electronica 1=completament
la informacion - Propiedad
intelectual. e en desacuerdo
- Sensibilizacion y 2=En Deficiente : [3-7>
formgcic')n. El personal a cargo del Data Center cuenta con la formacién adecuada para el desacuerdo E$QUIatr: [1'11]1'E>
- Funciones y cumplimiento de sus funciones iciente [11-
Humano obligaciones El personal es supervisado oportunamente y cuenta con controles establecidos 3=Ni de
- Control y Se cuenta con un equipo de profesionales suficiente para las necesidades de .
supervision de seguridad de la informacion acuerdo, ni
los trabajadores desacuerdo

Organizativo

- Politicas Normas
Directivas
Procedimientos

- Planes de
Contingencia y
Respuesta a
Incidentes

- Relaciones con
terceros
(clientes,
proveedores)

AGRO RURAL cuenta con Politica de Seguridad

Se cuenta con Directivas, procedimientos que regulan las actividades vinculadas a la
seguridad de la informacién

Se cuenta con un Plan de Contingencia

Las incidencias son atendidas y registradas

Se administra adecuadamente a proveedores de informacion y clientes consumidores
de la informacion.

4=De acuerdo

5=

Completamente

de

acuerdo

Deficiente : [5-12>
Regular [12-18>
Eficiente {18-25>
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Anexo3: Instrumentos

Cuestionario para colaboradores
UCV sede central Lima Agrorural
UNIVERSIDAD Variable (1): Gestion de Riesgos
CESAR VALLEJO

Instrucciones

Estimado(a) colaboradores Agrorural, el presente instrumento tiene la finalidad
de recoger informacién sobre la gestion de riesgos de Tl de la sede central
Lima del Programa de Desarrollo Productivo agrario Rural. Le pedimos que sea
sincero en sus respuestas.

Informacién especifica

Estimado colaborador, marque sélo una de las opciones:

Completamente En Ni De acuerdo | Completamente
en desacuerdo | desacuerdo | desacuerdo de acuerdo
ni de acuerdo
1 2 3 4 5

N° ltems 112|3|4)|5

1 Agrorural cuenta con un inventario de activos de informacion en Tl segun la
informacién esencial que maneja y los servicios esenciales que presta
Para el analisis de riesgos se tiene identificado los niveles o dependencias
de los activos esenciales de informacién segun la informacion que se
maneja y los servicios prestados

3 Se cuenta con los servicios internos que estructuran ordenadamente el
sistema de informacion
El equipamiento informatico depende de aplicaciones(software), equipos
informaticos (hardware), comunicaciones , soporte de informacion (cintas,
discos, etc.) identificados en el inventario de activos de informacion de TI

5 Los activos precisan contar con equipamiento y suministros (energia,
climatizacién, etcétera.) mobiliario, que esta identificado y asignado a un
responsable en Agrorural.

6 Se ha identificado adecuadamente las amenazas de origen natural, del
entorno, defectos de las aplicaciones.

7 Se ha identificado las amenazas causadas por personas de forma accidental

8 Se ha identificado amenazas causadas por personas de forma deliberada

9 Se ha valorizado las amenazas considerando los niveles de degradacion
(cuén perjudicial resultaria) y probabilidad (cuan probable o improbable es
gque se materialice la amenaza).

10 | Se havalorizado el impacto potencial de la materializacién de la amenaza en
el activo de informacion.

11 | Se ha calculado el impacto acumulado, considerando su valor y el valor de
los activos que dependen de él, asi como,
tomando en cuenta las amenazas a las que esta expuesto.

12 | Se ha graficado el nivel de dependencia de los activos, para determinar el
impacto repercutido

13 | Se ha calculado el impacto repercutido.

14 | Se ha determinado el riesgo acumulado por cada activo de informacion

15 | Se ha determinado el riesgo repercutido por cada activo de informacion

16 | Se cuenta con procedimientos, mecanismos tecnolégicos
(salvaguardas),que reducen el riesgo

17 | Los servicios de terceros o subcontrata relacionados a los activos de
informacién, esta regulado dentro de Agrorural.

18 | El personal a cargo de los activos esenciales tiene claramente definidas sus
actividades

19 | Se ha estimado los costos de mano de obra especializada en recuperar los
activos esenciales

20 | Se cuenta con una directiva que regule las salvaguardas de los activos de
informacién

21 | Se tiene estimado las sanciones por incumplimiento de la ley u obligaciones

contractuales
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Cuestionario para colaboradores
UCV sede central Lima Agrorural
UNIVERSIDAD Variable (2): Seguridad de la
CESAR VALLEJO Informacion

Instrucciones

Estimado(a) colaboradores, el presente instrumento tiene la finalidad de
recoger informacion sobre la seguridad de la informacion de la sede central
Lima del Programa de Desarrollo Productivo agrario Rural. Le pedimos que sea

sincero en sus respuestas.
Informacién especifica
Estimado colaborador, marque sélo una de las opciones:

Completamente En Ni De acuerdo | Completamente
en desacuerdo | desacuerdo | desacuerdo de acuerdo
ni deacuerdo
1 2 3 4 5

N° items 112(3|4|5
1 La configuracién de seguridad del Data Center en su opinién es

adecuado para hacer frente a riesgos
2 En términos de infraestructura (hardware) el Data Center cuenta lo

necesario para asegurar la informacién de AGRO RURAL
3 En AGRO RURAL se cuenta con estandares de seguridad de la

informacion
4 Se administra adecuadamente las identidades y accesos a los

sistemas en términos de seguridad de la informacién
5 Se cuenta con una aplicacion para la administracion de la Seguridad

de la Informacién
6 Se ha implementado las NTP ISO 27001 Seguridad de la

Informacién?
7 En AGRO RURAL se cumplen con la normatividad vigente en

Seguridad dela Informacion
8 En AGRO RURAL se utiliza Certificado Digital, Firma Electrénica
9 El personal a cargo del Data Center cuenta con la formacion

adecuada para el cumplimiento de sus funciones
10 | El personal es supervisado oportunamente y cuenta con controles

establecidos
11 | Se cuenta con un equipo de profesionales suficiente para las

necesidades de seguridad de la informacién
12 | AGRO RURAL cuenta con Politica de Seguridad
13 | Se cuenta con Directivas, procedimientos que regulan las actividades

vinculadas a la seguridad de la informacién
14 | Se cuenta con un Plan de Contingencia
15 | Las incidencias son atendidas y registradas




125

Anexo4: Certificado de validez de los instrumentos

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DE RIESGOS

Ne DIMENSIONES / items Pertinencia® Relevancia? Claridad® Sugerencias
I. ACTIVOS DE INFORMACION Si No Si No Si No

Agrorural cuenta con un inventario de activos de informacién en Tl
1 | segln la informacién esencial que maneja y los servicios esenciales
gue presta

Para el andlisis de riesgos se tiene identificado los niveles o
2 | dependencias de los activos esenciales de informacion segin la
informacién que se maneja y los servicios prestados

3 Se cuenta con los servicios internos que estructuran ordenadamente
el sistema de informacion

El equipamiento informético depende de aplicaciones(software),
4 equipos informaticos (hardware), comunicaciones , soporte de
informacion (cintas, discos, etc.) identificados en el inventario de
activos de informacién de TI

Los activos precisan contar con equipamiento y suministros (energia,
5 | climatizacion, etcétera.) mobiliario, que esta identificado y asignado a
un responsable en Agrorural.

IIl. AMENAZAS Si No Si No Si No

6 Se ha identificado adecuadamente las amenazas de origen natural,
del entorno, defectos de las aplicaciones.

7 Se ha identificado las amenazas causadas por personas de forma
accidental

8 Se ha identificado amenazas causadas por personas de forma
deliberada

Se ha valorizado las amenazas considerando los niveles de
9 | degradacidn (cuan perjudicial resultaria) y probabilidad (cuan
probable o improbable es que se materialice la amenaza).

Ill. IMPACTO POTENCIAL Si No Si No Si No

10 Se ha valorizado el impacto potencial de la materializacion de la
amenaza en el activo de informacién.

Se ha calculado el impacto acumulado, considerando su valor y el
11 | valor de los activos que dependen de él, asi como,
tomando en cuenta las amenazas a las que esta expuesto.

12 Se ha graficado el nivel de dependencia de los activos, para
determinar el impacto repercutido

13 | Se ha calculado el impacto repercutido.

IV. RIESGO POTENCIAL Si No Si No Si No
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Ne DIMENSIONES / items Pertinencia®’ Relevancia? Claridad® Sugerencias
14 Se ha determinado el riesgo acumulado por cada activo de
informacién
15 Se ha determinado el riesgo repercutido por cada activo de
informacién
V. SALVAGUARDAS Si No Si No Si No
16 Se cuenta con procedimientos, mecanismos tecnoldgicos
(salvaguardas),que reducen el riesgo
17 Los servicios de terceros o subcontrata relacionados a los activos de
informacién. Esta regulado dentro de Agrorural.
18 El personal a cargo de los activos esenciales tiene claramente
definidas sus actividades
19 Se ha estimado I_os costos o_Ie mano de obra especializada en
recuperar los activos esenciales
20 Se cuenta con una directiva que regule las salvaguardas de los
activos de informacion
21 Se tiene estimado las sanciones por incumplimiento de la ley u
obligaciones contractuales
Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. DI/ IMO: e s s s s s s s s s e s s s s s ra e renanas D] P

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimensidn especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimensién

Firma del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA SEGURIDAD DE LA INFORMACION
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No DIMENSIONES / items Pertinencia? Relevancia? Claridad?® Sugerencias
I. TECNICO Si No Si No Si No
1 La configuracion de seguridad del Data Center en su opinion es
adecuado para hacer frente a riesgos
2 En términos de infraestructura (hardware) el Data Center cuenta lo
necesario para asegurar la informacién de AGRO RURAL?
3 En AGRO RURAL se cuenta con estandares de seguridad de la
informacion
4 Se administra adecuadamente las identidades y accesos a los
sistemas en términos de seguridad de la informacién
5 Se cuenta con una aplicacion para la administracién de la Seguridad
de la Informacion
Il. LEGAL Si No Si No Si No
6 Se ha implementado las NTP ISO 27001 Seguridad de la
Informacion?
7 En AGRO RURAL se cumplen con la normatividad vigente en
Seguridad dela Informacién
8 | En AGRO RURAL se utiliza Certificado Digital, Firma Electrénica
Ill. HUMANO Si No Si No Si No
9 El personal a cargo del Data Center cuenta con la formacion
adecuada para el cumplimiento de sus funciones
10 El personal es supervisado oportunamente y cuenta con controles
establecidos
11 Se cuenta con un equipo de profesionales suficiente para las
necesidades de seguridad de la informacién
IV. ORGANIZATIVO Si No Si No Si No
12 | AGRO RURAL cuenta con Politica de Seguridad
13 Se cuenta con Directivas, procedimientos que regulan las actividades
vinculadas a la seguridad de la informacion
14 | Se cuenta con un Plan de Contingencia
15 | Las incidencias son atendidas y registradas
16 Se administra adecuadamente a proveedores de informacién y
clientes consumidores de la informacion.
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Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable[ ]

Apellidos y nombres del juez validador. DI/ MO: .eueiieiiireiiiiie s e s s s s s s s s s s san e sansnas DNI.ce e

SISy oT=Tod =TT F=To [ L=T Y F- 11T F=Te o PPN
.......... de...........del 20

1Pertinencia: El item corresponde al concepto tedrico formulado.

2Relevancia: El item es apropiado para representar al componente o

dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es

conciso, exactoydirecto e

Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma del Experto Informante.
son suficientes para medir la dimensién
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ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DE RIESGOS

DIMENSIONES / items

Pertinencia’!

Relevancia?

Claridad3

Sugerencias

1. ACTIVOS DE INFORMACION

Si

No

Si No

No

Agrorural cuenta con un inventario de activos de informacion
en Tl segun la informacion esencial que maneja y los servicios
esenciales que presta

v

Para el anélisis de riesgos se tiene identificado los niveles o
dependencias de los activos esenciales de informacion segln
la informacion que se maneja y los servicios prestados

Se cuenta con los servicios internos que estructuran
ordenadamente el sistema de informacion

El equipamiento informatico depende de
aplicaciones(software), equipos informaticos (hardware),
comunicaciones , soporte de informacion (cintas, discos, etc.)
identificados en el inventario de activos de informacion de Tl

= Sl A

Los activos precisan contar con equipamiento y suministros
(energia, climatizacion, etcétera.) mobiliario, que esta
identificado y asignado a un responsable en Agrorural.

€ % RIS |8

Il. AMENAZAS

No

2

No

No

Se ha identificado adecuadamente las amenazas de origen
natural, del entorno, defectos de las aplicaciones.

Se ha identificado las amenazas causadas por personas de
forma accidental

Se ha identificado amenazas causadas por personas de forma
deliberada

Se ha valorizado las amenazas considerando los niveles de
degradacion (cuan perjudicial resultaria) y probabilidad (cuan
probable o improbable es que se materialice la amenaza).

- LS

1ll. IMPACTO POTENCIAL

]

No

No

No

10

Se ha valorizado el impacto potencial de la materializacion de
la amenaza en el activo de informacion.

1

Se ha calculado el impacto acumulado, considerando su valor
y el valor de los activos que dependen de él, asi como,
tomando en cuenta las amenazas a las que esta expuesto.

12

EER

Se ha graficado el nivel de dependencia de los activos, para
 determinar el impacto repercutido

Se ha calculado el impacto repercutido.

< | < S

IV. RIESGO POTENCIAL

]

No

|14

Se ha determinado el riesgo acumulado por cada activo de

R < < RIS

AR N B o, e RS e | R (S R R
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N° DIMENSIONES / items Pertinencia! [Relevancia? Claridad? Sugerencias
informacién
Se ha determinado el riesgo repercutido por cada activo de
15 | informacion v v/ v
V. SALVAGUARDAS Si No Si No No
16 Se cuenta con procedimientos, mecanismos tecnologicos W V l/
(salvaguardas),que reducen el riesgo
17 Los servicios de terceros o subcontrata relacionados a los \/ \/
activos de informacion. Esta regulado dentro de Agrorural. v
18 El personal a cargo de los activos esenciales tiene claramente
definidas sus actividades vV V \/
19 Se ha estimado los costos de mano de obra especializada en \/
recuperar los activos esenciales ' V
Se cuenta con una directiva que regule las salvaguardas de
- los activos de informacién \/ Vv vV
Se tiene estimado las sanciones por incumplimiento de la ley
21 u obligaciones contractuales vV \4 \/
Observaciones (precisar si hay suficiencia): S:\ \wg C S s pirn
Opinién de aplicabilidad: Aplicable b(j Apllcable A&Exes de aplicable [ ]

Apellidos y nombres del juez vali:?)r Mg ...................................................

Especialidad del validador:.....: ’ ................

N/

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

xLerto Informante.

D’mmmm
Doceni investigador de Posgredo
CEL N 09426
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ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DE RIESGOS

N°©

DIMENSIONES / items

Pertinencia?!

Relevancia?

Claridad?

Sugerencias

1. ACTIVOS DE INFORMACION

Si

No

Si No

No

Agrorural cuenta con un inventario de activos de informacion
en Tl segun la informacion esencial que maneja y los servicios
esenciales que presta

Para el andlisis de riesgos se tiene identificado los niveles o
dependencias de los activos esenciales de informacion segin
la informacién que se maneja y los servicios prestados

Se cuenta con los servicios internos que estructuran
ordenadamente el sistema de informacién

El equipamiento informatico depende de
aplicaciones(software), equipos informaticos (hardware),
comunicaciones , soporte de informacion (cintas, discos, etc.)
identificados en el inventario de activos de informacién de Tl

‘\\K

Los activos precisan contar con equipamiento y suministros
(energia, climatizacion, etcétera.) mobiliario, que esta
identificado y asignado a un responsable en Agrorural.

Il. AMENAZAS

No

No

Se ha identificado adecuadamente las amenazas de origen
natural, del entorno, defectos de las aplicaciones.

Se ha identificado las amenazas causadas por personas de
forma accidental

Se ha identificado amenazas causadas por personas de forma
deliberada

Se ha valorizado las amenazas considerando los niveles de
degradacion (cuan perjudicial resultaria) y probabilidad (cuan
probable o improbable es que se materialice la amenaza).

£ I IKIs|Be

1ll. IMPACTO POTENCIAL

1)

No

No

10

Se ha valorizado el impacto potencial de la materializacion de
la amenaza en el activo de informacion.

11

Se ha calculado el impacto acumulado, considerando su valor
y el valor de los activos que dependen de él, asi como,
tomando en cuenta las amenazas a las que esta expuesto.

Se ha graficado el nivel de dependencia de los activos, para
determinar el impacto repercutido

Se ha calculado el impacto repercutido.

< | < |=

IV. RIESGO POTENCIAL

w

No

Se ha determinado el riesgo acumulado por cada activo de

<@

=] <fef < I]f)ls < | ][ <

N SIS <O NS S SIS NP
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N° DIMENSIONES / items Pertinencia! |Relevancia2 Claridad3 Sugerencias
informacion
Se ha determinado el riesgo repercutido por cada activo de ;
13 informacion l/ i ’/
V. SALVAGUARDAS Si No Si No Si No
16 Se cuenta con procedimientos, mecanismos tecnolégicos /
(salvaguardas),que reducen el riesgo V Y~
Los servicios de terceros o subcontrata relacionados a los
i activos de informacién. Esta regulado dentro de Agrorural. / )/ //
El personal a cargo de los activos esenciales tiene claramente | ,~~
18 | Jefinidas sus actividades ¥ //
Se ha estimado los costos de mano de obra especializada en
19 | racuperar los activos esenciales ed v I
Se cuenta con una directiva que regule las salvaguardas de
20 | |65 activos de informacién e v/ v
21 Se tiene estimado las sanciones por incumplimiento de la ley L / I/

u obligaciones contractuales

Observaciones (precisar si hay suficiencia): /7(L,l/ M‘aen O
[

Opinién de aplicabilidad: Aplicable [){] Aplicable después de corregi plicable [ ]
i jwez validador. or/ g: 2363 Errutio At 2 ﬂ’la &&]?ZL one.. 25861074

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

sl s - PPe. 01258610
Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma del Expérto Informante.
son suficientes para medir la dimension
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ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DE RIESGOS

N°©

DIMENSIONES / items

Pertinencia?!

Relevancia?

Claridad?

Sugerencias

1. ACTIVOS DE INFORMACION

Si

No

Si No

No

Agrorural cuenta con un inventario de activos de informacion
en Tl segun la informacion esencial que maneja y los servicios
esenciales que presta

Para el andlisis de riesgos se tiene identificado los niveles o
dependencias de los activos esenciales de informacion segin
la informacién que se maneja y los servicios prestados

Se cuenta con los servicios internos que estructuran
ordenadamente el sistema de informacién

El equipamiento informatico depende de
aplicaciones(software), equipos informaticos (hardware),
comunicaciones , soporte de informacion (cintas, discos, etc.)
identificados en el inventario de activos de informacién de Tl

‘\\K

Los activos precisan contar con equipamiento y suministros
(energia, climatizacion, etcétera.) mobiliario, que esta
identificado y asignado a un responsable en Agrorural.

Il. AMENAZAS

No

No

Se ha identificado adecuadamente las amenazas de origen
natural, del entorno, defectos de las aplicaciones.

Se ha identificado las amenazas causadas por personas de
forma accidental

Se ha identificado amenazas causadas por personas de forma
deliberada

Se ha valorizado las amenazas considerando los niveles de
degradacion (cuan perjudicial resultaria) y probabilidad (cuan
probable o improbable es que se materialice la amenaza).

£ I IKIs|Be

1ll. IMPACTO POTENCIAL

1)

No

No

10

Se ha valorizado el impacto potencial de la materializacion de
la amenaza en el activo de informacion.

11

Se ha calculado el impacto acumulado, considerando su valor
y el valor de los activos que dependen de él, asi como,
tomando en cuenta las amenazas a las que esta expuesto.

Se ha graficado el nivel de dependencia de los activos, para
determinar el impacto repercutido

Se ha calculado el impacto repercutido.

< | < |=

IV. RIESGO POTENCIAL

w

No

Se ha determinado el riesgo acumulado por cada activo de

<@

=] <fef < I]f)ls < | ][ <

N SIS <O NS S SIS NP
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N° DIMENSIONES / items Pertinencia! [Relevancia? Claridad3 Sugerencias
informacion

15 Se ha deﬁermmado el riesgo repercutido por cada activo de J ‘/ ‘/
informacion

V. SALVAGUARDAS

No

Si

No

Si

No

16 Se cuenta con procedimientos, mecanismos tecnologicos
(salvaguardas),que reducen el riesgo

Los servicios de terceros o subcontrata relacionados a los

I activos de informacion. Esta regulado dentro de Agrorural.

El personal a cargo de los activos esenciales tiene claramente

18 definidas sus actividades

Se ha estimado los costos de mano de obra especializada en

19 : -
recuperar los activos esenciales

Se cuenta con una directiva que regule las salvaguardas de

a0 los activos de informacion

Se tiene estimado las sanciones por incumplimiento de la ley

21 S
u obligaciones contractuales

e Byl B | Sl By B

T Sy Y N s

S|y &N R S

Observaciones (precisar si hay suficiencia):

Y LUrIC)encsd

Opinién de aplicabilidad: Aplicable [/Q]

Apellidos y nombres del juez validador. Dr/ Mg: ...

o
Esnecialidad del validador:.......... 04//57‘090(0(5@ .................

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Chridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

icable después de corregir [

No aplicable [ ]

1COLI0. VA L. ERPANDES. ... DNIQ/@ygS;“/ .......... ;

- o e il
. METZDOLOGQ - ESTADISTICO
Firma det Experto Informante.
/,
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UNIVERSIOAD
CEsAR VALLEID

ﬁ ucv

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA SEGURIDAD DE LA INFORMACION

N° DIMENSIONES / items Pertinencia’ | Relevancia®? | Claridad® Sugerencias
. TECNICO Si No Si No Si | No
1 La configuracion de seguridad del Data Center en su v %
opinién es adecuado para hacer frente a riesgos \%
En términos de infraestructura (hardware) el Data Center
2 | cuenta lo necesario para asegurar la informacién de % v
AGRO RURAL?
3 En AGRO RURAL se cuenta con estandares de l/ ;
seguridad de la informacion % V4
Se administra adecuadamente las identidades y
4 | accesos a los sistemas en términos de seguridad dela | |/ 74 v
informacién
5 Se cuenta con una aplicacion para la administracion de
la Seguridad de la Informacion Vv V 4
Il. LEGAL Si No Si No Si | No
Se ha implementado las NTP ISO 27001 Seguridad de
8 la Informgcién? ° vV v Vv
7 En AGRO RURAL se cumplen con la normatividad » v %
vigente en Seguridad dela Informacion vV
8 En AGRO RURAL se utiliza Certificado Digital, Firma
Electronica L7 vV Vv
1ll. HUMANO Si No Si No Si | No
El personal a cargo del Data Center cuenta con la
9 | formacién adecuada para el cumplimiento de sus 7 V4 v
funciones
El personal es supervisado oportunamente y cuenta con
w cor?troles estable::)idos i % v v
1 Se cuenta con un equipo de profesionales suficiente i " Va
para las necesidades de seguridad de la informacion
IV. ORGANIZATIVO Si No Si No Si | No
12 | AGRO RURAL cuenta con Politica de Seguridad % [V v
Se cuenta con Directivas, procedimientos que regulan
13 | las actividades vinculadas a la seguridad de la V4 4 v
informacion
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N° DIMENSIONES / items Pertinencia' | Relevancia®? | Claridad® Sugerencias
14 | Se cuenta con un Plan de Contingencia Vv 4 vV
15 | Las incidencias son atendidas y registradas v V4 v
16 Se administra adecuadamente a proveedores de 7
informacion y clientes consumidores de la informacién. \/ £
Observaciones (precisar si hay suficiencia): ~ J/ \ O -
Opinién de aplicabilidad: Aplicable bq Aplicable‘ﬁef{:js Let::jr ir[ 1] No aplicable [ ]
S0

Apellidos y nombres del juez validax&r. Dr/ Mg: ‘:[:W

Especialidad del validador:....\2. w"o‘” .......

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

CEL N° 09426
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ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA SEGURIDAD DE LA INFORMACION

N°

DIMENSIONES / items

Pertinencia’

Relevancia®

Claridad®

Sugerencias

I. TECNICO

Si

No

Si

No

Si | No

La configuracion de seguridad del Data Center en su
opinion es adecuado para hacer frente a riesgos

/

En términos de infraestructura (hardware) el Data Center
cuenta lo necesario para asegurar la informacion de
AGRO RURAL?

En AGRO RURAL se cuenta con estandares de
seguridad de la informacion

Se administra adecuadamente las identidades y
accesos a los sistemas en términos de seguridad de la
informacion

Se cuenta con una aplicacion para la administracion de
la Seguridad de la Informacion

J
/
/
J

1. LEGAL ) o o g e
Se ha implementado las NTP ISO 27001 Seguridad de
la Informacion?

Si |

/

~No

No |

En AGRO RURAL se cumplen con la normatividad
vigente en Seguridad dela Informacion

/

En AGRO RURAL se utiliza Certificado Digital, Firma
Electronica

\

Ill. HUMANO

Si No

El personal a cargo del Data Center cuenta con la
formacion adecuada para el cumplimiento de sus
funciones

10

El personal es supervisado oportunamente y cuenta con
controles establecidos

1

Se cuenta con un equipo de profesionales suficiente
para las necesidades de seguridad de la informacién

IV. ORGANIZATIVO

No

Si No

13

AGRO RURAL cuenta con Politica de Seguridad

Se cuenta con Directivas, procedimientos que regulan
las actividades vinculadas a la seguridad de la
informacién

< del || «
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N° DIMENSIONES / items Pertinencia’ | Relevancia’? | Claridad® Sugerencias
14 | Se cuenta con un Plan de Contingencia Yt e
15 | Las incidencias son atendidas y registradas v ; ;
Se administra adecuadamente a proveedores de 4
18 informacién y clientes consumidores de la informacion. v V| v
Observaciones (precisar si hay suficiencia): - O'Y /@U)Z“/‘-Q‘q [
Opinioén de aplicabilidad: Aplicable [><] Apllcable después de corre& o aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: :) ‘@M{Cm‘[m/d 'rﬁ” ............ lL aaD ........... 93006/074/ ..............
Especialidad del validador:...................... Té'fnuﬂcu }4&{7@[&4}@,@ .......................................................................................
Dt de. J.....de120/7

'Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

//[_—
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CesAR VAVLLID

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA SEGURIDAD DE LA INFORMACION

ND

DIMENSIONES / items

Pertinencia’

Relevancia®

Claridad®

Sugerencias

I. TECNICO

Si

No

Si

No

Si

No

La configuracion de seguridad del Data Center en su
opinién es adecuado para hacer frente a riesgos

v

v

V

En términos de infraestructura (hardware) el Data Center
cuenta lo necesario para asegurar la informacién de
AGRO RURAL?

=

En AGRO RURAL se cuenta con estandares de
seguridad de la informacién

Se administra adecuadamente las identidades y
accesos a los sistemas en términos de seguridad de la
informacion

Se cuenta con una aplicacién para la administracion de
la Seguridad de la Informacion

Il. LEGAL

No

No

No

Se ha implementado las NTP ISO 27001 Seguridad de
la Informacién?

En AGRO RURAL se cumplen con la normatividad
vigente en Seguridad dela Informacién

En AGRO RURAL se utiliza Certificado Digital, Firma
Electronica

1ll. HUMANO

ol I N 2N | NI

No

o< |[NIN[gX | <<

No

o IX|<gx I N | <

No

El personal a cargo del Data Center cuenta con la
formacién adecuada para el cumplimiento de sus
funciones

S

10

El personal es supervisado oportunamente y cuenta con
controles establecidos

1"

Se cuenta con un equipo de profesionales suficiente
para las necesidades de seguridad de la informacion

NS

IV. ORGANIZATIVO

No

No

No

12

AGRO RURAL cuenta con Politica de Seguridad

de| v I< | <

13

Se cuenta con Directivas, procedimientos que regulan
las actividades vinculadas a la seguridad de la
informacion

<

< k2| <¥ X | <

=
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N° _ DIMENSIONES / items Pertinencia' | Relevancia’ | Claridad® Sugerencias
14 | Se cuenta con un Plan de Contingencia /
1€ | Las incidencias son atendidas y registradas / of J
Se administra adecuadamente a proveedores de / /
1€ | ] ki . . y J
informacion y clientes consumidores de la informacion.

Observaciones (precisar si hay suficiencia):

A Sy Clersesd

Opinién de aplicabilidad: Aplicable [{)Q

Apellidos y nombres del juez validador. Dr/ Mg:
Especialidad del validador:...............Z2 . &E7.920 COSO

Pertinencia: El item corresponde al concepto teodrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

%

......... [

P

licable después de corregir [ ]

72O Epevard

Pz

No aplicable [ ]

— ESTADICTTCO
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Anexo 5: Matriz de datos de la prueba piloto

MATRIZ DE DATOS DE LA VARIABLE SEGURIDAD DE
LA INFORMACION

MATRIZ DE DATOS DE LA VARIABLE GESTION DE RIESGOS
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Anexo6: Matriz de datos
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Anexob5: Tablas y graficos alternos del capitulo resultados

Andlisis de fiabilidad variable gestidn de riesgos:
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Andlisis de fiabilidad variable seguridad de la informacion:
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Andlisis descriptivo de frecuencias variable gestion de riesgos:
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Andlisis descriptivos de frecuencias de la dimension activos de informacidn de la variable gestidon de riesgos:
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Andlisis descriptivo de frecuencias de la dimension amenazas de la variable gestion de riesgos:
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Andlisis descriptivo de frecuencias de la dimension impacto potencial de la variable gestion de riesgos:
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Andlisis descriptivo de frecuencias de la dimension Riesgo potencial de la variable gestion de riesgos:
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Andlisis descriptivo de frecuencias de la dimension Salvaguardas de la variable gestion de riesgos:
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Andlisis descriptivo de frecuencias de la variable seguridad de la informacion:
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MALA REGULAR BUENA
SEGURIDAD DE LA INFORMACION

[4]

.

1]
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Andlisis descriptivo de frecuencias de la dimension técnico de la variable seguridad de la informacion:

irﬁ Resultado_riesgos.spv [Documentod] - IBM SPSS Statistics Visor - X
Archivo Editar Ver Datos Transformar |Insertar Formato  Analizar  Marketing directo  Graficos  Utilidades  Ampliaciones  Ventana  Ayuda
SE®Q )0 e = &E 2% ks
& Q 2 0 e~ G X D )
(— N b
«% +=HB 2N
B {E] Resultado - «|
-[[8 Registro V2D1 (Agrupada)
& {E] Frecuencias
[E Titulo
[ Notas
Conjunto de da
- Estadisticos 8

L& VAR1 (Agrupad
(i Grafico de bar.

Registro 5
& {E] Frecuencias
Titulo
- Notas 4

(5 Estadisticos
L8 vV1D1 (Agrupadi
(5 Gréfico de barr{ |{
E Registro
& {E] Frecuencias
-{[=) Titulo 2
Notas
L8 Estadisticos
L& v1D2 (Agrupad 1
-{{1) Grafico de barr.
([ Registro
& {8 Frecuencias T T T
Titulo DEFICIENTE REGULAR EFICIENTE
& Notas V2D1 (Agrupada)
L5 Estadisticos
- V1D3 (Agrupad

O 1

Porcentaje

(41

4
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Andlisis descriptivo de frecuencias de la dimension legal de la variable seguridad de la informacion:

irﬁ Resultado_riesgos.spv [Documentod] - IBM SPSS Statistics Visor -

|
X

Archivo  Editar Ver Datos Transformar Insertar Formato  Analizar  Marketing directo  Graficos  Utilidades ~ Ampliaciones  Ventana  Ayuda

€« +— BB 7

E {E Resultado - Total 120 100,0 1000
Registro
& & Frecuencias
Titulo
&) Notas V2D2 (Agrupada)
Conjunto de da
[ Estadisticos
L& VAR1 (Agrupad
(i Grafico de barr:
({8 Registro p
& {E] Frecuencias
X Titulo
|E_"| Notas 5
L& Estadisticos
- V1D1 (Agrupad
(5] Gréfico de barr |[{ 4
E Registro
& [ Frecuencias
-] Titulo
Notas
L Estadisticos
[# v1D2 (Agrupad
(5} Gréfico de barr.
(8 Registro
& {E] Frecuencias
Titulo

& Notas

(@ Estadisticos DEFICIENTE REGULAR EFICIENTE
3 VD3 (A
L@ V1D3 (Agrupad V2D2 (Agrupada)

[

[

ID

Porcentaje

Kl
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Andlisis descriptivo de frecuencias de la dimensién humano de la variable seguridad de la informacion:

:rﬁ Resultado_riesgos.spv [Documento4] - IBM SPSS Statistics Visor - X
Archivo  Editar Ver Datos Transformar |Insertar Formato  Analizar  Marketing directo  Graficos  Utilidades  Ampliaciones  Ventana  Ayuda

SHERA VNM e HEAE QO EPR 2 B
«% += B8 =0

B {& Resultado -
Registro V2D3 (Agrupada)
& {&] Frecuencias
) Titulo
[ Notas
Conjunto de dd
L8 Estadisticos &
B VAR1 (Agrupad
(i) Grafico de barr
Registro 5
= E Frecuencias
&) Titulo
& Notas gl
L8 Estadisticos
8 V1D1 (Agrupadi
(5 Gréfico de barr{ |
E Registro
& {&] Frecuencias
Titulo 2
Notas
- Estadisticos
L v1D2 (Agrupad 1
([ Grafico de barr.
({8 Registro
&-{§] Frecuencias DEFICIENTE REGULAR EFICEENTE 4

Titulo
(g} Notas V2D3 (Agrupada)

L Estadisticos
@ V1D3 (Agrupad

I3

=)

Porcentaje

[4]
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Andlisis descriptivo de frecuencias de la dimensidn organizativo de la variable seguridad de la informacion:

ﬂ'ﬁ Resultado_riesgos.spv [Documento4] - IBM SPSS Statistics Visor - X
Archivo  Editar Ver Datos Transformar Insertar Formato  Analizar  Marketing directo  Graficos  Utilidades  Ampliaciones Ventana  Ayuda
SHSRA N M~ IBhA 00 &5
- = v @H k< A T . w= I @
(— N \
| | .
« +=-8080 "o
B {E Resultado - Tofal 120 100,0 100,0 e
-[[® Registro
2 {E] Frecuencias
(] Titulo
@ Notas V2D4 (Agrupada)

Conjunto de da
- Estadisticos
L& VAR1 (Agrupad
(1) Grafico de barr
Registro Si
2 {§] Frecuencias
(& Titulo
E MNotas 4
L& Estadisticos
(& V1D1 (Agrupad
(5 Grafico de barr{ ||{
- E Registro
&~ [ Frecuencias
-{(E] Titulo
Notas
- & Estadisticos
(@ v1D2 (Agrupad
-([1 Grafico de barr
- E Registro 1
2 {E] Frecuencias
-] Titulo
[ Notas : : l
- Estadisticos DEFICIENTE REGULAR EFICIENTE
L& v1D3 (Agrupad) | V2D4 (Agrupada)

A

Porcentaje

|4

Ll
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Ajuste de datos para el modelo de gestion de riesgos de Tl en la seguridad de la informacioén de Agrorural.

@ "ResultadoLspv [D

Archivo  Editar  Ver  Dalos

Graficos

Ampliaciones

Ventana  Ayuda

IBM SPSS Statistics oo

Transformar  Insertar Formato  Analizar  Marketing directo

.

e« += BB 2N=

Itado
*LUM - Regresién ordinal

Regisiro
*LUM - Regresién ordinal

8 Avisos
@ Resumen de procesamiento|
(& Informacién de ajuste de los
L& Bondad de ajuste

(g Pseudo R cuadrado

PLUM - Regresion ordinal

Avisos

Hay 63 (45.7%) casillas (es decir, los niveles de variable
dependiente por las com bservadas de valores
de variable de predictor) con cera frecuencias

Resumen de procesamiento de casos

(& Estimaciones de pardmetr

@ Informacidn de ajuste de los
(& Bondad de ajuste

(& Pseudo R cuadrado

L& Estimaciones de pardmetra
Registro

*LUM - Regresidn ordinal

[ Titulo

[ Resumen de procesamiento
L& Informacién de ajuste de los
(& Bondad de ajuste

(& Pseudo R cuadrado

L& Estimaciones de pardmetra
Registro

Parcentaje

Registro N marginal
’LUM‘- Regresion ordinal VARZ (Agrupada) 1 50 7%

2 49 40,8%
(B Avisos 3 21 17.5%
[E Resumen de procesamiento W1D1 (agrupado)  MALA 48 40,0%
L Informacidn de ajuste de los REGULAR 65 54,2%
[§ Bondad de ajuste BUENA 7 58%
L8 Pseudo R cuadrado VID2 (agrupads)  MALA 58 148,3%
glizzmacmnes de parametra REGULAR s 45.0%
*LUM - Regresion ordinal BUENA 8 67%
[ Titulo WVID3 (agrupado)  MALA [i1:] 56,7%

REGULAR v 308%

BUENA 15 12,5%
(& Resumen de procesamiento VID4 (agrupada)  MALA 75 62.5%
L& Informacién de ajuste de los '
(g Bondad de ajuste REGULAR 29 24.2%
(& Pseudo R cuadrado BUENA 16 133%
L@ Estimaciones de pardmetra V1D5 (agrupado)  MALA 87 55,8%
Registro REGULAR 40 333%
M‘—Regreslﬁn ordinal BUENA 13 108%
L‘:::S validos 120 100,0%
MSUS Perdidos a
(& Resumen de procesamiento Total 120

Informacion de ajuste de los modelos

SHeR QTN e~ ZABLFA 0O ER

Logaritma de
la

verosimilitud
Modelo -2 Chi-cuadrado al Sig.
Solo interseccion 44,994
Final 31,264 22,740 035
Funcion de enlace: Logit
Bondad de ajuste
Chi-cuadrado al Sig.

Tr
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Determinacion de las variables para el modelo de regresion logistica ordinal, bondad de ajustes.

Archivo  Editar  Ver Datos Transformar Insertar Formato  Analizar  Marketing directo  Gréficos  Utilidades  Ampliaciones  Ventana  Ayuda

SHER PG cx ANLA GO ER b M es +- BO 0=

0,57

Itado =]
>LUM - Regresidn ordinal 3 21 17.5%
MNotas W1D1 (agrupado)  MALA 48 40,0%
Registro REGULAR 65 54,2%
2LUM - Regresian ordinal BUENA 7 5.8%
E Thulo VD2 (agrupado)  MALA 58 18,3%
Notas
K} Avisos REGULAR 54 45,0%
[ Resumen de pracesamiento BUENA 8 6,7%
@ Informacian de ajuste de los W1D3 (agrupado)  MALA B8 56,7%
L Bondad de ajuste REGULAR a7 30,8%
[ Pseudo R cuadrado ) BUENA 15 12,5%
giﬁgm“m"“ de parametro VID4 (agrupado)  MALA 75 52,5%
2LUM - Regresian ordinal REGULAR 29 24.2%
1B Titulo BUENA 16 13,3%
Motas V1D5 (agrupado)  MALA 67 546,8%
Avisos
@ Rssumen‘de procesamiento :Ligltlj:m :g 3;‘;:
@ Informacion de ajuste de los .
@Bondadde ajuste Walidos 120 100,0%
[ Pseudo R cuadrado Perdidos 0
L Estimaciones de pardmetro Total 120
egistro
2LUM - Regresian ordinal
@ Titulo Informacion de ajuste de los modelos
€5 Avisos Lugar‘namu de
@ Resumen de procesamiento verosimilitud
@ Informacian de ajuste de los Modelo -2 Chi-cuadrado al Sig
L Bondad de ajuste Sélointerseccion 44,994
L Pseudo R cuadrado 3 Final 31,254 22740 4 035
@ Estimaciones de parametro =
Registro Funcion de enlace: Logit.
2LUM - Regresian ordinal
L“QL::; Bondad de ajuste
@Avisos Chi-cuadrado al Sig.
@ Resumen de procesamientoj Pearson 6,821 8 J16
L& Informacidn de ajuste de los Desvianza 5124 8 704
@ Bondad de ajuste Funcidn de enlace: Logit.
[ Pseudo R cuadrado
@ Estimaciones de parametro
Registro Pseudo R cuadrado
2LUM - Regresian ordinal S
@Tﬂuln Coxy Snell .380
Notas Nagelkerke 440
[3 Resumen de procesamientol McFadden 108
L& Informacidn de ajuste de los “Funcion de snlace.
[ Bondad de ajuste Logit
[ Pseudo R cuadrado
[3 Estimaciones de pardmetro
Registro = Estimaciones de parametro
Intervalo de confianza al 95% =]
|IBM SPSS Statistics Processorestalisto | | [Unicode:ON [H: 12,57, W: 19,95 cm
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Estimacion de parametros de la gestion de riesgos en la seguridad de la informacion de Agrorural.

3 "Resultadol.spy [DocumentoS] - [BM SPSS Statistics Viso IR | = | 21| )

Archivo  Editar Ver Datos Transformar Inserar Formato  Analizar  Marketing directo  Graficos Utilidades Ampliaciones  Ventana  Ayuda

SHEA PNy ABLE GO ERes M es += Bl 0z

LEL

Itado : =]
LUM - Regresin ordinal Funcién de enlace: Logit.
Notas
Registro
LUM - Regresion ordinal Bondad de ajuste
Chi-cuadrado gl Sig
Pearson 6821 8 J16
K Avisos Desvianza 5124 8 704
@ Resumen de procesamiento = =
@ Informacidn de ajuste de los Funcidn de enlace: Logit
[ Bondad de ajuste
[ Pseudo R cuadrado
[3 Estimaciones de parametro Pseudo R cuadrado
Registro Coxy Snell 380
LUM - Regresidn ordinal | MNagelkerks 440
McFadden 108
28 Avisos Eunmﬁn de enlace:
@ Resumen de procesamiento ol
@ Informacidn de ajuste de los Estimaciones de parametro
[ Bondad de ajuste p
@ Pseudo R cuadrado Intervalo de confianza al 95%
[ Estimaciones de pardmetro Error Limite
Registro Estimacidn estandar Wald gl Sig Limite inferior superior
’LUM - Regresidn ordinal Umbral [VARZ_3N = 1] 2,032 1,370 2,200 1 138 - 653 4,717
[ Title [VAR2_3N = 2] 4,062 1,395 8,481 1 004 1,328 6,796
Notas ] [VAR2_3N = 3] 687 544 1,501 1 000 380 1,753
(3 misos . Ubicacisn  MID1_3N=1] 2,366 1,166 4,118 1 042 081 4,652
o Resumen de procesamiento MD1_3N=2] 2589 1140 200 1 003 365 4,832
[3 Informacion de ajuste de los a
L Bondad de ajuste MB1_3h=3] 0 . . o .
L& Pseudo R cuadrado MID2_3M=1] 447 arg 208 1 648 1472 2,367
LB Estimaciones de pardmstro MD2_3h=2] 322 a8 420 1 029 -1,497 2141
Registro MD2_3N=3] 0° o
MID3_3M=1] -1,008 833 1,468 1 226 -2.641 623
VID3_3N=2] -1,303 783 570 1 006 -2837 232
MID3_3M=3] 0? 0
[ Resumen de procesamiento VID4_3N=1] -079 681 013 1 908 1,414 1,257
Lig Informacidin de ajuste de los MID4_3N=2] 165 648 165 1 008 1105 1435
[ Bondad de ajuste =
[ Pseudo R cuadrado MD4_3N=3] 0 o
L& Estimaciones de parimetro VID5_3N=1] 939 1,043 510 1 038 -1,106 2,983
Registro MID5_3M=2] 358 960 A3 1 708 1524 2,240
[VIDE_3N=3] 0? : A [1}
Funcién de enlace: Logit.
@ Resumen de procesamienta a. Este parametro esta establecido en cero porque es redundants.
@ Informacidn de ajuste de los
L Bonad de ajuste PLUM VARZ_3N BY VID1_3N
[ Pseudo R cuadrado — =
[ Estimaciones de pardmetro /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER({100) MXSTEF(5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)
Registro L /LINR=LOGIT
. /PRINT=FIT PARAMETER SUMMARY. =

|IBM SPSS Statistics Processorestéliste | | |Unicode:ON  |H: 3,33, W: 4,31 cm
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Coeficientes de la gestion de riesgos en la seguridad de la informacion de Agrorural, prueba de hipotesis general.

i "Resutado.spy [Documentos] - BM SPSS Siatistics Vicor AN = | & ||

Archivo  Editar Ver Datos Transformar  |nsertar Formato  Analizar  Marketing directo  Graficos Utilidades Ampliaciones  Ventana  Ayuda

SHEA I Hew ABEF0OEFT s M e +—- QLT

Itado o <]
2LUM - Regresian ordinal 3 2 17.5%
MNotas V1D1 (agrupado)  MALA 48 40,0%
Reqgistro REGLILAR 65 54,2%
)LuM-- Regresidn ordinal BUENA 7 58%
T'f]‘::’s VID2 (agrupade)  MALA 58 48,3%
Avisos REGULAR 54 450%
L{ Resumen de procesamientol BUENA 8 6,7%
@ Informacidn de ajuste de los V1D3 (agrupado)  MALA 68 56,7%
L{ Bondad de ajuste REGULAR 37 30,8%
Lg Pseudo R cuadrado ) BUENA 15 125%
@ Estimaciones de parametro VID4 (agrupade)  MALA 75 52.5%
Registro
2LUM - Regresian ordinal REGULAR 29 242%
BUENA 16 133%
Notas V1D5 (agrupada)  MALA 67 558%
Kfi visos REGULAR a0 333%
@ Resumen'de procesamiento) BUENA 13 10,8%
@ Informacion de ajuste de los .
@ Bondad de ajuste Validos 120 100,0%
g Pseudo R cuadrado Perdidos 0
L& Estimaciones de pardmetro Total 120
Registro
2LUM - Regresian ordinal
Informacion de ajuste de los modelos
| Logarlnmo de
@ Resumen de procesamiento) ugmsi:qimud
@ Informacidn de ajuste de los Modelo -2 Chi-cuadrado al Sig.
L§ Bondad de ajuste Solo intersaceion 44,904
L Pseudo R cuadrado Final 31,254 22740 4 035
@ Estimaciones de parametro =
Registro Funcion de enlace: Logit.
°LUM - Regresidn ordinal
NILL;:]S Bondad de ajuste
[} avisos Chi-cuadrado al Sig.
E Resumen de procesamientol Pearson 6,821 8 T16
L& Informacidn de ajuste de los Desvianza 5124 a 704
@ Hondad de ajuste Funcién de enlace: Logit.
L§ Pseudo R cuadrado
L& Estimaciones de pardmetro
Registro Pseudo R cuadrado
°LUM - Regresidn ordinal e —
i Coxy Snell 380
- MNagelkerke 440
@ Resumen de procesamiento) McFadden 108
L8 Informacidn de ajuste de los “Funcion ds enlace.
L§ Bondad de ajuste Logit
L§ Pseuda R cuadrado
@ Estimaciones de parametro
Registra = Estimaciones de parametro
_ Intervalo de confianza al 85% -
|Efsx:me una doble pulsacidn para editar Tabla dindmica IBM SPSS Statistics Processor estd listo \ | \ummds ON \H 3,33, W-431cm




Resultado especifico 1: Estimacion de parametros de los activos de informacién en la seguridad de la informacion.

i@ *Resultado_modificz

Archivo  Editar  Ver Datos

Transformar  Insertar Formato  Analizar

Marketing directo

Gréficos

Utilidades

Ampliaciones  Ventana  Ayuda
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SHER M Bkl 00 &

ltado
°LUM - Regresién ordinal

Registro
2LUM - Regresién ordinal

3 Avisos

Lf) Resumen de procesamient
@ Informacidn de ajuste de los
(& Bondad de ajuste

(& Pseudo R cuadrado

EB Estimaciones de parametro
Registro

°LUM - Regresion ordinal

[ Avisos

Eﬁ Resumen de procesamient
L& Informacién de ajuste de los
(& Bondad de ajuste

(& Pseudo R cuadrado

[3 Estimaciones de parametro
Registro

°LUM - Regresién ordinal

() Titulo

Notas

3 Avisos

@ Resumen de procesamientt
m Informacién de ajuste de los.
(& Bondad de ajuste

(& Pseudo R cuadrado

@ Estimaciones de parametro
Registro

2LUM - Regresidén ordinal

(& Pseudo R cuadrado

(g Estimaciones de pardmetro
Registro

2LUM - Regresién ordinal

Lf Resumen de procesamiento)
(& Informacién de ajuste de los
(& Bondad de ajuste

(& Pseudo R cuadrado

@ Estimaciones de parametro

Registro

°LUM - Regresién ordinal

Titulo

Notas

Q']] Resumen de procesamiento

JCRITERIA=CIN (95) DELTA(0) LCONVERGE(0) MXITER(100) MXSTEP(5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)

/LINR=LOGIT
/PRINT=FIT PARAMETER SUMMARY.

25 H e += Flu 5Ha

Pseudo R cuadrado
Coxy Snell 160
Nagelkerke ,360
McFadden ,250
Funcién de enlace:
Logit.
Estimaciones de parametro
Intervalo de confianza al 95%
Error Limite
Estimacion estandar Wald al Sig. Limite inferior superior
Umbral [VAR2_3N = 1] 1,818 1,0892 789 1 095 ,316 3,952
3,769 1,115 11,425 1 .001 1,583 5,954
_ 3] 1,539 574 7,197 1 107 415 2,664
Ubicacién  [VID1_3N=1] 2,073 1124 3,403 1 065 -130 4,276
[VID1_3N=2] 2,415 1,116 4,679 1 031 227 4,603
[VID1_3N=3] [ 0

Funcidn de enlace: Logit.

a. Este parametro esta establecido en cero porque es redundante.

PLUM VAR2_3N BY VID2_3N

/CRITERIA=CIN(95) DELTA(0) LCONVERGE (0) MXITER(100) MXSTEP(5)

/LINR=LOGIT
/PRINT=FIT PARAMETER SUMMARY.

PLUM - Regresion ordinal

Resumen de procesamiento de casos

Porcentaje
N marginal
VAR2 (Agrupada) 1 50 41,7%
2 49 40,8%
3 21 17.5%
V1D2 (agrupado)  MALA 58 48,3%
REGULAR 54 45,0%
BUENA 8 6,7%
Validos 120 100,0%
Perdidos 0
Total 120

Ql Informacidn de ajuste de los =

4 N

PCONVERGE (1.0E-6) SINGULAR(1.0E-8)

~

|Efectiie una doble pulsacién para editar Tabla dindmica
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Pseudo coeficiente de determinacion de la dimension de los activos de informacion en la seguridad de la informacion, prueba de

hipotesis 1.

Archive  Editar  Ver Datos Transformar Insettar Formato  Analizar  Marketing directo  Gréficos  Utilidades  Ampliaciones  Ventana  Ayuda

ELEEEEEETE PEEX Y PR REX TN T EelaE)

Itado MD4_3N=3] 0* . 0 . =
. .
LUM - Regresion ordinal MID5_3M=1] 239 1,043 50 1 038 1,108 2083
Notas
Registro MID5_3N=2] 358 860 139 1 708 -1,524 2,240
LUM - Regresidn ordinal [VID5_3N=3] 0? 0
i Funcion de enlace: Logit
a. Este parametro esta establecido en cero porque es redundante
@ Resumen de procesamiento)
L& Informacién de ajuste de los PLUM VERZ 3N BY VIDL 3N
% SEZSZ: dRe:Eu”:;r‘:do /CRITERIA=CIN($5) DELTA(0) LCONVERGE(0) MKITER(100) MKSTEP(5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)
@ Estimaciones de pardmetro /LINK=LOGIT
Registro /PRINT=FIT PAREMETER SUMMARY.
°LUM - Regresidn ordinal
Pseudo R cuadrado
@Amsgs Coxy Snell 160
@ Resumen de procesamiento Y Magelkerke 360
L8 Informacién de ajuste de los McFadden 250
L Bondad de ajuste Funcian de enlace:
L8 Pseudo R cuadrado Loait
@ Estimaciones de parametro
Registro
LUM - Regresidn ordinal PLUM VAR2 3N BY VID2 3N
/CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER(100) MXSTEP(5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)
/LINR=LOGIT
[H Resumen de procesamiento /PRINT=FIT PAREMETER SUMMARY.
@ Informacidn de ajuste de los
LB Bonoad de ajuste PLUM - Regresi6n ordinal
L§ Pseudo R cuadrado g
@ Estimaciones de pardmetro
Registro Resumen de procesamiento de casos
°LUM - Regresidn ordinal =
Notas Porcentaje
= N marginal
L§ Pseudo R cuadrado TR 5 : = TR
Registro (Agrupada) '
°LUM - Regresidn ordinal 2 49 40,8%
[i 3 2 175%
V1D2 (agrupado)  MALA 58 48 3%
@ Resumen de procesamiento REGULAR 54 45 0%
@ Informacion de ajuste de los BUENA g 6.7%
L{ Bondad de ajuste )
@ Pseudo R cuadrada Validos 120 100,0%
L§ Estimaciones de pardmetro Perdidos 0
Registro Total 120
°LUM - Regresidn ordinal
Informacion de ajuste de los modelos
@ Resumen'de procesamiento) Cogarimo de
@ Informacién de ajuste de los la
L Bondad de ajusts - verosimilitud
Modelo -2 Chi-cuadrado gl Sig. =
181 8PS Statistics Processorestalisto | |
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Resultado especifico 2: Estimacion de parametros de las amenazas de los activos de informacion en la seguridad de la

informacion

& , modi pv [Ds

Archivo  Editar  Wer Datos Transformar |nsettar Formato  Analizar  Marketing directo  Grdficos  Utilidades  Ampliaciones  Ventana  Ayuda

Eu%@;@rw@ E 0O EPR2H H e += G0 2T

Itado
2LUM - Regresidn ordinal -
Notas Coxy Snell 300
Registro Nagelkerke 300
McFadden ,200
Funcién de enlace:
Logit

v

Pseudo R cuadrado

[ Avisos

L& Resumen de procesamiento
&g Informacion de ajuste de los Estimaciones de parametro

[ Bondad de ajuste
[ Pseudo R cuadrado Intervalo de confianza al 95%

[ Estimaciones de pardmetro 3 E[mf o Limite
Registro Estimacion estandar Wald gl Sig Limite inferior superior

>LUM - Regresidn ordinal Umnbral [VARZ_3N = 1 ,360 573 ,394 530 - 764 1,484

B Tiulo [VARZ_3N 2,243 616 13,256 000 1,036 3,450

= b4 [VAR2_3N 1,265 216 15,256 000 1,536 1,060

Notas Ubicacidn  VID2_3N=1] 298 613 237 -904 1,500

%:”5“ . et MID2_3M=2] 388 664 341 008 914 1 630
esumen de procesamiento _ 5

[3 Informacidn de ajuste de los MD2_3h=3] 0

@ Bondad de ajuste Funcién de enlace: Logit.

@ Pseudo R cuadrado a. Este parametro esta establecido en cero porque es redundantes.

@ Estimaciones de parametro

Registro

2LUM - Regresién ordinal PLUM VARZ 3N BY VID3_3N

/CRITERIA=CIN(95) DELTA(Q) LCONVERGE(0) MXITER({100) MXSTEF(5) PCONVERGE(l.0E-6) SINGULAR(1.0E-8)

/LINE=LOGIT
H

/ERINT=FIT PARAMETER SUMMARY.

Ak
B A
o
N
G

&5 Avisos

@ Resumen de procesamiento
[3 Informacidn de ajuste de los
g Bondad de ajuste PLUM - Regresion ordinal
L Pseudo R cuadrado

@ Estimaciones de parametro
Registro Resumen de procesamiento de casos
>LUM - Regresidn ordinal Porcentae
Notas M marginal
Lij Pseudo R cuadrado VARZ (Agrupada) 1 50 1%

Regisiro
LUM - Regresion ordinal 2 48 40,8%

[ Titulo 3 21 17.5%
Notas V1D3 (agrupado)  MALA 68 56,7%
[3 Resumen de procesamiento) REGULAR 37 30,8%

L& Pseudo R cuadrado BUENA 15 12,5%
@ Estimaciones de pardmetro
Registro

Validos 120 100,0%
Perdidos 0
Total 120

[3 Resumen de procesamiento
L& Informacidn de ajuste de los Informacion de ajuste de los modelos
L& Bondad de ajuste Cogartmo de

[ Pseudo R cuadrado la

[3 Estimaciones de parametro | verosimilitud

= Modelo -2 Chi-cuadrado al Sig | |

~|

|IBM SPSS Statistics Processorestalisto | | [Unicode:ON  |H: 6,01, W: 19,84 cm
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Pseudo coeficiente de determinacion de la dimensidon amenazas en la seguridad de la informacion, prueba de hipotesis 2

Archivo  Editar Ver Datos Transformar  Inserar Formato Analizar  Marketing directo  Graficos Utilidades Ampliaciones  Ventana  Ayuda

ﬁlﬁ%@{;ﬁmm ﬁsﬁ% f@%ﬂ& ” JETEY «» +=HHE S

ftado VID3_3N=1] - T 006 =]
>LUM - Regresidn ordinal MD3_3N=3] 0* . . [1} . .
MNotas VID4_31M=1] -079 681 013 1 o082 -1,414 1,257
2egistro [VID4_3hi=2] 165 48 165 1 009 1,108 1,435
VID4_3M=3] 0* . . 0 . .
MD5_3N=1] 939 1,043 A0 1 038 1,106 2,983
= MD5_3N=2] 358 960 139 1 709 1,524 2,240
Resumen de = a
L§ Informacién de ajuste de los = DS A3 i J
@ Bondad de sjuste Funcion de enlace: Logit.
@ Pseudo R cuadrado a. Este pardmetro esta establecido en cero porque es redundante
@ Estimaciones de parametro
Registro
PLUM VAR2 3N BY VID1_3N
/CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER(100) MXSTEP(5) PCCNVERGE(1.0E-6) SINGULAR(1.0E-8)
/LINR=LOGIT
/PRINT=FIT PARAMETER SUMMARY.
@ Resumen de procesamientol
@ Informacidn de ajuste de los
[ Bondad de ajuste PLUM VAR2 3N BY VID2 3N
L& Pseudo R cuadrado /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER(100) MXSTEP(5) PCCNVERGE(1.0E-6) SINGULAR(1.0E-8)
L& Estimaciones de pardmetro /LINE=LOGIT
Registo /PRINT=FIT BRRAMETER SUMMARY.
! PLUM - Regresion ordinal
@ Resumen de procesamientol
@ Informacién de ajuste de los Resumen de procesamiento de casos
L§ Bondad de ajuste Porcentaje
L8 Pseudo R cuadrado i marainal
L§ Estimaciones de parametro VAR2 (Agrupada) 1 50 41,7%
Registro 2 49 40,8%
’LM—Regreswon ordinal 3 21 17.5%
Motas
Registro V1D2 (agrupado)  MALA a8 48,3%
°LUM - Regresién ordinal REGULAR 54 45,0%
f BUENA 8 6,7%
Validos 120 100,0%
@ Resumen de procesamiento) Perdidos 0
L& Pseudo R cuadrado
@ Estimaciones de parametro Total 120
Registro
°LUM - Regresién ordinal
[ Titulo Pseudo R cuadrade
Notas Coxy Snell
L§ Resumen de
@ Informacion 1.15 ajuste de los McFadden
L§ Bondad de ajuste =
L& Pseudo R cuadrado E;";m” de enlacs
@ Estimaciones de pardametro 9
Registro =
I Estimaciones de parametro ]
IBIM SPSS Statistics Processorestalisto | | [Unicode:ON |H:333, W 431¢cm
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Resultado especifico 3: Estimacion de parametros del impacto potencial de ejecucion de las amenazas en la seguridad de la

informacion

43 Resultado_modifcados s [Documentos] - M PSS Statisics Visor 110 R —————————————— 2D |

Archivo  Editar  Wer Datos Transformar |nsettar Formato  Analizar  Marketing directo  Grdficos  Utilidades  Ampliaciones  Ventana  Ayuda

E%H%@;@rw@ BE OO FP=» H «» += B0 EN=z

tado PLUM - Regresion ordinal =
2LUM - Regresidn ordinal
Motas
Registro Resumen de procesamiento de casos
2LUM - Regresidn ordinal Forcentaje
': itulo N marginal
ey VARZ (Agrupada) 1 50 11,7%
Kl Ao 2 49 40,8%
@ Resumen de procesamiento .
@ Informacidn de ajuste de los 3 21 17.5%
L& Bondad de ajuste V103 (agrupado)  MALA 68 56,7%
@ Pseudo R cuadrado REGULAR 37 30,8%
@ Estimaciones de parametro BUENA 15 12.5%
Registro .
2LUM - Regresidn ordinal elides . 100.0%
Perdidos 0
Total 120
@ Resumen de procesamienta
L& Informacién de ajuste de los| Pseudo R cuadrado
g Eund:d ;e Euu;lsd m
e el Nagelkerke 370
@ Estimaciones de parametro
Registro _McFadden 180
2LUM - Regresidn ordinal Funcion de enlace:
Logit
Motas
[} mvisos H o )
@ Resumen de procesamienta Estimaciones de parametro
L§ Informacién de ajuste de los Intervalo de confianza al 95%
[ Bondad de ajuste Error — Omre
@ Pseudo R cuadrade Estimacidn estandar Wald gl Sig Limite inferior superior
L8 Estimaciones de pardmetro Umbral [VARZ 3N = 1] 865 556 2421 1 020 1,855 225
Qegistro ] 1,335 568 5431 1 018 223 2,448
2LUM - Regresién ordinal -+ 3 [ . 3] 1,585 568 534 1 014 223 2,448
Motas Ubicacion  [WID3_3N=1] -507 681 B44 1 008 -1,660 645
2egistro MD3_3h=2] - 878 646 410 1 018 2142 389
3LUM - Regresidn ordinal MD3_3N=3] 0? 0
Funcidn de enlace: Logit.
s a. Este parametro esta establecido en cero porque es redundante.
@ Resumen de procesamienta
L Pseudo R cuadrado
@ Estimaciones de pardmetro PLUM VARZ 3N BY VID4 3N
st _ /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MKITER(100) MXSTEP(S) PCONVERCE(L.DE-6) SINGULAR(1.0E-8)
LUM - Regresian ordinal
/LINE=LOGIT
/PRINT=FIT BARAMETER SUMMARY.
L Resumen de pr
L@ Pseudo R cuadrado as =
L& Estimaciones de pardmetro PLUM - Regresi6n ordinal
egistro
:LuM‘t' Teg’eg‘ﬁ” ordinal Resumen de procesamiento de casos
itulo
% Porcentaje | |
M marginal =

\\BMSPSSStansti:sProcessorestz’llism \ | |Umcode:DN |
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Pseudo coeficiente de la dimension impacto potencial de ejecucién de amenazas en la seguridad de la informacion, prueba de

hipotesis 3

8 st mois PR TS S L —————————————. | = ]

Archivo  Editar Ver Datos Transformar Insertar Formato Analizar  Marketing directo  Graficos Utilidades Ampliaciones  Ventana  Ayuda

%H%@;@Vf‘ﬁ .i%@‘??é%.‘ﬁ* +=BHE =<

tado Funcidn de enlace: Logit |
SLUM - Regresidn ordinal ) . :
Notas a. Este parametro esta establecido en cero porque es redundante.
Reqgistro
LUK - Rs dn ordinal
egresion ording PLUM VARZ_3N BY VID3_3N
Notas /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0Q) MXITER(100) MXSTEP(5) PCCNVERGE(l.OE-6) SINGULAR(1.QE-8)
/LINE=LOGIT
@ Resumen de procesamiento /PRINT=FIT EBARAMETER SUMMARY.
@ Informacidn de ajuste de los
L Bondad de ajuste o, )
(# Pseudo R cuadrado PLUM - Regresion ordinal
@ Estimaciones de parametro
Registro .
L UM - Regresiin ordinal Resumen de procesamiento de casos
it Parcentaje
N marginal
@Amsns VARZ2 (Agrupada) 1 50 41,7%
({5 Resumen de procesamiente 2 49 40,8%
@ Informacidn de ajuste de los 3 21 17.5%
({5 Bondad de ajuste .
@ Peeudo R cuadrado Y103 (agrupado)  MALA 68 56,7%
@ Estimaciones de parametro REGULAR 3 30,8%
egistro BUENA 15 12,5%
2LUM - Regresidn ordinal Validos 120 100,0%
Perdidos 0
:mas Total 120
WiS0s
@ Resumen de procesamienta
@ Informacion de ajuste de los Pseudo R cuadrado
(@ Bondad de ajuste
[§ Pseudo R cuadrado Coxy Snell 150
@ Estimaciones de parametro Y Nagelkerke 370
Registro X McFadden 180
LUM - Regresidn ordinal “Funcion de enlace.
Notas Logit
Registro
2LUM - Regresidn ordinal
PLUM VARZ_3N BY VID4_3N
gotas “ y /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0Q) MXITER(100) MXSTEP(5) PCCNVERGE(l.OE-6) SINGULAR(1.QE-8)
esumen de procesamientqg
[§ Pseudo R cuadrado /LINE=LOGIT
[ Estimaciones de pardmetro /PRINT=FIT PARAMETER SUMMARY.
Reqgistro
SLUM - i . .
LU Regresion ardnel PLUM - Regresién ordinal
Motas
L Resumen de procesamienty Resumen de procesamiento de casos
Pseudo R drad
L@ Pseudo R cuadrado Forcenae
Regisro N marginal
2LUM - Regresidn ordinal
VAR2 (Agrupada) 1 50 41,7%
2 19 10,8%
~
3 3 el 17,5% =
IBM SPSS Statistics Processor estalisto | | [Unicode:ON  [H: 6,01, W: 18,95 cm
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Resultado especifico 4: Estimacion de parametros del riesgo potencial de ejecucion de las amenazas en la seguridad de la

informacion

1@ Resultado_modifi
Archivo  Editar Ver Datos Transformar Insertar Formato  Analizar  Marketing directo  Graficos  Utilidades  Ampliaciones  Ventana  Ayuda

ELEERLTEN-T PE L YD PEY KEX TN T Bl

SSTE
>LUM - Regresién ordinal /PRINT=FIT PARAMETER SUMMARY. k<l
Titulo I
PLUM - Regresion ordinal
[ Informacicn de ajuste de los Resumen de procesamiento de casos
(& Bondad de ajuste s =
(& Pseudo R cuadrado orceniajg
&% de pard N marginal
Registro 4 VAR2 (Agrupada) 1 50 41,7%
°LUM - Regresidn ordinal 2 49 40,8%
3 21 17.5%
. V1D4 (agrupado)  MALA 75 62,5%
(&3 ausos REGULAR 29 282%
CB Resumen de procesamiento| BUENA 16 12.3%
ES Informacidn de ajuste de los !
(& Bondad de ajuste Validos 120 100,0%
(& Pseudo R cuadrado Perdidos 0
(& Estimaciones de pardmetro Total 120
Registro
°LUM - Regresién ordinal
I Pseudo R cuadrado
Coxy Snell 130
de 270
m Informacién de ajuste de los McFadden 160
m Bondad de ajuste I Funcidn de enlace:
(& Pseudo R cuadrado Logit.
@ Estimaciones de parametro
Registro
°LUM - Regresidn ordinal Estimaciones de parametro
Hotas Intervalo de confianza al 95%
Registro Error - Llmte
)LUM,_ Reigresién ordinal Estimacién estandar Wald al Sig. Limite inferior superior
(E Titulo Umbral VARZ 3N = 1] ~478 542 776 1 ,378 -1,540 585
1 " [VAR2_3N 1,217 ,555 4,813 1 .028 130 2,303
L Resumen de procesamiento > [VAR2_3N = 3] 1,647 ,255 3,813 1 .008 130 2,303
@ Pseudo R cuadrado Ubicacion ~ [VID4_3N=1] -,306 577 281 1 596 -1,437 826
@ Estimaciones de parametro [VID4_3N=2] -573 634 M7 1 ,004 -1,817 670
Registro [VID4_3N=3] 0* 0
2LUM - Regresién ordinal = = =
Titulo Funcidn de enlace: Logit.
B a. Este parametro esta establecido en cero porque es redundante.
@ Resumen de procesamiento
(& Pseudo R cuadrado
(& Estimaciones de parametro BEDM}VARZHSNBY; VIDOZON
Reqistro /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER(100) MXSTEP(S5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)
°LUM - Regresién ordinal /LINR=LOGIT
itulo /PRINT=FIT PARRMETER SUMMARY.
Notas
Lf Resumen de procesamiento . )
L{ Pseudo R cuadrado PLUM - Regresién ordinal
@ Estimaciones de parametro v
S ~|
[ |IBM SPSS Statistics Processorestalisto | |  |Unicode:ON |H: 6,01, W: 19,95 cm
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Pseudo coeficiente de la dimension riesgo potencial de ejecucion de amenazas en la seguridad de la informacion, prueba de
hipotesis 4
1 Restado,mesifcadosv Documantas] M1 575 sastics Vo — | |- |w==]

Archive  Editar Yer Datos TIransformar  |nserar Formato Analizar  Marketing directo  Graficos Utilidades ~ Ampliaciones  Ventana  Ayuda

Sl e = LT ERzs» H e +=- BB E0

S — o
Resumen de procesamiento de casos 1
Porcentaje
N marginal
VAR2 (Agrupada; 1 50 41,7%
@ Resumen de procesamiento (Agrupada) B 42 40.8%
@ Informacian de ajuste de los N
L§ Bondad de ajuste > 3 21 17.5%
L§ Pseuda R cuadrado V103 (agrupado)  MALA [t} 56,7%
@ Estimaciones de parametra REGULAR 37 30,68%
teqistio 3 BUENA 15 12,5%
LUM - Regresion ordinal Vilidos 120 100,0%
Notas Perdidos 0
KT Avisos Total 120
@ Resumen de procesamientol
@ Informacidn de ajuste de los
L& Bondad de ajuste PLUM VARZ_3N BY VID4_3N
L& Pseudo R cuadrado /CRITERIA=CIN(85) DELTA(Q) LCONVERGE(0) MXITER(100) MXSTEP(5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)
@IEsnma:mnes de pardmetro JLINE=LOGIT
Registro /PRINT=FIT PAREMETER SUMMARY.
PLUM - Regresion ordinal
@ Resumen de procesamientol
L& Informacién de ajuste de los Resumen de procesamiento de casos
L{ Bondad de ajuste Porcentaje
L{ Pseudo R cuadrado N marginal
@ Estimaciones de parametro VARZ (Agrupada) 1 50 1.7%
Registro
. 2 49 40,8%
LUM - Regresion ordinal
Notas 3 el 17.5%
Registro V1D4 (agrupado)  MALA 75 62,5%
LUM - Regresidn ordinal REGULAR 29 24,2%
BUENA 16 13,3%
:‘“as . ' Vilidos 120 100,0%
esumen de procesamiento
L§ Pseuda R cuadrado Perdidos 0
(§E de 4 Total 120
Registro
PLUM - Regresidn ordinal
i Pseudo R cuadrado
CoxySnell 130
;ﬁgil:;sumen de procesamiento) Nagelkerke 270
LUM - Regresidn ordinal W:m
Funcian de enlace:
Logit.
L§ Pseudo R cuadrado S .
@ Estimaciones de parametro Estimaciones de parametro
Registro Intervalo de confianza al 95%
°LUM - Regresidn ordinal - Error Limite
— Estimacidn estandar Wald gl Sig Limite inferior superior |

|IBM SPSE Statistics Processor estalisto | | Unicode:ON | H: 3,33, W: 4,21 cm
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Resultado especifico 5: Estimacion de parametros de salvaguardas en la seguridad de la informacién

i@ Resultado_modifi
Archivo  Editar Ver Datos Transformar Insettar Formato  Analizar  Marketing directo  Graficos  Utilidades  Ampliaciones  Ventana  Ayuda

= = =, (2 i O
SHE e ©Y » €D f = =)
) OTEUT UE SjUStE US 105 o] VID4_3N=3] o7 3 : 0 : =
L Bondad de ajuste = I
(& Pseudo R cuadrado Funcidn de enlace: Logit.
L Estimaciones de parametro a. Este parametro estd establecido en cero porque es redundante.
Registro

2LUM - Regresién ordinal
& PLUM VAR2 3N BY VID5_3N

/CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER(100) MXSTEP(5) PCONVERGE(1.0E-6) SINGULAR(1.0E-8)
K3 Avisos /LINK=LOGIT

[ Resumen de procesamient /PRINT=FIT PARAMETER SUMMARY.
(& Informacién de ajuste de los
(& Bondad de ajuste

(8 Pseudo R cuadrado PLUM - Regresién ordinal
@ Estimaciones de parametro
Registro
>LUM - Regresion ordinal Resumen de procesamiento de casos

Titulo Porcentaje
Notas N marginal
(3} Avisos VAR2 (Agrupada) 1 50 417%
m Resumen de procesamient 2 49 40,8%

EB Informacidn de ajuste de los

(& Bondad de ajuste 3 2 17.5%
(& Pseudo R cuadrado V1D5 (agrupado)  MALA 67 558%
Cﬁ Estimaciones de parametro REGULAR 40 33,3%
Registro BUENA 13 10,8%
’UM - Regresién ordinal Vilidos 120 100,0%
,':t‘:;as Perdidos 0
i
°LUM - Regresién ordinal 1ol 120
A Titulo
Notas
L& Resumen de procesamient PseudoR cuadrado
Ea Pseudo R cuadrado Coxy Snell
- donass
Registro o Mel
°LUM - Regresién ordinal e
Titulo > &
Notas Loagit.
(& Resumen de procesamient
%;Eig i::zudo Recuadada Estimaciones de parametro
>LUM - Regresién ordinal Intervalo de confianza al 95%
Error Limite
Estimacion estandar ‘Wald al Sig. Limite inferior superior
(& Resumen de procesamient Umbral gﬁzg_gm = ;} 1:326; .g:g 12'%‘8) : ,ggg -1 ,gg; 2,2;9
P: R drad 3N = ' ' v B o s
g Es:"“. ST [VAR2.3N = 3] 1,917 562 4325 1 ‘009 21130 11303
I '5 e e Ubicacion  [VID5_3N 277 522 282 1 595 - T47 1,301
,Eﬂﬁ fcl’?egresién ordinal [VID5_3N=2] 423 /589 691 1 001 =731 1,577
Titulo [VID5_3N=3] [ 0
Notas Funcion de enlace: Logit.
L& Resumen de procesamient a. Este parametro esta establecido en cero porque es redundante.

(& Pseudo R cuadrado
Q Estimaciones de parametro |+
|
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- 40,8% =

@ Resumen de procesamientol 5 2 17 5% 1
[3 Informacién de ajuste de los ’
(& Bondad de ajuste V1D4 (agrupado)  MALA 75 625%
@F‘seudoR:uadrado REGULAR 29 242%
@ Estimaciones de parametro BUENA 18 133%
Registro X validos 120 100,0%
UM -
égnﬁﬂsgrasmn ordinal Perdidos 0
Notas Total 120
(3 Avisos
[3 Resumen de procesamiento)
L& Informacién de ajuste de los Pseudo R cuadrado
L& Bondad de ajuste Coxy Snell 130
L& Pseudo R cuadrada Nagelkerke 270
iﬁgi;srll;macmnss de pardmetro + w
2LUM - Regresidn ordinal Fun_cién de enlace:

Logit.
Notas
4 avsos PLUM VARZ 3N BY VIDS 3N
@ Resumen de procesamiento| . -
[ Informacién de ajuste de los /CRITERIA=CIN(95) DELTA(0) LCONVERGE(0) MXITER{100) MXSTEP(5) PCONVERGE(1l.0E-6) SINGULAR(1.0E-8)
L& Bondad de ajuste /LINE=LOGIT
(& Pseudo R cuadrada /PRINT=FIT PARAMETER SUMMARY.
@ Estimaciones de parametro
Registro . "
LUM - Regresion ordinal PLUM - Regresion ordinal
Notas
SES;“UR 6n ordinal Resumen de procesamiento de casos

-Regresion ordinal
(& Titulo Porcentaje
Notas N marginal
(& Resumen de procesamiento| VAR2 (Agrupada) 1 50 41.7%
(& Pseudo R cuadrado 2 49 408%
L) Estimaciones de pardmetro Kl 21 17,5%
}Eﬂ';TIUREgmm,n srcinal V1D5 (agrupado)  MALA 67 55,8%
) Titulo REGULAR 40 333%
Notas BUEMA 13 10,8%
@ Resumen de procesamientol Validos 120 100,0%
[3 Pseudo R cuadrado Perdidos 0
Registro . Total 120
?LUM - Regresion ordinal
(&R 4 Pseudo R cuadrado
esumen de

L& Pseudo R cuadrado Coxy Snell 400
Registro Magelkerke 500
*LUM - Regresidn ordinal McFadden 200

Funcion de enlace

Logit.
D 4 Resumen de procesamientol
L& Pseudo R cuadrado -
E 3

IBM SPSS Statistics Processor estd listo ‘
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ESCUELA DE POSGRADO

¢ Universioap CESAR VALLEIO

Acta de Aprobacién de originalidad de Tesis

Yo, Willian Sebastian Flores Sotelo, docente de la Escuela de Posgrado de la UCV y
revisor del trabajo académico titulado “Gestion de riesgos de Tl en la seguridad de
la informacién del Programa de Desarrollo Productivo Agrario Rural 2017” del
estudiante Melitén Ricardo Otoya Verastegui; y habiéndo sido capacitado e
instruido en el uso de la herramienta Turnitin, he constatado lo siguiente:

Que el citado trabajo académico tiene un indice de similitud constato 24%
verificable en el reporte de originalidad del programa turnitin, grado de
coincidencia minimo que convierte el trabajo en aceptable y no constituye plagio,
en tanto cumple con todas las normas del uso de citas y referencias establecidas

por la universidad César Vallejo.

Olivos, 04 de Marzo del 2018

Willian Sebastidh Flores Sotelo

DNI: 08175729
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No autorizo a publicar en texto completo mi tesis. 1
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ﬁ<§ FORMATO DE SOLICITUD
Qq?\)\ _ ' SOLICITA: ‘\/ﬂ B & NPASTE

SCUELA DE POSGRADO

..........................................

_Reriton Ricaao OTo/A \)G(/Z-ASTE GO . conprine.. 1 22629
o iNombres ¥ apellidas del sollefuwmies "7 T e T " (mero de DN
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