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Presentacion 

Senores miembros del Jurado: 

La presente investigaciOn titulada Delitos Informaticos y la Evidencia Digital en e 

Proceso Penal Peruano, que se pone a Vuestra consideracion tiene como finalida( 

de conocer cual es la situaciOn actual de los Procesos Penales sobre DeRol 

Informaticos y la incidencia que ha tenido la Evidencia Digital en los mismos, como 

normative a nivel nacional e internacional, sobre la recolecciOn, obtencion y 

calificacion y comprensiOn de la evidencia digital en la investigacion e identificaciOn d( 

la autoria, procedentes del uso de las nuevas tecnologias, los cuales permiten accede 

impunemente y vulnerar varios bienes juridicos, at ser delitos pluriofensivo. Es asi, qu( 

las nuevas tecnologias han incrementado enormemente las probabilidades d( 

infraccion contra la informaciOn, la indemnidad sexual, la intimidad personal y biene 

patrimoniales. 

Asi, cumpliendo con el reglamento de grados y titulos de la universidad Cesar Vallejo 

la investigacion se ha organizado de la siguiente manera: en la parte introductoria SE 

consignan la aproximacion ternatica, trabajos previos o antecedentes, teoriai 

relacionadas o marco teorico y la formulacion del problema; estableciendo en este, e 

problema de investigaciOn, los objetivos y los supuestos juridicos generates 

especificos. En la segunda parte se abordara el marco metodologico en el que SE 

sustenta el trabajo como una investigacion desarrollada en el enfoque cualitativo, dE 

tipo de estudio orientado a la comprensiOn a la luz del disefio de estudios de casos 

Acto seguido se detallaran los resultados que permitira arribar a las conclusiones 

sugerencias, todo ello con los respaldos bibliograficos y de las evidencias contenida: 

en el anexo del presente trabajo de investigaciOn. 

La autora 
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Resumen 

El presente trabajo de investigaciOn se realith en el ambito del Derecho Penal con la 

finalidad de conocer cual era la situacion actual de los Procesos Penales sobre Delitos 

Informaticos y la incidencia que ha tenido la Evidencia Digital en los mismos, como la 

normativa a nivel nacional e internacional, sobre la recoleccion, obtencion, la 

calificaciOn y comprensiOn de la evidencia digital en la investigaciOn e identificaciOn de 

la autoria. 

Debido a la existencia de una nueva Inseguridad Ciudadana por el incrernento de los 

Delitos Informaticos, siendo la admisiOn de la evidencia digital fundamental para la 

existencia de Juicios Justos. Es asi, que las nuevas tecnologias hablan incrementado 

enormemente las probabilidades de infracciOn contra la informacion, la indemnidad 

sexual, la intimidad personal y bienes patrimoniales. 

Asimismo, el desarrollo acelerado de las nuevas tecnologias habia impactado de 

manera preponderante en las actividades que desarrollaban las personas a diario, 

creando una nueva dependencia al manejo de apps o aplicativos que facilitan la vida 

diaria, es decir en el Ciberespacio no solo estariamos vulnerando la intimidad de la 

persona, sino tambien sus servicios, sus cosas, sus actividades. El mundo virtual es 

nuestro mundo real ahora y hay que dotarlo de seguridad. La necesidad que una 

evidencia digital sirva coma prueba digital fehaciente donde el tema central sea la 

admisiOn de la misma dentro del proceso, con esto Ilegar a vincular al autor con el 

hecho delictivo y tenga un Proceso Penal correcto. 

Palabra cave: Delitos Informaticos, Evidencia Digital, Derecho, Derecho Proceso Penal 
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Abstract 

The present research work was carried out in the area of Criminal Law in order to know 

the current situation of the Criminal Processes on Computer Crime and the impact that 

Digital Evidence has had on them, such as the national legislation and international, on 

the collection, obtaining, qualification and understanding of the digital evidence in the 

investigation and identification of the authorship. 

Due to the existence of a new Citizen Insecurity for the increase of Computer Crime, 

being the admission of digital evidence fundamental for the existence of Fair Trials. 

Thus, new technologies had greatly increased the chances of infringement against 

information, sexual indemnity, personal privacy and assets. 

Likewise, the accelerated development of new technologies had a preponderant impact 

on the daily activities of people, creating a new dependence on the management of 

applications or applications that facilitate daily life, that is, in Cyberspace not only would 

we be violating the intimacy of the person, but also their services, their things, their 

activities. The virtual world is our real world now and we have to provide it with security. 

The need for digital evidence serves as a reliable digital proof where the central theme 

is the admission of the same within the process, with this to link the author with the 

crime and have a correct Criminal Procedure. 

Keyword: Computer Crime, Digital Evidence, Law, Criminal Procedure Law. 



INTRODUCCION 



Aproximaci6n Tematica 

El crimen en la actualidad ya supero todos los esquemas con la Ilegada de la 

tecnologia. La apariciOn del Internet ha permitido globalizar las oportunidades para 

Ilevar a cabo estos delitos, trasladandolo a puntos impensados del planeta tierra. Este 

comportamiento va en incremento muy rapidamente, siendo mayores los casos que se 

dan dia con dia, convirtiendose en un desafio tanto como para la policia y las 

autoridades judiciales el combatirla. 

Nuestro pals no esta exento de esta gran responsabilidad mundial. Por ende, la real 

importancia de esta problematica es estar a la vanguardia con las nuevas 

actualizaciones y los nuevos tipos de estrategias cometidas por los autores de los 

delitos informaticos. Visto que tecnologia de la informaciOn ha planteado nuevos 

desafios y la adaptaciOn de las profesiones a la era digital. Es decir, a nivel nnundial, 

en todas las areas, en todas las profesiones, como un indica de conectividad va a estar 

ligados a la informatica y en consecuencia usaran los accesos a Internet como 

herramienta para estar acorde con las nuevas tecnologias. 

Como acote principal se busca la especializacion de indole policiaca, es por ello que 

tenemos en nuestro pals a la DIVINDAT — Division de Delitos de Alta Tecnologia de la 

PNP, donde investigar crimenes sofisticados y la correcta recoleccion de evidencia es 

circunstancial para armar el caso y presentarlo ante los fiscales y jueces, esta es una 

tarea demasiado importante para los investigadores. 

En esta posiciOn una verdadera problematica de indole operatica es el Volumen de 

datos a analizar, donde no se abastecen en lo absoluto el personal de la Divindat. Esto 

combinado con la problematica de la cooperaciOn entre entidades de 

telecomunicaciones y la PNP, limitando el accionar al ser una gestion sumamente 

lenta. Con demasiadas barreras burocraticas. 

Por otro !ado, tenemos la cooperaciOn internacional, que tambien no es lo 

suficientemente eficiente y necesita pulirse inmediatamente, para la obtenciOn y cruce 



real de informacion y asi tener la situaciOn real del caso en concreto. Esto en un caso 

puede retardar el analisis y tomar demasiado tiempo en la resolucion de una 

investigaciOn. 

Aqui, el desenvolvimiento de la Informatica Forense cobra un papel protagonico. Y es 

donde la problematica se anida. Visto que por mas que se desarrolle un informe de 

primera por un perito informatico autorizado, al ser este informe Ilevado al Fiscal y 

finalmente al Juez, por mas traducciOn que tenga, no va ser comprendido 

correctamente, visto que tanto el Fiscal, como el Juez no tienen los conocimientos 

necesarios en informatica y de esa manera hacer la correcta identificaciOn del Autor 

del delito informatico. Es decir, no toda la problematica esta orientada a temas 

operativos o de naturaleza tecnica, sino problemas relacionados a procedimientos, 

politicas, especializaciOn, cooperacion, entre otros que afectan la investigacion, como 

el proceso judicial. 

Para empezar, debemos entender que el sujeto que comete el delito no es un tipo 

comOn que sale a la calle y lo encuentran hurtando y puede ser sefialado, este criminal 

esta detras de una cadena de nOrneros, esta detras de una red, un servidor, que 

maneja dispositivos que se convierten en prueba. Que estas pruebas pueden ser auto 

alterables, o auto destructibles, programadas anticipadamente, Ilegando a ser 

dispositivos volatiles. Es decir, el observador altera el objeto observado. Como la teoria 

de Newton toda AcciOn tiene una Reacci6n. 

Por ello nunca se va a saber a ciencia cierta que ocurre en ese dispositivo si no tiene 

un trato especial. Es decir, la prueba digital es muy poderosa si es correctamente 

obtenida, te lo da todo, el corm, el cuando y porque se realizaron los hechos. Pero no 

basta con ser correctamente obtenida, sino correctamente manejada con la adecuada 

cadena de custodia e interpretada y es donde entran a tallar los Jueces y Fiscales. 

Centrando la realidad problematica, estamos frente a un tipo de conducta indebida que 

usualmente queda impune, esto por la falta de preparaciOn y conocimiento de nuestras 



autoridades tanto judicial coma policial, las cuales les falta las herramientas y 

procedimientos correctos para investigar este tipo de delitos. 

Par ello instrumentalizar un procedimiento o un metodo adecuado para manejar 

investigaciones relacionadas con equipos informaticos, cumpliendo con la premisa de 

que estas practices deben ser aceptadas y puestas en acciOn de forma universal y 

respetando el debido proceso en el Proceso Penal Peruano es necesario y de 

aplicaciOn inmediata en vista que este comportamiento social evoluciona muy 

rapidamente. 

ANTECEDENTES 

Como punto fundamental el tener referencias de estudios anteriores nutrira la 

investigaciOn par consecuente tener una base donde asentar la problematica y con 

esto establecimos las fuentes relacionadas con el tema. 

Es decir, es de suma importancia tener antecedentes en un trabajo de investigaciOn. 

En ese sentido Salvador (2009) nos menciona que "Son marcos de referencia que 

permiten ubicar el estudio en el area del conocimiento en que se inscribe el tema 

tratado" (p.197). Par otro lado, Vara (2010) indica "El inicio de todo estudio debe contar 

con una base de datos que sirvan de fuente de inspired& at investigador. Los datos 

que se recopilan tienen que estar relacionados el estudio" (p. 615). 

SegOn lo antecedido, comprendemos su importancia at ser fuentes de informed& que 

enriquecieron el trabajo de investigaciOn, los cuales pudieron ser tomados de 

referencia, por ello es relevante considerar a antecedentes de indole nacional o 

internacional para nutrir el Marco TeOrico, esto ha sido un gran aporte base para su 

desarrollo. 

Antecedentes nacionales 

Gamarra (2017), en su Tesis "Implemented& de la Politica Publica de Fortalecimiento 

de la funcion Criminalistica en la Policia: Problemas y Soluciones (2013-2106)" para 

obtener el grado de Magister en Ciencias Politicas y Gobierno con mend& en Gesti& 
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Publica y PoMicas Publicas de la Pontificia Universidad CatOlica del Peru, el cual nos 

brinda un analisis profundo sobre las politicas pUblicas de seguridad Ciudadana a 

traves del Decreto Legislativo N° 1219 sobre la Ley de fortalecimiento de la funcion 

criminalistica, el cual se espera desarrollar en mejora de los peritos especialistas de la 

PNP y la Direccion Ejecutiva de Criminalistica (DIREJCRI). 

Por otro lado nos aporta la descripcion del desarrollo de la modernizacion tecnologica 

de los equipos de Criminalistica en la DIREJCRI — PNP en el periodo del 2013 al 2016. 

Como tambien saber en que estado se encuentras sus infraestructuras de los 

laboratorios de criminalisticas de la PNP, como la comparaciOn de cue, seria el ideal 

que debe alcanzar. 

La tesis antes citada, corrobor6 los objetivos del Trabajo de InvestigaciOn y ayudO al 

desarrollo del Marco TeOrico del mismo. 

Nunez (2016), en su Tesis "Derecho de identidad digital en intemet" para obtener el 

Grado Academic° de Doctor en Derecho y Ciencia Politica de la Universidad Mayor de 

San Marcos, nos brinda un panoramas mas completo sobre el Derecho informatico en 

Internet, como esta genera a su vez vulnerabilidad al no existir un Sistema que 

garantice la seguridad y confianza en los procesos electronicos en Internet. Nos 

establece que si bien tengo el derecho de usar y navegar internet, tambien tengo 

derecho a estar protegido y tener la seguridad que lo que desarrolle en el ciberespacio 

no este propenso a ataques informaticos. Por ende la tesis antes citada, corrobora los 

objetivos del Trabajo de InvestigaciOn y ayuda al desarrollo del Marco Teorico del 

mismo. 

Suarez (2015), en su Tesis "La Ciberguerra y la aplicaciOn de los Principios del 

Derecho Internacional Humanitario" para obtener el titulo profesional de Abogado de 

la Universidad San Martin de Porres, el cual nos brinda las primeras luces para una 

Propuesta de "Plan Estrategico de Ciberseguridad en el Penj", como la necesidad que 

tendria el Estado de difundir el Derecho Internacional Humanitario. 



Nos permite segOn el resultado de la investigaciOn de la tesis confirmar la necesidad 

de crear un Comite Especializado en Ciberguerra, como tambien sensibilizar a la 

poblacion de esta realidad dia con dia. Por otro lado resalto la importancia de 

implementar de manera mas exhaustiva el Derecho Internacional Humanitario. 

La tesis antes citada, corroboro los objetivos del Trabajo de InvestigaciOn y ayudo at 

desarrollo del Marco Te6rico del mismo. 

Abanto (2012), en su Tesis "La desprotecciOn de los datos personales de los 

cibernautas peruanos, expuestos a cOdigo malicioso y su incidencia en la vulneraciOn 

at derecho a la intimidad" para obtener el Grado Academic° de Maestro en Ciencias 

con menci6n en Ingenieria de Sistemas de la Universidad Nacional de Ingenieria, nos 

aporta un panorama total sobre la desproteccion de datos personales, sus 

modalidades, como tambien como son aplicados los medios probatorios en el proceso 

penal y como la revoluciOn de la evidencia digital merece un trato especial y debe ser 

regulado en alguna normativa. En estos puntos enfatiza en la necesidad que la 

evidencia digital para que llegue a ser valorada como prueba e insertada en el proceso 

penal debe ser no solo fehaciente, sino licita, por ello realiza una descripciOn detallada 

de cOmo se debe realizar la busqueda y recolecciOn de aquella evidencia. Por otro lado 

nos plantea politicas y estrategias a nivel nacional sobre Ciberseguridad. 

Por lo antecedido este antecedente, nos esclarece el desarrollo de la evidencia digital 

en el proceso penal, siendo fundamental para la investigaciOn desarrollada. 

Duarte (2012), en su Tesis "ValoraciOn probatoria de los documentos audiovisuales" 

para obtener el Grado Academic° de Magister en Derecho con menciOn en Derecho 

Procesal de la Universidad Nacional Mayor de San Marcos, nos aporta un enfoque 

importante sobre la prueba ilicita y su relacion con los documentos audiovisuales, 

como tambien las garantias constitucionales que estarian involucradas con la 

obtenciOn de documentos audiovisuales y su interrelaciOn con la valoraciOn probatoria 

que puedan Ilegar a tener y sean admitidos en el proceso penal. 
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Por ello este antecedente, nos esclarece el desarrollo de la evidencia digital en el 

proceso penal, siendo fundamental para la investigacion desarrollada 

Antecedentes internacionates 

Rincon (2015) en su Tesis Doctoral "El delito en la cibersociedad y la justicia penal 

internacional" para obtener el grado de Doctor en Derecho de la Universidad 

Complutense de Madrid, plantea que los limites fronterizos entre 'Daises no debiera ser 

un impediment° para la correcta investigaciOn de los delitos informaticos, como su 

persecucion, la determinacion de su jurisdiccion para que sean sancionados, ya que 

en el ciberespacio no existen fronteras y mientras el autor del delito esta en un lugar, 

la victima afectada puede estar en otro lugar. Es por ello que este autor explica la 

necesidad de crear un sistema de justicia universal, centrando su investigaciOn en el 

Derecho Comparado y la Cooperaci6n Internacional. 

La tesis citada sirviO de base para sustentar la justificaciOn de la presente 

investigaciOn, ya que en ella recogemos la problematica central de los Delitos 

informaticos y la Evidencia Digital en el Proceso Penal Peruano. 

Gimenez (2012), en su Tesis "Hacking y Ciberdelito" para obtener el grado de 

Ingeniero Tecnico en Informatica de Gest& de la Universidad Politecnica de Valencia, 

nos expone que desarrollar la investigaciOn del delito informatico es muy complejo, 

esta complejidad se incrementa peor aun si se trata de una Delincuencia Internacional 

que trabaja conjunto con el Crimen Organizado convirtiendose en un tema muy 

engorroso tanto para el Ministerio Public() como para los sectores Judiciales. Todo esto 

surnandose at fenOmeno de la globalizaciOn ha venido creciendo notablemente y ha 

masificado el Delito Informatico como tat. 

Condensa tambien la comprension del fenOmeno llamado Ciberdelito y el nuevo Sujeto 

que aparece como es el Ciberdelincuente. Para complementar nos desarrolla la 
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comprensiOn del Hacker y sus variantes. Describe como tema fundamental el modo de 

actuacion de un hacker. Como tambien el proceso por el cual ellos cometen el hecho 

delictivo. 

Por Ultimo, nos brindo las primeras luces ante Ciberterrorismo, siendo la nueva forma 

de generar miedo o terror generalizado a una poblaciOn, generando con ello una 

violencia directa contra las personas. Por ende la tesis antes citada, corrobora los 

objetivos del Trabajo de InvestigaciOn y ayuda at desarrollo del Marco Teorico del 

mismo. 

Gercke (2014), en su Informe de la UIT "Ciberseguridad. ComprensiOn del Delitos 

informaticos: FenOmenos, Dificultades y Respuesta Juridica" informe de la UIT (Union 

Internacional de Telecomunicaciones), nos establece uno de los aportes mas importes 

con respecto a estadisticas globalizadas para establecer el grado de afectaciOn 

mundial sobre los Delitos informaticos. Comprendamos que la UIT es un organism° 

especializado de las Naciones Unidas para la Tecnologia de la InformaciOn y la 

ComunicaciOn que tiene 193 Estados Miembros y 700 Comparlias Tecnologicas, por 

ende, estos informes nos permiten visualizar la situacion real frente al desafio de 

combatir la Ciberdelincuencia, pues nos mantienen vulnerables mundialmente. Es 

decir, nos va plasmar los siete objetivos estrategicos que fueron establecidos en la 

Agenda sobre Ciberseguridad Global de la UIT, donde el objetivo principal es nutrir las 

legislaciones para que sean aplicadas mundialmente, todo acorde a los protocolos, 

estructuras y parametros de cada NaciOn, tambien primando que las Ciberamenazas 

pueden provenir de cualquier parte del Mundo. 

Este libro en el desarrollo de sus 6 capitulos corrobora uno a uno los objetivos de la 

investigaciOn y por ende es un Antecedente vital para la sustentacian de la misma. 



Marco teorico 

Para desarrollar la investigacion necesitamos teorias establecidas. Par ello se 

procedera a identificar algunos conceptos enlazados at tema de estudio, los cuales 

seran fundamentales durante el proceso de la investigaciOn, es par ello que es 

importante determinar el desarrollo del marco teorico dentro de una investigaciOn. 

Para Aaupas (2009) define el Marco Teorico como la base a la investigacion del 

problema cientifico social. Tambien se dice que es el fundamento teOrico de la 

investigaciOn porque en ese item del proyecto de investigaciOn. (p.25), es decir el 

investigador expone su conocimiento de indole teOrica y cientifica en base a las teorias 

antecedidas. Par ende se considera que nadie va poder investigar un problema donde 

no exista una base teOrica o se desconozca 

Delitos informaticos 

El avance de las TIC's ha traido importantes cambios a la sociedad, difiere 

terriblemente a la que conociamos hace 15 afios atras. Estos cambios son 

sistematicos y rapidos. Generando tener visiones renovadas del modo de vida 

constantemente. El hombre como ser que se adapta a los cambios, asume estas 

nuevas tecnologias y la aplica en su dia a dia, para su uso en beneficio de la sociedad, 

esto es valid° mientras esta acciOn no vulnere los derechos de las otras personas, es 

una acciOn licita, que puede ser desarrollada sin mayor implicancia. 

Lamentablemente contrario a esto el internet y los medios electrOnicos son usados 

como medio delictivo o es objeto de vulneraciOn que puedan afectar y generar perjuicio 

en la sociedad, este fenOmeno debe ser sancionado. A este tipo de comportamientos 

datiinos se les denomina Delitos informaticos, Cibercrimen o Ciberdelitos. 

Segun Rayon & Gomez (2014) "se entiende par "Ciberdelito" o "Cibercrimen" cualquier 

infracci6n punible, (...) en el que se involucra un equipo informatico o Internet (...) 

pueda ser usado para la comision del delito o puede ser objeto del mismo delito" 



(p.211). El fen6meno informatico ha dado pie a que las organizaciones criminales 

adquieran estas nuevas tecnologias y lo apliquen para la realizacion de sus crimenes. 

Aqui tambien observamos que el comportamiento del Sujeto Activo que realiza la 

acciOn es de una persona especializada en Tecnologias de la InformaciOn, son redes 

delictivas con alto grado de capacitacion. Los cuales tienen constantemente vulnerada 

la Ciberseguridad, 

Para Gerke (2014) "El Ciberdelito y la Ciberseguridad son aspectos que no pueden 

considerarse separados en un entorno interconectado. Esto queda demostrado en la 

ResoluciOn de la Asamblea General de las Naciones Unidas de 2010 sobre la 

Ciberseguridad se aborda el Ciberdelito" (p.3). Esto debido a que los Delitos 

informaticos tiene una connotaciOn mundial, visto que el Ciberespacio no tiene una 

jurisdiccion establecida y el uso de estas Tecnologias se ha globalizado, es decir se 

utiliza la misma tecnologia tanto en Peru como en China, el acceso y la transferencia 

de informaciOn es igual en todas las partes del planeta. 

En la actualidad estamos frente a un desafio enorme para combatir al Delito 

lnformatico, el problema de su persecucion esta centrada en Ilegar a obtener la 

identificaciOn correcta de los autores eso incluyendo la ausencia de una cooperaciOn 

eficaz. Por otro lado para muchos autores el Cibercrimen es mas rentable que el trafico 

de drogas, moviendo millones de &flares anuales. Quinteros manifiesta que la 

jurisdiccion respecto a los Delitos informaticos en el ciberespacio es "planetario", par 

ende la ubicaciOn territorial de los autores y de proveedores de servicios son muchos. 

Por ende enfoca que la problematica central de los Delitos informaticos no esta en la 

ausencia de tipificaciOn, ni jurisdicciOn sino en la determinaciOn de un tribunal que 

pueda juzgar estos delitos (2014, p.186). 

El Dr. Edwar Dominguez Fernandez en su Conferencia "Cibernetica y Delitos 

Informaticos" realizado el 23 de Mayo del presente an° en el Poder Judicial del Per6, 

denomino a los Delitos Informaticos como "aquellas conductas que se dirigen a burlar 

los sistemas de dispositivos de seguridad, esto es invasiones a computadoras, correos 
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o sistemas de datas mediante una cave de acceso, conductas tipicas que Unicamente 

pueden ser cometidos a traves de la tecnologia", siendo esta denominaciOn la mas 

cercana a la realidad en nuestro pals. 

La clasificaciOn de los Delitos informaticos, consideramos que puede ser utilizado 

como medio o como objeto material. Zegarra menciona que como medio se 

encuentran las conductas criminales que se valen de las computadores e internet, 

como metodo o medio de la comisiOn del ilicito (2015, p.111). Cabe explicar que la 

clasificacion de uso como instrumento es para Ilegar a realizar los actos delictivos, 

siendo en muchos casos los delitos convencionales los que finalmente desean 

realizarse. Tamblén explica Zegarra que como objeto material se enmarcan las 

conductas criminales que van dirigidas contra las computadoras, (...), es decir, contra 

la informatica (2015, p.111). Aqui debemos tener en claro que el objeto al que se refiere 

el autor es el objeto material, cuando de objeto juridic° se tratase, es sobre el efecto 

datioso que tiene acerca del perjuicio de perdidas de datos, por ejemplo. 

ClasificaciOn de los Delitos informaticos 

Diversos autores han dejado varias posturas sobre la clasificaciOn de los Delitos 

informaticos. Pero Tellez citado por Gil (2007) tiene la clasificaciOn mas acorde a 

nuestra investigaciOn. 

Los Delitos Informaticos como instrumento o medio categorizan a todas las conductas 

criminales que utilizan las Tics para la comision del delito, como ejemplo en la 

falsificaciOn de documentos via computarizada (titulos, °bras, tarjetas de credit°, 

cheques, etc.), o en la variaciOn de los activos y pasivos en la situaciOn contable de 

una empresa. Como tambien en el planteamiento y simulacion de delitos 

convencionales (robo, homicidio, fraude, pedofilia, trata de personas, pornografia 

infantil, fraudes bancarios, etc.) o lectura, sustracciOn y copiado de informacion 

confidencial, modificacion de datos tanto en la entrada como en la salida de 

informaciOn. Tambien en el aprovechamiento indebido o violaciOn de un cOdigo para 
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penetrar un sistema, introduccion de instrucciones inapropiadas que puedan dear at 

sistema, variacion en cuanto al destino de pequefias cantidades de dinero hacia una 

cuenta apocrifa. Uso no autorizado e programas de computo. Alteracion de 

funcionamiento de sistemas a traves de virus informaticos. IntroducciOn de 

instrucciones que provoquen interrupciones en la logica interna de los programas. 

ObtenciOn de informacion residual impresa en papel luego de la ejecucion de trabajos. 

Acceso a areas infomiatizadas en forma no autorizada. IntervenciOn en lineas de 

comunicacion de datos o teleproceso, etc. 

Mientras que los Delitos Informaticos como fin u objeto enmarcan las conductas 

criminales que van dirigidas contra las computadoras, accesorios o programas como 

entidad fisica. 

Es decir, en un ejemplo de programaciOn de instrucciones que producen bloqueo total 

at sistema. Borrado e eliminacion de base de datos de una empresa. AlteraciOn en los 

servidores de una empresa. DestrucciOn de programas por cualquier metodo. Dafio a 

la memoria. Atentado fisico contra la maquina o sus accesorios. Sabotaje politico o 

terrorismo en que se destruya o surja un apoderamiento de los centros neuralgicos 

computarizados. Secuestros de soportes magneticos entre los que figure informacion 

valiosa con fines de chantaje (pago de rescate, etc.). 

Debemos tener en claro que el bien juridic° tutelado es la pureza tecnica, el resguardo 

de los medios que integren el sistema informatico. Gracias a la clasificaciOn hemos 

ordenado y enmarcado algunas conductas que puedan ser consideradas como Delitos 

informaticos. Para la comprension del mismo, establecer un listado que los contenga 

segOn su categorizacion. 

Tipicidad de los Delitos informaticos 

Para Lopez (2013) la tipicidad es aquella cualidad atribuida a la conducta que se 

adecua at tipo penal. (p.53) Es decir esta conducta nos indica que el hecho esta 
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inmerso en la ley penal, siendo la descripcion que la contiene. Distinguiendo por un 

lado el tipo objetivo que esta orientada a la accion, como el tipo subjetivo orientado al 

dolo o culpa. Con esto el legislador aparte de realizar una descripcion objetiva del 

comportamiento punible, sino que argumenta y fundamenta el caracter ilicito que 

pueda tener. 

La Tipicidad de los Delitos Informaticos busca establecer el tipo penal para delitos 

desarrollados con el fenOmeno de las tecnologias informaticas, la cual ha generado 

una nueva forma de criminalidad. 

Tipicidad Objetiva de los Delitos Informaticos 

La Tipicidad Objetiva busca determinar con exactitud la lesiOn realizada a un bien 

juridico debe ser considerada como la actividad de determinado sujeto y cuando esta 

afectacion es solamente producto de la simple causalidad. 

Realizamos un analisis de la norma y encontramos que la Tipicidad Objetiva de los 

Delitos Informaticos esta determinados por ciertos puntos como es el Objeto del Delito, 

los Sujetos, la Accion Tipica, la Relac& de Causalidad o Nexo Causal, la ImputaciOn 

Objetiva y finalmente los Elementos Descriptivos Normativos en relaciOn a esta clase 

de Delitos. 

El Objeto del Delito segun Hurtado (2005) es la persona o cosa sobre la cual recae la 

acciOn delictuosa (p.413), es decir es todo lo que es el fin u objetivo de dear. En lo 

referente a delitos informaticos tenemos delitos contra datos y sistemas informaticos, 

delitos informaticos contra la indemnidad y libertad sexual, delitos informaticos contra 

la intimidad y el secreto de las comunicaciones, delitos informaticos contra el 

patrimonio y delitos informaticos contra la fe publica. 

La Accion Tipica para Hurtado (2005) es el elemento esencial del aspecto objetivo del 

tipo legal consiste en un acto designado por el verbo principal de la descripciOn legal 

(p.413). Es decir, es la acciOn que es descrita con el verbo rector en la norma. 
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Con respecto a los delitos contra datos y sistemas informaticos sus acciones tipicas 

serian el que deliberadamente e ilegitimamente accede ilicitamente, el que 

deliberadamente e ilegitimamente daria, introduce, borra, deteriora, altera, suprime o 

hace inaccesibles datos informaticos, el que deliberadamente e ilegitimamente 

inutiliza, total o parcialmente un sistema informatico, impida acceso, entorpece o 

imposibilite su funcionamiento. 

En lo referente a delitos informaticos contra la indemnidad y libertada sexual, sus 

verbos rectores son el que a traves de internet establece contacto o comunicacion con 

una menor. Aqui sola la mera intenciOn de contactarse ya es sancionado. Sobre los 

delitos informaticos contra la intimidad y el secreto de as comunicaciones la acciOn 

tipica el que deliberadamente e ilegitimamente intercepta datos informaticos en 

trasmisiones no publicas. En los delitos informaticos contra el patrimonio el verbo 

rector seria el que deliberadamente e ilegitimamente diseria, introduce, altera, borra, 

suprime y clona datos informaticos en perjuicio de terceros. Por ultimo en lo referente 

a los delitos informaticos contra la fe publica la accion tipica seria el mediante las 

tecnologias de la informaciOn suplante la identidad de una persona natural o juridica. 

Para Hurtado (2005) la RelaciOn de Causalidad o Nexo Causal sea concebido como 

una categoria relacional de tipo social y juridic° (p.421). Donde se busca el nexo entre 

el hecho delictivo y el autor del delito. Por ello es necesario que exista una relacion 

entre acciOn y resultado. En los delitos informaticos determinar el nexo causal esta 

supeditada a la evidencia digital, el cual es el instrumento por el cual puedo situar at 

sujeto activo en el hecho delictivo. En este tipo de delitos especiales, este se torna 

mas complejo. 

SegOn Hurtado (2005) la Imputacion Objetiva es la imputaciOn del resultado at autor 

de la acciOn es determinada en el marco del tipo legal (p.421), y sea sancionado at 

sujeto activo por el hecho delictivo. En los delitos informaticos las penas oscilan entre 

uno a ocho anos. 
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Para Hurtado los Elementos Descriptivos y Normativos son independientes uno del 

otro, siendo los elementos descriptivos los conceptos tomados del lenguaje comOn que 

se refieren a determinados hechos y que deben ser comprobados por el juez 

cognoscitivamente. Mientras que los elementos normativos se refieren a aquellos 

factores que solo pueden ser determinados mediante una apreciaciOn de valor. (p.411) 

En lo referente a delitos informaticos se tiene que establecer correctamente el verbo 

rector para entender los elementos descriptivos de estos delitos especiales. 

Sujetos de los Delitos informaticos 

Tenemos que considerar como elemento a todo aquel que busca ser parte de un todo. 

En nuestro caso quienes estan implicados en el hecho delictivo. Donde tenemos al 

Sujeto Activo y a Sujeto Pasivo. 

Para Valdez y Lima citados por Gil (2007) consideran como Sujeto Activo a la persona 

que comete Ciberdelito con unas caracteristicas especificas ya que no representa al 

delincuente corn& o clasico. Visto que estos tienen las habilidades para manejar los 

sistemas informaticos y usualmente por la posicion de Indole laboral en la que se 

pueda encontrar, se situan en zonas estrategicas para la facilidad en el acceso de 

informaciOn delicada, o bien son habiles en el uso de sistemas informatizados. Por 

ende, no se trata del delincuente comun, que puede ser facilmente identificado, estos 

trabajan tras una cadena de numeros y su capacidad de comprensiOn es binaria. Tiene 

un alto grado de nivel de aptitudes que en la actualidad aun genera una seria de 

controversias en cuanto a la etica y al acceso a la educaciOn sobre estos 

conocimientos proponiendo la limitaciOn de los mismos. 

Entre ellos tenemos a los denominados Hackers, que en muchos casos pueden ser 

los denominados Hacker eticos que son contratados por empresas para que vulneren 

e ingresen a sus sistemas y medir su grado de error para posteriori mejorar, en cambio 

los Crackers son generalmente personas que se introducen a sistemas informaticos 

remotos con la intend& de destruir datos, alterar el sistema, etc. 
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For otro lado, tenemos al Sujeto Pasivo que esta constituido por la victima del delito, 

siendo el que genera una conducta ya sea de acciOn u omisiOn en referenda al sujeto 

activo, y se incrementa en los casos de Delitos informaticos. De todas maneras gracias 

a este elemento podemos llegar a conocer los variados ilicitos que pueden cometer 

los delincuentes informaticos, siendo en muchas veces descubiertos casuisticamente 

debido al desconocimiento del modus operandi. 

Delincuente Informatico 

Considerado como el Autor del Ciberdelito, en muchas ocasiones el Sujeto Activo en 

la realizacion del delito. Gimenez (2011) considera que los delincuentes informaticos, 

usualmente son personas de confianza, es decir suelen ser empleados que tienen 

acceso al sistema informatico. Segt:in las estadisticas, mas del 90% de los delitos son 

cometidos por los usuarios del sistema y los otros por tecnicos informaticos (p.104). 

Dandonos a comprender que, segOn el fenOmeno, el comportamiento de los 

delincuentes informaticos, son personas que acceden muy facilmente a estos 

sistemas, saben sus deficiencias y debilidades. Conocen perfectamente como romper 

la Seguridad y bajar la informaciOn necesaria o destruirla. 

Tipicidad Subjetiva de los Delitos Informaticos 

La tipicidad subjetiva es aquella relacionada con el dolo y la culpa. Es decir para 

Hurtado (2005) constituia el mundo interno del autor utilizadas para describir el acto 

incriminado. (p.447). Por ello es determinante como factor para saber si es una acciOn 

tipica o no. En los delitos informaticos es necesario determinar la intenciOn o la manera 

en la que realizo este hecho delictivo para saber si encaja en el tipo penal, visto que 

existen delitos de mera actividad y delitos de resultado. Pero por ejemplo en lo 

referente al articulo 5 de la Ley de delitos informaticos tiene una denomina tendencia 

interna trascendente ya que representa un elemento subjetivo distinto al dolo, porque 

16 



describe una intender) especial del agente lo cual denomina Villavicencio (2014) un 

delito de resultado cortado, porque el agente persigue un resultado posterior el cual es 

obtener material pornografico o alguna actividad sexual. (p.49) Es decir la mera 

intend& de acercamiento ya considerado delito at ser el sujeto pasivo uno que reOna 

una serie de condiciones, por ejemplo ser menor de edad. 

Evidencia Digital 

En la actualidad es considerada como una nueva fuente de evidencia. Ya que no es 

utilizada netamente para delitos informaticos, sino tambien para la comprensiOn en 

delitos convencionales, y servira para sustentar el Caso Penal y relatar los hechos del 

acto delictivo. 

Para Gercke (2014) la importancia de la evidencia digital es vital para los Delitos 

informaticos ya que incluye dos partes o dos fases, la primera aplicada a la 

denominada "tecnica forense informatica", el cual hace referencia al analisis de tipo 

sistematico sobre los equipos TI de esa manera Ilegar a encontrar la evidencia digital. 

Siendo la segunda fase la entrega y muestra de la evidencia analizada y estudiada en 

los tribunales, tomando en consideracion que esta vinculada a ciertos procedimientos 

que es necesario aplicar, visto que la informaciOn digital solo es visible cuando se 

imprime o visualiza recurriendo a TI (p. 253). Es decir que para que esta evidencia 

pueda ser observada para su comprension debe ser exteriorizada tanto en papel 

impreso fisico o en imagenes o videos. De esta manera pueda ser considerada en los 

juzgados. 

Para Ballesteros (2014) la prueba electrOnica es considerada como cualquier 

informacion obtenida solo que proviene de un medio digital, que es utilizado para 

validar la certeza de un hecho. (p.225), lamentablemente este instrumento es muy 

desconocido en el ambito judicial en especial por jueces, magistrados, fiscales y en 

general por profesionales de Derecho. Por otro lado, no existe una regulaciOn sobre el 

tema de manera precisa, contienen usualmente contradicciones de manera que 
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generan una disparidad de criterios para la admisibilidad de la misma como prueba en 

los juzgados. 

Por lo mencionado comprender que una de las caracteristicas de este tipo de pruebas 

es la volatilidad haciendo muy necesario que sea sustituida por unos protocolos 

seguros de actuaciOn que garanticen su inalterabilidad o no manipulacion por ningUn 

movimiento, a veces tan fortuito, es decir como encender o apagar un ordenador, o 

mal intencionado por parte de los implicados en la comisiOn del delito. 

Otro punto a rescatar es la urgente necesidad de crear profesionales del derecho en 

materia tanto de evidencia digital, como prueba electronica para que garanticen su 

admisibilidad en el proceso al comprender y apreciar sus vulnerabilidades, como sus 

ventajas y garantias. De esta manera se reduzca la diferencia entre una prueba 

tradicional y la electrOnica. 

Metodologia de recoleccion de evidencia digital 

La metodologia de recolecciOn de evidencia digital compone un conjunto de pasos 

para la obtenciOn dela evidencia digital a traves de protocolos cientificos que permitan 

dare la validez y confiabilidad a la evidencia, de esta manera sea fehaciente en el 

proceso penal. Debemos considerar que guiarnos por protocolo de recolecciOn de 

evidencias digitales correcto, permite disminuir las probabilidades de que estas se 

alteren o destruyan, a pesar de esto, se debe considerar que se respeten las normas 

vigentes en el pals sobre protocolos utilizados siendo considerada al evidencia en un 

proceso penal y declarada admisible. 

Esta metodologia debe tener tres apices basicos que son las consideraciones previas 

antes de proceder a la recoleccion de evidencia digital, la cuales seran desde los 

softwares especializados, los laboratorios, el recurso humano, entre otros. Por otro la 

manejar un proceso de recolecciOn de evidencia digital y finalmente un proceso de 

almacenamiento y custodia de la evidencia digital. 
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En lo concerniente a las consideraciones para la RecolecciOn de Evidencias Digitales, 

tenemos segun Salas (2012) los siguientes: 

Primero. Una relacion de Principios Basicos: 

-Incorporarse a los estandares y politicas referente a la seguridad que se debe tener 

en el lugar para la correcta manipulaciOn del incidente. 

-Realizar una captura de pantalla sobre el sistema con la mayor exactitud. 

-Priorizar la toma de notas que contengan la mayor cantidad de detalles, como las 

fechas, horas, tipo de evidencia, etc. Estas deberan ser impresas firmadas y finalmente 

fechadas. 
-Considerar si existiera una diferencia sobre el reloj del sistema y el Tiempo Universal 

Coordinado. 

- Tener todo listo ante la probabilidad de volver a testificar (incluso &los posteriores), 

donde necesitara la mayor cantidad de informacion sobre el peritaje. For ende, las 

notas lo mas detalladas son fundamentales. 

- No tener demasiados cambios en el proceso de recolecciOn de la evidencia. Es decir, 

limitarse unicamente a cambios externos, mas no internos como actualizaciOn de 

archivos digitales o cambios en los tiempos para accesar a los directorios. 

- Sellar todas las vias de acceso extern°, que tuviera la informaciOn, de esta manera 

limitar posibles copias o modificaciones no autorizadas. 

-Nos vamos encontrar en disyuntivas entre recolectar o analizar la evidencia digital, se 

recomienda primero recolectar de manera correcta para su posterior analisis. 

- Es necesario probar los procedimientos para asegurarnos su viabilidad y el manejo 

de los mismos en una crisis. Lo que se busca es automatizar los procedimientos, sin 

olvidar la instrumentalizaciOn, por un tema de celeridad. Siendo metodico. 

- Cada dispositivo electronic° tiene un metodo de recolecciOn de evidencia diferente, 

pero de seguir los lineamientos establecidos dentro del procedimiento de recoleccion. 

En muchos casos la velocidad sera determinante cuando la carga de evidencia a 

analizar es considerable, por lo que sera necesario distribuir el trabajo en diferentes 

equipos y poder reunir pruebas a la vez. 
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- Par otro lado, existen casos donde la colecciOn de evidencia de un sistema en 

particular debe ser Ilevada paso a paso, para no perder ni alterar la informaciOn. 

- Otro punto importante es ir avanzado con la recolecciOn de evidencias digitales segUn 

la volatilidad que tenga el dispositivo entre uno y otro. 

-Por todo lo antecedido, es necesario realizar una copia de prueba y obtener el Hass, 

que es copia a nivel de bits del sistema. Esto ayudara en el analisis forense, utilizando 

su copia de prueba a nivel bits, visto que si se aplica en el dispositivo principal este 

alteraria los tiempos de acceso del archivo. 

Segundo. Orden de volatilidad 
Esta busca priorizar el orden de las evidencias segun las susceptibilidades de los 

dispositivos de ser volatiles, por ende, sera mas urgente iniciar con los equipos que 

tengan mayor volatilidad y term mar con los menos volatiles. 

Tercero. Consideraciones de privacidad 

El Cod igo Penal Peruano especifica en su Titulo IV "Delitos contra la Libertad", se debe 

considerar algunos puntos como es respetar la privacidad de las personas, coma 

tambien si alguna informaciOn obtenida para la investigaciOn va causar algun perjuicio 

no debera ser publicada sin consentimiento de la persona interesada o por mandato 

judicial. Tambien es importante la cooperacion de las empresas nacionales y el 

gobierno para poder continuar con el procedimiento correspondiente sobre la 

recolecciOn de evidencia digital sobre el incidente 

Cuarto. Puntos Legates 

Este apice establece los requisitos que debe tener la evidencia para ser sujeta a una 

evaluacion y posteriormente ser admitida coma prueba en un proceso legal. La 

evidencia debe ser Admisible, es decir necesita tener y cumplir ciertos requisitos antes 

de ser Ilevado ante el proceso penal, tambien debe ser Autentica, de esta manera 

poder demostrar el nexo causal con las pruebas materiales sobre el incidente. Tambien 

de estar Completa, es decir la misma narra todo lo acontecido y no solo de manera 

parcial, por Ultimo, debe ser fiable y creible, la primera no se debe tener duda alguna 
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de la forma en que la evidencia fue recolectada y luego la manera en que fue analizada, 

la segunda busca que esta Ilegue a ser comprensible y creible para los jueces. 

Quinto. Aspectos Logisticos 
Despues de todo lo antecedido se requerira una serie de recursos para efectuar el 

estudio de las evidencias digitales. 

a) Factor Humano: Constituida por un equipo de profesionales que son expertos en 

recolecciOn y analisis de evidencias digitales. 

b) Factor Material: Constituida por los instrumentos preparados para el fin del analisis 

forense, donde este debe ser una red aislada. Tambien es importante contar con 

Anotaciones de Campo, Fichas o plantillas de recoleccion de informacion, camara 

digital, guantes, fundas protectoras, equipos informaticos especializados y software 

a propiado. 

En lo referente a proceso de recoleccion de evidencia digital tenemos primero la 

Transparencia, que son aquellos metodos que son utilizados en la recolecciOn de 

evidencias visto que esta tiene que ser transparente y reproducible. Y por otro lado 

tener pasos determinados para cumplir con el procedimiento de recolecciOn y de esta 

manera armar una lista de aquellos sistemas que esten vinculados con el incidente y 

de aquellos que se recogeran las pruebas. Aqui se considera los siguientes pasos: 

-Determinar que es o no una evidencia, caso contrario no proceder con la recolecciOn. 

- Manejar el orden sobre la volatilidad que tenga cada sistema. 

-Desaparecer las salidas externas. 

-Anotar la hora del reloj del sistema. 
-Consultar que objetos recolectados pueden ser finalmente probatorios, esto es a 

medida que avanza la investigacion. 

-Registrar cada paso realizado. 

- Registrar a todas personas involucradas. 
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Finalmente, lo referido a los procedimientos sobre almacenamiento de las evidencias 

digitales tendremos a Registro y CodificaciOn donde aquella evidencia que ha sido 

recolectada tendra que ser registrada y posteriormente codificada, donde esta Ultima 

guarda relacion con el sitio donde suscitaron los hechos, registrada por fecha, lugar, 

caso al que pertenece. 

Luego tendremos un Registro Fotografico y Audiovisual donde se considerara lo 

siguiente: 

- Fotografiar y/o filmar, el equipo sin desmontar (apagado con el cartel de nOmero de 

serie). 

- Fotografiar y/o filmar, el equipo desmontado (con el cartel visualizando numeros de 

serie de hardware). 

- Fotografiar y/o filmar, la configuraciOn del equipo por dentro. 

- Fotografiar y/o filmar, el disco duro original y las copias (2) juntas (se debe ver la 

fecha, hora y las etiquetas), pasa corroborar la existencia de las copias y originales 

entregados al custodio. 

Por Ultimo y transcendental tener una correcta Cadena de Custodia, siendo una serie 

de procedimientos que estan orientados a la preservaciOn de la evidencia digital. 

Siendo los siguientes: 

- Primero la recoleccion e identificaciOn de la evidencia digital. 

- Realizar el analisis de la evidencia digital. 

- Proceder al correcto almacenamiento de la evidencia digital. 

- Tener la evidencia digital en perfecto estado. Proceder a la preservacion. 

- Cumplir los protocolos para realizar el transporte de la evidencia. 

- Realizar la presentaci6n en el juzgado. 

- Proceder a regresarlo al propietario. 

Es necesario en tener en cuenta los siguientes puntos en lo referente a la cadena de 

custodia: 
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- Que la manipulacion de las evidencias sea minima y el estudio de esta, sea por la 

menor cantidad de agentes. 

- Tener en reserva la identidad de las personas que estan implicadas desde la 

obtenciOn hasta la presentaciOn de la evidencia en el juzgado. 

-Es de entera responsabilidad que la evidencia digital sea inmutable a pesar de los 

traspasos entre agentes. 

-Llevar el registro de los tiempos, estos deben ser firmados por agentes, en cada uno 

de los intercambios entre estos sobre ia evidencia en cada momento. 

Todos los procedimientos descritos aunados at metodo cientifico tecnolOgico podran 

lograr el objetivo de que la evidencia digital sea admitida, creible y fehaciente dentro 

del proceso penal. 

Metodologia de analisis de evidencia digital 

La metodologia de analisis de evidencia digital busca a traves de un metodo cientifico 

analizar la evidencia digital, como tambien producirla y presentarla en el proceso penal. 

Esta debe tener analisis exhaustivo, sea cual sea el tipo de evidencia digital. Aqui 

veremos analisis de los datos de la red, analisis de los datos de host, analisis de los 

medios de almacenamiento. Consideremos que lo que se va analizar son las 

denominadas "arnias no convencionales - TIC", las cuales son invisibles y especiales, 

aqui la informatica forense a la criminalistica cibernetica juega un papel muy 

importante. 

Este analisis de los indicios binarios tiene el analisis lOgico y tiene el analisis fisico. En 

este punto se tienen varios conflictos visto que la tecnologias son cambiantes sin 

compatibilidad de equipos y accesorios, los sistema de archivos reside en memoria 

volatil-ram, los equipos 3g4g y 4.5g permiten clonacion de equipo, es facil de comprar-

conseguir equipos de otros duefios, a pesar de que existe un avance en los operadores 

no hay plena identificacion del usuario real, existe deficiencia en las diligencias para 

determinar la vinculaciOn real del equipo celular movil y delincuente, la ausencia en el 

servicio de telefonia celular mOvil de registro de equipos y la Ingenieria social, como 
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las redes sociales y la base de datos a la mano del delincuente. Todo lo antecedido 

genera limitaciones y problematicas para un correcto analisis forense. 

En lo correspondiente a un correo se analiza de la siguiente manera una direcciOn del 

correo tiene dos partes: La parte de usuario (alumnoucv) y la parte de dominio 

(hotmail.com) donde la cuenta de alumnoucv@hotmail.com. Aqui tenemos que tener 

en claro que el usuario normalmente no esta registrado y los Dominios Si. Por ende el 

correo electrOnico ofrece la posibilidad de incluir attachments o apendices que pueden 

ser arch ivos, bases de datos, audio, etc. 

Finalmente procede realizar el informe donde se recopila y organiza los datos de las 

evidencias digitales para que sea presentada en el Juicio y finalmente admitida. Para 

ello debe cumplir una serie de requisitos que deben estar plasmados en el Informe. 

Primero de ser admisible, para ello se empleo una metodologia adecuada tanto de 

recolecciOn como de analisis. Segundo, demostrar su autenticidad, por ello es 

importante la copia espejo-bit a bit y firmas de seguridad. Tercero manejar una integral 

diligencia en context° del escenario del delito. Cuarto, debe ser fiable donde la 

actuaciOn de expertos, uso de tecnicas y herramientas forenses legales. (no es 

admisible la prueba prohibida, ni la empleada con herramientas no permitidas). Quinto, 

esta debe ser clara, donde el proceso de extracciOn, aseguramiento, analisis y 

presentacion debe ser entendible para el destinatario, debiendo usarse las tecnicas 

demostrativas de evidencia fisica. Por ultimo debe ser creible, donde este el titulo 

habilitante del perito, experiencia comprobada. 

Ciberespacio 

El Ciberespacio es considerado el ambito de desarrollo para las redes y 

comunicaciones a traves de internet, el espacio donde se almacenaran miles de 

millones de datos Ilenos de informacion en servidos de todas partes del planeta, que 

pueden ser compartidas, modificadas, alteradas, removidas, el cual esta 
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interconectado a nivel mundial. Ha ese fenomeno se le conoce como espacio de 

internet o Ciberespacio. 

El Ciberespacio no tiene una real JurisdicciOn porque escapa de los limites y 

protocolos fisicos para establecerse como tal o cual pals. Es mas bien que maneja una 

jurisdicciOn internacional, del cual requiere una unificacion de todas las naciones, para 

que la misma sea correctamente regulada. 

Par otro lado, en esta area nos manejamos a traves de protocolos de direccionamiento 

IPTTPCI, el cual permiten dare una identificaciOn a su punto de acceso a internet. De 

esa manera tener un control del mismo. Como cuantos datos de internet estas 

consumiendo, el acceso a una velocidad determinada para acceder a los mismos, etc. 

En este caso las operadoras juegan un papel importante en lo denominado "trafico de 

datos". Este tipo de control es muy facil ser vulnerado y engariado a traves de 

simuladores y mecanismos tanto de hardware como software para que no pueda ser 

identificado el IP. Es decir, el puerto por donde se tiene acceso al Ciberespacio. 

Ante todo, lo mencionado el Ciberespacio juega un papel fundamental porque es 

donde se sitUan los ciberdelincuentes para cometer los Delitos informaticos y al ser la 

Escena del delito, el cual es vulnerada una y otra vez, debe ser considerada como 

pieza fundamental de la investigacion. 

Peritos Informaticos 

El Perito Informatico es el encargado de realizar el analisis forense digital y de esa 

manera conseguir una serie de evidencias que demuestren los hechos que se 

investigan en un tipo de dispositivo. Este es un laborioso proceso, es decir, la 

necesidad de no vulnerar la Seguridad Juridica nos exige que el Perito Informatico sea 

Certificado y Calificado. 
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Para Gercke (2014) "la denominacion de criminologia informatica es usada para 

describir la recopilacion sistematica de datos y el analisis de TIC's a fin de buscar 

pruebas digitales" (p.266). Esta prueba digital tiene un manejo especial. Es decir, se 

necesita la especializaciOn de los peritos, estos requieren un conocimiento base 

orientado a Informatica, porque ese conocimiento es cambiante y de esa manera saber 

cuales son las ultimas tendencias. 

Por ende, no todo tecnico es perito informatico, ya que tambien se requieren 

conocimientos de investigacion, para poder dar respuestas optimas referente al Caso 

y saber expresar el informe que realicen, saliendose de los tecnicismos y de esta 

manera conseguir la comprension necesaria en los entes jurisdiccionales. 

Segun Gil (2007) la informatica forense abarca cuatro partes fundamentales 1) la 

identificacion de evidencia digital, 2) preservacion de la evidencia digital, 3) el analisis 

de la evidencia digital y 4) presentacion de evidencia digital (p.512-513). Este proceso 

busca el informe tecnico informatico, donde el resultado final se derive de acapites 

legales. El analisis forense digital es la revisiOn de un medio informatico. Se puede 

hacer un analisis forense digital incluso de una firma. 

En conclusiOn, el peritaje informatico es aquel en donde tiene que intervenir un 

instrumento informatico. Y tiene que ser realizado par especialistas en la materia, para 

la obtenci6n eficaz del informe sobre la prueba digital. 

Informatics Forense 

Para algunos autores la Informatica forense es el medio procedimental para la 

obtencion de informaciOn de las actividades de los dispositivos digitales y el 

ciberespacio. En otras posturas lo consideran como la ciencia de investigacion de la 

nueva era, totalmente necesario. Es decir, en la actualidad ya no hay delito en el que 

no se requiera un peritaje Informatico Forense, donde la prueba digital esta tomando 

mas peso dia con dia. 
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Dentro de la postura investigativa consideramos lo que Kindersley (2003) entiende 

por Informatica forense como la ciencia de investigacion resumida a series de unos y 

ceros donde la informaciOn digital parece elusiva y fad de ocultar. Cada vez que son 

almacenados, leidos, escritos, trasmitidos o impresos, los datos se multiplican sin 

parar (p.128). Esta denominaciOn de ciencia, es avalada por el peso de indole 

investigativo, cientifico. Donde la necesidad de estar un paso mas alla de la 

Ciberdelincuencia en cuanto a Hardware y Software es vital para enfrentarse a esta 

problematica y mostrar la verdad del hecho delictivo. 

Cadena de Custodia 

La cadena de custodia es considerada como el procedimiento que busca garantizar la 

originalidad de las evidencias y de esta manera establecer que cualquier muestra, 

rastros u objetos que hayan pasado por un analisis pericial y posteriormente ingresado 

en el proceso penal, cuando sea considerada, entonces, como prueba, sea la misma 

que se levantaron en la escena del delito. 

Tener en cuenta que los que participan en la Cadena de Custodia son los servidores 

pC.Jblicos y particulares que tengan nexo con las evidencias, incluyendo a terceros 

necesarios, como personal de salud en los hospitales cuando sea el caso. Tambien se 

considera al personal que levante, examine, traslade, almacene, entregue, procese o 

estudie un element°. 

El objetivo central de la cadena de custodia es direccionar correctamente la futura 

prueba para que pueda ser utilizada en juicio, siendo esta una garantia procesal, en 

vista que garantiza que el element° de prueba mostrada en el juicio, es el mismo de la 

escena del delito y que su integridad no ha sido cambiada o modificada a lo largo de 

la investigacion. 
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En nuestro pals el desarrollo legal de la Cadena de Custodia la veremos en el 

Reglamento de la Cadena de Custodia de Elementos Materiales, Evidencias y 

AdministraciOn de Bienes lncautados (Aprobado por ResoluciOn N° 729-2006-MP-FN 

del 15.junio.2006), del Ministerio Public°, dentro de los cuales nos desarrolla 5 

principios fundamentales de los que podemos rescatar el Control (de todos los 

procedimientos), la PreservaciOn (de las evidencias), la Seguridad (de las evidencias), 

la Minima IntervenciOn (de terceros ajenos), y lo ma's importante la DescripciOn 

Detallada (de las evidencias). 

Con lo antecedido evidenciamos que en la actualidad existe una protocolizaciOn y 

estandarizaciOn para el recojo de las evidencias e indicios que se encuentren en la 

escena del Delito. Estos procedimientos son de suma importancia, ya que el olvido, la 

decidia, o intencionalidad negativa sobre el manejo de la prueba puede tumbar todo 

un proceso. Esto afectaria el objetivo y la finalidad de la Cadena de Custodia. 

Instrumentalizacion de la Evidencia Digital 

La instrumentalizacion de la Evidencia Digital consiste en la aplicaciOn de las 

herramientas para el analisis cuidadoso de la evidencia digital, tanto en Hardware 

como Software. Estos instrumentos son especiales para esta clase de evidencia. 

Estos instrumentos permiten el desarrollo del reconocimiento, recolecciOn, custodia y 

analisis de la evidencia digital. En muchos casos permiten la reconstrucciOn de 

evidencias practicamente perdidas. RecuperaciOn de datos, interpretacion de cOdigos 

binarios encriptados, sin alterar la evidencia, ni la forma de mostrar la informaciOn. 

Una correcta instrumentalizacion nos permitira tener a mano todo lo requerido para la 

manipulaciOn de la evidencia asegurando su legalidad y futura admisibilidad en el 

Proceso Penal. 

Investigacion del Delito 
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La investigacion es el paso inicial para la recopilacion de informacion y de esta manera 

armar una hipotesis de la misma. Es la concepcion clara de una interrogante y por 

ende se requiere la mayor cantidad de conocimiento sobre el tema para obtener la 

respuesta correcta. 

Fierro Mendez (como se cita en Placencia, 2014) escribio 

La etimologia del tannin() "investigacion" nos sirve bastante bien como primera 

aproximaciOn: la palabra proviene del latin in (en) y vestigare (hallar, inquirir, 

indagar, seguir, vestigios). De ahi el uso mas elemental del termini en el sentido 

de "averiguar o describir alguna cosa". Tambien tenemos que "investigaciOn" se 

considera un termino derivado del latin investigatio, equivalente a acciOn y efecto 

de investigar y descubrir algo, la misma que en muchos casos delictivos es 

generada par alguna denuncia que informa de una circunstancia considerada 

como delito (p. 25). 

Haciendo referencia a la notitia criminis, que puede Ilegar como una denuncia, siendo 

la primera noticia que se tiene del hecho delictivo, al ser solo meros receptores 

tenemos el trabajo de comprobar las supuestas hipotesis. Y es aqui donde inicia la 

investigacion del delito. 

El delito es entendido como la secuencia de accion o acciones que tienen una 

connotacion ilicita, par ende es pasible de ser sancionado. La identificacion de este 

tipo de conductas deviene de un dab, es decir crea el fenOmeno del perjuicio sobre 

un objeto juridicamente protegido. Al hacerse evidente tal hecho no encontramos 

frente al delito. 

Zaffaroni (como se cita en Hurtado, 2005), escribiO: 

(...). Debe ser mas bien comprendidos en el sentido de lo que el aleman se llama 

Garantietatbestand ("tipo legal de garantia"); que da entender es el conjunto de 
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elementos que debe una acciOn para que el autor sea punible del hecho 

(adecuaciOn a la descripciOn formal, el desvalor juridico: antijuricidad; la 

reprochabilidad a su autor: culpabilidad), con excepciOn de las condiciones 

procesales necesarias. (p. 160) 

Es decir que para se configure el delito debe tener una Acci6n Tipica, ser antijuridica, 

culpable y punible. Para que este hecho delictivo sea una AcciOn Tipica tiene que estar 

establecido en la norma, es decir tipificado conforme a ley. De no ser suficiente esta 

acciOn debe ser sancionable. 

Con las teorias que nos anteceden determinamos que la InvestigaciOn del delito es la 

recoleccion de informaciOn, datos, huellas, indicios que nos den los conocimientos 

para aclarar las cuestiones referentes al hecho punible y de esa manera sean 

sancionados. 

Identificacion de la Autoria 

Para la determinacion de la Autoria es necesario conocer el requisito subjetivo del dolo 

o la culpa, en cualquiera de los supuestos la Autoria varia. En aquellos delitos de origen 

doloso el autor sera aquel que busca o realiza la acciOn delictiva. Mientras que en 

delitos culposos la autoria se realiza de manera involuntaria, no ha existido una 

planificaciOn previa y muchas veces es en legitima defensa. 

Bockelman (como se cita en Hurtado, 2005), escribio: 

Segin lo que sucedia con el C6digo derogado existe una diferencia, en el actual 

la nociOn de autor es parte del subsistema de la autoria que, junto con el de la 

participaciOn en sentido estricto, forman el sistema general de la participacion 

delictiva. La autoria, en verdad, no constituye una manera de ejecuciOn colectiva 

del delito, pero es el punto de referencia de las demas formas de participaciOn. 

(p.863) 
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Existiendo una diferencia entre el Sujeto Activo y el Autor del delito, ya que el Sujeto 

Activo solo se limita a realizar Ordenes y proceder con el delito, mientras que el Autor, 

planifica, organiza, establece, y procura que existan todas las condiciones para la 

realizaciOn del delito. Es decir, puede ser una Autoria Mediata, como Autoria 

lnmediata. Aqui tambien se establecera el grado de ParticipaciOn, come la Coautoria. 

Las principales caracteristicas para la identificaciOn de la autoria son el nexo causal, 

comprobados con los elementos de conviccion, el dominio del hecho, o Hamada 

tambien intencion, ya sea con dolo o culpa, y finalmente el hecho delictivo en si. Para 

Angulo "En todo caso, algo que si queda puntualizado es que, si no pudiera ser 

individualizada e identificada a la persona, no podria decirse que se ha configurado el 

caso penal" (2014, p.143). 

En sintesis, la identificaciOn del autor del delito es necesaria para la aplicaciOn de la 

sand& correspondiente, si no hay autor, que muchas veces es tambien el sujeto 

activo, no existiria el hecho delictivo y per ende no habria un caso penal. A falta de 

nexo causal, no habria vinculacion con el autor. En consecuencia, caeria la teoria del 

caso, per falta de cornprobacion. 

Investigacion de los Delitos informaticos 

La vinculaciOn de la Autoria con el hecho delictivo era suficiente para crear el 

denominado nexo causal. En delitos de alta especializaciOn come los delitos 

informaticos, no es suficiente realizar la investigaciOn del delito e identificaciOn del 

autor. En la actualidad es necesario una investigaciOn exhaustiva orientada solamente 

en la Autoria. La complejidad de estos delitos ha acaecido sobre los elementos de 

convicciOn convirtiendolos en poco creibles e incluso volatiles. El manejo de esto exige 

un tipo investigaciOn centrada en la comprobaciOn del delincuente real. Ya que el Autor 

de estos delitos no es un delincuente comun, no es una accion netamente fisica, sino 

mas digital, donde su lugar de aplicaciOn de estos crimenes es el Ciberespacio. 
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Para Angulo el trabajo fiscal, siempre debera estar dirigido a reunir elementos de 

conviccion o una suma de indicios suficientes, para probar que se ha configurado una 

conducta ilicita, sancionando de modo claro por la norma penal, motivando a que el 

presunto autor sea castigado. (2014, p.48) 

Tambien considera Angulo que para consolidar el caso contra una persona resulta 

evidente que contra ella deben existir excelentes razones para atribuirle la 

responsabilidad de los hechos. Es decir, se consolida el caso con los elementos de 

conviccion que tengan el nexo con el Autor. Por ello la vinculacion como autor que 

contiene la acusaciOn resulta ser una condiciOn acabada. (p.150) 

En conclusiOn, la importancia del nexo entre el hecho delictivo y el Autor, es tan 

relevante como su correcta identificaciOn. Por ello la InvestigaciOn neta de los Delitos 

informaticos, se centra en una identificaciOn ardua y especializada. 

Eficacia del Enjuiciamiento 

La palabra eficacia es de origen latin efficadia, siendo la eficacia aquella capacidad de 

alcanzar el efecto que espera o se desea tras la realizacion de una acciOn. Por ello no 

tiene por que confundirse este concepto con el de eficiencia (del latin efficientia), visto 

que este es referente at uso racional de los medios para alcanzar un objetivo 

predeterminado (es decir, cumplir un objetivo con el minim° de recursos disponibles y 

tiempo). La eficacia es Ilegar a la meta, mientras que la eficiencia es el uso adecuado 

y racional de los recursos para lograr este cometido. 

Para Kelsen (1958): 

La eficacia del derecho quiere decir que los hombres se comportan en la forma 

en que, de acuerdo con las normas juridicas deben cornportarse, o sea, que las 

normas son realmente aplicadas y obedecidas. Decir que un orden juridic° es 
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teficaz' significa simplemente que la conducta de la gente se ajusta a dicho orden. 

Con ello nada se afirma acerca de los motivos de tal conducta ni, en particular, 

sabre la 'compulsion psiquica' que pueda emanar del orden juridic° (p.46). 

Estos son directrices que permiten que el proceso penal se Ileve de acuerdo a ley y 

con las garantias necesarias para mantener el Debido Proceso, ante todo, Si la 

normativa es imperativa positiva, esta va ser aplicada segun lo establecido. Contrario 

censu puede crear un vaclo y por ende no tendrfas una Eficacia en su enjuiciamiento, 

ya que no cumplirfa con los requisitos necesarios para armar el Caso penal. 

Desde otra perspectiva Bobbio (2000), determina que "la eficacia es determinar Si una 

norma es cumplida o no por las personas a quienes se dirigen o los destinatarios de la 

norma jurfdica" (p.20). Dentro de este context° la postura del autor determina que toda 

norma debe tener en cuenta tres criterios de valoracion siendo apreciadas y 

encontradas dentro de un ordenamiento juridico; estos criterios son: si es justa o 

injusta, si es valida o invalida, y si es eficaz o ineficaz, estos criterios son 

independientes entre Si, ya que no se necesitan para existir. 

Para Ballesteros (2014), el entomb de la Ciberdelincuencia este creando cambios 

sumamente radicales en las estrategias que tienen que tener los abogados al momento 

de mostrar las pruebas informaticas o electrOnicas en los procesos judiciales, esto 

debido a que la gestiOn y los criterios de admisibilidad se modifican considerablemente 

tomando en cuenta que tenemos un regimen juridic° tradicional sabre la prueba en 

cualquier tipo de proceso. En la actualidad en este tipo de procesos se hace necesario 

presentar documentos electrOnicos y es preciso salvaguardar y adquirir las pruebas de 

una forma adecuada de esta forma su eficacia no podra quedar desvirtuada en el 

proceso (p.225) 

Lo antecedido describe la importancia de manejar las evidencias digitales lo mas 

cuidadosamente posible en beneficio de llevar este tipo de investigaciones al proceso 
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de tat manera, que la prueba sea aceptada dentro del mismo y demuestre el nexo con 

el Autor del delito. 

Por decir cuando hablamos de eficacia del enjuiciamiento, nos referimos a la potestad 

de Ilevar a buen recaudo el proceso judicial y pueda ser condenado correctamente el 

imputado. En otras palabras, que estos delitos no queden impunes y puedan ser 

juzgados conforme a ley. 

Formulacion del problema 

Problema Genera 
tCOmo la admisiOn de la evidencia digital incide en los delitos informaticos en el 

proceso penal peruano? 

Problemas Especificos 

Problema Especifico 1 

6COrno la proteccion de la Evidencia digital influye en la clasificaciOn de los Delitos 

Informaticos en el Proceso Penal peruano? 

Problema Especifico 2 

4,Corno la determinacion del Marco Legal de la Evidencia Digital repercute en la 

Tipicidad de los Delitos Informaticos en el Proceso Penal Peruano? 

Justificaci6n del estudio 

En el aspecto personal resulto interesante realizar esta investigacion, ya que, en el 

campo at recabar los datos de interes, las opiniones de los especialistas eran en 

algunos casos diferidas y complejas y en otros estandarizadas y simples, visto que el 

tema de Delitos informaticos no ha sido muy estudiado, es un tema relativamente 

nuevo, siendo sumamente importante dentro de la Carrera Profesional de Derecho. 
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En el aspecto Thalia) esta investigaciOn permitira ver como un tema muchas veces 

dejado de lado por las autoridades influye mucho en la necesidad de combatir la 

Ciberdelincuencia y de esta manera se pueda incorporar acciones que esten dirigidas 

a estudiar, entender el tema y tratarlo. De esta comprender la importancia de la 

especializaciOn sobre la influencia de Delitos que no son comunes. 

En el aspecto practico vemos como la sociedad necesita involucrarse en el tema de 

los Delitos informaticos, asi como las entidades policiales, el ministerio piiblico y 

entidades judiciales, y este es el fin principal de la investigacion realizada visto que 

son ellos los actores dentro del proceso para Ilevar un caso de Delitos informaticos a 

enjuiciamiento y no quede impune. Por ende, establecer las herramientas necesarias 

para combatir la Ciberdelincuencia, donde una de ellas es el conocimiento y asi tener 

una visiOn distinta de la problematica que acaece sobre la investigaciOn. 

En el aspecto metodologico vemos su importancia en cuanto a la preparaci6n de la 

presente investigaciOn, por ende, servira como modelo para futuros estudios, y es que 

se ha basado en fuentes confiables y actualizadas lo que permiten evidenciar su 

utilidad. 

El instrumento de mediciOn sera la Guia de entrevista, de esta manera poder recabar 

la informacion sobre esta problematica con los especialistas. Aqui determinar la 

poblaciOn es un tanto complejo, visto que el Ciberespacio no tiene jurisdicciOn alguna, 

por ellos nos estamos orientado como poblaciOn sobre aquellos sujetos que van a 

manejar todo el proceso una vez sucedido el hecho delictivo, es decir la realizaciOn del 

iter criminis, hasta la Ilegada de la noticia criminal, investigaciOn, identificacion de los 

autores, y enjuiciamiento o juicio oral en algunas partes del pals. Los cuales son los 

policias de investigaciones DIVINDAT, los fiscales, jueces y abogados. 

En el aspecto Institucional teniendo como casa de estudios a la Universidad Cesar 

Vallejo, este Proyecto de tesis se justifica por ser parte de los esfuerzos de la 

Universidad por forjar en sus estudiantes el deseo de investigaciOn, y con ello mejorar 

35 



la visiOn de cada uno en su carrera. Esto sera el mejor aporte para las siguientes 

promociones de Vallejianos. 

Objetivos 

Objetivo General 
Analizar como la admisiOn de la evidencia digital incide en los delitos informaticos en 

el proceso penal peruano. 

Objetivos Especificos 

Objetivos Especifico 1 

Distinguir como la protecciOn de la Evidencia digital influye en la clasificacion de los 

Delitos Informaticos en el Proceso Penal Peruano. 

Objetivos Especifico 2 
Constatar como la determinaciOn del Marco Legal de la Evidencia Digital repercute en 

la Tipicidad de los Delitos Informaticos en el Proceso Penal Peruano. 

Supuestos Juridicos 

Supuesto Juridico General 

Si: La admisiOn de la evidencia digital incide positivamente en los delitos informaticos 

en el proceso penal peruano. 

Supuestos Juridicos Especificos 

Supuesto Juridico 1 

La protecciOn de la Evidencia digital influye positivamente en la clasificaciOn de los 

Delitos Informaticos en el Proceso Penal Peruano. 
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Supuestos Juridicos 2 

La determinaciOn del Marco Legal de la Evidencia Digital repercute positivamente en 

la Tipicidad de los Delitos Informaticos en el Proceso Penal Peruano 
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MARCO METODOLOGICO 



2.1 Tipo de Investigacion 

Cualitativo - Aplicada 

La tesis se desarrollo bajo el enfoque Cualitativo del tipo Aplicada, pues buscaba la 

cornprension de los fenOmenos sociales que afectaban a la normativa en nuestro pals 

y buscar una soluciOn. Segt.in Vara (2012) "Se llama investigacion cualitativa a todo 

estudio que se concentra mas en la profundidad y comprensiOn de un tema que en 

la descripcion o mediciOn. A la investigacion cualitativa le interesa sintetizar un 

proceso, esquematizarlo, comprenderlo, mas que solo medirlo y precisarlo." (p.204). 

Por ende al determinar que el enfoque Cualitativo iba acorde a los objetivos de la 

investigaciOn, se procediO a realizar el mismo sobre el mencionado Tipo de 

InvestigaciOn. 

En lo referente al Tipo de Investigacion Aplicada menciona Vara (2012) "El interes de 

la investigaciOn aplicada es practice, pues sus resultados son utilizados 

inmediatamente en la solucion de problemas empresariales cotidianos. La 

investigaciOn aplicada normalmente identifica la situacion problema y busca, dentro 

de las posibles soluciones, aquella que pueda ser la mas adecuada pare el context° 

especifico."(p.202) Esto nos da pie a Ilegar a corn prender el fenomeno y establecer 

soluciones a la problematica que lo aqueja. 

2.2 Olsen() de investigacion 

Teoria Fundamentada que esta orientada a descubrir teorias, conceptos, hipOtesis, y 

proposiciones partiendo directamente de los datos, y de supuestos partiendo de 

investigaciones y teorias previas. 

En las investigaciones de enfoque cualitativo, se puede o no concebir un diserio, se 

sugiere que, si se haga, pero la implementaciOn de los mismos se vuelve mas flexible. 

Es decir, el investigador puede elegir y desarrollar uno o mas disefios para iniciar 

previamente la recoleccion de datos. 
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La presente investigacion se elabora bajo un diseno de Teoria Fundamentada pues 

el investigador realiza un desarrollo conceptual de un area amplia de investigacion. 

Es decir, propone concebir conceptos a partir de la informacion obtenida. 

Todos los datos recabados son de caracter cualitativo es decir para identificar cual 

es la problematica sobre la investigacion de la autoria de los Ciberdelitos y su 

enjuiciamiento, ya que es una perspectiva interpretativa que busca como centro la 

comprension de determinada problematica. 

2.3 Caracterizacion de Sujetos 

Para la identificaciOn de la problematica de la presente investigaciOn sobre la 

situacion actual de la investigacion de la autoria y el enjuiciamiento de los 

Ciberdelitos, aplicaremos el instrumento de Guia de entrevista a un Juicio de 

Expertos, del cual tenemos a los siguientes Expertos: 

Personal de la DIVINDAT — Perito Informatico. - Especialistas del area policial del 

Per6 PNP, en Delitos Informaticos y de Alta Tecnologia. 

Abogado Informatico. - Abogado especialista en temas informaticos. 

Fiscal. - Fiscal Penal, que ha tocado temas de Ciberdelitos. 

Juez. - Juez Penal, que ha tenido casos de Ciberdelitos. 

Departamento n°2 de 

1 	Capitan Lenin Aleman Ticona 	Investigaciones de la 

DIVINDAT 

Jefe del Departamento n°1 de 

2 	Comandante Manuel Guerrero Zerpa 	Investigaciones de la 

DIVINDAT-Abogado 
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Ex Jueza Penal — Doctora en 

Derecho — Magister en 

Derecho Penal y Procesal 
3 Dr. NiIda Roque Gutierrez 

Penal - Directora de la 

Facultad de Derecho de la 

UCV Lima Norte. 

Fiscal Provincial Penal de 

Chanchamayo — Magister en 
4 Dr. Ivan Alberto Osorio Solis 

Derecho Penal y Procesal 

Penal 

Magister en Derecho Penal y 
5 Dra. Marjorie Alvarado Alvarado Procesal Penal — Abogada 

Penalista Lima 

Magister en Derecho Penal y 
6 Dr. Julio Cesar Ramirez Ramirez Procesal Penal — Abogada 

Penalista Callao 

Doctor en Derecho — Magister 

Derecho Penal y Procesal 
7 Dr. Ernesto Barrionuevo Azaria 

Penal — Abogado Penalista 

Lima Norte 

Master en Derecho Penal y 

Procesal Penal - Master en 
8 Dr. Jose Luis Pazzoni Veramendi 

Derecho Corporativo — 

Abogado Penalista Lima Norte 
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Master en Derecho Penal y 

9 Dr. Hector Perca Copa Procesal Penal — Abogado 

Penalista Lima Norte 

Master en Derecho Penal y 

Procesal Penal - Master en 
10 Dr. Marino Hernandez Carrasco 

Gesti6n Publica — Abogado 

Penalista Lima 

Master en Derecho Penal y 

11 Dra. Mery Vega Hinostroza Procesal Penal — Abogada 

Penalista Chanchamayo 

Master en Derecho Penal y 

Procesal Penal — Especialista 

en Derecho Municipal — 

12 Dr. Wilfredo Alberto Estares Cariarf Ejecutor Coactivo 

Municipalidad Distrital de San 

RamOn — Abogado Penalista 

Chanchamayo 

labia 1. Listado de Especialistas Entrevistados — Fuente Propia. 

Para esta investigaciOn nos regiremos por un Juicio de Expertos, de los cuales 

tenemos a los de Informatica Forense, es decir la DIVINDAT, Fiscales Penales, 

Jueces Penales, Abogados Penalistas e Ingenieros de Sistemas. 

2.4 PoblaciOn y muestra 

En este estudio la poblacion estaba conformada por Especialistas a Nivel Nacional 

sabre Ciberdelitos, entre ellos especialistas de la DIVINDAT, Peritos Informaticos, 
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Jueces, Fiscales y Abogados. Que influyen en el desarrollo del cornbate contra la 

Ciberdelincuencia en el pals. 

Poblacidn: A nivel nacional Especialistas sobre Ciberdelitos. 

SegOn Sampieri (2014) si el Disefio de Estudio es Teoria Fundamentada, entrevistas 

o personas bajo observacidn, entonces la Muestra debe estar considerada entre 20 

entrevistas. (p.385) 

Muestra: Se considera como muestra a 20 Especialistas sobre Ciberdelitos. 

Tipo de Muestreo: 

No pro balistico, es decir seran solo 20 especialistas sobre Ciberdelitos, donde sera 

necesario dividir a la poblacion, y sera libre de elegir a los sujetos de la muestro 

dentro de cada estrato. 

Muestreo intencionado, es decir se determinaran y seleccionaran intencionalmente a 

los especialistas. 

2.5 Tecnicas e instrumentos de recoleccion de datos, validez y confiabilidad 

Para la presente investigaciOn utilizaremos las siguientes tecnicas e instrumentos de 

recoleccidn de datos: 

Una de las tecnicas utilizadas para esta investigaciOn sera la recoleccion de datos a 

traves de la Entrevista y el instrumento es la Guia de Entrevista, siendo una de las 

tecnicas mas utilizadas para la investigacion. Debido a que su objetivo es la 

especialidad determinada de un area donde se desarrolla el problema desarrollado 

en la tesis, se plantea realizar una entrevista dirigida y estructura, para lo cual hemos 

trabajado con un cuestionario donde se trascriben las respuestas tal y como las 

proporciona el entrevistado. Tambi6n hemos determinado que es una entrevista 

focalizada ya que desarrollamos una serie de puntos especificos. 
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- Entrevista no estructurada. - Se desarrollaran como tecnic,a para la recolecciOn 

de datos, donde el entrevistador la efectua tomando como base un guion, pero las 
preguntas son abiertas y no tienen estandarizacion. En el presente caso se aplicara 
un cuestionario de 10 preguntas dirigidas a especialistas en la materia sobre Delitos 
Informaticos y Evidencia Digital, es decir nos regiremos par un Juicio de Expertos, de 
los cuales tenemos a los de Informatica Forense, es decir la DIVINDAT, Fiscales 
Penales, Jueces Penales, Abogados Penalistas e Ingenieros de Sistemas. Esta 
entrevista pemiitira obtener informaciOn real y precisa de la poblaciOn en estudio e 
identificar la problematica sobre Delitos Informaticos y Evidencia Digital en el Proceso 
Penal Peruano. Dicho instrumento se elaborara utilizando de base la Guia de 
Entrevista. 

Para Perez (2012) "la entrevista debe ser concebida como una situaciOn de dialog° 

intencionada entre dos o mas individuos, direccionada a dar una respuesta a los 

objetivos empleados dentro de un proceso de investigaciOn. (p.38) 

Otra de las tecnicas de recolecciOn de datos utilizada sera el Analisis Documental, 

Analisis Legislativos y Analisis Doctrinarios y su instrumento sera la Guia de Analisis 

Documental. En la presente investigaciOn se usara una seria de normas, doctrinas y 

documentaciOn relevante para la investigaciOn y estos seran recolectados con el 

instrumento Guia de Analisis Documental. 

- Analisis Documental. - Se desarrolla como tecnica de recoleccion de datos, donde 
el tesista, la efectba tomando el fragmento mas importante o relevante del todo el 

Documento a analizar, y posteriori realizar una critica por parte del investigador del 
fragmento sustraido. El cual permitira determinar si este documento apoya o no el 

Supuesto Juridic° establecido en el Proyecto de Investigacion. Es necesario conocer 
los datos completos del documento para su valoraciOn como la procedencia, fecha 

de prom ulgaciOn o publicaciOn, titulo completo, descripcion del documento y autor. 

2.6 Plan de analisis de datos o trayectoria metodolOgica 
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El analisis de datos en la precedente para la actividad de la interpretacion. Los 

investigadores cualitativos hacen registros narrativos de los fenOmenos que son 

estudiados mediante tecnicas como la observacion participante y las entrevistas no 

estructuradas. Luego de Ilevar a cabo la tecnica para recolectar datos, se tabularan 

y organizaran los datos, en la tabla comparativa de los resultados. 

Se aplicara el Metodo hermeneutic° el cual Liliana, Arlines y Doris (citado por 

Valderrama, 2013) indica que la hermeneutica es aquella "ciencia y arte de la 

interpretacicin, sobre todo textos..." y el Metodo Inductivo y de esa manera Ilegar a la 

comprension incluso de simbologias, siendo un tema trascendental de estudio para 

el hombre (p., 90). Siendo que el metodo hermeneutic° e Inductivo busca la 

valoraciOn de los datos y por ende realizar una real critica de su situaciOn. 

2.7 Aspectos eticos 

En la presente investigacion se respetc5toda la normativa sobre Propiedad Intelectual, 

el Derecho de Autor, nos proporciona una fuente confiable para asentar las bases 

necesarias y asi proceder con el desarrollo de la tesis. Cada antecedente, marco 

teOrico, anexo, imagen, sera correctamente citado y referenciado segCm las Normas 

APA. De esta manera la estructura del mismo trabajo van estar regidos por la Normas 

APA. Adernas, el Rigor Metodologico usado para la elaboracion de esta investigacion 

va de la mano con la InvestigaciOn Cientifica. 

El trabajo de investigacion tiene once fuentes acadernicas de los ultimos 10 arios y 

tiene diversos tipos de fuentes (articulo, libros, ponencias, tesis). De las cuales 

existen Nacionales y Extranjera. Estas fuentes han sido correctamente analizadas y 

aplicadas a la investigaciOn del proyecto de tesis. 

Por ende, tambien es necesario resaltar que estamos libres de cualquier tipo de 

plagio. Toda investigaciOn anterior a la presente investigaciOn paso el procedimiento 

de fichaje (resumen, textual, bibliografico), y selecciOn segOn el requerimiento de los 

Objetivos de la Tesis 
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III. RESULTADO 



3.1. Descripcion de Resultados: Tecnica de Entrevista 

ENTREVISTAS  

Objetivo General: Analizar coma la admisiOn de la evidencia digital incide en los 

delitos informaticos en el proceso penal peruano. 

1.- En su opiniOn, tConsidera que se tiene un buen nivel de legislacion nacional e 

internacional para la ayuda en la investigacion de los Delitos Informaticos? 

Guerrero (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que nuestra legislacion se esta 

adaptando recien a lo que especifica el Convenio de Budapest. A pesar de que 

este ha sido suscrito el 2001 y han aparecido nuevas tecnologias que permiten a la 

delincuencia lograr su meta. 

Roque (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que es tomada de legislaciones 

de otros paises y al momento de copiarla y aplicarla es de manera errOnea 

induciendo en muchos casos a cometer errores en la aplicaciOn de la justicia. 

Aleman (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que falta madurar mucho sobre 

estos ilicitos. En lo que respecta a la legislacion internacional, conoce que 

existe buena legislaciOn. 

Osorio (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que a la tipificaci6n de este delito 
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en nuestra legislacion se considera un delito con poca normativa por ende nos 

queda solo consultar otras legislaciones. 

Alvarado (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, porque falta nutrir la normativa sobre 

esos temas, configurar debidamente estos delitos. Sobre legislaciOn 

internacional considero que ya tiene tiempo la normativa y es la correcta. 

Ramirez (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, porque nuestra legislacion son meras 

copias de otras legislaciones. La legislaciOn tambien esta evolucionando. 

Barrionuevo (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que si existe 

un buen nivel de legislaciOn nacional, por lo menos ya tenemos una legislacion 

independiente el cual regula estos delitos. ACin falta cuajar muchos asuntos sobre 

este aspect°, pero considero estamos en buen camino. 

Pazzoni (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que estos delitos cambian muy 

rapidamente. En lo internacional creo que tambien les falta una actualizacion 

legislativa sobre esta materia. 

Perca (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que estos delitos cambian muy 

rapidamente. Aun existen muchas criticas sobre la legislacion de delitos 

informaticos. En lo particular no he tocado casos de estos a0n, pero de ml 
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conocimiento se que falta mucho para acoger todas las formas de cometer estos 

delitos. En lo internacional estamos bien respaldados esto permitira sustentar los 

casos para Ilegar a una buena resolucion. 

Hernandez (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista hay una unidad especializada en 

la DIRINCRI de Delitos Informaticos, pero no hay una legislacion actualizada. 

Teniendo en cuenta que no existe una veracidad en los morosos, tomando en cuenta 

que en la practica no hay mucha utilizaciOn por pane de la sociedad, falta 

especialistas. 

Vega (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislacion nacional, en vista que la esta regula comercial y 

penalmente las conductas relacionadas con la informatica, pero que aim no 

contemplan en si los delitos informaticos. Teniendo en cuenta la legislaciOn 

internacional se basa en los tratados internacionales. El Peril es parte en tal razon 

puede recurrir a aquellos tratados. 

Estares (2017) 

Conforme a la primera pregunta formulada en la entrevista menciona que no existe 

un buen nivel de legislaciOn nacional, por cuanto todavia se presentan las 

siguientes vulneraciones: a- La falta de jerarquia en la red, que permita 

establecer sistemas de control lo que dificulta la verificaciOn de la informaciOn 

que circule por este medio; b- El creciente nUrnero de usuarios y la facilidad de 

acceso al medio tecnologico; c- El anonimato de los cibernautas que dificulta 

su persecuciOn tras la comisi6n de un delito a tray& de este medio; d- La 

facilidad de acceso a la informacion para alterar datos, destruir sistemas 

informaticos. 
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2.- De su conocimiento, tConsidera que los operadores de derecho estan 

suficientemente capacitados para manejar ternas de delitos informaticos? 

Guerrero (2017) 
Conforme a la segunda pregunta formulada en la entrevista menciona que los 

operadores de derecho no estan suficientemente capacitados para manejar 
temas de delitos informaticos. Visto que nuestros procedimientos legales se inician 

con la asignaciOn de competencias para fiscalias que se encuentran en turno cuando 

deberia existir una fiscalia especializada en delitos informaticos. 

Roque (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 
operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos porque es un tema relativamente nuevo y muchos 

de los operadores juridicos no estan debidamente capacitados. 

Aleman (2017) 

Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, porque incluso la DIVINDAT teniendo una unidad 

especializada la cual busca estar a la vanguardia y no se puede, peor aCin los 

operadores de derecho. 

Osorio (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, a nivel de instituciones. 

Alvarado (2017) 
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Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 
temas de delitos informaticos, y no solo en materia penal, porque el tema de 

informatica ha Ilegado a la parte administrativa judicial, al area civil y procesal. Por 

ello a la necesidad de que todos tengan conocimiento del mismo. 

Ramirez (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 
temas de delitos informaticos, y que existe una deficiencia para tener conocimiento 

sobre estos temas. 

Barrionuevo (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 
temas de delitos informaticos, porque solo se tienen nociones basicas, lo que se 

lee en los periOdicos, noticias, pero falta un conocimiento profundo. 

Pazzoni (2017) 

Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, porque faltan mas cursos, especializaciones, que se 

maneje la parte academica autOnomamente. 

Perca (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, porque a pesar de mis afios de litigante me falta 

capacitaciOn sabre estos delitos de manera profunda y minuciosa. Por ende se que 

muchos colegas con diferentes cargos carecen de estos conocimientos. 
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Hernandez (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, porque en los Delitos Informaticos los operadores 

judiciales utilizan planchas y no proyectos elaborados. 

Vega (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, en vista que el operador juridic° tiene que conocer 

todos los aspectos informaticos, telecomunicaciones, entre otros. Ya que para 

investigar un delito informatico debe contar con personal calificado y conocedor del 

sistema informatico y tener peritos forenses. 

Estares (2017) 
Conforme a la segunda pregunta formulada en la entrevista alega que los 

operadores de derecho no estan suficientemente capacitados para manejar 

temas de delitos informaticos, por la falta de conocimiento cientifico, artistica y 

tecnico o practico para valorar hechos y circunstancias relevantes en el asunto o 

adquirir certeza. Esto debido que el delito informatico es relativamente reciente y 

estan apareciendo en forma masiva con el uso de la tecnologia. 

3.- 6Considera que los peritos informaticos estan suficientemente capacitados y el 

personal es suficiente para la carga de investigaciones? 

Guerrero (2017) 
Conforme a la tercera pregunta formulada en la entrevista menciona que el perito se 

capacita constantemente, pero no se cuenta con las herramientas legales y 
tecnicas para culminar con un debido proceso, esto los limita en algiin caso. 
Por otro lado, el fluffier° de efectivos policiales que trabaja en la DIVINDAT es 
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insuficiente para la cantidad de dispositivos de almacenamiento y telefonla movil 

objeto de investigaciOn. 

Roque (2017) 

Conforme a la tercera pregunta formulada en la entrevista menciona que desconoce 
a peritos que se hayan especializado en este tipo de delitos. 

Aleman (2017) 

Conforme a la tercera pregunta formulada en la entrevista alega que existe personal 
suficientemente capacitado, pero no existe la cantidad de recurso humano para 
ver el tema de las investigaciones. 

Osorio (2017) 

Conforme a la tercera pregunta formulada en la entrevista alega que no existe 
personal suficientemente capacitado por falta de presupuesto y no existe la 
cantidad de recurso humano para ver el tema de las investigaciones. 

Alvarado (2017) 

Conforme a la tercera pregunta formulada en la entrevista alega que no existe 
personal suficientemente capacitado, como tampoco existe la cantidad de 
recurso humano para ver el tema de las investigaciones. Y la capacitacion es 
fundamental en este tipo de peritos. 

Ramirez (2017) 

Conforme a la tercera pregunta formulada en la entrevista alega que no existe 
personal suficientemente capacitado, como tampoco existe la cantidad de 
recurso humano para ver el tema de las investigaciones. Lamentablemente hay 

demora en la evaluaciOn de las evidencias digitales y eso es reflejo de ausencia de 
personal. 

Barrionuevo (2017) 
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Conforme a la tercera pregunta formulada en la entrevista alega que Si existe 

personal suficientemente capacitado, pero no existe la cantidad de recurso 

humano para ver el tema de las investigaciones. En vista que los fiscales demoran 

en realizar su acusaciOn formal porque siguen a la espera del analisis de evidencia 

que han solicitado 

Pazzoni (2017) 
Conforme a la tercera pregunta formulada en la entrevista alega que si existe 

personal suficientemente capacitado, pero no existe la cantidad de recurso 

humano para ver el tema de las investigaciones. Pero no tienen herramientas Si 

las tienen estan desfasadas. 

Perca (2017) 
Conforme a la tercera pregunta formulada en la entrevista alega que si existe 

personal suficientemente capacitado, pero en esta area la tecnologia avanza 
tan rapid° que es complejo mantenernos a la vanguardia. En lo de la carga de 

las investigaciones siempre falta personal, equipos mas minuciosos, eso es lo usual. 

Vega (2017) 
Conforme a la tercera pregunta formulada en la entrevista alega que, Si existe 

personal suficientemente capacitado, pero los operadores judiciales no lo 

estan. En nuestro pals existen peritos de todas las especialidades. El perito 

informatico si es preparado y conoce su campo sera de gran aporte, pero tiene que 

trabajar con abogados, ciber policias. Ademas, el juez tambien tiene que conocer 

todo lo referente al sistema infomiatico para un debido proceso y una sentencia justa. 

Estares (2017) 
Conforme a la tercera pregunta formulada en la entrevista alega que, no existe 

personal suficientemente capacitado, respecto a la capacitacion de los peritos 

que solo existen en las capitales de las regiones, estan capacitados en forma 
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restringida debido a que no se cuenta con el instrumental para poder 

desarrollar o investigar con precision el delito informatico. 

4.- 6Considera que las herramientas utilizadas en la Informatica Forense son Optimas 

para la investigacion? 

Guerrero (2017) 
Conforme a la cuarta pregunta formulada en la entrevista menciona que las 

herramientas utilizadas en la Informatica Forense son Optimas para la 
investigacion, pero unicamente para dispositivos de almacenamiento y equipos 
de telefonia, los cuales deben ser actualizados permanentemente, generando 

un costo que no es asumido oportunamente par el Estado 

Roque (2017) 
Conforme a la cuarta pregunta formulada en la entrevista menciona que desconoce 

sabre este tipo de herramientas. 

Aleman (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que se adolece de 

herramientas forenses, existen pocas. Muchas no estan licenciadas y ya no son 

utilizadas. En ese sentido hay deficiencia, deberiamos tener mas herramientas. 

Osorio (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que no tienen 

herramientas forenses. Que en la provincia de Chanchamayo no existe material 

logistic° para tales investigaciones. 

Alvarado (2017) 
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Conforme a la cuarta pregunta formulada en la entrevista alega que desconoce 

sobre este tipo de herramientas. Pero de ser optimas existiran ma's procesos sobre 

estos delitos. 

Ramirez (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que las herramientas 
utilizadas en la Informatica Forense no son optimas para la investigaciOn. La 

problematica radica en la existencia de mucha burocracia y papeleo para conseguir 

herramientas optimas. 

Barrionuevo (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que desconoce 

sobre este tipo de herramientas. Pero que no seria extrano que existan 

deficiencias. 

Pazzoni (2017) 

Conforme a la cuarta pregunta formulada en la entrevista alega que las herramientas 
utilizadas en la Informatica Forense no son Optimas para la investigaciOn. 
Porque eso se refleja en los indices de procesos Ilevados que manejan este tipo de 

evidencia. 

Perca (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que desconoce 

sobre este tipo de herramientas. Pero se espera que sean las mas Optimas. 

Aunque en la realidad se usa lo que se tiene y se hace lo que se puede sobre las 

investigaciones. 

Hernandez (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que las herramientas 

utilizadas en la Informatica Forense no son optimas para la investigacion. 
Dependiendo que se va investigar, como por ejemplo la clonaciOn de tarjetas, ya que 
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existe tecnologia de punta para detectar, en vista que a nivel nacional e internacional 

deficiencia de informacion. 

Vega (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que las herramientas 
utilizadas en la Informatica Forense no son optimas para la investigacion. Estas 

sirven para lograr una investigacion en el disco duro de las computadoras. Todo va 

evolucionando gracias al avance de la tecnologia coma, por ejemplo: EL SOFTWARE 

DE ANALIS1S FORENSE, se usa cuando falla la computadora, recupera informacion 

perdida o borrada por completo y es la mejor en programas forenses. PLAING 

SLIGTH con esta podemos conocer la computadora, sistemas, discos duros, etc. 

Estares (2017) 
Conforme a la cuarta pregunta formulada en la entrevista alega que las herramientas 
utilizadas en la Informatica Forense no son optimas para la investigacion. La 

Informatica forense implica una serie de tecnicas y metodos de investigacion que 

permiten reconstruir lo mas fielmente posible, la secuencia de eventos que tuvieran 

lugar, con la ayuda de equipos informaticos de Ultima generacion digital, que se 

cuenta parcialmente. 

Objetivo Especifico 1: Distinguir coma la protecciOn de la Evidencia digital influye 

en la clasificacion de los Delitos Informaticos en el Proceso Penal Peruano. 

5.- De su experiencia, 6Le parece que abarcamos todos los delitos informaticos que 

tiene coma objeto la vulneraciOn de la informacion en nuestro marco legal? 

Guerrero (2017) 
Conforme a la quinta pregunta formulada en la entrevista menciona que Si 

abarcamos todos los delitos informaticos orientados a la vulneracion de la 
informacion en cuanto a lo que podemos definir como delito informatico puro, 
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contamos con una legislacion. Sin embargo para aquellos delitos en donde los 

medios informaticos son herramientas para cometer delitos su constante evolucion 

impide su tipificacion oportuna. 

Roque (2017) 

Conforme a la quinta pregunta formulada en la entrevista menciona que no 

abarcamos todo los delitos informaticos que vulneran la informaciOn, en vista 

que hay muchos delitos que se cometen a tray& de redes sociales den donde 

por el desconocimiento de los usuarios no se llega a denunciar. 

Aleman (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que no abarcamos 

todos los delitos informaticos que vulneran la informacion. Existen muchas 

modalidades en la que los hechos no se adecuan a los unicos 3 articulos que nuestra 

legislaciOn considera. 

Osorio (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que no abarcamos 

todos los delitos informaticos que vulneran la informacion. En la provincia de 

Chanchamayo se han reportado pocos casos de delitos informaticos. 

Alvarado (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que no abarcamos 

todos los delitos informaticos que vulneran la informacion. Porque los hechos 

no siempre se adecuan a los articulos establecidos en la ley de Delitos Informaticos. 

Ramirez (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que si abarcamos 

todos los delitos informaticos que vulneran la informacion. Porque ya procura 

lo mas importante el combatir el acceso &it°. 
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Barrionuevo (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que si abarcamos 
todos los delitos informaticos que vulneran la informacion. Pero debemos pulir 

mejor las normas y la parte de colaboraciOn ministerio pCiblico y policia nacional del 

Peril en la investigaciOn. 

Pazzoni (2017) 
Conforme a la quinta pregunta formulada en la entrevista alega que si abarcamos 
todos los delitos informaticos que vulneran la informacion. Porque ya penamos 

el acceso ilicito y creo que eso engloba cualquier tipo de modalidad y puede ser 

adaptada. 

Perca (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que si abarcamos 
todos los delitos informaticos que vulneran la informacion. Pero falta pulir la 

legislacion que se acerque mas a nuestra realidad. 

Hernandez (2017) 
Conforme a la quinta pregunta formulada en la entrevista alega que no abarcamos 
todos los delitos informaticos que vulneran la informacion. Porque falta tipificar 

en nuestra normativa y nuestra legislaciOn del Codigo Penal. 

Vega (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que no abarcamos 
todos los delitos informaticos que vulneran la informaci6n. Porque cada pals 

tiene su propia problematica y legislaciOn. Las mas conocidas son: Estafas, extorsiOn, 

robo de servicios, distribucion de virus, 

Estares (2017) 

Conforme a la quinta pregunta formulada en la entrevista alega que no abarcamos 
todos los delitos informaticos que vulneran la informacion. Porque con la ley 
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30096 y su modificatoria, se esta pretendiendo abarcar los delitos informaticos, pero 

se incide en forma generica y analOgica, por cuanto con el avance de la tecnologia 

van dandose nuevas formas delictivas, lo que conlleva que tenemos que avanzar de 

igual con la tecnologia. 

6.- ,Considera que esta correctamente regulado los delitos informaticos que utilizan 

las Tics como medio para realizar los delitos convencionales? 

Guerrero (2017) 
Conforme a la sexta pregunta formulada en la entrevista menciona que la 

problematica esta en que dia a dia aparecen nuevas formas delictivas que 
involucran el uso de las TICS, lo que impide que sea considerado, aquellos 
comportamientos que vulneran bienes juridicos que ester, protegidos en el 

Codigo Penal. 

Roque (2017) 
Conforme a la sexta pregunta formulada en la entrevista menciona que pese a que 

estan regulados los delitos informaticos que utilizan las Tics como medio, en 
muchos casos son violentados por personas que conocen michos de 

informatica y precisamente esa es la razor) de la impunidad. 

Aleman (2017) 
Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, considera 
que esto no es ni intencional ni por omisiOn, sino que hay una evolucion en las 

modalidades que hacen que la legislacion quede relegada. 

Osorio (2017) 
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Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque no 
existe un mecanismo adecuado para el uso de investigaciones de estos delitos. 

Alvarado (2017) 
Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque 

estos cambian constantemente. Todo esto provoca la informatica visto que dia con 

dia Ilega a mas areas y vincula la vida diaria de las personas por ende hay mayor 

cantidad de vulneracion. 

Ramirez (2017) 
Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque 

evoluciona muy rapido y cada dia cambian de modalidades. 

Barrionuevo (2017) 
Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque falta 

establecer mas modalidades, donde la tecnologia avanza muy rapid°, los 

delitos tambien. 

Pazzoni (2017) 
Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque existe 

mayor vulnerabilidad en cuanto es usada la tecnologia como medio y esto cambia 

constantemente. 

Perca (2017) 
Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque existe 
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mayor complejidad ya que es un delito pluriofensivo y perjudica mayor cantidad de 

objetos juridicamente protegidos. 

Hernandez (2017) 

Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque 

avanzan muy rapid())  van abarcar mas delitos convencionales 

Vega (2017) 

Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque es 

por el mal uso de las tecnologias de la informaci6n y el mat uso de las Tic's que 

aplican sus conocimientos para fines destructivos o delictivos. El delincuente, el 

criminal se esconde, borra las pruebas. Los delitos convencionales son entre 

delincuentes y victimas se Ileva a cabo en todo tiempo y lugar. 

Estares (2017) 

Conforme a la sexta pregunta formulada en la entrevista alega que no estan bien 

regulado los delitos informaticos que utilizan las Tics como medio, porque Si 

bien las nuevas herramientas que ofrecen las Tic's at servicio del hombre estan 

relacionados con la trasmision, procesamiento y almacenamiento digitalizada de 

informaciOn, asi como un conjunto de procesos y productos que simplifican la 

comunicaciOn y hacen mas viables la infracciOn entre las personas. El desarrollo de 

la tecnologia tambien ha traido consigo nuevas formas delictivas due tienen por 

medio y/o finalidad los sistemas informaticos e internet. 

7.-En su opinion, ,Cree usted que la estructura de la Tipicidad Objetiva en los 

Delito Informaticos es la adecuada? 

Guerrero (2017) 
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Conforme a la septima pregunta formulada en la entrevista menciona que sobre la 

tipicidad objetiva de los delitos informaticos a nivel policial se trata de adecuar 

el comportamiento delictivo al verbo rector y no siempre resulta entendible al 

fiscal debido a los constantes avances tecnologicos. 

Roque (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que parece que es 

muy escueto, muy pequerio para poder determinar este tipo de delito, se 

deberia ampliar a mas verbos rectores segon la realidad y el contexto en el cual 

se presente. 

Aleman (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva no este bien estructurada, porque hay moltiples modalidades nuevas, 

que no se pueden adecuar a la legislacion y cuesta hacerlo por la comprension 

de las mismas. 

Osorio (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva si este bien estructurada, pero que no existe un mecanismo de 

aplicacion. 

Alvarado (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva este bien estructurada, solo que falta adecuar mejor los verbos 

rectores. 

Ramirez (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva no este bien estructurada en los delitos informaticos, porque no 

respeta la realidad nacional al ser copia de legislaciones internacionales. 
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Barrionuevo (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva esti bien estructurada en los delitos informaticos, pero falta distinguir 

la tentativa del delito consumado. Esto va traer complejidad. 

Pazzoni (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva no esta bien estructurada en los delitos informaticos, porque falta 

adecuar el hecho delictivo peruano a la norma. La norma subsecuente con la 

realidad. 

Perca (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva esti bien estructurada en los delitos informaticos, porque esta no varia 

es la misma para los diferentes delitos. 

Hernandez (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva esta bien estructurada en los delitos informaticos. 

Vega (2017) 

Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva esta bien estructurada en los delitos informaticos. La tipicidad objetiva 

ve el delito de intrusionismo informatico. El Estado protege el patrimonio contenido 

en la base de datos (Bien Juridic° Protegido). Agravante del delito con el fin de 

obtener un beneficio econOmico. El sujeto pasivo (persona natural y/o juridica 

tutelares de la base de datos). 

Estares (2017) 
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Conforme a la septima pregunta formulada en la entrevista alega que la tipicidad 

objetiva no esta bien estructurada en los delitos informaticos. Debido at avance 

tecnolOgico ya que por medio de la tipicidad objetiva se busca proteger el bien 

juridic°. Por tanto, en este tipo de delitos no se puede establecer a la informaciOn 

como el unico bien juridic° afectado, puede ser el principal y el mas importante, sino 

a un conjunto de bienes que son afectados debido a la caracteristica de la conducta 

tipica en esta modalidad delictiva que consolida intereses colectivos. 

8.- De su experiencia, e,Considera que ha existido una evolucion sobre lo conocido 

tradicionalmente en la tipicidad subjetiva de los Delitos Informaticos? 

Guerrero (2017) 
Conforme a la octava pregunta formulada en la entrevista menciona que 

definitivamente existe una evolucion sobre lo conocido tradicionalmente como 
tipicidad subjetiva, porque los delincuentes informaticos tratan de buscar 

nuevos comportamientos. 

Roque (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que ha existido una 

evoluciOn sobre lo conocido tradicionalmente como tipicidad subjetiva, pues 
antes no constituia delito informatico, pero dado a que la criminalidad 

organizada hace uso de internet se han ampliados los delitos con sus 

modalidades. 

Aleman (2017) 

Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evolucion, pero existe falta de interes por todos los 

operadores de justicia en conocer sobre ese aspecto. 

Osorio (2017) 
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Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evolucion, pero no existe muchos delitos informaticos 

en la Ciudad de Chanchamayo. 

Alvarado (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evoluciOn. Tenemos un nuevo enfoque de lo 

denominado tentativa y delito consumado. 

Ramirez (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evolucion. En cuanto a lo que en delitos 
convencionales entendemos como tentativa, en los delitos informaticos la 

tentativa ya es un delito consumado. 

Barrionuevo (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evolucion. En cuanto son delitos especiales por ende 
el sujeto activo es alguien especializado en estos temas. No es el tipo comun y 

corriente. 

Pazzoni (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evolucion. En cuanto tambien ha evolucionado en lo 

jurisprudencial y doctrinal. 

Perca (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evoluciOn. Ahora existe un debate fuerte sobre el tema de 

dolo o culpa y lo que se considera como tentativa y delito consumado 
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Hernandez (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evoluciOn. En vista que ha evolucionado en las 

proposiciones sexuales a menor de edad ya estan tipificados, no lo estaban en 

nuestra normativa. 

Vega (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evolucion. En vista que se requiere que el comportamiento 

sea realizado con dolo es decir conciencia y voluntad de cometer el delito. La tipicidad 

es expresamente para estos delitos reunidos en una Ley Especial. 

Estares (2017) 
Conforme a la octava pregunta formulada en la entrevista alega que la tipicidad 

subjetiva ha sufrido una evoluciOn. En vista que ha el sujeto activo en esta 

modalidad delictiva viene evolucionando por que se requiere ciertas habilidades y 

conocimientos en el manejo del de sistemas informaticos que tienen como 

caracteristicas: - Poseer importantes conocimientos informaticos. — Ocupar lugares 

estrategicos en el centro laboral, en los que se maneje informacion de caracter 

sensible. — No son delincuentes comunes y corrientes, sino que por el contrario son 

personas especializadas en la materia informatica. 

Objetivo Especifico 2: Constatar como la determinaciOn del Marco Legal de la 

Evidencia Digital repercute en la Tipicidad de los Delitos Informaticos en el Proceso 

Penal Peruano. 

9.- 6Considera que se tiene el conocimiento adecuado sobre el manejo de la 

evidencia digital en cuanto a metodologia de reconocimiento y recoleccion? 

Guerrero (2017) 
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Conforme a la novena pregunta formulada en (a entrevista alega que si existe el 

conocimiento adecuado en sobre el manejo de la evidencia digital en cuanto 

metodologia y reconocimiento en vista que aun manejamos manuales de 

procedimientos internacionales. Aunque en la actualidad ya ha suscrito un 

documento sobre evidencia digital. 

Roque (2017) 

Conforme a la novena pregunta formulada en la entrevista alega que no existe el 

conocimiento adecuado en sobre el manejo de la evidencia digital en cuanto no 

se cumple con las directivas dadas por el Ministerio Publico, como es la cadena 

de custodia en este tipo de delitos. 

Aleman (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que si existe el 

conocimiento adecuado en sobre el manejo de la evidencia digital en la 

DIVINDAT, en cierta forma suficiente. La carencia de conocimiento esta en otras 

unidades a nivel nacional. 

Osorio (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que no existe 

el conocimiento adecuado en sobre el manejo de la evidencia, porque no 

existen los medios tecnicos adecuados. 

Alvarado (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que si existe el 

conocimiento adecuado en sobre el manejo de la evidencia digital, pero at:in no 

se ha legislado al respecto. 

Ramirez (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que no existe 

el conocimiento adecuado en sobre el manejo de la evidencia digital, ya que en 
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varias areas hay deficiencias. Los peritos deben estar correctamente y 
completamente capacitados. 

Barrionuevo (2017) 
Conforme a la novena pregunta formulada en la entrevista menciona que no existe 
el conocimiento adecuado en sobre el manejo de la evidencia digital, ya que en 
varias areas hay deficiencias. Pero se esta empezando a mejorar los 
procedimientos por los menos en Lima, en provincia desconozco. 

Pazzoni (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que no existe 
el conocimiento adecuado en sobre el manejo de la evidencia digital, visto que 
falta un mayor reglamento para tener procedimientos adecuados. 

Perca (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que no existe 
el conocimiento adecuado en sobre el manejo de la evidencia digital. Porque 

nosotros como abogados tradicionales no conocemos su manejo para exponerlo en 

un proceso. Esto sera una ventaja para abogados que son nativos informaticos. 

Hernandez (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que no existe 
el conocimiento adecuado en sobre el manejo de la evidencia digital. Porque 

considero que los operadores de justicia capacitan a los profesionales para poder 

dominar a estas pruebas digitales. 

Vega (2017) 

Conforme a la novena pregunta formulada en la entrevista menciona que no existe 
el conocimiento adecuado en sobre el manejo de la evidencia digital. Pero para 

el estudio se tiene diferencia elemento de un sistema informatico (evidencia 

electronica) y la informaciOn contenida en este (es la evidencia digital). La de 
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reconocimiento es el procesador de imagenes ordena y encamina el tipo de 

investigacion. 

Estares (2017) 
Conforme a la novena pregunta formulada en la entrevista menciona que si existe el 

conocimiento adecuado en sobre el manejo de la evidencia digital. Pero en 

medida que avance la tecnologia se requiere un conocimiento adecuado para la 

obtenciOn de informaciOn (elementos de convicciOn) se constituye en una de las 

facetas utiles dentro del exito, de una investigaciOn criminal, aspect° que demanda 

de los investigadores encargados de la recolecciOn, preservaciOn, analisis y 

presentaci6n de las evidencias digitales una eficaz labor que garantice la autenticidad 

o fin de ser utilizados posteriormente ante el proceso penal. 

10.- De su conocimiento, 6Le parece que es relevante la calidad de analisis del 

informe realizado por los peritos informaticos para la admisiOn de la evidencia digital 

en el proceso penal? 

Guerrero (2017) 
Conforme a la decima pregunta formulada en la entrevista alega que si es relevante 

la calidad de analisis del informe sobre evidencia digital, pero que el 
conocimiento deber ser para todos los operadores de justicia para su 

comprensiOn. 

Roque (2017) 
Conforme a la decima pregunta formulada en la entrevista alega que si es relevante 

la calidad de analisis del informe sobre evidencia digital porque de ello va 

depender que se considere como medio probatorio. 

Aleman (2017) 
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Conforme a la decima pregunta formulada en la entrevista menciona que Si es 

relevante la calidad de analisis del informe sobre evidencia digital porque de 
ello va depender la decision de admitir o no una prueba. 

Osorio (2017) 
Conforme a la decima pregunta formulada en la entrevista menciona que Si es 

relevante la calidad de analisis del informe sobre evidencia digital, pero que 

nos falta mas capacitaciOn y logistica. 

Alvarado (2017) 
Conforme a la decima pregunta formulada en la entrevista menciona que Si es 

relevante la calidad de analisis del informe sobre evidencia digital, sin un buen 

analisis no podremos hablar de evidencia fehaciente y por ende no hay 

proceso. 

Ramirez (2017) 
Conforme a la decima pregunta formulada en la entrevista menciona que si es 

relevante la calidad de analisis del informe sobre evidencia digital, porque sin 

esto no tendriamos una prueba fehaciente para admitir en el proceso. 

Barrionuevo (2017) 
Conforme a la decima pregunta formulada en fa entrevista menciona que Si es 

relevante la calidad de analisis del informe sobre evidencia digital, porque esto 

determina el trascurso del proceso, no es solo recolectar la evidencia, sino su 

correcto a nalis is. 

Pazzoni (2017) 
Conforme a la decima pregunta formulada en la entrevista menciona que, si es 

relevante la calidad de analisis del informe sobre evidencia digital, porque sin 

un buen informe pericial como puedo aseverar la procedencia de la evidencia 

digital. 
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Perca (2017) 

Conforme a la decima pregunta formulada en la entrevista menciona que si es 

relevante la calidad de analisis del informe sobre evidencia digital, porque todo 

analisis pericial debe ser hecho cautelosamente siendo lo mas clam y conciso 

posible. De no ser asi no existiria proceso alguno valido. 

Hernandez (2017) 

Conforme a la decima pregunta formulada en la entrevista menciona que, Si es 

relevante la calidad de analisis del informe sobre evidencia digital, es de suma 

importancia ya que deberian existir peritos para los delitos de difamacion. 

Vega (2017) 

Conforme a la decima pregunta formulada en la entrevista menciona que, si es 

relevante la calidad de analisis del informe sobre evidencia digital, ya que de 

ellos daran la prueba informatica de aplicaciOn en el aspecto penal, para que el juez 

decida la culpabilidad o la inocencia del lmputado o Sujeto Activo. Eje: Delitos de 

Pornograffa infantil en internet, Propiedad Privada, ProtecciOn de Datos Personales 

y otros. 

Estares (2017) 

Conforme a la decima pregunta formulada en la entrevista menciona que, si es 

relevante la calidad de analisis del informe sobre evidencia digital, es importante 

en el proceso penal, porque de ello depende lo que se trata de identificar at 

delincuente informatico. 

11.- De su perspectiva 6Cree usted que el marco legal que tiene la cadena de 

custodia sobre evidencia digital es el necesario? 
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Guerrero (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que no es 

suficiente el marco legal existe sobre la Cadena de Custodia porque esta mas 

dirigida al recojo de evidencias fisicas y no digitales. Lo que ocasiona trastorno 

de caracter procedimental y administrativo. 

Roque (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que si es 

suficiente el marco legal existe sobre la Cadena de Custodia, pero en el uso a 

veces es distorsionada o manipulada la evidencia. 

Aleman (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que no es 

suficiente el marco legal existe sobre la Cadena de Custodia porque en temas 

de delitos informaticos debe haber mayores precisiones y no es lo mismo tratar 

una evidencia digital que una evidencia 

Osorio (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que si es 

suficiente el marco legal existe sobre la Cadena de Custodia, pero que nos falta 

mas capacitacion al respecto. 

Alvarado (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que si es 

suficiente el marco legal existe sobre la Cadena de Custodia, pero sobre el 

manejo de la evidencia en general, seria importante agregar un capitulo 

especial sobre evidencia digital en el Reglament°. 

Ramirez (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que no es 

suficiente el marco legal existe sobre la Cadena de Custodia, porque en otras 
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legislaciones como la Argentina esto no es un mero reglamento, sino una ley 

detallada. De esto carece la norma peruana. 

Barrrionuevo (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que no es 

suficiente el marco legal existe sobre la Cadena de Custodia, porque deberia 

estar normado como ley. Para tener mejor respaldo en cuanto al manejo de las 

evidencias y estas sean fehacientes. 

Pazzoni (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que Si es 

suficiente el marco legal existe sobre la Cadena de Custodia, pero se deberia 

ampliar un capitulo Cinicamente sobre evidencia digital. 

Perca (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que no es 

suficiente el marco legal existe sobre la Cadena de Custodia, porque solo es un 

mero reglamento. Deberia estar en el codigo penal. 

Hernandez (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que es 

suficiente el marco legal existe sobre la Cadena de Custodia, para sustentar los 

medios probatorios. 

Vega (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que es 

suficiente el marco legal existe sobre la Cadena de Custodia, ya que esta es una 

evidencia (mica, cuando se compara con una documental. Es fragil, visto que una 

copia de un documento almacenado en un archivo es identica al original, no deja 

rastro que dejo la Primera copia. 
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Estares (2017) 

Conforme a la decimo primera pregunta formulada en la entrevista alega que no es 

suficiente el marco legal existe sobre la Cadena de Custodia, para sustentar los 

medios probatorios. Porque en ello se establece los procedimientos y recalca Si la 

tecnologia avanza el marco legal tambien debe estar a la par. 

12.- En su opinion, tCree usted que la instrumentalizaciOn aplicada en la evidencia 

digital es la adecuada para su admisi6n el proceso penal peruano? 

Guerrero (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que no hay 

una instrumentalizacion adecuada sobre la evidencia digital. Por ende 

considera que hace una capacitaci6n a todos los operadores de justicia a fin 

de que se instrumentalicen los procesos de recojo de evidencia digital y su 

posterior analisis forense de manera correcta. 

Roque (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que no se 

puede mencionar respecto al tema, porque desconoce en que consiste o que 

se utiliza. 

Aleman (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que no hay 

una instrumentalizacion adecuada sobre la evidencia digital porque no hemos 

desarrollado los protocolos adecuados, ni estamos utilizando los medios 

suficientes para ello. Usamos lo que tenemos y esta al largo plazo podria 

acarrear problemas. 

Osorio (2017) 
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Conforme a la decimo segunda pregunta formulada en la entrevista alega que el tema 

de la instrumentalizacion sobre evidencia digital no se da en la Ciudad de 

Chanchamayo. 

Alvarado (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que no se 

puede mencionar respecto at tema, porque desconoce en que consiste o que 

se utiliza. 

Ramirez (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que no se 

podria mencionar al respecto detalladamente. Pero una buena 

instrumentalizacion es la necesaria para que cualquier evidencia sea 

considerada dentro del proceso. 

Barrionuevo (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que 

desconozco sobre la instrumentalizacion usada Pero debe ser la adecuada sino 

invalidara la evidencia dentro del proceso. 

Pazzoni (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que 

desconozco sobre la instrumentalizacion usada 

Perca (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que 

desconozco sobre la instrumentalizacion usada. Pero es relevante en cuanto al 

manejo de la evidencia digital. 

Hernandez (2017) 
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Conforme a la decimo segunda pregunta formulada en la entrevista alega que 

desconozco sobre la instrumentalizacion usada. Por ejemplo, ya que un CD es 

una prueba instrumental para la admision en el proceso penal peruano. 

Vega (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega no hay 

una instrumentalizacion adecuada sobre la evidencia digital, para ser utilizada 

como evidencia digital se requiere de conocimiento profundo en la materia, 

para saber como fue creado, se puede falsificar. Que informacion se puede 

perder. Que puede estar mal. Para ello el forense informatico hara su informe 

con un buen analisis, la misma que sera revisada con justicia. 

Estares (2017) 

Conforme a la decimo segunda pregunta formulada en la entrevista alega que no hay 

una instrumentalizacion adecuada sobre la evidencia digital, porque nos 

asegura a quienes deben de juzgar, sobre la base de los elementos probatorios, 

los cuales no hayan sufrido alteraciones o contaminaci6n alguna desde su 

recolecciOn, examen o custodia. 

3.2. DescripciOn de Resultados: Tecnica de Analisis Documental 

Descripci6n de la Fuente 1: 

Luces y sombras en la lucha contra la delincuencia informatica en el Peru. Esta 

publicacion fue terminada en junio del 2014 bajo Licencia de Creative Commons. 

Tipo de Documento: ArticulO 

Titulo del Documento: Luces y sombras en la lucha contra la delincuencia 

informatica en el Per6. 

Autor del Documento: Ricardo Elias Puelles 

Fecha del Documento: Junio 2014 

Procedencia del Documento: Peru 
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Consideracion General: 

El abogado Ricardo Elias Puelles realiza un articulo sobre la lucha contra la 

delincuencia informatica en nuestro pals. Como se iba desarrollando, datos 

estadistico de la DIVINDAT desde el atio 2002 al 2012, en las diferentes regiones del 

pals. Por otro lado nos describe detalladamente el desarrollo normativo que ha tenido 

la "Ley de Delitos Informaticos", desde que fue Proyecto de Ley y promulgada el 2013, 

como su comparaciOn con la modificatoria que promulgaron en el 2014 y el Convenio 

de Budapest. Por ell° ha sido un articulo fundamental para la investigacion. 

Conclusiones del Analisis Documental 

En conclusiOn el estudio hecho por este investigador juridic°, en analizar la repuesta 

progresiva de los legisladores frente a este fenOmeno de los delitos informaticos, 

coma su evoluciOn durante 10 arios, con datos estadisticos de la Divindat podemos 

apreciar que en un incremento en el perjuicio econ6mico que representa los delitos 

informaticos, siendo Lima la ciudad con mayor tasa de incidencias reportadas 

permitio observar que es un tema que se tiene que trabajar cuidadosamente, que en 

Pen"' aiin no hay datos oficiales sobre perdida economica. Que ha tenido una 

evoluciOn en la nomia que al comienzo era considerado delitos de peligro y no de 

resultado. Cuando su connotaciOn real es que son delitos de mera actividad. Este 

expert° analizo cientificamente la evoluciOn normativa, la evoluciOn en la tipificaciOn, 

la incidencia e impacto en el pals, mostrando la necesidad de utilizar nuevas 

estrategias para combatir estos delitos. Sustentando en todos sus puntos ml Objetivo 

General y Objetivos especificos de la presente investigaciOn. 

Descripcion de la Fuente 2: 

Delitos Informaticos — Cybercrimes. Esta publicaciOn fue terminada en diciembre del 

2014 en la Revista IUS ET VERITAS de la Pontificia Universidad CatOlica del Peril. 

Tipo de Documento: Articulo 

Titulo del Documento: Delitos Informaticos — Cybercrimes 

Autor del Documento: Felipe Villavicencio Terrenos 
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Fecha del Documento: Diciembre 2014 

Procedencia del Documento: Peru 

Consideracion General: 
El abogado Felipe Villavicencios Terrenos a traves de su investigaciOn determin6 que 

la finalidad de la Ley de Delitos informaticos es prevenir y sancionar las conductas 

ilicitas que afecten los sistemas y datas informaticos concluyo que la Ley de Delitos 

Informaticos es prevenir y sancionar las conductas ilegales en contra de los mismos 

sistemas e informacion, como tambien el secreto de las comunicaciones, el 

patrimonio, la fe pUblica, asi como la libertad sexual, siendo este un delito 

pluriofensivo mediante la utilizacion de las TIC 

Conclusion del Analisis Documental 

El estudio de todos los articulos de la Ley de Delitos Informaticos y el analisis de su 

tipicidad nos permitiO dilucidar un nuevo fenOmeno y el choque frente a lo conocido 

en la estructura de los delitos convencionales. A pareciendo lo que los juristas 

denominan delito de resultado cortado, tambien estamos frente a delitos de mera 

actividad, los que ha generado una discusion fuerte entre los operadores del derecho, 

en busca de la comprensi6n del mismo para poder ser correctamente juzgado sin 

vulnerar el Debido proceso. Permitiendo observar una tendencia intema trascendente 

porque representa un elemento subjetivo distinto al dolo, poniendo hincapie especial 

en la intenciOn del agente, siendo considerada como un delito de resultado cortado. 

Demostrando la evoluciOn en la tipicidad de estos delitos. 

Descripcion de la Fuente 3: 

Anuario Estadistico policial del 2016. Esta publicacion fue terminada en febrero del 

2017 por la Direccion de Tecnologia de la Informacion y Comunicaciones en la 

DivisiOn de Estadistica de la PNP. 

Tipo de Documento: Anuario Estadistico 

Titulo del Documento: Anuario Estadistico policial del 2016 

Autor del Documento: Division de Estadistica de la PNP 
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Fecha del Documento: Febrero 2017 

Procedencia del Documento: Pert:, 

Considerackm General: 
La Division de Estadistica de la DirecciOn Tecnologia de la InformaciOn y 

Comunicaciones, ente rector del Sistema Estadistico de la Policia Nacional del Peru, 

ha elaborado el Anuario Estadistico PNP 2016, el cual me complace en presenter, 

documento que es fruto de un trabajo constante y compartido entre los integrantes 

de los Organos componentes del Sistema Estadistico PNP. Tiene 26 Capitulos, donde 

uno es La Direccion de Investigacion Criminal de la Policia Nacional de Peru 

(DIRINCRI PNP), durante el alio 2016 ha registrado 22,881 denuncias por diferentes 

delitos; de los cuales 4,544 fueron resueltos equivalentes al 1.63%. Donde se 

encuentra la DIVINDAT — Division de Investigacion de Alta Tecnologia. 

Conclusion del Analisis Documental 
En los datos estadisticos arrojados por la Division de Estadistica de la PNP, en un 

primer Cuadro 3.2 sobre Denuncias recibidas por Comisi6n de Delitos 

Registrados por la Dirincri PNP, segLin tipo de Delitos en el alio 2016, se aprecia 

que tuvimos 880 denuncias recibidas sobre Delitos Informaticos, divididos en 4 

trimestres. El primer trimestre (Enero a Marzo) con 196 denuncias. El segundo 

trimestre (Abril a Junio) con 193 denuncias. El tercer trimestre (Julio a Setiembre) con 

206 denuncias y el ultimo y cuarto trimestre (Noviembre a Diciembre) con 285 

denuncias. 

En un segundo Cuadro 3.4 sobre Detenidos segiTh tipo de Delitos y Modalidades 

en la DIVINDAT — DIRINCRI PNP. Año 2016, se aprecia que solo tuvimos 18 

detenidos sobre Delitos Informaticos, divididos en 4 cuatro trimestres. El primer 

trimestre (Enero a Marzo) con 5 detenidos. El segundo trimestre (Abril a Junio) con 1 

detenido. El tercer trimestre (Julio a Setiembre) con 6 detenidos y el ultimo y cuarto 

trimestre (Noviembre a Diciembre) con 6 detenidos. 
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Nos que nos refleja una diferencia abismal entre las denuncias y los detenidos por 

este tipo de Delitos. Aqui resaltan una vez mas las falencias de herramientas 

especial izadas, instrumentalizacion, personal suficiente y capacitado, operadores 

juridicos capacitados, entre otros. Lo cual requiere una especial atenciOn porque este 

es el centro de la problematica de la investigaciOn en curso. 

3.3. DescripciOn de Resultados: Tecnica de Analisis Jurisprudencial 

Exp. N°3603-2015-85-1501-RP-PE-02 

Delito: Delito Informatico 

Objeto Juridicamente Protegido: Contra la lndemnidad y Libertad Sexual 

Normativa: Art. 5 de la Ley de Delitos Informaticos. Proposiciones a ninos, nitias y 

adolescentes con fines sexuales por medios tecnologicos. 

Problematica Juridica: 

La victima de 13 arios fue citada por medio del celular y Facebook con fotos obscenas 

con la intend& de proceder a consumar el acto sexual, porque se descubrio en las 

conversaciones proposiones determinantes para comprobar su intencion. La madre 

de la menor advierte de esto a la Fiscalia y lo cual se procede a detener al Sujeto 

activo. 

Decision: 

Se resolvi6 con la TerminaciOn anticipada de parte del demandado establecido en el 

Art. 468 del CPP, y se le dio una pena de 4 alios y 6 meses. 

Comentario: 

En el mundo doctrinario se ha generado un debate referente at analisis de esta norma 

sobre el que a twos de las tecnologias de la informaci6n contacta con un menor de 

14 afios para solicitar u obtener del material pornografico o para consumar un acto 

sexual. Tambien se considera a las que tienen entre 14 y 18 y medie el engatio. En 

este delito el verbo rector es el contactar, que seria establecer contact° o 

comunicaciOn con alguien, pero considerando como elemento subjetivo determinar 

la intend& del sujeto activo. Es decir, se busca la correcta interpretacion de la 

misma. Es decir, si el analisis juridic° se agota unicamente en contactar, no se podria 
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configurar el delito pues lo que se busca es comprobar la tipicidad subjetiva final del 

sujeto activo, en cuanto se refiere al "para solicitar". Aqui se condena la intencion. 

Por ende, el caso en menci6n ha establecido una jurisprudencia fundamental. 

Exp. N°01719-2014-80-1601-JR-PE-06 

Delito: Delito Informatico 

Objeto Juridicamente Protegido: Contra la lndemnidad y Libertad Sexual 

Normativa: Art. 5 de la Ley de Delitos Informaticos. Proposiciones a nirios, nirias y 

adolescentes con fines sexuales por medios tecnologicos. 

Problematica Juridica: 

El sujeto pasivo tiene 13 arios fue contactada a traves de Facebook donde se le 

solicitaron imagenes y se le realizaron proposiciones obscenas. La madre de la 

menor advierte de esto a la Fiscal ía y lo cual se procede a detener al Sujeto activo. 

Decisi6n: 

La fiscalia solicito la Terminaci6n Anticipada establecido en el Art. 468 del CPP, y se 

le dio una pena de 4 arms y 6 meses. 

Comentario: 

De la jurisprudencia antecedida se ve un mismo patron donde el contactar, pero con 

un fin que esta en contra de la indemnidad sexual y libertad sexual es penado, todo 

esto se configura cuando son realizados a traves de medios electrOnicos (celular, 

Tablet, laptop, etc.) o el internet. Sobre este delito a comparaciOn de los otros delitos 

informaticos establecidos en la ley tiene el 90% de incidencia de ser denunciado y 

sentenciado. 

Exp. N°0514-2014 (13105-2014) 

Delito: Delito Informatico 

Objeto Juridicamente Protegido: Contra el Patrimonio 

Normativa: Art. 8 de la Ley de Delitos Informaticos. Fraude Informatico. 

Problematica Juridica: 

Una persona mediante phishing, clona la pagina de un banco. El titular de la tarjeta 

ingresa a hacer nuevos movimientos, donde se aparece la pagina clonada. 
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Decision: 
La fiscalia solicito la Terminaci6n Anticipada establecido en el Art. 468 del CPP, y se 

le dio una pena de 3 arms, su pena finalmente no fue efectiva. 

Comentario: 
Sobre este delito, aqui estamos frente a un delito de criminalidad organizada. Pues 

no solo es una persona la involucrada, sino una red de criminalidad el cual busca 

realizar fraudes informaticos con herramientas y softwares de alta tecnologia. El mas 

conocido en este caso es el denominado phishing, aqui la pagina del banco es donde 

para que el titular de la tarjeta y cuenta procede a ingresar el numero de tarjeta y su 

cave y posteriormente la pagina desaparece, con estos datos procede el sujeto activo 

a retirar 3,000 soles, haciendo una trasferencia a otra cuenta. La senora se percata 

del movimiento pues tiene conectada la aceptaciOn a traves de su correo electrOnico, 

por lo cual sorprendida se acerca al banco, donde solicita el numero de cuenta donde 

ha sido enviada la transacciOn, con el cual obtiene el nombre del sujeto activo. Este 

se defendi6 argumentando que saco una tarjeta por un favor a una senora y esta le 

daria 20 soles, por lo que accediO. Pero finalmente al realizar el peritaje 

correspondiente y el analisis de la evidencia digital se determin6 que en su 

computador tenia varios programas con este fin, es decir tenia una actividad delictiva 

informatica. 

Exp. N°2587-2015 

Delito: Delito Informatico 

Objeto Juridicamente Protegido: Contra el Patrimonio 

Normativa: Art. 8 de la Ley de Delitos Informaticos. Fraude Informatico. 

Problematica Juridica: 

En este caso el Sujeto Activo era conocida del Sujeto Pasivo, donde este por hacerle 

un favor presta su tarjeta y cede su nOmero de cuenta y contrasefia. Catorce meses 

despues esta persona realiza una transacciOn a la cuenta del sujeto activo. Esta 

tambien es advertida mediante correo electronico y se apersona al banco, 

procediendo a realizar la denuncia correspondiente. 

Decision: 
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La fiscalia solicito la Terminacion Anticipada establecido en el Art. 468 del CPP, y se 

le dio una pena de 3 &los. 

Comentario: 

En esta jurisprudencia se observa que el proceder a cometer delitos contra el 

patrimonio a traves de medios electrOnicos. Tenernos este tipo penal el cual sanciona 

diversas y variadas conductas sobre el indebido empleo de datos informaticos y la 

manipulaciOn sobre el funcionamiento del sistema. 

3.4. Descripci6n de Resultados: Tecnica de Analisis Normativo 

La ley de Delitos Informaticos nos presente un bagaje de articulos que han 

evolucionado el concepto no solamente legislativo sino de Teoria del Delito por la 

complejidad en su comprensiOn en cuanto a sus Tipicidad, tanto Objetiva como 

Subjetiva. Si bien es cierto nuestro legislador se preocupo por penalizar estas 

conductas, y la DIVINDAT esta tratando de luchar contra este denominado 

Cibercrimen, se ve una deficiencia en cuanto apoyo interinstitucionales. 

Interpretacion de la Norma 

Fragmento ubicado el Capitulo I de la Ley de Delitos Informaticos N° 30096 

Articulo 1. 

La presente Ley tiene por objeto prevenir y sancionar las conductas ilicitas que 

afectan los sistemas y datos informaticos y otros bienes juriclicos de relevancia penal, 

cometidas mediante la utilizacion de tecnologias de la informacion o de la 

comunicacion, con la finalidad de garantizar la lucha eficaz contra la delincuencia. 

El presente fragmento nos establece que el objeto y la finalidad de esta ley es 

combatir los Delitos Informaticos o Delitos Informaticos, el cual nos refuerza la 

existencia de una normativa que nos avala esta persecucion, ya que busca la correcta 

investigacion y Ilegar al enjuiciamiento que garantice la sanciOn. 
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Fragmento ubicado en la Cuarta Disposicion Complementaria de la Ley de 

Delitos Informaticos N° 30096 

CUARTA. Cooperacion operativa 

Con el objeto de garantizar el intercambio de informaciOn, los equipos de 

investigaciOn conjuntos, la transmision de documentos, la interceptacion de 

comunicaciones y demas actividades correspondientes para dar efectividad a la 

presente Ley, la Policia Nacional del Per6, el Ministerio PCiblico, el Poder Judicial, el 

Pe-CERT (Centro de respuesta temprana del gobierno para ataques ciberneticos), la 

ONGEI (Oficina Nacional de Gobierno ElectrOnico e Informatica), Organismos 

Especializados de las Fuerzas Armadas y los operadores del sector privado 

involucrados en la lucha contra los delitos informaticos deben establecer protocolos 

de cooperaciOn operativa reformada en el plazo de treinta dias desde la vigencia de 

la presente Ley." 

El presente fragmento nos avala la tipificacion de la cooperacian entre instituciones 

para garantizar el intercambio de informacion para la correcta investigaciOn del autor. 

Lo que en la actualidad se da en termino medio, a pesar de haber sido tipificado. Esta 

disposiciOn nos refuerza la necesidad de un apoyo consensuado entre instituciones, 

de esa manera realizar una buena investigacion, mas rapida, es decir, eficiente y 

eficaz. 

Fragmento ubicado en la Quinta Disposicion Complementaria de la Ley de 

Delitos Informaticos N° 30096 

QUINTA. - Capacitacion 

Las instituciones publicas involucradas en la prevenciOn y represiOn de los delitos 

informaticos deben impartir cursos de capacitaciOn destinados a mejorar la formacion 

profesional de su personal -especialmente de la Policia Nacional del Per6, el 

Ministerio PCiblico y el Poder Judicial- en el tratamiento de los delitos previstos en la 

presente Ley. 
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En la presente DisposiciOn Complementaria de la Norma establece la necesidad de 

impartir cursos de capacitaciOn en 3 ambitos, Policia Nacional del Peru, Ministerio 

Publico y Poder Judicial. Todo en miras de Ilevar a buen recaudo los enjuiciamientos 

de los Delitos Informaticos, con una correcta comprensiOn de la prueba. Es necesario 

reiterar la aplicacion de esta disposiciOn con mayor fuerza en el Ministerio Publico y 

el Poder Judicial. 

3.5. Descripcion de Resultados: Tecnica de Analisis Derecho Comparado 

Objetivo General 

Fragmento ubicado en el Capitulo Ill Cooperacion Internacional del Convenio 

de Budapest. 

Articulo 23 — Principios generates relativos a la cooperacion internacional 

Las partes cooperaran entre si en la mayor medida posible de conformidad con las 

disposiciones del presente Capitulo, en aplicacion de los instrumentos 

internacionales pertinentes sobre cooperaciOn internacional en materia penal, de los 

acuerdos basados en legislacion uniforme o reciproca y de su propio derecho interno, 

a efectos de las investigaciones o los procedimiento relativos a los delitos 

relacionados con sistemas y datos informaticos o para obtener pruebas en formato 

electrOnico de delitos. 

En el presente fragmento nos tipifica desde el 2001 la Cooperaci6n Internacional que 

debe existir entre los Estados, para combatir los Delitos Informaticos a la par. Esto 

ratifica mi objetivo general en cuanto a la realidad del pals. Por ende, la necesidad 

de validarse de una CooperaciOn Internacional fluida, que te permita tener la 

informaciOn en tiempo real. Esto ya era solicitado desde hace 16 afios para ser 

aplicado progresivamente. Donde como principio general se estableci6 la 

cooperaciOn internacional para una correcta investigacion y una legislacion uniforme 

para que pueda ser enjuiciado conforme a ley. 
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Fragmento ubicado en TiTULO X DELITOS CONTRA LA INTIMIDAD, EL 
DERECHO A LA PROPIA IMAGEN Y LA INVIOLABILIDAD DEL DOMICILIO 
CAPiTULO I Del descubrimiento y revelacion de secretos del Codigo Penal 
Espanol 
Articulo 197 
1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su 

consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronic° 

o cualesquiera otros documentos o efectos personales o intercepte sus 

telecomunicaciones o utilice artificios tecnicos de escucha, transmision, grabaciOn o 

reproducciOn del sonido o de la imagen, o de cualquier otra serial de comunicaci6n, 

sera castigado con las penas de prisiOn de uno a cuatro atios y multa de doce a 

veinticuatro meses. 

El presente fragmento primero no tiene una ley autOnoma, es decir todos los delitos 

estan establecidos en el Codigo Penal Espanol, a diferencia de nuestra legislaciOn 

que es autOnoma. 

Al realizar la comparaciOn en lo referente at Delito de Acceso e InterceptaciOn Ilicita, 

el Derecho Espanol lo tiene en el Art. 197 al 201 — Descubrimiento y revelaciOn de 

secreto, Art. 278 al 286 — Delitos relativos at mercado y consumidores (espionaje 

industrial) del COdigo Penal Espanol, a diferencia de nuestra normativa que lo 

tenemos en la Ley 30096 y su modificatoria la Ley 30171, establecido en el Articulo 

2 — Delitos de Acceso !licit°, Articulo 3 — Atentado contra la integridad de datos 

informaticos y Articulo 4 — Atentado a la Integridad de Sistemas Informaticos. 

En este ejemplo cave vemos que nuestra legislaciOn es incoherente pues no estaria 

incorporando el Art. 4 del Convenio de Budapest lo que este orientado al clan°, 

borrado, deterioro, alteraciOn, supresiOn, introduccion o trasmision de datos 

informaticos, esto da la gran posibilidad que cualquier acto material configure el delito 

de atentado a la integridad de sistemas informaticos, lo que esta correctamente 

establecido en la Legislacion Espanola. 
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Objetivo Especifico 1 

Fragmento ubicado en el Capitulo III Cooperacion Internacional del Convenio 

de Budapest. 

Articulo 35— Red 24/7 

1.Cada Parte designara un punto de contact° localizable las 24 horas del dia, siete 

dias a la semana, con el fin de garantizar una asistencia inmediata para 

investigaciones relativas a delitos vinculados a sistemas y datos informaticos, o para 

obtener las pruebas en formato electrOnico de un delft°. Esta asistencia comprendera 

toda acciOn que facilite las medidas que figuran a continuaciOn, o su aplicaciOn directa 

si lo permite el derecho y la practica internos: 

a. asesoramiento tecnico; 

b. conservaciOn de datos, de conformidad con los articulos 29 y 30; y 

c. obtenci6n de pruebas, suministro de informaciOn de caracter juridic° y localizacion 

de sospechosos. 

Este fragmento nos establece en el Convenio de Budapest la asistencia inmediata 

para el cruce de informaciOn de manera internacional y de esa manera perseguir y 

combatir la Ciberdelincuencia pues es un plus de apoyo que se le da a la 

investigaciOn de la autoria. Esto deberia ser un centro especializado en todos los 

'Daises donde ofrezcan respuestas todos los dias de la semana, las 24 horas del dia 

y que se mantenga en constante comunicaciOn. 

Fragmento ubicado en TiTULO VIII DELITOS CONTRA LA LIBERTAD E 

INDEMNIDAD SEXUALES. 

Capitulo II bis165 De los abusos y agresiones sexuales a menores de trece atios 

del Codigo Penal Espanol 

Articulo 183 bis167 

El que, a traves de Internet, del telefono o de cualquier otra tecnologia de la 

informaci6n y la comunicaciOn contacte con un menor de trece anos y proponga 

concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos 

descritos en los articulos 178 a 183 y 189, siempre que tal propuesta se acomparie 
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de actos materiales encaminados al acercamiento, sera castigado con la pena de uno 

a ties afios de prision o multa de doce a veinticuatro meses, sin perjuicio de las penas 

correspondientes a los delitos en su caso cometidos. 

Las penas se impondran en su mitad superior cuando el acercamiento se obtenga 

mediante coacciem, intimidacion o engafio. 

El presente fragmente al realizar la comparaciOn en lo referente at Delito Sexuales, 

el Derecho Espanol lo tiene en el Art.181, Art. 183.1, Art. 183 bis, Art.184 del COdigo 

Penal Espanol, a diferencia de nuestra normativa que lo tenemos en la Ley 30096 y 

su modificatoria la Ley 30171, establecido en el Articulo 5 — Delitos de Proposiciones 

a nifios, nifias y adolescentes con fines sexuales por medios tecnologicos. 

En este ejemplo cave vemos que nuestra legislaciOn establece igual que la espanola 

los delitos informaticos que buscan finalmente obtener material pornografico o Ilegar 

al acto sexual con la menor. Aqui lo que se debe tener en cuenta es el "engafio" como 

elemento previsto para configurar el delito que es de mera actividad. Recordemos 

que el Tribunal Constitucional Peruano declare) que los mayores de 14 y menores de 

18 anos pueden tener relaciones sexuales ya que tienen el derecho a la libertad 

sexual, contrario a la indemnidad sexual que afecta a los menores de 14 arms. Siendo 

delitos informaticos de medio es importante que medie la intencionalidad, el engafio 

y se compruebe la actividad. 

Objetivo Especifico 2 

Fragment° ubicado en el Capitulo 11 Medidas que deberan adoptarse a nivel 

nacional del Convenio de Budapest. 

Articulo 22 — Jurisdiccion 

1. 	Cada Parte adoptara las medidas legislativas y de otro tipo que resulten 

necesarias para afirmar su jurisdicciOn respecto de cualquier delito previsto de 

conformidad con los articulos 2 a 11 del presente Convenio, cuando el delito se haya 

cometido: 

a. en su territorio; o 

b. a bordo de un buque que enarbole su pabellOn; o 
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c. a bordo de una aeronave matriculada segLin sus !eyes; o 

d. por uno de sus nacionales, Si el delito es susceptible de sanciOn penal en el 

lugar en el que se cometiO o si ningim Estado tiene competencia territorial respect° 

del mismo. 

Este fragmento del Convenio nos establece la necesidad de adoptar medidas 

legislativas para afirmar la jurisdicciOn en aplicaciOn del enjuiciamiento de los Delitos 

Informaticos. Cosa en la actualidad no es del todo posible, visto que el Ciberespacio 

no tiene JurisdicciOn donde se pueda establecer de tal o cual pals, mas bien tiene 

una jurisdiccion internacional. Por ende, la situaciOn actual, como los resultados y las 

perspectivas del enjuiciamiento de los Delitos Informaticos en PerCi se encuentra en 

un punto inicial. 

Fragmento ubicado en TiTULO XIII DELITOS CONTRA EL PATRIMONIO Y 

CONTRA EL ORDEN SOCIOECONOMIC°. 

CAPiTULO VI De las defraudaciones SECCION la  De las estafas 

Adieulo 248 

1. Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para 

producir error en otro, induciendolo a realizar un acto de disposicion en perjuicio 

propio o ajeno. 

2201. Tambien se consideran reos de estafa: 

a) Los que, con animo de lucro y valiendose de alguna manipulaciOn informatica o 

artificio semejante, consigan una transferencia no consentida de cualquier activo 

patrimonial en perjuicio de otro. 

b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas informaticos 

especificamente destinados a la comisiOn de las estafas previstas en este articulo. 

En el presente fragmento al realizar la comparacion en to referente at Delito de Fraude 

Informatico, el Derecho Espanol lo tiene en el Art. 248 a 251 y Art. 623.4 del Codigo 

Penal Espanol, a diferencia de nuestra nomiativa que lo tenemos en la Ley 30096 y 
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su modificatoria la Ley 30171, establecido en el Articulo 8 — Delitos Fraude 

Informatico. 

En este ejemplo cave vemos que nuestra legislaciOn establece igual que la espariola 

los delitos informaticos que buscan ir en contra del patrimonio. Aqui lo que se debe 

tener en cuenta que guarde relacion y congruencia con los terminos que se emplean 

en el Convenio de Budapest. De aqui una problematica que tiene Espana que esta 

investigaciOn sea sign ificativa, ya que dependiendo del planteamiento del delito da la 

posibilidad de iniciar la investigacion y sancionar. 
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IV. DISCUSION 



Horsford y Bayanne (2009) hace mender' que la discusion es quien defina y analice 

los resultados obtenidos teniendo en cuenta la coherencia (...) (p.45) 

4.1 Aproximacion al objeto de estudio 

Esta investigaciOn de campo se ha hecho en tres puntos del pals, entrevistando a 

operadores juridicos para su amplia comprension sobre su fenomeno en el pals, 

donde sus expertos en Ilevar a cabo esta evaluaciOn, nos manifiesta que existe una 

relaciOn importante entre el establecimiento de la evidencia digital para el efectivo 

juicio de los delitos informaticos y que esto influye positivamente en su evolucion 

constante sobre su tipificacion. En el presente trabajo tambien tenemos a expertos 

de la D1VINDAT (Divisian de InvestigaciOn de Delitos de Alta Tecnologia). Es decir 

aqui tenemos experiencias y conocimientos de Peritos Informaticos, Policias, Jueces, 

Fiscales y Abogados. 

Objetivo General 

Entrevistas 

En la presente investigaciOn relacionada con los Delitos Informaticos y la Evidencia 

Digital en el Proceso Penal Peruano cuyo objetivo general es Analizar coma la 

admision de la evidencia digital incide en los delitos informaticos en el proceso penal 

peruano, que durante el trabajo de campo se ha desarrollado entrevistas y el analisis 

de documentos de los cuales obtuvimos los siguientes resultados: 

Se ha determinado que no existe un buen nivel de legislacion nacional sobre los 

delitos informaticos, puesto que se ha basado a las respuestas correspondientes de 

los entrevistados se ha considerado la importancia de mejorar nuestra legislacion 

sobre este tipo de delitos, donde 11 de 12 entrevistados coinciden en que es 

necesario una modificacion o actualizaciOn de la misma. A si mismo sefialan que los 

operadores juridicos no estan lo suficientemente capacitados sobre estos temas, los 

entrevistados indican que es necesario tomar medidas sobre el tema del 

desconocimiento, con cursos especializados, capacitaciones, seminarios, 

conferencias. De los cuales 11 de 12 coincidieron que, con una buena base 
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educativa, podra haber mayor comprension de las evidencias digitales y se siga el 

proceso judicial de los delitos informaticos. 

Por otro lado, los expertos indicaron que se tiene personal capacitado, especializado 

como peritos informaticos, donde 8 de 12 coincidian que este personal se capacita 

constantemente, pero no se dan abasto por la cantidad de carga de investigaciones 

donde 12 de los 10 entrevistados coincidia que eso creaba demoras en el proceso 

de investigacion y por ende mantenia en paro el futuro juicio. Todo lo antecedido 

considerando que los entrevistados 7 consideran que no se tienen herramientas 

optimas para la investigacion de los delitos informaticos, 1 considera que si y 4 

desconocen especificamente sobre el tema. Esto refleja una vez mas la falta de 

capacitaciOn que necesitan los operadores juridicos donde mas del 30 % se omiten 

de responder por no estar preparados. 

Analisis Documental 

En los datos estadisticos arrojados por la DivisiOn de Estadistica de la PNP, en un 

primer Cuadro 3.2 sobre Denuncias recibidas por ComisiOn de Delitos Registrados 

por la Dirincri PNP, segOn tipo de Delitos en el alio 2016, se aprecia que tuvimos 880 

denuncias recibidas sobre Delitos Informaticos, divididos en 4 trimestres. El primer 

trimestre (Enero a Marzo) con 196 denuncias. El segundo trimestre (Abril a Junio) 

con 193 denuncias. El tercer trimestre (Julio a Setiembre) con 206 denuncias y el 

ultimo y cuarto trimestre (Noviembre a Diciembre) con 285 denuncias. 

En un segundo Cuadro 3.4 sobre Detenidos segCin tipo de Delitos y Modalidades en 

la DIVINDAT — DIRINCRI PNP. Arlo 2016, se aprecia que solo tuvimos 18 detenidos 

sobre Delitos Informaticos, divididos en 4 cuatro trimestres. El primer trimestre (Enero 

a Marzo) con 5 detenidos. El segundo trimestre (Abril a Junio) con 1 detenido. El 

tercer trimestre (Julio a Setiembre) con 6 detenidos y el ultimo y cuarto trimestre 

(Noviembre a Diciembre) con 6 detenidos. 
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Nos que nos refieja una diferencia abismal entre las denuncias y los detenidos por 

este tipo de Delitos. Aqui resaltan una vez mas las falencias de herramientas 

especial izadas, instrumentalizacion, personal suficiente y capacitado, operadores 

juridicos capacitados, entre otros. Lo cual requiere una especial atencian porque este 

es el centro de la problematica de la investigacion en curso. 

Analisis Jurisprudencial 

De acuerdo at analisis jurisprudencial se ha verificado 4 expedientes donde se 

visualizan los casos con mayor incidencia donde se encuentra 2 casos del Art. 5, 

contra la indemnidad y libertad sexual y 2 casos del Art. 8 contra el Patrimonio, sobre 

el Fraude Informatico. De los que se denotan que como pena oscila entre los 3 anos 

a 5 anos. Al que se le aplica una reduccion de la pena quedando muchas veces en 

penas menores a 3 atios, que en todo caso ya no son penas efectivas, sino penas 

suspendidas. Por lo antecedido entendemos que no solo es la complejidad de la 

comprensiOn de los delitos informaticos, como la de la evidencia digital, que es 

fundamental para crear el nexo causal entre el demandado y el hecho delictivo. Sino 

tambien el grado de pena y que esta sea efectiva. Para que no queden impunes este 

tipo delitos. 

Derecho Corn parado 

De acuerdo at analisis de derecho comparado, se verifico la Ley Espanola contra los 

delitos informaticos y el Convenio de Budapest. El primero no tiene una ley autonoma, 

es decir todos los delitos estan establecidos en el COdigo Penal Espanol, a diferencia 

de nuestra legislacion que es autonoma. 

Al realizar la comparacion en lo referente at Delito de Acceso e Interceptacion llicita, 

el Derecho Espanol lo tiene en el Art. 197 at 201 — Descubrimiento y revelaciOn de 

secreto, Art. 278 at 286 — Delitos relativos at mercado y consumidores (espionaje 

industrial) del Codigo Penal Espanol, a diferencia de nuestra normativa que lo 

tenemos en la Ley 30096 y su modificatoria la Ley 30171, establecido en el Articulo 

2 — Delitos de Acceso Ilicito, Articulo 3 — Atentado contra la integridad de datos 

informaticos y Articulo 4— Atentado a la Integridad de Sistemas Informaticos, mientras 
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que el Convenio de Budapest lo tiene establecido en el Art. 2 y Art. 4.1, donde 

reafirma que el bien juridico protegido por estos tipos penales son la confidencialidad, 

integridad y disponibilidad de los datos y sistemas informaticos. 

En este ejemplo cave vemos que nuestra legislacion es incoherente pues no estarla 

incorporando el Art. 4 del Convenio de Budapest lo que esta orientado al deo, 

borrado, deterioro, alteraciOn, supresiOn, introduccion o trasmision de datos 

informaticos, esto da la gran posibilidad que cualquier acto material configure el delito 

de atentado a la integridad de sistemas informaticos, lo que esta correctamente 

establecido en la LegislaciOn Espanola. 

Por lo tanto luego del analisis e interpretacion de los resultados en cuanto a los delitos 

informaticos y evidencia digital en el proceso penal en cuyo objetivo general es 

"Analizar como la admisiOn de la evidencia digital incide en los delitos informaticos 

en el proceso penal peruano", queda verificado que se cumple el Supuesto General 

planteado en el presente trabajo de investigaciOn. 

Objetivo Especifico 1 

Entrevistas 

En la presente investigaciOn relacionada con los Delitos Informaticos y la Evidencia 

Digital en el Proceso Penal Peruano cuyo objetivo especifico 1 es "Distinguir como la 

protecci6n de la Evidencia digital influye en la clasificacion de los Delitos Informaticos 

en el Proceso Penal Peruano", que durante el trabajo de campo se ha desarrollado 

entrevistas y el analisis de documentos de los cuales obtuvimos los siguientes 

resultados: 

Se ha determinado que hay una fuerte discusion entre si abarcamos todos los delitos 

informaticos puros, que tienen como objeto directo la vulneraciOn de sistemas e 

informaciOn, puesto que se ha basado a las respuestas correspondientes de los 

entrevistados se ha mostrado la disparidad entre lo tipificado o no, donde el 7 de 12 

entrevistados coinciden en que necesitamos abarcar mayor cantidad de actos 

delictivos porque estos evolucionan mientras que 5 de 12 restantes de los 
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especialistas considera que con los articulos tipificados podemos ajustar el hecho al 

delito y no hay necesidad de mayor legislaciOn. A diferencia de los delitos informaticos 

de medio, donde no estan lo suficientemente regulados, los entrevistados indican que 

es necesario tomar medidas sobre el tema norm ativo, y hacer severas mod ificaciones 

en esta clase de Delitos Informaticos. De los cuales 12 de 12 coincidieron que no 

estan bien regulados los delitos informaticos como medio. 

Por otro lado, los expertos estan en una fuerte discusiOn, sobre el tema de la tipicidad 

objetiva, por ende, los resultados estan divididos 50% y 50%, donde 6 de 12 

coincidian que la tipicidad subjetiva esta bien regulada, que la problematica 

Cinicamente radica en su interpretaciOn, mientras 5 de los 10 entrevistados coincidia 

que eso la tipicidad subjetiva no esta bien estructurada. Por otro (ado, los 12 

entrevistados coincidieron que la tipicidad subjetiva sufrio una evolucion, en cuanto 

lo referente al dolo y el delito de mera actividad. 

Analisis Documental 

En conclusion el estudio hecho por este investigador juridic°, en analizar la repuesta 

progresiva de los legisladores frente a este fenOmeno de los delitos informaticos, 

como su evoluciOn durante 10 afios, con datos estadisticos de la Divindat podemos 

apreciar que en un incremento en el perjuicio econOmico que representa los delitos 

informaticos, siendo Lima la ciudad con mayor tasa de incidencias reportadas 

permitiO observar que es un tema que se tiene que trabajar cuidadosamente, que en 

Peril aCin no hay datos oficiales sobre perdida econOmica. Que ha tenido una 

evoluciOn en la norma que al comienzo era considerado delitos de peligro y no de 

resultado. Cuando su connotacion real es que son delitos de mera actividad. Este 

expert° analizo cientificamente la evoluciOn normativa, la evoluciOn en la tipificaciOn, 

la incidencia e impacto en el pals, mostrando la necesidad de utilizar nuevas 

estrategias para combatir estos delitos. Sustentando en todos sus puntos mi Objetivo 

General y Objetivos especificos de la presente investigacion 

Analisis Jurisprudencial 
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De acuerdo al analisis jurisprudencial se ha verificado 4 expedientes donde se 

visualizan los casos con mayor incidencia donde se encuentra 2 casos del Art. 5, 

contra la indemnidad y libertad sexual y 2 casos del Art. 8 contra el Patrimonio, sabre 

el Fraude Informatico. De los que se denotan que como pena oscila entre los 3 atios 

a 5 afios. Donde visualizamos que la mayor cantidad de equipos informaticos son por 

medio del celular, y a traves de redes sociales como el Facebook, en especial en 

delitos contra la indemnidad y libertad sexual. Por lo antecedido entendemos que no 

solo es la complejidad de la comprenskin de los delitos informaticos, como la de la 

evidencia digital, que es fundamental para crear el nexo causal entre el demandado 

y el hecho delictivo. Sino tambien la proteccion que merecen los equipos informaticos 

que nos van a servir de evidencia para comprobar el hecho delictivo esta va a generar 

confianza y no vulnerara el debido proceso. 

Derecho Comparado 

De acuerdo al analisis de derecho comparado, se verifico la Ley Espanola contra los 

delitos informaticos y el Convenio de Budapest. El primero no tiene una ley autonoma, 

es decir todos los delitos estan establecidos en el COdigo Penal Espanol, a diferencia 

de nuestra legislaciOn que es autOnoma. 

Al realizar la comparaciOn en lo referente al Delito Sexuales, el Derecho Espanol lo 

tiene en el Art.181, Art. 183.1, Art. 183 bis, Art.184 del Codigo Penal Espanol, a 

diferencia de nuestra normativa que lo tenemos en la Ley 30096 y su modificatoria la 

Ley 30171, establecido en el Articulo 5-. Delitos de Proposiciones a nitios, nitias y 

adolescentes con fines sexuales por medios tecnologicos, mientras que el Convenio 

de Budapest no esta establecido, ni existe un consenso sobre la necesidad de tener 

este tipo penal regulado de manera penal. 

En este ejemplo cave vemos que nuestra legislackin establece igual que la espanola 

los delitos informaticos que buscan finalmente obtener material pornografico o Ilegar 

al acto sexual con la menor. Aqui lo que se debe tener en cuenta es el "engem" como 

elemento previsto para configurar el delito que es de mera actividad. Recordemos 

que el Tribunal Constitucional Peruano declaro que los mayores de 14 y menores de 
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18 afios pueden tener relaciones sexuales ya que tienen el derecho a la libertad 

sexual, contrario a la indemnidad sexual que afecta a los menores de 14 arms. Siendo 

delitos informaticos de medio es importante que medie la intencionalidad, el engem 

y se compruebe la actividad. 

Por lo tanto luego del analisis e interpretaci6n de los resultados en cuanto a los delitos 

informaticos y evidencia digital en el proceso penal en cuyo objetivo especifico 1 es 

"Distinguir como la protecciOn de la Evidencia digital influye en la clasificaciOn de los 

Delitos Informaticos en el Proceso Penal Peruano", queda verificado que se cumple 

el Supuesto Especifico planteado en el presente trabajo de investigacion. 

Objetivo Especifico 2 

Entrevistas 

En la presente investigaciOn relacionada con los Delitos Informaticos y la Evidencia 

Digital en el Proceso Penal Peruano cuyo objetivo especifico 2 es "Constatar como 

la determinaciOn del Marco Legal de la Evidencia Digital repercute en la Tipicidad de 

los Delitos Informaticos en el Proceso Penal Peruano.", que durante el trabajo de 

campo se ha desarrollado entrevistas y el analisis de documentos de los cuales 

obtuvimos los siguientes resultados: 

Se ha determinado que existe un conocimiento adecuado del Manejo de la Evidencia 

digital, donde 8 de 10 entrevistados confirmaron, que esta el conocimiento, pero faltan 

herramientas digitales para combatir las mismas. Ademas, los 12 expertos reiteraron 

la importancia de un buen informe del Perito Informatico sobre la Evidencia Digital, la 

necesidad que tenga una buena calidad y la evidencia sea comprendida en todo 

aspecto y por ende admitida. 

Por otro lado los expertos estan en una fuerte discusion, sobre el tema del marco 

legal para la cadena de custodia, por ende los resultados estan divididos 50% y 50%, 

donde 6 de 12 coincidian que es suficiente el Marco Legal que a la fecha tiene la 

Cadena de Custodia, cuando se refiere al Reglamento de la Cadena de Custodia, 

mientras 6 de los 12 entrevistados coincidia que hay ausencia de una mejor 
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normativa una ley especializada en Cadena de Custodia sobre Evidencia Digital, 

pues es otro el proceso de reconocimiento, recolecciOn, custodia y analisis el que 

tiene este tipo de evidencias. Por otro lado 8 de los 12 entrevistados coincidieron no 

hay una correcta InstrumentalizaciOn de la Evidencia Digital, mientras que los 4 

entrevistados restantes desconocian el tema de la Instrumentalizacion y se limitaron 

a no contestar. 

Analisis Documental 

El estudio de todos los articulos de la Ley de Delitos Informaticos y el analisis de su 

tipicidad nos permitil5 dilucidar un nuevo fenOmeno y el choque frente a lo conocido 

en la estructura de los delitos convencionales. A pareciendo lo que los juristas 

denominan delito de resultado cortado, tambien estamos frente a delitos de mera 

actividad, los que ha generado una discusiOn fuerte entre los operadores del derecho, 

en busca de la comprensiOn del mismo para poder ser correctamente juzgado sin 

vulnerar el Debido proceso. Permitiendo observar una tendencia intema trascendente 

porque representa un elemento subjetivo distinto al dolo, poniendo hincapie especial 

en la intenciOn del agente, siendo considerada como un delito de resultado cortado. 

Demostrando la evoluciOn en la tipicidad de estos delitos. 

Analisis Jurisprudencial 

De acuerdo at analisis jurisprudencial se ha verificado 4 expedientes donde se 

visualizan los casos con mayor incidencia donde se encuentra 2 casos del Art. 5, 

contra la indemnidad y libertad sexual y 2 casos del Art. 8 contra el Patrimonio, sobre 

el Fraude Informatico. De los que se denotan que como pena oscila entre los 3 afios 

a 5 anos. En los casos de Fraude Informatico analizados encontramos que la 

instrumentalizaciOn requerida es muy necesaria para obtener la evidencia digital y 

sea correctamente analizada. Donde el uso de las herramientas tiene muchas 

falencias el cual produce que no se detecte el delito a tiempo. En los casos de 

lndemnidad Sexual este Indice es muy alto y produce consecuencias fatales. 

Derecho Comparado 
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De acuerdo al analisis de derecho comparado, se verifico la Ley Espanola contra los 

delitos informaticos y el Convenio de Budapest. El primero no tiene una ley autOnoma, 

es decir todos los delitos estan establecidos en el COdigo Penal Espanol, a diferencia 

de nuestra legislaciOn que es autanoma. 

Al realizar la comparacion en to referente at Delito de Fraude Informatico, el Derecho 

Espanol lo tiene en el Art. 248 a 251 y Art. 623.4 del COdigo Penal Espanol, a 

diferencia de nuestra normativa que lo tenemos en la Ley 30096 y su mod ificatoria la 

Ley 30171, establecido en el Articulo 8 — Delitos Fraude Informatico, mientras que el 

Convenio de Budapest esta establecido en el Art. 8, donde se ve la necesidad de 

tener este tipo penal regulado de manera penal. 

En este ejemplo cave vemos que nuestra legislacion establece igual que la espanola 

los delitos informaticos que buscan ir en contra del patrimonio. Aqui lo que se debe 

tener en cuenta que guarde relaciOn y congruencia con los terminos que se emplean 

en el Convenio de Budapest. De aqui una problematica que tiene Espana que esta 

investigacion sea significativa, ya que dependiendo del planteamiento del delito da la 

posibilidad de iniciar la investigaciOn y sancionar. 

Por lo tanto luego del analisis e interpretacion de los resultados en cuanto a los delitos 

informaticos y evidencia digital en el proceso penal en cuyo objetivo especifico 2 es 

"Constatar como la determinaciOn del Marco Legal de la Evidencia Digital repercute 

en la Tipicidad de los Delitos Informaticos en el Proceso Penal Peruano", queda 

verificado que se cumple el Supuesto General planteado en el presente trabajo de 

investigacion. 
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V. CONCLUSION 



Primera 

Se ha analizado como la admision de la evidencia digital incide positivamente en los 

procesos penales sobre los delitos informaticos, porque se busca el esclarecimiento 

adecuado del hecho delictivo, la falencia es el grado de desconocimiento por parte 

de los operadores juridicos que no consiguen tener comprensi6n ni del delito ni de 

las evidencias. Sumados a la existencia de una legislacion que tiene carencias y no 

abarca todos los delitos con sus modalidades. Que a pesar de tener personal 

capacitado, peritos informaticos, especialistas de la DIVINDAT, estos no se dan 

abasto para la carga de investigaciones, tomando en cuenta que no ayudan las 

herramientas que tienen por no ser optimas o ha vencido su licencia para ser 

utilizadas. Por lo que genera demoras, por problemas burocraticos, hasta la 

obtenci6n de una nueva licencia. 

Segunda 

Se ha distinguido como la protecciOn de la evidencia digital en cuanto a cadena de 

custodia influye para que exista una correcta clasificaciOn de los delitos informaticos, 

porque permite dilucidar y comprender el hecho delictivo informatico y a pesar de ello 

no tenemos una buena legislaciOn en temas de delitos informaticos como medio, se 

concluyO que tiene que ver con la estructura de la tipicidad objetiva y la evolucion de 

la subjetiva, en vista que hay un fuerte debate en busca de la comprensiOn dogmatica 

de los mismos. 

Tercera 

Se ha constatado como la determinaciOn del Marco Legal sobre la Evidencia digital 

repercute en la tipicidad de los delitos informaticos, porque no existe un conocimiento 

adecuado de este tipo de evidencias, mucho menos en el manejo adecuado teniendo 

la instrumentalizacion pertinente, que permita una calidad de analisis pericial y un 

informe correcto para su comprensi6n, ya que esto es basic° para la admisiOn de la 

evidencia digital dentro del proceso penal peruano. Se concluy6 que es necesario un 

mejor marco legal en cuanto a la cadena de custodia y un manejo especial cuando 

se refiere a evidencia digital. 
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VI. RECOMENDACIONES 



Primera 

Se recomienda sobre la admisiOn de la evidencia digital en el proceso penal que 

exista una cooperaciOn e intervenciOn de todos los operadores del derecho. Si bien 

nuestro legislador se preocupo por penalizar este tipo de conductas y la DIVINDAT 

de luchar contra el Cibercrimen; especializando sus instituciones; el Ministerio 

Publico y el Poder Judicial han quedado exentos de esto. Considerando que las 

tecnicas, analisis y comprension de estos delitos no son los convencionales es 

necesario crear una Fiscalia Especializada en Delitos de Alta Tecnologia, asi como 

lo tiene Esparta, Argentina y Paraguay. 

Segunda 

Se recomienda aplicar con suma urgencia una restructuracion de las figuras juridicas 

sobre los delitos informaticos que esten acorde a la realidad del pals. Como tambien 

se mantengan a la vanguardia de los constantes cambios de modalidad que 

adquieren los delincuentes Informaticos. Por otro lado Ilegar a un consensO por parte 

de los juristas sobre la Tipicidad Subjetiva de estos delitos. Tambien es necesario 

capacitaciones frecuentes a nuestros operadores de derecho, para que comprendan 

la estructura y puedan armar una buena Teoria del Caso, tanto por parte de fiscales 

y abogados. 

Tercera 

Se recomienda la creaciOn de un marco legal que sustente o ampare la Cadena de 

Custodia, es basic° para salvaguardar todas las metodologias sobre procedimientos 

de reconocimiento, recolecciOn, analisis y proteccion de la evidencia digital. Se 

requiere tambien una mejor instrumentalizacion para la recolecciOn de la evidencia 

digital y de esa manera obtener una calidad de analisis sobre los mismos, los cuales 

lo acrediten como prueba fehaciente dentro del proceso penal. 
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ANEXOS 



TiTULO DEL TRABAJO DE 
INVESTIGACION 

Delitos Informaticos y la Evidencia Digital en el Proceso Penal Peruano en el 2017. 

PROBLEMA GENERAL 
,Como la admision de la evidencia digital incide en los delitos informaticos en el proceso 
penal peruano? 

PROBLEMAS 
ESPECIFICOS 

1.- ,Como la protecciOn de la Evidencia digital influye en la clasificacion de los Delitos 
Informaticos en el Proceso Penal peruano? 
2.- ,Como la determinacion del Marco Legal de la Evidencia Digital repercute en la Tipicidad 
de los Delitos lnformaticos en el Proceso Penal Peruano? 

HIPOTESIS (SUPUESTOS) 
La admision de la evidencia digital incide positivamente en los delitos informaticos en el 
proceso penal peruano. 

HIPOTESIS ESPECIFICAS 
(SUPUESTOS 
ESPECIFICOS) 

1.- La protecciOn de la Evidencia digital influye positivamente en la clasificacion de los 
Delitos lnformaticos en el Proceso Penal Peruano. 
2.- La determinacion del Marco Legal de la Evidencia Digital repercute positivamente en la 
Tipicidad de los Delitos Informaticos en el Proceso Penal Peruano 

OBJETIVO GENERAL 
Analizar como la admision de la evidencia digital incide en los delitos informaticos en el 
proceso penal peruano. 

OBJETIVOS ESPECIFICOS 

1 -. Distinguir como la protecciOn de la Evidencia digital influye en la clasificacion de los 
Delitos Informaticos en el Proceso Penal Peruano. 
2.- Constatar como la determinacion del Marco Legal de la Evidencia Digital repercute en la 
Tipicidad de los Delitos Informaticos en el Proceso Penal Peruano. 

DISENO DEL ESTUDIO 

Nivel de InvestigaciOn Cualitativa - Aplicada. 
Disetio Teoria Fundamentada. 
Metodo Inductivo. 
Retrospectivo — Prospectivo 

POBLACION Y MUESTRA 
(SI CORRESPONDE) 

En mi poblacion es a nivel nacional tengo a especialistas entre ellos los integrantes de la 
Divindat, fiscales, abogados e jueces penales y ingenieros de sistemas que logran ver temas 
de Ciberdelitos. 

ANEXO hi° 1: Matriz de consistencia 
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Categorizacion Definicion conceptual Definicion 
operacional Sub categorias lndicadores 

Delitos 
Informaticos 

Son 	todas 	aquellas 	conductas 
ilicitas 	susceptibles 	de 	ser 
sancionadas por el 
Derecho Penal, que hacen uso 
indebido 	de 	cualquier 	medio 
Informatico y a traves del mundo 
virtual de Internet. 

.  X Delitos 
Informaticos 

X1.Clasificacion. 

X2.Tipicidad. 

_ 

X11 Objeto 
X12 Medio 

X21 Objetiva 
X22 Subjetiva 

Evidencia Digital 

Son las pruebas que sustentan los 
delitos informaticos y afines, son 
correos electrOnicos, grabaciones 
generadas 	y 	conservadas 	en 
formato 	digital, 	fotografias 
digitales, 	mensajes de texto de 
celulares, Ilamadas reportadas en 
la base de datos de los operadores 
de telefonia mewl!, entre otras. 

Y. Eviencia d 
D igi 	lta 

Y1.Proteccion de 
Evidencias. 

Y2. Marco Legal. 

Yll Metodologia de 
analisis. 
Y12 Metodologia de 
Recoleccion. 

Y21 Cadena de 
Custodia. 
Y22 Instrumentalizacion 
Evidencia Digital 

ANEXO N° 2: Unidades Tematicas - Categorizacion 
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VALIDACION DE INSTRUMF.NTO 

I. DATOS GENER ALES 
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ANEXO N° 4: Instrumentos 

FICHA DE ENTREVISTA 
Titulo: "Delitos Informaticos y la Evidencia Digital en el Proceso Penal 

Peruano en el 2017" 
Entrevistado- 
Cargo/profesion/ grado acadernico- 

Institucion- 

Lugar: 	  
Fecha: 	 

Objetivo general: Analizar como la admisiOn de la evidencia digital incide en 

los delitos informaticos en el proceso penal peruano 

1.- En su opinion, 6Considera que se tiene un buen nivel de legislacion nacional 
e intemacional para la ayuda en la investigacion de los Delitos Informaticos? 

2.- De su conocimiento, ,Considera que los operadores de derecho estan 
suficientemente capacitados para manejar temas de delitos informaticos? 

3.- 6Considera que los peritos informaticos estan suficientemente capacitados y el 
personal es suficiente para la carga de investigaciones? 

4.- 6Considera que las herramientas utilizadas en la Informatica Forense son 
Optimas para la investigacian? 

Objetivo especifico 1: Distinguir como la proteccion de la Evidencia digital influye 

en la clasificacion de los Delitos Informaticos en el Proceso Penal Peruano 
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5.- De su experiencia, tLe parece que abarcamos todos los delitos informaticos 
que tiene como objeto la vulneraciOn de la informacion en nuestro marco legal? 

6.- ,Considera que esta correctamente regulado los delitos informaticos que 
utilizan las Tics como medio para realizar los delitos convencionales? 

7.-En su opinion, ,Cree usted que la estructura de la Tipicidad Objetiva en los 
Delito Informaticos es la adecuada? 

8.- De su experiencia, 4Considera que ha existido una evolucion sobre lo conocido 
tradicionalmente en la tipicidad subjetiva de los Delitos Informaticos? 

Objetivo especifico 1: Distinguir como la protecci6n de la Evidencia digital influye 

en la clasificacion de los Delitos Informaticos en el Proceso Penal Peruano 

9.- z,Conskiera que se tiene el conocimiento adecuado sobre el manejo de la 
evidencia digital en cuanto a metodologia de reconocimiento y recoleccion? 

10.- De su conocimiento, 6Le parece que es relevante la calidad de analisis del 
informe realizado par los peritos informaticos para la admisi6n de la evidencia 
digital en el proceso penal? 

11.- De su perspectiva ,Cree usted que el marco legal que tiene la cadena de 
custodia sobre evidencia digital es el necesario? 
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12.- En su opiniOn, 6Cree usted que la instrumentalizaciOn aplicada en la 
evidencia digital es la adecuada para su admisi6n el proceso penal peruano? 

Que habiendo culminado de manera exitosa la entrevista, se agradece su 
importante colaboraciOn. 

Lima, 31 de Octubre del 2017 

Leyla Keith Rivero Passuni 	Nombre y Apellido: 
DNI N° 44757254 	 DNI N° 
ENTREVISTADOR 	 ENTREVISTADO 
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ANEXO N° 5: Cuadro de Denuncias y Detenidos de Delitos Informaticos del Atio 

2016 

DELITOS INFORMATICOS 

	

IV Trimestre 	 285 

	

Trimestre 	 . 	 206 

	

II Trimestre 	 'j 	 193 193 

	

I Trimestre 	 _ 	•-• 	 196 

0 	 50 	 100 	 150 	 200 	 250 	 300 

Delitos Informaticos 

Figura. 1 
Cantidad de denuncias recibidas por Comision de Delitos Registrados por la DIRINCRI PNP 
segun tipo de delito alio 2016. Fuente: Adecuacion del Boletin Estadistico de la PNP. 

DELITOS INFORMATICOS 

IV Trimestre 

III Trimestre 

II Trimestre 

I Trimestre 

1 

0 	 1 	 2 	 3 	 4 	 5 	 6 	 7 

Delitos Informaticos 

Figura. 2 
Cantidad de detenidos segim tipo de delito y modalidades en la DIVINDAT DIRINCRI PNP 
alio 2016. Fuente: Adecuacion del Boletin Estadistico de la PNP 



ANEXO N° 6: Fotos de Entrevistas 

Entrevista al Dr. Perca Copa, Hector 
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Visita a la DIRINCRI - DIVINDAT 

Entrevistas del Capitan Lenin Alernan Ticona y Comandante Manuel Guerrero Zerpa 
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ANEXO N° 7: Entrevistas 

Entrevista Capitan Lenin Aleman Ticona 
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Entrevista Comandante Manuel Guevara Zerpa 
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0 1/4 	. t•,-,3 	ft.:.,.•-..*:...--.., 	vl. 	\ 	k . 	.• 	:,!. 	• 
\ ',4 	r 	' 	\ 	' . 	, , 4 	\ 	. V, 	< 1 ( c'''''‘''': 	''. 	'' • . 	k<,..., 	. 	, 	4 ^ 	. 

 I 

14.8 



abird cuirntnado de manera 	 . 
colaboracion 

iffile414110,044 ■ItAT 
410GACA 

' 	 k;Aii.. Stf.41  

Leyia Kelth River° Passuni 	Nombre 	- 
DNIN 44757254 
	

DNI N • 
rArK-,,3 



Entrevista Doctor Julio Cesar Ramirez Ramirez 

FIC.HA DE ENT RENISTA 

ittuto, -Dein 	Inforn/aticrAi vi.AEvtdenctia  Digrtat  On et Pfacaso Penal 

Penn.no on or 2017' 

EntrOsiistadot.' 	 ....... 	• 	• • 

Carfackprofssioni grado *cane rnic 	 ...  . .1  A 

	

......... 	..... 

Ins titurAtin: 	 
==="3 

,• 	 • 

................... 	.... 	_ 	 • ' 

Lugar: 	  

	

. 	 - 

, 
F et 	... 	... 	..... . 

()Wetly° goners,: Anaszar con 	 - • 

zietqos trIroftrIttico.::er e; Prc,c ." 

1 E su .r.plmor 	auc-• - 	-" 

e fnternactona; para 	ayucis en la inuetigx.:1,-.1.- 	, 

-1 	-3 

, 	 - 
* 

= 

7; 

	

	 Consdera q. O opvradoresS 	dasecha estart 

clerite:-t*nte capar,ttaacti para rranajar talon ta °elites ,n rratititos?-  
- 

	

- 	 ..` 

,C.onsIdera que loapariloainforrnabcolieslitn-sursepultunetokgispaeSSIty 

ff!' persona: es suficiente pats la cave de irtvfiatgacriortes7 	• 

!It:* 

0,y3-3 	f•A. 1.-74,1•11--)  • 
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• 

	

Cc"seltra  eiti* to* Pteerattiel-,/t 	a 	- 

tAttas page v.:vest:vat:410  

• 
AA14"34""t't 

	

. 	 . 

	

C)blebvo especifico •1; Dist-cvatall r...rdrrio 	 • 

Dei - 	• 

De fij 	 zre< e. que atiartiVT;°`4.• -  

gut?. 	obfeto i vrlao-r•ice.la trtforrnaci-1;r 

° 	
• 

- 

	

. 	- 
" - 

- 

• QuP es'a rtgeectarrente reguladc los Ceiltris tif/kgrniktkOS tit* 

ot?lizarl laS T 	r-leufe paTa, reahzio 	dehlcs oanvencicriSes? 

4 	 t 
r 

, 
- 

„..._ _ 

Er,  to.,.; 	4Cree lasted f41.1e eitn,41#11.0 le:r10:30011_N$1,!04 en las _ 

Ingr,-friatIcioS eS a adercuada7  

• _ 

	

e — 	
• • 

r - 	, - • •■■•,‘ 

. 	 , , 



8 , 	Su  expedentla 4,C:ort%4dere 	ettdds ,“Th 

trediciortittrrterrta ante tiptcsded s.Aletr.m. 
„ 

-4,Ofr 	. 	_ . .  
;.1 	' 	 • 	 -P - , 	 .• 	. 	• 	. 	• 

Obietivo especifico 2: Canstatar ag-no le deterrnineclt)t 	- 

vr.tc.-..nc;ta Dig'Ial ceoercute er aTipiodad de los Deldos 	 • • 

Por.,c“ Ver=.ano 

- 	riJe se nen,r...,, 	conocirmeito adectLadci scItite 

6'31;41 er, 	a metodologia de recrinovmte:111-_, !,- - 	• 

' 	- • 

- 
; 

Cr., - De f,,,,i CCitinCIFTVer110 	 e parem que as _releva nte ,a ca3,-,sozz  

intorTTIO re,akzado par los peritos inforrnaticos pare ta addestOd de laevidi,,,-cw:1,--t 

dtvai erl ef f' :.!c.. penat-;  
,.. 	1 	k   

-''''' ''''*-1 	.i.V.---44, 	.A.',..,Z,''...-.' 	 V. 	,',"n'' '''''', -'t ---,,,, ,---:..._  

— 	 ._:... 	.... 

su perspectrva ,,t,Cree used-que el triatcoUgettNe betse ta cadititl-4*  . 	, 	_ 	, 	.. 	,,. 	, 

custodis sobre evdencia digital et el necepatio? 	- --.---  

t -- 
\--A-' 	••- ' '-', 	,•, -- 'w-.- 	• 	\,. 	• --c•- 	t. 	,--_ 	„, • 	i 	. 	., . 	--, , .•._•- 	- 	.-,.„ 	• 	4 	•. - 	.1,_ - ---.. 	•,- 4-1,...,•••--, n,,tr'..1....,:`, , ,,..i ‘ 1. ■ ,  

f '.,,,,, 	,. S.;,1,..*,;,...k ;Y .,''... 	̂'=-' * e 11. 1  _ t.-1. v... t'.-,,  , •'-''.....\. ''''' 4 c -,44.-,,;if■ri'..P11., 4' 	. 	- -- ' - 	' -- 	j• 	-,r--  '''-':''''.:";1•-:.: 	.. ''.:-.x.L.:. `....- -7.'"4/:'' .7 	;, 
•-:'..-- -',- 	r7-*??, .:. 	' 	- _,',',-  •i  „,...,...i • 

. ----- -.1.e--1,--7-,.--, 
 

44 - tr, sil °onion. 4L. fee Listed qua la ins . -. 	.:- .,; : '';, . , '.  -,F1.: '. ,' •,_7.  -; -' Ai** 	' 

• 

eviden-r.;ta diva! es is adevisda pare $1.4 adtru-s4n et • • •;"  -7-  '-'''''''''' '''4.  ' .- ' ''' ' '-' - 	. ''::-..- 	' - A  , 
A  i 	 -..,-...;-..- 	:."itS.F..C..- -.:-..;-; ,..", 	-=,-,,_,.....:  
j , 	i 	!: 	1. 	r Tr 	l'-'' -, ,,,Z4...  -,C,:',.•-, r',.: 	-7 --"....,, .;,....1,,,--.....,......;.4.v..;  

	

11"fj''.-41'41  ;=---.r: :ASK -- '',''' .aipt. 	Z.  . "--.`,--,-...*',.' 
-ty--J,1.4,- 	..- -r,, 	-..-. 	-.. ,.---,  	1.

, 
  .!
„

W
.,&--

.;
t  

. ..«.#41krieD1.41kr,40...":"--', 
-..,_::::,:‘,4-, ,,,,__.,......T.:1.:-.;-1,-..-4.1. .L.:_f.4,......,1. ;,.;,•--.„.,-;::,,-.:,:-.41ezt,---,-.-A 

''''-','- 	• 	- 	' 	'-=-14%--W4.-Vr..-..,..--;;;;,- '....-_...........:?..;.?,,,-  ,,,..-7 

	

.' 	-...1..... -: -- - . - - - , .- , -,  ,:i.'",';':,,,+..4--...Xcl ,--4...,- -..-  ,-  ,--v$;.1.,--"; -:,„-fQ,4.,;•tt‘.. 
, ,,,,,,VIL-  -,:,-.-',-,-,'• 'M:--c--.1.,,:'' -**  
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stt  hatio-nlio t-uittlfnatiocj tEkaexttotm theroff-i 	' ,, 
crilab-onstOn 

- 	- tirtivt 	 +. 

LeyUil.teeith FiNetTi Pil 

, 
,. 

l_lr• 	t4firthf0  y 
DNI N 44757254 ota  I t.i• 
!Wilt 'vt.:,. 7 4::•:", EliTi-i.' 

--,,, 

... -... 
t..,, 	•:..f: -cPil•-' '... 

_ 	- 
- 
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Entrevista Doctor Ernesto Barrionuevo Azaria 

F1'ZHA OE ENTREVII 

Tqulo ,, Deittos thformaticos y la E.,e,r1t111,-.14 	 r:F. 

Peeru;.no or, ol 7017 '  

r 

Cargolproittilani grado acadotric0,  

- 	• •  ,,,  - •  ,, 	---- 	,,  . 	.... 	. 

institucion: 	 . 	 .. . 

, 

F .......... 
• ----, 

. 	_ 
Obietivo genera!: Arialtza,  inC fa adrnicOn 	i"4 	-7' 	' 

r t 	 E•Ot°  

-/ a-u4a 	lo 	 de- 45'5 i--,4410s, inforrnstic".14  

	

- 	.. 
 

• L k 	 • 	, 	_ 
• - 	• -• 

, 	 a A 
_ 

• - • 

„.„ 	, ial,,,ata,) a t 	 ;4-4> esta., 

Lalacirea-F, pat a rrtant,ar temaRietos -ritofirtAtte_ost? 

- A 	
roe" ' 	 , 	4 

w 
• ^ 	 \ I

4". 	 ,a.t‘■ 

- 	-‘ -s 	 • , 	, 	, 

DeisiCtS tnfOrrnzitiot 4S/611 Stifteiefitorktot,4400a0;* 

.0z 	 paro ;a cietre eriesegiCooneel 	 _ 
r 
&•-• 	 • y 	' 	• I 	 " 

 

r, 	 , 

z 	 -  4 NY., 4/1:tik 1,414.1:44,,  

,e1" tetr  

4 

	

. 	- 	 "v"r2"1-•,-,2.V-1-7' r.to 
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fas 

Objetivo espocifico 1. ::),:st,rwr cOO 4proiec_:_-< ,- 	•• • 

Lfe1,05 inft)r-natict-A enef„ 	 • 

-t 	exp*Inen---;L;i0 t,Le paTece, '4;00 aiaarcarnos 	:<- 	- 

au e 'ere. Come 	fd 	0e taflfffe.4 	 • 

- 	41, "C•.• '',7? 	 k,..V1, 	 ' • 	 - 	• 
-t‘ 

ror--1-, ra (4. e esta co.rrec-tarnetite fegutado los IJVi-,t0S trilarrnatICOS qUe 

torirzk*/ 	TK-s como oned,..0 pef a festal:It k delitos.0011VelfIcionales,  

t , 	 I` I 
PtQL":1"b4 - 

- 

- 	oplIvon LCiree usted pue Jo estnactura Ge is rocided 	tos 
PIFLInnatic,-.1,s es La adeowitt? 

‘, 	"1„ 
•%. 	 . 

c It*  

• 
,_ ' 
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De su ext)enerkaa. 4CC..145.3dera 	 :3 

onocolotTadocsmaknente. en la sielspd 	sz..tfti;:a t.1414 

A 41_ 	 - , .4,:4 3 4 	 • 

, 

	

_ 	f 
• < • •.••• 

Objetivo espeelfico 2: Constatat romp la ce•sti.:----  

E eri Dcyta rep-wane  en la Ttpictidad des 	• 	' 	• 

Peruaed 

ri 	it!..a 	ri.e. 	rle. 

tileto‘loiogia de 

ei—  
; 	. 

	

diLte. 	te4evarite ta 	• 

mtorrnA realaado Dor ;es Dents:* Informabbot,  pa A admis4r. 	 . 

dgilif. e' 	p*irier 

• t 	 4 	 c 

4-,  -r--"" 

/ 

11 I:ie.  sL, perspectwa 4C.;ree ustect queeimasto *gal quit Vane la ugierla 
cs..zelol a sobre evgiancia dtgeat es e(oeceteapo? 

	

cc?' 	VICY-Ach, 

s)(4  
c T

-• 

4Ctett usted que ta irrstrurneettiefee060 aphcadaipm 
eirdert...7,a dkgita: es ta acecJaca para su acirritSw. Weeellittrtengt _ 

	

4‘ 	v. 
1 S 

	

- 	" 	 ,Ark. 

15.55.4er " 9:  11"* 	Qt.-1‘ 



hatiet1-5,3 ckitrrtinacto de manera exdose la eittevs:a 	I° 

colabor Aden 
- 	- 

_ 

GOAD- 

i; 
Kelth tirvtro Pess-um 	Nombre y Apel!do 

DN1 II' 44757254 

- 



Entrevista Master Jose Luis Pazzoni Veramendi 

ENTREViSTA 

rilulo' "DeMos Informatmos y In Evoioncial OttOW 	C.1 Prntf.t0 ei")1` 

Peruano on el 2017' 

Entretthitatchn.,.-. Tei 	
_ 

CArgolprofesioni grid* icatiernico 	. 

instiluciew   ' 

1 fa gar  

_ 

Objetivo general._ Ana4z-a,' conic fa aam,c1,11,T.- 	1.4 	J 

OtTralic 	en el vgce..4tic,-: 	• 

Oconoon 	gut.: T*1-ie  

	

tnternacona} para ayucla en la mvestrgactor, 	 - 

3 e
, 

‘-1-4 	 ta- 	• 	• 
• 7.--  
. 	, 

. 	 _ 
. 	. 

s,J conoctmto Coqstdera que Ei Opetadones 	dereatcs eL 

	

softventerriente capatados pala manejar tetnall de oakum tnformetico*? 	- 
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_ 	 • - 

	

ntigef 	 „,....acia en  fr!Irrn.A11!..,:t  :rer;s-e- 

optertas paria =a klveviga--H.,i6r.:? 

	

' 	• 

	

-' 	• 	". 	 • ' 

ttt.".":44 .1‘ lk& 	 ' • 

_ 
Otielts00 ttipecifiGo Drstingu.r.- 	 ' 

czl.:-*.x.ic.J- 0"-.. de Icri E;eertr;:e 	 " • 

: - 
_ 	i 

 t par*ce loc. al'v - '' 	' . ' 1 ' 
;20 c,,  

C,Orn.'"4 OGIVID IS '.---JinefaC°47.  de ,,? ,n ., 
F-, 

 
i 	;_, ,- ..er --- 	:!K-- 4- 

 
?'  

, , 

, 

1.44''...,,,......„,  

q ,,,,, ,. er.ta cut--  rettwiertte legulado tos dtieltos nmetHrifortniii  licou 7 	_ 
v '3.af.4 7,e'ro (ZOO frle404 Ora fe-alizat 109 deMos  

- I..  ..4  ' ***0•1' ''-i'''".. 1'`'' ' . ' ' ' ± ***-"%-- -- 	- - 

_ 

.̀1. - 	- 
	'..' 	-C.,. 

 

	

-4' ' 	. 
-, 

	

, 	
-.  , - xf”e,-4,,,,

7

,  90 	 4,‘,4,,,  - . 	.. - " 	' 	' '. ' 	- 4''''' t  ',, .-.1  ‘ . 	- '- -',Ok: 4.-411(17.-:;47,:-.4,-..-4.....,"-..,:,:::;_■:,..:-1'.. 

- 	''-i- 	
- 

.2.h.,,F.G.'-ro±! 
 

'

f 

	

 - - 	- -:-'..----' ''; -̀';,-,....r.s  

, 

0747-..-",i,-s'--;.;',"F";-,-,-,-;_a•--,..r,_:.1%,-,-'4, ',]* 
. 	 ,„..,.,„ ---.5.4=4e.4....,k,.--?,p,::‘, ,,,....- 

 /but to - - '  r '- 
 

...,, ,,,,,- 	0-43,  . COM inktad --- 
	,;. , A....-w4..tr . „ ,,,...., ,•,.,..,s,......,:,,„v._. 

,., r.n.  IQ DP--4  - - 	- - 	.1 	i.-.1-,-,y„... -,75.- ---s'''' .%'''''-* -WIZ-, -.,,,,.., 
 

:1-:,":;---':' "'-. -'A4'14.4.1.1N-.".!m-:,--1',.-;:t1rA,- .,,s.:' 	'.,4,c,,w•--,_-._ , 
r- ' 	ite-•re4liff".% tt tO atiet48441- 	 -5$1Wc,5:34vo.74r.P., :-7-,;---E,--''' 

 :,.„*r;‘-t::.-31,")'14,-,.-.: ..,7, 	...---, :''''' .:,'' • - Pe- ..0%,:,..--'1,0-;-;;''',-t- 

' 

n '.. 
Icli ,  -c-....-  s,  -,h--ai  Li-47, , _*t, 

 

r...  t  ,4  . 	:  4.,,.,  , ,,... , , AA. I let, t 	.e.:}1.  r.  , - . 	_ f:.  „:,,,, . .t Trri- ',- , . ■ .4..,,t..srt, , , „ ; 	 .: , .„,, .' .77t..1.91 74 •,..-,,,,,A, 4.......:„.....,.. 4....,,,,i.,•.;,,,,...,,ft,,,,,--7 

• . : 

,, .-.741:,.:Px.--‘7,-Tn:--:!'",•:,,:_?;,:;„V. 4':k.-..W;;,t0k-4.77-  '..2'- '-''  - 
 

14 - r-=-'''-''''''''''' 
	"t

*_i■-K.4-:.-,t,--4-4-.7,''''':gc.'• 
 

	

,_ 	,teAlifiAty"-.: • ,-- z-  --....„ ..,_. '44.. 	-  ,Y,r4..,.1,---,-,::-...-:! - 	i.:-4',  -‘,.T.ei.. -  

-- - ' 	• - 	-: '''''',.'- 	, .,..i„,-„,--. . 4:-.-t - 	.. 	„A----41.1:(‘P 	-:...s-, 	-- .- --' '-..!, 

_,..1-..c.,-, 	,-- -  -.4-:-•-wt=: :-- -,-,- 	- .„,"-',„;%-, /..-4. 

. ' ■21,..',r-  .) ' -...,,,,,s1Q ..,;■' ' f-̀ .-- ' ''''''' 	 - 	,Atir„'. 	. L:ii.V,  
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... 

	

_ .. 	, , ,., ., . ■.(.,,,,,- ,'1 j4i,  hi,,I ex,-,-,1,11.,-  1“-...3 ev,*....-ce-Fir. S.Cr'n.,  its 

,'.,, 	P 	rj.e. .--... 	, tc..,e",f""2, ,-.i 	L .. ' 	' - 	' 	" '' 	— 	' 	- 	' '''' 	" 	.•"' ' 	. 	 , 

:•'?„,,,:- 	,.. r.n c„..c.„1-tr, v act  ,  0  ra-lafrnif... A  n. le  e2. IA ■ 
 L: ::11..,Y.1 Sur.,err;a 5F ''':.15,  D.  1.611tos  in4in....Mr.z.-4.,..-s**; 

i--..  

r 	

. 	... 	
. 	 . .. 

-...• 	, 

-...= 
.. 	...: ..._.,..... ..„...„ 

Objetivo especifico 2:' 

 

: L vt.s'en,...ia D:gla.  'ever-We er, i3 Tot,..--:1-J 3 i 1,  I. 	-.1," 	'' ' '.-. 	
- ' ' 

Perla! Petuann  

c-; 	 se .!-f-rte e! non-o-r,,• 

met- O -' 

- 	r 

.6,r,,k 

	

tL Lk-e 	 pare.ce que es reieiari..,  

it.Iforrne reaizado po4 tos perilos 4nformat§4os pafa !a 

dVtlie 	ptoce5open3E7  
I 

	

A-4 	1,  

,  

. 	. 
De Sti petspectiva tCroe ustet, gut- et mama:. 1110tititi00/10-X0(160.4.–  ; 

custodia soore evidertoa lg1Laes_e neKeeplo? 
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Osie ttabot!i-Kit) i-4..sitratio de mane" a 
,tpormanIt. colabotar-iOn 

t_ey -0 	R0.1"to Passunk 
1-)Ni N 447ti724 

• 

1•;"' 

()tit N 
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Entrevista Magister Hector Perca Copa 

PICIti. Di 	"4  HE V/f41 

Tituiu "CU!MCA fl tram 	ro, 	I a t  ■trir•tic 	1),),/„1, 	 P-tr.T, • •• 

Pef1.1;tie earf 

Entrovistado' 	I 	 • 

Cargo/profesietni grad() academic,. 	• 	 , 

e 

Inatituciary. 	 • 

1 	 • 
F ocha  

_ 

Objetivo general. Ats-dilZat c-orno 	i"Ornislco,  •P-  4 • 

	

IttO itittwnatre-,-oz, er e,1.44.--4.,-;_tets,',-,1...1-eq,-1. 	r 

. 	.., 	, 
sii rr4.0 4.  1,,orAitaera que 5et.,,,,,nr, 0.1- , i)Jer, 

e ItIterr,actcmai par:, la ayuri tn la itsvettgacir,,,  4dt:t 1-....---, 

'.-4- i'-,,  - 
 

.P. ' 

. i  f- S 1,:."- 	V,  -T"'''-.j.„:::i  -;,,,  4” •.'' '.i,,...r, 	‘L'''  1  .-1'-'  .6. 	' 	• ' 
'r• '''''.. --,.-„s• •, •.-.X.:0"'" 	''' . - 	• ; _ •, 	.1'' . 	- '  

	

I -••• 	.-•••• -1..4,.. k 4. 44',..' • k ,.. 	''''''' 7". ! . A  

	

' - 	
. 	 - 

- 	: e41(6  
corto.:irtlier4to 	4,CLIF-11-4-0erra 	qt.-4-t. 	i4S, 	C.11=m-fafitqt% 	d--e. 	11..t. 	. _ 	...... 	esttt. 	. 

, 

tern. 
41 	

e d 	' fuTektie.dt5 	' . 	... 
SLift,W 11.441t roce.511-P ",-.4.IP a,-  ItaAjc,r5 p ara rrsoleor 	s u eie_tosle 	. 	.L.... . 	.. 	.,....,... 	.,„ 

. ,. _ _ 
4, I 	

- ''' 	. "r'' 	1 	'' 	* ' 	' 	. 	' 	-7'.4;" 	441e 	l,. 	4-1..0'..', 	' 	it'''. 	-:":-• 	. 	. .- -,-.., 	..;,---1.4 :  -A. 	t.. 	_t-,!„ 	..74 	f.,..,17-°4  , .  F".44'''' , .4•!•••,`", :"1,k, ,. 0!`" 	7 	?•,'„ 	. 	'...-• , 	t;.,, 	.4...L.' 	1 	.. 207,,,  • 	..- 	• ••••••••';',"" '•......,",". 
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1: . 	' 	l',...:- .1- 	•-• . 	', 	,, .•c.: t.: 	_. . 	r,  .1ir7".. Fiekiti.4., '-.: .444-4. 1,••••V 	.4eil.twitI,'g).4;?.....'".4?.*44.,;■I 
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4 .,,S,ens4dera que Wt. herramentas  uZiILi Hr. t rifu 	f 

pttriias para 1a irvestigaclon? 

Objetivc. espactfico 1 Utstiligu,t Porno ia protecclOn 	- 

f'.`1 	catcaic do,-; 	De'itos Irforrnaticos ene; Prc,f;es... 	-  • 

sti experten-Gla 	e riarece que atarcamos tocii-Js 	' 	4  

ia 4ulnerat.:10n Je 	intorrtnacion er, 	 • 

, C' 	41, 
7"*.  
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4C--)nsidera clue esta c-.orreetamentie regulacto los cieh-tos infornlaticos  que  

ulAltan las TIPS co'. rne(Ivo para reaitzar 1,0S deliteis convericionales? 
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51.; 	et-fee usted qUe la esa-ucttait de la Tbleklad Objaiiiiit e oa 
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8,- De su expertamta„.4copsidara  que t,a ey4stscir, 	evoititltn  50t." 
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°Native especfreco 2.: Umtatal.  oorno ta 	 ,  

EVKienCta Dig4a rePercute en la Tencidad de tos 
Per Pentano „ 

9 - f...Constdera nue se titlftf,  el conearnierao adec_uadf:: 	 - 

evidenaa 	cuanto a metodologia de 

"rtf` 15. ri 	 • 
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digIal en ei proceso rienar- 

A - ) 	 Q•
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Entrevista Magister Marino Herndndez Carrasco 

W. DE  E-NTREVIST 

Tattle: DeInes Infermatlea y le evidencia Ofgital en el Prates° Penz;` 
PeriA.110 on el 2017-  

	

CAI .1f, tt 	40.4.1(1r1 
Carproteskrielgrado stadAtnice: . 

;1) 	. 

instituclarr 	 .... . 	. 

. ...... 	.. 	4.. 	k 	 ... . 	* 
- 

Lugar: 

_  

Objetivo general: Analizaf conv a admistan de la evklenCia 

: 	 tocx-taF perunrY- __ 

0-""sCrerd que se tone un buen rive'  
_ 

e tnternaci:Dnat para t3 ayuda en la ovesbgaoLtbn cle froS Des Infcnrnaft.,__ ,  . 

Via 4. k t,...'e, 	 . 	6....4 vox,. tmA i. I: ,.' 	-. - :. '  110  tt 
cikr 	 ‘ 
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t C) L.•  _ 	_  6  

dr_ ka..i rr,--,oC_.i.ttAaolSv 1 	, '1-40- 47 -  t  • '.% ' -''''- "-- -  --. ----  - - - -̀--  - ' - - - 
ne: el rrn..illo t  Co roStdera qt.* los tapetwores tle tietekcilc e.s.1,,4*, 

sufic:tenteriente crapacilatIos p-wei marmot tetras Oe delttos intotratfauts, 

N eg, ',  31 

	

. 	• 	- - 	, .: - 	. ... 	. „ , . . , ,. 	. , 

2.• ' C, C o nsiiera qt.* tog- pertlOs intrhiaticosestsriltuficientemenlec.ataartadci v A 
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Entrevista Abogado Mery Vega Hinostroza 

• 

FICHA DE ENTftEVISTA 
t auto: "Delitos intorntatices y la Evidencia Digital en el PIOCeS0 Penal 	- 

	

Peruano en el 2017" -K--.' ' .', - ---- 	- nc j  
Entrevistado:,..(ii-Crlic4 	' k,C.'-er■.,. d-ti 4 J.' 	. . 

	

le\ 	'Ir/141AIN-4 	 
Ca rgoiprofesionl grado icadentleo:-. ... ze'l.L./.t.:?4-3•41..0 	 _ 	_ 	0 - 	 , 	  91._  Inetitucicin: ...talli 	0,. 	' 	--0 	 V-':4,4 	 (iiirC) C 

rylAttig. 
4, 

Lugar.  ---11°L AA  It I g 4 4A 1- tE PcEt}  --0-70 
Fecha: 	

 ___,C  C-, q _ 5 3 .2, t.;,)• 1 	9)1S0 7.24-,6,..0  
Objetivo general: Analizar Como la aOrnision oe la evtdencia atgrtat ino+oe en 
LIS deilt.OS InfOrnattoos en el proceso venal ten.,ann 	 - _. _  	_ 

- -- 1 - En su opiniOn..4COniidera clue se tiene ur tn,dr n!ve, de ;egtsta,;6‘, nacionai 
e internacional para la ayude en Ja investigacien de los 00' -:. Informattoos7 '.. 
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1.01.xt 

	

cy 0  a.t-...a_Lo4-0.-c3, 	.12._ s), 	, ,..,-".... 2:. De su conoctrmento. 4.Considera due i s operaoores de. de'ecN.,., e 	' 
suntientemente capacrtaaos pr 	 • '-- •• temas pe oelitos .nforrnat■cos7 .. r- • 	 ." ' 	-- 	.-- 	--- 
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e; ;.-:ersoiv es suficielte pare la c?-pa de irvestipaclones"? 
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Of  

e, onst era que as herrarnfentas utitizadas Ian a  ,  nformattea Fdrense son (- 

optimas para la investtgacion?,- fr.4.7 ;Lt  ,:41) 	 ,L-711.00 11  -v.0 	 , -ci.t.. 	,-- 	I, 	'-- — t, -,,,..._cIfkA--"--, 	.. 	. c 	r 	r.Z11 L'1,-- ' 	, 1- ' ' ' 	- 	, 	87 t  
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r e 	especifico 1: Dist,nguir come la prot4ccion qc. ia Pvidencia digital influ)4  P44" 41 	4  

en la clasificacion de los Delitos Informaticos en el Proceso Penal Peruano 

0:- De su experencia. 41..e parece que abarcamos todos los delitos iniormaticos 

que tiene como ()blew ia vulneractOn de !a tnforrnacion en nuestro memo legal? 

C  

rro c 

/7ne, 
6.- Constdera que esta 

. utNizan ras Tics como medic) pa' a realizar ios delitos  A 	 • 
_____02.., 1.-mitteii,  ili9evi.,4A'  .7e..e...1, _I, 0 sd,wr a:-  /inee ftkAo ck . . 
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8 - De su experiencia 6Considera que ha existido una evolucion sobre 10 
conoctdo tradmionai nente en la tipicidad subjetiva de los Defiles Inforrneticos? 

/Lel-% 

d 	daao A 	A e A 

Evidencia Dtgital repercute en la Tipicidad de los DelitoS Informaticos en el Proceso 
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11111P-bjettvo general: Analizar corno la admision de la evidencia digital incide en 
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