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Resumen

La presente investigacion titulada: La admisibilidad y el valor
probatorio de la evidencia digital en el Sistema Juridico Peruano, 2018; tuvo como
objetivo general conocer y establecer los procedimientos en la investigacion,
manejo y traslado de la evidencia digital, dentro de la actividad probatoria que se
fundamente por un lado, teniendo en cuenta lo establecido por la ley, y por otro

los procedimientos técnicos mediante el empleo de herramientas tecnologicas.

El método empleado fue deductivo, el tipo de investigacion fue
basica, de nivel descriptivo, de enfoque cualitativo, de disefio no experimental. La
poblacién estuvo formada por fiscal representante del Ministerio Publico, personal
PNP especialista en delitos de alta tecnologia representante de la Policia
Nacional del Peru, y un experto de tecnologias en delitos financieros del sistema
bancario. La técnica empleada para recolectar informacion fue la observacion,
entrevista, analisis documental y los instrumentos de recoleccion de datos fueron,

cuestionarios, guia de observacién, guia de entrevista.

Se llegaron a las siguientes conclusiones: La prueba digital no solo es
insuficiente, sino, no cuenta con un tratamiento especial en el Nuevo Caddigo
Procesal Penal del 2004, asi como los operadores de justicia jueces, fiscales,
abogados litigantes y el personal de la Policia Nacional no estan capacitados en
el manejo de procedimientos de hallazgo, recojo, tratamiento y traslado de las

evidencias digitales.

Palabas claves: Tecnologias de Informacion y Comunicacion (TIC),
Ciberespacio, Cibercriminalidad, evidencia digital.
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Abstract

The present investigation entitled: The admissibility and probative value of digital
evidence in the Peruvian Legal System, 2018; Its general objective was to know
and establish the procedures in the investigation, handling and transfer of digital
evidence, within the evidentiary activity that is based on one side, taking into
account what is established by law, and on the other the technical procedures

through the use of technological tools.

The method used was deductive; the type of research was basic, descriptive level,
qualitative approach, non-experimental design. The population consisted of a
representative of the Public Prosecutor's Office; PNP personnel specialized in
high-tech crimes, representative of the National Police of Peru, and a technology
expert in financial crimes of the banking system. The technique used to collect
information was observation, interview, documentary analysis and data collection

instruments were observation guide, interview guide.

The following conclusions were reached: The digital proof is not only insufficient,
but does not have special treatment in the New Code of Criminal Procedure of
2004, as well as the justice operators judges, prosecutors, trial lawyers and police
personnel National are not trained in the handling of discovery procedures,
collection, treatment and transfer of digital evidence.

Key words: Information and Communication Technologies (ICT), Cyberspace,

Cybercrime, digital evidence.
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1.1 Trabajos previos
Trabajos previos internacionales.

Ramirez y Castro (2018) realizaron un Informe final de proyecto aplicado para
optar el titulo de Especialista en Seguridad Informética que trato del “Analisis
de la Evidencia Digital en Colombia como soporte judicial de Delitos
Informaticos mediante cadena de custodia”, correspondiente a la Universidad
Nacional abierta y a distancia unad Escuela de Ciencias Béasicas e Ingenieria
especializacion en Seguridad Informatica Villavicencio, Colombia. Al respecto
el informe define la finalidad de la cadena de custodia indicando que en
esencia es mantener y preservar la integridad fisica asi como légica de una
posible prueba o evidencia. Esta preservacion debe realizarse desde el
mismo instante de la recopilacion o registro, su almacenamiento, transporte y
andlisis hasta finalizar con su entrega a la autoridad judicial. Es menester
indicar que para que la cadena de custodia sea calificada como valida,
necesariamente un perito o entidad judicial o del estado debe certificar y
validar que el proceso de custodia se haya llevado de manera correcta, esta
intervencién evitara la contaminacién de la evidencia. Al respecto los autores
opinan que la participacion de personal calificado es una decision vital ya que
por ejemplo si se decide dejar el equipo encendido se corre el riesgo de ser
detectado e identificado y que se activen métodos o acciones que generen el
borrado o destruccién de la informacién contenida en el equipo y que esta sea
irrecuperable, es decir, entre mas tiempo se deje encendido, mayor sera el
dafio que este generado. Por el contrario, si se decide apagar el equipo,
puede haber métodos o acciones que eliminen la informacién contenida no
solo en los equipos de cémputo local sino en el dispositivo de

almacenamiento externo de la misma red.

Jiménez (2018) en su tesis titulada “Desarrollo de una aplicacion de
uso didactico para comunicacion segura de datos a través de la red’,
sustentada en la Escuela Politécnica Nacional de Quito; refiere en los
servicios de integridad la funcién que cumple el algoritmo “Un algoritmo Hash

es una funcibn que toma una cadena o mensaje de longitud variable y
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produce un valor hash de longitud fija, también llamado resumen de mensaje,
que se emplea para verificar la integridad de los datos y mensaje, que se
emplea para verificar la integridad de los datos y mensajes, se representa
como una cadena corta de letras aleatorias y numeros, es como una huella
digital de un mensajes, es un proceso unidireccional, pues no es posible crear
el texto original utilizando cualquier funcién del hash inverso, si los datos
originales cambian incluso por un caracter, la funcion hash producira un valor
hash diferente, por lo tanto, el receptor sabra que la informacion original ha

cambiado” (p.33).

Justo (2017) Policia Federal Argentina Area Digital Asociacion por
los Derechos Civiles elaboraron el trabajo “Evidencia Digital, Investigacion de
Cibercrimen y Garantias del Proceso Penal”, correspondiente al proyecto
financiado por Ford Foundation. Dicha investigacion enfatiza la importancia y
facultades en el ambito procesal penal que deben de tener los investigadores
en las diferentes modalidades del Cibercrimen tales como procesos, servicios,
actividades o manejo de informacion que se realizan en linea, considerandose
que un mismo ilicito se puede realizar en diferentes jurisdicciones (paises),
por la naturaleza del internet. Los operadores de justicia para tener éxito en
sus investigaciones y decisiones, deben validar la informacion; movil del
ilicito, pero al involucrar diferentes paises se presenta el problema de la
jurisdiccionalidad o en su defecto la rogatoria internacional que se realiza para
tener respuesta del pedido de informacion, conllevado a la demora de la

investigacioén judicial incumpliéndose los plazos de investigacion.

Di lorio, Castellone, Constanzo, Curti, et al. (2017) Libro de la
Universidad fasta Ediciones, Mar del Plata, Argentina titulado “El rastro digital
del delito, aspecto técnico, legales y estratégicos de la Informatica Forense”,
al respecto el indicado libro refiere que durante una investigacién penal
pueden presentarse escenarios donde la informacion se encuentre ubicada
fuera de la Republica Argentina, planteandose en ese momento dificultades
que representan desafios para los investigadores. Existen convenios
bilaterales y tratados de asistencia reciproca entre algunos paises en lo que

respecta a medidas de investigacion y de prueba. La normatividad
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internacional que se avoca a esta dificultad es la Convencion de
Cibercriminalidad de la Unién Europea (Budapest, 2001), a la que Argentina
ha mostrado su intencion de adherir pero adn no la ha ratificado formalmente
en el Congreso Nacional. Ante ello se ha ido adaptando su legislacion de
acuerdo al texto de ese Convenio, quedando aun pendiente la adecuacion de
las normas procesales. No obstante ello, la Convencion de Budapest puede
ser tomada como punto de referencia para adoptar criterio en diversas
problematicas procesales y para optimizar lo relativo a la gestion de
diligencias investigativas y/o probatorias. Hay asimismo normas de
cooperacién entre autoridades policiales, con determinadas empresas
globales (como Facebook, Twitter, Microsoft Corporation, Google y Apple)
quienes exigen a los investigadores seguir al pie de la letra procedimientos en
miras a lograr el objetivo de conseguir la informacion de un usuario
determinado. Una de las grandes dificultades se da en el sentido que estas
entidades tienen representacion en el pais no convirtiéndolas en
multinacionales a las que se les pueda hacer cumplir una orden judicial
argentina siendo, por tanto, el Estado quien debe ajustarse a los canones
establecidas por ellas. Incluso ciertas compafiias, aun teniendo una oficina en
la Republica Argentina, se amparan en que su existencia s6lo es empleada a
los efectos comerciales, por lo cual al encontrarse la informacién requerida
judicialmente en servidores extranjeros las peticiones que se cursen deben

ajustarse a las exigencias legales del Pais en donde éstos se encuentren.

Lasso (2017) presento una Monografia para optar al titulo de
Especialista en Seguridad Informética de la Universidad Nacional abierta y a
distancia, unad Escuela de Ciencias Basicas Tecnologia e Ingenieria
Especializacion en Seguridad Informatica Palmira, titulada “Estado del peritaje
informatico de la evidencia digital en el marco de la administracion de la
justicia en Colombia”, al respecto precisa que el estudio del fendmeno,
denominado comunmente delincuencia o criminalidad informatica, y la
motivacion de contar con una capacidad de respuesta legal adecuada, ha
permitido que se dé solucidn juridica a muchos de los aspectos concernientes
al cibercrimen tanto desde el Derecho Penal como desde el Derecho Procesal

Penal, vinculandose el manejo ilicito de la informatica con la proteccion de lo
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que se ha denominado bien juridico tutelado de la informacion y de los datos
mediante la expedicion de la ley 1273 de 2009. La creciente incidencia de la
Ciberdelincuencia a determinado la inminente necesidad de contar con un
ordenamiento juridico que sancione de forma adecuada a la cibercriminalidad,
no solo desde la identificacion de los delitos cometidos y el establecimiento de
penas sino también desde el procedimiento penal admitido para dar solucién
a las investigaciones en las que se vea involucrada evidencia digital. En
Colombia existen soportes constitucionales, el Derecho al Debido Proceso
consagrado en el articulo 29 de la Constitucion mediante la Sentencia C-
980/10, Ley 527 de 1999 y la Ley 906 de 2004 en donde se expide el Cbdigo
de Procedimiento Penal, que brinda herramientas para la presentacién de la
evidencia digital durante un proceso judicial, aunque también dan a conocer la
urgencia de la mejoria del Estatuto Procesal Penal de modo que sea

suficiente y su interpretacion y aplicacion no sea incongruente.

Trabajos previos nacionales.

Claros y Castafieda (2017) presentaron el libro de la editora y distribuidora
Ediciones Legales e.i.rl Pera titulado “Nuevo Cdédigo Procesal Penal
comentado Tomo I”, al respecto precisa que el Nuevo Cddigo Procesal Penal
en su Capitulo VI de la Exhibicién forzosa y la Incautacion, Articulo 220
Diligencia de secuestro o exhibicién, numeral 5 que la Fiscalia de la Nacion, a
fin de garantizar la autenticidad de lo incautado, dictara el Reglamento
correspondiente a fin de normar el disefio y control de la cadena de custodia,
asi como el procedimiento de seguridad y conservacion de los bienes
incautados. Se formulé el Reglamento de la Cadena de Custodia de
Elementos Materiales, Evidencias y Administracion de Bienes Incautados, el
cual establece que los fiscales observaran que se cumplan lineamientos
minimos, debiéndose Iniciar la coleccion de elementos materiales vy
evidencias con los objetos grandes y movibles, posteriormente se recolecta
aguellos que requieren de un tratamiento o técnica especial, seleccionandolos
y clasificandolos, debiéndose utilizar embalajes apropiados de acuerdo a su
naturaleza, etiquetandolos o rotulandolos para una rapida ubicacion e

identificacion o precintandolos segun el caso, llendndose el formato de
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cadena de custodia el cual no podré tener modificaciones o alteraciones y que
al ser transportados, debe preservarse su integridad, manteniéndolos libres

de todo riesgo o peligro de alteracion, deterioro o destruccion.

Jiménez (2017) presento un libro de ediciones Jurista editores
E.lLR.L Peru titulado “Manual de Derecho Penal Informatico”, al respecto
hace referencia sobre los lineamientos generales de la criminalidad
informatica y sugiere el modelo europeo como mejor alternativa a seguir para
una actuacion globalizada contra la ciberdelincuencia transnacional, por las
nuevas formas de colaboracion entre estados europeos, quienes con una
vision integradora, parten del deseo comun de llegar a conclusiones
semejantes, sobre cual debe ser el tratamiento adecuado de determinados
fenémenos en aras de una mayor eficacia, siendo el Tratado de Amsterdam
uno de ellos entre otros, y el Convenio Europeo de Asistencia Judicial en
Materia Penal el de mayor importancia en relacion a los ciberdelitos. Dichas
asistencias prevén soluciones concretas como son el intercambio de
informacion, equipos de investigacion conjuntos, transmision de documentos,
interceptacion de comunicaciones, etc. Su incidencia en la persecucion del

ciberdelito queda bien acreditada.

Nessi (2017) presento el Proyecto de apoyo al sector Justicia
American Bar Association Rule of law Initiative aba roli Perd, Ministerio
Publico y Policia Nacional del Perd, titulada “Manual de Evidencia Digital”, al
respecto precisa que debe tenerse en cuenta que quienes participen en los
diferentes actos, ya sean estos, estrictamente de aseguramiento o analisis de
la evidencia o de conduccion de la investigacion penal, lo haran bajo las
prescripciones del Nuevo Codigo Procesal Penal Decreto Legislativo N° 957
el mismo que prescribe en su articulo 67, el aseguramiento de la escena del
delito sera llevado a cabo por funcionarios de la Policia Judicial que cuenten
con un conocimiento técnico avanzado en cuanto al manejo de la evidencia
digital, debiendo dar inmediata noticia de ello al Fiscal. Es importante precisar
gue es de vital importancia que quienes intervengan en la escena del delito
sean personas capacitadas sobre el manejo de la evidencia, ya que mediante

un correcto desempefio de sus funciones se garantiza desde el inicio la
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integridad de los distintos dispositivos que puedan ser incautados. El personal
gue accede a la escena debe contar con experiencia previa 0 estar
capacitado en el manejo de la evidencia digital para adoptar mejores
decisiones. Toda actividad llevada a cabo fuera de los protocolos establecidos

podria alterar la evidencia.

Sequeiros (2016) presento una tesis para optar el titulo profesional
de abogado en la Universidad de Huanuco, facultad de derecho y Ciencias
Politicas, titulada “Vacio legales que imposibilitan la sancién de los delitos
informaticos en el nuevo Cédigo Penal Peruano”, al respecto la tesis sustenta
en relacion al vacio legal o laguna juridica en el Derecho a la ausencia de
reglamentacion legislativa en una materia concreta. Es una situacién de vacio
en la ley que ha sufrido omision en su texto la regulacion concreta de una
determinada situacion, que no encuentra respuesta legal especifica; con ello
se obliga a quienes aplican dicha ley (jueces, abogados, fiscales, y otros) al
empleo de técnicas sustitutivas del vacio, con las cuales puedan obtener
respuesta eficaz a tal ausencia. Ante esta situacion, se hace necesario suplir
la laguna juridica a través de distintas herramientas tales como el Derecho
Supletorio donde el juez acude a la regulacion de una rama del derecho
supletoria. La Interpretacion extensiva el juez hace una interpretacion lo mas
extensiva posible de una norma cercana. La Analogia el juez aplica normas
que estan dictadas para situaciones esencialmente parecidas. Acudir a otras
fuentes del derecho como la costumbre o los principios generales del Derecho
y la Norma Cruzada entre normas principales y otras supletorias, de modo
gue se sabe cual debe aplicarse con preeminencia y al mismo tiempo, entre

del derecho principal y el derecho supletorio.

Marco teérico referencial

Ciberdelincuencia.

Esta actividad delictiva se define como aquella accién en la que utilizando en
el Internet, destruye o averia equipos de coOmputo, y similares asi como net de

Internet. También buscan atentar la veracidad, la entereza de los sistemas
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informéaticos y sus redes, ademas podriamos agregar que son actividades que
buscan robar informacion, suplantar la identidad de personas, generar fraudes
a personas naturales y juridicas, etc, entre otros. La ciberdelincuencia realiza
distintas formas de acciones delictivas. Desarrolla la falsificacion, engafio y
por consiguiente el fraude por medio de sistemas de informacion. El segundo
tiene que ver con la publicacion de contenidos ilegales mediante el empleo
de comunicacion electronica. El tercero aborda los ilicitos que se consuman

en el internet.

.
un'l LA UNIVERSIDAD Universidad internacional de La Rioja
EN INTERNET

Ciberdelitos e

Sexting ) Grooming T

Reenvio de grabaciones Ciberacoso sexual
con material sexualmente a menores por parte
explicito sin autorizacion de adultos

Trashing o Oversharing

Obtencion de informacién Sobreexposicion
privada al recuperar de informacién personal
archivos de la papelera en Internet

Fuente: Agencia Espafiolo de Proteccidn de Datos

Figura 1. Clases de ciberdelitos

Identificacion de cibercriminales

Hacker, es una persona especializada en informatica, sistemas de
informacion o telecomunicaciones, pues siempre estd en permanente
actualizacion. También se les define como personas expertas en sistemas
muy complejos. Con la tendencia moderna empiezan a centrarse en los
sistemas informaticos y de telecomunicaciones. Les fascina ingresar en los
ordenadores con el objetivo de poner en conocimiento de los demas que pudo
vulnerar la seguridad, sin embargo en muchas oportunidades no vulneran el

sistema, es decir dejan el sistema vulnerado sin modificaciones.
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Cracker, Es aquel que tiene muchos conocimientos y habilidades de
quebrar la parte l6gica conocido como software, siendo su objetivo los
grandes sistemas de informacion, ingresando a su estructura para generar el
mayor dafio posible. Virucker, es la persona que tiene conocimientos
especiales en ingresar dolosamente a un ordenador, con la finalidad de
anular, estropear informacion a través de la infeccion de virus. Spyware, Es
un programa insertado en un ordenador con el objeto de seleccionar
informacion de su computador para luego trasmitir informacidén a una persona
interesada u organismo con o sin el permiso del titular o duefio del

computador.

El Ciberespacio y la Ciberseguridad.

Ciberespacio, Es el lugar virtual, ya que no tiene una locacion fisica espacial,
en ella interactian usuarios, se explora informacién on line en paginas web,
se comunican mediante redes sociales sin reparo de tiempos y distancias
mediante el empleo del Internet. Ciberseguridad, es le estado de confianza
que se tiene en el ciberespacio luego de habers adoptado medidas de
seguridad capaces de resistir amenazas, responderlas y recuperarse. El
insumo importante en la ciberseguridad, es el Internet, tanto las entidades del
Estado como las privadas estan expuestos a una serie de peligros que
pueden causar dafios considerables. La ciberseguridad, conocida también
como seguridad digital, es hoy mas actual que nunca y no solo hace
referencia a la seguridad en Internet, sino también a otros aspectos y sectores
de las TIC.

Para tener ese estado y confianza garantizando la seguridad
informatica de sus usuarios se puede emplear muchas formas como aquellas
que van desde la explicacion de los peligros en la red hasta la aplicacion de
herramientas y programas con los que el usuario puede protegerse de
ataques en Internet, asi como la capacitacion de los cursos de formacién
sobre seguridad online. También los ciberatagues no siempre tienen lugar en
Internet, la ciberseguridad engloba la mitigacion de los riesgos de los que se

valen las modernas posibilidades de telecomunicacion y de informatica.
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Figura 2. Representacion del ciberespacio

La Ciberdelincuenciay el conflicto como delito transnacional.

Actualmente la ciberdelincuencia es uno de los delitos transnacionales que
viene creciendo en forma alarmante, a ello contribuye la rapida evolucién de
Internet y la tecnologia informatica que paralelamente permiten el crecimiento
econdémico y social, una mayor dependencia de Internet, convirtiéndolo en un
medio de comunicacion mundial, esto ha conllevado y generado mas riesgos
y vulnerabilidades, abriendo nuevas posibilidades para las actividades
delictivas. Al no existir fronteras para este flagelo hoy mas que nunca se hace
necesario que los entes responsables al ejecutar la ley tengan problemas en
actuar eficazmente, por la gran barrera que genera los limites en las
investigaciones transfronterizas, a ello se suma problemas de tipo juridico y la
diversidad de capacidades en el mundo. Las fronteras nacionales, aunque se
lea ir6nicamente, representan una dificultad para el tratamiento de los

ciberdelincuentes.
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Figura 3. La Red Internet

Ciberdelitos en el mundo

Atague masivo de hackers en Chile, bancos de Pert sufren ataque
ransomware. De reportes en medios peruanos, tres bancos grandes fueron
objeto de ataques cibernéticos de ransomware. Esto, luego de repetidos
reportes de usuarios en redes sociales sobre problemas en los sistemas
presenciales y online de las agencias bancarias, y del reporte de
un organismo oficial del gobierno que reconocié que al menos dos bancos
importantes fueron atacados. Este hecho ocurre a pocas semanas de
una filtracién grande de informacion de clientes de bancos en Chile y el robo
de 10 millones de dolares en el Banco de Chile. De acuerdo al diario peruano
La Republica, Maurice Fraisinet, jefe de Seguridad Informatica de la SEGDI
de la Presidencia del Concejo de Ministros, informé que es un ataque de
ransomware y los afectados son Scotiabank e Interbank han recomendado a
los trabajadores de diversas compafiias no abrir joins externos recibidos a
través de email y servicios de mensajeria. Asi también, trabajadores de
Scotiabank reportaron haberse quedado sin sistema durante horas de la

mafana.
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Las redes sociales remecieron tras los reportes de distintos

Figura 4. Publicacion del diario la republica el 18/08/2018

Ciberataques en cifras. El Jefe de operaciones de Asbanc, Giovanni Pichling,
hizo de nocién que en el universo, se producen 700 millones de ataques al
afo, aproximadamente sobre todo en los sectores econdmicos. Esto ubica a
la ciberseguridad como un dificultad de gran posibilidad mundial, que genera
la interés y quebradero de cabeza de todas las industrias sin pega, entre ellos
la industria bancaria”. Refiere que se estima que el 31% de los ataques que
se dan hoy a altitud internacional estan orientados contra los servicios
financieros y ebanking. En los paises del mundo, se produjeron mas de 479
millones de ataques por phising en el afio 2017. De los cuales, el 19.95% se
direccionaron en direccion a Brasil, quien lidera el indice de naciones
atacadas con este ilicito en el orbe. “Ese mismo afio, mas de 300 millones de
puestos de trabajo y servidores fueron comprometidos con malware cotizable
en 190 paises de todo el mundo. Siendo China el primer puesto con el
35.75%” asevero el representante de ASBANC.
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yy3] ASBANC: La prevenciony

[Zl capacitacion permanente
permiten enfrentar los
ciberataques y defender a los
usuarios

e Los fraudes cibernéticos no sélo pueden dafiar los sistemas
informaticos y servidores sino también afectar los puestos de trabajo
en la industria financiera.

El reciente ciberataque contra las entidades del sistema financiero

Figura 5. Publicacion del portal de Asbanc el 22/08/2018

La industria que se avoca a la administracion de la energia ha informado un
alto registro de sucesos, ubicandose después del sector financiero. El
“BlackEnergy” es un malware que desconecto a varias estaciones de la red
eléctrica en Ucrania, generando un apagon de seis horas que afectdé a miles
de usuarios. El sector mas afligido por el cibercrimen es el energético en el
Perd, los ataques han generado un costo de pérdidas de US$ 17.20 millones
al afo aproximadamente. También indico que a medida que la renovacion

virtual ha aumentado, también crecio el ilicito.
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Ciberataques al sector energético en Peru
cuestan USS 17.20 millones al ano

La industria que se dedica a la generacion, transporte v distribucion de energia esta registrando un elevado
indice de incidentes y se ubica en segundo lugar despues del sector financiero.
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Figura 6. Publicacion del diario Gestion el 31/07/2018

Conoce qué es la ‘Sextorsion’ y la ‘pornografia vengativa’. Muchas mujeres,
han visto violada su intimidad al ver imagenes de encuentros sexuales con
sus parejas en internet después de terminado la relacion. Los casos de
personas que son grabadas en la intimidad por sus parejas y luego las
imagenes son publicadas en la red, a fin de extorsionarlas o por venganza,
viene incrementandose en nuestro pais, tal como se observa en las paginas
pornogréficas. Esto representa una violacion a la intimidad y, por lo tanto, un

delito. Por ello, la PNP combate este tipo de casos.

La Sextorsiéon tiene como objetivo que la persona le entregue un
dinero, una ventaja o algo a cambio de que no divulgue las imagenes que él
tiene en su poder. En cambio, la pornografia vengativa no busca que le des
ninguna retribucion, ningln dinero, ninguna ventaja, simplemente busca
vengarse y hacer dafio por despecho o por otra razdn, consumiendo su
objetivo, subiendo estas imagenes a diferentes redes sociales para que sean
difundidas. Se indica que, en el Per(, la mayoria de victimas son mujeres y
gue mas de la mitad de ellas conocia a su acosador, ya que fue con quien
tuvo una relacion. Asimismo los sujetos que grabaron las escenas lo hicieron,

en sus encuentros sexuales, en un motel y colocaron una camara de video sin



28

que su pareja lo sepa. Asi mismo en algunos casos, las personas se filman
con el consentimiento de ambos, pero luego uno de ellos divulga el video

como despecho al no poder superar la finalizacion de la relacion.

© El Comertio

MASEN POLICIALES

Conoce qué es la ‘sextorsion’ vy la
‘pornografia vengativa’

Muchas personas, en su mayoria mujeres, han visto violada su intimidad al ver iméagences de

encucentros sexuales con sus parcjas oen internet despuds de finalizada b relacion
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Figura 7. Publicacion del diario EI Comercio el 05/03/2018

Cuestionan ausencia de registro de evidencias digitales en Codigo Procesal
Penal. Fernanda Ayasta Nassif asesora del Poder judicial, critic6 que en el
Nuevo Codigo Procesal Penal vigente no contempla un capitulo sobre el
levantamiento, la conservacion y el registro de las evidencias digitales o
electronicas. Refirid que dicho procedimiento es mucho mas especializado
gue cualquier prueba material de las que estamos acostumbrados y no son
consideradas por la legislacion procesal, dificultando el trabajo de las
autoridades encargadas de la investigacion. Actualmente sélo se puede
revisar el tema de la conservacion y el registro de evidencias de manera
analdgica, asi indico durante su participacién del taller de investigacion y

persecucion penal de delitos con evidencias digitales.
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La asesora de la Alta Direccion del Ministerio de Justicia, Fernanda Ayasta Nassif,
critico que en el Codigo Procesal Penal vigente no existe un capitulo sobre el tema
del levantamiento, la conservacion y el registro de las evidencias digitales o
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Figura 8. Publicacion del portal web de Andina el 02/09/2018

Atacan web de la PNP. La Agrupacion LulzSec ataco la pagina policial y
dejaron un mensaje en el que critican la falta de compromiso de los efectivos

de la PNP ante la creciente inseguridad ciudadana que afecta a los limefios.
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Sistema financiero del Per( repele ciberataques y suspenden temporalmente
servicios. Autoridades del sistema financiero advirtieron que el pasado viernes
se desarrollaban agresiones cibernéticas a las agencias bancarias a nivel
mundial. Las entidades bancarias del pais rechazaron las intrusiones e
interrumpieron momentaneamente sus operaciones después de hacerles de
conocimiento de la alarma de seguridad, informé la SBS, activando
inmediatamente los protocolos establecidos de seguridad para salvaguardar

la informacién bancaria de sus clientes, como medida preventiva.

AMERICA TELEZHOW TENDENCIAZ MIXE41! ORANDE S LIBROZ

Los bancos en Peru repelieron una serie de
ciberataques y suspendieron temporalmente sus
servicios

as autoridades advirtieron que detectaron desde las tres de la mafana del viernes “que se venian realizado una serie ce ataques cibemneaticos

distintos agentes del sistema financiero mundia

cYatienes una
maestria?

Figura 10. Publicacion del portal web infobae el 17/08/2013

Pérdidas economicas en el Peru por ciberdelincuencia ascienden a mas de
US$ 4,000 millones. Ante la falta de programas y politicas de seguridad
informatica en nuestro pais, genero el aumento de los ciberdelitos en un
11,97% ubicando al sector financiero como el mas afectado, en el ultimo afio.
Segun un analisis en Latinoamérica de la OEA y el BID, Pert no ha tomado
un liderazgo en implementar un sistema de ciberseguridad, aseguré Andrés
Galindo, director de negocios y alianzas estratégicas de Digiware. Ademas,

indico en que no hay informacion al publico sobre cual es el rumbo del
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gobierno sobre este tema. Las ganancias por ciberataques pueden ser de
hasta 6350% de retorno a nivel global. Pues del impacto mundial que es US$
3 trillones, el costo para el desarrollo de estos ataques puede ascender a mas
de US$ 47,000 mil millones. Esta industria va a crecer por el impacto

econdémico que tiene, indica Galindo.

De manera concertada el gobierno, la empresa privada y las
personas expertas en ciberseguridad se reinan en mesas de trabajo para
construir un plan para el pais. Pues si el estado no asume, los gremios tienen
la oportunidad para asociarse y desarrollar politicas de ciberseguridad. Y si
los gobiernos ni la comunidad lo logran hacer, las empresas deben tener cada
vez mas material para que sepan que este riesgo no es efimero sino real,

insiste Galindo.

Peru registrara USS 4,782 millones en pérdidas
por ciberdelitos en 2017

El afio pasado, Peru invirtio aproximadamente USS 22 millones en servicios de ciberseguridad.
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Figura 11. Publicacion del diario Gestion el 10/08/2017

Perd se suma a la lista de los paises victimas de ciberataque. Desde los
centros hospitalarios britanicos hasta la empresa espafola Telefonica,
pasando por la empresa de autos francesa Renault o la compafia publica
ferroviaria alemana, son algunas de las empresas y organismos que han sido

victimas en todo el mundo por un masivo ataque informético. Perd no ha sido
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ajeno a estos ciberdelitos. Un representante de la firma Kaspersky, indico
que el Peru fue victima del ataque conocido como ransomware Wanna Cry
(secuestro de dato). Asegur6 que varias decenas de empresas e instituciones
peruanas, y una importante entidad financiera, fueron victimas por el ataque

al que calific6 como el nuevo ISIS (terroristas del Estado Islamico).

Los cibercriminales se estima de China pidieron una recompensa
por esa informacion. El ataque afectd a computadoras que no tienen la
version actualizada de un antivirus de Windows. Las computadoras muestran
mensajes en diversos idiomas exigiendo el pago de dinero entre 300 y 600

dolares para desencriptar la informacion secuestrada de los equipos.

Elecciones 2018 ONPE Martin Vizcarra Venezuela Papa Francisco y su posicion contra lo

Perl se suma a la lista de los
paises victimas de
ciberataque

IWAD VAW -

Figura 12. Publicacién del portal Peru.com el 13/05/2017
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Normatividad Juridica Nacional.

La pruebaen el Cédigo Procesal Penal.

Esta nueva norma, constituye dentro del ordenamiento juridico peruano un
valioso instrumento de administracion de justicia ya que ha implementado un
sistema procesal penal acusatorio garantista, en la que define claramente la
funcidn persecutoria y la pesquisa del delito, encargado al Fiscal en la funcién
del juzgamiento que estard a cargo de los Jueces, también se aprecia que
brinda las garantias a quienes participan en esta fase penal, buscandose
finalmente se logren los resultados optimo desde la perspectiva juridica,
concluyendo como resultado la resolucién del conflicto materia del proceso.
Para nuestro presente trabajo se extraido del Cddigo Procesal Penal asi
como los articulados que relacionan al tratamiento de las evidencias. El
Caodigo Procesal Penal (2004) en su articulo 176° numeral 1, el perito tiene
como derecho acceder al expediente penal a fin de conocer detalles del
mismo asi como también a las evidencias que se encuentren a cargo del
Juez, todo ello para poder facilitar un buen analisis y desarrollo de su trabajo
pericial, para ello debera indicar la fecha en que inicia sus operaciones de
analisis pericial y su continuacién; es de vital importancia que el perito guarde

reserva en todo lo que conozca.

El Codigo Procesal Penal (2004) en su articulo 378° numeral 5,
prescribe: “El examen de los peritos se inicia con la exposicidn breve del
contenido y conclusiones del dictamen pericial (...), explicaran las actuaciones
periciales que ha efectuado (...)". ElI Codigo Procesal Penal (2004), en su
articulo 378° numeral 7, prescribe: “Los peritos podran consultar documentos,
notas escritas y publicaciones durante su interrogatorio. En caso sea
necesario se realizara un debate pericial (...)". El Codigo Procesal Penal
(2004) en su articulo 378° numeral 8, prescribe: “Durante el

contrainterrogatorio, las partes podran confrontar al perito (...)".

El Cbdigo Procesal Penal (2004), en su articulo 382° numeral 1,

prescribe: “Los instrumentos o efectos del delito, y los objetos o vestigios
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incautados o recogidos, que obren o hayan sido incorporados con anterioridad
al juicio, siempre que sea materialmente posible, seran exhibidos (...)". El
Cddigo Procesal Penal (2004), en su articulo 511° numeral 1, prescribe: “Los
actos de cooperacion judicial internacional, sin perjuicio de lo que dispongan
los Tratados, son (...), i) Facilitar informacion y elementos de prueba (...)". La
cooperacion judicial internacional, es una valiosa herramienta al alcance de
los Estados en su tarea de combatir el delito y perseguir y sancionar a sus
autores o participes, con una utilidad manifiesta sobre todo cuando se trata de
ilicitos penales de caracter transnacional como el Tréfico llicito de Drogas, el
Lavado de Activos, el Terrorismo, la Trata de Personas, la Corrupcion de
Funcionarios, Delitos informaticos entre otros, en cuya ejecucion como en las
tareas de esconder las ilicitas ganancias obtenidas y en la de evadir la accion
de la justicia, las fronteras no constituyen un limite invencible. Precisamente
por esta necesidad y como una de las expresiones del fenbmeno de la
globalizacion, los Estados vienen asumiendo compromisos de cooperacion
gue se materializan en tratados multilaterales o bilaterales, mientras que en
sus legislaciones internas van incluyendo disposiciones cada vez mas
precisas, con la finalidad de hacer de la Cooperacion Judicial Internacional un

mecanismo de ayuda mutua o reciproca mas eficaz y expedito.

Actuacion del Policia.

La legislacién Procesal Penal (2004), en su articulado 67° numeral 1, refiere
qgue el personal PNP dentro de sus atribuciones en una investigacion, podra
por propia iniciacion, agrupar y garantizar los componentes de prueba que
puedan ayudar para el empleo de la Ley penal. EI NCPP (2004), en su
articulo 67° numeral 1, prescribe: “(...) tiene como atribuciones en otras:
Proteger y vigilar la escena del delito con la finalidad que no se borre los
indicios, restos o sefales del delito asimismo reunir, agrupar y cuidar los
objetos o dispositivos que relacionan con el delito, y todo aquello que sirva
para la investigacion (...)". Es de apreciarse que la norma procesal faculta a la
Policia Nacional atribuciones en la investigacion y el cuidado de la escena del

delito.
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La Prueba, la Periciay la Prueba documental.

En relacion al NCPP, se aprecia que respecto al término “evidencia”, como
medio de prueba solo consigna el acceso al proceso de Reserva por parte del
Perito asi mismo tiene acceso a las evidencia que estén a disposicion judicial
para recabar informacion que considere, debiendo indicar la fecha que iniciara
la operacién pericial y su continuacion. Respecto al término “prueba”, el
Nuevo Codigo Procesal Penal establece procedimientos. EI Cédigo Procesal
Penal (2004) en su articulo 155° numeral 2, prescribe: “Las pruebas se
admiten a solicitud del Ministerio Publico o de los demas sujetos procesales.
El Juez decidira su admisién mediante auto especialmente motivado, y sélo
podra excluir las que no sean pertinentes y prohibidas por la Ley (...)". La
norma Procesal Penal (2004), en su articulado 156° numeral 2, prescribe: “No
son objeto de prueba las maximas de la experiencia, las Leyes naturales, la
norma juridica interna vigente, aquello que es objeto de cosa juzgada, lo
imposible y lo notorio”. Son medios de prueba segun el Codigo Procesal
Penal (2004) en su articulo 157° numeral 1, prescribe: “Los hechos objeto de
prueba pueden ser acreditados por cualquier medio de prueba permitido por
la Ley. Excepcionalmente, pueden utilizarse otros distintos, siempre que no

vulneren los derechos y garantias de la persona (...)".

En la valoracién de la prueba el Codigo Procesal Penal (2004) en su
articulo 158° numeral 1 y 3, indica que el Juez debera examinar las reglas de
la l6gica, la ciencia y las maximas de la experiencia, y explicara las
conclusiones que obtenga y las apreciaciones aceptadas. La prueba por
vestigios necesita: a) Que el indicio esté probado; b) Que la inferencia esté
basada en las reglas de la logica, la ciencia o la experiencia. La norma
Procesal Penal (2004) en su articulado 159° numeral 1, refiere que la
autoridad judicial no utilizara, inmediatamente o posteriormente las causas o
recursos de evidencia obtenidas con trasgresion del asunto fundamental de

su legitimidad esencial de la persona”.

En la Pericia, el Cédigo Procesal Penal (2004) en su articulo 172°

numeral 1, indica: “La pericia procedera siempre que, para la explicacion y
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mejor comprensioén de algun hecho, se requiera conocimiento especializado
de naturaleza cientifica, técnica, artistica o de experiencia calificada”. El
Caodigo Procesal Penal (2004) en su articulo 173° numeral 1, indica: “(...) la
autoridad judicial nombrara un perito en la etapa de la Investigacion
Preparatoria, para lo cual elegira a profesionales de preferencia que se hallen
sirviendo al estado, o de aquellos que colaboran con el ente judicial sin costo
para el Estado. Caso contrario elegira de los que han sido nombrados o
registrados, acorde a las normas de la Ley Organica del Poder Judicial’. El
Cédigo Procesal Penal (2004) en su articulo 174° numeral 2, indica: “La
disposicion o resolucion de nombramiento precisar4 el punto o problema
sobre el que incidir4 la pericia, y fijara el plazo para la entrega del informe
pericial, escuchando al perito y a las partes (...)"”. El Codigo Procesal Penal
(2004) en su articulo 176° numeral 1, indica: “El perito tiene acceso al
expediente y demas evidencias que estén a disposicion judicial a fin de
recabar las informaciones que estimen convenientes para el cumplimiento de

su cometido (...)".

La Prueba Documental segun el Codigo Procesal Penal (2004) en su
articulo 184° numeral 1, prescribe: “Se podra incorporar al proceso todo
documento que pueda servir como medio de prueba (...)". El Codigo Procesal
Penal (2004), en su articulado 185°, indica: “Son documentos los holdgrafos,
folletos, reproducciones, fax, dispositivos magnéticos, peliculas, imagenes,
gréficos, grabaciones magnetofénicas y otros que contengan registro de las
actividades anteriormente descritas”. El Codigo Procesal Penal (2004) en su
articulo 186° numeral 2, prescribe: “También podra acudirse a la prueba

pericial cuando corresponda establecer la autenticidad de un documento”.

Respecto a la Aportacion y Admision de la Prueba, se precisa que el
primero se realiza por los sujetos procesales facultados legalmente para
intervenir en la Litis penal. La admision de la prueba se producira cuando el
aporte del sujeto del proceso se de en las condiciones que establecidas por la
ley. Las pruebas se aceptan a solicitud del Fiscal o de los sujetos que
interviene en el proceso. Como consecuencia de la aplicacion de este

principio se establece que las partes deben admitir la obligacién de contribuir
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al proceso las pruebas que consideren podran ser atendidas. Representa una
justificada excepcion al principio de aportacion de parte, pues la accién penal
busca conocer la verdad; con mucha mas razon si se encuentra de por medio
el interés publico en la persecucion penal. No afecta la imparcialidad judicial.
Requisitos: a. Debe tratarse de nueva prueba. b. Debe ejercitarse. c. Deben

ser medios de prueba Utiles.

La valoracién de la prueba.

La valoracion es el juicio de aceptabilidad de los resultados probatorios. La
valoracion constituye la medula del razonamiento probatorio; es decir, del
razonamiento que orienta, a partir de las informaciones aportadas al proceso
a través de los medios de prueba, a una afirmacién sobre hechos
controvertidos. Obando V. (2013). La valoracioén de la prueba. Recuperado de:
https://bit.ly/20uSAFA. En nuestro sistema juridico, el derecho a la prueba,
requiere el empleo de reglas epistemoldgicas o la coherencia para la acreditar
el valor de la prueba. Conocer la verdad es el propésito principal de la
diligencia probatoria en el juicio. Solo el juez tiene la obligacion de descubrir la
verdad, los abogados emplean las pruebas para defender la posicién de su
patrocinado, buscando, inducir al juez. El Juez esta impedido de emplear su
experiencia personal al valorar la prueba, y la responsabilidad de la prueba,
debe concluir cual de las partes asumira los efectos de la falta de sustento en
relacion a la prueba en el hecho, y de conformidad al principio de equidad en
el sentido y evaluacion de la prueba, su valor debera ser justo, proporcionado

y equitativo.

La Cadena de Custodia en el NCPP.

Su marco normativo es el NCPP (Dec Leg N° 957) Art. 220 °,Inc. 2,5y 318°
Inc.1. Resolucién N° 729-2006 que norma el reglamento para el cuidado de
Elementos Materiales, Evidencias y Administracion de Bienes Incautados.

Acuerdo Plenario Nro 6-2012. Este procedimiento garantiza, asegura y
reserva las evidencias, halladas en la escena del delito, para que ingresen a

la investigacion en curso del ilicito, con el objetivo de asegurar su
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autenticidad, en el proceso judicial. Se inicia con el ingreso del primer efectivo
policial a la escena del Delito, que posteriormente seguira un procedimiento
de conformidad a lo que establece la Guia de Procedimientos de
Criminalistica. Ello permite acreditar que la evidencia sea la misma que fue
recogida o analizada y que su totalidad no haya sido alterada durante el
proceso penal (principio de mismidad). Asimismo trata de evitar suspicacia en

la autenticidad y/o indemnidad de la evidencia.

i . Presentacion
Escenano e % ] Examen Q\ ’ o

> L ' en el Proceso
Identificacion y Analisis :

Incautacion @y} Archivo y @,l

5,

y Secuestro Custodia

Figura 13. La cadena de custodia

Proteccién y acordonamiento de la escena. Extraccion o Recoleccion adecuada
de los elementos materiales y evidencias. Embalaje, etiquetado y rotulado y Actas
gue acompafian al bien. Al Realizar las acciones pertinentes para no permitir que
personas ajenas contaminen la escena del hecho ya sea alterandola, moviéndola,
o destruyéndola, respecto a la prueba. El procedimiento e instrumentos por utilizar
deben ser los idoneos, validos y recomendados. Emplear embalajes requeridos
de acuerdo a la naturaleza de los elementos o macro elementos. Seguidamente
lacrar etiquetar y rotular, precintandolos segun sea el caso. Acta de recojo de
indicios y evidencias. Acta de Incautacion. Acta de entrega.
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Al momento de secuestrar evidencia digital, serd necesario mantener la
cadena de custodia del material secuestrado. No se podra asegurar la
integridad de la evidencia digital si el material informatico tiene roto los
precintos, fajas 0 embalajes colocados al momento de ser entregado.

Se debera fotografiar la totalidad de los elementos secuestrados una vez
embalados en sus respectivas bolsas cerradas con los precintos, fajas o
embalajes de seguridad, en forma individual y panoramica de la totalidad.

Figura 15. Embalaje y rotulado
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Decreto Legislativo N° 1412 Ley de Gobierno Digital.

Decreto Legislativo que aprueba la Ley de Gobierno Digital (2018) en su
articulo 1°prescribe: “Esta norma busca instaurar un marco adecuado de
trabajo en la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico
aplicable al uso transversal de tecnologias digitales en la digitalizacion de
procesos Yy asistencia de servicios digitales por parte de las entidades de la
Administracién Publica en los tres niveles de gobierno”. Decreto Legislativo
que aprueba la Ley de Gobierno Digital (2018) en su articulo 4° numeral 4.1y
4.2 prescribe: “Mejorar la prestacion y acceso de servicios digitales en
condiciones interoperables, seguras, disponibles, escalables, agiles,
accesibles, y que faciliten la transparencia para el ciudadano y personas en
general. Promover la colaboracion entre las entidades de la Administracion
Pulblica, asi como la participacion de ciudadanos y otros interesados para el

desarrollo del gobierno digital y sociedad del conocimiento”.

Decreto Legislativo que aprueba la Ley de Gobierno Digital (2018)
en su articulo 26° prescribe: “La Interoperabilidad es la capacidad de
interactuar que tienen las organizaciones diversas y dispares para alcanzar
objetivos que hayan acordado conjuntamente, a través del intercambio de
informacion y conocimientos, mediante procesos interactivos entre sus
sistemas de informacion”. Decreto Legislativo que aprueba la Ley de Gobierno
Digital (2018) en su articulo 28° numeral 28.4 prescribe: “La Interoperabilidad
a nivel legal, se ocupa de la adecuada observancia de la legislacién y
lineamientos técnicos con la finalidad de facilitar el intercambio de datos entre
entes de la Administracion Publica, asi como el cumplimiento de los temas
concernientes con el tratamiento de la informacién que se intercambia”.
Decreto Legislativo que aprueba la Ley de Gobierno Digital (2018) en su
articulo 30° refiere que la seguridad digital es el estado de confianza en el
entorno digital que resulta de la gestion y aplicacion de un conjunto de
medidas proactivas y reactivas frente a los riesgos que afectan la seguridad
de las personas, la prosperidad econémica y social, la seguridad nacional y

los objetivos nacionales en dicho entorno. Se sustenta en la articulacion con
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actores del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidas. Decreto Legislativo que
aprueba la Ley de Gobierno Digital (2018) en su articulo 32° prescribe: “El
Marco de Seguridad Digital del Estado Peruano tiene los siguientes ambitos:
El Ministerio de Justicia y Derechos Humanos (MINJUS), el sector del Interior
(MININTER), la PNP, la Fiscalia y el poder judicial en el marco de sus
funciones y competencias dirigen, supervisan y evallan las normas en

materia de ciberdelincuencia”. Publicacion oficial diario el peruano.

Delitos Informéaticos.

En la actualidad como consecuencia del acentuado crecimiento de las TIC
aparecen de nuevos ilicitos tipificados como delitos informéticos. Para frenar
el creciente y alarmante hecho que involucra fundamental mente a la
tecnologia, se ha promulgado la Ley penal especial que busca prevenir y
combatir las diferentes actividades ilicitas que dafan criticamente sistemas de
informacion y por ende sus datos informaticos, sin dejar de lado el secreto de
las comunicaciones, y los otros que como consecuencia de este ilicito
resulten afectados. En la informéatica las principales vulnerabilidades son las
siguientes: a. La falta de sistemas de control en la red, que genera dificultad
para verificar la informacion. b. Aumento incontrolable de usuarios, y la
libertad de acceder por herramientas de tecnologia. c. La incognita
identificacion de usuarios en la red que representa un obstaculo para su
seguimiento al haber participado en un delito a través del internet. d. La
sencillez para acceder a la informacion, con las posibilidades de modificar

datos, arruinar sistemas informaticos.
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Figura 16. Los delitos informaticos

Concepto y modalidades.

La ciberdelincuencia son comportamientos orientados a eludir los protocolos y
medios de seguridad de las aplicaciones de informacion, entre ellas acceder
ilicitamente a ordenadores a través de claves validas obtenidas de manera
ilicita. En una percepcibn mas amplia referimos que comprende a todas
aguellas conductas en las que las TIC son el objetivo, el medio o el lugar de
ejecucion, aunque afecten a bienes juridicos diversos; y que plantea
problemas criminol6gicos y penales, originados por las caracteristicas propias
del lugar de comisién. De la creacion de los delitos informéaticos, se interpretar
gue no todo delito puede ser clasificado como delito informatico por el solo
hecho de haber empleado la computadora u otro medio tecnoldgico. “Es
necesario determinar que conductas pueden ser clasificadas como delitos
informaticos y cudles no, a pesar de su vinculacién con una computadora, un
procesador de datos o la red de informacion”. Villavicencio F. (2014). Delitos

informaticos. Recuperado de: https://bit.ly/2QcLkjb.
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Finalidad - objeto.

La norma en referencia refiere en su articulo 1 que el fin que busca la norma
es la prevencion y la sancion del comportamiento ilicito que perjudican los
sistemas, la informacion, el secreto de las comunicaciones asi como los
bienes juridicos de importancia penal que resultaren dafiados por medio del
empleo de las TIC, y que garanticen las minimos requisitos de que las
personas disfruten del derecho a la libertad y al desarrollo. Esta norma busca
asegurar la lucha eficaz contra la ciberdelincuencia. Es importante considerar
la prevencion esto ayudaria a evitar la comision de ilicitos informaticos,

teniéndose en consideracion el creciente diario del avance de las TIC.

Los delitos informéticos ley 30096 y su modificacion por la ley 30171.

La Ley 30171 que reformo la Ley 30096, ley de delitos informaticos, en su
articulo 2° define el Acceso ilicito, como, el que en forma intencional y sin
derecho ingresa a todo o parte de un sistema, teniéndose como requisito que
esta se realice vulnerando las medidas de seguridad. El sustento legal, al
respecto se encuentra en el Convenio de Budapest. Ley 30171, Ley que
modifica la ley 30096, ley de delitos informaticos (2014) en su articulo 3°
prescribe: “Atentado a la integridad de datos informaticos. El que deliberada e
ilegitimamente dafia, introduce, borra, deteriora, altera, suprime o hace

inaccesible datos informaticos (...)".

Este licito penal castiga la actuacién de dafar (causar pérdida, dafio,
deterioro), introducir, borrar (anular, impedir), deteriorar (perder, arruinar),
alterar (deteriorar, destruir), suprimir (elimina, destruye) y hacer inaccesible
los datos guardados en un sistema informatico por medio del empleo de las
Tic. Ley 30171, sobre los delitos informéticos (2014) en su articulo 4°
prescribe: “Atentado a la integridad de sistemas informaticos. El que
deliberada e ilegitimamente inutiliza, total o parcialmente, un sistema
informatico, impide el acceso a este, entorpece o0 imposibilita su
funcionamiento o la prestacién de sus servicios (...)". El presente articulado

guarda similitud con el articulo 5 del Convenio Europeo de Budapest,
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entendiéndose la obstaculizacion al acceso de un sistema informético con el
dafio total o parcial del sistema. Ley 30171, Ley que modifica la ley 30096,
ley de delitos informaticos (2014) en su articulo 5° prescribe: “proposiciones a
nifos, nifias y adolescentes con fines sexuales por medios tecnologicos. El
que a través de internet u otro medio analogo contacta con un menor de
catorce afios para solicitar u obtener de él material pornografico, o para llevar

a cabo actividades sexuales (...)".

Ley 30171 sobre los delitos informéticos (2014), en su articulo 7°
prescribe: “Interceptacion de datos informaticos. ElI que deliberadamente e
ilegitimamente intercepta datos informaticos en transmisiones no publicas,
dirigidas a un sistema informatico, originadas en unos sistemas informaticos o
efectuados dentro del mismo, incluidas las emisiones electromagnéticas
provenientes de un sistema informatico que transporta dichos datos
informaticos (...)". Ley de delitos informaticos ley 30171 (2014), en su articulo
8° define la accion del Fraude informatico, al que premeditadamente y sin
derecho alguno busca para si 0 para otro un beneficio ilicito en desmedro de
un tercero a través de un plan, insercién, cambio, anulado, deleteo; clonacion
de datos o alguna interrupcion o manejo en el funcionamiento de un sistema
informatico (...)”. Ley 30171, Ley que modifica la ley 30096, ley de delitos
informéticos (2014), en su articulo 10° refiere sobre el abuso de mecanismos
y dispositivos informaticos, que aquella persona que sin tener autorizacion y
legitimidad construye, elabora, extiende, propaga, posibilita, reparte, importa u
obtiene para su empleo, uno o mas procesos, software informéatico,
herramientas, codigos de acceso 0 cualquier otro dato informatico,
desarrollados especialmente para la comision de estos ilicitos previstos en la

presente ley.
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Figura 17. Composicion de un sistema informatico

Creacidén de la Divindat PNP.

La Direccion General de la PNP en el afio 2005, cred la Division de
Investigacion de Delitos de Alta Tecnologia, unidad especializada que se
encarga de investigar los ilicitos penales de delitos informaticos, asi como los
hechos en que se encuentre como medio de realizacion del delito un medio
informatico. Siendo una unidad que requiere de todo el apoyo de personal y
logistica para que cumpla con desarrollar un alto trabajo tecnol6gico
lamentablemente, en la actualidad las instalaciones donde presta sus
servicios es inadecuada, no cuenta con un selecto personal acorde a los
conocimientos e exigencias que demanda el conocimiento de tecnologias, y lo
mas importante no tiene el equipamiento idéneo para realizar la exploracién e
indagacion de las evidencias digitales. A continuacion se presentan
estadisticas en relacion al trabajo que desarrolla la DIVINDAT en la lucha

contra la ciberdelincuencia
Politica Nacional de Ciberseguridad

El Estado Peruano para proteger sus datos, informacién asi como su
infraestructura tecnolégica en prevision de amenazas internas o externas,
preservando la confidencialidad, integridad, legalidad y confiablidad de su

informacion, ha implementado normatividad referente a la seguridad de
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informacion, basadas en politicas, partidas y recursos pertinentes a fin de
tener un gobierno en el pais de Ciberseguridad actual que busca también la
participacion de entes estatales y del entorno privado, asi como
representantes civiles y otros. Dentro de las politicas implementadas por el
Estado en Ciberseguridad consideramos resaltar el Fortalecimiento de las
capacidades del Estado para enfrentar las amenazas que atentan contra su
seguridad y defensa. Brindar capacitacion especializada en seguridad de la
informacion y ampliar las lineas de investigacion en materia de ciberseguridad
dentro de la Administracion Puablica. Desarrollo de un Plan de sensibilizacion y
capacitacion a todos los ciudadanos respecto a la Ciberseguridad y fortalecer
la legislacibn en materia de ciberseguridad, la cooperacion internacional y
propiciar la adhesion del Peru a los diferentes organismos internacionales en

esta tematica.

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad
Figura 18. Seguridad de Informacion

Normatividad Juridica Internacional.
Legislacion sobre los Delitos Informaticos en Europa — Espafia.
La carta magna espafola establece en su Articulado 18, numeral “4”, La

norma restringira el empleo de la tecnologia buscando asegurar la dignidad y

la confianza personal y familiar y el completo conocimiento de sus derechos,
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como se aprecia en la acotada norma incide directamente en la regulacion de
los delitos realizados a través de la tecnologia, apreciandose que el bien
juridico es el de la intimidad. Asi mismo existe varias normas que regulan los
actos en conductas en delitos informaticos como: Ley de Servicios de la
Sociedad de la informacion y Comercio Electrénico. Ley General en
Telecomunicaciones. Ley Organica en Proteccion de Datos. Ley sobre la
Firma Electronica. Reglamento sobre medidas en seguridad de archivos

automatizados con informacion personal.

El Codigo Penal Espafiol consigna conductas ilicitas en relacién con
los ilicitos informaticos, indica que esta tipificacion se aproxima a la regulada
por el Convenio de Budapest en la lucha contra la Ciberdelincuencia: Delitos
contra la privacidad, la entereza y la disponibilidad de los datos y sistemas
informaticos: Articulos 197, 278.1 y 264.2. Delitos informaticos: Articulos 248,
248.2, 249, 255 y 256. Delitos en relacion con el contenido: Articulos 186 y
189.

Holanda (1993)

Cuenta con la Ley de Delitos Informaticos, penalizando las figuras de hacking,
el phreaking (evasion de pago de servicios de telecomunicaciones), ingenieria
social y la propalacién de virus. Cabe resaltar que los virus son tratados de
manera especial en la Ley. Adherido al convenio de ciberdelincuencia.

Austria (1987)

El Cbédigo Penal Austriaco contempla la figura de Delitos Informaticos de la
siguiente forma: Destruccion de datos: Art. 126. Estafa informatica: Art. 148.
Adherido al convenio de ciberdelincuencia.

Portugal (1991)

Este pais europeo cuenta con la una norma que protege datos personales
Informatizados y se aplica de manera supletoria del Codigo Penal: Delito de
falsedad informatica: Articulo 4. Delito relativo a datos: Articulo 5. Sabotaje en
con empleo de la informatica: Articulo 6. Acceso ilegitimo: Articulo 7.

Interceptacion ilegitima: Articulo 8. Reproduccion ilegitima de programas
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protegidos: Articulo 9.

Legislacion sobre los Delitos Informaticos en América

México

En América Latina, fue una de las primeras en conectarse a Internet en 1989.
El Cbédigo Penal mexicano sanciona los delitos informaticos en lo siguiente:
Ingreso no autorizado a sistemas de informacion y equipos tecnoldgicos.
Sabotaje informatico. Acceso ilegitimo a informacién. Adherido al convenio de

ciberdelincuencia.

Venezuela (2001)

Promulgo una ley especial que reprime los ilicitos informaticos tipificando los
siguientes delitos: Atentar contra los sistemas que emplean TIC. Los que
atentan con la propiedad. Atentar contra las actividades privadas de las
personas Yy las comunicaciones. Los que atentan contra los nifios y

adolescentes.

Argentina (2008)

En su legislacion cuenta con una norma que reprime los delitos informéaticos la
misma que incorpora y rectifica el Cdédigo Penal Argentino. Incorpora los
términos “documento”, “firma” y “suscripcién” en lo que se refiere a firma
digital y los términos “instrumento privado” y “certificado” que vendrian hacer

los documentos digitales. Adherido al convenio de ciberdelincuencia.

Chile (1993)

Pais en Latinoamérica pionero en sancionar los delitos informaticos a travées
de una Ley. Cuenta con la Ley 19223 que sanciona lo relativo a los delitos
informaticos. También cuenta con la Ley 20.009 que sanciona el robo y
extravio de tarjetas bancarias y la Ley 18.168 que regula las

telecomunicaciones.

Brasil (2012)

Mediante la Ley 12.737 tipifica los delitos informéaticos que combaten la
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elaboracion, venta y reparacion de pornografia infantil y pedofilia en internet.
Sanciona también la invasion de los dispositivos informaticos, la interrupcion o
perturbar el servicio de telégrafo, radiotelegrafico o telefénico, impedir o
dificultar su recuperacion. La falsificacion en su totalidad o parte de un

documento o cambiar un documento concreto real.

Estados Unidos (1994)

Cuenta con el Acta Federal de abuso computacional que busca eliminar los
argumentos de los virus informaticos; mediante un programa, dafar
informacién, cédigos o el interior de un ordenador, asi como sistemas
informaticos, redes, informacién de datos y otros. Asi mismo cuenta con
legislacidbn que sanciona las estafas electronicas. Cuenta con el Acta de

firmas electrénicas en el comercio global y nacional, ley sobre la firma digital.

Budapest 2001 Concejo Europeo, Convenio sobre la ciberdelincuencia.

“Unica norma internacional que cubre la legislacion sobre ciberdelincuencia
tanto penal como en su proceso y de cooperacion internacional. Es el primery
anico instrumento internacional que existe a la fecha. La misma que refiere
que ante la amenaza de los ciberdelincuentes al emplear las redes
tecnologicas para cometer ilicitos y que las evidencias se almacenen y
transmitan por las redes; asimismo existiendo la exigencia de cooperar entre
los gobiernos y el ambito privado en el combate contra la ciberdelincuencia,
siendo también imprescindible cuidar los genuinos intereses en el empleo y
aumento de las TIC; conscientes de que la eficacia de esta batalla contra
delincuentes informaticos, hace necesario establecer un canal internacional
de cooperacion para intercambiar normas sobre legislacion penal, oportuna y
operacional; significando que también los hechos contrarios a trasgredir lo
confidencial, la probidad y la excedencia de los sistemas de informacion,
redes y datos informaticos, y tal como define el Convenio, y la admision de
poderes idéneos para combatir de manera efectiva la ciberdelincuencia,
ayudando a ello su descubrimiento, investigacion y sancién, en el ambito

nacional asi como internacional’. Ministerio de Asuntos Exteriores Madrid
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Espafia, Oficina de interpretacion de lenguas (2001). Convenio sobre
ciberdelincuencia. Concejo de Europa. Recuperado de
https://bit.ly/20U44PR.

El convenio de cibercriminalidad enfatiza tres objetivos bien
marcados, el primero que armoniza el derecho penal, segundo establece
medidas procesales y finalmente busca una politica agil y eficaz de
cooperacion  internacional.  Analizaremos  algunos: Convenio de
ciberdelincuencia Budapest (2001) en su articulo 14° numeral 1y 2, prescribe:
“Ambito de aplicacién de las disposiciones sobre procedimiento. Cada Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para
establecer los poderes y procedimientos previstos en la presente seccion para
los fines de investigaciones o procedimientos penales especificos (...)".
Convenio de ciberdelincuencia Budapest (2001) en su articulo 20° numeral 1
prescribe, que para los logros en tiempo real de datos, las partes adoptaran
nuevas leyes y lo que resulte necesario, y que sus autoridades puedan;
producir o guardar mediante el empleo de medios informéticos disponibles en
su pais. Convenio de ciberdelincuencia Budapest (2001) en su articulo 22°
numeral 1 prescribe: “Jurisdiccidon. Cada pais debera legislar dentro de
ambito jurisdiccional afirmandolo ante cualquier ilicito (...), en su pais, en

buques y aeronaves (...)".

Convenio de ciberdelincuencia Budapest (2001) en su articulo 23°
prescribe: “Principios generales relativos a la cooperacion internacional. Las
Partes cooperaran entre si en la mayor medida posible, de conformidad con
las disposiciones del presente capitulo, en aplicacion de los instrumentos
internacionales aplicables a la cooperacién internacional en materia penal, de
acuerdos basados en legislacién uniforme o reciproca y de su derecho
interno, para los fines de las investigaciones o los procedimientos relativos a
los delitos relacionados con sistemas y datos informaticos o para la obtencion
de pruebas electronicas de los delitos”. Convenio de ciberdelincuencia
Budapest (2001) en su articulo 25° numeral 1 establece que los paises
miembros se asistirAn mutuamente respecto a las investigaciones u

operaciones contra la ciberdelincuencia en temas de proteccion de sistemas y
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datos informaticos, asi como en la adquisicion de evidencias digitales de un
delito. Convenio de ciberdelincuencia Budapest (2001) en su articulo 35°
prescribe: “Cada Parte designarda un punto de contacto disponible las
veinticuatro horas del dia, siete dias a la semana, con objeto de garantizar la
prestacion de ayuda inmediata para los fines de las investigaciones o
procedimientos relacionados con delitos vinculados a sistemas y datos
informaticos, o para la obtencion de pruebas electronicas de un delito. Dicha
asistencia incluira los actos tendentes a facilitar las siguientes medidas o su
adopcidn directa, cuando lo permitan la legislacion y la practica internas: a. El
asesoramiento técnico; b. La conservacion de datos en aplicacion de los
articulos 29 y 30; y c. La obtencion de pruebas, el suministro de informacion
juridica y la localizacion de sospechosos”. Convenio de ciberdelincuencia
Budapest (2001) en su articulo 37° numeral 1 prescribe: “Adhesion al
Convenio. Tras la entrada en vigor del presente Convenio, el Comité de
Ministros del Consejo de Europa, previa consulta con los Estados
Contratantes del Convenio y una vez obtenido su consentimiento unanime,
podra invitar a adherirse al presente Convenio a cualquier Estado que no sea
miembro del Consejo y que no haya participado en su elaboracion. La
decision se adoptara por la mayoria establecida en el articulo 20.d) del
Estatuto del Consejo de Europa y con el voto unanime de los representantes
con derecho a formar parte del Comité de Ministros (...)". Convenio de
ciberdelincuencia Budapest (2001) en su articulo 46° numeral 1 refiere que los
paises integrantes efectuaran consultas permanentes para facilitar la
interacciéon de informacion juridica o tecnoldgica sobre la ciberdelincuencia y

pruebas electronicas.
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CONVENIO DE BUDAPEST el

El Convenio sobre la Ciberdelincuencia del Consejo de Europa

PROMUEVE la cooperacion juridica entre los
Estados contra:

Los delitos contra la propiedad intelectual.

Los delitos contra la confidencialidad;
La falsificacion y el fraude informaticos;

Delitos contra la integridad y disponibilidad de datos y sistemas informaticos

Figura 19. Convenio de Budapest

La Evidencia Digital y el modelo Argentino

El estudio forense de este pais en relacion con la evidencia determina que
ella es todo vestigio, signo, sefial o rastro, que se abandona en la actuacion
de la escena del delito como muestra de prueba de haberse realizado un
hecho. La mencionada evidencia indiciaria tiene un terceto de elementos: un
hecho comprobado (situacién que se demostrado, reconocido y demostrado,
de naturaleza circunstancial), una accion logica o un veredicto de argumento
y, como resultado de esa deduccion, un hecho indicado (es lo que se intenta
acreditar y es fraccion del propdsito de la polémica). En la etapa de un
proceso la evidencia necesita una apropiada manifestacion y/o examen para
transformarse en el origen de indicios. Son los deponentes y los peritos (y
posteriormente las partes en sus argumentos) quienes hacen originar y

descubrir a las evidencias, asignandoles un valor indiciario decisivo.

En el proceso, las evidencias permiten ejecutar dos funciones:
Funcion orientadora: la evidencia produce una direccion que conduce hacia la
investigacién. Esta guia por si sola no garantiza un limite del hecho
investigado. Por ejemplo el logro de una direccion IP que nos encamine hacia
la localizacion de la ubicacion real. Funcion probatoria: puede acudirse como
prueba aquellos hechos en que la evidencia ratifica una de las partes del

proceso.
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Ejemplo configuracién TCP/IP

Direccién IP
Mascara de subred 255.255.255.0

Puerta de enlace
DNS preferido
DNS alternativo

30

Figura 20. Configuracion TCP/IP

Una evidencia tiene la posibilidad de efectuar continuamente las dos
funciones. Es necesario tener presente que al pretender utilizar la evidencia
en funcion probatoria, deberan cumplirse las formalidades de relevancia,
idoneidad, confiabilidad y valor de esa prueba. En tal sentido el ingreso de las
TIC a la actividad diaria ha determinado la obligacion de insertar a los
recursos tecnoldgicos como componentes de naturaleza investigatoria y/o
probatoria, y, a su vez, la adquisicién, comprobacion, estudio, interpretacion y
exhibicién de esta clase de evidencia, ha necesitado d la asistencia de peritos

en la materia.

Resolucion PGN Nro 756/16 de la Procuracion General de la Naciéon
Argentina.

Esta norma brinda directrices sobre la forma como se aborda, la conservacion
y el tratamiento de la evidencia digital respecto a como reprimir penalmente
un proceso investigatorio fuera del pais de este delito. Toma en consideracion
las recomendaciones dadas por la ONU en lo que se refiere a la
transnacionalidad, su vinculo con el crimen organizado y la urgente atencién
de normas eficaces y estandarizadas para una buena cooperacion
internacional asi como la atencién del estado para la obtencion de buenos
resultados. Debe considerarse los siguientes principios, el primero es la

relevancia juridica que busca analizar e indagar con el objeto de acreditar una
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hipotesis sobre un hecho. La segunda es la confiabilidad que indaga y busca
homologar la repetibilidad y ser auditada, finalmente la suficiencia que en el
proceso de recoleccion y anadlisis de las evidencias exista componentes
habiles para proteger los hallazgos del hecho investigado. Es importante que
al llegar al lugar de hallazgo de la evidencia, evitarse que esta se contamine,
proceder a retirar a las personas del area de trabajo. Tenerse cuidado que
algun operador de seguridad modifique la informacién que se halla en el
ordenador ya que ello luego constituira los elementos de prueba. Es
necesario que un perito con conocimiento en tecnologias acceda a la
informacion que se halle en los ordenadores, afin de que explique las razones

de interaccion con la evidencia digital.

Delito transnacional. Jurisdiccion y competencia.

En el 2017, Argentina aprobd la ley de ratificacion de la Convencion de
Budapest, en la busqueda de cooperacion para la lucha contra delitos
informaticos. El motivo importante de este documento es la cooperacion entre
los diferentes Estados de los paises que lo integran y el sector privado. Ello
conlleva y propone la integracion de normas procesales y procedimientos
para la investigacion cooperativa de conductas ilegales en internet. La ley
penal tendr4d que modificarse algunas normas procesales. Por ejemplo,
respecto a la evidencia digital se estan utilizando las normas de cdédigos
procesales disefiadas para la evidencia fisica. Uno de los beneficios de la
cooperacion es que cada pais miembro tiene un contacto permanente todos
los dias durante las 24hs, para que paises del Convenio se puedan
comunicarse, informarse e intercambiar los diferentes procedimientos en la

lucha contra la ciberdelincuencia.

La Evidencia Digital y el modelo Colombiano.

La Evidencia digital respecto a la normatividad en la que se desarrolla se

ubica en el Derecho Colombiano, tal como lo tipifica segun “el Cddigo de

Procedimiento Civil, Seccién tercera, Titulo XIIl. Adicionalmente, la Ley 527
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de 1999, denominada Ley de Comercio Electrénico, reconocié como medios
de prueba a los mensajes de datos, otorgandoles la fuerza probatoria
establecida en el mencionado estatuto. Es un hecho entonces que tal
disposicion es un avance de la legislaciéon colombiana tendiente a satisfacer
las necesidades que el rapido avance de las Tecnologias de la Informacion
exige”. Moura W. (2012). Evidencia digital en Colombia: Una reflexion

practica. Recuperado de: https://bit.ly/2fmgvSL.

Ley 527 de 1999. Derecho Probatorio y Medios Electronicos.

La Ley 527 de 1999, conocida como la ley de Comercio Electrénico, “tiene
como aspecto relevante el de reconocer que no se le negara efectos juridicos
a cualquier tipo de informacion por el estricto hecho de constar en un mensaje
de datos y en efecto, si una medida requiere que la informacion conste por
escrito, dicho requerimiento quedara saciado por este medio, si la informacion
gue contiene es accesible para su postrera consulta. Respecto al valor
probatorio de los mensajes de datos, los articulos 10 y 11 establecen que
éstos seran admitidos como medios de prueba, teniendo como fuerza
probatoria la otorgada por el Coédigo de Procedimiento Civil. Asimismo, se
establece que para su valoracién debera cumplir con las reglas de la sana
critica y los siguientes aspectos: La confiabilidad en que se haya generado,
archivado o comunicado el mensaje de datos. La confiabilidad de cémo se
haya cuidado la entereza de la informacion y la manera de identificar al que la
origino”. Moura W. (2012). Evidencia digital en Colombia: Una reflexion

practica. Recuperado de: https://bit.ly/2fmgvSL.

La Evidencia Digital comprende informacion en formato digital que establezca
un vinculo. “Con el fin de garantizar su validez probatoria, los documentos
deben cumplir con algunos requerimientos, estos son: Autenticidad: Satisfacer
a una corte en que los contenidos de la evidencia no han sido modificados; la
informacion proviene de la fuente identificada; la informacion externa es
precisa. Precision: debe ser relacionarla positivamente con el incidente. No

debe haber ninguna duda sobre los procedimientos seguidos y las
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herramientas utilizadas para su recoleccién, manejo, analisis y posterior
presentacion en una corte. Asi mismo, los procedimientos deben ser seguidos
por alguien que pueda explicar, en términos entendibles, cémo fueron
realizados y con qué tipo de herramientas se llevaron a cabo. Suficiencia:
Debe de propia forma presentar el espacio integro, y no una idea de un grupo
individual de situaciones”. Gutiérrez y Ribagorda (2004, p.295)

Requerimientos legales de la Evidencia Digital en Colombia.

La Ley 527 de 1999, reglamenta la admisibilidad y el valor probatorio de
mensajes de datos, asimismo refiere criterios que dan valor probatorio.
Comercio electronico, Legislacion Nacional Colombia Ley 527 (1999), en su
articulo 5°, prescribe: “Reconocimiento Juridico de los Mensajes de Datos. No
se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de
informacion por la sola razén de que esté en forma de mensaje de datos”.
Comercio electronico, Legislacion Nacional Colombia Ley 527 (1999), en su
articulo 8°, prescribe: “Original. Cuando cualquier norma requiera que la
informacion sea presentada y conservada en su forma original, ese requisito
guedara satisfecho con un mensaje de datos, si: a) Existe alguna garantia
confiable de que se ha conservado la integridad de la informacion, a partir del
momento en que se generd por primera vez en su forma definitiva, como

mensaje de datos o en alguna otra forma”.

Comercio electronico, Legislacibn Nacional Colombia Ley 527
(1999), en su articulo 9°, prescribe: “Integridad de un mensaje de datos. Para
efectos del articulo anterior, se considerara que la informacion consignada en
un mensaje de datos es integra, si ésta ha permanecido completa e
inalterada, salvo la adiciébn de algin endoso o de algin cambio que sea
inherente al proceso de comunicacion, archivo o presentacion. El grado de
confiabilidad requerido, sera determinado a la luz de los fines para los que se

genero la informacion y de todas las circunstancias relevantes del caso”.

Comercio electrénico, Legislacibn Nacional Colombia Ley 527

(1999), en su articulo 10, prescribe: “Admisibilidad y fuerza probatoria de los
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mensajes de datos. Los mensajes de datos seran admisibles como medios de
prueba y su fuerza probatoria es la otorgada en las disposiciones del capitulo
VIII del titulo XIII, seccion tercera, libro segundo del Codigo de Procedimiento
Civil. En toda actuacion administrativa o judicial, no se negara eficacia, validez
o fuerza obligatoria y probatoria a todo tipo de informacién en forma de un
mensaje de datos, por el sélo hecho que se trate de un mensaje de datos o en
razon de no haber sido presentado en su forma original”. Comercio
electronico, Legislacion Nacional Colombia Ley 527 (1999), en su articulo 11,
prescribe: “Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere
esta ley, se tendran en cuenta las reglas de la sana critica y demas criterios

reconocidos legalmente para la apreciacion de las pruebas (...)".

La Proteccion al Dato Personal en Colombia. Los institutos mas
importantes, SANS16 y el NIST17.

“El interés del instituto es la difusion y cooperacion en las técnicas y
protocolos forenses aplicables en caso de delitos informaticos y los demas
gue involucren la aplicacion de herramientas informaticas, con la finalidad de
ayudar a los investigadores certificados, poniendo a disposicion de forma
gratuita documentos de investigacion cientifica en lo referente a la informéatica
forense y el derecho informatico, tematicas que nutren el contexto total del
campo de la investigacion forense digital para la obtencion de evidencia
digital, con la aplicacién de protocolo y herramientas forenses, no solo las
consideradas por certificadas por un instituto reconocido como es SANS, sino
también que permiten la obtencion de la evidencia digital con caracteristicas
de autenticidad, integridad, originalidad, confiabilidad y no repudio”. Mesa A.
(2015). La evidencia digital eximente de violacion a la proteccion del dato
personal a partir de la autorregulacion. Revista Academia & Derecho
Universidad Libre Seccional Cucuta - Facultad de Derecho. Recuperado de:
https://bit.ly/2A81IwB.

“‘En igual perspectiva frente a la utilidad y respaldo dado a la

Evidencia Digital, se cuenta con el NIST: Para el campo de la informatica o
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computacion forense promueve programas académicos de contenido
novedoso Yy contemporaneo, satisfaciendo los retos diarios que la
ciberdelincuencia plantea, entre los cuales podemos encontrar. Educacion
Nacional de Seguridad Cibernética de la Iniciativa (Niza), Biblioteca Nacional
de referencia de Software es un proyecto apoyado por el Departamento de
Justicia Estadounidense adscrita al Instituto Nacional de Justicia Federal, el
Estado y Policia Local, ademas del National Institute of Standards y
Tecnologia-NIST, y las organizaciones de la industria para revisar los archivos
de las computadoras, se puede definir esta cooperaciéon como la forma
eficiente y eficaz de usar tecnologia informatica “haciendo coincidir perfil de
los archivos en el RDS, Esto ayudara a aliviar gran parte del esfuerzo
necesario para determinar qué archivos son importantes como pruebas en los
equipos o sistemas de archivos han sido incautados en el marco de las
investigaciones penales” (NIST - National Institute of standards and
technology), por ello se constituye como biblioteca dedicada al almacenaje de
los tipos de software, Equipos forenses y referencia datos (CFReDS),
permitiendo el desarrollo de equipos forenses de referencia Data Sets
(CFReDS) para pruebas digitales”. Mesa A. (2015). La evidencia digital
eximente de violacion a la proteccion del dato personal a partir de la
autorregulacion. Revista Academia & Derecho Universidad Libre Seccional
Cdcuta - Facultad de Derecho. Recuperado de: https://bit.ly/2A81JwB.

Ambos institutos han determinado un marco mundial que garantiza
la realizacion de actos de investigacion con soporte a la resguardo de la
privacidad, la intimidad y la proteccién del dato personal, respecto de lo
recolectado en una prueba forense, en cuidado a los protocolos forenses
digitales que administran y tienen estandarizados, permitiendo puntualizar los
hechos sin que el presunto sefialado, sea forzado en sus garantias
constitucionales, ya que en atencién a las normas legales, ellas en si mismas
poseen falencias en la sistematica, en la recogida de elementos, piezas y
objetos de conviccion, por consiguiente, debe respetar un doble filtro,
atravesando inicialmente por las indicaciones legales del procesamiento y
procedimiento sobre la etapa de hechos de investigacion y finalmente la etapa

de actos de prueba.
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En lo que respecta a investigar este ilicito, es necesario efectuar un
andlisis juicioso referente a las reglas de indagacion forense que se aplican
en la adquisicion de la evidencia digital, podemos apreciar en la revista
académica lo siguiente: “Son elementos materiales probatorios y evidencia
fisica. EI mensaje de datos, como el intercambio electrénico de datos,
internet, correo electronico, telegrama, telefax o similar, regulados por la Ley
527 de 1999 o las normas que la sustituyan, adicionen o reformen; asimismo
los demas elementos materiales que son encontrados, levantados y
custodiados por el fiscal directamente o por conducto de la policia judicial o de
peritos del Instituto Nacional de Medicina Legal y Ciencias Forenses, o de
laboratorios aceptados oficialmente”. Mesa A. (2015). La evidencia digital
eximente de violacion a la proteccion del dato personal a partir de la
autorregulacion. Revista Academia & Derecho Universidad Libre Seccional
Cdcuta - Facultad de Derecho. Recuperado de: https://bit.ly/2A81JwB.

“La obtencién de la evidencias responde a estandares de calidad
formulados y certificados por entidades del &mbito privado, nacional e
internacional, entre ellos ISO, SANS y NIST. En Colombia se cuenta con
ICONTEC desde 1963, entidad que hace parte de IQNetl8, que le da un
alcance internacional a las certificaciones que ellos expiden en paises donde
se encuentran organismos de igual operatividad. Entre los servicios que se
tiene la implementacion, capacitacion y formacién, ademas de evaluacion
para certificacion y recertificacion en el cumplimiento de implementacién en
una norma ISO, son producto de la auto-regulacion de organismos y
empresas privadas, sin que previamente exista delegacion por parte del
Estado de esta funcion publica adscrita al Poder Judicial, constituyendo, en un
indicador de pérdida de soberania y control del Estado, al momento de regular
los actos de investigacion e indagacion por entes publicos, toda vez que son
normas que no se someten a control de legalidad, ademas quien determina su
validez y eficacia juridica, particularmente que no sea violatorias de la ley y la
constitucion, como si lo tiene el Codigo Penal, Procesal Penal”. Mesa A.
(2015). La evidencia digital eximente de violacion a la proteccion del dato

personal a partir de la autorregulacion. Revista Academia & Derecho
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Universidad Libre Seccional Cucuta - Facultad de Derecho. Recuperado de:
https://bit.ly/2A81IwB.

“Servicio de certificacion y re-certificacion en el cumplimiento de
normas ISO para protocolos basicos de la evidencia. D NTC ISO 17025:
Identifica lo que desarrolla la entidad asi como las formalidades que debe
cumplir en la norma. Evalla la organizacion y la administracion de
laboratorios y Organos de inspeccion. Esta norma detalla las formalidades
para constituir, establecer, elaborar, verificar, continuidad y mejorar un SGSI.
Indica las formalidades para las aplicaciones de controles de seguridad
acordes a las necesidades de la organizacion, asi mismo busca proteger los
activos de la informacién asi como crear confianza a las partes interesadas.
ISO/IEC 27037:2012: Esta norma esta orientada al procedimiento de la
actuacion pericial en el lugar de los hechos del recojo, identificacion vy
secuestro de la evidencia digital, no entra en la fase de Andlisis de la
evidencia. Las tipologias de dispositivos y entornos tratados en la norma son
los siguientes: a. Equipos y medios de almacenamiento y dispositivos
periféricos. b. Sistemas criticos c. Ordenadores y dispositivos conectados en
red. d. Dispositivos moviles. y e. Sistema de circuito cerrado de television
digital”. Mesa A. (2015). La evidencia digital eximente de violacion a la
proteccion del dato personal a partir de la autorregulacion. Revista Academia
& Derecho Universidad Libre Seccional Cucuta - Facultad de Derecho.
Recuperado de: https://bit.ly/2A81IwB.

La admisibilidad de evidencia digital y del criterio de expertos en un
juicio, parten de la argumentaciéon que de ello haga el representante del
Ministerio Publico a cargo del caso y finalmente el Juez, la forma de analizar
su admisibilidad respondiendo a dos cuestiones en relacidon con la norma. En
materia de la admisibilidad a un testigo técnico, quien debe ser capaz de
testificar sobre como fue adquirida prueba, como la conservo en laboratorio,
ademas de dar cuenta frente al tratamiento, integridad y originalidad, aspectos
prevalentes para hacer frente a la idoneidad de los procesos sin que haya la

necesidad de la calificacion de otro experto en la materia, como lo plantea la
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norma ISO / IEC 27042, el perito experto podria dar fe de los hechos técnicos

aplicados.

El gobierno de Colombia promulgo la Ley 1928 del 24 de julio de
2018, mediante el cual se adhiere formalmente al Convenio, realizado en
Budapest. Esta importante norma aporta un gran instrumento juridico que
contribuye a avanzar, con acciones decididas, contra la cibercriminalidad
internacional y busca construir una politica mundial comun en la lucha contra
la ciberdelincuencia. Por ejemplo una persona que reside en Colombia efectia
una compra en una tienda online que se encuentra ubicada en Chile y de la
cual los duefios viven en Brasil, y el comprador es victima de una estafa en
ese sitio web, porque nunca le llega a su casa el producto que compro y al
realizar el reclamo la tienda nunca le responde. Esta situacion hace que la
victima efectué una denuncia por fraude en Colombia, pero el delito en si se
cometio desde Brasil y la evidencia se encuentra en Chile. Con la adhesién de
Colombia al convenio de Budapest, se tendrian las herramientas necesarias
para poder proceder ante casos como el expuesto anteriormente. Por lo tanto
la adhesion al convenio representa un gran paso para Colombia en los
procedimientos de investigacion de delitos informéticos, ya que se beneficiara

con herramientas para la lucha contra el cibercrimen.

International Organization on Computer Evidence (IOCE).

Este organismo internacional se organiza en agencias gubernamentales que
llevan a cabo investigaciones referentes a evidencias digitales. Al respecto ha
desarrollado seis principios. “Principios: 1. Cuando se maneje evidencia
digital, deben ser aplicados todos los principios procedimentales y forenses
generales. 2. Al obtener evidencia digital, las acciones que se hayan tomado,
no pueden modificar esta evidencia. 3. Cuando sea necesario que una
persona acceda a evidencia digital original, esa persona debe estar entrenada
y calificada para este proposito. 4. Todas las actividades relacionadas con
obtencion, acceso, conservacion y transferencia de evidencia digital, deben
estar completamente documentadas, preservadas y disponibles para revisién.

5. El individuo es responsable por todas las acciones que realice con respecto
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al manejo de evidencia digital mientras ésta esté bajo su cuidado. 6. Cualquier
agencia gubernamental que sea responsable de obtener, acceder, conservar
y transferir evidencia digital, es responsable de cumplir con estos principios”.
Moura W. (2012). Evidencia digital en Colombia: Una reflexion préactica. Portal
de e-gobierno, inclusiéon digital y sociedad del conocimiento. Recuperado de:
https://bit.ly/2fmgvSL.

La Evidencia Digital y el modelo Ecuatoriano.

Segun el Codigo Organico de la funcion judicial, en su articulo 147, indica,
que la validez y eficacia de un documento original, los archivos, mensajes,
imagenes, bancos de datos y todo lo guardado o transmitido por medios de la
electronica, informética, dispositivos magnéticos, telematicos, satelitales o
producidos por nuevas TIC, destinadas a procesos judiciales. Sean actos o
resoluciones judiciales. Igualmente los reconocimientos de firmas en
documentos o la identificacion de nombre de usuario, contrasefias, claves,
utilizados para acceder a redes informaticas. Todo lo cual, siempre que
cumplan con los procedimientos establecidos en las leyes de la materia.

Caddigo Organico Integral Penal (2014) en su articulo 449 numeral 6,
refiere que la prueba en documento podra aceptarse como medio de prueba
todo asunto digital. EI COGEP (2015) en su articulo 196 numeral 3, dispone
que la elaboracion de la prueba en documento podran ser fotografias,
grabaciones, pruebas audiovisuales, de computacion capaz de producir fe.
Caodigo Organico General del Procesos (2015) en su articulo 202 numeral 3,
refiere sobre documentos digitales, se consideraran originales para todos los
efectos legales. Las copias digitalizadas o escaneadas de documentos sean
publicos o privados que se adicionen al expediente electrénico tendran fuerza
probatoria del original, dichos documentos seran seran cuidados por la titular

y exhibidos en la audiencia de juicio.

El COIP, en su articulo 500 numeral 1, define que la evidencia
digital es toda accién informatica que simboliza acciones, informacion o

definiciones guardados, procesados o transmitidos por un equipo de
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tecnologia que suministre un tratamiento informético, se incluye softwares
hechos para un medio tecnoldgico separado, interconectado o relacionados
entre si. Asimismo para rescatar la integridad de la informacién se debera
realizar mediante técnicas digitales forenses. Para garantizar la integridad de
lo que contiene los mensajes de textos, debera emplearse los codigos de
integridad que son algoritmos que evaltan un numero Gnico, a dicha funcion
se les denomina HASH. EI Cédigo Organico Integral Penal, en su articulo 500
numeral 2, prescribe si la evidencia digital se ubique en dispositivos de
almacenamiento sean discos duros, memorias y otros, se procederd a
efectuar el acopio, en el mismo momento y espacio de la escena del hecho,
empleando para ello métodos forenses digitales para cuidar la totalidad de su
origen, debiéndose aplicar la cadena de custodia para su preservacion y

ulterior valor de su contenido.

Semstlink
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¥ Lock 2.0ss

Sanisk 2’

Figura 21. Dispositivos de almacenamiento

Legislacion en Espafia.

Lucha contra la delincuencia informética - Aspectos generales.

El Internet ha supuesto una revolucion tecnolégica, pero al mismo tiempo, un
problema para la represion de los delitos, “puesto que existe una especial
dificultad para la busqueda y persecucion de los ilicitos informéticos, entre

otros motivos, por el anonimato, la insuficiente conciencia de los usuarios
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para mantener unas medidas preventivas de seguridad, o incluso el caracter
transnacional de determinadas conductas delictivas”. Fernandez (2011 p.16).
Las nuevas tecnologias e Internet constituyen unos de los principales
impulsores de los cambios de muchas de las actividades desempefiadas por
los ciudadanos, empresas, organizaciones y gobiernos en el actual mundo
digital, convirtiéndoles en actores digitales cada vez mas maduros e
interactivos. “Actualmente existen unos 2.400 millones de usuarios
conectados a la red, de los que 540 millones se conectan desde Europa, y
entre ellos, unos 29 millones se conectan desde Espana”. Gomez (2014 p. 81-
82). “El coste que provoca la ciberdelincuencia en la economia es enorme.
Segun un informe cada afio las victimas pierden unos 388.000 millones USD
en todo el mundo a causa de la ciberdelincuencia, lo que convierte a este tipo
delictivo, en un negocio mas rentable que el comercio global conjunto de

marihuana, cocaina y heroina.” Comision Europea (2012 p. 2).

Para analizar la situacion de la delincuencia organizada, y en
concreto la ciberdelincuencia, son muy relevantes los datos brindados por el
informe titulado “Internet Organised Crime Threat Assessment (IOCTA),
valoracion estratégica anual, realizado por Europol sobre los delitos
informaticos, en virtud de la cual se podran adoptar mejores decisiones y
establecer prioridades en combatir los delitos informaticos, el abuso sexual
infantil a través de Internet, los fraudes de pagos en la red, y otros tipos de
delitos incluidos en este marco” Europol (2016 p. 19). La lucha contra la
delincuencia informatica se encuadra dentro del ambito de la Europa de la
Justicia, donde se articulan instrumentos y mecanismos para garantizar una
cooperacion judicial penal. “Actualmente la lucha contra la ciberdelincuencia
se debe desarrollar en el marco de la Estrategia de Europol 2016-2020"
Europol (2016 p. 5), en base a la cual deberan trabajar de forma coordinada
las instituciones e entidades europeas, como Europol, para combatir cualquier
tipo de delincuencia. La Comision Europea ha mostrado en reiteradas
ocasiones su compromiso para luchar contra la delincuencia informatica o
ciberdelincuencia y sofocar cualquier crisis de ciberseguridad, sosteniendo
que “una respuesta eficaz en ciberseguridad requiere una cooperacion rapida

y eficaz entre todas las partes interesadas pertinentes y se basa en la
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preparacion y en las capacidades de cada uno de los Estados miembros, asi
como en una acciébn comun coordinada apoyada en las capacidades de la
Unién”. Comision Europea (2017 p.2).

Los motivos que han provocado el aumento de la delincuencia
informéatica son varios. Nos referimos a nuestras conductas, las cuales
actualmente parece que Unicamente se desarrollan en un contexto puramente
digital, favorecidas por la absoluta digitalizacion de nuestra vida diaria,
familiar, personal y profesional. “El anonimato en la red es otra circunstancia
que motiva la comisién de estos tipos delictivos, ya que se pueden cometer
con mas facilidad, pueden ser ocultados y pasar inadvertidos, y en ocasiones
puede haber mas dificultades para perseguirlos ante los tribunales”. De la
Mata (2010 p.19). La sensacion de miedo y temor en la sociedad cuando se
navega en Internet, utilizan las redes sociales o realizan transacciones
comerciales electrénicas existe. Actualmente la percepciéon de inseguridad es
un tema de interés para la investigacion cientifica, para los medios
informativos, y por supuesto para los ciudadanos” .De la Cuesta y San Juan
(2010 p. 69-70). Por tanto, la sociedad percibe que ha aumentado el nivel de
riesgo de ser una victima, lo que les produce ansiedad, inseguridad y

desconfianza cuando utilizan las TIC.

Se pueden sefialar algunos bienes juridicos a tutelar en el derecho
informatico, siendo cada vez mas las voces académicas que sostienen que en
el ambito de la ciberdelincuencia debe crearse una nueva categoria juridica
penal que englobe las conductas vinculadas con el derecho informético, y en
donde se lesionen no solamente los bienes juridicos tradicionales, sino
también unos nuevos bienes juridicos protegidos propios de la era digital. La
lucha contra la delincuencia informatica se estd desarrollando a nivel
internacional, regional y nacional. La evaluacion SOCTA UE de 2017
recomienda contemplar a la ciberdelincuencia como una de las cinco
amenazas prioritarias. “En concreto, segun este estudio, se consideran
amenazas prioritarias las siguientes: la ciberdelincuencia; el trafico y la
distribucion de droga; el trafico ilicito de migrantes; los robos y asaltos

organizados; y la trata de seres humanos” Comision Europea (2017 p.7).
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Medidas y mecanismos recientes para mejorar la ciberseguridad en la
Unién Europea.

El pasado 13 de septiembre de 2017 se publicé la Comunicacion de la
Comision Europea titulada “Resiliencia, disuasion y defensa: fortalecer la
ciberseguridad de la UE” Comision Europea (2017) donde se insta a mejorar
la cooperacion transfronteriza relativa a la preparacion y prevencion ante
cualquier ciberincidente a gran escala. Por otro lado, se recuerda que seria
conveniente establecer un “plan director” que creara un enfoque coordinado
de la cooperacion ante las crisis entre los diferentes elementos del
ecosistema cibernético. “En la mencionada Comunicacién se resalta la
importancia que la ciberseguridad tiene para nuestra prosperidad y seguridad,
ya que hoy las actividades de los ciudadanos europeos y la economia cada
vez dependen mas de las tecnologias digitales”. Comision Europea (2017 p.
2-3).

“En definitiva, se requiere reforzar la resiliencia de la Union Europea
a los ciberataques, por lo que habra que adoptar un enfoque colectivo y
amplio, implantando medidas de diferente tipo”. Comision Europea (2017 p.4-
14): Creacion de un mercado uUnico de Ciberseguridad. Fortalecer las normas
qgue regulan la ciberdelincuencia y ciberseguridad. Resiliencia mediante una
respuesta rapida de emergencia. Es necesario tener respuestas rapidas y
eficaces ante un ataque cibernético, para poder disminuir su impacto. Se ha
propuesto la creacién de un plan director que asegure un proceso eficaz de
respuesta operativa a nivel de la Union y Estados Europeos miembros, ante
incidentes cibernéticos a gran escala. La capacidad de la ciberseguridad de la
Union Europea continuara reforzandose mediante la union de centros de
competencia en ciberseguridad, cuyo eje fomentara el desarrollo de
tecnologia en ciberseguridad y complementando los esfuerzos de
capacitacion en la UE. Creacion de una base sélida de competencias
cibernéticas de la UE. Deben adoptarse medidas para fomentar la educacion
en el ambito de la ciberseguridad. Promover la ciberhigiene y la
ciberconcienciacion. Las Administraciones Publicas, las empresas y la
ciudadania deben tratar que todo el mundo entienda la amenaza que supone

la ciberdelincuencia.
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Por otra parte en la comunicacion que estamos analizando se
observa la necesidad de crear una ciberdisuasion efectiva en los Estados
Europeos, mediante la aplicacion de medidas que sean creibles y disuasorias
para potenciales ciberdelincuentes y ciberatacantes. Esta directiva supuso un
gran avance en la lucha penal contra los ciberatagues, no obstante, todavia
se pueden mejorar los resultados en la aplicacion de esta directiva. Sin
embargo, la Comision Europea plantea la aplicacion de mejores medidas para
reforzar la ciberseguridad: Identificar a los actores maliciosos. Reforzar la
respuesta policial. A pesar de que la investigacion y la adopcion de acciones
penales contra la ciberdelincuencia son eficaces, se debe mejorar el marco
procesal para adaptarse mejor a las nuevas tecnologias y a Internet.
Asimismo la Comision Europea va a presentar propuestas para viabilizar el
acceso transfronterizo a las pruebas electronicas. Cooperacion de los
sectores publico y privado contra la ciberdelincuencia. Es clave para que las
autoridades publicas puedan luchar con eficacia contra la ciberdelincuencia.
Reforzar la respuesta politica. La colaboracion politica se consigue gracias a
la aplicacion del “conjunto de instrumentos de la ciberdiplomacia”, para
establecer vinculos de comunicacion y diplomaticos en relacion a las
actividades cibernéticas maliciosas. Aumentar la disuasion de la
ciberseguridad a través de la capacidad de defensa. Fortalecer la cooperacion

internacional en materia de ciberseguridad.

Directrices para la recopilacion de evidencias y su almacenamiento. RFC
3227.

Los RFC (Request For Comments) son documentos que detalla como debe
ser aceptado y pueda ser implementado sin ambigledades una evidencia.
Establece un procedimiento para recoger y guardar la evidencia. En ella
podemos apreciar y describir la volatilidad de los datos, nos permite definir
que recoger, asi como que guardar y la documentacion de los datos.
“Principios en la recoleccion de evidencias: Capturar una imagen del sistema
tan precisa como sea posible. Realizar notas detalladas, incluyendo fechas y
horas indicando si se utiliza horario local o UTC. Minimizar los cambios en la

informacion que se esta recolectando y eliminar los agentes externos que
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puedan hacerlo. En el caso de enfrentarse a un dilema entre recoleccion y
andlisis elegir primero recoleccion y después analisis y Recoger la
informacion segun el orden de volatilidad (de mayor a menor). Tener en
cuenta que por cada dispositivo la recogida de informacién puede realizarse
de distinta manera”. Martinez A. (2014). RFC 3227 - Directrices para la
recopilacion de evidencias y su almacenamiento. Instituto Nacional de
Ciberseguridad de Espafia. Recuperado de: https://bit.ly/2QUIiOL;.

La prueba pericial informatica.

En ocasiones se requiere la intervencion de personal calificado, como los
peritos informaticos, para darle legalidad y validez a la informacion que se
encuentra en un dispositivo electrénico, para su admisibilidad en un proceso
judicial. Para las pruebas electrénicas, la doctrina jurisprudencial exige la
constatacion de la existencia del hecho a través de periciales informaticas
cuando aquellas sean contradichas, lo cual no implica que Unicamente sea
vélida la prueba digital que haya sido confirmada por perito informatico.
Entonces, la prueba pericial informética sera indispensable para los supuestos
en gue se impugne la veracidad de la prueba digital aportada, asi como
cuando se requiera el ingreso a la informacién contenida en un dispositivo y la
misma haya sido encriptada o eliminada o, simplemente, cuando el acceso a

dicha informacion sea dificil y se requiera por ello conocimientos técnicos.

Por lo expuesto, procede en este punto definir la prueba pericial
informatica como la prueba practicada por un perito con conocimientos
especializados en la materia, quien emitird un informe sobre unos hechos a
través del cual aporta al juez conocimientos técnicos que éste no posee,
permitiendo valorar la prueba. La prueba pericial informatica, por tanto, no
solo trata de una constatacion de hechos, sino que requiere una valoracion
por parte del perito especializado que determine la veracidad, exactitud,
inalterabilidad de los mismos. Cabe sefialar que los datos informaticos
pueden ingresarse en el proceso a través de distintos medios probatorios y no
solo mediante la pericia informatica: a través de documentos electrénicos,

como un pdf.; una impresion en papel de una cadena de correos electronicos;
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la testifical, por ejemplo interrogando a un tercero que fue testigo de una
conversacion de Whatsapp que mantuvieron otras personas, etc. En
definitiva, toda informacion de valor probatorio digital podra aportarse como
prueba en el marco de un proceso. Y, esta aportacion podra hacerse a través
de pruebas tradicionales, no obstante, cuando se impugne la autenticidad de
la misma, serd necesario recurrir al informe emitido por un perito informatico
que dictamine sobre la exactitud, veracidad y origen del contenido de la

misma.

De:  |FROM |Abelardo Lope <abelardolopezr S8@prodigynet mx
ENVIADO: | SENT: | Miercoles, 11 de febrern, 2004 7:16 pm

PARL  [TO: | <kylegrimes@msn.com> - ||
COPE: |CC: |Gabriel Grimes <gimesgh@hotmad com>
TIMULO: | SUBJECT: Hace mucho tiempo

Received: from {216.135 226.197} by hotmail.com {3.2) with ESMTPid
MHoiMalBD73TBE1008E2C506160; Thu, 20Sep 2001 11:07:30-0700

Received: from {12.26.158. 122} by web20808. mail yahoo.com via HT TP, |me-
Thu, 20Sep 2001 11:0729PDT completo 0
avanzado

From: Polars3939200@ yahoo.com Thu 20 Sep 2001 1107580700
Messageid: 200109201807 29 36281 grmailiiweh 200808 mail yahoo. com>

Figura 22. El Correo electronico

El Proceso penal admision de la prueba.

“La etapa oral es el lugar en que se practica la prueba en el proceso penal,
respetando los principios de publicidad, oralidad, inmediacién y contradiccion.
Ademas, con respecto al principio de contradiccion, cabe sefialar que para dar
cumplimiento al mismo, la evidencia contenida en soportes magnéticos se

reproducira en el juicio oral”’. Lluch y Gonzalez (2013). Estudios sobre prueba
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penal. Madrid: Wolters Kluwer. “El hecho electronico puede incorporarse al
proceso a través de un documento tradicional impreso o mediante la
aportacion del propio documento electronico”. Navalén (2014) La prueba

electronica ante los tribunales. Valencia: Tirant lo Blanch.

Requisitos de acceso: necesidad, pertinencia y utilidad.

En la LEC el articulo 299, refiere a intervinientes en un procedimiento que
aporten evidencias digitales, asi como otros como medios donde se halla
textos, sonidos e imagenes, y todos aquellos que posibiliten guardar,
visualizar estos medios, importantes para la causa. En numerosas ocasiones
estas pruebas ‘modernas’ son rechazadas, pero no se produce por su falta de
encaje sino por motivos relacionados con su ilicitud o pertinencia. La admisién
de la evidencia es el resultado del analisis hecho por el juez sobre las
condiciones del medio o actividad probatoria propuestos para su admision en
el proceso. Debera determinarse si la evidencia digital cumple los
requerimientos de pertinencia, utilidad y legalidad. La prueba que pretenda
ser incluida en el proceso ha de reunir necesariamente dichos requisitos, pues

su incumplimiento serd motivo de inadmision de la misma.

Respecto a la utilidad de la prueba, el apartado segundo del art. 283
LEC sefala que aquellas evidencias que no contribuyan a aclarar la situacién
polémica seran inutiles. Y, serd inutil aquella prueba que, conforme a la
experiencia, se pueda prever que no lograra el resultado pretendido y el
requisito como prueba, se encuentra regulado en el apartado tercero del
articulo 283 LEC, implica que cuando se pretenda acreditar un hecho por
medio de una actividad contraria a la ley, tal actividad quedara prohibida y
sera inadmisible como medio de prueba, puesto que constituird una prueba
ilegal. Rodriguez (2018). La prueba digital en el proceso penal (tesis

postgrado). Universidad de la Laguna, Tenerife, Espafa.

La verificacion por el juez del cumplimiento de estos requisitos para
la admisibilidad de la prueba electréonica plantea ciertos problemas en

ocasiones, motivo por el cual, autores como De Urbano Castrillo, establecen
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una serie de puntos que han de observarse para la decision sobre la
admisibilidad: a) identificar el ordenador del que procede el documento
electronico, b) verificar que el funcionamiento del ordenador sea el correcto, c)
demostrar que como consecuencia de los datos introducidos en el equipo se
ha producido el resultado, d) explicar la fiabilidad del proceso de registro y
salida de los datos obrantes en el equipo y e) acreditar quienes participaron
en el procedimiento de elaboracion del documento. ElI cumplimiento de lo
sefalado en los puntos expuestos, debido a su complejidad técnica, evidencia

la necesidad en muchas ocasiones de aportar prueba pericial informatica.

-

Utilidad

Figura 23. Legitimidad de la prueba

Valoracion de la prueba.

El tenor literal del art. 741 LEC dispone que “ apreciandose con consciencia
las evidencias presentadas en el proceso, el Tribunal y ademéas las
deducciones disertadas por el fiscal y la defensa técnica y lo versado por las
partes, emitira sentencia en los plazos de ley”. Rodriguez (2018). La prueba
digital en el proceso penal (tesis postgrado). Universidad de la Laguna,
Tenerife, Espafia. Asi, la regla general para la valoracién de la evidencia
digital es el sistema de libre valoracion, como lo dispone el art. 384.3 LEC.

Los preceptos de la sana critica se identifican con las maximas de
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experiencia, que pueden ser definidas como propagaciones basadas en un
cierto numero de experiencias, considerandose que ellas denotan lo que

suele ocurrir en casos analogos.

Este sistema de libre valoracién no implica total discrecionalidad
judicial ya que tal valoracion ha de estar motivada pues ha de determinarse
por el juzgador porqué otorga o no credibilidad a un concreto medio probatorio
y, preservar la inocencia. Asi, en lo se refiere a la libre valoracion de la
evidencia, es la apreciacion de parte del juzgador de la prueba incriminatoria
con arreglo a criterios de logica y razonabilidad. Para tal valoracion ha de
tener en cuenta lo siguiente: a) Debera analizarse si existe prueba de cargo;
b) Realizar un ‘juicio sobre la suficiencia’ que implica que, de existir prueba de
cargo, habra de comprobar si la misma es capaz de desvirtuar su inocencia y;
d) Deberd el juzgador motivar razonadamente el decaimiento de la presuncion
de inocencia. Como sefialamos anteriormente, la informacion penal (atil
disponible en dispositivos electronicos o alojada en servidores, podra
incorporarse al proceso mediante los medios probatorios oportunos. Pero
para garantizar que los datos obtenidos en los registros hechos a dichos
dispositivos o servidores permanecen inalterados o que son exactamente los

contenidos en los mismos, se precisa de una serie de garantias.

Sobre el clonado de los datos.

La primera garantia, se refiere al proceso de clonado de la informacién. Ya
gue al accederse u obtener los datos del dispositivo, se procede al volcado o
clonado, que es efectuar una reproduccion idéntica de todo su contenido
guardado. Basicamente lo que se realiza es una copia fisica del contenido del
mismo. Pero es mediante el hash, una funcion basada en algoritmos que
otorga al contenido de un archivo un valor numérico. “Mediante este
procedimiento debera originarse un original de los datos, una copia resultado
del clonado que sera sobre la cual se practicara la pericial informatica, y una
segunda copia para el propietario de los datos, para el caso de que fuese
necesario que el mismo continuase con la actividad que viniese ejerciendo”.

Delgado (2016 p.4). El original, una vez hecha la copia o clonado, quedara
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precintado y enviado al juzgado para que, en el caso de que se cuestionase
en el seno del proceso sobre la autenticidad o exactitud de la copia, pudiera

cotejarse la misma con el original.

Sobre la presencia del Letrado de la Administracion de Justicia durante

la practica del clonado o volcado de datos.

En segundo lugar, los registros efectuados deben ser documentados. Esta
funcion debe encargarse al Letrado, formulandose acta en la que se indique
con precision las actividades practicadas y quienes intervinieron en el registro.
Cabe precisar que, en ocasiones, para asegurar la efectividad de la diligencia,
la entrada en el domicilio se podra practicar sin la presencia inmediata del
Letrado aunque, posteriormente, la Policia Judicial deberd comunicar al
mismo en qué circunstancias se produjo la entrada, qué Agente intervino, asi

como los efectos intervenidos.

En la indicada acta, debera registrarse el IMEI del dispositivo, el
namero de serie del disco duro extraido (sin acceder a su contenido) y, de
tratarse de portétiles, tablets o pendrives, se procedera a precintar los
mismos. Ello es asi en aras a preservar la cadena de custodia. En el material
precintado firmara el Letrado de la Administracién con rotulador permanente,
en custodia policial. La policia debera solicitar al juzgado el desprecinto y
volcado de la informacién que se haran en sede judicial y de la que también
se levantara acta. También serd necesaria su presencia durante el
desprecintado del dispositivo electrénico intervenido que se halla bajo
custodia policial. Bastara la presencia del funcionario judicial durante la
entrada y registro al lugar cerrado en que se halle el dispositivo, siendo
dispensable durante el proceso de volcado de los datos que ademas, suele
ser un proceso lento cuya duracién puede alcanzar horas. En conclusion y, en
consonancia con la jurisprudencia analizada, la presencia del fedatario judicial
durante el volcado de datos obrantes en dispositivos electrénicos no actua

como presupuesto de validez de su practica.
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Sobre la presencia del investigado o su letrado durante el desprecintado
y volcado de los dispositivos electrénicos.

Otra garantia que prevé la LEC, es la presencia del investigado y su letrado
durante el desprecintado del dispositivo electrénico, tal y como se contempla
en el articulo 476 de dicha norma legal, a fin de que esta parte pueda
comprobar que el precinto esta intacto y que, por tanto, no ha sido alterado el
contenido del dispositivo. No obstante, a pesar de que el mencionado
precepto contemple la posibilidad de que el investigado esté presente durante
la practica de tal diligencia, asi como la posibilidad de que este pueda
nombrar a un perito que comparezca a la misma, “tal presencia no constituye
presupuesto de validez de la diligencia” y asi lo dispone la Audiencia Nacional
en sentencia nim. 34/2014 de 24 de julio (en el mismo sentido resuelve la
STS 187/2015 de 14 de abril). Por lo que la ausencia del investigado durante
el desprecinto del dispositivo electronico, no invalida por si misma el

procedimiento y, por tanto, la autenticidad de la prueba sigue intacta.

Cadena de custodia.

Son las acciones y procedimientos que se ejecutan para garantizar la
identidad e integridad de las evidencias obtenidas durante la investigacion y
garantizar asi su total eficacia procesal. Su ruptura no permitiria afirmar la
‘mismidad’ de la prueba y, en consonancia, podria desvirtuar la misma. Los
distintos tipos de prueba tecnoldgica se encuentran en constante movimiento,
cambio e innovacién al estar ligados a los cambios de las TIC. “Siendo las
mas comunes en los procesos penales las siguientes: Los email, mensajes
multimedia en redes publicas. Los SMS y MMS de telefonia movil, que
consiste en la transmisién y recepcion de mensajes de texto, particularmente
los SMS que adicionalmente puede efectuar el mismo trafico con archivos de
tipo fotogréafico, audios o peliculas. Los debates en linea, redes sociales,
conversaciones, zonas de trabajo, estos se desarrollan en el ciberespacio
donde las personas interactian de diversas maneras, e intercambian distintas
consideraciones, costumbres o reflexiones de distintas materias con una

infinidad de usuarios de la red internet. El documento de identidad electrénico
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empleado por las personas para todo tipo de tramite en linea, basicamente
operaciones en tiempo real con entidades estatales o empresas particulares.
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Figura 24. Investigaciones en entornos digitales

Aproximacién al concepto de prueba electrénica.

Las apps, nos brinda el uso de aplicativos como: WhatsApp, Telegram,
Hangouts, WeChat, BlackBerry, Messenger, Facebook y muchos otros que
generan evidencias digitales utilizables en un proceso. En efecto, estas
aplicaciones tecnologicas disefiadas para emplearse en teléfonos moviles,
tablets u otros dispositivos, se presentan como medios de prueba. El
concepto unanimemente aceptado, respecto a la evidencia digital lo precisa
como una informacién que se ubica y obtiene en un dispositivo informéatico
gue puede evidenciar un hecho o accion con precision, debiéndose para ello
ser extraido conforme establece los procedimientos para su veracidad,

integridad y traslado.
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Sobre la naturaleza de la prueba electrénica.

Muchos estudios tratan de determinar que la evidencia digital se caracteriza
como una evidencia documental e inclusive aplicandosele el principio de
equivalencia funcional. Es preciso advertir que la evidencia digital representa
una fundamento completamente independiente, con particularidades que la
denotan como Unica. Las técnicas de capturas de pantalla tienen como
objetivo brindar un sustento documental, mediante el congelamiento de
pantallazos de diferentes situaciones como interacciones en dialogos o el
intercambio de imagenes entre otros con la intensién de darle valor como
prueba en un juicio. Es preciso indicar que en una causa penal se busca el
debido proceso y por sobre todo la presuncion de la inocencia, por lo que esta
accion desbarata dichos mensajes que podrian ser ciertos ya que existe una
alta posibilidad de ser adulterado por ser muy volatiles. Ante ello un Tribunal
Supremo espariol determino que la veracidad de estos mensajes no pueden
ser presentadas al proceso tan solo como impresiones, debe ser necesario
una prueba pericial a fin de determinar su origen, la identificacion de los
intervinientes y por sobre todo la integridad de lo que contiene, solo de esa

manera obtendra valor probatorio.

17:50 all T @)

Un momento, a quién has
reenviado mis mensajes

Como lo sabes?!

Figura 25. Congelamiento o pantallazos de mensajes
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Es preciso indicar que el procedimiento de interrogar a los
intervinientes del proceso, busca darle credibilidad y valor a la evidencia
digital a través de la aceptacion voluntaria de parte del autor de los mensajes
de conversacidon que se presentan en el juicio. La técnica denominada prueba
pericial informética tiene por objetivo examinar, descomponer un dispositivo a
fin de saber si se realiz6 modificacidon o contaminacion de la evidencia, se
debe formular un informe donde se detalle los hechos y las acciones seguidas
respecto a la evidencia para saber la certeza de la misma, que esta se
encuentre en su estado original ya que es la mejor manera de saber si se
produjo o no alteracion a la misma. El examen del juez directamente a la
evidencia digital a través del analisis pericial es conocido como
reconocimiento judicial, y debido a ello se considera como prueba admisible
ya que se demuestra la originalidad y legitimidad de la evidencia que

finalmente puede concluir un juicio.

Procedimientos Tecnoldgicos de la Evidencia Digital
Normas estandarizadas sobre peritaje informatico de la evidencia digital.

Norma UNE 71505 — 2013 define conceptos sobre la seguridad y controles de
las evidencias informéticas. Indica las propiedades basicas de confiabilidad.
Procesos de originalidad, reservas y cumplimiento. El periodo en que
desarrolla la generacién, guardado, comunicacion y traslado de las evidencias
digitales. Norma UNE 71505-2 2013 establece registros y desarrollo en la
gerencia de seguridad de las evidencias, tales como la confiabilidad, la
autenticacion, y la integridad, asegurando el poder ser ubicada, rescatada y
presentada y la completitud que nos muestra la publicacion del contenido de
la evidencia. La UNE 71505-3 2013 tiene como objetivo garantizar la
legitimidad y plenitud de la evidencia digital conservando su legalidad
probatoria ante el juez, brindando al perito informéatico el poder analizar y
verificar, la validez y se encuentre intacta la evidencia. La firma electronica y
sello del tiempo son procedimientos en el que se aplican por ejemplo. UNE
71506 2013 esta procedimiento desarrolla un método cuyo objeto es la
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preservacion, adquirir, documentarla, analizarla y presentar las evidencias

digitales.

La etapa de la preservacion, trata en todo momento de preservar la
validez y confianza de la originalidad de la evidencia. La adquisicion es la
etapa donde se efectla una clonacién de los datos primarios, mediante la
documentacion calculandose el codigo hash para cada evidencia. Cuando los
sistemas se encuentran apagados, es necesario que el perito informatico,
suprima el soporte que contiene el clonado forense, debiendo emplear
bloqueadores de escritura asegurando de esta forma que los datos primarios
no se modifiquen, calculandose el hash de la evidencia original. Por el
contrario cuando los sistemas se encuentran encendidos debe adquirirse

volatilidad de mas a menos.

En el analisis forense deberda documentarse todo proceso desde el
principio hasta que este termine sobre la evidencia, el informe del perito debe
precisar los procedimientos y medios empleados asi como el tiempo en que
se realizaron. La etapa del andlisis se efectla varios procesos que tienen
como objetivo buscar soluciones a incognitas respecto a la intrusién, su inicio,

relacion de sistemas dafiados, los métodos empleados.

Figura 26. Sistemas operativos

El proceso de restauracion de archivos suprimidos ya sea total o
parcial ubicadas las diferentes areas del dispositivo de almacenamiento no
asignado por el sistema en ese instante y en el volumen sin emplear,
restaurar carpetas y archivos perdidos, también hallar archivos completos o
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partes de ellos de sus cabeceras. El sistema operativo debera detallarse
respecto a su informacion indicAndose de que tipo es, usuarios que

emplearon el mismo y sus direcciones de seguridad.
Estandares a nivel internacional.

La ISO/IEC 27037 2012 brinda patrones en las acciones del empleo de la
evidencia digital, siendo entre ellos la de identificar, seleccionar, adquirir y
preservar la evidencia. El ISO/IEC 27042 2015 tiene las caracteristicas de una
norma orientadora respecto al analisis asi como interpretar la evidencia digital
abordando conceptos de continuacion, valor, reproduccion y repetitividad. El
documento RFC 3227 desarrolla una directiva en el procedimiento de
recolectar y el almacenar las evidencias digitales. Respecto al procedimiento
de adquirir una imagen o copia del sistema este debe realizarse de tal forma
que se obtenga lo mas idéntico posible al original, la misma que debe
contener fechas, hora local UTC, analisis de volatilidad de las
memorias cachésy de la memoria RAM vy finalmente informe de los

dispositivos de almacenamiento.

Mercosur: Principios de tratamiento de la evidencia digital.

1. AISLAMIENTO DE LA ESCENA

Restringir el acceso a la zona del incidente, para evitar algtn
tipo de alteracién en la posible evidencia a recolectar.

2. IDENTIFICACION DE FUENTES DE INFORMACION

Los datos relacionados con un evento especifico son
identificados y evaluados a su vez que el incidente se controla,
para posteriormente proceder con la fase de recoleccion y
examinacién.

3. EXAMINACION Y RECOLECCION DE INFORMACION

Técnicas y herramientas forenses son aplicadas a los datos

recolectados para extraer la informacidn relevante, sin alterar la
integridad de los datos.

4. ANALISIS DE DATOS

Realiza el andlisis de la informacidn prioritaria o relevante
obtenida en la fase de examinacidn y se centra en encontrar las
respuestas para el caso, realizando la correlacion de los eventos,

archivos y diferentes datos encontrados.

5. REPORTE

Reporte de los resultados del anlisis que puede incluir los
procedimientos que se llevaron a cabo, si quedaron
verificaciones pendientes, mejoras, cambios etc....

Figura 27. Procedimientos para el tratamiento de la evidencia
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Recoleccién y preservacion de la evidencia digital.

En el lugar de los hechos y proceder a evaluar, es muy posible hallarse
distintas situaciones, con diferentes resultados para cada momento que
pueda elevar la calidad y cantidad datos a detener, es importante ante ello
cuidar su originalidad para su posterior admisibilidad en un proceso judicial.
Es muy necesario luego del cuidado del lugar, perennizar a través de
documentos todas las acciones con respecto al ordenador, sus partes y los
mecanismos de almacén de informacion, a continuacion apreciar el estado del
ordenador si est4 encendida o apagada, esto determinara el proceso que se
adoptara, debiéndose tener cuidado que el ordenador este en modo
suspendido o ahorro de energia. Debe tomarse en cuenta en el tratamiento de
la evidencia que al iniciar contacto con un dispositivo tecnoldgico,
perennizarlo mediante tomas fotogréaficas o peliculas caso contrario elaborar
un mapa del lugar de los hechos sin depreciar nada, indicando cada uno de
los dispositivos respecto al ordenador, hacer tomas fotograficas al frente y
detras las diversas de las conexiones y cables, asi como lo que muestra en
ese instante la pantalla. Esta situacion generara distintos procedimientos para

los casos del ordenador apagado o cuando este encendido.

Debemos tener mucho cuidado al desenchufar el ordenador, ya que
los diferentes sistemas operativos cuentan con mecanismos y comandos que
mantienen intacta informacion de mucho valor. Estos podrian ser la
identificacion de la dltima persona que ingreso al sistema indicAndonos el
nombre de user y clave de acceso, en que momento lo hizo dia, hora y
minuto; ultimas acciones realizadas por el usuario; aplicativos accesados,
documentos o archivos utilizados, etc. También se presenta situaciones
cuando el ordenador esta encendido, sobre el particular no debe apagarse ya
que la informacién que puede mostrarse en ese instante en el monitor es
probable sea importante como evidencia en el proceso, asimismo debe
tenerse cuidado de los programas o aplicativos que se encuentran abiertos
asi como documentos, hojas de célculo o imagenes o hechos que podrian ser

presuntamente ilegal; se recomienda perennizar la accion a desarrollar asi
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como emplear dispositivos que capturen datos o bloquee la escritura, para

gue no se altere la evidencia.

De anterior descrito es necesario tener mucho cuidado con lo que en
adelante se hard respecto a la evidencia, en primera instancia el
empaquetado, su traslado y la seguridad. Para ello verificar que la evidencia
hallada este completamente documentada, precintada, sefialada, fotografiada
y con su respectivo mapa asi como de haberse realizado un inventario de
todo lo hallado. Otra de las consideraciones de mucho cuidado es la
manipulacion de los dispositivos que se hallen en el lugar de los hechos, los
estudios y pruebas de estos medios magnéticos en los cuales se halla la
informacion, es recomendable hacerlo en zonas acordes a las necesidades de
preservacion que reuna las condiciones de areas seguras sin exposicion de
energia estéatica, debiéndose tener cuidado del ingreso por WI-FI u otra forma
de ingreso remoto. Asimismo emplear implementos de latex como guantes o
pulseras con descarga a tierra para prever alguna descarga ajena a nuestra

voluntad que pudiera malograr o dejar inoperativo el equipo.

El procedimiento de imagen forense es el duplicado integro de un
dispositivo magnético donde se guarda informacién, es un espejo idéntico y
esta puede realizarse en forma externa, obteniéndose fisicamente el disco del
ordenador procediéndose a efectuar un copiado total; y la otra manera es
interna conectandose un medio desde fuera del ordenador sin retirar
fisicamente el disco del ordenador, procediéndose mediante las conexiones
de cables al medio, la extraccion de la informacion. En ambos casos es muy
importante este procedimiento ya que asi se logra efectuar un analisis
minucioso de la evidencia hallada permitiendo tener los metadatos, atributos y
otros que contiene el dispositivo de almacenamiento sin alterar su

originalidad.
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Figura 28. Metadato

Ciberseguridad judicial y sellado de tiempo.

En la evidencia digital el conocer el tiempo resulta gravitante cuando se
requiere garantia y credibilidad respecto a la afirmacion de la fecha y la hora,
sobre todo cuando se necesite para ser presentada como aporte de prueba,
asi como garantizar el origen y la plenitud de los datos. Es por eso que se
aplicé el método del sellado del tiempo, que en Espafia se emplea en
ciberseguridad juridica. El sellado de tiempo es un método que sirve para
mostrar que determinados datos existen y que no han sido modificados desde
su origen. La base de este método implica la participacion de la autoridad de
certificacion, de registro y otras entidades, asi como una serie de politicas y
actividades. El procedimiento determina la intervencion de una entidad
acreditada como Autoridad de Sellado de Tiempo, que genera y garantiza un
resumen, la fecha y la hora de un documento, y que almacena los sellos

emitidos para posteriores verificaciones.



83

“‘Multiples aplicaciones: El sello del tiempo tiene muchas
aplicaciones: factura electronica, proteccion de la propiedad intelectual,
registro electrénico, libros financieros, apuestas, pedidos, logging seguros,
transacciones seguras de comercio electrénico, voto electronico,
transparencia. La fuga de datos es otro de los problemas que previene el uso
del sellado del tiempo. ¢Cuéntos despidos ha realizado una empresa?
¢,Cuantos datos han circulado por una compafia de pendrive a pendrive o de
ordenador a ordenador? ¢Y cuantos datos terminan en casa de un empleado,
pareja o socio? Es posible que esta informacion aparezca en Internet sin
saber exactamente de dbénde proviene el ataque ante el que conviene
reaccionar de forma efectiva lo antes posible. Otro ciberdelito muy comun es
el fraude que se realiza por vias informaticas y que tiene como objetivos
destruir la informacion a través de medios electronicos. Delitos como el
sabotaje informético, la pirateria, los robos de identidad, etc., estan a la orden
del dia. Ante estos ciberataques es imprescindible detectar, procesar y
certificar todo el proceso para evitar ser victima de cualquier tipo de fraude
informético; medidas que son relativamente faciles de aplicar con la
implementacion del sello del tiempo”. Sanchez D. (2016). Revista
especializada en seguridad de la informacion — Red Seguridad. Madrid,
Espafia. Recuperado de: https://bit.ly/2Ut0eB6.

El Analisis integral de la evidencia digital.

Existen varias técnicas y herramientas forenses que se utilizan para el analisis
de la evidencia, estas deben cumplir las formalidades que exigen las normas
estandares y procedimientos de buenas préacticas disefiados por entes del
gobierno y autores reconocidos. Entre ellos tenemos: Computer Forensic,
disciplina forense que, busca encontrar e interpretar la informacién en medios
informaticos para constituir los hechos y enunciar las hipétesis que la
relacionen con el caso. Movil Forensic, Esta herramienta extrae, analiza e
interpreta  informacion guardada en dispositivos moviles entre ellos
Smarphones, Tablet y otros. Network Forensic, es una herramienta de gran
ayuda para analizar las operaciones en las redes informaticas en un

ordenador, sigue los protocolos y la formacion criminalistica permite conocer
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los rastros, movimientos y acciones que un ciberdelincuente ha ejecutado
para acabar su accion. Database Forensic, efectia un estudio forense
detallado de bases de datos y sus metadatos. Las bases de datos son
almacenes donde se aloja toda la informacion del sistema y esta herramienta
nos brinda detalles como relaciones de informacion y volumen de datos. Live
Forensics, se encarga de la recopilacion y el andlisis de la evidencia, mientras
el sistema bajo investigacion se encuentra operando en tiempo real. La
implementacion de esta rama se debe a que muchos casos al apagarse el
sistema del ordenador en supervision y control se pierde informacion
importante que no puede ser recuperada con el andlisis tradicional en el

laboratorio.
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Figura 30. Herramientas para el andlisis de la evidencia.

Andlisis de la evidencia digital definicion de informatica forense.

Constituyendo la misma una vez recopilada y procesada por un perito
especialista evidencia fisica, puede ser esta contener: a. Registros diversos
(Log files72) generados por el mismo sistema de manera automatizada, en el
origen (en la Pc por el mismo software) o remota con datos enviados por
medio de la red al terminal conectado a la red. b. Archivos diversos
almacenados en equipos informaticos, creados por el propietario del
hardware. c.  Registros generados en el computador y externos, por

ejemplo datos de trafico generados en servidores de manera automatizada.

La participacion de un perito informéatico es muy importante sobre todo en
etapas tempranas de la investigaciéon de un delito que contenga evidencia
digital versa en que la misma: a. Puede alterarse facilmente e impugnar su
autenticidad. b. Se puede reproducir y con ello perjudicar su integridad. c.
Puede duplicarse generando falsas pruebas. d. Nace “anénima” lo que se

clarifica con el acceso a la fuente de manera rapida. e. Es importante obtener
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rapidamente los medios por los que se crearon, modificaron, alteraron,
suprimieron, entre otras actividades punibles. f. La evidencia requiere ser en
algunos casos decodificada y certificar dicha conversiéon. g. El
almacenamiento de la evidencia digital requiere condiciones especiales de
almacenamiento y custodia. h. Requiere la proteccion del original de la
muestra y trabajar con copias espejo, idénticas al original, certificada
mediante software especializado. i. La informacion disponible en la red
respecto a los datos de trafico cuentan con regulacién para su conservacion,
pero algunos de ellos por razones técnicas son temporales. j. Requiere una
coordinacion especializada en caso de recibir evidencia procedente de

cooperacion internacional.

Es importante realizar una tarea mediante procedimientos estandarizados
siendo los recomendados: 1. Recoleccion de informacion.- de la fuente que
origino, en tiempo real, o requiriendo informacion a empresas que almacenen
por ejemplo datos de trafico. 2. Examinar y clasificar la evidencia.- origen,
procedencia, conexiones, redes, todo ello documentado mediante actas vy
dependiendo de la legislacién, presencia de autoridades o veedores
calificados. 3. Andlisis.- consistente en una valoracion de la evidencia
obtenida atendiendo a los fines del proceso y los limites determinados por el
juzgador. 4. Dictamen.- Conclusiones del andlisis a consideracién del

juzgador o tribunal.
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Cara (cabeza) Pistas (cilindros) Sectores

Tipo: Disco extraible
Sistema de archivos:  FAT32

[l Espacio usado: 41,640,984,576 bytes  38.7GB
B Espacio disponible: 20,784,447,488 bytes  19.3GB

Capacidad: 62,425,432,064bytes  58.1GB

Unidad E:

Figura 31. Como se obtiene los datos

* DISCOS DUROS MODELO

MARCA

CAPACIDAD

SERIE

Figura 32. Caracteristicas de un disco

Criterios a considerar en la Evidencia Digital. Existen 4 criterios que se deben
considerarse en la admisibilidad de la evidencia digital como son: a.
Autenticidad: considerando situaciones como que la misma se haya generado

y registrado en un lugar determinado y/o determinable que guarde vinculo con
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el suceso que se investiga, asimismo que pueda probarse que no se ha
alterado los medios originales, esto Ultimo puede acreditarse mediante
software especializado, asimismo se puede llevar adelante un “lacrado digital”
que permita la contratacion de copias de trabajo utilizadas en el proceso
penal. b. Confiabilidad.- atendiendo a la fuente de origen, que la misma en la
creacion de esta evidencia digital existan medios que permitan acreditar un
funcionamiento adecuado, sin alteracibn en el sistema de origen. Los
sistemas informaticos estos reportan por medio del denominado Log files, las
acciones y comandos ejecutados en un sistema en tiempo real, y es
almacenado de manera temporal. c. Suficiencia.- sera suficiente la prueba si
es completa, necesitamos mecanismos que nos permita determinar la
integridad, sincronizacion de reportes y centralizacion de informacion, como
reportes que emitan sistemas operativos o0 sistemas informéticos. d.
Legalidad.- basados en la normativa especial y vigente respecto al tratamiento
de evidencia digital de manera concordada con normas procesales y respeto

a los derechos constitucionales desde su recopilacion.

Figura 33. Forense digital
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Cadena de Custodia. El objetivo es lograr garantizar los principios de
autenticidad, identidad, estado original para ello es necesario cumplir el
procedimiento y documentar informacion como: a. ldentificacion de las
personas que intervienen tanto en calidad de peritos, partes, veedores,
Fiscales, entre otros. b. Personal responsable del lacrado y envio de las
evidencias, asi como determinar el lugar de almacenamiento en condiciones
de seguridad y buscando la conservacion de los elementos fisicos. c.
Cambios en la custodia de los bienes. El proceso inicia desde el lugar donde
se encuentre o ubique el medio fisico que servird como evidencia y culmina

con pronunciamiento del Juez o administrativa.

Figura 34. Lacrado de equipos tecnolégicos

Definiciones Técnicas en el andlisis de evidencia digital. “Cdédigo Hash.- Es
una funcibn o método para generar claves o llaves que representen de
manera casi univoca a un documento, registro, archivo, etc., resumir o
identificar un dato a través de la probabilidad, utilizando una funcién hash o
algoritmo hash. Un hash es el resultado de dicha funcién o algoritmo”. Block
Estructura de datos 7 Pato (2009). Método de busqueda de Hashing.
Colombia. Recuperado de: https://bit.ly/2BYhJSQ.
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Para asegurar la integridad de la copia forence, se la autentica mediante un funcidn
HASH o digesto matematico (ANEXO IlI). Las iméagenes forenses pueden realizarse
mediante una computadora, un programa especifico y un bloqueador de escritura, o
bien, utilizando un dispositivo auténomo denominado duplicador forence.

EL HASH se refiere a una funcidn o método para oy

e

g

generar claves que representen de manera casi

i

unfvoca a8 un documento, registro, archivo ek _ m
do una funcidn hash o algoritmo hash. B HASH aaf5dabd

permite darle mayor sequridad de que la evidencia
digital obtenida no fue manipulada ni alterada, ya
que &l HASH generado es inviolable.

Imput Hash Sum
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Figura 35. Funcion Hash

Copia espejo: Es la copia bit a bit de un archivo, carpeta é volumen
que contiene informacién grabada digitalmente, incluye los archivos y
carpetas que pudieran encontrase ocultos 6 marcados como borrados, asi

como cualquier otra informacién que forme parte del mismo.
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Es un dispositivo autonomo que lleva implicito el blogueo de
escritura y, al ser un dispositivo de hardware, el software se
encuentra optimizado, mejorando drasticamente la velocidad del
proceso, Incluso al producir maltiples copias.

Figura 36. Duplicado forense

Deslacrado de los dispositivos: Es el proceso de abrir los sobres 6
cajas cerradas y aseguradas (“‘Lacrados”) y confrontar los dispositivos
contenidos en ellos con las listas resultantes del “lacrado, en presencia de las
partes interesadas. “Dispositivo bluetooth: Este dispositivo emplea la
tecnologia de Redes Inalambricas de Area Personal (WPANSs), posibilitando la
emisién de voz y datos con otros dispositivos distintos, mediante un enlace
por radiofrecuencia. Su principal objetivo es facilitar las comunicaciones entre
equipos tecnoldgicos y por ende la eliminacién de claves fisicos y
conectores”. Blog de WordPress.com (2009). Arquitectura de computadoras -

Bluetooh. Espafia. Recuperado de: https://bit.ly/2Qiprje.



1.3

1.4

93

Audio™ ﬁ

Spaeker+bluetooth
sp eaker roroivor

Bluetooth

Figura 37. Conectividad Bluetooth

Marco espacial

Siendo la evidencia digital un medio de prueba presente en la realizacion
punible de un hecho delictivo, que incluye la participacion de un medio
tecnoldgico, la presente tesis se desarrollara y comprendera la ciudad de

Lima, debido a que registra la mayor incidencia de Delitos informéaticos.

Marco temporal

La presente tesis se encuentra enmarcada dentro del periodo 2017 hasta el
2018, recopilandose informacion de hechos sucedidos en ciberdelincuencia y
el estado de la normatividad en el Peru respecto al tratamiento de la

evidencia digital
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1.5 Contextualizacion: histdrica, politica, cultural, social
Contexto historico.

El incontrolable avance de las tecnologias de la informacion y la comunicacion
del ultimo siglo ha generado innumerables mejoras y avances para toda la
humanidad, pero simultaneamente nuevos retos para las autoridades,
legisladores e investigadores en el mundo, quienes actualmente deben
ocuparse muy responsablemente en la persecucion y sancion de los delitos
cibernéticos, como por ejemplo la pornografia infantil, robo de identidad,
acoso cibernético entre otros. Nuestro pais no es ajeno a este hecho,
histéricamente con el avance de la tecnologia y el uso del internet los
ciberdelincuentes han propiciado innumerables hechos sobre todo contra las
empresas nacionales quienes transformaron sus productos y servicios
ofreciéndolo mediante plataformas online, facilitando la compra de productos,
pagos de servicios o transacciones financieras para sus clientes, se tiene
informacion que a la fecha superan los 4 mil millones de ddlares en pérdidas
encontrandose el Peru en el séptimo lugar entre los paises mas afectados por
el cibercrimen en la regién. Esto nos lleva a pensar el incremento de ilicitos
que se produciran en los afios sub siguientes con el auge de la tecnologia en
nuestro pais y la necesidad de contar con leyes y autoridades que estén en

capacidad de poder enfrentarlos.
Contexto politico.

En el ambito politico es importante la apreciacion que realiza Augusto
Bequai, en su intervencion Computer Related Crimes en el Consejo de
Europa quien sefiala que: “Si prosigue el desorden politico mundial, las redes
de computo globales y los sistemas de telecomunicaciones atraeran
seguramente la ira de terroristas y facinerosos. Las guerras del mafiana seran
ganadas o perdidas en nuestros centros de cdmputo, mas que en los campos
de batalla. jLa destruccién del sistema central de una nacion desarrollada
podria conducir a la edad del oscurantismo!. ... En 1984, de Orwell, los
ciudadanos de Oceania vivian bajo la mirada vigilante del Hermano Grande y

su policia secreta. En el mundo moderno, todos nos encontramos bajo el ojo
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inquisidor de nuestros gigantes sistemas computacionales. En occidente, la
diferencia entre el Hermano Grande y nuestra realidad es la delicada fibra
politica llamada democracia; de colapsarse ésta, el edificio electronico para
una implantacion dictatorial ya existe. La revolucion de la electrénica y la
computacion ha dado a un pequefio grupo de tecnécratas un monopolio sobre
el flujo de informacién mundial. En la sociedad informatizada, el poder y la
riqueza estan convirtiéndose cada vez mas en sinénimos de control sobre los
bancos de datos. Somos ahora testigos del surgimiento de una elite
informatica”. Comision de las Comunidades Europeas. Delitos relativos a las
Computadoras. Bruselas, (1996). EI mejor hecho que hoy podemos apreciar
se desarrolla en nuestro pais, con la situacion politica que viene atravesando
influenciado por problemas de corrupcién que involucra a diferentes frentes
politicos, en procesos judiciales mediaticos, apreciando que los medios de
prueba en cuestion son correos electronicos y mensajes de WhatsApp, que
constituyen evidencias digitales, a través de las cuales se vienen dictando
medidas coercitivas como prisiones preventivas o impedimentos de salida del

pais, generando un clima de inestabilidad politica en nuestro pais.

Contexto cultural.

El proceso cultural se encuentra muy intimamente ligado al gran desarrollo de
la tecnologia de la Informacién y comunicacion y que en la actualidad
representa un importante desarrollo cultural. Las Tecnologias hoy brindan
innumerables herramientas al servicio del hombre en las formas de
transmision, procesamiento y almacenamiento digital de informacién, que con
el empleo de procesos y aplicaciones hacen mas sencilla y facil la interaccion
entre las personas. Es importante resaltar que las TIC alcanzaron poder
gracias al internet mediante el empleo de correos electronicos, redes sociales,
paginas web en la forma de servicios y consultas de diversos topicos del
guehacer humano, rompiéndose el paradigma real del tiempo y espacio en la
interaccion humana. Por otro lado las aplicaciones de las TIC y el empleo del
internet, en los denominados “cibergobierno”, “cibereducacion” y “cibersalud”,
entre muchos otros son elementos muy importantes para el desarrollo social y

cultural, ya que proporcionan un medio eficaz para brindar una variedad de
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servicios basicos en zonas locales urbanas y rurales, pues estas aplicaciones

facilitan el logro de los objetivos de desarrollo en mejoras de la poblacion.

Contexto social.

El ser humano en la actualidad lleva una vida en sociedad natural y necesaria,
mediante el cual se ajusta las funciones y actividades de cada individuo, con
el objetivo de lograr una convivencia sana, evitando choques, resolviendo
conflictos y fomentando la cooperacion. La tecnologia permite procesar y
brindarnos una cantidad incalculable de informacion de toda naturaleza, a
millones de personas y usuarios. Pero también esto viene afectando a las
personas en las diferentes figuras de delitos con el empleo de tecnologia que
generan la inseguridad de las instituciones, y por consiguiente inestabilidad en
las relaciones entre las personas, por ejemplo un mensaje anénimo por correo
electrénico dentro de una organizacion, hogar, entre otros, acusando
falsamente a ciertas personas, resultando con ello desconcierto, dudas sobre
esas personas, lo cual crea una inestabilidad emocional, que desestabiliza el

hogar, la familia, instituciones.

Ello se puede explicar por el problema de combatirla en forma
internacional, ya que los usuarios estan ubican por todo el mundo,
conllevando a que el agresor y la victima estén sujetos a leyes nacionales
diferentes. Si bien los acuerdos de cooperacion internacional y/o tratados
intentan solucionar algunas de las dificultades ocasionadas por los delitos

informaticos, sus posibilidades son muy limitadas.

Ante ello podemos concluir que las perspectivas de la tecnologia no
tienen limites previsibles, por ello se ha llegado a determinar que la
informatica es hoy una forma de poder social. Las capacidades puestas a
disposicion de Gobiernos y de particulares, de rapidez y ahorro de tiempo y
energia, coluden una realidad de posibilidades de juegos licitos e ilicitos, en
donde se hace vital el derecho para reprimir y regular los efectos de

situacion, nueva y de tantas potencialidades en el medio social.



Il. Problema de investigacion
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2.1. Aproximacion tematica: observaciones, estudios
relacionados, preguntas orientadoras

Estudios relacionados al tema a nivel nacional, se tiene a Sequeiros (2015),
en un estudio de tipo cualitativo, titulado “Vacios legales que imposibilitan la
sancion de los Delitos Informaticos en el nuevo Cdédigo Penal Peruano’.
Concluyendo que La falta de una informacion adecuada sobre los limites de la
tecnologia informatica es un factor critico en el impacto de los delitos
informaticos en la sociedad en general, cada vez se requieren mayores
conocimientos en tecnologias de la informacion, las cuales permitan tener un
marco de referencia aceptable para el manejo de dichas situaciones.
Asimismo, nuevas modalidades de negocios por internet, como el comercio
electronico es un claro ejemplo de como los delitos pueden aparecer de
diversas formas, por lo que se deben crear instrumentos legales efectivos que
ataquen ésta problematica, con el Unico fin de tener un marco legal que se
utilice como soporte para el manejo de éste tipo de transacciones. Asimismo
los delitos informaticos no deben impedir que el usuario se prive de todo lo
que proveen las tecnologias de informacion, sino por el contrario dicha
situaciéon debe plantear un reto a los profesionales de la informética, de
manera que se realicen esfuerzos encaminados a robustecer los aspectos de

seguridad, controles, integridad de la informacién, etc. en las organizaciones.

Estudios a nivel internacional, se tiene a Ramirez y Castro (2018) realizaron
un estudio titulado “Analisis de la Evidencia Digital en Colombia como soporte
judicial de delitos informaticos mediante cadena de custodia” que tuvo como
objetivo, identificar las falencias en el tratamiento de pruebas digitales que
puedan ocasionar pérdidas, dafios o destruccién de las mismas en procesos
judiciales por medio del estudio del proceso de cadena de custodia en la
investigacion de delitos informaticos en Colombia. Concluyendo que en este
proceso donde la investigacion nos indica que la implementacion y forma de
realizar el levantamiento del material probatorio tecnolégico no es 6ptimo ya
gue cuenta con falencias en sus procesos, por no contar con manuales,
dotaciones y personal certificado y en constante actualizacion para no

contaminar las evidencias a la hora de su recoleccion, embalaje, rotulado y



2.2.

99

andlisis. Asimismo se logro identificar las falencias y sus factores mas
relevantes que inciden en el proceso de cadena de custodia de evidencias
digitales, las cuales son: Falta de capacitacion o conocimiento de las
metodologias. Dado que son muchas las formas y procedimientos para
realizar procesos de custodia se debe contar con personal debidamente
capacitado y que estén en constante retroalimentacion ya que las tecnologias
estdn en continuo desarrollo y esto permite el nacimiento de nuevas
herramientas y formas de hackear o vulnerar la seguridad de la informacion.
Uso de herramientas inadecuadas, se debe contar con tecnologia de punta, la
cual permite al perito y/o investigador forense realizar validacion y rastreo a
los procesos que hayan dado lugar a una posible vulnerabilidad en la
informacion de un usuario, equipo o entidad. El manejo inadecuado, que en
ocasiones por un mal procedimiento no cumple el marco normativo que dicta
la ley, permite que este sea calificado por la contra parte como una prueba

contaminada y que pierda su valides.

Queda las preguntas: ¢ Cual es el valor de la Evidencia digital para un proceso
penal?, ¢Los operadores de justicia en el Perlu estan preparados y/o
capacitados para el tratamiento de la evidencia digital?, ¢La evidencia digital
en el Peru cuenta con la normatividad necesaria para ser admisible y tenga

valor probatorio en un proceso penal?.

Formulacién del problema de investigacién

La Tecnologia de Informacion y Comunicacion es el medio por el cual hoy nos
comunicamos sin ninguna barrera, ello forma parte indiscutible de nuestras
vidas, al extremo de depender de ellas, hoy podemos con facilidad compartir
informacion, imagenes, sonidos y otros inmediatamente, las distancias hoy se
acortaron, solo basta conectarnos a internet y listo. Las Redes sociales hoy
son parte de nuestra actividad diaria al igual que el Whatsapp, Skype y otros.
El mal empleo de estas tecnologias por personas al margen de la ley como
los ciberdelincuentes, abren el paso a la comision de ilicitos denominados

ciberdelitos, dejando como rastro de estas malas actividades las huellas del



100

delito que se denominan las evidencias digitales. Estas evidencias deben
contar con el marco legal correspondiente para combatirlas eficazmente en

los procesos judiciales, ante ello se plantea varias incognitas.

Cabe resaltar que en la ciudad de Lima se concentra el indice delincuencial
mayor, debido a existir una gran cantidad de denuncias penales, sobre todo
gue la gran mayoria de los agraviados presentan como elemento de prueba la
evidencia, que se encuentra alojado en un medio electronico o digital, Ante
ello surge una serie de interrogantes, ¢son admitidas estas evidencias
digitales? ¢El Ministerio Publico cuenta con la implementacién tecnoldgica
como para garantizar la autenticidad? ¢Son legitimas para que el juez pueda
valorarlas? ¢ Cual es el tratamiento que brinda el Ministerio Publico para que
estas pruebas electrénicas ofrecidas tengan valor probatorio? ¢ Cudles son los
requisitos para obtener una evidencia digital?, ¢ cuales son los procedimientos
para incorporar la evidencia digital? ¢Cuando una evidencia digital es
considerada ilicita o irregular? ¢ Cuales son las reglas o criterios de valoracion
para que sean admisibles por parte del juez?, este y otras interrogantes han
sido desarrolladas y resueltas en el presente trabajo de investigacion, gracias
al aporte de los expertos en actividad en el campo juridico, policial y expertos

en tecnologia.

Problema General.

¢De qué manera debe tratarse la evidencia digital en el Sistema Juridico
peruano, para que sea admisible y tenga el valor probatorio en un Proceso
penal?

Problemas especificos.

Problema especifico 1.

¢, Cual es la jurisdiccion donde se cometen los delitos informaticos y si las

leyes del pais tienen el alcance juridico para combatirlas?

Problema especifico 2.
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¢ Qué normatividad juridica tiene el Peru para acreditar la admisibilidad y valor
probatorio de la evidencia digital?

Problema especifico 3.
¢ Cuéles son los procedimientos legales que aplican otros paises para
garantizar el valor probatorio de la evidencia digital como prueba en un

proceso judicial?

Problema especifico 4.

¢ Qué tratamientos y procedimientos tecnolégicos debe darse a la evidencia
digital, para proteger su originalidad, desde su hallazgo, recojo, traslado y
entrega final a la autoridad judicial, que garanticen su valor probatorio en un

proceso judicial?

Justificacion

Justificacion tedrica.

Las Tecnologias de la Informacién y la Comunicaciéon cumplen un papel muy
importante en el desarrollo de la sociedad, y por ende en las diferentes
actividades que desarrolla el ser humano, siendo su empleo un gran aliado
estratégico a los gobiernos del mundo y sus sectores como economia,
educacion, seguridad, salud, transporte y comunicaciones, administracion
publica, judicial, empleo, empresas, etc. Que refiere el uso de sus recursos
respectivamente, en herramientas y aplicaciones que se utilizan para
procesar, administrar, guardar y compartir informacion a través de soportes
tecnoldgicos: computadoras, teléfonos moviles, tabletas electronicas y otros,
siendo para ello el elemento mas importante de las TIC el Internet. Ello
también involucra a la evidencia digital que se representa en cualquier valor
probatorio de la informacion almacenada o transmitida en formato digital de tal
manera que parte de ella o toda puede ser utilizada en un proceso judicial.
Esta investigacion se realiza con el propdésito de aportar las consideraciones
normativas de la evidencia digital afin de mantener la autenticidad,

confiabilidad, suficiencia para su admisibilidad y valor probatorio en un
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proceso judicial en el Sistema Juridico Peruano.

Justificacién metodologica.

Se han utilizado los métodos como el analisis, induccidén y la comprension,
interpretacion o la hermenéutica; asi también las técnicas utilizadas como la
entrevista semiestructurada, observacion y andlisis documental en la presente
investigacion (Naupas, Mejia, Novoa y Villagomez, 2014, p.98). Para ello
analizaremos el contexto internacional sobre las normas legales y técnicas de
procedimiento del tratamiento de la evidencia digital, a fin de identificar y

acondicionarlas a la necesidad de nuestro pais.

2.4 Relevancia

Con el avance de la tecnologia en los ultimos afos, la sociedad ha
experimentado un gran cambio, debido a que los dispositivos tecnoldgicos
ayudan al mejoramiento de las organizaciones y empresas, ello conlleva
también a la existencia de vulnerabilidades en su performance, que es bien
aprovechado por delincuentes informaticos que buscan a como dé lugar
apropiarse de informacion que es de vital importancia, es por ello que la
evidencia digital, es la informacion almacenada en los dispositivos 0 medios
electrénicos que puede ser alterada, modificada o eliminada sin dejar rastro.
Por esta razén, las evidencias digitales, constituyen piezas probatorias
importantes que requieren un tratamiento distinto al de cualquier otra
evidencia en comun que se presenta en la escena de un delito, necesita de
una revision detallada de como se crean, se recogen, se aseguran, se
transportan y, finalmente, como se presentan ante la autoridad judicial, que
contribuya a aportar con claridad y precisién la responsabilidad penal del

infractor, asi como oriente las decisiones como material probatorio.
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2.5. Contribucién

La contribucion de esta investigacion es, establecer las consideraciones que
se deben de emplear al momento de localizar indicios que sean considerados
como evidencia digital, en la escena del crimen. De esta manera se intenta
dar un aporte en los procedimientos y lineamientos basicos para el trabajo
que realiza el Ministerio Publico, la Policia Nacional o los mismos particulares,

quienes proporcionan indicios de investigacion.

2.6. Objetivos

Objetivo General.

Describir alternativas de procedimientos legales e informéticos para el
tratamiento de la evidencia digital, para que sean admisibles y tengan el valor

probatorio en un proceso penal en el Sistema Juridico Peruano.

Objetivos Especificos.

Oel. Determinar cual es la jurisdiccion donde se comenten los delitos
informaticos, y si las leyes del pais tienen el alcance juridico para

combatirlas.

Oe2. Describir la normatividad juridica que tiene el Per( para acreditar la

admisibilidad y valor probatorio de la evidencia digital.

Oe3. Precisar los procedimientos legales que aplican otros paises para
garantizar el valor probatorio de la evidencia digital como prueba en un

proceso judicial.

Oe4. Describir los tratamientos y procedimientos tecnologicos que debe
darse a la evidencia digital, para proteger su originalidad, desde su
hallazgo, recojo, traslado y entrega final a la autoridad judicial, que

garanticen su valor probatorio en un proceso judicial.



lll. Marco metodoldgico
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3.1 Categorias y categorizacion

Para el reconocido Gomes el término categoria, se refiere principalmente a la
clasificacion de conceptos de manera que tenga una estructura jerarquizada,
por lo que trabajar con ellas implica agrupar elementos, ideas y expresiones
en torno a un concepto que responde a una estructura jerarquizada. Los
agentes o0 sujetos que conforman el contexto u escenario de estudio de la
presente investigacion son representantes de Derecho Penal del Ministerio
Puablico, representantes del orden y seguridad de la Policia Nacional del Peru
y expertos en tecnologias de la informacién y comunicacion del sistema
financiero nacional, asimismo tienen la mayor potencialidad de emitir un juicio
de valor, con un criterio pertinente sobre el tema, respaldado por su larga

trayectoria y experiencia.

Straus y Corbin sostuvo que la categorizacidon consiste en asignar
conceptos a un nivel mas abstracto, lo que refiere el autor, es que las
categorias tienen un poder conceptual jerarquizado, puesto que estar
organizada en grupos de conceptos denominados subcategorias, las cuales
estan relacionadas entre si, los cuales emergen del fenomeno de estudio. Las
categorias utilizadas en una investigacion responden al marco teorico y
conceptual de la investigacion, esto a su vez los supuestos que orientan las
categorias 0 instrumentos de investigacion empleados en la presente
investigacién. Enseguida se considera la clasificaciébn de conceptos y grupos
de conceptos que responden a la investigacidon que tiene por titulo: La
admisibilidad y el valor probatorio de la evidencia digital en el sistema juridico

peruano.
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Tabla 1.
Categorias y sub categorias
) Sub
Categorias categoria  Frases codificadas
La ciberdelincuencia es la accion que utilizando el Internet, destruye o averia equipos de
Al. cémputo, redes de Internet. También atenta contra la veracidad, la integridad de los
Canales de sistemas de informacién y redes, buscan robar informacién, suplantar la identidad de
desarrollo personas, generar fraudes a personas naturales yjuridicas.
CiberdAeIincue Lugar virtual, no tiene locacion fisica espacial, interactian usuarios, se explora
ncia y A2. informacién on line en paginas web, se comunican mediante redes sociales sin reparo de
ciberespacio Ambito tiempos ydistancias mediante el Internet
La ciberdelincuencia es un delito transnacionales, no existe fronteras, genera limites en
las investigaciones, se suma problemas de tipo juridico ydiversidad de capacidades en el
A3. mundo. Las fronteras nacionales, representa dificultad para el tratamiento de los
Jurisdiccion ciberdelincuentes.
B1.
Bien juridico Es el dato
No se ha previsto en la legislacion peruana, ni la etapa procesal en el tratamiento a la
B2. evidencia digital, genera que los delitos informaticos en muchos de los casos queden
Prevision impunes.
La Ley 30096 Ley de delitos informaticos sanciona ilicitos tecnologicos, la falta de
B3. precisiones en el Codigo Procesal Penal del tratamiento de la evidencia digital, las
Sanciones sanciones no se concretan.
La creciente incidencia de la Ciberdelincuencia hace necesario contar con ordenamiento
juridico que sancione la cibercriminalidad. En PerG se promulgo la Ley 30096 Ley de
B4. delitos informéticos, pero procesalmente existe vacios que no brinda herramientas para la
B. Legalidad presentacién de la evidencia digital durante un proceso judicial.
Valoracion Informacién obtenida de un dispositivo electrénico que sirve para el convencimiento de la
legal de la B5. certeza de un hecho, debe ser correctamente obtenida, constituye pruebas exactas,
evidencia Definicion  veraces y objetivas
digital en el B6. Este procedimiento, basado en el principio de la “mismidad’, debe garantizar la
Peru Custodia  autenticidad e integridad de las evidencias encontradas.
En la escena, evitar su contaminacion, retirar a las personas en el lugar. Ningun efectivo
debe alterar los datos contenidos en la computadora o dispositivo de almacenamiento
informético. La persona que accede a los datos contenida en las computadoras o
dispositivos de almacenamiento debe tener conocimientos técnicos informaticos. Debe
auditarse y registrar todo el proceso de manipulacion de la evidencia digital, indicando las
B7. medidas y acciones llevadas a cabo asi como su preservacion mediante la cadena de
Tratamient custodia”
Los aspectos esenciales de asegurar los medios yconservacion de fuentes de prueba; es
la cadena de custodia que permite la conservacion, seguridad, custodia de la integridad de
B8. la prueba. Sobre la evidencia digital no existe pronunciamiento particular, no es lo mismo
Atencion  evidencia comun con evidencia digital.
No existe normas de caracter procesal que brinden el soporte legal a las evidencias
digitales, ello contribuye que su valor probatorio sea complicado, resulta necesario
adecuar el NCPP tomando como base leyes y normas de otros paises para distinguir la
C1. evidencia documental de la evidencia digital, el Peru debe adherirse al convenio de
Convenios budapest.
Trata(;.iento Se sugigre el mlodelo egrgpeq para una actuacion globfatlizada contra la ciberdel'incuencia
de la transngcmnal, tienen vision mtegradora, deseo comun. dg llegar a cc')nclus.lones d,el
evidencia tratamiento adecuado a los fendmenos para una mayor eficacia. Estas asistencias prevén
- soluciones concretas, intercambio de informacion, equipos de investigacién conjuntos,
digital en o [ . - . ;
otros paises Cc2. tr'ansmlsm.n de documentos, etc. Su incidencia en la persecucion del ciberdelito queda
Modelos  bien acreditada.
Modelos Europeos como por ejemplo Espafia o Americanos como Colombia, Chile,
C3. Mexico e inclusive Estados Unidos. Existe una gran disposicion por organizaciones
Soluciones privadas y/o particulares de acciones mas eficaces para combatir la ciberdelincuencia.
D. Proc. D1.
tecnologicos Procesosy
de la Herramienta Estandar internacional UNES, ISOS y hardware y Software que permiten la obtencion de la
evidencia S evidencia digital con caracteristicas de autenticidad, integridad, originalidad, confiabilidad y

digital

tecnologicas

no repudio.
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3.2 Metodologia

Paradigma.

El presente estudio de investigacion cualitativa busca realizar un andlisis del
tratamiento de la evidencia digital como medio de prueba en un proceso penal
en el Perd, teniéndose en consideracion los requisitos de admisibilidad y valor
probatorio. Usa el Paradigma Interpretativo. La investigacion busca describir,
comprender e interpretar los distintos fendmenos que se desarrollan en ella.
El investigador forma parte de lo que se quiere describir. Se centra en la

descripcion y comprension de lo que es Unico y particular.

En la investigacion cualitativa, observadores competentes vy
cualificados pueden informar con objetividad, claridad y precision acerca de
sus propias observaciones del mundo social, asi como de las experiencias de
los demas. El investigador se aproxima a un sujeto real, un individuo real, que
esta presente en el mundo y que puede, en cierta medida, ofrecer informacion
sobre sus propias experiencias opiniones, valores, etc. Por medio de un
conjunto de técnicas o métodos como las entrevistas, las historias de vida, el
estudio de caso o el analisis documental, el investigador puede fundir sus

observaciones con las observaciones aportadas por otros. Monje (2011)

Enfoque.

La presente investigacion tuvo un enfoque cualitativo. La investigacion
cualitativa estudia la realidad en su contexto natural y cdmo sucede, sacando
e interpretando fendmenos de acuerdo con las personas implicadas. Utiliza
variedad de instrumentos para recoger informacion como las entrevistas,
imagenes, observaciones, historias de vida, en los que se describen las
rutinas y las situaciones problematicas, asi como los significados en la vida
de los participantes. El investigador tiende a sumergirse subjetivamente en el

tema, en este método de investigacion.
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Disefo.

El presente trabajo de investigacion tuvo por disefio el estudio de caso de la
admisibilidad y valor probatorio de la evidencia digital en el Sistema Juridico
Peruano. EIl estudio de casos implica un proceso de indagacion detallado,
comprehensivo, sistematico y en profundidad del caso objeto de interés. El
estudio de casos, estudia intensivamente un sujeto o situacién Unica,
permitiendo comprender a profundidad lo estudiado. Segun Denny (1978, p.
370, citado en Rodriguez, Gil y Garcia, 1996, p. 91) el estudio de caso es
como “un examen completo e intenso de una faceta, una cuestion o quizas los
acontecimientos que tiene lugar en un contexto geografico a lo largo del
tiempo”. Un caso puede ser una persona, una organizacion, un programa de
ensefianza, una coleccion, un acontecimiento particular o un simple depdsito
de documentos. La Unica exigencia es que posea algun limite fisico o social
que le confiere entidad. En el entorno de gestién publica un trabajador, un
funcionario, una institucion, un proyecto de inversion, una determinada politica
de Estado, pueden constituir casos potenciales objeto de estudio. (Rodriguez,
Gily Garcia, 1996, p. 92).

Escenario de estudio

Balcazar, Gonzales-Arratia, Gurrola y Moysen (2013), manifestaron que: El
escenario ideal para la investigacion, en el cual, donde el observador obtiene
facil acceso, establece una buena relaciéon inmediata con los informantes y
obtiene datos directamente relacionados con el interés de la investigacion.
Por lo general, es muy dificil el acceso, se necesita diligencia y paciencia. No
hay guias para saber cuando renunciar a un escenario. Lo recomendable es
gue el investigador se abstenga estudiar escenarios donde tengan directa

participacion personal o profesional.

Para describir el escenario de estudio, se debe tener en cuenta el
ambiente fisico o entorno, describiendo tamafio, arreglo especial o
distribucion, sefales, accesos, un elemento muy importante son nuestras

impresiones iniciales. Para la presente investigacion al tratarse de la
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evidencia digital la cual que se produce por el empleo de un medio
tecnoldgico por cualquier persona, sin importar edades, origen étnico, nivel
socio econdémico, etc, ello se realiza en cualquier lugar del mundo y siendo
nuestro estudio la admisibilidad y valor probatorio en el Sistema Juridico

Peruano, tomaremos como base a la ciudad de Lima.

Caracterizacion de sujetos

Al tratarse del estudio de la evidencia digital, el cual se origina al utilizar un
dispositivo tecnologico sea Computadora personal, Laptop, Tablet, teléfonos
celulares y otros, medios por los cuales se origina la evidencia en un
determinado ilicito penal sea cual fuera la modalidad, los sujetos a intervenir
de conformidad a las leyes y normas vigentes en nuestra legislacion serian
primeramente las personas que intervienen en el ilicito (agraviado y autor del
hecho), la Policia Nacional del Peru, representado en efectivo policial
interviniente, como autoridad que representa el orden y la seguridad, el
Ministerio Publico representado en el Fiscal, encargado de investigar los
delitos y acusar a los presuntos infractores ante los juzgados y tribunales y el
Poder Judicial representado en el Juez, encargado de impartir justicia en la

sociedad.

Tabla 2:

Caracterizacion de los Sujetos

Nro Profesion Grado Academico cargo actual
1 Fiscal Magister Fiscalia Especializado Delitos Especiales
2 Policia Magister Investigacion Division de Alta Tecnologia
3 Ing. Sistemas Magister Gerente de Operaciones ASBANC

Procedimientos metodoldgicos de investigacion

La trayectoria metodoldgica se desarroll6 en cuatro etapas: la primera fue el
disefio y construccion de los instrumentos de recojo de informacién, seguido

fue la aplicaciéon de los instrumentos a cada unidad de analisis; luego se
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procedio a transformar en texto, los datos de las grabaciones realizadas, para
codificarlas y categorizarlas y como etapa final, se realiz6 el andlisis de la
informacion a través de la triangulacion. Para la credibilidad cientifica del
estudio realizado, y el mejor entendimiento, es necesario explicar cada etapa

mencionada.

Recogida de datos.

Esta primera etapa, se inicio con el disefio y construccion de los instrumentos
de recojo de informacién, como el cuestionario de preguntas, realizado a partir
del disefio metodoldgico propio del estudio de caso. Se coordind con los
entrevistados, con la finalidad que nos conceda las entrevista planificadas, las
coordinaciones se realiz0 a traves de visita a sus centros de labores. Estas se
llevaron a cabo a representantes del Ministerio Publico, Policia Nacional del
Perl y un experto en el sistema bancario respecto al manejo de tecnologias
en el sistema financiero, dichas entrevistas se realizaron durante el mes de

Noviembre del presente afio.

Las entrevistas que fueron grabadas, se realizaron en horas de la
tarde y de la mafana dependi6 del tiempo disponible de los representantes.
Se aprecidé buena disposicion en las entrevistas, la ejecucion de las mismas
sirvié para comprender el fenémeno en estudio, ubicAndonos en una posicién
mas clara sobre el tema de investigacion; la entrevista fue grabada y ayudo a
percibir en mayor grado la importancia de la evidencia digital como medio de
prueba. Con esta metodologia de investigacion se pudo entender mucho
mejor la relevancia e importancia sobre la evidencia digital con posterioridad a
muy préximos eventos de connotacion sobre ataques de ciberdelincuentes

sobre todo en el sistema financiero mundial.

Analisis de datos.

Para el analisis de datos se aplicara diferentes métodos los cuales nos
permitira responder apropiadamente al problema de investigacion y obtener

conclusiones. Método inductivo: “es una aproximacion a la realidad mediante
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el cual el investigador concreta los argumentos mas concretos que van desde
un aspecto particular a lo general, sustentada en una serie de evidencias
eminentemente empiricas”. (Avila, 2006, p. 7). En este orden de ideas, este
método ha permitido el uso de que los resultados obtenidos en la presente
investigacion de respectiva muestra sean generalizables a la poblacion

general estudiada.

Método Exegético: a través de este método se ha analizado las
normas, tanto la constitucion, el codigo penal procesal penal, como
jurisprudencias se analiz6 manera aislada e independiente considerando su
contenido con el tema de investigacion. Método sistematico: a través de este
meétodo se ha analizado de manera sistematica con interpretacion sistematica
y articulada de norma, cédigo penal, doctrina, jurisprudencia y aportes de los

expertos de manera que permita una conclusion de la investigacion.

Transcripcion de los datos, codificacion y categorizacién.

Gibb (2012), referido por Coaguila (2012), que la transcripcion, es el proceso
de cambio de medio, siendo necesario la exactitud, minuciosidad, fidelidad e
interpretacion. El autor refirié que hay que transformar en texto la informacién
grabada, tal cual esta en el instrumento, labor que fue realizada por el mismo
investigador. La transcripcion debe ser idéntica a lo manifestado por los
informantes, para que no se pierda la fidelidad y autenticidad de lo grabado.
En el presente estudio fue necesario quitar algunas palabras, frases repetidas
en la misma oracién, “no“ “sigo adelante”, “o sea”, “hay que” asimismo se
quité algunas muletillas como “eh”, “uhm®. Gibbs (2012), referido por Coaguilla
(2012), afirmé que en las investigaciones que estan orientados a los hechos
de lo expresado por los informantes, es justificable realizar correcciones de

este tipo.

Con respecto a la codificacion, Gibbs (2012) citado por Coaguilla
(2012), refirié que es la forma en que se define de qué tratan los datos que se
estan analizando, para lo cual es necesario identificar y registrar uno o mas
pasajes de texto de los discursos transcritos, que de cierto modo guardan la

misma idea tedrica o descriptiva. Asimismo, Mejia (2011) citado por Coaguilla
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(2012), que los cddigos son principalmente etiquetas o abreviaturas que
representan el contenido conceptual. Por tanto, en el presente estudio, se
procedi6 a leer varias veces los discursos para identificar y clasificarlos segun
el parecido tematico y asignarle un cadigo, para la realizacion de esta tarea se
usé la técnica del resaltado usando diferentes colores y numerando, de

acuerdo al contenido teméatico mencionado.

Para terminar esta etapa, se realizo la categorizacion, segun Mejia
(2011) citado por Coaguilla (2012), consiste en dividir las unidades tematicas
el texto transcrito y codificado. Es decir que categorizar es encontrar las
unidades tematicas relacionadas al tema y objetivo de investigacién. Las
unidades tematica identificadas, son las categorias emergentes (Cisterna,
2005 citado por coaguilla 2012). Segun Mejia 2011 citado por Coaguilla 2012,
se tuvo en cuenta el criterio inductivo-deductivo, para la elaboracién de listas

de categorias.

Triangulacion.

Segun Stake (2007) citado por Coaguilla (2012), triangulacién de las fuentes
de datos, es el esfuerzo por ver si aquello que observamos y de lo que
informamos, contiene el mismo significado cuando lo encontramos en otras
circunstancias. Segun Cisterna (2005) citado por Coaguilla (2012), refiere a la
triangulacion como el proceso de reunién y cruce dialéctico de toda la
informacion relacionado al fendmeno de estudio, que surgi6 en la
investigacion por medio de los instrumentos de recojo de informacién. Se
realizé la triangulacion de entrevistas de Fiscal, Policia y Experto en TIC se
encontr6 mas opiniones similares; se realizd la triangulacion de las
observaciones de expedientes judiciales, se obtuvo situaciones similares;
finalmente se realizé la triangulacion en el andlisis documental, encontrando

informacioéon similar.

Técnicas e Instrumentos de recoleccion de datos
Segun el especialista metoddlogo Valderrama (2013) sostuvo que las
técnicas establecidas para llevar a cabo una investigacion cualitativa son

tres, tales como (a) Observacion, (b) Entrevista, (c) Grupos de discusion
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(Focus Groups) y los instrumentos de recoleccion de datos, mas usados y
conocidos por los investigadores, son: la guia de entrevista, ficha de
observacion, lista de cotejo check list entre otros. Para culminar con la
presente investigacion se recolecto los datos a través de las siguientes

técnicas de recolecciéon de datos:

Técnicas.

Entrevista. - Esta técnica permitié al investigador formular preguntas a un
representante del Ministerio Publico Fiscal, Personal de la Policia Nacional del
Perd de la division de Investigacion de Delitos de Alta Tecnologia —
DIVINDAT-PNP, y el Gerente de Operaciones de la Asociacion de Bancos del
Pert experto en tecnologias del sistema financiero. Las preguntas de la
entrevista fueron formuladas de acuerdo a los requerimientos de las
categorias y sub categorias de la investigacion, teniendo como eje central los
problemas, los objetivos y los supuestos del estudio. Los datos recolectados
mediante esta técnica fueron analizados mediante un cuadro comparativo

para contrastar los supuestos.

Analisis documental: la presente técnica permitié analizar y sintetizar
los conceptos mas importantes de las fuentes bibliografica documentales,
conformado por Articulos, textos, revistas, casos y otras fuentes de naturaleza
documental, y otras vinculadas con el tema de investigacion, con la finalidad
de determinar, si existe un tratamiento de la evidencia digital en el Sistema
juridico peruano - 2018. Asi como las Responsabilidades del Estado respecto
a la evidencia digital representadas en las Instituciones publicas, como son el

Ministerio Publico, La Policia Nacional del Per( y El Poder Judicial.

Analisis de Jurisprudencial: esta técnica nos permitio analizar las
tres sentencias que representan precedentes vinculantes sobre el tema de la
evidencia digital en un proceso judicial, relacionada con el tema de
investigacion, estos casos son Business Track S.A. (Petro audios), sobre el
manejo inadecuado que se le dio a la evidencia digital por parte del Fiscalia y

Policia Nacional; Caso delitos de abusos sexuales, sobre el manejo de la



3.7

114

evidencia digital a través de conversaciones en cuenta Tuenti; y caso de delito
de acoso sexual a través de cuenta de Facebook, siendo la primera sentencia

en el Pera que se dio el 2018.

Instrumentos.

Cuestionario. - Este instrumento contiene preguntas abiertas, donde el
entrevistado tenga la posibilidad de argumentar sus respuestas con mayor
libertad de acuerdo a su experiencia. Estas preguntas, se plantearon
partiendo del tema de sub preguntas del problema principal y de los objetivos
y teniendo como horizonte los supuestos. EI mismo que estuvo compuesta
por 8 preguntas abiertas. Ficha de analisis de fuentes documentales: En
aplicacion de este instrumento de investigacion se ha recopilado informacion
valiosa sobre el tema objeto de estudio, esto es, el tratamiento que se ha
hecho a nivel doctrinario por los especialistas en la materia. Ficha de analisis
jurisprudencial: En aplicacion de este instrumento de investigacion se ha
recopilado informacion acerca de la postura del Tribunal Constitucion, sobre la
validez de la prueba digital y sus excepciones establecidos en las

jurisprudencias vinculantes.

Mapeamiento

La presente investigacion se ha desarrollado en el Departamento de Lima, se
escogid este escenario dado que la mayor parte de la criminalidad se realiza
en Lima; también otro de los factores que influyeron para determinar el
estudio fue la cercania y las facilidades de mi persona como abogado en esta
Jurisdiccion y he visto casos respecto al fenbmeno de estudio, asimismo
cuento con relaciones amicales con fiscales, miembros de la Policia Nacional
del Peru y expertos en tecnologias de informacion y comunicacion, lo cuales
son una ventaja para el recojo de la informacion con mayor facilidad y

precision. Esta se objetiviza mediante el siguiente mapa de procesos:
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PROCED

RECQJO IMIENTO

ey || g | o || o || A

TECNIC OE CONCLU RECOMEN
INVESTI INVESTI INVESTI ( AE INTERPR SIONES DACIONES
GACION GACION GACION INSTRU ETATIVO

MENTO)

Figura 38. Mapeamiento

Rigor Cientifico

Segun, Ramirez y Zwerg (2012), sostuvo que en el rigor cientifico “el
investigador debe ser consciente en su forma de ver el mundo y sus
limitaciones, cumplir con las condiciones que exige el método y la
rigurosidad”. (p.94). La presente investigacion, ha respetado y respetara las
normas establecidos por el método cientifico, de modo que nos
desprenderemos de nuestros criterios personales para dar prevalencia el

campo de mundo cientifico.

Credibilidad.

Segun, Rodriguez Gémez, citado por Manuel Cortez, sefiald; “la credibilidad
es la confianza en la veracidad de los descubrimientos realizados en una
investigacion y hace referencia a la necesidad que exista isomorfismo entre
los resultados de la investigacion y las percepciones que los sujetos

participan en la realidad estudiada”. (p.43).

Transferibilidad.

Segun, Palacios, B., Sanchez, y Gutiérrez, A (2011), sefialé “este criterio
corresponde a la validez externa en la investigacion cualitativa. Se refiere al
estudio que es representativo del universo al cual pueden extenderse los

resultados obtenidos (p.583).
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Seguridad.

Se ha redefinido la confiabilidad reliability, fiability como seguridad o
auditabilidad dependability. La repeticion de datos permite lograr la
credibilidad fundamental de las ciencias exactas donde el investigador

somete a distintas mediciones y repeticiones confiables.

Confirmabilidad.

El criterio objetivo del investigador estd definido como confirmabilidad, de
modo que el investigador va construyendo el conocimiento de investigacion
cualitativa. De manera que permite que otro investigador pueda continuar con

complementar con nuevos conocimientos (Marshall y Rossman, 1999).



V. Resultados
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4.1 Descripcion de los resultados

Para este proceso se han utilizado las técnicas de entrevista, observacion,
andlisis documental y los instrumentos de recolecciébn de datos, para dar
respuesta al objetivo general que es describir alternativas de procedimientos
legales e informaticos para el tratamiento de la evidencia digital, para que
sean admisibles y tengan el valor probatorio en un proceso penal en el
Sistema juridico Peruano.

Entrevistas.

Para el recojo de informacibn se aplic6é una entrevista de tipo
semiestructurada, dirigido a un representante del Ministerio Publico, un
representante de la Policia Nacional del Per( y un representante experto en
Tecnologias de la Informacion y la Comunicacion; el tema central de la
entrevista fue el conocer que es la Ciberdelincuencia y ciberespacio, la
valoracion legal de la evidencia digital en el Peru, el tratamiento de la
evidencia digital en otros paises y los procedimientos tecnologicos de la

evidencia digital.

Figura 39. Triangulacion de entrevistas de representantes
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Analisis Documental.

Respecto al andlisis documental, se efectud una revisién de trabajos previos
asi como el Marco Tedrico y las responsabilidades del Estado respecto a la
evidencia digital representadas en las Instituciones publicas que intervienen
en la misma, como son el Ministerio Publico, La Policia Nacional del Peru y El

Poder Judicial.

Andlisis
documental

Figura 40. Triangulacion de andlisis documental

Observacion.

Respecto a la observacion se analiz6 sentencias judiciales sobre el tema de la
evidencia digital en un proceso judicial, relacionada con el tema de
investigacion, siendo estos casos el de Business Track S.A. (Petro audios),
sobre el manejo inadecuado que se le dio a la evidencia digital; Caso delitos
de abusos sexuales, sobre el manejo de la evidencia digital a través de
conversaciones en cuenta Tuenti; y caso de delito de acoso sexual a través

de cuenta de Facebook.
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Analisis de
casos

Figura 41. Triangulacion de Observacién

Resultado de Interpretacidn y andlisis de las entrevistas.

Objetivo General.

Esta investigacion se realiz6 con la finalidad de describir alternativas de
procedimientos legales e informaticos para el tratamiento de la evidencia
digital, para que sean admisibles y tengan el valor probatorio en un proceso
penal en el Sistema Juridico Peruano y para ello se han planteado los

siguientes objetivos especificos:

Ministerio Publico - Objetivo Especifico 1.

Determinar cudl es la jurisdiccion donde se comenten los delitos informaticos,
y si las leyes del pais tienen el alcance juridico para combatirlas.

Tabla 3.

Entrevista OE1 Ministerio Publico
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Pregunta Entrevistado 1 MP conclusion

Consiste basicamente en cualquier delito o actividad Delito o actividad
ilegal cometido con la ayuda de un ordenador o ilegal cometido con la
internet contra una persona, sus bienes, negocios o el ayuda de un

;Qué es la . . ., . .
. ¢Q . . propio gobierno, y también se le conoce como delito ordenador o internet.
ciberdelincuencia . L . . .
sies una informatico. Existe una amplia variedad de cometer un contra una persona,
?/nodalidad delito informético. Si alguien piensa cometer un delito sus bienes, negocios
delictiva tradicional requiere de un montdn de cosas y el riesgo o el propio gobierno.
: es también muy alto sin embargo, para cometer un Existe una amplia
considerada en el L L . . , . )
Cédigo Penal delito informéatico, la Unica necesidad esta ahi, un variedad de cometer
Peruano? ordenador con conexion a internet y las propias un delito informatico.

habilidades de la persona de tal forma que es capaz
de hacerlo desde la intimidad de su propio hogar

Andlisis interpretativo.

La ciberdelincuencia es una modalidad delictiva ilegal, que se desarrolla en el
ciberespacio, lugar donde no existe fronteras, presentandose la figura de ser
un delito transnacional sin jurisdiccion, esta actividad se lleva a cabo a través
de medios tecnoldgicos como computadora, Teléfonos celulares, tabletas y
otros, pero para ello basicamente estos dispositivos deben estar conectados a
la red internet, lugar donde finalmente se consume el delito, que puede afectar
a las personas mediante el acceso prohibido a informacién personal, asi como
sus bienes y negocios mediante el robo de informacion bancaria y
operaciones en linea fraudulentas por citar un ejemplo, asimismo también
puede afectar al gobierno mediante el acceso a informacion clasificada como
secreto que podria poner en peligro la seguridad de la nacion, entre otros. Es
preciso indicar que existe una variedad y formas como se realiza los ilicitos

por medio de la ciberdelincuencia.

Ministerio Publico - Objetivo Especifico 2.
Describir la normatividad juridica que tiene el Perl para acreditar la
admisibilidad y valor probatorio de la evidencia digital.

Tabla 4

Entrevista OE2 Ministerio Publico
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Pregunta Entrevistado 1 MP conclusion

Tratamiento especial de la prueba digital en el Cédigo Tratamiento especial de la prueba digital en el

¢Cree Ud. Procesal Penal del 2004 de manera puntual y Cdédigo Procesal Penal del 2004 de manera
que la especifica No existe, no hay regulacién actual como puntual y especifica No existe, no hayregulacién
normatividad prueba digital, sin embargo el Art. 185 del codigo actual como prueba digital. El Art. 185 del cédigo
juridica en el procesal penal reconoce al contenido de un audio procesal penal reconoce al contenido de un
pais,ha visual o audio grabado como prueba documental, si audio visual o audio grabado como prueba
previsto el entre las fuentes de prueba de un hecho ilicito se documenta., El desahogo probatorio o actuacion
tratamiento encontrara un audio, o un video grabacion u otro probatorio se efectia en observacion del articulo

dela soporte digital o electrénico, simplemente el 382 del codigo procesal penal del 2004.

evidencia desahogo probatorio o actuacién probatorio se
digital? efectia en observacion del articulo 382 del cédigo
procesal penal del 2004.
¢Que La Cadena de Custodia es el procedimiento Procedimiento destinado a garantizar

significa para destinado a garantizar la individualizacién, seguridad y individualizacién, seguridad y preservacion de
Ud. La preservacion de los elementos materiales ylos elementos materiales y evidencias,

cadenade evidencias, recolectados de acuerdo a su naturaleza o recolectados. Destinados a garantizar
custodiaysi incorporados en toda investigacion de un hecho autenticidad, para los efectos del proceso.
esta se punible, destinados a garantizar su autenticidad, para
aplica para la los efectos del proceso.
evidencia
digital?

Andlisis interpretativo.

En el Nuevo codigo Procesal Penal no especifica puntualmente el tratamiento
especial de la evidencia digital, en el Articulo 185 de la referida norma
reconoce que este tipo de pruebas como pruebas documentadas. En el
Articulo 382 habla de la incorporacién al juicio de las pruebas entre ellas la
documental tal como se pretende interpretar a la evidencia digital, las cuales
serdn exhibidos en el debate y podran ser examinados por las partes.
Respecto a la cadena de custodia indica que es un procedimiento que debe
garantizar la individualizacién, seguridad y preservacion de los elementos
materiales, debe garantizarse su autenticidad para poder ser considerada en

el proceso judicial.

Ministerio Publico - Objetivo Especifico 3.
Precisar los procedimientos legales que aplican otros paises para garantizar el

valor probatorio de la evidencia digital como prueba en un proceso judicial.

Tabla 5
Entrevista OE3 Ministerio Publico
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Pregunta Entrevistado 1 MP conclusion

Si considero que Colombia y Argentina en América Latina vienen Colombia y Argentina en

;,Si conoce Ud. de algin . ) . L. .
¢ 9 promulgdndose leyes que contribuyen a mejorar y dotar de los América Latina. Leyes

pais que actualmente viene

instrumentos legales contra la lucha del cibercrimen. que contribuyen a
enfrentando .
mejorar y dotar de los
adecuadamente la lucha .
. ; . instrumentos legales
contra la ciberdelincuencia
P contra la lucha del
desde el ambito judicial? . .
cibercrimen

Andlisis interpretativo.

Existe muchos paises que en la actualidad enfrentan de la manera mas
acertada la ciberdelincuencia, citando en Ameérica Latina a Colombia y
Argentina significando que estos paises ya se han adherido al convenio
internacional de lucha contra la ciberdelincuencia de Budapest. Asi mismo en
sus paises han desarrollado toda una legislacién que ha contribuido a mejorar
y dotar de instrumentos legales en la lucha del cibercrimen entre ellos el

tratamiento de la evidencia digital.

Ministerio Publico - Objetivo Especifico 4.

Describir los tratamientos y procedimientos tecnoldgicos que debe darse a la
evidencia digital, para proteger su originalidad, desde su hallazgo, recojo,
traslado y entrega final a la autoridad judicial, que garanticen su valor
probatorio en un proceso judicial.

Tabla 6

Entrevista OE4 Ministerio Publico

Pregunta Entrevistado 1 MP conclusion
¢Conoce de En materia procesal me documente sobre la utilizacion del remote Remote forensic como
herramientas forensic como herramientas de investigacion. Ella sugiere a los herramientas de investigacion.
tecnologicas o paises la adopcién de una norma a nivel nacional que prevea Norma a nivel nacional que

juridicas eficaces que estas técnicas de investigacion previendo la excepcionalidad de la prevea estas técnicas de
ayuden a dar la medida y un uso restrictivo atendiendo a la potencialidad de investigacion
legalidad a las afectacion a la intimidad que significa su uso.

evidencias digitales?

Andlisis interpretativo.

En materia procesal tomo conocimiento que una de las herramientas
tecnoldgicas juridicas que ayuda a mejorar el tratamiento de la evidencia
digital y que brindaria legalidad para un proceso judicial es la denominada

Remote Forensic que es una herramienta de investigacidbn que cuenta con
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técnicas de investigacion, adicionalmente existe normatividad en otros paises

gue ayudan al tratamiento de la evidencia digital.

Conclusiones de resultado de Interpretacion y analisis de entrevista al
representante del ministerio Publico.

La ciberdelincuencia es una modalidad delictiva, que se desarrolla en el
ciberespacio. Se lleva a cabo empleando medios de tecnologia que deben
estar conectados a internet. Afecta a la personas, al Estado y también a la

seguridad de la nacion.

El NCPP no especifica el tratamiento de la evidencia digital, lo trata como
prueba documentada. La cadena de custodia debe garantizar la autenticidad
de la prueba para el proceso judicial.

Colombia y Argentina en Sudamérica son los paises que se han adherido al
Convenio de Budapest y han desarrollado mejor legislacion dotando de
instrumentos legales en el tratamiento de la evidencia digital.

La herramienta Remote Forensic es la que mejor se adecua al tratamiento de

la evidencia digital.

Policia Nacional del Peru - Objetivo Especifico 1.
Determinar cudl es la jurisdiccion donde se comenten los delitos informaticos,

y si las leyes del pais tienen el alcance juridico para combatirlas.

Tabla 7
Entrevista OE1 Policia Nacional del Peru
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Pregunta Entrevistado 2 PNP conclusion

cQuéesla La ciberdelincuencia es una actividad delictiva Actividad  delictiva
ciberdelincuencia realizada mediante el uso de las TICs. Actualmente realizada mediante el

ysies una existe la Ley Nro. 30096 y su modificatoria 30171, que uso de las TICs. Ley

modalidad sanciona algunas conductas delictivas. Nro. 30096 vy su
delictiva modificatoria 30171,
considerada en el gue sanciona algunas
Codigo Penal conductas delictivas.
Peruano?

Analisis interpretativo.

Es una actividad delictiva que se realiza mediante el empleo de las
Tecnologias de la Informacion y la Comunicacién. Asi mismo
lamentablemente nuestras leyes que datan de muchos afios atras no han sido
disefiadas y/o actualizadas para hacer frente a este modo de delincuencia ni a
modo nacional que supone sanciones en el codigo penal mediante la Ley
30096 Ley de Delitos Informaticos, pero el Nuevo cédigo Procesal Penal no ha
sido adecuada para el tratamiento y empleo de la evidencia digital, tratandola
como una evidencia comun. En el ambito transnacional no es posible
sancionar estas conductas ya que las leyes peruanas solo tienen jurisdiccion

en el pais y fuera de ella no.

Policia Nacional del Peru - Objetivo Especifico 2.
Describir la normatividad juridica que tiene el Perl para acreditar la

admisibilidad y valor probatorio de la evidencia digital.

Tabla 8

Entrevista OE2 Policia Nacional del Peru
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Pregunta

Entrevistado 2 PNP conclusion

¢Cree Ud.
que la
normatividad
juridica en el
pais, ha
previsto el
tratamiento
dela
evidencia
digital?
¢Que
significa para
uUd. La
cadena de
custodia y si

No existe una normativa aborde sobre el tratamiento No existe una normativa aborde sobre el
de la evidencia digital, sin embargo existe un manual tratamiento de la evidencia digital. Existe un
de evidencia digital promovido por una ONG, que manual de evidencia digital promovido por una
recoge las buenas practicas de otros manuales para ONG, que recoge las buenas practicas de otros
el manejo de la evidencia digital. En tanto, la PNP ha manuales para el manejo de la evidencia digital.
elaborado un manual para el recojo de la evidencia

digital, que se encuentra a la espera de su

aprobacion.

Procedimiento controlado que se aplica a los indicios Procedimiento controlado que se aplica a los
materiales relacionados con el delito, desde su indicios materiales relacionados con el delito,
localizacién hasta su valoracién por los encargados desde su localizacién hasta su valoracion por
de su analisis, normalmente peritos, y que tiene fin no los encargados de su analisis. se aplica tanto a
viciar el manejo que de ellos se haga y asi evitar la evidencia fisica asi como a la evidencia digital.

esta se alteraciones, sustituciones, contaminaciones o
aplica para la destrucciones. La cadena de custodia se aplica tanto
evidencia ala evidencia fisica asi como a la evidencia digital.
digital?

Andlisis interpretativo.

En nuestro pais no existe normatividad sobre el tratamiento de la evidencia
digital, refiere que se ha formulado un manual de evidencia digital promovido
por una ONG, en el cual se aprecia buenas practicas recogidas de otros
manuales de otros paises respecto al manejo de la evidencia digital, pero para
un proceso judicial se requiere de normas puntales en el cddigo Procesal
Penal para cuidar el procedimiento de tratamiento de la evidencia digital, asi
mismo indica que la Policia Nacional del Perd ha formulado un manual de
recojo de evidencias digital pero que a la fecha no ha sido aprobada por su
Comando PNP. Respecto a la cadena de custodia lamentablemente se aplica
el procedimiento controlado de la evidencia digital como una evidencia fisica
de indicios materiales que relacionan al delito, en su localizacion, su

valorizacion y su posterior analisis.

Policia Nacional del Peru - Objetivo Especifico 3.
Precisar los procedimientos legales que aplican otros paises para garantizar el

valor probatorio de la evidencia digital como prueba en un proceso judicial.

Tabla 9

Entrevista OE3 Policia Nacional del Peru
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Pregunta Entrevistado 2 PNP conclusion

Podria mencionar a Espafia, que cuenta con personal contantemente Espafia, que cuenta con

capacitado y la tecnologia adecuada, dentro de la regiéon se encuentran personal

Colombia y Brasil. constantemente
capacitado y la
tecnologia, de la regién
se encuentran Colombia
yBrasil.

¢Si conoce Ud. de algun
pais que actualmente viene
enfrentando
adecuadamente la lucha
contra la ciberdelincuencia
desde el &mbito judicial?

Andlisis interpretativo.

Uno de los paises que mejor se ha desarrollado en la lucha contra la
ciberdelincuencia es Espafia, tienen personal permanentemente entrenado,
capacitado asi como contar con tecnologia adecuada y actual que les brinda
un soporte técnico en esta lucha, asi mismo indica que a nivel Sudamérica los
paises que mejor se han desarrollado para enfrentar estos ilicitos son

Colombia y Brasil.

Policia Nacional del Peru - Objetivo Especifico 4.

Describir los tratamientos y procedimientos tecnoldgicos que debe darse a la
evidencia digital, para proteger su originalidad, desde su hallazgo, recojo,
traslado y entrega final a la autoridad judicial, que garanticen su valor
probatorio en un proceso judicial.

Tabla 10

Entrevista OE4 Policia Nacional del Peru

Pregunta Entrevistado 2 PNP conclusion
¢Conoce de El Triage consiste en realizar una busqueda rapida empleando El Triage consiste en realizar
herramientas criterios sencillos sobre la estructura del disco, evitando una busqueda rapida
tecnologicas o profundizar las blsquedas en areas especiales del disco. La empleando criterios, La

juridicas eficaces que realizacion de una copia o imagen forense, en la escena de delito realizaci6n de una copia o
ayuden a dar la mediante una copia bloque a bloque bit a bit del contenido digital imagen forense, en la escena
legalidad a las almacenado, el que es autenticado mediante una funcién HASH.  de delito, funcién HASH.

evidencias digitales?

Andlisis interpretativo.

A nivel policial considera que la herramienta tecnolégica denominada Triage
ayuda a realizar una busqueda rapida de la evidencia empleando criterios
sobre estructura del disco donde se halla la informacion, asi mismo brinda la

realizacion de copias o imagenes forenses en la misma escena del delito



128

efectuado un copiado de bloque a bloque, de bit a bit del contenido de la
informacion que es la evidencia almacenada y para darle mayor consistencia

utiliza la funcidon Hash que autentica la informacion.

Conclusiones de resultado de Interpretacion y analisis de entrevista al

representante de la Policia Nacional del Pera.

La ciberdelincuencia se realiza por medio de las TIC. Solo se tiene a la Ley
30096 Ley de delitos informaticos, el NCPP no ha sido adecuado para el

tratamiento de la evidencia digital.

En el Pert no hay normatividad sobre el tratamiento de la evidencia digital. La
cadena de custodia se realiza como si la evidencia digital fuese una evidencia

fisica.

Espafia es uno de los paises que mas se ha desarrollado en la lucha contra la

ciberdelincuencia.

A nivel policial la herramienta Triage es la que se utiliza para la busqueda de
evidencias en las unidades de almacenamiento. Y se le da mayor

consistencia con la funcién hash.

Experto en TIC - Objetivo Especifico 1.
Determinar cual es la jurisdiccion donde se comenten los delitos informaticos,

y si las leyes del pais tienen el alcance juridico para combatirlas.

Tabla 11
Entrevista OE1 Experto TIC
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Pregunta Entrevistado 3 TIC conclusion
La Ciberdelincuencia es un delito que esta focalizado  Delito que esta
o se desarrolla en el &ambito del internet, focalizado o] se
cQuéesla generalmente es el canal que utiliza el delincuente desarrolla en el
ciberdelincuencia para cometer delitos, claro se tipifica el delito cuando ambito del internet.
ysies una existe una norma una ley que asi lo define, pero en Se tipifica el delito
modalidad nuestro pais por ejemplo un botmaster no tendria cuando existe una
delictiva ninguna sancién, en Estados Unidos un botmaster norma una ley que

considerada en el puede ser condenado a 15 afios de prisién entonces, asilo define.
Codigo Penal que es el ciberdelito son delitos que se realizan

Peruano? principalmente en el canal de Internet pero para ser
considerados como delitos tiene que tener una
tipificacion.

Andlisis interpretativo.

La ciberdelincuencia se focaliza en el ambito de internet, lugar donde se
cometen los ilicitos. Asi mismo en nuestro pais no se tipifica este delito por no
existir una Ley que la tipifique como tal y la sanciones, en otros paises si se
sanciona, por ejemplo una modalidad de ciberdelincuencia en otro pais si se

sancionay en el nuestro no.

Experto en TIC - Objetivo Especifico 2.
Describir la normatividad juridica que tiene el Perl para acreditar la

admisibilidad y valor probatorio de la evidencia digital.

Tabla 12
Entrevista OE2 Experto TIC
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Pregunta

Entrevistado 3 TIC

conclusion

Considero que eso es importante, pero que no exista
en nuestro ordenamiento juridico es un reflejo
simplemente yde nuestra sociedad que nosotros nos
gusta ir por el camino corto no respetamos las reglas;
en la mafiana estaba conversando con un taxista que
me traia y hablabamos del callao, en el callao han
puesto algo de tecnologia con sistema de
videocamaras, no es una ciudad inteligente sino que
simplemente son cadmaras que estan conectadas a

Considero que eso es importante, pero que no
exista en nuestro ordenamiento juridico es un
reflejo simplemente y de nuestra sociedad que
nosotros nos gusta ir por el camino corto no
respetamos las reglas. En el ciberespacio es
exactamente es igual, porque nuestro pais a
esto el delincuente lo llama paraisos cibernético,
es donde no hay la norma, no hay el
procedimiento, no hay la pena entonces esta

equipos para poder detectar la velocidad y todo el libre,
mundo anda 60 pero apenas cruza la linea que dice
callao hacia lima, aumenta su velocidad a 80 o 90,
¢Cree Ud. cudl es la diferencia porque en dos cuadras uno
que la puede ver ciudadanos yendo a 60 y a la siguiente
normatividad cuadra a 80. Porque hayun sector, un territorio donde
juridicaen el se cumple con la ley y esta se cumple con una
pais,ha  sancion hay una pena en el otro lado no hay una
previsto el sancién, entonces donde no se regula
tratamiento adecuadamente las cosas la gente hace lo que
dela quiere, en el ciberespacio es exactamente es igual,
evidencia porque nuestro pais a esto el delincuente lo llama
digital? paraisos cibernético, es donde no hay la norma, no
hay el procedimiento, no hay la pena entonces esta
libre y ejemplo de estos hay muchos en Argentina
habia un delincuente denominado el Gordo Espafia,
esta persona habia cometido una cantidad de delitos
terribles en Espafia y le solicita a la Argentina la
deportacion, para ello argumentan todo y presentan
sus leyes ylo demuestra muy bien todo perfecto, pero
cuando llega a la Argentina dice no la puedo mandar
porque eso aqui no es delito; y yo digo no habia
cometido el delito en Internet en Argentina. Entonces
qué pasoO, pasaron dos afios o tres y Argentina

actualiza su legislacion, qué cosa crees que hizo

Andlisis interpretativo.

Al no existir un ordenamiento juridico sobre la evidencia digital es una muestra
gue en nuestro pais no la tomamos en cuenta, lamentablemente nuestra
sociedad no le gusta cumplir ni respetar las normas, se busca siempre lo mas
sencillo aun en contra de las normas, esto sucede en forma similar en el
ciberespacio es por ello que el ciberdelincuente llama nuestro pais el paraiso
cibernético donde no hay norma, no hay procedimiento, hay libertad para
hacer lo ilicito en esta modalidad delictiva. La cadena de custodia es muy
importante no solo de tener personal preparado que realice este
procedimiento de la forma correcta, si no de contar con equipos y programas
legalmente constituidos con licencias, para darle la credibilidad legal en el

cuidado y obtencion de la evidencia digital.
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Experto en TIC - Objetivo Especifico 3.

Precisar los procedimientos legales que aplican otros paises para garantizar el

valor probatorio de la evidencia digital como prueba en un proceso judicial.

Tabla 13

Entrevista OE3 Experto TIC

Pregunta

Entrevistado 3 TIC conclusion

¢Si conoce Ud. de algin
pais que actualmente viene
enfrentando
adecuadamente la lucha
contra la ciberdelincuencia
desde el &mbito judicial?

Podemos mirar a Colombia que tiene una cuarta Fuerza Armada que es la Colombia que tiene una
ciberseguridad, pero la verdad que estaba pensando, en Argentina en Chile cuarta Fuerza Armada
tl sabes que en una reunién que tuvimos de Celaes en Miami, se presentd que es la ciberseguridad.
la representante de seguridad del Banco Famérica y hablaba sobre Es algo interesante para
ciberdelitos y ella manifesté que el problema méas grande que tenia el el pais, poder darle la
banco era el phishing, yo me preguntaba el phishing sera problema para oportunidad los jovenes
un banco tan grande, después seguir escuchando dijo que el phishing que orientarlos a estudiar
afectaba al banco famerica era el que provenia de Perud el problema méas temas de ciberseguridad
grande del banco famerica en ese momento era el phishing qué provenia de ciberdefensa para
de Perl y Cudl era el motivo la calidad del engafio del phishing, entonces que puedan también
los peruanos porque tienen mucha imaginacion y el problema de generar empresas que a
Sudamérica relacionado con ciberdelitos son los hackers peruanos y su vez generan ingresos
brasileros. Porque algunos han estudiado en los paises de Rusia antigua, y desarrollo para el pais
terminaron fueron captados por las bandas rusas y ya estan de regreso

hablan el idioma y aprendieron la tecnologia, yo estoy seguro si esas

personas practicaran el bien tendrian unas empresas maravillosas y

producirian muchos ingresos al pais pero sin embargo, se van a lo facil yte

comento algo mas en Cybertec de Israel en el 2017 Benjamin Netanyahu

habla al empresariado de Israel yles dice hace 5 afios yo propuse alcanzar

estar entre las cinco primeras economias en ciberseguridad y en el 2017

les decia a todos tus empresarios que esa meta la habian alcanzado y el

20% de la facturacion de ciberseguridad global es de Israel, dime tG si no

es importante, si no es algo interesante para el pais, poder darle la

oportunidad los jovenes orientarlos a estudiar temas de ciberseguridad de

ciberdefensa para que puedan también generar empresas que a su vez

generan ingresos ydesarrollo para el pais.

Andlisis interpretativo.

Considera que Colombia es uno de los paises en Sudamérica que mas ha

desarrollado la lucha contra la ciberdelincuencia ya que ha creado su cuarta

fuerza Armada encargada de la ciberseguridad, asi mismo considera que

nuestro pais deberia darle oportunidad a los jovenes a involucrarse, estudiar y

prepararse en temas de ciberseguridad, ya que generarian empresas

competitivas y con altos ingresos pero por sobre todo seguras a esta

modalidad delictiva, ello seria muy beneficioso y de gran desarrollo para

nuestro pais.
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Experto en TIC - Objetivo Especifico 4.

Describir los tratamientos y procedimientos tecnolégicos que debe darse a la

evidencia digital, para proteger su originalidad, desde su hallazgo, recojo,

traslado y entrega final a la autoridad judicial, que garanticen su valor

probatorio en un proceso judicial.

Tabla 14

Entrevista OE4 Experto TIC

Pregunta

Entrevistado 3 TIC conclusion

¢;Conoce de
herramientas
tecnolégicas o
juridicas eficaces que
ayuden a dar la
legalidad a las
evidencias digitales?

Hay herramientas que estan certificadas para poder extraer Hay herramientas que estan
informacion del celular y preservarla como evidencia, son certificadas para poder extraer
herramientas vélidas para poder certificar y estas herramientas informacién del celular vy
deben estar acompafiadas de personal capacitado con el preservarla como evidencia.
conocimiento y la certificacion necesaria, con los protocolos de Estas herramientas deben
cadena de custodia y con la participacién de la autoridad tanto de estar acompafiadas de
la denuncia y la de la investigacion para darle el marco de la personal capacitado con el
legalidad. conocimiento y la certificacién
necesaria, con los protocolos
de cadena de custodia y con la
participacion de la autoridad
tanto de la denuncia yla de la
investigacion para darle el
marco de la legalidad

Andlisis interpretativo.

El especialista en TIC refiere que hay varias herramientas tecnoldgicas que

ayudan a la preservacion de la evidencia digital, pero enfatiza que estas

herramientas para que puedan brindar informacion legalmente valida deben

de estar debidamente certificadas y autenticadas con las respectivas licencias,

asi mismo de contar con personal capacitado y entrenado con la certificacion

correspondiente y que en estos procesos es importante la participacion de la

autoridad que

brinda la legalidad de los procedimiento como es el

representante del Ministerio Publico, de esta manera estariamos dandole la

legalidad al tratamiento de la evidencia digital para su posterior utilizacion en

el proceso judicial.
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Conclusiones de resultado de Interpretacion y analisis de entrevista al
experto en tecnologias.

La ciberdelincuencia se focaliza en el internet donde se cometen los delitos.

No existe ordenamiento juridico en el Peru sobre el tratamiento dela evidencia
digital es considerado paraiso cibernético. La cadena de custodia debe

hacerlo personal preparado, con equipos con licencias.

Colombia es uno de los paises que mas se ha desarrollado en la lucha contra
la ciberdelincuencia, cuenta con la cuarta fuerza armada que se encarga de la

ciberseguridad.

Existen varias herramientas tecnoldgicas para la preservacion de la evidencia
digital, estas deben estar certificadas con sus respectivas licencias y tener

personal certificado en entrenamiento.

Conclusion de entrevistas.

La ciberdelincuencia se desarrolla en el ciberespacio por medio de las Tic

conectados a internet.

En el Pert no hay normatividad juridica sobre el tratamiento de la evidencia
digital y la Cadena de Custodia se realiza como si fuese una evidencia fisica.

Espafia, Colombia y Argentina son los paises que mejor se han desarrollado
en la lucha contra la ciberdelincuencia, ademas son parte del Convenio de

Budapest.

Existen varias herramientas como el Remote Forensic, Triage para el
tratamiento de la evidencia digital, estas deben estar certificadas con licencias

y contar con personal capacitado.
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Resultados del analisis documental.

Trabajos previos.

El presente trabajo de investigacion abord6 una importante fuente de trabajos
previos realizados con cierto grado de similitud. Lo que permitié ahondar en la
problematica, de modo que nos permiti6 comprender y analizar con mayor
agudeza las dimensiones de la estructura del trabajo. Enseguida citaré los

aportes de mayor relevancia:

Justo (2017), Policia Federal Argentina Area Digital Asociacion por
los Derechos Civiles elaboraron el trabajo “Evidencia Digital, Investigacion de
Cibercrimen y Garantias del Proceso Penal”, correspondiente al proyecto
financiado por Ford Foundation. Dicha investigacion enfatiza la importancia y
facultades en el ambito procesal penal que deben de tener los investigadores
en las diferentes modalidades del Cibercrimen tales como procesos, servicios,
actividades o manejo de informacién que se realizan en linea, considerandose
gue un mismo ilicito se puede realizar en diferentes jurisdicciones (paises),
por la naturaleza del internet. Los operadores de justicia para tener éxito en
sus investigaciones y decisiones, deben validar la informacién; mdévil del
ilicito, pero al involucrar diferentes paises se presenta el problema de la
jurisdiccionalidad o en su defecto la rogatoria internacional que se realiza para
tener respuesta del pedido de informacion, conllevado a la demora de la

investigacion judicial incumpliéndose los plazos de investigacion.

Analisis interpretativo.

La Asociacion por los Derechos Civiles, durante una jornada de trabajo con la
Policia Federal de Argentina realizaron un aporte muy beneficioso para todo el
ecosistema de operadores que interactia dia a dia en el quehacer de la
investigacion criminal, la Jornada de Trabajo conté con la participacion de
integrantes de los equipos y laboratorios forenses de las fuerzas policiales
federales y provinciales, fiscales y miembros del poder judicial y reconocidos
abogados penalistas. Se abordaron varios temas resaltando para la presente

investigacion el relacionado al desarrollo de investigaciones sobre cibercrimen
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mas exitosas, concluyeron que es necesario incorporar mejores herramientas
judiciales y procesales que permitan proveer al perito de los elementos
necesarios para que luego el operador judicial haga la valoracion final de toda
la actividad de investigacion técnica. En este sentido, Estados Unidos y
algunos paises de Europa han adoptado herramientas que han sido utiles
para ello. Es importante tener en cuenta las facultades procesales que deben
tener los investigadores en cibercrimen cuando deben ocuparse de delitos
online en los cuales existe una multiplicidad de jurisdicciones por la propia
naturaleza de internet. De esta manera, si un operador judicial debe validar
una informacion generada en otro pais, debe esperar una rogatoria

internacional que demora la investigacion judicial.

Lasso (2017), presento una Monografia para optar al titulo de
Especialista en Seguridad Informética de la Universidad Nacional abierta y a
distancia, unad Escuela de Ciencias Basicas Tecnologia e Ingenieria
Especializacién en Seguridad Informatica Palmira, titulada “Estado del peritaje
informatico de la evidencia digital en el marco de la administracion de la
justicia en Colombia”, al respecto precisa que el estudio del fenémeno,
denominado comunmente delincuencia o criminalidad informatica, y la
motivacion de contar con una capacidad de respuesta legal adecuada, ha
permitido que se dé solucion juridica a muchos de los aspectos concernientes
al cibercrimen tanto desde el Derecho Penal como desde el Derecho Procesal
Penal, vinculandose el manejo ilicito de la informética con la proteccion de lo
gue se ha denominado bien juridico tutelado de la informacion y de los datos
mediante la expedicion de la ley 1273 de 2009. La creciente incidencia de la
Ciberdelincuencia a determinado la inminente necesidad de contar con un
ordenamiento juridico que sancione de forma adecuada a la cibercriminalidad,
no solo desde la identificacién de los delitos cometidos y el establecimiento de
penas sino también desde el procedimiento penal admitido para dar solucion
a las investigaciones en las que se vea involucrada evidencia digital. En
Colombia existen soportes constitucionales, el Derecho al Debido Proceso
consagrado en el articulo 29 de la Constitucibn mediante la Sentencia C-
980/10, Ley 527 de 1999 y la Ley 906 de 2004 en donde se expide el Cddigo
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de Procedimiento Penal, que brinda herramientas para la presentacion de la
evidencia digital durante un proceso judicial, aunque también dan a conocer la
urgencia de la mejoria del Estatuto Procesal Penal de modo que sea

suficiente y su interpretacion y aplicacion no sea incongruente.

Andlisis interpretativo.

Lasso, en su Monografia para optar al titulo de Especialista en Seguridad
Informética, de la Universidad Nacional abierta y a distancia, UNAD Escuela
de Ciencias Basicas Tecnologia e Ingenieria especializacibn en seguridad
informatica Palmira, Colombia, desarrollo el tema “Estado del peritaje
informatico de la evidencia digital en el marco de la administracion de la
justicia en Colombia”. Concluye que el peritaje informatico es una actividad de
investigacion que ha tomado fuerza a nivel internacional debido a la relevancia
que tiene dentro de los procesos judiciales donde interviene la evidencia
digital, a raiz del aumento de los ciberdelitos, pues permite esclarecer los
hechos ocurridos en un caso especifico, brindando las herramientas para
dirimir y lograr la imparticion de la justicia de manera adecuada. El érgano
judicial en Colombia cuenta con un marco juridico amplio en relacién a los
aspectos concernientes a la ciberdelincuencia, pero debido al
desconocimiento por parte de los jueces, la imparticién de la justicia flaquea y
en ocasiones se pierde, dafiando la confianza que la sociedad deposita en la
justicia como medio para proteger sus derechos y castigar con rigor toda

conducta ilicita.

Nessi (2017), presento el Proyecto de apoyo al sector Justicia
American Bar Association Rule of law Initiative aba roli Perd, Ministerio
Publico y Policia Nacional del Peru, titulada “Manual de Evidencia Digital”, al
respecto precisa que debe tenerse en cuenta que quienes participen en los
diferentes actos, ya sean estos, estrictamente de aseguramiento o analisis de
la evidencia o de conduccion de la investigacion penal, lo haran bajo las
prescripciones del Nuevo Cddigo Procesal Penal Decreto Legislativo N° 957
el mismo que prescribe en su articulo 67, el aseguramiento de la escena del

delito sera llevado a cabo por funcionarios de la Policia Judicial que cuenten
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con un conocimiento técnico avanzado en cuanto al manejo de la evidencia
digital, debiendo dar inmediata noticia de ello al Fiscal. Es importante precisar
que es de vital importancia que quienes intervengan en la escena del delito
sean personas capacitadas sobre el manejo de la evidencia, ya que mediante
un correcto desempefio de sus funciones se garantiza desde el inicio la
integridad de los distintos dispositivos que puedan ser incautados. El personal
que accede a la escena debe contar con experiencia previa 0 estar
capacitado en el manejo de la evidencia digital para adoptar mejores
decisiones. Toda actividad llevada a cabo fuera de los protocolos establecidos
podria alterar la evidencia.

Andlisis interpretativo.

La ONG American Bar Association Rule of law Initiative aba roli Perd, en un
Proyecto de apoyo al Sector Justicia del Peru, con el auspicio del gobierno de
EEUU, en el cual participo representantes del Ministerio Publico de la Fiscalia
Especializada Delitos de Corrupcion de Funcionarios y Delitos de Lavado de
Activos y Pérdida de Dominio del Peru, asi como y personal de la Policia
Nacional del Peru de la Divindat PNP; elaboraron el “Manual de Evidencia
Digital”, el cual busca reducir los errores frecuentemente cometidos al abordar
una escena del crimen en el que se pueden encontrar medios de prueba
altamente sofisticados y cuyo aseguramiento, proteccion y andlisis exige
conocimientos y técnicas avanzadas que impidan su alteracion e, incluso, su
destruccion. En este sentido, el Manual resulta util para policias y fiscales en
tanto se encuentran a cargo de la investigacién y procesamiento de casos
criminales asi como de jueces quienes podran advertir la complejidad que
reviste el abordaje de un caso en el que las Nuevas Tecnologias se
encuentran presentes. En ella se explica de manera sencilla, los términos que
se emplean en el tratamiento de la evidencia digital. Para ello tuvo como
referencia bibliografica protocolos y guias de otros paises, siendo sus
principios basicos y generales fundamentalmente la capacitacion y el
entrenamiento de los investigadores, técnicos y fiscales para un correcto
procedimiento, exento de falencias u objeciones procesales. El personal

policial no debe adoptar ninguna decision en la escena del delito que pueda
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alterar o modificar los datos contenidos en los dispositivos de almacenamiento
a utilizar sin previa consulta con el fiscal. Del mismo modo, las herramientas y
metodologias a utilizar en la escena del delito, deben ser previamente

acordadas con el director de la investigacion.

Sequeiros (2016), presento una tesis para optar el titulo profesional
de abogado en la Universidad de Huanuco, facultad de derecho y Ciencias
Politicas, titulada “Vacio legales que imposibilitan la sancién de los delitos
informaticos en el nuevo Codigo Penal Peruano”, al respecto la tesis sustenta
en relacion al vacio legal o laguna juridica en el Derecho a la ausencia de
reglamentacion legislativa en una materia concreta. Es una situacién de vacio
en la ley que ha sufrido omisién en su texto la regulacién concreta de una
determinada situacion, que no encuentra respuesta legal especifica; con ello
se obliga a quienes aplican dicha ley (jueces, abogados, fiscales, y otros) al
empleo de técnicas sustitutivas del vacio, con las cuales puedan obtener
respuesta eficaz a tal ausencia. Ante esta situacion, se hace necesario suplir
la laguna juridica a través de distintas herramientas tales como el Derecho
Supletorio donde el juez acude a la regulacion de una rama del derecho
supletoria. La Interpretacion extensiva el juez hace una interpretacion lo mas
extensiva posible de una norma cercana. La Analogia el juez aplica normas
que estan dictadas para situaciones esencialmente parecidas. Acudir a otras
fuentes del derecho como la costumbre o los principios generales del Derecho
y la Norma Cruzada entre normas principales y otras supletorias, de modo
gue se sabe cual debe aplicarse con preeminencia y al mismo tiempo, entre

del derecho principal y el derecho supletorio.

Andlisis interpretativo.

Sequeiros (2016), en su tesis titulada “Vacio legales que imposibilitan la
sancion de los delitos informaticos en el nuevo Coédigo Penal Peruano’,
sustentada en la Universidad de Huanuco, presento las siguientes
conclusiones que a modo de resumen se detallan; Dada la naturaleza virtual
de los delitos informaticos, estos se pueden volver confusos en su tipificacion,

ya que a nivel general, se poseen pocos conocimientos y experiencias en el
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manejo de ésta area. Nuevas modalidades de negocios por internet, como el
comercio electrénico es un claro ejemplo de cémo los delitos pueden aparecer
de diversas formas, por lo que se deben crear instrumentos legales efectivos
gue ataquen ésta problematica, con el Unico fin de tener un marco legal que
se utilice como soporte para el manejo de éste tipo de transacciones. Los
delitos informéticos no deben impedir que el usuario se prive de todo lo que
proveen las tecnologias de informacibn (comunicacion remota,
Interconectividad, comercio electronico, etc.); sino por el contrario dicha
situacion debe plantear un reto a los profesionales de la informética, de
manera que se realicen esfuerzos encaminados a robustecer los aspectos de

seguridad, controles, integridad de la informacion, etc. en las organizaciones.

Jiménez (2018) en su tesis titulada “Desarrollo de una aplicacion de
uso didactico para comunicacion segura de datos a través de la red’,
sustentada en la Escuela Politécnica Nacional de Quito; refiere en los
servicios de integridad la funcién que cumple el algoritmo “Un algoritmo Hash
es una funcion que toma una cadena o mensaje de longitud variable y
produce un valor hash de longitud fija, también llamado resumen de mensaje,
que se emplea para verificar la integridad de los datos y mensaje, que se
emplea para verificar la integridad de los datos y mensajes, se representa
como una cadena corta de letras aleatorias y numeros, es como una huella
digital de un mensajes, es un proceso unidireccional, pues no es posible crear
el texto original utilizando cualquier funcién del hash inverso, si los datos
originales cambian incluso por un caracter, la funciébn hash producira un valor
hash diferente, por lo tanto, el receptor sabra que la informacién original ha

cambiado” (p.33).

Anélisis interpretativo.

En este trabajo se concluye que la aplicacion Hash es una técnica informatica
que permite el asegurar de la integridad de las pruebas digitales. Ello resulta
muy importante en la evidencia digital y estan basadas en la obtencién de
datos de los medios de almacenamiento de un dispositivo electronico

mediante el procedimiento llamado copia espejo el que identifica el origen de
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la informacion en los dispositivos electronicos como una copia Unica. Esta
funcion basada en algoritmos otorga al contenido de un archivo un valor
numerico, corroborandose que los datos que se encontraban en el dispositivo
original no han sido manipulados y, por tanto, son los mismos que los que se
hallan en la copia. Mediante este procedimiento deber& originarse un original
de los datos, una copia resultado del clonado que serd sobre la cual se
practicara la pericia informéatica, y una segunda copia para el propietario de los

datos, para el caso de que fuese necesario.

Conclusiones del resultado de Interpretacion y andlisis de analisis

documental.

En las investigaciones sobre cibercrimen la falta de herramientas judiciales y
procesales, el desconocimiento de los jueces y fiscales sobre el tema, el
personal policial que contamina la evidencia digital en la escena del hecho, la
creciente demanda de comercio electrénico, negocios, operaciones,
actividades diversas de las personas en linea que abren las puertas a los
ciberdelincuentes y la multiplicidad de jurisdicciones por la naturaleza del
internet donde se cometen estos ilicitos, se requiere que el operador judicial
cuente con facultades procesales para que pueda validar la actividad de la
investigacion técnica. Es importante la actividad de investigacion del perito
informatico, por el tratamiento que da a la evidencia digital y también la
aplicacion de procedimientos técnicos como el Hash en el aseguramiento de

la integridad de evidencias digitales.

Marco Teodrico.

El presente trabajo de investigacion abordd una importante fuente de
informacion referenciada en el Marco Teoérico referencial que consistié en
buscar las fuentes documentales que permitan detectar, extraer y recopilar la
informacion de interés al problema de investigacion planteado con cierto
grado de similitud, organizado en cuatro sub capitulos que a continuacién se

detalla
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La ciberdelincuencia.

Esta actividad delictiva se define como aquella accion en la que utilizando en
el Internet, destruye o averia equipos de computo, y similares asi como net de
Internet. También buscan atentar la veracidad, la entereza de los sistemas
informaticos y sus redes, ademas podriamos agregar que son actividades que
buscan robar informacion, suplantar la identidad de personas, generar fraudes

a personas naturales y juridicas, etc, entre otros.

Ciberespacio, Es el lugar virtual, ya que no tiene una locacion fisica
espacial, en ella interactian usuarios, se explora informacion on line en
paginas web, se comunican mediante redes sociales sin reparo de tiempos y

distancias mediante el empleo del Internet.

Al no existir fronteras para este flagelo hoy mas que nunca se hace
necesario que los entes responsables al ejecutar la ley tengan problemas en
actuar eficazmente, por la gran barrera que genera los limites en las
investigaciones transfronterizas, a ello se suma problemas de tipo juridico y la
diversidad de capacidades en el mundo. Las fronteras nacionales, aunque se
lea ironicamente, representan una dificultad para el tratamiento de los

ciberdelincuentes.

Andlisis interpretativo.

En el marco tedrico de la presente investigacion llegamos a determinar que la
ciberdelincuencia para ser considerado como ilicito necesariamente esta debe
utilizar el internet, y las consecuencias que genera esta accion se evidencia
en los medios 0 equipos tecnoldgicos que son utilizados como medios para
consumar el ciberdelito. Asimismo los objetivos que tiene los
ciberdelincuentes son atentar contra la integridad y veracidad de los sistemas
informaticos que administran informacidon sean estos publicos o privados,
también buscan robar informacion personal con intenciones de suplantarlos
generando inestabilidad entre las personas sean estas naturales o juridicas.
Ademas el medio o lugar donde se ejecutan estas acciones ilicitas se les

conoce como el Ciberespacio que es un lugar virtual sin espacio fisico, en ella
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interactian todos los usuarios conectados a internet donde navegan
accediendo a todo tipo de actividad o informacion que se requiera, sin reparo
de tiempos y distancias. No existe fronteras en el ciberespacio y ello hace mas
complicado la lucha contra la ciberdelincuencia debido a que cada pais tiene
sus propias leyes y procesos, existiendo su ambito de jurisdiccidén para juzgar

y sancionar los ilicitos, los delitos informaticos son delitos transnacionales.

Normatividad Juridica Nacional.

La Policia Nacional del Peri segun el NCPP (2004), en su articulo 67°
numeral 1, prescribe: (...) tiene como atribuciones en otras: Proteger y vigilar
la escena del delito con la finalidad que no se borre los indicios, restos o
sefales del delito asimismo reunir, agrupar y cuidar los objetos o dispositivos
que relacionan con el delito, y todo aquello que sirva para la investigacion. El
articulo 155° numeral 2, prescribe: Las pruebas se admiten a solicitud del
Ministerio Publico o de los demas sujetos procesales. El Juez decidira su
admision mediante auto especialmente motivado, y s6lo podra excluir las que
no sean pertinentes y prohibidas por la Ley El articulo 172° numeral 1, indica:
La pericia procedera siempre que, para la explicacion y mejor comprension de
algun hecho, se requiera conocimiento especializado de naturaleza cientifica,
técnica, artistica o de experiencia calificada. El articulo 184° numeral 1,
prescribe: Se podra incorporar al proceso todo documento que pueda servir
como medio de prueba, asimismo “Son documentos los holégrafos, folletos,
reproducciones, fax, dispositivos magnéticos, peliculas, imagenes, graficos,
grabaciones magnetofonicas y otros que contengan registro de las actividades

anteriormente descritas.

La valoracion de la prueba es el juicio de aceptabilidad de los
resultados probatorios. La valoracion constituye la medula del razonamiento
probatorio; es decir, del razonamiento que orienta, a partir de las
informaciones aportadas al proceso a través de los medios de prueba, a una
afirmacion sobre hechos controvertidos. Obando V. (2013). La valoracién de
la prueba. Juridica Suplemento de analisis legal. Recuperado de:
https://bit.ly/20uSAFA.
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La Cadena de custodia es el procedimiento que garantiza, asegura y
reserva las evidencias, halladas en la escena del delito, para que ingresen a
la investigacion en curso del ilicito, con el objetivo de asegurar su
autenticidad, en el proceso judicial. Se inicia con el ingreso del primer efectivo
policial a la escena del Delito, que posteriormente seguira un procedimiento
de conformidad a lo que establece la Guia de Procedimientos de
Criminalistica. Ello permite acreditar que la evidencia sea la misma que fue
recogida o analizada y que su totalidad no haya sido alterada durante el
proceso penal (principio de mismidad). Asimismo trata de evitar suspicacia en
la autenticidad y/o indemnidad de la evidencia.

Ley 30096 Ley de delitos informaticos, en la actualidad como
consecuencia del acentuado crecimiento de las TIC aparecen de nuevos
ilicitos tipificados como delitos informaticos. Para frenar el creciente vy
alarmante hecho que involucra fundamental mente a la tecnologia, se ha
promulgado la Ley penal especial que busca prevenir y combatir las diferentes
actividades ilicitas que dafian criticamente sistemas de informacion y por
ende sus datos informéticos, sin dejar de lado el secreto de las
comunicaciones, y los otros que como consecuencia de este ilicito resulten
afectados. La norma en referencia refiere en su articulo 1 que el fin que busca
la norma es la prevencion y la sancién del comportamiento ilicito que
perjudican los sistemas, la informacion, el secreto de las comunicaciones asi
como los bienes juridicos de importancia penal que resultaren dafiados por
medio del empleo de las TIC, y que garanticen las minimos requisitos de que
las personas disfruten del derecho a la libertad y al desarrollo. Esta norma

busca asegurar la lucha eficaz contra la ciberdelincuencia.

La Direccion General de la PNP en el afio 2005, creo6 la Division de
Investigacion de Delitos de Alta Tecnologia, unidad especializada que se
encarga de investigar los ilicitos penales de delitos informéaticos, asi como los
hechos en que se encuentre como medio de realizacion del delito un medio
informatico. Siendo una unidad que requiere de todo el apoyo de personal y
logistica para que cumpla con desarrollar un alto trabajo tecnoldgico

lamentablemente, en la actualidad las instalaciones donde presta sus
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servicios es inadecuada, no cuenta con un selecto personal acorde a los
conocimientos e exigencias que demanda el conocimiento de tecnologias, y lo
mas importante no tiene el equipamiento idéneo para realizar la exploracion e

indagacion de las evidencias digitales.

El Estado Peruano para proteger sus datos, informacién asi como su
infraestructura tecnolégica en prevision de amenazas internas o externas,
preservando la confidencialidad, integridad, legalidad y confiablidad de su
informacién, ha implementado normatividad referente a la seguridad de
informacion, basadas en politicas, partidas y recursos pertinentes a fin de
tener un gobierno en el pais de Ciberseguridad actual que busca también la
participacion de entes estatales y del entorno privado, asi como

representantes civiles y otros.

Andlisis interpretativo.

Es importante identificar a los diferentes actores que participan desde el
descubrimiento de un ilicito informatico hasta su posterior juzgamiento y
aplicacién de penas, siendo el medio utilizado por los ciberdelincuentes los
diferentes equipos tecnolégicos pero todos ellos con un comdn denominado
evidencia digital ya que ahi se encuentra el inicio de la posible identificacion
de la persona que cometio el delito informatico, es por ello que inicialmente en
la escena del delito la Policia Nacional del Perd de conformidad al Nuevo
Cddigo Procesal Penal en su Art. 67 Num 1, refiere que tiene las atribuciones
de proteger y vigilar la escena del delito, con el fin de que no se borre los
indicios, restos o sefales del delito y juntar de ser posible todo aquello que
sirva para la investigacion. Es importante establecer la norma en el tiempo,
ya el NCPP se implement6 en el afio 2004 y de ahi para adelante no se ha
actualizado para la aparicion de los nuevos ilicitos delictivos como los delitos
informaticos que las evidencias digitales requieren de un tratamiento especial
muy distinto al que precisa la norma procesal. Seguidamente el siguiente
actor es el fiscal quien es el titular de la accion penal y dirige la investigacion
en su etapa inicial o preparatoria, mucho dependera como se haya ubicado,

identificado, tratado y transportado la evidencia digital para que pueda ser
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utilizada como medio de prueba y el fiscal la haga suyo para la acusacion. El
siguiente actor serd el Juez quien determinara la admision de la evidencia

digital.

La valoracion de la prueba dependera de la aceptabilidad de los
resultados probatorios, que las pruebas no hayan vulnerado los principios que
regulan su admisibilidad, asi mismo la cadena de custodia se haya efectuado
respetando los procedimientos que garanticen la autenticidad de la evidencia,
aqui también debe precisarse que el traslado de la evidencia digital es un
proceso muy particular que el tratamiento que se le da a cualquier otra
evidencia comun, debe ser realizada por personal capacitado para garantizar
la autenticidad e indemnidad de la evidencia digital. El Estado peruano como
parte de no ser ajeno a este tipo de modalidad delictiva y en proteccién a la
informacion en prevision de amenazas internas o externas, dicto la Ley 30096
Ley de delitos informaticos tipificando una serie ilicitos penales que tienen que
ver con el uso de las TIC, asimismo ha creado la DIVINDAT unidad
especializada de la Policia Nacional del Peri para que se encargue de
investigar los ilicitos penales informaticos. Pero lo hecho hasta ahora resulta
insuficiente falta regulacion de normas de caracter procesal para el hallazgo,
recojo, tratamiento y traslado de la evidencia digital, asi mismo la Unidad
Especializada de la Policia no cuenta con el personal y equipos necesarios

para enfrentar eficazmente la lucha contra la ciberdelincuencia.

Normatividad Juridica Internacional.

Convenio Internacional de Budapest, unica norma internacional que cubre la
legislacion sobre ciberdelincuencia tanto penal como en su proceso y de
cooperacion internacional. Es el primer y Unico instrumento internacional que
existe a la fecha. La misma que refiere que ante la amenaza de los
ciberdelincuentes al emplear las redes tecnologicas para cometer ilicitos y
que las evidencias se almacenen y transmitan por las redes; asimismo
existiendo la exigencia de cooperar entre los gobiernos y el ambito privado en
el combate contra la ciberdelincuencia, siendo también imprescindible cuidar

los genuinos intereses en el empleo y aumento de las TIC; conscientes de



146

que la eficacia de esta batalla contra delincuentes informéticos, hace
necesario establecer un canal internacional de cooperacién para intercambiar
normas sobre legislacion penal, oportuna y operacional; significando que
también los hechos contrarios a trasgredir lo confidencial, la probidad y la
excedencia de los sistemas de informacion, redes y datos informaticos, y tal
como define el Convenio, y la admisién de poderes idoneos para combatir de
manera efectiva la ciberdelincuencia, ayudando a ello su descubrimiento,
investigaciéon y sancién, en el ambito nacional asi como internacional”.
Ministerio de Asuntos Exteriores Madrid Espafia, Oficina de interpretacion de
lenguas (2001). Convenio sobre ciberdelincuencia. Concejo de Europa.
Recuperado de https://bit.ly/20U44PR.

En el modelo Argentino, el estudio forense de este pais en relacion
con la evidencia determina que ella es todo vestigio, signo, sefial o rastro,
gue se abandona en la actuacion de la escena del delito como muestra de
prueba de haberse realizado un hecho. Mediante la Resolucion PGN Nro
756/16 de la Procuracion General de la Nacidn Argentina, brinda directrices
sobre la forma como se aborda, la conservacion y el tratamiento de la
evidencia digital respecto a cOmo reprimir penalmente un proceso
investigatorio fuera del pais de este delito. Toma en consideracion las
recomendaciones dadas por la ONU en lo que se refiere a la
transnacionalidad, su vinculo con el crimen organizado y la urgente atencién
de normas eficaces y estandarizadas para una buena cooperacion
internacional asi como la atencién del estado para la obtenciéon de buenos
resultados. Debe considerarse los siguientes principios, el primero es la
relevancia juridica que busca analizar e indagar con el objeto de acreditar una
hipétesis sobre un hecho. La segunda es la confiabilidad que indaga y busca
homologar la repetibilidad y ser auditada, finalmente la suficiencia que en el
proceso de recoleccion y analisis de las evidencias exista componentes

habiles para proteger los hallazgos del hecho investigado.

En el modelo Colombiano la Evidencia digital respecto a la

normatividad en la que se desarrolla se ubica en el Derecho Colombiano, tal
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como lo tipifica segun “el Cdédigo de Procedimiento Civil, Seccién tercera,
Titulo XIII. Adicionalmente, la Ley 527 de 1999, denominada Ley de Comercio
Electrénico, reconoci6 como medios de prueba a los mensajes de datos,
otorgandoles la fuerza probatoria establecida en el mencionado estatuto. La
Evidencia Digital comprende informacion en formato digital que establezca un
vinculo. “Con el fin de garantizar su validez probatoria, los documentos deben
cumplir con algunos requerimientos, estos son: Autenticidad: Satisfacer a una
corte en que los contenidos de la evidencia no han sido modificados; la
informacion proviene de la fuente identificada; la informacion externa es
precisa. Precision: debe ser relacionarla positivamente con el incidente. No
debe haber ninguna duda sobre los procedimientos seguidos y las
herramientas utilizadas para su recoleccién, manejo, andlisis y posterior
presentacion en una corte. Asi mismo, los procedimientos deben ser seguidos
por alguien que pueda explicar, en términos entendibles, como fueron
realizados y con qué tipo de herramientas se llevaron a cabo. Suficiencia:
Debe de propia forma presentar el espacio integro, y no una idea de un grupo
individual de situaciones. Cuenta con institutos como el SANS16 y el NIST17,
que buscan la difusién y cooperacién en las técnicas y protocolos forenses
aplicables en caso de delitos informaticos y los demas que involucren la
aplicaciéon de herramientas informaticas, con la finalidad de ayudar a los
investigadores certificados, poniendo a disposicibn de forma gratuita
documentos de investigacion cientifica en lo referente a la informética forense
y el derecho informatico, tematicas que nutren el contexto total del campo de
la investigacion forense digital para la obtencion de evidencia digital, con la
aplicacion de protocolo y herramientas forenses, no solo las consideradas por
certificadas por un instituto reconocido como es SANS, sino también que
permiten la obtencion de la evidencia digital con caracteristicas de
autenticidad, integridad, originalidad, confiabilidad y no repudio. En igual
perspectiva frente a la utilidad y respaldo dado a la Evidencia Digital, se
cuenta con el NIST: Para el campo de la informética o computacion forense
promueve programas académicos de contenido novedoso y contemporaneo,
satisfaciendo los retos diarios que la ciberdelincuencia. El gobierno de
Colombia promulgo la Ley 1928 del 24 de julio de 2018, mediante el cual se

adhiere formalmente al Convenio, realizado en Budapest. Esta importante



148

norma aporta un gran instrumento juridico que contribuye a avanzar, con
acciones decididas, contra la cibercriminalidad internacional y busca construir

una politica mundial comun en la lucha contra la ciberdelincuencia.

Modelo Espafiol, las nuevas tecnologias e Internet constituyen unos
de los principales impulsores de los cambios de muchas de las actividades
desempefiadas por los ciudadanos, empresas, organizaciones y gobiernos en
el actual mundo digital, convirtiéndoles en actores digitales cada vez mas
maduros e interactivos. “Actualmente existen unos 2.400 millones de usuarios
conectados a la red, de los que 540 millones se conectan desde Europa, y
entre ellos, unos 29 millones se conectan desde Espana”. Gomez (2014 p. 81-
82). “El coste que provoca la ciberdelincuencia en la economia es enorme.
Segun un informe cada afio las victimas pierden unos 388.000 millones USD
en todo el mundo a causa de la ciberdelincuencia, o que convierte a este tipo
delictivo, en un negocio mas rentable que el comercio global conjunto de

marihuana, cocaina y heroina.” Comision Europea (2012 p. 2).

Los RFC (Request For Comments) son documentos que detalla
como debe ser aceptado y pueda ser implementado sin ambigledades una
evidencia. Establece un procedimiento para recoger y guardar la evidencia.
En ella podemos apreciar y describir la volatilidad de los datos, nos permite
definir que recoger, asi como que guardar y la documentacién de los datos.

La autenticidad de la prueba requiere la informacién penal Uutil
disponible en dispositivos electronicos o alojada en servidores, podra
incorporarse al proceso mediante los medios probatorios oportunos. Pero
para garantizar que los datos obtenidos en los registros hechos a dichos
dispositivos o servidores permanecen inalterados o que son exactamente los
contenidos en los mismos, se precisa de una serie de garantias. La primera
garantia, se refiere al proceso de clonado de la informacién. Ya que al
accederse u obtener los datos del dispositivo, se procede al volcado o
clonado, que es efectuar una reproduccion idéntica de todo su contenido
guardado. Basicamente lo que se realiza es una copia fisica del contenido del

mismo. Pero es mediante el hash, una funcion basada en algoritmos que
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otorga al contenido de un archivo un valor numérico. “Mediante este
procedimiento debera originarse un original de los datos, una copia resultado
del clonado que sera sobre la cual se practicara la pericial informatica, y una
segunda copia para el propietario de los datos, para el caso de que fuese
necesario que el mismo continuase con la actividad que viniese ejerciendo”.
Delgado (2016 p.4).

El concepto unanimemente aceptado, respecto a la evidencia digital
lo precisa como una informacién que se ubica y obtiene en un dispositivo
informatico que puede evidenciar un hecho o accibn con precision,
debiéndose para ello ser extraido conforme establece los procedimientos para

su veracidad, integridad y traslado.

Las técnicas de capturas de pantalla tienen como objetivo brindar un
sustento documental, mediante el congelamiento de pantallazos de diferentes
situaciones como interacciones en dialogos o el intercambio de imagenes
entre otros con la intension de darle valor como prueba en un juicio. Es
preciso indicar que en una causa penal se busca el debido proceso y por
sobre todo la presuncién de la inocencia, por lo que esta accién desbarata
dichos mensajes que podrian ser ciertos ya que existe una alta posibilidad de
ser adulterado por ser muy volatiles. Ante ello un Tribunal Supremo espafol
determino que la veracidad de estos mensajes no pueden ser presentadas al
proceso tan solo como impresiones, debe ser necesario una prueba pericial a
fin de determinar su origen, la identificacion de los intervinientes y por sobre
todo la integridad de lo que contiene, solo de esa manera obtendra valor

probatorio.

Andlisis interpretativo.

Para la lucha contra el cibercrimen a nivel internacional se tiene como Unico
instrumento al Convenio de Budapest, el cual también promueve una
cooperacion entre los gobiernos y entes privados asi como intercambiar
normas sobre legislacion penal y operacional entre sus miembros, y mantener

un canal de comunicacion permanente de asesoramiento y apoyo técnico en
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la lucha contra la ciberdelincuencia en el mundo. El Peru a la fecha no se

adherido a dicho convenio.

En Argentina existe normas que brindan directrices sobre el
tratamiento y conservacion de la evidencia digital, respecto a como reprimir
penalmente un proceso investigatorio fuera del pais de este delito.
(Resolucion PGN Nro 756/16) de la Procuracién General de la Nacion
Argentina, toma la recomendacion de la ONU sobre delitos transnacionales.
Toma como principios la relevancia juridica, la confiabilidad y la suficiencia
que en el proceso de recoleccion y andlisis de las evidencias exista

componentes habiles para proteger los hallazgos del hecho investigado.

En Colombia también se ha dado normas en el derecho en el cual
dan la fuerza probatoria a la evidencia digital (CPC y Ley 527 Ley de
Comercio Electrénico), con la finalidad de garantizar su validez probatoria,
para ello los documentos deben cumplir con los requerimientos de
Autenticidad, Precision y Suficiencia. Asi mismo Colombia cuenta con
institutos como el SANS16 y el NIST17, que buscan la difusion y cooperacion
en las técnicas y protocolos forenses aplicables en caso de delitos
informaticos y los demas que involucren la aplicacibn de herramientas
informaticas, con la finalidad de ayudar a los investigadores certificados,
poniendo a disposicion de forma gratuita documentos de investigacion
cientifica en lo referente a la informatica forense y el derecho informético,
tematicas que nutren el contexto total del campo de la investigacion forense
digital para la obtencién de evidencia digital, con la aplicacién de protocolo y
herramientas forenses asi también permiten la obtencion de la evidencia
digital con caracteristicas de autenticidad, integridad, originalidad,

confiabilidad y no repudio.

En Espaia se ha efectuado un estudio de las nuevas tecnologias e
Internet como uno de los principales impulsores de los cambios de muchas de
las actividades desempefiadas por los ciudadanos, empresas, organizaciones

y gobiernos en el actual mundo digital, del cual se infiere que actualmente
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existen unos 2.400 millones de usuarios conectados a la red, de los que 540
millones se conectan desde Europa, y entre ellos, unos 29 millones se
conectan desde Espafia, El coste que provoca la ciberdelincuencia en la
economia es enorme. Segun un informe cada afo las victimas pierden unos
388.000 millones USD en todo el mundo a causa de la ciberdelincuencia, lo
que convierte a este tipo delictivo, en un negocio mas rentable que el
comercio global conjunto de marihuana, cocaina y heroina. Estudio efectuado
por una comision Europea (2012). Ante ello se ha implementado entre otras
una herramienta denominada RFC (Request For Comments) son documentos
que detalla cdmo debe ser aceptado y pueda ser implementado sin
ambigiedades una evidencia. Establece un procedimiento para recoger y
guardar la evidencia. En ella podemos apreciar y describir la volatilidad de los
datos, nos permite definir que recoger, asi como que guardar y la
documentacion de los datos. Para ello debe precisar las siguientes garantias:
el proceso de clonado de la informacion debe efectuarse una reproduccion
idéntica de todo su contenido guardado, basicamente lo que se realiza es una
copia fisica del contenido del mismo; Las técnicas de capturas de pantalla
tienen como objetivo brindar un sustento documental, mediante el
congelamiento de pantallazos de diferentes situaciones como interacciones
en diadlogos o el intercambio de imagenes entre otros con la intension de darle
valor como prueba en un juicio. Para ello el Tribunal Supremo espaiiol
determino que la veracidad de estos mensajes no pueden ser presentadas al
proceso tan solo como impresiones, debe ser necesario una prueba pericial a
fin de determinar su origen, la identificacion de los intervinientes y por sobre
todo la integridad de lo que contiene, solo de esa manera obtendra valor

probatorio.

Procedimientos Tecnoldgicos de la Evidencia Digital.

Norma UNE 71505 — 2013 define conceptos sobre la seguridad y controles de
las evidencias informaticas. Indica las propiedades basicas de confiabilidad.
Procesos de originalidad, reservas y cumplimiento. El periodo en que
desarrolla la generacion, guardado, comunicacion y traslado de las evidencias

digitales. Norma UNE 71505-2 2013 establece registros y desarrollo en la
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gerencia de seguridad de las evidencias, tales como la confiabilidad, la
autenticacion, y la integridad, asegurando el poder ser ubicada, rescatada y
presentada y la completitud que nos muestra la publicacion del contenido de
la evidencia. La UNE 71505-3 2013 tiene como objetivo garantizar la
legitimidad y plenitud de la evidencia digital conservando su legalidad
probatoria ante el juez, brindando al perito informatico el poder analizar y
verificar, la validez y se encuentre intacta la evidencia. La firma electronica y
sello del tiempo son procedimientos en el que se aplican por ejemplo. UNE
71506 2013 esta procedimiento desarrolla un método cuyo objeto es la
preservacion, adquirir, documentarla, analizarla y presentar las evidencias

digitales.

La ISO/IEC 27037 2012 brinda patrones en las acciones del empleo
de la evidencia digital, siendo entre ellos la de identificar, seleccionar, adquirir
y preservar la evidencia. El ISO/IEC 27042 2015 tiene las caracteristicas de
una norma orientadora respecto al analisis asi como interpretar la evidencia
digital abordando conceptos de continuacion, valor, reproduccion y
repetitividad. En la evidencia digital el conocer el tiempo resulta gravitante
cuando se requiere garantia y credibilidad respecto a la afirmacion de la fecha
y la hora, sobre todo cuando se necesite para ser presentada como aporte de
prueba, asi como garantizar el origen y la plenitud de los datos. Es por eso
que se aplicé el método del sellado del tiempo, que en Espafia se emplea en

ciberseguridad juridica.

El sellado de tiempo es un método que sirve para mostrar que
determinados datos existen y que no han sido modificados desde su origen.
La base de este método implica la participacion de la autoridad de
certificacion, de registro y otras entidades, asi como una serie de politicas y
actividades. El procedimiento determina la intervencion de una entidad
acreditada como Autoridad de Sellado de Tiempo, que genera y garantiza un
resumen, la fecha y la hora de un documento, y que almacena los sellos

emitidos para posteriores verificaciones.
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Existen varias técnicas y herramientas forenses que se utilizan para
el andlisis de la evidencia, estas deben cumplir las formalidades que exigen
las normas estandares y procedimientos de buenas practicas disefiados por
entes del gobierno y autores reconocidos. Entre ellos tenemos: Computer
Forensic, disciplina forense que, busca encontrar e interpretar la informacién
en medios informaticos para constituir los hechos y enunciar las hipotesis que
la relacionen con el caso. Movil Forensic, Esta herramienta extrae, analiza e
interpreta  informaciéon guardada en dispositivos moviles entre ellos
Smarphones, Tablet y otros. Network Forensic, es una herramienta de gran
ayuda para analizar las operaciones en las redes informéticas en un
ordenador, sigue los protocolos y la formacion criminalistica permite conocer
los rastros, movimientos y acciones que un ciberdelincuente ha ejecutado
para acabar su accion. Database Forensic, efectia un estudio forense
detallado de bases de datos y sus metadatos. Las bases de datos son
almacenes donde se aloja toda la informacion del sistema y esta herramienta
nos brinda detalles como relaciones de informacién y volumen de datos. Live
Forensics, se encarga de la recopilacion y el andlisis de la evidencia, mientras
el sistema bajo investigacibn se encuentra operando en tiempo real. La
implementacion de esta rama se debe a que muchos casos al apagarse el
sistema del ordenador en supervision y control se pierde informacion
importante que no puede ser recuperada con el analisis tradicional en el

laboratorio.

Existen 4 criterios que se deben considerarse en la admisibilidad de
la evidencia digital como son: a) Autenticidad: considerando situaciones como
que la misma se haya generado y registrado en un lugar determinado y/o
determinable que guarde vinculo con el suceso que se investiga, asimismo
gue pueda probarse que no se ha alterado los medios originales, esto ultimo
puede acreditarse mediante software especializado, asimismo se puede llevar
adelante un “lacrado digital” que permita la contratacion de copias de trabajo
utilizadas en el proceso penal. b) Confiabilidad.- atendiendo a la fuente de
origen, que la misma en la creacion de esta evidencia digital existan medios
gue permitan acreditar un funcionamiento adecuado, sin alteracion en el

sistema de origen. Los sistemas informaticos estos reportan por medio del
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denominado Log files, las acciones y comandos ejecutados en un sistema en
tiempo real, y es almacenado de manera temporal. c) Suficiencia.- serd
suficiente la prueba si es completa, necesitamos mecanismos que nos
permita determinar la integridad, sincronizacion de reportes y centralizacion
de informacién, como reportes que emitan sistemas operativos 0 sistemas
informéaticos. d) Legalidad.- basados en la normativa especial y vigente
respecto al tratamiento de evidencia digital de manera concordada con
normas procesales y respeto a los derechos constitucionales desde su

recopilacion.

Andlisis interpretativo.

En lo que respecta a los procedimientos tecnoldgicos de la evidencia digital
existe una variada normatividad en Europa que permite brindar el valor
probatorio de la evidencia digital, tenemos las siguientes: La Norma UNE
71505 — 2013 muy puntualmente esta norma define conceptos sobre la
seguridad y controles de las evidencias informaticas. Indica las propiedades
basicas de confiabilidad. Procesos de originalidad, reservas y cumplimiento.
El periodo en que desarrolla la generacion, guardado, comunicacion y
traslado de las evidencias digitales. Norma UNE 71505-2 2013 establece
registros y desarrollo en la gerencia de seguridad de las evidencias, tales
como la confiabilidad, la autenticacion, y la integridad, asegurando el poder
ser ubicada, rescatada y presentada y la completitud que nos muestra la
publicacién del contenido de la evidencia. La UNE 71505-3 2013 tiene como
objetivo garantizar la legitimidad y plenitud de la evidencia digital conservando
su legalidad probatoria ante el juez, brindando al perito informatico el poder
analizar y verificar, la validez y se encuentre intacta la evidencia. La firma
electrénica y sello del tiempo son procedimientos en el que se aplican por
ejemplo. UNE 71506 2013 esta procedimiento desarrolla un método cuyo
objeto es la preservacion, adquirir, documentarla, analizarla y presentar las
evidencias digitales. También se tiene normas ISO establecidas por
el Organismo Internacional de Estandarizaciony fueron creadas con la
finalidad de ofrecer orientacion, coordinacion, simplificacion y unificacion de

criterios a las empresas y organizaciones con el objeto de reducir costes y
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aumentar la efectividad, asi como estandarizar las normas de productos y
servicios para las organizaciones internacionales. La ISO/IEC 27037 2012
brinda patrones en las acciones del empleo de la evidencia digital, siendo
entre ellos la de identificar, seleccionar, adquirir y preservar la evidencia. El
ISO/IEC 27042 2015 tiene las caracteristicas de una norma orientadora
respecto al analisis asi como interpretar la evidencia digital abordando

conceptos de continuacion, valor, reproduccion y repetitividad.

Otra herramienta es la llamada sellado de tiempo es un método que
sirve para mostrar que determinados datos existen y que no han sido
modificados desde su origen. La base de este método implica la participacion
de la autoridad de certificacion, de registro y otras entidades, asi como una
serie de politicas y actividades. El procedimiento determina la intervencion de
una entidad acreditada como Autoridad de Sellado de Tiempo, que genera y
garantiza un resumen, la fecha y la hora de un documento, y que almacena

los sellos emitidos para posteriores verificaciones.

También se tiene herramientas como Computer Forensic, disciplina
forense que, busca encontrar e interpretar la informacion en medios
informaticos para constituir los hechos y enunciar las hipétesis que la
relacionen con el caso. Mdvil Forensic, extrae, analiza e interpreta
informacion guardada en dispositivos moviles entre ellos Smarphones, Tablet
y otros. Network Forensic, analiza las operaciones en las redes informaticas
en un ordenador, sigue los protocolos y la formacion criminalistica permite
conocer los rastros, movimientos y acciones que un ciberdelincuente ha
ejecutado para acabar su accion. Database Forensic, efectia un estudio
forense detallado de bases de datos y sus metadatos. Las bases de datos son
almacenes donde se aloja toda la informacion del sistema y esta herramienta
nos brinda detalles como relaciones de informacién y volumen de datos. Los
Metadatos son “datos acerca de los datos” y sirven para suministrar
informacion sobre los datos producidos, consisten en informacién que
caracteriza datos, describen el contenido, calidad, condiciones, historia,
disponibilidad y otras caracteristicas de los datos. Live Forensics, se encarga

de la recopilacion y el analisis de la evidencia, mientras el sistema bajo
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investigacion se encuentra operando en tiempo real. La implementacion de
esta rama se debe a que muchos casos al apagarse el sistema del ordenador
en supervision y control se pierde informacion importante que no puede ser

recuperada con el analisis tradicional en el laboratorio.

Conclusiones del resultado de Interpretacion y analisis del Marco

Teorico.

La ciberdelincuencia utiliza el internet, a través de los medios o equipos
tecnologicos donde se consuma el ciberdelito, el lugar donde se ejecutan
estas acciones ilicitas es el Ciberespacio lugar virtual sin espacio fisico.
Atenta contra la integridad y veracidad de los sistemas informaticos y roba
informacion personal de personas naturales o juridicas. La huella de estos
ilicitos es la evidencia digital, la Policia Nacional tiene la atribucion de
proteger y vigilar la escena del delito, las evidencias digitales requieren de un
tratamiento especial muy distinto al que precisa la norma procesal. El fiscal
dirige la investigacion, mucho dependerd como haya ubicado, identificado,
tratado y transportado la evidencia digital para que pueda ser utilizada como

medio de prueba. El Juez determinara la admisiéon de la evidencia digital.

El Estado peruano dicto la Ley 30096 Ley de delitos informaticos tipificando
una serie ilicitos penales que tienen que ver con el uso de las TIC, y creo la
DIVINDAT unidad especializada de la Policia Nacional del Pera para que

investigue los ilicitos penales informaticos.

El Convenio de Budapest, promueve cooperacion asi como intercambia
legislacion penal y operacional, mantiene comunicacion permanente, asesora
y da apoyo técnico en la lucha contra la ciberdelincuencia en el mundo. El

Peru a la fecha no se adherido a dicho convenio.

Argentina, Colombia y Espafia, cuentan con Leyes, normas, Institutos y
herramientas que dan fuerza probatoria a la evidencia digital y garantizan la
validez, cumpliendo con requisitos de Autenticidad, Precisién y Suficiencia.

Sobre los procedimientos tecnologicos de la evidencia digital se tiene varias
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normas en Europa que brindan el valor probatorio de la evidencia digital, tales
como las Normas UNE, las ISO y el sellado de tiempo.

Existen herramientas como Computer Forensic, Movil Forensic, Network
Forensic, Database Forensic y Live Forensics, son herramientas que ayudan
al tratamiento de la evidencia digital.

Responsabilidades del Estado.

Debemos tener en cuenta que quienes participen en los diferentes actos, ya
sean estos, estrictamente de aseguramiento o analisis de la evidencia o de
conduccion de la investigacion penal, lo haran bajo las prescripciones del
Nuevo Cadigo Procesal Penal Decreto Legislativo n° 957. Resaltamos que es
de vital importancia que quienes intervengan en la escena del delito sean
personas capacitadas sobre el manejo de la evidencia, ya que mediante un
correcto desempefio de sus funciones se garantiza desde el inicio la

integridad de los distintos dispositivos que puedan ser incautados.

El Fiscal; Dirige la investigacion desde su inicio planifica la estrategia
acorde al caso, disefiando las acciones que lo conduzcan a sus objetivos,
utilizando un método que le permita tener un orden y resultados con eficiencia
y eficacia (art. 65.4 y 322 NCPP). Y Proteccién de los derechos y garantias en
el proceso penal: debe respetar y garantizar el respeto a los derechos y
garantias procesales de la victima y del imputado (art. 65.4). y Poder
coercitivo: puede disponer la conduccion compulsiva de un omiso a una
citacion previo apercibimiento (art. 66). y Deber de la carga de prueba: el
Fiscal al averiguar el hecho, recaba elementos de conviccién de cargo y de

descargo.

Adicionalmente el Articulo VIII del Titulo Preliminar tipifica sobre la
legitimidad que debe cumplir la prueba. Es decir, en toda obtencion de la
prueba se debe haber tomado en cuenta el respecto de los principios y
garantias constitucionales; de ser asi cumplira con el requisito de la

legitimidad, asimismo su obtencidén e incorporacion al proceso debe cumplir
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con el procedimiento establecido en la normatividad. De caso contrario
carecen de efecto legal y es materia de exclusion probatoria considerado
como prueba ilicita por afectar y vulnerar derechos constitucionales. De la
misma forma la inobservancia de cualquier regla de garantia constitucional
favorece al imputado o procesado y que no podra hacerse valer en su

perjuicio.

La legislacion peruana sefialo tres tipos de prueba en el Cddigo
Procesal Penal: el primero es la prueba personal, segundo la prueba
documental y por ultimo la prueba técnica, de los cuales la prueba digital se
encuentra regulado de manera implicita en la prueba documental tipificado en
el Articulo 185° respecto a las clases de documentos, lo que sefiala
expresamente “son documentos los manuscritos, impresos, fotocopias, fax;
luego hace mencion a los dispositivos magnéticos como son los disquetes, los
dispositivos electronicos, 6pticos como CD, DVD, USB, Pendrive, etc. los
cuales pueden almacenar peliculas, fotografias, y otros medios con las cuales
se pueda registrar o almacenar pruebas radiografias, representaciones
graficas, dibujos, grabaciones magnetofonicas, asimismo hace referente a
otros medios que contienen registro de sucesos, imagenes, voces; Yy, otros
similares”. En el caso de las evidencias digitales o pruebas digitales
precisamente esta considerado como prueba documental, y su tratamiento es
bajo la observancia de este Articulo y en cuanto a las pruebas obtenidos por
correos, paginas, Twitter, WhatsApp, Facebook, Instagram, Cloud Computing,
y otros también estan considerados dentro de las pruebas documentales. La
prueba digital o prueba electronica esté tipificado expresamente en nuestro
Caodigo Procesal Penal, y su tratamiento esta implicita dentro del Articulo 185°
especificamente como pruebas documentales y tiene el mismo tratamiento

gue las pruebas tradicionales.

La actuacion de los medios probatorios en el Proceso Penal peruano
esta garantizado por la carta magna, los tratados internacionales, a su vez
ratificados por el Cdédigo Penal Peruano; donde se admiten a solicitud del
Ministerio Publico o de los demas sujetos procesales, el juez de la

investigacion preparatoria decidira la admision o exclusion, tomando en
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cuenta la afectacion a los derechos fundamentales (Cddigo Procesal Penal
2004, Art. 1559).

La Policia; Realiza la investigacion operativa, al tomar conocimiento
de los hechos delictivos, puede practicar actos urgentes e imprescindibles
para asegurar el éxito de la investigacion, dando cuenta inmediata al Fiscal
(art. 67.1). y Apoyar al Fiscal en la investigacion (art. 67.2). En la escena de la
investigacion, la Policia bajo la conduccién del Fiscal podra realizar: y
Acciones para proteger y vigilar el lugar. y Recoger y conservar objetos e
instrumentos relacionados con el hecho. y Levantar planos, tomar fotografias
y realizar grabaciones. y Asegurar documentos que puedan servir a la
investigacion. y Efectuar bajo inventario secuestros e incautaciones. y Otras
que le faculte la ley. El aseguramiento de la escena del delito seréd llevado a
cabo por funcionarios de la Policia Nacional que cuenten con un conocimiento
técnico avanzado en cuanto al manejo de la evidencia digital, debiendo dar
inmediata noticia de ello al Fiscal. En cuanto a las atribuciones que le caben a
funcionarios de la Policia Nacional, el articulo 68 establece, que bajo la
conduccidn del Fiscal, podran llevar a cabo numerosas tareas, siendo las méas
relevantes para este trabajo las que a continuacién se detallan: a) Recoger y
conservar los objetos e instrumentos relacionados con el delito, asi como todo
elemento material que pueda servir a la investigacién; b) Levantar planos,
tomar fotografias, realizar grabaciones en video y demas operaciones
técnicas o cientificas; c¢) Efectuar, bajo inventario, los secuestros e
incautaciones necesarias en los casos de delitos flagrantes o de peligro
inminente de su perpetracién. El propio articulo 68 obliga a los funcionarios de
la Policia Nacional que todo lo actuado quedara sentado en actas detalladas
que se entregaran al Fiscal. Luego de ello, la investigacion quedara en

cabeza del Ministerio Publico.

La Division de Investigacion de Delitos de Alta Tecnologia es el
organo de ejecucion de la Direccion de Investigacion Criminal que tiene como
mision, investigar, denunciar y combatir el crimen transnacional(Globalizado)
y otros hechos trascendentes a nivel nacional en el campo de los Delitos

contra la Libertad, Contra el Patrimonio, Seguridad Publica, Tranquilidad
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Publica, Contra la Defensa y Seguridad Nacional, Contra la Propiedad
Industrial y Otros, cometidos mediante el uso de la tecnologia de la
informacion y la comunicacion, el aprehenso de los indicios, evidencias y
pruebas, ldentificando, ubicando y deteniendo a los autores con la finalidad de

ponerlos a disposicion de la autoridad competente.

El Juez de la Investigacion; Los hechos objeto de prueba pueden ser
acreditados por cualquier medio de prueba permitido por ley. (Libertad
probatoria) En el proceso penal no se tendran en cuenta los limites
probatorios establecidos en las leyes. El juez no podra utilizar directa o
indirectamente las fuentes o medios de prueba obtenidos con vulneracion del

contenido esencial de derechos fundamentales.

El Juez Podra limitar medios de prueba manifiestamente sobre
abundantes o de imposible consecucion. En la etapa intermedia el juez

determina la admisién de la prueba. Limites la prueba ilicita.

Se advierte dos aspectos muy importantes relativos a quienes
intervienen en el proceso: de un lado, las partes que tienen la facultad y el
deber de poner en consideracion del juez todo aquel material que sustenten
sus hechos alegados en los actos postulatorios del proceso; y de otro lado, al
juez, quien se encuentra en la obligacion de sustentar su decision en esos
medios de prueba que han propuesto las partes en el proceso y han sido
actuados por este, ademas de aquellos medios de prueba que de oficio haya

incorporado al iter procesal.

Los medios probatorios tienen por finalidad acreditar los hechos
expuestos por las partes, producir certeza en el Juez respecto de los puntos
controvertidos y fundamentar sus decisiones. Debe tenerse en cuenta que la
valoracion de los medios probatorios aportados por las partes en el proceso y
admitidos en la audiencia correspondiente deben destinarse a despejar la
incertidumbre juridica, en tal sentido la fijaciébn de puntos controvertidos tiene

entre sus objetivos determinar qué puntos van a ser materia de prueba.
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El objeto de la prueba es el hecho que debe verificarse y sobre el
cual el juez emite un pronunciamiento. Es demostrar la verdad de los hechos
propuestos por las partes al momento de interponer la demanda y al momento
de contestar la misma. Es todo aquello susceptible de demostracion por las
partes ante el juez, sobre la verdad o existencia de un hecho, materia de las
pretensiones propuestas, pudiendo ser estos pasados, presentes o futuros.
Sin embargo, el juez de acuerdo a las particularidades de cada caso y
tomando en cuenta la normativa o sistema correspondiente podra disponer la
incorporacion de determinada prueba al proceso, a esta figura excepcional, se
le denomina prueba de oficio. El procedimiento de la prueba no es sino una
manifestacion particular del contradictorio y esta se realiza en la audiencia de
pruebas que es fijada por el juez, la misma que es oral pero queda

materializada en el acta correspondiente.

Andlisis interpretativo.

El fiscal, dirige la investigacion desde su inicio, planifica la estrategia, disefia
las acciones que lo conduzcan a sus objetivos, debe respetar y garantizar el
respeto a los derechos y garantias procesales de la victima y del imputado y
debe averiguar el hecho, recabar elementos de conviccion de cargo y de
descargo. En la obtencion de la prueba debe tomarse en cuenta el respecto
de los principios y garantias constitucionales, caso contrario carece de efecto
legal y es materia de exclusion probatoria considerado como prueba ilicita por

afectar y vulnerar derechos constitucionales.

La legislacion peruana sefiala tres tipos de prueba en el Cddigo
Procesal Penal: el primero es la prueba personal, segundo la prueba
documental y por ultimo la prueba técnica, de los cuales la prueba digital se
encuentra regulado de manera implicita en la prueba documental tipificado en
el Articulo 185° como; documentos manuscritos, impresos, fotocopias, fax;
los dispositivos magnéticos como dispositivos electronicos, 6pticos como CD,
DVD, USB, Pendrive, etc. los cuales pueden almacenar informacién. En el
caso de las evidencias digitales o pruebas digitales precisamente esta

considerado como prueba documental, y su tratamiento es bajo la
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observancia de este Articulo y en cuanto a las pruebas obtenidos por correos,
paginas, Twitter, WhatsApp, Facebook, Instagram, Cloud Computing, y otros
también estan considerados dentro de las pruebas documentales. La prueba
digital o prueba electrénica esta tipificado expresamente en nuestro Codigo
Procesal Penal, y su tratamiento esta implicita dentro del Articulo 185°
especificamente como pruebas documentales y tiene el mismo tratamiento
que las pruebas tradicionales. Particularmente considero que tratar a una
evidencia digital al igual que una evidencia documental es un gran error, ya
que requiere de un tratamiento especial desde el momento de su hallazgo,
levantamiento, analisis y traslado, ya que una mala manipulacién del mismo lo

contamina y no podra ser utilizado en un proceso judicial.

La Policia, realiza la investigacion operativa, puede practicar actos
urgentes e imprescindibles para asegurar el éxito de la investigacion, dando
cuenta inmediata al Fiscal y Apoyar al Fiscal en la investigacion. En la escena
de la investigacion, la Policia bajo la conduccion del Fiscal podra realizar:
Acciones para proteger y vigilar el lugar, recoger y conservar objetos e
instrumentos relacionados con el hecho, levantar planos, tomar fotografias y
realizar grabaciones, asegurar documentos que puedan servir a la
investigaciéon y efectuar bajo inventario secuestros e incautaciones. El
aseguramiento de la escena del delito lo efectuara personal de la Policia
Nacional que cuenten con un conocimiento técnico avanzado en cuanto al
manejo de la evidencia digital, debiendo dar inmediata noticia de ello al Fiscal.
Finalmente todo lo actuado quedara sentado en actas detalladas que se
entregaran al Fiscal. Luego de ello, la investigacion quedara en cabeza del

Ministerio Publico.

La Divisibn de Investigacion de Delitos de Alta Tecnologia es el
organo especializado que tiene como mision, investigar, denunciar y combatir
el crimen transnacional y otros hechos trascendentes a nivel nacional,
cometidos mediante el uso de la tecnologia de la informacion y la
comunicacién, el aprehenso de los indicios, evidencias y pruebas,
Identificando, ubicando y deteniendo a los autores con la finalidad de ponerlos

a disposicion de la autoridad competente.
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El Juez determina la admision de la prueba. Limites la prueba ilicita.
Asimismo las partes que tienen la facultad y el deber de poner en
consideracion del juez todo aquel material que sustenten sus hechos
alegados en los actos postulatorios del proceso; y también el juez, se
encuentra en la obligacion de sustentar su decisién en esos medios de prueba
qgue han propuesto las partes en el proceso y han sido actuados por este,
también de acuerdo a las particularidades de cada caso y tomando en cuenta
la normativa o sistema correspondiente podra disponer la incorporacion de
determinada prueba al proceso. Los medios probatorios tienen por finalidad
acreditar los hechos expuestos por las partes, producir certeza en el Juez

respecto de los puntos controvertidos y fundamentar sus decisiones.

Conclusiones del resultado de |Interpretacion y andlisis de

responsabilidades del Estado.

El Fiscal, dirige la investigacion desde su inicio, debe averiguar el hecho,
recabar elementos de conviccion de cargo y de descargo. En la obtencion de
la prueba debe respetarse los principios y garantias constitucionales, caso

contrario carece de efecto legal y es materia de exclusion probatoria.

En la legislacion peruana la evidencia digital se encuentra regulado de
manera implicita en la prueba documental y tiene el mismo tratamiento que
las pruebas tradicionales. Esto es un error tratar a una evidencia digital al
igual que una evidencia documental, esta requiere de un tratamiento especial

desde el momento de su hallazgo, levantamiento, analisis y traslado.

La mala manipulacion de la evidencia digital lo contamina y no puede ser
utilizado en un proceso judicial. La Policia, realiza la investigacién operativa,
en la escena de la investigacion, la Policia bajo la conduccion del Fiscal
realiza acciones para proteger y vigilar el lugar, recoger y conservar objetos e

instrumentos relacionados con el hecho, que puedan servir a la investigacion.

Realiza el aseguramiento de la escena del hecho y es necesario que cuenten
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con un conocimiento técnico avanzado en cuanto al manejo de la evidencia

digital, la investigacion quedara en cabeza del Ministerio Publico.

La Division de Investigacion de Delitos de Alta Tecnologia es el érgano
especializado que investigar y combate los ilicitos cometidos mediante el uso
de las TIC.

El Juez determina la admision de la prueba. Tiene la obligacién de sustentar
su decisién de los medios de prueba propuesta por las partes en el proceso,
tomando en cuenta la normativa o sistema correspondiente podra disponer la
incorporacion de determinada prueba al proceso. La admisibilidad y valor
probatorio de la evidencia digital dependera del tratamiento efectuado por la
Policia y el Fiscal que permita acreditar los hechos expuestos por las partes,
producir certeza en el Juez respecto de los puntos controvertidos y

fundamentar sus decisiones.

Conclusion de analisis documental.

Es un error tratar a una evidencia digital como una evidencia documental,
esta requiere de un tratamiento especial desde el momento de su hallazgo,
levantamiento, analisis y traslado. La mala manipulacion de la evidencia

digital lo contamina y no puede ser utilizado en un proceso judicial.

El Fiscal, dirige la investigacion desde su inicio, debe averiguar el hecho,
recabar elementos de conviccion de cargo y de descargo. En las
investigaciones sobre cibercrimen la falta de herramientas judiciales y
procesales, el desconocimiento de los jueces y fiscales sobre el tema, el
personal policial que contamina la evidencia digital en la escena del hecho, la
creciente demanda de comercio electrénico, negocios, operaciones,
actividades diversas de las personas en linea que abren las puertas a los
ciberdelincuentes y la multiplicidad de jurisdicciones por la naturaleza del
internet donde se cometen estos ilicitos, se requiere que el operador judicial
cuente con facultades procesales para que pueda validar la actividad de la

investigacién técnica.
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La ciberdelincuencia utiliza el internet, se ejecuta en el Ciberespacio lugar
virtual sin espacio fisico. La huella de estos ilicitos es la evidencia digital, la
Policia Nacional tiene la atribucion de proteger y vigilar la escena del delito,
las evidencias digitales requieren de un tratamiento especial muy distinto al
que precisa la norma procesal. El Juez determinara la admision de la

evidencia digital.

El Estado dicto la Ley 30096 Ley de delitos informéaticos tipificando una serie
ilicitos penales que tienen que ver con el uso de las TIC, creo la DIVINDAT
unidad especializada de la PNP para que investigue los ilicitos penales
informéticos. El Convenio de Budapest, promueve cooperacion,
asesoramiento técnico, intercambio de legislacion penal y operacional. El

Peru a la fecha no se adherido a dicho convenio.

Argentina, Colombia y Espafia, cuentan con Leyes, normas, Institutos y
herramientas que dan fuerza probatoria a la evidencia digital y garantizan la
validez. En procedimientos tecnoldgicos la evidencia digital en Europa cuenta

con Normas UNE, ISO y el sellado de tiempo.

Existen herramientas como Hash, Computer Forensic, Movil Forensic,
Network Forensic, Database Forensic y Live Forensics, son herramientas que

ayudan al tratamiento de la evidencia digital.

Resultados de Observaciones.

Proceso Business Track S.A. (Petro audios).

Corte superior de justicia de Lima Segunda Sala Especializada en lo penal
para procesos con reos en carcel. exp. N° 99-09 (527-09). Audiencia Oral y
Pulblica, el juzgamiento incoado contra: Elias Manuel Ponce Feijoo, Carlos
Alberto Tomasio de Lambarri, Giselle Mayra Giannotti Grados, Martin Alberto

Fernandez Virhuez, Jesus Manuel Ojeda Angles, Jesus Juan Tirado Seguin,
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Alberto Oswaldo Salas Cortez y Pablo Eriks Martell Espinoza, por el delito
Contra la Libertad - Violacion del Secreto de las Comunicaciones —
Interceptacion Telefénica en calidad de integrantes de una organizacion
criminal en agravio de Romulo Augusto Ledn Alegria, Alberto Quimper
Herrera, Alberto Fortunato y otros. Por el delito contra la Libertad - Violacion
del Secreto de las Comunicaciones — Interceptacion Telefénica en calidad de
integrantes de una organizacion criminal en agravio del Estudio Juridico
Fernandez Concha SCRL (Estudio Fernandez — Concha Sociedad Civil de
Responsabilidad Limitada), Empresa Trupal S.A., Alexander Martin Kouri
Bumachar, Municipalidad Provincial del Callao. Por el delito contra la Libertad
— Violacion del Secreto de las Comunicaciones - Violacion de
Correspondencia en calidad de integrantes de una organizacion criminal en
agravio de ROomulo Augusto Ledn Alegria, Alberto Alfonso Borea Odria,
Francisco Ricardo Soberén Garrido y otros y por el delito contra la

Tranquilidad Publica — Asociacion llicita para Delinquir en agravio del Estado.

El dia domingo 05 de octubre del 2008 en el Programa Dominical
“Cuarto Poder” de América Television se difundié audios en las que se
registraba supuestamente conversaciones sostenidas entre Alberto Quimper
Herrera — Ejecutivo de Peru- Petro, entidad estatal a cargo de promover la
inversion extranjera en el sector petrolero y Rbmulo Ledn Alegria- Ex Ministro
Aprista, discutiendo sobre pagos para favorecer a la empresa noruega

Discover Petroleum para ganar contratos.

El Presidente de la Republica Alan Garcia Pérez anuncié la
destitucion de Alberto Quimper Herrera como miembro del Directorio de
PERU-PETRO vy la suspensién del contrato petrolero adjudicado a la
Compalfiia Discover Petroleum. Asimismo acepto la renuncia del Ministro de
Energia y Minas Juan Valdivia Cano. A los pocos dias el Premier Jorge del
Castillo Gélvez, anuncio la renuncia del Gabinete Ministerial, que fue

aceptado por el Presidente de la Republica.

La Fiscalia de la Nacién mediante Resolucion N ° 1419-2008-MP-FN

de fecha 20 de octubre del 2008, dispuso que por excepcion la Fiscalia
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Provincial Especializada en Criminalidad Organizada se avoque al
conocimiento de la interceptacion telefonica difundidos en los medios de
comunicacion. El Fiscal Superior Mateo Castafieda Segovia, Coordinador de
las Fiscalias Especializadas en Criminalidad Organizada con fecha 31 de
octubre 2008, designo a la Tercera Fiscalia Provincial Especializada contra la
Criminalidad Organizada, a cargo del doctor Orestes Walter Milla Lopez, para
que se encargue de la investigacion. La Tercera Fiscalia Provincial
Especializada contra la Criminalidad Organizada a cargo del Fiscal Milla
Lopez , mediante resolucion de fecha 22 de noviembre del 2008- fojas 3077
del anexo J — designo a la Direccion Nacional Antidrogas de la Policia
Nacional del Peru — Dirandro para que realicen las indagaciones orientadas a
determinar quién o0 quiénes estan dedicados a las actividades de
interceptacién telefénica y por qué razones se realiza esta préctica ilegal;
debiendo con dicho conformar un equipo especial.

Mediante Resolucién N ° 01 de fecha 07 de enero del 2009 - fojas
71 a 90 del anexo 99-09-09 - emitida por el sefior Juez Penal de Turno,
doctor Edwin Elmer Yalico Contreras resolvio: Autorizar: la detencion
preliminar por el término de diez dias de Elias Manuel Ponce Feijoo, Carlos
Alberto Tomasio De Lambarri, Giselle Mayra Giannotti Grados, Martin Alberto
Fernandez Virhuez, Jests Manuel Ojeda Angles y Jesus Juan Tirado Seguin
y su correspondiente registro personal, incautacion de soportes electrénicos,
informaticos y/o magnéticos de comunicaciones Yy telecomunicaciones,
documentos publicos o privados, objetos, instrumentos y efectos vinculados al
delito materia de la presente investigacion que pudieran tener u ocultar al
momento de la detencion; el Descerraje y Allanamiento de inmuebles y
ambientes interiores con fines de detencion de los ciudadanos en mencion;
asi como el registro domiciliario y de sus distintos ambientes e Incautacién de
bienes, documentos publicos y privados, equipos informéticos, soportes
electronicos e informaticos y/o magnéticos, equipos de comunicaciones y
telecomunicaciones y otros objetos, instrumentos y/o efectos relacionados con

la presente investigacion.

Iniciado el Juicio Oral, la Sala Penal ante los cuestionamientos
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formulados por algunos de los acusados respecto a la intangibilidad de la
cadena de custodia , mediante Resolucion de fecha 25 de mayo de 2011.-
fojas 109877 del tomo 189, resolvid excluir del debate probatorio aquellas
muestras que a criterio del Colegiado no contaban con un margen de
seguridad y autenticidad en su recojo o custodia, siendo estos: Bienes de la
acusada Giannotti Grados: 02 USB Boston Technologies , precisando que
mantienen validez de las actas del deslabrado y las actas de obtencion de
muestras de imagen, visualizacién, impresion de archivos y escucha de
audios que se consignan en el cuaderno 49, al estar premunidas de las
garantias que el debido proceso requiere; tanto mas , que los
cuestionamientos a dichos USBs estan referidos al momento de la entrega
de dichas muestras de la custodia policial al Ministerio Publico y
posteriormente al Poder Judicial, esto es con posterioridad a fecha de
incautacion , del inicial deslacrado de obtencion de muestras que
reprodujeron a partir del 08 de enero al 13 de enero del 2009 . Los USB
Marca Memorex, debido a las diferencias en la descripcion de dichos bienes
al momento de su incautacion y al momento de su entrega a la autoridad
judicial, asi como contradiccion en cuanto a su contenido. Bienes del acusado
Carlos Alberto Tomasio De Lambarri: discos compactos y diskettes que se

encontraban contenidos en la Caja 01, debido a que difieren en numero.

En la declaracion de testigos en el juicio oral a los miembros de la
Policia Nacional del Perl que participaron en la intervencion se tiene lo
siguiente: Remigio Hernani Meloni, Ministro del Interior; Respecto al caso
Business Track, sefiala que se enterd por medio de la prensa, no conocia
detalles sobre el mismo, al perecer el General Hidalgo Medina recibié un
documento de un Fiscal para que se haga cargo de investigarlo. Precisa que
desconoce porque la investigacion policial del caso Business Track fue
derivada a la Dirandro, es un hecho totalmente raro. Agrega que la Dirandro
no era la dependencia policial que debia llevar a cabo estas investigaciones
toda vez que la institucion policial tiene sus leyes y reglamento, que
establecen que hay estamentos, asi como la Dirincri no puede investigar
drogas, la Dirandro no puede investigar hechos que se investigan en la

DIRINCRI, a no ser que haya algun interés particular. “llame usted al General
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Hidalgo Medina”, lo llamaron, se apersono y le pregunto, directamente
“General, que paso con este caso, qué me puede informar” y me dijo “yo he
hecho una investigacion ordenada por el Presidente de la Republica Alan
Garcia Pérez estrictamente reservada y que yo no debo darle cuenta a usted
sefior Ministro, ni a usted sefor Director General, solamente debo darle
cuenta directamente al Presidente de la Republica”, “; esta usted seguro de lo
que dice?” Le pregunté y me respondio “efectivamente estoy seguro”, ante
esta respuesta yo opté por quedarme callado y ver como se desarrollaban las
cosas posteriormente. Sefiala que la investigacion del delito de interceptacion
telefénica le correspondia a la Division de Alta Tecnologia de la Dirincri.
Refiere que la investigacion no le corresponderia a la Dirandro y en el caso
gue se le asigne a esta un caso de investigacion criminal es irregular y no dar
cuenta a sus Jefes. En el caso del General Hidalgo Medina debié dar cuenta a
sus superiores, ha debido manifestar a la Fiscalia que investiga drogas y que
no le corresponde investigar interceptacion telefonica, ya que le corresponde
a la Dirincri, devolver el oficio y comunicarle al sefior Director General de la

Policia Nacional del Perd.

Mauro Walter Remicio Maguifio, Director General de la PNP; Refiere
que este caso por tratarse de un delito comdn (interceptacion telefonica)
deberia ser investigado por la Direccion de Investigacion Criminal por
intermedio de la Divisién de Alta Tecnologia.

Elmer Miguel Hidalgo Medina, General Director de la Dirandro;
Refiere que tomd conocimiento sobre la existencia del caso BTR al momento
de recepcionar la Resolucion Fiscal emitida por la 13° Fiscalia de Crimen
Organizado el 22 6 23 de octubre del 2008 donde dispone que la Direccion
Antidrogas por su capacidades, por el nivel profesional de su personal y otros
fundamentos ha sido designada para poder investigar un caso de
interceptacion de las telecomunicaciones con la reserva que el caso amerita.
Niega que el Presidente de la Republica Alan Garcia Pérez le haya ordenado
avocarse a esta investigacion. Asimismo desconoce la participacion de Jorge
Del Castillo Galvez, Hernan Garrido Lecca, Mateo Castafieda en esta

investigacion.
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Carlos Moran Soto, Coronel Jefe de la Division de Investigaciones
Especiales de la Direccién Antidrogas, estuvo a cargo de la investigacion del
caso Business Track; Preciso que mientras se estuvo visualizando un disco
duro respecto a la informacion de los USBs surgio la informacién del Mayor
Soller, el Fiscal y el sefior Ponce que estaban presentes donde dijeron “es la
voz del Presidente de la Republica”, dicha informacion me la comunica el
Mayor a cargo de la visualizacién. Detalla el deponente que procedié a
escuchar el audio conjuntamente con el Mayor y otro personal técnico, sin la
presencia del procesado, su defensa, ni el Fiscal. Detalla que de dicho audio
se tenia dudas si era la voz o no del Presidente porque era muy parecida, “el
audio era corto donde hablaba con una dama y le lanzaba un piropo y que se
iban a encontrar mas tarde”, al parecer se trataba de un audio del ex
Presidente de la Confiep Raymundo Morales, pero en ese momento la
preocupacion era si se trataba de la voz del Presidente de la Republica o noy
se descartd que no era. Precisa que no se puede contaminar la muestra

porque se trataba de un espejo. Detallé que luego hablo con Ponce Feijoo.

Walter Enrique Capa Gurbillon; Precisa haber participado en el caso
Business Track ostentando el grado de Sub Oficial Superior, siendo su
participacion en la obtencion de imagen y visualizacion de archivos de una
memoria USB que pertenecia al procesado Tomasio De Lambarri que se
realiz6 en enero del afio dos mil nueve. Precisa ademas que del resultado del
proceso de obtencién de imagen, este da un informe en donde arroja un valor
algoritmo que es el codigo hash e indica que la integridad de la imagen no ha

sido adulterada.

Raul Felipe Del Castillo Vidal, Comandante de la Policia Nacional del
Peru; Se continud con el registro en ese ambiente quien lo hace son Oficiales
femeninas, durante toda esa blUsqueda en ese cuarto ambiente,
aproximadamente a las dieciocho horas, es donde se encuentra los USB
posteriormente se continua con la diligencia no produciendo ninguna
novedad; precisa que los CDs encontrados fueron lacrados en el cuarto
ambiente, en el ambiente donde se encuentra, pero se hace al final del

registro de cada ambiente; en el quinto ambiente, en su “walking closet” se
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encontr6 una caja fuerte en cuyo interior se encontré dinero que por
indicacién de la sefiora Giannotti Grados se entrega a su abogada, lo que se
consigna al final del acta; en este ambiente la sefiora Giannotti particip6 activa
y normalmente en la diligencia; en el dltimo ambiente, se encuentran las
computadoras las que fueron desconectadas y lacradas, nadie manipulo
nada, estaban presentes todas las personas, nadie entraba a los ambientes
gue aun faltaba revisar, una vez que se terminaba de registrar un ambiente,
se lacraba, se sellaba, firmaban todos los participantes o algunos de los
participantes y se pasaba al siguiente ambiente y eso ya estaba cerrado,
lacrado con la firma de los que estabamos realizando esa diligencia. Sobre los
USBs Marca “Memorex”, precisa eran de color plomo de plastico, que de las
vistas fotogréaficas que se le pone a la vista y que obran a fojas 190656 del
Tomo 189, reconoce como los incautados y entregados los que se ven
encima de la tablilla; si en el Acta de entrega a la Fiscalia se describe con
tapa de plastico transparente se debe a un error; desconoce lo que ha
sucedido después del veintitrés de enero, lo que sé es que los dos USB que
visualizamos y los dos USB que no visualizamos, los cuatro no son los que
tiene el Poder Judicial, si tenemos en cuenta los Boston Technologies que
nosotros entregamos uno de uno y uno de dos y el Poder Judicial tiene “dos”
de “dos” y a nuestro cargo esta de “uno” y de “dos”, estos USB eran amarillos
con un borde de metal, en la marca venia la cantidad de GB que tenia, uno
era de 1GB y el otro de 2 GB, precisando que adicionalmente tenian en
manuscrito una marca que decia uno y dos; estos USBs se lacran el dia que
se incautan, se guardan lacrados hasta el dia doce, el dia doce se deslacran y
se visualizan, se iba a continuar al dia siguiente pero tal como quedaron se
guardaron, el dia trece se retiran del ambiente de seguridad y se continda con
la visualizacion, se termina el dia trece y tal como quedaron se guardaron y
de ahi no se continué con ninguna diligencia de visualizacion y asi es como
se llevan a la fiscalia el dia veintitrés; no se volvieron a lacrar porque la Fiscal
dispuso que se continuara con la diligencia lo mas que se pueda, pero ese
mas que se pueda estaba supeditado a tener el perito el Unico software que
habia validado y las demas diligencias que pudieran hacer entonces el dia
trece se comienza la manifestacion de la sefiora Giannotti que se prolonga

hasta el quince. No se saco6 coédigo Hash a todas las evidencias debido a los
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pocos dias que tenian, se saco a los que se le pudo sacar, no tenia todos los
dias y el Unico perito no era para la sefiora Giannotti y para mi grupo, estaba
el grupo del Almirante Ponce y el Comandante Tomasio, todos tenian que

trabajar y solamente habia un perito que tenia un software.

Ruth Amparo Tenicela Calderén, Oficial de Inteligencia Operativa y
labora en la Dirandro de la Policia Nacional del Pera; habiéndose encontrado
en el cuarto ambiente o dormitorio de la sefiora Giannotti Grados los USBs, (3
dentro de un sobre blanco y 1 suelto; cree que dos de ellos son amarillo con
soporte de metal, uno de 1GB y el otro de 2GB; vy, los otros dos de marca
Mémorex, de color plomo, creo que cada uno era de dos GB o algo asi); asi
como CDs, respecto de los cuales la sefiora Giannotti decia que eran
peliculas, que podian comprobar su dicho viéndolas en su DVD, pero como
no funcionaba el Comandante Del Castillo trajo su Laptop para visualizarlos,
el cual se prendié y permanecio asi por espacio de diez a veinte minutos, pero
no se llegd a visualizar nada debido a que a la sefiora Giannotti Grados le
bajo la presién, por lo que indicd la Fiscal que se llevarian todos; precisa que
el tnico que manipulé la laptop fue el Comandante Del Castillo; quien optd por
llamar a los médicos de la Policia para que auscultaran a la sefiora Giannotti
Grados, quienes llegaron luego de una hora; que como la sefiora Giannotti
dijo que se podia continuar con la diligencia, prosiguieron con el registro
conjuntamente con su abogada. todos los bienes incautados fueron
trasladados al sexto piso de la Dirandro, donde funcionaba las oficinas del
grupo de investigaciones especiales cuyo acceso es restringido solo para los
gue pertenecen a dicha area y mediante huella digital, cuya llave estaba a
cargo del Comandante Del Castillo; de tal manera que para acceder a
cualquier bien incautado el Comandante Del Castillo abria la puerta y el
gavetero lo abria, ya sea la Capitana Portocarrero o ella, siendo por tanto los
tres responsables de la seguridad. en cuanto a los USBs que aparece en la
vista fotografica que obran a fojas 109656, dijo que cree que son los
“‘Memorex” plomos, los cuales reconoce como los que encontré en la casa de
la sefiora Giannotti Grados, que de la vista fotografica que obra a fojas
109655, reconoce dos memorias USBs de color plomo con una inscripcion

que dice “Memorex”.
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Luis Vicente Lopez Ruiz, Comandante de la Policia Nacional del
Peru; precisa que cuando se encontraba un dispositivo de almacenamiento de
informacion como una laptop o un dispositivo externo de disco duro o USB o
CD, se procedia a describir para que la persona encargada lo anote en el acta
respectiva; se procedia a lacrar utilizando unas bolsas (las que se usan para
envolver las maletas en el aeropuerto) a las que se les ponia un papel y
firmaban los que estaban en ese momento y se procedia a guardar
momentaneamente en ese mismo ambiente y cuando se terminaba se
procedia a llevar a otro ambiente ubicado en el primer piso donde habia
personal de seguridad. En cuanto a las diligencias de computo forense
realizado a los dispositivos incautados, sefiala en el caso de un USB para
obtener la imagen se volvia a obtener el codigo Hash para verificar que era el
mismo dispositivo; normalmente no se trabaja directamente en el dispositivo
incautado porque se puede cometer errores, modificar la evidencia, o puede
suceder algun desperfecto del equipo y se malogra la evidencia; por lo que se
estila obtener una imagen de esa evidencia de tal manera, que si antes habia
informacion, también se estid copiando en la imagen para que después se
pueda recuperar si es que ha sido eliminado algun archivo; para lo cual se
utilizé el Software Encase Forensic y un maletin que contenia diferentes
dispositivos de bloqueo de escritura. Precisa que cada vez que se obtiene la
imagen de un dispositivo el Software Encase arroja treinta y dos caracteres
que es el Cdédigo Hash. Reconoce el Acta de Obtencion de Imagen de USB,
Visualizacion, Impresion de Archivos y Escucha de Audios de fecha 12 de
enero de 2009 obrante a fojas 1163 a 1173 del anexo C en su contenido y
firma de acuerdo a lo que se consigna en el foja 1164 (refiriéendose al icono de
disco duro que dice Giselle Giannotti USB 2GB — 12-01-2009), se verifico que
el codigo hash de verificacion es igual al codigo hash del original, lo que
significa que la imagen que se esta abriendo es idéntica a la que se obtuvo
originalmente; lo que aparece en el foja 1166, es la estructura de carpetas
que tenia ese dispositivo, no se muestra ahi los archivos que contiene cada
carpeta, solo se muestra las carpetas que existia o existen en ese dispositivo;
en cuanto a la denominacion “musica” sefiala que es el nombre de la carpeta;
el archivo niumero seis, es un archivo empaquetado, en ese caso se abre el

archivo que contenia varios archivos que tenia varios correos, entonces se
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habria un correo y dependiendo de lo que indicaba la Fiscal, se seguia
ahondando si no se tomaba una vista del correo y se capturaba en la pantalla;
el archivo nimero 08, contiene la carpeta “Musica con fechas”, que contiene
otra carpeta llamada “Rey 22” y dentro de esa carpeta habia un archivo “punto
doc” que es una extension de Word con ese nombre “36 Rémulo y Paola”
(Agenda); de acuerdo a los datos obtenidos el archivo “Musica con fecha” fue
creado el 11 de junio del 2008 y fue accedido por ultima vez el 27 de julio del
2008, y como fecha de creacion del archivo el 06 de abril del 2008; dicho
archivo contenia un archivo Word se imprimié y se colocé el titulo que tenia el
documento, por lo que supone que la hoja que se imprimié esté junta al acta;
el archivo 07 es la misma ruta pero en ese caso es un archivo WAV (archivo
de sonido), es un audio de la conversacion entre “Paola y Rémulo”, el cual se
imprimid; lo mismo ocurre con el archivo 09, en el que se constaté que si bien
dice “musica ” se trata de un audio de conversacion; en cuanto al archivo 15
(Observaciones de la Cooperacion Cimpor a la Operacion de Cementos
Otorongo) sefiala que cuando se imprimia algun archivo Word o PDF se solia
colocar entre paréntesis el titulo del documento y se adjuntaba ahi, no es que
solamente era visualizado sino que se imprimia y se adjuntaba al acta; en
cuanto al archivo 13 es una carpeta llamada “musica con fechas” dentro de la
cual habia otra carpeta llamada “Rey30” y dentro estaba recién el archivo de
audio; el archivo 21 era un correo electrénico, que contiene otros correos
electrénicos y se capturd esa pantalla. En cuanto a la constancia de que en
una de las imagenes se hace referencia a un dispositivo marca Boston
Technologies de 2GB, cuando en realidad posee una capacidad de
almacenamiento de 1GB, sefiala que el nhombre de las carpetas y de las
imagenes lo asigna el operador, es decir se puedo crear una carpeta y
asignarle el nombre que se desea, también a la imagen se le puede poner el
nombre que se desee, eso no significa que se esté alterando el contenido de
la imagen; entonces para evitar cualquier suspicacia en la parte final del
documento, se hace constar que si bien es cierto dice 2GB, la capacidad de
almacenamiento de ese dispositivo era de 1GB, lo que se puede verificar con
la pantalla en donde se capturdé, ahi dice que la capacidad de
almacenamiento redondeando es de 1GB, entonces todos los que estuvieron

constataron eso y firmaron en sefal de conformidad. Respecto al punto Sobre
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manipulacion de fechas, refiere que existen software que permiten manipular
fechas, por ejemplo si se cambian la fecha de esa computadora (refiriéndose
a la computadora de la Sala de Audiencias) todos los documentos que se
creen, que se grabe, es con la fecha alterada; si ese archivo se copia o se
empaqueta, lo que cambia es la fecha de creacion, la fecha de creacién sera
la fecha en el cual estoy haciendo esa accién, por ejemplo si yo creo un
archivo hace diez dias y en este momento lo copio a un USB, la fecha de
creacion no me aparece la de hace diez dias pero la fecha de ultimo acceso si
se sigue manteniendo y cuando son empaquetados mantienen y restauran

igualito a como lo tenia originalmente.

Yonhy Lescano Ancieta Congresista de la Republica; Sefala que
formo parte de la Comisién integrada por los Congresistas Walter Menchola,
Juan Carlos Eguren, Freddy Otéarola, José Vargas, Falla Lamadrid y el
deponente, la misma que fuera designada por el Pleno del Congreso de la
Republica para investigar si los USBs incautados en la casa de la sefiora
Giannotti Grados se perdieron o no, se cambiaron 0 no, ese era el objetivo
principal y Unico de la investigacion realizada en el Parlamento; de tal manera
gue se investigdb cémo ingreso la Policia, como ingresaron Fiscales, como se
guardaron las pruebas, como se guardaron los USBs, quiénes eran los
Fiscales, quiénes eran los miembros de la Policia Nacional. Refiere que el
Dictamen en Mayoria no establece los presuntos autores y el Dictamen en
Minoria, si; que de la casa de la sefiora Giselle Giannotti se incautaron 02
USBs Memorex color plomo entero y, finalmente en la entrega de la Policia a
la Fiscalia, se entregaron dos USBs totalmente distintos porque tenian tapa
transparente y, de eso si hay pruebas contundentes porque estan las actas de
incautacion, las tomas fotogréaficas y eso si llegd a determinar la Comision,
gue se habian cambiado los USBs e, incluso los USBs Boston Technologies,
cuando se hace un examen tecnoldgico a estos otros USBs, se establece que
inicialmente uno, tenia supuestamente una capacidad de 01 GB y otro de 02
GB; pero, aparentemente los incautados tenian 02 GB, cada uno; de manera
tal que eso suponia que también habian sido cambiados y eso demuestra,
dentro de la investigacién parlamentaria, que estos USBs estan en poder de

alguien y que no fueron los originalmente entregados, eso si determino la
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Comision; y, luego se entregd estos USBs, se pusieron en una bolsa, sin el
debido cuidado y el dia 12 o 13 del mismo mes que se hizo la incautacion,
fueron visionados sin autorizacion judicial, eso esta también acreditado en la
investigacion, recién el catorce llega una orden judicial que permite la
visualizacion de estos USBs, pero los USBs ya habian sido manipulados.
Sefiala que no han realizado ningun tipo de indagacion sobre otros hechos,
que eran los USB que se suponia que ahi se habia grabado todas las
conversaciones donde se habrian hecho negociados por parte de algunos
miembros del Ejecutivo con otras personas, ese era el objetivo de la
investigacion. Refiere que 02 USBs eran visiblemente cambiados; y los otros
02 mediante el examen técnico, también se llega a determinar que fueron
cambiados porque el cédigo Hash, los archivos y todo lo demas no coincidian
con los USBs que se habian incautado. En esas fotografias, en esos registros
que se tomd al momento de la intervencion en la casa de la sefiora Giselle
Giannotti aparecen USBs de un color, luego cuando la Policia le hace entrega
a la Fiscalia, aparecen dos USBs de otro color; eso es una clara demostracion
que se cambiaron los USBs, groseramente, yo creo que cOmo van a incurrir
en una irregularidad de esta naturaleza, miembros de la Policia Nacional con
Fiscales que intervinieron conjuntamente la casa de la sefiora Giselle
Giannotti, consecuentemente, ese solo hecho involucra la responsabilidad de
los miembros de la Policia Nacional y los Fiscales que estuvieron a cargo de
la investigacion, es una primera evidencia que nosotros hemos establecido.
Méas adelante sefialé que el objetivo de la investigacion era establecer si
habia actos de corrupcibn o no y ese objetivo era verificar si en esa
investigacién que se habia llevado a cabo, se practicaron actos de corrupcién
0 no para hacer desaparecer pruebas; Yy si usted verifica que un USB
incautado es distinto al entregado, es obviamente un acto de corrupcion,
porque no tendria otra finalidad hacer desaparecer un USB, que tapar algin

tipo de informacién.

Solicitado por la defensa de Fernandez Virhuez; Acta de apertura de
lacrado Obtencién de imagen de USB visualizacion y escucha de audios de
fecha 10 de enero del afio 2009; acreditAndose que no se preservo la cadena

de custodia; precisa la defensa que en esta Acta no consta la firma de su
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patrocinado, pese habérsele incautado el USB en su registro personal, ni de
su abogado, aparte de eso el disco duro marca Western Digital, donde se
almaceno las imagenes de USB no se lacré para preservar la inalterabilidad,
ya que quedd en poder del Mayor De la Cruz; no se preservo ese disco duro
en donde se almacenaron las imagenes del USB 256 MBT; asimismo, la
apertura se hizo violando la resolucion N ° 1, del Juez Yalico, que prohibia la
visualizacion del material incautado, que recién se autorizd el 13 de enero;
resaltando los colores de los celulares que se han incautado, aca dice, un

Motorola plateado (singular) y otro Nextel de color gris oscuro con negro.

Solicitado por la defensa de Tomasio De Lambarri, “Acta de
Obtencién de Imagen del USB, donde la policia designa codigos a los bienes
incautados; donde la defensa de Tomasio de Lambarri se retir6 de esa
diligencia, no participando en ella, sino para solicitar que mi patrocinado sea
retirado de la misma; al USB incautado a mi patrocinado se le consigné dos
Caddigos Hash el MD-5 y el SHA-1, que al haberse impuesto conjuntamente
son irrompibles, cosa que no sucedid con las demas muestras de los demas
procesados, a los cuales se les impuso solo un codigo hash, el MD-5 el cual
hace muchos afios es vulnerable y facil de penetrar. (Fojas 547 — 548 anexo
B). “Acta de Visualizacién del USB”, donde se hace la verificacion del Cédigo
Hash; a dicha muestra se le consigné “dos cdédigos Hash” se precisa que
dicho USB estaba totalmente vacio, por eso se le consigno “dos cddigos
Hash”.

Solicitado por la defensa de la acusada Giannotti Grados; “Acta de
Obtencién de imagen de USB”, su fecha 13 de enero de 2009, este USB, no
puede ser ningun medio de prueba de la acusacion, debido a que ya desde el
nivel policial se comprob6 que este dispositivo se encontraba malogrado y no
podia ser leido por el Software Encase Forensic; en dicha acta se aprecia que
el bien incautado no contenia ningun elemento relevante que pueda ser
materia de la acusacion. Acta de audiencia de visualizacion del dia
05/03/2010, se acredita la observacién que hace la sefiora Giannotti, sobre un
CPU y un disco extraible que tenia su dispositivo y que no aparece el dia que

realizamos el deslacrado; se verifico los codigos hashes y el contenido de los
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USB; en esta diligencia, después que se comprueba que las muestras MGG-
102 y MGG-103, no contaban con el sistema operativo Linux que era el
originario sino con el Windows, el Juzgado dispone la impresion de los
reportes del Encase acreditandose las fechas de manipulacion vy
modificaciones que se han realizados en los mismos. Recortes de la muestra
MGG-93, no presentan ninguna fecha, estas serian pruebas nuevas y por
ende no corresponden a las incautadas, ese es el archivo de origen,
ejecutable con la que vienen todos los USBs que son nuevos, con la cual se
acredita que no corresponde al USB que le fue incautada a mi patrocinada de
los USBs plomos de 4GB. La muestra MGG-94 que corresponde al USB
Memorex de color plomo de 4GB, fecha de ultimo acceso, escritura y
creacion; igual que el anterior, este USB se encuentra vacio y no corresponde
al USB que fue incautado a la sefiora Giannotti Grados; precisando que son
los USB Memorex de color plomo, a nivel policial, el dia que se incautaron
tenian una tapa toda de plastico color plomo y a nivel judicial se ha
evidenciado que morfolégicamente son distintos, son alargados con un circulo
en medio y tienen una tapa de plastico transparente, con lo que se acredita
gue no son los mismos USBs que le fueron incautados el 08 de enero del afio
2009. Acta de Audiencia de fecha 08 de marzo del afio 2010, acreditandose
con la verificaciéon del contenido de los bienes que supuestamente fueron
incautados a Giannotti Grados corresponden a CDs, los que han sido
cuestionados desde el inicio, al no coincidir en niumero, verificacion realizada
el 13 de mayo del 2009 y sometida al Encase se evidenci6 la diferencia de los
Caddigos Hash, la diferencia de capacidad de almacenamiento de las muestras
MGG95 y MGG96, que corresponden a dos USBs Boston Technologies; se
acredita la rotura de la cadena de custodia, no se pudo realizar la
comparacion, pues la generacion del Codigo Hash, a la que hace referencia
esta acta del 08 de marzo, s6lo corresponde a la verificacion del Cédigo Hash
obtenido siempre a nivel judicial, ya que a nivel policial no se les asigné
ningun codigo de seguridad; por lo tanto, habiendo sido incautado un ndmero
de CDs menor al que aparece a nivel judicial, no se puede comparar ni

corroborar.

Prueba pericial: La Defensa de la Procesada Giannotti Grados,
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presenta como prueba el informe de Pericia de Parte elaborada por el
ingeniero Enrique Segundo Suérez Guimarey, el mismo que existe
manipulacion de los archivos antes de pasar el examen del Software Encase
6.1 en el 34 Juzgado Penal de Lima, asimismo que de los archivos
analizados se ha encontrado diferencias en los segundos de las horas de
ultimo acceso ( un segundo), considerando que al tratase de un atributo méas
de los mencionado archivos los harian diferentes, por lo que considera que el
Caodigo Hash Deberia ser distinto, pero a pesar de dicha diferencia el codigo
Hash es el mismo, por lo que sustenta la existencia de una colisién de Hash,
con la cual se puede alterar un archivo o muestra y mantener el Cédigo Hash
original, caso que se presenta en las siguientes muestras: USB2 12
enero2009, Giselle Giannotti USB 2 GB -1 12ene2009. Que de la revisiéon del
acta de obtencién de imagen de USB, visualizacién e impresion de archivos y
escucha de audios se observan diferencias en la cantidad de objetos entre lo
gue reporta el software Encase Forensics con lo que se consigna en el acta,
esto sucede en las siguientes muestras: Giselle Giannotti, USB2 12
enero2009, Giselle Giannotti USB 2 GB -1 12ene2009. Incongruencias en las
fechas de ultima escritura y de creacién en las muestras MGG95, MGG96,
asimismo que estas modificaciones han sucedido entre archivo y archivo son
de segundos por lo que presume se haya alterado dicha propiedad en cada
uno de los archivos o que estos archivos originariamente no hayan estado en
ese medio, ni generados en el medio examinado sino copiados 0 migrados
mediante el empleo de otro medio como (USB, CD, portable, etc). Respecto a
la muestra Giannotti USB 2GB 12ENE2009 manifiesta que el archivo Roleon
010408.zip no se encuentra y aparentemente fe sustraido o borrado de la
muestra, por lo que se evidencia manipulacion y no deberia tener el mismo

codigo Hash.

Fiscalia Superior Especializada en Crimen Organizado presenta una
pericia elaborada por el Ingeniero Santos Alejandro Camarena Ames, indica
gue De las diez muestras analizadas Giselle Giannotti Memory Card 3, Giselle
Giannotti USB2GB, Giselle Giannotti USB 2GB-1 , MGG95, MGG96,
MGG101, MGG102, MGG103, MOA19, MBT260, solo las muestras

denominadas MGG95, MGG96 son las que contienen fecha de creacion
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posteriores al 8 de Enero del 2009, de la lectura de dicho listado se aprecia
que las fechas de creacion de dichos archivos registran 4 de Mayo del 209
entre las 01:05:59am y 01:37:42 por que las demas muestras analizadas no

han sido alteracion posterior al 8 de enero del 2009.

Andlisis de las conclusiones arribadas por ambos peritos: Respecto
a la precision presentada por el perito Enrique Segundo Suarez Guimarey en
las que aprecia que existe manipulaciéon de los archivos antes de pasar el
examen del Software Encase 6.1 en el 34 Juzgado Penal de Lima, asimismo
gue de los archivos analizados se ha encontrado diferencias en los segundos
de las horas de ultimo acceso de un segundo en algunas muestras, es de
precisar que de lo analizado en el expediente y del informe presentado por el
Ingeniero Arturo Garro Morey se puede apreciar que existen diferencias
respecto a la version del software utilizado tanto para la diligencia de toma de
muestras que arroja en la emision del codigo Hash que la versiéon utilizada
para dicha diligencia seria la 4.20 a diferencia de la reciente versién utilizada
para esta diligencia 6.0 por lo que la precision del procedimiento llevado
adelante en la pericia realizada tanto por el perito presentado por la Defensa
de la procesada Giselle Giannotti y Ponce Feijoo, asi como por la Segunda
Fiscalia Superior Especializadas, atendiendo al avance de la tecnologia y
mejora en las versiones hace sostenible la posibilidad de un mejor célculo y
precision de la hora y fecha de los archivos presentados, asimismo teniendo
en consideracion el informe final presentado por el perito veedor del Poder
Judicial Ingeniero Arturo Garro Morey precisa que el cédigo Hash tomado
tanto a las copias espejo mediante el software Encase Forensics Version 6.0
con los detallados en el expediente resultaron ser idénticos, por lo que se
confirma que las copias espejo utilizadas para las pericias de la fiscalia y de la
defensa son Bit a Bit idénticas a las copias espejo obtenidas directamente de
las muestras originales, por lo que la posibilidad de colision de hash
argumentada por el perito Suarez Guimarey sustentado en el Anexo | de su
informe, no prueba la vulnerabilidad en el uso del software Encase Forensics
al no haberse demostrado con el uso de dicho software dicha posibilidad real
de colisién. Puesto que el Codigo Hash obtiene de procesar “Bit a Bit” las

pistas de un dispositivo (disco duro, CD, USB, etc.) no siendo posible obtener
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dos Cddigos ldénticos para dos dispositivos con contenidos diferentes. Se
concluye que la aseveracion presentada por el perito de la Defensa de Giselle
Giannotti en su pericia de parte carece de sustento técnico que permita
identificar diferencias o manipulacién en las muestras analizadas. Respecto
afirmacioén del perito de la Procesada Giselle Giannotti que manifiesta que en
la muestra Giannotti USB 2GB 12ene2009 el archivo Roleon 010408.zip no se
encuentra y aparentemente fue sustraido o borrado de la muestra, por lo que
se evidencia manipulacion y no deberia tener el mismo cédigo Hash, de la
misma manera estando a la consideracion sustentada por el Perito
Informético Garro Morey y las especificaciones técnicas del Software Encase
Forensics, No es posible que dos muestras puedan contener un numero
diferente de archivos y mantener el mismo “Cédigo Hash”. Puesto que el En
Case Forensic no permite modificar las “Copias Espejo” obtenidas de los
dispositivos y mucho menos actualizar las pistas del dispositivo al recuperarse
un archivo borrado o “malogrado”. La defensa dice que un archivo recuperado
“‘Roleon 010408.ZIP” se contabilizd en la pericia de la policia, pero no asi en
la dltima pericia. Esta afirmacién no tiene sustento técnico porque de lo que
obra en el expediente a fojas 1172. Se aprecia el archivo denominado,
\Recovered Folders\Folder3\Roleon 010408.ZIP, ha sido obtenido mediante
un proceso de recuperacion, labor que no se manifiesta se haya realizado por
el perito informatico Suarez Guimarey para certificar la existencia real de
dicho archivo en la muestra USB2 GB-1 12ENE2009, por lo que no queda
establecido con esta afirmacién del perito una modificacion o borrado de
archivos de la “Copia Espejo” porque el software En Case Forensic no se lo
permite al operador y reiteramos que en base a la opinibn del Perito
Informatico Garro Morey respecto a la generacion de cddigo hash las “Copias
Espejo”, son idénticas “Bit a Bit” y la constatacion de su integridad se hace
con la verificacion de sus codigos hash , realizado en las diligencias periciales

y como consta en las actas adjuntadas por los peritos.

Podemos concluir en términos definitivos que las apreciaciones que
hacen los peritos, necesariamente encuentran explicacion légica y técnica, lo
gue deriva en considerar que tanto las conclusiones del perito de parte como

las conclusiones del perito del Ministerio Publico, tienen deficiencias, puesto
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gue su capacidad de determinar técnicamente y en términos incuestionables
si se produjeron manipulaciones o no en los contenidos de los archivos
analizados, no es plena, tanto asi que la Unica vertiente segura es que el En
Case Forensic que consiste en otorgar un Cdédigo Hash a una muestra
constituye hasta el momento el Gnico mecanismo seguro para proteger la
muestra y si bien es verdad existe la posibilidad de la manipulacién de dicho
Caddigo Hash, la posibilidad de lograr es virtualmente inexistente, porque las
cifras que garantiza el Cdédigo son combinaciones de muchas cifras ,
consecuencia de diversos calculos y conclusiones Idgicas que establece el En
Case que seria extremadamente complicado duplicar, en consecuencia
aquello que esta protegido con un Cédigo Hash y se vuelve a verificar su
autenticidad, si el Cédigo coincide tenemos el 99.99% de seguridad que se
trata de la misma muestra, de tal manera que su validez probatoria resulta
incuestionable. Evidentemente la dialéctica de un debate penal puede
conducirnos a cuestionamientos faciles sin razén técnica o cientifica, de ahi
gue la opinion de los técnicos y la informacion técnica existente es lo que
prevalece y todos los técnicos y conocedores de esta materia afirman que no
hay mejor seguridad que el Cdodigo Hash para garantizar la autenticidad de
una muestra de esta naturaleza, por esa razén la copia espejo que ha servido
como referencia para hacer los peritajes tiene la misma calidad que el original
y no se ha usado dicho original por los riesgos que implica el reiterado uso de

una muestra original que puede derivar inclusive en la perdida de la muestra.

Tacha de documentos: La Sala, al resolver la apelacion interpuesta
contra la resolucion de la A Quo que declara Infundada las tachas formuladas
por los procesados Giannotti Grados, Ponce Feijoo y Tomasio De Lambarri,
dispuso que se resuelvan conjuntamente con la sentencia; no obstante,
iniciado el Juicio Oral en atencion a que los cuestionamientos estan referidos
al rompimiento de la cadena de custodia, mediante Resolucién de fecha 25 de
Mayo del 2011 excluyo del debate probatorio: i) los USBs marca Mémorex y
los USBs marca Boston Technologies incautados a la procesada Giannotti
Grados, precisando que las Actas de Deslacrado y las Actas de Obtencién de
muestra de imagen, visualizacién, impresion de archivos y escucha de audio

realizados hasta el 13 de enero del 2009, respecto de los USBs Boston
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Technologies mantienen validez; v, ii) los CDs y Diskettes hallados en la Caja
1, correspondiente al procesado Tomasio de Lambarri; de otro lado, se
declaro la validez del Registro Vehicular del procesado Ponce Feijoo. En tal
sentido, no nos pronunciaremos sobre los USBs de la procesada Giannotti
Grados ni de los CDs y Diskettes de la Caja 1 incautado al procesado
Tomasio De Lambarri al haber sido excluidos del debate, ni sobre el Acta de
Registro Vehicular del procesado Ponce Feijoo al haberse declarado su

validez.

Por lo que concluimos que las Tachas propuestas por la defensa de
los procesados Giannotti Grados y Tomasio De Lambarri se declaren
Fundados, con excepcion de la tacha contra el USB, cassettes y discos duros

cuestionados por la defensa del procesado Tomasio de Lambarri.

Evaluacion de la prueba y Determinacion de la Responsabilidad; Se
ha alegado también que la cadena de custodia ha sido rota y en todo caso no
ha sido debidamente preservado, lo que habria originado que se manipule
indebidamente todos los bienes incautados. Al respecto tenemos que sefalar
gue en situaciones especificas se advierte deficiencias en la custodia de los
bienes, falta de precision en la descripcion del bien, inseguridad en su lacrado
y manifiesto descuido en una adecuada preservacion e intangibilidad del bien;
lo que ha originado que se declare fundadas las tachas que han planteado los
abogados de la defensa de los acusados, sin embargo tenemos que destacar
gue los actos iniciales de acopio de elementos, asi como la obtencion de
muestras realizado los primeros dias en las oficinas de la Dirandro estan
premunidos de razonables seguridades y garantias que nos permite evaluar
legal y validamente dichos elementos hallados y descubiertos inicialmente; ya
gue en todo caso manipulaciones indebidas se habrian producido durante la
posterior permanencia de dichos elementos bajo custodia policial o en todo
caso en la demora en entregar al Ministerio Publico y posteriormente al
juzgado; lo que ciertamente origina dudas sobre la autenticidad de algunos
elementos hallados que han originado que antes de iniciar el juicio oral, éste
Colegiado haya excluido de la evaluacibn dos USB que habrian sido

cambiados y otros elementos tratados de manera displicente o tal vez
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deliberadamente manipulados con propdésitos ilicitos; hechos que se vienen
investigando y que han merecido que las tachas se declaren fundadas por
parte de éste Colegiado; lo que nos remite a evaluar Unica y exclusivamente
aquello que inicialmente se recogid y que inmediatamente se obtuvo
muestras, hasta el dia 13 de Enero del afio 2009 inclusive; porque lo ocurrido
posteriormente no tiene los margenes de garantia y seguridad que la validez
del mantenimiento probatorio requiere en los términos que exige el
reglamento de cadena de custodia aprobado por resolucién N° 729-2006 MP-
FN del 15 de junio del 2006.

Si esto es asi y segun la defensa se ha cambiado USB, los CPU no
son los mismos o aun siendo los mismos se habrian cambiado los discos
duros, habrian desaparecido CD o habrian sido cambiados, la pregunta fluye
evidente, por qué se hizo eso, evidentemente porque esos dispositivos
contenian informacién sensible que comprometia al gobierno y sus altos
funcionarios, lo que nos lleva a concluir de manera totalmente légica y
congruente que la informacion que poseian los dispositivos encontrados en
posesion de Giannotti Grados, de Tomasio De Lambarri, Ponce Feijoo, lo que
se encontré en BTR y todas las deméas muestras, no fue licitamente obtenida,
no fue informacion de fuente abierta; sino mas bien informacion reservada,
producto de violaciones de correos e interceptaciones telefonicas; pues de no
haber contenido esa informaciéon, no habia razén para cambiar, borrar,
manipular, sobrescribir, infectar y utilizar cualquier otro mecanismo para
descartar determinada informacion; entonces la tesis que con tanto
entusiasmo sostiene la defensa determina que los acusados estaban en

posesion de valiosa informacion, que fue obtenida de manera ilicita.

Resuelven: Declararon Fundadas las Tachas planteadas por Giselle
Mayra Giannotti Grados y Carlos Alberto Tomasio De Lambarri, respecto de
los elementos referidos en la parte considerativa respectiva, con excepcion de

la tacha contra el USB, cassettes y discos duros cuestionados por éste.
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Analisis interpretativo.

El caso Busisnes Track mas conocido como los petro audios, fue un caso
mediatico ya que involucraba a politicos del partido Aprista e inclusive al
Presidente de la Republica Sr. Alan Garcia Pérez en ese entonces 2008, y
otras personas influyentes del medio, que tuvo como consecuencia la
destitucion de cargos publicos e inclusive de ministros de estado y el premier
del PCM, el caso se dio a raiz de que se difundi6 audios en el que
supuestamente se detallaba conversaciones sobre la inversion extranjera en

el sector petrdleo y pagos para favorecer contratos.

Para ello la Fiscalia Provincial Especializada en Crimen organizado
designa al General PNP Miguel Hidalgo Director de la DIRANDRO para que
se encargue de las investigaciones quien nombra un equipo de trabajo al
mando del Coronel Carlos Moran Soto, Aqui es importante aclarar conforme
lo manifestd el Ministro del Interior Sr. Remigio Hernani Meloni y el Director de
la PNP General Mauro Remicio Maguifio, que sobre este caso no tuvieron
conocimiento y el General Miguel Hidalgo no les informo al respecto ya que el
Presidente de la Republica Alan Garcia le habia dado 6rdenes estrictas de no
darles cuenta y solo deberia hacerlo a él, esta actitud tomada por el General
Hidalgo no es la correcta ya que en la Policia existe el llamado “conducto
regular” y que todo hecho que suceda o este por suceder debe darsele cuenta
para su conocimiento y estar en condiciones de informar cuando se les

requiera, por ello resulta extrafo ello.

Segundo, también resulta extrafio que la Dirandro que es una
Unidad especializada de la PNP en la lucha contra las drogas, investigue
casos sobre crimen organizado, ya que funcionalmente esto le correspondia a
la Direccion de Investigacion Criminal tal como lo refiere el Ministro del Interior

y el Director de la PNP.

Tercero, el General Miguel Hidalgo no tenia experiencia en este tipo
de investigaciones por ello designa al Coronel PNP Carlos Moran y un equipo

de Oficiales para que investiguen el caso. El Fiscal autoriza la detencion
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preliminar de varias personas vinculadas a la empresa Business Track, asi
como el descerraje y allanamiento de inmuebles y ambientes interiores de
varias personas que tenian nexo en este caso y también dispone la
incautacion de bienes, documentos, equipos informaticos, soportes
electronicos y de comunicacion y otros relacionados a la investigacion. El
Coronel Carlos Moran indica que mientras se esta visualizando un disco duro
respecto a la informacion de los USB, el Mayor PNP Soller, el Fiscal y el Sr.
Ponce presentes indicaron “Es la voz del Presidente de la Republica”, ante
ello volvié a escuchar el audio sin la presencia del procesado, su abogado ni
el fiscal, preocupado por tratarse del Presidente de la Republica, aqui preciso
de manera personal que se dio un hecho de contaminacién de la evidencia
digital ya que para que tenga valor probatorio debieron estar presentes las

personas antes referidas y haberse levantado el acta de audio de ese USB.

Como cuarto punto podemos indicar que de conformidad a la
declaracion del Comandante PNP Raul Del Castillo encargado de la
intervencién del domicilio de la Sra Giselle Mayra Giannotti al mando de
personal de Oficiales femeninas hallan USBs entre otros bienes y equipos
tecnolégicos, estos USBs era de marca Memorex, color plomo de plastico,
plasmandolo en el acta con esas caracteristicas siendo incautados y
entregados, pero posteriormente al visualizarse los mismos se dan cuenta
que era de marca Boston Technologies uno era de 1GB y otro de 2Gb que
eran de color amarillo con borde de metal, a ello indican que se traté de un
error del acta de entrega al fiscalia. Asi mismo indica que no se sac6 cédigo

Hash a todas las evidencias, solo se hizo a los que se pudieron.

Quinto, respecto al lugar donde se trasladé y guardo las evidencias,
segun la declaracion de la Oficial PNP Ruth Amparo Tenicela, indica que
fueron trasladados al sexto piso de la Dirandro en una de las oficinas del
grupo de investigaciones especiales cuyo acceso es restringido y se hace
mediante huella digital cuya llave estaba a cargo del Comandante PNP Del
Castillo, si se queria acceder a algun bien incautado el Comandante tenia que
autorizarlo o en su defecto a ella o la Capitan Portocarrero quienes eran los

responsables de la seguridad.
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Sexto, ElI Congresista Yonhy Lescano sefalo que se form6 una
comision integrada por Congresistas designada por el pleno del Congreso de
la Republica para investigar si los USBs incautados a la Sra. Giannotti Grados
se perdieron o no, se cambiaron 0 no; se investigd como ingreso la Policia,
los Fiscales, como se guardaron las pruebas los USBs, que de la casa de la
sefiora Giselle Giannotti se incautaron 02 USBs Memorex color plomo entero
y, finalmente en la entrega de la Policia a la Fiscalia, se entregaron dos USBs
totalmente distintos porgque tenian tapa transparente y, de eso si hay pruebas
contundentes porque estan las actas de incautacion, finalmente la comision
determino que se habian cambiado los USBs e, incluso los USBs Boston
Technologies, cuando se hace un examen tecnoldgico a estos otros USBs, se
establece que inicialmente uno, tenia supuestamente una capacidad de 01
GB y otro de 02 GB; pero, aparentemente los incautados tenian 02 GB, cada
uno; de manera tal que eso suponia que también habian sido cambiados y
eso demuestra, dentro de la investigacion parlamentaria, que estos USBs
estan en poder de alguien y que no fueron los originalmente entregados, asi
mismo se entregd estos USBs, se pusieron en una bolsa, sin el debido
cuidado y el dia 12 o 13 del mismo mes que se hizo la incautacion, fueron
visionados sin autorizacion judicial, recién el catorce llega una orden judicial
gue permite la visualizacion de estos USBs, pero los USBs ya habian sido
manipulados. Consecuentemente, ese solo hecho involucra la responsabilidad
de los miembros de la Policia Nacional y los Fiscales que estuvieron a cargo
de la investigacion, es una primera evidencia que nosotros hemos

establecido.

Septimo, de las pruebas periciales efectuadas tanto por la defensa
de la procesada Giannotti Grados y la Fiscalia Superior Especializada en
Crimen Organizado respecto a los dispositivos de almacenamiento USBs y
otros en el andlisis se concluye que las apreciaciones que hacen los peritos,
necesariamente encuentran explicacion logica y técnica, lo que deriva en
considerar que tanto las conclusiones del perito de parte como las
conclusiones del perito del Ministerio Publico, tienen deficiencias, puesto que
su capacidad de determinar técnicamente y en términos incuestionables si se

produjeron manipulaciones o no en los contenidos de los archivos analizados,
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no es plena, tanto asi que la Unica vertiente segura es que el En Case
Forensic que consiste en otorgar un Codigo Hash a una muestra constituye
hasta el momento el Unico mecanismo seguro para proteger la muestra y si
bien es verdad existe la posibilidad de la manipulacion de dicho Cédigo Hash,
la posibilidad de lograr es virtualmente inexistente, porque las cifras que
garantiza el Cadigo son combinaciones de muchas cifras , consecuencia de
diversos calculos y conclusiones légicas que establece el En Case que seria
extremadamente complicado duplicar, en consecuencia aquello que esta
protegido con un Cdédigo Hash y se vuelve a verificar su autenticidad, si el
Cddigo coincide tenemos el 99.99% de seguridad que se trata de la misma

muestra, de tal manera que su validez probatoria resulta incuestionable.

Octavo, en su andlisis el colegiado concluye que las Tachas
propuestas por la defensa de los procesados Giannotti Grados y Tomasio De
Lambarri se declaren Fundados. Se ha alegado también que la cadena de
custodia ha sido rota y en todo caso no ha sido debidamente preservado, lo
gue habria originado que se manipule indebidamente todos los bienes
incautados. Al respecto tenemos que sefialar que en situaciones especificas
se advierte deficiencias en la custodia de los bienes, falta de precision en la
descripcion del bien, inseguridad en su lacrado y manifiesto descuido en una
adecuada preservacion e intangibilidad del bien; lo que ha originado que se
declare fundadas las tachas que han planteado los abogados de la defensa
de los acusados. Finalmente el Colegiado determina que haya excluido de la
evaluacion dos USB que habrian sido cambiados y otros elementos tratados
de manera displicente o tal vez deliberadamente manipulados con propdésitos
ilicitos; hechos que se vienen investigando y que han merecido que las tachas

se declaren fundadas por parte de éste Colegiado.

Noveno, la Corte Superior resuelve declarar fundada las tachas
planteadas Giselle Mayra Giannotti Grados y Carlos Alberto Tomasio De
Lambarrl, respecto de los elementos referidos en la parte considerativa

respectiva.
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Conclusiones del resultado de Interpretacién y andlisis del proceso
Business Track S.A. (Petro audios).

Fue un caso que involucro al Presidente de la Republica Alan Garcia,
ministros, politicos, a raiz de que se difundié audios en el que supuestamente
se detallaba conversaciones sobre la inversion extranjera en el sector petréleo
y pagos para favorecer contratos. La Fiscalia Provincial Especializada en
Crimen organizado encargada de la investigacion designo al General PNP
Miguel Hidalgo Director de la Dirandro para que se encargue de las

investigaciones y este a su vez a varios Oficiales PNP.

Se dieron varias incongruencias como solicitar a la Dirandro Unidad
especializada en lucha contra las drogas, se encargue de investigar mas no a
la Dirincri Unidad especializada en estos ilicitos. Se dispuso descerraje y
allanamiento de inmuebles y ambientes interiores de varias personas entre
ellas de la Sra. Giselle Mayra Giannotti hallando USBs, a los cuales no se les
dio el tratamiento técnico, no aplicandoseles procedimientos mediante
herramientas para preservar la originalidad y autenticidad del contenido de
informacion. De ahi que se cuestiond caracteristicas, colores, marcas y
capacidad de almacenamiento. La cadena de custodia fue deficiente se
visualizaron videos sin presencia de los propietarios, abogados y fiscal del
contenido de los USBs en la Dirandro donde se le daba custodia.

El Congreso de la Republica efectué una investigacién sobre los
USBs determinando que estos fueron cambiados, ya que aparentemente
fueron incautados y que dias después se cambiaron. También fueron
manipulados y visualizados sin autorizacion judicial siendo responsabilidad de
la Policia a cargo de la investigacion. De los examenes periciales se
determind que existi6 deficiencias en la capacidad de terminar técnicamente
si se produjeron manipulaciones en los USBs, esto finalmente determino para
que la Corte Superior declare fundada las tachas planteada por la Sra. Giselle

Mayra Giannotti Grados respecto a los USBs.
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Proceso Delito de abusos sexuales — cuenta Tuenti.

Procedimiento: Penal - Procedimiento Abreviado/Sumario Tribunal Supremo.
Sala de lo Penal Madrid. recurso de casacion interpuesto por la
representacion legal de Luis Francisco, contra la sentencia dictada por la
Audiencia Provincial de Valladolid, de fecha 19 de noviembre de 2014 en

causa seguida contra Luis Francisco, por un delito de abusos sexuales.

"Ana Maria, nacida el NUMOOO de 2000, es hija de Don Abilio y
dofia Belén, que se separaron de mutuo acuerdo en el afio 2005, pasando a
residir con la madre tanto Ana Maria como su hermana Micaela, en la
vivienda sita en la CALLEOOO n° NUMO0O0O1, NUMO0O02, de la localidad de
Villanubla (Valladolid). Don Luis Francisco, mayor de edad y sin
antecedentes penales, inici6 hace afios una relacién sentimental con Dofa
Belen, comenzando a convivir con ésta y sus hijas en el domicilio indicado en
el afio 2006 6 2007. Por problemas de convivencia con su madre y con Don
Luis Francisco, Micaela en el mes de Octubre de 2012 se marchd a vivir con
su padre en la calle CAMINOOOO n° NUMO03, NUMO004 de la localidad de
Villanubla (Valladolid), estando de acuerdo con este cambio su madre, de tal
forma que ni siquiera se comunicé al Juzgado que habia conocido de la
separacion matrimonial, llevandose el cambio de residencia de Micaela, que
era menor de edad, de forma consensuada entre sus progenitores. A
principios del mes de Abril de 2013, Don Luis Francisco, en fecha que no ha
sido exactamente concretada, aprovechando la relacion de convivencia con
Dofia Belen y Ana Maria, y con la excusa de ayudar a esta Ultima en sus
tareas escolares, accedié a la habitacion en la que se encontraba Ana Maria
estudiando, mientras su madre estaba en la planta baja de la vivienda, se
coloco detras de Ana Maria mientras ésta se encontraba sentada delante del
ordenador y la toco el pecho por encima de la ropa, diciéndole Ana Maria que

parase, sin que Don Luis Francisco continuara con estos tocamientos.

El dia 31 de Mayo de 2013, alrededor de las 20 horas, Ana Maria
estaba manteniendo una conversacién a través de Tuenti con su amigo

Constancio, al que le conté que el novio de su madre "le tocaba las..." y que la
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decia que le ensefiara su sujetador nuevo, que la habia intentado subir la
camiseta y que la tocaba, que la habia tocado "sus partes"”, afirmando que "la
habia tocado las de arriba" y que "la de abajo se la tocé dos veces o asi", que
el dia de las comuniones intentd subir su camiseta, insistiendo Constancio

en que se lo contara a su madre.

La Audiencia Provincial de Valladolid, Seccion Segunda, dictd el
siguiente  pronunciamiento: “"Fallamos: Que debemos Condenar Y
Condenamos a Don Luis Francisco como autor de un delito continuado de
abuso sexual sobre una menor de trece afos, con prevalimiento derivado de

su situacion de superioridad, a la pena de Cinco Afios y un dia de prision.

La representacion legal del recurrente Luis Francisco, basa su
recurso en los siguientes motivos de casacion: Las conversaciones
mantenidas entre Ana Maria e Constancio, incorporadas a la causa
mediante "pantallazos” obtenidos a partir del teléfono mévil de la victima, no
son propiamente documentos a efectos casacionales. Se trata de una prueba
personal que ha sido documentada a posteriori para su incorporacién a la
causa. Y aquéllas no adquieren de forma sobrevenida el caracter de
documento para respaldar una impugnacion casacional. Asi lo ha declarado
de forma reiterada esta Sala en relacién, por ejemplo, con las transcripciones
de didlogos o conversaciones mantenidas por teléfono, por mas que consten

en un soporte escrito o incluso sonoro.

Se reacciona también frente a la incondicional aceptacion probatoria
del dialogo mantenido entre Ana Maria y su amigo Constancio, que fue
incorporado a la causa mediante pantallazos de la cuenta de Tuenti. Apunta la
defensa que "... se desconoce el contexto en que se desenvuelven y si alguna

frase fue eliminada".

Respecto a la queja sobre la falta de autenticidad del dialogo
mantenido por Ana Maria con Constancio a través del Tuenti, la Sala quiere
puntualizar una idea basica. Y es que la prueba de una comunicacién

bidireccional mediante cualquiera de los mdultiples sistemas de mensajeria



192

instantanea debe ser abordada con todas las cautelas. La posibilidad de una
manipulacion de los archivos digitales mediante los que se materializa ese
intercambio de ideas, forma parte de la realidad de las cosas. El anonimato
gue autorizan tales sistemas y la libre creacion de cuentas con una identidad
fingida, hacen perfectamente posible aparentar una comunicacion en la que
un unico usuario se relaciona consigo mismo. De ahi que la impugnacion de
la autenticidad de cualquiera de esas conversaciones, cuando son aportadas
a la causa mediante archivos de impresion, desplaza la carga de la prueba
hacia quien pretende aprovechar su idoneidad probatoria. Sera indispensable
en tal caso la practica de una prueba pericial que identifique el verdadero
origen de esa comunicacion, la identidad de los interlocutores y, en fin, la
integridad de su contenido. Pues bien, en el presente caso, dos razones son
las que excluyen cualquier duda. La primera, el hecho de que fuera la propia
victima la que pusiera a disposicion del Juez de instruccion su contrasefa de
Tuenti con el fin de que, si esa conversacion llegara a ser cuestionada,
pudiera asegurarse su autenticidad mediante el correspondiente informe

pericial.

La segunda, el hecho de que el interlocutor con el que se
relacionaba Ana Maria fuera propuesto como testigo y acudiera al plenario.
Alli pudo ser interrogado por las acusaciones y defensas acerca del contexto
y los términos en que la victima Ana Maria y el testigo Constancio
mantuvieron aquel dialogo. Con toda claridad lo explican los Jueces de

instancia en el FJ 2° de la resolucion combatida: respecto de la
conversacion de Tuenti cuya impresion fue aportada por la Acusacion
Particular, porque las dos personas que la mantuvieron, Ana Maria y su
amigo Constancio, en el plenario han manifestado que efectivamente
mantuvieron esa conversacion y en esos términos, sin que ninguno de los dos
hiciera referencia a que se hubiera producido ninguna manipulacién en la
impresion de dicha conversacion, que consta no solamente aportada por la
Acusacion Particular en los folios 178 a 190 sino también en las fotografias
que del teléfono movil de la menor adjuntdé la Guardia Civil (folios 199 y
siguientes), ya que segun consta en el oficio, Ana Maria accedié en su

presencia a su cuenta de Tuenti a través de un ordenador, pero el historial



193

solo permitia retroceder hasta el 26 de Octubre de 2013, por lo que
Unicamente pudieron visualizarlo a través de la aplicacion de Tuenti para
teléefonos moviles, haciendo los agentes fotografias de las pantallas
correspondientes a la conversacion, que coinciden exactamente con las hojas
impresas que fueron aportadas por la Acusacion Particular. Precisamente, en
el escrito con el que se adjuntaban estas impresiones, la Acusacion Particular
facilité las claves personales de Ana Maria en Tuenti y solicitaba que, si
habia alguna duda técnica o probatoria, que se oficiara a "Tuenti Espafia”,
indicando su direccién, para que se certificara el contenido de esa
conversacion, sin que la Defensa haya hecho peticién alguna al respecto.
Teniendo en cuenta que tanto Ana Maria como Constancio han reconocido
el contenido de la conversacion que se ha facilitado tanto por la Acusacion
Particular como por la Guardia Civil, no puede estimarse la impugnacion de la
Defensa, quedando dicha documental dentro del acervo probatorio para su

valoracion con el conjunto de las restantes pruebas que han sido practicadas".

Fallo: Lo Que debemos declarar y declaramos No Haber Lugar al recurso de
casacion, interpuesto por Luis Francisco contra la sentencia de fecha 19 de
noviembre de 2014, dictada por la Seccibn Segunda de la Audiencia
Provincial de Valladolid , en la causa seguida por el delito de abusos sexuales

y condenamos al recurrente al pago de las costas causadas.

Andlisis interpretativo.

Este es un caso de procedimiento abreviado o sumario como se le conoce en
Peru, del Tribunal Supremo de Madrid, respecto a un recurso de casacion
interpuesto por Luis Francisco contra la sentencia dictada por la Audiencia

Provincial de Valladolid por delito de abusos sexuales.

Los hechos datan que Luis Francisco es conviviente de Dofia Belén
madre de Ana Maria quien es una menor de edad en etapa escolar, el
imputado con el pretexto de ayudarle con sus tareas escolares accedio a la
habitacion de la menor Ana Maria, se coloco detras de ella delante del

ordenador donde ella se encontraba y le toco el pecho por encima de la ropa,
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indicAndole Ana Maria que parase.

El 31 de Mayo del 2013, Ana Maria mantenia una conversacion a
través de Tuenti con su amigo Constancio, a quien le conto que el novio de su
madre le habia tocado sus partes las de arriba y las de abajo en mas de una

oportunidad.

Al respecto en primera instancia la Audiencia Provincial de
Valladolid, fallo condenando a Luis Francisco como autor del delito continuado
de abuso sexual sobre la menor de 13 afios a la pena de 5 afios y 1 dia de
prision. Luis Francisco basa su recurso de casacion indicando que las
conversaciones mantenidas entre Ana Maria y Constancio fue incorporado
mediante “pantallazos”, obtenidos del teléfono movil de la victima, no son
propiamente documentos a efectos casacionales, y se trata de una prueba
personal que ha sido documentada a posteriori para su incorporacion a la
causa. También refiere el imputado que los pantallazos de la cuenta de Tuenti
"...se desconoce el contexto en que se desenvuelven y si alguna frase fue
eliminada". Al respecto reclama la falta de autenticidad del diadlogo mantenido
por Ana Maria con Constancio a través del Tuenti, la Sala puntualiza que la
prueba de una comunicacién bidireccional mediante sistemas de mensajeria
instantanea debe ser abordada con todas las cautelas. La posibilidad de una
manipulacion de los archivos digitales mediante los que se materializa ese
intercambio de ideas, forma parte de la realidad de las cosas. El anonimato
gue autorizan tales sistemas y la libre creacion de cuentas con una identidad
fingida, hacen perfectamente posible aparentar una comunicacion en la que
un unico usuario se relaciona consigo mismo. De ahi que la impugnacion de
la autenticidad de cualquiera de esas conversaciones, cuando son aportadas
a la causa mediante archivos de impresion, desplaza la carga de la prueba
hacia quien pretende aprovechar su idoneidad probatoria. Sera indispensable
en tal caso la practica de una prueba pericial que identifique el verdadero
origen de esa comunicacion, la identidad de los interlocutores vy, en fin, la

integridad de su contenido.
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En el presente caso, hay dos razones que excluyen cualquier duda,
que la propia victima puso a disposicion del Juez de instruccidén su contrasefa
de Tuenti con el fin de que, si esa conversacion llegara a ser cuestionada,
pudiera asegurarse su autenticidad mediante el correspondiente informe
pericial. La segunda, el hecho de que el interlocutor con el que se relacionaba
Ana Maria fuera propuesto como testigo y acudiera al plenario. Alli pudo ser
interrogado por las acusaciones y defensas acerca del contexto y los términos
en que la victima Ana Maria y el testigo Constancio mantuvieron aquel
dialogo. Ana Maria accedi6 en su presencia a su cuenta de Tuenti a través
de la aplicacion de Tuenti para teléfonos moviles, haciendo los agentes
fotografias de las pantallas correspondientes a la conversacion, que coinciden
exactamente con las hojas impresas que fueron aportadas por la Acusacion

Particular.

En ese sentido el Tribunal falla no haber lugar al recurso de casacion
interpuesto por Luis Francisco contra la sentencia dictada por la Seccion
Segunda de la Audiencia Provincial de Valladolid, en la causa seguida por el
delito de abusos sexuales y condenamos al recurrente al pago de las costas

causadas.

Conclusiones del resultado de Interpretacién y andlisis del proceso
Delito de abusos sexuales — cuenta Tuenti.

Recurso de casacion interpuesto por Luis Francisco contra la sentencia
dictada por la Audiencia Provincial de Valladolid por delito de abusos sexuales.
El imputado es conviviente de Doifa Belén madre de Ana Maria quien es una
menor de edad en etapa escolar, y con el pretexto de ayudarle en sus tareas
escolares accedi6 a la habitacion de la menor Ana Maria, se colocé detras de
ella delante del ordenador donde ella se encontraba y le toco el pecho por
encima de la ropa. Ana Maria a través de su cuenta en Tuenti con su amigo
Constancio, le conto que el novio de su madre le habia tocado sus partes las

de arriba y las de abajo en mas de una oportunidad.

En primera instancia falla condenandolo como autor del delito
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continuado de abuso sexual a la pena de 5 afios y 1 dia de prision. El
imputado basa su recurso de casacion cuestionando la falta de autenticidad de
los “pantallazos”, obtenidos del teléfono moévil de la victima, de la conversacion
de la menor con Constancio y que se desconoce el contexto en que se

desenvuelven y si alguna frase fue eliminada.

La Sala puntualiza que la prueba que proviene de sistemas de
mensajeria instantdnea debe ser abordada con cautela, ya que existe
posibilidad de manipulacion de los archivos digitales. El anonimato que brinda
la libre creacién de cuentas con una identidad fingida, dan la posibilidad de
aparentar una comunicacion en la que un unico usuario se relaciona consigo
mismo. En estos casos es indispensable la practica de una prueba pericial
que identifique el verdadero origen de esa comunicacion, la identidad de los
interlocutores vy, en fin, la integridad de su contenido. Para este caso, hay dos
razones que excluyen cualquier duda, que la propia victima puso a
disposicion del Juez de instruccién su contrasefia de Tuenti con el fin de que,
si esa conversacion llegara a ser cuestionada, pudiera asegurarse su
autenticidad mediante el correspondiente informe pericial. La segunda, el
hecho de que el interlocutor con el que se relacionaba Ana Maria fuera
propuesto como testigo y acudiera al plenario. En ese sentido el Tribunal falla

no haber lugar al recurso de casacion interpuesto por Luis Francisco.

Proceso delito de Acoso Sexual Agravado — via Facebook.

Corte Superior de Justicia de Madre de Dios Tercer Juzgado de Investigacion
Preparatoria de Tambopata Cuaderno Nro. 01328-2018-0-2701-JR-PE-02
Puerto Maldonado, octubre, uno del afio dos mil dieciocho. Sentencia de
terminacién anticipada. Audiencia de Proceso Inmediato, en la investigacion
seguida contra de Parizaca Puma, Edwar Alex, por la presunta comision del
delito de Acoso Sexual Agravado en agravio de la menor de iniciales G.M.B.M

de 15 afos.
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El imputado le envia una solicitud de amistad por medio de la red
social Facebook a la menor agraviada, con fecha 18 de Setiembre 2018
acepta la solicitud, procediendo el imputado a preguntarle si era soltera y si
iba a las discotecas, respondiendo la menor que no lo hacia por ser menor de
edad. Al dia siguiente el imputado continuo asediando a la menor
preguntandole “amiga te gustaria entrar a un grupo de chicas sexis de
servicios discretos”, “te pago 50 soles”, posteriormente le pregunta “Me
gustaria follarte si gustas claro”, la menor le increpa indicando “que te pasa’,
el imputado insiste “Me gustas, me gustaria tener una noche erética contigo”
por lo que la menor le dice que podria denunciarlo, pidiéndole el imputado que

no lo haga. Dias después le continua escribiendo “Te ves bellisima”.

El dia 28 de Setiembre 2018 al descubrir su progenitora de la menor
estas conversaciones, pregunto al imputado por ese mismo medio si seguia
en pie su propuesta, quien le indico que si, aclarandole el nuevamente que
todo seria discreto y que podian encontrarse en el cementerio. Es asi que a
horas 13.30 aprox. La menor concurrié al cementerio, indicandole al imputado
por Facebook que esta dentro al lado derecho, la menor ingreso y luego vio

llegar al imputado aproximarsele.

La progenitora de la menor acompafada de unos familiares,
observaron desde afuera del cementerio la llegada del imputado en motokar y
como es gue ingresaba detras de la menor al cementerio, se le acercé y le
reclamo al imputado iniciAndose una discusion conglomerandose un grupo de
personas. Al notar el tumulto dos policias que se encontraban de franco se
aproximaron, siendo informados de lo sucedido, interviniendo al imputado,
identificandolo y encontrando entre sus pertenencias el teléfono desde el que

conversaba con la menor por las redes sociales.

Se formularon varias actas entre ellas el acta de visualizacion de
mensajes y conversaciones en cuenta Messenger del equipo telefénico usado
por la menor agraviada, verificandose y extrayéndose las capturas de la
totalidad de conversaciones que sostuvo el imputado desde su equipo

telefonico, verificandose como es que en dicho equipo estaba abierta la
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aplicacion de Facebook con el usuario “Jimi Castro de la Vega’,
encontrandose la Ultima conversacion que sostuvo con la menor,

advirtiéndose que las anteriores fueron borradas.

El Juez resuelve declarar fundada la incoacion del proceso
inmediato, por el delito en flagrancia en contra de Edwar Alex Parisaca Puma
por el delito de acoso sexual agravado, en agravio de la menor de iniciales
G.M.B.M. sefalando el imputado que se encuentra conforme en todo los
extremos y que no desea pasar a la siguiente etapa. Sobre el control de
legalidad, en la suficiencia y elementos de conviccion; El sustento no solo
estd amparado en el reconocimiento que ha hecho el imputado en esta
audiencia sino también a los suficientes elementos de conviccion que le dan

sostenibilidad a la imputacion.

Resuelve: Declarar a de Edwar Alex Parisaca Puma, autor del delito
contra la Libertad en su modalidad de violacion de la libertad sexual, sub tipo
Acoso Sexual Agravada, en agravio de la menor de iniciales G.M.B.M. vy
como tal se le impone Tres afos y seis meses de pena privativa de la libertad
suspendida, en su ejecucién por el plazo de dos afios. Asi como a reglas de

conducta.

Andlisis interpretativo.

Esta es la primera sentencia en el Perl que condenan a sujeto por acoso
sexual. La Corte Superior de Justicia de Madre de Dios con fecha 08 de
Octubre del 2018 en la Audiencia de Proceso inmediato en la investigacion
seguida contra de Parizaca Puma, Edwar Alex, por la presunta comision del
delito de Acoso Sexual Agravado en agravio de la menor de iniciales G.M.B.M
de 15 afios.

Los hechos se dan cuando el imputado envia una solicitud de
amistad por medio de la red social Facebook a la menor agraviada, aceptando
la solicitud, preguntandole si era soltera y si iba a las discotecas,

respondiendo la menor que no lo hacia por ser menor de edad. Dias



199

posteriores el imputado continuaba asediando a la menor preguntandole
“amiga te gustaria entrar a un grupo de chicas sexis de servicios discretos”,
“te pago 50 soles”, posteriormente le pregunta “Me gustaria follarte si gustas
claro”, la menor le increpa indicando “que te pasa”, el imputado insiste “Me
gustas, me gustaria tener una noche erética contigo” por lo que la menor le
dice que podria denunciarlo, pidiéndole el imputado que no lo haga. Dias

después le continua escribiendo “Te ves bellisima”.

Con fecha 28 de Setiembre 2018 la madre de la menor descubre
estas conversaciones, y decide preguntarle al imputado por ese mismo medio
si seguia en pie su propuesta, quien le indico que si, aclarandole el
nuevamente que todo seria discreto y que podian encontrarse en el
cementerio. Es asi que a horas 13.30 aprox. La menor concurrié al
cementerio, indicandole al imputado por Facebook que estd dentro al lado
derecho, la menor ingreso y luego vio llegar al imputado aproximarsele. La
progenitora de la menor observo desde afuera del cementerio la llegada del
imputado y vio como ingresaba detras de la menor al cementerio, ante ello se
le acercoO y le reclamo al imputado iniciandose wuna discusion
conglomerandose un grupo de personas. Al notar el tumulto dos policias se
aproximaron, siendo informados de lo sucedido, interviniendo al imputado,
identificandolo y encontrando entre sus pertenencias el teléfono desde el que

conversaba con la menor por las redes sociales.

Se formula el acta de visualizacibn de mensajes y conversaciones
en cuenta Messenger del equipo telefénico usado por la menor agraviada,
verificandose y extrayéndose las capturas de la totalidad de conversaciones
que sostuvo el imputado desde su equipo telefonico, verificandose que la
aplicacion de Facebook con el usuario “Jimi Castro de la Vega®, se
encontraba activa. Observandose la ultima conversacién que sostuvo con la
menor, advirtiéendose que las anteriores fueron borradas. Sobre el control de
legalidad, el sustento no solo estd amparado en el reconocimiento que ha
hecho el imputado en la audiencia sino también a los suficientes elementos de
conviccién que le dan sostenibilidad a la imputacion. Por lo que se resuelve,

declarar a Edwar Alex Parisaca Puma, autor del delito contra la Libertad en su
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modalidad de violacion de la libertad sexual, sub tipo Acoso Sexual Agravada,
en agravio de la menor de iniciales G.M.B.M. y se le impone Tres afios y seis
meses de pena privativa de la libertad suspendida, en su ejecucion por el

plazo de dos afios. Asi como a reglas de conducta.

Conclusiones del resultado de Interpretacién y andlisis del proceso

delito de Acoso Sexual Agravado - via Facebook.

El Imputado Parizaca Puma, Edwar Alex, envia una solicitud de amistad en la
red social Facebook a la menor agraviada quien lo acepta, le pregunta si era
soltera y si iba a las discotecas, respondiendo la menor que no lo hacia por
ser menor de edad. Posteriormente le pregunta si le gustaria entrar a un
grupo de chicas sexis de servicios discretos, con el pago de 50 soles, y que le
gustaria follarla insistiendo que le gustaria tener una noche erética. La menor

le dice que podria denunciarlo, pidiéndole el imputado que no lo haga.

Dias después la madre de la menor descubre estas conversaciones,
y decide preguntarle al imputado por ese mismo medio si seguia en pie su
propuesta, quien le indico que si, aclarandole el nuevamente que todo seria
discreto y que podian encontrarse en el cementerio. Ante ello la menor
concurre al cementerio y el imputado también. La progenitora en el lugar se le
acerca Yy le reclama al imputado iniciandose una discusion conglomerandose
un grupo de personas. Personal de la policia interviene al imputado,
encontrando entre sus pertenencias el teléfono desde el que conversaba con

la menor por las redes sociales.

En el acta de visualizacion de mensajes y conversaciones en cuenta
Messenger del equipo telefénico usado por la menor agraviada, se verifica las
capturas de la totalidad de conversaciones que sostuvo el imputado desde
Facebook con el usuario “Jimi Castro de la Vega”. Sobre el control de
legalidad, el sustento no solo estd amparado en el reconocimiento que ha
hecho el imputado en la audiencia sino también a los suficientes elementos de
conviccion que le dan sostenibilidad a la imputacion. Por lo que se resuelve,

declarar a Edwar Alex Parisaca Puma, autor del delito contra la Libertad en su
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modalidad de violacion de la libertad sexual, sub tipo Acoso Sexual Agravada,
en agravio de la menor de iniciales G.M.B.M.

Conclusion de Analisis de Observaciones.

La falta de tratamiento especializado en el recojo de evidencias digitales en la
escena del hecho, por parte del personal policial resulta gravitante en la

preservacion de la originalidad y autenticidad del contenido de informacion.

La presentacion de evidencias digitales en impresiones de papel de mensajes
escritos en redes sociales, no resulta suficiente, en casos de flagrancia es
importante incautar el medio tecnolégico de donde se hizo la afectacion el

cual sera un elemento de conviccion contundente.

Los pantallazos obtenidos de conversaciones en redes sociales de medios
tecnolégicos deben estar acompafiados de elementos que aseguren su
autenticidad, ya que existe la posibilidad de manipulacion del archivo o la
identidad fingida.



V. Discusioén
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Respecto a la discusion de los resultados de la investigacion, Lerma (2011)
sefala que el objetivo de la discusion es “(...) mostrar las concordancias y
diferencias de los propios resultados con los encontrados por otros
investigadores, y que ya fueron mencionados en el marco de referencia del
estudio (...)" (p. 70). En este orden de ideas, tomando en cuenta que la
discusion es el contraste critico de los resultados de la investigacion con los
antecedentes o trabajos previos respecto al problema de estudio, asi como
con las teorias relacionadas al tema, el cual, en la presente investigacion se

presenta de la siguiente manera.

Los delitos informaticos se desarrollan dentro de un lugar virtual sin
espacio fisico denominado ciberespacio, empleando como medio un
dispositivo tecnoldgico (PC, Tablet, ipod, etc), y ademas que debe estar
conectado a internet, ello implica al usuario que hace uso de esta tecnologia
gue resulta ser victima, al afectarse sus bienes, negocios y otros, si hablamos
de empresas privadas o estatales la pérdida de credibilidad en su servicio y la
inseguridad de parte de sus clientes generando por consiguiente mala imagen
y desprestigio (por ejemplo informacién bancaria), instituciones del Estado que
estarian expuestas al secuestro de informacién personal de los ciudadanos
del pais (por ejemplo Reniec), o contra la seguridad del pais al exponer
informacion clasificada de la seguridad del pais (por ejemplo informacion
secreta de seguridad FFAA), y a ello el avance incontrolable de las
Tecnologias de Informacion y Comunicacion que sin lugar a dudas hoy resulta
una necesidad imprescindible en todas las actividades del ser humano y la

falta de conciencia en seguridad informatica.

Los ilicitos informaticos que se cometen en el ciberespacio, resultan
muy complejos debido no existe limites ni espacios fisicos definidos donde las
leyes de los paises no tienen alcance de jurisdiccidn, generandose que estos
delitos sean transnacionales, este factor contribuye fundamentalmente en no
poder sancionarlos, y que los ciberdelincuentes gocen de impunidad, nuestro
pais es uno de ellos, siendo considerado como paraiso de la ciberdelincuencia
por la impunidad que genera el no tener normas que sancionen los delitos

transnacionales, por citar un ejemplo pornografia infantil en internet, el
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servidor donde se halla las fotografias se ubica en Chile, el proveedor y
comercializador de estas imagenes lo hace desde su equipo de computo de
Colombia y un comprador de ese material lo hace en Peru, a través de pago
on line. En este caso personas de tres paises son parte de un mismo ilicito, el
poder sancionar esta inconducta es compleja ya que no hay leyes que nos
permita poder aplicar sanciones a estas personas debido a la soberania de

jurisdiccién en aplicacion de la Ley penal.

Los licitos informaticos en el proceso de su ejecucion vy
consumacion, dejan como rastro las llamadas evidencias digitales, que son los
puntos de partida para la accion de los operadores encargados de la lucha
contra la ciberdelincuencia como son la Policia Nacional del Peru, el Ministerio
Publico y el Poder Judicial. En nuestro pais el Nuevo Cdédigo Procesal Penal
no regula especificamente su tratamiento, trata de darle una similitud como si
fuese una prueba documental reconocida en el Art. 185 de la referida norma,
lo cual es un grave error, muy por el contrario ello contribuye a que la
evidencia digital se contamine y no pueda emplearse en un proceso judicial, al
haberse vulnerado los principios que se exige. La valoracion de la prueba
dependera de la aceptabilidad de los resultados probatorios, que las pruebas

no hayan vulnerado los principios que regulan su admisibilidad.

El procedimiento que garantiza la individualizacién, seguridad vy
preservacion de la evidencia digital recolectado, se denomina la cadena de
custodia que busca garantizar la autenticidad para los efectos de un proceso
judicial. Al respecto se sefiala que no existe en nuestro ordenamiento juridico
acciones concretas respecto al procedimiento de la cadena de custodia de la
evidencia digital, esta se realiza como si se tratase de una evidencia fisica en
comun, a ello se suma la falta de personal tanto policial y de fiscales que no
estan capacitados y en condiciones de recolectar técnicamente una evidencia
digital, ello conlleva a que esta se contamine y no pueda emplearse en el
proceso judicial, mas aun al no existir conciencia de seguridad informatica se
emplean en el mejor de los casos equipos, softwares que no tienen
reconocimiento legal, no tienen las licencias o no se encuentran autorizadas

por los organismos que regulan su el empleo, por lo general son de otros
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paises.

El Estado peruano en prevision de amenazas internas o externas,
dicto la Ley 30096 Ley de delitos informéaticos tipificando una serie ilicitos
penales que tienen que ver con el uso de las TIC, asimismo ha creado la
DIVINDAT unidad especializada de la Policia Nacional del Perl para que se
encargue de investigar los ilicitos penales informaticos. Pero lo hecho hasta
ahora resulta insuficiente falta regulacion de normas de caracter procesal para
el hallazgo, recojo, tratamiento y traslado de la evidencia digital, asi mismo la
Unidad Especializada de la Policia no cuenta con el personal y equipos

necesarios para enfrentar eficazmente la lucha contra la ciberdelincuencia.

Otros paises han desarrollado mejores condiciones respecto al
tratamiento de la evidencia digital, desde el punto de vista legal y
capacitacion, entre ellos tenemos en Sudamérica a Colombia y Argentina, en
Europa Espafia que es uno de los referentes en esta lucha. Colombia ha
creado su cuarta fuerza armada encargada de ciberseguridad y la
ciberdefensa de su pais, esto genera un gran impacto de confiabilidad de las
personas en los @mbitos privados y estatales en el empleo de las Tecnologias
de Informacion y Comunicacién ya sea de forma personal, empresarial o

institucional generando mejores ingresos y desarrollo para su pais.

En la actualidad existe una variedad de herramientas tecnolégicas y
juridicas que ayudan a mantener la originalidad de la evidencia digital, entre
las que podemos citar el Remote Forensic que es una herramienta de
investigacion, el Triage que realiza una busqueda rapida de informacién sobre
la estructura de los dispositivos de almacenamientos que serviran
posteriormente para la realizacion de copias forenses de la evidencia digital,
€S necesario precisar que para que para darle valor probatorio a los
resultados que se obtiene del empleo de estas herramientas ellas deben estar
certificadas avaladas por normas que respalden su empleo asi como contar

con personal capacitado con conocimiento y certificados.

De una jornada hecha por la Asociacion por los Derechos Civiles,
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con la Policia Federal de Argentina realizaron un aporte muy beneficioso para
todo el ecosistema de operadores que interactia dia a dia en el quehacer de
la investigacion criminal informatica, concluyeron que es necesario incorporar
mejores herramientas judiciales y procesales que permitan proveer al perito
de los elementos necesarios para que luego el operador judicial haga la
valoracion final de toda la actividad de investigacion técnica. La actividad de
investigacion que realiza el perito ha tomado fuerza a nivel internacional
debido a la relevancia que tiene dentro de los procesos judiciales la evidencia
digital, Las facultades procesales que deben tener los investigadores en
cibercrimen se hace necesario cuando deben ocuparse de delitos online en
los cuales existe una multiplicidad de jurisdicciones por la propia naturaleza de
internet. De esta manera, si un operador judicial debe validar una informacién
generada en otro pais, debe esperar una rogatoria internacional que demora

la investigacion judicial.

La ONG American Bar Association Rule of law Initiative aba roli
Pert, con el auspicio del gobierno de EEUU, en el cual participo
representantes del Ministerio Publico de la Fiscalia Especializada Delitos de
Corrupcion de Funcionarios y Delitos de Lavado de Activos y personal de la
Policia Nacional del Perd de la Divindat PNP; elaboraron el “Manual de
Evidencia Digital”, el cual busca reducir los errores frecuentemente cometidos
al abordar una escena del crimen en el que se pueden encontrar medios de
prueba altamente sofisticados y cuyo aseguramiento, proteccion y analisis
exige conocimientos y técnicas avanzadas que impidan su alteracién e,
incluso, su destruccion. En ella se explica de manera sencilla, los términos
que se emplean en el tratamiento de la evidencia digital. Pero a nivel policial

este manual no esta aprobada para su empleo.

El Convenio de Budapest, es la Unica norma internacional que
aborda legislacion sobre ciberdelincuencia, en lo penal asi como en
procedimientos y de cooperacion internacional, mantiene comunicacion
permanente, asesora Yy da apoyo técnico en la lucha contra la
ciberdelincuencia en el mundo. El Pert a la fecha no se adherido a dicho

convenio.
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Existen normas como el modelo argentino del PGN Nro. 756/16 de la
Procuraduria General de la Nacién Argentina, brinda directrices sobre la
forma como se aborda, la conservacion y el tratamiento de la evidencia digital
respecto a como reprimir penalmente un proceso investigatorio fuera del pais
de este delito. Toma en consideracion las recomendaciones dadas por la
ONU en lo que se refiere a la transnacionalidad, su vinculo con el crimen
organizado y la urgente atencién de normas eficaces y estandarizadas para
una buena cooperacion internacional asi como la atencion del estado para la

obtencién de buenos resultados.

En Colombia se crearon los institutos que buscan la difusion y
cooperacion en las técnicas y protocolos forenses aplicables en caso de
delitos informaticos y los demas que involucren la aplicacion de herramientas
informaticas, con la finalidad de ayudar a los investigadores certificados,
poniendo a disposicion de forma gratuita documentos de investigacion
cientifica en lo referente a la informética forense y el derecho informéatico,
tematicas que nutren el contexto total del campo de la investigacién forense
digital para la obtencion de evidencia digital, con la aplicacion de protocolo y
herramientas forenses, no solo las consideradas por certificadas por un
instituto reconocido como es SANS16, sino también que permiten la obtencién
de la evidencia digital con caracteristicas de autenticidad, integridad,
originalidad, confiabilidad y no repudio. En igual perspectiva frente a la utilidad
y respaldo dado a la Evidencia Digital, se cuenta con el NIST17: Para el
campo de la informéatica o computacion forense promueve programas
académicos de contenido novedoso y contemporaneo, satisfaciendo los retos

diarios que la ciberdelincuencia.

En Espafia Los RFC (Request For Comments) son documentos que
detalla como debe ser aceptado y pueda ser implementado sin ambigledades
una evidencia. Establece un procedimiento para recoger y guardar la
evidencia. En ella podemos apreciar y describir la volatilidad de los datos, nos
permite definir que recoger, asi como que guardar y la documentacion de los

datos.
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Respecto a los procedimientos tecnolégicos en la evidencia digital,
existen normas de la Unidon Europea que brindan valor probatorio a la
evidencia digital tales como La Norma UNE 71505 — 2013 que define
conceptos sobre la seguridad y controles de las evidencias informaticas.
Indica las propiedades basicas de confiabilidad. Procesos de originalidad,
reservas y cumplimiento. El periodo en que desarrolla la generacion,
guardado, comunicacion y traslado de las evidencias digitales. Norma UNE
71505-2 2013 establece registros y desarrollo en la gerencia de seguridad de
las evidencias, tales como la confiabilidad, la autenticacion, y la integridad,
asegurando el poder ser ubicada, rescatada y presentada y la completitud que
nos muestra la publicacion del contenido de la evidencia. La UNE 71505-3
2013 tiene como objetivo garantizar la legitimidad y plenitud de la evidencia
digital conservando su legalidad probatoria ante el juez, brindando al perito
informético el poder analizar y verificar, la validez y se encuentre intacta la
evidencia. UNE 71506 2013 esta procedimiento desarrolla un método cuyo
objeto es la preservacion, adquirir, documentarla, analizarla y presentar las
evidencias digitales. También se tiene normas ISO establecidas por
el Organismo Internacional de Estandarizaciony fueron creadas con la
finalidad de ofrecer orientacion, coordinacion, simplificacion y unificaciéon de
criterios a las empresas y organizaciones, asi como estandarizar las normas
de productos y servicios para las organizaciones internacionales. La ISO/IEC
27037 2012 brinda patrones en las acciones del empleo de la evidencia
digital, siendo entre ellos la de identificar, seleccionar, adquirir y preservar la
evidencia. El ISO/IEC 27042 2015 tiene las caracteristicas de una norma
orientadora respecto al analisis asi como interpretar la evidencia digital

abordando conceptos de continuacion, valor, reproduccion y repetitividad.

Otra herramienta es el sellado de tiempo es un método que sirve
para mostrar que determinados datos existen y que no han sido modificados
desde su origen, esto implica la participacion de la autoridad de certificacion,
de registro y otras entidades, asi como politicas y actividades. El
procedimiento determina la intervencion de una entidad acreditada como
Autoridad de Sellado de Tiempo, que genera y garantiza un resumen, la fecha

y la hora de un documento, y que almacena los sellos emitidos para
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posteriores verificaciones. Existen herramientas como Computer Forensic,
Mévil Forensic, Network Forensic, Database Forensic y Live Forensics, son

herramientas que ayudan al tratamiento de la evidencia digital.

En el caso Business Track, se pudo apreciar que en el proceso de
hallazgo, recojo y traslado de la evidencia digital se cometieron grandes
errores, en principio el Personal de la Policia Nacional, le dio un tratamiento a
la evidencia digital como si fuese una evidencia comun (USBs), en el
momento de formulacién de la cadena de custodia no se precisd detalles
como colores, caracteristicas, marcas, capacidad de almacenamiento, pero
aun mas importante es que no se aplicé la generacion de los codigos hash
para cada dispositivo USB, esta técnica informatica permite el aseguramiento
de la integridad de las pruebas digitales. La funcion que cumple es mitigar las
dificultades o errores de los sectores de los dispositivos de almacenamiento
de la informacion que pudieran afectar la integridad de los datos, dando una
alta fiabilidad de autenticidad e integridad de la informacion, la aplicacién de
esta herramienta hubiera permitido tener la seguridad que se trataban de los
mismos dispositivos y evitar la suspicacia que planteo la defensa técnica de
los procesados, por lo que la autoridad judicial dispuso que dichas pruebas no

sean consideradas en el proceso.

En el empleo de pruebas mediante impresos o pantallazos de
aplicativos de redes sociales o sistemas de mensajeria instantanea, debe ser
abordada con cautela y mucho cuidado ya que existe la posibilidad de
manipulacion de los archivos digitales, debido al anonimato que autorizan
estos sistemas y la libre creacion de cuentas con una identidad fingida, hacen
la posibilidad de aparentar una comunicacion, es por ello que es necesario la
practica de una prueba pericial que identifique que sea el verdadero origen de
esa comunicacion, la identidad de los interlocutores y, en fin, la integridad de

su contenido.
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Primera conclusion.

Los delitos informéticos se desarrollan en el ciberespacio en conexion con
internet, la ciberdelincuencia ha dado lugar a los delitos transnacionales
donde las leyes no tiene alcance y jurisdiccion al involucrar a varios paises en
un solo hecho, quedando impunes y sin sancion penal, ello también viene
generando grandes pérdidas a personas e instituciones publicas y privadas
tanto econdmicas asi como de credibilidad en los servicios a sus clientes. Los
ciberdelincuentes en el desarrollo de su actividad ilicita dejan las evidencias
digitales, que son los rastros o huellas del delito, siendo el origen de la

investigacion con participacion de la Policia y los operadores de justicia.

Segunda conclusién.

A pesar de que el Derecho Penal ha cedido la presion del avance tecnoldgico
de la informética no existe un tratamiento especial de la evidencia digital en el
Nuevo Codigo Procesal Penal, ya que el manejo se da bajo la observancia del
Art. 185° dentro de la prueba documental; es decir, las evidencias de los
delitos que se cometen a través de los correos, publicaciones a través de
paginas web, WhatsApp, redes sociales como Twitter, Facebook, entre otros
que constituyen evidencia digital, son tratados como prueba documental, a
ello se suma los operadores de justicia jueces, fiscales, abogados litigantes y
el personal de la Policia Nacional no estan capacitados en el manejo de
procedimientos de hallazgo, recojo, tratamiento y traslado de las evidencias
digitales que es la Cadena de custodia ya que la evidencia digital es tratada
como una evidencia fisica en comun, al no existir procedimientos establecidos
en nuestro ordenamiento juridico, no se garantiza la preservacion de su
integridad y autenticidad, muy por el contrario se contamina, perdiendo su
valor probatorio para un proceso judicial. Actualmente existe un Manual de
evidencia digital, en nuestro pais formulado por representantes del Ministerio
Publico y la Divindat PNP auspiciado por el gobierno de EEUU. En donde se
ha disefiado procedimientos y acciones sofisticadas en aseguramiento,

proteccion y analisis, con conocimientos y técnicas avanzadas en impedir la
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alteracion y destruccion de la evidencia digital. Actualmente no esta
autorizado su empleo en la PNP.

Tercera conclusion.

Paises como Espafa, Colombia y Argentina son referentes en el tratamiento
de la evidencia digital y la lucha contra la ciberdelincuencia, al haber
desarrollado mejores condiciones de legalidad y capacitacion, habiendo
generado mejores ingresos, confiabilidad y desarrollo para sus paises. Asi
mismo emplean herramientas tecnoldgicas que ayudan a mantener la
originalidad de la evidencia digital las cuales son respaldadas en su empleo
con personal capacitado y certificado, asi como el empleo de equipos
tecnologicos con aplicaciones licenciadas. EI Convenio de Budapest, es la
Gnica norma internacional sobre legislacion en ciberdelincuencia, en lo penal
asi como en procedimientos y de cooperacion internacional, con comunicacion
permanente, asesoramiento y apoyo técnico en la lucha contra la
ciberdelincuencia en el mundo. El Pert a la fecha no se adherido a dicho

convenio.

Cuarta conclusion.

Existe normas internacionales en la Unidon Europea (UNES), asi como del
Organismo Internacional de Estandarizacion (ISOS) que brindan
procedimientos tecnolégicos para el valor probatorio de la evidencia digital,
asi como ofrece orientacion, coordinacion, simplificacién y unificaciéon de
criterios a las empresas y organizaciones. Herramientas como el sellado del
tiempo que sirven para mostrar que determinados datos existen y que no han
sido modificados desde su origen, Computer Forensic, MOvil Forensic,
Network Forensic, Database Forensic, los Metadatos, Live Forensics, todas

ellas buscan preservar integridad y originalidad a la evidencia digital.
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Primera recomendacion.

Que el Congreso de la Republica como institucién con iniciativa legislativa,
apruebe la adhesion del Peru al convenio de Budapest, la misma que esta
lista para ser aprobada por el pleno del Congreso con dictamen favorable,
puesto que en América solo lo han ratificado: USA, Canada, Panama,
Republica Dominicana , Chile, Argentina y Colombia, ya que al no existir una
legislacion uniforme en delitos informaticos genera dualidad de delitos y
problemas de interpretacion dogmatica, y ademas, la migracién de la
ciberdelincuentes a esta parte del planeta ya que la ciberdelincuencia, sabe
gue la legislaciones diferentes en cada pais latinoamericano son una ventaja
para que estas nuevas conductas delictivas sigan cubiertas bajo el manto de

la impunidad al ser considerados delitos transnacionales.

Segunda recomendacion.

Teniendo en cuenta que la evidencia digital no cuenta con un tratamiento
especial en el Nuevo Cdédigo Procesal Penal del 2004, y su regulacion esta
implicito dentro de la prueba documental tipificado en el Articulo 185° del
Caddigo Procesal Penal; sugerimos una regulacion especial, sobre el
tratamiento adecuado de la evidencia digital, respecto a su independencia y
autonomia, con la finalidad de garantizar la autenticidad y valoracion procesal.
Sugerimos que el Ministerio Publico y la Policia Nacional del Peru gestionen
una partida presupuestal, tanto para la implementacibn de equipos
tecnolégicos como capacitacion, debidamente acreditados y licenciadas con
tecnologia de punta que permita crear instrumentos de control y seguridad en
el tratamiento de la evidencia digital. Asi mismo debe darsele mayor apoyo a
la Divisibn de Investigacion de Delito de Alta tecnologia de la PNP; en
capacitar al personal en el manejo tecnolégico de la evidencia digital, y que el
Comando de la Policia Nacional apruebe y disponga el uso del Manual de
evidencia digital disefiado con apoyo del gobierno de EEUU.



215

Tercera recomendacion.

Se deben crear Fiscalias especializadas en delitos informaticos para que la
investigacion y sancion de estos delitos sea eficiente, mas cuando el avance
de la informatica es mucho mas acelerado, son delitos emergentes en
aumento y la comision suele ser cada vez mas sofisticados. Asi mismo en
todas las Universidades se debe incluir en la malla curricular de la carrera de
derecho en el pre y postgrado, un curso obligatorio de derecho informatico, y
el estudio de la ciberdelincuancia y ciberdefensa, de igual manera en el nivel
de formacion escolar tanto de primaria y secundaria se debe incluir en las
unidades de aprendizaje el curso de informatica, no solo de como utilizar
equipos o programas sino tener un énfasis en la prevencién de todo tipo de

delitos informéticos.

Cuarta recomendacion.

Si bien es cierto que en la actualidad hay entidades privadas en el Perq, que
hacen los mejores esfuerzos para protegerse del ataque de Ila
ciberdelincuencia, como por ejemplo la Asociacion de Bancos del Peru, que
sin tener el respaldo legal que el Estado tiene por obligacion que brindarles
por falta de normas que protejan el tratamiento de la evidencia digital ante
acciones delictivas en contra del sistema financiero tal como lo evidencia las
estadisticas presentada por la Division de Alta Tecnologia del Peru; se
recomienda que la Presidencia de Concejo de Ministros a través de la
Secretaria de Gobierno Digital, tome los modelos que las entidades privadas
vienen empleando para proveer y combatir los ciberdelitos, basados en el
cumplimiento de normas de la Union Europea asi como normas ISO respecto
a los procedimientos de preservacion y el cuidado de la integridad de la
evidencia digital y lo aplique a las entidades del Estado, ya en realidad se
encuentran totalmente desprotegidas y que en un posible ciberataque las

consecuencias serian muy lamentables para el pais.
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Instrumentos

Guia de entrevista semiestructurada a representante del Ministerio Publico

Fecha: Lugar:

Hora de inicio de Hora de término de
grabacion: grabacion:
Entrevistado: Entrevistador:

Introduccion:

Sefior representante del Ministerio Publico, le solicité esta entrevista por la importancia que tiene
el analizar y determinar la importancia de la evidencia digital, como medio de prueba en los
procesos judiciales en la lucha contra los delitos informéticos, teniéndose en consideracion que
son tratadas como evidencias documentales comunes, al no existir normas juridicas para su
admisibilidad y valor probatorio. Le realizaré algunas preguntas a los cuales les pido me
respondan con confianza, y para no perder ningun detalle de sus respuestas se grabara la
entrevista. Agradezco su colaboracién.

Preguntas

1. ¢Qué es la ciberdelincuencia y si es una modalidad delictiva considerada en el Cédigo
Penal Peruano?

¢, Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?
¢, Qué son delitos transnacionales?
¢,Cual es bien juridico protegido en los delitos informaticos?

Al ser los delitos informéaticos delitos transnacionales, las leyes peruanas que han

previsto para que estos no queden impunes?

6. ¢El Perd se encuentra en condiciones juridicas de poder sancionar los delitos
informéticos?

7. ¢Cree Ud. que la normatividad juridica en el pais, ha previsto el tratamiento de la
evidencia digital?

8. ¢Conoce Ud. el convenio de Budapest?

9. ¢Cudl es el concepto de la evidencia digital en el ambito juridico?

10. ¢Qué significa para Ud. La cadena de custodia y si esta se aplica para la evidencia digital?

11. ¢Considera Ud. que el personal de la Policia Nacional del Pera esta en condiciones de
tratar adecuadamente la evidencia digital?

12. ¢Considera Ud. si el Estado esta abordando la lucha de ciberdelincuencia de manera
eficaz?

13. ¢ Siconoce Ud. de algun pais que actualmente viene enfrentando adecuadamente la lucha
contra la ciberdelincuencia desde el &mbito judicial?

14. ¢Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones para

contrarrestar la ciberdelincuencia?

15. ¢ Conoce de herramientas tecnol6gicas o juridicas eficaces que ayuden a dar la legalidad
a las evidencias digitales?

Al Eall Rl I
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Instrumentos

Guia de entrevista semiestructurada a representante de la Policia Nacional

del Peru

Fecha: Lugar:

Hora de inicio de Hora de término de
grabacion: grabacion:
Entrevistado: Entrevistador:

Introduccion:

Sefior representante de la Policia Nacional del Perd, le solicité esta entrevista por la importancia
que tiene el analizar y determinar la importancia de la evidencia digital, como medio de prueba en
los procesos judiciales en la lucha contra los delitos informaticos, teniéndose en consideracion que
son tratadas como evidencias documentales comunes, al no existir normas juridicas para su
admisibilidad y valor probatorio. Le realizaré algunas preguntas a los cuales les pido me
respondan con confianza, y para no perder ningin detalle de sus respuestas se grabard la
entrevista. Agradezco su colaboracién.

Preguntas

1.

Al Eall Rl I

10.
11.

12.

13.

14.

15.

¢, Qué es la ciberdelincuencia y si es una modalidad delictiva considerada en el Cédigo
Penal Peruano?

¢, Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?

¢, Qué son delitos transnacionales?

¢,Cual es bien juridico protegido en los delitos informaticos?

Al ser los delitos informéaticos delitos transnacionales, las leyes peruanas que han
previsto para que estos no queden impunes?

¢ El Peru se encuentra en condiciones juridicas de poder sancionar los delitos
informéticos?

¢ Cree Ud. que la normatividad juridica en el pais, ha previsto el tratamiento de la
evidencia digital?

¢ Conoce Ud. el convenio de Budapest?

¢,Cual es el concepto de la evidencia digital en el ambito policial?

¢, Qué significa para Ud. La cadena de custodia y si esta se aplica para la evidencia digital?
¢ Considera Ud. que el personal de la Policia Nacional del Pera esta en condiciones de
tratar adecuadamente la evidencia digital?

¢ Considera Ud. si el Estado esta abordando la lucha de ciberdelincuencia de manera
eficaz?

¢, Si conoce Ud. de algun pais que actualmente viene enfrentando adecuadamente la lucha
contra la ciberdelincuencia desde el &mbito policial?

¢ Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones para
contrarrestar la ciberdelincuencia?

¢ Conoce de herramientas tecnoldgicas o juridicas eficaces que ayuden a dar la legalidad
a las evidencias digitales?
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Instrumentos

Guia de entrevista semiestructurada a experto en Tecnologia de la
informacion y comunicacion en el Sistema Financiero Nacional

Fecha: Lugar:

Hora de inicio de Hora de término de
grabacion: grabacion:
Entrevistado: Entrevistador:

Introduccién:

Sefior representante del Sistema financiero nacional, le solicité esta entrevista por la importancia
que tiene el analizar y determinar la importancia de la evidencia digital, como medio de prueba en
los procesos judiciales en la lucha contra los delitos informaticos, teniéndose en consideraciéon que
son tratadas como evidencias documentales comunes, al no existir normas juridicas para su
admisibilidad y valor probatorio. Le realizaré algunas preguntas a los cuales les pido me
respondan con confianza, y para no perder ningin detalle de sus respuestas se grabara la
entrevista. Agradezco su colaboracién.

Preguntas

1. ¢Qué es la ciberdelincuencia y si es una modalidad delictiva considerada en el Cédigo
Penal Peruano?

¢, Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?

¢, Qué son delitos transnacionales?

¢, Cual es bien juridico protegido en los delitos informéticos?

Al ser los delitos informaticos delitos transnacionales, las leyes peruanas que han

previsto para que estos no queden impunes?

6. ¢El Perd se encuentra en condiciones juridicas de poder sancionar los delitos
informaticos?

7. ¢Cree Ud. que la normatividad juridica en el pais, ha previsto el tratamiento de la
evidencia digital?

8. ¢Conoce Ud. el convenio de Budapest?

9. ¢Cual es el concepto de la evidencia digital en el &mbito de la tecnologia?

10. ¢ Qué significa para Ud. La cadena de custodia y si esta se aplica para la evidencia digital?

11. ¢Considera Ud. que el personal de la Policia Nacional del Pert esta en condiciones de
tratar adecuadamente la evidencia digital?

12. ¢Considera Ud. si el Estado esta abordando la lucha de ciberdelincuencia de manera
eficaz?

13. ¢Siconoce Ud. de algun pais que actualmente viene enfrentando adecuadamente la lucha
contra la ciberdelincuencia desde el ambito financiero?

14. ¢Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones para
contrarrestar la ciberdelincuencia?

15. ¢Conoce de herramientas tecnolégicas o juridicas eficaces que ayuden a dar la legalidad

a las evidencias digitales?

Al Fall Pl I
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Transcripcion de datos

Entrevista Nro 1 RMP

1. ¢Qué es laciberdelincuenciay si es una modalidad delictiva considerada en el
Cédigo Penal Peruano?

Consiste basicamente en cualquier delito o actividad ilegal cometido con la ayuda de un ordenador
0 internet contra una persona, sus bienes, negocios o el propio gobierno, y también se le conoce
como delito informatico. Existe una amplia variedad de cometer un delito informatico. Si alguien
piensa cometer un delito tradicional requiere de un montoén de cosas y el riesgo es también muy
alto sin embargo, para cometer un delito informéatico, la Unica necesidad esta ahi, un ordenador
con conexién a internet y las propias habilidades de la persona de tal forma que es capaz de
hacerlo desde la intimidad de su propio hogar.

2. ¢Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?

El Ciberespacio se ha constituido como un nuevo mundo digital o virtual, sin fronteras fisicas. Un
nuevo mundo que no puede ser ajeno al derecho y a los distintos ordenamientos juridicos que
vertebran nuestro civilizado y moderno mundo. Pero claro, en un mundo donde el espacio fisico no
existe pero si el tiempo Inmaterial, carente de materia. No hay fronteras fisicas, sin Gobiernos o
Estados democraticos o autoritarios, en él conviven ciberciudadanos y ciberorganizaciones y
coexisten conductas aceptables y otras no aceptables éticamente por los ciudadanos del otro
mundo.

3. ¢Qué son delitos transnacionales?
Cuando el delito informatico es trasnacional cualquier intento regulatorio Estatal es ineficaz, por
ende se patentiza la necesaria aprobacion de un tratado internacional que unifique criterios, tanto
sustanciales como procesales y establezca las pautas a seguir en tema de cooperacién judicial
internacional, de lo contrario, sera imposible disminuir los altos indices de impunidad registrados
en esta materia.

4. ¢Cual es bien juridico protegido en los delitos informéaticos?
El bien juridico que pone en peligro el delito informético es 'la informacion: (almacenada, tratada y
transmitida mediante los sistemas de tratamiento automatizado de datos).

5. ¢Al ser los delitos informaticos delitos transnacionales, las leyes peruanas que han

previsto para que estos no queden impunes?
En los delitos informéticos se necesita trabajar en conjunto con otros paises ya que no es un delito
solo local, también es transnacional. Actualmente el tratado internacional que rige es el Convenio
de Budapest o Convenio sobre ciberdelincuencia, creado para combatir el delito informatico y
generar la cooperacion entre los paises al cual aun el Pert no se adherido. El aumento de la
criminalidad informatica en el Perd y a nivel mundial trae consigo consecuencias econémicas y
numerosos fraudes cometidos por organizaciones delictivas que muchas veces no son
denunciados o cuyos delitos son cometidos en el exterior sin que muchas veces exista una
sancion.

6. ¢El Pert se encuentra en condiciones juridicas de poder sancionar los delitos
informéticos?

La legislacion existente resulta insuficiente, toda vez que continuamente se renuevan las
modalidades delictivas en el ambito informatico, asimismo si se tiene presente que en nuestro pais
las herramientas existentes para contrarrestar dichos ilicitos no resultan ser suficientes, y que
poco es el efecto disuasivo en la proliferacién del mismo. Aln falta no solo legislar sobre las
nuevas actividades delictivas, sino también difundir y explicar la nueva criminalidad informatica en
su connotacion holistica.

7. ¢Cree Ud. que lanormatividad juridica en el pais, ha previsto el tratamiento de la
evidencia digital?
Tratamiento especial de la prueba digital en el Codigo Procesal Penal del 2004 de manera puntual
y especifica No existe, no hay regulacién actual como prueba digital, sin embargo el Art. 185 del
cbdigo procesal penal reconoce al contenido de un audio visual o audio grabado como prueba
documental, si entre las fuentes de prueba de un hecho ilicito se encontrara un audio, o un video
grabacion u otro soporte digital o electronico, simplemente el desahogo probatorio o actuacion
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probatorio se efectla en observacion del articulo 382 del cédigo procesal penal del 2004.

8. ¢Conoce Ud. el convenio de Budapest?
El Convenio de Budapest es un tratado internacional creado por los paises miembros del Consejo
de Europa con el fin de hacer frente a los delitos informaticos a través de mecanismos de
homologacién de normas de derecho penal sustantivo, estandarizacion de procesos penales y
cooperacion internacional.

9. ¢Cual es el concepto de la evidencia digital en el ambito juridico?
La evidencia digital como un tipo de prueba fisica en donde sus datos pueden ser recolectados,
almacenados y analizados con herramientas informaticas forenses y técnicas especiales. Si se la
compara con otras formas de evidencia, la prueba digital es Gnica. Si la evidencia fue presentada
de manera correcta y su cadena de custodia no fue alterada, puede llegar a ser crucial para
resolver cualquier clase de delitos.

10. ¢Que significa para Ud. La cadena de custodia y si esta se aplica para la evidencia
digital?
La Cadena de Custodia es el procedimiento destinado a garantizar la individualizacion, seguridad
y preservacion de los elementos materiales y evidencias, recolectados de acuerdo a su naturaleza
o incorporados en toda investigacion de un hecho punible, destinados a garantizar su autenticidad,
para los efectos del proceso.

11. ;Considera Ud. que el personal de la Policia Nacional del Peru esta en condiciones
de tratar adecuadamente la evidencia digital?
Existe una una insuficiencia de implementacion de laboratorios a nivel nacional y existe un
centralismo en todo el Perl para las pericias de pruebas digitales y de las tradicionales, para los
delitos mas comunes se sigue haciendo en Lima. Incluso para los delitos informaticos es mas
complejo se tiene que remitir a DIVINDAT-PNP de la Av. Espafia y dicha division no existe en el
Callao.
12. ¢Considera Ud. si el Estado estd abordando la lucha de ciberdelincuencia de
manera eficaz?
Considero que necesitamos promover la creacién e implementacion de Fiscalias Especializadas
en Cibercrimen a fin de enfrentar adecuadamente los diversos delitos informéaticos a fin de llevar a
cabo investigaciones eficientes. El Perl requiere de una politica de estado sobre el manejo de
internet y desarrollar una campafia de educacién entre escolares y adolescentes para que sepan
proteger su informacion en la red.

13. ¢Si conoce Ud. de algln pais que actualmente viene enfrentando adecuadamente la
lucha contrala ciberdelincuencia desde el ambito judicial?
Si considero que Colombia y Argentina en América Latina vienen promulgandose leyes que
contribuyen a mejorar y dotar de los instrumentos legales contra la lucha del cibercrimen.

14. ¢(Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones
para contrarrestar la ciberdelincuencia?
Las empresas tecnoldgicas son un aliado indispensable en la lucha contra la ciberdelincuencia. Es
necesario aumentar la participacion de los sectores publico y privado para abordar inquietudes
comunes como mejorar la educacion y poner freno al material de abuso en linea.

15. ¢Conoce de herramientas tecnoldgicas o juridicas eficaces que ayuden a dar la
legalidad a las evidencias digitales?
En materia procesal me documente sobre la utilizacion del remote forensic como herramientas de
investigacion. Ella sugiere a los paises la adopcion de una norma a nivel nacional que prevea
estas técnicas de investigacion previendo la excepcionalidad de la medida y un uso restrictivo
atendiendo a la potencialidad de afectacion a la intimidad que significa su uso.




226

Transcripcion de datos

Entrevista Nro 2 PNP

1. ¢Qué es la ciberdelincuencia y si es una modalidad delictiva considerada en el
Cédigo Penal Peruano?
La ciberdelincuencia es una actividad delictiva realizada mediante el uso de las TICs. Actualmente
existe la Ley Nro. 30096 y su modificatoria 30171, que sanciona algunas conductas delictivas.

2. ¢Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?
Se podria decir que es espacio virtual, sin limites, donde se puede interactuar con otras personas
Unicamente a través de una conexion a la red.

3. ¢Qué son delitos transnacionales?
Son aquellos delitos que se comente en dos o0 mas paises, por ejemplo un fraude informatico que
se comete desde Perul a una entidad financiera extranjera.

4. ¢Cual es bien juridico protegido en los delitos informéticos?
La informacion de manera general es el valor juridico protegido pero existen otros como la
indemnidad sexual, intimidad y el patrimonio.

5. ¢Al ser los delitos informaticos delitos transnacionales, las leyes peruanas que han
previsto para que estos no queden impunes?
Ninguna, ya que el Perd aun no forma parte del Convenio sobre ciberdelincuencia (Convenio de
Budapest).

6. ¢El Perd se encuentra en condiciones juridicas de poder sancionar los delitos
informéticos?
No, para que suceda ello tendria que crearse una Fiscalia Especializada.

7. ¢Cree Ud. que la normatividad juridica en el pais, ha previsto el tratamiento de la
evidencia digital?
No existe una normativa aborde sobre el tratamiento de la evidencia digital, sin embargo existe un
manual de evidencia digital promovido por una ONG, que recoge las buenas préacticas de otros
manuales para el manejo de la evidencia digital. En tanto, la PNP ha elaborado un manual para el
recojo de la evidencia digital, que se encuentra a la espera de su aprobacion.

8. ¢Conoce Ud. el convenio de Budapest?
Es un Convenio sobre ciberdelincuencia o llamado Convenio de Budapest, firmado en el 2001 que
busca hacer frente a los delitos cometidos a través de la Internet, mediante la cooperacién de los
paises que la integran y el sector privado.

9. ¢Cudl es el concepto de la evidencia digital en el ambito policial?
Cualquier registro generado por o almacenado en un sistema informatico o dispositivo digital que
pueda ser utilizado como prueba en un proceso legal.

10. ¢Que significa para Ud. La cadena de custodia y si esta se aplica para la evidencia
digital?
Procedimiento controlado que se aplica a los indicios materiales relacionados con el delito, desde
su localizacion hasta su valoracion por los encargados de su analisis, normalmente peritos, y que
tiene fin no viciar el manejo que de ellos se haga y asi evitar alteraciones, sustituciones,
contaminaciones o destrucciones. La cadena de custodia se aplica tanto a la evidencia fisica asi
como a la evidencia digital.

11. ¢Considera Ud. que el personal de la Policia Nacional del Peru estd en condiciones
de tratar adecuadamente la evidencia digital?
Si, la Policia Nacional del Peru, cuenta con personal capacitado que viene laborando en la Divisién
de Investigacion de Delitos de Alta Tecnologia -DIRINCRI.

12. ¢Considera Ud. si el Estado esta abordando la lucha de ciberdelincuencia de
manera eficaz?
Considero que el Estado tiene mucho por hacer en materia de ciberdelincuencia, modalidad




227

delictiva que viene creciendo debido a que las personas emplean hoy mas que ayer tecnologia en
su vida personal asi como laboral, esto conlleva a las posibilidades de ilicitos informaticos.

13. ¢Si conoce Ud. de algun pais que actualmente viene enfrentando adecuadamente la
lucha contrala ciberdelincuencia desde el ambito judicial?
Podria mencionar a Espafia, que cuenta con personal contantemente capacitado y la tecnologia
adecuada, dentro de la regién se encuentran Colombia y Brasil.

14. ¢(Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones
para contrarrestar la ciberdelincuencia?
Las empresas privadas en los ultimos afios han tomado conciencia de los peligros a los que se
encuentra expuesto su informacién, para ello vienen implementando politicas de seguridad para
proteger sus activos.

15. (Conoce de herramientas tecnolégicas o juridicas eficaces que ayuden a dar la
legalidad a las evidencias digitales?
El Triage consiste en realizar una busqueda rapida empleando criterios sencillos sobre la
estructura del disco, evitando profundizar las busquedas en areas especiales del disco. La
realizacion de una copia o imagen forense, en la escena de delito mediante una copia bloque a
blogue bit a bit del contenido digital almacenado, el que es autenticado mediante una funcién
HASH.




228

Transcripcion de datos

Entrevista Nro 3 TIC

1. ¢Qué es la ciberdelincuencia y si es una modalidad delictiva considerada en el
Cédigo Penal Peruano?

La Ciberdelincuencia es un delito que esta focalizado o se desarrolla en el ambito del internet,
generalmente es el canal que utiliza el delincuente para cometer delitos, claro se tipifica el delito
cuando existe una norma una ley que asi lo define, pero en nuestro pais por ejemplo un botmaster
no tendria ninguna sancion, en Estados Unidos un botmaster puede ser condenado a 15 afios de
prision entonces, que es el ciberdelito son delitos que se realizan principalmente en el canal de
Internet pero para ser considerados como delitos tiene que tener una tipificacion.

2. ¢Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?

El ciberdelito qué va por el internet es global, la razén es muy simple para poder comunicarnos
entre nuestras redes locales en nuestro pais y con otros paises, tenemos que usar la misma
tecnologia, al usar la misma tecnologia usamos equipos de comunicacién, medios de enlace,
protocolos de comunicacion y configuraciones eso hace que todos nosotros nos podamos
comunicar. Entonces tu pregunta iba sobre el ciberespacio que es el ambito en el cual se
desarrolla o se transmite informacién piezas de informacién usando protocolos, equipos y medios
de comunicacién estandar.

3. ¢Qué son delitos transnacionales?

Las redes estan conectadas a nivel global y no tienen un problema de idioma, porque ellos usan
su propio mecanismo de entendimiento, los equipos, los medios de comunicacién, los protocolos
son estandar es lo que permite el sistema de comunicacion, entonces td pregunta era las
fronteras, no hay fronteras porque todo es relativo o sea él delito se puede producir aqui o en un
pais de Sudamérica o en Europa o en Estados Unidos y eso se hacen milisegundos, porque
estamos en la misma red. Aqui no hay un tema de paises porque si hablamos de territorialidad los
conceptos hay que cambiarlos, que sucede antes por ejemplo para proteger el dinero de un banco
se hacian grandes bdvedas, se ponian medidas de seguridad electrénicas las llaves y los discos
para proteger puertas muy pesadas, paredes de concreto para proteger el dinero pero ahora en el
ciberespacio ese dinero que hay en una béveda de un banco no lo puedes consumir, entonces lo
gue tratan de hurtar es la informacion, el activo se convierte de un medio fisico papel, barra de oro
0 un articulo valioso, hoy se convierte en numeros de cuenta codigos de acceso identidad de las
personas etc. y ahi hay una gran vulnerabilidad que nace desde el disefio de la red, porque la red
a estado preparada para identificar equipos, medios de comunicacion, protocolos y eso en 7 capas
que la dltima era la interface y los programas que te dan acceso al manejo de todas estas
anteriores, pero nunca estuvo pensado, la red para identificar a personas, entonces ahora se esta
trabajando, esta es informacion ultima que pocas personas la conocen, se esta desarrollando
Gltimamente la capa 8 que va a identificar a las personas como parte de la informaciéon que circula
por internet por eso que es cuando se habla del ciberdelincuente, se habla del ciberespacio, se
habla del ambito jurisdiccional o sea se habla de cosas que no identifican a las personas se esta
hablando de medios, se esta hablando de equipos, se estd hablando de otras cosas y no se
hablan de la persona, entonces si estamos hablando del ciberdelincuente como puedes
identificarlo, porque ahora los ataques los hacen robots, piezas de Software que son los que
hacen los ataques, sobre qué jurisdiccion estamos hablando, cudl es la jurisdicciébn que estamos
protegiendo, entonces todo estado unido es una sola pieza es una sola jurisdiccion, porque en el
concepto de la red es precisamente global es como decir que yo puedo respirar aire de Pera si voy
a otro pais No puedo respirar el aire, porque tengo que ser ciudadano ese pais para poder respirar
ese aire es un derecho, entonces estamos hablando de la vida, entonces el concepto de
jurisdiccién cambia por eso es que nosotros hemos impulsado, los acuerdos internacionales. Por
eso que es importante y siempre lo hemos dicho que Pert se suscriba a la comisién de Budapest
y como todavia tenemos representantes que no entienden este tema de la jurisdiccion y la
necesidad de establecer alianzas e iniciativas globales. La asociacion de bancos si lo ha entendido
y nosotros nos hemos suscrito “el llamamiento de Paris para la confianza y la seguridad del
ciberespacio” iniciativa del presidente francés Emmanuel Macron, que ha invitado a grandes
empresas globales, asociaciones y empresas que trabajan en el internet para generar espacios
que sean seguros, porque son iniciativas que debemos hacer, si el pais no lo entiende asi y
también sus representantes, las instituciones tienen que volverse globales.
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4. ¢Cual es bien juridico protegido en los delitos informaticos?
Es el dato, lo que hay que proteger es el dato, porque la informacién ya son los datos que ya estan
procesados Entonces el bien juridico protegido es el dato.

5. ¢Al ser los delitos informaticos delitos transnacionales, las leyes peruanas que han
previsto para que estos no queden impunes?

Mira hay un antecedente que te pueden interesar en el 2008, Estonia sufrié el ataque mas grande
de ciberdelincuencia, cuando se hizo el andlisis resulta que fue en el Per( donde se habia
generado la mayoria de ataques, entonces Estonia fue a las naciones Europeas a solicitar una
sancion para Per(, pero justamente haciendo el andlisis se demostré que no se podia sancionar a
nuestro pais porque no habia un tema intencional de ataque de un pais hacia otro. el presidente
Obama en una de sus edictos o pronunciamiento sindico de qué Estados Unidos podria repeler
con la fuerza de sus fuerzas armadas un ataque Cibernético identificado en otro pais, entonces ahi
te doy dos ejemplos y el otro tema es del china con las elecciones de Estados Unidos donde se
puede apreciar de que se puede influir desde un pais hacia otro, usando las redes sociales, el
internet, la informacion no precisa y técnicas de ingenieria social que son los que mas se utiliza
para engafiar a las personas.

6. ¢El Perd se encuentra en condiciones juridicas de poder sancionar los delitos
informéticos?

Considero que no, esté es muy simple, tenemos 3 articulos del afio 2000 y la ley delitos
informéticos del afio 2013, que sali6 después de 8 afios porgue nosotros insistimos en la
necesidad de que haya una ley, pero eso fue producto del hackeo de una cuenta de la esposa de
un funcionario del Estado, eso fue el motivo por el cual se busco, cuél proyecto habia para
aprobarlo; cuando nosotros proponemos que Per( se adhiera al a la convencion de Budapest, no
solamente estamos hablando de una iniciativa que nos pone a nivel Global en el primer mundo,
estamos hablando de que el consejo de Europa tiene destinado fondos para qué paises como los
nuestros, puedan adecuar su legislacion y puedan tipificar y sancionar efectivamente los delitos
informaticos, nosotros no entendemos que cosa es un delito informatico en el Perd no se entiende
que es un delito informatico, porque no saben en donde nos estamos desarrollando en donde nos
desenvolvemos, entonces mal podemos nosotros tipificar y sancionar algo como que te
comentaba que en Estados Unidos pueden sancionar a un botmaster 15 afios y en el Per( no
exista, hemos tenido casos de ciudadanos de otras nacionalidades en Sudamérica con mas de
100 tarjetas en un cajero automatico y no se le pudo detener por delito informético porque aca ese
sefior es coleccionista de tarjeta y no es un clonador.

7. ¢Cree Ud. que la normatividad juridica en el pais, ha previsto el tratamiento de la
evidencia digital?

Considero que eso es importante, pero que no exista en nuestro ordenamiento juridico es un
reflejo simplemente y de nuestra sociedad que nosotros nos gusta ir por el camino corto no
respetamos las reglas; en la mafiana estaba conversando con un taxista que me traia y
hablabamos del callao, en el callao han puesto algo de tecnologia con sistema de videocamaras,
no es una ciudad inteligente sino que simplemente son camaras que estan conectadas a equipos
para poder detectar la velocidad y todo el mundo anda 60 pero apenas cruza la linea que dice
callao hacia lima, aumenta su velocidad a 80 o 90, cual es la diferencia porque en dos cuadras
uno puede ver ciudadanos yendo a 60 y a la siguiente cuadra a 80. Porque hay un sector, un
territorio donde se cumple con la ley y esta se cumple con una sancion hay una pena en el otro
lado no hay una sancién, entonces donde no se regula adecuadamente las cosas la gente hace lo
que quiere, en el ciberespacio es exactamente es igual, porque nuestro pais a esto el delincuente
lo llama paraisos cibernético, es donde no hay la norma, no hay el procedimiento, no hay la pena
entonces esta libre y ejemplo de estos hay muchos en Argentina habia un delincuente
denominado el Gordo Espafia, esta persona habia cometido una cantidad de delitos terribles en
Espafia y le solicita a la Argentina la deportacion, para ello argumentan todo y presentan sus leyes
y lo demuestra muy bien todo perfecto, pero cuando llega a la Argentina dice no la puedo mandar
porque eso aqui no es delito; y yo digo no habia cometido el delito en Internet en Argentina.
Entonces qué pas0, pasaron dos afios o tres y Argentina actualiza su legislacion, qué cosa crees
que hizo Espafia mando de nuevo el pedido porque ahora si lo consideraba y lo capturaron y lo
deportaron y Argentina ya esté suscrito el convenio de Budapest.

8. ¢Conoce Ud. el convenio de Budapest?
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Mira aqui te doy un ejemplo clarisimo en Colombia tuve la oportunidad de conversar con el jefe de
la policia de investigaciones de delitos cibernéticos para Europa, entonces les manifesté nuestro
interés de tener contacto y poder compartir informacion y él también se mostré muy interesado por
gué era de Perl, le dije tenemos informacién de ciudadanos bulgaros que han cometido delitos
en Perq, como puedo hacer para pasarte esa informacion, me respondié y me dijo mira no puedo
recibirlo porque estas en un pais que no ha suscrito la convencion de Budapest; yo al principio no
lo entendia y luego entendi claramente lo que me estaba diciendo, ellos respetan mucho las
normas Y los procedimientos y recibir la informacién que le daba podria contaminar la evidencia o
el contaminarse para poder dar testimonios posteriores, hay que tener respeto por los
procedimientos y seguir los protocolos y esas cosas no las entendemos; Entonces yo le dije mira
yo soy ciudadano europeo también, tengo doble nacionalidad yo como ciudadano comunitario no
te puedo pasar la informacién y me dijo no te la puedo recibir porque estas en un pais que no ha
suscrito la convencion de Budapest. Bueno y qué hacemos y como te puedo dar esa informacion
yo quiero colaborar, entonces me dijo si la captura de esos delincuentes ha sido registrada en
algun periodico, correcto donde aparezcan los nombres, ti me puedes pasar eso y yo verificar que
esa informacion sea correcta, como es de un medio de prensa y eso poder compartirlo con la
comunidad. Entonces mira la dificultad que tenemos nosotros de enfrentar a una delincuencia que
es global con las limitaciones de nuestra legislacion local.

9. ¢Cudl es el concepto de la evidencia digital en el ambito de la tecnologia?

La evidencia digital es un elemento que deberia tener mucha importancia, pero aqui no le dan
importancia y te lo digo porque yo he visto manipular evidencias que cualquier abogado podria
facilmente solicitar que no forme parte del proceso, porque esto debe ser formalizado. Por ejemplo
la persona que recolecta informacion o evidencia digital debe tener una certificacién, debe tener
una profesion, debe tener procedimientos, debe ser una autoridad y debe estar acompafado de la
fiscalia; ninguna de esas cosas se dan entonces por eso te digo la evidencia digital en nuestro
pais lamentablemente no es de interés por falta de conocimiento.

10. ¢Qué significa para Ud. La cadena de custodia y si esta se aplica para la evidencia
digital?

La cadena de custodia es importantisimo, fijate en el momento de recolectar la informacion
también tienes que demostrar que tienes equipo, que has comprado con factura, que tienes
software que es legal, que tiene licencia, que tienes el mecanismo utilizando software
especializado para la captura de datos, no puede usar cualquier cosa como Encase o
herramientas libres, porque para los procesos judiciales la evidencia tiene que ser recolectada de
manera autorizada.

11. ;Considera Ud. que el personal de la Policia Nacional del Peru esta en condiciones
de tratar adecuadamente la evidencia digital?

Sobre los delitos financieros no es DIVINDAT la primera que interviene, tenemos a las Aguilas
Negras, porque ellos lo que van a hacer es aislar la zona y si estan preparados; pero representa al
3 por 1000 de la policia, también ellos cuando van al lugar las evidencias lo derivan a la
DIVINDAT.

Las Aguilas Negras para algunas cosas si esta preparado, pero mira los delitos informaticos
cambia muy rgpido es muy dindmico, entonces no estamos preparados para enfrentarlos; nosotros
tenemos otra estrategia, tenemos apoyo de un Cecyt Financiero Europeo y ha sido calificado por
dos afios consecutivos como el mejor en Europa, entonces eso si nos da un respaldo para poder
enfrentar a una delincuencia internacional que estoy seguro que aqui podriamos hacerlo pero nos
tardariamos demasiado.

12. ¢(Considera Ud. si el Estado estd abordando la lucha de ciberdelincuencia de
manera eficaz?
Si claro definitivamente ahora el estado tiene personas capacitadas para enfrentar, pero creo que
no estan en el lugar indicado, tampoco tiene lo basico que es la norma, que se esta construyendo
pero lamentablemente el ambiente politico influye mucho en este tema.

13. ¢Si conoce Ud. de algun pais que actualmente viene enfrentando adecuadamente la
lucha contra la ciberdelincuencia desde el ambito financiero?

Podemos mirar a Colombia que tiene una cuarta Fuerza Armada que es la ciberseguridad, pero la

verdad que estaba pensando, en Argentina en Chile ti sabes que en una reunién que tuvimos de
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Celaes en Miami, se presento la representante de seguridad del Banco Famérica y hablaba sobre
ciberdelitos y ella manifestd que el problema mas grande que tenia el banco era el phishing, yo me
preguntaba el phishing sera problema para un banco tan grande, después seguir escuchando dijo
gue el phishing que afectaba al banco famerica era el que provenia de PerG el problema mas
grande del banco famerica en ese momento era el phishing qué provenia de Pert y Cual era el
motivo la calidad del engafio del phishing, entonces los peruanos porque tienen mucha
imaginacion y el problema de Sudamérica relacionado con ciberdelitos son los hackers peruanos y
brasileros. Porque algunos han estudiado en los paises de Rusia antigua, terminaron fueron
captados por las bandas rusas y ya estan de regreso hablan el idioma y aprendieron la tecnologia,
yoO estoy seguro si esas personas practicaran el bien tendrian unas empresas maravillosas y
producirian muchos ingresos al pais pero sin embargo, se van a lo facil y te comento algo mas en
Cybertec de Israel en el 2017 Benjamin Netanyahu habla al empresariado de Israel y les dice hace
5 afios yo propuse alcanzar estar entre las cinco primeras economias en ciberseguridad y en el
2017 les decia a todos tus empresarios que esa meta la habian alcanzado y el 20% de la
facturacion de ciberseguridad global es de lIsrael, dime td si no es importante, si no es algo
interesante para el pais, poder darle la oportunidad los jévenes orientarlos a estudiar temas de
ciberseguridad de ciberdefensa para que puedan también generar empresas que a su vez generan
ingresos y desarrollo para el pais.

14. ¢(Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones
para contrarrestar la ciberdelincuencia?

Si tu quieres identificar algo y darle validez en el internet o de un medio cibernetico lo que hay que
usar es certificado digital porque siempre identifica la persona, va apunta a la capa 8 que te
estaba diciendo de identificacién de personas, pero el certificado lo que te garantiza es que esa
persona que genero el documento es quien dice ser y funciona para los teléfonos, laptops o
cualquier computadora, lo importante es que td puedas obtener ese certificado con una entidad en
registro que es la que te va a identificar como persona, que tengas una identidad certificadora y
que tengas una identidad nacional, son tres niveles ahora el notario digital es eso la entidad
certificadora, es el notario y si quieres ir mas alla, ahora los sistemas estan cambiando para usar
tecnologia Blockchain de alguna forma también se vuelven como notario basicamente es algo que
lo llaman el General electry o sea es el libro contable donde se registra todas las modificaciones o
alteraciones de la data y si a eso tu le pones un certificado digital ya lo estas garantizando que la
informacion sea legal.

15. ;Conoce de herramientas tecnolégicas o juridicas eficaces que ayuden a dar la
legalidad a las evidencias digitales?
Hay herramientas que estan certificadas para poder extraer informacion del celular y preservarla
como evidencia, son herramientas validas para poder certificar y estas herramientas deben estar
acompafiadas de personal capacitado con el conocimiento y la certificacion necesaria, con los
protocolos de cadena de custodia y con la participacion de la autoridad tanto de la denuncia y la
de la investigacion para darle el marco de la legalidad.
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AMBITO TEMATICO

PROBLEMA DE
INVESTIGACION

PREGUNTAS DE INVESTIGACION

OBJETIVO
GENERAL

OBJETIVOS ESPECIFICOS

CATEGORIAS

SUB CATEGORIA

Tratamiento de la
evidencia digital en
el Sistema Juridico
Peruano

¢De qué manera debe tratarse
la evidencia digital en el
Sistema Juridico peruano, para
que sea admisible y tenga el
valor probatorio en un Proceso
penal?

;Cual es el tratamiento de la
evidencia digital en la ciudad de
Lima y si en la legislaciéon nacional
brinda el sustento legal?

¢Qué legislacion internacional
protege la evidencia digital respecto
a su tratamiento 'y que
procedimientos legales protegen su
valor probatorio?

¢Cuédles son los procedimientos
tecnoldgicos y guias del tratamiento
de la evidencia digital desde su

hallazgo hasta su presentacion
como prueba en un proceso
judicial?

¢ Qué propuestas legales asi como
técnicas se darian para el
tratamiento de la evidencia digital,
protegiendo su originalidad para ser
admisibles 'y tengan el valor
probatorio en un proceso judicial en
el Sistema Juridico Peruano?

Describir 'y plantear
alternativas de
procedimientos

legales e informéaticos
para el tratamiento de
la evidencia digital, a
fin que sean
admisibles y tengan
el valor probatorio en
un proceso penal en
el Sistema Juridico
Peruano 2018.

Determinar  cual es el
tratamiento de la evidencia
digital en la ciudad de Limay si
la legislacién nacional brinda el
sustento legal.

Ciberdelincuencia
y Ciberespacio

* Canales de
desarrollo

« Ambito

* Jurisdiccion

*Bien juridico
Describir la legislacién * Prevision
internacional que protege la * Sanciones
evidencia digital respecto a su ” * Legalidad
tratamiento y que Valoracion * Definicion
procedimientos legales * Custodia
protegen su valor probatorio. * Tratamiento

* Atencion
Precisar los procedimientos
tecnol(_)glcos y guias dgl . Convenios
tratamiento de la evidencia Tratamiento . Modelos
digital desde su hallazgo hasta . soluciones

su presentacion como prueba
en un proceso judicial.

Proponer alternativas legales
asi como técnicas para el
tratamiento de la evidencia
digital, protegiendo su
originalidad y sean admisibles
y tengan el valor probatorio en
un proceso judicial en el
Sistema Juridico Peruano.

Procedimientos

* Procesos y
Herramientas
tecnoldgicas
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Categoria

Sub categoria

Preguntas y sub preguntas

Ciberdelincuencia
y Ciberespacio

» Canales de
¢ Desarrollo
+ Ambito

« Jurisdiccién

¢Qué es la ciberdelincuenciay si es una modalidad delictiva considerada en el Cédigo Penal Peruano?

¢ Qué es el ciberespacio o el territorio donde se desarrolla la ciberdelincuencia?

¢ Qué son delitos transnacionales?

* Bien juridico

¢Cree Ud. que la normatividad juridica en el pais, ha previsto el tratamiento de la evidencia digital?

¢Qué significa para Ud. La cadena de custodiay si esta se aplica para la evidencia digital?

¢ Cudl es bien juridico protegido en los delitos informéticos?

* Prevision
Valoracién legal « Sanciones ¢Al ser los delitos informéaticos delitos transnacionales, las leyes peruanas que han previsto para que estos no queden impunes?
- d * Legalidad
d('je'tlal eV'd‘Ia';C'a, « Definicién ¢El Pert se encuentra en condiciones juridicas de poder sancionar los delitos informéaticos?
igital en el Pert )
9 * Custodia
* Tratamiento ¢Cual es el concepto de la evidencia digital en el ambito juridico?
* Atencion
¢ Considera Ud. que el personal de la Policia Nacional del Perd esta en condiciones de tratar adecuadamente la evidencia digital?
¢ Considera Ud. si el Estado esté abordando la lucha de ciberdelincuencia de manera eficaz?
¢Si conoce Ud. de algun pais que actualmente viene enfrentando adecuadamente la lucha contra la ciberdelincuencia desde el ambito
Tratamiento de la | » Convenios judicial?
evidencia digital | + Modelos ¢Conoce Ud. el convenio de Budapest?
en otros paises | ¢ soluciones

¢Cree Ud. que organizaciones privadas y/o particulares vienen aplicando soluciones para contrarrestar la ciberdelincuencia?

Procedimientos
tecnolégicos de la
evidencia digital

* Procesos y
* Herramientas
* Tecnoldgicas

¢Conoce de herramientas tecnoldgicas o juridicas eficaces que ayuden a dar lalegalidad a las evidencias digitales?
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Categorias

Preguntas

Entrevistado 1 MP

Frases codificadas

Sub categorias

A.
Ciberdelincuencia
y ciberespacio

1. ¢.Quéesla
ciberdelincuencia y si es
una modalidad delictiva

considerada en el Cadigo
Penal Peruano?

Consiste basicamente en cualquier delito o actividad ilegal
cometido con la ayuda de un ordenador o internet contra una
persona, sus bhienes, negocios o el propio gobierno, y también
se le conoce como delito informatico. Existe una amplia
variedad de cometer un delito informatico. Si alguien piensa
cometer un delito tradicional requiere de un montén de cosas y
el riesgo es también muy alto sin embargo, para cometer un
delito informético, la Unica necesidad estd ahi, un ordenador
con conexién a internet y las propias habilidades de la persona
de tal forma que es capaz de hacerlo desde la intimidad de su
propio hogar.

Delito o actividad ilegal cometido con
la ayuda de un ordenador o internet.
contra una persona, sus bienes,
negocios o el propio gobierno. Existe
una amplia variedad de cometer un
delito informético.

Canales de
desarrollo

2. ¢ Qué es el ciberespacio
o el territorio donde se
desarrolla la
ciberdelincuencia?

El Ciberespacio se ha constituido como un nuevo mundo digital
o virtual, sin fronteras fisicas. Un nuevo mundo que no puede
ser ajeno al derecho y a los distintos ordenamientos juridicos
gue vertebran nuestro civilizado y moderno mundo. Pero claro,
en un mundo donde el espacio fisico no existe pero si el tiempo
Inmaterial, carente de materia. No hay fronteras fisicas, sin
Gobiernos o Estados democraticos o autoritarios, en él
conviven ciberciudadanos y ciberorganizaciones y coexisten
conductas aceptables y otras no aceptables éticamente por los
ciudadanos del otro mundo.

Nuevo mundo digital o virtual, sin
fronteras fisicas. acio fisico no
existe pero si el tiempo Inmaterial,
carente de materia. Sin Gobiernos o
Estados democraticos o autoritarios,
en él conviven ciberciudadanos vy
ciberorganizaciones

Ambito

3. ¢ Qué son delitos
transnacionales?

Cuando el delito informatico es trasnacional cualquier intento
regulatorio Estatal es ineficaz, por ende se patentiza la
necesaria aprobacion de un tratado internacional que unifique
criterios, tanto sustanciales como procesales y establezca las
pautas a seguir en tema de cooperacion judicial internacional,
de lo contrario, sera imposible disminuir los altos indices de
impunidad registrados en esta materia.

Intento regulatorio Estatal es ineficaz.
Necesaria aprobacién de un tratado
internacional que unifique criterios,
tanto sustanciales como procesales y
establezca las pautas a seguir en
tema de cooperacion judicial
internacional,.

Jurisdiccion
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B. Valoracion
legal de la
evidencia digital
en el Peru

4. ¢ Cual es bien juridico

El bien juridico que pone en peligro el delito informatico es 'la

La informacién: (almacenada, tratada
y transmitida mediante los sistemas

rotegido en los delitos informacion: (almacenada, tratada y transmitida mediante los . . Bien juridico
proteg fo . ( ) day de tratamiento automatizado de J
informéticos? sistemas de tratamiento automatizado de datos). datos)
En los delitos informaticos se necesita trabajar en conjunto con . . )
: . - Se necesita trabajar en conjunto con
otros paises ya que no es un delito solo local, también es : .
. . : . otros paises ya que no es un delito
. . transnacional. Actualmente el tratado internacional que rige es L .
5. ¢ Al ser los delitos . - . . .~ |solo local, también es transnacional.
- o . el Convenio de Budapest o Convenio sobre ciberdelincuencia, ) o
informaticos delitos . Lo . Consecuencias economicas y
: creado para combatir el delito informéatico y generar la :
transnacionales, las leyes S . . . . numerosos fraudes cometidos por .
. cooperacién entre los paises al cual aun el Pert no se adherido. e o Prevision
peruanas que han previsto L . ", , . organizaciones delictivas que muchas
El aumento de la criminalidad informatica en el Perd y a nivel h
para que estos no queden : : ; P veces no son denunciados o cuyos
- mundial trae consigo consecuencias econémicas y numerosos . ! .
impunes? . R - delitos son cometidos en el exterior
fraudes cometidos por organizaciones delictivas que muchas | _. .
. . - sin que muchas veces exista una
veces no son denunciados o cuyos delitos son cometidos en el sancion
exterior sin que muchas veces exista una sancion.
La legislacion existente resulta insuficiente, toda vez que |La legislacion existente resulta
continuamente se renuevan las modalidades delictivas en el | insuficiente, toda vez que
) , ambito informatico, asimismo si se tiene presente que en|continuamente se renuevan las
6. ¢ El Perl se encuentra en p . - . S P
- I nuestro pais las herramientas existentes para contrarrestar | modalidades delictivas en el ambito
condiciones juridicas de . S o . . . .
- X dichos ilicitos no resultan ser suficientes, y que poco es el | informatico. Falta no solo legislar Sanciones
poder sancionar los delitos - . - s . ! -
- o efecto disuasivo en la proliferacion del mismo. Aun falta no solo | sobre  las  nuevas  actividades
informéaticos? . S S . . L . - . .
legislar sobre las nuevas actividades delictivas, sino también | delictivas, sino también difundir vy
difundir y explicar la nueva criminalidad informética en su|explicar la nueva criminalidad
connotacion holistica. informatica.
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7. ¢Cree Ud. que la
normatividad juridica en el
pais, ha previsto el
tratamiento de la evidencia
digital?

Tratamiento especial de la prueba digital en el Cadigo Procesal
Penal del 2004 de manera puntual y especifica No existe, no
hay regulacion actual como prueba digital, sin embargo

si entre
las fuentes de prueba de un hecho ilicito se encontrara un
audio, o un video grabacion u otro soporte digital o electrénico,
simplemente el desahogo probatorio o actuacion probatorio se
efectla en observacion del articulo 382 del codigo procesal
penal del 2004.

Tratamiento especial de la prueba
digital en el Codigo Procesal Penal del
2004 de manera puntual y especifica
No existe, no hay regulacion actual
como prueba digital.

El
desahogo probatorio o actuacion
probatorio se efectlia en observacion
del articulo 382 del cédigo procesal
penal del 2004.

Legalidad

8. ¢ Conoce Ud. el convenio
de Budapest?

El Convenio de Budapest es un tratado internacional creado por
los paises miembros del Consejo de Europa con el fin de hacer
frente a los delitos informaticos a través de mecanismos de
homologacién de normas de derecho penal sustantivo,
estandarizacion de procesos penales y cooperacion
internacional.

tratado internacional creado por los
paises miembros del Consejo de
Europa con el fin de hacer frente a los
delitos informaticos, a través de
mecanismos de homologacion de
normas de derecho penal sustantivo,
estandarizacién de procesos penales
y cooperacion internacional

Definicion

9. ¢ Cual es el concepto de
la evidencia digital en el
ambito juridico?

La evidencia digital como un tipo de prueba fisica en donde sus
datos pueden ser recolectados, almacenados y analizados con
herramientas informéaticas forenses y técnicas especiales. Si se
la compara con otras formas de evidencia, la

Si la evidencia fue presentada de manera correcta y su
cadena de custodia no fue alterada, puede llegar a ser crucial
para resolver cualquier clase de delitos.

prueba fisica en donde sus datos
pueden ser recolectados,
almacenados y analizados con
herramientas informaticas forenses y
técnicas especiales.

Crucial para resolver cualquier
clase de delitos.

Custodia

10. ¢, Qué significa para Ud.
La cadena de custodia y si
esta se aplica para la
evidencia digital?

La Cadena de Custodia es el procedimiento destinado a
garantizar la individualizacion, seguridad y preservacion de los
elementos materiales y evidencias, recolectados de acuerdo a
su naturaleza o incorporados en toda investigacion de un hecho
punible, destinados a garantizar su autenticidad, para los
efectos del proceso.

Procedimiento destinado a garantizar
la individualizacién, seguridad vy
preservacion de los elementos
materiales y evidencias, recolectados.
Destinados a garantizar su
autenticidad, para los efectos del
proceso.

Tratamiento
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11. ¢ Considera Ud. que el
personal de la Policia
Nacional del Peru esté en

Existe una una insuficiencia de implementacion de laboratorios
a nivel nacional y existe un centralismo en todo el Peru para las
pericias de pruebas digitales y de las tradicionales, para los

Insuficiencia de implementacion de
laboratorios a nivel nacional y existe

condiciones de tratar delitos mas comunes se sigue haciendo en Lima. Incluso para | un centralismo en todo el Perd para Atencién
los delitos informéticos es mas complejo se tiene que remitir a | las pericias de pruebas digitales. Se
adecuadamente la ~ ) A . - -
- o DIVINDAT-PNP de la Av. Espafia y dicha divisién no existe en | tiene que remitir a DIVINDAT-PNP
evidencia digital?
el Callao.
. . - Necesitamos promover la creacion e
Considero que necesitamos promover la creacion e |. . . .
) y : . L : . implementacion de Fiscalias
implementacion de Fiscalias Especializadas en Cibercrimen a o i .
. . . ) . . Especializadas en Cibercrimen. El
12. ;Considera Ud. siel |[fin de enfrentar adecuadamente los diversos delitos , : L
. . i . . L - Pert requiere de una politica de
Estado esta abordando la | informaticos a fin de llevar a cabo investigaciones eficientes. El . . .
) - . . . y : estado sobre el manejo de internet y Convenios
lucha de ciberdelincuencia | Per( requiere de una politica de estado sobre el manejo de ~
! . - . desarrollar una camparfia de
de manera eficaz? internet y desarrollar una campafia de educacion entre -
educacion entre escolares y
escolares y adolescentes para que sepan proteger su
. ~ adolescentes para que sepan proteger
informacion en la red. . i
su informacion en la red.
C. 13. ¢ Si conoce Ud. de
Tratamiento de la | algan pais que actualmente | ... .
idencia diaital ! Si considero que .
evidencia digia viene enfrentando . . . . Leyes que contribuyen a
t B vienen promulgandose leyes que contribuyen a mejorar y dotar . . Modelos
€n otros paises adecuadamente la lucha . : . mejorar y dotar de los instrumentos
. . .| de los instrumentos legales contra la lucha del cibercrimen. - -
contra la ciberdelincuencia legales contra la lucha del cibercrimen
desde el &mbito judicial?
. Aliado indispensable en la lucha
14. ¢ Cree Ud. que o . - . . .
e . Las empresas tecnol6gicas son un aliado indispensable en la | contra la ciberdelincuencia. Aumentar
organizaciones privadas y/o . . . ; L L
- . lucha contra la ciberdelincuencia. Es necesario aumentar la | la participacion de los sectores publico
particulares vienen L A ) . o .
participacion de los sectores publico y privado para abordar |y privado para abordar inquietudes Soluciones

aplicando soluciones para
contrarrestar la
ciberdelincuencia?

inquietudes comunes como mejorar la educacion y poner freno
al material de abuso en linea.

comunes como mejorar la educacion y
poner freno al material de abuso en
linea.
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Procedimientos
tecnolégicos de

la evidencia
digital
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15. ¢Conoce de
herramientas tecnolégicas o
juridicas eficaces que
ayuden a dar la legalidad a
las evidencias digitales?

En materia procesal me documente sobre la utilizacién del
remote forensic como herramientas de investigacion. Ella
sugiere a los paises la adopcion de una norma a nivel nacional
que prevea estas técnicas de investigacion previendo la
excepcionalidad de la medida y un uso restrictivo atendiendo a
la potencialidad de afectacién a la intimidad que significa su uso

Remote forensic como herramientas
de investigacion. Norma a nivel
nacional que prevea estas técnicas de
investigacion

Procesos y
Herramientas
tecnologicas
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Categorias Preguntas Entrevistado 2 PNP Frases codificadas Sub categorias
1. ¢ Qué es la ciberdelincuencia 'y La_ _(:lberdell_ncuenma es una actividad Actividad delictiva realizada mediante el uso de
. : S delictiva realizada mediante el uso de las e .
si es una modalidad delictiva TICs. Actualmente existe la Lev Nro. 30096 las TICs. Ley Nro. 30096 y su modificatoria Canales de
considerada en el Cédigo Penal T : y INTO. y 30171, que sanciona algunas conductas
su modificatoria 30171, que sanciona algunas . desarrollo
Peruano? I delictivas.
conductas delictivas.
A. 2. ¢ Qué es el ciberespacio o el Se podria decir que es espacio virtual, sin Espacio virtual, sin limites
Ciberdelincuencia Al imi ' : P
: : territorio donde se desarrolla la limites, donde se puede Ambito
y ciberespacio ; ; .
ciberdelincuencia?
Son aquellos delitos que se comente en dos
3. ¢Qué son delitos 0 mas paises, por ejemplo un fraude Delitos que se comente en dos 0 mas paises Jurisdiccién
transnacionales? informatico que se comete desde Perl a una q P ’
entidad financiera extranjera.
4. ¢ Cual es bien juridico protegido ll_allr?formamon_ de manera general es el valor La informacion. La indemnidad sexual, intimidad Co
o o juridico protegido pero existen otros como la . . Bien juridico
en los delitos informaticos? : . s . X y el patrimonio.
indemnidad sexual, intimidad y el patrimonio.
5. ¢ Al ser los delitos informaticos . ,
- . Ninguna, ya que el Pert aun no forma parte | . .
delitos transnacionales, las leyes ' : : ._ | Ninguna, ya que el Pert aun no forma parte del I
. del Convenio sobre ciberdelincuencia . ) . . Prevision
peruanas que han previsto para (Convenio de Budapest) Convenio sobre ciberdelincuencia.
gue estos no queden impunes? pest).
B. Valoracion 6. ('*.E.I Peru_se,e_ncuentra en No, para que suceda ello tendria que crearse | No, para que suceda ello tendria que crearse .
legal de la condiciones juridicas de poder Fiscalia E lizad Fiscalia E lizad Sanciones
evidencia digital | sancionar los delitos informéticos? una Fiscalla Especializada. uha Fiscalla Especializada.
en el Peru
No existe una normativa aborde sobre el
tratamiento de la evidencia digital, sin
embargo existe un manual de evidencia|No existe una normativa aborde sobre el
7. ¢Cree Ud. que la normatividad | digital promovido por una ONG, que recoge | tratamiento de la evidencia digital. Existe un
juridica en el pais, ha previsto el |las buenas practicas de otros manuales para | manual de evidencia digital promovido por una Legalidad

tratamiento de la evidencia digital?

el manejo de la evidencia digital. En tanto, la
PNP ha elaborado un manual para el recojo
de la evidencia digital, que se encuentra a la
espera de su aprobacion.

ONG, que recoge las buenas practicas de otros
manuales para el manejo de la evidencia digital.
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8. ¢ Conoce Ud. el convenio de

Es un Convenio sobre ciberdelincuencia o
llamado Convenio de Budapest, firmado en el
2001 que

Convenio sobre ciberdelincuencia.

Budapest? Definicion

o~z Cualquier registro generado por o0 |Registro generado por o almacenado en un
9. ."CL'a.I es_e_l conceptg de_Ia almacenado en un sistema informatico o |sistema informatico. Dispositivo digital que .
evidencia digital en el &mbito Custodia

juridico?

dispositivo digital que pueda ser utilizado
como prueba en un proceso legal.

pueda ser utilizado como prueba en un proceso
legal.

10. ¢ Que significa para Ud. La
cadena de custodia y si esta se
aplica para la evidencia digital?

Procedimiento controlado que se aplica a los
indicios materiales relacionados con el delito,
desde su localizacion hasta su valoracion por
los encargados de su analisis, normalmente
peritos, y que tiene fin no viciar el manejo que
de ellos se haga y asi evitar alteraciones,
sustituciones, contaminaciones o]
destrucciones. La cadena de custodia se
aplica tanto a la evidencia fisica asi como a la
evidencia digital.

Procedimiento controlado que se aplica a los
indicios materiales relacionados con el delito,
desde su localizacion hasta su valoracion por los
encargados de su andlisis. se aplica tanto a la
evidencia fisica asi como a la evidencia digital.

Tratamiento

11. ¢ Considera Ud. que el
personal de la Policia Nacional del

Si, la Policia Nacional del Pertd, cuenta con
personal capacitado que viene laborando en

Si, la Policia Nacional del Per(, cuenta con

Peru est4 en condiciones de tratar R T . personal capacitado, Division de Investigacion Atencién
. . la Division de Investigacion de Delitos de Alta . .
adecuadamente la evidencia . de Delitos de Alta Tecnologia -DIRINCRI
s Tecnologia -DIRINCRI.
digital?

Considero que el Estado tiene mucho por

C. 12. ¢ Considera Ud. si el Estado hacer_ el ma_lte_na de c|perdellncue_n(:|a, el Estado tiene mucho por hacer en materia de

. - modalidad delictiva que viene creciendo | . X :

Tratamiento de la esta abordando la lucha de . ciberdelincuencia, .

debido a que las Convenios

evidencia digital
en otros paises

ciberdelincuencia de manera
eficaz?

esto conlleva a las
posibilidades de ilicitos informaticos.
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13. ¢ Si conoce Ud. de algun pais
gque actualmente viene enfrentando
adecuadamente la lucha contra la
ciberdelincuencia desde el ambito
judicial?

Podria mencionar a Espafia, que cuenta con
personal constantemente capacitado y la
tecnologia adecuada, dentro de la region se
encuentran Colombia y Brasil.

Espafia, que cuenta con personal
constantemente capacitado y la tecnologia, de la
region se encuentran Colombia y Brasil.

Modelos

14. ¢ Cree Ud. que organizaciones
privadas y/o particulares vienen
aplicando soluciones para
contrarrestar la ciberdelincuencia?

Las empresas privadas en los ultimos afios
han tomado conciencia de los peligros a los
gue se encuentra expuesto su informacion,
para ello vienen implementando politicas de
seguridad para proteger sus activos.

Las empresas privadas en los Ultimos afios han
tomado conciencia de los peligros a los que se
encuentra expuesto su informacién, vienen
implementando politicas de seguridad para
proteger sus activos.

Soluciones

D.
Procedimientos
tecnolégicos de

la evidencia
digital

15. ¢ Conoce de herramientas
tecnolégicas o juridicas eficaces
gue ayuden a dar la legalidad a las
evidencias digitales?

El Triage consiste en realizar una busqueda
rapida empleando criterios sencillos sobre la
estructura del disco, evitando profundizar las
blusquedas en areas especiales del disco. La
realizacion de una copia o imagen forense,
en la escena de delito mediante una copia
bloque a bloque bit a bit del contenido digital
almacenado, el que es autenticado mediante
una funcién HASH.

El Triage consiste en realizar una busqueda
rapida empleando criterios, La realizacion de
una copia o imagen forense, en la escena de
delito, funcién HASH.

Procesos y
Herramientas
tecnologicas
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. Entrevistado 3 TIC - Sub
Categorias Preguntas Frases codificadas categorias
1. ;Quéesla La Ciberdelincuencia es un delito que esté focalizado o se desarrolla en el ambito del internet, generalmente
ciberdelincuencia 'y | es el canal que utiliza el delincuente para cometer delitos, claro se ftipifica el delito cuando existe una norma I 4 focalizad
si es una una ley que asi lo define, pero en nuestro pais por ejemplo un botmaster no tendria ninguna sancién, en (Ij)e tto  que esFa [focallzado 0 se
. - . o s . . esarrolla en el ambito del internet. Se Canales de
modalidad delictiva | Estados Unidos un botmaster puede ser condenado a 15 afios de prision entonces, que es el ciberdelito son tipifica el delito cuando existe una norma desarrollo
considerada en el | delitos que se realizan principalmente en el canal de Internet pero para ser considerados como delitos tiene ) X
4 RS, una ley que asi lo define.
Cddigo Penal que tener una tipificacion.
Peruano?
. El ciberdelito qué va por el internet es global, la razén es muy simple para poder comunicarnos entre .
ﬁ ¢Que es el | nuestras redes locales en nuestro pais y con otros paises, tenemos que usar la misma tecnologia, al usar la yab_por el :nternlet esd glopalli Es el
c _ere_spgu(:joe misma tecnologia usamos equipos de comunicacion, medios de enlace, protocolos de comunicacion y f,m o en e fCL,Ja s€ desarrolia o ze Ambi
terl’(IthI'IO (I)In Ie se configuraciones eso hace que todos nosotros nos podamos comunicar. Entonces tu pregunta iba sobre el _r?n‘smlte_, n O“Qac'?“ ;ljlezas _ue mbito
ib e()jsal_rro ala 5 ciberespacio que es el ambito en el cual se desarrolla o se transmite informacion piezas de informacion " O'n;aCI%n usando plQFoco 0% squos
ciberdelincuencias | sando protocolos, equipos y medios de comunicacion estandar. y medios de comunicacion estandar.
Las redes estan conectadas a nivel global y no tienen un problema de idioma, porque ellos usan su propio
mecanismo de entendimiento, los equipos, los medios de comunicacién, los protocolos son estandar es lo
gue permite el sistema de comunicacién, entonces tu pregunta era las fronteras, no hay fronteras porque | No hay fronteras porque todo es relativo
todo es relativo o sea él delito se puede producir aqui o en un pais de Sudamérica o en Europa o en | o sea él delito se puede producir aqui o
Estados Unidos y eso se hacen milisegundos, porque estamos en la misma red. Aqui no hay un tema de | en un pais de Sudamérica o en Europa
paises porque si hablamos de territorialidad los conceptos hay que cambiarlos, que sucede antes por | 0 en Estados Unidos y eso se hacen
A ejemplo para proteger el dinero de un banco se hacian grandes bévedas, se ponian medidas de seguridad | milisegundos, porque estamos en la
Ciberdelincue e!ectrénicas las llaves y los fJiscos para proteger puertas muy pesadas, paredes de concreto para proteger el misma rgq. Lo que tratan de hurtar esla
ncia y dinero pero ahora en el ciberespacio ese dlnt_aro que _hay en una béveda_ de un banco _no'lp puedes |nformaglqn, el activo se convierte de un
ciberespacio consumir, entonces lo que tratan de hurtar es Ia informacion, el activo se convierte de un med|o_f|S|C(_) papel, | medio f|5|cq papel, barra de 0ro o un
barra de oro o un articulo valioso, hoy se convierte en nimeros de cuenta cédigos de acceso identidad de | articulo valioso, hoy se convierte en
las personas etc. y ahi hay una gran vulnerabilidad que nace desde el disefio de la red, porque la red a | nimeros de cuenta codigos de acceso
estado preparada para identificar equipos, medios de comunicacion, protocolos y eso en 7 capas que la | identidad de las personas etc. Cuando
Ultima era la interface y los programas que te dan acceso al manejo de todas estas anteriores, pero nunca | se habla del ciberdelincuente, se habla
3. ¢Qué son delitos | estuvo pensado, la red para identificar a personas, entonces ahora se esta trabajando, esta es informacién | del ciberespacio, se habla del ambito Jurisdiccion

transnacionales?

ultima que pocas personas la conocen, se esta desarrollando Ultimamente la capa 8 que va a identificar a
las personas como parte de la informacién que circula por internet por eso que es cuando se habla del
ciberdelincuente, se habla del ciberespacio, se habla del ambito jurisdiccional o sea se habla de cosas que
no identifican a las personas se esta hablando de medios, se esta hablando de equipos, se esta hablando
de otras cosas y no se hablan de la persona, entonces si estamos hablando del ciberdelincuente cémo
puedes identificarlo, porque ahora los ataques los hacen robots, piezas de Software que son los que hacen
los ataques, sobre qué jurisdiccién estamos hablando, cudl es la jurisdiccion que estamos protegiendo,
entonces todo estado unido es una sola pieza es una sola jurisdiccion, porque en el concepto de la red es
precisamente global es como decir que yo puedo respirar aire de PerQ si voy a otro pais No puedo respirar
el aire, porque tengo que ser ciudadano ese pais para poder respirar ese aire es un derecho, entonces
estamos hablando de la vida, entonces el concepto de jurisdiccion cambia por eso es que nosotros hemos
impulsado, los acuerdos internacionales. Por eso que es importante y siempre lo hemos dicho que Peru se
suscriba a la comision de Budapest y como todavia tenemos representantes que no entienden este tema de
la jurisdiccion y la necesidad de establecer alianzas e iniciativas globales.

jurisdiccional o sea se habla de cosas
gue no identifican a las personas se esta
hablando de medios, se esta hablando
de equipos, se estd hablando de otras
cosas y no se hablan de la persona,
entonces si estamos hablando del
ciberdelincuente Es importante y
siempre lo hemos dicho que Perl se
suscriba a la comision de Budapest y
como todavia tenemos representantes
gue no entienden este tema de la
jurisdiccién y la necesidad de establecer
alianzas e iniciativas globales.
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B.
Valoracién
legal de la
evidencia
digital en el

Pera

4. ¢ Cudl es bien
juridico protegido
en los delitos
informaticos?

Es el dato, lo que hay que proteger es el dato, porque la informaciéon ya son los datos que ya estan
procesados Entonces el bien juridico protegido es el dato

Es el dato, lo que hay que proteger es el
dato.

Bien juridico

5. (Al ser los
delitos informaticos
delitos
transnacionales, las
leyes peruanas que
han previsto para
que estos no
gueden impunes?

Mira hay un antecedente que te pueden interesar en el 2008, Estonia sufrié el ataque mas grande de
ciberdelincuencia, cuando se hizo el andlisis resulta que fue en el Perl donde se habia generado la mayoria
de ataques, entonces Estonia fue a las naciones Europeas a solicitar una sancion para Perd, pero
justamente haciendo el andlisis se demostré que no se podia sancionar a nuestro pais porque no habia un
tema intencional de ataque de un pais hacia otro. el presidente Obama en una de sus edictos o
pronunciamiento sindico de qué Estados Unidos podria repeler con la fuerza de sus fuerzas armadas un
ataque Cibernético identificado en otro pais, entonces ahi te doy dos ejemplos y el otro tema es del china
con las elecciones de Estados Unidos donde se puede apreciar de que se puede influir desde un pais hacia
otro, usando las redes sociales, el internet, la informacién no precisa y técnicas de ingenieria social que son
los que mas se utiliza para engafiar a las personas

Estonia sufrié el ataque mas grande de
ciberdelincuencia. Fue en el Perl
donde se habia generado la mayoria de
atagues. Estonia fue a las naciones
Europeas a solicitar una sancién para
Perl. No se podia sancionar a nuestro
pais porque no habia un tema
intencional de ataque de un pais hacia
otro

Prevision

6. ¢El Perti se
encuentra en
condiciones
juridicas de poder
sancionar los
delitos
informaticos?

Considero gue no, esté es muy simple, tenemos 3 articulos del afio 2000 y la ley delitos informaticos del afio
2013, que salié después de 8 afios porque nosotros insistimos en la necesidad de que haya una ley, pero
eso fue producto del hackeo de una cuenta de la esposa de un funcionario del Estado, eso fue el motivo por
el cual se buscd, cudl proyecto habia para aprobarlo; cuando nosotros proponemos que Perl se adhiera al a
la convencion de Budapest, no solamente estamos hablando de una iniciativa que nos pone a nivel Global
en el primer mundo, estamos hablando de que el consejo de Europa tiene destinado fondos para qué paises
como los nuestros, puedan adecuar su legislaciéon y puedan tipificar y sancionar efectivamente los delitos
informaticos, nosotros no se entiende que es un
delito informéatico, porque no saben en donde nos estamos desarrollando en donde nos desenvolvemos,
entonces mal podemos nosotros tipificar y sancionar algo como que te comentaba que en Estados Unidos
pueden sancionar a un botmaster 15 afios y en el Perd no exista, hemos tenido casos de ciudadanos de
otras nacionalidades en Sudamérica con méas de 100 tarjetas en un cajero automatico y no se le pudo
detener por delito informatico porque aca ese sefior es coleccionista de tarjeta y no es un clonador.

Considero que no. Nosotros insistimos
en la necesidad de que haya una ley,
pero eso fue producto del hackeo de
una cuenta de la esposa de un
funcionario del Estado, eso fue el motivo
por el cual se busco, cual proyecto
habia para aprobarlo. Proponemos que
Pert se adhiera al a la convencion de
Budapest. Europa tiene destinado
fondos para qué paises como los
nuestros, puedan adecuar su legislacion
y puedan tipificar 'y  sancionar
efectivamente los delitos informaéticos.

Sanciones

7. ¢Cree Ud. que la
normatividad
juridica en el pais,
ha previsto el
tratamiento de la
evidencia digital?

Considero que eso es importante, pero que no exista en nuestro ordenamiento juridico es un reflejo
simplemente y de nuestra sociedad que nosotros nos gusta ir por el camino corto no respetamos las reglas;
en la mafiana estaba conversando con un taxista que me traia y hablabamos del callao, en el callao han
puesto algo de tecnologia con sistema de videocamaras, no es una ciudad inteligente sino que simplemente
son camaras que estan conectadas a equipos para poder detectar la velocidad y todo el mundo anda 60
pero apenas cruza la linea que dice callao hacia lima, aumenta su velocidad a 80 o 90, cudl es la diferencia
porque en dos cuadras uno puede ver ciudadanos yendo a 60 y a la siguiente cuadra a 80. Porque hay un
sector, un territorio donde se cumple con la ley y esta se cumple con una sancién hay una pena en el otro
lado no hay una sancion, entonces donde no se regula adecuadamente las cosas la gente hace lo que
quiere, en el ciberespacio es exactamente es igual, porque nuestro pais a esto el delincuente lo llama
paraisos cibernético, es donde no hay la norma, no hay el procedimiento, no hay la pena entonces esta libre
y ejemplo de estos hay muchos en Argentina habia un delincuente denominado el Gordo Espafia, esta
persona habia cometido una cantidad de delitos terribles en Espafia y le solicita a la Argentina la
deportacion, para ello argumentan todo y presentan sus leyes y lo demuestra muy bien todo perfecto, pero
cuando llega a la Argentina dice no la puedo mandar porque eso aqui no es delito; y yo digo no habia
cometido el delito en Internet en Argentina. Entonces qué pas0, pasaron dos afios o tres y Argentina
actualiza su legislacion, qué cosa crees que hizo Espafia mando de nuevo el pedido porque ahora si lo
consideraba y lo capturaron y lo deportaron y Argentina ya esta suscrito el convenio de budapest

Considero que eso es importante, pero
gue no exista en nuestro ordenamiento
juridico es un reflejo simplemente y de
nuestra sociedad que nosotros nos

gusta ir por el camino corto no
respetamos las reglas. En el
ciberespacio es exactamente es igual,
porque nuestro pais a esto el
delincuente lo llama paraisos

cibernético, es donde no hay la norma,
no hay el procedimiento, no hay la pena
entonces esta libre,

Legalidad
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8. ¢ Conoce Ud. el
convenio de
Budapest?

Mira aqui te doy un ejemplo clarisimo en Colombia tuve la oportunidad de conversar con el jefe de la policia
de investigaciones de delitos cibernéticos para Europa, entonces les manifesté nuestro interés de tener
contacto y poder compartir informacion y él también se mostré muy interesado por qué era de Perq, le dije
tenemos informacién de ciudadanos bulgaros que han cometido delitos en Perd, como puedo hacer para
pasarte esa informacion, me respondié y me dijo mira no puedo recibirlo porque estas en un pais que no ha
suscrito la convencién de Budapest; yo al principio no lo entendia y luego entendi claramente lo que me
estaba diciendo, ellos respetan mucho las normas y los procedimientos y recibir la informacién que le daba
podria contaminar la evidencia o el contaminarse para poder dar testimonios posteriores, hay que tener
respeto por los procedimientos y seguir los protocolos y esas cosas no las entendemos; Entonces yo le dije
mira yo soy ciudadano europeo también, tengo doble nacionalidad yo como ciudadano comunitario no te
puedo pasar la informacién y me dijo no te la puedo recibir porque estas en un pais que no ha suscrito la
convencion de Budapest. Bueno y qué hacemos y cémo te puedo dar esa informacion yo quiero colaborar,
entonces me dijo si la captura de esos delincuentes ha sido registrada en algln periédico, correcto donde
aparezcan los nombres, ti me puedes pasar eso y yo verificar que esa informacion sea correcta, como es
de un medio de prensa y eso poder compartirlo con la comunidad. Entonces mira la dificultad que tenemos
nosotros de enfrentar a una delincuencia que es global con las limitaciones de nuestra legislacion local.

Hay que tener respeto por los
procedimientos y seguir los protocolos y
esas cosas ho las entendemos.
Dificultad que tenemos nosotros de
enfrentar a una delincuencia que es
global con las limitaciones de nuestra
legislacion local.

Definicién

9. ¢Cuél es el
concepto de la
evidencia digital en
el ambito juridico?

La evidencia digital es un elemento que deberia tener mucha importancia, pero aqui no le dan importancia y
te lo digo porque yo he visto manipular evidencias que cualquier abogado podria faciimente solicitar que no
forme parte del proceso, porque esto debe ser formalizado. Por ejemplo la persona que recolecta
informacién o evidencia digital debe tener una certificacion, debe tener una profesion, debe tener
procedimientos, debe ser una autoridad y debe estar acompafado de la fiscalia; ninguna de esas cosas se
dan entonces por eso te digo

Es un elemento que deberia tener
mucha importancia. He visto manipular
evidencias que cualquier abogado
podria facilmente solicitar que no forme
parte del proceso, porque esto debe ser
formalizado.  Persona que recolecta
informacién o evidencia digital debe
tener una certificacion, debe tener una
profesién, debe tener procedimientos,
debe ser una autoridad y debe estar
acompafado de la fiscalia.

Custodia

10. ¢ Que significa
para Ud. La cadena
de custodia y si
esta se aplica para
la evidencia digital?

La cadena de custodia es importantisimo, fijate en el momento de recolectar la informacién también tienes
que demostrar que tienes equipo, que has comprado con factura, que tienes software que es legal, que tiene
licencia, que tienes el mecanismo utilizando software especializado para la captura de datos, no puede usar
cualquier cosa como Encase o herramientas libres, porque para los procesos judiciales la evidencia tiene
que ser recolectada de manera autorizada.

Es importantisimo. En el momento de
recolectar la informacion también tienes
que demostrar que tienes equipo, que
has comprado con factura, que tienes
software que es legal, que tiene licencia,
que tienes el mecanismo utilizando
software especializado para la captura
de datos

Tratamiento
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11. ¢ Considera Ud.
que el personal de
la Policia Nacional
del Pera esta en
condiciones de
tratar
adecuadamente la
evidencia digital?

Sobre los delitos financieros no es DIVINDAT la primera que interviene, tenemos a las Aguilas Negras,
porque ellos lo que van a hacer es aislar la zona y si estan preparados; pero representa al 3 por 1000 de la
policia, también ellos cuando van al lugar las evidencias lo derivan a la DIVINDAT.
Las Aguilas Negras para algunas cosas si esta preparado, pero mira los delitos informaticos cambia muy
rapido es muy dinamico, entonces no estamos preparados para enfrentarlos; nosotros tenemos otra
estrategia, tenemos apoyo de un Cecyt Financiero Europeo y ha sido calificado por dos afios consecutivos
como el mejor en Europa, entonces eso si nos da un respaldo para poder enfrentar a una delincuencia
internacional que estoy seguro que aqui podriamos hacerlo pero nos tardariamos demasiado.

La primera que interviene, tenemos a las
Aguilas Negras, porque ellos lo que van
a hacer es aislar la zona y si estan
preparados; pero representa al 3 por
1000 de la policia. Lo derivan a la
DIVINDAT. No estamos preparados
para enfrentarlos. Tenemos apoyo de
un Cecyt Financiero Europeo y ha sido
calificado por dos afios consecutivos
como el mejor en Europa, entonces eso
si nos da un respaldo para poder
enfrentar a una delincuencia
internacional

Atencion

C.
Tratamiento
de la
evidencia
digital en
otros paises

12. ¢ Considera Ud.
si el Estado esta
abordando la lucha
de
ciberdelincuencia
de manera eficaz?

Si claro definitivamente ahora el estado tiene personas capacitadas para enfrentar, pero creo que no estan
en el lugar indicado, tampoco tiene lo basico que es la norma, que se estd construyendo pero
lamentablemente el ambiente politico influye mucho en este tema

El estado tiene personas capacitadas
para enfrentar, pero creo que no estan
en el lugar indicado. Tampoco tiene lo
basico que es la norma, que se esta
construyendo pero lamentablemente el
ambiente politico influye mucho en este
tema

Convenios

13. ¢ Si conoce Ud.
de algun pais que
actualmente viene
enfrentando
adecuadamente la
lucha contra la
ciberdelincuencia
desde el ambito
judicial?

Podemos mirar a Colombia que tiene una cuarta Fuerza Armada que es la ciberseguridad, pero la verdad
que estaba pensando, en Argentina en Chile ti sabes que en una reunién que tuvimos de Celaes en Miami,
se presento la representante de seguridad del Banco Famérica y hablaba sobre ciberdelitos y ella manifesto
que el problema mas grande que tenia el banco era el phishing, yo me preguntaba el phishing sera
problema para un banco tan grande, después seguir escuchando dijo que el phishing que afectaba al banco
famerica era el que provenia de Peru el y Cual era el motivo la calidad del engafio del phishing, entonces los
peruanos porque tienen mucha imaginacion y el problema de Sudamérica relacionado con ciberdelitos son
los hackers peruanos y brasileros. Porque algunos han estudiado en los paises de Rusia antigua,
terminaron fueron captados por las bandas rusas y ya estan de regreso hablan el idioma y aprendieron la
tecnologia, yo estoy seguro si esas personas practicaran el bien tendrian unas empresas maravillosas y
producirian muchos ingresos al pais pero sin embargo, se van a lo facil y te comento algo més en Cybertec
de Israel en el 2017 Benjamin Netanyahu habla al empresariado de Israel y les dice hace 5 afios yo propuse
alcanzar estar entre las cinco primeras economias en ciberseguridad y en el 2017 les decia a todos tus
empresarios que esa meta la habian alcanzado y el 20% de la facturacion de ciberseguridad global es de
Israel, dime tU si no es importante, si no es algo interesante para el pais, poder darle la oportunidad los
jovenes orientarlos a estudiar temas de ciberseguridad de ciberdefensa para que puedan también generar
empresas que a su vez generan ingresos y desarrollo para el pais

Colombia que tiene una cuarta Fuerza
Armada que es la ciberseguridad. Es
algo interesante para el pais, poder
darle la oportunidad los jévenes
orientarlos a estudiar temas de
ciberseguridad de ciberdefensa para
que puedan también generar empresas
gque a su vez generan ingresos y
desarrollo para el pais

Modelos
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14. ;Cree Ud. que
organizaciones
privadas y/o
particulares vienen

Si ta quieres identificar algo y darle validez en el internet o de un medio cibernetico lo que hay que usar es
certificado digital porque siempre identifica la persona, va apunta a la capa 8 que te estaba diciendo de
identificacion de personas, pero el certificado lo que te garantiza es que esa persona que genero el
documento es quien dice ser y funciona para los teléfonos, laptops o cualquier computadora, lo importante
es que tu puedas obtener ese certificado con una entidad en registro que es la que te va a identificar como
persona, que tengas una identidad certificadora y que tengas una identidad nacional, son tres niveles ahora
el notario digital es eso la entidad certificadora, es el notario y si quieres ir mas alla, ahora los sistemas

Si ta quieres identificar algo y darle
validez en el internet o de un medio
cibernetico lo que hay que usar es
certificado  digital porque  siempre
identifica la persona. Lo importante es
que tu puedas obtener ese certificado
con una entidad en registro que es la

- . ; . : ” . ) i Soluciones
aplicando estan cambiando para usar tecnologia Blockchain de alguna forma también se vuelven como notario | que te va a identificar como persona,
soluciones para | basicamente es algo que lo llaman el General electry o sea es el libro contable donde se registra todas las | que tengas una identidad certificadora y
contrarrestar la modificaciones o alteraciones de la data y si a eso tu le pones un certificado digital ya lo estas garantizando | que tengas una identidad nacional. El
ciberdelincuencia? | que la informacion sea legal. notario digital es eso la entidad
certificadora, es el notario y si quieres ir
mas alla, ahora los sistemas estan
cambiando para usar tecnologia
Hay herramientas que estan certificadas para poder extraer informacion del celular y preservarla como | Hay herramientas que estan certificadas
15. ; Conoce de evidencia, son herramientas validas para poder certificar y estas herramientas deben estar acompafiadas de | para poder extraer informacion del
D. h.e(rJramientas personal capacitado con el conocimiento y la certificacion necesaria, con los protocolos de cadena de | celular y preservarla como evidencia.
Procedimient tecnolbaicas o custodia y con la participacion de la autoridad tanto de la denuncia y la de la investigacion para darle el | Estas  herramientas  deben  estar
0s uridicas geficaces marco de la legalidad acompafadas de personal capacitado Procesos y
tecnolégicos ! con el conocimiento y la certificacion Herramientas
que ayuden a dar la . P
de la legalidad a las necesaria, con los protocolos de cadena tecnoldgicas
evidencia 9al : de custodia y con la participacion de la
P evidencias . .
digital L autoridad tanto de la denuncia y la de la
digitales?

investigacion para darle el marco de la
legalidad




Anexo 5. Matriz de Respuestas, triangulacion de datos y Triangulacion de datos y conclusiones

Respuestas de los Representantes, triangulacion de datos, y conclusiones por cada pregunta:

247

Categoria | Preguntas RMP PNP TIC Conclusiones
Consiste La La Ciberdelincuencia es un delito que esta focalizado o se desarrolla en el ambito del internet,
basicamente  en | ciberdelincu | generalmente es el canal que utiliza el delincuente para cometer delitos, claro se tipifica el delito cuando
cualquier delito o | encia es una | existe una norma una ley que asi lo define, pero en nuestro pais por ejemplo un botmaster no tendria
actividad ilegal | actividad ninguna sancion, en Estados Unidos un botmaster puede ser condenado a 15 afios de prision entonces,
cometido con la | delictiva que es el ciberdelito son delitos que se realizan principalmente en el canal de Internet pero para ser
ayuda de un |realizada considerados como delitos tiene que tener una tipificacion.
ordenador o | mediante el
internet contra una |uso de las
persona, sus | TICs.
bienes, negocios o | Actualmente
el propio gobierno, | existe la Ley
y también se le | Nro. 30096 y
conoce como | su
¢Qué es|delito informatico. | modificatoria La
la Existe una amplia | 30171, que iberdelincuen
ciberdelin | variedad de | sanciona ciberdelincuenc
cuencia y|cometer un delito | algunas la es qu_
Ciberdelin |si es una | informético. Si | conductas actividad licita
. . . . - y se desarrolla
cuenciay | modalidad | alguien piensa | delictivas. .
Ciberespa | delictiva cometer un delito enel |nternet¥
cio considera | tradicional que en el Pert
da en el|requiere de un se tipifica en la
P . Ley 30093 Ley
Cadigo montén de cosas de Delitos
Penal y el riesgo es . e
informéticos.

Peruano?

también muy alto
sin embargo, para
cometer un delito

informatico, la
Unica necesidad
esta ahi, un
ordenador con
conexién a
internet y las
propias

habilidades de la
persona de tal
forma que es
capaz de hacerlo
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desde la intimidad
de su propio hogar

;Qué es
el

ciberespa
cio o el
territorio
donde se
desarrolla
la

ciberdelin
cuencia?

El Ciberespacio se
ha constituido
como un nuevo
mundo digital o
virtual, sin
fronteras fisicas.
Un nuevo mundo
que no puede ser
ajeno al derecho y
a los distintos
ordenamientos
juridicos que
vertebran nuestro
civilizado y
moderno mundo.
Pero claro, en un
mundo donde el
espacio fisico no
existe pero si el
tiempo Inmaterial,
carente de
materia. No hay
fronteras fisicas,
sin Gobiernos o
Estados
demaocraticos o]
autoritarios, en él
conviven
ciberciudadanos y
ciberorganizacion
es y coexisten
conductas
aceptables y otras
no aceptables
éticamente por los
ciudadanos del
otro mundo.

Se podria
decir que es
espacio
virtual,
[imites,
donde
puede
interactuar
con otras
personas
Unicamente
a través de
una
conexién a
la red.

sin

se

El ciberdelito qué va por el internet es global, la razén es muy simple para poder comunicarnos entre
nuestras redes locales en nuestro pais y con otros paises, tenemos que usar la misma tecnologia, al
usar la misma tecnologia usamos equipos de comunicacion, medios de enlace, protocolos de
comunicacion y configuraciones eso hace que todos nosotros nos podamos comunicar. Entonces tu
pregunta iba sobre el ciberespacio que es el &mbito en el cual se desarrolla o se transmite informacion
piezas de informacién usando protocolos, equipos y medios de comunicacion estandar.

El Ciberespacio
es un espacio
virtual donde

no hay
fronteras y que
para poder
integrarse debe
poseer
similares
tecnologias.
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¢Qué son
delitos
transnacio
nales?

delito
es

Cuando el
informatico
trasnacional
cualquier intento
regulatorio Estatal
es ineficaz, por
ende se patentiza
la necesaria
aprobacién de un
tratado

internacional que
unifique criterios,
tanto sustanciales
como procesales y
establezca las
pautas a seguir en

tema de
cooperacion
judicial
internacional, de

lo contrario, sera
imposible
disminuir los altos

indices de
impunidad
registrados en

esta materia.

Son aquellos
delitos que
se comente
en dos o
mas paises,
por ejemplo
un fraude
informatico
que se
comete
desde Peru
a una
entidad
financiera
extranjera.

Las redes estan conectadas a nivel global y no tienen un problema de idioma, porque ellos usan su
propio mecanismo de entendimiento, los equipos, los medios de comunicacién, los protocolos son
estandar es lo que permite el sistema de comunicacién, entonces tl pregunta era las fronteras, no hay
fronteras porque todo es relativo o sea él delito se puede producir aqui 0 en un pais de Sudamérica o en
Europa o en Estados Unidos y eso se hacen milisegundos, porque estamos en la misma red. Aqui no
hay un tema de paises porque si hablamos de territorialidad los conceptos hay que cambiarlos, que
sucede antes por ejemplo para proteger el dinero de un banco se hacian grandes bévedas, se ponian
medidas de seguridad electrénicas las llaves y los discos para proteger puertas muy pesadas, paredes
de concreto para proteger el dinero pero ahora en el ciberespacio ese dinero que hay en una béveda de
un banco no lo puedes consumir, entonces lo que tratan de hurtar es la informacion, el activo se
convierte de un medio fisico papel, barra de oro o un articulo valioso, hoy se convierte en niumeros de
cuenta codigos de acceso identidad de las personas etc. y ahi hay una gran vulnerabilidad que nace
desde el disefio de la red, porque la red a estado preparada para identificar equipos, medios de
comunicacién, protocolos y eso en 7 capas que la dltima era la interface y los programas que te dan
acceso al manejo de todas estas anteriores, pero nunca estuvo pensado, la red para identificar a
personas, entonces ahora se esta trabajando, esta es informacién ultima que pocas personas la
conocen, se esta desarrollando ultimamente la capa 8 que va a identificar a las personas como parte de
la informacion que circula por internet por eso que es cuando se habla del ciberdelincuente, se habla del
ciberespacio, se habla del dmbito jurisdiccional o sea se habla de cosas que no identifican a las
personas se esté hablando de medios, se esta hablando de equipos, se esta hablando de otras cosas y
no se hablan de la persona, entonces si estamos hablando del ciberdelincuente cémo puedes
identificarlo, porque ahora los ataques los hacen robots, piezas de Software que son los que hacen los
ataques, sobre qué jurisdiccion estamos hablando, cual es la jurisdiccién que estamos protegiendo,
entonces todo estado unido es una sola pieza es una sola jurisdiccion, porque en el concepto de la red
es precisamente global es como decir que yo puedo respirar aire de Perud si voy a otro pais No puedo
respirar el aire, porque tengo que ser ciudadano ese pais para poder respirar ese aire es un derecho,
entonces estamos hablando de la vida, entonces el concepto de jurisdiccion cambia por eso es que
nosotros hemos impulsado, los acuerdos internacionales. Por eso que es importante y siempre lo hemos
dicho que Perl se suscriba a la comision de Budapest y como todavia tenemos representantes que no
entienden este tema de la jurisdiccion y la necesidad de establecer alianzas e iniciativas globales. La
asociacion de bancos si lo ha entendido y nosotros nos hemos suscrito “el lamamiento de Paris para la
confianza y la seguridad del ciberespacio” iniciativa del presidente francés Emmanuel Macron, que ha
invitado a grandes empresas globales, asociaciones y empresas que trabajan en el internet para
generar espacios que sean seguros, porque son iniciativas que debemos hacer, si el pais no lo
entiende asi y también sus representantes, las instituciones tienen que volverse globales.

Los delitos
transnacionales
se desarrollan
en el
ciberespacio
donde no hay
control legal y
que la lucha se
ha centrado
mas en la
identificacion
de los equipos
y no de
personas.
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Valoracién
legal de la
evidencia
digital en
el Peru

El bien juridico|La Es el dato, lo que hay que proteger es el dato, porque la informacién ya son los datos que ya estan
que pone en |informacién | procesados Entonces el bien juridico protegido es el dato.
. eligro el delito|de manera S
¢Cual es PElgro . El bien juridico
. informatico es 'la|general es el .
bien . o R en los delitos
S informacion: valor juridico . o
juridico . informéaticos es
. (almacenada, protegido
protegido : el dato que
tratada y | pero existen
en los . resulta del
. transmitida otros como ;
delitos . procesamiento
. ... | mediante los | la
informatic | _. . . dela
0s? sistemas de | indemnidad informacion
’ tratamiento sexual, ’
automatizado de |intimidad y el
datos). patrimonio.
En los delitos | Ninguna, ya | Mira hay un antecedente que te pueden interesar en el 2008, Estonia sufrié el ataque mas grande de
informéaticos se | que el Peru | ciberdelincuencia, cuando se hizo el andlisis resulta que fue en el Perl donde se habia generado la
necesita trabajar | aun no | mayoria de ataques, entonces Estonia fue a las naciones Europeas a solicitar una sancién para Perq,
en conjunto con |forma parte | pero justamente haciendo el andlisis se demostré que no se podia sancionar a nuestro pais porque no
otros paises ya |del Convenio | habia un tema intencional de ataque de un pais hacia otro. el presidente Obama en una de sus edictos
que no es un|sobre 0 pronunciamiento sindico de qué Estados Unidos podria repeler con la fuerza de sus fuerzas armadas
delito solo local, | ciberdelincu | un ataque Cibernético identificado en otro pais, entonces ahi te doy dos ejemplos y el otro tema es del
Al ser los también es | encia china con las elecciones de Estados Unidos donde se puede apreciar de que se puede influir desde un
éelitos transnacional. (Convenio pais hacia otro, usando las redes sociales, el internet, la informacién no precisa y técnicas de ingenieria Las leyes
informatic Actualmente el | de social que son los que mas se utiliza para engafiar a las personas. peruanas no
os delitos tratado Budapest). han previsto la
transnacio internacional que lucha contra la
nales. las rige es el ciberdelincuenc
le es’ Convenio de ia al ser estos
eyruanas Budapest o] trasnacionales
pue han Convenio  sobre y ho existe
qrevisto ciberdelincuencia, sanciones en el
para e creado para cédigo penal al
gstos qno combatir el delito no tener
ueden informatico y jurisdiccion
ﬁnpunes’P generar la fuera del pais

cooperacién entre
los paises al cual
aun el Perd no se

adherido. El
aumento de la
criminalidad

informatica en el
Perd y a nivel
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mundial trae
consigo
consecuencias
econdmicas y
numerosos
fraudes cometidos
por
organizaciones
delictivas que
muchas veces no
son denunciados
0 cuyos delitos
son cometidos en
el exterior sin que
muchas veces
exista una
sancion.
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SEl
se
encuentra
en
condicion
es
juridicas
de poder
sancionar
los delitos
informatic
0s?

Peru

La legislacién
existente resulta
insuficiente, toda
vez que
continuamente se
renuevan las
modalidades
delictivas en el
ambito
informatico,
asimismo si se

tiene presente que
en nuestro pais
las herramientas
existentes para
contrarrestar
dichos ilicitos no
resultan ser
suficientes, y que
poco es el efecto
disuasivo en la
proliferacion  del
mismo. AUln falta
no solo legislar
sobre las nuevas
actividades
delictivas, sino
también difundir y
explicar la nueva
criminalidad
informatica en su
connotacion
holistica.

No, para que
suceda ello
tendria que
crearse una
Fiscalia
Especializad
a.

Considero que no, esté es muy simple, tenemos 3 articulos del afio 2000 y la ley delitos informaticos del
afio 2013, que sali6 después de 8 afios porque nosotros insistimos en la necesidad de que haya una
ley, pero eso fue producto del hackeo de una cuenta de la esposa de un funcionario del Estado, eso fue
el motivo por el cual se busco, cuél proyecto habia para aprobarlo; cuando nosotros proponemos que
Peru se adhiera al a la convencion de Budapest, no solamente estamos hablando de una iniciativa que
nos pone a nivel Global en el primer mundo, estamos hablando de que el consejo de Europa tiene
destinado fondos para qué paises como los nuestros, puedan adecuar su legislacion y puedan tipificar y
sancionar efectivamente los delitos informaticos, nosotros no entendemos que cosa es un delito
informatico en el Perl no se entiende que es un delito informatico, porque no saben en donde nos
estamos desarrollando en donde nos desenvolvemos, entonces mal podemos nosotros tipificar y
sancionar algo como que te comentaba que en Estados Unidos pueden sancionar a un botmaster 15
afos y en el Pert no exista, hemos tenido casos de ciudadanos de otras nacionalidades en Sudamérica
con mas de 100 tarjetas en un cajero automético y no se le pudo detener por delito informatico porque
aca ese sefior es coleccionista de tarjeta y no es un clonador.

Al ser la
ciberdelincuenc
ia un delito sin
fronteras el
Perd no cuenta
con normas
juridicas que
sanciones los
delitos
informaticos en
estas
condiciones, lo
que hasta la
fecha se ha
logrado en
leyes se dieron
por insistencias
particulares y
no por
necesidades
verdaderas.
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¢Cree Ud.
que la
normativid
ad juridica
en el pais,
ha
previsto el
tratamient
o de la
evidencia
digital?

Tratamiento

especial de la
prueba digital en
el Cédigo

Procesal Penal del
2004 de manera

puntual y
especifica No
existe, no hay
regulacién actual
como prueba
digital, sin
embargo el Art.
185 del cddigo
procesal penal
reconoce al
contenido de un
audio visual o
audio grabado
como prueba
documental, Si
entre las fuentes
de prueba de un
hecho ilicito se
encontrara un

audio, o un video
grabacion u otro
soporte digital o

electrénico,
simplemente el
desahogo
probatorio o}
actuacion
probatorio se
efectla en

observacion  del
articulo 382 del
cédigo  procesal
penal del 2004.

No existe
una
normativa
aborde
sobre el
tratamiento
de la
evidencia
digital, sin
embargo
existe un
manual de
evidencia
digital
promovido
por una
ONG, que
recoge las
buenas

practicas de
otros

manuales

para el
manejo de la
evidencia

digital. En
tanto, la
PNP ha

elaborado un
manual para
el recojo de
la evidencia
digital, que
se encuentra
a la espera
de su
aprobacion.

Considero que eso es importante, pero que no exista en nuestro ordenamiento juridico es un reflejo
simplemente y de nuestra sociedad que nosotros nos gusta ir por el camino corto no respetamos las
reglas; en la mafiana estaba conversando con un taxista que me traia y habldbamos del callao, en el
callao han puesto algo de tecnologia con sistema de videocamaras, no es una ciudad inteligente sino
que simplemente son camaras que estan conectadas a equipos para poder detectar la velocidad y todo
el mundo anda 60 pero apenas cruza la linea que dice callao hacia lima, aumenta su velocidad a 80 o
90, cudl es la diferencia porque en dos cuadras uno puede ver ciudadanos yendo a 60 y a la siguiente
cuadra a 80. Porque hay un sector, un territorio donde se cumple con la ley y esta se cumple con una
sancion hay una pena en el otro lado no hay una sancién, entonces donde no se regula adecuadamente
las cosas la gente hace lo que quiere, en el ciberespacio es exactamente es igual, porque nuestro pais
a esto el delincuente lo llama paraisos cibernético, es donde no hay la norma, no hay el procedimiento,
no hay la pena entonces esta libre y ejemplo de estos hay muchos en Argentina habia un delincuente
denominado el Gordo Espafia, esta persona habia cometido una cantidad de delitos terribles en Espafia
y le solicita a la Argentina la deportacién, para ello argumentan todo y presentan sus leyes y lo
demuestra muy bien todo perfecto, pero cuando llega a la Argentina dice no la puedo mandar porque
eso0 aqui no es delito; y yo digo no habia cometido el delito en Internet en Argentina. Entonces qué paso,
pasaron dos afios o tres y Argentina actualiza su legislacion, qué cosa crees que hizo Espafia mando de
nuevo el pedido porque ahora si lo consideraba y lo capturaron y lo deportaron y Argentina ya esta
suscrito el convenio de Budapest.

La evidencia
digital en el
Perd no cuenta
con una
normatividad
juridica que
determine su
tratamiento
mAas aun somos
considerado
paraiso
cibernético por
falta de leyes
gque combatan
los ilicitos
informaticos en
el ciberespacio.
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¢Cudl
el
concepto
de la
evidencia
digital en
el ambito
juridico/po
licial y
tecnologic
0?

es

La evidencia
digital como un
tipo de prueba

fisica en donde
sus datos pueden

ser recolectados,
almacenados y
analizados con
herramientas
informaticas
forenses y
técnicas

especiales. Si se
la compara con
otras formas de

evidencia, la
prueba digital es
Unica. Si la
evidencia fue
presentada de
manera correcta y
su cadena de

custodia no fue
alterada, puede
llegar a ser crucial
para resolver
cualquier clase de
delitos.

Cualquier
registro
generado
por o}
almacenado
en un
sistema
informatico o
dispositivo
digital que
pueda  ser
utilizado
como prueba
en un
proceso
legal.

La evidencia digital es un elemento que deberia tener mucha importancia, pero aqui no le dan
importancia y te lo digo porque yo he visto manipular evidencias que cualquier abogado podria
facilmente solicitar que no forme parte del proceso, porque esto debe ser formalizado. Por ejemplo la
persona que recolecta informacion o evidencia digital debe tener una certificacion, debe tener una
profesion, debe tener procedimientos, debe ser una autoridad y debe estar acompafiado de la fiscalia;
ninguna de esas cosas se dan entonces por eso te digo la evidencia digital en nuestro pais
lamentablemente no es de interés por falta de conocimiento.

La evidencia
digital en
nuestro pais es
tratado como
otras
evidencias, no
se ha
establecido
legalmente un
tratamiento
Unico por sus
caracteristicas,
mas aun las
autoridades
manipulan las
evidencias
contaminandola
Sy por ende no
sirviendo para
un proceso
judicial.
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¢Queé
significa
para Ud.
La cadena
de
custodia y
si esta se
aplica
para la
evidencia
digital?

La Cadena de
Custodia es el
procedimiento
destinado a
garantizar la
individualizacion,
seguridad y
preservacion  de
los elementos
materiales y
evidencias,
recolectados de
acuerdo a su
naturaleza o]
incorporados  en
toda investigacion
de un hecho
punible,
destinados a
garantizar su
autenticidad, para
los efectos del
proceso.

Procedimient
o controlado
que se
aplica a los
indicios
materiales
relacionados
con el delito,
desde su
localizaciéon
hasta su
valoracién
por los
encargados
de su
analisis,
normalmente
peritos, y
que tiene fin
no viciar el
manejo que
de ellos se
haga y asi
evitar
alteraciones,
sustituciones
contaminaci
ones o]
destruccione
s. La cadena
de custodia
se aplica
tanto a la
evidencia
fisica asi
como a la
evidencia
digital.

La cadena de custodia es importantisimo, fijate en el momento de recolectar la informacién también
tienes que demostrar que tienes equipo, que has comprado con factura, que tienes software que es
legal, que tiene licencia, que tienes el mecanismo utilizando software especializado para la captura de
datos, no puede usar cualquier cosa como Encase o herramientas libres, porque para los procesos
judiciales la evidencia tiene que ser recolectada de manera autorizada.

La cadena de
custodia
garantiza la
preservacion y
seguridad de la
evidencia
digital, si se
realiza con
personal
especializado,
equipos
certificados y
con licencias,
una mala
préactica de este
procedimiento
genera que se
altere y no se
pueda utilizarla
para un
proceso judicial
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¢ Consider
a Ud. que
el
personal
de la
Policia
Nacional
del Perl
estd en
condicion
es de
tratar
adecuada
mente la
evidencia
digital?

Existe una
insuficiencia
implementacion

de laboratorios a
nivel nacional y
existe un
centralismo en
todo el Perl para
las pericias de
pruebas digitales y
de las
tradicionales, para
los delitos mas
comunes se sigue
haciendo en Lima.

una
de

Incluso para los
delitos
informaticos es

mas complejo se
tiene que remitir a
DIVINDAT-PNP
de la Av. Espafia 'y
dicha division no
existe en el
Callao.

Si, la Policia
Nacional del
Pera, cuenta
con personal
capacitado
que  viene
laborando en
la  Division
de
Investigacion
de Delitos de
Alta
Tecnologia -
DIRINCRI.

Sobre los delitos financieros no es DIVINDAT la primera que interviene, tenemos a las Aguilas Negras,
porque ellos lo que van a hacer es aislar la zona y si estan preparados; pero representa al 3 por 1000 de
la policia, también ellos cuando van al lugar las evidencias lo derivan a la DIVINDAT.
Las Aguilas Negras para algunas cosas si esta preparado, pero mira los delitos informaticos cambia muy
rapido es muy dinamico, entonces no estamos preparados para enfrentarlos; nosotros tenemos otra
estrategia, tenemos apoyo de un Cecyt Financiero Europeo y ha sido calificado por dos afios
consecutivos como el mejor en Europa, entonces eso si nos da un respaldo para poder enfrentar a una
delincuencia internacional que estoy seguro que aqui podriamos hacerlo pero nos tardariamos
demasiado.

El personal de
la PNP no se
encuentra
capacitado y no
cuenta con el
equipamiento
bésico para el
cumplimiento
de sus
funciones, la
DIVINDAT es la
Unidad
especializada
enla
investigacion
de delitos
informaticos y
que esta se
encuentra en la
ciudad de Lima
no teniendo
alcance
efectivo a nivel
nacional.
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¢ Consider
a uUd. si el
Estado
esta
abordand
o la lucha
de
ciberdelin
cuencia
de
manera
eficaz?

Considero que
necesitamos
promover la
creacion e
implementacion

de Fiscalias

Especializadas en
Cibercrimen a fin
de enfrentar
adecuadamente
los diversos
delitos
informaticos a fin
de llevar a cabo
investigaciones
eficientes. El Perl
requiere de una
politica de estado

sobre el manejo
de internet 'y
desarrollar una
campafa de
educacion  entre
escolares y
adolescentes para
que sepan
proteger su

informacién en la
red.

Considero
que el
Estado tiene
mucho  por
hacer en
materia de
ciberdelincu
encia,
modalidad
delictiva que
viene
creciendo
debido a que
las personas
emplean hoy
mas que
ayer
tecnologia
en su vida
personal asi
como
laboral, esto

conlleva a
las

posibilidades
de ilicitos
informaticos.

Si claro definitivamente ahora el estado tiene personas capacitadas para enfrentar, pero creo que no
estan en el lugar indicado, tampoco tiene lo basico que es la norma, que se esta construyendo pero
lamentablemente el ambiente politico influye mucho en este tema.

El Estado no
aborda
eficazmente la
lucha contra la
ciberdelincuenc
ia, es necesario
la creacion de
las fiscalias
especializadas,
personas
capacitas y
normatividad
legal.




Tratamient
odela
evidencia
digital en
otros
paises

8.

¢, Conoce
ud. el
convenio
de
Budapest
?

El Convenio de
Budapest es un
tratado
internacional
creado por los
paises miembros
del Consejo de
Europa con el fin
de hacer frente a

los delitos
informaticos a
través de
mecanismos  de

homologacion de

normas de
derecho penal
sustantivo,
estandarizacion

de procesos
penales y

cooperacion
internacional.

Es un
Convenio
sobre
ciberdelincu
encia 0
llamado
Convenio de
Budapest,
firmado en el
2001 que
busca hacer
frente a los
delitos
cometidos a
través de la
Internet,
mediante la

cooperacion
de los
paises que
la integran y
el sector
privado.

Mira aqui te doy un ejemplo clarisimo en Colombia tuve la oportunidad de conversar con el jefe de la
policia de investigaciones de delitos cibernéticos para Europa, entonces les manifesté nuestro interés de
tener contacto y poder compartir informacién y él también se mostré6 muy interesado por qué era de
Perd, le dije tenemos informacion de ciudadanos bulgaros que han cometido delitos en Per(, como
puedo hacer para pasarte esa informacion, me respondié y me dijo mira no puedo recibirlo porque estas
en un pais que no ha suscrito la convencion de Budapest; yo al principio no lo entendia y luego entendi
claramente lo que me estaba diciendo, ellos respetan mucho las normas y los procedimientos y recibir la
informacién que le daba podria contaminar la evidencia o el contaminarse para poder dar testimonios
posteriores, hay que tener respeto por los procedimientos y seguir los protocolos y esas cosas no las
entendemos; Entonces yo le dije mira yo soy ciudadano europeo también, tengo doble nacionalidad yo
como ciudadano comunitario no te puedo pasar la informacién y me dijo no te la puedo recibir porque
estas en un pais que no ha suscrito la convencién de Budapest. Bueno y qué hacemos y como te puedo
dar esa informacién yo quiero colaborar, entonces me dijo si la captura de esos delincuentes ha sido
registrada en algun periédico, correcto donde aparezcan los nombres, ti me puedes pasar eso y yo
verificar que esa informacién sea correcta, como es de un medio de prensa y eso poder compartirlo con
la comunidad. Entonces mira la dificultad que tenemos nosotros de enfrentar a una delincuencia que es
global con las limitaciones de nuestra legislacion local.
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El Convenio de
Budapest es un
tratado
internacional
que busca
hacer frente a
los delitos
cometidos por
internet, a
través de la
cooperacion y
el Perd al no
encontrarse
adherido al
mismo, pierde
beneficios en la
lucha contra la
ciberdelincuenc
ia.
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13.
conoce
ud. de
algin pais
que
actualmen
te viene
enfrentan
do
adecuada
mente la
lucha
contra la
ciberdelin
cuencia
desde el
ambito
judicial?

& Si

Si considero que

Colombia y
Argentina en
Ameérica Latina
vienen
promulgandose
leyes que
contribuyen a
mejorar y dotar de
los instrumentos

legales contra la
lucha del
cibercrimen.

Podria
mencionar a
Espafa, que
cuenta con
personal
contantemen
te
capacitado y
la tecnologia
adecuada,
dentro de la
region se
encuentran
Colombia 'y
Brasil.

Podemos mirar a Colombia que tiene una cuarta Fuerza Armada que es la ciberseguridad, pero la
verdad que estaba pensando, en Argentina en Chile ti sabes que en una reunién que tuvimos de
Celaes en Miami, se presento la representante de seguridad del Banco Famérica y hablaba sobre
ciberdelitos y ella manifestd que el problema mas grande que tenia el banco era el phishing, yo me
preguntaba el phishing sera problema para un banco tan grande, después seguir escuchando dijo que
el phishing que afectaba al banco famerica era el que provenia de Perd el problema mas grande del
banco famerica en ese momento era el phishing qué provenia de Perd y Cudl era el motivo la calidad del
engafio del phishing, entonces los peruanos porque tienen mucha imaginacién y el problema de
Sudamérica relacionado con ciberdelitos son los hackers peruanos y brasileros. Porque algunos han
estudiado en los paises de Rusia antigua, terminaron fueron captados por las bandas rusas y ya estan
de regreso hablan el idioma y aprendieron la tecnologia, yo estoy seguro si esas personas practicaran el
bien tendrian unas empresas maravillosas y producirian muchos ingresos al pais pero sin embargo, se
van a lo facil y te comento algo mas en Cybertec de Israel en el 2017 Benjamin Netanyahu habla al
empresariado de Israel y les dice hace 5 afios yo propuse alcanzar estar entre las cinco primeras
economias en ciberseguridad y en el 2017 les decia a todos tus empresarios que esa meta la habian
alcanzado y el 20% de la facturacion de ciberseguridad global es de Israel, dime td si no es importante,
si no es algo interesante para el pais, poder darle la oportunidad los jévenes orientarlos a estudiar
temas de ciberseguridad de ciberdefensa para que puedan también generar empresas que a su vez
generan ingresos y desarrollo para el pais.

Los paises que
mejores
resultados han
obtenido en la
lucha contra la
ciberdelincuenc
ia son
Colombia,
Argentina y
Brasil y en
Europa
Espafia.
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14. ;Cree
ud. que
organizaci
ones

privadas
ylo

particulare
S vienen
aplicando
soluciones
para

contrarres
tar la
ciberdelin
cuencia?

Las empresas
tecnolégicas son
un aliado

indispensable en
la lucha contra la
ciberdelincuencia.
Es necesario
aumentar la
participacion  de
los sectores
publico y privado
para abordar
inquietudes

comunes como
mejorar la
educacién y poner
freno al material
de abuso en linea.

Las
empresas
privadas en
los Ultimos
afios han
tomado
conciencia
de los
peligros a
los que se
encuentra
expuesto su
informacion,
para ello
vienen
implementan
do politicas
de seguridad
para
proteger sus
activos.

Si tu quieres identificar algo y darle validez en el internet o de un medio cibernetico lo que hay que usar
es certificado digital porque siempre identifica la persona, va apunta a la capa 8 que te estaba diciendo
de identificacion de personas, pero el certificado lo que te garantiza es que esa persona que genero el
documento es quien dice ser y funciona para los teléfonos, laptops o cualquier computadora, lo
importante es que tu puedas obtener ese certificado con una entidad en registro que es la que te va a
identificar como persona, que tengas una identidad certificadora y que tengas una identidad nacional,
son tres niveles ahora el notario digital es eso la entidad certificadora, es el notario y si quieres ir mas
alla, ahora los sistemas estan cambiando para usar tecnologia Blockchain de alguna forma también se
vuelven como notario basicamente es algo que lo llaman el General electry o sea es el libro contable
donde se registra todas las modificaciones o alteraciones de la data y si a eso tu le pones un certificado
digital ya lo estds garantizando que la informacion sea legal

Las entidades
privadas son
las que mejores
resultados han
obtenido en la
lucha contra la
ciberdelincuenc
ia, el sector
publico en
nuestro pais no
ha desarrollado
estrategias de
prevencion en
la lucha contra
la
ciberdelincuenc
ia.
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Procedimi
entos
tecnoldgic
os de la
evidencia
digital

15.

¢ Conoce

de

herramien

tas

tecnologic

as

(o]

juridicas
eficaces

que

ayuden a

dar

la

legalidad

a

las

evidencias
digitales?

En materia
procesal me
documente sobre
la utilizacién del
remote forensic
como

herramientas de
investigacion. Ella
sugiere a los
paises la adopcion
de una norma a
nivel nacional que

prevea estas
técnicas de
investigacion

previendo la

excepcionalidad

de la medida y un
uso restrictivo
atendiendo a la
potencialidad de
afectacion a la
intimidad que
significa su uso.

El Triage
consiste en
realizar una
busqueda
rapida
empleando
criterios
sencillos
sobre la
estructura
del disco,
evitando
profundizar
las
basquedas
en areas
especiales
del disco. La
realizacién
de una copia
o} imagen
forense, en
la escena de
delito
mediante
una  copia
bloque a
bloque bit a
bit del
contenido
digital
almacenado,
el que es
autenticado
mediante
una funcién
HASH.

Hay herramientas que estan certificadas para poder extraer informacion del celular y preservarla como
evidencia, son herramientas validas para poder certificar y estas herramientas deben estar
acompafiadas de personal capacitado con el conocimiento y la certificaciébn necesaria, con los
protocolos de cadena de custodia y con la participacion de la autoridad tanto de la denuncia y la de la
investigacion para darle el marco de la legalidad.

Herramientas
como remote
forensig, el
triage, la
funcion hash
vienen dando
buenos
resultados en el
tratamiento de
la evidencia
digital, para ello
se requiere que
ellas estén
validadas y
certificadas.
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Sub o . . Conclus
categoria Preguntas RMP PNP TIC Similitud | Diferencias iones
Consiste béasicamente | La La Ciberdelincuencia es un delito que esta focalizado o se desarrolla en el &mbito del | Los Que la
en cualquier delito o | ciberdelincuenci | internet, generalmente es el canal que utiliza el delincuente para cometer delitos, claro se | entrevistados | tipificacion  de
actividad ilegal | a es una | tipifica el delito cuando existe una norma una ley que asi lo define, pero en nuestro pais | consideran los delitos
cometido con la ayuda | actividad por ejemplo un botmaster no tendria ninguna sancion, en Estados Unidos un botmaster | que la | informéaticos
de un ordenador o |delictiva puede ser condenado a 15 afios de prisién entonces, que es el ciberdelito son delitos que | ciberdelincue | mediante la Ley
internet contra una | realizada se realizan principalmente en el canal de Internet pero para ser considerados como | ncia es una|30096 resulta
persona, sus bienes, | mediante el uso | delitos tiene que tener una tipificacion. actividad insuficiente La
negocios o el propio |de las TICs. ilicita se B )
) " ciberdelinc
gobierno, y también se | Actualmente desarrolla en ;
; : ) uencia es
le conoce como delito | existe la Ley el internet a una
¢Qué es la|informatico. Existe una | Nro. 30096 y su través de -
) : h . I g ) actividad
ciberdelincue | amplia variedad de | modificatoria equipos .
. ) - P ilicitay se
Ciberdeli | ncia y si es|cometer un delito | 30171, que tecnoldgicos, desarrolla
i | una informatico. Si alguien | sanciona que si existe
ncuencia . . : enel
modalidad piensa cometer un | algunas varias internet
Cib y delictiva delito tradicional | conductas modalidades ue en e%
IDEresp | considerada | requiere de un montén | delictivas. y que la Ley qp -
acio  |en el Codigo | d I 30096 Lay d erd se
go | de cosas y el riesgo es ay de o
- : . tipifica en
Penal también muy alto sin delitos la Le
Peruano? embargo, para cometer informéticos Y
g o . 30093 Ley
un delito informético, la sancionas h
S ; . de Delitos
Unica necesidad esta estas malas informético
ahi, un ordenador con conductas. s

conexion a internet y
las propias habilidades
de la persona de tal
forma que es capaz de
hacerlo  desde la
intimidad de su propio
hogar
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Qué es el
ciberespacio
o el territorio
donde se
desarrolla la
ciberdelincue
ncia?

El Ciberespacio se ha
constituido como un
nuevo mundo digital o
virtual, sin fronteras
fisicas. Un  nuevo
mundo que no puede
ser ajeno al derecho y
a los distintos
ordenamientos

juridicos que vertebran
nuestro civilizado vy
moderno mundo. Pero
claro, en un mundo
donde el espacio fisico
no existe pero si el
tiempo Inmaterial,
carente de materia. No
hay fronteras fisicas,

sin Gobiernos o]
Estados democraticos
0 autoritarios, en él
conviven

ciberciudadanos y
ciberorganizaciones y
coexisten  conductas

aceptables y otras no
aceptables éticamente
por los ciudadanos del
otro mundo.

Se podria decir
que es espacio

virtual, sin
limites, donde
se puede
interactuar con

otras personas
Unicamente a
través de una
conexion a la
red.

El ciberdelito qué va por el internet es global, la razén es muy simple para poder
comunicarnos entre nuestras redes locales en nuestro pais y con otros paises, tenemos
que usar la misma tecnologia, al usar la misma tecnologia usamos equipos de
comunicacion, medios de enlace, protocolos de comunicacion y configuraciones eso hace
que todos nosotros nos podamos comunicar. Entonces tu pregunta iba sobre el
ciberespacio que es el ambito en el cual se desarrolla o se transmite informacion piezas
de informacién usando protocolos, equipos y medios de comunicacién estandar.

Los
entrevistados
consideran
que el
Ciberespacio
es un espacio

global y
virtual sin
limites

fisicos, no

hay fronteras
y en ella se
desarrolla
conductas
ilicitas por
ciudadanos.

Para poder
integrarse como
una sola red,
deben tener la
misma
tecnologia,
equipos de
comunicacion y
configuraciones.
Eso es lo que el
ciberdelincuente

busca para
cometer sus
ilicitos

El
Ciberespac
io es un
espacio
virtual
donde no
hay
fronteras y
gue para
poder
integrarse
deben
poseer
similares
tecnologia
s.
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¢, Qué son
delitos
transnacional

es?

delito
es

Cuando el
informatico
trasnacional cualquier
intento regulatorio
Estatal es ineficaz, por
ende se patentiza la
necesaria aprobacion
de un tratado
internacional que
unifique criterios, tanto
sustanciales como
procesales y
establezca las pautas
a seguir en tema de
cooperacion judicial
internacional, de lo
contrario, sera
imposible disminuir los
altos indices de
impunidad registrados
en esta materia.

Son aquellos
delitos que se
comente en dos
0 mas paises,
por ejemplo un
fraude
informatico que
se comete
desde Perd a
una entidad
financiera
extranjera.

Las redes estan conectadas a nivel global y no tienen un problema de idioma, porque
ellos usan su propio mecanismo de entendimiento, los equipos, los medios de
comunicacion, los protocolos son estandar es lo que permite el sistema de comunicacion,
entonces tU pregunta era las fronteras, no hay fronteras porgue todo es relativo o sea él
delito se puede producir aqui o en un pais de Sudamérica o en Europa o en Estados
Unidos y eso se hacen milisegundos, porque estamos en la misma red. Aqui no hay un
tema de paises porque si hablamos de territorialidad los conceptos hay que cambiarlos,
gue sucede antes por ejemplo para proteger el dinero de un banco se hacian grandes
bévedas, se ponian medidas de seguridad electronicas las llaves y los discos para
proteger puertas muy pesadas, paredes de concreto para proteger el dinero pero ahora
en el ciberespacio ese dinero que hay en una béveda de un banco no lo puedes
consumir, entonces lo que tratan de hurtar es la informacion, el activo se convierte de un
medio fisico papel, barra de oro o un articulo valioso, hoy se convierte en nimeros de
cuenta codigos de acceso identidad de las personas etc. y ahi hay una gran
vulnerabilidad que nace desde el disefio de la red, porque la red a estado preparada
para identificar equipos, medios de comunicacién, protocolos y eso en 7 capas que la
Ultima era la interface y los programas que te dan acceso al manejo de todas estas
anteriores, pero nunca estuvo pensado, la red para identificar a personas, entonces
ahora se esté trabajando, esta es informacion ultima que pocas personas la conocen, se
esta desarrollando Ultimamente la capa 8 que va a identificar a las personas como parte
de la informacién que circula por internet por eso que es cuando se habla del
ciberdelincuente, se habla del ciberespacio, se habla del ambito jurisdiccional o sea se
habla de cosas que no identifican a las personas se esta hablando de medios, se esta
hablando de equipos, se esta hablando de otras cosas y no se hablan de la persona,
entonces si estamos hablando del ciberdelincuente como puedes identificarlo, porque
ahora los ataques los hacen robots, piezas de Software que son los que hacen los
atagues, sobre qué jurisdiccién estamos hablando, cudl es la jurisdiccion que estamos
protegiendo, entonces todo estado unido es una sola pieza es una sola jurisdiccion,
porque en el concepto de la red es precisamente global es como decir que yo puedo
respirar aire de Peru si voy a otro pais No puedo respirar el aire, porque tengo que ser
ciudadano ese pais para poder respirar ese aire es un derecho, entonces estamos
hablando de la vida, entonces el concepto de jurisdiccién cambia por eso es que nosotros
hemos impulsado, los acuerdos internacionales. Por eso que es importante y siempre lo
hemos dicho que Per0 se suscriba a la comisién de Budapest y como todavia tenemos
representantes que no entienden este tema de la jurisdiccion y la necesidad de
establecer alianzas e iniciativas globales. La asociacién de bancos si lo ha entendido y
nosotros nos hemos suscrito “el llamamiento de Paris para la confianza y la seguridad del
ciberespacio” iniciativa del presidente francés Emmanuel Macron, que ha invitado a
grandes empresas globales, asociaciones y empresas que trabajan en el internet para
generar espacios que sean seguros, porque son iniciativas que debemos hacer, si el
pais no lo entiende asi y también sus representantes, las instituciones tienen que
volverse globales.

Los
entrevistados
opinan  que
los delitos
transnacional
es
informaticos
se dan al ser
el
ciberespacio
un lugar sin
control, que
puede
involucrar
muchos
paises en un
solo  hecho
ilicito.

Hoy se orienta
la lucha hacia
los medios
tecnoldgicos ya
que estos
fueron
preparados para
identificar
equipos y no a
personas y
generalmente
los agraviados
son personas y
ellos sufren las
consecuencias.

Asi mismo es
necesario una
norma de
caracter
internacional
para la lucha
eficaz.

Los delitos
transnacio
nales se
desarrollan
en el
ciberespaci
o donde no
hay control
legal y que
la lucha se
ha
centrado
mas en la
identificaci
6n de los
equipos y
no de
personas.




Valoraci
6n legal
de la
evidenci
a digital
en el
Peru
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El bien juridico que |La informacion | Es el dato, lo que hay que proteger es el dato, porque la informacién ya son los datos que | La  mayoria | El bien juridico El bien
pone en peligro el |de manera | ya estan procesados Entonces el bien juridico protegido es el dato. de de los delitos | juridico en
delito informético es 'la | general es el entrevistados | informaticos es | los delitos
¢, Cudl es bien | informacion: valor  juridico indica que | el dato que es | informatico
juridico almacenada, tratada rotegido pero ien juridico | consecuencia sese
d | da, tratad tegid b d |
rotegido en | transmitida mediante | existen otros en los delitos | de ato que
tegid t tid diants t t los delitos | del dat
los delitos | los sistemas de | como la informaticos | procesamiento resulta del
informéticos? | tratamiento indemnidad en la | de la | procesami
automatizado de | sexual, informacion informacién ento de la
datos). intimidad y el informacié
patrimonio. n.
En los delitos | Ninguna, ya que | Mira hay un antecedente que te pueden interesar en el 2008, Estonia sufrid el ataque | Los La criminalidad
informaticos se | el Perl aun no | mas grande de ciberdelincuencia, cuando se hizo el andlisis resulta que fue en el Peru | entrevistados | informética en el
necesita trabajar en | forma parte del | donde se habia generado la mayoria de ataques, entonces Estonia fue a las naciones | indican que | mundo va en
conjunto con otros | Convenio sobre | Europeas a solicitar una sancién para Perl, pero justamente haciendo el analisis se | las leyes | aumento en el
paises ya que no es un | ciberdelincuenci | demostré que no se podia sancionar a nuestro pais porque no habia un tema intencional | peruanas en |Peri no se
elito solo ocal, | a (Convenio de | de ataque de un pais hacia otro. el presidente ama en una de sus edictos o |la actualida uede
delit | local C de | de at d h t | dente Ob. d dict | tualidad d
también es | Budapest). pronunciamiento sindico de qué Estados Unidos podria repeler con la fuerza de sus | no han | denunciar
transnacional. fuerzas armadas un ataque Cibernético identificado en otro pais, entonces ahi te doy dos | previsto la | ilicitos que | | s leyes
Actualmente el tratado ejemplos y el otro tema es del china con las elecciones de Estados Unidos donde se | lucha de la | comprometan a eruanas
internacional que rige puede apreciar de que se puede influir desde un pais hacia otro, usando las redes | ciberdelincue | otros paises asi pno han
es el Convenio de sociales, el internet, la informacién no precisa y técnicas de ingenieria social que son los | ncia, como tampoco previsto la
‘Al ser los Budapest o Convenio gue mas se utiliza para engafiar a las personas. considerando | existe lucha
gelitos sobre se que los | sanciones en el contra la
) - ciberdelincuencia, delitos Cadigo Penal, al | . b
informéticos ) . - 9 ciberdelinc
. creado para combatir informaticos | no tener una )
delitos L - ) uencia al
transnacional el delito informéatico y no tienen | norma de ser estos
enerar la cooperacion fronteras. El | alcance .
es, las leyes 9 00p , . . trasnacion
entre los paises al cual PerG no se | internacional.
peruanas que | _ . . ’ ales y no
han previsto | 24N el Perd no se adherido  al existe
P adherido. El aumento convenio de ;
para que Lo sanciones
de la criminalidad Budapest.
estos no| . o . en el
queden informéatica en el Perl codigo
. a nivel mundial trae
impunes? yar A penal al no
consigo consecuencias tener
econdmicas y urisdiccion
numerosos fraudes J
' fuera del
cometidos por .
pais

organizaciones
delictivas que muchas
veces no son
denunciados o cuyos
delitos son cometidos
en el exterior sin que
muchas veces exista
una sancion.
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JEl Perd se
encuentra en
condiciones
juridicas de
poder
sancionar los
delitos
informaticos?

La legislacion existente
resulta insuficiente,
toda vez que
continuamente se
renuevan las
modalidades delictivas
en el ambito
informatico, asimismo
si se tiene presente
gue en nuestro pais las
herramientas
existentes para
contrarrestar dichos
ilicitos no resultan ser
suficientes, y que poco
es el efecto disuasivo
en la proliferacion del
mismo. Aun falta no
solo legislar sobre las
nuevas actividades
delictivas, sino también
difundir y explicar la
nueva criminalidad
informatica en  su
connotacion holistica.

No,
suceda
tendria

crearse
Fiscalia
Especializada.

para que
ello
que
una

Considero gque no, esté es muy simple, tenemos 3 articulos del afio 2000 y la ley delitos
informaticos del afio 2013, que salié después de 8 afios porque nosotros insistimos en la
necesidad de que haya una ley, pero eso fue producto del hackeo de una cuenta de la
esposa de un funcionario del Estado, eso fue el motivo por el cual se buscé, cudl
proyecto habia para aprobarlo; cuando nosotros proponemos que Peru se adhiera al a la
convencion de Budapest, no solamente estamos hablando de una iniciativa que nos pone
a nivel Global en el primer mundo, estamos hablando de que el consejo de Europa tiene
destinado fondos para qué paises como los nuestros, puedan adecuar su legislacion y
puedan tipificar y sancionar efectivamente los delitos informéticos, nosotros no
entendemos que cosa es un delito informético en el Perl no se entiende que es un delito
informético, porque no saben en donde nos estamos desarrollando en donde nos
desenvolvemos, entonces mal podemos nosotros tipificar y sancionar algo como que te
comentaba que en Estados Unidos pueden sancionar a un botmaster 15 afios y en el
PerG no exista, hemos tenido casos de ciudadanos de otras nacionalidades en
Sudameérica con mas de 100 tarjetas en un cajero automatico y no se le pudo detener por
delito informatico porque aca ese sefior es coleccionista de tarjeta y no es un clonador.

El Perl no se
encuentra en
condiciones
juridicas  de
sancionar los
delitos
informaticos
de alcance
internacional
por falta de
conocimiento
y explicacion
de esta
nueva
criminalidad
de las
autoridades
del Estado,
asi como no
tener una
politica de
difusion de su
importancia.

Por insistencias
particulares a la
fecha se logré
considerar en el
Cédigo  Penal
sanciones para
los

ciberdelincuente
S.

Al ser la
ciberdelinc
uencia un
delito sin
fronteras el
Perl no
cuenta con
normas
juridicas
que
sanciones
los delitos
informatico
S en estas
condicione
s, lo que
hasta la
fecha se
ha logrado
en leyes se
dieron por
insistencia
s
particulare
Sy no por
necesidad
es
verdaderas
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¢Cree ud.
que la
normatividad
juridica en el
pais, ha
previsto el
tratamiento
de la
evidencia
digital?

Tratamiento  especial
de la prueba digital en
el Codigo Procesal
Penal del 2004 de
manera  puntual vy
especifica No existe,
no hay regulacién
actual como prueba
digital, sin embargo el
Art. 185 del cédigo
procesal penal
reconoce al contenido
de un audio visual o
audio grabado como
prueba documental, si
entre las fuentes de
prueba de un hecho
ilicito se encontrara un

audio, o un Vvideo
grabaciéon u otro
soporte digital o]
electrénico,

simplemente el

desahogo probatorio o
actuacion probatorio se
efectlia en observacion
del articulo 382 del
cédigo procesal penal
del 2004.

No existe una
normativa

aborde sobre el
tratamiento  de

la evidencia
digital, sin
embargo existe
un manual de
evidencia digital
promovido por
una ONG, que
recoge las
buenas

practicas de

otros manuales
para el manejo
de la evidencia
digital. En tanto,
la PNP ha
elaborado  un
manual para el
recojo de la
evidencia
digital, que se
encuentra a la
espera de su
aprobacion.

Considero que eso es importante, pero que no exista en nuestro ordenamiento juridico es
un reflejo simplemente y de nuestra sociedad que nosotros nos gusta ir por el camino
corto no respetamos las reglas; en la mafiana estaba conversando con un taxista que me
traia y hablabamos del callao, en el callao han puesto algo de tecnologia con sistema de
videocdmaras, no es una ciudad inteligente sino que simplemente son camaras que
estan conectadas a equipos para poder detectar la velocidad y todo el mundo anda 60
pero apenas cruza la linea que dice callao hacia lima, aumenta su velocidad a 80 o 90,
cual es la diferencia porque en dos cuadras uno puede ver ciudadanos yendo a 60y a la
siguiente cuadra a 80. Porque hay un sector, un territorio donde se cumple con la ley y
esta se cumple con una sancién hay una pena en el otro lado no hay una sancion,
entonces donde no se regula adecuadamente las cosas la gente hace lo que quiere, en el
ciberespacio es exactamente es igual, porque nuestro pais a esto el delincuente lo llama
paraisos cibernético, es donde no hay la norma, no hay el procedimiento, no hay la pena
entonces esté libre y ejemplo de estos hay muchos en Argentina habia un delincuente
denominado el Gordo Espafia, esta persona habia cometido una cantidad de delitos
terribles en Espafia y le solicita a la Argentina la deportacion, para ello argumentan todo y
presentan sus leyes y lo demuestra muy bien todo perfecto, pero cuando llega a la
Argentina dice no la puedo mandar porque eso aqui no es delito; y yo digo no habia
cometido el delito en Internet en Argentina. Entonces qué pasé, pasaron dos afios o tres
y Argentina actualiza su legislacién, qué cosa crees que hizo Espafia mando de nuevo el
pedido porgue ahora si lo consideraba y lo capturaron y lo deportaron y Argentina ya esta
suscrito el convenio de Budapest.

Los
entrevistados
coinciden en
afirmar  que
no existe
normatividad
juridica que
aborde el
tratamiento
de la
evidencia
digital en el
Pera.

Que nuestra
sociedad no
respeta las
normas,

muchos hacen
lo que quieren,
el ciberespacio
es similar
nuestro pais es
considerado
paraiso
cibernético.

La
evidencia
digital en el
Perl no
cuenta con
una
normativid
ad juridica
que
determine
su
tratamiento
mas aun
sSomos
considerad
0s paraiso
cibernético
por falta de
leyes que
combatan
los ilicitos
informatico
senel
ciberespaci
o.
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;Cuél es el
concepto de
la evidencia
digital en el
ambito

juridico/polici
al y
tecnolégico?

La evidencia digital
como un tipo de
prueba fisica en donde
sus datos pueden ser
recolectados,
almacenados y
analizados con
herramientas
informéticas forenses y
técnicas especiales. Si
se la compara con
otras formas de
evidencia, la prueba
digital es Unica. Si la
evidencia fue
presentada de manera
correcta y su cadena
de custodia no fue
alterada, puede llegar
a ser crucial para
resolver cualquier
clase de delitos.

Cualquier
registro
generado por o
almacenado en
un sistema
informatico o
dispositivo
digital
pueda ser
utilizado como
prueba en un
proceso legal.

que

La evidencia digital es un elemento que deberia tener mucha importancia, pero aqui no le
dan importancia y te lo digo porque yo he visto manipular evidencias que cualquier
abogado podria facilmente solicitar que no forme parte del proceso, porque esto debe ser
formalizado. Por ejemplo la persona que recolecta informacién o evidencia digital debe
tener una certificacién, debe tener una profesién, debe tener procedimientos, debe ser
una autoridad y debe estar acompafiado de la fiscalia; ninguna de esas cosas se dan
entonces por eso te digo la evidencia digital en nuestro pais lamentablemente no es de
interés por falta de conocimiento.

Los
entrevistados
indican que la
evidencia
digital es una
prueba unica,
si se le quiere
comparar con
otras formas
de evidencia.
Es generada
por  medios
tecnolégicos
y su
tratamiento
requiere
una
profesion,
certificacion,
legalidad vy
licencias.

de

En nuestro pais
no se le da la
importancia. Ya
gque las mismas
autoridades las
manipulan
contaminandola
S y no sirviendo
para un proceso
legal.

La
evidencia
digital en

nuestro
pais es
tratado
como otras
evidencias,
no se ha
establecido
legalmente
un
tratamiento
Gnico por
sus
caracteristi
cas, mas
aun las
autoridade

s
manipulan

las
evidencias
contamina
ndolas y
por ende

no
sirviendo
para un
proceso
judicial.
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La Cadena de [ Procedimiento | La cadena de custodia es importantisimo, fijate en el momento de recolectar la | Los Que la | La cadena
Custodia es el | controlado que | informacién también tienes que demostrar que tienes equipo, que has comprado con | entrevistados | recoleccién de de
procedimiento se aplica a los | factura, que tienes software que es legal, que tiene licencia, que tienes el mecanismo | indican que la | la evidencia y | custodia
destinado a garantizar | indicios utilizando software especializado para la captura de datos, no puede usar cualquier cosa | cadena  de | su posterior | garantiza
la individualizacioén, | materiales como Encase o herramientas libres, porque para los procesos judiciales la evidencia | custodia es |traslado de la la
seguridad y | relacionados tiene que ser recolectada de manera autorizada. muy evidencia preservaci
preservacion de los|con el delito, importante ya | digital, por falta ony
elementos materiales y | desde su que garantiza | de conocimiento | seguridad
evidencias, localizacién la seguridad |y mal manejo o de la
recolectados de | hasta su y utilizacion de | evidencia
acuerdo a su | valoracién  por preservacion | herramientas no | digital, si
Qué _naturaleza o |los encarqa_dps de los | certificadas se realiza
significa para !ncorp_orans en toda |de su andlisis, elemgntos conlleva a se con
Ud. La investigacion de _un nor_malmente materiales. alteren y no se persqngl
cadena  de hecho punl_ble, peritos, y que Depe ser | puedan utilizar | especializa
custodia y si destlnados_a_lgarantlzar tl_er_me fin no realizado por _en_lqs procesos d(_),

. su autenticidad, para | viciar el manejo personas con | judiciales. equipos
esta se aplica | f del de ell imient rificad
para la | 108 efectos el | que de ellos se conocimiento certificados

) . proceso. haga y asi y con equipos y con

evidencia ; ) |

- evitar legalmente licencias,

digital? . L
alteraciones, adquiridos, una mala
sustituciones, con licencias. practica de
contaminacione este
s o] procedimie
destrucciones. nto genera
La cadena de que se
custodia se altere y no
aplica tanto a la se pueda
evidencia fisica utilizarla
asi como a la para un
evidencia proceso
digital. judicial
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¢ Considera
ud. que el
personal de
la Policia
Nacional del
Per( esta en
condiciones
de tratar
adecuadame
nte la
evidencia

digital?

Existe una una
insuficiencia de
implementacion de
laboratorios a nivel

nacional y existe un
centralismo en todo el
Perl para las pericias
de pruebas digitales y
de las tradicionales,
para los delitos mas
comunes se  sigue
haciendo en Lima.
Incluso para los delitos
informaticos es mas
complejo se tiene que
remitir a DIVINDAT-
PNP de la Av. Espafia
y dicha divisibn no
existe en el Callao.

la Policia
del

Si,
Nacional
Pera, cuenta
con personal
capacitado que
viene laborando
en la Division
de Investigacion
de Delitos de
Alta Tecnologia
-DIRINCRI.

Sobre los delitos financieros no es DIVINDAT la primera que interviene, tenemos a las
Aguilas Negras, porque ellos lo que van a hacer es aislar la zona y si estan preparados;
pero representa al 3 por 1000 de la policia, también ellos cuando van al lugar las
evidencias lo derivan a la DIVINDAT.
Las Aguilas Negras para algunas cosas si est4d preparado, pero mira los delitos
informéticos cambia muy rapido es muy dindmico, entonces no estamos preparados para
enfrentarlos; nosotros tenemos otra estrategia, tenemos apoyo de un Cecyt Financiero
Europeo y ha sido calificado por dos afios consecutivos como el mejor en Europa,
entonces eso si nos da un respaldo para poder enfrentar a una delincuencia internacional
gue estoy seguro que aqui podriamos hacerlo pero nos tardariamos demasiado.

Los
entrevistados
coinciden en
indicar que el
Personal del
Policia
Nacional del
Pert, no se
encuentra
capacitado y
que no
cuenta con el
equipamiento
necesario
para sus
investigacion
es, que es la

DIVINDAT de
la DIRINCRI
la unidad

especializada
que investiga
los delitos
informaticos.

Lamentablemen
te la Unidad
especializada
solo funciona en
la ciudad de
Lima existiendo
un centralismo y
que no cubre
con las
exigencias de
investigacion a
nivel nacional.
Para
contrarrestar la
lucha entidades
privadas toman
sus propias
acciones para
protegerse

El personal
de la PNP
no se
encuentra
capacitado
y no
cuenta con
el
equipamie
nto basico
para el
cumplimien
to de sus
funciones,
la
DIVINDAT
esla
Unidad
especializa
daenla
investigaci
6n de
delitos
informatico
sy que
esta se
encuentra
enla
ciudad de
Lima no
teniendo
alcance
efectivo a
nivel
nacional.
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¢ Considera
ud. si el
Estado esta
abordando la
lucha de
ciberdelincue
ncia de
manera

eficaz?

Considero que
necesitamos promover
la creacion e
implementacion de
Fiscalias

Especializadas en

Cibercrimen a fin de
enfrentar

adecuadamente los
diversos delitos
informaticos a fin de
llevar a cabo
investigaciones
eficientes. El
requiere de una
politca de estado
sobre el manejo de
internet y desarrollar
una campafia de
educacion entre
escolares y
adolescentes para que
sepan  proteger su
informacién en la red.

Peru

Considero que
el Estado tiene

mucho por
hacer en
materia de

ciberdelincuenci
a, modalidad
delictiva que
viene creciendo
debido a que
las personas
emplean hoy
mas que ayer
tecnologia en
su vida personal
asi como
laboral, esto
conlleva a las
posibilidades de
ilicitos
informaticos.

Si claro definitivamente ahora el estado tiene personas capacitadas para enfrentar, pero
creo que no estan en el lugar indicado, tampoco tiene lo basico que es la norma, que se
estd construyendo pero lamentablemente el ambiente politico influye mucho en este
tema.

Los

entrevistados
coinciden que
el Estado no

aborda la
lucha contra
la
ciberdelincue
ncia en el
pais.

Se requiere de
Fiscalias
especializadas y
que si existe
personas
capacitadas
pero que
lamentablement
e no estan en el
lugar indicado.

El Estado
no aborda
eficazment
e la lucha
contra la
ciberdelinc
uencia, es
necesario
la creacion
de las
fiscalias
especializa
das,
personas
capacitas y
normativid
ad legal.




Tratamie
nto de la
evidenci
a digital
en otros
paises

8. ¢Conoce

ud. el
convenio de
Budapest?

El Convenio de
Budapest es un tratado
internacional  creado
por los paises
miembros del Consejo
de Europa con el fin de
hacer frente a los
delitos informaticos a
través de mecanismos
de homologacién de
normas de derecho
penal sustantivo,
estandarizacion de
procesos penales vy
cooperacion

internacional.

Es un Convenio
sobre
ciberdelincuenci

a o llamado
Convenio de
Budapest,

firmado en el
2001 que busca
hacer frente a

los delitos
cometidos a
través de la
Internet,

mediante la

cooperacion de
los paises que
la integran y el
sector privado.

Mira aqui te doy un ejemplo clarisimo en Colombia tuve la oportunidad de conversar con
el jefe de la policia de investigaciones de delitos cibernéticos para Europa, entonces les
manifesté nuestro interés de tener contacto y poder compartir informacion y él también se
mostré muy interesado por qué era de Per(, le dije tenemos informacién de ciudadanos
bulgaros que han cometido delitos en Perd, como puedo hacer para pasarte esa
informacion, me respondié y me dijo mira no puedo recibirlo porque estas en un pais que
no ha suscrito la convencion de Budapest; yo al principio no lo entendia y luego entendi
claramente lo que me estaba diciendo, ellos respetan mucho las normas y los
procedimientos y recibir la informacién gque le daba podria contaminar la evidencia o el
contaminarse para poder dar testimonios posteriores, hay que tener respeto por los
procedimientos y seguir los protocolos y esas cosas no las entendemos; Entonces yo le
dije mira yo soy ciudadano europeo también, tengo doble nacionalidad yo como
ciudadano comunitario no te puedo pasar la informaciéon y me dijo no te la puedo recibir
porque estas en un pais que no ha suscrito la convencién de Budapest. Bueno y qué
hacemos y cdmo te puedo dar esa informacion yo quiero colaborar, entonces me dijo si la
captura de esos delincuentes ha sido registrada en algun periédico, correcto donde
aparezcan los nombres, ti me puedes pasar eso y yo verificar que esa informacién sea
correcta, como es de un medio de prensa y eso poder compartirlo con la comunidad.
Entonces mira la dificultad que tenemos nosotros de enfrentar a una delincuencia que es
global con las limitaciones de nuestra legislacion local.

Los
entrevistados
refieren que

el Convenio
de Budapest
es un tratado
internacional

que hace
frente a los
delitos
cometidos a
través del
internet,

mediante la
cooperacion
internacional
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El Perd no es
parte de este
convenio al no
haberse
adherido,
perdiendo
asesoria,
legalidad y
apoyo para la
lucha contra la
ciberdelincuenci
a.

El
Convenio
de
Budapest
es un
tratado
internacion
al que
busca
hacer
frente a los
delitos
cometidos
por
internet, a
través de
la
cooperacioé
ny el Perd
al no
encontrars
e adherido
al mismo,
pierde
beneficios
en la lucha
contra la
ciberdelinc
uencia.
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13. & Si
conoce Ud.
de algun pais
que
actualmente
viene
enfrentando
adecuadame
nte la lucha
contra la
ciberdelincue
ncia desde el
ambito
judicial?

Si considero  que
Colombia y Argentina
en América Latina

vienen promulgandose
leyes que contribuyen
a mejorar y dotar de
los instrumentos
legales contra la lucha
del cibercrimen.

Podria
mencionar a
Espafia, que
cuenta con
personal
contantemente
capacitado y la
tecnologia
adecuada,
dentro de la
regién se
encuentran
Colombia y
Brasil.

Podemos mirar a Colombia que tiene una cuarta Fuerza Armada que es la
ciberseguridad, pero la verdad que estaba pensando, en Argentina en Chile ti sabes que
en una reunién que tuvimos de Celaes en Miami, se presento la representante de
seguridad del Banco Famérica y hablaba sobre ciberdelitos y ella manifesté que el
problema mas grande que tenia el banco era el phishing, yo me preguntaba el phishing
sera problema para un banco tan grande, después seguir escuchando dijo que el
phishing que afectaba al banco famerica era el que provenia de Perl el problema més
grande del banco famerica en ese momento era el phishing qué provenia de Per y Cudl
era el motivo la calidad del engafio del phishing, entonces los peruanos porque tienen
mucha imaginacion y el problema de Sudamérica relacionado con ciberdelitos son los
hackers peruanos y brasileros. Porque algunos han estudiado en los paises de Rusia
antigua, terminaron fueron captados por las bandas rusas y ya estan de regreso hablan el
idioma y aprendieron la tecnologia, yo estoy seguro si esas personas practicaran el bien
tendrian unas empresas maravillosas y producirian muchos ingresos al pais pero sin
embargo, se van a lo facil y te comento algo mas en Cybertec de Israel en el 2017
Benjamin Netanyahu habla al empresariado de Israel y les dice hace 5 afios yo propuse
alcanzar estar entre las cinco primeras economias en ciberseguridad y en el 2017 les
decia a todos tus empresarios que esa meta la habian alcanzado y el 20% de la
facturacién de ciberseguridad global es de Israel, dime t( si no es importante, si no es
algo interesante para el pais, poder darle la oportunidad los jévenes orientarlos a estudiar
temas de ciberseguridad de ciberdefensa para que puedan también generar empresas
gue a su vez generan ingresos y desarrollo para el pais.

Los

entrevistados
indican que a
nivel

Latinoaméric
a los paises
de Colombia,

Argentina y
Brasil han
desarrollado
mejores

estrategias
en la lucha
contra la
ciberdelincue
ncia 'y en
Europa

Espafia es
uno de los
paises  con
mejor

preparacion.

Las entidades
privadas por
necesidad
propia han
implementado
mejor su
seguridad con
tecnologia y
estrategias de
paises

extranjeros.

Los paises
que
mejores
resultados
han
obtenido
en la lucha
contra la
ciberdelinc
uencia son
Colombia,
Argentina y
Brasily en
Europa
Espafia.
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Las empresas | Las empresas | Si tl quieres identificar algo y darle validez en el internet o de un medio cibernetico lo | Los En el sector Las
tecnolégicas son un | privadas en los | que hay que usar es certificado digital porque siempre identifica la persona, va apunta a | entrevistados | publico entidades
aliado indispensable | tltimos afos | la capa 8 que te estaba diciendo de identificacién de personas, pero el certificado lo que | afirman que | lamentablement | privadas
en la lucha contra la | han tomado | te garantiza es que esa persona que genero el documento es quien dice ser y funciona | efectivament |e no ha| sonlas
ciberdelincuencia. Es | conciencia de | para los teléfonos, laptops o cualquier computadora, lo importante es que tu puedas | e las | desarrollado que
necesario aumentar la | los peligros a | obtener ese certificado con una entidad en registro que es la que te va a identificar como | entidades estrategias de| mejores
14. ¢Cree | participacion de los|los que se | persona, que tengas una identidad certificadora y que tengas una identidad nacional, son | privadas o | prevencion ante | resultados
ud. que | sectores  publico vy | encuentra tres niveles ahora el notario digital es eso la entidad certificadora, es el notario y si | particulares ataques de los han
organizacion | privado para abordar | expuesto su | quieres ir mas alla, ahora los sistemas estan cambiando para usar tecnologia Blockchain | son las | ciberdelincuente | obtenido
es privadas | inquietudes comunes | informacion, de alguna forma también se vuelven como notario basicamente es algo que lo llaman el | vienen S. en la lucha
ylo como mejorar la | para ello vienen | General electry o sea es el libro contable donde se registra todas las modificaciones o | previendo contra la
particulares educacion 'y poner | implementando | alteraciones de la data y si a eso ti le pones un certificado digital ya lo estas | mejor la ciberdelinc
vienen freno al material de | politicas de | garantizando que la informacién sea legal lucha contra uencia, el
aplicando abuso en linea. seguridad para la sector
soluciones proteger sus ciberdelincue publico en
para activos. ncia. nuestro
contrarrestar pais no ha
la desarrollad
ciberdelincue o]
ncia? estrategias
de
prevencién
en la lucha
contra la
ciberdelinc
uencia.
En materia procesal | El Triage | Hay herramientas que estan certificadas para poder extraer informacion del celular y | Los Es necesario | Herramient
me documente sobre | consiste en | preservarla como evidencia, son herramientas validas para poder certificar y estas | entrevistados | que las | ascomo
la utilizacion del | realizar una | herramientas deben estar acompafiadas de personal capacitado con el conocimiento y la | refieren herramientas remote
remote forensic como | busqueda certificacion necesaria, con los protocolos de cadena de custodia y con la participacion de | herramientas | tecnoldgicas forensig, el
herramientas de | rapida la autoridad tanto de la denuncia y la de la investigacion para darle el marco de la | tecnolégicas | estén validadas | triage, la
15. ¢Conoce | investigacion. Ella | empleando legalidad. como remote |y certificadas, | funcion
de sugiere a los paises la | criterios forensig, el |con personal hash
Procedi |herramientas |adopcion de  una | sencillos sobre triage, la | capacitado, vienen
mientos tecnoldgicas | norma a nivel nacional | la estructura del funcién hash. | para que dando
t . |0 juridicas | que  prevea  estas | disco, evitando brinden la| buenos
ecnoldgi | .. L . N
eficaces que | técnicas de | profundizar las certificacion de | resultados
CO_S de I_a ayuden a dar | investigacion basquedas en SUS procesos. en el
evidenci | |3 |egalidad a | previendo la | areas tratamiento
a digital | las excepcionalidad de la | especiales del de la
evidencias medida y un uso | disco. La evidencia
digitales? restrictivo atendiendo a | realizacion  de digital,
la potencialidad de|una copia o para ello
afectacion a la | imagen forense, se requiere
intimidad que significa | en la escena de que ellas
Su uso. delito mediante estén
una copia validadas y
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bloque a bloque
bit a bit del
contenido digital
almacenado, el
que es
autenticado
mediante  una
funcién HASH.

certificadas
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Anexo 6. Triangulacion de entrevistas, analisis documental y observacion.

Conclusion de entrevistas

PNP

e La ciberdelincuencia se realiza por medio de
las TIC. Solo se tiene a la Ley 30096 Ley de
delitos informéaticos, el NCPP no ha sido
adecuado para el tratamiento de la evidencia
digital.

e En el Perd no hay normatividad sobre el
tratamiento de la evidencia digital. La cadena
de custodia se realiza como si la evidencia
digital fuese una evidencia fisica.

e Espafia es uno de los paises que mas se ha
desarrollado en la lucha contra la
ciberdelincuencia.

e A nivel policial la herramienta Triage es la que
se utiliza para la busqueda de evidencias en
las unidades de almacenamiento. Y se le da
mayor consistencia con la funcién hash.

Experto en TIC

e La ciberdelincuencia se focaliza en el internet donde
se cometen los delitos.

e No existe ordenamiento juridico en el Perd sobre el
tratamiento dela evidencia digital es considerado
paraiso cibernético. La cadena de custodia debe
hacerlo personal preparado, con equipos con
licencias.

e Colombia es uno de los paises que mas se ha
desarrollado en la lucha contra la ciberdelincuencia,
cuenta con la cuarta fuerza armada que se encarga de
la ciberseguridad.

e Existen varias herramientas tecnolégicas para la
preservacion de la evidencia digital, estas deben estar
certificadas con sus respectivas licencias y tener
personal certificado en entrenamiento.

Conclusiéon de entrevistas

La ciberdelincuencia se desarrolla en el ciberespacio por medio de las Tic conectados a internet.

En el Perd no hay normatividad juridica sobre el tratamiento de la evidencia digital y la Cadena de

Custodia se realiza como si fuese una evidencia fisica.

Espafia, Colombia y Argentina son los paises que mejor se han desarrollado en la lucha contra la
ciberdelincuencia, ademas son parte del Convenio de Budapest.

Existen varias herramientas como el Remote Forensic, Triage para el tratamiento de la evidencia digital,
estas deben estar certificadas con licencias y contar con personal capacitado.




Conclus

i6n de analisis documental

Responsabilidades del Estado

e El Fiscal, dirige la investigacion desde su inicio, debe averiguar el hecho, recabar
elementos de conviccion de cargo y de descargo. En la legislacion peruana la
evidencia digital se encuentra regulado de manera implicita en la prueba documental y
tiene el mismo tratamiento que las pruebas tradicionales. Esto es un error tratar a una
evidencia digital al igual que una evidencia documental, esta requiere de un
tratamiento especial desde el momento de su hallazgo, levantamiento, andlisis y
traslado. La mala manipulacién de la evidencia digital lo contamina y no puede ser
utilizado en un proceso judicial.

La Palicia, realiza la investigacion operativa, en la escena de la investigacion, bajo la
conduccion del Fiscal realiza acciones para proteger y vigilar el lugar, recoger y
conservar objetos e instrumentos relacionados con el hecho. Es necesario que tenga
conocimiento técnico avanzado en el manejo de la evidencia digital. La DIVINDAT es
el érgano especializado que investigar y combate los ilicitos cometidos mediante el
uso de las TIC.

El Juez determina la admisién de la prueba. Tiene la obligacion de sustentar su
decision de los medios de prueba, dispone la incorporacion de determinada prueba al
proceso. La admisibilidad y valor probatorio de la evidencia digital dependera del
tratamiento efectuado por la Policia y el Fiscal que permita producir certeza en el Juez
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Trabajos previos

En las investigaciones sobre cibercrimen la
falta de herramientas judiciales y procesales, el
desconocimiento de los jueces vy fiscales sobre
el tema, el personal policial que contamina la
evidencia digital en la escena del hecho, la
creciente demanda de comercio electrénico,
negocios, operaciones, actividades diversas de
las personas en linea que abren las puertas a
los ciberdelincuentes y la multiplicidad de
jurisdicciones por la naturaleza del internet
donde se cometen estos ilicitos, se requiere
que el operador judicial cuente con facultades
procesales para que pueda validar la actividad
de la investigacion técnica. Es importante la
actividad de investigacion del perito
informatico, por el tratamiento que da a la
evidencia digital y también la aplicacion de
procedimientos técnicos como el Hash en el
aseguramiento de la integridad de evidencias
digitales.

respecto de los puntos controvertidos v fundamentar sus decisiones.

Marco Teérico

La ciberdelincuencia utiliza el internet, se
ejecutan es el Ciberespacio lugar virtual sin
espacio fisico. La huella de estos ilicitos es la
evidencia digital, la Policia Nacional tiene la
atribucién de proteger y vigilar la escena del
delito, las evidencias digitales requieren de un
tratamiento especial muy distinto al que precisa
la norma procesal. El Juez determinara la
admision de la evidencia digital.

El Estado dicto la Ley 30096 Ley de delitos
informaticos tipificando una serie ilicitos penales
gue tienen que ver con el uso de las TIC, creo la
DIVINDAT unidad especializada de la PNP para
gue investigue los ilicitos penales informaticos.
El Convenio de Budapest, promueve
cooperacion, asesoramiento técnico, intercambio
de legislacion penal y operacional. El Peru a la
fecha no se adherido a dicho convenio.
Argentina, Colombia y Espafia, cuentan con
Leyes, normas, Institutos y herramientas que
dan fuerza probatoria a la evidencia digital y
garantizan la validez.

En procedimientos tecnolégicos la evidencia
digital en Europa cuenta con Normas UNE, ISO
y el sellado de tiempo.

Existen herramientas como Computer Forensic,
Moévil Forensic, Network Forensic, Database
Forensic y Live Forensics, son herramientas que
ayudan al tratamiento de la evidencia digital.
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Conclusion de analisis documental

Es un error tratar a una evidencia digital como una evidencia documental, esta requiere de un
tratamiento especial desde el momento de su hallazgo, levantamiento, analisis y traslado. La
mala manipulacion de la evidencia digital lo contamina y no puede ser utilizado en un proceso

judicial.

El Fiscal, dirige la investigacion desde su inicio, debe averiguar el hecho, recabar elementos de
conviccion de cargo y de descargo. En las investigaciones sobre cibercrimen la falta de
herramientas judiciales y procesales, el desconocimiento de los jueces Yy fiscales sobre el tema,
el personal policial que contamina la evidencia digital en la escena del hecho, la creciente
demanda de comercio electrénico, negocios, operaciones, actividades diversas de las personas
en linea que abren las puertas a los ciberdelincuentes y la multiplicidad de jurisdicciones por la
naturaleza del internet donde se cometen estos ilicitos, se requiere que el operador judicial

cuente con facultades procesales para que pueda validar la actividad de la investigacion técnica.

La ciberdelincuencia utiliza el internet, se ejecuta en el Ciberespacio lugar virtual sin espacio
fisico. La huella de estos ilicitos es la evidencia digital, la Policia Nacional tiene la atribucién de
proteger y vigilar la escena del delito, las evidencias digitales requieren de un tratamiento
especial muy distinto al que precisa la norma procesal. El Juez determinara la admision de la
evidencia digital.

El Estado dicto la Ley 30096 Ley de delitos informaticos tipificando una serie ilicitos penales que
tienen que ver con el uso de las TIC, creo la DIVINDAT unidad especializada de la PNP para que
investigue los ilicitos penales informéticos. El Convenio de Budapest, promueve cooperacion,
asesoramiento técnico, intercambio de legislacion penal y operacional. El Peru a la fecha no se
adherido a dicho convenio.

Argentina, Colombia y Espafa, cuentan con Leyes, normas, Institutos y herramientas que dan
fuerza probatoria a la evidencia digital y garantizan la validez. En procedimientos tecnoldgicos la

evidencia digital en Europa cuenta con Normas UNE, ISO y el sellado de tiempo.

Existen herramientas como Hash, Computer Forensic, Mévil Forensic, Network Forensic,
Database Forensic y Live Forensics, son herramientas que ayudan al tratamiento de la evidencia

digital.



Conclusion de Analisis de Observacion.

Caso Business Track

e A los USBs, incautados no se les dio el tratamiento técnico, no
aplicandoseles procedimientos mediante herramientas para
preservar la originalidad y autenticidad del contenido de
informacion.

e Se cuestiond caracteristicas, colores, marcas y capacidad de
almacenamiento. La cadena de custodia fue deficiente se
visualizaron videos sin presencia de los propietarios, abogados y
fiscal del contenido de los USBs en la DIRANDRO donde se le
daba custodia.

e Los USBs fueron cambiados, ya que aparentemente fueron
incautados y que dias después se cambiaron. También fueron
manipulados y visualizados sin autorizacion judicial.

e Los examenes periciales determinaron que existio6 deficiencias en
la capacidad de determinar técnicamente si se produjeron
manipulaciones en los USBs.

e La Corte Superior declaro fundada las tachas planteada por la Sra.
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Giselle Mayra Giannotti Grados respecto a los USBs.

Caso Cuenta Tuenti

e Se cuestion¢ la falta de autenticidad de los
“pantallazos”, obtenidos del teléfono mévil
de la victima, de la conversacion de la
menor con su amigo y que se desconocio
el contexto en que se desenvuelven y si
alguna frase fue eliminada.

la prueba de sistemas de mensajeria
instantanea debe ser abordada con
cautela, existe posibilidad de manipulacion
de los archivos digitales.

El anonimato de libre creacion de cuentas
con una identidad fingida, dan la
posibilidad de aparentar una comunicacién
en la que un Unico usuario se relaciona
consigo mismo. Se requiere de una prueba
pericial.

Existi6 dos razones que excluyen cualquier
duda, que la propia victima puso a
disposicion del Juez su contrasefia de
Tuenti, para asegurar su autenticidad y el
hecho de que el interlocutor con el que se
relacionaba Ana Maria fuera propuesto
como testigo y acudiera al plenario. En ese
sentido el Tribunal falla no haber lugar al
recurso de casacion interpuesto por Luis
Francisco.

Caso Cuenta Facebook

e En el acta de visualizacion de mensajes y
conversaciones en cuenta Messenger del
equipo telefénico usado por la menor
agraviada, se verifica las capturas de la
totalidad de conversaciones que sostuvo el
imputado desde Facebook con el usuario
“Jimi Castro de la Vega”.

e Sobre el control de legalidad, el sustento no
solo esta amparado en el reconocimiento que
ha hecho el imputado en la audiencia sino
también a los suficientes elementos de
conviccion que le dan sostenibilidad a la
imputacién. Por lo que se resuelve, declarar a
Edwar Alex Parisaca Puma, autor del delito
contra la Libertad en su modalidad de
violacion de la libertad sexual, sub tipo Acoso
Sexual Agravada, en agravio de la menor de
iniciales G.M.B.M.
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Conclusion de Anédlisis de observacion

La falta de tratamiento especializado en el recojo de evidencias digitales en la escena del
hecho, por parte del personal policial resulta gravitante en la preservacién de la originalidad y

autenticidad del contenido de informacion.

La presentacion de evidencias digitales en impresiones de papel de mensajes escritos en
redes sociales, no resulta suficiente, en casos de flagrancia es importante incautar el medio
tecnolégico de donde se hizo la afectacion el cual serd un elemento de conviccion

contundente.

Los pantallazos obtenidos de conversaciones en redes sociales de medios tecnolégicos deben
estar acompafiados de elementos que aseguren su autenticidad, ya que existe la posibilidad

de manipulacion del archivo o la identidad fingida.
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Anexo 7. Estadisticas de incidencia delictiva de Delitos Informéaticos
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DENUNCIAS RECIBIDAS EN LA DIVINDAT
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370
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135
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2016 2017 HASTA JULIO2018

B 1. D/I/C/DATOS Y SISTEMAS INFORMATICOS B 2. D/I/C/LA INDEMNIDAD Y LIBERTAD SEXUAL H 4. D/I/C/PATRIMONIO-FRAUDE INFORMATICO
m 5. D/I/C/LA FE PUBLICA m 6. D/I/ABUSO DE MECANISMOS Y DISPOSITIVOS INFORMATICOS  m 7. OTROS

En el grafico se puede apreciar que son los Delitos Informaticos contra el Patrimonio-Fraude Informatico (entre la que se

encuentran, transferencia de fondos fraudulentos, clonacion de tarjetas, compras fraudulentas por internet, entre otros), la que

mas se denuncia.
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W PERSONA NATURAL

Las personas naturales son las que mayormente denuncian, por ser las principales victimas de los Delitos cometidos haciendo

uso de las TIC, luego una preocupante cifra de menores de edad, y en un tercer lugar las empresas privadas, Las entidades

bancarias por un tema de imagen estan entre las que menos denuncian algun tipo de ataque a sus sistemas.




283

DENUNCIAS RECIBIDAS POR ENTIDADES BANCARIAS

6 6

2016 2017 HASTA JULIO2018
B BANBIF-BANCO INTERAMERICANO DE FINANZAS B BANCO AZTECA DEL PERU B BANCO FALABELLA PERU S.A,
W EBANCO FINANCIERO DEL PERU B BBVA-BANCO CONTINENTAL = BCP-BANCO DE CREDITO DEL PERU
= BN-BANCO DE LA NACION 1 ENTIDADES BANCARIAS (BCP,BANCO SCOTIABANK BEVA Y OTROS) INTERBANK-BANCO INTERNACIONAL DEL PER(
RIPLEY Y EL BANCO RIPLEY PERU S.A 1 SCOTIABANK - BANCO SCOTIABANK PERU

Entre las Entidades Bancarias que mas han denunciado en los ultimos tres (03) afos, tenemos al Scotiabank y al Banco De
Crédito, siendo los que menos denunciaron Interbank y Banco Financiero.



DENUNCIAS RECIBIDAS EN LA DIVINDAT POR
D/C/L-PORNOGRAFIA INFANTIL Y D/C/P/D/I-CONTRA LA INDEMNIDAD Y
LIBERTAD SEXUAL
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Se puede observar que las propuestas a nifios, nifias y adolescentes con fines

sexuales a través de médios tecnoldgicos se ha elevado, por ser los menores los

que pasan mas tiempo haciendo uso de estas tecnologias, sin supervicion, y

exponiendose a las personas que aprovechandose de ellas los obligan a realizar

actividades de connotacion sexual, bajo amenaza que en muchas ocasiones

termina en una violacion.

DENUNCIAS RECIBIDAS POR LUGARES DONDE SE
SUSCITARON LOS HECHOS
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El lugar de mayor incidencia delictiva, en Delitos Informaticos es Lima, seguido

del Callao, en ambos casos superan las duncinas del afio 2016.
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DENUNCIAS RECIBIDAS POR LUGARES DONDE SE SUSCITARON LOS HECHOS
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B ATE-VITARTE m BARRANCO m BRENA W CARABAYLLO m CERCADO DE LIMA m CHACLACAYO  CHORRILLOS
B CIENEGUILLA HCOMAS B EL AGUSTINO  INDEPENDENCIA B JESUS MARIA LA MOLINA B LA VICTORIA
™ LINCE HLOS OLIVOS = LURIN = MAGDALENA DEL MAR B MIRAFLORES B PACHACAMAC = PUEBLO LIBRE
 PUENTE PIEDRA B PUNTA HERMOSA RIMAC # SAN BORJA B SAN ISIDRO SAN JUAN DE LURIGANCHO ® SAN JUAN DE MIRAFLORES
SAN LUIS SAN MARTIN DE PORRES SAN MIGUEL SANTA ANITA SANTIAGO DE SURCO SURQUILLO VENTANILLA

VILLA EL SALVADOR VILLA MARIA DEL TRIUNFO

En lo que va del afio, los distritos con mayor incidencia en Delitos Informéticos son Lima, seguido de Miraflores y
Santiago de Surco, siendo los menos perjudicados Punta Hermosa, Pachacamac y Ventanilla.
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Areas de intervencion desde su sector (prevencion, persecucion del delito,

reinsercion, contencion de victimas, entre otros)

PERSONAS INTERVENIDAS
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30 -+
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2016 2017 HASTA JULIO2018

En los ultimos tres afios se ha logrado la intervencién y detencion de
CIENTO VEINTE (120) personas una de ellas menor de edad, por Delitos

Informaticos.

PERSONAS INTERVENIDAS POR TIPO DE DELITO
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5. D/1/C/LA FE PUBLICA m6. D/I/ABUSO DE MECANISMOS Y DISPOSITIVOS INFORMATICOS
u7.0TROS

Se puede apreciar que el Delito Informéatico contra la Indemnidad y Libertad
Sexual es el que se ha incrementado en los ultimos 3 afios llegando a
duplicar su valor respecto al del afio anterior, seguido del Delito Informéatico
Contra el Patrimonio-Fraude Informético.
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La cantidad de personas intervenidas por el delito de Pornografia Infantil es

el qgue mas se ha incrementado durante el presente afio.



288

ANEXO 8. Caso Business Track. Petro audios

CORTE SUPERSCH [ JUSTICAS DE LIMA
EEQUNDE SALA ESPECIALIZAD EN LD FENAL PARA
FROCERCE CON RECE EN CGARTEL

Podir lalal EXP. W * B0 [E27-04)

EXP. N ° 9909 {527-09)

SENTEMCIA

Lirma, veintitres de Marao
Died an dios mil doce.

VISTA; en Audiencia Oral y Publica, & Juzgamiento
ncoado contra: ELIAS MANUEL PONCE FELIOD, CARLOS ALBERTO
TOMASIO DE LAMBARRI, GISELLE MAYRA {HAHI{J-'I'I'I GRADOS,
MARTIN ALBERTO FERMANDEZ VIRHUEZ, JESUS MAMNUEL OJEDA
ANGLES, JESUS JUAN TIRADO SEGUIN, ALBERTO OSWALDO SALAS
CORTEZ ¥ PABLO ERIKS MARTELL ESPINOZA, por & delito Conta la
Libertad - Viclacion del Secreto de las Comunicaciones — Intemmlamn
Telefonica en calidad de integrantes de una organizacion criminal en agravio
de Romulo Augusto Leon Alegria, Alberto Quimper Hemera, Alberto Fortunato
Marcos Criega. Roberto Enrique Paredes Chirinos, Jose Maria Revilla Lopez,
Estudic Aurelic Garcia Sayan Abogados S.C.RLida. Remigico H. Momles
Barmudez Pedraglio, Elizabeth Schwarz de Acha de Oloese, Virly dal Carmen
Tomes Curvelo, Rogelio Canches Guazman, Isabel Paiva Zarate, Genaro
Delgado Parker, ONG GRUFIDES, Empresa AMBEV PERU, Agromndusina
LAREDQ, Estudio Quimper & Abogados Asociados, Estudio Juridico Enri
Bardales & Asociados, Estudio Linares Abogados 5.C.R.Lida; confrar. EL
MANUEL PONCE FEIJOD, CARLOS Al BERTO TOMASIO DE LAMBARRI,
GISELLE MAYRA GLANNOTTI GRADOS, MARTIN ALBERTO FERNANDEZ
VIRHUEZ, JES(S MAMNUEL OJEDA ANGLES y JESUS JUAN TIRADO
SEGUIN por & defito contra la Libertad - Violacion del Secreto de las
Comunicaciones — Interceptacion Telefonica en calidad de integrantes de una
organizacion criminal en agravio ded Estudio Jundico Femandez Concha SCRL
([Estudio Femandez — Concha Sociedad Ciil de Responsabilidad Limitada),

Trupal S.A, Alexander Martin Kouri Bumachar, Municipalidad
Provincial del Callaor v contra. ELIAS MANUEL PONCE FELIQO, CARLOS
ALBERTO TOMASIO DE LAMBARRI, GISELLE MAYRA GIANNOTTI
GRADOS, MARTIN ALBERTO FERNANDEZ VIRHUEZ y JES(S MANUEL
QJEDA ANGLES por &l delto contra |a Libertad — Viclacion del Secreto de las
Comunicaciones — Vhiamnn de Comespondencia en calidad de integranies
de una organizacion criminal en agrawo de Romulo Augusto Leon Alegria,
Alberto Alfonso Borea Odria, Francisco Ricando Scberon Garrido, Alex Ganoza
Cespedes, lsaac Alfredo Bamechea (Garcia, Anibal Gonzak Radl Quiroga
Leon, Blanca Rosa Rivera Talawera, Cardos Federico Rubina Burgos, Cesar



CORTE SUPERIOR DE JUSTRCLA CE LIMA
SEGUNDA S8 & ESPFECIALIZADA BN LD PENAL PARA
PROCEEDE COH REDS EN CARCEL

Foder Judlolal EXF. W 900G {52700)

Antonio Siva Ygnacio, Cesar sto Makasaki Sereigon, Cristing Matossian
Csono de Pardo, Carfos Moftie Picote, Femando Tuesta Soldevilla, Femando
Miguel Rospigiosi Capurro, (Giovanna Fabiola Velez Femandez, Guido Rodrigo
Lucioni Struque, Gustavo Adoffo Diaz Palacios, Victor Hiroshi Aritormi Shintto,
Jaime Adotfo Crosby Russo, Javier Masamiliano Alfredo Valle Riestra Gonzales
Clzechea, Guilermo Jawer Estela Brawo, Jorge Armando Zarate Sousa, Jose
Antonio Garcia Belaunde, Jose Moises Asca Montoya, Julio Alberto Ortiz Cemo,
Luciana Milagros Leon Romero, Lucy Esther Calderon Bondani, Lus Juan Alva
Castro, Luis nila'mEhelgaqu.pmumﬁhndeelLLm:gihnm
Perez, Luis Kishimoto Higa, Luis Alberto Siva Santisteban, Marco Antonio
Tomey Motta, Mario Diaz Lugo, Mana Luisa De Cossio De Gonziles Posada,
Maricla Natalia Trujille Wirttelie, Martin Carlos Alberto Ugamiza Woetzell,

iguel Aragon Gaston, Miguel Radl Arbull Aha, Raul Enrique Ortecho Castillo,
Leon Gonzalo Rivera Talavera, Victor Rolando Sousa Huanamibal, Ricardo
Miguel Pinedo Caldas, Romule Diego Leon Romero, Rosano Urando Prade,
Sintia Paniora Allca, Mark Vito Villanella, Rosa Yun Kobayashi Seki, Aldo
Eduardo Bresani Torres, Ana Mariela Edith Gumas Reyna, Luis Bemardo
Guillermo Guimas Reyna, Augusto Raymundo Umutia Prugue, Jose Gabrel Dl
Castillc Flores, Blanche Marie Arevalo Femald, Guillermo Herrera Montesings,
Hector Jesis Chunga Morales, Bertha Bealriz Somocurcio Leon, Javier Diez
Canseco Montero, Jompe Alfonso Alejandro Dl Castillo Galvez, Maria Ded Pilar
Tello Leywa, Cammen Mansia Ruiz Caro Reyes, Miroslav Laver Holoubek,
Pedro Saul Castilo Carrille, Remigio H. Morales Bermidez, Ricardo Lefts
Colmenares, Sally Bowen, Manella Awda Balbi Scameo, Baruch Iwcher
Bronstein, Eduardo Hochschild Beeck, Empresa Editora Gaceta Juridica,
Estudio Cumper & Abogados Asociados, Estudio Valle Riestra, Instituto Mundo
Libre, Revista Caretas — Empresa Editora Mulimedia S.A.C._, Villaran & Rodrigo

S.AC., EPRODICA — Equipo de Promocion y Desarrolio de lca, Asociacion
Civil Foro Democratico, Institute para una Aftemativa Agrana C., Peri Mondor
SA ., ONG APRODEH, Sindicato Unico de Telefionia, DEMUS — Estudic para la
Defensa y los Derechos de la Muger, Mitchell Kenneth Tngueros Vela, Jennfer
Karcll Miller Arbocco, Dora Maria Avendano Arana, Claude Maurice Mulder
Bedoya, Ketty Meyling Wong Ayon, Miguel Omar Alberto Reyes Custodio,
Humberio Martin Ortiz Pajuslo, Yanina Del Piar Pando Leon, Luis Almanzor
Sanchez De La Puentz. Julio Casar Del Aguila irme, Estudio Juridico
Barturen & Castillo Abogados Sociedad de Responsabfidad Limitada, Heriberto
Maruel Benitez Rivas, Juan Francsco Mino Boggio Ubillus. Jorge Aruro
Micolas Lucar De La Portlla, Hugo Emesto Jimenez Torero, Juan Miguel
Senvigon Nakano, Flores Tijero & Abogados (Flores Tiero & Asociados SAC),
Carlos Femando Raffo Arce y Javier Diez Canseco Cisneros; contra: ELIAS
MAMNUEL PONCE FELIOO, CARLOS Al BERTO TOMASIO DE w
GISELLE MAYRA GIANNOTTI GRADOS, MARTIN ALBERTO F DEZ
VIRHUEZ, JESUS MANUEL OQJEDA AMNGLES, JESUS JUAN TIRADO
SEGUIN, ALBERTO OSWALDO SALAS CORTEZ, PABLO ERIKS MARTELL
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CORTE SUPERIOR DE SUSTRCLA DE LIMA
SEGUNDA Al & ESPECIALITANA EN LD PENAL PARA
PROCEERDS COM REDS EN CARCEL

FPoder Judlolal EXF. W * 9006 | 53700

PARTE PRELIMINAR

1.-  CONFORMACION DEL TRIBUMNAL -

El Colegiado a cargo del Juzgamiento se encuenira confommado por los
sefores Jusces Supenores Ivan Alberto eiros Vargas, Presidents y
Director del Debate, Aissa Rosa Mendoza Retamozo y Antonia Esther
Saguicuray Sanchez, quienes se avocaron 3 B presente causa mediants
resoiucion de fecha 08 de marzo del dos mil once - conforme es de verse de
autos de foas 108877 del tomo 187.

7- IDENTIFICACION DE LAS PARTES.-
2.1.- Por el Ministerio Publico.-

El sefior Fiscal Supenor doctor Tony Washington Garcia Cano y Fiscal
Superior Adjunta doctora Marta Rosa Alnugaray Cordero de la
Segunda Fiscalia Supenor Espedalizada en Crminalidad Organizada.

Z2.2.- Porlas defensas de bos acusados.-

1- Por Bias Manuel Ponce Feijoo, & doctor Edward Heman Sanchez
Riozas identificado con camet oel Colegio de Abogados de Lima numeno
46200,

2- Por Cados Alberio Tomasio Oe Lambam, = docior Cardos Albeto

Villafuerte Alva identficado con camet del Colego de Abogados de
Lima, nimero 37258,

3- Por Giselle Maya Giannotti Grados, la doctora Madelame Miagros
Reyes Gastell identficada con camet del Colegio de Abogados de Lima,
numeno 44204- doctor Hugo Manuel Canevaro Femandez identificado
con camet del io de dos de Lima, numero 18283 Jose
Francisco Urguize Olaschea, ident o con camet ded Colegio de
Abogados de Lima, numers D547,

4- Por Martin Alberto Femandez Virwez, el doctor Walter Adan Chinchay
Carbaial identificado con Came del Colegic de Abogados de Lima,
numeno 25204 v & doctor Juan Caros Siu Romer identificado con
camet del Colegio de Abogados de Lima, numero 22081.
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CORTE SUPERSDH DE JUSTICAS DE LIME
EETUNDA SALA ESPECIALIZANA EN LD PENAL PARA
FROGEZCE CON RECE EN CGARCEL

EXF. H* 0500 (557 09)

Por Jesis Manuel Ojeda Angles, ef doctor Viadimir Jorge  Cristobal
Gonzales ident con camet del Colegio de Abogados de Lima
nimern 43555,

Por Jesis Juan Trado Seguin, & doctor Manuel Lizardo Huertas
Gonzales identficado con camet del Colegio de Abogados de Lima
numero 31450 y & doctor Jorge Luis Munoz Quevedo dentficado con
camet del Colegio de Abogades de Lima nimero 45117

Por Albero Oswaldo Salas Cortez, la defensora de oficio doctora Judith
Rebaza Antinez identficada con camet del Colegio de Abogados de
Funo 305.

Por Pablo Erks Martell Espinoza, |5 defensora de oficio doctora Judith
%ﬁnﬂrﬂ identficada con camet del Colegio de Abogados de

Por la Parte Ciwil.-

Procuraduria Publica Anficomupcion, representada por el doctor Eddy
Adrian Vizcama, con camet del Colegio de Abogados 28523,
constituida en Parte ﬁ-.;'l_r'prremjmiéndefeﬂ'laﬂ de julio de 2010 -
fojas 102583 ded tomo 177.

Romulo Augusto Lean Alegria, constituido en Parte Civil por resolucion
de fecha 08 de febrero del 2002 - fojas 418 del tomo dos.

Alberto Quimper Hermera, consSituido en Parte Civil por resclucion de
fecha 00 de febrero del 2009 - fojas 502 del tomo 2.

Alexander Martin Kouri Bumachar, constituido en Parte Civil por
resolucion de fecha 24 de marze del 2010 —fojas 37318 del tomo 142,
Rogelio Antenor Canches Guzman, constituido en Parte Civil por
resclucion de fecha 11 de ensno de 2010 - fojas 48737 del tomo 73,

|sabel Faiva Zarate, constituida en Parte Civil por resolucion de fecha
12 de febrero del 2010 - fojas TOE7E del tomo 107.

[

Iﬁdi:m:lmnludﬁ:diilﬁhnmﬂ:adijulhiddﬂ:mﬂdiuniﬂpw

zuaziitaids 2l Procurander Paklize dal Miziztenc da Trocsportss ¥ Comumnicncionss por
al Frocurador Paklizs Ezpacinbzads sn Dalizoz d.-l-'::m.'l.'g-:i.EU — fxjor cisnto tres mil

cnts nusrs dal toms cento seisnta yosas.
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CORTE SLWPERSCH DE JUSTICEA DE LIMA
EEQUNDE SALA ESPECIALITADS EN LO PENAL PARA

FROCEZCE CON RECE EN CARCEL
Poder lalal EXF. M * 00 (2270

PARTE PRIMERA

CAPITULO

ANTECEDENTES

-  DIFUSION DE LOS PETROAUDIOS -

Ediadmiu;nﬂﬁdencﬂh‘edeliﬂ]ﬂenelegwEunhind‘mam
Poder” de America Television se dfundic audios en |as que se registaba
supuesiamente conversaciones sostenidas entre Allberto Quimper Hemera —

Ejecutivo de PERU- PETRO, entidad estatal a cargo dEplmm'erlalmamm
extranjera en & secior petrolero y Romulo Leon Alegna- Ex Ministro Aprsta,
discutiendo sobre pagos para faworecer 3 la empresa noruega Discowver
Petrolewsm para ganar contratos.

El Presidentz de |a Repiblica Alan Garcia Perer gnuncio |3 destiucion de
Alberin mrmﬂHmmzmmlmm:ﬂ Drectono de PERLULPETRO v BB

ﬂﬁmﬂmﬂdﬂmmmmnalaﬂnmmw
Petrolewsm. Asimismo acepto la renuncia del Ministro de Energia y Minas Juan
Valdivia Cano.

A los pocos dias & Premier Jorge del Castillo Galvez, anuncio |a renuncia del
Gabinete Ministeral, que fue aceptado por el Presidente de la Repdblica.

Il.- EN LA INVESTIGACION PRELIMINAR. -

1- La Fiscalia de la Nacion mediante Resolucion N * 1418-2008-MP-FN de
fecha 20 de octubre del 2008, dispuso que por excepcion la Fiscalia Provincial

Especalizada en Crminalidad Organizada se avoque a conocmiento de |a
telefonica difundidos en los medios de comunicacion, foias M

del anexo BO v fojas 3077 del anexo J.

2- B Fscal Superor Mateo Castaneda Segowia, Coordinador de las
Fﬂﬁ&mﬁdhﬁmﬂﬁﬁdh&d&wl&d&m%a 3 de octubre
2008, ign0 a la Tercera Fiscalia Prowincial zada confra la
Crminalidad Organizada, a cango del doctor Orestes Elterl'ﬂaLl:pE:'_paa
que s5e encarue de |3 nvestigacion dispuesta en la resolucion de la Fiscalia
de la Nacon antes citada
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3- La Temera Fiscalia Prowincal Especializada contra la Criminalidad
Organzada acamgo del Fiscal Milla Lopez , mediante resolucion de fecha 22
de nowsernbre del 2008- fojas 3077 del anexe J - designo a la Direccion
Macional Anfidrogas de la Policia Nacional del Pend - DIRANDRO para que
mﬂmﬂlﬁlm;pmmnmm;dﬁmnnammnmmm
dadcaimahamﬂadeadentemeplamﬂtﬂefuﬂmayprcmmmeaﬂe
realiza esta practica fegal; debiendo con dicho conformar un eguipo especial.

4- Colaborador Eficaz, de acuerdo al Acta de folas (4 del Cuademo de
Colaboracion Eficaz. con fecha 22 de diciembre del 2008 | & cudadano lsmael
Medardo Matta Urbe identficado con DI M ® 42000153, se presento ante la
Tercera Fiscalia Espedializada en Crminalidad  Organizada  solicitando
acogerse a procedimients de Colaboracion Eficaz, al tener informacion de [a
pa‘ﬁdpaum de las personas involucadas en actvidades licitas de
mteme ones felefonicas; por bo que, @ Fscalia mediante resolucion de

de diciembre del msmo ano apertura & procedimiento de werificacion
IjE':{ﬂEH:ﬂIEIﬂIII Eficaz solictado por Matta Uribe, a quien se le denomnara
peticionano con Clave 000217-2008, en mernito de lo dispuesio en & articulo
22 de la Ley M ® 27378, fojas 08 del Cuademo de Colaboracion Eficaz

f.- La Temera Fscalia Provincial Especidlizada contra la Criminalidad
Organizada . mediante resolucion de fecha 07 de enero del 2008 solicio al
Juez Penal de Tumo de Lima se autorice Medidas Excepcionales de Limitacion
de Derechos en la nvestigacion seguida confra los que resulten responsables
por el presunto delito contra |a Libertad — Violacion ded Secretn de lss
Comunicaciones — Interceptacion Telefonica — a folas 58 a 68 del anexo 99.-00-
0.

fi- Mediante Resolucion N * 01 de fecha (7 de enero del 2009 - fojas 71 a
80 del anexo 20-02-00 - emitida por & senor Juez  Pena de Tumo, doctor
Edein Bmer Yalico Conteras resolic: AUTORIZAR: LA DETEMCION
PRELIMINAR: por e terming de diez dias de Hias Manuel Fonce Fejoo, Carlos
Alberto Tomasio De Lambarm, Gisedie Giannotti Gradas, Martin Alberio
Femnandez Virhuez, Jesus Manuel Oeda Ear.bmﬁm?'yai:&gmy
sU comespondiente registro personal, ncautacion de soportes electronicos,
informaticos  wo magneticos de comunicaciones y  telecomunicaciones,
documentos publicos o privados, objetos, instrumentos y efectos vinculados al
ddtnwﬂmadehptesaﬁemshgmm&pﬂemtenauumha’d
momento de |3 detencion; & DESCERRAE ¥ ALLAMAMIENTO de inmuebles
y ambientes interiores con fines de detencion de los ciudadanos en mencion;
ailmrﬂeireglmdmﬂﬂw y de sus distnios ambientes e INCAUTACION
de bienes, dnlmﬂm;nﬂmypmadﬁammmfmmm
electronicos & informaticos yWo magnen:ni equipors de comunicaciones y
telecomunicaciones y ofros objetos. instrumentos yio efiectos relacionados con
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V.- ANIEL DE SALAPENAL .

20 - Con fecha 15 de octubre del 2010, la Sala Penal remitio al Despacho del
Senor Fiscal Superior los autos para sU pronUNGEMiEnts, quien emitio
Acusacion Sustancial el 27 de enero del 2011 - fojas 107058 y siguientes,
contra los procesados a excepcion de Jesis han Tirado Seguin por o delito
de Violacion del Secreto de las Comunicaciones- Violacion de I
Commespondencia; en cuyo mento |3 Sala Penal emiio auto de Control de
Acusacion v Auto Superior de Enjuiciamiento & 14 de abrl del 2011,
dedarando Mo Haber Merito para Pasar a Juicio Oral contra Jesis Juan Trado
Segum por & delito de Violacon del Seoreto de las Comunicaciones- Vickacion
dehﬂureapnrdencia;!rkkﬂerMéﬁumPHahnﬂhﬂEpﬂmdem
extremos de |a acusacion fiscal, senialandose fecha para el imicio ded Juicio
Oral &l dia miercoles 13 de mayo del 2011.

21.- niciado &l Juicio Oral, 3 Sala Penal ante los cueshionamientos formulados
por agunos de los acusados respecio a |a intangibdidad de |3 cadena de
custodia , mediante Resolucion de fecha 25 de mayo de 2011.- fiojas 109877
del tomo 180, resolvic excur dal debate probatorio aguellas muestras que a
cnteno del Colegiado no contaban con un margen de seguridad vy autenbicidad
en su recopo o custodia, siendo estos: Bienes de la acusada Giannotti Grados:
02 USE Boston Technologies | precisando que mantienen validez de las acts
del deslabrado y [as acias de oblencion de muesias de imagen, visualizacion,
mmpresion de anchivos y escucha de audios que se consignan en & cuademo
40, 3l estar premunidas de las garantias que & debido proceso requiers; tanio
mas . que los cuestionamientos a dichos USBs estan referidos al momento de
la enfrega de dichas muestras  de |a custodia policial al Ministerio Piblico v
posteriomente 3l Poder Judicial, esto es con posterondad a fecha de
ncautacion , del inicial deslacrado de obtencion de muestras que reprodujeron
a partir ded 03 de enermo a 13 de enero ded 2000 . Los LUSE Marca Memorex,
debido a3 |as diferencizs en I3 descripcion de dichos bienes al momento de su
ncautacion vy 3l momento de su enfrega a la autondad judicial, asi como
contradiccion en cuanto a su contenido. Bienes del acusado Caros Alberto
Tomasio De Lambam: discos compacios y disketies que se enconiraban
contenidos en la Caja 01, debido a que diferen en nimero.

22 - Con ameglo a lo dispuesio por el inciso 2 ded arficulo 246 del Codigo de
Procedimiento Penales, & Colegiado dispuso examinar por separado a los
majuimmmgnnmellnﬂmganmdeagamju&tﬁtgﬁy
peritos;  posteriomente se procedio a @ oralizacion de las

nstrumentales offrecidas por |Ei|5 pares procesales, Fralments & HfﬂlEIEl‘I:I
Publico realize su Requistoria Oral | los abogados de la defensa  sus
respecives Alegaios cuyas conclusiones comen en pliegos por separado,
conciuyendo con k3 autodefensas de los acusados conformne apanecen de las
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en la escucho, con referencia de la ipcion no pudo dar fe,

i |:|in:rl:';r.tJEI.|25;|:|:::|-::-|:F-l'EL que no consideraba nmmmmaﬂins del:nid%l:
que la parte que escucho le fue mas que suficiente porque sabia & contexto,
habia recordado ks totalidad de k3 corversacion y eran termas de carader
personal y tambien de coyuntura politica.

14.7.- Teniendo a la vista los docurnentos de fojas 21483 — 21308 contenida en
&l tomo 33 muestra forense MBT-260 reconocio |a franscnpoion escuchada del
audio, no pudiendo dar fe de todo su contenido por mo haberla oido en su
totalidad, no llevando su firma ni su rubvica, no teniendo ka convicion o las
prucbas pertinentes para hacer una afirmacion en ese sentido, infirendo que
dicha conversacion se habria dado en el afo 1999 o 2000.

14.8.- Que no ha sido victima de extorsion, chantaje o comencializacion de los
documentos que se le han puesto 3 la vista y reconocido coma suyo.

2~ DECLARACION DE TESTIGOS TESTIGOS EN JUICHD ORAL.
1.- Miembros de la Policia Macional del Penl.
1.- Remigio Hernani Meloni.-

3. En la sesion numeno cincuenta y siete de Juickc Oral de fecha
venficuatro de octubre de dos mil once que come a foias cento catome
mil seiscientos cincuenta y seis del tomo dento noventa y siete sefgho
que se desampeno como Ministro del Interior desde & 14 de octubre de
2008 al 18 de febrero de 2000

35. Preciso que los casos mas importantes fienen gue ser de conocimiento
gel Ministro v esto lo informa & Director General de la Policia Nacional
del Perll y en algunas oporfunidades a solicitud del Ministro a algin
Director de alguna dependenca de ka Polica

36. Hﬁememﬂp&iﬂnmﬁﬁEMhmmmﬁdemm
como de narcotrafico, incautaciones, caso de los marcas, homicidios,
que era necesanc que & Ministro este informado porque en cualquisr
momento & Presiderte podia pedir informacion al respecto v no era
posible que no se conozca del tema. Precisa que el General Remicio
Maguino como Director General era quien le daba a conocer los casos
mas resaltantes.

37. Respecio d caso Business Track sefiala que se entero por medio de la
prensa, no conocia detalles sobre & mismo, al perecer el General
thmhhdmmﬂiﬁmmdemﬁcdmmemhap
camge de investigarko. Precisa que desconoce porgue la investigacion
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del caso Business Track fue derivada a la DIRAMDRO, es un
totalmente raro.

. thﬂlﬂﬂmﬂmmhmﬁapﬁd{p&dﬁh

41.

llevar a cabo estas investigaciones toda vez que la mstitucion policial
tiene sus leyes y reglamento, que establecen que hay estamentos, asi
como la DIRINCRI no puede investigar drogas, la DIRANDRO no puede
nusi_ga‘l‘radmsqﬂﬁemlﬁhgmm la DIRIMCRI, a no ser que haya

Refiere que despuss de tomar conocimiento sobre las detenciones que
se venian produciendo en virud del caso Business Track Bego a su
de5pad'nenelhhata'ndellntemryllanedﬁefmﬂﬂmm
hhmmylepmpntem&mhmdehd&mmd&aﬁap&m
entre elios, la senora Giselle Giannofti, detenida en este operativo, el
Nmmtery:ﬂmmmmnmydmdpmemahm
nada. entonces, “lame usted al General Hidalgo Medina™, o llamaron, se
apersono y ke pregunto, directamente “General, {',uepaﬁumnﬁhanﬂ
memepuedemfmm’ynenﬁn'phehedmummwsigaﬂm
ordenada por el Presidente de k3 Replblica Alan Garcia Perez
mmymwmdehudahuﬂﬁaHEdm
Ministro. ni @ usted senor Director General, solamente debo darle cuenta
ﬁmdamtdﬁ&datedelaﬂmtﬁa’. “;esta usted seguro de o

Precsa que &l General Hidalgo Medina por version propia de &, le daba
cueenta del desamolle de las investigaciones al Presidente de |a
Republica, ello lo manfesto en presencia del General Remicio Maguino.

Refiere que al dia siguiente se realzo una conferenca de prensa donde
se vio a la Fiscal de la Nacion conjuntamente con el General Hidalgo
Medina dando cuenta a la poblacion del operativo relacionade con BTR.
lo cual era surmamente r@aro, porque la Fiscal de la Macion genemalments
no esta en las conferencias de prensa y antes de esta & General
Remicio Maguiio me pidio permiso para ir y participar de |a conferencia
ywl&pmgﬂé,ﬁiemﬂﬂemhinmeltﬂm?ﬁ.hmm
respondc que “no’, mmhdlppuq.remar ¥a que no puede
m:afgﬂmmm y efectivamente & no fue; solamente se

|5cddelaHmnmnelEuenaﬂHdzignMEdna:3rlung
el Presidente de la Republica hablo de “chuponeadores malditos™;
entonces, ElnemﬁdEﬂEiaba:p.EEﬁacﬁumEﬂteelGEmHHdgnhhdha
contaba con la onden y aval del Presidente de la Republica, ademas al
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42

43,

45.

4.

47.

finalizar &l ano 2008, yo quise camibiar de colocacion al General Hidal
Madna”mpmeﬂelerEJdﬂtedelaHEputlquEEEhcm
colocacion ¥ vaya a ofra dependencia, toda vez que sobre drogas no
conocia y & Presidente Alan Garcia onrdeno que se queda ratficado
como Jefe de la DIRANDRO.

Precisa que ha visto en dos oportunidades llegar al General Hidalgo
Medina a Palacio de Gobiemo sin mi conocamiento, ademas es
mmﬁemmmﬂhﬁammammaiEymﬁ
asi que luego fue nombrado Director General y Ministro de Estado.

Senaa que |a investigacion del ddlitc de interceptacion telefonica ke
ia a la Division de Alta Tecnologia de la DIRINCRI. Refiers
gue la investigacion no le comespondena a ka DIRANDRO y en &l caso
que s e asigne a ests un caso de | igacion criminal es imegular
no dar cuenta a sus Jefes. En el caso del I-I-:Id;gnun!u'nEntIrlavd-el:ln;‘!nr
dar cuenta a sus SUDENONes, had-el:ldnrrmrﬁzsla'alal-'ﬁndtam
mwestiga drogas ¥ que no le comesponde investigar nten:q:laum
telefonica, ya que ke comesponde a la DIRINCRI, devolver el oficio
comunicarie al senor Cirecior General de [a Policia Macional ded Pen).

La chligacion de cada Director es de infomarle al Director General de la
Folicia y este a su vez al Ministro del Inferior v =i no es asi se estara

violando bos reglamentos. Precsa que como Ministo ded Intenior no
comunico a la Inspeciona, & hecho gue & General Hidalgo Medina no
n‘fomme al Director General scbre |as investigaciones e ntervenciones
del caso BTR, debido a que dlo lo tenia que realizar & General Mawro
Remicio Maguifio como Director General de la Policia Nacional del Penl

2~ Mauro Walter Remicio Maguinio.-

En la sesion nimero cincuenta y siete de Juicio Oral de fecha
venticuatro de octubre de dos mil once que come a folas cento cabonce
mil qumnientos noventa y ocho del tomo ciento noventa y siete senalo que
en enerp ded ano 2000 tenia e Grado de Teniente General y desde & 24
de octubre de 2008 hasta el 31 de mayo de 2000 gjercio el camo de
Director General de la Policia Nacional del Pery.

Refiere que como Director General de La Policia tenian que darle cuenta
de los principales casos que pudieran oourmir durante su gestion.
Senala que tomo conocimiento de La detencion de los procesados en
presente Juicio Cral por mtesmedio de los medios de comunicacion. Que
&l Director de la DIRANDRO gue en ese entonces e & General Migusl
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1.

Hidalgo Medina, en ningin momento me hizo conocer con relacion a la
invesbgacion, ni a las intervenciones.

Aﬁmaq.elmg:dep‘udm&daladmdehﬁpmma
Ministro del Interior General Hemani Medoni lo llama y pregunta pl:-rq.re
no le habia comunicado, a lo gue le manifeste que yo tampoco conocia
de los hechos; en ese momento lamames 3 General Hidalgo Medina y
estando en & del Ministro nos sefialo e5ta | an
|as estaba re.i:jEmaru:lmm' ordenss del H?Eﬂ!thEl:I!-EEh Hemﬂmﬁscjﬁﬂq.e
estan con & Ministerio Publico.

Refiere que & General Hidalgo Medina, cuando era Director de
Antidrogas le ha debido comunicar todo, desconoce por qué no lo hizo,
tendria sus motivos v & solamente los puede responder.

Precsa que en la Policia Macional del Perl tenemos Direcciones
Especializadas, es asi como la Direccion contra el Temorismo tene que
ver todo bo relacionado a terronsmo; la Direccion Antidrogas lo
relacionado con drogas, la Policia Fiscal gque we contrabandos.
Ertnma.mfsﬁupm’hdaﬁedemdeﬁ:m

[iﬂnqﬂaqm
telefonica) deberia ser inwestigado por la Direccion de Investigacion
Criminal por intermedio de |a Division de Alta Tecnologia.

Refiere que luego gue toma conocamiento de este hecho le pedimos al
General Hidalgo Medina que de cuenta por escrio y si habia alguna
inconducta tenia que ser mwestigado por |a Inspectoria General de |a
Policia Macional del Perll Para ello & General Hidalge Medina no
informo en forma detallada, sino en forma escueta, Al dia siguiente.
Refiere que con dicho informe se dispuso que & continue las
investigaciones hasta gue culmine.

Agrega que luego de |a detencion de los procesados y la investigacion &l
General Hidalgo Medina no nformo gue bienes == habian incautado a
los procesados.

Prec=a que & enle encargado de westigar v sancionar alguna
inconducta del personal es la Inspectona General de la Policia Nacional
del Perl y que en & caso concreto respecto al no informar del General
Hidalgo Medina al Director General de ka Policia, no dispuso que
Inspectoria General le iniciara una investigacion.

3.-  Elmer Miguel Hidalge Medina -

En la sesion nimero cncuenta y siete de Juicdo Oral de fecha
veinticuatro de octubre de dos mil once que come a fojas ciento catorce
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G5.

Gifi.

a7.

G8.

mil seiscientos catorce del fomo ciento noventa y siete sefald que es
Temente General de ka3 Policia Macional del Peru en situacion de retiro.
Asmismo precisa que se desempeno como Director Antidrogas durante
el ano 2007, 2008 hasta los primenos dias de abril del anc 2008,

Precisa que en el organigrama de la Policia Naconal los Generales
Jefes de las Unidades Especialzadas dependen directaments ante &
Director General y le informe a mi jefe diretto el General Remico
HEIQJIHDd!HEFHEIpETEIEIYEEﬂﬂﬂEﬂHBItDEEh‘EEE imestigacion
dmlmdmujduﬂglmmtenmm luege de recibir la
Resolucion Fiscal de que se inicia una investigacion.

m

Eaﬂahmgnmmﬂ:{hla@dmmlrﬁcdsemmmmn
Doctor Waiter Milla, hicimos una evaluadon sobre cual era & objetivo
mmmmﬁﬂaahmdeh&:ﬁmnymmen todos los
casos, e enfregue los recursos humanos y logisticos para que pueda
cumplir con ese cometido. Se conformaron 02 Sub Grupes; 01 de
intefigencia que trabaio directamente con el Fiscal v ofro grupo de
intervencion para la investigacion propiamente dicha despues de haber
intervenido a ks personas presuntas nwelucradas. A nivel cabeza de
grupos, el Comandante Farach a cargo del Grupe ORION y el Coronel
Moran que estuwo a cargo de ka investigacion.

ﬁmmagummlntelgemaanargudﬂﬂmaﬂmﬁﬁm

nmediatamente se comenzo a rabaar; &l ofro grupo, si es vendad
teniamos en mente quien iba a comandario, q.leemelﬂmmelhh%rf

para que en un ‘engarce’, en algin momento & grupo de inteligencia
proporcione |3 nforacion adecuada e inmediatamente & grupo de

ntersencion II"I'IIE-I".I'E'l'ﬂ-l
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B Senala el Grupo Operativo eza su investigacion con la
infmcitﬂ!nﬁ mﬁ%waﬁdemﬂlgﬁﬂmﬂdmm&
enero @ partr de las 08 de B manana empiezan las operaciones
teniendo la certeza que 3 autondad judical ha enfregado las medidas
limitatvas para que puedan operar dentro ded marco de la Ley.

0. Precaau:p.epa‘humlanxheaﬁemralamt&nmmpdmﬂdefeﬂﬂ
oche de Enmem, en & senfido que se implementd los grupos de
|ntenmmdehdammdeagmdﬁpmﬂﬁ.kfﬁucdﬂmdegupn
en este caso & Coronel Moran acompanado de los respectvos Fiscales
porgue 3 cada blanco se e habia asignado su Fiscal.

€1. Refiers que el Grupo ORION o grupo de inteligencia fue designado por
mi despacho inmediatamente recibida k3 resolucion fiscal v realizadas
las coondinaciones con &l Fiscal.

82, Senala que habiendo cumplido con informar al Director General & inicio
de la investigacion, estaba & deponente esperando la conclusion del
trabajo del Coronel Moran para informarke, cosa que se hizo el mismo
dia 0B. Al condhuir las investigaciones si ke informo, incluso &l Director
General be curso un documento a mlzl:lelseg.ndzdu-:unemnelduﬂﬂ

del presente terminadas las  mienvencionss  de [PErsonas
Wlﬂﬁhﬂﬁﬁﬂleﬂundﬂnﬂm Director

General indicandole que en relacion con & primer documento que ke
envie, se han ntervenido a estas personas v & me lo deveelve con un
oficio indicandome hagame un informe, & mismo que se hizo al termino
de la investigacion.

£3.  Precka que tenia oficina en la IRANDRO en &l sétimo piso; la oficna
del Coronel Moran en el quinto o sexto piso. El Coronel Moran deberia
haber dispuesto que los bienes que se incautaron a los inteneenidos
sean Bevados a | Direccion Antidrogas, debe ser uno de los pisos que
&l tenia a su carge. La informacion que me proporciond & Coronel
Moran era que las personas v los bienes ncautados estan en buen
recaudo y con la medida de segunidad. Las medidas de dad sobre
los bienes incautados era que cada jefe de equipo que laauna
persona debia adoptar todas las medidas de seguridad de sus bienes
incautados para que esios no sufran deterions.

f4. Refiers que no ha tenido contacto con los procesados 3 excepeion del
dia siguiente de su detencion que kos wisitd personalmente a todos para
Vel SUS mﬂmmmﬁﬁiym estado de salud. Refiere que la
sefora Giannott estaba en una oficna que se habia acondicionado para
su detencion, era la Unica danaeneste;;upnpﬁluqriecnrﬁm'n

que esta dependencia policial era la mas apropiada, me acerque, la

300



g £

Podar

CORTE SUPERIOR DE JUSTICLA DE LIMA
SECQUNDA SAL A ESPECIALIZADNA BN LD PEMNAL PARA
PROCEROE COM REDS EM CARCEL

udlolal EXP. K * S0-0ek | B27-08)

65,

Gifi.

&7

.

Gl

70

salude y con & grupo que estaba a cargo de ella indagué sobre su
estado de salud, su estado de detencion, medida de segundad y todo
estabia comecto.

Precisa que no intenving en acto de investigacion alguno en el presente
caso. Asimismo senala que no conoce quien autonzo que a la sefom
Giannctt se le trasladara a su casa y que en todo caso & Coronel Moran

le hizo conocer que por un asunto humanitano |a sefiora estaba siendo
conducida 3 su domiclio con conocmiento del Fescal.

Miega que e Presidente de la Replblica Alan Garcia Pérez ke haya
ordenads avocarse a3 esia nu!sq;aum Asimismo  desconocs |3
mmmmmﬁhﬁaﬂwmmm
Castaneda en esta investigacion.

Senala que se reunio con los Jefes de Egquipo, en un momento con el
Comandante Farach a cargo del Bquipo de Inteligencia y luego con &
Emmeihhmana‘gudelEmmdeanﬂgamm este (litmo
uganm sus grupos lo convenientemente posible para cumplr con esa
mision, I'd}mﬂdnﬁli:?rﬂdnmtmgmmnadauiﬁummr
mtervenir inchuyendo las instalaciones. Asimismo senalo que no se ha

reunido con todo e personal que se iba a hacer camgo de la=
messtigacones, ||EITE'5E'jEfE5-IJ-SLEE.|1E-I'I'I}'5.

Precisa que cuando e produce 13 detencion de los procesados |a Fscal
ge |la Macion toma la decision de hacer una conferencia de prensa sobre
este caso, o inwtan y procede a dar cuenta al Drector General y asisio
a esta conferencia.

4- Carlos Moran Soto ("5}

En la sesion nimero sesenta y cinco de Juicio Oral de fecha dieciocho
de noviembre de dos mil once que come 3 foEs cento quince mil
doscientos setenta y cualro del tomo ciento noventa v ocho senalo que
gdg@egeﬁa_m&naﬂdehmhiarhdmﬂdﬂ%m
situacion de actividad.

Asimismo preciso que en enerc del afio dos mil nueve se desempefiaba
mhﬂ&hhﬁmmhﬁhﬂmﬁmﬂhh

Direccion Antidrogas, |a misma que estuvo a carge de la imvestigacion
del caso Business Track desde &l dia 08 de Enero ded 2000.

=

Tactigo qus fas ciade o Juicis Crol de eScis por sl Celagiads husis quas la

dafesn du la procszsdn thonooti OGrodos o daziztiemm dw s declorocicn.
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9.

Refiers el dia 07T de enero del 2009 a las 2330 horas fue
con por & General Hidalgo Medina Director Antidrogas a una
ranun-:leemergernaeniunﬁnnadela sede DIRANDRO donde me
dijo u:petema que concurmir con todo mi persenal de Jefes y Oficiales,
Iuammermﬂbrmihlnﬂm::mn ddlﬁamﬂdemmbmma
participar en una intervencion policial, pero previamente ibamos a rechir
un “Prfin” de un caso gue estaba desamollando & grupo de inteligencia
ORICM, ninguno de los que concummos en esa oportunidad uvimos
conocimiento de que se rataba hasta despues que fuimos notificados.

A partr de ese momenio UVIMOS conocimiento que se trataba de un
trabajo de inteligencia que habia hecho el grupo ORION a mando del
EurﬂrdmteFﬁm.mhiznmEqﬂmdeElajadequﬂ
frataba — mshgamm:r.ﬂiehabtalmnadnmelﬁhmedmrrma
merite de una resolucicn fiscal emitida por el doctor Walter Mila - y
Mnmmmmmqmmﬂmahm
telafmmaq.eesﬁhamtegadaprmmrrhmdehhhmadeﬁmaen
actividad, retwro y personal chal, a partir de ahi yo armo e grupo de
intervencion y de investigacion.

Refiere que en la ctada reunion participaron los 07 Oficiales a su mando
Jefes de grupos de intervencion con su personal, los Fiscales,

de inteligencsa al mando del Comandante Farach, el Fiscal Walter Milla y
el General Hidalgo Medina quen fue la persona que dio |3 orden.
Asimismo sefiala que recibio la instruccion de que se nos encargaba 3
investigacion o infervencion, recibio la resolucion judicial donde se
autoriza la detencion preliminar y la informacion paralela del Grupo
QORION. Detalla que procedic a organizar 07 grupos de intervencion, los
SIS q.lemnid:an con un Fiscal que iba a garantizar la legalidad de
la intervencion.

Senala que la DIRANDRO es una unidad especializada en investigar
delitos de trafico de drogas, lawado de actvos y ORimamente esta
investigando delitos de frafico de drogas vinculados al termoismo.

Refere que en el momento de la intervencion v en ka actualidad |a tnica
Unidad capacitada para malizar ese fipo de mwestigaciones o
intervenciones con acciones de inteligenca e investigaciones es la
Ei'm.ﬁnidmgapu'lamﬂmmpme por los recurso
humanos capacitades y expefienda. Asimismo que |3 Direccion
Mhdmgz&achﬂraﬁydadeelamﬂﬂﬁhmsemm
Forensic” para sacar copias espejos de las computadoras o de ofros
mmmmmm en el ano 2005
se practico esa actvidad en el caso de Femando Zevallos por e tema de
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B5.  Preciso que mieniras se estuvo visualizando un disco durc respecho a la
lil:l'll'B_:l:ﬂlh'hE lEEiﬂjgﬂhlﬁWdﬂh_hjﬂ'Edlﬂ' & Fiscal

sin |a presencia del procesado, su defensa, ni & Fiscal. Detalla que de
ﬁmaﬂmﬂa@asmhmumdﬂﬁuﬂa‘emﬂm

0. Refiere que no ha recbido lamadas del sefior Del Castillo Galwez
relacionadas al presente caso y de ninguna persona ajena a k3
mwestigacon. Senala que |as personas de Alan Garcia, Gammido Lecca
y Jorge del Castillo no han pedido infonmes respecto a sus
nvestigacones.

07. Precisa que converso con & Director de Inteligencia Naval &l Almirante
Pedro Garcia Llaque porque su oficing era |a “casa azul” y personal
que trabajaba en esa oficing estaba detenido, enbonces era obwio tener
un acercamiento con & y hacere las preguntas del caso o que nos
proporcione informacion sobre |a conducta de estos efectivos.

38  Ala pregunta que se le formuld ;en algin momento de la conversacion
que tuvieron, &l senor Manuel Blias Ponce Feljoo reconocio que tanto &
como & senor Tomasio v la senora Giannofti se dedicaban a la
mterceptacion telefonica? Respondio: Yo con ef senor Ponce nos

coma hombre de infeligencia, £50, S50 MUNCS
damémpuremﬁnmmnmﬁgﬁdﬂﬁeﬁ?pemsih
-|:l5l:.'-

89. Ala pregunta gue se le formulo ; se lo dijo a usted? Respondio: Si.
A la pregunta que se le formuld ;le dio tambien que tanio el sefor
Carlos Tomasio De Lamibami como |a senora Gannotti Grados estaban

con & en la interceptacion de conwersaciones electronicas y de
conversacion de telefonos? Respondicc No, &f hable por i mismo.

100. Precisa que k3 oficina donde sostuvo una reunion con Ponce Feijoo
gueda ubicada en el quinto piso, adema3s en dicho piso estaba
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Doctor Milla con una resolucion complementaria explicaba que & emor
consignado en & inmueble se subsana, se le ico a |a sefoa Giannott

Eadnsestahmnmmmmmdelmdnmhﬁbﬁaﬁlﬁpagmde
la resclucion y cuando vinieron sus abogados, primero una mMer una
doctora vy despues un abogado e Doctor Ruiz leyeron ambos abogados
toda la resolucion, tomarnon conocimients y se continuo con 3 diligenca.

Precza que todo el personal se puso de acuerdo para © de manera
conpunta o ewidencias, en es05 MOoMmEeENtos NoSOoros IBNEamos una
mm-mgerﬂﬂpﬂrmtemahgmdeq.émﬁadebmmga
(docurmentos, mmjpﬁnnnmmemm%m
podria ser medio probatoric o no. recién en el tercer ambiente, en el
comedor, donde se encuentra copias de unos comeos, no solamente es
que nosolros o encontramos sino que la Seflor tenia una predisposicion
de colaborar con ka investigacion, en ese momento en que ella misma abre
los cajones mostrando todo de manera transpanente encontrando comeos,
no ocultando nada. Todo lo que se encontraba se le mostraba, se ke decia,
en algun momento la abogada toma mayor posicion actva durante e
registro porgue en un momento |a sefora se siente mal y se va a su
dormibionc al sentr un estado de malestar

Refiere que ban ambiente por ambients. abogades, Fiscal, Policia, la
mnmteymaﬁmlhaalmmdgﬂaempm Eneimm
ambiente se encontrc recibos, en & segundo ambiente fotog
papeles; v en & tercer ambiente unos comeos y se le mostraba lo gue nos
parecia de transcendencia para proceder a lacrar y cemar esa pante cel acta
¥ pasar al otro ambiente.

Agrega que no se visualizd ningln soporte. si se hubiera realizado se
hubiera tenido que plasmar en los docurmentos, sus abogados se hubieran
cpussio sl es que no s& hubiera hecho; en 2l cuarto ambiente, antes de
encontrar los USE y antes que se revisara las computadoras, encontramos
en e dormitoric de la senora junto a su televisor v su reproducton una serie
de peliculas caseras, en ese momento su abogada y la Fiscal dan ka idea
de descartar este material pero el elevisor no funcionaba, ante lo cual yo
ﬁgnqnhmunﬂdemmnpamﬂmlanﬂeﬂad&m
wehiculo, cuando unc rewvisa el audio de esa filmacion puede escuchar
clarmmente que woluntariamente la sefiora propone en e52 MOMmento, para
mlbmrmmeamimmsﬁammahmﬁ&n.dam
que eran peliculas caseras, tambien me dice |la sefora traigala para que
wean que no es asi; salgo de |a casa a mi camo y en el camino de regreso al
dommibonc apnete e I:n:t:ndep:mda*mlq:ﬁ:lp pero al regresar |a senora
Giannottl Grados ya se sentia muy mal, hay un momento que se suspende
|a diligencia previamente y larmao a mi unidad para informar que se necasita
un medico, por lo cual no se llega a hacer dicha diligencia, no se uso la
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laptop, hubiera hecho hubiera consignado porque los abogados
mmﬂaﬂmrmﬁm#ymmmh en las
mmwmmlammmanmﬁdamiaﬂnhdmdemr
na llegue a meter la dave, no llegue a prender.

Eemtmmdmgshumeseamﬂmmhhnmﬂﬁudﬁ
femeninas, durante toda esa bisqueda en ese cuarto ambiente,
Enmnadanuﬂealzﬁ{iamdmhuﬁa.sduﬂe-ﬂmmkslﬁﬂ
posteriommente se continua con la diigencia no produciendo ninguna
nmedad;prm&amrehsﬂlhamﬁadmﬁmmnhu:ﬂuamdm
ambiente. en & ambiente donde se encuentra, pero se hace al final del
registro de cada ambiente; en e guinto ambiente, en su “walking closel” se
Hnmhuumcqaﬁahmu@nlmiemmm“w
|rmramndeh5mmaﬁarmlhﬁadns5eaimgaamimgadahq.ﬂ
semlgg'ladﬁnajddacla;mﬂemhaielam&mmpu
activa y nomalmente en la diligencia; en & ultimo _ambiente, se
encuentran las computadoras las que fueron desconectadas y
lacradas. nadie manipulo nada, esiaban presentes todas las personas,
nadie entraba a los ambéentes que aun faltaba revisar, una vez que s
terminaba de registrar un ambiente, se lacraba, se sellaba, firmaban todos
los participantes o algunos de los particpantes y s pasaba a siguiente
ambiente y eso ya estaba cemado, lacrado con ka fima de los que
estabamos realizando esa dilgencia.

Refiere que la diligencia se Bewdo sin minguna friccion, sin mingun
malentendido o problema ya sea entre la Policia v la Fiscalia, entre la
deyhii}ugajmnmlalmewenmrlapdna;mduieleuﬁdela
Mmanera mas nomal, sin ninguna obsenvacion, sin n ndﬁi'nhhna;lﬂ:-iq
auhhua:mdepatedehmm de sus abogados y gencia temning
snnlrgmammdadFHWEndnseelﬁmrpeselemalauisJBym
de fojas 1138 a 1140 del Anexo C-49, & cual reconoce tanto en su
contenido como fima. Refiere que 3 ctada acta fue redactada por &
Técnico Afanca quien escribia lo que se le iba dictando.

Dice, respecto oel lugar donde fue ubicada la intervenida, no fue en la
carceleta de 3 Dirandro, sino que por ordenes del Coronel Moran Sobo, fue
trasladada a una casa de segundad, gue se trata de uno de los locales
donde funciona parte de la Cireccion contra drogas, lo que se hizo por
seguridad y tambien por comodidad en vista que se trataba de una senora,
la ofra razon parm que fuera ubicada en ese lugar es para que no se
comunicara con los ofros inervenidos.

En cuanio a la custodia de los bienes incautados precsa, que como no
prestaba servicios en & local central de la Direccion Antidrogas, cuando
termina la diligencia habilitaron un ambiente del sexto piso, que estaba
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Indica que &l dia doce se comienza a hacer dicha diligencia, cuando se
Efmm-clbameiL.EEEEmea un determinado audio, Eepmtaenelam
la mz & nombre del audic y alguna pequena franscoipcion, eso
basicamente fue la diligencia, & dia trece de enerc se continuo con lo
miismo, bo que sucede es que ya se contaba con una orden judicial, pero no
alterc en nada, pongue ya en un primer momento se habia acordado que |a
diligencia se iba a llevar a cabo de manema voluntana, al haber accedido |a
titular de bos dispositivos incautados.

Diescrice o que hacia el perito e indica que era bloguear cualquier manera
dealaa‘el:imrhmmeml}aamna‘ para que quedara intactoc una
ﬂmmahmﬂm@a lﬂﬁﬂlﬂtﬂdﬁmﬁ:ﬂjﬂ.dﬂlﬂ
procedia a visualizar lo que habia; posteriormente, al término de la
dl%ﬁﬂmhmwmﬂhaﬂlrmihﬁ
de los oficales

Immlmmmge%dmdn |I:|aahdn-er
diligencia, entre las muestras gue fueron objeto de toma de imagen se
encuentra USEBs marca "Boston Technology”, los que fueron obsenados por
la intervenida y sus abogados, guienes no formularon cuestionamientos;
que reconoce & contenido y firma de las Actas gue obran a foas 1163,
1173, 1202 a2 1200, y 1214 al 1223, contenidas en el Anexo C-40.

Respecto @ la Elaboracion del Atestado, despues de producidas las
caphuras, cada grupoe procedio a trabajar independientements, cada uno le
daba cuenta de los avances al ahora General Carlos Moran Soto, porque &
era el Jefe de la Division; tambsen estaba el Comandante Marcos Del
Aguia Del Aguila, memmmmelﬁmnmdmtenmanﬂgﬂ
semﬂrﬂ:-adewmaaﬂgenmamd porue ng se sabia en ese
rrm-ent-:rq.uenll:-aaaer instructor de la investigacion, ya faltando tres
diss aproimadamente se decide que los dos Comandantes con mayor
antiguedad en & grado. estuvieran a carpgo como & “responsable de la
investigacion” vy &l “es conforme”; ese motve, el Comandante mas
antiguo, & Comandante Marcos del ila Del Aguila firma & “es confome”
¥ ¥O, que seguia al mando, firma el Instructor” por eso, unos dias antes gue
se venciera & plazo de |a inveshgacion, mos a cada uno de los
uFﬁdeampanE&meMmamgnamcEEﬂmdeluﬁdﬂaidm.rm
dieran todo el acopio de medios probatonos, todas sus diligendas, para
poder plasmar todo eso en un solo documento y suscrbirko los dos.

En cuanto al punto scbre Actas extraviadas senalo que hay un acta que no
se anexd al documento final (Atestado), es un acta de visualzacion de un
CPU de propiedad de la senora Giselle Giannottt & perito conecto el CPU

para hacer la copia y visualizado, igual gue los USE y los otros dispositives,
pero, no fue reconocido por & software del equipo que utifizaba: ks senora
Gisalle Giannotti refirio que se encontraba en "Linux”, que era por eso que
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no ko reconocia; el perito pone eso en & acta “que la senora refiere que esta
en Limo” lo pone tal como dice ella; esa acta, como todos los documentos,
s2 ke enfrego al personal a cargo ded grupo, para gque 3 su vez la entregue a
la persona gque estaba cenfralizando todo para hacer los anexos: &n un
momento dado se dispuso que cada departamento vea sus propios anexos
de cada caso, se devuelven los docurmentos v panecs que en ese intern
£53 3cia N0 52 anexD, N0 58 pUso entre los anexos en & Atestado, =5a acia
no mostraba nada, por eso paso inadvertida, de repente si se hubiera keido
que huberan encontrado audios de repente uno se hubiera dado cuenta
que estaba faltando esto, pero como no nos aportaba nada, no nos dimcs
cuenta, yo estando fuera de la IRANDRO, han comenzado a buscar en los
archivos y han encontrade los jueges oniginales del adta, esa que no estaba,
y la han mandado con un oficio a la jueza; ese s & Onico documento y no
&5 que se haya perdido, sino que no Se ConSIero.

Sobre los USBs MARCA "MEMOREX™, precisa eran de color plomo de
que de las vistas fotograficas que se ke pone a la vista y que cbran
a fojas 180656 del Tomo 189, reconoce como los incautados y
los que se ven encima de la tablila; si en &l Acta de entrega a la Fiscalia s
describe con tapa de plastico transparente s= debe a un emor; desconoce o
que ha sucedido despues del veintitrés de enero, lo que 52 es que los dos
USE que visualizamos v los dos USE que no visualizamos, los cuatro no
son los que tiene el Poder Judicial, si tenemos en cuenta los BOSTON
TECHNOLOGIES que nosotros entregamos uno de uno y uno de dos y el
Poder Judicial tiene “dos” de “dos” y a nuestro camgo esta de “uno” y de
“dos”, estos USB eran amarillos con un borde de metal, en la marca venia
lac.mi:h:lde-ﬂﬂq.re-@a uno era de 1G8 y el oo de 2 GB, precisando

que adicionalmente tenian en manuscrito una marca decia uno y dos;
EmEUEEEEElaranddE{pesemmjange lacrados hasta &
dia doce, el dia doce se deslacran y se visualizan, se iba a continuar al dia
ﬁigliutemﬁmq.}edamsegﬂdm.ddhhmemmﬁmndd
ambiente de seguridad y se continua con la visualizacion, se temina & dia
tumyl:inumq.ﬂdamﬁegﬂﬂamydezhlnugeumﬁuuum
m@mmdemyzﬁfsm sz levan a bz fiscala &
dia weintitrés; no se wolvieron a lacrar porgue |a Fiscal dispusoc gue se
mﬁmhﬁlwﬂalﬂmmﬂmﬂapﬂnﬁemum
p.ladaesld:aﬂpadladuata'ﬂ'elpemdhﬂum“hm
deadnjrlzdmmﬁgamaqn pudieran hacer entonces el dia trece
e comienza la manifestacion de la senora Giannoti gue se prolonga hasta

& quince.

Respecto a los Teléfonos incautados cuando se incautan los telefonos
estaban prendidos, no s& apagamon con la finabdad de una posible
visualizacion postenor, ya gque de repente tenian una dave de acceso y la
persona podria no querer colaborar, se lacraon y se quedaron ahi; sabe

i
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incautedos. habiendose encontrado en & cuarto ambiente o dormitorio de
la sefiora Giannotti Grados los USBs, (3 denfro de un sobre blanco y 1
suedto; cree que dos de ellos son amanllo con soporte de metal, uno de 1GEB
y el ofro de 2G8; v, kos oiros dos de marca Memorex, de color plomo, creo
m&nadaumaadednsﬁﬂuzﬂgnaﬁi};aﬂmmﬂ-ﬁs.lﬁpamdelm
mﬂshm%ﬂﬁmumpﬂﬂam&p&dmm
su dicho wendolas en su CVD, pero como no funcionaba el  Comandante
Del Castlle frajo su Lapiop para visualzarlos, & cua se prendia y
malmwmdﬂaﬂﬂemm pemmr.elq;l:la
mﬂaiﬂnadadehtdnamealamwmmbzwlapm
purlnq.rendmlaﬁﬁcdq.re&levamniui.prmsq.ﬂdmmme
nmmlulalzﬂnpmeelﬂmuﬂmteﬂelﬂaiﬂlu q.lmnpmpurlla:mra
mnﬂdmdelammmmqﬁammahmﬁaﬂm
Eaiu&mﬂﬂﬁllegamhq;:dewhum que como ka senara Giannott

|:|uE5e ia continuar con la diligencia, iguiercn con el registro
mmﬁ@hmdmﬁufmuﬁnmm

I|:r5EF'L.|5 habian 3CPU. dos visibles en el escritono, & tercero en ofro
lado:; los que estaban en stand by, es decr con | pantalla en negro pero la
lucecita de encendido prendido, por ko que ondend que se desenchufe todo,
desde |a fuente y ahi recien se hizo & registro, nadie manipulo nada; y eso
ﬁ.reenp‘esenniadehsdmdmgajuadelam’mmEMHEﬂLlaFi54::ziyr|u5
que estabamos intenviniendo, todo lo cual esta flmado; el Acta fue fimmade,
por parte de la Policia, pueiﬂurﬂﬂmteamgndelalmmgmmylua
cub Oficiales gue B redactaron |.-!-nama; que a haber la dedarante
participado en el registro del domitorio, firmo todo lo gue se lacro, lo que se
hzo en presencia de los dos abogados para darke segundad, gue en hodo ko
m&mmpaqﬂéﬁewa}lafmademdnﬁlnﬁ que estabamos ahi

tes; que dicha diigencia concluyo dmadamente a las once y
media de 'la noche; en que condujeron a?nﬁmm Giannotti para los

examenes medicos comespondiente y luego al local donde funciona el
Area de Control de Drogas de la DIRANDROD que queda en Ruben
Dagnino - Jesis Maria, donde se acondiciond unos ambientes, lo que
imagna s hizo por orden del Director, pero quien ke trarsmitio fue su jefe &
Zeneral Moran; mmt:ﬁq.retndurslurshmﬁlnmtadcﬁfmm

Mw&rﬂmamd&mmarﬂmmﬂ
para los que pertenecen a dicha area y mediante huella digital; debido a
que & Grupo del Comandante Del Castille no laboraba en dicho hugar sino
mmamd&mﬂaﬂ,laaﬁmm&dﬁmd&ﬂehﬂhhm
gammmdmemgmmmﬁﬁpmmamem
lacradas. &l cual tenia una llave a cargo de |a Capitana Portocamer y lla;
los CPU y los otros equipos se pusieron ahi v se cemo la oficing, cuya llave
estaba a cargo del Comandante Ded Castille; de tal manera que para
acceder a cualguier bien incautade el Comandante Del Castilo abra la

pueria y el gavetero ko abria, ya sea la Capitana Portocameno o dla, siendo
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los res responsables de la segunidad; los ofros sub
los biemes en sus oficnas y cada uno se

de lo gue habla intervenido: posteriommente parficipo en las
Actas de Deslacrados que obran a fo@s 1148 y 1156 del anexo C-29, los

EE%

aﬂwﬂnahvﬁa.mm:memﬂusemhq.ehﬂrma
dllrgmualaFEndm:mamemszﬁsemaadslm o sacaban del
Emmupqsujrhlleuﬂ:mzimntupsudmdehahmmadiﬂ'ﬂpeq.maqﬂ
Eeanmﬂ::lml:l e los peritos trabaen en & caso de las
|I|1;Efu:1qlajmlaq.£5dnpm-:pma1h5peﬂuﬁ.lu5
Ei]ﬂgﬂdﬂ!.;rell-'ﬁnr:i era algo reservado, en un lugar cemado con puerta de
que, cuando se terminaba de visualizar & Comandante Lopez bos
lacraba y procedian a fimmar los peritos v & Comandante Lopez, y si
presentes los abogados y & Comandante del Castillo, como jefe de
grupo. firmaban, y luego se lo entregaban para |a custodia; estas diigencias
s realizaron en varias fechas, a partir del doce hasia el dia diecnueve,

pfecﬁmdnm&ﬂﬂaﬁhahmesehaamyﬂgﬂdd}menadh.
todo en presencia del Fiscal, gue participo en la entrega de bienes a la

Fiscal@, dligenca que se reaizo & veintidos de enero del dos mil nuewe,
fecha en |a cual todos los grupos entregaron los bienes, por lo que se hizo
una sola acta de recepcion la cual firmanon como a |as cinco de |a tarde, sin
leer, por o que no se percataron que el encangado de recepcionar, por emor
ha descrite a los 2 USBs md&mdﬁmﬂelnmﬂh&rﬂ
ecumdo debido a que una persona recepciond los bienes de todos los
En cuando a kos lacrados que hizo la policia de los CPUs,
{3s, obra lacrados a fojas 6011 oel Tomo 12, senalo: “Esta no,
pﬂqﬂelﬁnrrﬂndatempamesmaenhm-mtﬂm
fiima) y en los otros dnilamadﬁmpﬂmeestasurmminhm

preguntada, s firmo ka hoja estando cortada, dij No MecUsnio, e
cuando hemos hecho & lacrado se ha cogido unpap&n

H

him.mh:#:lnuistn;mmﬂ'ﬂ-nalanmmdads EElEEEIIH-EI'Ii:HJEﬂH
acta es porque lo han visto. que en la diligencia no se ha formulado ninguna
observacion, Iag.remeﬁlrrajaygenmfﬂnspwpa'tedelmmde
inteligencia “Orion” hasta aproximadamente |as nueve o diez de |3 noche,
Iaﬁimmngehanepa?dmhmﬂ:hdadalam-gaml que la
i ded de dicho fue concretamente el de
Dot o e o) e o s s o pressr

53
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conocimiento y |a informacion tiene que quedarse en |3 empresa, y cuando
ummmy&mb&mmeeﬂﬂrmwcﬂadﬂaw
ejemplo, anulameos & Internet, solo para paginas basicas podian acceder de
acuerdo a la especiaiidad.

68.- Yonhy Lescano Ancieta. -

En la sesion numeno sesenta y tres de Juicio Oral de fecha once de
noviembre de dos mil once que come 3 fojas cento quince mil ciento
sesents ¥ nueve ded tomo cento noventa v siete senald tener la profesion
de abogado v desempenarse como Congresisia de 3 Replblica desde
ano 2001.

E-mdaq.refnnmpatedelaﬂmumnhgadapu‘lmﬂmgﬁﬁha
Walter Menchola, Juan Carlos Eguren, Fraddyﬂhn:rla.hae , Falla
Lamadnd y & deponente. |a misma que fuera designada por & del
Congreso de la Republica para iwestigar si los USEs incautados en la casa
de la sefiora Giannotti Grados se perdieron o no, se cambiaron o no, ese
era & objetvo principal y Onico de la  investigacion realzada en
Parlamento; de tal manera que se investigh como ingreso |a Policia, como
|rrgrEamFﬁEiE5.m5egﬂdimlﬁmﬂm.mmﬂuﬂam
los USBs, quienes eran los Fiscales, quienes eran los miembros de la
Policia Naconal.

Asim=mo & testigo precist gue emiticron un Dictamen en Minoria suscrito
con el Congresista Freddy Otarola porgue creiames que habia habido
algunas imegulandades en |a incautacion de los benes.

Refiere que &l Dictamen en Mayoria no establece los presuntos autores y el
Dictamen en Minoria, si; que de |a casa de |a sefiora Giselle Giannott se
incautaron 02 USBs Memorex color plomo entero y, finalmente en |a
Himgad-EIaFuit:EalaFlﬁﬂa se entregaron dos LISBs totalmente
detenmtmatwpamtendEEUthpmhas
mwmmmmm las tomas folograficas
l_.rEnsl a determinar k3 Comision, que se habian cambiado los USBs

incluso UEEHDEIMTEM{H]E,MEEIEEMM
Imﬂugmae;l:sdm&UEE&aeaﬂﬂmemeiriﬁdnaﬂum.hmh
supuestamente una capacidad de 01 GB y otm de 02 GB; pem,
mmmmﬂmMmﬂE[ﬂmm de manera tal que
ﬂmnmmmmm?mmm
de la i estos LUSHs estan en de
rieny e T o Srepreinarte eniegedon, o &1 Qe
Eﬂwﬂnnfhmg:maﬁegneshﬁlﬂﬂaaepﬁummuﬁbuhamd
debido cuidado y & dia 12 o 13 ded mismo mes que se hizo b incautacian,
fueron visionados sin autorizacion judicial, eso esta tambien acreditado en
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610

G11.

Precisa que en & Dictamen en Minora decimos que la doctora Martinez no
toma bos cuidados necesarios como paa verficar la recepcion de las
pmH}ESmpaEﬂE-hFﬁﬂﬂEYMﬁJEdimpamhﬂﬂkﬁhEﬂE
incautados eran los que realmente se estaban entregando y ahi
encontramos nosolros un cango respecto 3 |a doctora Martinez que hubo
cierto descuido en |a recepcion de las pruebas.

Refiere gue s determino contradicciones evidentes y sospechosas en los
documentos que & General Migued Hidalgo Medina presenta. en las gue
hay contradicciones ewidentes y sospechosas, por eemplo indican los
Generales Hemani y ex Ministro del Interior, que no les daban reporte de
nada, siendo sus Superiores; y, &l General Hidalgo indico gue habia
entregado documentos, pero entrega documentos sin sellos de recepcion v
CON UNa sene de contradicciones, por ejemplo, que & dia de ka incautacion
los infervenidos habian sido trasladados cerca las seisde latarde vy la
diligenda habia terminade a las once de la noche, entonces, hay una
mlmmhmedmmdm sin |as formalidades de Ley
yh&h&ﬁr.-:p.tetﬂ:-nmmmddn como intervenidos & dia de la
incautacion, aparecen que se fueron a las carceletas a las ses de |a tarde y
Ia diga‘namnﬁtennlmalaimdelamnhemnutemrmdn
sentido, N orec sido una pendida de prusbas, sino un
mwmﬁmmﬁmemlmgﬁWMMmqﬂh
justicia debe indagar e investiga y ahora que s2 ha formado un grupo de
trabajo en & Parlamento para ka nvestigacion de actos de comupcion el
Gobiemo anterior del ex Presidente Alan Garcia, & Pariamento tendra que
ver si este caso que quedo inconcuso, tambien o somete a investigacion.

E-mda{pemhmmdmﬂunnq_nmndemdamﬁmmtmmmheﬂm
ummmmmmmmummmmm
md&ﬂeﬂhﬂmmmmpﬂh&m
migmbros del Becutivo con ofras personas, ese era & objetive de la
investigacion.

Refiere que 02 LUSEs eran visiblemente cambiados; y los ofros (2 mediante
el examen tecnico, mhmmlemammﬁﬂmm

pﬂ'{:pedmdrgnl-lﬂi. los archivos y todo lo demas no coincidian con los
USBs que se habian incautado.

En esas fotografias, en esos registros que se tomo al momento de la
intervencion en |a casa de |a sefiora Giselie Giannotti aparecen USBs de un
color, leego cuando la Policia le hace entrega a B Fiscalia, aparecen dos
USBs de ofro color; eso es una clara demostracion que se cambiaron los
USBs, groseraments, yo ofed que cOmo ¥an 3 incurmir en una imegulanidad
de esta naturaleza, miembros de la Policia Nacional con Fiscales que
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inervinieron  conjuntamente la casa de la senom Giselle Giannoft,
consecuentemente. ese solo hecho involucra la responsabiidad de los
miembros de |a Policia Macional v los Fiscales que estuvienon a cango de la
|m5ummmmummmh
responsabilicades por los delitos que aparecen en e Dictamen en Minora,
es el registro de llamadas telefonica y ahl el regisio de llamadas
telefonicas, respecto de los cuales no se ha culminado investigacion,
determing que la senora Vanessa Aranibar hablo casi una hora dentro de la
diligencia, es decir, no pudo tener dominic sobre la diigencia que se
realizaban y que se estuwo comunicando con personas que no se ha podido
indagar quienes son y qué se converso v, &lla no ha tenido |2 woluntad de
informar al Pardamento esos detalles, ese es un segundo elemento; un
tercer elemento por bos cuales creemos que hay responsabilidad, malica y
E:[ﬁizinmvain del ingreso a |a casa de | sefiora Giannott, |3
icia y Fsudsleumlanurﬁmaduumd{hdnpu'dmezmel
whdndemEdJuezplﬁihﬂnﬂrﬂiihamEMEmﬁmmth
de USBs que se enconfrase, vy los sefores no comunican esta resolucion,
no notifican esta resolucion, solamente notifican e cambic de domicilio
wmmmmlwdmlnym
mﬂwhdm y solarmente notifican una segunda
r&:hmqmnnﬁﬁ@aymﬁﬁcﬁadmmddumln;aﬂnmp
@mummmmmlmmm
mmhamannmﬁmraymmmaﬁdﬂm dejan de
mhﬁra'malﬁulmmmepnhlbmlammjyelhﬁm
intencicnalmente esa resclucion, esta en actas que sokb notfican la
resolucion dos v no |3 uno, de tal manera que eso no puede Ser un enor.

Precisa que han realizado una la evaluacion de llamadas telefonicas, las
actas de incautacion, Emmﬁingaﬁmlaﬁmegaﬁdelaﬁprmhasde
la policia a la Fiscalia, los documenios presentados por el senor Migue!
Hidalgo, & hecho que no se haya entregado toda la filmacion sino cuarenta
ynrmmnum;-a'nseﬁlmt:dalalrmgammme se nos ha ocultado
tambien informacson.

Senala gue & Comandante FARACH, el ex Minstro dal interior, &l ex
Director General de & Policia Macional han sefialado que la investigacion
del presente caso le competia a la DIRINCRI v no a la DIRANDRO y
hacendo una interpretacion de las nommas, pensamos que eso deberia ser
materia de otro departamente y no de B IRANDRO, porque [a DIRANDRO

se dedica a la investigacion de drogas y un simple  examen de eso nos da
la conclusion gue no debieron investigar esa materia, sino oo

departamento de la Policia Macional, incluso se dijo que ka DIRINCRI tenia
un dEparlaTﬂTbJEmrﬁmpaa delitos de alta tecnologia y a pesar de eso
fue la DIRANDRO |3 que investigo.
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615

G16.

G17.

618.

618

Refiere que la Comision de investigacion se formo ponque habia denuncias
periodisticas de que se habian cambiado las pruebas conseguidas en la
casa de la sefora Giannotti y & Congreso vio que habia la necesidad de
una investigacion.

Eaﬁmmmhmﬁalmﬁiga'ﬂgehmmmmﬂhamﬂ
para |a lucha confra la comupcion. ASmismo precss gue

Ed]ﬂ!' contenidos se hubiera querido indagar mas perc los plazos no

alcanzo y porque los USBs confome a las pruebas ya no eran los mismos.

Mas adelante senalo que o objetivo de la investigacion era establecer si
habia actos de comupcion © no y ese objetivo era werficar si en esa
investigacion que se habia levado a cabo. se practicaron actos de

2 no para hacer sl usted verfica un
P oauiats, o et ol et o et 2 e
COMuUpCion, porque no tendria otra finalidad hacer desaparecer un USE, que
tapar algln tipo de infomiacion.

A la pregunia EF.E5E|E-fl:H'ITl.I|I:I .zma'u:ll:-cmdwm CON una mvestigacion

por Mayora minoria ¥ en la mayoria establecen gque no hay
resporsani y en & de mincra que =i, remiten de todas maneras 3

Ministerio Plblico? Respondic: Uns vez discudido en o pleno del
Comgraso .

A @ pregunta que se formulo gno remiteron al Ministerio Pulblico?

Respondicc “No, pomue no 52 remitio al pleno ded nosoinos o
hemos pedido, pero lsmenfablemente no s ha ¥ COMO es un

documento en alguna comyision, no hay discusion en ef pleno del Congresa”.

89.- Miguel Sagred Gutierrez Rodriguez.-

Enhﬂha&mﬂaym&ﬂd&hnnﬂhﬂdehﬂumd&m
de dos mil once que come a fojas cento quince mil doscientos veintiséis del
tumcmﬁ:m.enlaynmnaendnaﬂmudrm deprﬁ'ﬁlmsededmzi
pericdismo de mwestigacion vy labora en el Dianio la Republica.

Mnmhenmemajmmammtmﬂmrdaﬁmadum el caso BTR,
el mismo que publico en un Blog yno en e Dlla'rl:-LaHEpul:ulm donde frato
dEMEMF?MHMIM!M“ﬁmmﬁlﬂJM

injerenca de algunos funcionarios del Gobiemo anterior en L investigacion;
a partir de hd:munarelaﬁmmeelmmmm
eficaz yel Wdea&g.rdadddmhg& Ded Castillo.
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1032

1023

1024

en & Libro de Matricula de Acciones; si no es asi. no esta
matenalzada la transferenca de acoones. Anade gue = no se ha
registrado, no estaria hecha la transferencia legalimentz.

3- PRUEBA PERICIAL -
DEBATE S08RE PERICIA GRAFOTECNICA

En posesion de la acusada Giannoti Grados, ha sido hallado un
mianuscito que consta en hojas amarillas cuyas grafias ha dicho la acusada
que no lo perenecen, documenio sobre e cual & uzgade dispuso la
realizacion de un pertaje grafotécnico gue concluyo senalando que dichas
gﬁmhma&mnmﬁﬂmhmdhmmun

peritaje de parte, que dice ko contranc, razon por la que se produjo en el

juicic oral un debabe pericial, Hirehamdepateymgentascﬁndes
cuyn resultade y condusiones se evaluara al momento de esablecer |a

condicion uridica de la acusada Gannotti Grados en razon que dicho
peritaje solo le atane a ella.

Igualmente la misma acusada Giannotti Grados y también el Ministerio
Publico han presentado al conduir los debates de |a prueba instrumental,
sendos . &n calidad de prusba documental, donde se evalua si las
muesiras h as en la incautacion de bienes o dia de k3 intenvencion
policial, refenidas a Gannotti (Grados, Ponee Feijoo y Tomasio de Lambam,
han side o no manpuladas luege de haberse puesio e precnio de
seguridad denominado EnCase Forensics y habere otongado un C-l:rl:lm
Hash. Las conclusiones de ambos peritajes se transcriben a contnuacion.

La Defensa de |la Procesada Giannoth Grados, presenta como prusba e
informe de Pericia de Parte elaborada por & ingeniere Enrigque Segundo
Suarez Guimarey , & mismo que DOMO Versa de sus alcances y objetios el
dedetemma'iulammrpaiadzﬁhmwunn.daehmdealgm
mndenmpja:m yﬂaﬁlmgapmﬁienqamuitmesta
mmmmrmmmum propiedades y en
caracteristicas als de |la 2 Sala Penal
g::lﬂ mmzﬂmm magisirados e
de manipulacion, de ko que se desprende el analsis de los siguientes
dispositecs  Memory Cand | Taneta de Memoria Camara Canon) |,
muesiras | Giselle Giannott, USBE2 12 enerc28, Giselle Giannott LUSE 2
GB -1 12ENE2008, Disco Duro 40GE, del CPU marca DELL OPTIPLEX
GX150 ( MGE5101), Disco Dumo  320GB de CPU marca HP modelo
D51 { MGGE102), Disco Duro SEAGATE 250 GB del CPU HP Media
center negre N° Sene SQEIL1JH 8 MGEE103), IPOD Marca Apple, Model
A123 con N de sefie 757411 8vyxt de 3GB MGGEE9, USE Memorex de 458
(MGGET), LUSE Memorex de 4gb ( MGEE4), USE Boston Technologies de
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268 | MGEEES5), USE Boston Tech ies  de 2GB

MBGISQ hl';‘ﬁ.’% MGE06, hﬂiﬂ?%i, MGG12,

MGGE1Y, MGE18, MGGET, MGGA1, MGGEET quien ha Begado a las
siguientes conclusicnes:

1035, Que existe manipulacion de los archivos antes de pasar el examen del
Softeare Encase 8.1 en & 24 Juzpgado Penal de Lima, asimismoe gque de los
archivos analizsdos =2 ha enconfrado diferencias en los de las
horas de ultimo acceso | un segundo), considerando que al ratase de un
dnhl:nmdehsmmu‘adua‘uhmﬁh&hamdi:ﬁts.puﬂuque
considera que el Codigo Hash Deberia ser distinto, pero a pesar de dicha
mammgdm,mhmmhmu
una colision de Hash. con la cual se puede alterar un archivo o muestra y
mantener el Codigo Hash original, caso que se presenta en las siguientes
muestras: USEZ 12 enem008, Giselle Gannofti LSS 2 GB -1 12ENE2009.

1036 Cue de la revision del acta de cbiencion de imagen de USB, visualizacion e
impresion de archivos v escucha de audios se cbsenvan diferencias en la
cantidad de objetos entre ko que reporta & softe@re Encase Forensics con
lo que se consigna en el acta, esto sucede en las siguientes muestras:
Giselle Giannott, USBE2 12 enerc(lf, Gedle Giannoti USE 2 GB -1
1ZENE2DDD.

1037, lmmmlnfeﬂmdedimauﬁnydemnmhﬁ
miuestras MGGI5, MGGIE, asimismo gue estas modficaciones han
ﬂmdﬂumnadmyammsmdegegnhspurh{pemm
haya alierado dicha propiedad en cada uno de los archivos o gue estos
archivos originaniarmente mo estzdo en ese medo, ni generados en el
medio examinado sinG copi o migrados mediante el empleo de ofno
medio como [ USE, CD, portable, efc)

1038,  Respecto a la muesira Giannoti UISE 26B 12ENE200E manifiesta que el
archive ROLEON HO40Bzip no s= encuentra y apareniements fe
susiraido o bomado de la muesira, por o que se evidencia manipulacion y
no deberia tener el mismo codigo Hash,

1038. En & Caso de los Discos Dumos de 40GB del CPU Marca Dell Optiplex
Gx150 { MGG101) indica gue la muesia contiene archivos ™ lost file™ que
tienen fecha de ultima escritura del & de enero del dos mil nueve desde las

7:41:10 pm a 7:55:08 pm, infinendo que se han bomado los archivos y
fueron sobrescritos.

1020. Emn el Disco Durm Seagate 25060 ded CPU HP Media Center negro M® Sene
SOE1LTIH [ MGG103) se aprecian que en la presente pencia no se han
enconfrade dieciocho archivos que aparecen en los reportes de la

-



316

CORTE SUFEREDA DE JUSTICEA DE LIMA
EEQUNDA SALA ESPECIALIZANS EN LD FENAL PARA
FROCERCE CON RECGE EN CARTEL

EXP. W * S0l (20700

1041

1042

1043

1044

1045

muestra obtenida por el 24 ) Penal de Lima lo que evidencia
rmianipulacion de la muesira durante |a diligencia de incautacion del dia 3 de

En & caso del lpod Marca Apple Modelo A123, con N® de sere
TET411BVYXT de 8 GB (MGGED) evidencia manipulacion 3l no aparecer
un archivo denominado Playcounts de fecha de modificacion 12 de enero
del 2002 que aparece en el reporte tomado en & juzgado.

En & caso de los CO's MGGI2, MGEDE, MGEE06 MGEDT, MGGE11,
MGEGE12, MGG13, MGG15, MGGTY, MGEIE, MGEZT, MGG, MGEET
manifiesta que al no haber codigo Hash a nivel policial no se puede
nmmaarelmdrguH.ﬁh por lo que no hay certeza que estos sean las
mismas que |as incautadas el & de Enero del 2008, v I3 recuperacion de
dicha informacion no garantiza un cien por ciento de efectividad.

Respecto a la Memory Card  (Taneta de Memona Canon) manifiesta que el
archivo MG 001 2.JPG fue bomadio.

Fnalmente que en las muestras MGG102 (fue encendida por uitima vez el
23 de Diciembre ded 2008) , MGGE3 y MGGE4 (Mo contiene informacion al
SET SQUIpDS NUSWS )

mmdmmﬁwmmmm&mﬁlﬁr
3 solicitud de |a deferrsa de MANUEL PONCE FELIOO el analisis de los

siguientes benes: MBT231, MBTZ213, MBT237. MBT130. MBT235,
MET280, MPFIM, MOATE, de con e fin de determinar anomalias,
senalando fecha , tipo v propiedades de las mismas, de lo que concluye:

a) GQue las muestras en un 39 por ciento las fechas de dltima
miodificacion son antericres a la creacion del archivo, por lo que se
supone que los archivos onginar@ments no esiuvieron en ese medo
sino copiados, migrados medante & empleo de oo medic como USE,
CD, etc), esio s en las muesiras: MBT 261, MBT 213, MET
130, 235, 280, MPFD1, MOATE.

bj En las muestras MET 237 [ son archivos de sistema).

RESPECTO A LOS FINES Y CONCLUSIOMES DE LA PERICIA
PRESENTADA POR LA 2 ASCALIA SUPERIOR ESPECIALIZADA EN

CRIMEN ORGANLZADC:
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1046, Asi tarbién la 2 FISCALIA SUPERIOR ESPECIALIZADA EN CRIMEM
ORGANIZADOD presenta una pencia elaborada por & Ingeniero Santos
Abgjandre Camarena Ames con & fin de determinar,

1047.

a) La pericia metodologica utiizada en la Primera Etapa v la Segunda Etapa
sobre Las muesiras del caso BTR.

b} Perica de los dispositives USE marca Boston Technologies MGGERE y
MGGIE;

c) Pencda a los disposiivos de amacenamiento Disco Durc MGE101,
MGGE102, MEE103:;

d) Penca al Desco Duro Laptop Toshiba muestra MBT 200;

e) Pericia a las muesiras cbienidas en & ambito policial { 2 memornias USE v
una unidad de memora S0 Cand) del que se concuye que:

1)

<

3

4

Del analisis de las diez muestras | en las muestras MGG103,
MGG102. MBT 260 , MGG 102, MET260 que demuesiran fechas de

eliminacion de archivos anberiores al 8 de Enero del 2002;

De las diez muesiras analzadas Giselle Giannott Memory Card 3,
Giselle Giannott USB2GE, Giselle Giannotti USE 2GB-1 | MGEEE,
MGEEEE, MGG101, MGEG102, MGG103, lmiﬂ.lllITlﬂﬂ solo las
muestras dencminadas MGGEES, MGEDE son las que contienen
fecha de creacion posteriores al & de Enero del 2008, de La lectura
de dicho listado se aprecia que las fechas de creacion de dichos
archivos registran 4 de Mayo del 200 entre las 01:05:58am y
01:37:42 por que las demas muestras  analizadas no han sido
alteracion posterior al & de enero ded 2009;

La generacion del Codigo Hash de la muestra Giselle Ganotti-2GB
efectuada &l 12 de BEnero del 2012, coincide con |3 obienida a nwel
policial & 12 de Enero del 2002, v la generacion del Codigo Hash
de la muesira Giselle Gianotti -2GB-1 es idéntico al obtenido a nivel
policial conforme obea a fojas 80 y 70;

El software VRS s encuentra nstalado en la muestra MET260,
maeq:mareapeﬁnaeatemnt-unmdmdela&
capacidades de este software para la grebacion profesional
Multicanal.

RESPECTO AL PROCEDIMIENTO DE OBTENCION DE MUESTRAS
PARA LA PERICIA:

En ambos casos los profesionales realizann sus pencias con e empleo
del Software Encase Forensics Viersion 6.0 proporcionado por la Gerencia
General del Poder Judicial, software licenciado, diligencia que se realizo en
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1045

1042

los ambientes de la Segunda Sala Penal de Reos en Carcel con la
supervision ded Perito Informatico Forense Ingeniero Arturo Gamo Maorey yla
presencia de veedores del Poder Judicial, as1 como de |a oficing de prensa
de la Corte Suprema reafizandose la grabacion en wideo de la diligencia,
dichos procesos tecnicos obran detallados en las actas que sustentan la
presencia e incidencias de las mismas.

AMALISIS DE LAS CONCLUSIONES ARRIBADAS POR AMBOS
PERITOS:

Respects a la precision presentada por el perito Erqu-EEEEp_ndnEuam
Guimarey en |as que aprecia que existe manipulacion de los archives antes
de pasar & examen del Software Encase 6.1 en & 24 Juzgado Penal de
Lima, asimismo que de los archivos analzados se ha encontrado
diferencias en los segundos de las horas de ultimo acceso de un
segundo en algunas muesiras, es de precisar gue de lo analzado en &
expediente y del informe presentada por el Ingeniero Arturo Gamo Morey se
mﬂemamemﬂmﬁemmﬂnahmmd&lm
uﬂmﬂummpamhdilgmuadetwmdemm[quﬁﬂm
Mﬂuﬂmﬁmemmlammddmdmm“hm
uﬂﬂamﬁadimamh#ﬂadﬁmd&hmm
version utlizada esta diligenca 6.0 o la ision el
procedimisnio Ihﬁmﬁh = Jﬁﬂn Eﬂelpenm
m&mrﬁdnpwh[ﬁmdehm&adaﬁsel&ﬁm@y'm
Feijoo, asi como la Segunda Fiscalla Superior Especializadas,
Hﬂariudmdelatemdmm ¥y mejora en las versiones hace
sostenible la posibilidad de un mejor calculo ¥y precsion de la hora y fecha
de los archivos presentados, asimismo teniendo en consideracion e informe
final presentado por & perito veedor del Poder Judicial Ingeniem Arturo
Gamo Morey pmmedmmmmmmammmﬁpep
miediante el software Encase Forensics Version 6.0 con los detallados en &
expedients rsummwﬂénﬁms.pﬂrbqﬂﬂmﬁrmq.emmpiﬁ
espejo utlizadas para las penicias de |a fiscala y de |a defensa son Bt a B
identicas a las copias espejo obtendas drectamente de las muestras
originales, ko la posibiidad de colision de hash a por &l
&aﬂﬁﬁa%mﬂh&mld&m .m;umudla
Iaﬂmﬂniﬁdmﬂmﬂddm&mﬂmdmm
demostrado con &l uso de dicho software dicha posibilidad real de colision.
Puests que el Codigo Hash obtiene de procesar “Bit a Bif” las pistas de un
dispositvo {disco duro, CD, USE, eic.) no siendo posble obtener dos
Codigos kdenticos para dos disposiivos con contenidos diferentes.

Se conduye que |a aseveracion presentada por el pedito de la Defensa de
Giselle Giannolti en su pericia de parte carece de sustento tecnico que
permita identificar dferencias o manipulacion en las muestras analizadas.
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10a7.

1088.

10a8.

Foder Judiolal EXP. W " $0-05 |527-40)
pertenencia de dicho archivo al oo analizado puesto gue & mismo
perito establece la posbilidad que dichas fechas vanan por & e

LT -II

pertensncia
la posiblidad de uso de medios de amacenamiento, o que no conduce 3
establecer mmanipulaciones indebidas o no en el Encase Forensics ni
tampoco intromisiones en e Codigo Hash.

defiva en considerar que tanto las concusiones del pento de parte como las
conclusiones del del Ministenic Publico, tienen deficiencias, puesio

proteger |a muestra y si bien es verdad existe la posibilidad de
manipulacion de dicho Hash, la posibilidad de lograr es virtualmente
imﬁa‘h.wlﬁdﬁaqﬂmﬂﬂ-&:ﬂpmmﬁmw
Meﬂmd&ﬁs&ummﬂmwmmﬁ
en consecuencia aquello que esta protegido con un Codige Hash y se
vuehe a venficar su autenticidad, si &l Codigo coincide tenemcs & 99.90%
demndadmmﬂmdehmmmmdeh]nmmqmm
validez probatora resulta incuestionable. Emderﬂ*r‘ratela{ideﬁmdem
debate  penal conducimos a cuestionamientos facles sn razon
temu:an demlmhnpmmdelcﬁmﬂanﬁmmm

mmigjor
Elamhamtudaddeuﬂmabadeshmmﬂa.msam
copia espejo que ha servido como referencia para hacer los periajes
tiene la misma calidad que el orginal y no s ha usado dicho onginal por los
nesgos gue implica & reiterade uso de una muestra onginal que puede
derivar inclusive en la perdida de la muesia

Cuando |a defensa de Giannctti Grados cuestiona |a copia autentica (copia
espeso) obtenida con las garantias y segundades gue brinda & En Case
Forensic vy senala que una copia mo es prusba walida, segim la
junsprudencia y |a doctnna y en todo caso se debe evaluar & oniginal, para
lo cual inclusive cita doctring, ewidentemente se esta refinendo a las copias
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CORTE SUPERICH DE JUSTICH DE LIMA
EEFUNDA S&LA ESPECIALIZADS EN LD FENAL PARS

FROCEZCE CON RECE EN CARTEL
Posder lalal EXP. M * {00 22700

FARTE TERCERA

DECISION

Pwﬂ-:aﬁ:dmﬁaﬁrﬁsﬁdquﬁdaamnﬁedelaHaﬁhymel
entenio de condencia que ka Ley autoriza, los sefores Jueces integrantes de |3

uﬂaEzHaF‘end&pamzllza:la ra procesos con Reos en Carcel de la
o EldEJJHJmEdELIrrEPE?EDJIﬂIJTNdaﬂDEIIbEMEUbEiEE e
Ih:E.ﬂﬁE-Eu:S.iI] 11; 12 21 del articulo 132, de la Constitucion Politica ded
Estado vy dehs.a‘t'u:ull:rsﬂ. 12, 23, 25, 28, 20, 45446, 40, 50, 57, B0, &3 62,
23, 181, 182 primer pamafo y 317 primer pamafo del Codigo Penal; en
concordancia con kos articulos 280, 284 v 285 ded Codigo de Procedimientos
Penales , & imparbiendo justica en nombre de ks Nacion:

RESUELVEN.:

- DECLARARON FUNDADAS
;ﬂ.lll."fﬁ.ﬁ. GIANMNOTT] GRADOS EW%%M DE

LAMBARRI, respecio de los elementos referidos en la pare considerativa
respectiva, con excepcion de la tacha contra el USE, cassettes y discos duros

2 - INFUNDADA la TACHA deducida por k3 defensa del procesado CARLOS
ALBERTO TOMASIO DE LAMBARRI contra lka ftestigo Katherne Roxana
Castro Angsles.

31- DECLARARCON EXTINGUIDA LA ACCION PENAL POR PRESCRIPCION
por & delito contra la Libertad — Violacion del Secreto de las Comunicaciones —
Viglacion de Comespondencia deducida por la defensa de los procesados
ELIAS MAMUEL PONCE FELIOO, GISELLE MAYRA GIANMOTTI GRADOS,
CARLOS ALBERTO TOMASIO DE LAMBARRI JESUS MANUEL QJEDA
AMGLES, MARTIN ALBERTO FERNANDEZ VIRHUEZ, en de Romulo
Augusto Leon Alegna, Alberto Alfonso Borea Odna, Francisco Ricando Soberon
Gamdo, Mﬁmﬂeqmjea lsaac Alfredo Bamechea Garcia, Anibal
Gmabﬂalmr@mm Blanca Rosa Riwera Talawera, Carlos Fedenco
Rubina Burgos, Cesar Anfonio Slva Ygnacio, Cesar Augusto MNakasaki
Servigon, Cristina Matossian Osorio de Pardo, Carlos Motte Picote, Fermando
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Id Cancdo) JROTET2007 2001671 00267
dirgan Tribeunal Suprans. Sals dis ks Pansl
Sede pladred
Sacrdiie:
Facha: 19#08/2015
M® g Raerss: 23ETIA014
M e Beslocds: 300V20N8
il FEMAL - PROCEDIMIENTO ABREVIADDSUMARID
Poneme MANUEL MARCHENA GOMEE
Tpo de Besel oodd Santemels

N® 238702004

Ponanie Evemo. 5r. IL; Morrol Maschons Gimaez
Failla:

Swcvatariy da Ssda: lIma. Sre. Dfia. Sonsoles de lae Cossis ¥ de Ouero
TRIBUMAL SUPREMD

Saly da bo Panai

SENTENCLA N 2002075

Escried. Sra6:

O MAanvsed Marchenia Gamaz

0L Julldn Sdncher Melgar

O Jussn Rasdn Bardugo Gonser do la Torre

DL Lueclono Varels Cafno

. Parfacto Andrés e

En nombre del Rey

La Zala de lo Pemal, del Tribunal Sepeemo, corstibeida por los Exomos. Sres. mendonados al
on o nihpﬂh‘lﬂ}uhﬁﬂmﬂ_hhﬂjdmﬂﬂnmﬂhmmhm
siguiamie

SEMTENCIA

En la Villa de Madrid, & diecinuerse de Mayo de doa mil quince.,
Extn Sola, compuests como se haoe constor, Ba wvisto

e formra ¥ vulneracidn de

—
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DL, POCRR J PG W,

Primarn.- B Juzgedo de Instruceldn rdm 1 die Vallsdolid, imcod diligenciss previas procedimiento atesiado
nim. 36BN, contra Luls Fremcleco w, una vez conduso, lo rembid s s Audiescis Provisclal die Vallsdolid

Segundal, rollo abeeviodo ndmre 2172074 que, con fecha 19 de mowiemone de 30714,
mmm mmhllgul-mm

milsimo oomportamiento lo five L
no hio sido preciasds, sonque sucediaron fodas eflas

DV o ohms OCOSInNEs, Cupe
andre log meses de Abnl y Meyo de 2013,

L sdbac's gue no o sido concrefado exaciemente poro del mes de Abnl de 2073, enconfinindose Dofa Belen
Tradagndoy Don Lwve Franoisoo y Ane Manb sofos anla wivienda, asta Gfima salkd s s caife pero vera loa nifos:
e lss comomiones, percatdndoss en ese momento de que no babis cogido las sves del domiciio, porlo que ala
volwd & cosa peva recogedss, abrianda fo prarfs Don Lwve Francisco que, o s bql:hhm#ul
Ana Marln wpﬁmmuﬁbﬁmrdmhimrﬂ
mﬁrﬂmﬂm:ﬂﬁhﬂﬂﬁhﬁmmﬂiwhmmmmp
il creds que tenin wn pecho muy bonfo, infenfando kevanfarkes b comis el i focanke of pecho, s conseguir subie
hpﬂnthgrm#lbquluthqum-lmuﬁlﬂpllmmt

Al menog &n dos sooskones en ol mes de Abef de 2012 Don Luls Franolsco | con b evcusy del sewdio o Ana
Manfa en sus toress, ordrd en fo habiscidn de dsfa, gue s¢ encontrabo esfudiando senfadla o fumbsds en fa
o, puso s mano o Ane ana en los genitales, por encima de fo rope. Ana Mans e difo que tenf suefio
ywpﬁﬁ*rhwhmm&m i uls Francisoo o (n habitaoidn,

¥

Estp sitwachin provocd an Ana el une sensacite dembedo e imtrangquilided, sin gue se afreviers o confarestos

hechos o swmede, porgue no fenis i corfezs de gue fuers & creeris, i sis que fampooo se lo confara @ su padne
o8 su bermana Alcesla , porgue no sabis qud rescolde podian fener ¥ porgque se avergonzeba de o sucedido,

Tras esfa comverascitn, Ama Manb confinud sin condsr estos hechos ri o svs padres nl & su bermana. En una
excursidn que hizo oo sr ooleglo, on fecha gue no se ha concretado pero on cusiquier caso antre ol 1 ol 79
de Junio de 2013, Ana Mana y sus compafieros esteban an ws bar o soamigs Sedre e que Ana
Marn estaba iriste, por fo gue fa pregundd gue qud b coumia, marcisindose s dos o baflo Ara Mara
humﬂthHmﬂmmhMﬂumﬁﬂmmﬂ-“
insisdlendo sua omiges an que fonid que confdrselo a algeien ‘por sl o & madfs’, por lo gue
-llﬁﬁdl.h'ﬂ-u. Ana Marls e contd lo que oowris & vna de sos profesoras, Dofa Cusfodla | que o sy vz
s jo comunicd o ks Dirsctora dal instifuto, Dofa FeVoldad . Esto ofd & la madre de Ana ian y & fo Policia
Municipsd pana ol dfa 27 sigulente, rarmendo de nuevo ko hechos Ano Mevis anfe su madre, Dofla Cusfodis |
Dot Falickdsd v los sgentea de is Polint Musiolpal sin ﬂmhﬂ-ﬂdmpnuﬂddld'mulmm
lhlﬂﬂﬂlﬁ;ﬁnﬂ- e Ama Man mpmﬁp}ﬂmmw

'_

L
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HME‘I‘H‘EEFDE MMMMMWMGWMEM
PERMOO0 DE SEIS AROS ¥ LN DA, imponiendo ademds la MEDUDA DE LMERTAD WGILADA, & cumplr una

vez que fnalice b pens privativa de Abertad de PAOHMICION DE APRDXIMACION A Ans Mevis ¥ A SU
DOMICALAD A DNSTANCIA INFERIOR A 500 METROS, ¥ OF COMUMICACTON CON ELLA POR CUALOLMER MEDNO
O PROCEDIENTD DURANTE CINCD ARIDE Mmmumrmwmmmum

SEXUMAL (gue podrd compadibiizar con o cumplimiendo de H_nrhdt:.h iiberind), asf como al sbono de

les costos procesales, mcluidas h:hh.l.n-l.-eﬁlhrtdr En responssididad Sl Don Luls
Francisoo deberd indemnizar 8 Ano Monb oo b canfided de 2000 euros, cantided gue devengond of lnferds
previsto enal afiouls 570 de s LEC

HNonfiguese la presente Resolucidn o las partes, haoféndoles seber gue no es firme y contra ks misma cabe
indevponer RECURS DE CASACIIN snte L Saln Segunds del Tribunal Suprema, gue ha de medianfe
escrfo autorzado por A bogedo v Proowsdor, presendsds snde esfe Tribonal dentro dedos (A%, alguiendes
&l de {a difima rotiicaoidn ¥ gue deberd contenar bos reguistios angidos on ol arfiouls B85 v sipwandes de ls Lay
dlEn;tlH.I-nh'lfn-n-:l-nbﬂr

Twrcasn.- Notificada la sentencla a los partes, se prepand recurso die casaciin por el recumenbe, que s tevo
por anunclado, remitiéndose a esta Sala Segunda del Tribunal Supremo las certificaciones necesanias parn su
substamciacidn y reaoluddn, forrdedose o comeapondiente rollo y formalizindoss & mowso.

_

I.= &l amparo del art. 845,23 de laLECTiom . 0.~ &l omparo del art. 850 de la LECrim . BL- Al amparoded art. 852 de
la LECrimn , por infracoldn del art. 24 de la CE [ﬁl‘ﬂ:-hmm%r-hm-dl inooencla).

Quimto. - instruidas lus partes ded recurso inberpuestao, o Ministero Fiscal, por escrito de fecha 2 de febneno de
201 &, evoouado e trémiBe que se le confidd, ¥ por rezones que adujo, interesd la imadmisitn de los mothos
del recurso que, impugnd.

Eanto.- Por providencia die fecha 37 de abeil de 2071 8 se declard el pecurso admitido, geedand o conclusos ke
wurioa par safialum bevio dels delibanscién y falle cuando por tumo comespondiera.

Sdplimno.- Hecho el sefalamiento del fallo presenido, se celebed la ddiberacidn de b mismodd dis 12 de mayo
de 3058

1 .- Lo servencha ndrr 2485074, *I“ﬁmmpﬂ'h Secddn Segundade la Sudiencia Prodncial
de Yalladold , comdend o acussdn Luols Framclsco | oomo autor de wm delito continueds de abuso seual somne
una menor de trece afios, o bs pena de § afos v 1 dia de piside, osl como a los penas sccesories y medidas
de seguridad que se reflejan en los antecedemes fdcticon de esto resolucidn.

Por la representacidn legal del acusado se interpone pecurso de casacldn. Se formalizon tres mobivos, goevan
o Ger objeta de congidersddn indriduslizada, sin perjuiclo de las remisiones precisss con o fin de eviter lea

indeseadas retteraciones.

2 - La primera de las ol amparo del et 8492 de lo LECrdm denuncla esror die Becho en la
valoracidn de la proeba, o die documentos goe obran en la cassa y que demuestran ln equivocscidn
del juzgader.

Para avalar el emor en que habda incumido el Tribonal 8 guo se sefalan como documentos las comeersackones
o trawds del Toent que se recogen en los folios 178 & 190 y 199 y sigulenes de lo cousa, que demosbrarian
las comuniceciones enbme la sictina ¢ Constamclo no erom diarkaa, como s menclona &0 la sermenca.
afectasls a lo credibilidad de la victima, También se imvocan como docementos demostrativos de la
tinde los Jueces de instanci ¢l escrito de la acuseciin particular cheante @ los follos 178y 176, =
de lo perito peicdloga adscrita ol instibeto de Medicing Legal, fechedo of 16.de septiembre de 2003 y

| actaen el goe se recoge la explorecidn de la menor que fue peacticado en fose de ingtrucciin,
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El mriotive as imdable.

D entrada, incume en la causa de insdmisitn -shoes desestimaciin- peesistin en ol art. 8844 de la LECim, en
I medida en que ez sefalon coma documentas lo goe notiene tal carboter o efechos casackonalen.

escfiba o ] 102472007 , 1872000, 18 de julio ¥
94272000, 2 de junia ).

Como sefiala e Fiscal en su informe, tampoco tienen tal canfoter los escritos de ln acusacidn particular -
mancionados por ¢l recurenie en o desamol o del motivor. Se troda de sctusciones de canicier procesal, no de
werdaderos docementos para habilRer lavis que ofrece ol art. B45.2 dela LECrim . Es mis, su contenido no sdlo
no contradice &l juicic histdrico, sino gue lo refeerza. Lo mismao puede decirse del informe pericial psicoldgico.
e Bizcho, & recumente -sigue mzomendo & Fiscal no se apoya en & para contredecir el factum, sino gee o
cuestiona. De ahl que po se atenga ol femdamento del motko, que lo busca precisamente &5 afadir o

npinklip.m]plmhﬂdﬁnfﬁﬂ:ﬁdirﬁﬂﬁhd‘m'pnhlduT miesdiamte ¢l confenido de un
imico o devarios coimcidentes que hayan sido orilados de forma por el Triomal
dlhl:-:l.ll:ui EETS 458/2004, 9 de junio ; 0, 249 da abril ; 1822000, & de fotmars ; 15:1#11!!1,3-

di i ; 167272000, 17 de octabee ; 17203003, 24 de didembee ; 2992004, 4 de marzo y 4172004, 20 de
marzo , enine ofras). Por ﬂhm.l-npmurﬂht-llc-'ﬁ:mdldm-mhldﬂhﬂdu_:hhm
on la fase de ingtreccidn. Su insuficiencla pasa integrar ¢l concepio casackonal de documento ha sido tantes
werces proclamada por esin Saln, que mdwl—:l-hhﬂhmmﬂmm

Ei-mmruullﬂh,dl que han sido documertadas en la causs,
caredendo en cassddnde significado I.rl'hun* k'ﬂlnﬂdﬂuh.plﬂhll:ill
pl':l:i:hnld-l:l:hldq.ru:hbtl.ﬂ-llhhnﬁdl D ahi que la tenacidad del recumente
poredinar al emar decisorio del Triounal a guo , resulta manifiestomente esténl {ofr. E:STET&.I‘J!:I'IE.
31 de enero; , 12 de jamio y PUS2007, B:-d-lnd:l.hl]

Pese o todo, ol dar respussto ol fercero de los mosivos formalizedos por la defensa, o Salo ha valorado b
alegaciones del recurrene, o ya desde la perspectiva de ls impugneddn cassdonal hecka valer por la wia
del art. 840.2 de la LECrim , sino por lo gue tienen de afiemacidn de insefidencia probatona y, por tanto, con
incldendia en &l desecko constRucioral & la presemcidn de inooemcla | art. 24.2 CEL

3 - B segundo de bos motivos alege quebrantemiento de foema, al smpero dell art. 850,71 de la LECsim -

ﬂuhﬁfﬂlphmﬁhmhpﬁlﬂmﬂﬂrﬂmmm

foema en o escrito de conclusi prosisionales. Sinembanga, ]
h-ﬁﬁ-mmm Elwﬁlﬂrlﬁ-r-m:n-.ﬁpﬂ'_ﬂm'
lll:hh-l.

Hix Hiene razdn e recumente.

En primcipio, la peeda declarscitin de pertinencla y consigulene admisidn de las pruebas inferesadas en o
egcribo de comclusiones provisionales de cuslyulera de las partes, no cbiiga ol Tribunal, de forma incladible,
o ma prictica en el plenano. Lo perinencia inkdal de una determineda prueha no &5 obstdculo parm gue. a la
wigta del desarmolio de lns seskomes del plenano, su prictica deje de ser dil. Ko fodo lo perinente confiema
ou mecesariedad cusrdo ya se ho desamollado en el plenaro -como secedid en el caso presense- bsena
de lo propmesta probatorin de embas EM braa de esta Sala, evpresodas en numerosoa
ﬁl'_:-d-.rﬂ-;i.ldhlﬁﬂh- y-ﬂﬂ*MﬁMhnﬂm
del rechazo uberor, & diferencla de la pertinencia, gue se mueve en el dmbio de la
ﬁnbﬂ:ﬁﬁdmnfﬂlﬂﬁlfbﬂ.hmﬂdﬂ&m*ﬁdﬁnnm}mdhmﬁh
prictics, de maness gque medice probatorios iniclalmente admitidos como pertinentes peeden licitamante no
rzalizaree, por muy dvenes circunstancdas queelminen de mancra sohreverida su condiclén de
y forzosa, como cuslidedes distintas de la oportunided y adecuacidn proples de b idea de perfinencia [cfr.
EETS 46/201 2, 1 de febrero ; 7462010, 27 de ¥ B0 2008, 2 de diclembre ). Hemos dicho tamibién que
esie mothvo de casacidn mo Trata de resolwer ones formales de prueba, sino que es predso que tal
d-ugldd prodiscido imdefersidn, de manara ol miothwe exige * . demoatirar, de un lsdo, la relscidn
hechios que -thmjmnpdﬁ:mpuh.mhl pruebas imadmitidas, y de otro lado
dﬁl-}umm_hmﬂ.ﬂ.ﬂnddimiﬂpuﬂlhﬂﬁnhﬂﬁ

4
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de baberse aceptado la pneba objeto de comroversis® [ S5T5 102372002, 12 de diclemnbne ; 1042002, 29 de
enero ; TE1200F, 13 de abril y 421,/2007, 24 de mayo o

A los razores que justifican o rechazo del mobivo hemos de afadir & hecho de que la defensa -frente o o
que argumenta- o propuso en s escrito de conclusiones la prueba cuya prdctica shoea relvindica. La Sala

ha examinedo su propuesta probatoris (folio 1 chaeva goe silo se imteresd lo declaraciin festifical de
Belen y la del ogende de la mmﬂ.ﬂﬂ:ﬁmﬁﬁm -Fﬂ:l:iﬂdl haber propuesto de formma netinara

lus inferesadas por el Ministero Fiscal * susque fueren renumciedas® no canfiene la disponiblided de esa

El motivo, por tanto, ke de ser desestimado por su falta de fundamento | art. 83257 LECrim ).

4 - Bl teroero de los motheos, bajo e cobertwra que proporclonan los arts. 8.4 de lo LOPJ y 852 de lo LECrim,

denuncia la infroccddn de los derechos constibecicnales o la futela judidal efectiva y @ la presuncidn de
inocenocla | art. 2471y 2 GE )L
Entiende la defersa goe, ademds de una motvocdn defectuosa e irmcional, la dnica preeba de cango sobee |a
que s ho forndado lo condena de Luls Framclsco es la declarncidn die la sictima. Sin embaego, dota inconid
n visibles contmdicciones. Su credibilidad ha sido cuestionada por sw propla madne. B dictamen pericial
sobire ol que s basaron las conclusiones de lo psicdloga del instibeto de Medicdna Legal, la grietn
dervada de lo falta de o soporte documental quunuh'lhﬂtﬂHumhtHﬂ'ﬂ.Mhm
la paicdioga de los declwrnciones prestndas por &na Maria le predispusieron & sa fowor, comtaminando
rd#ﬁlmdﬂ-_ﬂiMHdel-MFwihm poco, b mmala
relacidn del acusado con la victima era un hecho noborko, que se puso de manifiesto decame o desanmilio del

plemario. Swme y disci n los estodios estoviesan en el arigen de enfrenfamientos. Su realidad fue
mﬂndﬁ:d sangento de la Guardio Chil, quien constadd la clara relecidn de enemistad de

Luis Francisco con les dos hijos de Belen |, oo compafers sentimental

Los angumentos didgidos a combatir la apreciacidn probatora de la Sudiencla también se ewigquecen -con
chertn descolocackdn aisbemitica- com ones que son desarvolladas en o pimero de bos motivos, al
sostener lo existencla de un emor en la valoracidn de la procta dd art. 8892 de la LECim . Se aduce, por
ajpemiplo, la anomalls que enclemrs el hecho de que Ana bara contanasuvivencis aun amigo del sess opuests,

dos afos mayor que cla, *.. en fogor de contdrseln, como senl mds idgico fratdndose de
hiew & mbembiro de su 4 wna de sus indines

El miothve am imdable.

Edlo mn entemdimiento preciso del concepto ¥ de la significacidn fundosal del recurso de casaciin, peede
enplicer las limitaciones de-esta Sala ala hora devalorar una impugnecdn basada en el guebranto del derecho
construcional o la presuncidn de inocoencia. Estos Bmiteciones s hacen mucho mds visbles en sopeesios
como ¢l sometido a nuestra considerackin. Se trate de una agresidn sexual en ln que agresor y wictima
discrepan ablertamente sobee lo que realmente acomecd y en laque ambas partes ofrecen ala Sala

de prucha ohiertamente contradictonos. ¥ es mida ean frecusnclo so olvide, ni parecido
Mmhmm&hmmﬂ.ﬂ:_nmhmww
del Trivunal SEupremo paea pomderar en Weminos juridicos la cormeccidn de la inferencia del drgano dedsoro.
Mo nog incumbs: ahora realizar una nueva waloraciin de kb prosba. Mo Ros resubin posible, en fin, proceder o
un andlisis seosencial de todas y cods ona de las alegaciones mediane los goe la parte recorrente trofa die
demostrar el emor valomtivo en que ha podido incure el Triboeal & quo. Aun cusedo resulbe une obviedad
recordarko, nuestra posicdn como drgano casscional no nos autonza & optar entre la valorecidn probatona
que smgien: la recurrenie y laque ha proclemado la Audienda Provincial, Muestro émbio cognitko no
nos fecubta, en fin, a desplazar la condusidn probatona eleanzada por ls Audiencia, anbe ¢l mayor stractivo die
los argementos que pudiera encerrar, en su caao, el dscwso impogrativo del recumenbe. Tampoco podemos
newralizar o razonemiento ded degano declsorio, sustifuyéndolo por la hipfiesls de eochesidn fosmuleds por
ol pecurmene, slempre que, claro o5, aged] resulie expresidn de un proceso Bgico y racional de valoracidn de
la [ B5TS 32602012, 26 de abel, 202002, 10 de febrero, 72072009, B de julio , 55372009, 8 de junio y
2TH2009, 13 de abell | Bl control casackonal ded respeto al derecho o la presuncidn de inocemcla ha quedado
sobradamente deimtado por la juisprudencia constibecional y de esta misma Sala {cfr. 5T5 §583/5008, 18 de
septiembee ). Esen ese exdusho dmbioen o que hemos de valorar las alegaciones de la defensa
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Conforme o esta ides, lo sefidencia del cuadro probatosio pondermdo por le Audiencis ¥ lo recionalidad del
procesn valorrtiva sobre el que se oslenta |a procfamacidn del hecho probadio, estin foers die dudos.

hhﬂl—ﬂlhm&tﬂhmh:ﬁh—quﬂmhm-ﬁmhﬂmhdn
ln imderrmidad senual de la victima, Siempre goe enird en el cuarto de data fue & ©.. sokokud de Ana idanfa
para que fa oov bos deberes de Frencids, ﬂdﬂunlm.i:tllnhhlhlld-ﬁqpq:-h
U #ng Mand e que d hicie el pov el negindose &, negendo ssimiseo gue él de hubdera
hecho s Ama Manh comendsios sobre su forma de veshir ni sobne su ropa iederor” [ 5o ).

Extn negative, sin embago, estd &0 contraste con ofros dementos de ca ur son detidamente expaestos
rmﬂmmhhﬂﬁhﬂhmmhm&mm—thmrﬁ
¥ su amige Corstanclo |, @ quien namd die forma eapontdnes la cordects del acussda. Tambldn fus diz:
ponderaciin el informe paicoligico de la perito del instibeto de Medicina Legal, gulen descartd que la histora
namada por Ama Maria tuviers como opoyo s propla fabelacidn. En ol FJ 2* de la sentencia de instancia
se abordan, ademids, las supsestas confradicciones en el festimaonio de la menor. S descarn lo exdsienco
de saltca coomolbgicos que puedan cuestionar la realided die los heohos y e relativizs la falta de sriformidad
en las manifestaciones de Ana Mada a la hora de fjar el ndmera de veces en el kabria sido
de iocomientos por el acussdo. Resalta de interds la franscripcidn IReml del razona o de los Jueces de
instamcios *__ ew olerfo e Aina ldana no ha concrefado les feches evactas en s que omuieron los hechos,
deldendns sdomderse esperalments & su adsd pars velorsr su estimonio, siendd cbw'o que sus referencias no
pueden sor s que Eecilker un adulio, yo que wna rifla e doce afios foma oo hto elementos distindos o wna
pomonefar el perodo de fiempo en of gue se desarmdaron ks hechos, kabiemdo manten'dls Ano Manla demodo
oonsfante que la primers ocesidn an que el scusado la food foe tras ls Semans Santa de 2013, que elfa pasd con
s padre, ¥ fenfendo en cownts que o Viernes de Semena Sends fus o 2073 el ot 25 de Marzo de 2012, yque la
vez gue Ana Mava coents o sucedie a afgulen es of 31 de Mayo de 2013 (o sw amigo Constanclo en
los hechoa se fievan o mabo en esos dos meses die Abnl y Wayo oe 2073, Esta referencls os seficionde a

los efectoa de fier of dmbio o el gue s sucedon foa bechos, sin que ks faifs de precialdn an coaro
a ks numirica de kow oiss conoredos en ko que dsfos se Nevan @ cabo se pueds cons'darar que
gerere indefensidn alpona & St Lw's Framcisoo <

La Sola no constatn la exstencia de un rozoramients extravagante, sjeno &l canan de reconalidad impuesto
por nuesino sisiema constitucional de wlorocdn probeiona, Tampoco o deiecto en ks linea ongamental que
giree & los Jueces de instancis para excluir cuslguier duda sobre la eolidad de los hechos & partie de la
deierminaciis numérica de laa ceosiones en que se produjeron loa abusos: °__ si bies &5 clerdo que no he hebido
untiomridad 2n fas manifestociones de Ama Mads an refeoidn con el nimero de weoes on s gue ol sousado fa
Tocd o pecho o joa genitales por emcima de fo ropa, fambidn lo es que s ho concrefado a) gue sofo s de las
OCaSOnes mMﬂMﬂWh&ﬂbmﬁhﬁmMﬂh
! o gque iba o ver a foa o los comuonkomes ¥ e deld las laves en coss ¥ o vobar o porefa o Sr Luls
Francisco | an i plarta bajo de la wwlanda, e pdoid goe e ersefsr el suietacior & infentd subinle ks camvseds, b)
2l resto de fos ocasiones sucedioron en su habiscidn, dos coando eNa estobs fumbade o senfodo en io cams, en
o5 queal 5r. Luls Frencisco puso sumano sohre sus genitales por emolmas de s ropa y .ol menos odma s dos gue e
Tocd &f peoka -l'rnlll:l.ldl]il cuando estwba sentade, sienda an relscidn con este ditimo comporfamdento
donde Ana apomta & gue miis oossiones aparie de estes dos, pero sin sportar didos que pammitan
oomcretar fas fochas, bien de forme direcds, blen por referencia & ofros hieokos®,

Tampooo aprecismos una falts die volomcldn de la pneba de descargo. Antes ol conirario, existe un
razonamibento ad oo de lo Audienca con & fin de sterder al mideo argumental sobee o que se basd la fesls
amoneratonia de la defense, o saber, la exdstencia de una ectusci dn por rencor pars vengar la rupbera del grupo
familiar, El contacto de lo victinra con su padre blold glco y con sy hermana estaba-garanbizado sin dix
ningura deruncin como o gue ha dado & la incoacidn de la preseme cousa. De hecha, Ana Marls notenia
ohetticulo algera para o mantenimiento de esanelecitn familar, poes ambos domiclios egtdn separadios por
una distancis que Ro excede de chen metros, En la misma lines, la Sals haoe suyo & angemento de los Jusces
di instarcin coardo descartan la teals de la verganza °_. Ao s¢ aprecia por dendo gue Ano Mann abluwera
nisgin beneficio por inventarse estos hechos, o que s v spopedo por ol lsecho de gue Ans Meds sempre
s manfenido, an méackdn con fa conducta del sousedo, une rYsma verskdn: gue fo babil focade el pecho  loa
jgertaies por encime de o ropa, o gue revela s ausencia dednferds en exngerar o acusacidn, poesio gue podnf
hader rederido focamiendos direcdos o comportamientos de mayor revedsd, v mo foba hecho ©.

Wo podemoa, en fin, comparti las oritices de la defersa ol sostén probatorio sobre el que se asienio o juiclo

histérico. El hecho de que la madre de Ana Masla cuesSione ko veracidsd del festimonio de su propls hija
puede chedecer o distintas razones. Uina die ellas, por sopsesio, podriaegtar relacdionada con el deseo de evitar



327

[ BN b JURISPRUDEMNCIA

DL PO . UG U,

una condera de gravedsd para la persona com quien comparie la vida. Pero inclhso para o caso en que las
dudas soore el teatimonio de &na Mara foeran reales v ajenas & todo inferdés no confeando, lo derto es que sy

opinidm sobne la coedibilidad de la denunclante no corstitese un presupuesio sine nan pars lo admiglin de
hmm&mm-mnummMIwﬁmﬂﬂEMD

ofrecido por les partes al drgano declsorio. ¥ éate b concluldo la swtora & partir de la valoracidn de todas les
propasegias probaioriss desarolladas durame & plemaria

Tampoco podemos aceptar s ides de la parcislidad de la perfto del instiuto de Medicine Legel que dictamind
sobre o credibllidad de Ana Marla . Esa falta de imparclalided se habria O pof Una sepEesin
comtaminaddn dertmda del becho de que -como razona lo defersa- ey los raciones prestodas por Ana
Maria dwanie la instruccicn.

A megiro paicio, sin embango, coreceria de sentido hocer depender ln validez de los conchesiones clentificas
suscribas por cualguier téonieo, del hecho die que, con anberionided & su elaborecitin, se kayem consukeds lca
orecedentes preciaos paen la sescrpeldn del dctamen.

El mismo rechazo resulin abligado frente o les criticas de lo defensa por el Becho de que B0 se pusiera & ou
disposicids ¢ soporfie documental ¥ sonoro en habria quedsdo recogida la de la meror.
Elllthl-ﬂlmmﬂn_ﬂﬂﬂ:.'-ﬂﬂllﬁ-l hlﬂ"l'ﬂ-'l.l'ﬂpllﬂl & L ausenca de
llI-thplndplm.h{eﬁ.ﬂ#fﬁﬂ&l‘ﬁhi!:ﬁmﬂrhu;ﬂﬂﬁli#hdﬂmﬁ-.mmr.hu
&n & presente cago, &na Maris dedard ante el Juez instnuctor v lio hizo luego en o plemaria, oo al
imemogatorio cruzado al gue le expusieron los partes. Mo ha exstido, por tenio, absbo de indefensién,

Por otra parte, & hecho de que un sargento de la Guardia Sl testifique sobee la conflictisidad familiar
existerie en o gnopa familiar carece de foda relesancia probatoia, No edate mdxima de expesiencla alguna
que circunscrita los abusos seuales @ lus famiias que wiven en emronia, Del mismo modo, del hecho de gue
A Marla comnee por primens vez ou experencis & un compafiend del sem opsesto por medio del Teenti yno
I hickera o familiar o profesor, tampoco puede deslsarse mn argumento exoreratono. Lasictima, como
expresa el o probadio, ko comentt con vanos amigas del colegio que, o sa vz, fagladaron ses quejas o
los profescma. Kinguna anomalia existe en esa forma de tranemitic la propla

que oon ol gue s

propussto como testigo y acediera al plenario. 411 pudo ser imerogado por les acussciones y
defenans acerca del confexto y los términos &n que la sotima - Ana Marla -;Illt-thg- Constancio -
didl F.J 2% de la resclscitin

Coon foda clardad ko n bos Jueces de instnncia en o
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En suma, ningura quishra de los derechos a la fiels judiclal efectiva o el derecho ala presancitn de inccencla
deiecto la Sala. El Trbunal de instancis, con on esfuerzo agumental encomilable, sistematiza los dlementos

El motivo ha de ser desestimado | art. 885,71 LEGrim ).

5 - La desestimacion del recurso conlleva la condena en cosios, en kbs eeminos establecddes en o art. 907
die I LECsin .

i, FaLLO

Comuniguese esta sentencia a la Asdiencia de instanda o los efectos legales oporfunos, con devoluddn de
In cousa que em ou dia remitid, imteresando scuse de recibo.

Asl por estn nuestm semenca, que se poblicard on la Coleccidn Leglslatha lo promenclamos, mandamos y
firmamos

[ Mlanuel Mechera Gdmez 0. Julién Sénchezr Melgar D, Juan Remidn Berdugo Gémez de la Tore B Ludano
Verela Castro D, Perfecto Andeds Ibdhez

PUBLICACION - Lelda y publicada ha sido la anterior semenda por el Magistrod o Ponente Exermo Sr. O Mammse|
Marchenn Gdmez, estends celebrando sudienda pdblica en el dia die @2 fecha la Sola Segunda del Triboral
Suprermo, de I que comio Seonetario cenifion



1 mmmummu.wnmmm'-'
Fiscal Asurte Provncial du tn Facwis de Tambopats.

» Casilis aloctrénica: (4405

» Patrocinadai PARIZACA PUNA_ EDWAR ALEX.
L IMPUTADO: PARIZACA PUMA, EDWAR ALEX,

» DNIN®;: T2IS8361
» Domicilio: Cercado de la Joyu, (Cuadr y modia del colegio In Joya),
» Ocupaciin: Moto taista

Juez: No hablenoo cisenvaciones, e concedes «f uso de la palibre o ssfor fiscl, &
Wfectos 0w que orahce su requenmiento. o

Flscali Frocede a onalizar la Incoacién de Procese lomediato en 1k cha o
m-«msmmmmwﬁ‘mmuw
Sexual Acoso, en Agravio On L3 menor de Iniciekes GM.BM,, de 15 alos de adsd
fundamentando conforme lo dispuesto por Ley. Registrado en aude. o
Jusz: Traslacla & ko defensa téonica.

Defensa thcnica: No tiene observaciones on (2 NC0ICHN A8 proteso Inmedalo & ndica
QuE S FPOALAGO GUINNe ACOoerse & In terminacidn anticipaca.

Juez: Procede a amitir ln sigulente rescludon,
AUTO DE INCOACION DE PROCESO INMEDIATO
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DEL ANO DOS MIL DIECIOCHO. .

VISTOS y OIDOS: La oraizacdn del proceso bnmedeto formmledo -
ummmwuwmmmu:

representante
de @ defersa; v.

- $4CA » T AL ILLGI s . . 4 . - -
v - ™
' .':'t:' ) Guine (o SIS que 81, Screndo i musvaments g seria todo dacrefo” y
que podiian encOTranse. an. ol cementens AV (a J Je esia udad), Indicand:




- jUs 8O
COMG S e uRisl oiuce esiabe abiert
m. Al.m.&o m u 4 g At

4 DECLARAR FUNDADA s Incoscdn del Mrocsso Inmedamo, por ol
Fagranoa en contra de EDWARD ALEX PARISACA PUMA, por ol o
ACOSO SEXUAL AGRAVADO, e agravio de la meene de ivciaies G

Deofonsa tdenica: Indics gue 500 109 acuerdon & 108 cusies has arribado conforme & ha
expuesto ol sefior Niscal, por o que SICIts S8 Agrusbe 06 acuendos.

Juazi hace conocer 08 alcances d¢ una al vgutado ¥ realza
fas sigulentes preguntas: sl se encuentra on los hechos gque ‘e mputa of
Minstarse Pubico; 3! se encuestra de scuerdo com la pena gue se ha expuesto en b
Presante audiencia; B N0 desNd PasEr & |8 NGUleNts SLI0E QU & de JUIgaMNNtS on s
Que de repente pueds tarminar Con UNA Pena Mendr O Mayor y Sl desea terminar en
-sta wtapa.

Imputado: Sefiso que: se encuentra conforme an tado los extremos v que no deses
mobmﬁu.
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Piscal: Solcta que se mealice 2 confimatonia de Incoutacdn del teidfens oeluler,
REQISIIacy en deaxdo.

Juez: Pregurnta, 8l hsy Otro Case similer of que se estd nwestigando, hatsendo indicade
ol sefor Nsca negativamente, o Magistrado e qua N0 &8 competente para realizer
dicha Incautacsdn 3l N0 s existe otra denuncia o investigacitn. Registrado en audio,

Fiscal: Deja constancin Que esta e la primena aportunsdad para malzar o pedao
Registrado en audio,

Juez: Indica que solamente se tene en oste caso respecto de une agraviade o de
varios agraviado, Detallos regstrado on sudiy; proceds & amiic B Sgulens resohuciin.

SENTENCIA DE TERMINACION ANTICIPADA

PUERTO MALDONADO, OCTUBRE, UNO DE
DEL ARG DOS MiL DIECTOCHO. -

L. VISTOS y OlDOS:

En audencis o requenmisnto de proceso memedisto ¥ o peddo de Terminmcion
Antcipadis plamieado por o representants del Minkterss PUbkco an consenso con s
pane imputada Cebidaments asesorado con abogado defensor

IDENTIFICACION DEL IMPUTADO:

EDWARD ALEX PARISACA PUMA: Con DNI W° 72158361, nacdo of 26 de o oe
1996; Tambopats, Tambopeta, Departamento G Madre de Dica; Con 22 #foe, Extato
vl soltero; Moo de Leoncio y Cafering; A gun se 6 procesa por s comisdn del deite
Acco Sexual Agravada, condocta descrta en el articulo Y768 pramer y segunan
parrato con la agravante del iNOso feroe testo pdrrafo del Cadigo Pensd, &n spravie de
In menor de moales GM BN {

1. CONSIDERANDO:

PRIMERO: QF _LOS ALCANCES DEL _PROCESO ESPECIAL DE TERMINACION |
ANTICIPARA

1.1 © sricuc 468 del oidigo procesal ponsd inforre Gue ¢l process panal poode
terminar anticipedamente s of Minstene PULLco y s pane mgaeada presentsn
sobctod conjunts sobre 1A pena reparactn ovi ¥ Uemas Comecuencus
MCavorien estAs luego de ser debatidas en audiencis pusden wer acepladas por
ol Juez simmpre que of hecha, la callicacion Sl delite, apicacdn de s pena, Is
reparaciin civil ¥ TLTes CONSRNNUAS ACOREONS gue resuiten feguies, ratonalile
v obren pificiertss $lemantos de comviccedn, esto esth prevista yva en & aticul
447 numara 1 del CHdgo Process Pensl, modificado por ol Decreto Legsfativo
(gL =)

SEGUNDO:
2.1. Respecto a los hechos estdn referidos:
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¥ Michael Macian Arvmaryn

del Fvputade &n un mot

il

il

* y que podrian encostrarse en o
Cludad), indicdndole & & menor gue foera en una

pasaje. Es asl gue a horas 13230

francesce Camacho
redes SOciMes, a8l como un chaleco amariiio de tarists. ©) Ata de Incautackn

cemanteria, Indcindole ¢ Frgntado por o Facebook que sstabis ,
MbmvamQ—demm
€ umahm.mwmm

intarvencidn resizade « 28 de sepbembre como o8 el @) Acts de Mbervescdn
practicada sl imputado cusnda pretendia terer refadones sexuies con la menor
ograviads. B) B acta 08 registro personal del Impaacs Halindoss emtre s
pertanencies o telfono celuler desoe of gue converssba con L mencr por las
del teléfono celular maeca Sammung de  cslor doredo con  INBT N
JI5021508825290%. Instrumento del delto. d) La decharacko referencal de
manor agreiada en e que narma cdmo e que sucedieron, ks hechos, la
Incomodided Que Se i QONErancn eslas HropORICIraS, M Ieaccn gue tuve por
50 Mtivo de amenarario con denuncianio, asl como of 1Mo Que SENte de Gue

CONWrMECHNEs, Bregumd o mputady por ese
M quien ‘e Indicd que W, aclarando

|

» Bemantos de convicckn que B San RSTEN0D @ eMR STputacion son L

b E dis 28 de setembre det J018 ol descutirs ln
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ficha O RENIET de fa menor agraviada, nacda o 06 da marzo def 2003, 1) &
ACTa de viusizacKin de mEnsajes y CONMVETSSCIONES BN CUGITA Massanper del
AOuipo LEATEMCD wado por I manor agraviade, verfiicindose v extrapdndose
ns capturas de 1a totalidad de CONVWFRACONGS (Ue SOstuve con o imputado, 9)
H Acta de visuaizackn de (DG CONVErSACIoNES que soMtuvo o imputado desds su
squipo misfanico, vertficindoss toma es gue en dicho egUpo estaba abierta la
aplicaciin de faceook com o usuanD “Nimi Castro de La Vega®, sncontrdndose In
Wtema corwersacin Que SoRTUVO oM 1d menty, dvrtwinduse gue |as arterores
fosron borradas.,

2.3. CaWficacidn juridics:

= s calfeanon Jundica que le ha dado @ MInstenn POGLD os Oue s hechos s
anosntrs conducta descrita en el articdo 176- 8 primer v seguedo plrrafo con
(0 agravante del ncso saxtn dal tercar phrrato del Cadigo Pengd

3. Respecto a 1og hechos: Las DI Dan expicado guw los hechos gue
merecen esta decuon son e mismas que han tdo mataria 00 [acoasén
oe Pruceso Tnimedinto.

b, Cdmre slementos do conviceldn: 56 toma on Cuema g sston ya han
Sdo merclonados vy le dan sustento & la imputaddn gud hace
Mrssterc Piblico,

¢ &n cuanto @ M penar Fan Indicado que el NGO PUNLVOS Dard este
00 39 J0lR0s @8 INtro CuMro & OChO OW PENA Privativa de libertad, oo
GU ealrame alandiendo 2 que & IMpUIAde NO TN antecedenies
penales; Por o que e 1ija o pena en un extremno MInno e deor coatm
nfio y dos meses, o e50 pana acordads se oSt cedudiendo of sexto gue
permite of articuio 471 del Codigo Procesal Penal, quedando en defintiva
tres AN06 v 5035 MSSES 00 PONa Privativa de 18 HDertad, cuyd efectivicdad
56 Suspencs pov ol plazo o dos aN0 SUeto A lak SiguROLEs Megas de
conducta. a) Prohibicidn de soorcarse 2 la menor agraviada N & sus
fanliares, b) Comcurrir ol Margede y dar cuenta de sus actividades cads
HO8 MAEs, €) NO COMUNICAMES CON & MENce Agravada por Mngim madn
tecnakges. d) Pohitscdn 9o ausentarse G mroraacdn del hageos d)
Deberd pager of integro de la Reparacitn Civil en b forma en gue ha sido
scordadn, y o cumpiimiento de tode (ns regles de conducta Impoestss
Wi efic bnjo aperctimiants del stculo 56 memersl J) dnl Chdge Punal
0 A0 INCUEYEIA atas reglas O conducta,

d. Reparacidn Civik La suma drordads es Oe cudtrociontns soles, Que
serdn pegados en custas de clom soles cade fin de mes comenzands
desde o mes de ottutre hos of mes de enero del 4fio 2019

o en Cuteta B mpatacian fhctcs tal y como ha
5t Piblico & suficeoc de slemomos de
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Sobre ta pena: TOMaMos et COSMA que &l MarTD puntivn gue fijs o Cidige
peral mis la reducoOn gue permte &l artiodn 471 sdverte qul 14 pehe '
scondadn resultn razonsbie y proportionada ol delite comebitn A0 e haoen .

oros andii oS8 vez Que en esta etapa solo se emyten Mitks de
procoecbiiaad y no se ha actuado pruoeba alguna. -y

Sobve In reparacién Civit: La wuima acordeca como 1l como indcade;
LAMmEocs s ancuentra afectado de degaidoad.

procable Gue N0 vueh@ & cometer, deito encontrandose en ke SPURStos 4y
establece &l artiould 57 del CHNigo Pensd. Por 10 que de scuertio ol articulo 467
el Cadign Processl Penat; Administrando patica » nomire del pustin de gusn
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UNHEESXAD
CESAR VALLEJO
ESCUELA DE POST GRADO
ENTREVISTA

ADMISIBILIDAD Y VALOR PROBATORIO DE LA EVIDENCIA
DIGITAL EN EL SISTEMA JURIDICO PERUANO 2018

: \ /—\) 0! \j\u aco
ENTREVISTADO: K\D(. i\“‘:ﬁe T oron -\

ENTIDAD DONDE LABORA: (T \‘fsca\ (3 Qu pecvor
\_ e wf\a\ -E‘S‘ ;ft—YO \TT\;SCQ\
\v\‘(\f\u \\\,\"35‘5 e,

OBJETIVO GENERAL:

La presente investigacion tiene como finalidad describir la admisibilidad y valor
probatorio de la evidencia digital en el sistema juridico peruano 2018.

ANGEL R. MORON HYACO

Fiscal Adjunto/Superfor (P)
Qm._Fiscalla Superfor Penal

Firma
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NIVERSIDAD
CESAR VALLEJO

ESCUELA DE POST GRADO

ENTREVISTA

ADMISIBILIDAD Y VALOR PROBATORIO DE LA EVIDENCIA
DIGITAL EN EL SISTEMA JURIDICO PERUANO 2018

ENTREVISTADO: s77 puf  ZABARGORY ynrens, Wuittiam

ENTIDAD DONDE LABORA: Dyt sion De Qoo SI16hpon g

DELitos IF AL7RA 76 crelogrA -
Digweatr prv¥

OBIJETIVO GENERAL:

La presente investigacion tiene COMO finalidad describir la admisibilidad y valor
probatorio de la evidencia digital en el sistema juridico peruano 2018.

Firma
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ﬁ UNIVERSIDAD CESAR VALLEJO

Eocuela de Posgrade

Wiia det Didloga y ba Reconciliaciin Nacional”

Lima, 28 de Noviembre de 2018
Carta P. 0787-2018-EPG-UCV-LN

ING. GIOVANNI PICHLING ZOLEZZI
GERENTE DE OPERACIONES DE LA ASOCIACION DE BANCOS DEL PERU

ASOCIACION DE BANCOS DEL PERU
De mi mayor consideracion:

Es grato dirigirme a usted, para presentar a MIGUEL ANGEL OSCO ESCOBEDO
identificado con DNI N.° 43555690 y c6digo de matricula N.° 6700211295; estudiante del
Programa de MAESTRIA EN DERECHO PENAL Y PROCESAR PENAL quien se encuentra
desarrollando el Trabajo de Investigacion (Tesis):

LA ADMISIBILIDAD Y EL VALOR PROBATORIO DE LA EVIDENCIA DIGITAL EN EL
SISTEMA JURIDICO PERUANO 2018

En ese sentido, solicito a su digna persona otorgar el permiso y brindar las
facilidades a nuestro estudiante, a fin de que pueda desarrollar su trabajo de
investigacion en la institucion que usted representa. Los resultados de la presente seran
alcanzados a su despacho, luego de finalizar la misma.

S

Con este motivo, le saluda atentamente, b
A2DCIACION DE -gsg....

L 04O 208
| ECIBI

i \ A DE OPERACIONES

. o w—

RCQA

Somos.la unlver5|dad de los fFlw| |
que quieren salir adelante. »
[ucv.edu.pe I8
)
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Acta de Aprobacion de originalidad de la Tesis

Yo, Edwin Alberto Martinez Lopez, docente de la Escuela de Posgrado de la
Universidad César Vallejo filial Lima Norte, revisor de la tesis titulada “La
admisibilidad y el valor probatorio de la evidencia digital en el Sistema Juridico
Peruano, 2018" de la estudiante Miguel Angel Osco Escobedo y habiendo sido
capacitado e instruido en el uso de la herramienta Turnitin, he constatado lo
siguiente:

Que el citado trabajo académico tiene un indice de similitud de 20 % verificable en
el reporte de originalidad del programa turnitin, grado de coincidencia que cumple
con todas las normas para el uso de citas y referencias establecidas por la
Universidad César Vallejo.

Lima, 19 de enero del 2019

-Dr. Edwin Alberto Martinez Lépez
Docente de la EPG - UCV
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Centro de Recursos para el Aprendizaje y la Investigacion (CRAI)

“César Acuiia Peralta”

FORMULARIO DE AUTQRIZACI()N PARA LA
PUBLICACION ELECTRONICA DE LAS TESIS

1. DATOS PERSONALES

Apellidos y Nombres: (solo los datos del que autoriza)

Sl RN AR SRRl i

............................................................

: o 22l L A SN e
gér:ﬁli&iuo : A\{T 20,1222, D8 R QONUAY. cOuAS..
Teléfono - flpe - . Movil ;.. AA36L1927
E-mail = QSCD2E.@ mtonail..om o

. IDENTIFICACION DE LA TESIS
Modalidad:
[ Tesis de Pregrado
Fagiiitads: e e
BEdlieln > S e e e e e
S e e e
JitalogEte ot coir ot s e s e
[ Tesis de Posgrado
= Maestria =g 1 Doctorado
Grado RS iy Rtk
Mencion PTRECHD YonAL Y WosAL 1ssAL. ...

. DATOS DE LA TESIS
Autor (es) Apellidos y Nombres:

i - S e =
S CESUDN G '\U’JT\’\*‘\\ ..............................

.......... SFRE

LA POMISIBILIIAD. ML EBL AWK, YDA WO . DT ...

................................

Ano de publicacion :

: AUTORIZ’ACION DE PUBLICACION DE LA TESIS EN VERSION
ELECTRONICA:

A través del presente documento, »
Si autorizo a publicar en texto completo mi tesis. IE
No autorizo a publicar en texto compieto mi tesis. ]

S Fecha: o Ll 070 7

.........................
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UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA VERSION FINAL DEL TRABAJO DE INVESTIGACION

CONSTE POR EL PRESENTE EL VISTO BUENO QUE OTORGA EL ENCARGADO DE INVESTIGACION DE

CSCOELA e TPRSLAYDO

A LA VERSION FINAL DEL TRABAJO DE INVESTIGACION QUE PRESENTA:

O ESOBEDo  M\GuElL AN 6EL

INFORME TiTULADO:

CA  ADMAHRIULIDAN L VBIol *;'(‘Q 3 Ao D

DS LN EVDEN A DENLL =1 el SETEMA Foa DU PsuAND
LOI&

PARA OBTENER EL TITULO O GRADO DE:

MACYTLIA =0 DeEtECHD PendhAl Y Pnaceral QC_N;/-\)L

SUSTENTADO EN FECHA: _ 23 DE e Ng 2019
NOTAOMENCION: AP BATo AL ONALIM) DAD




