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Presentacion

Sefiores miembros del jurado calificador

De conformidad con el Reglamento de Grados y Titulos de la Universidad César
Vallejo, pongo a vuestra consideracién la evaluacion de la tesis Riesgo y
Seguridad en los Dispositivos Moéviles en Estudiantes de la Carrera de
Desarrollo de Software en el SENATI, 2019, elaborada con el objetivo general de
demostrar que el modelo propuesto mejorara el nivel de seguridad en los
dispositivos Moviles para bajar y los riesgos que se pueden encontrar por algun

ataque.

En el presente trabajo, estudia los niveles de los Riesgo y la seguridad en
los dispositivos mévil Android. El estudio comprende los siguientes capitulos: el
capitulo | se refiere a la introduccion; el capitulo Il se refiere al Marco metodoldgico;
el capitulo IV se refiere a la discusion; el capitulo V a las conclusiones; el capitulo
VI a las recomendaciones. Por ultimo, el capitulo VIl menciona las referencias

bibliograficas y los anexos respectivos.

Los resultados obtenidos en la presente investigacion han sido elaborados
siguiendo el protocolo de la Escuela de Postgrado al demostrar que existe riesgo
con una baja medida de seguridad en la informacion referente a los dispositivos

moviles en estudiantes de la carrera de desarrollo de software en el SENATI, 2019.
Sefiores miembros del jurado esperamos que esta investigacién sea

evaluada y merezca su aprobacion.
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Resumen

En el mundo actual la sociedad vive con una tecnologia que tiene una linea de
tiempo de muchas evaluaciones transcurrida y de uso personal, esta tecnologia nos
permite comunicarnos, realizar operaciones matematicas, tomarnos fotos, grabar
videos, escuchar musica, etc., unas de las muchas infinidades de acciones que se
puede hacer con este dispositivo mévil de gran beneficios para la sociedad, pero
existes ciertos riesgos de aquellos delincuentes llamado (Hacker — Cracker) que
quiere utilizar tecnologia avanzada para poder sustraer informacién confidencial de
nuestro dispositivo movil, rompiendo la seguridad de acceso para obtener como
nuestras cuentas bancarias, nuestras redes sociales, lista de contactos,

documentos, etc.

El objetivo de mi proyecto de investigacion es determinar la relacion que
existe entre el riesgo informatico y la seguridad en el dispositivo movil donde se
determind que los riesgos informatico tiene un nivel de frecuencia de 30,4% por
ciento en cambio en la seguridad de los dispositivo mévil alcanzo un porcentaje de
frecuencia de 46% se determind que identificando los niveles de correlacion que
existe y el tipo de investigacion descriptiva, basica, transeccional con un enfoque
cuantitativo y aplicando las recoleccion de los resultados estadistico en una
correlacional no paramétrica de la variable 1 y la variable 2 aplicando Rho
Spearman con la coeficiente de correlacional = 0,782 y una sig. (bilateral) = 0,000
pasando en el SPSS con la probabilidades estadisticas. Que a la vez existe niveles
de riesgo y de inseguridad que los estudiantes que esta propenso a ser atacado
por cybercriminales, Se recomienda que se debe aplicar una charla informatica
sobre los nuevos métodos de hackeo a los dispositivos méviles fortaleciendo los

niveles alto de seguridad y bajando los niveles de riesgos.

Palabra clave: Riesgo. Seguridad. Dispositivo mévil
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Abstract

In today's world society lives with a technology that has a timeline of many
evaluations passed and personal use, this technology allows us to communicate,
perform mathematical operations, take pictures, record videos, listen to music, etc.,
some of the many infinities of actions that can be done with this mobile device of
great benefits for society, but there are certain risks of those criminals called (Hacker
- Cracker) who wants to use advanced technology to be able to steal confidential
information from our mobile device, breaking security access to obtain as our bank

accounts, our social networks, contact list, documents, etc.

The objective of my research project is to determine the relationship between
computer risk and security in the mobile device where it was determined that
computer risks have a level of frequency of 30.4% percent in the security of the
mobile device reached a frequency percentage of 46% was determined by
identifying the levels of correlation that exist and the type of descriptive, basic,
transectional research with a quantitative approach and applying the statistical
results collection in a nonparametric correlation of the variable 1 and variable 2
applying Rho Spearman with the correlation coefficient = 0.782 and a sig. (bilateral)
= 0.000 passing in the SPSS with the statistical probabilities. That at the same time
there are levels of risk and insecurity that students who are prone to be attacked by
cybercriminals, It is recommended that a computer chat about new methods of
hacking be applied to mobile devices, strengthening high levels of security and

lowering the levels of risks.

Keyword: Risk. Security. Mobile device
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1.1. Realidad Problematica:

Desde la creacién del 1ra computadora, y el invento de una computadora que ayudo
revolucionar y agilizar el analisis algoritmico quien cifro el Enigma Aleman en el
tiempo de la 2 guerra mundial creado por el padre de la informatica Alan Turin.
Ahora en el siglo XXI vivimos en la actualidad en un mundo rodeados de Hackers
que analizan, atacan la seguridad y la informacién de una entidad publica, privada
y no solo eso que también la informacién de las personas para usar el acto de

cualquier fechoria que los hackers cibernéticos puedan utilizar con esa informacion.

Segun (Mosquera, 2016) describio en el diario el Mundo:

La empresa de Panda Security, argumento como titulo: “2015 ha sido
el afio en el que se han producido mas ciberataques en todo el
mundo”. En lo general se describe una muestra con un total 304
millones de encuestados, una cifra monstruosa se denomina asi por
el récord en toda la historia de la informatica con un 27,63% de todo
el virus creado. “El contenido de las intimidaciones se esta elevando
exponencialmente debido a los Exploit Kits(trozo de cdédigo de
comando), principalmente son software disefiados para la
identificacion debilidades en los celulares y para procesar codigo
dafiino para el celular’, explicé al diario Raul Pérez, especialista en

seguridad de Panda Security.

Por otro lado, en el 2016 se proyecta que habra un incremento de este
tipo de amenazas en todos los dispositivos méviles logrando alcanzar
la existencia de ataques inevitables hacia la raiz principal que logran
rootear el celular (logrando autorizaciones superiores al del usuario) y
el unico medio potencial es formatear el celular. “con solamente basta
que los cybercriminales localicen una abertura en la seguridad para
que acceda a posicionarse = como el administrador
llamado(superusuarios)”, explico el senor Pérez. “Los celulares y
Tablet son estrechamente apetitoso para ellos, porque el poseedor de

estos equipos almacena datos de casi toda su vida: como por ejemplo
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sus cuentas bancarias, imagenes, las zonas que han visitado, los
deportes que realizan, lo que comunican frecuentemente en las redes

sociales y a sus contactos”. (parr. 1 - 2).

Giusto (2018). El autor argumentd en el portal WeliveSecurity del sistema

operativo:

Para Android, las detecciones de malware bajaron 27,48% con
relacion al primer 6 SEM. de 2017; y para iOS redujeron un 15% con
relacion al mismo tiempo del pasado afo (...). el 23% de los fallos
publicados en 2018 existieron criticos y el 13% de ellos consentia la
realizacion de cédigo malicioso. Esta resulta una mejora considerable
proporcién a afos preliminares, donde los porcentajes de fallos
criticos era significativamente mas alto. De todas maneras, los
usuarios tiene que instalar a tiempo los parches de seguridad para
prevenir de infeccion de y de las vulnerabilidades como los

parcheadas del pasado abril por Google. (parr., 1 - 4).

Vulnerabilidades en Android

W Vulnerabilidaes criticas

258
75
1

2011 2012 2013 2014 2015 2016 2017 2018

Figura 1: Vulnerabilidad en Android
Fuente: Welivessecurity: “Balance semestral de la seguridad movil”

(Kemp, 2018). En el portal de Hootsuite publicé datos estadisticos referente

a nivel global de la ayuda de otros portales argumentado cierto criterio:
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“More than 200 million people achieved their 1st cell phone in 2017, and two thirds
of the world's 7.6 million people now have cell phones.” [‘Mas de 200 millones de
personas lograron su 1er dispositivo celular en 2017, y 2 tercios de los 7,6 millones

de poblaciones del mundo ahora tienen una telefonia celular.”]. (p. 3)

KEY STATISTICAL INDICATORS FOR THE WORLD’S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

W ® @

7.593 4.021 3.196 5.135 2.958

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

55% 53% 42% 68% 39%

Hootsuite- are

social

Figura 2: Digital in 2018
Fuente: https://hootsuite.com/es/pages/digital-in-2018#

En Peru se divulgo sobre ataque cibernético que estaban haciendo atacados
a los bancos esto lo afirmé El Diario la Republica (2018) en su portal “Tras el ataque
cibernético ocurrido hoy, el FBI informo que se espera todavia por un ataque global
en los cajeros automaticos (...). Otro punto a tener en cuenta es que no se debe
realizar ninguna transaccién bancaria a través de internet y via APP”. (parrafo 2 -
5). Por otro lado, el diario el Comercio (2018) como tema llamado: En que residio
el ciberataque a los bancos financiero-peruanos y como se oponer resistencia.
Determiné en su portal: Un ataque cibernético contra agentes del sistema bancario
mundial se reporté el pasado viernes a las 3 de la manana. Las empresas
financieras peruanas lograron repeler el ciberataque, informo en un
comunicado la Asociacion de Bancos del Peru (Asbanc). La poblacion estuvo al
tanto de estos acontecimientos y fluyd bastante informacién por canales moviles

como WhatsApp y redes sociales. (parr.1 — 3).
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Al enterarme sobre estos tipos de incidentes que ocurrieron en los bancos,
generalizandose los ataque a nivel nacional de todo el de Peru de Virus Malware
que atacaron a las entidades Bancarias como a Personas que accedieron por su
aplicaciones Mdéviles de supuestos Hacker que robaron sus cuentas bancarias y
que otros reportaron acceso restringido a sus cuentas Bancaria que los Bancos
hicieron por motivo de seguridad, eso me hizo pensar que en mi institucion donde
trabajo tengo un grupo de estudiantes donde ellos acceden a sus cuentas bancarias
y podria ser victima de un robo cibernético corriendo riesgo de que puedan perder

todo su dinero en su cuenta bancario.

En la institucion dieron a conocer sobre los peligros que existen entre los
virus y malware para las empresas Senati (2018) comenté de, ¢que si un dia
prendes su ordenador de trabajo y se das la sorpresa de que tu ordenador a sido
formateada?; 0O que realizas unas compras online y ves que tu estado de cuenta
bancaria se encuentra vacia? Esos podrian ser algunas de las consecuencias que
usted le podria ocurrir si es que el lugar donde labora le brindara algunos de los
servicios. (parr. 1). En la institucion somos lideres en la formacion profesional dual
en dictar diferentes tipos de carrera ya q SENATI esta con lo ultimo en tecnologia
con convenio en Microsoft, adobe, Cisco y otras también empresa, por eso SENATI
se quiere preocupar en el bienestar de sus estudiantes ante cualquier peligro o
riesgo fisico o cibernético q a ellos les puede ocurrir por eso se aplicé esta proyecto
de investigaciéon para medir y relacionar los riesgos informatico que ocurre en los
dispositivos méviles midiendo los niveles de seguridad que hay en sus dispositivos

moviles.

1.2. Trabajo Previos:

1.2.1. Trabajo Previos Internacionales:

Segun Rojas (2016). En su argumento Magistral "Evaluacion de la seguridad de
aplicaciones mdviles bancarias" sustentada en la Universidad de Chile la cual tuvo
como objetivo realizar un estudio donde involucro a 10 programas de banca mévil

para el entorno de Android en disposicion en la tienda de Google Play Store. A cada
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programa se le realizo un proceso automatizado de ingenieria reversa, para luego
analizar estaticamente la codificacion interna extraido como parte de ese proceso,
para establecer que debilidades tienen los programas moviles bancarias chilenas
que existen en la tienda de Google Play. Se encontré multiples debilidades que
hablan de un desarreglo en cuanto a la inquietud por la seguridad de los usuarios
de estos programas, ademas unos de los primordiales problemas estar a la mira es
el acceso a varios privilegios redundantes en los teléfonos de los usuarios (lista de

contactos, acceso al sistema de archivos del equipo, etc.)

Lopez (2016). En su tesis Magistral "Aseguramiento de Dispositivos Moviles
Android para el cumplimiento de las Norma (PCl - DSS)" sustentada en la
Universidad Internacional de la Rioja Master universitario en Seguridad Informatica.
el cual tiene como objetivo en buscar y localizar las principales vulnerabilidades que
existes en los vectores a través de ataques, que hacen débiles a los celulares con
Android version 5.1 lollipop, para mitigar los riesgos encontrados en el las
actividades de prueba. Crear un argumento estructural de pruebas experimental,
donde pasaran por una exploracion de multiples series de prueba de test
rescatando los conceptos utilizados mediante la metodologia de prueba de filtracion
procediendo a construir una guia para la proteccién en los sistemas operativo
Android. La creacion de la prueba experimental permitira evidenciar que un
dispositivo movil con sistema operativo Android, no se modificara la minima
configuracién de seguridad, se convertira en una victima facil, tan facil que sera
vulnerable a los ataques informaticos. La instalaciéon de un antivirus da como
solucién en administrar el celular como una capa de proteccion de seguridad,
garantizando 3 tipo de protecciéon en (1)confidencialidad, (2) disponibilidad e (3)
integridad de la informacioén de los usuarios que se almacena y gestiona desde el

celular el sistema operativo Android.

Erreyes (2017). En su tesis Magistral “Metodologia para la seleccion de
herramientas eficientes y protocolos adecuados para mejorar la seguridad de los

dispositivos moviles” en su tesis expuso como objetivo es crear un procedimiento
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para la seleccion de recursos eficiente y con repertorios adaptados para fortificar la
seguridad en los celulares. Se ejecutara la metodologia para aplicar cierta seleccion
de recursos de seguridad en los celulares que le permitiran a usuarios en publico
en general a usarlo para la proteccion de los datos de informacion y a la vez
disponer de una guia practica que le permitira seleccionar los recursos validadas
para que puedan mejorar los niveles de proteccion de su celular de toda la
informacion contenida. Ademas, se debe fijar que el uso de los recursos adicionales
pueda ayudar a evitar el aprovechamiento de la vulnerabilidad que se puedan
presentar en los entornos de Sistema Operativo Android. Al utilizar los celulares
como uso cotidiano y ser parte de nuestro diario continuo, estamos propensos a ser
victima de robo de nuestro dato de informacion y que esto ocurra sin darnos
cuenta, debido a que nuestro celular se encuentra muchos programas, conectividad
de red y datos de informacién que podrian esta abierta incluso cuando nosotros no

estemos usandolo el celular.

Garcia (2017). En su tesis Magistral "Seguridad en Smartphone Analisis de
riesgos, de vulnerabilidades y auditoria de dispositivos" sustentada en la
universidad Oberta de Catalunya en su tesis expuso como objetivo principal
desarrollar una metodologia de analisis forense, adaptada a dispositivos con
sistema operativo Android, que pueda dar soporte a esta necesidad. Para ello se
analiza el estado del arte de la seguridad en dispositivo méviles inteligentes
partiendo de un analisis de las amenazas de seguridad mas comunes que pueden
afectar a los dispositivos moviles, se realizara un analisis de la plataforma Android.
Cada vez es mas habitual la realizacion de tareas, personales o empresariales
desde dispositivo méviles, que manejan informacion sensible y privada que es
necesario proteger. En este escenario, el analisis forense, adaptado a este tipo de

dispositivos se convierte en una necesidad que no puede ser obviada.

1.2.2. Trabajo Previos Nacionales

Llontop (2018) en su tesis magistral “Gestion de riesgos de Tecnologia de

Informacién de las empresas de Nephila Networks”, sustentada en la Universidad
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Cesar Vallejo que tuvo como en su tesis magistral tuvo como objetivo comparar la
informacion de los resultados de forma numérica mediante mostrandolo en unos
cuadros estadisticos a los niveles eficiente de la gestion del riesgo usando
tecnologia de la informacion proveniente de las empresas comerciales y de
servicios. El proyecto esta realizado con un enfoque cuantitativo elemental ya que
se basa en una realidad en estudios previos y enfocado en un disefio descriptivo
comparativo porque se usa teorias previas y se aplicara en 2 grupos de
encuestados. Se aplico el instrumento con su cuestionario con una escala de (Likert
- politbmico), la encuesta permitira validar la medicion del juicio de expertos
demostrando la fiabilidad obtenido por la encuesta obteniendo la coeficiencia de
alfa de Cronbach con 0.821 con un numero de encuestado de 20. Se determina la
cantidad total de los encuestado con 108. Se identifico que las empresas
comerciales tienen como consideracion que el plan actual de gestion de riesgos
tiene un nivel de eficiencia aceptable con el 83.9% de los encuestados con la
comparacion de las empresas de servicios con un 63.5% y es considerado eficiente
porque se considera el plan de gestion de riesgo como la mayor eficiencia en las

empresas comerciales.

Otoya (2017). En su tesis Magistral “Gestion de riesgos de Tl en la sequridad
de la informaciéon del programa de desarrollo productivo agrario rural 2017"
sustentada en la U. C. V. expuso como objetivo determinar la influencia de la
gestion de riesgos de Tl en la seguridad de la informacion del Programa de
Desarrollo Productivo Agrario Rural. El trabajo se desarroll6 bajo un enfoque
cuantitativo realizando una investigacion en un estudio elemental de nivel
descriptivo de disefio no experimental transversal comparativo, que permitira
determinar las interacciones causa-efecto entre las variables (investigacion cuasi
experimental). Se aplico el estudio a un grupo de colaboradores que conforma la
muestra del estudio, segun oficinas y direcciones con una total de 174 participantes
que realizaron la encuesta y se utilizé un tamafio de muestra de 120 colaboradores
encuestados aplicando una escala de medicion Likert (politdmica). Existe una
influencia significativa de la gestion de Tl en la seguridad de la informacion de un

nivel alto teniendo un valor significancia de 0.035 y una dependencia de la variable
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seguridad de informacion de la variable de gestion de riesgo de Tl del 44%, por lo
que se indica que es una buena gestion de riesgo que existe la probabilidad de una

eficiente seguridad de la informacién.

Huaman (2017). En su tesis Magistral “Plan de comunicaciones en seguridad
de la informacion para el personal administrativo de la pontificia universidad catélica
del Pert" sustentada en la universidad catdlica expone en su tesis como objetivo
construir una base para culturalizar la seguridad de la informacion en los empleados
administrativo de la PUCP a través de concientizar los problemas para las buenas
practicas en el uso y control de la tecnologia (entretenimiento) y por medio de su
comportamiento(educacion) garantizando en la universidad la proteccion y auto
resguardo de la informacion. Se presenta a continuacion una matriz para la
implementacion con el modelo de NIST 108 para fomentar cultura de la educacién
en seguridad de la informacion. Los empleados administrativos saben y manejan el
50% mas de los conceptos basico en la seguridad informatico llegando al objetivo
del 100% con respecto al objetivo especifico 01, lo que logra permitir el principio de
la estructura fundamental de conocimiento principal para construir la cultura de la
seguridad de la informacion en la PUCP. El 72% de los empleados reconoce los
enlaces de comunicacion interna que debera seguir el administrador y el 37% de
los empleados administrativos se conocen y se adaptan un conjunto de las buenas

experiencias para los empleados administrativos.

1.3. Teoria relacionada al Tema:

Se procede argumentar 2 variables diferenciando los conceptos y teoria que se
relaciona con los Riesgos y seguridad en los dispositivos mdviles, identificando y
mencionando sus dimensiones que permitiran hacer las mediciones y la

metodologia correspondientes.
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Riesgos Informaticos
Segun Téllez (2008) Manifiesta:

Que el significado de riesgo informatica es un nuevo concepto en la
terminologia legal, por lo tanto, es una definicion detalla. La palabra riesgo
se representa a la inseguridad o posibilidad de que suceda o se ejecute una
casualidad, la cual podria estar pronosticada; en este sentido, que es
permitido decir que la palabra riesgo es la posibilidad de que ocurra un dafo.
Se puede decir en funcidon a lo anterior, cabe manifestar que los riesgos
informaticos se referencia a la inseguridad existente por lo que es posible la
ejecucion de un acontecimiento referenciado con la amenaza de dafo con
respecto a los bienes o servicios informaticos todo esto son proveniente de
los (1)equipos informaticos, (2)periféricos, (3)instalaciones, (4)proyectos,
(5)programas  de  cémputo, (6)archivos,(7)informacion, (8)datos
confidenciales, (9)responsabilidad civil que estos son ocasionan frente a los

terceros por lo que concedié a un servicio informatico, etcétera. (p. 158).

(ISO 31000:2009) citado en Serra C. (2013). Determino la palabra riesgo

como:

“La determinacién que la incertidumbre logra cumplir los procesos de
los objetivos”. referenciado por la ISO 31000:2009 donde describe la
incertidumbre como la accion de un elemento que nunca logra ocurrir
O ejecutarse. A parte también describe el riesgo como un elemento
muy importante donde se debe gestionar los efectos actividades

positivos o negativo. (p. 14).

Por otro lado (UNE-71504:2008) cita a (Escriva, Romero, Ramada y Onrubia,
2013). Donde determina que existe diversas definiciones para definir el termino

riesgo; entre todas ellas destacamos las siguientes:

La UNE-71504:2008 define El riesgo es el nivel de grado de

exposicion ante una amenaza no prevista por las materias expuesta
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sobre uno mismo o sobre otros mayores activos exponiéndose a

dafos o perjudicando a la organizacion.

El centro de la entidad publica Criptologico definié el riesgo como los
elementos de una posible amenaza materializandose en los sucesos
de vulnerabilidades y causandose dafio impactante en las actividades

o software.

Los riesgos se denomina como medidas de posibles probabilidades
de que se presente una amenaza. ejemplo: Si nos topamos con las
instalaciones eléctricas de un edificio antiguo, se pretende que existe
riesgo a un nivel elevado acto previsto que sufrira alguna interrupcién
de los servicios en caso de producir algun nivel mayor de tension. (p.
12).

Aguilera (2010). Afirmo que:

Se le denomina riesgos a la supuesta presente que se puede
materializar o no en una amenaza donde se aprovecha de una
debilidad. No se puede decir riesgo ante una amenaza si no existe
vulnerabilidades, ni tampoco si le puede decir vulnerabilidad si no

existe la presencia de una amenaza.

Ante la presencia del determinado riesgo, una empresa puede
designar por la seleccionar de 3 alternativa diferentes: (A) Asumir sin
realizar nada. Esto resulta solamente la l6gica cuando el perjuicio no
tiene valor esperado alguno o cuando la tarifa de la aplicacion de la
medida es mayor al de la reparacion del dafio. (B) Se tiene que aplicar
medidas para lograr la disminucion o inutilizacién. (C) El proceso de

transferirlo (ejemplo, contrato de un seguro). (p. 14).
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Analisis de Riesgos
Aguilera (2010) argumento sobre los procesos del analisis de riesgo:

Al momento de limitar la seguridad a un sistema informatico se tiene que
tener presente a todos los componentes previsto que lo conforman, se
procede analizar y sistematizar los niveles de vulnerabilidades por cada uno
de ellos que se puede presentar algunas amenazas y resaltando el valor del

impacto de los ataques que un pueda causar en todo el sistema. (p. 12).

A continuacién, se detalla algunos elementos que el autor Aguilera (2010)
nos permitira identificar y clasificar algunas actividades elementales sobre el

analisis de riesgos:
Elemento de estudio:

Para iniciar el comienzo del analisis a un sistema de la informacién nos
permitira pretender llegar a unas medidas sobre la seguridad que se tiene

que tener en cuentas los siguientes esquemas: (p. 12).

(1) Activos: “Recursos que son perteneciente al propio sistema de la
informacion o que tiene relacion con él. La autenticacion de los activos
favorece el funcionamiento de la entidad u organizacién y el logro de su

objetivo.” (p. 12).

A continuacion, se procede a mencionar las siguientes clasificaciones

de los activos que tiene:

Datos: Se establece en el centro principal de la raiz de toda la
organizacién, hasta el punto limite de pensar que los activos estan al

favor de proteger los datos.

Software: Se establece en la concentracion de los sistema operativo
y los grupos de aplicaciones que esta instala en los dispositivos
proveniente de 1 sistema de la informacion que recepciona, gestiona

o se transforma los dato para finalizar los elementos establecido.
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Hardware: Se demuestra que los equipos con caracteristicas
tecnoldgica llamado servidores y terminales, se confirma que tiene
aplicaciones instaladas y funciones que son permitida para almacenar

los datos de la informacion en los sistemas.

Redes: Desde los inicios de las redes locales que conforma una
organizacién hasta los fines elementales metropolitana o internet. Se
le puede considera la representacion de los medios de conductos de

comunicacion y transmision de datos de informacion a distancia.

Soportes: Fuente principal donde se almacena los registros en un
tiempo de periodo largo o si no de una forma de que los datos
almacenado sea permanente en un (a) CD, (b) DVD, (c) Tarjeta de
memoria, (d) microfiims e incluso papel, (e) disco duro externos

dedicado al almacenamiento.

Instalaciones: Lugar donde los sistemas de la informacion y de las
comunicaciones se hospeda. Habitualmente se trata de despacho,
oficina, edificio o locales, pero también pueden ser carros y otros

medios de deslizamiento.

Personal: Grupo de personas que permitira la interaccion con los
sistemas de informacibn como programadores, administradores,
usuarios tanto como internos y como externos y resto de personal de

la empresa.

Servicios: Es la forma de un servicio que se le ofrece tanto a los
usuarios o cliente como los sitios web, productos, servicios, correo
electrdnico, foros y otros servicios de via de comunicacion, seguridad,

informacion, etc. (p.12 - 13).

(2) Amenazas: La amenaza es la frecuencia de 1 o mas factores de diversa
personalidad como en (a) personas, (b) maquinas o (c) sucesos, si tuvieran
la oportunidad en acceder al sistema, propagarian mucho dafio al sistema
en el aprovechamiento de su debilidad. Se describe la existencia de otras
amenazas que se tiene que cuidar el sistema tanto como fisicos, fallas en el

hardware, cisuras eléctricas o riesgos climatico incluyendo en los errores
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intencional o no de aquellos usuarios en el acceso a software de perverso
definido como (1) virus, (2) troyanos, (3) gusanos con el hurto, catastrofe o

alteracion de la informacién. (p. 13).

Dimensién 1: Riesgos provenientes del Equipo
Segun Téllez (2008). describio riesgos en equipo los siguiente:

(A) Proceso de trasmision durante la linea en la pérdida o cambio de
mensajes. (B) Se describe la prolongacion de un desastre e interrupcién
siendo de tiempo corto o largo dejando de funcionar el equipo o su linea de
comunicacion. [...] (C) No realizan respaldo al equipo a la falta de
incapacidad en su linea de comunicacion y junto con el personal referente a
la empresa. (D) Falla de origen del equipo determinando la provocacion y
suceso de que los datos estén alterado por la falla del equipo con errores,

perdida de datos, omiso y otros tipos de problemas. (p. 160).

Dimensién 2: Riesgos provenientes de los programas

Por otro lado, segun Téllez (2008). Menciond los riesgos de los programas lo

siguiente:

(A) Fraude o desfalco mediante la afectacion de los activos de la empresa
(incluida informacién), por persona no autorizada y en su proyecto, que
puede ser un empleado en la compafia o una persona ajena a esta. (B) Robo
de programas que ocurrir mediante el apoderamiento fisico o por medio del
copiado ilicito de estos. (C) Falta de posibilidad de recuperacion y reinicio
del proceso o comunicacion de datos. (D) Modificaciones no autorizadas, ya
sean de caracter temporal 0 permanente 0 aun las realizadas por personar
normalmente autorizado, ya sea por dolo o por imprudencia. (E) Alteraciéon
de secuencias. Al no contar con medios para rastrear la informacion en el
proceso de datos, este se puede alterar o perder de manera indebida, la cual
provoca, entre otras cosas, complejidad y pérdida de tiempo al tratar de

rehacer los movimientos en proceso. (F) Deficiente validacion de datos-
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programa. Estos es, la edicidn de datos, la comprobacion de calculos y las
acciones especificas que el sistema puede generar y cualquier otra funcion
relacionada con la entrada o salida contralada por programa puede no estar
debidamente planteada, lo cual puede hacer que continle el proceso con
base de datos erroneos. (G) Falta de comprobacién intermedia. Es decir, la
falta de un control debido a los diferentes pasos del proceso puede provocar
no estar en condiciones de saber si se procesan bien o no los datos o si no

se ha perdido la integridad de la informacién durante el proceso. (p. 161).

Dimension 3: Riesgos relacionados con los trabajos

Segun Téllez (2008). Clasifico los riesgos relacionados con los trabajos en los

siguientes:

Los elementos principales se clasifican segun su relacion en (A) Los riesgos
en los proyectos informaticos. Se procede a realizar un examen con los
elementos estadisticos en general donde se expone en reputacion la
repeticion de perjuicio y los problemas que se presenta tanto para las
compafiias como a sus clientes, dando en la falta de ejecucion o deficiencia
en el proceso de estos tipos de proyectos. (B) Los riesgos contra los datos.
Esta accién son provocados por la devastacién voluntaria o inconsciente de
los de soportes que dominan la informaciéon como los elemento de guardado
de discos, cintas, etc. En los cual se ejecuta la desvanecimiento o alteracion
de los datos de la informacién. En lo cual también coexiste la publicacion
deliberado o imprudencial de los datos de la informacién confidencial
existiendo otros tipos de exposiciones representadas por su alto nivel de
repercusiones econdmico relacionada con los datos de una persona o una
asunto de la compafiia. Este evento se relaciona con la intervencion de flujo
de acciones y documentos de la informacion. (C) incitacion a los accidentes
o intencional de errores y descuidos durante la actividad informatico que
genere construir informacion truncada o errénea con el mal trabajo del
equipo o cualquier otra irregularidad que sobresalte los archivos de la

compaiia o falta de vigilancia de los documentos disponibles; esto es la
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forma imperceptible de los documentos disponibles como letra de cambio,
cheques en el banco, etc. Puede generar su provocada extra vio o mala
manipulacién. (D) Acceso llicito no autorizado a los sistemas. Los sistemas
de acceso no acreditadas a los sistema en progreso y en operaciones exhibe
a la compafiia y a otra cadena de riesgos como robo, chantaje, fraude,

sabotaje, etc.

Acceso no autorizado a las instalaciones. Segun lo anterior sobre el acceso
no intervenido a los equipos o de lo contrario a sus terminales que representa
una posible de nivel muy alta en su modificacién o conocimiento de la

informacion intima.

Se menciona que la proteccion frente a los riesgos integro a agente fisicos
que exigen durante su proceso de la construccion de los locales sobre el
procesamiento a impedir a las exposiciones sobre las radiaciones
magnéticas o segun electromagnéticas. En esta proteccién se concierne
también con las referentes a los riesgos integro a los agentes quimicos para
que se ejecute de manera completa a las 6rdenes de proteccidon del usuario

y las maquinas. (p. 162).

Para Bustelo (s.f.) Se determino otro argumento sobre el riesgo relacionado

con los trabajos que explica a continuacién:

“‘En este nivel estamos tratando los riesgos que pueden sufrir la
organizacion si los documentos dejan de ser auténticos, fiable y si los
documentos no se mantienen integros y usables todo el tiempo que

se necesiten.” (p. 16).

Dimension 4: Riesgos respecto de las personas
Segun Téllez (2008).

Se describe que los riesgos esta entrelazado con la proteccién para

combatir con la existencia de otros riesgos, también en la proteccién
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se incorpora de una forma simultanea la operacién de concientizar en

la formacion y en el control de la seguridad.

La funcion de concientizado en la informativa y sea acto de presencia
sobre los diferentes tipos de peligros a las cuales pueden estar
expuesto y que tiene que combatir con las herramientas que pueden
estar a su alcance; por eso todos los empleados cualquiera que sea
su rango debe de tener conocimiento sobre los reglamento de las

clave de la seguridad a la perfeccion.

Cada personal tiene ser advertido sobre la responsabilidad que tiene
uno mismo en herramienta de seguridad con relacion a su

colaboradores, actividades laboral y los equipos. n). (p. 164).

Seguridad en dispositivo moviles
Para Domingo (2011).

Cuando mencionamos la palabra seguridad es determina una lista de
elementos necesario para la identificacion de los niveles de proteccion que
se estd utilizando. Se tomara como modelo los distintos pasos que se tienen
que ejecutar durante el proceso de una llamada telefénica conectado
inalambricamente a una red, donde se podra identificar los 4 conceptos
principal de la seguridad de la informacién: Confidencialidad, Integridad,

Autenticacién y el no repudio. (p. 7).
Aguilera (2010). Afirmo:

Un sistema se le puede decir seguro cuando cumpla con las medidas
de caracterizadas en la integridad, en la confidencialidad y en la
disponibilidad referente a la informacion. Cada uno de las
caracteristica sobrelleva a la integracion que se le describe a los

servicios y herramienta de seguridad que mas adelante se estudiaran.
(p- 10).
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Dimension 1: La confidencialidad

Segun Domingo (2011). definié que: “Propiedad que asegura aquellas personas
que estan autorizadas para el acceso a su informacion, a esto se le denomina como

privacidad.” (p. 7).

Aguilera (2010). definio la confidencialidad como: “Asegura la proteccion de
los datos contra aparicibn premeditada o quizas accidental en exponer tu

informacion por medio de una comunicacion.” (p. 16).

Escriva, Romero, Ramada y Onrubia (2013). definié: “Aseguramiento en el
control de acceso autorizado unicamente aquellos usuarios que puedan acceder y

modificar su informacion.” (p. 7).
Dimensién 2: La Integridad

Domingo (2011). “Propiedad que te protege de no alterar tu informacion guardada.
Se describe la palabra alteracion que es la accién de ingresar, eliminar o sustituir

los datos de tu informacién.” (p. 7)

Aguilera (2010). Determind la Integridad en “testificar de que los datos estén
asegurados en el sistema verificando de que no estén modificados ni tampoco
cancelado por personas no autorizadas u otras entidades comprobando que la

informacion de los mensajes haya sido recibida en su totalidad.” (p. 16).

Escriva, Romero, Ramada y Onrubia (2013). Afirmé que: “testificando que
tanto la informacién como los diferentes tipos de técnicas, son procesados en su

exactitud y completa totalidad.” (p. 7).

Dimension 3: La Autenticacion

Domingo (2011). Definié la autenticacion como: “Son las caracteristica que hace
una referencia a la relacion de su identificacion. Es el enlace de la agrupacién entre

la informacién y su radiante." (p. 7).

Aguilera (2010). La autenticacion
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Los programas deberan cumplir en la identificacion de los usuarios
que accedan a los sistemas o el que quieres una determinada datos
de informacion y es identificado quien decide ser. Solo aquellas
entidades o usuario han logrado tener la autenticacion al sistema
logrando tener acceso autorizado al sistema. Se le aplica la exigencia
de autenticar a las entidades de fuente de origen sobre la informacion

en su destino o ambos lados. (p. 16).
Dimensién 4: No repudio

Domingo (2011). Definié el no repudio como: "las cualidades que testificar que
ninguna de los eventos no se pueda rechazar ningun compromiso en los eventos

ejecutado anteriormente." (p. 7).

Aguilera (2010). Determind el no repudio como “Proveer al sistema una

cadena de eventos incuestionable en las acciones de un evento.” (p. 16)

Se puede determinar la palabra no repudio a que hacker que quieren
interferir en las conexiones de informacién que quieren intervenir y el sistema lo

detecta y lo excluye fuera de su conexion.

1.4. Formulacion del Problema:

1.4.1. Problema General:

¢ De qué manera los riesgos informaticos se relacionan con la seguridad en los
dispositivos moviles en estudiantes de la carrera de desarrollo de software en el
SENATI, 2019?

1.4.2. Problema Especificos :

Problema Especifico 1:

¢ De qué manera los riesgos informaticos proveniente de los equipos se
relacionan con la seguridad en el dispositivo movil en estudiantes de la carrera de
desarrollo de software en el SENATI, 20197

Problema Especifico 2
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¢ De qué manera los riesgos informaticos proveniente de los programas se
relacionan con la seguridad en el dispositivo movil en estudiantes de la carrera de
desarrollo de software en el SENATI, 20197

Problema Especifico 3

¢ De qué manera los riesgos informaticos relacionados con los trabajos se
relacionan con la seguridad en el dispositivo mévil en estudiantes de la carrera de
desarrollo de software en el SENATI, 20197

Problema Especifico 4

¢ De qué manera los riesgos informaticos respecto de las personas se relacionan
con la seguridad en el dispositivo movil en estudiantes de la carrera de desarrollo
de software en el SENATI, 20197

1.5. Justificacion del Estudio:

1.5.1. Justificacion Teérico:

El motivo de mi investigacién es porque la inmunidad de la informacion hackeado
es mas propensa en dispositivo Android y muy poco en dispositivo iOS haciendo
que me enfoque mas en Sistemas Operativo Android para la investigacién de mi

Tesis.

Una de las pruebas es que a nivel mundial el 73.5% por ciento de la poblacién utiliza
mas el S.O. Android que en vez de iOS, haciendo que el nivel de riesgo este mas

enfocado en este sistema operativo.
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BASED ON EACH OPERATING SYSTEM'S SHARE OF ALL GLOBAL MOBILE WEB REQUESTS

PERCENTAGE OF MOBILE PERCENTAGE OF MOBILE PERCENTAGE OF MOBILE WEB
‘WEB REQUESTS FROM ‘WEB REQUESTS FROM REQUESTS FROM OTHER
ANDROID DEVICES APPLE I0S DEVICES MOBILE OPERATING SYSTEMS

73.5% 19.9% 6.6%

Hootsuite- &%H

Figura 3:Digital in 2018
Fuente: Digital in 2018, recuperado de: https://hootsuite.com/es/pages/digital-
in-2018#

1.5.2. Justificacion Practico:

El proyecto lo que quiere es medir la dificulta que existe sobre el robo de
informacién y poder prevenir y salvaguardar la informacion sobre los dispositivos

moviles al momento de usarlo de forma adecuada.

1.5.3. Justificacion Metodoldgica:

Se aplicard una matriz de impacto para medir el nivel de riesgo y dar las
prevenciones del dispositivo del usuario para que no poder ser victima del robo de

informacion.

1.6. Hipotesis:

1.7. Hipotesis General:

Los riesgos informaticos se relacionan se relacionan significativamente en la
seguridad en los dispositivos moviles en estudiantes de la carrera de desarrollo de
software en el SENATI, 2019
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1.8. Hipotesis Especificas
Hipotesis Especifico 1

Los riesgos informaticos proveniente de los equipos se relacionan
significativamente con la seguridad en los dispositivos moéviles en estudiantes de la

carrera de desarrollo de software en el SENATI, 2019
Hipotesis Especifico 2

Los riesgos informaticos proveniente de los programas se relacionan
significativamente con la seguridad en los dispositivos moviles en estudiantes de la

carrera de desarrollo de software en el SENATI, 2019
Hipotesis Especifico 3

Los riesgos informaticos relacionados con los trabajos se relacionan
significativamente con la seguridad en los dispositivos moéviles en estudiantes de la

carrera de desarrollo de software en el SENATI, 2019
Hipétesis Especifico 4

Los riesgos informaticos respecto de las personas se relacionan significativamente
con la seguridad en los dispositivos moviles en estudiantes de la carrera de
desarrollo de software en el SENATI, 2019

1.9. Objetivo:
1.9.1. Objetivo General:

Determinar la relacion entre el riesgo informatico y la seguridad en los dispositivos
moviles en estudiantes de la carrera de desarrollo de software en el SENATI,
2019.

1.9.2. Objetivo Especifico:
Objetivo Especifico 1:

Determinar la relacién entre los riesgos informatico proveniente de los equipos con
la seguridad en los dispositivos moviles en estudiantes de la carrera de desarrollo
de software en el SENATI, 2019.
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Objetivo Especifico 2:

Determinar la relacién entre los riesgos informatico proveniente de los programas
con la seguridad en los dispositivos moviles en estudiantes de la carrera de
desarrollo de software en el SENATI, 2019.

Objetivo Especifico 3:

Determinar la relaciéon entre los riesgos informatico-relacionados con los trabajos
con la seguridad en los dispositivos moviles en estudiantes de la carrera de
desarrollo de software en el SENATI, 2019.

Objetivo Especifico 4:

Determinar la relacion entre los riesgos informatico-respecto de las personas con
la seguridad en los dispositivos moviles en estudiantes de la carrera de desarrollo
de software en el SENATI, 2019.



Il. Método
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2.1. Variable, Operacionalizacion:

Se ejecutd el proyecto con el fin en determinar la validacioén y la teoria al describir

las variables estudiada junto con sus dimensiones e indicadores.

2.1.1. Variables:

Se presenta y se define las variables del estudio recopilado por mis autores

principales del proyecto a continuacion se mostrara las variables:
Variable 1: Riesgos Informaticos

Definicion conceptual:

Segun Téllez (2008) definio los riesgos informaticos como:

Se representa a la incertidumbre o posibilidad de que suceda o se ejecute
una casualidad, la cual podria estar pronosticada; en este sentido, que es
permitido decir que la palabra riesgo es la posibilidad de que ocurra un dafo.
(p. 158).

Variable 2: Seguridad en dispositivo moévil
Definicion conceptual:
Para Domingo (2011).

Cuando mencionamos la palabra seguridad es determina una lista de
elementos necesario para la identificacion de los niveles de protecciéon que
se estd utilizando. Se tomara como modelo los distintos pasos que se tienen
que ejecutar durante el proceso de una llamada telefénica conectado

inalambricamente a una red. (p. 7).
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2.1.2. Operacionalizacion de variable:

Variable 1: Riesgos informaticos
Definiciéon Operacional:

A continuacion, definira la operacion de la variable riesgo informatico y sus
dimensiones: Riesgo proveniente del equipo, riesgo proveniente de los programas,
riesgo relacionado con los trabajos y riesgo respecto de las personas. Sera medidas
utilizando los datos recolectados de los estudiantes de la carrera de desarrollo de

software.

Tabla 1: Operacionalizacién de variable Riesgo Informatico

Escala de Niveles y

Dimensiones Indicadores items .
mediciones y valores rangos

Riesgos Provenientes . R . .
g Nivel de riesgo en resguardo de informacién

del Equipos 1 (Alto)
2 1=Nunca 21
Nivel de riesgo sin proteccion de seguridad 3 -
4 2 = Aveces 49
Riesgos Provenientes  Nivel de riesgo en aplicaciones de fuentes
de los programas desconocida 5
6 3 = Algunas veces (Medio)
7 50
Nivel de riesgo sin proteccion de Antivirus 8 4 = Casi siempre -
9 78
Nivel de riesgo en aplicaciones de tiendas no
oficiales 10 5 = Siempre
11 (Bajo)
Riesgos relacionados Nivel de riesgo en almacenamiento de
con los trabajos Informacion 12 79
13 -
14 105
Nivel de riesgo en almacenamiento de
Memoria 15
Nivel de riesgo en activacion firewall 16
Nivel de riesgo en conexiones a redes externa
e internas 17
18
Riesgo respecto de las ) . . .
Nivel de riesgo en las Politica de seguridad
personas 19
20
Nivel de riesgo en protecciones de
recomendaciones de seguridad 21

Fuente: Elaboracion propia
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Variable 2: Seguridad en dispositivo movil
Definiciéon Operacional

La variable seguridad en dispositivo movil y sus dimensiones: Confidencialidad,
integridad, autenticacién, no repudio que sera medidas utilizando los datos

recolectado por los estudiantes de la carrera de desarrollo de software.

Tabla 2: Matriz de Operacionalizacion de variable seguridad en dispositivo
movil

Escala de Niveles y

Dimensiones Indicadores ftems L
mediciones y valores rangos

Confidencialidad Nivel de seguridad en la proteccion de tu

Informacién 1 (Bajo)
2 1=Nunca 17
3 -
Nivel de seguridad en los accesos de
comunicaciones Seguras 4 2 =Aveces 39
Nivel de seguridad en la confiabilidad a la
nube 5 (Medio)
6 3 = Algunas veces 40
Integridad Nivel de seguridad en sistema operativo 7 -
Nivel de seguridad en los certificados
digitales 8 4 = Casi siempre 62
Nivel de permiso de seguridad 9 (Alto)
10 5 =Siempre 63
Autenticacion Nivel de acceso en las claves de seguridad 11 -
12 85
13
14
No repudio Nivel de seguridad en firma digital 15
Nivel de seguridad en enviar y compartir
documentos 16
17

Fuente: Elaboracion propia

2.2. Metodologia:

Segun Bernal (2010), describié que la hipétesis deductivo: “reside en un proceso
que inicia de unas aseveracién en calidad de hipétesis y busca contradecir o mentir
tales hipotesis, derivando de ellas terminaciones que deben comprobar con hechos

reales”. (p. 60).

La metodologia es un instrumento que nos permitira guiar los objetivos claros

del estudio del proyecto de investigacién deduciéndolo las hipotesis a la necesidad
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que se tiene que cumplir en comparar, afirmar o falsear los elementos de la
problematica resolviendo estos problemas en los resultados de los datos

recolectado en nuestro estudio de investigacion.

Por otro lado, Hernandez, Fernandez y Baptista (2014), clasifico en varios

bloques las fases de que conforma la metodologia:

fase 1 Fase 2 Fase3 Fase 4 Fase 5
Planteamiento Revision de la literatura Visualizacion Flaboracidn
|dea # del #  ydesarrollo del marco > del alcance * (e hipdtesis y
problema ledrico del estudio definicin de
variables
v
LY
Flaboracion b ) = p ” 3 -
; Andlisis de los Recoleccion Definicion y seleccion Desarrollo del diseno
del reporte de - datos » de los datos - de la muestra » de investigacion

resultados

Fase 10 fFase 9 Fase 8 Fase 7 fase 6

Figura 4: Metodologia para enfoque cuantitativo .
Fuente: (Hernandez, Fernandez y Baptista, 2014, p.5)

Con esta metodologia nos permitira realizar con claridad los objetivo y
determinacién del estudio de la investigacién sobrellevando los elementos de las
variables y de las conclusiones de las hipoétesis, resolviendo los problemas
encontrado en un proyecto dando como resultados recoleccidén de los datos en el
analisis y reporte estadistico mostrando como resultado el objetivo de tu proyecto

de investigacion.

2.3. Tipo de estudio:

Investigacion basica

La tesis se basara en una investigacién de tipo basica quien el autor Valderrama
(2013), definio:

Es conocida también como investigacion teorica, pura o fundamental. Esta

destinada a aportar un cuerpo organizado de conocimientos cientificos y no
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produce necesariamente resultados de utilidad practica inmediata. Se
preocupa por recoger informacion de la realidad para enriquecer el
conocimiento tedrico, cientifico, orientado al descubrimiento de principios y

leyes. (p. 164).

Podemos decir, los métodos cientificos de nuestra investigacion se pueden
clasificar en 3 elementos (a) tedrico, (b) pura o (c) fundamental que plateado nos
permitira generar argumentos explicito para entender los objetivo o problematica de

la investigacion para un resultado positivo o negativos.

Por otro lado, Mufios (2014), nos habla sobre el tipo de estudio de

investigacién basica que sostiene:

La tesis de investigacion basica, a través de la aplicacién de los
métodos formales de investigacion, pretenden generar conocimiento
cientifico sobre distintos hechos que interesan a las ciencias
particulares o a la filosofia sin buscar lucro o utilidad alguna, salvo la

difusién del conocimiento por el propio conocimiento. (p.26).

Tanto Valderrama y Mufios coincide en su publicacién de su libro sobre el
tipo de investigacion basica que nos permite generar conocimiento cientifico para

el estudio de una investigacién para ambos autores argumentado en sus libros.

Nivel descriptivo:

Segun Danhker, (1989), citado en Hernandez, Fernandez y Baptista, (2006)
determiné que la investigacion descriptivos “buscan definir las propiedades,
caracteristica y los perfiles de personas, grupos, comunidades, procesos, objetos o

cualquier otro fendbmeno que se someta a un analisis”. (p. 81).

Por otro lado, Sabino (2006), senalé que las investigaciones de nivel

descriptivas, “se plantean conocer grupos semejantes de fendmenos manejando



43

criterios sistematicos que accederan poner de manifiesto su estructura o conducta.
Manejando criterios sistematicos que accederan poner manifiesto en su estructura

o comportamiento.” (p. 40).

En conclusion, segun los 2 autores describe que la investigacion descriptiva
nos permitira realizar el estudio de mi tesis en la poblacién de los estudiantes de la
carrera de software para caracterizar los manifiestos del grupo de personas en el
comportamiento y recoleccion de los datos del analisis y fendmeno de aplicar el
instrumento a este grupo de poblacion en su manifiesto estructurado segun la

descripcion del homogéneo.

Correlacionales:

Segun Hernandez, Fernandez y Baptista, (2010) defini6 los estudios de
investigacidén una correlacional planteando “como propdsito de conocer la relacion
o grado de agrupacion que exista entre 2 o mas conceptos, categorias o variables

en un argumento en particular” (p. 81).

Cuantitativo:

Por otro lado, el enfoque de investigacion es cuantitativo porque segun Hernandez,
Fernandez y Baptista (2011) afirmo “utilizar la recopilacién de datos para probar
hipétesis fundadas en mediciones numéricas y analisis estaticos, con la finalidad

de implantar pautas de comportamiento y comprobar hipétesis” (p.4).

2.4. Diseno de estudio:

El presente proyecto se desarrollé bajo la investigacion un enfoque cuantitativo, no
experimental, transeccionales, correlacional. Se basa en las observaciones de los

hechos en estado natural sin la intervencién o manipulacion de los investigadores.

Hernandez, Fernandez y Baptista (2014), se refiere al disefio no
experimental: “se trata de estudios en los que no hacemos variar intencionalmente

las variables independientes para ver su efecto sobre otras variables” (p. 152).
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En lo que se refiere a los disefios transeccionales, Hernandez, Fernandez y
Baptista (2014), afirma que “recolectan datos en un solo momento (en un tiempo
unico). Tiene como proposito describir variables y analizar su incidencia e

interrelacion en un momento dado” (p. 154).

Dei (2006) “La investigacion es no experimental, los procedimientos mas

frecuente empleados son la observacion y las diversas técnicas de analisis” (p. 66).

01 X
M

2

02 i 4

Figura 5: Esquema de tipo de diseno.

Donde:
M : Muestra de estudio
01 : Riesgos Informaticos
02 : Seguridad en los dispositivo movil
01y 02 : Puntuaciones de las variables

r : Correlacion

Asimismo, en lo referente a los disefios correlacionales, Hernandez,
Fernandez y Baptista (2014), afirma que “describen relaciones entre dos 0 mas
categorias, conceptos o variables en un momento dado. A veces, Unicamente en
términos correlacionales, otras veces en funcion de la relacidon causa efecto

(causales)” (p. 157).
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2.5. Poblacion, muestra y muestreo:

Se procedera argumentar los elementos de la poblacién, muestra y muestreo en

la investigacion de la tesis.

2.5.1. Poblacion :

Arias (2012), se refiere a la poblacién como “Conjunto limitado o no ilimitado
de varios elementos que se define con caracteristicas frecuentes en las
cuales se podran ser extensiva en sus conclusiones. Esta conforma por un

finito por el de los problemas y sus objetivos de la investigacion” (p. 81).

En el presente, la poblacion total sobre el objetivo del estudio en la presente
investigacion que estara conformada por varios grupos de 2, 5, 6 semestre que

conforma un grupo total de estudiantes de la institucion SENATI.

Tabla 3: Distribucion de estudiantes por Semestre.

Semestre Cantidad de
estudiantes.

2 Sem. 30
5 Sem. 19
6 Sem. 17
Total 66

2.5.2. Muestra:

Podemos decir que para Behar (2008), definié los términos de la muestra en los
siguientes: “Se afirma que la muestra estd conformada por un subgrupo de la
poblacion. Se le llamada subconjunto a los elementos que lo relaciona con el
conjunto, conceptualizado a las necesidades denominado poblacion” (p. 51).
Asimismo, por otro lado Arias (2012), argumento sobre la muestra lo siguientes: “Se
dice que la muestra es la representaciéon del subconjunto en un esta concreto que

se utiliza de la poblacion en un estado accesible” (p.83).
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2.5.3. Muestreo:

A continuacién, procederemos a identificar la poblacion total y tamafio de la nueva
muestra y Tamayo (1990), citado en Valderrama (2013) aclara las siguientes

afirmaciones:

El tamafio de la muestra podra ser seleccionada por la subpoblacién de los
cuales se obtendran los resultados de los datos para luego pueda
comprobarse sobre lo verdadero o lo falso todo orientado a la hipétesis en
un proceso de extraer e interpretar la deduccion sobre el estudio de la

poblacion. (p. 188)

Se aplicara el instrumento en la poblacion de 66 estudiantes de la carrera de
desarrollo de software el muestreo, pero se aplicara un nuevo calculo de tamano
de la poblacién pasandolo por un software estadistico “Decision Analyst STATS™
2.0”; para proceder a ingresar los datos del universo de la poblacion para el calculo

proyectado con un margen de 5% de error.

Tamano de la muestra Precision Error Porcentaje de Nivel de confianza
maximo aceptable estimacion
66 estudiantes 5% 50% 95%

Decision Analyst STATS™ 2.0

Sample Size Determination ]

(Sample Size for Population Percentage Estimates)

1

TUniverse Size The Sample Size Should Be.

Ifumiverse is less than 99,999, raplace 55
20,89% with the smaller number

86

Maximum Acceptable Percentage Points
of Error

5% -
Estimated Percentage Level
50% >

Desired Confidence Level

Decision Analyst

95 > .
N ) The global leader in analytical research systems
817 5406166 | www.decisionanalyst.com

Figura 6: Total del tamaiio de la poblacion
Fuente: Analista de decisiones STATS™ 2.0

Ahora la nueva muestra de toda la poblacion sera de 56 estudiantes de la

carrera de desarrollo de software para la institucion SENATI.
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2.6. Técnica e instrumentos:

2.6.1. Técnica:

Se utilizara una técnica instrumental para el actual estudio de investigacion, donde
la muestra seleccionada se procedera a realizar una encuesta a cada estudiantes,
por lo que mi muestra estara conformada por la cantidad total de mi poblacién, esto
lo conforma los estudiantes de la carrera de desarrollo de software de la institucion
SENATI.

2.6.2. Instrumentos:

El instrumento sera aplicado para mi recoleccion de los datos y beneficio propio de
la investigacidon que se aplicara un cuestionario de preguntas individual a los
estudiantes, la cual la muestra se ejecutara a un grupo de estudiantes donde
beneficiara a la investigacion del estudio a procesar los datos recolectados para los

fines de datos estadisticos.

En la ficha se aplicara el instrumento a los estudiantes donde se considera
a cada pregunta politbmica con una cantidad de cinco alternativas y para cada
pregunta utilizaremos un valor utilizando la escala de Likert que nos ayudara a
guardar la data de la informacion que obtenemos como resultado de la muestra

recolectada.

Tabla 4: Ficha de instrumento — v1 riesgo informatico

Nombre original Cuestionario Riesgo Informatico

Autor Br. Jose Armando Tiznado Ubillus

Afo 2019

Procedencia Lima — Peru

Tipo de Instrumento Cuestionario

Objetivo Recolectar informacion para determinar la relacion
entre los Riesgo Informatico en el SENATI 2019

Estudiantes Individual

Aplicacién Directa

Estructura El instrumento consta de 21 items distribuidos con
alternativas:
1: Nunca

2: Casi nunca
3: Intermedio
4: Casi siempre
5: Siempre




Fuente: Elaboracion propia
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Tabla 5: Ficha de instrumento — v2 Seguridad en dispositivo Mévil

Nombre original
Autor

Afo

Procedencia

Tipo de Instrumento

Objetivo
Estudiantes

Aplicacion
Estructura

Cuestionario Seguridad en dispositivo Movil
Br. José Armando Tiznado Ubillus

2019

Lima — Peru

Cuestionario

Recolectar informacion para determinar la relacion entre los
Riesgo Informatico en el SENATI 2019

Individual

Directa

El instrumento consta de 17 items distribuidos con

alternativas:

1: Nunca

2: Casi nunca
3: Intermedio
4: Casi siempre
5: Siempre

Fuente: Elaboracion propia

2.6.3. Validez:

Se determinara conformidad de validez de los instrumentos para asi usar la

recoleccién de los datos del instrumento para luego ser validado por un juicio de

expertos, lo cual se tuvo el apoyo de expertos para su validacion del instrumento.

A continuacion de menciona a los especialistas:

Tabla 6: Especialista para el certificarén de validez.

DNI Grado Académico Institucion donde Calificacion
Apellido y Nombre labora

04656793 Doctor en Ingenieria de Sistema ucv Aplicable
Lezama Gonzales, Pedro Martin

08404620 Magister en Estadistico ucv Aplicable
Torres Cabanillas, Luis Alberto

10530519 Magister en Gestion Publica 'y G. ucv Aplicable

Arle Trujillo, Miguel Angel

Fuente: Elaboracion propia.

Grupo de especialistas validardn el instrumento con los aspectos 3 elemento

fundamental (1) claridad, (2)pertinencia y (3)relevancia de los items junto con las
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dimensiones de que tiene cada variable. Por ambos lados los especialistas

coincidieron en que el instrumento se debe optar por aplicar.

2.6.4. Confiabilidad:

Se aplico el instrumento a los estudiantes un cuestionario para la prueba piloto para
lograr determinar la confiabilidad del instrumento si es aceptable, se recolecto la
informacion de 19 encuestados llevandolo a Excel. Se determino que al pasar por
el SPSS aplicando la confiablidad de Alfa de Cronbach para ambas dimensiones

se logré obtener el valor de 0,819y 0,820

Tabla 7: Estadistica de Confiabilidad

Alfa de Cronbach basada en
Alfa de Cronbach elementos estandarizados N de elementos
,819 ,820 2

Fuente: Software SPSS 22.

2.7. Meétodos de analisis de datos:

En el presente estudio del proyecto de investigacion se recoleccién los datos de los
encuestados realizada a los estudiantes de la institucion SENATI, gestionando los
datos en el proceso y analisis estadistico del programa SPSS version 25.
Gestionando una serie de pasos como un analisis descriptivo mostrando graficos
de barra juntos con los datos estadistico recolectado con su porcentaje donde se
interpretara los que se describira los objetivos y las afirmaciones de las hipétesis si

es aceptable o rechazada.

Se aplicara como objetivo la interpretacion del Rho de Spearman sobre los
analisis de las hipétesis tanto la general como las especificas teniendo en cuenta
uno la aceptacion o rechazo segun los porcentajes de coeficiente correlacional que

muestre.



lll. Resultados
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3.1. Resultados descriptivos :

3.1.1. Resultado descriptivo de la v1 - Riesgos Informaticos:

Tabla 8: Descripcién de los Riesgos Informatico

Variable 1: Riesgos Informatico

Frecuencia Porcentaje Porcentaje valido
Valido Alto 17 (30.4%) (30.4%)
Medio 26 (46.4%) (46.4%)
Bajo 13 (23.2%) (23.2%)
Total 56 (100.0%) (100.0%)

Fuente: Elaboracion propia ejecutado por el SPSS Version 25

Se determina en la tabla 7 el resultado de la investigacion de tipo descriptivo
identificando los niveles de riesgos informaticos con un porcentaje de nivel alto a

un 30%, en nivel medio un 46% y nivel bajo 23%.

50 (46%)
45

40
35

30 H Alto
25 (23%) Medio
20 W Bajo

15
10

Alto Medio Bajo
VARIABLE 1: RIESGOS INFORMATICO

Figura 7: Descripcidon en porcentaje de los Riesgos Informaticos.
Fuente: Elaboracion propia

Se determina que en la figura 8, se identifica que existe riesgo de informacion
a un nivel medio con porcentaje de 30% preocupante para los estudiantes de la

carrera de software ante los riesgos que se presenta en su dispositivo movil.
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3.1.2. Resultado descriptivo de la v2 - Seguridad en Dispositivo Movil:

Tabla 9: Descripcién de la Seguridad en los dispositivos Mévil

Variable 2: Seguridad en Dispositivo Movil

Porcentaje  Porcentaje

Frecuencia Porcentaje L1
vélido acumulado
Valido Bajo 26 (46.4%) (46.4%) (46.4%)
Medio 21 (37.5%) (37.5%) (83.9%)
Alto 9 (16.1%) (16.1%) (100.0%)
Total 56 (100.0%) (100.0%)

Fuente: Elaboracién propia ejecutado por el SPSS Version 25

Se determina en la tabla 8 el resultado de la investigacion de tipo descriptivo
identificando los niveles de Seguridad en el dispositivo movil con los porcentajes de

nivel alto a un 46%, en nivel medio un 38% y nivel bajo 16%.

50
45
40
35
30
25
20
15

(46%)

(38%)

W Bajo

Medio

(16%) H Alto

10

Bajo Medio Alto
VARIABLE 2: SEGURIDAD EN DISPOSITIVO MOVIL

Figura 8: Descripcion en porcentaje de los Seguridad en los Dispositivo
Movil.
Fuente: Elaboracion propia

Se determina que en la figura 9, se identifica que la seguridad en el
dispositivo movil esta a un nivel bajo con porcentaje de 46% preocupante para los
estudiantes de la carrera de software ante la inseguridad que se presenta en su

dispositivo movil.
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3.1.3. Resultado descriptivo de la dimensién 1 de los Riesgos proveniente

del equipo:

Tabla 10:Descripcién de los Riesgos proveniente del equipo

Dimensidén 1: Riesgos proveniente del equipo

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido Alto 20 (35.7%) (35.7%) (35.7%)
Medio 18 (32.1%) (32.1%) (67.9%)
Bajo 18 (32.1%) (32.1%) (100.0%)
Total 56 (100%) (100%)

Fuente: Elaboracién propia ejecutado por el SPSS Version 25

Se determina en la tabla 9 el resultado de la investigacion de tipo descriptivo
identificando los niveles de riesgos proveniente del equipo con un porcentaje de
nivel alto a un 36%, en nivel medio un 32% y nivel bajo 32%.

36 (36%)
35
34
H Alto
33 Medio
(32%) (32%)
32 H Bajo
31
30
Alto Medio Bajo

DIMENSION 1: RIESGOS PROVENIENTE DEL EQUIPO

Figura 9: Descripcidon en porcentaje de los Riesgos proveniente de los
equipos.
Fuente: Elaboracion propia

Se determina que en la figura 10, se identifica que existe riesgo proveniente
del equipo a un nivel alto con porcentaje de 36% preocupante para los estudiantes

de la carrera de software ante los riesgos que se presenta en su dispositivo maovil.
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3.1.4. Resultado descriptivo de la dimensién 2 de los Riesgos proveniente

de los programas:

Tabla 11:Descripcién de los Riesgos proveniente de los programas.

Dimensidén 2: Riesgos proveniente de los programas

. . Porcentaje Porcentaje
Frecuencia Porcentaje

vdlido acumulado
Valido Alto 8 (14.3%) (14.3%) (14.3%)
Medio 33 (58.9%) (58.9%) (73.2%)
Bajo 15 (26.8%) (26.8%) (100.0%)
Total 56 (100%) (100%)

Fuente: Elaboracién propia ejecutado por el SPSS Version 25

Se determina en la tabla 10 el resultado de la investigacion de tipo descriptivo
identificando los niveles de riesgos proveniente de los programas con un porcentaje

de nivel alto a un 14%, en nivel medio un 59% y nivel bajo 27%.
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DIMENSION 2: RIESGOS PROVENIENTE DE LOS PROGRAMAS
Figura 10: Descripcion en porcentaje de los Riesgos proveniente de los
programas.

Fuente: Elaboracion propia

Se determina que en la figura 11, se identifica que existe riesgo proveniente
de los programas a un nivel medio con porcentaje de 59% preocupante para los
estudiantes de la carrera de software ante los riesgos que se presenta en su

dispositivo movil.
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3.1.5. Resultado descriptivo de la dimensién 3 de los Riesgos relacionado

con los trabajos:

Tabla 12:Descripcién de los Riesgos relacionado con los trabajos.

Dimensién 3: Riesgos relacionado con los trabajos.

. . Porcentaje Porcentaje
Frecuencia Porcentaje

vdlido acumulado
Valido Alto 21 (37.5%) (37.5%) (37.5%)
Medio 22 (39.3%) (39.3%) (76.8%)
Bajo 13 (23.2%) (23.2%) (100.0%)
Total 56 (100%) (100%)

Fuente: Elaboracién propia ejecutado por el SPSS Version 25

Se determina en la tabla 9 el resultado de la investigacion de tipo descriptivo
identificando los niveles de riesgo relacionado con los trabajos con un porcentaje

de nivel alto a un 38%, en nivel medio un 39% y nivel bajo 23%.
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DIMENSION 3: RIESGOS RELACIONADO CON LOS TRABAJOS
Figura 11: Descripcion en porcentaje de los Riesgos relacionado con los
trabajos.

Fuente: Elaboracion propia

Se determina que en la figura 12, se identifica que existe riesgo de
relacionado con los trabajos a un nivel medio con porcentaje de 39% preocupante
para los estudiantes de la carrera de software ante los riesgos que se presenta en

su dispositivo movil.
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3.1.6. Resultado descriptivo de la dimensién 4 de los Riesgos respecto a las

personas:

Tabla 13:Descripcidn de los Riesgos respecto a las personas.

Dimensién 1: Riesgos respecto a las personas

. . Porcentaje Porcentaje
Frecuencia Porcentaje

valido acumulado
Valido Alto 12 (21.4%) (21.4%) (21.4%)
Medio 17 (30.4%) (30.4%) (51.8%)
Bajo 27 (48.2%) (48.2%) (100.0%)
Total 56 (100%) (100%)

Fuente: Elaboracién propia ejecutado por el SPSS Version 25

Se determina en la tabla 12 el resultado de la investigacion de tipo descriptivo
identificando los niveles de riesgos respecto a las personas con un porcentaje de

nivel alto a un 21%, en nivel medio un 30% y nivel bajo 48%.
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DIMENSION 4: RIESGOS RESPECTO DE LAS PERSONAS
Figura 12: Descripcion en porcentaje de los Riesgos respecto a las
personas.

Fuente: Elaboracion propia

Se determina que en la figura 13, se identifica que existe riesgo respecto a
las personas a un nivel bajo con porcentaje de 48%, se puede apreciar una parte
de la poblacion que estan precavido de los riesgos que los estudiantes de la carrera

de software estan atento a estos riesgos que se presenta en su dispositivo movil.
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3.2. Prueba de Hipotesis:

3.2.1. Prueba de Hipoétesis general:

H1: Los riesgos informaticos tiene relacién con la seguridad en el dispositivo movil

en los estudiantes de la carrera de desarrollo de software en SENATI

HO: Los riesgos informaticos no tiene relacion con la seguridad en los dispositivos

movil en los estudiantes de la carrera de desarrollo de software en SENATI
Niveles de significancia a = 0,05

Normas de decision:

Si p < a; Hipétesis rechazada nula

Si p > a; Hipoétesis aceptada nula

Tabla 14: Resultado - prueba de correlacién Rho Spearman sobre la
hipétesis general

Riesgo Seguridad D.

Informatico movil
Rho de Spearman Riesgo Coeficiente de correlacion 1,000 782"
informatico Sig. (bilateral) . ,000
N 56 56
Seguridad Coeficiente de correlacion ,782™ 1,000
D. movil Sig. (bilateral) ,000
N 56 56

** La correlacion es significativa en el nivel 0,01 (bilateral).

En el contenido de la tabla 13 se observa los resultados de los datos
pasandolo por SPSS generandolo una relacion correlacional no paramétrica
aplicando Rho Spearman, donde se muestra r = 0,782, mostrando que existe
relacion entre las variables Riesgos informaticos y Seguridad en los dispositivos
Movil de tal forma la investigacion del estudio en esta un nivel correlacional positivo
alta. Por otro lado, se estima que los valores p (sig. Bilateral) son de 0,00, estando

menor al valor a, por lo tanto, entonces hipétesis nula se rechaza.

Entonces la prueba de hipotesis general determinara: Los riesgos

informaticos se relacionan significativamente con la seguridad en los dispositivos
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moviles en estudiantes de la carrera de desarrollo de software en el SENATI, 2019,

segun la informacion estadistico de la tabla 14.

3.2.2. Prueba de Hipotesis especifica 1:

H1: La seguridad en los dispositivos moviles se relacionan significativamente con
los riesgos proveniente del equipo en los estudiantes de la carrera de desarrollo de
software en el SENATI, 2019.

HO: La seguridad en los dispositivos moviles no se relacionan significativamente
con los riesgos proveniente del equipo en los estudiantes de la carrera de desarrollo
de software en el SENATI, 2019.

Niveles de significancia a = 0,05
Normas de decision:

Si p < a; Hipodtesis rechazada nula
Si p > a; Hipodtesis aceptada nula

Tabla 15: Resultado - prueba de correlacion Rho Spearman sobre la
hipétesis especifica 1

Seguridad D.  Riesgo p. de

movil equipo
Rho de Spearman Seguridad Coeficiente de correlacién 1,000 ,178
D. movil  Sig. (bilateral) . ,191
N 56 56
Riesgo p. Coeficiente de correlacion ,178 1,000
de Sig. (bilateral) ,191
equipo N 56 56

** La correlacion es significativa en el nivel 0,01 (bilateral).

En el contenido de la tabla 14 se observa los resultados de los datos
pasandolo por SPSS generandolo una relacion correlacional no paramétrica
aplicando Rho Spearman, donde se muestra r = 0,178, mostrando que no existe
relacion entre las dimensiones y la variable de los riesgos informatico proveniente
de los equipos no se relacionan significativamente con la seguridad en los

dispositivos moéviles de tal forma la investigacion del estudio esta a un nivel de
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correlacional positiva muy baja. Por otro lado, se aprecia que el valor p (sig.
Bilateral) es de 0,191, siendo mayor al valor a, por lo que se acepta la hipdtesis

nula.

Entonces la forma la prueba de hipotesis de la prueba 1 determinara: los
riesgos informatico proveniente de los equipos no se relacionan significativamente
con la seguridad en los dispositivos moviles en estudiantes de la carrera de
desarrollo de software en el SENATI, 2019. Los resultados estadisticos muestran
que es mayor los valores que alcanza la seguridad en los dispositivos mévil que
son mayores que los riesgos provenientes del equipo, segun la informacion

estadistico de la tabla 15.

3.2.3. Prueba de Hipotesis especifica 2:

H1: La seguridad en los dispositivos moviles se relacionan significativamente con
los riesgos proveniente de los programas en los estudiantes de la carrera de
desarrollo de software en el SENATI, 2019.

HO: La seguridad en los dispositivos moviles no se relacionan significativamente
con los riesgos proveniente de los programas en los estudiantes de la carrera de
desarrollo de software en el SENATI, 2019.

Niveles de significancia a = 0,05
Normas de decision:
Si p < a; Hipétesis rechazada nula

Si p > a; Hipoétesis aceptada nula
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Tabla 16: Resultado - prueba de correlacion Rho Spearman sobre la
hipétesis especifica 2

Seguri'dgd D. Riesglycc))sp. de
movil programas
Rho de Spearman Seguridad Coeficiente de correlacidn 1,000 ,679%*
D. movil  Sig. (bilateral) . ,000
N 56 56
Riesgo p.  Coeficiente de correlacidon ,679%* 1,000
de los Sig. (bilateral) ,000
programas N 56 56

** La correlaciéon es significativa en el nivel 0,01 (bilateral).

En el contenido de la tabla 16 se observa los resultados de los datos
pasandolo por SPSS generandolo una relacion correlacional no paramétrica
aplicando Rho Spearman, donde se muestra r = 0,679, mostrando que si existe
relacion entre las dimensiones y la variable de los riesgos informatico proveniente
de los programas si se relacionan significativamente con la seguridad en los
dispositivos moviles de tal forma la investigacion del estudio estd a un nivel
correlacional moderado. Por otro lado, se aprecia que el valor p (sig. Bilateral) es

de 0,000, siendo menor al valor a, por lo tanto, hipétesis nula se rechaza.

Entonces la forma la prueba de hipotesis de la prueba 2 determinara: riesgos
informatico proveniente de los programas si tiene relacion significativamente con la
seguridad en los dispositivos moviles en estudiantes de la carrera de desarrollo de
software en el SENATI, 2019. Los resultados estadisticos muestran que es mayor
los valores que alcanza la seguridad en los dispositivo movil que son mayores que
los riesgos proveniente de los programas, segun la informacion estadistico de la
tabla 16.

3.2.4. Prueba de Hipoétesis especifica 3:

H1: La seguridad en los dispositivos mdviles se relacionan significativamente con
los riesgos relacionados con los trabajos en los estudiantes de la carrera de
desarrollo de software en el SENATI, 2019
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HO: La seguridad en los dispositivos moviles no se relacionan significativamente
con los riesgos relacionados con los trabajos en los estudiantes de la carrera de
desarrollo de software en el SENATI, 2019

Niveles de significancia a = 0,05
Normas de decision:

Si p < a; Hipétesis rechazada nula
Si p > a; Hipoétesis aceptada nula

Tabla 17: Resultado - prueba de correlacién Rho Spearman sobre la
hipétesis especifica 3

Seguridad D. Riesgo r. con

movil los trabajos
Rho de Spearman Seguridad  Coeficiente de correlacion 1,000 ,577%*
D. movil Sig. (bilateral) . ,000
N 56 56
Riesgo Coeficiente de correlacién ,577** 1,000
relacionado Sig. (bilateral) ,000 .
con los N 56 56

trabajos

**_La correlacion es significativa en el nivel 0,01 (bilateral).

El contenido de la tabla 17 se observa los resultados de los datos pasandolo
por SPSS generandolo una relacion correlacional no paramétrica aplicando Rho
Spearman, donde se muestra r = 0,577, mostrando que si existe relacion entre las
dimensiones y la variable de los Riesgo relacionado con los trabajos si se
relacionan significativamente con la seguridad en los dispositivos moviles de tal
forma la investigacion del estudio esta a un nivel correlacional moderado. Por otro
lado, se estima que el valor p (sig. Bilateral) es de 0,000, estando menor al valor a,

por lo tanto, la hipotesis nula se rechaza.

Entonces la forma la prueba de hipotesis de la prueba 3 determinara: riesgos
informaticos relacionado con los trabajos si tiene relacion significativamente con la
seguridad en los dispositivos méviles en estudiantes de la carrera de desarrollo de
software en el SENATI, 2019. Los resultados estadisticos muestran que es mayor
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los valores que alcanza la seguridad en los dispositivo movil que son mayores que
los riesgos informaticos relacionados con los trabajos, segun la informacién

estadistico de la tabla 17.

3.2.5. Prueba de Hipétesis especifica 4:

H1: La seguridad en los dispositivos moviles se relacionan significativamente con
los riesgos respecto de las personas en los estudiantes de la carrera de desarrollo
de software en el SENATI, 2019

HO: La seguridad en los dispositivos moviles no se relacionan significativamente
con los riesgos respecto de las personas en los estudiantes de la carrera de
desarrollo de software en el SENATI, 2019

Nivel de significancia a = 0,05
Normas de decision:

Si p < a; Hipostasis rechazada nula
Si p > a; Hipostasis aceptada nula

Tabla 18: Resultado - prueba de correlacién Rho Spearman sobre la
hipétesis especifica 4

Seguridad D. Riesgo R. a

movil las personas

Rho de Spearman Seguridad  Coeficiente de correlacién 1,000 ,637%*
D. movil Sig. (bilateral) . ,000

N 56 56

Riesgo Coeficiente de correlacién ,637** 1,000

respectoa  Sig. (bilateral) ,000 .

las personas N 56 56

**_La correlacioén es significativa en el nivel 0,01 (bilateral).

El contenido de la tabla 17 se observa los resultados de los datos pasandolo
por SPSS generandolo una relacion correlacional no paramétrica aplicando Rho
Spearman, donde se muestra r = 0,637, mostrando que si existe relacion entre las
dimensiones y la variable de los Riesgo respecto de las personas si se relacionan

significativamente con la seguridad en los dispositivos moviles de tal forma la
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investigacién del estudio esta a un nivel correlacional moderado. Por otro lado, se
estima que el valor p (sig. Bilateral) es de 0,000, estando menor al valor a, por lo

tanto, hipotesis nula es rechazada.

Entonces la forma la prueba de hipotesis de la prueba 4 determinara: riesgos
informaticos respecto de las personas si tiene relacion significativamente con la
seguridad en los dispositivos moviles en estudiantes de la carrera de desarrollo de
software en el SENATI, 2019. Los resultados estadisticos muestran que es mayor
los valores que alcanza la seguridad en los dispositivo movil que son mayores que
los riesgos respecto de las personas, segun la informacién estadistico de la tabla
18.



IV. Discusion
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4.1. Discusion:

Se sustenta el objetivo del proyecto de la investigacion, fue determinar la relacion
entre el riesgo informatico y la seguridad en los dispositivos moviles en estudiantes
de la carrera de desarrollo de software en el SENATI, 2019. La recoleccion de los
datos fue beneficioso para el resultado del estudio de la investigaciéon, mostro como
resultado el coeficiente de correlacion de los datos de Rho de Spearman = 0,782,
significa que existe una moderada relacion positiva entre la relacion de las variables
1y la variable 2 Riesgos informaticos y Seguridad en el dispositivo maévil, frente al
(grado de significacién estadistica) p < 0,005, indicando que es rechazada la

hipétesis nula.

Se clasifica en 3 niveles la variable 1 en los Riesgo informatico que identifico
y visualizo los porcentajes en los diferentes niveles, nivel (1) 30% en un nivel alto,
nivel (2) 46% en un nivel medio y nivel (3) 23% en un nivel bajo. Resulta que en el
proceso de la investigacion de mi variable riesgos informaticos se encontré una
coincidencia en la investigacion de su tesis magistral Otoya (2017) donde los
resultados generales de los niveles de la Gestion del riesgo llego a un 63.33%
identificando que el nivel es malo, 26.67% identificando que es regular y 10.00% es
buena, todo referente con la gestion de riesgo, Por otro lado, Llontop (2018)
argumento también que existe una deficiencia pequena sobre la gestion del riesgo
con una cantidad de 9.3% a un nivel deficiente del total. entonces se manifiesta que
la afirmacion de Téllez (2008) que la palabra riesgo es la posibilidad de que ocurra
un dano. [...] cabe manifestar que los riesgos informaticos se referencian a la
inseguridad existente por lo que es posible la ejecucion de un acontecimiento
referenciado con la amenaza de dafio con respecto a los bienes o servicios

informaticos (p. 158).

A continuacioén, también se clasifica en 3 niveles sobre la variable 2 en la
Seguridad en el dispositivo mévil que se identificd y visualizo los porcentajes en los
diferentes niveles, nivel (1) alto a un 46%, en nivel medio un 38% Yy nivel bajo 16%.
Donde se encontré una similitud con el autor Otoya (2017) mostrando como
resultados generales de los niveles de Seguridad de la informacion, donde se
muestra estadisticamente los resultados que son: 50.00% donde se perciben que

el nivel es Deficiente, 34.17% donde se percibe que es regular y 15.83% es
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eficiente. Se argumenta que existe una similitud sobre la seguridad en dispositivo
movil Erreyes (2017) tuvo como objetivo en su metodologia seleccionar y aplicar
recursos de seguridad en los celulares que le permitirdn a usuarios en publico en
general a usarlo para la proteccion de sus datos. Esto lo confirma mi autor Domingo
(2011) “Cuando menciona la palabra seguridad en determinar una lista de
elementos necesario para la identificacion de los niveles de proteccion que se esta

utilizando.” (p. 7).

Por ultimo da entender la comparacién de la variable 1 y la variable 2 que
identifica que la seguridad es existente con la vulnerabilidad ya que si existe riesgo
y si existe riesgo los niveles de la seguridad es propenso a ser victima de una
ciberataque y esto lo argumenta Lopez (2016) quien tuvo como el objetivo en su
tesis es buscar y localizar las principales vulnerabilidades que existes en los
vectores a través de ataques, que hacen débiles a los celulares con Android versién

5.1 lollipop, para mitigar los riesgos encontrados en las actividades de prueba.

Por otro lado, las recomendaciones que menciona mis antecedentes sobre
el riesgo y la seguridad envolviéndolo en un analisis que se plantio e identifico que
existe una similitud sobre las capacitaciones que se quiere proponer para reforzar
y bajar los niveles de riesgos que existe, esto lo confirma Huaman (2017) Se
recomienda el presente proyecto de comunicacién que permitié tener las bases
para construir la cultura de seguridad de la informacion en el personal administrativo
de la PUCP.



V. Conclusiones
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5.1. Conclusion:

Primera:

Segunda:

Tercera:

Se determino los resultados general de la investigacion obtenida en
las variables de riesgo informatico y seguridad en dispositivo movil y
junto con el objetivo que se logrd con la meta de las investigaciones
de la tesis concluye en que si existe relacién entre la variable 1 y la
variable 2 sacando el coeficiente Rho de Spearman =0,782y p =0,000
y se detecté que existe riesgo en la informacion con un 30% a nivel
medio y la seguridad esta en 46% en un nivel de inseguridad bajo que
los estudiantes que esta propenso a ser atacado por cybercriminales
corriendo el riesgo que pueden ser hackeado la filtracién, pérdida o

robo de la informacion confidencial de tu dispositivo movil.

Se determino los resultados del primera dimension de la investigacion
obtenida en la dimension y junto con el objetivo que se logrd alcanzar
con la meta de las investigaciones en concluir en que no existe
correlacion entre la dimensién 1 y la variable 2 sacando el coeficiente
Rho de Spearman = 0,178 y p =0,191 y se detectd que existe riesgos
informatico proveniente de los equipos un 36% a nivel alto corriendo
riesgo en sus dispositivo movil en los estudiantes que esta propenso
a ser atacado por cybercriminales corriendo el riesgo de la pérdida del

equipo o robo de la informacion.

Se determino los resultados del segunda dimension de la
investigacién obtenida en la dimension y junto con el objetivo que se
logré alcanzar con la meta de las investigaciones en concluir en que
si existe correlacion entre la dimensidn 2 y la variable 2 sacando el
coeficiente Rho de Spearman = 0,679 y p = 0,00 y se detectd que
existe riesgos informatico proveniente de los programas un 59% a
nivel medio corriendo riesgo en sus dispositivo movil en los
estudiantes que estad propenso a ser atacado por cybercriminales

corriendo el riesgo una infeccion de Malware de tu dispositivo movil.



Cuarto:

Quinto:
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Se determino los resultados del tercera dimension de la investigacion
obtenida en la dimension y junto con el objetivo que se logré alcanzar
con la meta de las investigaciones en concluir en que si existe
correlacion entre la dimensién 3 y la variable 2 sacando el coeficiente
Rho de Spearman = 0,679 y p = 0,00 y se detectd que existe riesgos
informatico relacionado con los trabajos un 36% a nivel medio
corriendo riesgo en sus dispositivo movil en los estudiantes que esta
propenso a ser atacado por cybercriminales corriendo el riesgo de la

pérdida de los documentos de trabado.

Se determino los resultados del cuarta dimensién de la investigacion
obtenida en la dimension y junto con el objetivo que se logré alcanzar
con la meta de las investigaciones en concluir en que si existe
correlacion entre la dimensién 4 y la variable 2 sacando el coeficiente
Rho de Spearman = 0, 637 y p = 0,00 y se detectd que existe riesgos
informatico respecto a las personas en un 48% a nivel bajo tratan doce
de no descuidarse sobre un supuesto riesgo en sus dispositivo mévil
en los estudiantes que pueden ser propenso a ser atacado por
cybercriminales corriendo el riesgo de la captura de cuenta bancaria

por no respetar las politicas de seguridad.



VI. Recomendaciones
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6.1. Recomendaciones:

Primera:

Segunda:

Tercera:

Cuarto:

Se recomienda que se debe aplicar una charla informatica tal como
se muestra en la Figura 15 explicandole sobre los nuevos métodos de
hackeo a los dispositivos moviles fortaleciendo los niveles alto de
seguridad y bajando los niveles de riesgos que ahora actualmente
esta ocurriendo a nivel mundial sobre la captura de informacién y

cuentas bancarias.

Otras de las recomendaciones es hay que tratar de no activar los
elementos inalambricos que tiene nuestro dispositivo mévil al
momento de colgarse o acceder a internet por que podemos ser

victima de que nuestro dispositivo movil pueda ser hackeado.

También se recomienda en no descargar o instalar cualquier
aplicacion no segura a nuestro dispositivo mévil ya que poder ser
victima de malware y deje de responder o perder toda la informacion

confidencial de la integridad de los datos guardados en tu movil.

Descartar y verificar los permisos de seguridad al momento de la
instalacion donde los niveles de seguridad podrian ser filtrado por
aplicaciones que desean obtener tus datos de tu informacién

capturando tu contrasefia o credenciales en tu movil.
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Anexo 1: Operacionalizacion de Variables

Operacionalizacién de variables

Definicion
Operacional de
las Variables

Tipo de Variable Nombre de la Variable

Variable 1

Seguridad en dispositivo
moviles

Variable 2

Riesgo Informatico

Operacionalizacién de variables

Tipo de Nombre de la | Dimensiones

Variable Variable
0
(V]
% X1. Riesgos provenientes del Equipos
g _ X2. Riesgos provenientes de los
" Riesgo
© oo programas
> Variable 1 Informatico
o X3. Riesgos relacionados con los
& trabajos
9o
§ X4. Riesgos respecto de las personas
(]
& Y1. Confidencialidad
c
Ne] .
'S Seguridad en 'y ‘ntegridad
c Variable 2 dispositivo
Hg Moviles Y3. Autenticacion

Y4. No Repudio
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Anexo 2: Matriz de Operacionalizacion de Variable

Operacionalizacion de Variables

Definiciéon operacional de las variables

Tipo Nombre Dimensione | Indicadores
de s
Variabl | 9"
Variable
e
X1. Riesgos | 1.1 Nivel de riesgo en resguardo
provenientes de informacion
del Equipos 1.2Nivel de riesgo sin proteccion
de seguridad
X2. Riesgos | 2.1 Nivel de riesgo en aplicaciones
provenientes de fuentes desconocida
de los 2.2Nivel de riesgo sin proteccion
programas de Antivirus
2.3Nivel de riesgo en aplicaciones
de tiendas no oficiales
Riesgo | X3. Riesgos | 3.1Nivel de riesgo en
Variabl | |nformatico | relacionados almacenamiento de
el con los Informacién
trabajos 3.2Nivel de riesgo en
almacenamiento de Memoria
3.3Nivel de riesgo en activacién
firewall
3.4 Nivel de riesgo en conexiones
a redes externa e internas
X4. Riesgos | 4.1Nivel de riesgo en las Politica
respecto de de seguridad
las personas | 4.2Nivel de riesgo en protecciones
de recomendaciones de
seguridad
Seguridad Y1. 1.1 Nivel de seguridad en la
Variabl en Confidenciali proteccién de tu Informacion
e?2 dispositivo dad 1.2Nivel de seguridad en los
Moéviles accesos de comunicaciones

Seguras
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1.3Nivel de seguridad en la
confiabilidad a la nube

Y2. 2.1 Nivel de seguridad en sistema
Integridad operativo

2.2Nivel de seguridad en los

certificados digitales

2.3Nivel de permiso de seguridad
Y3. 3.1Nivel de acceso en las claves
Autenticacién de seguridad
Y4. No 4.1 Nivel de riesgo en las Politica
Repudio de seguridad

de recomendaciones de
seguridad

4.2Nivel de riesgo en protecciones

Anexo 3: Tabla de escala de coeficiente de correlacion

Tabla 19: Tabla de escala de coeficiente de correlacion

Valor Significado

-1 Correlacion negativa grande y perfecta
-0,9a-0,99 Correlaciéon negativa muy alta
-0,7a-0,89 Correlacién negativa alta

-0,4 a-0,69 Correlaciéon negativa moderada
-0,2a-0,39 Correlacién negativa baja

-0,01 a-0,19 Correlacién negativa muy baja
0 Correlacién nula

0,01a0,19 Correlacion positiva muy baja
0,2a0,39 Correlacion positiva baja
0,4a0,69 Correlacion positiva moderada
0,7a0,89 Correlacion positiva alta
0,9a0,99 Correlacion positiva muy alta

1

Correlacion positiva grande y perfecta

Fuente: Guia de SPSS 21 (2013)
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MATRIZ DE CONSISTENCIA

Titulo: Riesgo y Seguridad en los Dispositivos Méviles en Estudiantes de la Carrera de Desarrollo de Software en el SENATI, 2019.

Autor: Jose Armando Tiznado Ubillus

PROBLEMA

OBJETIVO

HIPOTESIS

VARIABLE E INDICADORES

Problema General

¢;De qué manera los riesgos
informaticos se relacionan
con la seguridad en los
dispositivos  modviles  en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 20197

Problema Especifico

¢;De qué manera los riesgos
informaticos proveniente de
los equipos se relacionan
con la seguridad en el
dispositivo movil en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 2019?

¢;De qué manera los riesgos
informaticos proveniente de
los programas se relacionan
con la seguridad en el
dispositivo movil en

Objetivo General

Determinar la relacién entre
el riesgo informaticos y la
seguridad en los dispositivos
moviles en estudiantes de la
carrera de desarrollo de
software en el SENATI,
2019.

Objetivo Especifico

Determinar la relacién entre
los riesgos informaticos
proveniente de los equipos
con la seguridad en los
dispositivos  modviles en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 2019.

Determinar la relacion entre
los riesgos informaticos
proveniente de los
programas con la seguridad
en los dispositivos moéviles

Hipotesis General:

Los riesgos informaticos se
relacionan se relacionan
significativamente en la
seguridad en los dispositivos
moéviles en estudiantes de la
carrera de desarrollo de
software en el SENATI, 2019

Hipotesis Especificas

Los riesgos informaticos
proveniente de los equipos
se relacionan
significativamente con la
seguridad en los dispositivos
moviles en estudiantes de la
carrera de desarrollo de
software en el SENATI, 2019

Los riesgos informaticos
proveniente de los
programas se relacionan
significativamente con la
seguridad en los dispositivos

Variable 1: Riesgos Informaticos (Téllez J., 2008)
Dimensiones Indicadores items Esca-la. fie Niveles o
Medicion Rangos
] 1.1 Nivel de riesgo en ftem 1
Riesgos resguardo de ftem 2
prov.enientes del informacion item 3
Equipos 1.2 Nivel de riesgo sin item 4 1 = Nunca (Baja)
proteccién de seguridad
2.1 Nivel de riesgo en item 5 21
aplicaciones de fuentes ftem 6
Riesgos desconocida ftem 7 -
provenientes de 2.2 Nivel de riesgo sin !tem 8 2 = Aveces 49
los programas proteccion de Antivirus Iltem 9
2.3 Nivel de riesgo en ltem 10
aplicaciones de tiendas ftem 11
no oficiales (Moderado)
3.1 Nivel de rles.go en !tem 12 3 = Casi 50
almacenamiento de Iltem 13 .
. . siempre
Informacién Iltem 14 -
. 3.2 Nivel de riesgo en item 15
Riesgos almacenamiento de item 16 78
relacionados con Memoria itermn 17
los trabajos 3.3 Nivel de riesgo en item 18 ,
activacion firewall 4_= Casi (Alto)
3.4 Nivel de riesgo en siempre
conexiones a redes 79

externa e internas
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estudiantes de la carrera de
desarrollo de software en el
SENATI, 20197

¢;De qué manera los riesgos
informaticos relacionados
con los trabajos se
relacionan con la seguridad
en el dispositivo movil en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 20197

¢;De qué manera los riesgos
informaticos respecto de las
personas se relacionan con
la seguridad en el dispositivo
moévil en estudiantes de la
carrera de desarrollo de
software en el SENATI,
2019?

en estudiantes de la carrera
de desarrollo de software en
el SENATI, 2019.

Determinar la relacién entre
los riesgos informaticos
relacionados con los trabajos
con la seguridad en los
dispositivos  modviles en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 2019.

Determinar la relacién entre
los riesgos informaticos
respecto de las personas con
la  seguridad en los
dispositivos  modviles en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 2019.

moéviles en estudiantes de la
carrera de desarrollo de
software en el SENATI, 2019

Los riesgos informaticos
relacionados con los trabajos
se relacionan

significativamente con la
seguridad en los dispositivos
moéviles en estudiantes de la
carrera de desarrollo de
software en el SENATI, 2019

Los riesgos informaticos
respecto de las personas se
relacionan significativamente
con la seguridad en los
dispositivos  mdviles en
estudiantes de la carrera de
desarrollo de software en el
SENATI, 2019

4.1 Nivel de riesgo en las ftem 19 -
] Politica de seguridad item 20
Riesgos respecto | 4 5 Njvel de riesgo en item 21 . 5= 105
de las personas protecciones de Siempre
recomendaciones de
seguridad
Variable 2: Seguridad en dispositivo Mévil (Domingo M., 2011)
. Escala d Nivel
Dimensiones Indicadores Items sca- a. ) © lveles o
Medicion Rangos
1.1 Nivel de seguridad en la
. 1= Nunca
proteccion de tu .
. ltem 1
Informacién .
. . Iltem 2 .
1.2 Nivel de seguridad en ] (Baja)
Iltem 3
los accesos de i 4
Confidencialidad comunicaciones item 17
tem 5 =
Seguras itzz . 2 = Aveces ]
1.3 Nivel de seguridad en la
confiabilidad a la nube 39
(Moderado)
3 = Casi
2.1 Nivel de seguridad en ftem 7 siempre 40
sistema operativo item 8
Integridad 2.2 Nivel de seguridad en item 9 h
los certificados digitales item 10 62
2.3 Nivel de permiso de
— sz?gurldad ] 4 = Casi (Alto)
Autenticacion 3.1 Nivel de acceso en las !tem 11 siempre 63
claves de seguridad Iltem 12
item 13 )
item 14
85
No Repudio 4.1 Nivel de seguridad en 5.=
firma digital item 15 | Siempre

ftem 16
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4.2 Nivel de seguridad en ftem 17
enviar y compartir
documentos
TIPO Y DISENO DE POBLACION Y MUESTRA TECNICA E ESTADISTICA PARA UTILIZAR
INVESTIGACION INSTRUMENTO

Método:

Cuestionario con escala de
liker, prueba estadistica de
regresion logistica ordinal

Enfoque:
Cuantitativo
Tipo:

Tipo basica de nivel
descriptivo con enfoque
cuantitativo y de

Correlacional

Diseno:

No experimental,
transeccional, correlacional

Poblacion:

La poblacién o universo de
interés en esta investigacion,
estd conformado por 66
estudiantes de la carrera de
desarrollo de software de la
institucion CFP. Luis
Caceres Graziani SENATI,
2019

Tipo de muestreo:

El tipo de muestreo que se
utilizo fue el muestreo
aleatorio simple debido a que
se conoce el tamafo de la
poblacion.

Tamaio de muestra:

Se aplico la encuesta a un
tamaro de 56 estudiantes

Variable 1: Riesgo
Informatico

Variable 2: Seguridad en
los dispositivos moviles

Instrumento:

- Cuestionario de riesgo
informatico.

- Cuestionario Seguridad en
los dispositivos moviles.

Técnica: Ficha de
Observacion

Autor: Jose Tiznado

Programa Informatico:

SPSS 25

Analisis descriptivo:

Tabla y graficos

Analisis Inferencial

Prueba de confiabilidad

Alfa de Cronbach

o= —— [1_21

K-1 " vt

=> SPSS 25

Prueba de Hipotesis:
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Autor: Jose
Tiznado Ubillus

Armando

Ano: 2019

Monitoreo: Jose Tiznado

Ambito de Aplicacion:
SENATI

Rho Spearman




Anexo 4: Certificado de Validez de Riesgo Informatico del Instrumento 1

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL RIESGO INFORMATICO

NO

DIMENSIONES / items

Pertinenci [Relevanci

al

a2

Claridad?

Sugerencias

RIESGOS PROVENIENTES DEL EQUIPOS

Si

No

Si

No

Si

No

¢Con cuanta frecuencia realizas copia de seguridad de
toda tu informacion personal que contiene tu dispositivo
movil?

/
/

/

¢Con que frecuencia realizas copia de seguridad de tus
aplicaciones instaladas en tu dispositivo movil?

v/

¢ Frecuentemente le asignas a tu dispositivo mévil una
contrasefia o patron de seguridad para prevenir robos,
sustraccion de informacion y otros actos maliciosos?

-

¢ Frecuentemente le asignas a tu dispositivo mévil una
contrasefia o patrén de seguridad a tus aplicaciones
instaladas en tu dispositivo movil?

RIESGOS PROVENIENTES DE LOS PROGRAMAS

No

No

No

¢Habitualmente comprueba la instalacién de programas
de fuentes no confiable tomando el riesgo de ser
infectado de virus a tu dispositivo moévil?

/
V

Si
/

/
/

&E (\\ %

¢ Compruebas habitualmente los privilegio administrativo
que tiene tu dispositivo mévil en su proceso de
instalacién?

V

¢Mides las consecuencias cuando una pagina web te
pide instalar un aplicacion de fuente desconocida
poniendo en riesgo de una infeccién de malware a tu
dispositivo mévil?

¢ Utilizas habitualmente un antivirus en tu dispositivo
movil?

e

¢Con cuanta frecuencia utiliza tu antivirus para examinar
tus aplicaciones y archivo que contiene tu dispositivo
movil?

TR

10

¢Frecuentemente compruebas que las aplicaciones
descargadas e instalas de sitios web no oficiales son
seguras para tu dispositivo mévil?

N

11

¢ Frecuentemente compruebas que las aplicaciones de
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tiendas no oficiales ya instalada te permite la peticién de
instalar otras aplicaciones adicionales de fuentes no
confiable a tu dispositivo moévil?

RIESGOS RELACIONADOS CON LOS TRABAJOS

Si

No

No

Si

No

12

¢ Frecuentemente tus archivos almacenados en la
memoria interna de tu dispositivo movil le asignas una
contrasefia de acceso?

v

13

¢ Frecuentemente tus archivos almacenados en la
memoria externa (SSD) de tu dispositivo mévil le
asignas una contrasefia de acceso?

Pl T

14

¢ Frecuentemente has tenido algunos archivos en tu
memoria interna o externas modificado o dafiado en tu
dispositivo mévil sin tu consentimiento?

15

¢ldentifica tu sistema operativo dejo de responder,
blogueando todas las funciones del sistema operativo?

16

¢ Con cuanta frecuencia activas tu Firewall de tu
dispositivo mévil al momento de navegar por internet?

17

¢Mides el riesgo al acceder a wifi publicas libre sin
contrasefia utilizando tu dispositivo movil para obtener
acceso a internet?

18

¢Mides el riesgo al acceder a wifi privadas en lugares
como supermercado, cafeteria, trabajo laboral u otros
locales utilizando tu dispositivo mévil para obtener
acceso a internet?

RIESGO RESPECTO DE LAS PERSONAS

No

Si

No

Si

No

19

¢ Habitualmente aplicas medidas de seguridad al
momento de realizar transacciones bancarias con tu
dispositivo movil?

20

¢ Habitualmente usas los reglamentos de seguridad
cuando realizas transacciones bancarias con tu
dispositivo moévil?

21

¢Habitualmente sigues las recomendaciones de
seguridad para proteger tus cuentas bancarias, correo,
SMS y otros elementos accediendo estos elementos con
tu Unico dispositivo moévil?
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Anexo 5: Certificado de Validez de Seguridad dispositivo mévil del Instrumento 1

ESCUELA DE POSTGRADO

& Ucv.

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SEGURIDAD EN DISPOSITIVO MOVIL

N° DIMENSIONES / items Pertinenci [Relevanci | Claridad3 Sugerencias
al az

CONFIDENCIALIDAD Si| No | Si [ No| Si | No

1 | ¢Habitualmente protege tu informacién de tu memoria
interno y externo ante la confidencialidad de tu
dispositivo movil restringiendo con algin medio de v \Z. Vv
seguridad?

2 | ¢Habitualmente encripta tu informacion confidencial de
tu dispositivo mévil como medida de seguridad? 4

3 | ¢Frecuentemente la informacién guardada en tu
memoria externa (SSD) fue protegida ante una /
extraccion y lo pierdes en cualquier parte, sabiendo que / L/ v
tienes informacién confidencial guardada?

4 |iCon que frecuencia configura el acceso de
comunicaciones por internet con el cifrado de tus datos y | y
comunicacién personales desde tu dispositivo movil? v

5 | ¢Utiliza frecuente algunas aplicaciones de tiendas
oficiales para acceder y transferir a tus datos, archivos, | /
contacto y videos con la confiabilidad de tu cuenta oficial | V vV vV
de la nube (Gmail, Hotmail, etc), desde tu dispositivo
movil?

6 | ¢Utiliza frecuentes conexiones seguras para acceder y | /
transferir tus datos confiable, archivos, contacto y videos |/ v /
a tu cuenta oficial de la nube (Gmail, Hotmail, etc),
desde tu dispositivo mévil?

INTEGRIDAD Si | No | Si [ No| Si | No

7 | ¢Actualmente actualizas tu sistema operativo de para / 7
reforzar la integridad de la seguridad de tu dispositivo N / v
movil?

8 | ¢Con cuanta frecuencia identificas los sitios web con
certificados digitales en conexiones seguras que tiene \/' ‘/
cada negador web al momento de realizas una
transaccion bancaria con tu dispositivo mévil?




¢Al momento de realizar una transaccion bancaria
verificaste si los permiso de seguridad han sido alterado
poniendo el peligro la seguridad de tu integridad de tus
datos de informacion de tu dispositivo movil?

/
V

10

¢Al momento de acceder a tus cuentas bancaria, correo
y redes sociales, verificaste que no esté instalado
alguna aplicaciéon que permita alterar los permiso de
seguridad en el funcionamiento de tu dispositivo mévil?

AUTENTICACION

No

No

No

11

¢ Habitualmente le asignas contrasefia o PIN de
seguridad a tu dispositivo movil?

12

¢ Habitualmente le asignas patrén de seguridad a tu
dispositivo moévil?

13

¢ Habitualmente le asignas reconocimiento facial a tu
dispositivo mévil por motivo de seguridad?

14

¢Habitualmente le agregas huella dactilar a tu
dispositivo mévil por motivo de seguridad?

NO REPUDIO

No

No

No

15

¢ Frecuentemente adjuntas documentos confidenciales
con firma digital, enviando el documento a terceras
personas desde tu dispositivo moévil confirmando la
solicitud de tu documento?

16

¢ Frecuentemente has enviado documento a terceras
personas sin ser rechazado la solicitud de tus
documento enviado desde tu dispositivo movil?

17

¢ Frecuentemente encriptas y asignas una contrasefia
de seguridad, compartiendo tus datos de comunicacion
para envios de archivo a terceras personas desde tu
dispositivo mévil?
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Observaciones (precisar si hay suficiencia): \/%% (/\Q- G

Opinion de aplicabilidad: Aplicablewéﬁ Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: ...... . .. s LS 2 N0,
one. 0 EHOH 1o

O@ de Enero del 2019
PROFE DICE Q PREGUNTAN QUE MIDE LA VALIDEZ

DE JUICIO DE EXPERTOS 06-1-18

1Pertinencia:El item corresponde al concepto tedrico formulado.
Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimension

Firma del Experto Informante
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Anexo 6: Certificado de Validez de Riesgo Informatico del Instrumento 2

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL RIESGO INFORMATICO

N°

DIMENSIONES / items

Pertinenci [Relevanci

al

a2

Claridad?

Sugerencias

RIESGOS PROVENIENTES DEL EQUIPOS

No

Si

No

Si

No

¢Con cuanta frecuencia realizas copia de seguridad de
toda tu informacién personal que contiene tu dispositivo
movil?

7

/

¢Con que frecuencia realizas copia de seguridad de tus
aplicaciones instaladas en tu dispositivo mévil?

=

¢Frecuentemente le asignas a tu dispositivo mévil una
contrasefia o patrén de seguridad para prevenir robos,
sustraccién de informacién y otros actos maliciosos?

¢Frecuentemente le asignas a tu dispositivo mévil una
contrasefia o patrén de seguridad a tus aplicaciones
instaladas en tu dispositivo mévil?

(\\

RIESGOS PROVENIENTES DE LOS PROGRAMAS

No

w

No

¢ Habitualmente comprueba la instalacién de programas
de fuentes no confiable tomando el riesgo de ser
infectado de virus a tu dispositivo mévil?

¢ Compruebas habitualmente los privilegio administrativo
que tiene tu dispositivo mévil en su proceso de
instalacion?

¢Mides las consecuencias cuando una pagina web te
pide instalar un aplicacién de fuente desconocida
poniendo en riesgo de una infeccion de malware a tu
dispositivo mévil?

¢ Utilizas habitualmente un antivirus en tu dispositivo
movil?

¢Con cuanta frecuencia utiliza tu antivirus para examinar
tus aplicaciones y archivo que contiene tu dispositivo
movil?

<\\ \ \ < x

10

¢Frecuentemente compruebas que las aplicaciones
descargadas e instalas de sitios web no oficiales son
seguras para tu dispositivo mévil?

1

¢ Frecuentemente compruebas que las aplicaciones de
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tiendas no oficiales ya instalada te permite la peticién de
instalar otras aplicaciones adicionales de fuentes no
confiable a tu dispositivo moévil?

RIESGOS RELACIONADOS CON LOS TRABAJOS

Si

No

No

Si

No

12

¢ Frecuentemente tus archivos almacenados en la
memoria interna de tu dispositivo movil le asignas una
contrasefia de acceso?

v

13

¢ Frecuentemente tus archivos almacenados en la
memoria externa (SSD) de tu dispositivo mévil le
asignas una contrasefia de acceso?

Pl T

14

¢ Frecuentemente has tenido algunos archivos en tu
memoria interna o externas modificado o dafiado en tu
dispositivo mévil sin tu consentimiento?

15

¢ldentifica tu sistema operativo dejo de responder,
blogueando todas las funciones del sistema operativo?

16

¢ Con cuanta frecuencia activas tu Firewall de tu
dispositivo mévil al momento de navegar por internet?

17

¢Mides el riesgo al acceder a wifi publicas libre sin
contrasefia utilizando tu dispositivo movil para obtener
acceso a internet?

18

¢Mides el riesgo al acceder a wifi privadas en lugares
como supermercado, cafeteria, trabajo laboral u otros
locales utilizando tu dispositivo mévil para obtener
acceso a internet?

RIESGO RESPECTO DE LAS PERSONAS

No

Si

No

Si

No

19

¢ Habitualmente aplicas medidas de seguridad al
momento de realizar transacciones bancarias con tu
dispositivo movil?

20

¢ Habitualmente usas los reglamentos de seguridad
cuando realizas transacciones bancarias con tu
dispositivo moévil?

21

¢Habitualmente sigues las recomendaciones de
seguridad para proteger tus cuentas bancarias, correo,
SMS y otros elementos accediendo estos elementos con
tu Unico dispositivo moévil?
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Anexo 7: Certificado de Validez de Seguridad en dispositivo moévil del Instrumento 2

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SEGURIDAD EN DISPOSITIVO MOVIL

N° DIMENSIONES / items Pertinenci [Relevanci | Claridad3 Sugerencias
al az
CONFIDENCIALIDAD Si | No [ Si [No [ Si | No
1 | ¢Habitualmente protege tu informacién de tu memoria
interno y externo ante la confidencialidad de tu
dispositivo movil restringiendo con algin medio de v V v
seguridad?
2 | ¢Habitualmente encripta tu informacion confidencial de | , 7 /
tu dispositivo mévil como medida de seguridad? 4 v o
3 | ¢(Frecuentemente la informacion guardada en tu
memoria externa (SSD) fue protegida ante una /
extraccion y lo pierdes en cualquier parte, sabiendo que I/ ] V4 14

tienes informacién confidencial guardada?

4 |;Con que frecuencia configura el acceso de :
comunicaciones por internet con el cifrado de tus datos y | o v
comunicacién personales desde tu dispositivo moévil? v

§ | ¢Utiliza frecuente algunas aplicaciones de tiendas
oficiales para acceder y transferir a tus datos, archivos, | /
contacto y videos con la confiabilidad de tu cuenta oficial y V vV
de la nube (Gmail, Hotmail, etc), desde tu dispositivo
movil?

6 | ¢Utiliza frecuentes conexiones seguras para acceder y | /
transferir tus datos confiable, archivos, contacto y videos |\/ v
a tu cuenta oficial de la nube (Gmail, Hotmail, etc),
desde tu dispositivo moévil?

INTEGRIDAD Si| No | Si [No| Si | No

7 | ¢Actualmente actualizas tu sistema operativo de para / 7/
reforzar la integridad de la seguridad de tu dispositivo M i Vv
movil?

8 | ¢Con cuanta frecuencia identificas los sitios web con
certificados digitales en conexiones seguras que tiene v Vv
cada negador web al momento de realizas una
transaccion bancaria con tu dispositivo movil?




¢Al momento de realizar una transaccion bancaria
verificaste si los permiso de seguridad han sido alterado
poniendo el peligro la seguridad de tu integridad de tus
datos de informacion de tu dispositivo movil?

/
V

10

¢Al momento de acceder a tus cuentas bancaria, correo
y redes sociales, verificaste que no esté instalado
alguna aplicaciéon que permita alterar los permiso de
seguridad en el funcionamiento de tu dispositivo mévil?

AUTENTICACION

No

No

No

11

¢ Habitualmente le asignas contrasefia o PIN de
seguridad a tu dispositivo movil?

12

¢ Habitualmente le asignas patrén de seguridad a tu
dispositivo moévil?

13

¢ Habitualmente le asignas reconocimiento facial a tu
dispositivo mévil por motivo de seguridad?

14

¢Habitualmente le agregas huella dactilar a tu
dispositivo mévil por motivo de seguridad?

NO REPUDIO

No

No

No

15

¢ Frecuentemente adjuntas documentos confidenciales
con firma digital, enviando el documento a terceras
personas desde tu dispositivo moévil confirmando la
solicitud de tu documento?

16

¢ Frecuentemente has enviado documento a terceras
personas sin ser rechazado la solicitud de tus
documento enviado desde tu dispositivo movil?

17

¢ Frecuentemente encriptas y asignas una contrasefia
de seguridad, compartiendo tus datos de comunicacion
para envios de archivo a terceras personas desde tu
dispositivo mévil?
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Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [> ] Aplicable después de corregir [ ]

No aplicable [ ]

/ Gy
Especialidad del validador:..ul.'.dy....:-.’.‘;'.....‘:?.:;:/.:Z.{’..‘::.:' ............................................................................................................

/7 /
PROFE DICE Q PREGUNTAN QUE MIDE LA VALIDEZ ..Z%... de Enero del 20
DE JUICIO DE EXPERTOS 06-1-19

1Pertinencia:El item corresponde al concepto teérico formulado.

?Relevancia: El item es apropiado para representar al compenente o

dimension especifica del constructo 4
3Claridad: Se entience sin dificultad alguna el enunciado del item, es _—
conciso, exacto y directo e

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimension

L7 e
~Firmadel"Experto Informante



Anexo 8: Certificado de Validez de Riesgo Informatico del Instrumento 3

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL RIESGO INFORMATICO

N° DIMENSIONES |/ items Pertinenci [Relevanci | Claridad? Sugerencias
al az
RIESGOS PROVENIENTES DEL EQUIPOS Si | No | Si [ No| Si | No
1 | ¢Con cuanta frecuencia realizas copia de seguridad de //
toda tu informacién personal que contiene tu dispositivo / /
movil? V i
2 | (Con que frecuencia realizas copia de seguridad de tus /
aplicaciones instaladas en tu dispositivo mévil? V

3 | ¢Frecuentemente le asignas a tu dispositivo movil una
contrasefa o patron de seguridad para prevenir robos, /
sustraccion de informacién y otros actos maliciosos? v

4 | jFrecuentemente le asignas a tu dispositivo mévil una
contrasefia o patron de seguridad a tus aplicaciones \/
instaladas en tu dispositivo moévil?

RIESGOS PROVENIENTES DE LOS PROGRAMAS Si | No No | Si | No

5 | ¢Habitualmente comprueba la instalacién de programas
de fuentes no confiable tomando el riesgo de ser /
infectado de virus a tu dispositivo mévil?

6 | ;Compruebas habitualmente los privilegio administrativo
que tiene tu dispositivo mévil en su proceso de /
instalacion? \

7 | ¢Mides las consecuencias cuando una pagina web te
pide instalar un aplicacion de fuente desconocida

poniendo en riesgo de una infeccion de malware a tu \/
dispositivo movil?

S b e e
T

8 | ¢Utilizas habitualmente un antivirus en tu dispositivo :
movil? v

5
=
N

9 | ¢Con cuanta frecuencia utiliza tu antivirus para examinar y /
tus aplicaciones y archivo que contiene tu dispositivo / 74 L/
movil?

10 | ¢{Frecuentemente compruebas que las aplicaciones /
. Py o /

descargadas e instalas de sitios web no oficiales son v ./ \/

seguras para tu dispositivo mévil? y /A

11 | jFrecuentemente compruebas que las aplicaciones de v Y \/




tiendas no oficiales ya instalada te permite la peticion de
instalar otras aplicaciones adicionales de fuentes no
confiable a tu dispositivo mévil?

RIESGOS RELACIONADOS CON LOS TRABAJOS

No

No

No

12

¢ Frecuentemente tus archivos almacenados en la
memoria interna de tu dispositivo movil le asignas una
contrasefia de acceso?

13

¢ Frecuentemente tus archivos almacenados en la
memoria externa (SSD) de tu dispositivo movil le
asignas una contrasefia de acceso?

14

¢ Frecuentemente has tenido algunos archivos en tu
memoria interna o externas modificado o dafiado en tu
dispositivo movil sin tu consentimiento?

15

¢ldentifica tu sistema operativo dejo de responder,
blogueando todas las funciones del sistema operativo?

16

¢ Con cuanta frecuencia activas tu Firewall de tu
dispositivo mévil al momento de navegar por internet?

17

¢Mides el riesgo al acceder a wifi publicas libre sin
contrasefia utilizando tu dispositivo mévil para obtener
acceso a internet?

18

¢Mides el riesgo al acceder a wifi privadas en lugares
como supermercado, cafeteria, trabajo laboral u otros
locales utilizando tu dispositivo movil para obtener
acceso a internet?

RIESGO RESPECTO DE LAS PERSONAS

No

No

No

19

¢ Habitualmente aplicas medidas de seguridad al
momento de realizar transacciones bancarias con tu
dispositivo moévil?

20

¢ Habitualmente usas los reglamentos de seguridad
cuando realizas transacciones bancarias con tu
dispositivo moévil?

21

¢Habitualmente sigues las recomendaciones de
seguridad para proteger tus cuentas bancarias, correo,
SMS y otros elementos accediendo estos elementos con
tu Unico dispositivo movil?

97



Anexo 12: Certificado de Validez de Seguridad en dispositivo mévil del Instrumento 3

Y

ESCUELA DE PO!

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE EL SEGURIDAD EN DISPOSITIVO MOVIL

N° DIMENSIONES / items Pertinenci [Relevanci | Claridad? Sugerencias
al az

CONFIDENCIALIDAD Si| No | Si [No [ Si | No

1 | ¢Habitualmente protege tu informacién de tu memoria
interno y externo ante la confidencialidad de tu
dispositivo movil restringiendo con algun medio de 4 v/ v
seguridad?

2 | ¢Habitualmente encripta tu informacion confidencial de | , v
tu dispositivo mévil como medida de seguridad? 4

3 | ¢Frecuentemente la informaciéon guardada en tu
memoria externa (SSD) fue protegida ante una Vi
extraccion y lo pierdes en cualquier parte, sabiendo que V/ L/ V
tienes informacién confidencial guardada?

4 |;Con que frecuencia configura el acceso de 7
comunicaciones por internet con el cifrado de tus datos y | Y /
comunicacion personales desde tu dispositivo movil? v

§ | ¢Utiliza frecuente algunas aplicaciones de tiendas
oficiales para acceder y transferir a tus datos, archivos, | /
contacto y videos con la confiabilidad de tu cuenta oficial | V v v
de la nube (Gmail, Hotmail, etc), desde tu dispositivo
movil?

6 | ¢Utiliza frecuentes conexiones seguras para acceder y | /
transferir tus datos confiable, archivos, contacto y videos \,/ v
a tu cuenta oficial de la nube (Gmail, Hotmail, etc),
desde tu dispositivo mévil?

INTEGRIDAD Si | No | Si [ No| Si | No

7 | ¢Actualmente actualizas tu sistema operativo de para ; 7
reforzar la integridad de la seguridad de tu dispositivo v Ve Vv
movil?

8 | ¢Con cuanta frecuencia identificas los sitios web con
certificados digitales en conexiones seguras que tiene Vi V v
cada negador web al momento de realizas una
transaccion bancaria con tu dispositivo mévil?




¢Al momento de realizar una transaccion bancaria
verificaste si los permiso de seguridad han sido alterado
poniendo el peligro la seguridad de tu integridad de tus
datos de informacion de tu dispositivo movil?

10

¢Al momento de acceder a tus cuentas bancaria, correo
y redes sociales, verificaste que no esté instalado
alguna aplicacion que permita alterar los permiso de
seguridad en el funcionamiento de tu dispositivo movil?

AUTENTICACION

No

No

No

11

¢Habitualmente le asignas contrasefia o PIN de
seguridad a tu dispositivo movil?

12

¢ Habitualmente le asignas patrén de seguridad a tu
dispositivo movil?

13

¢ Habitualmente le asignas reconocimiento facial a tu
dispositivo moévil por motivo de seguridad?

14

¢ Habitualmente le agregas huella dactilar a tu
dispositivo moévil por motivo de seguridad?

NO REPUDIO

No

No

No

15

¢ Frecuentemente adjuntas documentos confidenciales
con firma digital, enviando el documento a terceras
personas desde tu dispositivo mévil confirmando la
solicitud de tu documento?

16

¢ Frecuentemente has enviado documento a terceras
personas sin ser rechazado la solicitud de tus
documento enviado desde tu dispositivo mévil?

17

¢ Frecuentemente encriptas y asignas una contrasefia
de seguridad, compartiendo tus datos de comunicacion
para envios de archivo a terceras personas desde tu
dispositivo movil?
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Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable [ ]
A

evez Avese ,«4,2({:’ TroT /s
Apellidos y nombres del juez validador. Dt/ Mg: ......fu ol LT
DNI:... 23 3085 5

”
PROFE DICE Q PREGUNTAN QUE MIDE LA VALIDEZ Q{/ de Enero del 20
DE JUICIO DE EXPERTOS 06-1-19

"Pertinencia:E!l item corresponde al concepto tedrico formulado. !
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

/
: /

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es / /

conciso, exacto y directo ( 7, Py

Nota: Suficiencia, se dice suficiencia cuando los items planteados son /7

suficientes para medir la dimension

Firma del Experto Informante

/05385



Anexo 13: Correlacion de dimensiones y variables

D ensidn

Riezgos

Informatico

Riesgn
Proveniente
Del equipo.

Riesgo
Proveniente
Del equipo

Riesdo
Proveniznte
Del equipo

Riesgo
Proveniente
Del equipo

Variable

Seguridad
Dispositivo
Mawil
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Figura 13: Correlacion de Dimensiones y variable

Fuente: Elaboracion propia.
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Anexo 14: Analisis y objetivo del proyecto
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Capacitacion de
Prevencion de Seguridad
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Se aplica las medidas
Seguridad

il
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@

Mivel Seqguridad Alta

T

Analisis de encuesta

Figura 14: Analisis y objetivo del proyecto.
Fuente: Elaboracion propia
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Anexo 15: Matriz de encuesta 1

RIESGOS INFORMATICOS SEGURIDAD EN DISPOSITIVO MOVIL

Riesgo Prov. Riesgos Proveniente de  Riesgos relacionados con los No

Confidencialidad Integridad  Autenticacion

Equipos los Programas trabajos Repudio
R RRRRRRRRR R RL RLRlLRILRILRLRILRLRLRRSSSSSSSS S S1 S1 S1 S1 S1 S1 S1 S1SD
1234567890 1 2 3 456 7 8 9 0 1123456178901 2 3 456 7T

33323323333 3 3 3 3 3 3 3 4 3 3 3353523325 3 3 3 3 4 3 3 56

NRARWHXNOANDADNWWROROONOWURNWNANGO TIRPI



29

27

44

36

41

41

32
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Anexo 16: Matriz de encuesta 2

RIESGOS INFORMATICOS SEGURIDAD EN DISPOSITIVO MOVIL
. Riesgos Riesgos . o : . No . V2 AL
Riesgo Proveniente de  relacionados con Confidenciali Integrid Autt.e[mca Repudi DMC SDM V2_S |DMN
Prov. &5 TS - dad ad cion o vV V ON_ INT_ DMA [ REP_
Equipos 2 1 T T UT.T T
S R
R RRRRRRRRRRR SSSSSSSSDI
RRRRRRRRR111111111122S8SSSSSSSSs11111111 SDA [SDNR
123456789012345678901123456789012345¢67 UT_T | EP_T
33555214521111111111131311133115511333

12

16

20

16

12

20
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EI ESCUELA DE POSGRADO

UNIVERSIDAD CESAR VALLEJO

UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSTGRADO
CUESTIONARIO SOBRE LOS RIESGOS INFORMATICO

OBJETIVO:

El cuestionario tiene como objetivo determinar los niveles de riesgo informatico que
existe en el dispositivo movil que utilizan los estudiantes de la carrera de desarrollo

de software de la institucion SENATI
DATOS GENERALES:

Apellido y Nombre:

Semestre: [ 2 Semestre — [] 5 Semestre — [1 6 Semestre

INSTRUCCIONES:

Estimados estudiantes, el presente cuestionario, tiene el propdsito de recopilar
informacién para medir los niveles de riesgo informatico que tiene su dispositivo

movil.
Leer detenidamente cada una de las preguntas y seleccionar los elementos
adecuado. Al terminar el cuestionario con las respuestas que seleccionaste nos
permitiran a detectar y ayudar en recopilar la informar a que nivel de riesgo correr
tu dispositivo movil tanto en tu informacion como tu equipo.
Escalas: 1: Nunca

2: Casi nunca

3: Intermedio

4: Casi siempre

5: Siempre



RIESGO INFORMATICO
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Pregunta

Nunca

Casi
nunca

Intermedio

Casi
Siempre

Siempre

1.- éCon cuanta frecuencia realizas copia de
seguridad de toda tu informacién personal que
contiene tu dispositivo movil?

2.- éCon que frecuencia realizas copia de seguridad
de tus aplicaciones instaladas en tu dispositivo
movil?

3.- ¢Frecuentemente le asignas a tu dispositivo
movil una contrasefa o patron de seguridad para
prevenir robos, sustraccion de informacién y otros
actos maliciosos?

4.- iFrecuentemente le asignas a tu dispositivo
movil una contrasefia o patrén de seguridad a tus
aplicaciones instaladas como (Whatsapp, Facebook
y otros) en tu dispositivo movil?

5.- ¢Habitualmente comprueba la instalacion de
programas de fuentes no confiable tomando el
riesgo de ser infectado de virus a tu dispositivo
movil?

6.- ¢Compruebas habitualmente el privilegio
administrativo que tiene tu dispositivo movil en su
proceso de instalacién?

7.- éMides las consecuencias cuando una pagina
web te pide instalar una aplicacién de fuente
desconocida poniendo en riesgo de una infeccién
de malware a tu dispositivo movil?

8.- ¢Utilizas habitualmente un antivirus en tu
dispositivo movil?

9.- ¢Con cuanta frecuencia utiliza tu antivirus para
examinar tus aplicaciones y archivo que contiene tu
dispositivo mévil?

10.- ¢Frecuentemente compruebas que las
aplicaciones descargadas e instalas de sitios web
no oficiales son riesgoso para tu dispositivo mévil?

11.- ¢Frecuentemente compruebas que las
aplicaciones de tiendas no oficiales ya instalada te
permite la peticién de instalar otras aplicaciones
adicionales de fuentes no confiable a tu dispositivo
movil?

12.- ¢Frecuentemente tus archivos almacenados
en la memoria interna de tu dispositivo movil le
asignas una contrasefia de acceso restringido?

13.- ¢Frecuentemente tus archivos almacenados
en la memoria externa (SSD) de tu dispositivo movil
le asignas una contrasena de acceso restringido?

14.- iCompruebas frecuentemente los contenidos
de tus archivo en tu memoria interna o externas,




verificando que todos tus contenido no esté
alterado o dafiado en tu dispositivo movil sin tu
consentimiento?

111

15.- ¢Realizas mantenimiento de limpieza a tu
memoria RAM para prevenir de posible filtraciones
de malware o de las sobrecarga del sistema
operativo dejando de responder todas las
funcionalidades de tu dispositivo movil?

16.- é¢Con cuanta frecuencia activas tu Firewall de
tu dispositivo mévil al momento de navegar por
Internet?

17.- iMides el riesgo al acceder a wifi publicas libre
sin contrasena utilizando tu dispositivo movil para
obtener acceso a Internet?

18.- iMides el riesgo al acceder a wifi privadas en
lugares como supermercado, cafeteria, trabajo
laboral u otros locales utilizando tu dispositivo
movil para obtener acceso a Internet?

19.- ¢Habitualmente aplicas medidas de seguridad
al momento de realizar transacciones bancarias
con tu dispositivo movil?

20.- ¢Habitualmente usas los reglamento de
seguridad que los bancos brindan a sus cliente,
cuando realizas transacciones bancarias con tu
dispositivo movil?

21.- ¢Habitualmente sigues las recomendaciones
de seguridad que un banco brinda a sus cliente para
proteger tus cuentas bancarias, correo, SMSy otros
elementos, accediendo a estos elemento con tu
dispositivo movil?
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Ell ESCUELA DE POSGRADO

UNIVERSIDAD CESAR VALLEJO

UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSTGRADO
CUESTIONARIO SOBRE LA SEGURIDAD EN EL DISPOSITIVO MOVIL

OBJETIVO:

El cuestionario tiene como objetivo determinar los niveles de seguridad en el
dispositivo movil en los estudiantes de la carrera de desarrollo de software de la
institucion SENATI

DATOS GENERALES:

Apellido y Nombre:

Semestre: [] 2 Semestre — [1 5 Semestre — [1 6 Semestre

INSTRUCCIONES:

Estimados estudiantes, el presente cuestionario, tiene el propdsito de recopilar
informacion para medir los niveles de riesgo informatico que tiene su dispositivo

movil.

Leer detenidamente cada una de las preguntas y seleccionar los elementos
adecuado. Al terminar el cuestionario con las respuestas que seleccionaste nos
permitiran a detectar y ayudar en recopilar la informar para determinar los niveles

de seguridad que tiene tu dispositivo movil tanto en tu informacién como tu equipo.

Escalas: 1: Nunca
2: Casi nunca
3: Intermedio
4: Casi siempre

5: Siempre
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informacion  confidencial que se
encuentra en tu memoria interna y
externa (SSD) de tu dispositivo movil
restringiéndolo con algin medio de
seguridad?

Pregunta Nunc | Casi | Intermedi | Casi Siempr
a Nunc | o Siempr | e
a e
1.- ¢Habitualmente protege tu

2.- ¢Habitualmente encrypta tu
informacién confidencial de tu memoria
almacenamiento  interna de tu
dispositivo mévil como medida de
seguridad?

3.- ¢Frecuentemente encryptar la
informacidon guardada en tu memoria
externa(SSD), separandolo de tu moévil y
dejandolo en cualquier parte, sabiendo
que tienes informacidon confidencial
guardada?

4.- iCon que frecuencia configura el
acceso de comunicaciones por Internet
con el cifrado de tus datos vy
comunicacion personales segura desde
tu dispositivo movil?

5.- ¢éUtiliza frecuente algunas
aplicaciones de tiendas oficiales para
acceder y transferir a tus datos, archivos,
contacto y videos con la confiabilidad de
tu cuenta oficial de la nube (Gmail,
Hotmail, etc), desde tu dispositivo
movil?

6.- ¢Utiliza frecuente conexiones
seguras para acceder y transferir tus
datos confiable, archivos, contacto vy
videos a tu cuenta oficial de la nube
(Gmail, Hotmail, etc), desde tu
dispositivo movil?

7.- ¢Actualmente actualizas tu sistema
operativo de para reforzar la integridad
de la seguridad de tu dispositivo movil?
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8.- éCon cuanta frecuencia identificas los
sitios web con certificados digitales en
conexiones seguras que tiene cada
navegador web al momento de realizas
una transaccién bancaria con tu
dispositivo movil?

9.- éAl momento de realizar una
transaccidon bancaria verificaste si los
permiso de seguridad han sido alterado
poniendo el peligro la seguridad de tu
integridad de tus datos de informacion
de tu dispositivo movil?

10.- ¢Al momento de acceder a tus
cuentas bancaria, correo y redes
sociales, verificaste que no este
instalado alguna aplicacién que permita
alterar los permiso de seguridad en el
funcionamiento de tu dispositivo movil?

11.-  ¢Habitualmente le  asignas
contrasefia o PIN de seguridad a tu
dispositivo movil?

12.- ¢Habitualmente le asignas patrén
de seguridad a tu dispositivo movil?

13.- ¢Habitualmente le asignas
reconocimiento facial a tu dispositivo
movil por motivo de seguridad?

14.- iHabitualmente le agregas huella
dactilar a tu dispositivo mévil por motivo
de seguridad?

15.- ¢Frecuentemente adjuntas
documentos confidenciales con firma
digital, enviando el documento a
terceras personas desde tu dispositivo
movil confirmando la solicitud de tu
documento?

16.- ¢Frecuentemente has enviado
documento a terceras personas sin ser
rechazado la solicitud de tus documento
enviado desde tu dispositivo moévil?

17.- ¢Frecuentemente encriptas vy
asignas una contrasefia de seguridad,
compartiendo tus tus datos de
comunicacion para envios de archivo a
terceras personas desde tu dispositivo
movil?
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Solicito: Autorizacion para la aplicacion de
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Estimado Sr. David Racchimick Pérez, Jefe CFP de Luis Caceres Graziani
SENATI ubicado en el departamento de Lima / Callao - distrito Centro de Lima.

En el presente me dirijo a usted para solicitarle la autorizacién de aplicar
mi cuestionario para los estudiantes de la carrera de desarrollo de software, donde
recolectare los datos encuestado para analizar y procesar la informacion que me
permitiran determinar los niveles de riesgo y su relacién con la seguridad en los
dispositivos méviles, esta aplicacion le beneficiara a la institucion sobre la
investigacién que vengo realizando en mi proyecto de Tesis para fines de bienes

lucrativo.

Por lo tanto: Ruego a usted sr. Racchumick a poder acceder a la aprobacion de mi

solicitud. Gracias.

Atentamente,

Lic. Jose Tiznado Ubillus
Docente C.F.P. Luis Caceres Graziani
Direccion Zonal Lima — Callao

(511) 622-3434
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UNIVERSIDAD CESAR VALLEJO

&l ESCUELA DE POSGRADO

Dictamen Final

Vista la Tesis:

“RIESGO Y SEGURIDAD EN LOS DISPOSITIVOS MOVILES EN ESTUDIANTES
DE LA CARRERA DE DESARROLLO DE SOFTWARE EN EL SENATI, 2019>

Y encontrandose levantadas las observaciones prescritas en el Dictamen, del graduando(a):

TIZNADO UBILLUS, JOSE ARMANDO

Considerando:

Que se encuentra conforme a lo dispuesto por el articulo 36 del REGLAMENTO DE
INVESTIGACION DE POSGRADO 2013 con RD N. ° 3902-2013/EPG-UCV, se
DECLARA:

Que la presente Tesis se encuentra autorizada con las condiciones minimas para ser
sustentada, previa Resolucién que le ordene la Unidad de Posgrado; asimismo, durante la
sustentacion el Jurado Calificador evaluara la defensa de la tesis y como documento
respectivamente, indicando las observaciones a ser subsanadas en un tiempo méximo de
seis meses a partir de la sustentacién de la tesis.

Comuniquese y archivese.

Lima, 13 de enero del 2019

‘4’“ }/
Dra. Roxana Bedtriz Gon

Revisor de la tesns

Dr. César Humberto Del Castillo Talledo
Asesor de la tesis




UNIVERSIDAD CESAR VALLEJO

h ESCUELA DE POSTGRADO

Acta de Aprobacion de originalidad de Tesis

Yo, Isabel Menacho Vargas, tomando conocimiento de la tesis de la estudiante
Jose Armando Tiznado Ubillus “Riesgo y seguridad en los dispositivos
méviles en estudiantes de la carrera de desarrollo de software en el SENATI,
2019”. Constato que la misma tiene un indice de similitud de 23% verificable en el

reporte de originalidad del programa turnitin.

La suscrita analizé dicho reporte y concluyé que cada una de las coincidencias
detectadas no constituye plagio. A mi leal saber y entender, la tesis cumple con
todas las normas para el uso de citas y referencias establecidas por la universidad
César Vallejo.

Lima, 15 de junio de 2019

Isabel|Menacho Vargas
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hi UNIVERSIDAD CESAR VALLEJO

Centro de Recursos para el Aprendizaje y la Investigacion (CRAI)
“César Acufia Peralta”

FORMULARIO DE AUTQRIZACI()N PARA LA
PUBLICACION ELECTRONICA DE LAS TESIS

1. DATOS PERSONALES
Apellidos y Nombres: {solo los datos del que autoriza)
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Ano de publicacion : 20 YO\

4. AUTORIZACION DE PUBLICACION DE LA TESIS EN VERSION
ELECTRONICA: '
A través del presente documento, autorizo a la Biblioteca UCV-Lima Norte,
a publicar en texto completo mi tesis.

Firma :
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