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Presentacion

Sefiores miembros del jurado calificador:

En cumplimiento con el Reglamento de Grados y Titulos para la elaboracion y la
sustentacion de la Tesis de la seccion de Pregrado de la Universidad “César Vallejo”, para
optar el grado de Abogado, presento ante ustedes la tesis titulada: “Regulacion expresa del
delito informatico de clonacién de tarjetas - Sede DIVINDAT, 20177, la misma que someto

a vuestra consideracion.

La presente tesis consta de seis capitulos: el primer capitulo denominado introduccion, en
donde se precisa la aproximacion tematica, se desarrollan los trabajos previos o antecedentes,
las teorias relacionadas o marco tedrico; estableciendo en dicho capitulo el problema de
investigacion, los objetivos y los supuestos juridicos generales y especificos. En el segundo
capitulo se describe el marco metodoldgico en el que se sustenta la presente tesis, acotando
gue nuestra investigacion esta enmarcada en el enfoque cualitativo, con un tipo de estudio
béasica orientada a la comprension, asimismo se desarrolla el disefio de investigacion, la
muestra, las técnicas e instrumentos de recoleccion de datos, el rigor cientifico, el plan de
analisis o trayectoria metodoldgica, la caracterizacion de sujetos, el escenario de estudio, el

analisis cualitativo de los datos y los aspectos éticos.

Acto seguido, se detallaran los resultados en el tercer capitulo, que permitiran realizar la
discusion (cuarto capitulo) para arribar a las conclusiones (quinto capitulo) y finalmente
efectuar las recomendaciones (sexto capitulo), todo ello con los respaldos bibliogréficos y

las evidencias contenidas en los anexos del presente trabajo de investigacion.
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RESUMEN

La presente Tesis tiene la finalidad determinar la importancia de la tipificacion expresa del
delito de clonacion de tarjetas, para su adecuado tratamiento; toda vez que actualmente esta
regulado de manera genérica y ambigua dentro de los delitos informaticos; y es en virtud a
tal objetivo que a lo largo de la presente investigacion se podra evidenciar un amplio

desarrollo sobre el tema del delito de clonacion de tarjetas.

La presente investigacion es de tipo cualitativa y se encuentra orientado a la comprension de
un fendmeno socio-juridico, para lograr nuestros objetivos se entrevistd a cincos
funcionarios publicos investigadores especialistas en delitos informaticos de la sede
DIVINDAT, ademas se entrevisto a cinco abogados especializado en la materia penal basado
en su experiencia laboral y opinion sobre la investigacion realizada. Los cuales
proporcionaron informacién legal, ademas de brindar su punto de vista al tratamiento que se

viene realizando al delito de clonacion de tarjetas.

Los resultados obtenidos en las entrevistas fueron sustentados con nuestro analisis
documental, asi como, con los resultados obtenidos de las investigaciones (tesis y articulos);
llegando a concluir que el delito de clonacidn de tarjetas no esta claramente tipificado y
definido en la actual ley de delitos informaticos N° 30096, motivo por el cual ley actual es
insuficiente frente a las nuevas modalidades que se presentan, ya que si bien tenemos el art.

8 sobre fraude informatico no cumple con la proteccion adecuada.

Asimismo, se concluye basado en las entrevistas de los especialistas, sumado al analisis
documental, y como se detalla en la discusion; surge la necesidad de establecer un tipo penal
propio para garantizar la proteccion legal respecto al delito de clonacién de tarjetas, ademas
de poder perseguir el delito de forma directa teniendo ejemplos la legislacién comparada;
los paises que regulan de manera especifica son México, Espafiay Venezuela que contrastan

con la regulacion aplicada en el Perd.

PALABRAS CLAVES: Delito Informatico, Clonacion de tarjetas y Ley N° 30096.



ABSTRACT

This Thesis has the purpose of determining the importance of the express classification of
the crime of cloning cards, for their proper treatment; since it is currently regulated in a
generic and ambiguous way within computer crimes; and it is by virtue of such an objective
that throughout the present investigation a broad development on the subject of the crime of

card cloning may be evidenced.

The present investigation is of qualitative type and is oriented to the understanding of a socio-
legal phenomenon, in order to achieve our objectives, five civil servants investigators
specialized in computer crimes of DIVINDAT headquarters were interviewed, in addition to
five lawyers specialized in the criminal matter based on their work experience and opinion
on the investigation carried out. Which provided legal information, in addition to providing
their point of view to the treatment that is being carried out to the crime of card cloning.

The results obtained in the interviews were supported by our documentary analysis, as well
as, with the results obtained from the research (thesis and articles); reaching the conclusion
that the crime of card cloning is not clearly typified and defined in the current law on
computer crimes No. 30096, which is why the current law is insufficient compared to the
new modalities that are presented, since although we have the art. 8 about computer fraud

does not comply with adequate protection.

Likewise, it is concluded based on the interviews of the specialists, added to the documentary
analysis, and as detailed in the discussion; the need arises to establish a criminal type of its
own to guarantee legal protection with respect to the crime of cloning cards, in addition to
being able to prosecute the crime directly with examples of comparative legislation; the
countries that regulate specifically are Mexico, Spain and Venezuela that contrast with the

regulation applied in Peru.

KEYWORDS: Computer Crime, Card Cloning and Law No. 30096.
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1.1.- APROXIMACION TEMATICA

El mundo digital evoluciona constantemente con la implementacién de nuevas tecnologias,
asimismo estas nuevas tecnologias generan consigo diversas modalidades de delitos que

pueden ser ocasionados por medios tecnoldgicos.

Es por ello que se tiene la necesidad de regular este tipo de figuras penales, de manera tal
que sean reguladas de manera expresa y no quede como una ambigliedad, ya que se busca
sancionar todas aquellas conductas realizadas por medios de uso de tecnologias, dichas
conductas vulneran derechos protegidos.

En el Peru se cred una ley especial para poder determinar los delitos informaticos, se tiene
contemplado varios de los delitos informéticos, pero no se siente una clara precision sobre

el delito de clonacion de tarjetas, la ley en mencion es la Ley N° 30096 de octubre del 2013.

La Ley N° 30096 busca sancionar todas aquellas conductas que han sido generadas por
medios tecnoldgicos, nuestros legisladores no realizaron un trabajo muy minucioso para la
elaboracion de la presente ley. Producto por el cual posteriormente requirié ser modificada

para adecuarla a los estandares internacionales contenidos en el Convenio de Budapest.

La Ley N° 30096 tuvo una serie de articulados que fueron modificados por la Ley N° 30171
de marzo del 2014, ley que modifica la Ley N° 30096, teniendo la finalidad de adaptar la ley
a los lineamientos legales internacionales del convenio referida a la criminalidad en los

delitos informaticos.

Al convenio en mencion se le conoce como el Convenio de Budapest, en la cual se incorpora
dentro de la redaccion de los articulados 2, 3, 4, 7, 8 y 10 se contempl la que se podia tener
la accion de perpetrar el delito de una forma deliberada siendo esta que se presenta de manera

ilegitima.
Adentrandonos al tema de la investigacion es preciso recordar la Ley N° 30096 fue

modificada por la Ley N° 30171, pero esta modificacion aun no contempla la regulacion

expresa del delito de clonacion de tarjetas.
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La denominacion que se encuentra sigue siendo muy general, dentro de la Ley N° 30096, en
el capitulo V donde se contemplan los delitos contra el patrimonio existe una figura legal en
el articulo 8 el cual se refiere a el fraude informatico, el cual sanciona las acciones de disefiar,

introducir, alterar, borrar, suprimir y clonar datos informaticos en perjuicio de terceros.

En nuestro pais no se tiene previsto el delito de clonacion de tarjetas de manera expresa es
por ello que surgen como una necesitad que se pueda generar una regulacion expresa del
delito mencionado, de tal manera se le brindara un adecuado tratamiento para el bienestar de

la sociedad.

Las tecnologias avanzan de manera constante por lo cual el derecho debe poder actualizarse
y adecuarse, nuestros legisladores deben tener presente que es necesario regular el mundo
informatico de manera expresa frente a sus posibles implicancias en los delitos que se derivan

de ellas.

Como se puede observar Ley N° 30096 aun sigue siendo imprecisa sobre la clonacion de
tarjetas generando ambigliedad al momento de su aplicacion, ya que si bien se generan
denunciar por estos delitos el tratamiento que se les brinda no es el adecuado, visto que al
momento de llegar a los 6rganos jurisdiccionales para impartir justicia se hace confuso la

aplicacion de la norma.

En la siguiente tabla comparativa podemos observar como se encontraba regulado el articulo
8 dentro la Ley N° 30096, para luego ser modificada por la Ley N° 30171 la misma que

busco adecuarla a los estandares internacionales del convenio de Budapest.
Ademas, podemos observar como se encuentra regulado en el Convenio de Budapest que
fue firmado en el afio 2001, pero entro en vigencia en el afio 2004, dato adicional el Perd no

forma parte del Convenio de Budapest.

Por lo cual, es importante poder observar las diferencias existentes que se pueden hacer notar

entre la legislacion nacional vigente y el Convenio de Budapest.
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Tabla 1. Comparacion de la ley actual, su modificatoria y el Convenio de Budapest

Ley No. 30096

Art. 8 LDI.- El que, a través
de las tecnologias de la
informacion o de (3
comunicacién, procura para
si 0 para otro un provecho
ilicito en perjuicio de tercero
mediante el diseno,
introduccion, alteracion,
borrado, supresion,
clonacién de datos
informaticos o cualquier
interferencia o manipulacién
en el funcionamiento de un
sistema informatico, sera
reprimido con una pena
privativa de libertad no
menor de tres ni mayor de
ocho anos y con sesenta a
ciento veinte dias multa.

La pena sera privativa de
libertad no menor de cinco
ni mayor de diez anos y de
ochenta a ciento cuarenta
dias multa cuando se afecte
el patrimonio del Estado
destinado a fines
asistenciales 0 a programas
de apoyo social.

| Ley No. 30171

Art. 8 LDI.- El que
deliberada e ilegitimamente
procura para si 0 para otro
un provecho ilicito en
perjuicio de tercero
mediante el disefio,
introduccion, alteracion,
borrado, supresién,
clonacion de datos
informaticos o cualquier
interferencia o manipulacion
en el funcionamiento de un
sistema informatico, sera
reprimido con una pena
privativa de libertad no
menor de tres ni mayor de
ocho afios y con sesenta 3
ciento veinte dias multa.

La pena sera privativa de
libertad no menor de cinco
ni mayor de diez afios y de
ochenta a ciento cuarenta
dias multa cuando se afecte
el patrimonio del Estado
destinado a fines
asistenciales o a programas
de apoyo social.

Fuente: Elaboracion propia, Lima 2018

Bajos las premisas expuestas es que me permitié abordar el presente trabajo de investigacion
donde tiene como objeto analizar cémo mejorar la ley de delitos informaticos a través de una

regulacion expresa del delito informéatico de clonacion de tarjetas, siendo necesaria en

nuestro pais.

En ese contexto es necesario implementar una regulacion expresa del delito informatico de
clonacion de tarjetas para su mejor tratamiento en nuestra legislacion, teniendo presente
ejemplos de legislaciones comparadas donde una regulacion expresa a ayudado que este tipo

de delitos se vean reducidos, garantizando los mecanismos para contrarrestar la

ciberdelincuencia.
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" Convenio de Budapest

Art. 8.- Las Partes adoptaran
las medidas legislativas o de
otro tipo que resulten
necesarias para tipificar como
delito en su derecho interno los
actos deliberados e ilegitimos
que causen perjuicio
patrimonial a otra persona
mediante:

a.la introduccién, alteracién,
borrado o supresion de datos
informaticos;

b.cualquier interferencia en el
funcionamiento de un sistema
informatico, con la intencién,
dolosa o delictiva, de obtener de
forma ilegitima un beneficio
econdmico para uno mismo o
para otra persona.



TRABAJOS PREVIOS

TESIS NACIONALES

Siendo materia la investigacion referida sobre regulacion expresa del delito informatico de
clonacion de tarjetas, era necesario tener como fuente de referencia la investigacion realizada
por Diaz y Gastelo (2015) denominada: La necesidad de incorporar la figura de clonacién
de tarjetas de crédito como tipo penal agravante de la figura de hurto, en el Cddigo Penal

vigente, por la Universidad Sefior de Sipan.

La investigacion realizada plantea que se presentan diversas posturas tanto tedricas como
practicas en las normas que se encuentran reguladas, es por ello que es necesario en la
actualidad la realizacion de un planteamiento teérico adecuado que se adapte a nuestra
realidad para la regulacién de este tipo de delitos.

Donde se demuestra que es necesaria una actualizacion sobre la legislacion, determinando
una tipificacion como agravante dentro del hurto de clonacion de tarjetas de crédito dentro

de nuestro cuerpo normativo penal.

En esta misma linea de estudio, he considerado importante contribuir a mi investigacion con
la tesis elaborada por Meza (2012) denominada: El estdndar de consumidor razonable
aplicado en los consumos fraudulentos generados por clonacion, por la Pontificia
Universidad Catdlica del Per( toda vez que tiene interesantes conclusiones respecto al tema
de la clonacién de tarjetas y que es materia de estudio, arribando el autor entre otras

conclusiones, a la siguiente:

Se considera que en la actualidad no se cuenta con una regulacion dentro de nuestras normas

donde se considere tener presente por lo menos las medidas minimas de seguridad.

Como si es el caso con las entidades que se encuentran bajo supervision de la
superintendencia de banca, seguros y AFP. Siendo los establecimientos de consumo quienes
tienen la obligacion de contrastar que la persona que esta usando la tarjeta sea el titular del

mismo.
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Dentro de la alternativa que se proponen gue se podrian establecer se encuentra la de generar
una estandar tecnoldgico de calidad hacia todas las tarjetas, es probable que esta alternativa
aumentaria el valor de los servicios, pero es una manera de contrarrestar la problematica que

existe.

Por otra parte, las tecnologias avanzan constantemente, por lo que no solo las medidas dentro
de los servicios sirven como salvaguarda, sino que ademas para reducir a un indice menor el

riesgo es sumamente necesario generar en toda la sociedad una cultura financiera.

Del mismo modo se considera la investigacion realizada Romero (2015) denominada: Marco
conceptual de los delitos informaticos, por la Universidad Nacional Mayor de San Marcos
la que concluye de manera interesante realizando una recomendacién a nuestra legislacion

nacional.

Se busca generar una reestructuracion del marco conceptual en el Pert con respecto a los
delitos informaticos que se tienen contemplados, la misma que es de urgente necesidad sobre

todo por los operadores de justicia en nuestro pais.

Teniendo que ser considerada dentro de la agenda de trabajo académico de nuestros
legisladores, visto que el incremento de los delitos informéticos en Perl surge una necesidad

de poder desarrollar toda una regulacion actualizada.

Los medios digitales tecnoldgicos avanzas de manera constante a gran velocidad por lo que
nuestra legislacion se debe adecuar a los cambios que presentan los mismos, esto a manera

de reducir el indice de los delitos informaticos que se presentan.

Es necesaria generar una normatividad expresa y precisa, visto que mientras otros paises
generan regulaciones frente a este tipo de delitos informaticos lo que les permite darles un
mejor tratamiento a los delitos informaticos, de tal manera es un ejemplo que podemos

replicar para los delitos informaticos que se presentan en el Peru.

16



También es pertinente considerar la investigacion realizada por Vega con base teorica
denominada: Los delitos informaticos en el Cddigo Penal, por la Universidad Catdlica de

Santa Maria — Arequipa.

La cual desprende un en sentido amplio la conformacién de los delitos informéticos que se
tenian previsto en el Cadigo Penal, ya que no se tenia prevista una ley especial como la Ley
N° 30096.

Se tenia una descripcion en sentido amplio en nuestro Codigo Penal sobre los delitos
informaticos, esto ayudo a establecer el camino hacia la estructuracion de la Ley N° 30096,
la cual hoy en dia debe ser actualizada para que pueda garantizar la proteccion legal frente a

los delitos informaticos.

Por otra parte, se considera la investigacion realizada por Sequeiros (2016) denominada:
Vacios legales que imposibilitan la sancion de los delitos informaticos en el nuevo cédigo

penal peruano — 2015, por la Universidad de Huanuco.

Dentro de la investigacion se logré determinar que existen muchas incongruencias en
nuestras leyes respecto a la regulacion de los delitos informaticos, los mismos que solo

generan confusion e incertidumbre juridica.

Al no tener la regulacion adecuada no se posible una correcta aplicacion de las normas
existentes, por eso es muy necesario la actualizacion de las regulaciones que se tienen

contempladas en los delitos informaticos.

Se puede observar que la normatividad existente que regula los delitos informéaticos no es
clara, teniendo muchas deficiencias al momento de la aplicacion por los operadores de

justicia en nuestro pais.

Esta realidad se debe en gran medida que las normas no estan adecuadas a nuestra legislacion
solo nos hemos basado en los estandares del Convenio de Budapest, pero propiamente no
hemos verificado si tal cual como se encuentra regulada se configura en nuestra legislacién

peruana, por lo mismo que es necesaria una adecuada regulacion.

17



TESIS INTERNACIONALES

Asimismo, se considerd pertinentes incluir investigaciones internacionales relacionadas
sobre el tratamiento que se le viene realizando sobre los delitos informaticos en otros paises
que se encuentran relacionadas con al tema de investigacion planteado en el presente

proyecto.

Se considero la investigacion realizada por Cayetano (2014) denominada: Los delitos que
pueden efectuarse con tarjeta de crédito y débito ilicitamente adquiridas en Guatemala, por
la Universidad Rafael Landivar.

La investigacion plantea que es necesario que dentro de las medidas de seguridad que toda
tarjeta debe presentar seria muy adecuado que en la tarjeta se implemente la fotografia
impresa de titular de la tarjeta, ademas de contar con un microchip, se le puede incorporar

un holograma con la tecnologia de identificacion de la identidad del titular.

Ademaés de lo mencionado previamente se considera como implementacion en las tarjetas
una micro escritura con los datos de la entidad financiera a la que corresponde la tarjeta,
todas estas implementaciones buscan la proteccion de las personas sobre sus tarjetas para

gue no sean victimas de objetos ilicitos.

Como se puede apreciar no solo en el Peru existe esta realidad problematica respecto a los
delitos informaticos de clonacion de tarjetas, pero nos permite apreciar una implementacion
como medidas de seguridad destinada a generar una mejor en la proteccién de las tarjetas,

asimismo que el indice de este tipo de delitos informaticos se vea reducido.

Se consideré la investigacion realizada por Pereira (2012) denominada: La clonacion de
tarjetas de crédito en el Ecuador, ¢un delito econdmico?, por la Universidad Andina Simén

Bolivar.
Esta investigacion pudo concluir que, en el vecino pais de ecuador, no existe una legislacion

que sancione el delito de clonacidn de tarjetas de crédito, dado que la normatividad vigente

en ese pais tiene una redaccion muy ambigua, no siendo precisa y especifica, la sancion

18



existente dentro de la legislacion en ecuador es minima. Por lo que urge una incorporacion

de manera expresa.

Como se puede apreciar en la legislacion ecuatoriana carece de una tipificacion clara y
precisa respecto a los delitos informaticos de clonacion de tarjetas los mismo que se ve
reflejados en sus altos indices de incidencias, tengamos presente ese ejemplo para poder
nosotros mejorar y generar una regulacion expresa en los delitos informaticos de clonacién

de tarjetas.

Se consider6 la investigacion realizada por Cisternas como base teérica denominada:
Analisis y proyeccion de los delitos informaticos en chile, por la Universidad de Talca -
Chile.

Donde se la investigacion se considerd la normativa que se tenia vigente en ese momento
con la Ley N° 19.233 la cual tiene como contenido los delitos informaticos que se previeron
hasta ese entonces, nos demuestra que los legisladores en Chile establecieron los criterios
para no dejar de lado los nuevos delitos que se llevan a cabo por medios de la utilizacion de
artefactos digitales.

Asimismo, la tesis en mencion busco identificar los errores existen en base a la legislacion
comparada pudiendo asi contribuir con el desarrollo para la proteccion de los delitos
informaticos en Chile.

Se considerd la investigacion realizada por Yopo como base tedrica denominada:
Responsabilidad en los casos de fraude por extravio, hurto o robo de la tarjeta de crédito, por
la Universidad de Chile.

La normatividad chilena cre6 la Ley N° 20.0009, dentro de la ley se establecid los parametros
de la configuracién de forma definitiva respecto a los delitos informaticos, en su contenido
también se tuvo presente los delitos relacionados con las tarjetas para una correcta aplicacion

practica de la justicia que se vean dentro de sus tribunales superiores de justicia.
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La realidad problematica en Chile ya no radica en que no se encuentre regulado los delitos
derivados de las tarjetas de crédito que se encuentran expresamente reguladas, ahora su

problematica radica en determinar la responsabilidad.

Se considero la investigacion realizada por Escarate (2015) denominada: Analisis del delito
de uso fraudulento de tarjeta de crédito o débito contenido en la Ley 20.009, por la
Universidad de Chile.

El delito que se contempla en la legislacion de chile relacionado al uso fraudulento de tarjetas
de crédito, es un delito que estd en constante evolucién por medio de los avances

tecnoldgicos.

Las personas que perpetran este tipo de delitos buscan nuevas formas para la comision de
los mismos, por lo que conlleva a generar nuevas interpretaciones que se deben establecer

en ley, ademas de tener una revision constante a la legislacion existente.

Si bien la legislacion en Chile contempla expresamente los delitos producidos referidas a las
referidas tarjetas de crédito y también a las de debito en el &mbito penal, ahora la
problematica radica en que debe estar siempre en constante actualizacion para que pueda

protegerse frente a las nuevas formas de la comision del delito.

1.2.- MARCO TEORICO

Para comenzar a abordar el tema es necesario remontarnos al afio 1890, donde por primera
vez aparece la informatica hecho que ocurrié en los Estados Unidos de América, toda vez
que surgié mediante una necesidad para darle un tratamiento adecuado a la informacion
estadistica recaudada en un censo poblacional, fue Hans Hollerith quien es considerado

dentro de los creadores de la primera computadora alrededor del mundo.
Durante la década de los afios 70, se origina el primer microprocesador el cual tenia como

objetivo brindar mayor velocidad en las unidades ademas que se logré consigo la

miniaturizacion de los componentes de las mismas.

20



La revolucion tecnoldgica dio origen a las empresas de computadoras que iniciaron su
conquista como por ejemplo Apple, Microsoft entro muchas otras empresas relacionadas al

mercado tecnoldgico.

Con la llegada de los afios 80 se tenia la meta de lograr el perfeccionamiento con lo cual se
disefian las primeras herramientas que hoy en dia son practicamente indispensables que

siguen evolucionando conforme pasan los afnos.

Es asi que nace la premisa de informatica la cual se la define como una ciencia que le brinda
tratamiento a la informacion y la utilizacion de procesamiento de los datos, que es trabajada

mediante una computadora u otros elementos de procesamiento informatico.

La informética ha evolucionado rapidamente desde su primera presentacion publica en el
siglo XX, se ha experimentado muchos cambios sobre la gran cantidad de informacion que

podemos conocer, recordar y manejar todo ello gracias a los medios informaticos.

Esta es una gran herramienta que sigue evolucionando, pero con ello también surge la
necesidad de generar mecanismos de proteccion frente a posibles vulneraciones que se
puedan realizar por el medio de los dispositivos informaticos que puedan atentar contra las

personas.

La RAE define como informética al conjunto de conocimiento cientificos y técnicas que

hacen posible el tratamiento automatico de la informacion por medio de los ordenadores.

Dentro de la informatica se considera aspecto tedricos y practicos con relacion de la

ingenieria, electronica, matematicas, etc.
Es por ello que el derecho tiene la necesidad de regular estas posibles conductas que puedan
afectar a las personas de manera directa, por lo cual es necesario tener una regulacién expresa

frente a las conductas que pueden realizar las personas que se puedan convertir en delitos.

Es contundente como la evolucion de la computara hoy en dia es una herramienta

indispensable dentro de la sociedad en la que vivimos, pero asimismo como genera
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desarrollo también puede generar perjuicios dado que puede ser usada de manera ilegal
causando actos ilicitos dentro de la sociedad.

Estas conductas ilegales nacen como una provocacion del ser humano a enfrentarse a la

computadora, en un sentido amplio como un deseo de demostrar su superioridad.

Estas acciones son derivadas de una actitud antropo — psiquica, pero visto desde otra
perspectiva los hechos que se manifiestan son en base a una realidad socioldgica que se
encuentra debidamente determinada, por lo que lleva consigo que se requiera una aplicacion

de un tratamiento legal que sea muy especifico.

Todas las conductas que se originan dentro de una sociedad determinada, por lo que es
necesario que el derecho intervenga proponiendo regulacion sobre las acciones que puedan

generar perjuicios.

Se debe considerar el termino de globalizacion para poder comprender como se desarrolla
en la actualidad en diversos medios como, por ejemplo, la sociedad, los negocios, la

sociologia, y los medios de comunicacion.

El mencionado termino hace referencia a un sistema mundial Unico de las relaciones

econdmicas, politicas, etc.

La globalizacidn esta descrita como un fendmeno que se lleva a cabo alrededor del mundo,
se caracteriza por creacion de redes de intercambio a escala mundial donde nunca antes se

habia llegado a ser conocido.

La novedoso se atribuye a la calidad, escala y cantidad de los intercambios que se pueden

realizar, sobre bienes tangibles, ademas recae sobre personas, y servicios.
Se entiende tambiéen por globalizacion a la posibilidad de la interconexion a través de los

medios informaticos a través de todo el mundo, con el fin de que se pueda estar presente en

diversos lugares en un determinado tiempo.
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Segun Villavicencio con base tedrica debemos entender que el derecho penal es el
mecanismo por el cual la sociedad ejerce un control sobre las personas que la conforman.

Con el fin de asegurar su estabilidad y supervivencia.

Desde otra perspectiva se entiende como un instrumento de control social, puesto que forma
parte del derecho, y es utilizado para controlar, orientar y planear la vida en coman.

Se puede también definir en nuestro ordenamiento juridico al derecho penal como aquel que
define ciertas conductas como delitos y asimismo es quien establece las penas que recaeran
o las medidas de seguridad que se adoptarén frente a todos aquellos infractores que las

ocasionen.

De tal forma el control que se aplica a la sociedad busca garantizar que todas las personas se
adecuen a las normas de convivencia, que busca tener resultados de satisfaccion dentro de

los procesos sociales.

Ademas, Villavicencio con base tedrica se refiere que nuestra sociedad existe dos formas
que se establecen una de ellas es el control social formal y la otra forma de control es la

informal.

Se define control social en un sentido formal como el sistema penal, a todas aquellas
sanciones que nunca son neutras, sino que tienen un sentido negativo, que busca

estigmatizar.

En cambio, cuando se refiere al control social de manera informal se comprende como una
disciplina social. En otras palabras, es un sistema de normas que esta constituido por los
usos, costumbres, tradiciones, esto basicamente esta relacionado con la moralidad que no

esta escrita.

Todos aquellos medios de control social en un sentido informal son més que todo mecanismo
en sentido natural que buscar regular a la sociedad. Desde un punto de vista juridico el
derecho penal es aquel que define determinadas conductas como delitos, y ademas es el que

establece la penas o medidas que se les aplicara a los infractores que las ocasionen.
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La finalidad que se presenta en el derecho penal, es mas que todo evitar determinadas
conductas que se presenten en la sociedad que sean consideradas como indeseables.

Todo ello responde a un sistema de valoracion que tiene que guardar relacion con el
ordenamiento juridico propio del lugar donde se aplicara. Pero la diferencia que se presentan
entre los mecanismos de control social que se presentan radica en la sancidn o en otros casos

el castigo.

El derecho penal solo actuara cuando ya se ha agotado todos los medios de control social, es
decir cuando todo ello resulte de manera insuficiente. Pero eso no quiere decir que su

independencia se vea afectado respecto a su contenido en nuestro ordenamiento juridico.

En tal sentido se dice que solo se recurre a ella cuando una conducta que genera dafios en la
sociedad, no ha podido ser frenada empleando todos aquellos instrumentos que salvaguardan

a las personas.

Determinar el castigo penal para la persona pone en peligro su existencia dentro de la
sociedad, ya que de cierta forma se le coloca al margen, practicamente exiliandolo y todo

produce también en cierto grado un dafio social.

La funcion propiamente que se le confiere al derecho penal es la generar proteccion a los
bienes juridicos. Es por ello que se crean principios y reglas bajo las cuales se le brindara un
tratamiento adecuado al delito que se presente el cual debe describir todas aquellas conductas

que se encuentren prohibidas.
Asimismo, se debe tener por consideracion establecer las penas y medidas de seguridad,
ademas su aplicacion al momento de ser ejecutadas, y aquellas garantias que puedan proteger

a las personas durante el proceso.

Se puede apreciar en el parrafo anterior que se debe tener un sentido de naturaleza preventiva

respecto a todas aquellas infracciones que se puedan presentar dentro de la sociedad.
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Es necesario tener presente a que se atribuye el sistema penal, abarca desde su creacién y
también respecto a su aplicacion. Este sistema se origina como un medio para socializar

cuando todos aquello controles existentes tengan como resultado el fracaso.

Lo mencionado quiere decir que cuando el estado ya tiene definida y constituida de cuales
son las formas por las cuales se presenta la violencia, se manifiesta el sistema que se puede

apreciar mediante las sanciones o penas que se establecen.

Es por ello que el estado para poder brindar un control sobre todo ello organiza el
funcionamiento por medio de la policia, jueces, fiscales, sistemas penitenciarios, etc. Y las
regula de manera expresa en nuestro ordenamiento juridico a través de nuestro codigo penal,

procesal penal, de ejecucion de penal, leyes organicas, etc.

Todo ello para poder determinar todos aquellos prototipos de comportamientos que se
desarrollan en la sociedad. Para poder entender cémo funciona el proceso de criminalizacion

es de suma importancia entender como funciona los grupos humanos, ideologias, etc.

Se debe considerar tres aspectos fundamentales que se presenta el derecho penal, dentro del

primer aspecto se presenta:

Obijetivo. — El cual desde la dptica clasica se le considera como al conjunto juridico
de normas penales (ius poenale) que dentro de su presupuesto tiene para la aplicacion al

delito, y como consecuencia de ese delito es la penal o medida de seguridad que se brinda.

Subjetivo. — Se le conoce como ius punendi referida a el poder de sancionar o
castigar, esta potestad es derivada del estado. Puede presentarse de manera represiva referida
cuando se genera por medio de los legisladores, en un sentido punitivo cuan se presenta en
dentro de un momento judicial, o en un sentido ejecutivo cuando ya se va aplicar una pena
efectiva.

Cientifico. — Esta referida a la dogmatica penal que es el estudio sistematico, l6gico

y politico de las normas del derecho penal vigente y de los principios que la constituyen.
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Dentro de las caracteristicas que se presentan respecto al derecho penal se puede observar

las siguientes:

Publico: Solo el estado es a quien le corresponde la imposicion de las penas y

medidas de seguridad.

Regulador: Se reprime las conductas humanas que son exteriorizadas y que generen

conductas dafinas dentro de la sociedad.

Normativo: Es una creacion humana se ubica desde el sentido del deber ser y es
exclusivo solo se encuentra definidos en las normas los delitos, con lo cual se realiza una

seleccién de cuales son las conductas que pueden generar perjuicios a la sociedad.

Sistema discontinuo de ilicitudes: Se refiere en un sentido amplio al no poder prever
todas las conductas humanas que surgen, de aquellas nuevas formas cada vez mas

sofisticadas por medio de la tecnologia.

Personalisimo: Se atribuye a la persona quien es causante del delito denominada
delincuente, es quien responderd personalmente por las consecuencias legales de su

conducta.

Es necesario mencionar la composicion de las ciencias penales la cual esta comprendida de

la siguiente forma:

Criminologia: Es la ciencia que estudia como se origina el delito y la delincuencia
en el interior de un sistema. Desde la Optica clasica se considera que las causas que la
originan el delito son en base a la experiencia y son individuales, es por ello que se estudia
a la persona en concreto. Pero también se tiene comprender desde una Optica critica la cual

estudia a la persona que se encuentra vinculada a la sociedad donde se desarrolla.
Politica criminal: Referida al conjunto de criterios que se emplean dentro del &mbito

penal para el tratamiento de la criminalidad. Estos criterios estdn comprendidos por un

conjunto de medidas preventivas y represivas que dispone el estado para luchar contra el
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delito. Estas medidas se adoptaran dependiendo mucho del tipo de estado dentro del cual se

encuentre, puede ser autoritario o social democratico.

Dogmatica penal: Referida al estudio en concreto de las normas penales, se ocupa
del estudio del derecho positivo y tiene como finalidad reproducir, aplicar y sistematizar las

normas de contenido juridico, tratando de entenderlas o descifrarlas.

Se entiende por derecho positivo al conjunto de normas leyes juridicas que se encuentren

vigentes en un estado.

Es necesario mencionar bajo qué criterio nuestro cddigo penal determina el caracter
delictuoso de un acto, visto que desde la doctrina se encuentra una teoria que es aplicada a

nuestro ordenamiento juridico, la cual es la teoria de la posicion ecléctica.

La teoria de la posicion ecléctica sostiene que la accion no puede ser concebida sin tener en

cuenta los factores del desvalor del resultado y el desvalor de la accion.

Desvalor del resultado referida al caracter del delito que se encuentra determinado por el
hecho de solamente constituir un atentado contra un bien juridico protegido por la

legislacion.

En cuanto al desvalor de la accion se refiere a que la infraccion se constituye por medio del

individuo cuando es desleal en contra de los valores éticos establecidos en la sociedad.

Siguiendo con los conceptos que ayuden a entender que elementos estan presentes el derecho

penal se debe considerar las siguientes definiciones para no incurrir en equivocaciones.
Se debe considerar por tipificacion, a la accién por la cual nuestros legisladores establecen
un hecho o una accién como criminales sobre una norma de cultura que se encuentra

establecida en una ley.

La tipicidad estéa referida al acto humano voluntario que es ejecutado por el sujeto a la figura

descrita por la ley como delito.
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Si esta figura se adecua se le puede considerar como indicio de que es delito, pero si la figura
no se adecua o no esta completa como fue descrita en la ley no se considera que hay delito.
Ténganse presente que la adecuacion a la figura descrita por la ley como delito debe ser

juridica, mas no debe ser una de caracter social.

En un sentido més sencillo la tipicidad se entiendo como la cualidad o caracteristica que se

le atribuye a una conducta la cual se adecua a un tipo penal.

También es entendida como el resultado de la verificacion de la conductay lo que se describe
en el tipo penal, coinciden.

Al proceso de verificacion se denomina juicio de tipicidad que es un proceso de imputacion,
mediante el cual el intérprete, quien toma como base a un bien juridico protegido, establecera
su determinando hecho puede ser considerado dentro del contenido de un tipo penal.

Con respecto al tipo penal, se define como la descripcion de un acto omisivo o activo como
delito establecido en el presupuesto juridico de una ley penal, en otras palabras, la
descripcidn de la conducta.

El legislador se vale de la descripcion antes mencionada para considerar delitos a aquellos
comportamientos generan dafios, utilizando figuras linglisticas como por ejemplo matar,

cosa, vehiculo automotor, arma de fuego, etc.

Desde otra perspectiva el tipo penal es una valoracion, en un sentido limitado respecto a la
actividad juridica. Siendo asi el tipo claramente valorativo porque se genera de un acto de
valoracién y porque se usa para determinar una prohibicién. El tipo es necesario ya que
ayuda a averiguar si algo esta prohibido.

Se considera tipo penal a la descripcion concreta de la conducta prohibida hecha por un

legislador conforme el contenido o de la materia de la norma.

También se puede entender como tipo penal al instrumento legal, cuya descripcion es sobre

la accion humana que sea considerable que debe ser castigado (punible).
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Existen una serie de elementos del tipo, los elementos objetivos que integran cualquier tipo
penal son la accion, los sujetos, y el objeto, algunos autores afiaden como un elemento

adicional al tiempo y lugar donde se ha cometido el delito.

La accion se define como el elemento que tiene mas importancia, se entiendo como el
comportamiento en un sentido amplio donde se comprende las conductas activas y omisivas.

Dentro de ella se encuentran contenidas la parte objetiva y subjetiva del tipo.

Respecto a los sujetos se requiere identificar al sujeto activo quien es el que perpetra la accién
y estard sujeto a una imputacion penal, y el sujeto pasivo quien es el afectado por la conducta

delictiva.

En cuanto al objeto, se puede constituir como objeto material y objeto juridico del delito.

El objeto material recae sobre la accion tipica es el objeto del delito, con respecto al objeto
juridico es sobre lo que recae por ejemplo en el hurto el objeto juridico es la propiedad,
mientras que el objeto material es el bien mueble en la cual recae el derecho de la propiedad
por ejemplo el carro, joyas, dinero, apropiado contra la voluntad de su duefio.

Respecto al tiempo y lugar resulta facil poder determinar el momento temporal y especial
donde se ocurri6 el delito. El tiempo es muy importante para poder determinar la aplicacion
de una ley, con respecto al lugar se busca establecer la competencia jurisdiccional en cuanto

al delito que ha ocurrido.

Asimismo, también se consideran elementos subjetivos del tipo penal como lo son el dolo y

la culpa.

Se define como dolo como el conocimiento y voluntad de realizacion de un acto que la ley
tiene descrita como delito. Por otra parte, se entiende por culpa como la inobservancia de un
deber de cuidado, teniendo como resultado una diligencia en calcular las consecuencias

posibles y previsibles sobre un hecho.
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A este planteamiento se le ha generado diversas criticas ya que el concepto de previsible es
de gran importancia en la culpa, sino que no se pude considerar como elemento suficiente

para servir de fundamento.

Es importante considerar también la dogmatica penal, nos permite un mejor conocimiento y
aplicacion del sistema normativo vigente, ademas de garantizar su aplicacion coherente e

igualitaria.

Es preciso mencionar la politica criminal, la cual busca establecer los criterios directivos en
el ambito penal que se desarrollaran en la justicia penal. Desde otra dptica se refiere que la
politica criminal busca modelos de regulacién, y ademas adopta decisiones sobre ello para

mejorar la justicia.

Se entiende también como una disciplina que se encuentra con un fundamento empirico que
forma parte de las politicas con sentido juridico en el estado. Ademas, es entendida como

una institucion de naturaleza practica y tedrica.

La politica criminal se ocupa de efectuar el estudio critico de las normas penales e
institucionales que se promueven de manera oportuna y eficaz su aplicacion ya sea

preventiva como también represiva.

Para ello promueve las reformas legislativas mas adecuadas acorde a las nuevas situaciones
sociales que se presentan, ademas otorga a los poderes publicos las programaciones
cientificas, que elabora en su lucha incansable contra la delincuencia, siendo las mas

adecuadas para el eficaz control del delito.

Es menester mencionar la base de nuestro ordenamiento juridico, nuestra Constitucion
Politica del Pert del afio 1993, donde en el articulado 2 numeral 6 se desprende que toda
persona tiene derecho a los servicios informaticos, computarizados o no, pablicos o privados,

no suministren informacion que afecten en la intimidad personal y familiar.

Bajo la premisa anterior se puede comprender que es estado protege frente al uso indebido

de tecnologias informaticas respecto a los delitos que se puedan desprender de ello.
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Dentro de nuestro Cédigo Penal en capitulo X, se encuentra incorporado unos articulados
que hacen referencias a los delitos informaticos, dentro de ellos se protege la informacion de
bases de datos, el trafico ilegal que se pueda realizar con el contenido de las bases de datos,
la alteracion, dafio o destruccion de las mismas y asimismo circunstancias que sean

agravantes en este tipo de delitos.

Este capitulo contenido en nuestro codigo penal se queda muy incompleto al solo considerar
la proteccion de los datos desde el ambito penal, ante ello se puede evidenciar que nuestros
legisladores solo tuvieron consideracion frente a la proteccion de informacion, los mismos

que son tienen otros mecanismos de proteccion en nuestro ordenamiento juridico.

Los delitos informaticos primigeniamente fueron denominados como delitos de nueva data.

Como antecedente se presenta que bajo la Resolucion Directoral 1695-2005-DIRGFN/EMG
en agosto del afio 2005, la Policia Nacional del Peru crea una division especializada en la
investigacion de delitos informaticos la cual es denominada DIVINDAT (Division de
investigacion de delitos de alta tecnologia), teniendo la finalidad de investigar toda comisién

de los delitos informaticos que se presenten.

Asimismo, los delitos donde se empleen medios informaticos para la perpetracion de los
mismos. Con esta unidad se permitio dar el primer paso hacia los estandares internacionales,
teniendo nuestra propia unidad dedicada a la investigacion del uso al margen de la ley de las

tecnologias.
Con la creacidn de la DIVINDAT, se buscé darle un mejor tratamiento a la comision de este
tipo de delitos informaticos, las tecnologias cambian constantemente es necesario darle una

lucha frontal contra los llamados ciberdelincuentes.

Esta division especializada se le debe brindar un mayor apoyo con la finalidad de que se

especialicen, de tal forma poder hacer frente a esta nueva forma de criminalidad informatica.

Actualmente esta division cuenta con dos sedes en lima, pero aun con las legislaciones

vigentes es necesario una implementacién de regulacion expresa en algunos casos
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particulares, como es la de la presente investigacién que busca demostrar que existe una

carencia en la ley que se puede subsanar.

En el Peru se viene tomando importancia sobre el desarrollo de una nueva rama del derecho
que esta denominada derecho informatico, el mismo que surge como una necesidad por la
aparicion de las computadoras, con la cual es posible el uso, la manipulacién y transferencia
de informacion a través de los medios digitales y redes que hoy en dia existen y cada vez son

de mayor uso masivo dentro de la poblacion.

En cuanto ello que surge nuevas conductas delictivas que causan perjuicios a la sociedad y
ese motivo deben ser penalizadas a corto plazo o de manera progresiva con los avances que

se realizan.

Se puede afirmar que el avance informatico es una realidad que es incuestionable y asimismo

parece ser irreversible.

La principal problematica que se puede observar es buscar como generar mecanismos
efectivos para tener control, todo este fendmeno con respecto a la informéatica produce
distintas ramas sobre nuestro ordenamiento juridico, pero genera también una gran dificultad

al momento de poder enfrentar los hechos que se originan.

El uso de las computadoras y redes generan nuevas dimensiones, por ejemplo, el delito como
consecuencia de instrumentos mediante el uso de un computador. Cabe precisar que no existe

una medida clara sobre posibles transgresiones.

Por tal motivo el tipo penal tradicional resultan inadecuados en muchos paises para encuadrar
las nuevas formas de delitos que se derivan del uso de tecnologias, el tema plantea una serie
de complejos perfiles que deben ser abordados tanto en el derecho internacional como en

nuestra jurisdiccion nacional.
Es inevitable que las nuevas tecnologias que surgen con los avances tecnologicos conduzcan

a la creacion de nuevos delitos en diversas partes del mundo. Siendo estas conductas

producidas por el gran adelanto tecnol6gico que vivimos en la actualidad.
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Por lo que es necesario que el derecho penal se modernice, asumiendo y afrontando nuevos
conceptos y estrategias que ayuden a combatir la criminalidad con respecto a estos nuevos

fendmenos que se presentan con los avances tecnoldgicos y medios digitales.

La sociedad tecnoldgica donde el protagonista es la computadora, tiende a caracterizarse por
su rapidez en cuanto al desarrollo que tiene y a las innovaciones que se le realizan, por
consiguiente, es necesario también generar innovacion en el derecho penal, para poder

contrarrestar los delitos informaticos.

En la actualidad el nuevo resto que se presenta y analizando las perspectivas internacionales

es buscar las soluciones juridicas que hagan frente a los delitos informaticos.

En el Per( se plantea grandes desafios como hacer frente a estos nuevos delitos, de lo que
surgen una necesidad urgente y asimismo tomar decisiones firmes para poder innovar nuestra

legislacién y estar a la vanguardia de los cambios que se realizan alrededor del mundo.

Meza (2012) se refiere que al skimming, el cual es conocido también como clonacion de
tarjetas, ya sea para tarjetas de crédito o débito, es la accion por la cual se duplica la
informacidn contenida en las tarjetas sin consentimiento del titular de la tarjeta. La persona
que realiza esta actividad se provee de una variedad de dispositivos electronicos con la

finalidad de poder clonar las tarjetas.

Las tarjetas son en si un soporte plastico, dentro de las cuales estan contenidas la informacion
de titular, ya sea nombre del titular, fecha de caducidad, entre otros. Ademas, toda esta

informacidn esta grabado en la banda magnética que tienen todas las tarjetas.

Barutel con base tedrica se refiere a la falsificacion de la misma tarjeta, ya sea simulando
totalmente de manera que se induce al error sobre la originalidad de la tarjeta, en el uso
dentro de un establecimiento, ya se alterando la tarjeta verdadera en la cual se le ha

modificado el texto ampliando el crédito o sustrayendo el nombre y apellido del titular.

Es menester indicar que la informacion obtenida mediante el skimming no solo sirve para la

clonacion de la tarjeta fisica, sino también comprende que toda la informacion que la tarjeta
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contenga puede ser usada para realizar consumos fraudulentos, por medio de comercio

electrénico.

A continuacion, se pasa a presentar mediante la siguiente imagen una de las técnicas que se
emplea para cometer este tipo de delito que actualmente, todas las personas nos vemos
vulnerables ante esta situacion. Se le denomina técnica del skimming que se emplea en los

cajeros automaticos.

TECNICA DEL “SKIMMING” EN CAJEROS AUTOMATICOS

Delincuentes colocan |a lectora de tarjetas para obtener informacion detallada de los clientes bancarios.

Este dispositivo fue incautado COMO FUNCIONA

a los dos colombianos o 2} 3}

detenidos en Lince,
El dispositivo 5 El usuario Al pasar 1 tarjeta
colocado en fa utiliza su por el dispositiva,
entraga de los tarjeta para este lee la
cajeras, donde se entrar al informacion de la
usa para abrir la cajera banda magnética,

puerta (previamente

forzada). o

El clonador retira el dispositivo de la
puerta del cajero y transfiere todos fos
datos de |a tarjeta a un ordenador PC,

Skimming
; > , f 160

Dispositivo electronico RN ox
¢ la tarjeta es

portdtil que funciono introducida 3 una

como lector de ’afjflus tarjeta en blanco

de crédito. [clonacidn).

Fuente: Policia Nacional LA REPUBLICA

Figura 1. Técnica de Skimming, Lima 2018

Fuente. Policia Nacional del Perd. Diario la Republica

Los delincuentes colocan la lectora preparada por ellos para obtener informacion de los
clientes bancarios que realicen acciones en los cajeros automaticos, estos dispositivos puedes
ser imperceptibles debido a su sofisticacion, mientras que los usuarios podemos caer

facilmente en este tipo de delitos.
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Asimismo, podemos observar que también se puede dar en la puerta de ingreso hacia los
cajeros, donde se puede encontrar condicionado este tipo de dispositivos electronicos de alta

tecnologia.

Finalmente, toda esta informacion recopilada por medio de los dispositivos observados es
transferidos a un ordenador PC para introducirla en una tarjeta en blanco y puedan ser usadas
como medios de pagos en diversos servicios, de esta forma ya se realizé la clonacién de la

tarjeta.

Durante un descuido del mozo o del vendedor, se
produce &l "camblazo” y el delincuente sustituye el POS
original por el adulterado.

El ladrén se Instala a no més de
500 metros del lugar donde se
ocupa el POS con su computador
portitil y espera a que el cliente
pague. Los datos de la banda
magnética y [a clave de [a tarjeta
se transmiten automédticamente
al notebook del clonador.

4 El delincuente conecta el )
computador al skimmer y se x ’
clona la tarjeta mediante ol

programa EXCEDA.

Figura 2. POS adulterado

Fuente. Diario el Mercurio, Lima 2018
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Fraudes en cajeros

{ LAZO LIBANES La ranura de entrada de la
tarjeta se bloquea con cinta de cassette o
i un trozo de radiografia para copiar la banda Suele serun
; magnélica. = miembro de
' visof la banda
que, una vez
se ha
NO DEJARNOS v:ig’;gt:
PUERTA DE ENTRADA | e 5 encargara de
: POR TERCEROS
DE ACCESO AL _ recuperar la
S| TENEMOS
CAJERO AUTOMATICO NPROBLEMA tarjeta, mirar
INTERIOR DEL 2 % S UUEEE :
: CON LA el numero
BANCO secreto que
Los defraudadores ! SISTEMA DEL GATO se ha
los cambian por Mediante unos visores situados en e interior grabado con
clonadores de la del cajero los defraudadores se hacen con el visor, y
banda magnética ! los numeros secretos de las tanetas que vaciamos la
de la tarjeta. introducimos para hacer operaciones. cuenta.

Figura 3. Sistema del gato
Fuente. AUSBANC, Madrid 2013

Como se aprecia copian la informacion por medio de la banda magnética la ingresar al cajero
automatico. Ademas de haber condicionado el cajero con visores para obtener las claves de

las tarjetas que los usuarios realizan en sus operaciones.

Nos encontramos actualmente imposibilitados de prescindir de una computadora, ya que
forman para de nuestra vida diaria, pero asimismo estamos expuestos a las vulneraciones que
se presentan ante ellas, debido a los ataques que puedan ser ocasionados pueden provenir de

cualquier parte del mundo.

Actualmente los medios digitales forman parte de nuestros sistemas en los distintos niveles
respecto al ambito juridico, como por ejemplo se pueden encontrar en el poder judicial,
fiscalias, notarias, en diversas areas de la administracion publica y en general en todas las

instituciones publicas y privadas.
En ese sentido es urgente generar innovaciéon en nuestra legislacion, tomando ejemplos

internacionales, para que el derecho penal actual pueda cumplir su rol regulador ante los

nuevos medios tecnologicos que generan hechos delictivos.
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Agaton (2015) se refiere al delito autbnomo que contribuye a la prevencion general de la
conducta. Asimismo, menciona que la ley penal cumple un papel de prevencion, por lo cual
se debe acompariar de un importante proceso de ensefianza, materializada en investigaciones,
lo cual contribuira a la eliminacion de la impunidad, frente a los delitos que se presenten en

la sociedad.

Ademas, se debe considerar la definicion de regulacidn expresa, la cual con poca frecuencia

se discute, estd basada en el principio de legalidad.

Los elementos fundamentales que se encuentran regulados en nuestra legislacién en el Perq,
se encuentra el principio de legalidad el mismo que delimita que nadie puede ser sancionado
por un delito que no se encuentra expresamente contemplado en la ley, el principio antes
mencionado refiere que una persona no podra ser imputada por un delito que no se encuentre

plenamente regulado en la ley.

El principio de legalidad es el principal limite en contra de la violencia punitiva que el
sistema penal del estado ejercita. Ademas, el principio de legalidad precisa, clarifica y se
fortalece a través del tipo penal.

Se puede entender que el principio mencionado como el conjunto de limites que surgen para

establecer con mucha precision la conducta que sea prohibida o delimitada.

Este principio algunos tratadistas también lo conocen como el principio de tipicidad el
mismo que se puede juzgar a una persona por una accién de un delito que no se encuentra

descrito en la legislacion propia del pais.

Es necesario tener presente la definicion de delito autbnomo, la cual se define como aquel
que tiene lugar por si solo. De tal manera porgue se haya producido no significa que exista

un delito anterior o precedente.
Ademaés del principio antes mencionado también se tiene presente la inaplicabilidad de la

analogia, dicho principio también se encuentra regulado dentro de los principios generales

dentro de nuestro titulo preliminar del codigo penal.
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Lo que significa que no es permisible la calificacion de un hecho como delito o falta andloga
a otras contempladas en la legislacién vigente, asimismo no es valido tratar de determinar la
peligrosidad o alguna pena analoga respecto a un delito o falta que no se encuentre

plenamente regulada.

La analogia poder ser entendida como el proceso por el cual se resuelven los casos no
previsto por la ley. La prohibicién de la analogia sélo alcanza a la analogia perjudicial para

el inculpado.

Los principios contemplados que han sido expresados previamente buscan salvaguardar a
las personas, que puedan verse en acusaciones por conductas que no se encuentren reguladas

en nuestra legislacion.

De esta manera se busca salvaguardar la integridad de la persona frente algun abuso que
pueda existir ante la forma que se pueda buscar adecuar ante un delito que no esta

expresamente contemplado.

En menester tener presente que nuestra legislacion penal tiene sus bases en que cada
conducta a ser sancionada debe encontrarse plenamente prevista dentro de nuestro cuerpo
normativo y no pudiéndose realizar una aplicacién por analogia por delitos que no se
encuentran plenamente tipificados, con lo cual una persona no puede ser sancionada por un

hecho cometido que no esté exactamente descrita en la normatividad penal.

Se tiene claro que se constituye garantias hacia las personas que de una u otra forma son
afectadas, asimismo se considera al momento que una persona puede verse afectada bajo

criterios subjetivos o relativos.

Suele suceder que nuestros legisladores al momento de generar una regulacién, incurren en

problemas para evitar la inaplicacién de la normatividad que estan generando.
Uno de esos problemas es cuando existe un exceso de regulacién no siendo clara dichos

elementos al momento de su aplicacion convirtiéndose algo tedioso para que se configure el

delito que pretenden regular.
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El otro caso radica cuando se genera una regulacion demasiado general, esta regulacion
puede encajar en multiples conductas, pero al final no son las conductas que se deseaban

sancionar.

En la practica del dia a dia las conductas que han sido generadas por medios de regulaciones
generales en el &mbito penal se vuelven inaplicables, ya que no es posible determinar una
sancion hacia una conducta que no se tiene plena certeza de la comision del delito porque no
estd expresamente contemplada.

El tipo penal es una garantia hacia las personas que pueden verse acusadas por delitos que
previamente debe estar tipificados para que puedan ser sancionados, ya que de otra forma no
se puede aplicar una sancidén sobre una conducta que no se encuentre regulada en el

ordenamiento juridico de nuestro pais.

Diaz Aranda con base tedrica expone que las conductas tipicas deben estar plenamente
identificadas para sean identificadas dentro de la sociedad, ademas que deben ser evaluadas
y consideradas si esas conductas generan perjuicios, de esta manera los legisladores de puede
generar una abstraccion para poder establecer los tipos penal que se veran regulados en
nuestra sociedad.

Dentro de la doctrina no se ha logrado establecer de manera uniforme una definicién sobre

los delitos informaticos estos delitos no existen como tales.

Se argumenta que son delitos que no se diferencian que lo Unico que los hace diferentes a
otros delitos es las herramientas que se han usado para realizarlas u objetos que para que se

lleven a cabo.

Se puede observar que la doctrina considera un pensamiento demasiado hermético a la

definicion de nuevas formas de delitos solo encasillarlas en delitos ya existentes.

Existen diversidad de delitos que son poco probables que se puedan definir con criterios
penales existentes en multiplicidad de ordenamientos juridicos por lo que es necesario
generar nuevas adaptaciones y redacciones conforme avanza la tecnologia, el tiempo y lugar

donde se contempla dado que cada realidad puede varias entre si.
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Dentro del delito que se configura como fraude, se tiene presente el engafio, el
aprovechamiento de error que se tiene sobre una persona, en virtud de lo mencionado no
puede configurarse de igual manera el fraude sobre las maquinas o elementos tecnolégicos

para la comisién de los mismos.

En el Perd, a través de la Ley N° 30096 tuvo una modificacion mediante la Ley N° 30171,
se buscar prevenir y sancionar las conductas que van en contra de la legislacion sobre que
son realizadas por medios de sistemas informaticos, toda vez que son cometidas mediante
usos de tecnologias de informacion o comunicacion, esta ley tiene la finalidad de garantizar

la lucha eficaz contra la ciberdelincuencia.

La presente ley tiene como fin el generar prevencion y poder sancionar todas aquellas
conductas que se generen de manera ilicitas con relevancia penal que afectan los sistemas

informaticos.

El presente trabajo de investigacion busca delimitar que se pueda genera una regulacién
expresa del delito informético de clonacion de tarjetas, visto que en nuestro pais se le esta
dando un tratamiento como fraude informatico cuando tenemos ejemplos internacionales
donde la regulacion expresa a permitido un adecuado tratamiento respecto a este tipo de
delito.

Poniendo el tema a analisis podemos ver lo que se describe en la Ley N° 30096 con respecto

a su articulado namero 8, el cual se describe como fraude informatico a los siguiente:

El delito de fraude informatico fue incorporado por el Art. 8 LDI y modificado poco tiempo

después para que guarde relacion con los términos empleados por el Convenio de Budapest.
En esta ocasion la critica también viene dada por reconocer que los términos en que el delito
esta planteado posibilitan el inicio de una investigacion y sancidn frente a hechos que, si bien

pueden producir un dafio en su contra, este no es significativo.

Dichas conductas ilicitas son realizadas mediante uso de tecnologias, se busca garantizar una

lucha frontal contra la ciberdelincuencia.
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La ley tiene el objetivo de generar un estandar en la ley penal peruana que sea similar a la
regulacion internacional vigente, referida principalmente al convenio contra la criminalidad

del consejo europeo (CETS 185), que se le conoce como el Convenio de Budapest.

Articulo 8. Fraude informatico

El que, a través de las tecnologias de la informacion o de
la comunicacién, procura para si 0 para otro un provecho
ilicito en perjuicto de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacion
de datos informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un sistema
informatico, serd reprimido con una pena privativa de
libertad no menor de tres n1 mayor de ocho afios y con

sesenta a ciento veinte dias multa.

La pena sera privativa de libertad no menor de cinco ni
mayor de diez afios y de ochenta a ciento cuarenta dias
multa cuando se afecte el patrimonio del Estado
destinado a fines asistenciales o a programas de apoyo

social.

Fuente: Elaboracion propia, Lima 2018

Dentro de los delitos informaticos se puede entender que el bien que se busca proteger en
primer plano es la informacion de manera general que es trasmitida mediante sistemas
digitales, pero también se puede considerar bienes afectados en los delitos informaticos a los
delitos que pueden afectar la intimidad sexual, etc.

Cuando se perpetran este tipo de referidos a delitos informaticos se le denomina

ciberdelincuentes, teniendo como sujeto activo a la persona que realiza la accion que tiene

habilidades y altos conocimientos en el manejo y uso de tecnologias.
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Es por ello se les denomina delincuentes de cuello blanco teniendo como caracteristicas un
conocimiento informatico avanzado, que normalmente ocupan lugares estratégicos dentro de
sus lugares de trabajo, en los que ellos son los que tiene acceso a informacidn sensible donde

tienen acceso a sistemas de informacion.

Dentro de los métodos de comision del delito de uso fraudulento de tarjetas, existe uno que
destaca por su avanzado método ante la comision de este tipo delitos, dado estos hechos
actualmente existe una gran relevancia mediatica que normalmente sale en las noticias en
los medios de comunicacion, el delito al que me refiero es conocido como clonacién de

tarjetas.

Julio Téllez Valdez con base tedrica refiere que los delitos informaticos presentan una serie

de caracteristicas propias que son las siguiente:

a) Son conductas criminales que requieren conocimiento técnico para poder
realizarlas.

b) Son acciones que se realizan muchas veces donde el sujeto trabaja habitualmente

c) Son acciones en las que se considera la oportunidad, ya que se aprovecha de una
determinada situacion para poder accionar.

d) Actualmente genera muchas pérdidas econdmicas.

e) Son aplicados en tiempo y espacio, donde en cuestion de segundos, sin estar
fisicamente presente puede consumarse el delito.

f) Existen muchos casos, pero muy pocas denuncias, debido a que es necesario

generar una mayor regulacion.

Ademas, los delitos informaticos se clasifican bajo dos criterios, primero como instrumento

0 medio, y segundo como un fin u objetivo.

Como instrumento o medio, se encuentran las conductas criminales que se valen de las

computadoras como método, medio o simbolo, por ejemplo:

a) Falsificacion de documentos
b) Variacion de los activos y pasivos de la contabilidad de una empresa
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c) Planear o simular delitos convencionales (Ejemplo: robo, fraude, etc.)

d) Lectura, sustraccion o copia de informacion confidencial

e) Modificacion de datos

f) Aprovechamiento indebido sobre un sistema informatico

g) Derivar dinero en pequefias cantidades hacia otra cuenta bancaria

h) Utilizacion de programas de computo sin autorizacion

i) Provocar interrupcion dentro de los programas informaticos

j) Alteracion de sistema por medio de virus informaticos

k) Tener acceso a informacion que queda como residuos que se encuentra impresa
en papel

I) Acceso a areas informaticas de manera no autorizada

Como fin u objetivo, dentro de esta categoria se encuentran las conductas criminales que se

dirigen contra las computadoras, accesorios 0 programas como entidad fisica.

a) Programacion de instruccion que ocasionen un bloqueo total del sistema

b) Destruccién de programas

c) Generar dafios a la memoria

d) Atentar fisicamente contra el computador o sus accesorios

e) Sabotaje politico o terrorismo en la cual se busque apoderar de centro
computarizados

f) Secuestro de soporte magnéticos que tengan como contenido informacion de gran

valor con fines de aplicar chantaje.

Es importante mencionar que en la practica de logra comprobar como la delincuencia
realizada por medios informaticos es realizada por personas que estan relacionados de alguna

forma a las empresas donde trabajan.

Es decir, los sujetos que realizan esta accidn tienen acceso a las unidades de datos, se le suele

hacer mas sencillo burlar la seguridad ya que la llegan a conocer de manera completa.

Existe una serie de caracteristicas propias de los sujetos que tiene esta conducta delictiva. La

cuales son las siguientes:
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a) Son personas gque no tienen antecedentes

b) Por lo regular son se sexo masculino

c) Su actuar es de forma individual

d) Su inteligencia es superior al promedio y tienen alta capacidad logica

e) En su mayoria son jovenes que tienen gran conocimiento sobre el manejo de
computadoras

f) Existen personas que son autodidactas, con grandes capacidades como son la
concentracion y perseverancia

g) En el caso de los hackers se presenta como un desafio para ellos, un deporte o
aventura

h) En los casos de fraude las personas que lo realizan han sido destacadas en su
ambito laboral

1) Respecto a los que se dedican a estafar, ellos son unos verdaderos especialistas

Es necesario considerar definiciones de juristas especialista sobre la materia penal quienes
mediante sus experiencias nos ayudan a dilucidar las diversas definiciones, sobre el presente

tema de investigacion.

Zaffaroni con base tedrica refiere que el dentro derecho penal se desprende una la rama del
conocimiento juridico que a través de la interpretacion con respecto a las leyes penales se
busca proponer a los jueces una herramienta que los ayude a poder tomar decisiones y

asimismo generar reduccion del poder punitivo.

Lo mencionado permite comprender como funciona las leyes penales en nuestro pais, dado

que son herramientas que facilitan la toma decisiones entre los jueces que las aplican.

De tal manera se busca impulsar el progreso dentro del estado constitucional de derecho.

Ademas, Zaffaroni define que el delito es una conducta tipica, antijuridica y culpable.

Asimismo, Zaffaroni con base teorica define el poder punitivo, como el ejercicio que se
ejerce o deja ejercer el estado, cuando no tiene por objeto reparar un dafio o detener un
proceso perjudicial en curso o inminente, es decir, cuando no entra en el esquema reparador

del derecho privado o en la coercion directa del derecho administrativo.
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Hurtado Pozo con base tedrica expresa que la politica criminal como la actividad del estado
dirigida a enfrentar las acciones delictuosas que amenazan la cohesion y el desenvolvimiento

armonico de la comunidad.

Entiéndase por politica criminal a los mecanismos que estado propone para hacerle frente a
los hechos que generen perjuicios en los ciudadanos, constituyéndose, asi como un control

social.

Espinoza Coila (2015) define el Delito Informéatico de manera formal como la accion u
omision prohibida por la ley penal sobre delitos informaticos; y de manera material como la
conducta final que ofenden bienes juridicos relacionados a las Tecnologias de la Informacion

y la Comunicacién.

Asimismo, de manera analitica la define como la conducta tipica, antijuridica y culpable que
tiene como medio u objeto de proteccion a las Tecnologias de la Informacion y

Comunicacion.

Davara Rodriguez con base teorica se refiere al Delito informatico como la realizacion que
mediante una accion y reuniendo un determinado numero de caracteristicas delimitan el
concepto de delito, sea llevada a cabo mediante la utilizacion de un elemento informéatico
y/o telemaético, o vulnerando los derechos de la titularidad de un elemento informaético, ya

sea hardware o software.

Se desprende del parrafo anterior que para la configuracion del delito informatico se debe
presentar ciertas caracteristicas en el sujeto quien realiza la accion, en la cual se emplee en
elemento informatico con lo que se ocasiona la vulneracién de quien tenga la titularidad, a

través de los medios digitales fisicos o de programacion.

Julio Tellez Valdes con base teorica define al delito informético en forma tipica y atipica,
entendiendo por la primera a las conductas tipicas, antijuridicas y culpables en que se tienen
a las computadoras como instrumento o fin y por las segundas actitudes ilicitas en que se

tienen a las computadoras como instrumento o fin.
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Asimismo, sefiala que delitos informaticos son todas aquellas conductas ilicitas susceptibles
de ser sancionadas por el derecho penal, que hacen uso indebido de cualquier medio

Informatico.

De acuerdo a un estudio que se public6 dentro del manual de las naciones unidas, donde se
hace una referencia a la prevencion y control de los delitos informéticos, se demostré que
existe un 90% que dichos delitos fueron perpetrados a través de medios computarizados
siendo ejecutados por empleados dentro de su propia empresa donde trabajan a los cuales se

les denomina Insiders.

Ademas, existe otro estudio que fue realizado en América del Norte y Europa donde dicho
estudio indico que existe un 73% que los hechos delictivos eran cometidos por fuentes
internas y que solo el 23% se debia a efectos de actividades delictivas por fuentes externas
denominadas Outsiders.

Dentro de la cooperacion internacional frente a los delitos informaticos la ONU expresa
cuales son los principales problemas internacionales dentro de los cuales se puede evidenciar
que existe una falta de acuerdos de caracter global acerca de qué tipo de conductas debieran

ser consideras como delitos informaticos.

Al no existir acuerdos globales se hace muy dificil establecer una definicion legal uniforme
que sea acorde a las conductas delictivas ya que se vienen suscitando respecto a los delitos

informaticos.

Se viene implementando poco a poco unidades especializadas como son de la policia,
fiscales y funcionarios judiciales que puedan resolver los casos que se presenten frente a los
delitos informaticos.

Uno de los principales problemas radica en que no existe una armonia entre las diferentes

leyes procesales nacionales acerca de la investigacion respecto a los delitos informaticos,

asimismo la falta de generar una implementacion transnacional.
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También existe una gran ausencia de tratados de extradicion, de acuerdos de ayuda mutua
todo ello ayudaria a que existan mecanismos que se encuentren sincronizados los mismos

que generarian una cooperacion internacional

Existe también el convenio firmado el 21 de noviembre del 2001 en Budapest, el cual fue
impulsado por el Consejo de Europa y otros paises como Estados Unidos y Japén.
Convencidn busca como objetivos fundamentales generar armonia en las leyes penales en
los paises miembros, proveer reglamentos del tratamiento sobre los procesos penales e

implementar una cooperacion internacional.

La convencion busca establecer armonia entre las leyes nacionales. A nivel de toda
Latinoamérica se busca establecer como una herramienta comun entre los paises que la
conforman para poder darle un mejor tratamiento a los delitos informéticos a través de una

cooperacion internacional.

Cuantos mas alcances tengan las leyes nacionales e internacionales la incidencia de los

delitos informéticos no quedaran con impunidad.

El PerG ha sido invitado a formar parte del convenio de Budapest, existe un dictamen de la
comision de relaciones exteriores, el cual guarda conformidad con el articulo 107 de la
Constitucion Politica del Per( del afio 1993, sobre el proyecto Resolucién Legislativa N°
2807/2017-PE, presentado por el Poder Ejecutivo por el que se propone la aprobacion del
Convenio sobre Ciberdelincuencia, adoptado el 23 de noviembre de 2001 en la ciudad de

Budapest.

Solamente falta ser aprobado por el Congreso de la Republica del Per( para que entre en
vigencia, llamado Convenio de Budapest.

Se prevé que el Convenio de Budapest tiene como objetivo generar armonia entre los tipos
penales que estan relacionados con la ciberdelincuencia. Ademas, se buscar determinar las
reglas procesales necesarias que ayuden a la investigacion y el proceso en la calificacion de
los delitos informaticos, asi como también los que han sido realizados mediante uso de

sistemas informaticos o cuyos elementos se vean inmersos en un formato electronico.
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Respecto a los llamados delitos informaticos no son cometidos por la computadora, sino que

es el hombre quien los comete con ayuda de aquella.

Se puede afirmar que la mayoria de los tipos penales en nuestro Cédigo Penal vigente pueden
susceptibles a ser realizados por medios informéticos, motivo por el cual se puede apreciar
que no existe un delito informéatico como tal, lo que si existe es la comision de los tipos
penales ya previstos en nuestro Codigo Penal por nuevas formas o métodos llamados

criminalidad informatica.

Finalmente, en nuestro pais los delitos informaticos previstos en los articulos 207 A, 207 B
y 207 C de nuestro Cddigo Penal vigente, son escasos los procesos judiciales en mérito a los
articulos antes mencionados, por lo que dichos articulos serian letra muerta al no cumplir

con la finalidad con que fueron promulgados.

Todo ello con el propdsito de generar mecanismos rapidos y eficaces de cooperacion
internacional de caracter judicial, de tal forma se busca contribuir a la persecucion penal de

este tipo de delitos que se perpetren.

En Alemania, para luchar frente a la delincuencia relacionada a los delitos que hoy
conocemos como delitos informaticos se adoptdé la segunda ley contra la criminalidad
economica del 15 de mayo de 1986 en la que se contemplan delitos como utilizacion abusiva
de cheques o tarjetas de crédito (266b); también se sanciona la tentativa del delito.

Se observa un avance considerable al generar regulacién anticipada a su época, buscando

generar proteccion con respecto a los cheques o tarjetas de créditos.

El modelo aleman seguido por la legislacion penal alemana respecto a la lucha contra la
criminalidad informatica, se construye sobre la base de identificar dos supuestos de acciones
atentatorias para determinados bienes juridicos. Se tipifica al fraude informatico y al delito

de sabotaje informatico.

El bien juridico protegido primordialmente es el patrimonio. En cuanto a conductas que se

atentan son contra la vida personal y la privacidad, el codigo penal aleman sanciona el
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espionaje de datos, pero excluye la informacion que se encuentre almacenada o que pueda
ser transmitida electrénica o magnéticamente o transmitida de forma inmediatamente

accesible.

LEGISLACION COMPARADA

En Espana si bien es cierto que el Codigo Penal de Espafia es el méas actualizado de la Unién
Europea, las distintas figuras convencionales no alcanzan para perseguir la amplia gama de
delitos informéaticos que se pueden presentar, como por ejemplo distintas conductas de
hacking, accesos ilegitimos a sistemas informaticos y distribucion de virus, bombas logicas,

etc.

En Estados Unidos de Ameérica existe la Asociacion Internacional de Especialistas en
Investigacion Computacional (IACIS), quien investiga nuevas técnicas para dividir un
sistema en sus partes sin destruir las evidencias. Sus integrantes son forenses de las

computadoras y trabajan, ademas de los Estados Unidos, Canadd, Taiwan e Irlanda.

En México mediante decreto del 13 de agosto de 2004, establecid dentro del capitulo relativo
a los delitos de falsificacion de documentos o tarjetas o uso de documentos o tarjetas falsos,

en el articulo 234-a del Cddigo Penal Estatal.

La legislacion Mexica considera conducta tipica la clonacion de tarjetas cuando son
utilizados como medios de pago de bienes o servicios. México también tiene regulado
expresamente la falsificacion de documento o tarjetas el cual es un ejemplo a considerar para

poder implementar una regulacién propia en nuestro pais.

En Venezuela, podemos observar que desde el afio 2001, existe una ley especial contra los
delitos informaticos, dentro de la misma ley especial se encuentra regulado de manera

expresa el delito de clonacidn de tarjetas dentro del estado de Venezuela
La ley en mencion lleva mas de 10 afios que se implemento, siendo el mayor ejemplo en

Sudamérica de una regulacidn expresa y precisa la cual se encuentra descrita dentro del

articulado nimero 16 de la ley especial.
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Articulo 16. Manejo fraudulento de tarjetas inteligentes o instrumentos analogos.
Toda persona que por cualquier medio cree, capture, grabe, copie, altere, duplique o elimine
la data o informacion contenidas en una tarjeta inteligente o en cualquier instrumento
destinado a los mismos fines; o la persona que, mediante cualquier uso indebido de
tecnologias de informacion, cree, capture, duplique o altere la data o informacion en un
sistema, con el objeto de incorporar usuarios, cuentas, registros 0 consumos inexistentes o
modifique la cvantia de éstos, sera penada con prision de cinco a diez afios y multa de
quinientas a mil unidades tributarias. En la misma pena incurrira quien, sin haber tomado
parte en los hechos anteriores, adquiera, comercialice, posea, distribuya, venda o realice
cualquier tipo de intermediacion de tarjetas inteligentes o imnstrumentos destinados al mismo

fin, o de la data o informacion contenidas en ellos o en un sistema.

Fuente: Elaboracion propia, Lima 2018

En la legislacidn de Venezuela se establece la premisa de tarjeta inteligente como el rétulo,
cédula o carnet que es utilizado como un instrumento de identificacion, el cual brinda un
acceso a un sistema, ya se de pago o también de crédito, el mismo que puede contener data,
informacién o ambas, el cual es de uso restringido sobre el usuario que tiene que estar

autorizado para poder portarla.

La accion de grabar, capturar, o copiar la informacion que se encuentra contenida dentro de

una tarjeta inteligente, esta tipificada bajo sancion en la legislacién del pais de Venezuela.

Asimismo, poseen una ley de tarjetas con respecto a las de crédito, débito, prepagadas, y
demés tarjetas de financiamiento o pago electronico de Venezuela, promulgada en

septiembre del afio 2008, y en cuya parte pertinente, encontramos al articulo 54.

En la legislacion de Venezuela se observa que se ha regulado expresamente la clonacion de
tarjetas, de tal manera que genera un precedente en Sudameérica, donde se viene aplicando
con claridad debido a que tienen identificado y regulado el tipo penal de la clonacion de

tarjetas.
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En la legislacion de Colombia, el Cédigo Penal colombiano expedido con la Ley N° 599 del
2000, no hace referencia expresa a los delitos informaticos como tales; no obstante, en varias
de sus normas recoge conductas que podrian entenderse incorporadas al concepto que la

doctrina ha elaborado a este respecto.

En Chile se usan las tarjetas con chip, tarjetas inteligentes que ofrecen una variada gama de
sofisticacion y de prestaciones o servicios, se caracterizan por contar con una o dos pastillas
microelectronicas (chips) que actdan como auténtico microprocesador y pequefios bancos de
datos sobre la identidad del titular y el total de las operaciones realizadas, de tal manera
impedird la falsificacion de documentos referida a las tarjetas

Dicho sistema con chip esta siendo implementado de manera progresiva en gran parte de las
tarjetas bancarias del pais, de crédito y débito, dicho chip implica una mejora en los
estandares de seguridad para el usuario y para los establecimientos comprometidos.

En chile se establecid la Ley 20.009, que limita la responsabilidad de los usuarios de tarjetas
de crédito por operaciones realizadas con tarjetas extraviadas, hurtadas o robadas, publicada
el primero de abril del afio 2005, responde a una necesidad legislativa de otorgar mayor
proteccién a los usuarios de tarjetas de crédito frente a las circunstancias sefialadas en su
titulo: hurto, robo o extravio, otorgando ademas proteccion civil y penal, mediante la

creacion de un tipo penal, por el uso fraudulento de las tarjetas.

Para finalizar, es interesante hacer mencién que el afio 2007 se present6 en la Camara de
diputados un proyecto que busca explicitar que lo dispuesto en estos 4 articulos es extensivo

a las victimas de los llamados delitos de clonacion de tarjetas.

Esta inclusion estd motivada debido a que si bien el articulo 5 que tipifica el uso fraudulento
lo incluye, como falsificacion esta primera parte de la ley que se refiere a la limitacion de la
responsabilidad del tarjetahabiente s6lo menciona los casos de robo, hurto y extravio. En la
clonacion la tarjeta puede jamas salir de la esfera de proteccion del usuario, por lo cual no

entra en ninguna de dichas hipotesis.
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1.3.- FORMULACION DEL PROBLEMA

Ruiz con base tedrica, nos refiere que debemos entender que dentro de una investigacion se
requiere establecer una definicién que se aproxime al tema del cual se esta planteando a
investigar, teniendo presente que ello conlleva un andlisis minucioso que se realiza con el
objetivo de poder obtener resultados. (p. 51).

Al iniciar la investigacién es en un sentido amplio respecto a todo el contenido, ya que no se
tiene una referencia clara sobre la naturaleza del objeto de estudio que se esta buscando
realizar, una vez establecido los lineamientos se podra delimitar el ambito al cual se esta
dirigiendo el estudio de tal manera se podra obtener resultados de manera 6ptima.
Teniendo presente el ambito del tema de investigacion y las situaciones juridicas que se
presentan dia a dia con la evolucién de las tecnologias frente a los delitos informaticos surgen
las siguientes interrogantes.

PROBLEMA GENERAL

¢Cual es la necesidad de regular en forma expresa el delito informéatico de clonacion de
tarjetas en la sede de DIVINDAT, 2017?

PROBLEMAS ESPECIFICOS

Problema Especifico 1

¢De qué manera es conveniente la regulacion del delito de clonacion de tarjetas como un tipo

penal propio en nuestro ordenamiento juridico?

Problema Especifico 2

¢Cuales son los presupuestos basicos que se configuran frente al delito de clonacion de

tarjetas?
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1.4.- JUSTIFICACION DEL ESTUDIO

La justificacion dentro de una investigacion, da lugar a demostrar que es pertinente la
investigacion planteada, donde se explica la consideracion que la investigacion podra

generar la base para el desarrollo de una legislacion (Elgueta, 2013, p.305).

Teniendo presenta la premisa anterior expuesta, considero importante sefialar que la presente
investigacion tiene como objetivo delimitar que es necesario implementar una regulacion
expresa del delito informatico de clonacion de tarjetas, de tal manera que se tenga claramente
delimitado el delito y no se existan vacios o incongruencias al momento de la aplicacion de

la ley.

Justificacion teodrica

Es preciso mencionar que la justificacion teorica de la investigacion es relevante, ya que se
tiene en cuenta los siguientes aspectos la Ley Especial 30096 modificada por la Ley 30171
fue adaptada al convenio de Budapest para cumplir con los estandares internacionales
minimos, pero aun asi carece de detalle y no es precisa con lo cual no se puede aplicar

correctamente por medio de los operadores del derecho.

Por lo tanto, es de conocimiento juridico que existen otros paises dentro de los cuales se
encuentra expresamente regulado generando un mejor tratamiento a este tipo de delitos

informaticos, al tener la norma clara y delimitada su aplicacion tiene mejores resultados.

Justificacion metodologica

En la investigacion que se llevara a cabo se establecera una justificacion metodoldgica, que
se hard mediante uso de diversas técnicas, estas técnicas ayudaran a que se logre un
desarrollo de manera eficaz, dentro de estas técnicas podemos encontrar la técnica de analisis
documental, la misma que se establece mediante un analisis de diversos contenidos legales

que previamente fueron revisados para el desarrollo del tema.
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Justificacion practica

La justificacion practica esta orientada principalmente en reducir este tipo de delitos
informaticos y que se le aplique un mejor tratamiento a esta problematica en nuestro pais, al
tener leyes més claras y precisas ayudaran a reducir este tipo de delitos que normalmente se

pueden visualizar a través de los medios de comunicacion que han sido perpetrados.

Relevancia

La presente investigacion busca contribuir con la mejora de nuestra legislacion, mostrando
la situacion en la que vivimos dentro de nuestro ordenamiento juridico, todo ello respecto a
los delitos informaticos de clonacion de tarjetas, por consiguiente, se busca generar mejoras

sobre la ley existente.

Contribucion

Se busca aplicar modelos legales que estan funcionando en otros paises dentro de los cuales
al tener una regulacion expresa se les brinda un mejor tratamiento a los delitos informéticos
de clonacion de tarjetas, nuestro pais debe actualizarse y porque no mantenerse a la

vanguardia de los avances legales que surgen en el mundo.

1.5.- SUPUESTOS/OBJETIVOS DEL TRABAJO

Supuesto juridico

Para la realizacion del presente estudio, previamente se ha tenido a la vista una variedad de
material bibliografico que ha servido para obtener suficiente conocimiento de la figura
delictiva que es materia de estudio, lo que ayuda a entender la realidad juridica en el Perd, y
procura ser lo mas objetivo posible en la realizacion del presente trabajo, en base a ello se
busca darle posibles soluciones al problema de investigacion planteado en el presente

trabajo.
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Supuesto general
Es importante la tipificacion expresa del delito de clonacion de tarjetas, para su adecuado
tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua dentro

de los delitos informaticos.

Supuesto especifico

1. Es de caracter necesario la regulacion como un tipo penal propio; toda vez que ello
permitira la adecuada aplicacion en forma directa en los delitos de clonacion de
tarjetas y no incurrir erroneamente considerdndolo dentro de otros los delitos
informaticos.

2. Se requiere generar los presupuestos basicos en nuestra legislacion nacional, a partir

de la legislacién comparada donde se encuentra regulado de manera expresa.

Objetivos

En las palabras del autor, Blasco con base tetrica afirma que los objetivos pueden verse
como una forma especial de plasmar las hipétesis y sus consecuencias contrastables. En los
objetivos, al llegar a su redaccién o formulacion, deben guardar total relacién con la
formulacion del problema, asi como también deben ser concordantes, teniendo siempre como

prioridad evitar la desviacion a otro tema que no guarde relacion con la investigacion.

Objetivo general
Determinar la importancia la tipificacion expresa del delito de clonacién de tarjetas, para su
adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y

ambigua dentro de los delitos informaticos.
Objetivos especificos
1. Determinar de qué manera es conveniente la regulacion del delito de clonacion de
tarjetas como un tipo penal propio en nuestro ordenamiento juridico.

2. Determinar cuales son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.
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II. METODO
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2.1.- DISENO DE INVESTIGACION

La presente investigacion es de tipo cualitativa y se encuentra orientado a la comprension de
un fendmeno socio-juridico, es cualitativo en merito a que desarrolla la tesis de orden
juridico en donde tiene como papel fundamental el analisis doctrinal, como también el

normativo, resultando de suma importancia para la creacion de nuevos conceptos.

El estudio esta orientado a la comprension debido a que busca crear una nueva teoria que

oriente y nutra al entendimiento con raciocinio de futuros investigadores.

Para Gibbs (2012) el enfoque cualitativo realiza la recoleccion de datos sin tomar en cuenta
medicion numeérica para poder descubrir o caso contrario afinar preguntas de investigacion

durante el proceso del mismo (p.199).

Segun el disefio, este proyecto es la teoria fundamentada, dado que busca conocer como
fuentes de datos todas aquellas entrevistas y las observaciones de que se realizaran en un
determinado campo, asimismo se considera todo tipo de documentos, dado que su propdsito
es desarrollar teorias basadas en datos empiricos y que sean aplicados en areas especificas.

La investigacion basica es también denominada como investigacion pura, teorica y
fundamental. Su principal caracteristica radica que inicia con un marco teérico, y finaliza en
nuevas teorias que modifican la existente, por medio de nuevos conocimientos que amplian

los teorias y conocimientos cientificos o filosoficos. (p. 45).

El presente trabajo desarrollado tiene nivel descriptivo, porque los datos recopilados guardan
concordancia con la realidad coyuntural, se basa en la observacion, observacion que son
modificadas para que se realice un analisis concerniente y el analisis de las interpretaciones

que se esta realizando.

De acuerdo al Inacap (2013) en el siguiente parrafo hace referencia a la fuente de

informacion:
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Una de las prioridades esenciales es la reconocer las fuentes de informacion, que presenten
la mayor confiabilidad y sean localizadas sobre la investigacion. De otra forma también es
muy importante citar, generar la referencia de la fuente o de cualquier material que se ha

consultado, parafraseado. (p.6)

Se manifiesta segun lo citado que es necesario reconocer todas las fuentes de informacion
duranta la estructuracion del proyecto de investigacion. De tal manera dicha informacion
brindara un sentido de confianza y calidad. Toda informacion recolectada es necesario que

sea referenciada del origen de la misma, para evitar posibles inconvenientes de plagio.

Referente al disefio el presente trabajo de investigacion es fenomenoldgico, ya que se inclina
a comprender los criterios de los sujetos de investigacion, asi como interpretaciones y
perspectivas de un fendmeno o situacion en particular. En otras palabras, se refiere a la
experimentacion en referencia de algun tipo de fendmeno y asi de la forma de como se

comporta e interpreta sus experiencias.

Hegel con base tedrica refiere que dentro del método fenomenoldgico para que se pueda
realizar un estudio de corte cualitativo se tienen que seguir las siguientes etapas: descriptiva,

estructural y de discusion. (p. 13).

2.2.- METODO DE MUESTREO

Segun Otiniano y Benites (2014) se entiende por la poblacion como el conjunto de personas
que tienen caracteres iguales que van a ser de investigacion. Sin embargo, la muestra es un

namero menor. (p. 6)

2.2.1 Escenario de Estudio

De acuerdo con lo citado en parrafo que precede y en relacion a la naturaleza de la presente
investigacion, no se cuenta con una poblacion y muestra, por tal razén los datos que se veran
analizados mediante el aporte y destacamento laboral 5 funcionarios publicos investigadores
especialista en delitos informéticos de la Sede DIVINDAT y 5 abogados especialistas en

materia penal.
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Tabla 2. Escenario de entrevistas a funcionarios publicos

FUNCIONARIOS PUBLICOS

ESCENARIO DE ENTREVISTA

Miguel Antonio Torres Moreno

Policia Nacional del Pert — Sede

DIVINDAT

Carlos José Cortez Valencia Policia Nacional del Pert — Sede
DIVINDAT

Evans Daniel Velasquez Medina Policia Nacional del Pert — Sede
DIVINDAT

Julio Cesar Navarro Contreras

Policia Nacional del Pert — Sede
DIVINDAT

Angel Leyva Cabello

Policia Nacional del Pert — Sede
DIVINDAT

Fuente: Elaboracion propia, Lima 2018

2.2.2 Categorizacion de sujetos

Dentro de la categorizacion de sujetos que forman parte de la presente investigacion se

encuentran caracteristicas de formacién personal e intelectual, siendo asi va ser de suma

importancia la informacion que se pueda obtener, las opiniones de las personas que forman

parte de esta investigacion son 5 funcionarios publicos investigadores especialista en delitos

informaticos de la Sede DIVINDAT y 5 abogados especialistas en materia penal.

Tabla 3. Lista de entrevistados abogados especialistas en el &mbito penal

NOMBRE Y APELLIDO

CARGO Y/O PROFESION

OFICINA Y/O AREA

Walter Estela Fernandez Abogado Estudio Juridico Ponce y
Estela Asociados
Carlos German Guerrero Abogado Asociacion Civil
Argote Hiperderecho
Richard Artidoro Vega Abogado Estudio Juridico GMR
Vargas Asociados
Edwin Quichua Pérez Abogado Planning & Advice S.A.C

59




Noni Llactahuamani Abogado Planning & Advice S.A.C
Espinoza

Fuente: Elaboracion propia, Lima 2018

2.2.3 Plan de analisis o trayectoria metodoldgica

Con respecto a la investigacion cualitativa se sefiala que debe verse centrada en realizar
estudios en base al contexto de la realidad donde se esta planteando, por lo que se busca
tener identificada todas aquellas manifestaciones, comportamientos y todos aquellos
aspectos que tengan concordancia con la investigacion que se esta llevando a cabo, es
preciso mencionar que no se debe dejar de lado la investigacion cuantitativa ya que se debe
integrar con el fin de generar un mejor estudio respecto a la investigacion planteada.
(Martinez, s.f, p. 128)

El analisis como lo afirman los autores Baptista, Fernandez y Hernandez es un proceso que
concuerda diferentes perspectivas, ya que dicho proceso es sistematico y no rigido. El
andlisis cualitativo es contextual y no es un analisis “paso a paso”, sino que consiste en

estudiar cada dato en si mismo y en relacion con los demas (2014, pp. 418-419).

Finalmente se procedio a procesar la informacion recolectada y todos los datos con relacion
para poder alcanzar los objetivos generales y especificos de la presente investigacion, los
cuales estan organizados de manera sistematica para generar en sintesis los resultados, el

cual implico la formulacion de conclusiones y recomendaciones finales.

2.3.- RIGOR CIENTIFICO

De acuerdo con lo establecido en relacion al tipo de estudio, disefio y las técnicas e
instrumentos de recoleccion de datos a seguir, se busca garantizar que los resultados

obtenidos productos de la investigacién sean validos y confiables para determinar

importancia la tipificacion expresa del delito de clonacion de tarjeta en nuestro pais.
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Técnicas e instrumentos de recoleccion de datos

Durante de la presente investigacion se empleara las técnicas que permitiran la recoleccion
de datos propios para una investigacion cualitativa, de tal manera se considera los siguientes

aspectos:

Entrevistas: Es una técnica en la cual se tiene una estructura con respecto a las personas
que forman parte del desarrollo del estudio, cabe resalta que una de ellas es el entrevistador
quien formula las preguntas y la otra parte el entrevistado quien contesta las interrogantes o
inquietudes del investigador consiguiendo respuestas relacionadas con el problema de la

investigacion. (Ramirez, s.f, p. 49)

Andlisis de registro documental: Esta técnica en la cual se basa en la recoleccion de datos
que nos permitird analizar las diversas teorias y antecedentes, ya sea de fuentes nacionales
como internacionales, con relacion al tema de investigacion, de tal manera que se podra

investigar tanto de manera fisica como de manera digital.
Ahora bien, con relacion a los instrumentos de recoleccidn de datos, es importante precisar
que dicho instrumento debe reunir los esencialmente los requisitos de confiabilidad y

validez.

La validez esta basada en la adecuada representacion de esas construcciones mentales que

los participantes en la investigacion ofrecen al investigador (Cortés, s.f, p. 78).

Tabla 4. Validacion de Instrumentos

VALIDACION DE INSTRUMENTOS
(GUIA DE ENTREVISTAS)
DATOS GENERALES CARGO PORCENTAJE
Betty Silveria, Huarcaya | Docente de la Universidad 95%
Ramos César Vallejo — Lima Norte
Milton Ebert Quiroz Docente de la Universidad 95%
Villalobos César Vallejo — Lima Norte
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Angel Fernando La Torre | Docente de la Universidad 95%
Guerrero César Vallejo — Lima Norte
PROMEDIO 95%

Fuente: Elaboracion propia, Lima 2018

VALIDACION DE INSTRUMENTOS
(GUIA DE ANALISIS DOCUMENTAL)

DATOS GENERALES CARGO PORCENTAJE
Pedro Pablo Santisteban | Docente de la Universidad 95%
Llontop César Vallejo — Lima Norte
Esal Vargas Huaméan Docente de la Universidad 93%

César Vallejo — Lima Norte

Alberto Carlos Martinez Docente de la Universidad 95%
Rondinel César Vallejo — Lima Norte
PROMEDIO 94%

Fuente: Elaboracion propia, Lima 2018

2.4.- ANALISIS CUALITATIVOS DE LOS DATOS

Cabrera (2013) sefiala el método de analisis de datos es un importante capitulo de la
investigacion cientifica y es mas amplio que las estadisticas, las cuales de hecho estan
incluidas dentro de lo relacionado al estudio de las variables que se desprenden de un trabajo

de investigacion. (p.137).

Se tiene presente que el analisis de datos dentro de la investigacion es de caracter amplio ya
que los entrevistados brindaran informacion con relacién al tema de estudio con lo que
guarda concordancia con las variables del trabajo planteado, asimismo dicha informacion se
le aplicara un método hermenéutico para la explicacion, interpretacion o en algunos casos
con otras opiniones variadas de los entrevistados, con la finalidad de dirigir de forma

eficiente la investigacion planteada.

Es necesario mencionar que se aplicara ademas el método sistematico toda vez que se puede

analizar todo lo consignado por los entrevistados en los instrumentos de recoleccion de
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datos, de tal forma que se llevara a cabo una interpretacion contrastando los diversos

razonamientos obtenidos.

2.5.- ASPECTOS ETICOS

Galan con base tedrica menciona que el desarrollo de investigacion tiene como objetivo ético
lograr la veracidad e integridad de las conclusiones y resultados que se obtienen de esta

investigacion, sin adulterar los mismos por interés personal o ajeno. (p.20)
En los aspectos éticos se va tomar en consideracion evitar la vulneracion de los derechos,

asi como también afectar intimidad del entrevistado, se va reservar los temas que sean

meritorios, trabajando siempre en los principios y valores que sean necesarios.
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I11.  RESULTADOS
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3.1.1 Resultados de la entrevista

Se describiran los resultados que se han podido obtener en la presente investigacion,
mediante la aplicacién de los instrumentos que se han empleado para recolectar informacion,
los mismos que fueron validados por los especialistas tematicos y metodoldgicos cuya
confiabilidad dara validez a los resultados que se expondréan en la presente tesis.

La descripcion de los resultados se presenta mediante las respuestas obtenidas mediante las
entrevistas realizadas en la presente investigacion, por lo cual se detallara el contenido de
cada entrevista, en base a los objetivos determinados tanto como el objetivo general y

asimismo respecto a los objetivos especificos.

Ademas, se debe tener presente que los resultados son la parte mas importante dentro la
investigacion, motivo por el cual se ha llegado a un punto de investigacion cientifica,
teniendo presente que se basa en sustentar, justificar, explicar, argumentar e interpretar
todos aquellos resultados de cada una de las entrevistas realizadas, ellos mismos son
indicadores que las preguntas que se han formulados son por medio de conocimiento y

dominio del marco teérico.

Segln Bernal (2016, p. 10) los resultados deben tener por finalidad la interpretacion de la
aplicacion del instrumento empleado, esto debe guardar relacion con el planteamiento del
problema de investigacion, ademas de los objetivos que se han determinado y los supuestos
planteados. Ademas de guardar relacion con las teorias desarrolladas dentro de la parte

correspondiente al marco tedrico.

A continuacién, se pasara a describir y analizar toda la informacion obtenida de las
entrevistas realizadas comprendidas en la presente investigacion, estas entrevistas se
realizaron durante el setiembre y noviembre del afio en curso, toda la informacion recabada
sirva para poder demostrar los supuestos juridicos de la presente tesis, partiendo de que cada
objetivo consta de 3 preguntas cada uno, siendo un total de 9 preguntas, segun se detalla a

continuacion:
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v" Entrevista dirigida a funcionarios publicos, y abogados

(Objetivo General N\

Determinar la importancia la tipificacion expresa del delito de clonacion de tarjetas, para su

adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica 'y ambigua

dentro de los delitos informaticos.

J

En cuanto al objetivo se realizaron las siguientes preguntas:

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacion de tarjetas.

Sobre la pregunta planteada, el funcionario publico Torres (2018) manifestd que es
necesario que en nuestro pais se deba generar una tipificacién expresa, porque la ley de
delitos informaticos no expresa claramente o bien definida sobre el tipo de modalidad con
relacién a la clonacion de tarjetas, es una de las modalidades muy comunes que parten para
la obtencidn de informacion de manera ilicita, las cuentas bancarias y tarjetas asociadas a
esas cuentas y de ahi se hacen transferencias a cuentas beneficiaros de dudosa procedencia

0 compras por internet.

Por su parte, los funcionarios publicos Cortez (2018) y Leyva (2018) sefialaron que no creen
necesario, ya que se encuentra tipificado dentro de la ley 30096, la cual tipifica los delitos

informaticos dentro de la cual se encuentra el Art. 8 como Fraude informatico.

Respecto a la pregunta en cuestién, el funcionario publico Velasquez (2018) sefialo que el
delito es fraude informatico, la clonacién de tarjetas es la modalidad, el concepto es bien

amplio.
Aunado a lo expuesto, el funcionario publico Navarro (2018) manifesté que, si considera

necesario porque es un delito especial, es nuevo en el pais y que todavia no se encuentra bien

regulado.

66



Por su parte respecto a las entrevistas realizadas a los abogados especializados en el ambito

penal sefialaron lo siguiente:

Los abogados Estela (2018) y Vega (2018) mencionaron que considera necesario dado que
la sociedad que esté evolucionando y es necesario la ley actual sea clara y precisa respecto
a este tipo de delito, dado que la ley actual de delitos informaticos no es muy clara y precisa
sobre la clonacidn de tarjetas. En similar criterio el abogado Llactahuamani (2018) refirio
que la ley de delitos informaticos requiere ser modificada para que sea mas especifica sobre

la clonacién de tarjetas.

Por su parte el abogado Guerrero (2018) menciono que es necesario hacer una incidencia
principalmente en el nivel de competencia de los actores, antes que crear una tipificacion
penal mas especifica. Eso no vale solo para la clonacién de tarjetas sino para la mayoria de
los delitos informaticos.

Sin embargo, el abogado Quichua (2018) refirid que es muy necesario, ademas de una

tipificacion sobre la clonacion de tarjetas considerar las modalidades.

2.- ¢ Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacion de tarjetas en nuestro pais?

Sobre la pregunta planteada el funcionario publico Torres (2018) manifest6 con relacion al
tratamiento de la norma, no viene generando desarrollo, a la determinacién mas tipica del
acto ilicito, pero por tema de trabajo se puede identificar las modalidades mas comunes con
las tarjetas de crédito llamada carding, ya sea por copiado de banda magnética, o fishing que
se hace por internet para obtener los datos de la tarjeta, es la que en los Gltimos afios viene
atacando en la sociedad.

Por su parte, los funcionarios publicos Cortez (2018) y Navarro (2018) refirieron que por
el momento no consideran adecuado el tratamiento que se esta aplicando, ya que faltan
muchos mecanismos adecuar a los delitos de clonacion de tarjetas, porque a veces se

confunden y falta precision en la ley pese a existir una modificacién con la ley 30171, se
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requiere mejorar e implementar en el &ambito penal, ya que este delito sigue progresando con
el avance de la tecnologia.

Respecto a la pregunta en cuestion, el funcionario publico Velasquez (2018) sefialo que la
DIVINDAT trabaja de conformidad a las leyes, sin embargo, este delito va avanzando se va

mejorando ya el tema de clonacion de tarjetas va siendo superado por otros delitos.

Por otra parte, el funcionario publico Leyva (2018) refiere que, si se esta aplicando tanto en
la configuracion de los delitos como en su procedimiento, el problema radica cuando se hace
traslado a la fiscalia.

En relacion a respuestas de los abogados penalistas tenemos lo siguiente:

Los abogados Estela (2018) y Vega (2018) sefiala que no consideran adecuado, no se esta
aplicando legalmente, existe una incertidumbre juridica, nuestros legisladores deben
promover mejoras en la ley para este tipo de delito. Ademas, al no encontrarse determinado
la clonacion de tarjetas, existe deficiencias al momento de perseguir el delito ya que se le
puede confundir con fraude o estafa.

En contra posicion el abogado Guerrero (2018) considera que si se esta aplicando, no
obstante, la experiencia indica que existen problemas entre los operadores de justicia para
identificar la tipificacion correcta.

Los abogados Quichua (2018) y Llactahuamani (2018) mencionaron que La ley actual es
demasiado general y muchas veces los procesos de archivan, ya que la ley no es especifica
no logra perseguir el delito a cabalidad, asimismo la ley de delitos informaticos requiere ser
modificada para que sea mas especifica sobre la clonacién de tarjetas.

3.- Dentro de nuestra legislacidn, segun su criterio, ¢cuales son las leyes que nos

protegen ante la vulneracion de los delitos de clonacion de tarjetas?

Respecto a la presente interrogante es menester acotar que los entrevistados sefialaron lo

siguiente:
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El funcionario publico Torres (2018) refiri6 que la ley es genérica no tiene una
especificacion clara, pero la ley en si el articulo 8, determina los accesos ilicitos con relacion
a la clonacién de tarjetas y a su vez estan generen un fraude con relacion al patrimonio de
las personas. La legislacion requiere unas mejoras y que se pueda determinar cada modalidad

y las penas consecuentes a su grado.

Por su parte, el funcionario publico Cortez (2018) a la pregunta planteada respondio que se
deben tomar medidas de seguridad en cuanto a los clientes de las entidades financieras y en

cuanto a las entidades bancarias.

Respecto a la pregunta en cuestion, el funcionario publico Velasquez (2018) sefialo que la
ley donde se menciona el fraude informatico, cuando vulneran o acceden indebidamente y
hacen compras con tu tarjeta de crédito, y la fecha no se unifican criterios, no resarcen este
dafio en la victima o en sus clientes. Asimismo, el funcionario pablico Navarro (2018)
menciono la Ley 30096 modificada por la ley 30171 (Ley de delitos informaticos) es la

primordial pero no se encuentra bien tipificado ni regulado.

En contraposicién el funcionario publico Leyva (2018) se refirid directamente sobre la ley
30096, NCPP del 2004 y la Ley de la Policia Nacional del Pert D.L N° 1267.

Respecto a las respuestas de los abogados en el ambito legal mencionaron lo siguiente:

Los abogados Estela (2018) y Vega (2018) refirieron que solo tenemos la ley especial 30096,
ademas de ello no tenemos otras leyes que guarden relacion directamente con los delitos de
clonacion de tarjetas, que aun asi sigue siendo demasiado general con relacion a los delitos

de clonacién de tarjetas.

En similar respuesta tuvieron los abogados Guerrero (2018) y Llactahuamani (2018)
indicaron que la ley de delitos informaticos y sus normas modificatorias especialmente el
art. 8 sobre fraude informatico. En otro punto respecto a la pregunta planteada el abogado
Quichua (2018) se refirio sobre la ley 30096 que aun habiendo sido modificada por la ley

30171 no logra proteccion eficaz frente a los delitos de clonacién de tarjetas.
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4 )

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacion de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

- J

Respecto al objetivo especifico | se plantearon las siguientes interrogantes:

4.- Explique usted porque es necesario la regulacion del delito de clonacién de tarjetas

como un tipo penal propio.

El funcionario publico Torres (2018) indico que es importante, los delitos informaticos son
muy amplios y siempre tienen el mismo fin que es el patrimonio. En la actualidad el
patrimonio fundamental de la red o internet es la informacion mas que el dinero, eso es
consecuente a un fin, por lo cual se requiere proteger la informacion. Con respecto a la
clonacion de tarjetas no existe esa especificacion. Esto ayudara a determinar como atacan y
cual es la modalidad que frecuentemente utilizan y ademas en que gravedad se realiza. En
similar respuesta el funcionario publico Navarro (2018) considera que es un delito que

afecta a las personas, y debe ser un delito especial.

Por su parte, el funcionario puablico Cortez (2018) considera que ese encuentra regulado
dentro de la ley de delitos informaticos, ley 30096. En contraposicion el funcionario publico

Leyva (2018) indic6 que no lo considera necesario.

Respecto a la pregunta en cuestion, el funcionario publico Velasquez (2018) se refirié que
este delito va incrementando, se va superando actualmente todos realizamos compras,

pagamos servicios hay mucha demanda en estos delitos y el riesgo es minimo.

Desde la perspectiva del ambito legal el abogado Estela (2018) considera que es necesario
porque facilitaria para tener mayor seguridad, en cuanto al realizar nuestras transacciones
con las tarjetas como medios de pago, no encontramos en un peligro eminente al no tener
una regulacion adecuada para la proteccion de todos. Por la cual en la ley debe regularse este

tipo de conductas antijuridicas para que sea efectiva.
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Asimismo, los abogados Vega (2018), Quichua (2018) y Llactahuamani (2018) indicaron
que es necesario para que se puede perseguir directamente sobre el ilicito penal propio y

evitar confundirlo, al existir un tipo penal propio permitiria una aplicacion de forma directa.

En contraposicion el abogado Guerrero (2018) considera que no es necesario crear un tipo
penal efectivo, no obstante, pueden existir mejoras al texto actual del articulo 8 sobre fraude

informatico.

5.- ¢ Cudl es el sustento juridico para tipificar el delito de clonacion de tarjetas como
delito propio?

El funcionario publico Torres (2018) indico que antes en el cddigo penal existia el articulo
186 en el caso de clonacidn de tarjetas, y era muy especifico con relacion a la clonacién de
tarjetas, y hacia mencion al tipo penal, con respecto a las tarjetas bancarias, era muy claro,
definido y la modalidad. Se absorbié ciertamente para hacer la ley, pero esos detalles
especificos se perdieron en el camino. Seria importante que pueda retomar, o hacer acapite

y determinacidn con relacion a los hechos por flagrancia.

En contraposicién los funcionarios publicos Cortez (2018) y Leyva (2018) mencionan que

se encuentra tipificado dentro de la ley de delitos informaticos, ley 30096.

Por otra parte, el funcionario publico Velasquez (2018) se refiri6 que se atribuye mediante
la evidencia digital, solo asi podemos sustentar este delito. Asimismo, el funcionario publico
Navarro (2018) considera que es mediante la vulneracion de los datos de los clientes.

Con relacion a las respuestas de los abogados penalistas tenemos lo siguiente:

El abogado Estela (2018) considera la necesidad, asi como la tecnologia avanza la ley debe

ir de la mano, cubriendo los vacios legales existentes en estos nuevos delitos. Por otra parte,

el abogado Guerrero (2018) no respondio la pregunta.
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Sin embargo, el abogado Vega (2018) considera que mediante el Art. 8 de la Ley 30096
(Ley de Delitos Informéticos) no contempla con claridad la clonacion de tarjetas, por lo que

se requiere una tipificacion precisa.

Los abogados Quichua (2018) y Llactahuamani (2018) coinciden que la ley actual de
delitos informaticos carece de claridad y genera ambigledad, si fuese un delito propio o se
modificara la ley para contemplar la clonacion de tarjetas directamente seria mas eficiente

la ley actual.

6.- Desde su punto de vista, cual deberia ser el alcance legal respecto del delito de

clonacién de tarjetas.

En cuanto a esta pregunta el funcionario pablico Torres (2018) menciono retomar ese punto
donde se determina clara y exactamente, sobre el tipo penal y la modalidad. Asimismo, en
la clonacion de tarjetas poder determinar otros parametros, por ejemplo, con las modalidades
que se presenten en internet, teniendo un entendimiento de estos actos ilicitos que son
nuevos, y su tipicidad es bien complicada y que se haga de entendimiento de todas las partes

en el proceso.

El funcionario publico Cortez (2018) menciona que, dentro de la ley de delitos informaticos,
la cual incluye la clonacion de tarjetas, faltan muchos mecanismos en adecuar para regular
este tipo de ilicito penal. Asimismo, el funcionario publico Velasquez (2018) menciona que
dentro de los parametros legales se asemeja bastante, debemos tomar en cuenta que estos

delitos van mejorando conforme avanza la tecnologia.

Por otra parte, los funcionarios publicos Navarro (2018) y Leyva (2018) mencionan que
deberia haber una coordinacidn entre las entidades financieras para poder combatir este tipo
de delitos. Nunca va cubrir todo “La ley siempre ira por detrds de los nuevos logros del

universo de internet y de las comunicaciones electronicas”.
Adicionalmente desde la perspectiva legal el abogado Estela (2018) considera que deberia

cubrirse todas las tarjetas y la sanciones sean en base a la gravedad, respecto a la cantidad

de dinero, a afecto que tengamos una seguridad del uso de las tarjetas.
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Por otra parte, los abogados Guerrero (2018) y Vega (2018) refieren que el alcance legal
deberia incluir un trabajo en conjunto de los actores involucrados (PNP, Ministerio Publico
y los bancos). Dentro de la ley especial se deberia contemplar las modalidades para que

exista claridad y entendimiento de todas las partes en el proceso.

Los abogados Quichua (2018) y Llactahuamani (2018) coinciden que es necesario que se
puedan considerar todas las tarjetas que sirven como medios de pagos y generar una relacion

detallada de las mismas.

~N

Objetivo Especifico 2

Determinar cuales son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

. J

Las interrogantes propuestas para el siguiente objetivo son las que se detallan a

continuacion:

7.- ¢ Cudles son los presupuestos basicos para que se configure el delito de clonacion de

tarjetas?

El funcionario publico Torres (2018) menciona que los presupuestos son bajo un analisis,
primero identificar la modalidad, en el caso del carding se evidencia el uso de la tarjeta ya
se fisico o virtuales y pueden utilizar esta informacidn, bajo esa tipicidad de forma se puede
determinar. Otro es la actividad bancaria en los antecedentes del agraviado porque hay
entender que pueda que simulen una clonacion y con el hecho de cobrar un seguro utilizan
a la justicia. Los bancos deberian ser la fuente directa en tiempo real y participar para

determinar que el ilicito se ha realizado desde un punto no frecuente.
Por su parte los funcionarios publicos Cortez (2018) y Navarro (2018) mencionan que es

la vulneracion de la clave secreta y datos sobre la tarjeta del cliente bancario. Y el perjuicio

econdémico y el copiado de las tarjetas.
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Asimismo, el funcionario publico Velasquez (2018) hace referencia a la compra o el retiro
del dinero se realice sin el consentimiento del agraviado, la habitualidad del consumo del
monto que se realiza normalmente, y el area de fraude del banco debe considerar ello para

resarcir el dinero a la victima.

En otra perspectiva el funcionario publico Leyva (2018) sostiene que es referido al verbo

rector “Clonacion de datos informaticos”, Ley 30096, Art. 8 Fraude Informatico.

El abogado Estela (2018) menciona que actualmente se considera como fraude informatico
0 en algunos casos como estafa, por lo que se requiere una tipificacion expresa sobre el delito
de clonacién de tarjetas. Mientras que el abogado Guerrero (2018) menciona que los

presupuestos son la clonacién de datos, y la voluntad deliberada e ilegitima.

Los abogados Vega (2018), Quichua (2018) y Llactahuamani (2018) hacen hincapié sobre
la ley la cual menciona el provecho ilicito en perjuicio de un tercero mediante uso de sistemas
informaticos, lo cual evidencia la poca claridad de la ley frente a este delito. Ademas de la
vulneracion de la tarjeta y los datos que contiene de la entidad bancaria. Y el provecho ilicito

mediante la vulneracion de la tarjeta, uso ilegitimo de la informacion contenida en la tarjeta.

8.- En su opinidn considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacion de tarjetas.

El funcionario publico Torres (2018) considera que no, falta bastante es una ley muy
interesante que ayuda, pero es una ley que ha sido construida por una necesidad, el problema
es que con el tiempo va crecer mas y los delitos se van a multiplica en modalidades, es lo
mas dificil de combatir el delito de las modalidades que puedan existir. Por lo cual la ley
debe ser méas especifica y requiere ser regulada. Seria bueno iniciar con acciones
complementarias sobre la ley para poder puntualizar una necesidad actual con relacién a la

clonacion de tarjetas que es un nivel muy alto.
Los funcionarios publicos Cortez (2018) y Velasquez (2018) no lo consideran adecuado, la

norma no estd muy clara sobre este tipo penal, respecto a la clonacién de tarjetas. Dentro la

ley 30096 de delitos informaticos, el tema de clonacién lo vemos como fraude informatico.
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Sin embargo, fraude hay varias modalidades, el tema de clonacion de tarjetas, también estd
el tema de fishing, carding con la informacion obtenida a través de ingenieria social, los

delincuentes realizan consumos fraudulentos sin que la victima se entere.

Los funcionarios publicos Navarro (2018) y Leyva (2018) consideran que en la ley actual
de delitos informaéticos ley 30096 no se encuentra bien definidos los presupuestos basicos,

el universo de internet va en avance.

Desde la perspectiva legal los abogados Estela (2018) y Guerrero (2018) consideran que la
ley no cumple las necesidades, que requiere tipificar especificamente el delito de clonacion
de tarjetas. Ademas, creen gque podria mejorarse la tipificacion actual, para que incluya a

intermediarios que facilitan el fraude informatico.

Los abogados Vega (2018), Quichua (2018) y Llactahuamani (2018) sostienen que la ley
requiere ser modificada y adecuada sobre todo que se consideren las modalidades frente a
los delitos de clonacidn de tarjetas. No es suficiente, la tecnologia avanza generando nuevas
modalidades que deben ser reguladas. Es demasiado general la ley 30096 para generar una
proteccion adecuada frente a los delitos de clonacion de tarjetas.

9.- Explique usted como se configura el delito de clonacion de tarjetas en otros paises,

mencione algunos ejemplos.

El funcionario pablico Torres (2018) menciona que en otros paises se presenta como
defraudaciones a la base de datos de bancos y desde alli empezaron hacer transferencias
ilicitas, otro ejemplo es en los grifos o centros de consumo mediante los skimmers, en el
Per( todavia no se esta viendo el caso de las tarjetas de toque que son tarjetas magnéticas,
con el simple hecho de acerca la tarjeta al dispositivo POS ya se genera la compra. En

México es mas usado estas tarjetas por lo cual se debe generar una regulacion.

Por otra parte, los funcionarios publicos Cortez (2018), Velasquez (2018), Navarro (2018)
y Leyva (2018) coinciden que en otros paises se encuentra mas sofisticado sus sistemas
bancarios, tienen méas seguridad respecto a estos delitos que se presentan en el Per(. Para

poder perseguir los ilicitos que se comenten, Espafia, Estados Unidos, Colombia son
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ejemplos claros de una regulacion sobre este tipo de delitos. Es un delito transnacional, la
diferencia radica en los términos legales, hay leyes mas severas como por ejemplo Espafia,
hay mas apoyo por parte de las empresas privadas te brindan la informacién, a diferencia de
que acé en Perl las empresas demoran en brindarte informacion, no brindan informacion en
linea. La clonacion de tarjetas es similar en otros paises, el problema principal en el Per(
radica que no existe apoyo por parte de las entidades privadas a fin de apoyar en la
investigacion y poder capturar a los delincuentes que se aprovechan de los vacios legales

que hay en nuestro pais.

Teniendo presente las respuestas de los abogados Estela (2018) y Guerrero (2018) se
manifiesta que la clonacion de tarjetas esta configurada como delito en otros paises, como
Espafia, Estado Unidos y ejemplos en Latinoamérica tenemos a Chile lo tienen
especificamente; que nuestros legisladores en el Per( puedan generar una modificacion a la
ley para tener una mayor proteccion juridica. En el caso de Chile, la regulacion sobre el
fraude informatico incluye a todos los actores que forman parte del fraude: intrusos,

intermediarios y receptores.

Los abogados Vega (2018), Quichua (2018) y Llactahuamani (2018) sostienen que en
otros paises se encuentra mejor regulado un ejemplo de ello es el pais vecino Chile, que
existe la cooperacion mutua entre las entidades para perseguir el delito. Ademas de existir
una tipificacion clara con relacion al delito de clonacion de tarjetas.

3.1.2. Descripcién de resultados del Analisis Documental

Este instrumento considera aquellos documentos que responderan de manera Optima a los

objetivos establecidos, de tal manera se procede a desarrollarlos:

Con respecto al objetivo general que es “Determinar la importancia la tipificacion

expresa del delito de clonacion de tarjetas, para su adecuado tratamiento; toda vez que
actualmente esta regulado de manera genérica y ambigua dentro de los delitos

informaticos”.

Se han analizado los siguientes documentos que se pasaran a detallar:
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“ANALISIS DE INFORME”
» Comentario de la Ley sobre Delitos Informaticos

El citado informe que es sometido a analisis, fue elaborado por Area Derecho Empresarial
publicado en octubre del 2013, especificamente aborda el tratamiento actual que se le esta
aplicando con relacién al delito de clonacion de tarjetas en la pagina VIII — 4, sefialando el
Art. 8 que es referido al fraude informatico donde no se aprecia una tipificacion expresa
con relacion al delito de clonacion de tarjetas.

Se considera necesario gque se pueda configurar una tipificacion expresa y con una gravedad
en comparacion mayor, a las figuras penales ya reguladas en materia de estafa y
defraudacion. Bajo la premisa sefialada podemos observar que la clonacion de tarjetas no
estd expresamente contemplada, y al momento de la aplicacion de la norma puede generar

confusion entre los operadores del derecho.

En conclusion, podemos apreciar que la ley carece de claridad respecto al delito de clonacion
de tarjetas, ya que segun se refiere en el citado informe, en nuestro pais la ley aun es muy

general y genera ambigledad dentro de los delitos informaticos.

“ANALISIS DE JURISPRUDENCIAL”
» Caso Simeodn Quispe Flores (STC N° 02093-2009-PA/TC)

Es menester considerar a la sentencia contenida en el expediente N° 02093-2009-PA/TC, la
cual provenia de un recurso de agravio constitucional interpuesto por la parte demandante
don Simedn Quispe Flores contra la resolucion de fecha 17 de diciembre del 2008, fojas 43
del segundo cuaderno, expedida por la Sala de Derecho Constitucional y Social Permanente
de la Corte Suprema de Justicia de la Republica que, confirmando la apelada, declar6
improcedente la demanda de autos.

La cual se sostenia que interpuso contra el Banco Interbank demanda de indemnizacién por
dafos y perjuicios, en vista de que en fecha 10 de abril del 2003 apertura cuenta de ahorros
en la citada entidad bancaria por la suma de US$580.00 (quinientos ochenta
ddlares americanos) y dirigiéndose en fecha 11 de abril del 2005 al cajero Interbank con el

propésito de retirar dicho dinero (para solventar los gastos de la salud de su madre), se dio
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con la sorpresa de que su dinero habia sido sustraido, quedando solo un saldo restante
de US$ 17.63 (diecisiete dolares americanos).

Se resuelve que los temas planteados tienen relevancia constitucional, puesto que mencionan
temas de proteccion econémico social en la vida cotidiana y revelando el riesgo que se
presenta en el uso de las tarjetas de débito y credito ante la posible clonacion por parte de

personas no autorizadas.

Se concluye de lo sefialado en la jurisprudencia podemos observar que se tuvo que llegar a
una instancia superior para poder resolver el caso debido a que la clonacién de tarjetas por
si mismas no se encuentra regulada, por lo que se acudi6 al tribunal constitucional en base a
la proteccion econdmica social que se presentd en el caso, dandole la razon a la parte

demandante para que pueda seguir el tramite que corresponda.

Continuamos con la descripcion de resultados, cabe precisar con relacion al objetivo
especifico 1 que es “Determinar de qué manera es conveniente la regulacion del delito
de clonacion de tarjetas como un tipo penal propio en nuestro ordenamiento juridico”.

Se ha analizado lo siguiente:

“ANALISIS DE DERECHO COMPARADO”

El tema de clonacion de tarjetas no es ajeno a otros paises, porque existen ejemplos notables
que se puedan aplicar en nuestro pais, donde se encuentra regulado de manera expresa y

tiene mayor precision sobre los delitos de clonacidn de tarjetas.

Como primer ejemplo tenemos el caso de CHILE, en donde encontramos la ley 20.009 Uso
fraudulento de tarjetas de crédito y débito “Clonacion de Tarjetas”, cuyo articulo 5 estable
las conductas que constituyen el delito de uso fraudulento de tarjetas de crédito y débito en
la cual se detalla la tipificacidn clara sobre todas las formas que se contemplan con relacién

a las tarjetas de crédito y débito.

La norma en cuestion tiene 6 incisos dejando claro las diversas modalidades que se pueden

presentar ante este ilicito penal que se presenta en el pais de Chile.
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Por otro lado, MEXICO lo tiene regulado en su Nuevo Cédigo Penal del Distrito Federal
Art. 336 “Clonacion de tarjetas”, cuyo articulo 366 hace referencia directamente sobre las
tarjetas electronicas, como documentos de pago que tengan contenido informacion en la
banda magnética. México ha sido mucho més detallado sobre la clonacion de tarjetas un

ejemplo para poder replicar en nuestro pais.

Por su parte ESPANA, se encuentra regulado en su Cédigo Penal Espafiol en el Art. 399 bis
“Clonacion de tarjetas bancarias”, el cual castiga la modalidad de falsificacion en su inc. 1,
se atribuye directamente sobre las tarjetas de crédito y débito, incluso han contemplado a los

cheques de viaje.

Asimismo, VENEZUELA posee una ley denominada: Ley especial contra los delitos
informaticos “Clonacion de tarjetas inteligentes”, dentro de la ley en el art. 16 se considera
la premisa de tarjetas inteligentes o instrumentos analogos teniendo la mayor cobertura
respecto a todas las formas de tarjetas como medios de pago, generando una mayor

proteccidn frente a este tipo de delitos.

Finalmente, PERU donde actualmente solo tenemos la denominada: Ley de delitos
informaticos, la misma que en el articulado 8 hace referencia al fraude informatico como la
figura para tratar de generar proteccion frente a la clonacion de tarjetas, dicho articulo es

demasiado general y genera ambigiiedad al momento de su aplicacion.

“ANALISIS DE INFORME”

» Delitos Informaticos — Cybercrime

El citado informe fue realizado por la revista lus et veritas en el afio 2014, donde se hace un
analisis global de todos los delitos informaticos regulados en la ley actual 30096, pero el
analisis documental de la presente investigacion se centrara en los delitos contra el
patrimonio que estan contemplado en el capitulo V, mas especificamente sobre el articulado
8 el cual se avoca a fraude informatico, que sanciona la accién de disefar, introducir, alterar,
borrar, suprimir y clonar datos informaticos en perjuicio de un tercero.

Al revisar este el informe notamos que por la forma como esta estructurado se manifiesta

una mala redaccion que genera confusion al momento de su aplicacién. Por lo que se requiere
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una regulacion propia para evitar estas confusiones.

Para finalizar se aplicé el andlisis de informe para contrastar lo establecido en el objetivo
especifico 2 el cual se refiere: “Determinar cuales son los presupuestos basicos que se

configuran frente al delito de clonacion de tarjetas”.

“ANALISIS DE INFORME”

» Delitos contra el patrimonio (Cap. V)

El citado informe elaborado por Felipe Villavicencio, se hace un analisis completo de la ley
30096 y su modificatoria de la ley 30171, en su pagina 18 refiere que dentro de los
presupuestos basicos para la configuracion del delito se considera a la accion ilegitima para

si 0 para otro en perjuicio de un tercero a través de la manipulacion de medios informaticos.
Se puede notar que la precision respecto a los presupuestos basicos no garantiza una
seguridad juridica, ya que no hay una relacion detallada de los presupuestos, asi como si

existen las legislaciones comparadas.

“ANALISIS DE INFORME”

» Laley de delitos informaticos en cuatro conclusiones

Finalmente cabe precisar el informe elaborado por Oscar Montezuma, donde se realiza un
analisis de la ley de delitos informaticos en cuatro conclusiones, avocadndonos a la presente
investigacion se toma como premisa la segunda conclusién en el inciso 5 la cual nos presenta
el fraude informatico que no se encontraba regula en las normas anterior siendo una avance
significativo pero ya habia trascurrido 4 afios desde que la ley existente cobro legalidad y
fue modificada aun asi requiere ser actualizada para poder generar mayor proteccién frente

a los delitos de clonacion de tarjetas.

Si bien la ley se modifico para poder perseguir el fraude informatico queda desfasada con la
evolucion de las modalidades que se presentan por lo cual la necesidad de establecer
presupuesto mas detallados acordes con las modalidades que se presentan, y tener presente

la legislacion comparada para que se adecue a nuestra realidad juridica.
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IV. DISCUSION

La discusion se atribuye a poder determinar que los elementos aplicados en la presente
investigacion pudieran aproximarse al estudio realizado y asi mismo evidenciar si los
hallazgos se sostuvieron o no por medio del conocimiento previo, teniendo como resultados

medidas aplicables como conclusiones de la investigacion.

Hernandez Sampieri et al (2014, p. 522), sefiala que en esta seccidn se derivan conclusiones,
explicitan recomendaciones, analizan implicancias, se determina como se respondieron las
preguntas formuladas en la investigacion y si es que se llego a alcanzar con los objetivos
propuestos, se relacionan los resultados con los antecedentes y se discuten los resultados

obtenidos, entre otros.

En el presente capitulo se dispone a contrastar los resultados obtenidos en los trabajos
previos, ademas de los conceptos tedricos contemplados en la parte del marco tedrico,
asimismo las entrevistas realizadas durante el desarrollo de la presente investigacion y el
analisis documental, que estd conformado por informes, derecho comparado Yy

jurisprudencia, todos ellos siendo analizados en el presente capitulo de la siguiente forma.

OBJETIVO GENERAL

Determinar la importancia la tipificacion expresa del delito de clonacion de tarjetas, para
su adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y
ambigua dentro de los delitos informaticos.

SUPUESTO GENERAL

Es importante la tipificacion expresa del delito de clonacion de tarjetas, para su adecuado

tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua dentro

de los delitos informaticos.

En cuanto a la importancia de la tipificacién expresa con relacion al delito de clonacién de
tarjetas, y en base a las entrevistas realizadas, se advierte que los entrevistados, funcionarios
publicos Torres, Velasquez, Navarro coinciden que la tipificacion regulada en la ley de
delitos informaticos no se expresa claramente y falta definir sobre el tipo de modalidades

con relacién a la clonacion de tarjetas.
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Por su parte los funcionarios publicos Cortez y Leyva sefialaron que no creen necesario una
tipificacion, ya que se encuentra regulado dentro de la Ley N° 30096, la cual se encuentra

regulado como fraude informatico en el Art. 8.

Los abogados Fernandez, Vega, Llactahuamani y Quichua coinciden que la ley actual de
delitos informéticos con relacion al delito de clonacidn de tarjetas no es muy clara y precisa.
Por lo cual requiere ser mejorada a través de una modificatoria ademas de poder contemplar

las modalidades del delito de clonacion de tarjetas.

Sin embargo, el abogado Guerrero menciono que es necesario hacer una incidencia

principalmente en el nivel de competencia de los actores que forman parte de este delito.

Con relacién al tratamiento actual respecto a los delitos de clonacion de tarjetas los
funcionarios publicos Torres, Cortez y Navarro coinciden que la norma, no viene generando
desarrollo, a la determinacion mas tipica del acto ilicito, pero por tema de trabajo se puede
identificar las modalidades mas comunes, ademas que faltan muchos mecanismos adecuar a
los delitos de clonacién de tarjetas, porque a veces se confunden. Por otra parte, los
funcionaros publicos Veldsquez y Leyva mencionan que trabajan bajo la conformidad de la
ley, sin embargo, el delito de clonacion de tarjetas mejorando y siendo superado, por lo cual

la ley debe actualizarse.

En similar comentario los abogados Ferndndez, Vega, Llactahuamani y Quichua coinciden
que nuestros legisladores deben proponer mejorar a la ley actual con relacién al delito de
clonacion de tarjetas ya que existe deficiencias al momento de perseguir el delito. El abogado
Guerrero considera que existen problemas entre los operadores de justicia para identificar la

tipificacion correcta.

Con relacidn a las normas que nos protegen frente al delito de clonacion de tarjetas todos los
entrevistados coinciden que solo tenemos la Ley de Delitos Informéaticos N° 30096 pese
haber sido modificada por la Ley N° 30171, y actualmente se toma la premisa de fraude
informatico, pero ello no ha logrado una proteccion eficaz con relacion al delito de clonacion

de tarjetas.
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Lo expuesto por los entrevistados, también se sustenta bajo el analisis documental el cual
hace referencia al informe sobre los comentarios de la ley sobre delitos informéticos,
elaborado por el Area de derecho Empresarial del Instituto Pacifico del afio 2013, en el cual
se sefiala que la clonacidn de tarjetas no estd expresamente contemplada y al momento de

aplicar la norma puede generar confusion por parte de los operadores de justicia.

Ademas, se considera bajo analisis el Caso Simedn Quispe Flores (STC N° 02093-2009-
PA/TC), la cual concluye de lo sefialado en la jurisprudencias se observa que se tuvo que
llegar a una instancia superior para poder resolver el caso, debido a que la clonacién de
tarjetas por si mismas no se encuentra regulada, por lo que se acudio al tribunal

constitucional en base a la proteccion econdémica social que se presento en el caso.

En ese sentido, se infiere que los resultados obtenidos antes descritos resultan tener similitud
con el antecedente de la investigacion realizada por Sequeiros (2016) denominada Vacios
legales que imposibilitan la sancion de los delitos informaéticos en el nuevo codigo penal
peruano — 2015, en la cual se colige que en nuestro pais existe una confusion e incertidumbre
juridica, dado que al no tener una regulacion adecuada no es posible una correcta aplicacion,

motivo por el cual se requiere que la ley especial sea actualizada.

Hay que tener en cuenta que la tecnologia avanza motivo por el cual los delitos informaticos
se vuelven mas sofisticados, motivo por el cual la ley debe ir a la par con el avance con
relacion a la regulacion de las nuevas formas de delito, por lo que surge la necesidad de

poder actualizar la Ley de delitos informaticos.

Se aplico las entrevistas en base a los objetivos, analisis documental, antecedentes, marco

tedrico, y se finaliza con la conclusion.

Por lo tanto, el delito de clonacién de tarjetas no esta claramente tipificado y definido, motivo
que la ley actual de delitos informaticos es insuficiente frente a las nuevas modalidades que
se presentan, ya que si bien tenemos el art. 8 sobre fraude informéatico no cumple con la

proteccion adecuada, muchas veces estos casos se archivan.

83



Después de haber comprobado nuestro supuesto general y logrado nuestro objetivo general,
es momento de comenzar con la discusion correspondiente al objetivo especifico 1, de la

siguiente forma:

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonaciédn de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

Supuesto Especifico 1

Es de caracter necesario la regulacion como un tipo penal propio; toda vez que ello
permitira la adecuada aplicacion en forma directa en los delitos de clonacion de tarjetas y

no incurrir erroneamente considerandolo dentro de otros los delitos informaticos.

Con relacion a la configuracién de un tipo penal propio sobre el delito de clonacion de
tarjetas los funcionarios publicos Torres, Velasquez, Navarro consideran que con relacion al
delito de clonacion de tarjetas no se ha contemplado un tipo penal propio, de existir ayudaria
a determinarse propiamente, ademas que iria conjuntamente regulado con las modalidades

que se presentan frente a la clonacién de tarjetas.

En contraposicién los funcionarios publicos Cortez y Leyva indican que se encuentran
considerado en la Ley N° 30096.

De lo expuesto en el parrafo anterior discrepo totalmente, ya que la ley no contempla un tipo

penal propio con relacién del delito de clonacién de tarjetas.

Los abogados Estela, Vega, Llactahuamani y Quichua indicaron que es necesario para que
se puede perseguir directamente sobre el ilicito penal propio y evitar confundirlo, al existir
un tipo penal propio permitiria una aplicacion de forma directa. Por su parte el abogado

Guerrero menciona que el art. 8 sobre fraude informatico puede ser mejorado.
Con relacion a la regulacion de un delito propio los funcionarios publicos Cortez y Leyva

consideran que no es necesario una considerarlo como un delito propio, debido a que existe

una ley existente de delitos informaticos, Ley N° 30096.
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Por otra parte, los funcionarios pablicos Torres, Velasquez, Navarro indican que antes el
Caodigo Penal existia el articulo 186 en el caso de clonacion de tarjetas era muy especifico,
la actual ley especial lo absorbid, pero esos detalles especificos se perdieron y no se
encuentran descritos en la Ley N° 30096. Asimismo, que el sustento juridico debe tener

presente la evidencia digital, asi como la vulneracion de los datos de los clientes.

Asimismo, los abogados Estela, Vega, Llactahuamani y Quichua consideran que la ley debe
ir a la par del avance de las nuevas formas de delito, que si se lograra modificar la actual Ley
N° 30096 la volveria mas eficiente frente al delito de clonacién de tarjetas. Por su parte el
abogado Carlos German Guerrero Argote no brindo respuesta sobre la consideracion de un

delito propio.

Con relacion al alcance legal los 5 funcionarios publicos coinciden que deberia poder
contemplarse otros parametros adicionales como las modalidades para un mejor
entendimiento de todas las partes en el proceso. Ademas de existir un trabajo en conjunto

por parte de la PNP, Ministerio Pablico y los bancos.

Finalmente, los abogados coindicen que es necesario un trabajo en conjunto por parte de los
actores involucrados (Policia Nacional, Ministerio Publico y las entidades financieras),
adicionalmente el alcance legal deberia considerar todas las tarjetas que sirvan como medio

de pagos.

Es menester mencionar a los paises que tienen un avance significativo respecto al tema, el
mismo que sido evaluado mediante el andlisis de derecho comparado; tal es asi que Chile,
México, Espafia y Venezuela han avanzado en la regulacion como un tipo penal propio, de
tal manera dentro de sus legislaciones esta claramente establecida la clonacién de tarjetas y
ello lo han logrado por medio de la modificacion y actualizacion de sus leyes, situacion a

gue aun no sucede en nuestro pais.

Es preciso mencionar que, mediante los resultados obtenidos y recabados, se desprende que
resulta tener concordancia con la investigacion realizada por Diaz y Gastelo del afio 2015,
denominada La necesidad de incorporar la figura de clonacion de tarjetas de crédito como

tipo penal agravante de la figura de hurto, en el Codigo penal vigente.
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Donde se concluyd la necesidad de establecer un tipo penal propio con relacion a la

clonacion de tarjetas de crédito dentro de nuestro ordenamiento juridico.

En consecuencia, surge la necesidad de establecer un tipo penal propio para garantizar la
proteccion legal respecto al delito de clonacién de tarjetas, ademas de poder perseguir el
delito de forma directa teniendo ejemplos por parte de la legislacion comparada; asimismo
se puede mejorar afiadiendo proteccion legal a todas las tarjetas que sirvan como medio de

pagos.

Después de haber comprobado nuestro supuesto especifico 1 y logrado alcanzar nuestro
objetivo especifico 1, es momento de comenzar con la discusién correspondiente al objetivo

especifico 2, de la siguiente forma:

Objetivo Especifico 2

Determinar cudles son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

Supuesto Especifico 2

Se requiere generar los presupuestos basicos en nuestra legislacion nacional, a partir de la

legislacion comparada donde se encuentra regulado de manera expresa.

Con relacion a los presupuestos los funcionarios publicos Torres, Cortez, Velasquez,
Navarro mencionan que son la evidencia del uso ilicito de la tarjeta ya sea fisico o virtual, la
vulneracién de la clave secreta y datos sobre la tarjeta del cliente bancario, la habitualidad
del consumo de cliente agraviado, el perjuicio econdmico. Por su parte el funcionario publico

Leyva considera como presupuesto el verbo rector clonacion de datos informaticos.

Un panorama similar sostiene los abogados Estela, Vega, Guerrero, Quichua y
Llactahuamani con relacion a los presupuestos béasicos los cuales solo son los que se
contemplan en el art. 8 de la Ley N° 30096, a través del fraude informético los cuales son el
provecho ilicito en perjuicio de un tercero mediante uso de sistemas informaticos, ademas

de la clonacion de datos, y la voluntad deliberada e ilegitima.
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Con relacion al alcance de los presupuestos regulados dentro de la Ley N° 30096, los 5
funcionarios puablicos no lo consideran suficiente debido a que la tecnologia avanza y la
norma no es clara respecto a las nuevas modalidades que se presentan en con relacion del
delito de clonacidn de tarjetas. Por otra parte, los abogados entrevistados sostienen que la
ley no cumple con las necesidades, deberia incluirse a las nuevas modalidades y los

intermediarios que facilitan el fraude informatico.

Finalmente, con relacion a la configuracion en otros paises los funcionarios publicos
entrevistados entre sus ejemplos mencionan a Chile, México y Espafia donde se tiene
configurado el delito de clonacion de tarjetas, ademas de la existencia de interconexion entre

las entidades financieras y la policia para facilitar la investigacion.

Por su parte los abogados entrevistados mencionan como ejemplos a Espafia, Chile donde se
incluye a todos los actores que forman parte del delito ya sea intrusos, intermediarios y
receptores. Teniendo presente que existe una cooperacion mutua entre las entidades para

perseguir el delito.

Es preciso mencionar el anlisis del informe del informe elaborado por Oscar Montezuma,
donde se realiza un andlisis de la ley de delitos informaticos, donde en la segunda conclusion
inc. 5 nos revela que el fraude informatico no existia y fue un primer avance significativo
con relacién al delito de clonacidn de tarjetas, se queda corta para la proteccién del delito de
clonacién de tarjetas debido a que se presentan nuevas modalidades que requieren ser

reguladas.

En ese sentido, por medio de los resultados obtenidos y recabados en la presente
investigacion con similitud la investigacion realizada Romero en el afio 2015 denominada
Marco conceptual de los delitos informaticos, la cual concluye con la necesidad de
determinar una reestructuracién del marco conceptual en el Per( respecto a los delitos
informaticos, debiendo ser considerada dentro de la agenda de trabajo de nuestros
legisladores debido al incremento de los delitos informaticos en el Perud, debiéndose

desarrollar una regulacion actualizada.
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Por lo tanto, los presupuestos regulados en la Ley N° 30096 se pueden aplicar, pero resultan
insuficientes con relacion al derecho comparado, debido a que se encuentra configurados
especificamente con relacién al delito de clonacion de tarjetas, mientras que en el PerG solo
tenemos la regulacion en base al fraude informatico evidenciando la necesidad de una

regulacion actualizada.
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V. CONCLUSIONES

Las conclusiones que a continuacion se presentan, se determinan de acuerdo a cada uno de
los objetivos que se han establecido en la presente investigacion y que, a la misma vez,
brindan respuesta a las preguntas formuladas de investigacion, cuyas conclusiones se han
determinado en base a las entrevistas, analisis documental, y revision de los antecedentes

expuestos, las cuales son las siguientes:

1. Por un lado, se concluye que el delito de clonacidn de tarjetas no esta claramente
tipificado y definido en la actual Ley de Delitos Informaticos N° 30096, motivo por
el cual ley actual es insuficiente frente a las nuevas modalidades que se presentan, ya
que si bien tenemos el Art. 8 sobre fraude informatico no cumple con la proteccion
adecuada. Asimismo, en nuestro pais existe una confusion e incertidumbre juridica,
dado que al no tener una regulacién expresa no es posible una correcta aplicacion,

motivo por el cual se requiere que la ley especial sea actualizada.

2. Por otro lado, se concluye que surge la necesidad de establecer un tipo penal propio
para garantizar la proteccion legal respecto al delito de clonacion de tarjetas, ademas
de poder perseguir el delito de forma directa teniendo ejemplos la legislacién
comparada; los paises que regulan de manera especifica son México, Espafia y
Venezuela que contrastan con la regulacion aplicada en el Pert. Asimismo, se puede
mejorar afladiendo proteccion legal a todas las tarjetas que sirvan como medio de

pagos.

3. Finalmente, se concluye que los presupuestos regulados en la Ley N° 30096 se
pueden aplicar, pero resultan insuficientes con relacion al derecho comparado,
debido a que se encuentra configurados especificamente con relacién al delito de
clonacion de tarjetas, mientras que en el Peru solo tenemos la regulacion en base al

fraude informaético evidenciando la necesidad de una regulacion actualizada.
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VI. RECOMENDACIONES

Después de haber expuesto nuestras conclusiones, surge la necesidad de formular las

siguientes recomendaciones:

1. Por un lado, se recomienda al Poder Legislativo realizar analisis exhaustivo de la
actual la Ley N° 30096 (Ley de Delitos Informéticos) generando propuestas de
actualizacion con relacion al Art. 8 sobre fraude informatico, estableciendo una clara
tipificacion, afin de que exista una adecuada proteccion juridica frente al delito de
clonacion de tarjetas que se presenta en el Perd, evitando que la actual ley de delitos
informaticos siga siendo demasiado general, por lo que genera ambigiedad al

momento de su aplicacion.

2. Por otro lado, se recomienda al Poder Legislativo que se pueda establecer un tipo
penal propio para garantizar la proteccién legal respecto al delito de clonacion de
tarjetas, ademas de poder perseguir el delito de forma directa teniendo como
ejemplos la legislacion comparada; como lo son México, Espafiay Venezuela que se
contrastan con la regulacion aplicada en el Perd. Asimismo, se puede mejorar

afiadiendo proteccidn legal a todas las tarjetas que sirvan como medio de pagos.

3. Finalmente, se recomienda al Poder Legislativo establecer criterios para actualizar
los presupuestos regulados en la Ley N° 30096, los cuales se pueden aplicar, pero
resultan insuficientes con relacion al derecho comparado, debido a que en otros
paises como Meéxico, Espafia y Venezuela a que se encuentra configurados
especificamente con relacién al delito de clonacién de tarjetas, mientras que en el
Per( solo tenemos la regulacion en base al fraude informatico evidenciando la

necesidad de una regulacién actualizada.
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VIII.

ANEXQOS

ANEXO 1 - MATRIZ DE CONSISTENCIA

MATRIZ DE CONSISTENCIA

Titulo del Trabajo de

Investigacion

Regulacion expresa del delito informatico de clonacion de tarjetas
- Sede DIVINDAT, 2017

Problema General

¢Cudl es la necesidad de regular en forma expresa el delito
informatico de clonacion de tarjetas en la sede de DIVINDAT,
20177

Problema ¢De qué manera es conveniente la regulacién del delito de
Especifico 1 clonacién de tarjetas como un tipo penal propio en nuestro
ordenamiento juridico?
Problema ¢Cuales son los presupuestos basicos que se configuran frente al
Especifico 2 delito de clonacion de tarjetas?

Objetivo General

Determinar la importancia la tipificacion expresa del delito de
clonacion de tarjetas, para su adecuado tratamiento; toda vez que
actualmente esté regulado de manera genérica y ambigua dentro de

los delitos informaticos.

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito
de clonacion de tarjetas como un tipo penal propio en nuestro

ordenamiento juridico.

Objetivo Especifico 2

Determinar cudéles son los presupuestos basicos que se configuran

frente al delito de clonacidn de tarjetas.

Supuesto
General

Es importante la tipificacion expresa del delito de clonacion de
tarjetas, para su adecuado tratamiento; toda vez que actualmente
esta regulado de manera genérica y ambigua dentro de los delitos

informaticos.

Supuesto
especifico 1

Es de carécter necesario la regulacion como un tipo penal propio;
toda vez que ello permitira la adecuada aplicacion en forma directa
en los delitos de clonacidn de tarjetas y no incurrir errbneamente

considerandolo dentro de otros los delitos informaticos.
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Supuesto Se requiere generar los presupuestos basicos en nuestra legislacion
especifico 2 nacional, a partir de la legislacion comparada donde se encuentra
regulado de manera expresa.
Enfoque Cualitativo
Disefio de Teoria fundamentada

investigacion

Muestra

Cabe precisar que la muestra, en la presente investigacion estara
conformada de la siguiente manera:

» 5 funcionarios publicos pertenecientes a la Division de

Investigacion de Delitos de Alta Tecnologia (DIVINDAT)

» 5 abogados especializados en Derecho Penal

Categorizacién

C1: Delito informatico

C2: Clonacion de tarjetas

Categorias

Definicién Conceptual Subcategorizacion

Delito informatico

Son todas aquellas conductas
ilicitas susceptibles de ser
sancionadas por el derecho > Regulacion expresa
penal, que hacen uso indebido > Delito autbnomo

de cualquier medio Informaético.

Clonacion de tarjetas

Consiste en la duplicacion de la
informacion de las referidas
tarjetas, sin el consentimiento
del duefio. Las personas que se » Tipo penal
dedican a esta actividad utilizan > Tipicidad
diferentes tipos de dispositivos
electronicos que le ayudan a

clonar las mismas.

Técnica de recoleccion
de datos

Entrevistas — Guia de entrevistas

Andlisis documental — Guia de analisis documental
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ANEXO 2 — VALIDACION DE INSTRUMENTOS

ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES

II. ASPECTOS DE VALIDACION

- 40
Esta fi j
B O@MMQ con lenguaje
comprensible. - -
Esta adecuado a las leyes y
2. OBJETIVIDAD

principios cientificos.

Esta adecuado a los objetivos y las
3.ACTUALIDAD | necesidades reales de la
investigacion.

4. ORGANIZACION | Existe una organizaciéon légica.
Toma en cuanta los aspectos
metodolégicos esenciales

Esta adecuado para valorar las
categorias.

Se palda en
técnicos y/o cientificos.

Existe coherencia entre los
8. COHERENCIA problemas, objetivos, supuestos
juridicos

La estrategia responde una
9. METODOLOGIA | metodologia y disefio aplicados
para lograr verificar los supuestos.
El instrumento muestra la relacién
entre los componentes de la
investigacion y su adecuacion al
Método Cientifico.

5. SUFICIENCIA

6. INTENCIONALIDAD

find

7. CONSISTENCIA

Tl ™ (X Blepe] ]

10. PERTINENCIA

OI. OPINION DE APLICABILIDAD
- El Instrumento cumple con

los Requisitos para su aplicacié ><
- El Instrumento no cumple con

Los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION :
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

-~

1.2. Cargo e institucién donde labora:...«?Z. S . S04 LA 5. LG e civiisiiniivinnsiniiiniiiiiinananiin
1.3. Nombre del instrumento motivo de evaluacién:... 700500 L. csasonpenessssaasnasnyessssensinenasasnnns
1.4. Autor(A) de Instrumentos.... - a2f0Janr | Hondnmen | Lrsofltcs o O

II. ASPECTOS DE VALIDACION

7 : _ INACEPTABLE [MINIMAMENTE] |, . | ACEPTABLE
: - |40 145 (50 [55[60]65[70]75]80]85]090]095]i00
ta  fc j
1. CLARIDAD 18 O@hdo on lonms p
comprensible. s
Esta adecuado a las leyes y
2. OBJETIVIDAD e T ¥
principios cientificos.
Esta adecuado a los objetivos y las
3.ACTUALIDAD | necesidades reales de la X
investigacion.
4. ORGANIZACION | Existe una organizacion logica. X
Toma en cuanta los aspectos
% SUEIGIENCIA metodolégicos esenciales X
Esta adecuado para valorar las .
6. INTENCIONALIDAD! 5 X
categorias.
Se respalda en fundamentos
7. CONSISTENCIA s e oo
técnicos y/o cientificos.
Existe coherencia entre los
8. COHERENCIA problemas, objetivos, supuestos X
juridicos
La estrategia responde una :
9. METODOLOGIA | metodologia y disefio aplicados X
para lograr verificar los supuestos.
El instrumento muestra la relacién
—— entre los componentes de la v
‘ investigacién y su adecuacién al '
Meétodo Cientifico.
IIl. OPINION DE APLICABILIDAD
- ElInstrumento cumple con s
los Requisitos para su aplicacién Y
- ElInstrumento no cumple con
Los requisitos para su aplicacion
IV. PROMEDIO DE VALORACION: 75 %
del 2018
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ﬁ UNIVERSIDAD CESAR VALLEJO

I  DATOS GENERALES 02 b ‘
1.1. Apellidos y Nombres:. ¢/ T 25, GOt Re e
1.2. Cargo e institucién donde labora:.CQ. or.oliiis
1.4. Autor(A) de Instrumento:... T 8 Blonahowe Medleuo.

II. ASPECTOS DE VALIDACION

VALIDACION DE INSTRUMENTO

T Esta formulado con len gua'eb
1. CLARIDAD ; ¥ 3 s v
comprensible.
Esta adecuado a las leyes y )
2. OBJETIVIDAD R ”
principios cientificos.
Esta adecuado a los objetivos y las
3.ACTUALIDAD | necesidades reales de la v
investigacion.
4. ORGANIZACION | Existe una organizacién légica. L
Toma en cuanta los aspectos v
SO metodologicos esenciales
Esta adecuado para valorar las Vv
6. INTENCIONALIDAD 2
categorias.
Se respalda en fundamentos /
7.CONSISTENCIA | , . s /
técnicos y/o cientificos.
Existe coherencia entre los '
8.COHERENCIA | problemas, objetivos, supuestos v
juridicos
La estrategia responde una /
9. METODOLOGIA | metodologfa y disefio aplicados v
para lograr verificar los supuestos.
El instrumento muestra la relacién
entre los componentes de la \
10. PERTINENCIA y % 5 > /
investigacion y su adecuacién al v
Meétodo Cientifico.

M. OPINION DE APLICABILIDAD

- El Instrumento cumple con

los Requisitos para su cién

IV. PROMEDIO DE VALORACION:
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ﬁl UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES ®
1.1. Apellidos y Nombres: ™ - SorlinTaloom Lol ®u i Polalss

1.2. Cargo e institucién donde labora: __ Unirsowednd.  Lhan \)0«‘-‘50

1.3. Nombre del instrumento motivo de evaluaciéon: Guia de Analisis Documental

1.4. Autor(A) de Instrumento: T noeelAise NO\:KV\D‘SX [V LN
1. ASPECTOS DE VALIDACION:
MINIMAMENTE]|
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45|50 | 55160 | 65|70 |75 |80 |85]90 |95 |100
Re di la formalidad de la
1. PRESENTACION | . sPo.n e.a s A
investigacion. E
Esta adecuado a las leyes y
2. OBJETIVIDAD b =
principios cientificos.
Considera informacién
actualizada, acorde a las
3ACTIALIDAD necesidades reales de la -1
investigacion.
Esta adecuado para valorar las
4. INTENCIONALIDAD = 7
categorias.
Existe coherencia entre los
5. COHERENCIA sss T /
objetivos y supuestos juridicos.
La estrategia responde a una
6. METODOLOGIA | metodologia y disefio aplicados b
para lograr verificar los supuestos.
El instrumento muestra la relacion
entre los componentes de la A
7. PERTINENCIA . . oip ’
investigacion y su adecuacion al
Método Cientifico.

IIl. OPINION DE APLICABILIDAD
- El instrumento cumple con
los requisitos para su aplicacién

- El instrumento no cumple con
Los requisitos para su aplicacion

Iv.

ABQGADO
DOCTOR EN DERECHO
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ﬁ' UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES

1.1. Apellidos y Nombres:

Norapn Waoweam |, Enos

1.2. Cargo e institucién donde labora: Urerrenadod  now Vol

1.3. Nombre del instrumento motivo de evaluacién: Guia de Analisis Documental

1.4. Autor(A) de Instrumento: __ Froscdioa.  Mornahosee \‘\ﬂﬁmm SN\

II. ASPECTOS DE VALIDACION:

CRITERIOS

INDICADORES

MINIMAMENTE

INACEPTABLE ACEPTABLE

ACEPTABLE

40

15

50

1. PRESENTACION

Responde a la formalidad de la
investigacion.

5560|6570 (75|80)85 |90 |95 100

v

2. OBJETIVIDAD

Esta adecuado a las leyes y
principios cientificos.

rd

3. ACTUALIDAD

Considera informacion
actualizada, acorde a las
necesidades  reales de la
investigacion.

4. INTENCIONALIDAD

Esta adecuado para valorar las
categorias.

\

5. COHERENCIA

Existe coherencia entre los
objetivos y supuestos juridicos.

6. METODOLOGIA

La estrategia responde a una
metodologia y disefio aplicados
para lograr verificar los supuestos.

7. PERTINENCIA

El instrumento muestra la relacion
entre los componentes de la
investigaciéon y su adecuacién al
Método Cientifico.

III. OPINION DE APLICABILIDAD
- El instrumento cumple con

los requisitos para su aplicacion
El instrumento no cumple con
Los requisitos para su aplicacion

PROMEDIO DE VALORACION:
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

DATOS GENERALES

1.1. Apellidos y Nombres:

D - Mot Rovdinndl  Allarts oy

1.2. Cargo e institucién donde labora: QQN
1.3. Nombre del instrumento motivo de evaluacién: Guia de Analisis Documental ’
1.4. Autor(A) de Instrumento: _ Fnoa\Kioan \'\ﬁ%\ (SN
1.  ASPECTOS DE VALIDACION:
MINIMAMENTE
CRITERIOS INDICADORES INACHEDARED ACEPTABLE SEETANE
40 145|150 |55]60|65|70|75|80|85|90|95 (100
.| Responde a la formalidad de la i )
1. PRESENTACION | . A o
investigacion. -
E!
pp—— s.ta ' a'decu'ado' a las leyes y //
principios cientificos.
Considera informacién
actualizada, acorde a las /
3. ACTUALIDAD

necesidades reales de la
investigacion.

4. INTENCIONALIDAD

Esta adecuado para valorar las
categorias.

5. COHERENCIA

Existe coherencia entre los
objetivos y supuestos juridicos.

6. METODOLOGIA

La estrategia responde a una
metodologia y disefio aplicados
para lograr verificar los supuestos.

7. PERTINENCIA

El instrumento muestra la relacién
entre los componentes de la
investigaciéon y su adecuacién al
Meétodo Cientifico.

III. OPINION DE APLICABILIDAD
- El instrumento cumple con
los requisitos para su aplicacién
- Elinstrumento no cumple con
Los requisitos para su aplicacion

IV. PROMEDIO DE VALORACION:
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ANEXO 3 - GUIA DE ENTREVISTA

FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADQOS

Titulo: “Regulacion expresa del delito informatico de clonacion de tarjetas - Sede
DIVINDAT, 2017”

Entrevistado/a:

Cargo / profesion / grado académico

Afos de trayectoria laboral:

Institucion:

(Obijetivo General N\

Determinar la importancia la tipificacion expresa del delito de clonacion de tarjetas, para su

adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua

dentro de los delitos informaticos.

\_ J

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacion de tarjetas.

2.- ¢ Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacion de tarjetas en nuestro pais?
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3.- Dentro de nuestra legislacion, segun su criterio, ¢cudles son las leyes que nos

protegen ante la vulneracion de los delitos de clonacion de tarjetas?

~N

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacion de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

- J

4.- Expligue usted porque es necesario la regulacion del delito de clonacion de tarjetas

como un tipo penal propio.

5.- ¢ Cudl es el sustento juridico para tipificar el delito de clonacion de tarjetas como
delito propio?

6.- Desde su punto de vista, cual deberia ser el alcance legal respecto del delito de

clonacion de tarjetas.
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(" )

Objetivo Especifico 2

Determinar cuales son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

- J

7.- ¢Cudles son los presupuestos basicos para que se configure el delito de clonacion de

tarjetas?

8.- En su opinidn considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacion de tarjetas.

9.- Explique usted como se configura el delito de clonacion de tarjetas en otros paises,

mencione algunos ejemplos.

Firma del Entrevistador Firma del Entrevistado
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacion de tarjetas - Sede
DIVINDAT, 2017”

Entrevistado/a: A7/60E7.  ANTTUNG TORRES M OREO

Cargo / profesién / grado académico S/ /[P

Anos de trayectoria laboral: AL AAA/O 5 y

Institucién: SR/ ARConAL Lo FERC

Objetivo General
Determinar la importancia la tipificacion expresa del delito de clonacion de tarjetas, para su

adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacion de tarjetas.

S A0 D/

2.- (Explique usted si considera adecuado el tratamiento que se le esta aplicando a los

delitos de clonacion de tarjetas en nuestro pais?

Z/ A)0)0
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3.- Dentro de nuestra legislacién, segun su criterio, ;cudles son las leyes que nos

protegen ante la vulneracion de los delitos de clonacién de tarjetas?

L p)  AUD

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacion de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacion del delito de clonacién de tarjetas

como un tipo penal propio.

= J Aubro

5.- ;Cual es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

Za AVD/O

6.- Desde su punto de vista, cudl deberia ser el alcance legal respecto del delito de

clonacion de tarjetas.
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Objetivo Especifico 2

Determinar cuales son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

7.- (Cuales son los presupuestos basicos para que se configure el delito de clonacion de

tarjetas?

LN/ ACD/O

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaiticos) para que se configure el delito de clonacién de tarjetas.

) ACUD/ g

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.

£ AUD/IO

Firma del ljnt;'evistador

Fi(ma Entrﬁ&do
K/r(u/ m oW
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacion de tarjetas - Sede
DIVINDAT, 2017”
Entrevistado/a: CAMCJ Wse Conrer Uklocia

Cargo / profesion / grado académico S 0 o 7

Aiios de trayectoria laboral: Y AFes
Institucion: /70 lan ?\fﬂé’\fﬂ—}&{l o¢( Pave

Objetivo General

Determinar la importancia la tipificacion expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacién expresa del delito de clonacion de tarjetas.

EN ALRIO

2.- ;Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacion de tarjetas en nuestro pais?

EN___AVDO
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3.- Dentro de nuestra legislacién, segtin su criterio, ;cudles son las leyes que nos

protegen ante la vulneracién de los delitos de clonacion de tarjetas?

EN ALVD\O

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacién del delito de clonacién de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

EN AV O

5.- (Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

EN AVUDD

6.- Desde su punto de vista, cuil deberia ser el alcance legal respecto del delito de

clonacion de tarjetas.

EN_ AUNO
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Objetivo Especifico 2

Determinar cudles son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?

EN RODID

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.

EN ALY OO

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.

EN AOUDIO

Vi

L

Firmya del Entrevistado
ls ¢ N7 L’A(“T)J A

b

Firma 'del Entrevistador
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacién de tarjetas - Sede
DIVINDAT, 2017” ;
Entrevistado/a: EVANS DAV VUglps@ucz  Menimn

.z JacL e —an PR
Cargo / profesion / grado académico  C A1 TAN FVT
Afios de trayectoria laboral: 15 AT OS5

Institucién: Policin ANaAaccod Al Del Pen v

Objetivo General

Determinar la importancia la tipificacion expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente esté regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacién de tarjetas.

EN AUDIQ

2.- (Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacién de tarjetas en nuestro pais?

EN ALV DIQ
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3.- Dentro de nuestra legislacién, segiin su criterio, ;jcudles son las leyes que nos

protegen ante la vulneracion de los delitos de clonacion de tarjetas?

EN ALV RLY

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacién de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

5.- ¢ Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

6.- Desde su punto de vista, cudl deberia ser el alcance legal respecto del delito de

clonacion de tarjetas.

Ay - RRABIO
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Objetivo Especifico 2

Determinar cuéles son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?

BN AVDO

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.

EN AVDQ

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.

BN AN O

Firma del I{_‘.ntrevistador
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informidtico de clonacién de tarjetas - Sede
DIVINDAT, 2017

Entrevistado/a: Jo U CESIR. (0pVa0Q  CR T REMY

Cargo / profesion / grado académico =& ¢

Afios de trayectoria laboral: - A0S

e
< \g\l\b)'
o . > N \ A\ W& AVACET X
Institucién: YU WAG R :

Objetivo General

Determinar la importancia la tipificacion expresa del delito de clonacién de tarjetas, para su
adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera nccesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacién de tarjetas.

EN AOOIO

2.- ;Explique usted si considera adecuado el tratamiento que se le est aplicando a los

delitos de clonacion de tarjetas en nuestro pais?

BN ALDIY
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3.- Dentro de nuestra legislacion, segiin su criterio, ;cudles son las leyes que nos

protegen ante la vulneracién de los delitos de clonacion de tarjetas?

EN ACDIO

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacién de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

EN  ADID

5.- (Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

EN AV DI

6.- Desde su punto de vista, cudl deberia ser el alcance legal respecto del delito de

clonacién de tarjetas.

EN AN DD
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Objetivo Especifico 2

Determinar cuales son los presupuestos béasicos que se configuran frente al delito de

clonacion de tarjetas.

7.- {Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?

EN RU DO

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.

EN AVUD (O

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.

2 pC P e (AL W ®

Firma del Entrevistador

M del Entrevistado~
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacion de tarjetas - Sede
DIVINDAT, 20177

Levyvig <ol LD
Entrevistado/a: s

OuE=

oz e 2 st 2c
Cargo / profesion / grado académico T ST . S=F<

- S |
Afios de trayectoria laboral: 2y Ae

Institucion: M = —PNP

Objetivo General
Determinar la importancia la tipificacién expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente estd regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacion de tarjetas.
Due, "0 Poc JUe csta hpfhicads on e

2o 96 ARA. 0% Sransde DO fermah Ol

e

ta.

2.- ;Explique usted si considera adecuado el tratamiento que se le esta aplicando a los

delitos de clonacién de tarjetas en nuestro pais?
ue, SY S5 <sta aplscands tanle O

Lo nFr wsytacisn - PeANID Czmo G . &

PO <= daic e |
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3.- Dentro de nuestra legislacién, segiin su criterio, ;cudles son las leyes que nos

protegen ante la vulneracién de los delitos de clonacion de tarjetas?
S\, Ley deoal.

\\§ < ’G e 7 L?p L‘\

Ley Ty La PP 1263

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacion de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacion del delito de clonacién de tarjetas

como un tipo penal propio. ‘
Qqq Ao e [~ N cocL BT P

5.- {Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio? ) f
Loy 3o ealk L\@,Z cs‘pcaxf\g\

6.- Desde su punto de vista, cudl deberia ser el alcance legal respecto del delito de

clonacién de tarjetas. & -
NS e W A :\Jlo(‘:r’ s" o \,CA LE‘/ Sh C\rv\prc/ YR

P-— Deorris <= los wevrs Log,os de [
L

S e de iadeeded Yy e las 2 panmiexewais

SleccYdySlies,

120



Objetivo Especifico 2

Determinar cudles son los presupuestos bésicos que se configuran frente al delito de

clonacién de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas? Y ebany r =3
RS A Acual de ol a g
gwliﬁ’r'Hc\P‘Qé' e 3==4al U g Fraud e

IS fecmah Em .

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.
NS, SU onyerbse = tadcnCd VS en avandc

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos. :
Loe _combiguracion e4  siwilar , o difevencio

vatlca en la InlevconeXxion Jde lo Policia
vy _las  ewlidades {inancleVas para
/ ‘ 2
spsyavr Lo o INNeSTigec o del  cel T

~

L

Firma del Entrevistado
6- ‘*<~//(\ ciskberls
o962 %154

Firma ({el ﬁ}lntrevistador
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacidn de tarjetas - Sede
DIVINDAT, 2017”

Entrevistado/a: Waltin Eslde F W

Cargo / profesién / grado académice Mo 0304\»6

Afios de trayectoria laboral: 2. &6&~oy

Institucion: EJUadis “Sowdous P o Y S Aasoo s

Objetivo General
Determinar la importancia la tipificacion expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera neccsario que en nuestro pais se deba generar una

tipificacién expresa del delito de clonacién de tarjetas. !
TR e O N A n2onoaas o Yol Saa

oXaed._nam dono NSTETVN pnils o s uw
b diXoy i ¥ 1

s,

2.- (Explique usted si considera adecuado el tratamiento que se le est4 aplicando a los

delitos de clonacién de tarjetas en nuestro pais?
NS eradensS  odeunodD | nas - ¥ )0 N
Leaghronsidlo. | 2650 amanon A GRSme .yt Sns0,
P Y %“nwxu. a3 UApS | A Aoy
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3.- Dentro de nuestra legislacion, segiin su criterio, ;cudles son las leyes que nos
protegen ante la vulneracién de los delitos de clonacién de tarjetas?
—Sohs Tt Ty Mo B %Nw&& Q0096 thww—, et)\x

dradommand o sy AATS AL denouion s
’Yw\ﬁﬁ\")

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacién del delito de clonacién de tarjetas
como un tipo penal propio en nuestro ordenamiento juridico

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas
como un tipo penal propio.

Ea oand S

HENS M’YU\MO\ PnO Naman  onAN T
WMb\ PN mwﬁs (S N«M’\/\L\q (TI\D'MMM')
el ToaD 00 Wan T peddis S Poqs

. P\ v
IR 1 M (\L\DL ,\w»!-o:m oAt ’\lt« A

ML, g Ao y.)pff(m
5.- (Cuil es el sustento _]llrldlCO para tlplﬁcar el delito de clonacién de tarjetas como

dehto proplo"

%WM#\%MM?LMW@JM} NS
9&1\;&-5 Loaaloa®s e lsy ey Aoy

clonacion de tarjetas.

6.- Desde su punto de vista, cuil deberia ser el alcance legal respecto del delito de
(Derin SO (NN

kx\‘;\g\ u\\g\'«\r\u(rm %T"‘*}\K‘)ﬁ \j

Q,MNM\\M% WNM*MNMMM'MLIKW
o M LA Aa Meedes

o H&IK\:- Qw"‘mb\wh
oo oo dodh M) year An Yoy Ty
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Objetivo Especifico 2

Determinar cuéles son los presupuestos basicos que se configuran frente al delito de

clonacion de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?
AoDuodanidl At i G o M W‘Y"""
wwo}w.wcswn W\@V?\q,p\\hn\bvqw
o M N e —
AT 3 ArveisR AN \eadoy

8.- En su opini6n considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.
A Qi G O N Wh)‘l WMWMMJM
rayies ’Y..\WMM ,J\\\).MM AT 4R divesse
Ao “\W\%

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos eje

Lo m\m\:\m&\‘twva sAToL Mwm S My
Ve S v \W%mu\ .t&\'b&%\)\m&h\,
MW% WA~ L&-\Wwwwv\ N . \\'\)\L}\W(‘\)\W\\l\
;\AMJ.MMT)\ -

T Al

ABOGADO
CAL N® 75717
Firma del E‘nt}levistador Firma del Entrevistado
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacion de tarjetas - Sede
DIVINDAT, 2017”

Entrevistado/a: (_AMLARS GehﬂAN Guenele AN woTé

Cargo / profesién / grado académico A0EAD O

Afios de trayectoria laboral: Y AN

Institucién: A GUipCa™ Civie Hi Of,(\’bwi Cho

Objetivo General
Determinar la importancia la tipificacion expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente estd regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacion de tarjetas.

Q«\s Jowo Que LS pecesivio ’Ww inCdiagie ﬂ/'ncmﬁwi' en el
alel_de WM\M\& o los odoces , >ifes gue e on> dpdrcecan
w02 W\>) eﬂ?e(i\‘“ ¢S50 e volo 59(" fery ‘/l"\u""‘ “Q _bﬁabﬁ S
: [1Pue2 ‘z Mqvxe e MF‘N H\ﬁuvm‘*\uS N

2.- ;Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacién de tarjetas en nuestro pais?

b Gre Sh o, O o‘w{‘»”k’ 1) em@m«m 1n4dics M
Cyi'sTon anMa) 24w ZOJ O,Wnbfel de .vsf\(,»a {)an/c l‘(ﬂvi{\pﬂf
l -l'(o,(.(,aw Cewe(j'b
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3.- Dentro de nuestra legislacién, segiin su criterio, ;cudles son las leyes que nos

protegen ante la vulneracion de los delitos de clonacion de tarjetas?

Ay My e ,Dw\l‘hl Iaéx(w,‘xw y_ Sus Nt mdr{«tuﬁ\m&s
(esplumete ol AE “Fouk infoomitio” )

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacién de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

C«s"\Si‘lQ(e. Q,.ze N9 2§ Nedbine O om “’\go ‘p%’)( Q,S/Gd’\vv:‘
NM %5\*“ ‘r)u.zha @;(.ﬁ.-}“ VReies al £ acdhA A

5.- ;{Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

6.- Desde su punto de vista, cudl deberfa ser el alcance legal respecto del delito de

clonacién de tarjetas.

Wl ez ooy M'\w '\f\&u'?( Un )Yn'ba;,o in UM\'*XN)‘- \g,

schees oniolugnias (pne Modor® fdi Prow)
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Objetivo Especifico 2

Determinar cuéles son los presupuestos bésicos que se configuran frente al delito de

clonacién de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?
Lb chonyada ol 0\1‘{'03 T J/, la voh._.i},( At borfe
e_ileqlitm

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaiticos) para que se configure el delito de clonacién de tarjetas.

o L Ced 4L qu)»y\ [aad\ atas 23 ’2 ‘fP(C“-’\ éd\"(
de saded o pohenadodes yo [olhn o ks
Lnlgm {f

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.

) ok CL\—LQ |a fo(,,lua\ Sola.eel Lr'awte \(M‘tl{'ko
PR Y I [pvmen,_@ol A fouds_: Wsor,

L, e disdoS, veeploces .

s

Firma del Elntrevistador Firma dgl‘]Entrevistado
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PfJBLICOS, Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacion de tarjetas - Sede
DIVINDAT, 2017”

Entrevistado/a: Rochond  AXxdows \)ﬁb‘ \lw\iyqu

Cargo / profesién / grado académico  Pasopdss

Afios de trayectoria laboral:

Institucion: Ecludas Tosdias OGMR fscodsy

Objetivo General

Determinar la importancia la tipificacién expresa del delito de clonacién de tarjetas, para su
adecuado tratamiento; toda vez que actualmente esta regulado de manera genérica y ambigua

dentro de los delitos informéaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacion expresa del delito de clonacion de tarjetas.

T R v WmmwMMm
NWMN\U m\,r«\wh\&m\. PRAN S Audens. Jos
\Xﬂ\swm\&'\‘\w

s,

2.- ;Explique usted si considera adecuado el tratamiento que se le esta aplicando a los

delitos de clonacion de tarjetas en nuestro pais?

Wmo.wmwmww AT WA oAS Voo

B Bui o &Tm\@% 4 OB dsndumserios o) soewdS
MW&M\‘W PP gw-cu.&»pu.&). WW
Lo WM‘ Uﬂox‘m-
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3.- Dentro de nuestra legislacion, segin su criterio, ;cudles son las leyes que nos

protegen ante la vulneracién de los delitos de clonacién de tarjetas?

A0 Tedwos Lo o 20096 T o B AaTo Jurlourmailiass”
O, s M dS  Aarme oo O opanods Grte Ao
o \:3 ANTToy A Yo oduse B Tondleny

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacion de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

?WWM—MWMMW&
MTMW\{MO}\ W@

5.- (Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

EX A3 u\mm\sbo% Lm\umasw%\

M\W%mwwﬂwwwm_

6.- Desde su punto de vista, cudl deberia ser el alcance legal respecto del delito de

clonacion de tarjetas.
Dunlag &&mh\w T N A O TN
ol dodes [CVPNIIR NS MAB. Vormdod | antlmdinainds

A Tdmn ton ey we 8 pwang .
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Objetivo Especifico 2

Determinar cudles son los presupuestos bésicos que se configuran frente al delito de

clonacion de tarjetas.

7.- ; Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?
Loe Qo tennGon o AWM&TUMW&LM
jwwﬁw&w&mﬂm\%w,mw

i limaiss do petan MMM\MWX o i Ao .

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.
Lo, =N MM o MMH»M Nt odn.  Adontteds
Qs e T P TR A M o Loy Aoy

\

A Ao b-k-*uu@ws

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.
e Sy s nk meton iy SRS oo g
Aodoe | sduiownton  guoe SR Yoo (T POADAIN  Denss B
PO N PV T v LU W N T T R ¢ AN -

o

Firma de‘ ]*jr}?)evistador
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS. Y
ABOGADOS

Titulo: “Regulacion expresa del delito informdtico de clonacidn de tarjetas - Sede
DIVINDAT, 20177

Entrevistado/a: Edswin  Quishua ‘33\345 v

Cargo / profesién / grado académico Nmﬂmlc'

Afxios de trayectoria laboral:

Institucién: ?ng& Adria. S.A.C

Objetivo General
Determinar la importancia la tipificacién expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente estd regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que en nuestro pais se deba generar una

tipificacién expresa del delito de clonacion de tarjetas.

En mw.\,\w\umw )g&mnﬂ\ A\.MM\A&,\Q\/{\ Ao Jow Aot

Y

2.- ¢(Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacién de tarjetas en nuestro pais?

MM@QhMWWqWMm
mh“mi“\m%‘*hhﬂwhhk‘%
Wy oo pansoaia Ok ST o clodiBod.-
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3.- Dentro de nuestra legislacién, segiin su criterio, ;cuiles son las leyes que nos

protegen ante la vulneracién de los delitos de clonacién de tarjetas?

o D0OVFH) re e e Ve LA dn T on Yoo

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacién de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

T

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

NW\M\X(\U—WW PSS GARIA. IO w&
M annalo. .

5.- ;Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?

LS

Lo Lua ssd 3o 3T Wlonmsliasy (onass Ax Qondod.
X WWM&B\, MMM&&\&WU

6.- Desde su punto de vista, cuil deberia ser el alcance legal respecto del delito de

clonacién de tarjetas.

(o PrRA GRS %MMM\ (SwAdsnma Todoo, w\ﬂm@uﬁ
QUL AW S MM&-MS\.MM‘N
MWM&MWM
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Objetivo Especifico 2

Determinar cuiles son los presupuestos bésicos que se configuran frente al delito de

clonacién de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?

MMMT@Q»W&&XM&\&W‘M
A Yae G Aod egeasaiow |

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informaticos) para que se configure el delito de clonacién de tarjetas.

NSMM oo Taono\seos oasAae. Gamiaoandos
a0 MWAAAA-Q %Wmm

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos.

Uan Sl Gnkoens 2 Ol c_».‘»\,&’tw MTWW
Qooee taw ndaciom ol Mt&-wm b.k_“mu(j%

/D)

i in chhua Perez
ABOGADO
- 4 Reg. CAL, 72034

Firma del Exlntrevistador ? Firma del Entrevistado
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FICHA DE ENTREVISTA DIRIGIDA A FUNCIONARIOS PUBLICOS, Y
ABOGADOS

Titulo: “Regulacién expresa del delito informitico de clonacion de tarjetas - Sede
DIVINDAT, 2017”

Entrevistado/a: Nowi  LIadiahudwadn  Egpreszal

Cargo / profesién / grado académico Noo3&6u

Afios de trayectoria laboral:

Institucién: ?L&\w\\‘\g& Aduice 5S.A.C

Objetivo General
Determinar la importancia la tipificacién expresa del delito de clonacién de tarjetas, para su

adecuado tratamiento; toda vez que actualmente estd regulado de manera genérica y ambigua

dentro de los delitos informaticos.

1.- A su criterio considera necesario que ex nuestro pais se deba generar uma

tipificacién expresa del delito de clonacién de tarjetas.

La Lv_\/ de AdeliTog wa(orwaTicos regouere (i wo&%\c&&&

PAYA Que sed wans espedfica  Score Lo dowadion de
Yar \S'2s -

2,

2.- ;Explique usted si considera adecuado el tratamiento que se le estd aplicando a los

delitos de clonacion de tarjetas en nuestro pais?

EL tradawaenty  pdoal QENeY B CQ\\Q\:slé‘(\ aQkye loa
opevsdores 3¢l deredhe  enm Lol &pa e wieshgauon
€\acal. '
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3.- Dentro de nuestra legislacion, segiin su criterio, ;cudles son las leyes que nos

protegen ante la vulneracién de los delitos de clonacion de tarjetas?

La. 1oy dAe d=LToa nforwalicos, N° D096
b3 el AT T sohre (ravde inforwatice

Objetivo Especifico 1

Determinar de qué manera es conveniente la regulacion del delito de clonacién de tarjetas

como un tipo penal propio en nuestro ordenamiento juridico.

4.- Explique usted porque es necesario la regulacién del delito de clonacién de tarjetas

como un tipo penal propio.

Pora. gue se pueda. vealizar wha dplicaadn de

fovwna  davedia

5.- (Cudl es el sustento juridico para tipificar el delito de clonacién de tarjetas como

delito propio?
La_ Lew 30096 o prezisa con cLlardxd scohve el delilo
de Jdonauon de TareTas Lo cual aeneral  awamiguedad
Ll Zwotelo de Su &p\\cuc\uw\

6.- Desde su punto de vista, cuil deberia ser el alcance legal respecto del delito de

clonacion de tarjetas.

Neberid. Gonalderarse Todona Lag  Tar \€las  ape <R
LIAN LOmD  weAIo 8% pag . )
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Objetivo Especifico 2

Determinar cuéles son los presupuestos bésicos que se configuran frente al delito de

clonacién de tarjetas.

7.- ;Cudles son los presupuestos basicos para que se configure el delito de clonacién de

tarjetas?
Trovedo \WdTo wedianle [ yulneracide. de Lo Tarjda,

Vas  \LegiTimo AR Lo WX M USR  Conlenida, 2
Lo Taw)\eta

8.- En su opinién considera suficiente los presupuestos regulados dentro de la ley 30096

(Ley de delitos informiticos) para que se configure el delito de clonacién de tarjetas.

Es _dkmd minde - aeneral La Ley 30096 PAYA  aenerar
LN prolecclon  3Adetudda frexte = los delitos
de donodon de Tax VRS

9.- Explique usted como se configura el delito de clonacién de tarjetas en otros paises,

mencione algunos ejemplos. .
(hile,. Tene veaulads Lla. downadon AL Tareias
.

A€  naNErd  madS  Predisaa giends  Uw Q\R eIy
en  Pwdricar 3L &ur.

y/a,

%Narﬁ Liactahuamati Espinoza
ABOGADO

Reg. CALN. 2264

Firma del I‘Jl\;trevistador 5 Firma del Entrevistado
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ANEXO 04 - GUIA DE ANALISIS DOCUMENTAL

Objetivo General

Determinar la importancia la tipificacion expresa del delito de clonacion de tarjetas, para su
adecuado tratamiento; toda vez que actualmente esté regulado de manera genérica 'y ambigua
dentro de los delitos informéticos.

“ANALISIS DE INFORME”

Comentario de la Ley sobre Delitos Informaticos

DESCRIPCION DE LA FUENTE IDENTIFICACION DEL OBJETO DE
ANALISIS

Articulo 8°. Fraude informatico el que, a través

de las tecnologias de la informacion o de la
comunicacion, procura para si 0 para otro un
Area Derecho Empresarial, (2013). provecho ilicito en perjuicio de tercero
Comentarios a la ley sobre delitos mediante el disefio, introduccidn, alteracion,
informaticos.

Recuperado de
http://www.aempresarial.com/servicios/ | informaticos o cualquier interferencia o
revista/289 41 LZCLFLQYIPSBSMJ
VCUQBLOUPIJIZYFPKFRVLDLIM
ABNTNXOQRE.pdf sistema informatico. (Derecho Empresarial,

2016, p. 4).

borrado, supresion, clonacion de datos

manipulacion en el funcionamiento de un

Bajo la premisa sefialada podemos observar
que la clonacion de tarjetas no esta
expresamente contemplada, y al momento de la
aplicacion de la norma puede generar

confusion entre los operadores del derecho.
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“ANALISIS DE JURISPRUDENCIAL”

Caso Simedn Quispe Flores (STC N° 02093-2009-PA/TC)

DESCRIPCION DE LA
FUENTE

IDENTIFICACION DEL OBJETO DE ANALISIS

Tribunal Constitucional.
EXP. N° 02093-2009-PA/TC
LIMA, “Caso Simeon Quispe

Flores”
Lima (Arequipa), 28 de
diciembre de 2009

Sostiene que interpuso contra el
Banco Interbank demanda de indemnizacién por dafios y
perjuicios, en vista de que en fecha 10 de abril del
2003 aperturo cuenta de ahorros en la citada entidad
bancaria por la suma de US$ 580.00 (quinientos ochenta
dodlares américanos) y dirigiéndose en fecha 11 de abril
del 2005 al cajero Interbank con el propdsito de retirar
dicho dinero (para solventar los gastos de la salud de su
madre), se dio con la sorpresa de que su dinero habia sido
sustraido, quedando solo un saldo restante de US$ 17.63

(diecisiete ddlares américanos).

Se resuelve que los temas planteados tienen relevancia
constitucional, puesto que mencionan temas de
proteccién econdémico social en la vida cotidiana y
revelando el riesgo que se presenta en el uso de las
tarjetas de débito y crédito ante la posible clonacién por

parte de personas no autorizadas.

PARTE DEMANDANTE

Simeon Quispe Flores

PARTE DEMANDADA

Banco Interbank

Recurso de agravio constitucional interpuesto por don Simedn Quispe Flores contra la

resolucion de fecha 17 de diciembre del 2008, fojas 43 del segundo cuaderno, expedida

por la Salade Derecho Constitucional y Social Permanente de la Corte Suprema de

Justicia de la Republica que, confirmando la apelada, declaré improcedente la demanda

de autos.
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COMENTARIO:

De lo sefialado en la jurisprudencia podemos observar que se tuvo que llegar a una instancia
superior para poder resolver el caso debido a que la clonacion de tarjetas por si mismas no
se encuentra regulada, por lo que se acudi6 al tribunal constitucional en base a la proteccion
econodmica social que se presento en el caso, dandole la razon a la parte demandante para

que pueda seguir el trdmite que corresponda.

GUIA DE ANALISIS DOCUMENTAL

Objetivo Especifico 1
Determinar de qué manera es conveniente la regulacion del delito de clonacion de tarjetas
como un tipo penal propio en nuestro ordenamiento juridico.

“ANALISIS DE DERECHO COMPARADO”

PAIS NORMA'Y IDENTIFICACION DEL OBJETO DE ANALISIS
TEMA

Articulo 5.- Las siguientes conductas constituyen delito de
uso fraudulento de tarjeta de crédito o débito:
a) Falsificar tarjetas de crédito o  débito.
Ley 20.009 b) Usar, vender, exportar, importar o distribuir tarjetas de
Uso crédito o  débito falsificadas o  sustraidas.
fraudulento de | ¢) Negociar, en cualquier forma, con tarjetas de crédito o

Chile tarjetas de débito falsificadas 0 sustraidas.
creditoy d) Usar, vender, exportar, importar o distribuir los datos
débito 0 el nimero de una tarjeta de crédito o débito, haciendo

“Clonacion de | posible que terceros realicen operaciones de compra o de

Tarjetas” acceso al crédito o al débito que corresponden
exclusivamente al titular.
e) Negociar, en cualquier forma, con los datos o el
numero de la tarjeta de crédito o debito, para las
operaciones  sefialadas en la letra  anterior.

f) Usar maliciosamente una tarjeta bloqueada, en
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cualquiera de las formas sefialadas en las letras

precedentes.

Nuevo Cdédigo

Art. 336.- [..] el que altere los medios de identificacion
electrénica de tarjetas, titulos o documentos para el pago
de bienes y servicios, acceda a los equipos
electromagnéticos de las instituciones emisoras de tarjetas,

titulos o documentos para el pago de bienes y servicios o

México Penal del para disposicion de efectivo; adquiera, utilice o posea
Distrito equipos electromagnéticos o electronicos para sustraer la
Federal informacidn contenida en la cinta o banda magnética de
Art. 336 tarjetas. Pifia, H. (noviembre 2018). Los Delitos
“Clonacion de | Informaticos previstos y sancionados en el Ordenamiento
tarjetas” Juridico Mexicano. Recuperado de
http://www.ordenjuridico.gob.mx/Congreso/2doCongreso
/2doCongresoNac/pdf/PinaLibien.pdf
Cadigo Penal | Laclonacidn de tarjetas bancarias aparece castigada, como
Espafiol modalidad de falsificacion, en el articulo 399 bis del
Espafia Art. 399 bis | Codigo Penal.
“Clonacion de | 1.- El que altere, copie, reproduzca o de cualquier otro
tarjetas modo falsifique tarjetas de crédito o débito o cheques de
bancarias” | viaje
Articulo 16.- Manejo fraudulento de tarjetas inteligentes o
Ley Especial | instrumentos anadlogos. El que, por cualquier medio, cree,
contra los capture, grabe, copie, altere, duplique o elimine la data o
Delitos informacion contenidas en una tarjeta inteligente o en
Venezuela | Informaticos | cualquier instrumento destinado a los mismos fines; o el

“Clonacion de

que, mediante cualquier uso indebido de tecnologias de

Tarjetas informacion, cree, duplique o altere la data o informacién
Inteligentes” | enun sistema con el objeto de incorporar usuarios, cuentas,
registros o consumos inexistentes 0 modifique la cuantia

de éstos
Ley 30096 Art. 8.- El que deliberadamente e ilegitimamente procura
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Ley de Delitos
Peru Informaticos
“Fraude

Informatico”

para si 0 para otro un provecho ilicito en perjuicio de
tercero mediante el disefio, introduccion, alteracion,
borrado, supresion, clonacion de datos informaticos o
cualquier interferencia 0 manipulacion en el

funcionamiento de un sistema informéatico.

“ANALISIS DE INFORME”

Delitos Informaticos — Cybercrime

DESCRIPCION DE LA FUENTE IDENTIFICACION DEL OBJETO DE

ANALISIS

Revista ius et veritas (2014). Delitos
Informéticos — Cybercrime.

Recuperado de

revistas.pucp.edu.pe/index.php/
iusetveritas/article/download/

13630/14253

Delitos informaticos contra el patrimonio
(Capitulo V) Este capitulo esta integrado por el
articulo 8 (fraude informético), que sanciona la
accion de disefar, introducir, alterar, borrar,
suprimir 'y clonar datos informaticos en
perjuicio de un tercero. (Revista ius et veritas,
2014, p. 296)

Al revisar este el informe notamos que por la
forma como esté estructurado se manifiesta una
mala redaccion que genera confusion al
momento de su aplicacion. Por lo que se
requiere una regulacion propia para evitar estas

confusiones.
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GUIA DE ANALISIS DOCUMENTAL

Objetivo Especifico 2
Determinar cuales son los presupuestos basicos que se configuran frente al delito de
clonacion de tarjetas.

“ANALISIS DE INFORME?”

Delitos contra el patrimonio (Cap. V)

DESCRIPCION DE LA FUENTE IDENTIFICACION DEL OBJETO DE
ANALISIS

Art. 8.~ ElI que deliberadamente e
ilegitimamente procura para si 0 para otro un
provecho ilicito en perjuicio de tercero
mediante el disefio, introduccion, alteracion,
borrado, supresion, clonacion de datos
informaticos o cualquier interferencia o

Villavicencio, F. (noviembre 2018). | manipulacién en el funcionamiento de un
Delitos Informaticos en la ley 30096 y
la modificacién de la ley 30071.

Recuperado de (noviembre 2018). Delitos Informaéticos en la
http://www.derecho.usmp.edu.pe/cedp
Irevista/edicion_1/articulos/Felipe

Villavicencio_Terreros-Delitos 18.
_Informaticos_Ley30096
su_modificacion.pdf

sistema  informatico.  Villavicencio, F.

ley 30096 y la modificacion de la ley 30071, p.

Dentro de los presupuestos se considera la
accion ilegitima para si o para otro en perjuicio
de un tercero por medio de la manipulacién de
sistemas informaticos. Podemos notar que la
precision respecto a los presupuestos basicos no
garantiza una seguridad juridica, ya que no hay
una relacion detallada de los presupuestos, asi

como si existen las legislaciones comparadas.
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“ANALISIS DE INFORME”

La ley de delitos informaticos en cuatro conclusiones

DESCRIPCION DE LA FUENTE

IDENTIFICACION DEL OBJETO DE
ANALISIS

Montezuma, O. (noviembre 2018).

La ley de delitos informaticos en
cuatro conclusiones.
Recuperado de
de https://www.blawyer.org
/2013/10/29/delitosen4/

Segunda conclusion inciso 5 el cual menciona
el fraude informatico (no se encontraba
regulado). “El que a través de las tecnologias de
la informacién o de la comunicacion, procura
para si o para otro un provecho ilicito en
perjuicio de tercero mediante el disefio,
introduccion, alteracién, borrado, supresion,
clonacion de datos informaticos o cualquier
interferencia o  manipulacion en el
funcionamiento de un sistema informatico”
Montezuma, O. (hoviembre 2018). La ley de
delitos informéticos en cuatro conclusiones.
Recuperado de
https://www.blawyer.org/2013/10/29/delitosen
4/

Si bien la ley se modifico para poder perseguir
el fraude informéatico queda desfasada con la
evolucion de las modalidades que se presentan
por lo cual la necesidad de establecer
presupuesto mas detallados acordes con las
modalidades que se presentan, y tener presente
la legislacion comparada para que se adecue a
nuestra realidad juridica.
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