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RESUMEN

El presente trabajo fue titulado “Desarrollo de una Red Honeypot para la deteccion de
intrusiones en la Municipalidad Distrital de Victor Larco Herrera - Trujillo 2018”. Semanas
atras un ataque masivo tuvo como objetivo las instituciones financieras, el cual fue repelido
gracias a varias herramientas y técnicas empleadas para garantizar la seguridad d ellos
bancos, una de estas, es un sistema sefiuelo, que tiene como objetivo, detectar intrusiones a
la red de datos y analizarlas para identificar el método usado por el/los atacantes(s), y cual
es el objetivo de es€(os), con esta informacion se mejorara la seguridad en el sistema real un
sistema trampa que tiene como objetivo detectar intrusiones y analizarlas para identificar el
método usado por el atacante y cual es el objetivo de este, con esta informacion se mejorara
la seguridad en el sistema real; se hace un recuento de los casos méas sonados sobre los
diferentes ataques cibernéticos y que tan apreciado es mantener una Infraestructura de Red
Segura; también vemos las teorias relacionadas con Honeypots y seguridad de la
informacién, pasamos a identificar el método de investigacion la cual es de tipo
preexperimental, la muestra es igual a la poblacién fue uso de estudio y que es la direccion
IP publica de la red, para determinar las vulnerabilidades que presentaba, se aplico la
metodologia de hacking Etico y la aplicacion de varias herramientas adicionales que nos
proporcionaron informacién entre ellas, Nmap que es un scanner de puertos, también
OpenVas para identificar que vulnerabilidades se presentaban y Snort un sistema de

deteccion de intrusiones; como conclusion se logré mejorar la deteccion de intrusiones.

Palabras clave: Ciberseguridad, Red Honeypot, Deteccidn de Intrusiones, hacking ético



ABSTRACT

This research was entitled “Honeypot Network Development for detecting intrusions in the
district Municipality of Victor Larco Herrera — Trujillo, 2018”. Its main objective was to
develop a Honeypot Network to detect intrusions in the data network of the Municipality of
Victor Larco Herrera and prevent attacks similar to the Black Hat Community’s, which hacks
worldwide breaking into secure networks to destroys several organizations, especially the
financial ones. This research develops actions to repel network attacks by creating a network,
which acts as a baiting system, and has the objective to detect intrusions in the data network,
analyses them to identify the method used by the attackers, and what their objective is. The
security in the network infrastructure will get better with the information obtained. The research
method is pre-experimental; and the public IP address of the network was set as the population.
To determine the possible vulnerabilities, the Ethical Hacking Methodology and the application
of several additional tools were applied, such as Nmap, which is a port scanner, Open Vas, to
identify the vulnerabilities and Snort, and a System to detect intrusions (IDS). In conclusion,

the intrusion detection in the District Municipality Larco Herrera — Trujillo, 2019 improved.

Key words: Cybersecurity, Honeypot Network, Intrusion detection, Ethical Hacking.



. INTRODUCCION

El Internet Crime Complaint Center (IC3) del FBI! en el afio 2015 reporto pérdidas
estimadas en 1.070 millones de dolares solo en los Estados unidos y de unos 400.000
millones de ddlares en todo el mundo? y para el 2019 seguin Forbes se alcanzaran 2.1
trillones de dolares en pérdidas.

JPMorgan Chase una de las empresas financieras mas antiguas del mundo, sufrio en el
2014 un ciberataque que puso en peligro 83 millones de cuentas, tenemos la “Operacion
Aurora” efectuada por un grupo asociado al Ejército Popular de Liberacion, donde
empresas como Google, Adobe y Northop Grumman (conglomerado de empresas
aeroespaciales y de defensa) sufrieron ataque con la intencién, segun McAfee, de
acceder y modificar el codigo fuente de sus repositorios. El ataque de Stuxnet a las
instalaciones nucleares de Iran, el apagdn causado a méas de 80.000 ciudadanos por parte
de un programa malicioso que afecto a los centros de control de plantas de energia de
Ucrania, esto ha originado la creacion de “Cibercomandos” por varios paises para fines
defensivos como ofensivos (Bakinter, 2015); a esto se le suma la creacion de Equipos
de Respuesta ante Emergencias Informaticas CSIRT (Observatorio de la Ciberseguridad
en Ameérica Latina, 2016)

El Departamento de Seguridad Nacional de los Estados Unidos (Department of
Homeland Security — DHS)3, es el encargado de prevenir y responder a emergencias
nacionales. En la Directiva de Politica Presidencial / PPD-21; Seguridad y Resiliencia
de la infraestructura Critica, identifica 16 sectores de “cuyos activos, sistemas y redes,
tanto fisicos como virtuales, se consideran tan trascendentes que su inhabilitacion o
pérdida tendria un resultado debilitante sobre la seguridad nacional” (DHS, 2013)
Tomando como referencia el informe, uno de los sectores, es el de Tecnologia de la
Informacion y el de Instalaciones Gubernamentales, esto denota la gran importancia que
tienen estos dos sectores y lo imperativo que es de la aplicacion de politicas que aseguren

una contencion de todos los riesgos y de su continuidad de servicios.

L Internet Crime Complaint Center [En linea] [Citado el: 02 de 10 de 2017.] https://www.ic3.gov/default.aspx
2 Fuente: Khoo Boon Hui (Ex presidente de INTERPOL). “Los cibercriminales se lucran en Internet”.
Fundacién Innovacion Bankinter — Fundacion Future Trends Forum.

3 Department of Homeland Security, [En linea] [Citado el: 02 de 10 de 2017.] https://www.dhs.gov/
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Mediante el uso de herramientas y técnicas que permitan un mejor enfoque a las
amenazas que se presentan, es por ello de un analisis de los diferentes métodos que son
usado por los atacantes, ya sea su origen como el fin de estos.

Existe una gran variedad de ataques pero se ha visto una tendencia muy preocupante con
el secuestro de informacion mediante el uso de Ransonware como el WannaCry, los
ataques de Denegacion de Servicio Distribuido DDoS sufridos por Dyn el 21 de octubre,
o la poca seguridad gque presentan los dispositivos 10T que los hace muy vulnerables y
objeto de los atacantes, como en el que millones de estos dispositivos fueron infectados
para el ataque perpetrado a los servidores de Dyn. (Cameron Camp y Stephen Cobb,
2017)

CVEs recibidos y procesados

Nuevas CVE Nuevas CVEs
reclbldas por anallzadas por CVEs modificadas CVEs modificados Re-
NVD NVD recibldas por NVD  anallzados por NVD

Hoy

Estasemana 160 250 5202

Este mes

El mes pasado 1158 1213 13120 23

Este afio 11019 10859 58729 652

Fuente: CVE (Common Vulnerabilities and Exposures)*

En Ameérica Latina las pérdidas originadas por cibercrimen ascenderan a los 76 mil 766
millones de ddlares en el 2017 y en Peru se alcanzarian los 4 mil 782 millones de délares
ubicandose en el puesto siete de toda la region, habiendo invertido el afio pasado 22
millones de ddlares en ciberseguridad. Los servicios mas usados en ciberseguridad
fueron los de gestion de activos y monitoreo (71%), inteligencia, investigacion,
deteccién y remediacion de amenaza (18%), gestion de riesgos y cumplimiento (8%)
(Empresarial, 2017)

Cabe destacar que el sector Gobierno se sitia como el mas propenso ante posibles
ataques cibernéticos, con el 49.53%; el sector financiero con 14.34%; el de
telecomunicaciones 12.83%; el sector industrial, con un 10.70%; y energia, con el 6.54%
(Barbieri, 2015).

4 Base Nacional de Vulnerabilidades, CVE al 01 de octubre del 2017: National Institute of Standards and
Technology (NIST) [En linea] [Citado el: 01 de 10 de 2017.] https://nvd.nist.gov/general/nvd-dashboard
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En Perd mas del 40% de la poblacion (12 Mills) tiene conexion a internet hasta el 2015, lo
que conlleva a estar expuestos a riesgos en la seguridad cibernética®, los datos presentados
en el informe denominado “Ciberseguridad: ¢Estamos preparados en América Latina y el
Caribe?”, indican que en 2013 hubo un aumento del 30% de incidentes cibernéticos, asi
como el incremento de malware en el 2014 cuando se realizaba la Copa Mundial de Futbol,
siendo el PeCERT?® el encargado de dar respuesta a estos incidentes.

A todo lo mencionado, es imprescindible para el Area de Tecnologias de Informacion hacer
uso de tecnologias que proporcionen un nivel de seguridad mas robusto y que genere reportes
y alertas de intrusiones; como fortalecer las vulnerabilidades mas criticas que hayan sido

encontradas.

Tabla 1: Problematica Actual
PROBLEMA CONSECUENCIA

Falta de informacion sobre * No se ha realizado un _
o dissfio  de  la analisis de la red actual e No se ftiene
infraestructura de red con la e No se lleva un registro Informacion
que  actualmente  esta de  los  analisis actualizada
operando la Municipalidad realizados ~ sobre  la
infraestructura de red
e No se han realizado
Existencia de pruebas de hacking e Vulnerabilidades
vulnerabilidades en la ético o pentesting que pueden ser
infraestructura de red de la e No se ha revisado el explotadas por un
Municipalidad nivel de seguridad de la atacante.
infraestructura de red
e No existe un Sistema * Capacidad de
Falta de informacion sobre de  deteccion  de respuesta  muy
intrusiones o herramientas intrusiones (IDS) limitada ante
que puedan detectarlas o No se registran los algn ataque e
Logs sobre intrusiones intrusion

Elaboracién: Microsoft Office Word 2016.

5> Grupo del Banco Mundial, “Internet users (per-100 people),” World DataBank

(2015), [En linea] [Citado el: 16 de 09 de 2017.], https://data.worldbank.org/indicator/IT.NET.USER.P2.
6 Coordinacién de Emergencias en Redes Teleinformaticas, [En linea] [Citado el: 16 de 09 de 2017],
http://www.pecert.gob.pe/index.html
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El presente trabajo propuso el desarrollo de una red Honeypot para la deteccion de
intrusiones en la Municipalidad de Victor Larco Herrera.

Como antecedente, en el ambito Internacional, tenemos la investigacion de Torres Quezada,
Rebeca Soledad, en la ciudad de Ecuador, denominada “Implementar una Red Honeypots
para la Deteccion y Categorizacion de Intrusos mediante Maquinas Virtuales en el Ministerio
de Defensa Nacional” (Quezada Torrez, 2014).

El presente proyecto de investigacion hace un analisis de la implementacion de Honeypots,
que permiten realizar un andlisis de los datos recolectados que ya hayan sido capturados,
esto permite determinar las formas y tipos de ataques que se produzcan, asi como datos del
atacante.

Del cual se empleara la medicién del trafico de la red, el funcionamiento y modo de
operacion de la Red Honeypot, la ubicacion de este dentro de la red, su instalacion y
configuracion.

Otro de los antecedentes del cual hemos basado el desarrollo de este proyecto es el de
Theodore Henry Wilson | que realizo el siguiente trabajo de investigacion en la ciudad
Maryland, denominado “Restrictive deterrence and the severity of hackers’ attacks on
compromised computer systems”. (Theodore, 2014).

Esta investigacion se enfoca sobre como afecta la disuasion sobre los atacantes, el anuncio
de que existe vigilancia en un sistema, se examina si se produce un efecto disuasivo
restrictivo en los sistemas

El aporte brindado por Theodore Henry es sobre la implementacion de una serie de
computadoras virtuales con vulnerabilidades conocidas que fueron implantadas
aleatoriamente en la universidad, de esto se tomara como referencia la metodologia y
tecnologia usada en dicha investigacion.

A nivel Nacional, me basare en la tesis realizada en la ciudad de Cuzco sobre
“Implementacion de una Honeynet en la Infraestructura de la red de datos de la E.P.S
SEDACUSCO para incrementar la seguridad de sus servidores” (Wernher, y otros, 2016).
Se define el analisis en la que se encuentra la red de datos de la institucion con el proposito
de implementar Honeypots para la captura del trafico y sus actividades asi lograr un analisis
de sus movimientos.

El aporte que nos brinda el presente proyecto es el analisis que hacen sobre la infraestructura

de la red y el Hardware, el modo estudio sobre la seleccion del Honeypot y su posicion



dentro de la red, la creacién del entorno simulado de la red y las configuraciones realizadas
como su implementacion.

También tenemos el trabajo de “Infraestructura de defensa” (Russell Pinto, 2014). Realizado
en la ciudad de defensa, donde realiza un andlisis de las diferentes herramientas para asegurar
una defensa perimetral que ayudan a la proteccidn ante atacantes; el anélisis que hace sobre
las ventajas y desventajas de implementar una red Honeypot, es tomada en cuenta en el
desarrollo del presente trabajo y asi determinar los posibles inconvenientes que podriamos
tener.

En el &mbito Local, tenemos la “Elaboracién de una Red espejo en la zona perimetral para
la deteccion de intrusiones” (Dios Leon, y Ortiz danae, 2014), Donde se presenta una copia
de la red central y de un disefio l16gico donde se obtiene una Honeynet, con el objetivo de
detectar intrusiones y conocer sus modalidades para aplicar medidas que puedan
contrarrestar estas vulnerabilidades.

Del aporte que brinda el trabajo previo local, se tomara como referencia la poblacién y
muestra, la recoleccion de datos, las variables, las técnicas y procedimientos de recoleccion

de datos, su analisis y los materiales utilizados.

“A un panal de rica miel dos mil moscas acudieron que por golosas murieron presas de
patas en éI” (Samaniego, 2017).

Usando como analogia este breve relato de fabula, nos hace ver la manera en la que funciona
un Honeypot, como un sefiuelo con informacion tentadora que esta expuesto a los ataques
con medidas de seguridad pero que no sean imposibles de vulnerar, haciendo que toda la

actividad sea vigilada logrando obtener informacion del atacante.

Segun (Spitzner, 2002 pag. 58) “Un Honeypot es una técnica de seguridad cuyo valor radica
en ser sondeado, agredido 0 comprometido”. Esto permite al administrador conocer nuevas
vulnerabilidades, asi como nuevos tipos de ataque, tener un registro del ataque al sistema,

despistar al atacante sobre los servidores hasta atraer atacantes.

(Spitzner, 2002 pag. 62) define dos tipo de Honeypots; de Investigacion que estan
destinados al estudio, para obtener informacion sobre las amenazas que se identifican y lo

de Produccion que se implementancomo valor agregado a la seguridad de una oragnizacion



especifica. En si, no existe una deficinicion en su modo de operacién, sino en el proposito

que este tiene para su imlementacion.

En el programa e-learning de Cisco Netacad (Academy, 2017) la Ciberseguridad es el
constante trabajo de asegurar y brindar el resguardo de los sistemas de red y de
informacidn contra el uso no autorizado o de los perjuicios a los que podrian estar
expuestos y se puede presentar en tres niveles:
o A nivel Individual; se deben resguardar sus datos personales, asi como sus
dispositivos informaticos.
o Anivel de una Entidad; es compromiso de todos proteger el prestigio, los datos y los
clientes.
o A nivel de Gobierno; la seguridad nacional, la seguridad y el bienestar de los
ciudadanos estan en juego.

Segun (Gupta, 2005) la Seguridad de la Informacién es el tratamiento que se da para asegurar
que los recursos de informacién cumplan con la proteccion de su confidencialidad,

integridad y disponibilidad.

De acuerdo con (Valencia Duque, F. and Orozco-Alzate, M., 2017) la seguridad Informaética
se enfoca en las tecnologias e infraestructuras tecnoldgicas que sirven de gestion de la
informacion, mientras que la Seguridad de la Informacién se refiere a la informacion en si

misma, como activo estratégico

En el Reporte consultado de (Report, 2016) la norma ISO/IEC 27000, es un estandar sobre
la seguridad de la informacion, en él se describe la implementacidn de un Sistema de Gestidn
de Seguridad de la Informacion, donde se incluyen todos los controles administrativos,

técnicos y operativos para asegurar la informacion dentro de una organizacion.

Es importante también mencionar cuales son los tipos de ataques mas usados en la
actualidad. En la Estrategia Nacional de Ciberseguridad publicada por (government, 2016)
define la denegacion de servicio, como el resultado de masivas peticiones de informacion,
con el objetivo de saturar el sistema al momento de que este dé respuesta a esta inundacion

de solicitudes, imposibilitando que los usuarios autorizados logren acceder.



Otra técnica usada por los atacantes es la captura de tréfico que es examinado logrando un
andlisis de los paquetes, con estos se puede capturar inicios de sesion, contrasefias y hasta

logrando modificar parte o todo el trafico.’

También tenemos la falsificacion de identidad segun este ataque se aprovecha de la
confianza de la victima, en la que atacante logra la suplantacion de correos electronicos o de
sitios Webs, haciendo interactuar a las victimas creyendo que estan interactuando con la
compafiia o persona legitima. (KnowBe4, Inc). Suele confundirse con ataques de pishing,
pero estos usan spoofing como parte de la estrategia de su ataque, el objetivo es que la
victima renuncie a su privacidad por haciéndose pasar por alguien legitimo (Zink, 2009)

Tenemos finalmente los ataques de dia cero, que segun (Avast) es el descubrimiento de
alguna vulnerabilidad del sistema, software, por parte de hackers criminales; y del
desconocimiento de esta vulnerabilidad por parte de los desarrolladores, proveedores de
antivirus y publico en general. Se le denomina asi a este ataque porque desde el
descubrimiento de la vulnerabilidad, se le considera dia cero hasta que se lance un parche

que corrija este fallo.

En la Identificacion de posibles fallos de seguridad se realiza un andlisis de vulnerabilidades,
segun (Gabriel, 2016) el analisis de Vulnerabilidades tiene la ventaja en su tiempo de
ejecucion, que es mas rapido en comparacion con el Pentesting y el Ethical Hacking, es méas

barato, ademas de no requerir una metodologia para su aplicacion.

7 Netacad. Cybersecurity Essentials [En linea] [Citado el: 20 de 04 de 2018.] https://static-course-
assets.s3.amazonaws.com/CyberEss/es/index.html#3.3.1.2
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ENUNCIACION DEL PROBLEMA

Tabla 2: Enunciacién del Problema.

ENUNCIACION DEL PROBLEMA ELEMENTOS PRESENTES

¢,De qué manera el desarrollo de una red > Variables:

Honeypot influyd en la deteccion de v" Independiente: Red Honeypot.
intrusiones en la Municipalidad Distrital v’ Dependiente: Deteccion de
de Victor Larco Herrera — Trujillo en el intrusiones.

afio 2018? » U. de Andlisis: Municipalidad Distrital

de Victor Larco Herrera.
» Lugar: Victor Larco Herrera.
> Periodo: 2018

Fuente: 2.2 Variables, Operacionalizacion
Elaboracion: Microsoft Office Word 2016.

Para justificar el desarrollo del presente trabajo nos basamos en primer lugar en el
aspecto Economico, los costos realizados en el Desarrollo de una Red Honeypot son
minimos, puesto que se hizo uso de aplicaciones de cddigo abierto (Open Source).

En segundo lugar, tenemos el aspecto Tecnoldgico, ante el incremento de ataques y las
diferentes modalidades en la que se presentan, hace indispensable la implementacion de
técnicas y herramientas que hagan posible la deteccion de ataques e intrusiones para la
pronta ejecucion de medidas que den solucion a estos problemas cada vez mas comunes
y complejos que pueden causar dafios severos a las empresas como en la continuidad de
SuS Servicios.

Como Tercera Justificacion, tenemos el aspecto Operacional, en la elaboracién del
presente proyecto, se conto con la infraestructura adecuada para el desarrollo de la Red
Honeypot y de las facilidades necesarias. Las Herramientas que fueron usadas
estuvieron disponibles en la aplicacion del proyecto.

En el desarrollo de la tesis se plantea la siguiente como hipotesis: El desarrollo de una
red Honeypot mejoro la deteccion de intrusiones en la Municipalidad Distrital de Victor

Larco Herrera — Trujillo



Tabla 3: Hipotesis:

Hipotesis Componentes Metodoldgicos Compongntes
Referenciales

. Unidad de Conectores . El

El desarrollo de Variables Analisis Ldgicos El espacio tiempo

una red Honeypot

mejoro la Red

deteccion de ' Honeypot. Municipalidad ]

intrusiones en la . Distrital de Victor

Municipalidad Deteccion : Mejora Larco 2018

. . Victor Larco
Distrital de Victor e Herrera

Herrera.
Larco Herrera en

el aflo 2017. intrusiones.

Fuente: Formulacién del Problema
Elaboracién: Microsoft Office Word 2016.

Como Objetivo General de la investigacion esta en Mejorar la deteccion de intrusiones
mediante el desarrollo de una Red Honeypot para la Municipalidad Distrital de Victor
Larco Herrera, por otro lado, como objetivos especificos estan en:
#+ Analizar la Infraestructura de la Red Actual de la Municipalidad Distrital de Victor
Larco Herrera.
# Disminuir el nimero de vulnerabilidades en la Infraestructura de Red de la
Municipalidad Distrital de Victor Larco Herrera.
+ Determinar el nimero de intrusiones en la Infraestructura de Red de la Municipalidad

Distrital de Victor Larco Herrera.



II. METODO

2.1 Tipo y Disefio de Investigacion

En la realizacién del desarrollo se aplicara el disefio Experimental de tipo Pre

Experimental, mediante la implementacion del método de Pre-Test y Post-Test.

v La aplicacion Hacking Etico sin el desarrollo de una Red Honeypot para la
deteccion de intrusiones (Pretest).
En este caso se aplicaran pruebas de Hacking Etico a la infraestructura de Red
Actual de la Municipalidad Distrital de Victor Larco Herrera.

v' La aplicacion Hacking Etico con el desarrollo de una Red Honeypot para la
deteccidn de intrusiones (Post Test).
En este caso se aplicaran pruebas de Hacking Etico a la infraestructura de Red
Actual de la Municipalidad Distrital de Victor Larco Herrera utilizando el

desarrollo de una Red Honeypot para la deteccion de intrusiones.

Imagen 1: Disefio de Investigacion

s N7 ™
O1 X O-

Red
Post-T
Pre-Test Honeypot ost-Test

Fuente: 2.1 Disefio de Investigacion
Elaboracién: Microsoft Office Word 2016.

O1= Pre-Test.

X = Red Honeypot
O2 = Post-Test

2.2 Operacionalizacion de Variables
Identificacidn de Variables

Variable Independiente Red Honeypot
Variable Dependiente: Deteccion de intrusiones.
Objeto de Estudio: Municipalidad Distrital de Victor Larco herrera
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Operacionalizacién de Variables
Tabla 4: Operacionalizacién de Variables

Variables Definicioén Conceptual Definicion Operacional Indicadores Escala de Medicion

e Anélisis de la Red Actual
Es el proceso de identificacion de

Variable intrusiones a la red, en el cual se | Cuando se detecte trafico en la Numero de
Dependiente: | establecen los  procedimientos |red Honeypot se calificard Vulnerabilidades De Razoén
Deteccion de | donde se analiza la actividad de | como sospechoso y se dard Identificadas
intrusiones entradas no autorizadas y/o | alerta al administrador i i
maliciosas (M|T, 2005) Numero de intrusiones

identificadas

. o Es la implementacion de un
‘Una Honeypot es una técnica de P

Variable idad | di sistema donde se vigilaré todo
Independiente: seguridad cUyo valor radica en Ser | oy 4fico que pase ya que es o )
" | sondeado, agredido 0 . Pruebas de Conectividad De Razon
Red 1 : sospechoso en potencia por tal
comprometido” (Spitzner, 2002 A
Honeypot. . motivo tiene que estar separado
pag. 58)
del resto de la red

Fuente: 2.2 Variables, Operacionalizacion
Elaboracion: Microsoft Office Word 2016.
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Tabla 5: Indicadores

N° INDICADOR DESCRIPCION OBJETIVO TECNICA/ [HShaFe MODO DE CALCULO
INSTRUMENTO EMPLEADO
Analiza la Analizar la S tado d (fi
Anédlisis de la Infraestructura de | Infraestructura de la Mediante la ar?tr:s pr((ajseesn aéso d e(i (]T;ggfrrgl I%rg el CI:
1 Red Actual la Red Actual de la | Red Actual de la Observacion y 2 semanas  Red Hyone pL(J)t
(ARA) Municipalidad Municipalidad Recopilacion yp
Distrital de Victor | Distrital de Victor Documental
Larco Herrera Larco Herrera
NVI =n
Numero de Determinar el o NVI: Numero de Vulnerabilidades
3 Vulnerabilidades nimero de Disminuir el — Identificadas
Identificadas (NV1) vulnerabilidades vul:ggiri(ljiggdes Hacking Etico 2semanas ~ Numero  Vulnerabilidades
identificadas |dentificadas
NIl =n
Numero de Intrusiones Identificar el Determinar el NIl:  Numero de Intrusiones
4 Identificadas (N11) nimero de nimero de IDS / Snort 2 semanas Io!entlflcadas _
intrusiones intrusiones n:  Numero de Intrusiones

Identificadas.

Fuente: 2.2.2 Variables de Operacionalizacion
Elaboracion: Microsoft Office Word 2016.
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2.3 POBLACION Y MUESTRA

Poblacion
La poblacion sera de una sola, dado que se trabajara con la IP publica de la

Municipalidad Distrital de Victor Larco.

Muestra
Se tomara la unica poblacion que es la direccion IP publica, por lo

consiguiente no sera necesario obtener la muestra por alguna férmula.

2.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS, VALIDEZ Y
CONFIABILIDAD

Técnicas e instrumentos de Validacion de Datos

Tabla 6: Técnicas e Instrumentos de Datos
TECNICA INSTRUMENTO FUENTE INFORMANTE
Accesos indebidos
de la infraestructura

REGISTRO DE Analizador de deReddela
INFORMACION  Puertos / Nmap Municipalidad Reporte de Nmap
Distrital de

Victor Larco Herrera
Fuente: 2.2 Variables de Operacionalizacién
Elaboracion: Microsoft Office Word 2016

Validez del Instrumento

Juicio de Experto

Son el conjunto de opiniones brindadas por profesionales expertos del tema.

Confiabilidad del Instrumento

Opinién del Experto
Se tomaron en cuenta las opiniones expresadas por expertos en el tema para la validacion
de los instrumentos utilizados en la recoleccién de datos que han sido tomados para el

presente proyecto,

13



2.5 METODOS DE ANALISIS DE DATOS
Para verificar la hipotesis y definir si esta es admitida o rechazada, se analiza el Pretest y el
PosTest de las variables luego de que estas hayan sido expuestas al objeto de estudio; para

ello se efectuard estadistica descriptiva.

En la presente investigacion los datos no poseen suficiente informacion para determinar si
presentan o no presentan normalidad por lo que esta prueba serd omitida ante lo especial de

los datos obtenidos.
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I11. RESULTADOS

3.1 Contrastacion de Hipotesis

Prueba de Hipotesis.
La contrastacion de la Hipdtesis se ha realizado de acuerdo al Método propuesto Pre Test — Post

Test, para poder aceptar o rechazar la hipotesis.

3.1.1. Prueba de hipétesis para el indicador N° 01.
Analisis de la Red Actual

Definicion de Variables
ARAa = Anadlisis de la Red Actual sin el desarrollo de la Red Honeypot.

Imagen 2: Andlisis de la Red Actual Pretest

RED NORMAL

5

g

Server-FT
Servidor Web

'y

Server-PT
Servidor Base Datos

nipgr
i
Server-PT
Servider GRS Server-PT

Servidor Correo

60
" Telefonia IP

2960-2! T

Switch Core \\

J
PC-PT
Datos

]

' LAMN

AccessPoint-FT
AP Plan Asfalto

2960-24TT “""‘I‘.

Switch Serenazgo O~ ’

2960-24TT
Switch Caja Fatima

Fuente: 3.2.1 Analisis de la Infraestructura de la Red de la Municipalidad

Elaboracion: Cisco Packet Tracert.

ARAp = Anélisis de la Red Actual con el desarrollo de la red Honeypot
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Imagen 3: Analisis de la Red Actual Postest

Server-FT

ServerFT
Servidor Base Datos

/ ‘ h
! ' Server-FT
Servidor Web Servidor GPS  Server-PT

Servidor Correo

7950
s, Telefonia IP Datos

Switch Core

[ —
PC-PT

e
60-24TT
Piso 1

ey

60-24TT
Piso 2

LAN

ccessPoint-FT
AP Plan Asfalto

2960-24TT """lu

Switch Serenazgo .""H_’_“—.n "

2960-24TT
Switch Caja Fatima

Fuente: 3.2.1 Analisis de la Infraestructura de la Red de la Municipalidad
Elaboracion: Cisco Packet Tracert.

3.1.2. Prueba de hipétesis para el indicador N° 02.

Numero de vulnerabilidades Identificadas

A. Definicion de Variables:

NVIa: Numero de Vulnerabilidades Identificadas sin la Red Honeypot.

NVIp: Numero de Vulnerabilidades Identificadas con la Red Honeypot.

B. Resultados de la Hipétesis

Tomando como tUnica poblacion la direccion IP publica de la infraestructura de Red de la

Municipalidad Distrital de Victor Larco Herrera se obtuvieron los siguientes resultados.

Tabla 7: Numero de Vulnerabilidades Identificadas

Definicion de Variables Resultados
NVla: Numero de | 23
Vulnerabilidades sin la Red

Honeypot.

NIId: Numero de | 18
Vulnerabilidades con la Red

Honeypot.

Diferencia 5

Fuente: Anexo N° 15. Informe de Vulnerabilidades

Elaboraciéon: Microsoft Office Word 2016
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Imagen 4: Numero de Vulnerabilidades Expuestas

Numero de Vulnerabilidades Identificadas

25
20
15

10

NVia NVid

Fuente: Informe de Vulnerabilidades (Anexo N° 15)
Elaboraciéon: Microsoft Office Excel 2016.

3.1.3. Prueba de hipotesis para el indicador N° 03.
Numero de Intrusiones Identificadas

A. Definicion de Variables:

NIIa: Numero de Intrusiones sin la Red Honeypot.
NIIp: Numero de Intrusiones con la Red Honeypot.

B. Resultados de la hipotesis. Tomando como tnica poblacion la direccion IP publica de la
infraestructura de Red de la Municipalidad Distrital de Victor Larco Herrera se obtuvieron los
siguientes resultados.

Tabla 8: Numero de Intrusiones Identificadas
Definicion de Variables Resultados

Nlla: Numero de Intrusiones
Identificadas sin la Red |0
Honeypot.

NIl: Numero de Intrusiones
Identificadas con la Red |3
Honeypot

Diferencia 3

Fuente: Anexo N° XV. Informe de Vulnerabilidades
Elaboracién: Microsoft Office Word 2016
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Imagen 5: Numero de Intrusiones ldentificadas

Numero de Intrusiones Identificadas

3.5

2.5

1.5

0.5

Nlla Nild

Fuente: Anexo N° XV. Reporte de Snort
Elaboracion: Microsoft Office Word 2016

18



IV. DISCUSION

La Municipalidad Distrital de Victor Larco Herrera, como organismo de Gobierno Local
promueve la participacion de la ciudadania brindando servicios publicos locales de alta calidad
y para lo cual se basa de una infraestructura de Red, esencial para el cumplimiento de los
distintos procesos que la Municipalidad realice. La infraestructura no contaba con herramientas
que puedan detectar intrusiones, teniendo un indice de vulnerabilidad medio, por lo tanto, el
uso de tecnologias como herramienta para la deteccion de intrusiones como es el desarrollo de
una Red Honeypot para la deteccion de intrusiones, el analisis de la Infraestructura de Red,
Deteccidn de Intrusiones en Tiempo Real, la disminucién de Vulnerabilidades y la disminucion
de Intrusiones en la Infraestructura de Red cumpli6 las expectativas de la municipalidad.

Se procedi6 a realizar distintas técnicas y herramientas de recoleccion de datos, para saber la
problematica, dado a que no se encontrd6 una metodologia para el desarrollo de una Red
Honeypot se consultd a expertos en el tema y validaron que se debia emplear la metodologia

de Hacking Etico.

En la fase I, Reconocimiento. Se realiza un analisis de la infraestructura de la red actual,
indicador 1, presentado en la Imagen 2, se identifica el alcance y se recoleta informacién de
manera pasiva y no intrusiva, luego se procedio el filtrado de informacion (footprinting)

Asi mismo se elabor6 el Diagrama donde se encuentra el Honeypot que se muestra en la Imagen
3; donde se establece que el Honeypot quedara fuera de la DMZ dada la complejidad y
sensibilidad de esta zona (Quezada Torrez, 2014). En el anélisis de viabilidad se obtuvo VAN
S/. 3331.91 siendo el TIR 101%, por un tiempo de Recuperacion de Capital de 11 meses y con
19 dias.

En lafase I1, Escaneo. En esta fase se identifican las vulnerabilidades, realizamos escaneos de
red y de los puertos, con esto definimos los vectores de ataque, en esta fase a diferencia de
(Wernher, y otros, 2016), no realizamos el escaneo del trafico de los puertos, para determinar
que Honeypot se implementara, sino que mediante el escaneo de las vulnerabilidades por parte
de la herramienta OpenVas y Nmap, determinamos que el puerto 22/ssh, representa un numero
de vulnerabilidades mayor que al resto de los puertos, es por eso que se toma esto como
referencia para la eleccion de Kippo, un Honeypot bastante confiable que simula los servicios
SSH.

Indicador II: EI Numero de vulnerabilidades de la Infraestructura de Red sin la Red Honeypot

(Pre-Test), es de 23 y con la Red -Honeypot (Post-Test) es de 18, lo cual representa una
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disminucion de 5 vulnerabilidades encontradas. De tal manera en la investigacion de (Wernher,
y otros, 2016) solo implementan una Red Honeypot para mejorar la seguridad de los servidores
logrando capturar informacion que haya sido recopilada por el Honeypot y en base a este se
mejorara el sistema real, a diferencia del presente trabajo donde se identifican previamente las
vulnerabilidades mediante pruebas de Hacking Etico lo cual representa una mejora considerable
en base a estas pruebas se da la implementacién de Kippo dado que el puerto 22 fueron
identificadas la mayor parte de vulnerabilidades.

En la fase I11, Obtener Acceso.

En esta fase aplicamos la validacién y explotacion de vulnerabilidades seguido de escalar los
privilegios

Indicador I11: Numero de Intrusiones en la Infraestructura de la Red sin la Red Honeypot (Pre-
Test), es de 3 intrusiones y con la red Honeypot (Post-Test) es de 0 intrusiones, lo cual hay una
disminucion. Si comparamos con el trabajo realizado por (Dios Leon, y Ortiz Danae, 2014), en
donde no se documenta intrusiones registradas, tenemos una gran diferencia con el trabajo de
(Theodore, 2014), en donde el nimero de intrusiones es mayor en sistemas trampas con avisos
en el que mostraban que la red estaba siendo monitoreada de las que no mostraban mensajes,

pero si estaban siendo monitoreadas

En la fase IV, Mantener Acceso.

En esta Fase ya se ha logrado el acceso y el objetivo, es mantenernos con el acceso a la maquina
victima, instalamos puertas traseras (Backdoors), y elevacion de privilegios (RootKit), en esta
fase se hace el uso de herramientas como Metasploit, Meterpreter, Armitage, haciendo una
comparacion con los antecedentes previos, (Torres Quezada, 2014), utiliza la herramienta John
in the Ripper para realizar ataques de fuerza bruta donde logra romper una de las claves pero
no documenta si llega hacer uso de Backdoors, o si la cuenta que fue vulnerada presenta
privilegios de administrador. En el dearrollo de esta esta investigacion se hace uso del exploit
EternalBlue, asi como de sus variaciones, estos exploits fueron publicados por el grupo
denominado The Shadow Brokers, quienes fueron los que sustrayeron de los servidores de la

NSA, esto nos permitio tener acceso remoto a traves de una shell System.
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V. CONCLUSIONES

1. Se consiguid mejorar la deteccion de intrusiones con el desarrollo de una Red
Honeypot en la infraestructura de Red de la Municipalidad Distrital de Victor Larco
Herrera, siendo econdmicamente factible al estudio elaborado obteniendo una

ganancia de s/0.01, logrando obtener ganancias de 16% hasta el cuarto afio.

2. Se logré realizar el anélisis de la Infraestructura de Red obteniendo el disefio l16gico

de la infraestructura de red.

3. Se logré disminuir el namero de vulnerabilidades de la Infraestructura de Red de la
Municipalidad Distrital de Victor Larco, disminuyendo las vulnerabilidades con
calificacion de riesgo alto de 5 a 0 vulnerabilidades, habiendo encontrado un total de
23 vulnerabilidades antes del desarrollo de la Red Honeypot, se redujo 21.7%

4. Se logré determinar el nimero de intrusiones en la Infraestructura de Red de la

Municipalidad, logrando detectar el 100% de intrusiones.

5. Se concluye gue el desarrollo de la Red Honeypot para la deteccidn de intrusiones es
economicamente factible, de acuerdo con el estudio elaborado; como resultado
tenemos que por una inversion de cada sol obtendremos por cada sol invertido
obtendremos s/0.01 de ganancia, siendo el TIR de 16% y teniendo un lapso de

Retorno de Capital de 11 meses, 19 dias.
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VI. RECOMENDACIONES

A la Subgerencia de Tecnologias de Informacion:

1. Se recomienda mejorar el nivel de seguridad ante intrusiones y o ataques con el

desarrollo de Sistemas de Prevencion de Intrusiones IPS

2. Se recomienda tener actualizada la informacion con respecto a los cambios realizados

en la infraestructura de red de la Municipalidad

3. Se recomienda pruebas de Pentesting sobre el entorno web y analisis forense sobre las
aplicaciones web para obtener un mayor detalle de posibles nuevas vulnerabilidades que

no hayan sido detectadas en este trabajo

4. Se recomienda la implementacion de mas Honeypots que simulen la Infraestructura de
Red por completo, logrando tener un mayor campo de vigilancia sobre ataques y la

aplicacion de estos en la DMZ como en la LAN.

5. Se recomienda la aplicacion de politicas de seguridad mas proactivas, la
implementacion y cumplimiento de la ISO 27000 asi como también la aplicacion de
estrategias como el cubo de McCumber.

6. La capacitacion y retroalimentacion constante al personal sobre temas relacionados con
Ciberseguridad, exponerlos ante ataque es una manera de que ellos tomen conciencia

sobre el peligro latente y lo expuestos que estan, siendo el personal el eslab6n més débil.
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Anexos

Anexo 01 Carta de Aceptacion de desarrollo de institucion

MUNICIPALIDAD DISTRITAL DE ViCTOR
LARCO HERRERA

TRUJILLO - PERU

CARTA DE ACEPTACION

Victor Larco Herrera, 17 de Junio de 2018

De: Ing. Yony Salome Vera Toledo
Subgerente de Tecnologias de Informacién
A: Dr. Juan Francisco pacheco Torres

Director De La Escuela Profesional de Ingenieria de Sistemas

Por el medio del presente me dirijo a usted con la finalidad de informarle que la
“Subgerencia de Tecnologias de Informacién de la Municipalidad Distrital de Victor
Larco Herrera” acepta el desarrollo del Proyecto de Investigacion “Desarrollo de una
Red Honeypot para la Deteccion de Intrusiones en la Municipalidad de Victor Larco
Herrera - Trujillo” realizado por el Sr. Valdiviezo Avalo Jormy Jean Franco,
identificado con DNI 70411699, estudiante del X ciclo de la escuela profesional de
Ingenieria de Sistemas de la Universidad Cesar Vallejo, habiendo realizado un importante

aporte en mejorar la seguridad de la Infraestructura de Red ante futuras intrusiones.

Se expide la presente carta a solicitud de la parte interesada para los fines que

APALIDAD DISTRITAL
) Q%HERRERA

27 S
SYONY S. VERA TOLEDO
Sub Gerant da Tesnalogla de la Informacion

convengan
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Anexo 02: Lluvia de lIdeas

Demora en la realizacion de reportes de intrusiones.

Falta de Herramientas que permitan la deteccion de intrusiones reportes
de intrusiones a la infraestructura de red.

Falta de registros de intrusiones agrupadas ni organizadas falta de
personal encargado en monitorear intrusiones

No existe un plan de contingencia ante intrusiones No

existe un Plan de respuestas ante intrusiones

Desconocimiento de los tipos de intrusiones mas usados
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Anexo 03: Tabla de frecuencia

CAUSAS

Frecuencia

Frec. Normaliz

Demora en la realizacion de reportes de

intrusiones

25

45%

Falta de Herramientas que permitan la
deteccion de intrusiones

4%

Reportes de intrusiones a la
infraestructura de red

19

35%

Falta de registros de intrusiones
agrupadas ni organizadas

4%

Falta de personal encargado en
monitorear intrusiones

4%

No existe un plan de contingencia ante
intrusiones

2%

No existe un Plan de respuestas ante
intrusiones

2%

Desconocimiento de los tipos de
intrusiones mas usadas

4%

TOTAL

100%
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Anexo 04: Tabla de Frecuencias Ordenadas

CAUSAS

Frecuencia

Frec. Normaliz

Frec.

Demora en la realizaciéon

de reportes de intrusiones

25

45%

45%

Falta de Herramientas

que permitan la deteccion

19

35%

80%

Reportes de intrusiones a
la infraestructura de red

4%

84%

Falta de registros de
intrusiones agrupadas ni

4%

87%

Falta de personal
encargado en monitorear

4%

91%

No existe un plan de
contingencia ante

4%

95%

No existe un Plan de

respuestas ante
intrusiones

2%

96%

Desconocimiento de los
tipos de intrusiones mas

usados

2%

98%

Demora en la realizacién

de reportes de intrusiones

2%

100%

TOTAL

100%
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Andlisis de Ia Infraestructura de la
Red Actual de la Municipalidad de
Victor Larco Herrera

Disponibilidad actualizada
del analisis de la

infraestructura de red

Anexo 05: Arbol de Objetivos

Identificar las vulnerabilidades de
1a Infraestructura de Red de la
Municipalidad de Victor Larco

Identificar intrusiones en tiempo
real de la Infraestructura de
Red de la Municipalidad de

Aumentar el nimero de detecciones de
intrusiones de la Infraestructura de Red
de la Municipalidad de Victor Larco

Disminuir el nimero de
intrusiones de la Infraestructura
de Red de la Municipalidad de

K Herrera Victor Larco Herrera Herrera Victor Larco Herrera
[A) A [ A
Vulnerabilidades Disponibilidad del Reportes de Implementar
agrupadas y registro de intrusiones l"UUSIQH% mejoras de
organizadas en tiempo real automatizados seguridad
A
Desarrollar e implementar una red Honeypot para la deteccion de
intrusiones en la municipalidad de Victor Larco Herrera
Uso de herramientas

Registros de la
Red Honeypot

B

en tiempo real

Registro de intrusiones

Datos almacenados
integrados

tecnolbgicas para generar
reportes de intrusiones

Incorporacion de
nuevas tecnologias

Capacitacion en uso

de tecnologias
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Anexo 06: Espina de Ishikawa

Herrarmeantas Parsonal

Mo existe Mo existe personal
especiglizados encargada
Mo hay == S R Sobrecarga
tecnologias d= Trabajo

que permitan
detectar
infrusion=s

Demora en la

realizacion de reportes
de intrusiones

ldentificacion de
amsenazas ala
red

Causa 3

Mo exasten

; Desconocimignio
registros

de los tipos d=

Mo exisie un plan
de contingencias

infrusion
Mo existe un
plan de

respuesta
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Falta de
Herramientas que
parmitania
deteccion de

intrusiones

Demora enla
realizacion de

Anexo 07: Diagrama de Pareto

Diagrama de Pareto

Reportes de Falta de registros
intrusionss a la Intrusio nes
infraestructura de agrupadas ni

red -EFELES

Falta de personal
encargado en
monitorear
ntrusionss

contingencia ante
intrusiones

No existe un plande Noexiste un Plan de Desconocdmiento de

respuestas ante
intrusiones

los tipos de
intrusiones mas

usados

Demora enla
realizacion de
reportes de

ntrusiones




Anexo 08: Esquema general del disefio l6gico de la infraestructura de red

ESQUEMA GENERAL DE RED - MUNICIPALIDAD DISTRITAL VICTOR LARCO HERRERA

TERCER FISO

MUNICIPALIDAD VICTOR
LARCO HERRERA -
LOCAL ANEXO

MUNICIPALIDAD VICTOR LARCO
HERRERA - LOCAL PRINCIPAL

Elaboraciéon: Microsoft Office Word 2016.
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Anexo 09: Tabla de Distribucion Normal Z

Ejemplo
Para r= 10 grados de
libertad:
P[t>1812] =005
Plt<-1812] =0.05
-1.812 1.812 f
oL
0.25 0.2 0.15 0.1 0,05 0.025 0.01 0,005 | 0.0005
r
1 1.000 1.376 1,983 3,078 6,314 12,706 | 31.821 | 63,656 | 638,578
2 0,818 1,081 1,386 1,886 2,820 4,303 6.965 9,825 | 31,600
3 0,765 0.978 1.250 1,638 2,353 3.182 4.541 5.841 12,924
4 0,741 0.941 1,180 1,533 2,132 2,776 3.747 4,604 8,610
5 0,727 0.620 1,156 1,476 2,015 2,571 3.365 4,032 6,869
8 0,718 0,908 1,134 1,440 1,843 2,447 3.143 3,707 5,950
7 0,711 0.896 1,118 1415 1,885 2,365 2,008 3,400 5,408
8 0,706 0.889 1,108 1,397 1,860 2,306 2,896 3.355 5.041
g 0.703 0.883 1,100 1,383 1,833 2,262 2.821 3,250 4,781
10 0,700 0.879 1,083 1.372 1.812 2,228 2,764 3,168 4,587
1" 0,697 0.876 1,088 1,383 1,786 2,201 2,718 3,108 4,437
12 0,685 0.873 1,083 1,356 1,782 2,179 2,681 3,055 4,318
13 0.694 0.870 1.07¢ 1,350 1.771 2,160 2,650 3,012 4221
14 0.692 0.288 1.076 1.345 1.761 2,145 2,624 2,977 4,140
15 0.691 0.866 1,074 1.341 1,753 2,131 2,602 2,047 4,073
16 0.680 0.8685 1.071 1,337 1,746 2,120 2,583 2921 4,015
17 0.689 0.883 1,068 1,333 1,740 2,110 2,567 2,808 3,865
18 0,688 0.862 1,067 1.330 1,734 2,101 2,552 2,878 3,022
19 0,688 0.881 1,068 1.328 1,729 2,083 2,539 2,861 3.883
20 0,887 0.860 1.064 1.325 1,725 2,086 2,528 2,845 3,850
21 0.686 0.859 1,083 1.323 1,721 2,080 2,518 2,831 3,819
22 0.686 0.858 1,081 1.321 1.717 2,074 2,508 2,818 3,792
23 0,885 0.858 1.060 1,318 1.714 2,089 2,500 2,807 3,768
24 0.685 0.857 1,058 1,318 1.711 2,064 2402 2,797 3,745
25 0.684 0.856 1,058 1,316 1,708 2,060 2,485 2,787 3,725
26 0.684 0.856 1,058 1,315 1,708 2,056 2479 2,779 3,707
27 0.684 0.855 1.057 1,314 1.703 2,052 2473 2,771 3,689
28 0.683 0.855 1,058 1313 1.701 2,048 2,467 2,763 3,674
29 0.683 0.854 1,055 1,31 1,600 2,045 24862 2,756 3,660
30 0.683 0.854 1,055 1,310 1.697 2,042 2.457 2,750 3,646
40 0.681 0.851 1,050 1.303 1.684 2,021 2,423 2,704 3,551
60 0.679 0.848 1,045 1.296 1.671 2,000 2,380 2,660 3,460
120 0,877 0.845 1.041 1,288 1.658 1.880 2,358 2,617 3,373
x 0.674 0.842 1.026 1.282 1.645 1.960 2.326 2,576 3,280
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Anexo 10: Plano de Red Identificada por IP primer piso

Jr Moo= Pinaon

PLANO DE RED IDENTIFICADAS POR IP
FRIMER F130 - MOVLH - JUNIO 2017




Anexo 11: Plantilla para la eleccion de la metodologia de desarrollo Metoddlogo 1

—

Anexo 10: Formato para la eleccion de la metodologia de desarrollo
ENCUESTA A EXPERTOS PARA LA SELECCION DE METODOLOGIA

Objetivo Reunir informacién esencial para la seleccion de la metodologia a aplicar en el
desarrollo de la tesis.

Dirigido a: Profesionales con experiencia en metodologias de desarrollo para la
elaboracion de la tesis

1. Nombresy Apellidos: .£2W/W. MENDO2A  TORRES

2. Generalidades:

/“\> \§ ‘Sé?o
Profesién o ( Y Zﬁ ,;,3 ;:9‘;:
Ingeniero de Sistemas ( ) Ingeniero Informéticoﬂ ~ ) /§ ”S{ (?
Ingeniero de Software ( ) Otro () ; é\*}ic
Aiios de Experiencia A
1-5 afios () 5-10 afios ( ) 10 a més afios (X)
Especialidad

Desarrollo de Software ( )
Auditoria de Sistemas y Seguridad e la Informacién ( )
Sistemas y Tecnologias de la Informacion (X)

Otro () Especificar:

Para la adicion de la puntuacion se seguira la siguiente escala de Valorizacién:

Valoracion Escala
Pésimo 1
Malo 2
Regular 3
Bueno 4
Excelente 5

Metodologias Expuestas

PPDIOO - CISCO: Se definen las actividades necesarias en cada fase del ciclo
de vida de la red. Esta enfocado en definir las minimas actividades requeridas por
tecnologia y complejidad de red.

Fases: Preparacion, Planeacion, Disefio, Implementacion, Operaciéon vy
Optimizacién (PPDIOO)
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Top-Down Network Design: Se identifican 'as metas y neces daces dei negoc.o
trabajando con el ciente para desarroiiar un aralsis de retorno de inversion
Fases: Analisis de Regquerimientos Desarro o del Diseffo Logico Desarrollo del

Diserio Fisico, Pruebas, Optmizacion, Documertacion de Disero

0OSSTMM: Manual de ia Metodoiogia Abierta de Comprobacién de a Segundad
es un protocolo de auditoria de seguridad y se centra en los deta:es técnicos que
deber tenerse er cuenta antes, durante y después de una prueba de seguridad
Fases: Seguridad de ia Informacion, Seguridad de los Procesos, Seguridad en las
tecrologias de Internet, Segundad en las Comunicaciones, Seguridad
Inalamprica, Seguridad Fisica.
Calificacién de la Metodologia de acuerdo a criterio Escala de
Valorizacién:

T _ I}Pbib—m‘
‘ Criterios [ OSSTMM {0 v (
‘ 5 | Cisco ‘
Flexibilidad 9 | 3 3 J\
Informacion 4 4 4
Compatibilidad ' 1 4
Costo de Desarrollo 2 3 3
Tiempo de Desarrollo a 2 4 |
Herramientas a medida | % 5 7
Simplicidad 92 9 y |
Iniciacion 0 2 ¢
Elaboracion 9 7k 3 ‘
Participacion del cliente 94 9 5
Facilidad de uso 4 3 4
Iniciacion i) 2 <)
Construccion 3 2L 3 -
Transicion 9 2 </ / J'
Prihe % 5 Juan € 'f:l{ ﬂa/m’m Cueva
TOTAL: 39 39 £9 s @l

48
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Anexo 12: Plantilla para la eleccion de la metodologia de desarrollo Especialista 2

—

Anexo 10: Formato para la eleccién de la metodologia de desarrollo
ENCUESTA A EXPERTOS PARA LA SELECCION DE METODOLOGIA
Objetivo Reunir informacion esencial para la seleccion de la metodologia a aplicar en el
desarrollo de la tesis.
Dirigido a: Profesionales con experiencia en metodologias de desarrollo para la

elaboracion de la tesis

2. Generalidades:

Profesion
Ingeniero de Sistemas (X) Ingeniero Informatico ()
Ingeniero de Software ( ) Otro ()
Aiios de Experiencia
1-5 afios () 5-10 afios (X) 10 a mas afios ()
Especialidad

Desarrollo de Software ( )
Auditoria de Sistemas y Seguridad e la Informacién ( )
Sistemas y Tecnologias de la Informacion (X)

Otro ( ) Especificar:

Para la adicién de la puntuacién se seguira la siguiente escala de Valorizacion:

Valoracion Escala
Pésimo 1
Malo 2
Regular 3
Bueno 4
Excelente 5

Metodologias Expuestas

PPDIOO - CISCO: Se definen las actividades necesarias en cada fase del ciclo
de vida de la red. Esta enfocado en definir las minimas actividades requeridas por
tecnologia y complejidad de red.

Fases: Preparacion, Planeacion, Disefio, Implementacion, Operacion vy
Optimizacion (PPDIOO)
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Top-Down Network Design: Se identifican 'as metas y neces/dades dei negoco
trabajando con el ciente para desarroiiar un aralisis de retorno de inversion
Fases: Analisis de Requerimientos Desarro o del Diseffo Logico Desarrollo del
Diserto Fisico, Pruebas, Optmizacion, Documentacion de Diserio

OSSTMM: Manual de ia Metodoiogia Abierta de Comprobacién de a Segundad
es un protocolo de audtoria de seguridad y se cenira en los deta:es técnicos que
debern tenerse er cuenta antes, durante y después de una prueba de seguridad
Fases: Seguridad de ia Informacion, Seguridad de los Procesos, Seguridad en las
tecnologias de Internet, Segundad en las Comunicaciones, Segundad
Inalamprica, Seguridad Fisica.
Calificacién de la Metodologia de acuerdo a criterio Escala de
Valorizacién:

PPDIO  yACKING

Criterios OSSTMM 0-
Cisco R
Flexibilidad T 4 3 3
Informacion 4 4 4
Compatibilidad ' 2 4
Costo de Desarrollo 2 3 3
Tiempo de Desarrollo 2 1L 4
Herramientas a medida | % 5
Simplicidad 9. 92 ¢
Iniciacion ? 9 ¢
Elaboracion 98 7k 3 ‘
Participacion del cliente 4 2. 5 }
Facilidad de uso 4 3 4 i
‘ Iniciacion %) 2 <)
- Construccion 3 2L 3
% Transicion 92 ¢ / \‘:'
P % 5 Juan € lh/'vf ﬂa/mia Lueva
TOTAL: 39 39 £9 N s

48
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Anexo 13: Plantilla para la eleccion de la metodologia de desarrollo Especialista 3

T

CESAR VALLEID

PLANTILLAS PARA LA EVALUACION DE INSTRUMENTOS
DE RECOLECCION DE DATOS

1. IDENTIFICACION DEL EXPERTO

NOMBRE DEL EXPERTO: __ £DWIN MENDozA  ToRRES

DNl PROFESION: (NVGENIERC TNFORMATICO

LUGAR DE TRABAJO: _UNI(UERSTIOAD CESRR UBLLEJO

CARGO QUE DESEMPERNA: DOCENTE

DIRECCION:
TELEFONO FLO: MOVIL:
DIRECCION ELECTRONICA: _£MENDO2 RTORRE S @ gqmo\\ . com
FECHA DE EVALUACION: 21~ 1! =17
V> o
FIRMA DEL EXPERTO: _ '\}"\\‘P
W o
P “‘i“f“’"
o = o
2. PLANILLA DE VALIDACION DEL I TRaMEIﬁTO
APRECIACION CUALITATIVA
CREOS EXCELENTE (4) | BUENO (3) | REGULAR (2) | DEFICIENTE (1)
Presentacion del X
instrumento
Claridad en la redaccién X
de los items
Pertinencia de las
variables con los X
indicadores
Relevancia del
contenido )<
Factibilidad de la X
aplicacion

APRECIACION CUALITATIVA:

OBSERVACIONES:
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3. JUICIO DE EXPERTOS:

e En lineas generales, considera Ud. que los indicadores de las variables estan
inmersos en su contexto tedrico de forma:

SUFICEQTE

MEDIANAMENTE
SUFICIENTE

INSUFICIENTE

OBSERVACION:

e Considera que los reactivos del cuestionario miden los indicadores seleccionados

para la variable de manera:

SUFICIENTE

MEDI ENTE
SUFICIENTE

INSUFICIENTE

OBSERVACION:

e El instrumento disefiado mide la variable de manera:

SUFICIENTE

INSUFICIENTE

OBSERVACION:

MEDIAWE
SUFICIEN

* El instrumento disefiado es:
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Anexo 14: Metodologia de Hacking Etico

METODOLOGIA DE HACKING ETICO

Es una de las metodologias mas aplicadas por expertos en seguridad de la informacion a la
funcién que cumplen los profesionales en seguridad de la informacion, estos utilizan sus
conocimientos de hacking con fines defensivos, su funcion es de determinar las acciones que
puede realizar un atacante en contra de un sistema de informacion.

El desarrollo del siguiente proyecto se limitara a las tres primeras fases de la metodologia de
Hacking Etico las Gltimas dos fases no seran tomadas, dado que la fase de mantener acceso
se obviaria ya que el exploit utilizado nos proporciona directamente una puerta trasera
(backdoor) y la ultima fase de borrado de huellas a pesar de que no se necesitan
conocimientos avanzados para ocultarse o borrar informacion de registros a través de
diferentes métodos y herramientas, si se necesitan conocimientos avanzados en como evitar
lo mencionado anteriormente, y por la naturaleza del proyecto que es de demostrar que la
Infraestructura de Red ha sido afectada por lo cual es necesario dejar registros para su

validacioén y estudios posteriores.

Imagen 6: Fases de la Metodologia de Hacking Etico

Reconocimiento

Escaneo

Obtener Acceso

Mantener Acceso

Borrado de Huellas

Fuente: Anexo 14, .
Elaboraciéon: Microsoft Office Word 2016.
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Fases De Hacking Etico

1. Reconocimiento
e Identificamos el alcance
e Recolectamos informacion de manera pasiva y no intrusiva
e Hacemos uso del Framework OSINT como referencia

Herramientas usadas:
v Foca Open Source.
v' Maltego

Realizamos analisis de los metadatos de todos los archivos que estan publicados en el
dominio de la Municipalidad.

Total, de Archivos examinados: 100
Usuarios encontrados: 8

Sistema Operativo: 1

Dominio: munivictorlarco.gob.pe

Imagen 7: Usuarios encontrados

Altribute Value
All users found (8) - Times found
Name BERNARDO TORIBIO
Name CENTRAL
Name SGTILT
Name CENTRAL
Name Wordcraft Intemational Limited
Name Felipe Andr?s Mart 7nez Suyo
Name USUARIO
Name Diego Stahi Huaman Rios

Fuente: FOCA Open Source 3.4
Elaboracién: Microsoft Office Word 2016.

Imagen 8: SO encontrados

Attnbute Value
Information

Mame PC_CENTRAL

Operating System Windows Vista

Fuente: FOCA Open Source 3.4
Elaboracién: Microsoft Office Word 2016.
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e Realizamos un escaneo del dominio para identificar el mapa de subdominios.
Imagen 9: Subdominios

Time

1606:11
1606M
1806:11
16:06:12
16:06:33
16:08:19

DNSCommonNa
DNSCommonNa
DNSCommonNa
DNSCommonNa
DNSCommonNs
DNSCommonNa

bEREES

Message

[199.79.62.121] Found subdomain mal munivictodarco gob pe
[199.79.62 121] Found subdomain waw munivictodarco gob pe
{199.79.62.121] Found subdomain webmall murivictodarco gob pe
[155.79.62 121} Found subdomain fip munivictodarco gob pe
[155.75.62.121) Found subdomain cpanel munivictodarco gob pe
[155.79.62.121) Found subdomain lacalhost muriviciodarco gob pe

Fuente: FOCA Open Source 3.4.
Elaboracién: Microsoft Office Word 2016.

e Hacemos uso de Maltego, este software nos permite aplicar analisis forense para la
busqueda de informacion de fuentes abiertas, logrando visualizar en un entorno gréafico,
para aplicar analisis de enlaces y mineria de datos, creando entidades personalizadas;
Maltego realiza una busqueda de registros DNS, registros de whois, motores de
busqueda, redes sociales en linea, ademas de Varias APIs en linea y de Metadatos.

Imagen 10: Analisis con Maltego sobre el Dominio de la Municipalidad

Fuente: Maltego CE.

oooo.“t
L]

o

orlarce.geb.pe

Elaboracién: Microsoft Office Word 2016.
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2. Escaneo

e Identificamos las vulnerabilidades
e Realizamos el escaneo de red y puertos haciendo uso de la herramienta Nmap.
e Definir vectores de ataques

Herramientas usadas:
Nmap /Zenmap
Ftester

Brutus

Maltego

TFTP; BruteForce.

AN N RN

Imagen 11: Escaneo Nmap Puerto/Servicio

hmap -T3 —Pn —f —=V 125.72.62.121 -oX nmapl3%.xml

Starting Mmap 7.6€0 { https://nmap.org )} at 2018-07-01 00:42 UTC
Nmap scan report for cp—-34.webhostbox.net (125.72.62.121)

Host is up (0.1l2s latency) .

Mot shown: 388 filtered ports

BCET STATE SERVICE TVERSICH

21/tcp open ftp Bure—FTEd

22/ tcp open ssh CpenSSH 5.3 (protocol 2.0)

25/ tcp open smtp Exim smtpd 4.85

S53/tcp open domain ISC BIND S5.8.2rcl

B0/ tecp open http Lpache httpd 2.4.33 (({cPanel)
CpensS8L/1.0.2c mod bwlimited/1.4 Phusion_ Passenger/5.1.12)
110/tcp open pop3 Dowvecot pop3d

143/tcp open imap Dovecot imapd

443/tcp open =ssl/http Apache httpd 2.4.33 ((cPanel)
OpensSSL/1.0.20 mod bwlimited/1.4 Phusion Passenger/5.1.12)
587/tcp open =mtp Exim =mtpd 4.89

553/tcp open =s=l/imap Dovecot imapd

555/tcp open s=sl/pop3 Dovecot pop3d

3306/tcp open mysgl My3SQL 5.5.55-38.8-1log

Service Info: 08: Red Hat Enterprise Linux 6&; CPE:
cpe:/o:redhat:enterprise linux:é

Service detection performed. Please report any incorrect results

at https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 23.72 seconds

Fuente: Nmap 7.60.
Elaboracién: Microsoft Office Word 2016.
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Imagen 12: Escaneo sigiloso con Nmap para descubrimiento de sistema operativo

nmap -s5 199,79,62.121 -4

Starting Nmap 7.70 ( https://mmap.org ) at 2018-07-13 20:16 -05
Stats: 0:01:1%9 elapsed; 0 hosts completed (1 up), 1 undergoing
Script Scan

NSE Timing: About 59,3%% done; ETC: 20:17 (0:00:00 remaining)
Nmap scan report for 199.79.82.121

Host is up (0.13s latency).

Hot shown: 984 filtered ports

PCORT STATE SEEVICE VERSICH

20/tcp closed ftp-data

21/tcp open  ftp Pure-FTPd

22/tcp open  ssh OpenSSH 5.3 (protocol 2.0)

| ssh-hostkey:

| 1024 be:2e:cficd:93:06:c2:41:4a:14:b8:ea:1l:de:d5:£8 (DSA)

| 2048 eb:iee:8b:3a:a3:04:e3:ea:T4:dli4c:50:76:e4:06:11 (RSA)
53/tcp open  domain ISC BIND 5.8.2rcl (RedHat Enterprise
Linux &)

| dns-nsid:

| bind.version: 8.8.2rcl-RedHat-9.8.2-0.62.rcl.elé 9.2

80/tcp open  http Apache httpd 2.4.33 ((cPanel)
Open55L/1.0.20 mod bwlimited/1.4 Phusion Passenger/5.1.12)

| http-server-header: Apache/2.4.33 (cPanel) OpenSSL/1.0.20
mod bwlimited/1.4 Phusion Passenger/5.1.12

| http-title: Site doesniapos;t have a title (text/html) .
110/tcp open  pop3 Dovecot popad

| pop3-capabilities: TOP SASL(PLAIN LOGIN) USER STLS CAPA AUTH-
EESP-CODE PIPELINING UIDL RESP-CODES

| ssl-date: 201B-07-14T01:17:41400:00; 03 from scanner time.
143/tcp open  imap Dovecot imapd

| imap-capabilities: STARTTLS more ID AUTH=PLAIN have ENABLE
capabilities Pre-login LITERAL+ IMAP4revl post-login
AUTH=LOGINAQOQOQL listed SASL-IE NAMESPACE CF IDLE LOGIN-REFERRALS
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| s3l-cert: Subject: commonMame=cp-34.wekbhosthox.net

| Subject Alternative Name: DNS:cp-34.webhosthox.net,

DHS :www . cp-34.webhosthox.net

| Hot walid before: 2018-05-12T00:00:00

| Not valid after: 2015-05-12T23:53:53

| ssl-date: 2018-07-14T01:17:40400:00; 0Os from scanner time.
443/tcp  open  3sl/http Apache httpd 2.4.33 ((cPansl)
OpenS5L/1.0.20 mod bwlimited/1.4 Phusion Passenger/5.1.12)

| http-title: Site doesn&apos;t have a title (text/html) .

| ssl-date: TLS randomness does not represent time

| tlz-alpn:

| h2

465/tcp  open  3sl/smtp Exim smtpd 4.89

| smtp-commands: cp-34.webhostbox.net Hello nmap.scanme.org
[179.7.1592,21], SIZE 52428800, BSBITMIME, PIPELINING, AUTH PLATN
LOGIN, HELP,

| Commands supported: AUTH HELO EHLO MAIL RCFT DATA BDAT NOOP
QUIT RSET HELFP

| ssl-date: 2018-07-14T01:17:35400:00; 0Os from scanner time.
587/tcp open  sSmtp Exim smtpd 4.E29

| smtp-commands: cp-34.webhostbox.net Hello nmap.scanme.org
[179.7.1592,21], SIZE 52428800, BSBITMIME, PIPELINING, AUTH PLATN
LOGIN, STARTTLS, HELP,

|  Commands supported: AUTH STARTTLS HELO EHLO MAIL RCPT DATA
BDAT HCOP QUIT RSET HELF

| ssl-date: 2013-07-14T01:17:40400:00; Os from scanner time.
990/tcp  closed ftps

993/tcp open  33l/imap Dovecot imapd

| imap-capabilities: listed more ID AUTH=PLAIN have ENABLE
capabilities Pre-login LITERAL+ IMAP4revl post-login
AUTH=LOGINAQQOQL SASL-IR HAMESPACE IDLE OF LOGIN-EEFEREALS
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| ssl-date: 2018-07-14T01:17:34+400:00; +ls from scanner time.
995/tcp open  s8s8l/pop3 Dovecot pop3d

| pop3-capabilities: RESP-CODES TOP CAPA AUTH-RESP-CODE

SESL (PLATN LOGIN) PIPELINING UIDL USER

| s3l-cert: Subject: commonName=cp-34.webhosthox.net

| Subject Altermative Name: DNS:cp-34.webhosthox.net,

DHS iwww.cp-34.webhosthox.net

| Hot wvalid before: 2018-05-12T00:00:00

| Hot walid after: 201959-05-12T23:55:58

| ssl-date: 2018-07-14T01:17:33+400:00; +ls from scanner time.
3306/tcp open mysgl MySQL 5.5.55-38.8-1log

| mysgl-info:

| Protocol: 10

| Version: 5.5.55-38.8-1log

| Thread ID: 475581511

| Capabilities flags: ©5535

| Some Capakilities: InteractiveClient,
SwitchToSS5LAfterHandshake, LongPassword, LongColumnFlag,
SupportsConpression, Speaks4lProtocollld, SupportsTransactions,
DontAllowDatabaseTableColumn, ODBCClient, Supportd4lAuth,
Speaks4lProtocollNew, IgnoreSpaceBeforeParenthesis,
Supportsloadlatalocal, FoundRows, IgnoreSigpipes,
ConnectWithDatabase, SupportsMultipleStatments,
SupportsduthPlugins, SupportsMultipleResults

| Status: Autocommit

| Salt: 15 bL&j3 cVen~R[UvgX

| Auth Plugin Name: 88

8649/tcp closed unknown

60020/tcp closed unknown

Lggressive 05 guesses: Linux 2.6.32 (93%), Linux 2.6.32 or 3.10
(93%), Linux 2.6€.39 (93%), Linux 3.4 (53%), WatchGuard Fireware
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(93%), Linux 2.6.39 (593%), Linux 3.4 (593%), WatchGuard Fireware
11.8 (93%), Synology DiskStation Manager 5.1 (92%), Linux 3.10
(92%), Linux 3.1 - 3.2 (92%), Linux 2.6.32 - 2.6.35% (90%), Linux
2.6.32 - 3.0 (89%)

Ho exact 05 matches for host (test conditions non-ideal).
HNetwork Distance: 22 hops

Service Info: Host: cp-34.webhostbox.net; 05: Linux; CPE:
cpe:fu:redhat:enterprise_linux:E

TRACEROUTE (using port 8649/ /tcp)
HOP RTT LDDEESS

1 6.09 ms 152.168.0.1

2 ... B

T 25.46 ms 10.%5.156.38
g 30.5%2 ms 10.%5.156.53
a 25.50 ms 10.9%5.156.54
10 21.44 ms 10.95.156.33
11 ...

12 15.24 m=s 10.5%5.156.42
13 23.% ms 10.5%5.1536.61

15 128.70 ms ae-4.r05.miamfl02.us.bb.gin.ntt.net
le 108.46 ms ase-l.r2l.miamfl02.us.bb.gin.ntt.net
17 112.71 ms as-4.r22.dllstx09%.,us.bb.gin.ntt.net
125,250.2,219)

. 250.3.40)
.250.4.88)

{

18 125.54 ms ae-2.rl10,.dll=tx09%.us.bb.gin.ntt.net (129,250.4,82)
15 21

22 125.64 ms cp-34.webhostbhox.net (199.79.62.121)

05 and Service detection performed. Please report any incorrect
results at https://nmap.org/submit/
Hmap done: 1 IP address (1 host up) scanned in 101.14 seconds

Fuente: Nmap 7.60.
Elaboracién: Microsoft Office Word 2016.

Obtener Acceso

Validacion y explotacion de las vulnerabilidades que hayan sido encontradas en el
paso anterior.

Escalamiento de privilegios.

Herramientas usadas:

v Metasploit.

Hacemos uso del exploit denominado eternalblue el cual es explotado usando
Metasploit, obteniendo acceso a traves de una Shell System por lo cual ya no seria
necesario la obtencion de permiso de administrador
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Imagen 13: Uso del Exploit ms17_010_ Eternalblue

msf exploit( ) > set RHOST 192.168.0.6
RHOST => 192.168.0.6

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.0.9:4444

] 192.168.0.6:445 - Connecting to target for exploitation.

[+] 192.168.0.6:445 - Connection established for exploitation.

[+] 192.168.0.6:445 - Target 0S selected valid for 0S indicated by SMB reply
[*] 192.168.0.6:445 - CORE raw buffer dump (53 bytes)

Fuente: Metasploit.
Elaboracién: Microsoft Office Word 2016.

[ %

Imagen 14: Conexidn Successfully con Eternalblue
[+] 192.168.0.6:445 - ETERNALBLUE overwrite completed successfully (0xC000000D)!
[*] 192.168.0.6:445 - Sending egg to corrupted connection.
[*] 192.168.0.6:445 - Triggering free of corrupted buffer.
[*] Command shell session 1 opened (192.168.0.9:4444 -> 192.168.0.6:49160) at 20
18-07-16 18:06:55 -0500
[+] 192.168

[+] 192.168.

[+] 192.168.0.6:445 -

Microsoft Windows [Versi®n 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>cd ..
cd ..

Fuente: Metasploit.
Elaboraciéon: Microsoft Office Word 2016.

En la Imagen N 13 se asigna la IP que sera tacada con el comando “set RHOST”, en
la Imagen 14 el exploit ya ha obtenido acceso a la maquina victima atreves de la
Shell de system

Mantener Acceso
Instalacion de puertas traseras, troyanos, y elevacion de privilegios.

Borrado de Huellas

Se limpian los rastros para dificultar el trabajo del forense; se procede a deshabilitar
Auditpol.exe
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Anexo 15: Informe de Vulnerabilidades

INFORME DE VULNERABILIDADES ENCONTRADAS

ESCANEO DE PUERTOS VULNERABLES

TARGET: 199.79.62.121

Andlisis de los Puertos Encontrados.

21
22
25
53

110
143
443
465
587
993

995
3306

Tabla 9: Escaneo de todos los Puertos enocntrados

PUERTO ESTADO SERVICIO PRODUCTO VERSION NIVEL DE
RIESGO
Open ftp Pure-FTPd INFO
Open Ssh OpenSSH 5.3 ALTO
Open Smtp Exim smtpd 4.89 ALTO
Open Domain ISC BIND 9.8.2rcl INFO
Open http Apache httpd 2.4.33 INFO
Open Pop3 Dovecot pop3d INFO
Open Ima Dovecot imapd INFO
Open https Apache https 2.4.33 INFO
Open Smtp Exim smtpd 4.89 ALTO
Open Smtp Exim smtpd 4.89 ALTO
Open Imap Dovecot imapd INFO
Open Pop3 Dovecot pop3d INFO
Open mysq|l MySQL 5.5.565-38.8-log INFO
Fuente: OpenVas CE
Elaboracion: Microsoft Office Word 2016.
Calificacion de Riesgos
Alto 4
Medio 0
Baja 0
Informacion 0

Fuente: OpenVas CE

Elaboracién: Microsoft Office Word 2016.

De los 13 puertos que fueron encontrados y luego escaneados se identificaron que
cuatro puertos tenian al menos una vulnerabilidad con calificacion de riesgo alto, que
representan un 29% del total de vulnerabilidades como se aprecia en el siguiente

grafico.
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Calificacion de Riesgo

m Alto
Medio

M Bajo

B Informacion

Numero De Vulnerabilidades Por Puerto

Vulnerabilidades por Puerto

22/tcp 10
25/Smtpd 3
565/Smtpd 3
587/Smtpd 3

e De los 13 puertos que fueron encontrados y luego escaneados se identificaron que el
puerto 22 es el que presenta el mayor nimero de vulnerabilidades con un 52% del
total luego con los mismos valores le siguen el puerto 25, 565, 587.

Porcentaje de Vulnerabilidades
por Puerto

22 /tcp

m 25/Smtpd
565/Smtpd
587/Smtpd

Fuente: OpenVas CE
Elaboracién: Microsoft Office Word 2016.
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Vulnerabilidades Encontradas para el Puerto 22

PUERTO 22/ssh

Alto 2
Medio 5
Bajo 3

e En el Puerto 22 el cual presenta el mayor nimero de vulnerabilidades 2 de estas
obtuvieron una calificacion de riesgo alto siendo esta informacion importante a la
hora de establecer que Honeypot brinda simula este servicio.

CALIFICACIONES DE RIESGO POR PUERTO

m Alto
B Medio

M Bajo
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Vulnerabilities found for Openssh 5.3 (port 22ftcp )

Risk

level CVss

| 1.5
| 7.5
| 5.0
| 5.0
| 5.0
| 4.0
| 4

| 35
[ 33
| 21

CVE

CVE-2014-1602

CVE-2010-4478

CVE-2016-10708

CWVE-2017-15006

CVE-2010-5107

CVE-2016-0777

CVE-2010-4755

CVE-2012-0814

CWVE-2011-50040

CVE-2011-4327

canning/robot-attack-scanner

Summary

The hash buffer function in schnorr.e in OpenSSH through 6.4, when Makefile inc is medified to enable the J-PAKE protocel, does not
initialize certain data structures, which might allew remote attackers to cause a denial of zervice (memory cormuption) or have
unspecified other impact via vectors that trigger an error condition.

OpenSSH 5.6 and earlier, when J-PAKE iz enabled, does not properly validate the public parameters in the J-PAKE protocel, which
allows remote attackers to bypass the need for Inowledge of the shared secret, and successfully authenticate, by sending crafted values
in each round of the protocol, a related issue to CVE-2010-4252.

szhd in OpenS5SH before 7.4 allows remote attackers to canse a denial of service (NULL pointer dereference and daemon crash) via an
out-of-sequence NEWEKETYS message, as demonstrated by Honggfuzz, related to kex.c and packet.c.

The process_open fiunction in sfip-server.c in OpenS5H before 7.6 does not properly prevent write operations in readonly mode, which
allows attackers to create zere-length files.

The default configuration of OpenS5H through 6.1 enforces a fixed time limit between establishing a TCP connection and completing a
login, which malkes it eazier for remote attackers to cause a denial of zervice (connection-slot exhaustion) by periedically making many
new TCP connections.

The rezend bytes function in reaming commen.c in the client in OpenSSH 3 x, 6.x, and 7.x before 7.1p2 allows remote servers to
obtain sensitive information from process memory by requesting transmissicn of an entire buffer, as demonstrated by reading a private
key.

The (1) remote_glob function in sfip-glob.c and the (2) process put function in sfip.c in OpenS5H 3.8 and earlier, as used in FreeBSD
7.3 and 8.1, WetBSD 3.0.2, OpenB3SD 4.7, and other products, allow remote authenticated users to cause a demal of service (CPU and
memory consumption) via crafted glob expressions that do not match any pathnames, az demonstrated by gleb expressions in

S5H FXP STAT requests to an sfip daemon, a different vulnerability than CVE-2010-2632.

The auth parse options function in auth-opticns.c in sshd in OpenSSH before 5.7 provides debug messages containing authorized keys
command options, which allows remote authenticated users to obtain petentially sensitive information by reading these messages, as
demonstrated by the shared user account required by Gitolite. NOTE: this can cross privilege boundaries becanse a user account may
intentionally have no shell or filesvstem access, and therefore may have no supperted way to read an authorized kevs file in 1ts own

The ssh gssapi parse ename function in gss-serv.c in OpenSSH 3.8 and earlier, when gzsapi-with-mic authentication is enabled, allows
remote authenticated users to canse a denial of service (memory consumption) via a large value in a certain length field. NOTE: there
may be limited scenarios in which this issue is relevant

szh-kevsign.c in ssh-kevzign in OpenSSH before 5.8p2 on certain platforms executes ssh-rand-helper with unintended open file
descriptors, which allows local users to obtain sensitive key information via the ptrace system call.

Exploit

NrA

MNiA

NrA

MNiA

NrA

EDE-ID»:40942

NrA

MNiA

MNiA

NrA
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Vulnerabilidades Encontradas para el Puerto 25

PUERTO 25/Smtpd

Alto 1
Medio 1
Bajo 1

e En el Puerto 25 presenta una total de 3 vulnerabilidades el cual presenta el 16% de
del total de vulnerabilidades de las cuales se sitla una vulnerabilidad para cada estado
en la calificacion de riesgo, Alto, Medio y Bajo.

CALIFICACIONES DE RIESGO POR
PUERTO

m Alto
® Medio
M Bajo
Vulnerabilities found for Exim Smipd 4.89 (port 25/tcp )
;:: Cvss CVE Summary Exploit

T 05 comures The receive msg fimetion in receive.c in the SMTP daemon in Exim 4.88 and 4.80 allows remote attackers to execute arbitrary code VA
' ST o cause a denial of service (use-after-free) via vectors involving BDAT commands. '

The recerve msg fimetion i recerve.c in the SMTP daemon i Exim 4.88 and 4.89 allows remote attackers to cause 2 demal of
0 5 CVE-017-16044  service (infinite loop and stack exhanstion) via vectors mvolving BDAT commands and an improper check for . character EDE-D:43184
signifying the end of the content, related to the bdat getc fimetion.

Exim supports the use of mulfiple "-p" command line arpuments which are malloc()ed and never free()'ed, used m conjumetion with
other ssues allows aftackers to cause arbifrary code execution. This affects exm version 4.89 and earhier. Please note that at fhis tme
upstream has released a pafch (commut 63e061b7686 7202 2eeh3333416790b%0ae6c21), but it 13 not known if a new point release is
available that addresses this issue at this time.

0 2u CVE-2017-1000369
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Vulnerabilidades Encontradas para el Puerto 465

PUERTO 465/Smtpd

Alto 1
Medio 1
Bajo 1

En el Puerto 465 presenta una total de 3 vulnerabilidades el cual presenta el 16% de
del total de vulnerabilidades de las cuales se sitla una vulnerabilidad para cada estado
en la calificacion de riesgo, Alto, Medio y Bajo.

CALIFICACIONES DE RIESGO POR
PUERTO

H Alto
B Medio

 Bajo

Vulnerabilities found for Exim Smtpd 4.89 (port 465/tcp )

Risk
level

i}

i}

CVS8S CVE

13 CVE-2017-16943

5 CVE-2017-16944
21 CVE-2017-1000368

Summary

The receive_msg function in receive.c in the SMTP daemon in Exim 4 88 and 4.89 zllows remote attackers to execute arbitrary code
or cause a denial of service (use-after-free) via vectors involving BDAT commands.

The receive_msg function in receive.c in the SMTP daemon in Exim 4.88 and 4.89 allows remote attackers to cause a denial of
service (infinite loop and stack exhaustion) via vectors involving BDAT commands and an improper check for a ' character
signifying the end of the content, related to the bdat_getc fimction.

Exim supports the use of multiple "-p” command line arguments which are malloc(Y'ed and never free(Ved. used in conjunction with
other issues allows attackers to cause arbitrary code execution. This affects exim version 4.89 and earlier. Please note that at this time
upstream has released a patch (commit 65e061b7686720ea7aeeb3353415700b%02e6c21), but it is not known if a new point release is
available that addresses thiz 1ssue at this time.

Exploit

N/A

EDE-ID:43184
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Vulnerabilidades Encontradas para el Puerto 587

CALIFICACIONES DE RIESGO PUERTO-
587

m Alto
B Medio

M Bajo

e En el Puerto 587 presenta una total de 3 vulnerabilidades el cual presenta el 16% de
del total de vulnerabilidades de las cuales se sitda una vulnerabilidad para cada estado
en la calificacion de riesgo, Alto, Medio y Bajo.

Vulnerabilities found for Exim Smtpd 4.89 (port 587/tcp )

Risk n
level CVss CVE Summary Exploit
The receive_msg function in receive.c in the SMTP daemon in Exim 4.88 and 4.89 allows remote attackers to execute arbitrary code

o 73 CVE-2017-16243
or cause a denial of service (use-after-free) via vectors involving BDAT commands.

NiA
The receive_msg function in receive.c in the SMTP daemon in Exim 4.88 and 4.89 allows remote attackers to cause a denial of

il 3 CVE-2017-16944 service (infinite loop and stack exhaustion) via vectors invelving BDAT commands and an improper check for a "’ character EDE-ID:43184
signifying the end of the content, related to the bdat_getc fimction.

Exim supports the use of multiple "-p” command line arguments which are malloc{Y'ed and never free()'ed, used in conjunction with
other issues allows attackers to cause arbitrary code execution. This affects exim version 4.89 and earlier. Please note that at this time
upstream has released a patch (commit 65e061b76867202a7aeeb335341b700b90ae6c21), but it 1z not known if a new pomnt release is
available that addresses this izssue at this time.

o 21 CVE-2017-1000369 N/A
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Anexo 16: Calificacion de riesgo de las alertas encontradas

Escaneo del sitio web con owasp

Calificacion de Riesgos Numero de Alertas
Alto ]
Medio 1
3
- Informacion 0

Fuente: QWASP 7.0

Elaboracion: Microsoft Office Word 2016

Descripcion

El encabezado X-Frame-Options no esta incluido en la respuesta
HTTP para proteger contra los ataques de "ClickJacking.

TUEL

http:/‘munivictorlarco.gob.pe/

Meétodo

GEL

Parametro

X-Frame-Options

Instancia

1

Solucion

Lamayoria de los navegadores web modemnos admiten el
encabezado HTTP X-Frame-Options. Aseglrese de que esté
configurado en todas las paginas web devueltas por su sitio (51
espera que la pagina esté entnarcada solo por paginas en su
servidor {por ejemplo, es parte de un FRAMESET), entonces
querra vsar SAMEORIGIN: de lo contrario, nunca esperara que la
pagina para enmarcar debe usar DENY. ALTOW-FROM permite
que sitios web especificos marquen la pagina web en navegadores
web compatibles).

Referencia

hitp://blogs msdn.com/b/ieinternals/archive/2010/03/30/combating-
clickjacking-with-x-frame-options.aspx

CWE Id

16

WASC Id

13

| Source ID

3

Low (Medium)

X-Content-Type-Options Header Missing

Descripcion

El encabezado Anti-MIME-X-Content-Tyvpe-Options no se
configurd en 'nospiff. Esto permite a las versiones anteriores de
Internet Explorer v Chrome realizar el rastreo de MIME en el
cuerpo de 1a respuesta, lo que puede causar que el cuerpo de la
respuesta se interprete v s muestre como un tipo de contenido
distinto del tipo de contenido declarado. Las versiones actuales
(principios de 2014) v heredadas de Firefox utilizaran el tipo de
contenido declarado (51 estd configurado), en lugar de realizar el
rastreo de MIME.

http-/munivictorlarco.sob pe/imases/wpl L ijpe
httpmunivictorlarco.sob pe/imases/logo png
http-/munivictorlarco.sob pe/imases/wpd jpe
http-//munivictorlarco sob pe/images/0] _oif
http-/munivictorlarco.sob pe/imases/wpl.jpe
http-/munivictorlarco.sob pe/jouery/core.is
http//munivictorlarco sob pefjouery/imaseboi is
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Jimunivictorlarco. gob.pefjquery/event jz
Jfmunivictorlarco. gob pefjguery/carousel iz
Smmivictorlarco. sob pe/Scripts’ AC RunActiveContent i3
Mmnivictorlarco. gob opedqueryfizortables =
Hmnivictorlarco. gob pedqueryfizelect §s
imunivictorlarco. gob pe/imagesi07 . gif
Simunivictorlarco. 1 g oo
Sfmunivictorlarco.

314

Jimnivictorlarco.
Jimunivictorlarco.
“Sfimmmivictorlarco.

Meétodo GET
Parametro X -Content-Type-Options,
Instancia 46
Solucidon Aszegirese de gue la aplicacion / servidor web configure el

encabezado de tipo de contenido de manera adecuada v que
eatablezca el encaberado X-Content-Tyvpe-Options en "nosnafl
para todas las paginas web.

51 es posible, azegirese de que el usuario final utilice un
navegador web moderno v compatible con los estandares que no
realice ningan tipo de deteccion MINE, o que la aplicacion wehb /
servidor web pueda indicarle que no realice el rastreo MIME.

ira Informacion

Eszte problema ain se aplica a las paginas de tipo de error (401,
403, 500, etc) va que esas paginas a menudo ain se ven
afectadas por problemas de inveccion, en cuvo caso los
navegadores siguen preccupados por olfatear paginas de su tipo
de contenido real.

En el umbral "Alto”, este escaner no alertara sobre las respuestas
de error del cliente o del servider.

Referencia Jmsdn microsoft comien-
welibraryie/sg6220:4 1962 Bv=ys 832029 aspux
hitps:'werw. owasp.org/index phpTist of wsefnl HTTE headers
CWE Id 1a
Wasc Id 15
| Source ID 3
Low (Medium) Cross-Domain JavaScript Source File Inclusion
Descripeion La pagina incluye uno o mas archivos de zeript de un dominio de
terceros.
TEL hitp:/munivictorlarco. gob.pe’
Meétodo GET
Parametro | http://stats_bvspirit.ro/track. iz
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Evidencia | <script language="JavaScript" grg="http://stats byspirit ro/track js"
type="text/javascrpt"></script>
Instancia 1
Solucion Asepirese de que los archivos foente de JavaScript se carguen
solo de fuentes confiables v que los origenes de los datos no
puedan ser controlados por los usuarios finales de la aplicacion.
Referencia No encontrada
| CWE Id g29
WASCId 13
| Source ID 3

Low Navegador web Proteccion X55 no habilitada

(Medium)

Descripcion MNavegador web La proteccion X 55 no esti habilitada, o esta
desactivada por 1a configuracion del encabezado de respuesta HTTP
X-X55-Protection’ en el servidor web

TURL http://munivictorlarco. gob pe/sitemap. xml

Métod | GET

(1]

Param | X-Xs5 Protection
etro
Instan |1

cia

Solucion Asepgirese de que el filtro X35 del navegador web esté habilitado,
configurando el encabezado de respuesta HTTP de X-55-Protection
en'l'.

Oira El encabezado de respuesta HTTP de proteccion X-X55 permite que el

Informacion | servidor web habilite o deshabilite el mecanismo de proteccion X355
del navegador web. Los siguientes valores intentarian habilitarlo:
H-X55-Protection: 1; modo = blogque
H-X55-Protection: 1; informe = http: /faww.example com/xss
Los siguientes valores lo deshabilitarian:

-X55-Protection: 0

El encabezado de respuesta HTTP X-X55-Protection actualmente es
compatible con Internet Explorer, Chrome v Safari (WebKit).

Tenga en cuenta que esta alerta solo se genera si el cuerpo de la
respuesta podria contener una carga 0til X35 (con un tipo de contenido
basado en texto, con una longitd distinta de cero).

Referencia https:/www_owaspoore/index php 2SS (Cross Site Scripting) Preven
tion Cheat Sheet
https://blog veracode.com/2014/03/ suidelines-for-setting-security-
headers/

| CWEId 933

WASC Id 14

| Source ID 3
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Anexo 17: Configuracién Snort

Imagen 15: Configuracion de la regla para detectar conexiones SSH

ubuntu@ip-172-31-28-220; ~ e ® O
File Edit View Search Terminal Help
GNU nano 2.5.3 File: /etc/snort/rules/local.rules Modified

# This file intentionally does not come with signatures. Put your local
# additions here.

alert tcp any any -> any 22 (msg:"ALERTA SSH CONECTADA DPI 2018- !!"; sid:70000%

¢ Get Help @ Write Out @l Where Is @ Cut Text @& Justify @¢ Cur Pos

@i Exit @i Read File g\ Replace B! Uncut Textgl] To Spell @Ml Go To Line
Fuente: Snort.

Elaboracidn: Microsoft Office Word 2016

e En ladltima linea se establece como regla local que todas las conexiones que

tengan como destino el puerto 22 genere un mensaje de alerta en el archivo log de
Snort
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Imagen 16: Registro de una conexion SSH establec

root@kali: ~ 2}

File Edit View Search Terminal

Help
:~# rdesktop 18.222.9.103
Autoselected keyboard map en-us
ERROR: CredSSP: g — — -
ubuntu@ip-172-31-28-220: ~

USR] File Edit View Search Terminal Help

?

ida detectada por Snort

|

r 8 3

¥2-31-28-220: ~

AR g R t
NARNING: REfate GNU nano 2.5.3 File: /var/log/snort/alert

[Priority: 0]

07/06-22:16:55.372274 42.159.122.45:17408 -> 172.31.28.220:22
TCP TTL:33 T0S:0x98 ID:48459 IpLen:20 DgmLen:796 DF

+H¥AP*+* Seq: OxCC23B195 Ack: 0x665A117C Win: 0x89 TcpLen:
TCP Options (3) => NOP NOP TS: 670961741 1260700

3

2

[#*] [1:7000006:1] ALERTA SSH CONECTADA DPI 2018-1 !!
[Priority: 0]

07/06-22:16:55.656916 42.159.122.45:17408 -> 172.31.28.220:22
TCP TTL:33 T0S:0x98 ID:48460 IpLen:20 DgmLen:76 DF

#F¥AP*+* Seq: OxCC23B47D Ack: 0x665A117C Win: 0x89 TcpLen: 32
TCP Options (3) => NOP NOP TS: 670961890 1261079

2%

[§&i] [1:7000006:1] ALERTA SSH CONECTADA DPI 2018-1 !! [**]
[Pribrity: o]

07/06-22:16:55.906594 42.159.122.45:17408 -> 172.31.28.220:22
CP TTL:33 T0S:0x98 ID:48461 IpLen:20 DgmLen:52 DF

FrRAKEEE Seq: OXCC23B495 Ack: 0x665A1294 Win: 0x98 TcpLen: 32
CP Options (3) => NOP NOP TS: 670962021 1261141

S Get Help QY Write Out @ 2
R Exit Ml Read File g\ U

Where Is Cut Text Justify

[ Cur Pos

(A
N

Ohio v  Suj
sion 2.4 <Build 1> A <
uild 4>
1ild 1> 1to3¢

<Build 3>
.2 <Build 13>
1ild 1>

<Build 1>
1ild 1>
1.1 <Build 1>
<Build 4>
3uild 1>
Build 1>
1ild 3>
uild 1>
Build 9>

Public DNS (IPv4

pCc2-18-191-230-21

pc2-18-222-9-103.

1sing 2621 segs (server q
LWstate ©x40 LWFlags 0x21

©c2-18-191-230-210.us-
east-2.compute.amazonaws.com

DNS (1Pv4)

éplumes Replace Uncut Textg] To Spell Go To Line bpulicip 1
Instance type  t2.micro IPv6 IPs
inapshots Elastic IPs Private DNS  ip-172-31-28-220.us-east-2.compute.internal
Availability zone  us-east-2b Private IPs ~ 172.31.28.220

Fuente: Snort.
Elaboracién: Microsoft Office Word 2016.

e En el texto seleccionado que pertenece al archivo Lo

g de Snort se puede identificar

el mensaje de alerta donde indica que se ha establecido una conexion SSH y

muestra desde que direccion IP se realizo
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Anexo 18: Configuracion de Kippo

Imagen17: Configuracion de Kippo

[honeypot]

ssh_port = 22

hostname = PROServer
log path = log

download path = dl
contents path = honeyfs

filesystem file = fs.pickle

data_path = data

txtcomds _path = txtcmds

rsa_public key = data/ssh_host rsa key.pub
rsa_private key = data/ssh_host _rsa_key
dsa_public key = data/ssh_host dsa key.pub
dsa_private key = data/ssh_host dsa key
exeC_enabled = true

fake_addr = 192.168.8.5

ssh_version_string = OpenSSH 5.3 (protocol 2.8)
interact_enabled = true

interact port = 5800

Fuente: Archivo de configuracién de Kippo
Elaboracion: Microsoft Office Word 2016

e En la imagen podemos observar la configuracion que presenta el Honeypot, se
establece el servicio SSH en el puerto 22 también se asignan el directorio donde se
guardarén el registro de informacion obtenida por alguna intrusion, se asigna la
direccion IP falsa, asi como la version del SSH tal cual como nos saliera en un
escaneo con Nmap, (ver imagen 12)

Fuente: Archivo. Log de Kippo
Elaboracion: Microsoft Office Word 2016

e En esta captura de una parte del archive log de Kippo se puede identificar que se

abierto una conexion SSH con el uso de la herramienta PuTTY, tenemos la IP de
origen de la conexion
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Imagen 19: Archivo .log de Kippo donde queda capturada la informacion del intruso
¥ 7 [Kippo-Graph | Fast Visualiz.. J§ README.0xt [ honeydrve@honeydrive: /... [7) honeydrive®@honeydrive: /... Eil t; 1 Sat, 14Jul 01:33 n honeydrive

honeydrive@honeydrive: /honeydrive/kippo/log
e p Aipporlog 154633

24 2

il GNU nano 2.2.6 File: kippo.log

Fuente: Archivo. Log de Kippo
Elaboracion: Microsoft Office Word 2016

e En estaimagen podemos revisar la actividad realizada por el intruso y se obtiene una
lista de los comandos ingresados por este, se puede concluir que el intruso esta
realizando una exploracién de archive con el comando “Is” o “sysinfo” para obtener
informacion mas a detalle del servidor en este caso
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Anexo 19: Presupuesto

Tabla 10: Presupuesto

GASTOS ] PRECIO COSTO
DESCRIPCION CANT POR TOTAL
A PERSONAL
1 Tesista 1 0.00 0.00
2 Asesor 1 0.00 0.00
3 Docente 1 0.00 0.00
Sub Total S/. S/.0.00
B MATERIALES
1 Lapicero Pilot 12 1.00 12.00
2 Papel Bond A4 01 0.025 25.00
Memoria USB
3 KINGSTON 32GB 01 0.00 60.00
Memoria USB
4 KINGSTON 16GB 01 0.00 45.00
Memoria USB
5 KINGSTON 8GB 01 35.00
6 Félder manila 12 0.50 6.00
7 CD’s — R700MB 09 1.00 9.00
8 CD’s — R4GB 04 2.00 8.00
Sub Total S/. S/. 200.00
C SERVICIOS
1 Internet 8 120.00 480.00
2 Movilidad 60 4.00 240.00
3 Fotocopiado 100 0.05 10.00
4 Impresiones 1500 0.20 300.00
5 Servicio de luz 4 80.00 320.00
Sub Total S/. 1350.00 S/
Total, S/. 1550.00 S/
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Tabla 11: Flujo de Caja

INGRESOSA 0.00 3,586.13  [3,699.19 |3778.34 |3812.26
Ahorro en Horas de Trabajo 336000 336000 |3,360.00 | 20000
Ingresos Proyectados 226.13 339.19 418.34 e
1,550.00 200001 |2,00001 |2,00001 |2000:0
Costo de Inversion y Desarrollo | 1,550.00
Software 00.00
Materiales 200.00
Hardware 32.70
Personal 460.00
Servicios 1,350.00
Costos de Operacion 200001 |2,00001 |200001 |#0%001
Inflacion Aproximada (8%) 16000  |16000 |16000 | 2000
o de Caja del Proyecto -1,550.00 158612 |1698.99 |1,778.33 | 101420
Acumulado 11,550.00 36.12 336186 |5,140.19 |29°24°

Fuente: Costos y Presupuestos (Anexo N° XII)
Elaboracion: Microsoft Office Word 2016.

En la caja de flujo presentada se detallan los costos de inversion (Tabla N° 5), se describe el detalle
de los costos de Inversion, desarrollo y operacionales que son los Egresos, a su vez los montos en
cuanto a los Ingresos, a su vez el Flujo de Caja proyectado a 4 afos.

Anélisis de Rentabilidad

A. Valor Actual Neto (VAN)
Tasa (TMAR)= 15% - Fuente: Banco de Credito del Peru.
(3586.13 — 2000.00)  (3699.13 — 2000.00)

AN = —1550.
v 550.00 + (1+ 0.15) T ato1s)y
(3778.34 — 2000.00)

(1+0.15)3
VAN = 3331.91

Interpretacion: El valor actual que genera el proyecto es de S/. 3331.91. EI VAN

mayor a cero, conviene ejecutar el proyecto.
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A. Relacién Beneficio/Costo (B/C)

Formula:
B _VAB

C vac™

» VAB = Inversion inicial o flujo caja en el periodo 0.
3586.13 3699.19 3778.34 3812.26

14015 T (110152 (1501573 ' (1+015)°

VAB = —1550
VAB = 10584.96

» VAC = Total de beneficios tangibles.
2000.00 2000.00 2000.00

A+015) T (1+0152  (1+015)7°

VAC = 1550 +
VAC =7262.93

Reemplazamos los valores de VAB y VAC en la formula:

17209.01

B= 10584.96
T = 1.45

Interpretacion: Por cada Nuevo sol que se invierte, obtendremos una ganancia de

S/. 0.45.
B. TIR (Tasa interna de retorno):

B-C B-C B-C

o+ (1+0.16) * (1+ 0.16)2 N (1+0.16)3

B/C

0=-l

—TIR{D2:H3)

D E F G H |
-1,550.00 1,586.12 1,698.99 1,778.33 1812.26
-1.550.00 36.12 3,361.86 5,140.19% 6,952.45

101%|
| |
TIR =101%

C. Tiempo de Recuperacion de Capital:
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1550.00

TR = 3586.13 = 2000.00

_1550.00

"~ 1586.13
TR = 0.97

Para determinar los meses y dias se hara la respectiva conversion

G,E}?*% 11.94 =~ 11 meses

0,64*229% 19 22 19 dias
1 mes
Tiempo de Recuperacidn de Capital serd en 0 afio, 11 meses y 19 dias.
» Conclusiones de la Evaluacién Econdémica
VAN =3331.91>0
B/[C=145>1
TIR =101%

Como conclusion, la Municipalidad Distrital de Victor Larco Herrera obtiene

beneficios al invertir en este proyecto.
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