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RESUMEN

En la presente investigacion se describira la importancia y beneficios que agregara la
implementacion de la norma ISO 27001 en el departamento de Tecnologia de Informacién
de la empresa ESVICSAC, basados en la metodologia de mejora continua dividido en las 4
fases establecidas, planificacion, implementacion, verificar y actuar, que se usaré para todos
los procesos de la institucion.

La presente investigacion se realizara mediante el método cualitativo, tipo de investigacion
aplicada y disefio de investigacion de accién, por lo que se ha considerado a los usuarios del
Departamento de Tecnologia de la Informacion de la empresa Esvicsac, considerando a 3
especialistas, y se ha desarrollado los instrumentos de investigacion que permitiran recoger
la actualidad del departamento, como la guia de entrevista, guia de observacién y ficha de

andlisis documental de la seguridad de informacion de los servicios de TI.

La implementacion de la norma ISO 27001, permitira al departamento de Tl conocer de
manera adecuada sus riesgos y vulneraciones asi reducirlos y poder mitigarlos, a través de
un sistema de gestion de seguridad, que permita administrar las ocurrencias y tenerlo
controlado, asi promover la mejora continua a la implementacion y logre su estado de
madurez requerido sumando nuevos procesos que ayuden a resguardar la informacion de la

institucion.

Palabras claves: Tl, 1SO27001, Seguridad de la informacion, PDCA.

viii



ABSTRACT

This research will describe the importance and benefits that the implementation of the 1ISO
27001 standard will add in the Information Technology department of the ESVICSAC
company, based on the continuous improvement methodology divided into the 4 established
phases, planning, implementation, verification and act, which will be used for all the

processes of the institution.

The present investigation will be carried out by means of the qualitative method, type of
applied investigation and design of action investigation, for which the users of the
Department of Information Technology of the ESVICSAC company have been considered,
considering 3 specialists, and it has been developed the research instruments that will allow
collecting the latest news from the department, such as the interview guide, observation

guide and documentary analysis sheet on information security for IT services.

The implementation of the ISO 27001 standard will allow the IT department to adequately
know its risks and breaches, thus reducing them and being able to mitigate them, through a
security management system that allows managing occurrences and having it controlled,
thus promoting improvement. Continue to implement and achieve your required state of
maturity by adding new processes that help safeguard the institution's information.

Keywords: IT, 1ISO27001, Information security, PDCA.



I. INTRODUCCION

En la actualidad las empresas desafian muchos riesgos exponiendo sus vulnerabilidades,
precedentes de diversos puntos, siendo los activos de informacion uno de los maés
importantes y el activo que se debe custodiar de la mejor manera, aguardando los principios
de disponibilidad, confidencialidad e integridad. Es por lo cual toda empresa deberia hoy en
dia poder contemplar un sistema de gestién de seguridad de la informacién (SGSI),
basandose en la norma ISO 27001, ya que de esa manera es posible asegurar sus activos de
informacidn. La norma es una solucién, la cual, evaluara todo tipo de riesgo dispuestos que
amenazan la informacion de toda empresa. En el departamento de tecnologia de informacion
de la empresa Esvicsac, no cuenta con un SGSI, y se plantea esta implementacién teniendo
en cuenta gue nos toparemos con una actualidad, ya que, la empresa trabaja con sistemas,
cultura de empresa, empleados que tienen su forma de trabajar, sin embargo, trabajaremos
para fortificar los sistemas, las personas y los procesos de la empresa, reduciendo la
vulnerabilidad, contando con el apoyo de la alta direccion.

En esta era digital, el avance de las tecnologias de la informacién y comunicacion
llamadas TIC’S es de gran relevancia. En la actualidad las empresas e instituciones, hacen
uso de las nuevas tecnologias y lo convierten de gran utilidad, porque, les facilitan el acceso
a la informacion de manera répida y efectiva, ejecutandose por equipos electronicos de
comunicacion, que estan transformando los trabajos de una manera mas clara, apoyando y
soportando los trabajos realizados por el usuario el cual procesa, transmite o almacena
informacion y de manera inconsciente aumenta un grado llamado riesgo, el cual se deja de
lado por falta de conocimiento de las empresas. Es en aquel momento donde se vuelve
expuesto la informacion en un sinfin de nUmeros de ataques y amenazas sustancialmente,
por lo cual, ahora ya se necesidad de forma obligatoria poder garantizar la confidencialidad,
integridad y disponibilidad de la informacion que se maneja.

La informacion es el activo mas importante para todas las empresas, y hablando de
la empresa ESVICSAC, esté entidad maneja y administra informacion a nivel nacional de
cerca de 2000 trabajadores, al revelarse informacion manejado por las distintas areas
administrativas, el riesgo seria muy costoso, lo describe Yupanqui, Ore (2017) cerciora que
las empresas generarian grandes pérdidas economicas si €s que no cuenta con politicas de
seguridad de informacion, y en la actualidad la empresa no cuenta con un sistema de gestion

de seguridad de la informacién, haciendo que la empresa, no conozca sus riesgos y



vulnerabilidades. La seguridad informatica no es un bien que puede ser comprado, sino mas
bien son normas, guias y pasos que deben realizarse para poder mantenerlo. Siendo uno de
sus objetivos el de lograr adecuados niveles de seguridad. En el transcurso del camino de la
seguridad informatica se han venido creado distintos modelos, estdndares, recomendaciones
y regulaciones, el cual permite poder mitigar los riesgos, la norma ISO 27001, propone la
realizaciéon de un numero importante de controles, para lograr reducir el riesgo de
probabilidad de poder ser vulnerables a los distintos ataques informaticos y fuga de

informacion.

Contar con un nivel de seguridad en la empresa genera confianza en los servicios que
se implementan, la experiencia con los clientes al ser visibles digitalmente y seguros, podran
observar mejores experiencias, los procesos obtendra una mayor capacidad de respuestas y
la empresa aumentaria su ventaja competitiva, mostrar fallas de seguridad es muy
lamentable, aunque a veces pase desapercibido, nos volvemos dispuestos y vulnerables pues
cualquier informacion tiene valor. Internet no fue disefiado para ser seguro, sino fue disefiado
para funcionar, Fernandez (2017) asi que la responsabilidad depende de todos, la
complejidad del mundo tecnolégico donde nos movemos merece soluciones complejas para
implementarlas, buscando conseguir el nivel de integridad, confidencialidad y
disponibilidad, que se necesita alcanzar un riesgo aceptable, asumiendo siempre que
podemos ser atacados, sin embargo, debemos ser capaz de poder responder al ataque

cumpliendo con las regulaciones implementadas.

Debido a la coyuntura que atravesamos, nos encontramos aguardando en casa por
motivos de una pandemia, y ha sido casi obligado a muchas empresas a depender de la
tecnologia y ha abierto mas la brecha en el uso del ciberespacio, unos para beneficiar el
teletrabajo y dar continuidad con las labores operacionales de la empresa, y otros para el uso
de desarrollo de otras habilidades donde ha causado y de nuevo puesto de moda en todas las
noticias los Fraudes delictivos Espinoza (2016) mencion6 que las empresas hayan ganado
habilidades y conocimientos para mejorar la seguridad, ataques cibernéticos y las muestras
de muchas entidades que han sido vulnerables y sus servicios se hallan vistos comprometidos
siendo grandes empresas y por otro lado un grupo lucrando con la informacion obtenida o el

simple hecho de ocio.

AT&T Cybersecurity Insights (2017), augura que los perjuicios producidos por estos

cibercrimenes, pueda alcanzar los 6 trillones de ddlares anual en el 2021. Pues hoy en dia



cometer estos actos se ha vuelto cada vez mas facil y es por lo cual ha despertado el interés
de las empresas de poder resguardar su informacion de manera segura , siendo asi como se
presenta la norma ISO 27001, siendo el principal estandar de seguridad a nivel mundial, el
cual genera un sistema de gestion de seguridad de la informacién que permite que la
informacion de la empresa u organizacion, se maneje de manera eficaz, asi la empresa podria
conocer Yy clasificar sus riesgos, la empresa también podré adatar controles y procedimientos
necesarios, protegera la reputacion de la empresa, aumentara la ventaja competitiva y como
resultado se tendrad una empresa fortalecida tecnologicamente. Chilan (2017), menciono que

un SGSI garantizara el establecimiento de controles efectivos.

Entre las investigaciones realizadas a nivel internacional en el desarrollo de nuestra
investigacion, resalto a Henttinen (2018), que en su investigacion utilizd estrategias para
mejorar el sistema de gestion de seguridad de la informacion en la empresa Media X
Corporation, la cual, se encuentran basados en el estandar 1SO 27001, usé el método
cuantitativo, para poder recopilar informacion de encuestas y realizar un cuestionario,
también utilizé la herramienta de evaluacion para realizar su medicion y probarlas con otras
investigaciones existentes, ya que sus objetivos era poder realizar un analisis de brechas para
mejorar la seguridad existente. Henttinen concluyé que al realizar un estudio a su empresa
existen niveles y factores que no estan vistos, ya que no existen procedimientos coherentes
para la evaluacion de riesgos, proporcionando agujeros para un filtrado de informacion, sin

embargo, propone el de poder mitigar este riesgo, ya que fue identificado por su proceso.

En la investigacion realizada por Restrepo (2019), describié sobre la gestion de la
seguridad, en la cual, observo el comportamiento de los protagonistas en la empresa
NETHESA S.A.S, se apoy0 usando el método cualitativo para observar los resultados
obtenidos y usa herramientas de evaluacion de los resultados de las entrevistas. Ademas,
Restrepo instd en mejorar los procesos desarrollados, mostrando como objetivo el
aprendizaje de la empresa en sus constantes procesos que adquiere sus sistemas, por la que
propuso un orden en la administracion de la seguridad, que para implementarla uso
estrategias que ayudo al personal a cambiar procesos y redisefiarlos, también uso controles
de evaluacion para medir su gestion de seguridad implantada. Concluye disefiando una
metodologia para las copias de seguridad y la continuidad del negocio, ademas cont6 con el
apoyo de su alta gerencia para lograr la certificacion O-ISM3 que es un estandar para la
creacion de sistemas de gestion de la seguridad de la informacion, dejando disefiado la base



del sistema de gestidn integral obteniendo un nivel de seguridad de riesgo aceptable para

brindar una mejor seguridad a la informacion.

Tambien Seclen (2016) en su investigd sobre los factores que sufrieron las
implementaciones de los sistemas de gestion de seguridad en las instituciones del estado,
basandose en la norma ISO 27001, por lo que su objetivo principal fue analizar los problemas
que tenian el sector publico para poder implementar un SGSI y las estrategias de las
entidades que ya habian completado la ejecucion y los beneficios que se obtendria, por lo
que realiz6 un analisis observando las manera de implementar correctamente identificando
beneficios obtenidos. Para lo que uso el método cualitativo, haciendo uso de herramientas
como entrevistas, observacion y el analisis de estudio documental, concluyendo que logro
encontrar los factores que afectaron la implementacion y define que para desarrollar un SGSI
basado en la norma ISO 27001 debe ser usando la metodologia PDCA para implementarla,
ademas definir que es necesario la formalizacion del Puesto Oficial de seguridad de la

informacion.

En la investigacion realizada por Morales (2019), utiliz6 la norma ISO 27001, para
incrementar la seguridad al trabajar atreves de la metodologia de gestién Balanced Scorecard
para la toma de decisiones que permita la continuidad del negocio. Us6 el método
cuantitativo para recopilar informacion atreves de recopilacion de datos mediante
cuestionarios y guias de observacion realizadas a los usuarios del sistema, usandolo para
crear y establecer lineamientos y criterios, para tratar los riesgos de los activos y procesos
de informacion que puede verse afectado, manejando las probabilidades y midiendo el
riesgo, concluye generando un plan de seguridad para valorar las politicas, el cual permite
crear un plan de accién que califica en media y alta, haciendo que el sistema sea capaz de

analizar los activos y valorar el riesgo del activo de la empresa financiera.

En la investigacion realizada por Laura (2017), desarroll6 una propuesta de disefar,
implantar e implementar, en las entidades del gobierno en el pais vecino de Bolivia, un
sistema de mejora continua para el uso de la aplicacion de comunicacion, la cual, permitio
poder gestionar la seguridad de la informacion, de la misma manera basandose en la norma
ISO 27001, buscando establecer la mejora en los procesos, ademas de proponer que su
disefio sea un controlador de vulnerabilidades. En el trayecto de su desarrollo, usa el método
cualitativo, el cual le permite hacer uso de las herramientas como la observacion de los

procesos y analisis documental, con los resultados puestos en funcionamiento, su primer



trabajo es de empoderar a los usuarios para poder sostener los controles necesarios para
identificar los activos, amenazas y vulnerabilidades, ademas de poder integrar a la directiva
de la empresa para generar sinergia con los usuarios finales para influenciar en el trabajo
colectivo con el comité de seguridad formado en la investigacion, logrando cumplir el disefio
del control y la planificacion, y a la vez genera la politica de seguridad que define los
procesos para tratar y evaluar los riesgo y mejora el sistema de seguridad en su entidad.

En su investigacion Crespo (2018), usé la norma ISO 27001 y 27002, la cual trata de
aplicar para revisar las incidencias de seguridad en las bases de datos de las instituciones
superiores del pais de Ecuador, analizando la seguridad de los activos de informacion,
integrando controles de seguridad, el investigador hace uso de un enfoque cuali-cuantitativo,
el defiende su estrategia de investigacion indicando que necesita del uso de los dos métodos,
utiliza el cuantitativo para medir y determinar el estado de la seguridad en las base de datos
y la cualitativa para modificar el proceso de la eficiencia en la seguridad de la base de datos.
Su investigacion utiliza instrumentos de cuestionario para elaborar encuestas, guia de
entrevistas y documentacion del analisis y mide el grado de seguridad en la actualidad con
lo que propone, llegando a concluir que la entidad deberia de contar con los procesos
formales que detalla, ademas, encuentra un sistema con carencias de seguridad de

informacidén y es de necesidad poder mejorar los procesos de esta entidad.

En su investigacién Changoluisa (2017), propuso optimizar el proceso de alta y baja
de los usuarios de la industria petrolera, ya que encuentra que es un proceso muy critico y
propuso que es de necesidad hacer uso de la norma ISO 27001, generando un sistema de
seguridad para modificar el proceso esperado. Utiliza el método cualitativo, la cual, les
permite una gran vista a los escenarios de cada accion en el transcurso esperado, haciendo
uso de las herramientas de observacion, para llegar a realizar un analisis documental y aplicar
los controles necesarios para garantizar la debida seguridad en todo el proceso de alta y baja
de los usuarios, concluye desarrollando una medicion de tiempo basandose en el
conocimiento que se registra gradualmente la reduccion de los sub procesos y mejora los
tiempos de ejecucion de los procesos, una vez implementado los controles de seguridad, para

cada proceso que realiza el sistema de la entidad.

Ademés, considero la investigacion de Macanela (2016), buscé garantizar la
seguridad mediante un modelo de continuidad de negocio. Usa como método para la

investigacion el modelo cualitativo para analizar y buscar los controles necesarios mediante



una evaluacién de resultados y define estrategias de mejoras para brindar la continuidad de
negocio. Macanela (2016) propuso implementar un modelo de SGSI que le garantice
continuidad de negocio a su entidad, por lo que define COBIT como su modelo a
implementar para dar control a la seguridad y en su observacion implica mucho al usuario
por la falta de compromiso para usar los procesos de manera correcta en la entidad financiera
CACPE, que hace que sea totalmente opuesto a la que la entidad requiere que es el de brindar
confianza garantizando continuidad de su operatividad. Los usuarios muestran su poco
interés, ya que, no conocen o hace caso omiso a las recomendaciones, ademas a los controles
ya establecidos que por alguna interrupcion se dejaron de usar y ya no han sido tomados en
cuenta, ocasionando una mala administracién de usuarios, claves, accesos bajo perfiles de
manera auditada, entre otros, la cual pone en peligro con mucha facilidad la informacién
financiera en la empresa, ademas el plan de contingencia que tienen no realizan las pruebas
periddicamente, provocando que las actividades corran con mucho maés peligro en caso se

presente una interrupcioén y la actividad no responda.

En las investigaciones realizadas a nivel nacional, referimos a Nifio (2018), por la
manera que uso un modelo de sistema de gestidn de seguridad de informacidn fortaleciendo,
madurando y monitoreando los activos de la institucion nacional de estadisticas. Utilizo el
método cuantitativo, haciendo uso de herramientas de encuestas y checklist, la cual usa para
medir el grado de madures con la que cuenta la institucién, por lo que observo un alto indice
de vulnerabilidades después de las observaciones a los resultados de la encuesta realizada a
la organizacion. Nifio, describié un sistema de gestion de seguridad el cual permitira poder
reducir las vulnerabilidades de la filial, sin embargo, concluye en que se debe de evaluar la
implementacién de la 1ISO 27001, para poder mejorar los procesos de la organizacion, ya
que contemplan muchos procesos la cual son riesgosos y no seria posible mitigar
rapidamente, pues se requiere un tratamiento y la entidad no cuenta con recurso humano con
conocimientos en seguridad, por tal insta a que la empresa pueda contactar con un personal

especializado.

Tambien en su investigacion Coaguila (2020), disefio un plan de SGSI basado en la
norma 1SO 27001 en la universidad de Moquegua, poniendo en practica la metodologia
cuantitativa para realizar encuestas y conocer el estado situacional, siendo su objetivo
general poder disefiar un plan de SGSI basado en la norma, implementar un SGSI, llegando

a la conclusion que la implementacion realizada, ha encajado de manera directa y



proporcional a la empresa, y de igual manera recibio la aprobacion positiva al culminar la
evaluacion de los evaluadores, por lo que le permitié elaborar de manera adecuada su plan

para poder implementar el SGSI.

También considero a Caballero (2017), en su investigacion el uso del PMBOK para
proyectar la implementacion de la oficina de Gestidn de Proyectos bajo la norma ISO 27001,
siendo sus objetivos de poder implantar una estructura organica ademas de presentar un
modelo metodoldgico para gestionar proyectos, promover lineamientos de la organizacion y
promover los procedimientos normativos, ademéas de poder usar un método cuantitativo,
concluyendo en el modelo encargado de gestionar los proyectos, aportes de la organizacion

y atreves de la guia pmbok para implementar los pilares de la gestion.

En su investigacion Flores (2017), que realizé un estudio para poder implantar en la
Oficina de Gestidn de Proyectos de Tl basado en la ISO 27001, de los ministerios del estado
peruano para obtener informacion si es que se usa la norma ISO 27001 y si ha permitido
mejorar la seguridad de la informacidn, por lo que hace uso del método cuantitativo, ya que
para el estudio es de necesidad poder realizar andlisis y obtener estadisticas y medir causa
efecto, para lo cual utiliza herramientas como encuestas y cuestionarios a todo el personal
especializado en los sistemas de las distintas entidades del estado, trabajando en mejorar la
estrategia de seguridad en las infraestructuras criticas, reduciendo el crimen cibernéticos, sin
embargo, al realizar el estudio que todas las entidades el manejo y planificacion de la norma
no ha sido las adecuadas, por lo que su es considerado por el enfoque de implementacion lo
hace mayor al poder solicitar que se formen drganos de control para supervisar la

implementacién en las instituciones del estado.

También en su investigacion Cueva, Mercado (2017), implementd un sistema de
gestidn de historia clinica del hospital de Cajamarca, utilizé la verificacion de cumplimientos
basado en la norma ISO 27001, en la actualidad, el estado a través de sus entidades publicas,
tienen la obligacion de tener implementado politicas que gestion la seguridad de la
informacién, por lo que es de necesidad poder implementar normas que permitan la
evaluacion y control de estas actividades. Puso en préactica la metodologia cualitativa para
desarrollar su investigacion, ademdas de usar herramientas como entrevista y el analisis
documental que necesita para desarrollar de manera adecuada implementacion, por lo que
realiza observacion directo del entorno y el desarrollo de los procedimientos, y realiza las

entrevista al personal especializado y encargados de los procesos, por lo concluye



implementando controles de mejoras para lograr alcanzar la implementacion completa de

todos los criterios que se requiere en el proceso de resguardar la informacion.

En la actualidad los problemas del mundo giran bajo el ciberespacio, y los ataques
en cibernéticos vienen siendo de uso diarios, por ejemplo el ciberataque en el pais de Estonia
en el 2007, la cual produjo inhabilitacion pasajera de muchas instalaciones militares, también
podemos nombrar el ciberataque de Rusia al pais de Georgia 2008, el cual trajo como
consecuencia la invasion terrestre, otro caida de sistema de ataques informaticos que sufrio
EEUU, descubriendo que una de sus bases de ataques se encontraban en china. En el afio
2017 la empresa telefonica Espafa fue atacado por un malware rasonware, la cual secuestro
miles de informacion de la compafiia y llego a perjudicar a sus clientes que podian estar
conectados en sus redes. En el presente afio, al inicio de la cuarentena la empresa zoom una
de las empresas que brinda una plataforma en la nube para realizar videollamadas, fue
vulnerado y poniendo a disposicion una lista de informacion de usuarios, la cual, propago

un impacto fuerte a nivel comercial.

Las caidas de las redes sociales, la red social llamada tik tok, la cual, por no usar un
protocolo seguro (https), formo parte de secuestro de informacion, caida de los DNS en
EEUU, servicio de comunicacion por radios de la policia de Chicago, entre otros. En la
actualidad podemos decir que se ha convertido muestras para hacer prevalecer ideales,
motivos de protestas, secuestro de informacién para luego lucrar y ademas por ocio, pues
conociendo todos estos antecedentes, se debe de generar un buen sistema de seguridad
reduciendo la vulnerabilidad de posibles ataques en nuestros sistemas, bajo estos argumento
se llega a conclusiones que en caso que no se use un buen sistema que nos permita gestionar
la seguridad en nuestra empresa podemos ser blancos faciles frente a cualquier ataque o fuga
de informacién, sin poder reaccionar y evitar hasta el quiebre de la empresa, por tal, se

convierte ya no un lujo sino una necesidad para salvaguardar la informacion.

Recursos disponibles: Se debe de buscar el compromiso de la alta direccion, asi
facilitaria el acceso a lo mas importante el recurso econémico, el cual nos abriria la brecha
necesaria para poder tener el presupuesto debido y se obtendra el recurso econémico, las
oficinas, las herramientas de trabajo, lo tangible, lo cual obtendremos el recurso fisico, el
capital humano es muy importante, ya que conocen los procesos, sin embargo, es necesario
la capacitacion de cursos debidos, asi se podra resolver problemas y gestionar los cambios

en el equipo, para mejor el desempefio del proyecto fortaleciendo el recurso humano.



Competencia del personal: Es poder determinar la competencia necesaria para llevar
acabo, asegurando que sean personal altamente competente en la educacién, preparacion y
experiencias referente a seguridad de la informacion, se debera usar métodos sobre requisitos
o habilidades minimas para calificar aun personal que retna los requisitos y habilidades
necesarios que cumpla lo descritos en las primeras lineas de este concepto. Cabe mencionar
que, el departamento siempre deberd de mantener capacitado a su personal debido a las
normativas y sistemas que se tienen desplegados, por lo cual, el personal siempre debera

estara relacionado con las politicas y controles que se deben de ejecutar.

Norma: Son un conjunto de reglamentos que se establecen con el propoésito de poder
regular comportamientos procurando mantener orden, el cual permite a sentar las bases de
una conducta aprobado, para asi conservar un orden. Las normas es el conocimiento, la
sabiduria, la cual destil6 de la gente con experiencia en el tema y quienes conocen las
necesidades de las organizaciones en las que representan. El punto de una norma es
proporcionar una base confiable para que los especialistas puedan compartir las mismas
expectativas acerca de un producto o servicio, esto ayudara a poder proporcionar un marco
de referencia para lograr economias, eficiencia e interoperabilidad, poder mejorar la
proteccion y la confianza del interesado.

ISO 27001: Es una norma internacional de seguridad de la informacién, publicado
en el 2005 por dos organizaciones mundiales, la International Organization for
Standardization y International Electrotechnical Commission. El cual especifica los
requisitos necesarios para poder implantar, mantener y mejorar, un sistema de seguridad de
la informacidn, esta permite ser implementada en cualquier tipo de organizacion con o sin
fines de lucro, privada o publica, pequefia 0 grande empresa. La cual ha sido desarrollada
por los mejores especialistas del mundo en el tema, proporcionando una metodologia para
implementar la seguridad de la informacion en una organizacion obteniendo resultados de

riesgos aceptables.

La norma ISO 27001, tiene como propdsito poder proteger los tres pilares de la
seguridad que son: la confidencialidad, integridad y disponibilidad de la informacién en la
organizacion. Pues revisa las distintas complicaciones que podrian perturbar a la
informacidn y luego precisar cOmo evitar que estos inconvenientes puedan ser mitigados por
el riesgo, por lo tal se afirma que la ISO 27001, apoyada en la gestion de riesgo, investiga

en donde pueden ser captado los riesgos para inmediatamente trabajarlo de manera



sistematica. Si es implantada correctamente no se vuelve burocréatico, sino mas bien en una
herramienta eficiente buscando objetivos comerciales. La ISO 27001, tiene familias que
ayudan a mejorar la seguridad, evaluacion de riesgo y reduccién de vulnerabilidades, y para
su continuidad apoyandose en la norma ISO 27002 — Implementa controles, 1ISO 27004 —
Evalla la seguridad de la informacién, ISO 27005 — Gestion de riesgo, 1SO 27017 —
Controles de seguridad para los servicios cloud.

La implementacion de la ISO 27001, es basarse en el uso de la metodologia que
permite una mejora continua Ilamado el ciclo de Deming o PDCA, basados en cuatro pasos
de manera sistemética (Planificar, Hacer, Verificar y Actuar) para lograr la mejora continua
y la calidad de los servicios, siendo cuatro etapas ciclicas, que permite mejorar volviendo a
la primera y repetir el ciclo de manera que todas las actividades pueda ser reevaluadas
periddicamente y permite afiadir nuevas mejoras que refuercen la eficacia y eficiencia de la

implementacion de forma continua.

Informacion: Es denominado como al conjunto de datos procesados para brindar un
conocimiento, concepto o idea, el cual es generado para mostrar un mensaje. Para entender
un concepto sobre informacion informatica, primero derivamos y encontramos el dato, el
cual es un caracter, simbolo, o representacion, que se encuentran aisladas sin ningun
conocimiento entre si, quien designa y ordena a estos datos se le denomina conjunto de datos,
encargandose de ordenar y procesar los datos, mediante la una unidad central de
procesamiento, obteniendo la cantidad de variedad datos organizados, por lo cual este ya
puede ser interpretado. Conella (1995), en su libro de recurso de informacidn, explica que la
informacidn es un recurso y se presenta eminentemente metodoldgicos que si es bien tratada
la informacidn este se convierte en un factor favorable si es que se conduce de manera
apropiada, muestra empresas como Benetton, Zardoya-Otis y American Airlines, las cuales

muestran caracteristicas de triunfo por el buen uso y manipulacién de la informacion.

Seguridad de la Informacion: La seguridad de la informacion persigue el resguardo
atreves de un acumulado de técnicas y medidas anticipadas y reactivas de la empresa y los
sistemas tecnoldgicos que lo resguardan, asi poder inspeccionar todos los datos que maneja
la institucién y asegurar que no sea expuesto, alcanzando el objetivo de la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion, minimizando los dafios a

la organizacion y ayudando a maximizar el retorno de inversiones.
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Segun Lépez (2010), en su libro seguridad informatica, da un concepto que debe
estar claro, el cual, menciona que todo lo que no esté permitido, debe estar prohibido. Existen
2 tipos de seguridad, activa, la cual comprende el conjunto de defensas, técnicas, reglas o
medidas usadas para evitar o reducir el riesgo que amenazan los sistemas y pasiva, son los
métodos y/o medidas que se constituyen para una vez producido el incidente, se pueda
minimizar su repercusion, facilitando la recuperacion del sistema. También Bertolinin
(2008) en su libro de seguridad de la informacion, menciona que el objetivo general de la
seguridad de la informacion debe ser una disciplina continua de evolucién, para asi llegar a
la meta que es, que toda la empresa pueda cumplir el objetivo del negocio cuidando y
considerando los riesgos relativos de los sistemas y procesos de tecnologias de informacion

de la empresa.

Riesgo Informatico: Es la contingencia o cercania de un dafio, cuya probabilidad de
ocurrencia puede ser eventual y se mide mediante su factible manifestacion y el impacto que
llegara a causar, pasa por un conjunto de escenarios que pueden disminuir el beneficio,
siendo un riego potencial, como la carencia de control de los dispositivos, control sobre los
accesos a la informacion y su proteccion a usuarios ajenos Diéguez (2019), también es la
posibilidad de que una amenaza explote una vulnerabilidad en un activo y pueda causar
dafos y pérdidas. Pues trabajar en el riesgo nos ayuda a tener la contingencia para el posible
dafo. Los lugares principales para medir los riesgos deben ser: la seguridad fisica, control
de acceso, proteccidon de datos, seguridad en redes, asi evitar el cumplimiento de un objetivo
ante una eventualidad, por tal se debe considerar tener una administracion del riesgo, ya que
debe ser necesario la evaluacion periddicamente de los riesgos definidos y es en esta
situacion donde Sena (2004) en su catedra de introduccion al riesgo, define los pasos
estructurales para la evaluacion de los riesgos y controles que se debe de realizar utilizando
la metodologia COBIT para ayudar a desarrollar, organizar e implementar las estrategias.

Amenazas: Las amenazas son aquellas situaciones que se convierten en incidentes
en la empresa, dafiando lo material o experimentando perdidas de activos de informacion.
Por lo cual, cabe mencionar que, es un potencial evento, que puede suceder en cualquier
momento, que esta presto para ocurrir sin que esté previsto, o0 se puede desencadenar sin
previo aviso, por ende, la amenaza es un incidente que altera la seguridad de los activos de

informacion de la empresa o cualquier cosa que puede salir mal y es necesario tenerlo en
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cuenta y examinar el impacto, ya que puede afectar a la disponibilidad, confidencialidad o
integridad.

Existen amenazas no humanas, de origen industrial, que pueden ser incendios,
explosiones, inundaciones, contaminacion, accidentes naturales, como temblores, terremoto,
interrupcion de suministros esenciales, como fluido eléctrico, agua, telecomunicaciones,
ademas de los accidentes mecanicos o electromagnéticos. Amenazas humanas, errores en el
proceso de recoleccidn y transmisidn de datos, errores en los disefios en los procesos, errores
en la entrega de datos de los procesos, errores de monitoreo y trafico de informacion.
Amenazas humanas intencionales con presencia fisico y amenazas intencionales de origen

remoto.

Vulnerabilidad: Es una debilidad o fallo en un activo de informacion, es la
posibilidad que se materialice una amenaza poniendo en riesgo la seguridad de la
informacidén, también engloba cualquier debilidad en los sistemas o procesos dejando
expuesto a una amenaza, los fallos mas comunes que se ven a diarios son las contrasefias
débiles, software y sistemas comprometidos, falta de restricciones a sitios no confiables. Las
vulnerabilidades de dia cero, la cual es un fallo no conocido, facilitando al atacante cumplir
con su cometido, también existe la vulnerabilidad de disefio, la cual son debido al mal disefio
de las redes y seguridad perimetral, vulnerabilidad de implementacion, la cual son derivado
de la programacion de los sistemas o descuidos de fabricantes, las vulnerabilidades por falta
de mantenimiento y también las vulnerabilidades por uso las cuales ha sido debido al factor
humano. Ademas, Zambrano (2017) en su articulo de seguridad en informatica, define como
vulnerabilidad a los posibles ataques que se realice por dejar puestas abiertas en un sistema
e insta en poder tener en cuenta que cualquier proceso no bien definido puede ser

aprovechado que podrian causar dafios a los sistemas.

Anadlisis de riesgo: También conocido como evaluacion de riesgo, pues es el estudio
que se realizar para evaluar las causas de las posibles amenazas y probables eventos que
pueden causar dafios a la informacidn, ademas de determinar los recursos de un sistema que
requiere proteccion. Su objetivo es poder llegar a un nivel razonable de consenso para
implementar indicadores operacionales la cual se pueda medir y evaluar, se debe tener en
cuenta que existen varios métodos para evaluar los riesgos, como Itil, Cobit, Margerit,

Octave, entre otros.
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Inventario de activos de informacion: Es un control de la norma, pues exige su
realizacion, pues es necesario conocer con lo que se cuenta para dar inicio a los trabajos a
realizar, evitando complicaciones para gestionarlos correctamente, ademas se debe tener
claro que este inventario debe actualizarse peridédicamente y cada cambio que hubiese
deberia ser comunicado, podemos ademas decir que, los activos son los recursos que usa
todo sistema de gestion de seguridad de la informacion para que los procesos de la empresa
puedan conseguir su objetivo. Los activos se separan en tangibles e intangibles, los tangibles
son los activos que contienen informacion, como los servidores, equipos informaticos,
equipos de red local, periféricos, y se debe proteger de los riesgos fisicos como golpes, fuego,
humedad, etc, y los intangibles son los activos que soportan la informacion, como las

aplicaciones, sistemas, procesos, suministros.

Manual de seguridad: Es el documento en donde se define el procedimiento de como
debe ser implementado y como dar continuidad a la gestién de seguridad, pues en el
documento se debera instaurar los lineamientos basicos, informacidn sobre los responsables,
las politicas, objetivos, alcances y otras actividades, las cuales ayudara a proteger de manera
eficaz y eficiente, mediante un enfoque preventivo y reactivo, ademés de definir la

importancia de custodiar los servicios criticos a las posibles fallas.

Manual de Procedimientos: Es el documento, el cual se implementa para poder
describir cada procedimiento que se necesita atender y efectuar en las tareas que desarrolla
el departamento de tecnologia de informacion, el cual cumple con uno de sus objetivos de
poder orientar al personal del departamento y las otras jefaturas de la empresa, sobre los
pasos que deberan de realizad para tener acceso a los servicios informaticos; asi como para
la planificacion, administracion de los recursos informaticos, por la cual debera de contener
los diagramas de flujos, los procedimientos y los formularios debidamente explicado
detalladamente, buscando asi a contribuir y prestar servicios de calidad tanto para la empresa

como para sus clientes.

Manual de riesgos: Es el documento, el cual se implementara para describir las
politicas y metodologias de los procedimientos que se trabajard para mejorar una adecuada
gestién del riesgo, en donde se detallara ademas el objetivo, el alcance, en la que se debera
describir las responsabilidades, con el propésito de cumplir con las normativas y
disposiciones acogidas por la entidad, mejorando el desempefio y la capacidad de respuestas

frente a un riesgo detectado o vulnerado.

13



Auditoria Interna ISO 27001: Es el control vital e importante que se realiza al SGSI
para revisar el cumplimiento de la norma ISO 27001 en todos los procesos definidos, ademéas
de medir su calidad, su eficacia, eficiencia y suficiencia, también sirve para medir el alcance
de la norma en la institucion, por lo cual tiene en consideracién todas areas involucradas en
el proceso y cada uno de los usuarios que son parte del proceso, para encontrar puntos de
mejora, usando como medida o alarma a los usuarios de cuan importante y cuén prioritario

es el cumplimiento de las obligaciones de la seguridad .

Para implementar la norma ISO 27001, se es de necesidad considerar 4 fases, las
cuales ayudardn en el completo desarrollo de la implementacion y produce una
implementacidn exitosa, al iniciar con el diagnostico, la cual, es la primera fase esencial que
nos permitira obtener la aprobacién de la direccidn general, en la que se deberd medir la
competencia del personal y realiza el andlisis de riesgo que puedan afectar la
implementacién. Segunda fase la planificacion, en esta etapa se debera hacer la entrega las
actividades, fijando las politicas y determinando los procesos y controles, por lo que cada
actividad pasa a ser compromisos. Como tercera fase de implementacion, se debera usar un
método de gestidn de proyectos el cual permita desarrollar el manual de seguridad, manual
de procedimiento y el manual de riesgo, el cual permitira implantar el desarrollo en todos
los procesos. Cuarta fase la evaluacion, el cual nos permitira poder medir los indicadores de
la implementacion y los riesgos si es que persisten y establecer las acciones de mejoray la

elaboracion de los resultados para ser presentado a los altos funcionarios.
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La justificacion de la presente tesis radica en poder realizar la propuesta de
implementacion de la norma ISO 27001 que permita minimizar los riesgos de los procesos
que adquiere la empresa bajo el departamento de Tecnologia de Informacion, ya que estaria
comprometido toda la empresa en caso de alguna caida de los sistemas y o perdidas de
informacion de &reas criticas, por el solo hecho de no contar con un sistema de gestion de
seguridad de la informacidn en la empresa, definimos que es necesario poder apoyarnos en
una metodologia que nos brinde los items necesarios para brindar mayor seguridad,
reduciendo la escala de vulnerabilidad, en la empresa, definiendo los términos necesarios
para que la implementacion pueda ser exitosa, cuidando los procesos y los sistemas, para lo
cual se estard utilizando como base la norma ISO 27001, asi poder fortalecer y mitigar los
riesgos, siendo capaz de poder mantener continuidad en los servicios y procesos, brindando
la contingencia necesaria para la disponibilidad, confidencialidad e integridad de la

informacion.

Desde la intencionalidad practica, es necesario poder reducir los riesgos y
vulnerabilidades de la empresa, teniendo en conocimiento que no estaremos seguros a un
100% ya que no existe tal concepto, sin embargo, si es posible reducir el grado mas minimo
el riesgo o las vulnerabilidades que podemos ser victimas frente a los ataques o fuga de
informacidn. En consecuencia, la norma ISO 27001 en la empresa ESVICSAC, mejorara los
procesos Yy servicios informaticos, se trabajara bajo un sistema de gestion de seguridad de la
informacion para poder trabajar de manera adecuada y segura los items que observemos por
los resultados obtenidos y asi implementar la ISO 27001, por lo cual, no ayudara a estar
preparados para accionar en cualquier momento brindando posibles acciones correctivas

para dar solucién a posibles incidentes de seguridad.

En la investigacion presentada, se define el problema general que nos insta en poder
defenderlo y ponerlo en investigacion para revisar y evidenciar los resultados concebidos,
siendo el enunciado lo siguiente: (Como la implementacion la norma ISO 27001 en el
departamento de Tecnologia de Informacion de la empresa Esvicsac, Callao, mejorara la
seguridad de la informacion? obteniendo los siguientes problemas especificos: ¢Como
planificar la implementacion de la norma 1SO 27001 en el departamento de Tecnologia de
Informacion en la empresa Esvicsac, Callao?, ;Como ejecutar la implementacion de la
norma ISO 27001 en el departamento de Tecnologia de Informacion en la empresa Esvicsac,

Callao?, ;(Coémo verificar la implementacion de la norma I1SO 27001 en el departamento de
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Tecnologia de Informacidon en la empresa Esvicsac, Callao?, (Como actuar en la implementacion de
la norma ISO 27001 en el departamento de Tecnologia de Informacién en la empresa Esvicsac,
Callao?.

La presente investigacion tiene como objetivo general describir la implementacion
de la norma ISO 27001 en el departamento de Tecnologia de Informacion en la empresa
Esvicsac, Callao, las cuales establece los siguientes objetivos especificos: Describir la
planificacion para implementar la norma 1SO 27001 en el departamento de Tecnologia de
Informacion en la empresa Esvicsac. Callao. Describir la implementacién de la norma ISO
27001 en el departamento de Tecnologia de Informacion en la empresa Esvicsac, Callao.
Determinar la verificacion de la implementacion de la norma ISO 27001 en el departamento
de Tecnologia de Informacion en la empresa Esvicsac, Callao y Determinar la actuacion para
mejorar la implementacion de la norma 1SO 27001 en el departamento de Tecnologia de

Informacion en la empresa Esvicsac, Callao.
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Il. METODO

El problema que tiene la empresa en la actualidad es no conocer lo critico que es no contar
con un SGSI, para tomar decisiones inmediatas a un posible fallo, fuga de informacion o
incidentes que generen la perdida de la informacion. El departamento de Tecnologia de la
Informacion de la empresa Esvicsac, no maneja una estructura bajo normas de trabajo, por
lo que no mide el riesgo y las vulnerabilidades que puede existir en cada proceso que tiene
a su cargo y es la falta de interés de la alta direccion de poder contar con un sistema de
seguridad. Esta investigacion busca implementar la norma 1SO 27001 en el departamento de
TI, para garantizar la confidencialidad, disponibilidad e integridad que los sistemas requieren

fomentando la mejora continua, logrando reducir sus riesgos y vulnerabilidades.

Por tal sentido se define el enfoque cualitativo, ya que observamos de manera directa
a los trabajadores en su entorno analizando y estudiando sus particularidades y experiencias.
Solarte (2015), en su libro sobre metodologia de la investigacion cualitativa, describe las
caracteristicas de este método, haciendo uso de la entrevista a profundidad la cual le sirve,
para recoger informacion y brinda la alternativa de ser flexible y desestructurado, la cual se
necesita para esta investigacion. También Gonzales (2016), se basa en el paradigma
interpretativo y utiliza dicho enfoque para transmitir su investigacion, observando los
resultados y dar inicio, para luego planificar la implementacion de la ISO 27001 en su

empresa.

2.1. Tipoy disefio de la investigacion

Tipo de Investigacion

El propdsito de la siguiente investigacion, persigue segun la finalidad un tipo de
investigacion aplicada, porque la presente se basa en un conocimiento cientifico y
tecnoldgico que busca analizar la actualidad de los procesos en la empresa para
perfeccionarla, ademas, nos basaremos en los procesos tecnoldgicos para serlos mas eficaces
con los cambios propuestos, la cual estallaremos brindando un alto nivel de seguridad en la
informacidn, teniendo en cuenta que lo esencial es promover un cambio en la seguridad de
la informacion en el departamento de TI, por lo cual al ser implementada se estara brindando
mayor seguridad, reduciendo las vulnerabilidades encontradas que en la actualidad se

adolece.
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Disefio de Investigacion

La siguiente investigacion, mantiene un disefio de investigacion de accion, la cual busca
mejorar los procesos para a través de la implementacion a realizar, ademas de ver que se
manifiesten mejoras en los procesos, siendo mucho més seguros y menos vulnerables a los
riesgos existentes para la implementacion. Se trabajard en los tres pasos necesarios
observando, pensando y actuando, por lo cual generaremos mejoras permanentes en cada
proceso que tratemos. Segun Bell (2005) indica que este disefio es usado comunmente para
investigadores que han encontrado problemas en sus empresas y tienen la necesidad de

estudiarlo para contribuir en la mejora.

2.2. Escenario de estudio

Se promueve implementar la presente investigacion en la empresa Esvicsac, en el
departamento de Tecnologia de Informacién (figura 2), ubicada en el distrito del callao. Se
eligio este escenario, ya que, el ambiente fisico (Figura 1) brindara el apoyo emocionar y las
interacciones entre el personal fluye de manera adecuada y se esta dispuesto para el acorde
trabajo de investigacion, pues no brinda un mejor escenario al problema de seguridad en los
procesos, es necesario poder implementar lanorma ISO 27001 que ayude a mejorar y reducir
los riesgos en el departamento de sistemas, causando un impacto de mejoria en toda la
organizacion, a través de sus procesos, bajo el sistema de gestion implantado la cual debera

de cumplir eficientemente, demostrando la capacidad de proteccion de su informacion.
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Figura 1. Escenario del Departamento de Tecnologia de Informacion.
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GERENCIA GENERAL
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Figura 2. Organigrama del Departamento de Tecnologia de Informacién.

2.3. Participantes

En la presente investigacion hemos elegidos a tres (3) personas representativas, los cuales,
son los responsables de las areas que se define en el organigrama del Departamento de
Tecnologia de Informacion de la empresa Esvicsac, los cuales han sido elegidos por ser parte
fundamental en la presente investigacion, ya que brindan las facilidades para contemplar los
procesos, examinando a detalle el comportamiento, ademas, son especialistas y cuentan con
experiencia en cada una de las areas a las que representan, con el fin de poder observarlos y
describir cada proceso y las herramientas informaticas que usan para realizar y cumplir con

el desemperio de sus labores dentro del ambiente de trabajo.

2.4. Téecnicas e Instrumentos de recoleccion de datos

Existen distintas técnicas para la recoleccion de datos Mendez (2011), definid que las fuentes
y técnicas para recoger informacién, son los hechos o documentos que se usan para la
investigacion. En la siguiente investigacidn se procedid a realizar la recoleccion de datos
usando la técnica de entrevista a profundidad, usando instrumentos como la guia de
entrevista semi-estructurada, guia de observacion estructurada, ya que se ha elaborado
preguntas para proceder con el entrevistado, ademas se usaré la observacion con la finalidad

de obtener la informacidn del estado situacional y el comportamiento de los participantes en
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su misma naturaleza de trabajo, con la finalidad de poder analizarlo de manera individual y
colectiva para poder responder las preguntas de la investigacion el cual nos da el punto de
partida para la investigacion asi mejorar los procesos internos, ademas de la ficha de analisis

documental, para revisar el estado situacional.

2.5. Procedimiento

En la presente para el desarrollo de la investigacion se utilizara los siguientes métodos para
realizar la investigacion, tales como, la entrevista a profundidad que se esta realizando a 3
especialistas del tema y laboran en la empresa y conocen a fondo el negocio, también se
cuenta con una guia de entrevista, la cual nos permitira poder recoger la informacion
valorada de los especialistas de cada area del departamento de Tecnologia de Informacion
de la empresa Esvicsac, ademas, se realizara la observacion, con el fin de valorar el
comportamiento de cada usuario mediante la guia de observacién y por lo siguiente se
realizara un analisis documental. Por lo que nos ayudaré en poner en marcha el diagnostico,

planificacion, organizacion y la evaluacion de la implementacion de la norma 1SO 27001.

2.6. Meétodo de andlisis de informacion

En la presente investigacion se usa el método inductivo, por la manera de poder evaluar las
caracteristicas reflejadas en el comportamiento de los participantes, ademas de poder usar
como herramienta la entrevista semi estructurada, basandonos en el problema general y las
categorias de nuestra matriz y se realiza una matriz de codificacion y la matriz de entrevista
la cual nos dard un claro resultado de las diferencias semejanzas y conclusiones que

obtengamos por cada pregunta.

2.7. Aspectos éticos

La presente investigacion es desarrollada de manera propio y original del investigador
respetando cada lineamiento para expresar el contenido, haciendo uso mediante el sistema
turnitin, ademas, se respeta las ideas de los autores citados en el contenido en la tesis,
referenciando correctamente los autores. Cabe mencionar que, el investigador tiene una
habilidad en el manejo de los métodos y técnicas a poder usar, usando la RRN° 0089 que
corresponde a los lineamientos establecidos por la Universidad Cesar Vallejos, en donde se
encuentra la estructura de la tesis, la norma de redacciones al estilo APA, ademés de
conservar el anonimato de las personas entrevistadas. De tal manera se lograra demostrar en

cada resultado planificado poner todo de si para demostrar lo que se busca con los objetivos
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planteados, llegando a obtener resultados esperados y demostrando con las conclusiones

poder terminar con éxitos lo propuesto en el problema general.
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I1l. RESULTADOS

En la presente investigacion, se ha trabajado con las herramientas de recoleccion de datos,
la cual, nos permitié trabajar con la entrevista a profundidad, la observacion y el analisis
documental, para poder llegar a los a alcanzar nuestro objetivo definido, lo que nos permitio
poder desarrollar nuestra triangulacion para definir nuestras conclusiones, después de las
debidas respuestas de los especialistas.

La implementacion de la norma ISO
27001, es de beneficio para la empresa,
porque no solo podra tener la
informacién de manera segura basado en
un SGSI, ademéas permite disminuir el
impacto del riesgo y mitigar el riesgo,
evitando  pérdidas financieras y
sanciones asociadas a la vulneracion de
datos, sino también traera beneficios a la
empresa, ya que es posible ofrecer
nuevos negocios y fidelizar a los
clientes, que también protegerd vy
mejorard la  reputacion de la
organizacion, ademas de poder cumplir
con requisitos comerciales, legales y
realamentarios.

P2: Especialista de

Desarrollo

P1: Jefe de TI

Implementando la norma 1SO 27001,
asegurard la transparencia y que nuestros
clientes puedan confiar mejor en nuestra
organizacién, porque previene de las
fugas de datos y toma medidas
preventivas para proteger los activos de
informacion, involucrando la conciencia
de los usuarios para establecer
procedimientos seguros que garanticen la
continuidad del negocio. La participacion
de la alta direccion impulsara la sinergia
necesaria con los usuarios.

La norma 1SO 27001, permitira
asegurar la confidencialidad,
integridad y la disponibilidad de la
informacion. Obteniendo un mayor
control y administracion de las
vulnerabilidades que adolece,
reduciendo el riesgo a perder
informacion conociendo sus
vulnerabilidades, el cual ayudara a
superar sus vulnerabilidades
previniendo de los riesgo fisicos y
I6gicos para garantizar la continuidad
del negocio.

P3: Especialista de

Infraestructura

La implementacion de la norma ISO
27001, permitira que se pueda detectar el
origen de los riesgos para luego tratarlos
de una manera sistematica, para controlar
las medidas de seguridad que se
implementen, ayudando a resolver todo
tipo de situaciones criticas mejorando la
seguridad de la informacion en la
empresa.

Figura 3. Triangulacion de las entrevistas a profundidad.
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Segun la pregunta relacionada con el objetivo general de la investigacién ;Cémo la
implementacién la norma 1SO 27001 en el departamento de Tecnologia de Informacion de
la empresa Esvicsac, Callao, mejorard la seguridad de la informacion? Especialistas
entrevistados concluyeron que la implementacion de la norma ISO 27001 mejorara la
seguridad de la informacién, ya que, gracias a sus buenas précticas, se puede conocer cuales
son los riesgos y vulnerabilidades, que la empresa adolece, previniendo las posibles fugas
de informacién mediante un plan de seguridad, que permita mitigar el riesgo de la
informacion, basandose en la mejora continua logrard siempre mejorar el significado de
seguridad informética. Para implementar la norma 1SO 27001, es necesarios poder realizarlo
en 4 fases de la PDCA, siendo conocidas como el ciclo de Deming o el ciclo de la mejora
continua, con respecto a la pregunta que se relaciona con el primer objetivo especifico de
¢Cémo se planifica la implementacion de la norma 1SO 27001 en el departamento de
Tecnologia de Informacion en la empresa Esvicsac, Callao? Se concluye que los
especialistas en la planificacion consideran trabajar haciendo uso de una metodologia de
gestién de proyectos, basados en la guia del pmbok, quien brinda sus caracteristicas
necesarias para poder implementar de manera adecuada la implementacion, ya que se
encargara de administrar todos los recursos y define sus responsables, ademéas de poder
definir de manera correcta y practica el alcance del proyecto y el analisis de riesgo para la

implementacion.

Continuando en orden las etapas, con respecto a la pregunta que hace mencién a
nuestro segundo objetivo especifico: ¢En qué consiste la implementacion de la norma ISO
27001 en el departamento de Tecnologia de Informacién en la empresa Esvicsac, Callao?
Los entrevistados concluyeron que la implementacion consiste en poner en marcha lo
planificado, respetando los tiempos por tareas organizadas y los recursos establecidos, bajo
el personal responsable. También la pregunta que hace mencidn a nuestro tercer objetivo
¢Como verificar la implementacion de la norma ISO 27001, en el departamento de
Tecnologia de Informacion en la empresa Esvicsac, Callao? Los entrevistados concluyen
que se debe de verificar regularmente la efectividad de la implementacion, el cual permitira
poder validar correctamente las actividades, por lo que se debera de realizar auditoria interna
que permita comprobar que se cumpla los requisitos y procedimientos en los procesos

planteado.
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Ademas, la pregunta que hace mencion al cuarto objetivo especifico: ; Como se actlia
en la implementacion de la norma ISO 27001 en el departamento de Tecnologia de
Informacion en la empresa Esvicsac, Callao? En la implementacion se actua estableciendo
acciones correctivas que permitan mejorar la implementacién, ya que es necesario dar
conformidad a una implementacion culminada el cual debe de cumplir con el alcance debido
mitigando vulnerabilidades y reduciendo los riesgos. Se ha realizado una conclusion general,
de acuerdo a los expresado por los especialistas, la implementacion de la norma 1ISO 27001,
es de beneficio para la empresa, porgque no solo podréa tener la informacion de manera segura
basado en un SGSI, que nos permite disminuir el impacto del riesgo y mitigar el riesgo,
evitando pérdidas financieras y sanciones asociadas a la vulneracion de datos.
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Tomando base en el marco teérico, los
antecedentes y  los  resultados,
concluimos que la implementacion de la
norma ISO 27001, permite fortalecer la
empresa, ya que ayuda a encontrar sus
riesgos y vulnerabilidades no medidas
estableciendo procedimientos y
controles para tratarlos, logrando reducir
el riesgo de tener incidentes de
seguridad, costos asociado a infracciones
0 vulneraciones de seguridad y seguir
mejorando  bajo  las  constantes
evaluaciones a los procesos, ya que el
uso de esta norma genera la mejora
continua y los usuarios al percibir
beneficios genera aceptacion y apoyo al
cambio.

Marco Teorico

Segin los autores que hemos
mencionado en el marco tedrico,
concluyen que la informacion es el
activo més importante para todas las
empresas pues contar con un nivel de
seguridad en la empresa genera
confianza en los servicios que se
implementan, ademas mejorara la
experiencia con los clientes al
mostrarse  digitalmente  seguros,
podran observar mejores experiencias,
los procesos obtendrd una mayor
capacidad de respuestas y la empresa
aumentaria su ventaja competitiva,
buscando conseguir el nivel de
integridad, confidencialidad y
disponibilidad que se necesita para
Icanzar un riesgo aceptable.

Antecedentes Pmm 2 Resultados

Segun los autores, Henttinen (2018),
Restrepo (2019) y Nifio (2018), concluyen
que al implementar la norma 1SO 27001 es
favorable y positivo para laempresa, a pesar
de tener usuarios con nivel de cultura de
trabajo muy distinto, pues al contar con el
apoyo de la alta direccion, los recursos se
gestionaron de  manera  adecuada
beneficiando que los procesos puedan ser
mejorados y logrando asi reducir los riesgos
en cada una de las operaciones que se
realizaba, pues siempre hay procesos
riesgosos que es dificil de superarlos en
caso los problemas se den y no se tenga un
procedimiento para restablecerlos.

La implementacion de la norma 1SO
27001, mejorar los  procesos
desarrollados, mostrando como
objetivo el aprendizaje de la empresa en
sus constantes procesos que adquiere
sus sistemas, usandolo para crear y
establecer lineamientos y criterios, para
tratar los riesgos de los activos y
procesos de informacion que puede
verse afectados, bajo un analisis de
riesgo para evaluar los controles y bajo
las auditorias internas establecer la
mejora continua en los procesos.

Figura 4. Triangulacién de antecedentes, marco teérico y los resultados.

De acuerdo a lo desarrollado y tomando base en el marco teérico, los antecedentes y

los resultados, concluimos que la implementacion de la norma ISO 27001, permite fortalecer

la empresa, ya que ayuda a encontrar sus riesgos Yy vulnerabilidades no medidas

estableciendo procedimientos y controles para tratarlos, logrando reducir el riesgo de tener

incidentes de seguridad, costos asociado a infracciones o vulneraciones de seguridad y seguir

mejorando bajo las constantes evaluaciones a los procesos, ya que el uso de esta norma

genera la mejora continua y los usuarios al percibir beneficios genera aceptacion y apoyo al

cambio.
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De las observaciones que se realiz6 se
concluye que los trabajos que realiza el
departamento de TI, no estan siendo seguros
y no se evalla el riesgo, ya que no se conoce
las vulnerabilidades de cada uno de los
procesos que se manejan, generando un
exceso de tiempo en las atenciéon a lo
planificado, realizando tareas repetitivas y no
controladas, no existe un control de calidad
en el software, ya que si hay un error es
reportado por el propio usuario, los procesos
y procedimiento no tienen los controles
adecuados, no se rigen bajo un estandar de
seguridad y las politicas de seguridad
implantadas no son completamente de
conocimiento por los usuarios, no se tiene un
inventario adecuado de los activos
informaticos y es necesario mayor trabajo
para protegerlos haciéndolos pasar por
problemas con procesos directos a |
seguridad.

P2: Especialista de

Desarrollo

Se observa que no se cuenta de manera
establecida una metodologia de uso de
desarrollo de software, Se establecen
estrategias, pero muchas veces no es
captada, provocando errores en las
implementaciones porque no es
monitoreado de manera adecuada cada
desarrollo que se realiza, siendo uno de
los motivos por lo que se encuentra
errores que permiten fuga de
informacion en las aplicaciones y es el
mismo  usuario  encuentra  estos
problemas.

P1: Jefe de TI

Se observa que el departamento de TI, se
establece un plan para desarrollo de las
actividades basandose en metodologia
de trabajo, sin embargo, no cuenta con
un sistema de gestion de Seguridad de la
informacion que permita ademas de
tener controlado, monitoreado y en
conocimiento los riesgo, las
vulnerabilidades que tienen en los
procesos y en los activos que se usan en
los procesos, no existe un plan especifico
para poder mitigar ataques que nos
veamos expuestos, ademas no contar con
procedimientos que ayuden a reparar
dicho impacto.

P3: Especialista de

Infraestructura

Se observa que la informacién se ve
expuestos a por distintos motivos, uno
por que no existe una norma establecida
en la empresa que pueda inducir a los
usuarios a poder realizar sus trabajos y
requerimientos al departamento de TI
de manera adecuada, el cual ya inicia
desde una cultura de trabajo la falta del
uso de seguridad que permita establecer
un orden correcto y el uso inadecuado
de controles establecidos solo por
conocimiento, mas no por buenas
practicas

Figura 5. Triangulacion de observacion de la unidad de estudio

En esta triangulacién de observacion que se ha realizado los trabajadores que en la
actualidad laboran y en la empresa esvicsac en el departamento de Tecnologia de
Informacion, han sido los participantes y el objeto del estudio por conocimiento y

especializacién en las areas que administran, son los especialistas quienes se hacen
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referencia como P1: Jefe del TI, encargado de gestionar el departamento a través de
elaboraciones, propuestas y seguimiento a las normativas y politicas en tecnologia de
informacidn, ademas de planificar y coordinar las areas de desarrollo e infraestructura. P2:
Especialista de desarrollo, encargado de analizar, desarrollar, coordinar y tener a cargo a los
desarrolladores que implementan los sistemas de informacion de la empresa P3: Especialista
de infraestructura, encargado de hacer y estables las politicas y normas de seguridad

informatica en la empresa.

De las observaciones que se realizé se concluye que los trabajos que realiza el
departamento de TI, no estan siendo seguros y no se evalua el riesgo, ya que no se conoce
las vulnerabilidades de cada uno de los procesos que se manejan, generando un exceso de
tiempo en las atencion a lo planificado, realizando tareas repetitivas y no controladas, no
existe un control de calidad en el software, ya que si hay un error es reportado por el propio
usuario, los procesos y procedimiento no tienen los controles adecuados, no se rigen bajo un
estandar de seguridad y las politicas de seguridad implantadas no son completamente de
conocimiento por los usuarios, no se tiene un inventario adecuado de los activos informaticos
y es necesario mayor trabajo para protegerlos haciéndolos pasar por problemas con procesos

directos a la seguridad.
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De las técnicas utilizadas para la
investigacion, concluimos que el objetivo
de la norma es poder conseguir un nivel
adecuado de los tres pilares de la seguridad
que son la integridad, confidencialidad y
disponibilidad y es una norma estratégica,
la implementacion de la norma ISO 27001
esta basada en mejores practicas, en
metodologia y soluciones de uso de
grandes organizaciones que permiten
proteger la informacién como se requiere,
actitudes para gestionar todo el proceso, las
caracteristicas de recurrencia para la
mejora continua y la sinergia de los
procesos que tiene el departamento de
tecnologia de la informacion para brindar
continuidad en los servicios.

Observacion

Semiestructuradas

De las entrevistas se entiende la
importancia de contar con la
implementacion de la norma 1SO 27001,
de la manera como lograrlo de manera
exitosa y de respuesta a los beneficié que
pueda traer a la empresa, basados
siempre en una informacién segura
buscando la mejora continua en cada
proceso, permite disminuir el impacto
del riesgo y mitigar el riesgo, evitando
pérdidas financieras y sanciones
asociadas a la vulneracion de datos

Ficha de Analisis

Documental

Se observa la ausencia de politicas que
permitan tener control en los servicios
que brinde el departamento de
sistemas, ya que los vuelve inseguros
por cada atenci6n que realizan, sin
tener conocimiento del impacto que
podrian enfrentar si se continda
trabajando bajo ese esquema sin
evaluar el riesgo, ya que no se conoce
las vulnerabilidades de cada uno de los
procesos que se manejan.

En conclusion, las atenciones realizadas
por del departamento de sistemas, han
sido poco eficientes en vista al usuario,
pero nada eficaz, ya que se ha perdido
los lineamientos bajo sus escasas
politicas que generan seguridad, no
todos los procesos cuentan con
politicas, no se conoce el impacto que
explote una vulnerabilidad y menos se
encuentran medidos los riesgos que
impacten directamente frente a posibles
incidentes y los procesos se vean
comprometidos

Figura 6. Triangulacion de las técnicas utilizadas.

En esta triangulacién realizada entre las técnicas usadas, se puede concluir lo
importante que resulta tener un SGSI basado en la norma ISO 27001, por lo que el objetivo
de la norma es poder conseguir un nivel adecuado de los tres pilares de la seguridad que son:
la integridad, confidencialidad y disponibilidad. La norma se estratégica, ya que los altos
cargos son los que forman parte de la directiva para su implementacion, ofreciendo una

vision estratégica de los activos de informacion que se maneja y las medidas de seguridad
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que se debe de contar, la norma ISO 27001 esta basada en mejores practicas, en metodologia
y soluciones de uso de grandes organizaciones que permiten proteger la informacién como
se requiere, gracias a los datos recogidos, generando mejores actitudes para gestionar todo
el proceso, pues ayudara a tomar decisiones, ya que se conocera todos los riesgos que tiene
la organizacion las caracteristicas de recurrencia para la mejora continua y la sinergia de los
procesos que tiene el departamento de tecnologia de la informacion para brindar continuidad

en los servicios y protegerlas por mas minima que sea la informacion.
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IV. DISCUSION

Para la investigacion se ha realizado la comparacion de los resultados obtenidos mediante
las técnicas usadas, por lo que se analiza con las documentaciones que se uso para soportar
la investigacion, como tesis, articulos, libros, Siendo el objetivo principal describir la
implementacion de la norma 1SO 27001 en el departamento de Tecnologia de Informacion
en la empresa Esvicsac, que mejorara la seguridad de la informacion, ya que segun los
entrevistados, mencionan la importancia de poder contar con una norma que ayude a mejorar
la seguridad y pueda hacer comprender lo importante que es basarse en el apoyo de la norma
ISO 27001, pues ayudard de manera integral a contar con una estructura segura, siendo de
beneficio para la empresa, ya que su objetivo principal es proteger la disponibilidad,
confidencialidad e integridad ya que se encuentra apoyada con la gestion de riesgos por lo

que permitira ubicarlos y tratarlos.

Los entrevistados coincidieron en que la ISO 27001, ayuda a administrar la
informacidn de la empresa de una manera segura basado en un SGSI, que permitira disminuir
el impacto del riesgo y mitigarlo, evitando pérdidas financieras y sanciones asociadas a la
vulneracion de datos, sino también traera beneficios a la empresa, ya que es posible ofrecer
nuevos negocios y fidelizar a los clientes, que también protegera y mejorara la reputacion de
la organizacién, ademas de poder cumplir con requisitos comerciales, legales y
reglamentarios, por lo que podra de manera efectiva mejorar procesos de trabajo de la
institucion, ya que 1SO 27001 no es solo antivirus o sistemas que use la institucion para
poder proteger la informacion, sino que también influye en los procesos y su gestion,

Henttinen (2018), realiz6 un estudio en analisis de brechas para mejorar la seguridad,
por lo que se tomd como referencia para ayudar a evaluar los riesgos y ademas brinda un
alcance de cdmo es el comportamiento de una empresa extranjera y con altos indices de
normas certificaciones de seguridad y calidad, existen fuga de informacién y muestra
estrategias para mitigar el riesgo. Trabajar con una metodologia y con una norma
implementada, ayuda a poder gestionar y optimizar de manera adecuada los recursos,
teniendo un orden que permita saber qué plan de accion tomar frente a los distintos
escenarios y de acuerdo al negocio. Coaguila (2020), de la misma manera implementa un
disefio para implementar un SGSI, obteniendo como resultados una implementacion basada

en la norma ISO 27001, promoviendo el analisis de riesgo a medida exhaustiva.
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Las ventajas de implementar la ISO 27001, es que los procesos sean seguros,
equilibrados y estén comunicados entre si, logrando reducir los riesgos con nuevas
metodologias que mitiguen el riesgo y aumente la seguridad, ademas de poder contar con un
plan de accion eficaz frente a posibles riesgos y pueda ser controlado y en caso que vea
actividades sospechosas puedan ser alertados, ademéas asegura el cumplimiento legal
exigidos por las entidades de control, por lo que ayuda a que se reduzcan los costos por la
eficiencia que genera en que pueda suceder incidentes por falta de seguridad, ademas
provocara mayor confianza con los clientes que se sientan protegidos, proveedores y todos

los usuarios de la entidad, contribuyendo a mejorar la imagen corporativa.

Para implementar la norma ISO 27001 es necesario poder trabajar en funcion de las
fases por lo que se establece la metodologia PDCA (Plan, Do, Check,Act), que en espafiol
viene hacer planificar, hacer, revisar y actuar, (Figura 7) el cual nos brinda el uso de la mejora
continua para la implementacién, la primera fase se basa en la planificacion, por lo que se
observa el capitulo 4 contexto de la organizacién, capitulo 5 liderazgo, capitulo 6
planificacion y el capitulo 7 soporte (Figura 8). Por lo que ayudara a definir una politica de
seguridad, se determinara el alcance del SGSI, se procedera a evaluar los riesgos, para esto
se debe responder a las medidas de control que brinda la norma de la ISO que permite auditar
el riesgo bajo 133 puntos (Anexo 8), también es necesario conocer el inventario de activo,

que ayudara a medir.

Restrepo (2019) en su investigacion describe el comportamiento de los participantes
mediante entrevistas para entender el alcance y los objetivos para la mejora del SGSI
basandose en la norma ISO 27001, por lo que el uso podra ordenar y mejorar los
procedimientos y obtener un nivel de riesgo aceptable, Seclen (2016) en su investigacion
reviso los factores que sufrio las implementaciones y nos ayuda a poder tener en cuenta en
la implementacién, ya que el analisis conlleva a poder hacer un uso adecuado y basarse en
la metodologia PDCA.

Los entrevistaron coincidieron en que es necesario poder determinar una guia que
apoye la gestién de la planificacion, por lo que se hace presente la guia pmbok, el cual nos
brinda las acciones necesarias para la elaboracion de la planificacion de manera adecuada
del proyecto, permitiendo un mayor control de los riesgos, por lo que mejorara la calidad,
aumentando la eficiencia de la planificacion. Realizando un diagrama de Gantt, nos ayudara

a orientar y organizar el uso adecuado de los recursos, definiendo las tareas y actividades
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necesarias que se realizara en todo el transcurso de la implementacion, estableciendo los
tiempos realistas. Caballero (2017), en su investigacion, demuestra la eficiencia del uso del
pmbok para demostrar el correcto control de los procesos bajo esta guia de trabajo, ya que
demuestra claramente las obligaciones que se maneja para establecer los procesos que se

necesitan para implementar en cada una de las etapas del proyecto.

El andlisis de riesgo es la accion clave que determinara los controles que se deben de
implementar y las acciones que se deben de considerar, analizando el impacto que puede
causar al negocio mediante una ausencia de seguridad, ya que mide de manera realista la
probabilidad de que pueda ocurrir fallos por una amenaza, vulnerabilidad o impacto con los
activos de informacién, por lo que es util este proceso para comparar los resultados, por lo
que su desarrollo es uno de los méas duraderos (Figura 9), en concordancia con los
entrevistados argumentan que un correcto analisis de riesgo podrd tener los mejores
resultados en la implementacion, ya que se sabrd identificar los controles a usar e
implementar un correcto SGSI, por lo que dara resultados del tipo de criticidad como un

riesgo aceptable o residual.

Como Morales (2019), realiz6 un anélisis exhaustivo del completo analisis de riesgo
para implementar un Balanced Scorecard que mide el riesgo y lo califica para poder crear y
establecer lineamientos y criterios para tratar el riesgo en los procesos. Un riesgo aceptable
no hay necesidad de eliminarlo, porque llegaria a ser costoso y muchas veces no es posible,
ademas la préctica de revisar este resultado muchas veces no conlleva un nivel perjudicial
para la empresa tanto econdmico, de asistencia logistica o de vision de imagen institucional,
por lo que la evaluacion podra definir mayor asertividad en el resultado. El riesgo residual,
es subsistente ya que después de la implementacién realizada medido con los controles
definidos y elaborado completamente el SGSI en el proceso, pasa a ser un reflejo de que

posiblemente pueda ocurrir, pese a haberse reducido el riesgo inherente.

En la segunda fase llega la etapa de la implementacion por lo que el departamento de
Tl de la empresa esvicsac reconoce el funcionamiento eficiente, efectivo y estratégico de
esta norma para aguardar la seguridad de su informacién, y lo aterriza en la implantacién del
plan de tratamiento del riesgo, donde se debera fijar las politicas de control de acuerdo al
negocio de la institucion, donde se describira los objetivos de la seguridad, los compromisos
a cumplir y el compromiso de la mejora continua, en la documentacion se plasmara el

objetivo del correcto uso de los activos informaticos, de que todo el personal deba saber la
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responsabilidad de sus tareas para el cuidado, asi como brindar el alcance la cual es aplicada
para todo el personal y normado para el control del cumplimiento y del no cumplimiento.

Los entrevistados coincidieron en que la implementacion consiste en poner en
marcha lo planificado, respetando los tiempos por tareas organizadas y los recursos
establecidos, bajo el personal responsable. Fijando las politicas necesarias que permiten
tener los resultados esperados, ademas es necesario redactar dos entregables para la guia y
gestion del uso que vienen hacer el manual de procedimientos, el documento que pone en
funcion los nuevos procedimientos y su uso y el manual de riesgo, por lo que es necesario
estudiar de manera detallada los requisitos y las politicas, los resultados de la evaluacion de

riesgos determinara el contenido de los documentos, y la clasificacion de los resultados.

Seclen (2016), investigd cuales son los factores que principales para que una
implementacion fracase y una de las mas comunes también fueron la parte de la
implementacién, ya que muchas veces las politicas no son disefiadas de manera exacta
generando una carga al usuario mas que un apoyo. Por lo definir tanta documentacion con
demasiada informacidn o repetitiva, por lo que llevaria al fracaso, ya que no sera entendida
y el lector no querrd usar la lectura en ello, es mejor tener documentos optimizados y
haciendo referencia a las mismas, los documentos deben contener una estructura la cual
necesita la aprobacion de los procedimientos y la distribucion. Es importante la capacitacion
que se tendra que brindar a los empleados que ayudara a concientizacion de las nuevas
normas y politicas o procedimientos definidos.

Laura (2017), desarrollo en su investigacion propuesta de implementacion, el cual
permite poder realizar una gestion adecuada, para lo cual genera los controles necesarios lo
que se basa mucho en el analisis de riesgo que fueron identificados en la primea tapa y la
correcta implantacion, desarrollando como entregables el manual de seguridad y manual de
procedimiento debidamente disefiados para la institucion y enfocado a la organizacion. El
manual de seguridad debe ser clara y coherente, por lo que los duefios del proceso deben
formar parte del disefio para comprometer el cumplimiento de la implantacion. EI manual
de procedimientos, es para definir el paso a paso del proceso definiendo las acciones
correctas preventivas y oportunas para prevenir de manera oportuna cualquier incidente
visible y no visible, por lo que es de necesidad que el area duefio del proceso tenga el correcto
conocimiento y pueda definir alcances que permita ser evaluado para corregir los
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procedimientos antes que se lleve a cabo con el fin de resguardar la seguridad de la

informacion y promover la mejora continua de los procesos.

Como en toda implementacion y proponiendo en la mejora continua, es necesario
esta etapa para dar continuidad a la etapa de actuar, ya que es necesidad de auditar la
implementacién para analizar y describir la eficiencia y eficacia de la implementacion, esta
etapa es llamada verificar, por lo que se demuestra de importancia poder realizarlo, se llego
a la conclusion en las entrevista que es importante la verificacion, ya que es necesario poder
de establecer los controles para asegurar, tratar y minimizar el impacto, ayudara a estar
preparados para las auditorias que se realicen ya que se puede en esta fase identificar y

corregir los procedimientos antes de que se lleve a cabo.

Es importante y se deberd de verificar regularmente la efectividad de la
implementacién, el cual permitird poder validar de manera adecuada y correctamente las
actividades destinadas a cada proceso, por lo que se debera de realizar auditoria interna que
permita comprobar que se cumpla los requisitos y procedimientos en los procesos planteados
en el caso que se dé, poder comunicar a las partes interesadas para proponer una solucion y
mejorar el proceso. Es necesario poder evaluar a las personas especificas y que se encuentren
autorizadas, ademas es necesario poder difundir el conocimiento al personal nuevo que
ingrese a formar parte del area y conlleve ser parte de los procedimientos, brindando las

facilidades para aclarar las dudas, dando como beneficio que el proceso sea eficiente y eficaz.

Crespo (2018), en su investigacion analizd los activos de informacion de manera
adecuada y para €l fue su actividad mas importante para poder realizar una correcta
implementacion y parte fundamental a la hora de la verificacion, ya que demuestra la
integracion de su implementacion contemplando todos los activos de informacién en sus
procesos, por lo que la evaluacion utiliza piezas importante como los activos, el cual le
permitio poder mejorar los procesos de su entidad, cuando Changoluisa (2017) usa la norma
ISO 27001, lo utiliza para optimizar procesos y es una de las acciones mas evaluadas, dentro
de la actividad de auditar, ya que la importancia de un proceso no es serlo cargada, sin

embargo, es de necesidad que debera de contar con la respectiva seguridad requerida.

De la misma manera Nifio (2018), demostro el fortalecimiento de la implementacion
asegurando en este proceso una medicién realizada por un adecuado monitoreo que permite

verificar a través de un checklist, el cual permitira la correcta toma de informacion actual y
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podra medir la importancia de cada proceso, el analizar es la herramienta mas usada por lo
que demuestra la manara de medir el grado de madures y el comportamiento que lleva la
implementacion y como es el avance continuo, por lo que ayuda a evidenciar y se propone

un tratamiento para mitigar el dafo realizado.

La auditoria interna tiene como objetivo poder identificar, las carencias o actividades
ausentes en el sistema de implementacion, ya que se debe dar que la implementacion
realizada cumple con las normas legales del reglamento de requisitos de la normay conocer
que la norma a cumplidos con los requisitos de seguridad definidos de manera correcta, ya
que en caso de una no conformidad se podré corregir antes de que se lleve a cabo, ya que
una correcta auditoria identificara las oportunidades de mejora y las auditorias habituales
proporciona madurez a la implementacion. Por lo que se debe de considerar un auditor

interno con buenos conocimientos de los procesos y los requisitos de la ISO 27001.

Flores (2017), a través de su investigacion realiz6 un estudio para la implantacién de
la norma, enfocando la necesidad del apoyo y en la supervisién y control de la evaluacién
identificando que esta tarea es importante para generar la mejora continua del SGSI, que
permitird poder contener los controles necesarios para la correcta evaluacion. Por lo que en
una auditoria es necesario definir de manera adecuada los criterios y el alcance por lo que
cada proceso debe ser evaluado de manera individual con todos lo que conforman el proceso,
estas auditorias deberd de realizarse de manera objetiva y debe contener evidencia para
proceder con la siguiente fase.

En esta Fase de actuar, los especialistas encuestados llegan a la conclusion de que
como pone en marcha la mejora continua, en lo que se estable las acciones correctivas que
permiten la mejora de la implementacion, ya que es necesario poder dar la conformidad a
una implementacién culminada el cual debe de cumplir con el alcance debido mitigando
vulnerabilidades y reduciendo los riesgos, por lo que en esta fase se da el ciclo de mejora
continua atendiendo y rectificando las no conformidades, la cuales son reconocidas por no
cumplir o tener el comportamiento de los procesos internos de la organizacion, por lo general
es causa de una implementacién no realizada correctamente, no cumple o cumple
parcialmente los requisitos legales, es revelado conductas que infringen los procedimientos
y politicas definidas en la planificacion, procesos que no muestren resultados que se esperen,

por lo que después de poder analizar la causa de la no conformidad, se establece la causa
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raiz, se establece la accion correctiva y se verifica la eficacia de la accion correctiva

generando.

Cueva, mercado (2017), en su investigacion implementan basandose en la ISO 27001
la verificacion de los cumplimientos para su sistema de gestion el cual le brindarian la accion
de poder mejorar los procesos de su SGSI, logrando mejorar sus controles y dando mayor
robustez a sus procesos y procedimientos que permiten resguardar la informacion de su
entidad. Toda implementacion requiere de una mejora continua, toda implementacion
necesita conocer para madurar, el cual permite que la implementacion se segura, sin embargo
es un proceso que se realiza mediante el aprendizaje del SGSI y de los nuevos procesos que
se involucren y de los nuevos activos que formen parte de los procesos y los procedimiento
que se usen y asi crece poco a poco provocando un mejor SGSI provocando un mayor

beneficio para la empresa y se podré definir una sistema mas seguro.
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V. CONCLUSIONES

Primera:
Del objetivo general, se describe que la implementacion de norma ISO 27001 en el

departamento de TI de la empresa esvicsac, mejorara eficientemente los procesos actuales y
reducird el riesgo de la informacion ayudando a cumplir con los tres pilares de la seguridad
como la confidencialidad, disponibilidad e integridad, brindando continuidad de los
servicios y mejorando las experiencias con los clientes y con el apoyo de los miembros de
la alta direccion la implementacion tendré un peso crucial, para el uso y cumplimiento de la
norma.

Segunda:

Del primer objetivo especifico se describe que la planificacion de la norma ISO 27001, se
debe establecer el Sistema de Gestion de Seguridad de Informaciéon bajo la guia de
fundamentos del pmbok y definir el alcance, que servira para instaurar correctamente los
recursos asociados a la implementacion, analizando los riesgos para determinar los controles
a aplicar, las acciones y tratamientos que se realizara para demostrar la utilidad del SGSI 'y
no carga laboral para el usuario.

Tercera:

Del segundo objetivo especifico se describe la implementacion de la norma ISO 27001,
fijando politicas que permitan establecer los lineamientos fundamentales de amanera
adecuada y medida a la institucion, ademas se determinard el manual de seguridad que
establezca las medidas de seguridad, asegurando el cumplimiento de las garantias de
confidencialidad, disponibilidad e integridad, también el manual de procedimientos que sera
una guia para indicar los procedimientos paso a paso del desarrollo de los procesos y las
acciones a tomar en caso suceda un incidente.

Cuarto:

Del tercer objetivo especifico se determina la verificacion de la implementacion de la norma
ISO 27001, mediante la auditoria interna que permitira comprobar que el SGSI que se ha
implementado de manera correcta y cumpla con la norma, identificando las oportunidades
de mejora, antes que suceda.

Quinto:

Del cuarto objetivo especifico se determina la manera de actuar para realizar las acciones
correctivas de las no conformidades identificando, analizando y eliminando las cosas reales,

para la eficacia de la implementacion buscando la mejora continua.
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VI. RECOMENDACIONES

Primero:

Se recomienda a los miembros de la alta direccion ejecutar el proceso de la implementacion,
y de formar parte del comité de seguridad para el despliegue, obteniendo el respaldo y
patrocinio que esta implementacién requiere, aumentando los beneficios a la hora de centrar
los objetivos de la organizacion que se requiere.

Segundo:

Se recomienda al especialista de planificacion considerar y planificar correctamente los
recursos y realizar el andlisis de brechas que permita conocer de manera correcta el
desempefio actual y lo que se necesita en la organizacién, para definir el alcance de la
implementacion.

Tercero:

Se recomienda al Gerente de TI, implantara los cambios en todos los sistemas y procesos
manuales que intervienen, y delegara la revision del inventario de los activos, para lograr los
objetivos planificados, por lo que se debe de considerar los controles para identificar las
métricas e indicadores de seguridad.

Cuarto:

Se recomienda al auditor interno medir el desempefio del SGSI, para demostrar que la
implementacién haya sido de manera correcta y acorde a las necesidades de la institucion,
ademas de almacenar un histérico de soluciones, permitiendo adoptar una base de
conocimientos, para analizar y disefiar soluciones al tamafio y complejidad de las no
conformidades de los procesos.

Quinto:

Se recomienda a todos los jefes de las areas involucradas en el proceso para ser parte
principal en las revisiones y las acciones correctivas dando la conformidad para mejorar el

proceso.
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ANEXOS

Anexo 1:

Titulo: Implementacion de la norma ISO 27001 en el Departamento de Tecnologia de Informacion en la empresa Esvicsac, Callao.

Nombre: Edwin Samuel Arias Quispe.

Matriz de Categorizacion

e ,COmo actuar en la implementacion de la
norma 1SO 27001 en el departamento de
Tecnologia de Informacion en la empresa
Esvicsac, Callao?

e Determinar la actuacion para mejorar
la implementacion de la norma ISO
27001 en el departamento de
Tecnologia de Informacion en la
empresa Esvicsac, Callao.

e Realizar acciones
correctivas.

Problema General Objetivo General Categoria Subcategoria Técnicas Instrumentos
s . L Describir la implementacion de la norma
¢{Cémo la implementaciéon la norma ISO
. ISO 27001 en el departamento de
27001 en el departamento de Tecnologia de . -
. . Tecnologia de Informacion en la empresa
Informacion de la empresa Esvicsac, Callao, . L
s . . 2 Esvicsac, Callao, que mejorard la
mejorar la seguridad de la informacién? . . o
seguridad de la informacion. e Establecer SGSI.
Problemas Especifico Objetivo Especifico Planificar * Analizar riesgos. Entrevista a Guifa de
profundidad entrevista
e Describir la planificacion para
o (',Cémo planificar la implementacién dela imp|ementar la norma 1SO 27001 en
norma 1SO 27001 en el departamento de el departamento de Tecnologia de e Fijar Politicas.
Tecnologia de Informacion en la empresa Informacion en la empresa Esvicsac. e Determinar manual de
Esvicsac, Callao? Callao. Implementar seguridad.
- . — o Determinar manual de Observacion
e ;Como ejecutar la implementacion de la|®  Describir la implementacion de la procedimientos. servacio Guia de
norma ISO 27001 en el departamento de norma 1SO 27001 en el departamento observacion
Tecnologia de Informacion en la empresa de Tecnologia de Informacion en la
Esvicsac, Callao? empresa Esvicsac, Callao.
- — Verificar
o Determinar la verificacion de la o
e ;Como verificar la implementacion de la implementacién de la norma 1SO * Auditoria interna. N
norma ISO 27001 en el departamento de 27001 en el departamento de Andlisis
Tecnologia de Informacion en la empresa Tecnologia de Informacién en la documental Ficha de anélisis
Esvicsac, Callao? empresa Esvicsac, Callao. Actuar documental

Fuente: 1SO 27001
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Anexo 2:

Instrumento de recoleccién de datos
Guia de entrevista

“Implementacion de la norma ISO 27001 en el Departamento de Tecnologia de
Informacioén en la empresa Esvicsac, Callao”

1. ¢Cémo la implementacién la norma ISO 27001 en el departamento de Tecnologia de

Informacién de la empresa Esvicsac, Callao, mejorara la seguridad de la informacion?

2. ¢Como planificar la implementacién de la norma ISO 27001 en el departamento de
Tecnologia de Informacién en la empresa Esvicsac, Callao?
a. ¢Cdémo establecer el SGSI para implementar la norma ISO 27001?

b. ¢Cbdmo analizar los riesgos para implementar la norma 1SO2001?

3. ¢En qué consiste la implementacién de la norma ISO 27001 en el departamento de
Tecnologia de Informacién en la empresa Esvicsac, Callao?

a. ¢Cual es el objetivo de fijar las politicas de seguridad para implementar la norma

ISO 270017

b. ¢Como se determina el manual de seguridad en la implementacién de la norma 1SO
270017

c. ¢Como se determina el manual procedimientos para la implementacién de la norma
ISO 270017

4. ¢Cual es la importancia de verificar la implementacién de la norma 1SO 27001, en el

departamento de Tecnologia de Informacidn en la empresa Esvicsac, Callao?

5. ¢Cémo verificar la implementacién de la norma 1SO 27001, en el departamento de
Tecnologia de Informacién en la empresa Esvicsac, Callao?

a. ¢Como auditar la implementacion de la norma ISO 27001?
6. ¢(Como se actia en la implementacion de la norma ISO 27001 en el departamento de

Tecnologia de Informacién en la empresa Esvicsac, Callao?

a. ¢Como se debe realizar las acciones correctivas en la norma I1SO 27001?
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Anexo 3:

Matriz de desgravacion de la entrevista

N° | Preguntas Entrevistado 1 — Jefe del Departamento de TI
¢Cémo la | Lanorma ISO 27001, es una solucion de mejora continua, en la que se puede basar un sistema
implementaciéon de la | de gestién de seguridad de la informacién, que permita asegurar la confidencialidad, integridad
norma ISO 27001 en el | y disponibilidad de la informacién de la empresa, permitiendo evaluar todo tipo de riesgos y
departamento de | amenazas. Por lo que su uso, ayudara a la empresa tener un mayor control y administracién de
Tecnologia de | sus vulnerabilidades que adolece y reducir el riesgo de la perdida de informacién, ya que su
1 Informacién  de la | implementacion no solo protege contra riegos légicos y previsibles, sino que también evala
empresa Esvicsac, | los riesgos fisicos que puede comprometer la seguridad de la informacion de los datos
Callao, mejorara la | informéticosy el software, garantizando la continuidad del negocio.
gestion del sistema de
seguridad de la
informacién?
¢Cémo planificar la | La planificacion debe de consistir en identificar y analizar de que la idea principal del proyecto
implementacién de la | pase a una fase posterior cumpliendo con los objetivos que se necesite analizar, y asi reducir
norma 1SO 27001 en el | los riesgos sobre la implementacion, por lo que me enfoco al uso del pmbok, que permite
d determinar el alcance, el tiempo y el costo, siendo necesarios para planificar con atencion las
epartamento de o : ; 2 .
. actividades de seguridad de manera adecuada, asi como establecer los objetivos de seguridad
) Tecnolog_|? de | de 1a informacion eligiendo controles correctos. Para establecer el SGSI, es necesario poder
Informacion  en  la | realizar un estudio de la empresa desde el punto de vista de seguridad, que permita determinar
empresa Esvicsac, | elalcance, redactar una politica. Se sabe que no toda la informacién que se maneja en laempresa
Callao? tiene el mismo valor o tienen los mismos riesgos, para analizar el riesgo, se debe de valorar los
activos de informacion identificando los procesos de negocios mas criticos, clasificar las
amenazas, estimar las vulnerabilidades y de los resultados de la valoracién de alto, medio o
bajo, considerar los tipos de respuestas.
¢(En qué consiste la | En esta etapa del ciclo, se genera la documentacién necesaria e identifica los controles para
implementacion de la | implementar de manera adecuada el SGSI que fueron identificados en la etapa de la
norma ISO 27001 en el | planificacién mediante los resultados del andlisis de riesgo, por lo que se debera establecer los
departamento de | rolesy las responsabilidades de las tareas. El principal objetivo de fijar las politicas es poder
3 Tecnologia de | indicar el propdsito del SGSI, de cdmo conseguir el resultado esperado, como ha sido aprobado,
Informacién ~ en la | como realizar su seguimiento, ya que debe de revisarse de manera continua. El manual de
empresa Esvicsac, | procedimientos, consiste en establecer todos los controles que se va a implementar dentro de
Callao? los procesos respecto a la seguridad de la informacion. Manual de seguridad consiste en
identificar todo aquel riesgo que debes de tratar y hacerle seguimiento y minimizar tanto su
probabilidad como su impacto.
¢Cual es la importancia | Es importante la verificacion de la implementacion, ya que es necesario poder medir los
de verificar la | tiempos, lo errores generados, ya que, de los resultados obtenidos, se podra tomar acciones para
implementacion de la | coordinary a ayudar a la direccion de la empresa a determinar las actividades desarrolladas y
norma 1SO 27001, en el | las personas responsables de los procesos a mejorar para volver mas eficiente y eficaz la
4 departamento de | implementacidn, por lo que se debera detectar y prevenir reduciendo lo mas minimo posibles
Tecnologia de | los incidentes de seguridad que han sido implantadas.
Informacién  en la
empresa Esvicsac,
Callao?
¢Como  verificar la | Para verificar es necesario poder revisar regularmente la efectividad del SGSI implementado,
implementacion de la | mediante el uso de indicadores, que es la gestion del tiempo, la gestion de la calidad, que aterriza
norma 1SO 27001, en el | en el control de calidad de cada producto intermedio y la gestion de costos. Por lo que se debe
departamento de | determinar las acciones que fueron realizados para resolver un proceso, mediante auditorias,
5 Tecnologia de | revisién de incidentes, medicion de eficacia, y observaciones o sugerencias realizadas de las
Informaciéon  en  la | partes interesadas, por lo que permita satisfacer los requisitos especificados al iniciar la
empresa Esvicsac, | implementacion. La auditoria debe ser comunicado a todas las partes interesadas, usando los
Callao? canales de comunicacion externos internos establecidos, debe definirse los objetivos, alcance,
criterios de la auditoria.
¢Como actuar en la | De los resultados obtenidos en la fase de verificacion, se debe de estudiar los resultados, y
implementacion de la | confrontar con el funcionamiento de los procesos antes de implementar la mejora, aca se tomara
norma ISO 27001 en el | la decision si es que es satisfactoria debera establecerse la mejora de forma definitiva, de lo
6 departamento de | contrario debera de realizase los cambios para ajustar los resultados, es asi que terminado este
Tecnologia de | paso es necesario volver al paso uno para poder estudiar mejoras nuevas a implementar. Para
Informacién  en la | realizar las acciones correctivas, se debe tener en cuenta los pardmetros esperados, los
empresa Esvicsac, | comportamientos de los procedimientos y politicas, la eficiencia esperada, y la conformidad por
Callao? la alta direccidn.
N° | Preguntas Entrevistado 2 — Especialista en desarrollo
¢Coémo la | Es importante para poder contar con un sistema de gestion de seguridad de la informacién
1 implementaciéon de la | adecuada para asegurar asi la transparencia y que nuestros clientes puedan confiar mejor en
norma ISO 27001 en el | nuestra organizacion. También involucra la conciencia de los usuarios para poder tener
departamento de | establecidos procedimientos seguros para garantizar la continuidad del negocio. Debe estar de
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Tecnologia de
Informacion de la

lamano con la alta direccién quien sera la cabeza necesaria para poder impulsar y dar la sinergia
necesaria con los usuarios que son reacios al cambio. Por lo que una adecuada implementacion

empresa Esvicsac, | de la ISO 27001, ayudard a mejorar los tres puntos esenciales en la seguridad, la
Callao, mejorarda la | confidencialidad, la integridad y la disponibilidad de la informacién.

gestion del sistema de

seguridad de la

informacién?

¢Cémo planificar la | Un Sistema de Gestion de Seguridad de la Informacién comienza con su correcto disefio. Para

implementacion de la
norma ISO 27001 en el

ello deberemos definir cuatro aspectos fundamentales, el alcance del sistema, la Politica de
Seguridad a seguir, la organizacion de la seguridad y los programas de concienciacion y
formacién del personal. Estos puntos tratados podran asegurar el alcance, el tiempo y el costo

Informacion de la

departama?nto de de la implementacion, por lo que se debe de contar con el apoyo y respaldo de la alta direccién.
Tecnolog_lﬁ de Por lo que es necesario el uso de metodologias que ayuden a la implementacién, como PMP o
2 Informacion  en  la | pmpook. Para establecer el SGSI, es necesario conocer los procesos de la empresa, por lo que
empresa Esvicsac, | nos permitira poder definir el alcance, el cual, se debe describir la extension y los limites del
Callao? SGSI, por lo que es el punto donde se definira los elementos criticos que se deben de proteger
teniendo en claro todo lo que es de interés para el sistema de gestion determinado por las
actividades que se encuentren alineados con la mision de la empresa y mejore los objetivos de
la empresa. Se debe analizar los riegos para evaluar las consecuencias y probabilidades de la
implementacion.
¢(En qué consiste la | Laimplementacion del sistema consiste en definir las acciones, recursos responsabilidades y
implementaciéon de la | prioridades de los resultados que se obtuvo del analisis del riesgo, por lo que en esta fase se
norma ISO 27001 en el | debe de alcanzar los objetivos de control identificados en la que se deben de estar incluidos los
departamento de | recursos, los responsables y las prioridades. Definir un control de métricas, bajo una
Tecnologia de | metodologia de trabajo como el pmbok que nos permita manejar y medir los recursos y poder
Informacién ~ en la | comparar la eficacia de la implementacién, es quien nos permitira que el SGSI implementado
empresa Esvicsac, | se mantenga. El objetivo de fijar las politicas de seguridad es poder delimitar que se debe de
3 Callao? proteger, cuéles son los limites aceptables, cuéles son los riesgos y cuél es la respuesta si
sobrepasan, para conseguir el resultado esperado. EI manual de seguridad es el documento que
indica lo que debe hacer de forma general, sefiala las acciones como las operaciones que deben
seguirse para llevar a cabo las funciones generales de la empresa, ademas, permite realizar un
seguimiento adecuado y secuencial de las actividades anteriormente programadas en orden
l6gico y en un tiempo definido. EI manual de procedimientos es una coleccién de procedimiento
que detallan las acciones de a seguir en cada una de las situaciones, identificadas como eventos
de riesgo, la cual se puede decir que es el actuar paso a paso.
¢Cudl es la importancia | Es importante la verificacion regularmente, ya que es necesario poder detectar a tiempo los
de verificar la | errores posibles en el procesamiento de la informacion. Por lo que se debe de identificar los
implementacién de la | incidentes de seguridad y proponer la solucion para mitigarlo, lo que es posible detectar y
norma 1SO 27001, en el | prevenir para reducir las ocurrencias de podrian poner en riesgo la seguridad, ya que necesario
4 departamento de | poder resolver grietas que has sido dejados en la implementacion realizada, por lo que es
Tecnologia de | necesario medir la eficacia del sistema de gestion.
Informacion ~ en la
empresa Esvicsac,
Callao?
¢Como  verificar la | La verificacion de la implementacion debe ser realizada mediante un checklist establecido en
implementacion de la | el plan de auditoria el cual permite evaluar la eficacia de la implementacion y la gestion
norma 1SO 27001, en el | realizada a los recursos que se dispuso para la implementacidn, atreves de auditorias internas el
departamento de | cual permita cumplir con la estructura de la norma ISO 27001. La implementacion debe ser
Tecnologia de | auditada para validar su eficacia de la implementacion, para lo cual se debe de comprobar que
5 Informaciéon  en  la | el SGSI cumpla con los requisitos y proceso de la norma establecida atreves de una lista de
empresa Esvicsac, | verificacion de los puntos a tratar, se debe identificar el no cumplimiento de los procedimientos
Callao? establecidos para tomar las medidas correctivas que se requieran y la frecuencia con la que se
debe de realizar para medir los resultados adecuados y efectivos, por lo que se debe revisar los
problemas identificados y los riegos de la organizacion, por lo que se enfoca en evaluar los
resultados
¢Como actuar en la | Enestaetapa es de necesidad establecer las acciones correctivas para las mejoras identificas en
implementacion de la | el SGSI, aplicar las acciones correctivas y preventivas de la seguridad, se debe de comunicar a
norma ISO 27001 en el | los interesados sobre los resultados obtenidos en los procesos, asegurando que las mejoras
6 departamento de | puedan lograr sus objetivos. Es la fase para corregir el proceso en coso no se tenga los resultados
Tecnologia de | esperadosy puedan llegar a cumplir con el comportamiento deseado.
Informacién  en la
empresa Esvicsac,
Callao?
N° | Preguntas Entrevistado 3 — Especialista de Infraestructura
¢Coémo la | Laimplementacion de la ISO 27001, es importante porque formaliza la gestion de la seguridad,
implementaciéon de la | establece los objetivos de seguridad que pueda ser medibles bajo un criterio de mejora continua,
1 norma ISO 27001 en el | ademas de brindar conciencia a la organizacién sobre la importancia de la seguridad y puede
departamento de | hacer cumplir los requisitos legales y la superveniencia frente a los errores y/o desastres, por lo
Tecnologia de | que permitira que se pueda detectar el origen de los riesgos para luego tratarlos de una manera

sistematica, esto ayudara gradualmente a resolver todo tipo de situaciones criticas de los
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empresa Esvicsac,
mejorard la gestion del
sistema de seguridad de
la informacién?

procesos de informacién que hasta el momento son inciertas, ya que no se tienen implementado
un sistema de gestion de seguridad, siendo una herramienta de utilidad para mejorar la seguridad
de la informacién en la empresa.

¢Como planificar la
implementacion de la
norma ISO 27001 en el

En la fase de Planificacion, Se trabajara bajo una metodologia de gestion del proyecto que es
posible hacer uso del pmbok, para poder administrar los recursos necesario para la
implementacién e iniciar con un estudio de la situacién de la organizacién desde el punto de
vista de la seguridad, para estimar las medidas que se van a implantar en funcién de las
necesidades detectadas, como la mejora de procesos y los procesos que intervienen, los datos
recogidos, el objetivo de mejora a los procesos, definiendo las politicas y los objetivos de
seguridad, definiendo el alcance del SGSI y la elaboracién del analisis de riesgo ya que no toda
la informacion de la que disponemos tiene el mismo valor o esta sometida a los mismos riesgos.
Por ello, es importante realizar un Analisis de Riesgos que valore los activos de informacion y
vulnerabilidades a las que estan expuestas. Asi mismo, es necesaria una Gestién de dichos
riesgos para reducirlos en la medida de lo posible. Con el resultado obtenido en el Analisis 'y la
Gestion de Riesgos estableceremos unos controles adecuados que nos permitan minimizar los
riesgos.

departamento de
Tecnologia de
Informacion en la
empresa Esvicsac,
Callao?

¢(En  qué consiste la

implementaciéon de la
norma ISO 27001 en el

departamento de
Tecnologia de
Informacion en la
empresa Esvicsac,
Callao?

Consiste en la implementacién del SGSI mediante la metodologia de trabajo planteada, que es
capaz de clasificar y priorizar la implementacion gestionando el proyecto, ademas debera de
implementar los controles y administrar de manera eficiente, los recursos y los tiempos
necesarios para trabajar en las distintas tareas propuestas planificadas de manera adecuada,
siendo como su objetivo la continuidad del negocio, el control del sistema de acceso. El objetivo
de fijar las politicas de seguridad es que pueda ser adaptable, debe ser basada basandose en la
organizacion, por lo que debe ser aprobado y comunicado a todas las partes y siempre estar
actualizados. El manual de seguridad debe ser clara y coherente para que elementos que
conformen la politica sean conocidas, acatadas y sea del cumplimiento de todos los usuarios
bajo el liderazgo del area que lo implanta. ElI manual de procedimientos debe ser definida el
paso a paso de cada proceso y la responsabilidad de cada departamento implicado en el SGSI,
por lo que se debe de emitir las acciones correctas y preventivas oportunas en los casos que
sean afectados.

¢Cudl es la importancia
de verificar la
implementacion de la
norma 1SO 27001, en el

La verificacion juega un papel muy importante en el aseguramiento y tratamiento de la
informacion y los activos que lo soportan que permite establecer e identificar cuales son los
riesgos que como empresa esta expuesto, asi mismo permite establecer los controles necesarios
para asegurar, tratar y minimizar el impacto (técnico, econémico, reputacional) de que se

departamento de | explote una vulnerabilidad y concrete un evento de perdida, poder verificar la implementacién
Tecnologia de | ayudara a estar preparados para certificacion permitiendo poder identificar y corregir los
Informacién ~ en la | procedimientos antes de que se lleve a cabo.

empresa Esvicsac,

Callao?

¢(Coémo  verificar la | Para verificar se deben de realizar la auditoria interna, para poder medir la eficacia del SGSI

implementacion de la
norma 1SO 27001, en el

departamento de
Tecnologia de
Informacién  en la
empresa Esvicsac,
Callao?

por medios de los indicadores. VValidando correctamente las actividades y propuestas revisadas
en el proceso y validar el cumplimento de todos los objetivos. Para auditar la implementacion,
debe de comprobarse el SGSI cumpla con los requisitos de la norma, por lo que debe ser
revisado el alcance del SGSI, las politicas, el manual de seguridad y el manual de
procedimientos. Ya que el plan del tratamiento de riesgo debe estar documentado y debe ser
aceptable a los principios de los sistemas seguros y a los procedimientos que se haya
implementado para mejorar la gestion.

¢(Como se actla en la
implementacion de la
norma ISO 27001 en el

departamento de
Tecnologia de
Informacién  en la
empresa Esvicsac,
Callao?

En esta fase es poner el plan la rectificacion de las posibles no conformidades normativas de
los procesos evaluados que fueron encontradas en la fase anterior, por lo que en esta fase se
trabajard para garantizar que las acciones correctivas sean apropiadas, para evitar las no
conformidades encontradas, por lo que trabajamos en la mejora continua. Las acciones
correctivas deberan ser realizadas ante una no conformidad, debe evaluar la necesidad de
acciones a eliminar la cuasa de la no conformidad, para evitar que vuelva a ocurrir, implantar
nuevos procedimientos o acciones y hacer los cambios necesarios en los procesos y en el SGSI
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Anexo 4:

Matriz de codificacion de la entrevista

o Entrevistado 1 — Jefe del Departamento de | Entrevista 1 Codificada
N Preguntas
TI
¢Cémo la | Lanorma ISO 27001, es una solucién de mejora continua, enla | La norma ISO 27001, permitira
implementacién de | que se puede basar un sistema de gestion de seguridad de la | asegurar la confidencialidad,
la norma 1SO | informacién, que permita asegurar la confidencialidad, | integridad y la disponibilidad de la
27001 en el | integridad y disponibilidad de la informacion de la empresa, | informacion. Obteniendo un mayor
departamento  de | permitiendo evaluar todo tipo de riesgos y amenazas. Por lo que | control y administracion de las
Tecnologia de | su uso, ayudard a la empresa tener un mayor control y | vulnerabilidades que adolece,
1 Informacion de la | administracion de sus vulnerabilidades que adolece y reducir el | reduciendo el riesgo a perder
empresa Esvicsac, | riesgo de la perdida de informacién, ya que su implementacién | informacion conociendo sus
mejorara la gestién | no solo protege contra riegos légicos y previsibles, sino que | vulnerabilidades, el cual ayudard a
del sistema de | también evalGa los riesgos fisicos que puede comprometer la | superar sus vulnerabilidades
seguridad de la | seguridad de la informacién de los datos informaticos y el | previniendo de los riesgo fisicos y
informacion? software, garantizando la continuidad del negocio. I6gicos para garantizar la continuidad
del negocio.
¢Cémo planificar | La planificacién debe de consistir en identificar y analizar de | La planificacion consiste en identificar
la implementacion | due la idea principal del proyecto pase a una fase posterior | yanalizar laidea principal del proyecto
de la norma 1SO | cumpliendo con los objetivos que se necesite analizar, y asi | reduciendo el riesgo de la
27001  en el reducir los riesgos sobre la |mple_menta<:|én_, por lo que me |mplem_entaC|c’)n, por lo que es
enfoco al uso del pmbok, que permite determinar el alcance, el | necesario el uso de una metodologia
departam?nto de tiempoy el costo, siendo necesarios para planificar con atencién | para la gestion del proyecto, como el
Tecnologia de | |as actividades de seguridad de manera adecuada, asi como | uso del pmbok, que permite guiar y
Informacion en la | establecer los objetivos de seguridad de la informacion | orientar, para poder avanzar vy
5 empresa Esvicsac, | eligiendo controles correctos. Para establecer el SGSI, es | conseguir los resultados y objetivos
Callao? necesario poder realizar un estudio de la empresa desde el punto | propuestos, eligiendo los controles
de vista de seguridad, que permita determinar el alcance, | correctos. Por lo que se tendra que
redactar una politica. Se sabe que no toda la informacion que se | realizar un estudio de la empresa y
maneja en la empresa tiene el mismo valor o tienen los mismos | determinar el alcance para establecer el
riesgos, para analizar el riesgo, se debe de valorar los activos de | SGSI. Ademas, es necesario poder
informacién identificando los procesos de negocios mas | valorar los riesgos que permitird
criticos, clasificar las amenazas, estimar las vulnerabilidades y | realizar un correcto analisis del riesgo
de los resultados de la valoracién de alto, medio o bajo, | para implementar de manera correcta
considerar los tipos de respuestas. la norma 1SO 27001.
¢En qué consiste la | En esta etapa del ciclo, es necesario desarrollar todas las | La implementacién consiste en poder
implementacién de | actividades planificadas, se genera la documentacion necesaria | desarrollar todas las actividades
la norma ISO | eidentifica los controles para implementar de manera adecuada | planificadas, generar toda la
27001  en el | el SGSI que fueron identificados en la etapa de la planificacion | documentacion haciendo el uso de los
departamento  de | mediante los resultados del analisis de riesgo, por lo que se | controles  correctos para  una
Tecnologia de | debera establecer los roles y las responsabilidades de las tareas. | implementacién adecuada
Informacion en la | El principal objetivo de fijar las politicas es poder indicar el | estableciendo los roles y las
empresa Esvicsac, | proposito del SGSI, de cdmo conseguir el resultado esperado, | responsabilidades de las tareas. Se
3 Callao? como ha sido aprobado, como realizar su seguimiento, ya que | fijaran las politicas para indicar el
debe de revisarse de manera continua. EI manual de | propésito del SGSI, también el manual
procedimientos, consiste en establecer todos los controles que | de procedimientos para establecer
se va a implementar dentro de los procesos respecto a la | todos los controles que se va a
seguridad de la informacion. Manual de riesgo consiste en | implementar dentro de los procesos y
identificar todo aquel riesgo que debes de tratar y hacerle | el manual de riesgo para identificar el
seguimiento y minimizar tanto su probabilidad como su | riesgo que se debe de tratar, hacerle
impacto. seguimiento y minimizar tanto su
probabilidad como su impacto.
¢Cual es la | Es importante la verificacion de la implementacién, ya que es | Es importante la verificacion, porque
importancia de | necesario poder medir los tiempos, lo errores generados, yaque, | medira los tiempos, los errores
verificar la | de los resultados obtenidos, se podra tomar acciones para | generados de los resultados obtenidos
implementacion de | coordinar y a ayudar a la direccion de la empresa a determinar | y asi poder tomar las acciones para
la  norma ISO | las actividades desarrolladas y las personas responsables de los | coordinar y determinar las actividades
4 27001, en el | procesos a mejorar para volver mas eficiente y eficaz la | para mejorar el proceso, generando el
departamento  de | implementacion, por lo que se deberd detectar y prevenir | procesos mas eficiente y eficaz.
Tecnologia de | reduciendo lo mas minimo posibles los incidentes de seguridad
Informacién en la | que han sido implantadas.
empresa Esvicsac,
Callao?
¢Coémo verificar la | Para verificar es necesario poder revisar regularmente la | Para verificar se debe de revisar
implementacion de | efectividad del SGSI implementado, mediante el uso de | regularmente la efectividad del SGSI
la norma ISO | indicadores, que es la gestién del tiempo, la gestién de la | implementado, mediante el uso de
5 27001, en el | calidad, que aterriza en el control de calidad de cada producto | indicadores, que son el tiempo, la
departamento  de | intermedio y la gestion de costos. Por lo que se debe determinar | calidad, y los costos. Por lo que es
Tecnologia de | las acciones que fueron realizados para resolver un proceso, | necesario medir mediante auditorias,
Informacién en la | mediante auditorias, revision de incidentes, medicion de | revisién de incidentes, medicién de
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empresa Esvicsac,
Callao?

eficacia, y observaciones o sugerencias realizadas de las partes
interesadas, por lo que permita satisfacer los requisitos
especificados al iniciar la implementacién. La auditoria debe
ser comunicado a todas las partes interesadas, usando los
canales de comunicacién externos internos establecidos, debe
definirse los objetivos, alcance, criterios de la auditoria.

eficacia y resolver las observaciones.
Y para auditar la implementacion se
debe de comunicar a las partes
interesadas, definir los objetivos,
alcance y criterios de la auditoria.

¢COomo se actla en
la implementacién
de la norma ISO
27001 en el
departamento  de

De los resultados obtenidos en la fase de verificacion, se debe
de estudiar los resultados, y confrontar con el funcionamiento
de los procesos antes de implementar la mejora, aca se tomara
la decision si es que es satisfactoria deberd establecerse la
mejora de forma definitiva, de lo contrario debera de realizase

En actuar se debe de estudiar los
resultados, y confrontar con el
funcionamiento de los procesos antes
de implementar la mejora, para decidir
si es que es satisfactoria o establecer la

implementado se mantenga. El objetivo de fijar las politicas de
seguridad es poder delimitar que se debe de proteger, cuales son
los limites aceptables, cuales son los riesgos y cual es la
respuesta si sobrepasan, para conseguir el resultado esperado.
El manual de seguridad es el documento que indica lo que debe
hacer de forma general, sefiala las acciones como las
operaciones que deben seguirse para llevar a cabo las funciones
generales de la empresa, ademas, permite realizar un

6 Tecnologia de | los cambios para ajustar los resultados, es asi que terminado | mejora de forma definitiva. Para
Informacién en la | este paso es necesario volver al paso uno para poder estudiar | realizar las correcciones correctivas,
empresa Esvicsac, | mejoras nuevas a implementar. Para realizar las acciones
Callao? correctivas, se debe tener en cuenta los parametros esperados,

los comportamientos de los procedimientos y politicas, la
eficiencia esperada, y la conformidad por la alta direccién.

N° | Preguntas Entrevistado 2 — Especialista de desarrollo Entrevista 2 Codificada
¢Cémo la Es importante para poder contar con un sistema de gestion de | Implementando la norma ISO 27001,
implementacién de | seguridad de la informacién adecuada para asegurar asi la | asegurard la transparencia y que
la norma 1ISO transparencia y que nuestros clientes puedan confiar mejor en | nuestros clientes puedan confiar mejor
27001 enel nuestra organizacion. Ya que la ISO 27001 previene de las | en nuestra organizacién, porque
departamento de fugas de datos y toma medidas preventivas para proteger los | previene de las fugas de datos y toma
Tecnologia de activos de informacion. También involucra la conciencia de los | medidas preventivas para proteger los
Informacion de la usuarios para establecer procedimientos seguros que garanticen | activos de informacién, involucrando
empresa Esvicsac, | la continuidad del negocio. Debe estar de la mano con la alta | la conciencia de los usuarios para

1 mejorara la gestion | direccidn quien sera la cabeza necesaria para poder impulsar y | establecer procedimientos seguros que
del sistema de dar la sinergia necesaria con los usuarios que son reacios al | garanticen la continuidad del negocio.
seguridad de la cambio. Por lo que una adecuada implementacion de la 1ISO | Permitira que se trabaje de la mano con
informacion? 27001, ayudard a mejorar los tres puntos esenciales en la | la alta direccién quien impulsara la

seguridad, la confidencialidad, la integridad y la disponibilidad | sinergia necesaria con los usuarios,
de la informacion. ayudando a respetar los tres puntos
esenciales en la seguridad, la
confidencialidad, la integridad y la

disponibilidad de la informacién.
¢Como planificar | Un Sistema de Gestion de Seguridad de la Informacion | Se planificard definiendo cuatro
la implementacién | comienza con su correcto disefio. Para ello deberemos definir | aspectos fundamentales, el alcance del
de la norma ISO | cuatro aspectos fundamentales, el alcance del sistema, la | sistema, la Politica de Seguridad a
27001 en el Politica de Seguridad a seguir, Ie_x orgamzacnép de la seguridad | seguir, la organizacion de _Ia se;gu_rldad
y los programas de concienciacion y formacion del personal. | y los programas de concienciacion y
departamento  de | gt puntos tratados podran asegurar el alcance, el tiempoy el | formacion del personal, que podran
Tecnologfa de | costo de la implementacion, por lo que se debe de contar con el | asegurar el alcance, el tiempo y el
Informacion en la | apoyo y respaldo de la alta direccion. Por lo que es necesario el | costo de la implementacion, siempre
empresa Esvicsac, | uso de metodologias que ayuden a la implementacion, como | contando con el apoyo y respaldo de la

2 Callao? PMP o pmbook. Para establecer el SGSI, es necesario conocer | alta direccion, siendo necesario usar

los procesos de la empresa, por lo que nos permitira poder | PMP o pmbook para gestionar el
definir el alcance, el cual, se debe describir la extension y los | proyecto. Para establecer el SGSI, es
limites del SGSI, por lo que es el punto donde se definird los | necesario conocer los procesos de la
elementos criticos que se deben de proteger teniendo en claro | empresa, por lo que nos permitira
todo lo que es de interés para el sistema de gestion determinado | poder definir el alcance y los limites
por las actividades que se encuentren alineados con la mision | del SGSI y es necesario analizar los
de la empresa y mejore los objetivos de la empresa. Se debe | riegos para evaluar las consecuencias y
analizar los riegos para evaluar las consecuencias y | probabilidades de la implementacion.
probabilidades de la implementacion.
¢En qué consiste la | Laimplementacion del sistema consiste en definir las acciones, | La implementacion del sistema
implementacion de | recursos responsabilidades y prioridades de los resultados que | consiste en definir las acciones,
la norma ISO | se obtuvo del andlisis del riesgo, por lo que en esta fase se debe | recursos responsabilidades y
27001 en el | de alcanzar los objetivos de control identificados, en la que se | prioridades de los resultados que se
departamento  de | deben de estar incluidos los recursos, los responsables y las | obtuvo del analisis del riesgo, los
Tecnologia de | prioridades. Definir un control de métricas, bajo una | objetivos de control identificados,
Informacién en la | metodologia de trabajo como el pmbok que nos permita | incluidos los recursos, los responsables
empresa Esvicsac, | manejar y medir los recursos y poder comparar la eficaciade la | y las prioridades mediante un control
3 Callao? implementaciéon, es quien nos permitird que el SGSI | de métricas. El objetivo de fijar las

politicas es poder delimitar que se debe
de proteger, cuales son los limites
aceptables, cuales son los riesgos y
cudl es la respuesta si sobrepasan, para
conseguir el resultado esperado. El
manual de seguridad es el documento
que indica de forma general, las
acciones que deben seguirse de forma
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seguimiento adecuado y secuencial de las actividades
anteriormente programadas en orden légico y en un tiempo
definido. ElI manual de procedimientos es una coleccién de
procedimiento que detallan las acciones de a seguir en cada una
de las situaciones, identificadas como eventos de riesgo, la cual
se puede decir que es el actuar paso a paso.

adecuado y secuencial en el tiempo
definido. El manual de procedimientos
es una coleccién de procedimiento que
detallan las acciones de a seguir en
cada una de las situaciones,
identificadas como eventos de riesgo

¢Cual es la
importancia de
verificar la
implementacién de
la norma ISO

Es importante la verificacion regularmente, ya que es necesario
poder detectar a tiempo los errores posibles en el procesamiento
de la informacién. Por lo que se debe de identificar los
incidentes de seguridad y proponer la solucién para mitigarlo,
lo que es posible detectar y prevenir para reducir las ocurrencias

La verificacién es importante, ya que
es necesario poder detectar a tiempo
los errores posibles en el
procesamiento de la informacién
identificando los incidentes de

Tecnologia de
Informacién en la
empresa Esvicsac,
Callao?

necesidades detectadas, como la mejora de procesos y los
procesos que intervienen, los datos recogidos, el objetivo de
mejora a los procesos, definiendo las politicas y los objetivos
de seguridad, definiendo el alcance del SGSI y la elaboracion
del analisis de riesgo ya que no toda la informacion de la que

4 27001, en el | depodrian poner en riesgo la implementacion del SGSI, yaque | seguridad y propone la solucién para
departamento  de | necesario poder resolver grietas que has sido dejados en la | mitigarlo, lo que es posible detectar y
Tecnologia de | implementacién realizada, por lo que es necesario medir la | prevenir parareducir las ocurrencias de
Informacién en la | eficacia del sistema de gestion. podrian poner en riesgo
empresa Esvicsac, implementacién del SGSI.

Callao?

¢Como verificar la | La verificacion de la implementacién debe ser realizada | La verificacion de la implementacion
implementacién de | mediante un checklist establecido en el plan de auditoria el cual | debe ser realizada mediante un
la. norma ISO | permite evaluar la eficacia de la implementacién y la gestién | checklist establecido en el plan de
27001, en el | realizadaa los recursos que se dispuso para la implementacién, | auditoria, evaluar la eficacia de la
departamento  de | atreves de auditorias internas el cual permita cumplir con la | implementacién. La implementacion
Tecnologia de | estructura de lanorma I1SO 27001. La implementacion debe ser | debe ser auditada para validar su
Informacién en la | auditada para validar su eficacia de la implementacién, para lo | eficacia de la implementacién, para lo

5 empresa Esvicsac, | cual se debe de comprobar que el SGSI cumpla con los | cual se debe de comprobar el SGSI y

Callao? requisitos y proceso de la norma establecida atreves de una lista | cumpla con los requisitos y proceso de
de verificacion de los puntos a tratar, se debe identificar el no | la norma se debe identificar el no
cumplimiento de los procedimientos establecidos paratomar las | cumplimiento de los procedimientos
medidas correctivas que se requieran y la frecuencia con laque | establecidos para tomar las medidas
se debe de realizar para medir los resultados adecuados y | correctivas.
efectivos, por lo que se debe revisar los problemas identificados
y los riegos de la organizacidn, por lo que se enfoca en evaluar
los resultados
¢Coémo se actla en | En esta etapa es de necesidad establecer las acciones correctivas | En el actuar, es necesario establecer las
la implementacion | para las mejoras identificas en el SGSI, aplicar las acciones | acciones correctivas para las mejoras
de la norma ISO | correctivasy preventivas de la seguridad, se debe de comunicar | identificas en el SGSI y aplicar las
27001 en el | alosinteresados sobre los resultados obtenidos en los procesos, | acciones correctivas y preventivas de

6 departamento  de | asegurando que las mejoras puedan lograr sus objetivos. Es la | la seguridad que se debe de corregir la
Tecnologia de | fase para corregir el proceso en caso no se tenga los resultados | desviacién, mitigar las consecuencias,
Informacién en la | esperados y puedan llegar a cumplir con el comportamiento | evaluar la necesidad y disefiar las
empresa Esvicsac, | deseado, por lo que se debe de corregir la desviacion, mitigar | acciones e implementar los cambios
Callao? las consecuencias, evaluar la necesidad y disefiar las acciones e

implementar los cambios.

o Entrevistado 3 — Especialista de Entrevista 3 Codificada
N Preguntas

Infraestructura
¢Como la La implementacion de la norma 1SO 27001, es importante ya | La implementaciéon de la norma 1SO
implementacion de | que se basa en la gestidn de riesgo, el cual permitird que se | 27001, permitird que se pueda detectar
lanorma 1ISO pueda detectar el origen de los riesgos para luego tratarlos de | el origen de los riesgos para luego
27001 enel una manera sistematica, esto ayudara gradualmente a controlar | tratarlos de una manera sistematica,
departamento de las medidas de seguridad que se implementen, ayudando a | para controlar las medidas de
Tecnologia de resolver todo tipo de situaciones criticas de los procesos de | seguridad que se implementen,

1 Informacion de la informacién que hasta el momento son inciertas, ya que no se | ayudando a resolver todo tipo de
empresa Esvicsac, | tienenimplementado un sistema de gestidn de seguridad, siendo | situaciones criticas mejorando la
Callao, mejorara la | una herramienta de utilidad para mejorar la seguridad de la | seguridad de la informacion en la
gestion del sistema | informacién en la empresa, cabe mencionar que, una | empresa.
de seguridad de la | implementacion de estas caracteristicas es muy costosa y si se
informacion? desea proponer una implementacion, debera ser de la mano de

la alta direccién, ya que depende mucho el factor econémico.
¢{Como planificar | En la fase de Planificacion, Se trabajard bajo una metodologia | La planificacion bajo una metodologia
la implementacién | de gestion del proyecto que es posible hacer uso del pmbok, | de gestion del proyecto para poder
de la norma I1SO | para poder administrar los recursos necesario para la | administrar los recursos a través del
27001 en el mplemen_tacnc’m e iniciar con un es_tudlo de la sntua_cm')n de la | pmbok que pe_rmltlré admlnlsFrar los
organizacion desde el punto de vista de la seguridad, para | recursos e iniciar con un estudio de la
2 departamento  de estimar las medidas que se van a implantar en funcién de las | situacion de la organizacién desde el

punto de vista de la seguridad para
estimar las medidas que se van a
implantar en funciéon de las
necesidades detectadas, como la
mejora de procesos y los procesos que
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disponemos tiene el mismo valor o estd sometida a los mismos
riesgos. Por ello, es importante realizar un Andlisis de Riesgos
que valore los activos de informacion y vulnerabilidades a las
que estan expuestas. Asi mismo, es necesaria una Gestion de
dichos riesgos para reducirlos en la medida de lo posible. Con
el resultado obtenido en el Analisis y la Gestion de Riesgos
estableceremos unos controles adecuados que nos permitan
minimizar los riesgos.

intervienen, los datos recogidos. Se
establece el SGSI basandose en los
objetivos de seguridad y en el el
alcance definido. Analisis y la Gestion
de Riesgos estableceremos unos
controles adecuados para minimizar
los riesgos.

¢En qué consiste
la implementacién
de la norma ISO
27001 enel
departamento de
Tecnologia de
Informacién en la
empresa Esvicsac,
Callao?

Consiste en la implementacion del SGSI mediante la
metodologia de trabajo planteada, que es capaz de clasificar y
priorizar la implementacion gestionando el proyecto, ademas
debera de implementar los controles y administrar de manera
eficiente, los recursos y los tiempos necesarios para trabajar en
las distintas tareas propuestas planificadas de manera adecuada,
siendo como su objetivo la continuidad del negocio, el control
del sistema de acceso. El objetivo de fijar las politicas de
seguridad es que pueda ser adaptable, debe ser basada
basandose en la organizacion, por lo que debe ser aprobado y
comunicado a todas las partes y siempre estar actualizados. El
manual de seguridad debe ser clara y coherente para que
elementos que conformen la politica sean conocidas, acatadas y
sea del cumplimiento de todos los usuarios bajo el liderazgo del
area que lo implanta. EI manual de procedimientos debe ser
definida el paso a paso de cada proceso y la responsabilidad de
cada departamento implicado en el SGSI, por lo que se debe de
emitir las acciones correctas y preventivas oportunas en los
casos que sean afectados.

La implementacion del SGSI, para
clasificar y priorizar la
implementacién, implementando los
controles que administre de manera
eficiente los recursos y los tiempos,
siendo como su objetivo la continuidad
del negocio, el control del sistema de
acceso. fijar las politicas de seguridad
es que pueda ser adaptable, debe ser
basada basandose en la organizacion y
siempre estar actualizados. EI manual
de seguridad debe ser clara y
coherente. El manual de
procedimientos debe ser definida el
paso a paso de cada proceso y la
responsabilidad de cada departamento
implicado

¢Cual es la
importancia de

verificar la
implementacion de
la norma ISO

27001, en el
departamento  de
Tecnologia de
Informacién en la
empresa Esvicsac,
Callao?

La verificacion juega un papel muy importante en el
aseguramiento y tratamiento de la informacién y los activos que
lo soportan que permite establecer e identificar cuales son los
riesgos que como empresa esta expuesto, asi mismo permite
establecer los controles necesarios para asegurar, tratar y
minimizar el impacto (técnico, econémico, reputacional) de que
se explote una vulnerabilidad y concrete un evento de perdida,
poder verificar la implementacién ayudara a estar preparados
para certificacion permitiendo poder identificar y corregir los
procedimientos antes de que se lleve a cabo.

La verificacion permite que los activos
que lo soportan puedan establecer e
identificar cuales son los riesgos que
como empresa esta expuesto, ademas
de establecer los controles necesarios
para asegurar, tratar y minimizar el
impacto, ayudard a estar preparados
para certificacién permitiendo poder
identificar y corregir los
procedimientos antes de que se lleve a
cabo

¢Coémo verificar la
implementacion de
la norma ISO
27001, en el
departamento  de
Tecnologia de
Informacién en la
empresa Esvicsac,
Callao?

Para verificar se deben de realizar la auditoria interna, para
poder medir la eficacia del SGSI por medios de los indicadores.
Validando correctamente las actividades y propuestas revisadas
en el proceso y validar el cumplimento de todos los objetivos.
Para auditar la implementacion, debe de comprobarse el SGSI
cumpla con los requisitos de la norma, por lo que debe ser
revisado el alcance del SGSI, las politicas, el manual de
seguridad y el manual de procedimientos. Ya que el plan del
tratamiento de riesgo debe estar documentado y debe ser
aceptable a los principios de los sistemas seguros y a los
procedimientos que se haya implementado para mejorar la
gestion.

En la verificacion, se deben de realizar
la auditoria interna, para poder medir
la eficacia del SGSI por medios de los
indicadores, también validar
correctamente las actividades vy
propuestas revisadas. Para auditar la
implementacion, debe ser revisado el
alcance del SGSI, las politicas, el
manual de seguridad y el manual de
procedimientos, por lo que debe ser
aceptable a los principios de los
sistemas  seguros 'y a los
procedimientos que se  haya
implementado.

¢COémo se actla en
la implementacién
de la norma ISO
27001 en el
departamento  de
Tecnologia de
Informacién en la
empresa Esvicsac,
Callao?

En esta fase es poner el plan la rectificacién de las posibles no
conformidades normativas de los procesos evaluados que
fueron encontradas en la fase anterior, por lo que en esta fase se
trabajard para garantizar que las acciones correctivas sean
apropiadas, para evitar las no conformidades encontradas, por
lo que trabajamos en la mejora continua. Las acciones
correctivas deberan ser realizadas ante una no conformidad,
debe evaluar la necesidad de acciones a eliminar la causa de la
no conformidad, para evitar que vuelva a ocurrir, implantar
nuevos procedimientos o acciones y hacer los cambios
necesarios en los procesos y en el SGSI

En la actuacion viene la rectificacion
de las posibles no conformidades
normativas de los procesos evaluados,
para garantizar que las acciones
correctivas sean apropiadas. Las
acciones correctivas deberdn  ser
realizadas ante una no conformidad por
lo que debe evaluar la necesidad y
eliminar la causa para evitar que
vuelva a ocurrir.
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Anexo 5:

Matriz de entrevistados y conclusiones

N Pregunta E1 _ Jefe de TI E2 - Especialista de E3_ Especialista de Similitud Diferencias Conclusion
Desarrollo Infraestructura

¢Como la i La norma ISO 27001, permitird ;| Implementando la norma ISO : Laimplementacion de lanorma : E1, E2y E3: Coincidenque : E1: Adiciona la i La implementacion de la
implementacion | asegurar la  confidencialidad, | 27001, asegurara la i ISO 27001, permitird que se : |a implementacion de la | implementacion norma ISO 27001 mejorara
la norma ISO !ntegrldat_i’y |adISp0nIt?I|Idad dela tre_insparenma y que nugstros p_ueda detectar el origen de 10s \ orma 1SO 27001, podra | buscapoderasegurar | la  seguridad de la
27001 en el | informacion. Obte_nl_endo_, un | clientes puedan_con_f!ar mejoren : riesgos para Iu_ego t,ra_tarlos de ayudar a conocer los riegos  los tres pilares de la | informacién, ya  que,
departamento de : mayor control y administracion de i nuestra organizacién, porque | una manera sistematica, para . . .

Tecnologia de | las vulnerabilidades que adolece, = previene de las fugas de datosy = controlar las medidas de =Y SuS vulnerabilidades que - seguridad gracias a sus buenas
Informacion de | reduciendo el riesgo a perder . toma medidas preventivas para = seguridad que se implementen, | laempresatieney asipoder  confidencialidad, practicas, se puede conocer
la empresa i informacion  conociendo sus | proteger los activos de : ayudando aresolvertodotipode : reducir sus riesgos de : integridad y . cudles son los riesgos y
Esvicsac, vulnerabilidades, el cual ayudarda : informacién, involucrando la : situaciones criticas mejorando | manera  sistematica y | disponibilidad. vulnerabilidades, que la

Callao, mejorara
la seguridad de
la informacion?

superar  sus  vulnerabilidades
previniendo de los riesgo fisicos y
légicos para garantizar la
continuidad del negocio.

conciencia de los usuarios para
establecer procedimientos
seguros que garanticen la
continuidad  del  negocio.
Permitira que se trabaje de la
mano con la alta direccién quien
impulsara la sinergia necesaria
con los usuarios, ayudando a
respetar los tres  puntos
esenciales en la seguridad, la
confidencialidad, la integridad y
la  disponibilidad de la
informacion.

la seguridad de la informacién
en la empresa.

mejorard gradualmente la
seguridad de los sistemas
de informaciéon en la
empresa.

E2: Adiciona que
implementando  la
norma podra
asegurar la
transparencia y que

nuestros clientes
puedan confiar
mejor en nuestra

organizacion.

E3: Adiciona que la
implementacion
podra detectar el
origen de los riesgos.

adolece,
las posibles
informacién
mediante un plan de
seguridad, que permita
mitigar el riesgo de la
informacién, por lo que
serd controlado y
evidenciado, basandose en
la mejora continua lograra
siempre mejorar el
significado de seguridad
informatica.

empresa
previniendo
fugas de

¢{Cémo

planificar la
implementacion
de la norma ISO
27001 en el
departamento de
Tecnologia de
Informacion en
la empresa
Esvicsac,

Callao?

La planificacion consiste en
identificar y analizar la idea
principal del proyecto reduciendo
el riesgo de la implementacion,
por lo que es necesario el uso de
una metodologia para la gestion
del proyecto, como el uso del
pmbok, que permite guiar y
orientar, para poder avanzar y
conseguir  los resultados vy
objetivos propuestos, eligiendo los
controles correctos. Por lo que se
tendra que realizar un estudio de la
empresa y determinar el alcance
para establecer el SGSI. Ademas,

Se planificara definiendo cuatro
aspectos  fundamentales, el
alcance del sistema, la Politica
de Seguridad a seguir, la
organizacion de la seguridad y
los programas de
concienciacion y formacion del
personal, que podréan asegurar el
alcance, el tiempo y el costo de
la implementacién, siempre
contando con el apoyo y
respaldo de la alta direccion,
siendo necesario usar PMP o
pmbok para gestionar el
proyecto. Para establecer el

La planificacion bajo una
metodologia de gestion del
proyecto para poder administrar
los recursos a través del pmbok
que permitira administrar los
recursos e iniciar con un estudio
de la situacion de la
organizacion desde el punto de
vista de la seguridad para
estimar las medidas que se van a
implantar en funcién de las
necesidades detectadas, como la
mejora de procesos y los
procesos que intervienen, los
datos recogidos. Se establece el

E1 y E3: Coinciden en
poder hacer uso de una
metodologia de gestion de

proyecto  para  poder
planificar ~de  manera
adecuada la

implementacion, basandose
en el uso de la metodologia
pmbok, quien ayudarda a

poder  administrar  de
manera  adecuada  los
recursos, teniendo en

E2: Adiciona que no
solo es posible usar
el pmbok, sino que
existen otras
metodologias  para
planificar de manera
adecuada el proyecto
como haciendo uso
del PMP.

En la planificacion se
debera trabajar haciendo
uso de una metodologia de
gestion de  proyectos,
basados en la guia del
pmbok, quien brinda sus
caracteristicas  necesarias
para poder implementar de
manera  adecuada la
implementacion, ya que se
encargara de administrar
todos lo recursos y define
sus responsables, ademas
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es necesario poder valorar los
riesgos que permitird realizar un
correcto analisis del riesgo para
implementar de manera correcta la
norma ISO 27001.

SGSI, es necesario conocer los
procesos de la empresa, por lo
que nos permitira poder definir
el alcance y los limites del SGSI
y es necesario analizar los riegos
para evaluar las consecuencias y
probabilidades de la
implementacion.

SGSI baséndose en los objetivos
de seguridad y en el alcance
definido. Analisis y la Gestion
de Riesgos estableceremos unos
controles  adecuados  para
minimizar los riesgos.

cuenta el alcance del SGSI
con el analisis de riesgo.

de poder definir de manera
correcta 'y practica el
alcance del proyecto y el
analisis de riesgo para la
implementacion.

¢En qué consiste
la
implementacién
de la norma ISO
27001 en el
departamento de
Tecnologia de
Informacién en
la empresa
Esvicsac,
Callao?

La implementacién consiste en
poder desarrollar todas las
actividades planificadas, generar
toda la documentacion haciendo el
uso de los controles correctos para
una implementacion adecuada
estableciendo los roles y las
responsabilidades de las tareas. Se
fijaran las politicas para indicar el
propoésito del SGSI, también el
manual de procedimientos para
establecer todos los controles que
se va a implementar dentro de los
procesos y el manual de riesgo
para identificar el riesgo que se
debe de tratar, hacerle
seguimiento y minimizar tanto su
probabilidad como su impacto.

La implementacion del sistema
consiste en definir las acciones,
recursos responsabilidades y
prioridades de los resultados
que se obtuvo del andlisis del
riesgo, los objetivos de control
identificados, incluidos los
recursos, los responsables y las
prioridades mediante un control
de métricas. El objetivo de fijar
las politicas es poder delimitar
que se debe de proteger, cuales
son los limites aceptables,
cuales son los riesgos y cudl es
la respuesta si sobrepasan, para
conseguir el resultado esperado.
El manual de seguridad es el
documento que indica de forma
general, las acciones que deben
seguirse de forma adecuado y

secuencial en el tiempo
definido. ElI  manual de
procedimientos es una

coleccion de procedimiento que
detallan las acciones de a seguir
en cada una de las situaciones,
identificadas como eventos de
riesgo

La implementacion del SGSI,
para clasificar y priorizar la
implementacion,
implementando los controles
que administre de manera
eficiente los recursos y los
tiempos, siendo como su
objetivo la continuidad del
negocio, el control del sistema
de acceso. fijar las politicas de
seguridad es que pueda ser
adaptable, debe ser basada
basandose en la organizacién y
siempre estar actualizados. El
manual de seguridad debe ser
clara y coherente. EI manual de
procedimientos  debe  ser
definida el paso a paso de cada
proceso Y la responsabilidad de
cada departamento implicado

E1ly E2: Coinciden que en
esta fase se debe desarrollar
todas las  actividades
planificadas, generar toda
la documentacién haciendo
el uso de los controles
correctos para una
implementacion adecuada.
Ademés de poder indicar el
prop6sito del SGSI, el
manual de procedimiento y
el manual de riesgo

E3: Considera que se
debe de clasificar y
priorizar la
implementacion

basado en controles
Yy que pueda ser parte

fundamental la
mejora continua
dentro de la

implementacion.

La implementacion
consiste en poner en
marcha lo planificado,

respetando los tiempos por
tareas organizadas y los
recursos establecidos, bajo

el personal responsable.
Fijando  las  politicas
necesarias que permiten
tener los resultados
esperados, ademds es
necesario redactar dos

entregables para la guia y
gestion del uso que vienen
hacer el manual de
procedimientos, el
documento que pone en
funcién los nuevos
procedimientos y su uso y
el manual de riesgo,
definidos como eventos.

(Cual es la
importancia de
verificar la
implementacion
de lanorma ISO
27001, en el
departamento de
Tecnologia de
Informacién en
la empresa

Es importante la verificacion,
porque medira los tiempos, los
errores  generados de los
resultados obtenidos y asi poder
tomar las acciones para coordinar
y determinar las actividades para
mejorar el proceso, generando el
procesos mas eficiente y eficaz.

La verificacion es importante,
ya que es necesario poder
detectar a tiempo los errores
posibles en el procesamiento de
la informacio6n identificando los
incidentes de seguridad y
propone la solucién para
mitigarlo, lo que es posible
detectar y prevenir para reducir
las ocurrencias de podrian poner

La verificacion permite que los
activos que lo soportan puedan
establecer e identificar cuéles
son los riesgos que como
empresa esta expuesto, ademas
de establecer los controles
necesarios para asegurar, tratar
y minimizar el impacto, ayudara
a estar preparados para
certificacion permitiendo poder
identificar 'y corregir los

E1, E2 y E3: Coinciden que

la verificacion es
importante, ya que es
necesarios poder medir los
tiempos y los errores
generados en la
implementacion, pues
ayudara a poder dar

solucién a los incidentes
ocurridos, proponiendo su

E2: Manifiesta que
es importante en

poner la solucién
porque pondria en
riesgo la

implementacion.

Es importante la
verificacion, ya que es
necesario poder de
establecer los controles
para asegurar, tratar y
minimizar el impacto,
ayudara a estar preparados
para las auditorias que se
realicen ya que se puede en
esta fase identificar y
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Esvicsac,
Callao?

en riesgo implementacion del
SGSI.

procedimientos antes de que se
lleve a cabo.

atencion para la correccion
antes que puedan llevarse a
cabo.

corregir los procedimientos
antes de que se lleve a cabo.

¢Cémo verificar
la
implementacién
de lanorma ISO
27001, en el
departamento de
Tecnologia de
Informacién en
la empresa
Esvicsac,
Callao?

Para verificar se debe de revisar
regularmente la efectividad del
SGSI implementado, mediante el
uso de indicadores, que son el
tiempo, la calidad, y los costos.
Por lo que es necesario medir
mediante auditorias, revision de
incidentes, medicién de eficacia y
resolver las observaciones. Y para
auditar la implementacion se debe
de comunicar a las partes
interesadas, definir los objetivos,

La  verificacion  de la
implementacion ~ debe  ser
realizada mediante un checklist
establecido en el plan de
auditoria, evaluar la eficacia de
la implementacion. La
implementacion  debe  ser
auditada para validar su eficacia
de la implementacion, para lo
cual se debe de comprobar el
SGSI 'y cumpla con los
requisitos y proceso de la norma

En la verificacion, se deben de
realizar la auditoria interna, para
poder medir la eficacia del SGSI
por medios de los indicadores,
también validar correctamente
las actividades y propuestas
revisadas. Para auditar la
implementacién,  debe  ser
revisado el alcance del SGSI, las
politicas, el manual de
seguridad y el manual de
procedimientos, por lo que debe

El, E2 y E3: Coinciden en
poder realizar una auditoria

interna  para medir la
implementacién, ya que el
resultado  deberia  de

mostrar la eficacia de la
implementacion planteada,
por lo que debe ser
contrastado con el alcance
de la implementacion.

E3: Agrega que debe
ser revisado el
manual de seguridad
y  procedimientos,
para poder verificar
de manera adecuada
bajo los principios
de los sistemas
seguros.

Se deberd de verificar
regularmente la efectividad
de la implementacion, el
cual permitira poder validar
correctamente las
actividades, por lo que se
deberd de realizar auditoria

interna que permita
comprobar que se cumpla
los requisitos y

procedimientos en  los

implementacion
de la norma ISO
27001 en el
departamento de
Tecnologia de
Informacion en
la empresa
Esvicsac,

Callao?

funcionamiento de los procesos
antes de implementar la mejora,
para decidir si es que es
satisfactoria o establecer la mejora
de forma definitiva. Para realizar
las correcciones correctivas,

correctivas para las mejoras
identificas en el SGSI y aplicar
las acciones correctivas 'y
preventivas de la seguridad que

se debe de corregir la
desviacion, mitigar las
consecuencias,  evaluar la

necesidad y disefiar las acciones
e implementar los cambios

conformidades normativas de
los procesos evaluados, para
garantizar que las acciones
correctivas sean apropiadas. Las
acciones correctivas deberan ser
realizadas ante una no
conformidad por lo que debe
evaluar la necesidad y eliminar
la causa para evitar que vuelva a
ocurrir.

resultados obtenidos en la
verificacion y aplicar las
acciones correctivas,
definiendo a través de la
implementacion  mejoras
disefiadas para eliminar la
causa.

posibles no
conformidades
normativas de los
procesos evaluados,
deben ser bajo una
evaluacion de la
necesidad.

alcance y criterios de la auditoria. | se debe identificar el no | ser aceptable a los principios de
cumplimiento de los | los sistemas seguros y a los procesos planteado en caso
procedimientos  establecidos i procedimientos que se haya no que se dé poder
para tomar las medidas | implementado. comunicar a las partes
correctivas. interesadas para proponer
una solucion.
¢Cémo se actla | En actuar se debe de estudiar los | En el actuar, es necesario i En la actuacion viene la | E1 y E2: Coinciden en . E3: Agrega que la | En la implementacion se
en la | resultados, y confrontar con el | establecer las acciones : rectificacion de las posibles no | poder estudiar los | rectificacion de las | actla estableciendo

acciones correctivas que
permitan mejorar  la
implementacion, ya que es
necesario dar conformidad
a una implementacion
culminada el cual debe de
cumplir con el alcance
debido mitigando
vulnerabilidades y
reduciendo los riesgos, por
lo que en esta fase se da el
ciclo de mejora continua
atendiendo las no
conformidades.

La implementacion de la norma ISO 27001, es de beneficio para la empresa, porque no solo podra tener la informacion de manera segura basado
en un SGSI, que nos permite disminuir el impacto del riesgo y mitigarlo, evitando pérdidas financieras y sanciones asociadas a la vulneracién
de datos, sino también traera beneficios a la empresa, ya que es posible ofrecer nuevos negocios y fidelizar a los clientes, que también protegera
y mejoraré la reputacion de la organizacion, ademas de poder cumplir con requisitos comerciales, legales y reglamentarios.
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Anexo 6:
Guia de Observacion

Empresa: ESVICSAC

Ubicacién: Ca. Beta 147 Urb. Parque de la industria y Comercio - Callao
Area: Departamento de Tecnologia de TI

Observador: Edwin Samuel Arias Quispe

Redaccion de lo observado sobre las (03) tres personas que trabajan dentro de la unidad de
estudio, donde P1: Jefe de TI, P2: Especialista en Desarrollo y P3: Especialista en
infraestructura.

P1: Se observd que después de la recepcién de un requerimiento y/o solicitud al
departamento de TI, coordina una reunion con el o los especialistas referente a lo solicitado
y el encargado del departamento que realizé la solicitud de darse el caso y aproximadamente
entre 20 a 60 min dura la coordinacion que usa para identificar cada fase de la realizacién
de la solicitud y/o requerimiento definiendo el grado de atencidn, segun sus requerimientos
pendientes mediante el uso de un Gantt para realiza y prioriza actividades especificando los
recursos mas importantes, delega a los especialistas poder agregar en sus actividades diarias
y coordinar las atenciones al entregable. Se identifica que existe una buena relacion en el
grupo de trabajo y gestion de proyecto, sin embargo, las atenciones no son trabajados en el
tiempo debido, las atenciones no son medidas bajo un término de seguridad de la
informacion.

P2: Se observo que después de la designacidn, elabora un plan de atencion y completa el
Gantt con funciones especificas para realizar las atenciones, envia correo de las atenciones
a seguir y las coordinaciones que sebe de tener en cuenta con las actividades mas
importantes. En el proceso llegan atenciones de incidentes en el sistema actual, que debe
ser atendido por el mismo, causando que en ocasiones no se complete el flujo del cierre de
actividades, ademas se observa errores en los detalles de analisis y puesta en produccion,
que ocasiona que las tareas sean repetitivas por no pasar por un analisis de calidad de
software. Las atenciones que brindo atencion son mas de las que puede evidenciar, dejando
abierto el tiempo de atencién a las tareas analizadas en la coordinacion.

P3: Se observa que después de la designacion de las tareas, elabora su plan de atencién, sin
embargo no es regular en la elaboracion de las actividades, realiza las atenciones y coordina

atenciones para soluciones inmediatas, no lleva un control de las atenciones y soluciones
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que brinda para dar atencion y seguridad, las atenciones lo realiza directamente no se tiene
en conocimiento los usuarios o los responsables con la que da solucién a los campos o
atenciones que usa para coordinar atenciones. Genera politicas sin embargo no es suficiente

para la total gestion realiza.

De las observaciones que se realizd se concluye que los trabajos que realiza el departamento
de TI, no estan siendo seguros y no se evalla el riesgo, ya que no se conoce las
vulnerabilidades de cada uno de los procesos que se manejan, generando un exceso de
tiempo en las atencion a lo planificado, realizando tareas repetitivas y no controladas, no
existe un control de calidad en el software, ya que si hay un error es reportado por el propio
usuario, los procesos y procedimiento no tienen los controles adecuados, no se rigen bajo un
estandar de seguridad y las politicas de seguridad implantadas, no son completamente de
conocimiento por los usuarios, no se tiene un inventario adecuado de los activos informaticos
y es necesario mayor trabajo para protegerlos haciéndolos pasar por problemas con procesos

directos a la seguridad.
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Anexo 7:
Ficha de Anélisis Documental

Empresa: ESVICSAC

Ubicacién: Ca. Beta 147 Urb. Parque de la industria y Comercio - Callao
Area: Departamento de Tecnologia de TI

Observador: Edwin Samuel Arias Quispe

El departamento de Tecnologia de la Informacion de la empresa Esvicsac, tienen a cargo
distintas tareas en su cartera de servicio gestionados pero no ordenados, existen ausencias
de politicas y las pocas que hay no son completamente cumplidos de manera que en el
proceso se pierde la estructura para los que fueron creadas e implantadas, por lo que se
genera duplicacion de tareas e inversion de tiempo de manera innecesaria y muchos de los
servicios no son gestionados de manera adecuada, provocando riesgos criticos y que no se
tienen registrado ni controlado y ni se tienen una planificacion bajo supuestos incidentes
que puedan suceder en el proceso del desarrollo de estas actividades. Ademas, se ha
observado que las vulnerabilidades se vuelven mas criticos cuando por atender al usuario
lo mas réapido posible y en algunas oportunidades por demostrar atencion no es revisado por
el especialista a cargo de la actividad produciendo ambiguiedades de solucién que involucra
inestabilidad en el proceso por no cumplir correctamente la forma de realizarlo, sino que es
realizado empiricamente.

En base a lo analizado, la implementacion de la norma 1SO 27001, permitira analizar la
empresa, revisar los objetivos, determinando el alcance, para buscar los controles
necesarios, figando politicas, determinando manual de seguridad y manual de
procedimientos, realizando auditorias internas y actuando con las acciones correctivas, se
buscara la mejora continua de los procesos implementados que traera el beneficio de reducir
los riesgos tantos fisicos como logicos del departamento y por ende se vera beneficiado la

empresa.

En conclusidn, las atenciones realizadas por del departamento de sistemas, han sido
poco eficientes en vista al usuario, pero nada eficaz, ya que se ha perdido los lineamientos
bajo sus escasas politicas que generan seguridad, no todos los procesos cuentan con politicas,
no se conoce el impacto que explote una vulnerabilidad y menos se encuentran medidos los

riesgos que impacten directamente frente a posibles incidentes y los procesos se vean
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comprometidos, por lo cual, implementando la norma ISO 27001, se logrard poder mejorar
cada proceso de gestion de servicios que realice el departamento, se conocera los riesgos, su
impacto, se fijaran politicas de control, contara con manual de seguridad, manual de
procedimientos debidos que puedan dar apoyo a los procesos y se muestre seguridad para
resolver impactos que afecten e involucren a la empresa generando riesgo de confianza y

reputacion.
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Anexo 7: Otras evidencias

Autorizacion

W

ESVICSAC

EMPRESA DE SEGURIDAD,
VIGILANCIA Y CONTROL SAC

“Afo de la Universalizacion de fa Salud”

Lima, 20 de julio de 2020

Sefiores

Universidad Cesar Valiejo

Escuela de Post Grado - UCV Filial Lima
Presente. -

De nuestra consideracion:

Por medio de la presente, tenemos el agrado de dirigimos a Ustedes, a fin de informarles sobre la solicitud para el
uso de informacidn no confidencial de mi representada, requendo por vuestro alumno de post grado Br. Edwin
Samuel Arias Quispe, identificado con DNI: 43768024, para el desarrollo de su Tesis titulada “Implementacién de
fa norma ISO 27001 en el Departamento de Tecnologia de Informacidn en fa empresa Esvicsac, Callao”.

Al respecto, de manera expresa autorizamos que la informacidn recogida en la presente investigacion pase a ser
de caracter pablica dentro de los fines académicos que son propios de la naturaleza de este tipo de trabajos, entre
los cuales esta su publicacién, una vez conduido el mismo, en el repositonio de ka Universidad.

Sin otro particular, nos despedimos de Ustedes, expresandole las muestras de nuestra mayor consideracion.

Atentamente,

A - e
iaps=
o S
Jgan Carlos Paz Cérdenas
{  Gerente General
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Ciclo de vida la implementacion de la norma ISO 27001

Organization
Policies &

.é:: Objectives

Fhysical & Risk
Enviromental o Risk Management
Maintain &

A )
Impreve ssessment &

Controls

Comms &
Operation
Management S _I et S
Review ISMS Risk Treatment
PFla
Asset
Management
Information Incident
System Management

Figura 7. Ciclo PDCA.

Estructura del estandar 1SO 27001

0. Introduccion.
1. Alcance.
en

-
- Entendimiento de la organizacién y su contexto.
- Expectativas de las partes interesadas.
- Alcance del ISM5.

- Liderazgo y compromiso de la Alta Direccion.

- Politicas.
- Organizacién de los roles, desy al
PLANS<
6. Planeacion. - Como abordar riesgos y oportunidades.
- Recursos. - Comunicacion.
- Competencias. - Informacién documentada.
. - Conciencia.
it - Evaluacian de riesgos de la seguridad de la Informacian.
DO{ ‘ 8. Ope racion. - Manejo de riesgos de |a seguridad de la informacién.
CHECK 9. Bvaluacion del . Bvaluacion de riesgos de la sequridad de |a informacion.
degempeﬁo_ - Mangjo de riesgos de la sequridad de la informacién.

ACT - Menitoreo y auditorias internas.
- Revisién de la alta direccién.

Figura 8. Estructura de la norma ISO 27001



e Estructura para realizar un andlisis de riesgo en el departamento de Tl

Analisis

del AC“.\IC?S i Amenazas Riesgo
Negocio
e Entender el | e Identificacion. o Identificacion e Dafio sobre el | oEl impacto
Negocio. e Clasificacion. (vulnerabilidad) activo derivado ponderado con
e Conocer  sus | e Valorizacion. e Relacion  entre de la la tasa de
productos. e Relacion de amenazas y materializacién ocurrencia de la
o Identificar los dependencia. activos de una amenaza amenaza.
procesos

Relacion entre

los procesos y
los activos de TI

Figura 9. Andlisis de Riesgo TI
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Anexo 8: Propuesta de implementacion realizada

e Conjunto de medidas y acciones que permitan implementar control y controles de
seguridad de la informacion que permiten auditar cierto riesgo, basados en 133
puntos.

N° o #Ctrls | Cumpli
Dominio - Control miento
Politica de seguridad de la informacién 2
AS Dirigir y dar soporte a la gestion de la seguridad de la informacion de acuerdo con los
requisitos institucionales, leyes y reglamentos pertinentes.
Se dispone de una politica de SI aprobada por la direccion, publicada y
ASLl icada a todos los emplead tes ext tinent
Politica de comunicada a todos los empleados y partes externas pertinentes.
§egur|daq ,de la La politica de seguridad de informacién se revisa a intervalos
Ab5.1.2 informacion planificados, y si ocurren cambios significativos se asegura su
conveniencia, adecuacion y eficacia continua.
Organizacion de la seguridad de la informacion 11
A6
Gestionar la organizacion de la seguridad de informacion.
La Alta Direccidn apoya (dirige, se compromete, demuestra y reconoce
A6.11 . : L
responsabilidades) activamente la Sl en la Institucion.
A6.12 En las actividades de Sl participan representantes de todas las UU.OO.
o Tienen roles y funciones.
A.6.13 Los roles y responsabilidades en Sl estan bien definidos.
Esta establecido el proceso de autorizacion para nuevos activos de
Ab6.14 inf i6n (Al
Organizacion informacion (AL).
interna Estan definidos acuerdos de confidencialidad y se revisa con
A.6.15 ;
regularidad.
A.6.1.6 Se mantiene los contactos apropiados con las autoridades pertinentes.
Se mantiene los contactos apropiados con entidades especializadas en
A6.1.7 S|
El enfoque de la organizacién para gestionar la Sl se revisa de manera
A6.1.8 - ; -
independiente y periddica.
Se gestiona (identifica e implementa) los riesgos de acceso a la
Ab6.21 . - -
informacion de entidades externas.
A.6.2.2 Entidades Se trata todos los requerimientos de Sl antes de dar acceso a los clientes.
externas
Se establece acuerdos con terceros, que involucran acceder, procesar,
A.6.2.3 comunicar o gestionar la informacion de la entidad, que abarcan los
requerimientos de Sl relevantes.
Gestion de activos de informacion (Al) 5
A7
Lograr y mantener la proteccion apropiada de los activos de informacién

62




AT711

Responsabilida

Se mantiene un inventario de Al.

AT.12 d por los Todo Al tiene asignado un responsable (propietario).
activos
AT.13 Se dispone de una normativa de uso de los Al
e La informacion esta clasificada segun su valor, requisitos legales,
AT7.21 Clasificacién - o g g 9
sensibilidad y criticidad
de la
informacion . . - . L
AT.22 Se dispone del procedimiento de rotulado y manejo de la informacion.
Seguridad de los recursos humanos 9
A8 Asegurar que todo el personal involucrado entienda sus responsabilidades, sean
apropiados para sus roles y asi reducir el riesgo de robo, fraude o mal uso de los activos
de informacion.
A811 Se tiene documentado (de acuerdo a la politica) los roles y
R responsabilidades de Sl, de todo el personal.
Antes del
A8.12 empleo Se verifica antecedentes de todo candidato a empleado o contratista.
AB.13 Se firman contratos donde se incluye las responsabilidades de SI.
AB21 Se procura que todos los empleados apliquen la SI segtn la politica.
A.8.2.2 Durelmte el Se sensibiliza, capacita y educa en Sl pertinente a su funcién de trabajo.
empleo
Se tiene establecido un proceso disciplinario ante el incumplimiento de
A8.2.3
Sl
A831 Estan definidas las responsabilidades para el término o cambio de
o L empleo.
Terminacion o
cambio del . .
A.8.3.2 Se procura la entrega de activos al término de contrato.
empleo
A.8.3.3 Se retira los derechos de acceso al término del contrato.
Seguridad fisica y medioambiental 13
A9 - — - — - - - -
Prevenir el acceso fisico no autorizado, dafio e interferencia en las instalaciones y activos
de informacidn.
Se utiliza mecanismos de proteccion perimétrica (muros, vigilantes, etc.)
A9.11 a las areas que contienen informacion e instalaciones que procesan
informacion.
A9.12 Se utiliza mecanismos de control de acceso en entradas criticas.
A9.13 Se utiliza mecanismos de seguridad en oficinas, habitaciones e
o | instalaciones.
Areas seguras
Se utiliza mecanismos de proteccion ante amenazas externas y
A9.14 .
ambientales.
A9LE Se aplica medidas de seguridad fisica y directrices para trabajar en areas
R seguras.
A916 Se aplica medidas de seguridad en areas de acceso publico

(entrega/descarga).
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Los equipos estan ubicados en salas con proteccién fisica ante un

A9.21 ] .
posible acceso no autorizado.
A9.22 Los equipos estan protegidos frente a fallas de servicios publicos.
A923 El cableado eléctrico y de comunicaciones esta protegido frente a
R ) interceptacion o dafios.
Seguridad del
A9.2.4 equipo Los equipos son mantenidos en forma periddica.
A9.25 Se aplica seguridad a los equipos fuera del local
A9.2.6 Antes de dar de baja un equipo se elimina la informacién
A9.27 Todo equipo requiere autorizacion para ser retirado de la Institucion
Gestion de operaciones y comunicaciones 32
Al0
Asegurar la operacion correcta y segura de los activos de informacion.
A10.1.1 Procedimientos de operacion documentados y disponible a los usuarios.
A1012 ;rocedlmlentos Gestidn del control de cambios en los recursos de procesamiento de
R . informacion.
responsabilidad
es - . - -
A.10.13 . Segregacion de responsabilidades para reducir el mal uso de los activos.
operacionales
A10.14 Separacion de los recursos de desarrollo, prueba y produccion.
Procurar que los terceros implementen, operen y mantengan los
A10.2.1 -
controles de seguridad.
Gestion de la
A1022  |entregade Monitoreo y auditoria regular de los servicios e informes de terceros.
servicios de
terceros Gestionar los cambios en servicios de terceros, considerando criticidad
A.10.2.3 de sistema de negocio, asi como procesos involucrados y la evaluacion
de riesgos.
A1031 Monitorear, afinar y realizar proyecciones de uso de recursos para
e Planeacion y asegurar buen desempefio.
aceptacion del
A10.3.2 sistema Establecer los criterios de aceptacion de sistemas y realizar las pruebas
R antes de la aceptacion.
Implementar controles de prevencion, deteccion y recuperacion ante
A.104.1 Proteccion software malicioso, asi como controles adecuados para la toma de
contra software | conciencia.
malicioso y
A104.2 cédigo mévil Asegurar que el codigo mévil autorizado opere de acuerdo a las politicas
U de seguridad.
Copias de . . . .
real r | nformacion r r
A105.1 respaldo (back- Se realiza copias de respaldo de informacién y software, y se prueba
regularmente.
up)
Manejar y controlar adecuadamente las redes para proteger la
A.10.6.1 - Lo
informacion e infraestructura.
Gestion de
seguridad de Las caracteristicas de seguridad, los niveles del servicio, y los requisitos
A10.6.2 redes de gestion de todos los servicios en red estan identificados e incluido en

cualquier acuerdo de servicio de red, ya sea que estos servicios sean
proporcionados en la empresa o subcontratos.
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A10.7.1

Se dispone de procedimientos para la gestion de medios removibles.

Gestion de
A10.7.2 medios (activos | S€ dispone de procedimientos formales para la eliminacion de medios.
de - — - - —
A10.73 almacenamient Se dl_spon(_e de procedimientos para el manejo de informacion de manera
confidencial.
0)
A10.7.4 La documentacién de los sistemas es protegida del acceso no autorizado.
A10.8.1 Se dispone de normativa para proteger la informacién durante su
U intercambio en cualquier medio de comunicacién.
Se firma acuerdos para el intercambio de informacion y software con
A.10.8.2 .
entidades externas
Intercambio de | Se protege los medios en transito contra acceso no autorizado, mal uso o
A.10.8.3 informacion corrupcion durante el transporte mas alla de los limites fisicos de la
(transferencia) | institucion.
A108.4 Se protege adecuadamente la informacion involucrada en los mensajes
U electronicos.
Se dispone de normativa para proteger la informacion asociada con la
A.10.85 . L - . iy N
interconexion de los sistemas de informacion de la institucion.
Se protege la informacién de comercio electronico que se trasmite en
A.109.1 redes publicas, contra actividades fraudulentas, litigios contractuales y
Servicios de divulgacion o modificacion.
A109.2 comercio Se protege la informacion de las transacciones en linea: De transmision
B electronico incompleta, pérdida de rutas, alteracion, divulgacion y duplicidad.
A.109.3 Se protege la integridad de la informacidon disponible publicamente.
A.10.10.1 Se registra pistas de auditoria, excepciones y eventos de seguridad.
A10.10.2 Se dispone de procedimientos de monitoreo del uso de recursos y se
R revisa regularmente.
. r la informacion y los medi registro fren
A10.10.3 | Monitoreo (de Se pr otege la info aciony los edios de registro frente a acceso
L manipulado o no autorizado.
actividades no
autorizadas - - - -
A.10.10.4 ) Se registra las actividades del administrador y operador del sistema.
A.10.10.5 Se registran las fallas, se analizan y se toma la accion apropiada.
Los relojes de los sistemas de procesamiento de informacion se
A.10.10.6 . - .
mantienen sincronizados.
Control de acceso (l6gico) 25
All
Controlar el acceso l6gico a los activos de informacion
A1111 Requerimiento | Se dispone de una politica de control de acceso con base en
R S requerimientos del negocio y de seguridad para el acceso.
A1121 Se dispone de procedimiento de registro y baja de concesion de acceso a
R los sistemas y servicios de informacion.
Gestion de
A1122 acceso de Se dispone de procedimiento para la gestion (restriccion, control y
R usuarios asignacion) de privilegios.
A.11.2.3

Se dispone de procedimiento para la gestion de contrasefias.
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All24

Se audita los derechos de acceso de manera regular.

Se promueve las buenas practicas de seguridad para la seleccion y uso

Al1131 o
de contrasefias seguras.
A1132 Responsabilida Se promueve que.Ios usuarios deben asegurar la proteccion de los
B equipos desatendidos.
des de usuarios
Se promueve la practica de escritorio limpio para documentos y
A.1133 dispositivos de almacenamiento removibles, y una politica de pantalla
limpia.
All41 Los usuarios solo tienen acceso a los servicios que estan autorizados.
A1142 Se utiliza mecanismos apropiados de autenticacion para acceso de
R usuarios externos.
All143 La identificacion del equipo forma parte de la autenticacion.
Control de
All44  |accesoalared |Se controlael acceso para el diagndstico y configuracion de puertos.
Al145 Se segrega en la red, los usuarios y sistemas de informacion.
All46 Se restringe la capacidad de conexion de usuarios a redes compartidas.
Al147 La red se configura de modo que no se infrinja los controles de acceso.
Se controla el acceso al SO en las estaciones o terminales
Al1151 L -
(procedimiento de conexion segura).
All52 Todo usuario dispone de una cuenta de acceso Unica.
Al1s3 | Controlde e ema de gestion de cl lidad
Al acceso al sistema de gestion de claves asegura su calidad.
A1154 S|stem_a Se restringe el uso de utilidades (software) no autorizadas, que podrian
R Operativo eludir las medidas de control del sistema.
Al1l155 Las sesiones inactivas se cierran luego de un tiempo de inactividad.
A.115.6 Se restringe el horario de acceso a las aplicaciones de alto riesgo.
A1161 |Controlde Se restringe el acceso a los usuarios y al personal de TI.
acceso a las
aplicaciones e . . . . .
A11.6.2 ap i Los sistemas sensibles estan en un ambiente aislado.
informacion
A1171 | Computacion | Se dispone de politica de proteccion de equipos moviles.
movil y
Al1172  |teletrabajo Se dispone de politica y procedimiento para teletrabajo.
Adquisicion, desarrollo y mantenimiento de sistemas de informacion 16
Al2
Procurar que la seguridad sea una parte integral de los sistemas de informacion.
Requerimiento Se especifican los requerimientos para nuevos sistemas 0 mejoras
Al1211 s de seguridad | . P g P joras,
. incluyendo los controles de seguridad.
de los sistemas
A1221 Se validan los datos de entrada a las aplicaciones para asegurar que esta

sea correcta y apropiada.
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Se incorpora mecanismos de validacién en las aplicaciones para detectar

Al12.22 It - e
corrupcion de la informacién.
Procesamiento
A1223 correcto en las | Se identifican los requisitos para asegurar la autenticidad e integridad de
T aplicaciones los mensajes en las aplicaciones.
Al224 Se valida la data de salida de las aplicaciones.
A1231 Se dispone de una politica de uso de controles criptograficos para
Controles proteger la informacion.
A1232 criptograficos Se realiza gestion de claves para dar soporte al uso de las técnicas
e criptograficas.
A1241 Se dispone de procedimientos para la instalacion del software de los
A . sistemas.
Seguridad de
los archivos del - -
Al1242 sisterma Se selecciona, protege y controla los datos de prueba del sistema.
Al1243 Se controla el acceso al codigo fuente del sistema.
Los cambios se controlan mediante el uso de procedimientos de control
Al1251 .
de cambios.
A1252 Las aplicaciones se revisan después de haber hecho cambios en el
B Seguridad en | sistema operativo, para observar el impacto generado.
los procesos de __ _ _ __
A1253 desarrollo y Se limita a los cambios necesarios (no se fomenta las modificaciones a
soporte los paquetes).
Al1254 Se procura evitar las fugas o filtraciones de informacion.
A.1255 Se supervisa y monitorea el desarrollo tercerizado de software.
Gestion de Se procura minimizar la explotacion de vulnerabilidades de los sistemas.
Al126.1 vulnerabilidade
s técnicas
Gestion de incidentes de seguridad de informacion
Al13 — - - — -
Asegurar que los eventos y debilidades de seguridad de informacion sean comunicados de
manera tal que, permita una accion correctiva oportuna.
Los incidentes de Sl se reportan por los canales apropiados tan rapido
A13.1.1 | Reporte de como sea posible.
incidentes y
A13.12 debilidades Se promueve que todo el personal reporte las debilidades de SI, que
U observe 0 sospeche.
Se dispone de procedimiento para respuesta rapida, eficaz y ordenada
Al1321 ante incidentes de SI.
Gestion de Se dispone de mecanismos para aprender a resolver incidentes, que
A13.22 |nc!dentes y permitan cuantificar y realizar el seguimiento de los tipos, volimenes y
mejoras costos de los incidentes de SI.
Al1323 Se recolecta y mantiene evidencias (para fines de auditoria).
Gestion de continuidad de operaciones
Al4 Contrarrestar las interrupciones de las actividades del negocio y proteger los procesos

criticos, de los efectos de fallas significativas o desastres, y asegurar su reanudacion

oportuna.
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Al411 Se dispone de un proceso de gestion de continuidad de operaciones.
Al14.1.2 Se realiza gestion de riesgos.
Gestion de la
A.14.13 | continuidad Se dispone de un Plan de Continuidad de Operaciones (PCO).
operativa
Al414 Se maneja un Unico marco referencial de PCO.
Al14.15 EI PCO se prueba y actualiza en forma regular.
Cumplimiento regulatorio 10
ALS Evitar el incumplimiento de cualquier ley, estatuto, obligacion, reglamento o
contractuales, y de cualquier requisito de seguridad.
A1511 Se ha definido, documentado y mantiene actualizado todos los requisitos
o legales, reglamentarios, contractuales pertinentes.
A1512 Se dispone de procedimientos para respetar la propiedad intelectual.
A.15.13 | Conlos Se protege los registros importantes de la organizacion.
requerimientos
A1514 legales Se protege la privacidad de la informacidn personal, segun las
U regulaciones.
A1515 Se sensibiliza al personal para evitar usos no autorizados.
A15.1.6 Se hace uso de cifrado, segin las regulaciones.
A1521 |Con las Se procura el cumplimiento de los procedimientos de SI.
politicas y
A1522 estdndares de | Se procura el cumplimiento de la normativa de Sl en los sistemas de
T S.l. informacion.
Al1531 | auditoriade | Se planifica las auditorias internas de sistemas de informacion.
los sistemas de - — -
. L Se protege el acceso a las herramientas de auditoria de sistemas de
A.15.3.2 informacion ) -
informacion.
133

Tabla 1. Dominios y controles basados en la norma ISO 27001
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Tabla de Resumen de la situacion de la institucién con respecto a los controles

basados en la norma 1SO 27001

Dominios y Controles de la ISO 27001 SK%?S;?” Objetivo | Optimo
Politica de seguridad de la informacion 0.00%| 85.00% | 100.00%
Organizacion de la seguridad de la informacion 0.00% | 85.00% | 100.00%
Gestidn de activos de informacion (Al) 0.00%| 85.00% | 100.00%
Seguridad de los recursos humanos 0.00%| 85.00% | 100.00%
Seguridad fisica y medioambiental 0.00%| 85.00% | 100.00%
Gestion de operaciones y comunicaciones 0.00%| 85.00% | 100.00%
Control de acceso (16gico) 0.00%| 85.00% | 100.00%
Adquisicion, desarrollo y mantenimiento de sistemas
de informacion 0.00%| 85.00% | 100.00%
Gestion de incidentes de seguridad de informacién 0.00% | 85.00% | 100.00%
Gestién de continuidad de operaciones 0.00%| 85.00% | 100.00%
Cumplimiento regulatorio 0.00% | 85.00% | 100.00%

Tabla 2. Resumen de la situacion actual de los dominios

Representacion de la auditoria de cumplimiento por niveles basados en la ISO

27001

Auditoria de cumplimiento por niveles

e Sjtuacion Actual Objetivo Optimo
Politica de seguridad

de la informacion

Cumplimientd?0.00% Organizacion de la
regulatorio /80,009 seguridad de la...
Gestion de £0.00% Gestion de activos de
continuidad de}.. 40.00% informacidn (Al)
20.00%

Gestion de incidentes 0.00% Seguridad de los
de seguridad de... recursos humanos
Adquisicién, desarrollo Seguridad fisica y

y mantenimiento de... medioambiental
Control de accese Gestion de
(logico) operaciones y...

Figura 10. Proceso para la gestion de incidentes de seguridad
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e Desarrollo de las politicas y controles para la empresa Esvicsac.

POLITICAS

CONTROLES

Mantener definiciones claras sobre la direccién
y administracion de la seguridad de informacion

Politicas y procedimientos de seguridad de
informacion

Contar con recursos humanos y logisticos que
permita administrar la seguridad de informacion
en forma efectiva y eficiente

Funciones vy responsabilidades del
Departamento de TI para la seguridad de
informacion.

Asegurar que los activos de informacion de la
empresa Esvicsac sean claramente identificados
y permitan efectuar un analisis de riesgos y
definir niveles de proteccion

Procedimiento de clasificacion de activos
de informacioén.
Inventario de activos de informacion.

Reducir los riesgos de error humano, robo, hurto,
fraude o mal uso de recursos de computo

Funciones y responsabilidades de los
usuarios.

Procesos de revision de antecedentes de
los empleados de Esvicsac.

Acuerdos de confidencialidad y codigo de
conducta

Pdlizas de seguro

Prevenir accesos no autorizados, dafios o
interrupcién en las actividades de negocio de la
empresa Esvicsac

Identificacidn de areas criticas
Procedimientos de control de acceso a las
areas criticas

Instalacién de controles ambientales

Minimizar los riesgos de falla en los sistemas,
perdida de informacién, dafios a los equipos e
interrupciones en el procesamiento de
informacion

Procedimientos documentados de
operacion de computadoras.

Control de cambios en la infraestructura
de computo.

Procedimientos de administracion de
incidentes de seguridad.

Segregacion de funciones

Separacion de ambientes de desarrollo y
produccién
Planificacion de la
procesamiento

Control contra software malicioso
Respaldo de informacion

Log de auditoria

Log de fallas

Control de la red

capacidad de

Evitar accesos y modificaciones no autorizados
a la informacion de la empresa Esvicsac

Politicas y procedimientos de control de
acceso

Asegurar que los sistemas de informacion tengan
controles de seguridad.

Requerimientos y especificaciones de
seguridad en los sistemas
Politicas y procedimientos de control de
cambios a los programas

Minimizar riesgos que afecten la disponibilidad
de los recursos de computo

Plan de recuperacion del centro de

cémputo.

Tabla 3. Politicas y controles definidos
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Proceso de Incidencia frente un incidente de seguridad

Proceso: Gestion de Incidentes de Seguridad

Deteccion de incidente

Investigacion de incidente

Aplicacion de medida
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Figura 11. Definicion de proceso para la gestion de incidentes de seguridad
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