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RESUMEN

Este informe de investigacion abordd el estudio de la facilitacion de los perfiles
falsos de Facebook para la comision del delito informético de suplantacion de
identidad, teniendo como base normativa la establecida por Facebook y la Ley N°
30096, las cuales regulan dicho ilicito, pero no contemplan la utilizacién de los
perfiles falsos en su comision. También, se sefiala el analisis del control que existe
para la identidad impropia digital y la desproteccion de la identidad digital por parte

de las bases normativas sefialadas.

Se aplico la guia de entrevista a expertos en materia penal y con las guia de analisis
documental se profundizo en los criterios encontrados, mostrando unanimidad en
comentarios referidos al control deficiente de la identidad de los usuarios en
Facebook y que mediante los usos de perfiles falsos la comision de delitos
cibernéticos ha ido aumentado, entre los cuales tenemos el delito de suplantacién
de identidad.

Concluyendo, que los perfiles falsos de Facebook facilitan la comisién de dicho
delito, resultando deficiente el control de la identidad impropia digital; ocasionando
la desproteccién de la identidad digital, por las normativas relacionadas tanto a nivel

de la red social como por la ley de delitos informaticos.

Palabras clave: Facebook, delito de suplantaciéon de identidad, perfiles falsos,

delitos informéticos y normas comunitarias.
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ABSTRACT

In this research report, we"ve studied about the facilitation offered by false Facebook
profiles to commit with this identity fraud’s crime, having for the study the normative
bases of Facebook and the LAW N° 30096, which regulate the crime of phishing in
Peru, but this regulation doesn’t contemplate the use of false profiles in the
commission of the crime mencioned. Also, we studied about the analysis of control
that exists for the digital improper identity and the lack of protection of digital identity
by the mentioned normative bases.

We've applied the interview guide to experts in criminal matters and with the
document analysis guide we’ve studied the categories that showing unanimity of
the interviewees in comments referring to the poor control of the identity of users on
Facebook and user of fake profiles the commission of cyber crimes has been

increasing including the identity theft crime.

In conclusion, false profiles on Facebook facilitate the commission of identity fraud’s
crime, resulting in poor control of the digital improper identity, and with it the lack of
protection of the digital identity; by the related regulations both at the social network
level and by the computer crime law.

Keywords: Facebook, identity theft crime, fake profiles, computer crimes and

community regulations.
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I. INTRODUCCION

El avance tecnolégico y el uso de herramientas informaticas cada vez mas
frecuente en centros laborales y en nuestro entorno social como tal; han hecho
imperativo que seamos parte de las redes sociales. Sin embargo, mediante el
ingreso masivo de usuarios a la red social de Facebook, igualmente han aumentado

los registros de perfiles falsos en dicha red social.

Lo preocupante de ello, es que estos perfiles falsos son utilizados por personas
inescrupulosas con la finalidad de obtener informacion de otros usuarios para fines
personales, permitiendo su proteccion bajo el anonimato en un primer contacto y
en algunos casos, realizando actos ilicitos bajo el uso de informacién (fotos, datos

y/o contactos) que hayan obtenido de otros en la red.

Por ello, se hizo necesaria la investigacion en este campo, para lograr evidenciar la
facilitacion que tiene el uso de estos perfiles falsos en la comision del delito de
suplantacién de identidad, ya que la normativa no prevé adecuadamente este
supuesto y las normas que maneja Facebook por su parte resultan deficientes para

operar frente a ello.

Aunado a lo indicado, cuando se obtienen los datos de otras personas (mediante
descargas de fotos o copiado de informacion), no aparece ningin aviso o
notificacion que permita que el usuario legitimo de dichos datos pueda percatarse
de lo ocurrido y en muchos casos cuando logra enterarse de lo ocurrido, la
legislacion no puede operar de forma inmediata hasta que se cometa una
afectacion moral o patrimonial con el uso de esa informacion sustraida, ademas,
Facebook a pesar de percatarse de la existencia de dichos perfiles tampoco opera
de forma inmediata a pesar de que existe una aceptacién previa de términos y
condiciones para evitar su uso, pues suele desestimar los reportes cuando no

transgreden, segun ellos, sus normas comunitarias.

Por ello, teniendo en cuenta que el delito de suplantacion de identidad es un delito
de resultado, es pertinente que se pueda tener en cuenta que en los casos donde

se ha hecho uso de un perfil falso para su comision, este deba ser regulado tanto



por la normativa nacional como por Facebook en tanto a que implican una puesta
en situacion de desproteccion para el usuario que finalmente sera afectado por la

comisiéon de dicho delito.

La relevancia de la realizacion de esta investigacion partié de nuestra realidad en
Lima para el afio 2019, donde nuestra sociedad present6 gran cantidad de
denuncias de suplantacion de identidad en las redes sociales y es preocupante el
poco conocimiento que se tiene de este delito que es factible de cometerse a través
del uso de una red como Facebook y muy particularmente cuando es facilitado por

el uso de un perfil falso en su comision. (El Peruano, 26 de enero de 2020).

Asimismo, se contribuyé con esta investigaciébn a generar un precedente en el
tratamiento cientifico de los delitos informaticos, otorgando un acercamiento al
ilicito de la suplantacion de identidad y como se facilita su comisién con el uso de
los perfiles falsos, considerando que primero se debe detectar la problemética y
evidenciar su impacto en los usuarios asiduos a la red social de Facebook en

especial.

Se realiz6 la investigacion por las siguientes razones:

Practica, ya que brindé beneficios en el estudio del contexto informatico y la
proteccion de datos manejados en las redes sociales, siendo utiles para los
usuarios y aquellas empresas que desarrollan los softwares que brindan el

desarrollo de estas redes.

Tedrica, en cuanto a su contenido a nivel informativo y conceptual que permitieron
el estudio relacionado de los perfiles falsos de la red social de Facebook y la
facilitacion que brindan en la comision del delito de suplantacion de identidad,

generando nuevas teorias en el ambito.

Legal, ya que contribuy6 a orientar el Derecho Penal respecto a los delitos

informaticos en un punto que se presenta como vacio legal ya que resulta deficiente



la regulacion del manejo de datos y la consecuencia de la misma en las redes

sociales.

Metodolégica, ya que brindd nuevos procedimientos aplicables a futuras

investigaciones.

Epistemoldgica, ya que se obtuvo las respuestas relacionadas al fenomeno que
tienen los perfiles falsos presentes en las redes sociales y como facilitan el delito

de suplantacion de identidad.

Esta investigacion permitié establecer pardmetros que sirven para los usuarios,
empresas Y legisladores, debido a que se debe tomar conciencia del manejo de
datos y la vulnerabilidad que se tiene en el uso de las redes sociales. Ademas, se
evidencio la necesidad de implantar una regulacion de perfiles falsos en las redes
sociales, puesto que no se estan teniendo en consideracion actualmente en los

supuestos desarrollados en la normativa.

Como objetivo general se planted identificar la facilitacion que otorgan los perfiles
falsos de Facebook para la comision del delito de suplantacién de identidad en
Lima-2019; y como objetivos especificos el andlisis del control existente de la
identidad impropia digital por parte de la normativa legal referente al delito de
suplantacién de identidad y las normas de Facebook, y de la desproteccion
existente de la identidad digital por parte normativa legal referente al delito de
suplantacién de identidad y las politicas de datos de Facebook.



I1.MARCO TEORICO

En cuanto a los trabajos previos de caracter internacional, Rodas (2018) en su tesis
de grado “Analisis sobre el uso de perfiles falsos de figuras politicas en Guatemala
a traves de la red social Twitter durante los afios 2015 — 2017” lleg6 a la conclusion
que existen distintos usos para las cuentas falsas tales como la suplantacion de
identidad, la manipulacion, generacion de falsas percepciones, ataques a los

usuarios, entre otros. (p.127).

En Bolivia, Paco (2017) en su tesis de grado “La red social Facebook y su incidencia
con la trata y trafico” presenta como conclusién que algunos jovenes, para estar
libres de las situaciones de riesgo se identifican por imagenes y no presencialmente

para mayor confianza. (p.163).

En Guatemala, Corea (2016) en su trabajo de tesis, para optar su titulo de
licenciada, “Riesgos a los que se enfrentan los jovenes en las redes sociales”
concluye que los jovenes, debido a su inmadurez y su intento de popularidad en la
red aceptan solicitudes de personas desconocidas en sus perfiles, sin darse cuenta
qgue ello permite una entrada a su intimidad y vida social a los desconocidos,

poniendo en riesgo su vida y la de sus familiares. (p.65).

En Espafa, Fonseca (2015) en su tesis doctoral “Redes Sociales y juventud: uso
de Facebook por jovenes de México, Argentina y Colombia” concluye que uno de
los principales usos que se le da a la red social de Facebook es el curiosear y que
un porcentaje importante de los encuestados son amigos de desconocidos en dicha
red siendo relacionados estos vinculos principalmente con la imagen que se

proyecta en los perfiles. (pp. 278-279).

Asimismo, en Colombia, Garcia (2010) en su tesis de grado “Construccion de la
identidad digital de los estudiantes javerianos en Facebook” concluye que los
motivos principales para la creacién de una identidad digital en una red social como
lo es Facebook, consisten en continuar estableciendo vinculos cuando no se puede
compartir fisicamente por lo que los usuarios se preocupan en pulir e idealizar su

imagen personal. (p.115).



A nivel Nacional, Claros (2018) en su tesis de licenciatura “Las redes sociales en
los nifios y adolescentes en el distrito de Puente Piedra 2017” concluye que a través
de las redes sociales se puede crear perfiles an6nimos, suplantar la identidad de
otra persona, ello con la intencion de captar a menores de edad y sumergirlos en

diversos actos ilicitos. (pp. 89-90).

También, Mufioz (2018), en su tesis, para optar el titulo profesional de abogado,
“Proteccion penal de la intimidad personal en las redes sociales” concluye que debe
considerarse un agravante cuando se viola la intimidad personal en las redes
sociales, y que las penas a imponerse deben aumentar cuando se da la

suplantacién de identidad, entre otros delitos. (p.107).

Asi mismo, Honores (2016) en su tesis de licenciatura “Libertad de expresion en
internet: informaciones falsas que generan polémica en las redes sociales”
concluye que, estando andénimos, los usuarios, pueden fabricar variadas
informaciones falsas sin el temor de que se revele quien las difundié, ello siempre

gue no otorgue sus datos el autor. (p.95).

Morales (2015), en sus tesis, para optar el titulo profesional de abogado, “La
inseguridad al utilizar los servicios de redes sociales y la problematica judicial para
regular los delitos informaticos en el Per(-2015” concluye que las nuevas
tecnologias también implican nuevas formas de delinquir por lo que careciendo de
una legislacion que considere esos supuestos, seran mas complicadas de

enfrentar. (p.117).

Las redes sociales configuran un escenario atractivo y abierto para la comunicacion
e interaccion de la poblacion digital con la intencion de servir como una valvula de
escape al estrés global y a las situaciones dificiles; Al respecto, Segovia et al.
(2016), mencionan acerca de la gran importancia que adquiere la suscripcion de
los usuarios en las diversas redes sociales, como medio socializador, con el
objetivo de construir una identidad social basada en las diversas interacciones que
el suscrito realiza con sus iguales 0 como se menciona en estos tiempos con sus

seguidores.



Las redes sociales, no constituyen una forma de reemplazo a los encuentros de
socializacion tradicionales, sino que constituyen una fuente de enriquecimiento de
la misma; Cada perfil de Facebook, por citar una red social, constituyen para el
suscrito la elaboracion de su identidad digital configurando esa foto de perfil y todo
lo que se decida colgar a la red social, una expresion, una calificacion, del como
quererse mostrar en la red, y de esa forma ir construyendo su identidad digital,

misma que brinda la facilidad de ser estatica o cambiante.

Respecto a los perfiles falsos en las redes sociales, Flox (2016), menciona que son
aguellos perfiles falsificados o imitados, con la intencién de suplantar la identidad
de algun usuario, mediante la utilizacién de sus datos personales, fotos y gustos,
abriendo también la posibilidad de crear un perfil falso desde cero es decir
inventando la identidad de una persona o usando la que le corresponde a otra.
Asimismo, Marra et al. (2016) refieren, citando a Mocellin (2007), que los perfiles

falsos utilizan datos no reales en relacion a los duefios de ellos. (p.321).

Temperini y Macedo (2015), refieren que con el pasar del tiempo la incidencia de
los perfiles falsos en Facebook se acrecienta, utilizandose estos tipos de perfiles
para la comision de diversos ilicitos, donde justamente esos perfiles sirven como
medio para la configuracién de diversos hechos delictivos; haciendo hincapié en la
urgencia de desarrollar un mecanismo que permita la deteccién y eliminacion de
perfiles falsos en redes sociales y un llamado a la acreditacion de la identidad en
aras de lograr combatir la problematica de la proliferacion indiscriminada de los

perfiles falsos en Facebook.

La identidad digital se denomina a la imagen que nos identifica en los diversos
entornos virtuales que usamos incluyendo a los comentarios y publicaciones que

hacemos en ellos. (Huerta et al., 2018, p.423).

Gasset y Ortega (1987) refiere que los usuarios al definir su identidad en las
distintas plataformas digitales dejan de lado quienes son, para adoptar él quien
quiero ser en esta plataforma digital (citado en Portillo, 2016). Los datos que

proporciona el usuario al suscribirse a una red social, carecen de factores de



constatacion de informacion veraz y se validan solo teniendo como pilares

fundamentales a la confianza y la buena fe. (Aguilar y Said, 2010).

La identidad digital u online, es aquella que corrobora la identidad de un usuario en
una plataforma digital, aguella que ha sido creada conservando los datos originales
que corresponden al usuario 0 creadas por éste, por eso se puede decir que la
identidad que se maneja en la red no tiene que corresponder en su totalidad a la
gue se usa en el mundo real (Corujo, 2013, p.19).

Por su parte, Lema (2016), manifiesta que la edificacién de una identidad en la red
social Facebook resulta ser ambivalente, toda vez que éste responde al deseo del
suscrito de mostrar en el ciberespacio una imagen ideal, con la intencién de ser

aceptado y admirado por determinada comunidad (p. 39).

Podemos mencionar entonces que la identidad digital esta conformada por los
rasgos que caracterizan a una persona frente a los demés, aquella asociada a las
actividades que adopta el usuario al suscribirse a una red social, una aplicacién o
un juego en linea, y que es administrada por el mismo, de esta forma exponiendo
publicamente su informacion personal, preferencias, los denominados likes, y que
en conjunto constituyen el retrato de la moral del usuario y edifican su identidad

digital.

En cuanto a la identidad impropia, Larrain (2001) menciona que la identidad
impropia parte de una no-identidad; siendo que luego de ella no se procede a una
necesidad de crear una nueva identidad propia, sino por el contrario se intenta
aceptarla. (p.170). Sumado a ello, Bilbao, Gras y Vermeren (2009) mencionan que
la identidad impropia digital, es aquella mascara de una identidad ficticia y de un
nombre falseado, que valiéndose de la facilidad que un mundo cibernético otorga a
los usuarios, logran crear perfiles o avatares falsos que a todas luces no configuran
su identidad digital sino un medio para conseguir a través a ello, un beneficio, que

puede ir desde conseguir seguidores hasta cometer diversos ilicitos sancionables.



Por su parte, Valderrama (2017) menciona que cualquiera puede ser diferente a
quienes son realmente fuera del computador, y sin que esto se pueda saber y hace
una curiosa referencia a una caricatura de Steiner en The New Yorker (1993) en
cuyo dibujo, un perro navegaba y le decia a otro can que nadie sabia que era un
perro en la web. Asimismo, menciona que a partir de ello se generé que autores
concibieran al internet como aquel espacio en el que se podia explorar identidades
distintas a la real; por ello, la identidad en tanto que se presenta en la red, mientras
no sea validada y restringida para su ingreso, puede resultar en incompleta,

alterada, ajena o impropia.

La BBC news Inglaterra en su publicaciéon “Identity fraud up by 57% as thieves
“hunt” on social media” de fecha 5 de julio de 2016, menciona que las distintas
plataformas sociales como Facebook, Twitter, LinkedIn entre otras representan en
la actualidad un campo abierto para la comision del delito de suplantacion de
identidad.

Villavicencio (2014), define los delitos cibernéticos como conductas reprochables y
sancionables por el ordenamiento juridico nacional direccionado a burlar los
mecanismos de seguridad digital, mediante la propagacion de virus, robo de
informacion personal y claves secretas de acceso, teniendo presente que este
actuar delictivo es hecho posible mediante el uso de la tecnologia y la internet como

instrumentos que facilitan la comision de los denominados delitos cibernéticos.

En relacion a la suplantacion de identidad, Reynoso y Serrano (2014) mencionan
que consiste en ingresar al muro de una red social de otra persona para realizar

actos en nombre de ella sin su consentimiento. (p.250).

Microsoft determina que la suplantacion de identidad o conocida en el ciberespacio
como phishing, es una forma de captar a los cibernautas con la intencion de
apropiarse de su informacion personal, determinando como modo operacional el
envio de mensajes aparentemente confiables y licitos, que luego direccionan al

usuario a otra pagina web para que estos rellenen ciertos formularios con su



informacion personal que luego sera utilizado por estos para el robo de su identidad
(citado en Limon, 2016).

La ley N° 30096, Ley de Delitos Informéticos; en su capitulo VI, articulo 9° que
regula la suplantacion de identidad como delito informatico contra la fe pablica; a
tenor reza que aquellas personas que suplanten la identidad natural o juridico por
medio de las tecnoldgicas de la informacion, en el caso de la presente investigacion
como Facebook y siempre que dicha conducta resulte en algun perjuicio de tipo
material o0 moral, seran reprimidos con pena privativa de libertad. Aunado a ello,
Facebook a través de sus normas comunitarias, regula las representaciones
engafosas, sustento por el cual se puede reportar aquellos perfiles considerados

como falsos o impropios.

Es preciso mencionar que el articulo noveno de la ley N° 30096, sanciona la
suplantacién de la identidad de una persona bajo la condicionante de que esta
suplantacién cause un perjuicio al suplantado, por ende, clasificandose como un

delito de resultado que atenta contra la fe publica (Villavicencio, 2014).

Al respecto de Facebook, Haselton (2018) en su articulo “Here’s Facebook’s once-
secret list of content that can get you banned”, menciona los estandares que la
comunidad de Facebook lanzé al publico, siendo esas reglas las que los usuarios
deben cumplir y entre las cuales se encuentra que debe utilizarse una identidad

real y verificable por dicha red.

El Comercio (25 de abril de 2018), en su articulo “Facebook revela sus 25 reglas
para permitir o eliminar mensajes”, refiere que las normas comunitarias son
aguellas reglas elaboradas por la red social con la intencion de permitir una
navegacion segura, respetuosa Yy sin peligros en la red, es el caso si se infringe
una de las reglas preestablecidas, ésta traera como consecuencia la imputacion
de una sancion, la misma que variara en torno a la gravedad del hecho, Ila

reincidencia o habitualidad del sujeto activo y las masas afectadas.



Facebook manifiesta que se esfuerza por brindar un servicio de calidad, sin
embargo, no podria garantizar que estos sean cien por ciento seguros, eximiéndose
de toda responsabilidad futura en medida que la ley lo permita, ya que expresa no
tener el control total de las cosas que sus usuarios hacen o publican en la red o

fuera de ella. (Condiciones del servicio de Facebook, 2019).

Jordan (2018) en el articulo "If Facebook Is Dealing with Deceptive ‘BL’ Network,
I's Not Working", menciona la incapacidad de Facebook para detectar en primer
lugar a los perfiles falsos y aun a pesar de dar de baja a los mismos, podrian tener
acceso a los grupos que hayan creado ya sea por medio de sus paginas de
Facebook por lo que podrian rellenarse esos grupos con otros perfiles falsos, dando

una idea de la escala que conlleva su uso.

En relacion a la ciber seguridad, Aguilar (2015) refiere que la escasez de medidas
preventivas obedecen al desconocimiento de las nuevas tecnologias, su rapidez en
su evolucion y propagacion, lo que dificulta su intervencién por lo que a partir de la
etapa post delictual es donde pueden disefiarse los medios de disuasion y

prevencion de los mismos. (p.123).

Rahim y Hussain (2019) refieren que en un futuro se planean trabajos que utilicen
los algoritmos con las cuales se podra identificar la informacién disponible en las
redes sociales que podria convertir al usuario en una posible victima en términos
relacionados al robo de identidad, acoso cibernético y fraude de tarjetas de crédito,
entre otros y como recomendacion para todo delito mencionan que se debe ser
precavido con la informacién que se comparte y la conciencia respecto a los datos

gue una imagen, texto o video puede ocultar. (p.15).
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lI.METODOLOGIA

3.1 Tipo y disefio de investigacion

El tipo de investigacion desarrollado fue la investigacion basica, en cuanto a que se
tuvo como finalidad la obtencion y la posterior recopilacion de datos para la
construccion de una base de conocimientos en el campo de los delitos informaticos

en lo que refiere a la suplantacion de identidad por medio del uso de perfiles falsos.

El disefio de investigacion que se utilizo fue el de teoria fundamentada, puesto que
se realiz6 una abstraccion del conocimiento otorgado por los participantes y del
analisis de los documentos recopilados, con los cuales se obtuvo una auténtica

conceptualizacién de la problematica.
3.2 Categorias, Subcategorias y matriz de categorizacion

Las categorias desarrolladas fueron las correspondientes a los perfiles falsos y al
delito de suplantacion de identidad y nuestras subcategorias corresponden a la
identidad impropia digital, identidad digital, normativa legal y normas de Facebook.
TABLA 1. Matriz de Categorizacion

Categorias e Sallillotly Subcategorias
9 Conceptual Operacional 9
Perfiles falsos Perfiles en las | Refiere a |las
redes sociales | cuentas . -
que no | generadas en la Identidad digital
representan  la | 'e@d social, que
identidad real de | difieren de la
la persona que lo Fea“o.'ad N
utiliza. (Flox identidad del | |gentidad  impropia
usuario. iy
digital
2018) (Valderrama g
2017)
Delito de | Delito Apropiacion ilicita
suplantacion de | informatico de la identidad de | Normas de Facebook
identidad regulado por la | Otra persona por
Ley N° 30096 medio de la red | Normativa legal
social.

Fuente: elaboracion propia.

3.3 Escenario de estudio
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El escenario de estudio de esta investigacion fue de Lima — Peru, propiamente al

ambiente humano relacionado con el uso de la red social de Facebook.

3.4 Participantes

Como participantes de esta investigacion se tuvo a expertos en la materia del

derecho penal y con conocimientos afines a la red social en mencién; Grupo selecto

conformado por:

TABLA 2. Participantes

Nombres

Grado
Académico

Institucion /

Cargo

Afios de
Experiencia

Emerita Reyes

Murillo

Doctora

Derecho Penal.

en

Fiscal Provincial
Penal Corporativo
del 2do Despacho
de la 2da Fiscalia
Penal

del

Distrito Fiscal de

Provincial

Corporativa

Lima Norte.

15

experiencia.

anos

de

Ernesto Junior

Barrionuevo Diaz,

Magister
Derecho Penal.

en

Fiscal Adjunto
Provincial del 2do
Despacho de la
2da

Provincial

Fiscalia
Penal

del
Distrito Fiscal de

Corporativa

Lima Norte

6 anos

experiencia.

de

Maria del Carmen

Barreda Estrada

Doctora

Derecho Penal.

en

Fiscal Provincial
Provisional del 4to
Despacho de Ila

3ra Fiscalia

8 afnos

experiencia.

de
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Provincial Penal
Corporativa  del

Distrito Fiscal de

Lima Norte.
Marian Isabel | Magister en | Fiscal Adjunta | 10 afnos de
Menacho Zamora | Derecho Penal. Provincial Penal | experiencia.

del Primer

Despacho de Ia
7ma Fiscalia
Provincial Penal

Corporativa de

Lima Norte.
Arturo José Lara | Magister en | Fiscal Adjunto | 7 afos de
Quecafio Derecho Penal. Provincial del 4to | experiencia.

Despacho de la
3ra Fiscalia
Provincial Penal

Corporativa de

Lima Norte.
Bertha Valladolid | Doctora en | Fiscal Provincial | 12 anos de
Aponte Derecho Penal. Penal experiencia.

Especializado de
Puente Piedra.

Fuente: elaboracion propia.
3.5 Técnicas e instrumentos de recoleccién de datos

Como técnicas de investigacion se contd con la entrevista y el analisis de
documentos; utilizando para tal efecto los instrumentos de recoleccion de datos
tales como la guia de entrevista y la guia de analisis de fuente documental,

respectivamente.
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3.6 Procedimiento

Como parte del plan de andlisis, se inicié con la observacion del fenémeno, el cual
refirio a la utilizacién de perfiles falsos de la red social de Facebook y como éstos
facilitan la comision del delito informatico de suplantacion de identidad, sin que
pueda ser advertido por los usuarios en dicha red, ni que pueda dar inicio a un
tratamiento legal en una primera instancia debido a su escaza regulacion al
respecto que requiere la evidencia de la afectacion al usuario que ha sufrido la
sustraccién de sus datos, aun pese a que la normativa que maneja Facebook otorga

un tratamiento de ilegal a estos perfiles falsos existentes en su red.

En lo sucesivo, se procedié con el planteamiento de las subcategorias de la
investigacion, las cuales corresponden a las categorias de perfiles falsos y al delito
de suplantacién de identidad, siguiendo con el planteamiento de objetivos y

supuestos que permitan abordar los problemas especificos.

Por parte del marco teérico, se consideré la formulacion de temas relativos a la
problematica, los cuales han sido desarrollados previamente por expertos y citados

por su relevancia para esta investigacion.

Asimismo, se contd con la justificacién de esta investigacion, en tanto que la
relevancia que tiene en nuestro ambito de estudio, permite su elaboracion y futuro

tratamiento a nivel cientifico y juridico.

Posteriormente, se procedi6 a seleccionar el muestreo no probabilistico en cuanto
a que es el mas idéneo para el tipo de investigacion, siendo que en el escenario de
estudios se describe a los sujetos y su caracterizacion. Finalmente se elaboraron
los instrumentos de guia de analisis de fuente documental y la guia de entrevista,
los cuales corresponden a la técnica de analisis documental y la entrevista,

respectivamente.
3.7 Rigor cientifico

En la investigacidn cualitativa, el rigor cientifico refiere a los criterios formulados por
distintos autores para el establecimiento de los parametros equitativos a los de

confiabilidad, objetividad y validez que sigue la investigacion cuantitativa.
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Siguiendo lo mencionado, los instrumentos que se utilizaron en la investigacion
respondieron a estrictos criterios de credibilidad y de la consistencia logica que

permitieron el andlisis y estudio de las categorias.

Es por ello, que en la investigacion se plante6 como instrumento la guia de
entrevista con preguntas que respondieron a nuestros objetivos planteados, la cual

fue dirigida netamente a recabar informacion de expertos en la materia.

Del mismo modo, mediante el empleo de la guia de analisis de fuente documental
se aboc6 al estudio exhaustivo y minucioso del articulo nueve de la ley de delitos
informaticos referente al delito de suplantacion de identidad mediante el uso de las
tecnologias, articulos de revistas indexadas y de las normas comunitarias y las
politicas de datos que establece Facebook en su pagina social y su implicancia en
torno al control de identidad digital y la desproteccion de la identidad digital, ante la

latente facilidad de crear perfiles falsos en la referida red social.

Siendo lo anterior descrito, sujetado al juicio de expertos que comprendié a un
metoddlogo y dos especialistas. En base a que la consistencia l6gica de los
instrumentos respondié a la valoracién que dieron los expertos en éptima. En
cuanto a la credibilidad de los instrumentos, estos estuvieron sujetos conforme a su

aplicacion en la investigacion.
3.8 Método de andlisis de datos

El andlisis cualitativo de los datos partié6 de la estructuracion de los mismos por
medio de su organizacion y la transcripciéon de la informacion, para ello fue
pertinente contar con una bitacora que permiti6 documentar este proceso y en
conjunto el uso de programas computacionales, los cuales nos permitieron el

analisis del material obtenido.

Es preciso indicar que estos datos fueron recogidos teniendo en cuenta los
objetivos que se plantearon para la presente investigaciéon, misma que implico la
recopilacion de informacién, una buena organizacion y descripcion de datos, y con
ello se logro sintetizar, comparar e interpretar los resultados en aras de la obtencion

de una vision amplia y adecuada de la realidad objeto de estudio.
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Ademas, se trabajé de manera inductiva ya que se partié de forma individual las
entrevistas obtenidas en esta investigacion para luego continuar con un analisis a
nivel grupal de la informacion obtenida de las mismas, las cuales nos permitio una
mejor comprension del fendmeno de esta investigacion. De esta forma se aplicaron
las guias de entrevista y las guias de analisis de fuente documental con la intencion
de identificar la facilitacion que tienen los perfiles falsos en Facebook para la

comision del delito de suplantacion de identidad.
3.9 Aspectos éticos

La investigacion fue integramente desarrollada respetando los estandares
establecidos por el método cientifico y cifiéndose a los principios universales del
respeto a la personay su dignidad, los valores de justicia y veracidad que encuadra

como pilares fundamentales la ética.

Aunado a ello, se siguio los lineamientos del respeto por la propiedad intelectual y
los aspectos morales, politicos y religiosos; asi mismo, se limitd al desarrollo
cientifico, utilizando de forma objetiva e idonea la informacion facilitada por la casa
de estudios, asesor metodoldgico y activos participes colaboradores, omitiendo en
lo posible opiniones que puedan ser susceptibles de afectar a terceros. De igual
forma, es preciso indicar que se encuadré en los lineamientos que dispuso la EP
de Derecho y lo estipulado en la ley que protege los derechos de autor, dando
énfasis, que para el mismo estamos sometidos a las reglas de las normas APA del
fondo editorial UCV.

Ademas, la problemética que se desarroll6 fue factible de ser estudiada y se contd
con los recursos necesarios para el cumplimiento de los objetivos planteados, se
tuvo la competencia para la realizacion de la investigacion de forma proba, teniendo
muy en claro el respeto y compromiso de prudencia en torno a los datos que se

proporcionaron.
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IV. RESULTADOS Y DISCUSION

Habiendo tenido el objetivo general de identificar la facilitacion que otorgan los
perfiles falsos de Facebook para la comision del delito de suplantacion de
identidad en Lima — 2019; por el cual se establecio la pregunta numero uno: En
su opinidn, ¢ Considera usted que seria dificil para una persona el hacerse pasar
por otra en la red social de Facebook? ¢ Cdmo calificaria usted la seguridad de
los filtros que estipula Facebook en torno a la creacion de perfiles en la red
social?, frente a la cual los expertos Emerita Reyes Murillo, Ernesto Junior
Barrionuevo Diaz, Maria del Carmen Barreda Estrada, Marian Isabel Menacho
Zamora, Arturo José Lara Quecafio y Bertha Valladolid Aponte, de manera
unanime, respondieron con similitud en cuanto a su consideracion que no resulta
dificil el hacerse pasar por otro en la plataforma de Facebook, y consideran que
dicha plataforma presenta filtros deficientes para la verificacion de identidad.

Para la pregunta numero dos del objetivo general, ¢De qué manera considera
usted que los perfiles falsos creados en Facebook facilitan la comisién del delito
de suplantacién de identidad?, Emerita Reyes Murillo, Maria del Carmen Barreda
Estrada y Bertha Valladolid Aponte consideraron que con el uso de perfiles falsos
han aumentado los delitos cibernéticos ya que estos surgen en direccion a
engafar a terceros para la suplantacion de identidad; Criterio que se compartié
con Ernesto Junior Barrionuevo Diaz y que afadié que, al presentarse una
apariencia ajena de la realidad, estos generan confianza y seguridad frente a su
interaccién con la victima; Asimismo, Arturo José Lara Quecafio apoy6 estas
posturas mediante un ejemplo en cdmo se ejecuta el uso de un perfil falso para

la comision del delito en mencion.

Respecto a la pregunta numero tres del objetivo general: ¢Cuales considera
usted que son los supuestos que no se han previsto en las normativas de
Facebook y la Ley de delitos informaticos, y que deberian regularse en torno al
uso de los perfiles falsos frente al delito de suplantacion de identidad?, Emerita
Reyes Murillo menciond que por parte de Facebook se encuentra su postura
frente a las condiciones para la creacion de perfiles y resaltando que no se debe
suplantar la identidad de otros en la misma; y que por parte de la Ley de delitos

informaticos no se encuentra prevista una sancion por el uso de perfiles falsos
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como tal, por lo que Ernesto Junior Barrionuevo Diaz y Maria del Carmen
Barreda Estrada, mencionaron que entre los supuestos no considerados estan
aquellos que parten de la obtencion de los datos sin autorizacion de otra persona
y que se utilizan para fines personales indiferentes a los que resulten en
afectacion econdmica o moral del suplantado. Para Bertha Valladolid Aponte, el
supuesto no considerado gir6 en torno al aprovechamiento por medio de la
confianza que genera el uso de estos perfiles falsos. Arturo José Lara Quecafio,
sin embargo, consider6 que primero deberia regularse el acceso a personas

plenamente identificadas.

En cuanto al objetivo especifico nimero uno: Analizar el control existente de la
identidad impropia digital por parte de la normativa legal referente al delito de
suplantacién de identidad y las normas que establece Facebook, se realiz6 la
pregunta numero cuatro, ¢Cudal seria su calificacion juridica en torno a la
regulacién que estipula Facebook en contra de la creacion de perfiles falsos?, y
los expertos Emerita Reyes Murillo, Ernesto Junior Barrionuevo Diaz, Bertha
Valladolid Aponte, mencionaron que los controles que presenta Facebook ante
la creacion de perfiles falsos radican en una recomendacion para el uso de la
misma, los mismos que no se corroboran con alguna base de datos oficial al
momento de generarse los perfiles; Aunque para Arturo José Lara Quecario la
calificacion juridica seria inexistente por cuanto a que Facebook realiza
Unicamente el retiro o cancelacion del perfil reportado, sin embargo, esto no es

suficiente para el suplantador que facilmente puede utilizar un perfil nuevo.

La pregunta nimero cinco: ¢De qué manera considera usted que la creacion de
perfiles falsos esta regulada en nuestra normativa penal o en su opinion esta se
adaptan a otro tipo penal? Tuvo como respuesta por parte de los expertos
Emerita Reyes Murillo, Ernesto Junior Barrionuevo Diaz, Maria del Carmen
Barreda Estrada, Marian Isabel Menacho Zamora, Arturo José Lara Quecafio y
Bertha Valladolid Aponte, de manera unanime, que los perfiles falsos no se

encuentran regulados como delito en su mera creacion.

La pregunta numero seis del objetivo especifico nimero uno: Teniendo en cuenta
su experiencia laboral ¢ Considera usted que los perfiles falsos que se crean en

Facebook deberian ser considerados como un delito independiente o un
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agravante del delito informético de suplantacion de identidad?, los expertos
Emerita Reyes Murillo, Ernesto Junior Barrionuevo Diaz, Maria del Carmen
Barreda Estrada y Bertha Valladolid Aponte, consideraron que debe afadirse
como un supuesto en el articulo noveno de la Ley de Delitos Informéticos; En
sentido contrario, Marian Isabel Menacho Zamora menciond que deberia
considerarse como un agravante a un delito especifico aparte ya que la creacion
de perfiles falsos no se encuentra previsto como delito, y Arturo José Lara
Quecafio considerd que no deberian preverse en el ambito penal sino en la

esfera administrativa o civil.

Para el objetivo especifico nUmero dos: Analizar la desproteccion existente de
la identidad digital por parte de la normativa legal referente al delito de
suplantacion de identidad y las normas de Facebook, se planted la pregunta
namero siete: De contar usted con un perfil en Facebook ¢Considera que
Facebook deberia emitirle alguna alerta o reporte de los datos o cualquier
contenido que se extraigan de su perfil?, ante ello, los expertos Emerita Reyes
Murillo, Ernesto Junior Barrionuevo Diaz, Maria del Carmen Barreda Estrada,
Marian Isabel Menacho Zamora, Arturo José Lara Quecafio y Bertha Valladolid
Aponte, de manera unanime, consideraron que seria adecuado el reporte o alerta

de los contenidos que se extraigan en el perfil.

La pregunta nimero ocho del objetivo especifico nimero dos, ¢ Considera usted,
que es suficiente que Facebook solicite la aceptacion de sus términos y
condiciones para que los usuarios consignen sus datos reales en la creacion de
un perfil o seria necesario que Facebook convalidara la informacion
proporcionada por los usuarios con una base de datos oficial?, estando a su
respuesta anterior ¢qué tipo de base de datos oficial propondria?, tuvo como
respuesta de los expertos Emerita Reyes Murillo, Ernesto Junior Barrionuevo
Diaz, Maria del Carmen Barreda Estrada, Arturo José Lara Quecafio y Bertha
Valladolid Aponte, quienes sefialaron que seria necesaria la validacion de datos
proporcionados por los usuarios, aunque se resalta lo delicado de esta
convalidacion; Sin embargo, Marian Isabel Menacho Zamora consideré que no
deberia crearse una base de datos oficial ya que no es estatal y resultaria mas

peligroso que la informacion se encuentre divagando por algoritmos informaticos.
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La pregunta numero nueve del objetivo especifico niumero dos, ¢ Considera
usted que el uso de un perfil falso, con ello la libertad de expresion y el anonimato
se superponen al Derecho a la identidad y a una navegacion segura en la red
social?, los expertos Emerita Reyes Murillo, Ernesto Junior Barrionuevo Diaz,
Maria del Carmen Barreda Estrada, Marian Isabel Menacho Zamora, Arturo José
Lara Quecafio y Bertha Valladolid Aponte, de manera unanime, consideraron
gue no se justifica el uso de un perfil falso al amparo de otros derechos, y resaltan
la importancia del derecho de identidad,

La pregunta numero diez del objetivo especifico nUmero dos: En conclusién,
¢, Qué opinion le merece la existencia de un mecanismo que permita acreditar la
identidad real de todos los usuarios en Facebook?, ¢Qué tipo de mecanismo
idoneo propondria usted?, tuvo como respuesta por parte de los expertos
Emerita Reyes Murillo, Ernesto Junior Barrionuevo Diaz, Maria del Carmen
Barreda Estrada, Arturo José Lara Quecafio y Bertha Valladolid Aponte que se
puede implementar la existencia de insignias de verificacibn como los que se
utilizan en otras plataformas, e incluso que Facebook ya ha implementado
algunas a cierto sector por lo que podria expandirse esa opcién para particulares
y que ello conllevaria a una navegacion mas confiable, criterio al cual se opuso
Marian Isabel Menacho Zamora en cuanto a que seria inseguro en el manejo de
la informacion y que lo que deberia evitarse es la exposicion de informacion

personal en dichas redes.

Los resultados que se reflejaron fueron obtenidos en base al uso de la guia de
entrevista por la cual se llego a verificar ciertos criterios considerados en la
investigacion. Asimismo, podemos tener en consideracién las posturas
establecidas en los trabajos previos a nivel internacional y nacional, donde los
diversos autores manifiestan en diferentes medidas su vision frente a la
investigacion planteada para el diagnostico de la facilitacion de los perfiles falsos
de Facebook en la comision del delito de suplantacion de identidad en Lima-
2019.

Siendo asi, que no se dej6 de reflejar la presencia de los perfiles falsos en estas
redes, enfocadndonos en lo que fue la red social de Facebook en concreto, los

suplantadores han ido utilizando cada vez mas frecuentemente estos perfiles
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para la comision de este delito informatico sin que ello haya sido considerado por
nuestra normativa, y aunque la doctrina deberia avanzar conforme al avance
tecnologico, no ha sido abundante la investigacion en torno al otorgamiento de

parametros que permitan abordar este nexo.

Por tanto, uno de los principales hallazgos de la presente tesis indica que los
perfiles falsos que encontramos en redes sociales como Facebook sirven como
medio para facilitar la comisién del delito de suplantacion de identidad, ello
debido a la facilidad de poder crearse numerosos perfiles en dicha red social y
el poco control de verificacion de la informacion proporcionada por los usuarios;
concordando este hallazgo con lo reportado por Rodas (2018) en su tesis titulada
“Analisis sobre el uso de perfiles falsos de figuras politicas en Guatemala a través
de la red social Twitter durante los afios 2015 — 2017”, donde concluyé que
existen distintos usos para las cuentas falsas tales como la suplantacién de
identidad, la manipulacion, generaciéon de falsas percepciones, ataques a los
usuarios, entre otros; Por lo que, estos hallazgos de los perfiles falsos analizados
en su investigacion pudieron evidenciar distintos usos con la finalidad de la
suplantacién de identidad, creando distintas percepciones y ataques virtuales;
Criterio compartido con Claros (2018) en su tesis titulada “Las redes sociales en
los nifios y adolescentes en el distrito de Puente Piedra 2017” donde concluyd
gue a través de las redes sociales se puede crear perfiles anénimos, suplantar
la identidad de otra persona, ello con la intencion de captar a menores de edad
y sumergirlos en diversos actos ilicitos. Denotando asi, que entre los efectos que
conlleva la creacion de estos perfiles falsos se encuentra la comision del delito
de suplantacion de identidad los cuales persiguen fines ain mas complejos;
Pues como sefialé la autora Corea (2016), en su tesis titulada “Riesgos a los
que se enfrentan los jovenes en las redes sociales” , los jévenes, debido a su
inmadurez y sumado a las ganas de obtener popularidad en las redes sociales
aceptan solicitudes de personas desconocidas en sus perfiles, sin darse cuenta
que ello permite una entrada a su intimidad y vida social a los desconocidos,
poniendo en riesgo su vida y la de sus familiares, por lo que se dedujo que
mintieron sus encuestados al crearse sus cuentas e ingresar la informacion en
las mismas y que asi como ellos pueden mentir en el ingreso de su informacion,

lo puede hacer también cualquier persona en las diversas plataformas sociales;
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Posicion compartida por Temperini y Macedo (2015) quienes manifestaron que
mediante el uso de perfiles falsos en la red social Facebook se permite
desencadenar una serie de actividades ilicitas, ejerciéndose bajo un rol
determinado donde cada rol dependera de sus destrezas en la comisién del
cibercrimen; Siguiendo esa misma linea Pifarré (2013) concluyd que mediante el
uso de perfiles falsos en la red social Facebook, los usuarios pueden acogerse
a la proteccion del anonimato para poder accionar de forma maliciosa, aun
cuando sus acciones en un enfrentamiento directo fueran muy distintas al
tratarse de distintas presentaciones que se pueden mostrar a la victima; Posicion
gue es respaldada por Paco (2017) en su tesis titulada “La red social Facebook
y su incidencia con la trata y trafico” donde concluyé que algunos jovenes, para
estar libres de las situaciones de riesgo se identifican por imagenes y no
presencialmente para mayor confianza, y resulté llamativo el hecho de que un
sector sea tan asiduo a mantener su perfil personal lo mas acorde a su realidad
dejando el acceso total de su informacién a cualquier persona que pueda
ingresar a su perfil, siendo propensos igualmente para los cibercriminales que
puedan utilizar su informacion personal para la creacion de cuentas falsas al

obtener facilmente sus datos.

Es de precisar que otro de los hallazgos importantes se refiri6 en torno a la
informacion que encontramos en la red social de Facebook, puede en muchos
casos resultar falsa, siendo que dicha plataforma no cuenta con controles
adecuados para filtrar la identidad y validarla, asimismo, dicha red social queda
exenta a toda responsabilidad en el uso inadecuado que se dé en dicha red,
siendo sus normas comunitarias y lineamientos, Unicamente una serie de
recomendaciones que en muchos casos a pesar de contar con mecanismos de
reporte, resulta infructuoso cuando no es notoriamente evidente la contravencion
a sus reglas y por su parte la ley de delitos informaticos solo ingresa a tallar
siempre que se produzca un dafio de tipo moral o econémico, no contemplando
el uso de este tipo de perfiles durante la obtencion de datos de la victima; Tal
hallazgo concord6 con lo manifestado por Honores (2016) en su tesis titulada
“Libertad de expresion en internet: informaciones falsas que generan polémica
en las redes sociales” donde concluyé que, estando anénimos, los usuarios,

pueden fabricar variadas informaciones falsas sin el temor de que se revele quien
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las difundid, ello siempre que no otorgue sus datos el autor. De acuerdo con lo
denotado por el investigador, este componente del anonimato que se genera en
el uso de perfiles falsos, brinda cierta proteccion al autor que difunde informacién
igualmente falsa en las redes, otorgando que incluso se magnifique los
comportamientos amparandose en esa seguridad de no revelar sus datos reales;
En torno a este panorama, Facebook establece restricciones expresamente para
la creacion de perfiles en la red social y a pesar de ello, se puede advertir que
una persona puede tener varios perfiles y no siempre con informacion personal
real y veridica, por tal, es comun que mas de un menor de 14 afios pertenezca
a esta comunidad, ello a pesar de existir la prohibicion expresa por parte de la
red social que impide el mismo. (Facebook - Condiciones del servicio 2019);
Sumado a ello, en los Servicios de Ayuda de Facebook (2020) se encuentra la
opcion de denuncia en la red social, mediante el cual se advierte a Facebook
gue se ha sido victima de suplantacion de identidad o robo de identidad digital,
mas a pesar de ello se debe de tener en cuenta que denunciar algo en Facebook
no siempre brinda garantia de eliminarse el contenido si cumple con las
condiciones y normas comunitarias que establece Facebook para la creacion de
perfiles; Ante ello, La normativa nacional peruana en el capitulo sexto, articulo
noveno de la Ley de delitos Informéticos — Ley 30096, establece que el delito de
suplantacién de identidad, es un delito de resultado, ya que es necesaria la
existencia de un agraviado y la prueba del agravio; Encontrandose Unicamente
en este tipo penal una vinculacién con el uso de las tecnologias de la informacion
para la suplantacién de identidad, sin mencionarse en el citado articulo la
suplantacién de identidad mediante el uso de perfiles falsos en redes sociales.

Por ultimo y no menos importante, nuestro tercer hallazgo indica que las normas
con las que cuenta la red social de Facebook brindan una proteccién deficiente,
ello debido a que se enfocan principalmente en los usuarios que ingresan su
identidad digital fiel a su realidad a fin de que manejen con mayor precaucion
sus datos, mas no genera un impedimento eficaz para los usuarios que busquen
ingresar una identidad impropia, por su parte, la ley de delitos informaticos al no
prever supuestos de utilizacién de perfiles falsos en la comision del delito de
suplantacién de identidad , desestima la afectacion a la identidad digital en un

primer contacto donde la confianza generada resulta clave para la comision del
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delito méas pronta y mas perjudicial en la victima; Este hallazgo guarda relacion
con la tesis desarrollada por Morales (2015) , titulada “La inseguridad al utilizar
los servicios de redes sociales y la problematica judicial para regular los delitos
informaticos en el Perd-2015” donde concluyé que las nuevas tecnologias
también implican nuevas formas de delinquir por lo que careciendo de una
legislacién que considere esos supuestos, seran mas complicadas de enfrentar,
y que como ya hemos determinado en la investigacion, se debe prever este
fenomeno del uso de perfiles falsos, el cual necesita de politicas que contemplen
estos supuestos y que finalmente debiliten el camino que los impulsa ante la
comision del delito de suplantacién de identidad en la redes sociales como es
Facebook; Es por ello que Mendtardeso (2014) manifestdé que al suplantar una
identidad en la red, aun si éste no estuviese tipificado como delito, se puede
obtener la tipificacidon de este acto en razén a los medios utilizados para la
obtencion de la cuenta o de los fines para los que se obtuvieron al momento que
se materializan, ello debido a que la utilizaciébn de una cuenta falsa otorga un
factor adicional que deberia considerarse, ya que resulta diferente el uso de una
cuenta con datos reales y el de un perfil falso al momento de ejecutarse los
demas actos ilicitos que resulten de su uso; Ante este panorama, Las Normas
Comunitarias de Facebook (2020) advierten que mediante sus politicas de
autenticidad se busca crear un entorno que otorgue seguridad a los usuarios por
medio de la expresion de su identidad real en el uso de dicha red social, sin
embargo, no se menciona de qué manera contrarrestaran aquellas conductas
que no sigan dichos lineamientos, dejando un claro vacio en torno a ello; Asi
pues, la tipificacion del delito informatico de suplantacién de identidad, en nuestra
normativa nacional, regula netamente el resultado de la accién de aquel que
suplanta la identidad de otra persona en una red; sin embargo, no se encuentra
previsto el accionar cuando se utiliza un perfil falso en la obtencion de estos

datos para la posterior suplantacion.

24



V. CONCLUSIONES

1. Los perfiles falsos que encontramos en Facebook facilitan la comision del
delito de suplantacion de identidad ya que ponen en una situacion de
vulnerabilidad a la victima en cuanto a la confianza que ésta otorga al
momento que la contactan utilizando un perfil que le resulte familiar o
agradable; Esto debido a que la creacion de estos perfiles se encuentra
poco controlada por las normativas de la red social a pesar del avance
tecnologico que ha traido consigo un aumento en el uso de cuentas falsas
por distintas plataformas virtuales, y que por parte de nuestra normativa
legal relacionada al delito de suplantacién de identidad no lo regula y por
tanto no se frena su uso, teniendo en cuenta la realidad para el afio 2019

en Lima.

2. No se cuenta con un control idéneo para controlar la identidad impropia
digital en la red social Facebook, siendo que dicha plataforma no cuenta
con controles adecuados para filtrar la identidad digital y validarla,
asimismo, dicha red social queda exenta de toda responsabilidad en el uso
inadecuado que se dé en ella, siendo sus normas comunitarias y
lineamientos, Unicamente una serie de recomendaciones que en muchos
casos a pesar de contar con mecanismos de reporte, resulta infructuoso
cuando no es notoriamente evidente la contravencion a sus reglas. Por su
parte, la ley de delitos informéticos solo ingresa a tallar siempre que se
produzca un dafio de tipo moral o econémico, no contemplando el uso de

este tipo de perfiles durante la obtencion de datos de la victima.

3. Las normas de Facebook brindan una proteccién deficiente de la identidad
digital, ya que se direccionan a que se ingrese una identidad digital fiel a la
realidad a fin de que manejen con mayor precaucion sus datos, mas no
genera un impedimento eficaz para los usuarios que busquen falsearla, por
su parte, la ley de delitos informaticos al no prever supuestos de utilizacion
de perfiles falsos en la comision del delito de suplantacion de identidad,
desestima la afectacion de la identidad digital en un primer contacto
resultando mas pronta y mas perjudicial para la victima contactada por el

perfil falso.
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VI.

RECOMENDACIONES

1. Se recomienda, con la finalidad de frenar el uso de perfiles falsos en la

comision del delito de suplantacion de identidad, el analisis de la
implementacion de una regulacion que considere los supuestos detallados
en la investigacion, los cuales pueden ingresar como un agravante del
delito informatico en mencion, ademas de hacer una recopilacion de
noticias durante el periodo posterior a la investigacion a fin de comprobar
si continlan en aumento esas conductas y como su tipicidad podria
contrastarlo; ello teniendo en cuenta que la red social Facebook es clara al
mencionar que se exime de responsabilidad por el uso inadecuado de la

misma.

. Afin de poder alcanzar el control adecuado de la identidad impropia digital,

es importante considerar un estudio mas amplio en lo que compete a los
delitos informéticos en nuestro pais, ademas de profundizar sobre los
alcances que tiene la suplantacion de identidad y sus consecuencias
cuando opera mediante un perfil falso, el cual puede homologarse a
distintos dmbitos tecnoldgicos, puesto que si bien se parte de personas
naturales, también se encuentran personas juridicas suplantadas;

siguiendo este parametro a nivel normativo netamente.

. Para amortiguar la desproteccion de la identidad digital existente por parte

de las normativas de Facebook y la Ley de delitos informéticos, se debe
promover una conducta digital armoniosa, mediante talleres y eventos que
permitan la concientizacion de los usuarios, los cuales seran clave para
evidenciar los puntos débiles de la ciberseguridad de estas plataformas y
elaborar medidas que permitan afrontarlas; Ademas, nos permitirdn
manejar nuestros datos de una forma mas segura e idénea, en conjunto

con el respeto por los datos de los demas usuarios.
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ANEXO 3-

MATRIZ DE OPERACIONALIZACION DE VARIABLES

la red social.

legal
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DE ESTUDIO | CONCEPTUAL | OPERACIONAL MEDICION
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real de la|realidad e .
. . Identidad
persona identidad del . )
: impropia
que lo | usuario. digital
utiliza. (Flox | (Valderrama
2016) 2017).
Delito de | Delito Apropiacién No aplica | Normas de | No aplica
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ANEXO 4

INSTRUMENTOS DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA i\‘lj Ucv
UNIVERSIDAD

CESAR VALLEJO

DIAGNOSTICO DE LA FACILITACION DE LOS PERFILES FALSOS DE
FACEBOOK EN LA COMISION DEL DELITO DE SUPLANTACION DE
IDENTIDAD, LIMA-2019.

FECHA DE ENTREVISTA

ENTREVISTADO

CARGO

Introduccidn: La presente entrevista tiene como fin, identificar la facilitacién que otorgan
los perfiles falsos de la red social Facebook en la comisién del delito de suplantacién de
identidad en Lima — 2019.

Identificar la facilitacion que otorgan los perfiles falsos de Facebook para la
comision del delito de suplantacién de identidad en Lima — 2019.

1.

En su opinion, ¢ Considera usted que seria dificil para una persona el hacerse pasar por otra
en la red social de Facebook? ¢Como calificaria usted la seguridad de los filtros que estipula
Facebook en torno a la creacion de perfiles en la red social?

¢;,De qué manera considera usted que los perfiles falsos creados en Facebook facilitan la
comision del delito de suplantacién de identidad?

¢,Cudles considera usted que son los supuestos que no se han previsto en las normativas de
Facebook y la Ley de delitos informaticos, y que deberian regularse en torno al uso de los

perfiles falsos frente al delito de suplantacion de identidad?

Analizar el control existente de laidentidad impropia digital por parte de lanormativa
legal referente al delito de suplantacion de identidad y las normas que establece

Facebook.
4, ¢Cudl se seria su calificacion juridica en torno a la regulacién que estipula Facebook en contra
de la creacion de perfiles falsos?
5. ¢De qué manera considera usted que la creacion de perfiles falsos esté regulada en nuestra
normativa penal o en su opinion esta se adaptan a otro tipo penal?
6. Teniendo en cuenta su experiencia laboral ¢ Considera usted que los perfiles falsos que se

crean en Facebook deberian ser considerados como un delito independiente o un agravante

del delito informatico de suplantacion de identidad?




Analizar la desproteccidn existente de la identidad digital por parte normativa legal
referente al delito de suplantacién de identidad y las normas de Facebook.

7.

10.

De contar usted con un perfil en Facebook ¢ Considera que Facebook deberia emitirle alguna
alerta o reporte de los datos o cualquier contenido que se extraigan de su perfil?

¢ Considera usted, que es suficiente que Facebook solicite la aceptacion de sus términos y
condiciones para que los usuarios consignen sus datos reales en la creacion de un perfil o
seria necesario que Facebook convalidara la informacion proporcionada por los usuarios con
una base de datos oficial?, estando a su respuesta anterior ¢ qué tipo de base de datos oficial
propondria?

¢, Considera usted que el uso de un perfil falso, con ello la libertad de expresion y el anonimato
se superponen al Derecho a la identidad y a una navegacion segura en la red social?

En conclusién, ¢Qué opinién le merece la existencia de un mecanismo que permita acreditar
la identidad real de todos los usuarios en Facebook?, ¢Qué tipo de mecanismo idéneo
propondria usted?
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ANEXO 5

MATRIZ DE CONSISTENCIA Y DE CATEGORIZACION

TITULO DEL
TRABAJO DE
INVESTIGACION

Diagnostico de la facilitacion de los perfiles falsos de
Facebook en la comision del delito de suplantacion de
identidad en Lima-2019.

PROBLEMA
GENERAL

¢,De qué manera los perfiles falsos de Facebook facilitan
la comision del delito de suplantacion de identidad, Lima-
20197

SUPUESTO
GENERAL

Los perfiles falsos de Facebook facilitan la comision del
delito de suplantacion de identidad debido a que se
carece de un control adecuado de la identidad impropia
digital y derivando en la desproteccion de la identidad
digital por parte normativa legal referente al delito de
suplantacién de identidad y las normas de Facebook, en
Lima — 2019.

PROBLEMAS
ESPECIFICOS

Problema especifico 1

¢,Cual es el control de la identidad impropia digital segun
la normativa legal referente al delito de suplantacion de
identidad y las normas de Facebook?

Problema especifico 2

¢, Qué proteccion tiene la identidad digital por parte de la
normativa legal referente al delito de suplantacion de

identidad y la politica de datos-Facebook vigente?

SUPUESTOS
ESPECIFICOS

SUPUESTO ESPECIFICO 1
Se carece de control adecuado para la identidad impropia

digital por parte de la normativa legal referente al delito
de suplantacion de identidad y las normas de Facebook.

SUPUESTO ESPECIFICO 2
Existe desproteccién de la identidad digital por parte
normativa legal referente al delito de suplantacion de

identidad y las normas de Facebook.




OBJETIVO Identificar la facilitacion que otorgan los perfiles falsos de

GENERAL Facebook para la comision del delito de suplantacion de
identidad en Lima — 2019.

OBJETIVOS OBJETIVO ESPECIFICO 1

ESPECIFICOS Analizar el control existente de la identidad impropia
digital por parte de la normativa legal referente al delito
de suplantacion de identidad y las normas de Facebook.
OBJETIVO ESPECIFICO 2
Analizar la desproteccidn existente de la identidad digital
por parte normativa legal referente al delito de
suplantacién de identidad y las normas de Facebook.

DISENO DEL | Disefio Interpretativo

ESTUDIO

CATEGORIZACION

Categoria 1: Perfiles falsos

Subcategorias 1: Identidad impropia digital
Subcategorias 2: Identidad digital

Categoria 2: Delito de suplantacion de identidad
Subcategorias 1: Normativa legal
Subcategorias 2: Normas de Facebook

UNIDAD DE
ANALISIS

CATEGORIZACION

1. Perfiles falsos

Identidad impropia

digital Identidad digital

2. Delito de
suplantacioén de
identidad

Normativa legal Normas de Facebook

CARACTERIZACION DE SUJETOS

Expertos en la materia

METODOS DE ANALISIS DE DATOS

Analisis Inductivo




ANEXO 6

ENTREVISTAS

GUIA DE ENTREVISTA CV

FACEBOOK EN LA COMISION DEL DELITO DE SUPLANTACION DE
IDENTIDAD, LIMA-2019.

FECHA DE ENTREVISTA 18 = Yine o= 2020
______ 1 T e
ENTREVISTADO Eoeio Suvies  Daghostud A XAZ

CARGO Eur Acscong  Poecsscun
introduccion: La prosente entrevista btene como fin. identficar la facilitacion que
otorgan los pecfies falsos de & mod socsal Facebook en @ comisiaon del delito da
suplantacibn de identikdad en Lima ~ 2019,
identificar la facilitacion que otorgan los perfiles falsos de Facebook para la
comision dal delito de suplantacién de identidad en Lima — 2019,

1. En su oprsca, LCoracena Usied que seria dilicil para LA Dersana of NAcerse pesar por
oora an 3 rad s0csl de Facebook? L Como calticaria usted 1a segunidad de 1oa Miros que
ealiputs Facebook en lorne a la creackin de pemias & 1a red socal?

£l hacerze pasar por otra Persana en Ias medes sodales susle consderarse que solo afacts a
famo=os © pOEcos. SN 8MDEMJO. &5 Ce observarss que tambien sz atecta 3 paricuianes por ko |
QUB @8 un problema al gue os usuanos nos endrentamaes dabicdo al crecmiento de! intermet v las
redas socisles, rardn por la cual no 5 an aficll realizano Al respecto. Facebook e=stablece una
sene de consejes de segunkdad teles como & raperle del perfil falsc detectado, ya que estos
CONTAVEMAN Sus NOMMES Comuntanas, sn =mbargo. o calfcara como fitree aulomilicos gues na
regizan un mayor contral de la cuenta reportada SN0 Que S8 guis de la cantidad de repartes 3
mmma y tervendo que ser notano @l quedraniamiento de sus normas estipuladas

2. De gué manera consdera usted que Ios periles %alsos creados an Facebock faciitan @
comimon ded dalna co suplarsaciin de identidec?
La suplamacion de danticad a5 un cedlo Fformético que consiste en @ accidn de NAcerse Nasar
POr olra persona e medios informabcos para diversos fings coma & raude. dbartlying, emtre
otros y sueien ser welizados éstos perfiles 1alsos pers la cbtencidn de datos e nformacion
perscnal ya que brindan ura aparnencia ajena de la realidac. generando canflanza y saguridad
en i3 Intersccidn con 18 victima,

3. ¢Cudles cansidera usted qQuUa 50N 108 SUPLSSIcS gue No s= han previsia en las normathvas
ce Facebook vy i3 Ley ge deltos nfcrmdtcos. y gue debarian ragufarss en ome al use de
los perfiles fason Fenie al delno de suplartacian de identidec?

El supuesto gue no == ha previsio s @l gUa desde que ya se cbbiensan 0s calos sin asanzackan
ge otra persona y e ullizan pera fines personales, independiante de que de estos resullen o no

ummcmdmmancaom!mdwphmdo bgmmmyao#wmamenta

2 fhcake hw'vovl Cotimnareg
CRific Nesal de Lime Nuhe




idenbidad del ususno en i3 ree

Analizar el control existente de la identidad impropia digital por parte de la
normativa legal referente al delito de suplantacion de identidad y las normas que
establece Facebook. L ‘ ) ,
4 ,Cusl g8 seria su calificacion Jrdica an ame a s reguacon que sshpula Facabook en
contra oe |a creacon ce perfiles falsos?
La calficacion gira en tomo & una eapa que antecede 3 |3 creacon del pert y es ol hecno da |
. gue las términos y condciones para o ingres=o a dicha red social no suele ser leido por los '
VEUBNos ¥ hacen 350 OMISC & 08 paramelros que buscan un comacto uso de sila: por 2l es
gue aunque deberia resuftar en un prmer illrs pars que desstan de ngresar 3 ung red para
crasr un pertl con fines dicitos. elic No resulta acecuado

5. (06 qué manera considers usted que 1a creackin de perflies fasos estan regulados an
nuestra normative penal © en su oprudn ests g8 adaptan 8 oro tpo peral?
L3 creacion de perfiles faisos se encucrran regulados de oerta forma en @ loy de dedilos
mlarmitioos en el apartado que coresponde a 8 suplantacidn de idenlicad, pero No 28 encuentra
prenisto ol Usa de lns parties falscs para |2 abtencien de 'os datos con esos fines. ped o que
resulta indifererne para esla reguiacon & hecho que se ulilkce © no un pedfil real pers obiensar Vs
dstas 0@ Olra persora

& Tenenca an cuenta su experencia laboral ( Cansidera usted que los perfiles falscs gue =
crean en Facebook deberran ser considersdos como un cello  indepenciente o un
agravanie del dedto informatico de suplantacidn de denhcad?

Serfa adecuade el agravante ya que la conducla que e conlinGa al uso del pedfil faiso se
encuentra presista =n el dedito sformdtioo oe suplantacon de identidad.

Analizar la desproteccion existente de la identidad digital por parte normativa legal
referente al delito de suplantaciéon de identidad y 1as normas de Facebook.
7. De cortar usted con un perfil &n Facebook ;Considera que Facebook deberia emitrle |

alguna alens o reporte de los datos o cualquier conteniklo que se extragan de su pertl? |
Sera adecuado la emis¥in de aleras o reportes por parte de Facebook, sungue resularia
comEAicads ya qua &5 una red bastants amplia ¥ con alkancs murdial aungue hay mecanismos
que han mplemeniaca en algunos paises v a cierto sector para |2 validacon de su pesfil, dandoe
mayor confisbiicad del contacto con 8s5as persenas mediants el check azul aacdo en su
ouenta, o cual padria mplementarse progreswvamente al resta de usuarios.

B Corsiders usted gue eg suficente que Facebook solcils |8 aceplacion de sus mnces y
CONGICONes PAra que 108 USUAaNas consignen s datos reaas an 3 oeacdn de un perftl o
seria necesaria que Facsbook corvalidara fa informacitn proporcianads por 08 USIsNOs
CON UNA hase de datos ohcial? . estanco & su respuesia antanor jque lipo de base de datos
ofica propondria?

Facsboock brnda sus rminas y condaongs para @ crescion da parfias, sin amnargo, ﬁ

A0 -
Ve pas il Pros a3l Sorpades




establecen iguaimente los limites de su responsabilidad en cuanto a que no controlan ni dirigen
las acciones o conductas que pueda cometer los usuarios dentro y fuera del intemet, Incluyendo
el contenido compartido. Asimismo, no se hacen responsables por la pérdida de Informacion ni
dafios que puedan ocasionarse en la red social En razon a lo mencionado, Facebook otorga
basicamente recomendaciones para 10s usuanos pero no asume responsabilidad en el uso que
dé individuaimente cada usuario en [a red por lo que claramente no serian suficientes sus
accicnes para disminuir el ingreso de perfiles falsos. Una base de datos no seria confiable de
| Ingresar en dicha red, ademds generaria una baja de usuarios. lo que significa una disminucidn
: de ingresos para Facebook de ser implementado

9. ;Considera usted que el uso de un perfil faiso, con ello la libertad de expresion y el
anonimato se superponen al Derecho a |a identidad y a una navegacion segura en la red
social?

La Wbertad de expresidn y el anonimato no pueden ni deben infringir el derecho a la identidad, ya
que su propia matenalizacién consistiria en una creacion de un perfil personal que omita cieros
datos que no queremos compartir o simplemente el negarse a ingresar a una red social donde
parte de su interaccién depende de la informacion que establecemos en cada cuenta; por lo que
no habria un fundamento que ampare el uso de un perfil falso

10. En conclusion, /Qué opinidon le merece la existencia de un mecanismo que permita
acreditar la identidad real de todos los usuarios en Facebook?, ,Qué tipo de mecanismo
idoneo propondria usted?

Existen mecanismos que se han ido activando progresivamente por o que solo seria cuesticn
que estos se amplien a los sectores particulares que utilizan dicha red, y aunque tome tiempo
significaria una mayor confiabilidad en el uso de Facebook, tal es el caso del check azul, el cual
consiste en una insignia verificada destinada actuaimente a figuras publicas, celebridades y
marcas globales.

Flscal Adjunto Previnciol
2004000 Detnee o
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GUIA DE ENTREVISTA ‘\T‘ UCV

DIAGNOSTICO DE LA FACILITACION DE LOS PERFILES FALSOS DE
FACEBOOK EN LA COMISION DEL DELITO DE SUPLANTACION DE
IDENTIDAD, LIMA-2019.

FECHA DE ENTREVISTA 16 DE MAYO DE 2020
ENTREVISTADO MARIAN ISABEL MENACHO ZAMORA
CARGO FISCAL ADJUNTA PROVINCIAL

Introduccion: Ls presente entrevists tiene como fin, identificer la faciltacion que
otorgen los perfiles falsos de |s red sooisl Feoebook en la comisién del delito de
suplantacién de identidad &n Lima - 2010

Identificar la facilitacion que otorgan los perfiles falsos de Facebook para la
comision del delito de suplantacion de identidad en Lima - 2019.
1. En su opinion, Consioera usted que Sena ONoll PArs UG persona & Nacerse pasar por ova

& |n red social de Facebook? ,Cdmo calificans usted |a seguridad de los Mtros que
estipuls Facebook en torno & la creacidn de perfiles en la red socal?

Hacerse pasar por una persona &n el Facebook, es ficl, puesto que esta aplicacidn no
tiane todos los madios de segundad en cuRstion a registros, por &jamplo. una puede bagar a
foto de perfil da una persona ‘X" y hacerse pasar por ella entre sus amistades y solicitar
informacion, en ase sentido, la seguridad de filtros elaborada por e Facebook no es la
adecuada,

2. (D% qué maners considera usted que los perfiles falsos creados en Facebook facilitan la
comisidn del delito de suptantacién de identidad?
En resfidad, para comater al delito de suplantacion de identidad, dabe venficarse cual es of
bian juridico protepido. que en ests caso sena In kentdad de la persona agraviada,
observindose también como una falta en clertos aspectos; sin embargo, cuando restringe la
privacidad de la misma en tormo a hachos intimos, resulta prejuiciosa, pero también somets
a duda a s otra parte que se encuentra brindado Informacién, a menos que no tenga
conocimiantos en tomo a una posible suplantacin; asimismo, resaltando qua persona de Ia
esfera personal del prasunto agraviade pueden relacionar clerios hechos para poder
verificar si esta es la persona con |a que se estd hablando o no

3. ;Cudles considera ustad que son o3 Supuesios qua no se han previsto en las normativas
de Faocebook y la Lay de delos informdticos, y que deberan regularse an tormo af uso de
los perfiles falsos frente al delito de suptantacidn de iKdentidad ?

Por ejemplo, en temas de menores de edad, of perfil de seguridad s muy bajo, por tanto
solo piden la edad del menor para ingresar a esta red soclal, dando |a posibliidad de que
estos puedan camblar sus edades y se hagan pasar por mayores de edad | exponiéndose a




dalitos como la pedofilla, prostitucion Infartl| entre otros: en razon & los mayores de edad, &f
20C30 83 5in restriociones, pues cada parsonn pusde oréar un ¥ numero da cuentas en
dhoha red social y puede hacer y deshacer con |a informacion de una u otra persona, sl &5
que e50 @ &l fin de |a creacion de parfiles; ahora an relacicn a delitos nformiticos, nuestra
legisiacién 8l bien & generado un gran avance en fa lucha contra este tpo de delitos. o
clerto 3 que no e ha optimizado, miks cuando los efectivos policiales trabajan con s
oficinas de b interpol 0 en comunicacidn con el FBI, en casos sumamente eidremos,
(Anallzar &l control existente 08 1a ldentdad Impropia digital por parte oe 1a
normativa legal referente al delito de suplantacion de identidad y las normas que

establece Facebook.
4. LCUNl Seria 5u CAMICRCION JUNdICa N 1OMO A 18 regUIRCION qUE EStipU FACEDOOK &N CONtra

de la craacion de perfiles falsos?

En mi oplinidn, el craarse un parfil falso en esta red social no constituye delito, pero para que
5@ vushva este como un lliolto penal, debe da por lo menos edstir un blen juridioo protegide
of cual se haya winerado, como por ajamplo 8| e que creas un perfil falso para extorsionar
3 otra persona haclendo oreer q s siguien conockdo, u obtener Informacién an los bancos
para vaciar cuentas de shomoa, cosa que resulta poco probable. por |a seguridad que
mangan [3s entidades financieras,

5 .De qué manera considera usted que ia creacidn de perfiles falsos estin reguiados en
nuestra hormativa penal o en su opinidn asta se adaptan 3 otro tipo penal?
Es que lo cierto a3 que no esta regulado penalmente |a creacidn de perfiles falsos en
Facebook, lo que si esta regulado es que a través de dicho mecanismo se comata un Kcito
penal tal cual sea su naturaleza, y por obvias razones se tramtan como tal y si of cddigo
penal lo sefala como agravantes se toma como tal

0, Temendo en cuenta su expenencia laboral J Considera usted que los perfiles falsos que se
crean en Facebook deberan ser considerados como un delito  independiente 0 un
agravante del delito informitico de suplantacion de identidad?

No, como vueho a repetir ia creacién de perfiles falsos no son considerados como delitos 2
menos que a través de este se cometa un lliofto penal, es por ello que opinidn es que deba
considerarse como agravante a un delito especifico

Analizar la duptotaooién oxishmndohldmﬂdld donalporptummuﬁva legal

Pre nus :
1. contar usted con un parfil en Facebook /Considera que Facebook deberls emiirie

alguna alerta o reporte de kos datos o cualquier contenido que se extraigan de su pesil?
Exacto, esto serviria para estar alerts ante cualquier situacion sospechosa que se realics en
esta red social

8 ;Considera usted, que es suficiente que Facebook solicite fa aceptacidn de sus términcs y
condiciones para que los usuarios consignen sus datos reales en la oreacidn de un perfil o




10.

seria necesario que Facebook convalidara la informacion proporcionada por los usuarias
con una base de datos oficial?, estando a su respuesta anterior ;qué fipo de base de datos
oficial propondria?

Para ingresar a Facebook uno tactamente acepta de maneras involuntaria que tu
informacitn circule por las redes, 8 menos que ingreses a la configuracion de seguridad, y
actives todos |los mecanismos necasanos para evitar este fipo de situaciones incomaodas. En
mi punto de vista no tendria que crearse una base de datos oficial & una pagina web o una
red social que para empezar no es estatsl, pues esto conllevaria & extremos de que la
informacion personal que uno tiene vaya divagando en todo el mundo a traves de los

algoritmos informatico, para mi seria més peligroso ese.

oConsidera usted que el uso de un perfil falzo, con ello la libertad de expresion y el
anonimato se superponen al Derecho & la identidad v & una navegacian sequra en |a red
gocial?

El derecho de identidad, es un derecho fundamental y &5 inherente & la persona desde su
nacimiento; el crearse un perfil falso no superpone la restriceidn de la libertad de expresion,
perc debemaos de tener claro, que el hecho de estar presante dentro de una red social, de
por si ya una persona ya estd sometida v supeditada & exponer sus datos personales, tales
como nombres y apelidos y en como en la mayoria sus folos personales, por ende la
navegacion en las websites o redes sociales nunca seran seguras.

En conclusién, (Qué opinion le merece la existencia de un mecanisma que permita
screditar la identidad real de todos los usuarios en Facebook?, ; Que tipo de mecanismo
idéneo propondria usted?

En mi opinian, una red social no debe de tener un regisiro de datos reales, debido que eso
si seria tambien inseguro para el manejo de informacion, lo que debemos evitar es exponer
en demasia |a informacion personal en las redes sociales, con la finalidad de vitar futuras

ilicitas penales en conira de nosotros.
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" DIAGNOSTICO DE LA FACILITACION DE LOS PERFILES FALSOS DE
FACEBOOK EN LA COMISION DEL DELITO DE SUPLANTACION DE
IDENTIDAD, LIMA-2019.

FECHA DE ENTREVISTA 13¢emayodo12&0
ENTREVISTADO AmonoaLaancano
CARGO F@Mﬂmw

Introduccion: La prasente enfrevisia bene coma fin. mumu
mmanmmmunmmrmmhmwma;
suplantacion de entidad en Lima — 2018, |
“identificar 1a facilitacion que otorgan ios perfiles falsos de Facebook para & |
comision del delito de suplantacién de identidad en Lima - 2019,

1 En su opnidn, (Considera usted que seria QIficE para ung perscna &l hacerse pasar por
otra en 18 red social da Facabook? L Como calificaria usted 1 seguridad 9% los fitros oue
estipuls Facebook n 10Mo & i3 craacién de perfiles en la red socia?

Respondiendo a fa pnmeva pvegunia. considerD QUE PO 65 Aicl NECErse Pasar por olre
persond, DWEN 85 CBTO 50 reguer clorts mitvimacidn pars 18 CEacion de wn penii o |
Facebook, este podria Ser "hackeado” (suplantar & une parsona via web) La segundad oo
ios fMtros e caWicaria ds imperfecio

2. (De qué manera considera ustad que ios perfiles faisos creados &n Facebook faciltan @
comisidn ded delito de suplanacon de denbdad?

Respon0erd fa pregunta con ur efemplo. 1a vents de Sign producto & raves deo un perfiy
de Facebook /8 PEVSONa QUE IPGUENe comprr wswallzs wia ofevte &n & perl ceo una
POrsONg Que Cree CONOCcEr, 58 contacta con el wia chal y ssls ie confvma & preco y
munnumamm.wmmmmwbmmmmi
L8 PErs0nNs QUE INQIeSd @ 1a red Socia de Facebook suplantd ls ientidad oel bhuisr de dche |
cuenta '
3. (Cudles considera usted que Son |08 SUPUSSISS Que NO 58 Nan PraVISo en B Normalives |

da Facabook y |a Ley de delitos miormatcos, y que deberian reguiarss &0 mo & o o
loa perfiles falsos lrenta al delito de supantacion de identicad?

————— "%:.L' -, .
ARTURD JUSE LA
',; 2 K |

Gars Cuaparee
¥
3 .




~ Ei arficiio noveno de M loy JOODS, estebiece ‘& que medisnis & lecnologia de & |

mformacidn o 185 ComINMICECONes suplanty iy idenidad de une pecsona naturyl o juridics,
siempve de Que dcha conducta resule algun pevjucn, matenal o moral. Serd rpardo con
pena pnvativa de lbertad ()7 Esta debevd sor § iravés de medios fecnofdgicns formalkes,
#& deck, una cuenfa bancans, eefonia ante Ooa. SmPSrD Facedooh 08 wne red soos
grafinta, y de acces0 8 cusiguier parsona, o primero Que deberls reguirss e of scceso & |
pevsonas plenamente identiicadas, personas gue dederian contar con mayoris de edad.
porgue dabe tenarme on CUSNts QUe DArE IMpUtar un dalty al agents sste dede porar ds
plena copacydad da discermimonto

Analizar el control existente de la identidad impropla digital por parte de la
normativa legal referente al delito de suplantacién de identidad y las normas que
establece Facebook.

4 ¢CwummMMMmcwaMFMen

contra de @ creacidn de perfiles faluos?

at——

La calficacd juridica e vexiaterle por cuanto Facsbook anfe wne Jdenunce de
sugantacion de identidad de un perfil 0 pégina este HOCe0e 3 relirar O Cancalar Boho perfi
5 eMbAO. 8310 10 &5 suficente por cuants o suplantador segurd usends ofros
MECAramoR, a iravis de Ja creacidn de un NMUeVO USHNo, Con o obyelo de Seguyr captando
vighimas gue e parmilvs obisner mayores baneficios

5 (De gue manera considers usted que la creacidn de  parfiles falsos astan mgulados an
nuesira normMmativa penal 0 &n su opiNKn  esta se adapian a otro hpo panal?

Considero que Ja creacion de perfifes falsox no el reguindss an nussicy normadive penal
yE Que, Camo S safale (inmas arribe Facebook no offece Mecanismos de seguroed Sars
8 odlencian de un perfil 0 cuenty, 85 doci esis pueds ser creedo con feciidad por cuaigue:
pevsong Meluyendo a las menares de adad.

6. Temendo en cuenta su expenencia aboral L Considars usted gue los perfiles falsos que se
cresn en Facebook deberian ser conscierados come un dello ndegendentas 0 wn
agravante dei defio nformasico de suptantscdn de identicdad”?

En mi opimidn, No conadero que & creacon de perfles face coba Bnerse que rsouri &
derecho pengl, SN0 a olros medios de controles formaes. COmo Por SBmpio on Procsse |
doadmfuhvoumrodmm mm«ummmuml
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‘Analizar la desproteccion existente de la identidad digital por parte normativa
legal referente al delito de suplantacion de identidad y las normas de Facebook.
Proguntas:

7

10.

ponal o8 0w OMa Ao, de minme blerencion y no deendo ce B0 @ prncipwo o0
sSwhadanedad

De contar usted con un porfil an Facetook (Considers que Facebook debera omitine
ailguna alona o reporto 00 108 dos 0 cuaiquier contendo gue e extragan de su per®l?

POr SUDLESIO Que 51, PEro MAS AkA do Jas Alrias Que Pudery mabe o usuana dsk dete
faney 8n 2UONES ¥ BSLTIIF B8 CONSECLONCING &l NGresar & Su perfll usando cabnas pabicas
0 POOr aun BCcNondo & rvds de redes pABDNCAs. como epemplo. s gue se of'sce wn loe
Modion de IraNapomed, Mestiurnies o CoNniroa Comercves

«Carnkders uated, que o8 suficlonts que FECebOOK SOICIE W SCHEEECON O Sus Wrmnos
y CONICONGS DANS QUe 00 UBLANICH CoNsgnan sus calos reaies an B crescdn de un partl
0 Bia NACesano que Facebook convalidarn la Normacdn progoIcionada por I0s ysuaios
CON uNa base 0o deios ofoul?. eslando & su respuesia antenor ; gué 1p0 de base de daton

oficial propondria?

S1. consD que dede JOr NEORSAND QUE Facebook CoNVINIoR (& Nformecion de! wssano
QUE A0V O Tener N CuBtin, Mpresando a reves del Registro Nacone de eniicecon
y Fstado Civil RENIEC. civo Que povs 800 Feosdook debaria Cambar su poliics y pactar
W1 ACUerdo con af ESTado, previaments,

(Considern usted que el uso de un parfil faiso, con ello I libertad de axpresion y el
mnmuwmu%onmmyowmmw-m
nockl?

Cliro Que sl yo gue & e debe respelorse af deecho comatiucionsl & la loectad oe
OXOYORON outa debe M expuests pOr UNg PeVIONe Necamenis Kentificade y ademds
DG SR g CONSHCUNNTIAG JVTNCHE o) CRSO de QuUe (B8 PUBICECONSS JRoure ApOn
LORINGIO @ WAS DOrBOnE QLe pUody seilivse sgraviacs

En concusion (Oué opinkdn o merecs 0 axstencis de un MeCanamo que Dormits
acceditar a entxiad real de jodos 108 usuaios an Facebook?, (Oud pe de Mmecaname
doneo propondria ustes?
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M opinidn sarfa ko comecto, 08 65 manera claminuirta of alty indics dé suplantacdn de
Kanbdad 06 108 LSUAND. &1 MACANEMD Jue Propandrie serid que no Sol s solicds | |
\iendad r6al dl agovante 3 una cusnta an Facebook s1o gue ademds e roquea of
nimeros do 1P del uswano con af cunl ngrasavd @ Su cuenta. con K finalidad ds qus o/ |
ftutar el partl naciDg |3 31613 3 bavés 08 &u MUMEND o8 100 0 COMBO SlechtnCD |
mmm.mmWe.mmwmaEMmemeowi
electrinika ajeno ol supo, para ingresar a su perfi |
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DIAGNOSTICO DE LA FACILITACION DE LOS PERFILES FALSOS DE
FACEEOOK EM LA COMISION DEL DELITO DE SUPLANTACION DE
IDENTIDAD, LIMA-2013.

FECHA DE ENTREVISTA 18/05/2020
EMTREVISTADO Mana del Carmen Barreda Estrada
CARGD Fiscal Prowvincial

Introduccion: Ls presents entrewvists tene coma hn, idertficar 3 facitacon gue otorgan

ios perfiles falzos de ls red social Facebook en s comision del delffo de suplantacion de
identidad en Lima — 2018

Identificar la facilitacion gue otorgan los periles falsos de Facebook para la comision
del delito de suplantacion de identidad en Lima - 2015.

1. En suapinian, ¢ Considers usied que seria dificil para ura persona el hacerss pasar par oira
an la red social de Faceboak? | Cama calificaria usted B sequndad de les fillros que estipula
Facebook en tamo a b creackan de parfiles @nla ed social?

Mo es dificl gue una persona = haga pasar por ofra en & red sodal Facebook. La seguridad
de o= filiros o es buena, pees por esd olrd persons puede aear un perhl en doha red =acial

Faséndose pasar per mi

J0e oud manera considera usied gue las periles falscs creados en Facebook faciitan b

Fagi

camieEan del delilo e suplanissidn de denticdsd?
Faciitan la comisiin del delifa de suglantacdn de dentidad, an Enba una persona =e haos
e par ofra usando un pefil Balss, puss no se muestes fiscamenle sno icamente las fobas

de b persona que quiere supkantar.

& jCudles corsidera usled gue san los supuesios que no == han previslo 2n las nomativas de
Facebaak v la Ley de delfos infarmdtioos que debenan regularses en loenoe al uso de las
¥ ! ¥ a .

perfiles falsos frenie al dalilo de suplantsadn de denticdad?

Uri de alles seria, cuardo a taves de un pefl falss se hacen Irsasacaopes -.-.Frmruulu':- par
wanta de praduckas que se ofsran en Facabaok Y ““H "/’)m* “”. ;
Bt ..,.lu“.rll.l'l' s
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Analizar el control existents de [a identidad impropia digital por parte de [a normativa

legal referente al delito de suplantacion de identidad y las normas que establece
Facebook.

4

L0l se meria su calificacion juridica en tlomo a la requiacidn gue sstipula Facebook en contna
o i creacan de pefles falsas?

Falsedad genérica.

L0 que manera considera usbed gue [a cregcon de perfiles fakos estd reguiada en nuestn
mormaba peral o en S apiran esta se adaptan s ofra Hpa penal ?

Considens que podria ipificarda coma falsedad genénca.

Tenienda en cuenla su expenencia laboral @ Caormiders usted que los perfiles falsos que se
crean en Facebook debarian sar consideradas comao un delite indeperdisnte o un agravants
ded dedito infarmation de suplintacion de identidad

Considendg quee delweria Ser sk coma un agrasanis

Analizar la desproteccion existente de la identidad digital por parte normativa legal
referente al delito de suplantacion de identidad y las normas de Facebook.

T

10.

De contar wested con un perfl an Facsbaok | Carsiders gue Facehoak deberia emitirle algunas
alerta o reporie de los dalos o cualguier conlenido gque == exiraigan de su perfil 7
5i.

L Considera usied, que as suficente gue Facebook solicile la aceptacidn de sus bEminos v
candicianes para que Bs usuarics consigren sus datos reales en la creacian de ooun pedi o
sy pecesano que Facebook convalidara la momacsdn progorcionadas por los usuarios con
una base de datos oficial 7, estando & su respossta antedar ggué tipo de base de datas oficial
prapardria?

Parmitr a Facebook gue convalde la informacion persanal proporcionada es sumamenie
dedicadn, v la base de datos podria ser la ded s2guno sacial o la de b AFP.

4 Considera usied que el uso de un perfil falso, can ello la Bbertad de axpresidn ¥ e anonimata
o gperpanen & Deracha & la identidad v a una ravegacadn =egura =n la red sooal?
Consitders que =l derscho @ B intimidad siempre liene que superpanerse por b8 naturalezs del
FINEITIE
En conclusion, ;| Qwe apinidn le menece la esdstencia de un mecanismo gue pemmita acreditar
la identidad real de iodos os usuanos en Facsbook™,  Oud lipo de mecani=smo doneo
propandria usbed?

e parece que offeceria segundad y tranguiidad emodonal al usuario del Faosbook. El

rEcanEmo poadria ser la hoells dectilar
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GUIA DE ENTREVISTA ~ UCV

DIAGHNOSTICO DE LA FACILITACION DE LOS PERFILES FALSOS DE
FACEBOOK EN LA COMISION DEL DELITO DE SUPLANTACION DE
IDENTIDAD, LIMA-2019.

FECH& DE ENTREWVISTA 19 de may o de 2020
EMTREVISTADO Emerita Reyes Murillo
CARGD Fiscal Provincial

Introduccion: Ls presentz entreyvists tene coma fin, identficar & faciliacon gus otorgan
los perfiles falsos de s red social Facsbook en ks comision del delto de suplantscion de
identidad en Lima — 2018.

Identificar la facilitacion que otorgan los perfiles falsos de Facebook para la comision
del delito de suplantacion de identidad en Lima — 2013.

1. En su apinidn, ¢ Considera usted que seria dificil para una persona el haosrse pasar par otra
an b red social de Faceboak? § Cama calficaria usted b segundad de los filires que estipula
Facebook en armo a B creacitn de padiles en s red social™

El uma masivo de redes sociales, en espedal Facehook, ha hecho gue @n la aclualidad todas
astemas coneslados madant: una: Debida a elo, cormsdero gue no sera nada dificuloso =l
haoarse pasar par ofra persona medants @l usa de un peril falsa, va que es sabida que para &
creacitn e un padil &n sss red social, solo es recesans rellenar un farmulane con dabas
personales, <in la exigenda de camprobar gue o datos proporcionados le pertenazcan al wsoaario, ¥
wun numend belefdnico gue no necesanaments e peranece & B persons que e et suscrbiendo a B
red =acial. En loma a los filires de seguridad que estipula Facehook para la creacion de perfles,

crrsders que s=sieg son cdeficienies

2. pDe oud maner considera usted que lbs periles falsos creados en Faceboak faciitan b
camean del delito de suplantacan de denticdao?
Medianbe la suplantacidn de identidad una persara busca hacerse pasar por olra oon [ inencien de
abfensr un barsficie, 8 base de una conducta punible merescedara de ura sancKn; fhora, debida a
la faclidad con la que s& pusden crear perfiles, ba hecho qoe as deléos cibamélicos, mas aun en

apacs de pandemia, crercan de forma abhismal: B problematica de bs pefies falsos an Facsboaok,

sungen cuandn @stos perfiles askbn direcciarados & engafiar a beroeros a lraves de la niAcitn
de identidad
3 pCudles consicera usied gue san los supuesios que no e ban previsio. ek achias e

Facebook y la Ley de delitos infarmaticas, v que deberan regularse o Bt dl ko, de. ks




perfiles falsos frenie al dalilo de suplantacon de denticdas?
Facebook sstablecs diversas nomas o condicionss pam la creacian de pafies en la red socal, @
rmas establecs gue m se puede suplantar & identidad de ofra persona y e deben de proporcionar
datas regles, =i embarga, s dalos gue se proporionan no Son cormabaradas por ninguna base de
catas oficial, senda necesania b denuncia del afectado o de los usuanos que s parcalen del perfil
falso. En redacian a B Ley de Delitos infarmadticos, no se observa la sxistencia de una regulacion que
canlleve una sancion al uso de pedfiles falsos, ni Ampoog un Agravanbe en la comisitn del delilo de

suplantacion de idenfidad par mada dal uss de astos,

Analizar el control existente de |z 1dantidad impropia digital por parte de |a normativa
legal referente al delito de suplantacion de identidad y las normas que establece
Facebook.

4. ¢ Cudl saria su calificacon puridica en forma a la regulacadn que estipulas Facebook en conbr e
Ia creacidn de perfies fakas?
Facebook establece condiciones y nommas comunilaniss pars una navegacon segura, mencang
axplictamente gue estd prohibida la suplantacitn de identidad, sin embargo, @5 de absaraar gue, al
mar e uso mundal, los dabos que proporcionan los usuanes para la cresoon de un pafl o e

carmabaran oo uns base de datos aficial nacion:al

8. gD gué manera cansidera usted que & creacdn de perfiles falsos estdn regulados en nuesisa
Aermialiya peEral o an suopmidn el e sdaptan a ot Soo penal?

Ba gebe destacar que nueesiro ordenamienio juridica, establece que ks suplantacién de identidad es

un delfo de resukado, dande @5 necesana la sxistenca de un lercerg afectado; la ley  no mencians

| soda crescin de parfles fEkeas cama daliln

B. Tenienda en cuenla su expenencia laboral (Considers usted gue ks periles falsos gue =a
crean &n Facebook deberian ser consideradas como un delta  independiente @ un agravanks
ded dedito infarmatios de suplartacion de idenlidad?

Considers que @ use de perfiles falses an redes sociales deberia considerarse cams un sUpuesta
del articule novenas de la Ley de Delitos Infarmadlicos, ya que su sdla uso alenta conir |a fe pobliica,

w¥a que con esios perfiles falsas se buscs engafiar ¥ comeser diversas ilicilos.

Analizar la desproteccion existente de la identidad digital por parte normativa legal
referente al delito de suplantacion de identidad y las normas de Facebook.

7. De contar isted con un pedil en Facebook ) Considera que Facebook deberia

aleria o reporie de los dalos o cuakjuier contenido que =2 exiraigan de su perfil?
Facebook deberia de emilir repories de o usuarios gue ingresen 3 oS peiles
sapundad cuando ofrg Usuario descargue alguana imapen o dade que yo had pus‘.-!#tﬂ'l‘ﬁl_p'ﬂl

B Corsidera usted, que es suficiers que Facshook sclicie b aceptaciin da sus Mrminos y

candicianes para que los usuanios consignen sus datos reales en b aeacion de wn pedfil o




Sarhy necasanio gue Facebook corvalidara la miomascdn paparcaracds par kos ususEnos con
ura base da datos oficial?, eslanda a su respussls anbamar jqué fpo de base de dabos aficial
prapandria?
Yo ponsiden que seria necesano B validacian de las datas proparcianadas por los usuanos para B
creacion de perfles, ya que la soly aosplacion de 1érminos v condiciones no garantiza que las
usLEAnas consignen =us dalos reales, siendo necesario para ela, a mi consideracian, & uso de
hsellas digtales & raves de los jeléfones inteligentes como medio de segurikdad, tenienda estas
cuentas creadas mediame este procesa un signa diferenciador de las otras cuentas, simiar a

insignia de venficacidn de autenticidad en Insagram.

G, pConsidera usted que el use de un perfil falso, con alla @ liberad de expresicn el anonimata
e supepenen al Dereche a ks identidad ¢ a una navegacan segura en b red socal?
Facebook, permie e anonimaln coma mecanisma de flosofia para prodeger & identided de
peronas vunerables, =in embamgo ela mos leva a plantearmos, sio @ derecho al anonimano y a la
liertad de axpresian e anteponen al derscho a la identidad v & una navegacion segura en la red
social, & mi consideracion, un medo para poder expresames [Bremenie sin miedo 3 represalias o

justfica gue por &l misma media se cometan de delilos vy aceosa a s personas

10. En conchlsion, [ Ous opinitn e mersos 3 exsencia de un mecanismo que pemita aoreditar la
identidad real de fodas o= psuarios en Facebook?,  Cué tipo de mecanisma idoneo propandnia
usted?

Facabook debaria implementar el uwsa de huelas digitales a través de los elfonos inteligentes

cormo medic de segurdsd, lenienda estas cuentas oeadas mediante eshe proceso uno Signa

diferencidar de s ofras  cuentas, @milar a la nsigne de verficackdn de aventicidad en

Instagram.
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ANEXO 7

GUIA DE ANALISIS DE FUENTE DOCUMENTAL

Titulo: Diagnéstico de la facilitacion de los perfiles falsos de Facebook en la comision del

delito de suplantacion de identidad en Lima-2019.

~N

J

4
Objetivo General: Identificar la facilitaciéon que otorgan los perfiles falsos de Facebook

para la comision del delito de suplantacion de identidad en Lima — 2019.

J

AUTORES: Jessica Marlene Lira Rivera y Oscar David Salas Pérez

FECHA :22/04/2020
FUENTE CONTENIDO DE LA ANALISIS DEL CONCLUSION
DOCUMENTAL FUENTE A ANALIZAR CONTENIDO
Temperini, M. y|[...] se ha extraido una | En la cadena del | Se puede concluir que

Macedo, M. (2015).
La problemética de
los perfiles falsos en
Facebook 'y su
relacion con el
Cibercrimen.  SID
2015, 15° Simposio

Argentino de
Informatica y
Derecho.

Recuperado de

http://44jaiio.sadio.
org.ar/sites/default/f
iles/sid185-198.pdf

ISSN: 2451-7526

clasificacion publicada
por el FBI de las
diferentes “profesiones”
que pueden encontrarse
dentro de la cadena del
cibercrimen. Segun el
FBI, las organizaciones
cibercriminales
funcionan
empresas,
con expertos
especializados para
cada tipo de trabajo vy
ocupacion. [...]

como
contando

cibercrimen operan una
serie de personas que
ocupan cargos similares
al de una empresa,
siendo cada eslabén el
encargado de una tarea

en especifico,
encontrandose entre
ellos a los
programadores que
cuentan con
conocimientos de

explots y malware para
la comision de estos
hechos delictivos y por
otra parte a los
distribuidores que son
los encargados de
recopilar la informacion
y vender los datos
robados, actuando, asi
como  intermediarios,
entre otros.

mediante el uso de
perfiles falsos en la red
social Facebook se
permite desencadenar
una serie de actividades

ilicitas, ejerciéndose
bajo un rol determinado
donde cada rol
dependerd de  sus
destrezas en la
comisioén del
cibercrimen.
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[...] Mientras que en el
mundo real el
acosador se enfrenta
a su victima
principalmente de
manera directa y por
tanto se suele tratar
de una persona con
un perfil fuerte, la
persona que solo
acosa a través de la
red suele obedecer a
un patrén mas
apocado, que seria
incapaz de realizar la
misma conducta en el

mundo real, y se
ampara en el
anonimato y la
distancia  que le
proporciona la red.

[..]

En el andlisis del perfil
criminoldgico del
acosador; la persona
gue acosa por medio
de la red social seria
incapaz de realizar
esta misma conducta
en el mundo real, por
lo que se ampara de
su perfil anénimo y lo
escuda la distancia
gue brinda la red.

Se puede concluir que
mediante el uso de
perfiles falsos en la
red social Facebook,
los usuarios pueden
acogerse a la
proteccion del
anonimato para poder
accionar de forma
maliciosa, aun cuando
SuUsS acciones en un
enfrentamiento
directo fueran muy
distintas al tratarse de
distintas
presentaciones que
se pueden mostrar a
la victima.
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[...] La suplantacion
de identidad en las
redes sociales carece
de tipificacion penal y
no puede incluirse, a
dia de hoy, en el delito

de usurpacién del
estado civi.- No
obstante, eso si, los
actos necesarios

llevados a cabo para
conseguir apoderarse
de la cuenta del
suplantado y los
comportamientos que
el autor pueda realizar
suplantando a la
victima si pueden ser
constitutivos de otros
ilicitos penales: delito
de descubrimiento y
revelacion de secretos

[..]

En el pais y en la
fecha de dicho
trabajo, la
suplantacién de
identidad en redes
sociales no se
encontraba tipificada,
sin embargo, se
realiza un analisis
respecto a que puede
constituirse otros
delitos mediante los
actos que implican
recabar datos para la
obtencion de la cuenta
de la victima, y de los
comportamientos que
puedan realizarse por
medio de ella.

Al suplantar
identidad en la red,
aun si no estuviera
tipificado el delito
como tal, se puede
obtener la tipificacion
de este acto en razén
a los medios utilizados
para la obtencion de la
cuenta o de los fines
para los que se
obtuvieron al
momento que se
materializan. La
utilizacion de una
cuenta falsa otorga un
factor adicional que
deberia considerarse,
ya que resulta
diferente el uso de
una cuenta con datos
reales y el de un perfil
falso al momento de
ejecutarse los demas
actos ilicitos que
resulten de su uso.

una
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informacion o

comunicacién
suplanta la identidad

de una persona
natural

0 juridica, siempre
que de dicha
conducta resulte
algun perjuicio,
material o moral,

sera reprimido con
pena privativa de
libertad no menor de
tres ni mayor de
cinco anos.

uso de la tecnologia,
es necesario que
exista un tercero
guien se vea
perjudicado con esta
acciéon, 'y quien
también tendra que
probar de forma
idonea el agravio que
esta suplantacion le
ocasiono.

delito de resultado,
ya que es necesaria
la existencia de un
agraviado y la prueba
del agravio;
encontrandose
Unicamente en este
tipo penal una
vinculacion al uso de
perfiles falsos en la
red social.



https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/

GUIA DE ANALISIS DE FUENTE DOCUMENTAL

-
Titulo: Diagnéstico de la facilitacion de los perfiles falsos de Facebook en la comision del

L delito de suplantacion de identidad en Lima-2019.

Objetivo Especifico 1: Analizar el control existente de la identidad impropia digital por parte de

la normativa legal referente al delito de suplantacion de identidad y las normas de Facebook.
.

AUTORES: Jessica Marlene Lira Rivera y Oscar David Salas Pérez

es.facebook.com/leqg

al/terms

e Proporcionar
informacion
exacta sobre ti.
[...]

Intentamos que

Facebook esté

donde menciona
expresamente que la

informacion que se

FECHA :01/05/2020
CONTENIDO DE LA :
FUENTE ANALISIS DEL 5
FUENTE A CONCLUSION
DOCUMENTAL CONTENIDO

ANALIZAR
Condiciones del | [...]Por este motivo, | Al decidir crear un | Facebook
servicio. (2019). debes: | mi perfil en la red social, | €stablece
Eacebook . Usarbe mismo _ t restricciones
acebook. nombre que es necesario aceptar

utilizas eqn tu vida i expresamente para

Recuperado de diaria las condiciones que |la  creacién de
https://es- establece Facebook | Perfiles en la red

social y a través de
las cuales se puede
advertir que una
persona puede
tener varios perfiles

. : brinda para la .
disponible para todo y Nno siempre con
el mundo, pero no creacion del perfil | informacion
r
puedes usa debe de ser real y |personal real 'y

Facebook en los

siguientes casos:

e Eres menor de 14
afnos (o menor de

veridica, excluyendo

de poder pertenecer

veridica, mas de un
menor de 14 arfios
pertenece a esta

la edad minima a la comunidad a | comunidad:; ello
legalentupais | oo de 14 afios | debido a la facilidad
Eﬁgtﬁgr a los condenados de tener varios
Productos). ’ . perfiles.
por delitos sexuales.
e Seteha

condenado por
delitos sexuales.

[..]



https://es-es.facebook.com/legal/terms
https://es-es.facebook.com/legal/terms
https://es-es.facebook.com/legal/terms

GUIA DE ANALISIS DE FUENTE DOCUMENTAL

-

Titulo: Diagnéstico de la facilitacion de los perfiles falsos de Facebook en la comision del

delito de suplantacion de identidad en Lima-2019.

~N

J

Vs

.

Objetivo Especifico 1: Analizar el control existente de la identidad impropia digital por parte de

la normativa legal referente al delito de suplantacion de identidad y las normas de Facebook.

~N

AUTORES: Jessica Marlene Lira Rivera y Oscar David Salas Pérez

FECHA :01/05/2020
FUENTE CONTENIDO DE LA ANALISIS DEL CONCLUSION
DOCUMENTAL FUENTE A CONTENIDO
ANALIZAR

Servicio de ayuda.

(2020). ¢Como
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Facebook?
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Las cuentas y paginas
que se hacen pasar
por otras personas
infringen

nuestras Normas
comunitariasy no se
permiten en
Facebook. Si ves una
cuenta que se hace
pasar por ti, por
alguien que conoces 0
por una figura publica
(por ejemplo, un
famoso o un politico),
te pedimos que nos
avises. No es
necesario que tengas

una cuenta de
Facebook para
reportar cuentas que
podrian estar
suplantando la
identidad de otra

persona.

El servicio de ayuda
de Facebook
menciona que
aguellas cuentas o
paginas de su red que
utilizan  identidades
ajenas infringen sus
Normas

Comunitarias, lo cual
no esta permitido por
ellos. Asimismo,
solicita el aviso en
caso de detectarse
este tipo de conductas
aun cuando no se
cuente con una
cuenta en dicha red
social.

Facebook a través de
su servicio de ayuda,
establece las
facilidades del reporte
de aquellas cuentas
gue suplanten la
identidad de otra
persona, incluyendo a
aquellos que sin tener
una cuenta en dicha
red social deseen
reportarlo.
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juridica, y siempre que
resulte en un perjuicio
de indole material o
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utiliza un perfil falso
en la obtencion de
estos datos para la
posterior
suplantacién.
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personal.

Ten en cuenta que

reportar contenido en
Facebook no
garantiza que o
eliminaremos. Puede
gue veas contenido en
Facebook que no te
gusta pero que no
infringe las
Condiciones de
Facebook.

reportes de aquellos
perfiles que infrinjan
sus normas
comunitarias,
asimismo realiza
hincapié en que no se
garantiza la
eliminacién de estos
contenidos
reportados.

identidad o robo de
identidad digital; a
pesar de ello se debe
de tener en cuenta
que denunciar algo en
Facebook no brinda
garantia de eliminarse
el contenido si cumple
con las condiciones y
normas comunitarias
de Facebook
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