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Resumen
En la presente investigacion se utilizd la investigacion aplicada y el disefio
experimental, se han empleado las técnicas como la observacion y encuestas
para los trabajadores, asimismo se aplicé los instrumentos como cuestionarios y
fichas de informacion. Se mitigd el nivel de vulnerabilidad de la red de
telecomunicaciones de 9.33 a 1.5 ataques, alcanzando una reducciéon de 7.83
representados en 83.93%. El segundo indicador el nivel de vulnerabilidad de los
discos HDD y SSD era de 3.67 de infecciones y mediante la implementacion de
la aplicacion de hacking ético ahora es de 0.5, reduciéndose en 3.17 infecciones,
representados en 86.38%. El tercer indicador de vulnerabilidad de los puertos de
la CPU principal era de 4 intrusiones y mediante la implementacion de hacking
ético se bajé a de 0.67 de intrusién, consiguiendo una reduccion de 3.33 de
intrusion representados en 83.25%. Finalmente, con la escala de Likertde 1 a5
puntos, para lograr medir el nivel de capacidad y destreza sobre el manejo del
hacking ético del personal que interactia directamente con la red de
telecomunicaciones, antes de la implementacion era de 9.5 puntos y mediante la
implementacion ahora es de 23.33 puntos, obteniendo un incremento de 13.83

puntos.

Palabras claves: Hacking Etico, vulnerabilidad, red de comunicacion.



Abstract

In this research, applied research and experimental design were used,
techniques such as observation and surveys for workers were used, and
instruments such as questionnaires and information sheets were also applied.
The vulnerability level of the telecommunications network was mitigated from
9.33 to 1.5 attacks, reaching a reduction of 7.83 represented in 83.93%. The
second indicator, the level of vulnerability of HDD and SSD disks was 3.67
infections and through the implementation of the ethical hacking application it is
now 0.5, reducing by 3.17 infections, represented by 86.38%. The third
vulnerability indicator of the main CPU ports was 4 intrusions and through the
implementation of ethical hacking it was lowered to 0.67 intrusion, achieving a
reduction of 3.33 intrusion represented in 83.25%. Finally, with the Likert scale of
1 to 5 points, in order to measure the level of capacity and dexterity on the
management of ethical hacking of the personnel who interact directly with the
telecommunications network, before the implementation it was 9.5 points and
through the implementation is now 23.33 points, obtaining an increase of 13.83
points.

Keywords: Ethical Hacking, vulnerability, communication network.



INTRODUCCION

La difusién y desarrollo de las aplicaciones de las Tics en los diversos &mbitos
productivos y educativos, tanto privados como publicos, convierten a éstas
en una plataforma habitual para realizar nuestras actividades. Durante muchas
generaciones ha venido evolucionando el empleo de las TIC como un soporte
en la existencia de los seres humanos y es por ello que se mantienen cada vez

mas vigentes.

Por ende, estas deben ser protegidas con el objetivo de no ser utilizadas de
manera incorrecta y aplicando metodologias de seguridad. Se entiende por
seguridad informética, a las técnicas encargadas de resguardar la privacidad e
intangibilidad de la informacion existente en un medio informatico. Aun asi, no
se conoce practica alguna que permita garantizar totalmente la proteccion de
un sistema digitalizado. Pero, asi como hemos sido testigos del abrumador
desarrollo de estas tecnologias de seguridad informética disefiadas e
implementadas por profesionales dedicados al hacking ético, también lo hemos
sido de aquellas practicas que se han enfocado de manera especifica, en

penetrar o vulnerar las diferentes vallas de seguridad proveidas.

Se tratan en su mayoria, de personas no necesariamente profesionales, pero
con muchos conocimientos de informatica y redes de comunicacién, que se
dedican a hallar los agujeros de penetracion o vulnerabilidades en las redes, a
efectos de llevar a cabo acciones delictivas, las mismas que pueden devenir en
los peores casos, en pérdidas millonarias tanto para las personas naturales
como juridicas. En este sentido, debemos resaltar que Ultimamente ha
aumentado de una manera considerable y muy preocupante, el indice de los
delitos informaticos, obligando a las empresas e instituciones a contar con
personal especializado en hacking ético para mantener una supervision

constante y actualizada de los sistemas de seguridad de informacion digital.

Revisando los grandes ataques cibernéticos a nivel mundial, podemos citar
como ejemplos emblematicos al gigante tecnoldgico de China: Alibaba, que es
la empresa matriz, entre otras, de AliExpress, quien ha expresado a todos los

medios en octubre del 2019, a través de su fundador y ex presidente ejecutivo



de la compafia, Jack Ma, que diariamente son victimas de unos 300

millones de ataques cibernéticos, Bobillo (2019).

Asi también, tenemos al otro gigante de la tecnologia digital: Huawei, manifesto
a través de su jefe de seguridad, de ser también ser blanco de un promedio de
un millon de ataques cibernéticos por dia. Existen otras grandes compafias
tecnolégicas que prefieren mantener perfil bajo y no revelar sus
vulnerabilidades frete a los ataques cibernéticos. En el plano nacional, el diario
Gestion, que es un gran referente del empresariado peruano, en su edicion de
agosto de 2020 publicé que el Peru sufrio6 mas de 613 millones de intentos

de ataques informaticos hasta junio del 2020.

En este sentido, la empresa de seguridad Fortinet, declar6 que la Pandemia del
COVID-19y los ataques de “fuerza bruta”, fueron grandes catalizadores para el
incremento de las actividades cibercriminales durante la primera mitad del afio.
En el plano local, el Banco de Crédito del Peru, declaré a Gestion en enero del
presente afio, haber sido victima de un ataque en el 2018 que expuso los datos
confidenciales de sus clientes, incluyendo las cuentas bancarias y numeracion

de tarjetas de un buen nimero de clientes.

El espiritu del presente trabajo de investigacion, es demostrar la aplicabilidad
de las buenas practicas del hacking ético que se puedan subsumir en los
procedimientos rutinarios de la seguridad informética para la proteccion de

invaluable informacion.

Contar con profesionales en hacking ético, implica resolver aquellos conflictos
encontrados como vulnerabilidades de penetracion y prevenir o mitigar aquellos
ataques 0 amenazas que se puedan presentar en un futuro inmediato y en el
caso que nos ocupa, se aplicaran las técnicas de hacking ético a la empresa
Inversiones Mayito — Agente BCP, ubicada en la calle Julio Chiriboga N° 1259
de la Urbanizacion Las Quintanas y registrada con RUC N° 10269605958, la
misma que se dedica a la distribucién de productos farmacolégicos, asi como
de Agente Bancario del Banco de Crédito del Peru (BCP) y funcionando para
los servicios de deposito y retiro de dinero y de pago de recibos de servicios

multiples. Esta empresa ha sufrido en ciertas oportunidades, de ataques



cibernéticos que han derivado en la sustraccion de informacién confidencial de
los clientes, pérdida de dinero, buena reputacion y deterioro de su imagen,
motivo por los cuales ha tenido que indemnizar directamente a los clientes

afectados y evitar la propalacion de haber sido victima de estas malas practicas.

Es por ello se investigdé previamente al respecto, tomando las manifestaciones
de los propietarios del negocio, los mismos que manifestaron su gran
incomodidad al ver mermada su buena imagen en contra de los clientes a los
cuales se deben. El sistema informatico de Inversiones Mayito — Agente BCP
se disefid y estructurd sin considerar la seguridad de la informacion y es por
ello que se encuentra expuesta a intrusiones y ataques, los mismos que
exponen al riesgo a la data con la cual se trabaja. Los trabajadores de esta
distribuidora, no se rigen por ningun protocolo de seguridad o programas les
procuren detectar problemas en el sistema informético y es por ello que, frente
a ataques a los servicios informaticos, perderan tiempo y dinero durante el
restablecimiento o recuperacion de la data. Los ingresos de la distribuidora no
solo dependen de los servicios financieros brindados a su clientela, sino
también del voluminoso ndmero de transacciones que se puedan realizar, las
mismas que a su vez son dependientes del sistema informatico instalado y de

su seguridad.

Después de Analizar la problemética de Inversiones Mayito — Agente BCP,

hemos planteado esta problematica en el siguiente cuestionamiento:

¢De qué manera la aplicacion de Hacking Etico influird en la seguridad de
lared de telecomunicaciones de Inversiones Mayito — Agente BCP?

Como objetivo general, podemos plantear lo siguiente:

Aplicar las técnicas empleadas en hacking ético para mejorar la seguridad
de la red de telecomunicaciones de Inversiones Mayito — Agente BCP; y

respecto de los objetivos especificos, tenemos que:

Al identificar y neutralizar las amenazas y riesgos de su red de
telecomunicacion, Inversiones Mayito - Agente BCP aminorara
significativamente los costos durante la gestién de la informacion al ejecutarla

con mayor proteccion y evitando asi la sustraccion de informacion sensible, asi
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como también obtendra una mayor seguridad respecto de su data almacenada
al investigarse y conocer lo que ocurrié en su computador principal luego de
haber transcurrido cierto tiempo (meses o afios), después de practicar una
auditoria forense a su unidad de almacenamiento interna (disco duro o
disco solido), Solvetic (2020). Asimismo, y luego de auditar las unidades de
almacenamiento de la CPU principal de la empresa, se identificaran los
puertos vulnerables de la misma, a fin de bloquearlos. Finalmente, y para
garantizar la sostenibilidad y mantenimiento de las aplicaciones empleadas, se
otorgaran charlas virtuales de capacitacién al personal involucrado
directamente con el manejo de la red de telecomunicacion de la empresa,
puesto que es posible entrenar a los trabajadores para mejorar la rutina de
operaciones, ya que ello genera una ventaja competitiva. Dentro de la empresa
se encuentra personal con conocimientos elementales de informatica, los
mismos que podran proporcionar un buen servicio de soporte técnico a la
aplicacidon de hacking ético, beneficiando asi a la seguridad de la informacion.
La métodos y técnicas necesarios para llevar a cabo la aplicacion de hacking
ético se encuentran libres en el mercado y se pueden aplicar para lograr una

mayor proteccion.

Lo anteriormente expuesto, nos conlleva a plantear la siguiente hipoétesis:
La aplicacion de Hacking Etico mejora significativamente la prevencion de
ataques cibernéticos a la red de comunicacion de la empresa Inversiones
Mayito — Agente BCP.

SIN
EFECTOS | piacnosnico SERVICIO VULNERABILI- VULNERABLE
DE

DAD A LAS A ATAQUES
VULNERABILI- INESTABLE INTRUSIONES MASIVOS A
DADES TODA HORA

4 4 4 4

i

[ INEXISTENTE DETECCION DE VULNERABILIDADES ]

EN LA RED DE INFORMACION DE INVERSIONES
MAYITO

f 111

SIN MANUAL
DE
PROTOCOLO
DE

CAUSAS

NO APLICA RED RED WIFI SIN
HACKING INFORMATICA PROTECCION
ETICO VULNERABLE

PROTECCION

Figura N° 1: Arbol de Problemas.

Fuente: Elaboracion propia



MARCO TEORICO

En el presente trabajo de investigacion, se ha tenido a bien considerar como
aporte y soporte cognitivo a los siguientes antecedentes cientificos. Asi

tenemos, en el plano internacional:

Segun Grant (2019), aquellos profesionales o personas con suficiente
conocimiento tecnoldgico informatico que se dedican a la seguridad digital, son
generalmente mal vistos por los clientes, puesto que estos dudan muchas
veces de sus buenas intenciones y temen poder ser en algiin momento victimas
de algun ataque informético. En la presente obra demostraremos que se puede
contar con profesionales suficientemente capacitados (previamente
identificados), con los cuales se puede contar para proveer proteccion a sus

redes de teletransmision.

De manera similar, Walker (2020), afirma en su obra que existen tres tipos de
los llamados “Hackers”: los de “sombreros blanco, negro y gris”, refiriéndose a
los primeros como profesionales que prestan sus servicios exhibiendo siempre
una actitud muy recta y responsable, a los segundos, como a aquellos que solo
persiguen hacer dafio moral y/o econdmico a terceras personas y como “grises”
a aquellos que mantienen una conducta “intermedia”, es decir que resultan ser
una mixtura de los dos primeros anteriormente citados. En esta investigacion,
seflalaremos con estos adjetivos a los personajes que puedan estar
involucrados de manera directa o indirecta en algin procedimiento sospechoso

e irregular.

Al respeto, Himanen (2015), realiza una descripcion muy acuciosa del perfil
ético adecuado que debe presentar todo especialista en seguridad digital y es
la misma que tendremos que asumir durante el desarrollo de todo el proceso

de investigacion.

Asimismo, Wolf y Soria Guzman (2016), resaltan en su investigacion la gran
importancia y ventajas tanto técnicas como econdémicas que se obtienen al
utilizar software libre en la aplicacion de las practicas de Hacking Etico. De esta
manera, quedan sustentadas las bases por cuales, utilizaremos este tipo de

software en nuestro trabajo de investigacion.



En cuanto a la seguridad, Wolf (2017), efectta un objetivo analisis respecto del
uso de los protocolos de seguridad: HTTP y HTTPS, sefialando las ventajas y
desventajas de los mismos. Estos aspectos seran tomados en cuenta, en su

momento, en la presente investigacion.

En este orden de ideas, Wolf (2014), se refiere a la seguridad con mecanismos
criptograficos, asi como también el gran arraigo que en los ultimos afos estos
han venido obteniendo en los diferentes planos tanto publicos como privados.
Estos mecanismos seran adoptados en esta investigacion por ser
implementaciones que garantizan mayor seguridad a los sistemas. En su obra
sobre Hacking Etico, Astudillo (2017), realiza un exhaustivo andlisis de los
diferentes métodos de ataque que utilizan los “hackers de sombrero negro” para
vulnerar y penetrar la seguridad de las redes de informacion. Estas
descripciones seran tomadas en cuenta en la presente obra a efectos de poder

elaborar estrategias que permitan rechazar este tipo de penetraciones.

Referente a la construccion y reconstruccion de los sistemas informaticos,
Schitte (2019), nos cita en su obra diferentes pautas que se deben considerar
para estos fines y que formaran parte del presente proyecto.

Nuevamente y a nivel muy especializado, Barrera (2019), nos presenta nuevas
estrategias para el analisis y debida proteccion que deben tener las redes de
comunicacion frente a los ataques digitales y que seran considerados por los

autores en la presente obra.

Son muy interesantes los métodos de testeo de software utilizados y descritos
por Giannone (2019) en su obra, ya que ello servirA como insumo para
enriquecer la hermenéutica que se utilizara en el presente proyecto y desde ya

se le reconoce una gran contribucion al mismo.

Segun Ordofiez (2016), los diez sistemas operativos mas utilizados por los
hackers, son: Kali Linux, Back Box, OS Security Parrot, Live Hacking OS, DEFT
Linux, Samurai Web Testing Framework, Net Work Security Toolkit, Bugtraq,
NodeZero y Pentoo, los cuales seran tomados en cuenta en el presente
proyecto de investigacion a efectos de determinar el nivel de efectividad y

peligrosidad de los mismos puesto que también son materia de analisis.



En cuanto a la parte estadistica, Graus (2017), nos orienta muy acertadamente
en cuanto al método estadistico a emplear en el analisis de las variables, tanto
la dependiente como la independiente y en lo concerniente a la recolecciéon de
datos, Diaz del Castillo (2020), nos brinda unas pautas efectivas para ejecutar

estos pasos de manera correcta.

En lo concerniente a las aplicaciones de las técnicas estadisticas y
probabilisticas, Boaglio et al. (2020), de manera muy simple pero a la vez
eficiente, nos muestra algunas metodologias para determinar el tamafio de la
poblacion, asi como de la muestra y las técnicas de muestreo, no sin antes

presentar previamente algunos ejemplos muy didacticos.

Existen también algunas aplicaciones de software estadistico. En este sentido,
Urquizo, Lépez y Sandoval (2020), nos ilustran al respecto y también nos

otorgan la hermenéutica necesaria para su desarrollo e implementacion.

En lo referente a los lineamientos estadisticos a seguir en el presente proyecto
de investigacion, Arias (2012), nos ilustra al respecto del tamafio de la
poblacion y la muestra, asi como en qué casos y dependiendo del tamafio de
la poblacion, se puede obviar el tamafio de la muestra. Cabe resaltar que su
obra sobre procedimientos estadisticos fue premiada en su momento como “El

Mejor Libro Técnico del ARo”.

Durante el desarrollo del Congreso de Seguridad de la Informacién del Instituto
Politécnico Nacional, Wolf (2014), nos sefiala al respecto, la gran importancia
gue tiene la criptografia para la implementacion de la seguridad informatica. Y
a la vez, nos hace reflexionar sobre los avances que han logrado procurar los
ciberdelincuentes a efectos de vulnerar este tipo de defensa de la integridad
digital, por lo que debemos de estar siempre a la vanguardia de este tipo de

tecnologia para contrarrestar dichos ataques.

Cuando hablamos de las metodologias de las buenas préacticas de penetracion,
y desde la Universidad Nacional Abierta y a Distancia (UNAD), Barrera y Rocio
(2019), nos plantean ciertas buenas practicas de pruebas de pentesting (prueba
de penetracién), con la finalidad de realizarlas dentro del marco ético que deben

ser inherentes a la aplicacion del Hacking Etico.



Engebretson (2013), en su obra: “The basics of hacking and penetration testing:
ethical hacking and penetration testing made easy”, presenta una interesante
metodologia diseflada para las personas interesadas en aprender sobre
pirateria y pruebas de penetracién, sobre todo para aquellos “iniciados” en este
tipo de investigaciones, por lo que en su lectura se puede apreciar el avance
desde su modo mas basico y coloquial hasta la parte mas completa y cientifica
en este ambito. Asimismo, el autor asegura que, al culminar la lectura del libro,
el lector tendr4d una comprension solida de los procesos de pruebas de
penetracion y podra adaptarse comodamente a las herramientas necesarias

para implementar estas aplicaciones.

Similarmente, la obra de Baloch (2017): “Ethical Hacking and Penetration
Testing Guide”, nos brinda de manera facil y detallada, los pasos a seguir para
aquellos investigadores que desean iniciarse en los métodos del pentesting

utilizando una guia bastante comprensible e intuitiva al respecto.

Najera-Gutierrez y Ansari (2018), nos brindan en su texto: “Web Penetration
Testing with Kali Linux: Explore the methods and tools of ethical hacking with
Kali Linux”, explicada de una manera muy practica, la forma de realizar testeos
y penetraciones web, utilizando la conocida herramienta para estos fines, el Kali
Linux, mostrdndonos paso a paso, cOmo es que se tienen que emplear los
comandos y sentencias de este sistema operativo para realizar un testeo desde
su parte inicial y mas fundamental hasta un nivel casi profesional en la
penetracion web. Asi también, explican de manera detallada las funciones
especificas de estos comandos y los riesgos que se podrian correr en caso de

no utilizar correctamente los mismos.

En cuanto al 10T (Internet de las cosas), tenemos la obra de Visoottiviseth et al.
(2017), en la cual nos detalla acerca de la tecnologia 0T y como ha crecido
rapidamente con muchas implementaciones. Sin embargo, debido a su
capacidad para realizar tareas y manejar la informacion confidencial y también
a la escasez de conciencia de seguridad del usuario, los dispositivos de IoT
contienen muchos riesgos potenciales y son el nuevo objetivo de los ataques.
En este documento, se desarrolla un sistema de prueba de penetracién para
dispositivos 10T llamado PENTOS con el fin de aumentar la conciencia de


https://books.google.es/books?hl=es&lr=&id=69dEUBJKMiYC&oi=fnd&pg=PP1&dq=ethical+hacking+penetration+testing&ots=uXN8K4HkCw&sig=DujipNGcL7-xiuYHvYjh4F2FFZo
https://books.google.es/books?hl=es&lr=&id=69dEUBJKMiYC&oi=fnd&pg=PP1&dq=ethical+hacking+penetration+testing&ots=uXN8K4HkCw&sig=DujipNGcL7-xiuYHvYjh4F2FFZo

seguridad del usuario. El sistema viene con la GUI que se ejecuta en Kali Linux,
gue esta disefiada especificamente para la pirateria ética. PENTOS recopila
automaticamente la informacion del dispositivo 10T de destino a través de la
comunicacién inalambrica, que son Wifi y Bluetooth. El sistema permite a los
usuarios realizar varios tipos de pruebas de penetracion en sus dispositivos de
0T, como el atague de contrasefia, el ataque web y el ataque inalambrico para
obtener el acceso privilegiado mediante multiples algoritmos. Algo sumamente

interesante.

En lo referente al uso de tarjetas con microprocesador, tenemos la obra de
Yevdokymenko, Mohamed y Onwuakpa (2017). Este documento esta dedicado
al campo de la defensa de las redes y la infocomunicacién a lo largo de la
plataforma de ciberseguridad para profundizar en lo que ahora se conoce como
“HACKING ETICO”, con el fin de definir, analizar, discutir y resolver algunos de
los problemas mas comunes. y las amenazas ampliamente difundidas y sus
funcionalidades, segun las cuales las vulnerabilidades estan actualmente
disponibles en la mayoria de los incidentes de amenazas y tratar de encontrar
nuevas técnicas para resolver estos problemas de manera mas efectiva,
utilizando para ello, en calidad de herramientas de simulacion, las tarjetas

Raspberry PI.

También cabe citar, respecto a las intrusiones en la web, al articulo de Jiménez
(2016). Este articulo se centra en el conocimiento de la técnica de pentesting
en aplicaciones web, analiza las diferentes fases en donde los mas comunes
en estos atagues pudieran ser victimas, asi como también actualiza

herramientas de software para realizar una prueba de penetracion.

En el texto de Nicholson (2019), nos explica como es que a medida que las
tecnologias digitales se integran en todos los aspectos de la vida, los
ciberataques pueden provenir de muchas direcciones. Una proporcion
significativa de estos ataques presenta serios riesgos para los datos, la
infraestructura y los procesos criticos dentro de todo tipo de organizaciones,

tanto grandes como pequefias.



Asimismo, en el texto de Sabih (2018), nos explica otra metodologia de
penetracion, aprendiendo a piratear sistemas como hackers de sombrero negro
y protegerlos como expertos en seguridad. Reconocer las caracteristicas y
comprender como funcionan los sistemas informéticos y sus vulnerabilidades.
A como explotar sus debilidades y piratear maquinas para probar su seguridad

para poder proteger a sus sistemas de informacion.

También tenemos la publicacion de Deviy Kumar (2020), en la cual narra como
es que en el mundo digital, todo se conecta a través de la red, y cuando las
aplicaciones web brindan varios servicios, las personas son susceptibles de ser
pirateadas. Segun el informe de Symantec sobre amenazas a la seguridad en
Internet de 2019, un promedio de 4.800 sitios web son vulnerables al ataque de
robo de informacion digital (robo de formularios). El objetivo principal de este
documento es reconocer la apertura y las fallas en las redes y aplicaciones web
utilizando pruebas de penetracién para proteger a las instituciones de las
amenazas cibernéticas. Hay muchos métodos de exploracién sugeridos por

muchos autores para identificar la debilidad.

Segun Radholm y Abefelt (2020), los dispositivos de Internet de las cosas (10T)
son cada vez mas frecuentes. Debido al rapido crecimiento del mercado de
estos dispositivos, las medidas de seguridad inadecuadas conducen a una
gama cada vez mayor de ataques. Existe una gran cantidad de pruebas y
proteccién de estos dispositivos para contribuir a una sociedad mas sostenible.
Esta tesis ha evaluado la seguridad de un refrigerador IoT mediante el uso de
pirateria ética, donde se elabor6 un modelo de amenazas para identificar
vulnerabilidades. Se realizaron pruebas de penetracion basadas en el modelo
de amenazas. Los resultados de las pruebas de penetracion no encontraron
vulnerabilidades explotables. La conclusion de evaluar la seguridad de este
refrigerador Samsung puede decir que el producto es seguro y contribuye a una

sociedad conectada, segura y sostenible.

Segun Patil et al. (2017), la pirateria es basicamente experiencia en cualquier
campo. Los piratas informaticos se clasifican segun el trabajo y el conocimiento.
Los piratas informaticos éticos se clasifican como piratas informéticos de

sombrero blanco. Los piratas informaticos éticos utilizan técnicas de pirateria
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para brindar seguridad. Son piratas informaticos autorizados legalmente. Se
utilizan varias herramientas para realizar pirateria. La técnica de pirateria mas
utilizada es el phishing. Dado que hay un rapido crecimiento en el numero de
ataques, es necesario que las personas aprendan conceptos de pirateria ética

para protegerse.

El analisis de la tesis de Metso (2019), las pruebas de penetracion (pentesting),
también conocidas como Ethical o White Hat Hacking, son un tema que intriga
a muchas personas, especialmente a las que trabajan en el &rea de tecnologia
de la informacién empresarial. El autor de esta tesis ha querido aprender
pentesting desde hace un tiempo y el fino arte del pentesting es un gran activo
para un administrador de sistemas. Obtener conocimientos sobre pentesting
proporciona buenas herramientas para controlar y documentar la seguridad del
sistema del que uno es responsable.

Conde Ortiz (2020), nos explica en su articulo, que casi ningun software esta
exento de vulnerabilidades. Se pueden utilizar pruebas de penetracion o
pirateria ética para identificarlos. Esta tesis realiza una serie de pruebas
siguiendo el método de prueba de penetracibn en un sistema de control
industrial a gran escala. El objetivo es descubrir qué tipo de vulnerabilidades
existen en estos sistemas, centrandose en los ataques desde el interior de su
red. Se tomaron varios enfoques en relacibn a como atacar los servidores y
servicios que forman la red, tanto desde el exterior como desde el interior de
las maquinas. Se encontraron vulnerabilidades criticas en relacion con el uso
de servicios no autenticados y la interrupcién de la comunicacion entre
servidores, que deben mitigarse correctamente para evitar futuros ataques

potenciales.

Segun Khan (2019), con el cambio tecnoldgico y de infraestructura actual, las
pruebas de penetracion ya no son una actividad orientada a procesos. Las
pruebas de penetracion modernas exigen mucha automatizacion e innovacion;
el dnico lenguaje que domina a todos sus pares es Python. Dada la gran
cantidad de herramientas escritas en Python y su popularidad en el espacio de
pruebas de penetracion, este lenguaje siempre ha sido la primera opcién para
los probadores de penetracion. Las pruebas practicas de penetracién con
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Python lo guian a través de construcciones avanzadas de programacion de
Python. Una vez que esté familiarizado con los conceptos basicos, explorara
los usos avanzados de Python en el dominio de las pruebas de penetracion y
la optimizacion. Luego pasara a comprender como Python, la ciencia de datos
y el ecosistema de ciberseguridad se comunican entre si. En los capitulos
finales, estudiara casos de uso de desarrollo de exploits, ingenieria inversa y

ciberseguridad que se pueden automatizar con Python.

Asimismo, Rakshitha (2020), nos sefiala que, en el mundo de vanguardia, con
los avances mas recientes en tecnologias y plataformas, una gran cantidad de
clientes interactian entre si de manera constante. Todos y cada sesenta
segundos pueden ser vulnerables y exorbitantes para las redes privadas y
personales debido a la proximidad de diferentes tipos de ataques antiguos y
nuevos en todo el mundo. La red publica es la opcion mas conocida y rapida
para difundir ataques en todo el mundo. Cédigos y secuencias de comandos
maliciosos, virus, spam Yy software malicioso estan continuamente a su
disposicion. La seguridad de la informacién debe proporcionar técnicas y
procedimientos para proteger los datos y los marcos de datos de acceso no
aprobado, revelacion de datos, utilizacion o modificacion. El aumento de las
activaciones maliciosas, los delitos cibernéticos y la aparicion de diferentes
formas de ataques avanzados requieren la necesidad de un tester de
penetracion que penetre en la seguridad del sistema y las redes para
determinar, preparar y tomar medidas de prevencion contra estos ataques
agresivos. La pirateria ética y las pruebas de penetracion son términos
comunes, populares en el entorno de seguridad de la informacion. El aumento
de los delitos cibernéticos y la pirateria son una prueba notable para los
profesionales de la seguridad, los especialistas y las reglas durante la ultima
década. Las técnicas y procedimientos para proteger los datos y los marcos de
datos del acceso no autorizado llegan a la revelacion o modificacion de datos.
La politica de seguridad de la informacion garantiza la Confidencialidad,
Integridad y Accesibilidad. Una organizacion sin estos enfoques de seguridad
y reglas de seguridad adecuadas corre un peligro extraordinario y la
informacion confidencial identificada con esa asociacion no esta segura sin

estas politicas de seguridad.
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Shebli y Beheshti (2018), enfatizan respecto a la seguridad de la informacion,
gue ésta es mas vulnerable que nunca; y cada avance tecnoldgico plantea una
nueva amenaza a la seguridad que requiere nuevas soluciones de seguridad.
Las pruebas de penetracién se realizan para evaluar la seguridad de una

infraestructura de Tl al exponer de manera segura sus vulnerabilidades.

También ayuda a evaluar la eficacia de las herramientas y la politica de los
mecanismos de defensa existentes. Las pruebas de penetracion se realizan
con regularidad para identificar riesgos y gestionarlos para lograr estandares
de seguridad mas altos. En este articulo se discute la importancia de las
pruebas de penetracion, los factores y componentes considerados al realizar
una prueba de penetracion, presentamos una encuesta de herramientas y
procedimientos seguidos, el rol de la prueba de penetracion al implementar en
el gobierno de Tl en una organizacion y finalmente la ética profesional debe ser

poseido por el equipo involucrado en la prueba de penetracion.

Segun Saha et al. (2020), al definir el estado severo de la seguridad de la
informacién en el mundo actual, nos encontramos con un término técnico muy
reconocido conocido como "pirateria ética". La pirateria ética se refiere al arte
de desenmascarar las vulnerabilidades y la debilidad en una computadora o un
sistema de informacién. El proceso implica la duplicacion de intenciones y
acciones de otros piratas informaticos malévolos. La pirateria ética también se
puede denominar "prueba de penetracion”, "prueba de intrusién" o "formacion
de equipos rojos". Hablando del término "pirateria”, es basicamente un
procedimiento desafiante y estimulante para robar informacién de un sistema
informatico desconocido o puede ser un dispositivo sin el conocimiento previo
del propietario de ese sistema. Ahora, con el término "ético”, entendemos que
el proceso de pirateria se realiza con un propésito ético que resultara en una
bendicién para la sociedad. Un pirata informatico ético intenta recuperar o
destruir la informacion o los datos robados por los piratas informaticos no éticos.
El proceso de pirateria puede convertirse en una bendicion y una maldicion
para la sociedad, y depende de la intencion de un pirata informatico. Este es
sin duda un procedimiento muy fuerte y severamente basado en la forma en
que se usa. Este articulo analiza las diversas metodologias y conceptos
relacionados con la pirateria ética, asi como las herramientas y el software
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utilizados en el proceso, junto con los aspectos futuros y las tecnologias

emergentes en este campo.

Respecto de los hipervisores, Sinha (2018), nos indica que cuando se van a
realizar pruebas de penetraciébn o pruebas relacionadas con la pirateria, es
necesario crear un laboratorio porque no se puede experimentar en un sistema
en vivo. Por lo tanto, necesita un entorno virtual, también conocido como
hipervisor. Para los usuarios de Linux, VirtualBox es una gran solucion; KVM
también es bueno. Para Windows, VMware Player es una buena solucion;
Windows Virtual PC también es bueno, pero no puede ejecutar distribuciones
de Linux en él. Para macOS X, tanto QEMU como Parallels son buenas

opciones.

Georg, Oliver y Gregory (2018), refieren en cuanto al documento de su autoria,
que este analiza los problemas de la confianza implicita en la pirateria ética. A
diferencia de muchas otras profesiones establecidas desde hace mucho
tiempo, como abogados, médicos y contables. La pirateria ética es una
profesion relativamente nueva. Como resultado, esta profesion no tiene
actualmente un cédigo uniformado u obligatorio, ni requiere ningin tipo de
licencia. Debido a que los piratas informaticos éticos podrian obtener acceso a
informacion altamente sensible y confidencial y existe la posibilidad de un uso
indebido de dicha informacion, la necesidad de garantizar que se mantenga el
profesionalismo asegurando la competencia y el comportamiento ético es

fundamental.

Wang y Yang (2017), sostienen que la pirateria ética practica y la defensa de
la red se han convertido en un componente esencial en la ensefianza de la
ciberseguridad. Sin embargo, sin comprender las vulnerabilidades de un
sistema informatico, seria dificil llevar a cabo una defensa de red con éxito para
evitar intrusos en el mundo real. Por lo tanto, ensefiar pirateria ética y escaneo
de vulnerabilidades es un elemento clave para el éxito del plan de estudios de
ciberseguridad. En este documento, se revisa el estado del arte de las
herramientas actuales de escaneo de vulnerabilidades de codigo abierto. Se
introduce un entorno de laboratorio virtual como parte del disefio de laboratorio.
Presentan laboratorios practicos disefiados en detalle utilizando la herramienta
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de escaneo de vulnerabilidades OpenVAS. Se revisan los resultados después
de realizar los laboratorios practicos en los cursos de ciberseguridad y se

identifica el trabajo futuro para areas de investigacion abiertas.

De manera anéloga, Shree (2019), sefiala en su articulo que el Ethical Hacking,
a veces llamado prueba de penetracidon, es una demostracién de irrumpir o
infiltrarse en un marco o sistemas para descubrir peligros, vulnerabilidades en
€sS0s marcos que un agresor maligno puede descubrir y aventurar causando
pérdida de informacion, desgracias relacionadas con el dinero u otros dafios
reales. El motivo de la pirateria moral es mejorar la seguridad del sistema o los
marcos al corregir las vulnerabilidades descubiertas durante las pruebas. Los
programadores morales pueden utilizar técnicas e instrumentos similares
utilizados por los programadores malignos, pero con el consentimiento de la
persona aprobada para mejorar la seguridad y proteger los marcos de los
ataques de clientes perniciosos. Este articulo trata sobre los usos y técnicas de
la pirateria ética y ademas estudia los diferentes tipos de piratas informaticos y

la pirateria con sus fases.

Cruz y Simoes (2019), narran en su articulo, sobre la tasa y la diversidad de los

delitos cibernéticos que estan creciendo rapidamente.

Se ha vuelto mas comun, mas sofisticado y mas dafiino, y le cuesta a la
economia mundial miles de millones de euros en pérdidas cada afo. Para
contrarrestar esta creciente amenaza, las organizaciones aumentan
continuamente su inversién en seguridad de la informacién y ciberseguridad,

incluidos los servicios de pruebas de penetracion o pirateria ética.

Tradicionalmente, los piratas informaticos éticos siempre han utilizado
hardware costoso y potente desde el punto de vista informatico para ejecutar
distribuciones especiales de Linux orientadas a la seguridad. Sin embargo, la
llegada de las computadoras de placa Unica en la ultima década ha ofrecido
nuevas posibilidades para la pirateria ética. Esta investigacion tiene como
objetivo explorar, de manera practica, la viabilidad real de realizar tareas de
pirateria ética de una manera no tradicional, es decir, siguiendo un enfoque

novedoso que aun utiliza las mismas distribuciones de seguridad de Linux.
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Respecto de las métricas de seguridad, Al-Shiha y Alghowinem (2019), indican
gue, con la creciente preocupacion por la seguridad en Internet, surgié un

campo para superar esas preocupaciones, que se llama Cyber Security.

La seguridad cibernética se compone de muchas secciones, donde la pirateria
ética es una parte importante de ella.

La pirateria ética, también conocida como prueba de penetracion, consiste en
garantizar la seguridad de un sistema pirateandolo sin causar ningun dafio al

sistema o sus datos.

A los piratas informéticos éticos se les asigna la responsabilidad de probar las
vulnerabilidades en el sistema obteniendo acceso a la seguridad, la informacion

confidencial y los datos del cliente.

Es importante que esos sistemas no se vean comprometidos ni se aprovechen
de los proveedores de servicios. Con la tecnologia que evoluciona rapidamente,
es dificil para el consumidor medio mantenerse actualizado con la ultima
tecnologia y podria facilmente ser victima de las empresas de seguridad. Sin
embargo, hay una falta de estudio de la métrica que los piratas informaticos
éticos deben seguir para lograr la confianza y la integridad de ambas partes, es

decir, el proveedor de seguridad y el consumidor.

El propdsito de esta investigacion es identificar la métrica ética que deben
seguir los piratas informaticos para no confundir a sus clientes. Para reconocer
estas métricas, se evaluaron las métricas de seguridad del sistema y

ciberseguridad para obtener las métricas de pirateria ética mas adecuadas.

Segun Ochang e Irving (2017), el Protocolo de Voz sobre Internet (VolP) se
esta convirtiendo gradualmente en el estandar de facto en la tecnologia de las
comunicaciones y ahora se lo considera una alternativa econdémica a las redes
telefénicas publicas conmutadas (PSTN) debido a su bajo costo y flexibilidad.
Sin embargo, la flexibilidad y la capacidad de VoIP para proporcionar una red
de voz y datos convergentes conlleva vulnerabilidades y amenazas de
seguridad, algunas de las cuales son el resultado de la arquitectura IP

existente. Sin embargo, el uso de pruebas de penetracion puede proporcionar
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un marco para analizar e identificar vulnerabilidades y fallas en una red VolP

gue, a su vez, puede ayudar a mejorar la seguridad.

Esta investigacion presenta como se puede lograr un nivel integral de seguridad
de la red VolP mediante la realizacion de pruebas de penetracion a traves de
Ethical Hacking.

En esta investigacion se utilizo la taxonomia de VoIP Security Alliance (VoIPSA)
para clasificar las amenazas de VolP que condujeron al disefio de una prueba
de penetracion que se llevé a cabo contra una red de VolP en otra para
identificar vulnerabilidades y exploits relacionados con la clasificacion de

amenazas de VolPSA.

Esto resulté en el desarrollo de una metodologia de prueba de penetracion de
VolP adecuada para redes VolP. La metodologia de prueba de penetracion
desarrollada identificd con éxito vulnerabilidades en la implementacion de VolP

gue ayudaron a proporcionar recomendaciones de seguridad.

En la conocida obra “Penetration Testing and Network Defense: Penetration
Testing”, Whitaker y Newman (2005), nos relatan las técnicas, tacticas y
estrategias para rechazar y proteger a las redes de comunicacion de los
ataques a los que pueden estar expuestas las mismas. A diferencia de otros
libros sobre pirateria, este libro esta especificamente orientado a las pruebas
de penetracién. Incluye informacién importante sobre cuestiones de
responsabilidad y ética, asi como procedimientos y documentacion. Utilizando
aplicaciones comerciales y de cédigo abierto populares, el libro muestra cémo
realizar una prueba de penetracién en la red de una organizacién, desde la
creacion de un plan de prueba hasta la realizacion de ingenieria social y
reconocimiento de host y la realizacion de ataques simulados en redes

cableadas e inalambricas.

Segun (Matero (2020), los constantes avances en todas las areas tecnoldgicas
han comenzado a preocupar cada vez mas tanto a los propietarios de empresas
como a los particulares. La seguridad es una de las areas donde se requiere
educacion y mejora constante para mantener un sistema inaccesible para el

personal no autorizado. La pirateria ética es una forma de prueba de

17



penetracion en la que el evaluador asume el papel de un atacante legitimo e
intenta acceder al sistema por medios no autorizados. Este ataque muestra las
vulnerabilidades en el sistema y la red y sefala los componentes que deben

reforzarse en caso de un verdadero ataque.

Asimismo, Sabih (2018) nos indica a través de su obra, que se comenzara por
comprender cada etapa de pentesting e implementacion de maquinas virtuales
de destino, incluidos Linux y Windows. A continuacion, el libro nos guiara a
través de la realizacion de pruebas de penetracion intermedia en un entorno
controlado. Con la ayuda de casos de uso practicos, también podra
implementar el aprendizaje en escenarios del mundo real. Al estudiar todo,
desde la configuracion de su laboratorio, la recopilacion de informacién y los
ataques de contrasefias, hasta la ingenieria social y la explotacién posterior,
podra superar con éxito las amenazas de seguridad. El libro incluso ayuda a
aprovechar las mejores herramientas, como Kali Linux, Metasploit, Burp Suite
y otras herramientas de pentesting de cédigo abierto para realizar estas

técnicas.

En los capitulos posteriores, se centra en las mejores practicas para resolver

rapidamente las amenazas de seguridad.

Analogamente, (Robberts y Toft 2019), indican que los dispositivos de Internet
de las cosas (IoT) se estan volviendo mas omnipresentes que nuncay, si bien
la seguridad no es tan importante para todos los tipos de dispositivos, es crucial
para algunos. En esta tesis, se examina una cerradura inteligente Bluetooth

ampliamente disponible a través de la lente de la seguridad.

Adicionalmente, (Tayag y De Vigal Capuno 2019), sefialan que en el mundo
cibernético se cometen cada vez mas ciberataques. Los piratas informaticos se
han convertido ahora en los guerreros de Internet. Atacan y hacen cosas
dafinas al sistema comprometido. Este articulo muestra la metodologia que
utilizan los piratas informaticos para obtener acceso al sistema y las diferentes

herramientas que utilizan y como se agrupan en funcion de sus habilidades.

18



En el articulo de Martin Cooper, (Cooper 2016), informa sobre sus hazafias de
ingenieria social y sus puntos de vista sobre la seguridad cibernética y como

mantenerse seguro en linea.

Segun (Moldovan y Ghergulescu 2020), Con la creciente necesidad de
profesionales calificados en ciberseguridad y la conciencia cibernética, muchas
universidades estan creando programas de ciberseguridad y muchas empresas
estan invirtiendo en la capacitacion de sus empleados en ciberseguridad. Al
mismo tiempo, existe un namero creciente de plataformas de ciberseguridad
para educacion y capacitacion, que varian ampliamente en su oferta y costo de

soluciones

(Mansfield-Devine 2017) nos indica que constantemente se nos dice que el
Reino Unido y otros paises padecen una grave falta de habilidades en
seguridad de la informacion. Es casi seguro que eso sea cierto cuando se trata
de satisfacer las habilidades de seguridad operativa del dia a dia de las
organizaciones. Pero en un area especifica, la pirateria ética o las pruebas de
penetracion, no se trata tanto de una cuestién de cantidad como de calidad.
Como explica Lawrence Munro, director senior para EMEA del equipo
SpiderLabs en Trustwave, lo mas importante es conseguir personas con las

habilidades y actitudes adecuadas.

Segun Thomas, Burmeister y Low (2019), en todo el mundo, ha habido un
aumento notable en la adopcion de leyes de divulgacion de infracciones
disefiadas para proteger la privacidad de las personas. Para validar los
controles de seguridad implementados por una organizaciéon para proteger los
datos confidenciales, los probadores de penetracion a menudo se involucran
para probar la seguridad de los sistemas de informacion e informar cualquier
vulnerabilidad. Utilizando un enfoque constructivista e interpretivista, este
articulo informa sobre un estudio piloto que compara los enfoques de EE. UU.
y Australia sobre la pirateria ética. La necesidad de regular el pirateo ético para
ayudar a proteger a las organizaciones de conductas poco éticas fue un tema
recurrente. Con los cambios en las regulaciones de privacidad en todo el
mundo, la divulgacién no autorizada de informacion personal y privilegiada

podria tener consecuencias importantes. Este articulo explora la importancia
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de la conducta ética por parte de los probadores de penetracién basada en la

investigacion empirica y el potencial de uso indebido de la informacion.
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.  METODOLOGIA

3.1. Tipo y disefio de investigacion
Tipo de investigacion: Aplicada.

Disefio de investigacion: Experimental del tipo pre — experimental.

" R A R A R
e 04 I X ] e 0,
G= o
Pre Test Etico -
\3 L y J

Figura N° 2: Disefio de Investigacion.
Fuente: Elaboracion propia
Doénde:

e G: Grupo experimental

e 0,: Gestionar la prevencion de ataques a la red de comunicacién

antes de la aplicacion de hacking ético.
o X: Aplicacién de hacking ético.

e 0,: Gestionar la prevencion de ataques a la red de comunicaciéon

después de la aplicacion de hacking ético.

3.2. Variables y operacionalizacion
Segun Graus y Enrique (2017, p. 5), pueden existir en un trabajo de

investigacion, variables independientes y variables dependientes.

Las variables independientes, son aquellas que pueden causar algo

dentro del entorno de un sistema, mientras que las variables
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dependientes son aquellas que muestran un cambio o resultado
diferente luego de la intervencion o aplicacion de la variable
dependiente (Ver Anexo 1: Matriz de operacionalizacion de variables,
definicion conceptual, definicidbn operacional, indicadores y escala de

medicion).
3.2.1. Identificacién de las variables

v' Variable Independiente: Aplicacién de Hacking Etico

v Variable Dependiente: Gestionar la prevencion de ataques a

la red de comunicacion.
3.3. Poblacion, muestra, muestreo y unidad de andlisis

Segun Arias (2012), en su obra galardonada con el “Premio Nacional
al Mejor Libro Técnico”, nos explica que si la poblacién en funcién del
namero de sus elementos integrantes, resultan ser asequibles en su
integridad, no es necesario determinar una muestra, por lo tanto, se
podra llevar a cabo la investigacion a efectos de recolectar todos los
datos que sean pertinentes de la poblacion objetivo involucrada.
Paralelamente, sefiala que este contexto debe de explicitarse dentro
del marco metodolégico, en el cual se obviara todo lo relativo a la

determinacion de una muestra.
3.3.1. Poblacion

Red de telecomunicacion inalambrica, puertos y la unidad de
almacenamiento interno del CPU de la empresa Inversiones
Mayito — Agente BCP.

3.3.2. Muestra

Dado que la poblacion sujeta de investigacion es pequenia, la
muestra esta constituida por estos tres elementos: la conexién
inalambrica de la red, los puertos y la unidad de

almacenamiento interno del CPU.
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3.3.3. Muestreo

El muestreo ya no aplica en este caso por las consideraciones

anteriormente expuestas.
3.3.4. Unidad de anélisis

La unidad de analisis, seré el equipo de computo principal de

la empresa en estudio.

3.4. Técnicas e instrumentos de recolecciéon de datos

Técnicas

v' Observacioén: Es la técnica que se ejecutara por medio de la

observacion de campo.

v Encuesta: Es la técnica que permitira encuestar a los 6

trabajadores de Inversiones Mayito — Agente BCP.
Instrumentos

v' Cuestionario: Es el instrumento que se empleara para encuestar
a los trabajadores de Inversiones Mayito — Agente BCP, para
conocer las ventajas y bondades que tiene la aplicaciéon de

hacking ético.

v' Ficha de informacién del aplicativo: Es el instrumento que se
manejara para brindar informacion sobre la aplicacion de hacking

ético.
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3.5. Procedimientos

En primera instancia, tuvimos conocimiento por conocidos, que la Empresa
Inversiones Mayito — Agente BCP sufria de constantes pérdidas de dinero,
tanto de sus ingresos por la distribucion de sus articulos farmacolégicos, asi
como también, por el cobro de los pagos de recibos por diferentes conceptos,
tales como agua, luz, teléfono, arbitrios y otros valores y siendo que los
encargados de manipular el dinero a través de transferencias conocian las
claves de acceso para realizar operaciones importantes de dinero, los
propietarios optaron por trasladar determinada cantidad de efectivo cada vez
que éste se acumulara en caja, hasta la agencia bancaria mas cercana,

cantidad que por razones de confidencialidad no se pueden revelar.

En segundo lugar y por tener cierto grado de amistad con los propietarios,
nos manifestaron tanto a mi persona como a algunos conocidos, que se

encontraban muy preocupados por la constante pérdida de dinero.

Por los motivos anteriormente expuestos, en tercer lugar, solicitaron mis
servicios como profesional relacionado con esta disciplina, para lo cual se
firmé un acuerdo de confidencialidad, tal como se estipula en todo contrato

de informética forense.

En cuarto lugar, se habilitd un equipo béasico de pentesting (prueba de
penetracion), el mismo que tuvo que contar como minimo con los siguientes

elementos:

v" Un médulo hacker con sistema operativo Kali Linux
v' Tres o mas modulos victimas con diferentes sistemas operativos

v" Un Router Wireless para poder atacar al sistema inalambrico

Para poder implementar esta topologia basica sin incurrir en sumas muy
onerosas durante la adquisicion de hardware, asi como también de licencias,

se virtualizaron los médulos empleando software de cédigo abierto.

Respecto de las especificaciones tecnoldgicas, tanto del hardware como del

software, se tuvieron en cuenta las siguientes consideraciones:
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Del hardware: Una PC o Laptop con un microprocesador Core i7 como

minimo y con una memoria RAM no menor a los 16 Gb.

La tarjeta grafica tenia que disponer de 4 a 6 Gb; una tarjeta Wifi y un Router
que soporte los protocolos WEP, WPA, WPA2, WPA3.

Del software: El sistema operativo de la PC o Laptop puede ser Windows,
Linux o MacOS, dependiendo de las habilidades del investigador; un
hipervisor o virtualizador, el cual puede ser indistintamente el VirtualBox o el
VMWare Workstation Player el cual tiene versiones gratuitas disponibles
tanto para Windows como para Linux y para el caso del MacOS se encuentra
disponible el VMWare Fusion también en su version gratuita.

Una vez implementados el hardware y software referidos, se instalaron los
moddulos virtuales. Ahora, si bien es cierto que Kali Linux es el software
preferido por los expertos en esta materia para efectuar los ataques, también
es cierto que existen otras distribuciones de muy buena performance

respecto de la seguridad de la informacion.

Una vez instalados los médulos virtuales, se instal6 el Kali Linux, descargado

de: http://www.kali.org/downloads. En los médulos victimas, se instalaron las

distribuciones de Debian, Centos y Raspbian por ser los mas utilizado en la

aplicacion de diversos tipos de ataque.

Ademas, debemos advertir que, dentro de este software especializado,
existe el conocido Metasploitable2, que es una virtualizacion del Linux para
ser utilizado especificamente como un médulo vulnerable dentro del
Laboratorio de Hacking Etico, el mismo que puede ser descargado de

https://sourceforge.net/projects/metasploitable/.

Bajo estas circunstancias, nos preguntamos sobre el costo de las licencias
de Windows a adquirir, sin embargo, la solucion para ello es acudir a
proyectos tales como Metasploitable3 y de la misma Microsoft
(https://github.com/rapid7/metasploitable3). los cuales nos permitieron y sin
costo alguno, obtener médulos o maquinas virtuales de software privado ya
activadas con su respectiva licencia, descargadas de:

https://developer.microsoft.com/en-us/microsoft
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edge/tools/vms/#downloads, y cuya finalidad es la de proveer modulos

virtuales a los desarrolladores a efectos de que puedan poner a prueba sus
aplicaciones con diversos sistemas operativos y toda la gama de
navegadores producidos por Microsoft, asimismo, no existe ningun

impedimento legal para trabajarlos con pruebas de penetracion.

Por tales motivos, la licencia legalmente otorgada es de caracter temporal
(tres meses), sin embargo, si el caso apremia mas tiempo, se pueden realizar
nuevas exportaciones, tanto de VirtualBox o de VMWare siguiendo siempre

las clausulas descritas en dicho sitio web.

En quinto lugar y luego de haber firmado el contrato de auditoria y
confidencialidad, se pas6 a la fase 01 de hacking ético o también
denominada Fase de Reconocimiento, en esta primera fase, se ilustro al
cliente respecto de las pruebas necesarias a realizarse (Anexo ), tales como
la captura de la Informacion, en donde se tratd de recopilar la maxima
cantidad de informacion sobre el objetivo de la auditoria, toda vez que
mientas mas abundante haya sido esta, existirh una mayor probabilidad de

éxito durante los ataques.

Durante esta fase se tuvieron que efectuar dos tipos de reconocimiento: el

reconocimiento activo y el reconocimiento pasivo.

Respecto del reconocimiento pasivo se procurd conseguir la informacion
pertinente sin interactuar directamente con el objetivo a través del uso de
técnicas tales como el escaneo de red, investigacion por internet,
instalaciones de vigilancia, ingenieria social, etc., para obtener toda la
informacion posible sobre los empleados y las personas con las cuales
interactdan, las personas con acceso al objetivo y la disposicién de la

infraestructura (layout).

El uso de un escaner de red, también denominado sniffer, o analizador de
red, de paguetes o protocolos, es un software informéatico que tiene como
funcién analizar y controlar el trafico de paquetes en la red de punto a punto
en toda la red. El uso de estos escaneres, resulto vital para la obtencion de

informacion y son relativamente faciles de emplear.
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En cuanto al reconocimiento activo, este abarcé el analisis de la red para
determinar los equipos de manera individual, cuales son las direcciones IP
involucradas, asi como el tipo de servicio que prestan. Este procedimiento

implicé mas riesgo en la deteccion que el reconocimiento pasivo.

Tanto el reconocimiento activo como el pasivo, nos condujeron a la obtencién
de informacién sensible y util para poder determinar las debilidades o
vulnerabilidades que se pudieron encontrar en las redes que se utilizan o

gestionan y la efectividad de la proteccion de su informacion.

En sexto lugar, se llevé acabo la Fase 02 o Fase de Escaneo
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3.6. Método de analisis de datos

Se autorizaron los instrumentos a través del juicio del experto para verificar

la confiabilidad de los instrumentos.

Se utilizé el enfoque cuantitativo, en el cual se aplicaron instrumentos antes
y después en la variable dependiente. Asimismo, se empled la hipotesis
especifica de cada indicador.

Tabla N° 1: Hipétesis del nivel de vulnerabilidad de la red de
telecomunicaciones

Indicador Nivel de vulnerabilidad de la red de telecomunicaciones

Hi: La aplicacion de hacking ético mitigara la vulnerabilidad de la red de

telecomunicaciones

Ho: La aplicacion de hacking ético no mitigara la vulnerabilidad de la red

de telecomunicaciones.

Donde:

NVRTa: Nivel de vulnerabilidad de la red de telecomunicaciones antes

de aplicar hacking ético

NVRTd: Nivel de vulnerabilidad de la red de telecomunicaciones después

de aplicar hacking ético

Hipotesis Nula Ho: Nivel de vulnerabilidad de la red de
telecomunicaciones actual es menor o igual que el nivel de vulnerabilidad

de la red de telecomunicaciones con el sistema propuesto.

Ho = NVRT, — NVRT, <0

Hipotesis Nula Hi: Nivel de wvulnerabilidad de la red de
telecomunicaciones actual es diferente o igual que el nivel de
vulnerabilidad de la red de telecomunicaciones con el sistema propuesto.

Ho = NVRT, — NVRT; # 0
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Fuente: Elaboracion propia

red de telecomunicaciones

Indicador Nivel de vulnerabilidad de los discos HDD y SSD de la red

de telecomunicaciones

Hi: La aplicacion de hacking ético mitigara la vulnerabilidad de los discos

HDD y SSD de la red de telecomunicaciones

Ho: La aplicacion de hacking ético no mitigara la vulnerabilidad de los

discos HDD y SSD de la red de telecomunicaciones

Donde:

NVDRTa: Nivel de vulnerabilidad de los discos HDD y SSD de la red de

telecomunicaciones antes de aplicar hacking ético

NVDRTd: Nivel de vulnerabilidad de los discos HDD y SSD de la red de

telecomunicaciones después de aplicar hacking ético

Hipotesis Nula Ho: Nivel de vulnerabilidad de los discos HDD y SSD de
la red de telecomunicaciones actual es menor o igual que el nivel de
vulnerabilidad de los discos HDD y SSD de la red de telecomunicaciones

con el sistema propuesto.

Ho = NVDRT, — NVDRT,; <0

Hipotesis Nula Ha: Nivel de vulnerabilidad de los discos HDD y SSD de
la red de telecomunicaciones actual es diferente o igual que el nivel de
vulnerabilidad de los discos HDD y SSD de la red de telecomunicaciones

con el sistema propuesto.

Ho = NVDRT, — NVDRT, # 0

Fuente: Elaboracion propia

Tabla N° 2: Hipotesis del nivel de vulnerabilidad de los discos HDD y SSD de la
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Tabla N° 3: Hipotesis del nivel de vulnerabilidad de los puertos de la CPU

principal de la red de telecomunicaciones

Indicador Nivel de vulnerabilidad de los puertos de la CPU principal

de la red de telecomunicaciones.

Hi: La aplicacion de hacking ético mitigara la de vulnerabilidad de los

puertos de la CPU principal de la red de telecomunicaciones.

Ho: La aplicacion de hacking ético no mitigara la de vulnerabilidad de los

puertos de la CPU principal de la red de telecomunicaciones.

Donde:

NVPPRTa: Nivel de vulnerabilidad de los puertos de la CPU principal de

la red de telecomunicaciones

NVPPRTd: Nivel de vulnerabilidad de los puertos de la CPU principal de
la red de telecomunicaciones después de aplicar hacking ético

Hipotesis Nula Ho: Nivel de vulnerabilidad de los puertos de la CPU
principal de la red de telecomunicaciones actual es menor o igual que el
nivel de vulnerabilidad de los puertos de la CPU principal de la red de

telecomunicaciones

Ho = NVPPRT, — NVPPRT, <0

Hipotesis Nula Hi: Nivel de vulnerabilidad de los puertos de la CPU
principal de la red de telecomunicaciones actual es diferente o igual que
el nivel de vulnerabilidad de los puertos de la CPU principal de la red de

telecomunicaciones con el sistema propuesto.

Ho = NVPPRT, — NVPPRT; # 0

Fuente: Elaboracion propia
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Tabla N° 4: Hipotesis del nivel de capacidad y destreza sobre el manejo del hacking

ético del personal que interactla directamente con la red de telecomunicaciones.

Indicador Nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactia directamente con la red de

telecomunicaciones.

Hi: La aplicacion de hacking ético incrementara la capacidad y destreza
sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones.

Ho: La aplicacion de hacking ético no incrementara la capacidad y
destreza sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones

Donde:

NCDSMHEa: Nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactia directamente con la red de

telecomunicaciones.

NCDSMHEd: Nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactia directamente con la red de

telecomunicaciones después de aplicar hacking ético

Hipotesis Nula Ho: Nivel de capacidad y destreza sobre el manejo del
hacking ético del personal que interactia directamente con la red de
telecomunicaciones actual es menor o igual que el de capacidad y
destreza sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones.

Ho = NCDSMHE, — NCDSMHE; <0

Hipotesis Nula Hi: Nivel de capacidad y destreza sobre el manejo del
hacking ético del personal que interactla directamente con la red de

telecomunicaciones actual es diferente o igual que el nivel e capacidad y




destreza sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones con el sistema propuesto.

Ho = NCDSMHE, — NCDSMHE; # 0

Fuente: Elaboracion propia

Se mencionan la prueba de normalidad de KOLMOGOROV SMIRNOV,
en el cual se utiliza para poblaciones superiores a 35, asimismo es una
prueba no paramétrica de wilconxon. Ademas, se tiene la prueba de
SHAPIRO WILK, que se utiliza para poblaciones inferiores de 35 y las
cuales son pruebas paramétricas. Toda prueba de normalidad se

desarrolld con el software SPSS IBM version 25.

3.7. Aspectos éticos

Para la ejecucion de la presente investigacion, se consideraron 04 (cuatro)
fuentes para los aspectos éticos, a saber:

v El cédigo de ética para la investigacion, propio de la UCV

v El codigo de ética establecido internacional y especificamente para

el Hacking Etico

v Las buenas practicas ético profesionales establecidas en las normas
ISO 27000, 27001 y 27002, respectivamente, v,

v El cédigo de ética para las Ingenierias (IEEE)

Segun Kerberos (2015), el proyecto de investigacion forense que nos
ocupa, se rige por un disefio muy riguroso respecto de su metodologia, ya
que el Hacking Etico se cifie a los cédigos de ética y estandares mundiales
de investigacion informatica forense, lo que implica proteger al extremo la
confidencialidad con el cliente a auditar, debido mas que todo, al alto grado
de vulnerabilidad al que puede estar expuesto. Asimismo, y para tener una
mejor nocion de los parametros a los que estd sometida esta disciplina
informatica, debemos mencionar a instituciones tales como el American
College of Forensic Examiners Institute y el High Technology Crime

Investigation Assosiation (HTCIA), las cuales son dos entidades de las mas
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reconocidas a nivel mundial y en donde el experto en informética forense
encuentra todos los codigos y estatutos de ética pertinentes establecidos
para los aspectos técnicos, asi como toda la normatividad legal vigente
para poder ejecutar sus funciones como un especialista certificado en esta

area.

De manera paralela establece, por ejemplo, que el auditor no debe tener
ningun parentesco o interés personal especifico con el auditado respecto
de los resultados de la pericia practicada, ya sean éstos de indole
econdmico o por alguna otra relacion preexistente con el (los) investigados.
Asimismo, el profesional en esta area, debe mantener siempre una posicion
imparcial en relacién al caso a resolver y ser muy formal y veraz en cuanto
al informe a elevar. Esta posicion debe llevar siempre al informatico forense
a hablar solo con la verdad, aunque esta no sea del agrado de las partes y
puedan contribuir a que, de ser el caso llevado en una corte, contribuya a
gue los magistrados tengan una referencia objetiva, lo cual conllevara a una
buena toma de decisiones durante la audiencia y siempre apegados al

debido proceso y mejor aplicacion de la ley.

Conforme al progreso de la actual investigacién se respetaron todas las
observaciones establecidas por la Universidad, tomando los aspectos
éticos con fundamentos teoricos y las pertinentes referencias bibliograficas
bajo la norma 1SO 690, respetando las citas respectivas con contenidos

obtenidos totalmente veraces, puntuales e inteligibles.

La investigacion presenta una importante implicancia en la sociedad por
tener una ponderacion de caracter benéfico, con rigor cientifico, que
aumenta la seguridad y calidad de vida de los usuarios en general y
beneficia particularmente en las circunstancias actuales a la empresa en

estudio.
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IV. RESULTADOS

v' Andlisis descriptivo: Indicador nivel de vulnerabilidad de la red de

telecomunicaciones.

Se realiz6 una aplicacion de hacking ético para conocer la vulnerabilidad
de la red de telecomunicaciones en la empresa Inversiones Mayito —
Agente BCP, en el cual se tiene el método de pretest para conocer la
situacion actual del negocio sobre el nivel de vulnerabilidad de la red de
telecomunicaciones, luego se aplicé la aplicacion de hacking ético el
método del postest, en donde se evalia el nivel de vulnerabilidad

obteniendo informacion favorable para el negocio.

Tabla N° 5: Analisis descriptivo del nivel de vulnerabilidad de la red de

telecomunicaciones

Estadisticos descriptivos
N Minimo | Maximo | Suma | Media
NVRTa 6 8 12 56 9,33
NVRTd 6 1 2 9 1,50
N valido (por 5
lista)

Fuente: Elaboracion propia

En la tabla 5, se tiene N, los dias de la semana, ademas se tiene la
cantidad del pretest que es un minimo de 8 ataques y el maximo de 12
ataques por semana, ademas se tiene la sumatoria y el promedio de 9.33.
En el método del postest se tiene un minimo de 1 y un maximo de 2
ataques, en el cual se ve representado en una media de 1.50 ataques a

la semana.
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Gréfico N° 1: Comparativa del Indicador 01

Fuente: Elaboracion propia

Como se observa en el grafico 1, se tiene el pretest de 9.33 ataques antes
de la aplicacion de hacking ético, y mediante la implementacion se logro
un postest de 1.50 ataques. Entonces se revela que existe una diferencia

antes y después de la aplicacion de hacking ético.

Andlisis Inferencial del nivel de vulnerabilidad de la red de

telecomunicaciones.

Se realiz6 la prueba de normalidad para el nivel de vulnerabilidad de la
red de telecomunicaciones, en el cual su poblacion es menor a 35, de esta
manera se trabaj0 con Shapiro — Wilk. ademas, es una prueba
paramétrica, se realizd en el software SPSS IBM y se tiene un nivel de

confianza del 95%.
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Tabla N° 6: Prueba de normalidad del indicador |

Pruebas de normalidad
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico | gl Sig. | Estadistico gl Sig.
NVRTa ,254 6 ,200" ,866 6 212
NVRTd ,319 6 ,056 ,683 6 ,004

Fuente: Elaboracion propia

Como se observa en la tabla 6, una poblacion de 6 (gl), se aplico la prueba
de Shapiro Wilk, en el cual se tiene una diferencia (Sig) = 0.212 que es
superior a 0.05, lo cual significa que los datos tienen una distribucion
normal. Asimismo, se trabajé la prueba paramétrica de T-Student para la

validacion de la hipotesis.

Prueba de hipotesis del nivel de vulnerabilidad de la red de

telecomunicaciones

Tabla N° 7: Prueba de hipétesis del indicador |

Indicador Nivel de vulnerabilidad de la red de telecomunicaciones

Hi: La aplicacion de hacking ético mitigara la vulnerabilidad de la red de

telecomunicaciones

Ho: La aplicacion de hacking ético no mitigara la vulnerabilidad de la red

de telecomunicaciones.

Donde:

NVRTa: Nivel de vulnerabilidad de la red de telecomunicaciones antes

de aplicar hacking ético
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NVRTd: Nivel de vulnerabilidad de la red de telecomunicaciones después

de aplicar hacking ético

Hipdtesis Nula Ho: Nivel de vulnerabilidad de la red de
telecomunicaciones actual es menor o igual que el nivel de vulnerabilidad

de la red de telecomunicaciones con el sistema propuesto.

Ho = NVRT, — NVRT; <0

Hipotesis Nula Hi: Nivel de wvulnerabilidad de la red de
telecomunicaciones actual es diferente o igual que el nivel de
vulnerabilidad de la red de telecomunicaciones con el sistema propuesto.

Ho = NVRT, — NVRT; # 0

Fuente: Elaboracion propia

Se manejaron los siguientes valores:

v" Nivel de confianza = 95%.
v" Nivel de error = 5%.

v Se utilizo la prueba T-Student.
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Tabla N° 8: Correlaciones de muestras emparejadas del indicador |

Correlaciones de muestras emparejadas

N | Correlacién | Sig.

Par 1 |NVRTa & NVRTd 6

,000

1,000

Fuente: Elaboracion propia

Tabla N° 9: Prueba de muestras emparejadas del indicador |

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de confianza
Desviacién | Media de error de la diferencia
Media estandar estandar Inferior Superior t al Sig. (bilateral)
Par 1 | NVRTa - NVRTd| 7,833 1,602 ,654 6,152 9,515 11,977 5 ,000

Fuente: Elaboracion propia

La Sig (bilateral) es 0.00, debido a que es menor a 0.05, entonces se concluye que la hipétesis alterna con 95% de nivel de

confianza Ha = NVRT, — NVRT,; # 0; existe una diferencia; de tal manera se rechaza la Hipotesis Nula y se acepta la

Hipodtesis Alterna.
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a= 0.05

1-0a=0.95 Region de

Rechazo

Regién de
Aceptacion

Valor critico: t, =2.015 t. =11.977

Figura N° 3: Aceptacion de la hipétesis del indicador |

Fuente: Elaboracion propia
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v Anélisis descriptivo: Indicador nivel de vulnerabilidad de los discos

HDD y SSD de lared de telecomunicaciones.

Se realiz6 una aplicacién de hacking ético para conocer la vulnerabilidad
de los discos HDD y SSD de la red de telecomunicaciones en la empresa
Inversiones Mayito — Agente BCP, en el cual se tiene el método de pretest
para conocer la situacion actual del negocio sobre el nivel de de
vulnerabilidad de los discos HDD y SSD de la red de telecomunicaciones,
luego se ejecutd la aplicacién de hacking ético con el método del postest,
en donde se evalla el nivel de de vulnerabilidad de los discos HDD y SSD
de la red de telecomunicaciones obteniendo informacién favorable para el

negocio.

Tabla N° 10: Andlisis descriptivo del nivel de vulnerabilidad de los discos HDD y
SSD de la red de telecomunicaciones

Estadisticos descriptivos

N Minimo | Maximo | Suma | Media
NVDRTa 6 3 5 22 3,67
NVDRTd 6 0 1 3 ,50
N valido (por 5
lista)

Fuente: Elaboracion propia

En la tabla 10, se tiene N, los dias de la semana, ademas se tiene la
cantidad del pretest que es un minimo de 3 y el maximo de 5 caidas de
discos por semana, ademas se tiene la sumatoria y el promedio de 3.67
caidas de los discos En el método del postest se tiene un minimo de O y
un maximo de 1 caidas de los discos HDD, en el cual se ve representado

en una media de 0.50 fallas del disco a la semana.
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Grafico N° 2: Comparativa del Indicador Il

Fuente: Elaboracion propia
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Como se observa en el grafico 2, se tiene el pretest de 3.67 infecciones

de disco duro antes de la aplicacion de hacking ético, y mediante la
implementacion se logré un postest de 0.50 infecciones. Entonces se

aprecia que existe una diferencia entre el antes y después de la aplicacion

de hacking ético.
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v' Analisis Inferencial del nivel de vulnerabilidad de los discos HDD y

SSD de lared de telecomunicaciones.

Se realiz0 la prueba de normalidad para el nivel de vulnerabilidad de los
discos HDD y SSD de la red de telecomunicaciones, en el cual su
poblacién es menor a 35, de esta manera se trabajé con Shapiro — Wilk.
ademas, es una prueba paramétrica, se realizo en el software SPSS IBM
y se tiene un nivel de confianza del 95%.

Tabla N° 11: Prueba de normalidad del indicador Il

Pruebas de normalidad
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico | gl Sig. |Estadistico| gl Sig.
NVDRTa ,293 6 117 ,822 6 ,091
NVDRTd ,319 6 ,056 ,683 6 ,004

Fuente: Elaboracion propia

Como se observa en la tabla 11, una poblacién de 6 (gl), se aplico la
prueba de Shapiro Wilk, en el cual se tiene una diferencia (Sig) = 0.091
gue es superior a 0.05, lo cual significa que los datos tienen una
distribucion normal. Asimismo, se trabaj6 la prueba paramétrica de T-

Student para la validacion de la hipotesis.
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v' Prueba de Hipétesis del nivel de vulnerabilidad de los discos HDD y

SSD de lared de telecomunicaciones.

Tabla N° 12: Prueba de hipétesis del indicador Il

Indicador Nivel de vulnerabilidad de los discos HDD y SSD de la red

de telecomunicaciones

Hi: La aplicacion de hacking ético mitigara la vulnerabilidad de los discos
HDD y SSD de la red de telecomunicaciones

Ho: La aplicacion de hacking ético no mitigara la vulnerabilidad de los

discos HDD y SSD de la red de telecomunicaciones

Donde:

NVDRTa: Nivel de vulnerabilidad de los discos HDD y SSD de la red de

telecomunicaciones antes de aplicar hacking ético

NVDRTd: Nivel de vulnerabilidad de los discos HDD y SSD de la red de

telecomunicaciones después de aplicar hacking ético

Hipdtesis Nula Ho: Nivel de vulnerabilidad de los discos HDD y SSD de
la red de telecomunicaciones actual es menor o igual que el nivel de
vulnerabilidad de los discos HDD y SSD de la red de telecomunicaciones

con el sistema propuesto.

Ho = NVDRT, — NVDRT,; <0

Hipotesis Nula Ha: Nivel de vulnerabilidad de los discos HDD y SSD de
la red de telecomunicaciones actual es diferente o igual que el nivel de
vulnerabilidad de los discos HDD y SSD de la red de telecomunicaciones

con el sistema propuesto.

Ho = NVDRT, — NVDRT,; # 0

Fuente: Elaboracion propia
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Se manejaron los siguientes valores:
v" Nivel de confianza = 95%.
v" Nivel de error = 5%.

v Se utilizo la prueba T-Student.
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Tabla N° 13: Correlaciones de muestras emparejadas del indicador Il

Correlaciones de muestras emparejadas

N Correlacion | Sig.

Par 1 |NVDRTa & NVDRTd

6

- 447| 374

Fuente: Elaboracion propia

Tabla N° 14: prueba de muestras emparejadas del indicador Il

Prueba de muestras emparejadas

Diferencias emparejadas

Media de 95% de intervalo de
Desviacion error confianza de la diferencia Sig.
Media estandar estandar Inferior Superior t gl (bilateral)
Par1 |NVDRTa -
NVDRTd 3,167 1,169 ATT 1,940 4,394 6,635 ,000

Fuente: Elaboracion propia

La Sig (bilateral) es 0.00, debido a que es menor a 0.05, entonces se concluye que la hipotesis alterna con 95% de nivel de

confianza Ha = NVDRT, — NVDRT,; # 0; existe una diferencia; de tal manera se rechaza la Hipotesis Nula y se acepta la

Hipodtesis Alterna.
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a= 0.05

1-0=0.95 Regién de

Rechazo

Regién de
Aceptacion

Valor critico: t, =2.015 tc =6.635

Figura N° 4: Aceptacion de la hipétesis del indicador Il

Fuente: Elaboracion propia
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v Anélisis descriptivo: Indicador nivel de vulnerabilidad de los puertos

de la CPU principal de la red de telecomunicaciones.

Se realiz6 una aplicacién de hacking ético para conocer la vulnerabilidad
de los puertos de la CPU principal de la red de telecomunicaciones en la
empresa Inversiones Mayito — Agente BCP, en el cual se tiene el método
de pretest para conocer la situacion actual del negocio sobre el nivel de
de vulnerabilidad de los puertos de la CPU principal de la red de
telecomunicaciones, luego se aplicé la aplicacion de hacking ético el
método del postest, en donde se avalla el nivel de de vulnerabilidad de
los puertos de la CPU principal de la red de telecomunicaciones
obteniendo informacion favorable para el negocio.

Tabla N° 15: Andlisis descriptivo del nivel de vulnerabilidad de los puertos de la
CPU principal de la red de telecomunicaciones

Estadisticos descriptivos

N Minimo | Maximo | Suma | Media
NVPPRTa 6 3 5 24 4,00
NVPPTd 6 0 1 4 ,67
N valido (por 5
lista)

Fuente: Elaboracion propia

En la tabla 15, se tiene N, los dias de la semana, ademas se tiene la
cantidad del pretest que es un minimo de 3 y el maximo de 5 fallas de los
puertos a la semana, ademas se tiene la sumatoria y el promedio de 4.00
fallas. En el método del postest se tiene un minimo de 0 y un maximo de
1 fallas de los puertos, en el cual se ve representado en una media de

0.67 fallas de los puertos a la semana.
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Grafico N° 3: Comparativa del Indicador IlI

Fuente: Elaboracion propia
Como se observa en el grafico 3, se tiene el pretest de 4 fallas de los
puertos de red antes de la aplicacion de hacking ético, y mediante la

implementacion se logré un postest de 0.67 fallas. Entonces se revela que
existe una diferencia antes y después de la aplicacion de hacking ético.
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v' Analisis Inferencial del nivel de vulnerabilidad de los puertos de la

CPU principal de lared de telecomunicaciones.

Se realiz0 la prueba de normalidad para el nivel de vulnerabilidad de los
puertos de la CPU principal de la red de telecomunicaciones, en el cual
su poblacién es menor a 35, de esta manera se trabajé con Shapiro —
Wilk. ademas, es una prueba paramétrica, se realiz6 en el software SPSS
IBM y se tiene un nivel de confianza del 95%.

Tabla N° 16: Prueba de normalidad del indicador Il

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. | Estadistico gl Sig.
NVPPRTa ,202 6 ,200° ,853 6 ,167
NVPPTd ,407 6 ,002 ,640 6 ,001

*. Esto es un limite inferior de la significacién verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Como se observa en la tabla 16, una poblacién de 6 (gl), se aplico la
prueba de Shapiro Wilk, en el cual se tiene una diferencia (Sig) = 0.167
gue es superior a 0.05, lo cual significa que los datos tienen una
distribucion normal. Asimismo, se trabajé la prueba paramétrica de T-

Student para la validacion de la hipétesis.
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v' Prueba de hipdtesis del nivel de vulnerabilidad de los puertos de la

CPU principal de lared de telecomunicaciones.

Tabla N° 17: Prueba de hipétesis del indicador Il

Indicador Nivel de vulnerabilidad de los puertos de la CPU principal

de la red de telecomunicaciones.

Hi: La aplicacion de hacking ético mitigara la de vulnerabilidad de los
puertos de la CPU principal de la red de telecomunicaciones.

Ho: La aplicacion de hacking ético no mitigara la de vulnerabilidad de los

puertos de la CPU principal de la red de telecomunicaciones.

Donde:

NVPPRTa: Nivel de vulnerabilidad de los puertos de la CPU principal de

la red de telecomunicaciones

NVPPRTd: Nivel de vulnerabilidad de los puertos de la CPU principal de

la red de telecomunicaciones después de aplicar hacking ético

Hipdtesis Nula Ho: Nivel de vulnerabilidad de los puertos de la CPU
principal de la red de telecomunicaciones actual es menor o igual que el
nivel de vulnerabilidad de los puertos de la CPU principal de la red de

telecomunicaciones

Ho = NVPPRT, — NVPPRT; < 0

Hipotesis Nula Hi: Nivel de vulnerabilidad de los puertos de la CPU
principal de la red de telecomunicaciones actual es diferente o igual que
el nivel de vulnerabilidad de los puertos de la CPU principal de la red de

telecomunicaciones con el sistema propuesto.

Ho = NVPPRT, — NVPPRT; # 0

Fuente: Elaboracion propia
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Se manejaron los siguientes valores:
v" Nivel de confianza = 95%.
v" Nivel de error = 5%.

v Se utilizo la prueba T-Student.
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Tabla N° 18: Correlaciones de muestras emparejadas del indicador 1lI

Correlaciones de muestras emparejadas

N | Correlacion | Sig.

Par 1 |[NVPPRTa & NVPPTd 6 ,866| ,026

Fuente: Elaboracion propia

Tabla N° 19: prueba de muestras emparejadas del indicador Il

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de confianza
de la diferencia

Desviacion | Media de error
Media estandar estandar Inferior Superior t al Sig. (bilateral)
Par 1 NVPPRTa -
3,333 ,516 211 2,791 3,875 15,811 5 ,000
NVPPTd

Fuente: Elaboracion propia

La Sig (bilateral) es 0.00, debido a que es menor a 0.05, entonces se concluye que la hipotesis alterna con 95% de nivel de

confianza Ha = NVPPRT, — NVPPRT,; + 0; existe una diferencia; de tal manera se rechaza la Hipétesis Nula y se acepta

la Hipotesis Alterna.
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a= 0.05

1-0a=0.95 Region de

Rechazo

Regién de
Aceptacion

Valor critico: t, =2.015 t. =15.811

Figura N° 5: Aceptacion de la hipétesis del indicador 1l

Fuente: Elaboracion propia
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v' Analisis descriptivo: Indicador nivel de capacidad y destreza sobre
el manejo del hacking ético del personal que interactia directamente

con lared de telecomunicaciones.

Se realizé una aplicacién de hacking ético para conocer el nivel de
capacidad y destreza sobre el manejo del hacking ético del personal que
interactda directamente con la red de telecomunicaciones en la empresa
Inversiones Mayito — Agente BCP, en el cual se tiene el método de pretest
para conocer la situacion actual del negocio sobre el nivel de capacidad y
destreza sobre el manejo del hacking ético del personal que interactla
directamente con la red de telecomunicaciones, luego se aplicé la
aplicacidon de hacking ético el método del postest, en donde se avalla el
nivel de capacidad y destreza sobre el manejo del hacking ético del

personal que interactia directamente con la red de telecomunicaciones.

Tabla N° 20: Analisis descriptivo del nivel de capacidad y destreza sobre el
manejo del hacking ético del personal que interactia directamente con la red

de telecomunicaciones

Estadisticos descriptivos

N Minimo | Maximo | Suma | Media
NCDMHEa 5 1,83 2,00 9,49 | 1,8980
NCDMHEd 5 4,17 5,00 23,33 | 4,6660
N valido (por .
lista)

Fuente: Elaboracion propia

En la tabla 20, se tiene N, la cantidad de preguntas, ademas se tiene el
puntaje minimo de 1.83 y el puntaje maximo de 2, ademas se tiene la
sumatoria y el promedio de 1.89 puntos. En el método del postest se tiene
un puntaje minimo de 0 y un maximo de 5 puntos, en el cual se ve

representado en una media de 4.6660 puntos.
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Gréfico N° 4: Comparativa del Indicador IV
Fuente: Elaboracion propia

Como se observa en el grafico 4, se tiene el pretest de 9.5 puntos y
mediante la implementacion se logré un postest de 23.33 puntos.
Entonces se revela que existe una diferencia antes y después de la
aplicacién de hacking ético.
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v' Analisis Inferencial del nivel de capacidad y destreza sobre el manejo
del hacking ético del personal que interactia directamente con lared

de telecomunicaciones.

Se realiz6 la prueba de normalidad para el nivel de capacidad y destreza
sobre el manejo del hacking ético del personal que interactia
directamente con la red de telecomunicaciones, en el cual su poblacién
es menor a 35, de esta manera se trabajé con Shapiro — Wilk. ademas,
es una prueba paramétrica, se realiz6 en el software SPSS IBM y se tiene

un nivel de confianza del 95%.

Tabla N° 21: Prueba de normalidad del indicador IV

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico| gl Sig. |Estadistico| gl Sig.
NCDMHEa ,367 5 ,026 ,684 5 ,006
NCDMHEd ,263 5 ,200" ,836 5 ,153

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Como se observa en la tabla 21, una poblacién de 5 (gl), se aplico la
prueba de Shapiro Wilk, en el cual se tiene una diferencia (Sig) = 0.153
que es superior a 0.05, lo cual significa que los datos tienen una
distribucion normal. Asimismo, se trabajo la prueba paramétrica de T-

Student para la validacion de la hipotesis.
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v' Prueba de hipoétesis del nivel de capacidad y destreza sobre el
manejo del hacking ético del personal que interactia directamente

con lared de telecomunicaciones.

Tabla N° 22: Prueba de hipotesis del indicador IV

Indicador Nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactta directamente con la red de

telecomunicaciones.

Hi: La aplicacion de hacking ético mitigaré la capacidad y destreza sobre
el manejo del hacking ético del personal que interactta directamente con

la red de telecomunicaciones.

Ho: La aplicacién de hacking ético no mitigara la capacidad y destreza
sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones

Donde:

NCDSMHEa: Nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactla directamente con la red de

telecomunicaciones.

NCDSMHEd: Nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactia directamente con la red de

telecomunicaciones después de aplicar hacking ético

Hipotesis Nula Ho: Nivel de capacidad y destreza sobre el manejo del
hacking ético del personal que interactia directamente con la red de
telecomunicaciones actual es menor o igual que el de capacidad y
destreza sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones.

Ho = NCDSMHE, — NCDSMHE,; < 0
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Hipotesis Nula Hi: Nivel de capacidad y destreza sobre el manejo del
hacking ético del personal que interactia directamente con la red de
telecomunicaciones actual es diferente o igual que el nivel e capacidad y
destreza sobre el manejo del hacking ético del personal que interactia

directamente con la red de telecomunicaciones con el sistema propuesto.

Ho = NCDSMHE, — NCDSMHE; # 0

Fuente: Elaboracion propia del Autor

Se manejaron los siguientes valores:
v Nivel de confianza = 95%.
v Nivel de error = 5%.

v' Se utilizo la prueba T-Student.
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Tabla N° 23: Correlaciones de muestras emparejadas del indicador 1V

Correlaciones de muestras emparejadas

N

Correlacion

Sig.

Par 1

NCDMHEa & NCDMHEd

5 -,190

,760

Fuente: Elaboracion propia

Tabla N° 24: prueba de muestras emparejadas del indicador 1V

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de confianza

Desviacion | Media de error de la diferencia
Media estandar estandar Inferior Superior t al Sig. (bilateral)
Par1 |NCDMHEa -
-2,76800 41794 ,18691 -3,28694 -2,24906| -14,810 ,000
NCDMHEd

Fuente: Elaboracion propia

La Sig (bilateral) es 0.00, debido a que es menor a 0.05, entonces se concluye que la hipoétesis alterna con 95% de nivel de

confianza Ha = NCDMHE, — NCDMHE,; + 0; existe una diferencia; de tal manera se rechaza la Hipétesis Nula y se acepta

la Hipétesis Alterna.
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Figura N° 6: Aceptacion de la hipétesis del indicador IV

Fuente: Elaboracion propia
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DISCUSION

Tal y como se citd en la parte introductoria del presente trabajo de
investigacion, a medida que avanza la tecnologia, también lo hace la

ciberdelincuencia.

Ya se han detallado previamente los casos muy sonados de grandes
empresas como el Banco de Crédito del Peru y el Banco de Chile en
Sudameérica y otros gigantes corporativos de renombre mundial, tales
como PlayStation de Sony, Alibaba.com y recientemente el Cineplanet
durante este afio 2020, solo por citar algunos, los mismos que han
reportado millonarias pérdidas, muchas veces en cuestiones de horas o
minutos, debido a “un agujero” encontrado por algun ciberdelincuente en

sus sistemas financieros o mercantiles.

En estos casos, los activos” preferidos” por los atacantes son las bases
de datos de los clientes, la sustraccion de sus identidades digitales, sus

nameros de cuentas bancarias y obviamente sus contrasefias personales.

Es imperativo resaltar que toda esta andanada de ataques a estas
grandes empresas ha tenido un crecimiento exponencial debido a la
Pandemia del Covid-19, toda vez que el consabido confinamiento, ha
obligado a muchos usuarios a utilizar mucho mas a menudo sus cuentas

bancarias por internet para las compras delivery.

Es por ello que las modalidades mas empleadas en estos tiempos, han
sido el pishing y el ransomware. EI nombre del primero deriva del
vocablo “pescar” en inglés, mientras que el segundo significa literalmente

“secuestro de datos”.

Con el pishing se intenta sorprender a los usuarios con paginas web
falsificadas, con la finalidad de que estos introduzcan sus datos
personales y financieros, especialmente sus codigos de usuario,
contrasefias y numeros de tarjetas de crédito o débito, las mismas que
son capturadas por los malhechores con la evidente finalidad de hacerse

del dinero ajeno de manera rapida y facil.
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Por otro lado, y esto es mucho més peligroso, el ataque con ransomware,
el cual persigue: capturar y secuestrar los datos, ya sean estos
personales o de bases de datos de corporaciones que manejan ingentes

cantidades de dinero por tener muchos clientes o afiliados.

De esta manera, la victima o victimas, quedan totalmente inhabilitadas
para realizar sus operaciones o transacciones financieras o comerciales.
La mecanica que usa este tipo de delito es la de “capturar los datos con
un cifrado de tipo militar” (se le llama asi por su alto grado de seguridad y
complejidad), para de esta manera, lograr que las victimas paguen un

“rescate” por la liberacion de su informacion.

Antes de proseguir en el desarrollo de esta discusién, debemos aclarar
que, y hasta la fecha, no se puede decir que exista un sistema informatico
“ciento por ciento seguro”, eso no se da, no existe y es por ello que la
actualizacion de la seguridad informatica es muy imprescindible en estos

tiempos de vertiginoso desarrollo tecnolégico.

Asimismo, muchos de los casos sobre fraudes informaticos o ataque a las
vulnerabilidades de corporaciones de renombre, nunca son denunciados,
por temor al escandalo, desprestigio o alguna fuga masiva de clientes o
accionistas, por lo que las estadisticas que nos muestran los medios a
nivel mundial, son solo referenciales, hay que tener en cuenta ese

aspecto.

Cabe resaltar la gran utilidad que representan las contrasefias cifradas o
hash, ya que son contrasefias muy dificiles de romper y es bastante dificil
que los softwares que se emplean con esta finalidad puedan vulnerar su
seguridad. Claro que siempre existird la posibilidad de que se pueda
guebrantar esta proteccion, sin embargo, el tiempo que demorara en
descifrar la contrasenfa, el cual puede tardar semanas o hasta uno o dos

meses, ahuyentaran a los atacantes de proseguir con este propoésito.

Los hash o funciones de resumen son algoritmos que consiguen crear a
partir de una entrada (ya sea un texto, una contrasefia o un archivo, por
ejemplo), una salida alfanumérica de longitud normalmente fija que

representa un resumen de toda la informacién que se le ha dado (es decir,
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a partir de los datos de la entrada crea una cadena que solo puede
volverse a crear con esos mismos datos).

Estas funciones no tienen el mismo propadsito que la criptografia simétrica
y asimétrica, tiene varios cometidos, entre ellos esta asegurar que no se
ha modificado un archivo en una transmision, hacer ilegible una
contrasefa o firmar digitalmente un documento.

En definitiva, las funciones hash se encargan de representar de forma
compacta un archivo o conjunto de datos que normalmente es de mayor
tamafio que el hash independientemente del propdsito de su uso.

Este sistema de criptografia usa algoritmos que aseguran que con la
respuesta (o hash), nunca se podra saber cuales han sido los datos
insertados, lo que indica que es una funcién unidireccional. Sabiendo que
se puede generar cualquier resumen a partir de cualquier dato nos
podemos preguntar si se podrian repetir estos resumenes (hash) y la
respuesta es que tedricamente si, podria haber colisiones, ya que no es
facil tener una funcion hash perfecta (qQue consiga que no se repita la
respuesta), pero esto no supone un problema, ya que si se consiguieran
(con un buen algoritmo), dos hashes iguales los contenidos serian
totalmente distintos.

Las funciones hash son muy usadas, una de las utilidades que tiene es
proteger la confidencialidad de una contrasefia, ya que podria estar en
texto plano y ser accesible por cualquiera y aun asi no poder ser capaces
de deducirla. En este caso, para saber si una contrasefia que esta
guardada, por ejemplo, en una base de datos es igual a la que hemos
introducido no se descifra el hash (ya que deberia de ser imposible
hacerlo), sino que se aplicard la misma funcibn de resumen a la
contrasefia que especificamos y se comparara el resultado con el que
tenemos guardado (como se hace con las contrasefias de los sistemas

Linux).

Otro uso que tiene esta funcion es la de garantizar la integridad de los
datos y es algo que se ha visto muchas veces en algunas webs que
proporcionan descargas de archivos grandes, por ejemplo de softwares,

dando junto a su vez el resumen del archivo y la funcién usada.
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Por citar un ejemplo, en la pagina de descarga de Virtual Box podemos
encontrar esta pagina con todos los resumenes de las descargas
disponibles con los que podemos comprobar que el archivo se ha
descargado correctamente y que nadie ha modificado su contenido
durante la transmision.

Para poner en practica este uso, se coge esta imagen en HTML5 y se le

aplica una funcion de resumen con el algoritmo MD5.

Respecto del trabajo de investigacion que nos ocupa, el mismo que esta
referido a la seguridad de la red de telecomunicaciones de la sucursal de
una agencia bancaria, la misma que ha sufrido pérdidas considerables de
dinero, al parecer por cuestiones de vulnerabilidades en su sistema
informatico, se ha tenido a bien investigar las presuntas debilidades en
sus sistemas informaticos a nivel de: red inalambrica (Wifi), discos duros
y solidos (HDD y SSD), puertos de conexion y capacidades y destrezas
de los trabajadores involucrados en el manejo de los sistemas

informaticos.

En el primer indicador, nivel de vulnerabilidad de la red de
telecomunicaciones actual es de 9.33 ataques por semana (detectados
con pruebas de penetracion o pentesting utilizando las herramientas de
Wifislax, Linset y OpenVAS con una frecuencia de tres veces diarias
durante seis dias), mientras que luego de la ejecucién de la aplicacion del
hacking ético, ésta arroja como resultado 1.5 ataques a la semana, lo que
significa una reduccion del 83.93 % de vulnerabilidad a la red de
telecomunicaciones. Al respecto, Shebli y Beheshti reportan lo siguiente
sobre la vulnerabilidad a las redes y las pruebas de penetracion: “La
informacion es mas vulnerable que nunca; y cada avance tecnologico
plantea una nueva amenaza a la seguridad que requiere nuevas
soluciones de seguridad. Las pruebas de penetracion se realizan para
evaluar la seguridad de una infraestructura de Tl al exponer de manera
segura sus vulnerabilidades. También ayuda a evaluar la eficacia de las
herramientas y la politica de los mecanismos de defensa existentes. Las
pruebas de penetracion se realizan con regularidad para identificar
riesgos y gestionarlos para lograr estandares de seguridad mas altos. En
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este articulo discutimos la importancia de las pruebas de penetracion, los
factores y componentes considerados al realizar una prueba de
penetracion, presentamos una encuesta de herramientas vy
procedimientos seguidos, el rol de la prueba de penetracién durante la
implementacion en el gobierno de Tl en una organizacion y finalmente la
ética profesional para ser poseido por el equipo involucrado en la prueba
de penetracion”. De esta manera, enfatizan la suma importancia que
tienen las pruebas de penetracion a efectos de determinar la

vulnerabilidad en las redes de telecomunicacion.

En el segundo caso, se tiene como indicador el nivel de vulnerabilidad de
los discos HDD y SSD de la red de telecomunicaciones, los mismos que
inicialmente eran de un nivel de 3.67% infecciones de los discos
(representados en numero de bytes), y aplicando las herramientas de
OpenVas, Nmap y SubNetCalc para el hacking ético, se llegaron a mitigar
las infecciones a un nivel de 0.5 de los discos duros y solidos durante seis
dias, lo que significa una reduccion del 86.38% sobre la vulnerabilidad de
los discos HDD y SSD de la red de telecomunicaciones. Estos resultados
son similares a los que tiene el autor Metso (2019), cuando menciona las
buenas herramientas como Ethical o White Hat Hacking, para que se
pueda controlar y documentar la seguridad de la informacién de los discos
duros HDD y SSD. El tema de esta tesis son las pruebas de penetracion
(pentesting), también conocidas como Ethical o White Hat (Hackear). Es
un tema que intriga a muchas personas, especialmente a las que trabajan
en empresas en el area de tecnologia de la informacion. El autor de esta
tesis ha querido aprender pentesting durante un buen tiempo, asi como el
fino arte del pentesting, lo cual es un gran activo para un administrador de
sistemas. Adquirir conocimiento acerca del pentesting brinda buenas
herramientas para controlar y documentar la seguridad del sistema
responsable. Al mismo tiempo que aprender pentesting abre la puerta a

un mundo completamente nuevo,

Hay que saludar al autor de esta tesis al proporcionar una buena base de
conocimientos para el mundo de las pruebas de penetracion. Esta tesis

solo trata sobre la teoria del pentesting en general y la introduccién de
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herramientas de pentesting y no cubre ningln otro aspecto de seguridad

y pruebas de red.

En el tercer indicador, se mesura el nivel de vulnerabilidad de los puertos
de la CPU principal de la red de telecomunicaciones, siendo la encontrada
de 4 vulnerabilidades y con la ejecucion de aplicaciones de hacking ético
se llegaron a las 0.67 vulnerabilidades, logrando reducir el 83.25% de
vulnerabilidades de los puertos del CPU. Comparando con la tesis del
autor Conde Ortiz (2020), se basa en descubrir qué tipo de
vulnerabilidades existen en estos sistemas, centrandose en los ataques
desde el interior de su red. Se tomaron varios enfoques en relacion a como
atacar los servidores y servicios que forman la red, tanto desde el exterior
como desde el interior de las maquinas. Se encontraron vulnerabilidades
criticas en relacion con el uso de servicios no autenticados y la
interrupcion de la comunicacién entre servidores, que deben mitigarse

correctamente para evitar futuros ataques potenciales

Y por ultimo se tiene el indicador del nivel de capacidad y destreza sobre
el manejo del hacking ético del personal que interactia directamente con
la red de telecomunicaciones que era de 9.5 puntos y mediante la
implementacion de la aplicacion hacking ético se tiene 23.33 puntos, lo

gue significa una gran mejora.

En lo referente al marco conceptual, si bien es cierto que actualmente
existe mucha bibliografia al respecto y luego de conocer la problemética
de la empresa en cuestion, se optdé desde un primer momento por tener
como guias 0 manuales, las obras de la Hacker Etico y profesional de

mucho renombre a nivel latinoamericano: Karina Astudillo

(https://karinaastudillo.com), en primer lugar, por tener una vasta
experiencia como informéatica forense en el Ministerio Publico y Fiscalia
del Ecuador (cargo que tuvo que dejar por las constantes amenazas
recibidas por los ciberdelincuentes y que ella misma narra en sus propias
obras), y en segundo lugar, por ser la autora de una respetable cantidad
de obras sobre esta disciplina, siendo algunas de las mas resaltantes:
“Hacking Etico” y “Hacking Wireless 101”, convirtiéndose estos textos en
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una guia de formidable ayuda, en especial para todos aquellos que

guieran iniciarse en esta disciplina.

De esta manera y por ser de una necesidad relevante el hecho de
implementar un LABORATORIO DE HACKING ETICO, hizo necesario
gue se adquirieran todos los implementos descritos en su manual, a
efectos de recolectar la informacién requerida, asi como llevar a cabo la
seleccion del software disponible que fuera mas eficiente para
implementarlo en nuestras aplicaciones préacticas de hacking.
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VI. CONCLUSIONES

Luego de haber aplicado las herramientas y protocolos de Hacking Etico en
la empresa de Inversiones Mayito — Agente BCP, se pudo arribar a las

siguientes conclusiones:

1. Se logré6 mitigar el nivel de vulnerabiidad de la red de
telecomunicaciones con un pretest de 9.33 ataques cibernéticos y
mediante la implementacion de la aplicacion de hacking ético
actualmente es de 1.5 ataques, alcanzando una reduccion de 7.83
ataques cibernéticos, representados en 83.93%.

2. Se logré mitigar el nivel de vulnerabilidad de los discos HDD y SSD
de la red de telecomunicaciones con un pretest de 3.67 de infecciones
o intrusion de virus y mediante la implementacion de la aplicaciéon de
hacking ético actualmente es de 0.5 de infecciones, alcanzando una
reduccion de 3.17 infecciones o intrusion de virus representados en
86.38%.

3. Se logrd mitigar el nivel de vulnerabilidad de los puertos de la CPU
principal de la red de telecomunicaciones actual es de 4 intrusion o
ataque y mediante la implementacion de la aplicacion hacking ético
es de 0.67 intrusién en los puertos, consiguiendo una reduccion de

3.33 intrusién o ataques a los puertos representados en 83.25%.

4. Se tiene en cuenta la escala de Likert de 1 a 5 puntos, para lograr
medir el nivel de capacidad y destreza sobre el manejo del hacking
ético del personal que interactia directamente con la red de
telecomunicaciones antes de la implementacion era de 9.5 puntos y
mediante la capacitacion al personal sobre las fases de hacking ético,

ahora es de 23.33 puntos, obteniendo un incremento de 13.83 puntos.
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VIl. RECOMENDACIONES

Posteriormente, y luego de haber arribado a las conclusiones anteriormente
descritas, nos encontramos facultados para alcanzar a los propietarios de la
Empresa Inversiones Mayito — Agente BCP y al personal involucrado en el

manejo de su red de telecomunicaciones, las siguientes recomendaciones:

v' Se recomienda realizar el cambio semanal de la clave del Router que
brinda el Wifi para evitar posibles vulnerabilidades a la red de
telecomunicaciones de Inversiones Mayito — Agente BCP, cifrando esta
clave a través del software Online MD5 (Message Digest Algorithm -

Algoritmo de resumen de mensajes): https://md5online.es/ . EI MD5 es un

algoritmo de codificacién de 128 bits que genera un hash hexadecimal de
32 caracteres, independientemente de la longitud de la palabra de
entrada. Este algoritmo no es reversible, siendo normalmente imposible
encontrar la palabra original a partir de un MD5. Esta herramienta emplea
una amplia base de datos con el fin de aumentar al maximo las

posibilidades de encontrar la palabra inicial.

v Si bien es cierto que el Windows Defender, esta considerado como uno
de los mejores cortafuegos en el mundo, se recomienda la instalacién de
un mejor firewall para bloquear el acceso no autorizado de personas o
programas extrafios a través del internet. Entre los firewalls gratuitos mas
recomendados para Windows, tenemos a: ZoneAlarm, Comodo,
PeerBlock, Tinywall, GlassWire, Netdefender, Firewall AVS, Open DNS,
Norton Free Firewall y el SolarWinds Network Firewall Security
Management.

v' Se recomienda la adquisicién de software y antivirus licenciados para
proteger los equipos de los virus o intrusibn atagues. Segun

https://www.pcworld.es/mejores-productos/seguridad/antivirus-windows-

3675796/, los mejores antivirus reconocidos durante el afio 2020 son (en
ese orden): Norton 360 Deluxe, Bitdefender Total Security (2020), ESET
Internet Security, Kaspersky Security Cloud, BullGuard Premium
Protection, McAfee Total Protection (2020), 7 AVG Ultimate y 8 Sophos

Home Premium.
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v' Se recomienda implementar cursos de capacitacion obligatorios sobre
seguridad informéatica y ciberseguridad a todo el personal involucrado en
las areas de TI. Para nuestro caso en particular, hemos utilizado las

siguientes plataformas educativas y de capacitacion:

http://campus.pedrobeltrancanessa.org/, y

http://www.pedrobeltrancanessa.com/moodle
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Anexo N.° 1: Matriz de Operacionalizacion de Variables

Variable

Definicidon Conceptual

Definicidon Operacional

Indicadores

Escala de Medicion

V.D.

Seguridad en la red
de Comunicacion de

Inversiones Mayito

“En la actual coyuntura
tecnoldgica, las grandes
redes informéticas en general,
estan conformadas por
sistemas operativos y
computadores, en su mayoria
heterogéneos, que
interactlan recurrentemente a
través del Internet. De esta
manera, la interconectividad
ha tenido un aumento
exponencial respecto de su
arquitectura. Este tipo de
crecimiento desmesurado, ha
ocasionado que muchos ISP
(Internet Service Provider),
descuiden la proteccion de las
redes y se encuentren
altamente vulnerables a los
ataques cibernéticos”
Dordoigne (2015).

“Actualmente, las WLAN se
han tornado en una
infraestructura necesaria e

indispensable. Ello ha traido

Nivel de vulnerabilidad de la red
de telecomunicaciones (Wifi).

como consecuencia una
avalancha de personas muy
afanosas por  conseguir

accesos no autorizados a

Nivel de vulnerabilidad de los
discos HDD y/o SSD de la CPU
de lared de
telecomunicaciones.

estas redes para sustraer

informacion confidencial
vulnerando las estrategias de

seguridad. Para ello es

Nivel de vulnerabilidad de los
de los puertos de la CPU.

necesario implementar una
metodologia de seguridad
continua y basado en buenas
practicas de  seguridad
informatica” Séanchez et al.

(2020).

Nivel de capacidades y
destrezas sobre el manejo del
Hacking Etico del personal que
interactua directamente con la
red de telecomunicaciones en la
empresa.

De razén

Tabla N° 25: Operacionalizacion de la Variable Dependiente

Fuente: Elaboracion propia




Tabla N° 26: Operacionalizacion de la Variable Independiente

Variable Definiciéon Conceptual Definiciéon Operacional Indicadores | Escala de Medicion
V.l “El Hacking Etico se puede describir como aquella “La aplicacion de las
defensa que se puede implementar en contra de normas y procedimientos
aguellas constantes amenazas provocadas por los para el empleo del
ciberdelincuentes también conocidos como: “Hackers de Hacking Etico, tiene muy
Sombrero Negro”, otorgandonos de esta manera, la bien definidas sus fases
posibilidad de mantenerlas bajo control, eliminandolas, procedimentales, las Pruebas De razon
L - , . Funcionales

rastreando su proveniencia, identificar a él o los autores cuales son:

Apllcac[on de su ejecucidn, asi como también determinar su a) Reconocimiento

de Hacking L _ y

Etico ubicacion fisica. En este sentido, también debemos b) Escaneo

describir a estas amenazas como un evento o una
accion que busca vulnerar la seguridad de los sistemas.
Analogamente, podemos describir a las vulnerabilidades
como las debilidades que pueden llegar a provocar una
accion subrepticia, la misma que puede devenir en un
comportamiento inesperado respecto de la seguridad de

los sistemas digitales informaticos”, (GOmez (2018).

c) Obtencién del acceso
d) Elaboracion del Informe,
y
e) Entrega del Informe
Final,
Hurtado y Mendafio (2016).

Fuente: Elaboracion propia

OBJETIVO GENERAL

Aplicar las técnicas empleadas en hacking ético para mejorar la
seguridad de la red de telecomunicaciones de Inversiones Mayito




Objetivos Especificos

Indicador

Técnica / Instrumento

Tiempo Empleado

Modo de Calculo

OE1: Mitigar la vulnerabilidad
delared de
telecomunicaciones

Nivel de vulnerabilidad de la
red de telecomunicaciones
(Wifi)

OE2: Mitigar la vulnerabilidad
de los discos HDD y/o SSD de
la CPU principal de la red

Nivel de vulnerabilidad de los
discos HDD y/o SSD de la CPU
principal de la red de
telecomunicaciones

OE3: Mitigar la vulnerabilidad
de los de los puertos de la CPU
principal de la red de
telecomunicaciones

Nivel de vulnerabilidad de los
de los puertos de la CPU
principal de la red de
telecomunicaciones

Escaneo con
software forense

OEA4: Mejorar las capacidades
y destrezas sobre la aplicacion
del Hacking Etico del personal
gue interactua con la red

Nivel de capacidades y
destrezas sobre la aplicacion
del Hacking Etico del personal
gue interactua directamente
con la red de
telecomunicaciones

Charla de
capacitacion (Aula
Virtual)

Mensual

NRV
NVR = * 100

Donde:

NVR = Nivel de vulnerabilidad de la red
NRV = Numero de redes vulnerables

n = Numero de total redes

* 100

NDV
NVD =

Donde:

NVD = Nivel de vulnerabilidad de los discos
NDV = Numero de discos vulnerables

n = Nimero total de discos de
almacenamiento

NPV
NVP = * 100

Donde:

NVP = Nivel de vulnerabilidad de los puertos
NPV = NUumero de puertos vulnerables

n = Nimero total de puertos

NPA
NCP = * 100

Donde:

NCP = Nivel de capacidad del personal
NPA = NUmero preguntas acertadas

n = Nimero total de preguntas




Anexo N.° 2: Realidad problematica

=Tal) it AATAA

Crecimiento del uso del Internet Pandemia del Covid-19 Transformacion Digital Crecimiento del Ciberdelito

Peru es el tercer pais de Latinoamérica mas afectado por ataques
informaticos

¢Qué es el hacking ético? A

MUY IMPORTANTE:

La diferencia entre un criminal y un hacking ético es
Unicamente el nivel de autorizacion que se cuenta para
realizar las pruebas.

El hacker ético debe firmar un acuerdo con el interesado ' == = , & Fuente: https://www.b

donde le autorizan expresamente a ejecutar pruebas de 2 ; ;

hacking y el nivel de profundidad de las mismas. itdefenderperu.com/p
eru-es-el-tercer-pais-d

La ausencia de esta documentacion puede tener , B ,- Protection e-latinoamerica-mas-

. 3 = T - . " afectado-por-ataques-
Nivel Doméstico - Empresarial Crecimiento Ciberseguridad informaticos/

jurisdiccion.




Anexo N.° 3: Tabla de T- Student

Puntos de porcentaje de la distribucion t

Ejemplo
Para ¢ = 10 grados de
libertad:
P[t=1812] =005
Pft<-1812] =0.05
1
9.812 1.812 .
“ 0,25 0,2 0,15 0.1 0,05 0,025 0,01 0,005 0,0005
r
1 1,000 1,376 1,963 3,078 6,314 12,706 | 31,821 63,656 | 636,578
2 0,816 1,061 1,386 1,886 2920 4,303 6,965 9,925 31,600
3 0,765 0,978 1,250 1,638 2,353 3,182 4 541 5,841 12,924
4 0,741 0,941 1,190 1,533 2132 2,776 3,747 4 604 8,610
5 0,727 0,920 1,156 1,476 2,015 2,571 3,365 4,032 6,869
L] 0,718 0,906 1,134 1,440 1,943 2,447 3,143 3,707 5,959
T 0,711 0,896 1,119 1,415 1,895 2,365 2,998 3,499 5,408
8 0,706 0,889 1,108 1,397 1,860 2,306 2,896 3,355 5,041
L] 0,703 0,883 1,100 1,383 1,833 2,262 2,821 3,250 4,781
10 0,700 0,879 1,093 1,372 1,812 2,228 2,764 3,169 4 587
1M1 0,697 0,876 1,088 1,363 1,796 2,201 2,718 3,106 4 437
12 0,685 0,873 1,083 1,356 1,782 2,179 2,681 3,055 4318
13 0,694 0,870 1,079 1,350 1,771 2,160 2,650 3.012 4221
14 0,692 0,868 1,076 1,345 1,761 2,145 2,624 2977 4,140
15 0,691 0,866 1,074 1,341 1,753 2131 2,602 2,947 4 073
16 0,680 0,865 1,071 1,337 1,746 2,120 2,583 2,921 4015
17 0,689 0,863 1,069 1,333 1,740 2,110 2,567 2,898 3,965
18 0,688 0,862 1,067 1,330 1,734 2,101 2,552 2,878 3,922
19 0,688 0,861 1,066 1,328 1,729 2,093 2,539 2,861 3,883
20 0,687 0,860 1,064 1,325 1,725 2,086 2,528 2,845 3,850
21 0,686 0,859 1,063 1,323 1,721 2,080 2,518 2,821 3,819
22 0,686 0,858 1,061 1,321 1,717 2,074 2,508 2,819 3,792
23 0,685 0,858 1,060 1,319 1,714 2,069 2,500 2,807 3,768
24 0,685 0,857 1,059 1,318 1,711 2,064 2,492 2,797 3,745
25 0,684 0,856 1,058 1,316 1,708 2,060 2,485 2,787 3,725
26 0,684 0,856 1,058 1,315 1,706 2,056 2,479 2779 3,707
27 0,684 0,855 1,057 1,314 1,703 2,052 2,473 2,771 3,689
28 0,683 0,855 1,056 1,313 1,701 2,048 2,467 2,763 3,674
29 0,683 0,854 1,055 1,311 1,699 2,045 2,462 2,756 3,660
30 0,683 0,854 1,055 1,310 1,697 2,042 2 457 2,750 3,646
40 0,681 0,851 1,050 1,303 1,684 2,021 2,423 2,704 3,551
G0 0,679 0,848 1,045 1,296 1,671 2,000 2,390 2,660 3,460
120 0,677 0,845 1,041 1,289 1,658 1,980 2,358 2617 3,373
oo 0,674 0,842 1,036 1,282 1,645 1,960 2,326 2,576 3,290
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Anexo N° 4: Abstract Certificado

ABSTRACT

In this research, applied research and experimental design were used,
techniques such as observation and surveys for workers were used, and
instruments such as questionnaires and information sheets were also applied.
The vulnerability level of the telecommunications network was mitigated from
9.33 to 1.5 attacks, reaching a reduction of 7.83 represented in 83.93%. The
second indicator, the level of vulnerability of HDD and SSD disks was 3.67
infections and through the implementation of the ethical hacking application it is
now 0.5, reducing by 3.17 infections, represented by 86.38%. The third
vulnerability indicator of the main CPU ports was 4 intrusions and through the
implementation of ethical hacking it was lowered to 0.67 intrusion, achieving a
reduction of 3.33 intrusion represented in 83.25%. Finally, with the Likert scale of
1 to 5 points, in order to measure the level of capacity and dexterity on the
management of ethical hacking of the personnel who interact directly with the
telecommunications network, before the implementation it was 9.5 points and
through the implementation is now 23.33 points, obtaining an increase of 13.83

points.

Keywords: Ethical Hacking, vulnerability, communication network.
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Anexo N° 5: Contrato de Auditoria y Confidencialidad

CONTRATO DE AUDITORIA INFORMATICA
Y CONFIDENCIALIDAD

En la ciudad de Trujillo, La Libertad, a los 05 dias del mes de setiembre del
2020;

REUNIDOS DE UNA PARTE, Dofia Roxana Maribel, AQUINO MENDEZ, mayor
de edad, con D.N.IL. N®: 26960595, en nombre y representacion de la EMPRESA
INVERSIONES MAYITO, en adelante, el “CLIENTE”, con domicilio fiscal en
Calle Julio Chiriboga N® 1259 con RUC N® 10269605958, la misma que se dedica
a la distribucion de productos farmacolégicos, asi como de Agente Bancario del
Banco de Crédito del Pera (BCP); y DE OTRA PARTE, Don Pedro Oswaldo
BELTRAN CANESSA, mayor de edad, con D.N.l. N°: 17939348, en nombre y
representacion de Si MISMO, en adelante, el “PROVEEDOR?”, domiciliado en el
Jr. Agustin Gamarra N° 327, Cercado de Trujillo, acuerdan en los términos y
condiciones sefialadas en las siguientes clausulas:

El CLIENTE y el PROVEEDOR, en adelante, podran ser denominadas,
individualmente, “la Parte” y, conjuntamente, “las Partes”, reconociéndose
mutuamente capacidad juridica y de obrar suficiente para la celebracion del
presente Contrato, y:

EXPONEN

PRIMERQO: Que el CLIENTE esta interesado en la contratacion de los

servicios de:

a) Auditoria de los sistemas de telecomunicaciones (Wifi).

b) Realizacion de un informe detallado sobre la situacion de los sistemas
informaticos, con un plan que garantice el 6ptimo nivel de operatividad de
los mismos.

c¢) Otros servicios consistentes en: Auditoria Forense de sus dispositivos de
almacenamiento magnético digitales, recuperacion de la toda la
informacion que sea posible rescatar de los dispositivos en cuestion.

d) Elaborar un Plan de Seguridad Informatica con los elementos y
procedimientos que a su mejor criterio profesional sean posibles de
implementar en funcion de las fallas detectadas, asi como brindar la
capacitacion necesaria al personal responsable del area de facturacion y

cobranzas.



El CLIENTE esta interesado en contratar dichos servicios para conocer la
situacion y la operatividad de sus sistemas informaticos, software y hardware
para implementar soluciones correctivas y preventivas a los mismos con la
finalidad de detectar y mitigar las vulnerabilidades de su infraestructura
informatica.

SEGUNDO: Que el PROVEEDOR es una empresa especializada en la
prestacion de servicios de Auditoria, seguimiento, conservacion de sistemas
informaticos, formacion y capacitacion.

TERCERO: Que las Partes estan interesadas en celebrar un contrato de
PRESTACION DE SERVICIOS INFORMATICOS en virtud del cual el
PROVEEDOR preste al CLIENTE los servicios de:

a) Auditoria de los sistemas de telecomunicaciones (Wifi).

b) Realizacion de un informe detallado sobre la situacion de los sistemas
informaticos, con un plan que garantice el 6ptimo nivel de operatividad de
los mismos.

c) Oftros servicios consistentes en: Auditoria Forense de sus dispositivos de
almacenamiento magnético digitales, recuperacién de la toda la
informacion que sea posible rescatar de los dispositivos en cuestion.

d) Elaborar un Plan de Seguridad Informatica con los elementos y
procedimientos que a su mejor criterio profesional sean posibles de
implementar en funcion de las fallas detectadas, asi como brindar la
capacitacion necesaria al personal responsable del area de facturacion y
cobranzas.

e) Que las Partes reunidas en la sede social del CLIENTE, acuerdan celebrar
el presente contrato de PRESTACION DE SERVICIOS INFORMATICOS,

en adelante, el “Contrato”, de acuerdo con las siguientes:
r r

CLAUSULAS

PRIMERA: OBJETO
En virtud del Contrato el PROVEEDOR se obliga a prestar al CLIENTE
los servicios de auditoria de los sistemas informaticos del CLIENTE vy la

realizacion posterior de un informe detallado, para conocer la situacion

v la operatividad de sus sistemas informaticos, software y hardware, con

un plan que garantice el optimo nivel de los sistemas informaticos, en



adelante: “los Servicios”, en los términos y condiciones previstos en el

Contrato y en todos sus Anexos.

SEGUNDA: TERMINOS Y CONDICIONES GENERALES Y

ESPECIFICOS DE PRESTACION DE LOS SERVICIOS

2.1. Los Servicios se prestaran en los siguientes términos y condiciones

generales:
2.1.1. El PROVEEDOR respondera de la calidad del trabajo
desarrollado con la diligencia exigible a una empresa experta en la
realizacion de los trabajos objeto del Contrato.
2.1.2. EIPROVEEDOR se obliga a gestionar y obtener, a su cargo,
todas las licencias, permisos y autorizaciones administrativas que
pudieren ser necesarias para la realizacion de los Servicios.
2.1.3. EIPROVEEDOR se hara cargo de la totalidad de los tributos,
cualquiera que sea su naturaleza y caracter, que se devenguen
como consecuencia del Contrato, asi como cualesquiera
operaciones fisicas y juridicas que conlleve, salvo el Impuesto
General a las Ventas (IGV) o su equivalente, que el PROVEEDOR
repercutira al CLIENTE.
21.4. El PROVEEDOR guardara confidencialidad sobre la
informacion que le facilite el CLIENTE en o para la ejecucion del
Contrato o que por su propia naturaleza deba ser tratada como tal.
Se excluye de la categoria de informacién confidencial toda aquella
informacion que sea divulgada por el CLIENTE, aquella que haya
de ser revelada de acuerdo con las leyes 0 con una resolucion
judicial 0 acto de autoridad competente. Este deber se mantendra
durante un plazo de tres afios a contar desde la finalizacion del
servicio.
2.1.5. En el caso de que la prestacion de los Servicios suponga la
necesidad de acceder a datos de caracter personal, el
PROVEEDOR, como encargado del tratamiento, queda obligado al
cumplimiento de la Leyes de Proteccion de Datos de Caracter
Personal, conforme lo estipulan los Cédigos Civiles y Penales de
nuestro pais. El PROVEEDOR respondera, por tanto, de las

infracciones en que pudiera incurrir en el caso de que destine los



datos personales a otra finalidad, los comunigue a un tercero, o en general, los
utiice de forma irregular, asi como cuando no adopte las medidas
correspondientes para el almacenamiento y custodia de los mismos. A tal efecto,
se obliga a indemnizar al CLIENTE, por cualesquiera dafios y perjuicios que
sufra directamente, o por toda reclamacion, accion o procedimiento, que traiga
suU causa de un incumplimiento o cumplimiento defectuoso por parte del
PROVEEDOR de lo dispuesto tanto en el Contrato como lo dispuesto en la
normativa reguladora de la proteccion de datos de caracter personal. Asimismo,
y segun la normatividad vigente, el PROVEEDOR unicamente tratara los datos
de caracter personal a los gue tenga acceso conforme a las instrucciones del
CLIENTE vy no los aplicara o utilizara con un fin distinto al objeto del Contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas. En el caso
de que el PROVEEDOR destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del Contrato, sera considerado también
responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente. El PROVEEDOR debera adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural

2.1.6. E|l PROVEEDOR respondera de la correccion y precision de los
documentos que aporte al CLIENTE en gjecucion del Contrato y avisara sin
dilacion al CLIENTE cuando detecte un error para que pueda adoptar las
medidas y acciones correctoras que estime oportunas.

2.1.7. EIPROVEEDOR respondera de los dafios y perjuicios que se deriven para
el CLIENTE vy de las reclamaciones que pueda realizar un tercero, y que tengan
5U causa directa en errores del PROVEEDOR, o de su personal, en la ejecucion
del Contrato o que deriven de la falta de diligencia referida anteriormente.

2.1.8. Las obligaciones establecidas para el PROVEEDOR por la presente
clausula seran también de obligado cumplimiento para sus posibles empleados,
colaboradores, tanto externos como internos, y subcontratistas, por lo que el
PROVEEDOR respondera frente al CLIENTE si tales obligaciones son

incumplidas por tales empleados.



2.2,

El PROVEEDOR prestara los Servicios en los siguientes términol,s ¥

condiciones especificas:
2.2.1. El PROVEEDOR realizara una auditoria de los sistemas

informaticos del CLIENTE para conocer la situacion exacta en que se

encuentran los sistemas informaticos del CLIENTE, software y hardware.

2.2.2. Una vez realizada la auditoria, los técnicos encargados de la misma
realizaran un informe detallado de la situacion, con un plan que garantice
el aptimo nivel de los sistemas informaticos en el dia a dia y que planifique
las necesidades que van surgiendo en el CLIENTE, atendiendo a las
nuevas tecnologias y su constante evolucion. Dicho plan podra llevar a la
contratacion de otros servicios prestados por el PROVEEDOR.

2.2.3. Para la realizacion de la auditoria se desplazaran a la sede del
CLIENTE dos técnicos del PROVEEDOR, uno como analista de sistemas

y otro como asesor informatico.

2.2.4. Los técnicos del PROVEEDOR realizaran su trabajo durante el
horario NO comercial del CLIENTE, tales como los dias domingos y

feriados por un lapso de 08 horas diarias.

2.2.5 EICLIENTE con la asistencia del PROVEEDOR realizara las copias
necesarias de la programacion, informacion, etc., para evitar su

desaparicion en el transcurso de la auditoria.

2.2.6. El PROVEEDOR realizara controles remotos, para elaborar un
diagnostico a través de soporte con una P.C. o por teléfono, de los

sistemas informaticos del CLIENTE.

2.2.7. El encargado de los sistemas informaticos del CLIENTE estara en
todo momento a disposicion de los técnicos del PROVEEDOR para la
realizacion de la auditoria y facilitara las claves y passwords necesarios

para comprobar todos los sistemas vy la descripcion de los mismos.

2.2.8. Realizada la auditoria y antes de finalizar el informe completo, sin
el plan para garantizar el optimo nivel, se entregara al CLIENTE una copia

del informe, en su estado, para su estudio.



2.2.9. Una vez estudiado por el CLIENTE el informe y antes de elaborar
el plan que garantice el 6ptimo nivel de los sistemas, el encargado de los
sistemas informaticos del CLIENTE tendra las reuniones necesarias con
los técnicos del PROVEEDOR para concretar las necesidades del
CLIENTE. Cada parte llevara a las reuniones una propuesta. Una vez
concretadas las necesidades, los técnicos del PROVEEDOR realizaran el
plan.

2.210. Los plazos de entrega del informe y del plan se entregaran
conforme la clausula 52 de este contrato. Una vez entregado el informe

incluyendo el plan, el contrato estara cumplido

2.211. El contrato podra ser ampliado para realizar los servicios
necesarios para llevar el plan a buen término. Dicha ampliacion sera por
acuerdo escrito entre las partes y el documento se unira al presente

contrato.

2.2.12. El PROVEEDOR egjecutara el Contrato realizando de manera
competente y profesional los Servicios, cumpliendo los niveles de calidad
exigidos y cuidando diligentemente los materiales del CLIENTE que

tuviera que utilizar como consecuencia del Contrato.

TERCERA: POLITICA DE USO

3.1 El CLIENTE es el unico responsable de determinar si los servicios que
constituyen el objeto de este Contrato se ajustan a sus necesidades, por
lo que el PROVEEDOR no garantiza que los servicios contratados se

ajusten a las necesidades especificas del CLIENTE.

CUARTA: PRECIO Y FACTURACION
4.1 El precio del Contrato es de §/. 40.00 (Cuarenta y 00/100 Soles/Hora), sin
incluir el IGV por 06 (seis) sesiones de 08 (ocho) horas cada una, tal

COMO se consignad en parrafo precedente.

4.2 El pago de las facturas o boletas (segun sea el caso), se realizara, tras la
aceptacion de los trabajos por el CLIENTE, mediante transferencia bancaria
a los 30 dias de la fecha de recepcion de la factura o boleta a la siguiente
cuenta de débito de titularidad del PROVEEDOR: CCI:
63956473442425352276.



QUINTA: DURACION DEL CONTRATO

5.1 El plazo de realizacion de la auditoria es de seis sesiones de 08 horas cada
una

5.2 El plazo de entrega del informe para su estudio es de seis semanas como
mAaximo.

5.3 El plazo de entrega del informe definitivo es de siete semanas como maximo

a partir de la fecha referida en el encabezamiento del Contrato.

SEXTA: ACUERDO DE NIVEL DE SERVICIO

6.1 Todos los Servicios prestados por el PROVEEDOR se realizaran por
personal especializado en cada materia. El personal del PROVEEDOR
acudira previsto de todo el matenal necesario, adecuado y actualizado, para

prestar los Servicios.

6.2 E| PROVEEDOR debera cumplir los plazos de entrega que se acuerden con
el CLIENTE. 5e considerara un incumplimiento de los plazos cuando se
superen las seis semanas para la auditoria y siete semanas para la entrega
del Informe Final y en ese caso el CLIENTE podra exigir al PROVEEDOR el

pago de los dafios y perjuicios que corresponda.

SEPTIMA: MODIFICACION

Las Partes podran modificar el contrato de mutuo acuerdo y por escrito.

OCTAVA: RESOLUCION
Las Partes podran resolver el Contrato, con derecho a la indemnizacion de darfios
y perjuicios causados, en caso de Incumplimiento de las obligaciones

establecidas en el mismo.

NOVENA: NOTIFICACIONES
Las notificaciones gue se realicen las Partes deberan realizarse por escrito con

acuso de recibo en las direcciones descritas inicialmente en el presente contrato.

DECIMA: REGIMEN JURIDICO
El presente contrato tiene caracter mercantil, no existiendo en ningdn caso
vinculo laboral alguno entre el CLIENTE vy el personal del PROVEEDOR que

preste concretamente los Servicios.



El incumplimiento de cualguiera de las obligaciones estipuladas en la presente

cldusula facultara a la parte perjudicada a solicitar a la otra parte la resolucién

del presente contrato por incumplimiento, conforme a lo estipulado en el articulo

1430° del Cddigo Civil Peruano, sin perjuicio de exigir el pago de la

indemnizacion por dafios y perjuicios a que hubiese lugar.

Firma del cliente:

Firma del proveedor:

Pedro O. Beltran Canessa
Docente Nombrado — Computacion e Informética
IESTP - “TRIJILLO”
Ing. Industrial y de Sistemas
CIP: 35960




Anexo N° 6: Fichas de registro de los indicadores en términos porcentuales

NIVEL DE VULNERAEILIDAD DE LA RED DE

BELTRAN INDICADOR
INVESTIGADOR: CANESSA, TELECOMUNICACIOMES
FEDRO . ~VRT = VBV 00
OSWALDO FORMULA = *
INVERSIONES | FECHA DE INICID FECHA DE FIN
LUGAR: MAYITO
TRUJILLO
NIVEL DE VULNERABILIDAD DE LOS DISCOS
BELTRAN INDICADOR
INVESTIGADOR: CANESSA, DE LA RED DE TELECOMUNICACIONES
FEDRO - nvDRT = 22V 100
OSWALDO FORMULA I =
INVERSIONES FECHA DE INICIO FECHA DE FIMN
LUGAR: MAYITO
TRUJILLD
MIVEL DE VULNERABILIDAD DE LOS PUERTOS
BELTRAN INDICADOR
NVESTIGADOR: | oireat DE LA RED DE TELECOMUNICACIONES
FEDRO : nverr = 22Y . 100
OSWALDD FORMULA -
INVERSIONES FECHA DE INICIO FECHA DE FIM
LUGAR: MAYITO
TRUJILLO
MIVEL DE CAPACIDAD Y DESTREZA SOBRE EL
BELTRAN INDICADOR =
INVESTIGADOR: CANESSA. MAMNEJO DE HACKING ETICO DE LA RED DE
PEDRO TELECOMUNICACIONES
OSWALDOD SPR
FORMULA NCDSMHE = o + 100
INVERSIONES FECHA DE INICIO FECHA DE FIM
LUGAR: MAYITO

TRUJILLO




ANEXO N° 7: Encuesta sobre capacidades y destrezas del personal involucrado en

la seguridad de la red de telecomunicaciones

1. ¢ Conoce Ud. sobre las buenas préacticas de la Seguridad Informatica?
A: Desconozco

B: He escuchado algo

C: He leido algo

D: Tengo conocimiento, pero no lo practico

E: Tengo conocimiento y lo practico

2. ¢ Conoce Ud. alguna técnica para proteger las redes Wifi de la empresa?
A: Desconozco

B: He escuchado algo

C: He leido algo

D: Tengo conocimiento, pero no lo practico

E: Tengo conocimiento y lo practico

3. ¢ Conoce Ud. alguna técnica para proteger los puertos del servidor de la empresa?
A: Desconozco

B: He escuchado algo

C: He leido algo

D: Tengo conocimiento, pero no lo practico

E: Tengo conocimiento y lo practico

4. ;Conoce Ud. alguna técnica para proteger los discos HDD o SSD del servidor de

la empresa?
A: Desconozco

B: He escuchado algo



C: He leido algo
D: Tengo conocimiento, pero no lo practico
E: Tengo conocimiento y lo practico

5. ¢Conoce Ud. las técnicas del Hacking Etico para proteger las redes de
telecomunicacion?

A: Desconozco

B: He escuchado algo

C: He leido algo

D: Tengo conocimiento, pero no lo practico

E: Tengo conocimiento y lo practico

Tabulacion:

PREGUNTAS SUMA
1/2/3|4|5

Personal Inversiones Mayito

A N[ WIN|F

RESPUESTAS | VALORACION
Desconozco 0
He escuchado 1
He leido 2
Conozco, pero
no practico 3
Conozco y
practico 4




INTERPRETACION
Nivel bajo Suma < =40
Nivel
intermedio 40 < suma < 80
Nivel alto Suma >= 80

Anexo N° 8: Norma NTP-ISO/IEC 27001, codigo de buenas practicas para la gestidon
de la seguridad de la informacion

La mejora continua y el proceso de analisis de riesgos se han suavizado,
permitiendo otras formas mas alla del PDCA, y no obligando a tener que
identificar activos, amenazas y salvaguardas.
Contenido de la sesion:
1. Directrices de la NTP-ISO/IEC 27002 - |
* Objeto y campo de aplicacion
= Téerminos y definiciones
» Estructura del estandar
* Evaluacicn y tratamiento del riesgo
* Politica de sequridad de informacidn
2. Directrices de la NTP-ISQ/IEC 27002 — I
* Organizacion de la seguridad de
informacion
* Seguridad en recursos humanos
* Gestion de activos
* Control de acceso
* Criptografia
» Seguridad fisica y ambiental
* Seguridad de operaciones
* (Gestion de comunicaciones
3. Directrices de la NTP-ISO/IEC 27002 - 11l
» Adquisicion, desarrollo y mantenimiento de
sistemas
* Relacion con proveedores
= Gestion de incidentes en la seguridad de
informacion



* Aspectos de seguridad de informacion en la

gestion de continuidad del negocio

« Cumplimientol

Objeto y Campo de Aplicacion:

v Se ofrecen recomendaciones para la gestion de la seguridad de
informacién.

v Busca proporcionar una base comun para desarrollar normas de
segurdad en las organizaciones.

v Puede servir como guia practica para desarrollar estandares de
seguridad.

Términos y Definiciones:

Activo: Algo que tenga valor para la organizacion.

Control: Herramienta de la gestion de riesgo, incluido politicas, pautas,
estructuras organizacionales, que pueden ser de naturaleza administrativa,
técnica, gerencial o legal.

Seguridad de informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion, asi mismo, otras propiedades como la
autenticidad, no rechazo, contabilidad y confiabilidad también pueden ser
consideradas.

Incidente de seguridad de informacion: Es indicado por una a varias series
de incidentes inesperados y no deseados que tiene una gran probabilidad de
comprometer las operaciones de negocios y de amenazar la seguridad de
informacian.

Politica: Direccion general y formal expresada por la gerencia.

Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.
Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion considerando el riesgo.

Amenaza: Causa potencial de un incidente no deseado que puede resultar en
dafio al sistema u organizacion.

Vulnerabilidad: Debilidad de un activo o grupo de activos que pueden ser
explotados por una 0 mas amenazas.

Estructura del Estandar

Clausulas



Categorias principales de seguridad:
¥ Descripcion del objetivo de control.
v Controles que deben aplicarse.
Evaluacidn y Tratamiento del Riesgo
Evaluacidn de nesgos de seguridad:
Identificar, cuantificar y priorizar.
Tratamiento de riesgos de seguridad:
Reducir, aceptar, evitar, transferir.
Politicas de Seguridad:
v Politica de seguridad de la informacicn
v Documento de politica de Seguridad de la Informacion
¥ Revision de la politica de Seguridad de la Informacian
Organizacion de la Segurnidad de la Informacion:
¥ Organizacion Interna
Roles y responsabilidades en la seguridad de informacién
Segregacion de funciones
Contacto con autoridades
Contacto con grupos de interés
Seguridad de informacion en la gestion de proyectos
Dispositivos Moviles y Teletrabajo

S N N N N

Politica para dispositivo maovil

¥ Teletrabajo
Seqguridad en los Recursos Humanos:

v Previo al empleo
Investigacion de antecedentes
Términos y condiciones del empleo
Durante el empleo
Responsabilidades de la gerencia

AN NN

Concientizacion, educacion y entrenamiento en la seguridad de la
informacion

t\

Proceso disciplinario

t\

Finalizacion o cambio de empleo
¥ Finalizacion de responsabilidades



Gestion de Activos:

v

SN N N N N S NN

v

Responsabilidad de los activos
Inventario de activos
Propiedad de activos

Uso adecuado de activos
Devolucion de activos
Clasificacion de la informacion
Etiquetado de la informacion
Manejo de activos

Gestion de medios removibles
Eliminacion de medios

Transferencia de medios fisicos

Control de Acceso:

v

N N T S N N N N N NN

v

Requerimientos de negocio para el control del acceso
Politica de control de acceso

Acceso a redes y servicios de red

(Gestion de accesos de usuarios

Registro de usuarios

(estion de acceso de usuarios

Gestion de accesos privilegiados

(estion de la informacion secreta de autenticacion
Revision de los derechos de acceso de los usuarios
Retiro de los permisos de acceso
Responsabilidades de usuario

Uso de informacion secreta de autenticacion

Control de acceso a la informacion y las aplicaciones
Restriccion de acceso a la informacion
Procedimiento de inicio de sesion seguro

Sistema de gestion de contraseiia

Uso de utilidades del sistema

Control de acceso al codigo fuente del programa

Criptografia:

v

Controles criptograficos



v
v

Politica en el uso de controles de cifrado

Administracian de llaves

Sequrnidad Fisica y del Entorno:

v

S N N N Y N N N N N N N N NN

t\

Areas seguras

Perimetro de seqguridad fisica

Controles fisicos de entrada

Seguridad en oficinas, cuartos y edificios
Proteccion contra amenazas externas y ambientales
Trabajo en areas seguras

Areas de acceso publica, carga y entrega
Equipamiento

Ubicacion y proteccion de equipamiento
Suministros de soporte

Seguridad en el cableado

Mantenimiento de equipos

Retiro de activos

Seguridad de los equipos fuera de las instalaciones
Desecho o rehiso seguro de los equipos

Equipos de usuarios desatendidos

Politica de escritorio y pantalla limpia

Seguridad de las Operaciones:

v

S N N N N N RN

Responsabilidades y procedimientos operacionales
Procedimientos operacionales documentados
Administracion de cambios

Gestion de la capacidad

Separacion de ambientes

Proteccién contra cadigo malicioso

Controles contra software malicioso
Respaldo

Copia de respaldo de informacion

Reqgistro y monitoreo

Registro de eventos

Proteccion de la informacion de registros



A N N N

v

Registros del administrador y operador

Sincronizacion de relojes

Control de software operacional

Instalacion de software sobre el sistema operativo
(Gestion de vulnerabilidades técnicas

Gestion de vulnerabilidades técnicas

Restricciones en la instalacién de software
Consideraciones de auditoria de sistemas de informacion
Controles de auditoria de los sistemas de informacion

Sequridad de las Comunicaciones:

v

S N N RN

v

(estion de la seguridad en la red

Controles en la red

Seguridad de los servicios de la red

Segregacion en redes

Transferencia de informacion

Politicas y procedimientos de transferencia de informacién
Acuerdos de transferencia

Mensajeria electrénica

Acuerdos de confidencialidad o no revelacion

Adquisicion, Desarrollo y Mantenimiento de Sistemas:

v

S N N N

NN

Requenmientos de seguridad de los sistemas de informacion
Analisis y especificaciones de los requernimientos de seguridad
Seguridad de servicios aplicativos sobre redes publicas
Proteccion de transacciones aplicativas

Seguridad en el desarrollo y soporte de procesos

Politica de desarrollo seguro

Procedimientos de control de cambios

Revision técnica de aplicaciones después de cambios al sistema
operativo

Restricciones en los cambios a los paquetes de software
Principios de ingenieria de sistemas segura

Ambiente de desarrollo seguro

Desarrollo de software en outsourcing



v
v
v

v

Prueba de seguridad del sistema

Prueba de aceptacion del sistema

Datos de prueba

Proteccion de los datos de prueba del sistema

Relaciones con Proveedores:

v
v

AR NEENEEN

v

Seguridad de informacion en relaciones con el proveedor

Politicas de seguridad de informacion en las relaciones con el
proveedor

(Gestion de la seguridad en los acuerdos con el proveedor

Cadena de suministro de tecnologia de informacion y comunicaciones
(Gestion de servicios por terceras partes

Monitoreo y revision de los servicios de terceros

Administracion de cambios en los servicios de terceros

Gestion de Incidentes en la Seguridad de Informacion:

v

S N N NN

v

Informes de los eventos de seguridad de la Informacion vy
vulnerabilidades

Responsabilidades y procedimientos

Reporte de eventos de seguridad de la informacion

Reporte de debilidades de seguridad

Evaluacion y decision sobre los eventos de seguridad de informacion
Respuesta a incidentes de segunidad de informacion

Aprender de los incidentes de seguridad de la informacién
Recoleccion de evidencia

Seguridad de Informacion en Gestion de Continuidad de Negocio:

v
v
v
v

v
v

Continuidad de la segundad de informacion

Planeamiento de la continuidad de la seguridad de informacién
Implementacion de la continuidad de la seguridad de informacion
Verificacion y evaluacion de la continuidad de la seguridad de
informacion

Redundancias

Disponibilidad de centro de procesamiento de datos

Cumplimiento:

v

Cumplimiento de los requerimientos legales



Identificacion de la legislacion aplicable

Derechos de propiedad intelectual (IPR)

Proteccion de los registros

Proteccion y privacidad de la informacion personal
Regulacion de controles de cifrado

Revisiones a la seguridad de informacion

Revisidn independiente de la seguridad de informacion

SN N N N R

Cumplimiento de politicas y estandares de seguridad

v Verificacion del cumplimiento técnico
Certificacion del SGSI:
La certificacion no implica que la organizacion ha obtenido determinados
niveles de seguridad de la informacidn para sus productos o servicios.
Las organizaciones certificadas pueden tener mayor confianza es su
capacidad para gestionar la seguridad de la informacion, y por ende ayudara
a asequrar a sus socios, clientes, y accionistas con quien hacen negocios.
Procesos analogos a los de las normas 150 9001 e 150 14000,

Certificado con duracion de 3 afios.

Anexo N° 9: Cronograma de ejecucion colapsado

X ¥ Cortar Actualizar segiin
I .i O 25¢ S0 :

; By Copiar ~ 2 Respetar vinculos
Diagrama Pegar .

de Gantt - - « Copiar formato = o =
Portapapeles Fuente Programacion
tri 4, 2020 tri 1, 2021
+ Nombre de tarea ~ Duracién T sep oct nov | dic ene | feb

Modo
de
- 2 Aplicacién de Hacking Etico 102 dias? :
[ = L INICIO 10 dias |
12 B > II. MARCO TEGRICO 4 dias n
17 G © 1Il. METODOLOGIA 7 dias o n
23 Rl © IV. ASPECTOS 17 dias? 1
ADMINISTRATIVOS : :
43 Ll > V. Desarrollo del Proyecto 64 dias? I H

Fuente: Elaboracion propia



Anexo N° 10: Cronograma de ejecucion expandido

Nombre de tarea
Aplicacién de Hacking Etico
I. INICIO
Inicio
Introduccion

Planteamiento Realidad
Problematica

Investigar Objeto de Estudio y

Campo de Accién

Definir Titulo del Proyecto
Formulacion del Problema
Planteamiento de la Hipdtesis

Definir Objetivo General

Definir Objetivos Especificos
Redaccidn Justificacion del

Proyecto
Il. MARCO TEORICO
Definicion Marco Tedrico

Busqueda Antecedentes dela

Investigacion

Investigar Metodologias
Existentes

Investigar Metodologias
Pertinentes

IIl. METODOLOGIA

Definir Tipo y Disefio de
Investigacion

Definir Tipo y Disefio de
Investigacion

Definir Tipo y Disefio de
Investigacion

Definir Tipo y Disefio de
Investigacion

Definir Tipo y Disefio de
Investigacion

Definir Tipo y Disefio de
Investigacion

Definir Tipo y Disefio de
Investigacion

IV. ASPECTOS

ADMINISTRATIVOS

Identificar Aspectos
Administrativos

Duracién
102 dias
10 dias
1dia

1 dia

1 dia

1 dia

1 dia
1 dia
1 dia
1 dia
1 dia

1 dia

4 dias
1dia

1 dia

1dia

1dia
7 dias

1dia

1dia

1 dia

1 dia

1dia

1dia

1 dia

17 dias

1 dia

Comienzo

sab 5/9/20
sab 5/9/20
sab 5/9/20
lun 7/9/20

mar 8/9/20

mié 9/9/20

jue 10/9/20
vie 11/9/20
dom 13/9/20
lun 14/9/20
mar 15/9/20

mié 16/9/20

jue 17/9/20
jue 17/9/20

vie 18/9/20
lun 21/9/20

mar 22/9/20
mié 23/9/20

mié 23/9/20
jue 24/9/20
vie 25/9/20
lun 28/9/20
mar 29/9/20
mié 30/9/20
jue 1/10/20
vie 2/10/20

vie 2/10/20

Fin

mar 19/1/21
mié 16/9/20
sab 5/9/20
lun 7/9/20

mar 8/9/20

mié 9/9/20

jue 10/9/20
vie 11/9/20
dom 13/9/20
lun 14/9/20
mar 15/9/20

mié 16/9/20

mar 22/9/20
jue 17/9/20

vie 18/9/20
lun 21/9/20

mar 22/9/20
jue 1/10/20

mié 23/9/20
jue 24/9/20
vie 25/9/20
lun 28/9/20
mar 29/9/20
mié 30/9/20
jue 1/10/20
vie 23/10/20

vie 2/10/20

Predecesoras

11

13

14

15

16

18

19

20

21

22

23

24



Elaborar Recursos y
Presupuestos

Elaborar el Financiamiento

Elaborar Cronograma de
Ejecuciones

Validacién en Turnitin

Levantar Observaciones del
Turnitin

Realizar las Referencia de la
Investigacion

Primera Revision del Asesor
del Proyecto

Segunda Revision del Asesor
del Proyecto

Primera Revisién del Asesor
Estadistico

Segunda Revision del Asesor
Estadistico

Elaboracién de Diapositivas
Sustentacién del Proyecto
V. Desarrollo del Proyecto
Escaneo de Redes
Escaneo de Puertos
Escaneo de Discos
Implementacién Aula virtual
Conclusiones
Recomendaciones
Discusion
Entrega para Revision

Subsanacién de
Observaciones

Sustentacién de Tesis

1dia
1 dia
1 dia
1dia

1 dia

1 dia

1 dia

1 dia

2 dias

2 dias

2 dias
2 dias

9 dias
9 dias
9 dias
10 dias
3 dias
3 dias
1dia

2 dias

10 dias

8 dias

lun 5/10/20
mar 6/10/20
mié 7/10/20
jue 8/10/20

vie 9/10/20

lun 12/10/20
mar 13/10/20
mié 14/10/20
jue 15/10/20

dom 18/10/20

mar 20/10/20
jue 22/10/20

dom 25/10/20
jue 5/11/20
mié 18/11/20
mar 1/12/20
mar 15/12/20
vie 18/12/20
mié 23/12/20
jue 24/12/20

lun 28/12/20

sab 9/1/21

lun 5/10/20
mar 6/10/20
mié 7/10/20
jue 8/10/20

vie 9/10/20
lun 12/10/20
mar 13/10/20
mié 14/10/20
vie 16/10/20

lun 19/10/20

mié 21/10/20
vie 23/10/20

mié 4/11/20
mar 17/11/20
lun 30/11/20
lun 14/12/20
jue 17/12/20
mar 22/12/20
mié 23/12/20
vie 25/12/20

vie 8/1/21

mar 19/1/21

Fuente: Elaboracion propia
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Anexo N° 11: Aspectos administrativos

11.1. Recursos de personal

Costo
Sub Total
Cadigo Recursos humanos Unidad | Cantidad | Unitario (/)
(s/.) '
Subvenciones a Personas Naturales
25.3.1.1.1 Investigador Unidad 01 3.750 | 3,750.00
2.5.3.1.1.2 Asesor Unidad 01 2.000 | 2,000.00
Total | 5,750.00
Fuente: Elaboracion propia
11.2. Recursos materiales para la investigacion
Costo Sub
L. Descripcion Unidad Cantidad | Unitario| Total
Cadigo
(s/.) (s/.)
Utiles de Escritorio
71.60.0004
Lapices negros 2B Unidad 02 1.50 | 3.00
.0089
71.60.0001 Boligrafos de tinta seca _
0231 color negro Unidad 03 0.70| 2.10
71.50.0022 Tajador de metal para _
L. Unidad 01 2.50 | 2.50
.0029 lapiz
71.11.0003 Corrector liquido tipo
lapi Unidad 02 2.00| 4.00
0001 apicero
71.50.0011 Engrapador de metal _
0014 mediano Unidad 01 7.00 7.00
71.06.0004 Fold ilat A
olcermantiatamane 1 idad 01 1.00| 1.00
0052 oficio
71.72.0001 Block de papel bond _
0050 tamafio A2 x100 hojas Unidad 01 12.00 12.00
76.74.0004 Disco DVD erabable d
15c0 DV Brababie @€ 1 Unidad 05 350 | 17.50
0152 3.2GB
71.50.0025 Porta CD de plastico ti
orta +b de pasticotIPo | nidad 01 850| 850
0068 cartuchera
Total 57.60

Fuente: Elaboracion propia




11.3. Bienes para la investigacion

Costo ., Sub
1 . , : . | Depreciacion
Codigo | Descripciéon | Unidad | Cantidad | Unitario o Total
(Sl) ° (S1.)
Adquisicion de maquinarias, equipo y mobiliario
74.64.3847 | Escritorio de )
0001 madera Unidad 01 450.00 5 22.50
74.64.8187| . . . .
Silla giratoria | Unidad 01 150.00 5 7.50
.0029
76.75.0012 _
Mousepad Unidad 01 15.00 3 0.45
.0672
76.75.0012 _
Cooler Unidad 01 35.00 3 1.05
.0923
76.75.0059 '
Memoria | Unidad | 05 15.00 3 2.25
.0004 usB
95.22.8325 Unidad
Smart Phone 01 1,000.00 5 50
.0017
74.08.0500 Unidad
Laptop 01 6,000.00 3 180.00
.0001
14.04.0003| Licencia de
0177 SO Unidad 01 1000.00 1 10.00
Windows
Total | 273.75

Fuente: Elaboracion propia




11.4. Pago de servicios para la investigacion

Costo | Sub
Codigo | Descripcion | Unidad| Cantidad | Unitario| Total
(Sl) (S1.)
Utiles de escritorio
87.05.0003 ici
Servicio de Unidad 06 90.00 | 540.00
.0019 internet / mes
87.05.0001 Servicio de
0001 telefonia movil /| Unidad 06 90.00 | 540.00
mes
90.10.0006 ici
Servicio de Unidad 20 7.00| 140.00
0017 movilidad
50.01.0005 Servicio de
fotocopiado.
1553 P Unidad 30 1.00| 30.00
Impresiones y
escaneado
Total | 1,250.00

Fuente: Elaboracion propia

11.5. Presupuesto de la investigacion

Sub
Ne Descripcion Unidad | Cantidad | Total
(S/.)

1 Recursos humanos Unidad 02 5,750.00
2 Recursos materiales Unidad 09 57.60
3 Bienes Unidad 08 273.75
4 Servicios Unidad 07 1,250.00

Total | 7,331.35

Fuente: Elaboracion propia




11.6. Financiamiento de la investigacién

Entidad Financiadora Monto (S/.) Porcentaje (%)
Universidad César 5,750.00 78.43
Vallejo SAC
Investigador 1,581.35 21.57

Fuente: Elaboracion propia

Anexo N° 12: Instalacion y virtualizacion del software

En cuanto a la implementacion de un Laboratorio de Hacking Etico,
primeramente, se instalé una infraestructura basica, teniendo como host de
hospedaje una maquina virtual (VirtualBox), como software de ataque a Kali
Linux y como software victima para la prueba de vulnerabilidades a

Raspberry Debian, tal como se muestra en la Figuras N° 7 y 8.
Luego pasamos a la virtualizacion de Kali Linux (Figuras N° 9y 10).

Finalmente, y para concluir la infraestructura basica, virtualizaremos
Raspbian Debian (Figuras N° 11y 12).

Por ultimo, mostraremos el VirtualBox virtualizado (Figura N° 13).

Todo este software fue instalado en sus ultimas versiones.

¥ VirtualBox - Acerca de ? X

ORACLE
VM

alB"x \

4
¢ VirtualBox

v/
N 6.1

Interfaz Gréfica de Usuario de VirtualBox
Version 6.1.14r140239 (Qt5.6.2)
Copyright © 2020 Oracle Corporation and/or its affiliates. All rights reserved.

Cerrar

yit?

Figura N° 7: VirtualBox. Fuente: https://www.virtualbox.org



#7 Oracle VM VirtualBox 6.1.14 Setup X

Oracle VM VirtualBox 6.1.14
installation is complete.

%’ Cick the Finish button to exit the Setup Wizard.

[ start Oracle WM VirtualBox 6. 1. 14 after installation

Version 6.1.14 < Back Cancel

Figura 8: Instalacién y Configuracion de VirtualBox.
Fuente: https://www.virtualbox.org

| KALI |

BY OFFENSIVE SECURITY

Select alanguage

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

Persian ER 1 (Al
Polish - Polski

Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - X
Romanian - Romana

Russian - Pycckmit

Serbian (Cyrillic) - Cpncku

Sinhala - o

Slovak - Slovencina

Slovenian - Slovenscina

Swedish - Svenska

Tagalog - Tagalog

Tajik - Toumkit [~

Figura 9: Instalacion y Configuracion de Kali Linux. Fuente:

https://www.kali.org



https://www.virtualbox.org/
https://www.kali.org/

es_PE.utf8 1 O4oct, 06:56 O

pedro

Iniciar sesion

| KALI I

BY OFFENSIVE SECURITY

B & 6 =) 6 @) croereca
Figura 10: Virtualizacion de Kali Linux. Fuente: https://www.kali.org

(Odebian

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,

puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente
/devisda (ata-VBOX_HARDDISK VB8b6bSaa7-9749cfca)

k

‘ Capturar la pantalla |

Retroceder l l Continuar ]

Figura 11: Instalacion y Configuracion de Raspbian. Fuente:

https://www.raspbian.org



https://www.kali.org/
https://www.raspbian.org/

il Linux Raspbian [Corriendo] - Oracle VM VirtualBox 3 O X

Archiva Maquina Ver Entrada Dispositivos Ayuda

Papeleras’

>
B oEe o 1B 8] E R DRrecHA
Figura 12: Virtualizacién de Raspbian Debian.
Fuente: https://www.raspbian.org

¥# Oracle VM VirtualBox Administrador = [m] X

Archivo Maquina Instantdnea Ayuda

i — Qe o @ 3 O P.

Tomar Ellmlnér Restaurar | Propiedads Clonar ~ Configuracién Descartar Iniciar
(e . Nombre Tomada
) . @ Estado actual
BN kali
© Apagada

Atributos  Informacién

Nombre: |Ingresar un nombre para la nueva instantanea...

Descripcion:

 Tomer | [ Restaurar |

Figura 13: Kali y Raspbian Virtualizado.
Fuente: Elaboracion Propia
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Anexo N° 13: Instalacion y virtualizacion del software de ataque

1 %)% Qesa 1505

Figura 15: Virtualizacidon de Wifislax. Fuente: https://www.wifislax.com

¥# Oracle VM VirtualBox Administrader - m} X

Archive Maquina Instantdnea Ayuda

I — @ & v & D .

Tomar Elminar Restaurar | Propiedades | Clonar  Configuradén  Descartar  Inicar

N Linux Raspbian Nombre Tomada
) @) rpagads @ Estado actual

N kali

f U @ Apagada

(=] Wifislax [

1O :

Atributos Informacién

Nombre: |Ingresar un nombre para la nueva instantanea...

Descripcion:

Tomar Restaurar

Figura 16: Wifislax Virtualizado. Fuente: Elaboracion Propia
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Wifislaxb4 Live Espafiol
Wifislax64 Live Espafiol Ram
Wifislax64 Live Espaiiol Texto

Non-ES Keyboard selection >
Non-ES Language selection >
\Boot from local drive

/

Press [Tabl to edit options
Automatic boot in 24 seconds... 4

BOh& S Mm@ F] © @ crederecHA

Figura N° 17: Cargando el Programa.
Fuente: Elaboracion propia

15.11.20 | 07:17

Iniciando Wifislax...

B @k o Wi B]@ @ cTre DerECHA

Figura N° 18: Verificando Hora del Sistema

Fuente: Elaboracion propia



Wireless-
keys

D %9ElS Qesa 07:21
BOEF S IE R Y@ cr oRec

Figura N° 19: Interfaz del Programa

Fuente: Elaboracion propia

Wireless-
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Todas las aplicaciones
* Wifislax

|\ Actualizadores
f Desarrollo

& Graficos

€ Internet

JF Multimedia
=9 Administracién de paquetes Wifislax
¥ Instalacion de Wifislax

> Buscar archivos/carpetas \Q Preferencias

Acciones §  Salix-tools
\f Preferencias del sistema > i Utilidades-KDE
{# Ejecutar orden... @ GParted (Editor de particiones)

@ salir QTGZManager (A Slackware Package Manager)

TEELO D % 0 3% Qesa 07:30
B @i @) )i G [# cre perecta

Figura N° 20: Editor de Particiones.
Fuente: Elaboracion propia



/dev/sda - GParted

Ver Dispositivo Particién  Ayuda

GParted  Editar

@
—/dev/sda (20.76 GiB) v
MNuewva
sin asignar
20.76 GIB
Particién Sistemna de archivos Tamafio Usado Libre Opciones

sin asignar A [ | sin asignar 20.76 GiB

0 operaciones pendientes

E El q_.’devfm 1 X4 |;j D esa 07:37
B O e M & g @ @ cm omecia

Figura N° 21: Tabla de Particiones.
Fuente: Elaboracion propia

/dev/sda - GParted

GParted Editar \_.’erEar‘tlt:lon Ayuda

Crear tabla de particiones...

[+]
Intentar rescatar los datos... Jdev/sda (20.76 GiB) ~
Nueva
sin asignar
20.76 GIB
Particién Sisterna de archivos Tamafio Usado Libre Opciones

sin asignar A [ ] sin asignar 20.76 GiB

0 operaciones pendientes

L1 Tal Y — Sess 07130
@& S T @ [ cTre DERECHA

Figura N° 22: Seleccion del Dispositivo de Particion

Fuente: Elaboracion propia




/dev/sda - GParted
GParted Editar Wer Particién  Ayuda

LCrear tabla de particiones...

]

Intentar rescatar los datos... Jdevfsda (20.76 GIB) v
Nueva
sin asignar
20.76 GiB
Particién Sistema de archivos Tamafio Usado Libre Opciones
sin asignar A . sin asignar 20.76 GIB

0 operaciones pendientes
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| @D X oE)= Desa 07:39
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Figura N° 23: Creacién de la Tabla de Particiones.
Fuente: Elaboracion propia

GParted Editar Ayuda
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Ver Dispositivo Particion

. /devisda (20.76 GiB) v
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20,76 GIB

Crear una tabla de particlones en /dev/sda

ADVERTENCIA: Esto ELIMINARA TODOS LOS DATOS en el DISCO ENTERO /dev/sda

Seleccionar un nueve tipo de tabla de particiones: msdos |v

%Qancelar :\-"_’,;Apllcar

0 operacienes pendientes

®E @ ®oacvita-cpartea

@& & | i 9] & 3] o erEcHA

Figura N° 24: Formateo de la Particion.
Fuente: Elaboracion propia



/dev/sda - GParted
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Figura N° 25: Particion sin Asignacion.
Fuente: Elaboracion propia
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0 operaciones pendientes

m F’ q | @ /dev/sda - GParted
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Figura N° 26: Asignacion de la Particion.

Fuente: Elaboracion propia



GParted Editar Ver Dispositivo Particion Ayuda

Crear una

particién nueva

Tamafio minimeo: 1 MIiB Tamafio maximo: 21258 MIB |
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Figura N° 27: Edicion de la Particion.
Fuente: Elaboracion propia
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1 operacion pendiente

C’ | @ /dev/sda - GParted D esa 08:15
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Figura N° 28: Ejecucion de la Particion.
Fuente: Elaboracion propia



GParted Editar Ver Dispositive Particion  Ayuda

Aplicar

Particion nueva #1
- Reallzando operaclones pendientes LN ]

Dependienda del nimero y del tipo de operaciones esto puede llevar bastante tiempo.

Pal Operaciones completadas:

b Detalles

v e Guardar detalles egerrar

Volumen al 45%
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1 operacién pendiente Audio Interno Estéreo Analogico

E] @) [® /devisda - GParted _ ¥ E]& Desa 08:16
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Figura N° 29: Ejecuciones Pendientes.

Fuente: Elaboracion propia
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Figura N° 30: Culminacion de la Particion.
Fuente: Elaboracion propia
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Figura N° 31: Instalacion dentro de la Particion.

Fuente: Elaboracion propia
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Figura N° 32: Seleccion del Instalador Grafico y Particion.

Fuente: Elaboracion propia
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Figura N° 33: Instalacion en Progreso.

Fuente: Elaboracion propia
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Figura N° 34: Instalacion Completada.
Fuente: Elaboracion propia
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Figura N° 35: Instalacion del grub (motor).
Fuente: Elaboracion propia
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Figura N° 36: Instalacion el Disco Duro (o Salido).
Fuente: Elaboracion propia
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Figura N° 37: Almacenamiento en la maquina Virtual.
Fuente: Elaboracion propia
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Figura N° 38: Eliminacién de la Imagen ISO.
Fuente: Elaboracién propia



Anexo N° 14: Instalacién y virtualizacion del OpenVAS

Q.0penVAS

* Open BVulnerability Assessment System

Figura N° 39: Instalacion del OpenVAS. Fuente:
https://openvas.org

Hasta este apartado, hemos tratado todo lo referente a las herramientas utilizadas
comunmente en el hacking ético de tipo local.

Sin embargo, es indispensable mencionar el uso de las herramientas de uso no local,
es decir de las herramientas de uso remoto que utiliza el hacking ético. Nos
referimos explicitamente a aquellas que utilizan servidores que se encuentran en la
nube y que requieren de algunas claves como las direcciones IP o contrasefias de las
bases de datos para atacar al objetivo.

Entre los mas populares tenemos al OpenVAS, el cual es un software libre que puede
correr en Kali Linux, tanto de manera local como remota.

¢, Qué es el OpenVas y para qué sirve?

Traducido al espafiol, significa literalmente: Escaner de Evaluacion de Vulnerabilidad
Abierta. Este resulta ser un escaner de vulnerabilidades con todas sus

funcionalidades.

Las capacidades que incluye resultan ser tanto pruebas autenticadas como no
autenticadas, protocolos de tipo industrial y cibernético, tanto de alto como de bajo
nivel. Se puede programar para ejecutar escaneos de gran magnitud ya que posee
internamente un lenguaje de programacion muy robusto el mismo que se presta para
la implementacion de una prueba de vulnerabilidad, sea cual fuere su grado de
dificultad.

Este escaner viene acompafiado por un paquete de pruebas contra las

vulnerabilidades, contando con una gran base de datos y constantes actualizaciones


https://openvas.org/

diarias. Este software es administrado por la organizacion Greenbone, la cual es una

comunidad Open Source de codigo abierto.

Asimismo, este canal comunitario cuenta con mas de 50,000 pruebas de pentesting.
Este producto es constantemente desarrollado por Greebone Networks desde el
afo2009. Todas sus realizaciones son aportadas a la comunidad bajo la licencia GNU

(Software Libre) en cddigo abierto.

Greebone elabora OpenVas como un complemento de su gama de productos
especializados en la gestion de vulnerabilidades de tipo comercial, también conocidas

como: “Greebone Security Manager” (GSM).

Asimismo, OpenVAS es un producto que a la vez forma parte de una estructura mas
amplia. Cuando este se combina con modulos adicionales de codigo abierto, se
convierte en el Greebone Vulnebility Management, que viene a ser una gran

solucion para muchos problemas.

Basado en esto, todos los dispositivos relacionados con GSM, emplean a la vez
fuentes de alimentacién muy amplias, las mismas que cubren las necesidades de la
organizacion. Un GVM que posea muchas funcionalidades adicionales con
administracion de una gran cantidad de dispositivos de hardware para arribar a un
buen acuerdo final de servicio con un gran valor agregado de calidad viene a ser su

objetivo terminal
Antecedentes del OpenVAS

Transcurria el afio 2005 y sucedié que los programadores de los escaneres de
vulnerabilidades de la prestigiosa organizacion NESSUS, tomaron la decision de
terminar con el desarrollo de software de cédigo abierto y optaron por desarrollar

software privativo.

Frente a esta situacion, los programadores de Intervation y DN-System, que fueran
las empresas que posteriormente fueran los fundadores de Greenbone Networks, ya
habian prestado servicios a NESSUS y se centraron especificamente en el desarrollo
de herramientas de software a nivel cliente. Estos desarrollos fueron auspiciados por

la Oficina Federal de Alemania para la Seguridad de la Informacion (BSI).



Es asi que durante el afio 2006 y el 2007, tuvieron una actividad muy poco relevante,
siendo que, a finales del afio 2008, fundaron la organizacion Greenbone Networks
GmbH, la cual tuvo su sede en Osnabriick (Alemania) y desde entonces comenzaron
a impulsar el desarrollo de OpenVAS. En este punto, la perspectiva de negocios de

Greenbone tenia sus cimientos en tres soportes:

1. Ir mas alld del simple escaneo de vulnerabilidades, para efectuar soluciones
holisticas.

2. Crear un servicio al cual los clientes pudieran acceder con un determinado
cbdigo de acceso.

3. Proseguir con los proyectos de software de cddigo abierto a efectos de crear

tecnologia con seguridad y transparencia.

Posteriormente, en al afio 2008 se aperturaron dos organizaciones mas: la Secpod

en la Indiay la Security Space en Canada.

Las dos organizaciones tenian como meta el desarrollo de pruebas de pentesting y se
aliaron a Greenbone para iniciar la produccion de servicio de pruebas de
vulnerabilidad muy fiables y constantemente actualizadas. De esta manera, se
comenzaron a depurar aquellas pruebas de penetracibn que no eran del todo
confiables o compatibles o que tenian problemas de licencia para iniciar un nuevo
derrotero de partida limpio y transparente. Luego de ello el crecimiento comenzé a ser

rapido y sostenido.

Seguidamente, Greenbone comenz6 a construir los primeros ndcleos adicionales
para la elaboracion de soluciones en el manejo de vulnerabilidades. Asi también, la
elaboracion de su sitio web como su presentacion se desplegaron desde cero e

igualmente sucedio con el Core de sus productos.

De manera paralela, el escaner de OpenVAS, mejoro significativamente y de manera
vertiginosa y dejo de ser compatible con sus anteriores versiones. Toda la produccion

de tipo Open Source fueron ofertados con la marca OpenVAS.

Es asi que los primeros productos y servicios de hacking remoto como el Greebone

Vulnerability Manager, fueron introducidos al mercado a mediados del afio 2010.



Desde los afios 2010 hasta 2016 el nivel de comercializacion aumento y mejoré de
manera sistematica al mismo tiempo que los productos de codigo abierto. El manejo
de gestidn de pentesting se incremento para trasladar avisos de seguridad los cuales
se actualizaban dia a dia y se ofrecié al publico un producto con una licencia
compatible con GNU con certificacion alemana, respaldadas por la Oficina Federal
de Alemania para la Seguridad de la Informacion (BSI), la cual respaldo a

OpenVAS de manera sostenida y hasta la actualidad.

Ya en el mes de marzo del 2017, el llamado entorno OpenVAS llegé al nivel de su
version 9.0. Durante su camparfia de promocion, se implementaron muchos nuevos
nacleos con muchas nuevas funcionalidades. Asi también, se desarrollaron cientos de
miles de fragmentos de cddigo los cuales fueron publicitados por un numeroso equipo

de programadores los mismos que iban en aumento.

Fue durante el afio 2017 que comenzé una nueva etapa para OpenVAS,
principalmente porque Greenbone destacd como la fuerza propulsora de OpenVAS,
clarificando la originalidad de la marca. Tanto es asi, que hubo un cambio de nombre,
se paso de “Marco Openvas” a “Greebone Vulnerability Management” (GVM), en

donde Escaner OpenVAS, forma parte.

Luego del lanzamiento de OpenVAS, version 9.0 le sucedio el “(GVM-10), en donde
no se realizaron cambios de licencia alguna y todos los nicleos mantuvieron su status

de cdédigo abierto.

El siguiente gran cambio significativo ocurrié también en el afio 2017, cuando las
contribuciones de codigo abierto fueron ofrecidas por otras organizaciones
relacionadas que compartian la misma tecnologia y programacion, haciendo pasar el
software como si fuera de su propia autoria o sosteniendo que poseian una tecnologia
superior, que eran la mejor opcién o que tenian el mejor precio, pero solo una pequefa

minoria cumplia con los estandares GLP.

Actualmente, ya ninguna de esas empresas relacionadas trabaja con Greenbone,
lograndose de esta manera una mejor viabilidad de sus productos, ausencia de

malentendidos y una mejor imagen de la produccion de OpenVAS. Se cambio el



nombre al de “Greebone Community Feed” y se internalizé la programacion del

feed. Asimismo, las actualizaciones pasaron de ser de quincenales a diarias.

A inicios del 2018, vino el tercer gran cambio significativo cuando a su tecnologia
nativa se le incorporé la de GitHub y un foro de tipo comunitario. Toda esta
transformacion se concluy6 durante el afio 2018, aumentando tanto la produccion

como las acciones comunitarias.

Recientemente, en el afio 2019, se concluyé con la escision de las marcas y es por
ello que ahora la letra “S” de OpenVAS, significa “Sistema” en vez del anterior
“‘Escaner”. Todo ello, siempre junto a su conocido logotipo recientemente actualizado
y es por ello que el marco en donde se encuentra insertado el OpenVAS es conocido

ahora como “Greebone Vulnerability Management” (GVM).

El actual OpenVas distribuido con el GVM-10 ha recibido gran cantidad de
optimizaciones para optar asi, por una mayor captacion de vulnerabilidades al
escanear blancos objetivos y redes cada vez mas grades y proveidas de gran

heterogeneidad.

El lanzamiento de OpenVAS conjuntamente con GVM-11, muestra significativos
cambios sustanciales en su arquitectura en donde el anterior servicio openvasd se
transforma solo en una linea de comando. Este entorno est4 administrado por una
capa de operaciones ospd.opevas. Bajo esta nueva concepcién, se opta ahora por
eliminar al anterior OTP (Protocolo de transferencia de OpenVas) el cual tenia un
estado constante y privativo por el OSP (Protocolo de Escaneo Abierto), el cual no
posee un estado constante y estd basado en programacion XML con un veloz

requerimiento de respuesta y totalmente de caracter genérico.
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Figura N° 40: OpenVAS en Kali Linux.
Fuente: https://openvas.org

Evaluacion de Vulnerabilidades

Es el proceso de ubicar y reportar las vulnerabilidades. Esto proporciona
una manera de detectar y resolver los problemas de seguridad antes de la
explotacion de alguien o algo.

La razon de realizar este procedimiento es debido a ser un componente
critico en la infraestructura de seguridad de varias organizaciones, pues la
habilidad de tener una instantanea de la seguridad de toda la red, apoya a
diversos procesos de seguridad y administrativos.

Cuando se descubre una nueva vulnerabhilidad, se puede realizar una
evaluacion para descubrir los sistemas vulnerables, iniciar el proceso para
la instalacidn de parches. Después de esto, se debe realizar otra
evaluacion para verificar la solucion de las vulnerabilidades.

Este ciclo de evaluar, parchar y verificar se ha convertido en un método
estandar para manejar los temas de seguridad en varias organizaciones.

* OpenVAS: http://openvas.org/

Figura N° 41: Evaluacion de Vulnerabilidades en OpenVAS. Fuente:
https://openvas.org
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Tipos de Evaluaciones

1. Evaluaciones de Host

Estas herramientas requieren instalar el software en cada sistema
requerido a ser evaluado. Se evalian vulnerabilidades a nivel del sistema
como permisos de archivos inseguros, parches ausentes de software,
politicas de seguridad para el cumplimiento de normas, e instalaciones de
puertas traseras o troyanos.

2. Evaluaciones de Red

Implica localizar a todos los sistemas funcionando en la red, determinar
los servicios de red utilizados, y analizarlos por probables
vulnerabilidades. Este tipo de evaluaciones pueden ser escalables y
eficientes en términos de requerimientos administrativos, y son el unico
método factible para estimar la seguridad de redes grandes y complejas
sobre sistemas heterogeneos.

Figura N° 42: Tipo de Evaluaciones en OpenVAS.
Fuente: https://openvas.org

El Proceso de Evaluacion

Sin importar en gran medida cual es la solucién utilizada para la
evaluacidn de vulnerabilidades, es muy probable se realice el mismo
proceso de evaluacion.

* Detectar los Sistemas en Funcionamiento
« Identificar los Sistemas en Funcionamiento
* Enumerar los Servicios

Identificar los Servicios

Identificar las Aplicaciones

Identificar las Vulnerabilidades

* Reportar las Vulnerabilidades

Figura N° 43: Proceso de Evaluacién en OpenVAS. Fuente:
https://openvas.org
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OpenVAS

OpenVAS (Open Vulnerability Assessment System) o Sistema Abierto
para la Evaluacion de Vulnerabilidades; esta constituido por varios
servicios y herramientas los cuales proporcionan la capacidad para
realizar un escaneo de vulnerabilidades muy completo y paderoso,
ademas de ser una solucion para la administracion de vulnerabilidades.

El corazon de esta arquitectura es el Escaner OpenVAS orientada al
servicio, asegurado utilizando SSL. Este muy eficiente escaner ejecuta los
NVTs - Network Vulnerability Tests (Pruebas de Vulnerabilidad en Redes),
los cuales son servidos con actualizaciones diarias mediante el OpenVAS
NVT Feed o mediante el servicio comercial, con méas de 30,000 de ellos
en total.

Todos los productos OpenVAS son Software Libre. Y la mayoria de
componentes tienen licencia GNU/GPL.

* OpenVAS: hitp://www.openvas.org/about.html

Figura N° 44 Siglas del OpenVAS.
Fuente: https://openvas.org

Caracteristicas de OpenVAS

* OpenVAS Scanner: Escaneo de varios objetivos de manera
concurrente. OpenVAS Transfer Protocol (OTP), Soporte SSL.

* OpenVAS Manager: OpenVAS Management Protocol (OMP), Base de
Datos SQL (sqlite) para las configuraciones y resultados del escaneo,
Soporte SSL para OMP (siempre), Varias tareas de escaneo
concurrentes (Varios escaners OpenVAS), Gestor de notas para los
resultados del escaneo, Gestor de falsos positivos para los resultados
del escaneo. Escaneos programados, Detener, pausar y reiniciar tareas
de escaneo. Modo Maestro-Esclabo para controlar varias instancias
desde un nodo central, Reportes en varios formatos (XML, HTML, etc.),
Gestor de usuarios, etc.

* Greenbone Security Assistant (GSA): Cliente para OMP y OAP, HTTP
y HTTPS, Servidor web propio (microhttpd), ho se requiere un servidor
web adicional, Sistema de ayuda integrado en linea.

* Features Overview: http://www.openvas.org/software.html#feature_overview
Figura N° 45: Caracteristicas del OpenVAS.
Fuente: https://openvas.org
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Resumen de la Arquitectura de OpenVAS

.0penVAS

herachxy A

%_}
sjuald

Scan Targets

Results,
Configs

* http://openvas.org/software.html
Figura N° 46: Arquitectura del OpenVAS.
Fuente: https://openvas.org

El Gestor de OpenVAS

Es el servicio central quién consolida el escaneo de vulnerabilidades en
una solucion completa para la gestion de vulnerabilidades.

El Manejador controla el Escaner mediante OTP - OpenVAS Transfer
Protocol (Protocolo OpenVAS de Transferencia) y ofrece por si mismo
OMP - OpenVAS Management Protocol (Protocolo de Gestion OpenVAS)
basado en XML.

Toda la inteligencia es implementada en el Gestor, asi es posible
implementar varios tipos de clientes con un comportamiento similar, por
ejemplo con relacion al filtrado y ordenamiento de los resultados del

escaneo.

El Gestor también controla una base de datos SQL (basada en sqlite)
donde se almacenan de manera centralizada toda la configuracion y
resultados del escaneo. Finalmente el gestor también controla la gestion
de los usuarios incluyendo controles de acceso con grupos y roles.

* http://www.openvas.org/software.html

Figura N° 47: Gestor del OpenVAS.
Fuente: https://openvas.orqg
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El Gestor de OpenVAS (Cont.)

>.0penVAS }Q
HE 2

Scan Targets

* http://www.openvas.org/software.html

Figura N° 48: Gestor del OpenVAS (Cont.).
Fuente: https://openvas.org

Clientes de OpenVAS

Estan disponibles diferentes clientes OMP.

* Greenbone Security Assistant (GSA): Es un servicio web el cual
ofrece una interfaz de usuario para navegadores web. Este utiliza XSL
(Extensible Stylesheet Language) el cual convierte las respuestas OMP
en HTML.

* OpenVAS CLI (Command-line Interface): Contiene la herramienta en
linea de comando “omp” el cual permite crear procesos batch (por lotes)
para dirigir el Gestor de OpenVAS

La mayoria de las herramientas listadas comparten funcionalidad la cual
esta afiadida en las librerias OpenVAS.

El escaner OpenVAS ofrecen un protocolo de comunicacion OTP
(OpenVAS Transfer Protocol) el cual permite controlar la ejecucion del
escaneo.

Figura N° 49: Clientes del OpenVAS.
Fuente: htips://openvas.org
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Clientes OpenVAS (Cont.)

.0penVAS

GnuTLS (any inter
Scal} 9%\@/& CP'“'“““‘C

OpenVAS
Scanner

* http://openvas.org/software.html

Figura N° 50: Clientes del OpenVAS (Cont.).
Fuente: https://openvas.org

pedro@pedro: ~

L—' '-'—'-T: [~]

Creating openvas-scanner's certificate files

[»] Creating database
CREATE ROLE
GRANT ROLE
CREATE EXTENSION
CREATE EXTENSION

[»] migrating database

»] Checking for admin user

] Creating user admin for gvm

] Please note the generated admin password

] Define Feed Import Owner

»] Updating OpenVAS feeds

[#] Updating: NVT
Greenbone community feed server - http://feed.community.greenbone.net/
This service is hosted by Greenbone Networks - http://www.greenbone.net/

[>]
[*]
[*]
[#] User created with password 'abd54e4l1-a811-4068-a@01-6e77c4alac36’.
[*]
[>]

A1l transactions are logged.
If you have any questions, please use the Greenbone community portal.

Figura N° 51: Instalacion del OpenVAS en Kali Linux.
Fuente: https://openvas.org
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Anexo N° 15: Escaneo de la red

17 de dic 02:57

a pedro@pedro: ~

sha256sums
1,858 100% 6.34kB/s 0:00:00 (xfr#24, to-chk=2/27)
sha256sums.asc
819 100% 2.80kB/s 0:00:00 (xfr#25, to-chk=1/27)
timestamp
13 100% 0.03kB/s 0:00:00 (xfr#26, to-chk=0/27)

sent 669 bytes received 72,013,530 bytes 403,440.89 bytes/sec

total size is 71,994,173 speedup is 1.00

[*] Checking Default scanner

08b69003-5fc2-4037-a479-93b440211c73 OpenVAS /var/run/ospd/ospd.sock © OpenVAS Def
ault

[+] Done
[#] Please note the password for the ¥ user
[*#] User created with password ': PES¥ESREOICURSIIISPRIATIITCH ' .

Figura N° 52: Generacion del Usuario y Contrasefia en OpenVAS - Kali
Linux
Fuente: https://openvas.org

Greenbone Security Assistant - Mozilla Firefox
Kali Linux, an Offensive Sec. X g Greenbone Security Assi X +
& ¢ o 0 A 127.0.0.1 - @ In D @

KaliLinux  Kali Training ~ KaliTools ¢ KaliDocs  KaliForums  NetHunter || Offensive Security % Exploit-DB

Greenbone
Security Assistant

Username admin

g‘). Password 0000000000000 00

Greenbone
Security
Assistant

Login

Greenbone Security Assistant (GSA) Copyright (C) 2009-2020 by Greenbone Networks GmbH, www.greenbane.net

Figura N° 53: Ingresando a Greenbone en OpenVAS - Kali Linux.
Fuente: hitps://openvas.org
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Configuration Administration

Dashboards

]

[I]]]_Dashboards

Overview [*
e
Tasks by Severity Class (Total: 0) Tasks by Status (Total: 0)
CVEs by Creation Time NVTs by Severity Class (Total: 64214)

B Created OVEs
B vl

Dashboards Scans Assets Resilience Secinfo Configuration Administration

Tasks

Reports

Results

Vulnerabilities

Notes

Overrides

160,000 = Created CVEs W Log

el B Total CVES High

120,000
100,08 M Low

i
80,005 B Medium
60,003
40,000
20,000

1990 2000 2010 2020
Time

Greenbone Security Assistant (GSA) Copyright (C) 2009-2020 by Greenbone Networks GmbH, www.greenbone.net

Figura N° 55: Solicitud de tarea al Dashboard de Vulnerabilidades de
OpenVAS




Task Wizard

Quick start: Immediately scan an IP address

IP address or hostname: ‘ 192.168, | [

The default address is either your computer or your network gateway.
As a short-cut the following steps will be done for you:
1. Create a new Target

2. Create a new Task
3. Start this scan task right away

As soon as the scan progress is beyond 1%, you can already jump to the scan report by clicking on the progress
bar in the "Status™ column and review the results collected so far.

The Target and Task will be created using the defaults as configured in "My Settings".

By clicking the New Task icon D’ you can create a new Task yourself.

== ==

7
Figura N° 56: Colocando el IP Target al Dashboard de Vulnerabilidades de
OpenVAS

Dashboards Assets Resilience Secinfo Configuration Administration
=/ Tasks 1 of 1 o
Tasks by Severity Class (Total: 1) Tasks with most High Results per Host Tasks by Status (Total: 1)

Results per Host
O <I<J1-1of1[>[>
Name A Status Reports Last Report Severity Trend Actions
immediate scan of 1P 192.168]__] 1 O izrer
| Apply to page contents v | i [
(Applied filter: apply_overrides=0 min_god=70 sort=name first=1 rows=10) [<]<l1-10f1[>[>]
Greenbone Security Assistant (GSA) Copyright {C) 2009-2020 by Greenbone Networks GmbH, www.greenbone.net

Figura N° 57: Progreso de escaneo en el Dashboard de Vulnerabilidades de
OpenVAS
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J Assets Dashboard
= Most vulnerable hosts

Extras

192188 1.10 . cpe-iglinuckemel
192168 1.11 odinulinux_kemel4
192.168 1.12 o:debian:debian_linw:7 0
192.168.1.18 o:debian:debian_linux:8.0
192168 1.11 o:debian:debian_linuwx7 8
192.168.1.19 -Jotlinux:linux_kemel:2.8
192.188.1.17 ..lo:debian:debian_linux
192.168.1.99 cpez/o:microsoftwindows
192.168.1.18 cpe-/hhprjetdirect

192.168.1.1 ...Jomicrosoftwindows_10
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- Operating Systems by Severi ss (Total: 19) - Hosts by modification time (Total: 14)

. — Total Hosts — Total Hosts (High)

B High -+ Hosts /day -~ Hosts (High) / day

7] Medium " ° o,
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12 2

7 10 10
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Figura N° 58: Resultados del escaneo en el Dashboard de
Vulnerabilidades de OpenVAS

Vuinerabllity

W [severty @[ ao0 ot~ tocwion Jacions
ehe .
O 1000 (Wigh) |

TWiki XSS and Command Execution Vuinerabilities 80% 192.168 B80/tcp n"
Check for rexecd Service 80% 192.168 512/tcp S0
OS5 End Of Life Detection 80% 192168 general/tcp »
Distributed Ruby (dRuby/DRb) Multiple Remote Code Execution Vuinerabilities 99% 192168 8787 /tcp 5
Java RMI Server Insecure Default Confguration Remote Code Execution Vulnerabllity 95% 192168 1099/tcp o
Possible Backdoor: Ingresiock 99% 192.168 1524/twcp b,
DistCC Remote Code Execution Winerabllity J 99% 192.168 3632/tcp .
VNC Brute Force Login o BLICTTIE  95% 192168 5900/tcp R
MySQL / MariaDB weak password o BICTTIE 95% 192168 3306/tcp 1. |
PostgreSQL weak password 99% 192.168 5432/tcp SEE. 3
DistCC Detection 95% 192.168 3632/tcp 1.
phpinfof) output accessible 80% 192.168 B0/tcp e,
Tiki Wiki CMS Groupware < 4.2 Multiple Unspecified Vulnerabllities . BREILIUN 50% 192168 80/tcp S,
vsftpd Compromised Source Packages Backdoor Winerability o BRELLTTIN o9 192168 6200/tcp Sk,
vsttpd Compromised Source Packages Backdoor Winerabliity o ERELLITm 9% 192168 21/tcp o,
Check for Backdoor in UnreallRCd . BEEEITEE 0% 192.168 6667/tcp b
PHP.CGl-based setups vulnerablility when parsing query string parameters from php files . BREILIUNN 95% 192168 80/tcp S Y
Test MTTP dangerous methods o ERELITIN 9% 192.168 80/tcp S
SSH Brute Force Logins With Default Credentials Reporting o AT 95% 192168 22/cp S
UnrealiRCd Authentication Spoofing Vuinerability o I B80% 192168 6667/tp S Y

Figura N° 59: Reporte de Vulnerabilidades en OpenVAS
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: Boot Selection : Edit Selection
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Figura N° 60: Levantamos el Sistema Operativo a Través de la
Unidad Virtual (Particion Propia). Fuente: Elaboracién propia

Be root : bash - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

.| root : bash |
Figura N° 61: Prompt del Comando.
Fuente: Elaboracion propia




Oe root ! bash - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
ifislax6d ping www.google. confl

Figura N° 62: Prueba de Pineo. Fuente:
Elaboracién propia

0e root : bash - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
wifislax6d ping www.google.com
PING www.google.com (172.217.0.164) 56(84) bytes of data.
64 bytes from miaB9s16-in-f4,1e100.net (172,217.0,164): icmp_seq=1 ttl=117 time=
78.5 ms
bytes from mia®@9s16-in-f4,1el00,net (172.217.0,164): icmp_seq=2 ttl=117 time=
.0 ms
bytes from mia09s16-in-f4.1el00.net (172.217.0.164): icmp_seq=3 ttl=117 time=
85.7 ms
bytes from mia@9sl6-in-f4.1el00.net (172.217.0.164): icmp_seq=4 ttl=117 time=
9.0 ms
bytes from mia®9s16-in-74,1e100.net (172.217.0,164): icmp_seq=5 tt1=117 time=
8 ms
bytes from mia09sl6-in-f4,1el00,.net (172.217.0,164): icmp_seq=6 ttl=117 time=
L6 oms
from mia@9s16-in-f4.1el00.net (172.217.0.164): icmp_seq=/ ttl=117 time=

s fr a09s16-in-f4.1el00.net (172.217.0.164): icmp _seq=8 ttl=117 time=
from mia09s16-in-f4.1el00.net (172.217.0.164): icmp_seq=9 ttl=117 time=
from mia09s16-in-f4,1el00.net (172.217.0.164): icmp _seq=10 ttl=117 time
from mia09s16-in-f4.1el00.net (172.217.0.164): icmp_seq=11 ttl=117 time

s from miaf9sl6-in-T4,1el00,.net (172.217.0,164): i _seq=12 ttl=117 time
from mia09s16-in-f4,1el00,net (172,217.0,164): icmp_seq=13 ttl=117 time
from mia09s16-in-f4,1el00.net (172.217.0.164): icmp seq=14 ttl=117 time
from mia09s16-in-f4.1e100.net (172.217.0.164): icmp_seq=15 ttl=117 time

=== wwwW.google.com ping statistics -
15 packets transmitted, 15 received, 0% packet loss, time 14006ms

rtt min/avg/max/mdev = 76.266/79,521/89.070/3.388 ms
ifislax64

-_ ot : bash

Figura N° 63: Pineo del Sistema.
Fuente: Elaboracion propia
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Figura N° 64: Seleccién de Linset.

Fuente: Elaboracion propia

root ;: sh - Konsole
chivo Edita - Man s Pr 1 Ayuda
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Figura N° 65: Interfaz de Linset. Fuente:
Elaboracion propia




ae root : sh - Konsole
f Archvo Edtar Ver Marcadores Preferenciss Ayuda
2R e R Oe RO LEResa s s aRes RNV RTNLRRELRALERERR225EY,

LINSET 0.14 by (
Linset Is Not a Social Enginering Tool

 020828280000388080200800088088880880088808000UR00RR00NERES

i

Autodetectando Resolucién...
1366x768

Selecciona una interface:

1) wlan0 Unknown rt2800pci

et i

Figura N° 66: Seleccion de la Interfaz de Ataque.
Fuente: Elaboracion propia

age ) root : sh - Konsole

Archivo Edtar Ver Marcadores Preferencias Ayuda

BB BRRARBBARUBREREB RO RRUBRERRERBRRRBBRRBARERRBREBBUNREE
#

¥
LINSET 0.14 by vkd96 #
Linset Is Not a Social Enginering Tool #
#
#
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'SELECCIONA CANAL

1) Todos los canales
2) Canal(es) especifico(s)

# 1l

Figura N° 67: Seleccion del Canal.
Fuente: Elaboracion propia
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JRZZVEL_3Gaf
MOVISTAR_5471_bis
MOVISTAR 1C07
MOVISTAR 5471
MOVISTAR 0AB4
TP-Link Extender
MOVISTAR_7585
ONOCCBE
comanderos
ONOSF73
ONOEDFE
MOVISTAR E461
<length: 0>
DIRECT-AD-HP DeskJot 2600
vodafonod9AS
AR-0ONO
vodafoned232

2
=

g RIRIFAFRAZ RIRRAL

Figura N° 68: Rastreo de Redes Wifi.
Fuente: Elaboracion propia

Marcadores

(*) Red con Clientes

Selecciona Objetivo
I

root : sh - Konsole

Preferencias Ayuda
CHAN SECU

WPA2
WPA2
WPA2
WPA2
WPA2
WPA2

WPA2
WPA2

-

-

2
1
1
1
1
1
1
3
1
1
1
1
1
4

Y

ESSID

vodafoned4232

RUILASA

vodafoneB8F8

AR-ONO

vodafoned9AS
DIRECT-AO-HP DesklJet 26

MOVISTAR_E461
HOVISTAR_D3C9
ONOSF73

ONOG6DFE
comanderos
ONOCCBE
MOVISTAR_75B5
TP-Link_Extender
MOVISTAR_5471
HOVISTAR_OAB4
MOVISTAR_1CO07
HOVISTAR_S5471_bis
vodafone999B
JAZZTEL_JGaf
DIRECT-ig-BRAVIA
VodafoneAS54F
PROGADGET HQ

ONOCE70

-~
~

NiolSSlcTal— 20209
Figura N° 69: Captura de Redes Wifi.
Fuente: Elaboracion propia




root : sh - Konsole
Editar - Marcadores Preferencias Ayuda
R R AR R AR AR R
#

LINSET ©.14 by #
Linset Is Mot a Social Enginering Tool #
#

L e L e

Listado de APs Objetivo
MAC CHAN SECU ESSID

9C:B2:B2:2D:F1:B2 11 WPAZ % ENTEL HOGAR
AD:39:EE:97:56:86 1 WP A L BANCA_PRIVADA

(*) Red con Clientes

Selecciona Objetivo
# 1

Figura N° 70: Filtrado de Wifi Objetivo.
Fuente: Elaboracion propia

Ee sh - Konsole
Archivo Edita Marcadores Preferencias Ayuda
f R R R SRR
#
LINSET 0.14 by #
Linset Is Not a Social Enginering Tool #
& #
CEE L L T
INFO AP OBJETIVO
BANCA_PRIVADA / WPA
1
30 Mbps
AD:39:EE:97:56:86 ()
MODO DE FakeAP
1) Hostapd (Recomendado)

2) airbase-ng (Conexion mas lenta)
3) Atras

=11

root : sh

Figura N° 71: Informacion del Objetivo. Fuente:

Elaboracion propia



root 1 sh - Konsole

Archivo Editar Ver Marcadores Preferencias Ayuda

1NF0 AP 0BJETIVO

BANCA_PRIVADA / WPA
1

30 Mops
A0:39:EE:97:56:86 ()

uzca 1a ruta del handshake g a auditar (Ej
ENTER para omitir

1 oot sh

Figura N° 72: Introduccion a la Ruta Handshake.

Fuente: Elaboracion propia

L] root | sh - Konsole

Archive Editar Ver Marcadores Preferencias Ayuda
T G iR FHEHHHHE R
3 #

LINSET ©.14 by
linset Ts Not a Social Fnginering Teool

LR D

TIPO DE COMPROBACION DEL HANDSHAKE
1) aircrack-ng (Posibilidades de falloe)
2) pyrit
3) Atras

# A

“‘l: root : sh

Figura N° 73: Comprobacion del HandShake. Fuente:
Elaboracion propia



£oe root i sh - Konsole

Archive Editar Ver Marcadores Preferencias Ayuda
S e
# #

# LINSET ©.14 by #
# Linset Is Not a Social Enginering Tool #

# #
AR R R AT R R R i R i R i

CAPTURAR HANDSHAKE DEL CLIENTE

) Realizar desaut. masiva al AP objetivo
Realizar desaut. masiva al AP (mdk3)
3) Realizar desaut., especifica al AP objetivo
) Volver a escanear las redes
3) Salir

# 21

Figura N° 74: Captura del Handshake Obijetivo. Fuente:
Elaboracion propia

CH 1 ][ Elapsed: 2 mins ][ 2020-108-88 15:14 ][ WPA handshake: AD:39:EE:97:56:86
BSSID PWR RXD Beacons #Data, #/s CH ME EMC CIPHER AUTH ES5
AD:39:EE:97:56:86 -56 108 1451 598 3 1 138 WPA CCMP P5K BAN
BSSID STATION PWR  Rate Lost Frames MNotes Probes

AB:39:EE:97:56:86 BC:F1:12:6F:FE:9F -46 Be- 1 1631 1898 PMEID BANCA_

Figura N°75: HandShake Objetivo.

Fuente: Elaboracion propia



Ee
Archivo Editar Ver Marcador:

B HHHHHEEH

#
it LINSET 8,14 by #
# Linset Ts Not a Social Enginering Tool #
#

E #
e

iSE CAPTURO el HANDSHAKE?
Estado del handshake: Sin handshake
Si
2) No (lanzar ataque de nuevo)
3) No (seleccionar otro atague)
Seleccionar otra red
5) Salir

# (]

. ] root : sh

Figura N° 76: Confirmacion Captura del HandShake. Fuente:
Elaboracion propia

N root i e
Archivo Editar Ver Marcadores Preferencias Ayuda
s R R R R R R e e R i
# #
# LINSET .14 by i
: Linset Is Not a Social Enginering Tool #
# #
AR R T R R R R R R R A n i n it

Atague en curso...

1) Elegir otra red
2) Salir

>

Ejecutando 1a limpieza
Deteniendo interface m
Deteniendo interface
Restaurando ipf

Limpiando ip

Restaurando

Eliminando archivos
Reiniciando NetworkManager
Limpiza efectuada con exito!

islaxhd 1

Figura N° 77: Ataque en Curso.

Fuente: Elaboracion propia



PUNTO DE ACCESD:
Mombre..........: BANCA_PRIVADA
MAC......co00ee-f AB:39:EE:97:56:86
Canal...........: B
Fabricante......:
Tiempo active...: 80:00:42
Intentos........:
Clientes........:

CLIENTES ACTIVOS:

Figura N° 78: En espera del Password.

Fuente: Elaboracion propia

Esperando la pass

[68:00:88] 1/1 keys tested (158.33 k/s)
Time left: --
L, - Y3

9 4E 9
12 EB BE

Figura N° 79: Key Found encontrado (Password).

Fuente: Elaboracion propia



Anexo N° 16: Escaneo de los puertos

8 Oracle VM VirtualBox Administrador

Archive Magquina Instantanea Ayuda

i p— B @G & &P

Tomar Eliminar  Restaurar | Propiedades  Clonar | Configuracidn  Descartar  Iniciar

@-—«_ Linux Raspbian MNombre

B () Apagada e Estado actual

@ - .
v () =

[e4] Wifislax
[ © roncecs

Figura N° 80: Iniciando sesion en VirtualBox.

Fuente: Elaboracion propia

[OF

Archivo

ali [Corriendo] - Oracle VM VirtualBox — O X

Ver Entrada Dispositivos

es_PE.utf8 1 28nov,14:42 O

Iniciar sesion

| KALI |

BY OFFENSIVE SECURITY

D@ OBl G @ B cre oerecha

Figura N° 81: Iniciando sesién en Kali Linux. Fuente: Elaboracién propia



02:44PM O

Sistema de
archivos

i

Carpeta
personal

& o | ElE G] G @ cmrL oerecra

Figura N° 82: Interfaz de usuario en Kali Linux. Fuente: Elaboracién propia

= = ] pedro@kali: ~ 02:46 PM

pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

~$ il

Figura N° 83: Interfaz de usuario en Kali Linux. Fuente: Elaboracién propia



i‘% | ~§ L | E pedr

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

; gging 1 (use -dd or more for ]
son: Displ the ason a port is im a particular
= show open ( possibly open) ports
Show all pac ent and r i
—iflist: int host inte and routes (for
—append-output: Append to er than clobber specified output files
resume <filename>: ume an aborted

t from MNmap.O for more po
ciating of

Enable 05 detection,

—datadir <dirna ify custom Nmap data
send-ip: Send using raw ethernet
Assume that the user is ful p
Assume t user lacks r: s50C
rsion number
-h: Print this help summary pa
XAMPLES:
nmap
nmap -v -sn 19
nmap -v -iR 10¢
SEE THE MAN PAGE (ht 2 ap.or man.html) FOR MORE OPTIONS AND EXAM
PLES

[El pedro 02:57PM O
pedro@hkali: ~
Archivo Acciones Editar Vista Ayuda
— privi : s ¢ er is fully privil

-V: Print wversion numb
—-h: Print this help summa
EXAMPL
nmap .Nmap.or
nmap
nmap -v sJult
SEE THE MAN PAGE (https an.html) FOR MORE OPTIONS AND EXAM

, LOWER_UP> mtu & 3 gdisc nogqueue ate UNKNOWN group d

r
mtu 1508 gdisc pfifo_

cffF:FF:FF: FF
obal dynamic noprefixrou

Figura N° 85: Identificando la IP en Kali Linux. Fuente: Elaboracién propia



- L | - ] pedro@kali: ~ 03:10 PM
pedro(@ kali: ~
Acciones [Editar Vista Ayuda

~% sudo apt-get i all subnetcalc
lista de paguete
arbol de dnpnndnn:
la informacion de
los siguiente
epath tra
Pagquetes recomendados:
r5p1ib Tno]r

1putll;—t:aLe
@ actualizados,

nece

cesita de rgar & kB de archivos.
ilizaran 3 1 ; pacio de disco adicional de

03:13PM
pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

fusr/bin/tr oute6.db para prov
modo i
a r Just/bin/1ft (
n modo au
alternmatis = uT111;3ndo Jusr/bin/ eproto. ara proveer fusr
' proto ( rot en modo _uTom
upqun alter rfs
) en modo

GeoIP ( ry = Ireland (IE)
DNS Hostnam = (Nombre o servicio desconocido)

Figura N° 87: Culminando la Instalando SubNetCalc en Kali Linux.

Fuente: Elaboracion propia



En pantalla conseqguiremos:

Direccion en valor binario

Direccion de la red con prefijo

Mascara de subred

Cuantos bits de la direccion pertenecen a host
y cuantos pertenecen a red

Cantidad maxima de host

Rango de host en esa red.

Figura N° 88: Instalando SubNetCalc en Kali Linux.

Fuente: Elaboracion propia

B mErs B ped

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

subnetcalc(1) B5D General Commands Manual subnetcalc(1)
— IPv4/IPv6 Subnet Calculator

[Address] [Netmas

The following arguments have to be provided:

Address
The IP address. If a hostn: i ided here, it is tried
nd the first
zed Domain Nam
are supported.

Manual page subnetcalc(1l) line 1 (press h for help or q to quit)]j

Figura N° 89: Especificaciones de SubNetCalc en Kali Linux.

Fuente: Elaboracion propia



B miarsg|

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda
ine
 preferred_lft forever
EROA T,MULT T,UP,LOWER_UP> mtu 1
default glen 1
brd ff
scope

.1 -1

a HOST address in 1@

ricio desconocido)

Figura N° 90: Obteniendo direccion IP y Mascara de Sub Red.

Fuente: Elaboracion propia

B mmrs|

pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

S ( http
Nma
Nmap
Nmap
Nmap

Nmap
Nmap

Nmap
Nmap

Nmap
Nmap

Nmap
Nmap

Nmap
Nmap

Nmap
Nmap

Figura N° 91: Escaneo de puertos (no detectables por los administradores).
Fuente: Elaboracion propia



[ pedro
pedro@kaliz ~
Archivo Acciones Editar Vista Ayuda

Nmap scan report

-
5
-
5

Nmap
Nmap
Nmap
Nmap

Nmap
Nmap
Nmap
Nmap
Nmap
Nmap

m W

Nmap
Nmap
Nmap
Nmap

Nmap
Nmap
Nmap
Nmap

Nmap
Nmap

Figura N° 92: Escaneo de Hosts levantados y Firewall (sin asignar).
Fuente: Elaboracion propia

B mEyg B pedro@kali: ~ 04:00PM O
pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

:~$ nmap -sP 10.0.2.0/24]

Figura N° 93: Pineo de la Red. Fuente: Elaboracién propia



K -] ] El pedro@kali: ~ 04:02PM O
B mmOs| L

pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

Starting ( htt 4 rg ) at p-11-28 16:81 -85
Nmap

Host 1

Nmap

Host i

Nmap

Figura N° 94: Reporte de los puertos y hosts levantados.
Fuente: Elaboracion propia

- T 1=mL E] pedro@kali: ~ 04:26PM O

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

:~$ sudo nmap -sS 10.0.2.0/24]

Figura N° 95: Ataque tipo SYN (sincronizado).

Fuente: Elaboracion propia



IS

pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

Nmap :

Host is up 5s \
Not shown: 999 closed ports
STATE SERVICE

domain
o: (QEMU wvirtual NIC)

Nmap scan re
Host is up
Not shown: 998
STATE SER
open
cp open
Address: 52 (QEMU wirtual NIC)

Nmap scan report for 1@.
Host i | latency
€ nned ports on o,
2E: 06 | cle Virt Box virtual NIC)

Host is up (¢ 3
All 100@ scanned ports on

Nmap done: : IP addresses (! ) 13 seconds

Figura N° 97: Vulnerabilidad de los servidores (no se cierran ante un ataque).
Fuente: Elaboracion propia



pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

Nmap scan rep

Host is up (

Not shown: 999 ¢ z

PORT STATE SERVICE
p open domain

A Address: 52

Nmap scan report for
Host is up ( 695 la
Not shown: 997
PORT STATE 5
open mMSTpC
open micr
open

for 10.0
All 1 can
MAC Address:
Host is up (@ B ]
All 1028 scanned ports on 1@

Nmap done: 256 IP address

Figura N° 98: Atague a nivel de Capa 2 o nivel de direcciones.

Fuente: Elaboracion propia

’t§ | = I l:] .,| (=] pedro@kali: ~ 03:20AM O

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

:~$ nano listaNmapoilj

Figura N° 99: Listado de Nmap con el editor Nano direcciones IP.
Fuente: Elaboracion propia



(=] pedro@kali: ~ 03:23AM O

pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

GNU nano 4.9.3 listaNmap@1

[ Nuevo fichero ]
e Ver ayuda Wt Guardar @l Buscar @y Cortar B Justificar
@ Salir fli Leer fich. @ Reemplazar i Pegar fl] Ortografia

Figura N° 100: Interfaz editor Nano direcciones IP. Fuente: Elaboracion
propia

pedro@hkali: ~
Archivo Acciones Editar Vista Ayuda

GNU nano 4.9.3 lista@l

[ 2 lineas leidas ]
Wl Buscar

Figura N° 101: Grabado de direcciones en Nano direcciones IP.

Fuente: Elaboracién propia



pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

~% nmap -ilL list
Starting Nmap (
Nmap scan
Host is up (
ddresses f w .google.com (not scanned):

5 ord for 17
Not shown: 999 filte
PORT STATE SERVICE
¢ cp open http

Nmap scan report for ebook.com (69.171.2

Host is up (

Other addre f book.com (not scanned): 2

b

: edge-star-mini-shv-@1-any2

Not shown: 998 fil

POR STATE SERV

8 open http
open https

(2 hosts up) scanned in 149.49 seconds

Figura N° 102: Barrido de direcciones con Input List.

Fuente: Elaboracion propia

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

:~$ nmap -iL lista@l -o salidael.txtf]

Figura N° 103: Guardado de direcciones con OutPut List.

Fuente: Elaboracion propia




pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

GNU nano 4.9.3 salida®@l.txt

Nmap scan
Host is up

Not sho
PORT STATE SERVICE
f open https

Nmap scan r
Host is up (
Other : : |.facebook.com (not scanned):
rDNS T 69. -star-mini-sh
Not sho :
PORT
'tcp
open https

[ 19 lineas leidas 1]

Figura N° 104: Gabado de direcciones con formato TXT.

Fuente: Elaboracion propia

pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

—+

Nmap sc report for 1€ 7 [ho
Nmap report for 1¢ [ho
Nmap sc report for 1¢ 49 [ho
Nmap report for 16 [ho
Nmap port for 1¢ [ho
Nmap port for 1€ [ho
Nmap report for
Nmap report for
Nmap r

+ +

down]
down]
down]
down]
down]
down]

=
=
[=]

+ + ot

[ T T T T R B R I T
—+

—+

Discoy open po

Completed Connect ; i @.€ 1 in @.11s (1 host left)

8.11s elapsed ( total
Host is up (¢

Not shown: 999 c

PORT STATE SERVICE

53/tcp open domain

81 seconds

Figura N° 105: Ampliando detalles de Nmap con -v. Fuente:
Elaboracion propia



pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

+

sponse]
sponse]
sponse]
sponse]
response ]
sponse]

Nmap 1 rt for
Nmap for
Nmap 't for
Nmap & for
Nmap for
Nmap for
Nmap T

+

+

WMowownowme| | ;N
r+

+

? hosts [1@
d open port

(1 host left)
total ports)
Nmap sca
Host is up,
inned at 2020-12-82 1 z
Not shown: 999 closed ports

Host is up, L
A1l 1¢ scanned port e € a0 used

Figura N° 106: Amplificando nivel de detalles de Nmap con -vv. Fuente:
Elaboracién propia

pedro@kali: ~
Archivo Acciones Editar Vista Ayuda

eport for - [host down, r ive esponse]
report for - [host down, ived no-response]
Nmap ort for - [host down, T i no-response]
Nmap scan 55 [host down, received net-unreach]
Initiati

anning hosts [1¢
open port

Nmap
Nmap

wowmon

w

Nmap scanm repo

Host is up :

Scanned

Not shown:

Reason: 999 conn-

PORT STATE SERVICE RE
53/tcp open domain syn-
Final times for host: srtt:

Nmap scan report for 1@.

Host is up, eived conn-
A1l 1000 anned ports on
Final times for host: srtt

Read from
Nmap done

Figura N° 107: Vulnerando a servidores con -d. Fuente:
Elaboracion propia



pedro@kali: ~

Archivo Acciones Editar Vista Ayuda

report for 1@. [host down, re red no-response]
report for 10.0 ; [host down, 1 ed no-response]
Nmap in report for 1€ [host down, re ed no-response]
Nmap sc: y: P.8.2. [host down, received net-unreach]
Initiat

Nmap
Nmap

(L

Disco

Completed Connect

Completed Connect

Overall sending

Nmap scan rep

Host is up

Scanned at

Not shown: 999

Reason: 999 conn-refused

PORT STATE SERVICE REASON

open domain syn-ack

Ll times for host: srtt:

Nmap scan report for 1@.
received conn-

All 1 scanned ports on 1

Final times for host: srtt:

Read from
Nmap done

Figura N° 108: Escaneamos puertos y hosts con -v.

Fuente: Elaboracion propia



Anexo N° 17: Escaneo de los discos

1. Para clonar una imagen forense del disco a analizar, vamos a descargar el

software Access Data FTK Imager desde su pagina web (Forensics Tool Kit):

Siguenos en Twitter

@ ACCESSDAT/—\ Acerca de AccessData Apoyo

| FTK Imager

Gracias por descargar FTK Imager. El enlace a la descarga gratuita se ha

. 7
Generador de imagenes
enviado a la direccién de correo electrénico que proporciond. Por favor
FTK ® 4_ 2 = 1 espere hasta 15 minutos para que llegue el correo electrénico y aseglrese de

revisar su carpeta de correo no deseado. Si no recibe el correo electrénico,

FTK ® Imager es una herramienta de obtencién de imgenes y vista previa envie un correo electrénico a marketing@accessdata.com .

de datos que se utiliza para adquirir datos (evidencia) de manera forense )

mediante la creacién de copias de datos sin realizar cambios en la Si ha optado por no recibir comunicaciones por correo electrénico de
evidencia original. Después de crear una imagen de los datos, use AccessData, no recibir el correo electrénico de confirmacion con el enlace de
Forensic Toolkit® (FTK®) para realizar un examen forense completo y descarga de FTK Imager. Si desea volver a participar, visite nuestro centro de
crear un informe de sus hallazgos. FTK Imager: preferencias de correo electrénico .

Figura N° 109

Fuente: Elaboracion propia

2. Luego instalamos el programa:

Generador de imagenes
FTK ® 4.2.1

ﬁ AccessData FTK Imager - InstallShield Wizard X
FT evia
d Welcome to the InstallShield Wizard for
g AccessData FTK Imager nse

mg

eV The Installshield(R) Wizard will allow you to modify, repair, or

Fol remove AccessData FTK Imager. To continue, dlick Next.

Crg

. rias
les

. B
VoS

" = ™ = S

Figura N° 110

Fuente: Elaboracion propia



3.

Visualizaremos la siguiente interfaz:

[ AccessData FTK Imager 4.2.14

- a X
File View Mode Help
&% g - Enee.
Evidence Tree HFiIe List ®
Name Size  Type Date Modified

Custom Content Sources b's

Evidence:File System|Path|File Options

< >

New| Edit Remove Remove Al Create Image
Properties | Hex Value Inter... Custom Conte...

For User Guide, press F1

[ wam] 1

Figura N° 111

Fuente: Elaboracion propia

Seleccionaremos: Crear Imagen

[ AccessData FTK Imager 4.2.1.4
File | View Mode Help
€0 Add Evidence ftem..

(! EEER

@3 Add All Attached Devices

j‘FlIE List

& Image Mounting...

Neme Size Type Date Meodificd

Remove Evidence ftem

Remove All Evidence Items

(& Create Disk Image...

Export Disk Image...
Export Logical Image (ADT)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image... a
»m Copture Memory...
Obtain Protected Files...

Detect EFS Encryption
Export Files..
Export File Hash List..
Export Directory Listing..
Exit >

New| Edit Remove Remove Al Create Image

e Custom Conte...

Creates a new dick image

[ nom[ ]

Figura N° 112

Fuente: Elaboracién propia



5. Luego seleccionamos: Crear evidencia fisica

Select Source

Flease Select the Source Evidence Type
(®) Physical Drive
(") Logical Drive
(") Image File

() Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

(") Femico Device {multiple CD/DVD)

: Atras Cancel Help

Figura N° 113

Fuente: Elaboracion propia

6. Seguidamente, seleccionamos la unidad fuente (C:)

Select Drive

Source Drive Selection

Please select from the following available drives:
WAPHYSICALDRIVED - CT480B8X5005501 [480GE IDE] w

< Airds Cancel Help

Figura N° 114

Fuente: Elaboracion propia



7. A continuacién, seleccionamos como destino, una carpeta creada en otra

unidad de almacenamiento:

Create Image *

Image Source

| 1. \PHYSICALDRIVED

Starting Evidence Mumber: | 1
Image Destination(s)

E:\ImagenForense [Overflow]

Add... Edit... Remaove

Add Overflow Location

verify images after they are created []Precalculate Progress Statistics
Create directory listings of all files in the image after they are created

Start Cancel

Figura N° 115

Fuente: Elaboracion propia

8. De esta manera, se iniciara la creacion de la imagen forense:

Creating Image... — *

Image Source: | W \PHYSICALDRIVED |

Destination: | E:\ImagenFarense\ImagenForense |
Status: | Creating image... |
Progress

Elapsed time: | 0:26:13

Estimated time left:

Cancel

Figura N° 116

Fuente: Elaboracién propia



9. Asimismo, es conveniente tener en cuenta ciertas consideraciones sobre esta

herramienta forense:

FTK Imager

FTK Imager es una herramienta para previsualizar y replicar datos, la cual
permite rapidamente evaluar evidencia electrénica, y de esta manera
determinar si se justifica un analisis posterior con una herramienta con
AccessData Forensics Toolkit (FTK). FTK Imager también puede crear
copias perfectas (imagenes forenses) de datos de computadora sin hacer
cambios hacia la evidencia original.

Importante: Cuando se utilice FTK Imager para crear una imagen forense
de un disco duro u otro dispositivo electronico, se debe asegurar se esta
utilizando un bloqueador de escritura basado en hardware. Esto asegura
el sistema operativo no altera la unidad fuente original cuando se adjunta
hacia la computadora.

Para prevenir manipulacion accidental o no intencional de la evidencia
original. FTK Imager hace una imagen duplicado bit a bit del medio. La
imagen forense es idéntica en cada manera al original, incluyendo espacio
residual y no asignado o el espacio libre.

Figura N° 117

Fuente: Elaboracion propia

10.Cabe resaltar que se esté trabajando con una computadora ACER PREDATOR

Core i7 de Décima Generacion:

PREDATOR

N

FREORTODR

Figura N° 118

Fuente: Elaboracion propia



11.A pesar de ello, la creacion de la imagen forense, nos tomara casi una hora:

Creating Image... — X
Image Source: | \\\PHYSICALDRIVED
Destination: E:\ImagenForense\ImagenFaorense
Status: Image created successfully
Progress

Elapsed time: | 0:50:32 |

Estimated time left:

Image Summary... Close

Figura N° 119

Fuente: Elaboracion propia

12.Posteriormente, la imagen forense quedara terminada e iniciara su verificacion:

Verifying [3%] — X

Source Drive/Image: ImagenForense. 001

Progress
|

15570.54 of 457362.84 MB verified {152.652 MB/sec)

Elapsed time: 0:01:42

Estimated time left: 0:43:17

Cancel

Figura N° 120

Fuente: Elaboracién propia



13.Por ultimo, la verificacion de la imagen forense mostrara que la imagen lograda

es idéntica a la original (Match):

B Drivef/lmage Verify Results — O x

MName ”
Sector count
E MD5 Hash
Computed hash
Report Hash
Yerify result
E SHA1 Hash
Computed hash
Repeort Hash
Werify result
E Bad Blocks List v

Close

Figura N° 121

Fuente: Elaboracion propia

14. También mostrara que en la imagen clonada no se hallaron sectores

defectuosos (No bad blocks found in image):

B Drivef/image Verify Results - ] X

B MD5 Hash ~
Computed hash
Report Hash
Verify result
E SHA1 Hash
Computed hash
Report Hash
Verify result
E Bad Blocks List
Bad block{s) in image

Close

Figura N° 122

Fuente: Elaboracion propia



15. Ahora analizaremos algunas caracteristicas de esta herramienta forense:

Caracteristicas de FTK Imager

» Crear imagenes forenses de discos duros locales, discos flexibles,
USBs, discos ZIP, CDs y DVDs, carpetas completas o archivos
individuales desde diversos lugares dentro del medio

« Previsualizar archivos y carpetas sobre discos duros locales, USBs,
discos ZIP, CDs y DVDs.

« Previsualizar el contenido de imagenes forenses almacenadas sobre la
maquina local o sobre una unidad de red.

» Montar una imagen forense para visualizacién en sélo lectura, lo cual
aprovecha el explorador de windows para visualizar el contenido de una
imagen exactamente como el usuario lo veria sobre la unidad original.

» Exportar archivos y carpetas desde la imagenes forenses.

« Visualizar y recuperar archivos los cuales han sido borrados desde la

papelera de reciclaje, pero de hecho no han sido sobrescritos sobre el
disco duro.

Figura N° 123

Fuente: Elaboracion propia

16.Vemos que nos permite crear también, encriptaciones:

Caracteristicas de FTK Imager (Cont.)

« Crear hashes de archivos utilizando dos funciones hash disponibles.
Message Digest 5 (MD5) y Secure Hash Algorithm (SHA-1).

» Generar reportes hash para archivos regulares e imagenes del disco
(incluyendo archivos dentro de las imagenes del disco), el cual se puede
luego utilizar como un puto de referencia para probar la integridad de la
evidencia del caso. Cuando se replica una unidad completa, un hash
generado por FTK Imager puede ser utilizado para verificar el hash de la
imagen y el hash de la unidad coinciden después de haber sido creada
la imagen, y la imagen permanece sin cambio desde la adquisicion.

Después de crear una imagen de datos, se podria luego utilizar Access
Data Forensics Toolkit (FTK), EnCase Forensics, Autopsy 4, entre otras
herramientas, para realizar un analisis forense completo, y luego crear un
reporte de los hallazgos.

Figura N° 124

Fuente: Elaboracién propia



17.Luego pasaremos a obtener los archivos protegidos (Obtain Protected Files),
para visualizar algun archivo sospechoso utilizando FTK y seleccionando la

imagen forense:

["1 AccessData FTK Imager 4.2.1.4

File View Mode Help

Q8% w [ Er=1

Evidence Tree File List

Obtain Protected Files Size Type Date Modified

Custom Content Sources Y

Evidence:File System|Path |File Options |

Figura N° 125

Fuente: Elaboracion propia

18.Previamente creamos en el escritorio una carpeta denominada Protegido, para

exportar la informacion de busqueda:

Propiedades de Protegido =
Versiones anterores Personalizar
General Uso compartido Seguridad
Protegido
Tipo: Carpeta de archivos
Ubicacion: CruUsersAdministradorDesktop
Tamario: 0 bytes

Tamario en disco: 0 bytes

Contiene: 0 archivos. O campetas

Creado: juswes, 2 de diciembre de 2020, 16:29:07

Atributos: [®] Seolo lectura {solo para archivos de la carpeta)
[ Oculta Opciones avanzadas.

Aceptar Cancelar Aplicar

Figura N° 126

Fuente: Elaboracién propia



19. Seleccionamos esa carpeta como destino desde FTK:

Buscar carpeta X

Select the destination folder

¥ Red A
BooksHacking
Capturas_WifiSlax
Carpetas
Clases_Inglés
Hacking Android
InglésPosgrade
MaterialTesis
PLAZA ISTE

Protegido

Carpeta: | Protegido

Crear nueva carpeta Cancelar

Figura N° 127

Fuente: Elaboracion propia

20.Pasamos ahora a realizar la busqueda de la carpeta con FTK:

Obtain System Files b4

Source for obtaining files:

Narning: Please be aware that FTE Imager is obtaining the
ystem files from the live system and not the acquired image.

Destination for obtained files: Browse...

Options
() Minimum files for login password recovery

(@) Password recovery and all registry files

4 Cancel

Figura N° 128

Fuente: Elaboracién propia



21.Direccionamiento a la carpeta Protegido:

Obtain System Files

Source for obtaining files:

arning: Please be aware that FTK Imager is obtaining the
ystem files from the live system and not the acguired image.

Destination for obtained files: Browse...

C:\Wsers\administrador\Desktop\Protegido

Options
() Minimum files for login password recovery

(@) Password recovery and all registry files

K. Cancel

Figura N° 129

Fuente: Elaboracion propia

22.El escaneo se lleva a cabo:

[MTF5] F5 Progress

Scanning MET

1/2: Reading FILE records

Cancel

Figura N° 130

Fuente: Elaboracién propia



23.Una vez terminado el escaneo, vamos a verificar el contenido de la carpeta

Protegido:

I Inicio Compartir Vista

v 4 » Protegido » Users »

)
a MNombre Fecha de modificacion
Acceso rdpide
o Administrador 31272020 16:28
| Escritorio . )
Usuario 31272020 16:28
Documentos
- Descargas
Imagenes

Figura N° 131

Fuente: Elaboracion propia

Tipo

Carpeta de archivos

Carpeta de archivos

24.Aqui se aprecia que esta carpeta a su vez ha creado dos sub carpetas:

Administrador y Usuario y la carpeta Administrador contiene a su vez a dos sub

carpetas: Crypto y Protect:
I Inicio Compartir Vista

v » Protegido » Users » Administrador »

& MNombre Fecha de modificacion
Acceso répido
Crypto 31272020 16:18
Escritorio P
Protect 3122020 16:28
Documentos
Descargas

Figura N° 132

Fuente: Elaboracion propia

Tipo

Carpeta de archivos

Carpeta de archivos



25.Verificamos el contenido de la carpeta Crypto y apreciamos que también a su
vez, contiene dos sub carpetas: Keys y RSA

I Inicio Compartir Wista

R » Protegido » Users » Adrministrador » Crypto »

et
» Mombre Fecha de modificacidn Tipo
\cceso rapido

o Keys 3/12/2020 16:18 Carpeta de archivos
Escritorio

RSA 3/12/2020 16:18 Carpeta de archivos
Documentos
Descargas
Imagenes

Figura N° 133

Fuente: Elaboracion propia

26.Podemos ver que la carpeta Keys solo tiene un archivo de sistema de 1 KB:
I Inicio Compartir Vista

v » Protegide » Users » Administrador » Crypto » Keys

.
- Mombre Fecha de modificacion Tipo Tamafio
\cceso rapido
. % deTcfBa7901d2ad13e5c67c29e5d1662_486...  30/1/2020 20:37 Archivo de sistema TKE

Escrit

scritorio
Documentos
Descargas
Imagenes

Figura N° 134

Fuente: Elaboracion propia



27.La carpeta RSA contiene a su vez otra carpeta numerada:
I Inicio Compartir Vista

v * Protegido * Users » Administrador » Crypto » RSA »

-~
~ MNembre Fecha de modificacion Tipo
Ycceso rapido
. 5-1-5-21-4283022064-2369793442-283743,..  3/12/2020 16:18 Carpeta de archivos
Escritorio
Documentos
Descargas
Imagenes

Figura N° 135

Fuente: Elaboracion propia

28.La carpeta numerada contiene solo archivos de sistema de 1 KB por lo tanto,

se descarta la posibilidad de archivos encriptados maliciosos:

I Inicio Compartir Wista

v » Protegide » Users » Administrador » Crypto » RSA » 5-1-3-21-4283022064-2360793442-2837434976-500

Fal
) Nombre Fecha de modificacion Tipo
‘cceso rapido
Escritor %] 83aadccT7FI91dfc2374580bbd95f6ba_486...  13/5/2020 12:35 Archivo de sistema
scritorio
%] fbbeb3987243a0026d80b07d5c08%0be_486...  31/1/ Archivo de sistema
Documentos
Descargas
Imagenes

Figura N° 136

Fuente: Elaboracion propia

Tamafio

1KB
1KB



Anexo N° 18: Capacitacién de las destrezas y habilidades en Hacking Etico del
personal involucrado en el manejo de la red de telecomunicaciones
de Inversiones Mayito - Agente Bancario.

Medio audio visual: Aula Virtual

URLs: http://campus.pedrobeltrancanessa.org/

http://www.pedrobeltrancanessa.com/moodle/

PLATAFORMA VIRTUAL - PEDRO BELTRAN CANESSA

PO (el 3 No hay anuncios para mostrar

| @ INFLUENCIA DEL COVID-19 EN LA ACTIVIDAD ACADEMICA

E RECURSOS a
INFORMATICOS
>

INFORMATICA E INTERNET INTEGRACION DE LAS TECNOLOGIAS D... DIDACTICA DE LOS RECURSOS INFORM

—

HERRAMIENTAS DE GESTION DE REDES... OFIMATICA LOGICA DE PROGRAMACION

Figura N° 137

Fuente: Elaboracion propia


http://campus.pedrobeltrancanessa.org/
http://www.pedrobeltrancanessa.com/moodle/

Anexo N° 19: Teorias relacionadas

DEFINICION DE LA FAMILIA 27000. -

» ISO/IEC 27000: Esta norma proporciona una vision general de las
normas que componen la serie 27000, una introduccion a los
Sistemas de Gestion de Seguridad de la Informacion.

ISO/IEC 27001: Es la norma principal de la serie y contiene los
requisitos del sistema de gestion de seguridad de la informacion.

ISO/IEC 27002: Es una guia de buenas practicas que describe los
objetivos de control y controles recomendables en cuanto a
uridad de la informacién.

Figura N° 138: Definicion Familia ISO 27000.

Fuente: es.sladishare.net

ISO 27000, 27001, 27002

cabulario estandar, 1érminos y conceplos empleadaos enla famiia 27000.

sitas a cumplr para implantar un SGSI certificable conforme alos

. su gestiona y las responsabiidades de los participantes.
alo PDCA (Plan-Do-Check-Acl).

punto dave la gesdion de neasgos unida con ki mejora continua.

an de la seguridad.

Figura N° 139: Definiciones de las Normas 1SO 27000-2001-27002.
Fuente: es.sladishare.net



ISO/IEC 27002

» “Conjunto de recomendaciones sobre queé medidas tomaren la
empresa para asegurar los Sistemas de Infermacion.”

» Secciones:

Politica de seguridad. Desarrollo y mantenimiento de

Aspectos arganizativos para la sistemas.

seguridad. Gestion de incidentes de
ssificacion y control de seguridad de la infermacion.

Gestion de continuidad de
dad ligada al personal. negocio.

Seguridad fisicay delentorno. . Conformidad.

“omunicacionesy

Figura N° 140: Definiciones de la Norma 1SO 27002.

Fuente: es.sladishare.net

Diferencias entre ISO 27001 e ISO
27002

» LalSO 27002 es mucho mas detallada y mucho mas precisa

» Los controles de la norma SO 27002 tienen la misma denominacion
que los indicados en el Anexo A de la ISO 27001, la diferenciase
presenta en el nivel de detalle.

La ISO 27002 explica un confrol en forma extensa, en contraste con
la ISO 27001 que solo define una oracién a cada uno.

No es posible obtener la certificacion ISO 27002 porque no es una
norma de gestion, la certificacion en ISO 27001 si es posible.

La ISO 27002 define como ejecutar un sistema y la ISO 27001 define
el sistema de gestion de seguridad de la informacion (SGSI).

Figura N°141: Diferencias entre las Normas ISO 27001 e ISO 27002.
Fuente: es.sladishare.net



Segun Toledo et al (2019), la metodologia de la investigacion tiene su
fundamentacion en la experiencia y conocimientos acumulados y adquiridos a
través del tiempo, la misma que se constituye como una estrategia de trabajo de
indole colectiva que hace las veces de un catalizador en la aceleracion de la

formacion de profesionales de posgrado.

\_\_

EL CAMINO EQUIVOC ADO[‘_

CIENCIA TECNOLOGIA MERCADO o
L
EL CAMINO ACERTADO
e |
<— CIENCIA TECNOLOGIA MERCADO  SOCIEDAD

Figura N° 142: Respuesta cientifica a las reales demandas de la sociedad.
Fuente: Toledo et al (2019, p. 3)

Objetivos de la ejecucion de
una transferencia

Desarrollo de las

disciplinas

- 7 f cientificas
E . | Anélisis de Proceso de la | ‘—l

eaye Transferencia 1 1

en gran |’ |
escala % =3 |
I | Investigacion de I
; Investigacion prospectiva y las bases [
£ desarrollo l 1
> < '
im0 |
\‘ Transicion I
I
\ e '\\ ‘J‘ ,I,—, I
\"_;> Aplicacion Jl

rd
/
!
/
‘l
X
Y

Figura N° 143: El proceso de las transferencias de las tecnologias en la

interaccion con las demandas de conocimientos nuevos

Fuente: Toledo et al. (2019, p. 10)



METODOLOGIA EXPERIMENTAL

METODOLOGIA NO EXPERIMENTAL

Se provocan (manipulan) los efectos

Los efectos ya se han producido

Se modifica la variable independiente
y observamos los cambios (efectos) en
la variable dependiente

No se modifican, sélo se seleccionan y
observan

Orientacion hacia el futuro

Orientacion hacia el pasado

Aleatorizacion de grupos

Grupos naturales ya formados

Figura N° 144: Cuadro comparativo entre la Metodologia Experimental y No
experimental. Fuente: Elaboracion propia

[

(o

ESTACION WINDOWS

|

WINDOWS SERVER

LINUX SERVER

_ —

ESTACION HACKER (KALI LINUX)

\
Figura N° 145: Laboratorio de Aplicaciones de Hacking Etico.
Fuente: Astudillo (2019)
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=' Microsoft [ Desarrollador de Microsoft Edge = Recursos - Plataformaweb - Herramientas -~ Apoyo

Casa \ Herramientas \ Maquinas virtuales

Maquinas virtuales

Pruebe IE11y Microsoft Edge Legacy utilizando maquinas
virtuales gratuitas de Windows 10 que descarga y administra
localmente

Seleccione una descarga

Magquinas virtuales

’ MSEdge en Win10 (x64) estable 1809 - ‘

Elija una plataforma de VM:

\ VirtualBox i I

Figura N° 146: Descarga gratuita de Plataformas Virtuales de Microsoft.
Fuente: Astudillo (2019)

* Vulnerable by Design: https://www.vulnhub.com/

= Buggy Web App: http://www.itsecgames.com/

=+ Damn Vulnerable 105 Application: http://damnvulnerableiosapp.com/
« Game of Hacks: http://www.gameofhacks.com/

« Hack This Site!l: https://www.hackthissite.org/

Figura N° 147: Direcciones web de software gratuito para fines
experimentales.
Fuente: Astudillo (2019)



VM VM
KALI LINUX WINDOWS

SISTEMA OPERATIVO HOST (WINDOWS/LINUX/MACOS)

Figura N° 148: Laboratorio de Hacking Etico.
Fuente: Astudillo (2019)

- > " =
Matriz de aspectos de la informacién-impacto-control

Aspecto de la
informacién

» Control de acceso

» Permisos en las carpetas
0 archivos

» Encriptacion

» Pérdida de competitividad
Confidencialidad » Divulgacion de informacion
protegida por leyes de privacidad

» Control de acceso
» Firmas digitales
» Encriptado

7 Hashes

7 Inexactitud
Integridad » Decisiones erréneas
» Fraude

» Pérdida del tiempo productivo

» Interfiere con los obji dela » dundancia &
Disponibilidad Organizacion » Copias de respaldo
» Pérdida de la fi i » G de acceso

operativa

Figura N° 149: Matriz de Informacion-Impacto.
Fuente: Astudillo (2017)



CIRCULO DEL HACKING FASES DE UN HACKING ETICO
(PASOS QUE SIGUE EL CRACKER)

e &
A4 A,
®e = =

Fuente: EC-Council Fuente: EC.Council y la experiencia
Elaboracion: la autora Elaboracién: la autora

Figura N° 150: Fases del Hacking.
Fuente: Astudillo (2017)

"\

Descubrimiento
+Escaneo Red Intrusion Remediaciones
_ Pruebas de sInforme
oSistemas sinformacion Paquetes wExploiting Ejecutivo
i Part )
:;mnios .lnatef.:sadas Rt v *Fuzing e
s *Escaneo Manual N *Informe Remediacion
sObjetivos *Escaneo Pasivo - S Thcico
sEscaneo Activo Analisis de R
Alcance | sEoumeracion | \

\/ Vulnerabilidades lnform\ej

Figura N° 151: Fases del Hacking Etico.
Fuente: Pedraza (2014)



Hacker

e !‘0/ \w

* Es un experto tecnoldégico cuyos conocimientos en
materia de seguridad, sistemas operativos y/o
programacion sobrepasan los de muchos profesionales.

Figura N° 152: Definicion de Hacker.

Fuente: Internet

Test de Intrusion o Pentest
-

-1 Fases Test de Intrusiéon para un atacante:

Garantizando acceso
* Instalacién de rootkits
= Sniffen

* Keyloggers

Figura N° 153: Fases del Hacking No Etico.
Fuente: Pedraza (2014)



Input Digest

cryptographic DFCD 3454 BBEA 788A 751A

2 2 hash 696C 24D9 7009 CA99 2017
unction

The red fox cryptographic
jumps over hash
the blue dog ~ function

0086 46BB FB7D CBE2 823cC
ACC? 6CD1 90B1 EEGE 3ABC

Theresd fox cryptographic 8FD8 7558 7851 4F32 DICE

jumps ouer hash

the blue dog Rirctios 76B1 79A9 ODA4 AEFE 4819

The red fox cryptographic
Jumps oevr hash
the blue dog function

FCD3 7FDB 5AF2 C6FF 915F
D401 cCOA9 7DI9A 46AF FB45

The red fox cryptographic
jumps oer hash
the blue dog function

8ACA D682 D588 4c75 4BF4
1799 7088 BCF8 92B9 GAGC

Figura N°154: Conversion Hash.
Fuente: Gutiérrez (2013)

Y

PREDICTIVO M ESTIMAR

EXPLICATIVO KCAUSALIDAD

RELACIONAL < BIVARIADO

DESCRIPTIVO ||/ univariADO

EXPLORATORIO
FUENTE: Elaboracion propia, basado en
Supo, J. (2015)y Garay et al. (2012).

Figura N° 155: Niveles de Investigacion.
Fuente: Supo y Garay et al. (2012)



Niveles de investigacion (Supo, 2015)

Aplicada

Predecir

Explicativo Causalidad

Bivariado Basica

Linea de investigacion

Relacional

AarE Univariado
Descriptivo

Razonar

Exploratorio

Figura N° 156: Niveles de Investigacion.

Fuente: Supo y Garay et al. (2012)

Matriz de aspectos de la informacién-impacto-control

uil i —

Aspecto de la
pact; |
informacion Mnpack e |

» Control de acceso
» Pérdida de competitividad X berokosan hiscal &

Confidencialidad » Divulgacion de informacion archd
protegida por leyes de privacidad > Encristacién

» Control de acceso

7 Inexactitud > F
Integridad » Decisiones erréneas : Enc "“::’mm
» Fraude . B
» Hashes

» Pérdida del tiempo productivo
» Interfiere con los objetivos de la » Redundancia

Disponibilidad Organizacion » Copias de respal
» Pérdida de la funcionalidad » Controles de acceso
operativa

Figura N° 157: Matriz — Impacto - Control
Fuente: Internet



Analisis de evidencias digitales

La Evidencia Digital, es todo aquel elemento que pueda
almacenar informacion de forma fisica o l6gica que pueda
ayudar a esclarecer un caso. Pueden formar parte:

» Discos rigidos

» Archivos temporales

» Espacios no asignados en el disco

» Diskettes, Cd-rom, Dvd, Zip, etc.

» Pendrives

» Camaras digitales
» Backups orive Sterilzation
» Conexiones de Red lle?n’éﬂiswru Analysis
» Procesos N al an

» Usuarios conectados

» Configuraciones de red

Figura N° 158: Analisis de evidencias digitales.
Fuente: Karina Astudillo (2020)



