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RESUMEN

El objetivo del siguiente trabajo de investigacion fue aplicar de la norma ISO 27009 para
prevenir los riesgos del sistema de informacion en la empresa Telefonica, Surquillo, fue
necesario la aplicacion de esta norma para reducir lo riesgos de seguridad, poder
implementar un perimetro de seguridad mas robusto para prevenir la intrusion de personal
ajeno al servicio, también actualizara la documentacion actual, generando mayor
conocimiento por los colaboradores de las distintas empresas, reduciendo asi interrupciones
laborales y brindando un mejor servicio de calidad, luego de esta aplicacion la alta gerencia
quedo satisfecha con la reduccion de los tiempos de interrupcién, seguridad robusta y
documentacion descriptiva.

El tipo de investigacidn tuvo un enfoque cualitativo, ya que se uso la observacion para tomar
la informacion necesaria, la poblacion que se utilizo para el desarrollo de esta tesis fueron
los 3 jefes del &rea de seguridad quienes brindaron informacion de su interaccién y lo que
han podido observar durante su tiempo de trabajo mediante la entrevista brindada, esta
investigacion sera aplicada tecnoldgica ya que presenta ciertas caracteristicas que logran
vincular de manera natural con la innovacion tecnoldgica, el disefio fue accion por lo que
tiene el método de la indagacion introspectiva colectiva ya que se emprende por participantes
en una situacién social que se tiene por objetivo la mejora de la racionalidad.

Se obtuvieron los resultados de mejora de la seguridad de la informacion donde se redujeron
los riesgos informaticos, se obtuvo documentacion mas robusta y con mejor detalle de las
vulnerabilidades, esto se reflejard con la reduccién de la interrupcion de los usuarios, con
esto se concluye que la aplicacion de la norma fue necesaria para un mejor servicio y garantia
en la seguridad, causando satisfaccion y confiabilidad del servicio. Para la aplicacion de la
norma 1SO 27009 se concluyd que se determind la influencia de la aplicacién de la norma
para prevenir los riesgos del sistema de informacion para poder trabajar de una forma més
eficiente y segura, la disponibilidad de la aplicacion de la norma esto aumento el tiempo de
reaccion ante un ataque informatico, creando pardmetros de contingencia capaces de
responder, ante alguna incidencia también la confidencialidad del sistema de informacion
esto aumento la seguridad para mantener los datos personales de cada usuario, evitando

vulnerar la informacion privada.

Palabras claves: vulnerabilidad,seguridad,intrusos,interrupcion,datacenter.
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ABSTRACT
The objective of the following research work was to apply the 1ISO 27009 standard to prevent

the risks of the information system in the Telefonica company, Surquillo, it was necessary
to apply this standard to reduce security risks, to implement a more robust security perimeter
to prevent the intrusion of non-service personnel, also updating of the current
documentation, generating greater knowledge by the collaborators of the different
companies, thus reducing labor interruptions and providing a better quality service, after this
application senior management was satisfied with reduced interruption times, robust security

and descriptive documentation.

The type of research had a qualitative approach, since observation was used to take the
necessary information, the population used for the development of this thesis were the 3
heads of the security area who will provide information on their interaction and what they
have done. You will be able to observe during your work time through the interview
provided, this research will be applied technologically since it will present specific
characteristics that will be able to link naturally with technological innovation, the design
was action so it has the method of collective introspective investigation since It is undertaken

by participants in a social situation that aims to improve rationality.

The results of the improvement of information security were obtained where the computer
risks were reduced, more robust documentation was obtained and with the best detail of the
vulnerabilities, this was achieved by reducing the interruption of users, with this we conclude
that the application of the standard was necessary for a better service and guarantee of safety,
causing satisfaction and service reliability. For the application of the ISO 27009 standard, it
was concluded that the influence of the application of the standard was determined to prevent
the risks of the information system to be able to work in a more efficient and safe way, the
availability of the application of the standard increases this The reaction time to a computer
attack, creating response trigger contingency parameters, in the event of any incident also
the confidentiality of the information system, this increases the security to maintain the

personal data of each user, avoiding violating private information.

Keywords: limitations, security, intruders, interruption, datacenter.
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. INTRODUCCION

En el aspecto Internacional segin Humphreys (2017) las industrias que brindan un servicio
de Infraestructura de TI ISO 27009, explica las normas de seguridad de la informacion,
especifica para cada distintivo de la 1ISO 27009 los requisitos para esta norma incluyen la
dependencia de la 1SO 27000 para mejorar la efectividad de la 1ISO 27009. Define como
incorporar los requisitos y controles referentes a la 1ISO 27001 se aplican a sectores
especificados, obteniendo una secuencia logica del proceso de las normas. Uno de los casos
internaciones mas interesantes es de la empresa Telefonica — Espafia, que implemento la
normativa 1SO 27009 buscando aumentar la seguridad en dicha sede los problemas
principales fueron, la falta de falta de seguridad en sus procesos Y la falta de visibilidad a
mediano y largo plazo, el responsable del ISO SC 27/WG 1, indico que la que la ISO 27009
es la mas utilizada para mejorar la seguridad, por lo que la reglamento 1SO 27009 optimiza
el panorama de la seguridad y brinda las directrices del disefio de la ISO de la seguridad y la
informacion privada mejorando la seguridad. Los trabajadores de Tdp Espafia, ha recibido
un aviso que paren su trabajo mediante un ataque ransomware(Es una aplicacion que limita
el acceso al usuario) , la documentacion de contingencia esta desactualizada , ante este
ataque la empresa carecia de un protocolo de accion para restringir a estos intrusos este tipo
de ataque se ha vuelto comun para secuestrar los datos que comprometen a la compafiia por

la falta de implementacion de la 1ISO 27009.

En el aspecto nacional segin Telefdénica (2017) La organizacion comercial de TdP
persigue brindar un mejor servicios de calidad a las distintas compafiias con tecnologia
sofisticada y en procesos en recta con la trecho de revolucion digital por la que actualmente
cruza la empresa, la tecnologia mas reciente y de mejor calidad de servicio de Telefonica,
para mejorar el servicio adquirié diversos certificados y otras normas I1SO entre ellas y
tenemos I1SO 9001:2008 para mejorar la gestion de los procesos de convenienciay ejecucion
de las infraestructuras seguras y las redes de telecomunicaciones de Telefonica Perd, el
monitoreo ,mantenimiento correctivo y la prevencién interna de servicios, Internet, , banda
ancha, dial up, datos e interconexion; la ISO 14001 del sistema de gestion del Ambiente para
procesos de la instalacion de los servicios, mantenimiento, desmontaje y operacion de
telefénica teniendo como base las tecnologias inalambricas(Wireless) del ultimo peldafio; y,
ISO 27001. para el Sistema de gestion de seguridad, en temas de redes y plataformas. El

principal servicio que brinda Telefonica se ejecutaron en el batiente de contratos que fueron



otorgados por el estado, la ley de telecomunicaciones tanto como su estatuto casero, ya que
las normas fueron expedidas por este. Los contratos privilegiados de TdP que fueron
firmados en 1994 para que se realice la asistencia de los servicios de telefonia sala y de larga
jalén doméstico e internacional han sido renovados progresivamente en tres ocasiones, ya
que se pudo ampliar el privilegio hasta noviembre del 2027, sucedido en el evento de
Telefonica Moviles, los contratos que se realizaron mediante la prestacion de servicio de

telefonia movedizo en Lima.

La seguridad tanto como la privacidad en internet a llevado a la empresa
Telefdnica a realizar una investigacion de esfera para que se pueda aprender la induccion de
los usuarios ante estos temas. Los usuarios dan su calificacion en una escalade 0 a 10 y la
concurrencia a diversas afirmaciones sobre temas de privacidad el 83,5% ya que reconocen
este sinopsis como de gran reputacion ya que este le dan como valoracion entre 7y 10y la
mayoria el 55,3 % le dan la valoracion de 10, ya que el aforo le da la puntuacién como se
observa en el resultado 2, ademas de que la puntuacion de 10 es la mas comdn cuando se
realiza la pregunta a los usuarios con referencia a la mision que pueda tener una apariencia
en poder identificar tanto como obturar la filiacion de internet si lo desea y si la obligacion
de ser aparente se pueda realizar el movimiento de los datos a otra plataforma o red social,
con un porcentaje de 65,7% y un porcentaje de 38% que dan resultados de bienestar al
momento de la calificacion. Realizando la ampliacion al cargo de las calificaciones entre 7
y 10, logran indicar que se puede hallar un defensor con respecto a la inscripcion ya que se
pudo observar que esos digitos aumentaron en un porcentaje de 85,2% en la primera
casualidad y un 62,2% en un instante. Debido al ataque Ransomware sufrido en telefénica
Espafia, secuestraron la red interna por ende se perdid gestion de varios servicios, la falta de
actualizacién de normas contribuye a brindarles puertas traseras para que los intrusos

vulneren la seguridad y puedan tomar ventaja sobre la empresa.

Es frente a esta realidad que la empresa Telefonica del Per( se dedica a brindar
servicios de telecomunicacion a grandes empresas como Huawei, Nokia, el Banco
continental, entre otros ,actualmente esta realizando la modalidad de teletrabajo, debido a la
pandemia mundial , por lo que se han logrd descubrir algunas vulnerabilidades como la
suplantacion de identidad, la extorcion cibernética, el robo de claves, vulnerabilidad de los
sistemas, entre otros , entonces fue imprescindible conocer que no toda la informacion

adquiriere igual nivel de sensibilidad. Es por ello que se obtuvo la informacién de que, en



condiciones normales el usuario no debi6 tener problemas al momento de navegar por la
web o bajar la informacion de dichos sitios u obtener las busquedas que se relacionen con
productos, o viajes. Entonces, alguna informacién que se compartié en Internet cuenta con
una sensibilidad que dio como resultado peligroso en el que puedan estar con personas u
organizaciones en el cual puedan disponer ilicitamente de ella, ya que en estos grupos
cuentan con los datos personales, direcciones o detalles de cuentas bancarias. Finalmente,
existieron casos en el que se situaron otras informaciones en el cual se vuelven delicadas
como fotos privadas, problemas de salud, etc. Por lo que se presentd el siguiente trabajo de

investigacién como una alternativa para evitar estos tipos de ataques informantico.

Respecto a los antecedentes internacionales tenemos a Noguera (2019) en su
investigacion Aplicacion de un sistema para detectar intrusos para la empresa Venezolana
del vidrio S.A, tuvo como finalidad realizar el andlisis de distintos analisis para la plataforma
tecnoldgica ya implementada, es por ello que se realizd6 un estudio de la realidad
problematica con el objetivo de definir un 6ptimo escenario técnico, entonces se llevé a cabo
la aplicacion y el correcto desarrollo del resultado tecnoldgico que permitié amplia todo tipo
de capacidades en torno a la seguridad cibernética, cumpliendo con usar las soluciones que
todo sw libre necesite, cuya conclusion es detectar los ataques en tiempo real requiriendo
analisis activos a traves del firewall y los dispositivos de red IDS/IPS. Tuvo como conclusion
que reducira los costos por lo que no se adquirird algin equipo adicional, se utiliz6 para

detectar la intrusion de personas ajenas al servicio.

Segun Ortelli (2018) en su investigacion Normativa aplicada en la seguridad
informatica tuvo como objetivo investigar la gerenciay la problematica que conllevo al tema
de la seguridad informética en las diversas organizaciones modernas (Caso de Gandalf
Comunicaciones, C.A.), cuya conclusion tomd mas conciencia acerca de la seguridad
informética, gracias a los ataques recientes que han sufrido grandes empresas
transnacionales. Con la aparicion de nuevos riesgos, amenazas y vulnerabilidades, obligaran
a las organizaciones a solicitar personal altamente capacitado en la seguridad informatica,
en el cual se pueda permitir conocer sobre las nuevas tecnologias, protocolos y estandares
de seguridad disponibles que fueron implementados de acuerdo a las necesidades de la
organizacion. Tuvo como conclusion que se estableceran nuevos parametros informaticos

para predecir las puertas traseras y restringir a los intrusos, mediante analisis continuos.



Segun. Heffel (2016) en su investigacion sobre seguridad informatica en el sector
industrial de energia eléctrica tuvo como objetivo principal definir que es seguridad
informatica, en el sector industrial, asi como los detalles inherentes al campo del que se
desarrollan las distribuciones de energia eléctrica, ya que establecid relaciones entre los 2
mundos, analizando la realidad problematica, ya que la conclusion después que el autor tuvo
conversaciones con diferentes ex empleados de las empresas contratistas de los USA y
especialistas en guerra informatica digital, asi mismo menciona que tienen las capacidades

de dafar el sistema.”

Segun. Pefia (2016) en su investigacion disefio e implementacion de las redes
privadas de vpn, se lograra utilizar el método de la autenticacion Idap en la empresa C —
Internet S.A ya que tuvo la finalidad de la proteccion de la conexion de acceso remoto hacia
la empresa por intermedio de un contenido cifrado, ya que este pudo asegurar la constancia
de la empresa ya que se pudo permitir instaurar la conexion de teniendo diversas ubicaciones
geograficas y al emplear el protocolo Ldap en la vpn — ssl se afianzaron en el manejo de la
credencial desde el inicio de sesion en Windows hasta los usuarios que utilizan la Vpn.
Finalmente, se logro proponer las actualizaciones, renovaciones del licenciamiento tanto
como auditorias de la conexién Vpn. Se concluye que este tipo de sincronizacion VPN es
mas seguro causando, mayor seguridad ante algun posible intento de infiltracion, también
para garantizar un mejor servicio se solicitd tener parchado Windows y el antivirus

licenciado y actualizado.

Segun Rocha (2019) en su investigacion titulada modelo de gestidn de seguridad
informatica para el sector pablico, tuvo como objetivo tener las estrategias tanto como los
distintos requerimientos de la seguridad, en el cual se permiti6 la confidencialidad,
integridad y disponibilidad por intermedio de un 6ptimo uso de los riesgos del cual se
expusieron los activos de informacion, cuya conclusion refirid que existe una disposicion de
un organismo gubernamental como la (SNAP), que dispuso de la aplicacion del Esquema
Gubernamental para la seguridad informatica, que se baso en el ISO/IEC27001, sin embargo
la brecha de implementacion es grande debido a que la identificacion de activos tangibles
tanto como intangibles de las areas gubernamentales y la determinacion de los riesgos
amenazas y vulnerabilidades una tarea minuciosa y larga, por lo que la aplicacion de un
SGSI por procesos estratégicos, de acuerdo a las particularidades anotadas en esta

investigacion, dio paso a un mejor manejo de la seguridad. Se concluye que gracias a esta



norma de seguridad se evitaran riesgos ante algun ataque informatico, se documentaran

cualquier incidente de forma eficiente y se tendra una mejor gestion de seguridad.

Para la fundamentacion de nuestra investigacion se recurrio a trabajos precedentes
que nos permitieron entender el comportamiento de estos dos sistemas independientes.
Dentro de los antecedentes nacionales tenemos a Rodriguez (2019) en su investigacion:
Modelo de la gestion de riesgos en la tecnologia informéatica como soporte en la
perseverancia del negocio en una empresa que ofrece un software como un servicio, entonces
se tuvo como objetivo un reporte del cual tiene como resultado la motivacion hacia los
individuos tanto como las organizaciones para que puedan tener el pensamiento en una forma
critica tanto como creativa acerca de como dar la respuesta rapida a un medio de riesgo en
evolucion, cuya conclusion logré que la empresa pueda comprometerse teniendo los
esfuerzos en poder realizar la gestion de riesgos como un proceso intrinseco, muy distinto

de la gestidn inicial diaria que se llevo antes de la aplicacion de esta investigacion.

Segun. Banda (2019) en su investigacion: Modelo en metodologia de la gestidn
de riesgos en tecnologias de la informacion para mejorar la seguridad de los activos
informéaticos en empresas agroindustriales en Lambayeque. Esta investigacion tuvo la
metodologia que se relaciond con la gestion de riesgos, la misma que se adapto al rubro del
sector agroindustrial ya que proporciona una guia siendo imprescindible para tener como
respuesta la reduccién del nivel de riesgo, y se concluy6 que se contribuye con la mejora de
la seguridad informética ya que se logrard desarrollar un modelo que se basé en las
metodologias de gestidn de riesgos de tecnologias informaticas para empresas que son del

rubro agroindustrial en Lambayeque.

Segun. Garcia (2018) en su investigacion: Modelo de seguridad de la informacion
para el apoyo en la gestién ambiental en Lambayeque, tuvo como finalidad de poder ayudar
en la seguridad informatica de la gestion de la unidad ambiental en Lambayeque, y se tuvo
como propuesta la preparacion del modelo de seguridad de la informacion que se basd en
estandares, marcos de trabajo como metodologias que pudieron adaptarse a la gestion de la
unidad ambiental, y se concluy6 que existen similitud en las opiniones de los especialistas
con relacion a la claridad, suficiencia, coherencia tanto como relevancia ya que este valor es

significativo.



Segun Yarfiez (2018) en su informe de tesis Ilamado: Sistema de gestion en la
seguridad de la informacidn para la subsecretaria de economia, como empresas de menor
tamanio en la U. de Chile, tuvo como problema la indicacion que no tuvieran las medidas
para la proteccion de la integridad, como confidencialidad, de la informacion critica. La
seguridad de la informacion no se trat6 en forma planeada ya que es responsable de unidades

especificas y menos por temas para la organizacion.

Segun Olivares (2016) en su tesis, modelo de la gestion de la seguridad en la
informacion para el e-gobierno, dicha investigacién comenzo elaborando un estudio basico,
con un disefio no experimental, siendo de corte transversal. Dicha poblacion estd formada
por varias entidades publicas, asi como del mismo tamafio de la muestra. Se elaboro6 las
revisiones de modelos en la seguridad de informacidn basandose en estandares, ya que se
definen las empresas como funciones de seguridad, dimensiones de disponibilidad y
controles de seguridad de riesgos objetivos estratégicos, ya que se produjeron por distintos
incidentes informaticos ya que uno de ellos era la interrupcion no concisa y difusion de
informacidn sensible. preparando el trabajo de investigacion de aplicacion de un SGSI que

especifica dicha pesquisa ya que se logra un cambio de enfoque.

Segun Rodriguez (2016) en su tesis nombrada como: factores que dafian la
implementacién de un SGSI en entidades publicas peruanas en referencia de la NTP -
ISO/IEC 27009, puesto que se realizd un estudio béasico, con disefio no experimental y de
corte transversal. Este proyecto brind6 un sustento para la investigacion publica nacional del
que se realizo este informe. al final dicha investigacion terminé al hacer referencia a la

dimensién de dichos analisis de riesgos.

Para implementar 1SO 27009 segun Dejan Kosutic (2019) menciond que
posiblemente se logre buscar una manera sencilla para realizarlo. Entonces enfatizd: No
existe una manera facil para lograrlo. Sin embargo, se puede intentar dar la facilidad al
trabajo, entonces, este es una lista de dieciséis pasos que se tendra que continuar para poder
obtener la certificacion 1SO 27009: y como parece algo obvio, generalmente no se toma con
la seriedad que amerita. Pero, segin mi experiencia, el objetivo en la desilusion de los
proyectos para lograr la implementacion de dicha norma, es decir, no destina suficientes
recursos humanos que se pueda trabajar en dicho proyecto ni teniendo suficiente dinero. Este
es un tema complicado ya que involucra distintas actividades, a distintas personas y demande

varios meses 0 mas. Es decir, si no se logra definir con claridad que se realizara, quién lo



hara, y en que periodo de tiempo tomando como ejemplo la aplicacion del proyecto, es
posible que nunca se pueda terminar el trabajo.

Segun SGSI. (2015) indica que si es una organizacion de gran tamario, tal vez se
obtenga el poder realizar laimplementacion de la norma ISO 27001 Gnicamente en una parte,
minimizando de modo importante de esta forma, los riesgos que tiene el proyecto.
(Problemas para poder tener la definicion del alcance de dicha norma). La politica de SGSI
es el documento con mayor importancia, no tiene que ser tan detallado, pero se tiene que
definir ciertos temas sobre seguridad de la informacion en la organizacién. Pero ¢Cual es el
objetivo si no es meticuloso? Es decir, tiene como finalidad que se logre definir la direccién
que se desea alcanzar tanto como el poder tener el control. (Politica de Seguridad de la

informacién: ;Qué nivel de detalle se puede tener?

La evaluacion de riesgos es la labor mas complicada de la investigacién para la
norma ISO 27001 ya que tuvo como objetivo la definicion de las reglas para que se logre la
identificacion de los activos, las vulnerabilidades, las amenazas, las consecuencias tanto
como las probabilidades, como también se logro definir el nivel de aceptacion de riesgo. Si
las reglas no se lograran definir con exactitud, la persona encargada podria encontrarse en
un momento en que puede obtener resultados ineficaces. (Consejos para la evaluacion de
riesgos de empresas pequefias). Tuvo como objetivo del resultado del tratamiento de riesgos
la reduccion de estos del que no se aceptaron. En este procedimiento se redacté un informe
sobre la evaluacién de los riesgos del que se pueda documentar ya que se tomaron todos los
pasos a lo largo del proceso de la evaluacién tanto como el tratamiento de riesgos, también
tuvo como importancia lograr la aprobacion de los riesgos residuales, ya sea en documentos

por separado o como parte de la direccion de la Declaracién de aplicabilidad.

Al finalizar el proceso de tratamiento de riesgos, se podra saber con exactitud qué
controles del anexo se deben contar ya que existen aproximadamente un total de 114
controles, sin embargo, es probable que no se cuenten con todos. La finalidad de este
documento también llamado Dda es de enumerar los controles en su totalidad, también
definir de quién puede aplicarse y quién no, se tuvo que definir los motivos de la decision,
los objetivos que se desea lograr con respecto a los controles tanto como la descripcion de
como se lograra su implementacion. La declaracion de aplicabilidad también es el
documento adecuado para conseguir la autorizacion de la direccion para que se pueda

realizar la implementacién del SGSI.



Para que se haya logrado la implementacion de los cuatro métodos obligatorios
tanto como los controles que corresponden, es habitual la tarea mas expuesta del proyecto
ya que, implicé aplicar nuevas tecnologias, pero, sobre todo, la aplicacion de nuevas
conductas en la organizacion. Frecuentemente las nuevas politicas tanto como
procedimientos son imprescindibles (teniendo como sentido que el cambio es importante)
ya que las personas tienen resistencia al cambio, por consiguiente, la siguiente actividad
(capacitacion y concienciacion) es de suma importancia ya que se puede prevenir los riesgos.
Para que se logre la implementacidn de las nuevas politicas tanto como procedimientos, es
primordial brindar la explicacién a los empleados del porqué es imprescindible y poder
brindar la capacitacion para actuar segin la respuesta que se espera. La escasez de las
actividades es uno de los motivos principales por la derrota del proyecto para que se logre la

implementacién de la norma 1SO 27001.

Este fragmento en el que la norma ISO 27001 se logro transformar en una rutina
cotidiana dentro de la organizacion. La palabra que tuvo mayor importancia es “registros”
ya que a los auditores tienen interés por los registros, es decir, que si no cuentan con registros
tendrén dificultades para probar que la actividad se haya conseguido en realidad. Pero, sobre
todo, los registros son de gran ayuda para uno, ya que con ellos se puede realizar la
supervision de qué sucede o saber en realidad si los trabajadores o proveedores estén
ejecutando las tareas segun lo solicitado. ¢Qué sucede en nuestro SGSI? ;Cuantos incidentes
tiene? ¢ Qué tipo de incidentes tiene? ;Se efectlan con exactitud todos los procedimientos?
Es en este caso en donde se atraviesan los objetivos de control con la metodologia de
medicion, ya que se debe realizar la verificacion que si los resultados que se obtuvo logran
cumplir con lo que se pudo establecer en los objetivos. En caso contrario no se cumplan, ya
es visible que algo estad fallando y se deben de implementar medidas correctivas y/o

preventivas.

La finalidad de un sistema de gestion es brindar la garantia que lo que tiene error
o llamadas también “no conformidades” sea arreglado o se logre evitar. Por consiguiente, la
norma 1SO 27001 solicita que las medidas preventivas tanto como correctivas se logren
aplicar ordenadamente, en otros términos, se logre identificar la raiz de no conformidad y se
logre solucionar tanto como controlar. Segun ISO/IEC 27009 dice TI — Técnica de seguridad
— Implementacion especifica por sector de la norma ISO/IEC 27001 — Requisitos para la
unién de la familia de normas 1ISO/IEC 27000 para contribuir a incrementar la eficiencia de



la ISO/IEC 27001 del cual es aplicable a un sector especifico, ya que permite que se logre
tener una coherencia para el progreso de normas en esta familia ya que asume que todas las
condiciones del estdndar ISO/IEC 27001 que no se refinan o interpretan, y todos los
controles en el estandar ISO/IEC 27002 que no se modifican, se aplicaran en el contexto

especifico del sector sin cambios.

Humphreys (2016) “Se determina la idea de seguridad de la informacién como
“Esta norma ofrece una proteccion mas a medida para sectores especificos (por ejemplo, las
finanzas el transporte y el cuidado de la salud, y proyectos de infraestructura, como las
ciudades inteligentes) para protegerse de amenazas a la informacion, habiéndose convertido
en una politica comercial ademas de un imperativo econdémico, conduciendo la necesidad de
normas cibernéticas especificas a cada sector. La recientemente publicada ISO/IEC 27009
ayudara a los normalizadores a hacer precisamente eso, proporcionando el asesoramiento y
la orientacion necesaria sobre cdmo crear normas que aplican la ISO/IEC 27001 para los
distintos sectores. La norma ISO/IEC 27009 es una solucion de mejora continua en base a la
cual puede desarrollarse un Sistema de Gestion de Seguridad de la Informacion (SGSI) que
permita evaluar todo tipo de riesgos o0 amenazas susceptibles de poner en peligro la
informacion de una organizacion tanto propia como datos de terceros.Por otro lado, también
permite establecer los controles y estrategias mas adecuadas para eliminar o minimizar
dichos peligros. Como ocurre con todas las normas ISO/IEC, la 27009 es un sistema basado
en enfoque basado en el ciclo de mejora continua o de Deming. Dicho ciclo consiste, como
ya sabemos, en Planificar-Hacer-Verificar-Actuar, por lo que se le conoce también como
ciclo PDCA (acronimo de sus siglas en inglés Plan-Do-Check-Act). Trasladado a las
necesidades de un SGSI, el ciclo PDCA planteado por la ISO/IEC 27009 se dividiria en los
siguientes pasos, cada uno de ellos ligado a una serie de acciones”.

Un SGSI se basa en la ISO 27009, puerto que esta fundamentado por lo que se
haga, del como analizar las principales amenazas, ya que par que desde ahi se haga un test
de evaluacion tanto como la planificacion de riesgos. Segun Gémez (2017) tiene como
finalidad que cada riesgo que se identifique con anterioridad queda cubierto y logre pasar su
auditoria, la norma ISO 27009 menciona en su ultima version ISO/IEC 27009:2020 hasta
113 puntos de control (en la antigua version del 2005 eran 133), estos 113 controles se
dividen por objetivos de gran cantidad ya que cada organizacion puede afiadir mas puntos si

es que es conveniente, como también puede personalizarlo para que sean adaptados a su



propio Plan de control operacional, sin embargo, se debe tener un lineamiento segin pida la
normay todos los controles en el estandar ISO/IEC 27009 que no se modifican, se aplicaran

en el contexto especifico del sector sin cambios.

Se puede dar como definicion un plan de tratamiento de los riesgos o esquema de
mejora luego de realizar el andlisis, y se logra definir un plan de tratamiento de mejora, en
que se den cuenta de los errores que cometen las distintas conclusiones potenciales de
riesgos, logrando establecer una criticidad por cada uno de ellos para que asi se pueda dar la
evaluacion con imparcialidad de las distintas amenazas. Existen diversas formas de enfrentar
el riesgo. Una organizacion afronta el riesgo en tres tipos: Eliminando, calmar o trasladar,
elimina el riesgo, entonces, si es riesgo es decisivo que llegue a tal punto que exponga a la
propia continuidad de la empresa, esta se debe colocar por diversos medios para lograr
eliminarlo, para que haya una oportunidad de que verdaderamente se llegase a producir. No
es posible mitigarlo ya que no llega eliminar totalmente el riesgo, ya sea por técnica o porque
la organizacion tome la decision de que no es un riesgo critico. La empresa puede admitir el
riesgo o tener la conciencia que la amenaza para la informacion existe y se debe tuvo la
dedicacion a monitorear con la finalidad de tener todo en control. Definitivamente conviene
la implementacién de las medidas correctivas o preventivas necesarias ya que tiene como
finalidad la reduccion de la posibilidad del impacto de riesgo. También puede ser otra opcién
de realizar su traslado, ya que esta se relaciona con la contratacion de un tipo de seguro que
logre compensar los resultados econdémicos del deterioro o pérdida de la informacion.
Teniendo el plan de tratamiento que se eligié por la organizacion, la gestion de riesgos tiene
que asegurar a la organizacion a tener la calma de tener la identificacion de los riesgos tanto

como los controles, lo cual permite actuar con eficiencia y eficacia ante una materializacion.

También menciona que para que se pueda realizar la implementacion de un SGSI
es primordial que se pueda definir el alcance para lograr la implementacion del sistema en
la organizacidn. Ya que se tiene en cuenta que hay la existencia de organizaciones que
discrepan por el tamafio o por la cantidad de empleados, volumen de informacion manejada,
numero de clientes, volumen de activos logicos y fisicos, el total oficinas, etc. Es por ello
que es necesario que se determine de cdmo se implanta un SGSI, y se tiene como ejemplo
gue se puede escoger en qué areas de la organizacion se quiere implantar el SGSI como

primera opcion, cual o en qué casos se pueda determinar si hay &mbitos de la organizacion
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que por las caracteristicas que se mencionan no especifican la aplicacién de un protocolo de

seguridad.

Generalmente, en las primeras areas se tiene que tener consideracion en el cual
son aquellas que por las responsabilidades que tienes, brinda apoyo en primera fila a dar
cumplimiento a la misién institucional. Se puede tomar como ejemplo la determinacién del
alcance tanto como privilegiar de una empresa mediana de compra y venta de cosas por
Internet y presencialmente en los distintos locales tanto como nacionales, ya que se puede
determinar en qué instancia se pueden cubrir areas de contabilidad, inventariado y
facturacion y por ser un tema de gran importancia en donde se pueden manejar claves para
la empresa, se considerd la logistica tanto como atencion al cliente, ya que estas areas
permiten un trato directo como los mismos logrando alcanzar la satisfaccion esperada tanto
como el resto de areas de las empresas logrando o no incluirse en un principio en el SGSI,

para entrar luego de manera violenta y progresiva.

Segun Gdémez (2017) menciona que el anlisis de contexto que tiene la
organizacion es primordial para el sistema de gestion ya que permite decidir la problematica
interna tanto como externa de la organizacion, también sus debilidades, amenazas, fortalezas
y oportunidades que nos puede perjudicar. La norma ISO no caracteriza la utilizacion del
método para el andlisis del contexto, siendo el método DAFO uno de los mas comunes y
aceptados. De todos modos, teniendo la eleccion del sistema que se asigne, es primordial
domina la valoracion del contexto interno teniendo como base los productos tanto como

servicios como los externos teniendo como base logistica o clima organizacional.

Segun Tarrillo, E. (2016) menciona que se realiz6 un eficiente analisis de riesgos
es por ello que es indispensable poder determinar un contexto de la organizacion, tener la
comprension de las necesidades tanto como expectativas de las partes interesadas que son
los proveedores de los servicios de informacion y de equipos de tecnologias de la
informacion o también llamados Tics, los clientes ponen un cuidado especial en temas de la
proteccion de la gestion de datos personales, fuerzas de seguridad de cada estado, las
autoridades juridicas para que se pueda tratar los aspectos legales tanto como la participacion
en foros de indole profesional, la sociedad en general puede identificar los intereses segun

ISO 27001 ya que no es algo tan complicado.
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Segun Valencia, H. (2016) menciond que en necesario tener un aseguramiento de
los objetivos para la gestion de riesgos, en el cual pudo ser contables, aunque no es
imprescindible que sean contables. Otros de los aspectos es que los objetivos tienen que ser
eficientemente anunciados al conjunto de trabajadores de la organizacion, ya que todos los
trabajadores tuvieron que ser conscientes de que contribuyen en una finalidad comdn, es
decir, en un descuido 0 mala actitud ya que puede ocasionar consecuencias graves. Ademas
de que todas las personas que trabajan en la organizacion tienen que tener competencias que
es imprescindible en temas de seguridad de la informacion o segun la funcién que se realiza
en laempresa. Por otra parte, los objetivos que se definen tienen que estar asociados a ciertos
indicadores para que se pueda permitir un seguimiento del cumplimiento de las actividades.

Segun Velasquez P, Velasquez S, Velasquez M y Villa J (2017) “La norma
ISO/IEC 27009 da mucha importancia a la documentacion, estableciendo de manera muy
estricta como se debe gestionar la documentacion y exigiendo que la organizacion cuente
con un procedimiento documentado para gestionar toda la informacion. Esta cuestion es
fundamental para la obtencion de la certificacion. La documentacion puede ser presentada
en diversos formatos: documentos en papel, archivos de texto, hojas de calculo, archivos de
video o audio, etc. Pero en cualquier caso constituye un marco de referencia fundamental y
debe estar lista en todo momento para que pueda ser consultada. La organizacion debe
gestionar tanto los documentos internos (politicas diversas, procedimientos, documentacion
del proyecto, etc.), como lo externos (diferentes tipos de correspondencia, documentacion
recibida con equipamiento, etc.). Por este motivo, la gestion de documentacion es una tarea
compleja e integral. Con el objetivo de que las empresas gestionen eficazmente los
documentos, la norma ISO 27001 exige la aplicacion de un método sistematico para su

manejo, asi como la redaccion de un procedimiento para su gestion.”

Segun Nazareno (2017) mencion6 que las definiciones tecnoldgicas con el
transcurrir del tiempo la tecnologia logra tener un gran avance de manera rapida ya que se
dio a conocer nuevas tecnologias tanto como el equipamiento inevitable para que se pueda
enfrentar a los probables ataques o amenazas informaticas en temas de informacion que
tenga manejo la organizacion. Pero tiene en cuenta que depende de la importancia que la
empresa pueda asegurar con respecto a la proteccion de su informacién y de mismo modo el
costo que pueda destinarse para que se adquiera tanto como renueve el equipamiento como

por ejemplo las licencias del software que se encarga de monitorear la red interna de la
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empresa que es imprescindible afrontar los ataques que se produzcan. Existen deficiencias
en la configuracion que el personal técnico de cada organizacion tiene que realizar una
eficiente configuracion de los equipos informaticos, ya que esta configuracidn tiene que estar
conectados a la politica de accesos personales de los equipos tanto como bloqueos de los

accesos que no son autorizados.

Alcalde (2016) pudo establecer que la disponibilidad es de tener acceso a la
informacidn en cualquier momento ya que cuando halla retrasos superiores a los establecido
segun el nivel de servicio puede ser explicado como una violacion a la disponibilidad. De
este modo si el sistema de informacidn no se encuentra a disposicion cuando uno lo requiera
es como si no existiera dicho sistema ya que la disponibilidad en mismo modo que otros
sistemas que estan vinculados a la seguridad de la informacidn se podrian ver afectados por
temas técnicos como por ejemplo un mal manejo de una computadora o dispositivo de

comunicacion, algun fenémeno natural o causas humanas.

Segun Moscoso L, Esau E y Soto C (2018), menciona que la informacién en lucha
con la divulgacion a las empresas o individuos que no son autorizados ya sean en empresas,
personas, maquinas procesos, es decir nadie debe de tener lectura a los datos salvo las
empresas que fueron previstas. la integridad con las que cuentas los datos es el resguardo
frente a lo que se actualice, duplique o reordene a que es hecho por entidades no autorizadas.
Es necesario el uso de la técnica llamada criptograficas. Gestion de Riesgo: Westerman
(2016), refiere que la gestion de riesgos en tecnologias de la informacién tiene un trasfondo
en la actualidad ya que se logra evaluar los riesgos técnicos, como también la expansion de
riesgos en los diversos niveles que ocasionan pérdidas a la organizacién o entidad que no
tome conciencia de la realizacion de supervision del aumento de los niveles de riesgo.
Actualmente el jefe que se encarga de una empresa tiende a la valoracién de las pérdidas que
pudiese generar o brindar una visién econdémica para que se logre adquirir equipos que
reduzcan los riesgos ante los incidentes que puedan afectar la informacién que pueda

manejar la empresa.

Procedimiento de gobierno en temas de riesgo: Segin Westerman (2016) estan
referidas como: “politicas completas y eficaces relacionadas al riesgo, combinado con un
proceso maduro y consistente para identificar, evaluar, priorizar y supervisar los riesgos
oportunamente, el cual incluye politicas y procedimientos para identificar y evaluar los

riesgos y prevenir conductas de riesgo”. Educacion sobre riesgos: “Personas cualificadas que
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saben como identificar y evaluar las amenazas e implementar la mitigacion efectiva del
riesgo. La conciencia de riesgos ayuda a todos en la empresa a comprender las amenazas y

las oportunidades de mitigacion”.

Para esta investigacion se usard una justificacion practica segin Laureano y
Lorente, (2015) indica que “Las nuevas tecnologias de la informacion estan facilitando un
auténtico proceso de cambio empresarial. Consideradas como una mezcla de informatica y
telecomunicaciones, nos estan permitiendo obtener la informacion necesaria para poder
gestionar los nuevos modelos empresariales y conceptos organizacionales. En proposito de
un HelpDesk es el establecimiento de un grupo de personas que den soporte a la

consecuencia de las tareas del personal contratado.”.

Después de lo anterior mencionado tenemos el problema general de investigacion:
¢De qué manera influye una Aplicacion de la norma ISO 27009 para prevenir riesgos del
sistema de informacidn en la empresa Telefonica, Surquillo?, y como problemas especificos:
¢En gué medida una aplicacion de la Norma IS0 27009 influye en la disponibilidad de la
seguridad de la informacién?, ¢ En qué medida una aplicacion de la Norma IS0 27009 influye
en la confidencialidad de la seguridad de la informacién? De esta manera, se plantea el
siguiente Objetivo General de la investigacion: Determinar la influencia de una aplicacion
de la norma ISO 27009 para prevenir los riesgos del sistema de informacidn en la empresa
Telefonica, Surquillo Y como objetivos especificos: Determinar la influencia de una
aplicacion de la norma 1SO 27009 en la disponibilidad del sistema de informacién en la
empresa Telefonica, Surquillo , Determinar la influencia de una aplicacion de la norma ISO

27009 en la confidencialidad del sistema de informacion en la empresa Telefonica, Surquillo
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1. METODO

El problema actual que aqueja es debido al gran avance tecnoldgico, han evolucionado la
forma de engafar a los usuarios y la intrusion de personas no deseadas con el fin de robar,
extorsionar, suplantar, entre otras. Para estos casos debemos, ademas, implementar sistemas
de proteccion perimetral que neutralicen cualquier intento de intrusién de la manera méas
precoz posible, debido a la peligrosidad del atacante y a las graves consecuencias que sus
actos puedan provocar. El estado de seguridad pone en nuestras manos tecnologias como la
deteccion y el andlisis de video que, conforme a los pardmetros preestablecidos en
procedimiento de la necesidad y objetivo del operador, serd un eficaz aliado para los
elementos de proteccion.

Esta investigacion es cualitativa porque el enfoque que establece va desde lo
particular hasta lo general, ya que, a partir de un analisis de una cantidad limitante de datos,
el investigador propone conceptos que logren abarcar una explicacion completa o describa
un fendmeno. Para la fundamentacion de nuestra investigacion tenemos Mannay (2017) “La
investigacion cualitativa tiende mas hacia la expansion y la generalizacion del conocimiento
y la recoleccion de los datos al ser documental es mucho més abierta, pues el investigador
puede utilizar escritos, entrevistas, material grafico o audiovisual, siempre que se establezca

la pertinencia”.

2.1. Tipo y disefio de investigacion

Tipo de investigacion

Esta investigacion sera aplicada tecnolégica ya que presenta ciertas caracteristicas que
logren vincular de manera natural con la innovacion tecnoldgica, ya que indica que se puede
utilizar como un instrumento para impulsar el tema de la innovacion. Segun Sampieri (2019)
“La importancia de la investigacion tecnoldgica es apoyarse en el conocimiento para lograr
la transformacién de una realidad concreta particular. En el paradigma tecnoldgico tenemos
un proceso que integra la investigacion y la transformacion a la vez, es decir, requerimos
conocer el objeto de estudio para después intervenir en una realidad particular modificando

el estado de cosas, hasta alcanzar una aproximacion a lo deseado.”
Disefio de investigacion

Esta investigacion — accidn tiene el método de la indagacion introspectiva colectiva ya que

se emprende por participantes en una situacion social que se tiene por objetivo la mejora de
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la racionalidad tanto como la justicia de las préacticas sociales o0 educativas. Segin O'Hanlon
(2019) La investigacion-accion tiende a reconocer que el investigador tanto como el
participante tienen pensamientos distintos que puede influir en el camino de la investigacion.
La validez y la autenticidad de la investigacion — accion depende de que los que estan
involucrados sean conscientes de los intereses tanto como los valores personales, ya que dan

la forma al propio compromiso.

2.2. Escenario de estudio

El tema de la seguridad se logra determinar como un proceso continuo, tiene que tener la
vigilancia tanto como un controlado tratamiento ya que segin la norma 1ISO 27009 menciona
que se puede establecer una metodologia cuya finalidad es proteger la confidencialidad,
integridad como la disponibilidad de la informacion ya que, en el area de Seguridad de
Telefdnica, se solicite la aplicacion de la metodologia para que permita establecer la
estrategia de seguridad de la informacion, teniendo como fin primordial la proteccion de
datos e informacién utilizando el modelo de mejora continua PHCA(planificar, hacer,
controlar y actuar), se inicia con la descripcion de SGSI (Sistema de gestion de la seguridad
de la informacion) ya que es donde se logra analizar tanto como definir los escenarios y la
planificacion (planificar), luego de ello que logra continuar con el progreso del modelo que
empieza desde la implementacion hasta la ejecucion, ya que se determina el control tanto
como la aplicacion (hacer), en cuanto al tema de SGSI se halla implementado y tiene un
buen funcionamiento, ya que comienza el proceso de monitoreo tanto como de revision
(controlar), y finalmente se logra reconocer la mejora que se debe implementar en el sistema

(actuar)

2.3. Participantes

Los participantes para la aplicacion de esta tesis se consideré a los 3 jefes del area de
seguridad de informacion de Telefonica de surquillo, esta unidad de estudia es considerada
por que han sido capacitados por las distintas técnicas y medidas para procesar la
informacion que se mantiene en esta institucion y velar que esta informacién se mantenga
privada del sistema de seguridad de informacion establecida por la empresa Segun Baptista,
Fernandez y Hernandez (2017) una poblacion se define como aquel grupo de fenémenos a
examinar, donde los entes de la poblacidn tienen una particularidad igualitaria a la cual se

investiga.

16



2.4. Técnicas e instrumentos de recoleccion de datos
Técnicas de recoleccion de datos

Segun Centty Villafuerte (2015), indica que “Son procedimientos metodologicos y
sistematicos que se encargan de operativizar e implementar los métodos de Investigacion y
que tienen la facilidad de recoger informacién de manera inmediata, las técnicas son también
una invencion del hombre y como tal existen tantas técnicas como problemas susceptibles

de ser investigados”. (p.23)
Instrumentos de recolecciéon de datos

Segin Namakforoosh, Mohamad (2016), indica que “la entrevista es empleada en las
investigaciones cientificas por que consiste en registrar los datos que se van obteniendo
Ilamadas entrevistadas, las cuales, debidamente elaboradas y ordenadas contienen la mayor
parte de la informacion que se recopila en una investigacion por lo cual constituye un valioso

auxiliar en esa tarea, al ahorrar mucho tiempo, espacio y dinero.”

2.5. Procedimiento

Para realizacion de la presente investigacion se tomd en consideracion dos fuentes de
informacion: Tedrica y de Campo. En la fuente tedrica, la informacion se obtuvo mediante
libros, revistas y articulos cientificos busquedas de forma virtual mediante buscadores
especializados. En la fuente de campo, los resultados de las entrevistas fueron obtenidos de
forma virtual mediante la aplicacién de los instrumentos que miden la SGSI (Sistema de

Gestion de Seguridad de la Informacion) y los riesgos.

2.6. Método de analisis de informacion

Para esta investigacion se utilizé el método inductivo ya que mediante este método se logra
obtener las conclusiones generales empezando de premisas particulares. Segin Vargas
(2019) “Se trata de método inductivo, donde en el que pueden distinguirse cuatro pasos
esenciales: la observacion de los hechos para su registro; la clasificacion y el estudio de estos
hechos; la derivacion inductiva que parte de los hechos y permite llegar a una generalizacion;
y la contrastacion. En este sentido, el método inductivo opera realizando generalizaciones
amplias apoyandose en observaciones especificas. Esto es asi porque en el razonamiento
inductivo las premisas son las que proporcionan la evidencia que dota de veracidad una

conclusién.”

2.7. Aspectos Eticos
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dicha tesis toma en cuenta los aspectos técnicos y metodoldgicos tanto morales como cuando
se disefien los trabajos de investigacion. Motivo que dicha tesis cumple con el SGSI, con
dicha premisa no se pretende usar ningun dato que vaya contra la empresa, dando una postura

diferente que se debe de mejorar y restringir a los users entrar por la fuerza.
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I1l.  RESULTADOS

En cuanto a la descripcion de resultados, la presente investigacion ha efectuado como
técnicas de recoleccion de datos, la entrevista a profundidad con preguntas
semiestructuradas, el analisis documental y la observacion participante para lograr los
objetivos planteados y poder estructurar las respuestas dadas por los expertos consultados.
A continuacion, se muestran mediante la triangulacion de datos la manera como se logra

Ilegar a la conclusion final.

Con el avance tecnologico han surgido
nuevas entidades con el fin de vulnerar la
seguridad para extorsionar a los usuarios y dar
a conocer informacién comprometedora es
por ello que se requiere actualizar las normas
actuales, no contamos con formatos
explicativos a detalle es por ello que los
usuarios llaman constantemente pues en su
mayoria son desarrolladores y desconoces el

tema de redes

Se consigue con la aprobacion de la alta gerencia,
coordinando  lo  necesario, técnicos y
financiamiento imprescindible para que el
proyecto esté terminado en su totalidad,
actualmente telefénica cuenta con certificaciones
como la ISO 27001 , la 9001 entre otros ,para esta
aplicacion usaremos la ISO 27009 ,para actualizar
los formatos y la estructura de la norma,
reduciendo los riesgos de seguridad y aumentando

la confidencialidad de la norma .

)

A3: Supervisor de Seguridad de
TDP

No esta actualizado los formatos de test de vulnerabilidad,
no se cuenta con la documentacion necesaria para poder
administrar la base de datos de vulnerabilidades, algunos
servidores no tienen bloqueados el ping y el tracert, no se
cuenta con una documentacion de contingencia en caso se

halle algin punto de ataque especifico

Es necesario convocar reuniones con el SOC(Centro de
Operaciones de Seguridad) y NOC(Centro de Operaciones de
Red) para tener en cuenta que formatos se deben implantar,
también ver la directrices que cuenta esta norma, elaborar planes
de contingencia capaces de reaccionar con mayor rapidez y
eficacia, todos estos expertos son necesarios para que funcione

esta aplicacion

Figura 1: Triangulacion de la observacion de la unidad de estudio.
De acuerdo con lo presentado se puede concluir que la aplicacion de una norma ISO

27009 se tienen que tener el apoyo de las partes involucradas tanto de la alta gerencia, hasta

los técnicos encargados, identificando los posibles riesgos de seguridad y los procesos de

informacién de la seguridad.
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Para la Implementacion 1SO 27009. se tiene
que seguir ciertos pasos para obtener los

La alta disponibilidad se ha vuelto muy
importante y deseable en cualquier entorno
informético y para conseguir esto se hace uso de
patrones arquitectonicos de instancias de servicio
por contenedor, el registrador de serviciosy el API
Gateway proveen alta disponibilidad, resiliencia'y
heterogeneidad de tecnologias Este tipo de

certificados 1SO 27009, puesto que es un

tema complicado que involucre diversas
actividades a muchas

demandar muchos meses (0 mas de un afio).

arquitectura apoya la continuidad de los procesos
al proveer alta disponibilidad y la posibilidad de

personas puede

realizar actualizaciones sin poner el sistema en

estado inactivo.

esto no define que se hard, quien lo hara y en

qué periodo de tiempo

)

concretar la Ciberseguridad técnico, describir rasgos inherentes
al campo en el que se desarrolla la distribucion de energia
eléctrica, establecer relaciones entre ambos mundos, analizar la
situacion actual y el estado del arte en la materia, cuya conclusion
después de haber hablado con varios antiguos empleados de
empresas contratistas del gobierno de los EEUU y expertos en
guerra digital, he sabido que empresas como la ex empleadora de

Edward Snowden: Booz Allen Hamilton, y otras similares.

P3: Resultados

Para garantizar la aplicacion de la ISO 27009 se debe de tener en
cuenta que se debera de tener el apoyo de las partes involucradas
y los pasos a seguir para tener una buena implementacion, tener
al tanto al area de seguridad como a la alta gerencia con esto se
lograra mapear los pasos a seguir para reducir los riesgos y

mejorar la seguridad.

Figura 2: Triangulacion de antecedentes, marco teorico y los resultados.

De acuerdo con lo expuesto se puede concluir que se deben de seguir los pasos

necesarios para la aplicacion de la 1ISO 27009 para la mejora de la seguridad de la

informacion es necesario tener en cuenta que se reduciran los riesgos informaticos y se

mejorar la seguridad de la informacion, se obtendra documentacién mas robusta y con mejor

detalle de las vulnerabilidades, esto se reflejara con la reduccion de la interrupcion de los

usuarios.
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La entrevista es una técnica utilizada para
recoger los datos de los participantes que
fueron previamente entrevistados, donde
ellos dan alcances de sus puntos de vista ,
problemas, necesidades , entre otros; es por
ello que la entrevista nos ayudd a tener un
mejor panorama sobre lo que toda la
documentacion y todos los pardmetros a
seguir para que la norma tenga efecto positivo
, mejore los procesos actuales y describa las
falencia de seguridad.

Segin Namakforoosh, Mohamad (2016), indica
que “la entrevista es empleada en las
investigaciones cientificas por que consiste en
registrar los datos que se van obteniendo llamadas
entrevistadas, las cuales, debidamente elaboradas
y ordenadas contienen la mayor parte de la
informacién que se recopila en una investigacion
por lo cual constituye un valioso auxiliar en esa

tarea, al ahorrar mucho tiempo, espacio y dinero.”

)

T3: Analisis documental

L a observacion fue necesaria para tener una vision frontal sobre
los procesos actuales de la industria y poder evaluar si coinciden
con lo descrito por los entrevistados, en el tiempo de observacién
se logré visualizar que realmente hay problemas de seguridad y
también quejas de los usuarios pues algunos no conocen muy
bien sobre redes y seguridad por lo que requieren formatos y
documentos capaces de poder satisfacer sus necesidades, también
hay procesos que requieren mayor proteccion por lo que es

necesario la aplicacion de esta norma

EL analisis documental es necesario para registrar todos los
procesos necesarios como cambios a favor y cambio que retrasan
las atenciones, esta documentacion es necesaria para que se tenga
evidencia de los cambios realizados, con esto se puede evidenciar
que esta aplicacion seré positiva y mejorara en gran cantidad los

procesos dentro de telefonica

Figura 3: Triangulacion de las técnicas de investigacién utilizadas.

De acuerdo con lo expuesto se puede concluir lo necesario que resulta una

implementacién de la norma 1ISO 27009 que controle la seguridad. Es importante indicar que

la aplicacion ISO 27009 disminuira estos posibles problemas de seguridad y agilizara sus

procesos.

P1, ¢Como aplicar la norma ISO 27009 para prevenir riesgos del sistema de

informacion en una empresa de telecomunicaciones?

Para la aplicacion de la norma se debe diagnosticar la seguridad actual, para tener en cuenta

que protocolos de seguridad se estan ejecutando, para la implementacién se debe tener en

cuenta el inventario de activos l6gicos y fisicos, se deben documentar todos los procesos

para tener evidencia de que se puede aumentar o que se debe quitar de la implementacion,
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por ultimo, se debe monitorear y controlar las vulnerabilidades con esto evitaremos la
instruccion de personas ajenas a la compafiia.

P2. ¢ Como elaborar el diagnostico de una empresa de telecomunicaciones para aplicar
la norma 1SO 27009?

Para el diagnostico eficiente de una empresa se debe identificar la seguridad actual para no
tener redundancia en el desarrollo, luego evaluar todos los procesos de seguridad para
discernir que proceso ya no es necesario y cuales deben de integrarse , el personal
responsable debe haber tenido experiencia previa o capacitacion del personal competente, la
infraestructura logica y fisica debe contar con soporte continuo para revisar las
vulnerabilidades, también se deben de implementar politicas de seguridad con el fin de
reducir riesgos.

P3. ¢ Como implementar la norma ISO 27009 en una empresa de telecomunicaciones?
Para la implementacion se debe tener un plan de riesgos, para evaluar los posibles riesgos,
luego de este plan, se procede a la implementacion siguiendo las normas y las directrices de
la ISO, en este punto es importante tener planificado todos los procesos para poder disefiar
un plan de mejora y volviendo mas robusta la seguridad de la informacion.

P4. ;Qué riesgos existe al implementar la norma ISO 27009 en una empresa de
telecomunicaciones?

Es importante evaluar los riesgos de seguridad antes de la implementacion de la norma una
vez que se tiene los riesgos potenciales se puede ejecutar un plan de contingencia, para los
riesgos encontrados para obtener una mejora continua y dar seguridad al personal que esta
implementando la norma.

P5. ¢Qué documentos y formatos se usan para implementar la norma ISO 27009?
Primero se disefiara los formatos, para ello se debe usar los formatos estandar establecidos
en la norma para recoger todo antecedente que nos ayudara a mejorar la seguridad con ello
discerniremos los métodos de informacion a realizar.

P6. ¢ Cudles son las estrategias del seguimiento y control?

Para el seguimiento y control es necesario realizar auditorias, ya sea interna o externas para
poder visualizar que problemas se esta teniendo para poder corregirlas y posterior a eso

prevenir posibles vulnerabilidades.
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IV. DISCUSION

Para el desarrollo de la presente investigacion se realiz6 una comparacion de cada uno de
los resultados obtenidos, los mismos que fueron contrastados con la documentacion
consultada como tesis, articulos indexados, trabajos previos, relacionandolos con cada
uno de los objetivos planteados. En ese sentido el objetivo principal de esta investigacion
fue la implementacién de la norma 1SO 27009

De acuerdo a lo concluido por los tres expertos entrevistados ¢ Como aplicar la norma
ISO 27009 para prevenir riesgos del sistema de informacion en una empresa de
telecomunicaciones?, Para que la alta gerencia se involucre con un compromiso, la norma
exige como requisito técnico y financieros necesarios para que el proyecto sea terminado.
dicho ambiente presenta muchos riesgos de seguridad, ofreciendo un cambio donde las
amenazas son demasiadas, los déficits de seguridad son descubiertos y los incidentes se
presentan con repercusiones. Para la aplicacion de cualquier tipo de 1ISO es necesario recoger
la informacion sobre que tipo de seguridad se esta utilizando, para poder implementar un
perimetro de seguridad en la que podamos registrar cuales son las vulnerabilidades actuales,
para poder clasificarlas segun el impacto que pueden haber dentro de la empresa en
concordancia con Noguera (2019). El plan incluyo la asignacién de responsabilidades,
cronograma de actividades y tiempos limite para el cumplimiento de los objetivos, también
hacer un listado de los procesos de informacion , evaluar la infraestructura (Software y
hardware) con esto lograremos detectar si hay alguna interface abierta o que tan vulnerable
podria ser el software por ello es necesario tener los sistemas actualizados y establecer
politicas de seguridad, capaces de poder limitar a algn intruso en concordancia con Ortelli
(2018) .

La Implementacion de la norma ISO tuvo en cuenta el tiempo, la planeacion y
organizacion del proyecto, representando un gran esfuerzo, por lo que influye en gran
medida el uso de recursos, expidiendo el proceso y niveles de gozo, de empleados en
concordancia con Heffel (2016), El plan de riesgos se realiz6 en coordinacion del equipo de
TDP para que a la hora de tomar una decision que involucre la confidencialidad o genere un
grado de riesgo capaz de comprometer a la empresa en concordancia con Pefia (2016). La
Ejecucion del plan se debe realizar de forma progresiva, para no perturbar la atencién, es

necesario comunicar a las areas involucradas, con esta medida evitaremos malos entendidos
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con las distintas areas, de esta forma se planifico cada proceso, incomodando en menos

medida a los miembros de TDP en concordancia con Rocha (2019).

Segun como se presentaron los riesgos se fue modelando un plan de mejora, para
contrarrestar cada riesgo, mediante exhaustivos analisis y evaluando el uso diario de los
miembros de TDP ,mitigando riesgos criticos y generando mayor estabilidad en el servicio
en concordancia con Rodriguez (2019) .Es necesario que la Alta direccion se comprometa
para el desarrollo de esta aplicacion, Hay un cambio continuo en el ambiente de seguridad
que presentan riesgos, siendo las amenazas y las vulnerabilidades continuas es por ellos que
se realiz6 la documentacion y la creacién de formatos, estos documentos fueron realizados

segun fueron requeridos por los distintos departamentos en concordancia con Banda (2019).

Se disefio formatos que exige la norma en los que se tiene una mejor explicacion de
los procesos que se realizaron, también la creacion de manuales, fueron méas robustos |,
cualquier cambio se documenta y se guarda con un numero de requerimiento especifico, los
usuarios tienen mayor conocimiento sobre los procesos y los servicios que se brindan, es por
ello que se requirio una estandarizacion de esta documentacion ,alineada a las directrices de
la norma también se tendrd en cuenta el método de informacion, se logro tener un mejor
entendimiento esto indica que los riesgos de seguridad nos ofrecen cambios continuos, las
vulnerabilidades son descubiertas por lo que es necesario tener documentado el estado de
seguridad actual un aspecto clave es evaluar los procesos y de esta forma los usuario tienen

mayor confianza en concordancia con Garcia (2018),.

Para realizar un buen seguimiento y control se debera realizar algunos pasos como
la identificacion de la seguridad que se maneja posterior a la aplicacion de la norma en la
empresa, la proteccion de la privacidad digital, para evitar el acceso no autorizado. Se estudia
los procesos de informacion necesario para que se cumpla los requisitos de la ISO. Los
expertos son capaces de construir redes mas fuertes y menos vulnerables, Las
infraestructuras son mas fuertes en la nube. Los acceso fisico no autorizado al datacenter son
restringidos mediante pases de autorizacion, segun la jefatura que pertenezca, los firewalls
son los peores centros de intuicion, ya que por seguridad la Ultima regla esta creada como
un any a any(todos a todos) hacia todos los puerto con un acceso de tipo drop (Bloqueo) para
restringir a las personas que intentan conectarse desde afuera. El diagnostico de la seguridad
de la informacion propuso un enfoque sistémico y por objetivos, aplicado a los principios

basicos del diagndstico con la definiciéon de los objetivos, la identificacion de activos y
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recursos asi mismo, de cada una de ellas deben verificarse diferentes aspectos basicos
relacionados con la normativa vigente, la aplicabilidad al caso real de la organizacion, la
eficiencia del control ejercido la empleabilidad y la formacion del personal encargado
también el diagnostico del Hardware, Software. la revision preliminar de los sistemas de
informacion, realizada por medio del internet y los conocimientos adquiridos del equipo de
trabajo ayudara a recolectar informacion sobre la infraestructura de los equipos
intermediarios sin embargo las politicas de seguridad actuales comprender el diagnéstico de
sistemas de informacion y la propuesta de plataforma de informacidn en concordancia con
Yafiez (2018).

La norma ISO 27009 brinda parametros de seguridad, capaces de cerrar puertas
traseras, para evitar que se infiltre personas ajenas al servicio, mediante politicas de
seguridad mas restrictivas estos reglamentos son denominados como controladores de
seguridad, ya que indican los pasos a seguir para tener una secuencia de seguridad
informatica, para la aplicacion de la norma ISO 27009 es necesario evaluar cuales son los
riesgos, y que debemos de mejorar para que los colaboradores y los clientes cuenten con un
grado de confianza para solicitar el servicio, es necesario realizar auditorias internas o
externas, estas auditorias someteran al sistema de informacion ,con eso se lograr deslumbrar
los riesgos de informacidn, es usual realizar este tipo de auditorias, pues ayudaron al sistema

para estar preparado ante algun ataque informatico Olivares (2016) .

Las acciones correctivas se efectuaron después de haber detectado las vulnerabilidades, estas
acciones se realizaron luego de las auditorias esta accion fueron requeridos para evitar los
riesgos potenciales dentro de la industria, también se realizd las acciones preventivas estas
medidas se usan como contingencia para que se logre tener un accionar mas rapido y
restringir a los intrusos mediante estas medias .Por tanto para la mejora de los procesos de
seguridad, tanto como denegacion de servicios a intrusos o restriccion de permisos a personal
no autorizado es necesario esta norma ya que indica los distintos puntos de vista para mejorar
la seguridad de la informacion, obtuvo mayor confianza para ejecutar aplicaciones
especifica, también mejorar la documentacion de los distintos procesos ya sea con informes
gerenciales o distintos documentos necesarios para la seguridad ;también reducido la
interrupcién del personal inexperto de la seguridad de la informacion y tendran un mejor
perfil para el desarrollo de los distintos proyectos que tengan en mente ejecutar o que estén
en proceso de desarrollo Rodriguez (2016).
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V. CONCLUSIONES

Primera
Para la aplicacion de la norma ISO 27009 se concluyd que se determind la influencia de la
aplicacion de la norma para prevenir los riesgos del sistema de informacidn esto aumento la
seguridad y la confianza de los colaboradores para poder trabajar de una forma mas eficiente
y segura.

Segunda

Para la aplicacion de la norma 1ISO 27009 se concluyé que se determind la disponibilidad de
la aplicacion de la norma para prevenir los riesgos del sistema de informacién esto aumento
el tiempo de reaccion ante un ataque informatico, creando pardmetros de contingencia
capaces de responder, ante alguna incidencia.

Tercera

Para la aplicacion de la norma ISO 27009 se concluy6 que se determind la confidencialidad
de la aplicacion de la norma para prevenir los riesgos del sistema de informacion esto
aumento la seguridad para mantener los datos personales de cada usuario, evitando vulnerar
la informacion privada, para evitar la suplantacion de usuario, logrando evitar el difundir
informacion confidencial,

Cuarta

La aplicacién de la norma ISO 27009 tuvo como conclusion una mejor documentacion, de
contenido mas descriptivo y mejor entendimiento por los miembros de las distintas areas,
también esta documentacion fue capaz de reducir el tiempo de interrupcion generando

tiempo més productivo para realizar otras funciones.
Quinto

La aplicacion de lanorma ISO 27009 tuvo como conclusion tener auditorias mas descriptivas
para poder evaluar los riesgos encontrados y poder crear un perimetro de seguridad, capaz
de restringir a los intrusos, este tipo de andlisis ayudo a verificar que tan seguro es nuestro

sistema de seguridad.
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VI. RECOMENDACIONES

Primera

Se recomienda al jefe de seguridad de TDP que se debe determinar la influencia de la
aplicacion de la norma periédicamente, ya que permite detectar puertas traseras e identificar,
las vulnerabilidades una norma de otra para posteriormente migrar a una mas reciente, para
obtener mejor seguridad.

Segunda

Se recomienda al gerente de seguridad de TDP que se determine la disponibilidad de la
aplicacion constantemente mediante un script (Secuencia de comandos) de alertas indicando
que dejo de funcionar tal equipo, ya que el modo grafico tiene un retardo de 30 minutos,
generando quejas por los miembros de distintas areas al momento de caer un servicio.

Tercera

Se recomienda al usuario evitar compartir las contrasefias estaticas, ya que algin usuario
malicioso podria manipular su computadora remotamente y vulnerar esta puerta trasera
causando falta de confidencialidad y suplantacién de usuario.

Cuarta

Se recomienda al supervisor de seguridad de TDP revisar la documentacion que este alineada
a las directrices de la norma, para tener documentos y formatos con informacién mas
descriptiva, estos formatos serdn mas entendible para los nuevos usuarios que se integren al

equipo de trabajo.
Quinto

Se recomienda al jefe de seguridad de TDP realizar auditorias trimestrales , para poder detectar
vulnerabilidades que se encuentran dentro y fuera de la empresa, para evitar los riesgos de ataques

informaticos.
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ANEXOS

Anexo 1: Matriz de categorizacion

Titulo: Aplicacion de la norma ISO 27009 para prevenir riesgos del sistema de informacién en la empresa Telefonica, Surquillo
Nombres: Luigi Chipulina Puelles

Problema general Obijetivo general Categorias Sub categorias Técnicas instrumento
¢De qué manera influye Determinar la influencia de una
una Aplicacion de la aplicacion de la norma ISO Guia de entrevistas
norma ISO 27009 para 27009 para prevenir los riesgos Entrevistas
prevenir riesgos del del sistema de informacién en
sistema de informacion en | la empresa Telefonica, e Identificacion de seguridad
la empresa Telefonica, Surquillo Diagnostico e  Proceso de informacién
Surquillo e  Competencia del personal
Problema Especifico 1: e Infraestructura
(,En qug’medlda una Objetlv_o Espgcmco 1_: e Politicas de seguridad . Guias de observacion
aplicacion de la Norma Determinar la influencia de una Observacion
1S0 27009 influye en la aplicacion de la norma 1ISO
disponibilidad de la 27009 en la disponibilidad del | Implementaci6n de la e Plan de riesgos
_seguridaq ge la sistema de infqrmacién en _Ia norma «  Ejecucion del plan
informacion? empresa Telefonica, Surquillo «  Planificacion de los procesos
e Plan de mejora

Problema Especifico 2
¢En qué medida una
aplicacién de la Norma
1S0 27009 influye en la
confidencialidad de la
seguridad de la
informacion?

Obijetivo Especifico 2:

Determinar la influencia de una
aplicacion de la
norma ISO 27009 en
la confidencialidad
del sistema de
informacion en la
empresa Telefonica,
Surquillo

Documentacion y
formatos

Seguimiento y
control

Disefio de formatos
Estandarizacion de la Informacion
Método de informacion

Auditorias
Acciones correctivas
Acciones Preventivas

Analisis documental

Ficha de analisis
documental

Fuente: Sampieri (2019)




Anexo 2: Instrumentos de recoleccién de datos

Guia de Entrevista

“Aplicacion de la norma 1ISO 27009 para prevenir riesgos del sistema de informacion en la

empresa Telefonica, Surquillo”

1, ;Como aplicar la norma ISO 27009 para prevenir riesgos del sistema de informacion en

una empresa de telecomunicaciones?

2. ¢Como elaborar el diagnostico de una empresa de telecomunicaciones para aplicar la
norma 1SO 27009?

a) ¢Como identificar los posibles riesgos de seguridad?

b) ¢Como identificar los procesos de informacién de seguridad?

c) ¢Como determinar la competencia del personal para aplicar la norma ISO
27009?

d) ¢Como determinar la infraestructura del proceso de seguridad de la
Informacion?

e) ¢Como identificar las politicas de seguridad?
3. ¢Como implementar la norma ISO 27009 en una empresa de telecomunicaciones?

4. ;Qué riesgos existe al implementar la norma ISO 27009 en una empresa de

telecomunicaciones?

a) ¢Como se realizaria un plan riesgos?
b) ¢En qué consiste la ejecucion del plan de riesgos?
c) ¢Como planificar los procesos de ejecucion de la norma ISO 27009?

d) ¢Como se realizaria un plan de mejora?
5. ¢Qué documentos y formatos se usan para implementar la norma ISO 27009?

a) ¢Que formatos son los necesarios a disefiar para implementar la Norma ISO
27009?

b) ¢Como ejecutar la estandarizacién de la norma 1SO 27009?



c) ¢Qué métodos de informacion son los mas comunes usando la Norma ISO
27009?

6. ¢Cuales son las estrategias del seguimiento y control?

a) ¢Qué tipo de auditorias hay que hacer?
b) ¢Como se determinan las acciones correctivas?

c) ¢Como se determinan las acciones preventivas?



Anexo 3: Matriz de desgravacion de entrevista

PREGUNTAS

Entrevista 1: Jefe de Seguridad de TDP

¢{Cémo aplicar la norma
ISO 27009 para prevenir
riesgos del sistema de
informacion en una empresa
de telecomunicaciones?

El compromiso de la alta direccion es necesario no solo porque la norma
lo exige como requisito, sino porque de esto dependen todos los
recursos humanos, técnicos y financieros necesarios para llevar el
proyecto hasta su culminacién. El ambiente dinamico que presentan los
riesgos de seguridad nos ofrece cambios continuos, donde las amenazas
son constantes, las vulnerabilidades son descubiertas y los incidentes de
seguridad se presentan con repercusiones importantes, ya sea para las
organizaciones o para las personas. Para aplicar la norma ISO se debe
saber desde qué punto partimos para la certificacion es imprescindible
elaborar un diagnéstico de la situacion actual de la empresa, esta
informacion base es relevante para analizar la viabilidad de
cumplimentacion de los requisitos necesarios para implementar las
normas ISO que se quieran certificar, una vez que la empresa ha
evaluado su situacion inicial, debera abordar un plan de implantacion
documentado. Este plan exige la identificacion y descripcién de
procesos necesarios para que el sistema cumpla con todos los requisitos
del estandar 1SO, EI plan debera incluir laasignaciéon de
responsabilidades, cronograma de actividades y tiempos limite para el
cumplimiento de los objetivos (Seguimiento y control).

¢{Como elaborar el
diagnostico de una empresa
de telecomunicaciones para

Para un correcto diagnostico hay una serie de pasos que debemos que
tener en cuenta, primero habra que ldentificar la seguridad de la
informacion actual como las medidas de proteccién de la privacidad
digital que se aplican para evitar el acceso no autorizado a los datos,
luego se evaltan los procesos de la informacion necesarios para que el
sistema cumpla con todos los requisitos del estandar ISO , todo esto ha
impulsado una demanda de soluciones y expertos en seguridad de datos
que sean capaces de construir redes méas fuertes y menos vulnerables.
La idea de que las infraestructuras locales son mas seguras que las
infraestructuras en la nube es un mito. El acceso fisico no autorizado a
los centros de datos en la nube es extremadamente raro. Las peores
infracciones ocurren detras de los firewalls de las empresas y de sus
propios empleados. Los datos en una nube pueden residir en cualquier
namero de servidores en cualquier nimero de ubicaciones, en lugar de
un servidor dedicado dentro de la red local. el cumplimiento de las
politicas y leyes de privacidad, y las organizaciones deben supervisar
cualquier actividad sospechosa, el acceso a datos no autorizados y
remediar con controles de seguridad, alertas o notificaciones a todo
aquello que las entidades consideran importante o de alta validez para
la misma, ya que puede contener informacién importante como lo puede
ser bases de datos con usuarios, contrasefias, nimeros de cuentas, etc.

aplicar la norma ISO
27009?
¢Cémo implementar la

norma ISO 27009 en una
empresa de
telecomunicaciones?

Para la implementacién de la norma deberiamos tener en cuenta las
vulnerabilidades antes de disefiar un plan para solucionar las pruebas
de intrusion que implican la ejecucién del plan de procesos manuales o
automatizados que interrumpen los servidores, las aplicaciones, las
redes e incluso los dispositivos de los usuarios finales para ver si la
intrusién es posible y dénde se produjo esa ruptura, para la planificacion
de los procesos se realiza mediante una secuencia ordenada de pasos,
estos procesos de administracion estan disefiados para la seguridad de
datos y finalmente el Plan de mejora nos permite elaborar un plan de
contingencia para atacar los riesgos que aparezcan en el Proyecto y
corregirlo al momento .

¢Qué riesgos existe al
implementar la norma 1SO
27009 en una empresa de
telecomunicaciones?

Los negocios comparten una serie de riesgos comunes y contienen otros
especificos de su organizacion. Existen algunas guias o listas que nos
pueden ayudar a verificar si esos riesgos comunes que comparten la
mayoria de las organizaciones nos afecta en la seguridad de la
informacion también es necesario elaborar un plan de riesgo para tener
en cuenta los métodos sofisticados para neutralizar a los intrusos porque
para la ejecucion del plan de riesgo se debe tener claro todas los accesos




denegados para estos delitos, es por ello que se realizara una
planificaremos de los procesos con ello tendremos una relacion de
riesgos, por lo que el plan de mejora nos ayudara para subsanar aquellos
vacios de seguridad por lo que se mejorara la eficiencia y eficacia

¢Qué documentos y
formatos se usan para
implementar la norma 1SO
270097

El Disefio de formatos exige la identificacion y descripcion de procesos
necesarios para que el sistema cumpla con todos los requisitos del
estandar 1SO, debera incluir laasignacion de responsabilidades,
cronograma de actividades y tiempos limite para el cumplimiento de los
objetivos ,una vez que se genera la documentacién necesaria, es preciso
crear un método que permita el control de los documentos, siendo un
medio para gestionar la creacién, aprobacion, distribucion,
revision, almacenamiento, modificacién y eliminacion de los diferentes
documentos que se tramiten en la empresa.

¢Cudles son las estrategias
del seguimiento y control?

El procedimiento de Seguimiento y Control del Proyecto establece el
conjunto de acciones que se llevaran a cabo para la comprobacion de
la correcta ejecucion de las actividades del proyecto, por lo que

urge conocer la eficiencia del sistema y conocer los posibles fallos que
pueden presentarse. La mejor forma de hacerlo es mediante la
realizacién de una auditoria interna es preciso que la alta direccion
haga una revision de la labor general y verifique el cumplimiento de
las acciones correctivas determinadas durante la auditoria interna
luego de observar estas observaciones por parte de las auditorias
realizaremos acciones Preventivas para evitar vulnerabilidades y
restringir a los intrusos




PREGUNTAS

Entrevista 2: Gerente de Seguridad de TDP

¢Cémo aplicar la norma
ISO 27009 para prevenir
riesgos del sistema de
informacion en una empresa
de telecomunicaciones?

Para aplicar la norma se debe planificar bien'y con tiempo, la planeacion
y la organizacion del proyecto representan un gran esfuerzo, por lo que
influye en gran medida sobre el uso de recursos, lo expedito del proceso
y el nivel de satisfaccion de los empleados para el diagndstico de la
seguridad de la informacidn debemaos tener en cuenta que al investigar
y analizar los riesgos asociados a los procesos del propio negocio y su
entorno, una de las primeras actividades a realizar en la implementacion
de la norma en una empresa de telecomunicaciones es elaborar un
inventario de activos que recoja cuales son los principales activos de
informacion en la organizacion, para establecer un expediente de
registro de evidencias, organice la documentacidn solicitada, recopile
actas y material relacionados con las pruebas realizadas o elaboracion
de formatos necesarios usar procedimientos en condiciones reales de
operacion para validar el disefio, la documentacién e implementacion
del sistema de calidad.

¢Cémo elaborar el
diagnostico de una empresa
de telecomunicaciones para

El diagndstico de la seguridad de la informacion propone un enfoque
sistémico y por objetivos, aplicado a los principios basicos de evidencia,
andlisis, sintesis y de control ,el procedimiento para el diagndstico se
puede resumir de la siguiente forma, el diagndstico con la definicion de
los objetivos, la identificacion de activos y recursos, seguidamente se
aplica las técnicas para evaluar los recursos disponibles, aplicando el
enfoque a procesos de informacion para evaluar globalmente todas las
areas de la organizacién ,asi mismo, de cada una de ellas deben
verificarse diferentes aspectos basicos relacionados con la normativa
vigente, la aplicabilidad al caso real de la organizacidn, la eficiencia del
control ejercido, el valor econdmico, la empleabilidad y la formacion
del personal encargado también el diagndstico del Hardware, Software
y la evaluacion de las politicas de seguridad.

aplicar la norma 1SO
27009?
¢Cémo  implementar la

norma ISO 27009 en una
empresa de
telecomunicaciones?

La organizacion con respecto a los niveles de madurez requeridos,
evaluar los riesgos, analizar los controles y poder determinar un plan de
riesgo, para comenzar a trabajar en los procesos criticos para la
organizacion por consiguiente la ejecucién del plan para implementar la
norma, el equipo encargado debe tener presente los criterios de
medicién y objetivos comprobados(Planificacion de los procesos)
,también sera necesario una serie de recomendaciones para poder
incorporar un plan de mejora

¢Qué riesgos existe al
implementar la norma ISO
27009 en una empresa de
telecomunicaciones?

Para evaluar los riesgos se debe analizar los controles y poder
determinar un plan de riesgo, para comenzar a trabajar en la ejecucion
del plan de la organizacién, luego para la planificacion de procesos se
analiza el previo diagndstico eficiente de seguridad de la informacion
es por este motivo que se recomienda el analisis funcional de la
organizacion, considerando un plan de mejora que e se encuentran
inmersas dentro del ciclo de mejora continua PHVA (Planear, Hacer,
Verificar y Actuar), y puede ajustarse y acomodarse al tipo de empresa
a la cual se quiera aplicar.

¢Qué documentos y
formatos se usan para
implementar la norma 1SO
270097

La Documentacion de lo que se haga proporciona visibilidad del
proyecto, una guia para el trabajo, una base de referencia para revisar el
avance y un registro de lo realizado como referencia futura, aunque se
debe evitar documentar lo innecesario, el disefio de formatos pueden
iniciar con anticipacion en el proyecto y son paralelas a las etapas planes
de organizacion y calidad estos elementos se estandarizan con su
documentacion formal para su posterior implementacion los cambios
finales a la documentacion y el cierre de cualquier no conformidad en
la implementacion se traslapan con la validacion del sistema de
seguridad, la cual se debe asegurar los métodos de informacién para su




participacién en el analisis, redefinicién y documentacion de sus labores
es esencial.

¢Cuéles son las estrategias
del seguimiento y control?

Contar con un sistema de seguimiento y control que funcione, que
asegure una calidad consistente del producto, con los registros
adecuados para verificarlo, por lo que requiere auditorias a los
procedimientos, para verificar su consistencia y compatibilidad con el
resto de la documentacion y a las instrucciones de trabajo con el fin de
verificar su adecuacion con los requisitos de la norma, los
procedimientos de accién correctiva y accién preventiva , facilitan el
proceso de perfeccionar, disefiar, documentar e implementar los
elementos del sistema de calidad, asi como para solucionar las no
conformidades identificadas durante la evaluacién del mismo.




PREGUNTAS

Entrevista 3: Supervisor de Seguridad de TDP

¢{Cémo aplicar la norma
ISO 27009 para prevenir
riesgos del sistema de
informacion en una empresa
de telecomunicaciones?

El ambiente dindmico que presentan los riesgos de seguridad nos
ofrecen cambios continuos, donde las amenazas son constantes, las
vulnerabilidades son descubiertas y los incidentes de seguridad se
presentan con repercusiones importantes, ya sea para diagnosticar el
estado en el que se encuentra, se debe revisar las falencias y revisar cual
es el estado de seguridad actual para la implementaciones la normales
un aspecto clave en cualquier organizacion que desea alinear sus
objetivos y principios de seguridad de la informacién, también se debe
documentar todos los procesos y de ser necesario disefiar formatos para
que obtengamos un mejor seguimiento y control de los procesos deben
incluir la verificacién de las acciones llevadas acabo

¢Como elaborar el
diagnostico de una empresa
de telecomunicaciones para

Es importante mencionar que el diagnostico y la propuesta: la revision
preliminar de los sistemas de informacion, realizada por medio del
internet y los conocimientos adquiridos del equipo de trabajo ayudara a
recolectar informacién sobre la infraestructura de los equipos
intermediarios como firewalls , switches o sistemas de seguridad que se
encuentran corriendo, sin embargo las politicas de seguridad actuales
comprender el diagndstico de sistemas de informacién y la propuesta de
plataforma de informacién y comunicacion son Gltima instancia estos
fueron insumos importantes y fundamentales para el desarrollo de este
proyecto de investigacion

aplicar la norma ISO
27009?
¢Cémo  implementar la

norma ISO 27009 en una
empresa de
telecomunicaciones?

Si la empresa quiere implementar la norma ISO, puede resultar
abrumador averiguar por donde comenzar por este motivo, es necesario
tener un buen argumento para convencer a la direccion que implementa
la norma ISO, en funcién del plan de riesgos y ejecucion en materia de
seguridad de la informacién que se han identificado, se desarrollan
procedimientos para eliminar o, en su defecto, controlar dichos riesgos
con el fin de asegurar que los procesos tengan los recursos suficientes
para ser eficientes y mejorar, la direccion necesita revisar datos
especificos de las actividades.

¢Qué riesgos existe al
implementar la norma 1SO
27009 en una empresa de
telecomunicaciones?

Las empresas con el fin de evitar la aparicion de riesgos inesperados que
puedan afectar a cualquier incidencias de seguridad debera de
elaborarse un plan de riesgos principalmente porque afecta la
informacion y los sistemas, la solucién para las incidencias de seguridad
son mucho mas que implementar tecnologia como firewalls y gateways,
antivirus, es importante tener en cuenta que el propoésito de los sistemas
de informacién y los datos que contienen es apoyar los procesos de
negocios, que a su vez apoyan la mision de la organizacion. En un
sentido muy real, la informacion es un elemento fundamental que apoya
al negocio y su mision, y contribuye a la capacidad de una organizacion
para sostener las operaciones.

¢Qué documentos y
formatos se usan para
implementar la norma ISO
27009?

La documentacion de la norma ldentifica las entradas necesarias y
salidas de cada uno de los procesos de la organizacion determinando las
secuencias e interaccion de todas las actividades. debe tener un disefio
de formatos segun la directriz de la norma y también tendra un formato
estandar para poder registrar los datos necesarios y debe ser redactado
antes que se realice la evaluacién y el tratamiento de riesgos y el informe
de evaluacion y alli se resumen todos los resultados.

¢Cudles son las estrategias
del seguimiento y control?

Las estrategias existen para que cada extremo presente alguna
sugerencia de desarrollo del sistema de informacién usando un marco
I6gico con el plan de auditoria, se debe contar con el nivel de
importancia de los procesos y de las areas que van a ser auditadas vy,
ademas, hay que tener en cuenta los resultados obtenidos de auditorias
previas también es necesario definir los criterios utilizados durante la
auditoria, el alcance, la frecuencia y los métodos utilizados para las
acciones correctivas la organizacion debe velar por mantener y mejorar
su sistema de seguridad de la informacién para realizar el levantamiento
de registros los cuales deben ser legibles, identificables y trazables se
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toman las acciones necesarias para prevenir una posible intrusion, estas
acciones se pueden realizar tanto a nivel de software (actualizacion del
sistema), a nivel hardware (p.e. asegurar fisicamente nuestro servidor)
0 de red (filtrado de puertos).




Anexo 4: Matriz de desgravacion y codificacion

N° | PREGUNTAS Entrevista 1: Jefe de Seguridad de TDP Entrevista
El compromiso de la alta direccion es|Es necesario que la Alta
necesario no solo porque la norma lo exige | direccion se comprometa para el
como requisito, sino porque de esto dependen | desarrollo de esta aplicacion,
todos los recursos humanos, técnicos Y | Hay un cambio continuo en el
financieros necesarios paralleyarel prqyegto ambiente de seguridad que
hasta su culmlnacm_n. El ambiente (jmamlco presentan riesgos, siendo las
que presentan los riesgos de seguridad nos I Inerabilidades
ofrece cambios continuos, donde las amefiazas y 1as viinera
AMenazas son constantes, las 9ont|nua}s. F_’araapllcar 1a1S0O es
vulnerabilidades son descubiertas y los | IMPrescindible para la
incidentes de seguridad se presentan con | Certificacion — realizar  un
repercusiones importantes, ya sea para las | diagnostico de  como  se
;Como aplicar la org_anizaciones 0 para las personas. Parzil encuentra Ia.empresa,.u'na Vez
norma 1SO 27009 aplicar la no_rmaISO se debe sab_e_r deg@e qué | que se requieran certificar, la
. punto partimos para la certificacion es |empresa debera abordar planes
para prevenir riesgos | . o S . T
1 ldel  sistema de |mpre§g|nd|ble elaborar un diagnostico de la | de implementacion,
informacion en una .S|tuaC|on_’actuaI de la empresa, esta | documentacion, que exige la
empresa de informacion base es rele_vantepgrlaanallzar 2| norma para verificar que la
telecomunicaciones? V|ab|-I|.dad de cgmphmen}acmn de 0S| norma siga también se tendra en
requisitos necesarios para |mpl_ementar las cuenta el seguimiento y control.
normas ISO que se quieran certificar, una vez
que la empresa ha evaluado su situacion
inicial, debera abordar un plan de
implantacion documentado. Este plan exige
la identificacién y descripcion de procesos
necesarios para que el sistema cumpla con
todos los requisitos del estandar 1SO, El plan
deberd incluir la asignacion de
responsabilidades, cronograma de
actividades 'y tiempos limite para el
cumplimiento de los objetivos (Seguimiento
y control).
Para un correcto diagnostico hay una serie de | Para  realizar ~ un  buen
pasos que debemos que tener en cuenta, | diagndstico se debera realizar
primero habra que Identificar la seguridad de | algunos  pasos como la
la informacion actual como las medidas de | jgentificacion de la seguridad
proteccion de la privacidad digital que se|ctyal de  la empresa, la
flapllcan para evitar el acceso no autorizado a proteccion de la privacidad
los datos,_ !uego se ev_aluan los procesos de la digital, para evitar el acceso no
informacion necesarios para que el sistema . .
cumpla con todos los requisitos del estandar autorizado.  Se e_studla .IE)S
.Cémo elaborar e | 1SO + todo esto haimpulsado una demanda de procesos  de  informacion
‘a. ico d soluciones y expertos en seguridad de datos | N€cesario para que se cumpla los
e:ﬁg?;?co ¢ ugg que sean capaces de construir redes més | r€qUISItos del 1SO. Los expertos
2 | telecomunicaciones | TUertes ¥ menos vulnerables. La idea de que | SOn capaces de construir redes
- las infraestructuras locales son mas seguras | mas fuertes vy menos
para aplicar la norma . . .
1SO 270092 que las mfrqerstructuras en_la nube es un mito. | vulnerables, Las infraestructuras
El acceso fisico no autorizado a los centros | son mas fuertes en la nube.
de datos en la nube es extremadamente raro. | Acceso fisico no autorizado al
Las peores infracciones ocurren detras de 10s | gatacenter, los firewalls son los
firewalls de las empresas y de sus propios peores centros de intuicion.
empleados. Los datos en una nube pueden
residir en cualquier nimero de servidores en
cualquier nimero de ubicaciones, en lugar de
un servidor dedicado dentro de la red local. el
cumplimiento de las politicas y leyes de
privacidad, y las organizaciones deben




supervisar cualquier actividad sospechosa, el
acceso a datos no autorizados y remediar con
controles de  seguridad, alertas o
notificaciones a todo aquello que las
entidades consideran importante o de alta
validez para la misma, ya que puede contener
informacion importante como lo puede ser
bases de datos con usuarios, contrasefias,
numeros de cuentas, etc.

¢Como implementar
la norma ISO 27009
en una empresa de
telecomunicaciones?

Para la implementacién de la norma
deberiamos  tener en cuenta las
vulnerabilidades antes de disefiar un plan
para solucionar las pruebas de intrusion que
implican la ejecucién del plan de procesos
manuales o automatizados que interrumpen
los servidores, las aplicaciones, las redes e
incluso los dispositivos de los usuarios
finales para ver si la intrusion es posible y
donde se produjo esa ruptura, para la
planificacion de los procesos se realiza
mediante una secuencia ordenada de pasos,
estos procesos de administracion estan
disefiados para la seguridad de datos y
finalmente el Plan de mejora nos permite
elaborar un plan de contingencia para atacar
los riesgos que aparezcan en el Proyecto y
corregirlo al momento .

Se debe de tener en cuenta las
vulnerabilidades antes de hacer
un plan. Pruebas de intrusién
que ejecutan el plan de procesos
manuales, ya que esto
interrumpe los hosts, aplicacion,
usuarios finales, etc finalmente
el plan de mejora, elaborando
un plan de contingencia para
atacar los riesgos.

¢ QUuEé riesgos existe
al implementar la
norma I1SO 27009 en
una empresa de
telecomunicaciones?

Los negocios comparten una serie de riesgos
comunes y contienen otros especificos de su
organizacion. Existen algunas guias o listas
que nos pueden ayudar a verificar si esos
riesgos comunes que comparten la mayoria
de las organizaciones nos afecta en la
seguridad de la informacion también es
necesario elaborar un plan de riesgo para
tener en cuenta los métodos sofisticados para
neutralizar a los intrusos porque para la
ejecucion del plan de riesgo se debe tener
claro todas los accesos denegados para estos
delitos, es por ello que se realizara una
planificaremos de los procesos con ello
tendremos una relacién de riesgos , por lo que
el plan de mejora nos ayudara para subsanar
aquellos vacios de seguridad por lo que se
mejorara la eficiencia y eficacia

Se comparte una serie de riesgos
tipicos y otros especificos de una
organizacién existen distintos
guias que verifican los riesgos
comunes iguales para ver si
afectan a la seguridad de la
organizacion. se elabora un plan
de riesgos teniendo en cuenta
métodos para  neutralizar
ataques. Por lo que el plan ayuda

¢Qué documentos y
formatos se usan
para implementar la
norma ISO 27009?

El Disefio de formatos exige la identificacion
y descripcion de procesos necesarios para
que el sistema cumpla con todos los
requisitos del estandar 1SO, deberd incluir
la asignacion de responsabilidades,
cronograma de actividades y tiempos
limite para el cumplimiento de los objetivos
,una vez que se genera la documentacion
necesaria, es preciso crear un método que
permita el control de los documentos, siendo
un medio para gestionar la creacion,
aprobacion, distribucion,
revision, almacenamiento, modificaciéon y

a subsanar esos vacios de
seguridad
exige la identificacion vy

descripcion de procesos
necesarios para que el sistema
cumpla con todos los requisitos
la documentacion necesaria, es
preciso crear un método que
permita el control de los
documentos




eliminacion de los diferentes
documentos que se tramiten en la empresa.

¢Cuales son
estrategias
seguimiento

control?

las
del

y

El procedimiento de Seguimiento y Control
del Proyecto establece el conjunto de
acciones que se llevaran a cabo para la
comprobacion de la correcta ejecucion de
las actividades del proyecto, por lo que
urge conocer la eficiencia del sistema y
conocer los posibles fallos que pueden
presentarse. La mejor forma de hacerlo es
mediante la realizacion de una auditoria
interna es preciso que la alta direccion haga
una revision de la labor general y verifique
el cumplimiento de las acciones correctivas
determinadas durante la auditoria interna
luego de observar estas observaciones por
parte de las auditorias realizaremos acciones
Preventivas para evitar vulnerabilidades y
restringir a los intrusos

El conjunto de acciones que se
llevaran a cabo para las
actividades del proyecto por lo
que para la realizacién se
ejecutaran auditorias por lo que
la alta direccion hard una
revision de la labor general para
informar al equipo responsable
sobre las correcciones de las
vulnerabilidades y luego realizar
las acciones preventivas.




NO

PREGUNTAS

Entrevista 1: Gerente de Seguridad TDP

Entrevista

¢Como  aplicar la
norma 1SO 27009 para
prevenir riesgos del
sistema de informacion
en una empresa de
telecomunicaciones?

El Para aplicar la norma se debe planificar bien y con
tiempo, la planeacion y la organizacion del proyecto
representan un gran esfuerzo, por lo que influye en gran
medida sobre el uso de recursos, lo expedito del
proceso y el nivel de satisfaccion de los empleados para
el diagndstico de la seguridad de la informacion
debemaos tener en cuenta que al investigar y analizar los
riesgos asociados a los procesos del propio negocio y
su entorno, una de las primeras actividades a realizar en
la implementacion de la norma en una empresa de
telecomunicaciones es elaborar un inventario de activos
que recoja cuales son los principales activos de
informacion en la organizacion, para
establecer un expediente de registro de evidencias,
organice la documentacion solicitada, recopile actas y
material relacionados con las pruebas realizadas o
elaboracion ~ de  formatos  necesarios  usar
procedimientos en condiciones reales de operacion para
validar el disefio, la documentacion e implementacién
del sistema de calidad.

Es necesario que la Alta direccion se
comprometa para el desarrollo de esta
aplicacion, Hay un cambio continuo en el
ambiente de seguridad que presentan
riesgos, siendo las amenazas y las
vulnerabilidades continuas. Para aplicar la
ISO es imprescindible para la verificacion
realizar un diagnostico de cémo se
encuentra la empresa, una vez que se
requieran certificar, la empresa debera
abordar planes de implementacidn,
documentacion, que exige la norma para
verificar que la norma siga también se
tendra en cuenta el seguimiento y control.

¢(Como elaborar el
diagnostico de una
empresa de
telecomunicaciones
para aplicar la norma
I1SO 27009?

El diagndstico de la seguridad de la informacion
propone un enfoque sistémico y por objetivos, aplicado
a los principios basicos de evidencia, analisis, sintesis
y de control ,el procedimiento para el diagnéstico se
puede resumir de la siguiente forma, el diagnostico con
la definicién de los objetivos, la identificacion de
activos y recursos, seguidamente se aplica las técnicas
para evaluar los recursos disponibles, aplicando el
enfoque a procesos de informacion para evaluar
globalmente todas las areas de la organizacion ,asi
mismo, de cada una de ellas deben verificarse
diferentes aspectos bésicos relacionados con la
normativa vigente, la aplicabilidad al caso real de la
organizacion, la eficiencia del control ejercido, el valor
economico, la empleabilidad y la formacién del
personal encargado también el diagnostico del
Hardware, Software y la evaluacion de las politicas de
seguridad.

El diagndstico de la seguridad de la
informacion propone un enfoque sistémico
y por objetivos, aplicado a los principios
bésicos el diagnostico con la definicion de
los objetivos, la identificacién de activos y
recursos asi mismo, de cada una de ellas
deben verificarse diferentes aspectos
bésicos relacionados con la normativa
vigente, la aplicabilidad al caso real de la
organizacion, la eficiencia del control
ejercido la empleabilidad y la formacion
del personal encargado también el
diagnéstico del Hardware, Software

¢ Cémo implementar la
norma I1SO 27009 en
una  empresa de
telecomunicaciones?

La organizacién con respecto a los niveles de madurez
requeridos, evaluar los riesgos, analizar los controles y
poder determinar un plan de riesgo, para comenzar a
trabajar en los procesos criticos para la organizacion
por consiguiente la ejecucion del plan para implementar
la norma, el equipo encargado debe tener presente los
criterios de medicién y objetivos
comprobados(Planificacion de los procesos) ,también
sera necesario una serie de recomendaciones para poder
incorporar un plan de mejora

evaluar los riesgos, analizar los controles y
poder determinar un plan de riesgo la
ejecucion del plan para implementar la
norma, el equipo encargado debe tener
presente los criterios de medicion vy
objetivos comprobados también seré
necesario una serie de recomendaciones
para poder incorporar un plan de mejora

¢Qué riesgos existe al
implementar la norma
ISO 27009 en una
empresa de
telecomunicaciones?

Para evaluar los riesgos se debe analizar los controles y
poder determinar un plan de riesgo, para comenzar a
trabajar en la ejecucién del plan de la organizacion,
luego para la planificacién de procesos se analiza el
previo diagndstico eficiente de seguridad de la
informacion es por este motivo que se recomienda el
andlisis funcional de la organizacién, considerando un
plan de mejora que e se encuentran inmersas dentro del
ciclo de mejora continua PHVA (Planear, Hacer,

los riesgos se debe analizar los controles y
poder determinar un plan de riesgo, para
comenzar a trabajar en la ejecucion del
plan de la organizacion el andlisis
funcional de la organizacién, considerando
un plan de mejora que e se encuentran
inmersas dentro del ciclo de mejora
continua PHVA (Planear, Hacer, Verificar




Verificar y Actuar), y puede ajustarse y acomodarse al
tipo de empresa a la cual se quiera aplicar.

y Actuar), y puede ajustarse y acomodarse
al tipo de empresa a la cual se quiera
aplicar

;Qué documentos vy
formatos se usan para
implementar la norma
ISO 27009?

La Documentacién de lo que se haga proporciona
visibilidad del proyecto, una guia para el trabajo, una
base de referencia para revisar el avance y un registro
de lo realizado como referencia futura, aunque se debe
evitar documentar lo innecesario, el disefio de formatos
pueden iniciar con anticipacién en el proyecto y son
paralelas a las etapas planes de organizacién y calidad
estos elementos se estandarizan con su documentacion
formal para su posterior implementacion los cambios
finales a la documentacion y el cierre de cualquier no
conformidad en la implementacion se traslapan con la
validacion del sistema de seguridad, la cual se debe
asegurar los métodos de informacién para su
participaciéon en el analisis, redefiniciébn 'y
documentacion de sus labores es esencial.

proporciona visibilidad del proyecto, una
guia para el trabajo, una base de referencia
para revisar el avance el disefio de
formatos puede iniciar con anticipacion en
el proyecto y son paralelas a las etapas
planes de organizacion y calidad estos
elementos se estandarizan con su
documentacion formal la cual se debe
asegurar los métodos de informacion para
su participacion

¢Cudles las
estrategias del
seguimiento y control?

son

Contar con un sistema de seguimiento y control que
funcione, que asegure una calidad consistente del
producto, con los registros adecuados para verificarlo,
por lo que requiere auditorias a los procedimientos,
para verificar su consistencia y compatibilidad con el
resto de la documentacion y a las instrucciones de
trabajo con el fin de verificar su adecuacion con los
requisitos de la norma, los procedimientos de accion
correctiva y accién preventiva , facilitan el proceso de
perfeccionar, disefiar, documentar e implementar los
elementos del sistema de calidad, asi como para
solucionar las no conformidades identificadas durante
la evaluacion del mismo.

sistema de seguimiento y control que
funcione, que asegure una calidad
consistente del producto su consistencia y
compatibilidad con el resto de Ia
documentacion y a las instrucciones de
trabajo con el fin de verificar su
adecuacion con los requisitos de la norma
facilitan el proceso de perfeccionar,
disefiar, documentar e implementar los
elementos del sistema de calidad,




NO

PREGUNTAS

Entrevista 1: Supervisor de Seguridad TDP

Entrevista

¢Como  aplicar la
norma I1SO 27009 para
prevenir riesgos del
sistema de informacion
en una empresa de
telecomunicaciones?

El ambiente dinamico que presentan los riesgos de
seguridad nos ofrecen cambios continuos, donde las
amenazas son constantes, las vulnerabilidades son
descubiertas y los incidentes de seguridad se presentan
con repercusiones importantes, ya sea para diagnosticar
el estado en el que se encuentra, se debe revisar las
falencias y revisar cual es el estado de seguridad actual
para la implementaciones la normales un aspecto clave
en cualquier organizacion que desea alinear sus
objetivos y principios de seguridad de la informacion,
también se debe documentar todos los procesos y de ser
necesario disefiar formatos para que obtengamos un
mejor seguimiento y control de los procesos deben
incluir la verificacién de las acciones llevadas acabo

Los riesgos de seguridad nos ofrecen
cambios continuos, las vulnerabilidades
son descubiertas por lo que es necesario
diagnosticar el estado de seguridad actual
para la implementacion la norma un
aspecto clave es documenta todos los
procesos y de ser necesario se disefiar
documento necesarios ,luego se debe
realizar un anélisis y controlar para reducir
las vulnerabilidades.

¢(Como elaborar el
diagnostico de una
empresa de

telecomunicaciones
para aplicar la norma
1ISO 27009?

Es importante mencionar que el diagndstico y la
propuesta: la revision preliminar de los sistemas de
informacion, realizada por medio del internet y los
conocimientos adquiridos del equipo de trabajo
ayudara a recolectar informacion sobre la
infraestructura de los equipos intermediarios como
firewalls , switches o sistemas de seguridad que se
encuentran corriendo, sin embargo las politicas de
seguridad  actuales comprender el diagndstico de
sistemas de informacion y la propuesta de plataforma
de informacioén y comunicaciéon son ultima instancia
estos fueron insumos importantes y fundamentales para
el desarrollo de este proyecto de investigacion

la revision preliminar de los sistemas de
informacion, realizada por medio del
internet y los conocimientos adquiridos del
equipo de trabajo ayudara a recolectar
informacion sobre la infraestructura de los
equipos intermediarios sin embargo las
politicas de  seguridad actuales
comprender el diagnostico de sistemas de
informacion y la propuesta de plataforma
de informacién comunicacion son Ultima
instancia estos fueron insumos importantes
y fundamentales para el desarrollo de este
proyecto de investigacion

¢ Cémo implementar la
norma I1SO 27009 en
una  empresa de
telecomunicaciones?

Si la empresa quiere implementar la norma ISO, puede
resultar abrumador averiguar por donde comenzar por
este motivo, es necesario tener un buen argumento para
convencer a la direccion que implementa la norma 1SO,
en funcién del plan de riesgos y ejecucion en materia
de seguridad de la informacion que se han identificado,
se desarrollan procedimientos para eliminar o, en su
defecto, controlar dichos riesgos con el fin de asegurar
que los procesos tengan los recursos suficientes para ser
eficientes y mejorar, la direccion necesita revisar datos
especificos de las actividades.

puede resultar abrumador averiguar por
donde comenzar por este motivo, es
necesario tener un buen argumento para
convencer a la direccion que implementa la
norma ISO de la informacién que se han
identificado, se desarrollan
procedimientos para eliminar o, en su
defecto, controlar dichos riesgos con el fin
de asegurar que los procesos tengan los
recursos suficientes para ser eficientes y
mejorar, la direccion necesita revisar datos
especificos de las actividades.

¢ Qué riesgos existe al
implementar la norma
ISO 27009 en una
empresa de
telecomunicaciones?

Las empresas con el fin de evitar la aparicion de riesgos
inesperados que puedan afectar a cualquier incidencias
de seguridad debera de elaborarse un plan de
riesgos principalmente porque afecta la informacion y
los sistemas, la solucion para las incidencias de
seguridad son mucho mas que implementar tecnologia
como firewalls y gateways, antivirus, es importante
tener en cuenta que el proposito de los sistemas de
informacion y los datos que contienen es apoyar los
procesos de negocios, que a su vez apoyan la mision de
la organizacion. En un sentido muy real, la informacion
es un elemento fundamental que apoya al negocio y su
mision, y contribuye a la capacidad de una organizacion
para sostener las operaciones.

Las empresas con el fin de evitar la
aparicion de riesgos inesperados que
puedan afectar a cualquier incidencias de
seguridad debera de elaborarse un plan de
riesgos principalmente porque afecta la
informacion y los sistemas es importante
tener en cuenta que el propdésito de los
sistemas de informacién y los datos que
contienen es apoyar los procesos de
negocios En un sentido muy real, la
informacion es un elemento fundamental
que apoya al negocio y su misién, y
contribuye
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¢{Qué documentos vy
formatos se usan para
implementar la norma
ISO 27009?

La documentacion de la norma Identifica las entradas
necesarias y salidas de cada uno de los procesos de la
organizacion determinando las secuencias e interaccion
de todas las actividades. debe tener un disefio de
formatos segun la directriz de la norma y también
tendra un formato estandar para poder registrar los
datos necesarios y debe ser redactado antes que se
realice la evaluacion y el tratamiento de riesgos y el
informe de evaluacién y alli se resumen todos los
resultados.

la norma Identifica las entradas necesarias
y salidas de cada uno de los procesos de la
organizacion de la normay también tendra
un formato estdndar para poder registrar
los datos necesarios y debe ser redactado
antes que se realice la evaluacion y el
tratamiento de riesgos y el informe

¢Cudles las
estrategias del
seguimiento y control?

son

Las estrategias existen para que cada extremo presente
alguna sugerencia de desarrollo del sistema de
informacion usando un marco l6gico con el plan de
auditoria, se debe contar con el nivel de importancia de
los procesos y de las areas que van a ser auditadas v,
ademéds, hay que tener en cuenta los resultados
obtenidos de auditorias previas también es necesario
definir los criterios utilizados durante la auditoria, el
alcance, la frecuencia y los métodos utilizados para las
acciones correctivas la organizacion debe velar por
mantener y mejorar su sistema de seguridad de la
informacion para realizar el levantamiento de registros
los cuales deben ser legibles, identificables y trazables
se toman las acciones necesarias para prevenir una
posible intrusion, estas acciones se pueden realizar
tanto a nivel de software (actualizacion del sistema), a
nivel hardware (p.e. asegurar fisicamente nuestro
servidor) o de red (filtrado de puertos).

existen para que cada extremo presente
alguna sugerencia de desarrollo del
sistema de informacién usando un marco
I6gico ademas, hay que tener en cuenta los
resultados obtenidos de auditorias previas
también es necesario definir los criterios
utilizados durante la auditoria

para las acciones correctivas la
organizacion debe velar por mantener y
mejorar su sistema de seguridad de la
informacion para realizar el levantamiento
de registros los cuales deben ser legibles




Anexo 5: Matriz de entrevistas y conclusiones

E1 — Jefe de Seguridad de

E2 — Gerente de

E3 — Supervisor de

N° | Pregunta . ! Similitud Diferencias Conclusion
g TDP Seguridad TDP Seguridad TDP
En la entrevista 1| Se concluye que
. Se debe planificar Las tres entrevistas | indica que la alta | para la
Es necesario que la Alta| . . . . . .
direccion e bien y con tiempo, la coinciden de que |direccién se debe |aplicaciéon de Ia
planeacion y la para poder realizar | comprometer en|norma se debe
comprometa para el . ., . .
organizacién del la aplicaciéon de la|desarrollo de la|diagnosticar Ia
desarrollo de  esta . .
S proyecto representan . norma es | aplicacion, en la|seguridad actual,
aplicacion, Hay un Los riesgos de . . L
) . un gran esfuerzo, las . necesario, entrevista 2 indica |para tener en
cambio continuo en el| . . seguridad nos ofrecen| . )
. . primeras actividades a . ) diagnosticar la| que antes se debe | cuenta que
ambiente de seguridad , cambios continuos, las . .
s~ . realizar en la s seguridad actual, | planificar con | protocolos  de
¢Cémo gue presentan riesgos, |. -, vulnerabilidades  son . . .
. . implementacion de la ) luego de evaluar la | tiempo para qué el | seguridad se
aplicar la|siendolasamenazasy las descubiertas por lo que . )
. norma en una .| seguridad se debe | proyecto estan
norma SO | vulnerabilidades es necesario | . )
. . empresa de| . . implementar la | represente un gran | ejecutando, para
27009 para | continuas. Para aplicar la . diagnosticar el estado
X . - telecomunicaciones . norma para ello se |esfuerzo de las|la
prevenir ISO es imprescindible de seguridad actual . . .
. e ., |€S elaborar un ; ., | debe documentar |primeras implementacion
riesgos del|para la verificacién|. . . para la implementacion .
1. . . , . |inventario de activos todos los procesos | actividades, se debe tener en
sistema de |realizar un diagndstico . , la norma un aspecto . L
. . , gue recoja cuales son y de ser necesario | también debe | cuenta el
informacié | de cdmo se encuentra la . . _|clave es documenta|’,. . .
los principales activo disefiar formatos, | tener un | inventario de
N en una|empresa, una vez que se todos los procesos y de . . . . -
. - para . . |la seguridad | inventario de | activos logicos y
empresa de | requieran certificar, la . | ser necesario se disefar . . . .
. , establecer un expedi evoluciona al igual |activos y en la|fisicos, se deben
telecomuni | empresa debera abordar . documentos . L
. ente de registro de . que las | entrevista 3 indica | documentar
caciones? |planes de| . . .| necesarios, luego se - .
. ., evidencias, organice . ... .| vulnerabilidades | que los riesgos de | todos los
implementacion, ., _ | debe realizar un analisis )
P la documentacion . |es por ello que|seguridad van | procesos  para
documentacion, que . |y controlar para reducir ., . . .
. solicitada, recopile s también se debe|cambiando y es|tener evidencia
exige la norma para .| las vulnerabilidades. .
o actas 'y  material realiza el |por ello que la|de que se puede
verificar que la norma . . .
. . . | relacionados con las monitoreo y | seguridad debe ser | aumentar o que
siga también se tendra . .
. pruebas realizadas o control para | mas robusta, para |se debe quitar de
en cuenta el seguimiento L . . . -
elaboracion de reducir estas | evitar la intrusion |la

y control.

formatos necesarios

vulnerabilidades.

de personas
autorizadas

no

implementacion,
por ultimo se




debe monitorear
y controlar las
vulnerabilidades
con esto
evitaremos la
instruccion  de
personas ajenas
a la compainiia

¢Coémo
elaborar el
diagnostico
de una
empresa
de
telecomuni
caciones
para
aplicar la
norma ISO
27009?

Para realizar un buen
diagndstico se debera
realizar algunos pasos
como la identificacion
de la seguridad actual
de la empresa, la
proteccion de la
privacidad digital, para
evitar el acceso no
autorizado. Se estudia
los procesos de
informacién necesario
para que se cumpla los
requisitos de la ISO. Los
expertos son capaces de
construir redes mas
fuertes y menos
vulnerables, Las
infraestructuras son mas
fuertes en la nube.
Acceso fisico no
autorizado al
datacenter, los firewalls

El diagndstico de la
seguridad de la
informacién propone
un enfoque sistémico
y por objetivos,
aplicado a los
principios basicos el
diagndstico con la
definicidn de los
objetivos, la
identificacion de
activos y recursos asi
mismo, de cada una
de ellas deben
verificarse diferentes
aspectos basicos
relacionados con la
normativa vigente, la
aplicabilidad al caso
real de la
organizacion, la
eficiencia del control
ejercido la
empleabilidad y la

La revisidn preliminar
de los sistemas de
informacion, realizada
por medio del internet
y los conocimientos
adquiridos del equipo
de trabajo ayudara a
recolectar informacion
sobre la infraestructura
de los equipos
intermediarios sin
embargo las politicas
de seguridad actuales
comprender el
diagndstico de sistemas
de informaciony la
propuesta de
plataforma de
informacion
comunicacion son
ultima instancia estos
fueron insumos
importantes y
fundamentales para el

Los entrevistados
indican que
primero se debe
identificar la
seguridad actual,
para evitar la
redundancia de
algunos procesos,
unavez
identificado se
evaluan los
procesos de
informacién que
cumplen con la
norma, es por ello
que el personal
cuenta con
conocimiento o
experiencia previa,
la restriccion al
personal no
autorizada es
importante para
evitar la intrusion

En la entrevista 2
propone un
enfoque

sistematico y por
objetivos para
tener una
secuencia

ordenado de pasos
a seguir para
mejorar eficiencia
y el control, la
entrevista 3 indica
que para el
diagnostico es
necesario realizar
una revisiéon
preliminar de los

sistemas de
informacién y
también de
internet, ya que los
ataques
informaticos
muchas veces

Para el
diagnostico

eficiente de una
empresa se debe

identificar la
seguridad actual
para no tener
redundancia en
el desarrollo,
luego  evaluar
todos los
procesos de
seguridad para
discernir que
proceso ya no es
necesario v

cuales deben de
integrarse , el
personal
responsable
debe haber
tenido
experiencia
previa o]




son los peores centros
de intuicion.

formacion del

personal encargado

también el
diagndstico del

Hardware, Software

desarrollo de este
proyecto de
investigacion

fisica o logica es
por ello que se
implementan

distintas politicas
de seguridad.

vienen del
exterior, con
proxys

encapsulados.

capacitacién del

personal

competente, Ia
infraestructura
légica y fisica
debe contar con
soporte

continuo  para
revisar las

vulnerabilidades
, también se

deben de
implementar
politicas de

seguridad con el

¢Coémo
implement
ar lanorma
ISO 27009

enuna

empresa

de

telecomuni
caciones?

Se debe de tener en
cuenta las
vulnerabilidades antes
de hacer un plan.
Pruebas de intrusion
que ejecutan el plan de
procesos manuales, ya
que esto interrumpe los
hosts, aplicacion,
usuarios finales, etc
finalmente el plan de
mejora, elaborando un
plan de contingencia
para atacar los riesgos.

fin de reducir
riesgos.
Evaluar los riesgos, Puede resultar Los entrevistados |En la entrevista 1 |Para la

analizar los controles
y poder determinar
un plan de riesgo la

ejecucion del plan

para implementar la

norma, el equipo

encargado debe tener
presente los criterios

de mediciény
objetivos

comprobados

también sera

necesario una serie
de recomendaciones

abrumador averiguar
por donde comenzar

por este motivo, es
necesario tener un

buen argumento para

convencer a la
direccion que

implementa la norma
ISO de la informacién

que se han
identificado, se
desarrollan

procedimientos para

eliminar o, en su

indican que para la
implementacién

de la norma es
necesario un plan

de riesgos para
tener mapeados
los posibles

riesgos, luego de
ejecutar este plan,

es necesario
planificar los
procesos de

contingencia con
esto lograremos

indica que se debe
de tener en cuenta
las
vulnerabilidades
antes de hacer un
plan, en la
entrevista 2 evalla
y analiza los
controles para
determinar un plan
y en la entrevista 3
indica que debe de
tener un buen
argumento  para

implementacion
se debe tener un
plan de riesgos,
para evaluar los
posibles riesgos,
luego de este
plan, se procede

a la
implementacion
siguiendo las

normas vy las
directrices de la
ISO, en este
punto es




para poder incorporar
un plan de mejora

defecto, controlar
dichos riesgos con el fin
de asegurar que los
procesos tengan los
recursos suficientes
para ser eficientes y
mejorar, la direccion
necesita revisar datos
especificos de las
actividades.

tener un plan de
mejora y tener la
informacién
salvaguardada.

que la alta
gerencia dé el visto
bueno y continuar
con el flujo de la
implementacion
de la norma.

importante
tener planificado
todos los
procesos  para
poder disefiar un
plan de mejoray
volviendo mas
robusta la
seguridad de la
informacién.

éQué
riesgos
existe al
implement
ar lanorma
ISO 27009
enuna
empresa
de
telecomuni
caciones?

Se comparte una serie
de riesgos tipicos y otros
especificos de una
organizacién existen
distintos guias que
verifican los riesgos
comunes iguales para
ver si afectan a la
seguridad de la
organizacidn. se elabora
un plan de riesgos
teniendo en cuenta
métodos para
neutralizar ataques. Por
lo que el plan ayuda a
subsanar esos vacios de
seguridad

Los riesgos se debe
analizar los controles
y poder determinar
un plan de riesgo,
para comenzar a
trabajar en la
ejecucion del plan de
la organizacién el
andlisis funcional de
la organizacidn,
considerando un plan
de mejora que e se
encuentran inmersas
dentro del ciclo de
mejora continua
PHVA (Planear, Hacer,
Verificar y Actuar), y
puede ajustarse y
acomodarse al tipo de
empresa a la cual se
quiera aplicar

Las empresas con el fin
de evitar la aparicion
de riesgos inesperados
gue puedan afectar a
cualesquiera
incidencias de
seguridad deberan de
elaborarse un plan de
riesgos principalmente
porque afecta la
informacidn y los
sistemas es importante
tener en cuenta que el
propdsito de los
sistemas de
informacidn y los datos
que contienen es
apoyar los procesos de
negocios En un sentido
muy real, la
informacién es un
elemento fundamental

Los entrevistados
indican que se
deben analizar los
riesgos que
existen parala
implementacion,
también se debe
implementar un
plan de procesos
para cada riesgo y
plan de mejora de
seguridad para
neutralizar a los
intrusos
potenciales

La entrevista 1
indica que se
comparte una
serie de riesgos
tipicos y otros
especificos para la
entrevista 2 indica
gue los riesgos se
deben analizar los
controlesy
también indica el
ciclo del PHVA
para la mejora
continua

Es importante
evaluar los
riesgos de
seguridad antes
de la
implementacion
de la norma una
vez que se tiene
los riesgos
potenciales se
puede ejecutar
un  plan de
contingencia,

para los riesgos

encontrados
para obtener
una mejora
continua y dar
seguridad al
personal que
esta




que apoya al negocio y

implementando

Exige la identificacidon y

su mision, y contribuye la norma,
Proporciona
visibilidad del . . Primero se
, Los entrevistados | Enlaentrevistal | . _
proyecto, una guia disenara los

para el trabajo, una
base de referencia
para revisar el avance

La norma Identifica las
entradas necesarias y
salidas de cada uno de

indican que es
necesario disefar
formatos para

indica que se debe
identificay
describir los

formatos, para
ello se debe usar
los formatos

éQué . L tener evidencia de procesos, la ,
descripcién de procesos | el disefio de formatos los procesos de la . . estandar
documento . L o los procesos entrevista 2 indica .
necesarios para que el puede iniciar con organizacién de la ) , establecidos en
sy . L ., ejecutados, gue es una guia
sistema cumpla con anticipacion en el normay también : la norma para
formatos . . documentos de la | para el trabajo, ya
todos los requisitos de la proyecto y son tendra un formato . . recoger todo
se usan - . norma estandar que recopila los
documentacion paralelas a las etapas | estandar para poder antecedente
para . . . gue se usaran para antecedentes
. necesaria, es preciso planes de registrar los datos . . gue nos ayudara
implement . N . . mejorar la previos, el .
crear un método que | organizaciény calidad | necesarios y debe ser . . a mejorar la
arlanorma . seguridad y los entrevistado 3 .
permita el control de los | estos elementos se | redactado antes que se , - . | seguridad con
ISO 27009? . . ., métodos de indica que evalla
documentos estandarizan con su | realice la evaluaciény | . ., ello
. . informacién para las entradas y . .
documentacion el tratamiento de . discerniremos
. . recoger los datos salidas ,
formal la cual se debe | riesgos y el informe . . los métodos de
. para estas evidenciando los | . -
asegurar los métodos . informacion a
- iy documentaciones procesos. .
de informacién para realizar
su participacion
El conjunto de acciones Sistema de Existen para que cada Para el Se concluye que
; Cudles que se llevaran a cabo | seguimiento y control extremo presente seguimientoy El entrevistado 1 para el
<on las para las actividades del gue funcione, que alguna sugerencia de control es indica que es un seguimiento y
estrategias proyecto por lo que para| asegure una calidad | desarrollo del sistema | necesario contar |conjunto de acines control es
del la realizacion se consistente del de informacion usando con auditorias que se llevan a necesario
secuimient ejecutaran auditorias producto su un marco légico, internas para cabo para, el realizar
& o por lo que la alta consistenciay ademas, hay que tener poder ver los entrevistado auditorias, ya
cont:‘/ol? direccion hard una compatibilidad con el en cuenta los procesos actuales | indica que es un sea interna o

revision de la labor
general para informar al

resto de la
documentaciény a

resultados obtenidos
de auditorias previas

con eso se vera
que acciones se

sistema

externas para
poder visualizar




equipo responsable
sobre las correcciones
de las vulnerabilidades y
luego realizar las
acciones preventivas.

las instrucciones de
trabajo con el fin de
verificar su
adecuacion con los
requisitos de la
norma facilitan el
proceso de
perfeccionar, disefiar,
documentar e
implementar los
elementos del
sistema de calidad,

también es necesario
definir los criterios
utilizados durante la
auditoria

podrdn corregiry
también las
acciones a
prevenir

gue problemas
se esta teniendo
para poder
corregirlas y
posterior a eso
prevenir
posibles
vulnerabilidades




Anexo 6: Guia de observacion

Empresa : |TELEFONICA DEL PERU S.AA.

Ubicacién Jirdbn Domingo Martinez Lujan 1130, Surquillo 15048
Area : Security Operation Center (SOC)

Observador : Luigi Chipulina Puelles

Redaccion de lo observado sobre tres personas que trabajan dentro de la unidad de estudio,
donde P1: Jefe de Seguridad de TDP, P2: Gerente de Seguridad TDP y P3: Supervisor de
Seguridad TDP.

P1: Después de estar encargado de multiples proyectos durante 10 afios laborando en
telefdnica, es usual tener llamada de los desarrolladores de la distintas empresas, solicitando
mas informacion ya que los formatos utilizados no indican exactamente que es lo que deben
de mejorar, las documentaciones de los procesos no son exactas , los manuales deben de
ser mas descriptivos para que una persona que desconoce los procesos tenga un mayor
entendimiento por el equipo que labora en el area, también se les toma una prueba a los
miembros del equipo para saber si son capaces de afrontar riesgos de seguridad ante
maltiples ataques informaticos.

P2: En el tiempo laborando en telefonica se observa que la documentacion no es a adecuada,
se ha solicitado al SOC que se mantengan actualizados los manuales, también en este
tiempo de pandemia se a mapeado todas las ips nateadas, se han implementado algunos
equipos de seguridad para reforzarla, también se ha hecho un registro de los accesos para
restringir a personas no deseadas dentro del firewall, tenemos que actualizar algunas
normas de seguridad para reducir los riesgos.

P3: El equipo encargado de brindar el servicio, es monitoreado mediante videos que se van
creando de forma automatica cada vez que se conectan remotamente por el nakina, todos
los comandos ejecutados se van guardando en un registro, la asistencia del personal se
obtiene mediante el tiempo de conexion de la VPN , los miembros del equipo tienen
usualmente multiples llamadas por los colaboradores de las distintas empresas para que les
indiquen alguna falencias detectados, donde indican en que parte del sistema es vulnerable,
solicitando al duefio de la plataforma que lo subsane , para poner en produccion la
plataforma; la documentacion brindad muchas veces no es facil de descifrar ya que la
mayoria de usuarios son programadores y muchas veces desconocen los puertos de
conexion , es por ello que se pierde tiempo informando al usuario sobre las

vulnerabilidades.




De lo anterior observado se entiende que durante los distintos proyectos de telefénica se
tienen problemas de documentacion ya que los usuarios no tienen un analisis mas
descriptivo, también desconocen algunos puertos de comunicaciones ya que no se dedican a
las redes y comulaciones y solo son desarrolladores por lo que generan perdida de tiempo
para darles alcance sobre aspectos basicos ,pudiendo avanzar con otros procesos necesarios;
estas interrupciones son causadas a falta de actualizar algunas normas de seguridad y la

documentacion actual no es la adecuada.



Anexo 7: Ficha de andlisis documental

Empresa TELEFONICA DEL PERU S.AA.

Ubicacion Jirdbn Domingo Martinez Lujan 1130, Surquillo 15048
Area Security Operation Center (SOC)

Observador Luigi Chipulina Puelles

La empresa Telefénica del Perd SAA teniendo multiples sedes a nivel mundial y
establecida en distintos proyectos mundiales se observa que la documentacién utilizada
esta desactualizada, ya que los profesionales que salen de las distintas universidades,
salen especialistas de alguna rama especifica, tienen cierto conocimiento de otras ramas
pero no es la adecuada como para entender temas mas especificos de la seguridad de la
informacidn, esta falta de documentacidn adecuada trae interrupciones en el trabajo del
dia a dia, esto también trae incomodidad a los miembros de las distintas industrias , los
manuales usados estan desfasados por lo que no se tiene un gran entendimiento por el
personal nuevo.

Por lo anterior analizado, se debe aplicar la norma ISO 27009 para mejorar los procesos
actuales, dara mejor entendimiento a los usuarios, ya que describe los distintos puertos de
seguridad, en la parte de los test de vulnerabilidades indica el grado de riesgo, esto dara
mayor conocimiento al personal que analizara este documento, también tendremos una
seguridad mas robusta, explica como incluir requisitos y controles adicionales de la norma
que son aplicables a sectores especificos, permitiendo lograr la coherencia en el desarrollo

de esta norma de seguridad.

Por tanto para la mejora de los procesos de seguridad, tanto como denegacion de servicios a
intrusos o restriccidn de permisos a personal no autorizado es necesario esta horma ya que
indica los distintos puntos de vista para mejorar la seguridad de la informacion, obteniendo
mayor confianza para ejecutar alguna aplicacion especifica, también mejorar la
documentaciéon de los distintos procesos ya sea con informes gerenciales o distintos
documentos necesarios para la seguridad ;también reducird la interrupcién del personal
inexperto de la seguridad de la informacién y tendran un mejor perfil para el desarrollo de

los distintos proyectos que tengan en mente ejecutar o que estén en proceso de desarrollo



Anexo 8: Otras evidencias

Autorizacion

‘\l UNIVERSIDAD CESAR VALLEJO

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afio de la Universalizacién de la Salud”

Lima, 7 de julio de 2020
Carta P. 367-2020-EPG-UCV-LN-FO5L01/J-INT

Ing.

Jacklin Mufioz Cabrera

Jefe de proyectos

Telefénica Ingenieria de Seguridad

De mi mayor consideracion:

Es grato dirigirme a usted, para presentar a CHIPULINA PUELLES, LUIGI; identificado con DNI N°®
46770482 y con codigo de matricula N° 6700003818; estudiante del programa de MAESTRIA EN
INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION quien, en el marco de
su tesis conducente a la obtencidn de su grado de MAESTRO, se encuentra desarrollando el trabajo de

investigacion titulado:

Aplicacion de la norma ISO 27009 para prevenir riesgos del sistema de informacion en la empresa
Telefdnica, Surquillo

Con fines de investigacion académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacion, en la institucion que usted representa, que le permita
desarrollar su trabajo de investigacion. Nuestro estudiante investigador CHIPULINA PUELLES, LUIGI asume
el compromiso de alcanzar a su despacho los resultados de este estudio, luego de haber finalizado el
mismo con la asesoria de nuestros docentes.

Agradeciendo la gentileza de su atencion al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi mayor consideracion.

Atentamente,

Jacklin Mufioz Cabrera
Jefe de Proyectos
Telefdnica Ingenieria de Seguridad
20459151584

/ ULV FILIAL UMA
CAMPUS LIMA NORTE

Somos'la unlve'r5|dad de los Flwi ®
que quieren salir adelante.

B ucv.edu.pe



Resolucion

RJ. N° 1408-2020-UCV-EPG-LN

UNIVERSIDAD CESAR VALLEJO

RESOLUCION JEFATURAL N° 1408-2020-UCV-EPG-LN
Los Olivos, 16 de junio de 2020
VISTO:

El informe presentado por el (la) docente Dr. (a) Dr. MARTINEZ LOPEZ EDWIN ALBERTO de la Experiencia
Curricular “Disefio y Desarrollo del Trabajo de Investigacion” del programa de MAESTRIA EN INGENIERIA DE
SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION, a la Jefatura de la Escuela de Posgrado de la
Filial Lima Norte de la Universidad César Vallejo, solicitando la inscripcion del proyecto de investigacion:

APLICACION DE LA NORMA ISO 27009 PARA PREVENIR RIESGOS DEL SISTEMA DE INFORMACION EN LA
EMPRESA TELEFONICA, SURQUILLO

presentado por el (la) estudiante:
Bach. CHIPULINA PUELLES LUIGI
CONSIDERANDO:

Que, el articulo 7° del Reglamento de Investigaciéon de Posgrado indica: “El sistema de Evaluacion de la
Investigacion implica el seguimiento de los trabajos de investigacion, desde su concepcién hasta su obtencién de los
resultados para su sustentacion y publicacion”.

Que, el articulo 14° del Reglamento de Investigacién de Posgrado indica: “La vigencia del proyecto es un
afio. En caso de exceder el tiempo considerado, el interesado deberd remitirse a los procedimientos de
investigacion de la Escuela de Posgrado”.

Que, el articulo 17° del Reglamento de Investigacion de Posgrado indica: “El proyecto de tesis es elaborado
por un estudiante bajo la asesoria del docente metoddlogo, dentro del cronograma y normatividad académica
establecida y culmina, previa evaluacion, con opinion favorable del docente metoddlogo y la obtencion de la
resolucion del proyecto”.

Que, el articulo 35° del Reglamento de Investigacion de Posgrado indica: “El docente se constituye en
asesor metoddlogo, responsable del monitoreo y evaluacion del disefio y desarrollo del proyecto de tesis”.

Que, el (la) estudiante ha cumplido con todos los requisitos académicos y administrativos necesarios para
inscribir su proyecto de tesis.

Que, el proyecto de investigacion cuenta con la opinion favorable del docente metoddlogo de la
experiencia curricular de “Disefio y Desarrollo del Trabajo de Investigacion”.

Que, estando a lo expuesto y de conformidad con las normas estatutarias y reglamento vigente;
SE RESUELVE:

Art. 1°.- Aprobar el proyecto de tesis APLICACION DE LA NORMA ISO 27009 PARA PREVENIR RIESGOS DEL
SISTEMA DE INFORMACION EN LA EMPRESA TELEFONICA, SURQUILLO, presentado por el (la) Bach. CHIPULINA
PUELLES LUIGI, con Coédigo: 6700003818, el mismo que contard con un plazo maximo de un afio para su ejecucion.
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Art. 2°.- Registrar el proyecto de tesis dentro del archivo de la linea de investigacion: AUDITORIA DE SISTEMAS Y
SEGURIDAD DE LA INFORMACIéN, correspondiente al Programa de MAESTRIA EN INGENIERIA DE SISTEMAS CON
MENCION EN TECNOLOGIAS DE LA INFORMACION.

Art. 3°.- Designar al Mtro(a). Dr(a). Dr. MARTINEZ LOPEZ EDWIN ALBERTO como asesor metoddlogo del proyecto
de tesis APLICACION DE LA NORMA ISO 27009 PARA PREVENIR RIESGOS DEL SISTEMA DE INFORMACION EN LA
EMPRESA TELEFONICA, SURQUILLO.

Registrese, comuniquese y archivese.

o B}, Carlck Venturo Orbegoso
Jefe
Escuela de Fosgrado — Campus Lima Norte
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