UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Implementacion de la ISO/IEC 17799 para la Seguridad de la Informacion en
la Empresa Nuevo Mundo Viajes

TESIS PARA OBTENER EL TITULO PROFESIONAL DE INGENIERO
DE SISTEMAS

AUTOR:
Chicoma Gutarra, Miguel Angel ORCID: 0000-0003-4461-8171

ASESOR:
Dr. Hilario Falcén, Francisco Manuel ORCID: 0000-0003-3153-9343

LINEA DE INVESTIGACION:

Auditoria de Sistemas y Seguridad de la Informacion

LIMA — PERU
2018



DEDICATORIA

Dedico esta tesis a mis Padres y a mis Hermanos

quienes me apoyaron y me orientaron todo este tiempo.



AGRADECIMIENTO

Son muchas las personas que han formado parte de
mi vida profesional a los que me encantaria
agradecerles su amistad, consejos, apoyo, animo y
compariia en los momentos mas dificiles de mi vida.
Algunas estan aqui conmigo y otras en mis recuerdos

y en mi corazon.



INDICE

DEDICATORIA ..ttt e e st e e s e e s e e e snbe e e nneee e e 1
AGRADECIMIENTO .ottt ssae e et e e e nae e annne e i
RESUMEN ...ttt sttt sttt bbbt e st st ebe st enean s VI
ABSTRACT ettt sttt ettt et et st e e be st b eneebeebeeenenne e VI
TABLA DE FIGURAS ...ttt sttt VIHI
I INTRODUGCCION ......coiiiieesteeeseteete s tees s sessss st seneas 10
1.1.  Realidad ProblemMAtICa ...........cccviiiieieee e 10
1.2, TrabajoS ANTEIIOIES. ....c..oiiiiitiiieie ettt 12
1.3.  Teorias relacionadas al temMa...........ccccuerereiiiiiie i 25
G 5 S ) (o] 100 F=Tod o o SRRSO 25
1.3.2.  Seguridad de 1a informacion.............ccoceriiiineiiiiee e, 25
1.3.3  ISO/MIEC 17799 ...ttt n s 26
1.3.4 NOIMES SO ... 26
IR TSR 11 (=T [ o = To SO SOR 27
1.3.6  Confidencialidad...........cccooiiiiiiiiiiiie e 27
1.3.7  DisponiDIIdad .........coooiviiiiiiice e 28
1.3.8  1SO 27001 € ISO 27002 ......ocvereeieieiiesesie e se ettt nee e 28
1.3.9  Modelo MAGERIT ....oooiieee et 31
1.3.1.0  AnAlisis 'y gestion de MESH0 ......coveervirirererieiee e 32
1.3.10 Control y configuracion de actiVos...........cccccveveiievecieieece e 33
1.3.11 Gestion y control de aCCESOS .......civveviiiiiieeiecie e 34
1,312 IDS ettt ettt e re s 34
1.3.13 COBIT, ITIL € ISO 27002 ......ccoieiiiiiiieeieseiee e 34

1.4 Formulacion del problema..........ccoeieiiiiiieiie e 37
1.5 Justificacion del eStUAIO.........cccveieieicicece e 38
1.6 HIPOLESIS ...ttt bbb n e 40
1.7 ODJELIVOS ... bbb 40
1. IMETODO ...ttt 41
2.1, Disefio de INVESIGACION ........c.civiiiiiieiiece e 41
2.1.1. Enfoque de iNVESHIaCION..........cccccviiuiiiiiiece e 41
2.1.2.  TIPO U BSUAIO ..ottt et 41
2.1.3.  DIiSefio 08 ESTUTIO ....eevieieiiieieeie e 42

2.2. Variable, operacionalizaCion ............ccccceiiveieiiieiieie e 42
2.2.1. ValiabIe ... 42



2.2.2. Operacionalizacion de las variables ...........ccccooviiiiieiincne e 43

2.2.3. Matriz de Operacionalizacion de las variables............ccocoovireniinininnnn, 44

2.3, PODIACION Y MUESTIA......ccueeiicieceecie et ee e 45
2.4. Tecnicas e instrumentos de recoleccion de datos, validez y confiabilidad........... 45
o - o3 o o VST PR SRR 45
2.4.2. INSTIUMENTO ..ottt e e e ne e enn e 46
2.4.3.  Validez del INStIUMENTO........ccveriiiieiieie e 46
2.4.4. Confiabilidad del inStrUMENTO .......ccovveiiiieriee e 47

2.5.  Método de analisis de datOS .........ccuiiveierierierieiese e 47
2.5.1.  Pruebade normalidad............cccooiiiiiiiiiii 47
2.5.2.  DesVIaCION ESLANTAT ........cceiiiiiiiieieiee e e 48
2.5.3.  VAIANZA....cciiieiiiieiee ettt 48
2.5.4. Prueba para muestras relacionadas.............ccccoverieiveriniiene e 48

2.6, ASPECLOS BLICOS ....veeveeiieiiieiie e ste et ete st este e te et e e e s e e ste e e e s te e beeneesreesreeneenreereens 49
I, RESULTADOS ... .ottt ettt e s s e e nee e s nnaeeannes 50
IV, DISCUSION ..ottt 68
V. CONCLUSIONES ...ttt e e annee e 70
REFERENCIAS ...ttt e et e et e e e na e e e sne e e e nsaaeaneeeanes 73
ANEXOS ..ottt b e bbbt ae st e re e 80



RESUMEN

La presente investigacion tuvo como objetivo la “Implementacion de la ISO/IEC 17799 para
la seguridad de la informacion en la empresa Nuevo Mundo Viajes”, y asi determinar el
efecto del mismo para asi dar explicacion sobre las deficiencias que existe sobre seguridad

de la informacidn en la organizacion y lograr mejoras en las mismas.

La investigacion realizada fue de tipo aplicada, con un disefio pre experimental. Para realizar
el presente trabajo se tomd como poblacion 30 registros de incidencias sobre seguridad de
la informacion. Esto permitira un mejor manejo de reducir dichos incidentes. Se us6é como
técnica de recoleccidn de datos la observacién que se hizo como instrumentos una ficha de
observacion. El instrumento de recoleccién de datos fue validado por el Jefe de Plataforma

y soporte TI, y el director de TI.

De los resultados obtenidos con esta investigacion se lleg6 a la conclusion que la
implementacién de la ISO/IEC 17799 tuvo un efecto significativo en la seguridad de la
informacion en la empresa Nuevo Mundo Viajes, en cuanto a nimero de accesos no
autorizados se redujo de 395 registros se redujo a 167, ademas en manipulacién de datos se
redujo de 239 registros a 110 luego de la implementacion. Para el tiempo en el que un sistema
esta disponible aumento siendo al inicio un 70.67% a un 98.37% luego de la implementacion
de la ISO/IEC 17799.

Palabras claves: Seguridad de la informacidn, confidencialidad, integridad, disponibilidad,
ISO/IEC 17799.
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ABSTRACT

The objective of this research was "Implementation of 1SO / IEC 17799 for information
security in the company Nuevo Mundo Viajes", as well as the result of the same information
on the deficiencies that exist regarding the security of information in the organization and

achieve improvements in them.

The research carried out was of an applied type, with a pre-experimental design. In order to
carry out the present work, 30 records of incidents on information security were taken as a
population. This will allow a better management of reducing said incidents. The observation
made as an observation card was used as a data collection technique. The data collection

instrument was validated by the IT Platform and Support Manager, and the IT Director.

From the results obtained with this research, it was concluded that the implementation of
ISO / IEC 17799 had a significant effect on the security of information in the company
Nuevo Mundo Viajes, in terms of the number of unauthorized accesses it was reduced from
395 records were reduced to 167, in addition data manipulation was reduced from 239
records to 110 after the implementation. For the time in which a system is available, the
increase is initially 70.67% to 98.37% after the implementation of ISO / IEC 17799.

Keywords: Information security, confidentiality, integrity, availability, 1ISO / IEC 17799.
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INTRODUCCION

1.1. Realidad Problemética

La tecnologia ha ido cambiando de una manera impresionante en los Gltimos
afios, la interconectividad con los objetos, la forma de comunicarnos, busqueda
de informacién, la manera de comprar sin movernos de casa, y las demas cosas
que nos facilita las redes e internet. La Tecnologias e informacién se han vuelto
una necesidad para cualquier tipo de negocio ya que esta les da el soporte
necesario a la gestion, control y planificacion que manejen; Muy aparte de

optimizar y volver eficiente los procesos de negocio.

La informacion a traves de los tiempos se ha convertido en un activo muy
importante para las organizaciones ya que ahora vivimos en un mundo mucho
mas interactuado e interconectado, gracias al inmenso crecimiento, la
informacion de las organizaciones se encuentra mas expuestas y vulnerables, por
lo que se requiere una mayor proteccion, control y monitoreo constante para

poder asegurar la integridad de la informacion.

Al tiempo que las organizaciones se sientan mas comodas usando la tecnologia
para hacer cualquier tipo de negocio, crear redes y transferir fondos, surgen
personas que ven una oportunidad de realizar acciones ilicitas, para asi poder
aprovecharse y conseguir beneficios. Al ver esta situacion, se puede decir que la
perdida de informacién cree a medida que las organizaciones implementan méas

tecnologia. (Portantier, 2013, p. 12)

En el 2014, se realizé la V encuesta en Latinoamérica acerca de la gestion de

seguridad de la informacion, en donde podemaos visualizar:

Las fallas mas comunes sobre la seguridad de la informacion. Como mayor
problema con un 33% es la instalacion de software no autorizado ya que comun
mente algunas empresas no compran licencias corporativas y terminan instalando
programas piratas tan solo para ahorrar costos. El 50% de las empresas cuenta
con politicas de seguridad formales, el 35% se encuentran en el proceso de
desarrollo de sus politicas mientras que el 15% no cuenta con politicas de

seguridad definidas o no tiene conocimiento para desarrollarlas.



La encuesta llego a la conclusion de que el 42% de las empresas latinoamericanas
tienen falta de apoyo directivo en seguridad TI ademas de 45% no tiene procesos
de evaluacion de riesgos. Dichos resultados nos reflejan el poco conocimiento de
las organizaciones sobre seguridad de la informacién, ademas de pensar que

implementar politicas o herramientas sea complejo y costoso.

Por otro lado, en el Per( existen varias empresas que no ven a la informacién
como un activo que pueda generar valor y no le dan la debida atencion. Existe un
alto indice de falta de conciencia en los usuarios ya que es gran parte del
problema, ademas de la falta de politicas preventivas y correctivas. En una
reciente encuesta, el 44% de las personas encuestadas indican que no tienen una
estrategia de seguridad de la informacion, por su parte el 48% no tiene programas
de concientizacion y capacitacion en seguridad para los empleados y el 54% de
los encuestados no ha cuenta con un proceso de respuesta a incidentes. (Gestion,
2017) En este campo existen diversas herramientas, metodologias y buenas
practicas para ayudar y mejorar la calidad de la informacion de las

organizaciones.

Nuevo Mundo Viajes es una empresa del sector turismo fundada el afio 1980,
cuenta actualmente con mas de 600 colaboradores, muy bien posicionada,
ademas de contar con multiples servicios y diversos puntos de venta a nivel
nacional. Su oficina principal se encuentra ubicada en Miraflores dedicada a la
venta de boletos aéreos, paquetes y servicio especiales de turismo. Dentro de la
organizacion existe una deficiencia en la gestion de seguridad de la informacion
ya que posee politicas de seguridad deficientes lo cual conlleva un deficiente
monitoreo de accesos de los usuarios, falta de concientizacion de los usuarios
acerca de los riesgos, mal clasificacién y control de activos, falta de fidelizacion
de los usuarios con normativas deficientes; ahi se puede visualizar la falta de
integridad que carece la informacion en la organizacion. Alrededor del 70% de
los empleados no tiene conocimiento de los contratos de confidencialidad que se
realizan al firmar el contrato para empezar a laborar. Ademas de que casi el 75%
desconoce las politicas de seguridad que maneja la empresa con los activos de
informacion, lo cual permitiria hacerle saber a los usuarios la disponibilidad

limitada con las que ellos trabajarian.
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De seguir en esta situacion se podria sufrir un alto impacto negativo en el negocio
generando grandes pérdidas a nivel de costos, credibilidad en el mercado, ademés

de influir directamente en los principales activos de la organizacion.

Por este motivo lo que se quiere es auxiliar a la empresa a implementar controles
pertinentes que sean eficientes y eficaces, ademas de brindar el conocimiento
respecto a seguridad de la informacion y la necesidad para mantener
competitividad, rentabilidad y continuidad del negocio; con las buenas practicas
que posee la ISO/IEEC 17799 para la gestion de seguridad de la informacion,
mejorando la calidad de los servicios, como también mejorara los controles de

acceso Y clasificaciones de los activos.

1.2. Trabajos Anteriores

En la tesis de Jacqueline Suca, titulada "*Implementacion de la Norma Técnica
Peruana ISO / IEC 27001: Recomendaciones Metodologicas de Seguridad
de la Informacion 2008 en Entidades Publicas Nacionales™, el objetivo es
obtener el titulo de ingeniero de sistemas en la Ciudad de México. Arequipa - En
Per en 2014 traté de presentar una propuesta a través del método provisto por la
norma técnica peruana 1SO 27001, para que el sistema de seguridad de la
informacion se pueda implementar en la agencia nacional, para que haya una

mejor gestion de la seguridad y se reduzca todo lo que afecta a la entidad. riesgo.

En el trabajo de Edsson Tarrillo y Juan Correa, el titulo es ""Métodos del
Gobierno Distrital de Lambayeque en el Sistema de Gestion de Seguridad
de la Informacion Basado en la Norma Técnica de Perd NTP-17799" para
obtener el grado de Ingeniero de Sistemas en la ciudad de Lambayeque, Per( en
2014. Esta posicion Tiene como objetivo proponer un método y sistema de
gestion basado en 1ISO 17799 para una ciudad de Lambayeque. Bajo este marco
de referencia, se divide en tres etapas: diagnostico de la situacion actual,
evaluacion y entrega de la metodologia en base al marco de referencia. Como
resultado, se permite establecer metas, procesos y procedimientos relacionados
para que se puedan formar estrategias de seguridad y medidas de control de
seguridad para mejorar los riesgos de seguridad de la informacion, que de esta
manera se pueden gestionar internamente. Municipio en base a los objetivos que

se han planteado.
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En el trabajo de Frank Olivos y Erick Guevara, el titulo es ""Desarrollando
politicas de control de acceso y seguridad fisica y ambiental basadas en la
norma técnica peruana NTP-1SO / IEC 17799 para mejorar la gestion de la
Oficina Central de Computacion-Universidad de Lambayeque”, con motivo
de ser galardonado con el titulo de Ingeniero de Sistemas en Chiclayo, Per( en
2017, en el proceso de documentacion de politicas de seguridad y control de
acceso, los disefiadores basados en esta investigacion no solo utilizaron la norma
ISO / IEC 17799, sino también por Lambayeque EI centro de computacion de la
universidad no usa estandares que garanticen instrucciones basicas de seguridad
de la informacion. En las universidades, el impacto de ser una entidad formadora
es que cumple con los estandares para garantizar la seguridad de la informacion,
garantizando asi la continuidad de la informacién. Como resultado existe que mas
del 53% de las politicas formuladas bajo la norma técnica peruana permitira
mejorar la satisfaccion, esta se utiliza para la gestion de la seguridad de la

informacion.

El titulo de la tesis de David Aguirre es "EIl Disefio del Sistema de Gestion de
Seguridad de la Informacién Postal de Pert SA", su propoésito es obtener el
titulo de Ingeniero en Computacion en Lima, Pert en 2014 debido a la necesidad
de implementar el Perd en una entidad publica. Estandares técnicos de seguridad
de la informacion, por lo que el autor decidié cooperar con dichas entidades para
crear disefios de SGSI que cumplan con la normativa utilizada por dicha entidad.
Su posible realizacion puede jugar un papel en el futuro. El alcance y la estrategia
de seguridad de la informacion se definen a través de una serie de reuniones y
entrevistas con la alta direccion para comprender y verificar el valor de los
activos clave de la organizacion. Como parte de los resultados, donde se
especificaron las medidas de control aplicables a la norma técnica peruana ISO /
IEC 17799, se realiz6 una declaracion de aplicabilidad.son posibles de

implementar en la organizacion.

En el trabajo de Briggette Bravo y Adriana Daudo, el titulo es ""Disefio de
Gestion de Seguridad de la Informacion Basado en la Norma 1SO 27002 e

Investigacion sobre el Estado Actual de las Empresas Prestadoras de
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Internet' Posorja en Accioncia. Para obtener el titulo de Ingeniero en Sistemas
Computacionales en Guayaquil (Ecuador) en 2017, Itda "" se compromete a
brindar un disefio de gestion de seguridad de la informacion que oriente al
administrador del centro de computo del centro de gestion de seguridad de la
informacion. De esta forma, la empresa puede mitigar los riesgos existentes y
desarrollar medidas de control para evitar estos riesgos. Se utiliza el método
MAGERIT, que utiliza el software PILAR como herramienta de analisis y
gestidn de riesgos para identificar amenazas. En resumen, el disefio ayudara a los
miembros de la entidad a comprender los riesgos que enfrentan. Tome
precauciones para prevenir ataques y proporcionar referencias para empresas que

realicen actividades similares.

En el trabajo de Carlos Barrantes y Javier Hugo, el titulo es ""El Disefio e
Implementacion del Sistema de Gestion de Seguridad de la Informacion en
el Proceso Técnico™ con el fin de obtener la Titulo de ingeniero informatico y
de sistemas. En 2012, ademas de utilizar marcos como 1SO 27001 e 1SO 17799,
se intentd implementar SGSI, aplicando un método de andlisis y evaluacién de
riesgos desarrollado por los disefiadores de este trabajo. Esto puede mejorar la
seguridad de los activos. La informética de Card Peru SA también garantiza que
los posibles peligros sean conocidos, asumidos, gestionados y minimizados de
manera ordenada y estructurada, y que pueda responder con flexibilidad a los
Riesgo, tecnologia y el entorno en constante cambio creado por la tecnologia.

En la tesis de Jhony Martinez, su titulo es ""Control de seguridad para reducir
el numero de incidentes de seguridad de la informacién en el Servicio de
Gestion Tributaria de Huancayo en 2012", con el objetivo de elegir esta
maestria en ingenieria de sistemas. En 2014, la ciudad de Waikayo, Perd, nos
inform6 que tomd tres medidas de seguridad (confidencialidad, integridad y
disponibilidad) para proteger la informacion, implementando asi mecanismos de
seguridad para prevenir emergencias por eventos internos y externos. Para ello,
Martinez realiz6 un analisis de riesgos para ver qué activos de informacion deben
protegerse y poder determinar qué amenazas pueden tener un impacto.
Finalmente en base a la 17799(27002):2005 codigos de buenas practicas en

seguridad de la informacién, se logré implementar algunos controles de
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seguridad a fin de reducir los riesgos del activo informacién y minimizar los

incidentes registrados.

En la tesis de Jack Flores y Gino Puppi con el titulo “Gestion de la seguridad
fisica y 1ogica para un centro de datos” para poder obtener el titulo de ingeniero
de sistemas de informacion en la ciudad de Lima — Peru en el afio 2013 nos dicen
que la problematica era la manera cuantificar y detallar de manera actual el estado
del centro de datos analizado del centro de datos de la carrera de ingenieria
durante el 2010 y uno de los primeros semestres de 2011. Para poder verificar
cual era el estado real del centro de datos, se hizo necesario averiguar sobre los
estandares y/o normas nacionales e internacionales; siendo la base de la tesis. Se
hizo notorio la falta de normativas y estandares que le permita asegurar la gestion
de seguridad para dicho centro de datos. Los estandares que se definieron
permitio iniciar una evaluacion real creando 2 checklist con enfoques de
seguridad. Los resultados arrojaron que los frentes de seguridad estaban a un
nivel muy bajo. Unos de los entregables fue la politica de seguridad que se basé
enla ISO/IEC 17799:2007. Por ultimo se dieron conclusiones y recomendaciones
del proyecto.

En la tesis de Ronald Leiva con el titulo “Disefio de un sistema de gestion de
seguridad de la informacion basado en las normas ISO/IEC 27001 e
ISO/IEC 27002 para proteger los activos de informacién en el proceso de
suministros de medicamentos de la red de salud de Lambayeque 2015” con
el motivo de optar el titulo de ingeniero de sistemas de informacion en Lima —
Perd en el afio 2016, cuyo proyecto se centrd en disefiar un SGSI, que se basé en
las ISO 27001 y 27002, ademas del uso del ciclo de Deming. Para lograr el
disefio esperado se hizo necesario emplear ciertas técnicas, como recolectar
datos, y como herramienta se utiliz6 la encuesta y fichas de observacion, con el
objetivo de la obtener las principales causas por lo que se necesitaba un sistema
de gestion de informacion. En la primera parte del proyecto se identifico los
procesos del negocio y se definid los alcances del sistema de gestion. De igual
forma se determiné la metodologia en la evaluacion de los riesgos. Por Gltimo, al

finalizar el proyecto se prepard un plan que permita gestionar los riesgos y
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aplicarlos como parte de los documentos de la ISO a fin de poder elaborar las

politicas, procesos y controles.

En la tesis de Ericka Molina, Oscar Rodriguez, Yalide Sanchez y John Vergel
con el titulo “Guia para la seguridad basada en la norma ISO/IEC 27002,
para la dependencia division de sistemas de la universidad francisco de
paula Santander Ocaiia” con el fin de obtener el titulo de especialista en
auditoria de sistemas en la ciudad de Ocafia — Colombia en el afio 2014. En dicha
investigacion se indica que la informacion es uno de los activos mas relevantes
que tiene toda institucion, esto significa que requiere ser resguardada frente a
toda amenazas que ponga en riesgo su confidencialidad, integridad y
disponibilidad, para lo cual se da un manual de buenas practicas donde se
describe de manera muy detallada, todas las acciones que es necesario para poder
cumplir con los requerimientos de seguridad dados por las normas
internacionales que es la ISO/IEC27002.

En la tesis de Margarita Filian, el titulo es "Implementando un programa de
seguridad informaética aplicable a los activos de FIEC segun la norma 1SO
27002", con el objetivo de obtener una maestria en seguridad informatica para
su uso en la ciudad. Guayaquil-Colombia nos informd en 2015 que esto incluye
la implementacion de un plan de seguridad basado en ISO 27002, en el cual se
identifican las potenciales amenazas y riesgos de los activos administrados por
el area de soporte. Lo cual primero se tuvo que definir los objetivos y de acuerdo
a ello poder implementar una solucién con un esquema de seguridad. Se realizé
una identificacion de los activos que se administran en el area para poder dar
inicio a analizar los riesgos de estos basados en la metodologia magerit. Una vez
detallado el tratamiento de los riesgos se seleccionaron los controles basados en
la iso 27002 para reducirlos, ademas definieron las politicas de seguridad y

procedimientos que seran difundidos mediante una estrategia de seguridad.

En la tesis de Luis Guallpa con el titulo “Plan de seguridad informatica basada
en la norma ISO 27002 para el control de accesos indebidos a la red de
Uniandes Puyo” con el motivo de tener la titulacion de magister en informatica
empresarial en la ciudad Ambato — Ecuador en el afio 2017, en el cual se busco

elaborar un plan de seguridad informéatico que se alinee con la normativa 1SO
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27002 que puede ser aplicado en dicha universidad. En la investigacion se aplico
el método descriptivo para que se puedan explicar las causas y efectos que origina
el problema. Se establecieron politicas de seguridad que eran capaces de ayudar
en la tarea de proteger fisica, l6gica y perimetralmente la red LAN y los activos
informaticos institucionales. Dichas politicas deberan ser revisadas
periddicamente y se incorporaran mejoras segun el crecimiento de la
organizacion. También se implementd un sistema de deteccion de intrusos como

estrategias para monitorear y controlar los accesos indebidos a la red interna.

En la tesis de Dorys Ledezma con el titulo “Desarrollo de politicas de
seguridad de la informacion basadas en las normas ISO 27002 para una
coordinacion zonal del INEC” con el motivo de obtener el titulo de magister en
gerencia informética en la cuidad de Ambato — Ecuador en el afio 2015, en donde
se determind el problema referido a la inseguridad que hay en la coordinacion
Zonal 3 del INEC, en donde se detecto el facil acceso que tienen tercera personas
para acceder a la informacion la cual tenia el caracter de confidencial, el cual
abarcaba no so6lo el INEC zonal, sino también el nacional, existiendo la
posibilidad de que se modifique o adultere la informacién, el cual obviamente
perjudica al negocio. El objetivo que se trazo fue en desarrollar politicas que
estén basadas en la ISO 27002, con la finalidad de aplicar en forma adecuada las
normas y procedimiento sobre la informacién. En la tesis se ha analizado los
requerimientos de la forma como se expone la informacion de la institucion,
siendo necesario para esto recolectar los datos mediante entrevistas personales a
personeros de la coordinacién zonal 3 del INEC, empleando posteriormente la
metodologia cascada. Lo que se pretende al desarrollar las politicas es permitir
una proteccién a la informacion mediante la gestion de TI, a fin de que ésta sea

precisa, confiable y concisa tanto para las personas dentro y fuera de la sociedad.

En la tesis de Karla Castro con el titulo “Formulaciéon de controles basados en
la norma NTC- ISO 27002 para la seguridad de la informacion en el comité
departamental de Cafeteros del cauca” con el fin de optar el titulo de ingeniero
de sistemas en la ciudad de Ocaria — Colombia en el afio 2015, expone su tesis en
donde resalta la importancia de la informacion, llegando a ser considerada como

un activo importante de la empresa, siendo necesario establecer controles de
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seguridad en base a la norma ISO 27002, con la finalidad de proteger la

informacion contra las posibles amenazas a la que puede estar expuesta.

En la tesis de Ronald de la Cruz con el titulo “Propuesta de politicas, basadas
en buenas préacticas, para la gestion de seguridad de la informacion en la
municipalidad provincial de Paita; 2016” con el motivo de obtener el titulo de
profesional de ingeniero de sistemas en la ciudad de Piura — Per( en el afio 2016,
tuvo como fin establecer propuestas de politicas que se basan en mejores
practicas, a fin de poder obtener la seguridad sobre la informacién para el
municipio. Se realiz6 una evaluacion primeramente del estado de seguridad
compuesto por 152 empleados. Se obtuvieron que el 73.37% opina que la
informacidn se encuentra expuesta a vulnerabilidades, el 100% nos dice que no
existen controles en cuanto a materia de seguridad. Por consiguiente, se obtuvo
que la municipalidad no tiene politicas y controles pertinentes lo cual hace

necesario brindarles una propuesta para minimizar la perdida.

En la tesis de Julio Alcéntara con el titulo “Guia de implementacion de la
seguridad basado en la norma ISO/IEC 27001, para apoyar la seguridad en
los sistemas informaticos de la comisaria del norte P.N.P en la cuidad de
Chiclayo” con el fin de obtener el titulo de ingeniero de sistemas y computacion
en la cuidad de Chiclayo — Peru en el afio 2015, se enfocaron en la hacer la guia
de implementacion que se basa en la ISO 27001para incrementar la seguridad de
los sistemas de la comisaria. Los resultados se obtuvieron determinaron que al
incorporar la norma 1ISO 27001, Se logré mejorar procesos que eran utilizados en
pro del negocio detectando posible vulnerabilidades en la seguridad. El plan de
tratamiento de riesgo les permitié disminuir el nivel de riesgo frente a toda
amenaza y vulnerabilidad, fue gracias a esto que permitio incrementar el nivel de
porcentaje de conocimiento del personal en temas de politicas de seguridad, y asi

poder comprometerlas con dichas politicas.

En la tesis de Miguel Cruz y Senyi Fukusaki con el titulo “Disefio e
implementacion de un sistema de gestion de seguridad de la informacion
para proteger los activos de informacion de la clinica MEDCAM Pera” con
el fin de obtener el titulo de ingeniero de computacion y sistemas en la ciudad de

Lima — Pert en el afio 2015 nos dice que el estudio tuvo como principal objetivo
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disefiar e implementar un SGSI para proteger el activo importantisimo como se
ha convertido la informacion. Utilizando como metodologia el ciclo de Deming
que es sugerida la 1SO 27001, y aplicando controles que se obtuvieron de la
norma ISO 27002. El resultado fue la implementacion de un SGSI, de esta menea
se pudo disminuir las vulnerabilidades, amenazas y debilidades sobre los activos
informaticos, permitiendo que haya mayor confidencialidad, disponibilidad e
integridad. Se llego a la conclusion de que la seguridad hace que se proteja los

activos, cumpliendo de esta manera el objeto del negocio.

En la tesis de Ivan Pizarro con el titulo “Disefio de un modelo de gestion de
seguridad de la informacién con un enfoque en el factor humano para el
ICPNA Regidén centro en el aiio 2017” con el fin de obtener el titulo de
ingeniero de sistemas e informatica en la ciudad de Huancayo — Per0 en el afio
2018 se dice que tuvo como propdsito hacer un disefio que permita fortalecer la
seguridad de la informacion en el personal de la institucion. El estudio es disefio
pre experimental de tipo transversal. Los resultados fueron realizar un modelo de
seguridad el cual permita fortalecer al personal y gestionar riesgos ademas de
proteger y salvaguardar la informacién segin normativas internacionales
vigentes, permitiendo de esta manera hacer mas fuerte la seguridad de la

informacidn, tratar riesgos de seguridad y permitir gestionarlas.

En el articulo de Victor Baca con el titulo “Disefio de un sistema de gestion de
la seguridad de la informacion para la unidad de gestién educativa local —
Chiclayo” en la cuidad de Chiclayo — Perd en el afio 2016 nos dice que tuvo
como objetivo el modelo un sistema de seguridad basada en las normas
intencionales 27001 y 27002. Su importancia permitié determinar objetivos y
procesos para establecer politicas y controles para la seguridad, los cuales nos
permitira poder analizar los posibles riesgos sobre la informacion que se emplea
en la unidad de gestion educativa local de Chiclayo. La poblacion se conformé
por empleados de la unidad, la recoleccion de datos se hizo mediante la
evaluacion de documentos, encuestas personales, entrevistas y observacion
directa. Se concluyé que el disefio de un sistema de gestidon de seguridad de la

informacion permite la mejora de la situacion actual de la seguridad de la
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informacidn, utilizando normativas de estandares internacionales que afectan en

una buena gestion de la informacion.

En el articulo de Orivaldo Lima, Vania da Silva 'y Jose de Almeida con el titulo
“Mejores practicas del COBIT, ITILe ISO/IEC 27002 para laimplantacion
de la politica de seguridad de la informacion en las Instituciones Federales
de Educacion Superior” en Brasil en el afio 2017 nos dice: EI mantenimiento
de la seguridad de la informacion de las Instituciones Federales de Educacion
Superior es un factor importante llegar a los objetivos planteados
estratégicamente. Sin embargo, esa garantia deberia seguir a través procesos que
permitan que se asegure la fiabilidad, autenticidad, integridad y disponibilidad
de la informacion. Primeramente, poner en practica las politicas de seguridad de
la informacion. Como objetivo principal se tuvo que definir las mejores précticas
para la informacion de gestion de seguridad. Los datos fueron extraidos de
manera documental y revision sistematica de una de las guias de mejores
practicas Postit. Después de la preparacion, la guia fue evaluada con tecnologia
un modelo de aceptacion, lo cual nos permite tales como la facilidad de uso de
un sistema nuevo o un nuevo enfoque tedrico o metodoldgico. Los gestores de
seguridad opinan que este documento puede ser utilizado en otras instituciones

educativas para agregar un valor agregado en el proceso de implementacion.

En el articulo de Winfred Yaokumah con el titulo “Investigacion sobre el estado
de la préactica de la gestidn de la seguridad de las operaciones segun ISO / IEC
27002” en el afio 2016 podemos observar que este estudio evaluo la gestion de la
seguridad de la informacion en las organizaciones a través de un cuestionario
basado en la norma ISO / IEC 27002, con un enfoque especial en la seguridad de
las operaciones. Se realizd una encuesta con disefio de investigacion transversal y
se recopilaron datos de 223 participantes de 56 organizaciones. En general, el nivel
de madurez de seguridad de las operaciones fue de 61.2%, que es el Nivel de
madurez 3 (bien definido). Este nivel sugirié que los controles y procesos de
seguridad de operaciones se documentaron, aprobaron e implementaron en toda la
organizacion. Las copias de seguridad y la proteccidon contra malware fueron los
controles de seguridad mas implementados, mientras que el registro, la auditoria y

el monitoreo fueron los controles menos implementados. La evaluacion de la
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seguridad de las operaciones entre organizaciones encontrd diferencias
significativas entre las organizaciones. Las instituciones financieras y de atencion
médica superan a las instituciones educativas y al servicio publico gubernamental.
El estudio proporciono informacion sobre los niveles de madurez de los controles
de seguridad de las operaciones y los resultados Utiles para evaluar el desempefio
interorganizativo, la competitividad y la mejora de la seguridad de la informacion.

En el articulo de Robert VVan Wessel con el titulo “Implementacion de estdndares
internacionales para la gestion de la seguridad de la informacion en China'y
Europa: un estudio comparativo de varios casos” en el afio 2011 no dice que
los principales estdndares internacionales para la gestion de seguridad de la
informacién, I1ISO / IEC 27001 y 27002 se originan en el Reino Unido, pero se
aplican en todo el mundo. Este documento explora si los procesos de seleccion,
implementacion y uso de estos estdndares interrelacionados difieren entre China'y
Europa al estudiar los casos de compafiias chinas y europeas. Las compafiias chinas
enfrentan algunos problemas adicionales con los estandares, pero logran que se
implementen con éxito en un corto periodo de tiempo. Las principales diferencias
se relacionan con la gobernanza y la gestion de la adopcién estandar. Este estudio
es innovador en el método utilizado para la investigacion de estandarizacion
(estudio comparativo de varios casos) y en el tema: implementacién e impacto de

los estandares de gestidn para seguridad de la informacion.

En el articulo de Pavel Nastase, Floarea Nastase y Corina Lonusca “Desafios
generados por la implementacion de las normas de ti cobit 4.1, itil v3 e iso /
iec 27002 en las empresas” nos dice que se centra en el estudio que enfatiza la
importancia de implementar las mejores practicas o estandares de tecnologia de la
informacién (TI) que incluyen COBIT, ISO / IEC 27002 e ITIL para empresas
comerciales en 2009. Afirma que COBIT ayuda a los gerentes al permitirles
comprender la estructura de Tl y manejar la inversion en TI. Cita que ITIL
promueve la eficiencia empresarial en la gestion de servicios de TI. La iso 27002
tiene como objetivo mejorar la confiabilidad de la seguridad de la informacién.
Sefiala que debe haber una alineacion entre las mejores practicas de Tl y los

requisitos del negocio para lograr la efectividad del negocio.
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En el articulo de Luiz Schneider, Adolfo Vanti, Angel Cobo y Joao Peruchena con
el titulo “Evaluacién de los procesos de seguridad de la informacion
integrando el control y las areas de TI” en el afio 2014 nos dice que
La Contraloria es responsable de todo el proceso en la toma de decisiones de
soporte en las organizaciones y es por eso que es necesaria su participacién en los
procesos de seguridad de la informacidn. Por lo tanto, este estudio evalud la forma
en que se aplican los procesos de seguridad de la informacion al integrar las areas
de Controllership y TI. Respecto a la metodologia, el trabajo se basa en una
investigacion descriptiva en un proceso cualitativo, considerando la percepcion de
los encuestados en 30 preguntas relacionadas con el problema propuesto. Se aplico
un cuestionario complementario basado en la norma ISO / IEC 27002 que implica
una explicacion causal de las areas de integracion y la conceptualizacion de
diferentes categorias de profesionales respecto a la seguridad de la informacion.
Desarrollamos un estudio de caso aplicado a instrumentos de recopilacién de datos
relacionados con cuestionarios y entrevistas, analisis de contenido para identificar
los procesos de negocio criticos y los riesgos asociados con el entorno de la
informacion. Por lo tanto, fue posible mejorar los procesos operacionales de estas
dos éareas, reduciendo los riesgos operacionales a traves de diferentes acciones
relacionadas con la participacion de los usuarios, creando equipos, mayor
estandarizacion, alineacion de la comunicacién, mayor control en los sistemas
cambiantes, mejoras a las politicas e informacion de estandares de seguridad, uso
de herramientas de inteligencia empresarial, capacitacion, integracion de
informacidén y enfoque en el proceso central. Finalmente, respondié al objetivo de
evaluar los procesos de seguridad de la informacion mediante la integracion de las

areas de Controllership y IT.

En el articulo de Hui Lin, Meghann Cefaratti y Linda Wallace con el titulo
“Gestion de riesgos empresariales, COBIT e ISO 27002: un analisis
conceptual” en el afio 2012 se puede visualizar  que
se examina 'y compara tres marcos de control utilizados por las organizaciones para
disefiar procesos de control interno y controlar el uso de la tecnologia de la
informacién (TI) dentro del entorno de control interno de una organizacion. El
marco ERM proporciona informacion sobre los procedimientos de gestion de

riesgos empresariales para las organizaciones e identifica las interrelaciones entre
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la gestion de riesgos empresariales y los controles internos. COBIT, publicado por
ISACA, se utiliza como un modelo de gobierno para las operaciones de Tl en las
organizaciones. Por ultimo, la norma ISO 27002 es un marco aplicado a la
implementacion de programas de seguridad de la informacion, y define una
variedad de controles y esquemas de seguridad utilizando un enfoque de
administracion de riesgos de seguridad de la informacién. Especificamente, el
articulo realiz6 un mapeo conceptual de los elementos de ERM, COBIT e ISO
27002 para identificar sus puntos en comun y diferencias. Los resultados del
mapeo permitiran a los auditores internos realizar referencias cruzadas de marcos
para evitar la duplicacion de esfuerzos y "reinventar la rueda” en el proceso de

control de implementacion y cumplimiento.

En el articulo de Stephen Fenz, Stephanie Plieschneger y Heidi Hobel con el titulo
“Mapeo de la norma de seguridad de la informacién 1SO 27002 a una
estructura ontologica” en el afio 2016 se no dice que El propoésito de este
documento es aumentar el grado de automatizacién dentro de los proyectos de
cumplimiento de seguridad de la informacion mediante la introduccion de una
representacion formal de la norma ISO 27002. A medida que la informacion se
vuelve mas valiosa y las empresas actuales se enfrentan a frecuentes ataques a su
infraestructura, las empresas necesitan apoyo para proteger sus activos basados en
la informacion. Las normas y directrices de seguridad de la informacion
proporcionan conocimientos basicos para salvaguardar los activos corporativos.
Sin embargo, los esfuerzos para verificar si las medidas implementadas de una
organizacion se adhieren a los estandares y directrices propuestos siguen siendo
significativamente altos. Este documento muestra como se puede respaldar el
proceso de verificacion de cumplimiento utilizando descripciones de control ISO
27002 legibles por maquina en combinacion con una representacion formal de los
activos de la organizacién. Los autores crearon una representacion formal de la
norma ISO 27002 y mostraron cOmo se puede utilizar una ontologia de seguridad

para aumentar la eficiencia del proceso de verificacion de cumplimiento.

En el articulo de Nicolae Anton y Anior Nedelcu con el titulo “Seguridad de la
informacion y evaluacion de gestion de riesgos” en el afio 2015 se puede apreciar
que el trabajo aborda la evaluacion de los riesgos de seguridad e informacion para
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encontrar los valores 6ptimos de los riesgos aplicando y comparando diferentes
métodos para medir y evaluar los riesgos de seguridad. Al describir las
caracteristicas estructurales de los estandares y los métodos implementados en el
sistema de gestion de seguridad de la informacion (SGSI), este documento subraya
la necesidad, los medios y la eficacia de los modelos de seguridad de la
informacion. Las conclusiones de este documento resaltan la importancia de los

estandares y los métodos de evaluacion de la gestion de riesgos.

En el articulo de Daniel Sora con el titulo “Securing IT networks with isms
family of standards (iso 27001 series)” en el afio 2012 nos dice que:
La informacion de toda organizacion en estos dias se ha vuelto muy dependiente
de la tecnologia de la informacién y las comunicaciones. La tecnologia representa
un aspecto fundamental en cualquier institucion y ayuda a facilitar la elaboracion,
los procesos, el almacenamiento, la transferencia, la proteccion y la eliminacion
de la informacion. Donde el alcance del entorno global de negocios interconectado
se expande, también lo hace el requisito de resguardar la informacion, ya que esta
informacion ahora esta expuesta a una variedad mas amplia de ataque y

vulnerabilidades.
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1.3.Teorias relacionadas al tema

1.3.1.

1.3.2.

Informacion

La informacidn es la representacion de datos mutados de una manera
que tengan una significancia para el receptor, es decir tiene un valor
agregado para la toma de decisiones y para las acciones

correspondientes. (Lapiedra, Devece y Guiral, 2011, p. 6).

Ademas, sabemos que la informacion representa un activo de gran
importancia para el negocio por tanto como tiene valor como otros

activos de la empresa requieren una adecuada proteccion. (NTP, 2007,
p. 1).

Seguridad de la informacion

En base a la Norma Técnica Peruana ISO/IEC 17799: la seguridad de
la informacion sirve, valga la redundancia, para proteger al activo
“informacion” frente a las diversas amenazas a fin de asegurar que
continle el negocio, minimizar los dafios que se puedan ocasionar a las
organizaciones y generar un valor agregado a las inversiones y

oportunidades del negocio. (2007, p. 1)

La seguridad que se implementa para poder proteger la informacion
tiene por finalidad proteger los sistemas ante los posibles peligros y
amenazas a la que pueden estar expuestas, es por eso necesario aplicar
medidas preventivas de seguridad el cual se tiene que hacer de una
manera planeada y racional, para evitar emplear esfuerzos donde no
hacen falta y dirigirlos de manera correcto donde se los necesite. Para
que estas medidas y la estructura de proteccion sean eficaces, deben
integrar todo dentro de un sistema de gestion de seguridad de la

informacion. (Alvarez y Pérez, 2004, p. 2)

La seguridad de la informacion se relaciona con los medios de
prevencion gue se aplican con la finalidad de asegurar la informacion
bajo parametros de confidencialidad, disponibilidad e integridad. La

informacion se manifiesta de diversas formas y medios. Por tanto, las
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grandes empresas adoptan y adaptan métodos a fin de salvaguardar los
archivos y registros. (2015, p. 6)

1.3.3 ISO/IEC 17799

La ISO/IEC 27002 se trata de un cuerpo normativo de buenas
practicas que nos muestra el objetivo de control y ademés los
controles que se recomiendan acerca de seguridad de la informacion.
Posee 39 objetivos con 133 controles que estan agrupados
respectivamente en 11 dominios. No es certificable. Desde 2006, su
traduccion en Colombia como ISO 17799 y a partir del 2007 en Perd.
(iso.org)

La norma indica cuales son los principios y directrices generales para
dar inicio, para la implementacion, mantencion y mejoramiento de la
gestion de seguridad de la informaciéon dentro de la organizacion.
Lldmese una relacion de practicas, que se ha logrado mediante la
experienciay colaboracion de varios intervinientes. No obstante, tiene
como objetivo el de guiarnos a fin de poder desarrollar las medidas
de seguridad interna, y aplicar los métodos necesario en la gestion de
la seguridad, por lo tanto, la seleccion de los controles se sujeta a lo
detectado en un analisis de riesgos previo, de igual forma el grado de
cémo se implementa cada control en base a los requisitos de seguridad
que seran determinados y los recursos disponibles de la organizacién

para alcanzar la equidad entre seguridad y costos.

1.3.4 Normas ISO

Las normas 1ISO es una documentacion que especifican
requerimientos que deben ser empleados en las empresas para que se
garantice que los productos y servicios que brinden cumplan con su
objetivo. Hasta el momento se han publicado méas de 19500 normas
que se descargar de la pagina oficial de 1SO. Para las empresas estas
herramientas hacen que se minimicen los costos, ademas de reducir
errores y ademas ayudan a elevar la productividad de los procesos.

(isotools.org/normas)
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1.3.5 Integridad

Para Alvarez y Pérez la integridad significa que se garanticen que los
datos, objetos y recursos no sean alterados, que se mantengan
completos y que sean fiables. Modificacion no autorizada de la
informacion puede ocurrir durante es almacenado, transportado o
procesado. Por consiguiente, se torna necesario que se implemente
controles de integridad en todos los estados de la informacion. La

integridad puede tener 3 enfoques:

e Los sujetos que no posean autorizacion no deben poder
hacer modificacion de la informacion en lo absoluto.

e Los sujetos con autorizacion no deben realizar cambios
que no se hayan tenido autorizacion previa.

e Los datos deben ser consistentes de manera que sean

correctos y verdaderos siempre. (2004, p. 117)

Para Amutio, mantener las caracteristicas como que la informacion
este completa y sea corregida. Contra el indicador integridad, se debe
considerar la posible deteccion de informacion incompleta, afectando

le normal desempefio de la organizacion. (2012, p. 9)

1.3.6 Confidencialidad

El objetivo de La confidencialidad es que los datos, objetos y recursos
solo puedan ser observados por los usuarios legitimos. Estos datos
bien se hallan almacenados en algun tipo de hardware o si no en una
red de comunicaciones entre 2 0 mas equipos. En estos estados los
recursos requieren de controles vitales. (2004, p. 95)

Ademas de ser una cualidad de un mensaje o datos para que solo se
entienda como una manera compresible para el usuario o sistema que
esté autorizado. Tanto como la privacidad o proteccion de tal mensaje

y datos que posea. (Costas, 2011)
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1.3.7 Disponibilidad

Consiste en que la informacion se mantenga accesible cuando y donde
se la necesite sin que se interrumpa el servicio. La disponibilidad hace
sé que se implementen controles para que alcanzar un rendimiento
razonable, rapida y sea eficiente la gestion de las interrupciones,
redundancia y ademéas mantener copias de seguridad a fin de evitar la
pérdida de informacién. (2004, p. 122)

Para Costas, la disponibilidad viene a ser la capacidad de un servicio,
de datos o un sistema, a ser accesible y que se pueda utilizar por los
usuarios autorizados cuando ellos lo necesiten, evitando una pérdida
0 robo de dicha informacién. (2011, p. 12).

Ademas, Amutio nos dice que la disposicion de los servicios se da
cucan se usa el servicio cuando se requiere, por ende la carencia de
este implica la interrupcién del servicio. La disponibilidad del
servicio esta relacionada con la productividad de la organizacion.
(2012, p. 9)

1.3.8 1SO 27001 e ISO 27002
Las normas ISO/IEC 27001y la ISO/IEC 27002 establecen cuales son
los requerimientos que se deben de dar, implementar, operar,
monitorear, revisar, mantener y mejorar un SGSI, de igual forma va a
determinar lo que se requiere para poder implementar el control en la

seguridad, en caso sea necesario.

Corti, Betarte & De la Fuente (2005) en el articulo “Hacia una
implementacion exitosa de un SGSI” citado por Pallas Mega (2009)
trata sobre las etapas del ciclo de Deming y los productos o
entregables exigidos por la norma. El cuadro que se presenta nos
indica cuales son los principales procesos que establece la norma

mapeado con las etapas del ciclo PHVA.

La norma ISO/IEC 27002, detalla el sistema de control que se aplica

a la seguridad en la informacion de acuerdo a la norma ISO/IEC
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27001 en cada dominio y proceso. La norma va a guiar en la
aplicacion del control en la seguridad de la informacién como

politicas y procedimientos.

Nos dice Urefia lebn (2011), I La norma iso 27002 incluye: una
estructura y descripcion de las buenas practicas, evaluacion del

riesgo, politicas de seguridad y sus gestiona miento, aspectos

Planear Establecer el contexto.

(Plan’) Aleance v Linutes

Defimr Poliica del SGSI

Defimr Enfoque de Evaluacion de Fiesgos

Identificacion de nesgos

Analisis ¥ Evaluacion de nesgos

Evaluar alternativas para el Plan de tratanmento de nesgos
Aceptacion de nesgos

Declaracion de Aphieabilidad
Hacer Implementar plan de tratammento de nesgos
(Do) Implementar los confroles seleccionados

Definr las métncas

Implementar programas de formaecion ¥ sensibilizacion

Gestionar la operacion del 5G5S

(Gestionar recursos

Implementar procedimientos ¥ controles para la gestion de
incidentes de segundad

Venficar Ejecutar procedimientos de segmmuento v revision de controles.
(Check) Reahzar reviziones regulares de cumplinmento v eficacia de los
controles v del 5G5S

Medir la eficacia de los controles ¥ venficacion de sahsfaccion de

los requertmientos de segundad.

Fevision de la evaluacion de nesgos penodicamente.

Reahzar auditorias intemnas

Revimion de aleance v lineas de mejoras del SGE] porla
Direccion.

Actualizar los planes de segundad

Repistrar acciones que podrian impactar la eficacia vio eficiencia

del SGSI
Actuar Implementar las mejoras idenfificadas para el SGSI
(e Implementar las acclones correctivas ¥ preventivas pertinentes.

Comunicar zcciones ¥ mejoras a todas las partes involoeradas.
Aszspurarse que las mejoras logren los objetrvos previstos.

Figura 1. Ciclo de Deming. Fuente Gustavo Pallas Mega, 2009

organizacionales de seguridad sobre la informacion, la gestion de
activos estd muy ligado al talento humano, seguridad fisica y de
equipos informéticos, ambiental, comunicaciones, servicios brindado
por terceros, contra codigos maliciosos, respaldos de seguridad,
manipulacion de datos de soporte, el intercambio de datos, gestion de
accesos a los usuarios, a la red, accesos al sistema operativo, accesos

a las aplicaciones y a la informacion, seguridad de archivos del
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sistema, mejoras en la gestion de continuidad del negocio,

cumplimientos de normativas legales, politicas y normas de

seguridad.

Amenazas fisicas y l6gicas

Una amenaza logica es software o codigo que de una forma u otra

entre otros encontramos:

Herramientas de seguridad: Hay una amplia gama de
herramientas que nos permiten detectar y resolver
fallas que se presenten en los sistemas, pero a su vez
estas herramientas que nos ayudan a detectarlos son
utilizadas para realizar ataques.

Rogueware o falsos programas de seguridad: Estos son
programas que son utilizados malintencionados
disfrazados de antivirus falsos o los famosos
antispyware.

Backdoors: También llamados puertas traseras, son
aquellos atajos que son dejados por programadores,
con poco nivel de seguridad.

Virus: Son un conjunto de codigos malintencionados
insertados en archivo de tipo ejecutable, una vez
ejecutado dicho programa se activa el virus.

Gusano: es un archivo capaz de auto propagarse a
través de la red, usualmente de forma de correo
electronico basura o spam.

Troyanos: Son aplicativos que tiene definida
instrucciones ocultas de tal manera que el usuario
piensa que son las tareas que él manda, pero en segundo
plano va ejecutdndose tareas sin autorizacion del
usuario.

Programas conejo o bacterias; Son aplicaciones que

generan la negacion de los servicios de la PC.
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Generando el colapso de los recursos del sistema ya
sea: memoria, procesador, disco, etc.

Canales cubiertos: son medios de comunicacion las
cuales dan acceso a que otros usuarios
malintencionados informacion confidencial,

generando la violacion de las politicas de seguridad.

1.3.9 Modelo MAGERIT

Expresa Amutio:

Seguln la norma 1ISO31000, magerit se denomina proceso de gestion

de riesgos, en

otras palabras, magerit busca implementar una gestion

de riesgos en el marco referencial para que las organizaciones generen

sus propias decisiones teniendo en cuenta los percances que pueda

tener derivados de la tecnologia. (2012, p. 07).

b oY
compromiso

A 4
4.3. Disefio del

/ marco de trabajo \

4.6. Mejora
continua del marco

4.4 Implementacidn
de la

gestidn de riesgos

4.5, Seguimiento
y revisién del marco

Figura 2. Marco de trabajo de la gestion de riesgos. 1SO 31000
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1.3.1.0

Analisis y gestion de riesgo

Riesgo:

Es la exposicion a una amenaza, el cual se puede materializar
mediante uno o mas activos pudiendo originar graves perjuicios en la

Organizacion.

El riesgo nos muestra el supuesto que puede suceder en caso no se
cuide adecuadamente a los activos. Es fundamental determinar las
caracteristicas de cada activo, asi como determinar los peligros que

puedan afectarla, es decir, es necesario analizar el sistema:
Anélisis de riesgos:

Se trata de un proceso sistematico que tiene por finalidad determinar

el volumen del riesgo del que puede vulnerar a una organizacion.
Conociendo estos riesgos se puede tomar decisiones.
Tratamiento de los riesgos

El proceso que esta orientado a cambiar el riesgo

Puede haber varias formas de trata el riesgo, veamos: evitando las
circunstancias que la van a iniciar, disminuir toda posibilidad de que
se dé, establecer las consecuencias, el contar con otra organizacion
mediante la contratacidn de un servicio 0 un seguro, en caso se dé el
riesgo es importante prever los recursos a fin de accionar cuando es

necesario.

Es importante entender que el riesgo puede darse, ya que una
seguridad en forma completa no existe, por lo que se debe aceptar la
posibilidad de la presencia de un riesgo, debiendo someterlo al umbral
de calidad que implica el servicio. Incluso es posible que se acepten
riesgos operacionales en la realizacion de actividades que pueden
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generar beneficios superando incluso el riesgo, es por tal motivo que

se suelen utilizar definiciones mas generales de riesgo:

Considerando que no es técnico el aceptar un cierto grado de riesgo,
es necesario determinar las condiciones en que se trabaja, con la
finalidad de poder dar la confianza necesaria que debe ofrecer el
sistema, siendo necesario la aplicacion metddica a fin de poder asumir
decisiones fundamentadas, explicando en forma racional las

decisiones que se tomaran. (2012, p. 10).

1.3.10 Control y configuracion de activos

Para ITIL, la configuracion de activos tiene como objetivo brindar un
modelo légico sobre la infraestructura de Tl e donde se pueda
visualizar como los servicios estén relacionados con los distintos

componentes. Para lo cual es trascendente:

- Que todos los activos y los elementos de configuracion
cuenten con proteccion.

- Que la totalidad de activos y elementos de configuracién
estén determinados dentro del sistema de gestion de la
configuracion.

- Que los procesos de gestion del servicio y operativos

cuenten con un soporte eficaz.

Esto garantiza que todos los componentes que forman parte del
producto o servicio estén identificados y se mantengan actualizados.
(2011, p. 72)

Para la 1SO 17799, tiene la finalidad de otorgar la proteccion
necesaria de la informacién dentro de la organizacién, asimismo, se
deber considerar a los activos, teniendo un propietario asignado. Por
consiguiente, se debe identificar todos los propietarios de todos los
activos importantes y tener designado el mantenimiento de controles
apropiados. Pero la responsabilidad en si lo debe tener el propietario
designado. (2007, p.32)

33



1.3.11 Gestion y control de accesos

Para ITIL, el proceso de gestion de accesos nos permite dos cosas, en
primer lugar el poder emplear el servicio por parte de los usuarios
autorizados y por otro lado la limitacion en el ingreso por parte de
usuarios que no cuente con autorizacion. Estas medidas nos permiten
garantizar un acceso disponible cuando se necesite, lo que implica que
haya disponibilidad. Usualmente se inicia con la peticién de un
servicio mediante el centro de atencion al usuario, el cual implica el
requerir el acceso, verificar, asignacion de derechos de acceso,

monitorizacién del estado de identidad. (2010, p. 30).

Para la 1ISO 17799, el objetivo que cumple los controles de acceso es
justamente el vigilar la accesibilidad de la informacién, al igual que
los procesos del negocio sobre la base de la seguridad y actividad.
Para ello es necesario considerar las politicas de informacién que se

hayan planteado y alineado al Core de negocio.

1.3.12 IDS
1.3.13 COBIT, ITIL e ISO 27002

Segin el profesor NASTASE, Pavel, NASTASE, Floarea y
IONESCU, Corina: Una primera diferencia de los tres estandares es
el hecho de que son emitidos por diferentes organizaciones con
diferentes areas de actividades y objetivos. Las funciones generales
de los estdndares también son levemente diferentes. COBIT
proporciona mejores practicas y herramientas para monitorear y
mapear procesos de T mientras que ITIL busca mapear el nivel de
servicio de TI gestion e ISO 27002 otorga directrices para la
implementacidn de un estandar marco de seguridad de la informacion.
COBIT consta de 4 dominios y 34 procesos que son importantes para
poder implementar la auditoria del sistema de informacion. Lo mejor
de ITIL El marco de practica cubre un total de 9 procesos y permite

la implementacion de la gestion del nivel de servicio de TI con
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enfoque en lograr la efectividad del negocio y eficiencia en la gestion
de servicios de TI. Al elegir el estdndar correcto, los gerentes también

deben considerar el tipo de proveedor que

T g TAND
ARFA T COBIT ITIL IS0 272
Mapping IT Information
Service Lewvel Security
Function Mapping IT Process Manazement Framework
34 Proceszes and 4
Aren Diomaing 9 Processes 10 Diomains
Issmer [SACA OGEC I50 Board
Manage Saervice Compliance with
Implementation Information System Andit Level seCurity standards
IT Consulting
Company, Security
Accounting Company, IT IT Consulting Company, Network
Consultant Consulting Company Company Consultant

" Figura 3. Vista general de COBIT, ITIL y la ISO/IEC 27002.

puede ofrecerles la solucion deseada para implementar los estandares
de TI. Los tres los estandares pueden ser provistos en general por una
compafiia de consultoria de TI, pero COBIT es exclusivamente
proporcionado por una empresa de contabilidad e 1ISO 27002 por un

valor o empresa consultora de redes. (2009, p. 7)

COBIT

COBIT proporciona mejores practicas y herramientas a fin de poder

monitorear y administrar las actividades de TI.

El uso de las Tl es una inversion significativa y gestionada, COBIT
ayuda comprender y administrar a los ejecutivos dichas inversiones a
lo largo de todo el periodo de vida y brinda un método que permite la
evolucion de si los servicios de Tl y las iniciativas cumplen con los
requisitos del negocio y que entreguen el valor esperado. EI marco
COBIT, en las versiones 4.0 y posteriores, centra su actividad en 5
areas que permiten la gobernanza de TI: marco, descripciones de
procesos, objetivos de control, directrices de gestion y modelos de
madurez. (2009, p. 8)
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ITIL

La gestion de servicios de TI esté al tanto de planificacion, disefio,
transicion, operacion y mejora continua de estos servicios, los cuales
son imperativos para el negocio. ITIL permite un marco referencial
de buenas practicas para la gestion de dichos servicios y los procesos
relacionados a ellos, con un enfoque mas pegado a la alta calidad
logrando la eficacia y eficiencia. Ademas, comprende apuntalar, pero
no dar directrices sobre que procesos llevar a cabo procesos de
negocio en una organizacion. Su funcion principal es brindar un
marco en el cual la organizacidn encuentre los enfoques, funciones y
procesos que ellos requieran para enfocar las buenas practicas
apropiadas y brindar orientacion al nivel méas bajo que generalmente
se aplica. Cuando se trata de un nivel inferior y a fin de poder
implementar el ITIL en una organizacion, se requiere un
conocimiento especifico de sus procesos comerciales para impulsar

ITIL para una efectividad 6ptima. (2009, p.9)

1ISO 27002

La finalidad, el objetivo se orienta a dar informacion a las gerencias,
administradores de la organizacion sobre las medidas de seguridad de
la informacién dentro de la empresa. Se puede observar como una
buena préactica y obtener estandares de seguridad a nivel internacional
dentro de una institucion para tener una mejor confiabilidad de la
informacion en relaciones interorganizacionales. Plantea 133
controles bajo 11 encabezados principales. La norma se enfoca en la
gestion de riesgo estableciendo que no necesariamente hay que
implementar todas las pautas establecidas, solo las que sean

importantes para la empresa.

Los principios en la ISO 27002 es un inicio para lograr implementar
la seguridad para la informacion. Las medidas se basan su mayor parte

en requisitos legales incluyendo la ley de proteccion y no divulgacion
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de datos personales. Las buenas practicas mencionadas en el estandar
va incluido: politicas de seguridad, asignacion de responsabilidades y
la continuidad del negocio, Calder (2006). (2009, p. 10)

La alineacion de COBIT 4.1, ITIL V3 e ISO 27002 es de particular
valor para las empresas que estan experimentando cambios o
reestructuraciones. Como Robert Stroud, VP internacional de ITGI
confirmo en una declaracion escrita, "las asignaciones de COBIT a
otros marcos y estandares, incluidos ITIL e ISO / IEC 27002, son
especialmente tiles en situaciones de fusiones y adquisiciones”. Si la
otra organizacion involucrada usa un estandar u orientacion diferente,
el mapeo aclara cdmo encajan los procesos de ambas organizaciones.
El uso eficaz de Tl es importante para el logro de la estrategia
empresarial, ya que hay el potencial de ser el principal impulsor de la
riqueza econdmica en el siglo XXI. Por lo tanto, las buenas précticas
de TI deben alinearse en base a los requerimientos del negocio,
debiendo de haber una integracion con los procesos internos. COBIT
se puede utilizar al méas alto nivel, proporcionando un marco
centralizado que se base en un modelo de proceso de TI que se adapte
a todas las organizaciones en general. Las practicas y estandares
especificos como ITIL e ISO 27002 cubren la mayoria de ambitos
laborales y se pueden mapear con COBIT, proporcionando asi una

jerarquia de materiales de orientacion. (2009, p. 15)

1.4 Formulacion del problema

Se presentan como problemas de la investigacion:
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Problema general

¢Cual es el efecto de la ISO/IEC 17799 para la Gestion de la Seguridad de la

Informacion en la empresa Nuevo Mundo Viajes?
Problemas especificos
Los problemas especificos de la investigacion fueron los siguientes:

= ;Cual es el efecto de la ISO/IEC 17799 en la confidencialidad de la
Gestion de la Seguridad de la Informacién en la empresa Nuevo
Mundo Viajes?

= ;Cudl es el efecto de la ISO/IEC 17799 en la integridad de la Gestion
de la Seguridad de la Informacion en la empresa Nuevo Mundo
Viajes?

= ;Cual es el efecto de la ISO/IEC 17799 en la disponibilidad de la
Gestion de la Seguridad de la Informacion en la empresa Nuevo

Mundo Viajes?

1.5 Justificacion del estudio

Justificacion tedrica

Segun Cortes e Iglesias, la justificacion tedrica se argumenta por el deseo de
que se verifique, rechace o aporte teoria con respecto al objeto de estudio o
conocimiento. Donde se plantean interrogantes como: ¢se busca mejorar un
modelo tedrico?, ;se desea contrastar la forma de cOmo se esa teoria se
presenta en la vida real?, ;Se espera gque los resultados sean complementos a

la teoria que fundamentaste? (2004, p. 15)

Esta tesis se justifica tedricamente porque busca crear conocimiento sobre la
gestién de seguridad de la informacidn y contrastar los resultados obtenidos
con otras investigaciones, como también podra ser usada para posteriores

investigaciones.
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Justificacion metodoldgica

Segun Cortes e Iglesias, la justificacion metodologica necesita que se tengan
sustentos del aporte por la cual sea factible el empleo o creacion de
instrumentos y modelos de investigacion. ¢El resultado daré pautas a seguir
que se puedan usar en investigaciones en esa linea?, ¢El resultado es un tipo
de instrumento, un modelo o software que se permita ser usado en otra
investigacion? (2004, p. 15)

La ISO/IEC 17799 respecto a la gestion de seguridad de la informacion en la
empresa Nuevo Mundo Viajes podra ser utilizada en casos de empresas

similares una vez que se demuestre su validez y confiabilidad.

Segun Cortes e Iglesias, la justificacion practica nos dice que nos deberas
sustentar que la investigacion ayudara a resolver problemas o hacer toma de
decisiones. ¢La investigacion tendré un resultado que tenga alguna aplicacion
y que pueda mostrar los resultados? ¢La investigacion tendra un resultado
que permitira ayudar a mejorar procesos Yy sistemas de una empresa?, ¢La
investigacion tendra un resultado que dé solucién econdmica, administrativa

u otro caso practico? (2004, p. 15)

La implementacion de la norma internacional estandar se desarrollara con la
finalidad de mejorar la seguridad de la informacién en la empresa nuevo
mundo viajes, lo cual contara con la ayuda de una solucién practica con

estandares de calidad a nivel mundial.

Justificacion Tecnoldgica

La tecnologia es una herramienta muy importante en los Gltimos de uso
fundamental para cualquier negocio, por lo que es necesario considerar los
lineamientos a fin de poder mejorar la calidad de la seguridad de la
informacion, en base al 1ISO 27002, lo cual nos permitira gestionar de manera
correcta las amenazas y poder mitigarlas haciendo uso de herramientas
pertinentes, con la finalidad de poder reducir las ocurrencias sobre la

seguridad en los activos de informacion.

39



1.6 Hipotesis

Hipotesis general

HG: La ISO/IEC 17799 tiene un efecto significativo en la Seguridad de la

Informacion en la empresa Nuevo Mundo Viajes

Hipotesis especificas

HE1: La ISO/IEC 17799 tiene un efecto positivo en la Confidencialidad de

la Seguridad de la Informacion en la empresa Nuevo Mundo Viajes

HE2: La ISO/IEC 17799 tiene un efecto positivo en la Integridad de la

Seguridad de la Informacion en la empresa Nuevo Mundo Viajes

HE3: La ISO/IEC 17799 tiene un efecto positivo en la disponibilidad de la
Seguridad de la Informacion en la empresa Nuevo Mundo Viajes

1.7 Objetivos

Objetivo general

Determinar el efecto de la ISO/IEC 17799 en la Seguridad de la Informacion
en la empresa Nuevo Mundo Viajes

Objetivos especificos

Como objetivos especificos tenemos:

OE1: Determinar efecto de la ISO/IEC 17799 en la confidencialidad de la

Seguridad de la Informacion en la empresa Nuevo Mundo Viajes

OE2: Determinar efecto de la ISO/IEC 17799 en la integridad de la
Seguridad de la Informacion en la empresa Nuevo Mundo Viajes

OE3: Determinar efecto de la ISO/IEC 17799 en la disponibilidad de la

Seguridad de la Informacion en la empresa Nuevo Mundo Viajes.
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Il. METODO

2.1. Disefio de Investigacion

2.1.1.

2.1.2.

Enfoque de investigacion

De acuerdo a Hernandez, Ferndndez y Baptista el enfoque
cuantitativo emplea la recoleccion de datos a fin de demostrar las
hipétesis, con fundamento matematico y un analisis estadistico que
permiten definir patrones de comportamiento que permiten probar
teorias. Es como un conjunto de procesos secuenciales y probatorios.
De manera escalable, esto quiere decir que no se debe prescindir de
ningun proceso antecesor. Parte de una idea que se tenga, se aterriza
de la cual se desprenden los objetivos y las interrogantes de la
investigacion. Asi mismo, partimos a realizar nuestro marco teorico.
De las preguntas de investigacion se van a desprender las hipétesis y
a su vez las variables de estudio, estableciendo un disefio para
probarlas, midiendo las variables, se analizan los resultados que se
obtengan. Finalmente se realizan las conclusiones de las hipotesis
correspondientes. (2010, p. 4)

Esta investigacion ha sido desarrollada en base a un enfoque
cuantitativo en tanto se ha recolectado datos para efectuar las
mediciones correspondientes para luego definir las conclusiones con

las hipotesis formuladas.
Tipo de estudio

La investigacion cientifica plasma dos objetivos principales los cuales
son generar conocimiento, conocido como investigacion basica, y
solucionar problemas, conocido como investigacion aplicada.
(Hernandez, 2014)

Esta investigacion es aplicada porque usa la teoria existente para dar

solucion a un determinado problema.
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2.1.3. Disefio de estudio

De acuerdo a Hernandez, Fernandez y Baptista el disefio pre-
experimental Puros consiste en que se pueda utilizar la pre prueba y
la pos prueba para poder analizar como lo grupos han evolucionado
antes y despues de realizar el realizar el experimento. Por otro lado,
no todos los disefios experimentales utilizan la pre prueba, aunque si
es necesaria la pos prueba ya que te ayuda definir los efectos que
causo el experimento que se realiz6 en el grupo de control definido.
(2010, p. 137)

A fin de poder desarrollar la presente tesis se empleara el disefio pre
experimental, considerando la aplicacion de la causa y efectos entre
las variables. Ademas, la realizacion de un pre test; en el cual se
realizé las métricas previas a la implementacion de la ISO/IEC 17799
y el post test se realizara cuando ya esté implementada la ISO/IEC

17799 para corroborar las hipétesis planteadas.

2.2. Variable, operacionalizacién
2.2.1. Variable

Variable Independiente: ISO/IEC 17799

La ISO/IEC 17799 es un codigo de buenas practicas que nos
muestra el objetivo de control y ademas los controles que se
recomiendan acerca de seguridad de la informacién. Posee 39
objetivos con 133 controles que estan contenidos respectivamente

en 11 dominios. (iso.org)

Variable Dependiente: Seguridad de la Informacion

La seguridad de la informacion tiene como facultad la proteccién de
los sistemas de informacion ante las amenazas que se enfrentan. La

aplicacion de las medidas preventivas de seguridad se tiene que
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hacer de una manera planeada y racional, para evitar emplear
esfuerzos donde no hacen falta y dirigirlos de manera correcto
donde se los necesite. Para que estas medidas y la estructura de
proteccion sean eficaces, deben integrar todo dentro de un sistema

de gestion de seguridad de la informacion. (Alvarez y Pérez, 2004,
p. 2)

2.2.2. Operacionalizacion de las variables

Variable Independiente: ISO/IEC 17799
Variable Dependiente: Seguridad de la Informacion
Segun la norma técnica peruana ISO/IEC 17799:

La seguridad de la informacion sirve, valga la redundancia, para
proteger al activo “informacion” frente a las diversas amenazas con
la finalidad de permitir que continte el negocio, minimizar los dafios
que se puedan ocasionar a las organizaciones y generar un valor

agregado a las inversiones y oportunidades del negocio. (2007, p. 1)
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2.2.3. Matriz de Operacionalizacion de las variables

MATRIZ DE OPERACIONALIZACION DE LA VARIABLE SEGURIDAD DE LA INFORMACION

DEFINICION DEFINICION Instrumento | ESCALA Y
CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES VALORES
“La seguridad de la
informacion tiene como
facultad la proteccion de
!OS sistemas de . - Numero de accesos no
informacion  ante las Confidencialidad )
. autorizados
amenazas que se|La seguridad de la
enfrentan. La aplicacion | informacion  sirve,  para
de las medidas | salvaguardar el  activo
preventivas de seguridad | “informacion”  ante  las
se tiene que hacer de una | diversas amenazas de tal
manera planeada Y forma_ que permita la Integridad Manipulacion de Datos i
racional, para evitar | seguridad de la continuidad Ficha de Raz6n
emplear esfuerzos donde | del negocio, minimizar los observacién
no hacen falta y dirigirlos | dafios que se puedan
de manera correcto donde | ocasionar a las
se los necesite. Para que | organizaciones y generar un Tiempo en el cual un
estas medidas vy _,Ia yalor_ agregado a las sistema se encuentra
estructura de proteccion | inversiones y oportunidades disponible =(tiempo real
sean eficaces, deben | del negocio. (2007) Disponibilidad

integrar todo dentro de un
sistema de gestion de
seguridad de la
informacion” (Alvarez y
Pérez, 2004, p. 2).

transcurrido - suma de
tiempo de inactividad) /
tiempo total transcurrido

44



2.3. Poblacion y muestra

Poblacion

De acuerdo a Bernal (2010), cuando se habla de poblacién nos referimos a
todos los elementos que son objeto de la investigacion, también se habla del
conjunto. (p. 160). En esta investigacion la poblacion esta representada por
30 registros mensuales de incidentes acerca de seguridad de la informacion

de la empresa nuevo mundo.
Muestra

Segun la investigacion de Bernal (2010), la muestra se define como una
pequefia parte de la poblacion seleccionada, independientemente de la
medicion y observacion de la variable, de ella se obtendra informacién para
la investigacidn. Castro (2003, p. 69) cit6 una vez a Hernandez para decirnos:
"Si la poblacién es menor de cincuenta (50) individuos, entonces la poblacion
es igual a la muestra". Para este proyecto, el tamafio de la muestra sera el

mismo que nuestros 30 registros. .
Muestreo

Segun Cortes e Iglesias (2010) Indica que el muestreo aleatorio simple o al
azar representa la manera mas comun para tener la muestra representativa al
azar. Ya que esto nos permite que cada uno de los individuos u objetos tenga

las mismas posibilidades de ser elegidos. (p.91)

El tipo de muestreo que se empleara para la investigacion sera el
probabilistico de tipo aleatorio simple.

2.4. Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad
2.4.1. Técnica
e Observacion

Nos dice Bernal (2010), esa técnica posee mas credibilidad
cada dia ademas de que su uso que empieza a generalizar, ya

que permite a obtener la informacion de forma muy directa y
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que es confiable de manera que se haya hecho mediante
procesos sistematizado y controlado. (p, 194).

2.4.2. Instrumento
e Ficha de observacién

Es un sistema que permite registrar, valido de observacion o
conducta de un determinado objeto, situacion o proceso. Es un
método utilizado para estudios conductuales. Los pasos para

poder armar un sistema de observacion son:

o Se define primero con mucha precision el universo de
lo que se piensa observar

o Luego se extrae la muestra representativa de lo que
tenemos pensado en observacion.

o Repertorio de las conductas que seran observadas

o Se estable y define las unidades observadas

o Se estable y define categorias y sub-categorias de la

observacion. (p.130)

2.4.3. Validez del instrumento

Segun Bernal (2010), cuando una herramienta mide todo aquello a lo
que estamos destinados, se puede ver su efectividad. Esto nos permite
determinar en qué medida nos dan conclusiones en funcion de los

resultados que obtuvimos. (Pagina 248)

Para este instrumento se ha empleado el método de juico de experto,
lo que permite definir la validez del instrumento, por lo cual se
selecciond a 2 personas expertas que son: Jefe de Plataformay soporte
TIl, y el director de TI.
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2.4.4. Confiabilidad del instrumento

Para Bernal (2010), Citando a McDaniel y Gates nos dice que la
Confiabilidad se asume como la capacidad del mismo instrumento
pueda a brindar los mismos resultados congruentes cuando lo

aplicamos por segunda vez en el mismo ambiente. (1992, p. 302)

Las fichas de observacion no necesitan un calculo de confiabilidad,
ya que la informacion que se obtendrd& mediante un sistema

desarrollado.

2.5. Método de analisis de datos

Lo primero que se hace es describir los valores, datos o puntuaciones que se

han conseguido para cada variable. (Hernandez et al., 2014, p. 282).

En este proyecto se aplicara la herramienta estadistica SPSS para el
respectivo andlisis de la muestra. Luego se representara los resultados en
diagramas de barras comparativas. Para las pruebas de pre-test y post-test se
han empleado métodos, tenemos la prueba de normalidad, y ademas de la

prueba de hipotesis que esta detallada seguidamente:

2.5.1. Prueba de normalidad

A fin de corroborar la probabilidad se ha empleado las pruebas de
kolgomorov-smirov (K-S) y de Shapiro, su aplicabilidad esta en base

a la cantidad de la muestra.

Donde podemos observar:
N>50 Kolgomorov-Smirov
N<50 Shapiro Wilk

No obstante, utilizar el programa SPSS para sacar el valor sig., a fin

de poder adoptar la distribucién normal o no normal.
Significancia<0.05 No normal

Significancia >0.05 Normal
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2.5.2.

2.5.3.

2.54.

En la presente investigacion se empleara el método shapiro wilk para
todos los indicadores, considerando que la poblacidn es inferior a 50,
de igual forma se empleara pruebas paramétricas, en tanto los
resultados de normalidad fueron mayores a 0.05, siendo una
distribucion normal. En el caso de la prueba de hipétesis se empleara
el método T-student ya que esta es una prueba para dos muestras

normales paramétricas de tipo relacionadas.

Desviacion estandar

Esta es la desviacion de la puntuacion del promedio. Use el simbolo
"o" porque la desviacion de cada puntaje de la media sera al
cuadrado, asi que sume las desviaciones al cuadrado, divida por el
namero total de puntajes y luego saque la raiz cuadrada de esta
division (Hernandez, Fernandez y Baptista, 2010, p. 355).

?r:l(X — X)*
N

Varianza

Nos dicen Hernandez, Fernandez y Baptista (2010, p.357), que sobre
este tema se emplea el valor elevado al cuadro de la desviacion

estandar y se simboliza como 2.

I, (X - %)?
N

0.2

Prueba para muestras relacionadas

El empleo de esta prueba nos permitira verificar si alguna diferencia

entre la distribucion de las poblaciones en cuestion, partiendo de 2
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poblaciones, ya sea dependientes o relacionadas, que cada unidad de
muestra se relacione con otra unidad de la posterior muestra. Ademas,
deben ser los mas parecido posible para que lo que se va a medir sea
lo més relevante. (Alea, 2000, p. 117)

2.6. Aspectos éticos

Se respetara la propiedad intelectual y lo referente al derecho de autor,
igualmente se respetara la confidencialidad de la informacion brindada por
la Oficina de Plataforma y Soporte TI de la empresa Nuevo Mundo Viajes.
De igual forma se respetara la confidencialidad de la identidad de las

personas gue apoyaron a la investigacion.
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I11.RESULTADOS

Los resultados que se dan en la investigacion han sido dados usando los indicadores
Numero de accesos no autorizados, Manipulacion de datos. Ademas, se observa la
aplicacion de la ISO/IEC 17799 para la gestion de seguridad de la informacion
aplicable a la empresa Nuevo Mundo Viajes, de igual forma se ejecutara el
procesamiento de los datos que se hayan alcanzado con las muestras de cada
indicador (tanto para el pre test y el post test) con el software IBM SPSS Statistics
v.21.

3.1. Pruebas de Normalidad
A fin de poder llevar a cabo la prueba de normalidad se ha empleado el
método de Shapiro-Wilk, para los indicadores de las dimensiones, en tanto
que:
Cuando n > 50, utilizamos el método de Kolmogorov-Smirnov.

Cuando n < 50, utilizamos el método Shapiro-Wilk.

Se pudo apreciar previamente, que la muestra de los indicadores
planteados es menos de 50, por lo que la prueba de normalidad se efectu6
ingresando datos recolectados por indicador, asi como en la pre prueba
como en la post prueba en la herramienta IBM SPSS Statistics v.21 con el
nivel de confiabilidad del 95% con las condiciones:

Significancia < 0.05, distribucién no normal.

Significancia > 0.05, distribucion normal.

3.2. Indicador: NUmero de accesos no autorizados

PRE-PRUEBA

Se presenta una tabla con los resultados descriptivos del indicador numero de

accesos no autorizados previo a la aplicacion de la ISO/IEC 17799:
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Descriptivos

Tino Estadistico | Errortip.
“alor  Accesos_ Media 1317 Rilildl
Intervalo de confianza Limite inferior 12.01
parala media al 95% Limite superior 1432
Media recortada al 5% 1313
Mediana 13.00
Yarianza 9,692
Desy. tip. 3.007
Minirmao a
Maximo 19
Rango 11
Amplitud intercuartil g
Asimetria 181 A27
Curtosis -.987 B33

Pruehas de normalidag

Figura 4. Medidas descriptivas de nimeros de accesos no autorizados antes
de la implementacion de la 1SO 17799

Como podemos ver en la tabla, encontramos los datos obtenidos de la prueba
de normalidad, que corresponde al nimero de indicadores de acceso no

autorizado en la preprueba, porque es menor a 50, usamos "'shapiro-wilk"

Kolmogaorov-Smirnoy? Shapiro-Wilk
Tipo Estadistico gl Sig. Estadistico gl
Walor  Accesos_ 1258 a0 200 GE7 30

Figura 5. Prueba de normalidad para nimero de accesos no autorizados antes de la
implementacion de la 1ISO 17799

Como se muestra en la figura, el nivel de significancia previa a la prueba del
namero de indicadores de acceso no autorizado es 0.252, que es mayor que

el 0.05 indicado, y los indicadores seguiran una distribucion normal.

51



POST-PRUEBA

Histograma
para Tipo= Accesos_
s Fai¥
Media =13.17
Desviacion tipica = 3.087
7 7
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Valor

Figura 6. Histograma de numero de accesos no permitidos previo a la
aplicacion de la ISO/IEC 17799

En presente tabla, estdn los datos obtenidos descriptivos del indicador

nimero de accesos no autorizados posterior a la aplicacion de la 1ISO/IEC

17799:
Descriptivos
Tipo Estadistico | Errortip.
Valor  Accesos_  Media 557 404
Intervalo de confianza Limite inferior 473
para la media al 95% Limite superior 5 40
Media recortada al 5% 557
Mediana 5.80
Varianza 5013
Desvy. tip. 2239
Minirmo 2
Maximo g
Rango 7
Amplitud intercuartil 3
Asimetria 034 427
Curtosis -1.102 B33

Figura 7. Medidas descriptivas de nimeros de accesos no permitidos después
de la aplicacion de la 1ISO 17799
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En la tabla se pueden apreciar los datos obtenidos de la prueba de normalidad
para el indicador nimero de accesos no autorizados que corresponde al pre-

test, como es menos que 50 se trabaja con “shapiro — wilk”

Pruebas de normalidad

Kolmogorov-Smirnoy® Shapiro-Wilk
Tipo Estadistico al Sig. Estadistico al
Valor  Accesos_ 125 30 200 839 30

Figura 8. Prueba de normalidad para namero de accesos no autorizados después
de la implementacion de la 1ISO 17799

Se puede observar que, para el indicador en la prueba posterior, es 0.088
mayor que 0.05, entonces se puede concluir que el indicador obtendra una
distribucion normal. Finalmente, cuando la prueba de normalidad se realiza
en el nimero de indicadores de acceso no autorizado, los resultados de
significancia antes y después de la implementacion de ISO / IEC 17799 son
ambos mayores que 0.05. Por lo tanto, se utilizaran pruebas paramétricas

para probar hipotesis.

53



Histograma
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Figura 9. Histograma de namero de accesos no autorizados posterior a la
implementacion de la ISO/IEC 17799
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Prueba de Hipdtesis
Se procede a ser verificada:

o Hipdtesis especifica 1

La ISO/IEC 17799 presenta efectos positivos en la Confidencialidad
de la Gestion de la Seguridad de la Informacion en la empresa Nuevo
Mundo Viajes

Indicador:

NuUmero de accesos no autorizados

Hipotesis Estadistica:
Hipotesis Nula (H10): La ISO/IEC 17799 no tiene un efecto positivo
en la Confidencialidad de la Gestion de la Seguridad de la

Informacion en la empresa Nuevo Mundo Viajes.
Hipotesis Alternativa (H1A): La ISO/IEC 17799 tiene un efecto

positivo en la Confidencialidad de la Gestion de la Seguridad de la

Informacion en la empresa Nuevo Mundo Viajes.

Prueba de muestras relacionadas

Diferencias relacionadas

95% Intervalo de confianza para
la diferencia

Desviacidn Error tip. de la
Media tip. media Inferior Superior t al Sig. (bilateral)

Far1

Accesos_no_autori_Pre -
Accesos_no_autori_Post

7.833

2.451

447

6.918

8.748

17.507

29

.0oo

Figura 10. Prueba de T-Student para la cantidad de accesos no permitidos

De los resultados obtenidos de la prueba t-student se obtuvo una
probabilidad de 0.000, inferior a la probabilidad que asumimos de
0.005, por lo tanto no se acepta la hip6tesis nula, entonces la cantidad
de accesos no permitidos previo a la aplicacion de la ISO/IEC 17799
es superior a lo que se observa posterior a la implementacién de la
ISO/IEC 17799
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Estadisticos de muestras relacionadas

Desviacidon Erraortip. de la

Media M tip. media
Par1  Accesos_no_autori_Pre 1317 30 3.087 Rl
Accesos_no_autori_Post 5.33 30 1.605 293

Figura 11. Paralelo entre medidas para el niUmero de accesos no permitidos
previo y posterior a la aplicacion de la ISO/IEC 17799

Ademas, se evidencia que la cantidad de accesos no autorizados resulta
inferior en el post test con una media de 5.33 en comparacion del pre-test que
posee una media de 13.17; por ende, la aplicacion de la ISO/IEC 17799 tienen

un efecto positivo en el nimero de accesos no autorizados.

TOTAL DE NUMEROS DE ACCESOS NO
AUTORIZADOS

Pre - Test Post - Test
Numero de accesos no autorizados

Confidencialidad

Figura 12. Resultados comparativos posterior de la implementacion de la
ISO/IEC 17799

Como se aprecia luego de la implementacion de la ISO/IEC 17799 se redujo
de manera considerable la cantidad de accesos no autorizados, disminuyendo

de 395 registros a 167 en el periodo de un mes.
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3.3. Indicador: Manipulacion de datos

PRE-PRUEBA

En esta tabla, los resultados descriptivos del indicador de manipulacion de
datos antes de aplicar ISO / IEC 17799:

Descriptivos
Tina Estadistico | Errortip.
Valar  Manipula  Media T.97 367
Intervalo de confianza Limite inferior 22
parala media al 95% Limite superior 872
Media recortada al 5% 7.96
Mediana 8.00
Warianza 4033
Desv. tip. 2.008
Minimo 4
Maximo 12
Rango a
Amplitud intercuartil 3
Asimetria A04 A27
Curtosis - 586 833

Figura 13. Medidas descriptivas de la manipulacion de datos previa a la

aplicacion de la ISO/IEC 17799
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Como podemos ver, es obvio que la prueba de normalidad del indice de
procesamiento de datos corresponde a la pre-prueba, porque es menor a 50,

usamos "shapiro-wilk" para trabajar.

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Tipo Estadistico gl Sig. Estadistico gl

Valor  Manipula 127 a0 200 870 30

* Este es un limite inferior de |a significacidn verdade il
a. Correccidn de la significacidn de Lilliefors

Figura 14. Prueba de normalidad para de la manipulacion de datos previo a
la aplicacion de la ISO/IEC 17799

Tal como se visualiza, el nivel de significancia en el pre-test para el indicador
manipulacion de datos es de 0.536 siendo mayor que 0.05 que se habia

indicado, el indicador seguird una distribucion normal.

Histograma

para Tipo= Manipula

Media = 7.97
Desviacion tipica = 2.008
=30

Frecuencia

24

Figura 15. Histograma de la manipulacion de datos antes de la aplicacion
de la ISO/IEC 17799
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POST-PRUEBA

La tabla nos muestra resultados descriptivos del indicador manipulacién de

datos posterior a la aplicacion de la ISO/IEC 17799:

Descriptivos
Tipo Estadistico | Errortip.
YWalor  Manipula Media 3.67 293
Intervalo de confianza Lirnite inferior 3.07
parala media al 95% Limits superiar 497
Media recaortada al 5% 363
Mediana 3.00
Yarianza 2575
Desv. tip. 1.605
Minimo 1
Maximo 7
Rango B
Amplitud intercuartil 2
Asimetria A27 427
Curtosis =371 833

Figura 16. Medidas descriptivas de la manipulacion de datos posterior
a la aplicacion de la ISO/IEC 17799

Esta tabla nos permite ver visualmente el indice de operacion de los datos
correspondientes al post test obtenido de la prueba de funcionamiento normal,
porgue es menor a 50, por lo que usamos "shapiro-wilk™

Pruebas de normalidad

Kalmogarov-Smirnoy? Shapiro-Wilk
Tipo Estadistico gl Sig. Estadistico ql Sig.
Valor  Manipula 194 an 005 42 a0 01

a. Correccidn de la significacidn de Lilliefors

Figura 17. Prueba de normalidad para de la manipulacion de datos después
de la aplicacion de la ISO/IEC 17799
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Se puede observar que el nivel de significancia en la prueba previa del

indicador de manipulacion de datos es 0.536, que es mayor que el 0.05

indicado, y el indicador seguira una distribucion  normal.

Histograma

para Tipo= Manipula

107

I

Medlia = 3.67
Desviacion tipica = 1.605
=30

Frecuencia

Figura 18. Histograma de la manipulacion de datos posterior a la
implementacion de la ISO/IEC 17799

Prueba de Hipdtesis
Se procede a ser verificada:

e Hipotesis especifica 2

La ISO/IEC 17799 tiene un efecto positivo en toda la Gestion
de la Seguridad de la Informacion en la empresa Nuevo
Mundo Viajes

Indicador:

Manipulacion de Datos

Hipotesis Estadistica:
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Hipdtesis Nula (H20): La ISO/IEC 17799 no tiene un efecto
positivo en toda la Gestion de la Seguridad de la Informacion

en la empresa Nuevo Mundo Viajes.
Hipotesis Alternativa (H2A): La ISO/IEC 17799 tiene un

efecto positivo en toda la Gestién de la Seguridad de la

Informacion en la empresa Nuevo Mundo Viajes

Prueba de muestras relacionadas

Diferencias relacionadas

95% Intervalo de confianza para

Desviacidn Errortip. de la la diferencia
Media tip. media Inferiar Superior t gl Sig. (hilateral)

Par1 manipulacion_datos_Pre

manipulacion_datas_Pos 4.300 1.291 .236 3818 4782 18.250 29 .000

t

Figura 19. Prueba de T-Student para la manipulacién de datos

Los resultados obtenidos de la prueba t-student nos muestra la probabilidad
de 0.000, inferior a la probabilidad que nosotros asumimos que es de 0.005,
por ende, no es permisible la hipétesis nula, por lo que la manipulacién de
datos previo de la aplicacién de la ISO/IEC 17799 es mucho mayor a lo que

observamos posterior de la aplicacion de la ISO/IEC 17799.

Estadisticos de muestras relacionadas

Desviacidn Errortip. de la
Media M tip. media
Par 1 manipulacion_datos_Pre T.ar 30 2.008 36T
manipulacion_datos_Pos
it 2 R 3.67 30 1.605 203

Figura 20. Comparacion de medias para la manipulacion de datos antes y despues de la
implementacion de la ISO/IEC 17799

61



Ademaés, se muestra que la manipulacion de datos resulta inferior en el post-
test con una media de 3.67 en comparacion del pre-test que posee una media
de 7.97; por ende, la implementacion de la ISO/IEC 17799:2007 tienen un

efecto positivo en la manipulacion de datos.

MANIPULACION DE DATOS

239 110
Pre - Test Post - Test
Manipulacion de datos

Integridad

Figura 21. Resultados comparativos después de la aplicacién de la ISO/IEC
17799

Como conclusiones ante la aplicacién de la ISO/IEC 17799 se redujo de
manera considerable el numero de manipulacion de datos, disminuyendo de

239 registros a 110 en el periodo de un mes.
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3.4. Indicador: tiempo en el que un sistema esta disponible

PRE-PRUEBA

La tabla nos muestra los resultados descriptivos del indicador Tiempo en que
un sistema se encuentra disponible antes de la implementacién de la SO/IEC
17799:

Descriptivos
Tino Estadistico | Errortip.
Valor  Diponibi  Media T067 00480
Intervalo de confianza Limite inferior 6968
para la media al 85% Limite superior 7165
Media recortada al 5% Fa72
Mediana 100
Varianza 0m
Desv. tip. 02631
Minimo 66
Maximo 74
Rango .08
Amplitud intercuartil 05
Asimetria -12z A7
Curtosis -1.412 833

Figura 22. Medidas descriptivas del tiempo en el que un sistema esta
disponible previo a la implementacion de la ISO/IEC 17799

En la tabla, se visualiza que los datos obtenidos de la prueba de normalidad
para el indicador manipulacion de datos que corresponde al pre-test, como es

menos que 50 se trabaja con “shapiro — wilk”

Pruehas de normalidad

Kolmogorov-Smirnoy® Shapiro-Wilk
Tipo Estadistico gl Sig. Estadistico gl

YWalor  Diponibi 211 30 .om .BaT 30

a. Correccion de la significacidn de Lilliefors

Figura 23. Prueba de normalidad para el tiempo en el que un sistema esta
disponible antes de la implementacién de la ISO/IEC 17799
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Tal como se visualiza, el nivel de significancia en el pre-test para el indicador
manipulacion de datos es de 0.004 siendo inferior que 0.05 que se habia indicado, el

indicador seguira una distribucion no normal.

Histograma

para Tipo= Diponibi

87 Media = 71
Desviacion tipica = 026
0

Frecuencia

2=

B B 70 72 74

Valor

Figura 24 Histograma del tiempo en el que un sistema esta disponible antes
que se implemente la ISO/IEC 17799
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POST-PRUEBA

En la presente tabla, se muestra los resultados descriptivos del indicador

Tiempo en que un sistema se encuentra disponible posterior a la
implementacion de la ISO/IEC 17799:

Descriptivos
Tipo Estadistico | Errortip.
Walor ~ Diponibi  Media 8837 00148
Intervalo de confianza Lirnite inferior 9806
para la media al 95% Limite superior 9867
Media recortada al 5% 8841
Mediana .8500
arianza 000
Desv. tip. 00808
Minimo a7
Maximo 49
Rango 02
Amplitud intercuartil 01
Asimetria -792 A27
Curtosis -978 B33

Figura 25. Medidas descriptivas del tiempo en el que un sistema esta
disponible posterior a la implementacion de la ISO/IEC 17799

La tabla nos permite apreciar que los resultados de la prueba de normalidad para el

indicador manipulacién de datos que corresponde al post-test, como es menos que

50 se trabaja con “shapiro — wilk”

Pruebas de normalidad

Kolmogorov-Smirnoy® Shapiro-Wilk
Tipo Estadistico gl Sig. Estadistico gl
Valor  Diponibi 380 3o 000 720 30

a. Correccion de |a significacion de Lilliefors

Figura 26. Prueba de normalidad para el tiempo en el que un sistema esta
disponible posterior a la implementacion de la ISO/IEC 17799
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Tal como se visualiza, el nivel de significancia en el pre test para el indicador
manipulacion de datos es de 0.000 siendo inferior que 0.05 que se habia indicado, el

indicador seguird una distribucion no normal.

Histograma

para Tipo= Diponibi

207 Media = 98

Desviacidn tipica = 008
M=30

157

10

Frecuencia

I T
BE5 g=rj] a5 S80 o285 EEN aa3

Valor

Figura 27. Histograma del tiempo en el que un sistema esté disponible posterior a
la implementacion de la ISO/IEC 17799
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Prueba de Hipdtesis
Se procede a ser verificada:

e Hipdtesis especifica 3

La ISO/IEC 17799 tiene un efecto positivo en la
Disponibilidad de la Gestion de la Seguridad de la
Informacion en la empresa Nuevo Mundo Viajes

Indicador:

Tiempo en el que un sistema se encuentra disponible

Hipotesis Estadistica:

Hipotesis Nula (H20): La ISO/IEC 17799 no tiene un efecto
positivo en la disponibilidad de la Gestion de la Seguridad de

la Informacion en la empresa Nuevo Mundo Viajes.

Hipotesis Alternativa (H2A): La ISO/IEC 17799 tiene un
efecto positivo en la disponibilidad de la Gestion de la
Seguridad de la Informacion en la empresa Nuevo Mundo

Viajes.

En este indicador se realiz6 la prueba de wilcoxon ya que nuestros datos no tenian
una distribucion normal. El resultado obtenido de la prueba evidencia que el nivel de

significancia es inferior a 0,05 rechazandose la hipotesis nula.

Resumen de prueba de hipotesis

Hipotesis nula Test Sig. Decision
Prueha de
La mediana de las diferencias entre Wilcoxon de los
1 manipulacion_datos_Pre y rangos con ooa Eieg?:sziir I
manipulacion_datos_Fost es igual signo de : nupia
al. muestras :
relacionadas

Se muestran las significancias asintdticas. El nivel de significancia es .05,

Figura 28. Prueba de wilcoxon para el tiempo en el que un sistema se
encuentra disponible.

67



IV.DISCUSION

Considerando los resultados que se han alcanzado en la investigacion, se ha analizado

y comparado el nimero de accesos no autorizados, la manipulacion de datos y el

porcentaje en el que un sistema se encuentra disponible antes y después informacion

en la empresa Nuevo Mundo Viajes.

En el caso del numero de accesos no autorizados, el resultado del pre test
fue de un promedio de 13.13 de accesos no autorizados, y luego de
implementar la ISO/IEC 17799 se redujo a un promedio de 5.57. Esto
demuestra que si existo una reduccion de 7.56 en los nimeros de accesos
no autorizados, afirmandose que con la implementacion de la 1SO se
logré una disminucion en un 57.57% en el nimero de accesos no

autorizados en la empresa nuevo mundo viajes.

En la investigacion que fue realizada por Barrantes, se puede observar
que tanto el disefio como la implementaciébn mejoro en un 78.5%
implementado politicas de seguridad, relacionado con confidencialidad;
en la relacion a los numeros de accesos no autorizados se redujo en un
57.57% en la presente investigacion. Ademas, en la investigacion por
Olaza, los resultados nos demuestran que la implementacion de la NTP
ISO/IEC 27001 redujo en un 72.5% la cantidad de informacién sobre

confidencialidad que fue divulgada.

La manipulaciéon de datos, los resultados del pre test fueron de un
promedio de 7.96 datos manipulados, posteriormente de la
implementacién de la ISO/IEC 17799 se redujo a un promedio de 3.63.
Se puede decir que si existio una reduccién de 4.06 en los datos
manipulados, pudiendo afirmar que con la implementacion de la ISO se
logré una disminucion en un 54.4% en la cantidad de datos manipulados
en la empresa nuevo mundo viajes.

En la investigacion de Alcantara (2015), se aprecia que la
implementacion de la ISO/IEC 27001, logro disminuir los riesgos hasta
en un 10%, con relacion a los datos que se obtuvieron en la manipulacion
de datos, se redujeron en un 54,4%, permitiendo asi la integridad de la

informacion en la empresa nuevo mundo viajes.
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El tiempo en el que un sistema se encuentra disponible, en los resultados
del pre test fue de un promedio de 0.7072, con la implementacién de la
ISO/IEC 17799 se incrementd con un promedio de 0.9841, con lo que se
puede afirmar que el tiempo en el que un sistema esta disponible aumento
en un 27.7% en la empresa nuevo mundo viajes.

Segun la investigacion realizada por Olaza, A (2017), se demostré que la
implementacion basada en la ISO/IEC 27001, ha mejorado el porcentaje
de tiempo en el que el sistema se encuentra disponible para el usuario,
incrementandose en un 39.7%. Ademas, Alcantara, J (2015), en su
investigacion mejoro en un 4% el proceso empleado para el
descubrimiento de aspectos extrafios en la seguridad de la informacién;
asi en base a los datos obtenidos en el tiempo en el que un sistema se
encuentra disponible se incremento6 en un 27.7%, siendo ahora el 98.37%
el tiempo en el que un sistema se encuentra disponible, teniendo asi un
impacto significativo en la disponibilidad de la seguridad de la

informacidn en la empresa nuevo mundo viajes
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V. CONCLUSIONES

En la presente investigacion las conclusiones fueron las siguientes:

La cantidad de accesos no autorizados en la empresa nuevo mundo viajes
antes de que se implemente el ISO/IEC 17799 para una muestra de 30
registros fue de un promedio de 13.13 de accesos son autorizacion, ya
con laimplementacion de la ISO/IEC 17799 fue de 5.57 lo que representa
una reduccion en un 57.57% en la cantidad de accesos no autorizados, lo
cual incremento la confidencialidad de la informacién en la empresa

nuevo mundo viajes.

Se determind que la manipulacién de datos en la empresa nuevo mundo
viajes antes de que se implementara la ISO/IEC 17799 para una muestra
de 30 registros fue un promedio de 7.96 datos manipulados, luego de la
implementacion de la ISO/IEC 17799 se obtuvo un promedio de 3.63 de
datos manipulados, lo cual representa una reduccion en un 54.4% en la
cantidad de datos manipulados en la empresa huevo mundo viajes. Lo
cual significa que si hubo un impacto significativo en la integridad de la

seguridad de la informacion en la empresa nuevo mundo viajes.

Se determind que el tiempo en el que un sistema esta disponible en la
empresa nuevo mundo viajes antes de que se implementara la ISO/IEC
17799 para una muestra de 30 registros fue un promedio de 0.7072 en el
tiempo en el que un sistema estaba disponible y con la implementacion
de la ISO/IEC 17799 se increment6 con un promedio de 0.9841, lo cual
se representa en un incremento del 27.7%, siendo ahora el 98.37% el
tiempo en el que un sistema se encuentra disponible, teniendo asi un
impacto significativo en la disponibilidad de la seguridad de la

informacion en la empresa nuevo mundo viajes.

Concluyentemente, considerando los buenos resultados obtenidos en la

presente de los indicadores propuestos, podemos concluir que la

70



implementacién de la ISO/IEC 17799 ha sido positivo en la seguridad de
la informacion, reduciendo los incidentes de seguridad alineados a los
numero de accesos no autorizados, manipulacion de datos e
interrupciones de los activos de informacion en la empresa nuevo mundo

viajes.
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VI.RECOMENDACIONES

En el presente trabajo investigatorio presento las siguientes recomendaciones:

o Serecomienda analizar la situacion de los activos informaticos de las
demas franquicias de la corporacion, para asi poder aplicar y mitigar
lo debilidades respecto a la seguridad de la informacion, como se
puede ver realizado en la presente investigacion.

o Se recomienda la capacitacion a los usuarios con respecto a la
seguridad de la informacién, lograr la concientizacion de estos, para
asi mejorar la seguridad por parte del talento humano el cual es
sumamente importante en una organizacion y lograr controlar de una
manera mas efectiva las vulnerabilidades por esa parte de la
organizacion.

o Se recomienda implementar las ISO/IEC 17799 en las demas
franquicias de la empresa para asi poder lograr un mejor manejo de
TI; para asi lograr un gobierno de Tl y asi tener un mejor panorama

del negocio alineado a TI.
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ANEXOS

Anexo 1: Ficha de Observacion sobre Seguridad de la Informacién

Dimensiones

Numero de accesos no

ITEM . Manipulacion de datos
autorizados
DIAS Pre - Test Post - Test Pre - Test Post - Test Pre - Test Post - Test
1 18 9 7 3 68.00% 98.00%
2 15 7 6 2 68.00% 97.00%
3 10 3 9 4 68.00% 98.00%
4 12 6 5 1 73.00% 99.00%
5 9 3 8 3 71.00% 99.00%
6 11 8 11 6 71.00% 97.00%
7 13 5 10 5 72.00% 99.00%
8 19 7 12 7 74.00% 99.00%
9 11 2 8 3 74.00% 99.00%
10 8 3 6 2 68.00% 98.00%
11 10 5 8 4 66.00% 97.00%
12 16 4 5 3 68.00% 99.00%
13 9 2 9 7 67.00% 99.00%
14 13 4 10 4 74.00% 99.00%
15 15 7 7 3 71.00% 99.00%
16 16 4 8 4 71.00% 98.00%
17 14 6 6 2 67.00% 97.00%
18 16 8 8 6 74.00% 99.00%
19 18 9 9 5 74.00% 99.00%
20 12 5 11 3 74.00% 99.00%
21 13 9 7 2 68.00% 98.00%
22 10 4 8 4 68.00% 99.00%
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23 9 2 4 2 68.00% 99.00%
24 11 8 6 3 73.00% 99.00%
25 15 7 9 5 71.00% 98.00%
26 18 6 8 3 71.00% 97.00%
27 13 6 10 5 72.00% 99.00%
28 11 5 6 1 74.00% 99.00%
29 16 9 11 5 72.00% 97.00%
30 14 4 7 3 70.00% 98.00%
TOTAL 395 167 239 110 70.67% 98.37%
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Anexo 2: Matriz de Consistencia

Matriz de Consziztencia

Implementacion de la ISOIEC 17799 para la Seguridad de la Informacion en la Empreza Nueve Mundo Viajes

e e et ] vate [mesines i
Cual ez el efecto de 1la IMOVIEC |Determinar 2l efecto dela | \La IBOVIEC 177559 tiens vn
17755 para la Gestion de la IEQOIEC 177898 en 1a sfzcto significativo en la
Samuridad de la Informacion en | Sezuridad de la Informacion ' 8eruridad de 1a Informacion | IBOVIEC 17758 FEEEEE FEEETE
la empresa Nuevo hMundo en la empresa Nuevo en la empresa Nuevo
ViajesT Lundo Viajes MMundo Viajes

Ezpecificos Ezpecificos Ezpecificos Variable Dimensiones Indicador

Cual ez 2l efecto da 12 IMOVIEC
17799 2n 1a disponibilidad d= 1a
Gestion dz= la Sepunidad dz la
Informacion en la empresa
HNuevo Mundo ViajesT

Determinar efecto dz la
IBOIEC 17785 en la
disponibilidad d= 1a
feguridad de la Informacion
zn la emprasza Nuevo
Lundo Viajes

La IRQVIEC 17799 tiene un
afecto positivo en la
disponibilidad de 1a
Seguridad de la Informacion
zn la empraza Nuevo

Cual 23 2l efecto de 12 IMOWIEC
17799 2n la integridad de la
Gestion de la Sepuridad de 1a
Informacion en la empresa
Nuevo Muendo Viajes?

Determinar efecto de la
IEOTEC 17700 en 1a
interridad de la Szruridad da
la Informacion en la
empresa Nuevo Mundo

Mundo Viajes
La'r:mr::lnm'tmn?ur
efecto positiva enla
Imtegridad de la Seguridad
de laInformacidn enla
empresa Muswo Mundao

Micia

Cual ez 2l efecto da 1la IMOVIEC
17795 en la confidencialidad de
la Gestion gz la Sepuridad de la
Informacion =n la emprasa
MNuewvo Mende Viajes?

Dzterminar sfecto dz la
BOIEC 17785 en la
confidencialidad d= la
Szruridad de la Informacion
zn la empresa Nuevo
Mundo Viajes

LalSONEC 17733 tiene un
efecto positiva enla
Confidencialidad de la
Sequridad de la Informacion
enla empresa Nuevo
Munda Yiajes

Seguridad dz la
Informacion

Confidencialidad Numero de aceesos no astorizados

Integridad MManipulacion de Datos
Tiempo en 2l cual vn sistema esta
dizponible={tiempo rzal
Dizponibilidad | transcvrrido - suma de tismpo de

inactividad) / tismpo total
transcurrido
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Anexo 3: Formato de solicitud de accesos

expertia

SOLICITUD DE EQUIPOS Y ACCESO AL SISTEMA

APELLIDO PATERNO APELLIDO MATERNO | NOMBRES

FECHA NACIMIENTO CARGO AREA

DIVISION EMPRESA DNI

FECHA DE INGRESO FECHA DE PASE A PERFIL DE REFERENCIA

AREA
SOLICITUD DE EQUIPOS

P | LAPT | TABLET | IPAD | MOVIL | SMARTPHONE | IPHONE | MODEM | TELEF.
C |OP BASICO ANEXO

ACCESO TELEFONICO:

Acceso llamadas locales

Acceso llamadas Internacionales

Acceso Llamadas a
Moviles

ACCESO A APLICACIONES:

APLICACIONES

APLICACIONES

APLICACIONES

ACCESOS SABRE

ACCESO A EMERGENTES

ANVIZ

ACCESO AMADEUS

ACCESO A CONDORLINK

VIRTUAL ASSIST
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ACCESO KIU ACCESO A PERURAIL TSIBNET (PERUVIAN)

ACCESO ACCESO PAYSISTEM
WORLDSPAN ACCESO A INCARAIL

ACCESO CORREO ACCESOS RB

ACCESO CRM ACCESO ACD

ACCESO INTRANET

ACCESO EXACTUS EXPERTIA

ACCESOS PTA ACCESO SRV

ACCESO OFFICE ID GDS SABRE

QP75 | QP35 | QFO5 | XX05 [HWS7 |[X1A2 |QQ05 |[SO0X7 |[OTRO

ACCESO OFFICE ID GDS AMADEUS

LIMPE31 | LIMPE23 | LIMPE31 | LIMPE32 | LIMPE24 | LIMPE32 | OTR
ZS 90 uc VY 31 PN OS

OBSERVACIONES:




Anexo 4: Formato de Entrega de equipos Portatiles

FORFAATO DE ENTREGA DE EQLIFD T TiC-PL-O01
MRk ATICD T ad
LT =T 1rak
TiPG: i Lk il 1dal

Por medio dd Presente o Ede) | |

Comeo Elecirmico: | |
Fecibe la Compuisdors Porsil con les Siguieniea Camclerimioms:

g de Hzignacion:

Mama

Modelo:

aene de Largador

B CCEROn0G: | |

e

L]

i

i0.

Recomendaciones de Seguridad d= los equipos Informaticos.

Mentener e compsindoms porsiles de propiedad de ExperisTrewe] bsjo lmve o.con
candsdo de sequidsd. Siempes que o uzusio =vie pllizsnds 79 equips debes
hacesdn con Bl candado d= =egurided puesin, ya ==a denbo de [8e irsislsciones de
ExperfisTrsval o mn cuslquier orc ugsr donde fenge que reslizer sus schiidsdes
dizrizm; =i e que d=jnr &l equipe denbro d= estes inslslsciones deberd pzpgumeze
de dejero bejo e,

Munca sepsrarse dal pouipo cusndo ss mxia mouilizendo en un wehiculo de enepode
plibizo.

Munca dejsr los mquipoe i candsdo de sequidsd en cuslyuier ssfshiecimismo, kol
o vehizulo de termporte (sobre indo en visjes |sngos pans esie (limo camo).

Mo dejar los mquipos sbandonsdos en los eshitulos exincionados en pingien inshente.
Exi= mofivn ademin de seysy |8 probshiidsd de robo.

iGunrder en el domiciio los squipoa en un luger gee no ses visible cuand 3 sajs ds
mimo o on candado en cama |s s=lids s=a breve.

Mo caminar por |a calle con ks squipoe v 5 o hay =fem s, hacer noberqus == asis
el=nin.

Tomer l=a preceuciones nec==mins al lomar un i=m y proGuner no nensiter por zonm
peligrosas [lenhy 2n {=xi como =n vehiculo pariculer),

finke un siniesim =2 debe resizer ls denuncie poficial d= ismedistn, indicendo e
marca.

5i el oficd insisl= con dgena ol imMomacicn, pusdes iedicar el color de e
computsdom pordstl, & rimem de 3=ie y &l modelo =in ningln emor, yo que us s
gesemeis problemes & o reclame asle |8 ssegursdons

Cuslguizns cinsindicacicn que nos de s Comparia de Sagueos contrefeds [Segin =

coberterss negocisd s =n In Polizs de S=qurn].
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FUHRAA D OF ENTRDmE R ELUIPD L g TH-PL-001
MR AL 81 6 1]

TikG: 7 L0 AT i1 Full & i 3

pLTBI=TRirhE

11.

12.

El equipo no debe zer slerado i manipulade mlznameni= en Handwere o Softwere
por &l wmienic 0 bercero no sutorizadon.
E= muy imporente mastener ks copia d= este documenin pam ceslquier aventaeidad

que 5= presenis

POLITICAS

1. Paulas pave ls Resosicion o= Squisos Infaemaficns

11

13

14

Em casos de darin dal mouipe, o cooo d |8 rapoaision o separmcion sard saumido o
a0 % por la =mpe==a solo & pimer incideniz, ls Sizrencia dzbers ser esumide por e
trabajador. El momo 8 pagar ser o cofizade por el senicio Econico,

En cezo= de falle del equipo, 22 proceders con & =nvio del mismo 8l s2nicio tcnico
de operador con & fin de recibir & repore come=pondiente y deleminer 3i ko= cosios
maran cybimrize por|s genantie. (par elo = aquips no debe prasanter golpes ouifes,
nuphires, rejsdusss, demame de liquido de panfels, svidencia de residuos liguidos,
sobdoa, humadsd o sulistecicn nine ohos desioe), B cxeo s geesntis no procsds
bor rezones shribuibles ol usc defl equipo, =l umueno samins el 50% de costo, que
sere cofizeds por el serdcio Bonico.

En camo de pérdida o hurdo {2.1) de =quipo, &f coslo de ks reposicidn sere nzumido
8l 100% por & umusnio, esln 52 apiicado desde o pimerincdente. El monio & pager

sere cofizede por e operador

En casc d= robo (2.2} o 2eafio {2.3) & cosin de |a repracian sers szumido ol 100%
por le empresa =0lo pare el pimer incidenis presis avsleecion del hecho y sEmpe
que exle clemmente exisblecido, pars o pusl el ususrn debe prezenter | denunce
policial no mayor 8 2 dies lshorsbles indicando |a fecha, lugar y las Groinsisncis
defelade =n le= que ocsmo & hecha

2 Sequndad v Control e los Equinos informaldicos

21

i3

B ususnc d=bera brindar la: {acilidades del equipe pere o control de investanc que
sz reslizan snuaimenie en |a empresa, pam alio & wseenc daberd mostesr fodos los

Bcoesniion compleios que = e fue asignedo.

La empreza 3= resenve & derecho d= sudier y revisar el equipo ssigredo. El ususro
euonza expresamente |a revizicn del equips, archivos = nfosmecion que conlenga o
mismo
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FURAA D DE ENTREGH D ELU PO ] g Ti-PL-a01

DN AL L 81 14 ]
18/16/3018
12 =5 L LAY I I 1l 3 b 4

2.3 B =quipo no pusds ser reasignado por & mismo wseno, = el departsmentn de
Sistemes quien resizees |s rzsignecicn del =quipo con un sels de ssigrecdn de
Equipoe.

24 & o Colsboredor s= nefire de |8 empress, detems desolver & squipo con los
Booeaciios que == e fae mzqnado por el Erea de Sisl=mm v debe evisr 2n dplimes
condicions=s, camo comirenio ssuming & coxio d= |s reposicidn.

ANEXDE

{a.1) Hurto: defo que conzisis en fomer o relener bisnes confes |8 volunted de = dusto.
En este ce=p no exsle inimidecion, violends o fusrzs Bl infrecor sprovechs wna
oporfunidsd v == spodem de un bien,

{22] Robo: spropiscicn d= sigo sj=no mon violencie, fueres o inimidscion, donde el nfrecior
3= ppoders de la= cozee con Enimo b= lucm, empleandn fieree sobee |29 comem o |
parzonas

23] Asalin: defin que 3= da zusndo el ddinpieste =2 spodem e Ao por b= fusres, on
em=a blancas o de fusgo, imfimidscion v g=nemlimems por sopresa.

%= Firma ol presante = | racepcion del Equips, =n Sansl d= confommidsd con bo
Climpusic,

mares, 23 d= oohubre de A0HE

|

FIRMA DE UEUARIC Diataiormen T] v Soports
DEPARTAMENTO OE ZISTEMAS
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Anexo 5: Formato de Entrega de equipos desktop

FORMETE DE ENTREQY DE EQUIPD el TiC-Plgai
MFORMATICO ay ad
a5f11, M0k
TikO: L LiES fil 1 & 3

Por medio de Preserfe o Erj=) | |

Coreo Blecinmicn: | |
Firzite le Compuisdors Porbdl con las Siguismiss Camclerirdicns:

Tipe de Asignacion: Equipo Huevo
Marca:
Modela:
SETiE
Senie de Cargadon
Tecladi Serie
Mouz= Serie:
L Recomendaciones para & Cuidado y Sequridad de los =quipos Informaticos |
1. Mo llevar consigo &l eguipo de compuic 8 ningena pars. =oky o squipo ds sopors =
el msteizsdo pans raslader los equipos de cdmpulo denteo de la oficine y fusrs de
eln.
Z En el cezo de enconferse uhicede foem de oficine comunicsr & le= personms
necesrias pans informar de los quipos que =i dejsndo bejo cuidedo.
3 Mantener fuene del slosnce de o= liquidos como café, ga=acess e,
4. El equize no debe: sar alemdo ni manipulsds imteensmenms en Hardesre o Soffwens
por =l emenio o e ne ssloeizado.
- i malas da Vispaciones v no e 8 user & aquips a2 mejor Opsgedis complaissenis
y hezio tambigs los fines d= s2mans =l ssfr d= oficine
g Mo comer sobre o {acmdin, =i me =nmucis no podris funcionar cormecisments.
T Evits peger =icker u objstos que puedan derer o deeniorsr = Monitor ya que esin
podris imlereumpirls gansmtis
. i ocuriers mlguna perdide o desspanicion imfomar inmedisEmene o dnes de
Sopors Tacnico.
5 E= muy imporenke mastener ks copia d2 este dosumesin pam ceelyuier evemtasiidad

qus m= presams
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FURRAA T D ENTRERA D ECHU PO o e TH-FL-001

MRORMATICO i ad
05714,/ 3018
TiPG: ] L) DSk Tdal

POLITICAS

1. Pauas pars le Renosicion d= Squisos Infammaficns

11

14

En cazos de davin del equipe, =l cosio d= |a repoaicion o reparscion serd mzumido =
50 % por s empeess soko o primer incideni= ls di=rencis deberd s2r srumide pors
trabasjsdor. El momo & peger s=ré o cofizado por el s2nicio Eonio.

En ca=o= de falls def equipo, 3= proceden con o =nvio del mismo 8l s=nicio teenico
e opersdor con o fin d= recibir & repore come=pondiente ¥ delermin e 31 los co=tos
meran puberce por s gareantie. (pars elo 2l squips no debe presamisr golpes quines,
niptures, rajaduess, demame de liquido d= penfells, =videncis de residuns liquidos,
scfidoa, humedsd o solisiscicn snine obos darios). En cass e gaesntis no proceds
por rezones stribuible ol yso del equipe, of weeno sveming el 50% de cosho, que
send coiizedo por el sepicio Bonico.

En camc de pErdida o hurdo {24} dd =quipo, &l co=lo de |2 reposicidn s=ré a=umido
el 100% por &l umimrio, e=in s=ré apiicado desde o primerincid=ste. El monio a pager

serg cofizedo por el operador

En pasmeo d= robo [2.2) o meafis {2.3) &l cosin de |8 reposicidn sers mzumido sl P00%
por |2 empre=a =olo pare el primer isGideni= previs svsleecion del hesho y sempne
que exl= clammente exisblecido, pars bo pisl e u=usen debs prezenter |s denunce
policial ro magor 8 2 diss I=horsbles indicando |s fecha, lugsr y a2 Grunzisnci=
defelade 2n le= gue oosmid & hecho

2 Segundad y Condrol de fos Equipos informalicos

21

B umuenc d=bem brindar = faciiidsd=s del equipo pere o control de invesberio que
s= reslizsn snuslmeni= en |3 empresa, pam el & wsenic d=bers mostesr fodos los

Booasonios compleios que = e fie ssignedo.

La empre=a 3= re=ene o derecho d= sudier y reviser el equipo ssigredo. El ususrio
Bunzs expressmente |8 revizion del equipo, srchivos = infoemecion que comlenga o
mi=mo

2 B =quipo no pusde ser ressignado por & mismo wmienc, = el depedsmesin de

Simtmmes quien reslizaes |s r=ssignecion del squipo con un acls de smigrecion de
Bquipoe.
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FORTAR D DE ENTREGS DE ELUIROD L TH-PL-001

PO A T T [1a ]
08711/ 3048
Tira: O LAFO [HESE i 3 3

24 3 o Colsboredor 5= refire de [n empreze, debers devoleer 2 squipo con los
BorEsnios que 2= e for mxignado por el Bres de Zizl=mes v debe =xisr en oplimes
condicions=, cemo omieeno msuming & coxio de= | neposicion.

ANEXOE
fa1] Hurbee deflo que consisis mn Somar o refener bisnes o |8 yoluntsd de =y dusso,

En esie co=p no exvle infimidecidn, violencia o fusres B isfrecor sprovechs wna
oporfunidsd v == spodem de un bien

{22] Robo: spropiscion d= slgo sj=no con vidlencie, fusres oimimidscion, donde el infrecior
3= ppoders d= |2 cozas con Enimo d= |ucm, emplesndo fiers =obre |= o o b

per=ones

f2.3] Asahto: defitn que 3= da cusndo el delinpienhe =2 spodemn de algo por bs fusrzs, on
em=a blsnce= o de fusgo, ifimidacion v generimenls por soprese.

Z= Firma =l pre=ant= = |= racepcion del Equips, =n Sansl de conformided con bo
Dlispusrio,

hine, 05 de roviembre d= 2013

FIRMA DE USUARID Diataforman T y Seporie
DEPARTAMENTO DE BISTEMAS
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Anexo 6: Politicas de estandarizacion de AD

ESTANDARIZACION DIRECTORIO ACTIVO
EXPERTIA TRAVEL
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. INTRODUCCION:

El presente documento detalla la estandarizacion de todos los elementos que constituyen el
sistema de Directorio Activo, la administracion y el buen uso de los objetos que en este

sistema residen asi como la incorporacion de las estaciones de trabajo al dominio.

1. ESTANDARES DE NOMBRES

El objetivo principal de establecer estandares de nombres es mantener la uniformidad en la
red y en los elementos que conforman el directorio. Estos estandares dan a cada organizacion
caracteristicas para seguir un orden y control adecuado de los recursos pero a nivel general
se definen para poder tener la capacidad de determinar con solo ver el nombre en el directorio

saber la ubicacién y la funcién que representa.

Los estdndares de nombres a utilizar tendran entradas en el servicio DNS Interno y deben

restringirse administrativamente y lograr asi la méaxima interoperabilidad y seguridad.
Notas Importantes:

e Los estandares aqui definidos aplican sobre recursos propiedad del grupo Expertia
Travel o aquellos que van a permanecer en la organizacién durante un tiempo
considerable.

e Se recomienda no usar el subrayado (_) para la creacion de nombres ya que este

caracter no es parte de los estandares definidos para nombres DNS.

2.1.Servidores:

La definicion de un adecuado nombre para un servidor apoya las labores administrativas,
esto conlleva una rapida identificacion y control del recurso ya sea en una terminal o por
acceso remoto. Asi el administrador del servidor podra determinar facilmente el servicio

funcién o localizacion.
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La recomendacion establecida es definida por el siguiente formato: XXYYYZZ##. A

continuacidn se explica la confirmacion de este nombre:

e Lalongitud méxima de un nombre de servidor debe ser de 10 caracteres.

e XX: nemotécnico de la empresa.

e YYY: Letras que definen el servicio, los codigos utilizados pueden revisarse en el
Anexo de tablas N° 1.

e ZZZ: Letras que corresponden al cddigo IATA de la ciudad mas cercana donde se
encuentra el servidor. Los codigos pueden revisarse en la pagina web:
http://www.iata.org/publications/Pages/code-search.aspx

e ##: Digitos consecutivos cuando se tienen méas de un servidor con las mismas

funciones.

Aspectos a tener en cuenta por el administrador

Se debe mover el servidor a la Unidad Organizacional correspondiente segln la estructura
del directorio Activo. Para tal efecto se ha definido una OU llamada Servidores la cual se ha

segmentado segun la funcién en la red.
Ejemplo:
ETDCSLIMO1:

Donde:

ET = Expertia Travel

DCS = Domain Controler Server
LIM =Lima

01 = Correlativo

2.2.Equipos de Comunicacion?:

1 Si bien los equipos de comunicacién no se administran por Directorio Activo, se establece estandarizacién
para su tratamiento por servicio DNS en descripcién de nombres.
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Dentro de los equipos de comunicacién se contemplan Switches, Routers, Access Point, y
demas dispositivos que trabajen con funciones de red de distribucidn de paquetes capa 2 o

capa3.

La recomendacion establecida es definida por el siguiente formato: XXYYYZZ##. A

continuacidn se explica la confirmacion de este nombre:

e Lalongitud méxima de un nombre de servidor debe ser de 11 caracteres.
e XXX: Letras que definen campo de accion dentro de la red:

o SWC: Switch de Core

o SWA: Switch de Acceso

o ACP: Punto de Acceso

o ROU: Router

e YYY: Letras que definen la ubicacion dentro del edificio (PO1 = Piso 1)

e ZZZ: Letras que corresponden al cddigo IATA de la ciudad mas cercana donde se
encuentra el servidor. Los codigos pueden revisarse en la pagina web
http://www.iata.org/publications/Pages/code-search.aspx

e ##. Digitos consecutivos cuando se tienen mas de un equipo con las mismas

funciones.

Ejemplo:

SWCPO1LIMO1: Switch de core N° 1 ubicado en Lima.
SWAPO4LIMO2: Switch de Acceso N° 2 ubicado en el Piso 4.

2.3.Estaciones de Trabajo

Con la definicién de estandar de estaciones de trabajo se pretende identificar aspectos
relacionados a la empresa, ubicacion geografica, nombre del usuario al que esta asignada la

computadora o laptop, ciudad a la cual pertenece y el tipo de maquina (Laptop, Desktop).

La recomendacion para este tipo de dispositivos es definir el nombre de la maquina como el
“hostname” TCP/IP, el cual si es menor de 15 caracteres es también asignado como nombre

NetBIOS, en caso sea mayor a los 15 caracteres este es truncado hasta el 11vo caracter.
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De esta manera, para las estaciones se recomienda definir un nombre con la siguiente

estructura:

XXYYY-ZZZZZZZZ, A continuacion se explica los detalles de la conformacion de este

nombre:

e Se utilizara una estructura de nombre de hostname de maximo 15 caracteres de
longitud que seran truncados.

e XX: letras que corresponde a la abreviacion de la empresa (ver anexo 2 para tabla de
mnemotecnicos).

e YYY: Letras que corresponden al codigo IATA de la ciudad méas cercana donde se
encuentra el equipo. Los codigos IATA pueden revisarse en la pagina web en la
siguiente URL.: http://www.iata.org/publications/Pages/code-search.aspx.

e ‘-’ utilizaremos un guidn para separar el pais y ciudad del nombre de usuario o area.

o 77777777 es el nombre de usuarios de la persona que tiene asignado el cual
corresponde al nombre de la cuenta en el dominio este debe ser maximo de 8
caracteres 0 si s un puesto muy rotativo se puede usar un mnemotécnico de area

seguido de un numero correlativo que no pasen los 8 caracteres.
Ejemplo

CTLIM-RPEREZ => Estacion de trabajo, perteneciente al usuario “rperez” en Lima — Perq,
perteneciente a Condor Travel.

Debe tener en cuenta:

e Se debe Mover a la unidad organizacional correspondiente segun la estructura del
directorio activo. Existe una unidad organizacional llamada Estaciones el cual esta
segmentada por pais y después por area de trabajo.

e Si un usuario tiene varias maquinas se agrega un digito consecutivo al final del
nombre.

e Para equipos comunes donde son usados por varios usuarios o si el puesto es muy
rotativo es recomendable establecer en lugar del nombre del usuario el nombre del
area considerando que si son varios equipos usar nameros correlativos. Ejemplo:
NMLIM-MARKETO01, NMLIM-MARKETO02, tenemos 02 equipos comunes del
area de Marketing ubicados en Lima Perd.
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2.4.Impresoras

Con la definicion de un estandar en los nombres para las colas de impresion se deberia buscar
identificar aspectos relacionados con el pais, la funcidn, la locacién, la descripcion y el tipo

de impresora.
De esta manera los estandares que regiran la construccion de colas de impresion sera:

XXXYY-ZZZZZZZZ#, A continuacion, se explica los detalles de la conformacion de este

nombre:

e La longitud maxima de los nombres de las maquinas debera ser de maximo de 15
caracteres.

e XXX Corresponde a los 3 caracteres nemotécnicos de la ciudad segun codigo IATA.

e YY que corresponde al codigo ISO 3166 del pais en la cual esta ubicada la impresora.

e ‘-’ utilizaremos un guion para separar el nombre de la compaiia, pais y la funcién de
la impresora.

o 77777777 es lafuncion que va a desempefiar la impresora, Ej.: nomina, tesoreria,
marketing, sistemas, etc. (maximo 8 caracteres).

e # Identifica un consecutivo que se manejara para los dispositivos fisicos.

e En el campo descripcién se debe agregar la descripcion de la ciudad en la cual esta
la impresora; y la identificacion de la tecnologia de impresion del dispositivo de
impresion. Sus valores podran ser:

. LM Laser Monocromatica

. LC Léser Color

. IM Inyeccion Monocromatica
. IC Inyeccion color

. MP Matriz de puntos

2.5.Cuentas de usuarios

La longitud maxima de los nombres de los usuarios es de 8 caracteres y su creacion se regira
por las siguientes reglas de creacion de cuentas, se toma como ejemplo el usuario Ronald

Jesus Pérez Ledn:
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Regla No. 1.

Inicial del primer nombre + Apellido Paterno que no sobre pase los 8 caracteres en total. Si

el nombre del usuario ya existe, aplique la regla nimero 2.
Ejemplo:
Tomando como ejemplo el usuario Ronald Pérez Ledn

Cuenta de usuario seria: rperez

Regla No. 2.

Inicial del primer nombre + Apellido Paterno + Inicial Apellido Materno, que no sobre pase

los 8 caracteres en total. Si el nombre del usuario ya existe, aplique la regla nimero 3.

Ejemplo: ya existe rperez, podemos utilizar rperezl

Regla No. 3.
Inicial del primer nombre+ inicial del segundo nombre+Apellido Paterno.

Ejemplo: rjperez

Debe tener en cuenta:

El tamafio de las cuentas podréd ser menor a 8 caracteres en caso de que el tamafio de las

cuentas no llegue a 8, después de aplicarse las reglas de creacion.

Se debe colocar los nombres completos en los campos de solicitados en el momento de crear

la cuenta.

Las reglas anteriormente descritas no son estrictamente establecidas segun el orden indicado,

pero es una recomendacion para poder establecer el nombre de usuario.

IIl. CATEGORIZACION DE OUs
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Es indispensable para llevar un correto control de la ubicacion de los objetos en el directorio
Activo seguir las siguientes pautas luego de crearlos y luego de haber Ilenado los campos

necesarios:

3.1.Mover estaciones y servidores a la ou correspondiente

Para mantener un orden en el directorio activo se debe hacer un movimiento de los equipos
que ingresan en el dominio de Nuevo Mundo. Cuando estos ingresan, automéaticamente se
asocia en la unidad organizacional llamada Computers. Una vez identificado y llenos el
campo mencionado anteriormente, se procede a mover el objeto a la unidad organizacional
que le corresponde; para ello existe una unidad organizacional Ilamada Estaciones el cual
esta segmentada por pais y después por area de trabajo o rol que desempefia el usuario final.

Nota: los equipos que se encuentre en la unidad organizacional “Computer” se desactivaran
y se moveran a una unidad organizacional llamada “Estaciones QRT”, que es una OU creada
especialmente para colocar equipos en Quarentena, es decir equipos que por algin motivo

se solicita desactivar por medida se seguridad o labores administrativas.

3.2.Mover usuarios a la OU correspondiente
Para mantener un orden de las cuentas de usuario en el directorio activo se debe hacer
un movimiento de las cuentas de usuario una vez que estas han sido creadas o cuando
los usuarios han sido cambiados de &rea. Cuando se crea una cuenta de usuario esta
automaticamente se asocia en la unidad organizacional llamada USERS. Una vez
identificado y llenos los campos correspondientes, se procede a mover el objeto a la
unidad organizacional que le corresponde; para ello existe una unidad organizacional
creada para cada Area a la que corresponde.
Nota: los usuarios que se encuentre en la unidad organizacional “USERS” o que tengan
mas de 60 dias de inactividad se desactivaran y se moveran a una unidad organizacional
llamada “Usuarios QRT”, que es una OU creada especialmente para colocar usuarios en
Quarentena, es decir cuentas de usuario que por algun motivo se solicita desactivar por

medida se seguridad o labores administrativas.
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ANEXO 01: Tabla mnemotécnicos de servicios

Nemotécnico

Funcién

DCS Controladores dominio

FSS File Server

WEB Intranet servidores Web

MXS Correo

FWP Firewall

ANT Antivirus

TSE Servidores Terminal Server

VPN VPN Server

TMP Temporal, Prueba o Demos

MON Monitoreo, Administracién de red (Nagios,
Cacti, Zabbix, etc)

DBS Servidor de Base de Datos

SRV Servidor Genérico o que cumple varias
funciones

WSA Servidor de Actualizaciones
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ANEXOO02:

Tabla mnemotécnicos de Empresas

Nemotécnico Funcién
ET Expertia Travel
NM Nuevo Mundo
DM Destinos Mundiales
TA Travel Ace
AG AG Corp
CT Condor Travel
1A Interagencias
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Anexo 7: Formato para baja de activos

~ expertia

Departamento de Tecnologia
Oficina de Plataformay Soporte Tl

Formato para baja computador de activos fijos

Fecha | 11 de diciembre de 2018

Usuario

Responsable actual

Oficina

Oficina

Dependencia

Oficina de Plataforma y Soporte

No.

Soporte Tecnico

Nombre y Apellido

TI Firma soporte techico
Informacién basica del activo fijo
ITEM Descripcién del activo IR IS No. Serie No. Mac o IP
(Computer Id)
"Modelo del Equipo"
Informacion del equipo de computo
Fragmento Entrego Funciona Observaciones
Monitor SI NO SI NO
Teclado Si NO Si NO
Mouse SI NO SI NO
Disco Duro Capacidad GB SI NO SI NO
Capacidad
Memoria RAM S/ NO S/ NO
CPU
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Informacion del equipo de computo
Procesador Si NO Si NO
Board SI NO SI NO
Lector Optico | cD | | DVD | Sl NO Sl NO
Fuente SI NO SI NO
Tarjeta de Red Si NO Si NO
Tarjeta de Video SI NO SI NO
Tarjeta de Sonido Si NO Si NO

Impresora

Informacion del equipo de computo
Mutifuncional Si NO Si NO
Colores Si NO Si NO
Tarjeta de Red Si NO Si NO

|

Total Activos

Observaciones

Firmas de Usuario

Firmay sello de Jefe de Plataforma y soporte Tl

Firma de Coordinador de Soporte Tl

Firmay sello de Contabilidad
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COPIAS
Original: Oficina de Plataformay Soporte TI
Copial: Oficina de Contabilidad
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Anexo 7: Sistema para la seguridad de la Informacion

=% CONFIGURACIONES SOPORTE  SALIR

24 A\ N 5] X

AUIEN VAULT OSSIM BIENVENIDO ADMIN | ALIENVAULT 10.75.109.111 |

ROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
INFORMACION GENERAL [>]
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES 0 b4

SECURITY EVENTS: TOP 5 ALARMS . ? SIEM: TOP 10 EVENT CATEGORIES . ? TOP OTX ACTIVITY IN YOUR ENVIRONMENT = ? =
(O}
56
24% g
0

Connect your OTX account to get insight into
emerging threats in your environment.

CONNECT ACCOUNT
71% [

Exploit @ Authentication

® Access @ FPolicy
@ Recon @ Alarm
® Alert

SIEM VS LOGGER EVENTS . ? TOP 10 HOSTS WITH MULTIPLE EVENTS o ? SIEM: EVENTS BY SENSOR/DATA SOURCE - ? -

=4 N 5] X

CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION

HIDS Status

. s VALOR o  VUINSCAN o HIDS o
Connected NOMBRE EQUIPO - P ¢ TIPODEDISPOSITIVO  SISTEMAOPERATIVO ¢ scrvo & SCHEDULED ¥ status ¢
Disconnected 7
Not Deployed [ wordspam 10.75.1033 Windows 7 2 No Deg"g;m foi]
Avallabllity Status @ vmwebgds 107510212 Windows 2012 2 No L A |
Deployed
) Hasta
Abalo. [ vmspmos 10.75.103.84 Windows XP 2 No De;“g;ed o3 @\
2 Unconfigured =
;. = [ v it i o Not
Mostraractivosaftadidos. ] vmrepositorio 10.75.103.156 Windows 7 2 No Deployed foll] 56
) Uitimo Dia Not *
‘l:)mma semana [ vmramadeus 10.75.102.164 Windows XP 2 No Deb‘g\;ed ol
Uitimo mes 0
Rango de fechas [ vmpsmo2 10.75.102.241 Windows 2000 2 No De:a;ea foll
Ultima actualizacién N
% , [J  vmprtpardo 10.75.103.169 Windows 2012 2 No Dy ol
) Uitimo Dia ploy!
Ultima semana 3
v rinter 7! 2 A =7 N
i iss vmprinter 10.75.102.38 Windows 7 2 No Deployed fol]
Rango de fechas
[ vmgdsol 10.75.102.44 Windows 7 2 No DE;‘ g ol
[ -interf 10.75.102.3 Windows 7 2 Not
A EiHE 0 vmgds-interface 0.75.102.34 Vindow: No Deployed ]
O vmgds 10.75.10232 Windows 7 2 No De;“g;eﬂ fou
[ vmexperpru 10.75.103.231 Windows 2012 2 No De;‘g;ed ]
] vmcontrolacceso 10.75.103.237 Windows 7. 2 No S HEL foul 52
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=

AN

H

X

CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
[/ Tiene alarmas
[] Tiene eventos 3
Redes
“'vulnerabilidades
Limpiar todos los filtros
s =
[ valor active
9
56
REDES
Mostrar activos aiiadidos )
Uttimo Dia O rep CIDR PROPIETARIO(S) ~ SENSORES ~ALARMAS  VULNERABILIDADES  EVENTOS 0
D Uitima semana.
2 Uitimo mes
O ReD114 10.75.114.023 I 3
© Rango de fechas . slismad ° £ 3
Ultima actualizacién O ren102 10.75.102.0023 alienvaut (] [] £ 3
2 Urtimo Dia
Uitima semana [ Local 10_75_109_0_24 10.75.109.0/24 alienvaut (] (] £ &
O Utimo mes
D Rango de fechas MOSTRANDO DE 1 A 3 DE 3 REDES
MAS FILTROS
CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
@ FECHA v ESTADO ¢  PROPOSITO Y ESTRATEGIA < METODO ¢ RiESGO ¢ OWX ORIGEN ¢ DESTINO <
) 20181211 12:18:03 open -@-Brme‘or:e Authentication Windows Login WGWNEN A nm2Slen nm25len o]
[ 2018-12-1111:50:50 open Q Bruteforce Authentication Windows Login oW e nm25len nm25len fei]
] 2018-12-10 18:00:41 open @ Desktop Software - P2P BitTorrent [0 nmv216:45117 232.21.32.197:1980 e =
[0
O 2018-12-1017:26:41 open @ Desktop Software - P2P BitTorrent ONER N nmv216:45117 237.11438.177:3490 i 56
(]  2018-12-1010:23:50 open -{ﬁr} Bruteforce Authentication Windows Login oW A nm25len nm25len fo3]
- 0
0 201812-1010:22:28 open zﬁ\wﬂrm infection Internal Host scanning [ A Iga:54554 p P fei|
] 2018-12:07 17:13:45 open -@- Bruteforce Authentication Windows Login oWEn A 10.75.109.125:52309 nm15len fo3|
2018-12:07 14:16:20 open %Worm infection Internal Host scanning [ BN Iga:49028 p- -ds £
[ 2018120173717  open ®Desklup Software - P2P BitTorrent EOWNED VA nmv21645117 237.18.37.193:3258 poi|
O  2018-12-0617:14:39 open ® Desktop Software - P2P BitTorrent OWER N nmv216:45117 232.113.33.177:2208 o3|
L) 2018-12-06 16:13:50 open @ Desktop Software - P2P BitTorrent oW A nmv216:45117 228.112.29.167:1184 fei|
[ 2018-12-06 09:44:22 open -Q Bruteforce Authentication Windows Login W e nm17len nmi7len o3|
(]  2018-12-0518:16:33 open »Q\Worm infection Internal Host scanning. [ YA peli o3 -
CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
@® HIDS
! 10K @ Descubrimiento de activos
automatico
@ Vuln Scan Scheduled
Vulnerabilidades Alarmas Eventos Disponibilidad Servicios Grupos Notas
See Network Activity
Descripcion @
Desconocido =
SUGGESTIONS 56
Actualmente no hay sugerencias *
AL EVENTOS ETFLOW
0
DATE v SIGNATURE SOURCE DESTINATION  SENSOR RISK ¢
2018-12-11 13:15:38 AlienVault HIDS: Windows User Logoff. nm17len nm17len alienvault 0 ol
2018-12:11 13:15:30 AlienVault HIDS: Windows User Logoff. nm17len nm17len slienvault 0 ol
2018-12-11 13:15:30 AlienVault HIDS: Special privileges assigned to new logon nm17len nm17len alienvault 0
2018-12-11 13:15:30 AlienVault HIDS: Windows Network Logon nm17len nm17len slienvault 0 ol
2018-12-11 13:15:30 AlienVault HIDS: Windows User Logoff. nmi7len nmi7len alienvault 0 e -
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