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RESUMEN

El presente trabajo de investigacion se desarrollé con la problematica de ¢Cual es la
influencia de un sistema de gestién de datos en el proceso de autenticacion para emisores
en la empresa ALIGNET S.A.C.? El objetivo de la investigacion fue determinar la influencia
de un sistema de gestién de datos en el proceso de autenticacion para emisores en la

empresa ALIGNET SAC.

Alignet es una empresa especializada en brindar soluciones tecnolégicas y de seguridad
para comercio electrénico y métodos de pago. El estudio cuenta con una investigacion
aplicada, disefio de investigacion preexperimental y como instrumento de recoleccion de
datos la ficha de registro, que midié el promedio de 30 registros de transacciones diarias de

Alignet.

El resultado demuestra que el sistema de gestion de datos tiene el efecto esperado en el
rendimiento con una mejora significativa a una variacién 6%y 4%. En conclusién, se logré
medir un aumento el porcentaje de transacciones autorizadas de 6% y disminuir el

porcentaje de transacciones denegadas en una 4%.

Palabras claves: Sistema de gestidn de datos, Autenticacién para emisores, protocolo 3D

Secure, comercio electrdnico.
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ABSTRACT

This research work was developed with the problem of what is the influence of a
data management system in the authentication process for issuers in the company
ALIGNET S.A.C.? The objective of the research was to determine the influence of a
data management system in the authentication process for issuers in the company
ALIGNET SAC.

Alignet is a company specialized in providing technological and security solutions for
electronic commerce and payment methods. The study has an applied research,
pre-experimental research design and as a data collection instrument the
registration form, which measured the average of 30 Alignet daily transaction

records.

The result shows that the data management system has the expected effect on
performance with a significant improvement at a 6% and 4% variation. In conclusion,
it was possible to measure an increase in the percentage of authorized transactions

of 6% and a decrease in the percentage of denied transactions by 4%.

Keywords: Data Management System, Authentication for issuers, 3D Secure

Protocol, Electronic Commerce.



. INTRODUCCION

Para observar la influencia actual a nivel mundial del comercio electronico, se tiene
que analizar su aplicacion, ya que “[...] apoyarse en tecnologias como el comercio
movil, la transferencia electronica de fondos [...], el procesamiento de transacciones
en linea, el intercambio electrénico de datos (EDI), [...] y los sistemas automaticos
de recopilacion de datos.” (Kutz, 2016, p. 16). En ese contexto la empresa Alignet
provee soluciones tecnoldgicas y de seguridad para comercio electrénico y métodos
de pago, contando con mas de 40 entidades financieras como clientes distribuidos
en 11 paises, brindando como servicio el Autentication Costumer Service (ACS)

para emisores.

En el dltimo afio la empresa Alignet ha tenido un incremento de clientes que ha
llevado a evaluar los procesos de gestion, para poder controlar el nUmero elevado
de transacciones con el propdsito de mejorar los procesos para los emisores. Se
debe mencionar que el porcentaje de transacciones denegadas del mes de
setiembre del 2020 es 18% (ver Anexo 6), cifra alarmante que ha empezado a
preocupar a la organizacion, ya que, con respecto al afio pasado durante el mismo
periodo, se presenta un incremento del 8% (ver Anexo 6), este problema es
generado debido a que las transacciones no pasan el proceso de autenticacion por
datos incorrectos. Ademas, el porcentaje de transacciones autorizadas del mismo
mes es 67% (ver Anexo 6), el cual también se ha visto afectado ya que la reduccion
con respecto al afio pasado es del 19% (ver Anexo 6) provocando una perdida
considerable en los ingresos. Es necesario mencionar que los procesos de
autenticacion se tienen que alinear a la nueva normativa que exige la utilizacion de
un nuevo protocolo. Ademas, las diferentes marcas como Visa, MasterCard, Diners
Club y American Express estan estableciendo una serie de nuevas politicas para
aquellos comercios que transaccionen almacenando informacion de los
tarjetahabientes, haciendo énfasis en temas de seguridad. Cabe recalcar que cada
marca maneja normas diferentes, lo que aumenta la complejidad en la

implementacion.

El proceso de autenticacion denominado ACS empieza cuando el tarjetahabiente
brinda la informacién de su tarjeta al realizar una compra en linea, cuanta mas
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informacion transmita del tarjetahabiente, mas segura serd la identificacion y se
tendrd menos posibilidades de experimentar un fraude (a no ser que se detecte que
es una compra potencialmente fraudulenta, entonces se solicitar4 algun tipo de
verificacion de identidad). Este dato adicional puede ser una clave dinamica por

SMS o correo electronico para confirmar la compra.

Por consiguiente, una posible solucion puede ser la implementacién de nuevos
servicios, con el fin de reducir las transacciones denegadas y aumentar el
porcentaje de transacciones autorizadas para emisores en donde se requiere mayor
informacion del tarjetahabiente, incluso es necesario que los emisores puedan tener
un sistema de reporteria personalizado, por ello se desarrollara un sistema de
gestion de datos en el proceso de autenticacion para emisores, el cual cargara los
datos de las tarjetas de manera individual, permitiendo gestionar las transacciones
ingresadas asi como la visualizacion de su respectivo status. También se crearan
usuarios para cada emisor con diferentes permisos, tomando en cuenta que solo
podran visualizar y gestionar datos de sus tarjetahabientes. Ademas, se propone
crear un nuevo proceso denominado enrolamiento masivo de datos que consta del
envio de un archivo plano cifrado por el servicio SFTP, el cual contiene los datos de
multiples tarjetas que requieren registrar, actualizar o eliminar en la base de datos.
Luego de haber procesado esos datos, se creara un archivo de resultados en el cual
indicara que tarjetas se han logrado procesar con éxito y cual fue el error en caso
de no llegar a finalizar el flujo correcto. Otra solucidon seria realizar cambios
directamente en base de datos a pedido del cliente a través de solicitudes de
soporte cada vez que se presente incidencias sobre falla de autenticacion de una
transaccion, esto conllevaria a que el proceso sea mas tardado y generaria costos
operativos directamente en la empresa Alignet, pero evitaria todos los costos de

desarrollo en un sistema de gestion.

Entonces, los autores de esta investigacion formulan el problema general asi ¢, Cual
es la influencia de un sistema de gestion de datos en el proceso de autenticacion
para emisores en la empresa ALIGNET S.A.C.?, y como problematica especifica de

la siguiente manera: ¢ Cual es la influencia de un sistema de gestion de datos en el



porcentaje de transacciones denegadas en el proceso de autenticacion para
emisores en la empresa ALIGNET S.A.C.? y ¢Cuél es la influencia de un sistema
de gestidn de datos en el porcentaje de transacciones autorizadas en el proceso de

autenticacion para emisores en la empresa ALIGNET SAC?

La investigacion se justifica de manera econdémica “con el fin de encontrar pistas de
mejorar [...] los procesos comunicacion y colaboracion entre los diferentes bancos
del sistema bancario peruano que permitan disminuir las pérdidas” (NEGRILLO,
2019, p. 4). La investigacion propone la implementacion de un sistema en el sector
financiero para producir resultados econémicos beneficiosos para la empresa, de
manera similar sucede en este caso, se plantea implementar un sistema que permita
gue los emisores o0 bancos puedan transaccionar con sus tarjetas de manera online,
sin impedimentos, y sobre todo de manera segura reduciendo en gran medida el
porcentaje de transacciones denegadas y aumentando el porcentaje de
transacciones autorizadas. Adicional a ello, el incremento de valor en los contratos

gue tiene Alignet con los Emisores se vera incrementado de manera sustancial.

La investigacion se justifica de manera practica porque existe la necesidad de los
emisores que se monitoree en tiempo real las transacciones mediante la etapa de
autenticacion y autorizacion, administrar de manera efectiva la informaciéon de los
tarjetahabientes, que el emisor brinde soporte a sus clientes con sus tarjetas en
cualquier momento sin depender o consultar con Alignet. Con el sistema de gestion

el emisor esta totalmente informado de cada uno de sus clientes.

El proyecto se justifica de manera operativa por que actualmente la empresa Alignet
realiza todo tipo de correccion de datos del tarjetahabiente en el proceso de
autenticacion que ingresa a solicitud del cliente (emisores) mediante un ticket de
atencion de solicitud de soporte provocando cargas operativas. Por ello, la
implementacion de un sistema de gestién de datos en el proceso de autenticacion
para emisores puede reducir la carga operativa en la organizacion ademas que

brindara funcionalidades adicionales de personalizacion por emisor.

De esta manera los autores proponen como objetivo general, determinar la

influencia de un sistema de gestion de datos en el proceso de autenticacién para
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emisores en la empresa ALIGNET SAC, y como objetivos especificos: determinar
la influencia de un sistema de gestion de datos en el porcentaje de transacciones
denegadas en el proceso de autenticacion para emisores en la empresa ALIGNET
SAC y determinar la influencia de un sistema de gestion de datos en el porcentaje
de transacciones autorizadas en el proceso de autenticacién para emisores en la
empresa ALIGNET SAC.

De esta manera los autores proponen como hipétesis general de un sistema de
gestion de datos mejoraré el proceso de autenticacion para emisores en la empresa
ALIGNET SAC, y como hipoétesis especificas: un sistema de gestion de datos
disminuira el porcentaje de transacciones denegadas del proceso de autenticacion
para emisores en la empresa ALIGNET SAC y un sistema de gestion de datos
aumentara el porcentaje de transacciones autorizadas en el proceso de

autenticacion para emisores en la empresa ALIGNET .



. MARCO TEORICO

Se realiz6 una revision de distintos gestores de repositorios referente a nuestra
variable dependiente e independiente los cuales se han tomado como

antecedentes:

Para Gonzales (2017), estudio la relaciéon de aceptacién de clientes y el desarrollo
de la banca electrénica en el Peru. El tipo de investigacion es social-explicativa-
cuantitativa y como disefio de investigacién es no experimental - transversal. Se
utilizé como muestra a los 4 principales bancos del Peru, tomando 385 clientes de
ambos sexos de Lima en el rango de 25y 64 afios, ademas pertenecientes al sector
socioeconémico A, B, C. Se concluyd que el crecimiento de la banca electrénica
depende de la aprobacion de los clientes con este canal de atencion; el 48% de
clientes mencionaron que hicieron uso de los servicios electrénicos, y de ese
resultado, el 41% define su frecuencia de uso como “Rara vez’. Asimismo,
recomendo que en el futuro se incentive la aceptacion que tienen los clientes con la

banca en linea y promueva la educacion financiera.

Este antecedente permitié dar un mayor enfoque a los bancos o emisores y su
relacion de aceptacion con los tarjetahabientes, estos estudios previos permiten que
evaluar la importancia de un sistema de gestion de datos que ayude a los emisores

a tomar medidas acertadas para llegar de manera correcta al usuario final.

Para Orihuela y Otros (2019), estudio los factores que no permitan la adopcion del
comercio electronico en los negocios que funcionan en el centro comercial
Constitucion. El tipo de investigacion es del tipo basico y el disefio de investigacion
no experimental. Se utiliz6 como muestra el centro comercial Constitucion,
realizando un estudio no-probabilistico con la participacion de los duefios; Se
concluyo que los responsables de los 220 negocios en el periodo de julio y agosto
en el 2018 presentan factores de conocimiento, de entorno y organizacionales, lo
cuales son limitantes para acoger el comercio electrénico en los negocios del lugar.
Se debe mencionar que la tecnologia no es una limitante, mas bien es un incentivo,
debido a los resultados que se obtuvieron al recolectar informacién de 160 duefios

y personas responsables de los negocios. Asimismo, recomendo6 implementar un



modelo de eCommerce, el Mall Online, que reduce las limitaciones que tienen los
negocios para adoptar el comercio en linea, ya que toma a mayor cantidad de
negocios para este modelo de negocio en donde los procesos estaran centralizados
en una sola plataforma virtual, ademas los productos o servicios seran

comercializados a modo de stand online.

Este antecedente permitié dar un mayor enfoque a las limitaciones que presenta el
comercio peruano y la importancia de un modelo tecnolégico que permita

gestionarlos datos de manera virtual.

Para Gonzales (2016), estudié el planteamiento de herramientas de seguridad web
esenciales que se puedan aplicar en empresas que cuentan con una tienda de
ventas por internet desarrollada en Prestahop, Ecuador. El tipo de investigacion es
experimental y disefio comparativo. Como muestra se utilizé los protocolos de
recoleccion de datos se en donde se estructuraron siguiendo el reporte de Arcotel
en el 2015 haciendo un analisis al uso del Internet en Ecuador, también se realizo
un estudio experimental, el desarrollo del sistema informatico se fundamenté para
contrarrestar ataques que impidan el desarrollo de la empresa. Como resultado las
personas urbanas de ecuador que tienen acceso a internet (37%) en comparacion
a la poblacion rural (9.1%), este analisis se realiz6 entre los afios 2010 y 2013. Las
conclusiones indican que el internet en ecuador ha evolucionado en porcentajes que
superan el 300% obligando a las pequefias, medianas y grandes empresas a
implementar una nueva forma para generar ingresos como son las tiendas online.
Asimismo, las recomendaciones indican que mantener actualizado el software
ayuda de manera favorable al tema de seguridad en donde se corrigen

vulnerabilidades.

Este antecedente permiti6 dar un mayor enfoque a la seguridad que ofrece una
plataforma y la importancia de poder controlar los riesgos,asi como cumplir con las

normas o estandares de calidad.

Segun Ardizzi (2017), Estudio la falta de andlisis empirico sobre la relacién en la
innovacion en métodos de autenticacion y la adopcién del usuario con los

instrumentos de pago digitales ademas de abordar un tema importante en términos
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de implicaciones politicas como la adopcion masiva de autenticacion fuerte de
clientes (SCA) y su impacto negativo en la experiencia de usuario. Tipo de
investigacion explicativa y disefio experimental. Utiliz6 como muestra el nimero de
transacciones de comercio electrénico en ltalia, con tarjetas de crédito y débito,
realizando un estudio explicativo, ademas detectd el crecimiento anual de un 20%
en el periodo 2011 — 2016, encontrando alrededor de 400 millones de tarjetas
utilizadas a través de internet, calculando la tasa de crecimiento de transacciones
‘remotas” es cuatro veces mayor que las presenciales. Como resultado de estudio
concluyo que la estimacion de un modelo de ecuacion apoya la hipétesis de efectos
negativos de un cierto método de autenticacion de dos factores (como el protocolo
3-D secure) en el usuario-experiencia durante el periodo 2012 — 2016. Tales
resultados son robustos tanto en panel estatico de especificaciones de datos
(modelos EF — efectos fijos) y dinamicos (estimador GMM a la Arellano - Bond). Sin
embargo, se interpretd estos resultados de manera dinamica en donde simplemente
se confirman que la experiencia de usuario no debe de ser subestimada por el

legislador.

Este antecedente permitié dar un mayor enfoque sobre el proceso de autenticacion
y como afecta en la experiencia de compra del tarjetahabiente, evaluando la

seguridad y complejidad en el proceso de autenticacion de una compra.

Segun Marchal y otros, (2019), Estudio el disefio de una solucién para detectar
fraude de comercio electronico organizado. Esta investigacion es de tipo de
investigacion experimental y disefio experimental. Utiliz6 como muestra la
agrupacion técnica en pedidos en el sitio web de Zalando, realizando un estudio
experimental la agrupacion de 6 millones de pedidos en el 2019. Se concluy6 que
se detecto el 26,2% de fraude y falsas alarmas del 0.1% de pedidos legitimos con
un 35% de precision, por lo que se concluyé que cancelar pedidos legitimos de
buenos clientes por un posible fraude genera mala experiencia al cliente y esto
puede afectar de manera perjudicial la satisfacciéon del cliente provocando la

disminucién de la rentabilidad de un servicio en linea. Asimismo, recomendo que la



maniobrabilidad de un sistema de deteccion de fraude se tendria que evaluar de

manera subjetiva en diferentes comercios minoristas en linea.

Este antecedente permitié dar un mayor enfoque sobre la importancia del indice de
fraude y como puede afectar significativamente de manera negativa en los ingresos

de una organizacion.

Segun Miranda y otros (2015), estudié la implementacion de un sistema de
monitoreo de la infraestructura tecnolégica para medir la disponibilidad del servicio
de autorizaciones en Diners Club del Ecuador y un modelo de medicion automéatica
del proceso de negocio de autorizaciones en Diners Club del Ecuador que permita
obtener informacion en linea del desempefio del proceso que soporte decisiones
adecuadas y oportunas. Utiliz6 como muestra las autorizaciones por la empresa
Datafast utilizando como estudio preexperimental con la participacion del el area de
Tecnologiay el area de crédito cuya ubicacion dentro de la estructura organizacional
en Diners Club del Ecuador en el afio 2014. Como resultado del estudio se concluye
la metodologia Business Service Management (BSM), tuvo como beneficios a los
técnicos, los cuales pueden identificar tempranamente la falla de un componente y
consecuentemente poder dar una solucion en menos tiempo, también a los jefes de
tecnologia porque pueden medir la disponibilidad de los servicios tecnolégicos con
los cuales pueden saber el tipo de servicio que estan brindando como organizacion
y si estan o no cumpliendo con sus objetivos. Ademas, a los gerentes de tecnologia,
quien recibe la informacién que generan los otros dos niveles los cuales son
utilizados para la planificacion mediante el conocimiento del nivel de uso de los
recursos tecnolégicos. Asimismo, recomendd que para completar el circulo de
monitoreo y extender los beneficios por fuera del area de tecnologia, se debe
extender el monitoreo del desempefio de los procesos de negocios, es decir, no
solo saber si el servicio funciona o no funciona, sino saber si esta cumpliendo con

las metas propuestas del negocio.

Este antecedente permiti6 dar un mayor enfoque al monitoreo de transacciones
gracias al sistema de gestidbn que nos permite tener mayor vision de las acciones a

tomar.



Nique (2016), Estudié la implementacion de solucién de autenticacion segura
basada en doble factor en una entidad del estado. El tipo de investigacion es del
tipo aplicada. Se utiliz6 como muestra la proteccion de los recursos como el acceso
del correo interno de la empresa, el acceso remoto VPN SSL, la consola de
administracién de firewall, cinco sistemas web internos, treinta y cinco
computadoras de escritorio con sistema operativo Windows, diez computadoras
portatiles también con Windows y ciento cincuenta usuarios, el total para esta
muestra fueron considerados doscientos tres recursos como activos de informacion
las que fueron clasificados como informacién, software y personas. Se debe de
mencionar que con la implementacién de este proyecto se logré reducir un 45% de
los riesgos de acceso no autorizado de usuarios internos, asi como externos a
recursos informaticos importantes de la empresa, ademas debido a la centralizacion
del control de acceso de los servicios informaticos, se llegd a mejorar los procesos
de administracion de control de acceso logico de usuarios a los servicios y sistemas
gue necesitan para realizar sus labores. Asimismo, recomendo que se implementen
servidores réplicas para contar con mayor capacidad de contingencia para la
plataforma principal, ademas que se podria desplegar estos servidores de
autenticacion como réplicas en sedes remotas o redes fisicamente lejanas, con el
fin de reducir la distancia fisica que recorre el trafico de los eventos de autenticacion

y asi optimizar el tiempo de respuesta de la plataforma.

Este antecedente permitié6 dar un mayor enfoque a la importancia de la seguridad
sobre la autenticacion de usuario para proteger los activos de la empresa, en este
caso, para el presente proyecto al trabajar con data sensible de clientes finales y
entidades financieras, serd necesario una autenticacion de doble factor, para esta
solucion se consumira la APl de OKTA especializada en la autenticacion de

identidad en internet.

Segun Bombén (2018), Estudio los canales electrénicos, autenticacion y monitoreo
en el sistema financiero de la cooperativa de ahorro y crédito Kullki Wasi de la ciudad
de Ambato. Como tipo de investigacién utiliz6 la modalidad bibliografica —

documental. No se llego a realizar el muestreo porque la poblacion es reducida y es



de facil acceso, por ello la muestra viene a ser la misma poblacién por el nUmero
limitado de personas. La poblacién para el analisis, asi como estudio es el
departamento de sistemas y el departamento de contabilidad de la cooperativa de
ahorro y crédito Kullki Wasi Ltda., la cual se encuentra ubicada en la calle B. Juan
Benigno Vela, Ambato 180150 de la ciudad de Ambato en el periodo 2018. Como
resultado del estudio se concluyd que con la implementacidn de un sistema web en
la Cooperativa de Ahorro y Crédito Kullki Wasi, mejoré el proceso operativo de las
transacciones, consultas y monitoreo, todo esto siendo de mucha ayuda para los
socios asi como para los empleados del departamento de créditos, ademas se
obtuvieron resultados satisfactorios en las interacciones como el acceso al sistema,
transacciones internas, transacciones externas, consultas (saldos, créditos e
inversiones), en el simulador de crédito y monitoreo (Créditos - Morosidad).
Asimismo, recomendod a todos los usuarios finales que revisen el manual para
entender el funcionamiento de los procesos individualmente, asi evitando errar en
los parametros de la aplicacion, ademas el software debe de estar bajo la
responsabilidad del departamento de sistemas con la finalidad de corregir posibles

errores que se puedan presentar con el tiempo.

Este antecedente permitié dar un mayor enfoque a los beneficios en la mejora de
los procesos operacionales dentro de una organizacion, asi como la importancia de

la supervision del equipo de sistemas sobre el area de operaciones.

A continuacion, se presentaran los conceptos relacionados a las variables

planteadas en este proyecto de investigacion:

Segun Hernandez & Hernandez (2018), el comercio electrénico consiste en vender
bienes y servicios, por una web o aplicacion para moviles en donde se permite
realizar operaciones comerciales. De esta manera los comercios usan las
plataformas electronicas para ofrecer una gran variedad de productos y servicios de

manera atractiva hacia el consumidor. (p. 25)

Un sistema de gestion de datos es una coleccion de procedimientos y personas que
procesan informacion. Implica la recopilacion, procesamiento, almacenamiento y

recuperacion de informacion. Quizas la herramienta mas obvia es la computadora.
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Sin embargo, es solo una de las muchas herramientas necesarias. Otras
"herramientas” son las herramientas y formularios de recopilacion de datos, los
protocolos de gestion de datos, los mecanismos de control de calidad, los
documentos, las instalaciones de almacenamiento para medios impresos y

electrénicos y los mecanismos de recuperacién. (Schoenbach, 2014, p. 40)

Segun Caballero (2014), El proceso de autenticacion basada en riesgos comienza
con la recopilacion de grandes cantidades de informacién, y el aprendizaje
automatico ayuda a analizar estos datos y usarlos para asignar una "puntuacion de
riesgo" a cada transaccion. Por ejemplo, cambiar direcciones IP o compras
inusualmente grandes; las soluciones de autenticacién basadas en riesgos han
demostrado ser muy precisas; segun informes de MasterCard, algunas empresas

han reducido el fraude en un 90%. (p. 36)

La seguridad de la informacidén incluye asegurarse de que la organizacion
comprenda, asuma, gestione y minimice los riesgos de seguridad de la informacion
de forma documentada, sistematica, estructurada, repetible y eficaz, y la adapte a
los cambios en la empresa. Riesgo, medio ambiente y tecnologia. (Tarazona, 2017,
p. 137)

Permite a clientes muy dispersos y proveedores para interactuar y ejecutar
transacciones de compra. Cada paso de la contratacion El proceso se captura
electronicamente y todos los datos de la transaccion se enrutan automaticamente,
reduciendo tiempo y costo de adquisicion. Si se implementa correctamente, la
contratacion electronica puede ofrecer enormes valores para las empresas de
diferentes formas. (Kuzt, 2016, p. 30)

Transaccion rechazada se refiere a la denegacion de una tarjeta de crédito que se
esta utilizando como método de pago. Hay varias razones por las que una tarjeta
puede ser rechazada y estas incluyen fondos insuficientes en la cuenta, que la
tarjeta no esta activada o que la tarjeta es robada o cancelada. Las razones mas
comunes por las que se rechaza unatarjeta son una fecha de vencimiento incorrecta
y un nimero de tarjeta incorrecto. Por lo general, estos son el resultado de un error

del usuario al ingresar los numeros. (Rodriguez, 2014, p. 92)
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A continuacién, se presentar4 conceptos relacionados para el desarrollo del
Sistema de gestién de datos como la arquitectura del software, la metodologia y las

tecnologias.

Para esta investigacion en el desarrollo del sistema de gestion de datos se hara uso
del lenguaje de programacion Python. Segun Pérez y otros (2014), los lenguajes de
programacion son la herramienta basica de construccion de programas. En el caso
python ha ido ganando popularidad en comunidades de software libre, cientifica y

educacional, por su sencillez y posibilidad de concentrarse en los problemas. (p. 20)

Asi como también se hara uso de la base de datos no relacional mongodb. Segun
Bellido (2016), MongoDB es un sistema de base de datos NoSQL multiplataforma
de licencia libre. El patrén de arquitectura utilizado para el sistema de gestion de
datos sera el de microservicios. Lopez y Maya lo define como: “Pequefios servicios

auténomos que trabajan juntos”.

La metodologia Scrum es un proceso de desarrollo de software iterativo y en
evolucion, generalmente utilizado en un entorno basado en el desarrollo de software
agil. Los trabajos se organizan en ciclos llamados Sprints, y estas iteraciones suelen
durar de dos a cuatro semanas. Durante cada sprint, el equipo seleccionara una
lista priorizada de necesidades del cliente, denominada historias de usuario, para
gue las funciones desarrolladas primero sean las mas valiosas para los clientes. Al
final de cada sprint, se entregara un producto potencialmente lanzable/distribuible/
comerciable. (Diaz,2017, p. 56)
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. METODOLOGIA

3.1. Tipoy disefio de investigacion
De acuerdo al nivel de analisis y los requisitos para la realizacion de la investigacion,

se determina que la investigacién es un tipo de aplicacion, porque se basa en el uso
de conocimientos tedrico-practicos para resolver problemas o determinar el nivel de

problemas. influencias.

La investigacion aplicada tiene como objeto el estudio de un problema destinado a
la accion. La investigacion aplicada puede aportar hechos nuevos... si proyectamos
suficientemente bien nuestra investigacion aplicada, de modo que podamos confiar
en los hechos puestos al descubierto, la nueva informacion puede ser util y

estimable para la teoria. (Baena,2017, p. 140)

El diseiio de investigacion poblaciones experimental, el investigador no solo se
encuentra en condiciones practicas de llevar a cabo un experimento, sino que
conoce también, en buena medida, la naturaleza del fendbmeno que investiga.
(Baena,2017, p. 143)

La investigacion realizada tiene un disefio experimental porque las variables
dependientes se miden y comparan mediante conocimientos tedricos y practicos.
De acuerdo con los requerimientos de la investigacion, se van a intervenir las

variables de medida en un contexto controlado y repetible.

Donde:

O1 : Pretest
01 X 02

02 :Postest

X  :Presencia de variable independiente o

experimental

Figura 1 Disefio pretest postest con un solo grupo

Fuente: Mejia, Reyes y, Sanchez 2018
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Leyenda:

X: Variable independiente (Sistema de gestion de datos) Es la influencia de la
Gestion de datos en el desempefio del proceso de autenticacion para emisores en
Alignet SAC.

Mediante la evaluacidn previa (pretest) y posterior (postest) se determinara el grado
porcentual de influencia en el proceso de autenticacion para emisores de la

organizacion.

O1: Pretest; medicién experimental del desempefio del proceso de autenticacion
para emisores antes de la implementacion del sistema de gestion de datos. Esta

medicidn sera contrastada con la medicidn postest.

02: Postest; medicion experimental del desempefio del proceso de autenticacion
para emisores después de la implementacion del sistema de gestion de datos de la
organizacion.

3.2. Variables y operacionalizaciéon
Definicion conceptual

Variable independiente: Sistema de gestion de datos

Se define como el conjunto de procedimientos y personas por medio de los cuales
se procesa la informacion. Involucra la recoleccién, manipulacién, almacenamiento,

y recuperacion de informacién (Schoenbach,2014, p. 40)
Variable dependiente: Proceso de autenticacion

El proceso de autenticacion basado en el riesgo comienza con la recopilacion de
grandes volumenes de informacién y el aprendizaje automatico ayuda a analizar
estos datos y usarlos para asignar a cada transaccion un "puntaje de riesgo". Los
factores que se utilizan para evaluar el riesgo varian. Por ejemplo, una direccién IP
gue cambia constantemente 0 una compra anormalmente grande. Las soluciones
de autenticacion basadas en el riesgo han demostrado ser muy precisas.
(Caballero,2014, p. 36)

Definicion Operacional
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Variable dependiente: Proceso de autenticacion

Para medir la variable proceso de autenticacion se utilizara la ficha de registro. Esta
variable cuenta con una dimension (Eficacia) la cual se divide por 2 indicadores
(porcentaje de transacciones denegadas y porcentaje de transacciones

autorizadas), para cada uno de ellos se utilizara formulas.
Indicadores

El primer indicador que se utilizara en esta investigacién es el porcentaje de
transacciones denegadas, asi como se muestra la formula establecida para su
medicion.

CANTIDAD DE TRANSACCIONES DENEGADAS

PID = TOTAL DE TRANSACCIONES X100

Figura 2: Formula de porcentaje de transacciones denegadas
Fuente: Lopez, Pedro
El segundo indicador que se utilizara en esta investigacion es el porcentaje de
transacciones autorizadas, asi como se muestra la formula establecida para su
medicion.

_ CANTIDAD DE TRANSACCIONES AUTORIZADAS

PTa = TOTAL DE TRANSACCIONES X100

Figura 3. Formula de porcentaje de transacciones autorizadas
Fuente: Lopez, Pedro
3.3. Poblacion, muestray muestreo

Poblacién

Segun De la orden y Pimienta (2017), la poblacién se refiere a todos los elementos
gue se ven afectados por el fendmeno o circunstancias especificas que fomentan la
investigacion. Estos elementos pueden ser personales o causales, también estan

limitados a un area especifica, a un tiempo y espacio especificos. (p. 205)

15



En este trabajo de investigacion se obtuvo un total de 30 registros de transacciones
del mes de septiembre. En donde la organizacion utiliza estos registros en funcién
de la experiencia para evaluar el porcentaje de transacciones denegadas y

autorizadas. El registro del estudio corresponde a una evaluacion de un mes (lunes

a domingo), de la cual se obtendran datos para medir el porcentaje de transacciones

denegadas y el porcentaje de transacciones autorizadas.

Durante el pleno funcionamiento del ACS de la organizacién, los registros se pueden

obtener directamente del area de Tl de Alignet SAC.

CRITERIO DE INCLUSION CRITERIO DE EXCLUSION

Rango de fechas del 1 de septiembre al  Registros diarios fuera del rango de
30 de septiembre delos registros diarios fecha de inclusion.

de transacciones.

Tabla 1 Criterios de Inclusion y Exclusion
Fuente: 3.3. Poblacion, muestra y muestreo
Elaboracion: Propia.

Muestra

Segun Baena (2017), indico que la muestra se refiere al subgrupo general que se
estd cuantificando. Este subgrupo debe contener las mismas caracteristicas y
entorno simbdlico que la poblacién. Por su generalizacion, esta Ultima permite

obtener resultados representativos de la poblacion total. (p. 150)

El andlisis especifica que cuando el nimero total de elementos es inferior a 50, la
muestra se puede considerar como la muestra completa. De acuerdo con la
situacion anterior, debido a la pequefia poblacion, la muestra estara conformada por

todos los elementos de la poblacién encuestados en el desarrollo del proyecto.

Muestreo
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Para obtener muestras, es importante realizar procedimientos de muestreo. El
procedimiento se basa en una seleccién sistematica de determinados elementos
representativos de la poblacion. Comparado con el analisis general, la importancia

de aplicar este programa es reducir costos y tiempo. (Baena,2017, p. 152)

Por lo tanto, como la poblacién es pequefia y solo tiene acceso a la muestra que
ser& de 30 registros diarios, entonces no se hara el muestreo probabilistico.

3.4. Técnicas e instrumentos de recoleccion de datos.
Segun Hernandez (2018) Las herramientas de recopilacion de datos se utilizan para

recopilar informacion en el proceso de investigacion y desarrollo. Se pueden dividir
en dos partes: indirecta (cuestionarios, pruebas, etc.) y directa (entrevistas,
observaciones, etc.). Estas herramientas se aplican sobre la base de una muestra

representativa de la poblacion total. (p. 198)

TECNICA INSTRUMENTO
L Guia de Observacion
Técnicade
fichaje GO 01: Recoleccion de valores de porcentaje de transacciones autorizadas

(De La Orden, GO 02: Recoleccién de valores de porcentaje de transacciones denegadas.

otros, 2017
y ) (Ver Anexos)

Tabla 2Técnica e instrumento del proyecto

Fuente: 3.4. Técnicas e instrumentos de recoleccion de datos.
Elaboracion: Propia.
Técnica de Recoleccién de Datos

La técnica del fichaje se basa en la ubicacion y reconocimiento de los datos en las
fuentes de informacién (muestra) a fin de lograr desarrollar el andlisis recto o

derivado de la problemética del estudio. (Escudero, 2018, p. 112)

Instrumentos de Recoleccién de Datos
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La herramienta elegida para esta investigacion es la ficha de registro. En el
desarrollo del proyecto se utilizardn dos fichas de registros. La primera ficha de
registro se desarroll6 para recopilar informacion sobre el porcentaje de
transacciones denegadas (ver Anexo 3). La segunda ficha de registro es para
recopilar informacion sobre el porcentaje de transacciones aprobadas (ver Anexo
3). Ambos documentos fueron recolectados dentro de los 30 dias antes y después
de la implementacién del proyecto, que tiene como objetivo medir el impacto del
sistema de gestion de datos en el proceso de autenticacidon para emisor de Alignet
S.A.C.

La ficha de registro se basa en anotaciones fisicas de datos o resultados obtenidos
durante el desarrollo de un proyecto de investigacion. Permite el mantenimiento de
un registro organizativo de los datos obtenidos con el fin de procesar su analisis y

determinar el cumplimiento del estudio. (De la Orden Hoz, y otros, 2017, p. 128)

Del mismo modo, al disefiar un instrumento (ficha de registro) para la recolecciéon
de datos, se deben considerar dos criterios importantes: validez y confiabilidad. -
Validez

Segun Hernandez (2018), al evaluar el concepto de validez, se refiere al nivel de
precision en la definicion de las variables de investigacion de la evaluacion
instrumental. El nivel de evaluacion debe expresar qué tan cerca mide el concepto
tedrico de la variable (indicador) de manera practica. La validez consiste en validez

de contenido, criterios y constructo. (p. 130)
Validez de Contenido

La validez de contenido se refiere a la capacidad de una herramienta para incluir

aspectos suficientes o0 mas importantes de las variables que esta tratando de medir.
Validez de Criterio

La validez de los criterios se basa en que la primera herramienta debe proporcionar
resultados similares (parcial o mayoritariamente) ya que la segunda también mide

las mismas variables.
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Validez de Constructo

Al expresar el grado de correspondencia entre los datos obtenidos de la variable (a
través del instrumento) y la teoria bibliografica relacionada con ella, se puede
mejorar la efectividad de la estructura.

Para el presente estudio se tomara una validez basada en el contenido mediante el

juicio de experto.
Confiabilidad

La confiabilidad de los instrumentos depende principalmente de la precision de sus
muestras representativas con resultados razonables y consistentes. (Hernandez,
2018, p.133)

Las busquedas especifican la confiabilidad de los documentos, permiten asegurar
que el desarrollo se basa en la realidad, estos a su vez representan las

caracteristicas y resultados reales de todo el proceso de investigacion.

El proyecto de investigacion desarroll6 contenidos adecuados para fichas de
registro, que pueden ser verificados mediante juicio de expertos. El desarrollo de
esta verificacion hard que las herramientas de recoleccion de datos (fichas de
registro) sean mas confiables.

3.5. Procedimientos

La recoleccion de los datos y conocimiento del desarrollo de la investigacion fue

coordinada con la empresa dentro de un periodo de 30 dias del mes de septiembre.

Para recopilar los datos, se recopilan dentro de los 30 dias de un mes (de lunes a
domingo) en la oficina de Tecnologia de Informacion de Alignet SAC entre las 2 a.m.
y las 10 p.m. todos los meses (segun el numero de empleados de la organizacion).
El andlisis se desarrolla antes y después de la aplicacidon del sistema de gestion de
datos para cumplir con los requisitos de datos para su posterior analisis y

evaluacion.

Los datos se obtienen a través del médulo de administrador del software Alignet

Aplication Management (AAM), que proporciona informes y luego proporciona la
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ficha de registro correspondiente para su posterior aprobacion por parte del jefe del

area de Tly utilizada como evidencia importante en ella. Indicadores de diagnéstico.

Después de aplicar la investigacion, realizaremos nuevas mediciones en los
indicadores para complementar los indicadores anteriores para que la investigacion
produzca el analisis final en Alignet S.A.C. Al finalizar el andlisis, se redactara un
informe concluyente y se remitirA al responsable del campo para su posterior

aprobacion y archivo.

3.6. Métodos de Analisis de datos.
Se establece que el estudio desarrolla un analisis cuantitativo, ya que se basa en el

analisis de los valores numéricos obtenidos en las fichas de registro y sus

representaciones graficas que estos derivan.

Asi mismo, el analisis se realiza en un primer instante bajo la representacion grafica
y detallada de los datos obtenidos en las fichas durante la evaluacion de los
indicadores. En esta etapa de analisis se busca representar de forma estadistica la
informacion obtenida durante la ejecucion del estudio. Esto ultimo constituyéndose
como el analisis descriptivo de los datos del proyecto de investigacion y que se

soportan en la estadistica descriptiva.

La estadistica descriptiva, a la cual también se denomina estadistica basica, es
aquella que se encarga de establecer las relaciones de analisis de los datos en
funcidn a su tipo y las operaciones que se aplican entre ellas. Busca expresar la

complejidad de los datos en graficos accesibles a los interesados.

Posterior a este primer andlisis se realizara el contraste de los datos. Se pone en
contraste los datos recabados antes y después de la implementacién del sistema
de gestidn de datos. Con este contraste metddico se busca obtener un analisis real
de la influencia del sistema de gestion de datos de la empresa Alignet S.A.C. y con
ello determinar si los objetivos e hipétesis de la investigacion fueron desarrollados
de manera total, parcial o si surgieron nuevos eventos que requieran estudios

adicionales. Para esta fase se emplea herramientas de la estadistica inferencial.
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La estadistica inferencial, también denominada estadistica de segundo nivel,
permite evaluar las congruencias o diferencias entre las poblaciones que son
tomadas en las muestras del estudio. Dependiendo de la orientacidén este tipo de
estadistica puede ser paramétrica o no paramétrica.

3.7. Aspectos Eticos

El estudio basa su desarrollo en los principios fundamentales de todo trabajo de
investigacion. Se busca formar el principio de justicia al desarrollar una utilidad de
beneficio para la empresa Alignet SAC, buscando el bienestar de la misma en toda
la implementacién del proyecto. Asi mismo, busca ejecutar de manera competente
y dedicada cada fase del método cientifico, que estd asociado al desarrollo del

presente estudio. El estudio parte del consentimiento explicito de la organizacion.

El proyecto también se desenvuelve dentro de los lineamientos proporcionados por
la Oficina de Investigacion y la Escuela Profesional de Ingenieria de Sistemas de la

Universidad Cesar Vallejo — Sede Ate (Resolucién de Consejo Universitario N° 0389

— 2017/UCV). Se desarrolla una investigacion que cumple con los requerimientos

del disefio cuantitativo de enfoque cientifico.

El presente estudio tiene especial cuidado en el uso de los concepto tedricos y
bibliograficos de otros autores (Decreto Legislativo N° 822 — Ley Sobre el Derecho
de Autor). Se redacta de manera clara cada uno de estos aportes siguiendo la
normativa del ISO 690 — 2, referenciando a sus autores y modo de obtencion del

material.

La investigacion valida la seleccion de la metodologia a implementar para la variable
independiente: Sistema de gestidn de datos, en base a la evaluacion de expertos.
Los expertos responderan a un documento de validacion de la metodologia,

permitiendo optar por la metodologia mas apropiada para la investigacion.

Finalmente, el estudio presenta informacion acerca de la empresa Alignet SAC. La
informacion asociada fue tratada bajo los lineamientos de La Ley 29733 — Ley de
Tratamiento de Datos Personales, a fin de conservar la integridad de la misma y la

transparencia en los fines para los cuales son dispuestos (ISO/IEC 29100).
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V. RESULTADOS

El trabajo desarrollado en el presente estudio fue estructurado y desarrollado con el
propésito de establecer la influencia exacta y cuantificable del Sistema de gestidn
de datos. En el caso particular de la empresa Alignet posterior a la implementacion
de la tecnologia. A continuacion, se muestran los resultados en base a la

problematica principal y especificas:

El presente estudio tuvo como objetivo principal medir la influencia del sistema de
gestion de datos en la empresa Alignet. El célculo de la influencia esta basado en
el andlisis de los indicadores considerados importantes tales como porcentaje de
transacciones denegadas y porcentaje de transacciones autorizadas. Basados en
los datos que se recaban conforme se integra la propuesta un sistema de gestion
en el proceso de autenticacion, se puede evidenciar cambios sustanciales en los

indicadores. (Ver Gréafico 1)
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Grafico 1lIndicadores de influencia en el Proceso de Autenticacion para emisores
en la Empresa Alignet.

Fuente: Anexos

Elaboracion: IBM SPSS Statistisc v. 26

22



Transaccione  Transaccione

Tipo de Medician s Denegadas s Autorizacas
Pretest Media 17,73 63,20
I 30 30

% de suma total 58,7% 45, 2%

Fostest  Media 12,60 76,53
I 3o 3o

% de suma total 41,3% 54,8%

Total Media 1512 69 87
I 60 60

% de suma total 100,0% 100,0%

Tabla 3 Evaluacién de mediciones pre y post test de indicadores

Fuente: Anexo
Elaboracion: IBM SPSS Statistisc v. 26

Antes de la implementacion del Sistema de Gestion en el Proceso de Autenticacion,
los indicadores se encontraban por debajo del requerimiento de la organizacion.
Esto evidenciaria que las transacciones no podian culminar su proceso de
autenticacion por datos incorrectos, tarjetas no enroladas, tarjetas bloqueadas por
el emisor o transaccién incompleta. La medicion de indicadores expresa el estado
de la influencia del proceso de autenticacion, porque la influencia es directamente
proporcional al porcentaje de transacciones autorizadas (cuanto mayor son las
transacciones autorizadas, mayor es la influencia). De manera similar, la influencia
del proceso de autenticacion es inversamente proporcional al porcentaje de
transacciones denegadas (cuanto menor sea el porcentaje de transacciones
denegadas, mejor sera la influencia del proceso de autenticacion). Considerando el
cuadro cronoldgico de los datos, los resultados muestran que el sistema de gestion
de datos en el proceso de autenticacion de la empresa Alignet tiene el impacto
esperado en la influencia, es decir, una mejora significativa. De la misma manera,
se puede concluir que la implementacion del sistema siempre tiende a mejorar la

influencia a medida que se agregan datos de los tarjetahabientes.
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Si analizamos el porcentaje de transacciones autorizadas en detalle, mide las
transacciones culminadas con éxito en la etapa de autenticacion; segun las
observaciones, este indicador ha sufrido los cambios mas importantes. Cada
transaccion registrada representa el valor promedio del porcentaje de transacciones
autorizadas en cada dia en orden cronoldgico, y se usa para representar las
transacciones completas. El porcentaje de transacciones autorizadas se mantuvo
en 0.67 (67%) en el tiempo antes del final de la implementacién del sistema. El bajo
porcentaje de este indicador se debe a la poca informacion actualizada de los
tarjetahabientes y otras observaciones. Al final del proyecto, este indicador pasé a
ser 0,73 (73%) como valor de medida promedio en las transacciones, manteniendo
asi el mejor desempefio del proceso de autenticacion y del servicio que gestionan

los emisores de la empresa Alignet. (Ver Grafico 2)
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Grafico 2 Evolucién del porcentaje de transacciones Autorizadas.
Fuente: Anexos
Elaboracion: Propia

De esta forma, las transacciones realizadas por internet se transmiten del sistema

dentro de un rango de porcentaje aceptable para los emisores. Reduce los
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problemas de autenticacion entre los tarjetahabientes y la pérdida de transacciones

para la empresa Alignet.

Al evaluar las transacciones denegadas por dia de la organizacion, se determinan
los indicadores que se pueden cambiar para beneficiar el desempefio. El porcentaje
de transacciones denegadas es de aproximadamente 18 %, aunque este valor no
genera pérdidas amplias de transacciones, si afecta el rendimiento. Después de
utilizar el sistema de gestidn en el proceso a autenticacion, este porcentaje se ha
convertido en un promedio de 14%. El cambio de 4% constituye un cambio
importante en la cantidad de transacciones que no se pierden por falta de
informacion del tarjetahabiente. Este porcentaje debe reducirse, lograndose a

medida que se desarrolla la investigacion. (Ver Grafico 3)
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Grafico 3Evolucién del porcentaje de transacciones Denegadas.

Fuente: Anexo
Elaboracion: Propia

La mejora de este indicador supone una disminucion de su valor, puede mantener
actualizados los datos de los emisores de la empresa Alignet incluso cuando los

tarjetahabientes no transaccionen de manera online. El porcentaje reducido permite
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a los emisores ampliar la posibilidad de transaccionar de los clientes. Para reducir
las transacciones denegadas, es necesario establecer una frecuencia de
actualizacion de los datos de los tarjetahabientes y eliminar datos redundantes, que
constituyen duplicacion de campos en las bases de datos y consumen recursos. A
partir de estos valores, se puede decir que los supuestos realizados en el desarrollo
de este trabajo de investigacion son positivos. En otras palabras, cuando se utiliza

un sistema de gestion de datos, se mejora el proceso de autenticacion.
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V. DISCUSION

Este trabajo de investigacion tuvo como objetivo determinar influencia de un sistema
de gestidén de datos en el proceso de autenticacion para emisores en la empresa
Alignet S.A.C. Del capitulo anterior, en donde se deriva una serie de informacion
proveniente del calculo del porcentaje de transacciones autorizadas y transacciones
denegadas se obtiene una serie de aseveraciones que son de suma importancia

para alcanzar nuestro propdsito.

Los resultados de investigacion comprueban la hipétesis propuesta. Se afirma que
un sistema de gestién de datos mejorara el proceso de autenticacion para emisores
en la empresa Alignet S.A.C., Del trabajo de implementacion del proyecto se obtuvo
gue el porcentaje de transacciones autorizadas ha presentado un incremento del
6% y la reduccion del porcentaje de transacciones denegadas en 4%. Siendo un
balance positivo para todos los emisores y usuarios, estos ultimos que realizan
operaciones en la linea porque menos transacciones fueron truncadas pudiendo
finalizar con éxito el proceso de autenticacion. Ante estos resultados encontrados
podemos inferir que mas usuarios han podido realizar sus operaciones de pagos de

servicios sin ningun problema provocando que se vuelvan a utilizar este medio de
pago.

A partir de los hallazgos encontrados, aceptamos la hipotesis alternativa general
gue establece que existe una relacion de dependencia entre el desarrollo de banca

electronica y la aceptacion de los clientes en toda lima metropolitana.

Estos resultados guardan relacion con lo que sostiene Gonzales (2017), quien
sefiala que el crecimiento de la banca electrénica depende de la aprobacion de los
clientes con este canal de atencion porque el 84.9% de los usuarios se encuentran
satisfecho y muy satisfechos. Por lo que si el usuario al tener una mala experiencia
al presentar problemas en sus métodos de pago, pueden provocar que no lo sigan
utilizando o simplemente preferir otras alternativas en el mercado. Por ello se debe
de mantener la data de los usuarios actualizada por los bancos para que no
presenten problemas en el procedimiento de autenticacion al momento de adquirir

un bien o servicio y asi evitar los datos incorrectos. Disminuir la friccion es uno de
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los objetivos importantes para que el cliente vuelva a preferir estos medios de pago
y pueda afianzar su preferencia para asi con ello incrementar la demanda y el
desarrollo de la banca electronica que abre las puertas a muchos comercios a través
de las tecnologias brindadas por Alignet hacia los emisores. Adicional a ello también
se acepta la hipétesis general de Orihuela y otros (2019) que menciona que el factor
tecnoldgico no actia como una limitante, sino como un incentivo a la adopcion del
comercio electrénico como parte de las actividades en los negocios. Gracias a los
resultados encontrados se puede entender la importancia positiva de un sistema de

gestion de datos puede aportar al crecimiento del comercio en linea

En cuanto al porcentaje de transacciones denegadas, aceptamos la hipétesis de
efectos negativos de un determinado método de autenticacion de dos factores como
el protocolo 3-D Secure en el usuario — experiencia. Estos resultados guardan
relacion con lo que sostiene Ardizzi (2017), quien sefiala que la experiencia del
usuario no debe ser subestimada por el responsable de la formulacion de politicas
y que el problema ya ha sido abordado por las recientes directrices sobre seguridad
de pagos por internet que requieren autentificacion de cliente fuerte para pagos en
linea. Ademas, la idea de permitir excepciones del requisito de autenticacion fuerte
de clientes es coherente con la posibilidad de hacer que el inicio del pago sea mas
facil de usar. Incluso se menciona que no existe una tecnologia de seguridad Unica
para todos y los proveedores de servicios pueden implementar diferentes tipos de
métodos de autenticacion de dos factores para la banca electronica con diferentes
niveles de usabilidad. En el proceso de autenticacion existe deferentes criterios al
momento autenticar una transaccién en donde cada una de ellas pueden afectar
directamente al porcentaje de transacciones denegadas, un claro ejemplo puede
ser el tema de montos superados los cuales usaran la data que se tiene registrado
en el enrolamiento masivo o enrolamiento por API, en este caso puede ser el
namero de teléfono. Si la clave OTP no le llega al usuario porque no se tiene
actualizado o simplemente no lo tiene registrado puede provocar que se pierda la
autenticacion de la transaccion y que la experiencia de usuario se vea afectada

considerablemente.
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VI. CONCLUSION

De este trabajo de investigacion se pueden extraer una serie de conclusiones,
Aquellos que son muy utiles para comprender las relaciones entre un sistema de
gestion de datos y el proceso de autenticacion. Considerando los valores de
proceso, discusion y analisis de la implementacién de un sistema de gestién de
datos bajo las caracteristicas mostradas, considerando los resultados del porcentaje
de las transacciones autorizadas y denegadas en la empresa Alignet, podemos

sacar conclusiones:

Primero: Un sistema de gestion de datos mejorara el proceso de autenticacion para

emisores en la empresa ALIGNET SAC

En este proyecto de investigacion se determino la influencia positiva de un sistema
de gestion de datos en el proceso de autenticacion para emisores en la empresa
ALIGNET SAC, porque en comparacion con el valor inicial obtenido en el estudio se
logré aumentar el porcentaje de transacciones autorizadas en un 6% y reducir el
porcentaje de transacciones denegadas en un 4%, favoreciendo a los cliente de la
empresa (emisores) a quienes va dirigido este producto con la finalidad de gestionar

de una manera mas eficiente sus tarjetas emitidas para el proceso de autenticacion.

Segundo: un sistema de gestion de datos aumentara el porcentaje de transacciones
autorizadas en el proceso de autenticacion para emisores en la empresa ALIGNET
SAC.

En cuanto al porcentaje de transacciones autorizadas tomadas en este trabajo de
investigacion, los resultados se tomaron en el rango del mes de septiembre del 2020
presentando como resultado 67% (2749698 transacciones autorizadas) y los
resultados al finalizar este proyecto en el mes de abril del 2021 son de 73%
(3736036 transacciones autorizadas). Este resultado indica fuertemente un
crecimiento favorable de las transacciones que han podido ser autenticadas
correctamente. Gracias a este resultado favorable los clientes de Alignet (emisores)
incrementaran sus transacciones positivas, adicionando que podran administrar sus

tarjetas enroladas, directamente desde la plataforma.
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Tercero: un sistema de gestidén de datos disminuira el porcentaje de transacciones
denegadas del proceso de autenticacion para emisores en la empresa ALIGNET
SAC

En esta investigacion se determind la influencia de un sistema de gestion de datos
en el porcentaje de transacciones denegadas en el proceso de autenticacion para
emisores en la empresa ALIGNET SAC, podemos establecer que la hipotesis
planteada en este proyecto es favorable porque fue posible reducir la proporcion de
transacciones denegadas de un promedio de 18% a 14%; en donde inicialmente se
calcularon 778 201 transacciones en el mes de septiembre del afio 2020 y después
de la implementacion de este proyecto se obtuvo una mejora teniendo como

resultado 607 344 transacciones en el mes de abril del afio 2021 al final del proyecto.

Los resultados indican una mejora significativa en las métricas seleccionadas para
evaluar el impacto en el proceso de autenticacion de identidad del emisor de Alignet.
Demostrar la eficiencia del sistema de gestion de datos como un agregado de valor

para todos clientes emisores de la empresa.
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ViIl. RECOMENDACIONES

1. Respecto a este proyecto se recomienda a futuro realizar mejoras, cambios
y actualizaciones hacia nuevos requerimientos del cliente, para mantener el

producto actualizados y que se ajuste a los requerimientos de los clientes emisores.

2. Se recomienda usar la tecnologia de microservicios en la plataforma de
alojamiento AWS por objetivos especificos o tareas para poder darle manteniendo
0 asistencia ante una incidencia rapidamente ademas de poder distribuir la carga,

tener una fluidez y continuidad en el servicio.

3. Se recomienda alinear el producto a las nuevas versiones del protocolo 3D-

SECURE que puedas presentarse a futuro, para poder tener disponible el servicio.

4. Se recomienda a las areas administrativas generar un manual de usuario
para los clientes y asi evitar que el mal uso sea por parte del usuario nivel

administrador o visor.

5. Realizar pruebas de rendimiento y performance del procesamiento de
archivos para enrolamiento masivo y todo el sistema para lograr tener una accion
preventiva que se pueda ir mejorando y permitir la disponibilidad del servicio

continuo.

6. Poner alertas en el CPUs Utilization (Percent),DB
Connections(count),Freeable  Memory(MB),Write  Latency(Milliseconds),Read
Latency(Milliseconds),Network Receive Througput(MB/Second) para poder
monitorear el consumo de recursos de la DB de la aplicacién en los servicios de

AWS y prever posibles incidentes de lentitud o perdidas del servicio.
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ANEXOS



Anexo 2: Matriz de consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

Principal

General

General

Independiente

¢,Cual es la influencia de
un sistema de gestion de
datos en el proceso de
autenticacién para
emisores en la empresa
ALIGNET S.A.C.?

Determinar la influencia de
un sistema de gestion de
datos en el proceso de
autenticacién para
emisores en la empresa
ALIGNET SAC

Un sistema de gestion
de datos que mejorara el
proceso de autenticacion

para emisores en la
empresa ALIGNET SAC

sistema de
gestiéon de datos

Especificos

Especificos

Especificos

Dependiente

DIMENSIONES

INDICADOR

¢,Cudl es la influencia de
un sistema de gestion de
datos en el porcentaje de
transacciones denegadas
en el proceso de
autenticacion para
emisores en la empresa
ALIGNET S.A.C.?

Determinar la influencia de
un sistema de gestion de
datos para reducir el
porcentaje de
transacciones denegadas
en el proceso de
autenticacion para
emisores en la empresa
ALIGNET SAC

Un sistema de gestion
de datos disminuira el
porcentaje de
transacciones
denegadas del proceso
de autenticacion para
emisores en la empresa
ALIGNET SAC

¢,Cudl es la influencia de
un sistema de gestion de
datos en el porcentaje de
transacciones autorizadas
en el proceso de
autenticacion para
emisores en la empresa
ALIGNET SAC?

Determinar la influencia de
un sistema de gestion de
datos en el porcentaje de
transacciones autorizadas

en el proceso de
autenticacion para
emisores en la empresa
ALIGNET SAC

Un sistema de gestion
de datos aumentara el
porcentaje de
transacciones
autorizadas en el
proceso de autenticacion
para emisores en la
empresa ALIGNET SAC

proceso de
autenticacion

Eficacia

porcentaje de
transacciones
denegadas

porcentaje de
transacciones
autorizadas




Anexo 3: Matriz de operacionalizacion

Proceso de
autenticacion

formularios de recoleccion de datos, el protocolo de
gestién de datos, los mecanismos de control de
calidad, = documentacion, instalaciones  de
almacenamiento tanto para el papel como los
medios electrénicos, y los mecanismos de
recuperacion. (Schoenbach,2014)

El proceso de autenticacion basado en el riesgo
comienza con la recopilacion de grandes
volimenes de informacién y el aprendizaje
automatico ayuda a analizar estos datos y usarlos
para asignar a cada transaccion un "puntaje de
riesgo”. Los factores que se utilizan para evaluar el
riesgo varian. Por ejemplo, una direccién IP que
cambia  constantemente 0 una compra
anormalmente grande. Las soluciones de
autenticacion basadas en el riesgo han demostrado
ser muy precisas. (Caballero,2014)

sistematica, estructurada, repetible,
eficiente y adaptada a los cambios
que se produzcan en los riesgos, el
entorno y las  tecnologias.
(Rayme,2017)

Eficacia

Variable Definicion conceptual Dimensiones Indicadores
El sistema de gestién de datos es el conjunto de transaccion rechazada se refiere a la
procedimientos y personas por medio de los cuales| La seguridad de la informacién| denegacion de una tarjeta de crédito que se
se procesa la informacion. Involucra la recoleccion,| consiste en garantizar que los| esta utilizando como método de pago. Hay
manipulacién, almacenamiento, y recuperacion de| riesgos de la seguridad de la|varias razones por las que una tarjeta
informacion. Talvez la herramienta mas visible es la| informacion son conocidos,| puede ser rechazada y estas incluyen
computadora; sin embargo, es meramente una de| asumidos, gestionados y| fondos insuficientes en la cuenta, que la

Sistema de tantas herramientas necesarias. Otras| minimizados por la organizacién de| tarjeta no esta activada o que la tarjeta es

gestion de datos | “herramientas” son los instrumentos y los| una forma documentada,| robada o cancelada. Las razones mas

comunes por las que se rechaza una tarjeta
son una fecha de vencimiento incorrecta y
un numero de tarjeta incorrecto. Por lo
general, estos son el resultado de un error
del wusuario al ingresar los nameros.
(Rodriguez, 2014)

Permite a clientes muy dispersos Yy
proveedores para interactuar y ejecutar
transacciones de compra. Cada paso de la
contratacion EI proceso se captura
electrénicamente y todos los datos de la
transaccion se enrutan automaticamente,
reduciendo tiempo y costo de adquisicion.
Si se implementa correctamente, la
contratacion electrénica puede ofrecer
enormes valores para las empresas de
diferentes formas. (Kuzt, 2016)




Anexo 4 Instrumento de recoleccién de datos

FICHA DE REGISTRO

DIMENSION: Eficacia FECHA: 01/09/2020
Porcentaje de
INDICADOR: transacciones | DURACION: 30 dias
denegadas
Pinto Pintos,
Katelyn Zarelly
INVESTIGADORES: Zufiiga AREA: TI
Huaraca,
Kenny
EMPRESA: Alignet S.A.C. FORMULA:
PROCESO DE OBSERVACION: Autenticacion e e o
TIPO: Pre-Test
N FECHA 2020 Transacciones Total de :
° denegadas tfransacciones lol=El
MES DIA FECHA g
Martes 01/09/2020 37976 180839 21%
Miércoles | 02/09/2020 24575 117027 21%
Jueves 03/09/2020 26568 147603 18%
Viernes 04/09/2020 30780 171005 18%
Sabado 05/09/2020 24730 137390 18%
1 SETIEMBR Domingo | 06/09/2020 30713 170628 18%
Lunes 07/09/2020 23770 132058 18%
Martes 08/09/2020 32702 181682 18%
Miércoles | 09/09/2020 31840 176891 18%
Jueves 10/09/2020 37137 185688 21%
Viernes 11/09/2020 30256 151282 20%




Sébado 12/09/2020 22008 110042 20%
Domingo | 13/09/2020 31365 156829 20%
Lunes 14/09/2020 24229 121148 20%
Martes 15/09/2020 26089 137311 19%
Miércoles | 16/09/2020 27660 145584 19%
Jueves 17/09/2020 30767 161936 19%
Viernes 18/09/2020 26483 139388 19%
Sébado 19/09/2020 22565 118764 19%
Domingo | 20/09/2020 26509 139524 19%
Lunes 21/09/2020 18626 124176 15%
Martes 22/09/2020 22012 146753 15%
Miércoles | 23/09/2020 23490 156604 15%
Jueves 24/09/2020 23352 155680 15%
Viernes 25/09/2020 23718 148240 16%
Sabado 26/09/2020 20460 127878 16%
Domingo | 27/09/2020 14205 101467 14%
Lunes 28/09/2020 22258 158990 14%
Martes 29/09/2020 19374 129164 15%
Miercoles | 30/09/2020 21984 146562 15%
TOTAL 788064 4378133 18%
FICHA DE REGISTRO
DIMENSION: Eficacia FECHA: 01/09/2020
Porcentaje de )
INDICADOR: transacciones |[DURACION: |30 dias

autorizadas




Pinto Pintos,
Katelyn Zarelly

INVESTIGADORES: Zufiiga AREA: Tl
Huaraca,
Kenny
EMPRESA: Alignet S.A.C. FORMULA:
PROCESO DE OBSERVACION: Autenticacion
Cantidad de transaccionas autorizadas )
TIPO: Pre-Test Total de transacciones *100
o FECHA 2020 Transacciones Total de .
N . ; Promedio
MES DIA FECHA autorizadas transacciones
Martes 01/09/2020 94036 180839 52%
Miércoles | 02/09/2020 60854 117027 52%
Jueves 03/09/2020 76753 147603 52%
Viernes |04/09/2020 88922 171005 52%
Séabado |05/09/2020 60451 137390 44%
Domingo |06/09/2020 75076 170628 44%
Lunes 07/09/2020 73952 132058 56%
Martes 08/09/2020 101741 181682 56%
Miércoles | 09/09/2020 109672 176891 62%
1 |SETIEMBRE
Jueves 10/09/2020 115126 185688 62%
Viernes |11/09/2020 93794 151282 62%
Sabado |12/09/2020 68226 110042 62%
Domingo |13/09/2020 89392 156829 57%
Lunes 14/09/2020 69054 121148 57%
Martes 15/09/2020 78267 137311 57%
Miércoles | 16/09/2020 82982 145584 57%
Jueves | 17/09/2020 98780 161936 61%
Viernes |18/09/2020 85026 139388 61%




Sébado |19/09/2020 85510 118764 72%
Domingo |20/09/2020 100457 139524 72%
Lunes 21/09/2020 89406 124176 72%
Martes 22/09/2020 105662 146753 72%
Miércoles | 23/09/2020 119019 156604 76%
Jueves | 24/09/2020 118316 155680 76%
Viernes 25/09/2020 111180 148240 75%
Sébado |26/09/2020 95908 127878 75%
Domingo |27/09/2020 76100 101467 75%
Lunes 28/09/2020 119242 158990 75%
Martes 29/09/2020 96873 129164 75%
Miércoles | 30/09/2020 109921 146562 75%
TOTAL 2933349 4378133 67%
FICHA DE REGISTRO
DIMENSION: Eficacia FECHA: 01/04/2021
Porcentaje de )
INDICADOR: transacciones | DURACION: 30 dias
denegadas
Pinto Pintos,
Katelyn Zarelly
INVESTIGADORES: Zufiiga AREA: Tl
Huaraca,
Kenny
EMPRESA: Alignet S.A.C. FORMULA:

PROCESO DE OBSERVACION:

Autenticacion

TIPO:

Post-Test

Cantidad de transacciones denegadas

Total de transacciones

FECHA 2021

Promedio




S| mes | oA | FecHA | TETREE O ransacciones
Jueves 01/04/2021 18144 123250 15%
Viernes 02/04/2021 25361 169078 15%
Sébado 03/04/2021 17334 115566 15%
Domingo 04/04/2021 23298 155325 15%
Lunes 05/04/2021 26740 178273 15%
Martes 06/04/2021 18480 123955 15%
Miércoles | 07/04/2021 36242 213192 17%
Jueves 08/04/2021 23508 146928 16%
Viernes 09/04/2021 18860 117880 16%
Sabado 10/04/2021 24184 219858 11%
Domingo 11/04/2021 21322 195422 11%
Lunes 12/04/2021 22774 202021 11%

1 ABRIL Martes 13/04/2021 22384 186541 12%
Miércoles | 14/04/2021 26863 223861 12%
Jueves 15/04/2021 21973 190874 12%
Viernes 16/04/2021 24032 200267 12%
Sabado 17/04/2021 16496 126897 13%
Domingo 18/04/2021 24067 185136 13%
Lunes 19/04/2021 20525 157888 13%
Martes 20/04/2021 19742 141561 14%
Miércoles | 21/04/2021 26995 192824 14%
Jueves 22/04/2021 19507 137887 14%
Viernes 23/04/2021 12036 120363 10%
Séabado 24/04/2021 12590 125907 10%
Domingo | 25/04/2021 13347 133471 10%




Lunes 26/04/2021 19626 189484 10%
Martes 27/04/2021 10656 118403 9%
Miércoles | 28/04/2021 15022 166918 9%
Jueves 29/04/2021 14533 161482 9%
Viernes 30/04/2021 10703 152914 7%
TOTAL 589434 4873426 14%
FICHA DE REGISTRO
DIMENSION: Eficacia FECHA: 01/04/2021
INDICADOR: zstrgﬁggjsde transacciones | b RACION: 30 dias
Pinto Pintos, Katelyn Zarelly
INVESTIGADORES: AREA: TI
Zuiiiga Huaraca, Kenny
EMPRESA: Alignet S.A.C. FORMULA:
PROCESO DE OBSERVACION: | Autenticacion
TIPO: Post-Test
N° e FE;ZA ZOZT:ECHA Transacciones autorizadas trar-lrsoatilcidoenes Promedio
Jueves | 01/04/2021 86275 123250 70%
Viernes | 02/04/2021 118354 169078 70%
Sabado |03/04/2021 72806 115566 63%
1 |ABRIL | Domingo |04/04/2021 97854 155325 63%
Lunes 05/04/2021 115877 178273 65%
Martes 06/04/2021 80570 123955 65%
Miércoles | 07/04/2021 138574 213192 65%




Jueves 08/04/2021 95503 146928 65%
Viernes |09/04/2021 86103 117880 73%
Sabado |10/04/2021 160496 219858 73%
Domingo |11/04/2021 144612 195422 74%
Lunes 12/04/2021 149495 202021 74%
Martes 13/04/2021 149232 186541 80%
Miércoles | 14/04/2021 179088 223861 80%
Jueves 15/04/2021 156516 190874 82%
Viernes 16/04/2021 164218 200267 82%
Sabado |17/04/2021 102786 126897 81%
Domingo |18/04/2021 149960 185136 81%
Lunes 19/04/2021 127889 157888 81%
Martes 20/04/2021 114664 141561 81%
Miércoles | 21/04/2021 160043 192824 83%
Jueves 22/04/2021 114846 137887 83%
Viernes |23/04/2021 93883 120363 78%
Sabado |24/04/2021 98207 125907 78%
Domingo |25/04/2021 112115 133471 84%
Lunes 26/04/2021 159166 189484 84%
Martes 27/04/2021 99458 118403 84%
Miércoles | 28/04/2021 140211 166918 84%
Jueves | 29/04/2021 137259 161482 85%
Viernes | 30/04/2021 129976 152914 85%

TOTAL 3391257 4873426 73%

Anexo 5: Carta de aceptacion



Alignet

CARTA DE ACEPTACION

“SISTEMA DE GESTION DE DATOS EN EL PROCESO DE
AUTENTICACION PARA EMISORES EN LA EMPRESA ALIGNET
S.A.C., MIRAFLORES - 2020”

Mediante el presente do i

Que Pinto Pigtos, udiante de Escuela
de Ingeniegia desSistemas de’layUniversidad Cesar N fiiga Huaraca, Kenny
Wilfredo, sidentificade \ “\ 48512213 estudic d ’ de_lmgenieria de
Sistemaside |a UniverSidachCesar Vallejo, han sido a s€ptadospor puestra empresa para
realizar proyeete ""\:‘ tigacion, dando confermidad” que*la empresa Alignet
brindara toda . esaria para la elaboracién deJa'presente. investigacion
“SISTEMA.D SIION DE DATOS EN EL PROCESO DE AUTENTICACION PARA EMISORES
EN LA EMPRESA'ABIGNET S.A.C., MIRAFLORES - 2020”.

" ntificada con PNI: 70100999 et

Como condieio i igade ane divilgar ni usar para
fines pers S i0 ' i ara eldesarrollo de la
presente investig

Miraflores, 01 de abril/[

DocuSigned by: DocuSigned by:
(s Gamarva, dorir O Lo Gy
FAA43U4=BAEUE 4. C453BA1694DB455
LA EMPRESA LA EMPRESA
GAMARRA ROIG LUIS ERNESTO DE LA CRUZ COSTA JAVIER EDUARDO
GERENTE GENERAL GERENTE DE ADM. Y FINANZAS

Av. Casimiro Ulloa N° 333 Urb. San Antonio, Miraflores.



Anexo 6: Grafica de transacciones del mes de septiembre — Pretest

Anexo 7: Graficade transacciones del mes de abril — Postest
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Anexo 8: Marco de trabajo agil

ENROLAMIENTO MASIVO

RFC 047 - Enrolamiento Masivo SFTP

Generalidades del alcance

El aplicativo de Enrolamiento masivo de tarjetas permite enrolar, actualizar y eliminar las tarjetas
enviadas por el emisor en un archivo de texto plano depositadas en un directorio de un servidor SFTP
creado para el cliente.

Se procesara el archivo plano, que dara como resultado otro archivo plano con los resultados de los
registros procesados y no procesados y el motivo de error cuando aplique. Las marcas con las que puede
trabajar los emisores son:

e Visa
e Mastercard
e American Express

e Diners



Arquitectura Enrolamiento Masivo consolidado

SFTP

| S
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RFC 047 - Obtencion y validacion de archivos

Capa del cliente

" Capa Publica ;:\:: -
| == 5

SFTP archi I[Iv- =
P Jxl/[‘

v

J

AWS Transfer for SFTP HSM CLIENT

cliente-sftp

Capa Privada

depositar archivo

invoca lambda
£ Lambda

LLl ' massive_enroll_private_fn_
put_validate-file
I\i‘ |

ahgnel-a?s-asséls

AWS Stef]Functions  invoca lambda
massive-enrolinjent-step-fuction

Lambda obtiene llave pgp

i
i
:
: !
i
! |
massive_enroll_private_fn_ : i
. H :
:
;
H
:
:
:
H
:
:

post_decrypt-file
Lambda s : secure_acs
AWS Cloudwatch massive_enroll_private_fn_ .. ) DocumentDB
get_obtain-hours s

obtiene horas de pfocesamiento

Servicio configurador

Deposito de archivo:

El emisor dejara un archivo plano cifrado con llave PGP en su carpeta IN para procesarlo. Para este
deposito, el emisor debera emplear un cliente SFTP donde deberd usar las credenciales generadas para
el emisor y conectarse al servicio AWS Transfer for SFTP el cual internamente redirigira el archivo al
servicio S3 alignet-acs-assets.

Obtencidon de archivo:

Se usara el cloudwatch para levantar el Lambda massive_enroll_private_fn_get_obtain-hours que se
comunicara con el servicio configurador para obtener las horas de procesamiento de cada emisor y la
base de datos ACS. Estas horas de invocacién son configuradas en base de datos que son comparadas
con la hora actual en AWS CloudWatch. Cuando obtenga un archivo el procedera a guardar el nombre
del archivo en la base de datos Secure-acs.

Validacion de archivo:



El AWS step Functions invocara al Lambda massive_enroll_private_fn_put_validate-file se comunicara
con la base de datos Secure-acs para validar el nombre del archivo y la encriptacion del archivo, por
ultimo el AWS step Functions invocara al

Lambda massive_enroll_private_fn_post_decrypt-file el cual obtendrd la llave pgp del servicio
configurador y hsm para desencriptar el archivo.



RFC 047 - Procesamiento de archivos

Capa Publica

Capa Frivada

S3
alignet-acs-assets

s
-

G Lambda | s
: .~*" massive_enroll_private_ S
invocs fenrolll §n get enroll_card
e - L

- invoca lambdade > - inyocar /update ===

s -
| iLambda ) ey Lambda " secureacs
AWS Step Functions massive tenroll_private_fn_ API Gateway Private s, massive_enroll_private_| . DgcumentDS
massive-enroliment-stegp-functions |  post_process_file 3pi-private-massive-enrollment s fn_get_update_card | *
i invocar /dslete - - 7
sz

Ra
0
e |
’
-
”
0
»
-
.

Lambda
massive_enroll_private_
Servicio configurador fn_get_delete_card

Procesamiento de archivo:

El AWS Step Functions invocara al Lambda process-file que dara lectura del archivo, el cual debera ser
obtenido desde el S3 alignet-acs-assets. Dependiendo del tipo de proceso a realizar (Enrolamiento,
Actualizacion o Eliminacion), sera invocado el API api-private-massive-enrollment que enviara la tarjeta
a procesar al Lambda enroll-card que lo ejecutara y guardara en la base de datos; si fuera una
actualizacién lo enviara al Lambda update-card y por ultimo si fuera una eliminacién lo enviaria al Lambda
delete-card, luego de ejecutarse cada lambda se guardara en la base de datos de cardaccount.



RFC 047 - Generacion de resultados

Capa externa

Capa Publica

I ; s y
III et i Servicio conf@urador

CLIENTE HSM

Capa Privaé!a :

5 Lambda H o
~" massive_enroll_private_fn_ i obtiene llave pgp :
invoca lambda put_generate_file_results t i Guardar resultados
i i
[l !
P i
SFTP —Obtener archivo—| ; % s : : E
' Obtener arcmvcg LL : ;
. s i N invoca lambda--c= =Dy 4 N =-c-nn=ssmsconsssssnesas e i
cliente-sftp AWS Transfer for SFTP l Il .‘ H 1
: “ i
X "
: i AT P Lambda ’
AWS Step FU"CUO“S s _-“assive_enroll_private_fn_
massive-enroliment-step-fuctiofr-_ post_encrypt._file
o
«--depositar archivo de resultados |nvoca~lam‘bda ________ B v
33 A > __.---"""-'-gbtlene usuario Setiraas
alignet-acs-assets | SN WA .- ;
g - DocumentDB

Lambda
massive_enroll_private_fn_
post_proccess_notifier

'Servicio SMTP)
SMTP2GO

Generacion de resultados: AWS step functions Massive-enrollment-step-function-Logs invoca el Lambda
generate-file-results que generara un archivo de resultados y un archivo de log, se guardara en la base
de datos de ACS coleccion file, siguiente se invoca el Lambda encrypt-file que obtendra las llave pgp del
servicio configurador para encriptar el archivo y se comunica con el HSM Client luego guardara los
archivos de resultados encriptado y log en S3 alignet-acs-assets para que se guarde en la carpeta del
cliente-sftp.

Notificacién de resultados:El Lambda process-notifier consultara a la base de datos ACS para obtener los
usuario a los cuales se les notificara (los textos son configurables en base de datos) con el servicio smtp
via correo electronico de que ya se proceso el archivo o cual es el error del procesamiento. tambien
procedera a eliminar el archivo enviado en la carpeta IN



Listado de Mensajes de Error

Cddigo Mensaje Versién Etapa - Proceso
del ACS

000 Procesado correctamente 1.0 Enrolamiento

001 No posee los pardmetros requeridos, debe ser [Total 1.0 Enrolamiento
campos requeridos]

002 No posee una tarjeta valida (nulo o vacio). 1.0 Enrolamiento

003 No posee una tarjeta valida para la marca enviada. 1.0 Enrolamiento

004 No posee una tarjeta valida para el emisor, no hay 1.0 Enrolamiento
registros del Bin.

005 La tarjeta 445566 *** *** 0001 esta afiliada. 1.0 Enrolamiento

006 La tarjeta 445566 *** *** 0001 esta bloqueada. 1.0 Enrolamiento

007 La tarjeta 445566 *** *** 0001 esta eliminada. 1.0 Enrolamiento

008 La tarjeta 445566 *** *** 0001 no se pudo procesar, no 1.0 Enrolamiento
se guardo la informacion.

009 El valor de la tarjeta enviado si es numérico, pero no 1.0 Enrolamiento
cumple con la longitud.

012 El valor del celular enviado si es numérico, pero no 1.0 Enrolamiento
cumple con la longitud

013 No posee celular valido (no es numérica). 1.0 Enrolamiento

014 El valor del celular es nulo o vacio. 1.0 Enrolamiento

015 El email no cumple con la longitud. 1.0 Enrolamiento

016 El email no tiene formato vdlido. 1.0 Enrolamiento

017 El valor del email es nulo o vacio. 1.0 Enrolamiento

018 El valor del prefijo celular enviado si es numérico, pero 1.0 Enrolamiento
no cumple con la longitud.

019 No posee prefijo valido (no es numérica). 1.0 Enrolamiento

020 El valor del prefijo es nulo o vacio. 1.0 Enrolamiento

025 No se encuentra la tarjeta 445566 *** *** 0001 en los 1.0 Enrolamiento
registros de base de datos.

027 La tarjeta no se pudo procesar, no se elimind la 1.0 Enrolamiento
informacioén.

028 La tarjeta 445566 *** *** (0001 ya se encuentra 1.0 Enrolamiento
eliminada.

029 La tarjeta no se encuentra registrada. 1.0 Enrolamiento

030 El Bin de la tarjeta no esta configurado para el emisor. 1.0 Enrolamiento

031 El formato de la tarjeta es invalido. 1.0 Enrolamiento

032 El emisor tiene habilitado la opcién de realizar 1.0 Enrolamiento

operaciones con la marca enviada
033 El emisor no tiene habilitado en la marca el método de 1.0 Enrolamiento



autenticacion enviado
034 Tipo de Operacién no valido 1.0 Enrolamiento
035 Valor de Marca no permitido 1.0 Enrolamiento
099 No procesado 1.0 Enrolamiento



RFC 047 - Diagramas - Flujo

A continuacién se detallan los diagramas de flujo del proceso de enrolamiento masivo.
Se ha separado en tres procesos que se realizan de manera secuencial donde se tiene
como punto de partida la invocacién que realiza el AWS CloudWatch al AWS Step
Functions para el inicio del flujo de trabajo. Se estard contemplando timeouts
adecuados para las invocaciones sincronias a los servicios. Adicional-mente, se
considerara la utilizacion de calentadores para los servicios Lambda.

Obtencién y validacién de archivo

En el diagrama de flujo siguiente se describe la secuencia del archivo depositado por el
emisor por los componentes del servicio. Este proceso es iniciado por el AWS
CloudWatch, en base a horas definidas para la invocacién del AWS Step Functions.
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AWS Lambda AWS Step Functions . Lambda Lambda decryp-| servicio SEeCUre_acs y
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retum

A

Procesamiento de archivo
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T
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validado, el archivo sera procesado por los componentes.

Generacion de resultado
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En el diagrama de flujo siguiente se describe la secuencia del archivo luego de ser

En el diagrama de flujo siguiente se describe la secuencia de la generacion de los
archivos de resultado y log, el archivo sera procesado por los componentes y depositar
lo en la carpeta del cliente sftp.
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RFC 047 - Diagramas - Estado
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RFC 047 - Modelo de datos

La base de datos de la Carga Masiva estara conformada por data maestra y/o de configuraciones para las
entidades como emisores.

tds_batch_file

batch_file_id varchar(20)
issuer_id varchar(20)
upload_name_file varchar(50)
results_name_file varchar(50)
results_process_state varchar(50)
start_process_date_time Timestamp

end process date time Timestamp

COLECCIONES

tds_batch_file

Column name Type Description

batch_file_id varchar(20) Identificador del registro

issuer_id varchar(20) Identificador del emisor

upload_name_file varchar(50) Nombre de archivo subido

results_name_file varchar(50) Nombre de archivo de resultados

results_process_state varchar(50) Estado del proceso del archivo de
resultados

start_process_date_time Timestamp Fecha y tiempo en que se inicio el
proceso de carga masiva

end_process_date_time Timestamp Fecha y tiempo en que finalizo el

proceso de carga masiva



RFC 063- Reglas de contrasefia(add y update)

En este RFC se explicara las formas que se optaron para cumplir las condiciones de las POLITICAS DE

CONTRASENAS.

Politicas del Proyecto
Longitud minima de 8 caracteres

Contrasefias complejas con valores

alfanuméricos y caracteres especiales.

Las nuevas contrasefias no puedan ser iguales
que las 8 ultimas contrasefas utilizadas por el
usuario

Las contrasefias deben ser modificadas por lo
menos cada 90 dias.

Maxima longitud es de 10 caracteres para la
contrasefia.

Autenticar todas las ID de usuario, sistemas vy
aplicaciones con una contrasefia.

Las cuentas de usuario deben ser bloqueadas
después de mas de 3 intentos de ingreso
invalidos.

Requerir que una vez que una cuenta de usuario
se bloquee siga bloqueada hasta que el
Administrador de Sistemas restablezca la cuenta
Requerir que el tiempo ocioso para cerrar el
sistema/sesidon sea maximo 15 minutos.
Eliminar o desactivar a los usuarios inactivos por
lo menos cada 90 dias.

Soluciones

Se valida en el front end (el boton de aceptar se
bloquea) y back end (se coloca una condicional el
cual si no cumple con la longitud devuelven un
error)

Se valida en el front end (se valida lo que se
coloca en la casilla) y en el Okta(servicio que
administra el login y password)

Se valida desde el Redis, se guardan las claves en
el cache y mediante el codigo se valida si se
repite o si ya tiene 8 claves, en este caso, se
elimina al ultima y se agrega la nueva.

En el Okta se configuro las reglas de contrasefia,
se le activo y coloco que cada 90 dias va a expirar
la contrasefia actual.

Se valida en el front end (el boton de aceptar se
bloquea) y back end (se coloca una condicional el
cual si no cumple con la longitud devuelven un
error)

se realiza la validacion con la contrasefia que se
almacena en el okta y en el cache.

Se realiza el bloqueo de la cuenta al tercer
intento.

Al tercer inteto la cuenta se bloquea por
completo, la unica forma de desbloquear es
eliminando la cuenta del registro de reitentos.



SISTEMA WEB SECUREKEY CARD MANAGER



RFC 063 - Diagrama general de arquitectura
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RFC 063 - Login
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Se reutilizard componente perteneciente al proyecto SecureKey Server Manager.

El nombre del componente es Crypto y su funcidn es generar un cédigo de 6 digitos para luego ser usado
como cédigo OTP.

RFC 063 - Validacion de Sesion

Pt e B et B B B B B B B B R it BB B B B
- | Valida si Existe Token =
redis
I Valida token———»
| Valida Rol
Lambda Publico private_api_alignet_scm_auth Lambda get-auth \
| N
\ emisor x user
I o i i i i, Vi e, Cemiin i, i i, s i, . i, i i, . i, i i, it i, e Sl

*OKTA API: Servicio de autenticacion https://developer.okta.com/

**Se considera soporte para mas de un proveedor de autenticacion

Para los servicios del SAC se requiere incluir un token de Autenticacion en los Headers de las consultas.
Este token se usa para validar el acceso, roles y permisos antes de continuar con la consulta

Validacion de Token

Se consume el lambda “get - auth” que es el encargado de validar el token
Primero el token se valida con los registros de sesiones para verificar si
Cumple con la doble autenticacién

No ha expirado

Se valida el token con el servicio de OKTA para verificar que el token sigue siendo valido

e, . e — —— — — — — —


https://developer.okta.com/

RFC 063 - Invitacion
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Observacion:

Por temas de comunicacién entre los componentes del Servicio Configurador y SecureKey Card Manager
(Servicio de Login) se vid la necesidad de crear un APl Gateway Privado para el Servicio de Login. El
nombre del APl Gateway Privado es private_api_alignet_scm_auth.

Existen ambos API Gateway, el publico (public_api_alignet_scm_auth) para la comunicacién con la parte
Front y el privado (private_api_alignet_scm_auth) para la comunicacién con los componentes internos
de la capa privada.



RFC 063 - Recuperacidon de contraseiia

CAPA PUBLICA

0 -i = Lambda redis
" M= scm-service_public_fn_put_recovery
D ) Irecoveryl{recovery code} ~

Servidor SMTP

i

API Gateway Publico
public_api_alignet_scm_recovery

scm_service

— — — L — — — — —

Lambda
scm-service_public_fn_post_recovery

Frontend
Irecovery

CAPA PRIVADA

| ]
Lambda =
scm-service_public_fn_get_recovery l API Gateway Privado
IrecoveryH{recovery_code} - private_api_alignet_configuration

. — — — — — — — " —

*OKTA API: Servicio de autenticacion https://developer.okta.com/

**Se considera soporte para mas de un proveedor de autenticacion

Recuperar Contrasefia - /recovery

El usuario solicita la recuperacién de contrasefia indicando su correo, el lambda “post - recovery” se
encarga de generar la solicitud de recuperacion a través del APl de OKTA

OKTA gestiona el flujo de recuperacién de contrasefia: Envio de correo de recuperacion y actualizacion
de contrasefia



https://developer.okta.com/

RFC 063 - Reenvio de cédigo OTP

CAPA PUBLICA
CAPA PRIVADA

d:

API Gateway Privado Lambda
securekey-server-manager_private_fn_post-crypto-API securekey-server-manager_private_fn_post-crypto
I
ST
4
Frontend API Gateway Publico Lambda scm_service
public_api_alignet_scm_forwarding-otp 'scm-service_public_fn_post_forwarding-otp
I ling-otp

S =

RFC 063 - Autenticaciones

CAPA PUBLICA

CAPA PRIVADA

Lambda
tworks-AP| i ice_private_fn_get. tworks
Lambda
ice_public_fn_get_autentichi
Tautenticationflist
Y Lambda
API Gateway Public securekey-card-manager_public_fn_get_vci
2 public_api_alignet_securekey-card-manager_vci
.
Usuario API Gateway Publico

public_api_alignet_scm_autentication

Lambda
scm-service_public_fn_get_autentication
lautentication/{order_number}




Componente

public_api_alig
net_scm_a
utentication
scm-
service_public
_fn_get_aut
entication
scm-
service_public
_fn_get_aut
entication-list
configuration-
service_private
_fn_get-
currencies-
networks
securekey-
server-
manager_publi
c_fn_get- vci

Tipo

API
GATE
WAY
LAM
BDA

LAM
BDA

LAM
BDA

LAM
DA

Proto
colo
REST
API

REST
- GET

REST
- GET

REST
- GET

REST
- GET

Url

/autent
ication

/autent

ication

/autent
ication
/list

/curren
cies

Jvci

Descripcion

Recurso en api gateway con protocolo rest.

Lambda encargado de mostrar los detalles
correspondientes a una autenticacion.

Lambda encargado de mostrar los datos
correspondientes mediante un filtro especifico de
una lista de autenticaciones.

Lambda usado para obtener los datos con
referente al tipo de moneda.

Lambda usado para obtener el resultado de
autemticacion.



RFC 063 - Operaciones

CAPA PUBLICA

CAPA PRIVADA \
\ ~ ™

4

./ .
| |
I | GET > 1
i i L B
i Lambda |\ API Gateway Privado
L scm-service public fn_get operation-list & private api alignet configuration
I Joperation/list I g
. =g
! | —~——.ufa
I | g1
4 , 1 1 l I API Gateway Privado
. ] > ;] | private api alignet scm_auth
o (L B . : ==
' " | Lambda | & J
Frontend _API Gateway Publico : scm-service public fn_get operation
public_api alignet scm_operation I /operation I -
| . D
i | GET e
8 2 ElasticSearch Service
| | i cardmanager _operation
I I\ — =
| | l 1
\ ] redis =
\ s O O e O = ElasticSearch Service
cardmanager_cards
Componente Tipo Proto Url Descripcion
colo
public_api_alig API REST /operat Recurso en api gateway con protocolo rest
net_scm_o GATE API ion
peration WAY
scm- LAM REST /operat Lambda encargado de mostrar los datos
service_public BDA - GET ion/list correspondientes mediante un filtro especifico de
_fn_get_op una lista de operaciones
eration-list
scm- LAM REST /operat Lambda encargado de mostrar los datos
service_public BDA - GET ion correspondientes a una operacion
_fn_get_op
eration
scm- LAM REST /operat Lambda comun encargado de realizar |Ia
service_public BDA - GET ion exportacidn de archivos csv
_fn_get_ex /export

port



RFC 063- Tarjetas

N

4

CAPA PUBLICA
‘ CAPA PRIVADA
oo i ‘ 1
e sl =
, ! T B
! I conﬁguralion-seNic:;::tl:ivf:!;(ﬁ::r:mes-nemks»ml
' |
| | CAPA PRIVADA
i ~ Lambda } | e )
i SCm-Service, _,)Ct:‘b’ldlcmg_uel_card»hsl l 1
i u—.g g1
- \ . / j
2| ! . o e e i
| | g1 ! :
Usuario API Gateway Piblico l o sewiceuanbll)ignfn e I 31
public_api_alignet_scm_card l 2 Ic:\‘: dl(pa_n)J = | CAPA PRIVADA l :
! l [ g- API Gat JP‘ ad
% . i ) ateway Privado
! I API Gateway Privado k e /
l api-alignet-onboarding
! Lambda I
' scm-service_public_fn_put_card I
X Icard .
l !
| |
i | 1
i i -
2 Lambda s API Gateway Privado
I SCM-Service, _[ijii::j_fn |_post_card I L public_api_alignet_scm_operation
o :
. Proto .,
Componente Tipo Url Descripcidn
colo
API
ublic_api_ali REST ,
P —apL_ale GATE /card Recurso en api gateway con protocolo rest
net_scm_card API
WAY
sem- Lambda encargado de mostrar los datos
service_public LAM REST Jcard/li , . . i
correspondientes mediante un filtro especifico
_fn_get_card- BDA - GET st ) )
i de una lista de tarjetas.
list
scm-
. . LAM REST /card/{ Lambda encargado de mostrar los datos
service_public . .
BDA - GET pan} correspondientes a una tarjeta.

_fn_get_card



scm-

service_public

_fn_put_card
scm-

service_public
_fn_post_card

api-alignet-
onboarding

public_api_alig

net_scm_o
peration

private_api_ali

gnet_scm_
auth

private_api_ali
gnet_config
uration
configuration-
service_private
_fn_get-
currencies-
networks-API
ttps://search-
token-audit-
re4f2ubdnxi4b
532n23tlvoj
pa.us-east-
l.es.
amazonaws.co
m

LAM
BDA

LAM
BDA

API
GATE
WAY

API
GATE
WAY

API
GATE
WAY

API
GATE
WAY
API
GATE
WAY

API
GATE
WAY

REST
- PUT

REST

POST

REST
- GET

REST

POST

REST
- GET

REST

- GET

REST
- GET

REST
- GET

/card

/card

cardma
nager_

ards/_s
earch

Lambda encargado de actualizar los datos de
una tarjeta.

Lambda encargado de afiliar una tarjeta.

Recurso en api gateway existente y realizado
para un proyecto en paralelo que se reutilizara,
el cual se encarga de comunicarse con la bd y
devolver los datos de la tarjeta.

Recurso en api gateway existente encargado de
enrolar una tarjeta.

Recurso en api gateway encargado de validar la
sesion de usuario.

Recurso en api gateway encargado de deovolver
los datos de datos de un emisor por medio de su
id.

Recurso en api gateway encargado de devolver
un listado con la descripcion, simbolo y tipos de
monedas.

Recurso usado por el lambda “scm-
service_public_fn_get_card-list“ para consultar
las tarjetas a travez de filtros.



RFC 063 - Emisor

CAPA PUBLICA

CAPA PRIVADA

API Gateway
private_api_alignet_s|

7

A\ 4

Lambda
scm-service_public_fn_get_issuer-list
lissuerllist

scm_service

CAPA PRIVADA

API Gateway Publico

Frontend public_api_alignet_scm_issuer

Lambda
service_public_fn_get_issuer
lissueri{issuer_key}

GET-

API Gateway Privado

private_api_alignet_configuration

Lambda
scm-service_public_fn_put_issuer
lissuer{issuer_key}

,_._._._._._.._._.._.‘L..a..._._.f_,'i-._._.

. .
e — — — — —

uat.assets.

alignet.

Image_issuer/




RFC 063 - Usuario

CAPA PUBLICA

s

:
!
|

«— T |

sm’""}@J i

A

S3
alianet. com
Image _user/
Lambda
scm-service_public_fn, /—CAPA PRIVADA—\

luseri{user_key}

\

Frontend

API Gateway Publico
public_api_alignet_scm_user

. e
|
GE'T API Gateway Privado
> private_api_alignet_configuration
|
2 ) L""b.d. \ )
| -service_public_fn_get_use
. luseri{user_key}
|
|
' i
' |
I Lambda |
. scm-service_public_fn_get_user-list | scm_service
| Juserllist |

Inicio de sesion

Primera autenticacion

AP| Gateway Publico
auth

T
'
P
P
P
P

L

Lambda Publico
post_auth

Lambda Privado Lambda Privado

post_auth-okta

Retorna respuesta
y envia correo con codigo OTP

Envia datos del request——3%

F______

securekey-server-manager_private_fn_posi-crypio

— |

Envia credenciales

Retorna token de sesidn Valida credenciales

Solicita codigo OTP

Retorna codige OTP

________________________________ S

7




Segunda autenticacién



AP| Gateway Publico Lambda Piblico Lambda Publico
auth put_auth get_auth

i

i

i

| ]
. Envia datos del request

Valida lol-c;n de sesion
y codigo OTP

Retorna respuesia

L R s
Envia datos del request
i
i . . r
K Valida |a zeszion
R Retorna autenticacion completa
L e e R L e R e L LT

-]

Reenvio de cédigo OTP

API Gateway Publico Lambda Publico Lambda Privado
forwarding-otp post_forwarding-otp securekey-server-manager private fn post-crypto
i i

Envia datos del request

Valida existencia de correo

Solicita codigo OTP

Retorna codigo OTP

Retorna respuesta
| v envia correo con codigo OTP
<

Recuperacioén de contraseiia



API Gateway Publico
TeCOVery

T
]
]
]
]
]
-

Envia datos del request:

Retorna respuesta
Yy envia corTeo de recuperacion

Lambda Publico
post_recovery

Lambda Publico
get recovery

T
'
'
'
'
'
-

Valida existencia de correo
J

L
Envia cadigo de recuperacion

Lambda Publico
put recovery

Retorna fespuesta

Envia nueva contrasefia

Valida codigo de recuperacion
S

F_________________________________

Retorna respuesta

Valida requisitos de contrasena
J




Gestion de usuarios

Invitar usuario

API Gateway Piblico Lambda Publico Lambda Publico Lambda Publico
invitation post_invitation get_invitation put_invitation
i i

Envia datos del request:

Retorna respuesta
v envia correo de invitacion

Valida usuario para emisor
)

L
Envia codigo de invitacion

-

T
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

——

Valida codigo de invitacion
Retorna respuesta ¥
L L 1:- -------------------------------
! T
+—Envia informacion de registro—
i i
i i
1 1 Valida informacion de registro
i Retorna respuesta i J
L I it R el i B
| |
(. P P Ll
[ i i i
] i i i
i i i i
Usuarios
API Gateway Publico Lambda Publico Lambda Publico Lambda Publico
user get user get user-list put user
i H i i
i ] i i
] ] ] ]
] ] ] ]
) ] ) )
. . i
| |
b Envia datos del request | |
i i
Valida usuario para emisor | |
Retorna respuesta J I |
""""""""""""""" ! !
] ]
L 1 ]
Envia datos del request |
: i
: Valida usuarios para emisor i
Retorna respuesta J !
B il TT ST TT T TT oo ssmssmssmmsmoom----o-
] ]
i T ]
| Envia datos del request t |
] i
] i
! ' . . . .
: Retorna respuesta : Valida accion elegida por el usuario
L T T LT E— ---------------------------------------------------------------- -
]
]
i

——————

Emisores



Obtener datos del Emisor



Usuario AP| Gateway Publico Lambda Pablico AP| Gateway Publico Servicio Configurador
issuer/list get_issuer-list auth GET Issuer
i | i i j
I i i i i
= e e s a
~t ., L L -
Solicita listar emisores——|
——Envia datos del request—»|
—\erifica sesion y refresca token—»
|G Return------------+
|
Solicita datos de emisor >
| |
R L L e T -Devuelve datos del emisor------------------- E
[< - -Devuelve datos para response - - E E
| i
[ GEEEEEE Retorna respuesta======== g \ H
L L] L H |
Operaciones

Registrar Operaciones



SKCM Frontend API SKCM Card

Solicita enrolamiento

Retorna respuesta

Envia Request

Lambda Post
461 Envolment

| S

Retorna respuesta

Envia request al API
de enrolamiento

Retorna respuesta

3DS-DB

Registra la oper:«):cién enla DB

Retorna respuesta del registro

|

Obtener lista de Operaciones

N WA |




API Gateway Publico
operation

T
'
'
'
'
'
.

Lambda Publico

AFI Gateway Privado

Envia datos del request:

Retorna lista de operaciones

AFPI Gateway Privado

Elasticsearch
fcardmanager operation

Obtener datos de Operacién

Walida existencia

get_operation-list auth configuration
] ] ]
i i i
\ \ \
i i i
\ \ \
1 ] i
\ \
i i
| |
Valida datos | i
del request i i
1 ! !
i i
M |
i
b Envia token de sesion: !
\
. i
|| Retorna validez de token \-’ahdi token i
m === e e e i
\
i
= i
Envia key del emisor
)
\
h
Retorna informacidn del emisor
B E— ———————————————————————————————
| H
= | |
Prepara estructura 1 |
de query i i
1 ! !
i i
\ \
i i
1 1
* Envia query para filtrar *
\ \
i i
Retorna informacion de las operaciones
R e i— ———————————————————————————————— -i ————————————————
\ \
i i
\ \
. : :
Parsea informacion ! !
de las operaciones | |
______________ J | |
i i
\ \
i i
\ \
i i
h h



API Gateway Publico Lambda Publico API Gateway Privado API Gateway Privado Elasticsearch Elasticsearch
operation get_operation auth confiquration Jcardmanager_operation /cardmanager_cards
H i

Envia datos del request

Retorna detalle de operacion

Envia token de sesiom

Retorna validez de token

T

H

H

|

H

H

i

H

Valida datos 1
del request i
H

H

H

H

Valida token
J

|
Envia key del emisor
h
H

|
Retorna informacion del emisor

Valida existencia
del emisor
S

Prepara estructura de
qUeTy para operacion

Prepara estructura de
query para tarjeta

Envia query para filtrar

—

Parsea informacidn de
la operacidn y la tarjeta
v

-

—

Envia query para filtrar
|

1
Retorna informacion de la tarjeta




Tarjeta

Obtener lista de tarjetas

SKCM Frontend API SKCM Card Lac";?:a g 3DS-DB HSM-Client

Solicita lista de tarjetas _

Envia Request

Busca tarjetas por bines

Retorna las tarjetas

a desencriptar

7 R

Envia las tarjeta

Retorna tarjetas |desencriptadas

Retorna lista de tarjetas

Retorna respuesta

N RSN
|

!

Obtener datos de tarjeta



Usiisrio AP| Gateway Publico Lambda Publico API Gateway Publico API Onboarding
card/list get_card-list auth GET Card
o o o : o
-Solicita listar emisores——|

—Envia datos del request—> o S
—Verifica sesion y refresca token:

Solicita datos de una tarjete »
1

e Devuelve datos de tarjeta------=--==--=---1

1< - -Devuelve datos para response - -

IG ===~ Retorna respuesta--------




Transacciones

Obtener lista de transacciones

SKCM Frontend

Solicita lista de autenticaciones

API SKCM
Authentications

Envia Request

Retorna lista de autenticacioneg

Lambda Get API :
Authentications List [EIasticSearch ] [ HSh:Client ]

Busca autenticaciones por bines

Retorna lista de autenticaciones

Envia las tarjetas a despncriptar

Retorna tarjetas desen&riptadas

Retorna respuesta

Obtener transaccion
Usuario _Ap|ﬁatewayr ,
public-api-transactions

obtener_transaccion

obtener_transaccion

Lambda Privado Lambda Publico
get-transaction get-auth

T

i

i

i

i

i

i

i
——

return

return

validar_usuario




Estadisticas

Obtener estadistica

‘ Usuario ‘ ‘ Api-Gateway ‘ [ Lambda privado Lambda Publico

public-api-statistics post-reporte-statistics | get-auth

- obtener_estadistica -"'

obtener_estadistica

validar_usuario |_
eI LT IR s [ P N return
return return %
T L L
i i :
i []
: ' validar_usuario
- - =
- return
obtener_estadistica_excel obtener_estadistica_excel | [€ """ 77T
return return
niRREEEEEEETREEEEEEEEPEERERS e

Registro para carga masiva

Generar URL



J (=

Lambda
t - /merchants/

[

-

/merchants/batch

API Gateway

Front

invoca AWS

return

L

gnerar URL

return

O

generar URL

Procesar Archivo Cargado

| (=)

return

L R R R R LR

Lambda
put - /merchants
/{idArchivo}

/bat

procesar archivo

return

M- -~ cc e

API Gateway
/merchants/batch
/{idArchivo

P

procesar archivo

return

Front
i



RFC 063 - Diagramas - Flujo

Inicio de sesion

Primera autenticacion

AP| Gateway Publico Lambda Publico Lambda Privado Lambda Privado
auth post_auth post_auth-okia securekey-server-manager_private_fn_post-crypio
o L

Envia datos del request———

Envia credenciales

" Valida credenciales
Retormna token de sesion

—

Solicita codigo OTP
:
.
.

Retorna cédigo OTP

Retorna respuesia
y envia correo con codigo OTP

Segunda autenticacién

APl Gateway Publico Lambda Pablico Lambda Pablico
auth put_auth get_auth

Valida lnl-:;n de zesion
y codigo OTP

T T
i i
i i
i i
i i
i i
] .|-L| |
i

i

- Envia datos del request i
i

Retorna respuesta !
i

i

i

L e e
Envia datos del request
i
R Valida la sesion
L Retorna aulenticacion completa
L e B e

-]

Reenvio de cédigo OTP



forwarding-otp

API Gateway Publico Lambda Publico

post forwarding-otp

|
'
'
|
|
L

Envia datos del request

LV envia correo con codigo OTP

'
[
'
'
'
-

Lambda Privado

securekey-server-manager private fn post-crypto

Valida existencia de correo

Solicita codigo OTP

Retorna respuesta

Recuperacién de contrasefia

API Gateway Publico
TeCOVery

T
]
]
]
]
]
-

Envia datos del request:

Retorna respuesta
Yy envia corTeo de recuperacion

Lambda Publico
post_recovery

T
'
'
'
'
'
-

L
Envia cadigo de recuperacion

Retorna codigo OTP

Lambda Publico
get recovery

Valida existencia de correo
J

Lambda Publico
put recovery

Retorna respuesta

Envia nueva contrasefa

]

]

]

]

]

]

i
]

| Retorna respuesta
v
]

]

]

]

]

]

Valida codigo de recuperacion
S

T
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'

-

Valida requisitos de contrasena
J




Gestion de usuarios

Invitar usuario

API Gateway Piblico Lambda Publico Lambda Publico Lambda Publico
invitation post_invitation get_invitation put_invitation
i i

Envia datos del request:

Retorna respuesta
v envia correo de invitacion

Valida usuario para emisor
)

L
Envia codigo de invitacion

-

T
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

——

Valida codigo de invitacion
Retorna respuesta ¥
L L 1:- -------------------------------
! T
+—Envia informacion de registro—
i i
i i
1 1 Valida informacion de registro
i Retorna respuesta i J
L I it R el i B
| |
(. P P Ll
[ i i i
] i i i
i i i i
Usuarios
API Gateway Publico Lambda Publico Lambda Publico Lambda Publico
user get user get user-list put user
i H i i
i ] i i
] ] ] ]
] ] ] ]
) ] ) )
. . i
| |
b Envia datos del request | |
i i
Valida usuario para emisor | |
Retorna respuesta J I |
""""""""""""""" ! !
] ]
L 1 ]
Envia datos del request |
: i
: Valida usuarios para emisor i
Retorna respuesta J !
B il TT ST TT T TT oo ssmssmssmmsmoom----o-
] ]
i T ]
| Envia datos del request t |
] i
] i
! ' . . . .
: Retorna respuesta : Valida accion elegida por el usuario
L T T LT E— ---------------------------------------------------------------- -
]
]
i

——————

Emisores



Obtener datos del Emisor



Usuario AP| Gateway Publico Lambda Pablico AP| Gateway Publico Servicio Configurador
issuer/list get_issuer-list auth GET Issuer
i | i i j
I i i i i
= e e s a
~t ., L L -
Solicita listar emisores——|
——Envia datos del request—»|
—\erifica sesion y refresca token—»
|G Return------------+
|
Solicita datos de emisor >
| |
R L L e T -Devuelve datos del emisor------------------- E
[< - -Devuelve datos para response - - E E
| i
[ GEEEEEE Retorna respuesta======== g \ H
L L] L H |
Operaciones

Registrar Operaciones



SKCM Frontend API SKCM Card

Solicita enrolamiento

Retorna respuesta

Envia Request

Lambda Post
461 Envolment

| S

Retorna respuesta

Envia request al API
de enrolamiento

Retorna respuesta

3DS-DB

Registra la oper:«):cién enla DB

Retorna respuesta del registro

|

Obtener lista de Operaciones

N WA |




API Gateway Publico
operation

T
'
'
'
'
'
.

Lambda Publico

AFI Gateway Privado

Envia datos del request:

Retorna lista de operaciones

AFPI Gateway Privado

Elasticsearch
fcardmanager operation

Obtener datos de Operacién

Walida existencia

get_operation-list auth configuration
] ] ]
i i i
\ \ \
i i i
\ \ \
1 ] i
\ \
i i
| |
Valida datos | i
del request i i
1 ! !
i i
M |
i
b Envia token de sesion: !
\
. i
|| Retorna validez de token \-’ahdi token i
m === e e e i
\
i
= i
Envia key del emisor
)
\
h
Retorna informacidn del emisor
B E— ———————————————————————————————
| H
= | |
Prepara estructura 1 |
de query i i
1 ! !
i i
\ \
i i
1 1
* Envia query para filtrar *
\ \
i i
Retorna informacion de las operaciones
R e i— ———————————————————————————————— -i ————————————————
\ \
i i
\ \
. : :
Parsea informacion ! !
de las operaciones | |
______________ J | |
i i
\ \
i i
\ \
i i
h h



API Gateway Publico Lambda Publico API Gateway Privado API Gateway Privado Elasticsearch Elasticsearch
operation get_operation auth confiquration Jcardmanager_operation /cardmanager_cards
H i

Envia datos del request

Retorna detalle de operacion

Envia token de sesiom

Retorna validez de token

T

H

H

|

H

H

i

H

Valida datos 1
del request i
H

H

H

H

Valida token
J

|
Envia key del emisor
h
H

|
Retorna informacion del emisor

Valida existencia
del emisor
S

Prepara estructura de
qUeTy para operacion

Prepara estructura de
query para tarjeta

Envia query para filtrar

—

Parsea informacidn de
la operacidn y la tarjeta
v

-

—

Envia query para filtrar
|

1
Retorna informacion de la tarjeta




Tarjeta

Obtener lista de tarjetas

N
(el
g3
ag

SKCM Frontend API SKCM Card

Solicita lista de tarjetas _
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|Eem e

w
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Envia Request

Busca tarjetas por bines

Retorna las tarjetas

Envia las tarjetag a desencriptar

Retorna tarjetas |desencriptadas

Retorna lista de tarjetas

Retorna respuesta

Obtener datos de tarjeta
Usuario API| Gateway Publico Lambda Publico AP| Gateway Publico API Onboarding
card/list get_card-list auth GET Card
j E é é E
— — — —
-Solicita listar emisores——|
—=Envia datos del request—»
—Verifica sesion y refresca token
Kommmomens Return------------
Solicita datos de una tarjeta >
e Devuelve datos de tarjeta-----===-==--==--=1
1< - -Devuelve datos para response - - |

I&------ Retorna respuesta--------1




Transacciones

Obtener lista de transacciones

API SKCM
SKCM Frontend Authentications

Solicita lista de autenticaciones

Retorna respuesta

Envia Request

Retorna lista de autenticacioneg

Lambda Get

API
ElasticSearch

[ HSM-Client ]

Busca autenticaciones por bines

Retorna lista de autenticaciones

Envia las tarjetas a desencriptar

Retorna tarjetas desenériptadas

|

Obtener transaccion

S R R




Usuario ‘

Api-Gateway
public-api-transactions

obtener_transaccion

Lambda Privado Lambda Publico
get-transaction get-auth

obtener_transaccion

i

validar_usuario

return



Estadisticas

Obtener estadistica

‘ Usuario ‘ ‘ Api-Gateway ‘ [ Lambda privado Lambda Publico

public-api-statistics post-reporte-statistics | get-auth

- obtener_estadistica -"'

obtener_estadistica

validar_usuario |_
eI LT IR s [ P N return
return return %
T L L
i i :
i []
: ' validar_usuario
- - =
- return
obtener_estadistica_excel obtener_estadistica_excel | [€ """ 77T
return return
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Registro para carga masiva

Generar URL
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Lambda
t - /merchants/

[

-

/merchants/batch

API Gateway

Front

invoca AWS

return

L

gnerar URL

return

O

generar URL

Procesar Archivo Cargado

| (=)

return
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Lambda
put - /merchants
/{idArchivo}

/bat

procesar archivo

return

M- -~ cc e

API Gateway
/merchants/batch
/{idArchivo

P

procesar archivo

return

Front
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RFC 063 - Diagramas - Actividades

Primera Adtenticacion Segunda Autenticacion

Login

Primera Autenticacion

User

Lambda Publico - Tried

Lambda Publico - Post Auth

API OKTA - Post Auth

Lambda Privado - Get User

Lambda Privado - Post Session

solicitar
acceso

validar
credenciales

Obtener
Token

Token

Obtener

Registrar

Creado

Usuario

Sesion

Segunda Autenticacién

User Lambda Publico - Post Auth Challenge APTOKTA - Post Auh Lambda Privado - Put Session
X
Validas
Validar cod Validas codigo
ek atenscacién ARSERCACOn
por tactor
~~ Codigo Sesion
. valido M vaidada
Y ‘
No
hd




Invitaciones

Invitar Usuario

User

Lambada Publico - Post kwvitation

Lambeia Privado - Post Invitation

Lambxia Privado - Post Sendmall

X
rdtar usuano

Crear la imAtacon

DArR WG ACCES0
al sistema

POr comreo

_JRegistrar Invitacion |
| yamar coereo

Enviar
Corteo

Abrir Invitacidon

User

Lambda Publico - Get Invitation

Lambda Privado - Get Invitation

®
Y

Abrir Invitacion
enviada por comeo

Mostrar
detalle de la
Invitacion

Buscar Invitacian

Obtener datos




Aceptar Invitacion

User Lamaas Nasco N wtaton Lamtas PYvads - P i APTOKCIA - Pt Uiy Lamiada PTRado  Post Usess Lamtats Pruadn N Usess
@
e == == EE== (= (==
- 2 e
[ ad
. !
{
Adquiriente
Obtener lista de adquirentes por usuario
User Lambda Publico get-auth Lambda Privado get-user-acquirers Servicio de Configuracion

Solicitar los
adquirientes a los
que tiene acceso el
usuario

Validar Credenciales

Obtener lista de
identificadores de
adquirientes por
usuario

Obtiene lista

Obtener lista de
adquirientes por lista
de identificadores

Obtener datos de adquirente




User

Lambda Publico get-auth

Lambda Privado get-acquirer

Servicio de Configuracion

Solicitar datos de

adguirente

Validar Credenciales

Obtener datos de

adguirente

Obtiene

adguirente sl

Obtener adquirente

por identificador

Actualizar adquirente



User

Lambda Publico get-auth

Lambda Privado update-acquirer

Envia datos } ( i
actualizados de Validar Credenciales > Actu;ljlzg i iﬁ%ﬁ de
Adguirente J L d
Comercio

Registrar comercio




User Lambda privado - post-register-merchant Lambda privado - post-register-merchant

\b Walidar
e credenciales
i £Rol -
.. Administrador? . Validar permisos
no de usuario
T |
_ /,/ \‘\
sl <,/ LComercio ™ Jr
1 . eXistente? - . .
L iy - Registrar comercio
\\. ,-/ 1
Ingresar datos del i en el sistema
NUEVD COMErcio

. = o
() @ ®
A4 24

Listar comercio



User Lambda publico - get-auth Lambda privado - get-lister-merchant-filter

Obtener lista de

Validar = comercios asociados

credenciales al adquirients

Solicitar los comercios

disponibles para el
adquiriente solicitante

_wr
1 ‘-\-_-/_I
Obtener un comercio
User Lambda publico - get-auth Lambda privado - get-merchant

Validar | ©Obtener datos del
credenciales comercio solicitado

Solicitar datos
de un comercio

Actualizar datos del comercio



User

Lambda publico - get-auth

Lambda privado - put-update-mercahnt

Lambda privado - put-update-mercahnt

Validar

Ingresar datos
NUEVOs
ded comercio

credenciales

NO ——=

Obtiene nuevos

datos del comercio

Actualiza el
comercio

Lambda privado - post-import-merchant

Lambda publico - get-auth

Lambda privado - get-merchant

Lambda privado - post-register-merchant

Lambda privado - put-update-merchant

(Rol
Administrador?

=]

+

Selecciona archivo
excel

Impartar archivo
excel

—| Validar credenciales

¢ Comercio
Existente?
sl

-

Obtener datos

Reqistrar comercio

®

Cbtener nuevos datos
del comercio

l

Actualizar comercio

Transacciones

Obtener lista de transacciones por adquirente



User

Lambda Publico get-auth

Lambda Privado get-list-transactions

Solicitar
fransacciones por
adquirente

|

Validar Credencialesj

[
F

fransacciones por

( Obtener lista de
L adquirente

Obtener datos de transacciéon




User

Lambda Publico get-auth

Lambda Privado get-transaction

Solicitar datos de

transaccion

|

,f Obtener datos

Validar Credenci aIESJ

'L transaccion

Historial




Listar/Buscar archivos

Usuario

Lambda POST - history

Lambda POST - history

Base de Datos - Comercios

!

Presiona el botdn de

Obtiene los

Carga masiva/Buscar

Y

Manda esos
.| parametros listos

Obtiene la consulta y
devuelve con los

parametros para la
bisqueda

7| para consulta en la
base de datos

resultados esperados

P
I. /

Rty

Descargar archivo

Usuario

Lambda GET - downloads

Lambda GET - downloads

AWS

!

v

Presiona el botdn de
enlace del archivo a descargar

Obtiene el archivo a

.| invocaal AWS para

El lambda Downloads

descargar mediante
el id del archivo

Y

poder obtener el URL
de alojamiento

AWS recibe la peticion y
manda el enlace al
Lambda de tal archivo
mediante el id
correspondiente a buscar

O]

Estadisticas

Obtener reporte de transacciones




User

Lambda Publico get-auth

Lambda Privado get-statistics

Solicitar reporte de
de transacciones

Validar Credenciales

[

rL Obtiene reporte

Excel ~—N D—v.

Sl

v

Genera archivo excel

e

Registro

Cargar archivo




Front

Lambda post - carga

Lambda post - carga

Selecciona Archivo

Valido extension

_lAlmacenar en Base

y nomenclatuy

No

Mensaje de Error

de datos

Devolver resultado
del proceso




RFC 063 - Modelo de Datos

La base de datos del SecureKey Server Manager estara conformada por data maestra y/o de
configuraciones para las entidades como adquirentes y comercios.

TIDS5_BRAND
T3DS_ACQUIRER TID5_ACQBRANDCUR —
- —— - id varchar(50)
id varchar(s0) id varcharn(50) code int
code int 0= scqbrand  varchar(100) name varchar(20
name varchar(20) acqeur varchar{100) BPO———~— _ - ' o
registry fimestamp codeacq int registry fimestamp
registry timestamp
T3DS_CURRENCY T3D5 MERCHANT
id varchar(50) id varchar(50)
cods char(3) o codebrand varchar(10)
name varchar(30) i code int
namse varchar{50)
merbrand  warchar{100)
T3DE USER T3D5_ACCESS mercur varchar{100}
- _ e id varchar(50) l::n:nd.ea-:q "_"t
id varchar{s0) iduser varchar(50) registry timestamp
name varchar{a0}) . . :
login varchar(50) irsglstrf,' H::Eﬁ';ﬂ%
pwd varchar(30) L
codeacq  int
codemer  int
cellphone  varchar(15)
Colecciones
T3DS_ACQUIRER
Adquirentes
Column name Type Properties Description
id varchar(50) identificador del
registro
code int codigo que identifica

al adquirente
name varchar(20)



registry

T3DS_BRAND

Registra las marcas soportadas por el protocolo

Column name
id
code

name
registry

timestamp

Type
varchar(50)
int

varchar(20)
timestamp

Properties

Fecha y tiempo en
que se realiza el
registro

Description
Identifica al registro
Identifcador de Ila
marca
Nombre de la marca
Fechaytiempo en que
se realiza el registro



T3DS_CURRENCY

Registra las monedas segun ISO

Column name
id

code

name

T3DS_MERCHANT

Type Properties
varchar(50)

char(3)

varchar(30)

Registra los coemrcios afiliados al protocolo

Column name
id

codebrand

code

name
merbrand

mercur

codeacq

Type Properties
varchar(50)

varchar(10)

int

varchar(50)
varchar(100)

varchar(100)

int

Description
Identificador del
registro

Codigo numerico 1SO
gue identifica a la
moneda

Nombre de la moneda

Description
Identificador del
regsitro

codigo del comercio
ante la marca

Codigo que identifica
al comercio

Nombre del comercio
Relacion de marcas
asociadas al comercio
Relaciona las
monedas
configuradas para el
comercio

Identifica al
adquirente al que



registry

T3DS_ACQBRANDCUR

timestamp

pertence el comercio

Fecha y tiempo en
que se realiza el
registro

Registra la relacion de los adquirentes con las marcas y monedas que tienen configurados

Column name
id

acgbrand

acqeur

codeacq

registry

Type
varchar(50)

varchar(100)

varchar(100)

int

timestamp

Properties

Description
Identificador del
registro

Relacion de marcas
asociada a la marca
Relacion de monedas
asocidas al
adquirente

Codigo que identifica
al adquirente

Fecha y tiempo en
que se realiza el
registro



T3DS_USER

Registra los usuarios que tendran acceso al SKSM

Column name

id

name
login

pwd

codeacq

codemer

cellphone

T3DS_ACCESS

Registra los accesos realizados por el usuario al SKSM

Column name

id
iduser
registry

Type
varchar(50)

varchar(50)
varchar(50)

varchar(50)

int

int

varchar(15)

Type

varchar(50)
varchar(50)
timestamp

varchar(15)

Properties

Properties

Description
Identificador del
resgistro

Nombre del usuario
Login de acceso al
SKSM. Este valor debe
corresponder con la
cuenta de un mail
Clave de acceso al
SKSM

Codigo que identifica
a un adquirente al que
pertenece el usuario
Codigo que identifica
a un comercio al que
pertenece el usuario

Description
Identofocador

Fecha y tiempo en
que se realizo el
acceso

Direccion [P desde



donde se accede



RFC 063 - Modelo de datos del sac

Base de Datos SCM_Service Coleccion User

Coleccidn *Recovery Coleccién Invitation Coleccidon Factors Coleccién Blocking Coleccidn Attempts
Coleccién fssuer_User
L]

Base de Datos SCM_Service
Coleccién User

Se registra informacién sobre el usuario.

Nombre de campo Tipo de dato Descripcion

email String Email del usuario.

id_user String Identificador del usuario que
se registra en Okta.

firstName String Nombre del usuario.

lastName String Apellido del usuario.

type_country String Cddigo telefénico de la regidn.

country String Pais del usuario.

phone String Numero de celular del usuario.

state String Estado del usuario, si esta
habilitado o deshabilitado.

audit_attributes Object Campos de auditoria.

audit_attributes.created_at Double Fecha de creacién del usuario.

audit_attributes.updated_at Double Fecha de modificacién de los
datos del usuario.

audit_attributes.edited_by String Autor de la modificacion de los
datos del usuario.

image_url String Enlace de la imagen de perfil
del usuario.

image String Imagen de perfil del usuario

codificada en Base64.
created_at Double Fecha de creacidn del usuario.



edited_by String Autor de la modificacién de los
datos del usuario.

updated_at Double Fecha de modificacién de los
datos del usuario.

Colecciéon Recovery

Se registra informacién cuando el usuario olvida o quiere recuperar su contrasefia.

Nombre de campo Tipo de dato Descripcion

action String Nombre de la accidn que se
realiza.

recovery_code String Cdédigo autogenerado para el
permiso de cambio de
contrasefia.

email String Email del usuario.

expiration_date Double Fecha de expiracion del cédigo
de recuperacion de
contrasefia.

state String Estado del codigo de

recuperacion de contrasefia.



Coleccidn Invitation

Se registra informacidn sobre las invitaciones que realiza el usuario a otros usuarios.

Nombre de campo

id_user

invitation_code

email

issuer-key

role

invitation_date

expiration_date

cancellation_date

association_date

state

Coleccion Factors

Se registra informacién sobre el segundo factor de autenticacién (OTP).

Nombre de campo
tokensesion
code

expiry_date

type_send

Tipo de dato

String

String

String
String

String

Double
Double

Double

Double

String

Tipo de dato
String
String
String

String

Descripcion

Identificador del usuario que
fue registrado en Okta y que
realiza la invitacién.

Cédigo autogenerado para el
permiso de registro de usuario.
Email del usuario.

Cddigo identificador  del
emisor.

Rol que se le asignara al
usuario.

Fecha de la invitacion.

Fecha de expiraciéon de |la
invitacion.

Fecha de cancelacién de la
invitacion.

Fecha de asociacion entre el
usuario y el emisor.

Estado de la invitacion.

Descripciéon
Token de la sesidn del usuario.
Cdédigo OTP de seis digitos.

Fecha de expiracidn del cédigo
OTP.

Medio por el que se envia el



codigo OTP.

email String Email donde se envia el cédigo
OTP.
phone String Numero de celular donde se

envia el cddigo OTP.

Coleccion Blocking

Se registra informacién sobre los usuarios bloqueados por exceder los intentos permitidos.

Nombre de campo Tipo de dato Descripcion
username String Email del usuario bloqueado.
time Double Fecha que el usuario fue

bloqueado.



Colecciéon Attempts

Se registra informacidn de los intentos de inicio de sesién que realizd el usuario.

Nombre de campo

username
password

options
options.multiOptionalFactorEn
roll

options.warnBeforePasswordE
xpired

Coleccidén Issuer_User

Tipo de dato
String

String

Object

Boolean

Boolean

Descripcion

Email del usuario que intentd
iniciar sesion.

Contrasefa que se usé para
intentar iniciar sesién.

Se registra informacion de la relacidon que existe entre el emisor y el usuario.

Nombre de campo

id_user

issuer-key

role

state

Tipo de dato

String

String

String
String

Descripcion
Identificador del usuario que
fue registrado en Okta.

Codigo  identificador  del
emisor.

Rol que se le asigna al usuario.

Estado del usuario ante el
emisor.



