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PRESENTACION

La investigacion se realizé gracias a un analisis aplicado a la empresa Zeppelin
Inversiones Generales S.R.L., el cual refleja como se encuentra actualmente la Sl,
nosotros nos enfocamos en el problema actual que es la carencia de un SGl el cual
va permitir garantizar que los activos e informacion de la empresa sea confidencial,
integra y disponible, la cual debe ser usada de forma correcta resguardada por las
TIC. Al no existir un sistema automatizado puede desencadenar muchos
problemas, como la perdida de informacion dentro de la organizacion, ademas al
no contar con politicas de seguridad exponen su informacién diversos riesgos,
puesto que al ocurrir cualquier evento no sabrian como reaccionar y usarian las TIC

de manera incorrecta.

Al observar este problema nos planteamos esta pregunta: ¢ Qué efectos produce la
automatizacion de la seguridad de la informacién basado en la norma técnica
peruana ISO 27001 en la empresa ZEPPELIN Inversiones Generales S.R.L.?; ante
esta interrogante afirmamos con el objetivo: Determinar el efecto de la
automatizacion de la seguridad de la informacién basado en la norma técnica
peruana ISO 27001 en la empresa ZEPPELIN Inversiones Generales S.R.L. ; es
por esto que esta investigacion esta enfocada en la automatizacion de un sistema
de seguridad de la informacion el cual nos facilite controlar y asegurar la
informacion de esta empresa mediante la automatizacién de un Sl, ademas de
implementar normas de seguridad que controlen las incidencias, y de esta manera
ejecutar el ciclo de PDCA que es planificar, hacer, verificar y monitorear la
seguridad de la organizacion, aplicandolo a nuestra poblacién y muestra que son

1000 registros de las diferentes areas.

En cuanto a los inconvenientes presentados el principal fue la ubicacion geografica,
puesto que la empresa esta ubicada en lima, y la investigacién se realizé en los

meses de diciembre y enero del 2018 y 2019 respectivamente.

Finalmente, nuestra investigacion tuvo éxito puesto que logramos implementar un
sistema de automatizacion de la seguridad de la informacion basado en la norma

ISO 27001 en la empresa.



RESUMEN

Esta investigacion tiene como finalidad la automatizacion de la seguridad de la
informacion basada en la norma técnica peruana ISO 27001 para mejorar la
seguridad en cuanto al uso de la informacion, ya que se observaron problemas de
Sl como la mala gestion y perdida de la informacion en la empresa Zeppelin

Inversiones Generales S.R.L.

Planteando como objetivo observar el impacto que causa la automatizacion de la
seguridad de la informacién basado en la norma técnica peruana ISO 27001 en la
empresa Zeppelin Inversiones Generales S.R.L., ya que con la implementacion de
esta norma y sus controles se podra corregir los puntos débiles y gestionar

correctamente cada riesgo con la Sl.

Obteniendo como resultado que con la implementacién de la automatizacion de la
seguridad de la informacion basado en la norma técnica peruana ISO 27001 en la

empresa Zeppelin Inversiones Generales S.R.L., se logré corregir y mejorar la Sl.

Palabras claves: norma, seguridad informatica, sistemas de informacién.
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ABSTRACT

The purpose of the investigation is the automation of information security based on
the Peruvian technical standard ISO 27001 to improve security regarding the use of
information, since IS problems such as mismanagement were observed. and loss

of information in the company Zeppelin Inversiones Generales SRL

Setting the objective of observing the impact caused by the automation of
information security based on the Peruvian technical standard 1SO 27001 in the
company Zeppelin Inversiones Generales SRL, since with the implementation of
this standard and its controls, risks can be corrected and managed to which the

information and the IS may be exposed.

Obtaining as a result that with the implementation of information security automation
based on the Peruvian technical standard ISO 27001 in the company Zeppelin
Inversiones Generales S.R.L., it was possible to correct and improve the IS

(Information Security).

Keywords: standard, computer security, information systems.
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. INTRODUCCION



Hoy en dia vivimos en un mundo donde lo mas importante es la informacion tanto
para una organizacion o empresa sin importar el rubro o giro a lo que se dedique,
si pasara alguna ocurrencia con la confidencialidad, esto podria ser una desventaja
o hasta podria quedar expuesta a la quiebra de dicha empresa, por ello las
organizaciones han invertido en mejorar su infraestructura para prevenir que roben

o manipulen su informacion con la creacion y compra de nuevas TIC.

Es por esto que la PCM (2012) aprobd el uso obligatorio de la norma técnica
peruana "NTP-ISO/IEC 27001:2008 EDI" el cual tiene como objetivo aumentar los
niveles de Sl con el fin de proteger la informacion en las organizaciones y otorgando

la responsabilidad a la ONGEI para que regule y controle esto.

En nuestro pais las instituciones estatales estan obligadas a seguir el disefio e
implementacion de un SGSI, basandose en la NTP ISO/IEC 27001:2014 aprobada
el 8 de enero del 2016 por la resolucién ministerial N°004-2016-PCM.

Del punto de vista de los negocios, los sistemas de informacién son muy
importantes y les dan un valor adicional a las empresas, ya que les permite manejar
mejor la informacion adquiriéndola, transformandola y distribuyéndola de una mejor
manera para que los jefes de la empresa puedan tomar mejores decisiones,
mejorando el desemperio de la organizacion e incrementan su rentabilidad (Laudon
y Laudon, 2012).

Ademas, realizar mantenimientos tanto preventivos como correctivos a los equipos,
manejar las altas y bajas, gestionar los equipos con garantia y los movimientos de
los equipos informaticos. Esta oficina identifico distintos problemas, como por
ejemplo no cuentan con una base de datos donde almacenar sus datos y solo usan
un archivo de Excel que estd expuesto y toda persona que tiene acceso a las
computadoras pueden manipular esta informacion arriesgando la confidencialidad
de estos. Asimismo, no poseen servidores de base de datos donde pueden guardar

todos los archivos de Excel que son la informacién de la empresa.

Por ello en la empresa Zeppelin Inversiones Generales S.R.L, se observa que no
conocen la normativa, por lo tanto, no han establecido limitaciones de SI que se
utilicen basandose en la NTP ISO/IEC 27001/20014, que les ayudara a prevenir,



proteger y recuperara su informacién ante cualquier percance o atentado que pueda

danarlos.

Las Tly los Sl constantemente estan expuestos a diversos riesgos e inseguridades
ya gue con el avance de la tecnologia se crean nuevos virus, ataques informaticos
los cuales rompen la seguridad de estos y es ahi donde ocurren los robos, fraudes
y perdidas de informaciéon (Wenceslao, Vasquez Montenegro, & De la Cruz
Guerrero, 2008).

Para sobreguarda sus activos de ciertas amenazas se necita conocerlas y conocer
a gque activos afecta para afrontarlas correctamente.

Es por eso que debemos implantar una correcta metodologia y controles de
seguridad enfocados en evaluar los riegos y medir su eficacia e informacién de la

empresa Zeppelin Inversiones Generales S.R.L.

Después de todo lo expuesto péarrafos arriba se llega tomar como una solucion al
problema identificado la automatizacion de la seguridad de la informacion basado

en la norma técnica peruana ISO/IEC 27001 en dicha empresa.

El estudio se justifica de manera tedrica porque a través de su desarrollo se
pretende aportar mas conocimientos sobre la norma aplicada y ademas se justifica
de manera econdémica porque permitird minimizar precios. A continuacion, se

sustenta las justificaciones planteadas.

Esta investigacion se desarroll6 con el propésito de aporta con los conocimientos
gue ya existen sobra la NTP ISO 27001 en la seguridad informatica, buscando
sistematizar la implementacion, ya que con ello conseguiremos reducir la perdida
de activos, porque esta demostrado que con la ejecucion de la NTP ISO 27001 se
puede corregir todas las vulnerabilidades encontradas. Es importarte que el SGSI
forme parte de los procesos en la empresa (NTP ISO/IEC 2013, 2014).

Atreves del desarrollo de la tesis, tienen como propdsito promover el apoyo al area
de Tl y activos de la empresa, debido a que no tiene varias seguridades de
informacion para controlar activos de Tl, con el cual nos permitiria minimizar precios
cada vez que suceda alguna incidencia de seguridad de informacion; ya que con

esta medida de utilizacion de la automatizacion de la Sl bajo la norma técnica



peruana ISO 27001, contribuird a obtener los métodos precisos a la hora de

detectar y evaluar cada peligro, amenaza y vulnerabilidad que se pueda presentar.

De acuerdo a la realidad problematica presentada se expone el problema general
y los problemas especificos de esta investigacion. El problema general es: ¢Qué
efectos produce la automatizacion de la seguridad de la informacion basado en la
norma técnica peruana ISO 27001 en la empresa ZEPPELIN Inversiones Generales

S.R.L.? Los problemas especificos fueron:

PE1: ¢Qué efectos produce la automatizacion de la seguridad de la informacién
basado en la norma técnica peruana ISO 27001 en la confidencialidad de la

empresa ZEPPELIN Inversiones Generales S.R.L.?

PE2: ¢Qué efectos produce la automatizacion de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 en la disponibilidad de la empresa
ZEPPELIN Inversiones Generales S.R.L.?

PE3: ¢Qué efectos produce la automatizacion de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 en la integridad de la empresa
ZEPPELIN Inversiones Generales S.R.L.?

El objetivo general del proyecto fue determinar el efecto de la automatizacion de la
seguridad de la informacién basado en la norma técnica peruana ISO 27001 en la
empresa ZEPPELIN Inversiones Generales S.R.L.. Los objetivos especificos fueron

los siguientes:

OEL1: Determinar el efecto de la automatizacion de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 en la confidencialidad de la

empresa ZEPPELIN Inversiones Generales S.R.L.

OE2: Determinar el efecto de la automatizacion de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 en la disponibilidad de la empresa
ZEPPELIN Inversiones Generales S.R.L.

OE3: Determinar el efecto de la automatizacién de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 en la integridad de la empresa
ZEPPELIN Inversiones Generales S.R.L.



La hipétesis general de la investigacion fue: La automatizacion de la seguridad de
la informacion basado en la norma técnica peruana ISO 27001 produce un efecto
positivo la empresa ZEPPELIN Inversiones Generales S.R.L... Las hipoétesis

especificas fueron las siguientes:

HE1: La automatizacion de la seguridad de la informacion basado en la norma
técnica peruana ISO 27001 produce un efecto positivo en la confidencialidad de la

empresa ZEPPELIN Inversiones Generales S.R.L.

HE2: La automatizacion de la seguridad de la informaciéon basado en la norma
técnica peruana ISO 27001 produce un efecto positivo en la disponibilidad de la

empresa ZEPPELIN Inversiones Generales S.R.L.

HE3: La automatizacion de la seguridad de la informacion basado en la norma
técnica peruana ISO 27001 produce un efecto positivo en la integridad de la
empresa ZEPPELIN Inversiones Generales S.R.L.



. MARCO TEORICO



Este capitulo presenta antecedentes relacionados al proyecto los cuales
permitieron tener mayores conocimientos sobre el tema como el disefio de un SGIS
basandose en la ISO 27001 entre otros. Ademas, se detallan las teorias
relacionadas a la investigacion como la automatizacion, la Sl, la ISO27001, gestion
de riesgos, sistema web, etc.

Ochoa Andrea (2017) busca desarrollar un sistema web de GSI aplicado todos los
pasos de Sl de la norma ISO 27001 el cual permitir4 evaluar, verificar y gestionar
los riesgos de manera mas facil y tener el grado de importancia de los activos para
la correcta GSI y de esta manera mejoraran los procesos y protegeran la
informacion. Concluyendo que mediante el uso del sistema web se pudo desarrollar

e implementar los procesos de la ISO 27001 de una mejor manera.

Talavera Vasco (2015) busca disefiar un SGSI para la proteccion y el uso correcto
de la informacion mediante el uso de la ISO 27001:2013 el cual le permite aplicar
correctamente los procesos del SGSI evitando la perdida de informaciéon y
permitiendo que sea confiable, integra y disponible cuando lo necesiten.
Concluyendo que se desarroll6 con éxito el estudio y disefio del SGSI revelando
diversos inconvenientes con el manejo de la informacién y demostrando que se
necesita del apoyo de los lideres de la institucion para la correcta aplicacion del
SGSI.

Yafnez Nelson (2017) busca aplicar un grupo de sistemas apoyado en open source
para el disefio de un SGSI con precio accesible obedeciendo lo indicado en la ISO
27001:2013, mediante mejoras continuas de procesos de la institucion. El SGSI
debe alcanzar rangos apropiados de integridad, confidencialidad y disponibilidad
de informacion institucional de modo que garantice la continuidad de los procesos
en la institucién, utilizando la 1SO27001 con la finalidad de seguir el proceso de
mejora continua de un SGSI en la empresa. Llegando a la conclusion que lograron
reforzar sus conocimientos de Sl de manera mas estratégica y organizacional para
la proteccion de activo mas valioso que es la informacion. Permitiendo implementar
nuevos procesos de control y politicas siendo estas el primer paso para el desarrollo
un sistema de monitoreo que asegure el mejoramiento continuo de las politicas y

procedimientos.



Moscaiza Omar (2018) busca diseiiar un SGSI apoyado en la ISO 27001:2013, para
poder gestionar los riesgos y asegurar un grado apropiado de SI, permitiendo
adecuarse a lo que requiere la SBS. Concluyendo que con esta implementacion y
ejecucion del proyecto pudieron gestionar mejor los activos y riesgos en la empresa
y se cumplié lo requerido por la SBS.

Torres Martin (2018) busca disefiar un SGSI bajo la ISO/IEC 27001:2013 para
preservar la informacion asociada al servicio Post-Venta del integrador de
telecomunicaciones, el cual permitira que esta sea mas confiable, integra y
disponible. Llegando a la conclusion que se logré establecer una estructura
organizacional del SGSI el cual permitio implantar roles, responsabilidades y
obligaciones con el manejo y cuidado del Sl en la empresa.

Diaz Moisés (2016) busca elaborar una propuesta de Sl para las Tl, que minimice
las amenazas y vulnerabilidades que atafien al robo de informacién en la empresa
Care Enterprise Networs, aplicando la norma ISO 27001 que pertenece a la ISO,
ya que esta explica la manera correcta de gestionar la Sl de una organizacion,
concluyendo que la Sl 'y al ejecucion de las Tl en la empresa, no son bien aplicadas
en la areas principales de la organizacion y que hace falta utilizar software y
hardware especializado que contrarreste los ataques que ha tenido la empresa, asi

como el robo y perdida de informacion a lo largo del tiempo.

Zacarias Jean (2017) busca determinar la influencia de un modelo de Sl usando la
ISO/IEC 27001:2013 el cual controlar los riesgos que puedan ocurrirle a los activos
de informacion, debido a que la ISO/IEC 27001 es una norma internacional, que
explica cdmo manejar la Sl. Concluyendo que gracias al desarrollo del proyecto se
logré controlar los riegos a los que estan expuestos los activos de informacion y

ademas se logro concientizar al personal policial sobre la mitigacion de los riesgos.

Santos Daniel (2016) busca desarrollar un SGSI usando la ISO/IEC 27001:2013,
visto que el SGSI el cual permitira que todos los involucrados pueda tomar mejores
decisiones con la Sl, permitiendo que la informacién sea confiable, integra y
disponible en sus procesos mejorando continuamente y manejando correctamente

la Sl, concluyendo que se logré desarrollar nuevas ideas de gestion de riesgos,



normalizando los procesos de los sistemas y verificando todo lo requerido por la
ISO/IEC 27001:2013.

Contreras Lidia (2017) busca disefiar un SGSI usando la norma ISO/IEC 27001
para cuidar la informacion de la institucion ante cualquier riesgo de Sl que pueda
ocurrir, como la perdida de informacién, que esta ya no sea confiable, integra y
disponible cuando se necesite para los procesos, y con la aplicacién de esta norma
se podra alinear y manejar la GSI correctamente. Concluyendo que lograron
observar mejoras en la GSI de la institucion permitiendo prevenir y gestionar mejor

los incidentes que ocurren.

Betancur S., Garcia H. y Largo J. (2016) busca por medio del marco de referencia
ISO 27001:2013, una guia la cual permita definir politicas que establezcan el
tratado de la informacién del proceso de gestibn administrativa de manera
confiable, confidencial y disponible para todas las areas de la entidad, buscando
gue estas falencias sean controladas con un alto nivel de calidad para un SGSI
para el proceso de gestion administrativa de forma tal que trascienda al interior de
los programas de la universidad., llegando a la conclusion que por medio de este
proyecto, se realizé un andlisis de aquellas vulnerabilidades que frecuenta el area
de gerencia de sistemas de la Fundacion Universitaria Maria Cano y se estructuro
una serie de politicas a partir de un SGSI para la gestion administrativa en la oficina
mencionada, aplicando aquellos requerimientos que permitan obtener una serie de

diagnésticos, estableciendo un grado de madurez de la institucion frente a la GSI.

Molina Andrés (2015) busca identificar los procesos precisos para la GSI aplicando
la ISO/IEC 27001:2013, ya que gracias a esta se podra definir los requerimientos
necesarios para la implementacion de un SGSI y todos sus procesos el cual mejore
constantemente para el beneficio de la empresa. Concluyendo que gracias al
desarrollo del proyecto lograron mejorar los procesos de Sl ya que lograron mejorar

sus procesos para el cumplimiento de las politicas de seguridad.

Nieves Arlenys (2017) busca disefiar un SSI sustentados en la norma ISO/IEC
27001:2013, ya que esta permitira controlar todos los posibles riesgos que le
puedan ocurrir a la organizacion, sirviendo como modelo para las distintas

instituciones de tecnologia, puesto que la norma mas reconocida es la ISO/IEC



27001:2013, concluyendo que se pudo detectar y medir esos riesgos a los que
estan expuestos la informacion permitiendo observa el impacto que pueden tener
estos en los procesos de la empresa y ademas permitiendo tener la informacion

disponible, integra y confiable.

Camargo Juan (2017) busca elaborar un SGSI basado en la norma ISO 27000 e
ISO 27001 porque no cuenta con uno y es muy importante que lo tenga para que
pueda proteger toda la informacion de la institucion y de esta manera pueda
reconocer, manejar y minimizar esos riesgos a los que se expone toda su
informacion mediante normas y procesos que le permitiran llevar acabo todo eso.
En el proceso de la investigacion se llegé a la conclusion de que gracias al analisis
de riesgos realizado dentro de la misma se pudo identificar de manera temprana un
resultado negativo en el cuél se presencia que la empresa no cuenta con controles

para la informacion pudiendo contener problemas en la proteccion y su seguridad.

Baca Victor (2016) tiene como finalidad el desarrollo de un SGSI basandose en las
normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013 en especial al marco de trabajo
COBIT 5, todo esto con la finalidad de satisfacer los caracteres de seguridad puesto
gue los anteriores han sido poco efectivos. El SGSI permitira determinar procesos
y procedimientos para llevar una politica de seguridad adecuada puesto que
ayudara a gestionar controles de seguridad y de esta manera mejorar el proceso

de gestidn de incidentes detectados.

Doria Andrés (2015) busca elaborar un SGSI aplicando la ISO/IEC 27001:2013, ya
que esta especifica lo que se requiere para elaborar, ejecutar, y perfeccionar un
SGSI documentado, considerando los riesgos empresariales que se puedan
presentar en la organizacion. Puesto que esta norma nos expone la manera la
manera en la que se debe trabajar para establecer un disefio SGSI y controles de
seguridad segun lo requiera la organizacion, concluyendo que gracias a este
proyecto podremos identificar los pros y contra que se puede formar a partir del
SGSI en cualquier organizacion moderna y/o en las oficinas Tl de la Universidad de
Coérdoba. Asi mismo se puede conocer atreves de un analisis diferencial los
procesos de seguridad, ademas permitié elaborar politicas de seguridad que deben
ser informadas a los funcionarios de la Universidad con la finalidad de mantener los

niveles de riesgos aceptables.
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Oidor Juan (2016) busca disefiar un SGSI usando la ISO/IEC 27001:2013, ya que
permitira amortiguar y reducir los peligros a los cuales estan expuestos los activos
de informacién, y a administrar correctamente la Sl de la empresa, concluyendo
que gracias al proyecto lograron identificar que el activo mas valioso que tienen es
su informacion y es el principal para obtener todos los objetivos que se plantearon
y asegurar la constancia del negocio, es por esto que tienen claro que necesitan
implementar un marco de trabajo para proteger la informacion correctamente sin

importar el proceso en el que se utilice.

Olaza Hugo (2017) pretende implementar la NTP ISO/IEC 27001 para mejorar la Si
ya que tiene varias problemas de Tl y de manejo de informaciéon porque esta
constantemente expuesta y en peligro de ser manipulada y plantea corregir todo
esto aplicando como metodologia a MAGERIT ya que le permite gestionar los
riesgos de manera correcta y asi ayudar a la entidad a tomar decisiones,
concluyendo que la utilizacion de la norma logro mejorar la seguridad en un alto

nivel ya que lograron alcanzar el 95% en confidencialidad de la informacion.

Berrio Juan (2016) busca desarrollar una metodologia para evaluar el
funcionamiento de los SGSI usando la norma ISO/IEC 27001, aplicando la
metodologia Delphi ya que esta permite gracias a los conocimientos y experiencias
de los expertos seleccionar adecuadamente las opciones que necesita un proyecto
y descartar las que no son necesarias. Concluyendo que a pesar de que existan
normas establecidas internacionalmente para el manejo un SGSI, se podria
implementar una metodologia adaptable a nuestro rubro y de estar manera
contribuya al crecimiento y a mejorar continuamente el negocio, cumpliendo todos

los objetivos de la organizacion.

Maureira Daniel (2017) busca implementar la 1ISO27001, con el fin de plantear un
SGSI que asegure que se cumpla todos los procesos de seguridad para la
informacion siendo auditable, disponible, confiable e integra, usando la metodologia
MAGERIT la cual permite proteger nuestros activos de informacién porque permite
analizar y gestionar esos riesgos a los cuales son vulnerables los sistemas de
informacion, concluyendo que el desarrollo del proyecto permitié desarrollar
politicas de Sl, ademas lograron detectar el estado del S| de la entidad y los
beneficios que trae implementar esta norma.
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Espinosa J., Garcia R. y Giraldo A. (2016) busca disefiar y desarrollar un SGSI
apoyado en las normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013, para
resguardar la informacion ya que no cuentan con acciones para protegerla de esos
riesgos que estan expuestas como la perdida de informacion o ingreso no permitido
a esta, la metodologia aplicada es la MAGERIT ya que MAGERIT es utilizada para
mitigar y controlar esos riesgos los cuales se enfrentan las empresas al momento
de la implantacion y uso de las TIC, concluyendo que el andlisis e identificacion de
riesgos ha permito conocer a profundidad los puntos mas vulnerables de la entidad

y de esta manera permitio hallar la mejor forma de mitigarlos.

Chipulina, L. (2018) tenia como objetivo implementar un sistema web el cual le
permita observar el impacto que logra en la gestién de incidencias, usando SCRUM
como la metodologia, como lenguaje de programacion PHP y MariaDB como base
de datos para el desarrollo del proyecto. Concluyendo que la implementacion del

proyecto logro mejorar la gestién de incidencias.

Nilton Nifio (2018) tienen como objetivo implementar un SGSI para para proteger
su data de cualquier evento que pueda perjudicar la continuidad de los servicios en
la institucion, mejoran la confidencialidad, integridad, disponibilidad y el monitoreo
de sus activos de informacion, utilizando el modelo PDCA y la metodologia Magerit
VS3 que les permitira obtener un SGI, tomando en cuenta todos los aspectos y
procesos administrativos de la NTP ISO/IEC 27001:2014. Concluyendo que
lograron identificar los riesgos a los que estan expuestos los activos de informacion

mediante la seguridad implementada.

Bermudez Kelly, Bailon Edber (2015) ofrecen analizar la seguridad informatica y Sl
mediante el uso de la norma ISO/IEC 27001 para establecer los riesgos que puedan
ocasionar por la ausencia de controles de Sl. Llegando a identificar la necesaria
implementacion de controles de seguridad para proteger su informacion y fortalecer
la confidencialidad, integridad y disponibilidad de ella. Ademas de mejorar el
compromiso de los trabajadores y su trabajo en equipo con la empresa para el

correcto cumplimiento de la seguridad.

Gonzales Ivan, (2017) se plantea disefar e implementar controles de seguridad

para el mejoramiento de las redes de comunicaciones en un centro de datos, de

12



una entidad del estado, para que manipule la informacién de manera correcta con
los controles de seguridad que brinda la NTP-ISO/IEC 27001:2014 que mejorar la
seguridad y controlar los riesgos a los que son vulnerables. Obteniendo la
conclusién que es una buena opcién la implementacion del proyecto, que mejora la
seguridad y la comunicacién en la red, ayudando a detectar mejor los riesgos

gracias a la correcta aplicacion de los controles de seguridad.

Herrera Francisco, Olivos Frank, Guevara Erick (2017) pretende formular politicas
de seguridad para proteger en area de Tl y los accesos a la ellos, usando la NTP-
ISO/IEC 17799, en los ambientes de computo de la Universidad de Lambayeque,
ya que no tienen las politicas de SI. Y de esta manera evaluar el estado de la Sl de
la dicha universidad y llegando a la conclusién que la implementacion de todas las
medidas de seguridad conlleva a un esfuerzo grande ya que no pose con los

controles necesarios de Sl.

Alcantara Julio, (2015) pretende desarrollar una guia de seguridad para mejorar la
de los sistemas de informacion usando la ISO/IEC 27001, puesto que tienen
muchas deficiencias en cuanto a la Sl. Para la elaboracion de la guia recolectaron
informacion la cual les ayudo a logrando identificar los problemas a los que estan
propensos y definir los parametros de seguridad y de confiabilidad. Concluyendo
gue gracias a esto detectar y controlar a tiempo las amenazas mediante estrategias
y ademas lograron concientizar a los trabajadores sobre el manejo correcto de las

politicas de seguridad.

Quispe José (2018) pretende proponer un plan de Sl usando la ISO /IEC 27001:210
para mejorar el proceso de obtencion de brevetes, ya que este proceso presenta
muchas deficiencias en cuanto a informacidén porque a veces la informacion esta
expuesta a cualquiera, o cuando es solicitada es errénea o no existe, y con la norma
se podra mejorar la Sl. Concluyendo que para la aplicacion del pal se necesita la
ayuda de la gerencia para poder aplicarla correctamente y se respeten los

procesos.

Merino José, Torres Edgar (2016) proponen poner en practica un modelo de GSI
con ITIL v3 que se pueda implementar en empresas pequefias y medianas, para

gue puedan controlar los peligros y amenazas que puedan tener diariamente
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mediante la gestién de seguridad. Esto se aplicé en la Pyme de Tl IT-EXPERT y se

logré mejorar la operatividad y calidad en los servicios de Tl de la empresa.

Encala Reinaldo (2017) buscan desarrollar un sistema llamado XSIS el cual detecte
las vulnerabilidades y peligros que puedan sucederle a los activos de informacion,
basandose en la NTP ISO 27001:2013 e ISO 27002:2013, acoplando a COBIT 5y
sus buenas practicas, para la correcta proteccion de la informacion. Teniendo como
resultado que gracias a la aplicacion del sistema se logro el objetivo mencionado y
se pudo identificar que se puede realizar auditorias de Sl con el personal de la

empresa.

Vilca Ehytel, (2017) disefio un SGSI usando la 1SO 27002 para cuidar las
tecnologias y activos de informacion de la empresa Geosurvey, aplicando las cuatro
fases PDCA de la ISO 27002 ayudando a controlar, mejorar la gestion de riesgos
de incidentes y elaborar politicas de seguridad para obtener una mejor Sl en la

empresa, consiguiendo mejorar los procesos de la empresa.

Tola Diana (2015) se pretende mejorar la seguridad de la empresa A&CGROUP
S.A. implementando un SGSI usando la ISO 27001:2005 para ayudar a cuidar la
informacion y los procesos de la empresa utilizando correctamente la gestion de
riesgos mediante la técnica MAGERIT. Luego de la puesta en marcha se observo
gue se necesita el apoyo de la cabeza de la empresa para conseguir que se efectue
de manera correcta y con el personal adecuado el SGSI para que todo se pueda

llevar de la mejor manera.

De La Cruz Ronald (2016) propone mediante la ISO 27001 evaluar, aplicar politicas,
normas y buenas précticas para la GSI en la municipalidad de Paita de acuerdo a
lo solicitado por el estado para mejorar sus procesos y proteger el manejo de su
data. Luego de evaluar y sondear a los trabajadores realizamos el diagndstico de
la Sl en la empresa, obteniendo la siguiente conclusién que estan propensos a
correr peligros, riesgos y necesitan tener controles, politicas y normas para cuidar

de la informacion, las cuales permitiran no perder la informacion.

Cueva Paul y Rios Juan (2017) pretende mejorar la gestion de historias clinicas y
la SI usando la ISO/IEC 27001:2014 ya que el hospital cuenta con varias

deficiencias en cuanto a informacion, como la perdida, la duplicidad y el mal ingreso
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de las historias, ademas de que no estan disponibles porque se encuentran
dispersas en diferentes locales. Concluyen que lograron mejorar parcialmente la Si
y la gestion de historias clinicas ya que hay informacion de historias clinicas que
tienen que ser digitalizada que es parte de la Sl que esta en proceso de adaptacion
porque cuentan con demasiados procesos los cuales tienen que ir adaptandose de

acuerdo a lo que exige el estado.

Tarrillo Marleni (2016) busca identificar la influencia que existe entre la gestién de
riesgos y la Sl para lograr reducir y controlar los peligros a los que esta propensa
la informacién y sus activos, mejorando la integridad, confidencialidad y
disponibilidad de ellos y poder protegerlos. Concluyendo que si tienen gran
influencia estos procesos y que con una correcta gestion se puede proteger la

informacion de cualquier amenaza

Llontop Gianmarco (2018) busca evaluar y optimizar el patron de gestion de riesgos
utilizado en todas las entidades a las cuales les ofrece soporte como servicio para
su gestion de TI, basandose en la ISO 27001 y utilizando la metodologia Magerit
para gestionar los riesgos correctamente. Concluyendo que su efectividad de la
gestion de riesgos aplicada varia de acuerda al tipo de negocio al cual le dan
soporte, planeando mejorar la efectividad de este patron para mejorar la gestion de

riesgo en las empresas a las cuales ofrece soporte.

Moyano Luz y Suarez Yasmin (2017) busca implementar un SGSI bajo a ISO
27001:2013 con fin de mejorar el proceso de su area de Tecnoldgica y garantiza su
seguridad, identificando los riesgos para ser analizados y tratados mediante la
metodologia PHVA (planificar, hacer, verificar y actuar) trabajando en conjunto con
las normas de la empresa. Concluyendo que con la implementacion de este
proyecto se logré identificar carencias que tienen en cuanto a seguridad de

informacion, como procesos, documentos y el correcto manejo de la informacion.

Agurto Manuel (2017) buscé desarrollar este diagndstico para identificar como
manejan los activos de informacién ya que producen mucha informacion que esta
expuesta a pérdidas o modificaciones y buscan mejorarla basandose en la ISO
27001 para el correcto desarrollo del proyecto. Llegando a la conclusion que a la

hora de manejar los activos de informacion detectaron diversas irregularidades lo
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cual llevo a planificar técnicas de control de seguridad basados en la ISO 27001 y

ISO 9001 para gestionar los procesos correctamente.

Molano Rafael (2017) busca establecer la estrategia correcta para la
implementacion de un SGSI que le permita mejorar las carencias en la Sl de la
empresa ya que estan expuestos a muchos ataques de robo o pérdida de
informacion por internet, basandose en la ISO 27001 para la correcta evaluacion
de los riesgos. Llegando a la conclusién que luego de establecer la correcta
estrategia que se debe desarrollar para la implementacion de un SGSI se logré
detectar los riesgos a los que son propensos y poder corregirlos para poder cuidar

la informacién y que la empresa no sea afectada.

Martinez Alexander, Ramirez Erney, Merchan Maria y Suarez Yaditza (2016)
disefiaron un SGSI basandose en la ISO 27001 para el area de sistemas de la
Camara de Comercio de Aguachica, para detectar y minimizar los riesgos a los que
son propensos constantemente, implementando técnicas e instrumentos para
recolectar informacion, de esta manera luego de la implantacion se lograron
evidenciar la falta de manejo correcto de informacion en sus procesos basandose
en las normas de Sl que asegure que esta sea confiable, integra y disponible segun
ISO27001.

Fernandez Déamaris (2015) propone implementar una metodologia y buenas
practicas para la gestion de riesgos, que se acomoden a los requerimientos de la
SBS en CRAC Sipan SAC una entidad de crédito, usando la norma ISO/IEC 27001,
ISO 17799 y Magerit como metodologia de referencia para la gestién de riesgos de
Tl, para mejorar sus procesos financieros, proteger su informacién y mejorar el
tratamiento de los riesgos. Concluyendo que mejoraron la efectividad del SGSly la
toma de decisiones en la organizacion basandose en los requerimientos

establecidos por la SBS.

Rudas, L. (2017) quiere disefiar un modelo de Gestion de riesgo el cual permita unir
todos los instrumentos necesarios para prevenir y controlar situaciones de peligro
gue puedan afectar el desarrollo de los proyectos y tenga impactos negativos en
cuanto dinero y tiempo para la empresa Industrial Automation México. Aplicando

las mejores préacticas analizadas y alinedndolas con las caracteristicas de la

16



organizacioén, el cual tiene procesos y actividades que permite el desarrollo del
modelo. Concluyendo que gracias a este proyecto lograron identificar la importancia
de tener este tipo de modelos para el desarrollo de la empresa ya que permite

implementar la cultura de prevencion reactiva en los proyectos para evitar riesgos.

En esta seccion se describe las teorias relacionadas al tema los cuales permitiran

tener mejores conceptos del tema para un mejor entendimiento de la investigacion.

Automético es la “Ciencia que trata de reemplazar al humano por una maquina o

equipo electronico.” (Real Academia Espanola, 2018, parr. 9).

Automatizacién es sustituir las tareas manuales de un proceso para realizarlas de
forma auténica ya sea por una maquina, un robot u otro tipo de automatismo

(Departamento de Ingenieria Eléctrica, Electronica y de Control, pag. 3).

Es un sistema de control que manipula de forma indirecta los valores de un sistema
controlado. Su propésito es administrar un sistema sin la intervencion del operario
sobre los recursos. El operario dirige los valores de referencia y el sistema de
control se encarga de enviarlos al sistema manejado por los accionamientos de
salidas (FIUBA).

Torres F. es un sistema el cual realiza tareas con parametros ya establecidos sin
gue una persona lo maneje, mejorando el rendimiento en procesos manuales y

repetitivos con una produccion continua de mayor velocidad y de calidad (PP. 5-6).

Gestion de riesgos “se debe considerarse un proceso repetitivo que analiza y
prioriza los riesgos, esta actividad da la posibilidad de tener una perspectiva
descriptiva y precisa de los riesgos, ademas conforma una herramienta de eleccion
de ellos que se seleccionan en ambitos con recursos limitados.” (Gestién de los

Riesgos Tecnoldgicos, 2008).

ISOTools Excellence indica que la gestion de riesgos es un proceso que idéntica
riesgos y ejecuta controles adecuados que se usan cuando ocurren estos eventos

y puedan controlarlos eficientemente brindando seguridad y confianza a la empresa
(p. 12).
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Riesgo de Tl se describe como el riesgo del negocio ya que estos eventos afectan
a la propiedad y operacion de las Tl afectando el funcionamiento de estos dentro

de una empresa (Zufiga A. y Solano M., PP. 3).

ISAC (2019) monitoreo de riesgos, en la informética seria mas simple si los riesgos
aparecieran luego de haber desarrollados las estrategias para manejarlos. Pero
estos estan desapareciendo y apareciendo por lo que necesitan ser monitoreados
para proteger el control de los riesgos y detectar si existen nuevos sucesos que

dafien a la compaiiia.

La norma ISO/IEC 27001 para ISO esta norma es perteneciente a la norma I1SO
2700 ya que ayuda a conservar los activos de informacion de forma segura de las
empresas. Su uso beneficiara a la empresa a dirigir la seguridad de los activos,
como los datos financieros, propiedad intelectual, trabajadores e informacion

compartida a terceros (iso2700).

Mintinick, K. (2017) “Las empresas invierten mucho dinero en dispositivos de
seguridad y firewall, pero solo mal gastan su dinero ya que estos equipos no cubren
al punto mas fragil toda la cadena de seguridad que son los trabajadores y los

equipos que administran.”

Nufiez, A. (2007) “Es importante decir que el alcance que se ha definido para el
proyecto solo se toma la fase de Planificacion del ciclo de Deming, dado que no se

realizara la implantacion del SGSI que se dé como resultado del mismo.” (p. 13).

ISOTools Excellence la norma ISO 27001 es un proceso de mejora continua que
permite desarrollar un SGSI el permite detectar las amenazas o riesgos a los que
estan expuestas las empresas y pongan en peligro su informacién, permitiendo

controlarlos y minimizarlas mediante estrategias y controles (p.4).

ISO 27001 es muy importante para las empresas porque permite que cumplan con
los requerimientos legales ya que existen muchas leyes y nomas de Sl, también
brinda una ventaja comercial ya que les brinda mayor seguridad a su informacion,
ademas ahorras costos ya que permite evitar incidentes que pueden afectar a la

empresa y generar gastos, y por ultimo permite tener una mejor empresa mas
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organizada con procedimientos y procesos bien definidos (¢ Qué es norma ISO
270017).

Musayon y Vasquez (2011) un sistema web es un conjunto de procesos que
trabajan con una serie de datos, que estan estructurados de acuerdo a lo que
necesita la organizacion, juntan, preparan y reparten la informacién necesaria con
la que trabaja la organizacion, que sirve para las tareas de direccion y control que

se encargan de desarrollar las estrategias de negocio.

Centro de investigacion de la Web Universidad de chile (2008) la estructura y
visibilidad de una pagina web esta conformada en su mayoria por lenguaje HTML
gue es el mas usado para el desarrollo de la estructura de estas, siendo el 75 % de

las paginas que lo utilizan.

Centro de investigacion de la Web Universidad de chile (2008) nos dice para saber
la conectividad web que una pagina apunta a otra pagina se necesita recorrer toda
la web, esto lo realizan los buscadores grandes periédicamente. El primer estudio
de la web fue hecho en mayo y octubre de 1990 y se dio por 2 recorridos de
AltaVista, con 200 millones de paginas cada uno y 1500 millones de enlaces. Esto

quiere decir que es muy pequeio la cantidad de paginas apuntadas y enlaces.

Centro de investigacion de la Web Universidad de chile (2008) nos dice que para
saber la estructura de una web se debe buscar las partes del grafo que estan unidas
entre ellas. Muestra que el centro lo conformaban mas de 56 millones de paginas,
habiendo una trayectoria para ir de diferentes paginas a otras, en otras palabras, la
via mas corta entre las paginas implicaba visitar 28 de ellas. De igual manera, la
cantidad no es muy grande considerando que existen cientos de millones de

paginas.

Cobarsi Josep (2013) nos dice que un Sl es un grupo de servicios y contenidos que
trabajan de manera conjunta, utilizando la tecnologia, que es proporcionada por la
organizacién para los trabajadores que sirve para producir y consumir los datos e

informacion que son activos muy valiosos.

Mateu Carlos (2004) indica que el internet es un protocolo de datos o internet

protocol, nos permitiria a que un grupo de ordenadores comunicarse a través de
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una red, interconectadas de diversas redes. El Internet se convirti6 en una
necesidad fundamental, a tal punto que crecié a un ritmo exponencial, hasta que

en el aflo 2002 tuvo una pequefa pausa.

Gomez y Suarez (2009) la informacion “es un grupo de datos convertidos para

minimizar las dudas lo cual ayuda a tomar decisiones.”

Froceso
de transformacion

Datos —_— —_ Informacion

Figura 1 Proceso de trasformacion de datos de informacion

Ademas, la informacidén que se recibe después de que se procesan los hechos,
afladen y muestran la mejor forma, para que sean Utiles para cualquier trabajador

de la empresa.

Aguilera, Lépez (2011) caracteristicas de un sistema de informacion se hace cargo
de brindar informacion conveniente y exacta de forma adecuada a los trabajadores
gue lo necesiten y puedan tomar decisiones y operaciones en el momento exacto

en gue lo necesiten.

Universidad de Alicante (2013) como todos sabemos, la funcidon de un navegador
web es visualizar todo el documento relacionado a las paginas web que estan
compuestos por todo elemento de multimedia, que mayormente se guardan en los
ordenadores remotos que estan conectados al internet. Mediante los protocolos y
normas de comunicacién que a subes son conocidos como HTTP (protocolo de

transferencia de hipertexto).

Gutiérrez, A. (2013) base de datos es un depdsito de datos que se relacionan de
diferentes maneras en la empresa. Estas son muy importantes en nuestra realidad,
ya que son importantes tanto para el usuario, como para quien almacena de los
datos en una tarea especifica. el termino datos se refiere a la posibilidad de

registrar, celulares, direcciones, apellidos, etc.

Gutiérrez, A. (2013) concepto de datos son sucesos de la empresa, que se refiere
a algo que ocurri6, estos sucesos simples se les nombra "Data-item" o elemento
de dato. Estos datos se pueden organizar o reorganizar de manera que se logra

usar y se transforma en informacion.
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Gutiérrez, A. (2013) una base de datos dinamica te permite hacer cualquier
movimiento en cualquier momento permitiendo que se pueda actualizar, aumentar

y consultar la informacion.

Peralta, A. (2003) la metodologia Scrum es un proceso agil que nos ayuda a
desarrollar software y estd centrada en actividades gerenciales, siendo Ken
Schwaber y Jeff Sutherland quienes lo utilizaron primera vez y lo documentaron en

el libro Agile Software Development With Scrum.

Scrum Manager (2016) indica que Scrum cuenta con 3 tipos de roles que son el
product owner, el equipo de desarrollo y scrum master los cuales se detallara a

continuacion:

Scrum Manager (2016) el product owner es quien toma las mejores decisiones en
base al producto, ya que es la persona que conoce perfectamente el negocio, las
necesidades exactas del proyecto y adonde quiere llegar con el producto, dando

prioridad a las necesidades del negocio (Scrum Manager, 2016, p. 32, 33).

Scrum Manager (2016) el equipo de desarrollo es un grupo multifuncional que esta
formado entre 3 a 9 personas que trabajan de manera generosa compartiendo
responsabilidades, con tareas y responsabilidades especificas que siguen los
pasos para ejecutar, colaborando con el desarrollo del proyecto en cada sprint y
logro ya que todos conocen el objetivo del product owner (p. 33).

Scrum Manager (2016) el scrum master es el encargado de que se cumpla las
normas de scrum capacitando al product owner y el equipo de desarrollo para que
cumplan con el objetivo del producto bajo las normas de scrum, gestionando y

revisando al grupo ante las dificultades que se puedan presentar (p. 33, 34).

Scrum Manager (2016) los artefactos son las herramientas utilizadas para la
correcta gestion de scrum que son la pila del producto, pila del sprint y el
incremento, los cuales sirven para ver los requisitos del usuario, los trabajos que
tiene que realizar el equipo y ver los resultados de cada avance del proyecto (p.
21).
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Lenguaje de programacion es el idioma artificial de la computacién que nos permite
producir programas que manejen la conducta fisica y légica de una maquina,

mediante el uso de algoritmos exactos.

Todo lo mencionado, por medio de un lenguaje que aspira ser el proximo lenguaje
humano o natural, asi como sucede con el lenguaje léxico. Ademas, tiene como
caracteristica que puede utilizar grupos de instrucciones que son comprendidos

entre ellos para la creacion de un programa (Lenguaje de Programacion).

Martinez, A. (1995) HTML es un lenguaje simple que nos posibilita hacer
hipertextos, en otras palabras, textos estructurados y agradables, mediante un link
gue lleva a otros archivos o fuentes de informacién relacionados, con gréficos,
sonidos, etc. se centra en detallar la estructura légica, titulos, parrafos,

enumeraciones, definiciones, etc., y los distintos efectos que les quieras dar.

Martinez, A. (1995) su estructura comienza con una etiqueta <HTML> y finaliza con
</HTML>. Ademas, cuenta con diferentes zonas como el encabezado que esta
definido por <head> y </body> que es donde se definen los valores para todo el
documento y su cuerpo y <body> y </body> que es donde radica la informacion del
documento. Asimismo, la directiva <title> del encabezado permite detallar el titulo
del documento HTML.

Martinez, A. (1995) URL es el nombre que reconoce el servicio que brinda dentro
del enlace, uniendo la informacion mediante el WWW que era incompatible, pero

utilizando el esquema http del mismo WWW.

Gabor, H. (2005) PHP es un lenguaje de acceso libre de nivel alto utilizado en HTML
y ejecutado en servidores cortos y concisos. Asimismo, lo diferencia de JavaScript
ya que se realiza en los servidores y no en el equipo del usuario. Ademas, una de
sus ventajas es que es sencillo para los novatos, pero con propiedades avanzadas

para los programadores expertos.

HTMLS5 es la quinta version del estandar que se cred en 1990, siendo es un lenguaje
markup utilizado para la estructura y presentacion del contenido web, siendo uno
de los puntos primordiales para el funcionamiento de los sitios. Ademas, la W3C
recomienda ser utilizado de forma estandar para los proyectos futuros, ya que este

formatea el layout de las paginas y los ajustes en su aspecto.
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Asimismo, con HTML5 los navegadores tienen la posibilidad de saber mostrar
ciertas paginas web. Sin embargo, la diferencia primordial es el de complejidad del

codigo que podemos crear utilizando HTML5 (Entendiendo HTMb).

Solis, J. (2014) Bootstrap es una gran herramienta para generar interfaces que se
adapten a cualquier dispositivo sin importar el tamafio que tenga utilizando
JavaScript y CSS, esta caracteristica se le conoce como responsive desing o
disefio adaptativo y lo creo Twitter. Siendo muy Uutili ya que tiene mucha

compatibilidad con la mayor parte de los navegadores web.

Areitio, J. (2008) la seguridad informatica de toda organizacién es un desarrollo que
mejora continuamente, en la que han de estar implicados todo el departamento de
la empresa, las cuales deben de estar bajo un modelo de madurez eficaz que
monitorea con valores cuantitativos y cualitativos, los riesgos de seguridad no solo
de forma reactiva, si no proactiva y preventiva. Ademas, tiene que permitir controlar
y observar con el maximo grado de detalle y profundidad, todo el aspecto del ciclo
de vida infinito de mejora de la seguridad del negocio, haciéndolo acorde con los

objetivos de productibilidad, competitividad y supervivencia, a veces cambiante.

Un SGSI segun ISO 27001:2013, la Sl es la conservacion de la confidencialidad,
integridad y disponibilidad, de los sistemas involucrados en el procedimiento, de la
empresa. Asimismo, estos conceptos son la raiz de toda la seguridad de la
informacion ya que la confidencialidad es no bridad informacién a procesos no
autorizados, la integridad conserva la informacién y los procesos de manera precisa
y completa y la disponibilidad es el uso de la informacién y sistemas de manera

autorizada cuando es necesitada (Avila, F., 2013).

Costas (2010) confidencialidad es la proteccion especial de la informacién para
prevenir que se divulgue y cause dafios considerables a la organizaciéon
(ejemplificando, una estrategia que haréa crecer a la organizacion es divulgada a la
competencia, esto haria que la organizacién ya no pueda aplicarla como ellos

guerian y no le permitiria crecer).

Segun Costas S., Jesus (2010) integridad es la eventualidad de un archivo de no
ser modificado lo que concede que se pueda probar que es un archivo original que
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no fue modificado. Ademas, esto asegura que el archivo es verdadero y exacto, sin

necesidad de verificar su autenticidad o alguna modificacién no permitida.

Costas (2010) disponibilidad segun el programa MAGERIT, es el instante en que el
dato esta presente a la hora de ser solicitado por el por el usuario autorizado, y esto
se da cuando te dan acceso a un sistema por un tiempo determinado de acuerdo a
los elementos del sistema. Protegiendo la informacion y creando copias de
seguridad, que sirve para reestablecer datos que puedan ser eliminados o

afectados de forma accidentada o intencionada.

Alemany, J. (2004) ciclo de deming esta técnica la desarrollo W.A. Shewart y sirve
para ordenar y dar seguimiento a toda clase de proyectos. E. Deming coge y
extiende esto como opcién para cualquier tipo de proyecto y accion del proceso, ya

sea propio externo o interno.

¢ CUANDO SE USA?

e Equipos de disefio.

e Equipos para analizar y solucionar problemas.
e Equipos de mantenimientos preventivos.

e Equipos de Logistica.

o FEtcétera.

Jimeno, J. (2008) el ciclo PDCA es el ciclo de Deming o de mejora continua, es la
metodologia que explica los cuatro pasos que se debe seguir de forma sistematica
para alcanzar la mejora continua. los cuales integran las 4 fases periddicas del

circulo de Deming que son planificar, hacer, controlar y actuar.

Andlisis de riesgo es el proceso donde se ddetectan y ordenan los riesgos, se
analizan las probabilidades y efectos de cada riesgo estableciendo asi el grado de

riesgo que tiene el proyecto (Gestion de Riesgos).
Existen 3 tipos de metodologias utilizadas para calcular el grado de riesgo.

e METODOS CUALITATIVOS: Este método es el méas utilizado para una
decisién en un proyecto de empresas, ademas los emprendedores se
sostienen de su juicio, vivencias y corazonadas para tomar decisiones.

Pidiéndose emplear cuando el grado de riesgo es pequefio y no se tiene los
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medios precisos para un analisis completo, o también cuando los datos
numericos no son los correctos para ser analizados de forma cuantitativa y
pueda arrojar un resultado detallado del riesgo en general.

e METODOS CUANTITATIVOS: Se da cuando se puede fijar valores a los
riesgos detectados, en otras palabras, cuantificar el grado de riesgo del
proyecto. Esto abarca el analisis de probabilidad, consecuencias y
simulacién computacional.

e METODO MONTECARLO: representa la realidad por medio de un modelo
de riesgo matematico, asignando valores aleatoriamente a las variables del
modelo para obtener distintos enfoques y resultados. Realizando varias
interacciones para que la muestra sea lo bastante grande para que

represente la realidad.

“En informatica, un sistema de informacion cumple varias funciones, administra,
recolecta, recupera, procesa, almacena y distribuye toda la informacion que es
importante para que se ejecute los procesos de las organizaciones.” (Significados

Informaticos, pag. 1).

Existen diferentes tipos de sistemas de informacion:

e Sistemas de Procesamiento de Transacciones (TPS). Es conocidos como
sistemas de gestion operativa, recolectan la informacion adecuada para de
la organizacion, es decir, de su funcionamiento.

e Sistemas de Informacién Ejecutiva (EIS). Controla las variables
gerenciales de un éarea determinada de la empresa, partiendo de la
informacion interna y externa de la empresa.

e Sistemas de Informacidén Gerencial (MIS). Observan la data general de la
empresa y la perciben como un todo.

e Sistemas de soporte de decisiones (DSS). Enfocados al proceso de data
y extra organizacional, para el soporte en la conduccion de la empresa

(Conceptos de Sistemas).
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En este capitulo se redacta el tipo de investigacion que fue aplicada, de disefio pre
experimental y de enfoque cuantitativo, ademas se definen las variables del estudio
como automatizacion y seguridad de la informacion. La poblacion utilizada fueron
1000 registros del area de ventas para trabajar, usando como instrumento de
recoleccion de datos la ficha de observacion.

Segun Hernandez S. Roberto (2014) “El enfoque cuantitativo recolecta los datos
para justificar premisas basadas en mediciones numéricas y estudios estadisticos,
teniendo como objetivo implantar ejemplos de comportamientos y demostrar
teorias” (p. 4).

Esta investigacion usa un enfoque cuantitativo ya que con la recoleccion de datos
generamos informacion la cual se puede medir mediante cuadros estadisticos y nos
permite comprobar el impacto de la investigacion frente al problema presentado,
mostrando con numeros estadisticos si es positivo 0 no el impacto que se tuvo

frente a la investigacion planteada.

1.1 Tipo y disefio de investigacion

Herndndez S. Roberto (2014) la investigacion aplicada, “tiene dos objetivos
primordiales que son producir conocimientos y teorias que son las investigaciones
basicas, y la resolucion de problemas que se da en investigaciones aplicadas” (p.
XXIV).

Esta investigacion es una investigacion aplicada ya que mediante nuestra
investigacion obtendremos nuevos conocimientos y aprenderemos teorias las
cuales nos ayudaran a resolver el problema planteado aplicando los conocimientos

y teorias aprendidas en nuestra investigacion.

Hernandez S. Roberto (2014) “El disefio pre experimental se enfoca en un grupo
donde el control es minimo y es utilizado para acercarse por primera vez al
problema real que es investigado” (p. 130).

Se aplicara el disefio pre experimental en esta investigacion ya que solo se
manipulard la variable dependiente la cual es seguridad de la informacién, porque
se pretende observar el impacto que tiene la variable independiente que es

automatizacion sobre la variable dependiente que es seguridad de la informacion.
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1.2 Variables y operacionalizacion
La variable manejada fue: Efecto de la Automatizacion de la seguridad de la
informacion basado en la norma técnica peruana iso 27001 en la empresa zeppelin

inversiones generales s.r.l.

Definicion conceptual: La automatizacion tarea consta en reemplazar esas
labores de manera manual por las mismas pero realizadas por una maquina, un
robot o otro tipo de aparate que trabaje de manera automatica. De esta manera,
gracias al uso adicional de sensores, controladores y actuadores, asi como de
métodos y algoritmos de conmutacion, se logra liberar a los humanos de algunas

tareas (PAC- Performance-centered Adaptive Curriculum, p. 3).

e Seguridad de la informacién: La seguridad de la organizacién es un proceso
de optimizacion continua, donde participan todos los trabajadores de la
empresa, manejandose bajo un modelo eficaz que monitoree los valores
cuantitativos y cualitativos, contra los riesgos de seguridad no solo
reactivamente, sino proactiva y preventivamente. permitiendo observar y
controlar al maximo detalle y profundidad el ciclo de vida de optimizacion de
la seguridad del negocio de acuerdo a los objetivos de productividad,
competitividad y supervivencia en ocasiones cambiante” (Areitio, 2008, p.
11).

Definicion operativa: PermitirA automatizar, agilizar y mejorar los procesos
manuales de la seguridad de la informacién basado en la norma técnica peruana

ISO 27001 mediante un sistema.
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1.3 Poblacién, muestray muestreo
Hernandez S. Roberto (2014) la poblacion es un con conjunté de eventos los cuales

tienen algunas caracteristicas semejantes (p. 174).

La poblacion esta conformada por 1000 registros que pertenecen al area de ventas
ya que es el area mas importante para la organizacion porque maneja la
informacion de los ingresos y egresos de la empresa, ademas se esta tomando la
informacion del mes de diciembre y enero las cuales son los meses donde se
generan mas ingresos a la empresa ZEPPELIN INVERSIONES GENERALES
S.R.L. ya que las personas siempre consumen combustible porque salen de

vacaciones y se movilizan constantemente con sus vehiculos.

Hernandez S. Roberto (2014) la muestra probabilistica permite que cualquiera de
los elementos encontrados en la poblacién sean elegidos y sean usados en la
muestra estableciendo los parametros y el tamafio de la poblacién seleccionando

aleatoriamente o mecanicamente las unidades de muestreo o analisis (p. 175).

El tipo de muestra es probabilistica ya que todos los registros de los procesos de
ventas estan en la base de datos de la empresa ZEPPELIN INVERSIONES
GENERALES S.R.L. teniendo la misma posibilidad de ser seleccionados para la
muestra ya que todos manejan informacion de la empresa y pueden ser vulnerables

ante cualquier ataque o perdida de la informacion.

Hernandez S. Roberto (2014) la muestra esta conformada un segmento pequefio
de la poblacién del cual se recogen datos que son definidos y delimitados

anticipadamente y con exactitud representando la poblacion (p. 173).

La muestra de esta investigacion es probabilistica lo que significa que los 1000
archivos de informacién de la base de datos pueden ser escogidos para ser

analizados para la muestra aplicando la siguiente formula:

n = 22 N p g
g2 N-11+ (272" p ™ q

Figura 2 Formula para calcular la muestra

Donde Z= Nivel de confianza, p= Porcentaje de la poblacién que tiene el atributo

deseado, g= Porcentaje de la poblacion que no tiene el atributo deseado =1-p, N=
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Tamafio del universo, e= Error de estimacion maximo aceptado y n= Tamario de la

muestra, llegando a la conclusion que el tamafio de nuestra muestra es de 277.74.

1.4 Técnicas e instrumentos de recoleccién de datos, validez y
confiabilidad
Segun Hernandez S. Roberto (2014) “Instrumento que permite al investigador medir

y registrar informacion o datos de las variables de su investigacion” (p. 199).

Para recolectar la informacion de nuestras variables de la investigacion utilizaremos
la técnica de la observacion, la cual trabajara con el instrumento de recoleccion de

datos que es la ficha de observacion.

Segun Hernandez S. Roberto (2014) “Este método que recolecta de datos se basa
en registrar sistematica, valida y confiablemente las conductas y eventos que
pueden ser examinados, por medio de un grupo de categorias y subcategorias” (p.
252).

Validez
Segun Herndndez S. Roberto (2014) “Es el nivel de veracidad de medicién del

instrumento al medir las variables” (p. 200).

Para validar nuestro instrumento de recoleccidn de datos utilizaremos la técnica de
criterio de jueces la cual consiste en evaluar le instrumento con 3 jueces
especialistas los cuales nos ayudaran a mejorar la herramienta para la recolectar

datos de la investigacion.

Confiabilidad
Segun Hernandez S. Roberto (2014) “Es el nivel del instrumento para producir

resultados consistentes y coherentes” (p. 200).

Segun como se cita en apa (2017) “Existen instrumentos para recolectar de datos
gue no necesitan el célculo de la confiabilidad como las entrevistas rubricas, hojas
de registro, inventarios, entre otros, pero si se debe validar mediante la opinion de
los juicios de expertos para revisar si la informacion planteada esté bien redactada

y permiten medir lo que se necesita medir” (p. 65).
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De acuerdo a lo planteado nuestro instrumento de recoleccién de datos no necesita
confiabilidad ya que utilizaremos la ficha de observacion para recolectar los datos

obtenidos de un sistema.

1.5 Procedimiento

La recolecciébn de datos fue realizada con previa coordinacion con el area
encargada para que brinden de manera virtual los registros en Excel entre los
meses de diciembre y enero pasados utilizados en la empresa, fueron elegidos
estos registros ya que son los meses donde se encuentra mas movimientos de

datos en la empresa y poder aplicarlos al estudio.

1.6 Meétodo de anélisis de datos

Para analizar los datos utilizaremos la estadistica descriptiva, la cual primero
describe datos, valores o puntuaciones obtenidas por cada variable. (Hernandez S.
Roberto, 2014). Estos datos se obtendran gracias a que aplicaremos la ficha de
observacion como instrumento para recolectar datos para cada una de nuestras

variables y se analizara en el software estadistico SPSS.

Hernandez S. Roberto (2014) la estadistica inferencial tiene el objetivo es ir mas
afondo que explicar la distribucién de las variables, es demostrar los resultados

obtenidos con la muestra, poblaciéon y/o universo demostrando la hipétesis (p.299).

1.7 Aspectos éticos

Este proyecto de investigacion se compromete a tener mucha discrecion con los
datos e informaciéon brindada por la empresa y lo que se obtendra al realizar la
investigacion, salva guardando la integridad de los encuestados y la informacion

obtenida por ellos.
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V. RESULTADOS
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En este capitulo se conoce los resultados de la investigacion, que para realizar el
analisis de los resultados obtenidos y describirlos se hizo uso de los indicadores de
la investigacion que son “gestion de claves”, “numero de informacién divulgada”,
“accesos no autorizados”, “numero de cambios no autorizados a los datos de
produccion”, “numero de virus informaticos” y “tiempo disponible del sistema para

el usuario”.

Ademas, se observo la implementacion de la automatizacién de la seguridad de la
seguridad de la informacion basado en la Norma Técnica Peruana ISO 27001 en la
empresa ZEPPELIN INVERSIONES GENERALES S.R.L., visualizando los
resultados del procesamiento de los datos obtenidos por cada indicador en el pre
test y post test con el software IBM SPSS Statistics 25.

A continuacion, se realiz6 el analisis descriptivo del indicador gestion de claves de

la dimension confidencialidad de la variable seguridad de la informacion.
Andlisis Descriptivo

Calculo de Datos Descriptivos

Estadisticos

Gestion de Gestion de DiferenciaCla

claves - PRE claves - POST Ves
M Validos 1000 1000 1000
Perdidos ] ] ]
Media 6 a5 -,7a70
Desv. tip. L3645 228 B27T
Yarianza 33 0a2 278
Minirmo 0 0 -1,00
Maximao i i 1,00

Tabla 1 Calculos Estadisticos Descriptivos de la gestion de claves

Tablas de Frecuencia
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Gestion de claves - PRE

FPorcentaje FPorcentaje
Frecuencia | Porcentaje valido acumulado
Validos  NO |42 a4,z a4z a4z
Sl 1458 15,8 15,8 100,0
Total 1000 100,0 100,0
Tabla 2 Tabla de Frecuencia Pre test de la gestién de claves
Gestion de claves - POST
FPorcentaje FPorcentaje
Frecuencia | Porcentaje valido acumulado
Walidos WO 55 55 55 55
Sl 945 G4 5 G4 5 100,0
Total 1000 100,0 100,0
Tabla 3 Tabla de Frecuencia Post test de la gestion de claves
Histograma
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Figura 3 Gréfico de puntajes obtenidos en el Pre Test de la gestion de claves

Desviacion tipica = 365
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Gestion de claves - POST
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Figura 4 Gréfico de puntajes obtenidos en el Post Test de la gestion de claves
El resultado obtenido en el andlisis del pre test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.16 en los resultados de la gestion de claves, con una desviacion estandar de
0.365.

El resultado obtenido en el andlisis del post test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.95 en los resultados de la gestion de claves, con una desviacion estandar de
0.228.

Analisis Inferencial
Prueba de Normalidad

A continuacién, aplicamos la Prueba de Kolmogoroc — Smirnov para determinar si

una muestra es normal o no.
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Prueba de Kolmogorov-Smirnov para una muestra

Gestidn de Gestion de DiferenciaCla

claves - PRE claves - POST Ves
M 1000 1000 1000
Parametros normalas®? Media 6 B5 -,7a70
Desviacidn tipica 365 228 B2TT
Diferencias mas Absoluta 509 540 489
extremas Positiva 509 405 499
Megativa -,333 -.540 -,343
Z de Kolmogorov-3mirnaoy 16,111 17,085 16,777
Sig. asintdt. (hilateral) 000 000 000

a. La distribucidn de contraste es la Mormal.
. Se han calculado a partir de los datos.

Tabla 4 Prueba de Kolmogorov — Smirnov de la gestion de claves

Como podemos observar, la tabla muestra que en la columna Diferencia la
Significancia(Sig.) tiene un valor menor a 0.05 lo cual nos permite asegurar que la

distribucion del indicador es no normal.
Prueba de Hipotesis

Al tener la muestra una distribucion no normal, utilizan la Prueba Estadistica No
Paramétrica, aplicando la prueba de rangos de Wilcoxon la cual nos da la hipétesis

nula y alterna de la siguiente manera:

Hipotesis Nula (HO): La automatizacion de la seguridad de la informacién basado
en la norma técnica peruana ISO 27001 no produce un efecto positivo en la

confidencialidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Hipotesis Alterna (H1): La automatizacion de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la

confidencialidad de la empresa ZEPPELIN Inversiones Generales S.R.L.
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Aplicacién de prueba de Wilcoxon

Rangos
Rango Sumade
[+l promedio rangos
Gestidn de claves- POST  Rangos negativos R&3 4449 00 2468500
- Gestion de claves-PRE  poh 005 positivos g42" 449,00 378058,00
Empates 103°
Total 1000
a. Gestidn de claves - POST = Gestidn de claves - PRE
b. Gestidn de claves - POST = Gestidn de claves - PRE
c. Gestion de claves - POST = Gestidn de claves - PRE
Estadisticos de contraste®
Gestion de
claves- POST
- Gestidn de
claves - PRE
z -26,277°
Sig. asintdt. (hilateral) ooo

a. Prueha de los rangos con
gigno de Wilcoxon

. Basado en los rangos
negativos.

Tabla 5 Aplicacion de Prueba No Paramétrica de Wilcoxon de la gestion de claves

Siendo el valor de Sig. (bilateral) 0 que es menor que 0.05, desechan la hipétesis

nula y se aprueba la hipotesis alterna que es La automatizacion de la seguridad de

la informacién basado en la horma técnica peruana ISO 27001 produce un efecto

positivo en la confidencialidad de la empresa ZEPPELIN Inversiones Generales

S.R.L.
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A continuacién, se realiz6 el andlisis descriptivo del indicador namero de

informacion divulgada de la dimension confidencialidad, de la variable seguridad de

la informacion.

Andlisis Descriptivo

Célculo de Datos Descriptivos

Estadisticos

Mumero de Mumera de

informacidn informacidn
divulgada - divulgada- Diferenciabiv

FRE POST ulgada

[ Validos 1000 1000 1000
Perdidos ] ] 0
Media a4 06 Faro
Desv. tip. el 228 B2T1T
Yarianza 33 &2 278
Minimo 0 0 -1,00
Maximo 1 1 1,00

Tabla 6 Célculo Estadisticos Descriptivos del nUmero de informacién divulgada

Tabla de Frecuencia

Nimero de informacion divulgada - PRE

Porcentaje Forcentaje
Frecuencia | Porcentaje valido acumulado
Validos MO 158 18,8 15,8 15,8
1] 842 g42 a4,z 100,0
Total 1000 100,0 100,0

Tabla 7 Tabla de Frecuencia Pre test del nimero de informacion divulgada

Niamero de informacion divulgada- POST

FPorcentaje FPorcentaje
Frecuencia | Porcentaje valido acumulado
Walidos MO 945 945 945 945
]| 55 54 54 100,0
Total 1000 100,0 100,0

Tabla 8 Tabla de Frecuencia Post test del numero de informacién divulgada




Histograma
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Figura 5 Grafico de puntajes obtenidos en el Pre test del nimero de informacién divulgada
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Figura 6 Grafico de puntajes obtenidos en el Post test del nimero de informacion divulgada
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El resultado obtenido en el analisis del pre test en el calculo de datos descriptivos

podemos observar que el resultado obtenido por el indicador tiene una media de

0.84 en los resultados del niumero de informacion divulgada, con una desviacion

estandar de 0.365.

El resultado obtenido en el analisis del post test en el calculo de datos descriptivos

podemos observar que el resultado obtenido por el indicador tiene una media de

0.06 en los resultados del nimero de informacion divulgada, con una desviacion

estandar de 0.228.

Analisis Inferencial

Prueba de Normalidad

A continuacion, aplicamos la Prueba de Kolmogoroc — Smirnov para determinar si

una muestra es normal o no.

Prueba de Kolmogorov-Smirnov para una muestra

Mumero de Mumero de

informacidn infarmacidn
divulgada - divulgada- Diferenciabiv

PRE POST Llgada

I 1000 1000 1000
Parametros normales®? Media a4 06 7avo
Desviacidn tipica 365 228 H2TT
Diferencias mas Absoluta 508 540 499
extremas Positiva 1333 540 343
Megativa -.6049 -.4048 -.44949
Zde Kolmogorov-Smirnaoy 16,111 17,085 168,777
Sig. asintdt. (bilateral) oon oon oon

a. La distribucidn de contraste es la Mormal.
h. Se han calculado a partir de los datos.

Tabla 9 Prueba de Kolmogorov — Smirnov del nimero de informacién divulgada

Como podemos observar, la tabla muestra que en la columna Diferencia la

Significancia(Sig.) tiene un valor menor a 0.05 lo cual nos permite asegurar que la

distribucion del indicador es no normal.
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Prueba de Hipotesis

Al tener la muestra una distribucion no normal, utilizan la Prueba Estadistica No
Paramétrica, aplicando la prueba de rangos de Wilcoxon la cual nos da la hipétesis

nula y alterna de la siguiente manera:

Hipo6tesis Nula (HO): La automatizacion de la seguridad de la informacién basado
en la norma técnica peruana ISO 27001 no produce un efecto positivo en la

confidencialidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Hipotesis Alterna (H1): La automatizacién de la seguridad de la informacién
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la

confidencialidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Aplicacién de prueba de Wilcoxon

Rangos
Rango Suma de
I promedio rangos
Mumero de informacidn Rangos negativos G429 449,00 3vanss,o0
divulgada- POST- Rangos positivos 55° 449,00 24695,00
Mumero de informacian c
divulgada - PRE Empates 103
Total 1000

a. Mumero de informacidn divulgada- POST < Mamero de informacidn divulgada - PRE
b. Mamero de informacidn divalgada- POST = Mamero de informacian divulgada - PRE
c. Mumero de informacian divulgada- POST = Mumero de informacidn divulgada - PRE

Estadisticos de contraste®

Mamero de
informacian
divulgada-
POST -
Mamero de
informacian

divulgada -
FRE
z -26,277"°
Sig. asintét. (bilateral ,000

a. Prueba de los rangos con
signo de Wilcoxon

b. Basado en los rangos
positivos.

Tabla 10 Aplicacién de Prueba No Paramétrica de Wilcoxon del nimero de informacion divulgada

Siendo el valor de Sig. (bilateral) 0 que es menor que 0.05, desechan la hipétesis
nula y se aprueba la hipotesis alterna que es La automatizacion de la seguridad de
la informacién basado en la norma técnica peruana ISO 27001 produce un efecto
positivo en la confidencialidad de la empresa ZEPPELIN Inversiones Generales
S.R.L.
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A continuacién, se realiz6 el analisis descriptivo del indicador accesos no
autorizados de la dimensién confidencialidad, de la variable seguridad de la
informacion.

Andlisis Descriptivo

Célculo de Datos Descriptivos

Estadlisticos

Accesos no Accesos no

autorizados - autorizados - Diferenciahce
FRE FOST AS0S

M Validos 1000 §949 §949
Ferdidos ] 1 1
Media a4 05 7888
Desv. tip. 365 226 h2439
Yarianza 133 051 2748
Minirmo 0 0 -1,00
Maximo 1 1 1,00

Tabla 11 Célculo de Datos Estadisticos Descriptivos de los accesos no autorizados

Tablas de Frecuencia

Accesos no autorizados - PRE

Faorcentaje Faorcentaje
Frecuencia | Porcentaje valido acumulado
Validos MO 158 158 15,8 15,8
Sl a4z 84,2 84,2 100,0
Total 1000 100,0 100,0

Tabla 12 Tabla de Frecuencia Pre test de los accesos no autorizados

Accesos no autorizados - POST

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos MO 945 94 .5 94 6 94 6
Sl 54 54 54 1000
Total 999 999 1000
FPerdidos  Sistema 1 |
Total 1000 1000

Tabla 13 Tabla de Frecuencia Post test de los accesos no autorizados
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Figura 7 Gréfico de puntajes obtenidos en el Pre test de los accesos no autorizados
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Figura 8 Grafico de puntajes obtenidos en el Post test de los accesos no autorizados
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El resultado obtenido en el analisis del pre test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.84 en los resultados de los accesos no autorizados, con una desviacion estandar
de 0.365.

El resultado obtenido en el analisis del post test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.05 en los resultados de la gestion de claves, con una desviacion estandar de
0.226.

Analisis Inferencial
Prueba de Normalidad

A continuacion, aplicamos la Prueba de Kolmogoroc — Smirnov para determinar si

una muestra es normal o no.

Prueha de Kolmogorov-Smirnov para una muestra

Accesos no Accesos no

autorizados - autorizados - Diferenciafcc
PRE POST E505

I 1000 49549 49549
Parametros normales®? Media 84 05 ,7aga
Desviacidn tipica 365 226 52438
Diferencias mas Absoluta 5048 540 A48
extremas Positiva 333 540 344
Megativa -.609 - 406 -,499
£ de Kolmogorov-3mirnoy 16,111 17,078 16,781
Sig. asintdt. (bilateral) 000 000 000

a. La distribucién de contraste es la Mormal.
b. Se han calculado a partir de los datos.

Tabla 14 Prueba de Kolmogorov — Smirnov de los accesos no autorizados

Como podemos observar, la tabla muestra que en la columna Diferencia la
Significancia(Sig.) tiene un valor menor a 0.05 lo cual nos asegurar que la

distribuciéon del indicador es no normal.
Prueba de Hipotesis

Al tener la muestra una distribucion no normal, utilizan la Prueba Estadistica No
Paramétrica, aplicando la prueba de rangos de Wilcoxon la cual nos da la hipétesis

nula y alterna de la siguiente manera:
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Hipotesis Nula (HO): La automatizacion de la seguridad de la informacién basado
en la norma técnica peruana ISO 27001 no produce un efecto positivo en la

confidencialidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Hipotesis Alterna (H1): La automatizacion de la seguridad de la informacion
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la

confidencialidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Aplicacion de prueba de Wilcoxon

Rangos
Rango Suma de
M promedio rangos
Accesos no autorizados - Rangos negativos g42° 448,50 377637,00
FOST - Accesos no . b
autorizados - PRE Rangos positivos 54.: 448,50 24219,00
Empates 103
Total [e]e]¥]

a. Accesos no autorizados - POST = Accesos no autorizados - PRE
b. Accesos no autorizados - POST = Accesos no autarizados - PRE
c. Accesos no autorizados - POST = Accesos no autorizados - PRE

Estadisticos de contraste®

ACCESOS N0
autorizados -
FPOST -
ACCES0S NO
autorizados -
FRE

z -26,325"
Sig. asintdt. (bilateral) o0on

a. Prueba de los rangos con
signo de Wilcoxon

h. Basado en los rangos
positivos.

Tabla 15 Aplicacién de Prueba No Paramétrica de Wilcoxon de los accesos no autorizados

Siendo el valor de Sig. (bilateral) 0 que es menor que 0.05, desechan la hipétesis
nula y se aprueba la hipotesis alterna que es La automatizacion de la seguridad de
la informacién basado en la nhorma técnica peruana ISO 27001 produce un efecto
positivo en la confidencialidad de la empresa ZEPPELIN Inversiones Generales
S.R.L.
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A continuacion, se realiz6 el andlisis descriptivo del indicador numero de cambios
no autorizados a los datos de produccion de la dimension integridad, de la variable

seguridad de la informacion.

Andlisis Descriptivo

Célculo de Datos Descriptivos

Tabla 16 Célculo Estadisticos Descriptivos del nUmero de cambios no autorizados a los datos de produccion

Estadisticos

Mamero de Mumero de

camhios no camhbios no

autorizados a autorizados a

los datos de los datos de
produccian - produccian - DiferenciaCa

PRE POST mhios

] Walidos 999 999 999
Ferdidos 1 1 1
Media a4 05 7888
Desv. tip. 364 226 52438
“arianza 133 051 2758
Minimao 1] 1] -1,00
Maximo 1 1 1,00

Tablas de Frecuencia

Mimero de cambios no autorizados a los datos de produccion - PRE

Forcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Walidos MO 1587 18,7 18,7 18,7
Sl 542 542 843 1000
Total =]z 99 49 100,0
FPerdidos Sistema 1 1
Total 1000 100,0

Tabla 17 Tabla de Frecuencia Pre test del niumero de cambios no autorizados a los datos de produccion

Nimero de cambios no autorizados a los datos de produccidn - POST

FPaorcentaje Paorcentaje
Frecuencia | Porcentaje valido acumulado
Validos MO 945 594,58 594 6 594 6
Sl 54 54 5.4 100,0
Total 5999 58,9 100,0
Perdidos  Sistema 1 A
Total 1000 100,0

Tabla 18 Tabla de Frecuencia Post test del nUmero de cambios no autorizados a los datos de produccion
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Figura 9 Gréfico de puntajes obtenidos en el Pre test del nimero de cambios no autorizados a los datos de
produccion
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Figura 10 Gréafico de puntajes obtenidos en el Post test del nimero de cambios no autorizados a los datos de
produccion

El resultado obtenido en el analisis del pre test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
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0.84 en los resultados numero de cambios no autorizados a los datos de

produccion, con una desviacion estandar de 0.364.

El resultado obtenido en el andlisis del post test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.05 en los resultados de la gestion de claves, con una desviacion estandar de
0.226.

Analisis Inferencial
Prueba de Normalidad

A continuacion, aplicamos la Prueba de Kolmogoroc — Smirnov para determinar si

una muestra es normal o no.

Prueba de Kolmogorov-Smirnov para una muestra

Mimero de Mimero de

camhbios no camhbios no

autorizados a autorizados a

los datos de los datos de
produccion - produccion - DiferenciaCa

PRE POST mbios

I 9498 9498 9498
Parametros normales®? Media a4 05 . raas
Desviacidn tipica 364 226 52439
Diferencias mas Absoluta 510 540 499
exiremas Positiva 1333 540 344
Megativa -.510 - 406 -.4499
Z de Kolmogorov-Smirnay 16,114 17,0749 15,781
Sig. asintdt. (bilateral) 000 000 000

a. La distribucidn de contraste es la Mormal.

h. Se han calculado a partir de los datos.

Tabla 19 Prueba de Kolmogorov — Smirnov del nimero de cambios no autorizados a los datos de produccién

Como podemos observar, la tabla muestra que en la columna Diferencia la
Significancia(Sig.) tiene un valor menor a 0.05 lo cual nos permite asegurar que la

distribucion del indicador es no normal.
Prueba de Hipotesis

Al tener la muestra una distribuciéon no normal, utilizan la Prueba Estadistica No
Paramétrica, aplicando la prueba de rangos de Wilcoxon la cual nos da la hipétesis

nula y alterna de la siguiente manera:
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Hipotesis Nula (HO): La automatizacion de la seguridad de la informacién basado
en la norma técnica peruana ISO 27001 no produce un efecto positivo en la

integridad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Hipotesis Alterna (H1): La automatizacion de la seguridad de la informacién
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la

integridad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Aplicacion de prueba de Wilcoxon

Rangos
Rango Suma de

I promedio rangos
Mumero de cambios no Rangos negativos g42% 448 50 3TTE3T.00
autorizados a los datos . b
de pl'DdUCCilfln - POST- Rangos positivos 54 448 50 2421900
Mimero de camhbios no Empates 103"
autorizados a los datos
de produccidn - PRE Total 999

a. Mamero de cambios no autorizados a los datos de produccidn - POST <= Mamero de
cambios no autorizados a los datos de produccién - PRE

b. Mamero de cambios no autorizados a los datos de produccidn - POST = Mamero de
cambios no autorizados a los datos de produccién - PRE

c. Mimero de cambios no autorizados a los datos de produccidn - POST = Mdmero de
cambios no autorizados a los datos de produccidn - PRE

Estadisticos de contraste®

Famero de
cambios no
autorizados a
los datos de
produccion -
POST -
Mamero de
cambios no
autorizados a
los datos de
produccian -
FPRE
z -26,325°
Sig. asintot. (bilateral) aoo

a. Prueba de los rangos con
signo de Wilcoxon

. Basado enlos rangos
positivos.
Tabla 20 Aplicacién de Prueba No Paramétrica de Wilcoxon del nimero de cambios no autorizados en los
datos de produccion

Siendo el valor de Sig. (bilateral) 0 que es menor que 0.05, desechan la hipétesis
nula y se aprueba la hipotesis alterna que es La automatizacién de la seguridad de
la informacién basado en la norma técnica peruana ISO 27001 produce un efecto
positivo en la integridad de la empresa ZEPPELIN Inversiones Generales S.R.L.
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A continuacion, se realizd el andlisis descriptivo del indicador nimero de virus

informaticos de la dimension integridad de la variable seguridad de la informacion.

Andlisis Descriptivo

Célculo de Datos Descriptivos

Estadisticos
Mumero de Mumero de
Virus Virus

informaticos - informaticos - Diferenciairu

PRE POST 5
M Walidos 999 94949 999
Perdidos 1 1 1
Media 84 4 7007
Desv. tip. 364 3449 70321
Yarianza 133 22 A94
Minirmo 1] 1] -1,00
Maximo 1 1 1,00

Tabla 21 Célculo de Datos Descriptivos del nimero de virus informéaticos

Tablas de Frecuencia

NOmero de virus informaticos - PRE

Forcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Walidos MO 157 15,7 15,7 15,7
=11 842 84 2 84 3 100,0
Total 94949 99,9 100,0
Ferdidos Sistema 1 N
Total 1000 100,0

Tabla 22 Tabla de Frecuencia Pre test del nimero de virus informaticos

Nimero de virus informaticos - POST

Paorcentaje Paorcentaje
Frecuencia | Porcentaje valido acumulado
Validos MO 857 857 a85.8 a85.8
=1 142 14,2 14,2 100,0
Total 999 99,9 100,0
FPerdidos  Sistema 1 A
Total 1000 100,0

Tabla 23 Tabla de Frecuencia Post test del numero de virus informdticos
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Figura 12 Grafico de puntajes obtenidos en el Post test del nimero de virus informéaticos

51



El resultado obtenido en el analisis del pre test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.84 en los resultados de la gestion de claves, con una desviacion estandar de
0.364.

El resultado obtenido en el analisis del post test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.14 en los resultados de la gestion de claves, con una desviacion estandar de
0.349.

Analisis Inferencial
Prueba de Normalidad

A continuacion, aplicamos la Prueba de Kolmogoroc — Smirnov para determinar si

una muestra es normal o no.

Prueha de Kolmogorov-Smirnowv para una muestra

Mimero de Mamero de
Virus Virus

informaticos - informaticos - Diferenciaviru

PRE POST 5
I 999 999 999
Parametros normales®® Media G4 14 Foa7
Desviacian tipica 364 3449 70321
Diferencias mas Absoluta A10 G516 508
extremas Fositiva 333 516 335
Megativa =510 -,342 -508
Zde Kolmogorav-Smirnoy 16,114 16,303 16,045
Sig. asintdt. (bilateral) .ono oo oo

a. La distribucidn de contraste es la Mormal.

. Se han calculado a parir de los datos.

Tabla 24 Prueba de Kolmogorov — Smirnov del nimero de virus informéticos

Como podemos observar, la tabla muestra que en la columna Diferencia la
Significancia(Sig.) tiene un valor menor a 0.05 lo cual nos permite asegurar que la

distribuciéon del indicador es no normal.
Prueba de Hipotesis

Al tener la muestra una distribucidon no normal, utilizan la Prueba Estadistica No
Paramétrica, aplicando la prueba de rangos de Wilcoxon la cual nos da la hipétesis

nula y alterna de la siguiente manera:

52



Hipotesis Nula (HO): La automatizacion de la seguridad de la informacién basado
en la norma técnica peruana ISO 27001 no produce un efecto positivo en la

integridad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Hipotesis Alterna (H1): La automatizacion de la seguridad de la informacién
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la

integridad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Aplicacion de prueba de Wilcoxon

Rangos
Fango Sumade
[ promedio rangos
Mamero de virus Rangos negativos g42® 4492 50 414685,00
informaticos - POST - Rangos positivos 1420 492,50 £9935,00
Mumero de virus .
informaticos - PRE Empates 15
Total 9949

a. Mimero de virus informaticos - POST = Mimero de virus informaticos - PRE
b. MUmero de virus informaticos - POST = Mdmero de virus informaticos - PRE
c. Mamero de virus informaticos - POST = Mamero de virus informaticos - PRE

Estadisticos de contraste

Mumero de
Virus
infarmaticos -
POST -
Mumero de
Virus
informaticos -
PRE
7 -22,315°
Sig. asintat. (hilateral) Ru]u]y]

a. Prueha de los rangos con
signo de Wilcoxaon

. Basado en los rangos
positivos.

Tabla 25 Aplicaciéon de Prueba No Paramétrica de Wilcoxon del nimero de virus informaticos

Siendo el valor de Sig. (bilateral) 0 que es menor que 0.05, desechan la hipétesis
nula y se aprueba la hipotesis alterna que es La automatizacion de la seguridad de
la informacion basado en la horma técnica peruana ISO 27001 produce un efecto
positivo en la disponibilidad de la empresa ZEPPELIN Inversiones Generales
S.R.L.
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A continuacion, se realiz6 el andlisis descriptivo del indicador tiempo disponible del
sistema para el usuario de la dimension disponibilidad, de la variable seguridad de
la informacion.

Andlisis Descriptivo

Célculo de Dataos Descriptivos

Estadisticos
Tiempo Tiempo

disponible del | disponible del

sisterna para sisterna para
el usuario - el usuario - DiferenciaTie

PRE POST mpo

I Validos 999 49499 49499
Perdidos 1 1 1
Media A6 R=15] - 7aar
Desv. tip. 364 3448 70321
“arianza 133 22 444
Minimao 1] 1] -1,00
Maximo 1 1 1,00

Tabla 26 Célculos Estadisticos Descriptivos del tiempo disponible del sistema para el usuario

Tablas de Frecuencia

Tiempo disponible del sistema para el usuario - PRE

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos MO a42 a4 2 843 843
Sl 167 18,7 18,7 100,0
Total 9549 94 9 100,0
Perdidos  Sistema 1 1
Total 1000 100,0

Tabla 27 Tabla de Frecuencia Pre test del tiempo disponible del sistema para el usuario

Tiempo disponible del sistema para el usuario - POST

FParcentaje FParcentaje
Frecuencia | Porcentaje valido acumulado
Yalidos MO 142 14,2 14,2 14,2
Sl 8a7 85,7 85,8 100,0
Total 559 59,9 100,0
Perdidos  Sistema 1 A
Total 1000 100,0

Tabla 28 Tabla de Frecuencia Post test del tiempo disponible del sistema para el usuario
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Histograma

Tiempo disponible del sistema para el usuario - PRE

1.2007 Media = 16
Desviacion tipica = 364
N =959

1.0007

500 \

G007
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400

ZDD—/

[n] T T
-5 0 , 1,0 15

n

Figura 13 Grafico de puntaje obtenido en el Pre test del tiempo disponible del sistema para el usuario

Tiempo disponible del sistema para el usuario - POST

1.2007 Media = 86

Desviacion tipica = 349
M =999

1.000
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G600

Frecuencia

400

200 \

0 5 1,0 15

Figura 14 Grafico de puntaje obtenido en el Post test del tiempo disponible del sistema para el usuario
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El resultado obtenido en el andlisis del pre test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.16 en los resultados de la gestion de claves, con una desviacion estandar de
0.364.

El resultado obtenido en el analisis del post test en el calculo de datos descriptivos
podemos observar que el resultado obtenido por el indicador tiene una media de
0.86 en los resultados de la gestion de claves, con una desviacion estandar de
0.349.

Analisis Inferencial
Prueba de Normalidad

A continuacion, aplicamos la Prueba de Kolmogoroc — Smirnov para determinar si

una muestra es normal o no.

Prueba de Kolmogorov-Smirnov para una muestra

Tiempo Tiempo

disponible del | disponible del

sisterna para sisterma para
el usuario - el usuario - DiferenciaTie

FPRE POST mpo

I 999 999 999
Parametros normales™® Media 16 86 -, 7007
Desviacian tipica 364 349 T03axM
Diferencias mas Ahsoluta E10 B16 508
extremas Positiva 510 342 508
Megativa -,333 - 516 -,335
Z de Kolmogorov-Smirnoy 16,114 16,303 16,045
Sig. asintdt. (bilateral) ,ann ,ann ,ann

a. La distribucion de contraste es la Mormal.

b. Se han calculado a partir de los datos.

Tabla 29 Prueba de Kolmogorov — Smirnov del tiempo disponible del sistema para el usuario

Como podemos observar, la tabla muestra que en la columna Diferencia la
Significancia(Sig.) tiene un valor menor a 0.05 lo cual nos permite asegurar que la

distribucion del indicador es no normal.
Prueba de Hipotesis

Al tener la muestra una distribucion no normal, utilizan la Prueba Estadistica No
Paramétrica, aplicando la prueba de rangos de Wilcoxon la cual nos da la hipétesis
nula y alterna de la siguiente manera:
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Hipotesis Nula (HO): La automatizacion de la seguridad de la informacién basado
en la norma técnica peruana ISO 27001 no produce un efecto positivo en la

disponibilidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Hipotesis Alterna (H1): La automatizacion de la seguridad de la informacién
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la

disponibilidad de la empresa ZEPPELIN Inversiones Generales S.R.L.

Aplicacion de prueba de Wilcoxon

Rangos
Rango Suma de
I promedio rangos
Tiempo disponible del Rangos negativos 1429 442 50 GR935,00
sistemna para el usuarno-  panaas positivos g42b 492 50 414685,00
POST - Tiempo gosp . ' '
disponible del sistema Empates 15
para el usuario - PRE Total ==1]

a. Tiempo disponible del sistema para el usuario - POST = Tiempo disponible del
sistemna para el usuario - PRE

h. Tiempo disponible del sisterma para el usuario - POST = Tiempo disponible del
sistemna para el usuario - PRE

c. Tiempo disponible del sisterna para el usuario - POST = Tiempo disponikle del
sisterna para el usuario - PRE

Estadisticos de contraste®

Tiempo
disponible del
sistema para

el usuario -

POST-

Tiempo
disponible del
sistema para

el usuario -
FRE

i -22,315°
Sig. asintat. (bilateral) .aoan

a. Prueba de los rangos con
signo de Wilcoxon

b. Basado en los rangos
negativos.

Tabla 30 Aplicacién de Prueba No Paramétrica de Wilcoxon del tiempo disponible del sistema para el usuario

Siendo el valor de Sig. (bilateral) 0 que es menor que 0.05, desechan la hipotesis
nula y se aprueba la hip6tesis alterna que es La automatizacion de la seguridad de
la informacion basado en la norma técnica peruana ISO 27001 produce un efecto
positivo en la disponibilidad de la empresa ZEPPELIN Inversiones Generales
S.R.L.
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V. DISCUSION
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Este capitulo presenta la discusion, aqui comparan los resultados conseguidos para
comprobar la hipotesis general y especificas. Detallando cada resultado alcanzado
con la investigacion, analizando y comparando cémo se comporta la media de los
indicadores de la confidencialidad, integridad y disponibilidad, antes y después de
la automatizacion de la seguridad de la informacién basado en la norma técnica
peruana ISO 27001.

Podemos observar que el indicador de gestion de claves que pertenece a la
hipotesis especifica nimero 1 en el pre test obtuvo un 15.8% en equipos que si
tenian una gestion de claves y un 84.2% no tenian una gestion de claves vy
después de la automatizacion de la seguridad de la informacion basado en la norma
técnica peruana ISO 27001 en el post test obtuvo un 94.5% en equipos que Si
contaban con gestion de claves y un 5.5% en equipos que no contaba con la gestion
de claves, con lo que se puede afirmar que se incremento un 78.7% en los equipos
gue si contaban con gestion de claves, anulando la hip6tesis nula y concluyendo
gue la automatizacién de la seguridad de la informacion basada en la ISO 27001
produce un efecto positivo en la confidencialidad de la empresa Zeppelin

inversiones generales S.R.L.

Podemos observar que en el indicador de niumero de informacion divulgada que
pertenece a la hipotesis especifica numero 1 en el pre test obtuvo un 84.2 % en
equipos que contaban con un numero de informacién divulgada y un 15.8% en
equipos que no contaban con un namero de informacién divulgada vy al realizar la
automatizacion de la seguridad de la informacién basado en la norma técnica
peruana ISO 27001 en el post test obtuvo un 5.5% en equipos que contaban con
un namero de informacién divulgada y un 94.5% en equipos que no contaban con
un namero de informacion divulgada, con lo que se puede afirmar que se redujo un
78.7% en equipos que contaban con un nimero de informacion divulgada, anulando
la hipotesis nula y concluyendo que la automatizacion de la seguridad de la
informacion basada en la ISO 27001 produce un efecto positivo en la
confidencialidad de la empresa Zeppelin inversiones generales S.R.L.

Podemos observar que en el indicador de accesos no autorizados que pertenece a
la hipétesis especifica nUmero 1 en el pre test obtuvo un 84.2% en equipos que

contaban con accesos no autorizados y un 15.8% en equipos que no contaban con
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accesos no autorizados y después de la automatizacion de la seguridad de la
informacion basado en la norma técnica peruana ISO 27001 en el post test obtuvo
un 5.4% en equipos que contaban con accesos no autorizados y un 94.5% en
equipos que no contaban con accesos no autorizados, con lo que se puede afirmar
que se redujo un 78.8% en equipos que contaban con accesos no autorizados,
anulando la hipétesis nula y concluyendo que la automatizacion de la seguridad de
la informacion basada en la ISO 27001 produce un efecto positivo en la

confidencialidad de la empresa Zeppelin inversiones generales S.R.L.

Podemos observar que en el indicador de numero de cambios no autorizados a los
datos de produccion que pertenece a la hipotesis especifica nUmero 2 en el pre test
obtuvo un 84.2 % en equipos que contaban con un numero de cambios no
autorizados a los datos de produccion y un 15.7% en equipos que no contaban con
un namero de cambios no autorizados a los datos de produccion vy al realizar la
automatizacion de la seguridad de la informacion basado en la norma técnica
peruana ISO 27001 en el post test obtuvo un 5.4% en equipos que contaban con
un nimero de cambios no autorizados a los datos de producciéon y un 94.5% en
equipos que no contaban con un nimero de cambios no autorizados a los datos de
produccion, con lo que se puede afirmar que se redujo un 78.8% en equipos que
contaban con un numero de cambios no autorizados a los datos de produccion,
anulando la hipétesis nula y concluyendo que la automatizacion de la seguridad de
la informacién basada en la ISO 27001 produce un efecto positivo en la integridad

de la empresa Zeppelin inversiones generales S.R.L.

Podemos observar que en el indicador de namero de virus informaticos que
pertenece a la hipétesis especifica nimero 2 en el pre test obtuvo un 84.2 % en
equipos que contaban con un namero de virus informaticos y un 15.7% en equipos
gue no contaban con numero de virus informaticos y después de la automatizacion
de la seguridad de la informacion basado en la norma técnica peruana ISO 27001
en el post test obtuvo un 14.2% en equipos que contaban con un namero de virus
informaticos y un 85.7% en equipos que no contaban con un numero de virus
informaticos, con lo que se puede afirmar que se redujo un 70% en equipos que
contaban con un numero de virus informaticos, anulando la hipotesis nula y

concluyendo que la automatizacion de la seguridad de la informacién basada en la
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ISO 27001 produce un efecto positivo en la integridad de la empresa Zeppelin

inversiones generales S.R.L.

Podemos observar que en el indicador de tiempo disponible del sistema para el
usuario que pertenece a la hipotesis especifica numero 3 en el pre test obtuvo un
15.7% en equipos que contaban con un tiempo disponible del sistema para el
usuario y un 84.2% en equipos que no contaban con un tiempo disponible del
sistema para el usuario y después de la automatizacién de la seguridad de la
informacion basado en la norma técnica peruana ISO 27001 en el post test obtuvo
un 85.7% en equipos que contaban con un tiempo disponible del sistema para el
usuario y un 14.2% en equipos que no contaban con un tiempo disponible del
sistema para el usuario, con lo cual pueden asegurar que se increment6 un 70% en
equipos que contaban con un tiempo disponible del sistema para el usuario,
anulando la hipétesis nula y concluyendo que la automatizacion de la seguridad de
la informacion basada en la ISO 27001 produce un efecto positivo en la
disponibilidad de la empresa Zeppelin inversiones generales S.R.L.

Estas mejoras en los puntajes de los indicadores gracias a la implementacion de la
automatizacion de la seguridad de la informacién basada en la norma técnica
peruana 1SO 27001 reflejan la aceptacion y mejora de este proceso, ademas,
Ochoa, A. (2017) demostro que con el desarrollo de un SGSI web usando la ISO
27001 por computadora obtuvieron resultados positivos para el area de sistemas
en una universidad ya que lograron implementar detalladamente los procesos y

controles especificos para mejorar la Sl.

Por tal motivo se concluye que la automatizacion de la seguridad de la informacién
basado en la norma técnica peruana ISO 27001 produce un efecto positivo en la
empresa ZEPPELIN INVERSIONES GENERALES S.R.L.
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V1.

CONCLUSIONES
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Las conclusiones obtenidas fueron:

El puntaje obtenido por la gestion de claves antes de la automatizacién de la
seguridad de la informacién es de 15.8% y luego de la automatizacién de la
seguridad de la informacion fue de 94.5%, lo cual indica un aumento del 78.7%
entre las puntuaciones. Demostrando que la automatizacién de la seguridad de la
informacion basado en la norma técnica peruana ISO 27001 produce un efecto
positivo en la confidencialidad de la empresa ZEPPELIN INVERSIONES
GENERALES S.R.L.

El puntaje obtenido por el numero de informacién divulgada antes de la
automatizacion de la seguridad de la informacion es de 84.2% y luego de la
automatizacion de la seguridad de la informacion fue de 5.5%, que representa una
reduccion del 78.7% entre ambos puntajes. Con ello se demostr6 que la
automatizacion de la seguridad de la informacién basado en la norma técnica
peruana ISO 27001 produce un efecto positivo en la confidencialidad de la
empresa ZEPPELIN INVERSIONES GENERALES S.R.L.

El puntaje obtenido por los accesos no autorizados antes de la automatizacion de
la seguridad de la informacion es de 84.2% y luego de la automatizacion de la
seguridad de la informacion fue de 5.4%, que representa una reducciéon del 78.8%
entre ambos puntajes. Con ello se demostré que la automatizacion de la seguridad
de la informacion basado en la norma técnica peruana ISO 27001 produce un
efecto positivo en la confidencialidad de la empresa ZEPPELIN INVERSIONES
GENERALES S.R.L.

El puntaje obtenido por el nimero de cambios no autorizados a los datos de
produccion antes de la automatizacion de la seguridad de la informacién es de
84.2% y luego de la automatizaciéon de la seguridad de la informacién fue de 5.4%,
gue representa una reduccion del 78.8% entre ambos puntajes. Con ello se
demostré que la automatizacién de la seguridad de la informacion basado en la
norma técnica peruana ISO 27001 produce un efecto positivo en la integridad de
la empresa ZEPPELIN INVERSIONES GENERALES S.R.L.

El puntaje obtenido por el nimero de virus informatico de la automatizacion de la

seguridad de la informacién es de 84.2% y luego de la automatizacién de la
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seguridad de la informacion fue de 14.2%, que representa una reduccion del 70%
entre ambos puntajes. Con ello se demostré que la automatizacion de la seguridad
de la informacion basado en la norma técnica peruana ISO 27001 produce un
efecto positivo en la integridad de la empresa ZEPPELIN INVERSIONES
GENERALES S.R.L.

El puntaje obtenido por el tiempo disponible del sistema para el usuario antes de la
automatizacion de la seguridad de la informacién es de 15.7% y luego de la
automatizacion de la seguridad de la informacion fue de 85.7%, lo cual indica un
aumento del 70% entre las puntuaciones. Demostrando que la automatizacion de
la seguridad de la informacion basado en la norma técnica peruana ISO 27001
produce un efecto positivo en la disponibilidad de la empresa ZEPPELIN
INVERSIONES GENERALES S.R.L.
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VII.

RECOMENDACIONES
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Las recomendaciones para futuras investigaciones son las siguientes:

Se recomienda aumentar el alcance de la automatizacion de la seguridad de
la informacion, permitiendo realizar reportes del esta de los activos
evaluados para un mejor analisis e implementacion de los controles.

Se recomienda aumentar el alcance de la automatizacion de la seguridad de
la informacion, permitiendo brindar recomendaciones de cémo aplicar cada

control evaluado.

66



REFERENCIAS

67



ACHOUR, M., BETZ, F., DOVGAL, A., LOPEZ, N., et al. Manual de PHP [en
linea]. 2005. [Consulta: 15 de mayo de 2019]. Disponible en:
http://www1.herrera.unt.edu.ar/biblcet/wp-content/uploads/2014/12/Manual-
de-PHP-Oficial-21-02-2005-3214-paginas-espa%C3%B1ol-spanish.pdf
Advisera. ¢Qué es norma ISO 270017? [en linea]. advisera.com. [Consulta:
10 de octubre de 2018]. Disponible en:
https://advisera.com/27001academy/es/que-es-iso-27001/

AGURTO, M. Diagnostico de los activos de informacion de los procesos
implementados por el estandar 1ISO 9001 en el &rea QHSE de la empresa
PISER S.A.C. Talara, basado en la norma ISO 27001 [en linea]. Tesis de
pre-grado. Universidad Cesar Vallejo, 2017. [Consulta: 12 de octubre de
2018]. Disponible en:
https://repositorio.ucv.edu.pe/handle/20.500.12692/11917

AGUILERA, L. Seguridad Informatica [en linea]. Editex, 2017. [Consulta: 19
de mayo de 2019]. Disponible en: https://datospdf.com/download/seguridad-
informatica-porcf-_5a4b933fb7d7bcb74fbb5de9 pdf

ALCANTARA, J. Guia de Implementacion de la seguridad basado en la
norma ISO/IEC 27001, para apoyar la seguridad en los sistemas informaticos
de la comisaria del norte P.N.P en la ciudad del Chiclayo [en linea]. Tesis de
Pre-Grado. Universidad Catoélica Santo Toribio De Mogrovejo, 2015.
[Consulta: 12 de octubre de 2018]. Disponible en:
https://tesis.usat.edu.pe/bitstream/20.500.12423/539/1/TL_Alcantara_Flore
s_JulioCesar.pdf

AMPUERO, C. Disefio de un sistema de gestion de seguridad de informacién
para una compafiia de seguros [en linea]. Tesis de Pre-Grado. Pontificia
Universidad Catolica Del Perd, 2011. [Consulta: 15 de octubre de 2018].
Disponible en:
https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20.500.12404/933/AMPUER
O_CHANG_CARLOS_INFORMACION_COMPA%Cc3%91IA SEGUROS.pdf?sequ

ence=1&isAllowed=y
ARIASCA, F. Y QUISPE, S. Desarrollo de una propuesta de implementacion
de la ntp iso/iec 27001 :2014, sistema de gestion de seguridad de la

informacion, para la oficina funcional de informética del gobierno regional

68



Cusco [en linea]. Tesis de Pre-Grado. Universidad Nacional De San Antonio

Abad Del Cusco, 2016. [Consulta: 15 de octubre de 2018]. Disponible en:
http://repositorio.unsaac.edu.pe/bitstream/handle/20.500.12918/2454/253T201701
00.pdf?sequence=1&isAllowed=y

AVILA, J. Confidencialidad de la Informatica [en linea]. incmnsz.mx, 2013.
[Consulta: 5 de mayo de 2019]. Disponible en:
http://www.innsz.mx/opencms/contenido/investigacion/comiteEtica/confiden
cialidadInformacion.html

BACA, V. Disefio de un sistema de gestion de la seguridad de la informacion
para la unidad de gestion educativa local — Chiclayo [en linea]. Unidad de
Gestion Educativa Local — Chiclayo, 2016, 3(1), pp.1-16. [Consulta: 10 de
octubre de 2018]. ISSN 2313-1926. Disponible en:
http://revistas.uss.edu.pe/index.php/ING/article/view/357/346

BERRIO, J. Metodologia para la evaluacién del desempefio de controles en
sistemas de gestion de seguridad de la informacion sobre la norma ISO/IEC
27001 [en linea]. Tesis de maestria. Universidad Nacional de Colombia,
2016. [Consulta: 10 de octubre de 2018]. Disponible en:
https://repositorio.unal.edu.co/bitstream/handle/unal/59020/1128401087.20
17.pdf?sequence=1&isAllowed=y

BERNAL, J. Ciclo PDCA (Planificar, Hacer, Verificar y Actuar): El circulo de
Deming de mejora continua [en linea]. Pdcahome.com, 2013. [Consulta: 19
de mayo de 2019]. Disponible en: https://www.pdcahome.com/5202/ciclo-
pdca/

BETANCUR S., GARCIA H. Y LARGO J. Andlisis y estructuracion de un
sistema de gestion de seguridad de la informacion basado en la norma iso
27001:2013 para el proceso de gestion administrativa en la gerencia de
sistemas y tecnologia de la fundacion universitaria maria cano sede Medellin
[en linea]. Fundaciéon Universitaria Maria Cano, 2016. [Consulta: 10 de
octubre de 2018]. Disponible en:
https://www.researchgate.net/publication/315675292 ANALISIS Y _ESTRU
CTURACION_DE_UN_SISTEMA_DE_GESTION_DE_SEGURIDAD_DE_L
A_INFORMACION_BASADO_EN_LA_NORMA_ISO_270012013_PARA _E

69



L PROCESO_DE_GESTION_ADMINISTRATIVA_EN_LA GERENCIA_DE
_SISTEMAS_Y_TECNOLOGIA_DE_

BERMUDEZ, K. Y BAILON, E. Andlisis en seguridad informética y seguridad
de la informacion basado en la norma ISO/IEC 27001-Sistemas de Gestion
de Seguridad de la informacién dirigido a una empresa de servicios
financieros [en linea]. Tesis de pre-grado. Universidad Politécnico Salesiana
Sede Guayaquil, 2015. [Consulta: 12 de octubre de 2018]. Disponible en:
https://dspace.ups.edu.ec/bitstream/123456789/10372/1/UPS-
GT001514.pdf

CAMARGO, J. Disefio de un sistema de gestion de la seguridad de la
informacion (SGSI) en el area tecnolégica de la comision nacional del
servicio civil- CNSC basado en la norma ISO 27000 E ISO 27001 [en linea].
Tesis Pre-Grado. Universidad Nacional Abierta y a Distancia, 2017.
[Consulta: 12 de octubre de 2018]. Disponible en:
https://repository.unad.edu.co/bitstream/10596/11992/1/75104100.pdf
CAMARGO, J. Disefio de un sistema de gestion de la seguridad de la
informacion (sgsi) en el area tecnoldgica de la comision nacional del servicio
civil - cnsc basado en la norma is027000 e is027001 [en linea]. Tesis de
pregrado. Universidad Nacional Abierta y a Distancia, 2017. [Consulta: 10 de
octubre de 2018]. Disponible en:
https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/1199
2/1/75104100.pdf

CCESA, M. Disefio de un sistema de gestion de seguridad de la informacion
bajo la NTP ISO/IEC 27001:2014 para la Municipalidad Provincial de
Huamanga, 2016 [en linea]. Tesis de Pre-Grado. Universidad Nacional De
San Cristobal De Huamanga, 2017. [Consulta: 15 de octubre de 2018].
Disponible en:

http://repositorio.unsch.edu.pe/bitstream/handle/UNSCH/1751/TESIS%20S1S48 C
ce.pdf?sequence=1&isAllowed=y

CHEN, C. Significados de Sistemas de Informacién [en lineal].
Significados.com, 2019. [Consulta: 19 de mayo de 2019]. Disponible en:

https://www.significados.com/sistema-de-informacion/

70



COMUNIDAD DE MADRID. Gestion de riesgos y andlisis cuantitativa [en
linea]. [Consulta: 5 de mayo de 2019]. Disponible en:
http://www.madrid.org/cs/StaticFiles/Emprendedores/Analisis_Riesgos/pag
es/pdf/metodologia/4AnalisisycuantificaciondelRiesgo%28AR%29 es.pdf
CONTRERAS, L. Disefio de un sistema de gestion de seguridad de la
informacion basado en la norma ISO/IEC 27001 para la direccion de
sistemas de la gobernacion de Boyaca [en linea]. Tesis de pregrado.
Universidad Nacional Abierta y a Distancia, 2017. [Consulta: 10 de octubre
de 2018]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/11895/33367604. pdf
?sequence=1&isAllowed=y

CUEVA, P. Y RIOS, J. Gestion de la historia clinica y seguridad de la
informacion del Hospital Il Cajamarca - ESSALUD bajo la NTP-ISO/IEC
27001:2014 en la universidad Privada del Norte [en linea]. Tesis de Maestria.
Universidad Privada del Norte, 2017. [Consulta: 12 de octubre de 2018].
Disponible en:
http://repositorio.upn.edu.pe/bitstream/handle/11537/13676/Cueva%20Arau
j0%20Paul%200mar%?20-
%20R%C3%AD0s%20Mercado%20Juan%20Antonio.pdf?sequence=1&isA
llowed=y

CHIPULINA, L. Sistema web para la gestion de incidencias en la empresa
consulit S.A.C. [en linea]. Tesis de pre-grado. Universidad Cesar Vallejo,
2018. [Consulta: 15 de octubre de 2018]. Disponible en:
https://repositorio.ucv.edu.pe/handle/20.500.12692/21275

COBARSI, J. Gestion de informacién en organizaciones 2012: perspectivas
y tendencias [en linea].2012. [Consulta: 15 de octubre de 2018]. Disponible
en: https://dialnet.unirioja.es/descarga/articulo/4234698.pdf
DEPARTAMENTO DE INGENIERIA ELECTRICA, ELECTRONICA Y DE
CONTROL. Funciones basicas, caracteristicas y arquitectura de los
sistemas automatizados [en linea]. PAC- Performance-centered Adaptive
Curriculum. [Consulta: 10 de mayo de 2019]. Disponible en:
http://www.ieec.uned.es/investigacion/Dipseil/PAC/archivos/Informacion_de
_referencia _ISE2_1 1.pdf

71



DE LA CRUZ, R. Propuesta de politicas, basadas en buenas practicas, para
la gestion de seguridad de la informacién en la municipalidad provincial de
Paita; 2016 [en linea]. Tesis de pre-grado. Universidad Catdlica Los Angeles
Chimbote, 2016. [Consulta: 15 de octubre de 2018]. Disponible en:
http://repositorio.uladech.edu.pe/bitstream/handle/123456789/885/ACTIVO
_SEGURIDAD%20DE%20LA%20INFORMACION_DE%20LA%20CRUZ_V
ARGAS RONALD%20 EDUARDO%?20.pdf?sequence=1&isAllowed=y
DIAZ, M. Propuesta para mejorar la seguridad de la informacion con base en
las Tl en la empresa “CARE ENTERPRISE NETWORK?” [en linea]. Tesis de
maestria. Instituto Politécnico Nacional, 2016. [Consulta: 10 de octubre de
2018]. Disponible en:
https://tesis.ipn.mx/bitstream/handle/123456789/24016/MAN2016%20D535
mM%20Mois%C3%A95%20D%C3%ADaz%20D%C3%ADaz.pdf?sequence=
1&isAllowed=y

DORIA, A. Disefio de un sistema de gestion de seguridad de la informacion
mediante la aplicacion de la norma internacional ISO/IEC 27001:2013 en la
oficina de sistemas de informacion y telecomunicaciones de la universidad
de Cérdoba [en linea]. Tesis de pregrado. Universidad Nacional Abierta y a
Distancia, 2015. [Consulta: 10 de mayo de 2018]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/3624/1067846426.p
df?sequence=1&isAllowed=y

ESPINOSA J., GARCIA R. Y GIRALDO A. Sistema de gestion de seguridad
de la informacion para los tres procesos misionales de la corporacion
autonoma regional de Risaralda (CARDER) [en linea]. Tesis de maestria.
Universidad Autbnoma de Manizales, 2016. [Consulta: 10 de octubre de
2018]. Disponible en:
http://repositorio.autonoma.edu.co/jspui/bitstream/11182/656/1/Sistema_ge
sti%c3%b3n_seguridad_informaci%c3%b3n_tres procesos_misionales_Co
rporaci%c3%b3n_Aut%c3%b3noma_Regional Risaralda CARDER.pdf
ENCALA, R. Y QUISPE, J. Sistema experto en auditoria de seguridad de la
informacion basado en las NTP ISO 27001 y 27002 y cobit [en linea]. Tesis
Pre-Grado. Universidad Privada Antenor Orrego, 2017. [Consulta: 12 de
octubre de 2018]. Disponible en: https://hdl.handle.net/20.500.12759/2816

72



ESPINOZA, H. Analisis y disefio de un sistema de gestién de seguridad de
informacion basado en la norma ISO/IEC 27001:2005 para una empresa de
produccion y comercializacion de productos de consumo masivo [en linea].
Pontificia Universidad Catolica Del Pera, 2013. [Consulta: 15 de octubre de
2018]. Disponible en:
https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20.500.12404/4957/ESPINO
ZA HANS ANALISIS_SISTEMA GESTION_SEGURIDAD INFORMACION_ISO
_IEC%2027001_2005 COMERCIALIZACION_PRODUCTOS_CONSUMO_MASI
VO.pdf?sequence=1&isAllowed=y

FERNANDEZ, D. Modelo de Gestion de riesgos de Tl de acuerdo con las
exigencias de la sbs, basados en las ISO/IEC 27001, ISO/IEC 17799,
Magerit para la caja de ahorro y crédito sipan SA. [en linea]. Tesis de Pre-
grado. Universidad Catélica Santo Toribio De Mogrovejo, 2015. [Consulta:
12 de octubre de 2018]. Disponible en:
http://tesis.usat.edu.pe/xmlui/bitstream/handle/20.500.12423/540/TL_Ferna
ndezFernandezDamaris.pdf?sequence=1&isAllowed=y

FIUBA. Automatizacion [en linea]. [Consulta: 10 de mayo de 2019].
Disponible en: http://materias.fi.uba.ar/7566/Automatizacion.pdf

GOMES, A. Y SUAREZ, C. Sistemas de Informacion. Herramientas préacticas
para la gestion. 32. Ed. MEXICO: Alfa y Omega Grupo Editor, 2011. ISBN:
978-607-7854-45-6

GONZALES, A. Y MARANON, P. Seguridad Informatica para la empresa y
particulares. Espafa: S.A McGraw-Hill/Interamericana de Esparfia, 2004.
ISBM: 9788448140083

GONZALES, I. Disefio e implementacién de controles de seguridad para las
comunicaciones de red en un centro de datos de una entidad del estado
basado en la NTP-ISO/IEC 27001:2014 [en linea]. Tesis Pre-Grado.
Universidad Tecnologica del Peru, 2017. [Consulta: 12 de octubre de 2018].
Disponible en: https://repositorio.utp.edu.pe/handle/20.500.12867/914
GUTIERREZ, A. Base de Datos [en linea]. 2013. [Consulta: 9 de mayo de
2019]. Disponible en:
https://aiu.edu/cursos/base%20de%20datos/pdf%20leccion%201/lecci%C3
%B3n%201.pdf

73



GUTIERREZ, C., BAEZA YATES, R., PIQUER GARDNER, J., NAVARRO,
G., MARIN, M., ARENAS, M., RODRIGUEZ TASTETS, A., RUIZ DEL
SOLAR, J., VELASCO, J. Y HURTADO LARRAIN, C. Como funciona una
web [en linea]. 1a. Ed. Santiago de Chile: Gutiérrez, C. 2008. [Consulta: 20
de mayo del 2019]. ISBN: 978-956-319-225-1 (Online). Disponible en:
https://www.alejandrobarros.com/wp-content/uploads/old/librowWeb-NV.pdf
ISOTools Excellence. La norma ISO 27001: Aspectos claves de su disefio e
implantacion [en linea]. [Consulta: 5 de mayo de 2019]. Disponible en:
https://www.isotools.org/pdfs-pro/iso-27001-sistema-gestion-seguridad-
informacion.pdf

lubaris Info 4 Media SL. Scrum manager [en linea].2016. [Consulta: 5 de
mayo de 2019]. Disponible en:
https://www.scrummanager.net/files/sm_proyecto.pdf

Lenguaje de Programacion (informatica) [en linea]. ecured.cu. [Consulta: 10
de mayo de 2019]. Disponible en:
https://www.ecured.cu/Lenguaje_de_programaci%C3%B3n_(inform%C3%
Altica)

LLONTOP, G. Gestion de riesgo de Tecnologias de Informacion de las
empresas de Nephila Networks [en linea]. Tesis de post-grado. Universidad
Cesar Vallejo, 2018. [Consulta: 12 de octubre de 2018]. Disponible en:
https://repositorio.ucv.edu.pe/handle/20.500.12692/17596

MARTINEZ, A. Manual Practico de HTML [en linea]. Madrid, Espafia, 1995.
[Consulta: el 5 de mayo de @ 2019]. Disponible  en:
http://bioinf.ibun.unal.edu.co/servicios/electiva/manhtim/HTML.pdf
MANTILLA GUERRA, A. Disefio de un sistema de gestién de seguridad de
la informacién para Cooperativas de Ahorro y Crédito en base a la norma
ISO 27001 [en linea]. Tesis de Post-Grado. Escuela Politécnica Nacional,
2009. [Consulta: 15 de octubre de 2018]. Disponible en:
https://bibdigital.epn.edu.ec/bitstream/15000/8108/1/CD-2254.pdf

MAUREIRA, D. Norma ISO/IEC 27001 aplicada a una carrera universitaria
[en linea]. Tesis de pregrado. Universidad Andrés Bello, 2017. [Consulta: 10

de octubre de 2018]. Disponible en:

74



http://repositorio.unab.cl/xmlui/bitstream/handle/ria/3720/a118929 Maureira
_D_Norma_ISO_IEC 27001 aplicada_2017_Tesis.pdf?sequence=1
MENESES, A., RAMIREZ, E., MERCHAN, M. Y SUAREZ, Y. Disefio del
sistema de gestion de seguridad de la informacién sgsi basado en el
estandar iso 27001, para los procesos soportados por el area de sistemas
en la camara de comercio de Aguachica, cesar [en linea]. Tesis de Maestria.
Universidad Francisco de Paula Santander Ocafia, 2016. [Consulta: 12 de
octubre de 2018]. Disponible en:
http://repositorio.ufpso.edu.co/jspui/handle/123456789/2872

MERINO, J. Y TORRES, E. Implementacion de un modelo de la seguridad
de la informacion basados en ITIL v3 para una pyme de Tl [en linea]. Tesis
de pre-grado. Universidad Peruana de Ciencias Aplicadas, 2016. [Consulta:
15 de octubre de 2018]. Disponible en:
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/614076/M
emoria_ITILGSI_TITULACION_VFinal.pdf?sequence=6&isAllowed=y
MOLANO, R. Estrategia para implementar un sistema de gestion de la
seguridad de la informacion basada en la norma ISO 27001 en el area de Tl
para la empresa Market Mix [en linea]. Tesis de Maestria. Universidad
Catdlica de Colombia, 2017. [Consulta: 12 de octubre de 2018]. Disponible
en:
https://repository.ucatolica.edu.co/bitstream/10983/15240/1/Esp%20Auditor
12a%20de%20sistemas.pdf

MOLINA, A. Definicion y validacion de procesos de gestion de seguridad de
la Informacién para la empresa amisoft [en linea]. Tesis de maestria.
Universidad De Chile, 2015. [Consulta: 10 de octubre de 2018]. Disponible
en:  http://repositorio.uchile.cl/bitstream/handle/2250/136243/Definicion-y-
validacion-de-procesos-de-gestion-de-seguridad-de-la-
informacion.pdf;sequence=1

MOYANO, L. Y SUAREZ, Y. Plan de implementacion del SGSI basado en la
norma ISO 27001:2013 para la empresa interfaces y soluciones en la
universidad distrital Francisco José de Caldas [en linea]. Tesis de pre-grado.
Universidad Distrital Francisco José de Caldas, 2017. [Consulta: 12 de
octubre de 2018]. Disponible en:

75



http://repository.udistrital.edu.co/bitstream/11349/6737/1/MoyanoOrjuelalLu

zAdriana2017.pdf

MOZCAIZA, O. Disefio de un sistema de gestion de la seguridad de la
informacion (SGSI) para la Cooperativa de Ahorro y Crédito ABC, basado en
la norma ISO 27001:2013 [en linea]. Tesis de pregrado. Universidad
Peruana De Ciencias Aplicadas, 2018. [Consulta: 10 de octubre de 2018].
Disponible en:
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/623063/M

OSCAIZA_MO.pdf?sequence=5&isAllowed=y

MUSAYON, E. Y VASQUEZ, W. Implementacion de un sistema de
informacion utilizando tecnologia web y basado en el enfoque de gestién de
recursos empresariales aplicado al proceso de comercializacién para la
empresa MBN exportaciones S.R.L. & CIA de la ciudad de Lambayeque [en
linea]. Tesis de pre-grado. Universidad Sefior de Sipan, 2011. [Consulta: 15
de octubre de 2018]. Disponible en:
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/2060/INGENI

ERIA%20DE%20SISTEMAS.pdf?sequence=1&isAllowed=y

NIEVES, A. Disefio de un sistema de gestion de la seguridad de la
informacion (sgsi) basados en la norma Iso/iec 27001:2013 [en linea]. Tesis
de pregrado. Institucion Universitaria Politécnico Gran colombiano, 2017.
[Consulta: 10 de octubre de 2018]. Disponible en:
http://repository.poligran.edu.co/bitstream/handle/10823/994/Trabajo%20Fi

nal.pdf?sequence=1&isAllowed=y

Norma Técnica Peruana NTP-ISO/IEC 27001:2014 [CD-ROM]. 2da Ed.
INDECOPI, 2014. 1.C.S.:35.040

NINO, N. Modelo de un sistema de gestion de seguridad de informacion —
SGSI, para fortalecer la confidencialidad, integridad, disponibilidad y
monitorear los activos de informacion para el instituto nacional de estadistica
e informatica — INEI Filial Lambayeque [en linea]. Tesis de maestria.
Universidad Nacional “Pedro Ruiz Gallo”, 2018. [Consulta: 12 de octubre de
2018]. Disponible en:
https://repositorio.unprg.edu.pe/bitstream/handle/20.500.12893/5935/BC-

76



TES-TMP-
788%20N1%c3%910%20MORANTE.pdf?sequence=1&isAllowed=y
OCHOA, A. Sistema web de gestidén de seguridad de la informacién asistida
por computadora basada en el estandar ISO 27001 en la universidad
nacional José Maria Arguedas [en linea]. Tesis de pregrado. Universidad
Nacional José Maria Arguedas, 2017. [Consulta: 10 de octubre de 2018].
Disponible en:

https://repositorio.unajma.edu.pe/bitstream/handle/123456789/291/Andrea_Tesis_
Bachiller_2017.pdf?sequence=1&isAllowed=y

OLAZA, H. Implementacion de NTO ISO/IEC 27001 para la seguridad de
Informacion en el Area de Configuracion y Activos del Ministerio de
Educacion — Sede Centromin [en linea]. Tesis de pregrado. Universidad
Cesar Vallejo, 2017. [Consulta: 10 de octubre de 2018]. Disponible en:
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/9927/Olaza_A
HD.pdf?sequence=1&isAllowed=y

OIDOR, J. Disefio de un sistema de gestion de seguridad de la informacion
— SGSI bajo la norma ISO/IEC 27001:2013 para la empresa “EN LINEA
FINANCIERA” de la ciudad de Cali — Colombia [en linea]. Tesis de pregrado.
Universidad Nacional Abierta y a Distancia, 2016. [Consulta: 10 de octubre
de 2018]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/11907/76041068. pdf
?sequence=1&isAllowed=y

OLIVOS, F. Y GUEVARA, E. Formulacion de politicos de control de accesos
y seguridad fisica y del entorno basado en la norma técnica peruana NTP-
ISO/IEC 17799 para la mejora de la gestion en la oficina central de computo
— Universidad de Lambayeque [en linea]. Tesis de Pre-Grado. Universidad
de Lambayeque, 2017. [Consulta: 12 de octubre de 2018]. Disponible en:
https://repositorio.udl.edu.pe/bitstream/UDL/110/3/E%26F_Tesis2018.pdf
PALACIOS, D. Disefio de un sistema de gestion de seguridad de la
informacion (SGSI) para el area de informética de la cooperativa del
magisterio de Tuquerres bajo la norma ISO 27001:2013 [en linea]. Tesis de
Pre-Grado. Universidad Nacional Abierta y a Distancia, 2015. [Consulta: 15

de octubre de 2018]. Disponible en:

77



https://stadium.unad.edu.co/preview/UNAD.php~?url=/bitstream/10596/3817/
1/1085255001.pdf

PAVAN, B. Entendiendo HTML5: guia para principiantes [en linea].
eloriente.net, 2013. [Consulta: 20 de mayo de 2019]. Disponible en:
http://www.eloriente.net/home/2013/06/01/entendiendo-html5-guia-para-
principiantes/

PERALTA, A. Metodologia SCRUM [en linea]. Universidad ORT Uruguay,
2003. [Consulta: 12 de octubre de 2018]. Disponible en:
https://fi.ort.edu.uy/innovaportal/file/2021/1/scrum.pdf

Presidencia del Consejo de Ministros. A PRESIDENCIA DEL CONSEJO DE
MINISTROS APRUEBA EL USO OBLIGATORIO DE LA NORMA TECNICA
PERUANA "NTP-ISO/IEC 27001:2008 EDI" [en linea]. Lima. 2012.
[Consulta: 10 de mayo de 2019]. Disponible en:
http://www2.pcm.gob.pe/Prensa/ActividadesPCM/2012/Junio/04-06-12-
b.html

Qué es Bootstrap y como usarlo [en linea]. raiolanetworks.es, 2019.
[Consulta: 20 de mayo de 2019]. Disponible en:
https://raiolanetworks.es/blog/que-es-bootstrap/

¢, Qué es norma ISO 270017 [en linea]. advisera.com. [Consulta: 10 de mayo
de 2019]. Disponible en: https://advisera.com/27001academy/es/que-es-iso-
27001/

QUISPE, A. Y VARGAS, F. Implementacién de un sistema de informacién
web para optimizar la gestibn administrativa de la empresa comercial
angelito de la ciudad de Chepén [en linea]. Tesis de Pre-Grado. Universidad
Nacional De Truijillo, 2016. [Consulta: 15 de octubre de 2018]. Disponible en:
http://dspace.unitru.edu.pe/bitstream/handle/UNITRU/9330/QUISPE%20HE
RN%C3%81NDEZ%2C%20Amade0%20%C3%81ngel%3B%20VARGAS%
20CHAVARRI%2C%?20Fanny.pdf?sequence=1&isAllowed=y

QUISPE, J. Declaracion de aplicabilidad mediante la NTP-ISO/IEC
27001:2014 para mitigar los siniestros de la informacion en la sub direccion
de licencias de conducir de la direccion regional de transporte y
comunicacion de Ancash, 2018 [en linea]. Tesis-Pre-Grado. 2018. [Consulta:
12 de octubre de 2018]. Disponible en:

78



http://repositorio.unasam.edu.pe/bitstream/handle/UNASAM/2883/T033_44
943018 T.pdf?sequence=1&isAllowed=y

REAL ACADEMIA ESPANOLA. Automético [en linea]. RAE, 2018.
[Consulta: 10 de mayo de 2019]. Disponible en:
https://dle.rae.es/?id=4TO3M08

REY, C. Estudio de la efectividad de la aplicacion de la metodologia agil de
desarrollo scrum [en linea]. Tesis de Pre-Grado. Universidad Tecnolégica

Israel, 2017. [Consulta: 15 de octubre de 2018]. Disponible en:
http://repositorio.uisrael.edu.ec/bitstream/47000/1324/1/UISRAEL-EC-SIS-
378.242-2017-001.pdf

RIBAGORDA, A. Seguridad de la Informacion redes, informatica y sistemas
de informacion [en linea]. 2008. [Consulta: 8 de mayo de 2019]. Disponible
en:

https://revistasic.com/revista81/pdf_81/sic81 bibliografia_seleccionada.pdf

ROMERAL, L. Y TORRES, A. Gestion de los Riesgos Tecnoldgicos [en
linea]. dialnet.unirioja.es, 2008. [Consulta: 19 de mayo de 2019]. Disponible
en: https://dialnet.unirioja.es/servlet/articulo?codigo=4959507

RUDAS, L. Modelo de gestion de riesgos para proyectos de desarrollo
tecnolégico [en linea]. Tesis de Maestria. Santiago de Querétaro, 2017.
[Consulta: 15 de octubre de 2018]. Disponible en:
https://ciateq.repositorioinstitucional.mx/jspui/bitstream/1020/86/1/RudasTa
yoLeidyP%20MDGPI1%202017.pdf

SANCHEZ, A. Disefio de un sistema de gestion de la seguridad de la
informaciéon para comercio electronico basado en la ISO 27001 para
pequefia y mediana empresas en la ciudad de Quito [en linea]. Tesis de Pre-
Grado. Pontificia Universidad Catoélica del Ecuador, 2013. [Consulta: 10 de
octubre de 2018]. Disponible en:
http://repositorio.puce.edu.ec/handle/22000/6293

SANTOS, D. Establecimiento, implementacion, mantenimiento y mejora de
un sistema de gestion de seguridad de la informacién, basado en la ISO/IEC
27001:2013, para una empresa de consultoria de software [en linea]. Tesis
pre-grado. Pontificia Universidad Catdlica del Peru, 2016. [Consulta: 15 de

octubre de 2018]. Disponible en:

79



https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20.500.12404/7616/S
ANTOS_DANIEL_SISTEMA_GESTI%c3%93N.pdf?sequence=1&isAllowed
=y

SCHWABER, K'Y SUTHERLAND, J. La Guia de Scrum [en linea]. 2016.
[Consulta: 9 de mayo de 2019]. Disponible en:
https://www.scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-
Spanish.pdf#zoom=100

SOFTENG. Metodologia SCRUM para desarrollo de software — aplicaciones
complejas [en linea]. [Consulta: 5 de mayo de 2019]. Disponible en:

https://www.softeng.es/es-es/empresa/metodologias-de-trabajo/metodologia-

scrum.html

SOLIS, J. ¢ Qué es Bootstrap y como funciona en el disefio web? [en linea].
arweb.com, 2014. [Consulta: 20 de mayo de 2019]. Disponible en:
https://www.arweb.com/blog/%C2%BFque-es-bootstrap-y-como-funciona-
en-el-diseno-web/

TALAVERA, V. Disefio de un sistema de gestion de seguridad de la
informacion para una entidad estatal de salud de acuerdo a la ISO/IEC
27001:2013 [en linea]. Tesis de pregrado. Pontificia Universidad Catdlica Del
Perd, 2015. [Consulta: 10 de octubre de 2018]. Disponible en:
https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20.500.12404/6092/T
ALAVERA_VASCO_DISE%c3%910_SISTEMA_GESTION.pdf?sequence=
1&isAllowed=y

Taller de transicion de la norma ISO/IEC 27001:2005 a la ISO/IEC
27001:2013 [en linea]. docplayer.es. [Consulta: 10 de octubre de 2018].
Disponible en: https://docplayer.es/1624175-Taller-de-transicion-de-la-
norma-iso-iec-27001-2005-a-la-iso-iec-27001-2013.html

TARRILLO, E. Influencia de la gestion de riesgos en la seguridad de activos
de informacion de la zona registral 1ll Sede Moyobamba, 2015 en la
universidad Cesar Vallejo [en linea]. Tesis de post-grado. Universidad Cesar
Vallejo, 2016. [Consulta: 12 de octubre de 2018]. Disponible en:
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/1286/tarrillo_s

e.pdf?sequence=1&isAllowed=y

80



TOLA, D. Implementacién de un Sistema de gestion de seguridad de la
informacion para una empresa de consultoria de auditoria, aplicando la
norma ISO/IEC 27001 [en linea]. Tesis de pre-grado. Escuela Superior
Politécnica Del Litoral, 2015. [Consulta: 12 de octubre de 2018]. Disponible
en: https://www.dspace.espol.edu.ec/retrieve/89073/D-84631.pdf

TORRES, M. Disefio de un Sistema de Gestion de la Seguridad de la
Informacién (SGSI), basada en la norma ISO/IEC 27001:2013, para el
proceso de servicio Post- Venta de un integrador de soluciones en
Telecomunicaciones [en linea]. Tesis de pregrado. Universidad Peruana De
Ciencias Aplicadas, 2018. [Consulta: 10 de octubre de 2018]. Disponible en:
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/624142/To
rres_Im.pdf?sequence=12&isAllowed=y

TORRES, F. Introduccion a la automatizacion y el control [en linea).
Universidad de Alicante. [Consulta: 10 de mayo de 2019]. Disponible en:
https://rua.ua.es/dspace/bitstream/10045/18432/1/Tema%201_Introduccion
pdf

UNIVERSIDAD DE ALICANTE. Navegadores [en linea]. 2013. [Consulta: 10
de mayo de 2019]. Disponible en:
https://rua.ua.es/dspace/bitstream/10045/46501/3/ci2_basico_2014-

15 Navegadores.pdf

VILCA, E. Disefio e implementacién de un SGSI ISO 27001 para la mejora
de la seguridad del &rea de recursos humanos de la empresa Geosurvey de
la ciudad de Lima [en linea]. Tesis Pre-Grado. Universidad De Huanuco,
2017. [Consulta: 12 de octubre de 2018]. Disponible en:
http://repositorio.udh.edu.pe/bitstream/handle/123456789/809/T_047_4308
7253_T.pdf?sequence=1&isAllowed=y

VILLALBA, L. Aplicacién de Scrum en el desarrollo de software de TeamSoft
S.A.C. [en linea)]. Tesis de Pre-Grado. Universidad Cesar Vallejo, 2017.
[Consulta: 15 de octubre de 2018]. Disponible en:
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/17710/Villalva_CL.pd

f?sequence=1&isAllowed=y
WESTERMAN. G. IT Risk Management: From IT Necessity to Strategic

Business Value [en linea]. Massachusetts Institute of Technology, 2006.

81



[Consulta: 10 de octubre de 2018]. Disponible en:
https://dspace.mit.edu/bitstream/handle/1721.1/39809/4658-07.pdf

YANEZ, N. Sistema de gestion de seguridad de la informacion para la
subsecretaria de economia y empresas de menor tamafo [en linea]. Tesis
de maestria. Universidad de Chile, 2017. [Consulta: 10 de octubre de 2018].
Disponible en:
http://repositorio.uchile.cl/bitstream/handle/2250/147976/Sistema-de-
gestion-de-seguridad-de-la-informacion-para-la-Subsecretaria-de-
Economia- y-Empresas.pdf?sequence=1&isAllowed=y

YANEZ, N. Sistema de gestion de seguridad de la informacién para la
subsecretaria de economia y empresas de menor tamafio [en linea]. Tesis
de maestria. Universidad de Chile, 2017. [Consulta: 10 de octubre de 2018].
Disponible en:
http://repositorio.uchile.cl/bitstream/handle/2250/147976/Sistema-de-
gestion-de-seguridad-de-la-informacion-para-la-Subsecretaria-de-
Economia- y-Empresas.pdf?sequence=1&isAllowed=y

ZACARIAS, J. Modelo de seguridad de la informacion basado en la Iso/lec
27001:2013 para mitigar los riesgos de los activos de informacion en la
central de Operaciones Policiales de la Region Policial Junin [en linea]. Tesis
de pregrado. Universidad Continental, 2017. [Consulta: 10 de octubre de
2018]. Disponible en:
https://repositorio.continental.edu.pe/bitstream/20.500.12394/4105/3/INV_F
IN_103_TE_Zacarias_Villafranca_2017.pdf

Zuaiiga A. y Solano M. Riesgo de Tl [en linea]. Slidesahre. 2013. [Consulta:
15 de octubre de 2018]. Disponible en:

https://es.slideshare.net/LeoGomez3/riesgo-de-ti

82



Anexo 1: Ficha de observacion

FICHA DE OBSERVACION
EVALUACION DEL CUMPLIMIENTO DE LA SEGURIDAD DE LA INFORMACION
FECHA:

Marque con Sl o NO en caso se cumpla o no con el proceso indicado.

Registros

Dimensiones

Confidencialidad

Integridad

Disponibilidad

Gestion de

claves

Ndmero de
informacién
divulgada

Accesos no
autorizados.

Numero de
cambios no
autorizados
a los datos
de

produccion

Ndmero de
virus

informaticos

Tiempo
disponible del
sistema para
el usuario

PRE

TEST POS TEST

PRE
TEST

POS
TEST

PRE
TEST

POS
TEST

PRE POS
TEST | TEST

PRE
TEST

POS
TEST

PRE
TEST

POS
TEST

S i IS e I I
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38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

Tabla 31Intrumento de recoleccion de datos - Ficha de observacion
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Tiempo disponible del sistema para

¢l usuario - POST

Tiempo disponible del sistema

para el usnario - PRE

virus

e

Nimero

virug

e

informiticos - POST

informiticos - PRE

datos de produccion - PRE datos de produceion - POST

no|Accesos no autorizados | Nimero de cambios no autorizados a los|Nimero de camhbios no autorizades a los|Numers

Accesos

Nimero de informacién)

divulgada POST

informacion|

autorizados - PRE  |POST

defNimero de

claves - POST [divulgada - PRE

def Gestion

Gestiin

claves - PRE

Tabla 32 Instrumento de recoleccion de datos - Ficha de observacién evaluada
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Tiempo disponible del sistema para

el usuario - POST

Lo B == R e TR e R e [ S e Y o Y e Y o o Y e [ o R e [ e T = = e e e = e e B I I IR I R B R B B B I |

virus|Tiempo disponible del sistema

virus|Nimero  de

de

Accesos no autorizados |Nimero de cambios no autorizados a los|Nimero de cambios no autorizados a los|Nimero

POST

10|

o o O O 0O O 0O 0 0O 0 0 o 0 o0 00 0o o0 o o0 o0 0 = A AA A A A HA A A

autorizades - PRE

Accesos

Nimero de informaciin)

divulgada- POST

de|Niimero de informacidn|

claves - POST |divulgada - PRE

de|Gestidn

Gestiin
claves - PRE

Tabla 33 Instrumento de recoleccion de datos - Ficha de observacién evaluada
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el usuario - POST

L B R R R =R =T — R = = — [ = — R = R =R = = = = = A A R R R R R R R B R R R ]

virus|Tiempo disponible del sistema|Tiempo disponible del sistema para)

informiticos - POST

de

ra el usuario - PRE

(== R R R R R I R I B R I T B T T T e TR e Y e TR e Y e Y e R e e Y e e TR e Y e T e R e R e

(=T == T = T T R R e B IR B o B IR TR B IR B o B IR R o B e R e R e Y e e R e Y e Y e [ e e Y e O = R = Y = Y =]

virus| Namero

de

informiticos - FRE

Lo B o I == [ e R e T = = R == R D= = R == [ = R = e R e R e R e [ e = e e R e B B B B B T B B B B B

(=R =N — R R N - — R — R — T — R — R — T — R B B B B IO o O — TR — T — TR — S — R — T — TR — T — N — T — T — T — T — i — 1

L I I I — B — TR — T — D — R — R — T — I — T — I — i — R — I — R — R — i — B — L R e R e B B B B B o B B I B B |

no|Accesos no autorizados |Nimero de cambios no autorizados a los|Nimero de cambios no autorizados a los|Numero

autorizados - PRE  |POST

informacién|Nimero de informacion|Accesos

de[Numero de

de| Gestion

Gestion

claves - PRE

Tabla 34 Instrumento de recoleccion de datos - Ficha de observaciéon evaluada
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Tipodocs Serievent Myenta Moneda Fechs  Fechaver Condicio ldsucurs:

470108 1 D018 OHftIr2018 T
470108 N DIH201E OifmE T
470110 N D018 OHftIr2018 T
47010 N DIH201E OifmE T
47012 N D018 OHftIr2018 T
470113 N DIH201E OifamE T
470114 N D018 OHftIr2018 T
470115 N DIH201E OifamE T
47018 N D016 Oiffeie T
47017 N DiH201E mame T
47018 N D016 Oiffeie T
470113 N DiH201E mame T
470120 N D208 OiF0ie T
470121 N DIFH201E Arme T
470122 N DIH201E Oiff2oE T
470023 N DIHH201E mreme T
470124 N DIH201E OifmE T
470125 N DIHH201E mreme T
470126 N DIH201E OifmE T
470127 I D018 OHftIr2018 T
470128 N DIH201E OifmE T
470129 1 D018 OHftIr2018 T
470130 N DIH201E OifamE T
470131 N D018 OHftIr2018 T
470132 N DIH201E OifamE T
470133 1 D018 OHftIr2018 T
470134 N DIH201E OifamE T
470135 N D016 Oiffeie T
470136 N DiH201E mame T
470037 N D208 OiF0ie T
470138 N DIFH201E Arme T
470138 N DIH201E Oiff2oE T
47040 N DIHH201E mreme T
47041 N DIH201E Oiff2oE T
47042 N DIHH201E mreme T
47043 N DIH201E OifmE T
470144 1 D018 OHftIr2018 T
47045 N DIH201E OifmE T
470146 1 D018 OHftIr2018 T
47047 N DIH201E OifamE T
470148 1 D018 OHftIr2018 T
470148 N DIH201E OifamE T
470160 1 D018 OHftIr2018 T
470151 N DIH201E OifamE T
470162 N D016 Oiffeie T
470083 N DiH201E mame T
470084 N D208 OiF0ie T
470085 N DIFH201E Arme T
470086 N D208 OiF0ie T
470087 N DIFH201E Arme T
470088 N DIH201E Oiff2oE T
470058 N DIHH201E mreme T
470060 N DIH201E OifmE T
470161 N D018 OHftIr2018 T
470062 N DIH201E OifmE T
470163 1 D018 OHftIr2018 T
470064 N DIH201E OifmE T
470165 I D018 OHftIr2018 T
470068 N DIH201E OifamE T
Warlrehasat ')

RUCclier DMIcliznt

21E4D -

1B+ -

Mamelier Dircfiente Tipochien Serieticks Nomuen: Farmapa
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
EMPRE! -
CLEENTE -
CLIENTE -
CLEENTE -
CLENTE -
CLENTE -
CLENTE -
CLENTE -
CLEENTE -
CLENTE -
CLIENTE -
CLENTE -
CLEENTE -
CLENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLENTE -
CLENTE -
CLEENTE -
CLENTE -
CLIENTE -
CLENTE -
CLIENTE -
CLENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLENTE -
CLENTE -
CLEENTE -
CLENTE -
FLORES -
CLENTE -
CLIENTE -
CLENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -
CLIENTE -
CLEENTE -

CLCLTE

0 FFSF251 Yendedc
0 FRSF251 Yended:
0 FFSF251 Yendedt
0 FRSF251 Yended:
1 FF3F250 [Vendedc
0 FRSF251 Yended:
0 FFSF251 (Yendedc
0 FRSF251 (Vended:
Dl FFSFZSF'[Vended(
0 FFOF 260 [iendsd:
0 FFSF250 (Yendedc
0 FRSF250 [Yendd:
0 FRSF250 [Yendedt
0 FRSF250 [Yended:
0 FRSF250 Yenddt
0 FRSF250 [Yended:
0 FRSF251 (Yended:
0 FRSF250 [Yended:
0 FRSF251 (Yended:
0 FFSF251 Yendedc
0 FRSF251 Yended:
0 FFSF250 [Yendedt
0 FRSF251 Yendsd:
0 FFSF251 (Yendedc
0 FRSF251 Yendsd:
0 FFSF251 (Yendedc
0 FRSF251 Yendsd:
0 FFSF250 (Yendedc
0 FRSF250 [Yendd:
0 FRSF250 [Yendedt
0 FRSF250 [Yended:
0 FRSF250 Yenddt
0 FRSF250 [Yended:
0 FRSF250 Yenddt
0 FRSF250 [Yended:
0 FRSF251 (Yended:
0 FFSF251 Yendedc
0 FRSF251 Yended:
0 FFSF250 [Yendedt
0 FRSF251 Yendsd:
0 FFSF251 (Yendedc
0 FRSF251 Yendsd:
0 FFSF251 (Yendedc
0 FRSF251 Yendsd:
0 FFSF250 (Yendedc
0 FRSF250 [Yendd:
0 FRSF250 [Yendedt
0 FRSF250 [Yended:
1 FFSF250 [Vendedt
0 FRSF250 [Yented:
0 FRSF250 Yenddt
0 FRSF250 [Yended:
0 FRSF251 (Yended:
0 FFSF251 Yendedc
0 FRSF251 Yended:
0 FFSF251 Yendedt
0 FRSF251 Yended:
0 FFSF250 [Yendedt
0 FRSF251 Yendsd:

OCCAEAR L en da i

Marmtarje Mearjeta Obs

2 2 16903
! 2 16y 04
3 15 8 8 088 45

0461 123 ] e 0
0384 123 § 44 0T
0384 12w § 44 0T
0763 123 ] a4 15
0384 12w § 44 0T
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=
=
=
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.
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Tabla 35 Registro de ventas
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A N I I I A A I e I I I I I N I I I I I I I TPy

Cantidite Precioite Totaliter Banificar Subtatal, Iguventa Totalen Anulada Panultike
1 45 (X 0 18 in:] 45

0

A e o o o N I N I I I N I I I I I I I I I I I I I I I I I I I I T I T N

Myentaar Piguitem lquitem  Idcazop |

A I I A o I I T N e N I I I I I Y

dturne  ldmangus Serieproc cadvents

namPOS pPercepd
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
USLARIC -
USUARIC -
USLARIC -
USUARIC -
USLIARIC -
USUARIC -
USLIARIC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
USLARIC -
USUARIC -
USLIARIC -
USUARIC -
USLIARIC -
USUARIC -
USLIARIC -
USUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
USLARIC -
USUARIC -
USLIARIC -
USUARIC -
USLIARIC -
USUARIC -
USLIARIC -
USUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -
LSUARIC -
USUARIC -

LeLanr

Percepei Codigo Producta  Idpradest

F.I0243E42 TOALLAS KOTER NORMAL TELA 10 UND

Ficana0z GASOHOL 90
Fe2nz04 Diesel Mar-D
Ficana0z GASOHOL 90
Fit20305 GASOHOL 95
Ficanaz GASOHOL 90
Fe20305 GASOHOL 95
Fic20a05 GASOHOL 95
Rtea0202 GASOHOL 30
Fit20205 GASOHOL 95
Ftea0a02 GASOHOL 30

FA0182E.M COCA COLA
000 PROMOCION GASEQSA  GALLETA
21400030862 SHELL ADVAMCE Sk 2T 200ML
1 WISTORY SUPER 2 T COIN 2000ML
LTB06TEHZ WOLT AZUL 300ML
TH304EHZ HELADO PIBE CAFE
1.70213E+2 TRIDENT MENTA SUAVEBAR

Fig2nane GASOHOL 90
Figananz GASOHOL 90
Fig2nane GASOHOL 90
Figananz GASOHOL 90
Fis2nane GASOHOL 90
Figananz GASOHOL 90

1 WISTONY SUPER 2 T COWN 200ML
ZM00030962 SHELL ADVANCE 5K 2T 200 ML

Ficaoao Diesel MaxD
Rtea0202 GASOHOL 30
Fiteanao Diesel MaxD
Fiaoa0z GASOHOL 30
Fiteznaz GASOHOL 90
P20z GASOHOL 30
THOISZEA KOLAINGLESA 400ML
Fica0a04 Diesel MatD
Fiteanaz GASOHOL 90
Ficana0z GASOHOL 90
Fe2nz04 Diesel Mar-D
Ficanao4 Diesel Max-D
1 VISTONY SUPER: 2 T COWN 200ML

1000 PROMOCION GASEDSA GALLETA
Fea0a02 GASOHOL 30
Ficanao Diesel MaxD
Fea0a02 GASOHOL 30
Ficaoao Diesel MaxD

1000 PROMOCION GASEDSA+ GALLETA
Fiteana0z GASOHOL 90

2W00030862 SHELL ADVANCE 5% 2T 200 ML

Fiteznaz GASOHOL 90
Fiaoa0z GASOHOL 30

1000 PROMOCION GASEDSA + GALLETA,
Fica0a04 Diesel MatD
Fiteanaz GASOHOL 90
Ficanao Diesel Max-D
Fite20305 GASOHOL 95
Ficanao Diesel Max-D
Fe2nz04 Diesel Mar-D
Fic20205 GASOHOL 95
Fe20302 GASOHOL 30
Ficanao Diesel MaxD

Fyranana [=TRTY T -1
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Tipodock Serievent Mventa Maneda Fecha

B
B
B
B
TFA
B
B
B
B
B
B
B
B
B
B
B
B
B
B
TB
B
B
TB
B
B
TB
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B
B

T

o

470162 N
470168 N
4110 N
470 N
47012 N
410173 N
470174 N
470175 N
470176 N
4T N
470178 N
470173 N
4TE0 N
470041 N
470182 N
4T3 N
470134 N
470136 N
470136 N
4707 N
47018 N
4T N
470130 N
470131 N
4T3z N
470133 N
470134 N
47013 N
470136 N
470197 N
470138 N
4T3 N
470200 W
410201 N
470202 N
470203 W
470204 N
470205 N
470208
470207 N
470208 N
470209 W
4020 N
47021 N
47002 N
410213 N
47024 N
470046 N
470216 N
4TI N
47048 N
470213 N
470220 N
402N
470222 W
40223 N
470224 N
470226 N
470226 N

FLEeet
e ¥

[

U003 DIAN20NE T
2018 OtAt20nE T
UIFIA2018 D120 T
U003 DIAN20NE T
2018 OtAt20nE T
UIFIA2018 D120 T
U003 DIAN20NE T
(2013 OtAt20ME T
UIFIA2018 D120 T
U003 DIAN20NE T
(2013 OtAt20ME T
2018 OtAt20NE T
U003 DIAN20NE T
UHHIA2013 DUAN20NE T
2018 OtAt20NE T
U003 DIAN20NE T
UHHIA2013 DUAN20NE T
2018 OtAt20nE T
U003 DIAN20NE T
UHHA2013 DIAN20NE T
2018 OtAt20nE T
U003 DIAN20NE T
UHHA2013 DIAN20NE T
2018 OtAt20nE T
U003 DIAN20NE T
UHHA2013 DIAN20NE T
2018 OtAt20nE T
U003 DIAN20NE T
U003 DIAN20NE T
2018 OtAt20nE T
U203 DA T
U003 DIAN20NE T
2018 OtAt20nE T
U203 DA T
U003 DIAN20NE T
2018 OtAt20nE T
UIFIA2008 DIAt20ne T
U003 DIAN20NE T
2018 OtAt20nE T
UIFIA2008 DIAt20ne T
U003 DIAN20NE T
2018 OtAt20nE T
UIFIA2008 DIAt20ne T
U003 DIAN20NE T
2018 OtAt20nE T
UIFIA2018 D120 T
U003 DIAN20NE T
(2013 OtAt20ME T
UIFIA2018 D120 T
U003 DIAN20NE T
(2013 OtAt20ME T
2018 OtAt20NE T
U003 DIAN20NE T
UHHIA2013 DUAN20NE T
2018 OtAt20NE T
U003 DIAN20NE T
UHHIA2013 DUAN20NE T
2018 OtAt20nE T
U003 DIAN20NE T

IR AN T

Fechave Co

w " ' u

ndicio [dsucurs; RUCclier Dhllclient

21ED -

"

Momelier Dircliente Tipoclien Serigtick: Nomuen Farmapa
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
INVERSH -
CLIEMTE -
CLIEMTE -
CLEWTE -
CLIEMTE -
CLIEMTE -
CLEWTE -
CLIEMTE -
CLIEMTE -
CLEEWTE -
CLIEMTE -
CLIEMTE -
CLEEWTE -
CLIEMTE -
CLIEMTE -
CLIENTE -
CLIEMTE -
CLIEMTE -
CLIENTE -
CLIEMTE -
CLIEMTE -
CLIENTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLIEMTE -
CLEWTE -
CLIEMTE -
CLIEMTE -
CLEWTE -
CLIEMTE -
CLIEMTE -
CLEEWTE -
CLIEMTE -
CLIEMTE -
CLEEWTE -
CLIEMTE -
CLIEMTE -

SLIELTE

w o

0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FFSF2E0 [Yended:
0 FFOF260 [Yended:
1 FFAF2E0 (Yendede
0 FFSF2E0 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FFSF2E0 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FFOF260 [Vended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FFOF260 [Vended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FF3F260 [Yended:
0 FFOF260 [Vended:
0 FF8F260 [Yended:
0 FF3F260 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF3F260 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FFSF2E0 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FFSF2E0 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:
0 FF8F260 [Yended:
0 FF8F260 [Yended:
0 FFOF260 [Yended:

A CEACARA handods

w L -
Momtarje Mtarjeta Obs
1. . .

0532
0461
0.769
1183
TE38
1924
0.769
1
1533
4.309
1638
1164
1

1
23
.77
1638
055

[k

249
0.367

0.769
299

0.364
178
0476

1361
1154
0524
0.769
1533
4 B54
0.77%
6.206

il

0.769
0502
1164
1533

1844
1861
1933

0764

0764
1361
4.266

aaen

u

1233
1253
1233
1283
1253
1233
1233
03
1233
1283
1253
1253
18

2
1283
1283
1253
1253
25
1253
18
1283
1283
3
1233
1253
18
2}
8
1253
1289
HES
18
HES
1233
1253
1233
1233
1283
1223
1283
2

25
1233
2
1233
1233
1253
1233
18
1253
1283
1283
1253
2

1
1253
HE3
1283

FLY

v

3

3
0
15
100
i
U]
[Ik]
a0
120
a0
15
18
2
Kl
U]
a0
T
25
[t
16
46
§

3
U]
3885
18
&
35
§
50
7
18
20
15
87
0
20
1]
0
40
2
25
]

2
0
142
15
a0
18
il
bl
&
0
3

!
0
a0
55
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0

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

~

T8
508
247
2n
8475
2
47
07
1635
101gs
1655
2
183
188
642
47
1655
605
212
1
127
BH
424
2684
47
k)
183
1343
o
424
237
553
183
1655
2n
582
247
16.55
60,85
247
678
183
AH
678
183
247
EEx
27
1635
183
Lk
1635
a1
a7
508
085
a7
1655
4661

P

1
[IEH
153
21
1.25
38
183
014
305
153
306
21
Ik
0.3
458
183
306
103
03
11
0z
.36
076
046
183
kK]
07
38
08}
076
LA
7
07
305
21
106
183
305
416
183
22
0.3
038
122
0.3
153
183
21
305
Ik
T8
306
I8
162
[IEH
05
162
306
43

iEa

e

Ll

g
10
fa
100
&
1
k]
20
120
]
fi
18
2
k]
1
&
T
25
778
16
4
§

3
1
.86
18
23
15
§
50
7
18
a0
fa
687
10
a0
&0
10
Ll
2
]
g

2
10
.42
fi
20
18
il
]
&
1
g

1
1
]
54
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i
0
i
i
0
i
i
0
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
0
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i
0
i
i
0
i
i
0
i
i
0
i
i
0
i
i
i
i
i
i
i
i
i
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Cantidite Precioite Totaliter Bonificar Subtotah lguventa Totalven Anulada Panultike
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CR

s AU

Nventaar Figui

08
013
0
08
013
0
08
013
0
08
013
013
08
IR
013
08
IR
013
08
013
013
08
013
013
08
013
013
08
08
013
0
08
013
0
08
013
0
08
013
0
08
013
0
08
013
0
08
013
0
08
013
013
08
IR
013
08
IR
013
08

adn

A

1
[IEH
153
21
1.25
38
183
014
305
153
306
21
Ik
0.3
458
183
306
103
03
11
0z
.36
076
046
183
kK]
07
38
08}
076
LA
7
07
305
21
106
183
305
416
183
22
0.3
038
122
0.3
153
183
21
305
Ik
T8
306
I8
162
[IEH
05
162
306
43
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A A A Au

item lgwitem  ldeasop Idtuno  ldmangue Serieprod cadvent:

A

nomPOS pPercepl
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
LSUARIL -
USUARIC -
USUARIC -
LSUARIL -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
USUARIC -
LSUARIL -
USUARIC -
USUARIC -
LSUARIL -
USUARIC -
USUARIC -
LSUARILC -
USUARIC -

LELLARE

A

Percepei

A I ] A

Codigo Producto Idprodest
Fisznz0z GASOHOL 30
Fiez0302 GASOHOL 90
Fisz0302 GASOHOL 90
Fiz0304 Diesel MarD
Fiez0302 GASOHOL 90
Fisz0302 GASOHOL 90
Fisznz02 GASOHOL 30
T8222E2 CHOKO SODA
Fisz0302 GASOHOL 90
Fiz0304 Diesel MarD
Riez0302 GASOHOL 30
Fiez0302 GASOHOL 30
11000 PROMOCION GASECSA « GALLETA,
1 VISTON'Y SUPER 2 T COWN 200ML
Fi20204 Diesel Mas 0
Fiz0304 Diesel MarD
Figzn302 GASOHOL 30
Fiez0302 GASOHOL 30
£.130ME1I SUBLIME
Fiszn302 GASOHOL 30
BA30E JET
Fiz0304 Diezel MarD
Fi6z0304 Diesel MarD
61303611 DONO SANDWICH
Fisznz0z GASOHOL 30
Fiszn302 GASOHOL 30

11000 PROMOCION GASEOSA « GALLETA
2140003209 SHELL HELIX HAE SAE 204-50

THASTEA SNPARAR

1000 PROMOCION GASEOSA « GALLETA

Fiez0302 GASOHOL 30
FiG20304 Diegel Mar0
Fi6z0308 GASOHOL 55
FiG20308 GASOHOL 95
Fisznz0z GASOHOL 30
Fiez0302 GASOHOL 30
Fisz0302 GASOHOL 90
Fisznz0z GASOHOL 30
Fi20204 Diesel Mas 0
Fi20304 Diesel Mar0
Fiz0304 Diesel MarD

TPR0ETE12 WOLT AZUL 300ML

21400030862 SHELL ADYANCE Sk 2T 200 ML

000 PROMOCION GASEOSA « GALLETA

Fisznz02 GASOHOL 30
77B0B7E412 WOLT AZUL 300ML
Fisz0302 GASOHOL 90
Fisznz0z GASOHOL 30
Riez0302 GASOHOL 30
Fisz0302 GASOHOL 90
Riez0302 GASOHOL 30
Fi20204 Diesel Mas 0
Fiz0304 Diesel MarD
Figz0302 GASOHOL 30

TTG01BEA2 AQUARILS
130351 BB

Fieannz GRSOHOL 30
Fig20305 GASOHOL 95
Fiz0304 Diesel Mar0

Fir-anns AT O
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Tipodo Serievent Muenta Maneda Fecha Fechaum Condlc\o Idsuurs: HUCcIler DNIcI\ent Mamilisr Dlrc\lente Tipanclien Serigtick: Momuwem Fomapa Nomtar|e Nlaueta Ohs Canlldlle Preclmte Tolalllerr Boanlca( Subtatah Igwenta Tolaluen Anulada Panultike Muentaar Piguitem lgvitem  [deasop Idturno Idmangue Serlepruc cadlient: nomPOE pPercep Percepm Codigo Product Idprodest

TB 470228 N (2014 OFttA20M8 T CLIENTE - 0 FFAF260 [Vendede - 1 18 18 [N VO <] 18 0 0- [ 4 0- UUSLIARIL - EA30M4EA JET

TB 470223 N 2014 OHtf20ne T . - CLIENTE - 0 FFF260 [Vendede 1 1 38 38 [N A |- 38 0 0- 0w o0m 0- USLARIC - - 613033E.1 BOMBOM

TFA 470230 N OHI2018 0¥tHA20ME T ZIED - ZHAGAL - 1 FFAF260 [Vended: 1 1638 1288 a0 0 &% 306 a0 0 0- 01 306 0- USLIARIL - - Fig20302 GASOHOL 30

TB 402N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 161 2 ] LU I - ] 0 0- [N . 0- USLARIL - - Fig20304 Diesel ManD

TB 470232 N (HHIH2018 0¥ttA20tE T - - CLIEMTE - 0 FFAF260 [Vendede 1 1 12 12 [ VI3 1 12 0 0- [N N 0- USUARIL - - T.75087EAZ CIELO BZEML

TB 47023 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 1438 128 1w 0 |EE 28 B8 0 0- [N . 0- USLARIL - - Fig20304 Diesel ManD

TE 470234 N (12018 DUPTte0ne T - - CLIENTE - 0 FFaF260 [Vendedc 1 1 17 17 0 0z 17 0 0- 0w 0z 0- USLARIC - - TI530367 SANMATED

TB 470235 N (2014 OHHF20ME T . - CLIENTE - 0 FFAF260 [Vendede 1 07 1289 ] [ X AN % ] 0 0- 0w 18 0- USLIARIL - - Fig20304 Diesel MazD

TE 470236 N (12018 DUPTteE0ne T . - CLEENTE - 0 FFaF260 [Vendedc 1 0mes 1299 10 [N T V:%] 10 0 0- 0w 1w 0- USLARIC - - Fie20302 GASOHOL 30

TB 470237 N (2014 OFttA20M8 T - - CLIENTE - 0 FFAF260 [Vendede 1 0783 1283 ] [ FAR %] ] 0 0- [N ¥ 0- UUSLIARIL - - Fig20302 GASOHOL 30

TB 47023 N 2014 OHtf20ne T . - CLIENTE - 0 FFF260 [Vendede 1 0BE3 1239 a7 LY A, a7 0 0- o 0- USLARIC - - Fig20302 GASOHOL 30

TB 470233 N OHI2018 0¥tHA20ME T - - CLIEMTE - 0 FFAF260 [Vendede 1 0B 1283 8 [ X - 8 0 0- [N 73 0- USLIARIL - - Fig20302 GASOHOL 30

TB 470240 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 0a0s 1289 w§ 0 48 16 108 0 0- 0 18 0- USLARIL - - Fig20302 GASOHOL 30

TB 47024 N (HHIH2018 0¥ttA20tE T - - CLIEMTE - 0 FFAF260 [Vendede 1 1 26 26 [ P3N | 26 0 0- 0 0% 0- USLIARIL - - 2400030862 SHELL ADYAKCE 54 2T 200 ML
TB 470242 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 68 123 a0 0 RE w2 a0 0 0- ol 2 0- USLARIL - - Fig20302 GASOHOL 30

TE 470243 N (12018 DUPTte0ne T - - CLIENTE - 0 FFaF260 [Vendedc 1 1 18 18 00 18 0 0- [ ¥4 0- USLARIC - - 1000 PROMOCION GASEODSA « GALLETA
TB 470244 N (2014 OHHF20ME T . - CLIENTE - 0 FFAF260 [Vendede 1 1 18 18 0 18 0F 18 0 0- [N 44 0- USLIARIL - - 1000 PROMOCION GASEDSA + GALLETA
TE 470245 N (12018 DUPTteE0ne T . - CLEENTE - 0 FFaF260 [Vendedc 1 1 28 28 (N4 P 1 28 0 0- 0w 0 0- USLARIC - - 75018E12 POWERADE ZEROS00ML

TB 470246 N (2014 0FtHA2008 T - - CLIENTE - 0 FFAF260 [Vendede 1 1 2 2 [ 1 I 2 0 0- [N 0- USLIARIL - - 1 VISTONY SUPER 2 T COLN 20001
TB 470247 N 201 DIItf20ng T . - CLIENTE - 0 FFIF260 [Vendede 1 1 28 28 [ A 1 28 0 0- 0w 0 0- USLARIC - - 2M400030962 SHELL ADYANCE 34 2T 200ML
TFA 470248 N OHI2018 0¥tHA20ME T ZIED - SERVICH - 1 FFAF260 [Vended: 1 ARG 1283 1] 0 6086 4% 1] 0 0- 01 4f 0- USLIARIL - - Fig20304 Diesel Mas-0

TB 470243 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 1 28 28 [ 3 1 28 0 0- 0w 0 0- USLARIL - - 21400030962 SHELL ADYANCE 34 2T 200ML
TB 470250 N (HHIH2018 0¥ttA20tE T - - CLIEMTE - 0 FFAF260 [Vendede 1 1 18 1 0one 18 1 0 0- 0w 14 0- USLIARIL - - Fteana0z GASOHOL 30

TB 47025 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 11 1y LU V11 IR O .. 0 0- [T 0- USLARIL - - Fig20302 GASOHOL 30

TE 470252 N (12018 DUPTte0ne T - - CLIENTE - 0 FFaF260 [Vendedc 1 2303 123 k] 0 e 43 k] 0 0- 0w 45 0- USLARIC - - Fiea0a02 GASOHOL 30

TB 470253 N (2014 OHHF20ME T . - CLIENTE - 0 FFAF260 [Vendede 1 03 28 14 o & 13 4 0 0- 01 14 0- USLIARIL - - Fig20302 GASOHOL 30

TE 470254 N (12018 DUPTteE0ne T . - CLEENTE - 0 FFaF260 [Vendedc 1 0mes 1299 10 [N T V:%] 10 0 0- 0w 1w 0- USLARIC - - Fie20302 GASOHOL 30

TB 470255 N (2014 0FtHA2008 T - - CLIENTE - 0 FFAF260 [Vendede 1 B206 1283 a0 [T, a0 0 0- o 2 0- USLIARIL - - Fig20304 Diesel Mas-0

TB 470256 N 201 DIItf20ng T . - CLIENTE - 0 FFIF260 [Vendede 1 1 18 18 00 18 0 0- oo 0- USLARIC - - 11000 PROMOCION GASEQSA » GALLETA
TB 470067 N (2014 OFttA20M8 T - - CLIENTE - 0 FFAF260 [Vendede - - - 1 12 12 [ VI3 1 12 0 0- 0l 0 0- UUSLIARIL - - T.5087EAZ CIELO B2EML

TB 470258 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1. . - 0B83 1289 a4 (U N ¥ I 2 0 0- LI O 0- USLARIL - - Fig20302 GASOHOL 30

TB 470259 N (HHIH2018 0¥ttA20tE T - - CLIEMTE - 0 FFAF260 [Vendede 1- - - is 128 il 042 98 il 0 0- 0w 7e 0- USLIARIL - - Fteana0z GASOHOL 30

TB 470260 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 1639 1299 20 [ XN 20 0 0- 0 3 0- USLARIL - - Fig20302 GASOHOL 30

TE 470261 N (12018 DUPTte0ne T - - CLIENTE - 0 FFaF260 [Vendedc 1 07es 1299 10 [N FAN %] 10 0 0- 0w 1w 0- USLARIC - - Fiea0an2 GASOHOL 30

TB 470262 N (2014 OHHF20ME T . - CLIENTE - 0 FFAF260 [Vendede 1 1 18 18 0 18 0F 18 0 0- [N 44 0- USLIARIL - - 1000 PROMOCION GASEDSA + GALLETA
TE 470263 N (12018 DUPTteE0ne T . - CLEENTE - 0 FFaF260 [Vendedc 1 0g3  14E9 10 [N T V:%] 10 0 0- 0w 1w 0- USLARIC - - Fie20305 GASOHOL 35

TFA 470264 N (2014 0FtHA2008 T ZIED - DISTRIE - 1 FFAF260 [Vended: 1 k-, il 0427 98 il 0 0- [N Y 0- USLIARIL - - Fig20304 Diesel Mas-0

TB 470265 N 201 DIItf20ng T . - CLIENTE - 0 FFIF260 [Vendede 1 03e4 1299 5 [N 2 S I 5 0 0- 0w 0 0- USLARIC - - Figa0a02 GASOHOL 30

TB 470266 N (2014 OFttA20M8 T - - CLIENTE - 0 FFAF260 [Vendede 1 1638 1288 a0 0 &% 308 a0 0 0- 0 306 0- UUSLIARIL - - Fig20302 GASOHOL 30

TB 470267 N 2014 OHtf20ne T . - CLIENTE - 0 FFF260 [Vendede 1 2303 12 kKl 0 58 45 kKl 0 0- 0 45 0- USLARIC - - Fig20302 GASOHOL 30

TB 470268 N (HHIH2018 0¥ttA20tE T - - CLIEMTE - 0 FFAF260 [Vendede 1 1 23 23 0 1% 0% 23 0 0- 01 03 0- USLIARIL - - TE82E41 COCACOLA

TB 470269 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 0461 1239 ] 0 B 0@ ] 0 0- [N 1 . 0- USLARIL - - Fig20302 GASOHOL 30

TE 470270 N (12018 DUPTte0ne T - - CLIENTE - 0 FFaF260 [Vendedc 1 07es 1299 10 [N FAN %] 10 0 0- 0w 1w 0- USLARIC - - Fiea0a02 GASOHOL 30

TB 470271 N (2014 OHHF20ME T . - CLIENTE - 0 FFAF260 [Vendede 1 % 128 Kl 0 254 45 Kl 0 0- 01 45 0- USLIARIL - - Fig20304 Diesel MazD

TE 47022 N (12018 DUPTteE0ne T . - CLEENTE - 0 FFaF260 [Vendedc 1 1361 1483 ] 0 ®¥®H 3N ] 0 0- 08 3 0- USLARIC - - Fie20305 GASOHOL 35

TFA 470073 N (2014 0FtHA2008 T 10 - BAZAN] - 1 FFAF260 [Vended: 1 1638 1288 a0 0 &% 308 a0 0 0- [N 111 0- USLIARIL - - Fig20302 GASOHOL 30

TFA 470224 N 201 DIItf20ng T 10 - MARGUI - 1 FFOF260 [Vendzd: 1 4 128 50 [N T -] 50 0 0- 0w e 0- USLARIC - - Fig20304 Diesel ManD

TB 470275 N (2014 OFttA20M8 T - - CLIENTE - 0 FFAF260 [Vendede 1 a1 kI 0 54 48 kI 0 0- 0 458 0- UUSLIARIL - - Fie20304 Diesel Mas-0

TB 470276 N 2014 OHtf20ne T . - CLIENTE - 0 FFF260 [Vendede 1 2303 12 kKl 0 58 45 kKl 0 0- 0 45 0- USLARIC - - Fig20302 GASOHOL 30

TB 470277 N OHI2018 0¥tHA20ME T - - CLIEMTE - 0 FFAF260 [Vendede 1 a3 1 kI 0 542 48 kI 0 0- 01 468 0- USLIARIL - - Fig20304 Diesel Mas-0

TB 470278 N 2014 OHtf20n T . - CLIENTE - 0 FFF260 [Vendede 1 1 28 28 [ 3 1 28 0 0- 0w 0 0- USLARIL - - 21400030962 SHELL ADYANCE 34 2T 200ML
TE 470273 N (12018 DUPTte0ne T - - CLIENTE - 0 FFaF260 [Vendedc 1 H 18 kL] LI 117 kL] 0 0- 08 05 0- USLARIC - - 1000 PROMOCION GASEOSA « GALLETA
TB 470230 N (2014 OHHF20ME T . - CLIENTE - 0 FFAF260 [Vendede 1 0832 1283 7 0 BE i 7 0 0- 01 17 0- USLIARIL - - Fig20302 GASOHOL 30

TE 470281 N (12018 DUPTteE0ne T . - CLEENTE - 0 FFaF260 [Vendedc 1 2303 123 kll 0 n& 4% kll 0 0- 0w 45 0- USLARIC - - Fie20302 GASOHOL 30

TB 470232 N (2014 0FtHA2008 T - - CLIENTE - 0 FFAF260 [Vendede 1 0783 1283 ] [ AN %] ] 0 0- [N .4 0- USLIARIL - - Fig20302 GASOHOL 30

TB 470282 N 201 DIItf20ng T . - CLIENTE - 0 FFIF260 [Vendede 1 03e4 1299 5 [N 2 S I 5 0 0- 0w 0 0- USLARIC - - Figa0a02 GASOHOL 30

TB 470234 N (2014 OFttA20M8 T - - CLIENTE - 0 FFAF260 [Vendede 1 g 18 il 0 42y 98 il 0 0- [ Y 0- UUSLIARIL - - Fie20304 Diesel Mas-0

TB 470235 N 2014 OHtf20ne T . - CLIENTE - 0 FFF260 [Vendede 1 1 2 2 LU 1 I %] 2 0 0- [ k| 0- USLARIC - - TTB0ETEZ VOLT AZUL J00ML

TB 470236 N OHI2018 0¥tHA20ME T - - CLIEMTE - 0 FFAF260 [Vendede 1 0424 MBS B2 0 62 0% ER 0 0- 01 04 0- USLIARIL - - Fig20308 GASOHOL 55

T e w 1A B A4 T FLiChTE A EEACAR e dade s Y TPIRTY a 8 ronlama a a A YT a e Kirnnee FArALIALAE

17 JU P R}

Tabla 37 Registro de ventas
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Anexo 2: Matriz de operacionalizacion de variables

VARIABLES DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES INSTRUMENTO ESCALA
VARIABLE “La automatizacion de un proceso se
INDEPENDIENTE basa en la reemplazar las labores
comunmente manuales por las mismas
llevadas a cabo de forma automatica por .
L . B Permitira automatizar, aqgilizar y
magquinas, robots o cualguier ofro fipo )
. mejorar los procesos manuales
de automatismo. De esta manera,
de la seguridad de Ia
gracias al uso adicional de sensores, | | = - - - -
; . informacion basado en la
AUTOMATIZACION controladores v actuadores, asi como .
. . norma tecnica peruana 150
de metodos v algoritmos de . .
. 27001 mediante un sistema.
conmutacion, se logra liberar a los
humanos de algunas tareas.” (BAC-
Performance-cantersd Adantive
Cumigulum, pag. 3).
VARIABLE “La seguridad de la organizacion es un | Es el proceso que permitira -Gestion de claves
DEPENDIENTE proceso de optimizacion continua, | gestionar la confidencialidad, -Niumero de
donde participan todos los trabajadores | disponibilidad e integridad de la informacion FICHA DE .
. ; . . CONFIDENCIALIDAD : . DICOTOMICA
de la empresa, manejandose bajo un | organizacion de manera divulgada OBSERWVACION
modelo eficaz que monitoree los valores | correcta, siguiendo paso a paso -Accesos no
SEGURIDAD DE LA o _— )
. cuantitativos y cualitativos, contra los | sus normas para llegar a autorizados
INFORMACION . . _ . -
riesgos de seguridad no solo | proteger la informacion de la -HNumero de EICHA DE
reactivamente, sino proactiva vy | organizacion ¥ no sea INTEGRIDAD cambios no . DICOTOMICA
. . . OBSERVACION
preventivamente. permitiendo observar | vulnerada. autorizados a los
y controlar al maximo detalle v datos de
profundidad el ciclo de wvida de produccion
optimizacion de la seguridad del -Mumero de wvirus
negocio de acuerdo a los objetivos de informaticos
productividad, competitividad ¥ -Tiempo disponible
. . ] . . ) FICHA DE )
supervivencia en ocasiones cambiante. DISFOMNIBILIDAD del sistema para =l DICOTOMICA

[Areitio, 2008, pag. 11).

usuario

OBSERVACIOM
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Anexo 3: Matriz de consistencia

. DEFINICION DEFINICION
PROBLEMAS OBJETIVOS HIPOTESIS CONCEPTUAL OPERACIONA DIMENSIONES INDICADORES | INSTRUMENTO | ESCALA
L
;Qué efectos | Determunar qué | Aplicar la “La automatizacion
produce aplicar la | efectos produce | automatizacion de la de un  proceso
automatizacion de la | aplicar la | gestion de riesgos consiste en la
gestion de riesgos | automatizacidon | produce efectos sustitucion de
para la seguridad de | de la gestion de | sigmificativos en la aquellas tareas
la informacién en la | riesgos para la | seguridad de la tradicionalmente
empresa ZEPPELIN | seguridad de la | informacion en la manuales por las
Inversiones informacién en | empresa ZEPPELIN 4 mismas realizadas de
Generales SRL.? la empresa | Inversiones Generales 8 manera automatica | Permitird
ZEPPELIN SRL. = por maquinas, robots | automatizar, agilizar
Inversiones E o cualquier otro tipo | v  mejorar  los
Generales g de automatismo. De | procesos manuales
SRL. = este modo, gracias al | de la sepuridad de la ) _ _ )
5 uso adicional de | informacion basado
b Sensores, en la norma técnica
controladores Vv | peruana ISO 27001
actuadores, asi como | mediante un
de  métodos v | sistema
algoritmos de
conmutacion, se
consigue liberar al
ser humano de
ciertas tareas.”
(PAC- Performance-
centered  Adaptive
_ Curriculum, pag. 3) _
PROBLEMAS OBJETIVOS HIPOTESIS “La seguridad de | Es el proceso que -Gestion de claves
ESPECIFICOS | ESPECIFICOS ESPECIFICOS toda organizacién es | permitird gestionar -Numero de
¢Qué efectos | Determinar qué | Aplicar | 5 E un proceso demejora | la confidencialidad, m_fgnnacmn
d i 1 % d izacién de la | . continua, en la que | disponibilidad e divulgada
produce aplicar la | efecto produce | automatizacién A ke e oatoe | inteoridad  de  1a _ACCEsOS 1o
automatizacion de la | aplicar la | gestion de riesgos e S gricad | autorizados ..
gestion de riesgos en | automatizacién | produce efectos g o implicados todo el | organizacion de | ~ONFIDENCIALIDAD FICHA DE Dicotomica
la confidencialidad | de la gestion de | significativos en la g % departamento de la | manera  correcta, OBSERVACION
para la seguridad de | riesgos en la | confidencialidad para & empresa, las cuales | siguiendo paso 2
la informacién en la | confidencialidad | la seguridad de la | 3 deben de estar bajo | paso sus normas
empresa ZEPPELIN | para la | informacién en la| E un  modelo  de | para  llegar 2
Inversiones seguridad de la | empresa ZEPPELIN madprez eficaz que I_Jroteger B la
Generales SRL.? informacién en monitorea con | informacion de la
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la empresa

inversiones generales

ZEPPELIN SEL

Inversiones

Generales

SRL.
iQué efectos | Determinar qué | Aplicar la
produce aplicar la | efecto produce | automatizacion de la
automatizacion de la | aplicar la | gestion de riesgos
gestion de riesgos en | automatizacion | produce efectos
la  disponibilidad | de la gestion de | significativos en la
para la seguridad de | riesgos en la | disponibilidad para la
la informacion en la | disponibilidad | sepuridad  de la
empresa ZEPPELIN | para la | informacion en la
Inversiones seguridad de la | empresa ZEPPELIN
Generales SRL.? informacion en | Inversiones Generales

la empresa | SRL.

ZEPPELIN

Inversiones

Generales

SRL.
JQué efectos | Determinar qué | Aplicar la
produce aplicar la | efecto produce | automatizacion de la
automatizacion de la | aplicar la | gestion de riesgos
gestion de riesgos en | automatizacion | produce efectos
la mtegridad para la | de la gestion de | significativos en la
seguridad de la | mesgos en la | integridad para la
informacién en la | infegridad para | sepuridad  de la
empresa ZEPPELIN | la seguridad de | informacion en la

Inversiones SRL.?

la informacion
en la empresa
ZEPPELIN
Inversiones
Generales
SRL.

empresa ZEPPELIN
Inversiones Generales
SRL.

valores cuantitativos
y cualitativos, los
riesgos de seguridad
no solo de forma
reactiva, & 1o
proactiva v
preventiva. Ademsds,
tiene que pernmutir
confrolar y observar
con el maximo grado
de  detalle y
profundidad, todo el
aspecto del ciclo de

vida infinito  de
mejora  de  la
seguridad del
negocio, haciéndolo
acorde con los
objetivos de
productibilidad,
competitividad v
supervivencia,  a
veces  cambiante.
Segun Areitio (2008,
pag. 11).

organizacion y no
sea vulnerada.

-Numero de
cambios no
autorizados a los FICHA DE L
INTEGRIDAD datos de | OBSERVACION Dicotomica
produccion
Nimero de virus
informaticos
-Tiempo disponible
del sistema para el
usuario
FICHA DE —_—
DISPONIBILIDAD OBSERVACION Dicotomica

Tabla 38 Matriz de consistencia
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Anexo 4: Desarrollo

Inicio

Priorizado del Producto

La lista priorizada del producto estara dividida en historias de usuario con un cédigo

gue las identifique para realizar el sistema de automatizacién de la seguridad de la

informacion basado en la normativa ISO 27001 en la empresa Zeppelin Inversiones

Generales, de contenido web, a continuacion, se muestra la lista de requerimientos

priorizadas.
CODIGO Descripcion

HUO1 Como <<administrador>> quiero <<visualizar los registros
ingresados>> para tener <<un mayor control>>

HUO02 Como <<administrador>> quiero <<ingresar un registro de

informacion>>
HUO3 Como <<administrador>> quiero <<acceder a evaluar un
registro ingresado>>

HUO4 Como <<administrador>> quiero <<actualizar los registros ya
evaluados>> para <<tener un mejor control >>

HUOQ5 <<Panel de administrador>>

Tabla 39 Lista de requerimientos priorizadas

Planificacién y Estimacién

necesario ser

mostrado en
todo el
sistema
web>>

HUO1 Como <<administrador>> quiero <<logueo de ingreso al
sistema>> para tener <<un mayor control>>
CRITERIOS DE ACEPTACION
1. <<El logo de dado <<un administrador esta en el
la empresa | sistema>> cuando <<ingresa sistema y pulsa
es necesario enter>> entonces<<carga él sistemay se
en todo el muestra la pagina principal del sistema con el
sistema logo de la empresa>>
web>>
2. <<La barra dado <<un administrador esta en el sistema
de >> cuando <<ingresa y pulsa enter>>
navegacion entonces<<carga la pagina y se muestra los
es necesaria controles >>
en todo
sistema>>
3. <<Laimagen | dado <<un usuario esta en el navegador de
y el titulo es | blusqueda>> cuando <<ingresa a la direcciéon

del sistema web y pulsa enter>>
entonces<<carga la imagen vy el titulo lo cual
se muestra en la pagina principal del sistema
web>>
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<<Laimagen
y descripcion
de los
Servicios son
necesarios

dado <<un usuario esta en el navegador de
busqueda>> cuando <<ingresa a la direccion

del sistema web y pulsa enter>>

entonces<<carga la seccion de servicios con
las imagenes de cada servicio lo cual se

ser muestra en la pagina principal del sistema

mostrados en
la pagina
principal>>

web>>

<<La seccion
nosotros es
necesario ser
mostrado en
la pagina
principal>>

dado <<un usuario esta en el navegador de
blusqueda>> cuando <<ingresa a la direccion

del sistema web y pulsa enter>>

entonces<<carga la seccién de nosotros con
la informacion de la empresa la cual se
muestra en la pagina principal del sistema

web>>

Tabla 40 Planificacion de logeo de sistema

HUO02

Como <<administrador>> quiero <<ingresar un registro de

informacion>>

CRITERIOS DE ACEPTACION

<<El administrador
selecciona el botén
registrar >>

<<un administrador selecciona
registrar>> luego<<ingresa los
parametros necesarios para el
registro>> entonces<<se ingresa el
registro en el sistema>>

<<El administrador
cierra el proceso de
registrar >>

Entonces << el proceso de registro >>
no se guarda

<<El administrador
da registrar>>

Entonces << el registro de informacion
gueda grabado en la base de dato>>

Tabla 41 Planificacién de un ingreso un registro de informacién

HUO3

Como <<administrador>> quiero <<acceder a evaluar un

registro ingresado>>

CRITERIOS DE ACEPTACION

<<administrador
selecciona
registro>>

Luego << de seleccionar el registro>>
evaluamos los dominios, controles y
objetivos

<< evaluamos los
dominios,
controles y
objetivos >>

evaluamos << cada dominio, control y
objetivo segun la iso 27001>>

<<el administrador
guarda los
cambios>>

Dado<<un administrador en la ventana
evaluacion >> cuando <<guarda los
cambios>> entonces <<se visualiza en
la base de datos>>

Tabla 42 Planificacion de evaluacién de registro ingresado
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HUO04 Como <<administrador>> quiero <<actualizar los registros ya
evaluados>> para <<tener un mejor control >>
CRITERIOS DE ACEPTACION
1. << administrados << selecciona campos de evaluacién
ingresa al registro>>
sistema>>
2. <<administrador Luego << seleccionar el registro>> <<
seleccioén el podemos modificar los dominios,
registro evaluado controles y objetivos necesarios
>>
3. <<administrador Luego << de guardar los cambios
guarda las necesarios>> el registro << guarda los
actualizaciones>> cambios>> << muestra en la base de
dato>>
Tabla 43 Planificacion de actualizacion de registros evaluados
HUO5 | <<Ajustes>>
CRITERIOS DE ACEPTACION
1 <<logeo de <<una vez loqueado el
administrador>> administrador>> muestra<<
opcion de actualizar y registro
de usuario>>
2 <<registro de usuario>> Debe << ingresar nombre y
contraseia>>
3 << una vez ingresado los se << visualiza el usuario
datos>> creado>>
4 <<Luego de seleccionar el | Debe << modificar los campos
usuario>> nombre y contrasefia>>
5 <<Administrador guarda << se actualiza los campos
los cambios>> modificado>>
Tabla 44 Planificacién de ajustes
Identificar Tareas

Lista de Tareas por cada proceso

HUO1

Tarl.1- Elaborar la estructura del inicio del sistema.

Tarl.2- Disefar la estructura del sistema

Tabla 45 Lista de tareas de inicio de sistema

HUO2

Tar2.1- Ingresar un nuevo registro al sistema

Tar2.2- Ingresar los parametros de necesarios para el registro

Tar2.3- Guardar el registro ingresado

Tabla 46 Lista de ingreso de nuevo registro
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HUO3
Tar3.1- Evaluar los registros ingresados
Tar3.2- Seleccionar el registro
Tar3.3- Evaluar los controles, objetivos y dominios de cada registro

ingresado
Tabla 47 Lista de tareas evaluar registros ingresados

HUO4
Tar4.1- actualizar registro ingresado
Tar4.2- Seleccionar el registro para actualizar
Tar4.3- Actualizar los controles, objetivos y dominios del registro

evaluado
Tabla 48 Lista de tareas de actualizacion de registro

HUO05
Tar5.1- Panel de administrador

Tar5.2- Crear y modificar usuarios para el sistema.
Tabla 49 Lista de tareas de ajustes

Anexo 5: Disefo

INTERFAZ DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

\ A\ 11-_-

| Z:PP:UN

‘w [ ol |
| LEPPELI INVERSIONES GENERALES SR,

Ingreso

. Uss
8 Administrador
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@ REGISTROS

@ EVALUACION DE
REGISTROS

@ ACTUALIZACION DE
REGISTROS

@ AJUSTES

@ REGISTROS

@ EVALUACION DE
REGISTROS

@ ACTUALIZACION DE
REGISTROS

@ AJUSTES

N

Figura 15 Ingreso al sistema

Figura 16 Pagina principal del sistema

\

g7 )
\ i
‘\i ‘

Nuevo registro

Figura 17 Ingreso de un nuevo registro
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@ REGISTROS

@ EVALUACION DE
REGISTROS

@ ACTUALIZACION DE
REGISTROS

@ AIUSTES

Nuevo registro

Figura 18 Ingreso de parametros de nuevo registro

Evaluar Registros

Figura 19 Evaluaic')n de registr(;s
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Evaluacion de Registros

Propietario Confidencialidad Integridad Disponibilidad

Vel f i .
Ventas de mes DE ventas Alondra Informacion No Cumple No Cumple No Cumple

Figura 20 Seleccion de registro a evaluar

Evaluacion de Registros Evaluar Hardware

Nomb z Propietari
o oo R Ventas de mes D-E

Ventas de mes DE ventas Alondra No Cumple

Alondra

Informacion
No Cumple
No Cumple

No Cumple

A.5 Politicas de seguridad de la
informacion (+)

A.5.1 Direccion de la gerencia para la seguridad de
la informacion Ver mas

A5.1.1 Politicas para la sequridad de la informacién.

Si cumple
A5.1.2 Revisién de las politicas para la seguridad de la
informacién

Si cumple

Figura 21 Seleccion de controles de evaluacion
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@ REGISTROS

@ ACTUALIZACION DE

REGISTROS

@ AIUSTES

v
|

N

Actualizar Registros

I
E =B o TR

;|

1Y 4]
£!

o I

Figura 22 Actualizacion de registros

Aculzacion i Regito
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Vo In Fr Gepi Cridmiid el Dpuiil i mmn b de am Gjopl misd omns omoim ks e dmon e Gminsb
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W WAITDE
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Figura 23 Visualizacién y actualizacion de los registros
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Actualizacion del Registro Evaluar Hardware

Ventas de mes D-E

ad
Gestiones  Controles Seguridad  Seguridad
b de de fisicay  delas
Nombre Zona Propietario Categoria  Confidenciaidad  InteqiRSNE bs  activos  acceso  Criptografia ambiental operaciones

Ventas  ventas  Alondra Informacion ~ No Cumple No e l n n u n n

de mes Cump | Informacion
DE

No Cumple
No Cumple

No Cumple

A5 Politicas de sequridad de la
informacion (+)
A5.1 Direccion de la gerencia para la sequridad de
la informacion Ver mas
A5.1.1 Politicas para la sequridad de la informacion.

Si cumple
A5.1.2 Revision de las politicas para la sequridad de la
informacion

Si cumple

Figura 24 Visualizacion del estado del registro
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Actualizacion del Registro Evaluar Hardware

Gestiones ~ Controles Sequridad  Sequridad
> b e e fiay  delas
Nombre Zona Propietario Categoria  Confidencialidad  Integ A s adivos  aceso  Criptografia ambiental  operacones

\entas  ventas Alonda  Informacion  No Cumple I n u n n n
ump  Informacior

(e mes

A5 Politicas de sequridad de la
informacion (+)

A5.1 Direccion de la gerencia para la sequridad de
la informacion Ver mas

AS.11 Politcas para a sequridad de a informacion,

i cumpie

A5.1.2 Revision de las politicas para la sequridad de la
informacion

Jl Cumpie

R

Figura 25 Actualizacion del estado del registro
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@ REGISTROS

@ EVALUACION DE
REGISTROS

@ ACTUALIZACION DE
REGISTROS

@ AJUSTES

Actualizar Usuario

Figura 26 AJUSTES - Registrar y Actualizar usuarios

Nuevo Usuario

Figura 27 Registro de usuario

104



Actualizar Usuario

Nombre Usuario Contrasefia Acciones

Administrador S0p0rt3

Figura 28 Actualizar usuario
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Anexo 6: Carta de autorizacion

Lima, 20 de Julio del 2021

CARTA DE AUTORIZACION DE MANEJO DE DATOS

Yo LUIS CESAR ENRIQUEZ VENTURA con Nro. De DNI 10040852 en pleno uso de
mis facultades legales e intelectuales, por este medio doy mi autorizacion a los
estudiantes Luis Miguel Huamani Cahuana y Alexander Jesus Cruz Ruiz de la carrera
de Ing. De Sistemas de la Universidad Cesar Vallejo — Lima Este, para el manejo de uso
de los datos de la empresa para el desarrollo y publicacién de su tesis.

EL N
CENERALES SR L.

LUIS CESAR ENRIQUEZ VENTURA
DNI: 10040852
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