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RESUMEN

La presente investigacion denominada “El delito de estafa por medios tecnoldgicos en
tiempos de la COVID-19, Lima, 2020”; tuvo como objetivo, analizar como incrementd el

delito de estafa por medios tecnoldgicos en tiempos de la COVID-19, Lima, 2020.

La metodologia empleada para el desarrollo de la investigacion, fue de enfoque cualitativo
y de tipo basico, orientadas a un disefio de teoria fundamentada. Del mismo modo, se
utilizaron como instrumentos de recoleccion de datos, la guia de entrevista y guia de

analisis documental.

Los resultados de estos instrumentos, fue que, los especialistas y la norma, advierten que
en efecto el delito de estafa con uso de medios tecnolégicos, bajo las modalidades de
compra por internet (online), maleta retenida y otras, se incrementd significativamente a

raiz de la llegada de la pandemia de la COVID-19 al Peru.

Por ultimo, se concluyé que, el delito de estafa con uso de medios tecnolégicos, incrementd
a raiz de la llegada de la pandemia de la COVID-19, siendo el internet; el instrumento
informatico utilizado por los ciberdelincuentes, para crear nuevas modalidades de estafa,
hecho que trajo como consecuencia la duda si, se trataria de un fraude informético o una

estafa con uso de la tecnologia.

PALABRAS CLAVES: estafa, fraude, internet, ciberdelincuente, COVID-19.
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ABSTRACT

The present investigation called "The crime of fraud by technological means in times
of COVID-19, Lima, 2020"; aimed to analyze how the crime of fraud by technological

means increased in times of COVID-19, Lima, 2020.

The methodology used for the development of the research was of a qualitative and
basic approach, oriented to a grounded theory design. In the same way, the interview

guide and document analysis guide were used as data collection instruments.

The results of these instruments were that, the specialists and the norm, warn that, in
effect the crime of fraud with the use of technological means, under the modalities of
purchase by internet (online), retained suitcase and others, increased significantly to
as a result of the arrival of the COVID-19 pandemic in Peru.

Finally, it was concluded that the crime of fraud with the use of technological means
increased due to the arrival of the COVID-19 pandemic, being the internet; the
computer tool used by cybercriminals to create new forms of fraud, a fact that raised

the question of whether it was a computer fraud or a scam with the use of technology.

KEY WORDS: scam, fraud, internet, cybercriminal, COVID-19.
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I. INTRODUCCION

La presente investigacion detalla como problematica, aquellos ilicitos
penales contra el patrimonio, que comenzaron a perpetrarse a raiz de la llegada
del desastre pandémico de la COVID-19 en el mundo; siendo la estafa por
medios tecnoldgicos uno de los delitos de mayor incidencia delictiva. En el
Cdédigo Penal peruano no se encuentra regulado ni especificado las nuevas
modalidades de este tipo penal, tan solo se detalla su forma tipica en el articulo
196, como delito de Estafa y su forma agravada en el articulo 196-A. Las
modalidades de este delito fueron evolucionando y aumentado en el transcurrir
de los tiempos a raiz de los avances tecnoldgicos. En el Perq, se resalta uno de
los fraudes mas recordados en la historia, perpetrado por el Centro
Latinoamericano de Asesoramiento Empresarial, mas conocido como CLAE.,
empresa que engafé a mas de 250 mil personas, dejando a muchos peruanos

en el infortunio, sin los ahorros de su vida y sin el dinero para sus jubilaciones.

Por otro lado, en Latinoamérica y el Caribe, los indices delictivos de las
estafas por medios tecnolégicos, aumentaron abismalmente, ante tal alarmante
suceso, la empresa Kaspersky Lab., el afio 2019, realizé un andlisis estadistico
detallando en su informe que, seria Brasil, el pais mas golpeado, donde el 28,3
por ciento de ciudadanos han sido victima de una de las modalidades de fraude;
le sigue Guatemala con 20,3 por ciento y Chile con 20,1 por ciento. Es de
resaltar que el gobierno chileno puso en ejecucién algunas medidas preventivas
ante esta problematica, comprometido al Servicio Nacional del Consumidor
(SERNAC), organismo dependiente del Ministerio de Economia y Turismo de
dicho pais, para que realicen acciones preventivas ante actos de fraude
electronico; ademas dicho organismo se puso en contacto con diversas
instituciones de proteccion al consumidor del mundo, esto con el fin de alertar,
detectar y denunciar practicas fraudulentas por estos delincuentes que no
escatiman a nada, ya que su Unica finalidad es apropiarse del patrimonio ajeno,
utilizando sus habilidades en la informatica como instrumento para la comision

de este ilicito penal.


https://securelist.com/spam-and-phishing-in-2018/89701
https://securelist.com/spam-and-phishing-in-2018/89701

Por la llegada de la COVID-19 al Perq, el Poder Ejecutivo como medida
preventiva sanitaria, implanté un estado de emergencia nacional, mediante el
Decreto Supremo N° 044-2020-PCM, del 15 de marzo de 2020, el cual ha sido
prorrogado a través de diversos decretos supremos que aun se mantienen con
mayores 0 menores restricciones, conforme a las zonas de riesgo de mayor
indice elevado de contagio. Ante esas restricciones, las relaciones sociales,
comerciales, laborales, financieras y otras, se desarrollaron con mayor
frecuencia, mediante el empleo de la tecnologia de la informacion y la
comunicacion (TIC); siendo el internet, el instrumento informético més utilizado
por la poblacién; advirtiéndose que estas han propiciado que el fendbmeno

criminal de la estafa por medios tecnoldgicos, se haya repotenciado.

Uno de los departamentos mas afectados por este fendmeno sanitario por
la COVID-19, fue Lima, debido a este desastre, fue el primer departamento del
Peru en ejecutarse el estado de emergencia sanitario y el aislamiento social
(cuarentena). A raiz de ello, los habitantes limefios desarrollaron con mayor
intensidad sus compras, via comercio electronico y sus transacciones
financieras via banca mévil por internet, ademas de interactuar mediante las
redes sociales, teléfonos moéviles y otros medios tecnoldgicos utiles con sus
familiares y amigos del Perl y otras partes del mundo. Ello acarreo que los
delincuentes estafadores o conocidos también como Ciberdelincuentes
aprovechandose de su conocimiento técnico especializado, el rasgo de
anonimato y los espacios clandestinos del ciberespacio, empezaran a realizar
su accionar delictivo, siendo las redes sociales Facebook, Instagram y los
aplicativos de mensajeria WhatsApp, Telegram entre otros, los mas utilizados

para cometer sus fechorias.

De acuerdo a lo sefialado anteriormente, se ha planteo como problema
general de la investigacion, ¢cémo incrementé el delito de estafa por medios
tecnologicos en tiempos de la COVID-19, Lima, 2020?, ya que es necesario
conocer las modalidades de estafa por medios tecnologicos, que victimizé de

manera abismal a la poblacion limefia. Por otro lado, se tiene como categoria el



delito de estafa, y como subcategorias fraude en compras online por paginas
publicitarias virtuales y fraude del cuento de la maleta retenida, y la categoria
medios tecnoldgicos presenta como subcategorias anuncios publicitarios
virtuales por redes sociales Facebook y Whatsapp, y transferencias
electronicas bancarias, de manera que, como primer problema especifico se
plantea, ¢de qué manera incrementd la modalidad de estafa de fraude de
compras online por medios tecnoldgicos, mediante transacciones electronicas
bancarias en tiempos de la COVID-19, Lima, 20207?, de igual importancia se
tiene como segundo problema especifico, ¢de qué manera incrementd la
modalidad de estafa de fraude de la maleta retenida mediante uso de la red
social Facebook y aplicativo de mensajeria WhatsApp en tiempos de la COVID

19, Lima, 20207?, interrogantes que seran desarrolladas.

De acuerdo al fendmeno criminal mencionado, podemos decir que el
desarrollo de la presente investigacion, es importante en vista que se ha puesto
al descubierto ante la poblacion limefia y de los operadores de justicia de
nuestro pais, que a raiz del mal pandémico de la COVID-19; los delincuentes
han adecuado y creado modalidades de estafa utilizando medios tecnoldgicos;
impacto que ha puesto en zozobra a toda la poblacion peruana; por esta razén
el gobierno de nuestro pais, debera de tomar acciones urgentes y pertinentes
con la finalidad de frenar a estas bandas delictivas, y la ola de estafas que
ocurren a diario en el departamento de Lima, ya que estos criminales utilizando
un operador de internet y sus conocimientos en el tratamiento de la informatica,

engafnan y se apropian del patrimonio econdémico de miles de personas.

En la justificacion, para poder expresar la razén de la investigacion
sefalaremos en la Justificacion Tedrica, una conceptualizacion juridica de las
modalidades de estafas cometidas por medios tecnoldgicos, para que de esta
manera, se pueda tener un enfoque detallado paso a paso del modus operandi
(Inter criminis) que realiza los delincuentes estafadores; de igual importancia la
Justificacion Practica, es proponer que la estafa cometida por medios

tecnoldgicos y sus nuevas modalidades, sean reguladas en nuestro Cadigo



Penal, para que de esta manera, se dé un soporte legal a los operadores de
justicia que realizan investigaciones de este tipo de delitos. Por ultimo, como
Justificacibn Metodoldgica, la presente investigacion se ha cefiido a los
ordenamientos cientificos, de modo que, utilizando los instrumentos ajustables
a una investigacion cualitativa, se recopilo informacion relevante y ademas se
realizaron entrevistas a especialistas, investigadores de la Division de

Investigacion de Estafas de la PNP, fiscales y abogados litigantes en la materia.

En virtud a la problematica explicada se ha planteado como objetivo general,
analizar como incremento el delito de estafa por medios tecnol6gicos en tiempos
de la COVID-19, Lima, 2020, por lo consiguiente como primer objetivo especifico
fue; describir de qué manera incremento6 la modalidad de estafa de fraude de
compras online por medios tecnoldgicos, mediante transacciones electronicas
bancarias en tiempos de la COVID-19 en Lima, 2020; subsecuente a ello
también tenemos como segundo objetivo especifico, identificar de qué manera
incremento la modalidad de estafa de fraude de la maleta retenida mediante uso
de la red social Facebook y aplicativo de mensajeria WhatsApp en tiempos de
la COVID 19, Lima, 2020.

En consecuencia, el supuesto general, nos advierte que, el delito de estafa
por medios tecnoldgicos, incrementé en tiempos de la COVID-19, Lima, 2020, y
como primer supuesto especifico se tiene que la modalidad de estafa de fraude
de compras online por medios tecnolégicos, mediante transacciones
electronicas bancarias, se incremento en tiempos de la COVID-19, Lima, 2020
y como segundo supuesto especifico se tiene que, la modalidad de estafa, de
fraude de la maleta retenida mediante uso de la red social Facebook y aplicativo
de mensajeria WhatsApp, se incrementd en tiempos de la COVID-19, Lima,
2020.



Il. MARCO TEORICO

Al respecto para tener una mayor ilustracion y sustento a la presente
investigacion cientifica, se ha detallado algunos antecedentes, referente a tesis
y articulos nacionales e internacionales; por consiguiente en el contexto
nacional pasaremos a citar la investigacion elaborada por Pardo (2018), en su
tesis cuyo titulo fue; “Tratamiento juridico penal de los delitos informaticos contra
el patrimonio, Distrito Judicial de Lima, 2018; ha planteado en su objetivo
general, Analizar el tratamiento juridico penal de los delitos informaticos
contra el Patrimonio, Distrito Judicial de Lima, 2018; utilizando la metodologia
cualitativa, de nivel descriptivo explicativo, en su conclusién determina que el
procedimiento juridico penal que se da en los delitos de fraude informético en
sus diversas modalidades, no se viene generando una adecuada interpretacion
a la norma que permita la sancién efectiva de estos delitos informaticos contra

el patrimonio.

De igual forma, Villar (2018), en su tesis cuyo titulo fue “El delito de estafa 'y
el principio de proporcionalidad de la pena en el distrito judicial de Lima Sur, afio
20177, planteando su objetivo general, el Identificar los casos en que el Delito
de Estafa carecera de reproche penal de pena Privativa de Libertad, su
metodologia de investigacién fue el hipotético deductivo, determinando en sus
conclusiones que, la cuantia del desprendimiento econdémico de la victima, es
de vital importancia para los operadores de justicia (Fiscal o Juez), para la
calificacion como delito en si, ya que si no supera la remuneracion minima vital,
este ilicito penal tan solo pasaria ser a una falta. Por otra parte Yupanqui (2015),
en su tesis cuyo titulo fue “Impacto del Decreto Legislativo N° 1182 en el
contenido esencial de los derechos a la informacion y libertad de expresion”,
planteo como objetivo general, en determinar, cual es el impacto del Decreto
Legislativo N° 1182, en el contenido esencial de los derechos a la informacion y
libertades de expresion, utilizando un enfoque cuantitativo de recoleccion
informacion directa de la realidad basado en variables, cuya conclusién llego a

establecer, la preocupacion de la celeridad a que la policia puede acceder al



acceso de ubicacion real de una persona por medio de su teléfono movil,
haciendo hincapié, que hasta la fecha no se ha puesto de conocimiento publico,
algun protocolo de actuacion referente a la presente geolocalizacion, sin saber

hasta qué punto puede ser usado.

Por otro lado en el &mbito internacional, Ruiz (2016), en su tesis cuyo titulo
fue “Analisis de los delitos informaticos y su violacion de los derechos
constitucionales de los ciudadanos”, planteo como objeto, dar una visién clara
sobre los delitos informaticos, en especial sobre la violacion de los derechos
constitucionales de los ciudadanos, que se generan por la utilizacion de las
tecnologias de la informacion y de la comunicacién, como el correo electronico,
transacciones financieras, comercio electrénico y la utilizacion de las redes
sociales, basando en un punto de vista metodoldgico cuantitativo, concluye que
las redes sociales en estas fechas estan siendo utilizadas por ciberdelincuentes,
gue cometen diversos delitos, utilizando estos medios de informacion y
comunicacién, por lo mismo que son complicados para determinar a la

responsabilidad penal del autor.

Continuando con los antecedentes, presentamos en el contexto
internacional a Garcia (2017), en su tesis cuyo titulo fue “Los delitos de estafa 'y
sus consecuencias a través de las redes sociales”, como objetivo general
plantear una reforma al Art 186 del Cédigo Organico Integral Penal, agregando
un numeral en el sentido que se contemple el delito de estafa a través de las
redes sociales; para ello realizo una investigacion con el caracter de cientifico,
lleva consigo la aplicacion y rigurosidad de meétodos, que conlleven a la
obtencion de resultados, a través de los cuales se pueda determinar la viabilidad
0 no de la propuesta, concluyendo que El delito de estafa se encuentra dentro
de los delitos que afectan al patrimonio de las personas, pese a que tiene un
gran abanico que permite establecer varias conductas delictivas, no esta
prevista la estafa informética a través de redes sociales. De igual modo
Izquierdo (2016), en su tesis cuyo titulo fue, “Engafio y silencio, bases para un

tratamiento unitario de la comision activa y omisiva del delito de estafa”,



determina en una de sus conclusiones que la comisién del delito de estafa
deviene de un acto negociable, donde la victima pone en riesgo su patrimonio y
el autor utilizando diferentes medios engafiosos como informacion, datos falsos
desorientadores, con el Unico fin de lograr su objetivo ilicito; désea el

desprendimiento econdmico a sus victimas.

En cuanto a las teorias que estan relacionadas al tema de investigacion, se
tiene a la teoria juridica del patrimonio, conocida como la primera teoria que
conceptualizo el perjuicio patrimonial como elemento tipico del delito de estafa,
Schlack (2008). Al respecto Balmaceda (2011), conceptualiza a la estafa como
un delito engafioso, cabe decir que este delito, reside esencialmente en el
engafio. De la misma forma Alas (2015), indica que el delito de estafa, es
catalogado como un delito fementido, ose utiliza el engafio para conseguir la
entrega patrimonial de sus victimas. Por su parte Leyton (2014), detalla que el
tipo subjetivo del delito de estafa, es absolutamente doloso, ya que, este va de
la mano con el animo de lucro de caracter patrimonial. Mayer (2014), nos detalla
algo muy interesante relacionado a la puesta en escena del engafio en el delito
de estafa, donde nos advierte que, este acto falsario juega un rol preponderante
en los actos de consumacion de la estafa, ya que, esta accién no se trata de
una mindscula mentira sino de un evento material necesario para la

consumacion de este ilicito penal.

De igual forma Martinez (2016), nos detalla en su tesis titulada “El engafio
en el delito de estafa”, a los elementos configurativos de este tipo penal,
poniendo al engafio como el mas resaltante, ya que una minima simulacion de
la verdad, es capaz de inducir a error y como resultado de ello la disposicién
patrimonial y luego a un perjuicio economico. Ademas, resalta que para su
consumacion siempre tiene que estar de manera secuencial estos elementos
Osea el engafo, el error, el ardid y la astucia. A la vez Balmaceda (2011),
atribuye al engafio como la razén inicial para la ejecucion de los actos
preparatorios en el delito de estafa. Oxman (2013), de igual forma resalta a la

conducta engafiosa como el principal acto generativo de la estafa. Al respecto



Hernandez (2010), refiere que en materia de estafa no manda el propdsito de
delimitaciébn y restriccion, sino sencillamente al empleo tcito de Ila
normativizacion adecuada para la argumentacion. Dandole otro sentido a la
conceptualizacion de la estafa Reurink (2016), atribuye al fraude (estafa) en la

nomina de los delitos de cuello blanco por su modus operandi en su ejecucion.

Toméandose en consideracion la evolucion de los delitos, Zufiga (2018), nos
muestra un enfoque evolutivo normativo del delito de estafa en nuestro pais, ya
que en el transcurrir de los afios, este delito ha venido sufriendo regulaciones
en su contenido y forma, ello a consecuencia de los avances tecnoldgicos que
varian a raiz de las innovaciones en el mundo. De igual forma Copman (2015),
nos detalla que la evolucion del delito de estafa ha venido de la mano con el
avance de la tecnologia de la informaciéon y comunicacion (TIC), tanto asi que,
los delincuentes han sofisticado sus estrategias con la finalidad de apropiarse
del patrimonio ajeno. Del mismo modo Sain (2018), nos advierte que, la
tecnologia informética, ha tomado una relevancia en los cambios que han
proyectado nuevos problemas juridicos y han requerido nuevas respuestas
normativas a la legislaciéon en materia del derecho informéatico. De igual forma
Rojas (2011), nos indica que los paises deben realizar regulaciones adaptables
a las necesidades y urgencias que aparecen en sus normas a medida que los
avances tecnoldgicos, sigan desarrolldndose en el mundo, por consiguiente, es

necesario una regulaciéon en el Cédigo Penal Peruano.

A consecuencia de los avances tecnolédgicos Nufiez y Carhuancho (2020),
nos dice que, el delito de fraude (estafa), ha tomado una forma mas cibernética.
Al respecto Mayer y Oliver (2020), enlaza al delito de fraude informéaticos y la
estafa como actos criminales similares, en vista que, ambos afectan el interés
patrimonial ajeno, pero con la diferencia que son realizados a través de distintos
medios o instrumentos. Por otro lado, Alcivar, Demenech y Ortiz (2015) nos dice
gue, debido a que la informatica se mueve mas rapido que la legislacién, existen
conductas criminales por vias informaticas que no pueden considerarse como

delito. Asimismo Norris, Brookes y Dowell (2019), nos advierten que, las



victimas habituales de los estafadores son las personas adultas, ello por la falta
de manejo de la tecnologia. De igual forma Payne (2020), advierte que los actos
fraudulentos surgieron durante la pandemia de la COVID-19, en lugar que
fueran cometidos después de ella. Por su parte Miro (2020), nos dice que,
debido a la crisis de la COVID-19, los delitos de las calles pasaron al internet,

Osea esto fue la llave a la llegada de la cibercriminalidad.

Al respecto Pérez (2018), detalla que, para el manejo de la tecnologia de la
informaciéon y comunicacion se requiere de un amplio conocimiento en la
informatica. De modo que, a efecto de la necesidad en adecuarse el derecho
informatico a nuestro ordenamiento juridico, Fernandez (2014), lo
conceptualiza, como el conjunto de principios y normas que regulan los efectos
juridicos nacidos de la interrelacion entre el derecho y la informética. Por su
parte Martinez (2018), considera a la informatica como una disciplina que
estudia el fendmeno de la informacion y la elaboracion, transmisién y utilizacion
de la informacion principalmente con la ayuda de ordenadores y sistemas de
telecomunicacion como instrumentos. En su contexto Villavicencio (2014),
considera a la criminalidad informatica como aquellas conductas dirigidas a
burlar los sistemas de dispositivos de seguridad, cuyas conductas tipicas son
cometidas utilizando la tecnologia. De igual forma Chuchuen y Chanvarasuth
(2015), advierten que, dada la amplia gama de mensajes fraudulentos, no se ha
podido desarrollar una caracteristica conductual de los tipos de personalidad de

los ciberdelincuentes, pero si detalla la existencia de literatura.

A efecto de lo sefialado con la finalidad de prevenir a la sociedad europea e
internacional de la ciberdelincuencia, se firmo el Convenio de Budapest (2001),
que es el primer tratado internacional que busca hacer frente a los delitos
informaticos y los delitos en Internet. Por su parte Wall (2011), conceptualiza al
cibercrimen como una accién delictiva que tiene su actividad en entornos
virtuales. De igual forma Monsurat (2020), detalla que por lo general el
cibercrimen siempre involucra dispositivos electrénicos de manera que, el uso

de una computadora es sumamente necesario para la comision de fraudes


https://es.wikipedia.org/wiki/Tratado_internacional
https://es.wikipedia.org/wiki/Tratado_internacional
https://es.wikipedia.org/wiki/Tratado_internacional
https://es.wikipedia.org/wiki/Delitos_inform%C3%A1ticos
https://es.wikipedia.org/wiki/Delitos_inform%C3%A1ticos
https://es.wikipedia.org/wiki/Delitos_inform%C3%A1ticos
https://es.wikipedia.org/wiki/Delitos_inform%C3%A1ticos
https://es.wikipedia.org/wiki/Internet
https://es.wikipedia.org/wiki/Internet

informaticos. Payne y Hadzhidimova (2020), nos dicen que, el cibercrimen en
su gran mayoria los actores de este ilicito penal son profesionales en la
ingenieria tecnolégica o con conocimientos especificos de la informatica. Por
esta razon Aguilar (2015), nos advierte que el internet es el instrumento que los
diferentes grupos criminales (ciberdelincuentes), les sirve para conectarse a

diversas &reas geograficas a nivel mundial, tan solo por medio de la red.

De acuerdo a la realidad que vivimos actualmente, Gonzales y Alvarez
(2020), nos dicen que, en tiempos de la COVID-19, han ocurrido multiples
hechos de estafas, generadas por mensajes de texto y llamadas fraudulentas;
advierten ademas que, los delincuentes tratan de sacar provecho de esta
pandemia, para robar dinero o informacion. De igual manera Moreno (2020),
advierte sobre el aumento de diversas modalidades de estafa y delitos
informaticos en tiempos de pandemia. De igual manera Arango et al. (2020),
reafirma en su titulo “La criminalidad en tiempos de pandemia”, todo lo
concerniente a los diversos delitos que se han venido cometiendo en el
transcurrir de este mal pandémico, dejando al descubierto la manera mas
aberrante de como el ser humano aflora sus intereses personales que los

humanitarios.

Referente a las transacciones financieras realizadas por banca movil por
internet; Chiriguayo, S. (2015), explica que, debido a la cantidad de
transacciones financieras que se realizan a cada minuto, ha generado que
aparezcan actividades delictivas muchas de estas, estan dirigidas a la estafa,
suplantacion de identidad, y otros delitos informéaticos que se ayudan los
ciberdelincuentes. Por su parte Camara, S. (2020), explica que la
cibercriminalidad se cre0 a raiz de la expansion de la tecnologia digital y por la
interfaz hombre — maquina, que se produce en el espacio digital (ciberespacio),
fue donde personas inescrupulosas que conocen el ambito de la informatica

comenzaron, a perpetrar actos ilicitos, a ello dio origen a los delitos informaticos.
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Finalmente resaltamos en el desarrollo de los enfoques conceptuales
relacionado al delito de estafa, que la estafa es el ilicito penal netamente
engafnoso ya que induce al error mediante el abuso de confianza a sus victimas,
quienes ceden de forma voluntaria a la entrega de su patrimonio. Fraude,
podriamos decir es sinénimo de engafio cometido en agravio de una persona o
institucion para obtener algun aprovecho ilicito y causar un perjuicio patrimonial.
Medios tecnoldgicos, son innovaciones que facilitan la vida del ser humano,
podemos decir ademas que de igual manera ayudan a los ciberdelincuentes a
cometer estafas. Redes sociales son estructuras hechas en Internet por
personas u organizaciones que se conectan a partir de intereses o valores
comunes para transmitir informacion. Transacciones electronicas; es
cualquier actividad que involucra transferencia de informacion digital para
propdsitos especificos; como es bien sabido, el comercio electrénico es el

principal tipo de transaccion que se hace a traves de Internet.
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lIl. METODOLOGIA

El presente estudio fue disefiado bajo el planteamiento metodoldgico del
enfoque cualitativo, puesto que éste, es el mejor que se adapta a las
caracteristicas y necesidades de la investigacion que desarrollo el estudio de
“El delito de estafa por medios tecnolégicos en tiempos de la COVID-19, Lima,
20207, por ello, se recopild informacion a través de herramientas de recoleccion
de datos proporcionados por los expertos en la materia del tipo penal de estafa,
qguienes con sus conocimientos empiricos y juridicos en las diferentes
modalidades de este ilicito penal, permitié tener un mejor analisis situacional
de esta problematica; por otro lado se realizé un analisis documental referente
a las normas legales del pais de Espafia y Alemania y articulos cientificos
referidos al tema, utilizando para ello, la guia de andlisis documental como

instrumento metodoldgico
3.1 Tipo y Disefio de Investigacion

Acerca del tipo de investigacion fue, el basico o pura; segun Baena (2017)
nos dice que “[...] la investigacion pura es el estudio de un problema, destinado
exclusivamente a la busqueda de conocimiento [...]” (p.17); ante dicho criterio
cientifico, se vio por conveniente utilizar la investigacién basica por motivo que
los conceptos y datos, fueron los que ayudaron a crear una teoria que resolvera

el problema de estudio.

Por otro lado, nos dice Hernandez, Fernandez y Baptista (2014), que “[...]
el disefio se refiere al plan o estrategia concebida para obtener la informacién
que se desea con el fin de responder al planteamiento del problema [...]" (p.
128). Entonces de acuerdo a la conceptualizacion antedicha por los autores, el
procedimiento de la investigacion fue, el disefio de la teoria fundamentada, ya
gue esta teoria tiene por objeto la identificacion de procesos sociales basicos
que requiere la construccion a partir de la recoleccion y andlisis de datos, que
nos llevo a las interrogantes que se establecieron en el presente estudio que dio

origen a las dos categorias, la primera el delito de estafa y la segunda medios
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tecnoldgicos, por lo tanto, para tener un mejor entendimiento respecto a ellas se
busco definirlas y determinar su relacion, resultado que, se pudo generar teorias
emergentes con las cuales se explicd de forma concreta los efectos juridicos de

la aplicacion normativa y doctrinaria.
3.2 Categorias, subcategorias y matriz de categorizacién

Es preciso detallar que las investigaciones de enfoque cualitativo, generaron
la existencia de categorias y subcategorias; segin Cohen y Gémez (2019), nos
dice que “[...] Las subcategorias se comportan como categorias, con sus
respectivas propiedades y dimensiones, pero al analizar se ha decidido
subordinarlas a una categoria por servir para su especificacion [...]" (p. 217). Es
por ello que, la primera categoria, es el delito de estafa y sus sub categorias son
fraude en compras online por paginas publicitarias virtuales y fraude de maleta
retenida. Por su relevancia con el tema la segunda categoria corresponde a
medios tecnoldgicos y sus sub categorias seran redes sociales — Facebook y

Whats app y Transferencias electronicas bancarias.

Tabla 1. Categorias y Subcategorias

CATEGORIAS SUBCATEGORIAS

Fraude en compras online por paginas

Categoria 1: Delito de estafa. publicitarias virtuales

Fraude de la maleta retenida.

Redes sociales - Facebo ok y Whats

Categoria 1: Medios tecnoldgicos. app-

Transferencias electrénicas
bancarias.

Fuente: Elaboracion propia (2020)
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3.3 Escenario de estudio

El escenario de estudio que gener0 la presente investigacion, es el
departamento de Lima, espacio geografico donde se suscitd el problema
concerniente a la comision del delito de estafa por medios tecnoldgicos en
tiempos de la COVID-19. Por lo tanto, habiéndose establecido el espacio fisico,
se procedi6 a efectuar la recopilacion de informacion, utilizando como
herramienta, la guia de entrevista. Ademas, en las entrevistas se involucraron a
efectivos de la Policia Nacional del Perd, que laboran en la Direccién de
Investigacion Criminal, calificados en la materia, lugar donde se generaron las
entrevistas. Del mismo modo, el escenario de las entrevistas se desarroll6 en
las respectivas oficinas de los Fiscales y abogados, en virtud a que los mismos
especialistas decidieron realizarlas en dicho lugar. Asimismo, se realizdé un
analisis de las normas legales y articulos cientificos referidos al tema, utilizando

para ello, la guia de andlisis documental como instrumento metodoldgico.
3.4 Participantes

Respecto a los participantes que intervinieron en la investigacion, son diez
especialistas en la materia abogados litigantes, Fiscales y efectivos policiales
gue laboran en la Direccion de investigacion criminal de la PNP, de acuerdo al

siguiente detalle:
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Tabla 2: Participantes

JEFE DE LA
01 | HUAMAN SANTAMARIA, Luis OFICIAL PNP DIVISION DE INVESTIGACIPON
Edgardo INVESTIGACION CRIMINAL
9 DE ESTAFAS Y
MAESTRO EN OTRAS
DERECHO DEFRAUDACIONES
RUBINOS MUGUERZA, Roberto ABOGADO
02 | Carlos ABOGADO PENALISTA DERECHO PENAL
INVESTIGADOR DE
03 LA DIVISION DE .
ANAYA  VELASQUEZ,  Oscar INVESTIGACION DE INVESTIGACION
Trinidad OFICIAL PNP ESTAFAS U OTRAS CRIMINAL -
DEFRAUDACIONES DELITOS DE
ESTAFA
INVESTIGADOR DE INVESTIGACION
LA DIVISION DE CRIMINAL —
04 | TENA ARCE, Fredy Rony SUB OFICIAL INVESTIGACION DE DELITOS DE
BRIGADIER ESTAFAS U OTRAS ESTAFA
DEFRAUDACIONES
OFICIAL PNP DIVISION DE INVESTIGACION
05 | ROJAS MORI, JHONY SILVINO INTELEGENCIA — CRIMINAL —
BOCTOR EN CRIMEN CRIMEN
DERECHO ORGANIZADO ORGANIZADO
ABOGADO DERECHO PENAL
06 | CABREJOS VALDEZ, Cesar ABOGADO PENALISTA
CRIMINALISTICA
FISCAL DEL POOL
07 | QUISPE ALI, Karina Raysa ABOGADA DE F'SL?S";\ES DE DERECHO PENAL
FISCAL
. . COORDINADORA
08 | ESPEZUA RAMIREZ, Karla Mariel ABOGADA DEL POOL DE DERECHO PENAL
FISCALES DE LIMA
ABOGADA FISCAL ADJUNTA
09 | USAQUI BARBARAN, Karina DEL POOL DE DERECHO PENAL
CONTADOR FISCALES DE LIMA
ABOGADO
] PENALISTA
10 | RIOS MAGALLANES, Cesar ABOGADO DERECHO PENAL

Fuente: Elaboracién propia (2020)




3.5 Técnicas e Instrumentos de recoleccion de datos

En las investigaciones cualitativas segun Garcia (2010), refiere que las
técnicas de recojo de la informacion de datos se utiliza la observacion
participante, 0sea se toma en cuenta las entrevistas a profundidad, las
discusiones de grupos, los grupos nominales y focales, los informantes claves,
las historias de vida y otras. Entonces por lo mencionado anteriormente en el
desarrollo del presente estudio, se tom6 en consideracién hacer uso de la
técnica de entrevista como un instrumento esencial de recoleccion de datos que
ayudd a recopilar informacién a tiempo real, ya que mediante la conversacion e
intercambio de informacidén que se llevo con los expertos se pudo tener una

informacion narrativa del fenédmeno estudiado.

Otra técnica de recoleccion de datos que, se puso en practica en la
presente investigacion, fue el analisis documental, instrumento mediante el cual
se pudo examinar fuentes documentales donde se recabo informacion esencial
y relevante que fue revalorada para el desarrollo de la presente investigacion,

para ello, se utilizo la guia de analisis documental.
3.6 Procedimiento

Desde un punto de vista del procedimiento vinculado a los temas de
metodologia de la investigacion cientifica, se entiende como aquellos pasos que
se llevardn a cabo en la obtencion de datos de informacion, los cuales son
procesados y analizados por el investigador; teniéndose en cuenta lo detallado,
el presente estudio se baso en un enfoque cualitativo con disefio a la teoria
fundamentada, lo que permitié6 analizar y describir previo al recojo de datos
referente al delito de estafa cometidos por medios tecnolégicos en tiempos de
la COVID-19, Lima, 2020, donde se comprobd que, los datos seleccionados
eran los convenientes y suficientes para alcanzar los objetivos, general y
especificos propuestos, cuyo resultado se plasmaron en la guia de analisis
documental; asimismo con el permiso de los expertos, se aplico la guia de

entrevista a fiscales abogados e investigadores de la PNP., quienes con su
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amplio conocimiento practico y juridico respecto al tema de estudio, llevo a

enunciar las conclusiones del trabajo.
3.7 Rigor Cientifico

Segun Erazo (2011), refiere que “[...] La preocupacién por establecer ciertos
canones de rigurosidad cientifica en el marco de los estudios cualitativos, que
hagan “creibles” los hallazgos a los que se arriba, esta presente en todos los
autores analizados [...]” (p. 124). Entonces este nos explica que el estudio
cientifico debe de tener un valor y calidad de investigacion acorde a los aspectos
éticos que emplea el autor para el desarrollo de la investigacion, como de los
instrumentos que se sostiene para el recojo de datos que permitan una
confiabilidad sobre informacion recolectada. Respecto a lo detallado el presente
estudio cumple con el respectivo rigor cientifico. Del mismo modo, se consulté
a 3 especialistas en investigacion cientifica de la Universidad Cesar Vallejo
conocedores del tema de investigacion, quienes respaldaron el estudio con la

respectiva validacion.

Tabla 3: Validacion de la Guia de Entrevista

VALIDADOR CARGO PORCENTAJE CONDICION
94 Aceptable
Vargas Huaman, Docente de la Universidad
Esau Cesar Vallejo
95 Aceptable
Gamarra Ramoén, Docente de la Universidad
José Carlos Cesar Vallejo
95 Aceptable
Ludefia Gonzales, Docente de la
Gerardo Francisco Universidad Cesar Valle

Fuente: Elaboracién propia (2020)
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3.8 Método de analisis de datos

De acuerdo a lo referido por Schettini y Cortazzo (2015), nos dice que “[...]
una tarea basica del analisis de datos es generar afirmaciones empiricas de
diversos alcances y de distintos niveles de inferencia, estas afirmaciones se
generan en gran medida a través de la induccion [...]" (p. 31). Por consiguiente,
se utilizaron los métodos descriptivo, interpretativo y hermenéutico, para un
mejor examen Yy analisis del conjunto de datos recolectados en el presente
estudio, como son entrevistas, documentos de contexto, grabaciones entre
otras, de tal modo que se obtuvo una estrategia metodoldgica que permitid
arribar a las afirmaciones con el proposito de generar una teoria; por lo cual se
realiz6 una debida conexién de datos de hechos semejantes, paralelos, al
fenémeno estudiado. En este caso se procedid a realizar un analisis de las
categorias del delito de estafa y medios tecnolégicos cada una con sus

respectivas subcategorias.
3.9 Aspectos éticos

El presente estudio se realizé tomando en cuenta los principios éticos y
morales que tuvo un impacto a lo largo de todo el desarrollo de la investigacion,
ya que teniéndose en cuenta como base la recoleccion de datos de diferentes
fuentes, el contexto social de la investigacion ésea la problemética acaecida
por la comision de delitos de estafa por medios tecnolégicos que se viene
suscitando en tiempos algidos de la pandemia de la COVID-19. Asimismo, se
respeto el derecho a la propiedad intelectual de la autoria de trabajos que
anteceden como referencias valiosas en esta investigacion. Ademas, en esta
investigaciéon se ha respetado, los lineamientos de la Universidad César Vallejo,
los cuales fueron supervisados por el asesor metodoldgico. De igual modo se
siguio el correcto citado de las normas APA (American Psychological
Association). Por consiguiente, el presente estudio cientifico obedecié a los

preceptos éticos y legales.
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IV. RESULTADO Y DISCUSION.

A continuacion, se enuncian los resultados obtenidos, tanto de la guia de
entrevista como de la guia de analisis documental. En cuanto al instrumento

guia de entrevista, se obtuvieron los siguientes resultados:

Con relacién al objetivo general: analizar como incremento el delito de estafa
por medios tecnoldgicos en tiempos de la COVID-19, Lima, 2020, cuyas

interrogantes se detallan a continuacion:

1.- De acuerdo a su experiencia, ¢como increment6 el delito de estafa por
medios tecnoldgicos en tiempos de la COVID-19?

2.- En su opinidn, ¢ .cuales son las modalidades mas frecuentes del delito contra
el patrimonio-estafa que son denunciados ante Fiscalia y la PNP?

3.- De acuerdo a su experiencia, ¢cuales son los medios tecnoldgicos que han
influido de manera negativa para la realizacion de ilicitos penales en tiempos
de la COVID-19?

Referente a la interrogante N° 01, los expertos Huaman, Rojas, Tena,
Usaqui, Rios, Espezua, Quispe y Rubifios (2021), sostienen que, en efecto el
delito de estafa se incrementé a raiz de la pandemia por la COVID-19, siendo
los medios tecnoldgicos el principal instrumento que los delincuentes utilizaron
para cometer sus fechorias, poniendo énfasis en el uso de las redes sociales,
paginas de internet y aplicativos de mensajeria con el empleo de equipos
moviles; sin lugar a duda, estos hechos ocurrieron a consecuencia del
aislamiento social obligatorio decretado por el gobierno peruano; de manera
que, muchos ciudadanos tuvieron como Unica alternativa realizar sus
actividades comerciales entre ellas, las compras de productos, medicinas,
vehiculos, entre otras operaciones de urgente necesidad a través del internet;
esto implic6 que organizaciones delictivas a través de medios tecnoldgicos,
crearan nuevas modalidades de delitos de estafas agravadas. Por otro lado
Anaya y Cabrejos (2021), refieren que, a raiz de los avances tecnoldgicos

existentes, las comisiones de delitos informaticos se han vuelto mas propensos,
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ya que la mayoria de autores se escudan tras una maquina informatica,
dificultando asi ser identificados plenamente, peor aun, ya que actlan
abusando también de la desesperacién que atraviesan las personas ante la
infeccion del virus COVID 19, en su propia persona o familiares, que lo hacen

vulnerable y ceden ante cualquier mensaje o requerimiento de los estafadores.

Respecto a la interrogante N° 02, los expertos Huaman, Rojas, Anaya,
Tena, Usaqui, Rios, Espezua, y Rubifios (2021), sostienen que, en el ambito
de denuncias ante la PNP y Fiscalia, se ha incrementado significativamente el
delito de estafa, bajo las modalidades de compra por internet (online), maleta
retenida y otras como la suplantacion de identidad de personas naturales y
juridicas, paginas falsas; todos ellos cometidos a través de las herramientas
tecnoldgicas, es decir que la tecnologia de alguna manera a favorecido a los
timadores quienes se ingenian, como a dé lugar para engafiar a sus victimas.
Y solo Quispe (2021), en su experiencia las modalidades de estafa mas
concurrentes son las cometidas con ocasién de compra-venta de vehiculos
motorizados o0 bienes inmuebles y la sustraccion o acceso a los datos de

tarjetas de ahorro o de crédito, emitidos por el sistema financiero o bancario.

En ese orden en lo referente a la interrogante N° 03, Huaman, Rojas,
Anaya, Tena, Usaqui, Rios, Espezua, Cabrejos, Quispe y Rubifios (2021),
coinciden que el uso masivo del internet, en este caso las redes sociales
Facebook, Instagram, Twitter y las plataformas de ventas por como Mercado
Libre, OLX., Neo Autos, entre otras conocidas; del mismo modo los aplicativos
de mensajeria Messeger, Whatsapp, Telegram y otros, de igual forma las
transferencias electrénicas y pagos electrénicos, son los mas utilizados por los

estafadores para la comision de sus ilicitos penales.

En lo pertinente al objetivo especifico 1 sobre; describir de qué manera
incrementd la modalidad de estafa de fraude de compras online por medios
tecnolégicos mediante transacciones electronicas bancarias en tiempos de la

COVID-19, Lima, 2020, cuyas interrogantes fueron:
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4.- Segun su punto de vista: ¢como incrementd la modalidad de estafa de
fraude de compras online por medios tecnoldgicos mediante transacciones
electronicas bancarias en tiempos de la COVID-19?

5.- De acuerdo a su experiencia: ¢ cuales son los criterios juridicos para qué la
modalidad de fraude de compras online por medios tecnoldgicos, se incorpore
en el articulo 196.A del CPP., como una modalidad agravante en el delito de
Estafa?

6.- En su opinién: ¢cuales deben ser las medidas de seguridad a tomar en

cuenta para no ser defraudados en las transacciones electrénicas bancarias?

Atendiendo la interrogante N° 04, los expertos Huaman, Rojas, Usaqui,
Cabrejos, Espezua y Rubifios (2021), sostienen que a raiz de la pandemia las
compras online se han convertido en la modalidad mas empleada por los
ciudadanos esto con la finalidad de evitar contagios, y de esta situacion atipica
se han aprovechado los delincuentes para cometer fraude en las compras,
induciendo y manteniendo en error a los agraviados. Anaya, Tena y Rios
(2021), advierten que las operaciones bancarias por banca mévil, por correo
electrénico, puntos de pago o entrega de dinero por medio de agentes
bancarios, que en su mayoria no estan capacitados para detectar documentos
de identidad fraudulentos y ademas que, en las negociaciones por internet, no
se puede verificar la identidad de las personas, del titular del celular o del correo
electronico o link, por donde se esta realizando la transaccion en tiempo real.
Quispe (2021), nos dice que en relacion al hecho en especifico de los depdsitos
y/o transacciones bancarias que realizan los agraviados a una cuenta de
ahorros y/o corriente, precisando unicamente el CCI, sin el cual se puede
identificar al destinatario, en el tiempo de ejercicio de la funcién fiscal no he

conocido de un caso que contenga un hecho similar.

Por otro lado, en la interrogante N° 05, los expertos Huaman, Rojas y
Tena (2021), sostienen que, a raiz de la pandemia de la COVID-19, las
estadisticas referentes a los delitos de estafa se han incrementado

significativamente. Y teniendo la dificultad que, el estafador se refugia en una
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PC., o teléfono inteligente, esto dificulta logar con su identificacion y ubicacion,
en vista que se requiere el levantamiento del secreto de las comunicaciones
para obtener datos de informacion. Usaquiy Quispe (2021), advierten que para
dar una conducta la calidad de Agravada, en aplicacion del Principio de
Legalidad debe estar descrita o prevista en la Ley, en este caso el delito de
Estafa bajo la modalidad de uso de medios Tecnoldgicos, no esta prevista
taxativamente en la norma y para que sea incorporado en el Cédigo Penal, el
poder constituyente debe de incorporarlo luego de realizar una ponderacién de
hechos, pluralidad de afectados, perjuicio econémico, incidencias, diversidad
geografica de perpetracion del ilicito penal de Estafa; ademas dicha modalidad
generaria una sobre penalizacion de las agravantes comprendidas dentro del
delito de estafa, aunado a ello, el hecho en mencion configura una ausencia de
procedimientos y/o protocolos propia de la entidad bancaria, que tendria que
ser superada a través de la intervencion de otras entidades publicas
encargadas de la regulacion vy fiscalizacion a la actividad bancaria y bursatil.
Por otro lado, Rios y Espezua (2021), sostienen que resulta necesario la
reforma integral del Cédigo Penal para adecuar las diversas conductas ilicitas
a sus nuevas formas de comision (con el uso de medios informéticos), ampliar
o corregir el objeto material o inmaterial de proteccion, incluir nuevas conductas
que afectan el nuevo bien juridico, las conductas punibles que utilizan sistemas
informéticos y que vulneran el nuevo bien juridico deben tipificarse. Se debe
regular la accién agravante cuando el agente realice una accion tipica utilizando
medios informaticos o tecnoldgicos. Asimismo, a raiz de la existencia de
similitudes de modalidades de Estafa Agravada tipificada en el articulo 196.A
del CPP. con los tipos penales contemplados en la Ley N° 30096 de Delitos
Informaticos; sin embargo, se deberia delimitar objetivamente los alcances de
las citadas normas. Finalmente, Anaya, Cabrejos y Rubifios (2021), advierten
que por la coyuntura de la COVID-19, con sus propias caracteristicas, entre
ellas, el aislamiento social debido a ello, las personas prefieren realizar diversas

transacciones comerciales y/o bancarias por los medios tecnoldgicos, sumado
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a ello donde no todos tienen las mismas oportunidades de capacitarse con
temas informaticos, son condiciones que en conjunto ponen en desventaja al

comun ciudadano y lo vuelve blanco de los ciberestafadores.

Referente a la interrogante N° 06, los expertos Huaman, Rojas, Anaya,
Tena, Usaqui, Cabrejos, Espezua y Rubifios (2021), recomiendan que, en
primer término, es importante generar una cultura de seguridad en el
ciudadano, educandolos en el &mbito de la seguridad informatica; para lo cual,
se debe de tener como medida de seguridad principal en las transacciones
financieras electronicas bancarias, la verificacion previamente de la titularidad
de la cuenta bancaria a depositar y/o transferir, si coincide con la persona
natural o juridica, con quien se esta realizando el trato comercial y si no tiene
la certeza que es la misma persona, no realizar transacciones comerciales por
internet. Por otro lado el comprador debe verificar que la pagina de Facebook
o Instagram sea oficial, verificar quien es el administrador de dichas cuentas,
en qué fecha fue creada, cuantos compradores recomiendan los productos,
cuantos seguidores hay en la cuenta, verificar si tienen videos de compradores
en donde muestran los productos y si el producto ha llegado en buenas
condiciones, visualizar las politicas de compra, si tiene pagina web o en todo
caso si existe un namero telefénico y que cuente con WhatsApp para realizar
las coordinaciones de compra, y que en todos los mensajes aparezca el check
azul. Rios (2021), considera que, los medios informaticos no son
completamente fiables en actos de disposiciéon de dinero, donde cualquier
ciudadano puede ser victima de estafa electronica; por lo deben realizar las
operaciones que no revistan montos mayores. Finalmente, Quispe (2021),
sostiene que, los bancos deben incorporar mecanismos de proteccion
reforzados que permitan a los usuarios tener la seguridad y plena confianza de
que las transacciones bancarias llegaran al destinatario que sera parte de la

relacion comercial precedente.

Por ultimo, en lo referente al objetivo especifico 2; identificar de qué

manera incrementd la modalidad de estafa de fraude de la maleta retenida
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mediante uso de la red social Facebook y aplicativo de mensajeria WhatsApp

en tiempos de la COVID-19, Lima, 2020; cuyas interrogantes fueron:

7.- Segun su punto de vista: ¢como increment6 la modalidad de estafa de
fraude de la maleta retenida mediante uso de la red social Facebook y aplicativo

de mensajeria WhatsApp en tiempos de la COVID 19, Lima 20207

8.- De acuerdo a su experiencia: ¢como prevenir el delito de estafa de fraude
de la maleta retenida mediante uso de la red social Facebook y aplicativo de

mensajeria WhatsApp?

9.- En su opinién: ¢considera usted que las redes sociales Facebook y

Whatsapp, deberian ser supervisadas por un organismo estatal peruano?

En lo concerniente a la interrogantes N° 07, los expertos Huaman, Rojas,
Tena y Usaqui, (2021), sostienen que la modalidad de estafa de la maleta
retenida, se incrementé a raiz de la pandemia de la COVID-19, por el poco
cuidado que tienen las personas con sus paginas de Facebook (lo tiene de libre
acceso), Yy porque las victimas al recibir el mansaje por Messenger de
Facebook de su supuesta amistad o familiar, no exigen el intercambio de
llamadas de voz a voz o mensaje de voz, permitiéndoles solo el contacto por
mensaje escrito por Messenger o WhatsApp, y también por aceptar depositar
dinero a cuentas de supuestos agentes de aduanas (este concepto algunos
fiscales consideran que las victimas aceptaron propuestas ilegales, porgue los
funcionarios publicos estan impedidos de recibir dinero por facilitar el
desaduanaje o liberacion de mercancias, porque todo pago es a la institucion.
Espezua y Quispe (2021), advierten que no podria especificar cuanto se
incrementd esta modalidad de fraude de la maleta retenida, debido que es una
modalidad reciente en PerU; sin embargo, es utilizada en otros paises. Ademas,
indican que la se ejecucion de hechos criminales similares, han sido cometidos
a través de las redes sociales (Facebook, Whatsapp) las mismas que facilitaron
la comunicacién, el suministro y conocimiento de actividad personal y social de

las personas y permitieron que a través de las tecnologias de informacion se
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cree, utilice, manipule los perfiles personales y el servicio de mensajeria de los
agraviados para aparentar una conversacion fluida y de confianza. Por otro
lado, Anaya, Rios, Cabrejos y Rubifios (2021), sustentan que, las redes
sociales son medios de comunicacion donde las personas realizan
publicaciones sobre su vida personal, entorno familiar y amical, asimismo
revelan tacitamente su solvencia econdémica, aspectos que son aprovechados
y estudiados por los estafadores para contactarlos y elegir a sus victimas para
luego contactarlos y simular ser uno de sus familiares y materializar la estafa
en su agravio, peor aun, cuando informan que atraviesan problemas de indole
de salud por el COVID 19.

Referente a la interrogante N° 08, los expertos Huaman, Rojas, Anaya,
Tena, Usaqui, Rios, Espezua y Rubifios (2021), recomiendan que no se debe
de contestar los mensajes, los usuarios tienen que cerciorarte o hacer, una
video llamada para comprobar que se trata de la misma persona 6sea su
familiar o amigo, no brindar sus datos personales y mucho menos brindar fotos
de tu DNI, o direccion de su domicilio, no comunicarse por el aplicativo de
mensajeria Whatsapp, si ho tiene la seguridad que se trata de la misma persona
gue conoces, no creer nada de lo que te dicen por mensaje porque puede ser
un engafo, para ello se tiene que llamar o realizar video llamada al interlocutor,
en caso que no acceda, comunicarse de inmediato con un familiar mas cercano
y explicarle lo sucedido, esto te puede ayudar a entender que estas siendo
victima de una estafa; de igual forma que las entidades Publicas (PNP y M.P)
mediante el uso de las redes sociales, difundan las diferentes modalidades que
se vienen dando en el trascurso del tiempo, con la finalidad de evitar que se
sigan consumando nuevos delitos de Estafa. Cabrejos (2021) sostiene que, de
alguna manera los usuarios y/o titulares de cuentas en las diversas redes
sociales del medio, son contribuyentes a la comisioén de estos ilicitos, toda vez
gue publican informacién personal y familiar desmedida, lo que viene a ser
caldo de cultivo de la ciber-delincuencia. Por otro lado, Quispe (2021),

considera que, por parte de las redes sociales, deberian incorporar un sistema
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de proteccion y deteccidon de duplicidad de perfiles, adicionalmente un sistema
de seguridad reforzado que permita identificar que la persona que crea o
ingresa a un perfil personal sea auténtica, asi también, disponer de publicidad
constante dentro de las redes sociales sobre las diversas modalidades de

estafa.

Referente a la interrogante N° 09, los expertos Anaya, Rios, Cabrejos,
Espezua y Rubifios (2021), consideran que el Estado Peruano deberia
supervisar y controlar las redes sociales Facebook y WhatsApp en las
transacciones comerciales y deberia regular que todas las paginas de
Facebook, Instagram, mercado libre, WhatsApp, sean creadas con una cuenta
de empresa, la misma que debera acreditase que se encuentre constituida, y
en ese sentido el usuario — comprador, tenga la confianza de realizar
transacciones por medios electronicos y se puedan evitar futuros ilicitos
penales. Ademas, el Estado Peruano debera difundir a través de medios
tecnoldgicos a la sociedad sobre las compras realizadas por internet o a través
de redes sociales. Huaman, Usaqui y Quispe (2021), consideran que no, ya que
las redes sociales Facebook y Whatsapp forman parte de la actividad privada
gue se encuentra a escala mundial, resultando inviable una supervision idénea,
absoluta por parte de un solo estado. En segundo lugar, en cuanto las redes
sociales permiten la comunicacién constante y fluida entre sus usuarios, las
diversas opiniones sobre el contexto social, econémico, juridico, legal, entre
otros, garantizando el derecho a la libertad de expresién; considero que la
supervision de un organismo estatal podria obstaculizar el adecuado desarrollo
del derecho a la libertad de expresion. Rojas y Tena (2021), sostienen que,
deberia dictarse un dispositivo legal a fin que esas empresas tengan
representacion legal en el Pais a fin de hacer los requerimientos de informacion,
porque en la actualidad toda informacion se canaliza al extranjero, en algunos
casos informan meses después, cuando ya vencieron los plazos establecidos
y en muchos casos no dan respuesta; pero consideran que la regulacion del

estado puede afectar derechos fundamentales, por lo que recomendaria la
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autorregulacion de los ciudadanos y el control parental ejercido por los

progenitores de los menores de edad.

En cuanto al instrumento guia de analisis documental, se obtuvieron los

siguientes resultados:

Para el objetivo general; como incremento el delito de estafa por medios
tecnoldgicos en tiempos de la COVID-19, Lima, 2020, se procedié analizar el
Cddigo Penal Aleméan — traducido al espafiol, expresamente el articulo 263.A.;
el cual define, como los juristas alemanes han tipificado y adecuado el tipo penal
de Estafa por Computador adelantandose a los posibles actos criminales que
se podrian cometer con esta herramienta tecnoldgica; en tal sentido nos advierte
que el perjuicio patrimonial de la victima (de otro), es imperecedero 6sea es el
bien juridico protegido ante cualquier acto antijuridico por parte del sujeto activo
de la accion (para si o para un tercero), esto pues, podriamos decir que, para
concepto de esta investigacion, se trataria de una estafa informatica con la
utilizacion de medios tecnolégicos, por lo tanto, haciendo un juicio de los actos
de ideacion y ejecucién que nos muestra este articulo podriamos decir que se
trataria de una categoria criminoldgica, funcional y amplia que concentraria una
multiplicidad de comportamientos complejos (contra intereses econdémicos
difusos), beneficiados por la naturaleza de los sistemas informaticos y su forma
de trabajo. Asimismo, este articulo, nos advierte de la utilizacion de instrumentos
informaticos referentes a programas, datos y otros procesos, manejados por un
computador, los cuales, en si, se tratarian de herramientas tecnolégicas que
son esenciales para la creacion de paginas web o redes sociales falsas, que a
la vez mediante la suplantacién de identidad de personas juridicas y de
personas naturales, son utilizadas para perpetrar este ilicito penal por los
ciberdelincuentes. Respecto al objetivo especifico N° 01 sobre, describir de qué
manera incrementd la modalidad de estafa de fraude de compras online por
medios tecnoldgicos mediante transacciones electronicas bancarias en tiempos
de la COVID-19, Lima, 2020. Al Respecto se procedié analizar el Codigo Penal

Espafiol, especificamente en su articulo 248, de la Seccion 1, De las Estafas
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del Capitulo VI De las Defraudaciones; el cual nos amplia un panorama legal a
la adecuacion especifica del delito de estafa a las diferentes modalidades
delictivas que se vienen desarrollando de manera tecnolégica; lo que llama la
atencion en el numeral 1), es que toman al engafio como instrumento inicial en
la ideacion del delito y el acto de disposicion 6sea el perjuicio econémico como
la accion material de ejecucion del mismo. No obstante los legisladores
espafioles, han adecuado en reaccion a la evolucion tecnoldgica del delito de
estafa, para lo cual, han incorporado en el numeral 2), caracteristicas o actos
de ejecucion mas especificos, lo cual se ve plasmados en los elementos
configurativos como verbos rectores para la tipificacion de la comision del delito
de estafa, en este caso, han sido adecuados de manera clara y precisa, ademas
adaptados a los actos preparatorios recurrentes por los ciberdelincuentes, para
ello mencionan a la manipulacion informatica, transferencias bancarias
consentidas, fabricacién de programas informaticos, tarjetas de crédito o débito,
gue son instrumentos tecnoldgicos y/o electronicos utilizados mayormente para
la comision de la estafa en las compras online que se viene suscitando en
nuestro pais de manera recurrente, que preocupa a los operadores de justicia 'y
a nuestra sociedad por la misma coyuntura de la pandemia de la COVID-19, y
a la fecha la mayoria de personas realizan sus compras via internet. Objetivo
especifico N° 02, sobre identificar de qué manera increment6 la modalidad de
estafa de fraude de la maleta retenida mediante uso de la red social Facebook
y aplicativo de mensajeria WhatsApp en tiempos de la COVID-19, Lima, 2020;
en lo referente, se analizé el articulo cuyo titulo es “Las redes sociales y la
COVID-19: herramientas para la infodemia”, - Espafia — 2020, que luego de un
analisis se establecio que, de lo detallado por el autor, en el presente articulo,
nos muestra que hoy por hoy, las redes sociales son instrumentos tecnolégicos
gue estan siendo utilizados para propalar anuncios virtuales que distorsionan la
realidad de los hechos, con acontecimientos sumamente exagerados y fuera de
la realidad; a raiz de esto, los usuarios que concurren y frecuentan estos canales

virtuales se alimenten de noticias falsas, tanto es asi que, realizan actos
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discriminatorios como también, sacan opiniones respecto a estas noticias,
llegando al extremo de poner como ejemplo de vida el contenido de los mismos,

algo que es sumamente preocupante.

En este apartado, describiremos el desarrollo de la discusion de
resultados, los cuales fueron extraidos haciendo uso del método de la
triangulacion en base a los hallazgos descubiertos en los instrumentos de
recoleccion de datos, como son la guia de entrevista, guia de analisis
documental, con los hallazgos en los antecedentes y las teorias doctrinarias

relacionadas a la investigacion.

Seguidamente, se expondra la discusion de los resultados de las guias
de entrevista, con relacién al objetivo general, la mayoria de los entrevistados,
especialistas en derecho penal, investigadores de la PNP y Fiscales del
Ministerio Publico de Lima, advierten que, en efecto el delito de estafa con uso
de medios tecnoldgicos, bajo las modalidades de compra por internet (online),
maleta retenida y otras como la suplantacion de identidad de persona natural y
juridicas, paginas falsas a través de las redes sociales Facebook, Instagram
entre otras, se incrementd significativamente a raiz de la llegada de la
pandemia de la COVID-19 al Peru.

A continuacién de los resultados extraidos de la guia de analisis
documental, de los hallazgos encontrados en el articulo 263.A, del Codigo
Penal Aleman — traducido al espafiol, expresamente detalla al tipo penal de la
estafa por computador, como uno de los delitos que se toma como instrumento
para la comision de los actos de ideacién y ejecucion a los medios tecnolégicos
o informéticos, que la gran mayoria son manejados por una computadora y se
materializa con la creacion de paginas web o redes sociales falsas, que a la vez
mediante la suplantacion de identidad de personas juridicas y de personas

naturales, son utilizadas para perpetrar este ilicito penal.

Por otro lado, comparando los hallazgos detallados con los trabajos

previos, Garcia (2017), en su tesis el tratamiento juridico penal de los delitos
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informaticos contra el patrimonio, nos advierte que, el procedimiento juridico
penal que se da en los delitos de fraude informéatico en sus diversas
modalidades, no se viene generando una adecuada interpretacion con la norma
que permita la sancion efectiva de estos delitos informaticos contra el
patrimonio, esto es porque al parecer, los operadores de justicia en la
investigacion preliminar no adecuan bien los fundamentos facticos a la norma
ya que, no definen los actos preparatorios, si estos en realidad estarian
adecuados al fraude informatico o una estafa con uso de la tecnologia, vacio
legal que se tiene subsanar. En esa linea ldgica, Izquierdo (2016), sostiene que
el delito de estafa, es netamente engafioso, para ello, se utiliza datos e
informacion falsa desorientadora, acciéon que llega a su fin con el

desprendimiento econdmico de sus victimas.

De acuerdo a lo detallado en las teorias doctrinarias relacionadas a la
investigacién, la doctrina nos describe un enfoque evolutivo que viene
vadeando el delito de estafa en el mundo a consecuencia de los avances
tecnologicos, ya que, estos son aprovechados mayormente por los
ciberdelincuentes como instrumento para la comisién de este ilicito penal. Al
respecto Moreno y Payme (2020), nos ilustran y advierten que las diversas
modalidades de estafa y delitos informéticos, se han incrementado a raiz de la
llegada de la COVID-19 en el mundo, actos ilicitos que fueron aumentando de
manera alarmante, ya que se pensaba que estos actos delictivos se iban a

incrementar después de la pandemia.

Por lo tanto, a partir de los hallazgos encontrados en los instrumentos
de recoleccién de datos, demostramos el supuesto general, toda vez que la
mayoria de los entrevistados sefialan que, los delitos de estafa por medios
tecnologicos empezaron a incrementarse, a raiz de la llegada de la pandemia
de la COVID-19 al Per(; asi como, se ha tomado en consideracion lo detallado
en el articulo 263.A, del Cddigo Penal Aleman — traducido al espafiol, donde
sefala que el computador es el principal instrumento para la comision del delito

de estafa; medio tecnoldgico que es utilizado por los ciberdelincuentes; los

30



doctrinarios describen que, los operadores de justicia en la investigacion
preliminar, no han adecuado bien los fundamentos facticos a la norma, para
tener una mejor calificacion juridica de los actos preparatorios de un fraude
informatico o una estafa con uso de la tecnologia, vacio legal que se tiene que
subsanar; ademas hacen hincapié el enfoque evolutivo que viene vadeando el
delito de estafa en el transcurrir de los tiempos, esto debido a los avances

tecnologicos que se dan dia a dia en el mundo.

Avanzando con el tema, tenemos en el objetivo especifico N° 01; que la
mayoria de los especialistas sostienen que, debido a la coyuntura de la
COVID19, con sus propias caracteristicas, entre ellas, el aislamiento social, las
personas se vieron obligadas a realizar diversas transacciones comerciales y
bancarias haciendo uso de medios tecnoldgicos con acceso a internet, sumado
a ello, otro inconveniente fue que, no todos tenian conocimientos con temas
informaticos, por lo tanto, son condiciones que en conjunto ponen en
desventaja y vulnerabilidad al ciudadano comudn, ante cualquier amenaza de
Estafa; de esta situacién atipica se han aprovechado los ciberdelincuentes,
quienes, haciendo uso de la tecnologia de la informacion y comunicacion, crean
paginas falsas de internet e inclusive suplantan la identidad de personas

juridicas para darle mayor realismo a sus fechorias.

En cuanto al instrumento guia de analisis documental, de los hallazgos
encontrados en el Cdédigo Penal Espafiol, especificamente en el articulo 248,
de la Seccion 1, De las Estafas del Capitulo VI De las Defraudaciones; donde
los legisladores espafioles, han ampliado su panorama legal a la adecuacion
especifica del delito de estafa a raiz de las diferentes modalidades delictivas
gue se vienen desarrollando de manera tecnolégica en el mundo, adaptados a
los actos preparatorios recurrentes por los ciberdelincuentes, concerniente a la
manipulacion informatica, transferencias bancarias consentidas, fabricacién de
programas informéaticos, tarjetas de crédito o débito, que son instrumentos
tecnoldgicos y/o electrénicos utilizados mayormente para la comision de la

estafa en las compras online.
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Del mismo modo se procedié a comparar con los hallazgos de los
trabajos previos, donde Ruiz (2016), en su tesis respecto al andlisis de los
delitos informaticos y su violacion de los derechos constitucionales de los
ciudadanos, detalla que, los ciberdelincuentes para la perpetracion de las
diversas modalidades de estafas o fraude informatico, han venido vulnerando
derechos constitucionales a la intimidad personal, al secreto bancario y
comunicaciones, esto referente al ingreso y manipulacion indebida de correos
electrénicos, transacciones financieras, comercio electrénico y redes sociales.
Por su parte Yupanqui (2015), advierte y pone énfasis en la técnica de
geolocalizacion, procedimiento legal utilizado por la Policia Nacional del Perd,

para actos de ubicacion de presuntos ciberdelincuentes.

De forma semejante la doctrina nos advierte que, es el internet, el
instrumento mas utilizado en estos tiempos por grupos criminales dedicados al
ciberdelito en este caso estafas informaticas o con el uso de la tecnologia, ya
que, se les hace mas facil llegar a diferentes areas geograficas con tan solo
utilizar un computador; Chiriguayo (2015), en la misma légica nos dice que,
debido a que las personas en el mundo buscan aminorar el tiempo en sus
transacciones financieras bancarias, ademas realizan y publican su vida
personal en las redes sociales, esto ha generado que a cada minuto aparezcan

nuevas actividades delictivas que azotan a nuestra sociedad.

Como resultado de los hallazgos encontrados en los instrumentos de
recoleccion de datos demostramos el supuesto especifico uno, la mayoria de
los entrevistados aseveraron que debido al aislamiento social producto de la
pandemia por la COVID-19, las personas comenzaron a realizar diversas
transacciones comerciales y bancarias por los medios tecnoldgicos con acceso
a internet, siendo blanco vulnerable de los ciberdelincuentes; por otro lado se
ha tomado en consideracion, lo detallado en el Cédigo Penal Espafiol,
especificamente del articulo 248, de la Seccién 1, De las Estafas del Capitulo
VI De las Defraudaciones, los legisladores espafioles, han adecuado

directamente el desarrollo de los actos preparatorios recurrentes por los
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ciberdelincuentes, haciendo énfasis en la manipulacion informéatica,
transferencias bancarias consentidas, fabricacion de programas informaticos,
tarjetas de crédito o débito, que son instrumentos tecnoldgicos electrénicos; por
otro lado, segun lo sefialado por la doctrina Ruiz (2016), nos expresa en su
articulo cientifico que, los ciberdelincuentes para la perpetracion de las diversas
modalidades de estafas o fraude informético, vienen vulnerando derechos
constitucionales a la intimidad personal, al secreto bancario y comunicaciones,

lo cual podemos ver la gravedad del presente delito.

Vamos a ver ahora lo relacionado al objetivo especifico N° 02, donde la
mayoria de los especialistas, sostienen que la modalidad de estafa de la maleta
retenida, se incremento a raiz de la pandemia de la COVID-19, mal pandémico
causante que, las personas comenzaran a utilizar con mayor frecuencia las
redes sociales para realizar sus actos comerciales y a la vez como medio de
comunicacién con sus familiares y amigos que radican en paises del extranjero;
siendo el aplicativo de mensajeria Messenger de Facebook uno de los mas
usados; accién que fue utilizado por los ciberdelincuentes para cometer sus
fechorias. Asimismo, consideran que, el Estado Peruano deberia supervisar y
controlar las redes sociales y los aplicativos de mensajeria, y que las
transacciones comerciales sean creadas con una cuenta de empresa, la misma
que deberd acreditase que se encuentre constituida, y en ese sentido el usuario
— comprador, tenga la confianza de realizar transacciones por medios

electrénicos y se puedan evitar futuros ilicitos penales.

En cuanto al instrumento guia de analisis documental, de los hallazgos
encontrados en el articulo cientifico cuyo titulo es “Las redes sociales y la
COVID-19: herramientas para la infodemia”, - Espafia — 2020, se advierte que
a raiz de la pandemia y a las medidas sanitarias que vienen dando los
gobiernos de cada pais, ha hecho que las personas tomen como habito de su
dia a dia el uso de las redes sociales, acto que ha sido de provecho de los
ciberdelincuentes para la comision de estafas en su diversas modalidades una

de las mas frecuentes es el cuento de la maleta en nuestro pais.
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Del mismo modo se procedié a comparar con los hallazgos de los trabajos
previos, al respecto Garcia (2017), en su tesis referente a los delitos de estafa
y Sus consecuencias a través de las redes sociales, detalla que, hoy por hoy
los ciberdelincuentes han utilizado las redes sociales y las paginas web, como
instrumentos informaticos para la comision los ilicitos penales de estafa y
fraude informético, actos ilicitos que han afectado el patrimonio econémico de
muchas personas. Por su parte Villar (2018), nos describe més de la
proporcionalidad en la cuantia del desprendimiento econémico de la victima, es
de vital importancia para los operadores de justicia (Fiscal o Juez), para la
calificacién como delito en si, ya que la mayoria de las estafas suelen recaer
en montos que no superan la remuneracién minima vital, para ser considerado

como delitos, lo cual tan solo este ilicito pasaria a ser una falta.

De forma semejante la doctrina segiin Gonzales y Alvarez (2020), no dicen
que, en tiempos de la COVID-19, han ocurrido multiples hechos de estafas,
generadas por mensajes de texto y llamadas fraudulentas, para ello advierten
que, los ciberdelincuentes tratan de sacar provecho de esta pandemia, para
robar dinero o informacién de sus victimas; por su parte Camara, (2020),
explica que la cibercriminalidad, se inici6 a raiz de la expansion de la tecnologia
digital y por la interfaz hombre — maquina, que se produce en el espacio digital
(ciberespacio), fue donde personas inescrupulosas que conocen el ambito de
la informética comenzaron perpetrar actos ilicitos, a ello dio origen a los delitos

informaticos.

Por consiguiente a partir de los hallazgos encontrados en los instrumentos
de recoleccién de datos demostramos el supuesto especifico dos, ya que la
mayoria de los entrevistados sefalan que, esto sucedio debido a que el mal
pandémico trajo como consecuencia a que las personas comenzaran a utilizar
con mayor frecuencia las redes sociales por los mismo que se encontraban sin
trabajo y hacinadas en sus casas acatando las medidas de urgencia sanitaria,
entonces esta habitualidad fue aprovechada por los ciberdelincuentes para

cometer sus fechorias; situacion critica que fue corroborada de acuerdo al
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analisis del articulo cuyo titulo es “Las redes sociales y la COVID-19:
herramientas para la infodemia”, - Espafia — 2020, donde se advierte que a raiz
de la pandemia y a las medidas sanitarias que vienen dando los gobiernos de
cada pais, ha hecho que las personas, hayan hecho como habito de su dia a
dia el uso de las redes sociales, acto que ha sido de provecho por los
ciberdelincuentes, de acuerdo a lo sefialado por la doctrina Garcia (2017),
advierte que los ciberdelincuentes han utilizado las redes sociales y las paginas
web, como instrumentos informaticos para la comision de delitos de estafa y
fraude informatico; a su vez Gonzales y Alvarez (2020), nos dicen que, han
ocurrido multiples hechos de estafas, generadas por mensajes de texto y
llamadas fraudulentas, advierten que, delincuentes tratan de sacar provecho de

esta pandemia, para robar dinero o informacion.
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V. CONCLUSIONES
De lo referido a lo largo del presente informe de investigacion, se ha llegado

establecer las siguientes conclusiones:

PRIMERO: De los hallazgos obtenidos se concluye que, el delito de estafa con
uso de medios tecnoldgicos, increment6 a raiz de la llegada de la pandemia
por la COVID-19, por este motivo, los ciudadanos comenzaron a realizar sus
actividades comerciales y financieras haciendo uso de la tecnologia a través
del internet; instrumento informatico que fuera utilizado por los
ciberdelincuentes para crear nuevas modalidades de estafa, razén por la cual,
los operadores de justicia de nuestro pais, entran en contradiccion para
justificar si los hechos se tratarian de un fraude informatico o una estafa con
uso de la tecnologia, duda razonable que favorece en un proceso judicial a los
participes de estos latrocinios.

SEGUNDO: De los hallazgos obtenidos se concluye que, los actos
preparatorios para la comision del delito de estafa por medios tecnolégicos, en
las etapas de ideacion y ejecucion, los ciberdelincuentes han puesto énfasis en
la manipulacion informética, transferencias bancarias consentidas, fabricacion
de programas informaticos, tarjetas de crédito o débito y tratativas por
aplicativos de mensajeria, esto a sabiendas que los operadores de justicia PNP
y Ministerio Publico, no pueden acceder a dicha informacion de manera
inmediata, debido a que, son derechos constitucionales referidos al secreto

bancario y a las comunicaciones.

TERCERO: Segun los hallazgos obtenidos se concluye que, el uso excesivo
de las redes sociales y paginas web de internet en tiempos de la COVID-19,
por parte de los ciudadanos limefios, han sido de provecho por los
ciberdelincuentes, quienes ha mérito de ello, han creado multiples modalidades
de estafas, generadas por mensajes de texto y llamadas fraudulentas, accion

delictiva que ha puesto en zozobra a la ciudadania.
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VI. RECOMENDACIONES:
En el presente apartado se presentara las siguientes recomendaciones como
alternativas de solucion a las conclusiones del problema planteado en el

presente informe de investigacion, estableciéndose en el siguiente orden:

PRIMERO: Se recomienda a los legisladores del Congreso de la Republica del
Perd u 6rganos competentes, generen una iniciativa legislativa, para que, el
delito de estafa con uso de medios tecnoldgicos, se amplié o corrija el objeto
material o inmaterial de proteccion, en el mismo criterio incluir las nuevas
conductas ilicitas que afectan el bien juridico y se adhiera otro literal en el

articulo 169° del Codigo Penal Peruano.

SEGUNDO: Se recomienda a los legisladores del Congreso de la Republica del
Perd u érganos de competentes generen una iniciativa legislativa que permita
a los operadores de justicia Policia Nacional del Pera y Ministerio Publico,
acceder de manera inmediata a informacion relacionada, respecto al secreto
bancario y secreto de las comunicaciones por parte de las entidades
financieras, Superintendencia de Banca, Seguros y Seguros, empresa de
telecomunicaciones en el Perd, cuando se cometan casos de estafa con uso
de la tecnologia, esto con la finalidad de realizar los actos urgentes e

inaplazables para la identificacion de los presuntos autores.

TERCERO: Se recomienda a los legisladores del Congreso de la Republica del
Peru u 6érganos de competentes generen una iniciativa legislativa, en la cual se
instaure una institucion estatal que supervise y controle las redes sociales en
lo concerniente a las transacciones comerciales online, esto con la finalidad de
realizar un control exhaustivo a la identificacion de las posibles empresas falsas

e informales que se encuentran en la red de internet.
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ANEXO 1: MATRIZ DE CATEGORIZACION

“El delito de estafa por medios tecnolégicos en tiempos de la COVID 19, Lima, 2020”

TECNICAS E
OBJETIVOS DE CATEGORIAS CONCEPTUALIZACION SUB - FUENTES INSTRUMENTOS DE
INVESTIGACION CATEGORIAS RECOLECCION DE
DATOS
Objetivo General:
La estafa es un delito que impera | - Fraude en compras DEPARTAMENTO
Analizar como incremento el delito de el animo de lucro, de modo que, online por paginas DE INVESTIGACION TECNICAS:
estafa por medios tecnolégicos en para su perpetracion se utiliza publicitarias DE ESTAFAS DE LA | _ Entrevistz;\
tiempos de la COVID 19 en lima 2020. como instrumento principal la virtuales. DIRINCRI )

Objetivos Especificos:

1. Describir  de qué manera
increment6 la modalidad de estafa
de fraude de compras online por
medios tecnolégicos, mediante
transacciones electronicas
bancarias, en tiempos de la
COVID 19, Lima, 2020.

2. ldentificar de qué manera
incremento la modalidad de estafa
de fraude de la maleta retenida
mediante uso de la red social
Facebook y aplicativo de
mensajeria WhatsApp, en
tiempos de la COVID 19, Lima,
2020

Delito de estafa

Medios
tecnologicos

inteligencia engafosa, con el
Unico fin de inducir a error a la
victima y de esta manera
inducirlo a realizar actos de
disposicion de desprendimiento
patrimonial.

Los medios tecnoldgicos son
los medios que
necesariamente requieren la
intervencion de un elemento
transmisor para poder
transmitir un mensaje,
podemos decir que estos llegan
a través de las innovaciones de
la tecnologia de la informacion
y comunicacién, las mismas
que crean soluciones Utiles
para el dia a dia del hombre.

- Fraude de promesa
de la maleta
retenida.

- Redes sociales -
Facebook y Whats

app.

- Transferencias
electrénicas
bancarias.

OFICINAS DE
ABOGADOS

DISTRITOS
FISCALES DE LIMA

- Andlisis Documental -
Andlisis Normativo.
- Analisis Jurisprudencial.
- Andlisis de
Derecho
Comparado.

INSTRUMENTOS:
- Guia de entrevista.
- Guia de
Analisis
Documental.
- Guia de
Analisis
Normativo.
- Guia de
Analisis
Jurisprudencial.
Guia de Analisis de
Derecho Comparado.







ANEXO 2:

INSTRUMENTOS DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

Titulo: “El delito de estafa por medios tecnolégicos, en tiempos de la COVID-19, Lima,
2020”.

00 100 sk ] 10 L1 Y2 Tt

Cargo/profesion/grado académico: ......coevveiiiiiiiiiiiiiiieiiiiiiieiieiieiieieeieciecneen

IS UG OII: «uuiveeereeennneereeeeeeeeeseseeeeeesssssseosesasssssssosssansssssssssssnanssssonsssssonses

Objetivo general

Analizar como increment6 el delito de estafa por medios tecnoldgicos en
tiempos de la COVID-19, Lima, 2020.

1.- De acuerdo a su experiencia, ¢como incremento el delito de estafa por medios

tecnoldgicos en tiempos de la COVID-19?

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

2.- En su opinion, ¢cuales son las modalidades mas frecuentes del delito contra el

patrimonio-estafa que son denunciados ante Fiscalia y la PNP?

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

------------------------------------------------------------------------------------------------------------

3.- De acuerdo a su experiencia, ¢cuales son los medios tecnologicos que han influido

de manera negativa para la realizacion de ilicitos penales en tiempos de la COVID 19?

------------------------------------------------------------------------------------------------------------



Objetivo especifico 1

Describir de qué manera incremento la modalidad de estafa de fraude de compfas

online por medios tecnologicos mediante transacciones

N cnionc banoariacans . /

4.- Segun su punto de vista: ¢cémo incrementd la modalidad de estafa de fraude de

compras online por medios tecnologicos mediante transacciones electronicas

bancarias en tiempos de la COVID-19?

5- De acuerdo a su experiencia: ¢cudles son los criterios juridicos para qué la
modalidad de fraude de compras online por medios tecnoldgicos, se incorpore en el

articulo 196.A del CPP., como una modalidad agravante en el delito de Estafa?

€0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

6.- En su opinion: ¢cuales deben ser las medidas de seguridad a tomar en cuenta para

no ser defraudados en las transacciones electronicas bancarias?

Objetivo especifico 2




4 )

Identificar de qué manera incremento la modalidad de estafa de fraude

de la maleta retenida mediante uso de la red social Facebook y

ﬂ:ativo de mensajeria WhatsApp en tiempos de la COVID 19, Lima,

ZUZU.

7.- Segln su punto de vista: ¢cdmo incremento la modalidad de estafa de fraude de la
maleta retenida mediante uso de la red social Facebook y aplicativo de mensajeria
WhatsApp en tiempos de la COVID 19, Lima 20207

8.- De acuerdo a su experiencia: ¢como prevenir el delito de estafa de fraude de la
maleta retenida mediante uso de la red social Facebook y aplicativo de mensajeria
WhatsApp?

9.- En su opinién: ¢considera usted que las redes sociales Facebook y Whatsapp,

deberian ser supervisadas por un organismo estatal peruano?

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

—
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GUIA DE ANALISIS DOCUMENTAL

Titulo: -19, Lima,
2020".

Autor:
“El delito de estafa por medios tecnoldgicos, en tiempos de la COVID

Christian Jesus Beraun Lopez

Fecha: 18 de abril del 2021

Objetivo Especifico 1: Describir de qué manera incrementé la modalidad de estafa
de fraude de compras online por medios tecnoldgicos mediante transacciones
electrénicas bancarias en tiempos de la COVID-19, Lima, 2020.

FUENTE
DOCUMENTAL

CONTENIDO DE
LA FUENTE
DOCUMENTAL

ANALISIS DEL
CONTENIDO DE
LA FUENTE
DOCUMENTAL




GUIA DE ANALISIS DOCUMENTAL

Titulo: -19, Lima,
2020".

Autor:

CONCLUSION

“El delito de estafa por medios tecnoldgicos, en tiempos de la COVID

Christian Jesus Beraun Lopez

Fecha: 18 de abril del 2021

Objetivo Especifico 1: Describir de qué manera incrementd la modalidad de
estafa de fraude de compras online por medios tecnoldgicos mediante
transacciones electrénicas bancarias en tiempos de la COVID-19, Lima, 2020.

FUENTE
DOCUMENTAL

CONTENIDO DE
LA FUENTE
DOCUMENTAL




GUIA DE ANALISIS DOCUMENTAL
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“El delito de estafa por medios tecnoldgicos, en tiempos de la COVID

Christian Jesus Beraun Lopez

Fecha: 18 de abril del 2021

Objetivo_especifico 2: Identificar de qué manera incrementd la modalidad de
estafa de fraude de la maleta retenida mediante uso de la red social Facebook y
aplicativo de mensajeria WhatsApp en tiempos de la COVID 19, Lima, 2020.
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ANEXO 3:

VALIDACION DE INSTRUMENTO DE RECOLECCION DE DATOS

1.-DR. VARGAS HUAMAN, ESAU

ﬁ UNIVERSIDAD Ciésan Valuwo

L DATOS GENERALES
1.1, Apellidos y Nombres: Vargas Huamdn, Esaul
1.2, Cargo ¢ institucion donde lnbora; Asesor de Proyecto de Investigacion, Universidad César Vallejo
1.3, Nombre del instrumento motivo de evaluacion: Guin de Entrevista
1.4, Autores de Instrumento: Berain Lopez, Christian Jesis

VALIDACION DE INSTRUMENTO

I ASPECTOS DE VALIDACION

IMINTAIAMENTE]
INACEFTABLE A BLE
CRITERIOS INDICADORES o actrtamy | ACEPTA
40 |45 |50 |55 |60 |65 |70 |75 |80 |85 |90 |95
Esti  formulado  con  lenguaje
1. CLARIDAD
comprensible. X
Estd adecundo o las loyes y
2. ORJETIVIDAD s 4 .
principios cientificos. X
Estd adecusdo a los objetivos v las
3. ACTUALIDAD necesidides reales de b X
mvestigacion,
5 ORGANIZACION | Existe una organizacion logica, X
Toma en cuenta los  aspectos
ofbe o metodoldgicos esenciales X
Estd adecondo para valorar las
& INTENCIONALIDAD
categorias. X
p—— 0 Se  respakda en  fundamentos
(CONSISTERCIA LECnicos yio cientificos. X
Existe  coherencin entre los
R, COHERENCIA problemas,  objetivos,  supucstos X
Juridicos
La  estrategin  responde  una
9. METODOLOGIA | metodologia vy diseio  aplicados X
para lograr verificar ks supuestos.
El instrumento muestris Ly relacion
1 PERTINENCT entre  los  componentes  de X
' » investigacion y su adecuacion al
Método Cientifico.

I1l.  OPINION DE APLICABILIDAD
- El Instrumento cumple con

los resquinitos para su aplicacion Sl

- El Instrumento no cumple con

Los requisitos para su aphcacion -

IV.  PROMEDIO DE VALORACION : 9 5

Lima, 30 de octubre del 2020,

DNI No 31042328 Tell.: 969415453



2.- DR. GAMARRA RAMON, JOSE CARLOS

ﬁ UNIVERSIDAD César VALLEIO

L DATOS GENERALES
1.1. Apellidos y Nombres:
1.2, Cargo ¢ inditucion donde laboria: GAMARRA RAMON, José Carlos,
1.3. Nombre del instrumento motivo de evaluacion: Guia de Entrevista
1.4, Autores de Instrumento: Berain Lopez, Christian Jesds

VALIDACION DE INSTRUMENTO

1L ASPECTOS DE VALIDACION

[MINIMAMENTE]
CRITERIOS INDICADORES TNACTETABLE ACEPTABLE AT
45 |50 |35 |60 |65 |70 | 75 | 80 | 85 | 90 | 95 [100
Esti  formulade  con  lenguaje
I CLARIDAD g
comprensible, X
Estd adecuado a las leyes vy
2 OBJETIVIDAD ol ol 2
principios cientificos, X
Estd adecuado a los objetivos y las
1 ACTUALIDAD necesidades reales de la X
investigacion.
ORI AL Existe una organizacion légica: 2
AENGIA Toma ecn cuentz los aspectos
metodoldgicos esenciales X
Estd adecuado para valorar las
6, INTENCIONALIDAD 7
categorias, X
. Se respalda  en  fundamentos
técnicos y/o cientificos. X
Existe coherencia entre  los
8. COHERENCIA problemas, objetivos,  supuestos X
Juridicos
La  estrategin responde  una
9. METODOLOGIA | metedologia vy disefo  aplicados p ¢
para lograr verificar los supuestos.
El instrumento muestra la relacion
I— entre  los  componentes de  la
investigacion v su adecuacion al X
Método Cientifico.
1.  OPINION DE APLICABILIDAD
El Instrumento cumple con
los requisitos para su aplicacion Sl
- El Instrumento no cumple con
Los requisitos para su aplicacion -
IV. PROMEDIO DE VALORACION : 95 %
12020

A DEL
DNI N® 09919088

Telf.: 963347510




3.- DR. LUDENA GONZALES, GERARDO FRANCISCO

ﬁ UNIVERSIDAD Ceésar VaLLEJO

I DATOS GENERALES
1.1. Apellidos ¥y Nombres:
1.2, Cargo e institucion donde labora: Ludefa Gonziles, Gerardo.
1.3. Nombre del instrumento motivo de evaluacion: Gufa de Entrevista
1.4, Autores de Instrumento: Beratdn Lopez, Christian Jesus
1. ASPECTOS DE VALIDACION

VALIDACION DE INSTRUMENTO

CRITERIOS INDICADORES ACH I LK ACEPTABLE

40 [45 | 50 | 55 |60 (65 | 70 | 75 | 8O [ 85 | 90 | 95

Esti  formulado con  lenguaje

I. CLARIDAD ¢
comprensible, X
Estd adecuado a las leyes v X
2. OBJETIVIDAD 3o o .
pringipios cientificos.
Estd adecuado a los objetivos v las X

3. ACTUALIDAD necesidades reales de la
investigacion,

3, ORGANIZACION | Existe una organizacion logica. X

Toma en cuenta los aspectos X
5. SUFICIENCIA . T

metodoldgicos esenciales

Estd adecuado para valorar las X
6. INTENCIONALIDAD 4

categorias.

Se  respalda  en  fundamentos X
7. CONSISTENCIA > 2

técnicos y/o cientificos.

Existe  coherencia entre los X
8, COHERENCIA problemas, objetivos,  supuestos

juridicos

La estrategia  responde  una X

9. METODOLOGIA | metodologia vy disefo  aplicados
para lograr verificar los supuestos.

El instrumento muestra la relacion X
entre  los  componentes  de  la
investigacion y su adecuacion al
Método Cientifico.

10, PERTINENCIA

1. OPINION DE APLICABILIDAD
- El Instrumento cumple con

los requisitos para su aplicacion St

- El Instrumento no cumple con

Los requisitos para su aplicacion -=

IV.  PROMEDIO DE VALORACION :

Lima, de noviembre del 2020.

FIRMA DE). EXPERTO INFORMANTE

DNIN® 28223439

ORCID: (X000-0003-4433-9471

RENACYT: PO103573 — Carlos Monge Medrano — Nivel 1V

ANEXO 4:



Declaratoria De Originalidad Del Autor

ﬁi UNIVERSIDAD CESAR VALLEJD

Declaratoria do Onginalided del Autor

v«mmn«mum,m»aomurwmomdmy
Humanidades y Escoela Profesions! de Demchal Programa acsdemion 2021.4 o
la Uravarsidad César Valejo (Sede Lima Norle, docknrn Bajo gvamenia qus 1o
ks dalos & informacsin que acompafian & & Texis Stulada

"B oalilo de estala por medios Scnolgicos on Bempas de la COMID. 19, Lima
2020°, 5 do v sutcria, por bo tanto, declara que la Tess

1 No ha side plagiado v tots, ey parcidmern e

Z Memos menconado das s foenles  eenplesdas.  Mentifcanda
correctamenia  10da cita aual 0 G2 pardirasis provenisnis de ofras
fuenies

3. No ha sco pubicado ni presentado anlancements paca (a ablencda de oo
grado académico o lilulo profasionst

4 L0 ca0s presentados en los cesuitadas no han sido falsesdos. m
AuUpcados. ni Copiados.

En @l sentido asumimos fa fedaponssbiidad que corespands ante cualquier
faizedad, oculaminio U mision Wnlo de los documentos camo de RAMTSCoN
apartada, por lo cual me sometd & lo dispussto en las normas académicas
vigenies de &5 Univarsidad César Valejo.

Limg, 01 de julo de 2021,

Apelidos y Nombres del Autor
Baradn Lopez, Christian Jesis .

DN:41032078

ORCID 0000-0002-7886-6679)

—_——




ANEXO 5:

Declaratoria de Autenticidad del Asesor

UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Autenticidad del Asesor

Yo, ESGAU VARGAS HUAMAN, docents de la FACULTAD DE DERECHO Y HUMANIDADES y
Escusla Frofesiona de DERECHO de la UNIVERSIDAD CESAR VALLEJO, azezor def Trabajo de
Ia Tesis ttulada: "EL DELITO DE ESTAFA POR MEDIOS TECNOLOGICCS EN TIEMPOS DE LA
COVID-13, LIMA, 20207, de! autor Christian Jes(s BERAUN LCFEZ, constat gue i3 investigacion
cumpie con el Ingice de simifod de 16% estadiecido, y verficable en ei reporte de originalidad

dei programa Tumitin, e cud ha sido reaizaco sin fivros, nl exciusiones.

He revizado dicho reporte y CconciuyO Que Cada una de 1as concdencias detectadas no constituyen
piagic. A m leai saber y entender = Trabajo de Tesis cumple con todas s normas parael uso
de citas y referencias establecidas por la Universidac César Valheio.

En %3 zentido, asumo /s responsabiliaad que comresponda ante cualguier faisecad, ccultamiento

U omizion tanto ge o3 documentos como de Informacion aportada, por lo cual me someio 3 o dispuesto

en ias normas academicas vigentes de I3 Universidad César Valisjo.

Lima, 24 de junio de 2021

Apellidoc ¥ Nombrec del Acecor: Firma

VARGAS HUAMAN E3AU

DNI: 370322328
ORCID COO0D-D002-5591-2663

s+ INVESTIGA
oo UCY



ANEXOG6:

Autorizacién De Publicacion En Repositorio Institucional

ﬁ UNIVERSIDAD CESAR VALLEJO

Autorizacion de Publicacidn en Repositorio Institucional

Yo, Chnstan Jesus Boradn Lopez. Kenshicado con DNIN" 41082078, egresaso de
la Facultad de Derecho y Humanidades y Escueln Professanal de Desecho,
Programa Acadénico 2021-1 da la Universidad César Vallel, sutonzamos (4, ia
cvuigacidn y comunicacitn pobica de mi Tess:

*El desto de estada por madios teonoldgicas on tempos da fa COVID-19, Limg, 2020°
En &€ Repositone Wethucionsl de la Umversidad  César  Valepo
(hitpcirepastono.ucv.edu ped), segun © ostpua of Decrato Legislative 822 Lay
sobre Derecho de Autor, Art. 23 y An. 33,

Lima, 01 da a¥o de 2021

Apolidos y Nombres dal Aulor
Beradin Lopez, Christian Josis

DNE4soa2s7e

ORCID: 0000-0002-7888-6675)

!




