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Resumen

El objetivo del estudio fue explorar de qué manera el conocimiento de las firmas
digitales genera confianza en Trujillo, 2021. El estudio tuvo un enfoque cualitativo,
basico y exploratorio, con método inductivo. La poblacion estuvo conformada por
ciudadanos mayores de 18 afos; la muestra estuvo compuesta por 12
colaboradores entrevistados, entre ellos, publico en general y funcionarios de las
diferentes entidades publicas de Truijillo; la técnica empleada fue la entrevista y los
instrumentos fueron la guia de entrevistas. El método de andlisis de la investigacion
fue el analisis de contenido de los datos obtenidos mediante la transcripcion manual
e interpretacion. La investigacion concluyé que: Es necesario fortalecer el
conocimiento sobre el uso de firmas digitales en la ciudad de Trujillo como una
herramienta de sostenibilidad, a través de campafas de difusion en forma integral
de acuerdo a los distintos niveles socioculturales, donde se muestre sus ventajas
sobre reduccion de costos de los recursos escasos, seguridad y autenticidad sobre
su valor, sensibilizacion de cuidado del medio ambiente que permita una mejor
calidad de vida para las futuras generaciones y lograr mayor involucramiento entre
el estado y el ciudadano; contribuyendo con ello a la generacién de confianza sobre

el uso de firmas digitales.

Palabras claves: Firmas digitales, Generacion de confianza, Eficacia Juridica,

Simplificacion y Celeridad Documentaria.
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Abstract

The objective of the study was to explore how the knowledge of digital signatures
builds trust in Trujillo, 2021. The study had a qualitative, basic and exploratory
approach, with an inductive method. The population was made up of citizens over
18 years of age. The sample consisted of 12 interviewed collaborators, including the
general public and officials from the different public entities of Trujillo. The technique
used was the interview and the instruments was the interview guide. The research
analysis method was the content analysis of the data obtained through manual
transcription and interpretation. The research concluded that: It is necessary to
strengthen knowledge about the use of digital signatures in the city of Trujillo as a
sustainability tool, through comprehensive dissemination campaigns according to
the different sociocultural levels, where their advantages over cost reduction of the
limited resources, security and authenticity regarding their value, awareness of
caring for the environment that allows a better quality of life for future generations
and the achievement of greater involvement between the state and the citizen;

thereby contributing to the generation of confidence in the use of digital signatures.

Keywords: Digital signatures, Trust generation, Legal Efficiency, Simplification and
Documentary Speed.
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INTRODUCCION

Hemos vivido momentos dificiles, complejos; sin embargo, pese a estos,
también vivimos inmersos de enormes flujos de informacion y con una alta
capacidad tecnoldgica digital, para procesarla; lo cual ha resultado de vital
importancia contar con el conocimiento necesario de estas ventajas tecnologicas
digitales; entre ellas, una gran opcién son las firmas digitales, que han permitido
firmar documentos digitales con el mismo valor legal y eficacia juridica que una
firma manuscrita; que muchas veces se recurria al contacto presencial para
celebrar este tipo de tramites que necesitaban ser firmados fisicamente. Ante estos
acontecimientos, mas que una necesidad, el uso de la firma digital se ha convertido
en una exigencia al encontrarnos inmersos en un entorno cada vez mas digital, para
expresar nuestra voluntad, a distancia y de manera mas eficiente y cuidando

nuestra segunda casa, como es el planeta de todos.

Frente a este contexto, El Estado Peruano se vio en la obligacion de
encontrar un proceso de modernizacion, esto, con la finalidad de consolidar un
Estado democratico, moderno y descentralizado enfocado a brindar un eficiente
servicio al ciudadano, es asi como se como se dio origen a un respaldo normativo

a las Firmas digitales.

La firma es, un conjunto de letras o signos que identifican a la persona que
la estampa; también podriamos catalogar como el nexo que une a la persona con

el documento; asi como ser considerada, una prueba de declaracién de voluntades.

Es asi es como nos remontamos a décadas pasadas, donde “el papel fisico”
era el protagonista al momento de registrar hechos, en el ambito mercantil y social,
cumpliendo y sirviendo, como soporte juridico y evidenciable, la voluntad de las
partes intervinientes y que, con una firma manuscrita y con pluma, ambas partes,
lo hacian valedero. Es asi, como ha ido cambiando y replantedndose, otras

alternativas, al momento de firmar; esta vez, de la mano con la tecnologia digital.

Por tanto, en la cuarta revolucion industrial, llamada sociedad de la
informacion y del conocimiento, se caracterizaba por la inteligencia de los servicios,

la automatizacion, la tecnologia y las personas, que han pasado a desempefiar un



papel determinante en la implementacion de las politicas publicas de una nacion;

en tal sentido, fue como surgieron las denominadas, firmas digitales.

En virtud de lo expuesto, las firmas digitales se convirtieron en una excelente
propuesta implementada por la Modernizacién de la Administracién Publica, en
nuestro pais, permitiéndole a las instituciones publicas mejorar los servicios
publicos, a través de la digitalizacion de la informacion y comunicacion, que han
permitido una mayor accesibilidad y eficiencia en los servicios publicos, acelerando
y optimizando, mejor los procesos documentarios, en nuestro pais, con el fin de
validar y apostar por comunicaciones cada vez mas eficientes que permitan cierto
grado de confiabilidad, participaciéon e involucramiento con la nueva forma de

gobernanza que el Estado.

En el marco de este desarrollo nos tocé afrontar momentos dificiles; producto
del desarrollo del pandemia Covid-19, el cual tuvo magnitudes inesperables; que
desnudo de cuerpo entero las grandes falencias estructurales de cada pais;
obligandonos a todos a adecuarnos a los cambios cada vez mas tecnoldgicos y
digitalizados, que hoy en dia, se han convertido en, mas que una necesidad en una
exigencia; dejando atrds nuestras formas comunes de circulacion, contratacion y
operacion de la presencialidad a la virtualidad. Es asi que la tecnologia digital ha
permitido una eficiencia en el sistema documentario del sector publico lo que
implicoé que las autoridades gubernamentales inviertan en dar pasos significativos

e importantes en materia de modernizacion en gestion publica, en nuestro pais.

A nivel mundial, las organizaciones tienen como fin: ser constantes,
competitivos y lograr la excelencia con el fin de estar siempre a la vanguardia con
los cambios tecnoldgicos digitales desarrolladas en muchos paises, que les
permitido mejorar la calidad de sus servicios, en este sentido, los paises han
avanzado y apostado por un desarrollo digital, instalada como una estrategia de
pais, con una mirada integral hacia una mayor sostenibilidad a largo plazo, que
vaya mas alla de los periodos presidenciales de turno sino como un gran pilar y
despegue digital, importante, que ha permitido al ciudadano aportar muchos
beneficios, entre estos, la competitividad y eficiencia en sus servicios publicos de
todo un pais y su conjunto. Un ejemplo es lo ocurrido en la India, que obtuvo un

gran despegue y crecimiento que le permitié escalar y alcanzar grandes avances



no solo tecnoldgicos sino como pais, de manera integral; actualmente considerada
dentro de los 05 paises mas atractivos a nivel mundial para invertir, por su gran
desarrollo digital. Son este tipo de avances que han servido como modelos, para
replicar en otros paises, para impulsar y motivar pasos significativos y positivos en
el campo tecnoldgico digital, permitiéndole al ciudadano asumir grandes retos en
forma conjunta y afianzandolas con las politicas del Estado que decidieron apostar

por una administracion publica eficiente y moderna.

En Latinoamérica, la firma digital, comenzé a tomar visos de realidad desde
el aflo 1998. Mercosur, impulsé que se legislara al respecto, trayendo consigo que
muchos de estos paises decidieran apostar por una administracion publica eficiente
y digital, que les permitid, obtener beneficios y ventajas, multiples, ocasionado un
gran impacto positivo y significativo para cada pais y su poblacion. Esta percepcion
colectiva ha sido replicada por este conjunto de paises, quienes, con esfuerzos
importantes, comenzaron a crear su propio disefio juridico (politicas publicas),
apostaron por una mayor transparencia, celeridad, seguridad tecnologica digital y

eficiencia documentaria.

Por su parte el Peru, fue uno de los paises que no fue la excepcion y se
encargo de disefar juridicamente, un contexto normativo, que le permitiera avanzar
en la modernizacién de gestion publica, que le permita contar a este tipo de
innovacion tecnoldgica digital documentaria. En tal sentido, nuestro Estado
peruano, cred La Ley N°27269: Ley de Firmas y Certificados Digitales (afio, 2000),
gue permitié la regulacion legal de la firma electronica otorgandole la misma validez
y eficacia juridica que el de una firma manuscrita; permitiendo una celeridad y
seguridad tecnoldgica digital, importante para nuestros procesos documentarios en

nuestro pais.

Bajo este contexto normativo, se determiné el Decreto de Urgencia N° 007-
2020, gue aprueba el Marco de Confianza Digital, el cual dispone medidas para un
mayor fortalecimiento, que tiene por objeto establecer medidas que resulten
necesarias para garantizar la confianza de todos los ciudadanos en su interaccion
con los servicios publicos digitales prestados por las instituciones publicas y demas

organizaciones del sector privado en nuestro territorio nacional peruano.



En este mismo sentido, se ha implementado también la ley de Gobierno
Digital en el afio 2018, cuyo reglamento fue aprobado por el Decreto Supremo N.°
029-2021-PCM, del presente afio, y que busca promover la articulacion de las
tecnologias digitales, la identidad digital, los servicios digitales,
seguridad digital entre otros, buscando optimizar la prestacion de servicios

publicos enfocado y centrado en el ciudadano del ayer, ahora y futuro.

A nivel regional, en nuestra region La Libertad, a través de la Oficina
Regional 2 — RENIEC Trujillo; busca fortalecer y repotenciar los procedimientos de
identidad digital y de identificacion digital en beneficio de la poblacion de tal manera
gue se genere seguridad, confianza y pleno valor legal de uso de las firmas
digitales. Asimismo, entre sus funciones se considera: la verificacion de la
autenticidad de las firmas, emision de certificados digitales y asi como de mantener
la confidencialidad de la informacion referente a los demandantes vy titulares de

certificados digitales.

Segun, el dltimo censo, a nivel nacional, afilo 2017, se encontré que en
nuestra regién, La Libertad cuenta con 1°778 080 habitantes, que representa el
6.1% del total censado y de los cuales el 78.9% de la poblacion corresponde a zona
urbana y 21.1% al area rural respectivamente; a pesar que nuestra poblacién es
mayoritariamente urbana, el desarrollo de infraestructura tecnolégica no se ha
desarrollado en gran medida y mas adn nuestra region cuenta con lugares donde
incluso hay poco o nulo conocimiento sobre el uso de las firmas digitales (INEI,
2017).

En virtud de lo expuesto y frente a esta realidad, antes descrita; y partiendo
de la problemética analizada en torno al tema en cuestién, se consigné como

problema de investigacion, lo siguiente:

¢,De qué manera el conocimiento de las firmas digitales genera confianza,
en Trujillo, 20217

La presente investigacion asumio una justificacion tedrica, metodologica y

practica.

En lo tedrico, consintid la aplicacion y estudios de conocimientos teéricos

conceptuales sobre el uso de firmas digitales y generacion de confianza; esto ha


https://cdn.www.gob.pe/uploads/document/file/1680865/DS%20029-2021-PCM.pdf.pdf
https://cdn.www.gob.pe/uploads/document/file/1680865/DS%20029-2021-PCM.pdf.pdf

permitido una disponibilidad del conocimiento e interés en estas dos categorias, al

alcance de todos, utilizando de base para decretar una correcta toma de decisiones.

En lo metodolégico, la investigacion aportd a la determinacion, exploracion,
entendimiento y descripcion sobre la relacion entre el conocimiento del uso de
firmas digitales y su relacion con la generacion de confianza; es por ello que, se
propuso una guia de entrevistas en profundidad, debidamente validadas y
analizadas por expertos con una alta confiabilidad que ha podido ser de gran

utilidad para las proximas investigaciones en torno a una problematica similar.

En lo practico, se expuso los factores determinantes del nivel de
conocimiento del uso de firmas digitales y su relacidbn con la generacion de
confianza, permitiendo una mejor orientacion sobre el uso e implementacion de esta
alternativa tecnoldgica digital (firmas digitales), para el logro de una gestion
eficiente y de la calidad, a la vanguardia de este mundo digital. Segun Bernal
(2010), nos sefala que este tipo de factores, desarrolla y contribuye a la soluciéon
de un conflicto, o en su defecto, en la cual intervienen diferentes planteamientos y

estrategias, que al ser aplicadas contribuyen a la solucién del problema.

Del estudio de investigacién, surgieron objetivos planteados; como Objetivo
General: OG) “Explorar de qué manera el conocimiento de las firmas digitales
genera confianza, en Truijillo, 2021”. Una vez identificado y conocido este objetivo
general, se desprendieron los Objetivos Especificos, siguientes: OE1) Explorar la
importancia que tiene la eficacia juridica en la generacion de confianza del uso de
firmas digitales, en Trujillo, 2021; OE2) Explorar la importancia que tiene la mayor
simplificacion y celeridad documentaria del uso de firmas digitales en la generacion
de confianza, de Trujillo, 2021 OE3) Explorar la importancia que tiene la eficiencia
de costos y cuidado del medio ambiente del uso de firmas digitales en la generacion
de confianza, en Trujillo, 2021; OE4) Explorar la importancia que tiene el nivel de
conocimiento del uso de firmas digitales en la participacién, sintonia e

involucramiento de la generacion de confianza, en Truijillo, 2021.



MARCO TEORICO

Al realizar la busqueda de estudios previos se halla como antecedentes, en
el ambito internacional, que las firmas digitales, tuvo sus origenes en la década de
los 70 del pasado siglo. Es asi como aparecié por primera vez, el concepto de firma
digital, en 1976 por parte de Diffie y Hellman, pioneros de la criptografia y de la
proteccion de la informacién que transitaba de un lugar a otro. Concretaron que la
firma digital era un conjunto de datos asociados a un mensaje, permitiéndole
confrontar la identidad del firmante, asi como la integridad del mensaje. Desde el
punto de vista legal, la primera ley sobre firma digital se aprob6 en el Estado de
Utah (Estados Unidos) en 1995, orientada en aquel entonces al comercio. Es asi
como, reconocia su conformidad de firma digital, a aquella que estuviera encriptada

y emitida por una autoridad certificadora validada.

En América Latina, se encontré que los paises de Puerto Rico y Uruguay
fueron los primeros paises latinoamericanos en legislar sobre firma digital; Uruguay
se convirtié en 1998 en el primer pais de América del Sur en contar con Firma digital
y Puerto Rico en Centroamérica. A partir de alli en 1999 siguié Colombia, en el 2000
México y Pertd, en 2001 Argentina, Brasil, Panam& y Venezuela y asi
sucesivamente en los demas paises, trayendo consigo la aprobacién de numerosas

leyes nacionales en cada uno de los paises que integraban este grupo.

Rodas (2016), define a las firmas digitales, como un modo de otorgar y
validar documentos a través de servicios eficientes y sencillos, reduciéndose
cualquier distancia y lapso de tiempo o espera que generaria movilizarse de un
lugar a otro; por tanto, concluye en que el uso de firmas digitales genera un impacto
positivo en las empresas e instituciones adquirentes. Entonces podemos inferir que
las firmas digitales, facilitan y permiten mantener contratos legales y eficaces a
través de medios y dispositivos informaticos sin necesidad de una firma manuscrita;
y que ademas nos permite optimizar el tiempo de envio, recepcion y entrega final
de los contratos; asi como la reduccion de costos, maximizando el uso de los

recursos en una empresa y que mejor de la empresa de todos, llamado Estado.

Morales (2017), establece que la firma digital tiene como objetivo demostrar
la veracidad, seguridad, evitando el uso de suplantaciones, y que tiene el mismo

grado de validez que el de una firma fisica. En su investigacion concluye que las



organizaciones publicas y los ciudadanos debemos ir de la mano con el uso de las
firmas digitales dado que son parte de los grandes cambios tecnologicos en la que
vivimos; asi como la exigencia en la cual se propicien e incentiven en normas que

permitan un mayor uso de ello.

Holguin (2018), en su investigacion de tipo documental sobre la firma digital
y electronica, concluye que las entidades publicas deben poner todos sus esfuerzos
para que el uso de las firmas digitales esté al alcance de todos los ciudadanos, de
tal manera que se genere confianza en la prestacion de servicios que generan. Para
ello es necesario que exista un adecuado marco normativo relacionado al tipo de
tecnologia que se va a utilizar, asimismo describe que tanto las entidades publicas
como los usuarios deben conocer que las firmas digitales son tan auténticas como
las firmas fisicas cuando son consignadas en un documento, por lo que cada parte

debe asumir su responsabilidad, al hacer uso de las mismas.

Fairlie y Portocarrero (2020), segun su articulo de investigacion sobre
politicas para la innovacion en la era digital, describe que actualmente nos
encontramos en un desarrollo tecnoldgico sin precedentes, lo que conlleva a
grandes cambios en el estilo de vida; la era digital se ha convertido para América
latina y la comunidad andina en un instrumento necesario para mejorar la
prestacion de servicios y para generar multiples oportunidades a través de procesos
de innovacion. En su investigacion concluyen que se debe propiciar la capacitacion
de los recursos humanos en temas digitales, de tal manera que se logre
incrementar la eficiencia en la produccién de bienes y servicios contribuyendo en el

mejoramiento de la calidad de vida de la poblacion.

Savage (2018), sefiala que la tecnologia digital juega un papel muy
importante en el desarrollo social; pese a ello, los servicios en América Latina y el
Caribe son ineficientes, y se siguen desarrollando sobre un papel. Las tecnologias
de la digitalizacion son muy importantes para el desarrollo de las sociedades
actuales. Los gobernantes que no se ajusten a las tecnologias, sobre todo digitales,
seran ineficaces. Un pais para lograr que sus servicios sean adecuados, debe estar
centrado en los ciudadanos. Segun los resultados El 30% de las personas paga
sobornos en el desarrollo de servicios publicos, ademas para realizar un tramite o

servicio administrativo se tardan en promedio mas de 5 horas. En su estudio detalla



gue el plazo requerido para realizar un tramite administrativo es 11,3 horas en
Bolivia y 2,2 horas en Chile. La seguridad prevalece sobre la eficiencia, y el 90%
de las personas tratan de acceder a los servicios, sin importar, los medios a los
cuales son expuestos, el 43% cree que los funcionarios son corruptos y condicionan
su decision; alrededor del 50% de los procedimientos requieren mejor atencién por

parte de las entidades gubernamentales (Encuesta BID-GEALC, 2017).

Gomez et al. (2018) en su investigacion con enfoque multidisciplinario sobre
brecha digital en México, establece que uso de las tecnologias de informacién y
comunicacién son instrumentos tan importantes que pueden generar oportunidades
para la satisfaccion de las necesidades de la poblacion; sin embargo existe una
gran brecha digital, generado por los niveles de pobreza y desigual en el contexto
nacional e internacional; en su investigacion concluye que las brechas digitales
también se generan producto del centralismo, lo cual excluye a la gente de menos
recursos. Lo que se debe hacer es impulsar el uso de las tecnologias digitales, y
generar las oportunidades para todos, dado que esto contribuira a propiciar el

conocimiento contribuyendo con el desarrollo de los mas pobres.

Segun Gaido (2020), en su investigacion describe que la busqueda
innovadora de una administracion electronica, implica no solamente respetar el
acceso a la informacién publica y participacion ciudadana, sino que implica mejorar
la prestacion de los servicios por parte de las administraciones publicas, logrando
una interconexion digital agil, sencilla, atemporal y facilitadora en la busqueda de la
calidad de vida. En su investigacion concluye que no se puede negar que es
necesaria la implementacion de las nuevas tecnologias en la participacién y acceso
a la informacion para de los ciudadanos; aun en aquellas administraciones publicas
en donde se estan desarrollando administraciones digitales, no estan listas para los
cambios que el mundo actual le impone, ya que se les exige rapidez, actualizacion
constante de datos, veracidad, compromiso social, abandonar el modelo de
administracion burocrética, dejar de la lado el uso de papel en los tramites que
proporcionen, interconectarse con los administrados y con sus propias areas,
permitir la participaciéon de los ciudadanos y brindar respuestas oportunas. Por
tanto, las administraciones publicas deben seguir preparandose en el uso de las

tecnologias y que vean en esta no sélo una herramienta de informacion eficiente



para los ciudadanos para que ejerzan algun tipo de fiscalizacion, sino también para
gue permita transparentar a los gobiernos; de manera tal que, les permita avanzar

y alcanzar esos niveles de nuevos modelos de gestion publica.

Tejada (2020), en su presente articulo de investigaciéon planteada, tiene un
disefio no experimental y correlacional causal, el cual tiene por objeto, establecer
de qué manera las tecnologias de informacion y comunicacion (TIC) mejoran el
proceso de modernizacién del sistema de administracion de justicia en el Perd;
demostrando que sus actividades pueden mejorarse mediante el uso de
innovaciones tecnoldgicas, ya se mediante notificaciones electrénicas, audiencias
mediante los sistemas de video, uso de lectores biométricos, entre otros. El estudio
concluyo que, existen evidencias claras para afirmar que el uso de las Tecnologias
de Informacion y las Comunicaciones (TIC) esté relacionado con la modernizacion
de la gestion judicial y contribuye positivamente y significativamente con la solucién
de los problemas que necesitan las personas mas necesitadas, carentes de una

justicia con equidad, oportuna, asertiva, alta capacidad predictiva y econémica.

Jimbo y Jimbo (2021), en su investigacion sobre gobernanza digital, describe
gue la conectividad a nivel global se ha incrementado considerablemente, es decir
la poblacién hoy en dia estd mas informada y generan mas datos; en su
investigacion concluye que existe gran cantidad de tecnologia a disposicion de los
ciudadanos, lo cual les permitira tener mayor influencia en las decisiones politicas
y publicas de los gobernantes. Es decir, el uso de las tecnologias y la disponibilidad
que tienen los ciudadanos, obligara a las organizaciones a involucrar cada vez a la

poblacion en las decisiones que tomen.

Espinoza (2018), en su investigacion de la regulacion de las firmas digitales
en el Peru, establece que nuestro pais no puede ser ajeno a una realidad, a pesar
de los problemas legales que deben resolverse con respecto al derecho informético;
lo que se busca es la unién entre el derecho y tecnologia de tal modo que se permita
agilizar las operaciones electronicas en entornos globalizados e interconectados.
Por ello, el sistema juridico peruano se ha adecuado a las nuevas exigencias de los
tiempos modernos de digitalizacién. En concordancia con los avances del derecho
informatico, se han establecido disposiciones normativas tanto las firmas

electrénicas como las firmas digitales. En su investigacion concluye que, se debe



estudiar profundamente la normatividad de las firmas digitales de acuerdo a los
diferentes aspectos sociales que se dan en nuestro pais; que las firmas digitales
son asimétricas; que, a pesar de la abundante existencia sobre firmas electronicas,
no existe el conocimiento adecuado; que se debe investigar mas sobre el derecho
informativo para contribuir con la soluciéon de problemas generados por el uso de

firmas digitales.

En el Peru, mediante el DL Ne 1412, ha impulsado esta transformacién digital
dentro del sector publico, pero el nivel tecnoldgico del pais es relativamente débil y
tenemos una gran brecha digital por cerrar, lo que no les permite beneficiarse de
los ciudadanos. Para Ipsos Public Affairs (2018), el 40% de las personas no tiene
confianza en los servicios que presta el Estado. Segun estudios en el Perud, solo el
29% de los tramites se resuelven en el momento en que el ciudadano presenta su

solicitud.

Segun la ponencia de Zegel (2018), sefiala que el servicio publico digital y la
tecnologia utilizada en la Sunarp, ha generado y viene generando un procedimiento
registral acelerado y efectivo, ademas de una seguridad juridica eficaz. El servicio
publico digital puesto en vigencia con el Decreto Legislativo N° 1412, ha dado vida
y significado al principio de celeridad procesal, que por mucho tiempo sélo quedaba
en letra muerta o académica. Asi mismo, este autor, denomina al servicio publico
digital, como un nuevo servicio de agilizacion en sus tramites administrativos, que
nacio, con la Ley firmas y certificados digitales N° 27269 — modificado por la Ley N°
27310.

Céardenas (2016) en su investigacion sobre gestion documental digital,
establecié como objetivo la reduccion del factor tiempo y de los costos al realizar
los tramites documentarios en la Universidad San Pedro, para ello se implementd
un sistema de gestion documental digital, que permitia a los usuarios el acceso a
la informacion de forma organizada y oportuna. La investigacion de tipo explicativo,
con disefio pre-experimental y un muestreo no probabilistico; tuvo como resultados
gue el 98.7% de los usuarios consideran que el sistema es bueno para el desarrollo
de sus labores y 8.3% es regular. Asimismo, el 75% de participantes consideran
gue el funcionamiento del sistema es excelente, 16.7% lo perciben como muy

bueno, 8% regular y cero por ciento como malo. Finalmente, mediante la
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investigacién se concluyo en que, el sistema de gestion digital implementado redujo
los plazos en tiempo y disminuyo de manera significativa en términos de

econdmicos, el costo de los tramites documentales, en dicha entidad.

De acuerdo con Xavier y Fabricio (2016), el crecimiento de las actividades
publicas se basa en el uso de las TICs, de tal manera que el publico y las
herramientas tecnoldgicas logre una la inclusion social, politica y econdémica. De lo
cual podemos inferir que, es de suma importancia esta inclusién, ya que, en nuestro
pais, es un tema que debemos tener en cuenta a la hora de implementar politica
publica, en cuanto al uso de nuevos instrumentos, mas aun si van a ser
instrumentos digitales, por el grado de conocimiento, equidad e infraestructura, que

conlleva este tipo de instrumentos digitales.

En el afio 2021, aun persisten una gran cantidad de organizaciones que
publican copias firmadas fisicamente por falta de informacién y tecnologia. Frente
a ello las firmas electronicas con multiples niveles de control de acceso y
configuraciones de privacidad avanzadas y opciones para compartir, facilitan la
carga, firma y administracion de documentos digitales, reduciendo sustancialmente
el tiempo para la prestacion de servicios (New-Age Virtual Recruiting Strategies,
2021).

En cuanto a politicas publicas, segun el informe de investigacion de Claro et
al. (2021), de tipo descriptivo, en su investigacion concluye que, las politicas
publicas deben responder de una forma mas adecuada y efectiva a los nuevos
cambios sociales, politicas y econdmicas que estan asociadas a la era de la
digitalizacion ciudadana. Los servicios publicos deben incluir una participacion
digital, de tal manera que sean mas accesibles a la poblacion, estableciendo la
importancia de proveer el conocimiento a todos los ciudadanos para utilizarlos.
Todo ello ha quedado evidenciado con mayor fuerza con esta pandemia del Covid
2019, que incluso ha reflejado los niveles de brechas estructurales de acceso con
respecto al uso de medios digitales. Dicha investigacion concluy6 que las mayores
brechas en el uso digital se dan entre otros por el factor de edad; las personas de
mas edad prefieren seguir realizando a tramites por la via fisica, reflejado muchas

veces en los programas sociales.
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El Digital Governance State Roadshow de Microsoft retne a funcionarios del
sector gubernamental de varios estados de América para promover un dialogo
sobre como la tecnologia puede desempefiar un papel fundamental en el avance
del desarrollo y progreso econdmico y social, describiendo las necesidades Unicas
de cada pais (Business World 2021).

Segun el articulo de investigacion de Téllez y Ramirez (2021), mediante un
estudio mixto, descriptivo y exploratorio, establece que la relacién de las entidades
publicas con la ciudadania y otros actores sociales es una practica que se esta
dando a nivel mundial, pues se reconoce al ciudadano como actor principal en la
toma de decisiones sobre asuntos publicos y a la incorporacion de plataformas
digitales en su gestion. Las instituciones gubernamentales deben propiciar e
incentivar practicas de participacion e involucramiento, acompafiado de una
eficiente comunicacion en favor de los ciudadanos para alcanzar la transformacién
social, real y digital. La investigacion concluye que es primordial que las
instituciones publicas realicen acciones mas concretas de comunicacion, ayudados
en gran medida del ecosistema digital, y que esto conlleve a ser mas implicativo,
colaborativo y que ayude a empoderar al ciudadano; sélo asi se tendrd un proceso
consistente y sostenido de comunicacion eficiente puablica digital, que propicie el
encuentro, el diadlogo, el debate y la correcta toma de decisiones, en forma conjunta

y de la mano con el Estado.

Sacoto y Cordero (2021), en su investigacion sobre la insercion de las TIC
en la administracién del sistema justicia de Ecuador, reconocen que es necesario y
prioritario analizar y atender el entorno cambiante entre la gestion de la informacion
y el manejo de expedientes, asi como los sistemas de comunicacion y sustentacion
de las causas inherentes a la justicia; es asi que con la llamada justicia digital se
proyecta desde el punto de vista del derecho lograr resultados oportunos, que se
conseguirian solo con el uso de la tecnologia; y que tenga como ultimo fin lograr
una administracion de justicia con un alto uso de la tecnologia digital en los
procesos, desde el momento que empieza hasta su conclusion, eliminando para
ello barreras de tiempo 0cioso y espacios innecesarios, contribuyendo con el uso
eficiente los recursos escasos. Asimismo, describen que el uso de las TICs entre

ellos, el uso de las firmas digitales, proporcionan beneficios y ventajas significativas
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como la reduccion de la carga procesal, mejor calidad de la justicia y brindan una
mayor seguridad en la valoracion de las pruebas, y como consecuencia de ello se
mejora el acceso a la justicia. Los autores concluyen que las tecnologias de
informacion han cambiado totalmente al mundo, y el sistema judicial no podia ser
la excepcion, sino que tenia que adaptarse a las circunstancias del entorno para
garantizar el acceso a la justicia de una manera agil, efectiva y mas transparente,

en beneficio de la poblacion y una mejor administracion de justicia.

En cuanto a Transparencia y Seguridad de Informacion, segun el informe de
investigacién de Toro, et al. (2020); en su trabajo descriptivo de tipo documental,
establece que los medios digitales son de mucha trascendencia para obtener
mayores resultados en cuanto a una mayor inclusiéon de la ciudadania, mayor
transparencia en el uso de los recursos escasos, pero siempre propiciando los
aspectos como la seguridad y privacidad de la informacién de los ciudadanos. En
su investigacion concluye, que las entidades publicas, necesitan una permanente
adecuacion a los cambios de la tecnologia digital, asi como a la seguridad de las
mismas, de modo que estas contribuyan en la toma de las decisiones. Asimismo,
la suma de los diversos factores de tecnologia como las firmas digitales, la
ciudadania y la sociedad en general, con el apoyo de los gobiernos digitales, logran

a través de su conjuncién, mejorar la calidad de vida de toda la poblacion.

Segun, la OCDE, durante la pandemia por COVID, América Latina ha
acelerado sus procesos digitales; contribuyendo en propiciar poner a los
ciudadanos al centro de las politicas publicas; es por ello que nace el problema de
guerer conocer cual es su incidencia este nivel de conocimiento de firmas digitales
y su impacto sobre la generacién de confianza, hacia este tipo de instrumentos
tecnolégicos digitales que implementa el Estado, como servicio publico;
incentivando e involucrando cada vez mas a una generacién nueva de confianza

por parte del ciudadano con el Estado.

Segun Rosas (2020), en su investigacion cualitativa analizo la regulacion de
los contratos de consumo electronico y la seguridad en Argentina. Debido al
desconocimiento de los métodos de contratacién y la aplicacién analdgica de las
normas argentinas, donde les permitia el uso de estas tecnologias por parte de los

consumidores y su comprension de las formas de empleo, aumentaban el margen
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de riesgo a la hora de las contrataciones. Los resultados de este trabajo ponen de
manifiesto la certeza juridica de la firma de contratos de consumo a través de
plataformas digitales. La normativa regulatoria es insuficiente para brindar la debida
proteccién al utilizar los canales digitales para firmar contratos de consumo en el
marco de los contratos con seguridad. Por ello, es necesario establecer una
regulaciéon micro sistémica que responsa a las caracteristicas propias del uso de
plataformas digitales. Para concluir, se hace de manifiesto la necesidad de que la
seguridad juridica sea reforzada dentro del sistema legal argentino con una
finalidad preventiva, debido a las falencias existentes que surgen de contar con un
sistema precario en cuanto a proteccion y seguridad de la informacion y un
conocimiento necesario y adecuado, hace que los consumidores resulten
vulnerables y tengan las herramientas necesarias para evitar el robo de datos y
fraude online por suplantacion de identidad, entre otros.

Segun el informe de investigacion de Galvez (2020), en su articulo de
investigacion de tipo descriptivo y con cuestionario como instrumento utilizado, que
esta destinado a describir lo relevante y significativo de la comunicacién digital en
la Unién Europea, nos describe un modelo a replicar, como es el caso de La India,
gue desempefid un papel crucial en iniciativas de gobernabilidad electronica,
aplicando en sus politicas publicas, servicios centrados en el ciudadano
apalancados con tecnologia de la informacion. Es asi como esta autora, nos hace
una reflexionar de la necesidad de conocimiento y del uso responsable de las
tecnologias comunicativas, para favorecer procesos de participacion y deliberacion
ciudadana; concluye en su investigacion, que la inclusion de los ciudadanos en las
decisiones de las instituciones europeas esta en progreso, y esto es gracias al uso

de la tecnologia y sus multiples alcances y beneficios.

Segun Cordoba et al. (2020) En su investigacion sobre la generacion de
historias clinicas, propusieron utilizar firmas digitales para la redaccion y verificacion
de historias clinicas para sistematizar el proceso, reduciendo asi la demora en la
verificacion de historias clinicas y el uso de recursos fisicos del papel. Segun sus
resultados, el tiempo para escribir la historia clinica es de 2 a 5 minutos, la
generacion de la historia clinica es automatica, la firma adjunta en el documento

del historial se da conjuntamente con la generacion del historial; de tal manera que,
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no exista la necesidad de utilizar cualquier recurso fisico, entre ellos, el papel. En
Su investigacion concluyo que, el proceso de generacion de historial médico
mediante el uso de firmas digitales brinda la posibilidad de reducir el uso de

recursos, especialmente los recursos de tiempo y el consumo de papel fisico.

En cuanto a la forma de Gobernar, en tiempos cambiantes y dificiles, segun
Vargas, et al. (2020), en su investigacion establece que, gobernar las ciudades del
futuro en la era digital pos-pandemia requiere esfuerzos importantes para integrar
a los diferentes grupos sociales que las conforman junto con sus necesidades y
demandas sociales. El rol de la innovacion, la creatividad, la tecnologia y el
pensamiento disruptivo, es estratégico en el trabajo por la reduccion de brechas
digitales, fortalecer la inclusion social, y una adecuada gestion del conocimiento. El
autor concluye que estamos en tiempos de cambios constantes, que implica que
las instituciones publicas deben implementar nuevas formas de ejecutar sus
politicas publicas en una sociedad cada vez mas digitalizada. Por otro lado, el autor
establece que la confianza es la parte mas vulnerable en todo proceso de gestion
del cambio, que implica: previsibilidad y capacidad lo cual requiere reglas claras y
entendibles tanto para los funcionarios publicos, asi como para los usuarios de este

tipo de servicios.

Al realizar este tipo de investigacion, con enfoque cualitativo, se encontro
gue todos dias se generan millones y millones de operaciones electronicas y que
éstas requieren niveles de seguridad que identifiquen adecuadamente a los
firmantes, quienes interactian en el ciberespacio para comprar bienes, adquirir
servicios de calidad o simplemente firmar contratos con terceros incluyendo al
gobierno, en tiempo real y desde cualquier lugar. Es por este motivo que las
organizaciones en el mundo estan adoptando y validando cada vez méas esta opcion
de firmas digitales, ya que brindan el beneficio y ventaja de una mayor autenticidad,
integridad y no repudio, generando seguridad tecnoldgica en contraste con otras
firmas electronicas (Financial Services Monitor Worldwide, 2019). Una de las
razones, por la cuales, las firmas digitales, es tomada como la primera categoria,

correspondiente a este trabajo de investigacion.

Segun Navarro et al. (2019), conectar a personas y servicios digitalmente ha

sido siempre uno de los objetivos principales de la Union Europea (UE), asi como
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uno de los objetivos mas perseguidos y constantes en alcanzar. En su
investigacion, identificd los tres pilares del proyecto: Interoperabilidad para
asegurar que las personas y las empresas pueden utilizar su programa nacional de
identificacidn electronica para acceder a los servicios; lo que garantiza la seguridad
al reducir el riesgo de robo de identidad y uso indebido de la informacién personal;
lo que ahorra tiempo y costos de papel para todos los participantes. A traves de su
investigacién descriptiva, concluyé que se ha demostrado claramente que el
desarrollo y uso de redes de nodos de reconocimiento digital puede traer beneficios
obvios a los ciudadanos; estos beneficios son en términos de ahorro de costos,
confiabilidad de las transacciones y seguridad, una herramienta cohesiva dentro de

los proyectos.

De acuerdo a Hernandez et al. (2020),establece que la utilizacion de las
tecnologias de informacion y comunicacion y la sensibilizacion del cuidado y
proteccion del medio ambiente, propiciaron la formacién de profesionales altamente
capacitados y con formacion integral relacionadas a necesidades de los cubanos
del siglo XXI, dentro de las que sobresalen esté , el cuidado del medio ambiente
gue permita un desarrollo sostenible en el tiempo; es asi que en su investigacion
propuso dos dimensiones: el empleo de las tic y la conciencia de la necesidad del
cuidado y conservacion del medio ambiente ; el autor en su investigacion con en
una muestra de 20 estudiantes, determino que el 75% de los estudiantes
consideran que el empleo de las TIC, contribuyen tanto en el nivel profesional con
el nivel personal; asi mismo los resultados tanto para el uso de las TIC como para
la creacion de conciencia de cuidado del medio ambiente reflejaron un 90% de
aceptacion para ambas dimensiones. La investigacién concluye que la utilizacién
de las tecnologias de informacion y comunicacion contribuyen en gran medida con
el adecuado proceso de ensefianza, asi como también contribuye con algo tan

trascendental para la vida que es el cuidado y proteccion del medio ambiente.

Segun la Plataforma Digital de Gestion Documental (2021), establece
politica Cero Papel, que permita reducir el uso de papel en las instituciones del
Estado, gracias a la implementacion de plataformas de trdmite documentario
digitales. Esta estrategia fue impulsada por la Presidencia del Consejo de Ministros

e implementada a través de la Secretaria de Gobierno Digital; y es posible gracias

16



al apoyo de RENIEC vy otras instituciones del sistema nacional de informatica en la
promociéon de sistemas de gestion documental que utilizan firmas y certificados
digitales. Para agilizar la implementacion de esta medida, en el 2017 se desarrolld
el modelo de gestion documental, aprobado por Resolucion de Secretaria de
Gobierno Digital N° 001-2017-PCM/SEGDI, que permitira a las entidades
interconectar adecuadamente sus sistemas de tramite documentario a traves de la

Plataforma de Interoperabilidad del Estado.

Quevedo y Marin (2017), Describen que la conciliacién virtual se presenta
como una de las figuras juridicas pioneras en el mundo juridico-virtual del aparato
judicial, para resolver conflictos a través de actas conciliatorias virtuales sin tener
gue acudir a la via judicial, ya que esta tiene un alto costo y es un proceso largo.
Segun los autores en Colombia se ha producido un gran crecimiento del uso de
tecnologia, llegando a muchos rincones de su poblacion y a la par de esto se han
emitido normas para brindarle seguridad y dar efectos juridicos a la informacion
generada a través de medios electrénicos, digitales o similares. Los resultados de
la conciliacion virtual se alojaran en una plataforma consignandose en ellas la firma
digital. Los autores concluyen antes de implementar la figura de la conciliacion
virtual con el uso de firmas digitales, se debe implementar estrategias efectivas de
capacitacion y publicidad tanto para los que ejercer justicia como para la poblacion

en general.

Segun Arcentales y Gamboa (2019), investigacion descriptivo, analitico y
sintético, establecen que dentro de las instituciones gubernamentales es importante
el uso de las tecnologias para proporcionar servicios de calidad que contribuyan a
optimizar y simplificar todos sus procesos que realizan; para ello es necesario
implementar infraestructuras digitales para mejorar los procesos. La investigacion
concluye que el acceso a las tecnologias digitales permite tener mayor participacion
de la ciudadania, asi como también permite transparentar los servicios o procesos

en la gestion publica.

A nivel nacional, el propésito del Estado peruano es lograr condiciones
adecuadas y favorables de mejora en la calidad de vida, por medio de la entrega y
disposicion de un mejor servicio publico a toda una ciudadania. En ese sentido, un

elemento constitutivo del Estado es el poder que ejerce a través de un gobierno,
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guien actlia y acciona mediante un conjunto de instituciones publicas, en las cuales
se sustenta; buscando una intervencion activa como autoridad politica encargada
y responsable de establecer oportunidades de desarrollo en nuestra sociedad. En
consecuencia, determind dos aspectos normativos importantes y significativos, una
de ellas, la configuracion de la firma electrénica en la normatividad peruana, como
el conjunto universal que contiene una serie de firmas, entre las cuales destacan,
por su seguridad y robustez, como son esta gran alternativa, denominada, firmas
digitales. Y la otra consigna, consiste en permitir, el uso de las firmas digitales en
el Perd, que, por intermedio de su normatividad, se ha adaptado a las nuevas
exigencias en tiempos modernos; Finalmente, en su conjunto, el uso de las firmas
electronicas y las firmas digitales generan un nuevo desafio para el trabajo

multidisciplinario en entornos colaborativos (José F. Espinoza, 2018).

Segun Sejfuli y Ramadani (2017), en su investigacion de tipo observacional
y correlacional describir el papel del conocimiento y el impacto que genera el uso
de la firma digital y el certificado digital para un gran puablico. La mejora de la
seguridad en el envio de datos se debe al enorme crecimiento de las
comunicaciones por medios digitales, lo cual es necesario en el entorno actual. La
investigacion concluye que las firmas electrénicas y los certificados estan facilitando
la vida a los lideres de la organizacion a nivel mundial, de los recursos humanos y
todos los demas sectores, ya que, por medio de las firmas digitales, se les facilita
comunicarse o intercambiar libremente muchos documentos o datos altamente

confidenciales, con mucha seguridad.

Segun la investigacién de Méattar et al. (2014), de tipo descriptivo, establece,
gue es necesario un fuerte liderazgo politico donde el Estado asuma un rol mas
activo respecto a una reforma digital de manera equitativa y con toda la suma de
esfuerzos, que posibiliten el avance sostenible y digital, con miras hacia un futuro
mejor; asi mismo es fundamental acelerar y mejorar la sintonia y la sinergia entre
las necesidades y las capacidades, para mejorar la conexion entre ciudadanos y

funcionarios publicos para un eficiente sistema de toma de decisiones.

Es asi como, el Estado peruano, opto y sigue optando por este crecimiento
digital, significativo y relevante en el entorno actual y el desarrollo e implementacion

de estas nuevas estrategias digitales como politicas publicas, nos permitirian

18



escalar e ir a un mismo nivel de crecimiento de los demas paises vecinos. En ese
sentido, es necesario contar con todo el soporte, enfoque integral, e inversion
normativa, fisica; sino también al soporte humano, instructivo e involucrado con el
ciudadano, de tal manera que, éste pueda verter todo el conocimiento necesario
sobre esta nueva opcién tecnoldgica digital, sobre su uso, manejo, instalacion,
ventajas y beneficios, que le permita sumar, a este mundo digital que tanto
necesitamos conocer, hoy en dia; por ende, se concluye en que, es muy relevante
conocer el grado de confianza que este puede generar en relacién con este tipo de
conocimientos sobre estos avances tecnoldgicos digitales, como fortaleza,
bienestar integral y sostenible para todo el pais (Proyecto Pert Debate, 2021:

Propuestas hacia un mejor gobierno).

Por tanto, es importante, traer a colacion, las nuevas formas de trabajo
producto de la pandemia y con el aislamiento social obligatorio, trayendo consigo,
una aceleracién en la transformacion digital en el pais durante el afio 2020. En ese
contexto, la Comision para la Gestion de la Infraestructura de Firma Electronica
(CFE) del Indecopi otorgd 67 nuevas acreditaciones en servicios de firma digital a
diversas entidades publicas y privadas, entre ellas la ONPE, RENIEC, Contraloria
General de la Republica, el Ministerio de Economia y Finanzas, Microsoft, entre

otros.

En virtud de lo anteriormente sefialado, se puede complementar con las
teorias que se relacionan a mi primera variable de categorizacién como son las
Firmas Digitales, estas teorias fueron desarrolladas por diversos ilustrados tales
como, Holguin F. (2018), en su la teoria, titulada: Analisis de la firma digital con
base en la infraestructura de clave publica, en la cual sefala que la estructura de
una firma digital y sus principios obedecen a los mismos principios de la firma fisica,
adicionandole a ello una funcién criptografica para darle mayor seguridad;
complementando a ello, la organizacién internacional de normalizacion(ISO)
convierte el formato PDF en un estandar abierto que incluye firmas digitales como
parte integral de su esquema, generando con ello, que firmas digitales tenga mayor

anuencia en el mundo.

Por otra parte, Segun Gonzélez et al. (2015), en su teoria sobre la

Identificacion de factores que afectan el desarrollo de la inclusion digital, sefiala que
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la inclusién digital se enfoca en el aprovechamiento de los beneficios que ofrece a
todos los ciudadanos, independientemente de su condicion de salud, econdmica,
edad, género o ubicacién geogréfica. En tal sentido, se identificaron factores que
afectaron su desarrollo, especificamente: andlisis de brecha digital, social, de
investigacion, y de las inequidades digitales y la inclusion digital. Esto permitio
establecer factores esenciales para la inclusion digital, como: las caracteristicas
individuales de la poblacion, el acceso a la infraestructura de tecnologia de
informacion y comunicacion, las habilidades digitales, la motivacion y el uso de

productos de servicios digitales.

En cuanto al desarrollo de mi segunda variable de categorizacion como es
la Generacion de Confianza, se encuentra teorias relacionadas a la misma
desarrolladas por diversos ilustrados tales como, Sanz (2009), en su teoria, titulada:
Concepto, dimensiones y antecedentes de la confianza en los entornos virtuales,
sefiala la importancia de la generacion de confianza, para los diferentes gestores,
en los cuales estudios previos, detectaron dificultades para conceptualizar dicho
término; convirtiéndose en uno de los objetivos de este trabajo de investigacion; el
cual concluye en la nocién de confianza, entrafia multiples facetas, desde aspectos
cognitivos hasta emocionales; también menciona en su introduccién, que la
confianza, es un factor esencial, en aquellos casos donde los individuos, se
enfrentan a circunstancias donde la informacion es limitada y no completa. De ahi
se desprende la importancia de este tipo de investigacion cualitativa, el cual explora

el conocimiento suficiente y su generacion de confianza al respecto.

Por otra parte, la Teoria de Russell Hardin (2006), defiende su teoria basada
en una evidencia, donde sefala que, la confianza y la desconfianza son
esencialmente racionales. Para poder aplicar la Teoria de la Eleccién Racional a su
analisis, necesitamos aclarar dos aspectos centrales: los incentivos del depositario
de la confianza para ser digno de confianza y un conocimiento, necesario, que le

permite confiar.

Por tanto, con referencia al enfoque conceptual y a los contenidos teéricos
de la presente investigacibn vamos a conceptualizamos y describir la primera
categoria, firmas digitales, que en concordancia con los avances del derecho

peruano, se ha regulado en diversos cuerpos normativos legales, entre estos, el del
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Poder Ejecutivo Peruano que mediante el Congreso de la Republica del Perq,
decreto la “Ley de Firmas y Certificados Digitales” N.° 27269; la cual otorga y
decreta la misma validez y eficacia juridica, que el de una firma manuscrita. En este
sentido, es de vital importancia, definir y discernir este tipo de firmas, con respecto
a las deméas firmas existentes; entonces las firmas digitales son un tipo de firmas
electronicas, que emplea un método criptografico asimétrico, que asocia la
identidad de una persona o de un equipo informatico al mensaje o documento
firmado, en cualquier momento o lugar y en tiempo real; ademas de contar con el
respaldo de un conjunto de principios que la amparan y avalan y que se encuentran
regulados dentro de marco normativo, que permite resguardar y aminorar la
creciente inseguridad tecnoldgica en la cual, nos encontramos. Estos principios
son: la autenticidad (negar su autoria), integridad (la no modificacién del mensaje)
y el no repudio (irrenunciabilidad a la autoria), son unos de los grandes cimientos y
pilares, que emplea esta nueva opcion de firmas digitales, otorgandole una mayor
seguridad y confiabilidad, al momento de firmar. Por otro lado, bajo un contexto
normativo, las Firmas Digitales, son definidas como, aquellas que utilizan una
técnica de criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y una clave publica, y que se relacionan

matematicamente entre si.

Segun, el autor: Barén W., define a la Firma Digital, como un valor numérico
gue se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la

transformacion.

En estas Firmas Digitales, intervienen varios factores, relevantes y
significativos, uno de ellos, es el Titular, a quien se le atribuye de manera exclusiva
un certificado digital que contiene y hace uso de esta firma digital, identificAndolo
objetivamente en relacion con el mensaje de datos. Es importante también definir
lo que comprende este término de “certificados digitales”, como los documentos
electronicos generados y firmados digitalmente por una entidad de prestacion de

servicios de certificacién digitales, la cual vincula un par de claves con una persona
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determinada confirmando su identidad. En caso de que, la entidad de registro
recabara los datos personales del solicitante de la firma digital directamente de éste
y para los fines sefialados en la presente ley. Asimismo, la informacion relativa a
las claves privadas y datos que no sean materia de certificacion se mantiene bajo
la reserva correspondiente. Solo puede ser levantada por orden judicial o pedido

expreso del suscriptor de la firma digital.

A través del Decreto Legislativo N°1412, que aprueba la “Ley de Gobierno
Digital”, cuyo objetivo es establecer el marco de gobernanza de un gobierno sobre:
identidad digital, servicios digitales, arquitectura digital, interoperabilidad vy
seguridad digital de datos. Se establecieron conceptos como: Tecnologias
Digitales, que se refieren a las Tecnologias de la Informacion y la Comunicacion; el
Entorno Digital, como el dominio habilitado por las tecnologias y dispositivos
digitales.

En este sentido, para todo servicio digital es importante conceptualizar lo que
representa ser un Ciudadano Digital: es aquel que hace uso de las tecnologias
digitales y ejerce sus deberes y derechos en un entorno digital seguro. También es
relevante, discernir conceptos como Gobernanza Digital: que es el conjunto de
procesos, estructuras, herramientas y normas que nos permiten dirigir, evaluar y
supervisar el uso y adopcion de las tecnologias digitales en la organizacion; y
Gobierno Digital emplea un uso estratégico de las tecnologias digitales y datos en
la Administracion Puablica para la creacién de valor publico (Ley de gobierno digital,
Decreto Legislativo N°1412).

Un concepto muy relevante, es la Seguridad Digital, que es definida, como
un estado de confianza en un entorno digital que resulta de la gestion y aplicacion
de un conjunto de medidas proactivas y reactivas frente a los riesgos que afectan
la seguridad de las personas, la prosperidad econdmica y social, para un buen

desarrollo tecnoldgico digital (Ley de gobierno digital, Decreto Legislativo N°1412).

Otros conceptos relevantes son la ldentidad digital: es el conjunto de
atributos que individualiza y permite identificar a una persona en entornos digitales;
mientras que, Identificacion Digital: es el procedimiento de reconocimiento de una
persona como distinta de otras; asi mismo tenemos a la Autenticacion digital, que

es el procedimiento de verificacion de la identidad digital de una persona, mediante
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el cual se puede afirmar que es quien dice ser. Es asi como, nace esta nueva
credencial de identidad digital, emitida por RENIEC, que acredita a través de la no
presencialidad, la identidad de las personas, denominada: Documento Nacional de
Identidad Electronico (DNle), convirtiéndose en el requisito nuamero 1,
indispensables, para el uso de las Firmas Digitales. (Decreto Supremo N° 029-
2021-PCM)

Bajo el contexto de, Generacion de Confianza, es relevante y crucial, saber
con qué nivel de conocimiento de las Firmas Digitales nos encontramos y si el
ciudadano actual reconoce y tiene el conocimiento necesario y suficiente sobre
estas nuevas inyecciones digitales, en pro de un mejor desarrollo digital, como pais
y bajo un mejor servicio publico, eficiente y de mayor empleabilidad y vanguardia

de nuestras necesidades y preservacion del medio ambiente.

En este sentido, es importe conceptualizar la confianza, como un aspecto
importante en las relaciones interpersonales y que es muy imprescindible para las
actividades cooperativas, fundamentalmente para el orden politico y social en
general. La confianza es el nexo que une a las personas, organizaciones,

comunidades, sociedades.

Segun el autor, Diego Redolar, que hace referencia a la generacion de la
confianza, como la toma de decisiones sobre en quién confiamos y lo critico y
relevante, que esto puede significar, para nuestra seguridad y bienestar individual,
e incluso para el bien comun; obteniendo importantes repercusiones a largo plazo.
En virtud, de lo expuesto, el Estado ha buscado una mejor sintonia con el
ciudadano, empleando diferentes técnicas, estrategias e instrumentos, como
mecanismos para mejorar la comunicacion, a base de un menor costo, tiempo y
desde cualquier punto de ubicacién geografica; sin embargo, en paralelo, estos
Estados democraticos han tenido que lidiar con un gran obstaculo llamado,
“corrupciéon”, que ha golpeado y quebrantado, duramente la fragilidad de las
politicas publicas y que los sigue haciendo en estos ultimos afios. Esto ha traido
consigo, un gran desbalance y desinterés por el conocimiento sobre las diferentes
alternativas de solucién, que plantea e implementa, los gobiernos; trayendo
consigo, una apatia latente, constante y creciente cada dia mas, por parte de una

gran mayoria de ciudadanos; repercutiendo en una generacion de confianza, no
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muy favorable; pese a ello, el Estado, ha seguido encaminado en una apuesta por
una creciente por una modernizacion de gestion publica, que va de la mano con la
transformacion digital, inmersa en el &mbito publico, trayendo innovacion y
eficiencia, en los servicios publicos; convirtiéndose en un largo proceso de
maduracién paulatina y efectiva en nuestro pais; conjugado con un cambio cultural
gue confluya a todos los niveles de poderes del Estado, en una misma ruta

tecnoldgico digital, que demanda este mundo digitalizado, actual.

Es asi como, se ha convertido en un gran desafio, tanto para nuestras
autoridades como para la ciudadania en general, frente al uso de estos medios de
servicios digitales. Sin embargo, se requiere una mayor intervencion estatal, que
muestre una responsabilidad compartida, para que se genere un mayor nivel de
confianza, lo que a su vez contribuya con la eficacia del uso de la tecnologia digital
(To alarge extent, advertisers still lack confidence in their digital investments, 2021).

Segun el Banco de Desarrollo de América Latina (2018), sefiala que, la
confianza en instituciones publicas, es clave para el crecimiento de América Latina,
ante esto, es de suma importancia que los ciudadanos recuperen la confianza de
sus instituciones publicas, para lograr un crecimiento inclusivo y de mayor bienestar
para todos. Asi mismo los datos estadisticos relevan que: tres de cada cuatro
ciudadanos de América Latina tienen poca o ninguna confianza en sus gobiernos.
Y alrededor de un 80% creen que la corrupcién esta extendida en las instituciones
publicas. La desconfianza ciudadana crece y esta llevando a una desconexion entre

sociedad e instituciones publicas, poniendo asi en riesgo la cohesién social.
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METODOLOGIA

3.1 Tipo y disefio de investigacion

Tipo de investigacion

Segun Murillo (2008), el uso del conocimiento y los resultados del estudio
de investigacién, ofrecen resultados, de una manera limpia, ordenada y
sistematica de conocimiento sobre la realidad. En ese sentido el presente
trabajo de investigacion se realiz6 a través de un “enfoque cualitativo”, con
método inductivo y de nivel exploratorio sobre el conocimiento del uso de firmas
digitales, asi como la generacion de confianza. Segun Goémez (2012), considera
al enfoque cualitativo, como la apreciacion de las respuestas, por ser
considerado un proceso inductivo que se fundamenta con el objetivo de
explicarlas, obteniéndose una amplia gama de informacion interpretativa. Asi
mismo, La investigacion es de tipo basica; Segun Nicomedes (2018), nos relata
que una investigacion es basica cuando sirve de base para realizar una
investigacion aplicada o tecnolégica; siendo fundamental para el desarrollo de
la ciencia. Asimismo, Concytec (2018), establece que la investigacion basica
contribuye con el incremento del conocimiento teorico disponible, ya que, el
compromiso estuvo dirigido a acrecentar conocimiento sobre el uso de firma

digital.
Disefio de Investigacion

El estudio se realiz6 bajo un disefio interpretativo hermenéutico (Lincoln
y Guba,1985). Al abordar el tema de los disefios de investigaciones con
enfoques cualitativos, poseen una naturaleza y caracteristicas particulares, en
el caso de investigaciones con enfoque cualitativo “el término disefio obtiene
otro significado importante y distinto al que posee dentro enfoque cuantitativo,
especialmente porque las investigaciones cualitativas no se planean con detalle
y estan sujetas a los escenarios de cada ambiente en especifico” (Hernandez
et al., 2010, p. 492).

La investigacion cualitativa, sin desistir de adherirse al método cientifico,
tiene sus propias caracteristicas; sin embargo, estas pueden verse

determinadas y concluyentes por el problema de investigacion, objetivos
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planteados, la metodologia implementada, entre otros. También la vision y la
formacion del investigador es un aspecto que puede ser capaz de influir,

significativamente en el disefio y desarrollo del estudio de investigacion.

A diferencia del enfoque cuantitativo, los resultados no son
generalizables. El objetivo del abordaje cualitativo es la descripcion y el
entendimiento de los significados que tienen los entrevistados respecto a
determinadas realidades. Es asi como este tipo de disefio, en la investigacion
cualitativa es flexible dado que se va elaborando y disefiando a medida que
avanza el trabajo de investigacion, asi el estudio de investigacién va acorde
con la realidad problematica, asi como con los datos obtenidos que aportan

informacion significativa y relevante al momento de tomar decisiones.

3.2 Categorias, Subcategorias y Matriz de Categorizacion

Las categorias y subcategorias del presente trabajo de investigacion son

las siguientes:

Las Categorias son dos (02): El Conocimiento de las firmas digitales y

La Generacion de confianza.

Las Subcategorias son cinco (05): La Eficacia Juridica, Mayor
Simplificacion y Celeridad Documentaria, Eficiencia de Costos y Cuidado del

Medio Ambiente y La Participacion, Sintonia e Involucramiento.

3.3 Escenarios de estudio

La presente investigacion se desarroll6 en dos escenarios dentro de
Truijillo:

Primer escenario de estudio

El primer escenario de estudio estuvo conformado por el publico en

general, a quienes se les realiz0 las entrevistas en forma presencial y virtual.

Segundo escenario de estudio

El segundo escenario de esta investigacion se conformé por
funcionarios de entidades importantes publicas de Trujillo, a quienes se les

realizé las entrevistas en forma presencial y virtual.
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Segun Hernandez y Mendoza (2018) establece que en una investigacion
con enfoque cualitativo se debe observar lo siguiente: en primer lugar, el
ambiente fisico, y en seguida el ambiente social y humano. En el presente
estudio se tuvo un escenario: uno fisico, un escenario virtual (por situacion actual
de pandemia). La coordinacion de las entrevistas se realiz6 a través de telefonia
celular, oficios, mesas virtuales; las entrevistas una parte de ellas se realiz6 de

forma presencial y otra via virtual.

3.4 Participantes

Se entrevistd a 12 colaboradores en total, de los cuales 2 fueron
realizadas a funcionarios de RENIEC, 2 de la Corte Superior de Justicia de la
Libertad, 2 de la Municipalidad Provincial de Truijillo, 1 del Gobierno Regional
de La Libertad, 1 del SATT y 4 colaboradores entrevistados del publico en
general. Segun lzquierdo (2015), nos dice que, el muestreo por conveniencia
se emplea cuando se selecciona una poblacién y no sabemos cuantos de los
entrevistados pueden tener el interés y conocimiento debido, recurriéndose

entonces, a los entrevistados que se encuentren con disposicion.

Los criterios de inclusion considerados fueron: ciudadanos mayores a 18
afios de edad de la ciudad de Truijillo. Y los criterios de exclusion fueron:

ciudadanos menores de 18 afios y que no corresponden a la ciudad de Trujillo.

El muestreo del presente trabajo de investigacion es no probabilistico e
intencionado, que es un procedimiento por medio del cual puede seleccionarse
casos caracteristicos y particulares de una determinada poblacién limitandose

la muestra solo a estos casos.

3.5Técnicas e instrumentos de recoleccion de datos
En la presente investigacion cualitativa, emplea como instrumento la Guia
de Entrevista, la cual comprende entrevistas semiestructuradas; Hernandez-
Sampieri y Mendoza (2018), establecen que las entrevistas semiestructuradas
se basan en una guia de preguntas, donde el investigador entrevistador puede
introducir preguntas adicionales a las preguntas principales de acuerdo a su
objeto de estudio, con el proposito de tener mas claridad sobre algunos

conceptos u obtener mayor informacion sobre la investigacion; asi mismo, Arias
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(2012), sefiala que una técnica, es un procedimiento para la obtencion de datos
de la investigacion; es en ese sentido la técnica empleada para esta

investigacion fueron las entrevistas.

La entrevista cualitativa, si es conducida con naturalidad, hace casi
imperceptible su importancia y potencialidad. Con esta actividad el entrevistado,
a partir de relatos personales, construyen su lugar de reflexion, de
autoafirmacién, de ‘objetivacion’ de su propia experiencia. Por medio de la
entrevista cualitativa, los entrevistados se descubren a si mismos y analizan el
mundo y los detalles de su entorno, reevaluando el espacio inconsciente de su
vida cotidiana (Guardian, 2007).

3.6 Procedimiento

Para realizar la presente investigacion en primer lugar se llevé a cabo la
revision bibliografica de articulos y teorias, luego se realizé la obtencion de la
informacion mediante las entrevistas semiestructuradas con preguntas
abiertas, de manera presencial y virtual, y con debido cuidado y siguiendo los
protocolos de bioseguridad exigidos por las autoridades de salud. Las
entrevistas se realizaron en las oficinas de los funcionarios publicos,
procediéndose a grabar las entrevistas, via grabadora de voz, asi como
también se realizaron entrevistas via virtuales mediante grabacion en zoom,
previa coordinaciones a través de llamadas telefonicas, envio de oficios, a
través de mesa partes, presenciales y virtuales; con respecto, a las entrevistas
al publico en general, fueron de manera presencial y a través de forma virtual,
via zoom. Fueron 12 los entrevistados, y cuyo objetivo fue obtener toda la
informacion necesaria para la investigacion, siguiendo lo planteado por las
categorias propuestas. Asimismo, al ser la presente investigacion de tipo
cualitativa se tuvo observar, explorar y describir, analizar las vinculaciones
entre personas y situaciones que se dan con respecto al tema en indagacion,
se tuvo que identificar las deficiencias, problemas sociales y culturales, que
luego podrian servir de apoyo para futuros estudios sobre este tipo de trabajos
de investigacion, con enfoque cualitativo (Hernandez & Mendoza, 2018). En
segundo lugar, se realizo la transcripcion de los resultados, para luego proceder

al andlisis, interpretacion y resumenes finales respectivos.
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3.7 Rigor cientifico

Segun Okuda y Gémez (2005), establece que el rigor cientifico de una

investigacion cualitativa pasa también por su auditabilidad y credibilidad.

La investigacion sigui6 el rigor cientifico en todos los procesos de su
desarrollo. Es asi que el planteamiento del problema se hizo con toda la
rigurosidad y siguiendo el propésito para la que fue planteado el estudio. Asi
mismo se tomd en cuenta estudios de teorias relacionadas a las categorias
planteadas, asi como la investigacion de articulos cientificos relacionados con

el tema de investigacion (Arias y Mora, 2011).

Por otro lado, es imprescindible conocer el aspecto teorico de las
categorias propuestas de tal modo que la investigacién logre su propadsito; para
ello es importante que la informacion obtenida sea leida una y otra vez para

gue estemos familiarizados y vinculados a la realidad planteada.

Segun Parra y Bricefio, (2013), La validez y la confiabilidad son
especificaciones de como deben realizarse el proceso de investigacion, lo que
implica que los resultados que se obtengan deben ser plausibles y creibles.
Asimismo, la investigacion cualitativa no solo busca generar conocimiento sino
también debe contribuir a la solucion de los grandes problemas en favor del ser

humano.

3.8 Método de andlisis de datos

La presente investigacion, empleo el método de andlisis de contenido de
los datos obtenidos mediante la transcripcion manual e interpretacion. Segun
Denzin y Lincoln (2015), describen que el analisis de datos es un componente
principal dentro de un proceso de investigacién y al mismo tiempo esta muy

vinculado con la validez.

De acuerdo a Schettini & Cortazzo (2015), analizar involucra realizar un
adecuado uso de la informacion obtenida, para ello se debe considerar 04
aspectos muy importantes y relevantes, como son: la validez interna y externa,
gue implica utilizar la técnica correctamente, de tal modo que se logre captar lo
que se quiere estudiar de manera consistente; la representatividad, para

mostrar en forma clara lo obtenido en las entrevistas, realizadas al grupo
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considerada como muestra; la teorizacion, que implica que el estudio debe
tener una base tedrica que la sustente, y por ultimo la fiabilidad, que significa
que las investigaciones que se hagan considerando las mismas teorias y

resultados.

3.9 Aspectos éticos

En la investigacion se tomé en cuenta aspectos éticos, requeridos para
una investigacion cualitativa, respetdndose meticulosamente la informacion
proporcionada a través de la guia de entrevista, informandose a los
entrevistados que la investigacion guarda la respectiva confidencialidad y que
es solo para el objeto de la investigacion de estudio; asimismo los instrumentos
aplicados previamente fueron certificados por expertos metodélogos. Por
ultimo, las entrevistas se realizaron con el debido consentimiento de cada uno
de los participantes; ademas la informacién obtenida a través de la guia de
entrevistas fue presentar manteniendo la debida reserva de cada entrevistado.
Y por ultimo en el presente trabajo de investigacion, fue realizado con una

muestra y resultados de originalidad en todo el proceso de su desarrollo.
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IV. RESULTADOS Y DISCUSION
4.1 RESULTADOS

El objetivo general de la investigacion fue: Explorar de qué manera el
conocimiento de las firmas digitales genera confianza, en Trujillo, 2021; para
ello se han establecido subcategorias como: Eficacia Juridica, Mayor
Simplificacién y Celeridad documentaria, Eficiencia de Costos y Cuidado del
Medio Ambiente, Participacion, Sintonia e Involucramiento; asi también para
responder al objetivo del estudio se han planteado objetivos especificos, los
cuales han sido desarrollados a mediante entrevistas con preguntas semi

estructuradas.
Objetivo 1:

OEL1: Explorar la importancia que tiene la eficacia juridica en la generacion

de confianza del uso de firmas digitales en Trujillo, 2021.
Tabla 01.

Transcripcién de los entrevistados sobre eficacia juridica del uso de firmas digitales,
en Trujillo, 2021

¢, Qué nivel conocimiento tienes respecto al uso de las firmas digitales?, ¢ Explique

en queé consiste, su nivel de conocimiento?

Entrevistados Respuestas

Entrevistados 1  No. No sabia que existia realmente la firma digital, lo que
él hacia era firmar documentos fisicos escanearlos y

enviarlos.

Entrevistados 2  Si. Pero un conocimiento limitado, porque lo maneja otra

area (area legal), en el lugar donde laboro.

Entrevistados 3  Si. Conozco lo suficiente y lo he experimentado, sé que
posee la el mismo valor que el de una firma hecha a mano,
pero sin presencia fisica, y con politicas de privacidad
ademas de ser muy provechoso por el tema de la
virtualidad. Mas aun dentro del aparato publico, que todo

es validado con una firma.

31



Entrevistados 4

Ninguno. Desconocimiento total sobre la existencia este

instrumento digital.

Entrevistados 5

Si. Tiene un conocimiento basico. Y sabe que algunas
entidades se han implementado, pero que en donde labora,

no se ha hecho lo propio. Sigue con el tradicional uso de
papel.

Entrevistados 6

Alto, por la exigencia de mis funciones y el cargo y
responsabilidad del area, el cual se me fue asignado. Asi
como como por regulaciones del Estado que exige, la entidad
donde laboro, debe encaminarse a lo que el Estado propone.
Al inicio fue dificil, me presento varias complicaciones, entre
ellas la identificacion de huellas, la calidad de lectoras, etc.
Sin embargo, dentro de la entidad publica, desde mi Optica,

el grado de desconocimiento es bastante elevado.

Entrevistados 7

Si. Tuvo un tiempo de demora para su conocimiento de su
proceso de firmas digitales en un lapso de 6 a 8 meses.
Procedimiento corto de capacitacion y cambio de paradigma
de la firma manuscrita, con una misma firma que es validada
y que multiples beneficios: entre ellos, la seguridad, la

confianza, la carga documental de papeles.

Entrevistados 8

Si conozco algo sobre que todas las bondades que genera
este tipo de instrumentos digitales. Entre ellos, el traslado de
una ubicacion a otra, ejemplo a Lima, la autenticidad y
respaldo de seguridad digital, que te permite este tipo de
tecnologia. Opina que deberia estar implementados de

manera equitativo, en todas las entidades publicas.

Entrevistados 9

Si. Un nivel de conocimiento bésico, que, por motivos
laborables, me estoy informando cada dia méas al respecto,

como su eficiencia en su uso.

Entrevistados 10

Si, por el mismo desarrollo en sus funciones como servidora

publica.
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Entrevistados 11 Si. Alto, por la jefatura, la cual estoy a cargo. Y porque le
gusta leer y saber mas sobre todo lo relacionado a lo

novedoso e innovador que permite el uso de la tecnologia.

Entrevistados 12 Si. Pero de manera bastante limitada.

Nota: Elaboracion propia

INTERPRETACIONES:
Escenario 1. Publico en General

En el primer escenario conformado por personas del publico en general,
existe muy poco conocimiento sobre el uso de la firma digital. En algunos casos
tienen un conocimiento limitado, a pesar que tienen el amparo legal; sin embargo,
lo consideran de mucha utilidad sobre todo cuando se realiza un tramite ante una
entidad publica en donde los expedientes pasan de firma en firma por cada area

gue circula.
Escenario 2. Funcionarios Publicos

Tienen conocimiento béasico limitado por el desarrollo mismo de sus
funciones y son muy pocos son los que tienen un alto conocimiento de la firma
digital, a pesar de que la firma digital tiene el mismo efecto legal que la firma fisica.
Consideran importante su conocimiento dado que contribuiria a realizar tramites
mas cortos, asi como les brindaria la debida seguridad y autenticidad, asi como

reduciria la carga laboral en el traslado de documentos.
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Tabla 02.

Transcripcion de los entrevistados sobre conocimiento normativa que avala el uso

de firmas digitales, en Trujillo, 2021

¢ Sabia que existe, una normativa vigente que avala legalmente el uso de firmas

digitales?, ¢ Cudl es y en qué consiste?

Entrevistados

Respuestas

Entrevistado 1

No sabia sobre esos principios, no manejaba eso. La firma

fisica si tenia esas caracteristicas.

Entrevistados 2

No. No sabia.

Entrevistados 3

Si lo conozco si lo ha leido.

Entrevistados 4

No, desconozco totalmente. No hay una divulgacién de los
mismos. Y que el Estado debe informar a la ciudadania sobre

estas.

Entrevistados 5

No, desconozco totalmente. No hay una divulgacién de los

mismos.

Entrevistados 6

Conocimiento basico. Se debe capacitar sobre la validez, la
seguridad y sobre el valor legal en relacion con la firma

manuscrita.

Entrevistados 7

Si, basico, a groso modo.

Entrevistados 8

Si. Limitado, y de manera general.

Entrevistados 9

No. Pero considero que es de suma importancia ir de la mano
de esta, para cualquier implementacion politica, que se quiere
implementar dentro de una entidad publica y la difusion de la

misma a todos sus colaboradores y areas pertinentes.

Entrevistados 10

No, desconocia, hasta ahora. Por eso lo importante de este
tipo de investigaciones y estudios que generan, uno de ellos
el conocimiento sobre estas nuevas alternativas tecnoldgicas

digitales, mejorando sus estrategias de publicidad.

Entrevistados 11

Si, basico, a groso modo. No con exactitud.

Entrevistados 12

Desconocimiento total y absoluto al respecto

Nota: Elaboracion propia
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INTERPRETACIONES:
Escenario 1. Publico en General

El publico en su gran mayoria desconoce sobre la normatividad sobre el uso
digital. Por lo que se requiere que generan las condiciones para publicitar mejor las
normas a la ciudadania; consideran que el Estado debe mejorar la divulgacion de

la normatividad relacionada al uso de la firma digital.
Escenario 2. Funcionarios Publicos

Conocimiento basico sobre la existencia de normatividad del uso de firmas
digitales; asi también gran parte de los funcionarios de las entidades publicas
desconocen también de la normatividad; el Estado no tiene una estrategia clara
para publicitar las normas; consideran que se deben implementar mejor sus
politicas de difusion de estos medios digitales y mayor difusion dentro de las areas
de las entidades; asimismo consideran que es importante este tipo de investigacion
sobre conocimiento de nuevas tecnologias con el uso de la firma digital, sobre todo
es importante que se demuestre que la firma digital tiene la misma validez,

autenticidad y seguridad que la firma manuscrita.

Objetivo 2:

OE2: Explorar la importancia que tiene la mayor simplificacion y celeridad
documentaria del uso de las firmas digitales en la generacién de confianza en
Trujillo, 2021.
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Tabla 03.

Transcripcion de los entrevistados sobre simplificacion y aceleracion de los tramites

con el uso de firmas digitales, en Trujillo, 2021

¢Usted, considera que, el uso de las firmas digitales, simplifica y acelera los

tramites documentarios, en el Pert?, ¢ Explique, su respuesta?

Entrevistados

Respuestas

Entrevistado 1

Si creo que simplifica bastante los tramites documentario, ya
que lo que se hacia antes de manera presencial, hoy se hacen

de manera virtual.

Entrevistado 2

Claro, mas aun en la nueva realidad en la que nos
encontramos. El tema de desplazamiento fisico, ya tiene
soluciéon mediante la explotacion de estos medios digitales.

Entrevistado 3

Formidable, porque acelera mucho la documentacion en
nuestro pais. Para el Estado de mucho beneficio, porque la

firma digital te permite fluir, viajar mas rapidamente.

Entrevistado 4

Desconocimiento total, pero deduce que si, por lo que
representa el uso de la tecnologia, que te permite acelerar y

lograr en menor tiempo las cosas.

Entrevistado 5

Si, més aun en estos tiempos dificiles de pandemia. Y la
tecnologia viene en auxilio y que ya no podemos quedarnos

atras.

Entrevistado 6

Si. Contribuye de manera significativa, por la agilidad y

celeridad que representa este servicio digital.

Entrevistado 7

Entrevistado 8

Si, por la eficiencia que genera a través de un tiempo real, cero
desplazamientos fisicos, tiempo obsoleto, reducido y ganado.
Si. Mejora la transmision de manera rapida y segura. Mas por

este tema de pandemia.

Entrevistado 9

Si. Un instrumento muy eficiente, en su uso, como reduccion
de suministros de oficina, de tiempo, la cual te permite agilizar
y hacer mas facil tu trabajo y desde la comodidad de tu casay

las 24 horas del dia.
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Entrevistado 10

Si, de manera considerablemente, por su agilidad, celeridad, y
simplificacién y un porcentaje bastante significativo. Siente que
se ha aliviado el trabajo y también el servicio a la ciudadania,

mas eficiente, donde todos ganamos.

Entrevistado 11

A nivel interno, considero que abrevia el traslado de una oficina
a otra (lo que seria el desplazamiento fisico), lo que permite la
celeridad documentaria. Asi como la agilidad que permite este

instrumento digital.

Entrevistado 12

Desconocimiento total. Pese a laborar recientemente, en
Reniec, entidad encargada de este servicio digital, aun sigue
con su DNI azul. Incluso manifiesta que cumple la mismo el uso

y utilidad que el de un DNI electronico.

Nota: Elaboracién propia

Interpretacion:

Escenario 1. Publico en General

A pesar de tener poco o casi conocimiento sobre el uso de firmas digitales,

creen que es muy importante su uso para reducir lo tiempo en los tramites,

acelerarlos. Ello contribuye a generar confianza positiva por la reduccion de tiempo

en el ciudadano.

Escenario 2. Funcionarios Publicos

El uso de firmas digitales contribuye a reducir significativamente los tiempos

de la prestacion de servicios, celeridad documentaria, simplifica de los procesos, a

través de la agilidad en que se transmite, asi como evita los desplazamientos

fisicos. Por ende, creen que les genera confianza en no quedarse atras en el uso

de la tecnologia, asi como la reduccién o simplificacion de los servicios que prestan

a toda la ciudadania.
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Objetivo 3:

OES3: Explorar la importancia que tiene la eficiencia de costos y cuidado del

medio ambiente del uso de firmas digitales en la generacion de confianza, en

Trujillo, 2021

Tabla 04.

Transcripcion de los entrevistados sobre reduccion de los costos de los servicios

publicos con el uso de firmas digitales, en Truijillo, 2021

¢El uso de las firmas digitales reduce significativamente el costo de los servicios

publicos?, ¢ Explique, el por qué?

Entrevistados

Respuestas

Entrevistado 1

Claro que, si ya que el Peru es bastante grande, hay bastantes
oficinas a nivel nacional y el hecho que ya no sea necesario
imprimir papel para consignar la firma fisca con lapicero, por lo
tanto, ese tipo de costos se estan reduciendo, significativamente.
Ademas del tiempo que uno pasa en las entidades publicas para
realizar un tramite era bastante, y eso hacia que incluso se
necesiten mas empleados, con esto creo que la mano de obra
también se reduce y eso hace que se emplee menos recursos

publicos, de esta manera automatizada y eficiente.

Entrevistado 2

Siy no lo explotamos al 100%. EIl costo no es mucho, y que a la
larga el costo beneficio, te cubre. Ademas de agilizar el proceso,
de manera significativa.

Un mejor proceso y a menor costo.

Entrevistado 3

Si, probablemente. Lamentablemente, papelito manda, aunque
este tenga su costo.

Ademas de, que la computadora también te genera costo,
ejemplo su mantenimiento, de depreciacion, sin olvidar la

energia eléctrica.

Entrevistado 4

Me imagino que Si. Desconozco.

Entrevistado 5

Si, claro, tinta, suministros de escritorio.

Entrevistado 6

Si. Por el costo de papel, claro que si.
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Entrevistado 7

Si, por la impresion, suministros, de traslado de un lugar a otro.
Finalmente, la reduccion del gasto y la economia del gasto que

se podia reducir.

Entrevistado 8

Si. Es la ventaja, que permite la Modernidad de gestion publica,
en busca de su eficiencia de sus recursos y que estos sean
empleados para una implementacion, adquisicion de equipos
tecnoldgicos, asi como la capacitacion sobre el uso de este

nuevo instrumento digital, como seria, las firmas digitales.

Entrevistado 9

Considerablemente, mas aun cuando se refiere a un entorno
como el de una entidad publica, donde todo gira alrededor de

una firma.

Entrevistado 10

De hecho, se ha hecho un recorte de suministros de escritorios,
maquinas, como fotocopiadoras, energia eléctrica. Se esta
logrando minimizar los costos.

Hay mayor desarrollo y ain menor costo

Entrevistado 11

Entrevistado 12

Una reduccién muy significativa y relevante, ya que en todas las
oficinas el presupuesto de suministros, en especial, el papel se
ha visto considerablemente, reducido.

Considero que si reduce.

Nota: Elaboracion propia

INTERPRETACIONES:

Escenario 1. Publico en General

Definitivamente la percepcion es que reduce los costos de materiales,

reduccion de costos de personal por el gran numero de entidades publicas que

existen, asi como reduce el tiempo en conseguir de manera mas rapida algun

tramite.

Escenario 2. Funcionarios Publicos

Efectivamente genera una reduccion de costos en los suministros, plazos,

mas aun en las entidades publicas donde todo gira en torna a una firma, y tendria

un efecto en la reduccion de los recursos econdmicos de las entidades publicas,

reduccion de suministros de oficina, ahorro de energia, entre otros.
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Tabla 05.

Transcripcion de los entrevistado sobre uso masivo de firmas digitales y cuidado

del medio ambiente, en Truijillo, 2021

¢El uso masivo de las firmas digitales contribuiria a la conservaciéon y cuidado del

medio ambiente?, ¢ Explique, el por qué?

Entrevistados

Respuestas

Entrevistado 1

Si totalmente, creo que ahora estamos en una tendencia
verde a nivel mundial y es necesario que el Peru se dirige a
ello, es decir debe modernizarse, y creo que la firma digital
ayudar a reducir recursos fisicos dado que ya entramos a
recursos virtuales, y ya no se utilizaria recursos como el papel

lapicero, entre otros.

Entrevistado 2

Si, la energia, por ejemplo. Contribuiria de manera muy
importante, dado que estamos dentro de un contexto de
modernidad donde lo que debe prevalecer es lo sostenible
para la vida.

Entrevistado 3

Nada. No le interesa.

Entrevistado 4

Claro, que si. Ayuda a preservar recursos que son escasos.

Entrevistado 5

Si, desde luego. Significativamente.

Entrevistado 6

Si por la reduccion de suministros, entre ellos, la reduccion de

papel, lo que se conoce a “cero papeles”.

Entrevistado 7

Si. Muy relevante en nuestros dias.

Entrevistado 8

Si contribuye al medio ambiente por la reduccién del uso de

papel y suministros.

Entrevistado 9

Si, es importante para las generaciones futuras.

Entrevistado 10

Claro, que Si, porque como ciudadanos, también existe una
responsabilidad en el cuidado y preservacion del medio

ambiente.

Entrevistado 11

Si, permite sensibilizar el cuidado y preservacion del medio

ambiente.

Entrevistado 12

Si permite una conservacion del medio ambiente.

Nota: Elaboracion propia
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INTERPRETACIONES:
Escenario 1. Publico en General

El uso de la firma digital si contribuiria al cuidado del medio ambiente porque
se reduciria el uso de recursos fisicos, ademas dentro de un contexto de
modernidad se exige que el uso de los recursos debe hacerse de manera
sostenible, y que mas con el uso de la firma digital, que ayuda con preservar los

recursos cada vez mas escasos.
Escenario 2. Funcionario PuUblicos

Generaria un gran efecto en la sensibilizacion del cuidado del medio
ambiente, porque se reduciria significativa recursos como el papel, el cual se
produce con la explotacion de arboles, conservando de esa manera el medio

ambiente, y propiciando una mejor vida para las generaciones futuras.

Objetivo 4:

OE4: Explorar la importancia del nivel de conocimiento del uso de las firmas

digitales en la participacién sintonia e involucramiento, en Trujillo, 2021
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Tabla 06.

Transcripcion de los entrevistados sobre el involucramiento y mayor participacion

en el uso de firmas digitales, en Trujillo, 2021

¢, Qué le faltaria hacer a las Entidades Publicas competentes, para involucrar e

incrementar su participacién sobre el uso de Firmas digitales?, ¢ Explique y detalle,

Su respuesta?

Entrevistados

Respuestas

Entrevistado 1

La Participacion ciudadana con el estado, yo creo que, puede
significar un mayor involucramiento, ya que, al simplificarse los
procesos, hace que mas personas puedan a acceder a mas

servicios.

Entrevistado 2

El problema es la difusion. El tema digital esta en pafiales. Esta
pandemia, lo ha acelerado.

Si la ciudadania, no conoce esta herramienta, dificil que le
tenga confianza. Ademas de que la ciudadania peruana, es

ciertamente conservadora.

Entrevistado 3

Fortaleciendo las ventajas y beneficios que trae este este
crecimiento de transformacion digital.

Mayor muestra de ética en nuestros gobernadores y alcaldes.

Entrevistado 4

Bésico, el conocimiento y su difusién sobre el mismo.

Entrevistado 5

Yo creo que se debe tomar en cuenta a la ciudadania, la cual
debe ser sensibilizada mediante una explicacion 'y

conocimientos sobre estos instrumentos digitales.

Entrevistado 6

Generar interés y confianza en la ciudadania sobre la
disposicion de estos servicios digitales y que el Estado los
brinde de manera gratuita y ejerciendo autoridad normativa de

obligatoriedad.

Entrevistado 7

Fortalecimiento de las capacidades del uso de medios
digitales; una opcién podria ser, desde los colegios y centros

de labores. De manera obligatoria.
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Entrevistado 8

Un mayor presupuesto direccionado hacia el conocimiento y
desarrollo de estos servicios digitales, tanto en entidades

publicas como en la ciudadania en general.

Entrevistado 9

Una mayor difusion publicitaria, sobre el conocimiento y uso de
este instrumento digital, a través, de una mayor asignacion

presupuestal para la eficiencia sobre este uso y conocimiento.

Entrevistado 10

Medidas de sensibilizacion.
Mayor conocimiento, quizas mediante una persuasiva difusion
publicitaria y conocimiento por medios de comunicacion, como

por ejemplo del medio televisivo.

Entrevistado 11

Un buen soporte de sélidos conocimientos, basado en un
fortalecimiento basico de conocimientos; por ejemplo, si dentro
de area curricular, en los colegios en los ultimos afios de
secundaria, a puertas a obtener su DNI, contaran con un
conocimiento basico sobre su uso e importancia del mismo. De
tal manera que existiera un canal de difusion, seguro y que
garantice, una mejor participacion sobre los servicios digitales
gue brinda RENIEC al alcance de todos los ciudadanos de la

ciudad de Trujillo.

Entrevistado 12

Un conocimiento de todos, sin excepciones, de manera
equitativo e integral, de manera inclusiva, a todo el personal

gue labora dentro y fuera de una entidad publica.

Nota: Elaboracion propia
INTERPRETACIONES:

Escenario 1. Publico en General

Se requiere que el Estado propicie un mayor involucramiento ciudadano,

brindandole el conocimiento necesario y publicitando su uso a nivel nacional,

fortaleciendo sus ventajas y beneficios sobre su uso, y dando sefales de

transparencia por parte de las autoridades gubernamentales, eso contribuiria a

generar confianza en una ciudadania altamente conservadora.
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Escenario 2. Funcionarios Publicos

El estado debe proveer mayores recursos para sensibilizar al ciudadano
sobre el uso de la firma digital, propiciando un mayor conocimiento sobre su uso y
los beneficios que conlleva, de tal manera que la poblacién se siente debidamente
capacitada y sienta la confianza para el uso de este instrumento digital; incluso se
debe propiciar el conocimiento desde el quinto afio de secundaria, asi como realizar

campafas de capacitacion a nivel nacional de forma masiva.

Tabla 07.

Transcripcion de los entrevistados sobre como el Estado debe sintonizar con el

ciudadano en un entorno digital, en Trujillo, 2021

¢ Qué le faltaria hacer al Estado, para sintonizar mejor, con el ciudadano de hoy,
inmerso en un entorno digitalizado?, ¢Qué le falta al uso de Firmas Digitales, para

ser considerada una de estas alternativas? ¢ Explique y fundamente, su respuesta?

Entrevistados Respuestas

Entrevistado 1 Creo que el uso de medios digitales permite que el estado este
mucho més cerca del ciudadano, dado que el estado brinda
muchos servicios sin embargo a veces es complicado llegar
incluso muchas veces viaja a la capital para realizar alguno de
los tramites, asi como se reducira la burocracia. Si el estado
logra hacer conocido el tema de la firma digital, seria muy
bueno ya que permitira a todos los servicios desde cualquier

parte.

Entrevistado 2 RENIEC, Promover una mayor difusion de conocimientos de
todos los servicios que brindan.
Agilidad y Eficiencia en sus Procesos Documentarios. Pero
poco a poco, mediante una satisfaccion, habra mayor difusion
de los beneficios. La sociedad odia hacer colas, entonces

eficiencia en los Procesos, esto generaria confianza.

Entrevistado 3 Generar una mayor confianza en toda la ciudadania.
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Logrando satisfaccion, en los servicios publicos. Alivia el
trabajo. A las firmas digitales, la seguridad digital, que pueda
garantizar.

Con una mayor presion sobre este tipo de conocimiento, sobre

estos instrumentos digitales.

Entrevistado 4

Mediante una comunicacion e informacion eficiente y equitativo
a toda la ciudadania, sobre los servicios que brinda el Estado.

Desconozco.

Entrevistado 5

Un mayor conocimiento y participacion e integren con estos

beneficios y ventajas de estos medios digitales.

Entrevistado 6

A través de un conocimiento sobre los canales de difusion e
incentivo en su uso de estos medios digitales. Y para ello, es
basico una comunicacién eficiente, basada en una
“contactibilidad” de todos los usuarios, de manera oportuna,

real y actualizada (lista de una base de datos)

Entrevistado 7

Mediante eficiencia. Generacion de Confianza. Simplicidad en
los servicios.

Conectividad con las necesidades reales del hoy, ya sea tema
por temas salubridad y conocimiento sobre el buen uso y

empleabilidad de estas herramientas tecnologicas.

Entrevistado 8

Mediante un mayor presupuesto empleado en la difusién sobre
las ventajas y existencia de los servicios digitales, tan
importantes, en estos tiempos de pandemia.

Entrevistado 9

Un verdadero conocimiento de las necesidades, limitaciones
costumbres conservadoras y culturales que vienen de muchos

afnos atras.

Entrevistado 10

Mediante la certeza de un ente rector e involucrado con las
necesidades donde se pueda percibir un respaldo legal, seguro

y real por el Estado.

Entrevistado 11

Mediante un canal mas persuasivo y difusivo de comunicacion
e informacioén, de tal manera, que genere en el ciudadano, un

grado de interés y confianza, en el desarrollo de sus funciones,
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asi como en el desarrollo de sus funcionarios publicos al
ejercer sus funciones, la cual, debe estar motivado e
identificado con una vocacién servicio. Claro que si, es una
clara muestra de que el Estado, estd acelerando este uso de
firmas digitales, debido justamente al clamor y restricciones

sanitarias, en la cual nos encontramos viviendo hoy en dia.

Entrevistado 12 Mediante una empatia colectiva con el ciudadano, de manera
justa y equitativa, no sélo para un sector o grupo de personas
de algun color politico. Con respecto a la Firma Digital, que no
solo sea difundido y manejado dentro de las entidades
publicas, sino que tenga un mayor dinamismo y empleo en
toda la ciudadania de manera general e inclusiva. Pudiendo
ser considerada como una de ellas, porque auxilia al

ciudadano gue tiene miedo al contagio de esta gran pandemia.

Nota: Elaboracion propia
INTERPRETACIONES:

Escenario 1. Publico en General

El estado debe propiciar una mayor difusién de los medios digitales, de tal
manera que el ciudadano sienta seguridad y confianza del uso de las firmas
digitales, publicitando las ventajas que tiene tanto en la reduccion de la burocracia
como en la economia de los ciudadanos; esto implica que los servicios que presta
el Estado sean distintos a los que acostumbra, sin colas, obtenerlos desde cualquier

lugar, sin requerir la presencialidad.
Escenario 2. Funcionarios Publicos

El estado debe crear canales de difusion y persuasion sobre el uso de firmas
digitales de tal manera que genere el interés de la ciudadania; esta difusién debe
realizar de manera empatica dado que el Peru tiene diversos niveles socioculturas,
para ello debe usar todos los medios para proveer conocimiento y generar

confianza sobre su uso.

De acuerdo a las entrevistas, debidamente transcritas, con su

correspondiente analisis e interpretacion de los resultados obtenidos, y segun el
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planteamiento del objetivo general de la investigacion, se concluyd en que: Es
necesario fortalecer el conocimiento sobre el uso de las firmas digitales en la ciudad
de Trujillo como una herramienta de sostenibilidad, a través de estratégicas y
eficientes campafias de difusion, en forma integral de acuerdo a los distintos niveles
socioculturales, donde se muestre sus ventajas sobre reduccién de costos de los
recursos escasos, seguridad y autenticidad sobre su valor, sensibilizacion de
cuidado del medio ambiente que permita una mejor calidad de vida para las futuras
generaciones y lograr mayor involucramiento entre el estado y el ciudadano;

contribuyendo con ello a la generacion de confianza sobre el uso de firmas digitales.

4.2 DISCUSION
Finalizando la descripcién de las teorias, antecedentes y conceptos junto
a la definicion de cada una de mis categorias, para poder establecer los
instrumentos para la obtenciéon de datos y presentacion de resultados se
procede a realizar la discusién con el fin de comparar y los resultados obtenidos

con otras investigaciones relevantes para el tema de investigacion.

En este sentido, la presente investigacion tuvo como objetivo general
“‘Explorar de qué manera el conocimiento de las firmas digitales genera
confianza de Trujillo, 2021”. El instrumento utilizado fue la guia de entrevista, la
cual fue realizada a 12 personas entre pubico en general y funcionarios de las
entidades publicas de Truijillo; cada entrevista con una duracion promedio de
25 minutos aproximadamente, entre entrevistas presenciales y virtuales; dentro
de las entrevistas se les formulé 7 preguntas semiestructuradas; del mismo
modo se consideré dos escenarios: Escenario 1. Publico en General y
Escenario 2. Funcionarios Publicos; segun los resultados del estudio: es
necesario fortalecer el conocimiento sobre el uso de las firmas digitales en la
ciudad de Trujillo como una herramienta de sostenibilidad, a través de
campanfas de difusion publicitarias, en forma integral, de acuerdo a los distintos
niveles socioculturales, donde se muestren sus grandes y multiples ventajas y
beneficios, entre ellos: su reduccion de costos, seguridad, autenticidad y la
creacion de una cultura de sensibilizacion sobre el cuidado del medio ambiente

que permita una mejor calidad de vida para las futuras generaciones y lograr
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un mayor involucramiento entre el Estado y el ciudadano; contribuyendo con

ello, a la generacion de confianza sobre el uso de firmas digitales.

Segun Rodas Victor (2016), en su trabajo de investigacion establece
que, mediante la utilizacion de firmas digitales, se tendra un efecto positivo en
cada entidad, es asi que la firma digital facilita y permite mantener contratos
legales y efectivos a través de medios informaticos sin necesidad de firma
manuscrita. Asimismo, Segun Gaido (2020), en su investigacion describe que
la busqueda innovadora de una administracion electrénica, implica mas que
respetar los derechos de acceso a la informacién publica y participacion
ciudadana, también implica el mejoramiento en la prestaciéon de los servicios
por parte de las administraciones publicas, mediante una interconexion digital

agil, sencilla, atemporal y facilitadora en busqueda de la calidad de vida.

De acuerdo a los resultados obtenidos en la presente investigacion tipo
cualitativa. El primer objetivo especifico de la investigacion fue Explorar la
importancia que tiene la eficacia juridica en la generacion de confianza del uso
de firmas digitales, de Trujillo, 2021; Los participantes del puablico en general,
sefialaron que tienen poco conocimiento sobre la normatividad de las firmas
digitales, y que se requiere crear la condiciones para publicitar mejor las normas
a la ciudadania, asimismo consideran que es de mucha utilidad que el estado
mejore su estrategia de divulgacién sobre su uso; los participantes de las
entidades publicas de Trujillo, poseen un conocimiento béasico de la
normatividad y con un reducido nimero de funcionarios que poseen un nivel de
conocimiento alto; el poco conocimiento que poseian es sobre todo por el
ejercicio de sus funciones, coincidiendo en manifestar que se requiere una
mayor difusiébn de las normatividad, asimismo el Estado debe implementar
mejor sus politicas y estrategias de difusion dentro de las areas de las entidades
y ciudadania. Como podemos ver el conocimiento sobre el uso de las firmas
digitales es bajo, por lo que se requiere fortalecer el nivel de conocimiento sobre
su eficacia juridica, con una mayor difusion a través de camparias masivas de
informacion, donde se muestren que las firmas digitales tienen las misma
validez, seguridad y autenticidad de las firmas manuscritas. Este resultado

coincide con el estudio de Espinoza (2018), que establece que la regulacién de
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las firmas digitales en el Perl no puede separarse de la realidad que sucede
en el mundo, a pesar de los problemas legales que deben resolverse con
respecto al el derecho informético, se necesita la union entre el derecho y
tecnologia para facilitar las operaciones electrénicas en entornos globalizados
e interconectados; asimismo establece que se debe estudiar profundamente la
normatividad de las firmas digitales de acuerdo a los diferentes aspectos
sociales que se dan en nuestro pais pues no existe el conocimiento adecuado,
asi también se debe investigar mas sobre el derecho informatico para dar
solucion a los problemas generados por el uso de las firmas digitales. Segun
Claro et al. (2021), que establece que es importante proveer el conocimiento a
todos los ciudadanos sobre el uso de la tecnologia digital. Segun Rosas (2020),
establece que es necesario establecer una regulacion micro sistémica que
responsa a las caracteristicas propias del uso de plataformas digitales, de tal
manera que se provea el conocimiento adecuado para el consumo electrénico
y segun Fairlie y Portocarrero (2020), establecen que se debe propiciar la
capacitacion de los recursos humanos en temas digitales, de tal manera que se
logre incrementar la eficiencia en la produccion de bienes y servicios

contribuyendo en el desarrollo y la calidad de vida de los ciudadanos.

Con respecto al segundo objetivo especifico: explorar la importancia que
tiene la mayor simplificacion y celeridad documentaria del uso de las firmas
digitales en la generacion de confianza, de Truijillo, 2021. Los participantes del
publico en general, manifestaron que el uso de las firmas digitales es muy
importante porque implica una reduccién de costos, reduccion de tiempo,
aceleracion de los tramites, sobre todo en aquellas entidades donde impera la
burocracia; los participantes de las entidades de Trujillo, mencionaron que el
uso de las firmas digitales implica una reduccién de los costos y una celeridad
de la atencioén de los tramites y servicios que prestan en favor de la ciudadania
asi como la simplificacion de sus procesos, contribuyendo a que sus labores
genere confianza para la poblacion. El resultado explica que existe un consenso
en que el uso de la firma digital simplifica los tramites, reduce los espacios de
tiempo y acelera la prestacion de los servicios publicos. Este resultado coincide
con lo establecido por Sacoto y Cordero (2021), quienes establecen que un alto

uso de la digitalizacién de los procesos desde su inicio hasta su conclusion en
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los procesos judiciales, elimina barreras de tiempo o0cioso y espacios
innecesarios, contribuyendo con el uso eficiente los recursos escasos.
Asimismo, describen que el uso de las TIC entre ellos el uso de las firmas
digitales, proporcionan beneficios como la reduccién de la carga procesal,
mejor calidad de la justicia y brindan mayor seguridad en la valoracion de las
pruebas, y como consecuencia de ello se mejora el acceso a la justicia;
asimismo Segun Cérdoba et al. (2020), en su investigacién sobre historias
clinicas establece que el proceso de generacion de historial médico mediante
el uso de firmas digitales brinda la posibilidad de reducir el uso de recursos,
especialmente los recursos de tiempo y el consumo de papel fisico y Tejada
(2020), establece que el uso de la tecnologia contribuye a la modernizacion de
la justicia en el Perl pues contribuye positivamente y significativamente con la
solucion de los problemas que necesitan las personas mas necesitadas, con
una justicia asertiva, con equidad, celeridad, predictibilidad, inmediatez y

econdmica.

Los resultados obtenidos respecto al tercer objetivo: Explorar la
importancia que tiene la eficiencia de costos y cuidado del medio ambiente del
uso de firmas digitales en la generacion de confianza, Trujillo, 2021; los
participantes del publico en general manifestaron que si hay una reduccion en
el costo de los materiales y reduccion el en el tiempo que implica obtener un
servicio publico, asi mismo se contribuye al cuidado de medio ambiente
mediante la reduccion de los recursos fisicos; los participantes de las entidades
de Truijillo, respondieron que si hay una reduccion efectiva de los suministros
de oficina, equipos de impresion, asi como reduccion de los plazos en la
atencion de los servicios publicos y reduccién de los costos del servicio en favor
de la ciudania, asi también tendria un efecto positivo en la sensibilizacion y
cuidado del medio ambiente a través de la reduccion del uso del papel, el cual
es producido por la explotacion de los arboles. El resultado de la entrevista
demostré que el uso de la firma digital permite la reduccion de los costos, lo
cual se traduce en la reduccién de recursos como el papel y el tiempo empleado
en la atencion de los tramites; asimismo se demostré su uso contribuira a crear
una sensibilizacion y cuidado del medio ambiente a través del uso de los

recursos escasos de manera sostenible y eficiente. Estos resultados se
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fundamentan, segun lo vertido por Navarro et al. (2019), quién establece que el
desarrollo y uso de redes de reconocimiento digital puede traer beneficios
obvios a los ciudadanos; estos beneficios son en términos de ahorro de costos,
confiabilidad de las transacciones y seguridad, una herramienta cohesiva
dentro de los proyectos; asi también Cardenas (2016), establecié que la
implementacion de sistemas de gestion documental digital redujo tiempo y
costo, en el proceso de distribucién y optimizacion de documentos; Rodas
(2016), establece que la firma digital facilita y permite mantener contratos
legales y efectivos a través de medios informaticos sin necesidad de firma
manuscrita; procesar la informacion de manera electrénica para mejorar la
calidad de la informacion; optimizar el tiempo de envio, recepcion y entrega final
de los contratos a los afiliados; y para reducir la adquisicion de costos, asi como
optimizar el uso de los recursos de la organizacion; asi mismo Hernandez et
al. (2020), establece que uso de las tecnologias de informacion y comunicacion
contribuyen en gran medida con el adecuado proceso de ensefianza, asi como
también contribuye con algo tan trascendental para la vida que es el cuidado y
proteccion del medio ambiente y segun la plataforma digital de gestion
documental (2021), establece una medida: cero papel, como una gran iniciativa
para reducir el uso de papel en las instituciones publicas, gracias a la
introduccién de sistemas de tramite documentario digitales. Esta estrategia es
impulsada por la Presidencia del Consejo de Ministros e implementada a traves
de la secretaria de gobierno digital. Esta iniciativa es posible gracias al apoyo
de RENIEC y otras instituciones del sistema nacional de informatica en la
promocion de sistemas de gestion documental que utilizan firmas y certificados
digitales. Para agilizar la implementacion de esta medida, en el 2017 se
desarroll6 el modelo de gestion documental, aprobado por Resolucién de
Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, lo que permitira a las
entidades interconectar adecuadamente sus sistemas de tramite documentario
a través de la Plataforma de Interoperabilidad del Estado. Esta medida
constituye un cambio fundamental en la forma cémo se desarrollan los
procesos y procedimientos en las entidades publicas. Ademas, proveera mayor
transparencia y facilidad para el acceso de datos y acciones de control;

permitiendo una mayor satisfaccion y sintonia con el ciudadano del hoy.
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Con respecto a los resultados obtenidos respecto al cuarto objetivo:
Explorar la importancia del nivel de conocimiento del uso de firmas digitales en
la participacion, sintonia e involucramiento, de Truijillo, 2021; los participantes
del publico en general describieron que el estado debe propiciar un mayor
involucramiento ciudadano mediante campafias de capacitacibn masiva y
estableciendo una estrategia de publicidad integral, sobre el uso de firma digital,
asi como una mayor difusiébn sobre su uso, propiciara que se genere confianza,
y por ende contribuiria a la economia de todos; los participantes de las
entidades publicas de Trujillo, manifestaron que el estado debe proveer
mayores recursos a la entidades publicas, que les permita sensibilizar sobre el
uso y los beneficios que conlleva la firma digital, de tal manera que se genere
y propicie una mayor confianza sobre su uso; es también importante que el
Estado provea el conocimiento necesario no sélo a las entidades publicas sino
a todos en general y de manera inclusiva, resultando un ciudadano capacitado
y preparado en el uso de las tecnologias digitales, con confianza para su uso
de estos instrumentos, como es el caso, de las firmas digitales; en tal sentido,
se propuso una capacitacion desde los ultimos afios de educacion secundaria;
asi como también realizar campafas de difusion masiva, utilizando canales que
efectivamente lleguen a la poblacidon y propicien su uso, de tal manera que
genere el interés y la confianza del ciudadano y este sienta un estado empatico.
Como vemos los participantes manifiestan que se necesita mayor difusion
publicitaria sobre el del uso de las firmas digitales, que se provea de mayores
recursos a las entidades y que su conocimiento se propicie desde las escuelas;
se necesita de un Estado inclusivo, para todos, mediante la prestacion de
servicios mas eficiente y mas cercanos al ciudadano de hoy, sin requerir la
presencialidad fisica; de tal forma que fomente el interés y confianza necesarias
para su uso. Estos resultados concuerdan con lo establecido por Gaido (2020),
en su investigacion describe que la busqueda innovadora de una administracion
electrénica, implica no solamente respetar los derechos de acceso a la
informacion publica y participacion ciudadana, sino el mejoramiento en la
prestacion de los servicios por parte de las administraciones publicas, logrando
una interconexion digital agil, sencilla, atemporal y facilitadora en busqueda de

la calidad de vida; Téllez y Ramirez (2021), establece que es indispensable que
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las instituciones publicas empiecen a considerar acciones mas concretas y
asertivas, con una linea y canales de comunicaciones cada vez mas eficientes,
aprovechando las potencialidades y beneficios que trae con ello el ecosistema
digital, encaminados hacia la creacion de estrategias digitales, con altos niveles
mas inclusién, colaboracion y con un claro empoderamiento del ciudadano,
manifestandose a través de una mayor participacion ciudadana; sélo de esta
manera, se podra aludir a un proceso consistente y sostenido de comunicacion
publica digital, en nuestra ciudad de Trujillo y pais en general, a través de un

Estado cada vez mas moderno, transparente y descentralizado.
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V. CONCLUSIONES

Primera

Se pudo explorar que, en concordancia al objetivo general, es necesario fortalecer
el conocimiento sobre el uso de las firmas digitales en la ciudad de Trujillo como
una herramienta de sostenibilidad, mediante campafias de difusién para todos los
niveles socioculturales, incidiéndose sobre sus ventajas, entre ellas, reduccion de
los costos, seguridad y autenticidad y cuidado del medio ambiente, de tal forma que

Su uso genere confianza al ciudadano del ayer, del hoy y del mafana.
Segunda

Se pudo explorar que, de acuerdo al primer objetivo especifico, los participantes
del publico en general y los funcionarios de las entidades de Trujillo, consideran
gue es necesario y relevante, elevar el conocimiento sobre la eficacia juridica del
uso de la firma digital en la ciudad Trujillo, otorgandole la confianza sobre su validez,

seguridad y autenticidad, tal cual, al de una firma manuscrita.
Tercera

Se pudo explorar, de acuerdo al segundo objetivo especifico, que los entrevistados
enfatizaron que el uso de la firma digital en la ciudad de Trujillo, contribuye con la
simplificacion y agilizacion de los tradmites; dejando atras la burocracia y permitiendo
un avance significativo, de reduccion de espacios, desplazamientos fisicos,

tiempos, resultando de esto, una eficiencia en nuestros procesos documentarios.
Cuarta

Se pudo explorar, de acuerdo al tercer objetivo especifico, los entrevistados
incidieron en manifestar que el uso de la firma digital en la ciudad de Truijillo, como
un gran instrumento digital para una reduccion importante sobre los costos de
suministros, recursos humanos empleados; al igual que lo relevante y significativo

de crear una cultura de sensibilizacion sobre el cuidado del medio ambiente.
Quinta

Finalmente se concluy6 que, una adecuada difusion publicitaria, permitiria un sélido
conocimiento; factible, a través de una mayor asignacion de recursos; resultando
de ello, un mayor involucramiento con una prestacion de servicios publicos mas

eficientes y modernos, contribuyendo a la generacion de confianza en Trujillo, 2021.
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VI.

RECOMENDACIONES

Primera

Se recomienda al Gobierno Peruano, intensificar y fomentar la innovacién en el
sector publico, mediante campafias de difusiones publicitarias, por diferentes
medios de comunicacién que incentive, involucre y propicie el uso de firmas
digitales, informando sobre las ventajas y beneficios sobre su uso; ademas de la
concientizacién y sensibilizacion sobre el cuidado y responsabilidad con el medio

ambiente y sus recursos, necesarios para la vida y el planeta.
Segunda

Se recomienda al Jefe Regional de la RENIEC Jefatura Regional 2 — Trujillo, una
mayor asignacion presupuestal institucional destinado a un mayor conocimiento y
compromiso institucional, para promover e incentivar de manera eficiente al capital
humano, de manera que, a través de estos colaboradores publicos, se consiga un
mejor canal informativo y eficaz sobre las bondades, ventajas y beneficios sobre el

uso de firmas digitales.
Tercera

Se recomienda a los Gerente y Sub Gerentes de Sistemas y Tecnologias de la
Informacioén, asi como Responsables de las Oficinas de Gestion del Talento
Humano, de las diferentes entidades publicas de Trujillo, sumar esfuerzos en
generar procesos cada vez mas simples, claros y de facil entendimiento para todos,
incluyendo a aquellos que no cuentan con un conocimiento previo sobre tecnologia
y digitalizacion, de tal manera que permita optimizar procesos generando armonia

y equidad, suficientes e idéneos, tanto para los usuarios internos como externos.
Cuarta

Se recomienda a los futuros colegas maestrantes y demas investigadores y
ciudadania en general, a asumir un compromiso compartido, en la cual se le
recomienda, explorar y ahondar sobre este tipo de conocimientos digitales asi como
su uso y empleabilidad, el cual permita y facilite el planteamiento de propuestas de
mejoras, de normas, estrategias y demas que permitan incidir de manera favorable,
positiva y beneficiosa para todos, obteniendo un mejor conocimiento de desarrollo

y modernizacion digital, eficiente y oportuno, para nuestra ciudad de Trujillo y Pais.
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ANEXOS

]
&I UNIVERSIDAD CESAR VALLEJO

ANEXO 01: MATRIZ DE CATEGORIZACION

Titulo: El conocimiento del uso de firmas digitales y la generacién de confianza - Trujillo, 2021

Instrumentos de recoleccién

Informacién de:

A Funcionarios
TAmt’)|‘to Problema C.i? ObjetivoGeneral Objetivos Especificos . b . ) de diferentes Publico en
ematico Investigacion Categorias Subcategorias Guia de Entrevista Entidades general
Publicas
¢ Qué nivel conocimiento tienes respecto al X X
uso de las firmas digitales?, ¢Explique en
Eficacia gué consiste, su nivel de conocimiento?
OE1: Explorar la importancia Juridica ¢Sabia que existe, una normativa vigente X
que tiem_e la eficacia_juridica enla gue avala legalmente el uso de firmas
ggn‘;:?ncézn (?i(gait(;g:anezr? qr?lljjlijlijo digitales?, ¢ Cual es y en qué consiste?
2021 El Mayor ¢Usted, considera que, el uso de las firmas X X
_ ) ) Conocimiento Simplificacién y | digitales, simplifica y acelera los tramites
OEZ{ E>I<plorar la '|mp|)_cf)'rtan'c,|a deDIas_ Fllrmas Celeridad documentarios, en el Perd?, ¢Explique, su
que tiene la mayor simplificacion igitales documentaria | respuesta?
y celeridad documentaria del uso - —
“ . | de las firmas digitales en la ¢El uso de las firmas digitales reduce X X
‘D ) Explorar de qué L ) Eficiencia d TP "
¢,De qué manera el manera el generacion de confianza en iciencia de significativamente el costo de los servicios
Gestion de | conocimiento de las conocimiento de Trujillo, 2021 CC%SI(;JS(); | pablicos?, ¢Explique, el por qué?
P i igi : uidado de - - —
Politicas firmas d|g|_tales las firmas ; ¢El uso masivo de las firmas digitales
Publicas | 9eneraconfianza- |y iieq genera medio tribuiria a | i6 idado del X X
Trujillo, 20217 gconfiangza- OE3: Explorar la importancia ambiente contribuiria a la conservacion y cuida ? e
Truillo, 2021” que tiene la eficiencia de costos medio ambiente?, ¢ Explique, el por qué?
' y cuidado _deI medip _ambiente del ¢Qué le faltaria hacer a las Entidades X X
uso de firmas digitales en la Plblicas competentes, para involucrar e
generacion de confianza en incrementar su participacion sobre el uso de
Trujillo, 2021 ’ - X .
Firmas digitales?, ¢Explique y detalle, su
) ) Participacion,
OE4: Explorar la importancia del By sinto?u’a e respuesta’?
nivel de conocimiento del uso de Genere_mon involucramiento ¢Qué le faltaria hacer al Estado, para X X
las ~firmas digitales en la de confianza sintonizar mejor, con el ciudadano de hoy,
_partllupamo_n smto_r_1|||a 2029 inmerso en un entorno digitalizado?, ¢Qué
involucramiento en Trujilo, 1 le falta al uso de Firmas Digitales, para ser
considerada una de estas alternativas?
¢Explique y fundamente, su respuesta?




Enfoque y diseiio de

. ., Poblacion y muestra Técnicas e instrumentos . -

investigacion Analizar a utilizar
Para el analisis de los
datos cualitativos va
., , . . .- a ser empleado, va a

Poblacién: 134,073 Categoria: Conocimiento de Firmas digitales y P
. o ., . ser MANUAL,
L (Ciudadanos Mayores a 18 afios de Generacién de Confianza .
Enfoque: Cualitativo . . mediante la
- - edad, en La Regidn La Libertad) o

Disefio: Hermenéutico transcripcion y

Técnica: Guia de Entrevistas

" N . . analisis obtenidas en
Tamaio de la muestra cualitativa: 12 Instrumento: Entrevista en profundidad

la Guia de Entrevistas
realizadas en
profundidad.

Nota: Elaboracion propia
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ANEXO 02: Tabla 1. Matriz de Categorizacion y Subcategorias

Categorias Subcategorias

Eficacia Juridica

nocimient I TP . .
Conocimiento de las Mayor simplificacién y celeridad documentaria

firmas digitales

Eficiencia de costos y cuidado del medio

ambiente

Generacién de Participacion, sintonia e involucramiento

confianza

Nota: Elaboracion propia
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ANEXO 03: Tabla 2. Personas entrevistadas: Entidades y Publico en General

Entrevistados Entidad/ Publico

Funcionario 1
Funcionario 2
Funcionario 3
Funcionario 4
Funcionario 5

Funcionario 6

Funcionario 7

Funcionario 8

Ciudadano 1

Ciudadano 2

Ciudadano 3

Ciudadano 4

RENIEC

RENIEC

SATT

Poder Judicial
Poder Judicial
Gobierno Regional La
Libertad
Municipalidad
Distrital de Trujillo
Municipalidad
Distrital de Truijillo

Publico

Publico

Publico

Publico

Edad Nivel de estudio

45
24
42
45
59
52

48

41

26

44

38

26

Profesional (Ing. Sistemas)
Profesional (Abogada)
Maestria (Ing. Sistemas)
Maestria (Abogado)
Profesional (Abogada)

Maestria (Ing. Sistemas)

Profesional (Ing. Obras)

Profesional (Ing. Sistemas)

Profesional (Prof. Idiomas)

Maestria (Prof. en
Contabilidad
Gubernamental — Univ.)
Profesional (Ing. Sistemas
Entidad Privada—Logistica)

Universitario y Trabajador
dependiente — Ente Privada

Nota: Elaboracion propia
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ANEXO 04: Tabla 3. Proposito, Técnicas e Instrumentos y Propadsito de investigacion

Técnica Instrumentos Propésito
Entrevistas | Guia de entrevista Obtener y recopilar informacion
(Visita Presencial) relevante, a traves de entrevistas

(Grabacién de audio) | individuales, de manera verbal
(Grabacién de Zoom) | presencial y no presencial,
donde participa el investigador y
cada uno de los participantes

entrevistados.

Nota: Elaboracion propia
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ANEXO 05: Tabla 4. Guia de entrevista: Subcategorias

Subcategorias

Preguntas

Eficacia Juridica

¢, Qué nivel conocimiento tiene con respecto al uso de firmas
digitales?, ¢Expligue en qué consiste, su nivel de
conocimiento?

¢Sabia que existe, una normativa vigente que avala
legalmente el uso de firmas digitales?, ¢ Cual es y en qué
consiste?

Mayor simplificacion
y celeridad
documentaria

¢Usted, considera que, el uso de las firmas digitales,
simplifica y acelera los tramites documentarios, en el Pera?,
¢Explique, su respuesta?

Eficiencia de costos
y cuidado del medio
ambiente

¢El uso de las firmas digitales reduce significativamente el
costo del servicio publico?, ¢ Explique, el por qué?

¢El uso masivo de las firmas digitales contribuiria a la
conservacion del medio ambiente?, ¢Explique, el por qué?

Participacion,
sintonia e
involucramiento

,Qué le faltaria hacer a las Entidades Publicas
competentes, para involucrar e incrementar su participacion
sobre el uso de Firmas digitales?, ¢Explique y detalle, su
respuesta?

¢, Qué le faltaria hacer al Estado, para sintonizar mejor, con
el ciudadano de hoy, inmerso en un entorno digitalizado?,
,Qué le falta al uso de Firmas Digitales, para ser
considerada una de estas alternativas? ¢Explique y
fundamente, su respuesta?

Nota: Elaboracion propia
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ANEXO 06: Tabla 5. Validacion de la entrevista: Grados, Expertos, Criterios de

Evaluacion y su Evaluacion Final

Grado Expertos Criterios de evaluacion Evaluacién
Pertinencia Relevancia Claridad final
Dr. Grados Vasquez,
Martin Manuel Si Si Si Aplicable
Mg. Leon Reinaltt,
Luis Si Si Si Aplicable
Dr. Valiente Saldafia,
Yoni Mateo S Si Si Aplicable
Altamirano
Mg. Huamanchumo, S Si Si Aplicable
Sandra Yakely

Nota: Elaboracion propia
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Anexo 07: Instrumentos de recoleccidén de datos — Guia de entrevista

El conocimiento del uso de firmas digitales y la generacién de confianza,
de Trujillo, 2021

CATEGORIA 1: Conocimiento de las firmas digitales

N°  SUBCATEGORIAS

Subcategoria: Eficacia Juridica
¢Qué nivel conocimiento tiene respecto al uso de las firmas
1 digitales?, ¢ Explique en qué consiste, su nivel de conocimiento?
¢ Sabia que existe, una normativa vigente que avala legalmente el
2 uso de firmas digitales?, ¢ Cual es y en qué consiste?
Subcategoria: Mayor simplificacion y celeridad documentaria
¢Usted, considera que, el uso de las firmas digitales simplifica y
3 acelera los tramites documentarios, en el Peru?, ¢Explique y
fundamente su respuesta?
Subcategoria: Eficiencia de costos y cuidado del medio
ambiente
¢El uso de las firmas digitales reduce significativamente el costo de
4 los servicios publicos?, ¢ Explique, el por qué?
5 ¢El uso masivo de las firmas digitales contribuiria al cuidado del
medio ambiente?, ¢ Explique, el por qué?
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Anexo 08: Instrumentos de recoleccién de datos — Guia de entrevista

El conocimiento del uso de firmas digitales y la generacién de confianza,
de Trujillo, 2021

CATEGORIA 2: Generacion de confianza

(N°  SUBCATEGORIAS

Subcategoria: Participacién, sintonia e involucramiento

¢, Qué le faltaria hacer a las Entidades Publicas competentes, para

involucrar e incrementar su participacion sobre el uso de Firmas

digitales?, ¢ Explique y detalle, su respuesta?

¢ Qué le faltaria hacer al Estado, para sintonizar mejor, con el
2

ciudadano de hoy, inmerso en un entorno digitalizado?, ¢Qué le

falta al uso de Firmas Digitales, para ser considerada una de estas

alternativas? ¢ Explique y fundamente, su respuesta?
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Anexo 09.1: Certificado de Validez - Valor metodélogo
CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE EL CONOCIMIENTO DE FIRMAS DIGITALES

‘ SUBCATEGORIAS Pertinencia® | Relevancia®? | Claridad?® Sugerencias
SUBCATEGORIA: Eficacia Juridica
¢, Qué nivel conocimiento tiene respecto al uso de las firmas digitales?,
¢ Explique en qué consiste, su nivel de conocimiento? X X X
¢, Sabia que existe, una normativa vigente que avala legalmente el uso de
firmas digitales?, ¢ Cual es y en qué consiste? X X X
SUBCATEGORIA: Mayor simplificacion y celeridad documentaria Si No Si No Si No
¢ Usted, considera que, el uso de las firmas digitales simplifica y acelera
los tramites documentarios, en el Pera?, ¢ Explique, su respuesta? X X X
SUBCATEGORIA: Eficiencia de costos y cuidado del medio ambiente Si No Si No Si No
¢El uso de las firmas digitales reduce significativamente el costo de los
servicios publicos?, ¢ Explique, el por qué? X X X
¢El uso masivo de las firmas digitales contribuiria al cuidado del medio
ambiente?, ¢Explique, el por qué? X X X
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Anexo 09.2: Certificado de Validez - Valor metodologo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE LA GENERACION DE CONFIANZA

N° | SUBCATEGORIAS Pertinencia® | Relevancia®? | Claridad?® Sugerencias

SUBCATEGORIA: Participacion, sintonia e involucramiento Si Si

¢ Qué le faltaria hacer a las Entidades Publicas competentes, para
6 involucrar e incrementar su participacion sobre el uso de Firmas digitales?, = X X X

¢Explique y detalle, su respuesta?

¢, Qué le faltaria hacer al Estado, para sintonizar mejor, con el ciudadano de
7 hoy, inmerso en un entorno digitalizado?, ¢Qué le falta al uso de Firmas | X X X

Digitales, para ser considerada una de estas alternativas? ¢Explique y

fundamente, su respuesta?
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Anexo 09.3: Juicio de Expertos

Observaciones (precisar si hay suficiencia): los items indicados de los instrumentos permiten precisar la medicion objetiva de las

dimensiones que haran posible la validacion posterior de las Hipotesis.

Opinion de Aplicabilidad: Aplicable [ X ] Aplicable después de corregir[ ] No aplicable [ ]
Apellidos y Nombres del Juez Validor Dr. Grados Vasquez, Martin Manuel

Especialidad del validador: Doctor en Administracion

Trujillo 29 de noviembre de 2021

=Firma de experto informante

DNI: 18206812
1Pertinencia: El item corresponde al concepto tedrico formulado
2Relevancia; El item es apropiado para representar al componente
o dimensioén especifica del constructo.
3cClaridad:  Se entiende sin dificultad alguno de los enunciados del item

€es conciso, exacto y directo.
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Anexo 10.1: Certificado de Validez - Valor metodélogo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE EL CONOCIMIENTO DE FIRMAS DIGITALES

‘ SUBCATEGORIAS Pertinencia® Relevancia®? | Claridad® Sugerencias
SUBCATEGORIA: Eficacia Juridica
¢, Qué nivel conocimiento tiene respecto al uso de las firmas digitales?,
¢ Explique en qué consiste, su nivel de conocimiento? X X X
¢, Sabia que existe, una normativa vigente que avala legalmente el uso de
firmas digitales?, ¢ Cual es y en qué consiste? X X X
SUBCATEGORIA: Mayor simplificacion y celeridad documentaria Si No Si No Si No
¢ Usted, considera que, el uso de las firmas digitales simplifica y acelera
los tramites documentarios, en el Peru?, ¢ Explique, su respuesta? X X X
SUBCATEGORIA: Eficiencia de costos y cuidado del medio ambiente Si No Si No Si No
¢El uso de las firmas digitales reduce significativamente el costo de los
servicios publicos?, ¢ Explique, el por qué? X X X
¢El uso masivo de las firmas digitales contribuiria al cuidado del medio
ambiente?, ¢Explique, el por qué? X X X
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Anexo 10.2: Certificado de Validez - Valor metoddlogo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE LA GENERACION DE CONFIANZA

N° | SUBCATEGORIAS H Pertinencial = Relevancia? | Claridad? H Sugerencias

SUBCATEGORIA: Participacion, sintonia e involucramiento Si No Si No Si No

¢ Qué le faltaria hacer a las Entidades Publicas competentes, para
6 involucrar e incrementar su participacion sobre el uso de Firmas digitales?, = X X X

¢Explique y detalle, su respuesta?

¢, Qué le faltaria hacer al Estado, para sintonizar mejor, con el ciudadano de
7 hoy, inmerso en un entorno digitalizado?, ¢Qué le falta al uso de Firmas X X X

Digitales, para ser considerada una de estas alternativas? ¢Explique y

fundamente, su respuesta?
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Observaciones (precisar si hay suficiencia): los items indicados de los instrumentos permiten precisar la medicion objetiva de las-

dimensiones que haran posible la validacién posterior de las Hipétesis.
Opinién de Aplicabilidad: Aplicable [ X] ' Aplicable después de corregir[ ] No aplicable [ ]

Apellidos y Nombres del Juez Validor Dr./Mg. VALIENTE SALDANA, YONI MATEO
DNI: 17879209

Especialidad del validador: DOCTOR EN CONTABILIDAD Y FINANZAS
ESPECIALISTA EN INVESTIGACION CIENTIFICA
Trujillo 30 de noviembre de 2021

Firma de ex/#o informante

DNI: 136+452¢¢
1 Pertinencia: El item corresponde al concepto tedrico formulado
2Relevancla: El item es apropiado para representar al componente

o dimension especifica del constructo.
3claridad: Se entiende sin dificultad alguna en enunciado del item

es conciso, exacto y directo.
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Anexo 11.1: Certificado de Validez - Valor metodélogo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE EL CONOCIMIENTO DE FIRMAS DIGITALES

‘ SUBCATEGORIAS Pertinencia® Relevancia®? | Claridad® Sugerencias
SUBCATEGORIA: Eficacia Juridica
¢, Qué nivel conocimiento tiene respecto al uso de las firmas digitales?,
¢ Explique en qué consiste, su nivel de conocimiento? X X X
¢, Sabia que existe, una normativa vigente que avala legalmente el uso de
firmas digitales?, ¢ Cual es y en qué consiste? X X X
SUBCATEGORIA: Mayor simplificacion y celeridad documentaria Si No Si No Si No
¢ Usted, considera que, el uso de las firmas digitales simplifica y acelera
los tramites documentarios, en el Pera?, ¢ Explique, su respuesta? X X X
SUBCATEGORIA: Eficiencia de costos y cuidado del medio ambiente Si No Si No Si No
¢El uso de las firmas digitales reduce significativamente el costo de los
servicios publicos?, ¢ Explique, el por qué? X X X
¢El uso masivo de las firmas digitales contribuiria al cuidado del medio
ambiente?, ¢Explique, el por qué? X X X
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Anexo 11.2: Certificado de Validez - Valor metodologo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE LA GENERACION DE CONFIANZA

N° | SUBCATEGORIAS H Pertinencial = Relevancia? | Claridad? H Sugerencias

SUBCATEGORIA: Participacion, sintonia e involucramiento Si No Si No Si No

¢ Qué le faltaria hacer a las Entidades Publicas competentes, para
6 involucrar e incrementar su participacion sobre el uso de Firmas digitales?, = X X X

¢Explique y detalle, su respuesta?

¢, Qué le faltaria hacer al Estado, para sintonizar mejor, con el ciudadano de
7 hoy, inmerso en un entorno digitalizado?, ¢Qué le falta al uso de Firmas X X X

Digitales, para ser considerada una de estas alternativas? ¢Explique y

fundamente, su respuesta?
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Observaciones (precisar si hay suficiencia): Los items indicados de los instrumentos permiten precisar la medicion objetiva de
las dimensiones que haran posible la validacion posterior de las Hipotesis.

Opinidén de Aplicabilidad: Aplicable [ X] Aplicable después de corregir[ ] No aplicable [ |]

Apellidos vy Nombres del Juez Validor Mg. LUIS ALBERTO LEON REINALTT
Especialidad del validador: DERECHO CIVIL

Trujillo, 03 de diciembre de 2021

DNI: 18138339

1Pertinencia: El item corresponde al concepto tedrico formulado

2Relevancia: El item s apropiado para representar al componente
o dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna en enunciado del item
es conciso, exacto y directo.



ﬁ UNIVERSIDAD CESAR VALLEJO

Anexo 12.1: Certificado de Validez - Valor metodélogo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE EL CONOCIMIENTO DE FIRMAS DIGITALES

‘ SUBCATEGORIAS Pertinencia® Relevancia®? | Claridad® Sugerencias
SUBCATEGORIA: Eficacia Juridica
¢, Qué nivel conocimiento tiene respecto al uso de las firmas digitales?,
¢ Explique en qué consiste, su nivel de conocimiento? X X X
¢, Sabia que existe, una normativa vigente que avala legalmente el uso de
firmas digitales?, ¢ Cual es y en qué consiste? X X X
SUBCATEGORIA: Mayor simplificacion y celeridad documentaria Si No Si No Si No
¢ Usted, considera que, el uso de las firmas digitales simplifica y acelera
los tramites documentarios, en el Peru?, ¢ Explique, su respuesta? X X X
SUBCATEGORIA: Eficiencia de costos y cuidado del medio ambiente Si No Si No Si No
¢El uso de las firmas digitales reduce significativamente el costo de los
servicios publicos?, ¢ Explique, el por qué? X X X
¢El uso masivo de las firmas digitales contribuiria al cuidado del medio
ambiente?, ¢Explique, el por qué? X X X




ﬁ UNIVERSIDAD CESAR VALLEJO

Anexo 12.2: Certificado de Validez - Valor metoddologo

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE COMPRENDE LA GENERACION DE CONFIANZA

N° | SUBCATEGORIAS Pertinencia® | Relevancia®? | Claridad?® Sugerencias

SUBCATEGORIA: Participacion, sintonia e involucramiento Si Si

¢ Qué le faltaria hacer a las Entidades Publicas competentes, para
6 involucrar e incrementar su participacion sobre el uso de Firmas digitales?, = X X X

¢Explique y detalle, su respuesta?

¢, Qué le faltaria hacer al Estado, para sintonizar mejor, con el ciudadano de
7 hoy, inmerso en un entorno digitalizado?, ¢Qué le falta al uso de Firmas | X X X

Digitales, para ser considerada una de estas alternativas? ¢Explique y

fundamente, su respuesta?




Anexo 12.3: Juicio de Expertos

W UNIVERSIDAD CESAR VALLEJO

Observaciones (precisar si hay suficiencia): Los items indicados de los instrumentos permiten precisar la medicion objetiva de
las dimensiones que haran posible la validacion posterior de las Hipétesis.

Opinién de Aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y Nombres del Juez Validor Dr. / Mg. ff ifamicana Moamonch srms Sendea kaQLT
Especialidad del validador: Mogistec en Mereds Fonad y Frocesal Cenal.

Trujillo, 07 de diciembre de 2021

SoofmEi..
SR A TSR e ORMANTE

REGISTRO NAQIONAL DE

bt 95 5330

1Pertinencia: El item corresponde al concepto tedrico formulado

2Relevancia: El item es apropiado para representar al componente
o dimensién especifica del constructo.

3cClaridad: Se entiende sin dificultad alguna en enunciado del item
es conciso, exacto y directo.



Anexo 13: Medios Probatorios de Visita s a Entidades PuUblicas

"Ao del Bicentenario del Pert: 200 afios de Independencia”

™

SOLICITO: Solicito apoyo para la validacié}lﬂqgg S

- REGISTRAL

, B
mis Instrumentos de Investigqciénw DIC. 2021 ,

sr. e 2
José terrones Arteaga u\.L o o i
JEFE OFICINA REGIONAL 2 - TRUJILLO - RENIEC. -

Yo, Diana Johana Ramos Gutiérrez,
identificado con DNI N° 41264375, con domicilio en jr. El Cairo N° 166 urb. Santa
Isabel, Distrito de Trujillo, Provincia de Truijillo, departamento de La Libertad, Ante

Ud. Muy respetuosamente me presento y solicito lo siguiente:

Soy Alumna de la Maestria de Gestion Publica de la Universidad Cesar Vallejo,
con cédigo 0000-0002-7781-5713, y con motivo de Elaboracion de mi Tesis de
Maestrante, SOLICITO ante su digno despacho, el cual Ud. dirige y administra,
de manera exitosa y eficiente, el apoyo para la validacion de mis
Instrumentos de Investigacion, es por ello, que me dirijo ante Usted, con la
finalidad que apruebe y valide, de manera favorable, estos instrumentos, para
el contintio desarrollo'dptimo de mi trabajo de investigacién, denominado:

“El conocimiento del uso de firmas digitales y con la generacién de
confianza, RENIEC, Trujillo, 2021”

Por lo expuesto agradezco acceda la atencién a mi solicitud requerida.

Es propicia la oportunidad para expresarle los sentimientos de mi alta estima y
consideracion personal.

Trujillo 07 de diciembre de 2021

Diana Johana Ramos Gutiérrez
DNI N° 41264375



N° DE REGISTRO
SOLICITUD DE ACCESO A LA INFORMACION PUBLICA CREADA U
OBTENIDA POR LA ENTIDAD, QUE SE ENCUENTRE EN SU POSESION O

‘ BAJO SU CONTROL

-

|. FUNCIONARIO RESPONSABLE DE ENTREGAR LA INFORMACION:

Sr. Responsable del acceso a la informacién publica del Servicio de Administracion Tributaria de Trujillo - SATT

/ .
II.DATOS DEL SOLICITANTE:  Persona Natural >< Persona Juridica

APELLIDOS Y NOMBRES / RAZON SOCIAL

DIANA TFohpvs ZHMos GCuT ernte

BN [W | CE [ | _ PASAPORTE | [ RUC | [N Q/Z&-‘/_?_,?S'

DOMICILIO LEGAL Av./ Calle / Jr. / Psj/ Dpto / Mz / Lote

SY U oepigo (b6

URBANIZACION DISTRITO PROVINCIA

Cand TSrRE TnuTille a7/

DEPARTAMENTO CORREOELECTRONICO TELEFONO

A debeidsd ik amodli@smai)com | 9225925

REPRESENTANTE LEGAL: (APELLIDOS Y NOMBRES)

DNl [ [ CE | [ PASAPORTE | IR

o @ 3
IIl. DESCRIPCION DE LA SOLICITUD (Expresién concreta y precisa del pedido de informacien) ) €\t C{ | U w

@Qg\)@jﬁa er_ﬁeuo\g‘ka \ ’Po\vo\ S:b@,r‘ CO?W\O eﬁ an

‘ i
ﬂ'\amqlm&o A VR e tmplementa don de \o8
Ve Ny (&o\gr\v\\gg . & 5m d ﬂuT()ﬁ\ fpof\ ]:;;Uar)

{ e

V. FORMA DE ENTREGA DE LAYNFORMACION (Margue con una X): CF0€Ss atademicos)

COPIA SIMPLE [ ] CD | 1 CORREO ELECTRONICO | )

Para el efecto, me comprometo a cubrir los costos que demande reproducir la informacion que solicito

V. DECLARACION JURADA:

En mi condicién de solicitante DECLARO BAJO JURAMENTO, que todos los datos consignados en la presente solicitud son verdaderos,
asumiendo toda responsabilidad por su veracidad y contenido.

APELLIDOS Y NOMBRES FECHA Y HORA DE RECEPCION

Huella digital __Qi-!ﬂ.zlg..oii
. = SEWILIO [F GESTION

2 DOCYMENTARIA E MFORMAGION

sATr MBEA BE PARTES !

i 02 ¢ sui. e
‘ ta__ 41491

Fs, ;
VI. ACLARACION SOBRE FALSEDAD DE LA INFORMACION DECLARADA

TUO de la Ley N° 27444 (numeral 34.3 del articulo 34°) “En caso de fraude o falsedad en la TECTATACION, IO IO S UBwTMenacion
presentada por el administrado, la entidad considerara no satisfecha la exigencia respectiva para todos sus efectos, procediendo a daclarar la
nulidad del acto administrativo sustentado en dicha declaracion, informacion o documento; e imponer a quien haya empleado esa declaracion,
informacién o documento una multa en favor de la entidad, de entre cinco (5) y diez (10) Unidades Impositivas Tributarias vigentes a la fecha
de pago; y, ademds, si la conducta se adecua a los supuestos previstos en el Titulo XIX Delitos contra la fe Publica del Cédigo Penal, ésta
debera ser comunicada al Ministerio Publico para que interponga la accién penalcorrespondiente.”
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Pober Jubicial
DEL PERU
- Presidencia de la Corte Superior de Justicia de La Libertad
Gerencia de Administracion Distrital

"Afio del Bicentenario del Perd: 200 afios de Independencia” i A S ZAMORA
AU

BIRI firma Siis s
Trujillo, 03 de Diciembre del 2021 BIA] digital Eargo.Gerente De Administracion

CARTA N° 000013-2021-GAD-CSJLL-PJ

Fecha: 03.12.2021 10:41:45 -05:00

Sr(a).

RAMOS GUTIERREZ DIANA JOHANA - DNI: 41264375

Asunto : PERMISO PARA REALIZAR TRABAJO DE INVESTIGACION DEL
NIVEL POSTGRADO TEMA USO FIRMAS DIGITALES.

Referencia : EXPEDIENTE 008593-2021-MPU-CS
SOLICITUD DE FECHA 02DIC2021

Tengo el agrado de dirigirme a usted para saludarla muy cordialmente y manifestarle que,
en atencién al asunto y en relacién al documento de la referencia, poder expresarle que
dado que estamos en cierre de afio y en situacion de pandemia, por el momento
desafortunadamente no se puede, muy a nuestro pesar, dar atencion a lo que se solicita.

Sin otro particular, hago propicia la oportunidad, para reiterar a usted los sentimientos de
mi mayor consideracion.

Atentamente,
Documento firmado digitalmente
FEDERICO ARMANDO ZAMORA DIAZ
Gerente de Administracién Distrital
Presidencia de la Corte Superior de Justicia de La Libertad
FzZD
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Esta es una copia auténtica de un documento electrénico archivado en el Poder Judicial del Pert. Su autenticidad

e integridad pueden ser en: https://verifica.pj.gob. gd CODIGO: 238340 CLAVE: XMCTNP
CARTA N° 000013-2021-GAD-CSJLL Pagina 1 de 1

ihe



'Aﬁo_ del Bicentenario del Perti: 200 afios de Independencia”

SOLICITO: Permiso para realizar Trabajo’
de Investigacion del Nivel Postgrado,
Tema: Firmas Digitales

DR.
ELISEO GIAMMPOL TABOADA PILCO
LA PE DE -

Yo, Diana Johana Ramos Gutiérrez, identificada con DNI N* 41264375, con
domicilio en jr. El Cairo N® 166 urb. Santa Isabel, Distrito de Trujillo, Provincia
de Trujillo, departamento de La Libertad, Ante Ud. Muy respetuosamente me
presento y solicito lo siguiente:

Soy alumna de la Maestria de Gestion Publica de la Universidad Cesar Vallejo,
con codigo: 7002547535, y con motivo de la Elaboracion de Tesis de
Maestrante, SOLICITO ante su digno despacho, la autorizacion para realizar
mi trabajo y estudio de investigacion tomando como referencia La Corte
Superior de La Libertad de la Libertad, el cual Ud. exitosamente dirige.
Asimismo, solicito se me brinde todas las facilidades de informacion para
elaborar el sigulent_? tema de investigacion:

“El conocimiento sobre el uso de Firmas Digitales y la Generacion de
Confianza en la Libertad, 2021".

Por lo expuesto agradezco acceda la atencién a mi solicitud requerida.
Es propicia la oportunidad para expresarle los sentimientos de mi alta estima

y consideracion personal.

Trujillo, 09 de diciembre de 2021

y= 4 ! H“ |

Diana Johana Ramos Gutierrez
DNI N" 412684375




"Afio del Bicentenario del Peri: 200 afios de Independencia”

souciTo: Permiso para una
entrevista con respecto a mi
Trabajo de Investigacion del
Nivel Postgrado, Tema: Uso |
Firmas Digitales.

Ing.
Alfonso Luis Argomedo Pastor

Yo, Diana Johana Ramos Gutiérrez, identificada con DNI N°® 41264375, con
domicilio en jr. El Cairo N* 166 urb. Santa Isabel, Distrito de Trujillo, Provincia
de Trujillo, departamento de La Libertad, Ante Ud. Muy respetuosamente me
presento y solicito lo siguiente:

Soy alumna de la Maestria de Gestion Publica de la Universidad Cesar Vallejo,
con cddigo 7002547535, y con motivo de Elaboracion de mi Tesis de Maestrante,
SOLICITO ante su digno despacho, la autorizacion para realizar mi trabajo de
investigacion tomando como referencia La Municipalidad Provincial de Trujillo, el
cual Ud. Exitosamente dirige. Asimismo, solicito se me brinde todas las
facilidades de inforrhacion para elaborar el siguiente tema de investigacion:

“El nivel de conocimiento sobre el uso de Firmas Digitales y la Generacion de
confianza en la Libertad, 2021".

Por lo expuesto agradezco acceda la atencion a mi solicitud requerida,
Es propicia la oportunidad para expresarle los sentimientos de mi alta estima y

consideracion personal.

Trujillo, 16 de diciembre de 2021

-

"Diana Jgna Ramos Gutiérrez
DNIN* 41264375




"Afio del Bicentenario del Pert: 200 afios de Independenda”™

soucro: Permiso para una
entrevista con respecto a mi
Trabajo de Investigaciéon del
Nivel Postgrado, Tema: Uso _
Firmas Digitales.

Ing.
Alfonso Luis Argomedo Pastor

Yo, Diana Johana Ramos Gutiérrez, identificada con DNI N° 41264375, con
domicilio en jr. El Cairo N° 166 urb. Santa Isabel, Distrito de Trujillo, Provincia
de Trujillo, departamento de La Libertad, Ante Ud. Muy respetuosamente me
presento y solicito lo siguiente:

Soy alumna de la Maestria de Gestion Publica de la Universidad Cesar Vallejo,
con codigo 7002547535, y con motivo de Elaboracién de mi Tesis de Maestrante,
SOLICITO ante su digno despacho, la autorizacion para realizar mi trabajo de
investigacion tomando como referencia La Municipalidad Provincial de Trujillo, el
cual Ud. Exitosamente dirige. Asimismo, solicito se me brinde todas las
facilidades de inforthacion para elaborar el siguiente tema de investigacion:

“El nivel de conocimiento sobre el uso de Firmas Digitales y la Generacién de
confianza en la Libertad, 2021",

Por lo expuesto agradezco acceda la atencion a mi solicitud requerida.
Es propicia la oportunidad para expresarle los sentimientos de mi alta estima y

consideracion personal.

Trujillo, 16 de diciembre de 2021




"Afo del Bicentenario del Pert: éoo afos de Independencia”
SOLICITO: Permiso para realizar Trabajo
de Investigacion del Nivel
Postgrado. Tema: Firmas Digitales
SENOR MANUEL FELIPE LLEMPEN CORONEL
GOBERNADOR REGIONAL DE LA LIBERTAD

Yo, Diana .Johana Ramos Gutiérrez,
identificada con DNI N° 41264375, con domicilio en jr. El Cairo N° 166 urb.
Santa Isabel, Distrito de Trujillo, Provincia de Trujillo, departamento de La

Libertad, Ante WHMuy respetuosamente me presento y solicito lo siguiente:

Soy alumna de la Maestria de Gestion Publica de la Universidad Cesar Vallejo,
con cédigo 7002547535, y con motivo de Elaboraciéon de mi Tesis de
Maestrante, SOLICITO ante su digno despacho, la autorizaciéon para realizar mi
trabajo de investigacién tomando como referencia El Gobierno Regional de la
Libertad, el cual Ud. Exitosamente dirige. Asimismo, solicito se me brinde todas

las facilidades de informacién para elaborar el siguiente tema de investigacion:

“El nivel de conocimiento del uso de Firmas Digitales y la
generacioén de confianza, Reniec, Truijillo 2021”

Por lo expuesto agradezco acceda la atencion a mi solicitud requerida.

Es propicia la oportunidad para expresarle los sentimientos de mi alta estima y

consideracion personal.

Trujillo 07 de diciembre de 2021

Diana Johana Ramos Gutiérrez
DNI N° 41264375




Anexo 14: Método de andlisis de informacion — Rigor cientifico

EL CONOCIMIENTO DEL USO DE FIRMAS DIGITALES Y

LA GENERACION DE CONFIANZA, RENIEC, TRUJILLO, 2021

fPROBLEMA GENERAL: \ i
TECNICAS INSTRUMENTOS
¢De qué manera el conocimiento |
de las firmas digitales genera
kconfianza, RENIEC, Trujillo, 2021 ?)
P —
Funcionarios g
de las
_ diferentes i
. ENTREVISTAS GUIA DE
Entidades
o ENTREVISTA
Puablicas y

f \ Publico en
OBJETIVO GENERAL: General

“Explorar de qué manera el
conocimiento de las firmas genera |—
confianza, RENIEC, Trujillo, 2021”

CONCLUSIONES




Anexo 15: Proceso de Firma Digital

Proceso de firma digital

N 7R
Se convierte el texto del documento Documento : Con la clave privada El resultado es otra
‘lh en nimeros, a través de una sencilla convertido encriptamos el secuencia de nimeros
\ table donde A=01,B=02yC=03... en nimeros documento de unos y ceros
0X311729
0572958
4837501
9283...
5789 61954613 10111 \
0572958 ——
4837501 —
9283... = ¢mmm \° °) ¢ummm
5789 -
Si el documento legible coincide con el documento que Se convierte Documento Para verificar la autenticidad de la El documento legible junto
fue encriptado, desencriptado y convertido de los nimeros convertido firma digital, la clave publica revierte con la secuencia de nimeros
nGmeros a letras, entonces el documento es auténtico. atexto en nimeros la encriptacién de la clave privada se une en un solo archivo
para ser enviados al receptor.




Anexo 16: Reduccion de Costos de Recursos Publicos en RENIEC

Grafico 8.b.7 Ahorro de papel (millares) en publicacion de LPI

800 710 120 100%
700 R
500 70%
500 60%
400 50%
500 0%
200 b4 20%
100 0 10%
0 0% 0%
ERM 2014 EG 2016 ERM 2018
mmmmm Ahorro (Millares) mmmmm Hojas impresas (Millares)

===l Porcentaje de ahorro (%)
Fuente: Comite de Ecoeficiencia RENIEC




Anexo 17: Norma Legal de Firmas y Certificados Digitales

DLARID OIFICLAL

€l Peruano

Funpaoo en 1825 Fror EL LeEsERTAaDor Seace Bowhvas

NORMAS LEGALES

Director: Manuel Jesdas Orbegoeo

hitpitwarw. edilorapenucom. pe

TANO DE LA LUCHA COMNTREA LA VIOLENCLA FAMILLAR™

Limma, domingo Z8 de mayo de 206040

AR XV - N° 7279

Piig. 187067

CONGRESO DE LA
REPUBLICA

LEY N® 27269

EL FPRESIDENTE DE LA REPLUBLICA
FOR CUANTO:

El Congreso de la Repasblica
ha dado ka Ley siguiente:

EL COMGRESD DE LA REPUBLICA;

Fla diaco ka sipe

LEY DE FIRMAS ¥ CERTIFICADODS

iemibe:

DIGITALES

Acticuls 1°- Objeto de la ley

La presente ley tiene por ohjeto regular Ly utilizacion de
| F fm];.-electr:inli?a nl-umﬁldnl.rla miglrlu valider v efcacda
juridica gue el uso de una firma manuscrita u otra amndilog
gue canlleve manifectscion de volumntad

Enti¢ndasrs por firma electrminica o coalguier simbsalo
bBasado en mesdios electrinicos utilizado o sdoptade por uns
parte con la intencidn precisa de vinoolarse o autenticar un
doruments cumpliende todax o algunas de ks funciones
caracteristicas de una firma manuesorita.

=. Ambite de aplicacidn

La presente ley == aplica o aguellas firmas electrdmicas
que, puestas sobre un mensaje de datos o anadidas o
asociadas légicamente a los mismos, n vincular &
identificar al firmamte, asi como garantizar la autentica-
ciin ¢ integridad de los documentos eletrénicos.

DE LA FIEMA DIGITAL

Articule 3°- Firma dilﬁiil

La firma digital es aauelly firma electranics que wtilizas
uma técmica de criptografin asimétrica, basada en el uso de
un par de claves anico; asociadas una clave privadas y una
clave pablica relacionadas matemédticamente entre xi, de
tal Forma gque las personazs que conocen la clave paablica no
puedlan derivar de elka la dave privads.

DEL TITULAR DE LA FIRMA DIGITAL

Acticule 4° - Titolar de ks froeas digital

El titular de a firma digital es Ly persoma a la gue se be
atribuye de manera exclusiva un certificado digital gue
comtiene una frma digital, idemtificimsdals objetivaments
en relaciion con el mensaje de datos.

Articulbe 5°.- dbligaciones del titolar de by firona
digital

El titular de Ly firma digital tiene la oblligacidn de brindar
@ las entidades de certificacidn y o bos tercems on quienes se
relarione a través de Ll wtilizacion de Ly frmas digital, decdara-
cinmes o manifestaciomnes materiales exactas v oompletas

DE LOS CERTIFICADNDS MNGITALES

" Certificadoe digital
El certificadodigital ex el documento electrimnion geners-
do v firmado digitalmente por una entidad de certificacon,

ka cual vineula un par de claves con uma pecsons deternsi-
mala confirmando s identidad.
Articalo T.- Contenido del certificado
Laox certificados digitales emitidos por las emti
certificacion deben cont al m =

ital
des de

L. Datas quee identifiquen indubitablemente al suscrip-
Eoar.

2. Datos que identifigueen a la Entidad de Certificacion.

3. La clave paldica.

1. La metodologia para verificar la firma digital del
suscriptor impaeesta a un mensaje de datos.

3. NMumero de serie del certificasda.

. Vigencia del certificado.

7. Firma digital de la Entidad de Certificacion.

- Confidencialidad de la informacidn

La entidad de registro recabard los datos personales del

solicitamte de la firma digital directamente de éste v parm
s Fimes sefialados en la presente ley.

Asimismo la informacidn relativa a las daves privadas
datos que oo sean materia de certificacién se mantiene
jo la reserva oorrespondiente. Silo pustde ser levarntada

por orden judicial o pedide expresodel sscriptor de s Arma

digiital
Articuls 5. - Cancelacién del certificado digital
La cancelacion del certificado digital poaede darses:

L. A solicitud del titular de ka firma digital.

Z. Por revocatoria de Ly entiched certificante.

3. Por expiracian del plaso de vigencia.

1. Porcese de aperaciones de la Entidad de Certificacian.

Articuls 107 - Revocaciégn del certificado al
La Entidad de Certificacion revocara el certificado digi-
tal en lox siguientes cosos:

L. S determine que Ia informacidn contenida en el
rertificads digital &x inexacta o ha sido modificosds.

2. Por muerte del titular de la firma digital.

3. Por incu limiento derivado de la relscidn contrac-
tual con la Entidad de Certificaciin.

Arcticnlo 117 - Reconascimiento de certificados emi -
tidos por entidades extranjeras

Los Certificodios de Firmas Digitales emitidos por enti-
dades extranjeras tenudran la misma validez v effcacia
juridica reconocida en b presente ley, siempre v ouando
JI:al.-=: certificodos sean reconocidos por wna El'll}lil:'ﬂﬂ de
certificacon nacional gue garantice, en la misma forma gue
Lo bipre com sus propios certificados. el complimiento de los
requisitos, del procedimiento, asi como la validex y LIa
vigencia del certificada.

DE LAS ENTIDADES DE CERTIFICACION
Y DE REGISTRO

Artfcula 12 - Entidad de Certifficacién

La Entidad de Certificacidn cumples oon a funcidn de
emitir o cancelar certificados digitales, asi como brindar
piros servicios inherentes al propio certificado o sgeellos
gee brinden seguridad al sistema de certificados &n parti-
rular o del comercio slectrindicn &n general.

Las Entichvdes de Certificacion an igualmente asu-
mir lax funcicnes de Entidades de Registro o Verificacian,

Articulo 13- Entidad de Registro o Verificacion

La Entidasd de Registro o Verificacion cumple con ka
funcidn de levantamiento de datos v ocomprobacion de La
informacidn de un solicitante de certificado digital: identi-
Acacidn v autenticacion del suscriptor de firma digital;
wreplacion ¥y autorizacidn de solicitudes de emisidn de
certificados digitales; aceptacion y antorizacian de Las soli-
citiles de canceladon de certificados digitales.




Anexo 18: Norma Legal de Gobierno Digital

IMARMYOFICIAL IVEL BICENTEN ARIC

El Peruano

FUMDATO T 27 OF CCTURED OF W0 POEL P L SRFRTACOR Tl B R

|._'.-. Temie fo Fubcacores Ofcales - Rlonrds Mesbero Riryes

AHCDEL BICEMNTENARID DEL PERLE 200 AMROS DE IMDEFEH DEML -"\.:l

NORMAS LEGALES

[ Ama 300V - No 15888

Viascs 9 oo Fosares oo 2021 'Ij

SUMARIO

PODER LEGISLATIVO

CONGRESO DE LA REPUBLICA

Ley N° 3ITX5.- Ley que declara sn emergencia = Sisterna
Macional de Salud y regula su prooeso de reforrma 4
Ley N® 3N26.- Ley gue modifica la Ley 27972, Ley
Orgdnica de Municipalidades, v ks Ley 25792, Ley de
Creacidn, Organizacsdn vy Funciones ded Minsterio de
Cesarrolla & Inclusidn Social, para ampliar & apoyo o
atencadn alimentaria temporal ante desastres naturales o
emeErgencis sanitaria v optimizar ks laber de kos comesdores

papulares [ ]

OLE N OZF9-2021-POM.- Decreto Supeema
e Reglamento ded Decrebo Legisiativo N 4412, Decreto
Legisiativo gque apreeba la Ley de Gobierno Digital, v
establece disposiciones sobre las condicsonss, requisitos
¥ umso de s leologias y medics elechrdnicos en el
procedimisnto administrativo B

U= aprussha

M. N* 031-20Z1-MIMAM.- Crean Grupo de Trabajo
Multissctarial denominado “Comisidn de Calegarizacon
de la Zona Reservada escas®, dependente del SERNANP
43
R.M. N© 032-20F-MINAM.- Disponen la pubbcacdn de la
“Malriz de Objelivos - Indicadores - Linesmesntos - Servicios
para & proceso de actualizacidn de la Politica Nacaonal ded
Ambeente” 44

RS. N 002-20X-MINCETUR.- Designan Directora
Macsonal del Centra de Formaddn en Turesmo - CENFOTUR

L1
M. N OZ1-20Z1-MINCETUR.- Actuslizan desigracstn
de representantes ante la Combsidn Mulbsectorsd Moda
Permanente, encangada de elaborar, proponer y monitarear
=l Plan Estratégico Mackonal Expartadar 46

RVM N O0004Z-Z0Z1-VMPCIC/MC.- Declaran
Patrimaorso Cultural de la Mackin a frescientos veinde bienes
muebles de propiedad de |a Sodedad de Beneficenca de
L Metropobtana, ubicadas en & Cememerio Presbitero

Matiaz Maesbo 0]

ECOMOMIA Y FINANZAS

B.S. N® 024-2031-EF.- Autorizan Crédio Suplementario a
favor del pliego Instituto Macsonal de Radio y Televisidn de|
Perd - IRTP &n el Presupuesto del Sector Poblico para el Afio
Fescal 201 A0
D5, N° D25-M0-EF.- Autoriran Transferencia de Parbsdas
a fawor de diversos Gobiermos Regionales v Gobiernos
Lacales &n el Presupeesto del Sector Publico para el Afio
Fescal 201 A5
RD. N 0O003-2021-EF/54L00- Aprueban ks “Directres
para la Programackin Moktianual de Bienes, Servicios v
Obras” Especiai)
RO N D0E-20TTHEFS0000.- Resulladas de la evalsacion
del cumplimienio de s metss del Reconocimienio a la

Ejecuccn de inversiones del afio 2020 (Separada Exspecial]

LML N® 009 3- 20 1HN.- Designan Asesara [l del Despacho
Ministerial 51

JUSTICLIA Y DERECHOS HUMANDS

B.S. N* DO2-2031- IS~ Decreto Supremo gue modifica
el Articulo 3 del Decredo Supremo N2 I:I3:E-—.EI:I-EI1 -JILIS, quee
establers fisposicionss aplicables a la transferencia de
propiedad de vehioulos autormotares 53

B.S. N G03-2021-PRODUCE.- Decreto Supremo guee
aprueba medidss complementasas para fortalecer |
ardenamiento pesquers aplicabde en =l Amb#lo maritmo
sdyacente al departamento de Tembes G4
RLNL N® O0:0459-2021-PRODUCE.- Modifian la AWM. N7
OO04E-FOM-PRODIME, gue cred & “Gropo de Trabajo
para & Fortalecimiento de la Inmovacion en el Sedor
Produsccain® 55
RD. N® 03-20Z1-INACALMDM.- Aprueban Marmas
Tésonicas Peruanas y texios afimes de plaguicidas de uso
agricoda ¥ obros G0




