UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES

ESCUELA ACADEMICO PROFESIONAL DE DERECHO

La importancia de la adhesién al Convenio sobre la Ciberdelincuencia para la
legislacién peruana de delitos informaticos.

TESIS PARA OBTENER EL TITULO PROFESIONAL DE:

Abogada

AUTORA:

Bullon Rocha, Jennifer Karina (ORCID: 0000-0003-1052-0248)

ASESOR:

Vargas Huaman, Esat (ORCID: 0000-0002-9591-9663)

Linea de Investigacion:

Derecho Penal

LIMA — PERU

2019



DEDICATORIA

A mis padres William Alberto Bullon Fanning
y Rocio Karina Rocha Rabanal, en
reconocimiento de sus abnegados esfuerzos y
consejos llenos de amor. Gracias papitos, los
amo.

A Luke, mi familia, mi motor para progresar.
Te tengo siempre en mi corazén y mi alma.



AGRADECIMIENTO

Expreso mi agradecimiento a mi asesor metodoldgico
Esau Vargas Huaman, por su labor dedicada orientar el
producto que hoy se presenta, y por permitirme
desarrollar este trabajo a pesar de los desafios presentes
en este semestre académico.

Quiero expresar mi agradecimiento a mi colega Diego,
cuyas palabras y acciones me han ayudado a perseverar
para lograr la culminacion de este trabajo.

Expreso mi mas sincero agradecimiento a los
profesionales que gentilmente han contribuido en esta
investigacion, especialmente a aquellos que forman parte
del Ministerio de la Produccion, Ministerio de Desarrollo
e Inclusidn social, Poder Judicial y Qali Warma.

A todos mi mayor consideracion y gratitud.



INDICE DE CONTENIDOS

D LTo [ T0r: (o] 4 - TSSO TP TP U P PRPRPRO I
o [ (o [=Tol T3 1 1=] o (o OSSPSR ii
Indice de CONENIAOS ..., v
RESUMEN ...t e et e et e e s e e e sne e e e naeeennes Y
A B ST RACT e e e nae e ares Vi
1. INTRODUCCION. ....ooiiereiieeceesee et s en st enas st asn s 1
1. MARCO TEORICO ...ttt 5
T METODO. ..ottt 11
3.1, Tipoy diSefio de eSTUAIO .......ccuviviieiiiiiieieee e 11
3.2, ESCeNario de ESTUTIO........c.ooiiiiiiiiiiiieeeee s 11
3.3, ParTICIPANTES ...ttt bbb 11
3.4. Tecnicas e Instrumentos de recoleccion de datos ...........ccccovreerieiinccrnennn 12
3.5, ProCEAIMIBNTO ..ottt 14
3.6.  Método de analisis de iNfOrmacion .............ccoeirereiininenc e 14
K R ] o 1= od (0 =] oo OSSR 15
IV.RESULTADOS......ceee ettt ne e 16
V. DISCUSION. ..ottt 21
V1. CONCLUSIONES. ... 25
VII. RECOMENDACIONES. ... 26
REFERENCIAS ...t 27
ANEXOS



RESUMEN

La presente investigacion se origina al plantearse como problema general ;(Cudl es la
importancia de la adhesion al Convenio sobre la ciberdelincuencia para la legislacion
peruana de delitos informaticos?, a razon de ello se examina el estado actual de la
normatividad peruana respecto a los delitos informaticos, determinando la importancia
sustancial de la adhesion al Convenio sobre la Ciberdelincuencia. También se presentan
dos problemas especificos, primero el analizar la manera en que la cooperacién
internacional ofrecida por el Convenio sobre la Ciberdelincuencia mejoraria las técnicas
para la persecucion del delito de fraude informatico en el Peru, y segundo el examinar
las medidas para fortalecer la cooperacion internacional entre el Per( con otros Estados

parte del Convenio sobre la Ciberdelincuencia.

La metodologia empleada es la de enfoque cualitativo, pues es una investigacion de
tematica legal, donde prevalece la interpretacion subjetiva que realiza la investigadora

respecto a los sujetos estudiados y las normas internacionales y nacionales.

En esta tesis, se entrevistd a diez profesionales, siendo relevante la intervencion de
especialistas informaticos, debido a que la problematica se centra en los riesgos del
ciberespacio, por lo que ademas del aporte de los abogados, se ha entrevistado también

a ingenieros en diferentes ramas de la informatica.

Palabras claves:

Convenio de Budapest, Convenio sobre la Ciberdelincuencia, delitos informaticos,

ciberseguridad, sociedad de la informacién.



ABSTRACT

The present investigation originates when considering as a general problem. What is the
importance of adhering to the Convention on cybercrime for Peruvian legislation on
cybercrime? As a result, the current state of Peruvian regulations regarding cybercrime
is examined; determining the substantial importance of adhering to the Convention on
Cybercrime. There are also two specific problems, first to analyze the way in which
international cooperation offered by the Convention on Cybercrime would improve
techniques for prosecuting the crime of computer fraud in Peru, and second to examine
measures to strengthen international cooperation. between Peru and other States parties

to the Convention on Cybercrime.

The methodology used is that of a qualitative approach, as it is a legal research, where
the subjective interpretation of the researcher regarding the subjects studied and

international and national standards prevails.

In this thesis, ten professionals were interviewed, the intervention of computer
specialists being relevant, because the problem focuses on the risks of cyberspace, so in
addition to the contribution of lawyers, engineers in different branches have also been

interviewed of computer science
Keywords:

Budapest Convention, Convention on Cybercrime, cybercrime, cybersecurity,

information society.
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I. INTRODUCCION.

El presente informe de Tesis, titulado “La importancia de la adhesion al Convenio sobre la
Ciberdelincuencia para la legislacion peruana de delitos informaticos” iniciamos
describiendo la realidad problematica que se centra en el mundo moderno, y el avance de
las Tecnologias de la Informacion y las Comunicaciones (en adelante TICs) con su
consecuente incorporacion a varios aspectos de la sociedad, con evidente influencia en la
vida cotidiana de los ciudadanos, entidades, organizaciones y empresas, han traido consigo
numerosas ventajas para impulsar el desarrollo de un pais; sin embargo, esta modernidad
ha generado también comportamientos ilicitos a los que se denominan de manera general
delitos informaticos (Sanchez, 2006, p.14). Asi, parafraseando a Sanchez (2006), la
seguridad informatica es una necesidad de relevancia social debido a la dependencia

creciente de la sociedad hacia las TICs (p.14).

Es asi como la problemaética de esta realidad se concentra en el hecho de que Internet es
muchas veces considerado como un territorio sin limites, sin regulacion o legislacion,
configurando a los delitos informaticos con un notable carécter transnacional, puesto que
se producen en un espacio virtual que “no tiene barreras geograficas, alentando a los
cibercriminales a cometer actividades de conducta cibercriminal en territorios donde
pueden escapar persecucion” (Martin-Swaby, 2016, pp.1-10); cuya prevencion y
persecucion deberia unir los esfuerzos de la comunidad internacional y la cooperacion

policial internacional.

Latinoamérica ha representado una oportunidad altamente lucrativa para los
cibercriminales, debido a las economias importantes ubicadas en la region, la baja
probabilidad de ser identificados, enjuiciados y sentenciados, debido a la exigua
persecucion de los delitos informaticos en el bloque latinoamericano, lo que redunda en la
migracion de la ciberdelincuencia a esta parte del planeta, porque, en este sector no se
cuenta con el equipo logistico y tecnoldgico suficiente ni existe una capacitacién adecuada

para la persecucion de estas conductas (Garcia y Pefia, 2016, p.8).

También se observa que el Estado peruano se ha adherido al Convenio de Budapest a

principio del afio 2019, también se aprobd la Ley N° 30999 — Ley de Ciberdefensa el 07 de



agosto de 2019, por lo que se advierte que esta tematica esta adquiriendo relevancia a nivel

nacional.

La presente investigacion se concibe, entonces, ante la imperiosa necesidad de combatir los
delitos informaticos, y los ciberdelitos en el marco del Convenio de Budapest, que viene a
ser una iniciativa internacional para homogenizar las normas y dotar de cooperacion
internacional para combatir este fendbmeno. Por lo tanto, en esta investigacion se tiene por
objetivo lo siguiente: determinar la importancia de la adhesion al Convenio sobre la
ciberdelincuencia para la legislacién peruana de delitos informéticos; analizar la manera
en que la cooperacion internacional ofrecida por el Convenio sobre la Ciberdelincuencia
mejoraria las técnicas para la persecucién de estos delitos; y, examinar las medidas para
fortalecer la cooperacion internacional entre el Per( con otros Estados parte del Convenio
sobre la Ciberdelincuencia.

A continuacion, se procede a la formulacion del problema, que segun las palabras del
metoddlogo Bernal, el problema de investigacion es, toda idea capaz de hacernos
reflexionar, puesto que posee cualidades investigativas y surge la necesidad de estudiarla
(2010, p.84). Por tanto, ante la relevancia de los delitos informéticos en la sociedad actual
y al reconocer que los mecanismos de cooperacion internacional son necesarios para la
lucha de la cibercriminalidad, se plantea los siguientes problemas. Como problema general
se plantea la siguiente interrogante: ¢Cual es la importancia de la adhesion al convenio

sobre la ciberdelincuencia para la legislacién peruana de delitos informaticos?

Respecto a los problemas especificos tenemos en primer lugar la interrogante siguiente:
como problema especifico 1: ;De qué manera la cooperacion internacional ofrecida por el
Convenio de Ciberseguridad mejoraria las técnicas para la persecucién del delito de fraude
informatico en el Per(?; y como problema especifico 2: ;Qué medidas se deberian tomar
para fortalecer la cooperacion internacional entre el Per( con otros Estados parte del

Convenio de ciberseguridad?

Los objetivos de investigacion son, segun Monje (2011), aquellos que delimitan los
resultados que se pretenden obtener, la manera de investigar y determinan los pasos a
seguir para obtener los conocimientos deseados (p.70). Asi, la importancia de los Objetivos

de investigacion es tal que en base a ellos se delimita el método de investigacién, siendo el



objetivo general de la presente investigacion el Determinar la importancia de la adhesion al
Convenio sobre la Ciberdelincuencia para la legislacion peruana de delitos informaticos.

El objeto especifico 1 es Analizar la manera en que la cooperacion internacional ofrecida
por el Convenio sobre la Ciberdelincuencia mejoraria las técnicas para la persecucion del
delito de fraude informatico en el Per0; y el objetivo especifico 2 es Examinar las medidas
para fortalecer la cooperacion internacional entre el Pert con otros Estados parte del

Convenio sobre la Ciberdelincuencia.

Respecto a la definicion de los supuestos juridicos, el profesor de Investigacion Cientifica,
Lopez, resalta que de las conjeturas 0 supuestos, surgen evidencias y razones que sustentan
los posteriores argumentos de investigacion (2011, p.237). Es por eso que entendemos que
los supuestos juridicos son las afirmaciones que el investigador proyecta que deberan ser
fundamentadas con evidencia y razones suficientes para lograr convertirse en resultados
validos de investigacion. En este sentido, el supuesto juridico principal es el siguiente: La
adhesion al Convenio sobre la Ciberdelincuencia por parte del estado peruano es de gran
importancia para la legislacion peruana contra la lucha del ciberdelito, en tanto que este
convenio implica la cooperacion internacional, homogenizacion de normas y una red 24/7
de intercomunicacion que servira para la persecucion de los delitos informaticos, los que

por su deslocalizacién, son de dificil seguimiento.

El Supuesto Juridico Especifico 1 es el siguiente: La cooperacion internacional ofrecida
por el Convenio sobre la Ciberdelincuencia ayudara a mejorar la persecucion de delitos
informaticos, en especial los fraudes informaticos, en cuanto esto presupone el intercambio
de conocimientos, experiencias y asistencia mutua con paises mas especializados. Tenemos
como Supuesto Juridico Especifico 2 que las medidas para fortalecer la cooperacion
internacional entre el Perd con otros Estados parte del Convenio sobre la
Ciberdelincuencia, deberan ser fomentadas, principalmente por el Ministerio de Relaciones

Exteriores, brindando apoyo para la capacitacion de especialistas peruanos en el extranjero.

La presente investigacion es de gran importancia juridica y social puesto que plantea el

estudio de los mecanismos de cooperacidon internacional vigentes y disponibles



actualmente en la legislacion peruana contra la lucha de la ciberdelincuencia, al mismo
tiempo que se evaluta la idoneidad del convenio de cibercriminalidad que une los esfuerzos
internacionales de unificacion de la materia. De modo tal que se estudia la legislacién
peruana y los convenios internacionales de ciberdelincuencia por un lado; y por el otro, se

estudia la realidad peruana frente a la lucha contra la ciberdelincuencia.

En este sentido, esta investigacion presenta una justificacion tedrica debido a que pretende
brindar la informacion necesaria respecto a la lucha del ciberdelito y la importancia de la
cooperacion internacional como medio idoneo para atacarla, generando reflexion y debate
en la legislacion peruana ye internacional. También presenta una justificacion practica, ya
que aporta una posible solucion del problema de este fenémeno, proponiendo como
principal estrategia a la cooperacion internacional que nace de la adhesion al Convenio de
Budapest o Convenio de Cibercriminalidad. Por ultimo, posee una justificacion
metodoldgica, ya que los resultados y recomendaciones obtenidos en esta investigacion
podran ser Utiles para otros trabajos de investigacion que tengan como problematica el

cibercrimen.



1. MARCO TEORICO.

Como antecedente internacional tenemos a Naumovski , Naumovski y Rashkovski, (2016)
quienes sefialan que a pesar que la legislacion de un pais — para ciberdelitos- sea moderna,
cumpla con estandares mundiales y siga la corriente Europea, puede ser mejorada al
realizar actividades de inclusion de autoridades en una respuesta global contra el
cibercrimen ya que este fendmeno requiere acciones de caracter cooperativo, global e
internacional. En este sentido, el cibercrimen evoluciona conforme se mejora las
tecnologias y los cibercriminales cambian y se adaptan constantemente; consecuentemente,
las legislaciones también deberian adaptarse continuamente con el fin de interceptar los
ciberdelitos (pp.145-148).

Se considera que el Convenio de Budapest ha sentado las bases para la lucha adecuada
contra el cibercrimen pues “sirve como una guia global o fuente de inspiracién para las
leyes nacionales” (Schulman, 2018, pp. 1-7); sin embargo, Walker menciona que ‘“han
pasado ya mas de 15 afios de su entrada en vigor, y con el paso del tiempo, también el
fendmeno de la cibercriminalidad se adapta, por lo que se espera que por medio del dialogo
internacional se adapte las normas y los mecanismos de cooperacion internacional de

manera constante” (2019, pp. 6-12).

Por su parte, Clough (2014) opina que concebir como propdésito a la armonizacion de
normas de manera acelerada no es realista, aunque es noble, pero si es un proceso que
tomara muchos afios. En vez de centrarse en las diferencias por las que se impide la
armonizacion, el objetivo deberia ser identificar como esas diferencias pueden resolverse
en la busqueda de alcanzar un objetivo comUn: cooperacion internacional efectiva contra

los desafios globales de ciberdelincuencia (pp.735-736).

Balajanov acertadamente considera que la criminalizacion de los delitos informaticos
depende de las implementaciones y sensibilidades nacionales, aunque este fendmeno
exhibe un caracter internacional. Asi, el Convenio de la cibercriminalidad no especifica,
por ejemplo, la edad minima para responsabilidad penal de los ciberdelitos, estando este

aspecto a criterio de cada Estado parte. Sin embargo, estas discrepancias pueden



menoscabar la cooperacion internacional contra el cibercrimen y crear espacios ideales

para la perpetracién de delitos (2018, pp.2-15).

También mencionan que no hay que olvidar la proteccion de los derechos humanos en el
ciberespacio, puesto que los mismos derechos que las personas tienen “offline” deben ser
protegidos “online”: estos derechos humanos principalmente son los de libertad de
expresion, libertad de asociacion y el derecho a la privacidad (Green y Rossini, 2015, pp.
14-15). En este sentido, Halder y Jaishankar (2017) mencionan que cuando las sociedades
son marcadamente patriarcales, bordeando a lo machista, la poblacién femenina es la que
mas alto indice tiene como victimas de ciberdelitos, considerando que es por medio de las
nuevas tecnologias que se hace mas facil mancillar la reputacion de una mujer, invadir su

privacidad, entre otros (pp. 5-9).

A nivel nacional tenemos los resultados de la UNCTAD respecto al Examen de las
Politicas de Ciencia, Tecnologia e Innovacion en Per( (2011) en el cual se concluye que
respecto a la capacidad de innovacién el Perl se encuentra en una situacion de extrema
debilidad, resultando urgente la construccion de capacidades en ciencia, tecnologia e
innovacion para el desarrollo sostenible a medio y largo plazo. Concluye ademéas que
existe bajo nivel de inversion pablica y privada en actividades de investigacion, pobre
desempefio educativo a todos los niveles, una estructura normativa desarrollada pero
escasamente operante y a menudo contradictoria, ausencia de liderazgo en ciencia,

tecnologia e innovacion, entre otras (pp. 128-130).

También tenemos el aporte de Elias (2014) quien resalta la necesidad de que los
operadores juridicos del Poder Judicial y el Ministerio Publico, se especialicen y capaciten
en el empleo de las técnicas necesarias para la investigacién de los delitos informaticos,
porque el principal desafio es la obtencién de evidencias (p.23), creando asi Fiscalias

Especializadas en delitos informaticos.

Morales (2016) menciona que la problematica de la delincuencia informatica ha crecido de
manera considerable, y recalca que a nivel internacional ha sido regulada por el Convenio

de Budapest, que viene a ser una herramienta para combatirla (pp. 116-120).



Pardo aporta que el tratamiento penal de los delitos informéticos contra el patrimonio es
deficiente en la normatividad peruana, haciendo falta legislar en forma expresa la
diferenciacion de modalidades. Coincide también que es relevante la creacion de fiscalias

especializadas en delitos informaticos (2018, pp. 121-124).

Finalmente, Tenorio (2018, pp. 104-105) menciona que El convenio sobre la
Ciberdelincuencia es una herramienta de gran utilidad de derecho penal procesal y
sustantivo al tener como meta lograr una politica penal comdn ante el cibercrimen,
aumentando las capacidades de investigacion y persecucion. Recalca ademés que Peru seré
responsable de fortalecer instituciones como el Ministerio Publico, Ministerio de

Relaciones Exteriores y el Ministerio de Justicia y Derechos Humanos.

Respecto a las teorias relacionadas al tema en primer lugar se describen algunos datos
sobre el Convenio sobre la ciberdelincuencia o también llamado el Convenio de Budapest.
Este fue redactado por el Consejo de Europa en 2001, brindando la oportunidad de
ratificacion por miembros de este consejo. Burrus (2016, p. 1) sefiala que existen dos
objetivos en el convenio de Budapest, facilitar la cooperacién internacional y establecer
una comun armonizacion de prohibiciones criminales “pues es necesario que cada Estado
parte comparta las mismas nociones de datos, sistemas y telecomunicaciones” (Foldes,
2017, pp. 1-5). De manera general, intenta abarcar los crimenes de accesos ilegales a
dispositivos, interferencia e intercepcion de datos y sistemas, el uso ilegal de dispositivos,
fraudes informaticos; y, distribucion, produccién y transmision de pornografia infantil,
entre otros (Pierri, 2018, p.161).

World Economic Forum (2017, pp. 5-13) menciona gque es necesario un trabajo en comun
tanto del sector privado como publico para luchar contra el cibercrimen: intercambiando
informacion acerca de amenazas cibernéticas, vulnerabilidad y posibles consecuencias;
también creando plataformas que permitan mejorar la persecucién e investigacion de los

delitos, especialmente favorecer la adopcién del Convenio sobre la ciberdelincuencia.

Es el convenio de Budapest el que desde el inicio puso en manifiesto la necesidad de la

cooperacion internacional y su concepcién ha permitido plantear las iniciativas de



homogenizacién de las normas tipificadoras y procesales de las conductas ciberdelictuales,
asi como el planteamiento de una eficaz colaboracidn policial (Diaz, 2010, p. 202).

Caldera y Parraguez, menciona que pese a la ayuda internacional, el sector latinoamericano
se ve con grandes desafios en contra del cibercrimen, siendo el principal obstaculo las
diferentes perspectivas de cada pais en cuanto a su tipificacion y sancion. Por otro lado, se
necesita personal y herramientas especializadas para atacar las amenazas cibernéticas. Los
autores también mencionan que en el caso que el Convenio de Cibercriminalidad sea
aplicado exitosamente en este sector, se unificaran las legislaciones y se lograra la
cooperacion nacional e internacional, fortaleciendo agencias mientras se recibe la ayuda de
entidades publicas y privadas (2016, pp.112-113).

Ahora bien, el Estado Peruano finalmente, en el afio 2019 se adhirié al Convenio sobre la
Ciberdelincuencia, puesto que se incorporé a pesar de no haber participado en la formacion
del referido documento (Novak, 1998, p.263).

También es relevante definir lo que se entiende por el término de “ciberseguridad”. Dunn
menciona que usualmente se refiere a tres cosas: 1) a las actividades y medidas para
proteger redes, computadoras, hardware y software y la informacion y datos que contienen
de amenazas incluidas las amenazas de seguridad nacional; 2) el grado de proteccion que
resulta de la aplicacién de esas medidas o actividades; y, 3) la busqueda profesional por
medio de andlisis e investigacion de lograr implementar esas actividades y medidas para
mejorar su calidad (2005, pp. 3 —4).

Al respecto, cabe mencionar que Aguilar (2015, p.131) considera que son victimas
especialmente vulnerables en el ciberespacio los menores de edad, puesto que se presentan
riesgos en las redes sobre exposicién de contenido inadecuado en las redes, a pesar de que
también el manejo de la tecnologia brinda oportunidades de entretenimiento, comunicacion

y educacion.

Ahora, en primer se hace necesario definir y hacer una diferenciacion entre delitos
informaticos y ciberdelitos. Asi, Villavicencio (2014) concluye que los delitos informaticos

son conductas destinadas a burlar ilicitamente los sistemas de seguridad, como lo es el



acceso no autorizado a computadoras, correos, sistemas de datas, o datos informaticos en
general (p.286). Entonces, se hace necesario describir dos enfoques complementarios: por
una parte se encuentran las conductas que utilizan medios informaticos para delinquir y por
el otro, las conductas que vulneran o atacan bienes o medios informaticos y sus
componentes (Arias, Daza, Ojeda y Rincén, 2010, pp. 50-51). “El delito informatico
también se conoce con la denominacion anglosajona de computer crime y se sabe que
quienes cometen estos delitos son expertos conocedores de la tecnologia, con fundamento
cientifico e investigativo de los sistemas y también del comportamiento humano y

organizacional” (Arias et al., 2010, pp. 50-51).

Ahora bien, uno de los delitos informaticos mas importantes es el de fraude informatico,
que conllevan un perjuicio econémico para los sujetos pasivos de estos delitos. La red es
una fuente de alto riesgo para preparar defraudaciones en sitios web para usar o adquirir
bienes o servicios que no hayan aplicado los debidos controles de autenticacion.
“Estimaciones recientes para Estados Unidos indican que hasta 2/3 partes de las empresas
que recogen informacion sensible sobre clientes no emplean mecanismos de seguridad para
salvaguardar los datos, y que hasta el 90% de los usuarios de banda ancha tienen instalado,
sin saberlo, algin programa de espionaje para apropiarse de informacién sensible”
(Gabaldén y Pereira, 2008, pp. 165-167). En este sentido y considerando que los que los
negocios y las transacciones bancarias se incrementan en el lado de la tecnologia, el fraude
y otros tipos de crimenes financieros aumentan en el area digital por lo que no se puede
confiar en base de datos para la identificacion de la identidad, requiriendo de alternativas

mas elaboradas para autenticar la identidad de los usuarios (Clark, 2018).

En especifico nos referimos al ciberdelito, y en consecuencia, al fenomeno de la
cibercriminalidad, a los que se desarrollan en el ciberespacio, internet o red informatica,
(Meseguer, 2013, p. 498). Entonces el ciberdelito sera aquella conducta delictiva que
involucra un equipo informatico o Internet y que los dispositivos puedan ser usados para la
comision del delito o puede ser objeto del mismo delito. “Es evidente que para hacer
frente a esta forma de delincuencia se precisa realizar un enfoque supranacional, con
unidades policiales de investigacion especializadas y dotadas de los medios técnicos

necesarios para la efectividad de su trabajo” (Gémez y Rayon, 2014, pp. 211-212).



Respecto a los ataques cibernéticos, se entienden que pueden darse en cualquier eslabén de
del correcto funcionamiento de los sistemas informéticos, hardware, sistema operativo,
aplicaciones, datos, usuarios, etc.; aprovechando las vulnerabilidades que el atacante

explote (Huerta, Marin, Montenegro y Nieto, 2019, p. 246).
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I1l. METODO.

El presente trabajo posee un enfoque cualitativo. Al respecto, los metoddlogos Baptista,
Hernandez y Fernandez (2006), mencionan que existen varios criterios subjetivos en una
investigacion, que pueden variar dependiendo de cada individuo, grupos o nivel cultural,
siendo todas estan realidades subjetivas igualmente validas. Por esto, el investigador en
este tipo de enfoque debe partir de la premisa que es relativo todo lo encontrado en el
mundo social que debe ser entendido partiendo del punto de vista de los actores o sujetos
estudiados (p.11).

3.1. Tipoy disefio de estudio

El tipo de investigacion realizada es Basica, ya que, como menciona el metodologo Behar,
esta investigacion parte de teorias ya establecidas, las estudia con detenimiento, con la
finalidad de incrementar el conocimiento; o de modificar o formular nuevas teorias,
obviando la comprobacion préactica (2008, p.19).

El disefio de investigacion empleado en la presente investigacion es la Teoria
Fundamentada, la cual es un tipo de disefio de investigacion cualitativo utilizado para
desarrollar y descubrir teorias, generar conceptos e hipétesis relevantes para el tema

investigado, refinandolas de acuerdo a los datos recolectados (Weiss, 2017, pp.640-642).

3.2.  Escenario de Estudio

En vista de que en esta investigacion se empled las entrevistas con la temética relacionadas
al fendbmeno de los delitos informaticos y la importancia de la adhesion al Convenio de
Ciberdelincuencia, el escenario de estudio de esta investigacion es la legislacion o

normatividad peruana de delitos informaticos, escenario donde se circunscribe este trabajo.

3.3.  Participantes

Los participantes en esta investigacion estan compuestos por sujetos y objetos. Respecto a
los sujetos, contamos con la colaboracion de diez entrevistados, siendo cinco de ellos
abogados colegiados, y cinco de ellos ingenieros en el area informatica, como se puede

observar en el cuadro a continuacion:
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Entrevistado(a) Grado/Profesion Cargo/Especialidad
Liana Car_ollna Ramirez Abogada. EspeC|aI|st_a _Iegal en
Silvera. normatividad.
Diego Tirado Moya- Especialista legal en
Méndez. Abogado. normatividad.
GuHIerm_o Amoros Abogado. Especialista legal en
Uribe. derecho procesal.
Johseph Ca_mllo Silva Abogado. Abogadg del area de
Cotrina. Asesoria Juridica.
Vanesa Villar Fajardo. Abogada. Especialista legal en
derecho procesal.
Ciro Nicolai Cabrera Ingeniero Lider de provectos
Cordova. informatico. proy '
Benji Zaid Santillan Ingeniero de Programador Web.
Torres. software.
Dali Harrison Echeverria Ingeniero I_Es_peua!|§ taen
. - administracion de data
Rodriguez. electronico.
center.
Henry Martin Apolinario Ingenler(_)lde Mesa de servicios y
: computacion y
Vilcarromero. . soporte (help desk).
sistemas.
Fermin Leonardo Ledn Ingenlero de Soporte técnico
. sistemas e ; ro
Cosquillo. . o informatico.
informatica.

(Cuadro N° 1 — Elaboracion propia)

Respecto a los objetos empleados tenemos al Convenio Sobre la Ciberdelincuencia
redactado por el Consejo de Europa; también al Ranking de Competitividad Digital
Mundial 2019, elaborado por IMD- International Institute for Management Development;

y, el Reglamento de Organizacion y Funciones del Ministerio de Relaciones Exteriores.

3.4.  Técnicas e Instrumentos de recoleccion de datos
Para el desarrollo de este trabajo se utilizd las técnicas de recoleccion para el enfoque

cualitativo, tomando en consideracion que el principal instrumento utilizado es la
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entrevista, seguido del uso de fuentes documentales (De Albuquerque, De Oliveira,
Fernandes, y Moreira, 2018, p.23).

Entonces, respecto a las técnicas de recoleccion de datos tenemos a las Entrevistas, que se
desarrolla por medio de una reunion interpersonal del entrevistador y el entrevistado. Asi,
el entrevistador formula preguntas relevantes para el tema de investigacion a una sujeto
especialista, que sus criterios, conocimientos y opiniones son de gran relevancia para
lograr resultados y posiblemente comprobar esta investigacion. Por medio de la técnica del
Anélisis de Fuente Documental, se logra analizar tanto los aspectos teéricos como los
doctrinarios de diversos textos con contenido legal en relacién al tema de estudio, sean

nacionales o extranjeros.

Con relacidn a los instrumentos utilizados en la presente investigacion, en primer lugar,
tenemos a la Guia de Entrevista, en la que se elabord preguntas abiertas con el fin de que el
sujeto entrevistado, gracias a su conocimiento, pericia y especializacion, responda con
libertad e independencia respecto al tema de investigacion. También tenemos a la Guia de
andlisis de fuente documental, la que tiene como objetivo analizar documentos relevantes
en relacion al tema investigado. A continuacion se detalla la validacion de los

instrumentos.

VALIDACION DE INSTRUMENTO DE GUIA DE ENTREVISTA

Datos del especialista Cargo Porcentaje
Esal Vargas Huaman. Docente de la UCV. 94% (Aceptable)
Gerardo Francisco Ludefia Gonzélez. Docente de la UCV. 98% (Aceptable)
Eliseo Segundo Wenzel Miranda. Docente de la UCV. 95% (Aceptable)

PROMEDIO: 96% (Aceptable)

(Cuadro N° 2 — Elaboracion propia)

VALIDACION DE INSTRUMENTO DE GUIA DE ANALISIS DE FUENTE

DOCUMENTAL
Datos del especialista Cargo Porcentaje
Esau Vargas Huaman. Docente de la UCV. 93% (Aceptable)
Gerardo Francisco Ludefia Gonzalez. | Docente de la UCV. 95% (Aceptable)
Eliseo Segundo Wenzel Miranda. Docente de la UCV. 95% (Aceptable)

PROMEDIO: 94% (Aceptable)

(Cuadro N° 3 — Elaboracion propia)
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3.5. Procedimiento

La presente investigacion tiene un procedimiento metodoldgico o trayectoria con enfoque
cualitativo, por lo que consiste en interpretar y producir conocimiento cientifico. El nivel
de investigacion es explicativo. Al respecto, Salinas menciona que el este nivel de
investigacion procede a la técnica de la descripcion del objeto, sujeto o fendmeno
estudiado, sea parcialmente o en su totalidad, para (2012, p.18). En este trabajo, se busca la
explicacion de la importancia de la adhesion al Convenio sobre la Ciberdelincuencia en la
legislacion peruana de delitos informaticos, lo que conlleva a la descripcion de sus

elementos y a la basqueda de antecedentes relacionados al tema.

Respecto a la Unidad de Analisis — Categorizacion, se tiene como primera Categoria al
Convenio sobre la Ciberdelincuencia, para lo cual es necesario comprender que un
Convenio es un acuerdo celebrado por escrito destinado a crear, modificar o extinguir
efectos juridico, entre dos 0 mas sujetos de derecho internacional. También se entiende por
Ciberdelincuencia al fenomeno delictivo por el cual un sujeto se sirve de sus
conocimientos de redes y medios informaticos para vulnerar, por medio de ellas, los datos
informaticos, redes o sistemas u otros bienes juridicos.

Como segunda categoria tenemos a la legislacion peruana de delitos informaticos, para lo
cual es necesario comprender que un delito informatico es toda accién que contraviene
normas penales que protegen el procesamiento de datos, informacién o dispositivos

digitales, que acarrea una consecuencia penal.

3.6. Método de andlisis de informacion

Para la presente investigacion se emplea el método analitico que consiste, segun las
palabras Pérez y Rddriguez (2017), en un procedimiento légico que permite descomponer
mentalmente un todo en sus partes y cualidades, en sus multiples relaciones, propiedades y

componentes, permitiendo asi el estudio de cada parte (p.186).
Ademas, se utiliza el metodo inductivo, que segin De la Puente (1945) es en la cual se

concluye el proceso de la interpretacion, porque se llega al principio explicativo mas

general. El método inductivo es el que mejor responde a la realidad, pues respeta la ldgica,
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ascendiendo de lo particular a lo general, haciendo el recorrido que explica
verdaderamente la esencia y significado de la norma (pp. 298-297).

3.7.  Aspectos éticos

Esta investigacion se encuadra dentro del método cientifico, respetando los parametros y
los esquemas establecidos por la Universidad César Vallejo y las recomendaciones e
indicaciones del asesor metodoldgico. Se deja constancia que el presente trabajo no incluye
las opiniones, suposiciones o creencias arbitrarias de la autora, pero si contard con
opiniones de especialistas sobre el tema de investigacion que aportaran luz y conocimiento
para conocer mas los aspectos investigados en el presente trabajo al ser éste de enfoque

cualitativo.

Es necesario mencionar que se emplearon técnicas de recoleccion de datos de carécter
cualitativo como lo son las guias de andlisis del registro documental y las entrevistas, esto
con el objetivo de enmarcar el fendbmeno juridico analizado de manera adecuada. Cabe
precisar que la investigacion se realiza con total observancia de los derechos de autor, para
ello se emplea el estilo APA- AMERICAN PSYCOLOGICAL ASSOCIATION, para
consignar los datos de los autores tanto en las citas como en las referencias bibliogréficas.
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IV. RESULTADOS.

Con respecto a la descripcion de resultados de la guia de entrevista, se realizaron un total de 9
preguntas. Las preguntas correspondientes al objetivo general, el cual fue determinar la
importancia de la adhesion al convenio sobre la ciberdelincuencia para la para la legislacion

peruana de delitos informaticos, fueron:

1. ¢Considera usted que es adecuado combatir la ciberdelincuencia con normas homogéneas a nivel
internacional, es decir la tipificacion y sancion del ciber-delito con criterios similares en varios Estados?

2. Segln su criterio, y en consideracion que el Per estd en los dltimos puestos del Ranking de
Competitividad digital mundial ¢;Le parece adecuado que el Perd busque sancionar ciber-delitos por
medio de la cooperacion internacional con otros paises desarrollados?

3. ¢Considera que es adecuada la participacion en una Red 24/7de intercomunicacion con los Estados

parte del Convenio para combatir los ciber-delitos?

Respecto a la primera pregunta, Ramirez, Tirado, Amorés, Silva, Villar, Echeverria,
Apolinario y Leon (2019), coinciden que si es apropiado combatir la ciberdelincuencia con
normas homogéneas, cuidando de la necesidad que se adecue a la realidad de cada pais,
buscando que la adhesion al Convenio sobre la ciberdelincuencia y la necesidad de la
homogenizacion de las normas no produzca efectos negativos, como lo seria el posible estado
de vulnerabilidad que pueden presentar los Estados que no forman parte del Convenio, pues
podrian llegar a ser un objetivo méas facil para los cibercriminales. Por su parte, Cabrera y
Santillan (2019) no concuerdan con la propiedad de que existan normas homogéneas, pero

consideran que si deben ser homogéneas las politicas transversales a nivel internacional.

La segunda pregunta obtuvo respuestas positivas por parte de los especialistas quienes
consideran que es adecuado que el Per( busque sancionar ciber-delitos por medio de la
cooperacion internacional con otros paises desarrollados, considerando que el Estado peruano
no posee un alto indice de normativa innovadora al respecto, y siempre presente la necesidad
gue Per mantenga su soberania politica y juridica. Sin embargo, Amoroés (2019) considera que
es mas importante enfocarse en la prevencion y educacion sobre datos personales, cuentas

bancarias y el manejo de internet que sancionar ciber-delitos.

La tercera pregunta obtuvo respuestas positivas por parte de todos los entrevistados, pues
consideran que la participacion en la Red 24/7 de intercomunicacion es adecuada para

combatir los ciber-delitos, siempre y cuando se verifiqgue que esté en funcionamiento
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ininterrumpido y se compruebe que la capacidad de los profesionales responsables sea de alta

calidad, haciendo énfasis en casos que se puedan ver vulnerados derechos humanos.

En relacion al objetivo especifico 1, que es analizar la manera en que la cooperacion
internacional ofrecida por el Convenio sobre la Ciberdelincuencia mejoraria las técnicas para la

persecucion del delito de fraude informético en el Perd, se plantearon las siguientes preguntas:

4. ¢Estima conveniente la priorizacion, persecucion y sancion de fraudes informaticos, tomando en cuenta la
alta frecuencia preexistente de ataques cibernéticos direccionados a las entidades bancarias?

5. Considera usted que el intercambio de métodos, experiencias y conocimientos con especialistas de otros
paises puedan mejorar la persecucién de delitos informaticos, en especial el delito de fraude informatico.
¢Por qué?

6. Segln su criterio ;De qué manera el intercambio o adquisicion de tecnologias con otros paises
desarrollados que formen parte del Convenio pueden mejorar la persecucion de delitos informaticos, en

especial el delito de fraude informéatico?

En este sentido, Ramirez, Tirado, Amoros, Silva, Villar, Cabrera, Santillan, Echeverria,
Apolinario y Ledn (2019), coincidieron, en la cuarta pregunta, en la relevancia de priorizar la
persecucion y sancién de fraudes informaticos, pues son los que mayormente se configuran en
el area digital, perjudicando, como menciona Villar, Ramirez, Tirado, Silva, Ledn y Amoros
(2019), la esfera econdmica de entidades gubernamentales, personas juridicas, entidades
financieras y al ciudadano comun. Cabe resaltar la opinién de los expertos Ramirez, Tirado,
Silva, Cabrera y Leon (2019), quienes consideran que ademas de buscar la proteccion contra
fraudes informaticos, es igualmente relevante centrarse en la proteccion de los ciudadanos, en
especial los nifios y las mujeres, quienes pueden ser victimas de vulneracion de sus derechos al
estar propensos a chantajes, actos que ataquen su dignidad o privacidad, también propensos a
ser victimas de pornografia infantil y otro fendmeno llamado cyberbullying.

Respecto a la quinta pregunta, todos los entrevistados coincidieron que se puede mejorar la
persecucion de delitos informaticos por medio del intercambio de métodos, experiencias y
conocimientos con especialistas de otros paises. Se fundamentan en que los paises extranjeros
son mas eficientes y cuentan con especialistas capacitados; ademas, consideran que este
intercambio se puede adecuar a la realidad peruana para mejorar las estrategias de persecucion

del delito y mejorar la seguridad ante ataques cibernéticos.
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La sexta pregunta obtuvo respuestas positivas por parte de los especialistas quienes consideran
que el intercambio de tecnologias con otros paises desarrollados que formen parte del convenio
mejoran la persecucion de los delitos informéaticos en cuanto a la deteccion de ataques
cibernéticos, y la identificacion de perpetradores, asi como la prevencion de posibles ataques
cibernéticos. No obstante, Amords (2019) discrepa que la solucion para la persecucion y
sancion de ciber-delitos sea solo firmar convenios, sin verificar la realidad peruana y su
necesidad de educacion e informacion para la prevencion.

Las preguntas formuladas respecto al objetivo especifico 2, el cual es examinar las medidas
para fortalecer la cooperacion internacional entre el Pert con otros Estados parte del Convenio

sobre la Ciberdelincuencia, son las siguientes:

7. Enlo relacionado al tema Ciencia y Tecnologia, ¢Se encuentran el Estado Peruano en la condicién de
participar en acuerdos de cooperacion internacional, en calidad de colaborador de éxito? o, por el
contrario, ¢Considera que debe fortalecer su estructura tecnoldgica interna, a través de las experiencias
de éxito internacional?

8. A continuacion, se describen algunas medidas que podrian ser Gtiles para fortalecer la cooperacion
internacional entre el Per( y los demas Estados parte del Convenio sobre la Ciberdelincuencia. Segn su
criterio, ordene (del 01 al 06) de mayor a menor importancia.

a. Que el Estado coordine con los drganos del Servicio Exterior la cooperacion para el desarrollo de
capacidades nacionales en materia de ciencia y tecnologia ( ).

b. Que el Estado amplié el presupuesto para financiar la capacitacion de especialistas en ciber-delitos.

c. Que el Estado participe en la negociacion de instrumentos internacionales multilaterales y bilaterales
referidos a los asuntos de ciencia y tecnologia, asi como convenios entre instituciones publicas y
privadas nacionales con sus similares en el extranjero ().

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y acciones sobre temas relevantes
en materia de ciencia y tecnologia ().

e. Que el Estado Identifique y adquiera tecnologias de punta disponibles en otros paises con la
finalidad de coadyuvar a la persecucion de los delitos informéticos ( ).

f. Que el Estado facilite programas y espacios para capacitar a los especialistas informéaticos en
territorio peruano como en el exterior ().
- Explique las razones por las que establecié dicho orden.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion de convenios
internacionales para coadyuvar al Estado en la lucha contra los ciber-delitos preponderantes en la

sociedad peruana?

Respecto a la sétima pregunta, Ramirez, Tirado, Amords, Villar, Cabrera, Santillan, y

Apolinario (2019) coinciden en reconocer que el Perl no puede aln participar en acuerdos de
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cooperacion internacional en calidad de colaborador de éxito, pues antes requiere mejorar su
estructura tecnologica interna y fomentar la investigacion de profesionales. Sin embargo, en la
opinion de los expertos Silva, Echeverria y Ledn (2019), quienes poseen una Optica mas
optimista, consideran que, si puede colaborar exitosamente en ciertas areas de la ciencia y
tecnologia, como lo es la proteccion de la biotecnoldgica o recurso genético, al encontrarse en

la vanguardia.

Por otro lado, las medidas examinadas en la octava pregunta fueron principalmente de
competencia del Ministerio de Relaciones Exteriores, sin embargo, los entrevistados han
considerado de mayor necesidad identificar las necesidades de formacion profesional, por
medio de pasantias y capacitaciones, antes de implementar normas de cooperacion
internacional. El orden jerarquico de medidas de fortalecimiento de cooperacion internacional
son el siguiente: en primer lugar, la ejecucion de politicas y acciones sobre temas de ciencia y
tecnologia; en segundo lugar, la ampliacion del presupuesto para financiar la capacitacion de
especialistas en ciber-delitos; en tercer lugar, la apertura de programas y espacios para
capacitar a los especialistas informaticos en territorio peruano y extranjero; en cuarto lugar, la
coordinacion con 6rganos de Servicio Exterior para capacitacion en ciencia y tecnologia; en
quinto lugar, la adquisicion de tecnologias de punta disponibles en otros paises con la finalidad
de mejorar la persecucion de los delitos informaticos; y finalmente, la participacion del Estado
en la negociacion de instrumentos internacionales multilaterales y bilaterales referidos a los
asuntos de ciencia y tecnologia, asi como convenios entre instituciones publicas y privadas
nacionales con sus similares en el extranjero. Cabe mencionar de Amor6s (2019), quienes
consideran que las medidas no deberian tener un orden de prioridad, si no que deberian
realizarse de manera simultanea.

Finalmente, todos coincidieron sobre la gran importancia y el beneficio de la cooperacion
internacional a través de la suscripcion de convenios, en especial para combatir fendmenos que

sobrepasan barreras y requieren el esfuerzo de varios Estados.

Ahora bien, respecto a los resultados obtenidos por medio del Analisis de Fuente Documental,

se describen a continuacion los resultados obtenidos:
En primer lugar, se analizé el Convenio Sobre la Ciberdelincuencia, del cual se puede extraer

que la importancia de la Adhesién a este Convenio, para la legislacion peruana de delitos

informaticos se fundamenta en la homogenizacion de las leyes penales aplicables para tipificar
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las conductas dentro del escenario de la era informética, evitando que el Per( luche contra este
fendmeno de manera aislada; ademas, el Convenio promueve la cooperacion internacional y la
asistencia mutua, entablando sistemas eficaces y agiles para la persecucién de los ciberdelitos,
especialmente a través de los canales de contacto de la Red 24/7.

En segundo lugar, se analizo el Ranking de Competitividad Digital Mundial 2019, realizado
por el International Institute for Management Development (IMD), el cual evalda las
capacidades digitales de los paises en base a A) Conocimiento, B) Tecnologia; y C)
Preparacion para el futuro, ocupando el Peru los puestos 61, 58 y 59 respectivamente. Por otro
lado, Los primeros cinco puestos son conformados por Estados Unidos, Singapur, Suecia,

Dinamarca y Suiza; siendo 4 de ellos Estados Parte del Convenio sobre la Ciberdelincuencia.

Al respecto se puede observar que mas del 76% de paises presentados en el Ranking de
Competitividad Digital Mundial 2019 forman parte del Convenio sobre la Ciberdelincuencia,
ocupando todos ellos un puesto superior al PerG en el referido Ranking, (quien ocupa el puesto
61 de 63 paises); por lo que, se infiere que la vinculacion del Per( con estos paises a través
del intercambio de experiencias, técnicas y conocimientos, también la asistencia mutua y
cooperacion internacional que ofrece el Convenio sobre la Ciberdelincuencia, tendria como

resultado la mejoria notable para la persecucion de fraudes informaticos en el Perd.

Finalmente, en tercer lugar, se analizd el Reglamento de Organizacion y Funciones del
Ministerio de Relaciones Exteriores del Per(, del cual se puede observar que el principal
responsable de fortalecer la cooperacion internacional en temas de informaética es la Direccion
de Ciencia y Tecnologia, que forma parte de la Direccién General para Asuntos Econdémicos,
que a su vez forma parte del Despacho Viceministerial del Ministerio de Relaciones Exteriores

del Perd.

Por otro lado, el Articulo 108° del ROF en andlisis, describe las funciones especificas de la
Direccién de Ciencia y Tecnologia, la cual es responsable de acciones de politica exterior en
materia de ciencia, tecnologia y energia, lo que se inclina especificamente al tema investigado,
proporcionando una respuesta aproximada a las medidas para fortalecer la cooperacion

internacional entre el Per( con otros Estados parte del Convenio de ciberseguridad.
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V. DISCUSION.

Segun los objetivos planteados en la investigacion, se presenta a continuacién la presente

discusion:

Respecto al objetivo general, el cual es “Determinar la importancia de la adhesion al
Convenio sobre la Ciberdelincuencia para la legislacion peruana de delitos informaticos”,
se evaluaron los elementos que presuponen la adhesién al Convenio; los cuales son, en
primer lugar, el combatir el fendmeno de la ciberdelincuencia con normas homogeéneas a
nivel internacional; en segundo lugar, se evalud sobre la necesidad de cooperar con otros
paises desarrollados; y, en tercer lugar, se evalGa la adecuacion de la participacion en una
Red 24/7 de intercomunicacién con los Estados Parte del Convenio para combatir los
ciberdelitos. De los resultados obtenidos por los entrevistados y por las fuentes
documentales analizadas, se considera importante la adecuada adhesion al Convenio para
luchar contra el fendmeno de la ciberdelincuencia, asi también, la cooperacion con otros
Estados parte resulta beneficiosa para el Perl, y se estima que la Red 24/7 de
intercomunicacion serd un mecanismo Util, especialmente para crimenes que vulneren los

derechos humanaos.

En este mismo sentido, los trabajos previos y la doctrina estudiada apuntan a considerar al
Convenio de Budapest sobre la Ciberdelincuencia como una guia que ayuda a tipificar los
delitos informaticos en cada uno de los paises miembros y que es beneficioso,
especialmente para el Estado peruano, que no posee un alto indice de desarrollo en ciencia
y tecnologia e innovacion. Cabe mencionar que es importante que se doten de herramientas
de cooperacion efectiva entre todos los paises, sean parte del convenio o no, para que
aquellos que no formen parte del convenio no se vean mas vulnerables ante el escrutinio de

los cibercriminales.

Asimismo, queda demostrado el supuesto general formulado donde la adhesion al
Convenio sobre la Ciberdelincuencia por parte del Estado peruano es de gran importancia
para la lucha del ciberdelito, en tanto que este convenio implica la cooperacién
internacional para la persecucion de los delitos informaticos, los que, por su ejecucion, son

de dificil seguimiento en la actualidad.
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Para arribar a los resultados del objetivo especifico 1, el cual es “Analizar la manera en que
la cooperacion internacional ofrecida por el Convenio sobre la Ciberdelincuencia mejoraria
las técnicas para la persecucion del delito de fraude informatico en el Per(”; se tiene en
primer lugar el consenso de que es necesario priorizar la persecucion de delitos
informaticos delitos, sin descuidar otros bienes juridicos posiblemente vulnerados en el
ciberespacio. También se obtiene que los entrevistados y las fuentes documentales indican
que, los paises extranjeros son mas eficientes y cuentan con especialistas mas capacitados;
asi como que, la cooperacion internacional coadyuvara la prevencion y la seguridad ante
los ataques cibernéticos, por medio del intercambio de métodos, experiencias y
conocimientos con especialistas extranjeros pueden mejorar las estrategias de persecucion
de estos delitos, considerando que pueden adaptarse a la realidad peruana. Adicionalmente,
se encontrd que el intercambio de tecnologias con otros Estados parte podran mejorar a la
persecucion del ciber-delito, proteccion de ataques cibernéticos, facilidad para identificar a
autores, detectar méas facilmente la comision del ciber-delito y mejorara el conocimiento

del manejo de tecnologias.

Tanto los trabajos previos y la doctrina coinciden en identificar al Perd como un pais que
aun no ha desarrollado su potencial en el area tecnoldgica, estando en los ultimos puestos
en el Ranking de Competitividad Digital Mundial, identificandose también la falta de
inversion en capacitacién de profesionales en esta area, como la falta de liderazgo en

materia tecnoldgica.

En este sentido, se logra determinar que la cooperacion internacional ofrecida por el
Convenio sobre la Ciberdelincuencia, esto es el intercambio de conocimientos,
experiencias y asistencia mutua entre paises con excelente sistema de proteccidn contra
ataques cibernéticos, que ademas son parte del referido Convenio, mejoran de manera

notable la persecucion de los delitos de fraude informatico en el Perd.

Finalmente, en lo concerniente al objetivo especifico 2, “Examinar las medidas para
fortalecer la cooperacion internacional entre el Per( con otros Estados parte del Convenio
sobre la Ciberdelincuencia”; se debe mencionar, en primer lugar, que se buscé determinar
si en el campo de la Ciencia y tecnologia el Estado peruano se encuentra en la condicion de

participar en acuerdos de cooperacion internacional en calidad de colaborador de éxito; o si
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por el contrario, se considera que el Per( debe fortalecer su estructura tecnoldgica interna a
través de experiencias de éxito internacional. En consecuencia, segun lo manifestado por
los entrevistados, se determind que el Pert no se encuentra en la condicidn de participar en
acuerdos de cooperacion internacional como colaborador de éxito, si no que debera

fortalecer su estructura tecnoldgica interna a través de experiencias de éxito internacional.

Asimismo, se plantearon las siguientes alternativas para fortalecer la cooperacion
internacional:

1. Que el Estado coordine con los 6rganos del Servicio Exterior la cooperacion
para el desarrollo de capacidades nacionales en materia de ciencia y tecnologia .

2. Que el Estado amplié el presupuesto para financiar la capacitacion de
especialistas en ciber-delitos.

3. Que el Estado participe en la negociacién de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero.

4. Que el Estado identifique, proponga, coordine y, ejecute politicas y acciones
sobre temas relevantes en materia de ciencia y tecnologia.

5. Que el Estado Identifique y adquiera tecnologias de punta disponibles en otros
paises con la finalidad de coadyuvar a la persecucién de los delitos
informaticos.

6. Que el Estado facilite programas y espacios para capacitar a los especialistas

informaticos en territorio peruano como en el exterior.

Asi también, de las entrevistas realizadas, se extrae que de las medidas necesarias para
fortalecer la cooperacién internacional, que segun el orden de prioridad encontrado, se
rescatan tres (03) principales: a) Que el Estado identifique, proponga, coordine y, ejecute
politicas y acciones sobre temas relevantes en materia de ciencia y tecnologia; b) Que el
Estado amplié el presupuesto para financiar la capacitacion de especialistas en ciber-
delitos; y, c) Que el Estado facilite programas y espacios para capacitar a los especialistas

informaticos en territorio peruano como en el exterior.
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Se verifica que las medidas para fortalecer la cooperacion internacional requieren apoyo
tanto del Ministerio de Relaciones Exteriores, como de otras esferas estatales y
particulares; por su parte, los trabajos previos y la doctrina, sefialan que es de suma
importancia fortalecer el talento humano e incentivar la investigacion para el desarrollo de
competencias de ciencia, tecnologia e innovacion en el Per( y la participacion de sectores

privados y publicos en esta materia.

En este sentido, se logra determinar que principalmente sera la Direccion de Ciencia y
Tecnologia del Ministerio de Relaciones Exteriores del Per(, la encargada de fortalecer la
implementacién de la cooperacion internacional en materia de ciencia y tecnologia; sin
embargo, la mayoria de los entrevistados han coincidido en que primero es necesaria la
formacion de especialistas peruanos, sea mediante pasantias o capacitaciones, y para ello
se requiere aumentar los presupuestos. Asi, se observa que la lucha de la ciberdelincuencia
se logrard con esfuerzos de entidades nacionales transectoriales, envolviendo a varias
esferas estatales, el sector privado, y el incentivo de la investigacion en el Perd, lo cual

viene a ser de suma relevancia para luchar contra este fenomeno.
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VI. CONCLUSIONES.

Después de culminada la presente investigacion, se llegan a las siguientes conclusiones que

a continuacion se detallan:

Primero: Se determina la importancia de la adecuada implementacion del Convenio sobre
la Ciberdelincuencia en nuestra normatividad, fundamentada en el fenomeno de la
ciberdelincuencia que puede ser combatido a través del tratamiento homogéneo a nivel
internacional, la Red 24/7 de intercomunicacién y la cooperacion internacional;
considerando ademas, que el Pert no cuenta con la experiencia ni la pericia que si cuentan
otros paises desarrollados, tampoco cuenta con normatividad suficiente y desarrollada que
coadyuve a prevenir los efectos de la comision de delitos informaticos ni los efectos de la

ciberdelincuencia.

Segundo: Se determina que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises mejorara la capacidad de los expertos peruanos respecto a la
persecucion de delitos informaticos, asi también, habra mejoria en los mecanismos de
prevencion y proteccion de ataques cibernéticos, asi como de la deteccion de ataques
cibernéticos y la identificacion de sus autores. De igual manera, es necesario priorizar la
persecucién y sancion de fraudes informaticos, que usualmente estan direccionados a
atacar la esfera econdmica de personas naturales y juridicas, para ello es necesario crear

fiscalias especializadas y mejorar los presupuestos penales de fraude informatico.

Tercero: Para fortalecer la cooperacion internacional, el Per( requiere principalmente la
intervencion del Ministerio de Relaciones Exteriores, ademéas de otras esferas estatales
nacionales, regionales, locales, el sector privado, que fomenten la investigacion e
incentiven la formacién de profesionales, por medio de pasantias y capacitaciones. Se debe
agregar, ademas, que el Pert no se encuentra en la condicion de participar en acuerdos de
cooperacion internacional como colaborador de éxito, sino, que debe fortalecer su

estructura tecnologica interna a través de experiencias de éxito internacional
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VIl. RECOMENDACIONES.

Primero: Se recomienda al Congreso de la Republica presentar una iniciativa legislativa
para que por medio de una Ley Organica se cree un Organo Nacional sobre
Ciberseguridad, que se encargue de implementar la intercomunicacion por medio de la Red
24/7 con los otros paises del Convenio, siendo necesaria la participacion de representantes
de los Ministerios del Peru, recalcando la necesidad de que participe también activamente
el Ministerio de la Mujer y Poblaciones vulnerables, para proteger los derechos de los

nifios y mujeres en el marco de la tecnologia que pueden verse en estado de indefension.

Segundo: Se recomienda a la Fiscalia de la Nacién, en mérito a la Ley Organica del
Ministerio Publico (Decreto Legislativo N° 052), a emitir disposiciones y resoluciones que
creen las Fiscalias Especializadas en Ciber-delitos y Delitos Informéaticos. Asimismo, se
recomienda al Congreso de la Republica presentar una iniciativa legislativa para que por
medio de una Ley, modifique el articulo 8° de la Ley N° 30096 — “Ley de Delitos
Informaticos”, para que se agrave la pena de fraude informético cuando es dirigido contra
entidades financieras u organizaciones de apoyo a poblaciones vulnerables, dependiendo

de la cuantia economica que el perpetrador del crimen haya obtenido.

Tercero: Se recomienda al Congreso de la Republica presentar una iniciativa legislativa
para que por medio de una Ley se modifique la Ley de Organizacion y Funciones del
Ministerio de Relaciones Exteriores — Ley N° 29357, respecto a la estructura del Ministerio
de Relaciones Exteriores, en lo que atafie a la Direccion de Ciencia y Tecnologia, para que
no sea dependiente de la Direccion General de Asuntos Econémicos, y se cree la Direccion
General de Ciencia y Tecnologia, que se caracterice de mayor autonomia, para agilizar los
instrumentos de cooperacion bilateral para la formacion de profesionales en esta area a
través de capacitaciones y/o pasantias en territorio peruano o extranjero. Asi mismo, es
conveniente la modificacion del Articulo 95° del Reglamento de Organizacion y
Funciones, para la creacion de la Direccion de Ciberseguridad y Ciberdefensa con el fin de

fortalecer y apoyar a los especialistas en temas de ciberseguridad.
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L. DATOS GENERALES

1.1. Apellidos y Nombres: Esat Vargas Huaman..

1.2. Cargo ¢ institucion donde labora: Universidad César Vallejo.
1.3.Nombre del instrumento motivo de evaluacién: Gufa de Entrevista.
1.4. Autor(A) de Instrumento: Jennifer Karina Bullon Rocha.
IL  ASPECTOS DE VALIDACION

MINIMAMENTE!
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 145 |50 155160657075 |80 |85]90]95 (100
Esta formulado con lenguaje
1. CLARIDAD . i d
comprensible.
Esta adecuado a las leyes y
2. OBJETIVIDAD e ik ool 1%
principios cientificos.
Esta adecuado a los objetivos y las
3. ACTUALIDAD necesidades  reales de la
investigacion. V|
4. ORGANIZACION | EXiste una organizacion logica. v
Toma en cuanta los aspectos
5. SUFICIENCIA " : e
metodoldgicos esenciales /
Esta adecuado para valorar las
6. INTENCIONALIDAD " Vv’
categorias.
Se respalda en fundamentos
7.CONSISTENCIA | _, . W i
técnicos y/o cientificos. ;
Existe coherencia entre los
8. COHERENCIA problemas, objetivos, supuestos v
Jjuridicos
La estrategia responde una
9. METODOLOGIA | metodologia y disefio aplicados v
para lograr verificar los supuestos.
El instrumento muestra la relacion
entre los componentes de la v
10. PERTINENCIA | . e ;
investigacion y su adecuacion al
Meétodo Cientifico.
III.  OPINION DE APLICABILIDAD
- ElInstrumento cumple con .
los Requisitos para su aplicacién S/c
- El Instrumento no cumple con
Los requisitos para su aplicacién —
IV. PROMEDIO DE VALORACION :

Lima, 11 de setiembre de 2019.
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES

1.1. Apellidos y Nombres:.

@M&G‘Oyﬁé‘zzg. ............................

1.2. Cargo e institucion donde labora:.. DOLONTE... M. oo
1.3. Nombre del instrumento motivo de evaluacion:.. A, . EMTLEVISTR voeeereereeeeeeeeeer e
1.4. Autor(A) de Instrumento:. JEAW L(ﬁ L K Bollow. JROENG o e

1. ASPECTOS DE VALIDACION

MINIMAMENTE
INACEPTA ACEPTABLE
CRITERIOS INDICADORES Lk ACEPTABLE -
45 | 50 | 55 | 60 70 | 75 {80 | 85 | 90 | 95 100
Esta formulado con lenguaje
1. CLARIDAD i 1
comprensible.
Esta adecuado a las le;
2. OBJETIVIDAD o il | A
principios cientificos.
Esta adecuado a los objetivos y las
3.ACTUALIDAD | necesidades  reales de la A
investigacion.
4. ORGANIZACION | Existe una organizacion logica. il
Toma en cuanta los aspectos
5. SUFICIENCIA i 5
metodolégicos esenciales 1
Esta adecuado para valorar las
6. INTENCIONALIDAD i B il
categorias.
Se respalda en fundamentos
7. CONSISTENCIA | , . S
técnicos y/o cientificos. ]
Existe coherencia entre los
8. COHERENCIA problemas, objetivos, supuestos s
juridicos
La estrategia responde una
9. METODOLOGIA | metodologia y disefio aplicados L
para lograr verificar los supuestos.
El instrumento muestra la relacion
entre los componentes de la
10. PERTINENCIA | , 3 <R ez i
investigacion y su adecuacion al
Meétodo Cientifico.
II. OPINION DE APLICABILIDAD
- El Instrumento cumple con \/
los Requisitos para su aplicacién
- El Instrumento no cumple con
Los requisitos para su aplicacién
IV. PROMEDIO DE VALORACION : Cf’i %
Lima, 4Z..d¢. Setombre. . el 2010

Lt —

FIRMA DEL EXPERTO INFORMANTE
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES

1.1. Apellidos y Nombres:. WQNZQ?Z[M\O

1.2. Cargo e institucion donde labora:.

b BUED JE000.
Decaors. o

1.3. Nombre del instrumento motivo de evﬂuac;on..é@/d AE.. WVU TR e,

1.4. Autor(A) de Instrumento:

IL.  ASPECTOS DE VALIDACION

i Ry A

2. OBJETIVIDAD

principios cientificos.

MINIMAMENTE|
CRITERIOS INDICADORES INACEPTABLE aceprapLe | ACEPTABLE
40 | 45 | 50 | 55 160 [ 65|70 | 75 | 80 | 85 | 90 | 95 |100
Esta formulado con lenguaje
1. CLARIDAD .
comprensible.
Esta adecuado a las leyes y

3. ACTUALIDAD

Esta adecuado a los objetivos y las
necesidades
investigacién.

reales de la

4. ORGANIZACION

Existe una organizacion légica.

5. SUFICIENCIA

Toma en cuanta los aspectos
metodoldgicos esenciales

6. INTENCIONALIDAD

Esta adecuado para valorar las
categorias.

7. CONSISTENCIA

Se respalda en fundamentos
técnicos y/o cientificos.

8. COHERENCIA

Existe  coherencia
problemas, objetivos,
juridicos

entre  los
supuestos

9. METODOLOGIA

La estrategia responde
metodologia y disefio aplicados

para lograr verificar los supuestos.

una

10. PERTINENCIA

El instrumento muestra la relacién
entre los componentes de la
investigacién y su adecuacién al
Meétodo Cientifico.

e RN ERYAT LYY YA

IIl.  OPINION DE APLICABILIDAD
- El Instrumento cumple con
los Requisitos para su aplicacion

- El Instrumento no cumple con
Los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION :

S

ag *

Lima, 0. D€ SETIEMBRE ... del 2019

ETISEO S. WENZEL MIRANDA
Abogado

CAL - 29482
FIRMA DEL EXPERTO INFORMANTE
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO
L DATOS GENERALES
1.1. Apellidos y Nombres: Esati Vargas Huaman..
1.2. Cargo e institucién donde labora: Universidad César Vallejo.
1.3. Nombre del instrumento motivo de evaluacién: Guia de Anélisis de Fuente Documental.
1.4. Autor(A) de Instrumento: Jennifer Karina Bullén Rocha.

IL  ASPECTOS DE VALIDACION

MINIMAMENTE]
CRITERIOS INDICADORES I TABLE ACEPTABLE ACHEIaELE

40 |45 |50 [ 55 |60 | 65 |70 | 75 | 80 | 85 | 90 | 95 {100

Responde a la formalidad de la
1. PRESENTACION

investigacion. 1%
Esta adecuado a las leyes y

2. OBJETIVIDAD £ e s g Pl
principios cientificos.
Esta adecuado a los objetivos y

3. ACTUALIDAD las necesidades reales de la N
investigacion.

Esta adecuado para valorar las

4. INTENCIONALIDAD A 7
categorias.
Existe coherencia entre los

5. COHERENCIA problemas, objetivos, supuestos g
Jjuridicos

La estrategia responde una
6. METODOLOGIA metodologia y disefio aplicados ]
para lograr verificar los supuestos

El instrumento muestra la
relacion entre los componentes de L~
la investigacion y su adecuacién
al Método Cientifico.

7. PERTINENCIA

IIl.  OPINION DE APLICABILIDAD

- ElInstrumento cumple con »
los Requisitos para su aplicacion Se
- EllInstrumento no cumple con i
Los requisitos para su aplicacién
IV. PROMEDIO DE VALORACION: 93 %

Lima, 11 de setiembre de 2019.




ﬁ' UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

I.  DATOS GENERALES _
1.1. Apellidos y Nombres. Cr¥d0, Francisco. Avdesia, Gronzaley

1.2. Cargo ¢ institucion donde labora.. DOCEONE. MCe M oo

1.3. Nombre del instrumento motivo de evaluacion. Zuid..de. Anglisi 6.DOWW\WV1'@Q ....................

1.4. Autor(A) de Instrumento.. JEANL {81, Karina,. Bullon.. o 19 Y SRS
1L ASPECTOS DE VALIDACION
MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES - ACEPTABLE
40 {45 | 50 [ 55 |60 {65 |70 | 75|80 |85 90|95 {100

R 1 i i

e e ! espo?de.a? a formalidad de la yd
investigacion.
Esta adecuado a las |

2. OBJETIVIDAD RN =t ]
principios cientificos.
Esta adecuado a los objetivos y

3. ACTUALIDAD las necesidades reales de la A
investigacion.
Esta adecuado para valorar las

4. INTENCIONALIDAD 3
categorias.
Existe coherencia entre los

5. COHERENCIA problemas, objetivos, supuestos
juridicos -
La estrategia responde una

6. METODOLOGIA metodologia y disefio aplicados Pa
para lograr verificar los supuestos
El instrumento muestra la
relacion entre los componentes de

7. PERTINENCIA e ™ Pd
la investigacién y su adecuacién
al Método Cientifico.

II.  OPINION DE APLICABILIDAD
- ElInstrumento cumple con
los Requisitos para su aplicacion
- El Instrumento no cumple con
Los requisitos para su aplicacion

IV. PROMEDIO DE VALORACION:

S|

—_—

I

s

Ju%‘

del 2019

FIRMA DEL EXPERTO INFORMANTE

- | T
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ﬁ UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO
L DATOS GENERALES = .
1.1. Apellidos y NombreswEN’LE/MIMUOAQIsSEQXESU POO i,
1.2. Cargo e institucién donde labora...DO(.ﬁ).T.E...Qic.f\}. = ——————
1.3. Nombre del instrumento motivo de evaluacion.. &% p.e ) U}“ft& Do e T L.
1.4. Autor(A) de Instrumento v / cﬁuﬁm« %M

II. ASPECTOS DE VALIDACION

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES N ACEPTABLE

40 |45 [ 50 | 55 [ 60 | 65 |70 | 75 | 80 | 85 | 90 | 95 {100

Responde a la formalidad de la

1. PRESENTACION : S
investigacion.

Esta adecuado a las leyes y

2. OBJETIVIDAD i SN
principlos cientificos.

Esta adecuado a los objetivos y
3. ACTUALIDAD las necesidades reales de la
investigacion.

4. INTENCIONALIDAD ¥
categorias.

Existe coherencia entre los
5. COHERENCIA problemas, objetivos, supuestos
juridicos

La estrategia responde una
6. METODOLOGIA metodologia y disefio aplicados
para lograr verificar los supuestos

El instrumento muestra la
relacién entre los componentes de
la investigacién y su adecuacion
al Método Cientifico.

7
4
Z
Esta adecuado para valorar las P4
/
/
4

7. PERTINENCIA

IIl.  OPINION DE APLICABILIDAD
- El Instrumento cumple con "
los Requisitos para su aplicacion &\,
- El Instrumento no cumple con
Los requisitos para su aplicacién

—

2 el
IV. PROMEDIO DE VALORACION: qs %




ﬁ UNIVERSIDAD CESAR VALLEJO

1.

GUIA DE ENTREVISTA

TiTULO:

“Laimportancia de la adhesién al Convenio Sobre la Ciberdelincuencia para la
legislacion peruana de delitos informéticos”

INDICACIONES: El presente instrumento pretende recopilar su opinidn respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado:
Profesion/Grado Académico:
Cargo/ Especialidad:

OBJETIVO GENERAL

Determinar la importancia de la adhesidn al Convenio sobre la Ciberdelincuencia
para la legislacion peruana de delitos informaticos.

untas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogeéneas a nivel internacional, es decir la tipificacién y sancion del ciber-delito
con criterios similares en varios Estados?

Respuesta:

Seglin su criterio, y en consideracién que el Perti estd en los dltimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Perti busque
sancionar ciber-delitos por medio de la cooperacién internacional con otros paises
desarrollados?

Respuesta:

(Considera que es adecuada la participacién en una Red 24/7de intercomunicacién con
los Estados parte del Convenio para combatir los ciber-delitos?

Respuesta:
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OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacion internacional ofrecida por el Convenio sobre

la Ciberdelincuencia mejoraria las técnicas para la persecucién del delito de fraude

informatico en el Perd.

4.

7.

untas:

(Estima conveniente la priorizacién, persecucién y sancion de fraudes informaticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:

Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucion de delitos informaticos, en
especial el delito de fraude informatico. jPor qué?

Respuesta:

Seglin su criterio ;De qué manera el intercambio o adquisicién de tecnologias con
14

otros paises desarrollados que formen parte del Convenio pueden mejorar la

persecucion de delitos informaticos, en especial el delito de fraude informatico?

Respuesta:

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacion internacional entre el Pera con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

Preguntas:

En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicion de participar en acuerdos de cooperacidn internacional, en calidad de
colaborador de €xito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnolégica interna, a través de las experiencias de éxito internacional?

Respuesta:
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8. A continuacién, se describen algunas medidas que podrian ser utiles para fortalecer la
cooperacion internacional entre el Perti y los demés Estados parte del Convenio sobre
la Ciberdelincuencia. Segun su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

a. Que el Estado coordine con los Organos del Servicio Exterior la
cooperacién para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia ().

b. Que el Estado amplié el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos ().

c Que el Estado participe en la negociacion de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero ().

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia ().

e Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucion de los delitos
informaticos ().

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informaticos en territorio peruano como en el exterior ().

-Explique las razones por las que establecio dicho orden.
Respuesta:

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcién
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Firma
DNI N°
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GUIA DE ANALISIS DE FUENTE DOCUMENTAL

peruana de delitos informaticos”.
\,

£
Titulo: “La importancia de la adhesién al Convenio Sobre la Ciberdelincuencia para la legislacion

Objetivo:

L

AUTOR (A): Jennifer Karina Bullén Rocha

FECHA:
FUENTE CONTENIDO DE LA ANALISIS DEL CONCLUSION
DOCUMENTAL FUENTE A ANALIZAR CONTENIDO
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1.

GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesién al Convenio Sobre la Ciberdelincuencia para la
legislacion peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Carolina Ramirez Silvera
Profesion/Grado Académico: Abogada
Cargo/ Especialidad: Especialista Legal en Normatividad

OBJETIVO GENERAL

Determinar la importancia de la adhesidn al Convenio sobre la Ciberdelincuencia
para la legislacion peruana de delitos informaticos.

Preguntas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancion del ciber-delito
con criterios similares en varios Estados?

Respuesta:

Si, considero que es adecuado y de gran relevancia para contrarrestar el fenémeno de
la ciberdelincuencia que es de escala transnacional, asimismo, es pertinente la
implementacién nacional de diversos cuerpos normativos que garanticen la seguridad
electrénica en el Peril.

Seglin su criterio, y en consideraciéon que el Pert estd en los ultimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Pert busque
sancionar ciber-delitos por medio de la cooperacién internacional con otros paises
desarrollados?

Respuesta:

Es adecuado que en el Peri se busque generar relaciones con paises que cuenten con
desarrollo avanzando en temas de competitividad digital, tomando en cuenta que en
nuestro pais, no se cuenta con un alto indice de produccion normativa innovadora al
respecto.
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3. ¢Considera que es adecuada la participacién en una Red 24/7de intercomunicacion con
los Estados parte del Convenio para combatir los ciber-delitos?
Respuesta:

Es adecuada, sin embargo, creo que no es necesaria en toda su extension; esto es, si
bien es propicia la intercomunicacion por medio de la Red 24/7 con otros Estados
parte del Convenio, es aiin mas importante contar con personal nacional capacitado
en dicha Red, evitando la demora en la respuesta a los problemas que pudieran
suscitarse.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacion internacional ofrecida por el Convenio sobre
la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informatico en el Peru.

Preguntas:

4. ;Estima conveniente la priorizacion, persecucion y sancién de fraudes informéticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:

Los principales perjudicados en este delito son personas juridicas privadas o
entidades publicas, convirtiendo en prioritaria la persecucion y sancién de fraudes
informaticos, y la responsabilidad del Estado, de brindar proteccion a los ciudadanos
que pudieran verse afectados en su esfera personal, vulnerarse derechos sensibles;
ello sin restarle importancia a los ataques como chantajes, invasion a la privacidad o
los conocidos como “cyberbullying”, que tiene como principales afectados a los nifios
y mujeres.

5. Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucion de delitos informéticos, en
especial el delito de fraude informatico. ;Por qué?

Respuesta:

No necesariamente, a mi parecer, existe gran capacidad de produccién normativa y
legal en el pais, situacién que podria permitir la efectiva persecucion de delitos
informdticos; no obstante, considero que el intercambio de métodos, experiencias y
conocimientos con especialistas extranjeros pueden proporcionar técnicas,
herramientas y una mejor estrategia para la persecucion de los delitos informaticos,
como de fraude informadtico.



Segun su criterio ;De qué manera el intercambio o adquisicién de tecnologias con
otros paises desarrollados’ que formen parte del Convenio pueden mejorar la
persecucion de delitos informaticos, en especial el delito de fraude informatico?
Respuesta:

Sin ser esencial, considero que la adquisicion tecnologias extranjeras podria mejorar

la persecucion de los delitos, principalmente brindando herramientas de prevencion
ciudadana accesible a fin de evitar los posibles ataques cibernéticos.

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacion internacional entre el Pert con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

Preguntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacién internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnoldgica interna, a través de las experiencias de éxito internacional?

Respuesta:

A mi parecer, el Perii no cuenta con herramientas informdticas para la persecucion y
prevencion de delitos informdticos, sin embargo, la participacion en convenios de
cooperacion coadyuvaria al fortalecimiento de la ciencia y tecnologia interna que es
necesaria para motivar las investigaciones, aprovechar el talento humano y proyectar
el crecimiento en esta drea.

A continuacién, se describen algunas medidas que podrian ser ttiles para fortalecer la
cooperacién internacional entre el Pert y los demas Estados parte del Convenio sobre
la Ciberdelincuencia. Segin su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

a. Que el Estado coordine con los o6rganos del Servicio Exterior la
cooperacién para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia ( 2 ).

b. Que el Estado amplié¢ el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos ( 3 ).

c. Que el Estado participe en la negociacién de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi

* Por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero ( 4).

d. Que el Estado identifique, proponga, coordine y. ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia (5 ).

e Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecuciéon de los delitos
informaticos ( 6 ).

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informéticos en territorio peruano como en el exterior ( / ).

-Explique las razones por las que estableci6 dicho orden.
Respuesta:

Considero que es de vital importancia capacitar a los especialistas peruanos en esta
materia, por medio de la cooperacion internacional, porque son ellos quienes
principalmente se encargardn de combatir este fenomeno. Para ello, es necesario que
el Estado comprenda la necesidad de invertir en la capacitacion de especialistas,
aumentando oportunidades de aprendizaje, y en general, aumentar el presupuesto para
temas de ciencia y tecnologia.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Considero beneficiosa y de gran importancia la cooperacion internacional en diversos
temas, en cuanto permite el didlogo internacion de problemdticas globales, evitando
la proliferacion de los riesgos que conlleva el acceso al mundo digital.
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GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesion al Convenio Sobre la Ciberdelincuencia parala
legislacion peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Diego Tirado Moya - Méndez
Profesion/Grado Académico: Abogado
Cargo/ Especialidad: Especialista Legal en Normatividad

OBJETIVO GENERAL

Determinar la importancia de la adhesidn al Convenio sobre la Ciberdelincuencia
para la legislacién peruana de delitos informaticos.

Preguntas:

1. ;Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacion y sancién del ciber-
delito con criterios similares en varios Estados?

Respuesta:

Si, es adecuado ya que es un fenémeno mundial que requiere una respuesta a nivel
internacional; sin embargo, a pesar de los esfuerzos loables de esta iniciativa persiste
el riesgo de paises que no se acomodan a criterios similares con otros Estados,
pudiendo ser un blanco facil para los cibercriminales.

2. Segn su criterio, y en consideracion que el Pera esta en los altimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Pera
busque sancionar ciber-delitos por medio de la cooperacién internacional con
otros paises desarrollados?

Respuesta:

Si, es adecuado fomentar la alianza del Pert con paises desarrollados considerando
que Perti no cuenta con una competitividad en el marco digital a nivel mundial.
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3.

;Considera que es adecuada la participacién en una Red 24/7de

intercomunicacién con los Estados parte del Convenio para combatir los ciber-
delitos?

Respuesta:

Si, es propicio la intercomunicacion por medio de la Red 24/7 con otros Estados parte
del Convenio, haciendo énfasis que los funcionarios en turno de dicha red deben
contar con la preparacién adecuada para responder ante posibles emergencias.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacion internacional ofrecida por el Convenio sobre

la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informatico en el Pert.

Preguntas:

(Estima conveniente la priorizacién, persecucién y sancién de fraudes
informaticos, tomando en cuenta la alta frecuencia preexistente de ataques
cibernéticos direccionados a las entidades bancarias?

Respuesta:

Los fraudes informéticos son delitos con los que se espera un beneficio econdmico
ilegal, y en un sentido si deberian priorizarse la persecucion y sancion de estos delitos.
Por otro lado, los principales perjudicados en este delito son personas juridicas de gran
relevancia econdmica, y a pesar de la importancia de proteger sus intereses
econdémicos, no hay que descuidar a quienes se encuentran propensos de ser atacados
por medio delitos cibernéticos, estos son: los nifios y las mujeres, quienes pueden ser
victimas de ataque de su privacidad, chantaje, etc.

Considera usted que el intercambio de métodos, experiencias y conocimientos
con especialistas de otros paises puedan mejorar la persecuciéon de delitos
informaiticos, en especial el delito de fraude informatico. ;Por qué?

Respuesta:

Se puede observar que paises extranjeros desarrollados tienen una respuesta rapida y
eficaz contra el cibercrimen, por lo que aprender sobre sus métodos, adquirir
conocimientos y compartir experiencias de c6mo prevenir ataques fraudulentos por
este medio mejorara de manera notoria a la persecucién de estos delitos en el Pert.
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6. Segiln su criterio ;De qué manera el intercambio o adquisicion de tecnologias
con otros paises desarrollados' que formen parte del Convenio pueden mejorar la
persecucion de delitos informdticos, en especial el delito de fraude informatico?
Respuesta:

La tecnologia avanzada de paises desarrollados en el area digital es tal que evaden

miles de ataque por segundo, asi, la adquisicién de estas tecnologias mejoraran no solo
a la persecucion de delitos informaticos, sino también a la prevencion de que sucedan.

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacién internacional entre el Perd con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

Preguntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado
Peruano en la condicién de participar en acuerdos de cooperacion internacional,
en calidad de colaborador de éxito? o, por el contrario, ;Considera que debe
fortalecer su estructura tecnolégica interna, a través de las experiencias de éxito
internacional?

Respuesta:

En el 4rea de la ciencia y tecnologia, Perii ain no puede participar en acuerdos de
cooperacion internacional en calidad de colaborador de éxito, sin embargo, esto no
debe impedir que se fortalezcan la estructura tecnolégica interna en materia de ciencia
y tecnologia y para ello, también es necesaria motivar a realizar investigaciones y
ofrecer oportunidades interesantes al talento peruano para que decidan fortalecer al
pais y no buscar mejor calidad de vida en otros estados.

8. A continuacién, se describen algunas medidas que podrian ser iitiles para
fortalecer la cooperacién internacional entre el Perd y los demds Estados parte
del Convenio sobre la Ciberdelincuencia. Segiin su criterio, ordene (del 01 al 06)
de mayor a menor importancia:

a. Que el Estado coordine con los 6rganos del Servicio Exterior la cooperacién
para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia ( 6 ).

b. Que el Estado amplié el presupuesto para financiar la capacitacion de
especialistas en ciber-delitos ( 4 ).

* Por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre |a Ciberdelincuencia.
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¢.  Que el Estado participe en la negociacion de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia,
asi como convenios entre instituciones publicas y privadas nacionales con
sus similares en el extranjero ( 5 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y acciones
sobre temas relevantes en materia de ciencia y tecnologia ( 1 ).

e.  Que el Estado identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucion de los delitos
informaticos ( 3 ).

f.  Que el Estado facilite programas y espacios para capacitar a los especialistas
informéticos en territorio peruano como en el exterior ( 2 ).

-Explique las razones por las que estableci6 dicho orden.
Respuesta:

Considero que, sin perjuicio de la importancia que conlleva la existencia de acuerdos
y/o convenios internacionales, es aun de mayor relevancia la existencia de politicas
estatales que permiten combatir la problematica social existente en la actualidad,
considerando que estamos en un proceso de modernizacién, y siendo este wltimo uno de

los ejes gubernamentales que ha cobrado mayor relevancia en la actualidad en todos los
niveles del Estado.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la
suscripcién de convenios internacionales para coadyuvar al Estado en la lucha
contra los ciber-delitos preponderantes en la sociedad peruana?

Respuesta:

Si es importante, pero no lo es todo, hay que tomar otras medidas y capacitar no solo a
los encargados de perseguir estos delitos, sino a todo funcionario para que en todo
sector del Estado se sepa como prevenir estos ataques,

Firma \
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1:

GUIA DE ENTREVISTA

TITULO:

“Laimportancia de la adhesi6n al Convenio Sobre la Ciberdelincuencia para la
legislacién peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinién respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesién al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: GUILLERMO AMOROS URIBE
Profesion/Grado Académico: ABOGADO
Cargo/ Especialidad: ESPECIALISTA LEGAL EN DERECHO PROCESAL.

OBJETIVO GENERAL

Determinar la importancia de la adhesién al Convenio sobre la Ciberdelincuencia
para la legislacion peruana de delitos informdticos.

Preguntas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacion y sancion del ciber-delito
con criterios similares en varios Estados?

Respuesta:

Si, es adecuado combatir la delincuencia con criterios similares. Sobre todo, a nivel
corporativo. El tema es cémo llevar a la practica la lucha contra la ciberdelincuencia

en el caso del ciudadano comun, donde cada realidad es distinta.

Segtn su criterio, y en consideracién que el Pert estd en los ultimos puestos del
Ranking de Competitividad digital mundial ¢Le parece adecuado que el Perti busque
sancionar ciber-delitos por medio de la cooperacion internacional con otros paises
desarrollados?

Respuesta:

No sé si a los paises desarrollados les interese cooperar con Perd, quien ocupa los
Gltimos puestos de competitividad digital mundial. Mas que sancionar, debe prevenir

y educar sobre datos personales, cuentas bancarias, etc.
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3. ¢Considera que es adecuada la participacion en una Red 24/7de intercomunicacion con
los Estados parte del Convenio para combatir los ciber-delitos?

Respuesta:

Si. Todo convenio, pacto o acuerdo deberia ser adecuado. La interrogante es como
moldeas en la realidad peruana los términos de esa participaciéon en una Red 24/7 de
intercomunicacion.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacion internacional ofrecida por el Convenio sobre
la Ciberdelincuencia mejoraria las técnicas para la persecucién del delito de fraude

informatico en el Peru.

Preguntas:

4. ¢Estima conveniente la priorizacion, persecuciéon y sancién de fraudes informéticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:

Si es conveniente la persecucion y sancion de fraudes informaticos. Ahora, las
entidades bancarias —hasta donde sé- toman servicios de empresas privadas para
perseguir el fraude informéatico y posteriormente hacer denuncias. Es la respuesta
privada a la masificacién comercial y a la difusién de informacion dolosa que tiene

bajo costo. Falta la respuesta del sector publico.

5. Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucion de delitos informéticos, en
especial el delito de fraude informatico. ;Por qué?

Respuesta:

Si, pueden mejorar el seguimiento de delitos informaticos. A reconocerlos, y a
combatirlos sobre todo. No sé si lo llamaria intercambio, sino méas bien capacitacion.
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6. Segun su criterio ;De qué manera el intercambio o adquisicion de tecnologias con
otros paises desarrollados' que formen parte del Convenio pueden mejorar la
persecucion de delitos informaticos, en especial el delito de fraude informatico?

Respuesta:

No sabria decirlo. La pregunta da a entender que la solucion o avance en la
persecucion de delitos informaticos estéa en firmar convenios. Discrepo de ello.

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacion internacional entre el Pert con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

Preguntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacion internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnolégica interna, a través de las experiencias de éxito internacional?

“Respuesta:

Debe fortalecer su estructura tecnolégica interna, a través de las experiencias de
éxito internacional; debe capacitar a personal que sepa identificarlos. También es un
indicativo que el nivel de delitos cometidos en Perl es bajo por eso la experiencia es
minima.

8. A continuacion, se describen algunas medidas que podrian ser Utiles para fortalecer la
cooperacién internacional entre el Perti y los demas Estados parte del Convenio sobre
la Ciberdelincuencia. Segun su criterio, ordene (del 01 al 06) de mayor a menor
importancia. .

a. Que el Estado coordine con los organos del Servicio Exterior la
cooperacion para el desarrollo de capacidades nacionales en materia de ciencia y

tecnologia ( ).

b. Que el Estado amplié el presupuesto para financiar la capacitacion de
especialistas en ciber-delitos ( 1 ).

! por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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c. Que el Estado participe en la negociacion de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero ( 6 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia ( 2 ).

e. Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros pafses con la finalidad de coadyuvar a la persecucién de los delitos
informaticos ( 4 ).

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informéticos en territorio peruano como en el exterior (3 ).

-Explique las razones por las que establecié dicho orden.
Respuesta:

Para mi todos deberian realizarse simultaneamente. Sin ningln orden establecido.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Los convenios son importantes. Debe conllevar un beneficio. Es como preguntar,
;usted desea la paz mundial? En término genéricos, estd mas cerca del liismo que
de la naturaleza del conocimiento.
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1.

GUIA DE ENTREVISTA

TITULO:

“Laimportancia de la adhesién al Convenio Sobre la Ciberdelincuencia parala
legislacién peruana de delitos informéticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesién al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Johseph Camilo Silva Cotrina.
Profesién/Grado Académico: Aboggdo.
Cargo/ Especialidad: Abogado del Area de Asesoria Juridica.

OBJETIVO GENERAL

Determinar la importancia de la adhesién al Convenio sobre la Ciberdelincuencia
para la legislacion peruana de delitos informéticos.

Preguntas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancién del ciber-delito
con criterios similares en varios Estados?

Respuesta:

Considero que la ciberdelincuencia requiere un tratamiento a nivel internacional para
facilitar la cooperacién entre los paises, asi que si es adecuado combatir la
ciberdelincuencia con normas similares.

Seglin su criterio, y en consideracién que el Pert estd en los altimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Pert busque
sancionar ciber-delitos por medio de la cooperacién internacional con otros paises
desarrollados?

Respuesta:

Si se toma en cuenta que el Estado peruano no se encuentra a la vanguardia con el
manejo digital, sf es adecuado que se busque el apoyo internacional con otro paises,
puesto que se intercambiaran experiencias valiosas que apoyaran a las autoridades
peruanas a combatir este fendmeno.
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3:

;Considera que es adecuada la participaciéon en una Red 24/7de intercomunicacién con
los Estados parte del Convenio para combatir los ciber-delitos?
Respuesta:

Si es adecuado mantener la intercomunicacion permanente para el intercambio de

informacién relevante en contra de los ciberdelitos con otros Estados parte del
Convenio por medio de una Red 24/7.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacion internacional ofrecida por el Convenio sobre

la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informatico en el Pert.

Preguntas:

4. ;Estima conveniente la priorizacion, persecucion y sancién de fraudes informéticos,

tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:

El principal movil para cometer delitos es el beneficio econdémico que se puede
obtener a través de ellos, y en ese sentido, es adecuado priorizar la sancion de fraudes
informaticos; sin embargo, no se deben desproteger otros bienes juridicos que pueden
estar en peligro en el mundo digital, como lo es la privacidad o la proteccion de los
menores de edad.

Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucién de delitos informaticos, en
especial el delito de fraude informatico. ;Por qué?

Respuesta:

El intercambio de experiencias, conocimientos y métodos con especialistas de otros
paises ayudarian de manera considerable a mejorar la persecucion de delitos
informéaticos por qué ellos estan maés capacitados y cuentan con afios de experiencia en
este sector lo cual resulta beneficioso para las autoridades encargadas de perseguir
estos delitos.

6. Segtn su criterio ;jDe qué manera el intercambio o adquisicién de tecnologias con

otros paises desarrollados’ que formen parte del Convenio pueden mejorar la
persecucion de delitos informéticos, en especial el delito de fraude informatico?

* por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cudntos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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Respuesta:

Considerando que la mayoria de paises que forman parte del Convenio estan en
puestos muy por encima del Pert en el ranking de competitividad digital, es evidente
que el intercambio de tecnologfas mejorara contra la lucha del ciberdelito porque se
podra estar mejor protegido ante dichos ataques, y se hara més facil la identificacion
de los perpetradores de dichos delitos.

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacién internacional entre el Pera con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

/ Preguntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacion internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnoldgica interna, a través de las experiencias de éxito internacional?

Respuesta:

Considero que en primer lugar el Per debe fortalecerse internamente en materia
digital o tecnoldgica antes de participar en calidad de colaborador de éxito, puesto que
aun queda mucho camino que recorrer, especialmente incentivar la investigacion en
nuestro pafs deberia ser una prioridad para poder alcanzar el estatus de ser un
colaborar de €xito ante una eventual cooperacion internacional.

8. A continuacion, se describen algunas medidas que podrian ser tiles para fortalecer la
cooperacién internacional entre el Perd y los demés Estados parte del Convenio sobre
la Ciberdelincuencia. Segtin su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

a. Que el Estado coordine con los érganos del Servicio Exterior la
cooperacion para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia (4 ).

b. Que el Estado amplié el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos ( 1 ).

c. Que el Estado participe en la negociacién de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero (5 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia (3 ).
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e. Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucién de los delitos
informaticos ( 6 ).

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informaticos en territorio peruano como en el exterior ( 2 ).

-Explique las razones por las que estableci6 dicho orden.
Respuesta:

En mi opinién, es més relevante la capacitacion de los especialistas peruanos,
ofreciendo programas de capacitacion en el extranjero u otros medios, asi como el
aumento de presupuesto que otorguen oportunidades de aprendizaje en esta érea,
aunque no so6lo a los especialistas en informatica, si no también en otros sectores, y en
general a todo funcionario publico para que tengan las herramientas de protegerse o
prevenir un futuro ataque digital.

En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcién
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Segtin mi criterio, la lucha del cibercrimen debe reunir los esfuerzos de varios paises
porque es un fendmeno criminal que pone en riesgo a cualquier sujeto de derecho que
tenga acceso a la tecnologia, lo que es cada vez més accesible a todos los ciudadanos.
Por este motivo, es de gran importancia y sumamente beneficioso buscar espacios de
dialogo y cooperacion con otros estados por medio de convenios internacionales y
otros mecanismos que faciliten el intercambio de experiencias y coadyuven a luchar
contra los ciberdelitos.

CAL. 73393

Firma

DNIN® 224240 1Y

58



o
ﬁ' UNIVERSIDAD CESAR VALLEJO

1

[95)

GUIA DE ENTREVISTA

TITULO:

“Laimportancia de la adhesién al Convenio Sobre la Ciberdelincuencia para la
legislacion peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacién de delitos informdticos y la
adhesién al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Vanesa Villar Fajardo.
Profesion/Grado Académico: Abogada.
Cargo: Especialista legal en derecho procesal.

OBJETIVO GENERAL

Determinar la importancia de la adhesion al Convenio sobre la Ciberdelincuencia
para la legislacion peruana de delitos informaticos.

Preguntas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancién del ciber-delito
con criterios similares en varios Estados?

Respuesta:

Seglin su criterio, y en consideracion que el Pert estd en los tltimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Perti busque
sancionar ciber-delitos por medio de la cooperacion internacional con otros paises
desarrollados?

Respuesta:

(Considera que es adecuada la participacion en una Red 24/7de intercomunicacion con
los Estados parte del Convenio para combatir los ciber-delitos?
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Respuesta:
Si. creo que seria lo ideal que la intercomunicacion sea perenne y.por supuesto con la

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacién internacional ofrecida por el Convenio sobre
la Ciberdelincuencia mejoraria las técnicas para la persecucién del delito de fraude

informatico en el Pert.

Preguntas:

4. ;Estima conveniente la priorizacidn, persecucién y sancién de fraudes informdticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:

electronicos, entonces si considero conveniente la priorizacion, persecucion y sancion
de fraudes informaéticos

5. Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucion de delitos informéticos, en
especial el delito de fraude informatico. jPor qué?

Respuesta:

afu

6. Segun su criterio jDe qué manera el intercambio o adquisicién de tecnologias con
otros pafses desarrollados' que formen parte del Convenio pueden mejorar la
persecucién de delitos informaticos, en especial el delito de fraude informéatico?
Respuesta:

*por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacion internacional entre el Pera con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

Preguntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacién internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnolégica interna, a través de las experiencias de éxito internacional?

Respuesta:

nuestras estrategias con el mundo o con quienes se encuentren dentro del convenio.

8. A continuacién, se describen algunas medidas que podrian ser utiles para fortalecer la
cooperacion internacional entre el Pert y los demas Estados parte del Convenio
sobrela Ciberdelincuencia. Seglin su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

a. Que el Estado coordine con los organos del Servicio Exterior la
cooperacién para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia (5 ).

b. Que el Estado amplié el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos (4 ).

c Que el Estado participe en la negociacion de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero ( 6 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia ( 1).

e. Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucién de los delitos
informaticos (2 ).

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informéticos en territorio peruano como en el exterior (3 ).

-Explique las razones por las que estableci6 dicho orden.
Respuesta:
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Estableci el siguiente orden porque considero que siempre debemos_empezar

soluciones y fuentes de ayuda.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcién
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Vanesa Villar Fajardo
ABOGADO

Reg. CAL 73382

DNI 47570323
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L.
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GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesion al Convenio Sobre la Ciberdelincuencia para la
legislacion peruana de delitos informdticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Ciro Cabrera
Profesion/Grade Académico: Ing. Informitico
Cargo: Lider de Proyectos

OBJETIVO GENERAL

Determinar la importancia de la adhesion al Convenio sobre |a Ciberdelincuencia
para la legislacion peruana de delitos informaticos.

Preguntas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sanci6n del ciber-delito
con criterios similares en varios Estados?

Respuesta:

No, las normas no pueden ser homogéneas; mds si las politicas transversales a nivel
internacional.

Segtin su criterio, y en consideracién que el Perti estd en los tltimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Peni busque
sancionar ciber-delitos por medio de la cooperacién internacional con otros paises
desarrollados?

Respuesta:

Es complicado ya que la cooperacién internacional debe de considerar la soberania
tanto politica y juridica.
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3. ¢Considera que es adecuada la participacion en una Red 24/7de intercomunicaci6n con
los Estados parte del Convenio para combatir los ciber-delitos?
Respuesta:

Como se comentd anteriormente, solo en casos transversales cercanos a los derechos

humanos y casos como la trata de personas mmografia infantil.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacidn internacional ofrecida por el Convenio sobre
la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informatico en el Per.

tas:

4. (Estima conveniente la priorizacién, persecucién y sancién de fraudes informaticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:
Si
5. Considera usted que el intercambio de métodos, experiencias y conocimientos con

especialistas de otros pafses puedan mejorar la persecucién de delitos informdticos, en
especial el delito de fraude informdtico. ;Por qué?

Respuesta:

Si, Qlemgre y cuando exista (ransferencm lecnologlca, en ese caso In: competencias de
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6. Segiin su criterio ;De qué manera el intercambio o adquisicion de tecnologias con
otros paises desarrollados' que formen parte del Convenio pueden mejorar la
persecucion de delitos informaiticos, en especial el delito de fraude informdtico?

Respuesta:

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacién internacional entre el Peri con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

tas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacién internacional, en calidad de
colaborador de €xito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnoldgica interna, a través de las experiencias de €xito internacional?

Respuesta;

No nos encontramos en calidad de cooperar, ya que tenemos variadas vulnerabilidades
que exponen informaci6n sensible del Pais y se deben superar antes de ingresar a un
grupo multinacional.

8. A continuacidn, se describen algunas medidas que podrian ser ltiles para fortalecer la
cooperacién internacional entre el Perd y los demis Estados parte del Convenio sobre
la Ciberdelincuencia. Segtn su criterio, ordene (del 01 al 06) de mayor a menor

! por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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importancia.

a. Que el Estado coordine con los 6rganos del Servicio Exterior la
cooperacion para el desarrolio de capacidades nacionales en materia de ciencia y
tecnologia ( 5).

b. Que el Estado ampli€¢ el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos ( 1 ).

c. Que el Estado participe en la negociacién de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero ( 6 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia ( 4 ).

e Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucién de los delitos
informaticos ( 3 ).

& Que el Estado facilite programas y espacios para capacitar a los
especialistas informiticos en territorio peruano como en el exterior (2 ).

-Explique las razones por las que establecié dicho orden.
Respuesta:

Como prioridad la formacién y posterior la implementacion

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad pervana?

Respuesta:

Si, en el marco de capacitacién y pasantias

Firma
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GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesién al Convenio Sobre la Giberdelincuencia para la
legislacién peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos v la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes preguntas con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Benji Zaid Santillan Torres
Profesion/Grado Académico: Ing. De Software
Cargo: Programador WEB

OBJETIVO GENERAL

Determinar la importancia de la adhesidn al Convenio sobre la Ciberdelincuencia
para la legislacién peruana de delitos informaticos.

Preguntas:

¢Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancién del ciber-delito
con criterios similares en varios Estados?

Respuesta:

No, las normas no pueden ser homogéneas; mas si las politicas transversales a nivel
internacional

Segiin su criterio, y en consideracién que el Peri esti en los iltimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Peni busque
sancionar ciber-delitos por medio de la cooperacién internacional con otros paises
desarrollados?

Respuesta:

Si me parece de acuerdo, pero el Penti debe de tratar de tener una dependencia
especializada en estos tipos de delitos.
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3. ;Considera que es adecuada la participacién en una Red 24/7 de intercomunicacién
con los Estados parte del Convenio para combatir los ciber-delitos?
Respuesta:

Si es importante solo en casos transversales cercanos a los derechos humanos.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacién internacional ofrecida por el Convenio sobre
la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informdtico en el Peni.

tas:

4, ¢Estima conveniente la priorizacién, persecucion y sancién de fraudes informaticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibeméticos
direccionados a las entidades bancarias?

Respuesta:

Si se debe priorizar las persecuciones de estos delitos, dado al uso de la tecnologia se
toma mds frecuente cada dia.

5. Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucién de delitos informdticos, en
especial el delito de fraude informitico. ;Por qué?

Respuesta:

Considero que en el caso de las competencias de los especialistas se incrementan y los
tiempos de persecucion disminuye.
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6. Segin su criterio ;De qué manera el intercambio o adquisicién de tecnologias con
otros pafses desarrollados’ que formen parte del Convenio pueden mejorar la
persecucion de delitos informdticos, en especial el delito de fraude informitico?

Respuesta:

Se debe implementar nuevos métodos de seguridad ante cualquier ataque cibernético.

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacién internacional entre el Peri con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

ntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacién internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnoldgica interna, a través de las experiencias de éxito internacional?

Respuesta:

Considero que deberia fortalecer su estructura tecnoldgica en base a las experiencias
de €xitos internacionales.

8. A continuacion, se describen algunas medidas que podrian ser ttiles para fortalecer la
cooperacién internacional entre el Peni y los demds Estados parte del Convenio sobre
la Ciberdelincuencia. Segin su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

! Por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cudntos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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a. Que el Estado coordine con los 6rganos del Servicio Exterior la
cooperacion para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia ( 4 ).

b. Que el Estado amplié el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos ( 2 ).

c. Que el Estado participe en la negociacion de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones puiblicas y privadas nacionales con sus
similares en el extranjero ( 5 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia ( 1 ).

e Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucién de los delitos
informdticos ( 6 ).

o Que el Estado facilite programas y espacios para capacitar a los
especialistas informaticos en territorio peruano como en el exterior ( 3 ).

-Explique las razones por las que establecié dicho orden.
Respues

Primero tiene que hacer la evaluacién de la situacién interna del pais en ciencia y
tecnologia luego coordinar y realizar las gestiones que correspondan con los pafses que
estdn amenazados en el tema de la ciencia y tecnologia.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcién
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Si, en el marco de capacitaciones.

Firma
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GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesién al Convenio Sobre la Ciberdelincuencia para la
legislacion peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide responder
las siguientes preg con neutralidad y precision, sin ser necesario el uso de
citas textuales.

Entrevistado: P,q.q ‘%mgao .E(Héuengm {}29:3%‘4)06?
Profesion/Grado Académico:  TpNéiu/ 1610 tcéﬁ‘ﬂ’i o Cor e
Cargo: Zpecausio Far Pprineimicion 1o -

OBJETIVO GENERAL

Determinar la importancia de la adhesidn al Convenio sobre la Ciberdelincuencia
para la legislacién peruana de delitos informaticos.

ntas:

;Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancion del ciber-delito con
criterios similares en varios Estados?

Respuesta:

Si, y debe haber tratados entre paises a fin de que estos delitos esién homologados para
la extradicién inmediata.

Segiin su criterio, y en consideracién que el Peni estd en los tiltimos puestos del Ranking
de Competitividad digital mundial ;Le parece adecuado que el Perti busque sancionar
ciber-delitos por medio de la cooperacidn internacional con otros paises desarrollados?

Respuesta:

Si me parece adecuado, pero el Perd debe de tratar de tener una dependencia
especializada en estos tipos de delitos.
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(Considera que es adecuada la participacién en una Red 24/7de intercomunicacién con
los Estados parte del Convenio para combatir los ciber-delitos?

Respuesta:

Si, siempre cunado efectivamente funcionen 24/7

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacién internacional ofrecida por el Convenio sobre

la Ciberdelincuencia mejoraria las técnicas para la persecucién del delito de fraude

informatico en el Peni.

4.

Preguntas:

(Estima conveniente la priorizacién, persecucion y sancién de fraudes informaticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos direccionados
a las entidades bancarias?

Respuesta:

Si se debe priorizar la persecucién de estos delitos, dado que el uso de la tecnologia se
torna mds frecuente cada dia y requiere tomar medidas inmediatas y efectivas.

Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucién de delitos informdticos, en
especial el delito de fraude informitico. ;Por qué?

Respuesta:

Si, el intercambio permite conocer as experiencias que cada pais tiene y las formas de
cémo se efectia los delitos en cada realidad.
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6. Segtin su criterio ;De qué manera el intercambio o adquisicién de tecnologias con otros
paises desarrollados' que formen parte del Convenio pueden mejorar la persecucion de
delitos informiticos, en especial el delito de fraude informatico?

Respuesta:

La adquisicién de tecnologias de los paises desarrollados, mejoran de manera inmediata
la persecucién de los delitos, puesto que cuentan con herramientas avanzadas y la curva
de aprendizaje es menor.

OBJETIVOQ ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacion internacional entre el Peni con otros

Estados parte de! Convenio sobre la Ciberdelincuencia.

tas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacién internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnolégica interna, a través de las experiencias de éxito internacional?

Respuesta:

Me parece que si porque en el Peri puede servir como medio para desarrollar y/o
implementar las nuevas tecnologias

8. A continuacidn, se describen algunas medidas que podrian ser ttiles para fortalecer la
cooperacion internacional entre el Peni y los demds Estados parte del Convenio sobre
la Ciberdelincuencia. Segiin su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

1 por ejemplo, considerar ef Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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a. Que el Estado coordine con los érganos del Servicio Exterior la
cooperacién para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia (4 ).

b. Que el Estado amplié el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos (2).

€ Que el Estado participe en la negociacién de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero ( 5 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia ( 1 ).

e Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucién de los delitos
informdticos ( 6 ).

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informdticos en territorio peruano como en el exterior ( 3 ).

-Explique las razones por las que estableci6 dicho orden.
Respuesta:

Primero se tiene que hacer una evaluacién de la situacién interna del pais en ciencia
y tecnologia y a partir de ello coordinar y realizar las gestiones que correspondan con
los paises que estdn avanzados en el tema de ciencia y tecnologia

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Si es beneficioso la suscripcién de convenios, porque esos permitirdn utilizar,
herramientas, experiencias e instrumentos necesarios para combatir los ciberdelitos

04
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GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesién al Convenio Sobre la Ciberdelincuencia parala
legislacion peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos vy la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide responder
las siguientes preguntas con neutralidad y precision, sin ser necesario el uso de
citas textuales.

Entrevistado: Henry Martin Apolinario Vilcarromero
Profesién/Grado Académico: Ing. De Computacion y Sistemas
Cargo: Mesa de Servicios y Soporte (Help Desk)

OBJETIVO GENERAL

Determinar la importancia de la adhesién al Convenio sobre la Ciberdelincuencia
para la legislacién peruana de delitos informaticos.

Preguntas:

¢Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancién del ciber-delito con
criterios similares en varios Estados?

Respuesta:

Si estoy de acuerdo en combatir Ia ciberdelincuencia con normas homogéneas a nivel
internacional.

Segin su criterio, y en consideracion que el Perd estd en los tiltimos puestos del Ranking
de Competitividad digital mundial ;Le parece adecuado que el Perd busque sancionar
ciber-delitos por medio de la cooperacién internacional con otros paises desarrollados?

Respuesta:

Si me parece estoy de acuerdo.

;Considera que es adecuada la participacién en una Red 24/7de intercomunicacién con
los Estados parte del Convenio para combatir los ciber-delitos?

Respuesta:

Considero que si es importante.
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OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacion internacional ofrecida por e! Convenio sobre

la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informitico en el Peri.

4.

6.

P ntas:

;Estima conveniente la priorizacién, persecucién y sancion de fraudes informiticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos direccionados
a las entidades bancarias?

Respuesta:
Si considero conveniente se priorice.

Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucién de delitos informiticos, en
especial el delito de fraude informético. ;Por qué?

Respuesta:

Si considero importante el intercambio de experiencias y/o conocimientos con
especialista de otros paises porque fortalece que en nuestro pais sufra de fraude
informitico.

Segiin su criterio ;De qué manera el intercambio o adquisicion de tecnologias con otros
924 (eq

paises desarrollados' que formen parte del Convenio pueden mejorar la persecucion de
delitos informalticos, en especial el delito de fraude informético?

Respuesta:
Pueden mejorar en detectar cuando ocurre un delito de fraude informatico.

! Por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla los mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacién internacional entre el Perii con otros

Estados parte del Convenio sobre la Ciberdelincuencia.

Preguntas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en

la condici6n de participar en acuerdos de cooperacién internacional, en calidad de
colaborador de €xito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnolégica interna, a través de las experiencias de éxito internacional?

Respuesta:
Considero que deberia fortalecer su estructura tecnolégica interna en base a la

experiencia de éxito internacional.

A continuacién, se describen algunas medidas que podrian ser itiles para fortalecer la
cooperacién internacional entre el Perii y los demds Estados parte del Convenio sobre
la Ciberdelincuencia. Segin su criterio, ordene (del 01 al 06) de mayor a menor
importancia.

a. Que el Estado coordine con los érganos del Servicio Exterior la
cooperacion para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia (4).

b. Que el Estado amplié el presupuesto para financiar la capacitacion de
especialistas en ciber-delitos (1).

c. Que el Estado participe en la negociacion de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologia, asi
como convenios entre instituciones piiblicas y privadas nacionales con sus
similares en el extranjero (3).

d. Que el Estado identifique, propenga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia (2).

e. Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros paises con la finalidad de coadyuvar a la persecucién de los delitos
informdticos (6).

f. Que el Estado facilite programas y espacios para capacitar a los
especialistas informdticos en lerritorio peruano como en el exterior (5).

-Explique las razones por las que establecid dicho orden.

Respuesta:
Es el criterio que he utilizado para fortalecer la cooperacién internacional.
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9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Si considero que es importante que es estado peruano se suscriba en convenios

internacionales para enfrentar de manera directa los ciber delitos.

Firma

DNIN® Y738SUER
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GUIA DE ENTREVISTA

TITULO:

“La importancia de la adhesion al Convenio Sobre la Ciberdelincuencia para la
legislacion peruana de delitos informaticos”

INDICACIONES: El presente instrumento pretende recopilar su opinion respecto a
diferentes temas relacionados a la legislacion de delitos informdticos y la
adhesion al Convenio sobre la Ciberdelincuencia; para lo cual, se pide
responder las siguientes pregunias con neutralidad y precision, sin ser necesario
el uso de citas textuales.

Entrevistado: Fermin Leonardo Leon Cosquillo
Profesion/Grado Académico: Ingeniero de Sistemas e Informatico
Cargo: Soporte Técnico Informdtico

OBJETIVO GENERAL

Determinar la importancia de la adhesion al Convenio sobre la Ciberdelincuencia
para la legislacion peruana de delitos informaticos.

tas:

(Considera usted que es adecuado combatir la ciberdelincuencia con normas
homogéneas a nivel internacional, es decir la tipificacién y sancion del ciber-delito
con criterios similares en varios Estados?

Respuesta:

Si es necesario combatir la ciberdelincuencia ante los delitos ocasionados mediante la
red donde tratan de vulnerar la confidencialidad de datos de empresas, instituciones
publicas, entre otros.

Hoy en dia en el Perl se aprobé Resolucién legislativa © 30913 que aprueba el
convenio sobre la ciberdelincuencia:

DECLARACIONES

a. De conformidad con lo dispuesto en el articulo 2 del Convenio sobre la
Ciberdelincuencia, la Repuiblica del Peri declara que su legislacién exige que el delito
de acceso ilicito se cometa infringiendo medidas de seguridad.

b. De conformidad con lo dispuesto en el articulo3 del Convenio sobre la
Ciberdelincuencia, la Repiblica del Perti declara que su legislacion exige que el delito
de interceptacién ilicita se cometa con intencién delictiva y que dicho delito puede
cometerse en relacion con un sistema informdtico conectado a otro sistema
informitico.

c. De conformidad con lo dispuesto en el articulo7 del Convenio sobre la
Ciberdelincuencia, la Republica del Perd declara que podrd exigir que exista una
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2

intencién fraudulenta o delictiva similar, conforme a lo establecido en su derecho
interno, para que las conductas descritas en dicho articulo generen responsabilidad
penal.

d. De conformidad con lo establecido en el articulo 27, numeral 9, literal

e) del Convenio sobre la Ciberdelincuencia, la Repuiblica del Perii declara que, en aras
de la eficacia, las solicitudes efectuadas en virtud de lo dispuesto en el literal e) del
numeral 9 del citado articulo del Convenio deberin dirigirse a su autoridad central.

RESERVAS

a. De conformidad con lo dispuesto en el parrafo 3 del articulo 6 del Convenio sobre la
Ciberdelincuencia, la Repiiblica del Pert se reserva el derecho de no aplicar el articulo
6, pdrrafo 1, literal b del Convenio.

b. De conformidad con el numeral 4 del articulo 9 del Convenio sobre la
Ciberdelincuencia, la Repiblica del Perii considera que el bien juridico tutelado en el
derecho interno con respecto a la pornografia infantil es la libertad y/o indemnidad
sexual de un menor, por lo que formula una reserva a los literales b) y c) del pérrafo 2
del citado articulo, debido a que las conductas contempladas endichas disposiciones no
involucran la participacién de un menor de edad.

c. Conforme al numeral 4 del articulo 29 del Convenio sobre la Ciberdelincuencia, la
Repiiblica del Peri se reserva el derecho a denegar la solicitud de conservacién en
virtud de dicho articulo en el caso que tenga motivos para creer que, en ¢l momento de
la revelacién de los datos, no se cumplird con la condicién dela doble tipilicacion

penal.

Segtin su criterio, y en consideracién que el Peni estd en los dltimos puestos del
Ranking de Competitividad digital mundial ;Le parece adecuado que el Perd busque
sancionar ciber-delitos por medio de la cooperacién internacional con otros paises
desarrollados?

Respuesta:

Si se considera adecuado en sancionar ciber-delitos con ayuda de la cooperacién
internacional (Convenio de Budapest) donde este acuerdo tiene como finalidad hacer
frente a delitos cometidos a través de internet y otras redes informdticos como
infracciones de derechos de autos fraude informdticos, pornografia infantil, entre otros

(Considera que es adecuada la participacién en una Red 24/7de intercomunicacién con
los Estados parte del Convenio para combatir los ciber-delitos?

Respuesta:
Convencidn de Budapest - Hungria

Articulo 35 - Red 24/7
Red Paises G8 - High Tech Crime SubGroup — Creada en 1997 - 66 paises {miembros y no-
miembros)

Si es adecuado por el motivo de cada parte designara un punto de contacto disponible las
veinticuatro horas del dia, siete dias a la semana, con objeto de garantizar la prestacion de
ayuda inmediata para los fines de las investigaciones o para obtencién de pruebas
electrdnicas de un delito Dicha asistencia incluira los actos tendentes a facilitar las siguientes
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medidas o su adopcion directa, cuando lo permitan la legislacion y las practicas internas: a) El
asesoramiento técnico; b) La conservacion de datos en aplicacion de los articulos 29 y 30; ¢)
La obtencién de pruebas, el suministro de informacién juridica y la localizacién de
sospechosos.

Asimismo, se exponen cuestiones de derecho procesal como la preservacion
expeditiva de los datos almacenados, la preservacion expeditiva y divulgacidn parcial
de los datos de trifico, la orden de produccidn, la bisqueda y la incautacidn de datos
informaticos, la recogida en tiempo real del trifico de datos y la interceptacion de
datos de contenido. Ademds, el Convenio contiene una disposicién sobre un tipo
especifico de acceso transfronterizo a los datos informdticos almacenados que no
requieren asistencia mutua (con consentimiento o disponibles al piblico) y prevé la
creacion de una red de 24/7 para garantizar una asistencia rdpida entre las Partes
Colaboradoras.

OBJETIVO ESPECIFICO 1

Analizar la manera en que la cooperacién internacional ofrecida por el Convenio sobre
la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude

informitico en el Perd.

tas:

4. ;Estima conveniente la priorizacién, persecucién y sancién de fraudes informdticos,
tomando en cuenta la alta frecuencia preexistente de ataques cibernéticos
direccionados a las entidades bancarias?

Respuesta:

Si es conveniente la priorizacidn y sancién de fraudes informadticos, que hoy en dia
estd el robo y fraudes de tarjetas con el famoso “cambiazo” y fraude de compras por
internet.

Ejemplo:

Se indica que el afio pasado hubo un incremento de 69% en la cantidad de casos
reportados en diciembre, respecto a los anteriores meses”, explico Beatriz Arenas,
gerente de Lineas Personales de Pacifico Seguros.

Segiin los casos reportados en Pacifico Seguros, los hechos méds comunes se deben a la
cobertura de gastos por duplicado de documentos robados (35%), seguido de fraude
(31%).Sin embargo, por temas de monto, el hecho que lidera es el uso indebido en
cajero automdtico por movimientos no reconocidos (33%), que es seguido por los
fraudes (30%).

Arenas alerté que debemos tener especial cuidado ante los fraudes, ya que podemos
ser afectados por la modalidad del “cambiazo™ (mediante engafios cambian tu tarjeta)
y fraude por internet de tu tarjeta de débito (cuando a través de un malware, phishing o
troyano extraen tu informacidn para hacer compras).Para evitar inconvenientes a la
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hora de comprar con tus tarjetas, Pacifico dio algunas recomendaciones que te
ayudardn a usar tus tarjetas sin temores:

5. Considera usted que el intercambio de métodos, experiencias y conocimientos con
especialistas de otros paises puedan mejorar la persecucién de delitos informiticos, en
especial el delito de fraude informdtico. ;Por qué?

Respuesta:
Se considera que es necesario el intercambio de métodos experiencias y

conocimientos para poder mejorar la seguridad ante los delitos informdticos que
pueden dafiar la seguridad de la informacion de cualquier identidad y suplantacién de
identidad, que se puede vulnerar la informacion de persona natural y empresa.

6. Segiin su criterio ;De qué manera el intercambio o adquisicién de tecnologias con
g e q q g
otros paises desarrollados' que formen parte del Convenio pueden mejorar la
persecucién de delitos informiticos, en especial el delito de fraude informdtico?

Respuesta:
Se mejoraria la persecucin de delitos informdticos en el Perl ya que se implantaria
nuevos métodos de seguridad ante cualquier ataque cibernético.

OBJETIVO ESPECIFICO 2

Examinar las medidas para fortalecer la cooperacién internacional entre el Peri con

otros Estados parte del Convenio sobre la Ciberdelincuencia.

tas:

7. En lo relacionado al tema Ciencia y Tecnologia, ;Se encuentran el Estado Peruano en
la condicién de participar en acuerdos de cooperacidn internacional, en calidad de
colaborador de éxito? o, por el contrario, ;Considera que debe fortalecer su estructura
tecnolégica interna, a través de las experiencias de éxito internacional?

Respuesta:

Si se encuentra en condiciones ya que hoy en dia se firmé un Convenio de Budapest
que tiene como finalidad hacer frente a delitos cometidos por el internet y otras redes
informativos y vulnerabilidad de informacién.

! por ejemplo, considerar el Ranking de Competitividad digital mundial 2019, anexado en la parte final
de la presente entrevista, en la cual se detalla fos mejores puestos y cuantos de ellos son parte del
Convenio sobre la Ciberdelincuencia.
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8. A continuacion, se describen algunas medidas que podrian ser dtiles para fortalecer la
cooperacidn internacional entre el Pert y los demds Estados parte del Convenio sobre
la Ciberdelincuencia. Seglin su criterio, ordene (del 0Ol al 06) de mayor a menor
importancia.

a. Que el Estado coordine con los 6rganos del Servicio Exterior la
cooperacién para el desarrollo de capacidades nacionales en materia de ciencia y
tecnologia ( 1).

b. Que el Estado amplié el presupuesto para financiar la capacitacién de
especialistas en ciber-delitos ( 6 ).

c. Que el Estado participe en la negociacién de instrumentos internacionales
multilaterales y bilaterales referidos a los asuntos de ciencia y tecnologfa, asi
como convenios entre instituciones publicas y privadas nacionales con sus
similares en el extranjero {( 5 ).

d. Que el Estado identifique, proponga, coordine y, ejecute politicas y
acciones sobre temas relevantes en materia de ciencia y tecnologia (4 ).

e Que el Estado Identifique y adquiera tecnologias de punta disponibles en
otros pafses con la finalidad de coadyuvar a la persecucién de los delitos
informaticos ( 3 ).

E Que el Estado facilite programas y espacios para capacitar a los
especialistas informéticos en territorio peruano como en el exterior (2 ).

-Explique las razones por las que establecié dicho orden.
Respuesta:

Por el motivo de priorizar cudn importante es los requerimientos y necesidades de poder
implementar y mejorar nuestra defensa en seguridad ante delitos informativos.

9. En términos generales. ;Considera beneficiosa o de gran importancia, la suscripcion
de convenios internacionales para coadyuvar al Estado en la lucha contra los ciber-
delitos preponderantes en la sociedad peruana?

Respuesta:

Si es importante y beneficioso para nuestro Pafs ya que estaremos a la vanguardia de
las (ltimas tecnologias de seguridad y poder combatir el ciber-delitos de distintas
maneras y novedades en la implementaci6n de plataformas de seguridad que se da a

nivel mundial.

Firma

DNIN® 45633345
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Titulo: “La importancia de la adhesion al Convenio Sobre la Ciberdelincuencia para la legislacién
peruana de delitos informaticos”.

Objetivo General: Determinar la importancia de la adhesion al Convenio Sobre la Ciberdelincuencia

para la legislacion peruana de delitos informaticos.

1
J

AUTOR (A): Jennifer Karina Bullén Rocha
FECHA: 01 de octubre de 2019.
FUENTE CONTENIDO DE LA ANALISIS DEL CONCLUSION
DOCUMENTAL FUENTE A ANALIZAR CONTENIDO
El Convenio Sobre la | Al analizar el contenido | De la lectura del
Ciberdelincuencia del Convenio Sobre la | Convenio  Sobre la
reconoce que es de sumo | Ciberdelincuencia, se | Ciberdelincuencia, se

Convenio Sobre la
Ciberdelincuencia.
23/11/2001 —
Consejo de
Europa.

interés incrementar la
cooperacion
internacional entre los
Estados para combatir
los riesgos del avance de
la era digital.

Sefiala los hechos que
constituyen ciberdelitos
con el fin de armonizar
las leyes penales ente
todos los Estados Parte.

Menciona  que los
Estados  parte  del
convenio, en virtud de la
cooperacion
internacional que las
vincula, podrén asistirse
mutuamente para la
persecucion de  estos
delitos.

puede extraer que se
prevé la necesidad de
establecer una Red 24/7,
la cual constituye una
herramienta de contacto
entre los Estados Partes
con el objeto de
garantizar inmediata
ayuda, asesoramiento
técnico, y obtencién de
pruebas para la
investigacién de
ciberdelitos.

Se  puede  observar,
ademas, que el Convenio
sobre la
Ciberdelincuencia se
basa en la creencia que la
lucha efectiva contra los
ciberdelitos requiere los
esfuerzos de  varios
Estados, mediante la
cooperacion
internacional reforzada y
agil en materia penal.

puede concluir que la
importancia de la
Adhesion a este
Convenio, para la
legislacion peruana de
delitos informaticos se
fundamenta en la
homogenizacion de las
leyes penales aplicables
para tipificar las
conductas  dentro  del
escenario de la era
informatica, evitando que
el Pert luche contra este
fenémeno de manera
aislada;  ademds, el
Convenio promueve la
cooperacion
internacional y la
asistencia mutua,
entablando sistemas
eficaces y 4giles para la
persecucién  de  los
ciberdelitos,
especialmente a través de
los canales de contacto
de la Red 24/7.
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peruana de delitos informaticos”.

Etulo: “La importancia de la adhesion al Convenio Sobre la Ciberdelincuencia para la legislacién]

Objetivo Especifico 1: Analizar la manera en que la cooperacién internacional ofrecida por el
Convenio sobre la Ciberdelincuencia mejoraria las técnicas para la persecucion del delito de fraude
informatico en el Perq.

AUTOR (A): Jennifer Karina Bullén Rocha
FECHA: 10 de octubre de 2019.
FUENTE CONTENIDO DE LA ANALISIS DEL CONCLUSION
DOCUMENTAL FUENTE A ANALIZAR CONTENIDO
Después de analizar los | Mas del 76% de paises
resultados  presentados, | presentados en el
CENTRUM PUCP, | se observa que Perti ha | Ranking de
Escuela de Negocios de | tenido un leve aumento | Competitividad — Digital
la Pontificia Universidad | de puntaje; a pesar de | Mundial 2019 forman
Catodlica del Pert | ellos, Peri cae una | parte del Convenio sobre
muestra los resultados | posicion al Puesto 61. la Ciberdelincuencia,
del Ranking de ocupando todos ellos un
Competitividad Digital | Sobre las capacidades | puesto superior al Pert
Mundial 2019 del IMD | evaluadas, el Peri se|en el referido Ranking;
Ranking de (International  Institute | encuentra en los ultimos | por lo que, se llega a la
Competitividad | for Management | lugares. conclusién que la
Digital Mundial | Development), el cual | A) Conocimiento | vinculacion del Pert con
2019. Setiembre | mide la  capacidad | (Puesto 61). estos paises a través del

2019, CENTRUM
PUCP - IMD.

tecnologica y digital de
63 paises, conforme al
siguiente detalle:

A) Conocimiento,

B) Tecnologia; y,

C) Preparacion para el
futuro.

B) Tecnologia (Puesto
58).
C) Preparacion para el

futuro (Puesto 59).

Por otro lado, Los
primeros cinco puestos
son conformados por
Estados Unidos,
Singapur, Suecia,
Dinamarca y  Suiza;

siendo 4 de ellos Estados
Parte del Convenio sobre
la Ciberdelincuencia.

intercambio de
experiencias, técnicas y
conocimientos, también
la asistencia mutua y
cooperacion
internacional que ofrece
el Convenio sobre la
Ciberdelincuencia,
tendria como resultado la
mejoria notable para la
persecucion de fraudes
informaticos en el Pertl.
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Titulo: “La importancia de la adhesion al Convenio Sobre la Ciberdelincuencia para la legislacion
peruana de delitos informaticos™.

Objetivo Especifico 2: Examinar las medidas para fortalecer la cooperacion internacional entre el
Peru con otros Estados parte del Convenio sobre la Ciberdelincuencia

AUTOR (A): Jennifer Karina Bullon Rocha
FECHA: 07 de octubre de 2019.
FUENTE CONTENIDO DE LA ANALISIS DEL CONCLUSION
DOCUMENTAL FUENTE A ANALIZAR CONTENIDO

Reglamento de | Es relevante el andlisis Se puede concluir que el
Organizacion y | del ROF del Ministerio principal responsable de
Funciones del Ministerio | de Relaciones Exteriores | fortalecer la cooperacion
de Relaciones | ya que se puede internacional en temas de

Reglamento de
Organizacion
y Funciones del
Ministerio de
Relaciones
Exteriores.
17/12/2010.

Exteriores, aprobado por

Decreto Supremo N°
135-2010-RE.
Se describen la

estructura orgéanica del
Ministerio de Relaciones
Exteriores en Organos
de Alta  Direccion,
Comisiones Consultivas,
Organo de  Control
Institucional; y, Organo
de Defensa Juridica. A
su vez, detallan las
funciones rectoras y
especificas del
Ministerio de Relaciones
Exteriores, como
también de cada area que
lo compone.

identificar que este es el
Organismo que por
excelencia se encarga de
promover iniciativas de
apoyo, asistencia y
cooperacion
internacional que ayuden
al desarrollo de
estrategias planteadas por
el Estado peruano.

Por otro lado, el Articulo
108° del ROF en anélisis,
describe las funciones
especificas de la
Direcciéon de Ciencia y
Tecnologia, la cual es
responsable de acciones
de politica exterior en
materia  de  ciencia,
tecnologia y energia, lo
que se inclina
especificamente al tema
investigado.

informética es la
Direccién de Ciencia y
Tecnologia, que forma
parte de la Direccién
General para Asuntos
Economicos, que a su
vez forma parte del
Despacho
Viceministerial del
Ministerio de Relaciones
Exteriores del Peru.

En este sentido, el
Articulo 108° del ROF
en anélisis proporciona
una respuesta
aproximada a las
medidas para fortalecer
la cooperacion
internacional entre el
Peri con otros Estados
parte del Convenio de
ciberseguridad.
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