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RESUMEN

La presente investigacion tuvo como objetivo general proponer la implementacion
de estandares de seguridad para la proteccion de datos de tarjetas de pago en las
entidades financieras. El enfoque de la investigacion fue cualitativo, el método de
la investigacion se baso en el paradigma interpretativo, el tipo de investigacion fue
basica y se uso el disefio investigacion accion. Se utilizé como técnicas de
investigacion la entrevista semiestructura, la observacion y por dltimo el analisis
documental. La técnica de triangulacién se utilizoé para dar respuesta a los objetivos

y conclusion.

Se concluye que para la proteccion de los datos de las tarjetas de pagos se requiere
implementar estdndares de seguridad que estén orientados en asegurar los tres
pilares de seguridad como la disponibilidad, la confiabilidad y la integridad de la
informacion, sin embargo estos estandares deben de ir acompafiados de
mecanismos que permitan gestionar la seguridad en el almacenamiento, en el
procesamiento y trasmision de los datos, ademas deben de estar alineados con la
infraestructura implementada. Por otra parte, la mejor manera de reducir el fraude
cibernético, en ATM, canales electrénicos y punto de venta es con la

implementacion de sistemas biométricos y de herramientas de autoaprendizajes.

Palabras clave: Inteligencia artificial, Pilares de seguridad, Patrones de

comportamiento
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ABSTRACT

The general objective of this research was to propose the implementation of security
standards for the protection of payment card data in financial institutions. The
research approach was qualitative, the research method was based on the
interpretive paradigm, the type of research was basic, and the action research design
was used. The semi-structural interview, observation and finally documentary
analysis were used as research techniques. The triangulation technique was used to
respond to the objectives and conclusion.

It is concluded that for the protection of payment card data it is necessary to
implement security standards that are oriented towards ensuring the three pillars of
security such as availability, reliability and integrity of the information, however these
standards must go accompanied by mechanisms that allow managing security in the
storage, processing and transmission of data, in addition they must be aligned with
the implemented infrastructure. On the other hand, the best way to reduce cyber
fraud, in ATM, electronic channels and point of sale is with the implementation of

biometric systems and self-learning tools.

Keywords: Artificial intelligence, Security pillars, Behavior patterns
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l. INTRODUCCION

Es importante que las entidades financieras implementen o creen mecanismos de
seguridad apropiados para garantizar el acceso oportuno a los datos de las tarjetas
de pago, es por eso la importancia de la implementacion de estandares de
seguridad para reducir el riesgo de un acceso no autorizado en aquellos
dispositivos electrénicos que procesan, transmiten y almacenan datos
confidenciales de los tarjetas habientes y que se utilizan como medio para realizar
transacciones financieras desde los distintos canales virtuales. Asbanc (2021)
sostuvo que, hoy en dia el canal virtual mas utilizado en el Peru es la Banca movil,
es decir ha pasado del 8.3% de transacciones realizadas al 46.1% después de la
pandemia y de incidentes reportados del 27.3% al 70.8% a nivel nacional. Por otro
lado, el BCRP (2020), afirma que, se ha incrementado el uso de pagos de productos
y servicios por celular del 1% al 26% entre el 2013 y el 2019.

Las entidades financieras son las que han incentivado el uso de las tarjetas
de pago con el propdsito de que los clientes utilicen con mayor frecuencia el dinero
electronico sin dejar de lado la seguridad de los datos de los tarjetas habientes. Al
respecto, Balagolla et al. (2021) sostuvo que con la rapida expansion de las
transacciones, el término de la tarjeta de crédito se hizo muy conocido, lo cual
motivo que su Uso sea masivo, en esta interaccion trabajan los mismos clientes,
comerciantes y los operadores de tarjetas, la globalizacion tecnolégica ha
impulsado el uso de tecnologias emergentes como la Blockchain para la gestion de
tarjetas de pago, bancos como JP Morgan, HSBC, BBVA, Santander y el BCP ya
estan en el proceso de usar Blockchain para el intercambio de transacciones
financieras.

Por otro lado, la tecnologia cumple un papel fundamental a nivel de
seguridad para generar confianza entre los clientes, al respecto, Ayo C.K et al.
(2021) afirm6 que Nigeria adopto una politica de reduccion de efectivo a través de
una sistema de verificacion biométrico, esta politica impulso a las TIC a trabajar de
manera mas eficiente en el uso de las tarjetas de pago con la finalidad reducir
fraudes y corrupcion en la sociedad y fomentar el uso del dinero electrénico.
Asimismo, Bielefeld S et al. (2021) afirmo que el concepto del uso de la tarjeta de

débito sin efectivo es mas complejo de fomentar en los paises occidentales.



Hoy en dia, las entidades financieras en Per( han implementado a lo largo
del tiempo mecanismos de seguridad a nivel de software y de hardware para reducir
el acceso no autorizado de las tarjetas de pago. Al respecto, King S.T et al. (2021)
sostuvo que los fraudes por el uso de tarjetas de pago se estiman en una pérdida
de 130 millones de ddlares entre el 2018 y 2023 a nivel mundial ademas que para
prevenir esta situacibn se requiere de soluciones explicitamente técnicas.
Asimismo Yadav A et al. (2020) indicé que una forma de reducir el fraude en las
tarjetas de pago es con la implementacion de algoritmos de autoaprendizaje para
realizar predicciones. Asimismo, la revista informacion (2019) resalté que el 90%
de entidades financieras en América del norte, Europa y Asia utilizan usan Machine
Learning. El peruano (2021), afirmé que en el sector financiero peruano su adopcion
aun esta siendo evaluada.

Si bien es cierto, las entidades financieras a lo largo del tiempo se han
preocupado en implementar soluciones informéticas para brindar una seguridad
adecuada, la proteccion de los datos de las tarjetas de pago se ha convertido en un
elemento importante ya que sin los mecanismos adecuados para controlar la
transmision, el proceso y el almacenamiento a los datos de los diferentes equipos
informaticos se puede comprometer al fraude y la divulgacién de los datos
confidenciales. El uso inadecuado por parte de personas inapropiadas puede
generar diferentes sanciones, como multas, y una mala imagen reputacional a la
entidad financiera lo cual significaria una reduccion en la confianza comercial de
los clientes y en la contratacion de los servicios bancarios. Al respecto, I. Erdogan
et al. (2020) sostuvo que para la deteccion de fraudes en los sistemas de comercio
electrénico se viene utilizando inteligencia artificial y aprendizaje automatico.

Por otra parte, en Peru de acuerdo a la SBS (2019) indic6 que, se debe de
cumplir con todos los requerimientos de seguridad que indica la norma PCI-DSS
para todas las entidades financieras, el cual indica la implementacion de una red
segura, evitar la parametrizacién de configuraciones por defecto, cifrado de los
datos, truncamiento de informacién en los sistemas informéticos, mantener una
politica de instalacion de antivirus, parches de seguridad, contar con lineamientos
para el control de acceso, autenticacion, conservar eventos de auditoria y
finalmente contar con capacitaciones oportunas a los colaboradores para el manejo

de los sistemas tecnoldgicos. En las figuras se muestra dicho comportamiento.



En Perq, entre el 2018 y 2021 se cuenta con mas de 6M de tarjetas de crédito
visa emitidas entre entidades bancarias y financieras y de acuerdo a los datos
estadisticos, la tendencia de la emision de las tarjetas de crédito fue a la baja debido
principalmente a que el indice de morosidad tuvo un incremento del 2% por
endeudamiento financiero entre julio 2020 y mayo 2021, tal como se indica en figura
ly?2.

Figura 1 Figura 2

Emision de tarjetas de crédito 2018 — 2021 Morosidad de clientes
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De acuerdo a esta realidad problematica, la presente investigacion tiene
como enunciado del problema general lo siguiente ¢ Cudl es la situacion actual de
los estandares de seguridad para la proteccion de datos de tarjetas de pago en las
entidades financieras, Lima 2021? Y como enunciado de problemas especificos (a)
¢, Como es la disponibilidad de estdndares de seguridad para la proteccion de datos
de tarjetas de pago en las entidades financieras, Lima 2021?, (b) ¢Cémo es la
confidencialidad de estandares de seguridad para la proteccién de datos de tarjetas
de pago en las entidades financieras, Lima 20217, (c) ¢Como es la integridad de
estandares de seguridad para la proteccion de datos de tarjetas de pago en las
entidades financieras, Lima 20217, (d) ¢Coémo es el acuerdo de servicio de
estandares de seguridad para la proteccion de datos de tarjetas de pago en las

entidades financieras, Lima 20217
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Respecto a la formulacion del objetivo general se plantea lo siguiente
Proponer la implementacion de estandares de seguridad para la proteccion de
datos de tarjetas de pago en las entidades financieras, Lima 2021 y como
enunciado de los objetivos especificos (a) Determinar la disponibilidad en la
implementacion de estandar de seguridad para la proteccion de datos de tarjetas
de pago en las entidades financieras, Lima 2021, (b) Determinar la confidencialidad
en la implementacion de estandar de seguridad para la proteccion de datos de
tarjetas de pago en las entidades financieras, Lima 2021, (c) Determinar la
integridad en la implementacion de estandar de seguridad para la proteccion de
datos de tarjetas de pago en las entidades financieras, Lima 2021 (d) Determinar
los acuerdos de nivel de servicio en la implementacion de estandar de seguridad
para la proteccién de datos de tarjetas de pago en las entidades financieras, Lima
2021.

Por otro lado, se tiene una justificacion tecnoldgica el cual manifiesta que
implementando un estandar de seguridad permitird a las entidades financieras
reducir el riesgo de personas 0 procesos no autorizados tengan acceso a datos
confidenciales de las tarjetas de pago a través de mecanismos informaticos que
permitan monitorear alertas y configuraciones sospechosas. Asimismo, se tiene
una justificacion econdmica que sostiene que implementando un estandar de
seguridad permitira reducir pérdidas monetarias, sanciones regulatorias, una mala
imagen institucional tanto a los clientes como a los entes supervisores en caso de
algun incidente de fraude cibernético, por otro lado se presenta una justificacion
practica, aqui se propone implementar una solucion tecnolégica que permita
mantener la disponibilidad, confiabilidad, integridad y un acuerdo de nivel de
servicio en los dispositivos electrénicos que procesen, transmiten y almacenen
datos de tarjetas de pago dentro de la red de la entidad financiera con la finalidad
de aumentar la confianza de los consumidores y por consiguiente el uso de los

servicios y productos para generar mas ingresos Yy fidelizacién. Ver anexo 9.



Il. MARCO TEORICO

A continuacion, Albornoz et al. (2017) indic6 que, de acuerdo a una encuesta
realizada en Peru, el 75% de los encuestados no usa el aplicativo movil debido a la
falta de seguridad al realizar las transacciones financieras por motivos de fraudes
cibernéticos sin embargo para remediar este tipo de incidentes el autor sugirio la
aplicacion del estandar de seguridad PCI-DSS con la finalidad de mejorar la
gestion, configuracion, procedimientos y arquitectura tecnologica. Asimismo,
Meléndez (2020) sostuvo que, con la utilizacién de una herramienta centralizada en
donde se concentre la mayor cantidad de entidades financieras y se utilice para
realizar operaciones bancarias permitird prevenir, detectar y reducir el riesgo de
fraude electronico de los clientes a través de mecanismos seguros peer to peer.

A propésito, Farfan (2015), indicé que, del 99.26% del empresariado
nacional (micro, pequefias y medianas empresa) solo el 23% acepta pagos
electronicos con tarjetas de crédito o débito, lo cual hace notar una brecha
importante debido a los altos costos de comisiones, esto empuja a contar con una
aplicacion movil que permita ser una pasarela de pago pero con mecanismos de
seguridad, como el antivirus para la eliminacion de virus maliciosos en el sistema
operativo, test de penetracion para simular un ataque, OSSTMM (Open Source
Security Testing Methodology) analisis de seguridad y el OWASP que sirve para
verificar codigo inseguro. Por otra parte, EI BCRP (2015), sostuvo que, las medidas
de seguridad implementadas en el mercado financiero para reducir fraudes son,
uso de tarjetas con chip; envio de mensajes de alerta; Bloqueo automatico; Seguro
por fraude; Difusion sobre medidas de seguridad y entrenamiento en los comercios.

Por su parte, Calder6n (2019) indic6 que, el uso de internet, el
mejoramiento en los protocolos de seguridad y el uso masivo de los teléfonos
inteligentes han hecho que los medios de pagos méas usados sean los pagos con
tarjeta y transferencias bancarias en LATAM, en el 2011 las transferencias
alcanzaron el 74% y en el 2016 alcanzaron el 84% del valor de las operaciones,
dentro de los principales retos a superar siguen siendo a) asegurar que las
personas no autorizadas accedan a informacién confidencial; b) autenticar el

receptor de la informacioén y finalmente comprobacion de firmas digitales



En igual forma, Chaithanya et al. (2021) quien concluy6 que, para reducir
el fraude en las transacciones financieras es necesario la implementacion de
dispositivos biométricos como la huella digital ademas que esta tecnologia permitira
evitar el transporte de la tarjeta en fisico. Asimismo, Benamara et al. (2021) sostuvo
que, para reducir las vulnerabilidades en el acceso a los datos de un cliente a través
de los terminales de pago es importante combinar la tecnologia RFID (Identificacion
de radio frecuencia) con inteligencia artificial mediante un sistema biométrico facial.
También, El Madhoun.et al. (2020) precisé que, la comunicacion entre el punto de
venta y la tarjeta de pago del cliente debe de estar asegurada mediante
mecanismos de encriptacion como el protocolo EMV ya que la transaccion
almacena datos sensibles.

Otro resultado fue el de Spring et al. (2021) quien afirmé que, si bien es
cierto y a pesar que el CVSS se utiliza para analizar las vulnerabilidades de los
softwares no se debe de utilizar para gestionar los riesgos ademas los autores
precisan que es importante determinar proveedores de escaneo aprobados para
dicho fin. Asimismo, Bestami et al. (2020) concluyé que, los algoritmos de
aprendizajes son herramientas que se utilizan para detectar los fraudes con las
tarjetas de pago a traves de diferentes métodos, por ejemplo KNN (K-Nearest
Neighbor Method) el cual usa como condicidn valores atipicos de un conjunto de datos.

Ademas, Bojjagani et al. (2021) sostuvo que, los equipos méviles son en la
actualidad los dispositivos mas utilizados para realizar transacciones financieras,
como consultas, pagos y compras ONLINE a comparacion de otros canales
electronicos como el ATM o la banca por internet, con el fin de que las transacciones
sean mas seguras, se sugiere aplicar tres mecanismos de seguridad como son la
seguridad a nivel de aplicacién, comunicacion y de dispositivo. Asimismo, Sitek et
al. (2020) sostuvo que, para incrementar la seguridad de las transacciones
financieras en los diferentes canales electronicos en vez de solo utilizar el PIN se
podria utilizar un mecanismo de reputacién o perfil como por ejemplo habitos de

compra, frecuencia y volumen para la proteccion de los sistemas de pagos.



También, Boureanu et al. (2020) quien concluyo que, para reducir el acceso
no autorizado a las tarjetas de pago es requerido que el protocolo de seguridad
EMV (Europay Mastercard Visa) este constantemente actualizado. Asimismo,
Nasution, et al (2020), sostuvo que, la tecnologia de reconocimiento facial tiene
mas beneficios de seguridad que el uso del PIN (Pesonal Identification Number),
una de las ventajas es evitar el fraude de identidad, robo del PIN y uso de la tarjeta
de pago. También, Busse et al. (2020) sostuvo que, los métodos de pagos depende
en gran medida de las culturas de los paises, por ejemplo en China e Iran tienen
mayor preferencia al uso del PIN para realizar transacciones financieras que a
diferencia de Alemania y USA que estan utlizando el uso de pagos por
criptomonedas.

De la misma forma, Nyarko-Boateng et al. (2020) sostuvo que, para reducir
el fraude y mejorar la seguridad en las transacciones de pago electrénico en linea
es necesario optimizar el proceso de autenticacion de los datos entre el duefio de
la tarjeta y el banco a través de mecanismos de control del CVV (Card Verification
Value). Asimismo, Karrupusamy et al. (2020) concluy6é que, el algoritmo C18
proporciona una mejor precision de resultados para la deteccion de fraude con las
tarjetas de crédito, esto permitira evitar que personas no autorizadas tengan acceso
a las transacciones. También, Samaranayake et al. (2019) afirmo, que para
garantizar la confidencialidad y disponibilidad de la informacion de las tarjetas de
pago desde un POS (Point of sale) es importante implementar mecanismos como
malware para detectar y prevenir ataques, BOT para prevenir y verificar el estatus
del sistema y ademas DLP (Data leakage Prevention) para prevenir fuga de datos.

Por otro lado, Rahaman et al. (2019) Indic6 que, que la implementacién del
estandar de seguridad PCI DSS permite reducir las vulnerabilidades de seguridad
sin embargo existe una gran brecha entre las especificaciones y su aplicacion, 60
millones de tarjetas de pago se vieron comprometidas en el 2018 y en el 2013 se
filtr6 informacion de los datos de las tarjetas de pago de aproximadamente de 40
millones en los estados unidos. Asimismo, Feofilova et al. (2019) sostuvo que,
existen amenazas tecnoldgicas que comprometen la seguridad nacional de la
federacion de Rusia a través de medios digitales y que se derivan por la falta de

obtener datos estadisticos de las transacciones financieras.



Al mismo tiempo, Ajay Chowdary et al. (2019) concluyd que, para reducir
los incidentes de fraudes a nivel mundial que entre el 2003 y el 2014 ha llegado del
0.2 M a 1.6 M es requerido implementar soluciones sofisticadas que compliquen al
atacante tomar control de las tarjetas de pago, en este caso el autor propone que
a través de un sistema de geolocalizacion la transaccion sea efectiva cuando la
ubicacion de la tarjeta y del movil sea la misma. Asimismo, Larisa et al. (2019)
sostuvo que, la tendencia en el sistema financiero son los bancos digitales llamado
neobancos, Al cierre del 2016 el Reino Unido tiene el mayor numero de neobancos
(40) seguido de la India (8), Estados Unidos (5), Francia (4), Alemania (3) y China
(3). Por otro lado, Kaur et al. (2018), indic6 que, los fraudes por el servicio de ATM
va en aumento, al menos el 14% de fraudes han sido por clonacion de tarjetas de
pago en ATM el cual han ocasionado pérdidas de mil millones de délares en la India
y se sugiere reformular las leyes para reducir estos tipos de crimenes.

Por otro lado, Saxena et al. (2019) sostuvo que, en la India entre Marzo
2016 y Marzo 2017 se han realizado alrededor de 342 billones de transacciones en
linea, esto ha demandado evaluar diferentes métodos de seguridad y uno de ellos
es el marco de seguridad llamado CIA (Confiabilidad, Integridad y Disponibilidad),
el cual estda enfocado en mejorar el proceso de autenticacion, autorizacion,
confidencialidad, integridad, no repudio, hostilidad y seguridad de la informacion.
También, Saia et al. (2018) sostuvo que, la tecnologia de Big Data asume un papel
fundamental para la deteccion de fraudes debido principalmente a dos factores, el
primero al crecimiento exponencial del comercio electronico y el segundo al
crecimiento en el uso de las tarjetas de pago.

En adelante, Bataev et al. (2019) concluyé que, existe una corriente a nivel
mundial de realizar las transacciones sin efectivo, alrededor del 30% de las
operaciones son con tarjeta de pago y que de acuerdo a las estadisticas el pais
gue menos efectivo usa es Singapur con un 71% de operaciones, mas del 70% de
operaciones en el mundo son aun en efectivo es por ese motivo que la seguridad
en los ATM se inclina en la implementacién de reconocimiento facial. Asimismo,
Alemu et al. (2015) sostuvo que, en los paises de bajos ingresos como por ejemplo
en el caso de Ethiopian se utiliza en gran medida los ATM debido a la influencia
social y la credibilidad percibida de estos servicios, aln existe una baja inversion

en soluciones tecnoldgicas.



A continuacién, las categorias y sub categorias que he propuesto son las
siguientes, La disponibilidad, es un principio de la seguridad que permite tener
acceso permanente a los recursos informaticos para la continuidad de los servicios
con la finalidad de responder oportunamente las transacciones financieras, la
disponibilidad trabaja de la mano con la implementacion de las buenas préacticas
tecnologicas como por ejemplo la activacion de un DRP (Disaster Recovery
Planning), la configuracion de alta disponibilidad en modo CLUSTER, la adopcién
de estandares de seguridad como ISO 27001 o PCl DSS y estandares de
arquitectura como ITIL. An et al. (2021) sostuvo que, debido a los constantes
ataques de denegacion de servicio (DoS) en los enlaces de Internet se recomienda
la implementacién de la tecnologia MMP (Multi-Hop Multi Path) es decir que exista
varias rutas de acceso con la finalidad de evitar la indisponibilidad de los servicios.

En relacion a, la sub categoria configuracion de firewall es un elemento
fundamental que permite restringir el direccionamiento interno y externo entre las
diferentes redes de la organizacion. Sahi et al. (2017) concluyé que, los servicios
en la nueva era han aumentado de manera exponencial por tal motivo la
implementacion de un sistema de deteccion y prevencion son requeridos, el primero
permite identificar los mensajes maliciosos y el segundo permite denegar el acceso,
por lo general los ataques de DoS (Denial of Service) inundan de paquetes a los
equipos de seguridad y saturan el ancho de banda, el beneficio de contar con
equipos de seguridad es controlar la interconexion entre redes publicas y privadas
a través de politicas especificas en donde se configure direccionamiento origen,
puertos seguros, NAT (Network Address Translation) y direccionamiento destino.

Asimismo, las contrasefias que no son robustas permiten que personas no
autorizadas tengan acceso a la organizacion. Chowdhury et al. (2020) indicé que,
si bien es cierto en Bangladesh enfrentan continuas amenazas cibernéticas, el
fraude sigue siendo uno de los factores principales de pérdidas financieras de
servicios en linea, es por ese motivo que para reducir el acceso no autorizado en
Bangladesh, se implement6 6 tipos de contrasefias heuristicas, como ejemplo,
guias para la construccion de las contrasefias, mecanismo para la recuperacion de
contrasenfas, utilizacion de CATCHA, preguntas de seguridad, utilizacion de HTTPS
y medidor de contrasefia, de acuerdo al informe, hasta el 2020 se han utilizado

alrededor de 300,000 millones de contrasefia.



La confidencialidad hoy en dia se ha convertido en un lujo debido a que
para lograrlo hay que implementar equipos de tecnologia altamente sofisticados y
gue ademas se debe de contar con grandes presupuestos sin contar que el equipo
humano debe de estar calificado para estar atento a los indicios, por otro lado, un
elemento significativo es la proceso de monitoreo el cual permitira reaccionar con
el tiempo suficiente ante un ataque y sobre todo tomar accion de acuerdo al
protocolo estipulado. Georgieva et al. (2019) sostuvo que, Las aplicaciones de
redes neuronales sirve para detectar y prevenir los fraudes, el objetivo de la
deteccion de fraudes con tarjetas de crédito es decidir si una transaccion es
fraudulenta basadndose en patrones de datos histéricos de acuerdo a atributos como
el destinatario, monto y fecha de la transaccion, es por ello que se debe de
implementar mecanismos de seguridad para el mal uso de los datos.

Por otro lado, la proteccién del almacenamiento de los datos es proceso
sensible debido al contenido y al uso que se le pueda dar en caso que personas no
autorizadas tengan acceso, los controles se deben de enfocar por segmentar un
perimetro de seguridad, mantener una politica de respaldo y actualizar con alguna
frecuencia parches de seguridad y sistema operativo. Georgieva et al. (2020)
concluy6 que para proteger los datos confidenciales almacenados en servidores
fisicos o virtuales de las entidades financieras es importante seguir el estandar PCI.
En suma, es importante determinar un inventario de activos de la informacién para
implementar politicas y herramientas que permitan el control del acceso.

Por otra parte, el cifrado de los datos esta orientada tanto a nivel de
aplicacién como redes para evitar la materializacion de los atagues como hombre
en el medio o de diccionario. Asimismo Daud et al. (2018) concluyo, el cifrado de
datos permite asegurar la confidencialidad de la informacion de punto a punto a
través de protocolos como AES, 3DES o DES sin embargo el cifrado de la
informacion genera un mayor rendimiento de latencia, paquetes perdidos y
velocidad y que el cifrado AES es el que tarda mucho mas para transferir archivos
por la red. El cifrado de datos permite evitar que se comprometa los datos sensibles
de las tarjetas de pago sin embargo esta arquitectura debe ser implementada en
cada punto remoto de la organizacion ademas se debe de tomar en cuenta las
capacidades tecnolégicas de los equipos de comunicacion para que no generen

saturacién en memoria o procesador.
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Adicionalmente, la sub categoria restringir el acceso fisico a los datacenter,
este lineamiento permite controlar la entrada y salida de las personas y a través de
una bitacora se llevara el control de las actividades a realizar. Dumsky et al. (2015)
afirmé que, los centros de datos han sido disefiados para albergar equipos,
almacenar datos, procesar informacién y dar seguridad con la finalidad de
proporcionar calidad, existen 4 categorias, TIER 1, la disponibilidad es 99.67% con
28 horas de interrupcion, TIER 2, con 99.75% vy 22 horas, TIER 3, con 99.98% vy 1.6
horas N+1, finalmente TIER 4, con 9.99% y 0.8 horas respectivamente.

Continuando, la categoria de integridad, este un elemento fundamental
para asegurar que el dato permanezca intacto a lo largo de su ciclo de vida, para
que la integridad de los datos se mantenga, es necesario que no haya habido
cambios o alteraciones en los datos ya sea en la transmision, en el proceso o en el
almacenamiento es por eso la importancia de aplicar mecanismos de seguridad que
aseguren o controlen los accesos no autorizados. Yeh et al. (2020) sostuvo que, la
operadora de tarjetas de pago visa utiliza un modelo llamado multimodal que no es
mas que un meétodo de auto aprendiza para detectar los fraudes, la técnica es no
solo generar patrones individuales por tienda comercial o por consumidor sino méas
bien por afinidad o correlacional para mejor el nivel de acierto, la identificacion
comerciante-consumidor es importante para garantizar la integridad del
procesamiento de pagos.

Dentro de las subcategorias tenemos el antivirus, este mecanismo de
defensa heuristico ha cobrado méas protagonismo conforme creci6 la demanda de
ataques a los distintos dispositivos electronicos, desde una maquina de escritorio
hasta un equipo mévil, hay que tener en cuenta que los nuevos desarrollos de virus
no solo modifican los datos sino también reducen su acceso a través del cifrado de
la informacion lo cual hace mas dificil la operatividad de los negocios. Li et al. (2019)
concluyo que, si bien es cierto los ataques a las vulnerabilidades de la micro
arquitectura son catastroéficas, se puede detectar a través de las desviaciones de
comportamiento de los contadores del proceso de rendimiento, los ataques tipo
RowHammer explotan la vulnerabilidad de la DRAM. La adopcion de politicas de
seguridad de antivirus permitira identificar los dispositivos electronicos riesgosos y

aplicar el software antivirus mas adecuado para la proteccién de ataques.
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Ahora bien, la sub categoria protocolos seguros nos indica que para reducir
la manipulacion de los datos en caso de un ataque, como por ejemplo de DoS
(Denied of Service), hombre en el medio o de virus es importante utilizar protocolos
que permitan proteger los datos como es el caso del HTTPS, SFTP, SSH entre
otros. Thomas et al (2020) finalmente menciond, que para detectar ataques de
inyeccién, configuracion incorrecta, se requiere de una herramienta capaz de
analizar la cabecera (URL) y el cuerpo de la pagina WEB para que luego del
analisis, este pueda enviar un alerta. De igual modo, para reducir la alteracion de
los datos se sugiere utilizar el protocolo HTTPS para el acceso a paginas WEB.

Ademas, la asignacion de acceso a los componentes del sistema nos indica
gue los usuarios deben de contar solo con los accesos requeridos de acuerdo a su
funcién para la actualizacion de los datos en el sistema, esta modificacion debe de
estar aprobada y controlada a través de un requerimiento o por un incidente
mediante herramientas informatica. Del mismo modo Arora et al. (2021) sostuvo
que el acceso no autorizado a los datos en un DW (Data warehouse) puede
provocar corrupcion de datos, robo de informacion y denegacion del servicio, en
ese sentido el autor propone la implementacién de un IDS (Intrution Detection
System) con segundo nivel de autenticacion para alertar al administracion en caso
de patrones de ataque o de desviacidn de comportamientos de usuarios, esta
técnica permitié una reduccion del 18% de los falsos negativos y una reduccion del
64% de los falsos positivos. Los niveles de acceso deben ser homologados y
especificos para reducir la gestion de alertas.

Por otra parte para cumplir con los acuerdos de nivel de servicio es
necesario identificar los dispositivos electrénicos, determinar los indicadores de
rendimiento y monitorearlos a través de un tablero de control. De La misma manera
Zhao et al. (2021) concluy6 que, la implementacion del FRAN (Fog Radio Access
Network) permite reducir la congestion y latencia de los servicios por la red a traves
de nodos distribuidos con una arquitectura segmentada, esto permite que los
usuarios accedan a sus aplicaciones de manera mas oportuna, esta técnica esta
acompafnada del SSLA (Secure-Service level agreement) el cual permite asegurar
cada nodo y enlace fisico para defender de ataques. Para terminar, los SLA
permiten monitorizar todos los dispositivos de la red para asegurar el correcto

funcionamiento a nivel de arquitectura y de seguridad.
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El mantenimiento preventivo, se refiere al proceso de validar el correcto
funcionamiento de los dispositivos tecnoldgicos tanto fisico como légico. Ahora bien
Larbi Rebaiaia et al. (2020) nos comentd que, que el principal objetivo de una
politica de mantenimiento es realizar acciones de mantenimiento al menor costo a
través de tres estrategias; a) reparaciones minimas en caso de fallas b) reemplazo
completo en la primera falla y por tltimo c) reemplazo completo en cada falla siendo
esta la mas eficiente en la reduccion de costos. De esta manera, es importante
formular un cronograma de planificacion de mantenimientos para reducir los costos
operativos a nivel de negocio con la finalidad de que los equipos tecnolégicos estén
disponibles los 365 dias del afio.

Asimismo, el mantenimiento correctivo, es un proceso que tiene como
objetivo el reemplazo de partes y piezas de un dispositivo tecnoldgico con la
finalidad de reestablecer los servicios involucrados. Por otra parte Lai et al. (2019)
concluyé que los mantenimientos correctivos tradicionales estan siendo
reemplazados por los CBM (Condition base maintenance) a través del 10T con la
finalidad de mejorar la seguridad y confiabilidad de los equipos tecnoldgicos es
decir prolongando su vida util, reduciendo incidentes e interrupciones al negocio de
una manera mas predictiva mediante la recopilacién, analisis de los datos y la toma
de decisiones. En suma, es importante contar con un contrato de soporte que
permita suplir las partes y piezas comprometidas para reducir el RTO (Recovery
time objetive) e impactar en menor tiempo al negocio.

Igualmente, el impacto de analisis de negocio permite determinar las
aplicaciones criticas de la organizacién para planificar la seguridad y arquitectura
mas adecuada con la finalidad de acceder de forma oportuna a los servicios en
caso de la ocurrencia de algun incidente y desastre. Agregando a lo anterior,
Radkov et al. (2018), sostuvo que, la clasificacion de aplicaciones criticas de
acuerdo a la arquitectura tecnolégica es obsoleta y que mas bien deberia ser
mediante indicadores tales como operaciones de la organizacion y amenazas
actuales, la finalidad del BIA (Business impact analysis) es evaluar directa (pérdida
de dinero) o indirectamente (productividad e imagen reputacional) el impacto al
negocio. Para concluir, la identificacion de las aplicaciones criticas no solo con un

enfoque tecnoldgico sino al valor que genera para el negocio.

13



. METODOLOGIA

El enfoque de la presente investigacion fue cualitativa porque tiene por objetivo
entender y describir las experiencias de los participantes y el contexto que lo rodea,
por otra parte, la recoleccion de los datos es realizada por el investigador, el cual
es soportado por diversas herramientas que se van ajustando conforme se avanza
con el estudio. Hernandez y Mendoza (2018). Por otro lado, el paradigma de
investigacion fue interpretativo porque se busca comprender, recopilar y
profundizar el conocimiento de acuerdo a la interpretacion de los participantes.
Herndndez y Mendoza (2018).

3.1. Tipo y disefio de investigacion

Tipo de investigacion

La presente investigacion fue basica, porque se busca descubrir o ampliar los
conocimientos del estdndar de seguridad para la proteccion de los datos de las
tarjetas de pago. Naupa (2014). Por otro lado, Hernandez y Mendoza (2018)
indicaron que, en una investigacion basica surge la necesidad de la basqueda de
conocimientos o soluciones con la finalidad de enriquecer la teoria ya existente

sobre el tema de estudio.

Disefio de investigacion

En el presente trabajo se utilizé el disefio investigacion accion, debido a que se
busca mejorar la seguridad de las tarjetas de pago a través de un estandar de
seguridad que permita reducir el riesgo de acceso no autorizado a la informacién
de los tarjetas habientes, para ello se requiere implementar una solucién holistica
de seguridad entre los diferentes dispositivos tecnoldgicos y los clientes para
reducir la materializacion de los ataques tanto fisicos como desde la nube.
Hernandez y Mendoza (2018).

3.2. Categorias, Subcategorias y matriz de categorizacién
Las categorias como la disponibilidad, confidencialidad, integridad y acuerdos de
nivel de servicio componen el tema de investigacion debido a que se utilizan para

describen y entender sus caracteristicas.
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De igual manera, como parte de las investigaciones tanto la seguridad como
la arquitectura tecnoldgica juegan un papel predominante en el desafio de reducir el
riesgo de un ataque cibernético que perjudique a los clientes y a la entidad financiera,
es por eso que desde un punto de vista holistico he sefialado que las sub categorias
como la configuracion de firewall, contrasefias robustas, DRP, la proteccion de
almacenamiento, cifrado, restriccion de acceso fisico, antivirus, aplicaciones
seguras, asignacion de acceso, mantenimiento preventivo, correcto y el BIA son los
ejes para una correcta ejecucion de los servicios bancarios en referencia a los
tarjetas habientes. También es importante destacar que sin los mecanismos legales
y regulatorios, como por ejemplo la super intendencia de banca y seguros seria mas
compleja la implementacion de estandares de seguridad. Resumiendo, se ha
desagregado dichos procesos en categorias y sub categorias tal como lo indica la
Tabla 1.

Tabla 1
Categorias y sub categoria de la investigacion

Categorias Sub categorias

Disponibilidad = Configuracién de firewall
= Contrasefias robustas
= Plan de recuperacion de
desastre
Confiabilidad » Proteccién de almacenamiento
de datos
» Cifrado de datos
= Restringir al acceso fisico a los
datos
Integridad = Antivirus
= Aplicaciones seguras
= Asignacion de acceso a los
componentes del sistema
Acuerdos de nivel de servicios = Mantenimiento preventivo
= Mantenimiento correctivo

= Analisis de impacto del negocio
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3.3. Escenario de estudio

Se escogié como ubicacién de estudio el area de tecnologia, esta, se encuentra
dentro de un edificio de 5 pisos, los cuales esta distribuido en diferentes areas
administrativas y de soporte, cada piso tiene un cuarto de comunicaciones el cual
permite la interconexion con las sedes internas y con entidades externas. El
personal de tecnologia esta compuesto por tres pilares, el area de infraestructura
el cual se subdivide entre la division de servidores y de telecomunicaciones; el area
de servicios tecnolégicos, el cual se subdivide entre la division de mesa de ayuda
y de operacién; el area de desarrollo, el cual se subdivide entre la division de
aplicaciones CORE y aplicaciones satélites y por ultimo el area de planeamiento, el
grupo humano esta compuesto por personal de experiencia en el sector bancario
con trayectorias en promedio de 15 afios. Debido a la pandemia, el 96% de los

colaboradores esta trabajando desde casa.

3.4. Participantes

La unidad de estudio es el area de tecnologia, el cual estd compuesto por las
unidades de desarrollo e infraestructura, estos Ultimos participan en el proceso de
arquitectura tecnolégica y son los responsables de disefiar e implementar los
mecanismos mas adecuados a nivel de hardware y software que soportan los
canales electronicos tanto dentro como fuera de las instalaciones. Los participantes
son expertos en configuraciones de base de datos, en implementacion de MIDDLE
WARE, en aplicaciones en la nube, configuraciones en equipos de comunicacion
tanto LAN como WAN, equipos de seguridad y administracion de proyectos, por
otra parte, se encargan de monitorizar todos los eventos categorizados como
criticos para el negocio con la finalidad de asegurar el correcto comportamiento del
servicio a través de herramientas de Ultima generacion para contar con la

informacion mas oportuna.
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3.5. Técnicas e instrumentos de recolecciéon de datos

Segun Hernandez y Mendoza (2018) indicaron que, el principal objetivo de la
recoleccion es obtener datos como por ejemplo de creencias, emociones y
pensamientos que finalmente y que a través de procesos homologados se
convertird en informacion, por otra parte, esta, tiene por finalidad analizar y
comprender los datos con el propésito de responder a las preguntas de
investigacion y generar conocimiento. Existen distintas técnicas sin embargo para
la presente investigacion se utilizé la técnica de observacion que tuvo por finalidad
describir y profundizar los procesos relacionados con el objeto de estudio, la
entrevista semiestructurada se utilizé para recopilar informacion de expertos de
acuerdo al tema de investigacion para comprender y ampliar los conocimientos y el
andlisis documental permitié ordenar y sintetizar los documentos originales para un
mejor entendimiento del tema. Estas tres técnicas me sirvieron para entender y
comprender nuevos conocimientos como por ejemplo categorias y subcategorias
emergentes desde distintos observadores con la finalidad de enriquecer el trabajo
de investigacion y como instrumentos se utilizara la guia de observacion, la guia de

entrevista y la ficha de andlisis documental.

3.6. Procedimientos

El procedimiento seguido para la entrevista semiestructurada consistié en coordinar
y entrevistar a tres ingenieros en sistemas, especialistas en el rubro de seguridad
de la informacion, con mas de 10 afios de experiencia en las areas de tecnologia y
gue estén trabajando en organizaciones afines o de consultoria lo que nos permite
tener informacién creible y fiable acerca de la seguridad y arquitectura de las
tarjetas de pago, estas preguntas permiten recopilar y procesar de manera anonima
mediante el analisis de triangulacion para concluir con los resultados. El siguiente
procedimiento fue el uso del instrumento de la observacion que consistid en
seleccionar tres personas del area de estudio involucradas directamente con la
implementacion de los dispositivos electronicos y aplicaciones que estan
relacionadas con la implementacién de mecanismos de seguridad en tarjetas de

pago con la finalidad de determinar las mejoras que se deben de implementar.
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3.7. Rigor cientifico

La presente investigacion ha sido respetuoso de los criterios del rigor cientifico,
utilizando las técnicas e instrumentos adecuados para la recopilacién de los datos
y su interpretacion con la finalidad de otorgar credibilidad y validez a la
investigacion. Asimismo, la utilizacion de las revistas indexadas para los trabajos
previos y el marco tedrico permitio la confiabilidad de la informacion, por otro lado,
el conocimiento del investigador en el &rea de estudio ha permitido la adecuada
seleccion de los tres expertos para las entrevistas, los tres participantes para la
observacion y la seleccion de los documentos para el andlisis documental.
Adicionalmente, la honorabilidad del investigador permitié la rigurosidad cientifica a
la investigacién. Segun Hernandez y Mendoza (2018), indico que, una de las
caracteristicas de un trabajo de investigacion cualitativa es que el trabajo de
investigacion debe de ser de calidad que tiene por finalidad determinar una serie
de criterios como la confiabilidad, la validez y la objetividad, por otra parte, estos
criterios se aplican tanto para el proceso como para el producto, dentro de ellos
tenemos la credibilidad, que significa recopilar las experiencias de los participantes;
la aplicabilidad, el cual tiene por objetivo trasladar el caso de estudio hacia otro
contexto con la finalidad de ejecutar soluciones en otras ubicaciones, seguidamente
la confirmacion, el cual implica, rastrear los datos de las fuentes y explicar su

interpretacion.

3.8. Método de analisis de lainformacion

El andlisis de la informacion que se realizé en el presente trabajo de investigacion,
consisti6 en recolectar datos y aplicar el método llamado triangulacion a la
entrevista con el objetivo de corroborar los resultados y descubrimientos con la
finalidad de darle mayor validez al estudio, de acuerdo Hernandez y Mendoza
(2018) indicaron que, la eleccién del método depende del planteamiento del
problema y cada problema tiene una forma distinta de resolverla ademas permite
enriquecer la muestra al tener varios enfoques, tener una mejor validez de los
datos, incremento en la confiabilidad con la finalidad de tener una mejor perspectiva

de los datos.
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Para poder realizar el proceso de triangulacion, primero, se utilizé la matriz
de desgravacion que consiste en registrar las respuestas de los tres especialistas;
luego se desarrollé la matriz de codificacion de la entrevista, que consiste en la
seleccion de palabras claves de las respuestas previamente registradas en la matriz
anterior, para terminar, se desarroll6 una matriz de entrevistados y conclusiones el
cual consolida todas las codificaciones por especialista para determinar su similitud
o diferencia para luego finalmente llegar a una conclusion por parte del investigador

para contar con un conocimiento mas solido sobre el caso de estudio.

3.9. Aspectos éticos

El presente trabajo se realiz6 de acuerdo a la resolucion emitida por la Universidad
Cesar Vallejo numero 011, el cédigo de ética del posgrado, el turnitin y el uso de la
norma APA, por lo expuesto, el trabajo de investigacion es original y no hace
mencién a la organizacion ni informacion confidencial, por otra parte tanto las
técnicas como las entrevistas como la observacion participativa fueron realizadas a
personas de alta experiencia laboral y expertos sobre estandares de seguridad de
tarjetas de pagos por cuanto las respuestas obtenidas son confiables y objetivas,
mismas que se mantuvieron en anonimato de acuerdo a lo coordinado previamente

con los especialistas.
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IV. RESULTADOS Y DISCUSION

Para la presente investigacion, los resultados han sido obtenidos con técnicas de

recoleccion de datos, como la entrevista semiestructurada, observacion y analisis

documental, con la finalidad de cumplir los objetivos planteados. A continuacion se

muestra las distintas conclusiones de acuerdo al tipo de triangulacion.

Figura5

Triangulacién de las técnicas de investigacion utilizadas

signifiquen accesos no autorizados.

Se concluye, que para la proteccién de los datos de las tarjetas de pago se debe de tener en cuenta tres
pilares de seguridad, los cuales son, la disponibilidad, la confidencialidad e integridad de los datos, por otra
parte, la arquitectura tecnoldgica juega un papel crucial debido a que se debe de tener en cuenta las
caracteristicas de los dispositivos electrénicos, sus configuraciones y la administracién para el correcto
funcionamiento de los servicios. Finalmente es fundamental contar con los lineamientos y politicas de
seguridad claros para determinar el tratamiento de la informacion, como es el caso de cifrar los datos y

restringir los accesos para reducir ataques como denegacién de servicio y fuga de informacién que

Entrevista
Semiestructurada

de la organizacién.

Adoptar el estandar PCI-DSS para la proteccion de datos de las tarjetas de pago
permitira reducir o evitar el uso indebido de la informacién, esta proteccion debera
estar acompafiada de una arquitectura tecnologica que permita utilizar mecanismos
de seguridad tales como el MFA, FIM, IPS/IDS para controlar el acceso a los datos.

Finalmente, estos lineamientos deberan estar incluidos en la politica de seguridad

Otservacién 4ammmm———) Andlss documenta

~

Se concluye que para la proteccion de los datos de las tarjetas de
pago se tiene que disefiar una arquitectura tecnolégica que permita
cubrir los tres pilares de seguridad como son la disponibilidad,
confidencialidad e integridad de los datos, por otra parte, observo
que cuentan con los mecanismos de seguridad a nivel de
infraestructura y procedimientos que permiten el aseguramiento de
los datos sin embargo, si es necesario realizar algunas mejoras a
nivel funcional y técnico, como por ejemplo, bloguear la tarjeta de
pago, desactivar funciones de compras por internet desde la
aplicacion mavil y finalmente, coordinar con las entidades a fines
para la masificacién del lector por CHIP en vez de banda magnética

para aumentar la seguridad de las operaciones financieras.

Se concluyé que los mecanismos de seguridad que se deben
de implementar deben de estar enfocados en la proteccion de
datos de las tarjetas de pagos tanto dentro como fuera de la
organizacion de la red y que estas medidas deben de estar
normadas en una politica de seguridad para su aplicacion,
actualizacion y monitoreo. Adicionalmente, contar con un plan
de capacitacion que permita informar a los colaboradores de
los riesgos y fraudes que podrian estar expuestos en caso de

no seguir los lineamientos de seguridad.
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Al triangular las tres técnicas se concluye que, adoptar el estandar de seguridad
PCI-DSS para la proteccion de datos de las tarjetas de pago permitira reducir o
evitar el uso indebido de la informacion, esta proteccion debera estar acompariada
de una arquitectura tecnoldgica que permita utilizar mecanismos de seguridad tales
como el MFA, FIM, IPS/IDS y el factor humano para controlar el acceso a los datos
con la finalidad de asegurar la disponibilidad, la integridad y la confiabilidad de la
informacion de los tarjetas habientes, esta estrategia debera estar incluida en la
politica de seguridad de la organizacién. Por otra parte, Thomas et al (2020), nos
indica, que para reducir alteraciones o modificaciones en los datos es
imprescindible implementar protocolos seguros como es el caso del HTTPS, SSH
o SFTP. Yeh et al. (2020) sostuvo que, la operadora de tarjetas de pago visa utiliza
un modelo llamado multimodal que no es mas que un método de auto aprendiza
para detectar los fraudes, la técnica es no solo generar patrones individuales por
tienda comercial o por consumidor sino mas bien por afinidad para mejor el nivel de
acierto, la identificacion comerciante-consumidor es importante para garantizar la
integridad del procesamiento de pagos. Balagolla et al. (2021) afirmd que con la
rapida expansion de las transacciones, la globalizacion tecnoldgica ha impulsado
el uso de tecnologias emergentes como la Blockchain para la gestion de tarjetas
de pago, bancos como JP Morgan, HSBC, BBVA, Santander y el BCP ya estan en
el proceso de usar Blockchain para el intercambio de transacciones financieras sin
importar la ubicacion fisica del cliente, esto permitira reducir que la informacion sea
alterada debido a la descentralizacion del procesamiento. Esta conclusion
responde al objetivo especifico que consiste en determinar la integridad en la
implementacion de estandar de seguridad para la proteccion de datos de tarjetas
de pago en las entidades financieras. Finalmente, los mecanismos de seguridad se

detallan en la tabla 2
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Tabla 2

Mecanismos de seguridad para reducir alteraciones de la informacion

Mecanismos Descripcién
Implementar el MFA (Multi Factor de e Acceso a las aplicaciones con
autenticacion) doble autenticaciéon

e Registro de auditoria.

IDS/IPS e Detectar ataques

e Prevenir de ataques

e Registro de ataques

FIM (File Integrity Monitoring) e Monitoreo de cambios en
archivo
Factor humano e Capacitacion

e Concientizacion organizacional

e Gestion de perfiles de usuarios

Por otro lado, de acuerdo a las entrevistas semiestructurada que se aplico a los tres
expertos en seguridad de la informacion, se identificé algunas categorias y

subcategorias emergentes, tal como se indica en la Tabla 3

Tabla 3

Categorias y subcategorias emergentes

Categorias Subcategorias
e |SO 27001 e Revision cruzada
e PCI-CP e Cultura organizacional
e Factor humano e Listas blancas
e FIM e Need to Know

22



Figura 6

Triangulacién de trabajos previos, marco tedérico y resultado

transacciones financieras es necesario

Albornoz et al (2017) indica que, el 75% de las personas encuestadas no usa
la banca movil debido a la falta de seguridad en las operaciones financieras y
que para reducir este riesgo es requerido la implementacion del estandar PCI-

DSS. Chaithanya et al (2021) quien concluy6 que, para reducir el fraude en las

biométricos como la huella digital para evitar el transporte de la tarjeta en fisico

la implementacion de dispositivos

Trabajos previos

proteja la informacion de los clientes

Lainstalacién de un estandar de seguridad en las organizaciones
gue emiten tarjetas de pago, las operadoras que procesan, los
bancos adquirientes y los comercios que utilizan las tarjetas de
pagos como medio para efectuar una operacion financiera es

necesaria la aplicacibn de un mecanismo de seguridad que

Marco tedrico ﬁ Resultados

Se concluye, que el estdndar de seguridad PCI-
DSS permite proteger los datos de aquellas
transacciones financieras que trasmiten, procesan
o almacenan informacion de las tarjetas de pago y
que los escaneres de seguridad de la industria no
contemplan al 100% de las vulnerabilidades

reaistradas por el estandar.

Se concluye que, adoptar el estandar de
seguridad PCI-DSS para la proteccién de datos de
las tarjetas de pago permitira reducir o evitar el uso
indebido de la informacion, esta proteccién debera
estar acompafiada de una arquitectura
tecnoldgica que permita utilizar mecanismos de
seguridad tales como el MFA, FIM, IPS/IDS y el
factor humano para controlar el acceso a los datos
con la finalidad de asegurar la disponibilidad, la
integridad y la confiabilidad de la informacion de
los tarjetas habientes. Adicionalmente, estos
lineamientos deberan estar incluidos en la

politica de seguridad de la organizacién.
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Se concluye que para reducir el fraude cibernético en cualquier canal electronico
se requiere de la aplicacion del estandar de seguridad PCI-DSS, PCI-CP, ISO27001
y de un sistema de inteligencia artificial como Machine Learning y biometria tanto
en las organizaciones emisoras que emiten tarjetas de pago, las operadoras que
procesan las transacciones financieras, los bancos adquirientes y los comercios
para salvaguardar la informacion del cliente. El Madhoun.et al. (2020) precisé que,
la comunicacion entre el punto de venta y la tarjeta de pago del cliente debe de
estar asegurada mediante mecanismos de encriptacion como el protocolo EMV ya
que la transaccién almacena datos sensibles. Sheng et al. (2011) sostuvo que, una
manera menos costosa de asegurar rendimiento y seguridad es la implementacion
de BIFS (Bit-Interleaving File System) el cual permite que los datos estén divididos
en varias ubicaciones fisicas de almacenamiento para mantener la privacidad de
los datos sin encarecer la seguridad y el rendimiento tecnoldgico. Yeh et al. (2020)
concluy6 que, la operadora de tarjetas de pago visa utiliza un modelo llamado
multimodal que es mas que un método de auto aprendiza para detectar los fraudes,
la técnica es no solo genera patrones individuales por tienda comercial o por
consumidor sino mas bien por afinidad para mejor el nivel de acierto, la
identificacion comerciante-consumidor es importante para garantizar la integridad
del procesamiento de pagos. Esta conclusién responde al objetivo general que
consiste en proponer la implementacién de estdndares de seguridad para la
proteccion de datos de tarjetas de pago en las entidades financieras tal como
también se indica en la tabla 4.

Tabla 4

Estandares de seguridad para la proteccion de datos de tarjetas de pago

Estandares Descripcién

PCI-DSS Payment Card Industry Data Security
Standard, permite  proteger la
informacion sensible de las tarjetas de
pago

PCI-CP Payment Card Industry Card

Production, definen los criterios de
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ISO 27001

Biometria

Machine Learnig

BIFS (Bit-Interleaving File System)

Autenticacion por
autenticacion (2FA)

Geolocalizacién

doble factor

de

seguridad fisica y légica que deben ser
implementados durante los procesos
de produccion y el suministro de
tarjetas de pago.

Encargada de emitir los lineamientos
de seguridad en la organizacion.
Reconocimiento de huella dactilar,
facial y de retina acompafiado de una
arquitectura tecnoldgica que lo soporte
Sistemas informaticos que permiten el
autoaprendizajes de patrones de
comportamientos

Es wuna arquitectura que permite
distribuir los datos en distintos
almacenamientos para el
endurecimiento del acceso.

Este estdndar permite tener acceso a la
informacion a través de una doble
autenticacion usando un coédigo SMS,
una llamada telefénica o de una llave
aleatoria.

Es un estandar que permite triangular
entre el teléfono mévil y la tarjeta de
pago su ubicacion para realizar la

transaccion.
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Figura 7

Triangulacién de observacion y trabajos previos

identidad.

Si bien es cierto los protocolos seguros son los
mecanismos de seguridad que permiten proteger a los
datos sensibles de las tarjetas de pago, es también los
mecanismos tecnoldgicos como por ejemplo los
sistemas de inteligencia artificial o sistemas biométricos

gue reduciran en gran medida una suplantacion de

Observacion _ Trabajos previos

Se concluye que para la proteccion de los datos de
las tarjetas de pago se tiene que disefiar una
arquitectura tecnoldgica que permita cubrir los tres
pilares de seguridad como son la disponibilidad,
confidencialidad e integridad de los datos, por otra
parte, observo que cuentan con los mecanismos de
seguridad a nivel de infraestructura y procedimientos
que permiten el aseguramiento de los datos sin
embargo, si es necesario realizar algunas mejoras a
nivel funcional y técnico, como por ejemplo, bloquear
la tarjeta de pago, desactivar funciones de compras
por internet desde la aplicacion movil y finalmente,
coordinar con las entidades a fines para la
masificacion del lector por CHIP en vez de banda
magnética para aumentar la seguridad de las

operaciones financieras

Boureanu et al (2020) quien concluy6 que, para
reducir el acceso no autorizado a las tarjetas de
pago es requerido que el protocolo de seguridad
EMV  (Europay Mastercard Visa) este
constantemente actualizado. Asimismo,
Nasution, et al (2020), sostuvo que, la
tecnologia de reconocimiento facial tiene mas
beneficios de seguridad que el uso del PIN
(Pesonal Identification Number), una de las
ventajas es evitar el fraude de identidad, robo

del PIN y uso de la tarjeta de pago

Se concluye que, para mitigar el acceso a los datos sensibles de las tarjetas de

pago es necesario la implementacién del protocolo EMV (Europay Mastercard

Visa), cambiar la arquitectura de banda magnética por CHIP, controlar el acceso

fisico a los dispositivos electronicos, cifrar datos activos/reposo, capacitacion,

contar con un programa de Ethical Hacking, uso de codigo seguro y finalmente la
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implementacion de inteligencia artificial sobre la gestion de tarjetas de pago tanto
en la red interna como en la red externa. Asimismo, Daud et al. (2018), concluy6
que, el cifrado de datos permite asegurar la confidencialidad de la informacion de
punto a punto a través de protocolos como AES, 3DES o DES Esta conclusion
responde al objetivo especifico de la investigacidn que consiste en determinar la
confidencialidad en la implementacion de estandar de seguridad para la proteccion
de datos de tarjetas de pago en las entidades financieras, sobre este enfoque, los

especialistas han dado respuesta al objetivo, tal como lo indica en la Tabla 5.

Tabla 5

Mecanismos para controlar el acceso a los datos

Mecanismos Descripcion

Hardware e Implementacion de CHIP en las
tarjetas de pago
e Controles fisicos en los
dispositivos electronicos
Software e Cifrar datos activos y en reposo
e Especificar perfiles de usuarios
e Ejecutar el proceso de Ethical
Hacking de forma periédica
e Uso de técnicas de cdbdigo
seguro
e Capacitaciéon de ataques

cibernéticos

27



Figura 8

Triangulacion de marco tedrico y analisis documental

Si bien es cierto, la implementacion de una arquitectura en alta
disponibilidad demanda un incremento en el presupuesto tanto
de OPEX como CAPEX es casi obligatorio aplicarlo para que el

servicio se vea menos impactado en caso de un ataque

ﬁ Andlisis documental

cihernéticn

Marco tedrico

An et al (2021) sostiene que, debido a los Concluyo que los mecanismos de seguridad que

constantes ataques de denegacion de servicio se deben de implementar deben de estar

(DoS) en los enlaces de Internet se recomienda
la implementacién de la tecnologia MMP (Multi-
Hop Multi Path) es decir que exista varias rutas
de acceso con la finalidad de evitar la
indisponibilidad de los servicios. Sahi et al
(2017) concluye que, la implementacion de un
sistema de deteccion y prevencién son
requeridos, el primero permite identificar los
mensajes maliciosos y el segundo permite
denegar el acceso, como por ejemplo los

ataques de DoS (Denial of Service)

enfocados en la proteccion de datos de las
tarjetas de pagos tanto dentro como fuera de la
organizacién de la red y que estds medidas
deben de estar normadas en una politica de
seguridad para su aplicacion, actualizacion y
monitoreo. Adicionalmente, contar con un plan de
capacitacibn que permita informar a los
colaboradores de los riesgos y fraudes que
podrian estar expuestos en caso de no seguir los
lineamientos de seguridad. Finalmente, en caso

de materializarse el evento, la entidad financiera

debera activar sus protocolos de contingencia

para dar continuidad a los servicios.

Se concluye que la arquitectura tecnolégica que conforma los dispositivos
electrénicos y datos de las tarjetas de pago puedan proteger la informacién de los
tarjetas habientes se debe disefiar una arquitectura en alta disponibilidad tanto a
nivel de red como en equipos microinformaticos, asignar un presupuesto tanto de
OPEX como CAPEX, contar un DRP (Disaster Recovery Planning), actualizacion
de parches de seguridad y llevar un control de cambios en la infraestructura para el
acceso Yy proteccion oportuna, con la finalidad de que el servicio se vea menos

impactado ante un ataque cibernético.
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Asimismo, Chowdhury et al. (2020) indic6é que, el fraude sigue siendo uno de los
factores principales de pérdidas financieras de servicios en linea, es por ese motivo
que para reducir el acceso no autorizado en Bangladesh, se implemento 6 tipos de
contraseflas heuristicas como ejemplo, guias para la construccion de las
contraseflas, mecanismo para la recuperacion de contrasefias, utilizacion de
CATCHA, preguntas de seguridad, utilizacion de HTTPS y medidor de contrasefia.
Esta conclusion responde al objetivo especifico que consiste en determinar la
disponibilidad en la implementacion de estandar de seguridad para la proteccion de
datos de tarjetas de pago en las entidades financieras, tal como también se indica
en la Tabla 6.

Tabla 6

Pilares de la disponibilidad a nivel de seguridad

Alcance Descripcién
Hardware e Implementacién de equipos de
seguridad

e Adquisicibn de equipos para
DRP
Software e Actualizacion de parches
e Actualizacion de base de datos
de antivirus
Documentacion e Controles de cambios

e Segmentacién de RED
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Figura 9

Triangulacién de la realidad problematica y marco teérico

Uno de los principales objetivos para mantener un
nivel de servicio 6ptimo es realizar mantenimientos
preventivos con una frecuencia determinada y no
contar con dispositivos electronicos obsoletos, esto
permitira reducir el fraude informatico debido a que los

equipos estaran disponibles los 365 dias del afio.

Realidad 4mm——)
problematica

King S.T et al (2021) sostiene que los fraudes por el
uso de tarjetas de pago se estiman en una pérdida
de 130 mil millones de délares entre el 2018 y 2023
a nivel mundial ademas que para prevenir esta
situacién se requiere de soluciones explicitamente
técnicas. Asimismo Yadav A et al (2020) indica que
una forma de reducir el fraude en las tarjetas de
pago es con la implementacién de algoritmos de

autoaprendizaje para realizar predicciones.

Larbi Rebaiaia et al (2020) nos comenta que,
que el principal objetivo de una politica de
mantenimiento es realizar acciones de
mantenimiento al menor costo a través de tres
estrategias; a) reparaciones minimas en caso
de fallas b) reemplazo completo en la primera
fallay por dltimo c) reemplazo completo en cada
falla siendo esta la mas eficiente en la reduccion

de costos

Se concluye que para mantener un nivel de servicio éptimo se debe de realizar
mantenimientos preventivos con periodicidad, monitoreo a traves de tableros de
control y no contar con dispositivos electronicos obsoletos o fuera de soporte de
proveedor y de fabrica, esto permitira reducir el fraude informético debido a que los
equipos estaran disponibles los 365 dias del afio. Lai et al. (2019) concluyo que los
mantenimientos correctivos tradicionales estan siendo reemplazados por los CBM
(Condition base maintenance) a través del 10T con la finalidad de mejorar la
seguridad y confiabilidad de los equipos tecnolégicos es decir prolongando su vida
atil, reduciendo incidentes e interrupciones al negocio de una manera mas
predictiva mediante la recopilacion, analisis de los datos y la toma de decisiones.

Esta conclusion da respuesta al objetivo especifico que consiste en determinar los
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acuerdos de nivel de servicio en la implementacion de estandar de seguridad para

la proteccién de datos de tarjetas de pago, mas detalle en la tabla 7.

Tabla 7

Acuerdos y tableros de control de niveles de servicio

Alcance Descripcién

Contratos °

Acuerdos d nivel de servicios °

Mantenimiento preventivos
Mantenimientos correctivos
Penalidades

Indicadores de rendimiento
Monitoreo de indicadores e
incidentes

Definicion de métricas
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V. CONCLUSIONES

PRIMERA:

En relacion del objetivo general, se concluye que para reducir el fraude cibernético
en cualquier canal electronico se requiere de la aplicacion del estandar de
seguridad PCI-DSS, PCI-CP, ISO27001 y de un sistema de inteligencia artificial
como Machine Learning y biometria tanto en las organizaciones emisoras que
emiten tarjetas de pago, las operadoras que procesan las transacciones
financieras, los bancos adquirientes y los comercios para salvaguardar la
informacion del cliente

SEGUNDA:

En relacion al primer objetivo especifico, se concluye que la arquitectura
tecnologica que conforman los dispositivos electrénicos y datos de las tarjetas de
pago puedan proteger la informacion de los tarjetas habientes, se debe de disefiar
una infraestructura en alta disponibilidad tanto a nivel de red como en equipos
microinformaticos, asignar un presupuesto tanto de OPEX como CAPEX para la
adquisicibn o renovacion de equipos informaticos, contar un DRP (Disaster
Recovery Planning), actualizacion de parches de seguridad y llevar un registro y
gestion de los cambios realizados en la infraestructura para contar con el acceso
24x7 y proteccion oportuna, con la finalidad de que el servicio se vea menos
impactado ante un ataque cibernético

TERCERA:

En relacidn del segundo objetivo especifico, se concluye que, para mitigar el acceso
a los datos sensibles de las tarjetas de pago es necesario la implementacion del
protocolo EMV (Europay Mastercard Visa), cambiar la arquitectura de banda
magnética por CHIP, controlar el acceso fisico a los dispositivos electrénicos, cifrar
datos activos/reposo, capacitacion, contar con un programa de Ethical Hacking, uso
de cddigo seguro y finalmente la implementacién de inteligencia artificial sobre la

gestion de tarjetas de pago tanto en la red interna como en la red externa
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CUARTA:

En relacion al tercer objetivo especifico, se concluye que, adoptar el estandar de
seguridad PCI-DSS para la proteccién de datos de las tarjetas de pago permitira
reducir o evitar el uso indebido de la informacién, esta proteccion debera estar
acompafiada de una arquitectura tecnoldgica que permita utilizar mecanismos de
seguridad tales como el MFA, FIM, IPS/IDS y el factor humano para controlar el
acceso a los datos con la finalidad de asegurar la disponibilidad, la integridad y la
confiabilidad de la informacion de los tarjetas habientes, esta estrategia debera
estar incluida en la politica de seguridad de la organizacion

QUINTA:

Se concluye que para mantener un nivel de servicio 6ptimo se debe de realizar
mantenimientos preventivos con periodicidad, monitoreo a través de tableros de
control y no contar con dispositivos electrénicos obsoletos o fuera de soporte de
proveedor y de fabrica, esto permitira reducir el fraude informético debido a que los

equipos estaran disponibles los 365 dias del afio
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VI. RECOMENDACIONES

PRIMERA:

Se recomienda al responsable del area de tecnologia realizar un analisis situacional
de la infraestructura a nivel de hardware, software y aplicaciones del negocio para
determinar los cambios que se deben de contemplar en el plan estratégico de
tecnologia de la informacion, por otra parte, coordinar con los socios de negocio
tecnoldgicos para realizar un estudio de factibilidad para la utilizacién de sistemas
biométricos, finalmente analizar la estructura de la informacion almacenada en las
base de datos para la aplicacion de herramientas con inteligencia artificial basados
en patrones de comportamiento.

SEGUNDA:

Se recomienda al responsable del area de tecnologia reemplazar los equipos
informaticos obsoletos es decir aquellos que estan fuera de soporte del fabricante,
actualizar los equipos con el mas reciente firmware de seguridad, implementar
equipos en alta disponibilidad, contar con un centro de computo alterno con
equipamiento replicado, realizar un andlisis de riesgo para evaluar la criticidad de
los equipos e identificar escenarios de fallas, crear indicadores de rendimiento para
evaluar la salud de los equipos y mantener actualizado los procedimientos para
saber los pasos a realizar en caso de indisponibilidad de algunos de los servicios.

TERCERA:

Se recomienda al responsable del area de tecnologia contar con un plan y una
bitacora de actualizacién del protocolo EMV para evitar que un atacante tenga
acceso a la informacion por una debilidad del codigo, cifrar los datos que se
trasmiten por la red, contar con un sistema de doble factor de autenticacion
biométrico para asegurar el acceso a los datos, finalmente implementar machine

Learning para descubrir patrones de comportamiento y de afinidad de los datos.
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CUARTA:

Se recomienda al responsable del area de tecnologia para reducir alteraciones de
los datos contar con una politica de cifrado, autenticacion y monitoreo a traves de
equipos de seguridad como el SDWAN, sistemas biométricos como el
reconocimiento facial, huella dactilar o iris y del uso de machine Learning para
evaluar el comportamiento del cliente, comportamiento de los dispositivos
electronicos y del uso de los datos con las aplicaciones CORE o lineas de
comandos.

QUINTA:

Se recomienda al responsable del area de tecnologia incluir en los contratos la
aplicaciéon del mantenimiento preventivo tanto a nivel de software como de
hardware al menos una vez al afio, monitorear la salud de los equipos de acuerdo
a una periodicidad y contar con un seguro de reposicion ante fallas fisicas contar

con equipos nuevos.
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Anexo 1:

Matriz de categorizacion

Titulo: Estandar de seguridad para la proteccion de datos de tarjetas de pago en las entidades financieras, Lima 2021

Autor: Carlos Javier Montalvo Vivar

Problema General Objetivo General Categorias Subcategorias Técnicas Instrumentos
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en las entidades financieras, Lima 2021? | en las entidades financieras, Lima 2021 an de recuperacion
de desastre Entrevista
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Fuente: Rahaman (2019)
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Anexo 2:
Instrumento de recoleccion de datos
1. ¢Qué estrategias se deberia tener para mejorar la proteccion de las tarjetas de
pago?
2. ¢Cudles son los estandares de seguridad aplicables a las tarjetas de pago
bancarias?
3. ¢ Qué recursos tecnologicos permite a la disponibilidad, de mayor seguridad en las
tarjetas de pago?
a. ¢Qué lineamientos de seguridad se deberia de contar en la configuracion
de firewall en la proteccion de las tarjetas de pago?
b. ¢Qué caracteristicas debe de tener una contrasefa robusta?
c. ¢Qué caracteristicas debe tener el plan de recuperacion de desastre?
4. ¢ De qué manera la confidencialidad permite la proteccién de los datos de las
tarjetas de pago?
a. ¢Qué mecanismos de seguridad se debe de implementar para la
proteccion de los datos almacenados de las tarjetas de pago?
b. ¢Cual es el alcance que se deberia considerar en el cifrado de datos?
c. ¢Qué relacion existe entre la proteccion de los datos de las tarjetas de
pago con la restriccion fisica de los datacenters?
5.  ¢Como reducir el riesgo de alteracion para mantener la integridad de los datos?
a. ¢Qué caracteristicas deberia tener un antivirus para proteger los datos de
las tarjetas de pago?
b. ¢Cual es la importancia de implementar protocolos seguros tanto en una
red interna como externa?
c. ¢Qué beneficios a nivel de seguridad se tiene en la asignacién de acceso
a los componentes del sistema?
6. ¢Es importante contar con un acuerdo de nivel de servicio para los dispositivos
electrénicos que dan soporte a las tarjetas de pago?
a. ¢Qué consideraciones deberia tener el mantenimiento preventivo en los
equipos tecnoldgicos?
b. ¢Qué caracteristicas debe de tener el mantenimiento correctivo?

c. ¢Cual es la importancia del analisis de impacto al negocio?
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Anexo 3:

Matriz de desgravacion de entrevistas

aplicables a las tarjetas de pago bancarias?

N° | Preguntas Entrevistado 1 — Consultor Senior Internacional en seguridad de la informacion
1 ¢Qué estrategias se deberia tener para mejorar | La mejor estrategia para reducir el riesgo es primero identificar todos los dispositivos
la proteccion de las tarjetas de pago? electronicos que existe en la organizacion, determinar aquellos equipos que
procesen, trasmitan y almacenen informacién para que finalmente se pueda depurar
la mayor cantidad de equipos tecnolégicos innecesarios. Luego de esta actividad se
implementard los controles requeridos por el estandar PCI-DSS
2 | ¢Cudles son los estandares de seguridad | Si bien es cierto PCI-DSS es un conjunto de estandares de seguridad consolidados

de las marcas VISA, Master Card, American Express y Discover (Diners Club)
existen otras mas relacionadas a la proteccion de las tarjeas de pago, como por
ejemplo; P2P (Peer to Peer) utilizado para pago de transacciones en linea, PIN
Security es un estandar de seguridad que establece los requerimientos para la
gestion segura, procesamiento y transmisién del numero de identificacion personal
(PIN) durante el procesamiento de transacciones de pago en linea y fuera de linea
en cajeros, APS (Application Package Standard) que se utiliza para el desarrollo de
software, Seguridad de software, Seguridad fisica y el estdndar de pagos sin
contacto, todos estos mecanismos de seguridad se utilizan para la proteccion de las

tarjetas de pago.
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¢ Qué recursos tecnolégicos permite a la
disponibilidad, de mayor seguridad en las
tarjetas de pago?

Lo primero que se debe de proteger es el dato, la afectacion de un dispositivo
electronico afecta mas a la operatividad que a la misma seguridad debido a que
luego del incidente se debera poner en funcionamiento dicho recurso, por otra parte
es importante tener los inventarios lo mas actualizado posible con el nivel de detalle
gue permita la trazabilidad de los equipos, tal igual a una historia clinica, como por
ejemplo actualizaciones de parches, control de cambios. Por otra parte, para reducir
la probabilidad de fallas en el sistema, algunos estandares de seguridad indican
colocar un firewall por cada dispositivo ya sea utilizando aplicaciones libres o
aplicaciones especializadas ademas se recomienda activar todos los LOGs
disponibles para su revisién. Adicionalmente existe la posibilidad de mantener
contrasefias de mas de 20 caracteres y robustas en vez de contrasefias débiles,
facilmente detectado. Los planes de DRP se deben de probar al menos una vez al

ano.

¢De qué manera la confidencialidad permite la
proteccion de los datos de las tarjetas de

pago?

La Unica manera de proteger los datos es cifrar ademéas debe de existir el minimo
privilegio a través de perfiles lo que se denomina listas blancas, es mas sencillo
implementar listas blancas que listas negras por su nivel de proteccion, por otra
parte, los controles fisicos son indispensables para documentar el acceso de las
personas a través de bitacoras, estas deben de ser claras y precisas y camaras de
seguridad para monitorear todos los movimientos dentro de los cuartos de
comunicaciones. Adicionalmente se debe de implementar un andlisis de

vulnerabilidad de forma periédica a través de técnicas como el Ethical Hacking de
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cada uno de los dispositivos para evitar problemas en la operacion. Por otra parte,
se recomienda que los desarrolladores se les capaciten en las técnicas de cédigos
seguros y desarrollo de paginas WEB. Asimismo, para reducir puertas traseras en
el codigo de programacion es importante la revision de los programas por expertos,
de no ser asi, la probabilidad de generarse incidentes es alta. Toda conexién
realizada desde afuera se debe de realizar a través de VPN para asegurar la

informacion de un punto a otro.

¢Como reducir el riesgo de alteracion para
mantener la integridad de los datos?

Para reducir la alteracion de la informacién es importante la implementacion de la
tecnologia MFA (Multi Factor Authentication) el cual permite tener varias capas de
seguridad en el proceso de autenticacion. Por otro lado, se recomienda la instalacion
de los IDS/IPS para la proteccion de las redes externas e interna y FIM (File Integrity
Monitoring) que es una tecnologia que monitorea y detecta cambios en los archivos
lo cual puede ser un indicador de un ataque o brecha.

¢Es importante contar con un acuerdo de nivel
de servicio para los dispositivos electrénicos

gue dan soporte a las tarjetas de pago?

Los acuerdos de nivel de servicio no necesariamente estan relacionados con la
proteccion de las tarjetas de pago es decir no estd enfocado con la recuperacion o
indicadores de los servicios sino mas bien en encontrar la causa que provoco el
incidente de seguridad aunque por otro lado en caso se quiera determinar lo que
realmente sucedid entonces se deberia contratar los servicios de un andlisis

forense.
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proteccion de los datos de las tarjetas de pago?

N° Preguntas Entrevistado 2 — Auditor Senior en seguridad de la informacién

1 ¢ Qué estrategias se deberia tener para mejorar la | A nivel de auditoria deberia haber una revisién cruzada entre transacciones
proteccion de las tarjetas de pago? financieras y las areas contables para dar validez a la operacion para ayudar a

reducir los fraudes. Por otra parte, el uso de la técnica de Machine Learning
ayudara a identificar patrones o comportamientos sin embargo debe de estar
constantemente ajustada para evitar los falsos positivos. Por otro lado, los
controles son importantes para enviar alertas en caso de un evento, los
validadores también cobran importancia para determinar el tipo de consumo
adquirido para saber si la transaccion esta siendo comprometida.

2 ¢ Cudles son los estandares de seguridad Considero que el uso de las técnicas como PCI-DSS, ISO 27001 e inclusive
aplicables a las tarjetas de pago bancarias? COBIT permitira a las entidades financieras estar mas alineadas a los

mecanismos de seguridad para mantener la confidencialidad e integridad de los
datos. A nivel de auditoria es importante identificar el control para reducir el
riesgo.

3 ¢ Qué recursos tecnoldgicos permite a la La disponibilidad estd mas asociada al uso del recurso tecnolégico, es mas
disponibilidad, de mayor seguridad en las tarjetas | importante la confidencialidad e integridad de los datos. La entidad financiera
de pago? es la responsable de asegurar que las transacciones financieras se puedan

ejecutar en cualguier momento.

4 ¢ De qué manera la confidencialidad permite la Es uno de los pilares mas importantes, la restriccion fisica no asegura una

proteccion de los datos debido a que en su mayoria es digital en cambio el
cifrado es importante para proteger la informacion de los clientes, por otra parte
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es importante tener alineados a todos los colaboradores de la organizacion. El
factor humano es el més sensible en toda la cadena de la seguridad. Los

ataques de ingenieria social son los mas usados para la intrusion a los datos.

¢ Como reducir el riesgo de alteracién para

mantener la integridad de los datos?

La proteccion de los datos, es una suerte de trabajar en conjunto entre el
antivirus, protocolos seguros, perfiles. Hay una técnica llamada NEED TO
KNOW que significa tener acceso a aquello que requiera saber para el correcto
funcionamiento de sus funciones. Es importe realizar certificaciones de los
perfiles de los usuarios, estas revisiones deberian realizarse con alguna
periodicidad para reducir fuga de informacion, robo de operaciones y
operaciones sospechosas. Por otra parte, las revisiones de los LOGS también
es parte de la seguridad para verificar que las personas se estan autenticando
desde sus propios equipos menores para reducir fraudes. Los niveles de acceso
también son revisados por los procesos de auditoria y estos deberian ser
revisados a través de herramientas para que sean direccionados a las

diferentes areas de las entidades financieras.

¢Es importante contar con un acuerdo de nivel de
servicio para los dispositivos electronicos que dan

soporte a las tarjetas de pago?

No tener un acuerdo de nivel de servicio llama al desorden ya que afectaria a
la disponibilidad, sobre todo dar la tranquilidad a los clientes de acceder a su
informacion, por otra parte a nivel de auditoria los SLA tanto con los
proveedores como con la areas usuarias para verificar si existen brechas. Estos
SLA son ajustables de acuerdo a la realidad de cada organizacién o de lo que

requiere el usuario para atender sus operaciones. Es importante revisar los
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acuerdos respecto a los BECHMARKING que ya estan estipulados en el sector
0 seguir las buenas préacticas. El analisis de impacto es importante para
determinar los procesos criticos para activar los servicios mas prioritarios
debido a que no todo se podra levantar a la vez, esto tiene que estar alineado
con las areas usuarias para verificar si es factible activarlo en un determinado
tiempo o en su defecto verificar si la infraestructura actual la soporta caso
contrario se requeria realizar inversiones. El BIA debe ser escalado y aprobado
al mas alto nivel. EI BIA se debe de realizar de manera anual y es

responsabilidad del area usuaria.

N° Preguntas Entrevistado 3 — Information Policy and Planning Consultant
1 ¢ Qué estrategias se deberia tener para mejorar Las tarjetas de crédito se deben de redisefiar ya que el problema sigue siendo
la proteccion de las tarjetas de pago? la autenticacion. La gran diferencia entre los estados unidos y Peru es el nivel
cultural en la administracion de la tarjeta de crédito ya que la confianza es uno
sus los pilares principales.
2 ¢Cuales son los estandares de seguridad Inicialmente todas las empresas que procesaban las tarjetas de pago

aplicables a las tarjetas de pago bancarias?

manejaban sus propios estandares tales como VISA, MASTERCARD, por otro
lado, ademas la familia PCI-DSS también se encuentra PCI-CP (Card

Production) quienes se encargan de la construccion de las tarjetas de crédito,
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adecuacion del CHIP, etcétera. Por otro parte, también existen estdndares para

aplicaciones que sirven para realizar pagos entre las entidades financieras.

¢, Qué recursos tecnoldgicos permite a la
disponibilidad, de mayor seguridad en las tarjetas

de pago?

Siempre se debe de contar con un firewall tanto fuera como dentro del perimetro
y segmentar la red de tal manera de proteger todos los equipos que si son PClI,
es importante que los servicios estén disponibles pero cara a la seguridad no
guarda relacion con la confidencialidad o integridad de las tarjetas de pago ya
gue no hay compromisos de datos, por otra parte, si los dispositivos electrénicos
no estan disponibles un atacante puede aprovechar en introducir un malware ya
que podria no tener los mismos mecanismos de seguridad como en produccion

en caso de estar trabajando en DRP.

¢,De qué manera la confidencialidad permite la

proteccion de los datos de las tarjetas de pago?

La proteccion de las tarjetas de pagos se basa en mantener la confiabilidad de
los datos desde que se crea hasta que se utiliza, es el ciclo de vida de las tarjetas
de pago. Sino aseguras confiabilidad significa que los datos no estan protegidos.
Para la transmision de datos es importante cifrar como por ejemplo usando el
protocolo TLS y también los datos que estan en reposo. La restriccion del
acceso fisico reduce la fuga de la informaciéon y es una de las capas de

seguridad.

¢,Coémo reducir el riesgo de alteracion para

mantener la integridad de los datos?

Para que alguien cambie los datos es porque hay una intencionalidad o sea
manipulado sea interna o externa. La funcion del antimalware es detectar

programas maliciosos ya sea instalado en las PC o servidores, aunque el reto
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de los fabricantes es detectar el dia cero y que sean configuradas con solo las
listas blancas.

6 ¢ Es importante contar con un acuerdo de nivel de | Los acuerdos de nivel de servicio estan orientado a los controles, no esta
servicio para los dispositivos electronicos que dan | directamente relacionado a la proteccion de datos de las tarjetas de pago a nivel
soporte a las tarjetas de pago? de confiabilidad o integridad sin embargo es importante definir bien los

indicadores y métricas. Se deben de contar con las herramientas necesarias
para monitorear diferentes tipos de ataque.
Anexo 4:
Matriz de codificacién de la entrevista
N° Preguntas Entrevistado 1 - Consultor Senior Internacional | Entrevista 1 Codificada
en seguridad de la informacion
1 ¢ Qué estrategias se deberia tener para mejorar | La mejor estrategia para reducir el riesgo es | e Identificar  todos los

la proteccion de las tarjetas de pago?

primero identificar todos los dispositivos
electronicos que existe en la organizacion,
determinar aquellos equipos que procesen,
trasmitan y almacenen informacion para que
finalmente se pueda depurar la mayor cantidad

de equipos tecnoldgicos innecesarios. Luego de

dispositivos electronicos
e Determinar los equipos
que procesen, trasmitan y

almacenen informacion
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esta actividad se [iDIHICHIGIANIOSNCONTOIGS

Depurar los dispositivos

electrénicos innecesarios

Implementar controles

¢,Cuales son los estandares de seguridad

aplicables a las tarjetas de pago bancarias?

Si bien es cierto PCI-DSS es un conjunto de
estandares de seguridad consolidados de las
marcas VISA, Master Card, American Express y
Discover (Diners Club) existen otras mas
relacionadas a la proteccién de las tarjeas de
pago, como por ejemplo; P2PI(Peer o’ Peer)
utilizado para pago de transacciones en linea,
PIN Security es un estandar de seguridad que
establece los requerimientos para la gestion
segura, procesamiento y transmision del nimero
de identificacion personal (PIN) durante el
procesamiento de transacciones de pago en

linea y fuera de linea en cajeros, BBS

(ABplicaticRNPackagENSTandard) que se utiliza
para el desarrollo de software, [N
BOIWAIS. Seguridad fisica y el estandar de pagos
SIRIEOREEEI8, todos estos mecanismos de

PCI-DSS

P2P (Peer to Peer)

PIN Security

APS (Application Package
Standard)

Seguridad software
Seguridad fisica

Estandar de pagos sin
contacto
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seguridad se utilizan para la proteccién de las
tarjetas de pago.

¢, Qué recursos tecnoldgicos permite a la
disponibilidad, de mayor seguridad en las

tarjetas de pago?

Lo primero que se debe de proteger es el dato, la
afectacion de un dispositivo electrénico afecta
mas a la operatividad que a la misma seguridad
debido a que luego del incidente se debera poner
en funcionamiento dicho recurso, por otra parte
es importante tener los inventarios lo mas
actualizado posible con el nivel de detalle que
permita la trazabilidad de los equipos, tal igual a
una historia clinica, como por ejemplo
actualizaciones de parches, control de cambios.
Por otra parte, para reducir la probabilidad de
fallas en el sistema, algunos estandares de
seguridad indican colocar un [iféil@ll por cada
dispositivo ya sea utilizando aplicaciones libres o
aplicaciones  especializadas ademéas se

recomienda EGHVAINOGOSNOSINOEE disponibles

para su revision. Adicionalmente existe la

posibilidad de mantener [oeJgliEzEEERN CRIEENC

AT EIER ¥ robustas en vez de contrasefias

Inventarios actualizados
Actualizaciones de
parches

Control de cambios
Firewall

Activacion de LOGs
Contrasefas de mas de
20 caracteres

Planes de DRP
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débiles, facilmente detectado. Los planes de
DRP se deben de probar al menos una vez al

afno.

¢De qué manera la confidencialidad permite la
proteccion de los datos de las tarjetas de pago?

La unica manera de proteger los datos es cifrar
ademas debe de existir el minimo privilegio a
traves de perfiles lo que se denomina listas
blancas, es mas sencillo implementar listas
blancas que listas negras por su nivel de
proteccién, por otra parte, los GONMOIESHISICOS
son indispensables para documentar el acceso
de las personas a través de [HiEBOIEE. estas

deben de ser claras y precisas y Calatasnde

Seglfidad para monitorear todos los

movimientos dentro de los cuartos de
comunicaciones. Adicionalmente se debe de
implementar un analisis de vulnerabilidad de
forma periddica a través de técnicas como el
Ethical Hacking de cada uno de los dispositivos
para evitar problemas en la operacion. Por otra

parte, se recomienda que los desarrolladores se

Y capaciten en las técnicas de codigos seguros

Cifrar para proteger los
datos

Minimo privilegio a través
de perfiles

Implementar listas
blancas

Controles fisicos
Bitacoras

Cémaras de seguridad
Andlisis de vulnerabilidad
Capacitacion de técnicas
de cbdigo seguro
Revision de los

programas por expertos
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y desarrollo de paginas WEB. Asimismo, para
reducir puertas traseras en el codigo de

programacion es importante la [(SYUS]ge RS
Slele] Iy EER el gl elElglels, de no ser asi, la

probabilidad de generarse incidentes es alta.
Toda conexion realizada desde afuera se debe
de realizar a través de VPN para asegurar la

informacion de un punto a otro.

¢,Como reducir el riesgo de alteracion para
mantener la integridad de los datos?

Para reducir la alteracién de la informacién es
importante la implementacion de la tecnologia
MFA (Multi Factor Authentication) el cual permite
tener varias capas de seguridad en el proceso de
autenticacion. Por otro lado, se recomienda la
instalacion de los IDS/IPS para la proteccion de
las redes externas e interna y FIM (File Integrity
Monitoring) que es una tecnologia que monitorea
y detecta cambios en los archivos lo cual puede
ser un indicador de un ataque o brecha.

Implementar la tecnologia
MFA (Multi Factor
Authentication)
Instalacion de IDS/IPS
FIM (File Integrity
Monitoring)

¢ Es importante contar con un acuerdo de nivel
de servicio para los dispositivos electronicos

gque dan soporte a las tarjetas de pago?

Los acuerdos de nivel de servicio no
necesariamente estan relacionados con la

proteccion de las tarjetas de pago es decir no

No esta relacionado con
la proteccion de las

tarjetas de pago
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esta enfocado con la recuperacion o indicadores

de los servicios sino mas bien en encontrar la

aunque por otro lado en caso se quiera
determinar lo que realmente sucedié entonces se
deberia contratar los servicios de un analisis

forense.

e Enfocado en encontrar la
causa del incidente

e Analisis forense.

N° Preguntas Entrevistado 2 - Auditor Senior en seguridad Entrevista 2 Codificada
de la informacion
1 ¢ Qué estrategias se deberia tener para mejorar | A nivel de auditoria deberia haber una revisién | ¢ Hacer revisién cruzada

la proteccion de las tarjetas de pago?

cruzada entre transacciones financieras y las
areas contables para dar validez a la operacion

para ayudar a reducir los fraudes. Por otra parte,

el uso de la técnica de Machine Learning ayudara
a identificar patrones o comportamientos  sin
embargo debe de estar constantemente ajustada
para evitar los falsos positivos. Por otro lado, los

controles son importantes para enviar alertas en

caso de un evento, [oSiValidadores también

entre las transacciones
financieras y contables
e Machine Learning
ayudara a identificar
patrones
e Controles para enviar
alertas en caso de un

evento
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BORSHME adquirido para saber si la transaccion

esta siendo comprometida.

Los validadores son
importantes para

determinar el tipo de

consumo
¢,Cudles son los estandares de seguridad Considero que el uso de las técnicas como PCI- PCI-DSS
aplicables a las tarjetas de pago bancarias? DSS, _ e inclusive COBIT permitira a ISO 27001
las entidades financieras estar mas alineadas a COBIT

los mecanismos de seguridad para mantener la
confidencialidad e integridad de los datos. A
nivel de auditoria es importante identificar el

control para reducir el riesgo.

¢, Qué recursos tecnoldgicos permite a la
disponibilidad, de mayor seguridad en las

tarjetas de pago?

La disponibilidad estd més asociada al uso del

recurso tecnolégico, es [aSIimportantenia
confidencialidad e integridad de los datos. La

entidad financiera es la responsable de asegurar
gue las transacciones financieras se puedan

ejecutar en cualquier momento.

Es mas importante la
confidencialidad e
integridad

Las transacciones
financieras se deben de
ejecutar en cualquier

momento
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¢De qué manera la confidencialidad permite la
proteccion de los datos de las tarjetas de pago?

Es uno de los pilares mas importantes, la
restriccion fisica no asegura una proteccion de
los datos debido a que en su mayoria es digital
en cambio el cifrado es importante para proteger
la informacion de los clientes, por otra parte es
alineados a todos los

importante  tener

colaboradores de la organizacién. Elfactor

[ENSEGUFEEE. Los ataques de [N

La restriccion fisica no
asegura la proteccion de
los datos

El cifrado protege la
informacion

Todos los colaboradores
de la organizacion deben
de estar alineados

El factor humano es el
mas sensible en toda la
cadena de la seguridad
Ingenieria social es el
mas usado para intrusion

de los datos

¢, Cémo reducir el riesgo de alteracion para

mantener la integridad de los datos?

La proteccién de los datos, es una suerte de
trabajar en conjunto entre el antivirus, protocolos
seguros, perfiles. Hay una técnica llamada NEED
TO KNOW que significa tener acceso a aquello
saber correcto

gue requiera para el

funcionamiento de sus funciones. Es importe

Trabajar en conjunto entre
el antivirus, protocolos
seguros y perfiles.

Aplicar NEED TO KNOW
Certificaciones de perfiles
Revisiones de LOGS
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realizar certificaciones de los perfiles de los
usuarios, estas revisiones deberian realizarse
con alguna periodicidad para reducir fuga de
informacion, robo de operaciones y operaciones
sospechosas. Por otra parte, [GSHevisSionesnde
IBSIIOES también es parte de la seguridad para
verificar que las personas se estan autenticando

desde sus propios equipos menores para reducir

Iraudes. Los niveles de acceso también son
revisados por los procesos de auditoria y eslos

deberian ser revisados a través de herramientas
para que sean direccionados a las diferentes

areas de las entidades financieras.

Revision de niveles de

acceso

¢ Es importante contar con un acuerdo de nivel
de servicio para los dispositivos electrénicos

gque dan soporte a las tarjetas de pago?

No tener un acuerdo de nivel de servicio llama al
desorden ya que afectaria a la disponibilidad,
sobre todo dar la tranquilidad a los clientes de
acceder a su informacion, por otra parte a nivel
de auditoria los SLA tanto con los proveedores
como con las areas usuarias se usan para
verificar si existen brechas. Estos SLA son

ajustables de acuerdo a la realidad de cada

No tener un acuerdo
llama al desorden
Mantener un SLA con
proveedores y areas
usuarias

Los SLA son ajustables
de acuerdo a la realidad
de cada organizacion
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organizacion o de lo que requiere el usuario para | ¢ Revisar los

atender sus operaciones. ESHMpOanteevisar BECHMARKING
[GSIECHEIOSIFESPECORNGSIBECHMARKING oue | « £l analisis de impacto es
ya estan estipulados en el sector o seguir las importante para

buenas practicas. [ IR determinar procesos
importante para determinar los procesos criticos  criticos

para activar los servicios mas prioritarios debido | ¢ E| BIA debe ser escalado
a que no todo se podra levantar a la vez, esto y aprobado al mas alto
tiene que estar alineado con las areas usuarias nivel

para verificar si es factible activarlo en un
determinado tiempo o en su defecto verificar si la

infraestructura actual la soporta caso contrario se

requeria realizar inversiones. EliSINIUCDEISEl
R = - -

debe de realizar de manera anual y es

responsabilidad del area usuaria.
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N° Preguntas Entrevistado 3 - Information Policy and Entrevista 3 Codificada
Planning Consultant
1 ¢Que estrategias se deberia tener para mejorar | Las tarjetas de crédito se deben de redisefiar ya | ¢ Las tarjetas de crédito se
la proteccion de las tarjetas de pago? que el problema sigue siendo la autenticacion. La deben redisefiar
gran diferencia entre los estados unidos y Perl | ¢ Cultura en la
es el nivel cultural en la administracion de la administracion de la tarjeta
tarjeta de credito ya que la confianza es uno sus de crédito
los pilares principales.
2 ¢ Cudles son los estandares de seguridad Inicialmente todas las empresas que procesaban | ¢ PCI-DSS (Payment Card
aplicables a las tarjetas de pago bancarias? las tarjetas de pago manejaban sus propios Industry Data Security
estandares tales como VISA, MASTERCARD, Standard
por otro lado, ademas la familia PCI-DSS |e PCI-CP (Payment Card
también se encuentra PCI-CP (Card Production) Industry Card Production)
guienes se encargan de la construccion de las
tarjetas de crédito, adecuaciéon del CHIP,
etcétera. Por otro parte, también existen
estandares para aplicaciones que sirven para
realizar pagos entre las entidades financieras.
3 ¢ Qué recursos tecnoldgicos permite a la Siempre se debe de contar con un firewall tanto | ¢ Firewall tanto fuera como

disponibilidad, de mayor seguridad en las

tarjetas de pago?

fuera como dentro del perimetro y segmentar la

red de tal manera de proteger todos los equipos

dentro del perimetro

e Proteccion malware
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gue si son PCI, es importante que los servicios
estén disponibles pero cara a la seguridad no
guarda relacion con la confidencialidad o
integridad de las tarjetas de pago ya que no hay
compromisos de datos, por otra parte, si los
dispositivos electronicos no estan disponibles un
atacante puede aprovechar en introducir un
malware ya que podria no tener los mismos
mecanismos de seguridad como en produccion

en caso de estar trabajando en DRP.

DRP (Disaster Recovery
Planning)

¢,De qué manera la confidencialidad permite la

proteccion de los datos de las tarjetas de pago?

La proteccion de las tarjetas de pagos se basa
en mantener la confiabilidad de los datos desde
gue se crea hasta que se utiliza, es el ciclo de
vida de las tarjetas de pago. Sino aseguras
confiabilidad significa que los datos no estan
protegidos. Para la transmision de datos es
importante gifrar como por ejemplo usando el
protocolo TLS y también los datos que estan en
reposo. IEeSHiceionuelaccesonisico reduce la
fuga de la informacién y es una de las capas de

seguridad.

Implementar un ciclo de
vida de las tarjetas de pago
Cifrar

Protocolo TLS

Restriccion del acceso
fisico
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¢,Como reducir el riesgo de alteracion para
mantener la integridad de los datos?

Para que alguien cambie los datos es porque hay
una intencionalidad o sea manipulado sea
interna o externa. La funcion del antimalware es
detectar programas maliciosos ya sea instalado
en las PC o servidores, aunque el reto de los

fabricantes es detectar el dia cerd y que sean

configuradas con solo las listas blancas.

Antimalware
Detectar dia cero

Listas blancas

¢ Es importante contar con un acuerdo de nivel
de servicio para los dispositivos electronicos
gque dan soporte a las tarjetas de pago?

Los acuerdos de nivel de servicio estan orientado

a los controles, no esta directamente relacionada

a nivel de confiabilidad o integridad sin embargo
es importante definir bien los indicadores y
Se deben

herramientas necesarias para

de contar con las

métricas.

Orientado a controles

No esta relacionado a la
proteccién de los datos de
las tarjetas de pago
Definir indicadores y
métricas

Monitorear diferentes tipos

de ataques
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Anexo 5:

Matriz de entrevistados y conclusiones

N° | Preguntas E1- Consultor Senior E2- Auditor Senior en E3- Information Similitud | Diferencia | Conclusion
Internacional en seguridad de | seguridad de la informacién | Policy and Planning
la informacion Consultant

1 ¢ Qué estrategias se e Identificar todos los e Hacer revision cruzada | ¢ Las tarjetas de E1l,E2,E3 | e Aplicarlas

deberia tener para
mejorar la proteccion
de las tarjetas de

pago?

dispositivos electrénicos

e Determinar los equipos
gue procesen, trasmitan y
almacenen informacion

o Depurar los dispositivos
electrénicos innecesarios

e Implementar controles

entre las transacciones
financieras y contables

e Machine Learning
ayudard a identificar
patrones

e Controles para enviar
alertas en caso de un
evento

e Los validadores son
importantes para
determinar el tipo de

consumo

crédito se deben
redisefar

e Culturaenla
administracion
de la tarjeta de

crédito

configuraciones
técnicas a aquellos
equipos que
comprometan la
seguridad del negocio.

e Revisar las
transacciones
financieras que
escapen de los
patrones de
comportamiento
habituales.

e Capacitar al usuario
final en el manejo de
las tarjetas de pago

Categorias y subcategoria

emergente
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La revisién cruzada es
una categoria
La cultura es una

subcategoria

¢ Cudles son los PCI-DSS e PCI-DSS PCI-DSS E1=E2=E e Determinar el estandar
estandares de P2P (Peer to Peer) e SO 27001 (Payment Card 3 de seguridad mas
seguridad aplicables a PIN Security e COBIT Industry Data adecuado para las
las tarjetas de pago APS (Application Package Security tarjetas de pago
bancarias? Standard) Standard e El estandar de
Seguridad software PCI-CP seguridad no es solo
Seguridad fisica (Payment Card para el acceso sino
Estandar de pagos sin Industry Card también para la
contacto Production) construccion de la
misma.
Categorias y subcategoria
emergentes
e LalSO 27001, es una
subcategoria
e PCI-CP, es una
subcategoria
¢, Qué recursos Inventarios actualizados e Es mas importante la Firewall tanto E1=E3 E2 e Los equipos de

tecnolégicos permite a
la disponibilidad, de
mayor seguridad en

las tarjetas de pago?

Actualizaciones de
parches

Control de cambios

confidencialidad e
integridad
Las transacciones

financieras se deben

fuera como
dentro del

perimetro

seguridad perimetral
permiten el acceso y no

acceso a los datos
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Firewall

Activacion de LOGs
Contrasefias de mas de
20 caracteres

Planes de DRP

de ejecutar en

cualquier momento

Proteccion
malware

DRP (Disaster
Recovery

Planning)

e Laimplementacién de
un DRP permite la
continuidad del

negocio.

¢,De qué manera la
confidencialidad
permite la proteccion
de los datos de las

tarjetas de pago?

Cifrar para proteger los
datos

Minimo privilegio a través
de perfiles

Implementar listas blancas
Controles fisicos

Bitacoras

Cémaras de seguridad
Analisis de vulnerabilidad
Capacitacién de técnicas
de cddigo seguro

Revision de los programas

por expertos

La restriccion fisica no
asegura la proteccion
de los datos

El cifrado protege la
informacién

Todos los
colaboradores de la
organizacién deben de
estar alineados

El factor humano es el
mas sensible en toda la
cadena de la seguridad
Ingenieria social es el
mas usado para

intrusion de los datos

Implementar un
ciclo de vida de
las tarjetas de
pago

Cifrar
Protocolo TLS
Restriccion del

acceso fisico

E1=E3

E2

e Elcifrado de los datos
permite la
confidencialidad de la
informacion

e Los colaboradores
deben estar siempre
entrenados para tomar
una accién ante un
posible evento de
seguridad

e Las organizaciones
deben de crear
politicas claras para su
aplicabilidad
tecnoldgica.

Categorias y subcategoria

emergentes

e Las Listas blancas, es

una subcategoria
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e El factor humano, es

una categoria

¢ Coémo reducir el Implementar la tecnologia Trabajar en conjunto e Antimalware El,E2,E3 | e Ladoble autenticacion
riesgo de alteracion MFA (Multi Factor entre el antivirus, e Detectar dia cero a través del MFA
para mantener la Authentication) protocolos seguros y e Listas blancas permitira reducir el
integridad de los Instalacion de IDS/IPS perfiles. riesgo de la intrusién
datos? FIM (File Integrity Aplicar NEED TO no deseada.
Monitoring) KNOW e Laaplicacién de listas
Certificaciones de blancas sobre los
perfiles perfiles de usuarios
Revisiones de LOGS mitiga la alteracién de
Revisién de niveles de los datos no previstos.
acceso Categorias y subcategoria
emergentes
e Need to Kown, es una
subcategoria
e FIM, esuna
subcategoria
¢ Es importante contar No esta relacionado con la No tener un acuerdo e Orientado a E1=E3 E2 e Se debe de definir un
con un acuerdo de proteccion de las tarjetas llama al desorden controles BIA de acuerdo al
nivel de servicio para de pago Mantener un SLA con e Noesta criticidad del servicio

los dispositivos
electronicos que dan
soporte a las tarjetas

de pago?

Enfocado en encontrar la
causa del incidente

Andlisis forense.

proveedores y areas
usuarias
Los SLA son ajustables

de acuerdo a la

relacionado a la
proteccién de los
datos de las

tarjetas de pago

e Se debe de definir
indicadores para
monitorear el servicio

con el proveedor
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realidad de cada
organizacion

Revisar los
BECHMARKING

El analisis de impacto
es importante para
determinar procesos
criticos

El BIA debe ser
escalado y aprobado al

mas alto nivel

Definir
indicadores y
métricas
Monitorear
diferentes tipos

de ataques

Los indicadores son

ajustables en el tiempo
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Conclusion de las entrevistas semiestructura:

Se concluye, que para la proteccion de los datos de las tarjetas de pago se debe
de tener en cuenta tres pilares de seguridad, los cuales son, la disponibilidad, la
confidencialidad e integridad de los datos, por otra parte, la arquitectura tecnoldgica
juega un papel crucial debido a que se debe de tener en cuenta las caracteristicas
de los dispositivos electronicos, sus configuraciones y la administracion para el
correcto funcionamientos de los servicios. Adicionalmente es fundamental contar
con los lineamientos de seguridad claros para definir el tratamiento de la
informacion, como es el caso de cifrar los datos y restringir los accesos para reducir
ataques de denegacion de servicio, fuga de informacion que signifiquen accesos
no autorizados. Finalmente, las politicas de seguridad tienen que ir acompafnado
de una cultura de seguridad organizacional para tomar conciencia de las

implicancias que estas puede ocasionar si es que no se toma en consideracion.

71



Anexo 6:
Guia de observacioén

Ubicacion: Cercado de lima
Area: Tecnologia
Observador: Carlos Javier Montalvo Vivar

Redaccion de lo observado sobre tres personas que trabajan dentro de la unidad
de estudio, donde P1: Jefe de infraestructura, P2: Jefe de seguridad operativa y

P3: Especialista en canales electrénicos.

P1: Es quien tiene a su cargo las areas de comunicaciones de datos, servidores,
base de datos, aplicaciones MIDDLE WARE, aplicaciones CORE y a la vez se
encarga de coordinar con los distintos operadores de comunicaciones y centros
de procesamiento para el correcto funcionamiento de los servicios financieros
para nuestros clientes ademas es quien acompafia al cumpliendo las normas
regularizadas por la super intendencia de banca y seguros y el Banco central de
reserva del Perd, en esa misma linea, una de las principales funciones es analizar
y evaluar la viabilidad de los recursos tecnoldgicos y de seguridad para la
implementacion de los canales electronicos que usan las tarjetas pago como
medio para realizar transacciones financieras. Para reducir el riesgo de intrusion,
el Jefe de infraestructura se encarga de consolidar, holisticamente con los
operadores locales e internos los mecanismos tecnoldgicos y procesos mas
adecuados para que el uso de las tarjetas de pago cumpla con el estandar de la
industria local y que a través de las certificaciones de seguridad como el Ethical
Hacking y auditorias se pueda validar de forma periédica con la finalidad de
documentar GAPs de seguridad y se puedan levantar las observaciones. De
acuerdo al Jefe de Infraestructura una de las mejoras que se puede implementar
en la tarjeta de pago es el envio informativo de mensajes de las transacciones
realizadas , cambiar de banda magnética a CHIP y que permita la desactivacion
de operaciones por internet a través de la banca movil, por otra parte, la
propuesta tecnolégica de cambiar el uso del PIN en los ATM por el uso de
sistemas biométricos a través del reconocimiento facial y en vez de utilizar el

codigo CVV para las compras por internet usar un doble factor de autenticacion
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mediante codigos SMS y mecanismos de geolocalizacion, a su parecer reduciria
el fraude cibernético e incluso el robo fisico por disposicion de efectivo en ATM.
P2: Es el que tiene a cargo la ejecucion de los lineamientos de seguridad, la
creacion y asignacion de los perfiles de todas las aplicaciones, la custodia de las
claves, la elaboracion de normas y procedimientos y la gestion de proyectos, por
otra parte, asegurarse de cumplir las resoluciones a nivel de seguridad de la
super intendencia de banca y seguros ademas de participar en los examenes de
auditoria tanto locales como internacionales a fin de cubrir los estandares de
seguridad exigidos por el negocio. De acuerdo al Jefe de seguridad operativa,
una de las mejoras que se pueden implementar a la tarjeta de pago es permitir el
bloqueo de la tarjeta a través de la banca maovil. Con respecto a la propuesta de
implementar un sistema biométrico en los ATM si lo considera factible y
apropiado, en lo que respecta a la aplicabilidad del doble factor de autenticacion
mediantes codigo de mensajes de texto y la técnica de geolocalizacién lo ve poco
flexible sin embargo incrementa la seguridad en gran medida con la finalidad de
reducir el robo de dinero de las cuentas bancarias.

P3: Es quien se encarga de administrar y configurar los servidores,
adicionalmente analizar las vulnerabilidades por tipo de sistema operativo y
version de las herramientas del negocio, también vela por ejecutar las buenas
practicas de los examenes de auditoria y Ethical Hacking, mantener una relacion
constante con el area de seguridad de la informacién con el fin de seguir los
lineamientos y estandares actuales de seguridad, finalmente de disefar la
operatividad de los diversos canales electrénicos que estan relacionados con la
transacciones financieras a través de la nube y con los planes de recuperaciéon
de desastre en caso de una indisponibilidad de los servicios principales. Por otra
parte, el especialista de canales electronicos considera fundamental que para
mejorar la seguridad de las tarjetas de pago es reforzar la actualizacion del
criptograma EMV en base a una periodicidad y encaminar el cambio de banda
magnética por CHIP para proteger los datos de los clientes y mejorar su
confiabilidad con el fin de reducir los fraudes electronicos. Por otro lado, la
propuesta de implementar un sistema de reconocimiento facial en todos los ATM

considera que seria clave para reducir los robos de dinero en los cajeros

electronicos ya que necesariamente el agraviado tendria que estar fisicamente
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frente al dispensador sin embargo, también considera que se tendria que cambiar
la arquitectura de los ATM tanto a nivel de hardware y de software,
adicionalmente la propuesta de cambiar el CVV por un mecanismo de seguridad
de doble autenticacibn a través de codigos de mensaje de texto y de
geolocalizacion considera que seria indispensable implementarlo para reducir en
gran medida las compras fraudulentas realizadas tanto por internet o un

establecimiento fisico comercial.

Conclusion de la guia de observacion

Siendo mi unidad andlisis el area de tecnologia y en base a las tres observaciones,
concluyd que para la proteccion de los datos de las tarjetas de pago se tiene que
disefiar una arquitectura tecnol6gica que permita cubrir los tres pilares de seguridad
como son la disponibilidad, confidencialidad e integridad de los datos, por otra
parte, observo que cuentan con los mecanismos de seguridad a nivel de
infraestructura y procedimientos que permiten el aseguramiento de los datos sin
embargo, si es necesario realizar algunas mejoras a nivel funcional y técnico, como
por ejemplo, bloquear la tarjeta de pago, desactivar funciones de compras por
internet desde la aplicacion mévil y finalmente, coordinar con las entidades a fines
para la masificacion del lector por CHIP en vez de banda magnética para aumentar

la seguridad de las operaciones financieras.
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Anexo 7
Ficha de andlisis documental

Ubicacion Cercado de lima
Area : Tecnologia
Observador : Carlos Javier Montalvo Vivar

Titulo de la publicacion: Resolucion SBS 504-2021
Autor(es) : La superintendencia de banca y seguros y administradora privada
de fondos y pensiones
Numero de la publicacion: 504-2021
Fecha de publicacion: 19 de febrero del 2021
Tipo de documento: Norma
Lengua: Peruana
Paginainicial: 1
Pagina final: 23
Resumen: Esta resolucion estd compuesta por cuatro principales aspectos
para la proteccion de la informacién.
1. Sistema de gestion de seguridad de la informacion y ciberseguridad
Es el conjunto de politicas, procesos, procedimientos, roles vy
responsabilidades que tiene por objetivo asegurar la disponibilidad, la
confidencialidad y la integridad de la informacion.
2. Comité de riesgos
Dentro de sus principales objetivos son la aprobacion del sistema de
seguridad de la informacion y ciberseguridad, fomentar el plan de
capacitacion a los colaboradores de la organizacion, finalmente fomentar
la cultura de riesgos.
3. Medidas minimas de seguridad de la informacion
e Seguridad de los recursos humanos
e Controles de acceso fisico y logico
e Seguridad en las operaciones
e Seguridad en las comunicaciones

e Adquisicion, desarrollo y mantenimientos de sistemas

e Gestion de incidentes de ciberseguridad
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e Seguridad fisica y ambiental
e Criptografia
e Gestion de activos de informacién
4. Aplicacion de la ciberseguridad
Su aplicacién esté orientado para aquellas empresas del sector financiero
gue tienen sus aplicaciones en el ciberespacio, los cuales deben de contar
con ciertos lineamientos tal como se indica
e Identificacion de los activos de la informacion
e Proteccion frente a amenazas
e Deteccion de incidentes
e Respuestas de respondan sobre el impacto de incidentes

e Recuperacion de los servicios

Descriptores: Resolucion de sistema de informacion

Clasificacion: Seguridad

Conclusién del andlisis documental:

Después de analizar la norma de la superintendencia de banca y seguros, concluyo
gue los mecanismos de seguridad que se deben de implementar deben de estar
enfocados en la proteccion de datos de las tarjetas de pagos tanto dentro como
fuera de la organizacion de la red y que estas medidas deben de estar normadas
en una politica de seguridad para su aplicacion, actualizaciébn y monitoreo.
Adicionalmente, contar con un plan de capacitacidon que permita informar a los
colaboradores de los riesgos y fraudes que podrian estar expuestos en caso de no
seguir los lineamientos de seguridad. Finalmente, en caso de materializarse el
evento, la entidad financiera debera activar sus protocolos de contingencia para dar

continuidad a los servicios.
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Anexo 8:

Somos |a universidad de los

Carta de autorizacion de investigacion de tesis

W UNIVERSIDAD CESAR VALLEJO

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afio del Bicentenario del Pert: 200 afios de Independencia”

Lima, 29 de septiembre de 2021
Carta P. 0981-2021-UCV-VA-EPG-F01/J

Ing

José Manuel Chumpitaz Colina
Gerente de Infraestructura
Banco GNB

De mi mayor consideracién:

Es grato dirigirme a usted, para presentar a MONTALVO VIVAR, CARLOS JAVIER; identificado con
DNI N* 25839017 y con cédigo de matricula N* 6700285703; estudiante del programa de MAESTRIA EN
INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION quien, en el marco de
su tesis conducente a la obtencién de su grado de MAESTRO, se encuentra desarrollando el trabajo de
investigacion titulado:

andar de seguridad para la p ién de datos de tarjetas de pago en las entidades financieras,
Lima 2021

Con fines de investigacién académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacién, en la institucion que usted representa, que le
permita d llar su trabajo de i igacion. Nuestro estudiante investigador MONTALVO VIVAR,
CARLOS JAVIER asume el oomptomhso de alcanzar a su despacho los resultados de este estudio, luego de
haber finalizado el mismo con la asesoria de nuestros docentes.

Agradeciendo la gentileza de su atencién al presente, hago propicia la oportunidad para
de mi mayor consideracion.

flw

@

™
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Anexo 9:

Estadisticas de medios de pago e incidentes

Tal como se muestra figura 3 el incremento de los canales virtuales aumento del
37% al 71% y una tendencia a la baja del medio de pago presencial del 60% al
26%. Por otro lado, este aumento en el uso de los canales virtuales ha
desencadenado un incremento de incidentes en su mayoria relacionados a fraudes
cibernéticos en el uso de los canales electrénicos del 36% al 75%, tal como se
muestra en la figura 4

Figura 3
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Figura 4

Incidentes en los canales virtuales
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Anexo 10:
PROPUESTA
Portada

Investigador: Carlos Javier Montalvo Vivar

Titulo de la investigacion: | Estandares de seguridad para la proteccion

de datos de las tarjetas de pago

Formulacion del problema

La implementacion de estandares de seguridad permitira reducir el riesgo de
la materializacion de ataques cibernéticos que generen indisponibilidad de
los dispositivos electrénicos, alteraciones de los datos de los clientes y
acceso a los datos de personas no autorizadas. Por otro parte, si es que no
se aplica una arquitectura tecnoldgica de Ultima generacion, los clientes
podrian estar expuestos a fraudes y/o robo de sus cuentas bancarias. Segun
la encuesta global sobre fraudes y delitos econémicos de PwC (2020) el
costo total de pérdidas por estos tipos de crimenes fue de 42,000 billones de
dolares en tan solo dos afios y en Peru fue de 4,782 millones de ddlares, tal
como se muestra en la figura 10.

Figura 10

Tipos de fraudes a nivel global por impacto econémico

Reporte de tipos de fraudes a nivel mundial

Fraude fiscal 6

Informacién privilegiada / comercio no.. |
Propiedad intelectual
Blanqueo de capitales y sanciones

Infraccioén de la ley anti-competencia / anti-.. |
Practicas comerciales engafiosas
Fraude de recursos humanos
Fraude de adquisiciones
Fraude contables de estados financieros
Soborno y corrupcion
Apropiacion indebida de activos
Crimen cibernético
Fraude clientes

Fuente: PwC Global Economic Crime and Fraud Survey
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Hoy en dia muchos de los estandares de seguridad que se vienen

implementado en distintas organizaciones financieras no cumplen con el

objetivo de proteger los datos de las tarjetas de pago, la lista se encuentra

en latabla 8

Tabla 8

Listado de estandares tradicionales

Estandares

Descripcién

PCI-DSS

PCI-CP

ISO 27001

Payment Card Industry Data Security
Standard, permite  proteger la
informacion sensible de las tarjetas de
pago

Payment Card Industry Card
Production, definen los criterios de
seguridad fisica y l6gica que deben ser
implementados durante los procesos
de produccion y el suministro de
tarjetas de pago.

Encargada de emitir los lineamientos

de seguridad en la organizacion.

Solucién estimada:

Si bien es cierto que los estandares tradicionales son también elementos

importantes para mitigar los riesgos de disponibilidad, integridad y

confidenciales no son suficientes para reducir el indice de robo y/ fraude

cibernético ya sea por un canal virtual (Banca movil / Banca por internet) o

un medio fisico (ATM / Puntos de venta). En la tabla 9 se indica los

estandares de seguridad emergentes que si permiten en mayor porcentaje

solucionar toda clase de crimen informatico.
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Para el caso de disposicidn de efectivo tanto en los ATM como en los puntos
de ventas de los comercios se propone el uso del MFA es decir seguir
colocando el PIN de 4 digitos y adicionalmente la implementacién de un
sistema de biométrico con la finalidad de asegurar que la persona que desea
realizar la transaccion se identificada. Por otra parte, para el caso de los
canales virtuales, la propuesta es utilizar el MFA, la primera validacion seria
el envio de un mensaje de texto con un cédigo de verificacion al numero
celular previamente registrado, la segunda verificacion seria la
geolocalizacion a través del GPS y triangular la ubicacion del teléfono y la
tarjeta de pago, adicionalmente la autenticacion de un sistema de biometria,
finalmente un sistema Machine Learning para que en caso de detectar un
comportamiento inusual en la cuenta se pueda bloquear de forma

automatica. En la tabla 9 se indican los nuevos estandares

Tabla 9

Listado de estandares emergentes

Estandares Descripcion

Biometria Reconocimiento de huella dactilar,

facial y de retina

Machine Learning Sistemas informaticos que permiten el

autoaprendizaje de patrones

comportamientos

Autenticacion por doble factor de Este estandar permite tener acceso ala

autenticacion (2FA) informacion a través de una doble

autenticacion usando un cédigo SMS,

una llamada telefénica o de una llave

aleatoria.

Geolocalizacion Es un estandar que permite triangular

entre el teléfono mévil y la tarjeta de

pago con su ubicacion para realizar la

transaccion.
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