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RESUMEN 

 

La Dirección de Redes Integradas de Salud (DIRIS) Lima Centro es la encargada 

de administrar los establecimientos de salud, las cuales pertenecen al Ministerio de 

Salud – MINSA; es la encargada de velar por la salud de la jurisdicción de Lima y 

San Juan de Lurigancho. Su misión es la de brindar calidad de salud a los pacientes 

de su jurisdicción. 

Los establecimientos de salud brindan servicios de salud a los pacientes de la 

jurisdicción de la Diris Lima Centro; manejan información de vital importancia la cual 

sirve para la toma de decisiones; los sistemas que manejan son los siguientes: His, 

Sistema de Admisión Iqhali, Sien, Arfsis, etc. 

Alguno de estos sistemas funcionan mediante un servidor (host), pero actualmente 

se están emigrando a la plataforma web, sin embargo, el problema que tienen los 

establecimientos constantemente es la seguridad, pues los usuarios de los equipos 

de cómputos de las diferentes oficinas y/o servicios no cuentan con estas medidas 

de seguridad, estos acceden libremente a páginas de ocio, así como instalan 

aplicativos de uso no laboral y constantemente hay pérdida de información pues los 

usuarios desinstala el antivirus, el cual protege el equipo de posibles infecciones. 

Por tal motivo es necesario la implementación de la VPN la cual se realizará basado 

en software libre en Linux y utilizará el Programa Open VPN; ésta realizará la 

conexión del establecimiento de salud a la sede administrativa que refleja la 

seguridad con la que se trabaja el cual es: Active Directory, Firewall en Linux- Squid. 

 

Palabra’s clave: VPN, Host, Linux, Open VPN, Active Directory. 
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ABSTRACT 

 

The Directorate of Integrated Health Networks (DIRIS) Lima Centro is in charge of 

managing health establishments, which belong to the Ministry of Health - MINSA; is 

in charge of ensuring the health of the jurisdiction of Lima and San Juan de 

Lurigancho. Its mission is to provide quality health care to patients in its jurisdiction. 

Health establishments provide health services to patients in the Diris Lima Centro 

jurisdiction; they handle information of vital importance which is used for decision 

making; the systems they manage are the following: His, Iqhali Admission System, 

Sien, Arfsis, etc. 

Some of these systems work through a server (host), but they are currently migrating 

to the web platform, however, the problem that establishments constantly have is 

security, since the users of the computer equipment of the different offices and/or 

services do not have these security measures, they freely access leisure pages, as 

well as install applications for non-work use and there is constant loss of information 

because users uninstall the antivirus, which protects the computer from possible 

infections. 

For this reason, the implementation of the VPN is necessary, which will be based on 

free software in Linux and will use the Open VPN Program; this will make the 

connection of the health establishment to the administrative headquarters that 

reflects the security with which it works, which is: Active Directory, Firewall in Linux-

Squid. 

 

Keywords: VPN, Host, Linux, Open VPN, Active Directory. 
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I. INTRODUCCIÓN 

 

El Ministerio de salud crea el órgano desconcentrado la Dirección de redes 

integradas de salud (DIRIS) Lima Centro es la encargada de administrar los 

establecimientos de salud, las cuales pertenecen al Ministerio de Salud – 

MINSA; es la encargada de velar por la salud e la jurisdicción de Lima y San 

Juan de Lurigancho. Su misión es la de brindar calidad de salud a los pacientes 

de su jurisdicción. 

Los establecimientos de salud brindan el servicio de salud a los pacientes de la 

jurisdicción en mención, se maneja información de vital importancia la cual sirve 

para la toma de decisiones; los sistemas que manejan son los siguientes: HIS, 

Sistema de Admisión Eqhali, Sien, Arfsis, etc. 

La dirección de redes integradas de salud Lima Centro (DIRIS Lima Centro). 

Existe mucha información interna y externa que se ubicará en cada fase de la 

metodología que connota la importancia de tomar decisiones basadas en 

información. 

Para poder evaluar el aspecto actual de lo que es la red de seguridad de la 

DIRIS, es necesario comprender cómo está constituido. En efecto, la actual red 

de seguridad informática está conformada por una red principal que está 

ubicada en la DIRIS, y, en segundo lugar, están las Red Integral de Salud (RIS 

1,2,3,4,5,6,7) las cuales administran a los 74 establecimientos de salud 

ubicados en la jurisdicción de Lima y San juan de Lurigancho. Esta red de datos 

es utilizada por el personal administrativo y asistencial del centro.  

La ubicación de la DIRIS Lima Centro se encuentra en el distrito de Lima Centro 

de Lima, en la Av. Nicolás de Piérola 617, Cercado de Lima. La DIRIS tiene en 

su jurisdicción los distritos de Lima, y el distrito de San Juan de Lurigancho. 

Alguno de estos sistemas funcionan mediante un servidor, pero actualmente se 

están emigrando a la plataforma web, sin embargo, el problema que tienen los 

establecimientos constantemente es la seguridad, pues los usuarios de los 

equipos de cómputos de las diferentes oficinas y/o servicios no cuentan con 
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medidas de seguridad, estos acceden libremente a páginas de ocio, así como 

instalan aplicativos de uso no laboral y constantemente hay pérdida de 

información pues los usuarios desinstalan el antivirus, el cual protege el equipo 

de posibles infecciones. 

Por tal motivo es necesario el diseño de una red privada virtual - VPN, la cual 

se realizaría basado en software libre en Linux; Ésta realizaría la conexión del 

establecimiento de salud a la sede administrativa que refleja la seguridad con la 

que se trabaja el cual es: Active Directory, Firewall en Linux. 

Como parte de la estructura del sector salud en el Perú, se encuentran divididos 

entes gestoras de la salud, la cual tienen a su cargo la disposición y 

reglamentación de los procesos administrativos y asistenciales de diversos 

establecimientos de salud. La carga de información que manejan estas 

entidades es cuantiosa, teniendo en cuenta la complejidad de salud por la que 

acuden diversos peruanos a su centro de salud más cercano. Muchos pacientes 

que necesitan una atención rápida se ven confundidos en una maraña de 

trámites porque los servicios no cuentan con información confiable y 

actualizada. 

Entonces suelen ocurrir problemas como los siguientes: 

 
● No comprender la importancia de la seguridad de las TI o no ser capaz de 

cuantificar el valor de la reputación de la organización si tiene lugar una brecha 

de seguridad 

● Confiar en soluciones temporales o a corto plazo, que conducen al 

resurgimiento de problemas anteriores  

● Hacer depender la seguridad perimetral únicamente de los cortafuegos de un 

proveedor 

● No gestionar eficaz y eficientemente los aspectos operativos de la seguridad de 

las TI 

● No comprender las consecuencias de una mala seguridad de la información  



3 
 

● Asignar a funciones específicas a personas incompetentes o que no pueden 

desempeñar sus tareas eficazmente, así como no formar adecuadamente al 

personal de seguridad de las TI. (Vemuri, 2006, p. 5) 

 

La realidad de seguridad informática de la Dirección de Redes Integradas de 

Salud Lima Centro, en el contexto de investigación, no es excepcional. Esta 

entidad de salud cuenta con 74 establecimientos de salud, cada uno de los 

cuales cuenta con 12 a 50 equipos de cómputo, en la jurisdicción de Lima y San 

Juan de Lurigancho, los cuales son utilizadas para realizar funciones 

administrativas, registrar las atenciones a los pacientes, así como realizar la 

estadística de la atención diaria y demás registros que estos requieran: En este 

contexto se producen situaciones críticas que perjudican la seguridad de la 

información, cuyo origen se encuentra en la concepción de la seguridad 

perimetral. A falta de una integración de la seguridad de estos establecimientos 

y al menos de una red de seguridad local, las vulnerabilidades empiezan a 

aparecer, cuando los técnicos administrativos y en algunos casos asistenciales 

acceden a los equipos de cómputo instalan todo tipo de software de uso no 

laboral como Facebook, YouTube, radio por internet, etc.; lo cual se traduce en 

oportunidades de pérdida de información dado que cada equipo.  

 
Por otro lado, la Dirección de Redes Integradas (DIRIS) Lima Centro 

actualmente tiene una seguridad de dominio y firewall, la cual permite tener los 

equipos de cómputo de esta entidad correctamente seguro, lo cual no pasa en 

sus filiales operativas de su jurisdicción.  Las computadoras en la DIRIS trabajan 

conectadas en una red de área local LAN la cual tiene una topología estrella y 

tiene acceso a internet mediante un servicio de internet fijo o Híbrido de Fibra 

Coaxial (HFC), lo cual también deriva en otro problema para la seguridad y en 

consecuencia termina con la pérdida de información y recursos tecnológicos. 

Últimamente se han reportado en la DIRIS, problemas de seguridad y de virus, 

como el ransomware (INCIBE, 2017) que realiza un secuestro de datos y solicita 

un rescate para recuperar su información (este tipo de virus al ser ejecutado 

aparenta ser un archivo inofensivo imita a otras aplicaciones, es el más común 
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y representa el 75% del malware). La disponibilidad de planes de contingencia 

para contrarrestar estos daños, no están configurados y se ejecutan 

disposiciones paliativas. Esto disminuye la fiabilidad del sistema que redunda 

en un círculo vicioso donde la información corporativa adolece. En concreto, la 

situación problemática de los establecimientos de salud consiste en que cada 

establecimiento cuenta con su internet mas no están interconectado a la sede 

administrativa, lo cual es un problema para la seguridad en su red de área local 

(LAN).  

Entre las soluciones sugeridas por los especialistas (Vemuri, 2006) ante esta 

situación giran en torno al ámbito de la gestión, y las políticas de uso que 

obedecen a la seguridad lógica y a la creación e implementación de sistemas 

que controlen la seguridad.  

 

Como parte del proceso de investigación, se propone el diseño de red privada 

virtual (VPN) para optimizar y brindar un mejor manejo de la información entre 

los locales de la Dirección de Redes Integradas de Salud (DIRIS) Lima Centro.  

 

¿En qué medida el diseño de un Red Privada Virtual (VPN) basado en software 

libre influye en la optimización del manejo de información de la jurisdicción de 

la dirección de redes integradas de Salud Lima Centro? 

En función de ello se establece lo siguiente objetivo: Determinar la influencia del 

Diseño de una Red Privada Virtual (VPN) Bajo Software Libre para la 

optimización de la seguridad de la información entre los establecimientos de la 

Dirección de Redes Integradas de Salud Lima Centro. 

Entre ellos los objetivos específicos: Determinar la influencia del nivel de 

seguridad, confiabilidad, escalabilidad del Diseño de una Red Privada Virtual 

(VPN) Bajo Software Libre en el manejo de Información entre los 

establecimientos de la Dirección de Redes Integradas de Salud Lima Centro 

Este trabajo se justifica porque los establecimientos de salud de la red de salud 

Lima Centro no cuentan con una adecuada infraestructura diseñada de 
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seguridad, para evitar la pérdida de información y otros problemas que lo 

acarrea, con esta Implementación se desea mejorar la seguridad de la 

información la cual maneja diariamente permitiendo al establecimiento estar 

conectado de manera adecuada y segura, mediante la VPN a la sede central 

para así tener todas las medidas de seguridad con la que cuenta (Dominio, 

Firewall). 

Realizando estas implementaciones se permitirá la navegación web de los 

equipos de cómputo de una manera segura, evitando el ingreso a paginas no 

institucionales esto permitirá la mejora en la velocidad del internet dado que 

cuenta con una velocidad básica. Las ventajas son las siguientes: Seguridad en 

la red de área local (LAN); el firewall nos permitirá mantener los equipos de 

cómputo navegando en páginas institucionales evitando el mal uso del internet 

(Speedy); administración de manera óptima, segura y centralizada mediante 

cuentas de usuario; al estar conectado los equipos de cómputo a un Dominio 

se evitará la instalación de diversos programas de uso no institucional. 
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II. MARCO TEÓRICO 
 

Entre los principales antecedentes se cuentan con los siguientes:  

 

Ruiz y Delgado (2018) en su tesis de maestría Implementación de una solución 

de seguridad perimetral Open Source en la Red Telemática de la Universidad 

Nacional Pedro Ruiz Gallo; en esta investigación se trabaja una solución al tema 

de la seguridad perimétrica a partir de un software libre. Desde el primer hasta 

el cuarto capítulo se plantea la solución específica para la realidad de una 

institución educativa. Este estudio es importante para el trabajo relacionado con 

los softwares libres, tanto de la planeación hasta el monitoreo de la red. 

 

Asimismo, Celis (2018) en su tesis de maestría titulada, Plan de seguridad de 

la información aplicado a la Central Hidroeléctrica Carhuaquero, logran 

sustentar la importancia del manejo de la seguridad de la información y su 

impacto para las organizaciones. La seguridad es una inversión importante para 

poder trabajar dentro de las organizaciones; es un tema estratégico hoy en día, 

por lo que un ataque a este tema puede perjudicar toda la organización, por ello 

que se necesita tener políticas claras para poder llevar el proceso.  

En conclusión. Vemos cuál es la importancia de tener un tener planificada la 

seguridad de la información el cual comprende en tener las políticas y 

herramientas necesarias para dicho monitoreo y control de tal manera de mitigar 

y brindar resguardo a la información y a la infraestructura de la red de equipos. 

Para ello están basando la seguridad en los estándares ISO 27001 e ISO 31000. 

 

Por otro lado, Joaquín (2020) en su tesis de grado, Implementación de Firewall 

Para el Control de Servicio de Internet En la Filial Chanchamayo De la 

Universidad Peruana los Andes. Huancayo – Perú indica que las soluciones 

tecnológicas son las mejores opciones para poder garantizar el control de 

internet. En el sector educación existe mucha dinámica de parte de los 
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estudiantes donde se necesitan mayor control y gestión. En ese sentido se 

desarrolla una estrategia en top down capaz de poder desarrollar un firewall 

importante para poder soportar la demanda y los accesos a la información a la 

cual se remonta el uso estudiantil. 

En resume se puede apreciar la importancia de tener un firewall correctamente 

funcional y con las reglas correspondientes en las diferentes capas de acuerdo 

a las necesidades, alumnos, docentes y personal administrativo, con ello se 

tiene un mejor uso de la internet y despliegue de políticas de seguridad. 

 

Seguidamente, Bolaños (2018) en su tesis de maestría, Diseño de la 

arquitectura de seguridad perimetral de la red informática en la industria de 

licores del Valle a partir del cual se desarrolla una arquitectura tecnológica 

capaz de poder mantener la seguridad informática. A través de este trabajo se 

diseñó un cerco perimetral importante para la empresa donde se desarrolla de 

manera sistemática la cultura de uso de la tecnología. El trabajo inicia con la 

recopilación de la demanda de la organización, para lo cual se procedió diseñar 

el esquema de seguridad, y se logró un trabajo de formación de cultura de uso 

en los trabajadores. 

 

En conclusión. En esta investigación se dejan las bases claras de los conceptos 

de seguridad perimetral, se analiza su arquitectura y a su vez se diseña la 

arquitectura ajustándose a las necesidades requeridas por la institución. 

 

Asimismo, Díaz (2017) en su tesis de maestría, Diseño de prototipo de un 

Modelo de seguridad perimetral con LDAP, se propuso realizar la 

implementación de la seguridad en la red perimetral, esta es necesaria debido 

a las inseguridad que se presentan constantemente en las entidades, esta es 

diseñada para poder dar seguridad a los sistemas informáticos y evitar la 

infiltración y/o robo de información en este trabajo se realiza la solución que está 

basada en LDAP la cual permite la autenticación de los usuarios para la 
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conexión en la que se dan restricciones permitiendo así limitar y mantener 

segura la información. 

Se obtuvo mediante esta implementación garantizar la seguridad como tenemos 

en conocimiento actualmente las tecnologías se han convertido en una 

necesidad para toda organización, cabe mencionar que el modelo de seguridad 

hoy en día es fundamental para toda empresa, pues es lo primero que se debe 

de pensar dado con los ataques de virus que hay actualmente. 

En conclusión, con la implementación de LDAP se demostró el uso que nos 

puede brindar, su ventaja, su capacidad el fácil manejo para la administración y 

su seguridad nos garantiza una política de seguridad de acorde a lo actual, cabe 

mencionar que es una herramienta segura para todo tipo de proyecto de 

seguridad. 

 

Entre los principales conceptos se encuentran el VPN (Virtual Prívate Network), 

que se entiende como una tecnología de reque se utiliza para conectar una o 

más computadoras a una red privada utilizando Internet. Las empresas suelen 

utilizar estas redes para que sus empleados, desde sus casas, hoteles, etc., 

puedan acceder a recursos corporativos que, de otro modo, no podrían. Sin 

embargo, conectar la computadora de un empleado a los recursos corporativos 

es solo una función de una VPN. (Groujon, 2012, p. 35) 

 

 También está la Red Troncal, que es una red que se utiliza para interconectar 

otras redes, que es una forma de permitir la conexión a múltiples redes o 

sectores. Por lo general, cuentan con un alto desplazamiento y permiten un 

mayor rendimiento que las conexiones LAN corporativas. Para conectar 

múltiples segmentos de red a una sola red troncal, se requieren dispositivos 

adicionales para acomodar diferentes señales, conectores, cables, protocolos, 

etc. La red central existe principalmente como un canal que permite que las 

partes se comuniquen entre sí. La configuración de un edificio de varios pisos 

requiere una sección horizontal que conecte todas las estaciones de trabajo en 
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cada piso y una columna vertical desde la parte superior del edificio hasta la 

planta baja que conecte todos los segmentos. (Lobos, 2012, p. 69) 

 

Atención en Salud 

Se hace referencia a la atención de la salud (o asistencia) como el conjunto de 

procesos mediante los cuales se brinda atención y servicios de atención a la 

salud a un individuo, familias, comunidad y/o población conjunta. 

El objetivo de la atención sanitaria es contribuir a la salud garantizando una 

gama de servicios de atención que permitan a las personas mantener su salud. 

Evitar el deterioro de la salud de la población. Restaurar la salud a quienes han 

caído enfermos para que puedan recuperarse. Detectar lo más rápido posible y 

evitar un empeoramiento del estado del paciente, especialmente de aquellos 

para los que no se dispone de tratamiento conocido. Reducir el dolor y reducir 

el sufrimiento de los pacientes con enfermedades mortales incurables. (Tobar, 

2013). 

 

Gestión de la información en salud 

La gestión de la información en la salud implícito una serie de criterios de 

calidad para que funcionen como debe ser. Tengamos en cuenta que las 

decisiones de salud están basadas en información, y estas deben ser usadas 

con responsabilidad y con eficacia. No obstante, como señala (Restrepo & 

López, 2015),  

Un sistema de información competente no basta por sí solo, debe ir 

acompañado de una cultura adecuada de generación, procesamiento, análisis 

y utilización de la información (p. 56) 

 

Cultura de la seguridad de la información 

Parte esta cultura es la seguridad de información, que muy pocas veces 

es visto como una necesidad por la Alta Dirección, pero que desde el ámbito 

privado se ha desarrollado mucho. Esta problemática está contextualizada en 
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un problema estructural de gestión que, a ojos de las autoras antes citadas, se 

da de la siguiente forma: 

Las empresas u organizaciones y entre ellas las del sector salud (lentas en 

la introducción de nuevas tecnologías), ven al área de informática como un mal 

necesario dentro de la organización, ya que generalmente solo representa 

gastos y no es palpable el retorno de inversión en informática. Esto sucede 

generalmente porque en el crecimiento de la organización no se tomó en cuenta 

al departamento de Tecnología Informática (IT) como parte importante de la 

planeación estratégica, lo cual indica que no asigna un papel importante en el 

rol de la empresa, llevando a que los departamentos de informática pasen a un 

segundo plano en la empresa u organización, lo cual limita su crecimiento y 

recursos. (p. 56) 

Desde los sistemas de gestión en salud, ya se reconocía en 1999, la importancia 

de la atención a las tecnologías y sistemas para el control de la información. 

Como señala la (OMS, 1999), la tecnología en el entorno de la salud implica 

muchos cambios importantes desde la cadena de suministros, la gestión de 

proyectos, entre otros puntos principales. 
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III. METODOLOGÍA 
 

3.1. Tipo y Diseño De La Investigación 
 

El tipo de investigación es descriptivo en las cuales se identifican las 

características de una realidad de la aplicación de un sistema VPN en un 

contexto de salud, y la forma como se realiza el proceso de implementación. 

Desde esta perspectiva, el diseño de investigación es cuantitativo (Ñaupas et 

al., 2018), en la cual se destaca la comprobación de una hipótesis a partir de un 

marco aplicativo. 

 
3.2. Variables y Operacionalización 

 
Las variables de investigación son las siguientes: 
 

Tabla 1. Variable Independiente: Red Privada Virtual (VPN) Bajo Software Libre 
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Tabla 2. Variable Dependiente: Seguridad de información 

 
 
 

3.3. Población, Muestra y Muestreo 
 

La población total está constituida por 74 establecimientos de salud de las DIRIS 

Lima Centro, que constituyen cinco distritos de Lima Metropolitana. La muestra 

elegida para el estudio fue en el centro de salud Materno Infantil El Porvenir para 

lo cual fue necesario un muestreo de los principales participantes de centro, para 

la toma de muestra fue necesario 10 personas la cual nos evaluaran mediante 

un cuestionario que le permite responder en un pre test y posterior a la 

instalación de la solución tecnológica un post test. Con ello nos permite realizar 

el reporte estadístico. 
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Tabla 3. Cuadro de participantes del cuestionario 

 

 
3.4. Técnicas e Instrumentos de Recolección de Datos 

 

La técnica que se utilizó en el trabajo de estudio fue la encuesta, la cual fue 

construida para la variable dependiente y Red Privada Virtual (VPN) Bajo 

Software Libre del área en la Dirección de Redes Integradas de Salud de Lima 

Centro. Para la recolección de datos se empleó el formulario físico de las 

cuales de tomo a una pequeña población para medir los resultados de nuestra 

hipótesis. Esta encuesta se basó en una variedad de preguntas el cual tuvo 

la aprobación de un experto con el fin de recabar información pertinente de 

las personas, permitiéndonos observar, y aislar los problemas relevantes de 

nuestro estudio. 

 
 

3.5. Procedimientos y Resultados 
 

Para obtener los resultados del proyecto este estudio fue desarrollado en base 

a un puesto de salud el más cercano con el cual se recabo la siguiente 

información. 
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Para obtener nuestros resultados nos apoyamos de las dimensiones de la 

variable dependiente el cuales son, integridad y disponibilidad 

 
3.5.1. Integridad 

 
Este es el primer indicador de nuestra variable independiente “Seguridad de la 

información” que estamos midiendo y mostrando en las estadísticas, es donde 

demostramos que tipo de hipótesis obtenido. 

 

Tabla 4. 10 encuestas Pre-Test y 10 encuestas Post-Test para el muestreo en la 
estadística 

 

 

En el resumen podemos el valor N el cual es el número de muestras 

obtenidas para este indicador que son 10. 

 

Tabla 5. N es la cantidad de encuestas tomadas en el PRE y POST TEST 

 

 

Para las pruebas de normalidad optamos por utilizar shapiro-wik porque 

nuestra muestra es de 10 encuestas. 

 

Para obtener el resultado el Sig. Tiene que ser mayor al 0.05 para este caso 

tenemos un resultado mayor en ambos casos tanto para el pre y post test, 

eso quiere decir que nuestros resultados son paramétricos. Para ello 
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tenemos que realizar las pruebas de T DE STUDENT, para ello mostramos 

el siguiente cuadro. 

 

Figura 1. Histograma 1 

 

Figura 2. Histograma 2 
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Tabla 6. Pruebas de muestras emparejadas 

 

 

Para los resultados con T-Student el valor de Sig. Tiene que ser menor al 0.05 y 

lo obtenido en nuestros resultados es .000 lo cual nos indica que se acepta la 

hipótesis de investigación y se rechaza la hipótesis nula considerando un grado 

de confianza del 95% 

 

3.5.2. Disponibilidad 
 
Este es el segundo indicador de nuestra variable independiente “Seguridad 

de la información” que estamos midiendo y mostrando en las estadísticas, es 

donde demostramos que tipo de hipótesis obtenido. 

 

Tabla 7. Resumen de procesamiento de datos 

 

En el resumen podemos el valor N el cual es el número de muestras 

obtenidas para este indicador que son 10. 
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Tabla 8. Pruebas de normalidad 

 

 

Para las pruebas de normalidad optamos por utilizar shapiro-wik porque 

nuestra muestra es de 10 encuestas. 

Para obtener el resultado el Sig. Tiene que ser mayor al 0.05 para este caso 

tenemos un resultado mayor para el pre y menor para post test, eso quiere 

decir que nuestros resultados son no paramétricos. Para ello tenemos que 

realizar las pruebas de WILCOXON, para ello mostramos el siguiente cuadro. 

 

Figura 3. Histograma 3 
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Figura 4. Histograma 3 

 
 

Tabla 9. Estadísticos de prueba 

 
 

Para los resultados con Wilcoxon el valor de Sig. Tiene que ser menor al 0.05 y 

lo obtenido en nuestros resultados es .005 lo cual nos indica que se acepta la 

hipótesis de investigación y se rechaza la hipótesis nula considerando un grado de 

confianza del 95%. 
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3.6. Método de Análisis de Datos 
 

Para poder realizar el análisis de datos se utilizó el software estadístico SPSS, 

aquí se inserta los valores finales obtenidos por las encuestas realizadas. 

uno de los pasos es tener los análisis del Pre_test y Post_Test con esto 

podemos saber si tipo de estadística obtendremos, para nuestro caso al ser 10 

tipos de encuestas por tal motivo utilizaremos a Shapiro-Wilk. 

En base a los gráficos estamos tendremos un análisis de situaciones no 

paramétricas. 

Si esta significancia de acuerdo a las pruebas de Xilcoxon de los cuales en este 

caso al obtener un valor menor a 0.05 se acepta que la hipótesis es de 

investigación. 

 

 

 

3.7. Aspectos Éticos 
 

Desde las distinciones conductuales o éticas, esta investigación cumplirá con 

las disposiciones de confidencialidad de la información y discreción de identidad 

por cada uno de los trabajadores de los establecimientos de salud de la 

Dirección de Redes Integradas de Salud Lima Centro; consentimiento 

informado (Delgado, 2002), los permisos y el derecho a la pertenencia 

intelectual de los autores de todo lo escrito y citado en este documento en la 

cual se tuvo en consideración lo que se señala en APA7. 

A nivel cognitivo, este estudio buscó aportar al conocimiento acerca del impacto 

de la red VPN en el ámbito de la Dirección de Lima Centro en la seguridad de 

información. En lo procedimental, el trabajo cumplirá con lo dispuesto por la 

Universidad, para los proyectos de grado de la Maestría en Ingeniería de 

Sistemas. 

A nivel metodológico, este estudio desarrollará un proceso aplicativo desde un 

enfoque con el fin de aportar a la institución de salud resultados, desde la 

instalación del VPN. 
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3.8. Aspectos Administrativos 
 

La elaboración del presente proyecto de investigación se realizará de acuerdo 

a los reglamentos estipulados por la universidad, además de atender aspectos 

propios relacionados a recursos humanos, tecnológicos y materiales. 

En relación con los Recursos Humanos a utilizarse en la investigación son los 

siguientes: 

a. Investigadores (02). 

b. Asesor designado por la universidad de posgrado, para guiar al investigador 

el tiempo que dure la investigación (01). 

c. Revisor especialista asignado por la universidad (01). 

d. Validadores expertos (02) independientes que no pertenezcan a la 

universidad, y que tengan estudios de Maestría o doctorado en ingeniería 

de sistemas. 

e. Los trabajadores que componen la muestra (74). 

f. Estadístico especialista en el procesamiento de los datos (01). 

 

Tabla 10. Recursos Humanos sin costo monetario  

 

Se cuenta con un especialista estadístico para el proceso de datos hallados. 

En este caso si se le retribuirá económicamente con aporte dinerario por la labor 

que realizará en apoyo al investigador con el monto de S/.200.00 soles. 
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Tabla 11. Recursos Humanos con costo  

 

 

Respecto a los recursos tecnológicos que se utilizó se tiene 02 computadoras 

Core i5 además de sus equipos celulares, los cuales ya contaban con 

anterioridad los investigadores; respecto a otros equipos como, una cámara web 

además de un micrófono se tuvo que renovar para participar en las clases de 

tutorías que impartió el asesor que ascendió a un monto de S/.145.00 soles. 

 

Tabla 12. Recursos Tecnológicos  

Elaboración propia 

Entre los otros gastos adicionales se tuvo de S/.147.50 soles para, los recursos 

materiales esta los escritorios, lapiceros, papel bond, archivador, además se 

requirió recursos económicos para el pago de internet y mejorar los megas. 

 

Tabla 13. Otros gastos adicionales en el proceso de la investigación 

 

Elaboración propia  
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Tabla 14. Total, de gastos incurridos durante el desarrollo del proyecto 

 

Elaboración propia 

3.9. Financiamiento 
 

Para la financiación, en su totalidad fue cubierto en este caso el investigador 

desde el inicio hasta culminar la investigación para su aprobación por la universidad 

respectiva. 

 

3.10. Cronograma 
 

Es el tiempo de ejecución del proyecto de investigación. 
 

3.11. Cronograma de Ejecución 
 

Tabla 15. Cronograma  

 

 

 

 

 

 

 

Fuente: Elaboración Propia 

 
 
 

Fuente: Elaboración propia 
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IV. RESULTADOS 
 

Para el desarrollo de la presente investigación se tomará en cuenta la 

metodología Top-Down Network Design (que por cierto ha sido aplicado a diversos 

sectores incluido la salud) para el diseño de redes de la empresa Cisco Systems. 

Esta metodología tiene criterios importantes para su aplicación. Desde la 

perspectiva de la (UNID, 2013) existen aspectos importantes al tomar la decisión de 

aplicar esta metodología 

 

Otro punto importante para comprender esta metodología según la propia 

metodología Top Down son las mejoras que brinda a las organizaciones que la 

implementan: 

 

Mejora la comunicación entre diseñadores (actuales y futuros), mejora el control 

de calidad, ya que detecta defectos en las primeras etapas del diseño, cuando la 

reparación es más fácil y menos costosa; Mejorar la eficiencia de los diseñadores. 

Reorganizar tareas de diseño y ejecutar tareas en paralelo en lugar de crear 

dependencias secuenciales; Reducir la necesidad de una verificación exhaustiva 

del estado final del diseño. (Top Down Design, 2004 en (UNID, 2013), pp. 11 - 12) 

 

4.1. Fases de la Metodología Top-Down Network Design 
 

La metodología Top Down Design para el diseño del proyecto es de 4 fases 

 

Fase 1: Analizar Requerimientos 

Fase 2: Desarrollar Diseño Lógico 

Fase 3: Desarrollar Diseño Físico 

Fase 4: Probar, optimizar y documentar diseño 
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Figura 5. Proceso de fases de la metodología Top Down 

 

 

 

 

4.2. Fases y entregables de la Metodología TOP DOWN DESIGN 
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Tabla 16. Metodología Top Down 
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Fuente: Saavedra (2015) 
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4.3. Ubicación del Desarrollo Tecnológico 

 
En este apartado se brinda la información preliminar acerca del diseño de la 

VPN basado en software libre en la Dirección de Redes Integradas de Salud 

Lima Centro (DIRIS LIMA CENTRO). Existe mucha información interna y 

externa que se ubicará en cada fase de la metodología que connota la 

importancia de tomar decisiones basadas en información. 

 

Para poder evaluar el aspecto actual de lo que es la red de seguridad de la 

DIRIS, es necesario comprender cómo está constituido. En efecto, la actual 

red de seguridad informática está conformada por una red principal que está 

ubicada en la DIRIS, y, en segundo lugar, están las RIS Nº 1,2,3,4,5,6,7 que 

velan por los 74 establecimientos de salud ubicados en la jurisdicción de 

Lima y de San Juan de Lurigancho. Esta red es utilizada por el personal 

administrativo y asistencial.  

 

La ubicación de la DIRIS Lima Centro está en el distrito de Cercado de Lima, 

en Av. Nicolás de Piérola 617, Cercado de Lima 15001. La DIRIS tiene en 

su jurisdicción los distritos de Lima, y el distrito de San Juan de Lurigancho. 
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Figura 6. Ubicación de la Dirección de Redes Integradas de Salud de Lima Centro 
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Figura 7. Jurisdicción de la Dirección Regional de Lima Centro 

 

 
 

4.4. Fase 01: Análisis de Requerimiento 
 
 

4.4.1. Actualizar Metas del Negocio 
 

En esta fase identificamos los objetivos y restricciones del negocio, y los 

objetivos y restricciones técnicos del cliente. 

La implementación de servicios de red conlleva a brindar un mejor servicio 

a los usuarios finales por ello es necesario Implementar una serie de 

soluciones para la correcta administración de la red. 
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Lista de metas de negocio: 

● Reducir Costos de operación. 

● Mejorar las comunicaciones. 

● Integrar las redes LAN. 

● Movilidad. 

● Seguridad de la información. 

● Robustez (tolerancia a fallos). 

● Las redes deben ofrecer un retardo bajo, requerido para aplicaciones 

en tiempo real como VoIP. 

Lista de restricciones de negocio: 

● Presupuesto para la compra de nuevos equipos de comunicaciones 

(Servidores, Switches, Licencias, etc.). 

● Falta de personal técnico disponible. 

●  Falta de políticas sobre manejo y documentación sobre la 

administración de la red corporativa. 

 
 

4.4.2. Diagnóstico del estado actual de los equipos, personal y 
servicios de los cuales dispones la Diris Lima Centro y su 
jurisdicción. 
 

Esta presenta acta se realizó previa coordinación de una visita para el 

levantamiento de algunos puntos (ANEXO 3). Perfil de la DIRIS; 

objetivos enfocados al desarrollo del TI. Esta presenta acta se realizó 

previa coordinación de una visita para el levantamiento de algunos 

puntos (ANEXO 4). 

 
4.4.3. Analizar Metas Técnicas 

 
No se han encontrado hasta el momento documentos oficiales de metas 

técnicas. Los únicos avances han sido a nivel de políticas generales 

como los procesos de soporte que están enfocados solamente a 

desarrollados dos aspectos: 
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● Gestión de datos 

● Gestión de soporte técnico 

Se concluye que no hay una mirada ni acciones estratégicas de este tema 

en la DIRIS, por lo tanto, hay falencias en la gestión y por lo mismo en el 

funcionamiento de esta red. Esta es una oportunidad para poder 

implementar una solución importante en medio de estas debilidades y 

amenazas. 

4.4.3.1. Diagnóstico de la políticas y acciones de seguridad 
tecnológicas de la Diris. 
 

Para conocer el sistema de seguridad es necesario conocer las etapas de 

acción que la integran y su funcionamiento desde la planificación de este 

sistema hasta su materialización. Parte del lenguaje que se utiliza para 

poder conocer sus etapas son usos de las normas estandarizadas de 

calidad, ya que esas son referencias importantes para el manejo de las 

herramientas y acciones. 

Esta presenta acta se realizó previa coordinación de una visita para el 

levantamiento de algunos puntos (ANEXO 5). 

 
4.4.3.2. Procesos de un sistema de seguridad 

 

Los procesos que contienen al sistema integral de seguridad son los 

siguientes: 
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Figura 8. Ciclo PHVA 

 

La explicación del modelo PHVA tienen las siguientes consideraciones: 

 
Tabla 17. Fases de la mejora continua 

 

 

4.4.4. Analizar Red existente 
 

La red existente está en función de los 74 establecimientos de salud. 

Cada una es una isla; no hay una integración, por lo tanto, los riesgos se 

hacen mayores. 
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4.4.4.1. Topología de la Red Física de la Oficina Central 

 

Para la oficina central tenemos un servicio de fibra óptica del servicio de 

internet, actualmente tiene un servidor firewall y posterior a ello va a uno 

de los switch core para la distribución a los servidores de servicio y a otro 

host de la oficina central, como muestra el grafico es una red más 

organizada 

 

Figura 9. Topología de la red física de la oficina central 

 

 

 
 

4.4.4.2. Topología de la Redes Sucursales 
 

En los puestos de salud debido a la lejanía y a la falta de organización la 

parte estructural no fue el mejor planeado en esos casos el servicio suele 

ser por ADSL o en el mejor de los casos HFC y es un servicio que no 

tiene restricciones o políticas de uso, actualmente es de libre demanda, 
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viéndolo por el lado de la seguridad se encuentra expuesto a cualquier 

tipo de ataque u robo de datos, se presenta el diagrama.  

 

Figura 10. Topología de la red de sucursales 

 

 
 

4.4.4.3. Listado de Dispositivos de Red 
 

Un dispositivo de red es un término ampliamente utilizado para 

cualquier hardware que conecte diferentes recursos de red. 

Los dispositivos clave que comprenden una red son conmutadores, 

enrutadores, bridge (puentes), repetidores y puertas de enlace. 

Todos los dispositivos tienen características de alcance por separado, 

según los requisitos y escenarios de la red. 
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Tabla 18. Lista de dispositivos de la red DIRIS 
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Servicios públicos el término se utilizó por primera vez en Francia en 1875 para 

describir un proyecto ferroviario. 

Sin embargo, antes del siglo XVIII, el desarrollo de la infraestructura comenzó 

con caminos y canales para el transporte y el riego. Desde la década de 1800 hasta 

principios de la de 1900, se introdujeron telégrafos, ferrocarriles, electricidad, 

alcantarillado, subterráneos y comunicaciones telefónicas. 

Las empresas confían rápidamente en la tecnología a medida que la tecnología 

evoluciona desde las computadoras básicas hasta Internet y más allá. Con el 

tiempo, la infraestructura de tecnología de la información (TI) se ha convertido en la 

columna vertebral de una empresa. Hoy en día, el término se utiliza para incluir las 

plataformas en evolución, los componentes estructurales y las relaciones de las 

estructuras empresariales integradas actuales. Los términos tomados del francés 

tienen los siguientes significados. Esto confirma la necesidad de una base sólida 

para sustentar un marco organizativo sólido. 

 

SEDE CENTRAL 

En la oficina de tecnologías de la información de la DIRIS lima centro 

tenemos los siguientes equipos como parte de la infraestructura física de la red 

de comunicaciones la cual es parte principal de las comunicaciones de la sede 

principal. 

Tabla 19. Red de Comunicaciones Sede Central  
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ESTABLECIMIENTOS DE SALUD 

En los establecimientos de salud tenemos los siguientes equipos como parte 

de la infraestructura física de la red de comunicaciones, el cual está compuesta 

por los mismos equipos y diseño para todos los establecimientos de salud. 

 

Tabla 20. Red de Comunicaciones Establecimientos de salud  

 

 

 
 
 

4.4.4.4. Analizar Tráfico existente 

El análisis del tráfico se realiza mediante software libre los cuales nos 

darán unas mediciones de nuestra Red de área Local, para controlar el 

tráfico en la plataforma actual se utiliza el software. 

 
4.4.4.5. Informe de Tráfico de Datos: Servidor DNs, Servidor de 

bases de datos, Servidor de aplicaciones web, Servicio de 
internet 
 

Ntop: 

Es un analizador de la dinámica de las interconexiones de las 

redes en internet, se basa en los estándares y se crea las interfaces a 

través del cual se configura el uso de la organización. 

 

Apreciación: El detalle del Tráfico de Broadcast – Sede Central 

muestra un porcentaje de tráfico de broadcast del 59.84% y el 

Detalle del Tráfico de Broadcast – Ris Nº 1 expone que el tráfico 

de red es de 77.89%, muy por encima del permitido que es 20%, 

lo que demuestra que hay una congestión de solicitudes de uso de 
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la red de la Diris Lima Centro y de la Ris Nº1, todo lo que cual 

ocasiona demoras. 

 
 

4.5. FASE 2: Desarrollar Diseño Lógico 
 

Diseñar Topología de Red 

 

Diseño Medio de Transmisión 

 

El diseño lógico está constituido por la información de la organización y se 

basan en la base de datos a partir del cual se sustentan el desarrollo. 

Se pasa del concepto a la lógica de los datos, en el cual se puede ver las 

relaciones entre los computadores, las jerarquías y los objetivos claros de 

cada proceso de la empresa. 

Entre los principales elementos de un diseño lógico está los siguientes: 

● Modem con conexión a internet. 

● Router de permisos. 

● Swich para ingreso de nuevos usuarios. 

● Patch panel para la ubicación de las redes. 

Actualmente el diseño de transmisión se encuentra de la siguiente 

manera: 
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Tabla 21. DIRIS Lima Centro 
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4.5.1. Mapeo de Usuarios 
 

Tabla 22. Mapeo de usuarios 
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4.5.2. Puntos de Red 

Documentar redes es importante; todos sabemos eso. Y como una imagen 

vale más que mil palabras, la mejor documentación de red que se puede 

tener es la ubicación donde se encuentra cada punto de red en relación con 

la oficina. 

Tabla 23. Puntos de red 
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4.5.3. Mapeo de Equipos de Red 

 

El mapeo de red es un proceso que se utiliza para descubrir nuevos 

dispositivos, interfaces y visualizar la conectividad de red física y virtual. El 

mapeo de redes ayuda a descomponer la red para facilitar el mantenimiento 

y la gestión de la red. Esto se puede hacer con la ayuda de un software o 

herramienta de mapeo de redes. Los escáneres de red detectan la red junto 

con todos sus componentes y muestra una lista de todos los dispositivos. 

Esto se puede usar para crear un mapa de red o una topología de red. Las 

herramientas de mapeo de redes integran los procesos de escaneo y mapeo 

y mapean una red automáticamente. OpManager, el software de mapeo de 

redes automatizado, le permite configurar y generar mapas de red fácilmente. 
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En la oficina principal del de DIRIS LIMA CENTRO se realizó un mapeado 

de la red encontrando los siguientes dispositivos conectados, se presenta el 

cuadro demostrativo 

Tabla 24. Distribución de la red DIRIS Lima Centro 
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4.5.4. Características de Cableado Estructurado 
 

En este punto se detalla las especificaciones técnicas a la cual se 

estructura el cableado, con ello las normas a la que debe de adecuarse. 

El cableado se encuentra en las siguientes normas: 

Categoría 5e: 

La categoría 5e (Cat 5e) es una versión mejorada del cable Cat 5 

diseñado por TIA/EIA en 2001. Fue creado con el objetivo de mejorar 

algunas de las propiedades del cableado necesarias para el 

funcionamiento de Gigabit Ethernet. Este cable está fabricado para 

admitir velocidades de hasta 1000 Mbps "Gigabit", lo que da como 

resultado velocidades más rápidas que los cables Cat 5. Los cables 

Ethernet Cat 5e se distribuyen en muchos lugares. 

Categoría 6: 

Los cables Cat 6 son cables de calibre 23 y los cables de conexión Cat 

5e son cables de calibre 24, que son un poco más pequeños. Cat 6 

también cuenta con un divisor para controlar y reducir la diafonía, 

aislando cada uno de los cuatro pares trenzados de los demás, 

aumentando las tasas de datos y proporcionando el doble de ancho de 

banda. El cable admite efectivamente velocidades de 10 Gigabit 

Ethernet y opera a frecuencias de hasta 250 MHz. El cable de conexión 

Cat 6 delgado de diámetro pequeño modelo FS 28AWG se muestra en 

el siguiente video. 

 
 

4.5.5. Diseño Modelos de direccionamiento y hostnames 
4.5.5.1. Segmentación de Direccionamiento Lógico 

 

La segmentación de la red implica dividirla en subredes para 

aumentar la cantidad de computadoras conectadas a ella para 
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mejorar el rendimiento, teniendo en cuenta el entorno de trabajo 

único donde hay una sola topología, un solo protocolo de 

comunicación y un solo protocolo de comunicación. 

Entre los principales factores para tener en cuenta al construir 

redes: 

● Número de subredes. 

● Número de host requeridas. 

● Número de host utilizables. 
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Tabla 25. Hosts utilizables 
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4.5.5.2. Direccionamiento IP 
 

La dirección IP está constituido por dos partes: la identificación de 

la red y la ubicación de los equipos de cómputo, de esta forma se sabe 

cuántos bits se utilizan.  

Clases de direccionamiento IP 

Las direcciones IP tienen clases por las cuales se dividen para 

poder definir las redes de tamaño grande (clase A), mediano (clase B), 

pequeño (clase C). 

 

Tabla 26. Direccionamiento IP 

 

 

Para el caso de la red de la Diris lima centro se tiene la versión de 

comunicación IPV4 manteniendo la clase A para el direccionamiento de la red, a 

continuación, la lista de equipos conectados a la red el cual se tiene que tener en 

cuenta para la respectiva comunicación con los puestos de salud. 
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Tabla 27. Puestos de salud 

 

 

 

 



55 
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4.5.6. Seleccionar Protocolos para Switching y Routing 
 

Protocolos LAN 

Los sistemas informáticos no cuentan con la capacidad propia de 

poder transaccionar datos sin apoyo, por lo tanto, no puede haber 

ninguna conexión entre ellas, ni, aunque pareciera que con un cable 

LAN sea posible pensar que están conectados. La ayuda consiste en 

los parámetros de la red, y el alcance que tiene, quienes actúan una 

capa de mediación y establecen cómo será el intercambio de datos, el 

enrutamiento, el control de riesgos, etc. De alguna forma esto quiere 

decir que si hay una posibilidad de conectividad entre computadoras 

esto es gracias a que están conectados en una misma red y cuentan 

con similares situaciones que las facilita. 

En efecto en el mundo de las conexiones LAN o lo que sería su 

extensión más compleja se utiliza la OSI que están validadas por la ISO, 

supone un hito importante por comprender el lenguaje particular de las 

redes informáticas, su complejidad entre otras razones estructurales. 
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Figura 11. Protocolos LAN 

 

 

 
 
 

4.5.7. Protocolos de Ruteo 
 

El ruteo es el proceso de mover los datos entre diferentes redes de capa 

3, eso en su forma más básica. Los routers son dispositivos que 

cumplen con esa función también lo pueden hacer otros dispositivos 

como los switches. 
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Figura 12. Protocolos de enrutamiento 

 

El uso de un protocolo de enrutamiento para anunciar las rutas 

descubiertas por otros medios, como otro protocolo de enrutamiento, 

rutas estáticas o rutas conectadas directamente, se conoce como 

entrega. otra vez. A pesar del deseo de ejecutar un solo protocolo de 

enrutamiento en toda una red IP, el enrutamiento multiprotocolo es 

popular por una variedad de razones, incluida la estandarización 

comercial, la gestión de múltiples departamentos por parte de múltiples 

administradores de red y un entorno de múltiples proveedores. La 

implementación de diferentes protocolos de enrutamiento suele ser 

parte del diseño de la red. De cualquier manera, tener un entorno 

multiprotocolo hace necesaria la redistribución. La redistribución puede 

ocurrir debido a diferencias en las características del protocolo de 
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enrutamiento, como métricas, distancia administrativa, capacidades 

clasificadas y no clasificadas. Estas diferencias deben tenerse en 

cuenta para que la redistribución sea exitosa. 

Enrutamiento Estático. Es una de las formas manuales en las cuales 

se busca incorporar el router a la tipología de red; no siempre resulta 

positiva, aunque sin embargo si beneficia para lo siguiente 

• Cuando hay una sola conexión; y se establece una única ruta 

estática.  

• Un usuario solo desea manejar el mismo la conexión y el 

enrutamiento sin compartir con otros 

Enrutamiento Predeterminado. El router tiene mayor amplitud 

incluso se va por aquellos routers desconocidos. Es una forma más 

dinámica y fácil de poder enrutar dominios de salida. 

Enrutamiento Dinámico. La forma de enrutar tiene respaldo en tablas 

de información además puede medirse la consecuencia de las rutas. 

Es una de las más sugeridas a nivel de redes. 

 
 

4.5.8. Desarrollar Estrategias de Seguridad 
4.5.8.1. Esquema de Zona Desmilitarizada (DMZ) 

 

Para reducir el riesgo de que un servidor con acceso a Internet pueda 

comprometer la seguridad de la empresa, se recomienda utilizar un 

firewall y una red local como puente vigilado denominada zona 

desmilitarizada o DMZ (por su traducción del inglés, Demilitarized Zone). 

¿Qué es la zona desmilitarizada? 

En general, la DMZ permite conexiones tanto desde Internet como desde 

la red de área local de la empresa donde se encuentran las computadoras 

del trabajador, pero no permite conexiones desde la DMZ a la red de área 

local. Esto se debe a que los servidores que tienen acceso a Internet son 

más vulnerables a ataques que pueden poner en peligro su seguridad. Si 



60 
 

un ciberdelincuente ingresa a un servidor en la DMZ, será muy difícil 

acceder a la red local de la organización porque las conexiones desde la 

DMZ están prohibidas. 

 

Los diagramas de red ayudan a las organizaciones y los equipos a 

visualizar cómo funcionan juntos los dispositivos como las computadoras 

y la revolución de las comunicaciones. Los diagramas esquemáticos de 

red le permiten dibujar una imagen de cómo funcionan estas redes, 

identificar componentes como enrutadores, firewalls y dispositivos, y 

mostrar visualmente cómo se cruzan. Esta hoja de ruta es un modelo para 

que los profesionales hagan cosas como comprender y solucionar 

problemas y errores, ampliar las redes y mantener la seguridad y el 

cumplimiento. Su organización puede usar un diagrama de red tan 

detallado o tan grande como sea posible para mostrar solo dispositivos 

individuales, una sola aplicación o áreas de servicio. 

Figura 13. Redes de seguridad 

 

En general, la DMZ permite conexiones tanto desde Internet como 

desde la red local de la empresa donde se encuentran las computadoras 

del trabajador, pero no permite conexiones desde la DMZ a la red local. 

Esto se debe a que los servidores que tienen acceso a Internet son más 

vulnerables a ataques que pueden poner en peligro su seguridad. Si un 
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ciberdelincuente ingresa a un servidor en una zona desmilitarizada, el 

acceso a la red local de la organización será más difícil porque las 

conexiones desde la zona desmilitarizada están prohibidas. 

 

Figura 14. Red local 

 

Los diagramas de red ayudan a las organizaciones y los equipos a 

visualizar cómo funcionan juntos dispositivos como computadoras y 

redes como telecomunicaciones. Los diagramas de red le permiten 

representar cómo funcionan estas redes activas, identificando 

componentes como enrutadores, firewalls y dispositivos, y mostrando 

visualmente cómo se cruzan. Esta hoja de ruta sirve como plantilla para 

los profesionales que hacen cosas como comprender y resolver 

problemas y errores, escalar redes y mantener la seguridad y el 

cumplimiento. 

 

Su organización puede usar diagramas de red tan detallados o extensos 

como sea posible para mostrar dispositivos individuales, aplicaciones 

individuales o simplemente áreas de servicio. 
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Figura 15. Integradas de salud 

 

 
 
 

4.5.9. Desarrollar Estrategias de Administración de Red 
 

4.5.9.1. Plan de Mantenimiento a los Dispositivos de Red de 
Servidores e incluso UPS 
 

El presente documento es el procedimiento con respecto al mantenimiento a 

los dispositivos de red y servidores. Esta presenta acta se realizó previa 

coordinación de una visita para el levantamiento de algunos puntos (ANEXO 

6). 
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4.5.9.2. Acta de Constitución de Proyecto 

 

El presente documento del acta de constitución se realizó en conjunto con la 

oficina encargada de la institución. 

Esta presenta acta se realizó previa coordinación de una visita para el 

levantamiento de algunos puntos (ANEXO 7). 

 
4.6. FASE 3: Desarrollar Diseño Físico  

 

Para el desarrollo del diseño se está montando en una Pc que hace la 

función de servidor firewall en la sede principal DIRIS Lima Centro, y por el 

otro lado el centro de salud tenemos un equipo como servidor firewall en 

ambos casos con el sistema operativo SUSE Linux Enterprise Server. 

 

Tabla 28. Lista de equipos utilizados. 

 
 

4.6.1. Seleccionar de Tecnologías y dispositivos para redes de 
campus 
 

Las tecnologías a utilizar son las siguientes: 

SUSE LINUX 11.4 

Es un Sistema operativo libre, como particularidades el que permite 

configuraciones de red, de cortafuegos y de administración de usuario. 

OPEN VPN 2.14 
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Es una herramienta de conectividad basado en software libre que permite 

realizar la conectividad de la red privada virtual (túnel). 

 
 

4.6.2. Estándares Para la Adquisición de Tecnología y Dispositivos 
 

Esta presenta acta se realizó previa coordinación de una visita para el 

levantamiento de algunos puntos (ANEXO 8). 

 
 

4.6.3. Análisis de Factibilidad 
 

Este estudio de factibilidad técnica que se realizó en la Diris Lima Centro 

se diseñó en el presente proyecto de investigación el cual para su desarrollo 

se basa en la metodología Top Down, los puntos a considerar fueron el 

parque informático y el impacto económico que implica el despliegue del 

diseño tecnológico. 

Actualmente la Diris Lima Centro no tiene la manera de desplegar las 

políticas de seguridad y sistemas de información a los centros de salud de su 

jurisdicción es por ello la importancia de brindar una solución tecnológica de 

esta envergadura. 

Las Direcciones, Oficinas de la institución manejan como sistema 

operativo Windows en sus distintas versiones, nuestro diseño se basa en 

software libre, la implementación del Servidor firewall en Linux (open SuSE 

11.4), al cual se le configura el Open VPN, estos sistemas son bastante 

manejables y se puede instalar en un hardware mínimo y con miras a poder 

migrarlo a un mejor servidor de hardware. 

Se procede a mencionar los equipos utilizados para demostrar la 

operatividad del presente proyecto: 
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4.6.4. Factibilidad Técnica 
 

En coordinación con la Oficina de Tecnologías de la información la cual es 

encargada de la parte tecnológica de esta institución se pudo verificar que 

cuenta con servidores los cuales cumplen con el hardware mínimo para la 

implementación del presente proyecto. 

En las visitas realizadas a los establecimientos de salud se pudo constatar 

que cuentan con equipos de cómputo de última generación como antiguos, 

los cuales realizando el análisis para la presente e implementación cumple 

con los requisitos mínimos de conexión, esto se pudo constatar en las 

pruebas realizadas. 

Se cuenta con personal con perfiles como: técnicos administrativos, 

auxiliares los cuales son los encargados del manejo de los equipos de 

cómputo, la edad aproximada de la persona fluctúa entre los 25 a 62 años, el 

personal tiene conocimientos de computación en el buen manejo de los 

equipos de cómputo. 

 
 

4.6.5. Sistema Operativo 
 

El sistema operativo a utilizarse en esta implementación es software 

libre Linux Open SuSE 11.4, en el cual se realizará las configuración y 

segmentaciones de red la cual permitirá conectarse adecuadamente a la red 

de área local (LAN), posterior a esto se configura la Open VPN la cual 

permitirá la conexión (túnel) del establecimiento a la sede principal. 

 
 

4.6.6. Características del hardware disponible para la Implementación 
 

Las características técnicas de los equipos de cómputo con el que se dispone 

actualmente para el presente proyecto, se muestran a continuación: 
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Tabla 29. Características del hardware 

 
 

4.6.7. Conclusión de factibilidad Técnica 
 

Como se puede apreciar líneas arriba según la evaluación realizada 

para el presente proyecto se cuenta con los equipos necesarios tanto en 

hardware, software y personal capacitado para la implementación de este 

proyecto el cual será una mejora enorme en las labores diarias de los 

usuarios de los establecimientos de salud. 
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4.7. FASE 04: Probar, Optimizar y documentar Diseño 

 

Figura 16. Configuración de servicio VPN 

 zypper install openvpn easy-rsa telnet 

 

Generación de Certificados y Llaves 

En cuanto a la certificación es necesario previamente hacer ajustes al VPN. De 

esta forma se obtiene la llave y la certificación. En ese sentido, se necesita entrar 

al directorio /etc/openvpn, y se origina el archivo varsy luego vars.example y se 

inicia la edición: 

Figura 17. Generación de certificados y llaves 
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Desde el directorio /etc/openvpn se inicia a trabajar el comando pkitool para 
originar los permisos de CA: 

 

Se origina la certificación de la CA: 

Figura 18.  Certificación de la CA 
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Asimismo, se establece un parámetro más: 

 

Se vuelve a ejecutar todo el comando para verificar el ajuste importante: 

 

Se trabaja sobre la llave servidor.key certificada y generada por el software. 
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Figura 19. Generación de software 

 

Configuración de Servicio 

El archivo server. conf permitirá abrir OpenVPN que viene a ser el mismo archivo 

ubicado en /usr/share/doc/packages/openvpn/sample-config-files como se aprecia 

a continuación: 

Figura 20. Configuración de servicio 
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Edición y Configuración del Archivo server.conf 

Figura 21. Generación de certificados y llaves 

 

Contenido del archivo de configuración del servicio open vpn. 

Figura 22. Open VPN 
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Contenido que muestra las llaves creadas para los clientes que se conectarán 

mediante la vpn. 

Figura 23. Conexión VPN 

 

CONFIGURACIÓN EN EL HOST DEL CENTRO DE SALUD 

 

Figura 24. Instalación del software open vpn 
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Después de realizar la instalación el software “OPEN VPN “se realiza la 

configuración de la llave de conexión, esta llave es la que integra la conexión de 

seguridad con el túnel virtual. Muestra el contenido de la llave direccionando a la ip 

publica asignada. 
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Figura 25. Direccionamiento IP 

 

Figura 26. Certificados confianza para túnel VPN. 
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En este grafico se observa que desde que inicializa la conexión del VPN se realiza 

con éxito validando los certificados de seguridad (llave). 

Figura 27. Muestra la conexión de la vpn 
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Figura 28. Instalación del software open vpn 

 

Se realiza ping de conexión al servidor de tramite documentario 
antiguo(consultas). 

Figura 29. Trámite documentario antiguo 
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Figura 30. Sistema de trámite documentario 

 

Se realiza ping de conexión al servidor de tramite documentario de producción y 

sistema de control de asistencia. 

Figura 31. Control de asistencia 
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Figura 32. Sistema de trámite documentario 
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V. CONCLUSIONES 
 

   Se demuestra que el uso de la VPN brinda seguridad, confiabilidad y 

escalabilidad al realizar las conexione de los hosts (clientes), dado que con 

este tipo de solución nos permite conectar las sedes remotas a las cuales se 

brindaran las herramientas con las que cuenta la sede principal dado que en 

el presente estudio de este proyecto se pudo constatar la vulnerabilidades y 

necesidades que cuentan los establecimientos de salud. 

Esta solución como se aprecia líneas arriba realiza la conexión mediante 

llaves las cuales cuentas con certificados de seguridad, estos certificados son 

creados con el dominio de la institución los cuales nos permitirá una 

administración adecuada de las conexiones que se puedan realizar en su 

debido momento. 

Verificando los certificados y llaves podemos apreciar que estos brindan una 

confiabilidad en temas de conexión y seguridad dado que estos certificados en 

RSA de 1024 bits basados en algoritmos, son bastantes seguros impidiendo 

así algún tipo de vulnerabilidades que se pueda dar. 

 

Esta solución nos permitirá adaptarnos según las necesidades que se vayan 

presentando en cuanto a las conexiones futuras que se puedan presentar en 

los establecimientos de salud dado que es bastante adaptable para la 

migración y/o mejora del hardware. Teniendo en cuenta que a cuantas más 

conexiones mayor consumo de recursos tendrá el servidor. 
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VI. RECOMENDACIONES 
 

Es recomendable las capacitaciones continuas respecto a uso de las TIC a 

los usuarios de los establecimientos de salud, dado que en la presente 

investigación se pudo constatar de desconocimiento y resistencia a cambios 

tecnológicos, esto influye en el uso no adecuado de las soluciones o 

implementaciones tecnológicas que se brinden en los centros de salud. 

Es recomendable que los usuarios finales tengan el compromiso de usar 

adecuadamente esta solución tecnológica, la cual les ayudara y facilitara el 

trabajo diario que estos realizan debido a los múltiples beneficios de los sistemas 

y seguridad que estos podrán tener en los equipos de cómputo y en la red local. 

 El impacto con esta solución tecnológica ha sido bueno por los comentarios 
positivos que tuvimos en las visitas y toma de encuestas de la presente solución 
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Anexo 2. Cuadro de operacionalización de variables 

 

Variable Dependiente: Seguridad de la Información 
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Anexo 3. Diagnóstico estado actual de equipos de cómputo 
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Anexo 4. Objetivos de Desarrollo tecnológico 
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Anexo 5. Diagnóstico de las políticas  
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Anexo 6. Plan de mantenimiento 
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Anexo 7. Acta de Constitución de Proyecto 
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Anexo 7. Estándares para la adquisición de tecnología y dispositivos 
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Anexo 8. Matriz de validación del instrumento  

 


