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RESUMEN

La presente investigacion titulada “Analisis del articulo 8° de la ley N.° 30171 de
los delitos informaticos contra el patrimonio en el Perd” la cual tiene como
objetivos especificos; analizar la eficacia del ordenamiento juridico y el tratamiento
normativo respecto a sus modalidades, de los delitos informaticos contra el
patrimonio, asi mismo tiene como objetivo general, analizar la intervencion del

Estado para tratar los delitos informaticos contra el patrimonio.

Para ello se utilizd, como métodos de investigacion el enfoque cualitativo, de nivel
descriptivo, de tipo basico e interpretativo; buscando explicar, aclarar y entender
las cuestiones planteadas en la investigacion, esta que a su vez es de disefio
analitico, basado en el analisis normativo del marco legal peruano del articulo
8°dela ley N.° 30171. A si mismo hemos utilizado como técnica la entrevista
mediante el instrumento, como es la ficha de entrevista, con el fin de poder compilar

informacion de especialistas en el tema a fin de fortalecer nuestra investigacion.

En tal sentido concluimos, que laintervencién del Estado y la regulacion de la norma
es poco eficiente, toda vez que en estos tres ultimos afios se ha generado muchos
cambios en nuestra vida social a causa de la pandemia por la COVID 19y el avance
de la tecnologia, teniendo en cuenta el informe por la OFAEC. indica se elevo al
42% los delitos informaticos, siendo indice preocupante y exigiendo necesidad de

tomar acciones por parte de Estado.

Palabras clave: Delitos informaticos, eficacia normativa, patrimonio, Estado,
Ciberespacio.
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ABSTRACT

The presentinvestigation entitled "Analysis of article 8 of Law N°. 30171 of computer
crimes against heritage in Peru” which has specific objectives; analyze the
effectiveness of the legal system and the normative treatment regarding its
modalities, of computer crimes against heritage, likewise has as a general objective,
analyze the intervention of the State to deal with computer crimes against heritage.
For this, the qualitative approach, descriptive level, basic and interpretive type was
used as research methods; seeking to explain, clarify and understand the issues
raised in the investigation, which in turn is of analytical design, based on the
normative analysis of the Peruvian legal framework of article 8 of Law N°. 30171.
We have used it as a technique the interview through the instrument, such as the
interview sheet, in order to be able to compile information from specialists in the
subject in order to strengthen our research.

In this sense, we conclude that the intervention of the State and the regulation of
the norm is inefficient, since in these last three years many changes have been
generated in our social life due to the COVID 19 pandemic and the advance of
technology, taking into account the report by the AFOEC indicates that computer
crimes rose to 42%, being a worrying index and demanding the need to take action
by the State.

Keywords: Computer crimes, regulatory effectiveness, heritage, State,

Cyberspace.
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l. INTRODUCCION

La problematica juridica en la regulacion de los delitos informaticos contra el
patrimonio sefialado en el articulo 8° de la ley N.° 30171. A causa de los avances
tanto en medios de comunicacion y tecnologia, permitieron brindar oportunidades
para actos delictivos complejos, siendo los grupos criminales los primeros en
tomar ventaja de ello, y nuestra legislacion a paso de tortuga generando siempre
una diferencia, para poder estar a la par respecto a estas nuevas formas de
delinquir; mostrdndonos una situacion aparentemente incontrolable debido a las
grandes proyecciones tecnoldgicas en estos afios y con ello un nuevo campo
delictivo que originan temor e inseguridad, no solo a las personas naturales; sino
también a organizaciones y Estados, aun mucho mas desde el inicio de la
pandemia 2019, ya que con el estado de emergencia e inmovilizacion nacional
obligatoria ordenado por nuestro Estado peruano y en la misma situacion los
distintos paises, incluido nuestra sociedad, muchos de nosotros hemos optado por
recurrir a los medios informaticos, virtuales y cibernéticos para efectuar nuestras
actividades diarias, tales como: el teletrabajo, las transacciones financieras
virtuales, compras online, estudios virtuales, etc. entre otros, siendo estos medios
un gran punto de intercepcion y oportunidad para aquellos que gustan de cometer
los distintos delitos informaticos. Pero este tipo de actos rechazados por la
sociedad, perjudicando a sus victimas, obstaculizando en sus avances, puesto
gue al vincularse en el comercio electronico se vieron muy afectados; del mismo
modo teniendo complicaciones para identificar a quienes cometieron esa clase de
delitos.

El INEI manifestd que “los Delitos informaticos en el pais, el 95% de los ciberdelitos
guedaron impunes y solo el 9% de delitos informaticos fueron denunciados de la
totalidad de delitos cometidos”. (INEI, 2019)

El total de presuntos delitos que fueron registrados en las fiscalias provinciales y
Mixtas alcanzaron los 9750, siendo un tercio de los delitos ingresados

correspondientes a delitos contra el patrimonio (31,0%).

Segun clasificacion especifica de los delitos contra el patrimonio, el 52,7% de las

denuncias fueron por hurto y 33,4% por robo; en menor porcentaje fueron por



estafa (3,2%), dafios (3,1%) y usurpacion (2,1%), y de estos 1937 con un 0.7%
delitos informéticos. INEI (2019).

El Sr. Orlando Mendieta quien mantiene el cargo de coronel de la Policia Nacional
de Peru, mediante el puesto de jefe de la Divisibn de Investigacion de Alta
Tecnologia (DIVINDAT) informé que “Los delitos contra el patrimonio y fraudes
informéticos llegaron a 2,097 casos, considerados dentro; los fraudes y
transacciones, esto durante el 2019 y esta cantidad aument6 en mas de 8% al
2018 con 1928 casos” (DIVINDAT, 2019)

La presente investigacion se encontrg vinculada a una realidad problemética que
acontecia en nuestra sociedad, siendo el objeto de un profundo y constante
estudio llegando arribar tanto en la doctrina como en casos jurisprudenciales e
incluso los foros juridicos, debido a los efectos negativos que causaron; no tan
solo a la sociedad sino también a los mismos afectados y los recursos que el
estado empled ante la insuficiencia de los medios de control para sancionar estas

conductas.

Respecto a la formulacién del problema hemos buscado analizar el articulo
8° de laley N.° 30171 de los delitos informaticos contra el patrimonio, y mediante
especialistas pudimos comprender las acciones que tomo el gobierno por medio
de sus entes estatales ante los hechos que contravinieron la norma, garantizando
,protegiendo y velando por los patrimonios e intereses de los mismos; tratandose
de una modalidad que dia a dia tom6 mayor fuerza en los ultimos afios con la
situacion de la pandemia e aislamiento, por ello no hemos tenido mas opcion que

adaptarnos al uso de estos medios tecnolégicos.

Por medio de nuestro trabajo de investigacidon hemos planteado el O.G: Analizar
la intervencién del Estado para afrontar los delitos informaticos contra el
patrimonio. O.E.1: Analizar la eficacia del ordenamiento juridico de los delitos
informaticos contra el patrimonio. O.E.2: Analizar el tratamiento normativo de los

delitos informaticos contra el patrimonio en sus modalidades.

En cuanto al supuesto general; la accién del Estado para afrontar los delitos
informaticos contra el patrimonio es poco eficiente, Respecto a los supuestos, el

especifico uno; el articulo 8° de la ley N.° 30171 carece de eficacia frente a los



delitos informaticos contra el patrimonio y el supuesto especifico dos; El
tratamiento normativo en cuanto a las modalidades no se encuentra especificadas

como tal en los Delitos informaticos contra el patrimonio.
Il. MARCO TEORICO

Dimos inicio mediante los antecedentes internacionales, donde Mayer (2016)
concluyd una investigacion que lleva por titulo elementos criminolégicos para el
andlisis juridico penal de los delitos informéticos, el cual tuvo como objetivo
;determinar la utilizacién de redes de computo para cometer delitos que causen la
afectacion a los soportes légicos del sistema informatico, esto con la finalidad es
distinguir el entorno relacionado a las consecuencias, el sujeto y el acto cometido,
asi como los medios. El nivel de investigacion fue No Experimental, instrumento
de analisis documental y se logro determinar; cuan vulnerables se encontraron las
victimas ante dicha situacién, fue evidente que el riesgo que esto acarred fue
motivo de preocupacion y sensibilidad, de esta manera se evidencié que tan
importante fue tomar cartas en el asunto, frente a estos nuevos tipos de delitos

asociados al uso y avance de la tecnologia.

Por otro lado, Martinez, Murillo y Sanchez (2020) concluyd, una investigacion que
lleva por titulo desafio del sistema penal salvadorefios en la ejecucion de la ley
especial frente a los delitos informéticos y asociados, tuvo como objetivo descubrir
los inconvenientes posibles en el sistema penal salvadorefio ante el tratamiento y
aplicacion frente a los delitos informaticos, con la finalidad de conocer que
procedimientos debieron ser los adecuados y analizar cada criterio que debio ser
considerado por los juristas quienes aplicaran el derecho frente a posibles vacios
e inconvenientes de investigacién en un proceso delictivo. El nivel de investigacion
fue no experimental, mediante analisis documental, instrumento; entrevistas,
estudio de casos y se logré determinar; como es que el internet lleg6 a convertirse
en la herramienta importante para la comision de estos tipos de delitos y que para
ello se suma el factor humano ante los actos voluntarios de la mala fe, siendo asi
dos caras de una misma moneda ya que por un lado llegé a generar beneficios y
a la vez se utilizo para ocasionar perjuicios, generando incertidumbre ante las

exigencias de la sociedad.



Sin embargo, Mayer (2017) concluy6 con una investigacion que lleva por titulo el
bien juridico tutelado en los delitos informéticos, tuvo como objetivo revisar
exhaustivamente y analiticamente las distintas investigaciones relacionadas a los
delitos informéticos que protegen un bien juridico especifico. Esto con la finalidad
de entender y definir el bien juridico. El nivel de investigacion fue No Experimental
estudio y comparacion de tesis instrumento analisis documental con esto buscé
determinar la identificacion del bien juridico especifico, asociado a la funcién que
brinda la informatica, justificado por los delitos informaticos, aparte de repercutir
en el soporte légico de los sistemas y ejecucion de las redes computacionales,
considerando dichos puntos de gran interés en cuanto a la funcionabilidad. Por
otro lado, tenemos a las redes computacionales que permite la interaccion de otros
sistemas brindando acciones remotas y masivas entre los usuarios constituyendo
desde este punto de vista un bien juridico de uso colectivo que deberia ser

considerado para su tutela.

Importante también, Cortés, Ballén y Duque (2015) concluyeron, mediante un
articulo de investigacion que lleva por titulo La persecucion judicial contra los
delitos informaticos en el distrito judicial de Villavicencio. Tuvo como objetivo
identificar la cantidad de investigaciones asociados a delitos informaticos que
fueron gestionados en la Fiscalia Seccional de Villavicencio. La finalidad fue
identificar cuales son los medios, ya sea tecnoldgicos, humanos entre otros con
los que cuenta la policia judicial para confrontar actos respectos a delitos
informaticos El nivel de investigacion fue No Experimental de enfoque cualitativo
y el instrumento fue entrevistas y acopio documentario. Se llegd a determinar que
los medios con los que cuenta el Distrito judicial de Villavicencio son escasos lo
gue reflejo ineficacia ante las situaciones de denuncias por delitos informaticos 65

en el 2011 con 19 archivos y 30 en el 2012 con solamente 5 archivos.

Carrera, Quilligana, Aguilar y Fiallos (2019) concluyé mediante un articulo de
investigacion que lleva por titulo Desafio de la ciberseguridad ante la legislacion
penal ecuatoriana. Que tuvo como objetivo establecer punto de controversia
respecto a casos de ciberdelitos, sobre la seguridad y el espacio y la intervencion
de la norma ante los delitos informéticos. Con la finalidad de ubicar los espacios y

componentes que pudieron determinar las acciones delictivas mediante el uso de



medio informaticos, en busca de prevencion a causa de la falta de conocimiento
referido a las normas pertinentes. El nivel investigacion fue No Experimental
recoleccion de documentos escritos. El instrumento fue la recoleccién de distintos
tipos de documentos dentro de ellos considerados los medios de informacion
Nacional, como las revistas, libros, articulos cientificos en relacién al tema de
investigacion. Llegaron a determinar que se encontrd los inconvenientes que
suscita a la inseguridad a causa de los ciberdelitos ante la evidente situacién de
las normas ecuatorianas referente a este tipo de delitos debido a la falta de
conocimiento de los magistrados y autoridades en cuanto al punto de

vulnerabilidad de los organismos judiciales.

En cuanto a los antecedentes Nacional, Garcia (2019) concluyo una investigacion
gue lleva por titulo los avances de la ciberseguridad en el Peru breve aproximacion
al marco normativo, tuvo como objetivo analizar los distintos proyectos normativos
de ciberseguridad finalidad y conocer el avance gradual de la norma frente a los
ciberdelitos. El nivel investigacion fue No Experimental, instrumento; analisis
documental, llegando a determinar y poner en conocimiento sobre los proyectos
presentados mediante el congreso del Peru ante el area de tramites, siendo estos

2 proyectos de Ley de abril del 2019, referidos a los delitos informaticos.

Por otra parte, Pardo (2018) concluyo una investigacion de tesis que lleva por titulo
Tratamiento juridico penal de los delitos informaticos contra el patrimonio, Distrito
Judicial de Lima, 2018, tuvo como objetivo Analizar el tratamiento juridico penal
de los delitos informaticos contra el patrimonio, Distrito Judicial de Lima, 2018 con
la finalidad comprender donde se did el quiebre normativo, ya sea el fondo o la
forma o talvez los mecanismos no adecuados. El nivel de investigacién fue No
Experimental, el instrumento fue recoleccién de datos, la guia de entrevista con 6
especialistas en el tema como entrevistados y se logré determinar que las normas
juridicas referente a los delitos informaticos contra el patrimonio es muy genérica,
mostrando deficiencia ya que no es posible y l6gico entender que en los fraudes
informaticos contra el patrimonio podamos concebir la idea de que este
considerado todas las modalidades o tipos, mostrando asi posibles vacios legales
obstaculizando en la adecuada sancion efectiva de estos tipos de delitos

informaticos contra el patrimonio.



Adicional a ello, Hancco (2017) concluy6 una investigacion que lleva por titulo La
Tipificacion del Bien Juridico Protegido en la Estructura del Tipo Penal Informatico
como causas de su deficiente regulacién en la Ley 30096, Pert — 2017 objetivo
Analizar la deficiencia regulada en la Ley 30096 respecto a la descripcion del bien
juridico protegido en cuanto al tipo penal informaticos y el objeto de disminuir el
alto indice del abuso sexual infantil. El tipo de investigacion es mixta de disefio
interpretativo el instrumento es de analisis documental y se logré determinar que
la Ley 30096 referente al tipo penal informatico en cuanto se considera una Ley
especial y de esta no sea necesaria debido a que los bienes juridicos en cuanto
a la integridad del bien protegido es mas extenso, ya que esta, es referido en el
Articulo 205 de Cddigo Penal, sancionando el dafio a los distintos tipos de bienes
y referente a otras normas con el fin de castigar las distintas conductas

relacionado a los datos informaticos.

Sin embargo, Chavez (2018) concluy6 una investigacion de tesis que lleva por
titulo El delito contra datos y sistemas informaticos en el derecho fundamental a la
intimidad personal en la corte superior de justicia de lima norte 2017, tuvo como
objetivo identificar como es que la intimidad personal como un derecho
fundamental fue afectado a causa de los actos delictivos ante la vulneracion de
datos y sistemas informaticos en la Corte Superior de Justicia de Lima Norte, 2017
con la finalidad que consideré, que la intimidad personal es vulnerada ante estos
actos delictivos como son acceso a los datos y sistema informaticos. El nivel de
investigacion fue no experimental, correlacional. El instrumento utilizado Trata de
un cuestionario realizado a expertos en el tema, donde se utilizd variables.
Mediante ésta se concretd que el delito contra datos y sistemas informaticos

influye en un 28% en derecho fundamental a la intimidad personal.

Y, por ultimo, Martinez (2020) concluyé mediante un articulo de investigacion que
lleva por titulo Ciberdelitos generan una batalla sin descanso a empresas y
autoridades en Peru, tuvo como objetivo analizar los actos por parte de fiscalia
frente a dicha situacion en busca de dar garantias para prevenir la insercion en las
bases de datos de los clientes. Con la finalidad de dar a conocer la problematica
suscitada a causa del delito informatico y las empresas afectadas en el estado

peruano. El nivel de investigacion fue No Experimental recopilacion de datos



documentales instrumento revision y analisis de casos, determindé que con la
llegada de la tecnologia también llego los problemas ante los desafios de prevenir
ataques de los delitos cibernéticos que buscan obtener datos de clientes de los

entes financieros, que estan en la mira de estos individuos.

Habiendo referido los antecedentes, hemos desarrollado las categorias y

subcategorias.

En cuanto al desarrollo de la categoria de los delitos informaticos. Respecto a ello

Leyva (2021) concluyé:

“todos los actos antijuridicos segun la ley penal vigente (o socialmente
perjudiciales y por eso penalizables en el futuro), fueron realizados con el empleo

de un equipo automatico de procesamiento de datos” (2021, p.34)

De lo sefialado se pudo inferir que son considerados delitos informaticos siempre
y cuando contra venga las normas juridicas mediante el uso de computadoras u

otras herramientas de procesamientos de datos.

Por otro lado, segun Arbull Martinez, citado en Leyva (2021) sobre los delitos

informaticos senalo:

El delito cibernético es todo comportamiento que va en contra de las leyes realizado a
través de sistemas de procesamiento de datos, contra la informacién digital siempre en
perjuicio de una persona, que podria ser natural o juridica. Una de las caracteristicas
del delito informético es ser pluriofensivo toda vez que puede atentar e ir contra el
patrimonio, la intimidad, la seguridad publica e informética, y esta Ultima que puede ser
considerada como una nueva modalidad de delito informatico que debe ser tutelado

penalmente. (p. 35)

El delito cibernético es el comportamiento que va en contra de las normas legales
de una sociedad realizado mediante el uso sistemas informaticos, causando
perjuicios en contra de las personas naturales o juridicas vulnerando los

patrimonios, la intimidad, seguridad publica y la seguridad informéatica.

Importante mencionar que Camacho (1987) citado en Aroni y Barrios (2018) sobre

los delitos cibernético o informaticos considero:

Toda accion realizada de forma dolosa que provoca un dafio a las personas o entidades

y no siempre obteniendo un beneficio material para su autor, aun cuando no se ha



perjudicado de forma directa o inmediata a la victima, en cuya accion antijuridica
intervienen de forma activa dispositivos que muy frecuentemente son utilizados y
vinculados a la tecnologia en las actividades informaticas (p.13).

Sin duda, son considerados delitos informéticos a todas las acciones realizadas
de manera premeditada y dolosa con dispositivos generalmente vinculados a la

tecnologia para poder beneficiarse de manera ilicita de forma directa o indirecta.

Aungue con la expansion mundial del internet en nuestra sociedad, en los ultimos
afos, han surgido nuevos preceptos mas cercanas a nuestra realidad actual. En

ese sentido Tellez (2017) citado por Aroni y Barrios (2018) sefialo:

Que los delitos informéticos o ciberdelitos son todas las acciones antijuridicas y

culpables a través de vias informaticas, que tienen como objetivo destruir, manipular y
dafiar ordenadores, medios electronicos y redes de Internet. Todo esto porque la
informatica es realmente mas rapida que la legislacion, aunque, existen conductas
criminales mediante las vias informaticas que no son consideradas delito, segun la
"Teoria del delito", el cual; solo se definen como abusos informaticos, y parte de la

criminalidad informética. (p.187).

Podemos decir que un delito informatico es toda accion que va en contra de las
normas juridicas, con el objetivo de hacer dafio mediante el uso de internet. Todo
ello debido a que informéatica se mueve mas rapido que la legislacion, sin embargo,
segun la “Teoria del Delito”, no todos estos se consideran delito informatico, solo

son llamados abusos informaticos.

Teniendo en cuenta lo anteriormente mencionado es importante conocer que el
uso de la tecnologia en los delitos informaticos tiene la denominacién de bien
juridico auténomo, fundamentalmente por las caracteristicas cuantitativas y
cualitativas. Por ello, el internet es usado en todo el mundo frecuentemente por
millones de personas, permitiendo una comunicacion en tiempo real con cualquier
individuo, quedando demostrado que esta tecnologia es fundamental para la
sociedad mundial, por ello la importancia de su proteccion y tutela para todos
aquellos quienes lo usan.

Por ello respecto al uso de la tecnologia se dice que “la fe y la confianza en los
sistemas informéaticos no se ven afectados por la comision de un delito; antes bien,
su afectacién se veria plasmado por la inexistencia o ausencia de sanciones tras

la ejecucidn de comportamientos delictivos”. (Mayer, 2017, p. 09)



Los delitos informéaticos contra el patrimonio tenian sentido respecto de la
cibercriminalidad, porque fueron ejecutadas a través del internet mediante el uso
de redes computacionales, redes sociales y otros mecanismos de la tecnologia.
Entonces el problema recaia en la paupérrima proteccidon punitiva a quienes
usaron la tecnologia y la mala e ineficaz sancion para quienes realizaron esta
comisién de delitos. Por ello su mayor afectacion se produjo por la ausencia de las

sanciones tras la realizacion de todos estos actos y comportamientos delictivos.

Asimismo, Enisa citado en Pythagoras (2021) sostiene que:

El aumento en el uso de tecnologias de la informacién llevé a un aumento de las
técnicas de ingenieria social, por lo que la mayoria de los ciberataques en la actualidad
incluyen alguna forma de ingenieria social y estas técnicas incluyen pretextos, cebos,

quid pro quo y tailgating, asi como phishing y spear phishing. (P. 765).

Con el aumento del uso de la tecnologia se puso en evidencia que los ciberataques
han incrementado notablemente, por o que se hacia referencia a una ingenieria
social en donde se encontraron técnicas de robo de patrimonio, tales como Phising

y Spear phising.

segun Mir6 (2013) citado por la (OFAEC, 2020), detalla “delito informatico como
todo acto delictivo generado en el Ciberespacio con las singularidades

criminoldgicas, victimoldgicas y riesgo penal proveniente de ello” (p.13).

En dicho sentido, el ciberdelito va mas alla de la conducta delictiva tipica que se
desarrolla en el espacio fisico tradicional, sino que este necesita del ciberespacio y

la tecnologia para desarrollarse y ser catalogado como tal.

Por otro lado, Cascavilla, et al. (2020) sostuvo que:

El ciberdelito se llevd a cabo mediante el uso de un aparato digital o una computadora
gue se usdé como herramienta para cometer delitos informaticos, y son los
ciberdelincuentes que usaron la tecnologia informética para poder acceder a

informacién que pudo ser secreta o personal, informacion comercial o secretos

comerciales, y ademas usaron la red para cualquier otro proposito malicioso. (p. 1).



Por consiguiente, los ciberdelincuentes, usaron como herramienta u objeto para
delinquir, computadoras con acceso al internet, donde obtuvieron informacién
personal, comercial u otros, todo ello con la finalidad de realizar actos maliciosos.

En dicho contexto sobre el uso de la tecnologia Elvis (2017) sostuvo:

El avance de la tecnologia y la aplicacion en muchos ambitos de la actividad humana
muestra como resultado una clara dependencia en el uso de la tecnologia, al mismo
tiempo se utilice esa oportunidad para el mal aprovechamiento de personas que actlan
en contra de las leyes y buscan un fin ilicito de estas oportunidades, todo aquello puede

verse en los robos de cuentas via internet y mediante la clonacion de tarjetas. (p. 23).

El uso de la tecnologia informatica tuvo muchas utilidades, y muchos de estos
medios de comunicacion, tales como el messenger, correo electronico, facebook,
twitter, whatsApp, instagram entre otros, sirvieron para manipular el
procesamiento de informacion digital. Por lo tanto, todos estos avances de la
informatica y su aplicacion a casi todos los quehaceres de la actividad humana
trajeron como resultado el perjuicio patrimonial de las personas naturales y
juridicas, todo ello se vio reflejado en la sustraccion de dinero de muchas cuentas
bancarias.

Sin embargo, para Okutan (2019) quien sostuvo:

Hay muchas formas de detectar un delito cuando se encuentra con un delito cibernético
y asi mismo, hay formas de proteger esos delitos antes de que sean procesados, por
consiguiente, los piratas informaticos quienes siempre estan listos para infiltrarse en
las redes, no tendran acceso facil, por ello; los IDS, Firewall y Honeypot son tecnologias

importantes que evitaron que un atacante ingrese a la red.

Existieron alternativas muy importantes para proteger nuestra privacidad
cibernética, el cual nos permitieron evitar que delincuentes ingresen a nuestras
redes y roben nuestros patrimonios, estas tecnologias que pudimos usar son los
IDS, Firewall y Honeypot; sin duda alguna, evitaron el acceso facil cuando se quiso

delinquir.

Respecto al uso de la tecnologia en los delitos informaticos Patil y Devane (2019)
sostuvo que: “Un aumento de la digitalizacion dio lugar a delitos informaticos, en

donde los protocolos de red existentes fueron insuficientes para recopilar la
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evidencia digital requerida del delito cibernético, lo que eventualmente dificultd el

proceso de investigacion forense”.

Sin lugar a duda, el uso excesivo del internet ha producido aumento de los delitos
informéticos, y lo que se evidencié con estos incrementos, fue la dificultad para
obtener evidencia digital al realizar el proceso de investigacién forense de los

ciberdelitos.

Ministerio Publico Fiscalia de la Nacién, Oficina de Andlisis Estratégico contra la
Criminalidad (OFAEC, 2020); la OFAEC (2020) seiala:

El afio 2014, el Perl requirio ser parte del convenio de Budapest, el Consejo Europeo
aprobo lo requerido el 2015. Para el 12 de febrero de 2019, el Congreso aprueba dicho
Convenio, mediante Resolucion Legislativa N° 30913 validado, por el Ejecutivo,
mediante D. S. N° 010-2019-RE, del 09 del 03 del 2019, generandose el dia 01 del 12
de 2019 como fecha de inicio en vigor. Asi actualizando nuestra legislacion a los
articulos del convenio de Budapest, dentro de ello el capitulo v delitos informaticos
contra el patrimonio articulos 8 de la Ley N° 30096, y modificatoria ley 30171. (p. 14).

Podemos conocer que el Estado de Perd, desde marzo 2014 adecuo la Ley N°
30096 de delitos informaticos mediante la Ley N° 30171 conexo a los articulos del

convenio de Budapest

Otro aporte de la ORACE (Oficina de racionalizacion y estadistica) enviado a la
OFAEC (Oficina de Andlisis Estratégico contra la Criminalidad) del Ministerio
Publico y Fiscalia de la Nacion; donde efectivamente dan a conocer que al afio
2020, los delitos informaticos contra el patrimonio cubren el 42% del total general

de delitos informaticos.

Al respecto, el derecho colombiano en su_STP6279-2017, 4 de mayo de 2017,

sostiene que:

Se denomin6 autor de delitos informéticos aquellos que accionaron con hechos
punibles de robo mediante los medios informaticos, con el empleo de la tecnologia para
vulnerar datos privados, cometiendo actos crimindgenos y teniendo acceso abusivo a
sistemas informaticos, realizando actos gravosos de violacion de datos, falsedad en

documento privado y conciertos digitales para delinquir.
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Los delincuentes cibernéticos actuaron con el empleo de medios informaticos,
incurriendo en el concurso heterogéneo de delitos agravados tales como: violacion

de datos, falsedad en documento privado y conciertos para delinquir.

Habiendo conocido lo mucho que influyé la tecnologia para la comision de este
tipo de delitos informéticos dando como resultado la vulneracion de derechos de
las victimas; individuo, sociedad y Estados, ocasionando dafios y perjuicios de
distintas indoles, para tener una idea, se mencioné una situacion real en el pais

de México afio 2017, y en cuanto a los perjuicios (Octavio Islas) sefial6:

Que en el estado de México varios medios de comunicacién informaron, que muchas
instituciones financieras sufrieron ataques cibernéticos y asi lo reconocié el sefior
Alejandro Diaz de Leén Carrillo, Gobernador del Banco de México, y el sefior Marcos
Martinez G. presidente de la Asoc. de Bancos de México. (2018, p. 01)

Con dicha informacion de gran relevancia que nos dio a conocer que el 17 de abril
2017, el primer victimado fue la casa de bolsa; después de ésta, el segundo ataque
se dio el 26 de abril 2017 y afectdé a Banorte, y otros centros financieros e

instituciones que reconocieron quiebre en su seguridad de prevencion.

Tengamos en cuenta que, en la mayoria de situaciones o casos, la comision de
un delito cibernético se detectdé de manera fortuita. Y cuando esta accion afecto a
una persona juridica o natural, muchas veces no se realizé la correspondiente
denuncia debido a la mala reputacion o publicidad que se pudo generar en el

mercado.

Respecto a estos dafios se mencioné que “La delincuencia cibernética generé
grandes dafios y perjuicios a la victima, principalmente en el caracter econémico,
pero el mayor dafio es causar una mayor alarma en la sociedad”. (Leyva, C. 2021,
p.40)

En lo que respecta a los dafios o perjuicios ocasionados por estos actos delictivos,

fueron de tal magnitud que muchas veces fue preferible no denunciar porque la
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sancion econdmica al infractor fue menor al dafio causado ante la sociedad.

Rachana & Devane (2020) sostuvo:

Debido al desarrollo cada vez mayor de la digitalizacion, las amenazas a la seguridad
cibernética han aumentado y asegurar la red se ha convertido en el trabajo de mision
critica de un administrador, todo ello se vio plasmado en las estadisticas actuales sobre
el delito cibernético en la India donde muestrearon que el nimero de casos registrados
de delito cibernético fue mucho mayor que la cantidad de detenciones.

Con los cambios que sufrieron las sociedades en el mundo, la ciberdelincuencia
ha aumentado de manera desmedida, a tal punto de llegar a cifras muy criticas,
en donde incluso los administradores de justicia no pudieron detener a todos estos
delincuentes. Por lo tanto; las personas han tenido grandes perjuicios a causa de
estos atentados cibernéticos y evidencia una realidad que no se pudo hacer mucho

para detenerlos.

Por otro lado, respecto a los Dafios o perjuicios Ashikin et al. (2017) sostuvieron
que: “Los comportamientos maliciosos de los usuarios debido a la falta de
conciencia, como la descarga de aplicaciones no autorizadas y el acceso a datos
confidenciales utilizando una red insegura, permitieron que se produzcan mas

ataques”.

Son los mismos usuarios quienes usaron de manera desmedida e irresponsable
las redes, en donde muchos de estos realizaron descargas prohibidas, exponiendo
sus patrimonios, los cuales fueron aprovechados por los ciberdelincuentes para
poder delinquir y obtener datos confidenciales, posterior a ello accionando

maliciosamente y causando enormes perjuicios contra los patrimonios.

Habiendo ya resaltado puntos importantes como los medios que influyeron, los
perjuicios y el mismo contexto del delito informaticos, pues se disertd sobre los

perjuicios en cuanto al patrimonio.
Partiendo de la definicion de patrimonio Mayer sostuvo:

“El patrimonio o bien es una universalidad juridica, que esta compuesta por activos
y pasivos, y éstas pudieron resultar afectados por uno o mas comportamientos

delictivos afectando dicha universalidad” (Mayer Lux, 2017, p. 47).
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Por tanto, se pudo inferir que el patrimonio es lo que se posee siendo el conjunto
de éstas, referido al activo como los bienes y los derechos que son tangibles o
intangibles; y el pasivo aquellas que originaran la diferencia dando como resultado
el patrimonio, donde en situaciones de actos delictivos afectaron directamente a

los activos.

Asimismo, Vasquez, Regalado y Guadron acotaron que el fraude informético es el
“perjuicio patrimonial generado a otra persona mediante la manipulacién de datos
informaticos o la interferencia en el funcionamiento de un sistema informéatico, cuya
finalidad es la obtencién ilegitima de un beneficio econdmico para si o terceras
personas” (2017, p. 65).

Evidentemente como menciond el autor en cuanto al patrimonio; esta se ve
perjudicado en aspectos econdémicos ante la comision de estos delitos informaticos,
ya que como se menciond en la anterior cita podriamos relacionar a este perjuicio
o pérdida econémica como una forma de pasivo que ocasionara una diferencia en
el resultado total del patrimonio de la victima.

Sobre las modalidades de delitos informaticos contra el patrimonio Pardo (2018)
menciono “que especificamente dentro de cada tipo de delitos se podria identificar
otros sub categorias de delitos, por lo tanto, dentro de delitos cibernéticos o
informaticos contra el patrimonio podemos identificar al hurto, fraude, estafa y los

sabotajes informaticos” (p.39)

De esto entendimos que, tomando como caso en los delitos informaticos contra el
patrimonio, estos conllevaron a relacionar el acto a otros modos de delitos para
poder delinquir ya sea utlizando, manipulando o incluso modificando la
informacion sustraida y con estas afectaciones; vistas como estafa maestra, las
cuales daran respaldo en si a producirse otros modos de delitos informaticos

contra el patrimonio.

Por otro lado considerando que la afectacién al bien, mediante estos tipos de
delitos informaticos contra el patrimonio conllevaron muchas veces a un perjuicio
del bien en valor econémico, mencionado en el articulo de ius 360; sobre las

modalidades de delitos, Zevallos (2020), menciono “ respecto al bien juridico, se
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protege principalmente la informacién, considerada de diferentes formas, ya sea
como un valor intrinseco a la persona, como un valor econémico (...); en otras

palabras, se tienen que proteger el bien juridico tradicional (2020, p. 1).

Con ello entendimos que no tan solo se afecta a la informacion, si no a causa de
este acceso a la informacion quedamos vulnerables a que se afecten otros tipos
de bienes juridicos tradicionales, entendido no solo como bien inmaterial sino
también material, por ejemplo, al usar la informacién de claves cuentas
encriptadas y de cifradas para sustraer dinero, e incluso para alterar comprar

virtuales y modificar la direccion de entrega.
Respecto a las nuevas formas de delitos informéticos Ruiz (2018) sefialo:

La innovacién tecnoldgica ha causado el origen de nuevos fraudes donde por medio
se manipula la informatica, mediante artificios semejantes que estan lejos de la
concepcién real. Dentro de ellos tenemos el Pharming esta da ventaja sobre la
debilidades o vulnerabilidades en el sistema software de los servidores DNS o en los
equipos de los usuarios de Internet para redirigir electrébnicamente, a través del uso
de ingenieria informatica, una razén o nombre de dominio a diferente sitio, controlado
por el delincuente que suele imitar las paginas legitimas, como por ejemplo, de las
entidades bancarias, con el fin de captar datos personales del propietario y usarlos
con delictuosamente. Asi mismo, el del virus troyano, conocido mundialmente como
Ransomware, aplicados siguiendo parametros prefijados de navegacion web, se
activa permitiendo el bloqueo del equipo informético y encriptando todos sus
contenidos. De esta manera, 1o que se busca es inducir a la victima y hacer abonar
ciertas cantidades de dinero, ya sea mediante engafios o hacerlo coactivamente,

obteniendo la informacién perdida. (p. 09)

Pues con esto el autor no dio a conocer que los nuevas modalidades o formas de
delinquir respecto a los delitos informaticos, salieron del concepto comun descrito
y entendido por las normas, llevando asi a la necesidad de entender que nuestra

legislacion necesita cambios mas acordes a esta realidad que dia a dia avanza.

En cuanto a los efectos como causa de dichos delitos Lux (2018) detall6:

consecuencias inmediatas y medianamente mediatas de la cibercriminalidad. Al
respecto, los delitos de espionaje, sabotaje y fraude informético; casi siempre
repercuten o tienen incidencia en diversos intereses de titularidad de las victimas, que
en lo posterior se veran afectados, de acuerdo al comportamiento delictivo que se haya

cometido. Cuando se trate de victimas que son personas naturales, sus patrimonios o
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intereses se identificaran, con su intimidad o privacidad, o con sus bienes. Cuando las
victimas son personas juridicas o empresas, dichos delitos perjudicaran principalmente

sus intereses patrimoniales. (p. 193).

Teniendo en cuanto a lo mencionado la afectacion no solo compete a los intereses
patrimoniales si no adicional a ello a aquel margen relacionado a la intimidad o
privacidad asociado al patrimonio del cual podria obtenerse algin beneficio en

cuanto al conocimiento de esta.

Al respecto la Sentencia del Tribunal Constitucional N° 1100/2020, 10 de diciembre
del 2020, sostiene:

El actor logré manipular el sistema informatico del password que se le entreg6 para el
desarrollo de sus labores y la de otros trabajadores, con lo cual logré efectuar retiros
de las cuentas de plazo fijo de los clientes de la financiera, para disminuir el saldo de

capital de las mismas y apropiarse de dichos montos.

Los delincuentes informaticos aprovechando sus labores, efectian maniobras con
el empleo de computadoras y el internet para delinquir y realizar robos sistematicos,

afectando el patrimonio de las personas.

Asimismo, podemos tener idea de otros modos que se desprenden y son

afectados por los delitos informaticos, al respecto (Ruiz) sefialo:

De hecho, esta disposicién legal también ha frenado la denuncia de las ciberestafas,
que, a pesar de ello, siguen siendo el delito informatico por el que se inician mas
procedimientos judiciales. Un 61,5 % de las estafas que se realizan a través de Internet
llegaron a los tribunales o al Ministerio Fiscal en 2018, muy por debajo del dato de afios
anteriores a la citada reforma, en los que se superaba el 80 %. De ello se deduce que
las investigaciones por estafas en la red son las que con mayor frecuencia'y en mayor
namero se denuncian sin ser trasladadas a los tribunales porque no se identifica al
autor. (2018, p. 09).

Claramente vimos que los afectados, en este caso llamados las victimas,
denunciaron este tipo de delitos cibernéticos, pero nuevamente el gran
inconveniente, de que mucho de estas denuncias no se llegaron a formalizar por

la falta de identificacion del autor, ocasionando en la victima una situacion de
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vulnerabilidad con consecuencias y repercusiones en su integridad emocional,

psicolégica y moral entre otros,

La INTERPOL (2017). Menciond que.

La ciberdelincuencia es un fendmeno sin fronteras, y ante ello, los organismos
encargados de su regulacion mediante la aplicacion de sus leyes tienen problemas
para hacerlo eficazmente; puesto que sus investigaciones tienen limites
transfronterizos haciéndolos ineficaces frente a los problemas de tipo juridico y la

diversidad de sus capacidades en el mundo.

De ello la clasificacion de los delitos informaticos fueron muchos, dentro de ellos
encontramos: Contra sistemas y datos informaticos, equipos de redes infectados
manipulados remotamente), Estafas mediante Internet, virus, Phishing (obtencién
de informacion personal confidencial mediante fraude, Distribucion de imagenes

indole sexuales contra menores y Usurpacion de la identidad.

Para nuestra legislacion peruana, en la Ley 30171, los tipos de delitos enfocados a
los bienes juridicos protegidos se pueden clasificar en: delitos informaticos contra
el patrimonio, delitos contra la persona, delitos contra la fe publica, delitos contra la
seguridad, delitos contra los datos informaticos y los sistemas informaticos.

Pues pudimos identificar un tipo de delito asociado a otro, con ello generando
diversidad en cuanto a los tipos de delitos informaticos mostrando asi una falta de
uniformidad y desenlace estrechamente asociado a la clasificacion de estos tipos
de delitos

Con respecto al Marco Juridico Internacional de los delitos informaticos se
establecieron distintos medios con el fin de hacer frente, dentro de ello acuerdos,
convenios, conferencias y distintos parametros enfocados en busca de posibles
soluciones, uno de los convenios mas importantes es el de Budapest. Esta
organizacion creada el afio 2001 (Hungria) inicialmente conformada por distintos
paises europeos con el fin de tratar actos delictivos asociados a Cibercriminalidad
en busca de medios provisorios y una adecuada legislacién acorde a dicha realidad
gue es limitada por aquel llamado ciberespacio.

Cabe mencionar que el Pera se unié al mencionado convenio el 2019.
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Por otro lado, nuestro Perl no es ajeno a esta realidad, sin lugar a dudas, se vio
afectado por los delitos informaticos asociados a los avances tecnolégicos, por ello
(Cconislla) mencioné sobre tecnologia “punto que permitié el desarrollo de la
sociedad y a la vez esta generd nuevas opciones ante las conductas delictivas en
el marco legal” (2017, p. 52).

Con lo mencionado “por el autor ante las circunstancias de los nuevos avances
tecnoldgicos entendimos como algo positivo para la sociedad, también permitio el
acceso a situaciones negativas para la oportunidad de cometer ilicitos informaticos.

Ya conocido sobre las distintas etapas normativas, que fueron asociados a los
delitos informaticos en el Peru, se conocié que la primera norma se dio mediante el
Caodigo Penal de 1991, Articulo 186 , es cual sefial6 como un agravante del delito
de hurto, Después de esta se emitio la Norma de delitos informaticos en el C.P.
mediante el capitulo 10, descrito en el articulo 207A hasta el 207D debido por
distintas situaciones buscando que las normas se acoplen a la realidad y exigencia,
se decidi6 por categorizar como norma especial a los delitos informaticos, a causa
de esto se derogaron todas las normas anteriores y emitio la Ley 30096,
posteriormente con el ingreso de Peru al Convenio de BUDAPEST se modifico la
ley antes mencionada mediante la Ley 30171.

Esta se dio con el fin de modificar los estandares legales que se vivia en el Perq,
por ello se modificé la redaccion tipica de los articulos 2, 3, 4, 7, 8 y 10 de la referida
ley. Por ello conociendo la evolucion en cuanto a estos tipos de delitos, se ubtuvo
una referencia en las siguientes figuras, donde se pudo observar los margenes de
avances porcentuales en cuanto a periodos anuales del 2018 y 2019 referido a los

delitos informaticos y delitos informaticos contra el patrimonio.

Cuadro N° 1

Delitos registrados en fiscalias provinciales penales y mixtas segun tipo de delito

sub genérico a nivel nacional — Ley N° 30171, Ley de los delitos informaticos 2018
,2019 y 2020.
DELITOS SUB GENERICOS

N° DELITOS

N° DELITOS N° DELITOS

LEY N° 30171 LEY DE DELITOS INFORMATICOS
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GENERICOS

DELITOS INFORMATICOS CONTRA EL 1657 3228 1138 42%
PATRIMONIO

DELITOS INFORMATICOS CONTRA LA 160 335 116 4%

FE PUBLICA

DELITOS CONTRA DATOS Y SISTEMA 159 281 79 3%

INFORMATICOS

DELITOS INFORMATICOS CONTRA LA 137 115 25 2%

IMDEMNIDAD Y LIBERTAD SEXUAL

DELITOS INFORMATICOS CONTRA LA 72 68 40 1%

INTIMIDAD Y EL SECRETO DE LAS

COMUNICACIONES

DISPOCISIONES COMUNES 32 62 15 0.7%
SIN ESPECIFICAR DELITOS SUB 2431 4415 1325 48%

Sistema de informacion de apoyo al Trabajo Fiscal — SIATF y Sistema de gestion

Fiscal SGF.

Elaborado por Oficina de racionalizacién y estadistica ORACE.

Fuente de informacidn: Boletin estadisticos del Ministerio Publico (2020).

Figura 1: Datos de Delitos registrados en fiscalias provinciales Penales y Mixtas

segun tipo de delito sub genérico a nivel Nacional — Ley N.° 30096, sobre los Delitos

Informaticos 2018 y 2019

Aqui encontramos, del periodo 2018, del total de delitos informaticos ingresados a

nivel nacional, reflejados en un total de 1657 casos, fueron delitos informaticos

contra el patrimonio. Dicha cifra aumenté considerablemente para el periodo 2019,

llegando a un margen de 3228 casos de delitos informaticos contra el patrimonio

equivalente a (42%) del total de los delitos informaticos registrados a nivel

nacional.
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Cuadro N° 2
DELITOS DE MAYOR INCIDENCIA, 2018 Y 2019

DELITOS CONTRA EL PATRIMONIO
3500 3228
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200 160
150
100
50
0

CANTIDAD DE DLITOS
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Fuente de informacidon: Boletin estadistico del Ministerio Publico (2020).

Figura 2: Delitos de mayor incidencia 2018 y 2019

Otra observacion fue el indice elevado que compete los delitos informaticos contra
el patrimonio, ya que estos son los que alcanzan los margenes porcentuales mas
altos a comparacion de los otros tipos de delitos informaticos, en el periodo 2018

en relacion al 2019.
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Por otra parte, recurriendo al Derecho comparado sobre legislaciones de los Delitos
informaticos de otros paises como, Brasil, pues dicha legislacion no cuenta con una

Ley especial fuera del codigo penal.

La Ley 12737 del 2012 es una Ley que insertd modificaciones, actualizando los

tipos penales asociados a los delitos informéticos, como los: articulos:

- Articulo 154-A, sefiala “Hackear el dispositivo de la computadora de otra
persona’,

- Articulo 154-B “accion criminal en los delitos tipificados en el articulo 154-A,

- Articulo 266, refiere “perturbar los servicios teleméaticos o de informacion”.

- Articulo 298 sefala sobre “falsificacion de tarjeta”

También cuenta con agravantes, si media la divulgacion, comercializacion o

transmision a terceros de datos y cuando la victima es un sujeto calificado.

En cuanto a la pena, Invadir, violentar un dispositivo informatico ajeno, con el fin de
obtener, manipular o destruir datos o informacién, pena de 3 meses a 1 afo, La
pena aumenta 1 sexto a un tercio si esta resulta en dafio econémico.

Invasion de informacién confidencial, comercial industrial, pena 6 meses a 2 afios

A si mismo tenemos a la legislacion del pais de Bolivia con la Ley 1768 de (1997),
dicha Ley no es un cuerpo normativo separado del codigo penal, sino es una ley

gue modifica y afiade figuras tipicas buscando actualizar los delitos informaticos.

En su capitulo Xl, del titulo Xl delitos contra la propiedad, del libro segundo, en él

se adiciona 2 articulos:

Articulo 363 bhis y 363 ter, las cuales refieren a la manipulacion informatica,

alteracion, acceso y uso indebido de datos informaticos, las penas son:

- Articulo 363 bis; pena de 1 a 5 afios.

- Articulo 363 ter; pena de 1 afo.

Por otro lado, tenemos al pais de Argentina, dicha legislacion no cuenta con una
Ley independiente, que regula este tipo de delitos en un cuerpo normativo separado

del Cddigo Penal.
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Ley N° 26388 del (2008), dicha ley modifica y regula los delitos informéticos en el
codigo penal argentino, tenemos delitos informéticos contra la integridad sexual,

contra la libertad, contra la propiedad, entre otros.

Sobre los delitos informéticos contra la propiedad, en este se estructura la Estafa,

defraudacion y Dafio informético.

La estafas y defraudacién se encuentran en el libro segundo, titulo 6, capitulo 4 en
su Articulo 173, incisos: 15 modificado por la Ley N° 25930 (2004), refiere a la
defraudacion con uso de tarjetas débito o crédito, obtenida resultado de falsificar,
adulterar, hurto, robo, perdida, ardid, engafio, o uso no autorizado de sus datos,

con pena de 1 mes a 6 afos de prision.

Inciso 16, refiere al que defraude mediante cualquier técnica de manipulacion
informatica que altere el normal funcionamiento de un sistema informéatico o la

transmision de datos, con pena de 1 mes a 6 afos de prision.
Capitulo 7, Dafos referido al sistema informatico, mediante los siguientes:

- Articulo 183, pena de 15 dias a 1 afio al que alterare, destruyere, inutilizare
o vendiere, datos, documentos, programas o sistemas informaticos, si el
hecho no conforme otro delito mas penado.

- Articulo 184, inciso 5 y 6 refiere a dafios sistema informaticos de servicio

publico, pena es de 3 meses a 4 afios prision (entendido como agravante)
En cuanto al pais de Chile, dicha legislacion si cuenta Leyes especial e
independiente.

La Ley 19223 “Relativa a Delitos Informaticos” de acuerdo a su propio titulo, donde

regula cuatro articulos, desde los cuales se tipifican varios delitos informaticos.

Ley 20009 regula la responsabilidad para el caso de robo, hurto o extravio de
tarjetas de crédito, en cuyo texto se sancionan algunas conductas relacionadas con

estos aspectos.
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Ley 18168 (modificada por diferentes normativas) regula de manera general las
telecomunicaciones, incorporando algunos tipos penales sobre la interferencia o

captacion ilegitima de sefiales de comunicacion.

El 22 de marzo, mediante Boletin aprobado 12 192-95, se deroga la ley N° 19223
reestructurando los cuerpos legales a fin de adecuarlos al convenio de Budapest.
Constando la regulacion de 21 articulos, tipificando conductas como: ataque a la
integridad de un sistema informatico, acceso ilicito, interceptacion ilicita, ataque a
la integridad de los datos informaticos, falsificacion informética, receptacion de
datos, fraude informético y el abuso de dispositivos. Asimismo, incorpora una nueva
figura a la receptacion de datos, procedimientos y permitirA promover la

colaboracion publica-privada a fin de mejorar la investigacion penal.

En cuanto a mejoras se adiciond, ilicitos actuales como la falsificacion y fraude
informatico, también la receptacion informatica, y el secuestro de datos informaticos

como él (Ransomware)
lIl. METODOLOGIA

El presente trabajo de investigacion, es de enfoque cualitativo; por la razon que
nos permiti6 poder analizar distintos aspectos en busca de un amplio
entendimiento a ciertos contextos y situaciones de la realidad, y asi permitié
estructurar un conocimiento mas visible a la conciencia, de tal forma que lo
acontecido en base a la realidad subjetiva fue el punto de estudio. Rodriguez
sefalé que “Los elementos cualitativos refieren a descubrimiento, exploracion,

generacion de teorias, etc.” (2019, p. 04).

Con ello entendimos por el autor, que el enfoque cualitativo trata de escudrifiar

sobre bases tedricas; para asi comprende y hallar nuevos conocimientos.

En ese sentido (Diaz Herrera), sefial6 que “De esta forma, se describe los estudios
cualitativos, que no refieren especificamente a una medicion numérica, mas bien
demostrar expresiones culturales y sociales a través de la interpretacion entre

observador y observado”. (2018, p. 124)
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Claramente una vez mas tuvimos la nocion de que el enfoque cualitativo para el
autor acontecié sobre situaciones sociales que motivo el estudio, con el fin que

mediante la observado se pueda comprender ciertas situaciones.

Por otro lado, el trabajo de investigacion es de tipo basico; porque buscamos
explicar, aclarar y entender las cuestiones planteadas en la investigacion, esta que
a su vez es de disefio interpretativo basado en el estudio de casos; en cuanto a
las distintas situaciones a llegadas aun mismo tema de estudio, dado que se tuvo
como objetivo examinar detalladamente los fendmenos asociados a las categorias
de estudio, para ello utilizamos como medio de desarrollo un determinado campo
del marco legal; que es el ambito penal, relacionados a los Delitos informéticos
contra el patrimonio, en cuanto a la subcategorias consideramos la intervencion
del uso de tecnologia, los perjuicios y modos relacionados a los delitos
informaticos: de todo ello separamos y consideramos aspectos importantes de
esta, que nos permitid conocer sus caracteristicas entre otros. Para definir el

disefio de la investigacion Nizama, M. y Nizama, L. sostuvo:

Implica una finalidad instructiva ya que origina una visién analitica e ilustrativa, en
cuanto a la relaciébn o nexum entre el enfoque cualitativo y la investigacion juridica.
Asimismo, es Util saber por nosotros mismos que el enfoque cualitativo si es realmente
un aplicativo en la tarea que tiene el jurista de resolver los problemas de la realidad
socio juridica. (2020, p. 70).

El escenario de estudio lo enfocamos en el mismo Marco Legal Peruano, asociado
al contenido sustantivo de la norma penal, sefialado en la Ley N.° 30171 sobre
delitos informaticos especificamente referido al articulo 8 de la Ley, de tal modo
basandonos en la informacion que obtuvimos de las distintas fuentes relacionados

al tema.

Por otro lado, sobre en el presente estudio como participe orientado al aporte
sustancial de nuestro proyecto de investigacién incluimos distintos analisis
documentarios jurisdiccionales; como pueden ser los expedientes,

jurisprudencias, doctrinas, casaciones, revistas juridicas indexadas, tesis, derecho
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comparado, entrevista a participantes especialistas asociados al escenario de

estudio, entre otras fuentes de informacion asociados al tema.

Diaz Herrera refirié “En términos metodoldgicos, como la unidad de andlisis que

se objetualiza como documento”. (2018, p. 132).

PARTICIPANTES ENTREVISTADOS (ESPECIALISTAS EN EL TEMA)
01 |Juez Montesinos Cordova, Corte superior de Justica
Superior Clenin Huanuco
02 | Juez Tohalino Aleman, Victor Corte Suprema de Justicia
Superior Lima Este
03 | Juez Penal Vizcarra Pacheco, Edgar Corte Suprema de Justicia
Superior Lima Este
04 | Juez Penal Huaytalla Pillaca, Guisella | Corte superior de Justica del
Superior Callao
05 | Fiscal Guerra Soto, Cristhian 1ra. Fiscalia Provincial
Adjunto Pro. | Miguel Penal Corporativa de S.J.L.
06 | Notario Zambrano Rodriguez, Notaria Zambrano y
Lucio Alfredo Docencia Uni. S.M.P.
07 | Abogado Cerdn Salazar, Nelson Docencia Universidad Inca
Garcilaso de la Vega
08 | Abogado Hinostroza Rodriguez, Abogados J.P.
Carlos
09 | Abogado Balcazar Chilcho, Jaime Grupo Themis Abogados
SAC
10 | Abogado Coaguila Tapia, Percy Grupo Themis Abogados
SAC

Asimismo, utilizamos como técnica; la entrevista y como instrumento de

recoleccion de datos; la ficha de entrevista, para ello hemos contando con el apoyo

de especialistas quienes brindaron su aporte en cuanto a preguntas respecto al

tema, el cual generé un mayor acotamiento a nuestro proyecto de investigacion,

(Lizandra y Peird) mencionaron que “ la credulidad del estudio se basa en la
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demostracién de las transcripciones de las entrevistas y los actos de contraste y

critica realizada por el equipo de investigacion” (2020, p. 43)

Claramente entendimos, cuan importante es contar con el aporte de especialistas
en el tema, de esta manera nos permitié poder disertar sobre aquellos posibles

vacios legales o deficiencias asociadas al tema de investigacion.

En cuanto al procedimiento a fin de recolectar la informacién mediante los
instrumentos, lo que hicimos es proceder a efectuar interrogantes mediante la ficha
de entrevista, interrogantes asociadas a los problemas especificos y generales en
cuanto a las categorias y subcategorias relacionados al tema de investigacion,
para que los entrevistados; en este caso especialista juridicos en el tema, que nos

brindaron su aporte basado a su experiencia del dia a dia.

Referente al método utilizados, fueron el analitico y hermenéutico, el primero
basado en el analisis de datos, pues analizamos los distintos aportes de los
especialistas juridicos. en cuanto a las interrogantes generadas mediante el
instrumento; en este caso la ficha de entrevista la cual consta de 9 preguntas en
total y los aportes del marco tedrico. En cuanto segundo método nos permitio

analizar la norma del articulo 8 de la Ley 30171.

El presente trabajo de investigacion cumple con los parametros de rigor cientifico
pretendido, en cuanto a la credibilidad y fiabilidad ya que se obtuvo los datos de
fuente confiables citadas segun Norma APA, por otro lado adquirimos la fuente de
informacion que ha proporcionado certeza y confiabilidad, también se han utilizado
las técnicas e instrumentos de recoleccion de datos como es el caso de la ficha de
entrevista y andlisis de datos, en cuanto a todo ellos de acuerdo al tipo, enfoque,

disefio y nivel de la investigacion.

VALIDADOR % DE VALIDACION
Dr. Prieto Chavez, Rosas Job 94%
Dr. Montesinos Cordova, Clenin 95%
Mg. Balcazar Chilcho, Jaime 95%
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IV. RESULTADOS Y DISCUSION

Obtuvimos los resultados de las interrogantes de entrevista, estos se formularon
acorde a los objetivos planteados, en concordancia a las categorias y

subcategorias.

Respecto a la primera interrogante asociado al objetivo general, buscando conocer
la experiencia de los entrevistados, sobre la intervencion del Estado y como es
gue este, deberia afrontar los delitos informaticos. La mayoria de los entrevistados,
principalmente Huaytalla , Vizcarra y Montesinos (2022), sefialan que debido a la
pandemia por la COVID 19 y avances tecnoldgicos, es necesario que el Estado,
para enfrentar a la llamada criminalidad informéatica, los tipos penales tradicionales
sean revisados, sean actualizados para asi consolidar la seguridad juridica a
través de una regulaciéon eficaz de nuestra normativa penal, ello a través de un
nuevo estudio y analisis correspondiente a través de los organismos, accionando

una serie de controles necesarios para su afrontamiento.

Teniendo en cuenta la intervencion del entrevistado Guerra Soto (2022), menciona
gue el Estado deberia actuar en cuanto a capacitacion y conocimiento actualizado,
tanto para magistrados, fiscales, peritos, abogados y personal policial, entre otros.
Segundo trabajar sobre la falta de coordinacién y comunicacién, no tan solo entre
personal asociados al derecho sino la interaccién con especialistas ya sean

técnicos, ingenieros, especialistas en software.

Por otro lado, resaltando el aporte del entrevistado, Cerén (2022), sefiala que el
Estado peruano deberia promover los convenios multilaterales que ayuden a
disminuir los delitos informaticos, con ello tener la cooperacién mutua con otros

Estados para la persecucion de estos delitos.

En cuanto al resultado de la segunda interrogante asociado al objetivo general,
sobre si se considera que el uso de la tecnologia, influy6 en el incremento de los
delitos contra el patrimonio. Todos los entrevistados, sefialan que si influye, puesto
a que el avance de la tecnologia informatica aun mas dada la coyuntura de la
COVID 19y su influencia en casi todas las areas de la vida social, sobre todo para
la interaccion en nuestras actividades; como comunicarse, informarse, realizar

movimientos econdmicos, entre otros, pues el uso de la tecnologia se ha
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convertido en uno de los principales factores que ayudaron al incremento de los
delitos informaticos contra el patrimonio, principalmente porque los agentes
activos, valiéndose de sus conocimientos de la informatica que les permite
traspasar las barreras del espacio, tiempo y asi burlar la seguridad, perjudicando
a las victimas mediante la comision de estos delitos beneficiAndose ilicitamente

de sus bienes patrimoniales.

Resaltando el aporte del entrevistado Vizcarra. (2022), quien menciona que la falta
de educacién sobre las amenazas informaticas, concientizacién, la poca
alfabetizacion digital y tendencia innata del ser humano a confiar, permitio que los

atacantes se aprovechen y vulneren sus patrimonios.

Otro importante aporte de la entrevistada Huaytalla (2022), sefiala que la
tecnologia es un agregado de conocimientos técnicos, que permite creatr,
modificar, y asi adaptar nuestro entorno, facilitando las actividades del hombre,
siendo prescindible la presencia fisica, convirtiéendose asi en el medio del cual se
vale el sujeto activo, para no ser descubiertos y asi cometer este tipo de delitos

informaticos contra el patrimonio.

Respecto a la tercera interrogante asociados al objetivo general sobre si los
entrevistados Consideran que las leyes respecto a los delitos informaticos contra el
patrimonio son reguladas acorde a nuestra realidad actual 2021. La mayoria de los
entrevistados resuelven que las leyes no son acordes a nuestra realidad, en tanto
gue los cambios tecnoldgicos en la informatica son constantes después del factor
COVID-19, en la que, en todo ambito particular y publico se valen de la informatica,
para el desarrollo de las actividades y sobre la cual en forma constante se producen
comportamientos ilicitos por parte de los agentes activos, comportamientos que no
se encuentran reguladas en la ley 30171 que fue publicada en el diario oficial el
peruano, 10 de marzo del 2014, es necesario una mejor y clara tipificacion de los
delitos informaticos contra el patrimonio, toda vez que a raiz de la pandemia se han

incrementado este tipo de delitos.

Resaltando el aporte del entrevistado Vizcarra y Tohalino (2022), quienes
menciona que el desarrollo y masificacion de las nuevas tecnologias de la

informacion en tiempos de pandemia, han dado lugar a cuestiones, tales como; el
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analisis de la suficiencia del sistema juridico actual para regular las nuevas
posiciones, los nuevos escenarios, en donde se debate los problemas del uso y

abuso de la actividad informatica y su repercusion en nuestra realidad actual.

Por su parte el Entrevistado Vizcarra. (2022), detalla que, segun el reporte de
ciberseguridad 2020 del BID y OEA- Riesgos, Avances y el Camino a seguir en
América Latina y el Caribe, el Pert aun no cuenta con una estrategia nacional de

seguridad cibernética.

A si mismo el entrevistado Guerra S. (2022), indica que la norma falta especificar
respecto a las formas o modos. Entre ellos los relacionados con los fraudes que
afectan a la manipulacién electronica de las tarjetas débito o crédito, que son unos

de los mas frecuentes.

Por otro lado y en sentido opuesto a los demas entrevistados, Ceron (2022),
sefiala que nuestras leyes si estan reguladas acorde a nuestra realidad, el
problema radica en la interpretacion de estas leyes por parte de algunos colegas,
qguienes por la falta de capacitaciones en la cuestion informatica, no aplican de
manera adecuada la Ley 30171, la citada norma incorporé una serie de delitos
informaticos, dentro de los que se encuentran interceptacion de informacion,
suplantacion de identidad, entre otros, a estos tipos penales se les establecieron
sanciones penales con la finalidad de contrarrestar su consumacion, pero ya

depende de los operadores de justicia aplicar las leyes correctamente.

Acotacion adicional, de Huaytalla (2022) quien mantiene una postura intermedia,
mencionando; que no tan solo deberia revisarse la norma a consecuencia de la
pandemia, sino que principalmente deberia revisarse si hay un adecuado
procedimiento por parte de los operadores de justicia, en cuanto a si estos estan
correctamente capacitados, si cuentan con los implementos logisticos, entre otras

cosas.

En cuanto al resultado de la primera interrogante asociado al objetivo especifico 1,
sobre el articulo 8° de la ley n.° 30171 de los delitos informéticos contra el
patrimonio, conocer si estas, estan reguladas de manera suficiente para garantizar
su eficacia. La mayoria de los entrevistados sefialan que el articulo 8° de la ley n°®

30171 de los delitos informaticos contra el patrimonio, no esta regulado de manera
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suficiente para garantizar su eficacia, Montesinos, sefiala que esta ley no esta
regulada de acorde al haber devenido en el tiempo , y que los nuevos cambios
tecnoldgicos en la informética han dado pies a los agentes tecnoldgicos actien en
la forma deliberada e ilegitimamente contra el patrimonio de los particulares y del
estado, y al no estar regulada de manera adecuada y al encontrar vacios legales
en este articulo ya antes mencionado, los operadores de justicia se ven en la
imposibilidad de sancionar eficazmente a estos ciberdelincuentes puesto que ellos
solo pueden hacer lo que se les ha atribuido expresamente, ejerciendo la

discrecionalidad Unicamente cuando es aplicable.

Por otro lado, el entrevistado Cerdn. (2022), sefiala, Si bien es cierto la ley 30096
tenia algunos vacios, éstas fueron modificadas por la Ley 30171, ley que cumple a
cabalidad para garantizar eficacia frente a los delitos que vulneren el articulo 8°

sobre los delitos informaticos contra el patrimonio.

Ahora respecto a la segunda interrogante asociado al objetivo especifico 1, de
como se podria corregir los vacios legales de nuestra normativa con respecto a los
delitos informaticos contra el patrimonio, la gran parte de los entrevistados indican
gue se deberia dar iniciativa legislativa, asi tener modificaciones que permitan
aplicar las normas de manera eficiente para cada caso en concreto, y del mismo
modo a través de la modificacion o derogacion de nuestra normativa legal vigente
segun corresponda. Aunque el entrevistado Ceron. (2022), tiene una perspectiva
diferente, al sefialar que la ley 30096 si tenia algunos vacios, y que fueron
subsanadas con la Ley 30171, por ello, esta ley si garantiza los actos que vulneren

los delitos informaticos contra el patrimonio.

En cuanto a tercera interrogante asociado a objetivo especifico 1, cual es la otra
fuente del derecho aplicada para remediar los vacios legales respecto a los delitos
informaticos contra el patrimonio la mayoria de los entrevistados, Coaguila,
Balcazar, Tohalino, Montesinos, Zambrano. (2022), sostienen que otras fuentes
aplicadas son las doctrinas y las jurisprudencias. Asi mismo el entrevistado Cerén.
(2022), sefala que, ante la existencia de vacios, existen algunas fuentes aplicables
al derecho, para poder sancionar a quienes cometan delitos informaticos y entre
estas fuentes tenemos los tratados internacionales, constituciones, leyes y

reglamentos.
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Respecto a la primera interrogante asociado al objetivo especifico 2 que busca
conocer las modalidades mas usuales o comunes para cometer delitos informéticos
por los delincuentes cibernéticos. , La mayoria de los entrevistados coinciden que
las modalidades de delitos informaticos mas comunes y denunciados en nuestro
pais, estadn asociados a los fraudes informaticos, las estafas virtuales, y las
suplantaciones de identidad, todos estos forman parte de lo que denominamos
“ciberdelincuencia”, es muy usual la manipulacion de dispositivos tecnologicos,
contra sistemas de procesamientos de datos, sustraccion de software y sabotaje
informatico, también tenemos el phishing y el pharming con la ejecucién de

operaciones bancarias, ambos entendidos dentro de los fraudes informaticos.

Resaltando el aporte de los entrevistados Tohalino y Suarez. (2022). quienes
sefialan; las modalidades mas comunes son: el fraude informatico, estafa y
defraudaciones, que guardan un nexo para la comision de otros delitos, como el
hurto; cuando se comete una apropiacion de dinero a través de sistemas

informaticos

En cuanto a la segunda interrogante asociado al objetivo especifico 2 que busca
conocer, qué tipo de dafos son los mas frecuentes causados por la comision de
los delitos informaticos contra el patrimonio, segun la experiencia de los
entrevistados. La mayoria refieren que los dafios causados estan asociados a la
afectacion del material y patrimonial; entendiendo que los datos informaticos en la
mayoria de casos son medios 0 herramientas que permiten un fin lucrativo, por
tanto, la manipulacién, alteracion, sustraccion o destrucciéon de estas ocasionara
la alteracion de dicho fin, conllevando a si, a una afectacién del patrimonio, el
entrevistado el Dr. Balcazar, (2022) sefala a la afectacion material entendido como

valor econémico”

Respecto a la tercera interrogante asociada al objetivo especifico 2 que busca
conocer, si existen otras modalidades de delitos informaticos contra el patrimonio
gue deberia ser incluidos en nuestro ordenamiento juridico. Existen otras
modalidades no contempladas explicitamente el articulo 8 de laley N° 30171, Los
entrevistados. Montesinos, Coaguila, Tohalino, Montesinos, Cerén y el resto,
coinciden con las modalidades de defraudacion, sabotaje, dentro de ello

destacamos una modalidad sefalada por el entrevistado. Vizcarra Pacheco.
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(2022), quien menciona “el intrusismo, que refiere a valiéndose de los medios
informaticos para la alteracion y falsificacion de titulos profesionales electrénicos

y Servicios.
DISCUSION

Mediante el supuesto general se acentud, que la intervencion del Estado Peruano
para tratar los delitos informaticos contra el patrimonio es deficiente, a causa de
normas no acordes a la actualidad por los cambios de los Ultimos afios a
consecuencia de la COVID 19 y el avance tecnoldgico, creando asi la necesidad
de una intervencién constante por parte del Estado teniendo en cuenta el elevado

margen estadistico en estos ultimos afos.

En ese sentido, Viscarra (2022), sefiala la necesidad de una observacion
normativa a causa de los cambios dado por la pandemia y altos indices de la
criminalidad informatica contra el patrimonio. para constatar dichas causas
mencionadas por Viscarra, recurriremos al informe de la ORACE (Oficina de
racionalizacion y estadistica) enviado a la OFAEC (Oficina de Andlisis Estratégico
contra la Criminalidad) del Ministerio Publico y Fiscalia de la Nacion; donde
efectivamente dan a conocer que al afio 2020, los delitos informaticos contra el

patrimonio cubren el 42% del total general de delitos informaticos.

A si mismo Vizcarra (2022), también menciona que no tan solo basta con tratar y
analizar la norma, sino que mediante la intervencion del Estado Peruano se
deberia brindar alcances a los ciudadanos, en cuanto a la falta de educacion sobre
las amenazas informaticas, concientizacion y poca alfabetizacion digital, sustento
gue segun el reporte de ciberseguridad 2020 del BID y OEA Riesgos, Avances y
el Camino a seguir en América Latina y el Caribe, el Pert ain no cuenta con una

estrategia nacional de seguridad cibernética.

Montesino (2022), sefiala; para que el Estado enfrente a la llamada criminalidad
informatica, los tipos penales tradicionales sean revisados y actualizados a través
de un nuevo estudio y andlisis correspondiente, accionando una serie de controles
necesarios para su afrontamiento, teniendo en cuenta que estos delitos se
desarrollan en un espacio abstracto; como es el Ciberespacio que traspasa

fronteras mediante el uso y avance de la tecnologia.
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Con fin de conocer que dé cierto es lo dicho por el entrevistado, recurriremos a
estudiosos donde, segun Mir6 (2013) citado por la (OFAEC, 2020), detalla “delito
informatico; como todo acto delictivo que se desarrolla en el Ciberespacio, con las
singularidades criminoldgicas, victimo l6gicas y riesgo penal proveniente de ello

dejando fuera del espacio fisico tradicional” (p.13).

Huaytalla (2022), sefiala que este avance tecnologico influye; ya que al ser un
agregado de conocimientos técnicos que permite crear, modificar y asi adaptar
nuestro entorno facilitando las actividades del hombre, siendo prescindible la
presencia fisica, convirtiéndose asi en los medios del cual se vale el sujeto activo,
para no ser descubierto. Por lo tanto, las normas y procedimientos también deben

ser adecuadas a los cambios de estos ultimos afios a causa de la pandemia.

A fin de sustentar lo dicho por Huaytalla recurriremos al derecho comparado
tomando como ejemplo, legislaciones de paises vecinos como Chile, que a causa
del incremento de delitos informaticos por la llegada de la COVID 19,
recientemente reformaron su ya existente legislacion especial, Ley N°19223, el 22
de marzo del 2022 se aprob¢ el Boletin 12 192-95, que actualizo la ley N° 19223
gue contenia 4 articulos, reformando y adecuando dicha Ley a la realidad actual

de su sociedad pos pandemia, constando ahora de 21 articulos.

Por otro lado, y en sentido opuesto Ceron (2022), discrepa con la idea de los
demas entrevistados, menciona que el Estado peruano debe intervenir; pero no
en temas de regulacién normativa, ya que la ley de los delitos informaticos contra
el patrimonio si estan reguladas acorde a nuestra realidad. Sino mas bien en temas
relacionados a la falta de capacidad de los operadores de justicia para interpretar
y aplicar la norma de manera adecuada, la Ley N° 30096 fue modificada por la Ley
N° 30171 e incorporé una serie de delitos informaticos dentro de los que se
encuentran, la interceptacion de informacion, suplantacién de identidad, entre
otros, con sus respectivas sanciones. Para sustentar lo dicho por Cerén,
recurriremos al informe dado por el Ministerio Publico Fiscalia de la Nacion, Oficina
de Andlisis Estratégico contra la Criminalidad (OFAEC, 2020, p. 14). sefiala:

El afio 2014, el Pera solicita formar parte del convenio de Budapest, el Consejo

Europeo aprobd la solicitud el 2015. Para el 12 de febrero de 2019, el Congreso
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de la Republica aprueba dicho Convenio, mediante Resolucién Legislativa N°
30913 ratificado, por el Poder Ejecutivo, mediante D. S. N° 010-2019-RE, del 09
de marzo de 2019, estableciéndose el dia 01 del 12 de 2019 como fecha de
entrada en vigor. Asi actualizando nuestra legislacion a los articulos del convenio
de Budapest, dentro de ello el capitulo v delitos informaticos contra el patrimonio
articulos 8 de la Ley N° 30096, y modificatoria ley 30171.

reforzando dicha idea, Huaytalla (2022), también menciona que se debe enfatizar
en trabajar sobre los procedimientos penales, que dificultan la investigacion y
enjuiciamiento ya sea; por desconocimiento de los agentes para tratar y obtener
pruebas digitales, escasez de logistica pericial, o dificultad para identificar al autor
del delito.

En cuanto a la discusion asociado al objetivo General, a consecuencia de las
distintas posturas de los entrevistados especialistas en el tema, basados en
sustentos doctrinarios, estadisticos, derecho comparado, entre otras fuentes,
nuestra postura como autores de la presente investigacion; en cuanto a la
intervencion del Estado Peruano para tratar y prevenir los delitos informaticos
contra el patrimonio, creemos que no es muy eficiente, ya que en los ultimos tres
afos se ha generado cambios abruptos a consecuencia del aislamiento social por
la COVID 19 situacion que cambid nuestro modo de hacer nuestras actividades
siendo necesario el uso de la tecnologia, para trabajar, estudiar, realizar nuestros
pagos compra entre otras cosas desde casay con ello el incremento de los delitos
informaticos, especialmente contra el patrimonio, como bien lo muestra la OFAEC
(Oficina de Analisis Estratégico contra la Criminalidad) del Ministerio Publico y
Fiscalia de la Nacién; donde efectivamente dan a conocer que al afio 2020, los
delitos informéaticos contra el patrimonio cubren el 42% del total general de delitos
informaticos y el reporte de ciberseguridad 2020 del BID y OEA Riesgos, Avances
y el Camino a seguir en América Latina y el Caribe, el Pert aun no cuenta con una
estrategia nacional de seguridad cibernética. Conociendo que el Perd no tiene
ningun proyecto recientemente a fin de al menos discutir; si es necesario someter
a analisis la norma asociada a los delitos informaticos contra el patrimonio siendo

este el ndcleo duro de la criminalidad en la actualidad con un 42%.
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Si bien es cierto que el 30 de diciembre del 2020 por Resolucion N° 1503-2020-MP-
FN, se implement6é una fiscalia especializada, con plataforma pericial a fin de
mejora, creemos que esto no es suficiente, ya que como ejemplo tenemos al
aporte de Chile quienes recientemente el 2022 reformaron su legislacion de delitos
informaticos para adecuarlo a la nueva realidad pos pandemia y asi hacer frente
a la nueva realidad. Con ello concordando con las ideas de los entrevistados

Viscarra, Montesinos y otros.

A partir de los hallazgos encontrados respecto al andlisis de la eficacia del
ordenamiento juridico de los delitos informéaticos contra el patrimonio, aceptamos
que el articulo 8° de la ley n°® 30171 de los delitos informéticos contra el patrimonio
no estan reguladas de manera suficiente para proteger el patrimonio de las
personas a quienes se les ha vulnerado, esta ley no se encuentra regulada de
acorde a nuestra realidad social en que vivimos, si bien es cierto con la aparicion
del COVID 19, los casos de delitos informaticos contra el patrimonio han subido
en indices jamas visto, las leyes peruanas no han complementado sus articulos y
mucho menos han detallado cada nueva modalidad de los delitos cibernéticos
contra el patrimonio; del mismo modo estos resultados guardan relacion con lo
gue sostiene el entrevistado Montesinos (2022), que esta ley no esta regulada de
acorde al haber devenido en el tiempo , y que los nuevos cambios tecnoldgicos en
la informatica han dado pies a los agentes tecnoldgicos en la forma deliberada e
ilegitimamente del patrimonio de los particulares y del estado, y al no estar
regulada de manera adecuada y al encontrar vacios legales en este articulo ya
antes mencionado, los operadores de justicia se ven en la imposibilidad de
sancionar eficazmente a estos ciberdelincuentes, puesto que ellos solo pueden
hacer lo que se les ha atribuido expresamente, ejerciendo la discrecionalidad
Unicamente cuando es aplicable. Ello también es acorde con lo sefialado por
Cortés, Ballén y Duque (2015) quienes concluyeron, que los medios con los que
cuenta el Distrito judicial de Villavicencio son escasos lo que reflej6 ineficacia ante
las situaciones de denuncias por delitos informéaticos. Del mismo modo se
prevalece concordancia con lo sefialado por la INTERPOL (2017), el cual sefald
gue la ciberdelincuencia es un fenémeno sin fronteras, y ante ello, los organismos
encargados de su regulacion mediante la aplicacion de sus leyes tienen problemas

para hacerlo eficazmente; puesto que sus investigaciones tienen limites
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transfronterizos haciéndolos ineficaces frente a los problemas de tipo juridico y la
diversidad de sus capacidades en el mundo. Asi mismo, respecto al derecho
comparado sobre las legislaciones de los Delitos informéaticos de otros paises,
estos resultados guardan relacion con Brasil, donde su legislacion no cuenta con
una Ley especial fuera del cddigo penal, todo ello haciéndolo ineficaz ante la lucha
contra los ciberdelitos. Sin embargo, hay una discordancia con lo sefialado por el
entrevistado Cerdn (2022), quien sostiene que si bien es cierto la ley 30096 tenia
algunos vacios, éstas fueron modificadas por la Ley 30171, ley que cumple a
cabalidad para garantizar eficacia frente a los delitos que vulneren el articulo 8°
sobre los delitos informéticos contra el patrimonio, ademas sostiene que son los
operadores de justicia quienes no estan realizando un trabajo adecuado, y Cerén
fundamenta su teoria, plasmando lo sefalado por Carrera, Quilligana, Aguilar y
Fiallos (2019), quienes concluyeron mediante un articulo de investigacion que
lleva por titulo Desafio de la ciberseguridad ante la legislacién penal ecuatoriana.,
gue tuvo como objetivo establecer punto de controversia respecto a casos de
ciberdelitos, sobre la seguridad y el espacio y la intervencion de la norma ante los
delitos informaticos, llegando a determinar que se encontro los inconvenientes que
suscita a la inseguridad a causa de los ciberdelitos ante la evidente situacion de
las normas ecuatorianas referente a este tipo de delitos debido a la falta de
conocimiento de los magistrados y autoridades en cuanto al punto de
vulnerabilidad de los organismos judiciales. Respecto a la postura de Cerén,
nosotros estamos relativamente en desacuerdo, puesto que al estudiar y analizar
laley 30171, al obtener las respuestas de los entrevistados, al realizar el andlisis
de las doctrinas , expedientes, a la informacion de las fuentes estudiadas y al
analisis del derecho comparado, sostenemos que las leyes peruanas respecto a
los delitos informaticos contra el patrimonio son bastante pobres, porque sus leyes;
especificamente la Ley 30171 en su articulo 8, regulan los delitos contra el
patrimonio de manera general y no especifica cada modalidad que se ha
presentado con la aparicion del COVID 19 en adelante, en donde muchas
personas se han visto obligados a usar las redes sociales y los medios de
comunicacion virtuales para todo tipo de acciones en su vida cotidiana,
permitiendo que los ciberdelincuentes tengan la oportunidad de delinquir contra

sus patrimonios, entonces al no estar bien detallado este articulo 8, no son
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sancionados como deberian serlo; ademéas sefialamos que los magistrados si
deberian ser capacitados o realizar capacitaciones respecto al uso adecuado de
la tecnologia acorde con nuestra realidad social en el &mbito de los ciberdelitos,
es indiscutible que los ciberdelincuentes siempre estan un paso delante de la ley
y por tanto los magistrados necesitan y deben dominar el uso adecuado de las
herramientas tecnoldgicas, y es una realidad que muchos magistrados peruanos
tienen dificultades para utilizar adecuadamente las herramientas tecnoldgicas que
prevalecen hoy en nuestros dias; y lo fundamentamos sefialando a La INTERPOL
(2017),quien menciono, que la ciberdelincuencia es un fenémeno sin fronteras, y
ante ello, los organismos encargados de su regulacion mediante la aplicacion de
sus leyes tienen problemas para hacerlo eficazmente; y no solo porque los
operadores de justicia tienen dificultades para sancionar de manera adecuada a
los ciberdelincuentes, sino también por quienes no estan realizando un trabajo
adecuado, puesto que sus investigaciones tienen limites transfronterizos
haciéndolos ineficaces frente a los problemas de tipo juridico y la diversidad de

sus capacidades tecnolégicas en el mundo.

Con lo que respecta a la discusion de los resultados de la investigacion del analisis
sobre el tratamiento normativo de los delitos informaticos contra el patrimonio en
sus distintas modalidades, la mayoria de los entrevistados coinciden que con la
aparicion del COVID 19, se dieron nuevas modalidades de delitos informaticos y
éstas se encuentran asociados a los fraudes informaticos, sabotaje, chantaje,
coaccion, las estafas virtuales, y las suplantaciones de identidad. Y guarda similitud
con lo sostenido por los entrevistados Tohalino y Suarez. (2022). quienes sostienen
gue las modalidades mas comunes son: el fraude informatico, estafa y
defraudaciones, que guardan un nexo para la comision de otros delitos, como el
hurto; cuando se comete una apropiacidon de dinero a través de sistemas
informaticos. De igual manera, Sobre otras modalidades de delitos informéaticos
contra el patrimonio, Pardo (2018) menciond que especificamente dentro de cada
tipo de delitos se podria identificar otras subcategorias de delitos, por lo tanto,
dentro de delitos cibernéticos o informaticos contra el patrimonio podemos
identificar al hurto, fraude, estafa y los sabotajes informaticos. Argentina también
guarda concordancia sobre el tratamiento normativo de los delitos informaticos

contra el patrimonio en sus distintas modalidades, donde su legislacion sobre los
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delitos informaticos contra la propiedad sefiala como otras modalidades la estafa,
defraudacion y Dafio informatico. En cuanto a la existencia de otras modalidades,
el pais de Chile también sefiala de manera concordante la existencia de conductas
lesivas contra el patrimonio, tales como: ataque a la integridad de un sistema
informatico, acceso ilicito, interceptacion ilicita, ataque a la integridad de los datos
informaticos, falsificacion informatica, receptacion de datos, fraude informético y el
abuso de dispositivos. Por otro lado, Leyva (2021) también indica la presencia de
otras modalidades de delitos informéaticos que van en contra de las leyes, siendo
realizados a través de sistemas de procesamiento de datos, contra la informacién
digital siempre en perjuicio de una persona, que podria ser natural o juridica, donde
una de sus caracteristicas es ser pluriofensivo toda vez que puede ser realizado
mediante estafas, defraudacion de patrimonio, la intimidad, la seguridad publica e
informatica. Respecto a otras modalidades de delitos informaticos, nosotros
compartimos concordancia que si existen otras muy usadas por los
ciberdelincuentes para cometer estos actos ilicitos; y lo fundamentamos con lo
sostenido por Ruiz (2018) quien mencioné que la innovacion tecnolégica ha
causado el origen de nuevos fraudes donde por medio de la informatica o través
del uso de laingenieria informatica , se manipulan los sistemas para delinquir contra
el patrimonio de las personas permitiendo asi el hurto, fraude, estafa y los sabotajes
informaticos; asi mismo es importante mencionar que una de las modalidades mas
usadas en nuestro pais es el empleo del virus troyano, conocido mundialmente
como Ransomware, aplicados siguiendo parametros prefijados de navegacion web,
el cual se activa permitiendo el bloqueo del equipo informatico y encriptando todos
sus contenidos delinquiendo y perjudicando asi a sus victimas. Por ello, nuestro
ordenamiento juridico peruano necesita ser complementado especificamente en la
Ley 30171 en su articulo 8; nuestra realidad social sefiala que en los ultimos 3 afios
han aparecido nuevas modalidades de delitos informaticos, y éstas necesitan tener
un tratamiento especial y especifico para cada modalidad, que no esta regulada en
la mencionada ley. Una vez complementada la Ley 30171, nuestros operadores de
justicia, ya previamente muy bien capacitados, tendran las herramientas adecuadas
para una accion eficaz y hacer frente a estas nuevas modalidades de los delitos
informaticos contra el patrimonio y sancionar eficazmente a quienes cometan estos

ciberdelitos.
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V. CONCLUSIONES

Con respecto al analisis de la intervencion del Estado Peruano para afrontar los
delitos informaticos contra el patrimonio, concluimos que es poco eficiente debido
a la poca y desactualizada actuacion en su mayoria realizadas hasta el 2020, a fin
de afrontar este .tipo de delitos, toda vez que en estos tres ultimos afios se ha
generado muchos cambios en nuestra vida social a causa de la pandemia por la
COVID 19, mas el avance de la tecnologia, a esto se suma el elevado porcentaje
de uso de la tecnologia por la sociedad, al realizar sus actividades diarias, llevado
entre desconocimiento y errores, siendo puntos vulnerables y victimas para los
sujetos activos del delito, reflejandose asi altos margenes estadisticos que
muestran la cantidad de denuncias en el 2020 contra delitos informaticos contra el
patrimonio llegando a un 42% mediante el reporte de la OFAEC del total de delitos
informaticos, en este sentido es preocupante la realidad actual tomando en cuenta
los factores antes mencionados, nos vemos en la necesidad, de que el Estado

Peruano debe actualizar acciones a fin de afrontar y dar la importancia que amerita.

Con respecto al andlisis de la eficacia del ordenamiento juridico de los delitos
informaticos contra el patrimonio, en opinion de los magistrados entrevistados, las
fuentes estudiadas, doctrinas, expedientes y derecho comparado, se concluyo, que
el articulo 8° de la ley N° 30096 de los delitos informaticos contra el patrimonio es
poco eficiente al no encontrarse regulado de manera suficiente, siendo genérica en
su redaccion, faltando especificaciones en su contenido, ademas esta ley no se
encuentra regulada acorde a nuestra realidad social en que vivimos, con la
aparicion del COVID 19 los casos de delitos informaticos contra el patrimonio han
aumentado, a esto se suma la falta de recursos logisticos periciales, capacitaciones
constantes a los operadores de justicia. Ha diferencia de la legislacion de Chile que
recientemente mediante Boletin 12 192-95, se actualizo a una nueva Ley N°21459,
el 20 de junio del 2022, reestructurando el cuerpo legal de los delitos informaticos

por los cambios a consecuencia de la pandemia por COVID 19.

Con lo que respecta al analisis, sobre el tratamiento normativo de los delitos
informaticos contra el patrimonio en sus distintas modalidades, rescatando los
aporte de los entrevistados especialistas en el tema, las fuentes estudiadas,

doctrinas, expedientes y derecho comparado, se concluyé que estas no estan
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especificadas en el articulo 8 de la Ley 30096, ya que con la aparicion del COVID
19, se dieron nuevas modalidades de delitos informéticos y dentro de cada tipo de
delitos se podria identificar otras sub categorias de delitos donde podemos
identificar a los fraudes informaticos, espionaje, intrusismo, chantaje, las estafas
virtuales, y las suplantaciones de identidad. Como se observaba en los articulos
derogados (207-A, 207-B, 207-C, 207-D) del capitulo X de los delitos informéaticos

del Cdadigo Penal donde se podia distinguir algunas modalidades especificadas.
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VI. RECOMENDACIONES

Primero, el Estado peruano a través del presidente de la Republica y los
congresistas, deberian generar iniciativa legislativa mediante proyectos de Ley que
busquen poner sobre mesa de estudio el articulo 8 de la Ley 30096 y modificatoria
Ley 30171 a fin de analizar tanto la estructura sustantiva como procedimental la
cual tiene que ser acorde a nuestros tiempos y realidad social, teniendo en cuenta

los cambios ocasionados por la Pandemia COVID 19,

Segundo En cuanto a la eficacia legislativa el Estado, mediante el poder judicial,
fiscalias, y otros entes jurisdiccionales deben brindar capacitaciones muy seguidas
y constantes de caracter obligatorio para los operadores del derecho; respecto a
nuevas modalidades de delitos informaticos contra el patrimonio que prevalecen en
nuestros dias y el uso adecuado de las herramientas tecnoldgicas, adicional a ello
Implementar inversion en recursos logisticos periciales en distintos puntos del pais,
para asi facilitar la accesibilidad por parte de los operadores de justicia. Por
ejemplo: plataformas periciales y adquisicion de software conocido como llaves

digitales para acceso y desbloque de programas y dispositivos tecnoldgicos.

Tercero, en vista que se vienen presentando nuevas modalidades de delitos
informaticos en nuestra sociedad, es importante que nuestro ordenamiento juridico
peruano contenga incisos en el articulo 8 de la Ley 30096 que permita especificar
y distinguir los tipos penales en cuanto a sus modalidades; para que los
operadores de justicia puedan contar con una mejor y clara descripcion sustantiva
de la norma y asi aplicar una mejor interpretacion, podriamos considerar en

adicionar estos incisos:

Espionaje informatico: ElI que espié maliciosamente para obtener informacion
confidencial o secreta a través de los datos informaticos contenidos un sistema de

tratamiento de informacion.

intrusismo informatico: El que mediante uso de sus conocimientos, experiencia y

habilidades informaticas viola las medidas de seguridad de un sistema de datos

Chantaje informatico: El que se apropie de la informacién de un hecho confidencial
mediante un sistema de procesamiento de datos a fin de obtener un beneficio, a

cambio del silencio a no revelar la conducta cuya divulgacién podria perjudicarlo.
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ANEXOS

OBJETIVO GENERAL

Analizar la intervencion del Estado para afrontar los delitos informaticos contra el patrimonio

Entrevistados

¢Segun su experiencia, de

gué manera el Estado
deberia afrontar los delitos

informaticos?

¢, Considera usted que el uso de
la tecnologia, influyé en el
incremento de los delitos contra

el patrimonio? ¢ Por qué?

Segun su percepcion, ¢ Considera
gue las leyes respecto a los delitos
informaticos contra el patrimonio
son reguladas acorde a nuestra

realidad actual 20217

1 Balcazar

Chilcho, Jaime

El Estado debe

tecnologia de

usar
altima
generacion a efectos de
prevenir y sancionar las

conductas ilicitas que
afectan a los sistemas vy
datos informéticos y otros
bienes juridicos de
relevancia penal, cometidas
mediante la utilizacion de

tecnologias de la

Si influyd, porgue en los ultimos
tiempos, se usa las
transferencias de dinero,
compras, ventas de producto,
todo ello virtualmente, entonces
la delincuencia se ha
especializado a efectos de
delinquir, robar y estafar, usando
la identidad de las victimas a
efectos de apoderarse de su

patrimonio.

No esta establecido claramente,
en todo caso es necesario una
mejor y clara tipificacion de los
delitos informéaticos, toda vez que
a raiz de la pandemia se han

incrementado este tipo de delitos.




informacion o de la
comunicacion con la
finalidad de garantizar la
contra la

lucha eficaz

ciberdelincuencia.

Coaguila
Tapia, Percy

El estado deberia accionar
una serie de controles
necesarios para resguardar
la informacion cibernética e
ir combatiendo estos delitos

mediante la firme aplicacion

de todas las leyes que
castigan a quienes los
cometen.

Si, porque el uso de Ila
informatica a nivel mundial tiene
una importancia relevante frente
a la sociedad sobre todo para
comunicarse, informarse vy
realizar movimientos
econdémicos, y esto si influye en
el incremento de estos delitos,
permitiendo delinquir a los

delincuentes.

No son reguladas acorde a
nuestra realidad. Las medidas se
confinamiento y el teletrabajo nos
hacen ser mas vulnerables a este
tipo de delitos y el estado no esta
tomando en cuenta estos cambios

tecnolégicos en sus normas.

Montesinos
Coérdova,

Clenin

El estado deberia afrontar
los delitos informaticos a
través de una regulacion
eficaz de nuestra normativa
penal, ello a través de un

nuevo estudio y andlisis

Si  principalmente porque los
agentes activos, valiéndose de
sus conocimientos de la
informatica tienen a perjudicar a

las victimas para beneficiarse

No, en tanto que los cambios
tecnolégicos en la informética son
constantes mas aun después del
factor COVID-19, en la que en
todo ambito particular y publico se

vale de la informéatica para el




correspondiente a través de
los organismos y entidades
pertinentes dado el
incremento de los
comportamientos ilicitos
constantes que sufren las
personas particulares y el

estado.

ilicitamente de sus bienes

patrimoniales.

desarrollo de las actividades y
sobre la cual en forma constante
se producen comportamientos
virtuales ilicitos por parte de los
agentes activos que no se
encuentran reguladas en la ley
30171 que fue publicada en el
diario oficial el peruano, 10 de

marzo del 2014.

Tohalino

Aleman, Victor

En nuestro pais nos
encontramos con que el
ordenamiento juridico en
materia penal. No ha
avanzado en estos ultimos
tiempos a diferencia de otras
legislaciones, por tanto, es
necesario para enfrentar a la
llamada criminalidad
informéatica que los tipos
peales tradicionales sean

revisados, sean

Por supuesto, el avance de la
tecnologia informéatica y su
influencia en casi todas las areas
de la vida social, han surgido una
serie de comportamiento
delictivos antes impensables y
en algunos casos de dificil
tipificacion en las normas

penales tradicionales.

No, efectivamente el desarrollo y
masificacion de las nuevas
tecnologias de la informacion han
dado lugar a cuestiones tales
como analisis de la suficiencia del
sistema juridico actual para
regular las nuevas posiciones, los
nuevos escenarios, en donde se
debate los problemas del uso y
abuso de la actividad informatica y
Su repercusion en nuestra realidad

actual.




actualizados para  asi

consolidar la seguridad

juridica.

Vizcarra
Pacheco,
Edgar

Es obligatorio del estado
hacer frente a estos delitos
aumento

que tiene un

significativo en estos
tiempos de pandemia, por
tener

ello se debe una

regularizacion eficaz en
nuestra normativa penal,
para poder disminuir y hacer
frente las conductas
antijuridicas de estos

cibercriminales.

si, porque la falta de educacién
sobre las amenazas
informaticas, concientizacion, la
poca alfabetizacion digital y
tendencia innata del ser humano
a confiar, permitic que los
atacantes se aprovechen vy

vulneren sus patrimonios.

No, a pesar de los cambios de
nuestra sociedad, segun el reporte
de ciberseguridad 2020 del BID y
OEA-

Camino a seguir

Riesgos, Avances y el
en Ameérica
Latina y el Caribe, el Perd aun no
cuenta con

una estrategia

nacional de seguridad cibernética.

Cer6n Salazar

Nelson

El Estado peruano deberia
promover los convenios
multilaterales que ayuden a
disminuir los delitos
informaticos, con ello tener

la cooperacion mutua con

Por supuesto que si, y no solo en
nuestro pais, incluso en paises
con tasas de inseguridad muy
bajas. El uso de la tecnologia se
ha convertido en uno de los
factores

principales que

Evidentemente nuestras leyes si
estan reguladas acorde a nuestra
realidad, el problema se encuentra
en la interpretacion de estas leyes
por parte de algunos colegas
falta de

quienes por la




otros Estados para la
persecucion de estos
delitos. Los

ciberdelincuentes estan un
paso adelante sobre los
ciudadanos y autoridades,
por ello la importancia de la
cooperacion con los otros

estados

ayudaron al incremento de los
delitos informaticos contra el

patrimonio.

capacitaciones en la cuestidon
informatica, no aplican de manera
adecuada la Ley 30171, la citada
norma incorporé una serie de
delitos informaticos, dentro de los
que se encuentran interceptacion
de informacion, suplantacién de
identidad, entre otros, a estos
tipos penales se les establecieron
sanciones penales con la finalidad
de contrarrestar su consumacion,
pero ya depende de |los
operadores de justicia aplicar las

Ieyes correctamente.

Huaytalla

Pillaca Guisella

Con la llegada de la COVID
19 y el avance tecnolégico,
el mundo ha dado un cambio
de 360 grados, por ello el
Estado en interaccion de sus
distintos organos

jurisdiccionales,  deberian

Claramente si, influye de forma
directa, partiendo de que la
tecnologia avanza
constantemente, siendo un
conjunto de  conocimientos

técnicos, que permite crear,

modificar y asi adaptar nuestro

A pesar de que nuestra legislacion
respecto a los delitos informaticos
tuvo una reforma en el afio 2014
ley 30171,

evaluar

mediante la seria

importante ciertas
actualizaciones, en cuanto nuevos
posibles

tipos penales




someter a mesa estudio,
revisar y analizar en busca
de posibles deficiencias de
la norma, en cuanto a su
estructura  sustantiva vy
procedimental, teniendo en
cuenta que muchos de los
procedimientos penales se
dificultan en cuanto a la
investigacion y
enjuiciamiento ya sea; por
desconocimiento de los
agentes para tratar y obtener
prueba digitales, escasez de
logistica pericial, o dificultad
para identificar al autor del

delito.

entorno facilitando las
actividades del hombre, siendo
prescindible la presencia fisica
de esta manera siendo el medio
y camuflaje que utilizan los
sujetos activos, para no ser

descubiertos.

considerando estos 3 ultimos afios
con lallegada de la COVID 19y el
confinamiento social, la Sociedad
tuvo que adaptarse al uso de la
tecnologia, sin  conocimiento
adecuado, entre errores, siendo
asi vulnerables, facilitando Ila
comision de los delitos
informaticos contra el patrimonio,
avanzan a

que pasos

agigantados, valiéndose de
nuevas formas y mecanismos

para burlar a las autoridades y las

normas, e incluso con la
implementacion de la nueva
Fiscalia Corporativa
Especializada en

Ciberdelincuencia 2021, que es
positivo, aun abria mas que

implementar.




Guerra Soto
Cristhian

Miguel

He podido reconocer ciertos
quiebres sobre los cuales el
Estado deberia actuar, uno
de ellos es la falta de
conocimiento y capacitacion,
tanto de magistrados,
fiscales, peritos, abogados y
personal policial, entre otros.
Segundo la falta de
coordinacion y
comunicacion, para trabajar
en conjunto, no tan solo
entre personal asociados al
derecho sino la interaccion
con especialistas ya sean
técnicos, ingenieros,

especialistas en software.

Si influye, la tecnologia hoy en
diaimplica una necesidad para la
vida del hombre, el avance de
esta sin tener de tras un medio
adecuado de contingencias para
supervisar a quienes lo usan, lo
ha convertido en un factor
criminégeno que posibilita la
vulneracion de derechos a la
privacidad e intimidad mediante
el acceso a nuestras plataformas
electronicas privadas y asi
manipular y apropiarse de datos
de informacion pudiendo estos
tener valor econdémico como
cuentas bancarias , proyectos,

etc. y asi afectar el patrimonio

En realidad, no son acordes, a mi
parecer, la descripcion de la
norma asociada a los delitos
informaticos contra el patrimonio
es genérica con falta de
especificaciones en cuanto al
entendido

patrimonio  privado

como un supuesto y falta

especificar respecto a las formas.

Alfredo

Zambrano

Lucio

Rodriguez

El Estado deberia actuar en
dos aspectos, uno de ellos
es la falta de conocimiento y

capacitacion, tanto de

Si influye, la tecnologia hoy en
dia implica una necesidad para la
vida del hombre, el avance de

esta sin tener de tras un medio

No son acordes, a mi parecer, la
descripcion de la norma asociada

a los delitos informaticos contra el




magistrados, Fiscales

peritos, abogados y personal
otros.

policial, entre

Segundo la falta de
coordinaciobn entre estos

agentes que son pieza

fundamental en todo el

procedimiento.

adecuado de contingencias para
supervisar a quienes lo usan, lo
ha convertido en un factor
crimindbgeno que posibilita la
vulneracion de derechos a la

privacidad e intimidad

patrimonio es genérica con falta

de especificaciones

10

Hinostroza
Rodriguez

Carlos

El Estado conjuntamente con
sus distintos entes
jurisdiccionales estan
obligados a tomar iniciativa
frente a este nuevo tipo de
delitos, como son los

informaticos, como toda
norma que no alcanza la
eficacia juridica que se busca,
esta tiene que ser sometida a
un profundo andlisis, ante los
entes especializados, incluso

recurrir a  profesionales

Si influye, la tecnologia se ha
vuelto indispensable con el pasar
de los tiempos para las
actividades de la sociedad, pues
es este conocimiento de la
informatica que muy pocos
conocemos y es de esta que se
valen los agentes activos para la
comision de los distintos delitos
informaticos 'y nuevos tipos
crimindgenos que hoy en dia

acontecen.

Considero que no son acordes. el
desarrollo y extension de las
nuevas tecnologias de la

informacion, han dado lugar a
cuestiones tales como analisis en
cuanto si es suficiente el sistema
juridico actual para regular las
nuevas posiciones, los nuevos

escenarios, y tipos delictivos.




asociados al estudio de

software que permitan
comprender esta interaccion,
frente a esta nueva realidad

tecnoldgica.

OBJETIVO ESPECIFICO 1

Analizar la eficacia del ordenamiento juridico de los delitos informaticos contra el patrimonio

Entrevistados Segun su experiencia laboral, | (Como se podria corregir los | (Cuadl es la otra fuente del
sconsidera que el articulo |vacios legales de nuestra | derecho aplicada para remediar
8°dela ley n.° 30171 de los | normativa con respectos a los | los vacios legales respecto a los
delitos informaticos contra el | delitos informaticos contra el | delitos informaticos contra el
patrimonio, esta regulado de | patrimonio? patrimonio?
manera suficiente para
garantizar su eficacia?

Balcazar No esta regulado claramente, | Corresponde al congreso de la | Doctrina, la jurisprudencia, los
Chilcho, porque no se precisa el |republica, legislar al respecto, o | acuerdos plenarios.
Jaime patrimonio privado, solamente | caso contrario los fiscales, y




se habla del patrimonio del

estado de fines asistenciales.

jueces informar a efectos de
hacer acuerdos plenarios al

respecto.

Coaguila Esta ley no esta regulada de | Para corregir las lagunas o |La fuente principal de nuestro

Tapia, Percy manera eficiente, puesto que, | vacios legales, se deberia dar | ordenamiento juridico es la ley,
con el transcurso de los dias, | inicialmente legislativa, asi tener | adecuada al comportamiento
el mundo ha sufrido cambios | modificaciones que permitan | humano, sin embargo, es muy
tecnoldgicos que dieron inicio | aplicar las normas de manera | necesario que se realice cambios
e incremento para aquellos | eficiente para cada caso en |en su contenido, debido a la
sujetos activos quienes | concreto. varianza de nuestra sociedad, y el
aprovechan la tecnologia para uso masivo de la tecnologia.
beneficiarse ilegitimamente
del patrimonio de terceros.

Montesinos No esta regulada de manera | Atreves de la modificacion o | Al ser herederos del sistema

Cordova, suficiente al haber devenido | derogacion de nuestra normativa | romano germanico, considero que

Clenin en el tiempo nuevos cambios | legal vigente segun corresponda. | la fuente principal para nuestro

tecnolégicos en la informatica
gue precisamente han dado
pies a los agentes
tecnoldgicos quienes en estos

altimos tiempos se

sistema juridico penal es la ley,
sobre la cual debe elegirse el
comportamiento humano de los
agentes activos de esta clase de

ilirios penales, sin perjuicio de que




aprovecharon de la virtualidad
para beneficiarse en la forma
deliberada e ilegitimamente
del patrimonio de los

particulares y del estado.

las mismas sean interpretadas
valiéndose de las otras fuentes del
derecho.

Tohalino *No. La ley 30096 tenia | Al tener vacios, se debe integrar | Doctrinas y jurisprudencia.
aleman, algunos vacios, los cuales | el derecho, esto es, analizar el
Victor fueron modificados con la ley | derecho como untodo, veroenla

30171, sin embargo, como |totalidad para buscar una

nuestra sociedad es |solucion ante la ausencia o

cambiante, es necesario | insuficiencia de regulacion para

realizar modificaciones | supuesto especifico.

acordes a los delitos

informéaticos que se vienen

cometiendo.
Vizcarra la ley N°30171, tiene algunos | Para subsanar estos vacios es | Principalmente se acude a las
Pacheco, vacios que deben ser | menester del estado, realizar | doctrinas y jurisprudencias.
Edgar subsanados los mas pronto | modificaciones y derogar

posible, los ciberdelincuentes
muchas veces no pueden ser

sancionados debido a estas.

algunas normativas vigentes.




Ceron
Salazar
Nelson

habia

mencionado. Si bien es cierto

Si, ya antes Io
la ley 30096 tenia algunos

vacios, éstas fueron
modificadas por la Ley 30171,
ley que cumple a cabalidad
para garantizar los delitos que
vulneren el articulo 8° sobre
los delitos informaticos contra

el patrimonio.

Desde una perspectiva objetiva,
la ley 30096 si tenia algunos
vacios, y que fueron subsanadas
con la Ley 30171, ley que si
garantiza los delitos que
vulneren el articulo 8° sobre los
delitos informaticos contra el

patrimonio.

Ante la existencia de vacios,
existen algunas fuentes aplicables
al derecho, para poder sancionar
a quienes cometan delitos
informaticos, entre estas fuentes
tenemos los tratados
internacionales,  constituciones,
leyes, reglamentos; asi mismo
estan las doctrinas, la costumbre y
los principios generales del
derecho consagrados por la

jurisprudencia.

Huaytalla
Pillaca

Guisella

La actual legislacion articulo
8°dela Ley n.° 30171, carece
de eficacia, en cuanto a la falta

de expresidon talvez de

modalidades delictivas que
constantemente innovan,
anteriormente en el Cabdigo

Penal articulo 186 inc.4 inciso

derogado, referia al uso

Partiendo de wun estudio vy
analisis minucioso de la norma
regulada desde lo especifico
hacia lo genérico acorde a
nuestra realidad social, mediante
la iniciativa del Estado con la
intervencidén de especialistas en
el tema, tanto del derecho como

especialistas de las ciencias

Debido a estas nuevas formas de
delinquir basadas en conjeturas,
poco familiarizadas o conocidas e
en el entorno del derecho, basado
en ello otras fuentes a recurrir
seria la doctrina, jurisprudencia.

Leyes internacionales.




tecnologia, transferencia
electrénica como un agravante,
creo yo que hoy en dia deberia
tratarse los delitos informéaticos
en cuanto a sus modalidades
teniendo en cuenta al hurto
informatico, sabotaje, estafa y

otros.

tecnoldgicas ya que es necesario
comprender la complejidad y
funcionabilidad de aquel ciber
espacio realidad donde se
cometen especificamente estos

tipos de delitos.

Guerra Soto
Cristhian

Miguel

Para alcanzar la eficacia a mi
parecer faltaria un analisis
profundo de la norma para una
adecuada redaccion de los
delitos informaticos contra el
patrimonio, relacionados al
articulo 8 de fraudes,
considerando las conductas
gue normalmente se califican
como tales, podra constatarse
que el término  fraude
informéatico es entendido de

forma bastante mas amplia y

Ello recae en los legisladores,
ejecutivo y magistrados
mediante el interés e iniciativa de
poder poner en observacion y
analisis la norma asociada para
asi poder subsanar las falencias
que se encuentren, e incluso
tomar en cuenta las aportaciones
0 criticas constructivas de los
distintos agentes asociados a
estos  casos, de delitos

informaticos.

Doctrina, jurisprudencia y Leyes

internacionales.




gue, en ese sentido, suelen
incluirse comportamientos muy

diversos.

Lucio Alfredo
Zambrano

Rodriguez

Carece de eficacia en cuanto
a la falta de expresion de las
modalidades delictivas que
constantemente innovan con

el pasar del tiempo.

Partiendo de wun estudio vy
analisis minucioso de la norma
regulada desde lo especifico
hacia lo genérico acorde a
nuestra realidad social, mediante
la iniciativa del Estado con la
intervencidon de especialistas en

el tema.

Doctrina y jurisprudencia.
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Hinostroza
Rodriguez

Carlos

No esta regulada de manera
eficiente, puesto que, con el
transcurrir de los dias, las
sociedades han sufrido
cambios tecnoldgicos,
avances, que permitieron la
creacion de nuevos tipos
delictivos asociados a la

cibernética.

Para corregir los vacios legales,
primero dar iniciativa legislativa,
en cuanto revision y posibles
modificaciones de la ley, que
permitan aplicar las normas de

manera eficiente.

Doctrina y jurisprudencia.




OBJETIVO ESPECIFICO 2

Analizar el tratamiento normativo de los delitos informéticos contra el patrimonio en sus distintas modalidades

Entrevistados

¢cudles considera usted que
son las modalidades mas

usuales o comunes cometidos

De acuerdo a los casos que
usted ha resuelto, ¢qué tipo de

danos son los mas frecuentes

¢ Considera usted que existen
otras modalidades de delitos

informaticos contra el patrimonio

por los delincuentes | causados por la comision de los | que deberia ser incluidos en
cibernéticos? delitos informaticos contra el | nuestro ordenamiento juridico?
patrimonio?

1 Balcazar Por intermedio de Hacker | Apropiarse de dinero de las |Si hay modalidades que tienen
Chilcho, entran a la cuenta y se hacen |cuentas. Dafios materiales | que ser incluidas, y sancionadas
Jaime pasar por la persona duefia de | entendido como valor econdmico | en el codigo penal.

las cuentas, a efectos de | afectando el patrimonio
apropiarse de dinero,

haciéndose transferencias de

dinero.

2 Coaguila Fraude por la manipulacion de | He defendido casos de sabotaje | Si, entre las mas frecuentes en
Tapia, Percy computadoras  contra un | informatico y robo de servicios. nuestra sociedad son los robos de

sistema de procesamientos, servicios y fraude informatico.




robo de software y sabotaje

informatico.
Montesinos Atentado a los datos | No, he resuelto. Si las mismas que podrian
Cérdova, informaticos, interferencia comprenderse dentro del ilicito
Clenin telefénica, el fraude penal de fraude informatico.
informatico, entre otros.
Tohalino Las modalidades mas | Estafa y defraudaciones. Con | Estafay defraudacion
Aleman, comunes son: el hurto, cuando | dafio material asociado al
Victor se comete una apropiacion de | perjuicio del patrimonio
dinero a través de sistemas
informaticos estafa y
defraudaciones.
Vizcarra Los delitos informaticos que | Fraudes, cometidos mediante la | Si existe, y entre ellos deberia ser
Pacheco, tienen mayor relevancia son | manipulaciéon de equipos | visto con mayor proteccion el
Edgar los dafios 0 modificaciones de | informatico y falsificaciones | delito de intrusismo. Valiéndose

programas o bases de datos,
sabotajes, virus o gusanos. En
este sentido el solo hecho de
Hackear el ordenador de una
persona se considera un

delito.

informaticas.

de los medios informaticos para la
alteracion y falsificacion de titulos
profesionales electronicos y asi

brindar servicios.




Ceroén
Salazar
Nelson

Entre los delitos informaticos
mas comunes y denunciados
en nuestro pais son los
fraudes informaticos, las

estafas virtuales, y las
suplantaciones de identidad,
todos estos forman parte de lo
que denominamos
“ciberdelincuencia”, de
acuerdo a las estadisticas que

me ha tocado defender

Me ha tocado defender muchos
casos de Apropiacion ilicita de
dinero de las cuentas bancarias.

Si existen otras modalidades,
tales como la Suplantacion de
identidad, sucede cuando estos
ciberdelincuentes tienen acceso a
la informacion personal de su
victima y una vez obtenida,
pueden hacerse pasar por la
persona a quien ha robado los
datos.

Huaytalla
Pillaca

Guisella

El fraude informatico, que porlo
general se asocia con la
alteracion de datos, ahora es
posible vincularla a otros
delitos conexos, como es el
delito de hurto, al apropiarse de

dinero a través de sistemas

informéaticos, el sabotaje
informatico, podria
considerarse otro modo

En su mayoria, los dafios son
patrimoniales, entendiendo a los
datos informaticos como un bien,
que posteriormente permitira la
afectacion de otros bienes, como
la  sustraccion de  dinero,
manipulacion de cuentas
bancarias, alteracién de datos o
valor

disefios  graficos de

econdmico.

Como otras modalidades podria
considerarse al sabotaje,

espionaje, incluso tenerse en
cuenta el hurto informatico, entre

otros.




asociado a la destruccion de

los datos.

Guerra Soto
Cristhian

Miguel

Los mas comunes son el
phishing y el pharming
asociado con la ejecucién de
operaciones bancarias,
ambos entendido dentro de

los fraudes informaticos

El fraude informético recae en la
provocacion de un dafio
patrimonial a través de la
manipulacion o alteracion de
datos o programas de sistemas
informaticos, en algunos casos
me atreveria a decir dafio moral,
dado que muchos de los casos
no llegan a ser resueltos siendo

archivados.

Lucio Alfredo
Zambrano

Rodriguez

Por lo general se asocia con la
alteracion de datos, ahora es
posible vincularla a otros
delitos por medio de este que
posteriormente posibilitara la
comision de otros tipos de

delitos.

Principalmente, el dafio es de
tipo material, por cuanto el bien
juridico afectado es la base de
datos e informacion, entendiendo
que esta permite el
desenvolvimiento en cuanto al
uso de otro medio o plataforma

informatico.

Defraudacién, sabotaje, entre
otros, habiendo aun méas por
analizar

Desconozco otras tipos de
modalidades, pero podria
considerarse al sabotaje,

espionaje, hurto informéatico.
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Hinostroza
Rodriguez
Carlos

Interferencia
fraude informatico,

otros.

telefénica, el

entre

Estafa, donde media Ia
sustraccién y uso de datos, con
consecuencia a la sustraccion o
apropiacién final de dinero,
relacionado al dafio material en
perjuicio del patrimonio, incluso
podriamos pensar en un tipo de
dafio emocional, por cuanto
mucho de las denuncias no
llegan a formalizarse por falta de
ciertos factores, relacionados a
pruebas periciales, captacion de
agente activo, o en cause del tipo

penal.

Sabotaje, espionaje, fraude segun
sus modalidades asociadas a
de otros

afectacion posterior

bienes, entre otros.
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MATRIZ

ANALISIS DEL ARTICULO 8° DE LA LEY N.° 30171 DE LOS DELITOS INFORMATICOS CONTRA EL PATRIMONIO EN EL

PERU

CATEGORIA:

CATEGORIAS Y
SUBCATEGORIAS

PROBLEMA

OBJETIVOS

SUPUESTOS

METODOLOGIA

Categorias

1. Delitos informéticos
2. Patrimonio

1, Problema General

¢ Cual es la accion del
Estado para afrontar los
delitos informaticos
contra el patrimonio?

1.0bjetivo General

Analizar la intervencion
del Estado para afrontar
los delitos informaticos
contra el patrimonio

a) la accion del Estado
para afrontar los delitos
informéticos contra el
patrimonio es  poco
eficiente

Subcategorias

1.1.Uso de la tecnologia en
los delitos informéticos

1.2.Perjuicio (dafio) de los
delitos informaticos

2.1 Modalidades de delitos
informaticos contra el
patrimonio

2.2 Otros
afectacion
informaticos
patrimonio

modos de
de delitos
contra el

2. Problemas
Especificos.

a) ¢Cual es el
tratamiento normativo de
los delitos informaticos
contra el patrimonio en
sus distintas
modalidades?

b) ¢ Cual es el
tratamiento normativo de
los Delitos informaticos
contra el patrimonio en la
modalidad de fraude?

2. Objetivos
Especificos

a) Analizar la eficacia del
ordenamiento juridica de
los delitos informaticos
contra el patrimonio

b) Analizar el tratamiento
normativo de los delitos
informaticos contra el
patrimonio en sus
distintas modalidades.

Supuestos Especificos

a) El articulo 8°de la ley
N.© 30171 carece de
eficacia frente a los
delitos informaticos
contra el patrimonio

b) El tratamiento
normativo en cuanto a las
modalidades no se
encuentra especificadas
como tal en los Delitos
informaticos contra el
patrimonio

Método inductivo
investigacion es de
Enfoque cualitativo

Tipo Basico

Disefio de la
investigacion
Interpretativo




c) ¢, Cual es el tratamiento
normativo de los Delitos
informaticos contra el
patrimonio en la
modalidad de sabotaje?

d) ¢,Cual es el
tratamiento normativo de
los Delitos informaticos
contra el patrimonio en la
modalidad de estafa?




FICHA DE ENTREVISTA

Titulo “Analisis del Articulo 8° de la Ley N.° 30171 de los Delitos Informaticos

contra el Patrimonio en el PerQ”

Entrevistado:
Cargo:

Profesion:

Grado Académico:

Institucion:

Objetivos Generales

Analizar la intervencion del Estado para afrontar los delitos informaticos
contra el patrimonio

1.- ¢Segun su experiencia, de qué manera el Estado deberia afrontar los delitos

informaticos?

2.- ¢ Considera usted que el uso de la tecnologia, influy6é en el incremento de los

delitos contra el patrimonio? ¢ por quée?

3.- Segun su percepcion, ¢Considera que las leyes respecto a los delitos
informaticos contra el patrimonio son reguladas acorde a nuestra realidad actual
20217

OBJETIVO ESPECIFICO 1

Analizar la eficacia del ordenamiento juridico de los delitos informéticos
contra el patrimonio




1.- Segun su experiencia laboral, ¢ considera que el articulo 8° de la ley n.° 30171
de los delitos informaticos contra el patrimonio, est4 regulado de manera

suficiente para garantizar su eficacia?

2.- ¢ Como se podria corregir los vacios legales de nuestra normativa con respectos
a los delitos informaticos contra el patrimonio?

3.- ¢ Cual es la otra fuente del derecho aplicada para remediar los vacios legales
respecto a los delitos informaticos contra el patrimonio?

OBJETIVO ESPECIFICO 2

Analizar el tratamiento normativo de los delitos informaticos contra el
patrimonio en sus distintas modalidades

1.- ¢cudles considera usted que son las modalidades mas usuales o comunes
cometidos por los delincuentes cibernéticos?

2.- De acuerdo a los casos que usted ha resuelto, ¢ qué tipo de dafios son los mas
frecuentes causados por la comision de los delitos informaticos contra el
patrimonio?

3.- ¢ Considera usted que existen otras modalidades de delitos informaticos contra
el patrimonio que deberia ser incluidos en nuestro ordenamiento juridico?



FICHA DE EMTREVISTA

Truls “Anaksls del Artzule 5% o2 |3 Ley M2 20171 de los Deitos Infarmaticos
conira & Pammanio en &l Perg®

Entrevistada: Balcazar Chilco, Jalme Alsjardno
Profazidn: ADogano

iErado acadamico: Licenclads espedialista en Derscho Penzl

Inetifwcldn: Grupo Themls Abogados AL,
Lbfetlvoe (zanerales

Anzlzar 13 Intervencidn del Es1ado para afrontar ios selRoE Informatces
conira & patimanio

1.- ;3&g0n su experiencia, 08 qué manera e Estado deberla afrontar los deltos
Irformnatcos?

£l Esfado debe us3ar tecnodogfa de diima generackin a efecics de presenir
sancionar 35 conductas llichzs gue a%ectan 3 s sletemas y daios Informaticns
¥ airos blenes juridlces de relevanca penal. cometidas mediante 13 ufllzaciin g
fecnologlas de la Informacion o de |3 comunicacikin con |3 finalldad de garantizar
I3 lucha eficaz conira 13 cberdeliniuencla.

2.- .-__DIZII'EIIZIETE ughed que el usade I3 tEI:ﬂl:li:IﬁH. |I'IT|IJ!|'I:I gn el Incremento de ke
delits contra &l patimonia? ; por quat

5l imfluyd, porque en los G@mos Bempos, 52 us3 Ias ransfensncizs de dinerno,
COMpras, Wwenias de producho, tedo elo vimuaimente. enianca2s 13 delinclencla 52
na especlzlizado 3 efectos de celinguir, robar y estafar, usando 13 Kentdad o
Izs viclimas a efectos de apoderarse de su patimonio.

3.- S2g0n sU percepclon, ;Considera que 1= leyes respecto & los Oelias
Informiaticos contra el patimanio son reguladas acorde 3 nUestra realidad achual
20217

Mo esf3 esiablecko claramenie, en odo caso s necesaria una mekr v ciara
fipiMcaclin de os delios Infonmaticos, da vez que 3 r3alz de 13 pandemla se han
Incrementacd esie Upo de dedtas.

DEJETIVD ESPECIFICG 1

Analzar 13 eficacla del ardenamiienis jurtdico de os G IRoE Informatcs
onéra &l patrimanio




1.- Seglin su experiencia laboral, ¢considera que el articulo 8° de la ley n.°
30171 de los delitos informaticos contra el patrimonio, esta regulado de manera
suficiente para garantizar su eficacia?

No esta regulado claramente, porque no se precisa el patrimonio privado,
solamente se habla del patrimonio del estado de fines asistenciales.

2.- ;Como se podria corregir los vacios legales de nuestra normativa con
respectos a los delitos informaticos contra el patrimonio?

f‘t\rr aonnndos o
LOITESPONTGE &i LONGITST UT G mTpuviivg, iCyio lar al re

los fiscales, y jueces informar a efectos de hacer Acuerdos Plenarios al
respecto.

! Conoreso de la Bentiblica Ion al roenoantn n ~oen sonirarin
SPECLC, T Tasl Cuiniuvans

3.- (Cudl es la otra fuente del derecho aplicada para remediar los vacios
legales respecto a los delitos informaticos contra el patrimonio?

Doctrina, la Jurisprudencia, Los Acuerdos P’lenarios

OBJETIVO ESPECIFICO 2

Analizar el tratamiento normativo de los delitos informaticos contra el
patrimonio en sus distintas modalidades

1.- ¢cudles considera usted que son las modalidades méas usuales o comunes
cometidos por los delincuentes cibernéticos?

Por intermedio de Hacker entran a la cuenta y se hacen pasar por la persona

Aiinfn Aa lon enantan afants Aa nr\rhn;nmn An d;» e hoarniAndans
auena Ge asS Cuciias, a cietits Ge apivpiaioc  uc inerg, nalic nasse

transferencias de dinero.

2.- De acuerdo a los casos que usted ha resuelto, ¢,qué tipo de dafios son los
mas frecuentes causados por la comision de los delitos informaticos contra el
patrimonio?

Apropiacién del dinero de las cuentas

3.- ;Considera usted que existen otras modalidades de delitos informaticos
contra el patrimonio que deberia ser incluidos en nuestro ordenamiento

jund.nn") /

Si hay modalidades que tienen que ser incluidos, y sancm el cédigo
penal.

Sanie Mlesghidro Balcdzar Cfilcho
"BOGADO
CAL 49184



FICHA DE ENTREVISTA

Titulo “Analiziz del Articulo 8° de la Ley M_? 30171 de los Delitos Informaticos
contra el Patimonio en el Perd®

Entrevistado: Coaguila Tapia, Percy Leonardo
Profesion: Abogado

Grado Académico: Licenciado especialista en Derecho Penal

Institucion: Grupo Themis Abogados SAC.

Objetivos Generales

Analizar Ia intervencion del Estade para afrontar los deltos informaticos
contra el patrimeonio

1.- i Segin su experiencia, de qué manera el Estado deberia afrontar los delitos

informaticos?

El estado deberia accionar una serie de controles necesarios para resguardar la
informacién cibemética e ir combatiendo estos delitos mediante la firme

aplicacion de fodas las leyes gue casfigan a quienes los cometen.

2.- i Considera usted que el uso de |a tecnologia, influyd en el incremento de los

delitos confra el patrimanio? ;por qué?

Si, porque el uso de la informatica a nivel mundial tiene una importancia relevante
frente a la sociedad sobre todo para comunicarse, informarse y realizar

movimientos econdmicos, v esto si influye en el incremento de estos delitos,
permitiendo delinguir a los delincuentes.

3.- Segin su percepcion, ;Considera que las leyes respecto a los delitos
informaticos contra el patrimonio son reguladas acorde a nuestra realidad actual
20217

Mo son reguladas acorde a nuestra realidad. Las medidas se confinamiente y el
teletrabajo nos hacen ser mas vulnerables a este tipo de delites v el estado no

esta tomando en cuenta estos cambios tecnologicos en sus normas.



OBJETIVO ESPECIFICO 1

Analizar la eficacia del ordenamiento juridico de los delitos
informéticos contra el patrimonio

1.- Seguin su experiencia laboral, ; considera que el articulo 8° de la ley n.°
30171 de los delitos informaticos contra el patrimonio, esta regulado de
manera suficiente para garantizar su eficacia?

Esta ley no esta regulada de manera eficiente, puesto que, con el transcurso de
los dias, el mundo ha sufrido cambios tecnolégicos que dieron inicio e
incremento para aquellos sujetos activos quienes aprovechan la tecnologia

para beneficiarse ilegitimamente del patrimonio de terceros.

2.- ;Cémo se podria corregir los vacios legales de nuestra normativa con
respectos a los delitos informéticos contra el patrimonio?

Para corregir las lagunas o vacios legales, se deberia dar iniciativa legislativa,
asi tener modificaciones que permitan aplicar las normas de manera eficiente

para cada caso en concreto.

3.- ¢Cuadl es la otra fuente del derecho aplicada para remediar los vacios
legales respecto a los delitos informaticos contra el patrimonio?

La fuente principal de nuestro ordenamiento juridico es la Ley, adecuada al
comportamiento humano, sin embargo, es muy necesario que se realice cambios
en su contenido, debido a la varianza de nuestra sociedad, y el uso masivo de la

tecnologia.

OBJETIVO ESPECIFICO 2

Analizar el tratamiento normativo de los delitos informéaticos contra el
patrimonio en sus distintas modalidades




1.- ¢cudles considera usted que son las modalidades mas usuales o
comunes cometidos por los delincuentes cibernéticos?

Fraude por la manipulacion de computadoras contra un sistema de
procesamiento, robo de software y sabotaje informatico.

2.- De acuerdo a los casos que usted ha resuelto, ; qué tipo de dafos son
los mas frecuentes causados por la comisién de los delitos informaticos
contra el patrimonio?

He defendido casos de sabotaje informatico y robo de servicios.

3.- ¢ Considera usted que existen otras modalidades de delitos informaticos
contra el patrimonio que deberia ser incluidos en nuestro ordenamiento
juridico?

Si, entre las mas frecuentes en nuéstra sociedad son los robos de servicios y

fraude informatico.













FICHA DE ENTREVISTA
Titulo “Anglisis del Articulo 5° de la Ley M.2 30171 de los Delitos Informaticos

contra el Pafrimanio en el Pend”

Entrevistado: Tohsling Alzman, Wictor Manuel
Cargo: Jusz Superior

Profesion: Abogada

Institucion: Corte Superior de Justicia Lima Este
Dhijetivos Generales

Analizar |z intarvencion del Estado para afrontar los delitos informaficos
contra &l patrimaonio

1.- i Segun su experiencia, de qué manera el Estado deberfa afrontar los delitos
informaéticos?

En nuestro pais nos encontramos con que & ordenamiento jundics en materia
penal. Mo ha avanzado en estos dlimos tiempos a diferencia de otras
legislaciones, por fanto, es necesano para enfrentar = s llamada criminalidad
informatica que los tipos peales fradicionales sean revisados, sean actualizados

para asl consolidar la seguridad juridica.

2.- ;Considera usted gue el uso de ka tecniologia, influys en el incremento de los
delitos contra el patrimonio? ; por que?

Por supuesto, & avance da la tecnologiz informatica v su influencia en casi todas
las dreas de la vida social, han surgido una serie de comportamiento daliclives
antes impensables v en algunos casos de dificl fipificacion en las normas

penales tradicionales.

3.- Segln su percepcion, ;Considera gue las leyes respecto a bos delitos
informaéticos contra el patrimonio son reguladas acorde a nuestra realidad achusl
20217

Mo, efeciivamente 2l desarrollo vy masificacion de las nuevas tecnologias de la
informacion han dado lugar a cusstiones tales como analisis de la suficencia cal

sistemna jundicc asciual pars regular las nuevas posiciones, los nuevos



escenarios, en donde se debaten los problemas del uso y abuso de la actividad

informatica y su repercusién en nuestra realidad actual.

OBJETIVO ESPECIFICO 1

Analizar la eficacia del ordenamiento juridico de los delitos
informéticos contra el patrimonio

1.- Segin su experiencia laboral, ; considera que el articulo 8° de la ley n.°
30171 de los delitos informaticos contra el patrimonio, esta regulado de
manera suficiente para garantizar su eficacia?

No, la Ley 30096 tenia algunos vacios, los cuales fueron modificados con la Ley
30171, sin embargo, como nuestra sociedad es cambiante, es necesario realizar

modificaciones acordes a los delitos informaticos que se vienen cometiendo.

2.- ;Cémo se podria corregir los vacios legales de nuestra normativa con. :

respectos a los delitos informaticos contra el patrimonio?

supuesto especifico. z

3.- ¢Cudl es la otra fuente del derecho aplicada para remediar los vacios
legales respecto a los delitos informéticos contra el patrimonio?

Doctrinas y Jurisprudencias.

OBJETIVO ESPECIFICO 2

Analizar el tratamiento normativo de los delitos informaticos contra el
patrimonio en sus distintas modalidades

1.- ¢cudles considera usted que son las modalidades mas usuales o
comunes cometidos por los delincuentes cibernético



Las Modalidades méas comunes son: el hurto, robo, estafa y defraudaciones.

2.- De acuerdo a los casos que usted ha resuelto, ; qué tipo de dafios son
los mas frecuentes causados por la comisién de los delitos informaticos
contra el patrimonio?

Estafa y defraudaciones

3.- ¢ Considera usted que existen otras modalidades de delitos informaticos
contra el patrimonio que deberia ser incluidos en nuestro ordenamiento
juridico?

Si existen, y entre ellos deberia ser visto con mayor proteccién el delité& :tje
INTRUSISMO. -




FICHA DE ENTREVISTA

Titulo “Analisis del articulo 8° de la ley n.® 30171 de los delitos informdticos
contra el patrimonio en el Per(”

Entrevistado: Vizcarra Pacheco, Edgar
Cargo: Juez superior
Profesion: Abogado
Institucién: Corte Superior de Justicia de Lima Este
Objetivos Generales
LhM“Mpﬂm los delitos
“informaticos contra el patrimonio
|

——

1.- ¢Segln su experiencia, de qué manera el Estado deberia afrontar los
delitos informéticos?

Es obligacion del estado hacer frente a eslos delitos que tienen un aumento
significativo en estos tiempos de pandemia, por ello se debe tener una regulacién
eficaz en nuestra normativa penal, para poder disminulr y hacer frente las
conductas antijuridicas de estos cibercriminales.

2.- ¢ Considera usted que el uso de la tecnologia, influyd en el incremento
los delitos contra el patrimonio? gpor qué?

E porque la falta de educacién sobre las amenazas Informiticas,
gncientizacién, la poca alfabetizacién digital y la tendencia innata del ser
?.gﬁmacwhc.mqmbcmaosumym“
Vi patrimonios.

3.- Segin su percepcion, ;Considera que las leyes respecto a los delitos
informéticos contra el patrimonio son reguladas acorde a nuestra realidad
actual 20217

No, A pesar de los cambios de nuestra sociedad, segin el reporte de
Ciberseguridad 2020 del BID y la OEA- Riesgos, Avances y el Camino a Seguir
on América Latina y el Caribe, El Perd ain no cuenta con una eslrategia nacional
de segundad abermébca



Edgar Vizcarra Pacheco

OBJETIVO ESPECIFICO 1

Analizar la eficacia del ordenamiento juridico de los delitos
informaticos contra el patrimonio

1.- Segin su experiencia laboral, ; considera que el articulo 8° de la ley n.°
30171 de los delitos informaticos contra el patrimonio, esta regulado de
manera suficiente para garantizar su eficacia?

No, la Ley 30171, tiene algunos vacios que deben ser subsanados los mas

pronto posible, los ciberdelincuentes muchas veces no pueden ser sancionados
debido a éstas.

2.- ;Como se podria corregir los vacios legales de nuestra normativa con
respectos a los delitos informaticos contra el patrimonio?

Para subsanar estos vacios es menester del estado, realizar modificaciones y
derogar algunas normativas vigentes.

Ro

.- ¢Cudl es la otra fuente del derecho aplicada para remediar los vacios
ales respecto a los delitos informaticos contra el patrimonio?

cipalmente se acude a las Doctrinas y Jurisprudencias.

R we°

OBJETIVO ESPECIFICO 2

Analizar el tratamiento normativo de los delitos informaticos contra el
patrimonio en sus distintas modalidades

1.- ¢cuéles considera usted que son las modalidades mas usuales o
comunes cometidos por los delincuentes cibernético

Los delitos informaticos que tienen mayor relevancia son los dafios o
modificaciones de programas o bases de datos, sabotajes, virus o gusanos. En

este sentido el solo hecho de hackear el ordenador de una persona se considera
un delito.



2.- De acuerdo a los casos que usted ha resuelto, ; qué tipo de dafios son
los mas frecuentes causados por la comisién de los delitos informaticos

contra el patrimonio?

Fraudes, cometidos mediante la manipulacién de equipos informatico y

Falsificaciones informaticas.

p.- ¢ Considera usted que existen otras modalidades de delitos informaticos
contra el patrimonio que deberia ser incluidos en nuestro ordenamiento

E
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xisten otras modalidades, y entre ellas, la que deberia ser incluida es la
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eria Informatica, el cual son los llamados CRAKERS.
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FICHA DE ENTREVISTA

Titule *Anslisis del Articulo 5 da la Ley M2 30171 de los Delitos Informéticos

contra &l Patrimonio en el Fen”

Entrevistado: Huaytalla Fillaca Guissella Rosano

Cargo: Magistrada del fercer juzgado de investigacidn preparataric
Profesion: Abogada.

Grado Académico: Supsrior,

Institucion: Poder Judicial del Callao.

COibjetivos Generales

Analizar la intarvencion del Estado pars sfrontar los delitos informaticos

contra el patrimonio

1.- ;Segun su experiencia, de que manera el Estado deberia afrontar los dalitos

informaticos?

Con la llegada de la COWID 18 v al svance tecnoldgice, el mundo ha dado un
cambio da 380 grados, por ello el Estado en intersccion de sus distintos drganos
jurizdiccionales, deberian someter 3 mesa estudio, revisar y analizar en busca
de posibles deficiencias de la norma, en cuanto 3 su estructura sustantiva y
procedimental, feniendo en cuenta gue muchos de los procedimientos pensales
za dificultan en cusnto a la investigecion y enjuiciamiento ya seas; por
desconocimisnto de los agentes pars fratar y obtener prusba digitsles, escasez

de logisfica pericizl, o dificultad para idenfificar 2l autor del delito.
2 .- ;jConsidera usted gue el uso de la tecnologia, influyo en el incremento de los
delitos contra el patrimenio? ;Por gua?

Claramente si, influye de forma directa, partiendo de que |2 tecnologia avanza
constantemanie. siendo wn conjunio de conocimientos fécnicos, que permite
crear, modificar v asi adaptar nuestro entorno facilitando las actividades dal



hombre, siendo prescindible la presencia fisica de esta manera siendo el medio

v camufisje gue ufilizan los sujetos activos, para no ser descubisrtos.

3.- Segln =su percepcion, ;Considers que las leyes respecio a bos delifos
informaticos contra el patrimonio son reguladas acorde a nuestra realidad achual
20217

A pesar de que nuestra legislacion respecto a los delitos informaticos, tuvo une
reforma en el afc 2014 mediante |z ley 30171, =ara importante evaluar ciertas
actualizaciones, en ceanto nuevos posibles tipos penales considerando estos 3
ultimes anos con la llegada de la COVID 19y el confinamiento social, la Sociedad
tuvo que adaptarse al uso de |a tecnologia, sin conoomiento adecuado, entre
errores, siendo asi vulnerables, facilitando la comision de los defitos informaticos
confra el patrimanio, que avanzan a pasos agigantados. valiéndose de nuevas
formas y mecanismos para burlar a las autoridades y las nomeas, & incluso con
la implementacion de ks nueva Fiscalla Corporative Especislizada  en

Ciberdefincuencia 2021, que es positive, aun abria mas que implementar.

QEJETIVO ESPECIFICO 1

Analizar |z eficacia del ordenamianto jundico de los delitos infarmaticos

contra &l patrimaonio

1.- Segun su experancia laboral, ;considera gue el articulo 5° da la ley n®
30971 de los delitos informaticos contra 2l patrimonio, esté regulado de maners
suficiente para garantizar su eficacia?

La actual legislacion articulo 2% de ks Ley n.% 20171, careca de eficacia, en cuanto
& la falis de exprasion talvez de modalidades delictivas qua constantemente
innovan, antericrmenie en el Codigo Penal articulo 186 inc.4 inciso derogado,
referiz al uso tecnologia, transferencia electronica como un agravante, creo yo
que hoy en diz debaria tratasrse los delifcs informaticos en cusnfo a sus

modalidades teniendo en cuenta al hurte informatico, sabotsje, estafs v ofros.

2.- ;Como se podria comagir los vacios legales de nuesira normativa con

respectos & los delitos informaticos confra el patrimonic?



Partiendo de wn estudic v analisis minucioso de la norma regulada desde lo
especifico hacia lo genérico acorde a8 nuestra realided social, mediante la
iniciativa del Estado con la intervencion de especialistas en el tema, tanto del

derecho, como especialistas de las ciencias tecnologicas ya que a5 necesario
comprender la complejidad v funcionabilidad de aguel cber espacic reslidsd

donde se cometen especificamente estos tipos de delifos.

3.- iCual s la ofra fuente del derecho aplicada para remedisr los vacios legales
respecto a los delitos informaticos contra el patrimonio?

Debido a estas nuewas formas de delinguir basadas en conjeturas, poco
familiarizadas o conocidas e en el enforno del derecho, basado en ello otras

fuentes a recurmir seria la doctring, jurispruedencia. Leyes infernacionales.

OBJETIVO ESPECIFICO 2

Analizar el fratamients normativo de los delitos informaticos contra &

patimaonio en sus distintas modalidades

1.- icudles considera usted que son las modslidades mas ususkes o comunes

cometidos por los delincusntes ciberméticos?

El fraude informatico, que por o general s& asocia con la alteracion de datos,
shora es posible vincularla a ofros delitos conexos. como es 2l delito de hurio, al

spropiarse de dinero a fravés de sistemas informaticos, & sabotsie informatico,

podria considerarse otro modo asociado a la destruccidn de los datos.

2.- De acwardo 2 los casos que usted ha resuelto, ;qué tipo de dafos son los
mas frecuentes causados por la comision de los delitos informaticos contra el

patrimaonic?

En su mayona, los danocs son patrimonisles, entendiendo a los defos
informaticos como un bien, gque pesteriormente permitira la sfectacion de otros
bienes, comeo la sustraccion de dinerc. manipulacion de cuentas bancarias,

slterscion de datos o disenics graficos de valor economico.

3.- ;Considera usted gue exisien otras modslidades de delifos informaticos

conira el patrimonio que deberia ser incuidos en nuesino ordenamisnto juridico?



Como otras modalidades, podria considerarse al sabotaje, espionaje, incluso
tenerse en cuenta el hurto informatico, entre ofros.

Ju
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FICHA DE ENTREWVISTA

Titulo “Analisis del Articulo 8% de la Ley N.® 30171 de los Delitos Informaticos

contra el Patrimonic en el Perd”

Entrevistado: Hinostroza Rodriguez Carlos Francisco.
Profesion: Abogado.

Grado Acadéemico: Magister.

Institucion: P.J.

DObjetivos Generales

Analizar la intervencian del Estado para afrontar los delitos informaticos

contra el patrimenio

1.- ;Segln su experiencia, de qué manera el Estado deberia afrontar los delitos |

imformaticos?

El Estado conjuntamente con sus distintos entes jurisdiccionales estan obligados
a tomar iniciativa frente a este nuevo tipo de delitos, como son los informaticos,
como toda norma gue no alcanza la eficacia juridica que se busca, esta fiene
que ser sometida a un profundo andlisis, ante los entes especializados, incluso
recurtir a profesionales asociados al estudic de soffware que permitan

comprender esta interaccion, frente a esta nueva realidad tecnologica.

2.- i Considera usted que el uso de |a tecnologia, influyd en el incremento de los

delitoz contra el patimonio? ; Por qué?

Si influye, la tecnologia se ha vuelto indispensable con el pasar de los fiempos
para las actividades de la sociedad, pues es este conocimiento de la informatica
que muy pocos conocemos v es de esta que se valen los agentes actives para
la comizion de los distintos delitos informaticos y nuevos tipos crimindgenos que

hoy en dia acontecen.



3.- Segln su percepoion, ;Considera que las leyes respecio a los delifos
informaticos contra el patrimonio son reguladas acorde a nuestra realidad achesl
20217

Considerc gue no son acordes. el desamolle v estension de las nuevas
tecniclogias de la informacién, han dado lugar & cuestiones tales como analisis
en cusnto =i es suficienie el sisterna juridico sctual para regular lzs nuevas

posiciones, los nuevos escenarios, y fipos delictivos.

OBJETIVO ESPECIFICO 1

Analizar |z eficacia del ordenamiento juridico de los delitos informafices

contra el patrimaonio.

1.- Segun su experiencia laboral, ; considera gue el articulo 5 de la ley n.®
30171 da los delitos informaticos contra el patrimonio, esté regulado de maners
suficsenie para garantizar su eficacia?

Mo esta regulada de manera eficiente, puesto gue, con al ranscurrnir de los diss,
las sociedades han suffido cambios fecnoldgicos, avances, que permitizron la

creacion de nuevos tipos dalictivos asociados a la cibemetica.

2- ;Como se podria comegir los vacios legales de nuesirs normativa con

respectos 2 los delitos informaticos confra el patrimonic?

Para comegir los vacios legales, primero dar inicistiva legislativa, en cuanto

revisicn v posibles modificaciones de la ey, que permitan aplicar lzs nomas de
rmanera eficiente.

3.- ;Cual =5 |z ofra fuente del derecho aplicada para remediar los vacios legales
respecto a bos delitos infarmaticos condra el patrimonico?

DCoctrinag y jurisprudencis.

OBJETIVO ESPECIFICO 2

Anslizar el fratsmiento normativo de los delitos informaticos contra &

pafrimonio 2n sus distintas modalidades.




1.- icudles considera usted que son lzs modalidades mas ususles o comunes

comefidos por los delincuentes cibemnéticos?
Interferencia telefinica, el frawde informatice, enfre otros.

2.- De acuerdo a los casos que usted ha resuehto, ;qué tipe de dafos son los
mas frecuentes causados por la comision de los deltos informaticos contra =l

patrimaonio?

Estafa; donde media ks sustraccion v uso de datos, con consecusncia a la
sustraccion o apropiscion final de dinero, relscionado sl dafo materizl en
perjuicio del patrimonio, incluso podriamos pensar en un tipe de dafic emocional,
por cuanto mucho de las denuncias no llegan a formalizarse por falta de certos
factores, relacionados a pruebas pericizles, captacion de agente activo, o en
cause del tipo penal.

3.- iConsiders usted que existen otras modslidades de delifos informaticos

contra el patrimonio que deberia ser induidos en nuesiro ordenamiento juridico?

Sabotaje, espionasje, segin sus modalidades ascdadas a afectacion posterior de

otros bienes, entre otros.

-—rfr'.._\_;
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FICHA DE ENTREVISTA

Titulo “Anzlisis del Articulo 5° de la Ley M.% 30171 de los Delites Informaticos

contra &l Patrimanic en el Pand”
Entrevistado: Guerra Soto Cristhian Miguel
Cargo: Fiscal Adjunto.

Profesion: Abogado.

Grado Academico: Magister.

Institucion: Tercera Fiscalia Corporafiva de San Juan de Lurigancho.

Obietivos Generales

Analizar la intervencion del Estado para afrontar los defitos informaticos

contra &l patrimonic

1.- i Segln su experiencia, de qua manera el Estado deberia afrontar los dalitos
informaticos?

He podido reconocer ciarios quisbres sobre los cusles 2| Estado deberia actuar,
uno de ellos es |z falia de conocimisnto v capacitacion, tanto de magistrados,
fizzales, peritos, sbogados y personal policial, enfre ofros. Segundo la falta de
coordinacion y comunicacion, para frabajar en conjunic, no tan solo entre
personal ssociados al derecho sing |z interaccidn con especialistas ya sean

tecnicos, ingenieros, especialistas en software.

2.- i Considera usted gue el usc de la tecnologia, influys en el incremento de los
delitos contra el patrimenio? ; Por qua?

Si influye, la tecnologia hoy en dis implica una necesidad para la vida dal
hombre, el svance de ests sin tener de fras un medio adecuado de contingencias
para supervisar a guienas lo usan, ko he convertido en un factor criminageno que
posibilita la wulneracion de derechos a la privacidad e intimidad medianta =l

accesos & nuesiras platsformas  elecirdnicas privadss v asi manipular v



apropiarse de datos de informacion pudiendo estos tener valor econdmico como

cuentzs bancarias , proyectos, etc. v asi afectar el patrimonic.

3.- Segln =su percepcion, ;Considers gue las leyes respecio a los delifos
informaticos contra el patrimonio son reguladas acorde a nuestra realidad achusl
20217

En realidad, no son acordes, 8 mi parecer, la descripoidn de la norma asociada
a los defitos informaticos confra =l psifimonio es genérica con falta de
especifiicaciones en cuanto al patrimonio privado entendido como un supussto y
falts especificar respecto a las formas.

OBJETIVO ESPECIFICO 1

Analizar l= eficacia del ordenamients jundico de los delitos informaticos

contra el patrimonio.

1.- Segun su experiencia laboral, ;considera gue el articulo 5° de la ley n.®
30171 da los delitos informaticos contra el patrimonio, esta regulado de manera
suficiente para garantizar su eficacia?

Para alcanzar la eficacia, & mi parecer faltzna un analisis profundo de la norma
para una adecuada redaccion de los delitos informéticos contra & patrimonio,
relacionados al arficule 8 de frawdes, considerands las conductzs gue
normalments =2 califican como tales, podré constatarse que el término fraude
informatico e=s enfendido de forma bastante mas amplia y gque. en ese sentido,

suelen incluirse comportamisntos muy diversos,

2.- jComo se podria comegir los vacios legales de nuesirs normativa con

respectos 2 los delitos informaticos conira el patimonic?

Ello recae =n los legisladores, ejecutivo v magisirados mediante =l interés e
iniciativa de poder poner en chservacion v anilisis la norma asocisda para asi
poder subsanar las falencias gue se encuentren, e incluso tormar en cuents las
aportaciones o criticas consiructivas de los distintos agentes asociados a estos
casos, de defitos informaticos.



3.- i Cual es s ofra fuente del derecho aplicada para remediar los vacios legales
respecto 2 bos delitos informalicos condra el patimonic?

Doctring, jurispredencia y Leyes intermacionakes

OBJETIVO ESPECIFICO 2

Analizar el fratamients normative de los delitos informaticos contra &l

patrimonio en sus distintas modalidades.

1.- ;cusles considera usted que son las modalidades mas ususles o comunes

cometidos por los delincuentes cibeméticos?

Los mas comunes son el phishing y el pharming asociado con la ejecucicn de

operaciones bancarias, ambos entendido denfro de los fraudes informaticos

2.- De acuerdo & los casos que usted ha resuelto, ;qué tipo de darfios son los
mas frecuentes causados por la comision de los delitos informaticos contra =l

patrimonic?

El fraude informé&tico recae en la provocacion de un dano patrimeonial a traves de
la manipulacidn o alteracion de datos o programas de sistermas informiaticos, en
alguncs casos me atreveria a decir dano moral, dado gue muchos de los casos

no llegan & ser resusltos siendo archivados.

3.- ;Considers usted gue existen otras modalidades de delifos informaticos

contra el patrimonio que deberna ser incluidos en nuesiro ordenamisnto juridico?

Defraudacion, sabotale, entre odros, guedando aln mas por analizar.






















Republica de Colombia
Corte Suprema de Justicia

Sala ds Casaclon Penal

CORTE SUPREMA DE JUSTICIA
SALA DE CASACION PENAL
SALA DE DECISION DE TUTELAS N° 1

GUSTAVO ENRIQUE MALO FERNANDEZ
Magistrado ponente “

STP6279-2017
Radicado N° 91612.
Aprobado acta N° 126.

Bogota, D.C., cuatro (4) de mayo de dos mil diecisiete

(2017).

VISTOS

Decide la Sala, en primera instancia, la acciéon de tutela
promovida por el ciudadano JUAN FELIPE OCAMPO
OSORIO, para la proteccion de sus derechos fundamentales

al debido proceso, igualdad y defensa, presuntamente




Tutela de 1* instancia N." 91612
JUAN FELIPE OCAMPO OSOR_I

-
vulnerados por la Sala Penal del Tribunal Superior del
Distrito Judicial de Bogota y el Juzgado 39 Penal del
Circuito con Funciones de Conocimiento de la capital del
pais, tramite al cual se dispuso la vinculaciéon del Juzgado
28 Penal Municipal Con Funcién de Control de Garantias
y la Fiscalia 115 Seccional, ambos de la capital del
departamento de Cundinamarca, asi como a las partes y
demas sujetos intervinientes dentro proceso penal que cursé
en su contra por los delitos de hurto por medios informaticos
agravado en concurso heterogéneo con acceso abusivo a un
sistema informatico agravado, violacién de datos agravado,
falsedad en documento privado y concierto para delinquir,
radicado con el No. 11001610000020110032.

HECHOS Y FUNDAMENTOS DE LA ACCION

De acuerdo con el escrito de tutela y demas documentos
obrantes en el expediente se extrae que, por allanamiento a
cargos, mediante sentencia del 28 de septiembre de 2011, el
accionante fue condenado por el Juzgado 39 Penal del
Circuito con Funciones de Conocimiento de esta urbe a la
pena principal de 101 meses de presidio v multa de 105
salarios minimos legales mensuales vigentes como coautor
de los punibles de hurto por medios informaticos agravado,
en concurso heterogéneo con acceso abusivo a un sistema

informatico agravado, violacion de datos agravado, falsedad
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TRIBUMAL CONSTITUGIOMAL
Pleno. Sentencia 11002020

EXP. K" 0]1189-2015-FHCTC

1A

MARCOS MORALER VARGRAS
preanmdn par TVILLI AN
EEMARDTNO GARCIA ROSALES

RAZON DE RELATORIA

En la sesico del Plemo del Tribumal Comstitucional de facha 10 de
diciembre de 2020, los magisrados Ledesma Narvaez, Ferrero Cost,
Miranda Canales, FRamos Mimiez, Sardon de Taboada v Espinosa-
Saldafia Barrera han emitido, por mayori, la sisuiente sentencia que
declara INFUNDADA la demanda d= habers corpus gue dio ongen al
Expedisnte 01158-2019-PHCTC.

Se deja constancia que el magiztrado Blume Fortind emitira su voto en
fecha posterior.

La Secretaria del Pleno deja constancia de que la presemte ramom
encabeza la zemfencia antes referida, v que lo: mapismados
infervinientes en ] Pleno firman digitalmente al piz de est razon en
sefial de conformidad.

Flavie Featsgui Apaza
Secretanio REslater

55

LEDESMA NARVAEZ

FERRERO COSTA

MIRANDA CANALES

BLUME FOR,TINI

RAMOS NUNEZ

SARDON DE TABOADA
ESPINOSA-SALDANA BARRERA
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TREBAMAL CONETITUCIOMAL

ExP. M." 011E9-2018-PECTC
LiniA

SENTENCIA DEL TRIBUNAL CONSTITUCTONAL

En Lima, a los 10 dias del mes de diciernbwe de 2020, 2l Plena del Trbunal
Constimcional . integrada por los magmisrados Ledesma Narvaez, Farrern Costa, Miranda
Canales, Famos Mufez, Sardon de Taboada y Espinesa-Saldaiia Barrera, pronuncia la
sipgienie semtencia Se deja constancia de que &l mapisoade Blome Forini votam en
facha posteriar.

ASUNTO

Recurse de agravio comstitacional interpuesto per don William Bemardine Garca
Fosales, abogado de don Marcos Morales Vargas, contra la resolucion de fojas 421, de
fecha 5 de noviembre de 2018, expedida por Ia Segunda Sala Penal para Procesos con
Feos Libre de la Corte Superior de Justicia de Lima, que declaro improcedente la
demanda ds habear corpus de autos.

ANTECEDENTES

Con facha 18 de julie de 2018, don William Benardine Garcia Fosales interpone demanda
de hrbers corpus a favor de don Marcos Morales Vargas (£ 31) v la dinge conira las
jusces viegante: de la Primera Sala Penal dela Core Superior de Justicia de Lima MNone
v la jueza a cargp del Decimo Tuzgado Penal de Lima Monte.

Solicita que se declare by mulidad de: (I Ia sentencia de 16 de jumie de 2017 (f 3), que
condens al bepeficiario por los delitos de frande informatico v fakificacion de firma en
documento privada; ¥ (ii) 1a Resohacion de 26 de diciembre de 2017 (. 73). que confimd
la precitada sentemcia en cuante a la condena, pero la revecd respecto a la pema; v,
reformandola, le impuse ocho afies de pena privativa de la likertad efectiva (Expediente
A405-2014). Se alega la wvalneracion de los derechos a la liberad persomal, al debido
proceso v a la futela jurisdiccional efectiva. asi come del principio de lepalidad penal.

Sostiene que mediants I sentencia de 1§ de jumio de 2017, s2 condend al beneficiario a
diez afies de pena privatva de Ia libertad efectiva, que resultd de Ia sumatoria siguients:
ocho atios por el delito de fraude mformatico v dos atios de pena privativa de la Hbertad
efectiva v fakificacion de fimma en decumento privado. Posteriommente, mediante la
Resolurion de 26 de diriembre dz 2017, se le redujo la pena a seis afios de pena privativa
de 1a libermad efectiva, por ambos delifos.

Precisa que & condeno al beneficiario a traves di2 una nerma que 0o se encongaba vigente
al momenfo goe = cometieron ks hechos delictuosos, pues fles heches oopmsron
durante los meses de enero, febrero, marze, julio, setembre v octabre de 2013, pero fus
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