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Resumen
Con la aparicidon de la 4ta. Revolucion Industrial o Industria 4.0, se conjugan: las
tecnologias digitales, los recursos humanos y los activos fisicos; con lo cual
directa o indirectamente los servicios se convierten en un medio a través del cual
se cocrea valor, al proporcionar los resultados que los clientes o usuarios desean
obtener. Debido a ello, el principal problema que se presenta se centra en la fuga

de datos - que se estima que llegan al 44%.

En el Perd se cre6 la Oficina Nacional de Gobierno Electrénico e
Informatica a cargo del Sistema Nacional de Informética. Asimismo, debido al
marco legal vigente, las instituciones publicas, como los Gobiernos Regionales,
tienen la obligacién de disefiar e implementar un Sistema de Gestion de
Seguridad de la Informacion, desde el afio 2016. Ante el inminente riesgo latente
de fuga de datos y su uso de manera intencional o no, urge la deteccién a tiempo
para impedir que los datos sean filtrados o eliminados, mediante el uso de la
tecnologia Data Loss Prevention la cual mitigaria la fuga de los datos
almacenados en el gobierno regional para satisfacer el interés general y el bien

comun a través de la funcién publica.

Palabras clave: DLP, Prevencion de fuga de datos, descubrimiento,

prevencion, proteccion.
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Abstract
With the appearance of the 4th. Industrial Revolution or Industry 4.0 are
combined: digital technologies, human resources, and physical assets; with
which, directly or indirectly, the services become a means through which value is
co-created, by providing the results that the clients or users want to obtain. Due
to this, the main problem that arises focuses on data leakage - which is estimated
to reach 44%.

In Peru, the National Office of Electronic Government and Informatics was
created in charge of the National Information System. Likewise, due to the current
legal framework, public institutions, such as Regional Governments, have the
obligation to design and implement an Information Security Management System,
since 2016. Given the imminent latent risk of data leakage and its use
intentionally or not, early detection is urgent to prevent data from being leaked or
deleted, through the use of Data Loss Prevention technology, which would
mitigate data leakage. the data stored in the Regional Government to satisfy the
general interest and the common good through the public function.

Keywords: DLP, data lost prevention, discovery, prevention, protection.



l. INTRODUCCION

Al aparecer la 4ta. Revolucion Industrial o Industria 4.0, se conjugan: las
tecnologias digitales, los recursos humanos y los activos fisicos; con lo cual
directa o indirectamente los servicios se convierten en un medio a traves del cual
se co-crea valor, al proporcionar los resultados que los clientes o usuarios
desean obtener. En este sentido, son las instituciones las que tienen que estar a
la vanguardia mediante el uso de tecnologias que nos permitan resguardar los
datos, garantizando la seguridad de estos durante cada proceso o fase de cada
servicio que se ofrece o requiere el cliente o usuario para satisfacer su demanda
u oportunidad. Debido a ello, el principal problema que se presenta durante los
procesos anteriormente mencionados se centra en la fuga de datos (salida no
controlada de informacion sensible por parte de servidores publicos, ya sea por
medios impresos, correos electrénicos, verbal u otros, la cual llega a personas

no autorizadas) - que se estima que llegan al 44% (Sealpath, 2022).

En consecuencia, a nivel mundial dichos resultados esperados estan
siendo provistos por la gerencia de Tecnologias de la Informacién (TI) de las
instituciones, sean estas publicas o privadas para lograr que se cumplan los
objetivos estratégicos mediante el uso de datos, que después se transforman en
informacion por medio de los procesos que se generan a través de los flujos de
la cadena de valor. Para fines del afio 2021, el 90% de las instituciones
implementaran por lo menos una herramienta especializada de Data Loss
Prevention (DLP), con relacion al 50% que lo hizo en el afio 2017 (Koenig, 2019,
como se cita en Gartner, 2017).

Segun Corona (2020) el fin principal del Sistema de Gestion de la
Seguridad de la Informacién (SGSI) es la proteccion de los datos sensibles de
las instituciones que le sirven en sus actividades primordiales. De esta manera,
debemos comprender y a su vez, gestionar los riesgos inminentes para
responder de manera adecuada con confidencialidad, integridad y disponibilidad;
también debemos considerar dos aspectos principales: (1) la autenticacion y (2)

el no repudio.



Situandonos en las instituciones publicas que promueven la Inversion
Privada, la cual es muy sensible y no se hara presente en donde no se controlen
los datos confidenciales, y sobre todo con los que se trabajan dia a dia los
servidores publicos de manera cotidiana, en algunos casos de manera remota
debido a la pandemia que nos agobia desde el mes de marzo del 2020. La
inversion privada es necesaria; motivo por el cual se debe crear un compromiso
entre el beneficio lucrativo de los inversionistas y un beneficio general de
mantener una parte importante de desarrollo de las residencias y los comercios
manteniendo un espacio publico acogedor para el ciudadano (Borja, 2009).
Mondragén (2020) sostiene que, la co-creaciéon de valor al ofrecer y proveer un
servicio tecnoldgico, motiva el desarrollo de un enfoque que congrega el estilo
de percepcién de los usuarios con la entrega de los servicios, ofrecidos de cara

al usuario o cliente.

En ese sentido son las instituciones publicas las llamadas a generar las
condiciones que permitan una garantia, a través del fortalecimiento de las
Asociaciones Publico-Privadas (APP). Por otro lado, a nivel nacional, de acuerdo
con Prolnversion (2015) las APP se encargan de la distribucion de riesgos y
recursos. Tal es asi, que segun el articulo 8 de la Ley 28059, los gobiernos
locales y regionales crearon las Agencias de Fomento de la Inversion Privada
(AFIP), las cuales deben estar conformadas por: el Gobierno local o regional, el
sector privado, las agrupaciones y los gremios de productores y, finalmente los
emprendedores adscritos a su localidad (Ministerio de Economia y Finanzas,
2003).

Asimismo, el afio 2019 se adjudicaron cuatro proyectos Asociaciones
Publico - Privadas en el Peru por 351,7 millones de délares (Prolnversién, 2020).
Asi también, se creo la Oficina Nacional de Gobierno Electronico e Informatica
(ONGEI) (Presidencia del Concejo de Ministros, 2003) como la entidad
reguladora y administradora del Sistema Nacional de Informatica (Presidencia
del Concejo de Ministros, 2004), siendo la encarga desde el afio 2004 de la
publicacion de las pautas relativas al SGSI, ayudando a las entidades del estado
en la proteccion de su informacion, fomentando el desarrollo e impulsando un

SGSI. Asimismo, debido al marco legal vigente, las instituciones publicas tienen

2



la obligacion de disefiar e implementar un SGSI, la cual fue admitida el afio 2016
con la Resolucion Ministerial N° 004-2016-PCM (Presidencia del Concejo de
Ministros, 2016).

A nivel local, la herramienta que se utilizé para identificar la probleméatica
de una manera sencilla fue la elaboracion del arbol de problemas de la institucion
estatal del gobierno regional (revisar en los anexos), la cual tiene como principal
proposito mejorar el servicio a los ciudadanos, a través del servicio de disefio,
seguimiento de gestion, generando y fortaleciendo la capacidad institucional por
medio de la gobernanza digital teniendo como aliado de esta implementacion al
Sistema de Gestion de la Seguridad (SGS) — ISO NTP/IEC 27001:2014 para
cumplir con la Continuidad Tecnolégica de esta Infraestructura, es que se tiene
la necesidad de instaurar los lineamientos de la seguridad de la informacién
referentes con la prevencién, asi como la recuperacion ante ataques, afectando
a la informacion que se maneja y dafiando seriamente la visibilidad de la

instituciéon (Presidencia del Concejo de Ministros, 2016).

Bajo esta coyuntura, la gerencia de inversion de un gobierno regional en
estos ultimos afios ha venido invirtiendo recursos en la prevencion de la fuga de
datos al cual se le considera como un activo fundamental y uno de los principales
junto con el recurso humano, al igual que las diversas sedes de las unidades
organicas de un gobierno regional, se ejecutan acciones a través de las politicas
del SGSI para evitar la pérdida de datos confidenciales. Pero son insuficientes
dado que algunos de los usuarios tienen acceso a informacién sensible, lo que
provocaria la pérdida o fuga de la informacién por rotacién o salida de los
servidores publicos y por el abuso de los conocimientos informaticos por parte
del area usuaria; asi mismo, por el mal uso de equipos y aplicativos, dado que
los datos puede ser copiados a una carpeta a través del Google Drive, para
posteriormente descargarla en otro equipo y de esta manera se realiza la fuga
de informacién (Albors, 2017).

Ante el inminente riesgo latente, urge la deteccion a tiempo para impedir
gue los datos sean filtrados, eliminados fisica o l6gicamente, ya sea de manera

intencional o no, mediante el uso de la tecnologia Data Loss Prevention se

3



mitigaria la fuga de los datos almacenados en el gobierno regional por los
servidores publicos mediante la asistencia de servicios publicos a los
ciudadanos, para satisfacer el interés general y el bien comdn a través de la

funcién publica.

Por lo anteriormente mencionado, se cuestiondé como problema general:
¢,De qué manera Data Loss Prevention incide en la prevencion de fuga de datos
en un gobierno regional, Lima 20227?; asi mismo, se presentan los problemas
especificos siguientes: (1) ¢De qué manera Data Loss Prevention incide en la
dimensién de previene datos en uso en la prevencion de fuga de datos en un
gobierno regional, Lima 20227?; (2) ¢, De qué manera Data Loss Prevention incide
en la dimensién de previene datos en movimiento en la prevencién de fuga de
datos en un gobierno regional, Lima 20227?; (3) ¢De qué manera Data Loss
Prevention incide en la dimension de previene datos en reposo en la prevencion

de fuga de datos en un gobierno regional, Lima 2022?

La tesis realizada se justifica a través de distintos aspectos que se

mencionan a continuacion:

La justificacién epistemoldgica, se expresa a lo largo del desarrollo de la
investigacion mediante las revisiones de los conceptos cientificos adecuados y
teorias para alcanzar una adecuada enunciacion del problema al utilizar el
procedimiento cientifico. Asimismo, segun los axiomas recopilados durante el
progreso del desarrollo de la investigacibn se validaran las hipétesis
planteadas, tomando en consideracion la razonabilidad y su estrecho vinculo

con la verdad.

En lo concerniente con la justificacion teorica, tenemos que se basa
esencialmente con el fin de acrecentar el conocimiento relacionado a la
tecnologia Data Loss Prevention y las fases de la Promocion de la Inversiéon
Privada (PIP). Para lograr aportar conocimientos para las investigaciones

subsecuentes.

En relacion con la justificacion practica, afirmo que se fundamenta en
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que el uso de la implementaciéon de la tecnologia Data Loss Prevention
planteada en el desarrollo de la tesis, que puede impactar en el Plan de
Continuidad Operativa (PCO) y en el SGS — ISO NTP/IEC 27001:2014, nos
permitird lograr una significativa visibilidad de TI, debido a la temprana

deteccién de la fuga de datos.

En daltimo lugar, tenemos a la justificacion metodoldgica, podemos
mencionar que se justifica ya que el estudio puede contribuir a generar un
nuevo método para darle mayor seguridad a los datos que se manejan dentro
de la institucion. Con el objetivo de lograr resultados fehacientes, se sostiene
que a través de una adecuada recopilacion de los datos sera una herramienta

integra y validada por el juicio de expertos.

En relacion con el objetivo general de la tesis, se formula: Determinar la
incidencia de Data Loss Prevention en la prevencion de fuga de datos en un
gobierno regional, Lima 2022. Como consecuencia, tenemos los objetivos
especificos siguientes: (1) Determinar la incidencia de Data Loss Prevention en
la dimensién de previene datos en uso de prevencion de fuga de datos en un
gobierno regional, Lima 2022. (2) Determinar la incidencia de Data Loss
Prevention en la dimension de previene datos en movimiento de prevencion de
fuga de datos en un gobierno regional, Lima 2022. (3) Determinar la incidencia
de Data Loss Prevention en la dimension de previene datos en reposo de

prevencion de fuga de datos en un gobierno regional, Lima 2022.

De este modo, se instituyé que la hipétesis general: Data Loss
Prevention incide significativamente en la prevencién de fuga de datos en un
gobierno regional, Lima 2022. De modo que las hipétesis especificas son: (1)
Data Loss Prevention incide significativamente la dimension de previene datos
en uso de la prevencion de fuga de datos en un gobierno regional, Lima 2022;
(2) Data Loss Prevention incide significativamente la dimension de previene
datos en movimiento de prevencion de fuga de datos en un gobierno regional,
Lima 2022; (3) Data Loss Prevention incide significativamente la dimension de
previene datos en reposo de prevencion de fuga de datos en un gobierno

regional, Lima 2022.



Il. MARCO TEORICO
Para desarrollar la tesis, se tuvo por su utilidad enfatizar los siguientes estudios
cientificos relacionados anteriormente por su estrecha relacién con el tema

desarrollado, de modo que sustenten este estudio:

En cuanto a antecedentes nacionales, se encuentra a Machicao (2019),
en su investigacion “Analisis de riesgo y politicas de Seguridad de Informacion
de la Oficina de Tecnologias de Informacién (OTI)-UNA Puno 2018”, quién
planted como objetivo el investigar los riesgos existentes en la OTI, mediante el
uso de la metodologia experimental para elaborar las Politicas de Seguridad de
la Informacion (PSI), a través del estudio de riesgo segun la NT ISO/IEC
27001:2014, y el Manual Administrativo de Aplicacion General en materia de
Tecnologias de la Informacion y Comunicaciones y, de Seguridad de la
Informacién (MAAGTICSI) a una poblacion y tamafio de muestra de 12 personas,
incluyendo a la jefa de le OTI; a través de su instrumento de recoleccion utilizado
(cuestionario), llegé a la conclusion que, después de estudiar los peligros que
agobian a la OTI y demarcando su estructura, para elaborar las PSI, en
salvaguardar la informacién en todas sus formas, debido a que es un activo
principal, al que debemos garantizarle la confidencialidad, integridad vy
disponibilidad, siendo administrada y almacenada en diferentes medios, fisicos

o virtuales.

Ccesa (2017), investiga el “Disefo de un sistema de gestion de Seguridad
de la Informacién bajo la NTP ISO/IEC 27001:2014 para la Municipalidad
Provincial de Huamanga, 2016” sostuvo que, fue justo instaurar una apropiado
SGSI que coadyuve a resguardar la confidencialidad, integridad y disponibilidad,
debido a que las entidades publicas integrantes del SNI se les insta en la
culminacion de la NTP ISO/IEC 27001:2014; su poblacion fueron los servidores
publicos de la Municipalidad Provincial de Huamanga y, su muestra fue no
probabilistica de seis servidores publicos de la Subgerencia de Sistemas y
Tecnologia (SST). Utiliz6 una metodologia no experimental — transaccional
descriptivo, gestionando los peligros de Seguridad de la Informacion (S1), el cual
dividio la investigacion en tres partes: primero, se hizo el diagnéstico inicial

tomando en consideraciéon la NTP ISO/IEC 27001:2014; segundo, analizé la
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institucion y su argumento, se identificaron los procesos criticos y se concreto la
politica de seguridad, su alcance e instauracion de la comision de seguridad de
la informacion; y tercero, identifico los elementos de configuracion durante la
indagacion asi como las amenazas latentes, se calculd el impacto del peligro y
las herramientas de control requeridas para reducir los peligros encontrados al
minimo admisible; con lo cual llegé a la conclusién que gran parte de la
afectacion de la seguridad de la informacion depende del cliente o usuario,
motivo por el cual se debe generar una cultura para identificar y apreciar los
elementos de configuracion, y las amenazas ocultas o latentes, medir su
influencia en la identificacion de los posibles peligros a los que estan expuestos

los usuarios.

Acero (2019), investigo la “Implementacion de un sistema de internet de
las cosas para optimizar la gestién del agua en la agricultura de la Regién Tacna,
2018” quien se planteé el propdsito de demostrar la certidumbre en la ejecucion
de Internet of Things (IOT) hacia lograr la perfeccionar en la comision del agua
a los sembrios, a una poblacién de 14 parcelas que utilizan un pozo de agua
ubicado en la Yarada-Los Palos y su muestra fue un terreno con un area
aproximada de 3535 m2 donde se cultiva de Olivo, que contaba con un reservorio
de cerca de 600000 litros de agua y mediante una metodologia aplicada, su
técnica de recoleccién fue la aplicacion del 10T al riego por goteo, mediante la
utilizaciéon de un temporizador para realizar la respectiva comparacion y el
instrumento de recoleccion utilizado fue el Damla para valorar la confianza del
riego por goteo. Como resultados, demostré que coexiste una necesidad en
mejorar el proceso del riego de los cultivos en la optimizacion de la
administracion del recurso agua en los sembrios; con lo cual precisé que al
aplicar esta solucion que esta basada en la industria 4.0, 10T y tecnologias de
almacenamiento en la nube; esta herramienta a su vez permitira automatizar,
controlar y monitorear los datos para propulsar la sostenibilidad en la ciudad a

través del uso de conectividad y servicios en entornos digitales.

Otro resultado fue el de Moscoso et al. (2018), en la tesis de nombre
“Modelo de gestion de riesgos de Tl que contribuye a la operacién de los

procesos de gestion comercial de las empresas del sector de saneamiento del
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Norte del Peru” de Chiclayo, quien se planted favorecer la mejora de los
conocimientos de gestion comercial mediante un tipo de comision de peligros de
Tl beneficioso para las instituciones proveedoras del servicio de saneamiento en
el norte del Peru. La poblaciéon utilizaba en la investigacion se tratd de las
compafias de saneamiento del norte del Peru catalogadas segun la
Superintendencia Nacional de Servicios de Saneamiento (SUNASS) como
grandes empresas y su muestra de manera censal fue la compafia EPSEL S.A.
en las técnicas comerciales y micro medicion considerandose tres grupos,
detectando la falta de gestion de peligros o su no implementacién correcta; asi
mismo, establecié que los conocimientos de gestion de riesgos de Tl no son
considerados adecuadamente por el gerente de TI, realizando una refutacién a
posteriori ante escenarios desfavorables en los servicios tecnologicos ofrecidos
por el area de TI, aumentando el peligro de aparicion de pérdidas econémicas y
de la visibilidad de la empresa EPSEL S.A.. Utilizé las técnicas de recoleccion:
encuestas y entrevistas, asi como su instrumento de recoleccién: el cuestionario.
El modelo fue validado por expertos con experiencia comprobada, aplicando la
fiabilidad el Alfa de Cronbach y la correlacion en base a Kendall. Obtuvo los
siguientes resultados: se identificaron 165 peligros, siendo 52 catalogados de
alta prioridad, se programaron tacticas de mitigacion en 16 de ellas, como
realizar el monitoreo y evidenciar que la comisién de riesgos contribuye en el
ejercicio de los conocimientos de gestidbn comercial; quien afirmé que, es posible
identificar los peligros que si llegaran a ocurrir afectarian la normal operatividad
de cada uno de los procesos de gestidbn comercial institucionales y que para
contrarrestarlo se tendria que tomar una decision proactiva, utlizando los
recursos Yy actividades para lograr una mejora continua, antes que una reactiva

gue conlleva los costos inherentes para corregir un riesgo materializado.

Finalmente, Ponce et al. (2019), investigaron las “Buenas practicas en la
gestion del Riesgo de Fraude Interno: Casos de tres bancos de Lima
Metropolitana”, quien se planted el propdsito de detallar las buenas experiencias
para lograr la mejora en la administracién de los peligros de dolo interno en las
principales entidades bancarias en una poblacion que abarca a las instituciones
financieras, el muestreo fue no probabilistico. Utilizaron el disefio no

experimental, un enfoque cualitativo y su técnica de recoleccion fue entrevistas
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a los funcionarios. Obtuvieron los siguientes resultados: se equiparé un
acumulado de buenas practicas implementadas en las entidades bancarias
seleccionadas, encontrandose semejanza entre ellas y coincidiendo en que las
pérdidas de dinero por este tipo de suceso aumentan afio tras afio, haciendo
complicada su prediccion. Concluyendo que, el uso de una herramienta de
gestion permite el control de los posibles eventos de fraude interno, basado en
observacion de patrones inusuales automatizado, permitiendo a través de la
investigacion un accionar oportuno, evitdndose la generacién de pérdidas de

dinero y reputacion por fraude interno.

En el entorno de los antecedentes internacionales, tenemos a Garcia et
al. (2017), en su disertacion titulada “Sistema de cifrado basado en contexto
aplicado a prevencion de fuga de datos” de Valencia (Espafia) quien se plante6
qgue el objetivo de que las herramientas DLP estan aumentando, debido a que
urge la necesidad de proteccion de los datos confidenciales. La gran mayoria de
las tecnologias DLP se centran en el andlisis de datos (archivos que se
almacenan o que estan en transito), la tecnologia DLP analizada utiliza el cifrado
basado en contexto. Quien concluyé que, la fuga de datos es considerada una
amenaza emergente en las instituciones, si son principalmente realizadas por
sus colaboradores y sélo se enfocan en evitar la fuga por atacantes externos y
tratan a sus clientes o usuarios otorgandoles una absoluta confianza. Asimismo,
indica que una herramienta DLP es sumamente necesaria porque mantiene la
seguridad de la informacién sensible e impide de esta manera posibles

filtraciones no autorizadas.

Husham et al. (2020), en su estudio “Data loss prevention by using MRSH-
v2 algorithm” de Baghdad (Iraq) quien se planted el objetivo o propésito de que
las DLP’s son buenas herramientas para identificar datos confidenciales. DLP
puede realizar andlisis del contenido de datos y enviar comentarios a los
administradores para que tomen decisiones, como filtrar, eliminar o cifrar estos
datos; obtuvo los siguientes resultados: Los datos confidenciales pueden
almacenarse en diferentes formas. No solo los propietarios legales, sino también
las personas maliciosas son interesantes para obtener datos confidenciales.

Exponer datos valiosos a otros conduce a graves consecuencias. Los clientes,
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organizaciones o empresas pierden su dinero y reputacion debido a violaciones
de datos. Hay muchas razones para las fugas de datos. Las amenazas internas,
como los errores humanos, y las amenazas externas, como los Distributed Denial
Of Service (DDo0S), son dos razones principales para la pérdida de datos. En
general, los datos se pueden clasificar y almacenar en funcién de tres tipos: en
uso, reposo y en movimiento. Las DLP son buenas herramientas para identificar
datos importantes. Sostuvo que, es muy importante proteger los datos
independientemente de lo que almacene. Los datos son importantes no solo para
los propietarios legitimos, sino también para los atacantes. Concluye que hay
muchos tipos de técnicas DLP, y la coincidencia de aproximaciéon es una de ellas.
Mrsh-v2 es un tipo de coincidencia de aproximacion. Se implementa y evalta
mediante el uso de conjuntos de datos TS y matriz de confusion. Finalmente,
Mrsh-v2 tiene una puntuacién alta de verdadero positivo y sensibilidad, y tiene

una puntuacion baja de falso negativo.

Por su parte, Lora y Montenegro (2018), en su investigacion titulada
“Framework de Seguridad informatica para mitigar la fuga de informacion
ocasionada por amenazas persistentes avanzadas proveniente de correo
electronico, en los activos de informacion del sector hospitalario en Colombia”,
la cual tuvo por objetivo demostrar que el sector salud no evidencia el uso de
controles adecuados en la deteccién y detencion de las Amenazas Persistentes
Avanzadas (APT); sus resultados son: permite aminorar la fuga ocasionada por
APT que se propician a través del e-mail, mediante el uso de buenas préacticas
al utilizar una guia para identificar los activos en donde se almacena informacion
sensible, que sean propensos a salida, posteriormente se identifico y model6 un
acumulado de amenazas para establecer el modo en que operan las APT
llegadas por e-mail. Concluyen que una estrategia de Data Loss Prevention
permitira identificar y clasificar los activos sensibles susceptibles a fuga, logrando
de esta manera proteger los datos confidenciales de la institucion, detectando y
deteniendo las amenazas persistentes avanzadas (APT) y asegurando que se

practiquen las PSI.

Por otro lado, Godinez y Olvera (2017), en su tesis “Implementacion de

un sistema de seguridad DLP (Data Loss Prevention)” de México, la que tuvo el
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propésito de hacer hincapié en la manera de reducir la pérdida de datos y ahorrar
dinero al utilizar una tecnologia DLP. Su alcance se centra en la informacion
sensible a la cual se le considera sumamente importante para la organizacion;
recomienda que, mediante politicas creadas previamente se pueble bloquear la
fuga de informacién por cualquier medio (CD/DVD, USB, FTP, e-mail, etc.),
generando un indice de seguridad de la informacion 6ptimo; concluyendo que la
herramienta DLP es la mejor opcion en la prevencion de la fuga de datos en

cualquier institucion.

Para terminar, tenemos la tesis realizada por Heinert (2018)
“Implementacién de una solucion Data Loss Prevention (DLP) en una empresa
con actividades de servicios alimenticios" en la que afronta la problematica de la
fuga de datos. Tuvo por objetivo la implementacion de la tecnologia DLP para
evadir la fuga por puertos USB o terminales electrénicos u otros medios. La
poblacion fue de 30 usuarios para identificar los tipos de anomalias detectadas
y la deteccion de problemas. Se sostiene de manera enfética que las amenazas
internas generadas por los usuarios son la principal amenaza de la organizacion,
ya que desde su inicio se produce la pérdida, mala manipulacién y fuga de
informacion, concluye refiriendo que la herramienta DLP fue la mejor opcién para
impedir la fuga de Informacion de cualquier organizacioén, para poder establecer
una estrategia que comprenda la creaciéon de politicas y mecanismos que
controlen y eviten la fuga de la informacion; para lo cual la tecnologia DLP abarca

los tres estados de la informacién: reposo, movimiento y uso.

En lo referido a las teorias que se tomaron en consideracibn como
respaldo durante esta investigacion, estas seran descritas a continuacion. Para
empezar, tenemos a la Teoria General de Sistemas, donde Dominguez y Lopez
(2019) refieren que, si utilizamos una buena herramienta que logra un beneficio
y su aplicacion de manera global, para ello debemos de tener en cuenta el aporte
de utilizar la destreza de divide y venceras, generando una completa seguridad
de que mientras se lleve a cabo un enfoque sistémico diligentemente, tendremos
la habilidad de detectar cualquier desviacion oportunamente para realizar las
correcciones en el momento indicado, utilizando una vision holistica y

globalizada del objeto en estudio. Por otra parte, Ramirez (1989) menciona que,
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al referirnos de un sistema hablamos de un grupo de elementos y si existiera la
falta de una de sus partes, el sistema no funciona. De tal forma, Bertoglio (1993)
indica que, un sistema es la suma de sus partes y objetos comprendidos en su
delimitacion, que se relacionan formando un todo influenciado de fuerzas por
medio de una relacion definida. Asimismo, para Arnold y Osorio (1998) afirman
que, es la reunion de elementos que se corresponden entre si, que lo mantienen
indirecta o directamente fusionado de manera inalterable y que su
comportamiento persigue el logro de un objetivo institucional. Otro concepto
valido es el de Van (2008) que lo define como un conjunto de elementos
intimamente relacionados. Asi también, Arras et al. (2008), lo conceptualiza
como un todo, el cual esta organizado e integrado por dos o mas elementos
llamados subsistemas con los que relacionan e interactian entre si. Finalmente,
tenemos a Sommerville (2011), que lo define como una compilacién intencional
de elementos interconectados, de disimiles caracteristicas trabajando unidos

para conseguir el logro de un objetivo de la alta direccion.

Aunado a esto, se planteo la teoria del control; para empezar, Tocancipa
(1976) refiere que, fue inventada por el hombre, debido a que éste tiene la idea
de controlar algo a través de su historia, busca la mejor manera de inquirir y
percatarse de la pretensién de indagar e instaurar los medios necesarios para
vigilar los procesos de distintas maneras. Esta teoria se basa en el argumento
de que cada proceso se encuentra en movimiento o trabajo ocurriendo en un
tiempo explicito y por medio de etapas dentro de un sistema a través de una
dinamica de alta efectividad, que tiene como base una distribucién ordenada que
permite seguir las actividades del proceso se basan en el conocimiento del
estado anterior del sistema. Por consecuencia, otro modulo de suma importancia
es el objetivo, que detalla que el cumplimiento de los requisitos previos es vital
para tener un correcto control. Considerando que una distribucion de control ha
sido planeada satisfactoriamente si todas las etapas del proceso se alcanzan.
En ese sentido, Polania (1997) muestra que, la retroalimentacion es el
mecanismo mas importante, debido a que la aparicién de los errores durante el
proceso estimula mejores resultados a futuro. Existen disimiles tipologias de
controles que coadyuvan a garantizar el curso de los procesos. Asi también, los

controles: proporcional, integral y diferencial estuvieron instaurados para garantizar
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sus conocimientos, pero se diferencian en la manera de transicion hacia la mejora
durante su cumplimiento. Otro punto es el de Fermin (2012) refiere que, es el
mecanismo a través del cual cualquier tipo de sistemas mantiene el equilibrio. En
esa misma linea se encontré a Ogata (1998) mencionando que, esta teoria
propone: intervenir, medir, administrar y dirigir de manera automatica las
definiciones estaticas y dinamicas del ejercicio de cualquier tipo de sistemas.
Finalmente, Astrom (2006), instaurd lo maravilloso de retroalimentar, porque es
como podemos establecer un sistema que se desempefie correctamente, pero
con componentes que trabajan pobremente; logrando de esta manera hacerlo
susceptible a desviaciones y a las transiciones en los elementos que compone

el sistema.

Con respecto al axioma de la variable independiente Data Loss

Prevention.

Para empezar, tenemos a Fritchen (2019) definiendo que, Data Loss
Prevention es el acumulado de practicas que logran evitar que la informacion
sensible y protegida caiga en las manos equivocadas de manera voluntaria o

involuntaria.

En esa misma linea OSTEC (2015) menciona que, las Data Loss
Prevention se utilizan durante el monitoreo de eventos que podrian ocasionar
filtracion de datos; posibilitando la prevencion y mitigacién de vulnerabilidades
cuando se hacen presentes. También tenemos a gbadvisors (2018) quien
sostiene que, Data Loss Prevention es la prevencion que se aplica para impedir
la pérdida de datos sensibles, ya sea de manera interna (intencionada o
manipulada por personal que cuenta con el acceso privilegiado) o externa
(programas malignos o virus informaticos); para ello se enfoca desde la
prevencion y proteccion, control y reduccibn mediante herramientas

especializadas.

Mejia (2015), define a Data Loss Prevention, como las tecnologias que
logran identificar, supervisar y finalmente lograr la proteccion de los datos en

movimiento y uso, mediante la investigacion del contenido y el analisis del
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contexto de seguridad centralizado; las DLP estan perfiladas en la deteccion y
prevencion del uso no autorizado y la transmision de los datos confidenciales o

sensibles por cualquier tipo de medio.

Por su parte Sanchez (2015) indicé que, Data Loss Prevention se trata de
una soluciébn que permite a las instituciones disponer del descubrimiento,
prevencion y proteccion de su informacion sensible. Asimismo, Lopez et al.
(2015) definen que, Data Loss Prevention es la solucion tecnolégica actual para
proteger una organizacion de fugas de datos. La tecnologia Data Loss
Prevention refuerza los criterios de como fluira la informacion dentro y fuera de
la red electronica de la empresa, incluidos los ensayos de auditoria,
notificaciones y acciones de respuesta. Asimismo, es una solucién capaz de
inspeccionar el contenido de los datos electronicos de la organizacion
especializandose en buscar informacién sensible o valiosa, que se esta

moviendo sin permiso a traves de la empresa.

Para finalizar Torres (2015) indica que, DLP es una expresion de la
seguridad informatica que vislumbra a una correlacion de herramientas que
principalmente evitan la remision de datos sensible fuera de la institucion,
describiendo a su vez a las soluciones que la detectan, monitorean y logran evitar
que los datos catalogados de confidencial sean trasferidos y utilizados

indebidamente.

En consideraciéon con las dimensiones encontradas para la variable

independiente Data Loss Prevention, las describo a continuacion:

Como la primera dimensién se tiene a: Descubrimiento. Segun Dota et al.
(1999), refirieren que, el descubrimiento no es término con un significado
definido, pero esta de acuerdo con sus usos, pero en quehacer cientifico, dicha
prioridad estriba principalmente por la publicidad o circulacion al momento de
realizar comparaciones con otros fendmenos conocidos por parte del
investigador. Asimismo, Serna (2017) menciona que, epistemolégicamente se
trata del hallazgo de informacion para luego realizar la justificacion del

conocimiento sistematizandolo, para su posterior uso técnico, tanto para el
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resultado final de una investigacion como para el descubrimiento de dicho
resultado. Por otro lado, Martinez (2020) refiere que, se trata del hallazgo de algo
oculto y que era antes desconocido. La Real Academia Espafiola - RAE (2019)
menciono6 que, se trata del conocimiento de algo oculto o que era desconocido.
Segun Diccionario Reverso (2018), se refiere al hallazgo de algo desconocido.
Pérez y Merino (2021), lo defini6 como un hallazgo que antes era oculto, secreto

0 desconocido.

Por otro lado, como segunda dimension tenemos la prevencion.
Empezando con Bunga y Rahadiyan (2020), quienes manifiestan que, ésta
principalmente reside en representar los tipos de control, a traveés de crear las
capacidades en las operaciones y en las instituciones, tecnologias de control e
inclusién activa de los colaboradores. Para el Gran Diccionario de la Lengua
Espafiola (2016), es la accidbn que se realiza para evitar un riesgo. Segun el
Diccionario de la lengua espafiola (2020), la considera como la preparacion,
provision y disposicion anticipada para evitar un riesgo. Asimismo, Pérez y.Gardey
(2021) refieren que, es la preparacion anticipada a un posible dafio. Finalmente, Lv
Xuming et al. (2019) mencionaron que, la prevencion requiere una consideracion
integral de los requisitos de proteccion en todos los niveles y el esquema de
prevencion de fugas de datos de terminales que se realiz6 a través del control de
dispositivos y puertos. Aunque este método puede bloquear eficazmente la fuga de
datos, también reduce la disponibilidad del sistema, porgue la comunicacion entre

dominios es esencial para muchas aplicaciones.

Por ultimo, como tercera dimension se tiene la Proteccion. Empezamos
con ICO.ORG Information Commissioner's Office (2018) quien sostuvo que, la
proteccion es el uso justo y adecuado de la informacion sobre las personas. Es
parte del derecho fundamental a la privacidad, pero en un nivel mas practico,
realmente se trata de generar confianza entre las personas y las organizaciones.
Se trata de tratar a las personas de manera justa y abierta, reconocer su derecho
a tener control sobre su propia identidad y sus interacciones con los demas, y
lograr un equilibrio con los intereses mas amplios de la sociedad. Asimismo,
refiere que la proteccion de datos es fundamental para la innovacion. Las buenas

practicas son valiosas para avalar la confianza de la institucién por parte del
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publico, el compromiso y el apoyo a los usos innovadores de los datos en las

instituciones publicas y privadas.

Para Tamburri (2020) manifiesta que, es una regulacién de un conjunto
de reglas para restringir o regular el procesamiento de datos pertenecientes a
una o mas personas con el fin de determinar nuevos conocimientos para un
propasito especifico. Segun Antony et al. (2017) mencionaron que, especifica la
necesidad e idoneidad del procesamiento de datos y describe todas las medidas

gue contribuyen a la eficacia proteccion de los derechos personales.

Storage Networking Industry Association — SNIA (2021) refiere que, la
proteccion se encarga de la salvaguarda de los datos sensibles a manipulacién
o pérdida y provee la capacidad de restauracion de ellos a un estado anterior,
permitiendo la funcionalidad ante la ocurrencia algun incidente que los convierta
en inutilizables o inaccesibles; a su vez, se debe de garantizar que no se dafien,
solo usados para los fines provistos con confidencialidad, con cumplimiento de
las normas o disposiciones legales. Los datos que se protegen deben tener la
disponibilidad correspondiente de ser requeridos y seran utilizados bajo su

propdsito conocido.

Finalmente, Emotiv (2021) menciona que, la proteccion es un subconjunto
de la privacidad. Esto se debe a que proteger los datos del usuario y la
informacion confidencial es un primer paso para mantener la privacidad de los

datos del usuario.

De otra parte, en lo que se refiere pertinentemente al axioma de la variable

dependiente Prevencion de Fuga de Datos, las describo a continuacion:

Segun Kelsey (2002) menciona que, es la evasion no examinada de
informacion que llega a manos equivocadas, asi como la pérdida de su
resguardo; a su vez refiere que la fuga se presenta cuando un sistema presenta
brechas en su seguridad o integridad, permitiendo a los agresores la
interceptacion de los datos.

16



Por su parte Patrizio y Kranz (2021) refiere que, es una estrategia para
impedir que los clientes o usuarios accedan a datos sensibles que no necesitan,
garantizando que el personal no la envie fuera de la red de la institucion de
manera accidental o maliciosamente por una infiltracién, principalmente de
hackers informaticos, mientras estan en uso (acciones de terminales), en

movimiento (trafico de red) y en reposo (almacenamiento de datos).

En esa misma linea tenemos a Fearn y Tuner (2021) mencionan que,
proporciona una forma eficaz de evitar la pérdida de datos a través de
almacenamiento no seguro o mediante exfiltracibn maliciosa por parte de
terceros. Segun Garcia et al. (2017) sostienen que, la prevencién de fuga de
datos es util porque ayuda a mantener segura la informacion sensible; de esta

manera evitaremos filtraciones.

Tujab (2017) manifiesta que, se trata de toda aquella gestion enfocada en
evitar cualquier riesgo que vulnere la confiabilidad, integridad y disponibilidad. Al
ocurrir una fuga, se genera un impacto y consecuencias negativas, que es la que
mayor preocupacion despierta en las instituciones, pues la filtracion de
informacion dafia su imagen y ademas genera desconfianza e inseguridad, sobre
todo si la informacion filtrada pone en riesgo a los usuarios o clientes de la

institucion.

Como acapite Torres (2015) manifiesta que, ayuda para detectar y
prevenir en tiempo real una posible fuga que se pueda originar, ya sea de manera
no intencional o con algun objetivo especifico. Asi también, permite instruir y
comunicar a los usuarios sobre la forma mas adecuada del tratamiento de la
informacion confidencial, obteniéndose un progreso sustancial al inferir la
Seguridad de la Informacion en toda empresa. Esta prevencion utiliza unas
herramientas desarrolladas especialmente para impedir el envio de datos
sensibles fuera del ambiente institucional; adicionalmente, detalla a las solucione
gue encargar de la deteccién, monitoreo y evitan que los datos confidenciales
sean utilizados indebidamente fuera de las instituciones. Finalmente, Rayami
(2020) refiere que, debemos estar enfocados en el resguardo y gobernanza de

datos es sumamente critica, no s6lo para cumplir con la normativa vigente y la
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privacidad; asimismo mitiga la fuga de datos confidenciales y el riesgo que se
acarrea. Asimismo, provee la atencién de politicas basadas en el analisis
situacional de los datos en los estados de: reposo, uso y movimiento, para los

datos almacenados on premise como cloud.

En correlacion a las dimensiones encontradas para la variable

dependiente, éstas se relatan seguidamente:

Para la primera, se expone a: Previene datos en uso. Empezamos con
Fitzgibbons (2019) lo conceptualiz6 como los datos que se estan actualizando,
procesando, borrando, accediendo o leyendo en un sistema. Este tipo de datos
no se almacenan pasivamente, sino que se mueven activamente a traves de
partes de una infraestructura de TIl. Asimismo, menciona que, a través del
cifrado, autenticacion del usuario, gestion de la identidad y permisos bien
mantenidos dentro de la institucibn para protegerlos. Tenemos también a
Froehlich (2020) que para proteger los datos en uso es necesario proporcionar
una visibilidad adecuada para la deteccion de infracciones. Asimismo, menciona
gue a mejor manera de proteger los datos en uso es restringir el acceso por
funcién de usuario, limitando el acceso al sistema solo a aquellos que lo
necesitan. AUn mejor seria ser mas granular y restringir el acceso a los datos en
Si.

De eso se desprende, como segunda dimension se tiene a previene datos
en movimiento. Para iniciar con su definicién tenemos a Allen (2016) que nos
dice que los datos en movimiento se encuentran en su punto mas vulnerable y
es donde se deben centrar la atencion de la proteccion porque es donde lidiamos
con errores humanos, fallas en la red, intercambio de archivos inseguro,
acciones maliciosas entre otras. También tenemos a Neha y Rashmi (2018),
quienes lo definen como los datos que estan en comunicacidon o que se
intercambian durante una comunicacion. Para Froehlich (2020), para prevenir los
datos en movimiento, se debe proporcionar una visibilidad adecuada para la
detecciéon de infracciones. Los avances en las herramientas de seguridad de
inteligencia artificial que ingieren datos de telemetria de red y luego los analizan
para detectar anomalias en el comportamiento de acceso a los datos pueden

identificar amenazas, determinar el alcance del dafio y proporcionar informacion
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procesable sobre como detener una mayor pérdida de datos. Las herramientas
modernas de analisis de seguridad e inteligencia artificial, como la deteccion y
respuesta de redes y la inteligencia artificial para las plataformas de operaciones
de TI, son excelentes formas de obtener el nivel adecuado de visibilidad sin

requerir una gran cantidad de tiempo desde una perspectiva administrativa.

Finalmente, como tercera dimensién se tiene a previene datos en reposo.
Segun Neha y Rashmi (2018) sostienen que, son los datos que se han vaciado
de la memoria y se han escrito en el disco. Para Mantis Net (2021), son los datos
inactivos que se almacenan fisicamente en cualquier forma digital. Finalmente,
Froehlich (2020) menciona que, para proteger mejor los datos en reposo, las
organizaciones deben saber donde residen todos los datos confidenciales y
como clasificarlos. Las empresas necesitan procesos para limitar las ubicaciones
donde se almacenan los datos confidenciales, pero eso no puede suceder si no
pueden identificar adecuadamente la naturaleza critica de sus datos. Asimismo,
refiere que, los datos en reposo son tan seguros como la infraestructura que los
respalda. Monitorear continuamente las amenazas internas y externas que
intentan acceder a los datos en reposo es otra excelente manera de vigilar la
infraestructura y proporcionar una visibilidad adecuada para la deteccion de

infracciones.
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[l. METODOLOGIA

3.1. Tipoy disefio de investigacion

3.1.1 Tipo de investigacion

En cuanto al tipo de investigacion de la investigacion, fue basica (Concytec
2018), con un enfoque cuantitativo. quienes afirmaron que, es aquella
investigacion cientifica que cumple el propdsito de promover conocimiento y

presunciones.

3.1.2 Disefio de investigacion

Por otra parte, el disefio de investigacion fue el no experimental. Segun analiza
Hernandez y Mendoza (2018), es aquella en la cual no se modifican de forma
premeditada las variables independientes. Ahondando en el disefio, se clasifica
como una publicacién transversal denominado transaccional porque esgrime
una recoleccion de datos en un determinado momento, periodo o lugar
especificos de nivel correlacional-causal, ya que se puede limitar a dos

variables: independiente y dependiente.

Esquema:

Variable independiente > Variable dependiente

Del esquema anterior, se infiere que la variable independiente Data Loss
Prevention se relaciona de manera correlacional causal con la variable

dependiente prevencion de fuga de datos.

3.2. Variables y operacionalizacién

Segun Hernandez y Mendoza (2018) refieren que, al utilizar este enfoque
estudiaremos los fenOmenos de manera sistémica proporcionando profundidad
a los datos, a través del cual el investigador examina los hechos y revisa las
investigaciones previas simultaneamente, para crear una teoria consistente con

lo realidad problematica observada.
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Durante el desarrollo de la tesis, la variable independiente tiene como
premisa a Data Loss Prevention, y previene datos en uso, movimiento y reposo
como parte de la variable dependiente prevencion de fuga de datos que se
aplicaré para el descubrimiento, prevencion y proteccién de la informacion que

es trabajada por los servidores publicos en el gobierno regional.

Variable independiente: Data Loss Prevention

La variable independiente Data Loss Prevention es del Tipo Cuantitativa, segun
la idea subjetiva del investigador; utilizando en la medicion la escala de Likert no
forzada de cinco puntos, mediante la valoracion del cuestionario desarrollado
para tal fin, en el cual se logro identificar sus tres dimensiones y sus indicadores

por cada dimension.

La definicibn conceptual de Data Loss Prevention segun refiere
Sanchez (2015) indica que Data Loss Prevention se trata de una solucion que
permite a las instituciones disponer del descubrimiento, prevencién y proteccion

de su informacion sensible.

Para la definicién operacional de Data Loss Prevention, se logr6 identificar las
dimensiones descubrimiento, prevencion y proteccion provenientes de la
definicion conceptual de la variable independiente Data Loss Prevention, la cual
fue utilizada como punto de partida para racionalizar y llegar a inferir los
indicadores que se identificaron por cada una de las tres dimensiones: (1) para
descubrimiento (identificacion, clasificacion y trazabilidad); (2) para prevencion
(capacitacion, supervision y control de acceso); y (3), para proteccion (monitoreo,
control de los repositorios y confiabilidad). Posteriormente, redacté dos
preguntas por cada uno de los indicadores encontrados y para su mejor
entendimiento por los servidores publicos del gobierno regional, que se tuvo a
bien utilizar un cuestionario con dieciocho items (1-18) utilizando la escala de
Likert no forzada de 5 puntos. Paso seguido, se construyeron los niveles no
Optimo, medio y 6ptimo para el resultado. Para finalizar, se infirieron los rangos
para cada nivel: (1) para no optimo (18-42); (2) para medio (43-67); y (3) para
optimo (68-90). Cabe mencionar, que las dimensiones, indicadores y items del

cuestionario elaborado por el investigador en la tesis para la variable
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independiente Data Loss Prevention fueron validados con la calificacion de
suficiencia, por el juico de tres expertos, los cuales se mencionan mas adelante
através de la Tabla 6. Para ello, se elaboré la matriz de operacionalizacion de la

variable independiente en Tabla 1, la cual se muestra a continuacion.

Tabla 1

Matriz de operacionalizacién de la variable independiente: Data Loss Prevention.

Dimensiones Indicadores items Escala de Valores Niveles Rangos

Identificacion 1-2

Descubrimiento  Clasificacion 3-4
Trazabilidad 5-6 1) Totalmente en
Capacitacion 7-8 desacuerdo No 6ptimo 18-42
y Supervision 9-10 2) Endesacuerdo
Prevencion ) ] )
Control de 11-12 3) Nide acuerdo ni en Medio 43-67
acceso desacuerdo
Monitoreo 13-14 4) De acuerdo Optimo 68-90

Control de los 15-16 5) Totalmente de acuerdo

Proteccion o
repositorios

Confiabilidad 17-18

Los indicadores que se infieren para la dimension descubrimiento son
identificacion, clasificacion y trazabilidad; para prevencién son capacitacion,
supervision y control de acceso; y proteccidbn son monitoreo, control de los
repositorios y confiabilidad. Todos ellos fueron necesarios para la aplicacion de
la tecnologia Data Loss Prevention en el gobierno regional.

La escala de medicion utilizada para el desarrollo de la tesis fue la de
Likert no forzada de 5 puntos, tanto para las dimensiones e indicadores:
descubrimiento  (identificacion, clasificacion, trazabilidad), prevencion
(capacitacion, supervision, control de acceso) y proteccion (monitoreo, control de

los repositorios, confiabilidad) de la variable independiente.

Variable dependiente: Prevencion de fuga de datos
La variable dependiente prevencion de fuga de datos es del Tipo Cuantitativo,
segun la idea subjetiva del investigador; utilizandose la escala de Likert no

forzada de cinco puntos, mediante la valoracion del cuestionario desarrollado
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para tal fin en el cual se logro identificar sus tres dimensiones y sus respectivos

tres indicadores por dimension.

La definicién conceptual de prevencion de fuga de datos, segun Patrizio
y Kranz (2021) refirieron que, es una estrategia para impedir que los clientes o
usuarios accedan a datos sensibles que no necesitan, garantizando que el
personal no la envie fuera de la red de la institucion de manera accidental o

maliciosamente por una infiltracion, principalmente de hackers informaticos.

Para la definicion operacional de prevencion de fuga de datos, se logré
identificar las dimensiones previene datos en uso, previene datos en movimiento
y previene datos en reposo provenientes de la definicion conceptual de la
variable dependiente prevencion de fuga de datos, la cual fue utilizada como
punto de partida para racionalizar y llegar a inferir los indicadores que se
identificaron por cada una de las tres dimensiones: (1) para previene datos en
uso (monitoreo de actividades, evaluar almacenamiento y deteccion de fuga); (2)
para previene datos en movimiento (andlisis de trafico de red, monitoreo de
violaciones y salida de datos no autorizada); y (3), para previene datos en reposo
(monitoreo de los activos, retencién y cifrado de datos). Posteriormente, redacté
dos preguntas por cada uno de los indicadores encontrados y para su mejor
entendimiento por los servidores publicos del gobierno regional, que se tuvo a
bien utilizar un cuestionario con dieciocho items (19-26 utilizando la escala de
Likert no forzada de 5 puntos. Paso seguido, se construyeron los niveles malo,
regular y bueno para el resultado. Para finalizar, se infirieron los rangos para
cada nivel: (1) para malo (18-42); (2) para regular (43-67); y (3) para bueno (68-
90). Cabe mencionar, que las dimensiones, indicadores y items del cuestionario
elaborado por el investigador en la tesis para la variable dependiente prevencién
de fuga de datos fueron validados con la calificacion de suficiencia, por el juico
de tres expertos, los cuales se mencionan mas adelante a través de la Tabla 6.
Para ello, se elabor6 la matriz de operacionalizaciéon de la variable independiente

en Tabla 2, la cual se muestra a continuacion.

Tabla 2

Matriz de operacionalizacion de la variable dependiente: Prevencion de fuga de datos.
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Dimensiones Indicadores items Escala de Valores Niveles Rangos

Monitoreo de 19-20

actividades
Previene datos Evaluar 21-22
en uso almacenamiento

Deteccion de 23-24

fuga 1) Totalmente en desacuerdo
o Malo 18-42
Analisis de 25-26 2) En desacuerdo
tréfico de la red 3) Nide acuerdo ni en
) ) Regular  43-67
Previene datos Monitoreo de 27-28 desacuerdo
en movimiento  violaciones 4) De acuerdo

Bueno 68-90
Salida de datos 29-30 5) Totalmente de acuerdo

no autorizada
Monitoreo de 31-32
Previene datos los activos
en reposo Retencion 33-34
Cifrado de datos 35-36

Los indicadores que se infieren para previene datos en uso son
monitoreo de actividades, evaluar almacenamiento y deteccion de fuga; para
previene datos en movimiento son andlisis de trafico de la red, monitoreo de
violaciones y salida de datos no autorizada; y para previene datos en reposo son
monitoreo de los activos, retencion y cifrado de datos. Todos ellos fueron
necesarios para la aplicacion de la prevencién de fuga de datos en el gobierno

regional.

La escala de medicion utilizada para el desarrollo de la tesis fue la de
Likert no forzada de 5 puntos, tanto para las dimensiones e indicadores: previene
datos en uso (monitoreo de actividades, evaluar almacenamiento, deteccién de
fuga), previene datos en movimiento (analisis de trafico de la red, monitoreo de
violaciones, salida de datos no autorizada) y previene datos en reposo

(monitoreo de los activos, retencion, cifrado de datos) de la variable dependiente.

3.3. Poblacién, muestray muestreo
3.3.1 Poblacion
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Segun Hernandez y Mendoza (2018), es la reunién de las cuestiones de acorde
con una sarta de relaciones planteadas por el investigador para delimitar su
desarrollo en el proyecto. De esta manera, para la elaboracién de la investigacion
a desarrollar se consider6 a la poblacién constituida por 65 colaboradores del

gobierno regional. Los que se definen en la Tabla 3.

Tabla 3

Caracterizacion de la poblacion.

Poblacién Cantidad
Gerentes y subgerentes 4
Administrador 1
Servidores publicos 60
Total 65

Criterios de inclusién

Las caracteristicas de inclusion como parte de la poblacion fueron: los servidores
publicos, a los que se les asignaron y hacen uso de los equipos informaticos de
la institucion y, que cuentan con acceso a la red, al correo electronico y a las
carpetas compartidas que laboran durante su turno asignado de lunes a viernes,

de manera presencial, virtual o mixta.

Criterios de exclusion

Las condiciones de exclusion como parte de la poblacién fueron: los servidores
publicos que no se les asignaron y no hacen uso de los equipos informéaticos de
la institucion, y, que no cuentan con acceso a la red, al correo electrénico y a las
carpetas compartidas que laboran durante su turno asignado de manera
presencial de lunes a viernes (tales como los choferes, personal de vacaciones
0 que por tener una enfermedad persistente, tienen licencia con goce de haber
por ser personas vulnerables o de alto riesgo de infeccion por la enfermedad
COVID-19).

3.3.2 Muestra
Segun Hernandez y Mendoza (2018) indicaron que, depende de cémo

comprendemos el fendmeno en investigacion, se determina tomando en
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consideracion al contexto y necesidades para la evolucion de uno o mas
propésitos del proceso inductivo. Por consiguiente, para efectuar el computo de
la muestra se trajo a consideracion el aplicativo Decision Analyst STATS v.
2.0.0.2, considerandose lo siguiente: poblacién, 65 servidores publicos; un
maximo de error aceptable, 5%; porcentaje estimado, 50%; y, nivel de confianza
deseado, 95%. Es asi como, se realizd el ingreso de los parametros
anteriormente mencionados, dando como resultado de la muestra 56 servidores

publicos. Por consiguiente, el detalle de la muestra se define en la Tabla 4.

Tabla 4

Caracterizacion de la muestra.

Muestra Cantidad
Gerentes y subgerentes 2
Administrador 1
Servidores publicos 53
Total 56

3.3.3 Muestreo

Se opté por un muestreo no probabilistico, en referencia con Hernandez y
Mendoza (2018) indican que, se trata de seleccionar casos por uno o varios
motivos dirigidos para el cumplimiento del propésito del desarrollo de la tesis.

3.4. Técnicas e instrumentos de recoleccidn de datos

En cuanto a la técnica de recolecciéon de datos fue la encuesta. Segun
Herndndez y Mendoza (2018) indican que, son los instrumentos que nos

permiten afinar y uniformizar la investigacién paulatinamente.

Con respecto al instrumento de recoleccion de datos fue el
cuestionario. Para Gonzalez et al. (2017) infieren que, nos sirve de guia y sefiala
al investigador la manera de cdmo se deben interpretar los datos recolectados;
a su vez, permite pasar de los conocimientos abstractos hacia los indicadores
empiricos por medio de la operacionalizacion de la variable y que esta etapa sea

facil para su observacion en la institucion. La escala de Likert se utilizo para
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valorar la estimacion, debido a que nos permitié nivelar las opiniones recogidas.

De esta manera, las tipologias del instrumento se definen en la Tabla 5.

Tabla b

Ficha Técnica del instrumento de medicion.

Nombre del Instrumento

Cuestionario para los colaboradores del gobierno regional

Autor

Afio

Tipo de Instrumento
Objetivo

Poblacién

Namero de items
Aplicacion

Tiempo de administracion

Normas de aplicacion

Escala

Descripcion

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

Niveles de rango:

Variable: Data Loss Prevention

Olivares Zevallos Jorge William

2022

Cuestionario

Determinar la incidencia de Data Loss Prevention en la prevencion
de fuga de datos en un gobierno regional, Lima 2022

Gerentes y subgerentes, Administrador y Servidores publicos

36

En linea

5 a 7 minutos

El servidor publico debe seleccionar una de las opciones que a su
parecer sea la correcta por cada item, dependiendo de su
apreciacion y segun su propia opinién.

Likert no forzada de 5 puntos

Valor

1

a b w N

Variable: Prevencién de Fuga de Datos

Nivel Valor Rango Nivel Valor Rango

No 6ptimo 1 18-42 Malo 1 18-42

Medio 2 43-67 Regular 2 43-67

Optimo 3 68-90 Bueno 3 68-90
Validez

El grado de validez de esta investigacion se fundamenta y alcanza su plena

concepcion al alcanzar la pertinencia, relevancia y claridad del cuestionario por

cada item. En ese sentido, se definié a bien usar el método de juicio de expertos

en esta investigacion con el fin de salvaguardar la correcta validez del

instrumento en cuestion. En relacién con esto ultimo sefalado, Hernandez et al.

(2018) sefialan que, provee que la herramienta tenga la capacidad necesaria

para llevar a cabo la métrica de la caracteristica vinculante de la investigacion.
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Para contar con la validez respectiva, se cont6 con la validacion acertada del

juicio de los tres expertos que se definen en la Tabla 6.

Tabla 6

Validacion del instrumento de recoleccién de datos.

DNI Grado académico, apellidos y nombres Institucion donde labora  Calificacién

09468263 Mag. Ramirez Pacheco, Luis Enrique Universidad César Vallejo Suficiencia

17930425 Mag. Tejada Ruiz, Roberto Juan Universidad César Vallejo Suficiencia

10251980 Mag. Matos Guerrero, César David SUNAT Suficiencia
Confiabilidad

Segun Naupas et al. (2018) se entiende por confiabilidad a la no variacion
significativa de resultados provenientes de la aplicacion del instrumento indicado
en circunstancias de semejanza o de isomorfismos en la naturaleza propia en
donde se desarrolla la investigacion. En ese sentido, se utilizé el programa
informatico IBM SPSS Statistics 25 para validar la fiabilidad del Alfa de Cronbach
de la recoleccion de los datos, segun Hernandez y Mendoza (2018), utilizado
para garantizar la confiabilidad de los resultados logrados al aplicar el
instrumento cuestionario, siempre y cuando el referido estadistico esté muy
cerca de la unidad. Finalmente, se consider6 a la muestra alcanzando el 0.994
de fiabilidad Alfa de Cronbach, un resultado confiable. Naupas et al. (2018)
sefalan que, el resultado obtenido de la fiabilidad del Alfa de Cronbach oscila de
0 a 1, y se consideran el nivel nulo con 0% de confiabilidad y perfecta con el
100% de confiabilidad. Con lo cual de demostré que esta cifra obtenida satisface
la consistencia descrita lineas arriba, para afianzar el resultado obtenido de la

recoleccion de datos a través del andlisis que se define en la Tabla 7.

Tabla 7

Resultado del andlisis de confiabilidad a través del Alfa de Cronbach.

Tipo de Aplicacion  N° de encuestas N° de items Alfa de Cronbach
General 56 36 0.994

Nota: Se detalla la cifra obtenida de la fiabilidad del Alfa de Cronbach después de la recoleccion de datos.

3.5. Procedimientos
En este proyecto de investigacion primero se manejo la ejecucion del
cuestionario que consté de 36 items a la poblacion que se considera como

28



muestra representativa a juicio del investigador a la poblacion del gobierno
regional, continuamos con la validacién del instrumento por 3 expertos para
obtener el nivel de suficiencia y conseguir datos suficientemente confiables en
la investigacion. Para seguido, se trasladan los 36 items de los datos
recolectados del cuestionario que se realiz6 a muestra, utilizando el Microsoft
Excel y como parte final, se procesaron estos datos utilizando IBM SPSS
Statistics 25, obteniéndose derivaciones inferenciales esgrimidas como acépite
de esta tesis.

3.6. Meétodo de analisis de datos

En relacion con el método de analisis de datos, fue el IBM SPSS Statistics 25,
durante la investigacion de los datos recolectados mediante el cuestionario
para los usuarios del gobierno regional realizado a través del Microsoft Forms
mediante el enlace: https://forms.office.com/r/XNEC7EsfsU, por medio del
método de regresion, para la variable independiente y dependiente,
considerando las encuestas realizadas a la poblacion objetivo del gobierno
regional. Esta investigacion y andlisis recopilatorio nos permitira demostrar la
correlacion de Data Loss Prevention sobre la prevencion de fuga de datos. En
tal sentido, durante el estudio descriptivo se empleara el Alfa de Cronbach para
cada uno de los 36 items, previa transferencia inicial al MS Excel para poder
realizar la interpretaciéon de resultados obtenidos para validar la fiabilidad
estadistica en el IBM SPSS Statistics 25 del instrumento utilizado. Para el estudio
inferencial, se tuvo en cuenta el procedimiento no paramétrico para confirmar
que las hipétesis planteadas son verificables y repetibles, para establecer la
relacion causal que existe entre la variable Data Loss Prevention y la variable

prevencion de fuga de datos.

3.7. Aspectos éticos

Conviene subrayar, que la investigacion de esta tesis es integra, porque se
desempefié de manera honesta con las normas éticas establecidas por la
Universidad César Vallejo, segin la Resoluciéon de Consejo Universitario
N°0262-2020/UCV, que sustenta la limpieza y autenticidad con la que se realizo

esta investigacion cientifica.
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Se tuvo a bien, considerar a la Ley sobre el Derecho de Autor, respetando
la posesion del autor en las investigaciones cientificas que se citaron y
referenciaron en la tesis. Finalmente, se consideré también la Ley de Proteccion
de Datos Personales, que impide compilar informacion personal a través de
cualquier medio engafioso, desleal o ilicito; debido a ello, durante el desarrollo
de esta investigacion se recogi6 la informacion con sumo respeto considerando
el correcto anonimato y la anuencia informada de los servidores publicos

contemplados como poblacion objetivo del gobierno regional.
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V. RESULTADOS

4.1  Analisis descriptivos

En referencia a la edad: la minima fue 20 y la maxima 67, la frecuencia de mayor

recuento fue la de 31 a 40 afos, que equivalié al 41.1% del total; en referencia

al sexo de la muestra: el masculino fue el de mayor porcentaje, equivalio al

55.4%, mientras que el femenino al 44.6% restante; en referencia a la ocupacion:

Tercero se situé en el primer lugar con 50.0%, seguido del CAS con 37.5%,

siendo los mas representativos; en referencia al grado de estudio: Posgrado se

situd en el primer lugar con el 48.2%, seguido del superior universitaria con el

39.3%, siendo los mas representativos; en referencia a gerencia o subgerencia:

la principal fue contratos con un 44.6%, seguido de operaciones con un 30.4%,

siendo los mas representativos. Los resultados obtenidos se definen en la Tabla

8.

Tabla 8

Caracterizacion de la recoleccién de datos a través del cuestionario

Dato recolectado Recuento % de N tablas
Edad de 20a30 11 19,6%
de 31a40 23 41,1%
de 41a50 14 25,0%
de 51 a 60 6 10,7%
de 61 a 67 2 3,6%
Sexo Femenino 25 44,6%
Masculino 31 55,4%
Ocupacién CAS 21 37,5%
F3 2 3,6%
Nombrado 1 1,8%
SP 4 7,1%
Tercero 28 50,0%
Grado de estudio Posgrado 27 48,2%
Secundaria 1 1,8%
Superior Técnica 6 10,7%
Superior Universitaria 22 39,3%
Gerencia o0 Subgerencia Contratos 25 44,6%
Gerencia 4 7,1%
Operaciones 17 30,4%
Promociones 10 17,9%
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Analisis descriptivo de la variable Data Loss Prevention y la variable

prevencion de fuga de datos

Tabla 9

Tabla cruzada V1: Data Loss Prevention * V2: Prevencion de fuga de datos.

V2: Prevencidn de fuga de datos

Malo Regular Bueno Total
No 6ptimo 8 (14.3%) 0 (0.0%) 0 (0.0%) 8 (14.3%)
V1: Data Loss Prevention Medio 0 (0.0%) 22 (39.3%) 1 (1.8%) 24 (42.9%)
Optimo 0 (0.0%) 2 (3.6%) 22 (39.3%) 24 (42.9%)
Total 8 (14.3%) 24 (42.9%) 23 (41.1%) 56 (100.0%)

Nota: Elaborado por el investigador, tomando el resultado obtenido del cruce de las variables V1y V2, a

través del andlisis factorial procesado en el IBM SPSS Statistics 25.

Figura 1

Histograma, V1: Data Loss Prevention * V2: Prevencion de fuga de datos
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V2: PREVENCION DE FUGA DE DATOS

A traves de la tabla 9 y figura 1 de manera grafica, se comprobd6 que las
mayores frecuencias de aprobacion se presentaron en el encuentro de los
niveles: regular para la variable dependiente prevencion de fuga de datos, con el
nivel medio de la variable Data Loss Prevention; y bueno para la variable
prevencion de fuga de datos, con el nivel 6ptimo para la variable independiente.
En ambos casos, se tuvo un total de 22 encuestados que equivalen al 39.3% de

la muestra.
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Analisis descriptivo de la variable Data Loss Prevention y la dimension

Previene datos en uso de la variable Prevencion de fuga de datos

Tabla 10

Tabla cruzada V1: Data Loss Prevention * V2-D1: Previene datos en uso.

V2-D1: Previene datos en uso

Malo Regular Bueno Total
No 6ptimo 8 (14.3%) 0 (0.0%) 0 (0.0%) 8 (14.3%)
V1: Data Loss Prevention Medio 0 (0.0%) 23 (41.1%) 1 (1.8%) 24 (42.9%)
Optimo 0 (0.0%) 2 (3.6%) 22 (39.3%) 24 (42.9%)
Total 8 (14.3%) 25 (44.6%) 23 (41.1%) 56 (100.0%)

Nota: Elaborada por el investigador, tomando el resultado obtenido del cruce de las variables V1 y V2-D1:
previene datos en uso, a través del analisis factorial procesado en el IBM SPSS Statistics 25.

Figura 2

Histograma, V1: Data Loss Prevention * V2-D1: Previene datos en uso
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A través de tabla 10 y figura 2 de manera gréafica, se comprobd que la
frecuencia de mayor aprobacién se presentd en el encuentro del nivel regular
para la dimensién previene datos en uso de la variable prevencion de fuga de
datos, con el nivel medio para la variable Data Loss Prevention. En este caso,

se tuvo un total de 23 encuestados que equivalen al 41.1% de la muestra.
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Analisis descriptivo de la variable Data Loss Prevention y la dimension

Previene datos en movimiento de la variable Prevencion de fuga de datos

Tabla 11

Tabla cruzada V1: Data Loss Prevention * VV2-D2: Previene datos en movimiento.

V2-D2: Previene datos en movimiento

Malo Regular Bueno Total
No 6ptimo 8 (14.3%) 0 (0.0%) 0 (0.0%) 8 (14.3%)
V1: Data Loss Prevention Medio 0 (0.0%) 22 (39.3%) 2 (3.6%) 24 (42.9%)
Optimo 0 (0.0%) 2 (3.6%) 22 (39.3%) 24 (42.9%)
Total 8 (14.3%) 24 (42.9%) 24 (42.9%) 56 (100.0%)

Nota: Elaborado por el investigador, tomando el resultado obtenido del cruce de las variables V1 y V2-D2:
previene datos en movimiento, a través del analisis factorial procesado en el IBM SPSS Statistics 25.

Figura 3

Histograma, V1: Data Loss Prevention * V2-D2: Previene datos en movimiento
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A través de la informacion de la tabla 11 y figura 3 de manera grafica, se
comprobd que las mayores frecuencias de aprobacion se presentaron en el
encuentro de los niveles regular para la dimension previene datos en movimiento
de la variable prevencion de fuga de datos, con el nivel medio para la variable
Data Loss Prevention; y bueno de la dimension previene datos en movimiento

para la variable dependiente prevencion de fuga de datos, con el nivel éptimo
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para la variable Data Loss Prevention. En ambos casos, se tuvo un total de 22

encuestados que equivalen al 39.3% de la muestra.

Analisis descriptivo de la variable Data Loss Prevention y la dimensién

Previene datos en reposo de la variable Prevencion de fuga de datos

Tabla 12

Tabla cruzada V1: Data Loss Prevention * V2-D3: Previene datos en reposo.

V2-D3: Previene datos en reposo

Malo Regular Bueno Total
No 6ptimo 8 (14.3%) 0 (0.0%) 0 (0.0%) 8 (14.3%)
V1: Data Loss Prevention Medio 0 (0.0%) 22 (39.3%) 1 (1.8%) 24 (42.9%)
Optimo 0 (0.0%) 2 (3.6%) 22 (39.3%) 24 (42.9%)
Total 8 (14.3%) 24 (42.9%) 23 (41.1%) 56 (100.0%)

Nota: Elaborado por el investigador, tomando el resultado obtenido del cruce de las variables V1 y V2-D3:

previene datos en movimiento, a través del analisis factorial procesado en el IBM SPSS Statistics 25.

Figura 4

Histograma, V1: Data Loss Prevention * V2-D3: Previene datos en reposo
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Malo Regular Bueno
V2D3: PREVIENE DATOS EN REPOSO

A través de la informacion de la tabla 12 y figura 4 de manera gréfica, se
comprobd que la frecuencia de mayor aprobacién se presentd en el encuentro
del nivel regular interseccion de los niveles regular para la dimension previene

datos en reposo de la variable Prevencion de fuga de datos, con el nivel medio
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para la variable Data Loss Prevention. En este caso, se tuvo un total de 23

encuestados que equivalen al 41.1% de la muestra.

4.2 Pruebade normalidad

Conviene subrayar, que la muestra que se consideré para el desarrollo de esta
tesis fue de 56 colaboradores del gobierno regional, por lo cual, se utilizo la
prueba de normalidad Kolmogorov—Smirnov; a través del registro de los datos
recolectados migrados del MS Excel al software estadistico IBM SPSS Statistics
25, debido a que la muestra es mayor a 50, con una confianza del 0.95, un
margen de error del 0.05 y para criterio de decision: Si Sig. < 0.05 se refuta la
HO; Si Sig. >= 0.05 se admite la HO y se rechaza la H1. Por ello, se refuta la HO
y se acepta la H1 = Los datos no siguen una distribucién normal. Para ello se

muestra el resultado obtenido en la tabla 13:

Tabla 13

Pruebas de normalidad de V1: Data Loss Prevention y V2: Prevencion de fuga de datos.

Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
V1: Data Loss Prevention 0.273 56 0.000 0.781 56 0.000
V2: Prevencién de fuga de datos 0.263 56 0.000 0.784 56  0.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

4.3  Andlisis inferencial

Se utiliz6 el método no paramétrico, debido al resultado obtenido de la prueba
de normalidad de Kolmogorov-Smirnov; paso seguido, tuve a bien utilizar el
factor de analisis de Regresion Logistica Ordinal (RLO), dicho método nos
permiti6 precisar si concurre una correspondencia correlacional causal
indicadora de la relacion entre la variable independiente y la variable dependiente
estudiadas. Koletsi y Pandis (2018) indican que, la RLO se recomienda al querer
pronosticar la conducta de la variable dependiente con categorias ordinales en
escalas que se transforman en un determinado numero de contestaciones
predestinadas. Por lo tanto, se esgrimio el modelo de RLO para validar las
hipétesis planteadas y se instauré el desempefio de los datos estadisticos

utilizados en la tesis, a través de la prueba de Wald.
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Prueba de Hipotesis

Prueba de hipo6tesis general

Para empezar, se enunciaron las siguientes hipoétesis estadisticas:

H1: Data Loss Prevention incide significativamente en la prevencién de fuga de
datos en un gobierno regional, Lima 2022.
HO: Data Loss Prevention no incide significativamente en la prevenciéon de fuga

de datos en un gobierno regional, Lima 2022.

Contrastacion de hipotesis estadistica:

Tabla 14

Informacidn sobre el ajuste del modelo que explica la incidencia de la variable Data Loss
Prevention en la variable prevencion de fuga de datos.

Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccién 94.795
Final 7.068 87.727 1 0.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se analizé el valor de significancia final de 0.000 de la tabla 14, el cual
tiene un valor menor a 0.05; por consiguiente, se dio por aceptada la hipétesis
alterna H1 de la prueba de hipotesis general, confirmandose de esta manera que

la incidencia de la variable Data Loss Prevention se ajusta al modelo de RLO.

Tabla 15

Bondad de ajuste de la incidencia de la variable Data Loss Prevention en la
variable prevencion de la fuga de datos.

Chi-cuadrado al Sig.
Pearson 1.720 3 0.633
Desvianza 2.583 3 0.461

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se analiz6 el resultado del ajuste del modelo Chi-cuadrado siendo este
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de 87.727 en la tabla 15. Asimismo, en la tabla 13 se revel6 el resultado de la
prueba de independencia Chi-cuadrado-Pearson de 1.720. Asi también, si
sabemos que 87.727 <1.720 es incorrecta, se debe rechazar que la variable Data
Loss Prevention y prevencion de fuga de datos son independientes y, por
consiguiente, se asumié que la variable Data Loss Prevention incide
significativamente en la variable prevencion de fuga de datos. Por ultimo, el nivel
de significancia indicado en la tabla 15 fue de 0.633, resultado que es mayor que
0.05, por ende, se logra justificar el uso del modelo RLO.

Tabla 16

Pseudo R Cuadrado de la incidencia de la variable Data Loss Prevention en la
variable prevencion de fuga da datos.

Coeficiente R? Valor
Cox y Snell 0.791
Nagelkerke 0.914
McFadden 0.781

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se observo que el coeficiente Pseudo R Cuadrado de Nagelkerke en la
tabla 16 dio la valoracién 0.914, siendo a nivel de porcentaje el 91.4%. Es decir,
se demuestra que existe una adecuada prediccion de la variable independiente
Data Loss Prevention en relacién con la variable dependiente prevencién de fuga
de datos; probandose que el 91.4% de la varianza es revelada por la variable

independiente sobre la variable dependiente.

Tabla 17

Estimaciones de los parametros de incidencia de la variable Data Loss
Prevention en la variable prevencion de la fuga de datos.

Intervalo de confianza al 95%

Estimacion Desv. Error Wald gl Sig. Limite inferior Limite superior

Umbral [V2 =1] 9.286 2.206 17.725 1 0.000 4.963 13. 609
[V2=2] 16.990 3.588 22.425 1 0.000 9.958 24.021
Ubicacion V1 6.564 1.282 26.229 1 0.000 4.052 9.077

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se observd que el valor de la estimacion de la variable independiente

38



Data Loss Prevention tuvo un resultado de 6.564 en la tabla 17, un resultado
de significancia para la prueba de Wald de 0.000; asimismo, se interpret6é que el
coeficiente de RLO dio como resultado un P valor de 0.000, menor al margen de
error de 0.05, por lo cual, se rechaz6 la hipétesis nula sustentando
fehacientemente y con la suficiente evidencia estadistica, la existencia de la
incidencia significativa entre la variable independiente y la variable dependiente

de un gobierno regional, 2022,

Prueba de hipotesis especifica 1:

Para continuar, se enunciaron las siguientes hipotesis estadisticas:

H1%: Existe incidencia significativa entre la variable Data Loss Prevention y la
dimension previene datos en uso de la variable prevencion de fuga de datos en
un gobierno regional, Lima 2022.

HO: No existe incidencia significativa entre la variable Data Loss Preventiony la
dimension previene datos en uso de la variable prevencion de fuga de datos en

un gobierno regional, Lima 2022.

Contrastacion de hipétesis estadistica:

Tabla 18

Informacién sobre el ajuste del modelo de lineas paralelas que explica la
incidencia de la variable Data Loss Prevention en la dimensién previene datos
en uso de la variable prevencién de fuga de datos.

Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 112.392
Final 0.000 112.392 1 0.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se nos presentd el resultado de significancia final de 1 y siendo este
resultado mayor a 0.05 en la tabla 18, se rechaza la hipétesis alterna H1! de la
prueba de hipétesis especifica 1, confirmandose la presencia del modelo RLO
gue se planted; sustentando fehacientemente y con la suficiente evidencia

estadistica, la existencia de la incidencia significativa entre la variable
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independiente y la dimension previene datos en uso de la variable dependiente

de un gobierno regional, 2022.

Tabla 19

Bondad de ajuste de la incidencia de la variable Data Loss Prevention en la
dimensién previene datos en uso de la variable prevencion de fuga de datos.

Chi-cuadrado gl Sig.
Pearson 0.000 3 1.000
Desvianza 0.001 3 1.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se aprecia el resultado final del ajuste del modelo Chi-cuadrado, siendo
el valor obtenido 0.000 en la tabla 19. Asimismo, se aprecia el resultado de la
prueba de independencia Chi-cuadrado-Pearson, siendo el valor obtenido 0.000.
Por lo tanto, sabemos que 112.392 < 0.000 es incorrecta, se acepta la dimension
previene datos en uso de la variable prevencion de fuga de datos. Para finalizar,
el nivel de significancia en la tabla 19 dio como resultado 1.000, valor superior a

0.05, confirmandose la presencia del modelo RLO que se planteo.

Tabla 20

Pseudo R Cuadrado de la incidencia de la variable Data Loss Prevention en la
dimension previene datos en uso de la variable prevencion de fuga de datos.

Coeficiente R? Valor
Cox y Snell 0.866
Nagelkerke 1.000
McFadden 1.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se comprobo que para el coeficiente Pseudo R Cuadrado de Nagelkerke
se obtuvo 1.000 en la tabla 20, cuya expresién porcentual del 100.00% recae en
el supuesto de que cuando este valor se acerca mas a uno, quiere decir que el
modelo es mucho mas preciso y que representa un correcto prondéstico de la
variable Data Loss Prevention en correlacion con la dimensién previene datos en
uso de la variable prevencién de fuga de datos. Asi mismo, se puede probar que

el 100.00% de la varianza es revelada por la variable Data Loss Prevention en
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relacion con la dimension previene datos en uso de la variable prevencion de

fuga de datos.

Tabla 21

Estimaciones de los parametros de incidencia de la variable Data Loss
Prevention en la dimension previene datos en uso de la variable prevencion de
fuga da datos.

Intervalo de confianza al
95%

Limite Limite
Estimacion Desv. Error  Wald gl Sig. inferior superior
Umbral [VAR2 = 1] 38.037 259.991 0021 1 0.884 -471.536 547.610
[VAR2 = 2] 62.669 321.638 0.038 1 0.846 -567.729 693.068
Ubicacion V1iD2Vv2 25.174 132.915 0.036 1 0.850 -235.334 285.683

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se observé que el valor de la estimacion de la dimensién previene datos
en uso de la variable prevencion de fuga de datos registré un valor de 25.174 en
la tabla 21, obteniéndose una significancia de 0.000 para la prueba de Wald. Por
lo cual, se dedujo que después de emplear el coeficiente estadistico de RLO se
logré un P valor de 0.000, menor al error significativo de 0.05, por lo tanto, se
rechaza la hipétesis nula (HO?Y) sustentando fehacientemente y con la suficiente
evidencia estadistica, la existencia de la incidencia significativa entre la variable
independiente y la dimension previene datos en uso de la variable dependiente

de un gobierno regional, 2022.

Prueba de hipoétesis especifica 2:

Para continuar, se enunciaron las siguientes hipotesis estadisticas:

H12: Existe incidencia significativa entre la variable Data Loss Prevention y la
dimension previene datos en movimiento de la variable prevencion de fuga de
datos en un gobierno regional, Lima 2022.

HO2: No existe incidencia significativa entre la variable Data Loss Preventiony la
dimensién previene datos en movimiento de la variable prevencion de fuga de

datos en un gobierno regional, Lima 2022.
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Contrastacion de hipotesis estadistica:

Tabla 22

Informacién sobre el ajuste del modelo de lineas paralelas que explica la
incidencia de la variable Data Loss Prevention en la dimension previene datos
en movimiento de la variable prevencién de fuga de datos.

Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 94.795
Final 7.068° 87.727 1 0.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se nos presento el resultado de significancia final de 0.108 y siendo este
resultado mayor a 0.05 en la tabla 22, se rechaza la hip6tesis alterna H1? de la
prueba de hipotesis especifica 2, confirmandose la presencia del modelo RLO
aplicadoy sustentando fehacientemente y con la suficiente evidencia estadistica,
la existencia de la incidencia significativa entre la variable independiente y la
dimensién previene datos en movimiento de la variable dependiente de un

gobierno regional, 2022.

Tabla 23

Bondad de ajuste de la incidencia de la variable Data Loss Prevention en la
dimension previene datos en movimiento de la variable prevencién de fuga de
datos.

Chi-cuadrado gl Sig.
Pearson 1.720 3 0.633
Desvianza 2.583 3 0.461

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se aprecia el resultado final del ajuste del modelo Chi-cuadrado, siendo
el valor obtenido 0.000 en la tabla 23. Asimismo, en la tabla 17 se aprecia el
resultado de la prueba Chi-cuadrado-Pearson, siendo el valor obtenido 1.720.
Por lo tanto, sabemos que 87.727 < 1.720 es incorrecta, se acepta la dimensién
previene datos en movimiento de la variable prevencion de fuga de datos. Para

finalizar, el nivel de significancia en la tabla 23 dio como resultado 0.633,
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resultado que es mayor a 0.05, confirmandose la presencia del modelo RLO

aplicado.

Tabla 24

Pseudo R Cuadrado de la incidencia de la variable Data Loss Prevention en la
dimensién previene datos en movimiento de la variable prevencion de fuga de
datos.

Coeficiente R? Valor
Cox y Snell 0.791
Nagelkerke 0.914
McFadden 0.781

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se comprobé un valor de 0.914 para el coeficiente Pseudo R Cuadrado
de Nagelkerke en la tabla 24, cuya expresion porcentual del 91.4% incurre en el
supuesto de que cuando este valor se acerca a uno, quiere decir que el modelo
es mucho mas ajustado y que describe un correcto prondstico de la variable Data
Loss Prevention en relacién con la dimension previene datos en movimiento de
la variable prevencién de fuga de datos; también se validd que el 91.4% de la
varianza es revelada por la variable Data Loss Prevention en relacién con la
dimensién previene datos en movimiento de la variable prevencién de fuga de

datos.

Tabla 25

Estimaciones de los parametros de incidencia de la variable Data Loss
Prevention en la dimension previene datos en movimiento de la variable
prevencion de fuga da datos.

Intervalo de confianza al
95%

Limite Limite
Estimaciéon Desv. Error Wald gl Sig. inferior superior

Umbral [VAR2 = 1] 9.286 2.206 17.725 1 0.000 4.963 13.609
[VAR2 = 2] 16.990 3.588 22425 1 0.000 9.958 24.021

Ubicacién V1D3V2 6.564 1.282 26.229 1 0.000 4.052 9.077

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.
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Se observé que el valor de la estimacion de la dimension previene datos
en movimiento de la variable prevencion de fuga de datos registré un valor de
6.564 en la tabla 25, obteniéndose una significancia de 0.000 para la prueba de
Wald. Por lo cual, se dedujo que después de emplear el coeficiente estadistico
de RLO se logré un P valor de 0.000, menor al error significativo de 0.05, por
ello, se rechaza la hipétesis nula (HO?) sustentando fehacientemente y con la
suficiente evidencia estadistica, la existencia de la incidencia significativa entre la
variable independiente y la dimensidn previene datos en movimiento de la variable

dependiente de un gobierno regional, 2022.

Prueba de hipétesis especifica 3:

Para continuar, se enunciaron las siguientes hipotesis estadisticas:

H13: Existe incidencia significativa entre la variable Data Loss Prevention y la
dimension previene datos en reposo de la variable prevencion de fuga de datos
en un gobierno regional, Lima 2022.
HO3: No existe incidencia significativa entre la variable Data Loss Preventiony la
dimension previene datos en reposo de la variable prevencion de fuga de datos
en un gobierno regional, Lima 2022.

Contrastacion de hipétesis estadistica:

Tabla 26

Informacién sobre el ajuste del modelo de lineas paralelas que explica la
incidencia de la variable Data Loss Prevention en la dimension previene datos
en reposo de la variable prevencién de fuga de datos.

Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 112.392
Final 0.000 112.392 1 0.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se nos presentd el resultado de significancia final de 1 y siendo este
resultado mayor a 0.05 en la tabla 26, se rechaza la hipétesis alterna H12 de la

prueba de hipétesis especifica 1, aplicado y sustentando fehacientemente y con la
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suficiente evidencia estadistica, la existencia de la incidencia significativa entre la
variable independiente y la dimensidon previene datos en reposo de la variable

dependiente de un gobierno regional, 2022.

Tabla 27

Bondad de ajuste de la incidencia de la variable Data Loss Prevention en la
dimensién previene datos en reposo de la variable prevencion de fuga de datos

Chi-cuadrado gl Sig.
Pearson 0.000 3 1.000
Desvianza 0.001 3 1.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se aprecia el resultado final del ajuste del modelo Chi-cuadrado, siendo
el valor obtenido 0.000 en la tabla 27. Asimismo, se aprecia el resultado de la
prueba Chi-cuadrado-Pearson, siendo el valor obtenido 0.000. Por lo tanto,
sabemos que 112.392 < 0.000 es incorrecta, se acepta la dimension previene
datos en reposo de la variable prevencion de fuga de datos. Para finalizar, el
nivel de significancia en la tabla 27 dio como resultado 0.633, resultado mayor a
0.05, justificandose que los datos investigados son estables con el modelo

indicado.

Tabla 28

Pseudo R Cuadrado de la incidencia de la variable Data Loss Prevention en la
dimensién previene datos en movimiento de la variable prevencién de fuga de
datos.

Coeficiente R? Valor
Cox y Snell 0.866
Nagelkerke 1.000
McFadden 1.000

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se comprobd un valor de 1.000 para el coeficiente Pseudo R Cuadrado
de Nagelkerke en la tabla 28, cuya expresion porcentual del 100.0% recae en el
supuesto de que cuando este valor se acerca mas a uno, quiere decir que el
modelo es mucho mas preciso y que representa un correcto prondstico, el cual

se confirma al probarse que el 100.0% de la varianza es explicada por la variable
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Data Loss Prevention en relacion con la dimension previene datos en reposo de

la variable prevencion de fuga de datos.

Tabla 29

Estimaciones de los parametros de incidencia de la variable Data Loss
Prevention en la dimensién previene datos en movimiento de la variable
prevencion de fuga da datos.

Intervalo de confianza al
95%

Limite Limite
Estimacion Desv. Error  Wald gl Sig. inferior superior
Umbral [VAR2 = 1] 38.037 259.991 0021 1 0.884 -471.536 547.610
[VAR2 = 2] 62.669 321.638 0.038 1 0.846 -567.729 693.068
Ubicacion V1D3V2 25.174 132.915 0.036 1 0.850 -235.334 285.683

Nota: Elaborado por el investigador, procesado en el IBM SPSS Statistics 25.

Se observé que el valor de la estimacion de la dimensién previene datos
en reposo de la variable prevencién de fuga de datos registré un valor de 6.564
en la tabla 29. Asimismo, logré una significancia de 0.850 para la prueba de
Wald. Por lo cual, se dedujo que después de emplear el coeficiente estadistico
de RLO se logré un P valor de 0.000, menor al error significativo de 0.05, por
ello, se rechaza la hipétesis nula (HO®) sustentando fehacientemente y con la
suficiente evidencia estadistica, la existencia de la incidencia significativa entre la
variable independiente y la dimensidon previene datos en reposo de la variable

dependiente de un gobierno regional, 2022.
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V.  DISCUSION

Como consecuencia de los resultados, donde se evalud la incidencia de la
tecnologia Data Loss Prevention en la prevencion de fuga de datos en un
gobierno regional en Lima 2022, procederé con la discusion respecto a la

hipotesis general y las hipotesis especificas.

Respecto a la hipotesis general: para empezar, tomando en referencia los
resultados que se obtuvieron para validar si la tecnologia Data Loss Prevention
incide significativamente en la prevencion de fuga de datos en un gobierno

regional en Lima 2022.

En primera instancia, después de realizar el analisis descriptivo, se puede
mencionar que el resultado de las respuestas de los servidores publicos del
gobierno regional se situé en el nivel no 6ptimo fueron 8 respuestas que se
relacionan con el 14.3% del nivel malo de la variable prevencion de fuga de
datos. Asi mismo, se validé que el nivel medio de la variable independiente Data
Loss Prevention fueron 22 respuestas que se relacionaron con el 39.3% del nivel
regular de la variable prevencion de fuga de datos. Por otro lado, se verificd que
el nivel 6ptimo de la variable independiente Data Loss Prevention fue de 22
respuestas que hacen plena referencia de 39.3% con el nivel bueno de la
variable dependiente prevencion de fuga de datos respectivamente. De este
analisis se desprende, que los niveles regular y bueno y, medio y éptimo se
relacionan con un 39.3% del total de los servidores publicos del gobierno

regional respectivamente.

En segunda instancia, se analizé el andlisis inferencial donde se puede
mencionar que el uso del modelo de RLO es sumamente importante para el
desarrollo de la tesis, en la prueba de ajuste aparece el resultado de significancia
de 0.000, valor inferior a 0.05. Aunado a esto, se logré determinar que los datos
analizados tienen una consistencia con la RLO, donde la prueba Chi-cuadrado
de Pearson da como resultado 1.720, valor superior a 0.05. Asimismo, el
resultado del Pseudo R Cuadrado de Nagelkerke fue de 0.914, el cual equivale
al 91.4% de la variable independiente Data Loss Prevention sobre la variable

dependiente prevencion de fuga de datos. Para finalizar, se justifica el
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coeficiente de la RLO para la estimacion de la incidencia a través del resultado
6.584, que confirma la congruencia con tendencia a 0.000, siendo un valor
menor a 0.05, confirmando que si existe una incidencia significativa de la
variable independiente Data Loss Prevention sobre la variable dependiente
prevencion de fuga da datos. Al respecto, los resultados esgrimidos en el parrafo
anterior concuerdan con el hallazgo de Garcia et al. (2017), donde mencionan
de manera concluyente que una herramienta DLP es sumamente necesaria para
mantener la seguridad aplicando el cifrado basado en el contexto a la
informacion sensible, e impide de esta manera la posible fuga de datos no sélo
por atacantes externos, sino también por internos; siendo la lectura de un
archivo en promedio entre 120 a 130ms adicionales para validar el acceso al
mismo. En tal sentido, Husham et al. (2020) manifestaron que las amenazas
internas y externas son las dos razones principales para la pérdida de datos,
siendo las DLP’s las tecnologias que se encargan de proteger los datos
importantes y si utilizan el algoritmo Mrsh-v2 mediante el conjunto de datos TS
se obtiene una alta tasa de verdadero positivo y, una sensibilidad de 0.85 de 1,
infiriendose que existe un gran conjunto de tipos de archivos descubiertos
correctamente por este algoritmo. Por otra parte, Lora y Montenegro (2018)
sostuvieron que una estrategia de DLP permite proteger los datos confidenciales
de la institucién, detectando y deteniendo las amenazas persistentes
avanzadas, siempre y cuando se practiquen las politicas de seguridad de la
informacion aunadas a los sistemas de deteccion (IDS) y prevencion de intrusos
(IPS) sobre todo en los equipos tecnoldgicos que tienen un nivel de fuga medio,
alto y superior; segun se plasma al analizar los riesgos con la metodologia
Magerit y el modelo Kill Chain para coadyubar en la deteccién de amenazas, a
través de los controles adecuados para obtener una apropiada gestion de la
seguridad de los datos. En ese mismo contexto, Godinez y Olvera (2017)
concluyen que la tecnologia DLP es la mejor opcion hacia la prevencion de la
fuga de datos en los equipos tecnolégicos de cualquier, institucion ahorrando
costos y tiempo, concientizando a los usuarios en el uso de los datos (sensibles)
y el mensaje que recae en la seguridad de la informacion, que es tarea de todos.
Asimismo, Heinert (2018) reafirma que la tecnologia DLP es la mejor opcion
para impedir la fuga de datos de cualquier organizacion; pero para que se

consiga este resultado, se debe crear una estrategia que comprende la creacién
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de politicas y mecanismos que controlen y, eviten la fuga de los datos durante
los tres estados de los datos: uso, movimiento y reposo, al encontrarse las
evidencias de manipulacion y extraccion necesarias hacia la revision constante
de las politicas de seguridad de la informacién y los informes que genera la

herramienta, dando un seguimiento adecuado para prevenir la fuga de los datos.

Respecto ala hipétesis especifica 1: paso seguido, se muestra la cuestion de
los resultados obtenidos en la tesis, en relacidon con la incidencia de la variable
Data Loss Prevention en la dimension de previene datos en uso de la prevencion

de fuga de datos en un gobierno regional, Lima 2022.

En primera instancia, después de realizar el analisis descriptivo, se puede
mencionar que el nimero de respuestas de los servidores publicos del gobierno
regional se situaron en el nivel no 6ptimo fueron 8 respuestas que se relacionan
con el 14.3% del nivel malo de la variable prevencién de fuga de datos. Asi
mismo, se validé que el nivel medio de la variable independiente Data Loss
Prevention fueron 23 respuestas que se relacionaron con el 41.1% del nivel
regular de la variable prevencion de fuga de datos. Por ello, se comprobé que el
nivel optimo de la variable independiente Data Loss Prevention fue de 22
respuestas que hacen plena referencia de 39.3% con el nivel bueno de la
variable dependiente prevencion de fuga de datos respectivamente. De este
analisis se desprende, que los niveles regular y bueno y, medio y 6ptimo se
relacionan con un 41.1% y 39.3% del total de los servidores publicos del

gobierno regional respectivamente.

En segunda instancia, se analiz6 el analisis inferencial concluyendo que
el uso del modelo de RLO es fuertemente significativo para el progreso de la
tesis, dado que en el ensayo del ajuste aparece el resultado de significancia de
0.000, valor superior a 0.05. Aunado a esto, se determin0 que los datos
analizados gozan de consistencia con la RLO, donde la prueba Chi-cuadrado de
Pearson da como resultado 0.000, valor superior a 0.05. el Pseudo R Cuadrado
de Nagelkerke involucra que el 100.0% de la varianza es aplicada por la variable
independiente Data Loss Prevention sobre la dimension previene datos en uso

de la variable dependiente prevencion de fuga de datos. Para finalizar, se
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justifica y confirma el coeficiente de la RLO para demostrar fehacientemente
que, existe una incidencia reveladora de la variable independiente Data Loss
Prevention sobre la dimensién previene datos en uso de la variable dependiente
prevencion de fuga da datos. Al respecto, los resultados coinciden con Fritchen
(2019) al definir a la variable Data Loss Prevention como el acumulado de
practicas y técnicas, que evitan que la informacion sensible y protegida caiga en
manos equivocadas de manera voluntaria o involuntaria, teniendo medidas de
prevencion datos en capas con un nivel de seguridad alto, permitiendo muchas
mas posibilidades de éxito para lograr su objetivo primordial. De manera similar,
OSTEC (2015) sostiene que, Data Loss Prevention se utiliza durante el
monitoreo de eventos que podrian ocasionar filtracion de datos; posibilitando la
prevencion y mitigacion de vulnerabilidades evidenciadas cuando se hacen
presentes; mostrando como establecer las soluciones para lograr el
cumplimiento de las politicas de seguridad de la informacion. Asi también,
tenemos a gbadvisors (2018) quien nos dice que, Data Loss Prevention es la
prevencion que se aplica para impedir la pérdida de datos sensibles, ya sea de
manera interna (intencionada o manipulada por personal que cuenta con el
acceso privilegiado) o externa (programas malignos o virus informaticos); para
ello se enfoca desde la prevencion y proteccion, control y reduccion mediante
herramientas especializadas, a través de la adquisicién de hardware y software
potenciando la seguridad de la informacion desde la falta de pericia, hasta la
informacion y negligencia por parte de los usuarios. Asimismo, Lépez et al.
(2015) definen que, Data Loss Prevention es la solucion tecnoldgica actual para
proteger una organizacion de fugas de datos y refuerza los criterios de como
fluird la informacion dentro y, fuera de la red electrénica de la empresa; es una
solucion capaz de inspeccionar el contenido de los datos electronicos de la
organizacién en los formatos de datos mas comunes, evitando la evasion de los
filtros (tales como los archivos de imagenes, iso, archivos comprimidos y
encriptados) para lograr la deteccion de las infracciones de las politicas de
seguridad de la informacion. En suma, para Torres (2015), es una expresion de
la seguridad informatica que vislumbra a una correlacion de herramientas
(principalmente DLP, firewall, IDS e IPS), que evitan la remision de datos
sensible fuera de la institucion, describiendo a su vez a las soluciones que la

detectan, monitorean y logran evitar que los datos catalogados de confidencial
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sean trasferidos y, utilizados indebidamente; donde se logra el éxito al realizar
el andlisis del flujo de los datos y su clasificacion, riesgos y la configuracién que
se realiza en la herramienta para el cumplimiento de las politicas de seguridad
de la informacion. Al respecto, Kelsey (2002) menciona que, la prevencién de
fuga de datos es la evasion no examinada de informacion que llega a manos
equivocadas, asi como la pérdida de su resguardo; a su vez refiere que la fuga
se presenta cuando un sistema presenta brechas en su seguridad o integridad,
permitiendo a los agresores la interceptacion de los datos basandose
Gnicamente en el tamafio de la salida del compresor cuando se utilizan los
algoritmos de compresion sin pérdidas; dando como resultado que se debe
comprimir la informacién antes de cifrarla para aumentar la seguridad del
sistema, ahorrando ancho de banda y almacenamiento. Por su parte, para
Patrizio y Kranz (2021), la prevencion de fuga de datos es una estrategia para
impedir que los usuarios accedan a datos sensibles que no necesitan,
garantizando que el personal no la envie fuera de la red de la institucion de
manera accidental o maliciosamente por una infiltracion; afirmando, que ha
aumentado del 50% al 90% la implementacion de por lo menos una tecnologia
DLP, para evitar mayormente que las fugas de datos sean realizadas por el
personal interno cuando cometa un error sin mala intencion a través de bloqueos
establecidos por el equipo de seguridad de la informacion. Fitzgibbons (2019),
conceptualiz6 a previene datos en uso como los datos que se estan
actualizando, procesando, borrando, accediendo o leyendo en un sistema y que
no se almacenan pasivamente, sino gue se mueven activamente a través de los
componentes de una infraestructura de TI. Asimismo, menciona que, a través
del cifrado, autenticacion del usuario, gestion de la identidad y permisos bien
mantenidos dentro de la institucién para proteger los datos poniendo en practica
las recomendaciones recibidas por el grupo de profesionales en seguridad de la
informacion para la institucion. Al respecto, tenemos también a Froehlich (2020)
quien sostuvo que, para proteger los datos en uso es necesario proporcionar
una visibilidad adecuada para la deteccién de infracciones y la mejor manera de
proteger los datos en uso es restringir el acceso por funcion de usuario, limitando
el acceso al sistema solo a aquellos que lo necesitan; siendo las organizaciones
medianas y pequeiias las mas vulnerables porque a menudo no cuentan con

herramientas por su costo y la aplicacion de politicas de seguridad de la
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informacion adecuadas, teniendo el apoyo de la gerencia dotando del
presupuesto y personal necesario para proteger los datos del riesgo de una gran

pérdida por fuga.

Respecto a la hipotesis especifica 2

Paso seguido, se muestra la cuestion de los resultados obtenidos en la tesis, en
relacion con la incidencia de la variable Data Loss Prevention en la dimensién
de previene datos en movimiento de la prevencion de fuga de datos en un

gobierno regional, Lima 2022.

En primera instancia, después de realizar el analisis descriptivo, se puede
mencionar que el numero de respuestas de los servidores publicos del gobierno
regional se situaron en el nivel no éptimo fueron 8 respuestas que se relacionan
con el 14.3% del nivel malo de la variable prevencion de fuga de datos. Asi
mismo, se validé que el nivel medio de la variable independiente Data Loss
Prevention fueron 22 respuestas que se relacionaron con el 39.3% del nivel
regular de la variable prevencion de fuga de datos. Asimismo, se verifico que el
nivel optimo de la variable independiente Data Loss Prevention fue de 22
respuestas que hacen plena referencia de 39.3% con el nivel bueno de la
variable dependiente prevencién de fuga de datos respectivamente. De este
analisis se desprende, que los niveles regular y bueno y, medio y 6ptimo se
relacionan con un 39.3% del total de los servidores publicos del gobierno

regional respectivamente.

En segunda instancia, se analiz6 el analisis inferencial concluyendo que
el uso del modelo de RLO es fuertemente significativo para el progreso de la
tesis, dado que en el ensayo del ajuste aparece el resultado de significancia de
0.000, valor superior a 0.05. Aunado a esto, se determind que los datos
analizados gozan de consistencia con la RLO, donde la prueba Chi-cuadrado de
Pearson da como resultado 1.720, valor superior a 0.05. el valor registrado para
el Pseudo R Cuadrado de Nagelkerke involucra que el 91.4% de la varianza es
aplicada por la variable independiente Data Loss Prevention sobre la dimension
previene datos en reposo de la variable dependiente prevencion de fuga de

datos. Para finalizar, se justifica y confirma el coeficiente de la RLO para
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demostrar fehacientemente que, si existe una incidencia significativa de la
variable independiente Data Loss Prevention sobre la dimension previene datos

en reposo de la variable dependiente prevencién de fuga da datos.

Al respecto, los resultados esgrimidos en el parrafo anterior concuerdan
con Mejia (2015) que define Data Loss Prevention, como las tecnologias que
logran identificar, supervisar y finalmente lograr la proteccion de los datos en
movimiento y uso, mediante la investigacion del contenido y el analisis del
contexto de seguridad centralizado; las DLP estan perfiladas en la deteccion y
prevencion del uso no autorizado y la transmision de los datos confidenciales o
sensibles por cualquier tipo de medio; para lo cual, plantea la implementacién de
un DLP de network y un DLP para los file servers, para monitorear el
cumplimiento de las politicas de seguridad de la informacion por los usuarios.
Por su parte Sanchez (2015) indic6 que, Data Loss Prevention se trata de una
solucién que permite a las instituciones disponer del descubrimiento, prevencién
y proteccion de su informacién sensible; para ello, se identifican las brechas de
seguridad, se analiza el problema de fuga, los incidentes detectados y mejora de
procesos, en donde se identifican sus limitaciones de monitoreo de tréafico
cifrado, modulo de monitoreo de red y maduracion constante. Asimismo,
tenemos a Fearn y Tuner (2021) mencionan que, la prevencion de fuga de datos
proporciona una forma eficaz de evitar la pérdida de datos a través de
almacenamiento no seguro o mediante exfiltracion maliciosa por parte de
terceros. Para Garcia et al. (2017) sostienen que, la prevencion de fuga de datos
es Util porque ayuda a mantener segura la informacién sensible; de esta manera
evitaremos filtraciones; por lo cual, recomiendan el uso del cifrado basado en
contexto con el algoritmo de cifrado asimétrico, porque es el que tiene mejor
rendimiento. Para iniciar con previene datos en movimiento se tiene a Allen
(2016) que nos dice que los datos en movimiento se encuentran en su punto mas
vulnerable y es donde se deben centrar la atencion de la proteccion porque es
donde lidiamos con errores humanos, fallas en la red, intercambio de archivos
inseguro, acciones maliciosas entre otras; por ello, debemos tomar medidas
proactivas para lograr la visibilidad, integracién y automatizacion para evitar la
fuga de datos, su costo acarreado y peérdida de reputacion afiadida. Para

finalizar, Froehlich (2020) para prevenir los datos en movimiento, se debe
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proporcionar una visibilidad adecuada para la deteccion de infracciones; debido
a los avances en las herramientas de seguridad de inteligencia artificial que
ingieren datos de telemetria de red y luego los analizan para detectar anomalias
en el comportamiento de acceso a los datos pueden identificar amenazas,
determinar el alcance del dafio y, proporcionar informacioén procesable sobre
como detener una mayor pérdida de datos; logrando de esta manera, evitar el
fraude de identidad y espionaje, siempre teniendo en cuenta que se deben
reevaluar constantemente los niveles y reajustarlos a las politicas de seguridad

de la informacion.

Respecto a la hipétesis especifica 3

Paso seguido, se muestra la cuestion de los resultados obtenidos en la tesis, en
relacion con la incidencia de la variable Data Loss Prevention en la dimensién
de previene datos en reposo de la prevenciéon de fuga de datos en un gobierno

regional, Lima 2022.

En primera instancia, después de realizar el analisis descriptivo, se puede
mencionar que el nimero de respuestas de los servidores publicos del gobierno
regional se situaron en el nivel no 6ptimo fueron 8 respuestas que se relacionan
con el 14.3% del nivel malo de la variable prevencién de fuga de datos. Asi
mismo, se validé que el nivel medio de la variable independiente Data Loss
Prevention fueron 22 respuestas que se relacionaron con el 39.3% del nivel
regular de la variable prevencién de fuga de datos. Asi también, se verifico que
el nivel éptimo de la variable independiente Data Loss Prevention fue de 22
respuestas que hacen plena referencia de 39.3% con el nivel bueno de la
variable dependiente prevencion de fuga de datos respectivamente. De este
analisis se desprende, que los niveles regular y bueno y, medio y 6ptimo se
relacionan con un 39.3% del total de los servidores publicos del gobierno

regional respectivamente.

En segunda instancia, se analiz6 el analisis inferencial concluyendo que
el uso del modelo de RLO fuertemente significativo para el progreso de la tesis,
dado que en el ensayo del ajuste aparece el resultado de significancia de 0.000,

valor superior a 0.05. Aunado a esto, se determin que los datos examinados
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tienen consistencia con la RLO, donde la prueba Chi-cuadrado de Pearson da
como resultado 0.000, el valor registrado para el Pseudo R Cuadrado de
Nagelkerke involucra que el 100.0% de la varianza es aplicada por la variable
independiente Data Loss Prevention sobre la dimension previene datos en
reposo de la variable dependiente prevencion de fuga de datos. Para finalizar,
se justifica y confirma el coeficiente de la RLO para demostrar fehacientemente
que, si existe una incidencia significativa de la variable independiente Data Loss
Prevention sobre la dimensién previene datos en reposo de la variable

dependiente prevencion de fuga da datos.

Al respecto, Tujab (2017) manifiesta que, la prevencion de fuga de datos
se trata de toda aquella gestion enfocada en evitar cualquier riesgo que vulnere
la confiabilidad, integridad y disponibilidad. Al ocurrir una fuga, se genera un
impacto y consecuencias negativas, que es la que mayor preocupacion despierta
en las instituciones, pues la filtracién de informacién dafia su imagen y ademas
genera desconfianza e inseguridad, sobre todo si la informacion filtrada pone en
riesgo a los usuarios o clientes de la institucion; dando como resultado, que es
completamente necesario el establecimiento de métodos especificos de
deteccion y fortalecer la prevencion a tiempo de una fuga de datos, sin olvidarse
de la capacitacion continua en seguridad de la informacion y la concientizacién
de las politicas de seguridad de la informacién. Asimismo, Neha y Rashmi (2018)
quienes sostuvieron que, son los datos que se han vaciado de la memoria y se
han escrito en el disco. Para Mantis Net (2021), son los datos inactivos que se
almacenan fisicamente en cualquier forma digital. Finalmente, Froehlich (2020)
menciona que, para proteger mejor los datos en reposo, las organizaciones
deben saber dénde residen todos los datos confidenciales y como clasificarlos.
Asimismo, refiere que, los datos en reposo son tan seguros como la
infraestructura que los respalda. Monitorear continuamente las amenazas
internas y externas que intentan acceder a los datos en reposo es otra excelente
manera de vigilar la infraestructura y proporcionar una visibilidad adecuada para

la deteccién de infracciones.

Respecto a la metodologia de investigacion
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Para empezar, en esta tesis se recolectaron los datos referentes a la incidencia
de Data Loss Prevention en la prevencion de fuga de datos en un gobierno
regional, para el afio 2022. Concretamente, se demostré la incidencia de la
tecnologia Data Loss Prevention en la prevencién de la fuga de datos a través
de la aplicacion de la regresion logistica ordinal; no sin antes, verificar la
fiabilidad del Alfa de Cronbach y para ello, se utilizé el IBM SPSS Statistics 25
con un error del 5% y una confianza del 95%.

Al haberse utilizado el tipo de investigacion basica, con disefio no
experimental, investigacion transversal, nivel correlacion causal y enfoque
cuantitativo, debido a que la muestra de la unidad de analisis de 56 es superior
de 50, se tuvo que realizar la prueba de normalidad Kolmogorov — Smirnov,
resultando que no existe normalidad. Por lo tanto, se tuvo que realizar el analisis
estadistico no paramétrico. Paso seguido, se realizaron las tablas cruzadas de
la variable independiente con la variable dependiente, la variable independiente
con la dimensiéon uno de la variable dependiente, la variable independiente con
la dimension dos de la variable dependiente, la variable independiente con la

dimensién tres de la variable dependiente.

Finalmente, para realizar la estadistica inferencial se escogi6 la regresion
logistica ordinal para confirmar la validez de la hipétesis general y especificas,
demostrando que si existe correlacion causal entre ellas, mediante el analisis
estadistico inferencial a través del valor de significancia, Chi-cuadrado-Pearson,
Pseudo R Cuadrado de Nagelkerke, la evaluacion de los parametros para la
prueba de Wald. Demostrando de manera contundente, con la suficiente
evidencia estadistica descriptiva e inferencial y congruentes que: (1) si existe
incidencia significativa entre la variable Data Loss Prevention y la variable
prevencion de fuga de datos de un gobierno regional, 2022; (2) incidencia
significativa entre la variable Data Loss Prevention y la dimension previene datos
en uso de la variable prevencion de fuga de datos de un gobierno regional, 2022;
(3) incidencia significativa entre la variable Data Loss Prevention y la dimensién
previene datos en movimiento de la variable prevencion de fuga de datos de un

gobierno regional, 2022; y, (4) incidencia significativa entre la variable Data Loss
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Prevention y la dimensidn previene datos en reposo de la variable prevencion

de fuga de datos de un gobierno regional, 2022.
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VI. CONCLUSIONES

Primero

Segundo

Tercero

Para la variable Data Loss Prevention dio como resultado de la
estimacion un valor de 6.584 y una significancia de 0.000 con la
prueba de Wald; por consiguiente, se concluyd que existe
incidencia significativa sobre la variable independiente
prevencion de fuga de datos en un gobierno regional, Lima
2022. De esta manera, se dio por alcanzada la hip6tesis general
y por consecuencia, se cumple con el objetivo general de la
tesis. Al mismo tiempo, se pudo establecer que el 39.3% de la
muestra consider6 que para la variable dependiente prevencion
de fuga de datos posee un nivel regular o bueno para la
incidencia medio y optimo de la variable independiente Data

Loss Prevention.

Para la dimensién previene datos en uso de la variable
prevencion de fuga de datos dio como resultado de estimacion
un valor de 25.174 y una significancia de 0.850 con la prueba de
Wald; por consiguiente, se concluy6 que existe incidencia de la
variable independiente Data Loss Prevention sobre la dimension
previene datos en uso de la variable dependiente prevencion de
fuga de datos en un gobierno regional, Lima 2022. De esta
manera, se dio por alcanzada la hipétesis especifica 1 y por
consecuencia, se cumple con el objetivo especifico 1. Al mismo
tiempo, se pudo establecer que el 41.1% de la muestra
consider6 que para la variable dependiente prevencién de fuga
de datos posee un nivel regular ante la incidencia medio y
optimo para la dimension previene datos en uso de la variable

independiente Data Loss Prevention.
Para la dimensién previene datos en movimiento de la variable

prevencion de fuga de datos dio como resultado de estimacion
un valor de 6.564 y una significancia de 0.000 con la prueba de
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Cuarto

Wald; por consiguiente, se concluyo que existe incidencia de la
variable independiente Data Loss Prevention sobre la dimension
previene datos en movimiento de la variable dependiente
prevencion de fuga de datos en un gobierno regional, Lima
2022. De esta manera, se dio por alcanzada la hipotesis
especifica 2 y por consecuencia, se cumple con el objetivo
especifico 2. Al mismo tiempo, se pudo establecer que el 39.3%
de la muestra consider6 que para la variable dependiente
prevencion de fuga de datos posee un nivel regular o bueno para
la incidencia medio y 6ptimo para la dimension previene datos
en movimiento de la variable independiente Data Loss

Prevention.

Para la dimension previene datos en uso de la variable
prevencion de fuga de datos dio como resultado de estimacion
un valor de 6.584 y una significancia de 0.000 con la prueba de
Wald; por consiguiente, se concluy6 que existe incidencia de la
variable independiente Data Loss Prevention sobre la dimension
previene datos en movimiento de la variable dependiente
prevencion de fuga de datos en un gobierno regional, Lima
2022. De esta manera, se dio por alcanzada la se dio por
alcanzada la hipotesis especifica 3 y por consecuencia, se cumple con
el objetivo especifico 3. Al mismo tiempo, se pudo establecer que
el 41.1% de la muestra consider6 que para la variable
dependiente prevencion de fuga de datos posee un nivel regular
para la incidencia medio y éptimo para la dimension previene
datos en reposo de la variable independiente Data Loss

Prevention.
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Vil.  RECOMENDACIONES

Primero

Segundo

Tercero

Cuarto

Se recomienda como area usuaria a la gerencia del gobierno
regional realizar un requerimiento dirigido a la subgerencia de
tecnologias de la informacion a fin de capacitar y sensibilizar a
los servidores publicos sobre la tecnologia Data Loss Prevention
en el descubrimiento, prevencion y proteccion de los datos

sensibles durante su uso, movimiento y reposo en la institucion.

Se recomienda como area usuaria a la gerencia del gobierno
regional realizar un requerimiento dirigido a la subgerencia de
tecnologias de la informacién para concientizar via correos
electronicos, capacitaciones y entrega fisica de Ila
documentacion a los servidores publicos de las politicas
generales de seguridad de la informacién, basados en Cobit e
ITIL 4 reduciendo los riesgos tecnolégicos y los delitos

informaticos en la institucién para no perder la confidencialidad.

Se recomienda como area usuaria a la gerencia del gobierno
regional realizar un requerimiento dirigido a la subgerencia de
tecnologias de la informacion para que el jefe de redes y
comunicaciones realice el control y, monitorear la infraestructura
tecnoldgica con la herramienta ProactiveNet 9.6 o BPPM 10 del
fabricante BMC para la prevencion del uso de los datos en
movimiento para no perder la disponibilidad de los servicios

tecnoldgicos.

Se recomienda como area usuaria a la gerencia del gobierno
regional realizar un requerimiento dirigido a la subgerencia de
tecnologias de la informacién para realizar webinarios via Zoom
0 Google Meet a los usuarios de manera permanente, referente
a los niveles de proteccion de fuga de datos cuando se

almacenan mostrando algunos cuadros o graficos para lograr el
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cumplimiento del objetivo principal de la institucion que es

mejorar el servicio al ciudadano.
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ANEXOS

Anexo 1: Matriz de Consistencia
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema principal:
¢De qué manera Data
Loss Prevention incide en
prevencién de fuga de
datos en un gobierno
regional, Lima 2022?

Problemas especificos:
PE1l: ¢De qué manera
Data Loss Prevention
incide en la dimension de
previene datos en uso de
prevencion de fuga de
datos en un gobierno

regional, Lima 2022?

PE2: ¢De qué manera
Data Loss Prevention
incide en la dimension de
previene datos en

movimiento de la

Objetivo principal:

Determinar la incidencia de
Data Loss Prevention en la
prevenciébn de fuga de
datos en un gobierno

regional, Lima 2022.

Objetivos especificos:
OEL1:

incidencia de Data Loss

Determinar la

Prevention en la dimension
de previene datos en uso
de prevencion de fuga de
datos en un gobierno

regional, Lima 2022.

OE2:
incidencia de Data Loss

Determinar la

Prevention en la dimensién
de previene datos en

movimiento de prevencion

Hipotesis principal:

Data Loss Prevention
incide significativamente en
la prevencion de fuga de
datos en un gobierno

regional, Lima 2022.

Hipotesis especificas:
HE1: Data Loss Prevention
incide significativamente la

dimensiébn de previene

datos en uso de la
prevencion de fuga de
datos en un gobierno

regional, Lima 2022.

HE2: Data Loss Prevention
incide significativamente la
dimensiébn de previene
datos en movimiento de

prevencion de fuga de

Variable - 1: Data Loss Prevention

Dimensiones Indicadores items Niveles
Identificacion 1-2
Descubrimiento | Clasificacion 3-4
Trazabilidad 5-6
Capacitacion 7-8 Optimo
Prevencion Supervision 9-10 Medio
Control de acceso 1112 | No optimo
Monitoreo 13-14
Proteccion Control de los repositorios | 15-16
Confiabilidad 17-18
Variable - 2: Prevencion de fuga de datos
Dimensiones Indicadores items Niveles
Monitoreo de actividades 19-20
Previene datos Evaluar almacenamiento 21-22 Bueno
ense Deteccion de fuga 23-24 Regular
Previene datos | Analisis de trafico de red 25-26 Malo
en movimiento | Monitoreo de violaciones | 27-28
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PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E INDICADORES
prevencién de fuga de | de fuga de datos en un | datos en un gobierno Salida de datos no 29-30
datos en un gobierno | gobierno regional, Lima | regional, Lima 2022. autorizada
regional, Lima 2022? 2022. Monitoreo de los activos 31-32
. A . ; . : Previene datos
PE3: ¢De qué manera | OE3: Determinar la | HE3: Data Loss Prevention Retencion 33-34
Data Loss Prevention | incidencia de Data Loss | incide significativamente la S 2] Ao :
g Cifrado de datos 35-36
incide en la dimensién de | Prevention en la dimensién | dimensibn de previene
previene datos en reposo | de previene datos en | datos en reposo de
de prevencion de fuga de | reposo de prevencion de | prevencion de fuga de
datos en un gobierno | fuga de datos en un | datos en un gobierno
regional, Lima 20227 gobierno regional, Lima | regional, Lima 2022.
2022.
Metodologia
- . TECNICAS E :

TIPO Y DISENO POBLACION Y MUESTRA INSTRUMENTOS ESTADISTICA POR UTILIZAR
Tipo: Poblacion: Técnicas: Descriptiva:
Bésica 65 colaboradores de un gobierno | Encuesta Se utilizé para describir e interpretar los datos alzados en forma ordenada,

regional mediante el uso de histogramas y tablas con la informacidn, a través de una

hoja electrénica y el programa estadistico.

Tamarfo de muestra:

56 colaboradores de un gobierno Inferencial:
Disefio: regional Se utiliz6 para realizar el andlisis estadistico no paramétrico, las tablas
No Experimental, cruzadas de las variables con coeficientes de regresién logistica ordinal para
Transversal, Muestreo: confirmar la validez de la hipétesis general y especificas; para ello, se
Correlacional- No probabilistico Instrumentos: validaron: valor de significancia, Chi-cuadrado-Pearson, Pseudo R Cuadrado
causal. intencional - dirigido Cuestionario de Nagelkerke y la estimacion de los parametros para la prueba de Wald.
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Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
Variable - 1: Data | Descubrimiento 1 ¢Los datos de la institucion deben protegerse?
; f 2 Identificacion
Loss Prevention Serna (2017), epistemolégicamente se > 2Le parece que los datos estan identificados?
Sanchez (2015) indica | trata del hallazgo de informacién para
. e 3 ¢ Los datos sensibles deben estar clasificados?
que Data Loss | luego realizar la justificacion del
Prevention se trata de | conocimiento sistematizandolo, para Clasificacion 4 ¢Considera que los datos sensibles estan
una solucibn que | su posterior uso técnico, tanto para el clasificados?
permite a las | resultado final de una investigacion 5 ¢Se debe tener una adecuada autenticacion y
instituciones disponer | como para el proceso mediante el cual autorizacion para acceder a los datos sensibles?
- I Trazabilidad : _
del descubrimiento, | se descubrié dicho resultado. 6 ¢,Considera que se debe tener una trazabilidad en
prevencion y el acceso a los datos sensibles?
proteccion  de  sU ["prevencién 7 ¢ Todos los usuarios de la institucién deben estar
informacion sensible. | Byngay Rahadiyan (2020) indican que |  Capacitacién 5 canaC|t.3dos en ell uso de I.os (-jatos? - Optimo
. - . . ; Considera que las capacitaciones son Utiles para :
consiste en describir varios medios de ¢ erad . b L P Medio
los servidores publicos de la institucion? No 6pi
control mediante la creacion de 9 | ¢Para que los datos no sufran alteraciones se 0 optimo
politcas de procedimientos y de L debe tener una adecuada detecciéon?
L o Supervision
organizacion, técnicas de control e 10 | ;Considera que se deben cumplir las politicas de
incluir la participacion de los seguridad de la informacion de la institucion?
empleados. 11 ¢ S6lo los usuarios autorizados deben acceder a
los datos sensibles?
Control de
acceso 12 ¢,Se deben controlar todos los dispositivos

mediante los cuales se utilizan los datos

sensibles?




TITULO: Incidencia de la tecnologia Data Loss Prevention en la Prevencion de Fuga de Datos en un Gobierno Regional, Lima 2022.
AUTOR: Olivares Zevallos, Jorge William

Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
Proteccion 13 JEl acceso a los datos sensibles debe ser
ICO.ORG Information Commissioner’s ininterrumpido?
) i Monitoreo - -
Office (2018) que define que, la 14 | ¢Se deben controlar las acciones que se realizan
proteccion es el uso justo y adecuado con los datos sensibles?
de la informacion sobre las personas. 15 | ¢Los dispositivos de almacenamiento de los datos
Asimismo, refiere que la proteccion de sensibles deben estar protegidos?
d fund | | Control de los
atos es fundamental para la L 16 | ¢cConsidera que deberia  haber una
. . - repositorios T . i
innovacion. Las buenas practicas en la concientizacion del control de los dispositivos de
protecciéon de datos son vitales para almacenamiento?
garantizar la confianza del publico, el 17 | ¢Debe existir confiabilidad de los datos
compromiso y el apoyo a los usos sensibles?
innovadores de los datos tanto en el Confiabilidad 18 | ¢Considera que se deben asegurar la
sector publico como en el privado. accesibilidad y disponibilidad, integridad,
confidencialidad y responsabilidad en el
tratamiento de los datos sensibles?
Variable - 2: | Previene datos en uso 19 ¢, Se deben monitorear las actividades que se
Prevencién de Fuga | Fitzgibbons (2019) que son datos que | Monitoreo de realizan con los datos sensibles?
de Datos un sistema esta actualizando, actividades 20 | ¢Considera que las actividades que realiza con
Patrizio y Kranz | procesando, borrando, accediendo o los datos sensibles son las correctas?
(2021), refiere que la | leyendo. Este tipo de datos no se 21 | ¢Se debe evaluar el almacenamiento de los datos
prevencion de fuga de | almacenan pasivamente, sino que se Evaluar sensibles?
datos e una | mueven activamente a traves de | gmacenamiento | 22 | ¢Considera que se debe controlar la transferencia

estrategia para evitar

partes de una infraestructura de TI.

de datos sensibles entre usuarios?




TITULO: Incidencia de la tecnologia Data Loss Prevention en la Prevencion de Fuga de Datos en un Gobierno Regional, Lima 2022.
AUTOR: Olivares Zevallos, Jorge William

Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
u i é u i ’ u
e los clientes o 23 Se deben reportar las fugas de datos sensibles? Bueno
. Deteccion de
usuarios accedan a fuga 24 ¢ Considera que se debe tener visibilidad del Regular
datos sensibles que procesamiento de los datos sensibles? Malo
no necesitan, - = - - - —
Previene datos en movimiento 25 ¢ Se debe analizar por donde y a donde se dirigen
garantizando que el Allen (2016) que nos dice que los o los datos sensibles a través de la red interna o
personal no la envie datos en movimiento se encuentran en Andlisi de externa?
e e Ta ad de T trafico de red 26 ¢Considera que de esta manera se asegura el
o itucion d su punto mas vulnerable y es donde se correcto uso de las politicas de seguridad de la
institucion de manera . : .
deben centrar la atencién de la informacion?
accidental o L - 27 ; Se deben monitorear las posibles violaciones de
proteccion porque es donde lidiamos ¢ i ) P . .,
maliciosamente  por . las politicas de seguridad de la informacion?
con errores humanos, fallas en la red, Monitoreo de
una infiltracion, intercambio de archivos  inseguro, violaciones 28 ¢Considera que las violaciones de estas politicas
principalmente de ) lici se realizan por errores humanos en el tratamiento
hackers. informéticos acciones maliciosas entre otras. y uso de los datos sensibles?
: 5 ’ 29 | ¢(Se debe realizar un seguimiento cuando se
mientras estan en uso realiza una salida no autorizada de datos
i alida de datos sensibles?
acciones de Salida de dat bles?
rminal n i -
= cllzz; € no autorizada 30 ¢Considera que la salvaguarda de los datos
movimiento (trafico de sensibles es importante para mitigar la salida de
red) y en reposo datos sensibles?
. reviene datos en reposo ¢ Se deben monitorear dénde se almacenan los
(almacenamiento de P eEn sl Se deb t dond l l
. . i ?
datos) Froehlich (2020) menciona que, para | Monitoreo de los datos sensibles?
proteger mejor los datos en reposo, las activos 32 | ¢Considera que se tienen inventariados todos los
organizaciones deben saber dénde activos de almacenamiento?
residen todos los datos confidenciales 33 | ¢Se debe tener un minimo de privilegio para evitar
Retencién

y como clasificarlos. Las empresas

la fuga de datos sensibles?
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Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
necesitan procesos para limitar las 34 ¢ Considera que se debe prevenir la divulgacion
ubicaciones donde se almacenan los no intencional de los datos sensibles?
datos confidenciales, pero eso no 35 | ¢A través del cifrado de los datos sensibles se
puede suceder si no pueden identificar evita la difusion de estos?
adecuadamente la naturaleza critica | Cifrado de datos [ 36 | ;Al detectarse una posible fuga de datos

de sus datos.

sensibles se debe denegar el acceso y/o borrarlo
del dispositivo remoto?




Anexo 3: Instrumento de Recoleccion de Datos

Cuestionario para usuarios del gobierno regional

Fecha:[ / / ]

Sexo: Femenino [ ] Masculino [ ]

Edad: [

]

Ocupacion: F1[ ] F3[ ]F6[ ] CAS[ ] Nombrado[ ] SP[ ] Tercero[ ]

Grado de estudio: Secundaria [ ] Superior Técnica [ ] Superior Universitaria[ ] Posgrado [ ]

Gerencia o Subgerencia: Gerencia [ ] Contratos [ ] Operaciones[ ] Promociones [ ]

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en consideracion el puntaje que
corresponda de acuerdo con el siguiente ejemplo: Totalmente en desacuerdo (1), En desacuerdo (2), Ni de acuerdo
ni en desacuerdo (3), De acuerdo (4) y Totalmente de acuerdo (5).

Valoracion
N° Pregunta

Sobre Data Loss Prevention

1 ¢Los datos de la institucién deben protegerse? Totalmente en Parcialmente Indiferente Parcialmente de Totalmente de

desacuerdo en desacuerdo acuerdo acuerdo
2 ¢Le parece que los datos estan identificados? No observado Nunca Ocasionalmente Generalmente Siempre
3 ¢Los datos sensibles deben estar clasificados? Totalmente en En desacuerdo Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

4 ¢Considera que los datos sensibles estan Muy Raramente Raramente Ocasionalmente Frecuentemente Muy
clasificados? Frecuentemente

5 ¢Se debe tener una adecuada autenticacion y No conozco en lo Conozco Indeciso Conozco lo Conozco
autorizacién para acceder a los datos sensibles? absoluto vagamente suficiente totalmente

6 ¢Considera que se debe tener una trazabilidad Nada precisos Poco precisos Indeciso Bastante precisos Totalmente
en el acceso a los datos sensibles? precisos

7 ¢Todos los usuarios de la institucién deben Nunca Raramente Ocasionalmente Frecuentemente Muy
estar capacitados en el uso de los datos? frecuentemente

8 ¢Considera que las capacitaciones son Utiles Nada util Poco util Algo util util Muy atil
para los servidores publicos de la institucion?

9 ¢Para que los datos no sufran alteraciones se Totalmente en Parcialmente Indiferente Parcialmente de Totalmente de
debe tener una adecuada detecciéon? desacuerdo en desacuerdo acuerdo acuerdo

10 ¢Considera que se deben cumplir las politicas Muy negativo Negativo Neutral Positivo Muy positivo
de seguridad de la informacion de la institucion?

11 ¢S6lo los usuarios autorizados deben acceder a Nunca En ocasiones Regularmente Usualmente Siempre
los datos sensibles?

12 ¢Se deben controlar todos los dispositivos Totalmente Descontrolado Neutral Controlado Totalmente
mediante los cuales se utilizan los datos descontrolado controlado
sensibles?

13 ¢(El acceso a los datos sensibles debe ser Totalmente en En desacuerdo Ni de acuerdo ni De acuerdo Totalmente de
ininterrumpido? desacuerdo en desacuerdo acuerdo

14 ¢.Se deben controlar las acciones que se Totalmente Descontrolado Neutral Controlado Totalmente
realizan con los datos sensibles? descontrolado controlado

15 ¢Los dispositivos de almacenamiento de los Nunca Raramente Ocasionalmente Frecuentemente Muy
datos sensibles deben estar protegidos? frecuentemente

16 ¢Considera que  deberia  haber una Sin importancia De poca Indeciso Importante Muy importante
concientizacién del control de los dispositivos de importancia
almacenamiento?

17 ¢Debe existir confiabilidad de los datos Nunca Raramente Indeciso Frecuentemente Muy
sensibles? frecuentemente

18 ¢Considera que se deben asegurar la Definitivamente no Probablemente Indeciso Probablemente si Definitivamente si

accesibilidad y disponibilidad, integridad,
confidencialidad y responsabilidad en el
tratamiento de los datos sensibles?

no




Valoracién

N° Pregunta
Sobre Prevencién de fuga de Datos

19 ¢Se deben monitorear las actividades que se Nunca Raramente Indeciso Frecuentemente Muy
realizan con los datos sensibles? frecuentemente

20 ¢Considera que las actividades que realiza con Muy poco Poco Indeciso Frecuente Muy frecuente
los datos sensibles son las correctas? frecuentemente frecuentemente

21 ¢Se debe evaluar el almacenamiento de los Nunca Raramente Indeciso Frecuentemente Muy
datos sensibles? frecuentemente

22 ¢Considera que se debe controlar la Totalmente Descontrolado Neutral Controlado Totalmente
transferencia de datos sensibles entre usuarios? descontrolado controlado

23 .Se deben reportar las fugas de datos Nunca Raramente Indeciso Frecuentemente Muy
sensibles? frecuentemente

24 ¢Considera que se debe tener visibilidad del No conozco en lo Conozco Indeciso Conozco lo Conozco
procesamiento de los datos sensibles? absoluto vagamente suficiente totalmente

25 ¢Se debe analizar por dénde y a donde se Nunca Raramente Indeciso Frecuentemente Muy
dirigen los datos sensibles a través de la red frecuentemente
interna o externa?

26 ¢Considera que de esta manera se asegura el No conozco en lo Conozco Indeciso Conozco lo Conozco
correcto uso de las politicas de seguridad de la absoluto vagamente suficiente totalmente
informacion?

27 ¢Se deben monitorear las posibles violaciones No observado Nunca Ocasionalmente Generalmente Siempre
de las politicas de seguridad de la informacion?

28 ¢Considera que las violaciones de estas Nunca Raramente Indeciso Frecuentemente Muy
politicas se realizan por errores humanos en el frecuentemente
tratamiento y uso de los datos sensibles?

29 ¢Se debe realizar un seguimiento cuando se Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
realiza una salida no autorizada de datos desacuerdo acuerdo
sensibles?

30 ¢Considera que la salvaguarda de los datos Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
sensibles es importante para mitigar la salida de desacuerdo acuerdo
datos sensibles?

31 ¢ Se deben monitorear dénde se almacenan los Nunca Raramente Indeciso Frecuentemente Muy
datos sensibles? frecuentemente

32 ¢Considera que se tienen inventariados todos Nunca Raramente Indeciso Generalmente Siempre
los activos de almacenamiento?

33 ¢Se debe tener un minimo de privilegio para Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
evitar la fuga de datos sensibles? desacuerdo acuerdo

34 ¢Considera que se debe prevenir la divulgacién Nunca Raramente Indeciso Frecuentemente Muy
no intencional de los datos sensibles? frecuentemente

35 ¢A través del cifrado de los datos sensibles se Nunca Raramente Indeciso Frecuentemente Muy
evita la difusion de estos? frecuentemente

36 ¢Al detectarse una posible fuga de datos No se toma en Poco Medianamente Sumamente Indispensable
sensibles se debe denegar el acceso ylo cuenta importante importante importante

borrarlo del dispositivo remoto?

iGracias por su tiempo!




Anexo 4: Certificado de Validaciéon del Instrumento de Recoleccién de
Datos
Validacion del Experto N°1

QUG

ESCUELA DE

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDELA VARIABLE: DATA LOSS PREVENTION

Ne DIMENSIONES / items Panh:encla 5| & . ¢
DIMENSION 1: DESCUBRIMIENTO SI [ No [ Si [No [ S | No
1 | ¢Los datos de la institucion deben protegerse? X X X
2 | yLe parece que los datos estan identificados? X X X
3 | ¢Los datos deben estar clasificados? X X X
4 | yConsidera gue los datos sensibles estan clasificados? X X X
§ | ¢ Se debe tener una adecuada autenticacion y autenticacion para acceder a los datos sensibles? X X X
{8 | Considera que se debe tener una d en el acceso a los datos sensibles? X X X
DIMENSION 2: PREVENCION S| 'No | S [No | SI'| No
7 | ¢ Todos los usuarios de la institucion deben estar capacitados en el uso de los datos? X X X
8 | ) Considera que las capaci son Utiles para los servidores publicos de |a institucion? X X X
9 | yPara que los datos no sufran alteraciones se debe tener una ad d ion? X X X
10 | ;Considera que se deben cumplir las pollticas de seguridad de la informacién de la institucion? X X X
11| ;88lo los usuarios autorizados deben acceder a los datos sensibles? X X X
12 |, Se deben controlar todos los dispositivos mediante los cuales se utilizan los datos sensibles? X X X
DIMENSION 3: PROTECCION S| | No [ S [ No | 8 | No
13 | 4El acceso a los datos sensibles debe ser ininterrumpido? X X X
14 | ;Se deben controlar las acciones que se realizan con los datos sensibles? X X X
16 | 4Los disp 0s de alr iento de los datos sensibles deben estar protegidos? X X X
16 | (Considera que deberfa haber una concientizaciéon del control de los dispositivos de | X X X
| | almacenamiento?
17 | ¢ Debe existir confiabilidad de los datos sensibles? X X X
18 | ;Considera que se deben la ibilidad y di ibilidad, integridad, confidencialidady | X X X
responsabilidad en el tratamiento de los datos sensibles?

7 UV

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDELA VARIABLE: PREVENCION DE FUGA DE
DATOS

N° DIMENSIONES / ftems Pertinencia 2| ¢ s g
| [ DIMENSION 1: PREVIENE DATOS EN USO Si_ | 'No | ST [ No | Si [ No
18 | ¢Se deben monitorear las actividades que se realizan con los datos sensibles? X X X
20 |,C que las actividades que realiza con los datos sensibles son las correctas? X X X
21 | 4 Se debe evaluar el al i de los datos ibles? X X X
[ 22| 4 Considera que se debe controlar la transf ia de datos ibles entre ios? X X X
23 | 4Se deben reportar las fugas de datos sensibles? X X X
24 | ,Considera que se debe tener visibilidad del procesamiento de los datos ibles? X X X
DIMENSION 2: PREVIENE DATOS EN MOVIMIENTO ST [No [ & [No | S | WNo
25 | 4Se dal?’e analizar por dénde y a dénde se dirigen los datos sensibles a través de la red internao | X X X
externa
26 | 4Considera que de esta manera se asegura el correcto uso de las politicas de seguridad de la | X X X
|| informacion?
27 | ,Se deben monif las posibl| laci de las politicas de idad de la i ? X X X
28 | yConsidera que las violaciones de estas politicas se realizan por errores humanos en el | X X X
|____| tratamiento y uso de los datos sensibles?
29 | ;Se debe realizar un imiento cuando se realiza una salida no autorizada de datos ibles? | X X X
30 | (Considera que la sal ia de los datos @s importante para mitigar la salida de | X X X
datos sensibles?
|| DIMENSION 3: PREVIENE DATOS EN REPOSO SI_ | No | S | 'No | 8 [ No
31 | 4 Se deben moni dénde se all 1 los datos ibles? X X X
32 | yConsidera que se tienen inventariados todos los activos de almacenamiento? X X X
33 | 4 Se debe tener un minimo de privilegio para evitar la fuga de datos ibles? X X %
34 | ,Considera que se debe prevenir la divulgacién no intenclonal de los datos sensibles? X X X
35 | A través del cifrado de los datos sensibles se evita la difusion de los mismos? X X X
36 | yAl detectarse una posible fuga de datos sensibles se debe denegar el acceso y/o borrarlo del | X X X
dispositivo remoto? |
Observaciones (precisar si hay suf la)
¥ Opinién de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador:...RAMIREZ PACHECO, LUIS ENRIQUE.......... DNL: ...... 08468263...c.000sm00000sssusnmssisisssnssany
E del validador: Estadisti

1Pertinencia; El item corresponde al concepto tedrlco formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Clarldad: Se entiende sin dificultad alguna el enunciado def item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los ftems planteados
son suficlentes para medir a dimension

Firma dalEzperfge[ngor}}ndggéco
H '’
M(j dois Espec{:lldad



ZWNEEZ, AT.0T

. ' o Superintendencia Nacional de m:::;?c?nflmﬁ:::x:?:mn L
PERU | Ministerio de Educacion | gy, cacian Superior Universitaria . Ty
Registro de Grados y Titulos

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

CGraduado Girado o Titule Institucion

BACHILLER EN INGENIERIA DE SISTEMAS
Fecha de diphema: 02704/ 2002

RAMIREZ PACHECO, LUIS ' UNIVERSIDAD NACIONAL FEDERICO
ENRIGUE Modaldad de estadlos: - VILLARREAL
DN 19468263 PERD

Fecha matricula: Sin informacian (*%%)
Fecha egreso: Sin informacian (%)

RAMIRLCE PACIICCD, LUIS INGENIERO DE SISTEMAS E INFORMATICA
ENRIQUE Fecha de diploma: 17/06/2005
DNT 946E63 Mudalidad de estudios: -

UNIVERSIDAD ALAS PERUANAS 8.A
PERE

MAGISTER EN MM ENCIA UNIVERSITARIA Y
GESTION EDUCATIVA

RAMIREZ PACHECD, LUIS Fecha de diploma; 120402002

ENRIQUE Muodalidad de estudios: =

DNT FGRD63

UNIVERSIDAD SAN PEDRD
PERL

Fecha matricula: Sin informacidn (***)
Fecha egreso: Sin informacian (%)




Validacion del Experto N°2

(S

ESCUELA DE FOSTRRADD

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDELA VARIABLE: DATA LOSS PREVENTION

Lo DIMENSIONES | items ! : .
DIMENSION 1: DESCUBRIMIENTO Si | Ne | Si | Mo | Si | Ne
1 | iLos datos de la institucion deben protegerse? ® X ¥
2 | ile parece que los datos estan identificades? x X g
3 | jLes dales sensibles deben estar clasificados? x x *
4 | ;Considera que los datos sensibles estan clasificados? X X x
5 | iSe debe tener una adecuada autenticacion y autenficacidn para acceder a los datos sensibles? x X x
& | i Considera que se debe lener una razabilidad en el acceso a los dalos ibhas? X x %
DIMENSION 2: PREVENCION Si | No | 8 | Mo | Si | Ne
7 | iTodos los usuarios de la institucion deben estar capacitades en el uso de los datos? x X ¥
8 | ;Considera que las capacitaciones son dtiles para las servideres plblices de ka institueién? ® X ¥
9 &, Para gue los datos no sufran alteraciones se debe tener una adecuada deteccion? x ¥ ¥
10 | ;Considera que se deben cumplir las politicas de seguridad de la informacion de la institucién? x X X
11| Sdlo los uswarios autorizados deben acceder a los datos sensibles? X X X
12 iS58 deben controlar todas los dispositivos mediante los cuales se ulilizan los dalos sensibles? x X x
DIMENSION 3: PROTECCION Si_ | Ne | Si | Mo | Si | Ne
13 | iEl acceso a los datos sensibles debe ser ininterrumpida? x X ¥
14 | ;Se deben controlar 1as acciones que se realizan con los datos sensibles? ® ¥ ¥
15 | ;Los dispositivos de almacenamiento de los dalos sensibles deben estar protegidos? ® X ®
16 ;Considera que deberia haber una concientizacion del control de los dispositvos de | x X x
|| amacenamiento?
17 | ¢ Debe existir confiabilidad de los datos sensibles? x X %
18 | ;Considera que se deben asegurar la accesibilidad y disponibilidad, integridad, confidencialidad y | x X x
responsabilidad en el tratamiento de los datos sensibles?

ucv

ESCUELA [ FOSTRRADD

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDELA VARIABLE: PREVENCION DE FUGA DE

L DIMENSIONES | items Perin 2 3 "
DIMENSION 1: PREVIENE DATOS EN USO Si | No | Si | Mo | Si | MNe

18 | ;Se deben monitorear las actividades que se realizan con los datos sensibles? x * ®

20 | ;Considera que las aclividades gue realiza con los datos sensibles son las correclas? x x *

21 | ;Se debe evaluar el almacenamiento de los datos sensibles? x X x

22 | ;Considera que se debe controlar |2 transferencia de datos sensibles entre usuarios? x X *

21 | ;Se deben reportar las fugas de datos sensibles? ® X %

24 | ;Considera que se debe lener visibilidad del procesamiento de los datos sensibles? X % W
DIMENSION 2: PREVIENE DATOS EN MOVIMIENTO Si | No | 5i | No | & | Ne

25 | ;Se debe analizar por donde y a donde se dirigen los datos sensibles a través de la red interna o | x X ¥
axtarna?

26 i Considera que de esta manera se asagura el corecto uso de las politicas de seguridad de la x X 'y
informacion?

27 | ;Se deben monitorear las posibles viskaciones de las politicas de seguridad de la informacion? X X *

28 | jConsidera que las violaciones de estas polilicas se realizan por errores humanos en el | x X M

iento y uso de los datos ibles?

23 | ;Se debe realizar un seguimiento cuando se realiza una salida no autorizada de datos sensibles? | x X o

30 | jConsidera que la salvaguarda de los datos sensibles es importante para mitigar |a salida de | ¥ ¥ ¥
datos sensibles?
DIMENSION 3: PREVIENE DATOS EN REPOSO Si_ | Ne | Si | Mo | Si | Ne

3 | ;Se deben monitorear donde se almacenan los datos sensibles? X X x

32 | Considera que se tienen inventariados lodos los actives de almacenamiento? x X ¥

33 | ;Se debe tener un minime de privilegio para evitar la fuga de datos sensibles? x % ®

34 | ;Considera que se debe prevenir la divulgacian no intencional de los datos sensibles? x X %

35 | pAtravés del cifrado de los datos sensibles se evita la difusién de los mismos? x X ®

36 | LAl deleclarse una posible fuga de dalos sensibles se debe denegar el acceso ylo borrarlo del | x X x
dispositivo remoto?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [x] Aplicable después de corregir [ ] Mo aplicable [ ]

30 de mayo del 2022

Apellidos y nombres del juez evaluador: Tejada Ruiz, Roberto Juan DNI: 17930425

Especialidad del : Metedélogo [ X]  Tematica| |

Grado: Maestro [ X] Doctor[ ]

"Partinencia; El ilem comespande al sancepta ledrice formulada,

Relevancia: El item &= apropiado para representer 8l componente o

dimensin especiica del construcia

Claridad: Se erfends sn dficuliad alguna ef erunciado dal fem, es

cancisg, exacio y drecka e

Nota: Suficencia, se dica sufidencia cuando los Bems planteados

san suficlentes para medir la dimensdn IMs. Reberto Juan Tejada Rulz

INDUSTRIAL - CLP. 242352

Firma del Experte Informante
Especialidad



veiz2, 2213

]

Superintendencia Nacional de

Ministerio de Educacion Educacion Superior Universitaria

Direccion de Documentacion e
Informacion Universitaria y
Registro de Grados y Titulos

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

TEIADA RUIZ,
ROBERTO JUAN
DN 17930425

BACHILLER EN INGENIERIA INDUSTRIAL
Fecha de diploma:
Maodalidad de estudios: -

Fecha matricula: Sin informacidn (***)
Fecha egreso: Sin informacidn (*%%)

UNIVERSIDAD NACIONAL DE
TRUJILLO
PERU

TEIADA RUIZ,
ROBERT O JUAN
DNI 17930425

INGENIERO INDUS TRIAL
Fecha de diploma:
Muodalidad de estudios: -

UNIVERSIDAD NACIONAL DE
TRUJILLC
PERU

TEJADA RUIZ,
ROBERTO JUAN
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Validacion del Experto N°3

ESCLIELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDELA VARIABLE:

DATA LOSS PREVENTION

N* DIMENSIONES | items.

Mr'nndl

evancia®

Claridad®

Sugerencias

DIMENSION 1: DESCUBRIMIENTO

No

No

4Los datos de la institucién deben protegerse?

;e parece que los datos estan identificados?

¢ Los datos sensibles deben eslar clasificados?

L Considera que los datos 1Dk n clasificados?

oo s ee| | =

4 Considera que se debe tener una trazabilidad en el acceso a los datos i 7

45e debe tener una adecuada autenticacién y autenticacidn para acceder a los datos sensibles?

DIMENSION 2: PREVENCION

4 Todos los usuarios de la ilucidn deben estar capacitados en el uso de los datos?

T
8 | ;jConsidera que las capacitaciones son Gtiles para los servidores publicos de la institucian?
[

& Para que las datos no sufran alteracionas se dabe tener una adecuada deteccion?

10 | ;Considera que se deben cumplir las politicas de seguridad de la informacién de la institucidn?

11| ;i Sdlo los usuarios autorizados deben acceder a los datos sensibles?

12 | ;5e deben controlar todos los dispositivos mediante Ios cuales se utilizan los datos sensibles?
DIMENSION 3: PROTEGGION

13 | jEl acceso a los datos sensibles debe ser ininterrumpida?

14 | ; Se deben controlar las i que se realizan con los datos sensibles?

4Los dispositives de almacenamiento de los datos sansibles deben estar protegidos?

almacenamienta?

15
16 | jConsidera que deberia haber una concientizacion del control de los dispositivos de

3

& Debe existir confiabilidad de los datos sensibles?

=
o)

a.Cnnsidsn_a_qua se deben asegurar |a awasibilidad_y disponibilidad, integridad, confidencialidad y

A I Bl b e R e b

E I PR e E e P E PR A P R ]

|| e e | U b e e 2| O] 3| | 2 3| 3¢ | 8B

resp en el iento de los datos 7

ESCUELA DE POSTGRADD.

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDELA VARIABLE: PREVENCION DE FUGA DE

DATOS

L DIMENSIONES | items.

=

DIMENSION 1: PREVIENE DATOS EN USO

19 | ; Se deben monitorear las actividades qua se realizan con los datos sensibles?

4 Considera que las actividades que realiza con los datos sensibles son las correctas?
7

452 debe evaluar el almacenamiento de los datos ibl

45e deben reportar las fugas de datos sensibles?

20 |

21|

| 22 | ; Considera que se deba controlar la 1 ia de datos ibles entra usuanos?
23

24 |

& Considera que se debe tener visibilidad del procesamiento de los datos sensibles?

DIMENSION 2: PREVIENE DATOS EN MOVIMIENTO

B 3| | e 2| | 2| B

) 2 || | e 2| )

externa?

informacitn?

25 | ;Se debe analizar por dande y a donde se dingen los datos sensibles a través de la red interna o

LConsidera que de esta manera se asegura al coreclo uso de las politicas de sequridad de la

x

45@ deben monitorear las posibles violaciones de las politicas de seguridad de la informacién?

tratamiento y uso de los datos sensibles?

x| o =

dalos sensiblas?

45e debe realizar un seguimiento cuando se realiza una salida no autorizada de datos sensibles?

26

127

28 | ;Considera que las violaciones de estas poliicas se realizan por errores humanos en el
Fi

3 | ;Considera gue la salvaguarda de los datos sensibles es importante para mitigar la salida de

Bk

| x| o x| B[] x|x|x|x| @

A A4 *

DIMENSION 3: PREVIENE DATOS EN REPOSO

31 | ;Se deben monitorear dénde se almacenan los datos sensibles?
32 | ;Considera que se tienen inventariados todos los activos de almacenamiento?

33 | jSe debe tener un minimo de privilegio para evitar la fuga de datos sensibles?

34 | ;Considera que se deba prevenir la divulgacion no intencional de los datos ibles?

35 | ;A traves del cifrado de los datos sensibles se evita la difusion de los mismos?

dispositiva remato?

36 | Al deleclarse una posible fuga de datos sensibles se debe denegar el acceso yio borrarlo del

| 2| 2| 3

3¢\ 3¢| 3¢ (3¢ | 3| 3¢ |

| x| x| 8

Observaciones (precisar si hay suficiencia): Si hay suficiencia

Opinién de aplicabilidad: Aplicable [X] A después de gir [ ] No aplicable [ ]

Apellidos y s del juez Matos . Cesar David

E jalidad del validador: Metoddl (1 T ico [X]

Grado: Maestro [ X] Doctor[ ]

P la: El item al concegl e formulado,
TRelevancia: El tem &3 aproplads pera representar al components o
dimerzidn especifica del constructs

*Claridad: Sa entiznde sin dificuliad alguna el enunciado del item, es
concisa, exact y drects

Mota: Suficiencia. =2 dica suficiencia cuando los items planfeados
=on suficientas pare medir & dmensidn

Lima, 30 de mayo del 2022
DNI: 10251980

Firma del Experto Informante
Especialidad
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Fecha de diploma: 16407/2014
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Fecha matricula: Sin informacidn (***)
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DNI 10251980
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Fecha de diploma: 1203/18
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Anexo 5: Base de datos del Cuestionario para usuarios del gobierno regional

Vi V2
c o

2ls | o Z o 2o S £ D1 D2 D3 D1 D2 D3
= 8 w o E 11 12 13 14 15 16 17 18 19 11 12 13 14 I5 16 17 18 19

1 3|45 7 10|11 (12 |13 |14 (15|16 |17 (18|19 |20 |21 |22 (23|24 |25 (26|27 |28 (29|30 (31 (32|33 (34|35|36
1| 51 M Tercero Posgrado Operaciones 5 5|/5| 4 5 4| 4| 5( 4| 5 5 5( 4| 4| 5| 4( 4| 5 5 5 5( 45| 4| 4( 5| 4| 4| 5| 4| 5| 4
2| 51 F F3 Universitaria Operaciones 5 44| 4 5 4( 5( 4| 55| 5| 5| 4| 4| 4| 5| 5| 5| 5| 4| 4| 5| 4| 5| 5| 5| 4| 5| 4| 4| 5| 5
3| 39 M Tercero Universitaria Operaciones 4 45| 4 5 4( 5( 5| 55| 5| 4| 4| 4| 5| 5| 4| 5| 4| 5| 4| 4| 5| 4| 5| 4| 5| 4| 4| 4| 5| 5
4| 23 M Tercero Técnica Operaciones 4 5(5| 4 4 5(4| 4| 5| 4| 5| 5| 5| 4| 4| 4| 5| 5| 5| 5| 5| 4| 5| 5| 4| 4| 5| 5| 4| 5| 4| 4
5| 32 M CAS Posgrado Promociones 4 44| 5 5 4| 4| 4| 4| 4| 5| 4| 5| 5| 5| 4| 5| 5| 5| 55| 5| 4| 4|5| 4| 4| 5| 4| 4| 4| 4
6| 43 F CAS Posgrado Operaciones 5 45| 5 4 5(4| 4| 5| 4| 4| 4| 5( 5| 4| 5| 4| 4| 4| 4| 4| 4| 4| 5| 5| 5| 5| 4| 4| 4| 5| 4
7| 55 F Tercero Posgrado Contratos 4 45| 4 5 4| 4| 4| 4| 4| 5| 5| 5| 5| 4| 4| 4| 5| 4| 5| 5| 4| 4| 5| 4| 5| 5| 4| 5| 5| 5| 4
8| 41 M Tercero Posgrado Operaciones 5 5(4| 4 5 4| 4| 5| 4| 4| 5| 4| 5| 4| 4| 4| 4| 5| 5| 4| 5| 5| 5| 5| 4| 4| 5| 5| 4| 5| 4| 5
9| 39 F CAS Posgrado Promociones 5 45| 4 4 54| 4| 4| 5| 4| 4| 4| 4| 5| 5| 5| 4| 5| 5| 4| 4| 5| 5| 4| 4| 4| 5| 4| 5| 5| 5
10 | 29 F Tercero Universitaria Contratos 4 414| 5 4 5| 4| 5| 5| 4| 4| 5| 5| 4| 4| 5| 4| 4| 4| 4| 5| 4| 4| 4| 5| 5| 5| 5| 45| 5|5
11| 32 M CAS Posgrado Promociones 4 5|5| 5 5 4( 5( 5| 55| 5| 55| 4| 4| 4| 5| 4|, 5| 55| 4| 4| 4| 4| 5| 5| 5| 4| 5| 5|4
12 | 35 M Tercero Posgrado Promociones 4 45| 5 4 5( 4| 4| 5| 5| 5| 5| 5| 4| 4| 5| 4| 5| 4| 4| 5| 5| 5| 5| 4| 4| 4| 4| 5| 5| 5| 4
13 | 47 F CAS Posgrado Contratos 4 45| 5 4 4 4| 5| 4| 4| 4| 4| 5| 5| 4| 5| 4| 5| 5| 55| 5| 4(5|5| 4| 4|44 5| 4| 4
14| 45 F CAS Posgrado Operaciones 5 5|14| 4 4 5| 5| 4| 4| 4| 4| 5| 5| 4| 4| 4| 4| 4| 5| 4| 4| 5| 4| 4| 5| 4| 4| 4| 5| 5| 4| 4
15 | 55 F SP Universitaria Promociones 5 414| 5 5 4| 5| 4| 4| 4| 4| 4| 4| 4| 5| 4| 4| 5| 4| 5| 4| 5| 5| 4| 5| 5| 4| 4| 5( 5| 5| 4
16 | 30 F Tercero Universitaria Gerencia 5 4|55 5 4 5/ 5| 4| 4| 4| 55| 4| 5| 5|5|5| 4| 4|5|5|5| 4| 4|54 4| 4| 5| 5| 4
17| 35 F CAS Posgrado Promociones 4 5|5| 4 4 5/ 5| 5| 5| 5| 4| 4| 4| 5| 5| 5| 5| 4| 4| 4| 4| 5| 5| 4| 5| 5| 5| 5| 5| 4| 5|5
18 | 30 F SP Técnica Contratos 4 44| 5 4 4( 5( 5| 5| 4| 5| 45| 4| 4| 5| 4| 4| 4| 4| 5| 5| 55| 45| 5| 44| 4| 5|5
19 | 46 M CAS Posgrado Promociones 4 45| 4 4 4| 5| 4| 5| 5| 5| 4| 5| 5| 4| 4| 5| 5| 4| 4| 5| 4| 4| 5| 5| 4| 4| 5| 5[ 5| 5[5
20 | 33 M Tercero Posgrado Contratos 5 5(5| 4 5 5| 5| 5| 5| 4(5| 4| 4| 4| 5| 5| 4| 5| 5| 4| 5| 4| 4| 5| 5| 5| 5| 4| 5| 4| 4| 5
21 | 37 F Tercero Posgrado Contratos 4 5(4| 5 4 4( 5( 5| 5| 4| 4| 4| 5| 4| 5| 4| 5| 4| 5| 4| 4| 4| 55| 5|5|5| 4| 4|5| 5|5




Vi V2

o] S (-] 3
5 ) ) -g ] o _g ] § D1 D2 D3 D1 D2 D3
2|3 |3 g &° & £°8
S g ] & E 11 12 13 14 15 16 17 18 19 11 12 13 14 15 16 17 18 19

1 3|45 7 10 (11|12 |13 |14 (15|16 |17 |18 (19|20 |21 (22 (23|24 |25 (26 (27|28 |29 (30 (31|32|33(34(35]36
22| 33 M CAS Posgrado Operaciones 5 5|14| 4 4 4( 5( 4| 5| 4| 5| 55| 5|5(5| 5| 4| 4| 4| 4| 4| 4| 4| 4| 4| 5| 4| 5| 4| 4| 5
23 | 63 F Nombrado Técnica Operaciones 5 45| 5 5 5|/ 4| 4| 5| 5| 4| 4| 4| 5| 4| 4| 4| 5| 4| 4| 4| 5| 4| 5| 5| 5| 5| 5| 55| 4| 5
24 | 45 F F3 Universitaria Gerencia 4 414| 5 5 5|/ 4| 4 5| 5| 4| 4| 4| 5 5| 4| 4| 4| 4| 5| 4| 4| 5 5| 4| 5| 4| 4| 4| 5| 4| 5
25| 34 M Tercero Posgrado Contratos 3 414| 4 3 4| 3| 3| 3| 3| 3| 4| 3| 4| 4| 4| 3| 4| 3| 4| 3| 3| 4| 3| 4| 3| 3| 3| 3| 3| 3|33
26|30 | M Tercero Universitaria Operaciones 3 4(3)| 4 4 4 3| 4| 4| 4| 3| 4| 3| 4| 4| 3| 3| 3| 3| 3| 4| 3| 34| 3| 3| 3| 34| 4| 3|3
27 | 35 M Tercero Técnica Operaciones 3 43| 4 3 4| 3| 3| 4| 3| 4| 3| 4| 4| 4| 3| 3| 4| 3| 4| 4| 4| 4| 4| 4| 3| 3| 3| 4| 4| 4| 4
28133 | M Tercero Universitaria Contratos 4 3(4| 3 4 3(4(3(3| 4| 4| 3| 4| 3| 4| 4| 3| 3| 4| 4| 4| 4| 3| 4| 3| 3| 3| 3|43 3|24
29| 26 | M Tercero Técnica Operaciones 4 3|14| 4 4 3|/ 3| 3| 4| 4| 4| 3| 3| 4| 3| 3| 4| 3| 3| 4| 5| 4| 4| 5| 5| 5| 3| 4| 3|4 3|3
30| 44 M Tercero Posgrado Contratos 4 3|14| 4 4 3| 4( 4| 3| 3| 4( 3| 3| 4| 3( 4| 3| 3| 4| 4| 4| 4| 4| 4| 4| 3| 4 3| 4| 3 3| 4
31| 32 T Tercero Universitaria Contratos 4 43| 4 3 3(3(3(4| 4| 4| 3| 3| 4( 4| 4| 4| 4| 3| 3| 4| 4| 4| 4| 3| 3| 3| 3(4|4| 3|3
32| 35 M Tercero Posgrado Operaciones 3 3(3] 3 4 4| 4| 4| 4| 3| 3| 3| 4| 3| 4| 3| 3| 3| 4| 3| 3|4 3| 3 3| 3| 4| 4| 4| 3| 3| 3
33 | 48 M CAS Posgrado Contratos 4 4(3)| 4 3 3|1 3| 4| 4| 3| 4| 3| 3(3| 4| 3| 3| 4| 4| 4| 3(3| 3| 3| 3| 4| 4| 3| 43| 4| 4
34| 53 M SP Universitaria Operaciones 3 4(3| 4 3 3|/ 3| 3| 3| 4| 3| 3| 4| 4| 3| 3| 3| 3| 3|3| 43| 4| 3| 3| 4| 3| 4| 33| 3|3
35| 32 M Tercero Posgrado Promociones 3 44| 3 4 4| 4| 3| 4| 3| 4| 3| 3| 3| 4| 4| 4| 3| 3| 4| 3| 4| 3| 4| 4| 3| 4| 4| 3| 4| 4| 3
36 | 43 M Tercero Posgrado Operaciones 4 44| 3 3 4 3( 3| 4| 4| 4| 4| 4| 3| 4| 4| 4| 4| 4| 4| 4| 3| 4| 4| 4| 3| 5| 5| 4| 5| 5| 4
37 | 67 M CAS Posgrado Contratos 4 43| 4 3 4 4| 3| 3| 4| 4| 3| 4| 3| 4| 4| 3| 3| 3| 3| 4| 3| 4| 4| 4| 3| 4| 4| 4| 3| 3| 4
38 | 20 F Tercero Secundaria Gerencia 4 4|14| 4 4 34| 4| 3| 3| 4| 3| 4| 4| 3| 4| 4| 4| 4| 3| 4| 4| 4| 4| 4| 3| 3| 3| 4| 3| 4| 3
39| 36 F Tercero Posgrado Promociones 4 413]| 3 4 4| 3| 4| 3| 4| 4| 4| 4| 4| 3| 4| 3| 4| 4| 3| 3| 3| 4| 4| 3| 3| 4| 3 3( 4| 4| 3
40 | 50 F Tercero Técnica Operaciones 3 44| 3 4 4| 3| 3| 4| 3| 4| 4| 4| 4| 4| 3| 4| 3| 4| 4| 4| 4| 3| 3| 4| 3| 3( 3| 4| 4| 3| 4
41 | 51 F CAS Posgrado Operaciones 3 44| 3 4 3|1 3| 3| 3| 3| 4| 3| 4| 4| 3| 4| 3| 3| 4| 4| 3( 3| 4| 4| 4| 4| 4| 4| 3| 3| 3| 4
42|30 | M Tercero Universitaria Contratos 3 4|13| 4 4 4| 3| 3( 3| 3| 3| 33| 4| 3|3|(4| 3| 43| 3|3| 34| 4| 3| 3(4|3| 3| 3|4
43| 25 | M Tercero Universitaria Contratos 3 3(4| 4 4 4| 4| 3( 3| 3| 3(3(3| 4| 3|(3(3| 4| 3|4 4|5| 44| 4| 3| 34| 3| 3| 3|4
44 | 34 F CAS Universitaria Promociones 4 43| 3 4 4| 4| 4| 3| 3| 3| 4| 4| 4| 4| 4| 4| 3| 3| 3| 4| 4| 3| 4| 4| 3| 3| 4| 4| 4| 4| 3
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1 3(4|5 7 10|11 (12 |13 |14 (15|16 |17 (18|19 |20 |21 |22 (23 |24 |25 (26|27 |28 (29|30 (31 (32|33 (34|35|36

45 | 35 M Tercero Universitaria Contratos 3 3|13| 4 4 4 4| 3| 3| 3| 3| 4| 3| 4| 3| 3| 4| 4| 3| 4| 3| 4| 3| 3| 3| 3| 4| 3| 4| 4| 4| 4
46 | 49 F CAS Posgrado Contratos 3 34| 4 3 3( 33| 4| 33| 4| 3| 3(4| 4| 3| 34| 3| 3|(3|3| 4| 3|3|3|3| 444|214
47 | 33 M CAS Universitaria Contratos 1 1(2( 2 1 2| 2| 2| 2| 2(2| 1| 2(1| 1| 1| 2|12 2| 12| 2| 11| 1|11 21| 2|1
48| 27 | M CAS Universitaria Contratos 1 11| 2 2 2 2| 2| 1| 2| 1| 2| 2| 22| 1| 1| 22| 2| 2(1(2| 1|1 2|2|]1| 11| 2|1
49 | 30 F CAS Universitaria Contratos 2 1|11 2 1 2 2 2 2 2 1 2 2 1 2 1 2 2 1 1 2 2 1 1 2 1 1 2 2 2 2 2
50 | 32 F CAS Universitaria Contratos 1 2(1| 2 2 11| 2| 1 2| 2| 1| 2| 2| 1| 2| 2| 2| 2| 21| 2| 2| 1| 2| 1| 2| 2|1| 2| 2|2
51| 36 M Tercero Posgrado Contratos 1 1|12 2 1 2 1 2 2 1 2 2 2 2 2 2 2 2 2 1 1 2 2 2 1 2 2 1 1 1 1 2
52 | 39 M CAS Universitaria Contratos 2 1|12 2 1 1 1 2 1 1 2 2 1 2 1 1 2 1 1 1 2 2 2 2 1 2 1 2 1 1 2 2
53 | 50 F CAS Universitaria Contratos 1 1(1( 1 1 11| 2| 22|12 1(2| 1|1 2(2|2|1(1(2| 1| 1|11 2[11| 1] 1|1
54 | 45 F CAS Posgrado Contratos 1 22| 2 1 1 2 1 2 1 2 1 1 1 1 1 1 1 2 2 2 2 2 1 1 2 1 1 2 1 2 2
55| 38 M Tercero Universitaria Contratos 1 1(1( 1 1 12| 2( 21| 2(1| 1| 11| 121 21| 2| 21| 1|1 2| 11| 2| 2| 2| 2
56 | 49 F SP Universitaria Gerencia 1 112 2 1 11| 2( 1| 2| 21| 2| 21| 21| 2| 12| 2| 1| 2| 2|1 2| 2| 2| 1| 11| 1




Arbol de problemas del gobierno regional

i Incidencia de la tecnologia Data Loss Prevention en la prevencion la fuga de datos en un gobierno regional

—

— .

Incumplimiento del objetivo
Perdida de confidencialidad principal de la institucion que es Pérdida de disponibilidad
mejorar el servicio al ciudadano

Problema general
:De qué manera Data Loss Prevention incide en prevencion de fuga de datos en un gobierno regional?

Implementacion del SGS - 150 Prevencion de fuga de datos en Plan de Continuidad Operativa en
NTP/IEC 27001:2014 las instituciones estatales las instituciones estatales
Riesgos inminentes Acceso a datos Prevencion de
de confidencialidad sensibles atagues
Riesgos inminentes Copia de datos al Recuperacion
de integridad Google Drive ante ataques

de disponibilidad no autorizada los servicios
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