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Resumen

La problematica de la presente investigacion, surgido con la propagacion de la
COVID-19, que conllevo a gue varias instituciones publicas como privadas de los
rubros empresariales se reinventen, empezando la era tecnoldgica, que trajo como
consecuencia los ciberataques; he aqui la importancia de la presente investigacion
gue tuvo como objetivo determinar en qué medida influye la implementacion de la
norma ISO 27001:2013 en el control de seguridad de la informacién en una
consultoria privada, para ello se aplico un tipo de investigacion aplicada, con disefio
preexperimental bajo un enfoque cuantitativo-correlacional. Seguidamente el
analisis de resultados se realiz6 a través de mediciones con las dimensiones
definidas para la variable dependiente; se utiliz6 como instrumentos cuestionarios,
validado por el juicio de 03 expertos. Los resultados obtenidos del post test en
comparacion al pretest fueron menor a 0.5 de nivel de significancia, teniendo en
cuenta una prueba no paramétrica de distribucién no normal, lo que evidencid que
la norma ISO 27001:2013 mejorara en el control de seguridad de la informacion en

la consultoria privada.

Palabras Clave: Seguridad de la informacién, riesgos informaticos, Norma ISO

27001, control de seguridad.
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Abstract

The problem of the present investigation arose with the spread of COVID-19,
which led to several public and private institutions in business areas reinventing
themselves, beginning the technological era, which resulted in cyber-attacks; Here
is the importance of this research that aimed to determine to what extent the
implementation of the ISO 27001:2013 standard influences the control of
information security in a private consultancy, for this a type of applied research was
applied, with pre-experimental design under a quantitative-correlational approach.
Next, the analysis of results was carried out through measurements with the
dimensions defined for the dependent variable; Questionnaires were used as
instruments, validated by the judgment of 03 experts. The results obtained from the
post-test compared to the pre-test were less than 0.5 of significance level, taking
into account a non-parametric test of non-normal distribution, which showed that the
ISO 27001:2013 standard will improve the security control of the information in

private consulting.

Keywords: Information security, computer risks, ISO 27001 Standard, security

control.
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l. INTRODUCCION

Aproximadamente hace no mas de 03 afios, cuando la pandemia ocasionada
por la COVID-19 empez6 a propagarse por el mundo; todas las instituciones
privadas y publicas de todos los rubros empresariales se vieron en la obligacion de
reinventarse, crear nuevas estrategias tecnoldgicas; esto conllevd a que la
transformacion digital en los dltimos afios se acelere considerablemente; al igual

gue el crecimiento en aspectos negativos como son los ciberataques.

En el 2020, segun el estudio realizado por la universidad de Maryland sefialo
que, los dispositivos moviles y computadores, cada 39 segundos son atacados
cibernéticamente bajo las técnicas de Phishing, Correo SPAM, Malware vy
Ransomware y dominios malignos, esto debido a la falta de politicas de seguridad

informatica (Repositorio Institucional Universidad Piloto de Colombia, 2022).

Por otro lado, en una encuesta realiza por Microsoft sobre ciberseguridad a
las grandes empresas de América latina en el afio 2022, el 31% de las empresas
evidenciaron un crecimiento de ciberataques a lo largo de la pandemia,
especificamente en el rubro bancario y consultorias; asimismo se especificé que
solamente el 27% de empresas suministra equipos tecnoldgicos configurados bajo
politicas de seguridad a sus trabajadores. En este Ultimo aspecto, se genera una
gran preocupacion, ya que las actividades laborales se realizan con equipos
personales, y la empresa acepta el riesgo informéatico al que puedan ser vulnerados
(Morales, 2022).

A nivel nacional, hasta antes de la pandemia, la gran mayoria de empresas
PYMES descuidaban la seguridad de su informacién ya que no eran blanco
constante de ciberataques, por tal consideraban como innecesario invertir en
estrategias o politicas de seguridad; actualmente esta situacion ha cambiado, ya
gue ante la implementacion y automatizacion apresurada de los procesos internos
a raiz de la pandemia, los ciberdelincuentes han encontrado diversas

vulnerabilidades y oportunidad para los delitos informaticos (Rossi, 2021).



Los riesgos de ciberataques a través de suplantacion de identidad en el Peru
entre los afios 2020 y 2021 tuvieron un crecimiento de 49%, el phishing como es
conocido este tipo de ataques fue realizado a 600 empresas de las cuales la en su
mayoria resaltaron los rubros financieros y consultorias, asimismo solamente un
20% de estas empresas tomaron la iniciativa de aumentar su presupuesto en

ciberseguridad (Seguridad América, 2022).

La empresa privada, lugar donde se desarrollard la investigacion, realiza
servicios de consultoria Contable. Segun la entrevista realizada al nuevo jefe de
sistemas, manifiesta que actualmente existe un total de 293 clientes, de los cuales
son atendidos y distribuidos entre 78 profesionales (trabajadores), durante su
instancia en la consultora ha detectado diversos déficits, de los cuales en conjunto
con la gerencia general han priorizado y coincidido que la organizacion no cuenta
con politicas en seguridad de la informacion, lo que impide en mejorar la
disponibilidad de la misma en base a una correcta accesibilidad; la mayoria de
trabajadores cometen desorden de la informacion almacenandolas en diferentes
ubicacion, también no existe una adecuada forma de distribuir el acceso a la
informacion perteneciente a la empresa; asimismo existe un déficit en el crecimiento
de la informacién la cual esta siendo almacenada de manera improvisada en discos
reutilizados y en su mayoria la informacion se encuentra dividida en diversas
unidades por que la capacidad no es suficiente; por otro lado el retraso para acceder
a la informacion histérica se debe a que la informacion se encuentra almacenada
en unidades externas de almacenamiento, esto dificulta el acceso a la informacion
con urgencia; finalmente el resguardo de informacion est4 expuesta amenazas
externas y climéticas, ya que los dispositivos 0 unidades estan almacenados

inapropiadamente en cajas o reubicadas en diferentes unidades.

Es preciso indicar que los nuevos clientes estan solicitando con mas
frecuencia contratos o clausulas donde se garantice la proteccion de la informacion
para la manipulacion de datos que se entreguen a la consultora; por tal se requiere
con suma urgencia la implementacion de politicas en seguridad de la informacién
que permita mejorar y seguir creciendo la empresa consultora ante la competencia

de mercado actual.



La definicibn de activos de informacion dentro de las organizacion o
empresas abarca desde la documentacion fisica o digitalizada, asi como los
servicios, softwares o aplicaciones, también comprende a todo equipamiento
tecnologico como servidores, portatiles, equipos estaciones y moviles; a través de
su identificacion permitirAn una Optima gestion en la seguridad de informacion
(Guerrero, 2022).

Se determina que, dentro de los diversos problemas identificados, a través
de la utilizacion del arbol de problemas (ver Anexo 9 ). Los problemas que han sido
identificados en la consultoria privada son: (a) la falta de una norma ISO
27001:2013 para un correcto control de la seguridad de informacién; (b) la
desinformacién por parte del personal; (c) la poca eficacia de los trabajadores para
poder atender sucesos que ponen en riesgo el control de la seguridad. Es preciso
mencionar que uno de los incidentes reportados en marzo del 2022, donde un virus
encripto y borro archivos, equivalentes a 15 dias de informacion, generando un
retraso de 4 dias para la entrega de resultados mensuales a los clientes. Asimismo,
no se pudo detectar a los responsables sobre el filtro de dicha amenaza, lo cual

trajo como consecuencia la inconformidad del cliente.

Ante el contexto mencionado sobre la realidad problemética, se tiene la
siguiente formulacion del problema general: ¢cémo influye la implementacion de la
norma ISO 27001:2013 en el control de seguridad de la informacion en la
consultoria privada? Los problemas especificos son: (a) ¢cémo influye la
implementacion de la norma ISO 27001:2013 en la disponibilidad de la
informacion?; (b) ¢,como influye la norma ISO 27001:2013 en la adaptabilidad de la
informacion?; (c) ¢como influye la norma ISO 27001:2013 en la accesibilidad de la
informacion?; (d) ¢.como influye la norma ISO 27001:2013 en el resguardo de la

informacion?

Como justificacion practica, es importante implementar la norma I1SO
27001:2013, permitird controlar la seguridad de informacion en la consultora
privada, desde la identificacion de amenazas, vulnerabilidades e impacto que exista

sobre los activos de informacion, con ello se podra prevenir, afrontar y mejorar



continuamente los riesgos informaticos existentes; por otro lado como justificacion
tedrica, desde la indagacion de casos de éxito de otras investigaciones en el marco
de gestionar la seguridad de la informacién, se lograra fortalecer los conceptos
técnicos para la implementacién de norma ISO 27001:2013 en las consultorias
peruanas, permitiendo asi una documentacién especifica como base para la mejora
de otras futuras investigaciones; también se tiene, como justificaciéon metodoldgica,
se basa a partir de la recoleccion de informacién y experiencia en el ambito que se
encuentra la empresa en relacion a seguridad y gestiéon de tecnologias de
informacion, la norma ISO 27001:2013 permite ser aplicada en cualquier rubro
empresarial, solo se debe mantener el enfoque de mejora continua basada en:
Planificar — Hacer — Verificar — Actuar; ante la Ultima justificacion referida esta
permitird argumentar la siguiente justificacion social, en la cual sefiala que los
riesgos informaticos ya verificados y monitoreados pueden ser sefialados como
redundantes para otras empresas, por tal pueden ser estandarizados como una

politica a la cual se afadirian solamente nuevas casuisticas (Gaviria, 2019).

Para la investigacion, se tiene el siguiente objetivo general, determinar en
gué medida influye la implementacion de la norma ISO 27001:2013 en el control de
seguridad de la informacién en una consultoria privada. Como objetivos especificos
se hace referencia; (a) determinar en qué medida influye la disponibilidad de la
informacion para el control de la seguridad de informacion; (b) determinar en qué
medida influye la adaptabilidad de la informacion para el control de la seguridad de
informacion; (c) determinar en qué medida influye en la accesibilidad de la
informacion para el control de la seguridad de informacién; (d) determinar en qué
medida influye en el resguardo de la informacion para el control de la seguridad de

informacion.

Finalmente, para el analisis de hipotesis general, se realizd el siguiente
planteamiento, la norma ISO 27001:2013 mejorara en el control de seguridad de la
informacion en la consultoria privada. Como hipétesis especificas se hace
referencia; (a) la norma 1SO 27001:2013 gestiona correctamente la disponibilidad
de la informacion para el control de la seguridad de informacion; (b) la norma ISO

27001:2013 gestiona correctamente la adaptabilidad de la informacion para el



control de la seguridad de informacién; (c) la norma ISO 27001:2013 gestiona
correctamente la accesibilidad de la informacion para el control de la seguridad de
informacion; (d) la norma ISO 27001:2013 gestiona correctamente el resguardo de

la informacioén para el control de la seguridad de informacion.



Il. MARCO TEORICO

Como primer antecedente internacional, segun la investigacion de Cordova, (2022),
sefial6 en su problemética que una institucion universitaria en Colombia adolece de
un modelo de gestién en seguridad de la informacién, ya que los procesos fueron
creados autonomamente por el departamento de sistemas y se controlan
manualmente para brindar respuesta a los inconvenientes que se presenten por
falta de proteccién en la informacion. Por consiguiente, el tipo de investigacion se
consider6 aplicada la cual busca dar soluciones a las necesidades a raiz de los
formatos brindados por la norma ISO 27001:2013. Ademas, los resultados de la
investigacion, permitié identificar los requerimientos de la ISO 27001:2013 para
orientar lineamientos de calidad y gestionar los riesgos, asimismo se obtuvo un 43%
de aceptacion con el desarrollo de los procedimientos bajos la Norma ISO 27001.
Finalmente, como conclusion se determina que, bajo el disefio de un SGSI, se
abrir4 nuevas oportunidades de mejora, como es el andlisis para la integracion de
softwares libres agiles y 6ptimos, esto traera el cumplimiento de objetivos a bajo

costo.

En un segundo antecedente se hace referencia a Vivanco y Quintana,
(2019), el cual indic6 que la problemética de la Universidad Iberoamericana de
Ecuador no contaba con una gestion en seguridad de informacion, partiendo de que
no existia la documentacién correspondiente que guiara a brindar optimas
soluciones que eviten perdidas o se altere la informacién tanto financieramente
como académicamente. Por consiguiente, se consider6 como tipo de investigacion
descriptiva, porque se identificaron los riesgos de los activos de informacion y a
partir de ello se establecio el tratamiento correspondiente. Ademas, el tipo de
poblacién finita se consideré a un total de 44 personas referentes a la unidad
administrativa, de los cuales bajo un muestreo convencional o intencional se
obtuvieron 27 personas que comprenden en el uso de activos de informacién. Por
su parte, los resultados de la informacion se logré determinar las debilidades y
fortalezas que influyen en la implementacion de un SSI (Sistema de seguridad de
informacion), para ello se parti6 desde la cultura empresarial en seguridad
informatica por parte de los trabajadores y el impacto que existiria al consolidarse

una amenaza en los activos de informacion. En cuanto a, los porcentajes de los



resultados se obtuvo un 81 % de conocimiento en temas de seguridad de
informacion sobre un 19 % que existia inicialmente y se logré mitigar en un 100%
las amenazas existentes de acuerdo con los casos de vulnerabilidad detectados.
Finalmente, se concluyé que el disefio de un SGSI aumenta en la calidad y

competitividad de los procesos en base a los riesgos expuestos.

Como tercer antecedente internacional, para Chicaiza, (2019) el cual indicé
que, la realidad problemética fue expuesta por el riesgo latente ante ataques
internos o externos a los activos de informacion lo cual ha traido considerables
pérdidas economicas a la pequefia empresa. Por consiguiente, el tipo de
investigacion fue correlacional porque se permitié a la variable independiente medir
de acuerdo con su compatibilidad con la variable dependiente. En cuanto, al tipo de
investigacion empleado fue finito, ya que se considero a 10 profesionales los cuales
estan distribuidos a 7 pequefias empresas. Por lo tanto, los resultados de la
investigacion obtenidos bajo encuestas logro planificar y crear procesos idéneos
para la implementacion de controles en seguridad con relacion a la categorizacion
de riesgos. Con respecto a, los resultados se indicaron que el 66% ha obtenido
conocimientos sobre seguridad de la informacién, y se ha tenido una mejora de
60% en los controles de seguridad de la informacién desde la aplicacién de un
disefio de gestion. Finalmente, como conclusién el planteamiento de un modelo de
gestion en seguridad de la informacidn genérico permitira a las pequefias empresas
formalizas sus procesos y documentar correctamente las soluciones e incidencias

reportadas.

Finalmente, como cuarto antecedente internacional, para Nacipucha, (2019)
sefalé que, como realidad problemética la empresa Arte Hogar no presente una
gestion de informacién basado en normas de seguridad para el resguardo de
informacion, porque hace vulnerable a cualquier amenaza existente, por tal se
formula el siguiente problema: ¢ Como disefiar un modelo de SGSI a través de la
aplicacién de la norma ISO 270017?; el tipo de investigacion fue de campo, ya que
se fundamenta por la obtencion de informacion mediante la observacion donde se
desenvuelve cada proceso con la interaccion con los trabajadores. Ademas, el tipo

de poblacion se consider¢ finita, asimismo fueron 40 colaboradores considerados



como muestra. Por lo tanto, el resultado de la investigacion sobre las encuestas se
detectd que la compafia es vulnerable por la desinformacion de los trabajadores
en temas de seguridad informética y mediante una entrevista al coordinador de Tl
se detectd la falta de politicas de seguridad. Cabe resaltar, que el porcentaje de
resultados se obtuvo porque un 75% reconocid como primordial la seguridad de
informacion. Finalmente, se indica que la empresa Arte Hogar debe
permanentemente asegurar todo activo referente a la informacion a través de la

definicion de procesos de seguridad.

Luego de sefalar los antecedentes internacionales que fundamenten la
actual investigacién, es necesario precisar algunos antecedentes nacionales, por

tal se detallaran 4 de los mas importantes y relacionados.

En primer lugar, se menciona el antecedente del autor Guardia, (2020)
sefiald que la secretaria de educacion publica no tiene mecanismos como
politicas, enfoques y planes para la adquisicion de una cultura que se base en la
seguridad entre sus funcionarios, por lo que las actividades que se realizan son
basandose en estrategias temporales. Ademas, la investigacion es de caracter
aplicada, ya que el disefio de un modelo seguridad de informacién permitira analizar
los riesgos para iniciar con soluciones y tratamientos. Por lo que, el tipo de
poblacién es finita, se empleé el método no aleatorio ya que se observd a 20
colaboradores correspondientes del area de secretaria académica. Asimismo, el
resultado de su investigacion fue facilitar un modelo de seguridad de informacién a
prueba de cualquier riesgo informatico, pero basandose en la NTP-ISO/IEC
27001:2014, y la metodologia MARGERIT, con ello facilitara la identificacion de los
activos informaticos de manera sencilla, dentro de los resultados se logré que lo
indicadores alcanzaran en seguridad fisica un 95%, seguridad logica 94%,
seguridad en red 95%, gestion del modelo de seguridad de la informacion 100%,
cumplimiento de politicas de seguridad por los colaboradores 90%, control de
activos de informacion 93%. Finalmente, existen diferencias estadisticamente
notables sobre la importancia de un disefio de un modelo de seguridad de

informacion ya que se redujeron los riesgos informaticos, asimismo es necesario



mantener en una mejor continua las politicas establecidas para prevenir nuevas

amenazas y detectar vulnerabilidades.

En segundo lugar, segun, Mejia, (2020) sefialo que, dentro de la realidad
problematica existe un déficit con la seguridad en el acceso a su base de
informacion, la falta de cumplimiento de las politicas de proteccion de la
informacion y el acceso de los empleados a informacion segura. En este contexto,
se suman otros aspectos como la falta de equipos que les permitan proteger la
informacion, asi como la falta de protocolos que garanticen la disponibilidad de los
datos. Ademas; la investigacion se consider6 de tipo aplicada, ya que proporciona
soluciones a partir de laimplementacion de la ISO/IEC 27001:2013; como poblacién
se representd bajo 12 profesionales del area de Tecnologia e Informatica y la
muestra se considerd al total de la poblacion. Por lo que, los resultados de la
investigacion a partir del disefio y administracion de un SGSI, se logro la verificacion
de posibles riesgos y vulnerabilidades, con ello se definira la mejor toma de
decisiones la cual serd documentada, y en donde se sefiala que la eficiencia en la
seguridad de informacion fue nula antes de la implementacion de la ISO, mientras
que al término de la implementacién se obtuvo una eficiencia en 91.7 %.
Finalmente, se concluye que la efectividad de la ISO 27001 sobre la gestién de
base datos, mejord considerablemente en la disponibilidad y accesibilidad de la

informacion.

Como tercer antecedente, segun Atencio (2019) sefialé que, el cambio
tecnoldgico y su aplicacién en la Direccion General de Informética y Estadistica, se
ha visto afectada por programas maliciosos e incluso usuarios internos que
desconocen de la seguridad informatica, por lo que su informacion esta expuesta a
riesgos y amenazas que afectaran directamente la transferencia
de informacion en las redes informaticas (datos) de la institucion. El tipo de
investigacion es no experimental, por lo que se recolecto la informacion en base a
encuestas a 8 colaboradores de la direccion general de informatica, considerados
como la poblacibn y muestra. Asimismo, los resultados indicaron que el
conocimiento de seguridad de informacion antes de la aplicacion de un SGSI era

de un 9.1 %, a lo que posteriormente a la implementacion, se obtuvo un 90% debido



a que se crearon la documentacion donde se dictaminan las normas de seguridad
para la instituciéon. Finalmente, se concluye que al desarrollar un sistema o
modelo de gestion en seguridad de la informacion debe cumplirse el objetivo
de reducir la incertidumbre y la complejidad de determinar situaciones de seguridad
de la informacion, asimismo, los activos de informacion no deben solamente
enfocarse en factores que influyenenella, por lo contrario, también en
la administracion, andlisis de gestion de riesgos, planificacion estratégica y

cultura organizacional.

Para finalizar, como cuarto antecedente nacional, el autor Solano, (2020)
sefald que como realidad problemética la gestion de datos de los registros publicos
en la Zona VIl — Huaraz, se debe a la falta de equipamiento que resguarde la
informacion y protocolos que garanticen la disponibilidad de esta; por tal identifico
el problema general: ¢ De qué manera la implementacion de los controles de la ISO
27002:2013 favorece a la gestion de la base de datos de los registros publicos? El
tipo de investigacion se enmarco bajo el caracter de aplicada, siguiendo el disefio
experimental, en el tipo de poblacién de estudio se consider¢ finita con un total de
58 trabajadores entre los profesionales que conforman la empresa, asimismo se
consideré la misma cantidad para la muestra. Por lo tanto, los resultados de la
investigacion que se obtuvo son un 91.7% impacto positivamente la implementacion
de los controles ISO, por otro lado, la disponibilidad y accesibilidad de la
informacion aumento en un 83.3% y 66.7 %, respectivamente. Finalmente, en
conclusiones se indica la importancia de capacitaciones constantes por parte del
personal Tecnologia e Informatica a las areas administrativas, inspecciones
constantes y mantenimientos planificados para evadir dafios y perdida de

informacion.

Como parte de las bases tedricas que tienen como fin brindar el soporte a
las variables de investigacion, se opto por utilizar los aportes de Aladra (2015) sobre
la teoria de la informacion al afirmar que, es una disciplina que permite el estudio
de los procesos informativos, profesionales y sociales que buscan un solo fin.
Ademas, indica que debemos adaptarnos a diversos puntos enfocados en la

interaccion y constantes cambios producto de la situacion. Siguiendo la linea de la
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teoria de la informacion en relacion con la variable independiente que la norma ISO
27001:2013, tiene como fin mejorar los procesos que se presente, disminuyendo

costos y control en la seguridad de informacion.

Los aportes de Von, (2019) menciona que, la teoria general de sistemas
tiene la influencia de la busqueda de elementos, asi como también el conocimiento
de los procesos internos y externos en busqueda del mismo fin. Lo mencionado
tiene relacion con el aporte de (Garcia, 2018), donde afirman que, la teoria de
sistemas guarda relacion, ya que es integradora y conlleva un proceso lineal con el
propésito de obtener un producto adecuado. Se afirma que la teoria de sistemas
mantiene una relacién con la variable independiente y dependiente, debido a que
la norma ISO 27001:2013 se implementara para el control de la seguridad de
informacion, tiene como fin el evitar alguna perdida de informacion, mejorar el
control de la seguridad de informacién y aumentar la eficacia de los trabajadores
en los sucesos de riesgo en la seguridad. Por tanto, la implementacion de la norma
ISO 27000-2013 tiene como fin evitar pérdidas de informacion, evitar ciberataques,
mejorar el control de la seguridad y aumentar la eficiencia, por lo que todo guarda

relacion con la base del estudio.

La teoria de control tiene como prioridad proporcionar un enfoque metodico
para disefiar controladores estables y evitando desviaciones. Por lo que, se afirma
gue esta teoria mantiene una relacién con la variable control de la seguridad de
informacion porque implementa sistemas controlados y dirigidos de manera
autonomo a través, de modelos informaticos que evitan causar errores. Para
Fermin (2015) afirman que la teoria de control proporciona un esquema
fundamentado para plasmarlo a sistemas controlados y gestionados de manera
coordinada bajo la esquematizacién de modelos de control de seguridad en base a
parametros establecidos, el cual busca integrar todos los temas de seguridad. Toda
teorias base conceptualizada vienen a ser el soporte de las variables de estudio,
gue va a permitir tener una perspectiva amplia y que se basa en el presente estudio

sobre el control de la seguridad de informacion.
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Continuando con la estructura de investigacion, se procede con los
enfoques tedricos generales, para ello se definiran los conceptos bases que

respaldaran el tema central:

Sistemas: se describen como un conjunto de componentes que se integran
entre si, con la finalidad de cumplir los objetivo a través de soluciones simplificadas
y automatizadas. Asimismo, en su mayoria los sistemas son alternativas de
problemas empiricos y alternativas poco viables como la manualidad o mecanizada
(Fernandez, 2006).

Normas técnicas ISO, ITIL y CMMI: para la infraestructura y servicios TI,
es necesario contar con los siguientes criterios: alcance, restricciones, partes
interesadas, tipo de tecnologia de la informacién, la comunicacion y el tipo de
organizacion. Asimismo, son importante su implementacion en organizaciones
orientadas a servicios Tl u Outsourcing y sus dimensiones mayormente se basan
en lineamientos para la planificacién, disefio, desarrollo, implementacion y mejora
continua (Vela et al., 2019).

Sistemas de informacién: se define como la informacién procesada en el
entorno de una aplicacién o software, todos los sistemas de informacion deben ser
eficaces para lograr lo que la empresa propone como objetivos y también debe ser
eficientes para lograr dichos objetivos bajo la optimizacién de recursos ya sea
tecnoldgicos, econdmicos y humanos (Heredero, 2006). Por otro lado, los sistemas
de informacion para su buen desempefo y adecuacion a diferentes areas de una
organizacion dependen de otros softwares y hardware que permiten el

almacenamiento adecuado de dicha informacién (Guachi, 2012).

Seguridad de la informacion: se conceptualiza a partir del conjunto de
procedimientos, medidas, técnicas y herramientas que deben asegurar y reaccionar
ante cualquier atentado en contra de la informacion (Agé, 2013). La seguridad de
informacion segun la ISO 27001, cuenta con tres aspectos primordiales enfocados
a proteger: la integridad, disponibilidad y la confidencialidad de la informacion, de

igual modo hace mencidn que toda organizacion debe clasificar la informacion en
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3 tipos: critica, valiosa y sensible. En base a lo mencionado se podra establecer las
mejores alternativas y practicas para administrar y salvaguardar la informacion de
una organizacion (Mendoza, 2016). Finalmente, la adecuacién de técnicas y
medidas para el resguardo de informacion es primordial en la actualidad, ya que
una organizacion sin controles en la seguridad de su informacion se vera vulnerable

ante cualquier amenaza o0 exposicion a cualquier riesgo (Solarte, et al., 2015).

Riesgo informético: son catalogados como sucesos en realizacion a una
amenaza de dafio que dificulta el logro de las metas de una organizacion (Silva et
al., 2019). Los riesgos informéaticos dentro de las organizaciones estan divididos en
4 tipos: riesgo a la integridad, acceso, utilidad e infraestructura, a partir de
identificacion y clasificacion sera posible la ejecucion de una 6ptima medida para
gestionar la seguridad de la informacion (Téllez, 1988). Asimismo, los riesgos
informaticos son afrontados por normativas (ISO) o manuales de buenas practicas
(ITIL) que ayudan a las organizaciones a identificar y analizar las amenazas, para
exponer las vulnerabilidades (Aguilera, 2010).

Plia (2017), en su investigacion comenta que la evaluacién de riesgos
informaticos viene a ser el procedimiento por donde se proceden a identificar cuales

son las vulnerabilidades de la seguridad de informacion.

Politicas de seguridad informatica: se desenvuelven con la finalidad de
resguardar los activos informaticos de una organizacion a partir de la conservacion
de la integridad, disponibilidad y confidencialidad de la informacion (Mifsud, 2012).
Igualmente, las politicas de seguridad informatica no se basan en solo identificar
las amenazas a la que se expone una organizacion, sino también analizar el origen
de estas, ya que pueden ser tanto externas como internas (Sanchez, 2007). No
obstante, la documentacion donde se establecen las politicas de seguridad
informatica debe ser dindmica, puesto que se ajustara y mejorara constantemente

segun a las condiciones donde fueron desarrolladas (Ladino, et al., 2011).

Normas de seguridad informatica: son estandares confiables, los cuales

son supervisados por el equipo Tl de una organizacidn; estas normas son
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conformadas por un conjunto de documentos legales y técnicos donde se

establecen los lineamientos respectivos para su cumplimiento (Borbén, 2011).

Activos de informacion: son los recursos relacionados para la preparacion,
archivamiento, gestién o transmision de la informacién, a partir de ello se pueden
distinguir dos tipos de activos de informacion: activos primarios, donde se
incluye los procesos comerciales de la organizacion; y lo activos de apoyo donde
se incluye el hardware (dispositivos periféricos), software (sistemas operativos y

aplicaciones) y personas (usuarios y clientes) (Bermudez, 2015).

Amenaza informética: es toda ejecucion de acciones o elementos que
logran atentar contra la seguridad de la informacién, estas en su mayoria se deben

a la vulnerabilidad en servicios o sistemas informaticos (Chamorro, 2015).

Vulnerabilidad informatica: Es el resultado de la materializacion o
probabilidad de desarrollo de las amenazas de informacion (Silva et al., 2019).

De acuerdo con las descripciones mencionadas anteriormente, se
continuara con los enfoques tedricos especificos, en los cuales se sefialaran las

definiciones puntuales del desarrollo de la investigacion:

Sistema de gestién de seguridad de la informacién: también conocido
abreviadamente como SGSI, es considerado como un proceso de mejora continua
principalmente de los controles de seguridad de la informacién, y esta sujeta a
soportar cambios en los procesos que la organizacion defina. Asimismo, dentro de
su alcance es mantener protegida la informacién a partir de su confidencialidad,
integridad y disponibilidad (L6pez y Zamora 2015). La implementacién de un SGSI
permitira entender los riesgos al cual esta expuesta la informacion y los sistemas
que la controlan; con ello también se tendra la documentacion correspondiente la
cual seré legible para todo el personal que pertenece a la organizacién (Figueroa,
et al., 2017). Dentro de los beneficios de la implementacion de un SGSI se tiene
que: la organizacion ensefara las medidas requeridas y tomadas para la proteccion

de informacion, ademas apoyara en la toma de decisiones a partir de datos
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estadisticos, aumentando asi la credibilidad de mejora para la alta direccion,
finalmente con la implementacion se tiene opciones en la integracion con diversas
certificaciones a futuro como la ISO 9001, 14001 y OHSAS 18001 (Castillo, 2022).

ISO: sus siglas significan “Organizacion Internacional de Normalizacion”,
dentro de sus principales objetivos es ayudar a las organizaciones en su eficacia y

eficiencia de sus procesos internos y externos (Charlet, 2017).

Norma ISO 27001: internacionalmente es la norma mas usada para la
implementacion de un SGSI, actualmente la version mas usada a nivel
latinoamericano es la ISO 27001:2013, ya que se puede prevenir riesgos y mejorar
los procesos de informacion de la organizacion (Russell, 2022).

Véasquez (2020), conceptualiza que la ISO 27001, se basa en describir como

se gestiona la seguridad de informacién en una organizacion.

La estructuracion de la norma ISO 27001:2013 esta basada en las 11
clausulas del ciclo de Deming (Figura 1).
Figura 1
Estructura Norma ISO/IEC 27001:2013

[ 0. INTRODUCCION

[ 1. ALCANCE

[ 2. NORMAS PARA CONSULTA

[ 3. TERMINOS Y DEFINICIONES

[ 4. CONTEXTO DE LA ORGANIZACION

)

)

)

)

|
[ 5. UDERAZGO )

]

]

)

.

[ 6. PLANIFICACION — PLANIFICAR
[ 7. sOPORTE

( 8. OPERACION HACER

[ 9. EVALUACION DEL DESEMPERIO COMPROBAR

Nota: Cérdoba (2021)
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Para Cordova (2021), las clausulas mencionadas, tienen la siguiente
definicion: introduccion que fundamenta la consistencia de la norma internacional y
que una vez establecido podra implementarse, mantener y mejorar constantemente
un SGSI; el alcance es un estandar aplicable a cualquier organizacion; las normas
para consulta permiten la verificacion del estandar general 27001:2013; los
términos y definiciones también se verifican en base al estandar general y el
contexto de la organizacién permite enfocarse en los lineamientos y perspectivas
de la organizacién. Ademas, el area de planificacion involucra: el liderazgo sujeto a
la alta directiva de la organizacion para definir el SGSI como proceso estratégico;
la planificacion regula el desarrollo de la SGSI, gestiona riesgos y se basa en el
cumplimiento e identificacion de problemas y el soporte hace referencia a medios
importantes con el fin de lograr un éxito de la SGSI en la organizacion. Asimismo,
en la operacion (hacer) deberd implementarse la SGSI basandose en el
funcionamiento de la entidad; la evaluacion de desempefio (comprobar) indica un
andlisis comparativo entre metas y objetivos del SGSI y la mejora (actuar) que
describe los mejores métodos de mejora continua en base a la norma. Finalmente,
es importante indicar que la implementacién de la norma 1SO 27001:2013 tiene
pasos que se deben cumplir para alcanzar un adecuado SGSI en la organizacion,
lo cual permite que la empresa lleve un mejor control de seguridad de la

informacion, evitando errores.

Segun Russell (2022) la norma 1SO 27001:2013, indica las siguientes
ventajas competitivas: resolver los diferentes riesgos de la seguridad de
informacion, ejecutar las acciones preventivas necesarias, garantizar una gestion
eficiente en la seguridad de la informacion y permitir las integraciones de otros

modelos de sistemas de gestién mas simplificadas.

Para Lema y Donoso (2021), la version 2013 se divide en 14 dominios, 35
objetivos de control y 114 controles: la politica de seguridad de la informacion
permite a la organizacion a disponer reglamentos pertinentes; la organizacion de la
seguridad de la informacion indica la coordinacion de la implementacion vy
operacionalizacion en la seguridad de la informacion; la seguridad de los

recursos humanos busca que los trabajadores y clientes deben entender su nivel
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de responsabilidad para el puesto elegido; la gestion de activos debe conocer los
activos de informacion, para su correcta administracion y adecuada proteccion.
Ademas, Mamani (2020), menciona que el control de acceso permite resguardar el
acceso de informacion para que el personal visualice la informacion que solo
requiera; la criptografia asegura el uso efectivo de la confidencialidad y autenticidad
de informacidn; la seguridad fisica y ambiental permite la prevencion fisica sin

autorizacion y al no permiso del procesamiento de la informacion.

La seguridad en las operaciones asegura el uso correcto y el buen
funcionamiento de los equipos de procesamiento de la informacion; la seguridad de
las comunicaciones respalda la proteccién de informacion y los equipos que la
soportan en la red de la organizacion, la adquisicion, desarrollo y mantenimiento de
sistemas permite garantizar la seguridad informética considerado el ciclo de vida
de sistemas de informacion; las relaciones con los proveedores permite
proteger los activos valiosos de la organizacién a los que los proveedores pueden

acceder o en los que pueden influir.

Por altimo, la gestion de incidentes de seguridad de la informacion plantea
resguardar un caracter l6gico y eficiente para el ciclo de incidentes,
sucesos y vulnerabilidades; todo aspecto con respecto a la seguridad de
informacion en relacion a todas las actividades que se relacion para alcanzar el
proceso de gestion y continuidad de un negocio se plasmara en la seguridad de
informacion de los sistemas 0 medios de gestion para garantizar la mejora continua
de la organizacion y la conformidad en donde se evita la omision de los términos
legales y reglamentos pactados respecto a la seguridad de la informacion.
Finalmente, es importante indicar que, al implementarse estas normas en la
organizacioén, esta debera contar con una estructura y reglamento propio, por lo que
estos pasos son pertinentes en base a la seguridad de informacién del cliente y de

la empresa.
Ciclo de deming: también conocido como PDCA o PHVA, es una

metodologia conformada por cuatro fases: las cuales son: P- Planificar, H-Hace, V
— Verificar y A — Actuar (Cérdova, 2021).
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Espinoza (2013), menciona que el ciclo de Deming considera las cuatro
etapas que vienen a ser planear, hacer, verificar y actuar, comenta que de acuerdo

con una investigacion se puede hacer uso de 2 etapas 0 mas.

Rodriguez (2021), en su investigacion realizada, refuerza este concepto al
mencionar que cuando se implementa un SGSI bajo la ISO 27001 es necesario

usar una metodologia que tenga una evolucion constante y continua.

Figura 2

Fases de la metodologia ciclo de deming

Nota: PDCA (2020)

Dentro de las definiciones de las fases del ciclo de Deming, la norma ISO ya
plante¢ la fase de planificacion para su implementacion por tal razon, las etapas se

conceptualizan de la siguiente manera:

Planificar: incluye toda la creacion de objetivos y procesos necesarios para
lograr los Optimos resultados requeridos por la organizacion; también incluye el
analisis interno y externo del contexto de la organizacion para su futura mejora.
Asimismo, van a permitir a la organizacion tener un control autbnomo con el fin de
realizar un analisis minucioso y poder obtener resultados positivos para el bienestar

de la empresa (Cérdova, 2021).
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Hacer: la ISO 27001:2013 indica que la organizacion debe implementar los
procesos importantes y controlarlos a partir del cumplimiento de los objetivos
centrales de la seguridad a través del tratamiento de riesgos de la seguridad de la
informacion. Ademas, implica que en base al conocimiento de riesgos de seguridad
se implementen métodos y normas para prevencion de ciberataques y perdida

parcial o total de informacion clasificada (Garcia, 2018).

Verificar: En el capitulo 9 de la ISO 27001:2013, sefiala que la evaluacion
periodica del desarrollo de la seguridad de la informacion es importante para
garantizar la eficacia del SGSI. Asimismo, es importante destacar que llevar a cabo
la implementacion de la norma ISO 27001:2013 va a permitir tener una mayor
influencia en el control de seguridad (Cérdova, 2021).

Actuar: Se pretende prevenir circunstancias no deseadas, para asi mejorar
la ejecucién del SGSI a través de acciones innovadores y correctivas. Asi pues, es
importante indicar que el control de la seguridad de la informacién busca resguardar

toda la informacién propia de la organizaciéon (Garcia, 2018).

Finalmente, para la argumentacion correspondiente a las dimensiones de la

variable, se definirdn las dimensiones correspondientes:

Para la variable independiente; implementacién de Norma ISO 27001:2013,
segun el manual de apoyo ISO 27001:2013, referenciado sefiala que es una norma
basada en la seguridad y la informacibn que se requiera asegurar la
confidencialidad. Asimismo, el plasmar esta norma permite disponibilidad de la
informacion en la organizacién y de los sistemas, lo cual sera de gran importancia
en la entidad (Cordova, 2021).

Planificacion: comprende los contextos de la organizacion, donde se define
los alcances del SGSI; liderazgo, donde se establece roles y responsabilidades
para la seguridad de la informacion; planificacion, donde se realiza el plan de
tratamientos de riesgos; apoyo, donde se verifica la disponibilidad de Ila

documentacion y concientizacion de las nuevas medidas adoptadas. Ademas, la
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planificacion en la organizacion va a permitir tener un orden en la secuencia a seguir

y asi evitar riesgos (Cardona y Restrepo, 2020).

Ejecucion: sefala el funcionamiento para la implementacion de evaluacion
y tratamiento de riesgos. Asimismo, se vera la ejecucion luego de plasmar la norma
ISO 27001:2013, en base a los puntos establecidos el control de la seguridad de

informacion estara mejor implementada (Fermin, 2015).

Verificacion: indica los requerimientos para evaluar y analizar los objetivos
de la organizacion. Ademas, se indica que deberan ser constantemente evaluados
y verificados los items necesarios para cumplir con el control de la seguridad de
informacion (Cardona y Restrepo, 2020).

Mejora continua: define los requerimientos para las correcciones
necesarias para un avance innovador. Es decir, se deberan subsanar los errores
cometidos y llegar a mejorarlos para el correcto funcionamiento de la organizacién
(Cordova, 2021).

Por otro lado, en la variable dependiente; control de seguridad de la
informacioén, segun Mejia (2020), se define como las medidas o procedimientos
dedicados a resguardar toda la informacion con la finalidad de asegurar la
continuidad de una organizacion; no obstante, sefiala 4 soportes primordiales para
la informacion. Ante lo mencionado seran consideradas las presentes

caracteristicas como dimensiones para la presente investigacion.

Disponibilidad: Es la respuesta de los recursos actos para mostrar la
informacion, a quien este autorizado y tenga la facultad de administrarlo. Sin
embargo, se indica que todo el personal encargado debe estar capacitado y asi
poder prevenir errores para la entidad (Mejia, 2020).

Adaptabilidad: Refiere a las condiciones como la capacidad y espacio que

debe someterse la informacion para incorporarse a nuevas alternativas. Ademas,
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se debera tener el espacio adecuado para almacenar la informacion y asi poder
tener un resguardo en caso este se vea afectado (Mejia, 2020).

Accesibilidad: Se basa en el tiempo de respuesta al que est4 sometida la
informacion, este debe ser inmediato y sostenible a pesar de que exista mayor
volumen de informacion. Sin embargo, ante un evento de riesgo es imperativo que
el tiempo de accion o recuperacion sea el menor posible con el fin de evitar malestar

en el usuario y en la empresa (Mejia, 2020).

Resguardo: Congrega desde la frecuencia, capacidad, privilegios y entorno
en que se debe realizar una copia de la informacion. Asi mismo, tener un resguardo
de la informacién total de la empresa seria un soporte vital, porque evitara perder
parcial o totalmente informacion clasificada (Mejia, 2020).
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Il METODOLOGIA

3.1 Tipoy disefio de investigacion

La investigacion es de tipo aplicada, mientras que la basica es empleado para el
desarrollo de nuevos conocimientos, mientras que la investigacion aplicada,
también llamada investigacion tecnoldgica, permite mejorar o perfeccionar el
funcionamiento de lo ya existente, como son los sistemas, reglas, procesos o
reglas; asimismo permite calificar la solucion de la problemética basandose en ver
si es eficaz o ineficaz, eficiente o deficiente y no en respuestas simples como si, no

o probable (Hernandez et al., 2018).

Para el enfoque de investigacion la actual investigacion es de naturaleza
cuantitativa porque las variables deben ser observable y medibles, asimismo
el proceso va, de lo general a lo especifico, permitiendo dividir las variables en

partes segun las dimensiones medidas (Arias, 2021).

El disefio de investigacién fue preexperimental ya que las variables son
manipulables y se verificara la causalidad una de otra, ademas se usoé el tipo
transversal ya que se realiz6 la manipulacién de variables en un mismo momento
(Hernandez et al.,, 2018); por ultimo, se precisa que la investigacion fue
correlacional ya que implican la manipulacion de la variable independiente y los
efectos que puedan que este generar sobre la variable dependiente, por tal se usara

el siguiente esquema de investigacion:

GRe = Oo1 X 02
Donde van a indicar los diferentes items para el esquema de la investigacion:
el GRe (grupo experimental) se indica para el control de seguridad informatica; el
O1 (prueba Pretest) son los valores de los indicadores medidos (antes de la
implementacion); el X (condicion) es la implementacion de la ISO 27001:2013 y el
02 (post-test) son los valores de los indicadores medidos después de la
implementacion (Hernandez et al, 2018).
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3.2 Variables y operacionalizacion

Variable independiente: norma ISO 27001:2013.

Definicibn conceptual: se centra como guia de buenas préacticas para el
desarrollo y ejecucion de procedimientos que regularan la seguridad de la
informacion contra diferentes amenazas; ademas, con su implementacion se podra
garantizar la estabilidad, competitividad y oportunidad en el mercado empresarial
(Silva et al, 2019)

Definicion operacional: es la ejecucién de los términos relacionados a la
seguridad informatica con relacién a la empresa, ya que a partir de ello se disefiara

un plan de trabajo aplicado a la consultoria privada.

Indicadores: segun Silva et al.,, (2019) la estructura de norma ISO
27001:2013, cuenta con 10 clausulas, de las cuales desde la clausula 5 a 10

cuentan con dimensiones relacionadas.

Tabla 1
Variable independiente
Dimension Indicadores
Liderazgo
Planificacion Planificacion
Soporte
Ejecucion Operacion
Verificacion Evaluacion del desempefio
Mejoramiento Mejora - continuidad

Escala de medicion: debido a que la variable independiente es de tipo cuantitativa,
se aplicara la escala Likert, donde cada indicador expresa solo una cualidad segun

Su existencia: no existe, inicio, en desarrollo y completada.
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Variable dependiente: control de seguridad de informacion.

Definicion conceptual: tiene como propésito la proteccion de todos los
activos que involucren la informacion de la empresa, esto comprende desde los
sistemas, aplicaciones, infraestructura, datos y equipos; para garantizar y minimizar
costos ante posibles dafios por alguna amenaza se requiere establecer politicas y

planes de seguridad TI (Silva et al., 2019).

Definicion operacional: es la proteccion de la informacion, a partir de las
buenas practicas establecidas por algunas metodologias o normas ya establecidas

en el campo de seguridad TI.

Indicadores: segun Mejia (2020); se basa en las dimensiones de
disponibilidad, adaptabilidad, accesibilidad y resguardo, actualmente estas cuentan

con caracteristicas las cuales permiten su medicion.

Tabla 2

Variable dependiente

Dimension Indicadores

Tiempos de acceso
Disponibilidad Tipos de acceso
Politicas de acceso
Crecimiento de informacion
- Adaptacion de nuevas tecnologias
Adaptabilidad o .
Espacio disponible
Capacidad de almacenamiento fisico

Acceso a consultas

Accesibilidad
Tiempo de respuesta
Respaldo de seguridad
Almacenamiento del respaldo de
Resguardo seguridad

Acceso al respaldo de seguridad

Seguridad fisica
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Escala de medicion: debido a que la variable dependiente es de tipo
cuantitativa, se aplicara la escala de Likert, donde cada indicador expresa solo una
cualidad segun su experiencia en uso: nunca, casi nunca, a veces, casi siempre y

siempre.

3.3 Poblacion, muestray muestreo

Poblacién: para Arias (2021), se considera como el conjunto finito o infinito
de actores bajo caracteristicas semejantes, la poblaciéon se encuentra constituida
por un total de 78 trabajadores que laboran en la consultoria privada ver tabla 1,

ademas que tengan estos criterios de seleccion:

Criterios de seleccidén
Criterios de inclusién: Todos los profesionales (técnicos y titulados) que

acepten participar en el estudio.

Criterios de exclusiéon: Todos los no profesionales (técnicos y titulados)

gue no han sido participes en el estudio.

Muestra: segun Arias (2021) sefiala que, si una poblacion (N) es pequefia o
reducida, se permite considerar en su totalidad para la muestra; por tal, En vista
qgue la poblacion es de 78 trabajadores, se considera el total de este para la

muestra.

De acuerdo con Mucha et al (2021), la muestra es una parte del universo de
datos, para calcular estos datos se sigue procedimientos a través de foérmulas
estadisticas.

Muestreo: para Arias (2021), se considera como una técnica, la cual permite
estudiar a la muestra, para su distribucion esta puede ser probabilistico y no

probabilistico; El presente estudio es probabilistico aleatorio simple.
3.4 Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos: Para el planteamiento del presente estudio no

se requiere considerar técnicas expertas 0 mas recientes, para ello se considerara
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la mas apropiada para la variable dependiente Arias (2021). Es importante indicar
que se utilizara la observacion como parte de la técnica de estudio, por lo que las
variables deben estar conceptualizadas y evaluadas antes de iniciar la recoleccién
de datos.

Instrumento: La encuesta como técnica permite la recopilacion de datos
entrevistando a los encuestados para proporcionar la informacién necesaria
para una investigacion. Arias (2021). Es decir, es una técnica comunmente utilizada
en las ciencias sociales, y con el tiempo se ha expandido ala investigacion
cientifica. Por lo que, es importante mencionar que es un instrumento que logra
adquirir resultados con datos observables que el investigador tiene pensado, y se
obtiene a través de los indicadores establecidos por cada dimension de la variable

de estudio.

Se deben cumplir los siguientes criterios para seleccionar las encuestas
como un método entre los métodos cuantitativos, segun Hernandez, et al., (2018)
la encuesta debera incluir: las dimensiones de la variable y pregunta de
investigacion; el instrumento debe tener criterios de confiabilidad y validez para ser
usado. Ademads, debe siempre plantearse preguntas abiertas y deben ser
segmentadas a partir de conceptos sélidos. Por ultimo, los resultados de la
encuesta siempre terminan con tabla de frecuencias; ademds, debe usar

estadisticas descriptivas e inferenciales para revelar resultados.

Una encuesta es una pregunta que un investigador hace por
escrito u oralmente a una parte de la poblacion, conocida como muestra
de poblacién, para obtener informacién sobre lo que estd estudiando (Caballero,
2021).

Instrumentos paralarecoleccion de datos: ante la definicion de encuesta,

el cuestionario es el instrumento para la recoleccion de datos.

Cuestionario: Este tipo de instrumento tiene un conjunto de interrogantes

que se enumeran en formatos con multiples alternativas para sus respuestas
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posibles para la persona que es encuestada, asi mismo se debe tener presente que
no existe respuesta correcta o incorrecta, toda respuesta realizada produce

diferentes resultados (Arias, 2021).

Los resultados de un cuestionario conducen siempre a la verificacion de las
hipotesis planteadas previamente por el investigador y una de sus principales
caracteristicas es que ésta se encuentre estandarizada y todas las preguntas sean
dirigidas a un unico objetivo.

El tipo de cuestionario a usar sera el politdbmico, debido a que utiliza la

escala de Likert, y se tiene de tres a mas opciones.

Validez y confiabilidad de los instrumentos
Para, Arias (2021). la validacion de un instrumento se refiere cuando este
puede medir el valor de la variable, a partir de la validacion se puede determinar si

el instrumento es confiable o no.

Para el presente contexto de la investigacion, se hizo la validacién del
instrumento por cada variable, a partir de los juicios de 03 profesionales.

La presente tabla 3 se visualiza la concordancia de los expertos

consideraron que para su aprobacion de las dimensiones deben oscilar entre

“Desarrollo” y “Completado” ya que se estaria implementando la ISO 27001:2013.
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Tabla 3

Validez del instrumento para las dimensiones de la variable dependiente

Experto Controles para el instrumento de medicién Condicidn
No Inicio Desarrollo Completado
existe
Dr. Marlon
Frank Acuia
Benites - - X X Aplicable

Mg. Giancarlo

Sanchez - - X X Aplicable
Atuncar

Mg. Juan

Orlando Pérez - - X X Aplicable
Alvarado

Fuente: Consultora SYSLCI

En la tabla 3 se visualiza la evaluacidon de expertos que se realizo para el
presente estudio, se puede observar que los tres expertos han considerado la
condicién como aplicable en lo que respecta la medicion de instrumentos, asi como
también se muestra la concordancia que han tenido los expertos ya que han
considerado que para la aprobacion de las dimensiones estos deben oscilar entre
" casi siempre" y " siempre”, debido a que de esta manera existira un control

adecuado en lo que respecta a la seguridad de informacion.
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Tabla 4

Validez del instrumento para los dimensiones de la variable independiente

Experto Controles para el instrumento de Condicion
medicion
Nunca  Casi A Casi Siempre

Nunca Veces Siempre

Dr. Marlon
Frank Acuia - - - X X Aplicable

Benites

Mg. Giancarlo

Sanchez - - - X X Aplicable
Atuncar

Mg. Juan

Orlando Pérez - - - X X Aplicable
Alvarado

Fuente: Consultora SYSLCI

Segun, Arias (2021) en referencia a la confiabilidad del instrumento, es el

nivel en que el mismo objeto medido genera el mismo resultado.

Para Villavicencio et al (2019) la confiabilidad viene a ser la capacidad por el

cual se repite una medida bajo las mismas condiciones.

En la actual investigacion, se considera confiable el instrumento empleado
ya que los 03 expertos se asemejan a un mismo resultado, asimismo se afianzara
dicha confiabilidad a partir de la evaluacién del coeficiente en el alfa de Cronbach,

en el software de estadistica SPSS 25.
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Tabla b

Escala de confiablidad

Escalabilidad Nivel de confiabilidad
<a0.9 Muy aceptable
Entre 0.8 a 0.89 Aceptable
Entre 0.7 a 0.79 Baja
>a 0.69 Inaceptable

Fuente: Arias (2021)

3.5 Procedimientos

La presente investigacion realizé los siguientes procedimientos:

Se inicia realizando el procedimiento para recolectar los datos por parte de
los especialistas de la empresa, entre ellos auditores, gerentes y personal
administrativo de la consultora privada SYSLCI, ademas se explicaron los objetivos
alcanzados por el trabajo de investigacion. las dimensiones e indicadores utilizados
para cada una de las variables identificadas y como se alinean con el tema central
de los controles de seguridad de la informacién.

Después de obtener el consentimiento de los consultores, se planificaron las
actividades a realizar, se definieron cuales seran las herramientas de recopilacion

de datos y se definio el software para procesar los datos recopilados.
Luego se procedié a formular los objetivos de la investigacion, se procede a
buscar y revisar las referencias bibliograficas que sustentaran la respuesta de la

investigacion.

Posteriormente de la aprobacion de los expertos, se realizé una encuesta

virtual entre los profesionales, utilizando herramientas de medicion de variables,
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siendo todos los datos recopilados ingresado en el software estadistico SPSS

Statistics 23.0 para luego ser tratados estadisticamente.

Finalmente, se procedi6 a evaluar los datos que han sido obtenidos y en
razon a ello se procedié con la elaboracion de los cuadros para ser explicados

evaluando las hipotesis establecidas en el trabajo de investigacion.

3.6 Método de anélisis de datos
Los instrumentos utilizados para el trabajo de investigacion fueron aprobados por
los expertos para confirmar la confiabilidad, ademas de determinar si el instrumento

es confiable y confiable se determind el Alfa de Cronbach (Tuapanta, 2017).

El valor minimo aceptable para el coeficiente alfa de Cronbach es 0,7; por
debajo de este valor la consistencia interna de la escala utilizada es minima
(Tuapanta, 2017).

El presente estudio de investigacion utiliza un enfoque cuantitativo, el uso de
herramientas de recoleccién de datos y la determinacién de la validez de las

hip6tesis especificas de cada indicador.

Se utiliza el uso de estadistica descriptiva para determinar niveles, ademas
del uso de estadistica inferencial para comparar hipétesis dadas por estimaciones

de parametros (Wang et al., 2019).

3.7 Aspectos éticos

Este estudio es de mi autoria, ya que el proceso de realizar la recoleccion, el
procesamiento e interpretacion los datos fue realizada bajo criterio e interpretacion,
las fuentes bibliograficas utilizadas en el estudio se citan de acuerdo con los
estandares de la American Psychological Association (APA) 7ma Edicion. Ademas,
la presente tesis de investigacion es evaluado dentro del programa “Turnitin” para
la elaboracion de un informe original con base en la Resolucion de Investigacion de

la Vicerrectoria N° 008-2017-VI/UCV. Asimismo, se han seguido las instrucciones
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solicitadas por la Universidad Cesar Vallejo segun Acuerdo Rectoral N° 0089-
2019/UCV.

Por ultimo, se utilizaron cuestionarios para recopilar datos como parte de un
cuestionario para profesionales de la consultoria bajo la aprobacién de la gerencia
general de SYSLCI.

3.8. Metodologia de desarrollo para laimplementacion de la ISO 27001

Se utilizé la metodologia Deming, se pone de conocimiento que la ISO 27001
no refiere ni sugiere que tipo de metodologia se debe de usar, sin embargo, este
tipo de metodologia se adapta a las hormas para realizar un sistema de gestion de
seguridad de informacion. Este tipo de metodologia permitié enfocar las fases de
planificar, hacer, verificar y actuar en el presente estudio, con la finalidad de
alcanzar la mejora continua de los procedimientos que la empresa ya cuenta, se ha
establecido una lista de politicas de seguridad que la empresa adopte para cumplir
los requisitos de una ISO 27001 (ver anexo 4).
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IV.  RESULTADOS

4.1 Estadistica descriptiva.

Se realizd el calculo de los estadisticos descriptivos e inferencial para las 4
dimensiones con respecto al control en la seguridad de informacion. Las
dimensiones analizadas son los siguientes: la disponibilidad de la informacion, la
adaptabilidad de informacién, accesibilidad de la informacion, resguardo de la
informacion. A continuacién, se procede a describir la estadistica descriptiva e

inferencial.

Tabla 6

Estadisticos descriptivos

Desviacion
N Minimo Maximo Media estandar
Disponibilidad Pre 78 ,00 25,00 13,0385 6,40504
Disponibilidad Post 78 75,00 100,00 87,3718 6,50496
Adaptabilidad Pre 78 ,00 25,00 12,5641 5,90749
Adaptabilidad Post 78 75,00 100,00 87,6923 6,38038
Accesibilidad Pre 78 ,00 25,00 12,9487 6,04936
Accesibilidad Post 78 75,00 100,00 87,8462 7,15882
Resguardo Pre 78 ,00 20,00 ,3205 2,30467
Resguardo Post 78 75,00 95,00 87,3718 5,07888

N valido (por lista) 78

Se visualiza en la tabla 6 el valor de las medias de las cuatro dimensiones
analizadas, se puede evidenciar que en las cuatro dimensiones se mejoro el control
de seguridad de informacion, por lo tanto, existe una mejora entre pre-test y post-

test.
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Figura 3

Disponibilidad de la informacion (Dimension 1)
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En la figura 3; se puede comprobar que antes de la implementacién de la

Fuente: elaboracién propia

ISO 27001:2013, un 59 % obtuvo una percepcién “Muy bajo” y un 41%
obtuvo la percepciéon de “Bajo” referente a la disponibilidad de informacion para
control de seguridad de informacion; por otro lado, después de la implementacion
de la ISO 27001:2013, se obtuvo un 91% de percepcidén de mejora considera “Muy
Alto” en el control de seguridad de informaciéon y un 9 % consideré “Alto”. Por
consiguiente, se afirma que al aplicar la I1ISO 2701:2013 la disponibilidad de
informacion con la que cuenta la empresa ha sido mas que la esperada, ahora los
usuarios con privilegios en el sistema de gestion podran conocer de forma segura

la informacién existente en la empresa.
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Figura 4

Adaptabilidad de la informacién (Dimensién 2)
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En la figura 4; se puede comprobar que antes de la implementacion de la
ISO 27001:2013, un 78 % obtuvo una percepciéon “Muy bajo” y 22% la percepcién
de “Bajo” referente a la adaptabilidad de la informacion para el control de seguridad
de informacion; por otro lado, después de la implementacion de la ISO 27001:2013,
se obtuvo un 82% de percepciéon mejora “Muy Alto” en el control de seguridad de

informacion y un 18% considero “Alto”.

De acuerdo al analisis realizado se afirma que gracias a la implementacion
de la ISO 27001:2013, la empresa al tener una adaptabilidad de informacion
consistente esta se encuentra preparada para cualquier tipo de cambio que ocurra

en el tiempo, por consiguiente, respondera al cambio de forma flexible.
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Figura 5

Accesibilidad de la informacion (Dimension 3)
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Fuente: elaboracion propia

En la figura 5; se puede comprobar que antes de la implementacion de la
ISO 27001:2013, un 67 % obtuvo una percepcion “Muy bajo” y 33 % la percepcidn
de “Bajo” referente a la accesibilidad de la informacién para control de seguridad
de informacion; por otro lado, después de la implementacion de la ISO 27001:2013,
se obtuvo un 88 % de percepcion mejora “Muy Alto” en el control de seguridad de

informacién y un 12 % consideré “Alto”.

De los datos analizados se concluye que debido a la implementacion de la
ISO 27001:2013 la empresa mejoré considerablemente la accesibilidad de su
informacion, esto debido gracias que se realizaron controles de seguridad tales
como encriptacion de datos, contrasefias seguras y usuarios con privilegios para
obtener informacion de la empresa.
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Figura 6

Resguardo de la informacion (Dimension 4)
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En la figura 6; se puede comprobar que antes de la implementacion de la
ISO 27001:2013, un 99 % obtuvo una percepcion “Muy bajo” y 1 % la percepcion
de “Bajo” referente al resguardo de la informacién para el control de seguridad de
informacion; por otro lado, después de la implementacién de la ISO 27001:2013, se
obtuvo un 83 % de percepcion mejora “Muy Alto” en el control de seguridad de

informacion y un 17 % considero “Alto”.

Se concluye de acuerdo con lo datos analizados que gracias a la
implementacion de la ISO 27001:2013, la empresa mejoro el resguardo de la
informacion, esto debido a que ahora la empresa realiza copias de seguridad de la
informacion periédicamente, las copias de respaldo se estan guardando en discos

duros con copia a espacios en la nube.
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4.2 Pruebade normalidad:

La variable dependiente control de seguridad de informacién en la presente
investigacion cuenta con 4 dimensiones especificas, por tal se obtendrd los
resultados correspondientes de cada una de ellas, también es preciso sefialar que

se entiende por:

Ho: Hipdtesis nula

Ha: Hipdtesis alternativa, entonces para:

Hipotesis general: La norma ISO 27001:2013 mejorara el control de

seguridad de informacioén en la consultoria privada.

Prueba de normalidad

Ho = El control de seguridad de informacion tiene distribucion normal

Ha = El control de seguridad de informacién no tiene distribucion normal

Para el célculo de la prueba de normalidad de la hipétesis general, se usaron
los datos recopilados del control de seguridad de informacién, pre-test y post-test

implementacion de la ISO 27001.

Tabla 7

Pruebas de normalidad hipétesis general

Kolmogorov-Smirnov? Shapiro-Wilk

Estadistico gl Sig.  Estadistico gl Sig.

Control de seguridad de , 153 78 ,000 973 78 097
la informacién Pre
Control de seguridad de ,089 78 ,200" ,978 78 ,207

la informacion Post

En la tabla 7, se puede evidenciar que se usaron 78 grados de libertad (gl),
por tal; este al ser mayor a 30 se empled la prueba de Kolmogorov-Smirnov.
Asimismo, al tener un nivel de significancia (Sig.) inferior a 0.05 y otro mayor a 0.05,

se procede a rechazar la Ho; es decir, el control de seguridad de informacion no

38



sigue una distribucion normal y se requiere un andlisis no paramétrico bajo la

prueba estadistica de rangos wilcoxon.

Hipotesis especifica 1: La norma ISO 27001:2013 gestiona correctamente
la disponibilidad de la informacion para el control de seguridad de informacion.

Prueba de normalidad

Ho = La disponibilidad de informacién tiene distribucion normal

Ha = La disponibilidad de informacién no tiene distribucidon normal

Para el célculo de la prueba de normalidad de la hipoétesis 1, se usaron los
datos recopilados de la dimension “disponibilidad” de informacion pre y post

implementacion de la ISO 27001.

Tabla 8
Pruebas de normalidad Hipoétesis especifica 1
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.

Disponibilidad ,234 78 ,000 ,866 78 ,000
Pre
Disponibilidad ,218 78 ,000 ,899 78 ,000
Post

gl= Grados de Libertad
Sig. = P = Significancia

En la tabla 8, se puede evidenciar se usaron 78 grados de libertad (gl), por
tal; este al ser mayor a 30 se empleé la prueba de Kolmogorov-Smirnov. Asimismo,
los niveles de la significancia (Sig.) son menores a 0.05, por lo que se procede a
rechazar la Ho; es decir la “Disponibilidad” de la informacion no sigue una
distribucion normal y se requiere un analisis no paramétrico bajo la prueba
estadistica de rangos de wilcoxon.

Hipotesis especifica 2: La norma ISO 27001:2013 gestiona correctamente
la adaptacién de la informacién para el control de seguridad de informacién

Prueba de normalidad

Ho = La adaptabilidad de informacién tiene distribucion normal

39



Ha = La adaptabilidad de informacién no tiene distribucién normal
Para el célculo de la prueba de normalidad de la hipétesis 2, se usaron los
datos recopilados de la dimension “adaptabilidad” de informacién pre-test y post-

tes implementacion de la ISO 27001.

Tabla 9

Pruebas de normalidad Hipotesis especifica 2

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Adaptabilidad Pre ,186 78 ,000 ,929 78 ,000
Adaptabilidad Post ,163 78 1,000 ,932 78 ,000

En la tabla 9, se puede evidenciar se usaron 78 grados de libertad (gl), por
tal; este al ser mayor a 30 se empled la prueba de Kolmogorov-Smirnov. Asimismo,
los niveles de la significancia (Sig.) son menores a 0.05, por lo que se procede a
rechazar la Ho; es decir la “Adaptabilidad” de la informacion no sigue una
distribucion normal y se requiere un andlisis no paramétrico bajo la prueba

estadistica de rangos de wilcoxon.

Hipotesis especifica 3: La norma ISO 27001:2013 gestiona correctamente
la accesibilidad de la informacién para el control de seguridad de informacion

Prueba de normalidad

Ho = La accesibilidad de informacion tiene distribucion normal

Ha = La accesibilidad de informacion no tiene distribucion normal

Para el célculo de la prueba de normalidad de la hipétesis 3, se usaron los
datos recopilados de la dimensién “accesibilidad” de informacién pre-test y post-
test implementacion de la ISO 27001.
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Tabla 10

Pruebas de normalidad Hipotesis especifica 3

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Accesibilidad Pre 221 78 ,000 ,894 78 ,000
Accesibilidad Post ,200 78 ,000 ,905 78 ,000

En la tabla 10, se puede evidenciar se usaron 78 grados de libertad (gl), por
tal; este al ser mayor a 30 se empleé la prueba de Kolmogorov-Smirnov. Asimismo,
los niveles de la significancia (Sig.) son inferiores a 0.05, por lo que se procede a
rechazar la Ho; es decir la “Accesibilidad” de la informacion no sigue una
distribucion normal y se requiere un andlisis no paramétrico bajo la prueba

estadistica de prueba de rangos de wilcoxon.

Hipotesis especifica 4: La norma ISO 27001:2013 gestiona correctamente

el resguardo de la informacion para el control de seguridad de informacion

Prueba de normalidad
Ho = El resguardo de informacion tiene distribucion normal

Ha = El resguardo de informacién no tiene distribucién normal

Para el célculo de la prueba de normalidad de la hipétesis 4, se usaron los
datos recopilados de la dimension “Resguardo” de informacion pre-test y post-test

implementacion de la 1ISO 27001.

Tabla 11

Pruebas de normalidad Hipotesis especifica 4

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Resguardo Pre 517 78 ,000 ,124 78 ,000
Resguardo Post ,218 78 ,000 ,894 78 ,000
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En la tabla 11, se puede evidenciar se usaron 78 grados de libertad (gl), por
tal; este al ser mayor a 30 se empled la prueba de Kolmogorov-Smirnov. Asimismo,
los niveles de la significancia (Sig.) son menores a 0.05, por lo que se procede a
rechazar la Ho; es decir el “Resguardo” de la informacion no sigue una distribucion
normal y se requiere un analisis no paramétrico bajo la prueba estadistica de rangos

de wilcoxon.

4.3 Prueba de Confiabilidad
Para obtener la confiabilidad fue necesario realizar 10 cuestionarios de prueba
piloto con profesionales elegidos aleatoriamente, asimismo para el calculo del valor
del coeficiente de confiabilidad se us6 el ALFA DE CROMBACH, debido a que se
usa una escala politdmica (Mas de 2 opciones a elegir) en las respuestas del
instrumento — cuestionarios.

Regla de decision:

Si: a > =0.7000, Se aprueba la confiabilidad del instrumento.

Tabla 12
Estadistica de fiabilidad
Alfa de N de
Cronbach  elementos
,938 10

A raiz de los resultados encontrados en la tabla 12, se determina que se
aprueba la confiabilidad del instrumento en lo que respecta a la variable
dependiente “Control de seguridad de informacion”, ya que es mayor a 0.700; a su
vez se detalla que, al tener nivel de confiabilidad de 0.938, se considera como “Muy

Confiable” segun la tabla 4.

4.4  Pruebade contraste
Hipotesis General
Ho = La norma ISO 27001:2013 no mejorara el control de seguridad de

informacion en la consultoria privada.
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Ha = La norma ISO 27001:2013 mejorara el control de seguridad de
informacion en la consultoria privada.
Regla de decision:

Si p <=0.05, Se rechaza la hipétesis nula (Ho)

Tabla 13

Estadisticos de contraste — Hipotesis general

Control de seguridad de la
informacion Post
Control de seguridad de la
informacion Pre
z -7,684°
Sig. asintotica(bilateral) ,000

En la tabla 13, correspondiente a la prueba de rangos de Wilcoxon, se
determina que la significancia en el control de seguridad de informacion es menor
al 0.05, por lo que se procede a rechazar la hipotesis nula, concluyendo que la
norma 1SO 27001:2013 mejorara el control de seguridad de informacién en la

consultoria privada.

Hipotesis especifica 1.:

Andlisis inferencial

Ho = La norma ISO 27001:2013 no gestiona correctamente la disponibilidad
de la informacion para el control de seguridad de informacion.

Ha = La norma ISO 27001:2013 gestiona correctamente la disponibilidad de
la informacién para el control de seguridad de informacion.

Regla de decision:

Si p <=0.05, Se rechaza la hipotesis nula (Ho)
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Tabla 14

Estadisticos de contraste — Hipotesis especifica 1

Disponibilidad Post
Disponibilidad Pre
z -7,696°
Sig. asintotica(bilateral) ,000

En la tabla 14, correspondiente a la prueba de rangos de Wilcoxon, se
determina que la significancia en la “disponibilidad” de la informacién es inferior al
0.05, por lo que se procede a rechazar la hipétesis nula, concluyendo que la norma
ISO 27001:2013 gestiona correctamente la disponibilidad de la informacién para el

control de seguridad de informacion.

Hipotesis especifica 2:

Andlisis inferencial

Ho = La norma ISO 27001:2013 no gestiona correctamente la adaptabilidad
de la informacion para el control de seguridad de informacion.

Ha = La norma ISO 27001:2013 gestiona correctamente la adaptabilidad de
la informacién para el control de seguridad de informacion.

Regla de decision:

Si p < =0.05, Se rechaza la hipotesis nula (Ho)

Tabla 15
Estadisticos de contraste — Hipétesis especifica 2
Adaptabilidad Post -
Adaptabilidad Pre
z -7,718
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

De la tabla 15, correspondiente a la prueba de rangos de Wilcoxon, se

determina que la significancia en la “adaptabilidad” de la informacion es inferior al
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0.05, por lo que se procede a rechazar la hipétesis nula, concluyendo que la norma
ISO 27001:2013 gestiona correctamente la adaptabilidad de la informacion para el

control de seguridad de informacién.

Hipotesis especifica 3:

Andlisis inferencial

Ho = La norma ISO 27001:2013 no gestiona correctamente la accesibilidad
de la informacion para el control de seguridad de informacion.

Ha = La norma ISO 27001:2013 gestiona correctamente la accesibilidad de
la informacién para el control de seguridad de informacion.

Regla de decision:

Si p <=0.05, Se rechaza la hipétesis nula (Ho)

Tabla 16
Estadisticos de contraste — Hipétesis especifica 3
Accesibilidad Post -
Accesibilidad Pre
z -7,694°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

En la tabla 16, correspondiente a la prueba de rangos de Wilcoxon, se
visualiza que la significancia en la “accesibilidad” de la informacién es menor al
0.05, por lo que se rechaza la hipétesis nula, concluyendo que la norma ISO
27001:2013 gestiona correctamente la accesibilidad de la informacion para el

control de seguridad de informacion.
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Hipotesis especifica 4:

Andlisis inferencial

Ho = La norma ISO 27001:2013 no gestiona correctamente el resguardo de
la informacién para el control de seguridad de informacion.

Ha = La norma ISO 27001:2013 gestiona correctamente el resguardo de la

informacion para el control de seguridad de informacion.

Regla de decision:

Si p < =0.05, Se rechaza la hipotesis nula (Ho)

Tabla 17

Estadisticos de contraste — Hipotesis especifica 4

Resguardo Post -
Resguardo Pre
Z -7,744b
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

En la tabla 16, correspondiente a la prueba de rangos de Wilcoxon, se
determina que la significancia en el “Resguardo” de la informacion es menor al 0.05,
por lo que se procede a rechazar la hipétesis nula, concluyendo que la norma ISO
27001:2013 gestiona correctamente el resguardo de la informacion para el control

de seguridad de informacién.
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V. DISCUSION

A raiz de los resultados mostrados en la presente investigacion, se logro alcanzar
una mejora significativa en las cuatro dimensiones desarrollados con respecto a la
variable dependiente control de la seguridad de informaciéon luego de realizar la
implementacion de la norma ISO27001 en una consultoria privada, Lima 2023. En
cuanto a la hipotesis general, se indica que la norma ISO 27001:2013 mejora el
control de seguridad de informacion en el consultorio privado; debido a que estas
variables presentan un nivel de significancia de p=0,000 (p<0,05); se rechaza la
hipétesis nula y se acepta la hipotesis alterna; por consiguiente, se afirma que la
norma ISO 27001:2013 mejora el control de seguridad de informacién en la
consultoria privada. Asi como también la investigacion sefiala que la
implementacion de la norma 1SO27001 conlleva un mejor control, seguridad y

confidencialidad respecto a la informacion de cada organizacion.

Para la dimension 1: disponibilidad de la informacion

Segun los datos obtenidos después de la implementacion de la norma ISO 27001
se logré un aumento de la percepcion sobre la correcta gestion del control de la
seguridad de informacion. El analisis descriptivo del primer indicador se realizé
mediante encuestas a 78 profesionales, en los cuales se observé un aumento de

91% luego de la aplicacién de la norma ISO 27001.

Al realizar la comparacion de los valores se observdé que antes de la
implementacion de la ISO 27001:2013, un 59 % obtuvo una percepcién “Muy bajo”
y 41% la percepcion de “Bajo” referente a la disponibilidad de informacion para
control de seguridad de informacion; por otro lado, después de la implementacion
de la ISO 27001:2013, se obtuvo un 91% de percepcién de mejora “Muy Alto” en el
control de seguridad de informacién y un 9 % considero “Alto”.

Para el analisis inferencial se uso la prueba de Kolmogorov - Smimov la cual
arrojo que los datos analizados siguen una distribucién no paramétrica. Para el
contraste de hipétesis se uso la prueba de rangos de Wilcoxon, en la tabla 7 se
observa que el valor de Z es -7,684, y se tiene un valor de significancia 0,000, lo

gue confirma el rechazo a la hipodtesis nula 'y se acepta la hipotesis alterna, llegando
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a la conclusion que con la norma ISO 27001:2013 gestiona correctamente la

disponibilidad de la informacion para el control de seguridad de informacion.

Los resultados hallados guardan relacion con la investigacion desarrollada
por Mejia (2020), donde se evidencio un avance favorable de 60% al aplicarse la
norma 1SO 27001 para la disponibilidad de la informacién, ya que en su pretest
obtuvo una percepcion de 11 % y en su post-test un 71%, asimismo al usar
Kolmogorov- Smirnov bajo la prueba de Wilcoxon para la prueba de hipoétesis se
comprobd la aceptacion de la hipotesis alternativa, lo cual indic6 que la
implementacion de la normativa ISO 27001:2013 permite disminuir riesgos en la
disponibilidad de la informacién, ya que existié6 una media de 0,236 en el pre-testy
0,347 en el post- test; por lo cual, es preciso sefialar que obtuvo un disefio
experimental donde en la prueba no paramétrica el nivel de significancia al ser

menor a 0.05, se acepto la hipétesis alternativa.

Por otro lado, en la investigacién realizada por Quintana (2019), donde su
objetivo fue implementar la norma ISO 27001 para la disponibilidad de la
informacion, por lo que al realizar la validacion de las pruebas hipétesis, se
determind la aceptacion de la hipétesis alternativa, obteniendo una media mayor a
0,05, en su pretest obtuvo un p=0,61 y en su post- test un p=0,52; concluyéndose
gue la disponibilidad de la informacién mejora luego de la implementacion de la ISO
27001, es preciso sefalar que obtuvo un disefio experimental donde la prueba no
paramétrica indica que el nivel de significancia al ser menor a 0.05, se acepta la
hip6tesis alternativa.

Por consiguiente se puede indicar que la implementacion de la norma ISO
27001 permitié un desarrollo a favor de la disponibilidad de la informacion, a partir
de una programacion en los horarios de acceso de los usuarios a la informacion,
disposicion inmediata de toda la informacion segun el crecimiento de la base de
datos, establecimiento de perfiles de acceso a los usuarios con la informacién
necesaria y autorizada, cumplimiento de permisos y politicas de acceso a los
repositorios de informacion y base de datos. Por lo que, se logré afianzar dicha

dimension.
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Para la dimensién 2 adaptabilidad de la informacién

A raiz de los resultados obtenidos después de la implementacion de la norma ISO
27001:2013 se logré un aumento de la percepcion sobre la correcta adaptabilidad
de la informacion para el control de seguridad de informacion. El analisis descriptivo
de la segunda dimension realiz6 mediante encuestas a 78 profesionales, en los
cuales se observé un aumento de 82% luego de la aplicacién de la Norma ISO
27001:2013.

Al realizar la comparacion de los valores se observdé que antes de la
implementacion de la ISO 27001:2013, un 78 % obtuvo una percepcion “Muy bajo”
y 22% la percepcion “Bajo” referente a la adaptabilidad para control de seguridad
de informacion; por otro lado, después de la implementacion de la ISO 27001:2013,
se obtuvo un 82% de percepcion mejora “Muy Alto” en el control de seguridad de

informacion y un 18 % considero “Alto”.

En lo que respecta al andlisis inferencial se uso la prueba de Kolmogorov-
Smimov, los niveles de la significancia (Sig.) son menores a 0.05, por consiguiente,
los datos analizados siguieron un analisis no paramétrico bajo la prueba estadistica
de rangos de WILCOXON. En al analisis descriptivo se determiné que el valor de
su media fue 0.186 en el pre-test y 0,163 en el post-test; asi como el valor de
significancia entre ambas de 0.00 (p<0.05). Por lo que con estos resultados se pudo
observar que se acepta la hipbtesis alternativa y se rechaza la hipétesis nula,
comprobandose que la norma ISO 27001:2013 gestiona correctamente la
adaptabilidad de la informacién para el control de seguridad de informacion.

Estos resultados guardan relacién con los obtenidos por Atencio (2019),
donde se menciond que, al aplicarse la norma ISO 27001:2013 hubo un avance
favorable del 69% para la adaptabilidad de la informacién, en su pre-test obtuvo
una percepcion de 8% y en su post-test un 77%, asimismo al usar Kolmogorov-
Smirnov bajo la prueba de Wilcoxon, acept6 la hipotesis alternativa, la cual sefialo
gue la implementacion de la normativa ISO 27001:2013 permite disminuir riesgos
en la adaptabilidad de la informacién, ya que existié una media de 0,125 en el pre-

test y 0,156 en el post-test; es preciso sefialar que obtuvo un disefio experimental
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de prueba no paramétrica y que el nivel de significancia al ser menor a 0.05, se
acepto la hipotesis alternativa, por lo que sefala la importancia de plasmarlo y la

adaptabilidad de la informacién.

Por otro lado, en la investigacion realizada por Cordova (2021), donde su
objetivo fue plasmar la la norma ISO 27001:2013 para la adaptabilidad de la
informacion, al mismo tiempo, también reconocer los diversos riesgos que conlleva
el riesgo tanto econémico y administrativo a la cual se veria expuesto la entidad
universitaria. Asimismo, a partir del conocimiento del personal del Departamento de
Sistemas e Informética (DSI) se observa que el 63% indica tener un conocimiento
ineficiente respecto al conocimiento de la Norma 1SO27001, por lo que sefiala la
importancia de plasmarlo y gestionarlo como una herramienta de proceso

adaptabilidad en la organizacion.

Hay que mencionar, ademas que los investigadores indicados al aprobarse
las hipétesis alternativas, se puede identificar que la implementacién de la norma
ISO 27001:2013 permitié un desarrollo a favor de la adaptabilidad de la informacion
y nuevas tecnologias, con el fin forjar nuevas alternativas para la simplificacion de

espacio ldgico y fisico; con ello afianzar dicha dimensién.

Para la dimension 3 accesibilidad de la informacion
El andlisis descriptivo de la tercera dimension se realizé6 mediante encuestas a 78
profesionales, en los cuales se observé un aumento de 88% con respecto a la

accesibilidad de la informacion luego de la aplicacion de la Norma 1ISO 27001:2013.

Al realizar la comparacion de los valores se observdé que antes de la
implementacion de la ISO 27001:2013, un 67 % obtuvo una percepciéon “Muy bajo”
y 33% la percepcion de “Bajo” referente a la accesibilidad para control de seguridad
de informacion; por otro lado, después de la implementacion de la ISO 27001:2013,
se obtuvo un 88% de percepcion mejora “Muy Alto” en el control de seguridad de
informacion y un 12% considero “Alto”.

En lo que respecta al analisis inferencial se uso la prueba de Kolmogorov-

Smimov, el analisis arroja que la distribucion de los datos obtenidos es no
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paramétrica, para el contraste de hipotesis se usO la prueba de Wilcoxon,
descriptivamente se encontré que el valor de la media fue 0.221 en el pre-test y
0,201 en el post-test; asi como el valor de significancia entre ambas de 0.00
(p<0.05). Con estos resultados se observd que se acepta la hipotesis alternativa,
comprobandose que la norma ISO 27001:2013 gestiona correctamente la

accesibilidad de la informacién para el control de seguridad de informacion.

Estos datos guardan relacion con la investigacion realizada por Guardia
(2022), donde se evidencié que existio un avance favorable en 72% al aplicarse la
norma 1SO 27001 para la accesibilidad de la informacion, ya que en su pre-test
obtuvo una percepcion de 8 % y en su post-test un 80%; asimismo, al usar
Kolmogorov- Smirnov bajo la prueba de rangos de Wilcoxon se comprobo la
aceptacion de la hipotesis alternativa, la cual sefialo que la implementacion de la
normativa 1SO 27001:2013 permite disminuir riesgos en la accesibilidad de la
informacion, ya que existid6 una media de 0,324 en el pre-test y 0,298 en el post-
test; por lo que, es preciso sefalar que obtuvo un disefio experimental donde en la
prueba no paramétrica el nivel de significancia al ser menor a 0.05, se acepto la

hipétesis alternativa.

Por otro lado, en la investigacion realizada por Nacipucha (2019). menciond
gue, se obtuvo una aprobacion de 78 % como post-test al implementar la norma
ISO 27001:2013 para la accesibilidad de la informacién, en comparacion al 15%
como pretest; por lo que al realizar la validacion de las pruebas hipétesis, se
determind la aceptacion de la hipétesis alternativa, en donde se obtuvo una media
mayor a 0,05; en su pre-test con un p=0,74 y en su post-test un p=0,91. Asimismo,
la accesibilidad de la informacién mejora luego de la implementaciéon de la 1ISO
27001:2013.

Con relacion a lo plateando y obtenido por los investigadores mencionados
al aprobarse las hipétesis alternativas, se puede identificar que la implementacién
de la norma ISO 2700 permite un desarrollo a favor de la accesibilidad de la

informacion, a partir de tiempos de respuesta Optimos de la informacion, controles
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de divulgacion de informacién, y dinamismo para la accesibilidad de informacion,

bajo ello se afianz6 dicha dimension.

Para la dimension 4 resguardo de informacion
El andlisis descriptivo de la dimension resguardo se realiz6 mediante encuestas a
78 profesionales, en los cuales se observo un aumento de 83% en lo que respecta

al resguardo de informacion luego de la aplicacion de la norma ISO 27001:2013.

Al realizar la comparacion de los valores se observdé que antes de la
implementacion de la ISO 27001:2013, un 99 % tuvo una percepcion “Muy bajo” y
1% la percepcion de “Bajo” referente a la accesibilidad para control de seguridad
de informacion; por otro lado, después de la implementacién de la ISO 27001:2013,
se obtuvo un 83% de percepcion de mejora “Muy Alto” en el control de seguridad

de informacién y un 17% consideré “Alto”.

Para el andlisis inferencial se usé la prueba de Kolmogorov-Smirnov bajo la
prueba de rangos de Wilcoxon, esto debido a que los datos analizados siguieron
una distribucion no paramétrica, se logré determinar que el valor de la media fue
0.517 en el pre-test y 0,218 en el post- test; asi como el valor de significancia entre
ambas de 0.00 (p<0.05). Con estos resultados se afirma que se acepta la hipétesis
alternativa, comprobandose que la norma ISO 27001:2013 gestiona correctamente

el resguardo de la informacién para la control de seguridad de informacién.

Estos datos guardan relacion con la investigacion realizada por Chicaiza
(2022), se encontr6 un avance favorable en 80% al aplicarse la norma ISO
27001:2013 para el resguardo de la informacion, ya que en su pretest obtuvo una
percepcion de 5 % y en su post- test un 85%, asimismo al usar Kolmogorov-
Smirnov bajo la prueba de Wilcoxon se comprobé la aceptacion de la hipétesis
alternativa, la cual sefialo que la implementacion de la normativa ISO 27001:2013
permite disminuir riesgos en el resguardo de la informacion, por lo que presento
una media de 0,567 en el pre-test y 0,442 en el post-test; que obtuvo un disefio

experimental donde en la prueba no paramétrica el nivel de significancia al ser
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menor a 0.05, se aceptd la hipdtesis alternativa. Asimismo, el resguardo de la

informacion mejora luego de la implementacion de la 1ISO 27001.

Del mismo modo, Lozano (2020), indicé que se obtuvo una aprobacién de
76% como post-test al implementar la norma ISO 27001:2013 para el resguardo de
la informacién, en comparacion al 7% como pretest; por lo que al realizar la
validacion de las pruebas hipotesis, se determind la aceptacién de la hipétesis
alternativa, en la cual se tuvo una media mayor a 0,05; en su pretest obtuvo un
p=0,221 y en su post- test un p=0,855; por lo tanto el resguardo de la informacion
mejora luego de la implementacién de la ISO 27001:2013; es preciso sefalar que
tuvo un disefio experimental donde en la prueba no paramétrica el nivel de

significancia al ser menor a 0.05, se acepto la hipétesis alternativa.

Por ultimo, de lo descrito y obtenido por los investigadores mencionados al
aprobarse las hipétesis alternativas, se puede identificar que la implementacion de
la norma ISO 27001:2013 permite un desarrollo a favor del resguardo de la
informacion, a partir de un ordenamiento de las copias de seguridad, optimizacion
de recursos para el almacenamiento de informacién, establecimiento de controles
de auditoria para la seguridad de fisica y logica de la informacién y creacion de
privilegios para acceder a la informacion histdrica o en backup; con ello se consolida

dicha dimension.

Finalmente, todos los investigadores coinciden que los fundamentos por la
ISO 27001:2013 son la guia viable y recomendada para optimizar las practicas en
la gestion de informacion, ya que abarca selectivamente la implementacion y
administracion de los controles necesarios para el contexto de seguridad de la

informacion de cualquier compafiia 0 empresa.
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VI.  CONCLUSIONES

Primera: Se determiné que la implementacion de la Norma ISO 27001:2013
influyé de forma positiva en el control de la seguridad de informacion en la
consultoria privada. Asimismo, dentro del analisis inferencial se aceptaron las
hipotesis planteadas en el trabajo de investigacion para los cuatro objetivos
especificos, en base a las pruebas realizadas de rangos de Wilcoxon. Gracias a la
implementacion de la ISO la empresa ha mejorado considerablemente su seguridad
de informacion, la adaptabilidad, accesibilidad, resguardo y disponibilidad hoy se
encuentran protegidas a través de un sistema de gestién acorde a las exigencias

del mercado.

Segunda: De acuerdo con el primer objetivo especifico, se determind a
través de los resultados descriptivos que la disponibilidad de la informacion mejoré
el control de seguridad de la informacion, toda vez que al realizar la prueba de
hip6tesis hubo una mejora en un 87.69 % para el control de seguridad, Se observa
que la “disponibilidad” de informacién ha mejorado después de la implementacion
de la ISO 27001, al tener un desenvolvimiento del 13,0385 % al 87,3718 % en su
media. Lo que se establece que la implementacién de la norma 1ISO 270001
contribuye a la eficacia en el control de la seguridad. En el andlisis inferencial se
utilizé la prueba de Wilcoxon, se observd que el valor de sig. fue 0,000, es decir
menor de 0.05, ante estos resultados obtenidos se pudo concluir que se rechaza la
hipétesis nula HO y se acepta la hipotesis alternativa H1, por tanto, la norma ISO
27001:2013 gestiona correctamente la disponibilidad de la informacién para el
control de seguridad de informacion. La empresa ha obtenido una mejora
considerable en cuanto a la disponibilidad de informacion, al contar con la ISO
27001 la pyme aseguro la fiabilidad de los datos de la empresa, asi como también

el acceso autorizado de los usuarios a la data.

Tercera: De acuerdo con el segundo objetivo especifico, se determind a
través de los resultados descriptivos que la adaptabilidad de la informacion mejoré
el control de seguridad de la informacion, toda vez que al realizar la prueba de
hipdtesis hubo una mejora en un 82 % para el control de seguridad, lo que se

establece que la implementacion de la norma ISO 27001 contribuye a la eficacia en
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el control de la seguridad. En el analisis inferencial se utilizé la prueba de Wilcoxon,
se observd que el valor de sig. Fue 0,000, es decir menor de 0.05, ante estos
resultados obtenidos se pudo concluir que se rechaza la hipotesis nula HO y se
acepta la hipétesis alternativa H1, por tanto, la norma ISO 27001:2013 gestiona
correctamente la adaptabilidad de la informacion para el control de seguridad de
informacion. La empresa ha obtenido una capacidad alta para prevenir futuros
cambios laboralmente, asi como también al contexto econdmico que puede surgir
en el pais, gracias a la aplicacion de la ISO 27001 la rapidez de la gerencia en la
toma de decisiones ante una emergencia ha vuelto sostenible y rentable sus

servicios.

Cuarta: De acuerdo con el tercer objetivo especifico, se determiné a travées
de los resultados descriptivos que la accesibilidad de la informacibn mejoré el
control de seguridad de la informacion, toda vez que al realizar la prueba de
hipotesis hubo una mejora en un 88% para el control de seguridad, lo que se
establece que la implementacion de la norma ISO 27001:2013 contribuye a la
eficacia en el control de la seguridad. En el andlisis inferencial se utilizd la prueba
de Wilcoxon, se observoé que el valor de sig. fue 0,000, es decir menor de 0.05, ante
estos resultados obtenidos se pudo concluir que se rechaza la hipotesis nula HO y
se acepta la hipotesis alternativa H1, por tanto, la norma ISO 27001:2013 gestiona
correctamente la accesibilidad de la informacién para el control de seguridad de
informacion. Debido a la implementacién de la ISO 27001:2013 la empresa mejoro
considerablemente la accesibilidad de su informacion, se realizaron controles de
seguridad tales como encriptacion de datos, contrasefias seguras y usuarios con

privilegios para obtener informacion de la empresa.

Quinta: De acuerdo con el cuarto objetivo especifico, se determiné a través
de los resultados descriptivos que el resguardo de la informacion influy6é de forma
positiva en el control de seguridad de la informacion, toda vez que al realizar la
prueba de hip6tesis hubo una mejora en un 83 % para el control de la seguridad, lo
gue establece que la implementacién de la norma ISO 27001:2013 contribuye a la
eficacia en el control de la seguridad. En el analisis inferencial se utilizé la prueba

de Wilcoxon, se observo que el valor de sig. fue 0,000, es decir menor de 0.05, ante
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estos resultados obtenidos se pudo concluir que se rechaza la hipétesis nula HO y
se acepta la hipétesis alternativa H1, por tanto, la norma ISO 27001:2013 gestiona
correctamente el resguardo de la informacion para el control de seguridad de
informacion. Es decir, la empresa mejoré el resguardo de la informacién, esto
debido a que ahora la empresa realiza copias de seguridad de la informacion
periodicamente, las copias de respaldo se estan guardando en discos duros con

copia a espacios en la nube.
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VII. RECOMENDACIONES

Primero: De acuerdo con el objetivo general, se recomienda al jefe del area
de sistemas de la empresa SYS LCI S.A.C realizar auditorias internas luego de la
implementacion de la norma 1SO27001:2013 para la consultoria privada, esto con
la finalidad de obtener una mejora continua en su sistema de gestion, plasmar la
norma 27001:2013 permitira mayor seguridad, y efectividad respecto al control de
seguridad de la informacion.

Segundo: En relacién con el objetivo 2, se recomienda al jefe del &rea de
sistemas de la empresa SYS LCI S.A.C realizar auditorias de seguimiento con la
finalidad de medir la evoluciéon de la norma ISO 27001:2013, al tener conocimiento
del estado en tiempo real del sistema de gestién, se podrd salvaguardar la
informacion de los clientes pertenecientes a esta empresa, por consiguiente, se
podra mitigar los ciberataques y riesgos que puedan presentarse.

Tercero: En relacidén con el objetivo 3, se recomienda al jefe del area de
sistemas de la empresa SYS LCI S.A.C implemente manuales de procedimientos
en lo que respecta a la adaptabilidad de la informacion, con la finalidad de que la
empresa se vuelva dinamica y adaptable en lo que respecta a la seguridad de
informacion.

Cuarto: En relacién con el objetivo 4, se recomienda al jefe del area de
sistemas de la empresa SYS LCI S.A.C realice planes de accion para
complementar posibles controles faltantes en referente a la accesibilidad de la
informacion, debido a que esto sera un beneficio del usuario y de la empresa, de
tal modo que al contar con informacién en tiempo real se podra mejorar los procesos
de toma de decisiones.

Quinto: En relacion con el objetivo 5, se recomienda al jefe del area de
sistemas de la empresa SYS LCI S.A.C defina a través de un analisis de riesgo el
plan de accion para realizar el resguardo de la informacién, de tal manera que se
ird reduciendo la perdida de archivos importantes para la empresa, mejorando la

eficacia de los procesos de informacion para el cliente.
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ANEXOS

Anexo 1. Operacionalizacion de variables

VARIABLES DE DEFINICION DEFINICION " " INSTRUMENT ESCALA DE
DIMENSION INDICADORES TECNICA .
ESTUDIO CONCEPTUAL OPERACIONAL (0] MEDICION
Analisis de brecha inicial Escala Likert
Se centra como Compromiso de alta
guia de buenas direccion 0
practicas para Comprender el contexto Muy Bajo
el desarrollo y de la organizacion
ejecucion de Es la ejecucién Comprender 1
_ procedimientos | de los términos necesidades y Bajo
Implementacion de ) expectativas
que regularan relacionados a
Norma ISO i . L Determinar el alcance , . 2
la seguridad de | la seguridad Planificacién Encuesta | Cuestionario _ .
27001:2013 _ _ _ _ del SGSI Medio Bajo
la informacién informatica con ] .
Determinar politicas de
contra relacion a la
Si 3
diferentes empresa Determinar objetivos de Medio
amenazas. S|
Crear procedimiento de 4
Academy gestion de riesgos Medio Alto
(2018) Crear procedimiento de
5

gestion de incidencia




VARIABLES DE DEFINICION DEFINICION " " INSTRUMENT ESCALA DE
ESTUDIO CONCEPTUAL OPERACIONAL DIMENSION INDICADORES TECHICA (0] MEDICION
e Crear procedimiento de Alto
auditoria interna
e Gestionar los riesgos
e Crear plan de
tratamiento de riesgos
e Determinar la
declaracion de
aplicabilidad
e Crear plan de capacitacion
y concientizacion.
e Implementar plan de
tratamiento de riesgos
Ejecucidn e Implementar plan de
capacitacion y
concientizacion
e Preparar la auditoria
interna
Verificacién o Ejecutar auditoria

e Revisar con la alta
direccién los resultados

obtenidos




VARIABLES DE DEFINICION DEFINICION . . INSTRUMENT ESCALA DE
DIMENSION INDICADORES TECNICA .
ESTUDIO CONCEPTUAL OPERACIONAL (0] MEDICION
Crear plan de acciones
correctivas
Mejora Continua Implementar plan de
acciones correctivas
Analisis de brecha final
Tiene como Tiempos de acceso Escala Likert
proposito la Disponibilidad Tipos de acceso
proteccién de Politicas de acceso 0
todos los Es la proteccion Crecimiento de Nunca
activos que de la informacion
involucren la informacion, a Adaptacién de nuevas 1
informacion de | partir de las Adaptabilidad tecnologias Casi Nunca
Control de seguridad | la empresa, buenas Espacio disponible _ _
) » o Encuesta | Cuestionario
de la informacion esto practicas Capacidad de 2
Compl’ende eStab|eCidaS pOI’ almacenamiento ﬁSiCO A veces
desde los algunas
o Acceso a consultas
sistemas, metodologias o | Accesibilidad _ 3
o Tiempo de respuesta o
aplicaciones, normas Casi siempre
infraestructura, - | Respaldo de
i esguardo _ 4
datos y equipos seguridad

Siempre




VARIABLES DE DEFINICION DEFINICION " " INSTRUMENT ESCALA DE
DIMENSION INDICADORES TECNICA .
ESTUDIO CONCEPTUAL OPERACIONAL (0] MEDICION
(Sanchez, Almacenamiento del
Villafranca, respaldo de seguridad

Fernandez y
Piattini, 2018)

Acceso al respaldo de
seguridad

Seguridad fisica




Anexo 2: validacion de instrumentos

CARTA DE PRESENTACION

Sefor: Dr. Marlon Frank Acufia Benites
Presenie

Aszunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Mos es muy grato comunicamos con usted para expresarle nuestros saludos v asi mismo,
hacer de su conocimiento gue siendo estudiante del programa de maestria en Ingeniernia de
Sistemas con mencion en tecnologias de la informacion de la Universidad, en la sede Lima,
promocion X1, aula B1, requerimos validar los instrumentos con los cuales recogeremos la
informacion necesaria para poder desarrollar nuesira investigacion.

El titulo de investigacion es: Norma 150 27001 para el control de seguridad de la informacion
en una consultoria privada, Lima 2023 y siendo imprescindible contar con la aprobacion de
docentes especializadoz para poder aplicar los instrumentos en mencion, hemos considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos y/o investigacion
educafiva.

El expediente de validacion, que le hacemos llegar contiene:

- Carta de presentacion.

- Definicicnes concepiuales de las vanables v dimensiones.
- Matriz de operacionalizacion de las variables.

- Cerificado de validez de contenide de los instrumentos.

Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de usted, no sin
antes agradecerle por la atencion que dispense a la presente.

Atentamente.

Firma
Apellidos v nombre:
Aleman Balladares Fernando “Yasmani

DoMWL 41367726
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS

VARIABLE : Confrol de seguridad de la informacion

[§ DIMEN SIOHE S | lfema Pertinencia’ |Helevamcia® Claridad? Supgerancias
DIMENSION 1 : Disponibilidad Si Mo %1 No 51 Nao
1 iLa empresa cuenta con haorarios establecidos para accader
al repositorio de informacion?
F) i Existen tipas de acceso para los usuarnios?
3 i Existente paoliticas de acceso al repositorio de la
informacidn?
4 | ;iLos usuarios cuentan con los mismos permisos para
acceder a la informacion?
CDMENZICH 2 - Adaptabilidad 51 Mo L] No ] Nao
i iEl reposione de informacion pueden ser adaptables a
nuevas tecnologias?
[ i Es importante mejorar la adaptabilidad del repositonia d=
informacidn?
7 i Existen unidades de slmacenamiento de respaldo?
[l i Considers optima el espacio asignado a ls PC/Laptop
asignada?
E] :Es necesario mejorar la capacidad fisica de la FC/Laptop
asignada?
DIMENSION 3 : Accecbildad S No El Mo El Nao
10 | ;Cualguier usvario puede acceder a toda la informacion del
repositorio?
| ;Existen controles de acoeso para ingresar a la PC/Laptop de
loz usuarios?
11 | ;Se deberna mejorar los permisos 3 35 carpetas de
almacenamiento de infarmacidn?
13 | jEltiempo de respuesta del repositonio de informacion es
optima?
DMEREION 4 : Resquardo i Mo Bl Mo i Mo
14 | ;Se realizan copias de respuardo del repositorio de
informacidn?
N DIMEN SIOHES | lema Pertinencial [Relevamcia® Claridad? Sugerenclas
15 | ;Se considers primardial realizar copias d= resguardo
periddicamenta?
16 [ ;Se cuenta con una ubicacion asignada para el
almacenamiento de infarmacidn de los wsuarios en la
PC/Laptop asignada?
17 | ;Se cuenta con protocales para acceder 3 las copias de
resguarda de informacidn?
12 | ;5e cuenfa con sequridad fisica al repesitonio de informacion?

Observaciones [precisar si hay sUlo emoia) . it et o e et e e e e e e et e e e

Opinién de aplicabilidad: Aplicable [ X]

Apellidos y nombres del juez validador. Drf Mg: MARLON FRANK ACURA BENITES

Especialidad del walidador: c.......ooo s

Pertinencia:El tem comeszonds & concepls $2cnce formuleds.
TRelevancia: Bl fem es spropisdo pars represeniar ol componeniz o
dimension sapasifics del constucic

*Claridad: 3e erfiende sin dficuled slguna el enunciade del dem, ea
GonGE, exsclo y dieglo

Mota: Suficiencia, 3= dice suficiancia cuando los items planizsdes
30 uficienias pars medr ls dmeeaicn

Aplicable después de corregir [ ]

Mo aplicable [ ]

DHI: 42057436

24 de octubre del 2022

Firma del Experto Informanta.
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS.

VARIABLE : Morma iso 27001

H* DIMEH SICNES | Hame Pertinencial |Relevancia® Claridad? Superancias
DIMENSION 1 : Planificacion 5t Ko 5 No 5 Na
5.1. ;La direccidn aprueba el cumplimiznta de los ohjetives de
1 | seguridad de la informacion para la implementacion de la 150
270017
5.1. ;El equipo de proyects asegura la integracidn de las
2 | requisitos para implementar 1a 50 27001 en los procesas de
la emprasa?
3 5.2, jExiste apoye a los frabajzdores para su contribucion
efectiva de la 150 270017
4 £.3. ;52 ha establecido una politica de segundad dz la
infarmacidn?
5 5.3. {52 han definido roles y responsabilidades para la
seguridad de informacion?
6 8.1.1. ;La emprasa realiza analisis de rizsges de la seguridad
de informacion?
7 @.1.2. jLa empresa define y aplica el proceso de valoracion
de riesgos de la seguridad de informacion?
8 8.1.3. ;L3 empresa tizne un plan de tratamiento de riesgos de
la seguridad de la informacion?
5 G.2. ;La empresa tiene documentado los objetivos dela
seguridad de informacion?
10 8.2. ;Ls emprasa cuenta con un plan dz mejora basado en &l
cumplimiznto de objetivos?
P 7.1. {La empresa proporciona los recursos necesarios para la
gestion de 1a s=guridad informatica?
1z 7.2 ;Existen evaluaciones de desempeno acercade la
seguridad de informacion?
13 | 7.3 ;Existen politicas de seguridad de informacion?
4 T.4. ;Se fienen definidos canales de atencion para la
sequridad de informacion?
15 7.5.1. ;5e cuenta can documentacion de la seguridad de
infaermacidn para asegurar la efectividad?
8 7.3.3. iSe controla gue |3 informacion requerida pars la
gestion de |a s=guridad esté disponible y protegida?
DIMENSION 2 - Ejecwcion 51 N B Mo i [T
17 8.1. ¢ Existe una planificacion, ejecucion ¥ control de procesas
para la gestign de seguridad de informacidn®
H® DIMEN SIOMES J ama Pertinencia! |Helevamcia® Claridad? Sugaranclas
18 | 8.2, ;5= llevan 3 cabo evsluaciones de riesgo planificedos?
10 £.3. ;La empresa cuenta con un plan de fratamiento dz
riesgos?
DIMENEION 3 : Ven i Si Ko 51 No 51 Mo
20 B.1. ;La empr=sa realiza el seguimiento, analisis y evaluacion
de la gestidn de seguridad d= informacion?
21 | 8.2, ;La empresa realiza auditorias intermnas?
27 8.3. ;La alta direccion reviss su gestion de segundsd de
informacion para asagurar su eficacia?
2.4, ;La alta direccion toma decisiones y medidas en bass 3
23 | los resuliados obtenides por la gestidn de seguridad d=
informacidn?
DMERSIZH 4 - Mejorameento i Mo & Mo & Mo
24 10.1. ;La empresa controla y comge [as normas de
cumphmisnto de la seguridad de informacion?
25 10.2. ; La empresa mejora continuamente la adecuacilnin ¥
cfectividad de |z gestion de |3 seguridad de informagion?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ]

No aplicable [ ]

Apellidos y nombres del juez validador. Dr' Mg: MARLON FRANK ACURA BENITES DNI- 42097456

Especialidad del validador:...... oo e e e e

Pertinensia:El item comesoonde ol conceplo fedrico formulada.
*Relevancia: B il=m 3 apropisdo para repeezeniar o components o
dimension eapacifics del coretrucie

Wlaridad: 2e srfende =n dficubed siquns &l ssuncisde del dem, as
sonsoo, axscls y diresls

Mota: Suficiensia, 22 dice suficizncia cuendo los items plentzados
30m sulicienies para medir la dmenaicn

24 de octubre del 2022

Firma del Experto Informante.




CARTA DE PRESENTACION

Sefior : Giancarlo Sanchez Atuncar

Prezente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Mos es muy grato comunicamos con usted para expresarle nuestros saludos y asi mismo,
hacer de su conocimiento que, siendo estudiante del programa de maestria en Ingenieria de
Sistemas con mencion en tecnologias de la informacion de la Universidad, en la sede Lima,
promocién XX, aula B1, requerimos validar los instrumentos con los cuales recogeremos la
informacidn necesaria para poder desarrollar nuestra investigacion.

El titulo de investigacidn es: Norma 150 27001 para el control de seguridadde la informacion en
una consultoria privada, Lima 2023 y siendo imprescindible contar con la aprobacion de
docentes especializados para poder aplicar los instrumentos en mencién, hemos considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos y/o investigacion
educativa.

El expediente de validacion, que le hacemos llegar contiene:

- Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de operacionalizacion de las variables.

- Certificado de validez de contenido de los instrumentos.

Expresandole nuestros sentimientos de respeto y consideracién nos despedimos de usted, no sin
antes agradecerle por la atencion que dispense a la presente.

Atentamente.

frestf

Firma
Apellidos v nombre:
Aleman Balladares Fernando Yasmani

DML 41867726




e

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS

VARIABLE : Control de seguridad de |a informacian

L DIMENSIONE S T ems Fertinendia! [Relevanda® Claridad? Fugerenclas
TIMEN ¥50H 1 ; DTeponibiliazd Kl o 7] N ] Mo

1 iLa empresa cusnta con horarios establecidos para acceder i [ A
3l repositorio de informacidn?

A i EXIsTEn TIpos O acGess para oS USUanose x 1 3

i ; Existente politicas de accese al repositorio de la % [ x
infarmacion?

4 i Los usuarios cuentan con los mismos permisos para
acceder & la mformacidn?

TROER [ £l No £l EE o
i :El repositonio de informacion pueden ser adapiables a X [ x
nuevas tecnologias?
5 iEs importants mejorar |3 adaptabilidad del repositorio de x u A
informacion?
7 i Existen unidades de slmacenamiento de respalde™ % x
i i Considera optimo el espacie asignade a la PC/Laptop X x x

asignado?

T 1 ;Es necesario mejorar la capacidad fizica de la PC/Laptop

asignado?
1] IEH! W T Accasloliiad ] No El EaE! [

1| i Cualquier usuario pueds acceder a toda I3 informacion del i [ A
repositorio?

1T 1 ;Existen controles de acceso para ingresar a la PC/Laptop d= % [ x
los usuarios?

11 | ; Se deberia mejorar los permizos a las carpetas de X [ A
almacenamisnte de informacidn?

T3 1 ; El'tiempo de respussta del repositario de informacion == % * x
optima?
TINER TN 4 - Resguardo ] No £l No | =1 No

14 | ;5e realizan copias de resguardo del repositorio d= % [ x
infermacidn?

N* DIMENSIONES / items Pertinencia' |Relevancia® Claridad? Sugerencias

15 | ;Se considera primordial realizar copias de resguardo x x x
periddicamente?

16 | ;Ze cuenta con una ubicacion asignada para el E = =
almacenamiento de informacion de los usuarios en la
PC/Laptop asignada?

17 | ¢Se cuenta con protocolos para acceder a las copias de = ® x
resguardo de informacion?

18 | /Se cuenta con segurndad fisica al repositorio de informacion? X x x

Observaciones (precisar si hay suficiencia): 51 hay suficiencia en el instrumento.

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Mg. Giancarlo Sanchez Atuncar DNI: 41488834

Especialidad del validador: Ingeniero de Sistemas

25 de octubre del 2022
1Pertinencia:El item comesponde &l concepto tedrico formulado.
*Relevancia: El item es apropiado para representar al componente o s
dimensidn especifica del construcio Ay |
iClaridad; Se entiende sin dificuliad alguna el enunciado del ftem, es w;
condso, exacto y directo A
Mota: Sufidenda, se dice sufidenda cuande los fems plantzados
son suficdienies para medir |z dimension Firma del Experto Informante.
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4 CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS.
VARIAELE : Implementacion de norma iso 27001

H* DIMENSIOHAES | eme Feriinencia! [Relevancia® ClaricadT Jugeranclas
TIWEN TR 1 - FlanMcecin 1 Ho 51 ET) 51 Wi
5.1_ ;La direccidn aprueba el cumplimienta de los objetivas de | = S S
1 se%uridad de |z informacidn para la implernentacion de Iz 150
270017
5.1. ;El equipo de proyecio asegura la integracion de los ® ® ®
2z requisitos para implementar la 152 27001 en los procesos de
Iz empresa?
3 5.2. ; Existe apayo a los trabajadores para su contribucion E E E
efectiva de la 150 270017
4 3.3. i 5e ha establecido una politica de seguridad de la x x x
informacidn?
B 5.3, i 5e han definide roles y responsabilidades para la S S S
Y | seguridad de informacidn?
G E.1: 1. ila empresa realiza analisis de rizsgos de la seguridad | = S S
de informacion?
- 8.1.2. ;La empresa define y aplica el proceso d= valoracian E X X
! de riesgos de la seguridad de informacion?
g 8.1.3. ;La emprasa tiens un plan d= tratamiento de rizsgos de | = E E
la seguridad de I informacidn?
a 8.2, ;La empresa tiens dacumentada los objetvas de s ® ® ®
seguridad de informacion?
o 8.2, ;La empresa cusents con un plan de mejors basadoenel | = x x
cumnplimiento de objetivas?
P 7.1. iLa empresa proporciona |0s recursos necesanos parala |« S S
gestion de la seguridad informatica?
1z 7.2. i Existen evaluscionses de desermpenc acerca de la S S S
seguridad de informacign?
T2 [ 7.3 JE=ISten poliicas de Eegundsd & Inormacion ? S S S
M 7.4. i Setienen definidos canales de atencidn para la S S S
seguridad de informacion?
15 7.8.1. ;5e cusnts con documentacion de la seguridad de S x S
informacion para asegurar la efectividad?
18 7.5.3, ;Se controla que la informacion reguerida para | E E E
gestion de la seguridad esie disponible y protegida?
m“mﬂmﬁi 5l Na 51 B 51 Wi
07 8.1, jExist= una planificacion, gjecucion yrlnnntrol de procesas |« S S
p=ra la gestion de seguridad de informacion?
N DIMENSIONES | tems Pertinencia' |Relevancia? Claridad= Sugerencias
18 | 8.2. ;3e llevan a cabo evaluacicnes de riesgo planificados?
19 8.3. jLa empresa cuenia con un plan de tratamiento de
riesgos?
DIMEN SI0M 3 - Verificacion 51 No 51 No 5 Mo
20 9.1, La empresa realiza el seguimiento, analisis v evaluacion | x x X
de la gestion de seguridad de informacion?
21 | 9.2, ; La empresa realiza auditorias infernas?
23 93 ;laalta direccion revisa su gestion de seguridad de
informacion para asegurar su eficacia?
9.4. ; La alta direccidn toma decisiones y medidas en base a
23 | los resultados obtenidos por la gestion de seguridad de
informacion?
DIMEEN 510M 4 : Mejoramiento 51 No Si No 51 No
24 10.1. ;La empresa conirela y comige las normas de x X x
cumplimiento de la seguridad de informacion?
25 10.2. ; La empresa mejora continuamente Ia_adecuac_:[én Yy
efectividad de |a gestion de la sequridad de informacion?

Observaciones (precigar si hay suficiencia): si hay suficiencia en el instrumento.

Opinidn de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador Mg. Giancarlo Sanchez Atuncar DNI: 41483834

Especialidad del validador: Ingeniero de Sistemas

: . 25 de octubre del 2022
' Perfinencia:El item comesponde al conceplo fedrico farmulsda.
*Relevancia: El 4am es apropisds pars representar sl componente o ’
dimensian especifica del constnucto A R
*Claridad: Se enliends sin dificuliad slguna 2l enunciade del ftem, es .\'u‘._,
concisa, exscio y direcio A

Mota: Suficiencia, se dice suficiencia cuanda los items plamtesdos
son zufiientes pears medi s dimansidn Firma del Experto Informante.



CARTA DE PRESENTACION
Sefior Juan Orlando Perez Alvaro
Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Mos es muy grato comunicamos con usted para expresarle nuestros saludos y asi mismo,
hacer de su conocimiento que siendo estudiante del programa de maestria en Ingenieria de
Sistemas con mencion en tecnologias de la informacion de la Universidad, en la sede Lima,
promocion XX, aula B1, requerimos validar los instrumentos con los cuales recogeremos la
informacion necesaria para poder desarrollar huestra investigacion.

Eltitulo de investigacion es: Norma 150 27001 para el control de sequridad de la informacion en
una consultoria privada, Lima 2023 y siendo imprescindible contar con la aprobacion de
docentes especializados para poder aplicar los instrumentos en mencidn, hemos considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos y/o investigacion
educativa.

El expediente de validacion, que le hacemos llegar contiene:

Carta de presentacion.

- Definiciones conceptuales de las variables y dimensiones.
- Matriz de operacionalizacion de las variables.

Certificado de validez de contenido de los instrumentos.

Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de usted, no sin
antes agradecerle por la atencidn que dispense a la presente.

Atentamente.

e

Firma
Apellidos y nombre:
Aleman, Balladares Fernando Yasmani

DN 41867726
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS

VARIABLE : Control de sequridad de la informacian

N* DIMEN SIONE S ! items Fertinencia' |Relevancia® Claridad" Sugerencias
DIMEM 5I0M 1 - Disponabalidad 51 Mo 5i No A No
1 iLa empresa cuenta con horarios establecidos para acceder X X X
al repositorio de informacion?
2 i Existen tipos de acceso para los usuanios? X X X
3 i Existente politicas de acceso al repositorio de la X X X
informacién?
4 2Los usuarios cuentan con los mismos permisos para X X X
acceder a la informacién?
DIMENSION 2 : Adaptabalidad 51 No i No E No
5 £ El repositorio de informacion pueden ser adaptables a X X X
nuevas tecnologias?
[ i Es importante mejorar |a adaptabilidad del repositorio de X X X
informacion?
7 i Existen unidades de almacenamiento de respaldo? X X X
2 i Considera opfime el espacio asignade a la PCfLaplop X X X
asignado?
9 £ Es necesario mejorar |a capacidad fisica de la PC/Laptop X X X
asignado?
DIMENSION 3 : Accesibilidad 5i No Si No Si No
10 | ; Cualguier usuario puede acceder a toda la informacion del X X X
repositorio?
11 | iEvisten controles de acceso para ingresar a la PC/Laptop de | X X X
los usuarios?
12 | ; Se deberia mejorar los permisos a las carpetas de X X X
almacenamiento de informacién?
13 | ;Eltiempo de respuesta del repositorio de informacion es X X X
oplima?
DIMENSION 4 : Resguardo 51 No 51 No 51 No
14 | ;5e realizan copias de resguardo del repositorio de X X X
informacion®
™ DIMENEOHE & | Reme Fertinencla! [Relevancial Claridad’ TOperenclas
T3 | ;5= considera primordial reslizar copias de resguardo X X X
peridgdicamente?
T8 | iSe cuenia con una ubicacion asignada para el B B X
almacenamients d informacion de los usuarios en ks
PC/Laptop asignada?
T | :5& cuenta con profocolos para acceder a [as copias de X X E
resguardo de informacion?
T8 | i 5e cuenta con seguridad fisica al repositorio de informacion? | X 3 i3

Observaciones (precisar si hay suficiencia): 51 HAY SUFICIENCIA EN EL INSTRUMENTO

Opinién de aplicabilidad: Aplicable [X ]

Apellidos y nombres del juez validador:

Especialidad del validador: Ingeniero de Sistemas

Parinencia:El tem comespasde al comespls tednco famulads
IRplavEncla; | ilem es aprapiads para represama Al conposemnie o

it s

on especifca del cansinicls

*Clarided: Se esliende sis dificakiad alguna o enmncade del kem, &5
concEs, axactn y diraclo

Mode Subsiescin, se dice sulicencia cuands las Bems glanteadns
s0m Suficiernies para reedic b dmensics

Ma. Juan Orando Perez Alvaro

Aplicable después de corregir [ ]

DNl 40543360

Mo aplicable [ ]

24 de octubre del 2022

FIRe
DIOTTAL

| Firrads dpkalmants por

FEREZ ALVARD Jusn Orisnds
FAL 300303700 solt
Wietive: Sy ol auter del
dacuments

| Frecha: 280002022 00 30360500

Firma del Experto Informante.



. CERTIFICADD DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE MIDE LOS INSTRUMENTOS DE RECOLECCION DE DATOS.
VARIABLE : Noma iso 27001

L4 TIMENSIONES 1 Rema Fertinencia! [Relevancia? Claridad? Fuperentias
TWENTIGR T : Plenficackim o o 51 ] Wo | = No
E.1. ;La direccion aprugba &l cumplimiento de los objetivos de | % X X
1 seguridad de la informacicn para la implementacidn de la 150
aromy
E.1. ;Elequipo de proyecto asegura |3 integracidn de los X X X
I | requisitos para implermentar la 150 27001 en los procesos de
ls empresa’?
3 5.2 ;Existe apoyo a los trabajadores para su contribucidn X X X
efecta de la 50 270017
3 3.3, ;5e ha establecido una palitica de seguridad dz la X X X
informacion?
= | 3.3. ;5e han definido roles y responsabiidades para la X X X
- seguridad de informacion?
& 8.1.1. ;La empresa realiza analisis de riesgos de |a seguridad | * X X
de informacion?
- | 8.1.2. ;La empresa define y aplics el proceso de valoracion X X X
' d= riesgos de |3 seguridad de informacion?
¢ | 813 ilaempresatienz un plan de tratamiento de riesgos de | E B
I3 seguridad de la informacion?
Q 8.2 ;La empresa tiene documentade los objetives de la X X X
seguridad de informacion?
1o | 8-2. iLa empresa cusnta con un plan de mejora bazsadoenel | X E B
curmplirmiento de objetivos?
11 7.1. iLa empresa proporcions |05 recursos necesarios parala | X X X
gestion de la sequridad informatica?
12 7.2 ;Existen evaluationes de desempefio acerca de la X X X
seguridad de informacion?
T3 | 7.3 ;BExisten politicas de segundad de informacion” X [ 3
14 7.4. i Se tienen definides canales de stencion para la X X X
seguridad de informacion?
15 7.4.1. ;1 5e cuenta con documentacion de 13 s=guridad de X X X
informacion para asegurar la efectvidad?
18 7.5.3. i 5e contrala que |3 iqfl:-rmacil:'-n requerida para la X X X
gestion de la seguridad esté disponible y protepida?
" EfseueiEn El o 51 | Wo | W No
7 B.1. i Existz una planificacion, ejzcucian y control de procesos | 4 X X
para |a gestion de s=puridad de informacion?
HT CIMEREIDRE T [ eems ForGncnola” |[abevanas Tlariad’ Bugersnolas |
168 | B2 1 5a levan a cabo evaluacanas de resgs planficadas? K K K
1o B i La empre=a coenta can un plan de tratamiento de K K K
riespas T
Y T k) T W W | & Hir
a0 01 iLaempre=a realza el s=guimiento, andksis ¥ avaluacion | X L H
dhe |a gestian de seguridad de inflormacian?
21 [ 82 Lo ampre=a reabzs sudibanas infermas? K K K
12 B3 Laala direcoion revisa su gestidn de segundad de H H H
infarmacian para asegurar su eficacia?
B4 La alta direccion tama decisiones y medidas en base a H H Hy
25 | los resultados chitenidas par la gestidn de seguridad de
infarmacian?
TG RS 7] LT 2 T
04 10.7. . La empresa contrala y cornge Tas namas de H H H
cumnplmiento de ks sequridad de informacidn
a5 0.2 La empresa mefera cantnuamente la adeciacion y H H Hy
efectividad de la gestion de la sequridad de informacion?

Obsarvaclones (praclaar 2l hay suflclencla): 51 HAY SUFICIENCIA EN EL INSTRUMENTO

Opinion do splicablligad:  Aplicabls [X ] Aplicable deapués de comsglr [ ] Mo aplicabls []
ﬁ.FrHl"jl:lB ¥ nombres dal II.HI walldador - “H Juan Qrigndo Peraz Alvards DHIC 40545580

Especialidad del valldador: Ingenlero da $letemas

24 de octubre del 2022

“Salsvenala: £l

EimeaskiN Bspecis
SCrids efiende 4 cHicuiad slyees of prunsaso del Nen, e
ok, endctn ¥ diecle Y

[ e T ]

Lo
# . FEREE AR Jun Orlireds
Mabe: Eafciencla, se dice sefkkaea cmnde s Tems plnieades < FAL 301711706068 soft
son sefckenies pa wedr @ dimensde il [ L S
DINITAL | Sevamants
| Facha: 2

Flrma del Expario Informante.



Anexo 3. Carta de presentacion

UNIVERSIDAD CESAR VALLEJO

“Ano del Fortalecimiento de la Soberania Nacional”

Lima, 16 de noviembre de 2022
Carta P. 1245-2022-UCV-VA-EPG-FO1/)

Ing. De sistemas

Carlos Alfredo Vilchez Benites
lefede Tl

Soluciones y Servicios LCI

De mi mayor consideracién:

Es grato dirigirme a usted, para presentar a ALEMAN  BALLADARES, FERNANDO YASMANI;
identificado con DNI N° 41867726 y con cédigo de matricula N* 6000018263; estudiante del programa
de MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION
quien, en el marco de su tesis conducente a la obtencién de su grado de MAESTRO, se encuentra
desarrollando el trabajo de investigacién titulado:

Norma I1SO 27001 para el Control de la Seguridad de Informacién en una Consultoria Privada, Lima
2023

Con fines de investigacién académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacién, en la institucién que usted representa, que le
permita desarrollar su trabajo de investigacién. Nuestro estudiante investigador ALEMAN BALLADARES,
FERNANDO YASMANI asume el compromiso de alcanzar a su despacho los resultados de este estudio,
luego de haber finalizado el mismo con la asesoria de nuestros docentes.

Agradeciendo la gentileza de su atencién al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi mayor consideracién.

Atentamente,

squiagola Aranda
Jefa

Escuela de Posgrado UCV
Filial Lima Campus Los Olivos

\J

N

/ =
/A G
SOL ¥ LCI SAC

ENITES CARLOS
JEFE DE SISTEMAS
CIP: 166804

Somos |2 universidad de los
que quieren salir adelante.

filv @ ©
Fucv.eaupe




Anexo 4: Galeria de fotos

POLITICAS
O FECHA: 27/10/2022
O SEGURIDAD PAG: 2 de 30
SYSLEINCO DE LA INFORMACION VER: 1.5
Este documento presenta los controles de Seguridad y
Privacidad de la Informacién para la consultoria contable
SUMARIO LCI SOLUCIONES Y SERVICIOS; acorde a los requerimientos
de la normativa ISO 27001, bajo estrategias de Gobierno
Digital y requerimientos de la organizacién.
IDIOMA ESPANOL
CODIGO LCI-PSI-22
CATEGORIA DOCUMENTO TECNICO
VERIFICADO GERENCIA GENERAL ROJAS ZAPATA DEYSI
REALIZADO JEFE DE SISTEMAS VILCHEZ BENITES CARLOS
APROBADO DIRECTIVA INSTITUCIONAL
El presente documento fue verificado mediante auditoria
externa, por lo que ante cualquier etapa de mejora o
Informacién Adicional: adaptacién debera considerarse una revision en las fases
de planificacién, implementacidn, evaluacion y nuevas
mejoras.

f

— ey

Delgadillo Pardo Angel
Alta Direccidn

Aedo Barrios Franklin
Alta Direcciéon

Rojas Zapata Deysi
Gerente General

Vilchez Benites Carlos
Jefe de sistemas




Presentacidn de politicas para seguridad de la informacién
en la empresa SYS LCI




Evaluacion sobre politicas de seguridad de la informacion

Encuesta de conocimiento - CONTROL DE SEGURIDAD DE INFORMACION

~ Este mensaje se movié 2 la carpeta Correo electrénico no deseado debido a que solo confia en los mensajes de correo electrénico de los remitentes incluidos en la lista de remitentes seguros. No es un correo no deseado
= | Mostrar contenido bloqueado

° Helpdesk@syslci.com VIR I e
Para: Usted Lun 01/08/2022 10:05

Favor de responder el siguiente formulario a la brevedad posible

Formulario sin titulo

Control en seguridad de la informacién
AR FORMUI

Crea tu propio formulario de Google

N Responder 7> Reenviar

Notificacion por mail para encuesta Pre- test — Post-test

ENCUESTA 17. ¢Se cuenta con protocolos para acceder a las copias de resguardo de

£ informacion?
Control en seguridad de la informacion

niciar sesién en G para guardar lo que llevas hecho. Mas informacién 'Q e
(O Casinunca
1. ¢La empresa cuenta con horarios establecidos para acceder al repositorio de C) Aveces

informacion?
(O Ccasisiempre

e () Siempre

(O cCasinunca

() Aveces

(O Casisiempre 17. ¢Se cuenta con protocolos para acceder a las copias de resguardo de

2 ) informacién?
(O siempre

(O Nunca
nuny
2. ¢Existen tipos de acceso para los usuarios? O Casinunca
(O Aveces
(O Nunca
(O Casinunca () Casisiempre
() Aveces (O siempre

(O Casisiempre

Siempre . .

O 18. ¢Se cuenta con seguridad fisica al repositorio de informacion?
() Nunca

3. ¢Existente politicas de acceso al repositorio de la informacion? > i
(O casinunca

~

Nunca -
O () Aveces

i s
() Casinunca s o
() Casisiempre

(O Aveces

() siempre

_) Casisiempre

(O siempre




Metodologia de Desarrollo para laimplementacién de la ISO 27001

I. Introduccién

De acuerdo con Charlet, 2017, ISO sus siglas significan “Organizacion Internacional
de Normalizacién”, dentro de sus principales objetivos es ayudar a las
organizaciones en su eficacia y eficiencia de sus procesos internos y externos. Asi
como también Russel (2022) menciona que La norma ISO 27001:
internacionalmente es la norma mas usada para la implementacion de un SGSI
(Sistema de gestion de seguridad de informacién), actualmente la version mas
usada a nivel latinoamericano es la ISO 27001:2013, ya que se puede prevenir

riesgos y mejorar los procesos de informacion de la organizacion.

Segun Russell (2022) la norma 1ISO 27001:2013, indica las siguientes ventajas
competitivas: resolver los diferentes riesgos de la seguridad de informacion,
ejecutar las acciones preventivas necesarias, garantizar una gestion eficiente en la
seguridad de la informacién y permitir las integraciones de otros modelos de

sistemas de gestidon mas simplificadas.

La empresa privada, lugar donde se desarrolla la investigacion, realiza
servicios de consultoria Contable. actualmente existe un total de 293 clientes, de
los cuales son atendidos y distribuidos entre 78 profesionales (trabajadores),
durante su instancia en la consultora ha detectado diversos déficits, de los cuales

en conjunto con la gerencia general han priorizado y coincidido que la organizacion:

No cuenta con politicas en seguridad de la informacion, lo que impide en
mejorar la disponibilidad de la misma en base a una correcta accesibilidad, la
mayoria de trabajadores cometen desorden de la informacién almacenandolas en
diferentes ubicaciones, también no existe una correcta distribucion de acceso a la

informacion de la empresa.



Existe un déficit en el crecimiento de la informacion la cual estad siendo
almacenada de manera improvisada en discos reutilizados y en su mayoria la
informacion se encuentra dividida en diversas unidades por que la capacidad no es

suficiente.

Existe retraso para acceder a la informacion historica se debe a que la
informacion se encuentra almacenada en unidades externas de almacenamiento,

esto dificulta el acceso a la informacion con urgencia.

El resguardo de informacién estd expuesta a amenazas externas y
climéticas, ya que los dispositivos o0 unidades estan almacenados

inapropiadamente en cajas o reubicadas en diferentes unidades.

Los siguientes puntos detallados deben de ser resueltos para que la
empresa obtenga la seguridad de su informacion, por consiguiente, se hace de la
necesidad de implementar la ISO 27001.

Politicas de gestion en la seguridad de informacion:

Seguridad de la informacion: se conceptualiza a partir del conjunto de
procedimientos, medidas, técnicas y herramientas que deben asegurar y reaccionar
ante cualquier atentado en contra de la informacion. (Agé, 2013). La seguridad de
informacion segun la ISO 27001, cuenta con tres aspectos primordiales enfocados
a proteger: integridad, disponibilidad y confidencialidad de la informacion, de igual
modo hace mencion que toda organizacion debe clasificar la informacion en 3 tipos:

critica, valiosa y sensible.

La politica del Sistema de gestién de seguridad e informacién centrara todos
los objetivos organizaciones, establecera un marco referencial para fijar todos los
objetivos, a continuacion, se describe los criterios con respecto a estimar los riesgos

en cuanto al SGSI: se definira todos los procedimientos para clasificar los riesgos,



se determina toda amenaza, se analiza y evalla las amenazas, y se determina los

objetivos para evaluar la seguridad de informacion.

1.1. Metodologia seleccionada
1.1.1. Ciclo de mejora continua o Deming

Dentro de las definiciones de las fases del ciclo de deming, la norma ISO ya planteo
la fase de planificacién para su implementacion por tal las etapas se conceptualizan

de la siguiente manera:

Planificar: incluye toda la creacion de objetivos y procesos necesarios para lograr
los 6ptimos resultados requeridos por la organizacion; también incluye el analisis
interno y externo del contexto de la organizacion para su futura mejora. Asimismo,
van a permitir a la organizacion tener un control autbnomo con el fin de realizar un
analisis minucioso y poder obtener resultados positivos para el bienestar de la

empresa. (Cordova, 2021).

La metodologia se enfoca en la aplicacion de la ISO 27001:2013, para la cual
se procede a realizar las siguientes actividades:

e Se analiza el contexto inicial
e La gerencia se compromete para iniciar la planificacion
e Se analiza y comprende el contexto donde se realizaré la aplicacion.

e Se analiza y comprende que necesidades y expectativas necesitan la

organizacion.

e Se determina cual es el alcance del Sistema de gestién de seguridad

de informacion.
e Se crea los procedimientos para mitigar la gestion de riesgos.
e Se crea los procedimientos para mitigar la gestion de incidencias.

e Se crea el plan para tratar los posibles riesgos.



Hacer: la 1SO 27001:2013 indica que la organizacion debe implementar los
procesos importantes y controlarlos a partir del cumplimiento de los objetivos
centrales de la seguridad a través del tratamiento de riesgos de la seguridad de la
informacion. Ademas, implica que en base al conocimiento de riesgos de seguridad
se implementen métodos y normas para prevencion de ciberataques y perdida

parcial o total de informacion clasificada. (Garcia, 2018).
Las actividades que se realizan son las siguientes:
e Se implementa el plan de tratamiento para mitigar riesgos.

e Se implementa el plan de accion para capacitar y concientizar.

Verificar: En el capitulo 9 de la 1ISO 27001:2013, sefiala que la evaluacion periddica
del desarrollo de la seguridad de la informacion es importante para garantizar la
eficacia del SGSI. Asimismo, es importante sefialar que la implementacion de la
norma ISO 27001:2013 va a permitir tener una mayor influencia en el control de
seguridad. (Cérdova, 2021).

Las actividades que se realizan son las siguientes:
e La organizacion se prepara para la auditoria interna.
e Se procede a ejecutar la auditoria interna.
e La gerencia realiza la revision de los resultados que se han obtenido.

Actuar: Se pretende prevenir circunstancias no deseadas, para asi mejorar la
ejecucion del SGSI a través de acciones innovadores y correctivas. Asi pues, es
importante indicar que el control de la seguridad de la informacién busca resguardar

toda la informacion propia de la organizacion. (Garcia, 2018).

Las actividades que se realizan son las siguientes:

e Se crea el plan de accion para eventos que necesiten correcciones y

mejoras.
e Se implementa el plan de acciones correctivas.

e Se analiza cual es la brecha que se ha alcanzado.



1.2. Desarrollo del Proyecto
1.2.1. Fase 1: Planificar

En esta fase se buscé identificar y establecer el Sistema de gestion de seguridad e
informacion, para ellos se procedio a analizar cual es la brecha que existe para

cumplir los requisitos para implementar la ISO 27001:2013.

A continuacion, se describe los niveles de cumplimiento para la implementacion de
la 1ISO:

No existe evidencia en la pyme que se cumpla los requisitos para la

implementacion de la ISO. (Porcentaje alcanzado 0%)

Inicio, La pyme ha reconocido que existe problemas y necesitan ser
resueltos, de acuerdo al levantamiento de informacién hay indicios que cumplan

este requisito, pero no existe evidencia alguna. (Porcentaje alcanzado al 30%).

Desarrollo, existe un avance considerable en cuanto al cumplimiento de

requisitos para la implementacion, aun asi, no se encuentra al 100%.
Completo, se completa al 100% y se encuentra evidencia.
1.2.1.1. Andlisis de la brecha digital

Se realizo el andlisis de la brecha de controles de seguridad de informacion, para
todo analisis realizado, se encontré que si es necesario el control de seguridad. Los

dominios analizados de acuerdo a la ISO fueron los siguientes:
e Aspectos de seguridad de informacion
e Gestor de incidentes
e Relacion de proveedores
e Adquisicion y mantenimiento de sistemas
e Seguridad en las comunicaciones internas y externas
e Seguridad fisica y ambiental.

e Politicas de seguridad de la informacion



Para dar cumplimiento a todos resultados analizados se realiz6 un acta de reunién

en el cual la empresa da inicio al proceso de implementacién de la ISO.
Compromiso de la Gerencia

En este paso del SGSI, la administracion y la gerencia explicar cuél es la situacion
actual de la empresa y se comprometen a cumplir con los recursos, alcances y

tiempo para la implementacion de la SGSI.
Politicas de seguridad de informacion

Para determinar cudl es la politica de seguridad de la informacion se ha tenido en
cuenta en qué nivel se encuentra la pyme para cumplir los requisitos para la
implementacion de la ISO 27001, se incluyen los compromisos de la gerencia, el

alcance, todos estos aprobados por el gerente general.
Politicas de gestién de contrasefas

Toda contrasefia creada en la pyme debera cumplir los requisitos que el encargado
del area de sistemas conjuntamente con el comité de la ISO ha definido, las cuales

son:

e Toda contrasefia debe al menos contar con 9 caracteres que incluyan

el uso de mayusculas, nUmeros y caracteres.

¢ No se debera usar la misma contrasefia para otro tipo de acceso en el

sistema.
e Se debera realizar el cambio de contrasefia dos veces al afio.
e No se debera utilizar contrasefias antiguas.
Politica de gestion de accesos

Para determinar cuales son las politicas de gestion de accesos se delimita cuales
son los accesos que se tiene para los ordenadores, sistemas de informacion y las
redes. Toda medida de control de accesos esta orientadas a controlar y monitorizar

todo medio digital que tenga acceso a la informacion de la organizacion.

e Se limita el acceso a la informacién y a toda instalacion que se tenga

acceso a los servicios de red.

e Revision de credenciales de acceso a los usuarios.



e Gestidon de cancelaciéon de credenciales.

Politicas de gestiéon de incidentes de seguridad
Para determinar la politica de gestion de incidentes se realiza los siguientes

objetivos:
e Se definen los roles y responsabilidades dentro de la pyme.

e Se gestiona los eventos que conlleven a la seguridad de informacién

con el fin de determinar la clasificacién de los incidentes.

e Se aplican las correcciones que se establecen en la politica de
seguridad de informacién con la finalidad de mitigar el impacto negativo

gue pueda suscitarse en la pyme.
e Se definib mecanismos para monitorear el coste de los incidentes.
Politica de gestion en la concientizacion y capacitacion

Se determina como el personal se concientiza en las actividades de difusion de las
politicas de seguridad de informacion, para ello se realiza las siguientes

actividades:
e Charlas periddicas con respecto a la seguridad de informacion.
e Campafas de concientizacion.

e Manuales de procedimiento para mejorar el desempefio de la
accesibilidad de informacién.

1.2.2. Fase 2: Hacer
Implementacion del plan de tratamiento de riesgos

Para la implementacion del plan de tratamiento de riesgos se aplican las siguientes

medidas de control de seguridad:
e Aviso de actualizacion de datos via email.
e Organigrama de puestos para identificar responsabilidades

e Memorandum para llamadas de atencién.



Elaboracion de ficha de puestos con la finalidad de buscar quienes son

las personas con conocimientos en seguridad de informacién.

Acuerdos de confidencialidad de la seguridad de informacién, se
procede a sefiar el uso correcto de toda la informacion expuesta con el

uso de correos electronicos, clausula para evitar fugas de informacion.

Formato de entrega de equipos donde se indica el nombre del personal

y especificaciones de equipos asignados.

Acceso a carpetas para acceso a usuarios, se estructura las carpetas
de cada area de la empresa y se especifica a las personas que tienen
privilegios al uso de cada uno de las carpetas.

Etiguetado de informacién y clasificacion en la valorizacion de los

activos de la informacioén, asi como también en el inventario de activos.

Implementacion del plan de capacitacion y concientizacion

Se realiza charlas de seguridad de informacion para concientizar al personal sobre

el uso de la seguridad de informacion, se brinda capacitaciones de seguridad a las

siguientes areas:

Area logistica y recursos humanos.
Area comercial y area de calidad
Oficina de operaciones.

Area de mantenimiento.

Campafas de seguridad de informacion

La campaia de seguridad de informacion se realizd antes de las charlas y

capacitaciones, se utilizaron correos electronicos para que el personal tenga

referencia de los planes de capacitacion que tendra la empresa.



Presentacion de politicas para seguridad de la informacién:

Charla de capacitacion a usuarios



1.3. Fase 3: Verificar

Se procede a realizar el monitoreo del funcionamiento del sistema de gestion de

seguridad de informacion, se han controlado las medidas de seguridad y se realizan

las auditorias internas para conocer el nivel de riesgo.

Se ejecutod el procedimiento de los seguimientos y revision de los controles.
En esta fase se comprueba si las politicas de seguridad han seguido los

procedimientos implementados. Toda evaluacion de riesgos se llevd de forma

continua y periédica.

Formato 01 del registro de uso del cifrado de seguridad

REGISTRO DE USO DEL CIFRADO

Version: V.01
Fecha: 18 DE DICIEMBRE DEL 2022
Codigo: UC2022-01

Tipo de

N® | Unidades de almacenamiento / archivos /| Necesita Herramienta
carpeta / mensajes cifrado cifrado Utilizada
{ utilizado
Sl |NO
1 DISCO DURO PC ESCRITORIO 1 ; X CLAVE DASHLANE
PRIVADA
2 DISCO DURO PC ESCRITORIO 2 X CLAVE DASHLANE
PRIVADA
3 .DISCO DURO PC ESCRITORIO 3 X CLAVE DASHLANE
| PRIVADA
4 DISCO DURO PC ESCRITORIO 4 X CLAVE |DASHLANE
{ PRIVADA
5 DISCO DURO DE SERVIDOR DE|X CLAVE |DASHLANE
[ CORREOS |PRIVADA
i 6 DISCO DURO DE SERVIDOR DE|X |CLAVE DASHLANE
ARCHIVOS |PRIVADA
7 CARPETA / DDGENERAL/ UNIDAD C /| X CLAVE |DASHLANE
PC ESCRITORIO DE DIRECCION PRIVADA
8 CARPETA / DDSECRETARIA/ UNIDAD C | X |CLAVE |DASHLANE
!/ PC ESCRITORIO DE SECRETARIA | PRIVADA |
9 CARPETA / DDLOGISTICA/ UNIDAD C /| X ‘CLAVE DASHLANE |
PC ESCRITORIO DE LOGISTICA PRIVADA
10 |CARPETA / DDVENTAS/ UNIDAD C/ PC X CLAVE | DASHLANE |
ESCRITORIO DE VENTAS PRIVADA

Formato 1. Registro del Uso del Cifrado




Formato 2. Proceso para realizar el proceso de backup

Proceso para realizar el respaldo de informacién

Version:V.01
Fecha: 17 DE DICIEMBRE DEL 2022
Cadigo: PR. BCKUP-01

Responsable

Nombres y apellidos: JORGE CARDENAS MOGROVEJO
Cargo: ADMINISTRADOR DE SISTEMAS
Correo:JCARDENAS220@GMAIL.COM

Tipo de informacion a respaldar

Fuente de datos: (Carpetas,y SE PROCEDE A REALIZAR LA COPIA DE
documentos en office, bases de | SEGURIDAD DE LAS CARPETAS ASIGNADAS A
datos, archivos del sistema LAS AREAS DE VENTAS, LOGISTICA,
entre ofros. DIRECCION Y SECRETARIA
Respaldo alojado en toda/SE RESPALDA LA INFORMACION EN EL
unidad compartida, SERVIDOR DE ARCHIVOS CON UNA COPIA DE
SEGURIDAD EN LA NUBE
Listar archivos a respaldar, - ARCHIVO DE VENTAS DEL MES DE
OCTUBRE
- ARCHIVO DE VENTAS DEL MES DE
NOVIEMBRE
- ARCHIVO DE COMPRAS DEL AREA DE
LOGISTICA
Informacién del Servidor a - SERVIDOR DE ARCHIVOS HP UBICACION,
respaldar SALA DE SERVIDORES
Detalle del respaldo. - ARCHIVOS GENERADOS DEL MES DE
OCTUBRE Y NOVIEMBRE

Formato 2. Proceso para realizar el proceso de backup




Formato 03: Acceso a los recursos compartidos en Red

Acceso de los recursos compartidos en red

Version:V.01
Fecha:18 DE OCTUBRE DEL 2022
Cddigo: ARR-2022-01

DATOS DEL RESPONSABLE

Departamento: LOGISTICA
Nombres y apellidos: MARTIN CACERES
Teléfono y extension: 51-5475263 - 0021
Correo: LOGISTICA2012. T@GMAIL.COM

DATOS DEL SOLICITANTE

Departamento: VENTAS

Nombres y apellidos: MIRIAM CARDENAS
Teléfono y extensién: 51-5475263 -0020
Correo: VENTAS2021.V@GMAIL.COM

DATOS DEL RECURSOS

Nombre del servidor: HP-SERVER2018-ST001
Nombre de los recursos: ARCHIVOS DE COMPRAS

Ruta a la cual se solicita acceder:
C/PCESCRITORIO/LOGISTICA*COMPRAS2022

N°® ! Nombres y Apellidos Permisos Asignados
MARTIN CACERES ACCESO A CARPETA DE
COMRAS

Formato 3 Acceso a los recursos compartidos en red




Formato 4 Asignacion de roles y responsabilidades de personal

Asignacion de roles y responsabilidades del personal

Version: V.01

Fecha: 18 DE OCTUBRE DEL 2022

Codigo: ARP-2022-01

1

Formato 4 Acceso de roles y responsabilidades

Nombre Rol Responsabilidad Actividad
MARTIN Administrador | Encargado del area de | Acceso a
CACERES logistica carpeta  de
'logistica
T
MIRIAM Administrador |Encargado del area de | Acceso al
CARDENAS ventas carpeta  de
ventas
FERNANDO Técnico Encargado del area de | Soporte .
ESPINOZA Soporte helpdesk técnico |
ROGER Técnico Encargado del area de | Soporte
CACERES Soporte helpdesk técnico
TANIA MENDEZ | Administrador |Encargado del area de | Acceso A
secretaria carpeta  de
secretaria
EDUARDO Administrador | Encargado del area de | Acceso a
COSSER produccion carpeta  de
, produccion




Formato 5 Informe de utilizacién de antivirus en los equipos

Informe de utilizacion de antivirus en los equipos

Version: v.01 Version: v.01

Fecha: 20 de octubre del 2022

Cédigo: CS-011254-01 s Coidgo:
20 de octubre| g 011254.01
del 2022

Nombre del equipo: LAPTOP INTEL CORE I3 INSIDE — ESCRITORIO 01-VENTAS

Direccién del equipo: AREA DE VENTAS 01

Sistema operativo: WINDOWS 8.1

Usuario del equipo: MIRIAM CARDENAS

Departamento: VENTAS

Tipo de antivirus adquirido: AVAST ANTIVIRUZ

Tipo de licenciamiento: ANUAL

¢Proteccion en tiempo real? Si

ZActualizacion automatica? ACTIVADO

OBSERVACIONES: SE VENCE EL 30 DE DICIEMBRE DEL 2022




Formato 6: Plan de pruebas del sistema de informacion

Plan de pruebas del sistema de informacion

I

Version: V.01

Fecha: 21 DE
OCTUBRE DEL
2022

Caédigo:
PSI-01254-FT

Descripcién: Se procede a revisar vulnerabilidades del sistema operativo.

Pre requisitos: activacion de Windows 8 y security defender, firewall

Procedimientos a seguir: revision de licenciamiento, licencia de antivirus,

puertos abiertos y acceso de red.

Resultado esperado: licencia de antivirus actualizado, y firewall en estado

optimo

Resultado Obtenido: licencias ya adquiridas para la renovacién anual.




1.4. Fase 4: Actuar

Luego de haber implementado el plan de seguridad de informacién de acuerdo a

las buenas practicas que nos dice la ISO 27001 se realiz6 los siguientes puntos:

Alcance del plan de seguridad informética

POLITICAS
C FECHA: 27/10/2022
SEGURIDAD PAG: 2 de 30
SYSLEINCO DE LA INFORMACION VER: 1.5

Este documento presenta los controles de Seguridad y
Privacidad de la Informacidn para la consultoria contable
SUMARIO LCI SOLUCIONES Y SERVICIOS; acorde a los requerimientos
de la normativa ISO 27001, bajo estrategias de Gobierno

Digital y requerimientos de la organizacion.

IDIOMA ESPANOL

CODIGO LCI-PSI-22
CATEGORIA DOCUMENTO TECNICO
VERIFICADO GERENCIA GENERAL ROJAS ZAPATA DEYSI
REALIZADO JEFE DE SISTEMAS VILCHEZ BENITES CARLOS
APROBADO DIRECTIVA INSTITUCIONAL

El presente documento fue verificado mediante auditoria
externa, por lo que ante cualquier etapa de mejora o
Informacién Adicional: adaptacién debera considerarse una revisidn en las fases
de planificacion, implementacion, evaluacion y nuevas
mejoras.

1 /
f /

(e —
Delgadillo Pardo Angel Aedo Barrios Franklin
Alta Direccion Alta Direccion

Rojas Zapata Deysi
Gerente General

Vilchez Benites Carlos
Jefe de sistemas




En el departamento de tecnologias de informacion y comunicacién se
incluyen todos los ordenadores y servidores y laptops que se conectan a la red, el

area de TICS es la que se encarga de la distribucién y mantenimiento.

Las funciones de los servidores son el almacenamiento de archivos y la
distribucion de toda la informacién que tiene la empresa, los servidores encontrados
son: 1 Servidor de archivos y un servidor de base de datos. La base de datos de
la empresa se encuentra almacenada en el servidor de archivos, se encontraron

los siguientes sistemas almacenados:
e CONCAR (sistema contable que maneja la empresa)
e SIFFA (sistema de control de activos)
e SOFT (Sistema que controla el inventario de la empresa)
e SGDI (Sistema gue recibe los incidentes de la empresa)
e OFFICE para la elaboracion de documentos
Caracterizacion del sistema informatico

e El cableado de red se encuentra a base de cables UTP de categoria 6,

su velocidad de transmisién es de 100 Mbps.

e La conexién de red estd desde un punto troncal, a base de switch
administrables, este tipo de switch trabaja conjuntamente con el router

para brindar los servicios de internet.

e El personal que maneja los equipos de seguridad tiene solidos

conocimientos para resolver cualquier tipo de incidente.
Resultados del andlisis de riesgos
Los activos que han sido protegidos son los siguientes:
¢ Red de trabajo optimizada
e Servicios de correo electronico activos
e Base de datos centralizada correctamente

e Servidor de archivos direccionando correctamente.



Las amenazas que fueron identificadas y que cobran importancia son las

siguientes:

Presencia de los virus informaticos en las computadoras
Pishing

Fuga de informacion

Escaso monitoreo de la red

Fallas de hardware.

Politica de contrasefas

El personal del area de TIC's requerira el nombre del usuario y

contrasefia cuando se requiera dar uso del sistema de informacion.
Las contrasefias han sido cambiadas cada 30 dias.

Cuando el usuario detecto que su informacion fue vulnerada, el

departamento de TIC’s notifico de inmediato la fuga de informacion.
Se proceden a aplicar los formatos de seguridad.

Cuando un usuario se desvincula de la empresa, inmediatamente el
departamento de informacion procede a suspender sus credenciales,

pero no los elimina para resguardar la informacion.

Si existe incumplimiento de la politica de contrasefias el departamento
de seguridad comunicara al area administrativa para que considere

las acciones administrativas que esta corresponda.

Politica de uso de correo electrénico

Las cuentas de correo electronico son usadas solamente con fines

laborables

Toda informacion que se transmite por via correo siempre es

confidencial

Si un usuario identific6 que un correo es de un remitente no seguir,

este debera de evitar recepcionarlo.



e Si se encuentra un correo con accion de spam debera ser eliminado.

e Enlos correos electronicos que se han creado existe en la bandeja de

entrada una carpeta con el nombre de Resguardo.
Politica de la informacion clasificada
e Toda informacion es clasificada segun la prioridad que esta requiera.
e Se ha procedido a implementar etiquetas para clasificar la informacion.

e Se elabor6 documentos que registren la informacién de todo activo que

tiene la empresa.

e Se elabor6 documentos el cual establece la clasificacidon de reservado,

confidencial.

e La pyme se hara responsable si los usuarios no siguen la politica de

confidencialidad.

e Los acuerdos que han firmado los usuarios entraran en vigencia cuando

se hayan vulnerado la clasificacién de la informacién.
e La organizacion se reserva el derecho de la evaluacion periodica.
Politica de navegacion

e El acceso que tienen los usuarios al servicio de internet siempre esta
sujeta a las politicas que brinda el departamento de tecnologia de

informacioén y comunicacion.

e Los usuarios no tienen acceso a redes sociales, a través de proxys se

limita el acceso.
e Se monitora de forma periodica el acceso a internet.

e Se ha procedido a implementar etiquetas para clasificar la

informacion.

e Se ha procedido a monitorear los ordenadores conectados a la red,

para conocer si no esta actualizado los parches de seguridad.



Politica de resguardo de informacion

El jefe del &rea de TIC’s selecciona cuales son los componentes que

son mas eficaces para guardar la informacion.
Se procedio a realizar las copias de seguridad de informacion.
Se procedi6 a cifrar toda informacidn que sea de caracter confidencial.

Se procedio a elaborar formatos para llevar el registro de resguardo

de informacion.
Se procedi6 a determinar la ubicacion de los archivos de seguridad.

Se procedio a realizar copias de seguridad a la nube.



Anexo 6: Matriz de consistencia

Variable Independiente: Implementacion de Norma ISO 27001:2013

Problema Objetivos Hipotesis , , . 0 Escalade | Niveles
J P Dimensiones Indicadores Iltems -
medicion rangos
Problema Objetivo Hipotesis e Andlisis de brecha inicial
general General General e Compromiso de alta direccion
¢Como influye la | Determinarenqué | La norma 1SO ° Comp_renq?r el contexto de la
implementacion medida influye la | 27001:2013 organizacion ) ]
de la norma ISO | implementacion mejorara el e Comprender necesidades y expectativas
27001:2013 para | de la norma ISO | control de e Dete