EI' UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Marco referencial basado en la ISO 27005 para gestion de riesgos de

seguridad de informacion para empresas consultoras de TI

TESIS PARA OBTENER EL TiTULO PROFESIONAL DE:
INGENIERO DE SISTEMAS

AUTOR:
Capcha Da Costa, Gian Carlos (orcid.org/0000-0003-0007-1071)

ASESOR:
Dr. Mendoza Apaza, Fernando (ORCID: 0000-0001-7981-8291)

LINEA DE INVESTIGACION:

Auditoria de Sistemas y Seguridad de la Informacién

LINEA DE RESPONSABILIDAD SOCIAL UNIVERSITARIA:

Desarrollo Econémico, Empleo y Emprendimiento

Lima - Peru

2022



Dedicatoria

Esta tesis esta dedicado a mi
familia quienes son parte
importante de mi vida, me
apoyaron desde el primer
momento para realizar este
trabajo



Agradecimiento

Al Mg. Javier Seclen quien me
guio y me brindo sus
conocimientos en la
realizacion de esta tesis. A mis
padres por confiar, por las
enseflanzas y los valores
inculcados. Por ultimo, a mis
amigos de la vida y familiar por
el apoyo incondicional.



indice de contenidos

CArALUIA. ... [
DAICALONA ... i

Yo [ =T [=Tox ] 4 1=T o] (o LU ii

INdice de CONLENIAOS ........cveiveeeiiiieeeeeeeeee ettt iv

INCICE A TADIAS ...ttt v

[T [Tol=Ne [N e U= OO vi
RESUMEN .. e e e e e e e e e e eenans Vil

AB S T R A T e e Vil

N L] 010l el 1[0 ] N 1
TR N STol R i =(0] 1ol @ I 6
1. METODOLOGIA .....oeiveieeeeece ettt ettt ettt ettt et ate et etestesteeteetestesaesae e 17
3.1 Tipo y disefio de INVESHIGACION...........uuuuiiii i 17
3.2 Variables y operacionalizacCion ............cccoooeeoiiiiiiiiiiie e 18
3.3 Poblacion, MUESIIa Y MUESIIEO .......cuuueiiiieeeeeieeeiiiiiee e e e e e et e e e e e e e e e e e eeeaes 19
3.4 Técnicas e instrumentos de recoleccion de datos ............cccvvvvveeieeeiiiiiiiiieeeeee e 20
3.6 Método de analisisS de datOS ...........uuveiiiiieiiiiii e 24
A NS o= Tox (01 = 1[0 T 25
IV. RESULTADOS ...ttt et e e e e e e e e e e e e e enn e e e eenn e eennes 26
V. DISCUSION ...ttt bbb 34
VI CONCLUSION. ..ottt ettt ettt e e teete et e et e et e etestestestesaeere e 37
VII. RECOMENDACIONES ...ttt e et e et e e e e eea e eaeees 38
REFERENCIAS ..ot e ettt e ettt e e e et et e e e e eata e e e eeannaeaeee 39
AN E X O S L. e e e e a e a e 46



indice de Tablas

Tabla 1.Cuadro comparativo d€ NOMMIAS ........ccceeiiiiiiiiiiiie e e eeeeeeeees e e e e e e e e e e e e e eeeeanes 14
Tabla 2. Resumen de la poblacidon para la investigacion .............cccoooeeeevviiiiiiiiiiiee e, 19
Tabla 3. Indicadores en las que se usaran las fichas de registro..............ccccceeeeeeeeeeee. 21
Tabla 4.Indicador para el cuestionario de satisfaccion. ...........ccccccceei e, 22
Tabla 5.Detalle de los instrumentos disefiados para el uso del validador......................... 22
Tabla 6. Validez de los instrumentos de investigacion por eXpertos............vveevveeeeeeeennns 23
Tabla 7. Andlisis descriptivo del porcentaje de riesgos mitigados ............cccceeeeeeeeeeeeeeeennn. 26

Tabla 8. Andlisis descriptivo dé porcentaje de incidentes resueltas de seguridad de

L0 1 4= Tox o T o 10 27
Tabla 9. Analisis descriptivo de satisfaccidon de los trabajadores............ccccccvveeiiieeeeennnnn, 28
Tabla 10. Resumen de procesamiento de % de riesgos mitigados .............cceeeeeeeeeeeeeeenn. 28
Tabla 11. Prueba de normalidad de % de riesgos mitigados...........ccoeeveeeiieiieeeeiee e, 28
Tabla 12. Resumen de % de incidentes resueltas de seguridad de informacioén.............. 29

Tabla 13. Prueba de normalidad de % de incidentes resueltas de seguridad de informacion

.......................................................................................................................................... 29
Tabla 14. Rangos comparativos de numero de % de riesgos mitigados ...........ccccceeeeenee 31
Tabla 15. Estadisticos de prueba de U de Mann-Whitney ............cccoooeeeviiiiiiiiiiiiieeeeeeeenns 31
Tabla 16. Rangos comparativos de % de incidentes resueltas de seguridad de informacion
.......................................................................................................................................... 33
Tabla 17. Estadisticas de la prueba U de Mann-Whitney de % de incidentes resueltas de
seguridad de INFOMMACION..........oooi it e e e e e 34
Tabla 18: andlisis FODA de Cfr. Business & Solutions E.LLR.L.........cccccceeiiiiii, 69
Tabla 19. Activos Primarios de CFR Business & Solutions E.LR.L............ccccoeeiiinn. 70
Tabla 20. Activos secundarios de CFR Business & Solutions E.LR.L. ..........ccccoeeeeei. 71
Tabla 21. Valores de criterios de Confidencialidad. .............ccooovviiiiiinii e, 72
Tabla 22. Valores de criterios de Integridad..............cccoooiiiiiiiiiiiiiii e, 72
Tabla 23. Valores de criterios de Disponibilidad. ..............cooviiiiiiiiiiiii e, 72
Tabla 24. Niveles de criticidad de aCtiVOS ..........ccovviiiiiiiii e e eeenes 73
Tabla 25. Cuadro de Criterios de criticidad de activVOS...........ocooovviiiiiii, 74
Tabla 26.Identificacion de peligros de l0s activos primarios ..........cccoceeevveveiiiiiiiieeeeeeeeennns 76



Tabla 27.
Tabla 28.
Tabla 29.
Tabla 30.
Tabla 31.
Tabla 32.
Tabla 33.
Tabla 34.

Identificacion de peligros de los activos secundarios...........cccoeeeeveevevviinnineeeeenn. 77
Escala de riesgo por probabilidad.............cooovviiiiii i, 85
Escala de rieSgo pOr iIMPACTO ........uuuuuuiiiiiiiiiiiiiiiiiiiiii e 85
Criterios de CritiCIAAM. ........ooeeiieiiie e e e e eeeeees 86
Escala de CritiCidad .............uuuuuuuimiiiiiiiiiiiiiiiiii e 86
Matriz de valoracion de 10S ACtIVOS ............uuuuruuiiiimiiiiiiiiiiiiiiiiiieieieeeeeaae 87
Y=g 4o [ o= (o S 92
TratamientOo del MBSO ....uuuuiiie e e e e 94

Vi



indice de Figuras

Figura 1. Posicion de la Fase de analisis del riesgo en el proceso de gestion de riesgo.. 11

Figura 2. Tratamiento del MeSg0 ........coviiiiiiiiiiiiiiiiiiieeeeeeeee e 12
Figura 3.Cambios en la nueva ISO 27002:2013 ........cccceiiiiiiiiiiiee e e e e e 13
Figura 5. Fases del procedimiento de investigacion ..............ccceiieeeeiiiiiiiiiiii e, 24
Figura 6. Porcentaje de la medida de porcentaje de riesgos mitigados...........cccceeveeeeeeen. 26

Figura 7. Porcentaje de la medida de porcentaje de incidentes resueltas de seguridad de
L0 1 4= Tox o T o TR 27
Figura 8. Prueba de hipétesis de % de riesgos mitigadosS ........ccoeeeeevvvveiiiiiiieeeeeeeeeeiinn, 32

Figura 9. Prueba de hipétesis de % de incidentes resueltas de seguridad de informacién34

Vii



Resumen

El objetivo del presente trabajo fue determinar la eficacia del Marco de referencia basado
en la ISO 27005 para la gestion de riesgos de seguridad de la informacion en consultoras
de TI, como metodologia se utilizé la ISO 27005 la medicidn se realizé por medio de tres
indicadores: porcentaje de riesgos mitigados, porcentaje de incidentes resueltas de
seguridad de informacién, Nivel de satisfaccidn respecto a la gestion de riesgos de
seguridad de informacion. Los resultados indicaron que el marco referencial basado en la
ISO 27005 fue eficaz en la gestion de riesgos de seguridad de la informacién en consultoras
de TI, se concluy6 que en el indicador porcentaje de riesgos mitigados increment6 en un
19,52%, para el indicador porcentaje de incidentes resueltas de seguridad de informacion
incremento en un 13,98% por dltimo el indicador nivel de satisfaccion respecto a la gestion
de riesgos de seguridad de informacion el 80,0% de los encuestados indicé sentirse
totalmente de acuerdo. En conclusion, esta normativa ISO 27005 fue beneficiosa para los
indicadores puesto que demostraron que un incremento en el porcentaje de incidentes
resueltas y los riesgos mitigados también ayudando a que los trabajadores se sientan mas

seguros con los controles respectivos frente a los peligros informaticos que los perjudican.

Palabras clave: 1ISO 27005, Gestion de riesgos de seguridad de informacion, Consultoras
de TI
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Abstract

The objective of the present work was to determine the effectiveness of the Reference
Framework based on ISO 27005 for the management of information security risks in IT
consultants, as a methodology the ISO 27005 was used, the measurement was carried out
by means of three indicators: percentage of risks mitigated, percentage of resolved
information security incidents, level of satisfaction regarding information security risk
management. The results indicated that the referential framework based on ISO 27005 was
effective in the management of information security risks in IT consultants, it was concluded
that in the indicator percentage of mitigated risks it increased by 19.52%, for the indicator
percentage of resolved information security incidents increased by 13.98% lastly, the level
of satisfaction indicator regarding information security risk management, 80.0% of those
surveyed indicated that they felt totally in agreement. In conclusion, this ISO 27005 standard
was beneficial for the indicators since it demonstrated that an increase in the percentage of
incidents resolved and the risks mitigated also helping workers feel more secure with the
respective controls against the computer hazards that harm them.

Keywords: ISO 27005, Information security risk management, IT Consultants.



I.INTRODUCCION

En la actualidad el indice de ataques informaticos aumento drasticamente, los especialistas
afirman que se esta volviendo un peligro para todos, segun Jurgens y Bissell (2022, p.14)
En los primeros 6 meses del 2021 los ataques cibernéticos aumentaron en un 150%,
alertando que existen 100 nuevos ransomwares que circulan a nivel mundial afectando y

perjudicando a las personas y empresas.

Con la llegada de la era digital potenciado por la pandemia incrementd los ataques
cibernéticos drasticamente, con lo cual han aparecido nuevos virus cibernéticos en todas
partes del mundo ocasionando robo de informacion y pérdidas econémicas millonarias que

ponen en peligro a estas empresas

Por otro lado, la seguridad informética se orienta en proteger la informacién con el propésito
de evitar que una persona no autorizada pueda manipular los datos, de este modo Paltan
(2018, p.18) La seguridad de la informacion estd compuesta por medidas de proteccidn en
las cuales se ve la prevencién, deteccidn y correccidn permitiendo proteger y tener seguro

los activos de TI.

De acuerdo a lo antes mencionado, la informacién es valiosa y para esto se utilizan ciertas
medidas de proteccion para salvaguardar y proteger estos activos ante una posible

amenaza de un tercero que quiera robar o afectar a una empresa.

De esta manera, sin importar si una empresa solo se enfoca en T| esta también corre peligro
sobre los riesgos y ataques informaticos que se pueden presentar, segun Tafur (2022, p.2)
Los riesgos que se pueden presentar en una consultora de Tl es la falta de controles
inadecuados, la falta de seguridad en los accesos, bases de datos vulnerables todo esto

ocasionado con la falta de un mapeo de riesgos.

Es por ello, que las empresas de consultoria de Tl a pesar que saben sobre los sistemas,
estas no estan seguros de los posibles ataques que se puedan presentar hoy en dia por

falta de controles de seguridad y no contar con un mapeo de riesgos que se presentan.

Segun Guerrero, Medina y Nogueria (2020, p.1) La gestion de riesgos contribuye a escoger
la mejor solucion apoyandose en los enfoques de los procesos, mejorando el uso de los
recursos y la disminucién de costos. De este modo, la gestiébn de riesgos apoya a las

empresas a agilizar y fortalecer la toma de decisiones y usar los recursos adecuadamente



para los riesgos que se presenten logrando mitigar el dafio y no pase a mayores

perjudicando a la empresa.

Por otro lado, segun Caballero y Horacio (2018, p.4) Un riesgo es una posibilidad que ocurra
una pérdida, las cuales se pueden presentar en un software como codigos maliciosos, virus,
etc. Dicho de este modo, la gestidon de riesgos son métodos y herramientas que se utilizan
para identificar, analizar los problemas que se presente en el software de esta manera

plantear estrategias para gestionarlos.

Segun Vasquez y Alva (2018, p.110) La continuidad del negocio busca que la empresa
sepa sobre los riesgos que lo amenacen. De este modo, se enfoca en asegurar la
continuidad del negocio considerando puntos como la cadena de suministros y plantear
alternativas para la continuidad para optar la mejor decisién y promover la proactividad en

todas las areas.

En resumidas cuentas, la proteccion de la informacion en consultoras de Tl es importante
estas empresas son atacadas por hackers puesto que pueden infiltrarse a la organizacion
y robar la informacion de cuentas, contrasefias de los usuarios, también siendo afectadas
por phishing o malware poniendo en peligro los activos de la empresa, de esta manera
segun Arce, Zufia, Romero y Soledispa. (2019, p. 489) Durante su estudio encontré
ataques como phishing o malware se presentan todos los dias en las pymes en todas partes
del mundo, entendiendo que la ciberseguridad es un tema nuevo la cual se debe investigar

mas a fondo.

Los atentados con la informacion de las organizaciones se ven todos los dias a las
pequefias empresas esto es porque al ser una empresa que apenas esta creciendo no
cuentan con la tecnologia suficiente para lograr combatirlos, de igual forma la
ciberseguridad es un nuevo tema que se presenta en la era digital que actualmente se
afronta. Sin embargo, hasta el momento existen pocas empresas que deseen implementar
esta normativa como el ISO 27005 que ayudarian con la gestion de riesgos de seguridad

de la informacién en las empresas.
Segun la problemética del estudio se elabor6 las siguientes preguntas:

PG: ¢ En qué medida el Marco de referencia basado en la1SO 27005 favorece en la gestion

de riesgos de seguridad de la informacion en consultoras de TI?



e PE1: ¢En qué medida el Marco de referencia basado en la ISO 27005 favorece en
los controles de seguridad para la gestion de riesgos de seguridad de la informacion
en consultoras de TI?

e PE2: ¢ En qué medida el Marco de referencia basado en la ISO 27005 favorece en
el tratamiento de incidentes en la gestién de riesgos de seguridad de la informacion
en consultoras de TI?

e PES3: ¢En qué medida el Marco de referencia basado en la ISO 27005 favorece con
el nivel de satisfaccidon en la gestidén de riesgos de seguridad de la informacién en

consultoras de TI?
Justificacion metodolégica:

La presente investigacion busca usar el marco de referencia basado en la normativa 1ISO
27005 para contrarrestar los ataques cibernéticos que se dan hoy en dia, de este modo
segun al Fikri et al. (2019, p.9) La utilizacion de esta herramienta se utiliza para simplificar

el proceso de administracion de peligros.

En resumen, la normativa ISO 27005 apoya a la gestion de riesgos, mejorando la seguridad
de la informacion en la empresa y contribuye con la calidad y efectividad de los servicios
criticos, ayudando en el analisis y valoracién de inseguridades de este modo se puede
identificar los riesgos que se presenta en la empresa y poder enfrentarlos y disminuir la

probabilidad de impacto negativo.
Justificacion Practica:

Dentro de este orden de ideas segun Salnyk et al. (2020, p.30) La normativa 1ISO 27005
analiza y evalla los riesgos informaticos. En el que se puedan detallar las amenazas del
riesgo y catalogarlas segun una escala de amenazas y tener un mapeo de los riesgos que

se pueden presentar.

En este sentido esta norma brinda indicaciones para el estudio de gestion de riesgos
identificando el contexto del problema también brinda documentos de sistema de gestion
con la cual posibilita la obtencion de datos como la identificacion, analisis y valoracion de
riesgos registrandose en matrices para posteriormente poner su peso respectivo de su
valoracion estas también valorizadas por los criterios de informacién de los activos:

disponibilidad, integridad y confidencialidad y darles un tratamiento oportuno.



Justificacion Teorica:

La finalidad de realizar una gestion de riesgos es identificar las potenciales inseguridades
de informacion sean identificados, evaluados, tratados de forma oportuna, segin Huaura
(2019, p.15) Observando la variacion en la arquitectura de la empresa y escenarios
desafiantes tanteados por analistas, cumplir con la anticipacion de los riesgos emergentes
que dafan la confidencialidad de las operaciones se hace desafiante y por lo que es

necesario estar alerta a las alteraciones que se plantean en las empresas.

Las empresas manejan informacion valiosa tanto de los trabajadores y clientes la
implementacion de controles para el riesgo identificados, genera indicadores de gestion que
son proporcionados a la gerencia para dar el seguimiento oportuno y para luego tomar la

mejor decision en proximas inversiones.

De esta forma se planted los siguientes objetivos de investigacion que ayudaran con el

estudio planteado:
Objetivos General:

e OG: Determinar la eficacia del Marco de referencia basado en la ISO 27005 para la

gestién de riesgos de seguridad de la informacién en consultoras de TI.
Objetivos especificos:

e OE1: Determinar la eficacia del Marco de referencia basado en la ISO 27005 para
los controles de seguridad para la gestion de riesgos de seguridad de la informacion
en consultoras de TI.

e OEZ2: Determinar la eficacia del Marco de referencia basado en la ISO 27005 en el
tratamiento de incidentes en la gestion de riesgos de seguridad de la informacion en
consultoras de TI.

e OE3: Determinar la eficacia del Marco de referencia basado en la ISO 27005 para el
nivel de satisfaccion en la gestion de riesgos de seguridad de la informacién en

consultoras de TI.



Luego de determinar los objetivos se plantea las siguientes hipotesis:
Hipotesis general:

e HG: El Marco de referencia basado en la ISO 27005 es eficaz en la gestion de riesgos

de seguridad de la informacion en consultoras de TI.
Hipotesis especificas:

e HEL: El Marco de referencia basado en la ISO 27005 es eficaz para los controles de
seguridad en la gestidn de riesgos de seguridad de la informacion en consultoras de
TI.

e HE2: El Marco de referencia basado en la ISO 27005 es eficaz en el tratamiento de
incidentes en la gestion de riesgos de seguridad de la informacion en consultoras de
TI.

¢ HES3: El Marco de referencia basado en la ISO 27005 es eficaz en el nivel satisfaccién

en la gestion de riesgos de seguridad de la informacién en consultoras de TI.



II. MARCO TEORICO

Para la elaboracion de la investigacion se presentaran estudios previos que se aplicaron a

nivel internacional y nacional usados como base del estudio.

Antecedentes Internacionales

Quijije y Rodriguez (2020) En su investigacion titulada "Auditoria informética a la empresa
MSA Consulting Group basado en la norma ISO 27005." Tiene el propdsito de implementar
una evaluacién teniendo como referencia la normativa ISO 27005,la metodologia usada fue
una investigacion bibliografica y una investigacion de campo se usé un muestreo fue no
probabilistico usando la observacion y entrevista como instrumentos fue una encuesta para
la recoleccién de datos, el resultado obtenido fue poder gestionar los riesgos informaticos
donde se pudo identificar que el 69% de los activos estaban en riesgo representando un
nivel medio y un 11% de nivel alto. En conclusion, luego del uso de la norma 27005 se pudo
identificar las magnitudes de riesgo de seguridad de datos que se presentd en la empresa

con esto aumento el porcentaje de riesgos mitigados en la empresa en un 80%.

Castillo y Molina (2020) En su estudio titulado “Andlisis de riesgos al proceso de
fiscalizacion de proyectos de ingenieria para una empresa que brinda servicios de
ingenieria bajo la norma ISO/IEC 27005” tuvo como propdsito elaborar una observacion de
las inseguridades en la inspeccién de proyectos, la metodologia utilizada fue la normativa
ISO 27005 para la valoracion del riesgo el resultado obtenido fue el uso de una matriz de
riesgo para identificar las amenazas y vulnerabilidad encontradas determinar el grado de
impacto y probabilidad teniendo como conclusion que el inventario de activos esta en un
nivel critico para la continuacién del proceso fiscalizacion presentando amenazas y
vulnerabilidades en vista de exposicion particular, de igual forma se buscé que estos

controles estén dentro de estos procesos para dar respuesta a los peligros informaticos.



Hamit et al. (2020) En su articulo “Adopting an ISO/IEC 27005:2011-based Risk Treatment
Plan to Prevent Patients from Data Theft” tiene como objetivo establecer el contexto de los
criterios basicos y el alcance y los limites y las reglas sobre como realizar la valoracion y
aplicacion de control. El tipo de estudio es explicativo, teniendo como resultado de
tratamiento de peligros centrado en los riesgos y examenes para que el sistema reduzca
estos riesgos y proteja los datos del paciente. Esto eventualmente mejorara la seguridad
de la informacion aumentando en un 65% respecto a los riesgos mitigados de la empresa,
al mismo tiempo, aumentara la conciencia entre los miembros del equipo sobre los riesgos

y los medios para manejarlos.

Fahrurozi et al. (2020) en su investigacion titulada "The Use of ISO/IEC 27005: 2018 for
Strengthening Information Security Management (A Case Study at Data and Information
Center of Ministry of Defence)" el cual tuvo como propésito ofrecer un procedimiento de
disefio de gestion de seguridad segun la ISO 27005, la metodologia utilizada fue el Desing
Research Methodology, como resultado obtenido fue la identificacion de 45 activos la cual
dio como resultado 121 vulnerabilidades de gran impacto constituidas 6 altas, 88 medias y
27 en conclusion esta normativa ayuda con de identificacion, evaluacion y posterior
tratamiento a los riesgos esto apoyado con la ISO 27002 la cual brinda los controles de
seguridad de informacion logrando aumentar el porcentaje sobre los riesgos mitigados en
75%.



Antecedentes Nacionales

Cabezas (2020) en su tesis titulada “Implementacion de un framework de ciberseguridad
compuesto por normas y controles para proteger la informacion de las pequefias y
medianas empresas en lima”. tuvo finalidad la realizar y adaptar de un framework para
ciberseguridad, las normativas utilizadas fueron la ISO 27005, 27032 Y 27000 de igual
forma se utilizé el ciclo PHVA para el mejoramiento de la empresa el resultado obtenido fue
la aplicacion de controles informéticos y la concientizacion de los empleados a la proteccion

de datos de la empresa.

Cruz (2019) En su investigacion titulada "Modelo de gestidn de riesgos de Tl enfocado en
estandares adaptados para contribuir en la proteccién del activo de ti en el sector de
distribuidoras de la region Lambayeque” tuvo como objetivo poner en practica un prototipo
de gestion de riesgos tecnoldgicos, el tipo de investigacion fue cuantitativa de tipo
descriptiva, el disefio utilizado fue un método correlacional, para la poblacion se considero
cuatro distribuidoras, el instrumento usado fue un cuestionario y la observacion, los
resultados obtenidos fue la identificacion de 85 riesgos para posteriormente tomar la mejor
decision para la disminucién del impacto de operaciones, de igual forma se alcanz6 5
proyectos que permitan dar tratamiento a 23 peligros de las cuales 7 de muy alto y 16
riesgos de prioridad moderada, de esta forma se logré la mejor toma de decision y disminuir
los peligros encontrados esto ayudé a la empresa en un crecimiento de 68% de incidentes

resueltas.

Garcia, Huamani y Alvarado (2018) en su articulo titulado "Modelo de gestion de riesgos de
seguridad de la informacion para PYMES peruanas" tuvo la finalidad de integrar la
metodologia OCTAVE-S con la norma ISO 27005 para elaborar un prototipo de gestion de
riesgos, la técnica utilizada fue un enfoque cuantitativo con la cual se pueda cuantificar el
riesgo sobrante segun la eficacia de los controles presentados, logrando presentar un
modelo adecuado a la empresa, Como resultado fue que se demostré un sencillo manejo y
pudiendo establecer las politicas de seguridad adecuados para la disminucion de peligros
logrando un aumento del 76% de incidentes resueltos respecto a la seguridad de la

informacion.



Carmona (2021) En su tesis titulada “/mplementacion de una Metodologia de Gestion de
Riesgos alineada a la ISO 27005 y Magerit para el proceso “OSE” de una empresa de
facturacion electronica en la ciudad de Lima - 2021.” Tuvo como finalidad de poner en
practica una metodologia de gestion de riesgos basada en la ISO 27005 y Magerit, se utilizo
un enfoque cuantitativo, el instrumento usado fue un cuestionario de satisfaccion, para la
poblacion se considerd a los trabajadores de la empresa, el resultado obtenido fue que esta
normativa ayudé a la clasificacion de los activos logrando reconocer los activos mas
importantes encontrando los riesgos probables de su nivel de criticidad que los afectan,
para posteriormente usar los controles necesarios para los peligros, con esto el nivel de
satisfaccion de los trabajadores aumentd en 80% indicando que esta normativa favorecio a

la seguridad informética.

Base Teodrica

Gestion de riesgos de seguridad de la informacién

Segun Pinto (2017, p.52) Se entiende por gestion de riesgos de seguridad de la informacion
a todas las disposiciones de precaucién de las empresas que ayuden a resguardar y
preservar los. De la misma manera segun Huaura (2019, p.33) Los incidentes exponen a
los activos de la organizacion generando la obligacién de poner en préactica controles de

seguridad a partir de un analisis de riesgo para la disminucién de peligros.
Dimensidon: Controles de seguridad

Los mecanismos de control sirven para el resguardo de datos sobre la modificacién,
divulgacion y destruccidén no autorizada de archivos importantes (Chavarria et al.,2021, p.
31).

Indicador: % de riesgos mitigados

La mitigacion de riesgos es un proceso donde se ejecuta acciones la cual ayuda a reducir

o eliminar el impacto de los incidentes (Liu et al.,2022, p. 2)

Férmula:

_ . Total de riesgos identificados
% de riesgos mitigados = - ; x 100
Total de riesgos solucionados




Dimensién: Tratamiento de incidentes

Es un método util para contener el suceso de seguridad con el propdsito de disminuir que
se propague la incidencia causando perjuicios (Rios, 2020, p. 39).

Indicador: % de incidentes resueltas de seguridad de informacion

Consiste en identificar el porcentaje de incidentes que ya se dio un tratamiento de este
modo se puede determinar la buena gestion del riesgo (Thangavelu, Krishnaswamy y
Sharma, 2021, p. 15).

Formula:

N° de incidencias presentadas

% de incidentes resueltas de seguridad de informacion = N° do Incidentes resueltos X 100

La satisfaccion laboral es la sumatoria de actitudes que una persona puede adoptar ante
los diferentes estados de emocion positivos 0 negativos resultantes de la experiencia de
trabajo (Faya et al.,2018, p. 46).

Indicador: Nivel de satisfaccion respecto a la gestion de riesgos de seguridad de

informacion

Es la percepcion que tienen los trabajadores o usuarios sobre la proteccién de su

informacion ante los posibles riesgos informaticos (Van der Kleij et al.,2022, p. 2).
Marco referencial basados en la Normativa ISO 27005

Segun Fajardo (2021, p. 8) afirma que esta normativa proporciona requisitos para adaptar
una evaluacién de riesgos sobre los activos tecnoldgicos criticos en la empresa. De igual
manera segun Quijije y Rodriguez (2020, p. 21) esta normativa esta elaborada para ayudar
a poner en practica la seguridad de los datos. Ver figura 1.
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Figura 1. Posicion de la Fase de andlisis del riesgo en el proceso de gestién de riesgo

Evaluacion del riesgo:

Identificacion del Riesgo: En este punto comprende y establece los posibles sucesos con
potencial causa de pérdida y efectuar levantamiento de como esto puede suceder (Kowask
et al.,2018, p. 60).

Analisis de Riesgo: Es el paso para identificar las inseguridades, este reconocimiento se
lleva a cabo de forma que se pueda identificar y conocer los potenciales eventos que tienen
posible causa de pérdida (Kowask et al.,2018, p. 60).

Evaluacion del riesgo: Se dara una valoracion del riesgo de esta forma se utilizara para
medir los riesgos de seguridad (Kowask et al.,2018, p. 105).

De esta se forma se considerando:

e Laimportancia de la importancia del proceso
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e La precision de los activos
e El historial de acontecimientos de eventos de seguridad
e El valor del activo para el proceso

e La posibilidad de sucesos y otros, de acuerdo a la organizacion y el alcance.
Es necesario que la empresa piense también en:

Las caracteristicas de seguridad de la informaciéon (CID): Confidencialidad, Integridad,

Disponibilidad

La necesidad de los procesos de negocios por un activo o grupo de activos.

La suma de riesgos pequefios y medianos que puede resultar en un riesgo total significativo
Tratamiento del riesgo

La secuencia del tratamiento del riesgo se observa en la figura 2 en la cual se tendra un

analisis como:

Entrada — 5 Accion —_— Salida
Recanocimiento de los controles para
Relacion de los peligros disminuir, detener, impedir o transferir | |Plan de tratamiento del riesgo
ordenado por prioridad los peligros para posteriormente y de los riesgos residuales.

concretar un plan de tratamiento

Figura 2. Tratamiento del riesgo

El tratamiento del riesgo se tiene cuatro estrategias:

e Aceptar el riesgo

e Reducir el riesgo

e Transferir el riesgo
e Evadir el riesgo

De esta forma se plantea un tratamiento para la disminucion de peligros siguiendo la
normativa 1ISO 27002:2013 la cual brinda directrices para la elaboracién de controles de

seguridad

Segun Burgdorf y Jendria (2022, p. 302) afirma que esta normativa brinda sugerencias de

buenas practicas de proteccion de datos a los involucrados. La Organizacion Internacional
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de Normalizacion actualizo es normativa brindando 14 dominios, 35 objetivos y 114

controles:

Controles organizacionales, Controles de Personas, Controles fisicos y Controles

tecnoldgicos. Ver figura 3.

ISOVIEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL ¥ 114 CONTROLES

14 DOMINIOS

35 0OBIEMIVOS DE CONTROL

114 CONTROLES

5. POLITICAS DE SEGURIDAD.

5.1 Dimec trices de |a Direccidnen seguridad de la
informacion.

5.1.1 Conjuntade polticas pam |a seguridad de la
informa idn.

5.1.2 Pevision de |as politias pam la seguridad de la
informet idn.

L& INFORMACION.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE

6.1 O rganizac ion imerma.

6.1.1 Asigracidn de res porsabilidades pam |a
seguridad de b informacion.

6.1.252Eregadidnd e @mas.

6.1.3 Contacto con s autoridades.

6.1.4 Contacto con grupos de inte res especial.

6.1.5 Seguridad de B informacion en la pestion de
Py ecios.

6.2 DEpositivos para movilidad v tektmbajp.

6.2.1 Politica de B0 de d & positivos para rmovilidad .

6.2.2Telktrabajo.

2. GESTION DE ACTIVOS.

9. CONTROL DE ACCESOS.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANDS,

71 antes de la cont @ECIGR.

7.1.1 Investigacicnd e amecedentes.

7.1.2 Termings y condiciones d e contmta on.

7.2 Dumnte | contratacidn,

7.2.1 Respa rsa bilidades de gestion.

7.2.2 ConCient @i ion, ed wagion y capaci@acidnen
seguridad de B informa ion

7.2.3Pmcesod Ecip linario.

7.3Cese ocambinde puestode trabajo.
8.1 Res ponsbilidad sobre los activos.

8.2chsifica idn de kb informacion.

7.3.1 Cese o cambio de puesto de trabajo.
8.1.1 Inventario de activos.

8.1.2 Popiedad de los activos.

8.1.3 Uso acepia ble de los activos.

8.1.4 Dew luidn de activos.
B.2.1 Directrices de ¢ Bsificacion.

8.2.2 Etig uetado y manipuladode B informacidn.
B.2.3 Manipula idn de activos.

8.3 Marej de los sopories de almace namie mo.

§.3.1 Gestionde sopores extraibles.

8.3.2 Eliminacion de so portes.

9.1 Requisitos de negoc io para eloontrol de accesos.

8.3.3 S0 portes fisicos &n trans .
5.1.1 Politica de control de accesos.

Figura 3.Cambios en la nueva ISO 27002:2013

Para ver mas especifico los controles mencionados estos se observan en el anexo 21.

A continuacion, se muestra un cuadro comparativo entre las normas de gestion de riesgos

de la seguridad la informacién
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Tabla 1.Cuadro comparativo de normas

adaptar una
evaluacion de
riesgos sobre los
activos tecnologicos
criticos en la
empresa Fajardo
(2021, p.8). De igual
manera esta
elaborado para
ayudar a poner en
uso el resguardo de
datos segun una
perspectiva de
gestion de riesgos
Quijije y Rodriguez
(2020, p.21),
también esta
normativa es
compatible con la
ISO 31000.

De igual forma
apoya las ideas
generales de la ISO
27001y esta
elaborada para
apoyar el uso de
satisfaccion de la
seguridad de la
informacion. (Reyes
2019, p.7)

seguridad de la
informacion dando
controles
recomendables frente
a los riesgos
identificados.(Internac
ional Organization for
Standardization 2017,

p.9)

mantenimiento y
conservacion de un
SGSI.

Se orienta en la
evaluacion y
tratamientos de los
riesgos de forma
transparente dentro
del contexto
establecido,
garantizando que
los datos que tiene
la empresa estén
protegidos.(Reyes
2019, p.5)

ISO 27005 ISO 27002 ISO 27001 ISO 3100
Esta normativa Es una directriz que Decreta las Principios y
proporciona brinda buenas exigencias para la directrices genéricas
requisitos para practicas respecto a | ejecucion, para la gestion de

riesgos en cualquier
tipo de empresa.

La ISO 3100 no
brinda metodologias,
ya que tiene un
tratamiento del
peligro general,
afrontando todo tipo
de riesgo y no se
enfoca en uno solo
especificamente.
(Reyes 2019, p.8)

Fuente: Elaboracién Propia.
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Marco Conceptual

Gestion de riesgo

Segun Soler et al. (2018, p. 45) la gestion de riesgo es una perspectiva estructurada para
el manejo de inquietudes relativas a la amenaza a través de actividades que intervienen en
la identificacién. De igual manera Barrio (2019, p. 48) afirma que la gestion de riesgos ayuda
a adelantarse al peligro y resguardar los objetivos.

Sistema de Gestion de Seguridad de la Informacion

Segun Fajardo (2021, p. 10) afirma que es un estandar en la cual se tiene una perspectiva
sistematica para disponer, implementar, actuar, monitorear, verificar, conservar y aumentar

la proteccidén de datos empresariales.
Confidencialidad

Segun Magafia (2020, p.5) nos dice que la confidencialidad garantiza que el resguardo de
datos sea confidencial y solo sea usada por el personal permitido de esta forma asegurar
que la informacién no caiga en manos de terceros que lo puedan dafiar. La manera de
asegurar un buen control en para la confidencialidad es utilizar nombre de usuarios y

contrasefias, encriptacion y lista de controles de accesos.
Integridad

Segun Magafia (2020, p. 6) nos indica que la integridad establece que los datos estén en
un formato que sea seguro y que responda satisfactoriamente a sus propdsitos originales
evitando que sea alterado por un tercero. De esta manera la informacién solo puede ser
manipulada solo por personas autorizadas y que permanezca en su estado original cuando

esta en uso.
Disponibilidad

En el estudio de Magaia (2020, p. 6) afirma que la disponibilidad garantiza que los datos y
recursos estén disponibles para las personas que los necesiten, usando procedimientos de

mantenimiento de hardware, parches de software y optimizacion de red.
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Vulnerabilidad

Es un aspecto del sistema en la cual puede ser perjudicado por un ataque informatico,
siendo una debilidad o puntos de accesos al sistema (Schiavonne,2022, p.26)

Diferencia Vulnerabilidad y Debilidad

Una debilidad es un descuido que puede provocar una vulnerabilidad, mientras que una
vulnerabilidad es un inconveniente con el sistema ocasionada por un hacker para robar

datos importantes (Schiavonne,2022, p.26).
Amenaza

Es un suceso que puede perjudicar y arruinar los activos del sistema (Schiavonne,2022,
p.27).

Riesgo

Un riesgo es una posibilidad que un peligro explote la debilidad de un activo ocasionando

perjuicios a la empresa (Schiavonne, 2022, p.28).
Impacto

El impacto sefiala el dafio que provoca una vulnerabilidad cuando una amenaza afecta a

un activo, estimando el valor del activo y el dafio provocado (Schiavonne, 2022, p.28).
Mitigar

Se entiende que mitigar es moderar, aplacar disminuir o suavizar el grado del impacto

provocado por un riesgo que perjudique a la empresa (Schiavonne, 2022, p.28).
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1. METODOLOGIA
3.1 Tipo y disefio de investigacion

Tipo de investigacién

Para el presente estudio se definié como tipo cuantitativa. Segun Ortega (2018, p. 3)Su
desarrollo de analisis se enfoca en la medicion y observacion para responder a las
incognitas de exploracién planteadas este enfoque utiliza los andlisis estadisticos. De igual
forma Hernadndez y Mendoza (2018, p.6) Este enfoque es adecuado para la estimacion de
magnitud del fenbmeno y sostener la hipétesis planteada. Por otro lado, se utilizara un
disefio de tipo aplicada, Segun Carrasco (2019, p.43) la investigacion aplicada se distingue
por tener una finalidad inmediata y practica bien definida, por eso se fomenta el estudio que
afecta al comportamiento, a la innovacién y a la actualizacion de un campo especifico de la

realidad.

Disefio de investigacion

Para definir el disefio de investigacion se consideré de tipo experimental. Segun Guevara,
Verdesoto y Castro (2020, p. 7) Este tipo de disefio se usa para observar la relacion de
causas y efecto de una situacion. De esta forma también se consideré un disefio Pre-
Experimental, Segun Hernandez y Mendoza (2018, p.6) afirma que sirve para aproximarse
al fenbmeno que se analiza de esta forma se trabaja con un grupo de estudio donde se
hacen las pruebas en dos tiempos. Por otro lado Ramos (2021, p.4) Considera que la
variable dependiente debe ser calculada por un instrumento de recoleccion de datos en dos
oportunidades en el pre y post test.

El estudio se trabaja en el disefio experimental del tipo pre experimental ver figura 2.

Grupo: Antes — Pretest: Intervencion: Después — PostTest:

GE

0, X 0,

Figura 2. Disefio de Investigacion preexperimental
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GE (Grupo Experimental) Empresas Consultoras de TI

O1(Antes-PreTest) Utilizacibn de herramientas segun los indicadores previos a la 1SO
27005

X (Intervencion - Experimental) Marco referencial basados en la ISO 27005

02 (Después - PostTest) Utilizacion de herramientas segun los indicadores luego de la
ISO 27005

3.2 Variables y operacionalizacién

En este presente estudio tiene como variables Gestion de riesgos de seguridad de la
informacion las cuales tienen como dimensiones controles de seguridad, tratamiento de
incidentes, nivel de satisfaccion; en el anexo 1 se refleja la matriz de operalizacién de

variables. A continuacion, se observa el detalle:

A. Definicién conceptual:
Segun Pinto (2017, p.52) Se entiende por gestion de riesgos de seguridad de la
informacion a todas las disposiciones de precaucion de las empresas que ayuden a
salvaguardar y preservar los datos. Segun Huaura (2019, p.33) Los incidentes
exponen a los activos de la organizaciéon generando la obligacién de poner en
practica controles de seguridad a partir de un andlisis de riesgo para la disminucién
de peligros.

B. Definicién operacional
Segun Narré (2021, p. 41)Es el grupo de acciones que ayudan a identificar, analizar y
cuantificar un riesgo por medio del uso de acciones de evaluacion orientacién y supervision.
Estas medidas permiten reducir o mitigar el impacto del peligro.

C. Dimensiones
Controles de seguridad (Chavarria et al.,2021, p. 31)
Tratamiento de incidentes (Rios, 2020, p. 39).
Nivel de satisfaccion (Faya et al.,2018, p. 46).

D. Indicadores

% de riesgos mitigados (Liu et al.,2022, p. 2)
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% de incidentes resueltas de seguridad de informacion (Thangavelu, Krishnaswamy
y Sharma, 2021, p. 15).

Nivel de satisfaccion respecto a la gestidon de riesgos de seguridad de informacion
(Van der Kleij et al.,2022, p. 2).

3.3 Poblacion, muestra y muestreo

Poblacién

Segun Arias (2021, p. 113) La poblacién es una porcidn finita o infinita las cuales tienen
caracteristicas similares o comunes entre ellos, la poblacion es el total de partes de la
investigacion, la cual esta delimitada por el investigador las cuales pueden estar establecido

por N personas.

En esta investigacion la poblacidén esta constituida por los usuarios que se involucran con
la empresa CFR Business & Solutions E.l.R.L. los cuales son 15 personas estas serviran
como objeto de estudio para responder las encuestas en 2 periodos, mientras que la otra

poblacién seré los registros de riesgos e Incidencias en un periodo de 20 dias.

Para la elaboracion del presente estudio se tendra como poblacion trabajadores de la
empresa CFR Business & Solutions E.I.R.L, verificar el resumen de la poblacion en la tabla
2.

Tabla 2. Resumen de la poblacion para la investigacion

Indicador Poblacion Tiempo
% de riesgos mitigados Registro de
riesgos e 20 dias
% de incidentes resueltas de seguridad de informacion Incidencias

Nivel de satisfaccidn respecto a la gestidn de riesgos )
_ _ - 15 personas 2 periodos
de seguridad de informacion

Fuente: Elaboracion Propia

Criterios de Inclusion: Todos los registros de riesgos e Incidencias en la empresa.
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Criterios de Exclusion: Todos los registros que no sean riesgos e incidentes en la

empresa.

Muestra

Segun Hernandez y Mendoza (2018, p. 196) La muestra es un subconjunto reducido la cual
representa a la poblacion, los datos recaudados serdn obtenidos de la muestra y la
poblacion perfilandose desde la situacion problemética de la investigacion. Asi mismo
Salazar y Castillo (2018, p. 13) Define que es un grupo de partes de la poblacion donde se

puede trabajar con el total de la poblacion si esta es menor a 50 personas.

El tamafio de muestra sera toda la poblacion, siendo representada por los usuarios que se
involucran con la empresa CFR Business & Solutions E.I.R.L., en un total de 15 personas,
ademas de la totalidad de los registros de riesgos e Incidencias en la empresa en un periodo
de 20 dias.

Muestreo

El muestreo del presente proyecto serd un muestreo no probabilistico, es un procedimiento
de muestreo donde el investigador escoge una muestra basada en un juicio subjetivo siendo
beneficioso para estudios exploratorios con una encuesta piloto. Asi mismo se determina
gue serd un muestreo intencional, se elige la muestra basada por su propio juicio
basandose en su criterio propio de esta forma solo toma a individuos que cree necesarios

para la investigacion (Salgado 2019, p.30).

3.4 Técnicas e instrumentos de recolecciéon de datos

Son elementos que utiliza el indagador para juntar informacion importante por medio de
diversos instrumentos de recoleccion (Cisneros et al.,2022, p. 1172).

En este proyecto se utilizaran dos tipos de técnicas de acuerdo a los indicadores planteados

mediante su respectivo instrumentd de recoleccion.
Técnicas de recoleccion de datos:

Fichaje: Es un método usado para llevar un registro de datos para la ejecucion del estudio

con el uso de fichas de registro segun el indicador (Arias, 2020, p. 14).
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La herramienta de recopilacion de datos usado fue la ficha de registro, el cual tiene la
finalidad de evaluar las diferentes caracteristicas, funcionalidades o comportamiento de los

elementos a estudiar (Arias, 2020, p. 55).

Las fichas de registro se observar en (Anexo 3, Anexo 5); se pondra el nombre de la
organizacion, variable, dimension, el periodo sera 20 dias, la fecha donde se inici6 y final
de la prueba, de igual forma se mostrara el indicador, descripcion, el método aplicado, la

férmula que se usara para luego colocar los datos segun el indicador.

A continuacion, se mostrara los indicadores donde se emplearon las fichas de registro ver
tabla 3.

Tabla 3. Indicadores en las que se usaran las fichas de registro

Variable Indicador Técnica | Herramienta
Gestion de % de riesgos mitigados
riesgos de o Ficha de
- o _ Fichaje _
seguridad de | % de incidentes resueltas de seguridad de registro
la informacioén informacion

Fuente: Elaboracion Propia

Encuesta: Permite explorar la opinion general, teniendo como resultado descubrir la
percepcion de las personas, obteniendo que el investigador logre medir el nivel de

satisfaccion del encuestado (Torres, Karim y Salazar,2019, p. 4).

En el presente estudio se utilizard un cuestionario como mecanismo de recoleccion para
reconocer el nivel de satisfaccion de los trabajadores el contenido de estas fichas tendra 10
preguntas, se respondera con una (X) (Ver Anexo 7) para este instrumento se aplicara la
escala de Lickert donde los encuestados seran todos los trabajadores de CFR Business &
Solutions E.I.R.L.

El instrumento sera elaborado en la plataforma Google Forms y para el desarrollo de este
instrumentd se enviara el link del cuestionario por WhatsApp de la empresa CFR Business
& Solutions E.I.R.L. a todos los empleados, los datos recolectados sélo se usaran para la

elaboracion de esta investigacion.
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A continuacion, se especificara el indicador que se usara el procedimiento de la encuesta y

como herramienta del cuestionario ver tabla 4.

Tabla 4.Indicador para el cuestionario de satisfaccion.

la informacion

Variable Indicador Técnica Herramienta
Gestion de _ _ .
_ Nivel de satisfaccion respecto a la ) _
riesgos de . _ _ Cuestionario de
, gestion de riesgos de seguridad de Encuesta . y
seguridad de . _ satisfaccion
informacion

Fuente: Elaboracion Propia

Validez de los instrumentos por expertos

Segun Bernal et al. (2020, p. 2)Se encuentran diversas formas de validar un contenido entre

los mas usados el juicio de expertos caracterizado por contar con personas expertas en la

materia usada para verificar la fiabilidad de una investigacion. De igual forma Ibarra et al.

(2018, p. 3) afirma que la validacién se realiza por medio de una herramienta realizada por

los expertos permitiendo medir el contenido. Por otro lado Juarez y Tobon (2018, p.5) La

calidad de una herramienta de investigacién se relaciona con la autenticacion del contenido

con la extraccion de evidencias validas.

Para la validacion de expertos se elabor6 diversas herramientas de uso, ver tabla 5.

Tabla 5.Detalle de los instrumentos disefiados para el uso del validador

Variable

Instrumento de _ _
_ Herramientas a validar
uso del validador

Dependiente

% de riesgos mitigados

Instrumento de

% de incidentes resueltas de seguridad de

validacion del . .
informacion
experto por
indicador Nivel de satisfaccion respecto a la gestion de

riesgos de seguridad de informacion

Fuente: Elaboracion propia.
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Para la validacion de los instrumentos de recoleccion de datos fue necesario el juicio de

expertos, ver Tabla 6.

Tabla 6. Validez de los instrumentos de investigacion por expertos

Puntaje a cada ficha de registro
Grado
N° Expertos Académi
cademico % de riesgos % de incidentes resueltas de | Encuesta de
mitigados seguridad de informacion satisfaccion
1 | Mendoza Apaza, Magister 90% 90% Aplicable
Fernando
2 | Alarcon Cajas, Yohan Magister 95% 95% Aplicable
Roy
Promedio Total 92.5% 92.5% -

Fuente: Elaboracion propia.

La validacion de estos documentos se puede visualizar en el anexo 12, anexo 13, anexo

14, anexo 15, anexo 16, anexo 17, anexo 18, anexo 19.
Confiabilidad de los instrumentos por expertos

Es una herramienta para calcular donde se determina el nivel de exactitud de la medida
(Jacobo, Pacheco y Bertheau,2020, p. 218). De igual forma segun Santos (2017, p.1) La

confiabilidad permite determinar el nivel en que los items de un test estan asociados
3.5 Procedimientos

Para la elaboracion del presente estudio en CFR Business & Solutions E.I.LR.L. Se tramito
una carta de presentacion a gerente general (Anexo 9) y este emitié una carta de aceptacion
que se observa en el Anexo 11, para realizar el proyecto en la mencionada empresa esta
se realizard de manera presencial. Para esto se coordinara reuniones con el gerente
general para determinar las fechas de trabajo, la recoleccion de datos sera todos los
registros de incidencias en la empresa, el cuestionario de satisfaccion sera aplicada a 15
trabajadores, por otro lado, seré necesario contar con el documento de consentimiento se
observa en el Anexo 10, Para luego alistar los instrumentos para ser aplicado y verificar los

datos reunidos.

Asimismo, se realizara la eleccion de la informacion obtenida, estableciendo el orden de los

datos extraidos, el cual permitira la elaboracion de una matriz para realizar el analisis
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estadistico correspondiente de la investigacion para finalmente elaborar la tabulacion con

los datos recogidos, ver Figura 5.

)\ N )\ )
1.Emitir Carta de 2.Coordinar fechas 3.Presentar documento 4.Prepara material de
> Y > P

presentacion horarios de trabajo de consentimiento investigacion

Y, v, . v,

L4

A N N N
N . . 6.Verificar informacion 5.Aplicar instrumentos de
8.0rganizar informacién 7.Depurar informacion . -
recopilada recoleccion de datos
J J J J

A4

9.Elaborar matriz de datos 1D.Efectu53r f:maIISIS 11.Tabular datos
estadistico

Figura 4. Fases del procedimiento de investigacion

3.6 Método de analisis de datos

Para el proyecto se utilizo distintos datos numéricos los cuales son extraidos durante la
recopilacion de informacién para lograr validar las hipotesis desarrolladas logrando la

medicion de los intervalos numeéricos.

Se us6 un software estadistico SPSS la cual ayudo a realizar la captura y analisis de la
informacion segun los resultados de los indicadores logrando crear tablas y graficos con la

data.

De esta forma buscé determinar la eficacia del Marco de referencial basado en la ISO
27005 en la seguridad de la informacién para empresas consultoras de Tl para esto se
desarrolld6 un pre — test para identificar el estado actual de los indicadores para

posteriormente realizar un post — test logrando identificar la nueva informacién recolectada.

Por otro lado se utilizd un analisis estadistico comparativo entre los dos grupos, usando
pruebas paramétricas o pruebas no paramétricas de acuerdo al comportamiento de los
datos, pudiendo ser T de Student para muestras relacionadas y en caso que los supuestos

se lleguen a cumplir, se usara la prueba no paramétrica de Wilcoxon o prueba de u de Mann
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Whitney en caso que no cumplan el supuesto, estos analisis funcionaran como evidencia
de la hipotesis de la investigacion siendo evaluado en un 95% de confianza y un 5% de
error (Puma y Estrada,2020, p. 48).

3.7. Aspectos éticos

Para la recoleccion de informaciéon fue hecha en bases de datos nacionales e
internacionales. Para esto se utilizdé Google académico, ProQuest, ScienceDirect,

SCOPUS, Libros y repositorios de universidades privadas y publicas.

La elaboraciéon del estudio se basé en los reglamentos establecidos por la Universidad

César Vallejo en su resolucion del vicerrectorado de investigacion N° 110-2022-VI-UCV.

Segun El Peruano (2017, p. 5) la Ley N° 29733 proteccion de datos personales el cual tiene
la finalidad de asegurar la informacion como la privacidad y anonimidad, en cuanto al uso

de informacién personal intima privada y familiar.

Por otro lado, segun UCV (2017, p. 5) La ISO 690 es un estilo de redaccion la cual ofrece

directrices precisas para la elaboracion de referencias bibliograficas de investigaciones.

La informacion fue extraida y analizada por criterios de juicio y transferencia, asegurando
la confidencialidad de los trabajadores de la empresa, previamente para la elaboracion de
la investigacion fue realizado un consentimiento informado, el cual se observa en el Anexo
10, de esta forma la organizacion emitid una carta de aceptacion para la ejecucion del

estudio de investigacion, ver el Anexo 11.

Esta investigacion es original, puesto que no hay otro trabajo que comparta el mismo

contenido en la empresa donde sera aplicada la investigacion.
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IV. RESULTADOS
Resultados de porcentaje de riesgos mitigados

De acuerdo al indicador porcentaje de riesgos mitigados en la tabla 7 se refleja los
resultados de la media luego de la implementacion de la Normativa ISO 27005, la media
aumentd en un 19.51%,La desviacion que se obtuvo durante el pretest fue de un 11,82198
y luego de la implementacion el resultado que arrojo en el post test fue de 10,83595 de igual
forma los valores minimos y maximos durante el pretest fueron de 50 y 88,89
respectivamente y durante el postest el minimo fue de un 66,67 y el maximo en un 100%.

Tabla 7. Andlisis descriptivo del porcentaje de riesgos mitigados

N Valido 20 20
Media 67,3965 86,9100
Mediana 66,6700 83,3300
Moda 60,00 100,00
Desv. Desviacion 11,82198 10,83595
Minimo 50,00 66,67
Maximo 88,89 100,00

Fuente: Elaboracion Propia.

Los resultados estadisticos del indicador porcentaje de riesgos mitigados antes de la

ejecucion fue de 67,40% y luego incrementd a un 86,91%. Ver figura 6.

Estadisticos
Media

100
a0

60

Valores

40

20

Pre Test Post Test

Variables

Figura 5. Porcentaje de la medida de porcentaje de riesgos mitigados
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Resultados de porcentaje de incidentes resueltas de seguridad de informacion

De acuerdo al indicador porcentaje de riesgos mitigados, los resultados de la media luego
de la implementacion de la Normativa 1ISO 27005 aument6 en un 13,97%; de igual manera
la desviacion de riesgos mitigados es de 11,81% y luego de la implementacion fue un
18,25%, los valores minimos y maximos en el pretest fueron de 60 y 100 y durante el postest

la estimacién minima fue de 50% y el maximo de 100%. (ver tabla 8).

Tabla 8. Analisis descriptivo dé porcentaje de incidentes resueltas de seguridad de
informacion

N Valido 20 20
Media 76,0240 90,0005
Mediana 75,0000 100,0000
Moda 75,00 100,00
Desv. Desviacion 11,81131 18,25675
Minimo 60,00 50,00
Maximo 100,00 100,00

Fuente: Elaboracion Propia

El efecto comparativo de la media del indicador porcentaje de riesgos mitigados previo de

la ejecucién fue de 76,02% y luego incremento6 a un 90%. Ver figura 7.

Estadisticos
Media

100
80

&0

Valores

40

20

Pre Test Post Test

Variables

Figura 6. Porcentaje de la medida de porcentaje de incidentes resueltas de seguridad de
informacion.
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Resultados descriptivos de la satisfaccion de los trabajadores

El resultado obtenido, respecto al indicador nivel de satisfaccion respecto a la gestion de
riesgos de seguridad de informacion. En el pre test los resultados obtenidos se identificaron
que el 53,3% indicaron que se encuentran totalmente desacuerdo, el 33,3% esta en
desacuerdo y un 13,3 % en neutral. Luego de la implementacion se obtuvo los efectos del
post test donde se aprecia que el 20% indica que esté de acuerdo y el 80% indica que esta
totalmente de acuerdo respecto a la seguridad de la informacioén. (ver tabla 9).

Tabla 9. Analisis descriptivo de satisfaccion de los trabajadores

Niveles ANTES DESPUES
Totalmente desacuerdo 8 53,3% 0 0,0%
Desacuerdo 5 33,3% 0 0,0%
Neutral 2 13,3% 0 0,0%
De acuerdo 0 0,0% 3 20,0%
Totalmente de acuerdo 0 0,0% 12 80,0%
Total 15 100,0% 15 100,0%

Fuente: Elaboracion Propia
Prueba de normalidad

El resultado para el indicador porcentaje de riesgos mitigados de la dimension controles de
seguridad antes y después de la aplicaciéon de la normativa ISO 27005 se observa en la
siguiente tabla (ver tabla 10,11)

Tabla 10. Resumen de procesamiento de % de riesgos mitigados

Resumen de procesamiento de casos
Casos
Vélido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
RIESGOS PRE | 20 100,0% 0 0,0% 20 100,0%
RIESGOS POST | 20 100,0% 0 0,0% 20 100,0%

Fuente: Elaboracion Propia

Tabla 11. Prueba de normalidad de % de riesgos mitigados

Shapiro-Wilk
Estadistico gl Sig.
RIESGOS_PRE ,946 20 ,308
RIESGOS_POST ,864 20 ,009

Fuente: Elaboracion Propia
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Estos resultados indican el nivel de significancia respecto al % de riesgos mitigados
obteniendo en el pre 0.308 y en el post 0,085; se usara la prueba no paramétrica de U Mann
de Whitney.

Los resultados obtenidos para el indicador % de incidentes resueltas de seguridad de
informacion de la dimension Tratamiento de incidentes antes y después de la normativa

ISO 27005 se observa en las siguientes tablas (ver tabla 12,13).

Tabla 12. Resumen de % de incidentes resueltas de seguridad de informacion

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
N Porcentaje | N | Porcentaje | N Porcentaje
INCIDENTES PRE 20 100,0% 0 0,0% 20 100,0%
INCIDENTES POST 20 100,0% 0 0,0% 20 100,0%

Fuente: Elaboracion Propia

Tabla 13. Prueba de normalidad de % de incidentes resueltas de seguridad de informacion

Shapiro-Wilk
Estadistico gl Sig.
INCIDENTES PRE ,913 20 ,072
INCIDENTES POST ,584 20 ,000

Fuente: Elaboracion Propia

Estos resultados indican el nivel de significancia respecto al porcentaje de incidentes
resueltas de seguridad de informacion obteniendo en el pre 0.072 y en el post 0,000; se

usard la prueba no paramétrica de U Mann de Whitney.
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Contraste de hipotesis de porcentaje de riesgos mitigados
Formulacion de hipotesis

Ho: Me! = Me?: Marco referencial basado en la ISO 27005 no contribuyé en la reduccion de
riesgos en la gestion de riesgos de seguridad de informacion para empresas consultoras
de TI

Ha: Me! < Me?: Marco referencial basado en la ISO 27005 contribuyé en la reduccién de
riesgos en la gestion de riesgos de seguridad de informacion para empresas consultoras
de TI

Nivel de confianza

El andlisis tiene un grado de confianza de 0.95 y de significancia en un a=0.05

Regla de decision
Rechazar la Ho, si el sig < a
Aceptar la Ho, si el sig > a
Prueba estadistica:

Para la demostracion estadistica de la investigacion luego de la observacion de los
supuestos de U de Mann- Whitney para grupos independientes se visualiza en la siguiente

formula:

Es imprescindible medir el U1 Y U2 con los datos del indicador o variables segun el grupo

de comparacion (pre y postest) y se usara la siguiente férmula:

nq (n1 +1) ny (11.2 +1)

U,=nn, + —Ry ; Uy=nyn, + R, ; U=mln(U1,U2)

La prueba de U de Mann-Whitney se simboliza por medio de Z y su férmula se presenta a

continuacion:

nn,
U-—
Z-= ~N(0,1)
Jnlnz(nl + n, + 1)
12
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Resultados del estadistico de prueba utilizando SPSS

Se puede observar que los resultados del prestest arrojaron un 260,50 y en el postest fue
de un 559,50 aumentado significativamente, de esta forma se concluye que estos

resultados son favorables a la investigacion. (ver tabla 14)

Tabla 14. Rangos comparativos de numero de % de riesgos mitigados

Rangos
Grupo N Rango promedio Suma de rangos
Pretest 20 13,03 260,50
Riesgos Postest 20 27,98 559,50
Total 40

Fuente: Elaboracion Propia

De igual forma, se observa que existe una desigualdad en los grupos el resultado muestra
que el valor de Z= -4,067; este valor ayuda al indicador % de riesgos mitigados; el valor de
sig. = 0.000 < a = 0.05 indicando que los grupos evaluados exponen resultados diferentes
y favorables para el estudio, es decir qué % de riesgos mitigados aumento favorablemente
después la implementacion de la normativo ISO 27005 para la gestion de riesgos de

seguridad de informacién. (ver tabla 15)

Tabla 15. Estadisticos de prueba de U de Mann-Whitney

Estadisticos de prueba

Prueba estadistica % de riesgos mitigados
U de Mann-Whitney 50,500
W de Wilcoxon 260,500
Z -4,067
Sig. asintotica(bilateral) ,000

Fuente: Elaboracion Propia

Distribucion de la estadistica de prueba

Para realizar el analisis adecuado se utilizé la prueba de normalidad dividida como z;,, (1—«
/2) Reemplazando los valores que se alcanzé como resultado z;,;,(0.975) = 1.96. Por otro
lado, el resultado se compara con Zcal =-4.067 y se representa a traves del grafico de

gauss. Ver figura 8.
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~5
3>< Z cal = 4.067

Ziah=—1.96 Ziah=1.96
Figura 7. Prueba de hipotesis de % de riesgos mitigados

Como se muestra en la campana de gaus el resultado de Zcal se encuentra en la regién de
rechazo por lo tanto la Ho se rechaza a favor de Ha, concluyendo que los resultados son
favorables. De modo que se acepta la Ha: Marco referencial basado en la ISO 27005
contribuy6 en la reduccion de riesgos en la gestidn de riesgos de seguridad de informacion
para empresas consultoras de Tl. Evidenciando un incremento de porcentual en resolucion

de riesgos mitigados.

Contraste de hipdtesis de % de incidentes resueltas de seguridad de informacion
Formulacién de hipotesis

Ho: Me! = Me?: Marco referencial basado en la ISO 27005 no contribuyé en la reduccién de
incidencias en la gestion de riesgos de seguridad de informaciébn para empresas
consultoras de Tl

Ha: Me! < Me?: Marco referencial basado en la ISO 27005 contribuyé en la reduccién de
incidencias en la gestion de riesgos de seguridad de informaciébn para empresas
consultoras de Tl

Nivel de confianza

El andlisis tiene un grado de confianza de 0.95 y de significancia en un a=0.05
Regla de decision

Rechazar la Ho, si el sig < a

Aceptar la Ho, si el sig > a

Prueba estadistica:
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Para la demostracién estadistica de la investigacion luego de la observacion de los
supuestos de U de Mann- Whitney para grupos independientes se visualiza en la siguiente

formula:

Es imprescindible medir el U1 Y U2 con los datos del indicador o variables segun el grupo

de comparacion (pre y postest) y se usara la siguiente formula:

nq (n1 +1) ny (nz +1)

U, =nn, + —Ry ; Uy=nyn, + R, ; U=min(U1,U2)

La prueba de U de Mann-Whitney se simboliza por medio de Z y su formula se presenta a
continuacion:

nin,
2

\/nlnz(nl + n, + 1)
12

U —

7 =

~N(0,1)

Resultados del estadistico de prueba utilizando SPSS

Se puede observar que los resultados del prestest arrojaron un 311,50 y en el postest fue
de un 508,50 aumentado significativamente, de esta forma se concluye que estos

resultados son favorables a la investigacion. (ver tabla 16)

Tabla 16. Rangos comparativos de % de incidentes resueltas de seguridad de informacion

Rangos
Grupo de Analisis N Rango promedio | Suma de rangos
% de incidentes resueltas de Pretest 20 15,58 311,50
P . > Postest 20 25,43 508,50
seguridad de informacién
Total 40

Fuente: Elaboracion Propia

De igual forma, el contraste del estudio de estadistica de la tabla 17, se observa que existe
una desigualdad entre los grupos el resultado muestra que el valor de Z=-2,784; este valor
beneficia al indicador % de riesgos mitigados; el valor de sig. = 0.000 < a = 0.05 muestra
gue los grupos estudiados muestran resultados distintos y favorables para el estudio, es
decir qué % de riesgos mitigados aumento favorablemente después la implementacion de

la normativo 1ISO 27005 para la gestion de riesgos de seguridad de informacion.
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Tabla 17. Estadisticas de la prueba U de Mann-Whitney de % de incidentes resueltas de

seguridad de informacién

Prueba estadistica % de incidentes resueltas de seguridad de informacion
U de Mann-Whitney 101.500
W de Wilcoxon 311.500
Z -2.784
Sig. asintotica(bilateral) .005

Fuente: Elaboracion Propia

Distribucion de la estadistica de prueba

Para realizaron analisis adecuado se utilizé estudio de normalidad repartida como z_tab (1-
«/2) Reemplazando los valores que se obtuvo como resultados z_tab (0.975) = 1.96. Por
otro lado, el resultado se compara con Zcal =-2.784 y se representa a traves del grafico de

gauss, ver figura 9.

b

Z cal =2 .784
Ziap=—1.96 Ziab=1.96

Figura 8. Prueba de hipoétesis de % de incidentes resueltas de seguridad de informacion

Analizando la campana de gaus el resultado de Zcal se encuentra en la regién de rechazo
por lo que se rechaza la Ho y se acepta él Ha, concluyendo que los resultados son
favorables En consecuencia, se acepta la Ha: Marco referencial basado en la ISO 27005
contribuyé en la reduccion de incidencias en la gestion de riesgos de seguridad de
informacion para empresas consultoras de TI. Evidenciando un incremento de porcentual

en resolucion de incidencias resueltas.
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V. DISCUSION
Para esta investigacion, respecto al primer indicador porcentaje de riesgos mitigados tuvo

como finalidad determinar la eficacia del Marco de referencia basado en la ISO 27005 para
los controles de seguridad para la gestién de riesgos de seguridad de la informacion en
consultoras de TIl. Se obtuvo como resultado sig = 0,000 < a=0.05) por la prueba no
paramétrica de U Mann Whitney demostrando de igual forma se identifica que el valor inicial
de la media del pretest paso de un 67.39% a un 86,91% demostrando un crecimiento de
19.51%, esto significa que gracias esta normativa se puedo identificar los riesgos a tiempo
logrando dar un buen analisis situacional de los peligros. Demostrando que se rechaza la
hipotesis nula y se acepta la hipétesis alterna, que la ISO 27005 fue eficaz en la gestion de
riesgos de seguridad de informacién; De igual forma, Fahrurozi et al. (2020) en su articulo
titulado "The Use of ISO/IEC 27005: 2018 for Strengthening Information Security
Management (A Case Study at Data and Information Center of Ministry of Defence)" sefiala
qgue con la ejecucién de controles informaticos logré aumentar el porcentaje sobre los
riesgos mitigados en 75%. Por otra parte Hamit et al. (2020) En su articulo “Adopting an
ISO/IEC 27005:2011-based Risk Treatment Plan to Prevent Patients from Data Theft”
manifestdé que esta normativa mejoré la seguridad de la informacion aumentando en un
65% respecto a los riesgos mitigados de la empresa. De esta forma es importante la
utilizacién de la ISO 27005 con la cual se logra identificar los riesgos que afecten a la
empresa y los activos logrando determinar los controles correspondientes y lograr

mitigarlos.

Por otro lado, para el indicador porcentaje de incidentes resueltas de seguridad de
informacion el cual tuvo como objetivo determinar la eficacia del Marco de referencia
basado en la ISO 27005 en el tratamiento de incidentes en la gestiéon de riesgos de
seguridad de la informacion en consultoras de Tl. Se obtuvo como resultado como valor
(sig = 0,005 < a=0.05) por la prueba no paramétrica de U Mann Whitney de igual forma se
identifica que el valor inicial de la media del pretest paso de un 76,02% a un 90%
demostrando un crecimiento de 13,97%. Demostrando que se rechaza la hipotesis nula y
se acepta la hipoétesis alterna, que la ISO 27005 fue eficaz en la gestion de riesgos de
seguridad de informacién; Asimismo, Cruz (2019) En su investigacién titulada "Modelo de
gestion de riesgos de Tl enfocado en estandares adaptados para contribuir en la proteccion
del activo de ti en el sector de distribuidoras de la region Lambayeque" manifiesta que con

la implementacion de la normativa ISO 27005 logré la mejor toma de decision y disminuir
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los peligros encontrados esto ayudo a la empresa en un crecimiento de 68% de incidentes
resueltas. De igual forma, Garcia, Huamani y Alvarado (2018) en su articulo titulado
"Modelo de gestion de riesgos de seguridad de la informacion para PYMES peruanas"
manifesté que pudo implementar los controles informéticos adecuados para la disminucion
de peligros logrando un aumento del 76% de incidentes resueltos respecto a la seguridad
informatica. En tal sentido se puede confirmar que esta normativa ayuda a la empresa con
la identificacidn, evaluacion de los activos en peligro determinando el grado de peligro en
el que se encuentran y darles un tratamiento con los controles necesarios para la reduccion

de los incidentes

Por ultimo, para el indicador nivel de satisfaccion respecto a la gestion de riesgos de
seguridad de informacién tuvo como finalidad determinar la eficacia del Marco de referencia
basado en la ISO 27005 para el nivel de satisfaccion en la gestion de riesgos de seguridad
de la informacion en consultoras de TI. Los valores iniciales que arrojaron indicaron que el
53,3% indicaron que se encuentran totalmente desacuerdo, el 33,3% esta en desacuerdo
y un 13,3 % en neutral. Luego de la implementacion los resultados mostraron que el 20%
indica que esta de acuerdo y el 80% indica que esta totalmente de acuerdo respecto a la
seguridad informética; demostrando que los controles de seguridad de informacion
ayudaron con el nivel de satisfaccion. Asimismo Carmona (2021) En su tesis titulada
“Implementacion de una Metodologia de Gestion de Riesgos alineada a la ISO 27005 y
Magerit para el proceso “OSE” de una empresa de facturacion electrénica en la ciudad de
Lima - 2021.” Indicé que, con la implementacion de los controles necesarios para los
peligros, el nivel de satisfaccion de los trabajadores aumenté en 80% indicando que esta
normativa favorecio en seguridad de informacién. En tal sentido con la implementacion de
los controles correctos frente a los peligros informaticos se puede aumentar el nivel de

satisfaccion con esto los trabajadores se sientan seguros sobre la proteccidon de sus datos.
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VI. CONCLUSION

El Marco de referencial basado en la ISO 27005 es eficaz en la gestion de riesgos de
seguridad de la informacion en consultoras de TI, puesto que incrementé el porcentaje de
eficacia respecto a los indicadores (% de riesgos mitigados, % de incidentes resueltas de
seguridad de informacion y Nivel de satisfaccion respecto a la gestiébn de riesgos de
seguridad de informacién), lo que permitié efectuar el objetivo de estudio.

El marco de referencial basado en la ISO 27005 favorecio al indicador % de riesgos
mitigados dandose a observar que increment6 en un 19,51% esto ayudo a la empresa con
la identificacién de los activos que se encontraban en peligro para el uso de los controles

respectivos para mitigacion correspondiente de los peligros.

Por otro lado, el marco de referencial basado en la ISO 27005 favoreci6 al indicador % de
incidentes resueltas de seguridad de informacién dandose a observar que incrementé en
un 13,97%, esto fue beneficioso puesto que con la identificacion de criticidad de los activos

y controles respectivos se puedo dar un correcto tratamiento a los incidentes.

Finalmente, el marco de referencial basado en la ISO 27005 favorecio6 al indicador nivel de
satisfaccion respecto a la gestion de riesgos de seguridad de informacion donde el 80,0%
de los encuestados indico que se siente totalmente de acuerdo con los controles frente a

los peligros informaticos aumentando el nivel de satisfaccion beneficiosamente.

37



VIl. RECOMENDACIONES

Se recomienda la actualizacion de los controles de seguridad de informacion con versiones
de la ISO 27002:2022 o las préximas versiones a futuro con el propdsito de mantener un
constante cambio de las medidas de seguridad respecto a los nuevos peligros informaticos

que se presenten en la compaifiia.

Se recomienda que el marco referencial basado en la ISO 27005 para la gestion de riesgos
de seguridad de informacion sea implementado en un software que permita generar
indicadores graficos y la generacion de escenarios y permita el ingreso de los datos,
ingresando los datos respectivos obteniendo el grado de peligro de los activos.

Se recomienda capacitar periddicamente al personal sobre temas de seguridad de
informacion con la finalidad que puedan identificar los posibles riesgos y puedan estar al

tanto de las nuevas tendencias y no sean vulnerables.

Se recomienda que las consultoras de Ti implementen este tipo de normativas como la ISO
27005 ya que es beneficiosa en la gestion de riesgos de seguridad de la informacion

obteniendo una identificacion, estimacion y tratamiento de los peligros informaticos.
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ANEXOS

Anexo 1. Matriz de operacionalizacion de variables.

, Definicion Conceptual Definicion operacional Dimensiones Indicadores Esca_la_ Eje
Variable medicion
m ISO 27005
S Segun Fajardo (2021, p.8) afirma que ISO 27005:
@ esta normativa proporciona requisitos ! . .
(2]
8§ para adaptar una evaluacion de LaISp 27005 analiza el riesgo por
S 5 | riesgos sobre los activos tecnolégicos medio de grados de detalle con
2 5 |criticos en la empresa. De igual | respecto a la criticidad de los ) ) )
%Q manera Quijije y Rodriguez (2020, | activos, determinando el alcance
% ® | p-21) esta elaborado para ayudar a | de las vulnerabilidades
o & | Poner en practica la seguridad de 1a | jgentificadas y los incidentes
% informacion en funcién de un enfoque implicados en la organizacion
s de gestion de riesgos. '
Segun Pinto (2017, p.52) Se entiende .
< por gestion de riesgos de seguridad de Controles de |e % de riesgos
3 la informacin a todas las seguridad mitigados
k! disposiciones de precaucién de las
£ empresas due ayuden a defender ¥ | segan Narro (2021, p. 41)Es el e %deincidentes | Razon
2 preservar —fa - informacion 1ogrando | g5 de acciones que ayudan a | T ' Itas d
35 conservar la confidencialidad, | ; P : . ratamiento resueltas de
0 _ 2o _ ) ' | identificar, analizar y cuantificar un | de incid i
e incidentes seguridad de
L Q disponibilidad e integridad de la | ; ; ) ,
S & _ g riesgo por medio del uso de informacién
@ € | misma. Segun Huaura (2019, p.33) | ycciones de evaluacion
L Id_os :nmdenteg exponen a los %CUVOIS orientacién y supervisién. Estas Nivel de
2= gl' a _,orgadnlzauon generando 1a | madidas permiten reducir o mitigar satisfaccion
_g opligacion e p(_)ner en -practlca el impacto del peligro. ‘ |
- controles de seguridad a partir de un Nivel de respecto ala .
0 analisis de riesgo para la disminucién satisfaccion gestion de Ordinal
B de peligros. riesgos de
)

seguridad de
informacién

Fuente: Elaboracion Propia
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Anexo 2. Matriz de consistencia

Problema

Objetivos

Hipétesis

Variables e Indicadores

Métodos y técnicas de investigacion

*PG: ¢ En qué medida el
Marco de referencia
basado en ISO 27005
favorece en la gestion de
riesgos de seguridad de la
informacién en consultoras
de TI?

*PE1: ¢ En qué medida el
Marco de referencia
basado en la ISO 27005
favorece en los controles
de seguridad para la
gestidn de riesgos de
seguridad de la
informacién en consultoras
de TI?

*PE2: ¢ En qué medida el
Marco de referencia
basado en la ISO 27005
favorece en el tratamiento
de incidentes en la gestion
de riesgos de seguridad de
la informacion en
consultoras de TI?

*PES3: ¢ En qué medida el
Marco de referencia
basado en la ISO 27005
favorece con el nivel de
satisfaccién en la gestion
de riesgos de seguridad de
la informacion en
consultoras de TI?

*OG: Determinar la
eficacia del Marco de
referencia basado en la
ISO 27005 para la gestion
de riesgos de seguridad
de la informacion en
consultoras de TI.

*OE1: Determinar la
eficacia del Marco de
referencia basado en la
ISO 27005 para los
controles de seguridad
para la gestion de riesgos
de seguridad de la
informacién en consultoras
de TI.

*OE2: Determinar la
eficacia del Marco de
referencia basado en la
ISO 27005 en el
tratamiento de incidentes
en la gestion de riesgos de
seguridad de la
informacién en consultoras
de TI.

*OE3: Determinar la
eficacia del Marco de
referencia basado en la
ISO 27005 para el nivel de
satisfaccion en la gestion
de riesgos de seguridad
de la informacion en
consultoras de TI.

*HG: El Marco de
referencia basado en la
ISO 27005 es eficaz en la
gestién de riesgos de
seguridad de la
informacién en consultoras
de TI.

*HE1: El Marco de
referencia basado en la
ISO 27005 es eficaz para
los controles de seguridad
en la gestion de riesgos de
seguridad de la
informacién en consultoras
de TI.

*HE2: El Marco de
referencia basado en la
ISO 27005 es eficaz en el
tratamiento de incidentes
en la gestion de riesgos de
seguridad de la
informacién en consultoras
de TI.

*HE3: El Marco de
referencia basado en la
ISO 27005 es eficaz en el
nivel satisfaccion en la
gestién de riesgos de
seguridad de la
informacién en consultoras
de TI.

Variable Dependiente:
Gestioén de riesgos de
seguridad de la
informacién

Indicadores:
D1. Controles de seguridad
1. % de riesgos mitigados

D2. Tratamiento de
incidentes

1. % de incidentes
resueltas de seguridad de
informacion

D3. Nivel de satisfaccion

1.Nivel de satisfaccion
respecto a la gestion de
riesgos de seguridad de
informacion

Métodos:

Tipo: Cuantitativo — Aplicado

Disefio: Experimental de tipo Pre-Experimental
Grupo | Antes | Intervencién | Después

GE 0, X 0,

GE: Empresas Consultoras de Tl
O1: Aplicacion de instrumentos en funcion a los
indicadores antes de la ISO 27005

X: Marco referencial basados en la ISO 27005

02: Aplicacién de instrumentos en funcion a los
indicadores después de la ISO 27005

Técnicas e Instrumentos:
De recoleccion de datos
¢ Fichaje por ficha de registro
¢ Encuesta por cuestionario de satisfaccion

Fuente: Elaboracion Propia




Anexo 3. Ficha de registro del indicador Pre Test: % de riesgos mitigados.

Pre Test

Capcha Da Costa, Gian Carlos

Post Test

CFR Business & Solutions E.I.LR.L.

Gestion de riesgos de seguridad de la informacién

Controles de seguridad
20 dias

29/08/2022 ; 19/09/2022

La mitigacion de riesgos es un %RM = TRS 100
ORM = ——
proceso donde se ejecuta TRI
% de )
. acciones la cual ayuda a | _ . %RM= % de riesgos mitigados
riesgos R _ Fichaje Porcentaje
mitigados reducir o eliminar el impacto de TRS= Total de riesgos solucionados
los incidentes (Liu et al. 2022, TRI= Total de riesgos identificados
p. 2)

1 29/08/2022 5 10 50,00%
2 30/08/2022 3 5 60,00%
3 31/08/2022 6 8 75,00%
4 01/09/2022 4 7 57,14%
5 02/09/2022 7 10 70,00%
6 03/09/2022 8 9 88,89%
7 05/09/2022 3 5 60.00 %
8 06/09/2022 7 12 58,33%
9 07/09/2022 9 11 81,82%
10 | 08/09/2022 3 5 60,00%
11 | 09/09/2022 8 10 80,00%
12 | 10/09/2022 4 6 66,67%
13 | 12/09/2022 4 7 57,14%
14 | 13/09/2022 6 85,71%
15 | 14/09/2022 7 10 70,00%
16 | 15/09/2022 6 9 66,67%
17 | 16/09/2022 6 8 75,00%
18 | 17/09/2022 4 5 80,00%
19 | 18/09/2022 5 9 55,56%
20 | 19/09/2022 3 6 50,00%

Promedio 67,40%

Fuente: Elaboracion Propia.



Anexo 4. Ficha de registro del indicador Post Test: % de riesgos mitigados.

] Pre Test
Capcha Da Costa, Gian Carlos
Post Test X

CFR Business & Solutions E.I.R.L.
Gestion de riesgos de seguridad de la informacién
Controles de seguridad
20 dias

10/10/2022 ; 02/11/2022

La mitigacion de riesgos es un %RM = TRS 100
ORM = ——
proceso donde se ejecuta TRI
% de )
. acciones la cual ayuda a | _ . %RM= % de riesgos mitigados
riesgos R _ Fichaje Porcentaje
mitigados reducir o eliminar el impacto de TRS= Total de riesgos solucionados
los incidentes (Liu et al. 2022, TRI= Total de riesgos identificados
p. 2)

1 10/10/2022 6 7 85,71%
2 11/10/2022 7 8 87,50%
3 12/10/2022 5 6 83,33%
4 13/10/2022 4 5 80,00%
5 14/10/2022 4 4 100,00%
6 15/10/2022 5 5 100,00%
7 17/10/2022 5 6 83,33%
8 18/10/2022 3 3 100,00%
9 19/10/2022 5 5 100,00%
10 | 20/10/2022 5 6 83,33%
11 | 21/10/2022 4 4 100,00%
12 | 22/10/2022 5 5 100,00%
13 | 24/10/2022 3 4 75,00%
14 | 25/10/2022 5 6 83,33%
15 | 26/10/2022 4 5 80,00%
16 | 27/10/2022 3 3 100,00%
17 | 28/10/2022 3 4 75,00%
18 | 29/10/2022 4 5 80,00%
19 | 01/11/2022 2 3 66,67%
20 | 02/11/2022 3 4 75,00%
Promedio 86,91%

Fuente: Elaboracion Propia.



Anexo 5.Ficha de registro del indicador Pre Test: % de incidentes resueltas de seguridad

de informacion.

FICHA DE REGISTRO

Autor Capcha Da Costa, Gian Carlos Tipo de prueba Pre Test X
Post Test
Empresa CFR Business & Solutions E.I.R.L.
Variable Gestion de riesgos de seguridad de la informacion
Dimension Tratamiento de incidentes

Periodo 20 dias
Fecha de Inicio 29/08/2022 Fecha de Fin 19/09/2022
Indicador Descripcion Técnica | Unidad de Medida Férmula

Identifica el porcentaje de

NIR
%IRSI = NP x 100

% de incidentes que ya se dio un

inciden tratamiento de este modo se —
cidentes %IRSI= % de incidentes resueltas

resueltas de | puede determinar la buena | Fichaje Porcentaje de seguridad de informacién.
?r?]%urgii?é?f gestion del riesgo NIR = N° de incidentes resueltos
(Thangavelu, Krishnaswamy NIP = N° de incidentes presentados
and Sharma 2021, p. 15)

N° Fecha N° de incidentes resueltos N° de incidentes presentados % de riesgos mitigados

1 29/08/2022 3 4 75,00%

2 30/08/2022 2 3 66,67%

3 31/08/2022 3 4 75,00%

4 01/09/2022 3 4 75,00%

5 02/09/2022 4 5 80,00%

6 03/09/2022 5 7 71,43%

7 05/09/2022 3 5 60,00%

8 06/09/2022 4 5 80,00%

9 07/09/2022 2 2 100,00%

10 | 08/09/2022 3 5 60,00%

11 | 09/09/2022 4 5 80,00%

12 | 10/09/2022 2 3 66,67%

13 | 12/09/2022 3 4 75,00%

14 | 13/09/2022 6 7 85,71%

15 | 14/09/2022 4 6 66,67%

16 | 15/09/2022 5 6 83,33%

17 | 16/09/2022 3 5 60,00%

18 | 17/09/2022 3 4 75,00%

19 | 18/09/2022 3 4 75,00%

20 | 19/09/2022 3 3 100,00%
Promedio 75,52%




Anexo 6.Ficha de registro del indicador Post Test: % de incidentes resueltas de seguridad

de informacion.

FICHA DE REGISTRO

Autor Capcha Da Costa, Gian Carlos Tipo de prueba Pre Test
Post Test X
Empresa CFR Business & Solutions E.I.R.L.
Variable Gestion de riesgos de seguridad de la informacion
Dimension Tratamiento de incidentes

Periodo 20 dias
Fecha de Inicio 10/10/2022 Fecha de Fin 02/11/2022
Indicador Descripeion Técnica | Unidad de Medida Formula

Identifica el porcentaje de
x 100

NIR
o ) %IRSI = NP
% de incidentes que ya se dio un

inciden tratamiento de este modo se —
cidentes %IRSI= % de incidentes resueltas

resueltas de | puede determinar la buena | Fichaje Porcentaje de seguridad de informacién.
?r?]%urgii?é?f gestion del riesgo NIR = N° de incidentes resueltos
(Thangavelu, Krishnaswamy NIP = N° de incidentes presentados
and Sharma 2021, p. 15)

N° Fecha N° de incidentes resueltos N° de incidentes presentados % de riesgos mitigados

1 | 10/10/2022 2 3 66,67%

2 | 11/10/2022 2 2 100,00%

3 | 12/10/2022 1 2 50,00%

4 | 13/10/2022 1 1 100,00%

5 | 14/10/2022 0 0 100,00%

6 | 15/10/2022 0 0 100,00%

7 | 17/10/2022 1 1 100,00%

8 | 18/10/2022 1 2 50,00%

9 | 19/10/2022 1 1 100,00%

10 | 20/10/2022 1 1 100,00%

11 | 21/10/2022 1 1 100,00%

12 | 22/10/2022 1 1 100,00%

13 | 24/10/2022 2 2 100,00%

14 | 25/10/2022 2 3 66,67%

15 | 26/10/2022 0 0 100,00%

16 | 27/10/2022 1 1 100,00%

17 | 28/10/2022 2 3 66,67%

18 | 29/10/2022 1 1 100,00%

19 | 01/11/2022 0 0 100,00%

20 | 02/11/2022 2 2 100,00%
Promedio 90,00%




Anexo 7.Cuestionario de nivel de satisfaccion respecto a la gestion de riesgos de
seguridad de informacién.

Instrucciones: Para responder las siguientes preguntas se respondera con una (x) considerando la

siguiente escala de 1 a 5 donde:

Escala: Totalmente desacuerdo (1), Desacuerdo (2), Neutral (3), De acuerdo (4) y Totalmente de acuerdo

(®)

N° item 11234
¢La empresa evidencia mecanismos que le permitan una comunicacion fluida
1 | entre sus areas asegurando que los correos estén protegidos ante ataques
cibernéticos (spam, fishing, Spyware, etc.
5 ¢La empresa cuenta con los protocolos de seguridad necesarios para mantener
una navegacion segura en internet?
3 ¢La empresa cuenta con protocolos de seguridad como contrasefias cifradas y
firewall necesarios para resguardar la informacion de los trabajadores?
¢La empresa establece o tiene politicas de seguridad ante las amenazas de
4 violacion de seguridad?
¢La empresa cuenta con un plan de continuidad del negocio (BCP) ante
> incidencias como la caida del sistema?
6 ¢La empresa no tiene problemas de seguridad de informacion como filtrado de
datos, caida del sistema, pérdida de acceso de informacién constantemente?
. ¢La empresa cuenta con las herramientas necesarias para identificar los riesgos
Y Su impacto?
¢La empresa cuenta con un presupuesto necesario para la seguridad de la
8 informacion?
¢ Los trabajadores son capaces de identificar el posible riesgo informaticos ya sea
virus, malware, filtracion de datos, encriptacion, vulnerabilidad del sistema,
? denegacién de servicios con las politicas de control de seguridad actual de la
empresa?
¢Los empleados cuentan con credenciales adecuadas para evitar la suplantacion
10 | de identidad en los procesos de comunicacion de la informacién (al ingresar al
servidor, correo)?

Fuente: Elaboracion Propia.
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Anexo 8.Resultados Pre Test del cuestionario de nivel de satisfaccion respecto a la gestion de riesgos de seguridad de

informacion

No

10
11

12
13
14

15
Fuente: Elaboracion Propia.
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Anexo 9.Resultados Post Test del cuestionario de nivel de satisfaccion respecto a la gestion de riesgos de seguridad de

informacion

No

10
11

12
13
14

15
Fuente: Elaboracion Propia.




Anexo 10. Carta de Presentacion

“anao del Fortalecimiento de la Soberania Nacional®

CARTA DE PRESENTACION

Por el medio del presente documento, ofrecemeos un saludo cordialmente al Gerenie
General de la empresa CFR Business & Solutions E.ILR.L., al sefior Fernandez Rivera
Cristhian Luke, al cual nos dirigimos con el motivo de solicitarle que nos de el permiso
necesaro para realizar 1a elaboracion de nuestro proyvecto de investigacion, el cual
lleva como titulo: “Marco referencial basados en la metodologia MIST e IS0 27005
para la gestion de riesgos de seguridad de la informacion para empresas consultoras
de TL.", empleando la informacion necesaria de su empresa. Teniendo como objetivo
“Determinar la eficacia del Marco de referencia basado en la metodolegia MIST e 150

27005 en la seguridad de |a informacion para empresas consultoras de T1.°.

Asegurandole 3 usted v a sus frabajadores que la recoleccion de informacion sera
totalmente confidencial v andnima, le pedimos que tenga en consideracion nuestro

proyecto de investigacion, v agradecerle por el tiempo tomado. Sin nada mas que
agregar, nos despedimos, deseandole que tenga un buen dia.

Jueves 30 de junio del 2022

il |

{ i
Mombre del investigador: / : .:I
Capcha Da Costa, Gian Carl 1 samei —
apcha Da Costa, Gian Carlos =

ma dal invastigadar
DNl 74571990

Fuente: Elaboracién Propia.




Anexo 11. Documento de consentimiento informado.

AUTORIZACION PARA LA REALIZACION Y DIFUSION DE RESULTADOS
DE LA INVESTIGACION

Por medio del presente documents, Yo Femandez Rivera Cristhian Luke identificado
con DNl W® 43431877 v representante legal de CFR Business & Solutions ELR.L
autorizo a Gian Carlos Capcha Da Costa identificado con DNI N° 748715990 a realizar la
investigacion titulada: “Marco referencial basado en la normativa 1SQ 27005 para la
gestion de riesgos de seguridad de |a informacion para empresas consultoras de Ty a
difundir los resultados de la investigacion utilizando el nombre de CFR Business &
Solutions E.LR.L.

Lima,11 de octubre de 2022

CFR BUSINESS & SOLUTIONS

T
Fernandez Rivera Cristhian Luke
DNI N® 43431977
Gerente General

CFR Business & Solutions E.LLR.L.

Fuente: Elaboracién Propia.




Anexo 12. Carta de Aceptacion de la Empresa

“Ano del Fortalecimiento de la Soberania Macional®

ESefior:

Femandez Rivera Cristhian Luke
Fresante:

D= nuestra consideracion:

Sirva la presente para saledarle cordisimente y a la vez comunicare que su
solicitud de autorizacion para reslizar su proyecio de investigacion, titulada
“Marco referencial basados en la normativa 120 27005 para la gesficn de riesgos
de seguridad de la informacion para empresas consultoras de T1®, ha sido

aceptada por nuestra empresa.

Titulo del proyects de investigacion: “Marco referencial basados en la normistiva
IS 27005 para la gestion de riesgos de seguridad de la informacicn para

empresas consultoras de TL”

Objativo: Determinar |2 eficacia del Marco de referencis basado en ls noomative

IS0 27005 en la seguridad de ls informacion pars empresas consultoras de TI.

Es importante recordarke que se debera mantznarse |z confidencislidad de la
informacion, la cual es propiedsd de CFR Business & Sclutions ELRLL,
Esperamaos gue su investigacion s=a de gran aporte pars nuesira insfitucicn. Sin

otro particular, me despido.

Jusves 30 de junio del 2022

CFR BUSINESS & SOpUTIONS
.I"l. :I/!{.r"fk =

_—— - 3 R

Cr

nmn GENERAL

Firma de&l participante

Fuente: Elaboracién Propia.




Anexo 13. Validacion de % de riesgo mitigados por el Experto 1.

VALIDACION DEL INSTRUMENTO DE EXPERTOS: % DE RIESGO S MITIGADD S
l. DATOS GENERALES

Apellidos v Mombres del Experta: Mendoza Apaza, Fernando

Titula yo Grado Académica: ngeniero Electrénico { Or. En Educacian

Doctor (x)  Magister | ) Ingemiera (%) Licenciado{ ] L T

Uniwersidsd gue |sbora: Universidad César Vallsjo

Fecha: 181172022

Titulo de Investigacion: Marco referencial basado en la 150 27005 para gestion de riesgos de

sequridad de informacion para empresas consulforas de TI

Autores:

Capcha Da Costa Gian Carlos
Deficiente (0-20%) Regular {21-50%) Bueno (31-70%) Muy Bueno|71-B0%] E=zcelente{81-100%)

Il ASPECTOS DE WALIDACION

VALORACION

INDICADOR CRITERIO 0-20% 21 -50% BI-Too | T1-20% | $1-100%
CLARIDAD Es formulado con lenguajs apropiado. a0%a
CEJETNIDAD Esta expresado en conducta observable. a0
. . Es adecuado 2l avance, I3 ciencia y .
ACTUALIDAD tecnolagia. B0%
ORGANIZACICN Existe una organizacion logica a0%
SUEICIENCIA Comprende los aspectos de cantidad y o0
e calidad. B
INTENCIOMALIDAD Adecuada para valorar los aspectos del o0
’ ) sistema mietodolagics y cientifico. N

~ -~ Esia bazado en aspectos tedricos v .
CONSISTEMCIA cienthcos. B0%
COHEREMCIA En los datos respecto al indicador. o0%
METOQDOLOGIA Responde &l proposito de investigacion. o0%
El mstrurnento &5 adecuado &l tipo de o0

PERTEMEHMCIA nvestigacion -
TOTAL B0%

Il PROMEDIO DE VALIDACION

B0%

IV OPCION DE APLICABILIDAD

(¥} Elmstrumento puede sar aplicado, tal coma esta elaborado
El imstrurnenio debe s=r mejorado anies de ser
{ ) aplicado

FIRMA DEL EXPERTO

Fuente: Elaboracién Propia.




Anexo 14.Validacion de % de riesgo mitigados por el Experto 2.

ABLA DE VALIDACTION PARA ET. EXPERET(: % de incidemtes resneltas de epuridad

je informacion

% Warco referencial basados en la normativa 150 27000 para Ia gestion Fecha
de riesgos de seguridad de la informacion para empresas consultoras de Tl 140071202

Instrucciones: Deficiente (0-20%) Regular (21-30%) Busno [51-70%) Muy Bueno {71 -

80%) Excelente [81-100%)

Mediante la evaluacion de expertos usted tiene |a faculiad de calificar I3 iabla de validacian del
mstrurnenio imvelucradas mediante una serie de indicadores con puntuaciones especificadas en
lz fablz, con la waloracion de 0% - 100% (colocar el puntaje porcentual en el cuadro que
considera]. Azimismo, se exhorta a las sugerencias de cambio de items gue crea pertinents, con
Iz finalidad de mejorar la coherencia de los indicedores para su valkoracion.

I. ASPECTOS DE VALIDACION
VALORALCION
INDICADOR CRITERID L A I AR
: L3 hicha de chservacian es
Claridad formulada con lenguaje apropizdo. X
- Esta expresade en conducia
Objetividad obsenable. A
- £s adecusdo el avance, 5 cenciE y
Actualidad tecnclogls. X
Organizacion Exisie una organizacion logica. W
- Zomprende los aspectos de cantidad
Suficiencia y calidsd. X
Adecusdo para valorar los aspectos
Imtencicnalidad del sisterna matodoligico ¥ X
cientiico.
- - Esta basado en aspecios teoncos ¥
Consistencia ciantficos. X
Zoherencia En los dstos respecio al indicador. )
. RHesponde 3l proposito o=
Metodologia investigacion. X
. £l instruments &5 adecusds al tipo
Ferenencia de investigacidn. X
Sugerencia:
II. DPCION DE APLICAEILIDAD
El instruments pusde ser aplicads, 1al como esta slsborado ()
El instrumento d=bs ser mejorado antes de ser aplicado [ w _ T
Ve
V. FIRMA DEL EXFPERTO e i,
Mg. Memias kahnjra Rios

DMI: 42001721

Fuente: Elaboracion Propia.




Anexo 15. Validacion de % de incidentes resueltos de seguridad de informacion
por el Experto 1.

TABLA DE VALIDACION DEL IN5STRUMENTO DE EXPERTOS: % DE INCIDENTES RESUELTA S DE

SEGURIDAD DE INFORMACION

. DATOS GENERALES

Apellidos y Mombres dzl Experta: Mendoza Apaza, Fernando
Triula yio Grado Academica: ngeniera Electrdnico / Dr. En Educacion

Doctor (x)]  Magister{_) Ingenierc  (x) Licenciado( ) Otro | o

Universidad gue labora: Universidad Cesar Wallsjo
Fecha: 18/M11/2022

Titulo de Investigacion: Marco referencial basado en la 150 27005 para gestion de riesgos de
seguridad de informacion para empresas consultoras de TI

Autores:
- Capcha Da Costa Gian Carlos
Deficiente (0-20%:)_Regular {21-30%) Bueno(31-70%) Muy Bueno(71-80%) Excelente{81-100%)

I ASPECTOS DE VALIDACION

VALORACION

INDICADOR CRITERID 0-20% 1-E0% E1-70% | T1-20% | 21100
CLARIDAD Es formulado con lenguaje apropiado. a0%
CBJETMNIDAD Esta expressdo en conducta observable. o0%
. . Es adecuado 2l avance, I ciencia ¥ .
ACTUALIDAD tecnalogia. o0%
CREANIZACICN Existe una organizacion logica o0%
SUFICIENCIA Comprende los aspectos de cantidad v o0
=T calidad. "
INTENCIONALIDAD Adecuada para valorar los aspectos del o
’ | sistema metodologico y cientifico. "
~ ~ Esta basado en aspectos tedricos v .
COMSISTEMNCIA cientificos. o0%
COHERENCIA En ko= datos respecio al indicador. 80%
METODOLOGIA Responde al proposito de investigacion. a0%
El instrumento =5 adecuado sl fipo de o0
FERTEMEMNCIA nestigacion -
TOTAL o0%

lll. PROMEDIO DE VALIDACION

a0%:
IV. OPCION DE APLICABILIDAD

-

) Elinsirumento puede ==r aplicado, tal comeo esta elaborado
El instrumnento debe ==r mejorado antzs de ser
1 aplicado

FIRMA DEL EXPERTO

Fuente: Elaboracién Propia.



Anexo 16. Validacion de % de incidentes resueltos de seguridad de
informacion por el Experto 2.

ABLA DE VALTDACTON PARA FT. EXPFERTO: % de incidentes resneltas de seguridad

de informacion

% Warco referencial basados en la normativa 15 27000 para 13 gesticn Fecha
de riesgos de seguridad de la informacion para empresas consultoras de Tl | 14072023

Instrucciones: Deficiente (0-20%) Regular (21-50%) Bueno (31-70%) Muy Bueno {71 -

80%) Excelente (B1-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calficar I3 tabla de validacian del
mstrurnenio involucradas mediante una ssne de indicadores con puntuaciones especificadas en
Is tabls, con la walarscion de 0% - 100% ([colocar el puntaje porcentual en el cuadro que
considera). A=imismo, s exhoria a I35 sugerenciss de cambio de items que crea partinente, con
Is finalidad de mejorar |3 coherzncia de los indicadores para su waloracion.

l. ASPECTOS DE VALIDACION
VALORACICN
INDICADOR CRITERIO ot | 2o | 70 | 805 | 100%
- Ls ficha de cbhservacian es
Claridad formulada con lenguaje apropizdo. A
A Esta expresado en conducia
Obyetvidad observable. X
! Es adecusdo el avance, |5 cencia y
Aztualidad tecnalogis. X
Organizacion Existe una organizacion lagica. P
Suficiencia ?gg}ﬂ:;d& los aspectos de cantidad ¥
Adecusdo para walorar los aspectos
Intencionalidad del sisterna metodokigico ¥ X
cientfico.
- - Esta basado en aspecios feoricos y
Consistencia ciantiices. X
Zoherencia £n los astos respecio al indizadon. i
. Responde al proposito de
Metadologia INvestigacion. L
- £l instruments &5 adecusdo al tipo
Ferienencia de imvestigacidn. #
Sugerencia:

II. OPCION DE APLICAEILIDAD

El instruments pusde ser aglicads, tal como esta elsborado ()
El instrumento debe ser mejorado antes de ser aplicada | )

I'V. FIRMA DEL EXPERTO

Mg. Alarcon Cajas Yohan
DMl 46188705

Fuente: Elaboracion Propia.




Anexo 17.Certificado de validez de los instrumentos por el experto 1.

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N® DIMENSIONES | items Pertinencia' |Relevancia® | Claridad® Sugerencias

INDICADOR: % de Riesgos Mitigados Si No Si No Si No

5 -

1 q"f:-\HM = ﬁ = 100 x x x

INDICADOR: % de incidentes resueltas de Si No Si No S No

seguridad de informacion

NIR

2 YHIRST = NP x 100 x x x

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [x] Aplicable después de comegir[ ]

Apellidoz ¥ nombrez del juez validador. Mendoza Apara, Fernando DNI: 10363032

Especialidad del validador: Magister en Administracion, Ingeniero de Sistemas

"Pertinencia: El item comesponde al conoepio teorco fomulads.
*Relevancia: Sl item es spropisdo para representar al componesntte o dimension especifica dal corstracio
*Claridad: Se erfiends sin dificulizd alguna 2l enunciado del dem, es conciso, exacio ¥ direcic

Miota: Suficiercia, se dics suficiencia cuards los tems plantesdos son suficientes pars medir la dimensicn

No aplicable [ ]

19 de noviembre del 2022

Mgtr. Mendoza Apaza, Fernando
DNI: 10363032

Fuente: Elaboracion Propia.




Anexo 18. Certificado de validez de las férmulas por el experto 2.

CERTIFICADO DE VALIDEZ DE CONTENIDD DEL INSTRUMENTO POR EXFPERTOS

M= DIMEN SIONES [ itemis Pertinencia' | Relevancia® Claridad® Sugerencias
Dimension: Controles de seguridad
INDICADOR: % de riesgos mitigados. 5i No 5i Mo Si Ho
TH
1 YaRM :TE;" x 100 x x w0
Dimensidén: Tratamiento de incidentes
INDICADOR: % de |n1::_|dentE5 r!zrsueltas de seguridad Si No i No Si Mo
de informacidn.
HITF
2 YWalREI = x 10 X X L
YalREI MR x 8]

Observaciones (precisar si hay suficiencial):

Opinidén de aplicabilidad: Aplicable [ X]

Especialidad del validador:

Pertinencia: El item cormespends= &l conceplo =dncc formulads
IRelevancia: Bl ilem e5 apropizdo para repeesenisr ol componenie o dimension eapecifica del construcho
*Claridad: Ee =nfiende sin dificubad slguns el snuncisde del d=m, =3 concizo, =xachy v die=cin

Mota: Suficiencia, 3= dice seficiencis peendo los ieme. pleni=sics zon auficeni=s para medie le dim=rmicn

Aplicable después de corregir [ ]

Mo aplicable [ ]

14 de julio deal 2022

Mg. Alarcon Cajas Yohan

DMI: 456189705

Fuente: Elaboracion Propia.




Anexo 19. Validacién del cuestionario de satisfaccidon respecto a la gestion de riesgos de seguridad de informacion por el experto
1.

VERSIDAD CESAR J il

CERTIFICADO DE VALIDESZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

N® DIMENSIOMNES / items Pertinenciall Relevancia® | Claridad?® Sugerencias
Si Mo Si Mo Si Mo
i La empresa evidencia mecanismos gue le permitan una comunicacion fluida
1 entre sus areas asegurando gue los correocs estén protegidos ante atagues de > > *
cibernéticos (spam, fishing, Spyvware, ;etc.1?
= iLa empresa cuenta los protocolos de seguridad necesanos como mantener » b4 »
una navegacion segura en intermet?
3 iLa empresa cuenta con protocolos de seguﬂda!d como contrasefas cifradas v » » w0
firewall necesarios para resqguardar |la informacion de los trabajadores™?
a iLa empresa establece las politicas de seguridad ante las amenazas de b s »
wiolacion de seguridad?
5 ALa empresa cuenta con los medics requeridos como plan de continuidad del b s »
neqgocio (BCP) para seguir manteniendo sus servicios ante una incidencia?
6 iLa empresa presenta problemas de seguridad de informacion como filtrado de » B 3
datos, caida del sistema. perdida de acceso de informacién constantemente?
7 iLa empresa cuenta con las hermramisntas necesarias como la matriz de riesgos » b4 »
para determinar el grado de impacto ante wun rfesgo?
i i La empresa imvierte el presupuesto necesario en la seguridad de informacion? 2 > >
o iLos trabajadores som capaces de identificar un wirus o mahware con las » B 3
politicas de control de seguridad actual de la empresa?
10 iLos empleados cuentan con credenciales adecuadas para evitar la - - w
suplantaciéon de identidad en los procesos de la empresa’?
Observaciones (precisar =i hay suficiencial):
Opinidn de aplicabilidad: Aplicable [x] Aplicable después de comegir[ ] Mo aplicable [ ]
Apellidos ¥y nombres del juez validador. Mendoza Apaza, Fernando DINI: 10353032
Especialidad del validador: Magister en Administracion, Ingeniero de Sistemas:
1Pertinencia: El item comesponde a3l concs bedrco formulado. . »] _
“Relgwancia: El ibem es spropizdo para r-:—pnigertar al componente o dimension especifica del constnicio ) \h‘ . A A 19 de noviembre del 2022
*Claridad: Se enfiends sin dificultad slguna =l enunciado del fHem, es conciso. exacio v direcio . T ',ﬂ \
—x =z — 1

Mota: Suficiencia, se dics suficiencia cuando los jtems planteados son suficieni=s para medir la dimension I

Mgtr. Mendoza Apaza, Fermnando
DIz 10363032

Fuente: Elaboracion Propia.



Anexo 20.Validacién del cuestionario de satisfaccion respecto a la gestion de riesgos de seguridad de informacién por el experto 2.

] C I
CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS
Cuestionario de mivel safisfaccidn respecto & 1a gestidn de riesgos de segundad de infarmacion
M= DIMENSIDOMES / items Pertinenciall Relevancia®| Claridad® Sugerencias
Si No Si No Si No
iLa empresa evidencia mecanismos que k2 permitan wune comunicacion fluida
1 entre sus &reas asegurando que los correos estén profegidos ante astagques de . oy et
cibernéticos {spam, fishing, Spyware, ste. )7
2 ila empresa cusenta los protocolos de seguridad necesarios para mantener e e x
una nevegecion segura an intermet?
3 iLa empress cuenta con protocolos de seguridad como contrasenas cifradas v e w0 ®
firewsall necesarios para resguardar la informacion de los trabajadores?
4 iLa empress establece o tiene politicas de seguridad ante las amanazas da e w0 ®
wvicdacion de sequridad?
5 £ La empresa cuenta con un plan de continuidad del negocio (BCSP) ante e w0 0
incidencias como la caida del sistema?
8 :La empress no tiena problamas de segurided de informacién como filtrado de e w0 x
datos. caida del sistema, perdida de acceso de informacidn constantemente?
7 i La empresa cuenta con las herramientas necesarias para identificar los e w0 x
riesgos y su impacto™
8 iLa empresa cuenta con un presupusesto necesaro para la seguridad de e w0 x
informacidn?
;i Los trabajadores son capaces de identificar el posible riesgo informaticos ya
q saa virus, malware, filkracidn de datos. encriptacidn, vulnerabilidad del sistems, x* * x
denegacidn de servicios con las politicas de control de seguridad actual de la
empress’T
iLos empleados cusntan con credenciales sdecuadas para evitar la
10 | suplantacian de identidad =n los procesos de comunicacidn de la informacian ™ 4 e
(=l ingresar al servidor, correo)?
Observaciones (precisar si hay suficiencial-
Opinign de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] Mo aplicable [ ]
Especialidad del walidador:
14 de julic del 2022
TPertinancia: El item corresponde & coNcepho 1206c0 formulago. -
“Relevancia: El l2m &= spropisdo ara representar 8l components o dmension espacifica del consrucio
*Claridad: Se enfiends sin dficultad siguna =1 enunciado ded ibem, 85 ConciEn, eXacho y drecio
Moda: Suficienca, se dice suficienda cusando las lems planbeados son suficientes para medi 13 dimension Mg. Yohan Roy Alarcon Cajas
DMI: 46189705

Fuente: Elaboracién Propia.



Anexo 21.Controles del ISO 27002:2013

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD
5.1 Dir de la Di i dela S
5.1.1  Conjunto de polmcas para 1a segundad de la informacion
51.2 Revision de las politicas para ia seguridad de la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 Orgamzaclon interna
Asignacion de responsabilidades para la segur. de la informacién
Segregacion de tareas.
Contacto con kas autoridades.
Contacto con grupos de interés especial.
Seguridad de la informacién en la gestion de proyectos
positivos para movilidad y teletrabajo.
Politica de uso de dispositivos para movilidad.
Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1_ Antes de la contratacion.
7.1.1 I ion de
7.1.2 Teérminos y condiciones de contratacion
7. 2 Durame la contratacion
21 Responsabmdades de gestion
7 2.2 Concienciacion, educacion y capadctacion en segur. de la informac.
723 Proceso disciplinanio.
7.3 Cese o cambio de puesto de trabajo.
7.3.1 Cese o cambio de puesto de trabajo.
8. GESTION DE ACTIVOS.
81 Responsabnudad sobre los activos.
Inventario de activos
Propiedad de los activos.
Uso aceptable de los activos.
Devolucién de activos.
de la i
Directrices de clasificacion.
Etiquetado y manipulado de la informacion
Manipulacion de activos
nejo de los soportes de almacenamiento.
Gestion de soportes extraibles.
Eliminacion de soportes.
Soportes fisicos en transito
9. CONTROL DE ACCESOS.

6.2
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10. CIFRADO.
10. 1 Comroles cﬂplogvaﬁoos
Politica de uso de los controles criptograficos
10,1 2 Gestion de claves.
11. SEGURIDAD FiSICA Y AMBIENTAL.
1" 1 Areas seguras.
Perimetro de seguridad fisica.
Conlroles fisicos de entrada.
idad de oficinas,
Proteccion contra las ar
El trabajo en areas seguras.
Areas de acceso publico, carga y descarga
1 2 Segundad de los equipos.

y recursos,
externas y ar

-
3
RN IR
YT ENATRE

W ¥P ion de
1 1 Instalaciones de suministro.
11 Seguridad del cableado
11 Mantenimiento de los equipos.

Salida de activos fuera de las dependenaas de la empresa
Segundad de los equipos y aciy de
segdra de v

Equipo mlormaneo de usuaﬂo desalendido
Politica de puesto de lrabqo
12. SEGURIDAD EN LA OPERATIVA.
P Y [ S operacion.

12.1.1 ODocun : ntos de op "

12.1.2 Gestion de e-'nbﬁos

12.1.3 Gestion delcapacidades

12.1.4 Separacién de entornos de dqserrollo mnbl ypioduocxon
12. 2 Prolecaon contra'eddigo malicioso.

Confroles contra el codigo malicioso
12 3 Copcas de seguridad’
Coplas de segundadde la m(ormadén

12,4 R o de adtividad y sup.m»

1247 Regislio y gestion de eventos de' ac(:waaa

124.2 Proteedé):i de los registrosdeinformacion.

12.4.3 Registros de actividad del administrador y operador del sistema

12.4.4 Sincronizacion de relojes
125 Control del som’uan en oxploiacaon

12540 i en produccion.

2
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deps

SIE

6 Gestion de la vulnewkdsd lecnu:a

de almacenamiento.

14, ADQU!SICION,:I;E’SA*ROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.
14 l Requusum de urdad de los sistemas de informacion
nalisis. segipodﬂ cion de los requisitos de seguridad.
dc ias 1es en servicios accesibles por redes

1413 Prol de las trans: por redes telematicas.
14.2 Segundad en | 'de desarrollo y soporte.
Porm:auc desarrollo seguro de software
,14 22 Procedimientos de control de cambios en los sistemas
. 14123 Revision tecnica de las aplicaciones tras efectuar cambios en el
sisterpa operativo.
Bwlodones a los cambios en los paquetes de software
Uso dc pr de ing ia en pr ) de sistemas.
Seguridad en entornos de desarrolio
Externalizacion del desarrollo de software.
Pruebas de fur el
Pruebas de aceptacion.
14.3 Datos dc prueba.
431 otleccion de los datos utilizados en pruebas.
15. RELACIONES CON SUMINISTRADORES.
15. 1 Sequndad de la informacion en las r "
$.1.1 Politica de seguridad de la informacion para sumnmslradores
15 12 Tratamiento del riesgo dentro de acuerdos de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informaciéon y
comunicaciones.
1S. 2 Geshon de 1a prestacién del servicio por suministradores.
$.2.1 Supervision y revision de los servicios prestados por terceros
15 2.2 Gestion de cambios en los servicios prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

14 1 2
publicas.

1424

de los sistemas.

16.1.1 Rcsponsaml-dadcs ¥y procedimientos.
16.1.2 1 de los de d de la informacion,
16.1.3 Notificacion de puntos débdes de a seguridad.

Valoracion de eventos de seguridad de la inforrmmacion y toma de
decisiones.

Respuesta a los incidentes de seguridad.

Aprendizaje de los incidentes de seguridad de la informacion.
16.1.7 Recopilacion de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE

16.1.4
16.1.5
6.16

ISO 27002:2013

Fuente:

9.1 Requns:tos de negocio para el control de accesos. 261 Geshon de las'vulnerabiidades técnicas. LA CONTINUIDAD DEL NEGOCIO.
9.1 Politica de control de accesos 12 6.2 Rests enla ) de 17.1 Continuidad de la seguridad de ia informacion
9.1 2 Control de acceso a las redes y servicios asociados. 12.7 Gonsideraciones de las auditorias de los sistemas de informacion 17.1.1 Planificacion de la continuidad de la seguridad de la informacion.
9.2 Geshdn de acceso de usuario. 1271 Controles:de auditoria de los sistemas de informacion. 1712 Irrplamacaon de la continuidad de Ia seguridad de la informacion.
9.2.1  Gestidn de altas/bajas en el registro de usuarios 13. SEGURIDAD EN LAS TELECOMUNICACIONES 17.1.3 Ver y 1 de la continuidad de la seguridad
9.22 Gestion de los de a usuarios? ? " : 2 de Ia informacion
9.2.3 Gestion de los de con privileg pe 13 1:?1.’1"%:& 'al se%unde%d on las redes. 17 2 _Redundancias.
924 Seslon daindormacion:cos e ‘' 13.12 Meca{glzlsv‘og :‘:Ie seguridad asociados a servicios en red de parg stpmossamionta daiia
9.2.5 Revision de los derechos de acceso de los usuarios, A 13.1 W Segrepacion 0 reges d '"’0"“30"’“
9.26 Retiradao adapmaon de los derechos de acceso SgroRac 18. CUMPLIMIENTO.
93 del 13.2 Intercambio de informacién con partes externas. - = 18.1 Cumpl de los ¢ legales y contr 1
931 Uso de |nformaaon cor parala "13.2.1 Politicas y pr de inter de informacion 18.1.1 ™ de A f
5 o2 13.2.2 Acuerdos de intercambio. :
9.4 Control de acceso a sistemas y aplicacionesd 13.2.3 Mensajeria electrénica 18.12 D os de prop (OP1).
9.4.1 Restriccion del acceso adainformacian. - 13'2 4 Acuerdos de conﬁdenc;al»dad ¥ secreto 18.1.3 Proteccon de fos registros de la organizacion.
9.4.2 Procedimientos seguros definicio de seg«on : 18.1.4 Proteccion de datos y privacidad de la informacion personal
9.4.3 Gestidn de contrasedas de usuario. 18.1.5 Regulacion de los controles criptograficos.
944 Uso de her de de 18. 2 Rewsones de la seguridad de la informacion
9.4.5 Control de acceso al codigo Iueqbde los programas. Revision independiente de la seguridad de la informacion.
) 18 2,2 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comp » del plimient
15027000 es: Documento sdlo para uso didactico. La norma oficial debe adquirirse en las entidades autorizadas para su venta. Octubre-2013




Anexo 22. Resolucion de cambio de titulo

UNMIVERSIDAD CEsar VALLEJOD

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

RESOLUCION DIRECTORAL N° 0342- 2022-EP-ING-5IS.UCV LIMA NORTE
Los Olivos, 18 de Noviembre del 2022

VISTO: El Dictamen N® 0236-2022-EP-ING-SIS.UCY LIMA NORTE de fecha 11 de
Noviembre, presentado por la comisidn evaluadora de la Tesis designado por coordinacién
de escuela de Ingenieria de Sisternas, en el cual se establece la procedencia para el cambio de
titula de la Tesis "MARCO REFERENCIAL BASADO EN LA ISO 27005 PARA GESTION DE
RIESGOS DE SEGURIDAD DE INFORMACION PARA EMPRESAS CONSULTORAS DE TI
por @l {los) estudiante (s) GIAN CARLOS CAPCHA DA COSTA.

CONSIDERANDO

Que, medianke RESOLUCION DIRECTORAL N°® 0289-2022-EP-ING-SIS.UCV LIMA
NORTE de fecha 04 de Noviembre del 2022, se designd a la comisidn Evaluadora de la Tesis
"MARCO REFERENCIAL BASADO EN LA IS0 27005 PARA GESTION DE RIESGOS DE
SEGURIDAD DE INFORMACION PARA EMPRESAS CONSULTORAS DE TI(la)estudiante
GIAN CARLDS CAPCHA DA COSTA; a los siguientes docentes:

Dr. YOHAN ROY ALARCON CAJAS

Dr. JORGE ISAAC NECOCHEA CHAMORRO
Dra. YESENIA DEL ROSARIO VASOQUET VALEMCIA

Estando a lo expuesto v en uso de las atribudones conferidas y de conformidad con las normas
¥ reglarmentos vigentes;

SE RESUELVE

ARTICULO 19; SE APROBO EL CAMBIO DE TITULO de la Tesis denominada: "MARCO
REFERENCIAL BASADO EN LA ISO 27005 PARA GESTION DE RIESGOS DE
SEGURIDAD DE INFORMACION PARA EMPRESAS CONSULTORAS DE TI" Presentada
por @l {los) estudiante (s) GLAN CARLOS CAPCHA DA COSTA.

Registrese, comuniguese y archivese,

A OELROSARIO VASG
Coordinadora Académica
Escuela Profesional de Ingenieria de Sistemas
UICW Lima Morte




Anexo 23. Aplicacion de la normativa ISO 27005 para la gestion de riesgos de
seguridad de la informacion

Establecimiento del contexto

Segun la Norma ISO/IEC 27005, el establecimiento del contexto se divide en:
Contexto Interno y Contexto Externo en las cuales se determina el alcance de la
gestion de riesgo dentro de la empresa, logrando identificar las metas de la empresa

alineadas con las responsabilidades y los procesos.
Contexto Interno:

El sector en el que esta Cfr. Business & Solutions E.I.LR.L es el de Consultoria e
Informética es un servicio profesional dirigido a empresas, instituciones u otro tipo de
organizaciones, y que tiene como finalidad someter a examen sus procesos e
identificar problemas, irregularidades o incumplimientos de algiin marco normativo o

legal, 0 aspectos técnicos que se pueden mejorar.
Objetivo de la Empresa:

Ser una empresa lider a nivel Nacional e Internacional en soluciones tecnoldgicas
empresariales reconocidas de clase mundial. Para lograrlo, tenemos a nuestros
Clientes en continua innovacién de soluciones a través de servicios profesionales de
excelencia, logrando con ellos una relacion a largo plazo y superen sus desafios

empresariales.

Mision

Ser la mejor opcion en soluciones y consultoria SAP, con el mejor equipo de
profesionales, satisfaciendo de manera eficiente las necesidades operativas y

administrativas de nuestros clientes, logrando una adecuada rentabilidad de su

empresa.
Vision
En el 2023 ser una empresa posicionada como una de las mejores opciones en

soluciones y consultoria SAP Business One.



La empresa Cfr. Business & Solutions E.I.R.L encuentra constituida por las siguientes

areas:

Gerencia Genersl

|
[ T 1 1

Gerenciade Gerencia Comarcial DS
Contabilidad y 2y '; - Gerenciade RRHH | Cous b
Finanzas yMarssting paraciones

i
T

L 1 |

Tarancs Gerenciade Gerenciade =
Garanciade e c Desarrolio y Geranciade

Consultoriay | SoporteyServcic Producto Infraestructuray
Proyectos Soporte Tl

| | ]

Area de Consultoria Ares de Proyectos Ares de Soporte Ares de Servicio

Contexto Externo

En la siguiente tabla se puede apreciar un andlisis FODA las cuales se podra
identificar las Fortalezas, Debilidades, Oportunidades y Amenazas de la empresa. Ver
tabla 18.

Tabla 18: analisis FODA de Cfr. Business & Solutions E.I.R.L.

Fortalezas Debilidades

e Presencia en las redes sociales

e Experiencia en Sap Business One ¢ Inversion tecnolégica escasa
e Calidad de servicio prestado ¢ Inadecuado control de politicas de
e Constante capacitacion del personal seguridad

¢ Ubicacion geografica no favorable

Oportunidades Amenazas
e Amplio mercado laboral e Competencia del mismo rubro de servicio
e Nuevas tecnologias para trabajar e Inestabilidad econdémica
e Buena relacion con los clientes e Ataques cibernéticos

Fuente: Elaboracién Propia.



Evaluacion del riesgo

En esta fase segun la Norma ISO/IEC 27005 se identifica los riesgos que se puedan
presentar dentro de la empresa CFR Business & Solutions E.I.R.L. de esta forma se
reconoce las posibles amenazas, vulnerabilidades y efectos relacionados con los
activos de la empresa de esta forma se logra identificar “El catalogo de Riesgos” o

también conocido como lista de riesgos.
Identificacion de activos

Para establecer los activos se deben tener en cuenta la fase preliminar
“Establecimiento del contexto”, esta correlacion ayuda a evaluar los activos
importantes de la empresa incluyendo los procesos Core que necesitan ser protegidos

ya que estos impactan al proceso general.

La norma ISO/IEC 27005 se divide En 2 categorias: Los activos principales (Activos

primarios) y activos Secundarios (Activos de Apoyo)
Activos Primarios

A continuacion, se muestra una lista de los activos Core (Activos Primarios) de la

empresa. Ver tabla 19.

Tabla 19. Activos Primarios de CFR Business & Solutions E.I.R.L.

Procesos Descripcién

Consultoria y Proyectos

Encargada de la implementacion de sistemas de informacién
como Sap Business One, Odoo, Business Intelligence e
interfaces e integracion para SAP

Soporte y Servicios

Encargada de brindar soluciones a los clientes brindando
reportes para temas de implementacién y encargada de brindar
productos y desarrollo que cumplan con la funcién de solucionar

una problematica del cliente

Tecnologia de

Informacion

Encargada de desarrollo de addon, aplicaciones web con
conexion a SAP, mantenimiento de servidores, paginas web,

integraciones de sistemas.

Fuente: Elaboracién Propia.




Activos Secundarios

A continuacién, se muestra una lista de los activos de apoyo (Activos secundarios) de
la empresa CFR Business & Solutions E.I.LR.L., ver tabla 20.

Tabla 20. Activos secundarios de CFR Business & Solutions E.I.R.L.

Categoria Descripcion
Laptops
PC
Hardware
Impresoras

Discos de almacenamiento externo

Base de datos SQL

BD de pagina web

Sap Bussines one

Software
SAP HANA Cloud
Pagina Web
Data transfer workbench
Router
Redes
Switch
Personal Usuarios internos

Fuente: Elaboracion Propia.

Valoracién de los activos

Luego de la identificacion de los activos es importante asignar un valor para determinar
el grado de riesgo ante la posibilidad de pérdida, dafio o difusion del activo de esta
forma identificar lo valioso que sera un activo y las pérdidas ocasionadas para la
empresa de esta forma se dividira en 3 dimensiones la valoracion. Para la valoracion
se usara la escala de Likert en una escala de 1 al 5 para establecer la conformidad en

las 3 dimensiones (Confidencialidad, Integridad, Disponibilidad).

Confidencialidad (C): Asegura la privacidad de la informacion por medio de la
restriccion de accesos a terceros de esta forma solo el personal autorizado a dichos

datos (Instituto Nacional de Ciberseguridad 2020, p. 6).(ver tabla 21)



Integridad (I): Asegurar que la informacion sea precisa y confiable (Instituto Nacional
de Ciberseguridad 2020, p. 6). (ver tabla 22)

Disponibilidad (D): Asegurar que la informacion sea accesible cuando sea requerida

(Instituto Nacional de Ciberseguridad 2020, p. 6). (ver tabla 23)

Tabla 21. Valores de criterios de Confidencialidad.

Valor Criterio
S
9 5 El perjuicio es catastrdfico, fraude, pérdida de reputacion y credibilidad
=
.g 4 El perjuicio es relevante, el incidente afecta a otros procesos
c N .
O 3 El incidente no afecta a otros procesos
E 2 El incidente no es tan grave
O

1 No relevante

Fuente: Elaboracion Propia.

Tabla 22. Valores de criterios de Integridad.

Valor Criterio
= 5 Debe se precisa y confiable al menos en un 95.5%
) 4 Debe se precisa y confiable al menos en un 75%
?‘,’ 3 Debe se precisa y confiable al menos en un 50%
IS 2 No es precisa y confiable
1 No relevante

Fuente: Elaboracion Propia.

Tabla 23. Valores de criterios de Disponibilidad.

Criterio

Debe ser accesible al menos en el 95.5% del tiempo

Debe ser accesible al menos en el 75% del tiempo

Debe ser accesible al menos en el 50% del tiempo

Debe ser accesible al menos en el 10% del tiempo

. Valor
@)

= 5
kS

= 4
5

.g 3
o 2
o

o 1

No relevante

Fuente: Elaboracién Propia.

El grado de criticidad de los activos se obtendra de la sumatoria de las calificaciones

hechas por cada criterio de seguridad (ver tabla 24) y obtendra la siguiente

clasificacion:




Nivel de criticidad: Confidencialidad + Integridad + Disponibilidad

Tabla 24. Niveles de criticidad de activos

Insignificante en los procesos

Afecta los procesos en un 10%, sin pérdida

de informacion.

Afecta los procesos en un 50%, sin pérdida
7-9 3 Medio M : L
de informacion.
Afecta los procesos en un 75%, ocasiona
L 4 AT A casi poca pérdida de informacion.

Afecta los procesos en un 95%, significativa
pérdida de informacion.

Fuente: Elaboracion Propia.

De esta forma se obtendra el rango en el que se encuentra el activo frente al nivel de

criticidad. Ver tabla 25.




Tabla 25. Cuadro de Criterios de criticidad de activos

Criterio de _
N° _ _ Nivel de
_ Nombre de activo Seguridad Total -

Activo I Criticidad

1 Consultoria y Proyectos 4 11 Alto [A]

2 Soporte y Servicios 4 5 12 Alto [A]

3 Tecnologia de Informacion 5 4 4 13

4 Laptops 4 4 4 12 Alto [A]

5 PC 4 5 4 13

6 Impresoras 3 4 3 10 Alto [A]

Discos de
7 . 5 5 5 15
almacenamientos externos

8 Base de datos SQL 5 5 5 15

9 BD de pagina web 3 3 4 10 Alto [A]

10 Sap Bussines one 4 5 5 14

11 SAP HANA Cloud 5 5 5 15

12 Pagina Web 4 4 4 12 Alto [A]

13 Data transfer workbench 9 Medio [M]

14 Router 4 5 4 13

15 Switch 3 5 4 12 Alto [A]

Fuente: Elaboracion Propia.



Identificacion de vulnerabilidades, amenazas, consecuencias

Luego de la identificacion los principales activos de la empresa es necesario
determinar los posibles campos de accion logrando reconocer las posibilidades de
riesgo, que area o proceso afectara, cual es el problema y los efectos si se llegase a

materializar.

Para esto se elaboré una tabla para identificar los peligros de los activos primarios
(ver tabla 26) y los activos secundarios (ver tabla 27) donde se analizo el riesgo,
causas y posibles efectos, de esta forma la siguiente tabla estd compuesta por
(columna 1) Nombre del activo, (columna 2) Amenaza (columna 3) vulnerabilidades,

(columna 4) Riesgo.



Tabla 26.ldentificacién de peligros de los activos primarios

licencias

licencias en los equipos tecnoldgicos

Riesgo
Activo Amenaza Vulnerabilidad S
Caodigo Consecuencia
) - Mal manejo de los tiempos y mala
) Mala estimacion de L ) _ _
Consultoria 'y comunicacion de los costos para la Perdia de cliente potenciales,
costos para la . _ ' R1 o ,
Proyectos . y implementacion de Sap Business credibilidad e ingresos
implementacion
Ones
Mal manejo de
Soporte y prioridad de o o Demora en el proceso de
o o Falta de conocimientos técnico R2 _ .
Servicios requerimientos solucion al cliente.
solicitados
Ataques de SQL Mala activacién de firewall, Hacking, pérdida de veracidad
Injection a las Base credenciales no modificadas, R3 de la informacién de los clientes
de datos registros sin cifrado y pérdida de reputacion.
Tecnologia de _ | Mal manejo de privilegios en los Divulgacion de datos, fraude,
Informacion Robo de informacion _ R4 _
usuarios chantaje
Vencimiento de Falta de gestion y seguimiento de las RS Hacking, Pérdida de confianza

de los clientes




Falla técnica sobre el
monitoreo de las
sentencias y
programas

desarrollados

El encargado de TI no verifico las
sentencias ejecutadas, error de
cambiar la IP de desarrollo al de

produccién

Datos inconsistentes, merma de
R6 tiempo y retraso de las
operaciones, pérdida de datos

Corrupcién de datos

Almacenamiento no protegido por
falta de autenticacion de privilegios
en el servidor, Falta de copias de

Pérdida de datos, fraude,

R7 pérdida de reputacién y

respaldo en las bases de datos o credibilidad
copias de seguridad incompletas
Fuente: Elaboracion Propia.
Tabla 27. Identificacidn de peligros de los activos secundarios
Riesgo
Activo Amenaza Vulnerabilidad —
Caddigo Consecuencia
Errores de configuracion _ o
) L Fuga de informacion importante y robo
_ Errores en los sistemas de validacion. .
Laptops Acceso no autorizado R8 de contrasefias y cuentas de los

Errores que permiten el acceso a

directorios.

clientes




Infeccion de virus

Ingresar a paginas inadecuadas, mal

control sobre los correos

Destruccion de informacion, secuestro

o o R9 de datos, suplantacion de identidad y
(cualquier tipo) electronicos(spam) )
_ . filtrado de datos personales
Errores de configuracion
Obsolescencia Carencia de un plan de cambios de . _
o . . ] Lentitud de las operaciones de venta
tecnoldgica de equipos | equipos de computo de acuerdo a su R10 _ _ ]
) o debido a fallas de equipos de codmputo.
de coOmputo vida util.
Hurto o robo de activo | Falta de control en el listado de activos | R11 Pérdida de informacion importante
Errores de configuracion _ o
) S Fuga de informacion importante y robo
_ Errores en los sistemas de validacion. .
Acceso no autorizado . R12 de contrasefias y cuentas de los
Errores que permiten el acceso a _
. _ clientes
directorios.
Ingresar a paginas inadecuadas, mal . _ .
PC ., . Destruccion de informacion, secuestro
Infeccidn de virus control sobre los correos . . _
o o R13 de datos, suplantacion de identidad y
(cualquier tipo) electrénicos(spam) _
_ . filtrado de datos personales
Errores de configuracion
_ Deficiencia de procedimientos de o _
Hurto de equipos R14 Pérdida del equipo por robo.

control de salida e ingresos de equipos




Corte de Energia

Interrupcion de las operaciones por

o Corte de Energia eléctrica R15 o
eléctrica corte de energia eléctrica
Carencia de sistema de seguridad s )
) _ _ Pérdida de equipos por eventos de
Fuego (Incendio) contra incendio, planes 'y R16 ¢
- : . uego
procedimientos contra incendio
Agua (Inundaciones,
fugas) Infraestructura Infraestructura inadecuada para 17 Pérdida de equipos por eventos de
inadecuada para instalacién de equipos agua.
instalacion de equipos.
Obsolescencia Carencia de un plan de cambios de _ )
o _ _ ) Lentitud de las operaciones de venta
tecnologica de equipos | equipos de computo de acuerdo a su R18 _ ) ]
] S debido a fallas de equipos de computo.
de coOmputo vida util.
_ Contrasefas débiles Hackeo o robo de la cuenta para
Acceso no autorizado _ L R19
Base de datos sin actualizacion venderlo a terceros
Robo de informacién Datos sensibles sin cifrar R20 Control de la base de datos, secuestro
Base de por infeccién de virus Inyeccién de SQL de informacién de los usuarios
datos SQL | Abuso de privilegios de | Falta de politicas de acceso al servidor _ .
R21 Robo de informacion
acceso. de BD.
Errores de Inadecuado control de mantenimientos .
R22 Retraso en las operaciones

mantenimiento y

y actualizacion de software




actualizacion de

software.

Error de configuracion

Carencia de un plan de gestion de

_ R23 Fallas de operacion del equipo.
de hardware cambios.
. Inadecuado dimensionamiento de ” ' .
Agotamiento de . _ Interrupcion del sistema vy lentitud de
hardware (disco duro, memoria ram, R24 _
recursos de hardware las operaciones
etc.,)
] Falta de abastecimiento de energia . .
Corte de Energia o Interrupcion de las operaciones por
o eléctrica de respaldo (UPS, Generador | R25 o
eléctrica o corte de energia eléctrica.
eléctrico
Modificacion no autorizada de BD y s ) _
. . R26 Pérdida de integridad de datos
configuraciones
i B_D de Acceso no autorizado. Carencia de auditoria detallada de
pagina web
acceso y acciones ejecutadas a la R27 Robo de informacién
base de datos.
Los documentos pueden ser expuestos
Perdida de documentos | Modificacion de configuraciones dered | R28 | en la bandeja de salida y sustraida por
Impresoras personas no autorizadas
_ Deficiencia de procedimientos de o .
Hurto de equipos R29 Pérdida del equipo por robo.

control de salida e ingresos de equipos




Corte de Energia

Interrupcion de las operaciones por

o Corte de Energia eléctrica R30 o
eléctrica corte de energia eléctrica
Obsolescencia Carencia de un plan de cambios de _ )
o _ _ ) Lentitud de las operaciones de venta
tecnologica de equipos | equipos de computo de acuerdo a su R31 . _ ]
] S debido a fallas de equipos de cémputo.
de computo vida util.
_ . o o Infeccidn a todos los equipos
Malware o virus Infeccion por cédigos maliciosos R32 )
conectados a la misma red
Toma de control del router,
Acceso no autorizado Mal cifrado de la clave Wi-Fi R33 modificacion de DNS, habilitacion de
entradas a otros dispositivos.
Router - : :
Desvio de trafico de red manipulando
Secuestro de DNS Modificacion de configuraciones dered | R34 la configuracion de DNS para un
posterior robo de dato
Ingreso a la red y ejecucién de
Malware o virus Puertos abiertos R35 | servicios no autorizados en los puestos
de red.
Switch Falla del Switch core R36 Pérdida de la conexién la red LAN
Averia de equipos de Falla de equipos de radio enlaces R37 | Pérdida de la conexion de la red MAN
comunicacion Falla de equipos de enrutamiento o B
R38 Pérdida de la conexion de la red WAN

WAN




Ausencia de politicas de

Deterioro del equipo e infraestructura

mantenimiento preventivo de los R39 L
_ o de comunicacion.
equipos de comunicacion
Ingreso de hacker al sistema con
permiso de usuario y administrador
Pérdida de control de accesos R40 teniendo accesos al registro,
direcciones y archivos confidenciales
_ para una posterior divulgacion
Acceso no autorizado : —
Carencia de auditoria detallada de
acceso y acciones ejecutadas a la R41 Robo de informacion
Pagina Web base de datos.
Modificacion no autorizada de BD y s ' .
. . R42 Pérdida de integridad de datos
configuraciones.
_ Carencia de validacion de datos de s ) _
Error de usuario. _ R43 Pérdida de integridad de datos
entradas del usuario.
_ . N Redireccion a otra pagina pudiendo
Redireccion a sitios y o o
o Inyeccién de codigos malicioso R44 descargar malwares, software
maliciosos o o
malicioso y ataques de phishing, etc
Sap . e 3
_ _ Errores en los sistemas de validacion. Alteracion de documentos y robo de
Bussines Acceso no autorizado R45

one

Contraserias débiles

datos.




Contrasefias débiles

Hackeo o robo de la cuenta para

Acceso no autorizado . L R46
Base de datos sin actualizacion venderlo a terceros
Abuso de privilegios de | Falta de politicas de acceso al servidor ) -
R47 Robo de informacion
acceso. de BD.
Errores de
mantenimiento y Inadecuado control de mantenimientos _
o L R48 Retraso en las operaciones
actualizacion de y actualizacion de software
software.
SAP HANA | Error de configuracion Carencia de un plan de gestion de y .
_ R49 Fallas de operacion del equipo.
Cloud de hardware cambios.
_ Inadecuado dimensionamiento de . ) )
Agotamiento de . _ Interrupcion del sistema y lentitud de
hardware (disco duro, memoria ram, R50 .
recursos de hardware las operaciones
etc.,)
. Falta de abastecimiento de energia . _
Corte de Energia o Interrupcion de las operaciones por
o eléctrica de respaldo (UPS, Generador | R51 .
eléctrica o corte de energia eléctrica.
eléctrico
Robo de informacién Datos sensibles sin cifrar RED Control de la base de datos, secuestro
por infeccién de virus Inyeccion de SQL de informacion de los usuarios
Data . e 3
_ Errores en los sistemas de validacion. Alteracion de documentos y cargar
transfer Acceso no autorizado R53

workbench

Contraserias débiles

erréneas de datos.




Usuarios

internos

Ataque cibernético con

0 Sin intencién

Mala asignacion de privilegios o

permisos

R54

Eliminacién de carpetas importantes,
cambio de contrasefias, quitar

privilegios a los usuarios

Fuente: Elaboracion Propia.




Analisis del riesgo

Para el siguiente andlisis

posteriormente darle una evaluacion del riesgo dependiendo su nivel de impacto que

se encuentra. Esto proporcionara a encontrar la mejor toma de decision frente al

tratamiento del riesgo y las

Evaluacién de las consec

Para la siguiente evaluacion se tiene como datos las matrices de los activos primarios

y secundarios para luego determinar el impacto (ver tabla 29) y la probabilidad (ver

se evaluaran las consecuencias de los procesos, para

estrategias a realizar para la mitigacion.

uencias

tabla 28) que este riesgo ocurra.

Matriz de riesgo por probabilidad

Tabla 28. Escala de riesgo

por probabilidad

PROBABILIDAD

Valor | Clasificaciéon

Descripcion

Se podria presentar mensualmente.

4 Probable

Se podria presentar mensualmente.

3 Posible

Se podria presentar hasta tres veces al afio.

Se podria presentar una vez al afio.

1 Raro

No se presenta en varios anos.

Fuente: Elaboracion Propia.

Matriz de riesgo por impacto

Tabla 29. Escala de riesgo

por impacto

IMPACTO

Valor | Clasificacion

Descripcion

Tiene un efecto adverso grave o catastréfico que
paraliza todas las operaciones o activos criticos de
la organizacion

4 Alto

Tiene un efecto adverso grave o catastrofico que
paraliza algunas operaciones o activos criticos de
la organizacion

3 Moderado

Tiene un efecto adverso considerable que ralentiza
operaciones o activos de la organizacion.

Tiene un efecto adverso limitado en las
operaciones o activos, de la organizacion

Tiene un efecto adverso insignificante en las
operaciones o activos de la organizacion.

Fuente: Elaboracién Propia.




Luego de identificar las escalas predefinidas anteriormente para determinar los niveles
del activo, el nivel de probabilidad de una amenaza, el nivel de las consecuencias para
cada activo en peligro se podra calcular la medida del riesgo multiplicando

(probabilidad x impacto) = Medida del riesgo
Evaluacion del riesgo

La evaluacion del riesgo es el desarrollo de los resultados del andlisis del riesgo con
los criterios de riesgo para definir si el riesgo, su magnitud o ambos son aceptables o
tolerables. (Melo, 2019, pag. 9)

Los criterios que se para la priorizacion del riesgo, se presenta a continuacion:

Tabla 30. Criterios de criticidad

Probable
Posible

PROBABILIDAD

Moderado
IMPACTO

Fuente: Elaboracion Propia.

Escala de Priorizacion del riesgo

Tabla 31. Escala de criticidad

Nivel de Riesgo Calificacion

Alto 9al4d

Moderado 4a8

Fuente: Elaboracién Propia.

A continuacion, se mostrara una matriz con la valoracion de los activos primarios (ver
tabla 32) evaluado por activo, la probabilidad, el impacto, determinacion del nivel del

riesgo y la clasificacion de prioridad del riesgo.



Tabla 32. Matriz de valoraciéon de los activos

- _ Probabilidad Impacto Evaluacion 5
Cadigo Riesgo : S . — _ Categoria
Nivel | Descripcion | Nivel | Descripcién | del Riesgo
Perdia de cliente potenciales, credibilidad e _
R1 _ 1 Raro 2 Bajo 2
ingresos
R2 Demora en el proceso de solucion al cliente. 1 Raro 2 Bajo 2
Hacking, pérdida de veracidad de la informacion .
R3 ) o y 1 Raro 2 Bajo 2
de los clientes y pérdida de reputacion.
R4 Divulgacion de datos, fraude, chantaje 3 Posible 4 Alto 12 Alto
R5 Hacking, Pérdida de confianza de los clientes 3 Posible Moderado 9 Alto
Datos inconsistentes, merma de tiempo y ]
R6 ] o 1 Raro 2 Bajo 2
retraso de las operaciones, pérdida de datos
Perdida de datos, fraude, pérdida de reputaciéon
R7 o 2 Improbable 4 Alto 8 Moderado
y credibilidad
Fuga de informacién importante y robo de _
R8 . _ 3 Posible 5 Muy Alto 15
contrasefas y cuentas de los clientes
Destruccion de informacion, secuestro de datos,
R9 suplantacioén de identidad y filtrado de datos 2 Improbable 5 Muy Alto 10 Alto
personales




Lentitud de las operaciones de venta debido a

R10 _ ] Raro Alto 16
fallas de equipos de computo.

R11 | Pérdida de informacion importante Probable Alto 16
Fuga de informacién importante y robo de .

R12 . Posible Alto 12 Alto
contrasefas y cuentas de los clientes
Destruccion de informacion, secuestro de datos,

R13 | suplantacién de identidad y filtrado de datos Improbable Alto 8 Moderado
personales

R14 | Pérdida del equipo por robo. Posible Bajo 6 Moderado
Interrupcion de las operaciones por corte de

R15 . Improbable Muy Alto 10 Alto
energia eléctrica

R16 | Pérdida de equipos por eventos de fuego Raro Alto 4 Moderado

R17 | Pérdida de equipos por eventos de agua. Posible Bajo Moderado
Lentitud de las operaciones de venta debido a

R18 _ i Raro Alto 4 Moderado
fallas de equipos de computo.
Hackeo o robo de la cuenta para venderlo a _

R19 Posible Moderado 9 Alto
terceros
Control de la base de datos, secuestro de .

R20 | _ _ Posible Muy Alto 15
informacion de los usuarios

R21 | Robo de informacién Probable Alto 16 ‘

R22 | Retraso en las operaciones. Improbable Muy Alto 10




R23 | Fallas de operacion del equipo. Raro Muy Alto 5 Moderado
Interrupcion del sistema y lentitud de las

R24 _ Raro Alto 4 Moderado
operaciones
Interrupcion de las operaciones por corte de

R25 o Improbable Muy Alto 10 Alto
energia eléctrica.

R26 | Pérdida de integridad de datos Raro Moderado ‘

R27 | Robo de informacion Raro Moderado
Los documentos pueden ser expuestos en la

R28 | bandeja de salida y sustraida por personas no Improbable Bajo 4 Moderado
autorizadas

R29 | Pérdida del equipo por robo. Posible Bajo 6 Moderado
Interrupcion de las operaciones por corte de

R30 o Improbable Muy Alto 10 Alto
energia eléctrica
Lentitud de las operaciones de venta debido a

R31 _ i Raro Alto 4 Moderado
fallas de equipos de computo.
Infeccion a todos los equipos conectados a la _

R32 _ Posible Moderado 9 Alto
misma red
Toma de control del router, modificacion de

R33 | DNS, habilitacién de entradas a otros Raro Bajo 2

dispositivos.




Desvio de trafico de red manipulando la

R34 | configuracion de DNS para un posterior robo de Raro Bajo 2
dato
Ingreso a la red y ejecucién de servicios no )
R35 . Improbable Bajo 4 Moderado
autorizados en los puestos de red.
R36 | Pérdida de la conexion la red LAN Improbable Muy Alto 10 Alto
R37 | Pérdida de la conexion de la red MAN Posible Alto 12 Alto
R38 | Pérdida de la conexion de la red WAN Improbable Muy Alto 10 Alto
Deterioro del equipo e infraestructura de
R39 L Improbable Moderado 6 Moderado
comunicacion.
Ingreso de Hacker al sistema con permiso de
usuarios y administrar teniendo acceso al
R40 _ . _ . . _ Improbable Alto 12 Alto
registro, direcciones y archivos confidenciales
para la divulgacion.
R41 | Robo de informacion. Raro Posible 3
R42 | Pérdida de integridad de datos Raro Posible 3 ‘
R43 | Pérdida de integridad de datos Posible Bajo Moderado
Redireccion a otra pagina pudiendo descargar
R44 | malwares, software malicioso y ataques de Improbable Alto 12 Alto
phishing, etc
R45 | Alteracion de documentos y robo de datos. Posible Moderado 9 Alto




Hackeo o robo de la cuenta para venderlo a . .
R46 Posible Bajo 6 Moderado
terceros
R47 | Robo de informacion Probable Alto 16 Muy Alto
R48 | Retraso en las operaciones. Improbable Muy Alto 10 Alto
R49 | Fallas de operacion del equipo. Raro Muy Alto 5 Moderado
Interrupcion del sistema y lentitud de las
R50 _ Raro Alto 4 Moderado
operaciones
Interrupcion de las operaciones por corte de
R51 o Improbable Muy Alto 10 Alto
energia eléctrica.
Control de la base de datos, secuestro de _
R52 | y _ Posible Alto 12
informacion de los usuarios
Alteracion de documentos y cargar erroneas de . .
R53 Posible Bajo 6 Moderado
datos.
Eliminacién de carpetas importantes, cambio de .
R54 _ S . Posible Moderado 9 Alto
contrasefias, quitar privilegios a los usuarios

Fuente: Elaboracion Propia.



Luego de la identificacion del riesgo y la identificacibn segin su categoria se
representard en una gréfica el impacto de los riesgos identificados en la fase de
evaluacion del riesgo con el propésito de facilitar la toma de decision con respecto al
tratamiento que se tomara para peligros encontrados, en la siguiente matriz se
observa la informacion resultante de los cuadros de valoracion del riesgos estos
ubicados en un mapa de calor donde el eje x representa la probabilidad del riesgo y

el eje y representa el impacto del riesgo. Ver tabla 33

Tabla 33. Matriz de calor

A R14, R29. | R5, R19,
< 3 R43, R46, | R32, R45, | A%
= R53, R17 | R54 :
2 RO, R15,
< R7,R13, | R22 R25
O 2 R28,R35 | R39 1 o 0oas | R30. R36.
x R48, R51
R16,
1 R18, R24, | R23, R49
R31, R50
1 2 3 4 5
IMPRACTO

Fuente: Elaboracion Propia.



Tratamiento del riesgo

Luego de dar una valoracién oportuna a los riesgos identificados, es importante
planificar en qué forma se le va a contrarrestar aquellos escenarios que dieron un valor
alto mediante un tratamiento del peligro con acciones oportunas para la mitigacion y
lograr riesgos residuales aceptables por la empresa, dentro de estas acciones se

tomaran en cuenta:

Evitar el riesgo: Se implementan las acciones para hacer que las condiciones o los

factores que pueden generar el riesgo desaparezcan, y con ellos, el riesgo.

Reducir el riesgo: El riesgo se reduce a través de la prevencion por medio de la

implementacion de controles.

Aceptar el riesgo: Decisién generada por la entidad de aceptar las consecuencias y

probabilidad de un riesgo.

Transferir el riesgo: El riesgo puede ser transferido a otra empresa que tenga mas
capacidad de tratarlo.

Donde, E= Evitar el riesgo, R= Reducir el riesgo, A= Aceptar el riesgo, T = Transferir
el riesgo

A continuacion, se muestra un plan de tratamiento de los riesgos (ver tabla 34) sobre

los activos de valoracién media, alta y muy alta:



Tabla 34. Tratamiento del riesgo

Caodigo

Riesgo

Evaluacion
del Riesgo

Categoria

Opcioén de

Procedimiento de

Responsable de

R8

Fuga de
informacion
importante y

robo de
contrasefas

y cuentas
de los
clientes

15

tratamiento Control implementacion implementacion Actividades
ISO 27002 P
controlar los datos
gue pueden ser
accedidos por un
usuario en
particular; controlar
los derechos de
9.4.1
L acceso de los
Restriccion de :
usuarios, por .
acceso ala ; -Creacion de
. - ejemplo, leer, ~
informacion e contrasenas
escribir, borrar y
El acceso a la gue tengan

informaciony a
las funciones
del sistema de
aplicacién
deberia ser
restringido en
concordancia
con la politica
de control de
acceso.

ejecutar; controlar
los derechos de
acceso de otras
aplicaciones; limitar
la informacion
contenida en las
salidas;
proporcionar
controles de
acceso fisicos o
|6gicos para el
aislamiento de
aplicaciones
sensibles, datos de
aplicacién o
sistemas.

Jefe de TI

como minimo
9 caracteres
y contemplar
mayusculas,
minusculas,
nameros y
caracteres
especiales




8.2.1
Clasificacion
dela
informacion

Los propietarios

los derechos de
acceso de los
usuarios deberian
ser revisados en
intervalos
regulares y
después de
cualquier cambio,
tal como la
promocion, la
degradacion o la
terminacion del
empleo, los
derechos de

-Clasificacion
de
informacion,
restriccion de
accesos a los

Pérdida de
R10 informacion 16
importante
Fuga de
R11 informacion 16

importante y

de los activos acceso de usuario Jefe de TI .
. ) , usuarios que
deberian revisar | deberian ser
X no tengan
los derechos de | revisados y
. que ver en
acceso de reasignados al .
s esa area
usuario a pasar de un rol a
intervalos otro dentro de la
regulares. misma
organizacion; las
autorizaciones de
los derechos de
acceso
privilegiados
deberian revisarse
a intervalos mas
frecuentes.
los derechos de -Gestion de
9.2.5 Revisién acceso de los Jefe de Tl contrasenas
de derechos de | usuarios deberian y control de




robo de
contrasefas
y cuentas
de los
clientes

R20

El hacker
puede
actuar en el
sistema con
permiso de
usuario y

15

acceso de ser revisados en las cuentas
usuarios intervalos de los
regulares y usuarios,
Los propietarios | después de revision de
de los activos cualquier cambio, los accesos
deberian revisar | tal como la
los derechos de | promocion, la
acceso de degradacion o la
usuario a terminacion del
intervalos empleo, los
regulares. derechos de
acceso de usuario
deberian ser
revisados y
reasignados al
pasar de un rol a
otro dentro de la
misma
organizacion; las
autorizaciones de
los derechos de
acceso
privilegiados
deberian revisarse
a intervalos mas
frecuentes.
Brindar . Software de control
credenciales - .
. de acceso, analisis -Revision de
segun roles y .
funciones a los de Iog; e informes Jefe de TI los accesos
gerenciales, control del personal

usuarios de las
bases de datos.

de acceso fisico




administrad
or teniendo
accesos al
registro,
direcciones
y archivos
confidencial
es para una
posterior
divulgacion

Separar o
independizar las
funciones de los
usuarios de los
sistemas de
informacion, con
el fin de evitar la
incompatibilidad
ad entre las
mismas, los
fraudes y los
errores
ocasionados por
accesos
autorizados o
no autorizados

R21

Redireccion
a otra
pagina

pudiendo

descargar

malwares,
software

malicioso y

ataques de

phishing,
etc

16

9.4.5 Control
de acceso al
cadigo fuente
de los
programas

El acceso al
cédigo fuente
de los
programas
deberia estar
restringido.
12.2.1
Controles
contra
software

El acceso al cédigo
de los programas
fuente y elementos
asociados deberian
estar estrictamente
controlados, con el
fin de prevenir la
introduccioén de
funcionalidades no
autorizadas y evitar
cambios no
intencionales, asi
como para
mantener la
confidencialidad de
la propiedad

Desarrollador
Web

-Manejo de
guardado de
codigos

-Acceso solo
al personal
autorizado




malicioso
(malware)
Controles de
deteccion,
prevencion y
recuperacion
para proteger
contra el
software
malicioso
deberian estar
implementados,
en combinacion
con una
concientizacion
apropiada de
los usuarios.

intelectual de valor

Establecimiento de
una politica formal
gue prohibida el
uso de software no
autorizado;
implementacion de
controles que
previenen o
detectan el uso de
software no
autorizado

R47

Pérdida de
datos,
fraude,

pérdida de

reputacion y
credibilidad

16

6.1.3 Contacto
con
autoridades
Contactos
apropiados con
autoridades
relevantes
deberian ser
mantenidos.

Las organizaciones
deberian tener
procedimientos
vigentes que
especifiquen
cuando y con qué
autoridades (por
ejemplo, las
fuerzas policiales,
organismos
reguladores y
autoridades de
supervision)
deberian
contactarse y como

Jefe de TI

-Acceso solo
al personal
autorizado




R5

Hacking,
Pérdida de
confianza
de los
clientes

Alto

identificar los
incidentes de
seguridad de la
informacion que
deberian reportarse
en el momento
oportuno (por
ejemplo, si se
sospecha que se
esta incumpliendo
la ley).

12.2.1
Controles
contra
software
malicioso
Controles de
deteccion,
prevencion y
recuperacion
para proteger
contra el
software
malicioso
deberian estar
implementados,
en combinacion
con una
concientizacion
apropiada de
los usuarios.

Establecimiento de
una politica formal
gue prohibida el
uso de software no
autorizado;
implementacion de
controles que
previenen o
detectan el uso de
software no
autorizado

Jefe de TI

Clasificacion
de
informacion,
restriccion de
accesos a los
usuarios que
no tengan
gue ver en
esa area




13.1.2
Seguridad de
servicios de

Las medidas de
seguridad

red :
. necesarias para los
Mecanismos de e
: servicios
seguridad, :
) particulares, tales
niveles de e .,
Ingreso a la g como Clasificacion
servicio y -
redy - caracteristicas de de
. . requisitos de . : : .
ejecucion . seguridad, niveles informacion,
iy gestion de todos o S
de servicios . de servicio y los restriccion de
los servicios de .
R19 no Alto . requisitos de Jefe de TI accesos a los
. red deberian ser - . )
autorizados : o gestion, deberian usuarios que
identificados e : "
en los : . estar identificadas. no tengan
incluidos en o
puestos de La organizacion que ver en
acuerdos de A .
red. " deberia asegurarse esa area
servicios de red,
gue los
ya sea que
- proveedores de los
estos servicios o
servicios de red
se provean )
. implementan estas
internamente o )
medidas.
sean
tercerizados.
13.1.3 El perimetro de
Segregacion cada dominio
Infeccion a en redes deberia estar bien
todos los Grupos de definido. Se
equipos servicios de ermite el acceso Proteccion de
R32 quip Alto . ¢ P & Jefe de TI
conectados informacion, entre dominios de red por vpn
a la misma usuarios y la red, pero deberia
red sistemas de ser controlado en el
informacion perimetro utilizando

deberian estar

una puerta de




segregados en
redes.

enlace (por
ejemplo,
cortafuegos, router
con capacidad de
filtrado).

8.2.1
Clasificacion La clasificacion y
de la los controles de
informacion proteccion
La informacion | asociados a la
. deberia ser informacion .
Alteracion o . -Manejo de
clasificada en deberian tener en .
de términos de los | cuenta las documentaci
R45 documentos Alto o i Jefe de TI on
requisitos necesidades del o
y robo de . -Restriccién
legales, valor, negocio para
datos o . de accesos
criticidad y compartir o
sensibilidad restringir la
respecto a una | informacion, asi
divulgacién o como los requisitos
modificacion no | legales
autorizada.
: La politica deberia
9.43 Sistema | 2P er o
L, I incluir los requisitos Clasificacion
Eliminacion de gestion de 7
~ para la gestion de de
de carpetas contrasefias . .
. claves. La informacion,
importantes, ~ ; o
. . contrasefa debera restriccion de
cambio de Los sistemas de .
R54 ~ Alto S tener minimo 9 Jefe de TI accesos a los
contrasefias gestion de :
) ~ caracteres y usuarios que
, quitar contrasefias
g ) contemplar no tengan
privilegios a deberian ser ,
. . : mayusculas, gue ver en
los usuarios interactivos y 7, .
mindsculas, esa area

asegurar que

nameros y




las contrasefias
sean de calidad.

caracteres
especiales.

13.2.4
Acuerdos de
confidencialida
dono
divulgacion

Los acuerdos de
confidencialidad o
de no divulgacion
deberian abordar la
necesidad de

Requisitos para Clasificacion
proteger la
los acuerdos de | : . de
. L informacion . .
. L confidencialidad . X informacion,
Divulgacion ) .. | confidencial o
o no divulgacion . restriccion de
de datos, . usando términos
R4 12 Alto gue reflejan las Jefe de TI accesos a los
fraude, . legalmente :
. necesidades de - usuarios que
chantaje o exigibles. Los
la organizacion no tengan
ara la acuerdos de gue ver en
P . confidencialidad o .
proteccion de la . 2 esa area
: » de no divulgacion
informacion )
. son aplicables a las
deberian estar
. o partes externas o
identificados,
: empleados de la
revisados A
organizacion.
regularmente y
documentados
Destruccion 9.2.2 obtener la Clasificacion
de Aprovisionami | autorizacion del de
informacion, ento de acceso | propietario del informacion,
secuestro a usuario sistema o servicio restriccion de
R12 de datos, 12 Alto Un proceso de informacién Jefe de TI accesos a los
suplantacié formal de para el uso del usuarios que
n de aprovisionamien | sistema o servicio no tengan
identidad y to de acceso a | de informacion; la gue ver en
filtrado de usuarios aprobacion esa area




datos deberia ser separada para los
personales implementado derechos de
para asignar o acceso de
revocar los administracion
derechos de también
acceso para puede ser
todos los tipos apropiado; verificar
de usuarios a que el nivel de
todos los acceso concedido
sistemasy sea apropiado a las
servicios. politicas de acceso
y es consistente
con otros
requisitos, tales
como la
segregacion de
funciones.
El perimetro de
cada dominio
13.1.3 . .
Seqreqacion deberia estar bien
greg definido. Se
en redes )
permite el acceso
Grupos de .
o - entre dominios de
Pérdida de servicios de .
., ) - la red, pero deberia .,
la conexion informacioén, - Proteccion de
R37 12 Alto : ser controlado en el | Soporte técnico
de la red usuarios y . - red por vpn
. perimetro utilizando
MAN sistemas de
) i una puerta de
informacion enlace (por
deberian estar . P
ejemplo,

segregados en
redes.

cortafuegos, router
con capacidad de
filtrado).




9.1.1 Politica
de control de
acceso

Los propietarios de
activos deberian
determinar las
reglas de control de
acceso apropiadas,
los derechos de

Clasificacion
de
informacion,
restriccion de

Control de oy accesoy
Una politica de e accesos a los
la base de restricciones para )
control de . usuarios que
datos, . las funciones
secuestro acceso deberia especificas de los no tengan
R52 12 Alto estar pec Jefe de TI que ver en
de : usuarios con .
. . establecida, esa areay
informacion respecto a sus L
documentada y : . eliminado de
de los ! activos, con el nivel
: revisada basada . accesos a
usuarios - de detalle y el rigor :
en requisitos del trabajadores
: de los controles
negocio y de . gue ya no
: gue reflejan los
seguridad de la | pertenezcan
) y riesgos de .
informacion. . a esta area
seguridad de
informacion
asociados.
. 9.4.1 controlar los datos
Destruccion L,
de Restriccion de | que pueden ser
. . acceso ala accedidos por un
informacion, ) ., ) .
informacion usuario en eliminado de
secuestro : _
El acceso a la particular; controlar accesos a
de datos_, . informacion y a | los derechos de trabajadores
R9 suplantacié 10 Alto : Jefe de TI
n de las funciones acceso de los gue ya no
identidad del sistema de usuarios, por pertenezcan
: y aplicaciéon ejemplo, leer, a esta area
filtrado de . e
datos deberia ser escribir, borrar y
restringido en ejecutar; controlar
personales

concordancia

los derechos de




con la politica
de control de
acceso.

acceso de otras
aplicaciones; limitar
la informacion
contenida en las
salidas;
proporcionar
controles de
acceso fisicos o
|6gicos para el
aislamiento de
aplicaciones
sensibles, datos de
aplicacioén o
sistemas.

R15

Los
documentos
pueden ser
expuestos

en la
bandeja de

saliday
sustraida
por
personas no
autorizadas

Alto

13.2.3
Mensajes
electrénicos

La informacioén
involucrada en
mensajeria
electronica
deberia estar
protegida
apropiadamente

Proteger los
mensajes de
acceso no
autorizado,
modificacion o
denegacion de
servicio acorde con
el sistema de
clasificacion
adoptado por la
organizacion;
garantizar la
direccién correcta y
el transporte del
mensaje; la
fiabilidad y
disponibilidad del
servicio; las

Jefe de TI

Control y
supervision
de los activos




consideraciones
legales, por
ejemplo, la
obligacion para las
firmas electronicas.

8.2.1
Clasificacion La clasificacion y
de la los controles de
informacion proteccion
La informacion | asociados a la
. deberia ser informacion eliminado de
Alteracion . ;
de clasificada en deberian tener en accesos a
términos de los | cuenta las trabajadores
R22 documentos 9 Alto L : Jefe de Tl J
robo de requisitos neces[dades del gue ya no
y datos legales, valor, negocio para pertenezcan
' criticidad y compartir o a esta area
sensibilidad restringir la
respecto a una | informacion, asi
divulgacién o como los requisitos
modificacion no | legales
autorizada.
las restricciones de
8.2.3 Manejo acceso que
. de activos soportan los
Alteracion -
Los requisitos de
de o , Control de
procedimientos | proteccion para
documentos ) : accesos
R25 10 Alto para el manejo | cada nivel de Jefe de TI :
y cargar : e Manejo de
. de activos clasificacion; el . o
erroneas de - iy informacién
datos deberian ser mantenimiento de

Los
procedimientos
para el manejo

un registro formal
de los destinatarios
autorizados de los




de activos
deberian ser
desarrollados e
implementados
en concordancia
con el esquema
de clasificacién
de la
informacion
adoptado por la
organizacion.

activos; la
proteccion de las
copias temporales
0 permanentes de
informacion a un
nivel consistente
con la proteccion
de la informacién
original.

R30

Interrupcion
de las
operaciones
por corte de
energia
eléctrica

10

Alto

11.2.1
Ubicaciény
proteccion de
los equipos
Los equipos
deberian estar
ubicados y
protegidos para
reducir los
riesgos de
amenazas y
peligros
ambientales, asi
como las
oportunidades
para el acceso
no autorizado.

controles para
reducir al minimo el
riesgo de
amenazas fisicas
potenciales, como:
hurto, fuego,
explosivos, humo,
inundaciones (o
falta de suministro
de agua), polvo,
vibraciones,
efectos quimicos,
interferencias en el
suministro
eléctrico,
interferencia de las
comunicaciones,
radiacion
electromagnética y
vandalismo

Soporte técnico

Supervision
constante de
los equipos y
interruptores
eléctricos




El perimetro de
cada dominio

13.1.3 . .
Segregacion det_)e_rla estar bien
definido. Se
en redes .
permite el acceso
Grupos de .
o servicios de entre dominios de,
Pérdida de . . la red, pero deberia .
S informacion, Proteccion de
R36 la conexion 10 Alto LSUArios ser controlado en el red bor von
la red LAN . y perimetro utilizando porvp
sistemas de
. i una puerta de
informacion enlace (por
deberian estar : P
ejemplo,
segregados en
cortafuegos, router
redes. :
con capacidad de
filtrado).
se deberia
mantener registros
de todos los fallos,
11.2.4 reales o
Mantenimiento | sospechados, asi Clasificacion
de equipos como de todo el de
Los equipos mantenimiento informacion,
Retraso en ., . o
las deberian preventivo y _ restriccion de
R48 10 Alto mantenerse de | correctivo; se Soporte técnico | accesos a los

operaciones

manera correcta
para asegurar
su continua
disponibilidad e
integridad

deberia mantener
registros de todos
los fallos, reales o
sospechados, asi
como de todo el
mantenimiento
preventivo y
correctivo

usuarios que
no tengan
que ver en
esa area




controles para
reducir al minimo el

11.21 .
T riesgo de
Ubicaciony .
g amenazas fisicas
proteccién de ; ]
: potenciales, como:
los equipos
: hurto, fuego,
Los equipos .
- explosivos, humo,
, deberian estar ) .
Interrupcion . inundaciones (0 .
ubicados y o) Supervision
de las . falta de suministro
) protegidos para constante de
operaciones : de agua), polvo, L \
R51 10 Alto reducir los . . Soporte técnico | los equiposy
por corte de ) vibraciones, )
: riesgos de o interruptores
energia efectos quimicos, P
L amenazasy . . eléctricos
eléctrica . interferencias en el
peligros .
. . | suministro
ambientales, asi o
eléctrico,
como las ) .
) interferencia de las
oportunidades e
comunicaciones,
para el acceso o
. radiacion
no autorizado. ‘o
electromagnética y
vandalismo
controlar los
derechos de
Control de 9.4.1 acceso de los
la base de Restriccion de | usuarios, por eliminado de
datos, acceso ala ejemplo, leer, accesos a
secuestro informacion escribir, borrar trabajadores
R14 6 Moderado ) y Jefe de TI J
de ejecutar qgue ya no
informacion 9.4.3 Sistema permitir a los pertenezcan
de los de gestiéon de usuarios a esta area
usuarios contrasefas seleccionar y
cambiar sus

propias




contrasefas e
incluir un
procedimiento de
confirmacion para
tener en cuenta
errores de entrada

El equipamiento

11.2.1 L
T deberia situarse de
Ubicaciéony
g manera que
proteccion de o
, minimice el acceso
los equipos . ;
; innecesario a las
Los equipos . o
] areas de trabajo;
deberian estar i
. Los equipos
A ubicados y : L
Pérdida de : deberian estar Supervision
. protegidos para :
equipos por : ubicados y - constante de
R17 Moderado reducir los . Soporte técnico \
evento de riesgos de protegidos para los equipos y
agua reducir los riesgos cafierias
amenazas y
. de amenazas 'y
peligros .
. - | peligros
ambientales, asi . .
ambientales, asi
como las
; como las
oportunidades )
oportunidades para
para el acceso
. el acceso no
no autorizado. :
autorizado.
11.2.1 Las instalaciones
Ubicacion y de almacenamiento :
roteccién de | deberian Manejo de
Perdida del loos equipos asegurarse para lista de
R29 equipo por Moderado quip g P Soporte técnico activos
Los equipos evitar el acceso no .
robo. i : _ empresariale
deberian estar | autorizado; las S
ubicados y instalaciones de

protegidos para

procesamiento de




reducir los
riesgos de
amenazas y
peligros
ambientales, asi
como las
oportunidades
para el acceso
no autorizado.

la informacién que
manejan datos
sensibles deberian
colocarse
cuidadosamente
para reducir el
riesgo de que la
informacion sea
vista por personas
no autorizadas
durante su uso

R43

Pérdida de
integridad
de datos

Moderado

12.3.1
Respaldo de la
informacion

Copias de
respaldo de la
informacion, del
software y de
las imagenes
del sistema
deberian ser
realizadas y
verificadas
regularmente en
concordancia
con una politica
de respaldo
acordada.

Deberia
establecerse una
politica de respaldo
para definir los
requisitos de la
organizacion para
los respaldos de la
informacion,
software y
sistemas. La
politica de respaldo
deberia definir los
requisitos de
retencion y
proteccion.
Deberian
proporcionarse
instalaciones
adecuadas de
respaldo para
garantizar que toda

Jefe de TI

eliminado de
accesos a
trabajadores
gue ya no
pertenezcan
a esta area




la informacién y
software esenciales
se pueden
recuperar después
de un desastre o
falla de medios.

12.2.1
Controles
contra
software
malicioso
(malware)

Controles de

La proteccion
contra software
malicioso deberia
basarse en el
empleo de software

Hackeo o deteccion, de deteccion de eliminado de
robo de la prevencion y codigo malicioso y accesos a
recuperacion reparacion, en la trabajadores
R46 cuenta para Moderado P para Jefe de TI J
para proteger creacion de que ya no
venderlo a S
contra el conciencia de la pertenezcan
terceros : :
software seguridad de a esta area
malicioso informacion y en
deberian estar | apropiados
implementados, | controles de
en combinaciéon | acceso al sistemay
con una gestion de cambios
concientizaciéon
apropiada de
los usuarios.
Alteracion 8.2.1 La clasificacion y eliminado de
de Clasificacion los controles de accesos a
R53 Moderado P Jefe de TI :
documentos de la proteccion trabajadores
y cargar informacion asociados a la gue ya no




erréneas de La informacion | informacion pertenezcan
datos. deberia ser deberian tener en a esta area
clasificada en cuenta las
términos de los | necesidades del
requisitos negocio para
legales, valor, compartir o
criticidad y restringir la
sensibilidad informacion, asi
respecto a una | como los requisitos
divulgacion o legales
modificacion no
autorizada.
las
responsabilidades
Los 13.2.2 Acuerdo | de gestion para el
sobre control y la
documentos . e
transferencia notificacion de
pueden ser . hy! L
de informacidn | transmision,
expuestos
Los acuerdos despachoy
en la deberian dirigir | recepcion; b) los Control y
R28 bandeja de Moderado g pcton, Jefe de TI supervision
. la transferencia | procedimientos :
saliday . de los activos
. segura de para garantizar la
sustraida . s .
or informacion del | trazabilidad y el no
b negocio entre la | repudio; c) las
personas no T 2
) organizaciony | normas técnicas
autorizadas oy
partes externas. | minimas para el
empaquetado y
transporte
Ingreso a la 13.1.1
redy Controles de la las - L Proteccion de
R35 . Moderado responsabilidades Soporte tecnico
ejecucion red red por vpn

servicios no

y procedimientos




autorizados
en los
puestos de
red.

Las redes
deberian ser
gestionadas y
controladas
para proteger la
informacion en
los sistemas y
las aplicaciones.

para la gestion de
equipos de red
deberia estar
establecida; la
responsabilidad
operacional de las
redes deberia
separarse de las
operaciones de
computo donde sea
apropiado;
deberian
establecerse
controles
especiales para
resguardar la
confidencialidad e
integridad de los
datos que pasan a
través de redes
publicas o sobre
las redes
inalambricas y para
proteger los
sistemas
conectados y
aplicaciones;
controles
especiales también
pueden ser
necesarios para
mantener la




disponibilidad de
los servicios de red
y computadoras
conectadas; los
sistemas en la red
deberian estar
autenticados; la
conexion de
sistemas a la red
deberia ser
restringida

sélo el personal de
mantenimiento
debidamente

11.2.4 autorizado deberia
Mantenimiento | realizar
Deterioro de equipos reparaciones y
q . Los equipos realizar el
el equipo e ] . o
. deberian mantenimiento a Mantenimient
infraestructu . ) P
R39 ra de Moderado mantenerse de | los equipos; se Soporte técnico | o semanal de
L manera correcta | deberia mantener los equipos
comunicacié :
n para asegurar registros de todos
' su continua los fallos, reales o
disponibilidad e | sospechados, asi
integridad. como de todo el
mantenimiento
preventivo y
correctivo
Perdida de Configuracion Configuracion de eliminado de
R7 datos, Moderado de firewall en firewall en las Jefe de Tl accesos a
fraude, las bases de bases de datos y trabajadores
perdida de datos y canales | canales de enlace gue ya no




reputacion y de enlace por por sitios publicos, pertenezcan
credibilidad sitios publicos, | encriptacion de a esta area
encriptacion de | informacion
informacion sensible.
sensible.
controlar los datos
gue pueden ser
accedidos por un
usuario en
particular; controlar
los derechos de
94.1
L acceso de los
Restriccion de :
usuarios, por
acceso ala )
) . ejemplo, leer,
informacion e
escribir, borrar y
El acceso a la ; ) .
: . ejecutar; controlar eliminado de
Hackeo o informacion y a
; los derechos de accesos a
robo de la las funciones acceso de otras trabajadores
R13 cuenta para Moderado del sistema de SO . Jefe de TI J
B aplicaciones; limitar gue ya no
venderlo a aplicacion ) s
. la informacion pertenezcan
terceros deberia ser . .
contenida en las a esta area

restringido en
concordancia
con la politica
de control de
acceso.

salidas;
proporcionar
controles de
acceso fisicos o
l6gicos para el
aislamiento de
aplicaciones
sensibles, datos de
aplicacion o
sistemas.




Utilizar la
identificacion unica
de usuario (ID’s)
para que los
usuarios puedan
estar vinculados y

Ingreso de 9.2.1 Registro | sean responsable
Hacker al y baja de de sus acciones; el
sistema con usuarios uso de
permiso de identificaciones
usuarios y Un proceso compartidas eliminado de
administrar formal de deberia so6lo ser accesos a
R40 teniendo Moderado registro y baja permitido cua_ndo Jefe de T trabajadores
acceso al de usuarios sean necesarios que ya no
registro, deberia estar por razones de pertenezcan
direcciones implementado negocios o de a esta area
y archivos para permitir la | funcionamiento y
confidencial asignacion de deberia estar
es para la derechos de aprobados y
divulgacion. acceso. documentados;
deshabilitar o quitar
inmediatamente los
ID de usuario a los
usuarios que han
dejado la
organizaciéon
Redireccion 9.4.5 Control El acceso al codigo Proteccion de
a otra de acceso al de los programas los codigos
R44 pé_gina Moderado cadigo fuente fuent_e y elementos Desarrollador
pudiendo de los asociados (tales Web Acceso solo
descargar programas como disefnos, al personal
malwares, especificaciones, autorizado




software El acceso al planos de
malicioso y cadigo fuente verificacion y
ataques de de los planos de
phishing, programas validacion)
etc deberia estar deberian estar
restringido. estrictamente
controlados, con el
fin de prevenir la
introduccién de
funcionalidades no
autorizadas y evitar
cambios no
intencionales, asi
como para
mantener la
confidencialidad de
la propiedad
intelectual de valor
los derechos de
9.2.5 Revisién | acceso de los
de derechos de | usuarios deberian
acceso de ser revisados en
usuarios intervalos
Pérdida de Los propietarios regular,es y Acceso solo
. ! de los activos después de
R10 informacion Moderado . ) laui bi Jefe de TI al personal
importante deberian revisar | cualquier cambio, autorizado
los derechos de | tal como la

acceso de
usuario a
intervalos
regulares.

promocion, la
degradacion o la
terminacion del
empleo, los
derechos de




acceso de usuario
deberian ser
revisados y
reasignados al
pasar de un rol a
otro dentro de la
misma
organizacion; las
autorizaciones de
los derechos de
acceso
privilegiados
deberian revisarse
a intervalos mas
frecuentes.

R16

Infeccion a
todos los
equipos
conectados
a la misma
red

Moderado

13.1.1
Controles de la
red

Las redes
deberian ser
gestionadas y
controladas
para proteger la
informacion en
los sistemas y
las aplicaciones.

las
responsabilidades
y procedimientos
para la gestion de
equipos de red
deberia estar
establecida; la
responsabilidad
operacional de las
redes deberia
separarse de las
operaciones de
cémputo donde sea
apropiado;
deberian
establecerse
controles

Jefe de TI

Clasificacion
de
informacion,
restriccion de
accesos a los
usuarios que
no tengan
gue ver en
esa area




especiales para
resguardar la
confidencialidad e
integridad de los
datos que pasan a
través de redes
publicas o sobre
las redes
inalambricas y para
proteger los
sistemas
conectados y
aplicaciones;
controles
especiales también
pueden ser
necesarios para
mantener la
disponibilidad de
los servicios de red
y computadoras
conectadas; los
sistemas en la red
deberian estar
autenticados; la
conexiéon de
sistemas a la red
deberia ser
restringida

R18

Lentitud de
las
operaciones

Moderado

11.2.4
Mantenimiento
de equipos

so6lo el personal de
mantenimiento
debidamente

Soporte técnico

Mantenimient
o de los
equipos




de venta Los equipos autorizado deberia
debido a deberian realizar
fallas de mantenerse de | reparacionesy
equipos de manera correcta | realizar el
computo. para asegurar mantenimiento a
Su continua los equipos; se
disponibilidad e | deberia mantener
integridad. registros de todos
los fallos, reales o
sospechados, asi
como de todo el
mantenimiento
preventivo y
correctivo
Utilizar la
identificacion Unica
. de usuario (ID’s
9.2.1 Registro ( )
) para que los
y baja de .
. usuarios puedan
usuarios :
Control de estar vinculados y
Un proceso .
la base de sean responsable eliminado de
formal de . _
datos, : , de sus acciones; el accesos a
registro y baja - :
secuestro . uso de Administrador de | trabajadores
R24 Moderado de usuarios . o
de . identificaciones Bases de Datos gue ya no
. . deberia estar :
informacion . compartidas pertenezcan
implementado e .
de los . deberia soélo ser a esta area
. para permitir la "
usuarios permitido cuando

asignacion de
derechos de
acceso

sean necesarios
por razones

de negocios o de
funcionamiento y
deberia estar




aprobados y
documentados;
deshabilitar o quitar
inmediatamente los
ID de usuario a los
usuarios que han
dejado la
organizacion;
periodicamente
identificar y
eliminar o
desactivar los ID de
usuario
redundantes;
asegurarse de que
los ID de usuario
redundantes no se
otorguen a otros
usuarios.

R31

Lentitud de
las
operaciones
de venta
debido a
fallas de
equipos de
cémputo.

Moderado

11.2.4
Mantenimiento
de equipos
Los equipos
deberian
mantenerse de
manera correcta
para asegurar
Su continua
disponibilidad e
integridad.

sélo el personal de
mantenimiento
debidamente
autorizado deberia
realizar
reparaciones y
realizar el
mantenimiento a
los equipos; se
deberia mantener
registros de todos
los fallos, reales o
sospechados, asi

Jefe de TI

Mantenimient
o de los
equipos




como de todo el
mantenimiento
preventivo y
correctivo

so6lo el personal de
mantenimiento
debidamente

11.24 autorizado deberia
Mantenimiento | realizar
de equipos reparaciones y
Interrupcion Los equipos realizar el
del sistema deberian mantenimiento a Mantenimient
R50 y lentitud de Moderado mantenerse de | los equipos; se Jefe de TI o de los
las manera correcta | deberia mantener equipos
operaciones para asegurar registros de todos
Su continua los fallos, reales o
disponibilidad e | sospechados, asi
integridad. como de todo el
mantenimiento
preventivo y
correctivo
: La politica deberia
9.4.3 Sistema -a P .
- incluir los requisitos
de gestion de !
~ para la gestion de -
contrasefas eliminado de
Hackeo o claves. La
~ . accesos a
robo de la . contrasefa debera :
Los sistemas de . trabajadores
R23 cuenta para Moderado . tener minimo 9 Jefe de Tl
gestion de gue ya no
venderlo a ~ caracteres y
contrasefias pertenezcan
terceros . contemplar .
deberian ser , a esta area
. ) mayusculas,
interactivos y 7
mindsculas,

asegurar que

nameros y




las contrasefias
sean de calidad.

caracteres
especiales.

R49

Fallas de
operacion
del equipo.

Moderado

11.2.4
Mantenimiento
de equipos
Los equipos
deberian
mantenerse de
manera correcta
para asegurar
su continua
disponibilidad e
integridad.

so6lo el personal de
mantenimiento
debidamente
autorizado deberia
realizar
reparaciones y
realizar el
mantenimiento a
los equipos; se
deberia mantener
registros de todos
los fallos, reales o
sospechados, asi
como de todo el
mantenimiento
preventivo y
correctivo

Soporte técnico

Mantenimient
o semanal de
los equipos




ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Declaratoria de Autenticidad del Asesor

Yo, MENDOZA APAZA FERNANDO, docente de la FACULTAD DE INGENIERIA Y
ARQUITECTURA de la escuela profesional de INGENIERIA DE SISTEMAS de la
UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE, asesor de Tesis Completa
titulada: "MARCO REFERENCIAL BASADO EN LA ISO 27005 PARA GESTION DE
RIESGOS DE SEGURIDAD DE INFORMACION PARA EMPRESAS CONSULTORAS DE
TI", cuyo autor es CAPCHA DA COSTA GIAN CARLOS, constato que la investigacion
tiene un indice de similitud de 30.00%, verificable en el reporte de originalidad del
programa Turnitin, el cual ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis Completa cumple con todas las
normas para el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 22 de Diciembre del 2022

Apellidos y Nombres del Asesor: Firma
MENDOZA APAZA FERNANDO Firmado electrénicamente
DNI: 10363032 por: FEMENDOZAAPA el
ORCID: 0000-0001-7981-8291 29-12-2022 10:52:35

Cddigo documento Trilce: TRI - 0499008

oo INVESTIGA
.m.' ucv




