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Resumen 

La presente investigación fue realizada con la finalidad de Determinar la incidencia 

de la Ciberseguridad en la Gestión de tecnologías de Información en una empresa 

de Seguros, Lima 2022. 

El tipo de investigación utilizada fue una investigación básica, así mismo se aplicó 

un diseño no experimental, de tipo transversal con un enfoque correlacional causal, 

también se aplicó el muestreo no probabilístico aleatorio simple, se consideró una 

muestra de 79 colaboradores de la empresa en la que se realizó la investigación, la 

información se recolectó a través de la técnica de investigación de la encuesta, 

realizándose un cuestionario. 

Los resultados obtenidos al realizar el análisis estadístico en el cual me apoyé en el 

software SPSS que dio como resultado que el R2  de Nagelkerke fue del 70.6%, este 

resultado indica que la variable Ciberseguridad posee un nivel considerable de 

incidencia; del mismo modo se alcanzó un valor de significancia de p= 0.000, siendo 

este inferior al 0.05, de tal modo que podemos determinar que si existe una 

incidencia de la variable Ciberseguridad en la variable Gestión de Tecnologías de 

información. 

Palabras clave: Ciberseguridad, Gestión de Tecnologías de Información, 

ciberataque 
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Abstract 

The present investigation was carried out with the purpose of determining the 

incidence of Cybersecurity in the Management of Information Technologies in an 

Insurance company, Lima 2022. 

The type of research used was a basic research, likewise a non-experimental design 

was applied, cross-sectional with a causal correlational approach, simple random 

non-probabilistic sampling was also applied, a sample of 79 employees of the 

company was excluded in the that the investigation was carried out, the Information 

was collected through the survey research technique, doing a questionnaire. 

The results obtained when carrying out the statistical analysis in which I relied on the 

SPSS software gave as a result that the R2 of Nagelkerke was 70.6%, this result 

indicates that the Cybersecurity variable has a considerable level of incidence; In the 

same way, a significance value of p= 0.000 was reached, this being less than 0.05, 

in such a way that we can determine if there is an incidence of the Cybersecurity 

variable in the Information Technology Management variable. 

Keywords: Cybersecurity, Information Technology Management, cyberattack
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I. INTRODUCCIÓN

Sabemos que la tecnología se encuentra en un crecimiento constante y acelerado, 

en esta nueva normalidad las personas hemos modificado nuestros hábitos de 

consumo, así como la manera en la que nos comunicamos, por su lado las 

organizaciones vienen adaptándose a nuevos modelos de negocios, debido a la 

competitividad que existe a nivel mundial de manera continua se vienen generando 

diferentes maneras de gestionar que en su mayoría se encuentran relacionadas a 

la innovación tecnológica. 

A nivel internacional, Flores et al. (2019) indica que gestionar la innovación 

tecnológica impulsa la calidad del servicio y la competencia entre organizaciones, 

así mismo hace uso de la tecnología para aprovechar los bienes organizacionales 

de tal manera que estos beneficien a sus clientes, esta tecnología debe estar 

orientado a optimizar los recursos humanos, económicos y tecnológicos; planificar, 

ejecutar y controlar en base a las innovaciones tecnológicas vienen representando 

una gran reto para las empresas a nivel mundial; en Ecuador las organizaciones 

que integran la tecnología y el soporte a sus procesos buscan proporcionar a sus 

clientes un mejor servicio, sin embargo no incorporar la Gestión de Tecnologías de 

la Información viene ocasionando que los servicios que brindan no sean 

sobresalientes en el mercado, encontrándose que el 50% de las organizaciones 

evaluadas cuentan con una infraestructura tecnológica deficiente y que el 75% no 

incluye en sus presupuestos inversión tecnológica lo cual genera una gran 

desventaja que no permite mejorar los procesos, automatizarlos, implementar 

medidas de seguridad, proteger la información de sus clientes, convirtiéndolos en 

blanco fácil de los ciberdelincuentes, Check Point (2022) menciona en su reciente 

investigación que los ciberataques a las organizaciones a nivel mundial durante el 

2021 ha aumentado en un 50% comparado a lo sucedido en el 2020, México es el 

primer país en Latinoamérica que sufre de intentos de ciberataques de lo que va de 

enero a junio del 2022 con un total de 85.000 millones, seguido de Brasil con un 

total de 31.500 millones de intentos de ciberataques en ese mismo período. 
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A nivel nacional, en un estudio realizado por el INEI (2020), menciona que las 

grandes empresas en Perú cuentan con mayor capacidad de inversión de manera 

que implementan diferentes tecnologías tanto de información como de 

comunicación mejorando así la Dirección en cuanto a sus tecnologías; en el caso 

de empresas pequeñas utilizan menos la tecnología, generando el aumento en sus 

costos, pérdidas de tiempo y clientes lo cual hace que sus ganancias se vean 

reducidas, aun así está poca o elevada inversión en tecnología no implica que no 

puedan ser víctimas de ciberdelincuentes, el Ministerio de la Producción (2022) 

indica que debido a la pandemia las organizaciones comprendieron que deberían 

de incorporar más herramientas digitales a sus actividades comerciales, lo que 

facilitó que nuestro país sufriera 11.5 mil millones de intentos de ciberataques 

durante el 2021. En el Perú se cuenta con algunas normas relacionadas con la 

ciberseguridad como son la Ley Nº 30999 de Ciberdefensa, Ley N° 27269 sobre los 

Certificados y Firmas Digitales; Ley N° 28493 sobre la regulación de correos spam; 

Ley N° 29733 de Protección de Datos Personales y algunas más; pese a ello según 

el Gerente de ESET Perú, nos define como un país que reacciona antes de ser uno 

que previene en cuanto a seguridad se refiere.   

Por otro lado a nivel local se tiene que la SBS y AFP(2021) mediante Resolución N° 

504-2021 para efectos de gestionar la seguridad de la información así como la

seguridad cibernética, adoptaron el presente reglamento asumiendo que las 

organizaciones cuentan con un entorno seguro en el cual brindar productos y 

servicios a sus usuarios, de tal manera que puedan estar preparados ante los 

posibles riesgos que están asociados a la seguridad informática y seguridad en el 

espacio esto debido al avance tecnológico y el incremento de la interconectividad 

entre las organizaciones y la transformación digital. Según el diario el Comercio 

(2022) se tiene que casi un 75% de las empresas ha sido víctima de los ciberataques 

en el 2021, según un informe elaborado por la empresa de correduría de seguros y 

consultora de riesgos Marsh en conjunto con Microsoft se tiene que una de las 

consecuencias de la interrupción del trabajo presencial tras casi tres años producto 

de la pandemia es que las empresas desconfían de su capacidad para poder 

gestionar el riesgo en cuanto a ciberseguridad se refiere. Pero pese a esta 
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desconfianza poco a poco se viene implementando medidas y/o políticas de 

seguridad gracias a la gestión de las TI. 

Bajo este contexto está empresa de seguros con su sede principal en Lima y en la 

que se realizará la presente investigación es consiente que el trabajo remoto y la 

digitalización los expone a más ciberataques y fugas de información, es por ello que 

actualmente se viene implementando el marco de seguridad FFIEC (Federal 

Financial Institutions Examination Council) se espera que estos controles se lleguen 

a implementar en su totalidad a finales del 2022, así mismo está empresa viene 

avanzando con la implementación de la norma SBS 504-2021 que es el reglamento 

que gestiona la seguridad informática y la seguridad en el espacio, así mismo esta 

ha incrementado en un 80% el personal experto en detección, respuesta, protección 

y recuperación de ciberataques.  

Por lo antes expuesto se plantea como problema general ¿De qué manera la 

Ciberseguridad incide en la Gestión de Tecnologías de Información en una empresa 

de Seguros, Lima 2022?, también detallaremos problemas específicos: i) ¿De qué 

manera la dimensión prevención de la Ciberseguridad incide en la Gestión de 

Tecnologías de Información en una empresa de Seguros, Lima 2022?, ii) ¿De qué 

manera la dimensión detección de la Ciberseguridad incide en la Gestión de 

Tecnologías de Información en una empresa de Seguros, Lima 2022?, y iii) ¿De qué 

manera la dimensión recuperación de la Ciberseguridad incide en la Gestión de 

Tecnologías de Información en una empresa de Seguros, Lima 2022? 

Así mismo se considera de suma importancia justificar está investigación, la misma 

que hace énfasis  en cuatro ámbitos: tenemos la justificación epistemológica que se 

relaciona con este trabajo de investigación ya que se tendrá en cuenta cada una de 

la teorías y conceptos científicos válidos las mismas que serán usadas para poder 

formular de manera correcta el problema de investigación, así mismo tomando en 

cuenta las evidencias que se recogerán se podrá obtener las validaciones a las 

hipótesis que se definirán líneas abajo.  

Cómo justificación teórica para el presente trabajo se buscará incrementar y generar 

información relacionada con la ciberseguridad, la gestión de tecnologías de 
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información, así como sus dimensiones respectivas, dichos nuevos conocimientos 

servirán como antecedentes y ayudarán a enriquecer el marco teórico a futuras 

investigaciones. 

Así mismo tenemos la justificación práctica, la cual está enfocada en resolver la 

interrogante general que va a permitir a la empresa de seguros dónde se realiza la 

investigación si debe continuar adoptando y mejorando su ciberseguridad de tal 

modo que contribuya a una adecuada Gestión de TI. 

En cuanto a la justificación metodológica nos enfocaremos en el diseño de tipo no 

experimental y emplearemos técnicas de investigación cuantitativa que en este caso 

será el cuestionario con los cuales se recolectaran datos que serán procesados de 

tal manera que nos permita validar nuestras hipótesis. 

Por lo ya mencionado, se plantea como objetivo general: Determinar la incidencia 

de la Ciberseguridad en la Gestión de tecnologías de Información en una empresa 

de Seguros, Lima 2022, así mismo como objetivos específicos tenemos: i) 

Determinar la incidencia de la dimensión prevención de la Ciberseguridad en la 

Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022, ii) 

Determinar la incidencia de la dimensión detección de la Ciberseguridad en la 

Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022 y 

iii) Determinar la incidencia de la dimensión recuperación de la Ciberseguridad en

la Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022. 

Así mismo como hipótesis general tenemos lo siguiente: La Ciberseguridad incide 

significativamente en la Gestión de Tecnologías de Información en una empresa de 

Seguros, Lima 2022. Además como hipótesis específicas lo siguiente: i) La 

dimensión prevención de la Ciberseguridad incide significativamente en la Gestión 

de Tecnologías de Información en una empresa de Seguros, Lima 2022; ii) La 

dimensión detección de la Ciberseguridad incide significativamente en la Gestión de 

Tecnologías de Información en una empresa de Seguros, Lima 2022 y iii) La 

dimensión recuperación de la Ciberseguridad incide significativamente en la Gestión 

de Tecnologías de Información en una empresa de Seguros, Lima 2022. 
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II.MARCO TEÓRICO.

En esta investigación se están considerando algunos estudios previos como 

antecedentes nacionales e internacionales que respaldarán la investigación. Como 

trabajos previos nacionales tenemos a Mendoza et al. (2019) que en su 

investigación sobre las capacidades de detectar y dar respuesta a riesgos de 

ciberseguridad en una organización privada, tuvo como objetivo general identificar 

como la ciberseguridad está relacionada con la detección y respuesta a los eventos, 

los mismos que proponen un diseño de tipo no experimental y concluyen que está 

investigación será de apoyo a las empresas ya que les permitirá desarrollar un 

enfoque para mejorar sus capacidades de detección y respuesta a ataques 

cibernéticos, también concluyen que los riesgos principales de ciberseguridad 

encontrados fueron la intromisión de malware en sus servidores operacionales, la 

ausencia de procedimientos, personal especializado y el uso de medios de 

almacenamiento externo. 

Así mismo se tiene que Bohórquez (2021) en el estudio que realizó sobre la 

Ciberseguridad y su relación con la Gestión de Tecnologías de Información (TI) en 

una empresa privada, se planteó como objetivo general la determinación del vínculo 

entre dichas variables, investigación de tipo no experimental, concluyéndose que la 

Ciberseguridad se relaciona de manera significativa con la Gestión de TI, así mismo 

concluye que las dimensiones prevención, detección y reacción de la variable 

independiente Ciberseguridad se relaciona de manera significativa con la variable 

dependiente Gestión de TI. 

También tenemos a Huáman (2021) con su investigación sobre el análisis de las 

capacidades en ciberseguridad y ciberdefensa  del ejército, cuyo objetivo general 

es explicar que la Ciberseguridad y la Ciberdefensa del Ejército brindan el soporte 

y apoyo y que también protegen la confiabilidad, la integridad y la disponibilidad de 

la información, la metodología utilizada fue la cualitativa con un enfoque teórico-

empírico, el mismo que concluyó que las capacidades de ciberseguridad y 

ciberdefensa que brindan el soporte y apoyo a las diferentes Direcciones del ejército 
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todavía no son específicas, aunque el personal participe de seminarios, cursos, 

conferencias,etc., el proyecto que explica las capacidades aún se encuentra en 

proceso de implementación, así mismo también concluye que el uso de programas 

libres de licencia son las manera en que protegen la confiabilidad, la integridad y la 

disponibilidad de la información. 

Del mismo modo tenemos que Moquillaza (2020) en su investigación sobre la 

Gestión de Tecnología de la Información y comunicación (TIC) y el nivel de servicio 

de diversos procesos de una Universidad Nacional, plantea como objetivo la de 

determinar la incidencia de la Gestión de TIC en la calidad de servicio, se utilizó un 

diseño de tipo no experimental, el mismo que concluye que el 53% de personas 

implicadas en el estudio, consideran que el proceso de Gestión de TIC incide en la 

importancia y la mejor de los servicios que se brinda, también se concluye que el 

68% de los involucrados en está investigación, consideran que los objetivos y 

cualidades de la Gestión de TIC afectan el buen servicio que se prestan, el mismo 

que se refleja en los resultados, según evaluación realizada a los planes operativo 

y estratégico, así mismo el 51% de los implicados en la investigación consideran el 

Hardware y el Software utilizado como componente de las TIC’s afecta el nivel de 

los servicios que se brinda. 

Para los trabajos previos internacionales tenemos a Santos (2019) en su 

investigación titulada “O Fator Humano Da Cibersegurança Nas Organizações” del 

Instituto Superior de Economía y Gestión ubicado en Lisboa, Portugal, cuyo objetivo 

es comprender la influencia y transcendencia del factor humano en la 

ciberseguridad de las organizaciones, a través del cual se identifican 

comportamientos humanos, características que influyen y su impacto en los niveles 

de ciberseguridad alcanzados y las soluciones que permitan corregir estas 

situaciones, la metodología que se empleó fue la cualitativa de tipo no experimental, 

esta investigación concluye que el factor humano tiene una gran influencia en la 

ciberseguridad de las organizaciones y por lo tanto la solución que permite un 

cambio duradero es la creación de una sólida cultura de ciberseguridad a través de 

la sensibilización, educación y formación de los empleados. 
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Por otro lado Allauca (2022) en su investigación que hace referencia a una 

propuesta para mejorar las prácticas de Ciberseguridad a clientes de diversas 

corporaciones, Ecuador, en la misma que como objetivo general propone mejores 

prácticas de ciberseguridad en términos de la infraestructura de red de los clientes 

corporativos de un proveedor de servicio de internet, se emplea la metodología 

cualitativa de tipo experimental, finalmente se concluye que se logró identificar los 

problemas principales de Ciberseguridad que los clientes presentan, problemas que 

están relacionado con la infraestructura del proveedor de servicio de internet y con 

la ayuda de la norma ISO 27032, se obtiene las mejores prácticas de 

ciberseguridad, también el autor concluye que realizar este estudio comparativo en 

relación a los diversos ataques de ciberseguridad producidos, permitió conocer que 

el mayor ataque que se presenta a los clientes es mediante DoS y que mediante 

procedimientos aplicados se han logrado restablecer el servicio respectivo, 

posteriormente se les brindó recomendaciones de seguridad que deben ser 

aplicados en su equipos de red interna. 

Así mismo Serna (2018) en su investigación realizó un análisis sobre la capacidad 

de la Ciberseguridad la misma que aplicó a la Dimensión Tecnológica, investigación 

realizada en Colombia, cuyo objetivo fue la de realizar un análisis de la capacidad 

de la ciberseguridad en la dimensión tecnológica en respuesta a diversos incidentes 

y a la protección de infraestructuras críticas, desde una perspectiva sistémica de la 

organización, para esta investigación se usó una metodología de simulación la cual 

parte de un Modelo de Madurez centrado en la competencia de la Ciberseguridad y 

teniendo en cuenta las buenas prácticas la misma que fue definida por el NIST y 

que obtuvo como conclusión que el nivel de riesgo organizacional representa un 

elemento evidente para la gestión de incidentes y la protección de infraestructuras, 

ya que va permitir dar la definición de lo que son estrategias en términos políticos, 

lineamientos del negocio, la parte tecnológica entre otros componentes que 

permitan enfrentar el peligro de la interconectividad, concluye también que el 

modelo ha permitido realizar la identificación de aspectos importantes, el mismo que 

evidencia la obligación de fortalecer el tiempo tanto de la detección, contención y 

erradicación de incidentes. 
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Tenemos también que Baquero (2018) en su investigación realizó un análisis sobre 

el uso de las tecnologías de información y comunicación (TIC) como sostén a la 

Gestión de empresas, investigación realizada en Ecuador, el mismo que tuvo como 

objetivo analizar cómo la Gestión de la TIC puede apoyar a aquellas empresas que 

directamente se orientan a ofrecer sus servicios en el campo del marketing digital, 

la metodología aplicada en este estudio fue cualitativa, la misma que concluye que 

esta empresa Ecuatoriana se orienta en temas operativos y en la resolución de 

conflictos diarios, debido a que no ha establecido de manera clara su visión, 

objetivos y estrategias, por lo que no cuenta con un parámetro que le permita 

Gestionar su TIC de manera correcta, también se concluye que está empresa 

cuenta con un manejo pobre de su marca, el mismo que no le permitido crecer y 

posicionarse en el mercado, el mismo que sugiere trabajar esta dificultar y resolverla 

los más antes posible. 

Y como último antecedente internacional tenemos a Rodríguez (2018) con su 

investigación referente a la Gestión Tecnológica, que lo describe como un recurso 

de apoyo para la Auto-Sustentabilidad Económica y Competitividad, investigación 

realizada en México, cuyo objetivo fue adecuar un esquema de Gestión 

Tecnológica, basado en las necesidades del Parque Biotecnológico UAQ, para 

promover su autosostenibilidad económica y competitividad, la metodología usada 

fue la cualitativa, en dicha investigación se concluye que se debe proporcionar el 

conocimiento suficiente de los conceptos integrados en la Gestión de las 

Tecnologías, así mismo necesitan personal especializado, que permita lograr la 

autosostenibilidad en diversas áreas de trabajo que incluyen: Gerentes de 

Proyectos de Tecnología, Diseñadores de planes de negocios, profesionales de 

marketing y especialistas en propiedad intelectual, así mismo en este trabajo se 

concluye que los investigadores del Parque Biotecnológico deben generar más 

investigaciones enfocadas en la aplicación de procesos, se hace necesaria la 

inversión privada con la finalidad de desarrollar procesos y productos innovadores 

que fomenten la auto sustentabilidad del Parque Biotecnológico. 
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Con la finalidad de respaldar está investigación consideramos dos teorías, en primer 

lugar tenemos la Teoría General de Sistemas (TGS), dada por Ludwing Von 

Bertalanffy, al respecto Schuelter et al. (2005) manifiestan que la TGS se presenta 

como una forma de organización de sistemas complejos que puede ser 

representada como base para la unificación de diversos competencias científicas 

en los últimos tiempos, tiene como objetivo identificar los propiedades, principios y 

leyes característicos de los sistemas, en general, independientemente de cada uno, 

la naturaleza de los componentes que lo conforman y la relación entre ellos. Por 

otro lado, Pereira et al. (2016) indican que la TGS aplicada a la gestión busca 

establecer herramientas que teniendo en cuenta las complejidades organizativas 

específicas, así como la creación de instrumentos de análisis, facilita el desarrollo y 

mantenimiento de su procesos internos y externos, a través de medios que apoyen 

la calidad, la productividad, innovaciones tecnológicas y organizacionales, 

generando modelos de subsidios informacionales al procedimiento de toma de 

decisiones, conocimiento y agregación de valor a la modernidad, rentabilidad, 

competitividad y perpetuidad organizacional. Así mismo Marques et al. (2016) 

refieren que la TGS nos ayuda a comprender la interrelación entre los diversos 

sistemas que existen en la actualidad, y la complejidad de estas relaciones y que a 

través de los supuestos generales de esta teoría podemos estudiar la formación, 

organización, tendencias futuras, potencialidades de sistemas, entre otras cosas y 

por último en la TGS tenemos a Martínez et al. (2021) que manifiestan que los 

procesos de integración son el principal aspecto que diferencia a los sistemas de 

los agregados, la forma de cómo están organizados los componentes y las 

actividades de un sistema generan un sentido común o combinado, en otras 

palabras la coyuntura de las diversas autonomías vienen a determinar cuáles serán 

sus fines. 

En referencia a la segunda teoría que respalda está investigación tenemos a la 

Teoría de la Administración planteada por Henry Fayol, al respecto Oliveira da Silva 

et al.(2018) mencionan que Fayol define a la administración como el acto de 

gobernar o administrar negocios públicos o privados, tratando de utilizar de la mejor 

manera el uso posible de todos aquellos recursos disponibles con el fin de poder 
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cumplir las metas de la organización, de manera genérica, la gestión pública y 

privada convergen en la medida en que necesitan planificación, organización, 

dirección y control de las acciones. Por su lado Matos et al. (2006) indican que Fayol 

planteó la simplificación de la distribución administrativa y de tal manera que la 

organización ahora se comprende como un resumen de los diferentes órganos que 

conforman su estructura, enfatizando las funciones y operaciones dentro de la 

empresa, así mismo implementó las bases de la administración, siendo su visión 

clásica las funciones del gerente: organizar, planificar, coordinar, mandar y 

controlar. Por otra parte, Velásquez (2002) manifiesta que en la teoría de la 

administración se definió las funciones básicas de la organización, así como el 

concepto de administración y sus principios generales, las mismas que pueden ser 

aplicadas a cualquier organización y/o empresa. Y por último tenemos a Espinoza 

(2009) en la que concuerda con que el autor de la teoría definió los principios 

generales de la administración, indicando que sin estos principios la función 

administrativa no contaría con una guía y estaría desorientada, en referencia a estos 

principios estos son flexibles y pueden adaptarse a diversas circunstancias y 

necesidades. 

Para esta investigación hemos considerado dos variables las mismas que serán 

parte de este estudio, son la Ciberseguridad y la Gestión de Tecnologías de 

Información, para una mejor compresión se han recopilado varias definiciones de 

cada una de ellas, en primer lugar tenemos a la variable independiente, Leiva (2015) 

define a la Ciberseguridad como procedimientos de uso, procesos y las nuevas 

tecnologías que van a permitir la prevención, detección y recuperación de aquellos 

daños que se puedan provocar a la confidencialidad, integridad y disponibilidad de 

la información en el espacio cibernético. Así mismo Rauscher et al. (2011) definen a 

la Ciberseguridad como una característica del ciberespacio, cuya capacidad es la 

de resistir amenazas que tengan o no intención, de responder a ellas y recuperarse. 

Según el estándar técnico UIT-T X.1205 (2008) define a la ciberseguridad como una 

combinación de herramientas, diversas políticas, así como conceptos, dispositivos 

de seguridad, lineamientos, prácticas para gestionar riesgos, operaciones, 

capacitaciones, mejorar prácticas y herramientas de seguridad. La tecnología se 
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puede utilizar para poder proteger los diversos activos corporativos, así como de los 

usuarios que podemos encontrar en la red. ambiente. Por su lado Hurel (2021) la 

define como la agrupación de acciones encaminadas a la seguridad de las 

operaciones, con el fin de garantizar que los sistemas de información sean capaces 

de soportar eventos en el ciberespacio capaces de implicar la disponibilidad, 

integridad, confidencialidad, autenticidad de los datos que se han almacenado, 

procesado o transmitido, así como de los servicios que los sistemas ofrecen o 

permiten que sea accesible y por último de acuerdo al Decreto de Urgencia Nº 007-

2020 (2020) dictaminada por el consejo de ministros; definen a la ciberseguridad 

como la capacidad tecnológica que garantizará el normal funcionamiento de las 

redes, recursos y sistemas informáticos, y los protegerá frente a amenazas y 

vulnerabilidades en el ciberespacio. 

De acuerdo al concepto definido por Leiva (2015) tendremos como dimensiones de 

la Ciberseguridad a la prevención, detección y recuperación. Al respecto para la 

definición de la primera dimensión Romero et al. (2018) nos dice que la prevención 

hace referencia a diversas revisiones que se realizan de manera periódica, también 

a los cambios o mejoras que se puedan dar en diferentes aspectos como hardware, 

software o de cualquier otro elemento que esté involucrado con los softwares u 

procesos de la institución. Así mismo Cando et al. (2021) definen a la prevención 

como la alternativa que permite contrarrestar eventos de tipo maliciosos y que 

brinda a los usuarios diversas herramientas que nos van a otorgar confianza para 

la navegación en el ciberespacio. Por otro lado, Defaz et al. (2006) nos dice que la 

prevención es aquella que se encarga de preparar los equipos que puedan recibir 

posibles ataques, así mismo es aquella encargada de mantener buenas políticas de 

seguridad y de este modo reaccionar al momento y evitar un posible ataque. En 

cuanto a Miró (2011) indica que es la adopción de diferentes medidas que van a 

evitar realizar conductas que faciliten alguna ejecución de delito, consiste en 

capacitar a las posibles víctimas para que cuenten con una mejor autoprotección, 

adoptando diversas rutinas seguras, potenciando la utilización de sistemas en las 

que eviten riesgos que no sean deseados y como última definición Moreno et 

al.(2019) nos dice que la prevención es aquella que se anticipa a controlar los 
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posibles crímenes que se podrían generar por diversos medios digitales, para lo 

cual es muy indispensable contar con un marco de prevención la cual contenga 

varias capas para la realización de monitoreo, las mismas que son definidas por 

cada organización de acuerdo al tipo de negocio, requerimientos y/o transacción 

que está realiza. 

Ahora en la dimensión segunda de nuestra variable Ciberseguridad Defaz et al. 

(2006) define a la detección como encargada de detectar los diversos ataques que 

en su momento se encuentren sucediendo, de tal modo que estos puedan ser 

contrarrestados de manera debida, una de sus principales funciones es la de 

identificar y eliminar las vulnerabilidades y ataques. Ahora para el Marco de 

Ciberseguridad del NIST (2018) menciona que la detección es aquella que 

desarrolla e implementa actividades necesarias que permiten identificar ocurrencias 

de un evento de seguridad cibernética, tales como anomalías y eventos, 

monitoreando de manera continua la seguridad y los procesos de detección. Para 

Wang et al. (2022) la detección es un enfoque proactivo que permite identificar 

diversas amenazas dentro de la red de una organización, ayudando así la reducción 

del tiempo entre la intrusión y el descubrimiento, de esta manera se mitiga los 

posibles daños causados por los atacantes. Ahora Liu et al. (2022) nos dicen que 

consiste en buscar agentes externos y/o intrusos que sean peligrosos en la red de 

la organización, esta búsqueda puede ejecutarse en diversos grados de 

automatización o también de manera manual y finalmente Kumar et al. (2021) nos 

dicen que la detección es aquella que permite reconocer, catalogar y calificar las 

vulnerabilidades tanto en las computadoras, la infraestructura de la red, el software 

y hardware. 

Respecto a la tercera y última dimensión de la Ciberseguridad tenemos a Staves et 

al. (2022) que nos dicen que la recuperación es definida como la unión de diferentes 

técnicas y procedimientos empleados para extraer y acceder a información que se 

encuentre en un almacenamiento digital, que por diversos motivos estos se 

encuentren dañados o averiados y que no son accesibles de manera normal. Para 

Defaz et al. (2006) la recuperación sucede cuando todo el equipo vuelve al estado 
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de cómo se encontraba en un principio, borrando y/o eliminando el ataque de tal 

manera que permita a los usuarios continuar normalmente. En el caso de Kolosok 

et al. (2022) nos indican que son acciones realizadas ya sea por el sistema 

operativo, el personal o por un equipo especializado con la finalidad de restaurar los 

sistemas en condiciones que permitan retomar el trabajo después de ocurrido el 

fallo. Ahora el Marco de Ciberseguridad del NIST(2018) define a la recuperación 

como aquel procedimiento que permite fomentar e implantar actividades adecuadas 

para preservar los planes de resiliencia y para restablecer cualquier capacidad o 

servicio que se vio afectado debido a un incidente, mejorando así la posibilidad de 

recuperarse frente a la reincidencia de eventos y por último tenemos a Naseer et al. 

(2021) que nos dice que la recuperación es la fase donde se aplican mejoras en los 

planes de ciberseguridad, esto incluye las aplicaciones de parches y/o 

actualizaciones, cambio de contraseñas y finalmente el cierre de puntos de acceso, 

así mismo debe realizarse la redacción de la documentación de los incidentes 

ocurridos y exponer a los que se encargan de tomas decisiones en la organización. 

En referencia a la variable dependiente también se cuenta con diversas definiciones 

que a continuación serán presentadas, Mendoza et al. (2014) definen a Gestión de 

Tecnologías de Información (TI) como esa unión entre tres niveles, haciendo 

referencia a la dirección estratégica, transferencia e innovación tecnológica esto 

permitirá organizar y dirigir racionalmente al capital humano y económico hacia un 

incremento de nuevos conocimientos, permitiendo generar infinidad de nuevas 

ideas técnicas, mediante las cuales se puedan elaborar productos, procesos y/o 

servicios o talvez incrementar los ya existentes. Por su lado De la Cruz (2021) 

definen a la Gestión de TI como la estructura de comunicaciones y procedimientos 

para orientar e inspeccionar a la organización camino al cumplimiento de sus 

objetivos agregando valor y/o tiempo, logrando un equilibrio entre riesgo y retorno 

de TI y sus procedimientos, constituye e integra las buenas prácticas que garantiza 

que las tecnologías en la organización apoye los objetivos comerciales, facilite a la 

organización utilizar la mayor información, maximizando beneficios, capitalizando 

oportunidades y obteniendo diversas ventajas competitivas. Así mismo Ramirez et 

al. (2019) explican que Gestión de TI es aquella que integra procesos, que cuentan 
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con características estratégicas, operativas y toma de decisiones de la organización, 

el mismo que representa un valor competitivo, formando parte del planteamiento 

estratégico, en las que se vincule las actividades de investigación, desarrollo, 

innovación, producción y administración estratégica. Fuenmayor et al.(2017) 

explican que la Gestión de TI es un procedimiento que necesita diversos recursos 

para poder transformarse y generar productos, dichos procesos operan  según  la 

naturaleza  en que se encuentre cada  contexto  organizacional y por último tenemos 

a Senior et al. (2006) que conceptualizan a la Gestión de TI como un conjunto de 

actividades estratégicas de naturaleza técnica-gerencial, las que se implementan 

en una organización de tal forma que permitan manejar y controlar la variable 

tecnológica, mediante procesos y diversos métodos que servirán para mejorar la 

producción en una organización, logrando así maximizar sus resultados. 

De acuerdo a la definición de Gestión de Tecnologías de Información 

conceptualizada por Mendoza et al. (2014), tendremos como dimensiones: la 

Dirección estratégica, Transferencia tecnológica y la Innovación tecnológica. Para 

la primera dimensión, Burbano (2017) nos dice que la Dirección estratégica consiste 

en formular estrategias que permitan el desarrollo de la organización, buscando de 

esta manera generar una mayor participación en el mercado y procurando siempre 

obtener mayores rendimientos. En el caso de Arano et al. (2011) la describe como 

un conjunto de compromisos, decisiones y acciones que van a permitir a una 

empresa distinguirse de otras de tal modo que está sea más competitiva, generando 

una mayor rentabilidad por encima de las empresas promedio. Para Peralta et al. 

(2020) nos dice que la Dirección estratégica es aquella que trabaja por integrar 

todos sus esfuerzos con los planes de actuación de cada área de la organización 

con diversos factores externos que convergen entre sí de tal manera que puedan 

obtener el éxito empresarial. Huerta et al. (2020) nos dice que la Dirección 

estratégica es un procedimiento en el que una organización tiene pensado lograr 

ventajas competitivas sostenibles que van a permitir lograr el éxito, lo que implica 

que se logre una afinidad entre los recursos y capacidades de la organización con 

los requerimientos del entorno y sector específico en el que opera y finalizando con 

las definiciones de esta dimensión tenemos a Armijos et al. (2020) que considera a 
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la Dirección estratégica  como el norte empresarial, definido a través de estrategias 

centrales para gestionar la organización en períodos cortos, medianos y largos, 

logrando de esta manera posicionarse en el mercado asegurando así la 

sostenibilidad en el tiempo. 

Respecto a la dimensión segunda de nuestra variable Gestión de Tecnologías de 

Información Conti et al. (2015) nos dicen que la Transferencia tecnológica se 

clasifica como un proceso que incluye los siguientes elementos: usuarios, 

proveedores, tecnología, comunicación, implementación y estructura u 

organización, definir la Transferencia tecnológica como un proceso significa que se 

compone de elementos interrelacionados que en última instancia tienen como 

objetivo cubrir las necesidades de los usuarios de esa manera poder levantar el 

nivel de vida. Sonmezturk et al. (2022) indican que la Transferencia tecnológica se 

puede definir como el traslado de conocimientos, de una institución a otra, en este 

caso, el flujo de conocimiento tecnológico es intencional y se materializa en 

mecanismos específicos de transferencia. Por su lado Mccormick et al. (2022) nos 

dicen que es el proceso de puesta en marcha e instalación de un nuevo producto o 

proceso en una planta de fabricación, la misma que implica la transferencia de 

conocimientos y experiencia documentados, acumulados durante el desarrollo y/o 

la producción a gran escala y requiere una demostración por parte de la instalación 

receptora de su capacidad para lograr todos los parámetros críticos del proceso. 

Para Macharia et al. (2019) es el proceso que se produce a través de un esfuerzo 

combinado para compartir habilidades, conocimientos, tecnologías, métodos de 

fabricación entre el agente de transferencia y el destinatario para garantizar que los 

desarrollos científicos y tecnológicos sean accesibles para el destinatario, que luego 

pueden hacer avanzar la tecnología mediante la producción de nuevos productos o 

servicios o procesos y procedimientos y finalmente Bozeman (2000) nos dice que 

la Transferencia tecnológica se ha utilizado para detallar y analizar una gama de 

interacciones organizacionales e institucionales que involucran alguna forma de 

intercambio relacionado con la tecnología. 
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Para la definición de la tercera dimensión de la Gestión de Tecnologías de 

Información encontramos que Estrada et al. (2019) definen que innovar 

tecnológicamente en las empresas no trata simplemente de aplicar exitosamente 

ideas nuevas de productos y/o servicios, en diferentes ocasiones estos van a 

requerir que se generen cambios a nivel organizacional así como de estrategias que 

lo soporten. Fuck et al. (2011) nos dicen que la Innovación tecnológica se 

caracteriza por ser un proceso multifacético que implica la integración de varias 

funciones de la empresa y actores externos, se basa fundamentalmente en 

actividades realizadas en la empresa, pública o privada, haciendo énfasis en el 

esfuerzo, desarrollo y contratación de personal calificado. Ahora Amponsah et al. 

(2022) la definen como la formación de nuevos productos y procesos dentro de las 

empresas, las innovaciones, ya sean tecnológicas o no tecnológicas, requieren el 

descubrimiento de nuevos conocimientos e ideas como ingredientes clave para el 

éxito y el mantenimiento, las fuentes de estas nuevas ideas y conocimientos se 

derivan principalmente de la investigación y el desarrollo. En el caso de Scherer 

(2002) la Innovación tecnológica tiene el propósito económico de incluir tecnologías 

emergentes tanto en la producción así como en el consumo, está misma debe 

reconocer nuevas posibilidades tecnológicas, organizar al capital humano y 

financiero indispensable para transformar en productos y procesos útiles y como 

última definición citamos a Yu et al. (2011) que nos dicen que la Innovación 

tecnológica es la forma en que una organización puede seleccionar, implementar y 

utilizar eficientemente una tecnología en comparación con un competidor, también 

se puede incluir el conocimiento profesional necesario para diseñar, fabricar y 

ensamblar un producto o la eficiencia del personal en el uso de las herramientas de 

producción. 
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III. METODOLOGÍA 

 

3.1. Tipo y diseño de investigación 

 

3.1.1. Tipo de investigación 

 

Para este estudio aplicamos una investigación básica, al respecto Patel et al. (2019) 

nos indican que la definición de este tipo de investigación hace referencia a que 

investiga con la finalidad de mejorar el conocimiento, se realiza con la intención de 

superar hechos desconocidos, se preocupa por las leyes generales y también por 

formular una nueva teoría, puede o no producir soluciones o resultados al problema 

actual pero aporta conocimiento a la ciencia, así mismo tenemos la Ley Nº 

31250:Ley del SINACTI (2021) en la que se dispone que la investigación básica está 

canalizado hacia un entendimiento más absoluto que permite comprender 

conocimientos y/o características fundamentales de los fenómenos, 

acontecimientos inspeccionables o las relaciones que establecen los entes. 

 

3.1.2. Diseño de investigación 

 

En la presente aplicamos un diseño no experimental, de tipo transversal con un 

enfoque correlacional causal, al respecto Hernández et. al (2018) mencionan que 

en este diseño lo que hacemos es mirar o cuantificar fenómenos y variables en su 

hábitat con la finalidad de poder analizarlos, es decir se analiza el efecto que genera 

la variable independiente sobre la dependiente; ahora bien al aplicar un diseño 

transversal significa que se recolectarán datos en un momento dado, así mismo el 

enfoque correlacional causal los mismos autores lo definen como un enfoque útil 

que nos permite establecer vínculos entre dos o más variables en un momento 

dado, a continuación se presenta el esquema correspondiente a este diseño: 
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Tenemos: 

Variable Independiente: Ciberseguridad 

Variable Dependiente: Gestión de Tecnologías de Información 

R: Relación Causal 

 

3.2. Variables y Operacionalización 

 

Variable Independiente: Ciberseguridad 

La Ciberseguridad hace referencia a una variable cualitativa de tipo categórica, 

Cienfuegos et al. (2016) define una variable cualitativa de tipo categórica como 

aquella que denota cualidad que no permiten operaciones aritméticas y están 

clasificados en números fijos categóricos manteniendo un orden y admitiendo la 

igualdad y desigualdad. 

Definición Conceptual de la variable Ciberseguridad 

Leiva (2015) define a la Ciberseguridad como procedimientos de uso, procesos y 

las nuevas tecnologías que van a permitir la prevención, detección y recuperación 

de aquellos daños que se puedan provocar a la confidencialidad, integridad y 

disponibilidad de la información en el espacio cibernético.  

 

Definición Operacional de la variable Ciberseguridad 

Se operacionalizó mediante 3 dimensiones: prevención, detección y recuperación, 

estás serán medidas mediante el cuestionario en la que se utilizará la escala de 

Likert, la misma que basamos en 5 categorías: (1) No tengo acceso, (2) Poco 

acceso, (3) Ni poco, ni mucho, (4) Tengo acceso, (5) Tengo acceso a todo (ver 

anexo 2). 

Variable Dependiente: Gestión de Tecnologías de Información 

Esta variable hace referencia a una cualitativa de tipo categórica, Cienfuegos et al. 

(2016) define una variable cualitativa de tipo categórica como aquella que denota 

R Variable 

Independiente 

Variable 

Dependiente 
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cualidad que no permiten operaciones aritméticas y están clasificados en números 

fijos categóricos manteniendo un orden y admitiendo la igualdad y desigualdad. 

 

Definición Conceptual de la variable Gestión de Tecnologías de Información 

Mendoza et al. (2014) definen a esta variable como esa unión entre tres niveles 

haciendo referencia a la dirección estratégica, transferencia e innovación 

tecnológica que permiten a la empresa y la gestión del capital humano y económico 

potenciar y generar muchos tipos de conocimiento, generando ideas técnicas que 

pueden ser utilizadas para obtener productos, procesos y servicios nuevos o 

aumentar los existentes y convertir estos ideales en prototipos. 

 

Definición Operacional de la variable Gestión de Tecnologías de Información 

Hemos operacionalizado mediante 3 dimensiones: dirección estratégica, 

transferencia e innovación tecnológica, estás serán medidas mediante el 

cuestionario en la que se utilizará la escala de Likert, la misma que basamos en 5 

categorías: (1) No tengo acceso, (2) Poco acceso, (3) Ni poco, ni mucho, (4) Tengo 

acceso, (5) Tengo acceso a todo (ver anexo 2). (ver anexo 2). 
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3.3. Población, muestra y muestreo 

 

3.3.1. Población 

Para Villasís et al. (2016) la población de estudio es aquel conjunto de casos, que 

está definido, se encuentra accesible, es el referente para elegir nuestra muestra y 

que a su vez cumple con diversos criterios predeterminados, el mismo que no solo 

se refiere a humanos, sino que también corresponde por ejemplo animales, familias, 

objetos, etc. Para está investigación se ha tomado como población a 100 

trabajadores de esta empresa de Seguros, se incluyen a los trabajadores que se 

encuentran laborando para diversas áreas de manera remota y presencial 

(modalidad híbrida) los mismos que corresponden a la sede principal ubicada en 

Lima, distrito de San Isidro. 

 

Tabla 1 

Detalle de la Población de la empresa de Seguros 

Población Cantidad 

Gerentes 3 

Subgerentes 3 

Supervisores 9 

Jefes de área 6 

TI 15 

Colaboradores 64 

Total 100 

Acotación: Información brindada por la División de GDH y Administración (2022) 

 

3.3.2. Muestra 

Hernández et al. (2018) nos dicen que viene a ser un subconjunto de la población o 

parte del universo que formar parte de nuestro interés, en la misma que 

recolectaremos los datos correspondientes y esta muestra deberá ser parte 

representativa de nuestra población. La muestra en el presente trabajo de 
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investigación corresponde a 79 trabajadores, el cual se calculó utilizando el 

programa Decision Analyst STATSTM 2.0, tomando en cuenta que se tendrá un 

porcentaje de error aceptable del 5% y un nivel de confianza del 95%. 

 

Tabla 2 

Detalle de la muestra poblacional 

Población Cantidad 

Gerentes 1 

Subgerentes 1 

Supervisores 5 

Jefes de área 3 

TI 8 

Colaboradores 61 

Total 79 

Acotación: Elaborado por autora 

 

3.3.3. Muestreo 

Aquí se usó un muestreo probabilístico cuyo tipo fue aleatorio simple, conforme 

mencionan Hernández et al. (2018) que este tipo corresponde a la muestra 

poblacional en el que la totalidad de involucrados tienen la misma probabilidad de 

ser elegidos, para obtener está muestra se definen peculiaridades de la población y 

así mismo el tamaño apropiado, mediante una elección aleatoria para nuestras 

unidades de muestreo. 

 

3.3.4. Unidad de Análisis 

En la presente investigación la unidad de análisis son los trabajadores de esta 

empresa de Seguros. 
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3.4. Técnicas e instrumentos de recolección de datos 

 

Técnicas de recolección de datos 

La técnica que se utilizó fue la encuesta, al respecto Hernández et al. (2018) 

manifiestan que es una técnica que se emplea para reunir información de personas 

en lo que respecta a sus características, opiniones, creencias, expectativas, 

conocimiento, conducta actual y/o pasada, etc. 

  

Instrumentos de recolección de datos  

Se utilizó el cuestionario, Hernández et al. (2018) nos dicen que este es un conjunto 

de preguntas en referencia a las variables que se van a medir, utilizan encuestas de 

todo tipo, cuyo contenido de preguntas es muy variado, así como los aspectos que 

mide (ver anexo 3). En la siguiente tabla podemos ver a detalle de la ficha técnica 

de nuestro instrumento de medición: 
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Tabla 3 

Ficha técnica del instrumento de medición 

Nombre del Instrumento Cuestionario para los trabajadores de la empresa de seguros 

Investigadora: Taína Licel, Ramírez Alva 

Año: 2022 

Instrumento: Cuestionario 

Fin: Determinar la incidencia de la Ciberseguridad en la Gestión de 
tecnologías de Información en una empresa de Seguros, Lima 2022 

Población: 79 trabajadores  

Items: Tenemos 36: VI(18) y VD(18) 

Aplicación: En línea 

Tiempo utilizado: 3 minutos 

Escala Likert: (1) No tengo acceso, (2) Poco acceso, (3) Ni poco, ni mucho, 
(4) Tengo acceso, (5) Tengo acceso a todo (ver anexo 2).. 

Niveles y rangos  Variable independiente: Ciberseguridad 

Nivel Valor Rango 

Baja Prevalencia 1 18-42 

Media Prevalencia 2 43-67 
Alta Prevalencia 3 68-90 

Variable dependiente: Gestión de Tecnologías de Información 

Nivel Valor Rango 
Nada Óptimo 1 18-42 
Regular 2 43-67 
Óptimo 3 68-90 

Acotación: Elaborado por la autora 

 

Validez 

En lo que respecta a la corroboración del mecanismo se ha validado dicho 

instrumento con lo que conocemos juicio de expertos, para Hernández et al. (2018) 

la validación de expertos hace referencia al nivel en que el instrumentos mide la 

variable de interés, para nuestro caso en esta evaluación se ha tenido en cuenta la 

claridad, pertinencia y relevancia de los temas que se han planteado en el 

instrumento brindado frente a las dimensiones de cada variable mencionadas en el 

presente estudio (ver anexo 4). Para validar nuestro instrumento se ha contado con 

los profesionales siguientes:  
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Tabla 4 

Validación de juicio de expertos 

DNI Experto Procedencia Calificación 

09656793 Dr. Pedro Martín Lezama Gonzales  Univ. César Vallejo Aplicable 

41567782 Mg. Dino Michael Quinteros Navarro     Univ. César Vallejo Aplicable 

00865537 Dr. Carlos Enrique López Rodríguez     Univ. Nacional de San 

Martín-Tarapoto 

Aplicable 

Acotación: Elaborado por la autora 

 

Confiabilidad 

En lo que respecta a Hernández et al. (2018) para ellos la confiabilidad está definido 

como el grado en el que un instrumento producirá resultados que van a ser 

consistentes y coherentes en una muestra y/o instancia donde su interpretación se 

medirá con la misma consistencia interna que el alfa de Cronbach. Para calcular la 

confiabilidad de nuestro instrumento se realizó una prueba piloto en base a 10 

encuestas, en las cuales se ha obtenido un valor en el canal alfa de Cronbach de 

0.929, así mismo en la muestra total que fue aplicada a 79 encuestados se obtuvo 

una alfa de Cronbach de 0.830, de acuerdo a Hernández et al. (2018) el alfa de 

Cronbach oscila en una escala de 0 y 1, donde cero (0) equivale a una confiabilidad 

nula y uno (1) equivale al máximo grado de confiabilidad, es decir que mientras esté 

más próximo a 1 más consistentes serán nuestros ítems entre sí. A continuación, 

se muestra el detalle del resultado obtenido en el análisis de confiabilidad de esta 

investigación: 

 

Tabla 5 

Prueba de confiabilidad 

Aplicación Nº de encuestas Nº de elementos Alfa de Cronbach 

Piloto 10 36 0.929 

General 79 36 0.870 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics 
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3.5. Procedimientos. 

Los procedimientos realizados para obtener resultados estadísticos en esta 

investigación se llevaron a cabo en las siguientes etapas: 1. Diseñar una 

herramienta de recolección de datos. 2.Validación de la herramienta mediante el 

juicio de expertos, para el caso se considerarán a 3 expertos que validaron la 

herramienta como aplicable. 3. Se usó una muestra de prueba con la finalidad de 

analizar la validez del instrumento, posterior a ello se aplicó a toda la muestra 

poblacional. 4. Con la información recolectada, se procedió a ingresar los resultados 

en un editor de hojas de cálculo denominado Excel, estos resultados y/o datos 

posteriormente fueron procesados utilizando el software SPSS, con lo que se obtuvo 

datos descriptivos e inferenciales que permitieron contrastar la hipótesis y el nivel 

de incidencia de ambas variables. 

 

3.6. Método de análisis de datos 

Ahora en esta investigación se realizó un análisis descriptivo e inferencial con todos 

nuestros indicadores, para eso nos apoyamos con los programas IBM SPSS 

Statistics versión 25.0.0 y Excel lo que nos permitió cargar y tabular los resultados 

obtenidos en las encuestas. 

 

En el análisis descriptivo se utilizó tablas de contingencia cuyo resultado se 

presentará mediante tablas e histogramas lo cual será dirigido a un análisis 

bidimensional. 

 

El análisis inferencial se ejecutó mediante un análisis estadístico no paramétrico 

utilizando un coeficiente de regresión logística ordinal con el cual justificaremos de 

manera adecuada el grado de incidencia existente entre la variable independiente y 

la dependiente.  

 

3.7. Aspectos éticos 

Teniendo la finalidad de respaldar la integridad científica y cumplir con las normas 

que van a regular las buenas prácticas se trabajó bajo los lineamientos del código 
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de ética aprobado mediante resolución de Consejo Universitario Nº 0262-2020/UCV 

de la universidad César Vallejo en las que se sustentan las bases éticas de la 

presente investigación las mismas que se describen a continuación: 

 

Respeto a la propiedad intelectual, este principio se aplicó respetando la autoría de 

los investigadores, citando a cada autor del que pudimos tomar como referencia 

para la presente investigación para esto nos basamos en la normativa de citas de 

APA. 

 

Libertad, porque se realizó una investigación de manera libre e independiente de 

aspectos económicos, políticos y/o religiosos, permitiendo así una investigación 

destinada netamente a la búsqueda de conocimiento de manera particular. 

 

Transparencia, porque se está permitiendo que la presente investigación sea 

difundida y/o publicada y que a su vez sirva como generador de conocimientos que 

permitan a otros investigadores aplicar y/o tomar como referencia este estudio de 

investigación. 
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IV. RESULTADOS 

 
Análisis descriptivos 

 

Análisis descriptivo de la variable ciberseguridad y la variable Gestión de 
Tecnologías de Información 

 

Tabla 6 

Tabulación cruzada VI: Ciberseguridad * VD-Gestión de TI: 

  

VD-Gestión de tecnologías de información 

Total Nada Óptimo Regular Óptimo 

VI-
Ciberseduridad 

Baja Prevalencia 6 (7.6%) 0 (0.0%) 0(0.0%) 6 (7.6%) 

Media 
prevalencia 

0 (0.0%) 12 (15.2%) 2 (2.5%) 14 (17.7%) 

Alta prevalencia 1 (1.3%) 5 (6.3%) 53 (67.1%) 59 (74.7%) 

  Total 7 (8.9%) 17 (21.5%) 55 (69.6%) 79 (100.0%) 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel 

 

Figura 1 

Histograma, VI-Ciberseguridad * VD-Gestión de TI: 

 

Acotación: Elaborado por la autora con apoyo de Excel 
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Con lo que respecta a la tabla 6, se pone en manifiesto que se obtiene mayor 

aceptación en el cruce de “Alta Prevalencia” de nuestra variable Ciberseguridad y 

“Óptimo” de nuestra variable Gestión de Tecnologías de Información conformado 

por un total de 53 contestaciones con una representación equivalente al 67.1% del 

total de encuestados; así mismo el menor índice se sitúa en el cruce de “Alta 

Prevalencia” de la variable Ciberseguridad y “Nada Óptimo” de la variable Gestión 

de Tecnologías de Información conformado por un total de 1 contestación el cual es 

equivalente al 1.3%. También tenemos cero contestaciones equivalentes al 0.0% 

en los niveles “Media Prevalencia” de nuestra variable Ciberseguridad y “Nada 

Óptimo” de nuestra variable Gestión de Tecnologías de Información y para finalizar 

podemos observar que el rango de mayor acogida es de 55 contestaciones el cual 

representa el 69.6% el mismo que corresponde a un nivel “Óptimo” de nuestra 

variable Gestión de Tecnologías de Información. 

 

Análisis descriptivo de la dimensión Prevención de la variable Ciberseguridad 
y la variable Gestión de Tecnologías de Información 
 
 
Tabla 7 

Tabulación cruzada D1VI-Prevención de la Ciberseguridad * VD-Gestión TI: 

  

VD-Gestión de tecnologías de información 

Total Nada Óptimo Regular Óptimo 

D1VI-
Prevención 

Baja Prevalencia 6 (7.6%) 0 (0.0%) 0(0.0%) 6 (7.6%) 

Media prevalencia 1 (1.3%) 11 (13.9%) 44 (55.7%) 56 (70.9%) 

Alta prevalencia 0 (0.0%) 6 (7.6%) 11 (13.9%) 17 (21.5%) 

  Total 7 (8.9%) 17 (21.5%) 55 (69.6%) 79 (100.0%) 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel 
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Figura 2 

Histograma, D1VI-Prevención de la Ciberseguridad * VD-Gestión TI: 

 

Acotación: Elaborado por la autora con apoyo de Excel 
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Análisis descriptivo de la dimensión Detección de la variable Ciberseguridad 
y la variable Gestión de Tecnologías de Información 
 
 
Tabla 8 

Tabulación cruzada D2VI-Detección de la Ciberseguridad * VD-Gestión de TI: 

  

VD-Gestión de tecnologías de información 

Total Nada Óptimo Regular Óptimo 

D2VI-
Detección 

Baja 
Prevalencia 

5 (6.3%) 1 (1.3%) 0 (0.0%) 6 (7.6%) 

Media 
prevalencia 

2 (2.5%) 12 (15.2%) 29 (36.7%) 43 (54.4%) 

Alta 
prevalencia 

0 (0.0%) 4 (5.1%) 26 (32.9%) 30 (38.0%) 

  Total 7 (8.9%) 17 (21.5%) 55 (69.6%) 79 (100.0%) 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel 

 
 

Figura 3 

Histograma, D2VI-Detección de la Ciberseguridad * VD-Gestión de TI: 

 

Acotación: Elaborado por la autora con apoyo de Excel 
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variable Ciberseguridad y “Óptimo” de nuestra variable Gestión de Tecnologías de 

Información conformado por un total de 29 contestaciones con una representación 

equivalente al 36.7% del total de encuestados; así mismo el menor índice se sitúa 

en el cruce de “Baja Prevalencia” de la dimensión Detección de la variable 

Ciberseguridad y “Regular” de la variable Gestión de Tecnologías de Información 

conformado por un total de 1 contestación el cual es equivalente al 1.3%. También 

tenemos cero contestaciones equivalentes al 0.0% en los niveles “Alta Prevalencia” 

de la dimensión Detección de la variable Ciberseguridad y “Nada Óptimo” de la 

variable Gestión de Tecnologías de Información y para finalizar podemos observar 

que el rango de mayor acogida es de 55 contestaciones el cual representa el 69.6% 

el mismo que corresponde a un nivel “Óptimo” de nuestra variable Gestión de 

Tecnologías de Información. 

 

Análisis descriptivo de la dimensión Recuperación de la variable 
Ciberseguridad y la variable Gestión de Tecnologías de Información 
 
 
Tabla 9 

Tabulación cruzada D3VI-Recuperación de la Ciberseguridad * VD-Gestión TI: 

  

VD-Gestión de tecnologías de información 

Total Nada Óptimo Regular Óptimo 

  
Baja Prevalencia 0 (0.0%) 0 (0.0%) 0 (0.0%) 0 (0.0%) 

D3VI-
Recuperación 

Media 
prevalencia 

6 (7.6%) 13 (16.5%) 26 (32.6%) 45 (57.0%) 

Alta prevalencia 1 (1.3%) 4 (5.1%) 29 (36.7%) 34 (43.0%) 

  Total 7 (8.9%) 17 (21.5%) 55 (69.6%) 79 (100.0%) 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel 
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Figura 4 

Histograma, D3VI-Recuperación de la Ciberseguridad * VD-Gestión de TI: 

 

Acotación: Elaborado por la autora con apoyo de Excel. 
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Análisis Inferencial 

Para nuestro análisis se usó un análisis estadístico no paramétrico, para Hernández 

et al. (2018) el análisis inferencial nos permite realizar generalizaciones de la 

muestra a la población, usada con la finalidad de probar hipótesis y estimar 

parámetros, basado en el concepto de distribución muestral; en cuanto a las 

pruebas paramétricas está se usan con variables nominales u ordinales o relaciones 

no lineales. De acuerdo a las puntuaciones que se obtuvo para la interpretación del 

coeficiente R2 la escala que usamos fue la siguiente: 0 a 0.25: relación escasa y/o 

nula; 0.26 a 0.50: relación débil; 0.51 a 0.75: relación entre moderada y fuerte y de 

0.76 a 1.00: relación entre fuerte y perfecta. 

 

Prueba de Hipótesis 

A continuación, se formulan las siguientes hipótesis estadísticas: 

 

H0: La Ciberseguridad no incide significativamente en la Gestión de Tecnologías de 

Información en una empresa de Seguros, Lima 2022. 

H1: La Ciberseguridad incide significativamente en la Gestión de Tecnologías de 

Información en una empresa de Seguros, Lima 2022. 

 

Contrastación de la hipótesis estadística general: 

Tabla 10 

Información de ajuste del modelo: 

Modelo 

Logaritmo de la 

verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 78,142    

Final 12,849 65,293 2 ,000 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

 

En la Tabla 10 podemos observar que hemos alcanzado un valor de p= 0.000, 

siendo este menor al 0.05, a lo que podemos interpretar que existe una incidencia 

significativa de la variable Ciberseguridad en la variable Gestión de Tecnologías de 

información. 
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Tabla 11 

Bondad de ajuste: 

 Chi-cuadrado gl Sig. 

Pearson 9,073 2 ,011 

Desvianza 5,013 2 ,082 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

 

En la tabla 11 de bondad de ajuste podemos visualizar que el Chi-cuadrado de 

Pearson ha obtenido un valor de 0.011, lo cual es menor a 0.05 por lo que se 

interpreta en cuanto a los datos que estuvieron en observación no son consecuentes 

con el modelo ajustado. 

 

Tabla 12 

Pseudo R cuadrado: 

 

 

 

 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

 

Para la tabla 12 observamos que de los 3 coeficientes de R2 se escoge a Nagelkerke 

porque este representa un valor más acertado de 0.706 es decir del 70.6% 

ubicándose en la escala de moderada y fuerte, lo que representa la incidencia 

significativa de la variable Ciberseguridad en la variable Gestión de Tecnologías de 

Información. 

  

Coeficiente R² Valor 

Cox y Snell ,562 

Nagelkerke ,706 

McFadden ,518 
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Tabla 13 

Estimación de parámetro: 

Estimación Desv. Error Wald gl Sig. 

Intervalo de confianza al 95% 

Límite inferior Límite superior 

Umbral [VD = 1] -6,331 1,222 26,833 1 ,000 -8,726 -3,935

[VD = 2] -2,161 ,428 25,529 1 ,000 -3,000 -1,323

Ubicación [VI=1] -27,377 ,000 . 1 . -27,377 -27,377

[VI=2] -3,583 ,791 20,512 1 ,000 -5,133 -2,032

[VI=3] 0a
. . 0 . . .

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

Ahora tenemos la Tabla 13 en la que corroboramos que tenemos un coeficiente de 

estimación encontrado para la variable Ciberseguridad es -3,583, con un valor 

significativo p=0.000, con una relación (Wald) superior a 20. En conclusión, 

la regresión logística ordinal de valor p = 0,000 es menor a la estimación del error 

0,05, el mismo que representa una existencia estadística pertinente para 

dar por descartado la hipótesis nula (H0) considerando la incidencia 

significativa de la variable Ciberseguridad en la variable Gestión de Tecnologías 

de Información (H1). 

Prueba de Hipótesis específica 1:  

H0: La dimensión prevención de la Ciberseguridad no incide significativamente en 

la Gestión de Tecnologías de Información en una empresa de Seguros, Lima 

2022. 

H1: La dimensión prevención de la Ciberseguridad incide significativamente en la 

Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022. 

Tabla 14 

Información de ajuste del modelo: 

Modelo 

Logaritmo de la 

verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 48,081 

Final 10,210 37,870 2 ,000 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 
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En la Tabla 14 podemos observar que hemos alcanzado un valor de p= 0.000, 

siendo este menor al 0.05, a lo que podemos interpretar que existe una incidencia 

significativa de la dimensión prevención de la Ciberseguridad en la variable Gestión 

de Tecnologías de información. 

Tabla 15 

Bondad de ajuste: 

Chi-cuadrado gl Sig. 

Pearson ,642 2 ,725 

Desvianza ,972 2 ,615 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la tabla 15 de bondad de ajuste podemos visualizar que el Chi-cuadrado de 

Pearson ha obtenido un valor de 0.725, siendo este mayor a 0.05 lo que indica que 

los datos observados son consistentes con el modelo ajustado. 

Tabla 16 

Pseudo R cuadrado: 

Coeficiente R² Valor 

Cox y Snell ,381 

Nagelkerke ,478 

McFadden ,301 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la tabla 16 se observa que de los 3 coeficientes de R2 se escoge a Nagelkerke 

porque este representa un valor más acertado de 0.478 es decir del 47.8%, 

representando una incidencia significativa débil de la dimensión prevención de la 

Ciberseguridad en la variable Gestión de Tecnologías de Información. 
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Tabla 17 

Estimación de parámetro: 

Estimación 

Desv. 

Error Wald gl Sig. 

Intervalo de confianza al 95% 

Límite inferior Límite superior 

Umbral [VD = 1] -3,822 1,086 12,392 1 ,000 -5,949 -1,694

[VD = 2] -,639 ,508 1,582 1 ,208 -1,636 ,357

Ubicación [D1VI=1] -24,879 ,000 . 1 . -24,879 -24,879

[D1VI=2] ,651 ,602 1,169 1 ,280 -,529 1,832

[D1VI=3] 0a
. . 0 . . . 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la Tabla 17 corroboramos que tenemos un coeficiente de estimación encontrado 

corroboramos para la dimensión prevención de la Ciberseguridad es 0.651, con un 

valor significativo p=0.280, con una relación (Wald) superior a 1,1. En conclusión, la 

regresión logística ordinal de valor p = 0,280 es superior a la estimación del error 

0,05, el cual representa una existencia estadística pertinente para aceptar la 

hipótesis nula (H0). 

Prueba de Hipótesis específica 2: 

H0: La dimensión detección de la Ciberseguridad no incide significativamente en la 

Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022. 

H1: La dimensión detección de la Ciberseguridad incide significativamente en la 

Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022. 

Tabla 18 

Información de ajuste del: 

Modelo 

Logaritmo de la 

verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 42,782 

Final 12,570 30,213 2 ,000 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la Tabla 18 podemos observar que hemos alcanzado un valor de p= 0.000, 

siendo este menor al 0.05, a lo que podemos interpretar que existe una incidencia 
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significativa de la dimensión detección de la Ciberseguridad en la variable Gestión 

de Tecnologías de información. 

Tabla 19 

Bondad de ajuste: 

Chi-cuadrado gl Sig. 

Pearson ,637 2 ,727 

Desvianza 1,065 2 ,587 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la tabla 19 de bondad de ajuste podemos visualizar observar que el Chi-

cuadrado de Pearson ha obtenido un valor de 0.727, por lo que vemos que este es 

mayor a 0.05 lo que indica que los datos analizados son consistentes con el modelo 

ajustado. 

Tabla 20 

Pseudo R cuadrado: 

Coeficiente R² Valor 

Cox y Snell ,318 

Nagelkerke ,399 

McFadden ,240 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la tabla 20 se observa que de los 3 coeficientes de R2 se escoge a Nagelkerke 

porque este representa un valor más acertado de 0.399 es decir del 39.9%, 

representando una incidencia significativa débil de la dimensión detección de la 

Ciberseguridad en la variable Gestión de Tecnologías de Información. 
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Tabla 21 

Estimación de parámetro: 

Estimación Desv. Error Wald gl Sig. 

Intervalo de confianza al 95% 

Límite inferior Límite superior 

Umbral [VD = 1] -4,444 ,871 26,053 1 ,000 -6,150 -2,737

[VD = 2] -1,885 ,539 12,216 1 ,000 -2,942 -,828

Ubicación [D2VI=1] -6,071 1,397 18,876 1 ,000 -8,810 -3,332

[D2VI=2] -1,172 ,629 3,478 1 ,062 -2,405 ,060

[D2VI=3] 0a
. . 0 . . . 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la Tabla 21 corroboramos que tenemos un coeficiente de estimación encontrado 

corroboramos  para la dimensión detección de la Ciberseguridad es -1,172, con un 

valor significativo p=0.062, con una relación (Wald) superior a 3,4. En conclusión, la 

regresión logística ordinal de valor p = 0,062 es superior a la estimación del error 

0,05, el cual representa una existencia estadística pertinente para aceptar la 

hipótesis nula (H0). 

Prueba de Hipótesis específica 3: 

H0: La dimensión recuperación de la Ciberseguridad no incide significativamente en 

la Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022. 

H1: La dimensión recuperación de la Ciberseguridad incide significativamente en la 

Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022. 

Tabla 22 

Información de ajuste del modelo: 

Modelo 

Logaritmo de la 

verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 20,241 

Final 12,669 7,572 1 ,006 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 
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En la Tabla 22 podemos observar que se alcanzó un valor de p= 0.006, siendo este 

inferior al 0.05, a lo que podemos interpretar que existe incidencia significativa de la 

dimensión recuperación de la Ciberseguridad en la variable Gestión de Tecnologías 

de información. 

Tabla 23 

Bondad de ajuste: 

Chi-cuadrado gl Sig. 

Pearson ,033 1 ,855 

Desvianza ,034 1 ,854 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la tabla 23 de bondad de ajuste podemos visualizar observar que el Chi-

cuadrado de Pearson ha obtenido el valor de 0.855, siendo mayor a 0.05 lo que se 

interpreta que los datos analizados son coherentes con el modelo ajustado. 

Tabla 24 

Pseudo R cuadrado: 

Coeficiente R² Valor 

Cox y Snell ,091 

Nagelkerke ,115 

McFadden ,060 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la tabla 24 podemos observar que de los 3 coeficientes de R2 se escoge a 

Nagelkerke porque este representa un valor más acertado de 0.115 es decir del 

11.5%, representando una incidencia significativa débil de la dimensión 

recuperación de la Ciberseguridad en la variable Gestión de Tecnologías de 

Información. 
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Tabla 25 

Estimación de parámetro: 

Acotación: Elaborado por la autora con apoyo de SPSS Statistics y Excel. 

En la Tabla 25 validamos el coeficiente de estimación que hemos encontrado para 

la dimensión recuperación de la Ciberseguridad el mismo que tiene el valor de -

1,455, con un valor significativo p=0.010, con una relación (Wald) superior a 6,5. En 

conclusión, la regresión logística ordinal de valor p = 0,010 es inferior a la estimación 

del error 0,05, el cual representa una existencia estadística pertinente para aceptar 

la hipótesis alterna (H1). 

Estimación 

Desv. 

Error Wald gl Sig. 

Intervalo de confianza al 95% 

Límite inferior Límite superior 

Umbral [VD = 1] -3,353 ,600 31,286 1 ,000 -4,528 -2,178

[VD = 2] -1,763 ,484 13,256 1 ,000 -2,712 -,814

Ubicación [D3VI=2] -1,455 ,568 6,567 1 ,010 -2,569 -,342

[D3VI=3] 0a . . 0 . . . 
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V. DISCUSIÓN 

 

Con lo que respecta al objetivo general los resultados que se han obtenido en el 

análisis descriptivo se demuestra que el indicador que cuenta con una alta 

aceptación está ubicado en el cruce de “Alta Prevalencia” de nuestra variable 

Ciberseguridad y “Óptimo” de nuestra variable Gestión de Tecnologías de 

Información con un total de 53 contestaciones con una representación equivalente 

al 67.1% del total de encuestados; así mismo el menor índice de aceptación se sitúa 

en el cruce de “Alta Prevalencia” de nuestra variable Ciberseguridad y “Nada 

Óptimo” de nuestra variable Gestión de Tecnologías de Información con un total de 

1 contestación el cual es equivalente al 1.3%.  

 

Ahora con lo que respecta al análisis inferencial se ha obtenido como resultado que 

el R2  de Nagelkerke es de 0.706 es decir del 70.6%, este resultado indica que la 

variable Ciberseguridad posee un nivel considerable de incidencia en la variable 

Gestión de Tecnologías de Información. Del mismo modo alcanzó un valor de 

significancia de p= 0.000, siendo este inferior al 0.05, de tal modo que podemos 

determinar que si existe una incidencia de la variable Ciberseguridad en la variable 

Gestión de Tecnologías de información. 

 

Según el resultado obtenido este guarda concordancia con los que obtuvo 

Bohórquez (2021) quien determinó la relación de la Ciberseguridad y la Gestión de 

Tecnologías de Información (TI) en una empresa privada, en su análisis inferencial 

ha logrado demostrar una correlación existente, teniendo que el coeficiente Rho de 

Spearman ha resultado con una equivalencia de 0.832 demostrando una correlación 

muy fuerte ya que se encuentra en el rango de 0.81 a 1.00. En cuanto a su 

significancia este fue igual a 0.00 y es inferior a 0.05 obteniendo que la relación 

entre las variables es estadísticamente significativa. Además concuerda con 

Baquero (2018) que en su investigación analizó el uso de las tecnologías de 

información y comunicación (TIC) como soporte a la Gestión de empresas, el mismo 

que tuvo como objetivo analizar cómo la Gestión de la TIC puede apoyar a las 
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organizaciones o empresas que están dedicadas a ofrecer servicios digitales, la 

metodología aplicada en este estudio fue cualitativa, la misma que concluye que 

esta empresa Ecuatoriana se orienta en temas de operaciones y en la resolución de 

conflictos diarios, debido a que no ha establecido de manera clara su visión, 

objetivos y estrategias, por lo que no cuenta con un parámetro que le permita 

Gestionar su TIC de manera correcta. Así mismo concuerda con Santos (2019) que 

en su pesquisa investigativa tuvo como objetivo comprender la influencia e 

importancia del factor humano en la ciberseguridad de las organizaciones, a través 

del cual se identificaron comportamientos humanos, características que influyen y 

su impacto en los niveles de ciberseguridad alcanzados y las soluciones que 

permitan corregir estas situaciones, la metodología que se empleó fue la cualitativa 

de tipo no experimental, esta investigación concluye que el factor humano tiene una 

gran influencia en la ciberseguridad de las organizaciones y por lo tanto la solución 

que permite un cambio duradero es la creación de una sólida cultura de 

ciberseguridad a través de la sensibilización, educación y formación de los 

empleados. 

Con relación al concepto de variable independiente Ciberseguridad Leiva (2015) la 

define como procedimientos de uso, procesos y las nuevas tecnologías que van a 

permitir la prevención, detección y recuperación de aquellos daños que se puedan 

provocar a la confidencialidad, integridad y disponibilidad de la información en el 

espacio cibernético. Para la variable dependiente Mendoza et al. (2014) la definen 

como la unión de tres niveles que son la dirección estratégica, transferencia e 

innovación tecnológica que van a permitir poder gestionar y direccionar los recursos 

humanos y económicos con la finalidad de poner en aumento nuevos conocimientos 

y por último De la Cruz (2021) definen a la Gestión de TI como la estructura de 

comunicaciones y procedimientos para orientar e inspeccionar a la empresa camino 

a cumplir sus objetivos agregando valor y tiempo, logrando así el equilibrio entre 

riesgo y retorno de TI y sus procedimientos. 

Ahora bien para el objetivo específico número 1 se ha obtenido que el análisis 

descriptivo demuestra que el indicador que cuenta con una alta aceptación está 
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ubicado en el cruce de “Media Prevalencia” de la dimensión Prevención de variable 

Ciberseguridad y “Óptimo” de la variable Gestión de Tecnologías de Información 

con un total de 44 contestaciones con una representación equivalente al 55.7% del 

total de encuestados; así mismo el menor índice se sitúa en el cruce de “Media 

Prevalencia” de la dimensión Prevención de la variable Ciberseguridad y “Nada 

Óptimo” de la variable Gestión de Tecnologías de Información con un total de 1 

contestación el cual es equivalente al 1.3%.  

 

Así mismo con lo que respecta al análisis inferencial como resultado se ha obtenido 

que el R2  de Nagelkerke es 0.478 el cual equivale al 47.8%, representando una 

incidencia significativa débil de la dimensión prevención de la Ciberseguridad en la 

variable Gestión de Tecnologías de Información; por otro lado se alcanzó un valor 

de significancia de p= 0.000, siendo este inferior al 0.05, de tal modo que podemos 

interpretar que si existe una incidencia significativa de la dimensión prevención de 

la Ciberseguridad en la variable Gestión de Tecnologías de información. 

 

Estos resultados guardan concordancia con los obtenidos por Bohórquez (2021) 

que obtuvo como resultado que la dimensión prevención de la ciberseguridad se 

relaciona de manera significativa con la gestión de tecnologías de información en 

un nivel moderado. 

 

Con lo que respecta a la dimensión de prevención, Romero et. Al (2018) logra 

definirla como la secuencia de revisiones realizadas de manera periódica, estos 

pueden ser de múltiples formas como el hardware, software o de cualquier 

componente que involucren a los sistemas y procesos, por tal motivo es que las 

diferentes revisiones dependen de los procedimientos de la empresa y cada una 

tiene sus propios procesos. Por otro lado, Defaz et al. (2006) nos dice que la 

prevención es aquella que se encarga de preparar los equipos que puedan recibir 

posibles ataques, así mismo es aquella encargada de mantener buenas políticas de 

seguridad y de este modo reaccionar al momento y evitar un posible ataque. 
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Ahora para el objetivo específico número 2 se ha obtenido que en el análisis 

descriptivo se demuestra que el indicador que cuenta con una alta aceptación está 

ubicado en el cruce de “Media Prevalencia” de la dimensión Detección de la variable 

Ciberseguridad y “Óptimo” de la variable Gestión de Tecnologías de Información 

con un total de 29 contestaciones con una representación equivalente al 36.7% del 

total de encuestados; así mismo el menor índice se sitúa en la intersección de “Baja 

Prevalencia” de la dimensión Detección de la variable Ciberseguridad y “Regular” 

de la variable Gestión de Tecnologías de Información con un total de 1 contestación 

el cual es equivalente al 1.3%.  

Así mismo con lo que respecta al análisis inferencial se ha obtenido que el R2  de 

Nagelkerke es 0.399 es decir del 39.9%, representando una incidencia significativa 

débil de la dimensión detección de la Ciberseguridad en la variable Gestión de 

Tecnologías de Información, tenemos también que se alcanzó un valor de 

significancia de p= 0.000, siendo este inferior al 0.05, de tal modo que podemos 

interpretar que si existe una incidencia significativa de la dimensión detección de la 

Ciberseguridad en la variable Gestión de Tecnologías de información 

Estos resultados que se mencionan concuerdan con los obtenidos por Serna (2018) 

quien obtuvo como conclusión que el nivel de riesgo de una empresa equivale a un 

componente evidente necesario en la gestión de incidentes y la protección de 

infraestructuras, ya que va permitir establecer la definición de todas las habilidades 

en términos políticos, lineamientos del negocio, la parte tecnológica entre otros 

componentes que permitan enfrentar el peligro de las amenazas, concluye también 

que el modelo ha permitido realizar la identificación de aspectos importantes, el 

mismo que evidencia la obligación de fortalecer el tiempo tanto de la detección, 

contención y erradicación de incidentes. 

Para la definición de la dimensión detección Defaz et al. (2006) nos dicen que es 

aquella encargada de identificar aquellos ataques realizados en el momento y así 

poder combatirlos debidamente, una de las principales funciones de la seguridad es 

identificar y eliminar las vulnerabilidades y los ataques; así mismo Kumar et al 

(2021) nos dicen que la detección es aquella que permite reconocer, catalogar y 
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calificar las vulnerabilidades tanto en las computadoras, la infraestructura de la red, 

el software y hardware. 

Y finalmente para el objetivo específico número 3 tenemos como resultado que en 

el análisis descriptivo se demuestra que el indicador que cuenta con una alta 

aceptación está ubicado en el cruce de “Alta Prevalencia” de la dimensión 

Recuperación de la variable Ciberseguridad y “Óptimo” de la variable Gestión de 

Tecnologías de Información con un total de 29 contestaciones con una 

representación equivalente al 36.7% del total de encuestados; así mismo el menor 

índice se sitúa en la intersección de “Baja Prevalencia” de la dimensión 

Recuperación de la variable Ciberseguridad y “Óptimo” de la variable Gestión de 

Tecnologías de Información con un total de 1 contestación el cual es equivalente al 

1.3%.  

 

Así mismo con lo que respecta al análisis inferencial se ha obtenido que el R2  de 

Nagelkerke es de 0.115 es decir del 11.5%, representando una incidencia 

significativa débil de la dimensión recuperación de la Ciberseguridad en la variable 

Gestión de Tecnologías de Información; también tenemos que se alcanzó un valor 

de significancia de p= 0.006, siendo este inferior al 0.05, de tal modo que podemos 

interpretar que si existe una incidencia significativa de la dimensión recuperación de 

la Ciberseguridad en la variable Gestión de Tecnologías de información. Así mismo 

Allauca (2022) propone mejorar las prácticas de Ciberseguridad a clientes de 

diversas corporaciones, concluye que se logró identificar los problemas principales 

de Ciberseguridad que los clientes presentan, problemas que están relacionado con 

la infraestructura del proveedor de servicio de internet y con la ayuda de la norma 

ISO 27032, se obtiene las mejores prácticas de ciberseguridad, posteriormente se 

les brindó recomendaciones de seguridad y recuperación que deben ser aplicados 

en su equipos de red interna. 

 

Con respecto a la dimensión recuperación Defaz et al. (2006) mencionaron que la 

recuperación es la parte más importante porque el ataque es inevitable, todo el 

equipo debe restaurar al original, eliminar el ataque para continuar normalmente.; 
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de tal modo para Staves et al. (2022) la recuperación es definida como la unión de 

diferentes técnicas y procedimientos empleados para extraer y acceder a 

información que se encuentre en un almacenamiento digital, que por diversos 

motivos estos se encuentren dañados o averiados y que no son accesibles de 

manera normal. 

 

La metodología usada para esta investigación me ha dado la posibilidad de 

recolectar información en una empresa de Seguros y su Gestión de Tecnologías de 

Información, así mismo hemos determinado el grado de incidencia de la variable 

Ciberseguridad en la variable Gestión de Tecnologías de Información apoyándonos 

del software SPSS para la realización de nuestro análisis estadístico, así mismo 

hemos podido mostrar los beneficios de los estudios básicos, los mismos que dejan 

valiosos aportes para futuras investigaciones de tal modo que está investigación 

pueda ser tomada como referencia; también en esta investigación hemos podido 

tomar como evidencia una de sus debilidades, ya que al recolectar los datos 

mediante el cuestionario estamos expuestos a diversos estados de ánimos de los 

encuestados por lo que algunas respuestas dependiendo del ánimo de las personas 

estos podrían variar, pero sabemos que esto es parte del método científico 

realizado. 
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VI. CONCLUSIONES

Primera  La variable Ciberseguridad presenta incidencia en la variable Gestión 

de Tecnologías de Información en una empresa de Seguros, Lima 

2022, como resultado se ha obtenido un valor de R2  de Nagelkerke de 

70.6%, dicho resultado señala la existencia de un nivel considerable 

de incidencias entre ambas variables. 

Segunda  La dimensión prevención de la Ciberseguridad presenta una incidencia 

significativa débil sobre la variable Gestión de Tecnologías de 

Información en una empresa de Seguros, Lima 2022, como resultado 

se ha obtenido un valor de R2  de Nagelkerke de 47.8%, lo que 

representa esa incidencia significativa débil de la dimensión uno de la 

variable independiente hacía la dependiente. 

Tercera  La dimensión detección de la Ciberseguridad presenta una incidencia 

significativa débil sobre la variable Gestión de Tecnologías de 

Información en una empresa de Seguros, Lima 2022, como resultado 

se ha obtenido un valor de R2  de Nagelkerke es de 39.9%, lo que 

representa una incidencia significativa débil de la dimensión dos de la 

variable independiente hacía la dependiente. 

Cuarta   La dimensión recuperación de la Ciberseguridad presenta una incidencia 

significativa débil sobre la variable Gestión de Tecnologías de 

Información en una empresa de Seguros, Lima 2022, como resultado se 

ha obtenido un valor de R2  de Nagelkerke es de 11.5%, representando 

una incidencia significativa débil de la tercera dimensión de la variable 

independiente hacía la dependiente. 
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VII. RECOMENDACIONES

Primera  Para mejorar del nivel considerable a un nivel fuerte la incidencia de la 

variable Ciberseguridad  en la variable Gestión de Tecnologías de 

Información en una empresa de Seguros, se recomienda a la Gerencia 

de Infraestructura y soporte TI retomar su programa de capacitaciones 

que se realizaba de manera trimestral en beneficio del personal  que 

pertenece a esa gerencia (Soporte, seguridad de la información, 

infraestructura, etc.) y que posteriormente puedan aplicar los 

conocimientos adquiridos en los diversos procesos en los que están 

inmersos. 

Segunda Con el propósito de poder mejorar e incrementar el nivel débil de la 

incidencia de la dimensión prevención de la Ciberseguridad en la 

variable Gestión de Tecnologías de Información en una empresa de 

Seguros, se recomienda a la Gerencia de Infraestructura y soporte TI y 

a la Gerencia de Administración realizar programas de capacitación 

constantes en beneficio del personal que pertenece al área de TI, así 

como de las áreas administrativas con la finalidad de inculcarles la 

importancia de la prevención en cuanto a ciberseguridad se refiere. 

Tercera   Con el propósito de poder mejorar e incrementar el nivel débil de la 

incidencia de la dimensión detección de la Ciberseguridad en la variable 

Gestión de Tecnologías de Información en una empresa de Seguros, se 

recomienda a la Gerencia de Infraestructura y soporte TI y a la Gerencia 

de Administración realizar programas de capacitación constantes en 

beneficio del personal que pertenece al área de TI, así como de las 

áreas administrativas con la finalidad de inculcarles la importancia de la 

detección en cuanto a ciberseguridad se refiere (fraudes, delitos 

informáticos, phishing, etc.). 

Cuarta Con el propósito de poder mejorar e incrementar el nivel débil de la 

incidencia de la dimensión recuperación de la Ciberseguridad en la 
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variable Gestión de Tecnologías de Información en una empresa de 

Seguros, se recomienda a la Gerencia de Infraestructura y soporte TI y 

a la Gerencia de Administración realizar programas de capacitación 

constantes en beneficio del personal que pertenece al área de TI, así 

como de las áreas administrativas con la finalidad de inculcarles la 

importancia del proceso de recuperación en cuanto a ciberseguridad se 

refiere (recuperación de información, cuentas hackeadas, etc.). 
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Anexo 1 : Matriz de Consistencia 
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PE1: ¿De qué manera la 

dimensión prevención de 

la Ciberseguridad incide 
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PE2: ¿De qué manera la 

dimensión detección de la 

Ciberseguridad incide en 

la Gestión de 
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Control  1-2  
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Control  7-8 
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Tecnológica 
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Accesibilidad 33-34 
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Metodología 

 

  

TIPO Y DISEÑO POBLACIÓN Y MUESTRA 
TÉCNICAS E 

INSTRUMENTOS 
ESTADÍSTICA POR UTILIZAR  

Tipo: Investigación 

Básica.  

  

Diseño: No experimental 

Del tipo transversal con 

un enfoque correlacional 

causal. 

Población: 100 

Trabajadores 

 

Tamaño de muestra: 79 

trabajadores 

 

Muestreo:  

Probabilístico de tipo 

aleatorio simple 

Técnicas: Encuesta 

 

Instrumentos:  

Cuestionario 

Descriptiva: 

En el análisis descriptivo se utilizará tablas de contingencia cuyo 

resultado se presentará mediante tablas e histogramas lo cual será 

dirigido a un análisis bidimensional. 

  

Inferencial: 

Se ejecutará mediante un análisis estadístico no paramétrico utilizando 

un coeficiente de regresión logística ordinal con el cual justificaremos de 

manera adecuada el grado de incidencia existente entre la variable 

independiente y la dependiente. 
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Variables Dimensiones Indicadores No. Ítems (Preguntas) Niveles 

Variable Independiente: 

Ciberseguridad 

Leiva (2015) define a la 

Ciberseguridad como 

procedimientos de uso, 

procesos y las nuevas 

tecnologías que van a 

permitir la prevención, 

detección y recuperación 

de aquellos daños que se 

puedan provocar a la 

confidencialidad, 

integridad y disponibilidad 

de la información en el 

espacio cibernético. 

 

Prevención 

Según Romero et. Al (2018) 

consiste en una serie de 

revisiones periódicas, algunos 

cambios o mejoras de diferentes 

aspectos que pueden ser de 

hardware, software o de cualquier 

elemento involucrado en los 

sistemas y procesos, por eso es 

por lo que las revisiones 

dependen de los procesos de la 

empresa y cada una tiene sus 

propios procesos 

 

 

Control  

 

 

1 

¿Consideras que los controles de acceso a su 

laptop y/o PC son suficientes para evitar ser 

víctima de delincuentes cibernéticos? 

 

 

 

2 

¿Consideras necesario el bloqueo de puertos 

USB de tú laptop y/o PC? 

 

 

Conocimiento 
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¿Conoce si su empresa cuenta con algún plan de 

capacitación para evitar ser víctimas de ataques 

cibernéticos? 
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¿Conoce sobre algún programa de 

concientización sobre ciberseguridad que su 

empresa haya realizado? 

Confiabilidad 

 

 

5 

¿Confías que el área de Soporte TI cuenta con 

personal capacitado que realiza revisiones de 

manera correcta que eviten en un futuro ataques 

cibernéticos?  

 

 

6 

¿Confías que las políticas de ciberseguridad 

establecidas en la empresa han ayudado hasta el 

momento en la prevención de ataques 

cibernéticos? 

 

 

 

 

 

 

      Control 

  

 

 

7 

¿Sabe qué medidas de control debe tomar en 

caso detecte actividades poco inusuales en 

algunos de los dispositivos electrónicos que la 

empresa le asignó? 



 
 

TÍTULO: La Ciberseguridad y su incidencia en la Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022 

AUTOR: Taína Licel Ramírez Alva 

Variables Dimensiones Indicadores No. Ítems (Preguntas) Niveles 

Detección 

Según Defaz & Yanchapaxi 

(2006) es aquella que se encarga 

de detectar los ataques en el 

momento que se están realizando, 

y así poder contrarrestarlos 

debidamente, una de las 

principales funciones de la 

seguridad es identificar y eliminar 

las vulnerabilidades y los ataques. 

 

8 

¿Conoce que herramientas de control se utilizan 

para la detección de ataques cibernéticos en la 

empresa? 

Monitoreo 

 

 

9 

¿Está de acuerdo con que el área de TI monitoree 

de manera constante actividades que usted 

realiza cuando se conecta a la red de la empresa? 

 

10 

¿Sabe si la empresa cuenta con un plan y 

herramientas de detección que permita anticipar 

un ataque cibernético? 

 

 

Conocimiento 

 

 

11 

¿Conoce cuáles son los controles con los que se 

cuenta para ingresar a la empresa? 

 

12 

¿Conoce si la empresa cuenta con un plan que 

permita mejorar la detección de ataques 

cibernéticos? 

Recuperación 

Según Defaz & Yanchapaxi 

(2006) la recuperación es la parte 

más crítica, ya que no se ha 

logrado evitar el ataque se debe 

recuperar todo el equipo como lo 

teníamos en un inicio borrando el 

ataque para poder continuar 

normalmente. 

Proceso 

 

 

 

13 

¿Sabe cuál es el proceso de recuperación que el 

área de TI pone en marcha después de un ataque 

y/o evento cibernético? 

 

14 

¿Sabe cuán importante es que la empresa cuente 

con un Plan de Contingencia y Continuidad de 

Negocio? 

 

 

 

 

 

 

15 

¿En referencia a las políticas de seguridad de la 

empresa, usted tiene acceso a la documentación 

respectiva? 

 

 

¿Sabe si la empresa cuenta con algún repositorio 

dónde usted pueda acceder e informarse sobre 
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Documentación 

 

16 los tipos de ataques cibernéticos, suplantaciones 

de identidad (phishing), etc.?  

Difusión 

 

 

17 

¿La empresa cuenta con un plan de difusión 

sobre qué medidas debe tomar en cuenta para 

evitar ser víctimas de ataques cibernéticos?  

 

18 

¿Conoce que canales digitales utiliza la empresa 

para difundir información sobre como evitar ser 

víctima de ataques cibernéticos? 

Variable Dependiente: 

Gestión de Tecnologías 

de Información 

Mendoza & Valenzuela 

(2014) definen a la 

Gestión de Tecnologías 

de Información como la 

unión de tres niveles que 

son la dirección 

estratégica, transferencia 

e innovación tecnológica 

que permiten organizar y 

direccionar los recursos 

humanos y económicos 

con la finalidad de 

aumentar nuevos 

conocimientos, generar 

Dirección estratégica 

 

Burbano (2017) nos dice que la 

Dirección estratégica consiste en 

formular estrategias que permitan 

el desarrollo de la organización, 

buscando de esta manera generar 

una mayor participación en el 

mercado y procurando siempre 

obtener mayores rendimientos. 

 

 

Participación 

 

19 

¿En su empresa ha sido participe de talleres, 

dónde se le ha capacitado sobre Phishing, virus 

informático, etc.? 

 

 

 

20 

¿Ha recibido capacitaciones por parte de la 

empresa sobre cómo actuar frente a un posible 

ataque cibernético? 

Uso  

 

21 

¿Usted tiene acceso a los diferentes sistemas y/o 

aplicaciones con los que cuenta la empresa? 

 

22 

¿Está de acuerdo que solo se le permita el acceso 

a los sistemas y/o aplicaciones de acuerdo a su 

perfil (jefe, asesor, ejecutivo de ventas, etc.)? 

Confiabilidad 

 

23 

¿Confía en el servicio que brinda el área de 

soporte y operaciones TI? 

 

24 

¿Si un día pierde información de su PC y/o laptop 

asignados por la empresa, estará confiado porque 

la empresa realiza backups de manera constante 

y podrá recuperarla? 



 
 

TÍTULO: La Ciberseguridad y su incidencia en la Gestión de Tecnologías de Información en una empresa de Seguros, Lima 2022 

AUTOR: Taína Licel Ramírez Alva 

Variables Dimensiones Indicadores No. Ítems (Preguntas) Niveles 

ideas técnicas con las 

que se pueden obtener 

nuevos productos, 

procesos y servicios o 

mejorar las que ya 

existen, así como el 

desarrollo de estas ideas 

en prototipos de trabajo y 

su transferencia. 

 

Transferencia tecnológica 

Sonmezturk et al. (2022) indican 

que la Transferencia tecnológica 

se puede definir como el traslado 

de conocimientos, de una 

institución a otra, en este caso, el 

flujo de conocimiento tecnológico 

es intencional y se materializa en 

mecanismos específicos de 

transferencia. 

Conocimiento 

 

 

 

25 

¿Conoce usted de algún programa 

(Capacitaciones, talleres, etc.) que permita al área 

de soporte y operaciones TI compartir sus 

conocimientos con sus proveedores de servicios? 

 

26 

¿Conoce usted que los diferentes procesos con 

las que cuenta el área de soporte y operaciones 

TI son atendidos por distintos proveedores? 

 

 

Intercambio 

 

27 

¿Conoce usted si la empresa intercambia 

conocimientos con sus proveedores de servicios? 

 

28 

¿Cree usted que intercambiar conocimientos 

tecnológicos sea beneficioso para la mejora del 

servicio que brinda el área de soporte y 

operaciones TI?  

Planificación 

 

29 

¿Para usted es importante que la empresa 

planifique capacitaciones que permitan el 

intercambio y/o actualización de conocimientos a 

sus proveedores de servicios? 

 

30 

¿Está de acuerdo con que la implementación de 

planes de capacitación incrementa las habilidades 

técnicas y mejora el desempeño del personal de 

TI? 

Innovación tecnológica 

Yu-Cheng & Shun-Hsing (2011) 

que nos dicen que la Innovación 

tecnológica es la forma en que 

 

 

Sensibilización  

 

31 

¿Está de acuerdo con las innovaciones 

tecnológicas que viene implementando su 

empresa (centros compartidos, impresión vía wifi 

por ejemplo)? 
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una organización puede 

seleccionar, implementar y utilizar 

eficientemente una tecnología en 

comparación con un competidor, 

también se puede incluir el 

conocimiento profesional 

necesario para diseñar, fabricar y 

ensamblar un producto o la 

eficiencia del personal en el uso 

de las herramientas de 

producción. 

 

32 

¿En referencia a las innovaciones tecnológicas, 

se le ha informado sobre cambios que realizará o 

viene realizando su empresa?  

 

 

Accesibilidad 

 

 

 

33 

¿Tiene acceso a las innovaciones tecnológicas 

que actualmente su empresa viene 

implementando? 

 

34 

¿Cree que el acceso a la tecnología mejora su 

productividad dentro de la empresa? 

Ejecución 

 

35 

¿Conoce usted que proyectos de innovación 

tecnológica viene actualmente ejecutando su 

empresa? 

 

 

36 

¿Considera importante que su empresa estimule 

la innovación mediante la ejecución de proyectos 

tecnológicos? 

 

 

 



 
 

Anexo 3: Instrumento de Recolección de Datos 

Cuestionario para trabajadores de una empresa de Seguros. 

Fecha: [      /      /     ] Edad:   [            ] 

Sexo:   Femenino[   ]   Masculino[   ] 

Ocupación:   Gerente [   ]  Subgerente[   ]  Supervisor[   ]  Jefe de área [   ]  Personal TI [   ]  Colaborador(a) [   ] 

Grado de estudio:   Superior Técnica [   ]  Superior Universitaria[   ] 

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en consideración el puntaje que 

corresponda de acuerdo al siguiente ejemplo: (1) No es importante, (2) Poco importante, (3) Ni poco ni mucho, (4) 

Importante, (5) Muy importante. 

No Pregunta Valoración 

1 2 3 4 5 

 Sobre Ciberseguridad 

 

1 

¿Consideras que los controles de acceso a su laptop 

y/o PC son suficientes para evitar ser víctima de 

delincuentes cibernéticos? 

Nada 

suficiente 

Poco 

suficiente 

Ni poco, ni 

mucho 

Suficiente Muy 

suficiente 

 

2 

¿Consideras necesario el bloqueo de puertos USB 

de tú laptop y/o PC? 

Nada 

necesario 

Poco 

necesario 

Ni poco, ni 

mucho 

Necesario Muy 

necesario 

 

 

3 

¿Conoce si su empresa cuenta con algún plan de 

capacitación para evitar ser víctimas de ataques 

cibernéticos? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

4 

¿Conoce sobre algún programa de concientización 

sobre ciberseguridad que su empresa haya 

realizado? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

 

5 

¿Confías que el área de Soporte TI cuenta con 

personal capacitado que realiza revisiones de 

manera correcta que eviten en un futuro ataques 

cibernéticos?  

No confío Confío 

poco 

Ni poco, ni 

mucho 

Confío Confió 

mucho  

 

 

6 

¿Confías que las políticas de ciberseguridad 

establecidas en la empresa han ayudado hasta el 

momento en la prevención de ataques cibernéticos? 

No confío Confío 

poco 

Ni poco, ni 

mucho 

Confío Confío 

mucho  

 

 

7 

¿Sabe qué medidas de control debe tomar en caso 

detecte actividades poco inusuales en algunos de 

los dispositivos electrónicos que la empresa le 

asignó? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

8 

¿Conoce que herramientas de control se utilizan 

para la detección de ataques cibernéticos en la 

empresa? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 



 
 

No Pregunta Valoración 

1 2 3 4 5 

 

9 

¿Está de acuerdo con que el área de TI monitoree 

de manera constante actividades que usted realiza 

cuando se conecta a la red de la empresa? 

Totalmente 

en 

desacuerdo 

En 

Desacuerd

o 

Ni de 

acuerdo, ni 

en 

desacuerdo 

De acuerdo Totalmente 

de acuerdo 

 

10 

¿Sabe si la empresa cuenta con un plan y 

herramientas de detección que permita anticipar un 

ataque cibernético? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

11 

¿Conoce cuáles son los controles con los que se 

cuenta para ingresar a la empresa? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

12 

¿Conoce si la empresa cuenta con un plan que 

permita mejorar la detección de ataques 

cibernéticos? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

 

13 

¿Sabe cuál es el proceso de recuperación que el 

área de TI pone en marcha después de un ataque 

y/o evento cibernético? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

14 

¿Sabe cuán importante es que la empresa cuente 

con un Plan de Contingencia y Continuidad de 

Negocio? 

No es 

importante  

 

Poco 

importante 

Ni poco, ni 

mucho 

 

Importante Muy 

importante 

 

15 

¿En referencia a las políticas de seguridad de la 

empresa, usted tiene acceso a la documentación 

respectiva? 

No tengo 

acceso 

Poco 

acceso 

Ni poco, ni 

mucho 

 

Tengo 

acceso 

Tengo 

acceso a 

todo 

 

 

16 

¿Sabe si la empresa cuenta con algún repositorio 

dónde usted pueda acceder e informarse sobre los 

tipos de ataques cibernéticos, suplantaciones de 

identidad (phishing), etc?  

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

17 

¿La empresa cuenta con un plan de difusión sobre 

qué medidas debe tomar en cuenta para evitar ser 

víctimas de ataques cibernéticos?  

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

18 

¿Conoce que canales digitales utiliza la empresa 

para difundir información sobre como evitar ser 

víctima de ataques cibernéticos? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

19 

¿En su empresa ha sido participe de talleres, dónde 

se le ha capacitado sobre Phishing, virus 

informático, etc? 

Ninguna 

Participaci

ón 

Poca 

Participac

ión 

Ni poca, ni 

mucha 

Varias 

Participacio

nes 

Muchas 

Participacio

nes 

 

20 

¿Ha recibido capacitaciones por parte de la empresa 

sobre cómo actuar frente a un posible ataque 

cibernético? 

Ninguna 

Capacitaci

ón 

Poca 

capacitaci

ón 

Ni poca, ni 

mucha 

Varias 

capacitacion

es 

Muchas 

capacitacio

nes 



 
 

No Pregunta Valoración 

1 2 3 4 5 

 

21 

¿Usted tiene acceso a los diferentes sistemas y/o 

aplicaciones con los que cuenta la empresa? 

No tengo 

acceso 

Poco 

acceso 

Ni poco, ni 

mucho 

 

Tengo 

acceso 

Tengo 

acceso a 

todo 

 

22 

¿Está de acuerdo que solo se le permita el acceso a 

los sistemas y/o aplicaciones de acuerdo a su perfil 

(Jefe, asesor, ejecutivo de ventas, etc.)? 

Totalmente 

en 

desacuerdo 

En 

Desacuerd

o 

Ni de 

acuerdo, ni 

en 

desacuerdo 

De acuerdo Totalmente 

de acuerdo 

 

23 

¿Confía en el servicio que brinda el área de soporte 

y operaciones TI? 

No confío Confío 

poco 

Ni poco, ni 

mucho 

Confío Confío 

mucho  

 

24 

¿Si un día pierde información de su PC y/o laptop 

asignados por la empresa, estará confiado porque la 

empresa realiza backups de manera constante y 

podrá recuperarla? 

No confío Confío 

poco 

Ni poco, ni 

mucho 

Confío Confío 

mucho  

 

 

25 

¿Conoce usted de algún programa (Capacitaciones, 

talleres, etc.) que permita al área de soporte y 

operaciones TI compartir sus conocimientos con sus 

proveedores de servicios? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

26 

¿Conoce usted que los diferentes procesos con las 

que cuenta el área de soporte y operaciones TI son 

atendidos por distintos proveedores? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

27 

¿Conoce usted si la empresa intercambia 

conocimientos con sus proveedores de servicios? 

No 

conozco 

Conozco 

poco 

Ni poco, ni 

mucho 

Conozco Conozco 

mucho 

 

28 

¿Cree usted que intercambiar conocimientos 

tecnológicos sea beneficioso para la mejora del 

servicio que brinda el área de soporte y operaciones 

TI?  

No creo Creo poco Ni poco, ni 

mucho 

Creo Creo mucho 

 

29 

¿Para usted es importante que la empresa planifique 

capacitaciones que permitan el intercambio y/o 

actualización de conocimientos a sus proveedores 

de servicios? 

No es 

importante  

 

Poco 

importante 

Ni poco, ni 

mucho 

 

Importante Muy 

importante 

 

30 

¿Está de acuerdo con que la implementación de 

planes de capacitación incrementa las habilidades 

técnicas y mejora el desempeño del personal de TI? 

Totalmente 

en 

desacuerdo 

En 

Desacuerd

o 

Ni de 

acuerdo, ni 

en 

desacuerdo 

De acuerdo Totalmente 

de acuerdo 

 

31 

¿Está de acuerdo con las innovaciones tecnológicas 

que viene implementando su empresa (centros 

compartidos, impresión vía wifi por ejemplo)? 

Totalmente 

en 

desacuerdo 

En 

Desacuerd

o 

Ni de 

acuerdo, ni 

en 

desacuerdo 

De acuerdo Totalmente 

de acuerdo 

 

32 

¿En referencia a las innovaciones tecnológicas, se 

le ha informado sobre cambios que realizará o viene 

realizando su empresa?  

Nunca Casi nunca Ocasionalme

nte 

Casi siempre Siempre 



 
 

No Pregunta Valoración 

1 2 3 4 5 

 

33 

¿Tiene acceso a las innovaciones tecnológicas que 

actualmente su empresa viene implementando? 

No tengo Tengo 

poco 

Ni poco, ni 

mucho 

Tengo Tengo mucho 

 

34 

¿Cree que el acceso a la tecnología mejora su 

productividad dentro de la empresa? 

No creo Creo poco Ni poco, ni 

mucho 

Creo Creo mucho 

 

35 

¿Conoce usted que proyectos de innovación 

tecnológica viene actualmente ejecutando su 

empresa? 

No conozco Conozco 

algo 

Ni poco, ni 

mucho 

Conozco Conozco 

bastante 

 

 

36 

¿Considera importante que su empresa estimule la 

innovación mediante la ejecución de proyectos 

tecnológicos? 

No es 

importante  

 

Poco 

importante 

Ni poco, ni 

mucho 

 

Importante Muy 

importante 

 

¡Gracias por su tiempo! 



 
 

Anexo 4: Certificado de Validación del Instrumento de Recolección de Datos 

Validación del Experto N°1 



 
 

 



 
 

 

  



 
 

Validación del Experto N°2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 



 
 

 

 

 

 

 



 
 

Validación del Experto N°3 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 



 
 

Anexo 5: Base de datos de la aplicación 

En
cu

es
ta

 

Se
xo

 

V1 V2 

D1 D2 D3 D1 D2 D3 

I1 I2 I3 I4 I5 I6 I7 I8 I9 I1 I2 I3 I4 I5 I6 I7 I8 I9 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 

1 2 4 3 2 4 5 3 4 3 2 1 4 3 2 3 3 4 4 3 4 3 4 5 4 4 3 4 4 4 4 4 4 4 4 5 4 4 

2 2 4 2 4 2 4 5 3 3 2 3 4 4 2 3 4 3 3 4 4 4 3 4 5 4 4 3 3 4 5 4 4 4 4 4 5 4 

3 1 2 4 5 2 3 2 2 2 3 3 5 4 3 4 2 4 4 3 3 3 4 3 4 3 3 4 4 4 4 3 3 4 4 5 3 5 

4 1 4 4 4 3 3 3 3 3 4 4 3 4 4 5 5 5 3 4 2 3 5 4 4 3 3 4 5 4 5 2 5 4 4 4 3 4 

5 1 1 3 4 3 4 3 5 3 4 4 5 4 5 5 3 5 3 4 4 5 4 4 3 4 3 5 4 5 4 3 3 4 5 5 4 3 

6 1 2 5 2 3 5 3 2 5 3 5 3 3 4 5 4 5 4 5 1 3 4 3 4 3 5 4 4 4 3 5 4 5 3 3 5 4 

7 1 2 3 3 3 3 3 3 3 5 4 5 5 4 5 3 4 5 5 4 5 4 4 5 4 4 5 4 3 4 2 3 3 3 3 3 5 

8 1 1 2 3 1 2 3 2 2 3 2 3 1 3 2 3 1 2 4 1 2 2 1 1 2 1 2 1 2 1 2 3 4 5 5 4 3 

9 2 3 5 2 4 2 4 2 4 3 5 3 5 4 5 5 5 2 5 4 4 5 4 4 3 3 5 4 5 4 3 5 4 4 4 3 4 

10 1 3 4 3 4 3 4 3 4 2 4 4 4 4 4 5 5 4 4 3 5 5 5 4 5 5 5 4 4 5 4 2 3 3 2 2 2 

11 2 1 5 4 4 4 5 2 4 3 4 5 3 4 4 4 4 4 4 4 4 5 4 4 3 3 5 4 5 4 3 5 4 4 4 3 4 

12 1 2 5 3 5 4 4 5 4 3 4 5 4 4 5 2 4 2 3 3 5 4 5 2 5 2 4 2 5 2 5 5 4 3 5 4 3 

13 1 5 5 4 5 5 4 5 4 3 4 2 4 2 5 2 3 2 3 5 4 4 4 3 4 4 5 4 4 5 5 1 2 2 3 2 3 

14 1 4 3 5 4 3 4 5 4 3 4 3 4 5 4 2 4 2 4 3 2 3 2 2 2 3 3 5 4 5 5 1 4 5 5 5 4 

15 2 3 5 3 5 4 5 5 5 3 5 2 4 4 4 2 3 2 4 5 4 5 4 4 3 3 5 4 5 4 3 5 4 4 4 3 4 

16 2 4 3 2 4 3 4 2 4 3 4 4 4 5 4 5 4 5 4 3 4 4 5 5 4 4 3 4 2 3 2 4 4 5 3 4 5 

17 1 1 2 3 4 5 3 4 4 5 4 5 3 4 4 4 4 5 4 4 4 5 4 4 3 3 5 4 5 4 3 5 4 4 4 3 4 

18 2 1 5 5 4 3 4 4 3 4 4 4 4 4 4 4 3 4 4 4 4 5 4 4 3 4 5 3 5 4 3 5 4 4 4 3 4 

19 1 4 3 5 3 2 3 3 3 4 4 3 4 5 4 4 5 3 4 1 3 3 2 5 3 2 4 5 4 5 4 4 3 5 5 4 3 

20 1 1 2 1 3 5 4 4 4 4 4 5 4 5 5 4 5 4 4 2 5 3 2 2 4 4 5 4 5 4 3 4 5 5 4 3 4 

21 1 3 5 2 3 5 3 2 3 3 5 4 3 4 5 4 5 4 5 3 5 5 4 3 4 4 5 4 5 3 3 4 4 3 4 4 5 

22 2 2 5 4 4 3 4 5 4 3 4 3 4 2 4 4 4 5 4 5 4 5 4 5 4 4 3 4 4 3 4 3 2 4 3 3 4 

23 1 1 4 5 5 2 3 5 3 3 4 5 4 3 5 3 3 5 4 3 4 3 4 4 2 1 1 3 1 3 1 1 2 2 3 2 3 



 
 

En
cu

es
ta

 

Se
xo

 
V1 V2 

D1 D2 D3 D1 D2 D3 

I1 I2 I3 I4 I5 I6 I7 I8 I9 I1 I2 I3 I4 I5 I6 I7 I8 I9 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 

24 2 1 5 2 5 3 4 5 4 5 4 3 4 2 4 5 4 5 4 5 5 5 4 4 5 5 5 4 4 4 5 2 2 1 3 1 4 

25 2 3 4 3 4 3 4 3 4 4 4 5 4 3 5 4 3 5 3 3 4 3 5 4 5 3 4 5 5 3 4 4 5 5 3 5 2 

26 1 2 5 5 3 3 2 5 2 3 3 4 3 5 5 5 4 5 4 4 4 5 4 5 2 4 4 3 4 5 4 4 4 4 3 5 4 

27 1 3 5 4 5 3 5 3 4 3 4 2 4 3 5 4 4 3 4 5 4 4 2 5 4 3 5 3 2 3 4 2 5 4 5 3 5 

28 2 1 5 3 4 3 3 3 5 2 5 4 5 4 5 4 4 4 4 3 3 5 2 5 3 4 4 3 5 3 4 4 5 2 5 5 3 

29 1 4 5 4 5 1 4 5 4 1 4 3 4 5 4 5 4 2 4 2 5 4 4 4 5 2 3 5 3 4 3 3 4 4 5 4 4 

30 1 1 5 4 5 3 5 3 5 3 5 4 4 3 4 3 3 4 4 3 4 3 5 5 4 3 5 4 4 3 5 2 4 4 5 5 4 

31 1 1 5 3 4 3 3 3 5 2 5 4 5 4 5 4 4 4 4 4 4 5 4 4 3 2 4 5 4 5 4 5 4 4 4 3 4 

32 1 1 2 1 4 5 4 4 4 5 4 5 4 4 4 4 4 5 4 4 5 3 3 5 2 4 5 5 5 3 2 2 4 4 5 5 4 

33 1 4 4 4 4 3 4 5 3 4 3 4 3 4 5 4 3 4 3 4 4 5 4 4 3 3 4 5 4 4 4 5 4 4 4 3 4 

34 1 4 3 2 3 2 3 3 3 4 4 3 4 2 4 2 5 3 4 3 3 5 4 5 4 1 2 3 4 3 2 5 4 4 4 3 4 

35 2 2 4 4 3 2 3 5 3 4 4 5 4 5 5 3 5 3 4 4 5 3 3 2 4 3 4 5 4 3 5 5 4 2 5 3 5 

36 1 2 2 4 3 5 3 5 3 3 5 3 3 4 5 4 5 4 5 4 4 5 4 4 3 3 2 3 4 3 4 4 4 4 4 4 5 

37 2 3 5 5 3 5 5 3 5 2 4 3 3 3 5 3 3 2 5 4 5 4 3 5 3 2 3 3 2 3 2 3 5 4 3 4 5 

38 2 1 4 5 4 2 5 5 3 3 4 3 4 3 5 3 3 5 4 4 3 5 5 5 2 2 2 1 2 3 2 4 4 5 4 3 4 

39 1 3 5 2 4 2 4 2 4 3 5 3 5 4 5 3 5 4 5 3 5 4 5 2 5 1 5 4 2 5 5 3 5 5 2 5 3 

40 1 4 5 3 2 3 1 3 2 2 1 4 2 3 4 3 5 3 4 3 3 2 3 2 1 3 2 3 2 3 3 2 2 3 2 1 3 

41 1 3 5 5 4 3 5 5 3 3 4 2 3 5 2 5 4 2 4 4 5 5 2 4 4 2 3 2 4 1 2 5 4 4 4 3 4 

42 1 4 5 4 5 4 5 4 4 4 4 3 4 1 5 2 4 2 4 4 4 3 5 4 4 4 5 3 5 3 4 3 5 2 5 5 4 

43 2 4 5 4 5 2 4 5 4 3 4 5 4 3 5 2 3 2 3 4 4 5 4 4 3 1 4 3 2 3 4 3 4 5 4 4 4 

44 2 2 3 1 4 5 3 4 4 5 4 5 3 4 4 4 4 5 4 5 3 3 4 3 3 2 5 5 2 5 5 3 4 4 5 4 4 

45 2 4 4 5 5 4 5 3 5 3 5 4 4 2 4 2 3 2 4 4 3 3 5 2 4 4 5 3 4 4 4 3 3 4 5 4 5 

46 1 1 5 3 4 3 4 4 4 3 4 3 4 2 4 5 4 4 4 3 2 4 2 1 2 2 2 1 2 1 1 5 5 2 5 3 4 

47 2 1 3 4 4 5 3 4 4 5 4 5 3 4 2 4 4 5 4 4 4 5 4 4 3 3 4 5 4 4 4 5 4 4 4 3 4 
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D1 D2 D3 D1 D2 D3 

I1 I2 I3 I4 I5 I6 I7 I8 I9 I1 I2 I3 I4 I5 I6 I7 I8 I9 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 

48 2 5 4 4 4 3 4 4 3 4 3 4 4 5 2 3 5 4 3 2 4 5 4 5 4 3 4 5 5 4 3 3 4 5 5 4 3 

49 1 2 4 3 4 3 4 5 3 4 5 3 4 3 5 4 4 5 4 4 5 3 4 3 5 4 4 5 2 5 4 5 2 5 5 4 3 

50 1 2 5 3 3 3 2 4 5 5 3 4 5 3 4 3 5 4 5 4 4 5 4 4 3 2 4 5 4 5 4 5 4 4 4 3 4 

51 1 3 5 2 5 5 5 5 5 3 4 2 4 2 4 4 3 4 3 4 2 3 4 5 4 4 5 4 5 5 4 5 4 3 2 2 3 

52 1 3 4 2 5 4 5 4 5 4 4 3 4 5 3 2 4 3 4 3 2 4 5 2 4 4 3 4 5 4 4 4 4 4 4 4 4 

53 1 3 3 5 4 5 3 4 4 5 4 5 3 3 4 3 4 3 3 3 4 5 4 4 4 5 3 3 5 3 5 5 4 4 4 3 4 

54 1 5 4 5 4 3 4 4 3 4 3 5 3 4 3 4 3 4 3 4 5 4 3 4 4 2 5 3 5 5 4 5 3 4 5 3 4 

55 2 2 5 2 5 5 5 5 5 3 4 2 4 2 4 4 4 4 3 5 4 4 3 5 3 4 4 4 5 3 4 4 5 5 4 3 3 

56 1 1 4 4 3 4 3 5 3 4 4 5 4 5 5 3 5 3 4 3 2 4 4 3 4 3 4 5 4 5 4 5 4 5 3 5 4 

57 2 3 4 2 3 5 3 4 3 3 5 4 4 4 5 5 4 4 3 3 4 4 4 4 5 2 3 2 3 4 3 5 4 5 5 5 3 

58 2 4 5 3 4 3 3 3 5 2 5 4 5 4 4 4 3 4 3 3 5 3 4 4 5 2 5 4 4 5 4 2 4 5 3 5 5 

59 2 2 2 2 3 2 3 1 2 2 2 3 1 2 2 3 3 5 2 1 2 4 3 2 2 3 2 2 1 2 3 1 2 1 2 1 2 

60 1 2 5 3 4 3 2 3 5 2 5 4 5 4 5 4 4 4 4 5 4 2 4 5 4 5 5 5 3 2 4 5 2 4 5 4 4 

61 2 3 5 3 4 5 2 3 5 2 5 4 5 4 4 3 4 4 3 3 4 4 3 5 5 5 4 3 4 4 4 4 4 4 5 4 3 

62 1 3 4 4 5 4 5 4 3 2 4 2 5 5 2 4 4 5 3 5 4 4 3 3 5 2 4 3 5 5 5 4 5 4 4 5 2 

63 2 3 4 4 5 4 3 5 2 5 4 3 5 4 2 3 5 3 4 1 4 5 5 4 5 3 3 4 5 4 5 4 3 5 3 5 4 

64 1 1 2 1 3 2 1 2 3 1 5 2 3 3 3 3 2 3 2 1 2 3 4 2 2 1 2 2 3 3 2 2 3 3 2 2 3 

65 1 3 4 5 2 5 2 1 2 5 5 5 4 5 4 5 4 5 2 4 4 5 4 3 4 2 4 5 5 5 3 5 3 4 3 5 4 

66 2 2 4 4 5 4 5 4 3 4 2 4 4 5 4 4 2 4 4 4 5 4 4 3 4 4 5 4 5 4 3 3 5 3 5 4 4 

67 1 2 2 4 2 5 5 4 4 5 5 2 5 2 5 4 5 2 5 3 5 5 4 3 4 4 5 4 4 3 4 5 3 4 4 3 5 

68 2 3 3 4 3 3 2 3 4 3 4 5 4 5 5 4 4 4 5 4 5 4 3 4 4 4 4 5 4 5 4 4 3 2 3 4 2 

69 1 3 3 2 1 2 3 1 3 2 1 3 1 3 3 3 3 2 3 3 3 5 4 4 5 1 1 1 2 1 3 1 1 2 1 1 2 

70 2 2 3 2 3 2 1 2 2 1 3 2 3 2 3 2 3 2 4 2 3 2 1 3 2 4 2 3 2 2 3 2 1 3 3 2 2 

71 2 3 4 3 4 4 2 5 2 3 5 4 3 3 5 4 5 5 4 2 1 3 2 2 1 2 3 1 2 1 3 3 2 2 3 4 2 
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72 2 2 4 5 4 5 5 4 4 5 4 3 5 2 5 3 2 3 3 2 4 5 5 5 3 2 4 3 2 2 2 4 3 5 4 3 5 

73 1 4 2 2 3 5 5 5 3 4 3 4 3 5 3 4 4 4 5 3 5 3 4 4 5 4 4 2 2 1 2 3 3 2 2 3 2 

74 1 1 2 2 3 2 1 2 3 2 1 2 2 2 3 2 2 4 5 3 1 2 2 3 3 2 3 2 1 2 3 2 3 2 2 2 4 

75 1 2 2 3 3 5 4 3 5 2 4 2 5 5 4 5 4 5 5 4 4 5 4 4 4 3 4 5 4 5 3 3 4 2 3 3 4 

76 1 3 4 5 4 5 5 5 5 4 3 2 4 2 3 4 3 3 4 5 5 5 4 2 4 4 4 3 4 4 5 3 4 4 5 4 5 

77 2 4 4 4 5 5 4 4 4 2 4 5 3 4 3 4 4 3 3 1 2 4 3 3 4 3 4 3 4 3 4 1 3 3 5 5 5 

78 1 2 3 4 4 4 4 5 4 3 4 5 4 4 4 5 5 4 4 4 4 5 4 4 1 3 4 3 4 4 4 4 3 4 4 2 3 

79 2 4 2 4 3 5 4 3 3 1 5 5 4 4 3 5 5 4 4 5 5 2 4 5 4 4 5 3 4 4 2 3 4 3 4 3 4 
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