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Resumen

La presente tesis, tiene como objetivo determinar como el trafico ilegal de
informacion digital vulnera los datos personales, financieros en las plataformas
de internet, Lima Este, 2022. Como contraparte la delincuencia también se
expandio en este entorno digital; generando un incremento en los ataques a la
seguridad de la informacién confidencial, dirigidos a destruir y dafiar a las
personas y empresas. Por ello, el tipo de investigacion es de enfoque cualitativo,
el marco de investigacion es de tipo investigacion basica, tiene un disefio de
teoria fundamentada, como técnicas para recolectar informacion se utilizé la
entrevista, el cuestionario y el analisis documental, doctrinario y normativo,
aplicando para ello sus respectivos instrumentos, como fueron la guia de
preguntas de entrevista, la guia de preguntas del cuestionario, la guia de analisis
documental, analisis doctrinal y la guia de analisis normativo. Las entrevistas se
aplicaron a determinados participantes compuesto por Abogados, especialistas
de derecho penal. Se procedi6 a procesar los datos con las técnicas de analisis
de datos, interpretacion juridica, logrando asi los resultados, la discusion y se
concluyd en relacién al objetivo general que el trafico ilegal de informacion digital
vulnera los datos personales, patrimoniales, financieros en las plataformas de
internet, Lima Este 2022, en forma lesiva, expone el secreto bancario con el uso

de software legal, falsifica documentos personales y documentos bancarios.

Palabras Clave: Tréafico ilegal de informacion digital, datos personales,
patrimoniales, financieros en las plataformas de internet, Ley N° 30096, delitos

Informéticos.
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Abstract

The objective of this thesis is to determine how the illegal traffic of digital
information violates personal and financial data on internet platforms, Lima East,
2022. As a counterpart, crime also expanded in this digital environment;
generating an increase in attacks on the security of confidential information,
aimed at destroying and harming people and companies. For this reason, the
type of research is of a qualitative approach, the research framework is of the
basic research type, it has a grounded theory design, as techniques to collect
information the interview, the questionnaire and the documentary, doctrinal and
normative analysis were used, applying their respective instruments, such as the
interview question guide, the questionnaire question guide, the documentary
analysis guide, doctrinal analysis and the normative analysis guide. The
interviews were applied to certain participants made up of lawyers, specialists in
criminal law. We proceeded to process the data with the techniques of data
analysis, legal interpretation, thus achieving the results, the discussion and it was
concluded that in relation to the general objective, the illegal traffic of digital
information violates personal, patrimonial, and financial data on the platforms. of
the internet, Lima East 2022, in a harmful way, exposes bank secrecy with the
use of legal software, falsifies personal documents and bank documents.

Keywords. lllegal traffic of digital information, personal, patrimonial, financial data

on internet platforms, Law N° 30096, Computer crimes.
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I. INTRODUCCION

Hoy en dia, la necesidad de manejar informacién de manera rapida y en tiempo
real, ha hecho que la tecnologia sirva de aliada para llevar informacién en forma
masiva; informacion que el ser humano genera dia a dia, durante el desarrollo
de sus actividades diarias; ya sea para proporcionar informaciéon econdmica,

hacer llegar temas culturales, industriales etc.

La tecnologia de la informacion (TIC), ha servido de mucha ayuda durante el
desarrollo de la revolucién digital; en América Latina, segun proyecciones de la
International Data Corporation, aproximadamente para el aiio 2020, el 40% de
las empresas debieron implementar su estrategia de transformacién digital; sin
embargo segun analisis realizados, se puede evidenciar que la existencia pocos
profesionales capacitados en la materia, conlleva a que las empresas realicen
una migracion de datos fisicos a datos digitales en forma lenta; es de precisar
gue nuestro pais no es ajeno a estos problemas; es por ello que se hace
necesario que las empresas y organizaciones peruanas adapten en su forma de
trabajo las Ultimas tendencias tecnoldgicas para que puedan optimizar su

funcionalidad.

Por otro lado, como consecuencia de la implementacion de la tecnologia; la vida
social también ha tenido un gran avance; la tecnologia de la informacion, asi
como el desarrollo de la era digital, ha traido como contraparte que la
delincuencia también se halla expandido en este entorno digital; ampliando su
alcance, generando un incremento significativo de ataques a la seguridad de la
informacién personal, dirigidos a destruir y dafar la propiedad y los sistemas
informaticos, utilizando herramientas digitales (Redes sociales y/o el Internet);
asimismo, se producen nuevos delitos los cuales perjudican la reputacion y
honorabilidad del ciudadano comun o contra la propiedad de las empresas y

organizaciones.

Sain, Gustavo (2015) sefiala que “Fue durante este periodo que los paises
europeos iniciaron la proteccion legislativa de activos intangibles como el dinero
electronico, proceso que Estados Unidos inicid en 1978. La seguridad juridica de

las instituciones bancarias y las bases de datos corporativas es esencial para



asegurar los negocios, esencialmente evitando el robo de informacién comercial”
— “Evolucion histdrica de los delitos informaticos” — Revista Pensamiento Penal.
Actualmente, el desarrollo de la tecnologia ha permitido grandes avances, como
el hecho de poder interactuar con otras personas en tiempo real, permitiendo
gue podamos usar los dispositivos informaticos (computadoras, celulares,
tablets, laptops, etc.), como herramientas tecnoldgicas para obtener y conseguir
informacién. Al respecto se debe precisar que, el término “Informatica” hace
mencion a la utilizacion de técnicas que permitan la digitalizacion de la
informacion fisica, utilizando para ello las computadoras y programas

informaticos. (p. 8).

El modo de operar de la delincuencia o ciberdelincuencia es suplantando paginas
de empresas legales, y generar pérdidas a proveedores mediante supuestas
compras las cuales nunca llegan a ser canceladas; o vendiendo productos
adulterados, los cuales podrian traer complicaciones a las personas en el caso
de venta de medicamentos adulterados; otra forma es sustrayendo informacion
de empresas financieras y generando desembolsos o retiros de las cuentas de
los socios de estas empresas financieras. Se debe considerar que el dafio
econémico que esta nueva modalidad de contrabando le esta causando al pais
es enorme, debido a que estos ciberdelincuentes Unicamente necesitan equipos
computacionales (computadora, laptop) y contar con acceso a internet, para
poder vulnerar las paginas web de cualquier empresa; es de tener en cuenta que
no necesitan mucho tiempo para poder suplantar una pagina web y desde ahi

estafar a varias personas al mismo tiempo.

Por estas consideraciones se ha planteado la formulacion del problema, que es
el siguiente como problema general ¢Cémo el trafico ilegal de informacion
digital vulnera los datos personales, patrimoniales, financieros en las plataformas
de internet, Lima Este 2022? en esta misma corriente el problema especifico 1
¢,De qué manera el contrabando de base de datos de personas naturales afecta
el trafico ilegal de datos sensibles, Lima Este, 2022? y problema especifico 2
¢,De qué manera el contrabando de base de datos financieros afecta el trafico

ilegal de datos bancarios, Lima Este 2022?.

Cabe resaltar que para reforzar este trabajo y poder tener la justificacion de la

investigacion nos hemos apoyado en lo siguiente:



Monje (2011) menciona: Se apoya en brindar una especificacién sucinta de las
causas por las cuales se estima valido y primordial hacer la indagacion; dichas
causas tienen que ser convincentes, permitiendo justificar la inversion de

recursos, esfuerzos y tiempo (p.68).

Por estas consideraciones es importante tener en cuenta que toda investigacion
debe tener una justificacion que permita probar mediante argumentos razonables
la realizacion de la investigacion, la cual deberd mostrar las causas 0 motivos
gue justifiguen su desarrollo; asi mismo, debe establecerse criterios generales
gue puedan justificar una investigacion; en la presente investigacion, se ha
considerado una justificacion tedrica, teniendo en cuenta el aporte teorico y
normativo de los principios y recomendaciones del Convenio de Budapest
suscrito por el Estado de Pert en 2019; asi como lo establecido en la Ley de
Delitos Informaticos (Ley N° 30096) vigentes a partir de 2013. Por otro lado, el
Ministerio Publico ha desarrollado lineamientos, a través de actos resolutivos
para crear regulaciones respecto al uso de sistemas de informacion digitales,
permitiendo la proteccion de los datos. Existe asi mismo una justificacion
metodoldgica, la cual se refiere al uso de métodos o estrategias que pueden
generar un mejor entender del problema y puedan servir como fundamento para
otros trabajos similares. En el presente trabajo, se ha considerado la metodologia
de tipo basico, la cual se apoya en la informacién de los datos del Ministerio
Publico, donde se evidencia que las denuncias por delitos digitales o informaticos
aumentan rapidamente; de octubre de 2013 a julio de 2020, donde se han
registrado 21,687 denuncias; sin embargo, el 58% de ellos fueron archivados y
solo 108 fueron sentenciados, la misma que el tema que nos interesa y el cual
nos lleva a esta investigacion, donde el objetivo principal es explicar como el
trafico ilegal de informacion digital promueve la vulneracion de los datos

personales, financieros en las plataformas de internet, Lima Este 2022.

Segun Hernandez (2020) menciona que para precisar los objetivos tenemos que
tener en cuenta la idea que se ha planteado pues en algunos casos puede ser
de inmediato y en otro puede tardar ocasionando problemas por ello es
importante cuan familiarizado estas con el tema a desarrollar y buscando asi lo

complejo que podria ser la idea (p.36).



Objetivo general sigue la linea de explicar cémo el trafico ilegal de informacién
digital vulnera los datos personales, financieros en las plataformas de internet,
Lima Este 2022; de este objetivo, se derivan dos objetivos especificos; objetivo
especifico 1 Explicar de qué manera el contrabando de base de datos de
personas naturales afecta el trafico ilegal de datos sensibles, Lima Este, 2022;
objetivo especifico 2 Explicar de qué manera el contrabando de base de datos

financieros afecta el trafico ilegal de datos bancarios, Lima Este, 2022.

De los objetivos detallados en el parrafo precedente, han servido de base para
determinar los siguientes supuesto; Supuesto Juridico General, El trafico ilegal
de informacion digital vulnera los datos personales, patrimoniales, financieros en
las plataformas de internet, Lima Este 2022; lesionando la identidad, intimidad,
secreto bancario con el uso de software legal e ilegal, y falsificando documentos
legales, documentos informaticos, comerciales, industriales, financieros vy
bancarios. Asi mismo se tiene un supuesto juridico especifico 1, El
Contrabando de base de datos de personas naturales afecta el trafico ilegal
de datos sensibles, Lima Este 2022, de manera lesiva generando la
comercializacion informal de datos personales de la vida privada o intima como

el origen racial, ideologias, religion y estado de salud de cualquier ciudadano.

Por lo tanto, en el supuesto juridico especifico 2, EI Contrabando de base
de datos financieros afecta el trafico ilegal de datos bancarios, Lima Este
2022, de manera perjudicial porque facilita a los delincuentes el contrabando de
base de informacion financieras. Ademas, el dinero ganado con la venta de
productos falsificados se utiliza para producir mas productos falsificados y otras
actividades delictivas.

La presente investigacion considera que la tecnologia ha evolucionado para
permitir la interaccion en tiempo real; La tecnologia sirve de base para el
procesamiento de informacién, permitiendo la digitalizacion de datos fisicos para
hacerlos mucho mas versatil y que permite trasladarla de un lugar a otro en
tiempo real; sin embargo en este contexto las Leyes aun estan desarrollando la
normativa que permita combatir los delitos digitales que hoy en dia vulneran las
paginas web de las diversas empresas y personas naturales; para ello se hace
necesario mejorar la seguridad informatica; entendiéndose como tal a cualquier

accion que limite o impida el uso de informacién no autorizada en los sistemas o



redes informaticas; incluyendo protocolos destinados a resguardar los datos de

una persona u organizacion.



II.MARCO TEORICO

Para el desarrollo del presente trabajo de investigacion, se ha tenido en cuenta
antecedentes tanto Nacionales como Internacionales, consideramos importante
el tema el tréfico ilegal de informacion digital, promueve la vulneracién de los

datos personales, patrimoniales, financieros en las plataformas de internet.
Nacionales

Ventura (2021) en su Tesis “La Tipificacion del phishing, smishing y vishing en
nuestro sistema penal peruano, para la lucha contra la ciberdelincuencia en
Lima, 2020” en la Universidad Privada del Norte, establece el objetivo donde
busca justificar la importancia de incorporar nuevos métodos para perpetrar el
fraude informético, como del phishing, smishing y vishing en la legislacion penal.

Finalmente sefialo:

Cabe sefialar que es importante realizar una valoracién econémica de las actividades ilicitas
generadas en los sistemas informaticos. En otras palabras, determinar si el comportamiento
se considera una infraccién administrativa. Los delitos y su gravedad en nuestra sociedad y
la importancia de nuestra persecucién de los delincuentes (p.66).

Matos (2022) en su Tesis para lograr el grado académico de Doctora en Derecho
“Especializacion de la investigacion preparatoria en los delitos de fraudes
informaticos” en la Universidad César Vallejo, tuvo por objetivo el Andlisis de
aplicaciones que preparan la investigacion del delito de fraude informatico en el
Ministerio Publico Lima Norte, cualitativo y practica se han aplicado técnicas de
disefio, entrevistas y andlisis tedrico material de origen, lo que nos permite
obtener informacién importante, fiable y actualizado; asi que el resultado es

correcto. Finalmente sefald:

Cabe sefalar que hay que hacer cambios sobre las disposiciones de la Ley de Delitos
Cibernéticos y la implementacion de nueva infraestructura para esos delincuentes, en
particular, estan creando cambios en la logistica y el entrenamiento. Funcionarios
judiciales encargados de investigar estos delitos Fortalecimiento institucional de la Policia
Nacional y Fiscalia del Pert - Divinidad. Por tal motivo, se presenté una propuesta a las
autoridades competentes. Asumir e implementar las alternativas sugeridas (p.17).

Franco y Quintanilla (2020) en su articulo de investigacion “La proteccion de
datos personales y el derecho al olvido en el Per(”, en la Universidad Catélica

San Pablo, con el objetivo el andlisis de contenido se desarroll6 con el fin al



derecho al olvido. Asimismo, las impugnaciones a este derecho y el sistema
normativo del Perq, teniendo en cuentas las normas adoptadas por la Corte
Constitucional, asi como las adoptadas en el sistema Interamericano de los

Derechos Humanos. Finalmente sefiald:

La regulacién del tratamiento de la informacién se inici6 en la region porque se identifico un
vacio en la privacidad de las personas; La privacidad, de acuerdo con los estandares
panamericanos, incluye un catalogo completo de informacion. En este sentido, se reconoce
que los particulares tienen control sobre el tratamiento de esta informacién; Sin embargo,
los limites se han establecido en el interés publico (p.294).

Internacionales

Gracia (2018) en su Tesis Doctoral “Sociedad de la informacién, E-Gobierno, E-
Documento e interoperabilidad en el contexto de la Globalizacion”, en la
Universidad de Alicante, Para lograr este objetivo, se supone que el campo de
gobierno electronico se divide en tres areas: participacion, actividades
legislativas y administracién publica. Integrar las TIC y la comunicacién en estas
areas con la experiencia actual en el voto electronico, el parlamento electronico

o el desarrollo urbano digital. Finalmente sefialo:

Promover las actividades de los Archivos Nacionales en relacion con la implementacion de
normas para la gestion de documentos electrénicos y la composicién de registros, y el uso
y reutilizacion de datos en documentos publicos para crear valor en la gestion, no afecta la
preservacion (p.779).

Garcia (2018) en su articulo EI Phishing como delito de estafa informatica, donde
el objetivo principal es detectar el fraude en la computadora a medida que
obtienen de los usuarios, datos, bloqueo o nimero de cuentas bancarias para
obtener beneficios econémicos ilegales utilizando fraude. Engafiando los datos

personales del usuario. Finalmente concluye lo siguiente:

Podemos destacar que el phishing es una forma de fraude informatico que utiliza
configuraciones cada vez mas complejas, con mayor dificultad para detectar el robo de
datos personales, y las entidades bancarias tienen que crear mecanismos cada vez mas
complejos para evitarlo como consecuencia del robo de personas. Datos facilitados, se
requieren transferencias arbitrarias de dinero, siendo obligacion de la entidad bancaria
realizar una demostracion de responsabilidad para evitar su consumo por parte de los
delincuentes (p.658).

Mayer y Oliver (2020) en su articulo El delito de fraude informatico: Concepto y
delimitacion, cuyo objetivo es hacer algunas sugerencias para una regulacion
legal clara en el futuro, considerando lo estipulado en el Convenio sobre

Ciberdelincuencia del Consejo de Europa Finalmente concluye lo siguiente:



Para promover una definicion y definicibn completa del fraude informético, teniendo en
cuenta su papel en el sistema de delincuencia informatica, asi como dentro de la parte
privada, es necesario organizar dicho delito en torno a tres requisitos homogéneos: En
primer lugar, la verificacién del comportamiento tipico. Involucra la “manipulacion” de datos
0 programas por medio de mecanismos de sistemas de procesamiento de informacion; en
segundo lugar, provocar un desenlace tipico similar al “perjuicio parental” de los demas; Y
en tercer lugar, la presencia de “lucro” en el agente de la infraccion (p.179).

La normativa peruana sobre Delitos Informaticos, Ley N° 30096 Capitulo IV
Delitos Informaticos Contra la Intimidad y el Secreto de las comunicaciones en
el articulo 6, trafico ilegal de datos, establece que, toda aquella persona que cree
o utilice de forma incorrecta la data ya sea de ciudadanos naturales, juridicos,
logrando distribuir y comercializar informacion personal, intimo e incluso de salud
sera sancionada con pena privativa de libertad minimo de (3) afios y como

maximo de (5) afios.

El fraude informativo figura en el Capitulo V Delitos Informéticos contra el
Patrimonio en el articulo 8, debido a los avances tecnolédgicos de la informacion,
utilizan para su beneficio ilicito manipular, alterar, eliminar la data de los diversos

programas integrales de informacion.

De manera similar, segun Chen (2010), los sistemas relacionados con la
proteccidn de datos personales, hoy en dia son de gran importancia en el entorno
del comercio digital; esto debido a las transacciones comercial que realizan los
consumidores, a través de un sitio web, el mecanismo mas utilizado son las
membresias, el cual se basa en formularios definidos por el proveedor

predeterminado y en los cuales se solicita informacion personal al cliente.

Y segun el EXP. N° 01189-2019-PHC/TC LIMA Marcos Morales Vargas,
representado por William Benardino Garcia Rosales, segun la resolucion del
veintiséis de diciembre del dos mil diecisiete, se le imputo al actor un total de (8)
afios de pena privativa de libertad efectiva por sus delitos cometidos de fraude

informatico.



lI.LMETODOLOGIA

3.1. Tipo y Diseiio de Investigacion

Tipo de Investigacion

Para el presente trabajo hemos empleado la investigacion de tipo basico; se
debe tener en cuenta que este tipo de investigacion se encuentra orientada a
alcanzar un nuevo discernimiento de modo sisteméatico, considerando que el
Unico objetivo es el de poder acrecentar el conocimiento respecto a la realidad
de los hechos. Tam, J., G. Vera y R. Oliveros (2008), definieron la investigacion
basica como aquella cuyo objetivo principal se enfoca en optimizar el
conocimiento y no en obtener resultados que puedan generar beneficios a la
sociedad. Muntané, J. (2010) define a la investigacion basica como aquella
investigacion pura e irrefutable, la cual se origina en un marco teoérico, teniendo

como objetivo el incrementar el conocimiento cientifico.

En el presente trabajo, lo que se pretende es ampliar el conocimiento actual
sobre el tema de delitos informéticos, a partir de teorias que se han desarrollado
en los paises donde se cometen este tipo de delitos; precisando que en algunos
casos estdn avanzando en la jurisprudencia para que la justicia cuente con
medios legales para enfrentarse a este tipo de amenazas, los cuales generan

pérdidas econdmicas a personas naturales y juridicas.

Disefio De Investigacion

Nuestra investigacion tiene como base el disefio de la teoria fundamentada; esta
teoria se encuentra dentro de lo que se conoce como investigacion cualitativa,
es de precisar que se enfoca la atencidn en el conocimiento, la experiencia y
contexto del problema; se debe entender que el método cualitativo permite
proporcionar una explicacién de las relaciones existentes entre las categorias
del problema; teniendo como base lo detallado anteriormente, se puede
establecer que esta investigacion esta orientada a definir particularidades del

problema estudiado.

Glaser, (1992) define a la Teoria Fundamentada como una metodologia
cualitativa que usa el método sistémico para analizar un conjunto de datos, con

los cuales poder generar una teoria en torno al tema de estudio.



Taylor y Bogdan (1992) plantea rasgos propios de la investigacién, manifestando

gue es inductiva debido a que esta relacionada al descubrimiento; es holistica

porque el que investiga ve el tema de investigacion desde una perspectiva de

totalidad; asimismo es interactiva y reflexiva, es naturalista, es abierta, es

humanista y rigurosa.

3.2. Categorias, Subcategorias y matriz de categorizaciéon

Para el desarrollo de esta investigacion se han establecido las siguientes

categorias:

TRAFICO
ILEGAL DE
INFORMACION
DIGITAL

TABLA N° 01: CATEGORIZACION

En la sociedad, asi como
en la  mayoria de
organizaciones  publicas
y/o privadas, la cultura de
proteger los datos
personales aun esta en
inicios, los ciudadanos no
se dan cuenta que es parte

de sus derechos
fundamentales 'y que
tienen derechos de

propiedad, los cuales son
registrados, manipulados y

transferidos sin su
consentimiento,
especialmente con las

nuevas tecnologias de la
informacién, puede causar
dafios con consecuencias
impactos severos en su
vida personal, social o
profesional. Queiroz Papa
de Garcia (2016).

-Contrabando de
base de datos de
personas
naturales.

-Contrabando de
base de datos
reales.

-Contrabando de
base de datos de
financieros.

D, Tello (2018) EI término
“CONTRABANDO” tiene
su origen en la union de
dos voces: contra, que
tiene una actitud opuesta
a lo normado 0
reglamentado, y bando,
considerado en la edad
media como una ley de
cumplimiento obligatorio.
R. Sanabria  (1997)
sefialo que “el significado
de la palabra se vincul6 a
la violacion de leyes de
caracter fiscal”. Por otro
lado, M, Temperini (2018)

afirma que los delitos
informaticos son algo
nuevo para la ciencia del
derecho y las normas

juridicas, considerando el
desarrollo de la doctrina

dentro del contexto
histdrico.
Los delitos informaticos en Sal Paz (2010)
el sentido estricto de la establece que es

palabra se cometen a
través de Internet, y una

-Trafico ilegal de
datos personales.
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VULNERACION
DE LOS DATOS
PERSONALES,
PATRIMONIALES,
FINANCIEROS EN
LAS
PLATAFORMAS
DE INTERNET.

propiedad juridica general,
definida como una funcién
de TI, puede definirse
como “el conjunto de
condiciones que permiten
que un sistema de TI

realice plenamente las
actividades de almacenar
adecuadamente,

tratamiento y transmision
de datos, dentro de un
marco de riesgo aceptable”
Mayer (2017).

Fuente: Elaboracion propia, Lima, 2022

3.3. Escenario de Estudio

-Trafico ilegal de
datos sensibles.

-Tréfico ilegal de
datos bancarios.

indudable que tanto la
tecnologia de la
informacién, asi como la
tecnologia de la
comunicacion han
generado una mutacion
donde se une la
informacién tradicional y
la Tecnologia de Ila
informacién, la cual
permite la digitalizacién
de datos.

Uicich, (2007) establece
que los datos deben ser
conservados y que sean
utiizados en forma
privada conservando la
proteccion y defensa de

la seguridad.

El escenario de estudio de nuestra investigacion seréa el Estudio Juridico PEREZ

& FLORES el cual cuenta con un staff de abogados de diversas especialidades,

a los cuales se les va a presentar una entrevista la cual cuenta con preguntas

relacionadas al tema materia de investigacion; esperando que sus respuestas

puedan servir de aporte para el desarrollo del presente trabajo.

El Estudio Juridico PEREZ & FLORES, se encuentra ubicado en JIRON
TRUJILLO N° 214 — OFICINA 277 — RIMAC, tiene como Gerente o jefe de Staff
al Dr. Pedro Ulises FLORES ROSAS, todos los profesionales tienen una alta

vocacion de apoyo al préjimo, ayudando a personas de diferentes estatus

sociales.
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3.4. Participantes

De acuerdo a lo detallado en los puntos precedentes, se hace necesario contar

con profesionales a los cuales se le haga llegar el instrumento de investigacion,

gue en este caso sera la “entrevista”; estableciendo la siguiente tabla de

entrevistados:

TABLA 02: PARTICIPANTES

1. Dr. Pedro Ulises Abogado Administrativo 10 afios

Pedro Flores Lo
Constitucional

Rosas

2. Dr. David Pérez Abogado D. Penal 15 afios
Pizarro

3. Guisell Julisa Abogada Gestion Publica 5 afios
Flores Villegas

4. Marco Saavedra Abogado Derecho Penal 4 anos
Tafur

5. Cosme Ramos Abogado Derecho Penal 30 afios
Romero

6. José Antonio Abogado Derecho 15 afios
Nique Valdivia Constitucional

7. Javier A. Abogado Derecho Penal 25 afios
Gonzales
Tasayco

8. Wilfredo Martinez | Abogado Derecho 10 afios
Cavides Administrativo

9. Arnold J. Vidal Abogado D. Administrativo 5 afios
Cristobal

10. Gustavo Castillo Abogado D. Penal 2 afios
Martinez

Fuente: Elaboraciéon propia, Lima, 2022.
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3.5. Técnicas e Instrumentos de Recoleccién de Datos

Arias (2006) establece que las técnicas para recoleccion de datos, se refiere a las
diversas formas o métodos para captar informacion, son medios materiales

empleados para la recoleccion y almacenamiento de datos.

Bavaresco (2006) establece que la investigacion de un determinado problema, no
tiene significado sin el uso apropiado de las técnicas de recoleccion de datos, las

cuales llevan a la comprobacion del problema planteado.

En nuestras propias palabras, la recoleccion de datos es una metodologia
mediante la cual se recopila y obtiene informacion, que servira para obtener un
panorama completo del problema; esto se llega a obtener en base a responder
preguntas, evaluar sus resultados y obtener la mayor cantidad de informacién

respecto al problema planteado.

Entrevista:
En cuanto al instrumento para la investigacion, se ha escogido la técnica de la

entrevista.

La entrevista consiste en la obtencion de respuesta mediante la formulacion de
preguntas; considerando que, a través del didlogo entre el investigador y los
participantes del objeto de estudio, se obtendran respuestas verbales o
escritas del receptor sobre un problema determinado. El didlogo puede
realizarse en forma presencial, o por via telefonica, requiere la interaccion de
un encuestador y un informante. Para establecer un dialogo eficaz entre la
persona que realiza la entrevista y el entrevistado, se debe considerar
preguntas de lo general a lo especifico; preparando dichas preguntas para
generar un ambiente de cordialidad. Las preguntas deben ser claras de

comprender y precisas respecto al tema a desarrollar.

Segun Tamayo y Tamayo (2007) manifiesta que la entrevista al igual que la
observacién, son de uso comun en las investigaciones ya que la mayor parte de
datos obtenidos es a consecuencia de una entrevista, siendo que existe una
relacion directa entre el investigador y su objeto de estudio.
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El Cuestionario:

Este instrumento se eligio a fin de desarrollar el presente trabajo de
investigacion con el fin de recabar informacion de los consultados, obteniendo

resultados en graficos sobre el conocimiento de nuestro tema en cuestion.

Al respecto consideramos lo manifestado por Hernandez (1997), sostiene que el
cuestionario es un método muy utilizado en la recoleccién de informacion; dicho
método consiste en la elaboracién de un conjunto de preguntas, en relacién a una
0 mas variables, cuya medicion se desea establecer; en ese sentido, habiendo
identificado las variables motivo de estudio, se hizo necesario desarrollar el pliego
de preguntas (Cuestionario), con la finalidad de obtener respuesta para la

presente investigacion, considerando un grupo o muestra materia de estudio.

Los instrumentos que se aplicaran son los siguientes:
Guia de preguntas consideradas para la entrevista.
Guia de preguntas consideradas para la encuesta.

3.6 El Procedimiento

La metodologia empleada para el desarrollo de la presente investigacion se
realiz6 identificado primero la problematica; una vez ubicado el problema de
estudio, se procedid a evaluar el tipo de investigacion a emplear para la etapa
de desarrollo del estudio; en este caso se empled un tipo de investigacidn basica,
considerando que este tipo de investigacion esta orientado a lograr recopilar
informacion sobre el problema y mediante el método sistémico alcanzar un mejor
discernimiento, incrementando el conocimiento respecto a la realidad de los
hechos que engloban al problema de estudio; en este caso se escogio la teoria
fundamentada, la cual enfoca su atencién en el conocimiento, la experiencia y
contexto del problema, permitiendo proporcionar una explicacion de las
relaciones existentes entre las diversas categorias del problema; este disefio de
investigacion sirvio para poder evaluar la técnica e instrumento a ser utilizado;
para el presente estudio se eligié desarrollar la entrevista, la cual servira de base

de recoleccion de datos durante el desarrollo de la investigacién, la recoleccion
14



de la informacién deduccion o interpretacibn hermenéutica o juridica; dicha
informacién nos permitira sustentar nuestro planteamiento en la etapa de
discusion los fundamentos elegidos; el desarrollo de lo antes mencionado; nos

permitira desarrollar conclusiones para elaborar posibles recomendaciones.

Andlisis documentario

Con relacion al concepto de andlisis documental, se podria decir que es el
proceso intelectual mediante el cual se evalta la informacién obtenida de los
diversos métodos de recopilacion de datos y se extrae los elementos mas
relevantes para representarlos. También podriamos considerarlo como un
conjunto de operaciones que permiten interpretar los temas relevantes de una

investigacion.

Dentro del proceso de andlisis documental, se produce un triple proceso: a) Un
proceso de comunicacién, b) Un proceso de transformacion y c¢) Un proceso

analitico-sintético.

3.7. Rigor Cientifico
Durante esta fase de investigacion, la informacion obtenida se recopil6 utilizando

técnicas y herramientas de recopilacion de datos detallados o analizados; la
informacion obtenida permitird la construccion de nueva informacién.
Considerando lo antes mencionado, se debe destacar que este trabajo es
cientificamente riguroso, verificado con validacion de todas las herramientas
utilizadas; estas herramientas de disefio, métodos y conclusiones hacen posible
gue la evaluacion de los informes cientificos sobre los resultados del rigor

cientifico en materia juridica tenga criterios alternativos.

Validez del Instrumento

Para la validez del estudio se hizo necesario recurrir a profesionales que puedan
evaluar y afirmar los datos y resultados obtenidos durante el presente estudio; en
ese sentido se obtuvo la validez luego de la verificacion de expertos, quienes,
usando sus conocimientos y la experiencia obtenida con el tiempo, procedieron a
evaluar el presente estudio y vieron por conveniente validar la formulacién de la

informacidn recopilada mediante las entrevistas.
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Los expertos que participaron en la validacion de los datos fueron:

TABLA N° 03: VALIDEZ DEL INSTRUMENTO

Guia de Mario Gonzalo Docente de la
Preguntas de Chavez Rabanal Universidad César Asesor
Entrevista Vallejo

'Fuente: Elaboracién propia Lima 2022

TABLA N° 04: VALIDEZ DEL INSTRUMENTO

Guiade Mario Gonzalo Docente de la
Preguntas del Chavez Rabanal Universidad César
Asesor
Cuestionario Vallejo

'Fuente: Elaboracién propia Lima 2022

TABLA N° 05: VALIDEZ DEL INSTRUMENTO

Guia de

Analisis Mario Gonzalo Docente de la Asesor
Doctrinario y Chavez Rabanal Universidad César

Normativo Vallejo

Fuente: Elaboraciéon propia Lima 2022
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3.8. Método de Anédlisis de Datos

Métodos de analisis de datos

Permite analizar los datos obtenidos de la recoleccion de datos obtenidos de las
diversas fuentes bibliogréaficas sobre “El Trafico llegal de Informacion Digital y
Vulneracion de los Datos Personales, Patrimoniales, Financieros en las
Plataformas de Internet, Lima Este 2022”, evaluando las normas establecidas

hasta el momento por las autoridades judiciales en el Pert y el mundo.

La investigacion principal se basa en lo referente a la regulacion de los delitos
informaticos y el modo de operacién de los ciberdelincuentes. Estas categorias
estan vinculadas porque, en ausencia de una normativa precisa que defina
claramente cada modalidad de delito informatico, seria imposible reconocer el
perfil 0 modo de operacion de los ciberdelincuentes en la comision de delitos
informéticos hace que se limite o anule la intervencién de la aplicaciéon de las
normas legales al momento de cometer delitos informaticos, por lo que se
plantean las bases tedricas a favor de la necesidad de una fuerte regulacién

contra el delito informatico.

Para el desarrollo del estudio que se realizd, se utilizaron los siguientes métodos:

Método Hermenéutico:

En el desarrollo del presente trabajo de investigacion, utilizaremos el método
Hermenéutico; al respecto debemos indicar que dicha palabra proviene del
griego “hermeneucin”, cuyo significado es “el arte de la interpretacion”. Segun
Martinez y Rios (2006), desde el acceso al conocimiento, se establece que la
hermenéutica promueve la inexistencia de un conocimiento objetivo y
transparente. Hace referencia a que el hombre no es un espectador objetivo de
los hechos; sino todo lo contrario, el conocimiento de las cosas permite

incrementar el entendimiento de las mismas.
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3.9. Aspecto ético
La ética se define como un sistema de condiciones que rigen el comportamiento,

esencial es inherente al hombre determinado en las interacciones
socioculturales. La ética no es una funcién afiadida a la naturaleza humana por
el conocimiento, sino parte de esa naturaleza, y parte fundamental desde el
principio, que constituye el justo estado del hombre, asi como sus tendencias
verdaderamente humanistas, garantizandole al hombre una seguridad existente;
en este sentido, la dimensién moral de la persona forma y motiva, el encuentro,

la unidad, la solidaridad, la integridad y la integracion de la persona humana.

Se puede considerar como fundamentos y antecedentes, el Cdédigo de
Nuremberg (1947); establecia como principio esencial, el respeto por los
derechos de los individuos, los cuales integran estudios de investigacion,
efectuados en ellos; la Declaraciéon de Helsinki (1964, 2008) acoge los principios
del Codigo de Nuremberg pero incorpora: que los objetos materia de estudio
reciban un buen trato y que dentro de las instituciones se creen comités de ética;
el Informe Belmont (1979) define los principios de la ética los cuales deben servir
de guia para toda investigacién con seres humanos postulando tres principios
fundamentales: Respeto por las personas, Principio de beneficencia y Principio

de justicia.

Evans (2010) especula que el marco conceptual para la ética, debid tener su
origen en la discusion filosofica entre la medicina y de la ciencia; sin embargo, la
realidad es que los principales avances en este campo, se dieron como

respuesta a algunos casos horrendos de experimentacion con seres humanos.

Segun los lineamientos de la Universidad César Vallejo (2020) el investigador
debe considerar criterios que garanticen aplicar en todo momento los valores
éticos, durante el desarrollo de una investigacion, debiendo considerar lo

siguiente:

Respetar la autoria de la informacién que se emplee en el desarrollo del estudio,
utilizando de manera apropiada la norma de redaccion de la Asociacion

Americana de Psicologia.

Cumplir los principios éticos establecidos por el Colegio de Abogados de Lima.
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Cumplir con el cddigo de ética establecidos para la investigacion universitaria

establecida por nuestra universidad.

19



IV. RESULTADOS Y DISCUSION

Resultados del Objetivo General

Con respecto al objetivo general, que consistia en determinar cémo el tréfico
ilegal de informacién digital vulnera los datos personales, financieros en las
plataformas de internet, Lima Este, 2022, obtuvimos los resultados siguientes.
Luego de evaluar las respuestas, la totalidad de los entrevistados ha sefialado
gue, el tréfico ilegal de informacion digital perjudica a las personas, vulnerando
de manera lesiva, los datos personales, ya que permiten adulterar la informacién
para generar fraudes personales, patrimoniales y bancarios en las plataformas
de internet, Lima Este 2022.

Al respecto, detallaremos algunas respuestas de los entrevistados; por ejemplo,
Flores y Vidal, manifiestan que el trafico ilegal de informacién digital perjudica y
vulnera de manera lesiva los datos personales, permitiendo la adulteracién de
informacion para generar fraudes patrimoniales, financieros en las plataformas
de internet, Lima Este 2022.

De los datos obtenidos durante la recoleccion de datos obtenidos a través de la
técnica del Cuestionario y, tomando en cuenta el objetivo general propuesto para

la investigacion, procedemos a realizar el presente andlisis.

TABLA N° 06: FICHA TECNICA DEL CUESTIONARIO

Datos Descripcion
Total consultados 31
Edad 18 aflos a mas

El cuestionario se aplico del 17 al 18 de octubre de 2022, en los distritos

pertenecientes a la jurisdiccion de Lima Este.

Fuente: Elaboracién propia. Ate, 2022.

Respecto al objetivo general, de los resultados sobre nuestro supuesto general,

se obtuvieron los resultados que detallamos a continuacién.
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Al respecto de los 31 consultados, el (87.1%) de los consultados afirma que, el
trafico ilegal de informacion digital vulnera de manera lesiva, exponiendo el
secreto bancario con el uso de software legal, falsificando documentos
personales y documentos bancarios, en las plataformas de internet, Lima Este
2022.

El trafico ilegal de informacion digital vuinera los datos personales,
patrimoniales, financieros en las plataformas de internet, Lima Este 2022;
Iesivﬂ-meme. Eﬂﬂﬂllieﬂﬂﬂ el secreto bancario con el uso de software legal,
falsificando documentos personales
100.0%
a0 08 87.1%:
B0.0%
70,09
&0.0%
50.0%
20 .05
30.0%:
0.0 12.9%
0.0%
5i Mo

Fuente: Elaboracién propia. Ate,2022

Del grafico anterior, podemos observar que el 87.1% de los consultados afirma
gue, eltrafico ilegal de informacién digital expone el secreto bancario, vulnerando
los datos personales, patrimoniales, financieros en las plataformas de internet,
Lima Este, 2022.

Por otro lado, con relacion a la fuente de andlisis de la doctrina se encontr6 a
algunos autores como Ventura (2021) establece que es importante valorizar el
aspecto econémico de las actividades ilicitas generadas por los sistemas
informaticos; con la finalidad de determinar si este comportamiento corresponde
a una infraccion administrativa. Del mismo modo, Matos (2022) sefiala que se
hace necesario efectuar cambios a la Ley de Delitos Cibernéticos y la
implementacién de nueva infraestructura para esos delincuentes. También
Franco y Quintanilla (2020) sefialaron que se hace necesario una regulacion del
tratamiento de la privacidad de informacion personal; en este sentido, se
reconoce que las personas tienen control sobre el tratamiento de su informacion

personal.
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También la normativa referente a la Ley peruana sobre Delitos Informéaticos, Ley
N° 30096 Capitulo 1V Delitos Informaticos Contra la Intimidad y el Secreto de las
comunicaciones en el articulo 6, trafico ilegal de datos, sefala que la persona
gue cree o utilice de forma incorrecta la data ya sea de ciudadanos naturales,
juridicos, logrando distribuir y comercializar informacion personal, intimo e
incluso de salud ser& sancionada con pena privativa de libertad minimo de (3)

afios y como maximo de (5) afios.

Considerando la jurisprudencia en estos temas; tenemos que, segun el EXP. N°
01189-2019-PHC/TC LIMA Marcos Morales Vargas, representado por William
Benardino Garcia Rosales, segun la resolucion del veintiséis de diciembre del
dos mil diecisiete, se le imput6 al actor un total de (8) afios de pena privativa de
libertad efectiva por sus delitos cometidos de fraude informético; como se puede
apreciar, la tecnologia viene siendo usada por personas inescrupulosas que
vulneran la informacion personal para cometer fraudes, los cuales perjudican

lesivamente a los propietarios de la informacién digital.

Resultados del Objetivo Especifico 01

Con respecto al objetivo especifico 01, el cual desea entender de qué manera el
contrabando de base de datos de personas naturales influye en el tréfico ilegal
de datos sensibles, Lima Este, 2022, se obtuvieron los siguientes datos.
Considerando la totalidad de respuestas de los entrevistados, se observa que, el
contrabando de base de datos de personas naturales si afecta de manera ilicita
el tréfico ilegal de datos sensibles en Lima Este 2022, generando la falsificacion
y adulteracién de documentos, lo que viene siendo un problema social hoy en
dia debido a las extorsiones de los ciberdelincuentes.

Al respecto, detallaremos algunas respuestas de la mayoria de entrevistados;
por ejemplo, Flores y Vidal, expresan que el contrabando de base de datos de
personas naturales afecta de manera eficiente el trafico ilegal de datos sensibles
en Lima Este en el periodo 2022, lo que origina la falsificacién y adulteracién de
documentos, generando fraudes financieros y extorsiones a los titulares de los

datos.
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Guia de preguntas del cuestionario

Respecto al objetivo especifico 01, los resultados en relacién al supuesto 01, se
obtuvieron los resultados siguientes.

Al respecto la totalidad de entrevistados afirma que, el contrabando de base de
datos de personas naturales influye de manera lesiva en el trafico ilegal de datos,
permitiendo falsificar documentos de identidad, realizar transacciones
financieras fraudulentas, clonar datos biométricos y difundir conversaciones o

videos personales sensibles.

El Contrabando de base de datos de personas naturales influye en el trafico
ilegal de datos sensibles, Lima Este, 2022, de manera lesiva, permite falsificar
documentos de identidad, realizar transacciones financieras fraudulentas,
clonar datos biométricos

100.0%

100.0%
70.0%
60.0%
50.0%
40.0%
30.0%
20.0%

10.0%

0.0%

Fuente: Elaboraciéon propia. Ate,2022

Asi, de los consultados la totalidad (100%) coinciden que, el contrabando de
base de datos de personas naturales influye de manera lesiva en el trafico ilegal
de datos, permitiendo falsificar documentos de identidad, realizar transacciones
financieras fraudulentas, clonar datos biométricos y difundir conversaciones o
videos personales sensibles.

Considerando algunos comentarios sobre el andlisis doctrinal; Tello (2018)
establece que el término “CONTRABANDOQO” tiene su origen en la unién de dos
voces: contra, que tiene una actitud opuesta a lo normado o reglamentado, y
bando, considerado en la edad media como una ley de cumplimiento obligatorio.
De la misma forma, Sanabria (1997) sefialo que “el significado de la palabra se
vinculo a la violacién de leyes de caracter fiscal”. Por otro lado, Temperini (2018)
afirma que los delitos informaticos son algo nuevo para la ciencia del derecho y
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las normas juridicas, considerando el desarrollo de la doctrina dentro del
contexto historico.

También la normativa mediante la Ley de Delitos Informaticos peruana Ley N°
30096 que sirve de marco normativo sobre el fraude informativo; y en el Capitulo
V Delitos Informaticos contra el Patrimonio, en el articulo 8, establece la
aplicacion de pena privativa de libertad no menor de tres ni mayor de ocho afios
a quienes usen tecnologias de la informacion para conseguir un beneficio en

forma ilicita en perjuicio de tercero.

Con referencia a la jurisprudencia, de acuerdo a lo establecido en la sala penal
permanente segin R. N. N° 2041-2018, con base en los hechos materia de la
causa penal, el Tribunal Superior declaré que Jesus Alberto Horna Salazar, Luis
Miguel Salinas Torrez y Angel Steven Orozco Ramos conspiraron para
cometer fraude informéatico utilizando la mas avanzada tecnologia. El dispositivo
avanzado les permite extraer informacién confidencial de los numeros vy

contrasefias secretas de las victimas.

Resultados del Objetivo Especifico 02
Con respecto al objetivo especifico 02, el cual considera explicar de qué manera,
el contrabando de base de datos financieros influye en el tréfico ilegal de datos

bancarios, Lima Este, 2022, se obtuvieron los resultados siguientes.

En este sentido encontramos, que de la mayoria de resultados sefialan que, el
contrabando de base de datos financieros si influye en el tréfico ilegal de datos
bancarios, perjudicando el sistema bancario y la situacibn econémica de las
personas, permitiendo falsificar documentos para generar fraudes bancarios en
Lima Este durante el 2022.

Asi opinan la mayoria de entrevistados; por ejemplo, Flores y Vidal, expresan
gue el contrabando de base de datos financieros, si influye en el trafico ilegal de
datos bancarios, permitiendo falsificar documentos de identidad y realizar

transacciones financieras fraudulentas, Lima Este, 2022.
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Guia de preguntas del cuestionario

Con respecto al objetivo especifico 02, los resultados en relacién al supuesto

especifico 02 plantea lo siguiente.

Al respecto de los 31 consultados, el 96.8% de los entrevistados afirma que, el
Contrabando de base de datos financieros influye en el trafico ilegal de datos
bancarios, Lima Este, 2022, de manera eficaz, porque facilita a los delincuentes
el contrabando de base de informacion bancaria, como datos del titular o titulares
de la cuenta, estado de cuentas, datos de tarjetas de crédito, tipos de depdsito

en moneda nacional y extranjera.

El Contrabando de base de datos financieros influye en el trafico
ilegal de datos bancarios, Lima Este, 2022, de manera eficaz, porque
facilita a los delincuentes el contrabando de base de informacién
bancaria, como datos del titular o titulares de la cu

96.8%
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Fuente: Elaboracién propia. Ate,2022

Asi, de los consultados la mayoria que representa el 96.8% coinciden que, el
contrabando de base de datos financieros influye en el trafico ilegal de datos
bancarios, Lima Este, 2022, de manera eficaz, porque facilita a los delincuentes
el contrabando de base de informacion bancaria, como datos del titular o titulares
de la cuenta, estado de cuentas, datos de tarjetas de crédito, tipos de depdsito

en moneda nacional y extranjera.

Considerando algunos comentarios sobre el andlisis doctrinal; Paz (2010)
establece que es indudable que tanto la tecnologia de la informacion, asi como

la tecnologia de la comunicacion han generado una mutacion donde se une la

25



informacién tradicional y la tecnologia digital, la cual permite la digitalizacién de
datos. De la misma forma, Uicich, (2007) establece que los datos deben ser
conservados y que sean utilizados en forma privada conservando la proteccion

y defensa de la seguridad.

La normativa peruana respecto a Delitos Informaticos, Ley N° 30096 establece
el marco legal sobre la vulneracion de datos informaticos; en el Capitulo Il Delitos
contra datos y sistemas informaticos, en el articulo 2, se establece que sera
reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro
afos, el que sin autorizacion vulnere las medidas de seguridad para acceder a

un sistema informético.

Con referencia a la jurisprudencia, segun el EXP. N° 03700-210-PHD/TC-LIMA
Carlos Alberto Fonseca Sarmiento, presenta una demanda de habeas data en
contra de la empresa Equifax Pera S.A.; solicitando la exclusion de la base de
datos de Infocorp y/o Infocorp Plus, lo siguiente: a) Excluir informacion referente
a deuda vigente o anterior con entidades financieras; b) Excluir importes de
dinero efectuados con tarjetas de crédito; c) Abstenerse de registrar todo
movimiento de consumo por medio de tarjeta de crédito; d) Abstenerse de
registrar informacion personal y por dltimo, suprimir informacion de
transacciones de los reportes de Infocorp de fecha 07/02/2008, por ser
inadecuada, sensible e inexacta. Por la cual, el tribunal Constitucional declaro
FUNDADA, en el extremo relativo que hace referencia a los datos personales
como el domicilio, ocupacion laboral y nimeros telefénicos y ordend a Equifax

Perd S.A. a revocar dicha informacion en su base de datos.

Discusion Objetivo General

Objetivo General:

Determinar como el tréfico ilegal de informacién digital vulnera los datos
personales, financieros en las plataformas de internet, Lima Este 2022.

Supuesto General:

falsificando documentos personales y documentos bancarios.

El trafico ilegal de informacion digital vulnera los datos personales,
patrimoniales, financieros en las plataformas de internet, Lima Este 2022,
lesivamente exponiendo el secreto bancario con el uso de software legal,
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De lo manifestado por la totalidad de entrevistados, estamos de acuerdo que el
trafico ilegal de informacion digital vulnera los datos personales, financieros en
las plataformas de internet, Lima Este 2022, en tanto que no se le permite a la
persona presentar el formulario de denuncia, documentos probatorios que
sustenten la acusacion, la fiscalizacion resuelva fuera de plazo razonable, no
emitir el informe de recomendacion, dejandolos asi, en un estado de
vulnerabilidad exponiendo el secreto bancario con el uso de software legal,
generando la falsificacion de documentos personales y documentos bancarios;
asimismo con los entrevistados Flores y Vidal, estamos de acuerdo cuando
sefialan que el tréfico ilegal de informacién digital perjudica y vulnera de manera
lesiva los datos personales, permitiendo la adulteracion de informacion para
generar fraudes patrimoniales, financieros en las plataformas de internet, Lima

Este 2022, la cual es perjudicial que no se resuelva dentro del plazo razonable.

Coincidimos con algunos de los entrevistados, Flores y Vidal, quienes sefalan
que el trafico ilegal de informacion digital vulnera los datos personales,
financieros en las plataformas de internet, Lima Este 2022, manifiestan que el
trafico ilegal de informacion digital perjudica y vulnera de manera lesiva los datos
personales, permitiendo la adulteracion de informacion para generar fraudes
patrimoniales, financieros en las plataformas de internet, Lima Este 2022, asi
también coincidimos con el entrevistado Castillo que el tréfico ilegal vulnera en
forma lesiva la informacion de todas las personas que interactian en las
plataformas de internet, por lo cual afirma el supuesto que se plantea en la
investigacion presente.

De conformidad a el Cuestionario realizado se coincide con la mayoria de 87.1%
cuando opina favorablemente que el tréfico ilegal de informacion digital vulnera
de manera lesiva, exponiendo el secreto bancario con el uso de software legal,
falsificando documentos personales y documentos bancarios, en las plataformas
de internet, Lima Este 2022, en tal sentido de cuestionados se obtiene que el
tréfico ilegal de informacion digital expone el secreto bancario, vulnerando los
datos personales, patrimoniales, financieros en las plataformas de internet, Lima
Este, 2022.

Considerando el analisis de las teorias; asi como de los enfoques conceptuales
coincidimos con Ventura (2021) establece que es importante valorizar el aspecto
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econémico de las actividades ilicitas generadas por los sistemas informaticos;
con la finalidad de determinar si este comportamiento corresponde a una
infraccion administrativa. Por su parte, estamos de acuerdo con Matos (2022)
cuando sefiala que se hace necesario efectuar cambios a la Ley de Delitos
Cibernéticos y la implementacion de nueva infraestructura para esos
delincuentes. Asi también coincidimos con Franco y Quintanilla (2020) en cuanto
indican que es necesario una regulacion del tratamiento de la privacidad de
informacion personal; en este sentido, se reconoce que las personas tienen
control sobre el tratamiento de su informacién personal. En consecuencia,
coincidimos que el tréfico ilegal de informacion digital vulnera los datos
personales, financieros en las plataformas de internet, Lima Este, 2022.

Con relacién al marco normativo; consideramos que, de forma favorable la Ley
de Delitos Informaticos peruana Ley N° 30096 Capitulo IV Delitos Informaticos
Contra la Intimidad y el Secreto de las comunicaciones en el articulo 6, trafico
ilegal de datos, la persona que cree o utilice de forma incorrecta la data ya sea
de ciudadanos naturales, juridicos, logrando distribuir y comercializar
informacion personal, intimo e incluso de salud seré sancionada con pena

privativa de libertad minimo de (3) afios y como maximo de (5) afios.

Con referencia a la jurisprudencia, el EXP. N° 01189-2019-PHC/TC LIMA Marcos
Morales Vargas, representado por William Benardino Garcia Rosales, segun la
resolucion del veintiséis de diciembre del dos mil diecisiete, se le imput6 al actor
un total de (8) afios de pena privativa de libertad efectiva por sus delitos
cometidos de fraude informatico; como se puede apreciar, la tecnologia viene
siendo usada por personas inescrupulosas que vulneran la informacion personal
para cometer fraudes, los cuales perjudican lesivamente a los propietarios de la

informacién digital.

Respecto al tema de la discusion, y tomando en cuenta la opinion de los
entrevistados consultados, los aspectos doctrinarios, normativos Yy
jurisprudencia, se llega a corroborar nuestro supuesto planteado, que el trafico
ilegal de informacion digital vulnera los datos personales, patrimoniales,
financieros en las plataformas de internet, Lima Este 2022, lesivamente,
exponiendo el secreto bancario con el uso de software legal, falsificando

documentos personales y documentos bancarios.
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Discusion del Objetivo Especifico 1

Objetivo Especifico 1:

Explicar de qué manera el contrabando de base de datos de personas
naturales influye el trafico ilegal de datos sensibles, Lima Este 2022.

Supuesto Especifico 1:

El contrabando de base de datos de personas naturales influye en el trafico
ilegal de datos sensibles, Lima Este 2022, de manera lesiva, permite falsificar
documentos de identidad, realizar transacciones financieras fraudulentas,
clonar datos biométricos y difundir conversaciones o videos personales.

Concordamos con los sostenido por la totalidad de los entrevistados, en relacién
a que el contrabando de base de datos de personas naturales si afecta de
manera ilicita el trafico ilegal de datos sensibles en Lima Este 2022, asi
concordamos con los entrevistados se obtiene que, el contrabando de base de
datos de personas naturales si afecta de manera ilicita el trafico ilegal de datos
sensibles en Lima Este 2022, generando la falsificacion y adulteracion de
documentos, lo que viene siendo un problema social hoy en dia debido a las
extorsiones de los ciberdelincuentes; en ese sentido se da por cumplido el
planteamiento del supuesto de la presente investigacion, en razon que se
permite falsificar documentos de identidad, realizar transacciones financieras
fraudulentas, clonar datos biométricos y difundir conversaciones o videos

personales.

Concordamos con lo sostenido por los sefiores Flores y Vidal, que expresan que
expresan que el contrabando de base de datos de personas naturales afecta de
manera eficiente el trafico ilegal de datos sensibles en Lima Este en el periodo
2022, lo que origina la falsificacién y adulteracion de documentos, generando
fraudes financieros y extorsiones a los titulares de los datos, asi mismo, el equipo
de investigacion coincide con el entrevistado Castillo quien afirma que, el trafico

ilegal vulnera en forma lesiva la informacion de aquella personas que dan uso de
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las plataformas de internet; en ese contexto se demuestra el cumplimiento del

primer supuesto.

De conformidad al Cuestionario la totalidad 100% cuando opina favorablemente
gue el contrabando de base de datos de personas naturales influye el trafico
ilegal de datos sensibles, Lima Este, 2022, en tal sentido de los cuestionados se
advierte que afecta de manera lesiva, permitiendo falsificar documentos de
identidad, realizar transacciones financieras fraudulentas, clonar datos
biométricos y difundir conversaciones o videos personales. Por lo tanto, estamos
de acuerdo con los consultados sobre los efectos negativos de la falsificacion de
documentos de identidad, la realizacibn de transacciones financieras
fraudulentas, la duplicacion de datos biométricos y el envio de conversaciones y
videos privados. Y encontramos que se cumplen las suposiciones hechas en la

investigacion.

Considerando el andlisis de las teorias; asi como de los enfoques conceptuales
coincidimos con Tello (2018) establece que el término “CONTRABANDOQO” tiene
su origen en la union de dos voces: contra, que tiene una actitud opuesta a lo
normado o reglamentado, y bando, considerado en la edad media como una ley
de cumplimiento obligatorio. Estamos de acuerdo con Temperini (2018) cuando
afirma que los delitos informéticos son algo nuevo para la ciencia del derecho y
las normas juridicas, considerando el desarrollo de la doctrina dentro del
contexto historico. Por tales motivos estamos de acuerdo que el contrabando de
base de datos de personas naturales influye en el trafico ilegal de datos

sensibles, Lima Este, 2022.

Con relaciéon al marco normativo; consideramos que, de forma favorable la Ley
N° 30096 que sirve de marco normativo sobre el fraude informativo; y en el
Capitulo V Delitos Informaticos contra el Patrimonio, en el articulo 8, establece
la aplicacién de pena privativa de libertad no menor de tres ni mayor de ocho
afos a quienes usen tecnologias de la informacion para conseguir un beneficio
en forma ilicita en perjuicio de tercero. Por lo cual, estamos de acuerdo con la
Ley N° 30096, articulo 8, que el uso de la tecnologia de la informacién para
obtener ganancias ilicitas que causen perjuicio a un tercero, porque el

contrabando de bases de datos de personas fisicas impacta negativamente en
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el flujo ilicito de datos confidenciales, permitiendo la falsificacion de documentos
de identidad, la ejecucion de transacciones financieras ilicitas, la duplicacion de
datos biométricos y la difusion de conversaciones y videos privados. Por ello,
estamos de acuerdo con la normativa citada sobre los efectos negativos de la
falsificacion de documentos de identidad, la realizacion de transacciones
financieras fraudulentas, la duplicacion de datos biométricos y el envio de
conversaciones y videos privados. Encontrando que se cumple el primer

supuesto.

Con referencia a la jurisprudencia, la sala penal permanente segin R. N. N°
2041-2018, con base en los hechos materia de la causa penal, el Tribunal
Superior declar6 que Jesus Alberto Horna Salazar, Luis Miguel Salinas Torrez y
Angel Steven Orozco Ramos conspiraron para cometer fraude informatico
utilizando la mas avanzada tecnologia. El dispositivo avanzado les permite
extraer informacion confidencial de los nimeros y contrasefas secretas de las

victimas.

Respecto al tema de la discusion, y tomando en cuenta la opinion de los
entrevistados consultados, los aspectos doctrinarios, normativos Yy
jurisprudencia, llegamos a corroborar nuestro supuesto, sefiala que permite
falsificar documentos de identidad, realizar transacciones financieras
fraudulentas, clonar datos biométricos y difundir conversaciones o videos

personales.

Discusion Objetivo Especifico 2

Objetivo Especifico 2:

Explicar de qué manera el contrabando de base de datos financieros influye
en el trafico ilegal de datos bancarios, Lima Este 2022.

Supuesto Especifico 2:

El contrabando de base de datos financieros influye en el tréfico ilegal de
datos bancarios, Lima Este 2022, de manera eficaz, porque facilita a los
delincuentes el contrabando de base de informacion bancaria, como datos
del titular o titulares de la cuenta, estados de cuentas, datos de tarjeta de
crédito, tipos de depdsito en moneda nacional y extranjera.
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Concordamos con lo sostenido por la mayoria de los entrevistados; en relacién
a que el contrabando de base de datos financieros influye en el trafico ilegal de
datos bancarios, Lima Este, 2022, asi concordamos con los entrevistados se
obtiene que, el contrabando de base de datos financieros si influye en el trafico
ilegal de datos bancarios, perjudicando el sistema bancario y la situacion
econémica de las personas, permitiendo falsificar documentos para generar

fraudes bancarios en Lima Este durante el 2022.

Concordamos con lo sostenido por los sefiores Flores y Vidal, que expresan que
el contrabando de base de datos financieros, siinfluye en el trafico ilegal de datos
bancarios, permitiendo falsificar documentos de identidad y realizar
transacciones financieras fraudulentas, Lima Este, 2022, lo que origina la
falsificacion y adulteracion de documentos, generando fraudes financieros y
extorsiones a los titulares de los datos, el equipo de investigacion coincide con
el entrevistado Castillo; en ese sentido se estaria cumpliendo con el segundo
supuesto. Asi con los entrevistados Flores, Vidal y Castillo se llega a sostener
gue el contrabando de base de datos financieros influye en el trafico ilegal de
datos bancarios, Lima Este, 2022, de manera eficaz, porque facilita a los
delincuentes el contrabando de base de informacion bancaria, como datos del
titular o titulares de la cuenta, estado de cuentas, datos de tarjetas de crédito,

tipos de depdsito en moneda nacional y extranjera.

Con relacion a las respuestas del cuestionario un 96.8% opina a favor de que, el
Contrabando de base de datos financieros influye en el trafico ilegal de datos
bancarios, Lima Este, 2022, en tal sentido de los cuestionados se obtiene que
las medidas facilitan a los delincuentes el contrabando de base de informacion
bancaria, como datos del titular o titulares de la cuenta, estado de cuentas, datos
de tarjetas de crédito, tipos de depdsito en moneda nacional y extranjera. Por lo
tanto, estamos de acuerdo con los consultados sobre como titulares de cuentas
o datos de titulares de cuentas, extractos bancarios, datos de tarjetas de crédito,
moneda local y tipos de deposito en moneda extranjera. Y encontramos que se

cumplen las suposiciones hechas en la investigacion presente.

Considerando el andlisis de las teorias; asi como de los enfoques conceptuales,
concordamos con Paz (2010) establece que es indudable que tanto la tecnologia

32



de la informacién, asi como la tecnologia de la comunicacion han generado una
mutacion donde se une la informacion tradicional y la Tecnologia de la
informacién, la cual permite la digitalizacion de datos. Por su parte estamos de
acuerdo con Uicich, (2007) establece que los datos deben ser conservados y
gue sean utilizados en forma privada conservando la proteccion y defensa de la
seguridad. Por tales motivos estamos de acuerdo que el contrabando de base
de datos financieros influye en el trafico ilegal de datos bancarios, Lima Este,
2022.

También la normativa mediante la Ley de Delitos Informaticos peruana Ley N°
30096 marco normativo sobre la vulneracién de datos informéticos; en el
Capitulo 1l Delitos contra datos y sistemas informéticos, en el articulo 2, se
establece que sera reprimido con pena privativa de libertad no menor de uno ni
mayor de cuatro afos, el que sin autorizacién vulnere de medidas de seguridad

para acceder a un sistema informatico.

Con referencia a la jurisprudencia, segun el EXP. N° 03700-210-PHD/TC-LIMA
Carlos Alberto Fonseca Sarmiento, interpone la demanda de habeas data contra
Equifax Peru S.A., por la cual solicité que en el banco de datos de Infocorp y/o
Infocorp Plus, lo siguiente: a) Se excluya toda informacion que hace referencia a
una deuda vigente o anterior con instituciones financieras; b) se excluya todo
monto de dinero por consumos por el medio de tarjeta de crédito; c) Se abstenga
de registrar en dicho banco de datos y de comercializar todo dato de movimientos
de consumo con una tarjeta de crédito; d) Se abstenga de registrar y de
comercializar todo dato relacionado a su domicilio u ocupacién laboral y por
ultimo de suprimir toda informacién en sus reportes de Infocorp de fecha
07/02/2008, por ser inadecuada, sensible e inexacta. Por la cual, el tribunal
Constitucional declar6 FUNDADA, en el extremo relativo que hace referencia a
los datos personales como el domicilio, ocupacion laboral y numeros telefonicos

y ordend a Equifax Peru S.A. a revocar dicha informacion en su base de datos.

Respecto al tema de la discusion y tomando en cuenta la opinion de los
entrevistados consultados, los aspectos doctrinarios, normativos Yy
jurisprudencia, llegamos a corroborar nuestro supuesto, donde sefala que

facilita a los delincuentes el contrabando de base de informacién bancaria, como
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datos del titular o titulares de la cuenta, estado de cuentas, datos de tarjetas de

crédito, tipos de depdsito en moneda nacional y extranjera.
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V. CONCLUSIONES

Se concluye en relacién al objetivo general que el trafico ilegal de informacién
digital vulnera los datos personales, patrimoniales, financieros en las plataformas
de internet, lima este 2022, en forma lesiva, expone el secreto bancario con el

uso de software legal, falsific6 documentos personales y documentos bancarios.

Se concluye en relacion al objetivo especifico 1 que el contrabando de base de
datos de personas naturales influye en el trafico ilegal de datos sensibles, Lima
Este 2022, lesivamente, permite falsificar documentos de identidad, realizar
transacciones financieras fraudulentas, clona datos biométricos y difunde

conversaciones o0 videos personales.

Se concluye en relacién al objetivo especifico 2 que el contrabando de base de
datos financieros influye positivamente en el trafico ilegal de datos bancarios,
Lima Este 2022, siendo eficaz, porque facilita a los delincuentes el contrabando
de base de informacion bancaria, como datos del titular o titulares de la cuenta,
estado de cuentas, datos de tarjetas de crédito, tipos de depdsito en moneda

nacional y extranjera.
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VI. RECOMENDACIONES

Se recomienda promover la proteccion de datos digitalizados, mejorando la
norma vigente; teniendo en cuenta que es el Poder Legislativo es el encargado
de proponer leyes a favor de los ciudadanos; aunado a ello, se debe considerar
la participacion de especialistas en temas informaticos y ciberdelincuencia; para
promover normas mas rigidas, contando con el apoyo de herramientas

informéticas.

Se recomienda proponer que el Poder Legislativo evalie la normativa sobre
delitos informaticos, considerando los estandares y Convenios Internacionales,
con la finalidad de sancionar drasticamente el contrabando de datos sensibles;

a efectos de disuadir a los delincuentes a traficar con datos sensibles.

Se recomienda proponer que el Poder Legislativo implemente una Ley que
promueva el uso de protocolos de control exigibles en las agencias bancarias
(Sistemas de control biofacial y/o Biométrico), para efectos de un mayor control
en las transacciones financieras; con la finalidad de evitar el fraude bancario y/o
financieros; repercutiendo positivamente en favor de la confianza que el
ciudadano deposita en las Leyes del pais; trasladando dicha confianza al sector

financiero.
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Anexo 01

TITULO:

PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, Lima Este, 2022.

TRAFICO ILEGAL DE INFORMACION DIGITAL y VULNERACION DE LOS DATOS PERSONALES,

PROBLEMA DE OBJETIVO DE SUPUESTOS JURIDICOS CATEGORIAS CONCEPTUALI SUB FUENTES TECNICAS E
INVESTIGACION INVESTIGACION ZACION CATEGORIAS INSTRUMENTOS
PARTICI DE
PANTES | RECOLECCION
DE DATOS
En la sociedad y
en casi todas las i
Problema General: | Objetivo General: | Supuesto General: organizaciones TECNICAS:
pablicas y ;jContrtz)ibando ]
. EL TRAFICO ILEGAL DE | C1: TRAFICO | i ] e Dbase ae - Entrevistas.
, i privadas, es aun
¢COMO EL DETERMINAR _ | INFORMACION DIGITAL VULNERA | ILEGAL DE | incipiente  la | 9210S de .
TRAFICOILEGAL | COMO EL|Los ~ DATOS  PERSONALES, | INFORMACION | cultura de | Personas Abogados | -Cuestionario.
DE , TRAFICO PATRIMONIALES, FINANCIEROS EN | DIGITAL. proteccién  de | Naturales. Liigantes | ..
INFORMACION ILEGAL ~  DE || A5 PLATAFORMAS DE INTERNET, datos personales, Expertos | “Analisis
DIGITAL INFORMACION LIMA ESTE, 2022, lesivamente, la ciudadania En docurneqtal
VULNERALOS DIGITAL exponiendo el secreto bancario con el desconoce ue | - Derecho doctrinario.
DATOS VULNERA LOS - que | -Contrabando
uso de software legal, falsificando formapartedesus | ¢ b d Al
PERSONALES DATOS e base de -Andlisis
’ documentos personales y documentos derechos datos S
PATRIMONIALES, | PERSONALES, | pancarios. fundamentales v | patrimonial doctrinario
FINANCIEROS EN | FINANCIEROS co- que  tiene  la | Lo MOMEES ) pocentes | normativo.
LAS EN LAS VULNERACION titularidad ~ sobre Especialis
PLATAFORMAS PLATAFORMAS DE LOS DATOS | ellos, cuyo tas  En
DE INTERNET, DE INTERNET, PERSONALES registro, -Contrabando Derecho
2022. FINANCIEROS EN | transferencia sin | datos de
LAS su financieros.
PLATAFORMAS consentimiento,
DE INTERNET. en particular con

las nuevas




Problemas
Especificos:

1. ¢De qué manera
el contrabando de
base de datos de
personas naturales
influye el trafico
ilegal de datos
sensibles, Lima
Este, 2022?

2. ¢ De qué manera
el contrabando de
base de datos
financieros influye
el tréfico ilegal de
datos bancarios,
Lima Este, 20227

Objetivos
Especificos:

1. Explicar de qué
manera el
contrabando de
base de datos de
personas
naturales influye
el trafico ilegal de
datos sensibles,
Lima Este, 2022.

2. Explicar de qué
manera el
contrabando  de
base de datos
financieros influye
el trafico ilegal de
datos bancarios,
Lima Este, 2022.

Supuestos especificos:

1. El Contrabando de base de datos de
personas naturales afecta el trafico ilegal
de datos sensibles, Lima Este, 2022, de
manera lesiva, permite falsificar
documentos de identidad, realizar
transacciones financieras fraudulentas,
clonar datos biométricos y difundir
conversaciones o videos personales.

2. El Contrabando de base de datos
financieros afecta el ftrafico ilegal de
datos bancarios, Lima Este, 2022, de
manera eficaz, porque facilita a los
delincuentes el contrabando de base de
informacion bancaria, como datos del
titular o titulares de la cuenta, estado de
cuentas, datos de tarjetas de crédito,
tipos de depdsito en moneda nacional y
extranjera.

tecnologias de la
informacion,
puede ocasionar
dafos y perjuicios
con graves
repercusiones en
su vida personal,
social o]
profesional.
Quiroz Papa de
Garcia (2016).

Los delitos
informaticos en
sentido estricto son
cometidos a través
de internet, un bien
juridico comun,
llamado
funcionalidad
informatica, que
puede definirse
como "aquel
conjunto de
condiciones  que
posibilitan que los
sistemas
informaticos
realicen
adecuadamente
las operaciones de
almacenamiento,
tratamiento y
transferencia  de
datos, dentro de un
marco tolerable de
riesgo"(Mayer,
2017).

-Trafico ilegal de
datos
personales.

-Tréfico ilegal de
datos sensibles.

-Tréfico ilegal de
datos bancarios.

INSTRUMENTOS:

-Guia de
preguntas de
entrevista.

- Guia de
preguntas de
cuestionario.

-Guia de analisis
de fuente
documental
doctrinario.

-Guia de andlisis
de fuente
documental
normativo.




Anexo 02. Guia de preguntas de entrevista

GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la VULNERACION
DE LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, Lima Este, 2022”.

Entrevistado/a:

Cargo/profesién/grado académico:

Institucion:

Fecha: 03 de OCTUBRE del 2022.

4 )

Objetivo General

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIERON EN LAS
\PLATAFORMAS DE INTERNET, LIMA ESTE, ¢2022? )

.1.¢,COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA LOS
'DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

2. ¢(CONSIDERA UD. QUE ¢(EL TRAFICO ILEGAL DE INFORMACION
'DIGITAL VULNERA DE MANERA LESIVA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE INTERNET,
LIMA ESTE, 20227

3. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE INFORMACION DIGITAL

'EXPONE EL SECRETO BANCARIO CON EL USO DE SOFTWARE LEGAL
LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS
EN LAS PLATAFORMAS DE INTERNET FALSIFICANDO DOCUMENTOS
PERSONALES Y DOCUMENTOS BANCARIOS, LIMA ESTE, 20227



/

OBJETIVO ESPECIFICO N° 1

~

¢,DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EL TRAFICO ILEGAL DE DATOS SENSIBLES, LIMA ESTE,

20227.

-

J

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
'PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES, LIMA ESTE, 20227

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
'PERSONAS NATURALES INFLUYE DE MANERA LESIVA CON EL TRAFICO
ILEGAL DE DATOS SENSIBLES, LIMA ESTE, 20227

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES PERMITIENDO FALSIFICAR DOCUMENTOS DE IDENTIDAD,
REALIZAR TRANSACCIONES FINANCIERAS FRAUDULENTAS, LIMA
ESTE, 20227

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES, CLONANDO DATOS BIOMETRICOS Y DIFUNDIENDO
CONVERSACIONES O VIDEOS PERSONALES, LIMA ESTE, 20227

OBJETIVO ESPECIFICO N° 2

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS FINANCIEROS

INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA ESTE, 20227

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS BANCARIOS,
LIMA ESTE, 20227?.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE DE MANERA EFICAZ A AL TRAFICO ILEGAL DE
DATOS BANCARIOS, LIMA ESTE, 20227



3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS
PORQUE FACILITA A LOS DELINCUENTES EL CONTRABANDO DE BASE
DE INFORMACION BANCARIA, LIMA ESTE, 2022?

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
"FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS
PORQUE FACILITA INFORMACION COMO DATOS DEL TITULAR O
TITULARES DE LA CUENTA, ESTADO DE CUENTAS, DATOS DE
TARJETAS DE CREDITO, TIPOS DE DEPOSITO EN MONEDA NACIONAL Y
EXTRANJERA., LIMA ESTE, 20227

ATE, 03 DE OCTUBRE DEL 2022

4 )

Firmay Sello



Anexo 03: Guia de preguntas de Cuestionario

GUIA DE PREGUNTAS DEL CUESTIONARIO

Titulo: TRAFICO ILEGAL DE INFORMACION DIGITAL y VULNERACION DE
LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, Lima Este, 2022.

Nombres y Apellidos:

Grado de estudios:

Edad: Sexo:

Investigador(a): .................

Rellene sélo un cuadrado para cada una de las respuestas.

COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
Objetivo | VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
General | FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 2022?

¢EL TRAFICO ILEGAL DE INFORMACION
DIGITAL VULNERA LOS DATOS
1 PERSONALES, PATRIMONIALES, | SI NO
FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, LIMA ESTE, 2022?

CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL
DE INFORMACION DIGITAL VULNERA DE
MANERA LESIVA LOS DATOS

2 PERSONALES, PATRIMONIALES, S| NO
FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, LIMA ESTE, 20227

CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL
DE INFORMACION DIGITAL EXPONE EL
SECRETO BANCARIO CON EL USO DE
3 SOFTWARE LEGAL LOS DATOS | sI NO
PERSONALES, PATRIMONIALES,

FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, LIMA ESTE, 20227

O D T

4 CONSIDERA UD QUE ¢ EL TRAFICOLEGAL
DE INFORMACION DIGITAL VULNERA LOS



DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS
PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE,

Sl NO
20227
CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL
DE INFORMACION DIGITAL VULNERA DE
5 MANERA LESIVA EL SECRETO BANCARIO SI NO

EN LAS PLATAFORMAS DE INTERNET,
LIMA ESTE, 20227

Objetivo

Especific
oN°1

¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL

DE DATOS SENSIBLES, LIMA ESTE, 20227

¢DE QUE MANERA EL CONTRABANDO DE
BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, LIMA ESTE,
20227

SI NO

CONSIDERA UD. QUE ¢EL CONTRABANDO
DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE DE MANERA LESIVA
CON EL TRAFICO ILEGAL DE DATOS
SENSIBLES, LIMA ESTE, 20227

Sl NO

CONSIDERA UD. QUE ¢EL CONTRABANDO
DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES
PERMITIENDO FALSIFICAR DOCUMENTOS
DE IDENTIDAD, REALIZAR
TRANSACCIONES FINANCIERAS
FRAUDULENTAS, LIMA ESTE, 20227

Sl NO

CONSIDERA UD. QUE ¢EL CONTRABANDO
DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES,
CLONANDO DATOS BIOMETRICOS Y
DIFUNDIENDO CONVERSACIONES O
VIDEOS PERSONALES, LIMA ESTE, 2022?

Sl NO

Objetivo




Especific
o N°2

DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS

BANCARIOS, LIMA ESTE, 20227

10

¢DE QUE MANERA EL CONTRABANDO DE
BASE DE DATOS FINANCIEROS INFLUYE
EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

Sl

NO

11

CONSIDERA UD. QUE ¢EL CONTRABANDO
DE BASE DE DATOS FINANCIEROS
INFLUYE DE MANERA EFICAZ AL TRAFICO
ILEGAL DE DATOS BANCARIOS, LIMA
ESTE, 20227

Sl

NO

12

CONSIDERA UD. QUE ¢(EL CONTRABANDO
DE BASE DE DATOS FINANCIEROS
INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE
BASE DE INFORMACION BANCARIA, LIMA
ESTE, 20227

Sl

NO

13

CONSIDERA UD. QUE ¢EL CONTRABANDO
DE BASE DE DATOS FINANCIEROS
INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS PORQUE FACILITA
INFORMACION COMO DATOS DEL TITULAR
O TITULARES DE LA CUENTA, ESTADO DE
CUENTAS, DATOS DE TARJETAS DE
CREDITO, TIPOS DE DEPOSITO EN
MONEDA NACIONAL Y EXTRANJERA.,
LIMA ESTE, 2022?

Sl

NO

Comentarios / sugerencias adicionales:

Gracias




Anexo 04. Guia de andlisis de revision de fuente doctrinaria

GUIA DE ANALISIS DE FUENTE DOCUMENTAL DOCTRINARIO

TITULO

El Trafico llegal de Informacién Digital y Vulneracion de los Datos
Personales, Patrimoniales, Financieros en las Plataformas de Internet,
Lima Este 2022

OBJETIVO JURIDICO GENERAL

EXPLICAR COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022.

Ventura (2021) en su Tesis para optar el titulo Profesional de Abogada “La
Tipificacién del phishing, smishing y vishing en nuestro sistema penal peruano,
para la lucha contra la ciberdelincuencia en Lima, 2020” en la Universidad
Privada del Norte, establece el objetivo donde busca justificar la importancia de
incorporar nuevos métodos para perpetrar el fraude informético, como del
phishing, smishing y vishing en la legislacion penal. Finalmente sefialo:

Cabe sefalar que es importante realizar una valoracion econémica de

las actividades ilicitas generadas en los sistemas informaticos. En otras

palabras, determinar si el comportamiento se considera una infraccion

administrativa. Los delitos y su gravedad en nuestra sociedad y la
importancia de nuestra persecucion de los delincuentes (p.66).

OBJETIVO JURIDICO ESPECIFICO 1

EXPLICAR DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
REALES AFECTA EL TRAFICO ILEGAL DE DATOS SENSIBLES, LIMA
ESTE, 2022.

Matos (2022) en su Tesis para lograr el grado académico de Doctora en Derecho
“Especializacién de la investigacion preparatoria en los delitos de fraudes
informaticos” en la Universidad César Vallejo, tuvo por objetivo el Analisis de
aplicaciones que preparan la investigacion del delito de fraude informatico en el
Ministerio Publico Lima Norte, cualitativo y practica se han aplicado técnicas de



disefio, entrevistas y analisis teérico material de origen, lo que nos permite

obtener informacion importante, fiable y actualizado; asi que el resultado es

correcto. Finalmente sefalo:
Cabe sefialar que hay que hacer cambios sobre las disposiciones de la
Ley de Delitos Cibernéticos y la implementacion de nueva
infraestructura para esos delincuentes, en particular, estan creando
cambios en la logistica y el entrenamiento. Funcionarios judiciales
encargados de investigar estos delitos Fortalecimiento institucional de
la Policia Nacional y Fiscalia del Pera - Divinidad. Por tal motivo, se

presentd una propuesta a las autoridades competentes. Asumir e
implementar las alternativas sugeridas. (p.17).

Franco y Quintanilla (2020) en su articulo de investigacién “La proteccién de
datos personales y el derecho al olvido en el Per(”, en la Universidad Catolica
San Pablo, con el objetivo el andlisis de contenido se desarrollé con el fin al
derecho al olvido. Asimismo, las impugnaciones a este derecho y el sistema
normativo del Perl, teniendo en cuentas las normas adoptadas por la Corte
Constitucional, asi como las adoptadas en el sistema Interamericano de los
Derechos Humanos. Finalmente sefialo:
La regulacion del tratamiento de la informacion se inicio en la region
porque se identific6 un vacio en la privacidad de las personas; La
privacidad, de acuerdo con los estandares panamericanos, incluye un
catélogo completo de informacion. En este sentido, se reconoce que los

particulares tienen control sobre el tratamiento de esta informacion; Sin
embargo, los limites se han establecido en el interés publico. (p.294).

OBJETIVO JURIDICO ESPECIFICO 2

EXPLICAR DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS AFECTA EL TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA
ESTE, 2022.

Asimismo, Garcia (2018) en su articulo El Phishing como delito de estafa
informatica, donde el objetivo principal es detectar el fraude en la computadora
a medida que obtienen de los usuarios, datos, bloqueo 0 numero de cuentas
bancarias para obtener beneficios econdmicos ilegales utilizando fraude.
Engafiando los datos personales del usuario. Finalmente concluye lo siguiente:
Podemos destacar que el phishing es una forma de fraude informético que
utiliza configuraciones cada vez mas complejas, con mayor dificultad para

detectar el robo de datos personales, y las entidades bancarias tienen que
crear mecanismos cada vez mas complejos para evitarlo como



consecuencia del robo de personas. Datos facilitados, se requieren
transferencias arbitrarias de dinero, siendo obligacion de la entidad
bancaria realizar una demostracion de responsabilidad para evitar su
consumo por parte de los delincuentes. (p.658).

Mayer y Oliver (2020) en su articulo El delito de fraude informatico: Concepto y
delimitacion, cuyo objetivo es hacer algunas sugerencias para una regulacion
legal clara en el futuro, teniendo en cuenta lo estipulado en el Convenio sobre

Ciberdelincuencia del Consejo de Europa Finalmente concluye lo siguiente:

Para promover una definicién y definicion completa del fraude informatico,
teniendo en cuenta su papel en el sistema de delincuencia informatica, asi
como dentro de la parte privada, es necesario organizar dicho delito en
torno a tres requisitos homogéneos: En primer lugar, la verificacion del
comportamiento tipico. involucra la “manipulacién” de datos o programas
por medio de mecanismos de sistemas de procesamiento de informacion;
en segundo lugar, provocar un desenlace tipico similar al “perjuicio
parental” de los demas; Y en tercer lugar, la presencia de “lucro” en el
agente de la infraccion. (p.179).



Anexo 05. Guia de andlisis de revisiéon de fuente normativa

GUIA DE ANALISIS DE FUENTE DOCUMENTAL NORMATIVA

El Tréfico llegal de Informacién Digital y Vulneracion de los Datos
Personales, Patrimoniales, Financieros en las Plataformas de Internet,
Lima Este 2022

OBJETIVO JURIDICO GENERAL

Explicar como el trafico ilegal de informacién digital vulnera los datos
personales, financieros en las plataformas de internet, Lima Este 2022

EL CODIGO PENAL

El Cdodigo Penal establece en su Capitulo IV, Violacion del Secreto de las
Comunicaciones, articulo 161° establece que, el que, sin autorizacion del titular,
abre documentos escritos, 0 escucha conversaciones telefénicas o cualquier otro
documento, o se apodera de informacion confidencial, sera sancionado con pena
privativa de libertad.; mediante este articulo se protege la confidencialidad de las

Comunicaciones y la inviolabilidad de las mismas.

OBJETIVO JURIDICO ESPECIFICO 1

Explicar de qué manera el contrabando de base de datos de personas
naturales afecta el trafico ilegal de datos sensibles, Lima Este, 2022.

LA CONSTITUCION POLITICA DEL PERU

Por otro lado, la Constitucion Politica del Perd, en su articulo 2°, inciso 10
establece que: Toda persona tiene derecho a la confidencialidad de sus

comunicaciones y documentos personales.

Esto hace referencia al derecho que toda persona tiene a la intimidad y/o
confidencialidad, refiriéndose a toda informacion reconocida como personal;

reconociendo a la intimidad, como informacion que es parte de la persona.

Por otro lado, la Constitucion Politica del Perd, en su articulo 2°, inciso 10
establece que: Toda persona tiene derecho a la confidencialidad de sus

comunicaciones y documentos personales.



Esto hace referencia al derecho que toda persona tiene a la intimidad y/o
confidencialidad, refiriendose a toda informacion reconocida como personal;

reconociendo a la intimidad, como informacion que es parte de la persona.

OBJETIVO JURIDICO ESPECIFICO 2

Explicar de qué manera el contrabando de base de datos financieros afecta
el trafico ilegal de datos bancarios, Lima Este, 2022.

LEY DE DELITOS INFORMATICOS

En sus Articulos 2°, 3° y 4° establece que seran reprimidos con penas privativas,
el que deliberadamente accede a todo o parte de un sistema informatico, dafia o
altera datos informaticos; inutiliza total o parcialmente un sistema informéatico;

vulnerando su seguridad.



Anexo 06. Fichas de Validaciones de instrumentos

ml UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

. DATOS GENERALES

I.1. Apellidos y Nombres: Mag. Chavez Rabanal, Mario Gonzalo

1.2. Cargo e institucién donde labora: Asesor de Elaboracion de Tesis

1.3. Nombre del instrumento motivo de evaluacion: Guia de Preguntas de Entrevista
1.4. Autora de Instrumento: Evelyn Margot Berrio Oliveros y Iris Eliana Orellana Orellana

. ASPECTOS DE VALIDACION

MINIMAMENTE

INACEPTABLE AR ACEPTABLE
CRITERIOS INDICADORES
40 | 45 |50 |55 |60 | 65 |7 |7 |8 9 |9 | 100
0 |5 |0 0 |5

Esta formulado con lenguaje X
1. CLARIDAD .

comprensible.

Esta adecuado a las leyes y X
2. OBJETIVIDAD L e

PHICTPTIOS CIETTUmne S,

Esta adecuado a los objetivos y X
3. ACTUALIDAD las necesidades reales de la

investigacion.
4. ORGANIZACION Existe una organizacion légica. X

Toma en cuenta los aspectos X
5. SUFICIENCIA L. .

metodoldgicos esenciales
6 Esta adecuado para valorar las X
INTENCIONALIDAD categorias.

Se respalda en fundamentos X
7. CONSISTENCIA . .

técnicos y/o cientificos.

Existe coherencia entre los X
8. COHERENCIA problemas, objetivos, supuestos

juridicos

La estrategia responde a una X
9. METODOLOGIA metodologia y disefio aplicados

para lograr verificar los supuestos.

El instrumento muestra la relacién X

entre los componentes de la
10. PERTINENCIA

investigacion y su adecuacion al
Método Cientifico.




Il. OPINION DE APLICABILIDAD

El Instrumento cumple con
los Requisitos para su aplicacion:

SI

El Instrumento no cumple con
Los requisitos para su aplicacién:

95 %

V. PROMEDIO DE VALORACION:

Lima, 03 de octubre del 2022.

Y i

£ [
_——HARIO GONZALO CHAVEZ RABANAL

Mario Gonzalo Chavez Rabanal
INFORMANTE

DNI N° 40512374 Telf.: 98559552



ml UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

l. DATOS GENERALES

I.1. Apellidos y Nombres: Mag. Chavez Rabanal, Mario Gonzalo

1.2 Cargo e institucion donde labora: Asesor de Elaboracion de Tesis
1.3. Nombre del instrumento motivo de evaluacién: Guia de Preguntas de
Cuestionario

1.4. Autor de Instrumento: Evelyn Margot Berrio Oliveros e lIris Eliana Orellana
Orellana

Il. ASPECTOS DE VALIDACION

MINIMAMENTE

INACEPTABLE ACEPTABLE ACEPTABLE
CRITERIOS INDICADORES
40 | 45 | 50 | 55 | 60 | 65 | 70 | 75 | 80 8 |9 |9 | 100
510715
Esta formulado con lenguaje X
1. CLARIDAD 0
COMTPTETISTOIE.
> OBIETIVIDAD Esta adecuado a las leyes y X
) principios cientificos.
Esta adecuado a los objetivos y X
3. ACTUALIDAD las necesidades reales de la
investigacion.
4. ORGANIZACION Existe una organizacion légica. X
5 SUFICIENCIA Toma en cuenta los aspectos X
) metodoldgicos esenciales.
6. Esta adecuado para valorar las X
INTENCIONALIDAD | categorias.
Se respalda en fundamentos X
7. CONSISTENCIA técnicos y/o cientificos.
Existe coherencia entre los X
8. COHERENCIA problemas, objetivos, supuestos
juridicos.
La estrategia responde una X
9. METODOLOGIA metodologia y disefio aplicados
para lograr verificar los supuestos.
El instrumento muestra la relacién X
entre los componentes de la
10--PERTHINENCIA

investigacion y su adecuacion al
Método Cientifico.




Il. OPINION DE APLICABILIDAD
- El Instrumento cumple con
los Requisitos para su aplicacion:
- El Instrumento no cumple con

Los requisitos para su aplicacion:

V. PROMEDIO DE VALORACION:

Rabanal
INFORMANTE

DNI N° 40512374 Telf.: 985595522

SI

90 %

Lima, 11 de octubre del 2022.

————RRARIO GONZALO CHAVEZ RABANAL

/

Mario Gonzalo Chavez
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V. DATOS GENERALES

V.1. Apellidos y Nombres: Mag. Chavez Rabanal, Mario Gonzalo

VALIDACION DE INSTRUMENTO

V.2, Cargo e institucién donde labora: Asesor de Elaboracion de Tesis
V.3. Nombre del instrumento motivo de evaluacion: Guia de Fuente de Doctrina
V.4, Autora de Instrumento: Evelyn Margot Berrio Oliveros y Iris Eliana Orellana Orellana

VI. ASPECTOS DE VALIDACION
MINIMAMENTE
INACEPTABLE o ACEPTABLE
CRITERIOS INDICADORES
40 | 45 | 50 | 55 | 60 | 65 7 9 |9 | 100
5 |0 5
Esta formulado con lenguaje X
1. CLARIDAD .
comprensible.
Esta adecuado a las leyes vy X
2. OBJETIVIDAD . o
PHICTPTIOS CIETTUTCUS.
Esta adecuado a los objetivos y las X
3. ACTUALIDAD necesidades reales de la
investigacion.
4. ORGANIZACION | Existe una organizacion légica. X
Toma en cuenta los aspectos X
5. SUFICIENCIA . .
metodoldgicos esenciales
6 Esta adecuado para valorar las X
INTENCIONALIDAD | categorias.
Se respalda en fundamentos X
7. CONSISTENCIA . e
técnicos y/o cientificos.
Existe = coherencia entre los X
8. COHERENCIA problemas, objetivos, supuestos
juridicos
La estrategia responde una X
9. METODOLOGIA | metodologia y disefio aplicados
para lograr verificar los supuestos.
El instrumento muestra la relacién X
entre los componentes de la
10. PERTINENCIA
investigacion y su adecuacion al
Método Cientifico.
VII. OPINION DE APLICABILIDAD
- El Instrumento cumple con Sl
los Requisitos para su aplicacion:
- El Instrumento no cumple con
Los requisitos para su aplicacién:
95 %

VIII. PROMEDIO DE VALORACION:




INFORMANTE

DNI N° 40512374 TIf.: 98559552

Lima, 12 de julio del 2022.

/ ).

’/// /)
72/
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__—SIARIO GONZALO CHAVEZ RABANAL

Mario Gonzalo Chavez Rabanal
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VALIDACION DE INSTRUMENTO

IX. DATOS GENERALES

IX.1. Apellidos y Nombres: Mag. Chavez Rabanal, Mario Gonzalo

IX.2. Cargo e institucién donde labora: Asesor de Elaboracion de Tesis

IX.3. Nombre del instrumento motivo de evaluacion: Guia de Fuente Normativa

IX.4. Autorade Instrumento: Evelyn Margot Berrio Oliveros y Iris Eliana Orellana Orellana

X. ASPECTOS DE VALIDACION
MINIMAMENTE
INACEPTABLE ACEPTARILE ACEPTABLE
CRITERIOS INDICADORES
40 | 45 | 50 | 55 | 60 | 65 7 9 |9 | 100
0 |5 |0 5

Esta formulado con lenguaje X
1. CLARIDAD .

comprensible.

Esta adecuado a las leyes vy X
2. OBJETIVIDAD R

PHICTPIOS CIETIUNCoS.

Esta adecuado a los objetivos y las X
3. ACTUALIDAD necesidades reales de la

investigacion.
4. ORGANIZACION | Existe una organizacion légica. X

Toma en cuenta los aspectos X
5. SUFICIENCIA . .

metodoldgicos esenciales
6 Esta adecuado para valorar las X
INTENCIONALIDAD | categorias.

Se respalda en fundamentos X
7. CONSISTENCIA . o

técnicos y/o cientificos.

Existe = coherencia entre los X
8. COHERENCIA problemas, objetivos, supuestos

juridicos

La estrategia responde una X
9. METODOLOGIA | metodologia y disefio aplicados

para lograr verificar los supuestos.

El instrumento muestra la relacién X

entre los componentes de la
10. PERTINENCIA

investigacion y su adecuacion al
Método Cientifico.




XI. OPINION DE APLICABILIDAD

El Instrumento cumple con Sl

los Requisitos para su aplicacion:

El Instrumento no cumple con

Los requisitos para su aplicacion:

95 %
XIl. PROMEDIO DE VALORACION:

Lima, 12 de julio del 2022.

—HARIO GONZALO CHAVEZ RABANAL

Mario Gonzalo Chavez Rabanal
INFORMANTE

DNI N° 40512374 Telf.: 98559552



Anexo 07: Entrevistas

GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la
VULNERACION DE LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, Lima Este, 2022”.

Entrevistado/a: MARCO SAAVEDRA TAFUR
DNI: 43180170

Correo Electrénico: mijstabogado@gmail.com

N° de Celular: 922297727
Cargo/profesion/grado académico: ABOGADO

Institucion:

Fecha: 07 de OCTUBRE del 2022.

4 )

Objetivo General

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
\ESTE, 20227 )

1. ;.COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 20227

Los delincuentes informaticos, con conocimiento especializado de
informética, acceden ilegalmente a datos personales o financieros
de una persona, a través de plataformas no autorizadas de internet
en Lima Este, y creadas previamente para consumar sus actos
delictivos como extorsionar, sustraer dinero a través de aplicativos
de internet, vulnerando la intimidad de las personas, su patrimonio y
sus finanzas.


mailto:mjstabogado@gmail.com

2. ¢(CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Si, efectivamente, vulneran la identidad de las personas, ya que, al
contar con los datos esenciales de estas, se puede suplantar a una
persona, siendo que los traficantes de la informacion digital acceden
a claves de cuenta de tarjetas de ahorros, y retiran dinero a través
de transferencias ilegales y muchas veces con la complicidad de
empleados de empresa privada e instituciones estatales.

3. CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Si efectivamente, se expone el secreto bancario, toda vez que dichos
Software legal a través de un Hacker puede acceder a dicha
informacién bancaria en las plataformas de internet de Lima Este,
perjudicando a los ciudadanos del Pais con esta ilegal accionar.

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 2022?

Si  efectivamente, los delincuentes al falsificar documentos
personales y documentos bancarios e introducirlos en las
plataformas de internet de Lima Este, vulnera el derecho de tener los
datos personales en custodia, toda vez que toda persona tiene
derecho a salvaguardar sus datos personales, patrimoniales y
demas.

4 )

OBJETIVO ESPECIFICO N° 1

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE
GATOS SENSIBLES, LIMA ESTE, 20227 )

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 2022?



Influye mucho en el trafico ilegal de datos sensibles, toda vez que
muchas veces este contrabando de base de datos de las personas,
son obtenidas de las mismas entidades privadas y publicas, las
mismas que lejos de cuidar informacién sensible proporcionan a las
organizaciones criminales y de esta manera aumenta el trafico ilegal
de datos personales y sensibles.

2.CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

Si, efectivamente, toda vez que al vulnerarse estos datos personales
con la venta de informacion personal, aumenta el trafico ilegal de
estos datos sensibles, y nos vulnera ante todo fraude digital.

3.CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

Si, efectivamente, toda vez que encontrandose los datos
personales en el trafico ilegal, los delincuentes al acceder a
esta informacién con antelacion, logran falsificar todo tipo de
documentos y muy facil hacen fraude Financieros y Bancarios.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?

Si, efectivamente, el trafico ilegal de datos sensibles, obtenidos
en forma ilegal, influye en el crecimiento de la delincuencia
informatica, llegando a clonarse incluso la impresion digital.

(

) )
OBJETIVO ESPECIFICO N° 2

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS

QBANCARIOS, LIMA ESTE, 20227

J

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

El Contrabando de base de datos Financieros, influye en el trafico
ilegal de datos bancarios en Lima Este, en virtud que, al acceder
ilegalmente, a través de este contrabando de datos personales



sensibles de las personas, nos encontramos vulnerables ante
cualquier acto ilicito.

2. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A EL
TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA ESTE, 2022?

Si, el contrabando de base de datos financieros vulnera a las
personas, ya que, al acceder ilegalmente a estos datos sensibles,
somos presa de los delincuentes informaticos, para obtener
ilicitamente sumas de dinero y muchos fraudes bancarios.

3. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 20227

Si, el tréfico ilegal de datos bancarios, incrementa el contrabando
de base de informacién bancaria y con ello los delincuentes con
éxito consuman su accionar ilicito, quienes con anterioridad tiene
los datos esenciales de los potenciales agraviados para cometer
delitos financieros y bancarios.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA., LIMA
ESTE, 20227

Si, el contrabando de base de datos financieros, bancarios,
facilitan la comision de los delitos como hurto, fraude y otros, toda
vez que obtiene ilegalmente las claves de cuentas de ahorros de
las personas y de los aplicativos de internet.

ATE, 10 DE OCTUBRE DEL

o

\ 2022

AU

Marco J. Saavedra Tafur
ABOGADO
Reg. CAL| 86777

Firmay Sello



GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la
VULNERACION DE LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, Lima Este,
2022”.

Entrevistado/a: COSME RAMOS ROMERO

DNI: 08602156

Correo Electronico: c.ramosromero@hotmail.com

N° de Celular: 991216910 WHATSAPP: 989027471

Cargo/profesién/grado académico: Abogado
Institucién: Universidad Catdélica de Chimbote

Fecha: 10 de OCTUBRE del 2022.

7/

~

¢(COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIERON EN LAS PLATAFORMAS DE INTERNET, LIMA

ESTE, 20227
\ J

1. ¢.COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 2022?

Objetivo General

Vulnera ilicitamente datos confidenciales de las personas sin
autorizacion ya que estas plataformas de internet son utilizadas por
personas mal intencionadas con la finalidad de hacer dafio.

2. ¢(CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Si, vemos a diario la facilidad que tienen los delincuentes de trafico
de informacion mediante estos medios digitales para cometer delitos
graves en lo personal, patrimonial y financiero.

3. CONSIDERA UD. QUE (¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS



PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

Si, creando y usurpando la identidad de otra persona, interactuando
con otros usuarios haciéndose pasar por ellos ya que este software
tiene mucha informacion confidencial de los clientes.

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 20227

Si, en la actualidad vemos que la delincuencia utilizando estas
plataformas cometen el delito de trafico ilegal con sumas millonarias
en perjuicio de muchas personas y empresas que cuentan con estos
programas y equipos tecnoldgicos.

4 ) )
OBJETIVO ESPECIFICO N° 1

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE

\DATOS SENSIBLES, LIMA ESTE, 20227 )

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 2022?

Comercializan o venden informacion no publica de forma concertada
con la finalidad de conseguir la informacion financiera y patrimonial
de las personas y/o empresas.

2. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

Si, el contrabando de datos influye en el trafico ilegal de datos
sensibles ya que también de alguna forma son afectados
econémicamente y psicologicamente, etc.

3. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

Si, el contrabando de base de datos permite la falsificacion de
identidad con estos datos los traficantes falsifican todo tipo de
documentos fraudulentos en agravio de las personas naturales y
juridicas apropiandose de valores e inmuebles y otros.



4. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?

Si, el trafico ilegal compromete también a las personas que son
utilizadas para fines delincuenciales de apropiacion de
informaciones confidenciales, como titulos y valores.

OBJETIVO ESPECIFICO N° 2

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 2022?

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227?.

La informacién obtenida en forma ilicita para conseguir la
apropiacion ilicita de datos confidenciales bancarios como son de
tipo financiero y econémico.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A AL
TRAFICO ILEGAL DE DATOS BANCARIQOS, LIMA ESTE, 20227

Es el inicio de la obtencion de informacién secreta o confidencial de
las personas naturales o juridicas.

3. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 20227

Si, porque es el medio por el cual la delincuencia facilmente efectua
el contrabando de transacciones econémicas ya que con esta
informacion dan inicio a la apropiacion ilicita.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA., LIMA
ESTE, 20227

Si, esta modalidad de informaciones confidenciales hace mucho
dafio a los usuarios bancarios con las cuales hacen sus



transacciones interinstitucionales o bancarias con la finalidad de
pasar de una cuenta a otro efectivo de dinero.

ATE, 10 DE OCTUBRE DEL

2022

Firmay Sello



GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la
VULNERACION DE LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, Lima Este, 2022”.

Entrevistado/a: José Antonio Nique Valdivia
DNI: 25751862

Correo Electrénico: _jniquevaldivia@gmail.com
N° Celular:_946255939

Cargo/profesion/grado académico: Abogado
Institucion: UNMSM

Fecha: 10 de OCTUBRE del 2022.

4 )

Objetivo General

¢, COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA
LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

- J

1. .COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 20227

Vulnera la seguridad de esos datos exponiendo a los usuarios a
perjuicios econémicos

2. ¢(CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, ¢2022?

Si
3. CONSIDERA UD. QUE (¢EL TRAFICO ILEGAL DE

INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS



PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Si

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 20227

Si.

4 ) )
OBJETIVO ESPECIFICO N° 1

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE
eATOS SENSIBLES, LIMA ESTE, 20227. )

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 2022?

El contrabando de bases de datos esta disponible para el trafico de
datos sensibles a demanda del mercado ilegal.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

Si, de manera altamente lesiva.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

Si.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?

Si, se trafica con esos datos sensibles de manera ilegal mediante
esas modalidades y para esos fines.



OBJETIVO ESPECIFICO N° 2

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227?.

Influye positivamente para perpetrar delitos de alta tecnologia.

2. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A AL
TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA ESTE, 2022?

Si.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 2022?

Si, con mucha razén

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA., LIMA
ESTE, 20227

Si, a informacion mas detallada, mayor éxito en esa actividad
delictiva
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4 )

Objetivo General

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 20227 j

N\

1. ¢.COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 2022?

Los agentes o delincuentes informaticos, en muchos casos muy bien
organizados, con conocimiento especializado de informatica, logran
acceder ilegalmente a los datos personales o financieros de una
persona, a través de plataformas no autorizadas de internet en Lima
Este, y creadas por dichas organizaciones criminales para dicho fin,
vulnerando la vida privada y protegida constitucionalmente de las
personas.

Asimismo existen empleados de empresas privadas (Telefonia y
otros) o de Instituciones Publicas ( RENIEC y otros), que trafican con
la informacion sensible y privada de los ciudadanos del Pais ( como


mailto:JAVIERAGONZALEST@GMAIL.COM

son: datos personales, nombres completos, direccién, nro. de
teléfono fijo y celular, fotografia, impresion digital y otros datos
privados) y venden esta informaciéon a delincuentes organizados
para de esta manera conocer de informacion confidencial de las
personas y por ende una persona puede ser victima de extorsion,
hurto de sumas de dinero de las cuentas de ahorros o corriente.

Ademas, ahora los delincuentes roban el celular a una persona no
por el celular en si, si no para obtener los datos personales que
existen en dicho aparato telefénico, como la clave de tarjeta de
ahorros, fotografias intimas y privadas.

2. ¢CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN
LAS PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

Si efectivamente, al traficar con la informacion Digital de las
personas, vulneran gravemente la identidad de las personas, ya que,
al contar con los datos esenciales y privadas de estas, se puede
suplantar a una persona, incluso se sabe que actualmente como
suplantan digitalmente a una persona, con una impresién digital de
una persona obtenidas de empresas privadas de telefonia.

Asimismo, se lesiona el patrimonio de una persona, al momento que
los traficantes de la informacion digital acceden a claves de cuenta
de tarjetas de ahorros, y retiran dinero a través de transferencias
ilegales.

De otro lado también lesionan las finanzas de una persona, ya que
al acceder ilegalmente los datos de una persona pueden obtener
préstamos bancarios, y venta y compra de inmuebles.

3. CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Si efectivamente, a través de tréafico ilegal de informacion se expone
el secreto bancario con el uso de software legal los datos personales;
toda vez que dichos Software legal a través de un Hacker puede
accederse a dicha informacion bancaria en las plataformas de
internet de Lima Este y de esta manera configurarse el Fraude.

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 20227



Si efectivamente, como ya se ha dicho lineas arriba, al acceder
ilegalmente a la informacion personal y bancaria de las personas
naturales o juridicas, pueden los delincuentes falsificar documentos
personales y documentos bancarios e introducirlos en las
plataformas de internet de Lima Este.

OBJETIVO ESPECIFICO N° 1

¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE
DATOS SENSIBLES, LIMA ESTE, 20227?.

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 2022?

Influye mucho en el trafico ilegal de datos sensibles, toda vez que
personas inescrupulosas que laboran en entidades privadas o
Instituciones Publica, venden informacion basica y sensible de una
persona, a organizaciones criminales que se dedican a la extorsion,
robo, hurto y demas delitos cometidos en agravio de muchos
ciudadanos del Pais.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

Si, efectivamente, toda vez que gravemente perjudican a una
persona al vender la base de datos de las personas a delincuentes,
y de esta manera una persona puede ser victima de diferentes
delitos.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

Si, efectivamente, toda vez que este contrabando de datos, ofrecidos
por empleados de empresas privadas o Instituciones publicas,
vulnerando la privacidad de una persona, venden dicha informacion
a delincuentes.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?



Si, efectivamente, con el contrabando de base de datos, se colabora
con la delincuencia, influyendo mucho en el crecimiento de la misma
en el Pais, quienes se perfeccionan en su proceder delictivo,
clonando incluso impresion digital.

OBJETIVO ESPECIFICO N° 2

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

El Contrabando de base de datos Financieros, por supuesto que
influye en el trafico ilegal de datos bancarios en Lima Este, toda vez
que, al venderse estos datos a los delincuentes, hace posible con
exito el trafico llegal de datos bancarios y de esta manera se
produzca los fraudes bancarios.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A EL
TRAFICO ILEGAL DE DATOS BANCARIQOS, LIMA ESTE, 20227

Si, efectivamente, toda vez que el contrabando, a traves de la venta
de informacién Financiera, influye en la comisién de muchos delitos
bancarios, con el trafico ilegal de datos bancarios.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 20227

Si, efectivamente, como ya se ha dicho lineas arriba el contrabando
de base de datos, ayuda a que los delincuentes cometan con éxito
delitos Bancarios, Financiero y otros delitos, toda vez al acceder
ilegalmente a dicha informacion confidencial, se puede utilizar con
antelacion la clonacion, falsificacion y hurtar sumas de dinero.

4.CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA., LIMA
ESTE, 20227



Si, efectivamente, como ya se ha dicho lineas arriba, el contrabando
de base de datos financieros, bancarios o de otro tipo, hace que los
delincuentes accedan a informacién personal de nimero de cuentas
y claves de la misma.
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Objetivo General

\

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIERON EN LAS PLATAFORMAS DE INTERNET, LIMA

ESTE, 20227
\_

_/

1..COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 2022?

PARA Ml EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA DATOS PERSONALES, PATRIMONIALES,
ECONOMICOS, FINANCIEROS PUEDEN OCASIONAR TAMBIEN
USURPACION DE IDENTIDAD EN LAS PLATAFORMAS DE
INTERNET DE LIMA ESTE.

2. ¢(CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN
LAS PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

Sl.



3. CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Sl

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 20227

Sl

4 )

OBJETIVO ESPECIFICO N° 1

¢, DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE
DATOS SENSIBLES, LIMA ESTE, 20227. y

\_

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 20227

EN LO ECONOMICO ESPECIALMENTE, EN LO PERSONAL,
FINANCIERO Y OTROS. YA QUE DEJA VULNERABLE A LA
VICTIMA EN ESTE CASO AL USUARIO QUE UTILIZA LOS
MEDIOS DIGITALES DE BUENA FE.

2. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

Sl

3. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

Sl

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS



BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?

Sl

OBJETIVO ESPECIFICO N° 2

¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227?.

ACTUALMENTE LOS HACKERS CIBERNAUTAS REALIZAN
CONTRABANDO DE DATOS PERSONALES FINANCIEROS
FILTRANDO EN TUS CUENTAS BANCARIAS CHUPONEANDO
TODO TU DINERO.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A AL
TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA ESTE, 2022?

CLARO QUE SlI.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 2022?

Sl

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA., LIMA
ESTE, 20227

QUE SI POR SER UN DELITO QUE RECIEN SE ESTA PONIENDO
CADA VEZ MAS AGUDO Y LAMENTANDO MUCHAS PERDIDAS
ECONOMICAS A LAS PERSONAS USUARIAS DE LAS
ENTIDADES BANCARIAS FINANCIERAS.
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Objetivo General

VULNERA LOS DATOS PERSONALES,

GSTE, 20227

~

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL

PATRIMONIALES,

FINANCIERON EN LAS PLATAFORMAS DE INTERNET, LIMA

%

1. ¢.COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 20227

ENORMEMENTE PERJUDICIAL TANTO ECONOMICA COMO
PERSONALY SOCIAL POR CUANTO ESTE PROCEDIMIENTO DE
TRAFICO ILEGAL DE INFORMACION DIGITAL NO SOLAMENTE
VULNERA DATOS PERSONALES SINO TAMBIEN INFORMACION
ECONOMICA, SOCIAL Y OTROS A LA FECHA.

2. ¢(CONSIDERA UD. QUE (¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS



DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN
LAS PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

QUE, SI ES VERDAD QUE CREA Y GENERA UN PERJUICIO, NO
SOLO PERSONAL ASi COMO ECONOMICO Y PATRIMONIAL,
FINANCIERO Y SOCIAL MEDIANTE LA UTILIZACION DE LAS
PLATAFORMAS ELECTRONICAS DE DIFERENTE INDOLE NO
SOLAMENTE A NIVEL LIM ESTE YA QUE TAMBIEN SE DA DE
MANERA INTERNACIONAL Y NACIONAL ESPECIALMENTE QUE
A SUCEDIDO EN LA ZONA DE LIMA ESTE.

3. CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

QUE, SI POR CUENTO LOS HACKERS DELINCUENTES ESTAN
UNICA Y EXCLUSIVAMENTE DEDICADOS A VULNERAR ESTE
TIPO DE INFORMACION UTILIZANDO DIFERENTES MEDIOS DE
INFORMACION DIGITAL PARA FILTRAR NUESTRA
INFORMACION Y ASI TENER Y GENERAR UN PROVECHO
ILICITO CRIMINAL GENERANDO MALESTAR Y DESFALCO EN
LOS TEM AS FINANCIEROS DE EMPRESAS Y PERSONAS EN
GENERAL.

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 20227

QUE SI BIEN ES CIERTO ES TODO UN CONCATENADO DE
MANEJO DE INFORMACION DIGITAL DE DIFERENTES
PLATAFORMAS LO QUE UTILIZADO POR LOS CIBER
DELINCUENTES QUE VULNERAN NUESTRA PERSONAL COMO
FAMILIAR DEVIENE EN LA UTILIZACION DE DOCUMENTACION
ADULTERADA PARA REALIZAR OPERACIONES FINANCIERAS ,
CREDITOS Y OTROS TEMAS FINANCIEROSA CON EL FIN DE
OBTENER GANANCIAS ECONOMICOS FRAUDULENTOS,
FALSIFICANDO PASAPORTES, CHEQUES, DOCUMENTOS
PERSONALES, REALIZANDO TRANSFERENCIAS
BANCARIZADAS Y/O LA OBTENCION DE SACAR PRODUCTOS
ELECTRODOMESTICOS Y OTROS ASI COMO JOYAS.

OBJETIVO ESPECIFICO N° 1

¢,DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE
DATOS SENSIBLES, LIMA ESTE, 20227




1.¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 20227

ESTE FIN DE CONTRABANDEAR INFORMACION Y DATOS DE
DIFERENTE INDOLE QUE SIRVE COMO COMPLEMENTO PARA
COMPLETAR EL CIRCUITO DE INFORMACION RELACIONADO A
LA PROPORCION DE MANERA INFORMAL DE DIFERENTES
BASES DE DATOS DIGITALES, LOS QUE PULULAN EN LA ZONA
DE LIMA ESTE CON MAYOR NOTORIEDAD POR PARTE DE
ESTOS CIBERDELINCUENTES.

2. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

QUE, SI, POR CUANTO ESTE TIPO DE CIBERCRIMEN
RELACIONADO AL CONTRABANDO DE INFORMACION EN ESTE
CASO DIFERENTES BASES DE DATOS PROPORCIONADOS DE
MANERA ILICITA DE DIFERENTES PERSONAS QUE SE
TRAFICA ILICITAMENTE EN LA ZONA DE LIMA ESTE
ESPECIALMENTE CADA VEZ SE ESPECIALIZAN MAS A FIN DE
HACKEAR INFORMACION PORMENORIZADA PARA SER
NEGOCIADA DE MANERA INDISCRIMINADA.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

QUE, SI YA QUE, PARA COMENZAR EN BASE A LA
PROPORCION DE INFORMACION DE MANERA ILEGAL, LO QUE
EN BASE A ELLO DE MANERA ILEGAL SE PRESTA PARA QUE
FALSIFIQUEN O ADULTEREN DOCUMENTACION
FRAUDULENTA PARA FINES DE HACER EFECTIVO CREDITOS
FINANCIEROS Y RETIRAR DINERO DE MANERA ILICITA
PERJUDICANDO A MUCHAS PERSONAS ESPECIALMENTE DE
LIMA ESTE.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?



QUE SI, Y ESTE PROBLEMA SOCIAL CADA VEZ SE VE MAS
NOTORIO ESPECIALMENTE EN LA ZONA DE LIMA ESTE POR
CUANTO ESTOS CIBERCRIMINALES UTILIZAN LA
INFORMACION OBTENIDA DE MANERA ILEGAL
CONTRABANDEADA PARA CON ESTA INFORMACION
MEDIANTE SISTEMAS BURDOS UTILIZANDO METODOS
CASEROS CLONAN TARJETAS E INCLUSIVE LAS HUELLAS
DIGITALES ASi COMO TARJETAS DE CREDITO , ASIMISMO
UTILIZAN  DICHA INFORMACION PARA REALIZAR
EXTORSIONES Y FUNGIR A LAS PERSONAS MEDIANTE
AMENAZAS CON LA DIFUSION DE VIDEOS EN LAS REDES.

OBJETIVO ESPECIFICO N° 2

¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 20227

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 2022?

QUE, ESTE TIPO DE ILICITO CIBERCRIMEN YA SE ESTA
UTILIZANDO EN LA ZONA DE LIMA ESTE POR CUANTO ESTOS
CIBERDELINCUENTES MEDIANTE LA UTILIZACION DE DATOS
FINANCIEROS Y BANCARIOS UTILIZANDO LA BASE DE DATOS
REALIZAN SUS FECHORIAS DELINCUENCIALES PARA
PERJUDICAR SU SITUACION BANCARIA.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A AL
TRAFICO ILEGAL DE DATOS BANCARIQOS, LIMA ESTE, 20227

QUE, Si POR CUANTO LA INFLUENCIA DEL CONTRABANDO DE
DATOS ECONOMICOS Y FINANCIEROS ASi COMO BANCARIOS
INFLUYE MUCHO ASi COMO DE PERJUDICAR A LOS
MORADORES DE LIMA ESTE POR CUANTO TAMBIEN TENEMOS
INTERVENCION DE CIBERDELINCUENTES INTERNACIONALES
LO QUE HACE QUE SU PARTICIPACION SEA CADA VEZ MAS
PERJUDICIAL.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 2022?

QUE, SI ESTE CONTRABANDO DE DATOS BANCARIOS
REALIZADO POR LOS CIBERCRIMINALES Y PROPORCIONADA



PARA FINES ILICITOS DANDO MAS FACIILIDAD PARA QUE
ESTOS CIBERDELINCUENTES REALICEN SUS FECHORIAS
DELICTIVAS DE MANERA MAS EXACTA AL TENER
INFORMACION CALIENTE Y EXACTA DEBIENDO DE TENER EN
CUENTA QUE TAMBIEN HAY MALOS FUNCIONARIOS QUE SE
HACEN DE LA VISTA GORDA PARA BRINDAR ESTA
INFORMACION POR UNAS CUANTAS MONEDAS SE VENDEN
POR LO QUE LES DA MAS FACILIDAD PARA QUE SE
PRODUZCA ESTOS ACTOS DELINCUENCIALES EN LIMA ESTE.

4. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA?, LIMA
ESTE, 20227

QUE, SI INFLUYE Y CAUSA UN PERJUICIO ECONOMICO A LOS
USUARIOS FINANCIEROS QUE CONFIAN EN ESTAS
ENTIDADES BANCARIAS, YA QUE DEBIDO A LA INFORMACION
DIGITAL PERSONAL SECRETA TANTO FINANCIERA COMO
BANCARIA Y ECONOMICA LOS CIBERDELINCUENTES LLEGAN
A TENER INFORMACION QUE NO DEBE SALIR DE LAS
ENTIDADES FINANCIERAS QUE AL LLEGAR A MANOS DE
ESTOS CIBERDELINCUENTES SON MAL UTILIZADAS PARA
OBTENER CUENTAS BANCARIAS, ESTADOS FINANCIEROS
DATOS PERSONALES Y OTROS. LO QUE OCASIONA UN
PERJUICIO A LAS PERSONAS DE LIMA ESTE.

ATE, 10 DE OCTUBRE DEL 2022

Firmay Sello



GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la
VULNERACION DE LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, Lima Este,
2022”.

Entrevistado/a: Wilfredo Martinez Cavides

Cargo/profesién/grado académico: Abogado

Fecha: 11 de OCTUBRE del 2022.

OBJETIVO GENERAL

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
INANCIERON EN LAS PLATAFORMAS DE INTERNET, LIMA ESTE

1. ¢,COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA
ESTE, 20227

Si, VULNERA LOS DATOS PERSONALES, BANCARIOS,
PATRIMONIALES, PORQUE TODA PERSONA TIENE LA
NECESIDAD DE UTILIZAR DICHAS PLATAFORMAS DE
INTERNET.

2. (¢CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN
LAS PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

Si, EL TRAFICO ILEGAL DE INFORMACION DIGITAL ES MUY
FRECUENTE MAS AUN EN EL TIEMPO DE PANDEMIA, AHORA
LAS MAS PERSONAS LO APLICAN AUTOMATICAMENTE SIN
DARSE CUENTA QUE ESTAS ACCIONES ESTARIA
VULNERANDO DE MANERA LESIVA, TODA SU INFORMACION.

3. CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227



POR SUPUESTO QUE Si, CADA VEZ MAS PERSONAS USAN
APLICACIONES BANCARIAS DE SU CELULAR Y ELLO HACE
QUE SE EXPONGA LAS CLAVES BANCARIAS Y TAMBIEN A
TRAVES DE TRANSFERENCIAS BANCARIAS.

4. CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 2022?

DEFINITIVAMENTE QUE Si, EL TRAFICO ILEGAL ESTA DE LA
MANO CON LA TECNOLOGIA, CREAN MAS ACTOS ILICITOS,
QUE CONLLEVA A VULNERAR COMO LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS PORQUE EL
USO DE LA INTERNET, EN LA ACTUALIDAD ES MAS RAPIDO Y
PRACTICO PARA TODA PERSONA.

-

OBJETIVO ESPECIFICO N° 1

N

. DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE

DATOS SENSIBLES, LIMA ESTE, 2022?

J

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 2022?

CONSIDERO QUE Si, INFLUYE MUCHO, PORQUE AL OBTENER
ESTA DATA DE LAS PERSONAS, LOGRAN SUS ACTOS ILICITOS
CON MAYOR MAGNITUD Y EN ESPECIAL VULNERA LOS DATOS
SENSIBLES.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

SI, INFLUYE DE MANERA LEVISA EN LOS DATOS SENSIBLES,
PORQUE LOGRAR OBTENER INFORMACION IMPORTANTE
COMO INGRESOS BANCARIOS, SALUD, ORIENTACION
SEXUAL, RELIGION INCLUSO DATOS BIOMETRICOS.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO



ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

CLARO QUE Si, DADO QUE EL DELITO DE FALSEDAD
DOCUMENTAL SURGE DE CONDUCTAS TIiPICAS, GENERANDO
EL TRAFICO ILEGAL DE DATOS SENSIBLES.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?

POR SUPUESTO QUE Si, EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES LOGRA PROPAGAR EL
TRAFICO DE DATOS SENSIBLES PARA SU COMERCIO ILICITO.

4 A
OBJETIVO ESPECIFICO N° 2
¢DE QUE MANERA EL CONTRABANDO DE BASE DE

DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS, LIMA ESTE, 20227 Y,

\_

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS
BANCARIOS, LIMA ESTE, 2022?

EL CONTRABANDO DE BASE DE DATOS FINANCIEROS,
REALMENTE PERJUDICA YA SEA CON CUENTAS BANCARIAS,
TRANSACCIONES, SUPLANTANDO IDENTIDAD PARA
OBTENER DOCUMENTOS FALSOS Y INCLUSO HACER
COMPRAS ONLINE.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ A AL
TRAFICO ILEGAL DE DATOS BANCARIQOS, LIMA ESTE, 20227

CLARO QUE Si INFLUYE PORQUE A TRAVES DE EQUIPOS Y
SOFTWARES LOGRAR OBTENER DE MANERA RAPIDA Y
EFICAZ DATOS BANCARIOS, CON EL FIN DE COMETER ACTOS
ILICITOS.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE



DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 2022?

DE SEGURO QUE Si INFLUYE PORQUE CON ESA BASE DE
DATOS FINANCIEROS COMERCIALIZAN Y DIVULGAN LOS
DATOS BANCARIOS, PARA QUE EL DELINCUENTE HAGA USO
DE ESA INFORMACION.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS PORQUE FACILITA INFORMACION COMO
DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO
DE CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE
DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA., LIMA
ESTE, 20227

CONSIDERO QUE Si, DICHO CONTRABANDO DE BASE DATOS
FINANCIEROS FACILITA DE MANERA ILICITA INFORMACION
FUNDAMENTAL Y PRIVADA COMO SON LAS CUENTAS
BANCARIOS, TARJETAS DE CREDITO, DEPOSITOS
BANCARIZADOS.

ATE, 11 DE OCTUBRE DEL 2022

4 )

o

Willredo Martinez Cavides
ABOGADO

GA.L N° 74323

- J

Firmay Sello



Titulo:

GUIA DE PREGUNTAS ENTREVISTAS

VULNERACION DE LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, Lima Este,
2022”.

Entrevistado/a: Gustavo Castillo Martinez
DNI: 45227344

Cargo/profesion/grado académico: Abogado Penalista/ Abogado/

Titulado

Institucion: Estudio juridico ILLAN

“TRAFICO ILEGAL DE INFORMACION DIGITAL y la

-

OBJETIVO GENERAL

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIERON EN LAS PLATAFORMAS DE INTERNET, LIMA
kESTE, 20227

~

J

Fecha: 11 de OCTUBRE del 2022.

1. ¢:COMO EL TRAFICO ILEGAL DE INFORMACION
DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, LIMA ESTE, 20227

El trafico ilegal de informacion digital si vulnera estos delitos
informéaticos afecta directamente a la intimidad documental y de las
conversaciones o comunicaciones, de los secretos, el derecho a la
propia imagen, asi como los secretos de las personas juridicas.

2. ¢CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA DE MANERA LESIVA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN
LAS PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

Considero que si, el trafico ilegal vulnera en forma lesiva la
informacién de todas las personas que interactian en las
plataformas de internet.

3.  CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL EXPONE EL SECRETO BANCARIO
CON EL USO DE SOFTWARE LEGAL LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?



El trafico ilegal de informaciéon claro que, si expone, el secreto
bancario de las personas, porque utilizan las plataformas de internet
y aplicaciones en sus celulares.

4.  CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE
INFORMACION DIGITAL VULNERA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y
DOCUMENTOS BANCARIOS, LIMA ESTE, 20227

Claro que si, el trafico ilegal de informacion digital, estos delitos de

suplantacion de identidad, actos ilicitos en los que se usan las

4 )
OBJETIVO ESPECIFICO N° 1

¢DE QUE MANERA EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EL TRAFICO
ILEGAL DE DATOS SENSIBLES, LIMA ESTE, 2022? )

\_

tecnologias de la informacién, como las computadoras, etc.

1. ¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL
DE DATOS SENSIBLES, LIMA ESTE, 2022?

El contrabando de base de datos de personas naturales, influye
mucho para el delito de los datos sensibles de las personas.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE DE MANERA
LESIVA CON EL TRAFICO ILEGAL DE DATOS SENSIBLES,
LIMA ESTE, 20227

El Contrabando de base de datos de personas naturales claro que
influye lesivamente en los datos sensibles, con
los Datos biométricos Origen racial y étnico Ingresos econdémicos
Opiniones o convicciones politicas Religion Afiliacion sindical Toda
informacion relacionada con la salud, o la orientacion sexual, etc.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES PERMITIENDO FALSIFICAR
DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES
FINANCIERAS FRAUDULENTAS, LIMA ESTE, 20227

La consumacion del delito de falsedad documental se da en el
momento mismo de la realizacion de cualquiera de las conductas
tipicas unido con el ulterior propésito subjetivo de hacer un uso de



él, sin necesidad de un uso efectivo del documento en el plano
objetivo ontolégico. Por ello, considero que el contrabando de base
de datos de personas naturales influye en el trafico ilegal de datos
sensibles.

4. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE
DATOS DE PERSONAS NATURALES INFLUYE EN EL TRAFICO
ILEGAL DE DATOS SENSIBLES, CLONANDO DATOS
BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS
PERSONALES, LIMA ESTE, 2022?

Considero que si, el contrabando de base de datos de personas
naturales influye en el tréfico ilegal de datos sensibles, porque se
difundira la informacién privada de las personas.

4 )
OBJETIVO ESPECIFICO N° 2
¢ DE QUE MANERA EL CONTRABANDO DE BASE DE

DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE
DATOS BANCARIOS, LIMA ESTE, 20227

J

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE
DE DATOS FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE
DATOS BANCARIOS, LIMA ESTE, 2022?

El trafico ilegal de informacién influye en los delitos de tipo bancario,
la cual perjudica en las cuentas bancarias, transacciones digitales
ilegales, suplantacion de identidad de las personas.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE
BASE DE DATOS FINANCIEROS INFLUYE DE MANERA EFICAZ
A AL TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA ESTE,
20227

Considero que si, influye de manera eficaz, porque permite el
desarrollo de las técnicas informaticas creadas con el uso indebido
de equipos de cémputo.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE
BASE DE DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL
DE DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE
INFORMACION BANCARIA, LIMA ESTE, 20227

Considero que si, influye en la base de datos financieros porque
facilita la informacion bancaria, para actos delictivos.

4. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE
BASE DE DATOS FINANCIEROS INFLUYE EL TRAFICO ILEGAL
DE DATOS BANCARIOS PORQUE FACILITA INFORMACION
COMO DATOS DEL TITULAR O TITULARES DE LA CUENTA,



ESTADO DE CUENTAS, DATOS DE TARJETAS DE CREDITO,
TIPOS DE DEPOSITO EN MONEDA NACIONAL Y EXTRANJERA.,
LIMA ESTE, 20227

Considero que si, influye en el contrabando de datos financieros

porque facilita la informacion bancaria, transferencias de dinero,
tarjetas de crédito, etc.

ATE, 11 DE OCTUBRE DEL 2022
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GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la
VULNERACION DE LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, Lima Este, 2022”.

Entrevistado/a: Arnold José Vidal Cristébal DNI: 43855504

Cargo/profesién/grado académico: Analista legal / Abogado /
Licenciado Institucién: Direccion General de Medicamentos de
Insumos y Drogas - DIGEMID Fecha: 11 de OCTUBRE del

2022.

[ OBJETIVO GENERAL \

¢ COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIERON EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

. J

1. ¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA
LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

El tréfico ilegal de informacion puede dar pie a que se use la informacion
entregada con fines distintos a los autorizados, como son fines publicitarios
y promocionales; asimismo, puede facilitar la comision de delitos como son
la usurpacion de identidad y distintos tipos de fraude y otros delitos.

2. ¢ CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE INFORMACION
DIGITAL VULNERA DE MANERA LESIVA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET, LIMA ESTE, 20227

El trafico ilegal de informacién digital vulnera en forma lesiva la informacion
reservada de las personas.

3. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE INFORMACION
DIGITAL EXPONE EL SECRETO BANCARIO CON EL USO DE
SOFTWARE LEGAL LOS DATOS PERSONALES, PATRIMONIALES,



FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA ESTE,
20227

El trafico ilegal de informacién si expone la informacion reservada de las
personas, permitiendo la comisién de distintos tipos de delitos tras acceder
a esta informacion.

4. CONSIDERA UD. QUE ¢(EL TRAFICO ILEGAL DE INFORMACION
DIGITAL VULNERA LOS DATOS PERSONALES, PATRIMONIALES,
FINANCIEROS EN LAS PLATAFORMAS DE INTERNET FALSIFICANDO
DOCUMENTOS PERSONALES Y DOCUMENTOS BANCARIOS, LIMA
ESTE, 20227

El trafico ilegal de informacion digital si puede ser usado para la comision
de delitos de suplantacion de identidad.

-

OBJETIVO ESPECIFICO N° 1

ESTE, 20227

N

N

¢ DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EL TRAFICO ILEGAL DE DATOS SENSIBLES, LIMA

y

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES, LIMA ESTE, 2022?

El tréfico ilegal de informacion puede permitir la comision de distintos tipos
de delitos, como la usurpacién de identidad, fraude, entre otros.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE DE MANERA LESIVA CON EL
TRAFICO ILEGAL DE DATOS SENSIBLES, LIMA ESTE, 20227

Posiblemente, porque ha de depender del tipo de informacién que se tenga
en la base de datos.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES PERMITIENDO FALSIFICAR DOCUMENTOS DE
IDENTIDAD, REALIZAR TRANSACCIONES FINANCIERAS
FRAUDULENTAS, LIMA ESTE, 20227

El uso de esta informacion privilegiada puede ser usado para la comisién
de este tipo de delitos, por lo que considero que su nivel de influencia es
alto.



4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES, CLONANDO DATOS BIOMETRICOS Y DIFUNDIENDO
CONVERSACIONES O VIDEOS PERSONALES, LIMA ESTE, 2022?

Depende del tipo de informacién y la persona a quien pertenezca.

OBJETIVO ESPECIFICO N° 1

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS [QOE
PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE DATQS
SENSIBLES, LIMA ESTE, 20227

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE
DATOS SENSIBLES, LIMA ESTE, 20227

El trafico ilegal de informacién puede permitir la comisién de distintos tipos
de delitos, como la usurpacioén de identidad, fraude, entre otros.

2. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE DE MANERA LESIVA CON EL
TRAFICO ILEGAL DE DATOS SENSIBLES, LIMA ESTE, 2022?

Posiblemente, porque ha de depender del tipo de informacion que se tenga
en la base de datos.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE
DATOS SENSIBLES PERMITIENDO FALSIFICAR DOCUMENTOS DE
IDENTIDAD, REALIZAR TRANSACCIONES FINANCIERAS
FRAUDULENTAS, LIMA ESTE, 20227

El uso de esta informacion privilegiada puede ser usado para la comision
de este tipo de delitos, por lo que considero que su nivel de influencia es
alto.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
DE PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE
DATOS SENSIBLES, CLONANDO DATOS BIOMETRICOS Y
DIFUNDIENDO CONVERSACIONES O VIDEOS PERSONALES, LIMA
ESTE, 20227

Depende del tipo de informacion y la persona a quien pertenezca.



-

OBJETIVO ESPECIFICO N° 2
¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS

\LIMA ESTE, 20227

FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS,

J

1..DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS

BANCARIOS, LIMA ESTE, 20227

El trafico ilegal de informacion influye directamente en los delitos de tipo
bancario y financiero al permitir la consumacion del mismo con la
informacién privilegiada con que se cuenta.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE DE MANERA EFICAZ A AL TRAFICO ILEGAL
DE DATOS BANCARIOS, LIMA ESTE, 2022?

El contrabando de base de datos financieros es un elemento basico para
el desarrollo de delitos relacionados a temas bancarios.

3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS
PORQUE FACILITA A LOS DELINCUENTES EL CONTRABANDO DE
BASE DE INFORMACION BANCARIA, LIMA ESTE, 2022?

Si, considero que el contrabando de base de datos financieros influye
directamente en el trafico de datos al facilitar la comision de delitos.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS
PORQUE FACILITA INFORMACION COMO DATOS DEL TITULAR O
TITULARES DE LA CUENTA, ESTADO DE CUENTAS, DATOS DE
TARJETAS DE CREDITO, TIPOS DE DEPOSITO EN MONEDA
NACIONAL Y EXTRANJERA., LIMA ESTE, 20227

si considero que el contrabando de base de datos influye directamente en
la comision de este tipo de delitos al facilitar la circulacion ilicita de
informacion sensible.



ATE, 11 DE OCTUBRE DEL 2022
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GUIA DE PREGUNTAS ENTREVISTAS

Titulo: “TRAFICO ILEGAL DE INFORMACION DIGITAL y la VULNERACION
DE LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, Lima Este, 2022”.

Entrevistado/a: _ARNEZ DEL SOLAR, RAFAEL
DNI: 09598097
N° de Celular: 956 301 060

Cargo/profesion/grado académico: ABOGADO
Institucidn: Universidad Alas Peruanas

Fecha: 07 de OCTUBRE del 2022.

4 )
OBJETIVO GENERAL

¢COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIERON EN LAS

\PLATAFORMAS DE INTERNET, LIMA ESTE, 20227 )

. 1., COMO EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA LOS
DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

QUE, ESTE TIPO DE MODALIDAD NO MUY ANTIGUA QUE ES EL TRAFICO

'ILEGAL DE INFORMACION DIGITAL ES CIERTO QUE VULNERA
INFORMACION DIGITAL TANTO PERSONAL, PATRIMONIAL, FINANCIERA Y
BANCARIZADA EN LOS CUALES UTILIZAN LAS PLATAFORMAS DE
INTERNET Y OTROS EN LA ZONA DE LIMA ESTE.

2. ¢(CONSIDERA UD. QUE ¢(EL TRAFICO ILEGAL DE INFORMACION
'DIGITAL VULNERA DE MANERA LESIVA LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE INTERNET,
LIMA ESTE, 20227

QUE ME PARECE QUE SI VULNERA MUY PERJUDICIALMENTE DE MANERA
'ECONOMICA FINANCIERA PERSONAL Y FAMILIAR POR CUANTO
MEDIANTE ESTE TIPO DE INFORMACION DIGITAL DE LAS PLATAFORMAS
DE INTERNET DE LA ZONA DE LI MA ESTE GENERA UN PERJUICIO
IRREPARABLE.



3. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE INFORMACION DIGITAL
'EXPONE EL SECRETO BANCARIO CON EL USO DE SOFTWARE LEGAL
LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 20227

QUE, Si ES CIERTO QUE EL TRAFICO ILEGAL DE INFORMACION EXPONE

'Y PONE AL DESCUBIERTO DE MANERA ILICITA E ILEGAL EL USO DE
SOFTWARE LEGAL ENTRE COMILLAS POR CUANTO DESDE QUE LLEGA A
MANOS DE LOS DELINCUENTES LOS DATOS PERSONALES GENERAN
DANOS Y PERJUICIOS TANTO ECONOMICOS PERSONALES
PATRIMONIALES Y FINANCIEROS AL UTILIZAR LAS PLATAFORMAS DE
INTERNET

4. CONSIDERA UD. QUE ¢EL TRAFICO ILEGAL DE INFORMACION DIGITAL
VULNERA LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS
EN LAS PLATAFORMAS DE INTERNET FALSIFICANDO DOCUMENTOS
PERSONALES Y DOCUMENTOS BANCARIOS, LIMA ESTE, 20227

QUE ES CIERTO YA QUE ESTE TIPO DE ILICITO CRIMINAL DIGITAL ES
' APROVECHADO PARA QUE SE ADULTEREN Y FALSIFIQUEN DIFERENTES
TIPOS DE DOCUMENTACION TANTO PERSONALES COMO PUBLICAS.

4 )

OBJETIVO ESPECIFICO N° 1

¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EL TRAFICO ILEGAL DE DATOS
SENSIBLES, LIMA ESTE, 20227 )

\_

1. ¢DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES, LIMA ESTE, 20227

QUE EN LA ES UNA REALIDAD ESTE TIPO DE CONTRABANDO DE USO DE
‘LA BASE DE DATOS PERSONALES EN LA ZONA DE LIMA ESTE AL
MOMENTO QUE SE PROPORCIONAN DATOS PERSONALES LOS QUE SON
UTILIZADOS MALICIOSAMENTE PARA GENERAR UN PERJUICIO
ECONOMICO Y FINANCIERO.

2.CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
'PERSONAS NATURALES INFLUYE DE MANERA LESIVA CON EL TRAFICO
ILEGAL DE DATOS SENSIBLES, LIMA ESTE, 20227

QUE ES IMPORTANTE TENER EN CUENTA QUE GENERALMENTE UNO
"INGRESA SUS DATOS PERSONALES EN LOS MEDIOS DIGITALES SIN
TENER EN CUENTA QUE AL HACER ESTE TIPO DE PUBLICACIONES VAN
A OCASIONAR PERJUICIOS PERSONALES YA QUE VAN A SER
UTILIZADOS POR LOS DELINCUENTES DIGITALES PARA OTROS FINES.




3. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
'PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES PERMITIENDO FALSIFICAR DOCUMENTOS DE IDENTIDAD,
REALIZAR TRANSACCIONES FINANCIERAS FRAUDULENTAS, LIMA
ESTE, 20227

QUE ESTE TIPO DE HECHOS SE VIENEN DANDO EN LA ZONA DE LIMA
'ESTE CONTRABANDO DE DATOS PERSONALES Y TRAFICO ILEGAL DE
DATOS SENSIBLES DE LOS QUE ESTOS MALOS ELEMENTOS
DELINCUENCIALES UTILIZAN PARA FALSIFICAR DOCUMENTOS, HUELLAS
DIGITALES Y OTROS DOCUMENTOS PUBLICOS CON LOS QUE SU
OBJETIVO ES CAUSAR UN DESMEDRO ECONOMICO EN LAS PERSONAS
QUE SON DE BUENA FAMILIA.

4. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS DE
PERSONAS NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS
SENSIBLES, CLONANDO DATOS BIOMETRICOS Y DIFUNDIENDO
CONVERSACIONES O VIDEOS PERSONALES, LIMA ESTE, 20227?

QUE, ESTE TIPO DE CONTRABANDO DIGITAL CRIMINAL DE USO DE LA
'BASE DE DATOS PERSONALES SENSIBLES UTILIZAN ESTOS
DELINCUENTES CLONANDO INFORMACION BIOMETRICA BUSCANDO
CON ELLO EXTORSIONAR Y SOLICITANDO DINERO A PERSONAS CAUTAS
MEDIANTE LLAMADAS TELEFONICAS VISITAS COMO TRABAJADORES
DEL ESTADO E INCLUSIVE HACIENDOSE PASAR COMO POLICIAS PARA

BTENER BENEFICIO b5 E AV EsPECiFIcO o 2

|¢cDE QUE MANERA EL CONTRABANDO DE BASE DE DATOS

FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS,
LIMA ESTE, 20227

1. ¢<DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE EN EL TRAFICO ILEGAL DE DATOS BANCARIOS,
LIMA ESTE, 20227.

QUE, SIi ES CIERTO QUE EL CONTRABANDO DIGITAL GENERAL
'PERJUICIOS EN TODOS LOS SENTIDOS A MUCHAS PERSONAS CAUTAS
Y QUE ACTUAN DE BUENA FE EN LA ZONA DE LIMA ESTE.

2. CONSIDERA UD. QUE ¢EL CONTRABANDO DE BASE DE DATOS
FINANCIEROS INFLUYE DE MANERA EFICAZ A AL TRAFICO ILEGAL DE
DATOS BANCARIOS, LIMA ESTE, 20227

QUE, Si ES CIERTO QUE ESTE TIPO DE CONTRABANDO CONTRIBUYE A

"QUE SE CAUSE UN PERJUICIO ECONOMICO A MUCHAS PERSONAS
ESPECIALMENTE EN LA ZONA DEL LIMA ESTE, ES PECIALMENTE EN EL
TRAFICO ILEGAL FINANCIERO



3. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE DATOS
'FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS
PORQUE FACILITA A LOS DELINCUENTES EL CONTRABANDO DE BASE
DE INFORMACION BANCARIA, LIMA ESTE, 2022?

QUE LOS DELINCUENTES CIBERNETICOS UTILIZAN DIFERENTES MEDIOS

'DE CONTRABANDO PARA ESTOS ILICITOS FINANCIEROS UTILIZANDO
INFORMACION BANCARIA Y FINANCIERA PARA LOGRAR SU ILICITO
CRIMINAL Y CREAR PERJUICIOS ESPECIALMENTE EN LA ZONA DE LIMA
ESTE.

4. CONSIDERA UD. QUE ¢(EL CONTRABANDO DE BASE DE DATOS
'FINANCIEROS INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS
PORQUE FACILITA INFORMACION COMO DATOS DEL TITULAR O
TITULARES DE LA CUENTA, ESTADO DE CUENTAS, DATOS DE
TARJETAS DE CREDITO, TIPOS DE DEPOSITO EN MONEDA NACIONAL Y
EXTRANJERA., LIMA ESTE, 20227

ESTE TRAFICO ILEGAL DE DATOS FINANCIEROS INFLUYE Y TIENE QUE

'VER CON EL TRAFICO ILEGAL DE DATOS BANCARIOS YA QUE ESTA FUGA
DE INFORMACION DE UN TITULAR DE SUS CUENTAS Y SU ESTADO DE
CUENTAS ASi COMO DE SUS TARJETAS DE CREDITO FACILITAN A ESTOS
DELINCUENTES A PROCEDER A TENER MAS FACILIDAD PARA VACIAR
SUS CUENTAS FINANCIERAS, ESPECIALMENTE EN LA ZONA DE LIMA
ESTE.

ATE, 10 DE OCTUBRE DEL 2022

Firmay Sello



Anexo 08: Cuestionario contestados

Participantes:

1. ANGELES DEL ROSARIO CENTENO ORTIZ
2. JANIDET HUACACHI BAUTISTA

3. ESTEFANI CANTARO GONZALES

4. MAGALY ORTIZ RAYO

5. LUCIA ESTRELLITA CANCHAPOMA ORELLANA
6. STEPHANIA CANCHAPOMA ORELLANA

7. DUVEL RENE CANCHAPOMA AQUINO

8. LUCIA JESSICA

9. DOLPH ANTONY BAUTISTA MONTES

10. MIGUEL ANGEL HUAMANCAYO ASTORAY
11.PEPE ROBERT

12. CINTHIA VANESSA AYME ZAUMA
13.GISELA VILLEGAS ZEVALLOS

14.CHARLY DAVID CONDOR ZAVALA
15.CHRIS ANTHONY CENTENO MALQUI
16.BRIGGITH ISABEL PEREZ MORON
17.DAVID PELAYO PEREZ PIZARRO
18.LISETH MIREYA SULCA LAURA

19. MIRELLA CHANTAL GAMBOA VITTE
20.NAYSHA VEGA MANDUJANO

21.NANCY ROSARIO MORON CABALLERO
22.JESUS TIRADO RODRIGUEZ

23.MIGUEL ANGEL BARBOZA SIMON
24.YESLIN YULISSA LLAMACURI ALIAGA
25.VANESA HUAMANCAYO ASTORAY
26.ASHLEY CORALY MELGAREJO PALOMINO
27.DORA CROSSE MEZA

28.VALERIA MAGALI HUACAUSE FLORES
29.KATHERYN ESTHEFANY CONDEMAYTA SERRANO
30. GRACIA CONTRERAS

31.ALEX JUAREZ SOTACURO



OBJETIVO GENERAL

1. ¢EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA LOS DATOS
PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE INTERNET,
LIMA ESTE, 2022?

31 respuestas

@ si
& No

2. CONSIDERA UD. QUE ;EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA DE
MANERA LESIVA LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS
PLATAFORMAS DE INTERNET, LIMA ESTE, 2022?

31 respuestas

® Si
® No




3. CONSIDERA UD. QUE ;EL TRAFICO ILEGAL DE INFORMACION DIGITAL EXPONE EL
SECRETO BANCARIO CON EL USO DE SOFTWARE LEGAL LOS DATOS PERSONALES,
PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE INTERNET, LIMA ESTE -
2022?

31 respuestas

®Si

-

4- CONSIDERA UD. QUE (EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA
LOS DATOS PERSONALES, PATRIMONIALES, FINANCIEROS EN LAS PLATAFORMAS DE
INTERNET FALSIFICANDO DOCUMENTOS PERSONALES Y DOCUMENTOS

BANCARIOS, LIMA ESTE, 2022?

31 respuestas

® Si
® No




5- CONSIDERA UD. QUE 4EL TRAFICO ILEGAL DE INFORMACION DIGITAL VULNERA DE
MANERA LESIVA EL SECRETO BANCARIO EN LAS PLATAFORMAS DE INTERNET, LIMA

ESTE, 2022?

31 respuestas

® Si
@ No

OBJETIVO ESPECIFICO N* 1

6- JEL CONTRABANDO DE BASE DE DATOS DE PERSONAS NATURALES INFLUYE EN
EL TRAFICO ILEGAL DE DATOS SENSIBLES, LIMA ESTE, 20227

31 respueastas

@ Si
@& Mo

7- CONSIDERA UD. QUE (EL CONTRABANDO DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE DE MANERA LESIVA CON EL TRAFICO ILEGAL DE DATOS
SENSIBLES, LIMA ESTE - 2022?

31 respuestas

® S
® No




8- CONSIDERA UD. QUE ¢(.EL CONTRABANDO DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS SENSIBLES PERMITIENDO
FALSIFICAR DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES FINANCIERAS
FRAUDULENTAS, LIMA ESTE - 2022?

31 respuestas

® Si
@® No

9- CONSIDERA UD. QUE ;EL CONTRABANDO DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS SENSIBLES, CLONANDO
DATOS BIOMETRICOS Y DIFUNDIENDO CONVERSACIONES O VIDEOS PERSONALES,
LIMA ESTE - 2022?

31 respuestas

® Si
® No




OBJETIVO ESPECIFICON*2

10- ;DE QUE MANERA EL CONTRABANDO DE BASE DE DATOS FINANCIEROS INFLUYE |
EN EL TRAFICO ILEGAL DE DATOS BANCARIOS, LIMA ESTE, 2022?

30 respuestas

@ De manera lesiva.
@ Mo afecta de ninguna manera,

11- CONSIDERA UD. QUE ;EL CONTRABANDO DE BASE DE DATOS DE PERSONAS
NATURALES INFLUYE EN EL TRAFICO ILEGAL DE DATOS SENSIBLES PERMITIENDO
FALSIFICAR DOCUMENTOS DE IDENTIDAD, REALIZAR TRANSACCIONES FINANCIERAS

FRAUDULENTAS, LIMA ESTE - 2022?

31 respuestas

®si
® No




12- CONSIDERA UD. QUE ;EL CONTRABANDO DE BASE DE DATOS FINANCIEROS
INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS PORQUE FACILITA A LOS
DELINCUENTES EL CONTRABANDO DE BASE DE INFORMACION BANCARIA, LIMA

ESTE - 20227

31 respuestas

® Si
® No

13- CONSIDERA UD. QUE ;EL CONTRABANDO DE BASE DE DATOS FINANCIEROS
INFLUYE EL TRAFICO ILEGAL DE DATOS BANCARIOS PORQUE FACILITA
INFORMACION COMO DATOS DEL TITULAR O TITULARES DE LA CUENTA, ESTADO DE
CUENTAS, DATOS DE TARJETAS DE CREDITO, TIPOS DE DEPGSITO EN MONEDA
NACIONAL Y EXTRANJERA., LIMA ESTE - 2022?

31 respuestas

®si
® No
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