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Resumen

La presente investigacion tiene como objetivo determinar el nivel de incidencia de
la ciberdefensa en la gestion de las tecnologias de la Informacion en la Fuerza
Aérea del Perq, Lima 2022.

Por consiguiente, se desarrollo la actual investigacion de tipo aplicada, con un
disefio no experimental de la misma forma se ha delimitado una poblacién de 180
personas que laboran en el Sistema de Informatica de la FAP, desarrollando,
administrando y protegiendo la arquitectura de datos que se utilizan para mejorar el
ciclo de toma de decisiones, asi como de preservar la informacién que se produce
en la institucion. Se tomd una muestra de 123 personas y en ellos se ha utilizado la
técnica de la encuesta considerando un muestreo probabilistico, se ha empleado el
cuestionario como el instrumento que fue validado por profesionales expertos y para

el andlisis estadistico se emplearon las tablas cruzadas e histogramas.

Como resultado obtenido del presente estudio podemos concluir que la variable
ciberdefensa incide significativamente con un 96,9% indicando la relacion fuerte y
moderada en la variable Gestion de Tecnologias de la Informacion en la FAP, Lima

2022.

Palabras clave: Ciberdefensa, Gestion de Tl, Operaciones, Base de datos.

viii



Abstract

The objective of this investigation is to determine the level of incidence of cyber
defense in the management of information technologies in the Peruvian Air Force,
Lima 2022.

Therefore, the current applied research was developed, with a non-experimental
design, in the same way a population of 180 people who work in the FAP Information
System has been delimited, developing, managing and protecting the data
architecture that It is used to improve the decision-making cycle, as well as to
preserve the information that is produced in the institution. A sample of 123 people
was taken and in them the survey technique has been used considering a
probabilistic test, the questionnaire has been used as the instrument that was
validated by expert professionals and for the statistical analysis cross tables and

histograms were used.
As a result obtained from this, we can conclude that the cyber defense variable has
a significant incidence with 96.9% indicating the strong and moderate relationship in

the Information Technology Management variable in the FAP, Lima 2022.

Keywords: Cyber Defense, IT Management, Operations, Database



l. INTRODUCCION

El territorio durante el siglo XX, era el objetivo militar que buscaban los ejércitos,
donde las comunicaciones jugaban un papel crucial para el empleo del mando y
control, hasta que alrededor de los siglos XX y XXI aparece un nuevo interés para
los ejércitos; el ciberespacio, el quinto ambiente de la guerra (Cubeiro, 2015),
actualmente se conoce que debido a la creciente transformacion digital la
ciberdefensa representa una capacidad esencial de las Fuerzas Armadas en
general por el incremento del empleo de las tecnologias de la informacion (TI) y
todos aquellos que la emplean deben de estar muy preparados y encontrarse en
una constante actualizacion; por los avances tecnoldgicos; asi mismo el desarrollo
agigantado de los programadores que en muchos casos ellos son reclutados por
organizaciones criminales para obtener informacion confidencial de los paises y
personajes muy importantes; es asi que la ciberdefensa se ha convertido en lo
fundamental para los investigadores actuales, coincidentemente su mayor uso se
da con el aparicion de la nuevas TI, las interconexiones de las LAN y WAN entre
equipos de coémputo. Asi mismo Al Shahrani et al (2022), nos describe las bondades
del empleo del Internet de las cosas pero a la vez recalca los mecanismos de
seguridad que se deben tener al emplear los mismos y sobre todo para el uso
especifico que le damos; todo ello son usos cuyo desarrollo ha significado el nuevo
escenario de la guerra actual y viene afectando considerablemente la vida diaria de
todos aquellos que emplean las Tl a nivel mundial. Siendo, tema de estudio y pasa
a ser una prioridad para los gobernantes que se encargar de conducir

estratégicamente la politica de la soberania y defensa de los paises.

A nivel internacional, segun IBM (2022a), en su ultima edicion informa que la
constante aparicion de los criminales informaticos a nivel mundial ha elevado los
desafios para los que administran las TI, siendo el 39% durante el afio 2021 a un
45% en lo que va del presente afo, siendo un reto para los encargados de la
seguridad en todos los niveles de los estados; siendo el robo de la entidad el que

encabeza esta lista con un 65%, seguido de las transferencias bancarias



fraudulentas y el robo de documentos privados con un 61%, estos Ultimos generan
pérdidas a nivel mundial, por lo tanto, esta situacion les exige tomar mas cuidado y
exagerar los niveles y procedimientos de seguridad en los dispositivos informaticos
de manera integral en sus tres componentes (sistemas, data y hardware), por otra
parte, varios estados extreman medidas de defensa y seguridad de sus equipos
informaticos que involucran un riesgo para la seguridad de la nacién. Tal es asi que,
OEA (2021), el Secretario General de la Organizacion de Estado Americanos, en su
informe que realiza todos los afios, informa que las actividades de prevencion frente
a los ataques informaticos se han incrementado en un 45%, siendo 200 000 eventos
los analizados en ese afo; el cibercrimen le cuesta a los estados y a las

organizaciones millones de délares al afio.

A nivel nacional, se aprecia que todos los dias existen denuncias de delitos que
tienen que ver con la Gestidn de las Tecnologias de la Informacion (GTI) que afectan
a nuestro pais. ESET (2022) nos dice que durante el presente afio nuestro pais
encabeza la lista con un 18% de cantidad de detecciones a nivel de Latinoamérica
seguido por México 17% y Colombia 12%, seguidamente encabeza la lista del pais
mas afectado con el Spyware con un 40% de las detecciones y ocupando el tercer
puesto en ataques de Troyanos, con esta informacién es evidente el nivel de riesgo
gue existe en el ciberespacio siendo necesario analizar la GTI de cada organizacion.
Cabe mencionar que la proteccion que se brinda en un primer nivel, se realiza a un
usuario a través de la induccion y el conocimiento propio de lo que es seguridad de
nuestra informacion que se encuentra en nuestro equipo, asi como el equipo propio,
y entendamos por el termino ciberdefensa como el conjunto de acciones que posee
un pais para ofrecer seguridad a todos sus activos criticos o bienes importantes con
el objetivo de brindarle seguridad en la quinta dimension.

A nivel local, nuestra Fuerza Aérea del Peru (FAP) dirige las acciones para preparar,
... Yy equipar el Componente Aéreo de las Fuerzas Armadas, alineado con varios
objetivos y la Politica del Gobierno de turno a materia de Defensa y Seguridad de la

Nacion” en ese sentido como parte de su mision y vision dispuesto en la Ley N°



1139 (2012), debe tener una participacion activa en el exterior y tener protagonismo
durante las actividades militares en las que se desarrolle y participe mediante el uso
de todo los medios asignados, debiendo encontrase en un estado 6ptimo para el
momento de su intervencion, en el cual mediante el empleo de las Tecnologias de
Informacién (TI) se podran tomar decisiones de forma rapida, por lo que le exige a
su personal encargado que se encuentre bien capacitado y especializado en sus
labores dentro de la organizacion (Doctrina FAP DBFA 1, 2021).

La Ciberdefensa se encuentra bajo la administracion del Grupo de Operaciones del
Ciberespacio (GROCE), el cual cumple con la custodia del ciberespacio estipulado
en la Ley de Ciberdefensa - Ley N° 30999 (2019), asimismo sus Tl que posee la
FAP para el cumplimiento de sus labores administrativas y operativas que fueron
solicitadas por las unidades de la FAP; segun la Ordenanza FAP 20-62 (2016) La
Direccion de Telematica por la naturaleza de las actividades que realiza y su
dependencia directa de la Comandancia General de la FAP, dirige, controla y
supervisa el Sistema de Telematica que consta del Sistema de Comunicaciones y
al Sistema de Informatica, ejerce autoridad organica y funcional sobre el Servicio de
Comunicaciones y el Servicio de Informatica (SINFA), asi como supervisar las
actividades de dichas Unidades en el area de su competencia, es el SINFA la unidad
gue se encarga de su disefio y desarrollo, el cual tiene como misién proporcionar
Sistemas de Informacion (Sl), administrando y desarrollando la arquitectura de los
sistemas, datos y tecnologias; también, efectia el desarrollo, implementacion,
mantenimiento de software, en apoyo a los planes operativos y de administracion
de la FAP, para contribuir al logro de su mision; esta unidad es liderada por el
personal militar calificado en la especialidad de Ingenieria de Sistemas, los cuales
trabajan de la mano con ingenieros y técnicos del mismo campo ocupacional
especializados y calificados en los diferentes lenguajes de programacion
establecidos en la normativa interna que son elaborados y actualizados
constantemente de acuerdo a los avances tecnoldgicos, dando como resultado los

S| que emplean actualmente (Ordenanza FAP 20-54, 2016).



Por consiguiente de lo descrito en el péarrafo anterior, se plante6 el presente
problema general ¢ De qué manera la ciberdefensa incide en la GTI de la FAP en el
afio 20227, igualmente, se plantea los problemas especificos: i) ¢ Cual es nivel de
incidencia de la dimensién operaciones defensivas en la GTI de la FAP en el afio
20227, ii) ¢ Cudl es nivel de incidencia de la dimension operaciones de explotacion
en la GTI de la FAP en el afio 20227, y iii) ¢Cual es nivel de incidencia de la
dimensidn operaciones de respuesta en la GTI de la FAP en el afio 2022? (Doctrina
FAP DBFA 1, 2021).

La actual investigacion se justificO en los ambitos siguientes, la justificacion
epistemoldgica, se aplicod la ciberdefensa en la GTI de la FAP para reducir los
riesgos existentes en el ciberespacio, la justificacion tedrica, se fundament6é en
mejorar el nivel de conocimiento sobre la ciberdefensa en el ambito militar. Con la
finalidad de brindar mejores sapiencias e ilustraciones para proximos estudios, la
justificacion préctica, es el optimizar procesos para mejorar la seguridad militar en
el ciberespacio y finalmente la justificacion metodoldgica, se respaldd que la actual
investigacion tiene un disefio no experimental esto se debe a que las variables que
se estudiaron se mantuvieron iguales para conseguir resultados confiables;
ademas, es significativo porque conservo los datos que se han obtenido empleando

un instrumento confiable que fue aceptado y aprobado por expertos.

Ante lo descrito previamente la actual investigacién plante6 el siguiente objetivo
general, Determinar el nivel de incidencia de la Ciberdefensa en la GTI en la FAP
en el afio 2022 y como objetivos especificos los siguientes : i) Determinar el nivel
de incidencia de las operaciones defensivas en la GTI en la FAP en el afio 2022, ii)
Determinar el nivel de incidencia de las operaciones de explotacion en la GTl en la
FAP en el afio 2022 vy iii) Determinar el nivel de incidencia de las operaciones de

respuesta en la GTl en la FAP en el afio 2022.

En lo que respecta a la hipétesis general se sefialé: la Ciberdefensa incide
significativamente en la GTI en la FAP, también se plantea las hipotesis especificas:
I) Las operaciones defensivas inciden significativamente en la GTl en la FAP, ii) Las

4



operaciones de explotacion inciden significativamente en la GTl en la FAP vy iii) Las

operaciones de respuesta inciden significativamente en la GTl en la FAP.



Il. MARCO TEORICO.

Con respecto a trabajos nacionales: segun Huaman (2021), en su investigacion que
lleva como titulo “Analisis de las Capacidades en Ciberseguridad y Ciberdefensa
del Centro de Ciberdefensa y Telematica del Ejército del Peru (EPE)” donde su
objeto de su investigacion fue explicar que competencias de ciberseguridad y
ciberdefensa tiene esta dependencia castrense, utilizd para ello metodologia
cualitativa, lleg6 a la conclusién de que las fortalezas en el ambito de ciberdefensa
y ciberseguridad de la mencionada entidad son: brindar asistencia y ayuda a las
Dependencias del EPE, las cuales aun no son especificas porque actualmente se
encuentra en proceso de implementacion; finalmente estas competencias estan
alineadas a dar cumplimiento a lo normado en la Ley N° 30999 “Ley de
Ciberdefensa” la cual busca proteger la informacion para que sea confiable, integra

y siempre esté disponible.

A continuacion Vilcarromero et al. (2018) en su estudio titulado “Propuesta de
implementacion de un modelo de gestién de ciberseguridad para el centro de
operaciones de seguridad (SOC) de una empresa de telecomunicaciones”, donde
su objeto de su estudio fue “Proporcionar un punto de referencia de ciberseguridad
para el area del SOC a fin de crear un procedimiento que le admita realizar
actividades para controlar los sistemas mas importantes y la informacion
confidencial ante ataques digitales, su finalidad es llegar a convertirse en un SOC
modelo y alcanzar un nivel competitivo en el rubro de las Telecomunicaciones” (p.
42), utilizo la metodologia cuantitativo, llego6 a la conclusion de “al adoptar el Marco
NIST para aumentar la ciberseguridad sera un elemento de mucha importancia para
la creacion de valor en las organizaciones, asi mismo el marco NIST que se elabor6
en esta investigacion permite crear planes y politicas de ciberseguridad para

empresas de telecomunicaciones”.

Ademas Zuiiga (2017), en su investigacion que lleva como titulo “Ciberdefensa y

su incidencia en la proteccion de la informacion del Ejército del Peru (EPE)”, donde



su objeto de su investigacion fue el de “Determinar los obstaculos que imposibilitan
la mejora de la Ciberdefensa y como afecta en el resguardo de la informacion del
EPE, con el fin de definir las razones que la crean y de esa manera plantear el uso
de conocimientos recientes, que ayuden a dar solucion y/u optimizar el resguardo
de la informacion del EPE”, utilizé la metodologia cuantitativo llego, llegd a las
conclusiones siguientes: La primera, “El personal en general que dirige la
infraestructura de Tl carecen de un nivel suficiente de preparacion concerniente a
ciberdefensa asi como el conocimiento de la NTP ISO/IEC N°17999 para poner en
practica su aplicacién y de esta forma asegurar de una mejor manera la informacién
del EPE (p.188) y la segunda “La carencia de Recursos en lo relacionado a
ciberdefensa es lo que no permite asegurar la informacion del EPE una forma
adecuada” (p.191).

También Baretto (2017), en su investigacion que lleva como titulo “La Defensa
Nacional y la estrategia militar de seguridad cibernética”, donde su objeto de su
investigacion fue “establecer los métodos, formas y medios que se emplean a

”»n

manera de un “sistema de arma cibernético™, utilizé la metodologia cualitativa, llego
a estas tres conclusiones: La primera, “es preciso afrontar la réplica de los ataques
desde una sola entidad” (p. 136). La segunda, “la elaboracion de la estrategia militar
se ve afectada por una falta de una Estrategia Nacional de Ciberseguridad” (p. 136).
La tercera, “las competencias que se necesitan tener no alcanzan el nivel suficiente

para hacer frente a una amenaza” (p.136).

Por otro lado Sotomayor (2015), en su investigacion que lleva como titulo “Cuadro
de Indicadores de Seguridad de la Informacién para la FAP”, donde su objeto de su
investigacion fue “Proponer de indicadores para la seguridad de la informacion, los
cuales se encuentran en un cuadro alineados a las necesidades de la FAP, el mismo
que permita medir la efectividad del modelo de ciberseguridad” utilizé el enfoque
cuantitativo dela investigacion, llegd a las conclusiones siguientes: La primera, “La
FAP realiza las revisiones de seguridad de la informacion de manera esporadica y

en un intervalo de tiempo muy prolongado, lo que dificulta medir de forma correcta



y a tiempo la efectividad de estos”, Segundo, “Los indicadores de seguridad
propuestos facilitaran al alto mando de la FAP, la toma de decisiones que permitan
adoptar medidas que reduzcan el grado de exposicion de la data digital de la
instituciéon ante los propios riesgos generados por el uso de herramientas
tecnoldgicas.

Finalmente, Villalba (2015), en su investigacion que lleva como titulo “La
ciberseguridad en Espafia 2011-2015”, donde su objeto de su investigacion fue
“‘presentar un estandar apropiado de estructura de ciberseguridad en ese pais”

utilizé el enfoque cualitativo, llegdé a las conclusiones siguientes, la primera, “las
estrategias de un pais para abordar el tema de confianza en su comunidad se han
trasformado en el estandar del que se desglosa la proyeccion del mismo en una
nacion; que combinados con los objetivos de la misma nacion es uno solo,
enfatizando en el poder econémico como indicador relacionado a la seguridad; de
la misma manera se tiene un estandar organizativo que se basa en un consejo de
seguridad nacional; y que las estrategias sectoriales obedecen a las estrategias
nacionales de seguridad, por ejemplo la de ciberseguridad” y la segunda: “la
ciberseguridad debe formar parte de las agendas de las organizaciones al maximo

nivel”

Respectivamente a las teorias del estudio, tenemos que segun Cardona (2017),
dentro de la Teoria General de Sistemas, define a un sistema de la siguiente
manera, es la conjuncion de varios elementos entre si que se relacionan para lograr
cumplir un fin determinado, de la misma forma todos los sistemas tienen una
entrada, salida y retroalimentacion, existiendo en un mismo entorno para
interactuar, lo que concuerda con las metas que define Von Bertalanffy (1989),
siendo la mas importante de ellas la siguiente: La Teoria General de Sistemas

conduce a una integracion de varias partes (p.38).

Para Lorenzetti (2008), poder entender la teoria del derecho ambiental, tenemos

gue saber que existen fronteras en los diferentes campos de estudio de la



humanidad asi mismo, cada recurso empleado para cada &mbito de estudio genera
un valor especial en los mismos y de la misma forma los recursos que se emplean
para los estudios se van consumiendo y escaseando, existiendo un detalle muy
particular para el caso de la Ciberdefensa porque al definirse de la manera siguiente
“es el grupo de medidas que se realizan en la quinta dimension para contener,
prevenir, repeler, identificar, detectar, evitar, impedir, contrarrestar, una amenaza o
ataque cibernético”, estas se realicen a través de nuevas formas digitales con la
finalidad de afirmar el uso del Instrumento Militar de la Nacién (Doctrina CCFFAA
DFA-CD-03-28, 2018); y para el EPE en su Doctrina TOI 11-113 (2019) la define
como la “Competencia Militar que faculta para proceder ante una posible amenaza
o al sufrir ataques en y mediante la quinta dimension siempre que estos perjudiquen
la seguridad de la nacion” (p.80), por lo tanto es muy dificil definir fronteras asi como
limitar los recursos, tacticas, métodos y procedimientos dentro de las acciones antes

descritas.

Por otra parte segun Gutiérrez (2022) considera a la Teoria de la evolucion
sostenida Charles Darwin, donde las especies tienen que adaptarse a los nuevos
ambientes que se generan siendo en este caso y materia de estudio el ciberespacio,
un nuevo ambiente generado por el hombre y que segun Medina, (2017), la
Ciberdefensa, viene a ser el grupo de operaciones o acciones desarrolladas en el
ambito del ciberespacio que comprende el personal especializado, los dispositivos
cibernéticos, la red, los software y medios de transmision de la Defensa, teniendo
como finalidad de certificar que se logre el objetivo para los que fueran designados,
a la vez que se neutraliza a las Fuerzas enemigas para que no alcancen sus
objetivos; asimismo, Vargas et al.(2017), indicé que los estados deben preservar y
vigilar a las amenazas, peligros o riesgos que se dan en la quinta dimensién para
ello realizan las operaciones de Ciberdefensa, con la finalidad de consentir el
empleo del ciberespacio sin anomalias, supervisando y defendiendo los derechos,
libertades y garantias de todos aquellos que naveguen en ella, en ayuda y soporte
a la proteccion de la soberania y la integridad territorial; sin dejar de lado a los

nuevos escenarios que existen en la quinta dimensién, que puedan repercutir en el



momento de proponer posibles opciones estratégicas recomendables para el

cumplimiento de las diferentes operaciones militares en el ciberespacio.

Asimismo, la OTAN (2022), nos ofrece a través de su ente acreditado “Centro de
Excelencia de Ciberdefensa Cooperativa”, una definicion interdisciplinaria para la
ciberdefensa, definiéndola como un tema estratégico que forma parte de la defensa
colectiva de la OTAN, de otro lado la Escuela Superior de Colombia (2021) define a
la misma como la competencia de poder aseverary asegurar la continuidad de todos
los servicios que nos brindan todos los Sistemas de Informacion bajo los tres
cimientos de la seguridad de la informacion (integridad, confidencialidad y
disponibilidad), durante posibles o inminentes acciones malintencionadas
originadas en la quinta dimension. Desde otro punto de vista la Organizacion
Iniciativa Nacional de Carreras y Estudios en Ciberseguridad (2022), describe a la
ciberseguridad como el trabajo de seguridad cibernética donde una persona o mas
personas realizan las actividades para recopilar evidencia sobre entidades de
inteligencia criminales o extranjeras para mitigar amenazas posibles o en tiempo
real y asegurar contra espionaje 0 amenazas internas, sabotaje extranjero,
actividades terroristas internacionales o para apoyar otras actividades de
inteligencia, de la misma manera Kosutic (2012) define la ciberseguridad “como el
no tener peligros ni sufrir dafios producidos por interrupciones, perdida de
continuidad de los servicios o abusos de las TI”, asi mismo, el peligro o dafo
generado por la interrupcion de los servicios puede estar constituido por una
restriccion de la disponibilidad y confiabilidad de Ciberseguridad, una vulneracion a
la confidencialidad de la informacion que se guarda en las Tl o un dafio a la
integridad de esa informacién.

Segun Valle et al. (2017) define a la Gestién de Tl como un elemento esencial de la
organizacion, como es el caso de algunos negocios que son incapaces de vivir sin
ella, asi mismo la funcién de la Tl han tenido variaciones a través del tiempo
pasando a ser gestionada por areas especializadas, de la misma forma Matthias

Sallé clasifica en tres estados de la funcion a la Tl: Gestion de Infraestructura,
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Gestion de Servicios y Gestion del Valor del Negocio, mientras que Eraberritu,
(2001), sostiene que las tecnologias que se relacionan con todas aquellas
actividades referente al uso de hardware, empleo de software y los servicios
informéaticos, en conclusion, vienen a ser todas aquellas tecnologias las que tienen
el objetivo de tratar o procesar informacién. Ultimamente se ha concretado incluir a
las Tecnologias de las Comunicaciones cuyo propodsito es publicar y anunciar la
informacion y cooperar en el conocimiento, actualmente hablamos de TIC. Este
acronimo es la denominacion genérica que abarca las TI, asi como los recursos
materiales (el equipamiento) y no materiales (software, configuraciones, etc.),
personal capacitado y especializado que en ese ambito se desenvuelven. El
constate empleo de este término ha permitido en gran medida el fenomeno de
convergencia entre informacion y comunicaciones. También Suarez et al. (2007),
sostienen que la informética, es una disciplina cientifica que se encarga de la
investigacion de las metodologias sistematizadas que ejercen sobre la informacién
y los datos. El vocablo informético viene de las palabras Informacion y Automatico,
lo que significa en un origen que se realiza la gestiobn a través de equipos,
actualmente lo vemos presente en nuestro quehacer diario, en todos las actividades
y cosas que realizamos en nuestra sociedad, desde la actividad mas simple como
es el uso de teléfonos méviles para el pago de un servicio o como el empleo de
software especializados e integrados para diferentes organizaciones

multinacionales.

Finalmente, la GTI es un grupo de conocimientos y métodos que ayudan para
asegurar la eficacia de los servicios de TI, el mismo que previamente fue pactado
con el cliente y/o usuario final. Eso se aplica a las dimensiones de gestién como por
ejemplo la gestidon de desarrollo de sistemas, gestion de administracion de redes y
otras mas dimensiones de procesos como son las gestiones de cambio, de activos

y problemas de Informacion (Ordenanza FAP 20-54, 2016).

Referente al enfoque conceptual de la Variable Ciberdefensa, de acuerdo a la
Doctrina CCFFCC DFA-CD-03-28 (2018), la ciberdefensa son el conjunto de
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actividades que se dan en la quinta dimensién para evitar, contener, identificar,
contrarrestar, anular, impedir, evitar un riesgo o probable agresion cibernética, la
cual se pueda dar de manera inmediata 0 potencial, con la finalidad de permitir el
uso del arma Militar del pais y lo complementa con la definicion de la Ciberdefensa
Militar, afirmando que es el grupo de tacticas, métodos, recursos, actividades y
procedimientos para salvaguardar la integridad de la red de datos y los software de
mando, control y comunicaciones (C3) del ambito que respecta a la defensa de la
nacién, del mismo modo nos permite explotar y responder en los mismos sistemas
que sean necesarios, para asegurar el autbnomo acceso al ambito cibernético de
caracter militar y desarrollar eficazmente de las operaciones militares y por lo tanto
el empleo eficiente de los recursos; también Alvarez, (2018), la define como el grupo
de actividades y operaciones pasivas y activas que se dan en el ambito de los
dispositivos informaticos, la infraestructura de red, software, radioenlaces y recurso
humano designado para la defensa a fin de asegurar que se cumplan los procesos,
protocolos, ordenes o servicios conceptualizados desde un primer momento, de la
misma forma se le niega a los entes enemigos imposibilitar el uso y empleo de los

Suyos.

También la Junta Interamericana de Defensa (2020). La JID define como la
Competencia constituida y capacitada para lidiar en la quinta dimension.
Comprende acciones de defensa, ataques e inteligencia estando alineado con los
intereses de un estado mientras que para De Vergara et al. (2017) la definen como
las actividades y competencias perfeccionadas por los militares de forma transversal
a los diferentes &mbitos operacionales aéreo, terrestre, naval y finalmente en la
dimension ciberespacial”. En tal sentido, se requiere un estandar de gobernanza en
gue incluya ambos conceptos “ciberseguridad” y “ciberdefensa”, el mismo que
permitira unir los esfuerzos, recursos, equipos, personal para poder llegar a cumplir
el mismo objetivo de la ciberdefensa y ciberseguridad en las naciones. Se tiene
presente que, la seguridad se logra con la participacion de todos a pesar de que por
teoria es tratada individualmente. En término militares el ciberespacio, es el quinto

ambiente en donde se dan los enfrentamientos, asimismo se considera el
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ciberespacio como un medio donde andan las nuevas tecnologias emergentes y

muchas seguiran.

Tomando como referencia la Doctrina FAP DBFA 1 (2021), la FAP considera el
ciberespacio tal cual dimension, la misma que no es natural, la ausencia de un
blanco militar fisico entorpece la elaboracién del plan de operaciones que se realiza
contra las amenazas en el quinto dominio y exige a tener una respuesta virtual en
la gran cantidad de casos, para ello se establece como dimensiones de esta variable
a las siguientes: (a) Dimension Operaciones Defensivas, (b) Dimension
Operaciones de Explotacion y (c) Dimension Operaciones de Respuesta. Asi
mismo, la JID (2020), elaboré una Guia de Ciberdefensa, en la cual distingue seis
(06) formas de operaciones que pueden darse en el ciberespacio de la cual
tomaremos solamente tres (03) para la presente investigacion por el objetivo que

cumplen las operaciones defensivas, explotacion y ofensivas.

En relacion a la primera dimension Operaciones Defensivas, de acuerdo a la
Doctrina CCFFCC DFA-CD-03-28 del Comando Conjunto de la Fuerzas Armadas
(2018), explica que son acciones preventivas y correctivas, que incluyen medidas
de reconocimiento dentro de la organizacion y sirven para identificar las
Ciberamenazas y realizar acciones inmediatas y transversales para asegurar los
activos informéticos. Segun la Doctrina FAP DBFA 1 (2021), son las operaciones
defensivas de nuestro ciberespacio, las que cumplen con el objetivo de ofrecer
defensa ante actividades o propositos opuestos, para garantizar su disponibilidad,
confidencialidad e integridad de la informacion, a través del empleo de actividades
preparatorias, proactivas, reactivas y de recuperacion. De la misma forma segun la
Doctrina TOI 11-113 del Ejercito del Pera (2019), son todas las acciones defensa
del ciberespacio propio y no propio asignado, a fin de preservarlo de los ataques y
posibles amenazas que puedan ocurrir en el ciberespacio, para poder asegurar
integridad, disponibilidad y confidencialidad aplicando las medidas proactivas,
reactivas y preventivas. Segun De Vergara et al. (2017), una operacion cibernética

defensiva; es aquella operacion empleada para salvaguardar la practica de emplear
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el ciberespacio. La defensa activa son acciones que arremeten cualquier operacion
ofensiva hostil, a fin de salvaguardar la autonomia de maniobra en el ambiente
cibernético y la defensa pasiva son las acciones especificas realizadas para
minimizar la eficacia de la accion cibernética. Para Scott, K. (2018), las Operaciones
Defensivas, se ejecutan para defender el ciberespacio y se han ordenado a las
fuerzas para que defiendan nuestros activos de las amenazas que existen en el

ciberespacio.

Referente a la segunda dimension Operaciones de Explotacion, de acuerdo a la
Doctrina CCFFCC DFA-CD-03-28 (2018), explica que son aquellas operaciones que
rednen un grupo de actividades encaminadas a la coleccion, revision y beneficio de
informacion de las competencias cibernéticas de nuestros adversarios. Segun la
Doctrina FAP DBFA 1 (2021), es una operacion que consiste en buscar, detectar e
identificar las intenciones del agresor, asi mismo la identificacion de las debilidades
en el ciberespacio, para un correcto desarrollo del plan para futuras operaciones
militares en ese campo. Segun con la Doctrina TOI 11-113 (2019), son las acciones
de busqueda identificacion de amenazas y deteccion, asi también la determinacién
de las debilidades en el ciberespacio, para un apropiado planeamiento de préximas
estrategias militares en ese dmbito. Para De Vergara et al. (2017), una operacion
de exploracion tiene como objetivo producir conocimiento e inteligencia y, en
especial, conseguir datos e identificar debilidades y vulnerabilidades. Asimismo,
para la JID (2020), Una Operacion de Explotacion, son aquellas operaciones,
ejecutadas en el campo del enemigo en su red o de terceros, para conseguir los
datos requeridos para el planeamiento y direccién de las proximas estrategias

militares autorizadas.

En cuanto a la tercera dimensién Operaciones de Respuesta, de acuerdo a la
Doctrina CCFFCC DFA-CD-03-28 (2018), explica que son aquellas Operaciones
que brindan una réplica oportuna, legitima y proporcionada a las amenazas o
agresiones en el quinto dominio que alcancen afectarnos en el ambito de cibernético

nacional. Segun la Doctrina FAP DBFA 1 (2021), las Operaciones de Respuesta
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son aqguellas operaciones que consisten en emplear ciberarmas, con el objetivo de
denegar, degradar o interrumpir el quinto dominio de los adversarios. Segun con la
Doctrina TOI 11-113 (2019), el EPE considera a las Operaciones de Respuesta a
aguellas que son operaciones que tienen por efectos denegar, degradar o
interrumpir del quinto dominio del enemigo. Para De Vergara et al. (2017), Las
operaciones cibernéticas ofensivas, vienen a ser todas actividades que proyectan
el poder para lograr objetivos militares en o a través del espacio cibernético, es decir
la actividad ofensiva puede utilizarse para causar efectos temporales o
permanentes y, asi, reducir la moral de un adversario en redes o competencias.
Asimismo, para la Junta Interamericana de Defensa (2020), las Operaciones de
Respuesta, son aquellas operaciones, ejecutadas en las redes de adversarios o de
terceros, con la finalidad de prevenir, anticipar o reaccionar ante ciberataques a las

redes propias.

Con respecto a la Variable GTI, Segun Calatayud et al., (2019), la GTI definen como
una agrupacion de elementos que facilitan la transformacion de datos en
informacion atil y se gestionan para cumplir determinados objetivos de una
organizacién, asimismo las Tl se aplican a diversos procesos. Asimismo, Kamble et
al., (2020). Considera el alcance del uso de los recursos de Tl y sus efectos que
causan en las organizaciones. En este sentido, se ha encontrado evidencia
sustancial de que cuando las Tl se emplean de manera aislada (uso de las TI), no
constituye, por si mismo, una ventaja. (Yu et al., 2017). Sin embargo, cuando las
utilizamos con otros elementos y capacidades de la organizacion, como por ejemplo
el personal se desarrollan nuevas competencias que pueden generar una gran
ventaja sostenible (Dubey et al., 2019). Finalmente, Ghobakhloo et al. (2018).
Sostiene que existen estudios donde al vincular directamente los recursos de Tl con
la "competencia habilitada por TI", mejora del rendimiento de la organizacién como
el mediador entre los recursos de Tl controlados por una empresa y el desempefio

comercial.
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Por lo expuesto anteriormente, las dimensiones de la variable GTI consideradas
para la presente investigacion y tomando como referencia la Ordenanza FAP 20-54
(2016) la cual establece las funciones y responsabilidades del SINFA, se
consideran: (a) Dimension Desarrollo de Sistemas, (b) Dimension Gestion Base de
datos y (c) Dimensién Soporte Técnico.

Siendo la primera dimension Desarrollo de Sistemas y de acuerdo a la Ordenanza
FAP 20-54 (2016), el desarrollo de sistemas involucra realizar el andlisis, disefo,
programacion, evaluacion, documentacion y mantenimiento de los sistemas que se
implanten en las Unidades. Segun SOFTFLUENT (2022), para el desarrollo un
sistema se ha disefiado todo el proceso de construccion de todo tipo de aplicaciones
informéticas confiables y de alto rendimiento que va desde el estudio del uso del
cliente, pasando por el disefio, implementacién hasta el mantenimiento de la app.
Estos diversos pasos son posibles gracias a un lenguaje de programacion
especifico o0 mas bien gracias a varios lenguajes... ya los desarrolladores que
dominan estos lenguajes. Asimismo, el INACAL (2017), sostiene que el todo de
progreso de sistemas contempla las acciones para evaluar el requerimiento, ... todo
ello relacionado con los sistemas desarrollados. Con respecto a las Metodologias
Akbar et al., (2018), se dividen ampliamente en dos categorias, a saber,
metodologias de peso pesado y de peso ligero. Ambas metodologias alun no estan
satisfechas porque las metodologias pesadas estan orientadas a procesos, son
predecibles y aceptan menos los cambios, mientras que las metodologias livianas
estan orientadas a las personas, son adoptables y aceptan facilmente cambios en
los requisitos. Sin embargo, las dos metodologias son importantes para las
instituciones que trabajan en el rubro de la industria del software. Finalmente,
O’brien et al. (2006), Definen al desarrollo de sistemas como el disefiar,
conceptualizar e implementar un sistema, asi como la construccién de software a
través de una serie de pasos los cuales son investigar, analizar, disefar,
implementar y mantener lo que en el mundo de Tl se conoce como el ciclo de vida

del software.
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Referente a la segunda dimension Gestion Base de datos (BD) y tomando como
fuente a la Ordenanza FAP 20-54 (2016), La gestion de BD consiste en administrar
el sistema manejador y la estructura de la BD; el acceso a las aplicaciones via Web,
la publicacion de informacion en la intranet, el guardar y recuperacion de la BD, el
diccionario de datos; asi como, la seguridad, control de accesos, auditoria y otras
gue se requieran. Segun IBM (2022b), La administracion de una BD, demanda
actualmente de un sistema computarizado de mantenimiento de datos, el cual
permite ofrecer facilidades al cliente del sistema para cumplir diferentes actividades
en los sistemas, ya sea para la acceder a consultar y/o modificar los datos en la BD
o gestionar la estructura de la BD en si. Para ORACLE (2022), Una BD
generalmente requiere un programa de software de BD integral conocido como
sistema de administracion de BD (DBMS). El mismo que a través de una aplicacion
entre la BD y los clientes finales o programas, lo que nos facilita conocer cémo
organizar, optimizar, recuperar, actualizar y administrar la informacion. Un DBMS
contribuye con supervisar y controlar la base de dato, permitiendo un sin nimero de
actividades administrativas, como la vigilancia del rendimiento, el arreglo, el backup
de seguridad y su restauracion. La Gestion de la BD consiste en vigilar
constantemente la BD en busca de eventualidades o situaciones anémalas que se
puedan suscitar a fin de considerar en nuestro plan de mantenimiento preventivo,
asi como aplicar actualizaciones y parches de seguridad, con el tiempo las BD se
vuelven mas complicadas y la cantidad de datos siguen creciendo. Segun Navathe
(2011), Gestionar una BD implica detallar los tipos de datos, la arquitectura y loque
no debe almacenarse en la BD, también almacena la definicion de la BD conocido
como la informacion descriptiva. en forma de catalogo de BD o diccionario; se llama
metadatos. También para Deza (2011). Gestién de BD, se define como el grupo de
data que pertenecen al mismo ambito, almacenados de forma ordenada para una

préxima consulta.

Finalmente tenemos la tercera dimension Soporte Técnico de acuerdo a la
Ordenanza FAP 20-54 (2016), la dimensiébn soporte técnico consiste en

Proporcionar el soporte técnico requerido para brindar una solucion a los problemas
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que se generen en el hardware (equipamiento), software (sistemas operativos,
lenguajes de programacion, utilitarios), conectividad y telecomunicaciones,
antivirus, antispam, filtro de contenido, seguridad de internet (perimetral e interna),
correo electronico y otros servicios de nivel Unidad o Institucionales. Segun BLUE
BEARS IT (2022), El soporte informatico es un centro de servicio compuesto por
técnicos informaticos calificados, el mismo que brinda respuesta a las solicitudes de
incidencias y/o al uso de herramientas informaticas como la mensajeria, Internet, el
acceso remoto. Asimismo, HUB SPOT (2021), sostiene que el soporte de Tl toma
la forma de un centro de servicio dirigido por técnicos de Tl experimentados. Su
objetivo es responder a las solicitudes de soporte enviadas por los clientes. El
soporte de Tl suele ser el punto de inicio entre una organizacion de Tl y sus
usuarios. También llamado helpdesk o service desk, el soporte de Tl puede surgir
de manera interna o externa de la organizacion. Manifestaron Montes et al. (2008),
qgue el proporcionar el soporte técnico a los empleados de la organizacién, es una
necesidad a considerar para el cumplimiento de los objetivos de la misma.
Finalmente, segun Vargas et al. (2016) la Gestién de soporte técnico a los servicios
y bienes constituyen una actividad de vital importancia a nivel global.
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Il METODOLOGIA

3.1. Tipoy disefio de investigacion

3.1.1. Tipo de investigacion

La investigacion fue de tipo aplicada, el cual segun Hernandez et al. (2014),
sostuvieron que la investigacién cientifica “cumple dos propdsitos basicos: a)
generar conocimiento y teoria (investigacion basica) y b) el resolver problemas
(investigacion aplicada)” (p.25). De manera similar, Sdnchez et al. (2018), indicaron
que la investigacion aplicada es aquella que “utiliza el conocimiento obtenido de la
investigacion basica o teorica para comprender y resolver un problema planteado”
(p.79). Finalmente, la Ley N° 31250 (2021), Ley del Sistema Nacional de Ciencia,
Tecnologia e Innovacion, estableciéo que “la investigacion aplicada son aquellos
estudios originales y planificado que tiene como propdsito concebir nuevas
aplicaciones a partir del conocimiento disponible e incrementar el volumen de
conocimiento (incluida las humanidades, los estudios culturales y los conocimientos

sociales)”.

3.1.2. Disefio de investigacion

Este estudio fue de disefio no experimental al limitarnos solamente al acopio y
acumulacion de informacién de acuerdo a como se encuentra en su estado original
para analizarlo posteriormente, y concuerda con lo que sostienen Hernandez et al.
(2014), sostuvieron que “las investigaciones de disefio no experimental, es “un
estudio que se realiza sin manipulacién de variables, en el que simplemente se
observan los fendmenos en su entorno natural de analisis” (p.152). Este estudio es
transversal ya que intenta analizar la precision de los métodos de clasificacion a lo

largo del tiempo Sanchez et al. (2018).
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Esquema:
VI: Ciberdefensa
VD: Gestion de Tecnologias de la Informacion

R: Correlacién causal entre VIy VD

3.2. Variables y Operacionalizacion

Variable Independiente Ciberdefensa

La Ciberdefensa, fue una variable de tipo cualitativa, segun Baena (2017), menciona
que las variables cualitativas expresan caracteristicas y numéricamente no son
medibles. Asimismo, fue una variable de tipo de cualitativa nominal porque sus

dimensiones no especifican criterios de ordenacion.

Definicién Conceptual de la variable Independiente Ciberdefensa

El término ciberdefensa, son el grupo de actividades que emplea un Pais para poder
tener un control de todas aquellas amenazas que tienen por finalidad un mal uso de
la cibernética y ponen en riesgo o0 peligro su ciberespacio, permitiendo
posteriormente que se pueda tener acceso con normalidad y a través de un correcto
uso, respetando los garantias constitucionales de todas las personas, asi mismo
contribuye con algunas funciones del estado; sin evitar que en los nuevos
escenarios que plantea el ciberespacio, pueden incidir en el momento de disefiar
rutas estratégicas recomendable para el acatamiento de las diferentes estrategias

en el campo militar de ciberdefensa (Vargas et al., 2017).

Definicion Operacional de la variable Ciberdefensa

Con respecto a la variable Ciberdefensa, se operacionaliz6 mediante tres
dimensiones, las cuales son: Operaciones defensivas, Operaciones de Explotacion
y Operaciones de Respuesta, medidas por un cuestionario en escala Likert de 5
categorias: (1) Totalmente en desacuerdo, (2) En desacuerdo, (3) Ni de acuerdo ni

en desacuerdo, (4) De acuerdo, (5) Totalmente de acuerdo (Ver anexo 1).
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Variable Dependiente Gestion de las Tecnologias de Informacion

La Gestion de las Tecnologias de Informacion, fue una variable de tipo cualitativa,
segun Baena (2017), menciona que las variables cualitativas expresan
caracteristicas y numéricamente no son medibles. Asimismo, fue una variable tipo
de cualitativa nominal, porque sus dimensiones no especifican criterios de

ordenacion.

Definicion Conceptual de la variable Gestion de las Tecnologias de
Informacion

De acuerdo a la Ordenanza FAP 20-54 (2016), la GTI consistié en proporcionar
Sistemas de Informacién, administrando las arquitecturas de sistemas, redes y
tecnologias; asi como, efectuar el desarrollo, implementacion, mantenimiento de
software, en apoyo a los planes operativos y de administracion de la FAP, para

contribuir al logro de su mision.

Definicion Operacional de la variable Gestion de las Tecnologias de
Informacion

Con respecto a la variable dependiente GTI, se operacionaliz6 mediante 3
dimensiones, las cuales son: Dimension Desarrollo de Sistemas, Dimension Gestién
BD y Dimension Soporte Técnico, medidas por un cuestionario en escala de Likert,
de 5 categorias: Totalmente en desacuerdo, En desacuerdo, Ni de acuerdo ni en

desacuerdo, De acuerdo, Totalmente de acuerdo. (Ver anexo 2).

3.3. Poblacion, muestray muestreo

3.3.1. Poblacion

Segun Gomez et al. (2016) “la poblacion, son casos agrupados, limitado, accesible
y definido, que constituyen como referencia para la seleccion de la muestra y
cumplen con un conjunto de criterios predeterminados” mientras que, para

Hernandez et al., (2014) lo define como los elementos agrupados que interesan a
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la presente investigacion por lo que generalmente tienen caracteristicas en

comunes.

Para este estudio se considerd como la poblacion a los empleados militares y civiles
que integra el Sistema de Informética de la FAP, de acuerdo al reporte del sistema

de informatica de la FAP.

Tablal
Detalle de la poblacion

Poblacion Cantidad
Personal Militar 123
Personal Civil 57
Total 180

3.3.2. Muestra

Segun Sanchez et al. (2002), una muestra es el grupo de elementos que se van a
trabajar, de la cual se van a tomar datos teniendo en cuenta que esta debe ser
representativa de la poblacién por lo tanto la muestra sera tomada del Sistema del
Servicio de Informéatica. El error de muestreo es del 5% y el rango percentil calculado
es del 50%, un grado de confianza de 95% y la poblacion de 180 personas

obteniendo como resultado 123 personas.

Tabla2

Caracterizacion de la muestra
Poblacion Cantidad
Personal Militar 84
Personal Civil 39
Total 123
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3.3.3. Muestreo

Al respecto, se considerd una muestra probabilistica aleatoria simple, la misma que
segun Hernandez et al. (2018) explicaron que dicho muestreo se distingue en que
los elementos agrupados que componen la poblacion, poseen igual probabilidad de

ser escogidas para establecer la muestra.

3.3.4. Unidad de Anélisis

Por consiguiente, esta investigacion tomoé como unidad de analisis al personal militar
y civil que Gestiona las Tl en la FAP, considerando la que indic6 Ding et al., (2018)
Cualquier cambio en la escala o unidad de andlisis afectard directamente la
incertidumbre de los resultados, y en estudios reales, se debe elegir la unidad de

analisis robustas para conseguir resultados razonables.

3.4. Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos

La presente investigacion utilizo la encuesta como la técnica para la obtencion de
datos. Segun Hernandez et al (2018) mencionaron que la encuesta se emplea para
recoger datos mediante el planteamiento de preguntas respecto a una 0 mas

variables, las cuales se someteran a medicion.

Instrumentos de recoleccion de datos
Esta investigacion utilizé el cuestionario como el instrumento de obtencion de datos.
Segun Hernandez et al. (2018) manifiestan que el cuestionario es el instrumento

gue estad compuesto por una cantidad limitada de preguntas. (Ver anexo 3)
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Tabla3

Ficha técnica del instrumento de medicion

Nombre del Instrumento

Cuestionario para el personal militar y civil que
Gestiona las Tl de la FAP

Investigador
ARo

Instrumento

Objetivo

Poblacion

Ndmerode items

Aplicacioén

Tiempo de administracion

Escala

Variable Ciberdefensa

Nivel Valor Rango
No éptimo 1 20-46
Medio 2 47-73
Optimo 3 73-100

Pablo Roberto Huertas Espiritu

2022
Cuestionario
Determinar el nivel de incidencia de Ila
Ciberdefensa en la GTl de la FAP en el afio 2022
180 personal militar y civil que Gestiona las Tl en
la FAP

38 en total, divididos en VI-20 items y VD-18
items

Virtual

15 minutos

Escala de Likert (1) Totalmente en desacuerdo,
(2) En desacuerdo, (3) Ni de acuerdo ni en

desacuerdo, (4) De acuerdo, (5) Totalmente de

acuerdo

Variable: GTI

Nivel Valor Rango
Bajo 1 18-90
Medio 2 43-67
Alto 3 68-90
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Validez

Para darle la validez de los instrumentos de obtencién de datos se empleé el juicio
de expertos, de modo que se recurrié a tres profesionales del grado de magister
para que emitan su juicio de aplicabilidad como consta en el certificado de validez
(Ver anexo 4) Segun Hernandez et al. (2014) la validez se concibe como el “nivel

en que una herramienta incorpora un dominio de contenido especifico a medir”.

Tabla4
Validez por juicio de expertos
DNI Experto Procedencia Especialista Calificacion
i Universidad Cesar  Tematico y )
40425332 Ivan Vargas Guevara ) i Aplicable
Vallejo Metodologo
Escuela Superior de
40150542 Fredy Rojas Maguifia GuerraAérea dela Metoddlogo Aplicable
FAP
i i Superior de Guerra i )
40060141 Ivan Chavez Marcos Metodologo Aplicable

Aérea delaFAP

Nota: Elaboracion propia

Como se puede observar se obtuvo un calificativo de APLICABLE para las dos

variables lo cual nos garantiza un correcto empleo.

Confiabilidad

Segun Sanchez et al. (2020), la confianza es la solidez de las valoraciones
obtenidas en diferentes momentos por la misma persona o en dentro del mismo
conjunto de items. De la misma forma, Tuapanta, et al. (2017) mencionaron que
utilizando la herramienta se obtiene el valor del Alfa de Cronbach y luego se
obtendra el valor entre 0 y 1, pudiendo aceptar como valor minimo el de 0,7, si el
resultado es por debajo de este valor, la confiabilidad es baja. Para determinar la
confiabilidad se les realiz6 una prueba piloto de la herramienta de recoleccion de
datos con 20 personas al azar y una muestra de 123 personas conocedoras de
Ciberdefensa y GTI.
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Tablab

Confiabilidad del instrumento

Variable N° encuestas N° elementos  Alfade Cronbach
Piloto 20 38 0.931
Muestra 123 38 0.966

3.5. Procedimientos

Respecto la captura de la informacion se realizara la encuesta mediante la
plataforma de Google a través de formulario, alli se colocaran las preguntas del
cuestionario, posteriormente, se enviara por correo electrénico a cada uno de las
muestras seleccionadas, una vez que hayan sido resueltas las preguntas de las
encuestas se procederan a recolectar los datos para luego ser exportados a un
Excel se deberan dividir en dimensiones y variables determinando los valores para

luego insertarlo a un SPSS V25.

3.6. Método de analisis de datos

En esta investigacion se utilizé el andlisis descriptivo e inferencial para cada
indicador mediante el software IBM SPSS V25.

En la elaboracion del analisis descriptivo se utilizé tablas de contingencia y

apoyandose para la interpretacion de los datos a través de tablas e histogramas.
En la realizacion del andlisis inferencial se aplicara la regresion logistica ordinal,

para demostrar el grado de correlacion causal existente de la variable ciberdefensa

sobre la variable GTI.
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3.7. Aspectos éticos

En suma, la ética expuesta en la investigacion se ajustd a los principios éticos,
considerando los siguientes principios establecidos por los cédigos de ética de la
Universidad Cesar Vallejo dispuestos en la Resolucién de Consejo Universitario
N°034-2021-UCV:

Principio de autenticidad: La informacion que se ha mostrado es legitima, tenga en
cuenta la privacidad de esta investigacion.

Principio de originalidad: Se citd en las fuentes bibliograficas de la informacion

presentada para indicar el repudio a la copia.
Principio de confidencialidad: La informacién que se recabd en calidad de la

institucion y en calidad de las personas implicadas como informantes de la

investigacion.
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IV. RESULTADOS

Anélisis descriptivos

Analisis descriptivo de la variable ciberdefensay la variable GTI

Tabla6
Tabla cruzada VI — ciberdefensa * VD — GTI
VD -GTI
_ . Total
Bajo Medio Alto
No 6ptimo 41 (33,3%) 0 (0%) 0(0%) 41 (33,3%)
VI - Regular 0(0%) 3(2,4%) 15 (12,2%) 18 14,6%)
Ciberdefensa Optimo 0 (0%) 0 (0%) 64 (54%) 64 (52,0%)
Total 41 (33,3%) 3(2,4%) 79 (64,2%) 123 (100%)
Figura 1
Histograma VI — ciberdefensa* VD — GTI
60%
50%
&
40% N f
¢
30% &
20% Optimo

Regular
0,
k No éptimo

Bajo Medio Alto

10%
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VD - Gestion de Tecnologias de la Informacion
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Respecto a latabla 6 y a la figura 1, se puede discriminar que la gran aglomeracion
ocurre en la interseccion del limite “6ptimo” de la variable Ciberdefensa y el nivel
“alto” de la variable GTI, siendo las 64 respuestas lo que representa un 54%; por
otra parte, la frecuencia menor se encuentra ubicada en la unién del limite “No

6ptimo”, “Regular” y "Optimo” de la variable Ciberdefensa con el eje “Alta”, “Medio”
y “Bajo” respectivamente de la variable GTI, registrando “0” observaciones las
cuales representan el 0,0% definitivamente se describe que el nivel “Alto” de la
variable GTI es aquel que demuestra la mayor proporcion con 79 repeticiones que

corresponde al 57,9%.

Anadlisis descriptivo de la dimension operaciones defensivas de la variable

ciberdefensay la variable GTI

Tabla7
Tabla cruzada D1VI — operaciones defensivas * VD — GTI
VD -GTI
_ _ Total
Bajo Medio Alto
D1VI No 6ptimo 41 (33,3%) 0 (0%) 6 (4,9%) 47 (38,2%)
. Regular 0(0,0%0) 3(2,4%) 15(12,2%) 18 (14,6%)
Operaciones |
_ Optimo 0(0,0%0) 0(0,0%) 58 (47,2%) 58 (47,2%)
Defensivas
Total 41 (33,3%) 3(2,4%) 79 (64,2%) 123 (100%)

29



Figura 2
Histograma D1VI — operaciones defensivas * VD — GTI
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Respecto a la tabla 7 y a la figura 2, se discrimina que la gran aglomeracién se da
en la interseccion del limite “é6ptimo” de la dimension Operaciones Defensivas de la
variable Ciberdefensa y el nivel “alto de la variable GTI, siendo las 58 respuestas lo
qgue representa un 47,2%; por otra parte, la frecuencia mas baja se encuentra
ubicada en la unién del limite “No 6ptimo”, “Regular’ y "Optimo” de la dimension
Operaciones Defensivas de la variable Ciberdefensa con el eje “Alta” y “Medio”
respectivamente de la variable GTI, contabilizando “0” observaciones las cuales
representan el 0,0% definitivamente se describe que el rango “Alto” de la variable

GTI es aquel que demuestra la gran proporcion con 79 repeticiones equivalente a

64,2%.
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Andlisis descriptivo de ladimension operaciones de explotacién de la variable

ciberdefensay la variable GTI
Tabla8
Tabla cruzada D2VI — operaciones de explotacion * VD — GTI
VD -GTI
_ . Total
Bajo Medio Alto
DV No Optimo 5 (4,1%) 0 (0,0%) 0 (0,0%) 5 (4,1%)
_ Regular 36 (29,3%) 0 (0,0%) 0(0,0%) 36 (29,3%)
Operaciones ,
_ Optimo 0 (0,0%) 3(2,4%) 79 (64,2%) 82 (66,7%)
Defensivas
Total 41 (33,3%) 3(2,4%) 79 (64,2%) 123 (100%)
Figura 3
Histograma D2VI — operaciones de explotacion * VD — GTI
S
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Respecto a la tabla 8 y a la figura 3, se discrimina que la gran aglomeracién se da
en la interseccion del limite “6ptimo” de la dimension Operaciones de Explotacién
de la variable Ciberdefensa y el nivel “alto de la variable GTI, siendo las 79
respuestas lo que representa un 64,2%; por otra parte, la frecuencia mas baja se

” o«

encuentra ubicada en la unién del limite “No 6ptimo”, “Regular’ y "Optimo” de la
dimensién Operaciones de Explotacion de la variable Ciberdefensa con el eje "Bajo”,
‘Alta” y “Medio” respectivamente de la variable GTI, contabilizando “0”
observaciones las cuales representan el 0,0% definitivamente se describe que el
rango “Alto” de la variable GTI es aquel que demuestra la gran proporcion con 79

repeticiones equivalente a 64,2%.

Analisis descriptivo de la dimension operaciones de respuesta de la variable

ciberdefensay la variable GTI

Tabla9
Tabla cruzada D3VI — operaciones de respuesta * VD — GTI
VD -GTI
. _ Total
Bajo Medio Alto
D3V No optimo 29 (23,6%) 0 (0,0%) 0(0,0%) 29 (23,6%)
. Regular 12(9,8%) 3(2,4%) 15 (12,2%) 30 (24,4%)
Operaciones ,
_ Optimo 0 (0,0%) 0 (0,0%) 64 (52,0) 64 (52,0%)
Defensivas
Total 41 (33,3%) 3(2,4%) 79 (64,2%) 123 (100%)
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Figura 4
Histograma D3VI — operaciones de respuesta * VD — GTI
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Respecto a la tabla 9 y a la figura 4, se discrimina que la gran aglomeracion se da
en la interseccion del limite “Optimo” de la dimension Operaciones de Respuesta de
la variable Ciberdefensa y el nivel “alto de la variable GTI, siendo las 64 respuestas
lo que representa un 52%; por otra parte, la frecuencia mas baja se encuentra
ubicada en la unién del limite “No 6ptimo” y "Optimo” de la dimensién Operaciones
de Respuesta de la variable Ciberdefensa con el eje "Bajo”, “Alta” y “Medio”
respectivamente de la variable GTI, contabilizando “0” observaciones las cuales
representan el 0,0% definitivamente se refiere que el rango “Alto” de la variable GTI

es aquel que demuestra la gran proporcién con 79 repeticiones equivalente a 64,2%.

Analisis Inferencial
Se empled la regresion logistica ordinal que segun Heredia (2014), es el modelo
estadistico que relaciona linealmente 2 variables en busca que se evalle el efecto

de la variable independiente sobre la variable dependiente y se utiliza para variable
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dependiente de tipo cualitativa. También, las funciones de uso comun son Logit y
Cloglog; la funcién Logit se utilizé para el estudio actual porque las variables son
ordenadas y normalmente distribuidas. De esta manera se fij6 la incidencia de las
variables con las dimensiones, consiguientemente se tomoO la consideracion
indicada por Liang et al. (2020) Menciona que al usar un estimador de maxima
verosimilitud como el logit multinomial, el exponente proporciona un ajuste entre
variables que incluye 4 tipos de consideraciones de escala, tales como: si 0 de 0.25
es igual a faltante o nulo; de 0,26 a 0,50: denota débil; 0,51 a 0,75: equivalente a
resistencia media; y valores entre 0.76 y 1.00: equivalente a fuerte y perfecto usando

regresion logistica ordinaria..

Prueba de Hipo6tesis
Formulacién de la hipotesis estadistica:

Ho: La Ciberdefensa no incide significativamente en la GTI de la FAP, Lima 2022
Hi: La Ciberdefensa incide significativamente en la GTI de la FAP, Lima 2022

Contrastacion de Hipotesis estadistica:

Tabla10

Informacién de ajuste de los modelos para la variable GTI

Modelo Logaritmodelaverosimilitud-2 Chicuadrado gl  Sig

Sélo intersecciéon 168,911
Final 0,000 168,911 2 ,000

En la tabla 10 se demuestra la significacion estadistica donde el valor es (p=0,000),
siendo inferior a 0.05, es significativo para confirmar si la variable ciberdefensa tiene
efecto sobre la variable GTI, de la misma forma se puede ratificar que se encuentra
dentro del analisis de regresion ordinal y por lo tanto la hipotesis nula es rechazada.
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Tablall

Bondad de ajuste del impacto de la variable ciberdefensa en la variable GTI

Chicuadrado gl  Sig
Pearson ,000 2 1,000
Desvianza ,000 2 1,000

En la tabla 11 podemos advertir como valor de Chi-cuadrado a 1.000 y como es

superior a 0.05 significa que la muestra es consistente con la poblacion.

Tablal12
Prueba Pseudo R cuadrado para la variable GTI
PseudoR Valor
Coxy Snell 0,747
Nagelkerke 0,966
McFadden 0,926

En la tabla 12 apreciamos que en los tres coeficientes de R cuadrado tienen valores
altos Nagelkerke ya que representa un valor preciso de 0,966 en porcentaje 96.6%
esto significa que repercuten la variable ciberdefensa en la variable GTI, al mismo
tiempo se observa que R cuadrado de Nagelkerke obtiene una posicion entre 0,76

y 1,00. Por razén se aparta la hipotesis nula (HO) y se admite alternativa (H1).

Tabla13
Prueba paramétrica de la estimacion de la incidencia de la variable ciberdefensa

en la variable GTI

Intervalo de confianza al 95%

Estimacion Desv Error Wald gl Sig.
Limite inferior Limite superior
Umbral [V2R=1] -38,714 6107,802 ,000 1 ,995 -12009,785 11932,358
[V2R=2] -21,261 5172,706 ,000 1 ,997  -10159,579 10117,057
[V1R=1] -60,018 8994,682 ,000 1 ,995 -17689,271 17569,235
Ubicacion [V1R=2] -19,652 5172,706 ,000 1 ,997 -10157,970 10118,666
[V1R=3] 0?2 0
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Sobre la Tabla 13 se desprende que el calculo (coeficiente de regresion) evaluado
de la variable independiente ciberdefensa -19,652, se aprecia que la variable
independiente ciberdefensa obtiene p=0,000con con relacion considerado el
conjunto (wald) superior a 0,000, por lo que la efectividad de la variable ciberdefensa
en la variable GTI.

Por consiguiente, la regresion logistica ordinal de valor p=0,000el cual es inferior a
la estimacion del error 0,05 el cual refleja la existencia estadistica suficiente para
descartar la hipétesis nula (HO) y del mismo modo aseverar que la variable

independiente ciberdefensa incide en la variable dependiente GTI.

Prueba de Hipotesis especifica 1:

Formulacién de la hipotesis estadistica:

Ho: La dimension operaciones defensivas no incide significativamente en la GTI de
la FAP, Lima 2022

Hi: La dimension operaciones defensivas incide significativamente en la GTl de la
FAP, Lima 2022

Contrastacion de Hipotesis estadistica:

Tabla14

Informacién de ajuste de los modelos para la variable GTI

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.

Sélo interseccioén 136,533
Final 17,919 118,614 2 ,000

En la tabla 14 se demuestra la significacion estadistica cuyo valor es (p=0,000),
siendo inferior a 0.05, es significativo para confirmar, si la dimensién operaciones
defensivas de la variable ciberdefensa tiene efecto sobre la variable GTI, de la
misma manera se puede confirmar que se encuentra dentro del analisis de regresion

ordinal y por lo tanto la hipétesis nula es rechazada.
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Tabla15
Bondad de ajuste del impacto de la dimension operaciones defensivas de la

variable ciberdefensa en la variable GTI

Chi-cuadrado gl  Sig.
Pearson 9,699 2 ,008
Desvianza 11,586 2 ,003

En la tabla 15 podemos advertir como valor de Chi-cuadrado a 0.008 y como es

superior a 0.05 significa que la muestra es consistente con la poblacion.

Tabla16
Prueba Pseudo R cuadrado para la variable GTI
Pseudo R Valor
Cox y Snell 0,619
Nagelkerke 0,801
McFadden 0,651

En la tabla 16 observamos que en los tres coeficientes de R cuadrado tuvieron
valores altos Nagelkerke ya que representa un valor preciso de 0,801 en porcentaje
80.1% esto significa que repercuten la dimension operaciones defensivas de la
variable ciberdefensa en la variable GTI, al mismo tiempo se observa que R
cuadrado de Nagelkerke obtiene una posicion entre 0,76 y 1,00. Por razén se aparta

la hipétesis nula (HO) y se admite alternativa (H1).

Tablal7
Prueba paramétrica de la estimacion de la incidencia de la dimension operaciones

defensivas de la variable ciberdefensa en la variable GTI

Intervalo de confianza al 95%

Estimacion  Desv Error Wald gl Sig. o ) . )
Limite inferior Limite superior
Umbral [V2R=1] -22,741 ,698 1060,177 1 ,000 -24,109 -21,372
[V2R=2] -22,283 ,659 1143,772 1 ,000 -23,574 -20,991
[D1V1R=1] -24,612 ,813 917,368 1 ,000 -26,205 -23,0195
Ubicacion  [D1V1R=2] -20,548 ,000 1 -20,548 -20,548
[D1V1R=3] 02 0
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Sobre la Tabla 17 se desprende que el calculo (coeficiente de regresion) evaluado
de la dimension operaciones defensivas de la variable independiente ciberdefensa
-24,612, se aprecia que la variable independiente ciberdefensa obtiene p=0,000con
con relacién considerado el conjunto (wald) superior a 917,000, por lo que la
efectividad de la variable ciberdefensa en la variable GTI.

En definitiva, la regresion logistica ordinal de valor p=0,000 el cual es inferior a la
estimacion del error 0,05 el cual refleja la existencia estadistica suficiente para
descartar la hipétesis nula (HO) y del mismo modo aseverar que la dimensién
operaciones defensivas de la variable independiente ciberdefensa incide en la

variable dependiente GTI.

Prueba de Hipotesis especifica 2:

Formulacién de la hipoétesis estadistica:

Ho: La dimension operaciones de explotacion no incide significativamente en la GTI
de la FAP, Lima 2022

Hi: La dimension operaciones de explotacion incide significativamente en la GTI de
la FAP, Lima 2022

Contrastacion de Hipotesis estadistica:

Tabla18

Informacién de ajuste de los modelos para la variable GTI

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.

Sélo intersecciéon 159,537
Final ,000 159.537 2 ,000

En la tabla 18 se demuestra la significacion estadistica donde el valor es (p=0,000),
siendo inferior a 0.05, es significativo para confirmar si la dimension operaciones

explotacion de la variable ciberdefensa tiene efecto sobre la variable GTI, de la
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misma manera se puede confirmar que se encuentra dentro del andlisis de regresion

ordinal y por lo tanto la hipotesis nula es rechazada.

Tablal9
Bondad de ajuste del impacto de la dimensién operaciones de explotacion de la

variable ciberdefensa en la variable GTI

Chi-cuadrado gl  Sig.
Pearson ,000 2 1,000
Desvianza ,000 2 1,000

En la tabla 19 podemos advertir como valor de Chi-cuadrado a 0.008 y como es
superior a 0.05 significa que la muestra es consistente con la poblacion.

Tabla20
Prueba Pseudo R cuadrado para la variable GTI
Pseudo R Valor
Cox y Snell 0,727
Nagelkerke 0,940
McFadden 0,875

En la tabla 16 observamos que en los tres coeficientes de R cuadrado tuvieron
valores altos Nagelkerke ya que representa un valor preciso de 0,801 en porcentaje
80.1% esto significa que repercuten la dimension operaciones explotacion de la
variable ciberdefensa en la variable GTI, al mismo tiempo se observa que R
cuadrado de Nagelkerke obtiene una posicion entre 0,76 y 1,00. Por razdn se aparta

la hipotesis nula (HO) y se admite alternativa (H1).
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Tabla21
Prueba paramétrica de la estimacion de la incidencia de la dimension operaciones

de explotacion de la variable ciberdefensa en la variable GTI

Intervalo de confianza al 95%

Estimacion  Desv Error Wald gl Sig. o . .
Limite inferior Limite superior
Umbral [V2R=1] -19,824 2187,146 ,000 1 ,993 -4306,553 4266,904
[V2R=2] -3,271 ,588 30,921 1 ,000 -4,424 -2,118
[D2V1R=1] -40,128 ,000 1 -40,128 -40,128
Ubicacion  [D2V1R=2] -40,128 4800,188 ,000 1 ,993 -9448,324 9368,068
[D2V1R=3] 02 0

Sobre la Tabla 21 se desprende que el calculo (coeficiente de regresion) evaluado
de la dimension operaciones de explotacibn de la variable independiente
ciberdefensa -40,128, se aprecia que la dimension operaciones de explotacion de
la variable independiente ciberdefensa obtiene p=,993 con relacion considerado el
conjunto (wald) superior a ,000, por lo que la efectividad de la dimensién
operaciones de explotacién de la variable ciberdefensa en la variable GTI.

En definitiva, la regresion logistica ordinal de valor p=0,000 el cual es inferior a la
estimacion del error 0,05 el cual refleja la existencia estadistica suficiente para
descartar la hipétesis nula (HO) y del mismo modo aseverar que la dimension
operaciones de explotacion de la variable independiente ciberdefensa incide en la

variable dependiente GTI.

Prueba de Hipo6tesis especifica 3:

Formulacién de la hipoétesis estadistica:

Ho: La dimension operaciones de respuesta no incide significativamente en la GTI
de la FAP, Lima 2022

Hi: La dimension operaciones de respuesta incide significativamente en la GTl de

la FAP, Lima 2022

Contrastacion de Hipotesis estadistica:
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Tabla22

Informacién de ajuste de los modelos para la variable GTI

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.

Solo interseccion 132,360
Final 6,641 125,719 2 ,000

En la tabla 22 se demuestra la significacion estadistica donde el valor es (p=0,000),
siendo inferior a 0.05, es significativo para confirmar si la dimension operaciones
respuesta de la variable ciberdefensa tiene efecto sobre la variable GTI, de la misma
manera se puede confirmar que se encuentra dentro del andlisis de regresion

ordinal y por lo tanto la hip6tesis nula es rechazada.

Tabla23
Bondad de ajuste del impacto de la dimensidn operaciones de respuesta de la

variable ciberdefensa en la variable GTI

Chi-cuadrado gl  Sig.
Pearson 0,000 2 1,000
Desvianza 0,000 2 1,000

En la tabla 23 podemos advertir como valor de Chi-cuadrado a 1.000 y como es

superior a 0.05 significa que la muestra es consistente con la poblacion.

Tabla24
Prueba Pseudo R cuadrado para la variable GTI
Pseudo R Valor
Cox y Snell 0,640
Nagelkerke 0,828
McFadden 0,690

En la tabla 24 observamos que en los tres coeficientes de R cuadrado tuvieron

valores altos Nagelkerke ya que representa un valor preciso de 0,828 en porcentaje
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82.8% esto significa que repercuten la dimension operaciones de respuesta de la
variable ciberdefensa en la variable GTI, al mismo tiempo se observa que R
cuadrado de Nagelkerke obtiene una posicion entre 0,76 y 1,00. Por razon se aparta

la hipétesis nula (HO) y se admite alternativa (H1).

Tabla25
Prueba paramétrica de la estimacion de la incidencia de la dimension operaciones

de respuesta de la variable ciberdefensa en la variable GTI

Intervalo de confianza al 95%

Estimacién Desv Error Wald gl Sig.
Limite inferior Limite superior
Umbral [V2R=1] -21,691 ,373 3387,639 1 ,000 -22,422 -20,961
[V2R=2] -21,286 ,365 3398,098 1 ,000 -22,001 -20,570
[V1R=1] -43,019 7943,720 ,000 1 ,996 -15612,424 15526,387
Ubicacion [V1IR=2] -21,286 ,000 1 -21,286 -21,286
[V1R=3] 0?2 0

Sobre la Tabla 25 se desprende que el célculo (coeficiente de regresion) evaluado
de la dimension operaciones de respuesta de la variable independiente
ciberdefensa -43,019, se aprecia que la dimensién operaciones de respuesta de la
variable independiente ciberdefensa obtiene p=0,000con con relacién considerado
el conjunto (wald) superior a 0,000, por lo que la efectividad de la dimensién

operaciones de respuesta de la variable ciberdefensa en la variable GTI.

En definitiva, la regresion logistica ordinal de valor p=0,000 el cual es inferior a la
estimacion del error 0,05 el cual refleja la existencia estadistica suficiente para
descartar la hipotesis nula (HO) y del mismo modo aseverar que la dimensién
operaciones de respuesta de la variable independiente ciberdefensa incide en la

variable dependiente GTI.
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V. DISCUSION

En relacién al objetivo general, empezamos a debatir lo que se ha conseguido como
resultados en el presente estudio con relacion a la incidencia de la Ciberdefensa en
la GTI de la FAP en el afio 2022.

En cuanto al andlisis descriptivo, se comprob6 que el grado “Optimo” de la variable
ciberdefensa se relaciona con el grado “alto” de la variable GTI simbolizando el 54%,
mientras que el grado “No 6ptimo” de la variable ciberdefensa se afecta con el grado
“Bajo” de la variable GTI, simbolizando el 33,3%, el grado “Regular” de la variable
ciberdefensa se afecta con el grado “alto” de la variable GTI simbolizando el 12,2%
y finalmente se describe que el grado “Regular” de la variable ciberdefensa se afecta
con el grado “alto” de la variable GTI simbolizando el 2,4% rango “Medio” de la
variable GTI.

Por lo que se refiere al analisis inferencial se empled el producto de R cuadrado de
Nagelkerke de 0,966, el cual alcanz6 el grado fuerte y perfecto, por lo que fue
posible probar la alta ocurrencia de la variable independiente ciberdefensa en la
variable dependiente GTI. De igual forma, para la escala de significancia de
p=0,000, siendo menor al 0.05% determinante para reafirmar el efecto significativo
de repercusion de la variable independiente ciberdefensa en la variable dependiente
GTI.

Los resultados sefalados lineas arriba concuerdan en cierto sentido con lo descrito
por Villalba (2015), que nos indica lo siguiente, los ciberterroristas pueden emplear

las TIC para realizar ataques en contra de algun estado;

Por otra parte, Huaman (2021), nos describe que la seguridad de las TIC se ven
amenazadas por cualquier actividad desarrollada por algin ente malintencionado
gue busca vulnerar la confidencialidad, integridad o disponibilidad de la informacion

gue se maneja en ellas.
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Del mismo modo, Vilcarromero (2018), sefala que la ciberseguridad protege los
activos digitales que son empleados a través de las TIC que se encuentran en las

entidades.

Asi también, Zafiga (2017), nos explica que a medida que las TIC crecen en alguna
entidad sus mecanismos de defensa o0 entiéndase como proteccion deben ser
implementados con la finalidad de evitar atagues de virus, aplicaciones o programas

maliciosos a la red.

En relacion al objetivo especifico 1 del analisis descriptivo, se concluyé que la
magnitud “Optimo” de la dimension Operaciones Defensivas de la variable
Ciberdefensa esta enlazado con el nivel “alto” de la variable GTI con el 47,2%,
mientras que la magnitud “No 6ptimo” de la dimension Operaciones Defensivas de
la variable Ciberdefensa esta enlazado con el nivel “Bajo” de la variable GTI con el
33,3%, asimismo la magnitud “Regular” de la dimension Operaciones Defensivas
de la variable Ciberdefensa esté enlazado con el nivel “Bajo” de la variable GTI con
el 12,2% finalmente la magnitud “No o6ptimo” de la dimensién Operaciones
Defensivas de la variable Ciberdefensa esta relacionado con el nivel “Alto” de la

variable GTI con el 4,9%.

Para el andlisis inferencial se utiliz6 el producto de R cuadrado de Nagelkerke de
0,801, el cual se situa en el grado fuerte y perfecto, es por ello se puede constatar
la notable ocurrencia de la variable independiente ciberdefensa en la variable
dependiente GTI. De igual forma, para la escala de significancia de p=0,000, siendo
menor al 0.05% determinante para confirmar el efecto significativo de repercusion

de la variable independiente ciberdefensa en la variable dependiente GTI.

Los resultados sefialados lineas arriba concuerdan en cierto sentido con lo descrito
por Villalba (2015) que nos indica lo siguiente, las naciones y/o estados deben
elaborar planes para saber defenderse ante un futuro ciberatagues en contra de

ellos;
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Por otra parte, Huaméan (2021), nos describe a través de la teoria de la defensa que
se debe tener una capacidad desarrollada para poder defender el ciberespacio, asi
como la proteccién de los Sl de forma rapida en caso nos realicen un ciberataque.

Conforme a Calatayud et al., (2019), la GTI ayuda a reducir los riesgos existentes
en el ciberespacio puesto que facilitan la transformacion de datos en informacion
atil con la finalidad de cumplir determinados objetivos y asi asegurar la eficacia de

los servicios de TI.

Asi también, Zafiga (2017), nos explica que a medida que las TIC crecen en alguna
entidad sus mecanismos de defensa o entiéndase como proteccion deben ser
implementados con la finalidad de evitar ataques de virus, aplicaciones o programas

maliciosos a la red.

En relacion al objetivo especifico 2 del andlisis descriptivo, se concluyd que la
magnitud “Optimo” de la dimensién Operaciones de Explotacion de la variable
Ciberdefensa esta enlazado con el nivel “alto” de la variable GTI con el 64,2%,
mientras que la magnitud “Regular” de la dimensién Operaciones de Explotacion de
la variable Ciberdefensa esta enlazado con el nivel “Bajo” de la variable GTI con el
29,3%, asimismo la magnitud “No 6ptimo” de la dimension Operaciones de
Explotacion de la variable Ciberdefensa est4 enlazado con el nivel “Bajo” de la
variable GTI con el 12,2% finalmente la magnitud “No 6ptimo” de la dimensién
Operaciones de Explotacion de la variable Ciberdefensa esta enlazado con el nivel
“Alto” de la variable GTI con el 4,1%.

Para el andlisis inferencial se utiliz6 el producto de R cuadrado de Nagelkerke de
0,940, el cual se situa en el grado fuerte y perfecto, es por ello se puede constatar
la notable ocurrencia de la dimensién Operaciones de Explotacién de la variable
independiente ciberdefensa en la variable dependiente GTI. De igual forma, para la
escala de significancia de p=0,000, siendo menor al 0.05% determinante para

confirmar el efecto significativo de repercusion de la dimension Operaciones de
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Explotacion de la variable independiente ciberdefensa en la variable dependiente
GTI.

Los resultados sefialados lineas arriba concuerdan en cierto sentido con lo descrito
por Villalba (2015) que nos indica que los paises deben promover el andlisis y
deteccién de posibles ataques a los sistemas de informacion de los estados
cooperando entre estados a fin de contrarrestar ciberataques que vayan afectar a

algun pais.

Por otra parte, Huaman (2021), nos describe a través de la teoria de la ciberdefensa
gue se deben emplear toda la informacion y conocimientos para resguardar los

datos empleando alianzas con otras Fuerzas Amigas.

Asi también, Zufiga (2017), nos explica que las medidas defensivas internas se
realizan en nuestras redes para defender nuestras redes a través de procedimientos

y herramientas.

En relacion al objetivo especifico 3 del andlisis descriptivo, se concluyé que la
magnitud “Optimo” de la dimensién Operaciones de Respuesta de la variable
Ciberdefensa esta4 enlazado con el nivel “alto” de la variable GTI con el 52%,
mientras que la magnitud “No 6ptimo” de la dimensién Operaciones de Respuesta
de la variable Ciberdefensa esta enlazado con el nivel “Bajo” de la variable GTl con
el 23,6%, asimismo la magnitud “Regular’ de la dimensiéon Operaciones de
Respuesta de la variable Ciberdefensa esta relacionado con el nivel “Alto” de la
variable GTI con el 12,2% finalmente la magnitud “Regular’ de la dimension
Operaciones de Respuesta de la variable Ciberdefensa esta enlazado con el nivel

“Bajo” de la variable GTI con el 9,8%.

Para el analisis inferencial, se utilizo el R cuadrado de Nagelkerke de 0,828, ubicado
en el grado fuerte y perfecto, por lo que fue posible verificar la presencia significativa

de la variable independiente dimension Operaciones de Respuesta de la variable
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independiente ciberdefensa en la variable dependiente GTI. Asimismo, para la
escala de significancia de p=0,000, el factor determinante de menos de 0.05%
confirma la influencia significativa de la variable independiente dimension
Operaciones de Respuesta de la variable independiente ciberdefensa en la variable
dependiente GTI.

Los resultados sefialados lineas arriba concuerdan en cierto sentido con lo descrito
por Villalba (2015) que nos recuerda que las entidades de un estado deben generar
capacidades para poder recuperarse ante un posible ciberataque de ente ajeno a la
OTAN.

Por otra parte, Huaman (2021), nos describe que debemos configurar una frontera
para gestar defensas para combatir aquellos ataques a nuestros Sl.

Del mismo modo, Vilcarromero (2018), sefiala que de acuerdo a la norma ISO/IEC
27032, esté orientada a ayudar a responder ataques y preparase para luchar frente

a ellos que realicen actividades como ingenieria social, malwares, spyware, etc.

Asi también, Zufiga (2017), concuerda en que las operaciones de respuesta son un
tipo de operacion que se realizan empleando software en contra de las TIC del
adversario, es decir que se encuentran fuera de nuestra red y afectan los Sl de ellos.

En cuanto al método utilizado, este estudio sustenta el aspecto que, al ser utilizado
ayuda a incrementar el volumen de conocimiento y nuevas aplicaciones como
aporte al conocimiento universal. Como fue una investigacion de disefio no
experimental anotamos y analizamos nuestras dos variables y su relacién sin
realizar ningiin cambio. Nuestra herramienta, el cuestionario online recogido, ya ha
sido resuelto por 123 personas, lo cual nos ha permitido obtener los datos
necesarios. Gracias a la diversificacion de las encuestas virtuales ha permitido que
las personas encuestadas puedan colaborar y aportar de esta manera sin interferir

con los que haceres y con sus labores personales, laborales y otros. Finalmente, la
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creacion de una muestra probabilistica se suma a nuestra ventaja al extraer de
personas en una variedad de situaciones, que pueden ser empleados militares y/o
civiles que trabajan en la FAP, lo que nos permite generar mas respuestas a nuestra

herramienta de recopilacion de datos.
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VIl.  CONCLUSIONES

Primero Se concluye que la ciberdefensa incide significativamente en la GTI de
la FAP, Lima 2022. De acuerdo al valor obtenido de R cuadrado de Nagelkerke de
96,9% indicando la correlacion fuerte y moderada de la variable ciberdefensa sobre

la variable GTI.

Segundo La  primera  dimension operaciones  defensivas incide
significativamente en la GTI en la FAP, Lima 2022. De acuerdo al valor que
obtuvimos de R cuadrado de Nagelkerke de 80,1% revelando la correlacion fuerte

y moderada de la dimensién operaciones defensivas sobre la variable GTI.

Tercero La segunda dimension operaciones de explotacion incide
significativamente en la GTI en la FAP, Lima 2022. De acuerdo al valor que
obtuvimos de R cuadrado de Nagelkerke de 94,0% revelando la correlacion fuerte

y moderada de la dimension operaciones de explotaciéon sobre la variable GTI.

Cuarto La tercera dimensidn operaciones de respuesta inciden
significativamente en la GTI en la FAP, Lima 2022. De acuerdo al valor que
obtuvimos de R cuadrado de Nagelkerke de 82,8% revelando la correlaciéon fuerte
y moderada de la dimension operaciones de respuesta sobre la variable GTI.
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VIll. RECOMENDACIONES

Primero Continuar con el empleo de la ciberdefensa en la GTI de la FAP, Se
recomienda al Comando del GROCE continuar con las metodologias empleadas al
personal que se encarga de las GTI con la finalidad de mantener el nivel alcanzado

hasta el momento.

Segundo  Continuar con las operaciones defensivas en la GTI de la FAP, Se
recomienda al Comando del GROCE desarrollar una continua capacitacion de las

nuevas herramientas para lograr buenos resultados.

Tercero Mantener las operaciones de explotacion en la GTIl de la FAP. Se
recomienda al Comando del GROCE continuar con las técnicas de explotacion de

acuerdo a los avances tecnoldgicos.
Cuarto Conservar las operaciones de respuesta en la GTI de la FAP, Se

recomienda al Comando del GROCE que conserve el nivel alcanzado hasta el

momento para hacer frente ante posibles situaciones.
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Anexo 1: Matriz de Consistencia

ANEXOS

TITULO: La Ciberdefensa y su incidencia en la Gestién de Tecnologias de la Informacion en la Fuerza Aérea del Pert, Lima 2022
AUTOR: Pablo Roberto Huertas Espiritu
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incidencia de las
operaciones de

explotacién en la Gestion

OBJETIVOS
Objetivo principal:
Determinar el nivel de
incidencia de la

Ciberdefensa en la Gestion
de las tecnologias de
informacién de la FAP en el

afio 2022

Objetivos Especificos
Determinar el nivel de
incidencia de las
operaciones defensivas en
la Gestién de las
tecnologias de informacion

de la FAP en el afio 2022

Determinar el nivel de
incidencia de las
operaciones de explotacion

en la Gestibn de las

Hipotesis principal:

La Ciberdefensa incide de
manera  significativa vy
positiva en la Gestion de las

tecnologias de informacion.

Hipotesis especifica

Las operaciones
defensivas inciden de
manera  significativa vy

positiva en la Gestion de las

tecnologias de informacion.

Las operaciones de
explotacion inciden de
manera  significativa vy

Variable - 1: Ciberdefensa

Dimensiones Indicadores items Niveles
Medidas (1)
preventivas 1-2 Totalmente en
desacuerdo
(2) En
. Medidas proactivas -
Operaciones P 3-4 desacuerdo
defensivas (3) Nide
- - acuerdo ni en
Medidas reactivas 5-6
desacuerdo
Medidas de (4) De
.. 7-8
recuperacion acuerdo
Busqueda ©)
9-10
Operaciones de Totalmente de
Explotacién Deteccién 11-12 | acuerdo.
Identificacion 13-14
Denegacién 15-16
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

de
informaciéon de la FAP,
Lima 2022?

las tecnologias de

de
las

nivel
de

operaciones de respuesta

;Cudl es

incidencia

las
de
informacion de la FAP,
Lima 20227

en la Gestion de

tecnologias

tecnologias de informacién
de la FAP en el afio 2022

Determinar el nivel de
incidencia de las
operaciones de respuesta
en la Gestibon de las

tecnologias de informacion
de la FAP en el afio 2022

positiva en la Gestion de las

tecnologias de informacion.

Las operaciones de
respuesta  inciden  de
manera  significativa vy

positiva en la Gestion de las

tecnologias de informacion.

Operaciones de Degradacion 17-18
Respuesta Interrupcién 19-20
Variable - 2: Gestion de Tecnologias de la Informacion
Dimensiones Indicadores items Niveles
Monitorear el | 21-22 Q)
desempefio de las Totalmente en
funciones de base de desacuerdo
Desarrollo de datos (2) En
Sistemas Controlar las 23-24 desacuerdo
versiones de software (3) Nide
Establecer los 25-26 acuerdo ni en
estandares desacuerdo
Monitorear el 27-28 | (4) De
desempefio de las acuerdo
funciones de base de (5)
Gestion Base de datos Totalmente de
datos Estandares en las 29-30 acuerdo.
estructuras logicas
Estandares en las 31-32

estructuras fisicas
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PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E INDICADORES
Planificar la 33-34
renovacion periédica
de la infraestructura
de Tl
o Planear el programa 35-36
Soporte Técnico o
de mantenimiento
preventivo
Planear el programa 37-38
de mantenimiento
correctivo
Metodologia
- . TECNICAS E :
TIPO Y DISENO POBLACION Y MUESTRA INSTRUMENTOS ESTADISTICA POR UTILIZAR
Tipo: Poblacion: Técnicas: Descriptiva:
Aplicada Encuesta Se utilizardn tablas de contingencia con la que efectuard el anélisis
180 descriptivo e histogramas, estos iran junto a su propia interpretacion de
Disefio: Instrumentos: resultados de las variables, asi como de las dimensiones definidas para

No experimental

Tamafo de muestra:
123
Muestreo: No

probabilistico de tipo por
conveniencia

Cuestionario

la variable dependiente.

Inferencial:

Se considerara el analisis no paramétrico y su estadistica de regresién
logistica ordinal para asi determinar la incidencia que existe de la variable

Ciberdefensa sobre la variable Gestién de las Tl
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Anexo 2: Matriz de Operacionalizacién de Variables
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
¢Las Medidas preventivas, de las Operaciones
Ciberdefensa . Ciberespaciales Defensivas, han cambiado los
Segun Doctrina Medidas métodos empleados para el desarrollo de
CCFFAA DFA-CD-03- ) sistemas? )
reventiv - - -
28 (2018) La preventivas ¢Las Medidas preventivas, de las Operaciones @)
Totalmente
Ciberdefensa es el Operaciones defensivas 2 Ciberespaciales Defensivas, han incidido en los
. . en
grupo de acciones | De acuerdo a la Doctrina CCFFCC protocolos establecidos para la gestion de TI? d §
esacuerdo
gue se desarrollan en | DFA-CD-03-28 (2018), son ¢Las Medidas proactivas de las Operaciones
. : . : : : , (2) En
el ciberespacio para | operaciones de defensa del 3 Ciberespaciales defensivas, contribuye con la
. . . . . Medid -, desacuerdo
prevenir,  detectar, | ciberespacio propio y asignado, con edigas gestion de los de TI? @ Nid
i de
identificar, anular, | la finalidad de brindar proteccién ante proactivas ¢Las Medidas proactivas de las Operaciones do ni
acuerdo ni
impedir, evitar, | actos o intenciones Hostiles, para 4 Ciberespaciales defensivas, mejoran la gestion de
en
contrarrestar, asegurar su disponibilidad, base de datos?
] o ) ) desacuerdo
contener o repeleruna | confidencialidad e integridad del ¢Las Medidas reactivas de las Operaciones (4)D
e
amenaza o0 agresion | ciberespacio, mediante la aplicacién 5 Ciberespaciales defensivas, mejoran el soporte q
. acuerdo
cibernética, sea ésta | de medidas preventivas, proactivas, Medidas técnico de las TI? 5)
inmediata, latente o | reactivasy de recuperacion. reactivas ¢Las Medidas reactivas de las Operaciones Total ;
otalmente
potencial, a fin de 6 Ciberespaciales defensivas, inciden gestiéon de
. de acuerdo.
permitir el empleo del TI?
Instrumento Militar de . ; i i6
) Medidas de ¢Las Medidas de recuperacion de las
la Nacion 7 Operaciones Ciberespaciales defensivas, ayudan

recuperacion

al desarrollo de sistemas en la gestion de TI?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles

¢Las  Medidas de recuperacion de las

8 Operaciones Ciberespaciales defensivas, ayudan
al Soporte Técnico de la Gestion de TI?
¢La blsqueda de vulnerabilidades a través de las

9 Operaciones de Explotacion contribuyen a la

. gestion base de datos?
Busqueda _ _ _

¢La busqueda de vulnerabilidades a través de las

Operaciones de Explotacion 10 Operaciones de Explotacion contribuyen al
De acuerdo a la Doctrina CCFFCC desarrollo de sistemas?

DFA-CD-03-28 (2018), son ¢Se detecta a través de las Operaciones de
operaciones de busqueda, deteccion 11 Explotacion las vulnerabilidades de la gestién de
e identificacibn de intenciones N TI?

) . L Deteccion _ i
hostiles, asi como la determinacion ¢Se detecta a través de las Operaciones de
de las vulnerabilidades en el 12 Explotacién riesgos de la gestion de Base de
ciberespacio, para un adecuado datos?
planeamiento para futuras ¢Se identifica a través de las Operaciones de
operaciones militares en ese 4mbito 13 Explotacion mejoras en el monitoreo del

o desempefio de las funciones de base de datos?
Identificacion i _ i
¢Se identifica a través de las Operaciones de
14 Explotacion mejoras en la Gestion de Base de
datos?
) » ¢Se deniega a través de las Operaciones de
Operaciones de Respuesta Denegacion 15

Respuesta el acceso a la Base de datos?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
De acuerdo a la Doctrina CCFFCC .Se deniega a través de las Operaciones de
DFA-CD-03-28 (2018), son 16 Respuesta el acceso al desarrollo de Sistemas de
operaciones destinadas a crear Informacion?
efectos de denegacion, degradacion ¢Se degrada a través de las Operaciones de
o interrupcion del ciberespacio de los 17 Respuesta el acceso a la gestion de Base de
adversarios, mediante el empleo de ] datos?
) Degradacion _ _
ciberarmas ¢Se degrada a través de las Operaciones de
18 Respuesta el acceso al desarrollo de Sistemas de
Informacion?
¢Se interrumpe a través de las Operaciones de
19 Respuesta el acceso al desarrollo de Sistemas de
» Informacion?
Interrupcion i _ _
¢Se interrumpe a través de las Operaciones de
20 Respuesta el acceso a la gestién de Base de
datos?
Gestion de L ¢Se considera las medidas de ciberdefensa | (1)
) Disefio de los 21 L ) ] y
Tecnologias de la Desarrollo de Sistemas - q durante el disefio de los sistemas de informacion? | Totalmente
sistemas de
Informacién De acuerdo a la Ordenanza FAP 20- ) » ¢La ciberdefensa permite disefiar los sistemas de | en
informacion 22 . » )
Segun Valle et al. 54 (2016), el desarrollo de sistemas informacién con mayor seguridad? desacuerdo
(2017) definen a la involucra Realizar el analisis, disefio, .Se controla las versiones de software de | (2) En
» » » Controlar las 23 ] )
gestion de Tl como programacion, evaluacion, ) q acuerdo a las medidas de ciberdefensa? desacuerdo
versiones de
un elemento esencial | documentaciéon y mantenimiento de it ¢Las versiones de software son controlados por | (3) Nide
software 24
de la organizacion los sistemas que se implanten en las el personal que conoce la ciberdefensa? acuerdo ni
que administra las Tl, | Unidades Establecer los - ¢Los estandares de desarrollo de sistemas estan | en
y esta funcion ha estandares alineados a las medidas ciberdefensa? desacuerdo
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles
sufrido cambios a lo ¢El establecer los estandares de desarrollo de | (4) De
largo de la historia 26 sistemas contribuyen con las medidas de | acuerdo

pasando a ser ciberdefensa? (5)
gestionada por areas ] ¢El personal que monitorea el desempeiio de las | Totalmente
Monitorear el ) )
altamente Gestion de Base de datos . 27 funciones de base de datos aplica los | de acuerdo.
o desempefio de - .
especializadas De acuerdo a la Ordenanza FAP 20- ] conocimientos de ciberdefensa?
las funciones de _ _
54 (2016), La gestion de base de ¢La gestion de base de datos es monitoreada
base de datos 28 . )
datos consiste en administrar el continuamente con personal de ciberdefensa?
sistema manejador y la estructura de ¢Establecen los estandares en las estructuras
la base de datos; el acceso a las | Estandares en 29 l6égicas de la base de datos de acuerdo a lo
aplicaciones via Web, la publicacion | las estructuras normativa de ciberdefensa?
de informacion en la intranet, el I6gicas 30 ¢ Se analiza con frecuencia los estandares en las
respaldo y recuperacion de la base de funciones légicas de la base de datos?
datos, el diccionario de datos; asi ¢ Establecen los estandares en las estructuras
como, la seguridad, control de | Estandares en 31 | fisicas de la base de datos de acuerdo a lo
accesos, auditoria y otras que se | |as estructuras normativa de ciberdefensa?
requieran fisicas 30 ¢ Se analiza con frecuencia los estandares en las
funciones fisicas de la base de datos?
Soporte Técnico ¢ Se orienta la renovacion de infraestructura de Tl
Planificar la L . .
De acuerdo a la Ordenanza FAP 20- ) 33 con la finalidad de cumplir las medidas de
) y renovacion .
54 (2016), la dimension soporte o ciberdefensa?
o ) ] periddica de la
técnico consiste en Proporcionar el | ¢La  planificacion  de la  renovacion de
L ) infraestructura ) o
soporte técnico requerido para la de Tl 34 infraestructura de Tl cumple con la normatividad
e

solucién de los problemas que se

de ciberdefensa?
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Variables Dimensiones Indicadores No. i{tems (Preguntas) Niveles

presenten en el hardware Planear el .Se realiza el mantenimiento preventivo
(equipamiento), software (sistemas programa de % considerando las medidas de ciberdefensa?

operativos, lenguajes de | mantenimiento ¢La planificacion del mantenimiento preventivo
programacion, utilitarios), preventivo 36 esta alineada a las actividades de ciberdefensa?
conectividad y telecomunicaciones, .Se realiza el mantenimiento correctivo
antivirus,  antispam,  filtro  de Planear el considerando las medidas de ciberdefensa?

contenido, seguridad de internet programa de 37 ¢La planificacion del mantenimiento preventivo
(perimetral e interna), correo | mantenimiento esta alineada a las actividades de ciberdefensa?
electronico y otros servicios de nivel correctivo a8 ¢La planificacion del mantenimiento correctivo

Unidad o Institucionales

esta alineada a las actividades de ciberdefensa?
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Anexo 3: Instrumento de Recoleccion de Datos
Cuestionario para usuarios del Sistema de Informética de la FAP
Fecha: [ [/ / ] Edad: [ ]
Sexo: Femenino[ ] Masculino[ ]
Personal: Militar[ ] Civil[ ]

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en consideracion el puntaje
que corresponda de acuerdo al siguiente ejemplo: Totalmente en desacuerdo (1), En desacuerdo (2), Ni de

acuerdo ni en desacuerdo (3), De acuerdo (4) y Totalmente de acuerdo (5).

N Valoracién
o Pregunta
1 2 3 4 5
Sobre la Ciberdefensa
¢Las Medidas preventivas, de las Operaciones .
Ciberespaciales Defensivas, han cambiado los Totalmente En Nide gcuerdo Totalmente
1 . en desac ni en De acuerdo
métodos empleados para el desarrollo de de acuerdo
. desacuerdo uerdo desacuerdo
sistemas?
¢Las Medidas preventivas, de las Operaciones Totalmente En Ni de acuerdo Totalmente
2 | Ciberespaciales Defensivas, han incidido en los en desac ni en De acuerdo de acuerdo
protocolos establecidos para la gestion de TI? desacuerdo uerdo desacuerdo
¢Las Medidas proactivas de las Operaciones Totalmente En Ni de acuerdo Totalmente
3 | Ciberespaciales defensivas, contribuye con la en desac nien De acuerdo de acuerdo
gestion de los de TI? desacuerdo uerdo desacuerdo
¢Las Medidas proactivas de las Operaciones Totalmente En Ni de acuerdo Totalmente
4 | Ciberespaciales defensivas, mejoran la gestion de en desac nien De acuerdo de acuerdo
base de datos? desacuerdo uerdo desacuerdo
¢Las Medidas reactivas de las Operaciones Totalmente En Ni de acuerdo
B . . . . Totalmente
5 | Ciberespaciales defensivas, mejoran el soporte en desac nien De acuerdo de acuerdo
técnico de las TI? desacuerdo uerdo desacuerdo
. . . Totalmen En Ni r
¢Las Medidas reactivas de las Operaciones otalmente de acue do Totalmente
6 - . . o L en desac nien De acuerdo
Ciberespaciales defensivas, inciden gestion de TI? de acuerdo
desacuerdo uerdo desacuerdo
¢Las Medidas de recuperacion de las Operaciones Totalmente En Ni de acuerdo
. . . . Totalmente
7 | Ciberespaciales defensivas, ayudan al desarrollo en desac nien De acuerdo de acuerdo
de sistemas en la gestion de TI? desacuerdo uerdo desacuerdo
¢Las Medidas de recuperacion de las Operaciones Totalmente En Ni de acuerdo
. . . . Totalmente
8 | Ciberespaciales defensivas, ayudan al Soporte en desac nien De acuerdo de acuerdo
Técnico de la Gestion de TI? desacuerdo uerdo desacuerdo
¢La busqueda de vulnerabilidades a través de las Totalmente En Ni de acuerdo
. S . . Totalmente
9 | Operaciones de Explotacion contribuyen a la en desac nien De acuerdo de acuerdo
gestiéon base de datos? desacuerdo uerdo desacuerdo
10 ¢La busqueda de vulnerabilidades a través de las Totalmente d En Ni de _acuerdo D d Totalmente
Operaciones de Explotacién contribuyen al en esac nien € acuerdo de acuerdo
desarrollo de sistemas? desacuerdo uerdo desacuerdo
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Valoracion

N
o Pregunta
1 2 3 4 5
¢ Se detecta a través de las Operaciones de Totalmente En Ni de acuerdo
L o 2 . Totalmente
11 | Explotacion las vulnerabilidades de la gestion de en desac nien De acuerdo
de acuerdo
TI? desacuerdo uerdo desacuerdo
¢ Se detecta a través de las Operaciones de Totalmente En Ni de acuerdo
L 9 . Totalmente
12 | Explotacion riesgos de la gestion de Base de en desac nien De acuerdo
de acuerdo
datos? desacuerdo uerdo desacuerdo
¢ Se identifica a través de las Operaciones de Totalmente En Ni de acuerdo
- ) . . Totalmente
13 | Explotacion mejoras en el monitoreo del en desac ni en De acuerdo
o . de acuerdo
desempefio de las funciones de base de datos? desacuerdo uerdo desacuerdo
¢ Se identifica a través de las Operaciones de Totalmente En Ni de acuerdo
e . S . Totalmente
14 | Explotacién mejoras en la Gestion de Base de en desac nien De acuerdo
de acuerdo
datos? desacuerdo uerdo desacuerdo
. p . Totalmente En Ni de acuerdo
¢ Se deniega a través de las Operaciones de . Totalmente
15 en desac nien De acuerdo
Respuesta el acceso a la Base de datos? de acuerdo
desacuerdo uerdo desacuerdo
¢ Se deniega a través de las Operaciones de Totalmente En Ni de acuerdo
) . Totalmente
16 | Respuesta el acceso al desarrollo de Sistemas de en desac ni en De acuerdo
- de acuerdo
Informacién? desacuerdo uerdo desacuerdo
¢ Se degrada a través de las Operaciones de Totalmente En Ni de acuerdo
- . Totalmente
17 | Respuesta el acceso a la gestion de Base de en desac ni en De acuerdo
de acuerdo
datos? desacuerdo uerdo desacuerdo
¢ Se degrada a través de las Operaciones de Totalmente En Ni de acuerdo
. . Totalmente
18 | Respuesta el acceso al desarrollo de Sistemas de en desac nien De acuerdo
-, de acuerdo
Informacién? desacuerdo uerdo desacuerdo
¢Se interrumpe a través de las Operaciones de Totalmente En Ni de acuerdo
. . Totalmente
19 | Respuesta el acceso al desarrollo de Sistemas de en desac nien De acuerdo
L de acuerdo
Informacién? desacuerdo uerdo desacuerdo
¢ Se interrumpe a través de las Operaciones de Totalmente En Ni de acuerdo
- . Totalmente
20 | Respuesta el acceso a la gestion de Base de en desac nien De acuerdo
de acuerdo
datos? desacuerdo uerdo desacuerdo
Sobre la Gestion de las Tecnologias de la Informacién
. . . Totalmente En Ni de acuerdo
¢ Se considera las medidas de ciberdefensa . Totalmente
21 - . - L en desac nien De acuerdo
durante el disefio de los sistemas de informacion? de acuerdo
desacuerdo uerdo desacuerdo
. o . Totalmente En Ni de acuerdo
¢La ciberdefensa permite disefiar los sistemas de . Totalmente
22 | L . en desac nien De acuerdo
informacion con mayor seguridad? de acuerdo
desacuerdo uerdo desacuerdo
. Totalmente En Ni de acuerdo
¢, Se controla las versiones de software de acuerdo . Totalmente
23 . . en desac nien De acuerdo
a las medidas de ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
. . Totalmente En Ni de acuerdo
¢Las versiones de software son controlados por el . Totalmente
24 ; en desac nien De acuerdo
personal que conoce la ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
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Valoracion

N
o Pregunta
1 2 3 4 5
. . . Totalmente En Ni de acuerdo
¢ Los estandares de desarrollo de sistemas estan . Totalmente
25 - . . en desac ni en De acuerdo
alineados a las medidas ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
¢ El establecer los estandares de desarrollo de Totalmente En Ni de acuerdo
; . . . Totalmente
26 | sistemas contribuyen con las medidas de en desac nien De acuerdo
. de acuerdo
ciberdefensa? desacuerdo uerdo desacuerdo
¢ El personal que monitorea el desempefio de las Totalmente En Ni de acuerdo
" ) . Totalmente
27 | funciones de base de datos aplica los en desac ni en De acuerdo
L ) de acuerdo
conocimientos de ciberdefensa? desacuerdo uerdo desacuerdo
L . Totalmente En Ni de acuerdo
¢La gestion de base de datos es monitoreada . Totalmente
28 : . en desac ni en De acuerdo
continuamente con personal de ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
¢ Establecen los estandares en las estructuras Totalmente En Ni de acuerdo
- . Totalmente
29 | l6gicas de la base de datos de acuerdo a lo en desac nien De acuerdo
. - de acuerdo
normativa de ciberdefensa? desacuerdo uerdo desacuerdo
. . . . Totalmente En Ni de acuerdo
¢, Se analiza con frecuencia los estandares en las . Totalmente
30 . . en desac nien De acuerdo
funciones légicas de la base de datos? de acuerdo
desacuerdo uerdo desacuerdo
¢ Establecen los estandares en las estructuras Totalmente En Ni de acuerdo
. . Totalmente
31 | fisicas de la base de datos de acuerdo a lo en desac nien De acuerdo
. ) de acuerdo
normativa de ciberdefensa? desacuerdo uerdo desacuerdo
. . . . Totalmente En Ni de acuerdo
¢ Se analiza con frecuencia los estandares en las . Totalmente
32 . . en desac ni en De acuerdo
funciones fisicas de la base de datos? de acuerdo
desacuerdo uerdo desacuerdo
¢ Se orienta la renovacion de infraestructura de Tl Totalmente En Ni de acuerdo
o . ; . Totalmente
33 | con la finalidad de cumplir las medidas de en desac nien De acuerdo
. de acuerdo
ciberdefensa? desacuerdo uerdo desacuerdo
¢La planificacion de la renovacion de Totalmente En Ni de acuerdo
h - . Totalmente
34 | infraestructura de Tl cumple con la normatividad de en desac nien De acuerdo
. de acuerdo
ciberdefensa? desacuerdo uerdo desacuerdo
. . . . Totalmente En Ni de acuerdo
¢ Se realiza el mantenimiento preventivo . Totalmente
35 . . . en desac ni en De acuerdo
considerando las medidas de ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
e - . Totalmente En Ni de acuerdo
¢La planificacion del mantenimiento preventivo . Totalmente
36 - -, . en desac ni en De acuerdo
esta alineada a las actividades de ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
. . o . Totalmente En Ni de acuerdo
;Se realiza el mantenimiento  correctivo . Totalmente
37 en desac ni en De acuerdo de acuerdo
considerando las medidas de ciberdefensa? desacuerdo uerdo desacuerdo
. e - . Totalmente En Ni de acuerdo
¢La planificacion del mantenimiento correctivo esta . Totalmente
38 - S . en desac ni en De acuerdo
alineada a las actividades de ciberdefensa? de acuerdo
desacuerdo uerdo desacuerdo
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Anexo 4: Certificado de Validacion del Instrumento de Recoleccion de Datos

Validacion del Experto N°1

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO

VARIABLE: Ciberdefensa

N*® DIMENSIOMNES | iltems Claridad' Pertinencia® |[Relevancia® Sugerencias
Operaciones defensivas 8 | Mo | 81 Mo ai No
i 4 La= Medidas prevenlivas, de las Operaciones Ciberespaciales Defensivas, " " X
han cambiado los métodos empleados para o desarolo de sislemas?
2 i La= Medidas prevenlivas, de las Operaciones Ciberespaciales Defensivas, ¥ ¥ .
han incidide &n los profocolos establecidos para |a gesticn de T17
3 iLa= Medidas proactivas de |as Operaciones Ciberespaciales defensivas, ¥ ¥ .
cantribuye con la gestidn de los de TI7
4 iLa= Medidas proactivas de |as Operaciones Ciberespaciales defensivas, ¥ ¥ .
mejoran la gestion de base de dalos?
5 ilas Medidas reactivas de las Operacones Ciberespaciales defensivas, ¥ ¥ .
mejoran & soporbe bécnico de las TI7
8 ilas Medidas reactivas de |as Operacones Ciberespaciales defensivas, ¥ ¥ .
inciden gestidn de TI7?
7 ilas Medidas de recuperacidn de las Operaciones Ciberespaciales % % «
defermivas, ayudan al desarrollo de sistemas en la gesticn de TI7
8 ilaz Medidas de recuperacdn de las Operaciones Ciberespaciales ¥ ¥ .
defersivas, ayudan al Soporie Técnico de la Gestion de TI?
Operaciones de Explotacién 8l | Mo =T Mo s Mo
g iLa bisgueda de wvulnerabiidades a lravés de las Operaconess de " " X
Explotacion contribuyen a la geslion base de datos?
10 ila bisgueda de vulnerabiidades a lravés de |as Operaciones de ¥ ¥ .
Explotacion contribuyen al desamollo de sistemas?
11 4 5e delecta a Waves de las Operaciones de Explotacién kas vulnerabilidades ¥ ¥ .
de la geslidn de TI7
ia 1 5e detecla a ravds de las Operacionss de Explolacdn riesgos de la ¥ ¥ .
gestion de Base de dabos?
13 15 dentifica a ravés de las Operacones de Explotacitn mejoras en el ¥ ¥ .
monilores del desempefio de kas funciones de base de dalos?
14 15 dentifica a ravés de las Operacones de Explotacitn mejoras en la ¥ ¥ .
Gestion de Bass de dalos?
Operaciones de Respuesta S | Mo | 51| Mo | 51| Mo
i5 L5e derpega a ravés de las Operacones de Respuesta el acceso a la Base x x x
de datos?
18 15e deniega a través de las Opsraciones de Respuesia el acceso al ¥ ¥ .
desamolo de Sktemas de Informacdn?
i7 1 5e degrada a lravés de las Opesraciones de Respussia el acceso a la " " X
qestion de Base de datos?
18 i5e degrada a rawés de las Operacones de Respuesia el acceso al ¥ ¥ .
desamolo de Sktemas de Informacan?
1a 45e inlemumpes a iravés de fas Operacones de Respuesta & acceso al ¥ ¥ .
desamolo de Sktemas de Informacan?
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IS DIMENSIOMNES [ items Claridad’ riinencla” levancia” Sugerenclas
20 45e interrumpe a través de las Operacones de Respuesia | acceso a la ¥ ¥ .
qestion de Base de datos?
VARIABLE: Gestidn de Tecnologias de la Informacidn
(5 DIMENSIONES | items Claridad’ Pertinencla’ [Relevancia® Sugerencias
Desamollo de Sistemas & Mo & Mo s ™
21 | 452 considera las medidas de ciberdefensa duranle = diss=fo de los
sistemas de informacion? X X X
22 | sLa cberdefensa permile disefar los sislemas de nflormacdn con mayar
seguridad 7 X X X
23 | 1 Se controla las versiones de software de acuerdo a las medidas de
aberdefensa? X X X
24 | pLas versiones de software son controlados por & personal que conoos
aberdefensa? X X X
25 | jLlos estdndares de desarrollo de ssbemas estan alineados a las medidas
aberdefensa? X X X
28 | 4 Elestablecsr los estiandares de desamollo de sistamas conlribuyen con |las
medidas de ciberdefersa? X X X
Gestion de Base de datos 8l Mo 8 Mo si No
27 | LEl persoral que monilorea & desampefio de las funcones de base de
datos aplica los conoamianios de dberdefensa? k3 k3 x
28 | iLa geslitn de base de datos es moniloreada conbinuaments con personal
de ciberdelensa? X X X
29 | ;s Eslablecen los astindares en ks estrucluras Bgicas de la base de dalos
de acuerdo a lo nomaliva de cberdelensa? X X X
30 | 4 5e anakza con frecuencia los esidndares en las funcionas I6gicas de |a
base de datos? X X X
31 | s Eslablecen los estindares en las estructuras fisicas de la base de dalos
de acuerdo a lo nomaliva de cberdelensa? X X X
a2 £ 5e analiza con frecuendca los estindares &n ks funciones fisicas de
la base de dalos? X X X
Soporta Técnico Sl | Mo | 8 [ Mo | 81| Ne
33 | 4 5e onenla b renovacion de infrassiructura de Tl con la firalidad de cumplir
las medidas de aberdefensa? X X X
34 | sLa plarsbcacitn de la renovacidn de infrasstruciura de Tl cumple con la
normalividad de ciberdefensa? X X X
35 | 45e realiza el mantesmiento preventivo considerando las medidas de
aberdefensa? X X X
35 | La planificacion del mantenimienio prevenlive esta ainsada a |as
aclividades de ciberdefensa? X X X
4Se realiza & mantenimienio correctivo considerando las medidas de
a7
aiberdefensa? " " .
N*® DIMENSIOMNES | items. Claridad” Pertinencia® [Relavancia” Sugerencias
38 iLla planificacion del mant nierlo correclive esta alineada a las ¥ % «
aclividades de ciberdefensa?
Observaciones (precisar sl hay suficlencial___ SUFICIENTE

Opinldn de aplicabllidad: Aplicable [ X ]
Apeliidos y nombre s del juez evaluador: Vargas Guevara Magno van
Especialista: Metoddlogo [ X ] Tematico[ X ]

Grado: Maestro [ X] Doctor[ ]

1 Claridad: Se enfiende sin dfitukad algura ol eunciado del Bem, es concis, exackc y diecin

1 Pertinencia: 5i el iem pertenece a la dimension
I Relevancia: El B=m es apropiado para representar al componenie o dmensin especifica del consinecin

Nota: Suficiencia, se dice suficenca cusndo los fems planieados son suficieniss paa md oir ks dimensicn

Aplicable después de comegir [ ]

No aplicable [ ]

e

26 de octubre del 2022
DMI: 40425332

- -~
-
~ A )
S
pesto Informants —
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Validacion del Experto N°2

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO

VARIABLE: Ciberdefensa

. Sugerencias |

1

2
3

cLas Medidas ivas de las Op - Ci i defensi

.Las Medidas de on de las O Cib
defensivas. mumam«hm T2

@ | N>

¢Las Medidas de recuperacion de las
defensivas.

Operaciones
udan al Soporte Técnico de la Gestion de T1?

Operaciones de Explotacién

L&m-mmummawmpab
86n de Base de datos?

¢Se identifica a través de las Operaciones de Explotacion mejoras en el
monitoreo del fio de las funciones de base de datos?

x

4Se ientifica a traves de las Operaciones de Explotacion mejoras en la
Gestion de Base de datos?

Ow‘donndnm-

x @ =

4&%|Mabmaﬂmdmu
desarrolio de Sistemas de Informacion?

x

L Se degrada a de las Operaciones de Respuesta el acceso a la
de Base de datos?

(Se degrada a traves de las Operaciones de Respuesta &l acceso al
mmsmmmaom

LSe mtemumpe a trav de las Operaciones de Respuesta el acceso al

desarrolio de Sistemas de Informacion?
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N* 1 Sugerencias |
20 | ¢5¢ interrumpe a traves de las Operaciones de Respuesta el acceso a la %
| | gestion de Base de datos?
VARIABLE: Gestion de Tecnologias de la Informacién
[N
Desarrollo de Sistemas No | Si No No
21 | (Se las de cib i du el disefio de los
| sistemas de mformacion? | X
22 mmmmmmamm@mu
x
23 (,Soommln . de soft de a las + de
ciberdefensa? X
24 | ilas N de softy son por el p que conoce la
? X
25 | L Los estandares de desarmollo de sislemas estan alineados a las medidas
ciberdefensa? x
26 | LEl establecer los estandares de o llo de sit ribuyen con las
medidas de ciberdefensa? x
Gestidn de Base de datos No | Si No No
27 | ¢El p |l que ol d P de las funci de base de
datos aplica los conocimientos de ciberdefensa? x
28 Mwm*mamummwnm
|______| de cberdefensa? x
29 | ¢E los estand, iogicas de Ia base de datos
&m.bm«mam X
30 z,ScnIumesum-lluhmmah
base de datos? X
31| 4Es los esta on las estry fisicas de la base de datos
de acuerdo a o normativa de ciberdefensa? x
2 ¢ Se analza con frecuencia los estandares en las funciones fisicas de
Ia base de datos? x
Soporte Técnico No | si No No
33 | LSe orienta la renovacion de infraestructura de T1 con la finalidad de cumplic
las medidas de ciberdefensa? X
34 | ,La planificacion de la jon de infra: de TI cumple con la
normatividad de ciberdefensa? X
35 | ¢Se realiza el mantenimiento p it i las medidas de
ciberdefensa? x
36 | ¢La planificacion del mantenimiento preventivo esta alineada a las
actividades de ciberdefensa? x
LSe realza el mantenimiento correctivo considerando las medidas de
37| civerdefensa? x
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Ne

38

¢la planificacion del
actividades de

/items

Claridad’

nsa?

Observaciones (precisar si hay suficiencia):___ SUFICIENTE

Opinién de aplicabilidad:

Aplicable [X ]

Aplicable después de corregir [ )

Apeliidos y nombre s del juez evaluador: Rojas Maguifia Fredy
Especialista: Metoddlogo [ X ]  Temitico

Grado: Maestro [ X )
! Claridad: Se enténde sin diculted

7 Parth

Doctor[ ]

al

[1]

ilgmdmmddnsﬂ.nm.nmbym
Siel itom alad

la: EI bem o5 apeopiado par

sa dee sufic

jando os ams

s
son

para medir 1a di

No aplicable [ ]
DNI: 40150542

27.de octubre.del 2022
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Validacion del Experto N°3

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO

VARIABLE: Ciberdefensa

N°

DIMENSIONES / items

Claridad®

Operaciones defensivas

No

Pertinencia® [Relevancia’

Sugerencias

No

¢Las Medi delas O Cib Def:

X

X

han cambiad los métod I para el lio de sistemas?
¢ Las Medid ivas, de las Operaciones Ciberesp Defens
hanlwdvdoenlosm establecidos para la gestion de TI?

X

x

¢Las Medidas proactivas de las Operaciones Ciberespaciales defensivas,
contribuye con la gestion de los de T1?

¢Las Medidas proactivas de las Opi C Tales defanst
mejoran la gestién de base de datos?

¢Las Medidas reactivas de las Operaci
'!mmdzgpmncnicodemm

de las Op C 12

Inuden gestion de T1?

(las Medidas de ion de las O i Ciberespaciales
defensms aﬂdanddmdlodemumlama‘m

Las Medidas de recuperacion de las Operadonu Ciberespaciales

¢umndadewkmabidadusnv¢sdemqm;dmda
Explotacion contribuyen a la gestién base de datos?

iLa bﬁsquodadovummbiidaduawﬂsdtluomda
al desarrollo de sistemas?

L&Mamau-wmuaﬂmuwmm
de la gestién de TI?

L&m-mummmmwnmuuh
6n de Base de datos?

LSamﬁuam&dequmWMmmd
monitoreo del de las funciones de base de datos?

14

¢&mmammaem0wﬁonudowmmmsmh
Gestion de Base de datos?

Operaciones de Respuesta

15

Lamamauommaumummm

16

45edelaMﬂm0mdnmmRespmudmd
desarrollo de Sistemas de Informacién?

17

¢Sedegrsdlatav0sdoles0peﬂdumdaRup|mdm.h
on de Base de datos?

4SQdegadaawmmmowmdoRuumumd

desarrolio de Sistemnas de Inf 30n?

19

Semunumauammlummdeﬂsmadamd
desamlo de Sistemas de Informacién?
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[ DIMENSIONES / items Claridad’ ia? | Sugerenclas = |
20 ¢Se interrumpe a través de las Operaciones de Respuesta el acceso a Ia
gestion de Base de datos? X X X
VARIABLE: Gestion de Tecnologias de la Informacién
[N DIMENSIONES / items [Claridad" | [—— Sugersnciss |
Desaovo s Oletemes si [No| si| No | si| No
21| (Se i las de durante el disefio de los
sistemas de Informacién? x X X
22 ¢La ciberdefensa permite disefiar los sistemas de informacion con mayor
X x X
23 | (Se las de soft de a las de
ciberdefensa? X X X
24| ilas de softy son por el que conoce la
.| ciberdefensa? X X X
25 | ilos de de estan alas
ciberdefensa? X X X
26 | ,El establecer los de de de si yen con las
medidas de ciberdefensa? x X X
Gestion de Base de datos si | No | si No si No
27 | B que e de las funci de base de
_____| datos apiica los conocimientos de ciberdefensa? x x x
28 | ¢La gestion de base de datos es monitoreada continuamente con personal
de ciberdefensa? X x X
29 [ ¢ en I6gicas de la base de datos
|| de acuerdo a lo normativa de ciberdefensa? X b3 X
30 | .Se analiza con los esta en las fi ogicas de la
base de datos? X X X
3| los en las fisicas de la base de datos
de acuerdo a lo normativa de ciberdefensa? X X X
32 | ;Se analiza con fr los en las fisicas de la
base de datos?
X X X
Saports Técnico Si | No | Si | No | Si | No
33 | ,Se orienta la renovacion de infraestructura de Tl con la finalidad de cumplir
las medidas de ciberdefensa? X X X
34 | La planificacién de la ién de infy de Tl cumple con la
normatividad de ciberdefensa? X x X
35 | ;Se realiza el [ las de
ciberdefensa? X X X
36 | ¢(La planificacion del esta ali a las
actividades de ciberdefensa? X X X
¢Se realiza el i las medidas de
37
ciberdefensa? X X X
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DIMENSIONES / items Claridad® P | Sugerencias |

N
18 ela
actividades de ciberdefensa?

del 1 esta ali a las

X x x

Observaci (precisar si hay suficiencia);___ SUFICIENTE,
Opinién de aplicabilidad: Aplicable [ X icable después de corregir [ ] No aplicable [ ]

X1 A . 28.de octubre.del 2022
Apellidos y nombre s del juez evaluador: Chavez Marcos Ivan DNI: 40060141
Especialista: Metodélogo [ X ] Tematico[ ]
Grado: Maestro[ X] Doctor[ ] I
! Claridad: Se entiende sin dificuitad alguna ef enunciado del item, es conciso, exacto y drecto
1P Siel ftem al £ finforma
R Elitemes [ del daf|

anda los ltams 50N sufick para medir la
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Anexo 5: Base de datos
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Anexo 6: Autorizacién de la investigacion

w UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA ORGANIZACION PARA PUBLICAR SU IDENTIDAD EN
LOS RESULTADOS DE LAS INVESTIGACIONES
Datos Generales
"Nombre de la Organizacion: | RUC: 20144364059

FUERZA AEREA DEL PERU

Nombre del Titular o Representante legal:

Nombres y Apellidos [ DN
PABLO ROBERTO HUERTAS ESPIRITU l 43374731
Consentimiento:

De conformidad con lo establecido en el articulo 7°, literal “I" del Cédigo de Etica en

Investigacion de la Universidad César Vallejo ", autorizo [ x ], no autorizo [ ] publicar LA

IDENTIDAD DE LA ORGANIZACION, en a cual se lleva a cabo la investigacion:
Nombre del Trabajo de Investigacién

LA CIBERDEFENSA Y SU INCIDENCIA EN LA GESTION DE TECNOLOGIAS DE LA
INFORMACION EN LA FUERZA AEREA DEL PERU

Nombre del Programa Académico:

MAESTRIA DE INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION.

"Autor: Nombres y Apellidos DNI:

l PABLO ROBERTO HUERTAS ESPIRITU 43374731

En caso de aulorizarse, soy conscienle que la investigacion sera alojada en el Repositorio
Institucional de la UCV, la misma que sera de acceso pamﬁr y podra ser
referenciada en futuras investigaciones, dejando en clafo que los dert de propiedad

intelectual corresponden exclusivamente al autor (a) del estudio. /

Mayor General FAP

, TONINO ANNICCHIARICO ONGAR
{*) Cocigo de Ltica en Investigacion de ks Universidad César *1* pana a putilicar los resultados de un
w*mamwhﬁ“ 'Y “‘“l*dmm

Mthﬁthhm.bm.Mm-ﬁ.lmbmhmedm
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ﬁ UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO

MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE
LA INFORMACION

Declaratoria de Autenticidad del Asesor

Yo, VISURRAGA AGUERO JOEL MARTIN, docente de la ESCUELA DE POSGRADO
MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION de la UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE, asesor de
Tesis titulada: "La Ciberdefensa y su incidencia en la Gestion de Tecnologias de la
Informacién en la Fuerza Aérea del Perl, Lima 2022", cuyo autor es HUERTAS ESPIRITU
PABLO ROBERTO, constato que la investigacion tiene un indice de similitud de 25.00%,
verificable en el reporte de originalidad del programa Turnitin, el cual ha sido realizado sin
filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 24 de Enero del 2023

Apellidos y Nombres del Asesor: Firma
VISURRAGA AGUERO JOEL MARTIN Firmado electrénicamente
DNI: 10192325 por: IMVISURRAGA el
ORCID: 0000-0002-0024-668X 24-01-2023 18:46:28

Caodigo documento Trilce: TRI - 0527449
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