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Resumen

Esta investigacion tuvo como objetivo general mejorar la seguridad informatica
en una empresa inmobiliaria de la ciudad de Casma en el afio 2023 mediante la
propuesta de un plan de gestion de riesgos de tecnologias de la informacion. El tipo
es investigacién fue aplicada y de disefo preexperimental. Se determiné una
muestra poblacional de 10 colaboradores, los cuales fueron evaluadas mediante
una Encuesta de satisfaccion. El desarrollo de la solucion tecnologica propuesta
fue bajo la aplicacion las buenas practicas de gestion de riesgos informaticos. Como
resultado principal se tuvo: para el primer indicador, se logré minimizar el nivel de
riesgos en seguridad informatica por errores humanos en 64%; para el segundo
indicador, se logré minimizar el nivel de riesgos en seguridad informatica por errores
de hardware en 66.00% vy; para el tercer indicador, se logré minimizar el nivel de
riesgos en seguridad informatica por errores de software en 70%. Como conclusion
general, se tuvo que, la propuesta de un un plan de gestion de riesgos de Tl mejora

significativamente la seguridad informatica en una empresa inmobiliaria casmefia.

Palabras clave: Plan, Gestidén de riesgos, Tecnologias de la informacion,

Seguridad informatica, Empresa inmobiliaria.
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Abstract

The general objective of this research was to improve computer security in a
real estate company in the city of Casma in the year 2023 by proposing an
information technology risk management plan. The type of research was applied
and of pre-experimental design. A population sample of 10 collaborators was
determined, which were evaluated by means of a satisfaction survey. The proposed
technological solution was developed under the application of good IT risk
management practices. The main result was: for the first indicator, the level of
computer security risks due to human errors was minimized by 64%; for the second
indicator, the level of computer security risks due to hardware errors was minimized
by 66%; and for the third indicator, the level of computer security risks due to
software errors was minimized by 70%. As a general conclusion, it was found that
the proposal of an IT risk management plan significantly improves IT security in a

real estate company in Casmena.

Keywords: Plan, Risk Management, Information Technology, Information

Security, Real Estate Company.
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INTRODUCCION

En los tiempos recientes, segun Gestion (2020), el empleo de las
tecnologias de la informacion (Tl) es un factor esencial en el triunfo de la
gestion empresarial, y es por este motivo, que se tienen mayormente a
empresas que recurren a programas que les permitan administrar y gestionar
un valioso recurso, como es el caso de los datos. Sin embargo, la verdad es
que existen ciertos riesgos asociados con el uso de Tl en un entorno
empresarial, ya sea que se trate de dafos accidentales por parte de los
empleados o intentos deliberados de intrusos de acceder ilegalmente a la
informacion de la empresa para explotarla. Aqui, es donde nuestro negocio
puede verse seriamente comprometido, porque después de todo, el valor de
la informacién es enorme hoy en dia. Por eso es importante que tengamos
una estrategia y herramientas que nos permitan evaluar e identificar todos los

riesgos asociados al uso de las Tl con el fin de minimizarlos.

Para la Escuela Europea (2022), las compafias actuales adelantan con
sus planes de digitalizacién con favores predecibles, pero ademas con
mayores inquietudes sobre la gestion de riesgos de TI. La alineacidén oportuna
de la administracion de peligros de Tl con esta nueva atmodsfera de
intimidaciones es la contestacién que buscan las compafias para enfrentar el
reto planteado. La gestién de riesgos de Tl es mas que proteger los datos
almacenados en su computadora, dispositivos, redes y hasta medios en linea
se situan bajo el atento vistazo de planes de riesgo dedicados. La
administracién de peligros de Tl debe identificar, evaluar y clasificar las
amenazas, priorizarlas, planificar medidas y tacticas para eliminarlas y, aun
cuando ello no sea factible, disminuir o paliar el peligro, o por ultimo asignarlo

o concederlo.

En este escenario, se conté con una compania Inmobiliaria, localizada
en la provincia de Casma, departamento de Ancash, dedicada al rubro
inmobiliario, siendo su actividad principal la busqueda de terrenos o lotes por
medidas delimitantes o hectareas que, luego pasara por una evaluacion a fin
de darle un valor agregado mediante la ejecucion de obras civiles
(edificaciones) destinados a la creacion de departamentos y casas para uso

doméstico y también para uso ejecutivo como el caso de oficinas.



Se tuvo ciertas deficiencias (problemas especificos) que se
presentaron como parte del proceso de la administracion de los peligros de
tecnologias  informaticas  fueron: Inconvenientes en  personas,
fundamentalmente del operador informatico y especialmente si no cuenta con
la necesaria cualificacion. Estos inconvenientes se debieron a una mala
programacion o una mala gestion de los recursos; Accidentes, desastres y
robo del hardware, desde la destruccidn accidental de discos que contienen
datos importantes hasta robos y catastrofes de la naturaleza; Las
intimidaciones e intromisiones a nivel de software, los ataques cibernéticos, la
intromisién de terceros no autorizados en los programas informaticos de la

compafia o la operacion de malware han causado dafnos irreparables.

Se tuvo la formulacion del problema: General: ;, En qué manera un plan
de administracion de riesgos de Tl afecta la seguridad informatica en una
empresa inmobiliaria de la ciudad de Casma en afio 20237 Especificos:
Deficiencia concreta 1 - ; En qué manera un plan de gestion de riesgos de Tl
afecta el nivel de riesgos en seguridad informatica por errores humanos en la
empresa inmobiliaria de la ciudad de Casma en afno 20237 Deficiencia
concreta 2 - ;En qué manera un plan de gestion de riesgos de Tl afecta el
nivel de riesgos en seguridad informatica por errores de hardware en la
empresa inmobiliaria de la ciudad de Casma en afno 20237 Deficiencia
concreta 3 - ;En qué manera un plan de gestion de riesgos de Tl afecta el
nivel de riesgos en seguridad informatica por errores de software en la

empresa inmobiliaria de la ciudad de Casma en ano 20237

Se tuvo la justificacion de Ila Investigacion: Conveniencia:
condescendié a la compafia inmobiliaria minimizar los riesgos tecnolégicos a
nivel de errores humanos, problemas de hardware y de software, otorgando a
la empresa confiabilidad en su manejo de informacién; Relevancia social:
otorgd confianza en el procesamiento de los datos de los colaboradores,
aplicando buenas practicas de seguridad informatica, minimizando riesgos en
todo momento; Utilidad metodologica: representd la base cientifica de
cercanas investigaciones relacionadas la administracibn de riesgos
tecnologicos sobre todo en el rubro inmobiliario que tiene auge en estos

tiempos; Implicaciones practicas: contribuy6 a solucionar inconvenientes de



seguridad informaticas vinculados a errores humanos, hardware y software;
Valor tedrico: vali6 para comprender con detalle las bases tedricas

concerniente a planes de gestion de riesgos tecnologicos.

Se tuvo los objetivos: General: Maximizar la seguridad informatica en
una empresa inmobiliaria de la ciudad de Casma en el afio 2023 mediante la
ejecucion de un plan de gestion de riesgos de TI; Especificos: Finalidad
especifica 1 - Minimizar el nivel de riesgos en seguridad informatica por
errores humanos; Finalidad especifica 2 - Minimizar el nivel de riesgos en
seguridad informatica por errores de hardware; Finalidad especifica 3 -

Minimizar el nivel de riesgos en seguridad informatica por errores de software.

Se tuvo las hipoétesis: General: “El plan de gestion de riesgos de TI
maximiza cuantiosamente la seguridad informatica de la compafia
inmobiliaria de la ciudad de Casma en el afio 2023”. Especificas: Supuesto
especifico 1 - “El plan de gestion de riesgos de Tl minimiza el nivel de riesgos
de seguridad informatica por errores humanos en la compania inmobiliaria de
la ciudad de Casma en el afo 2023”; Supuesto especifico 2 - “El plan de
gestion de riesgos de Tl minimiza el nivel de riesgos en seguridad informatica
por errores de hardware en la compafiia inmobiliaria de la ciudad de Casma
en el afo 2023”; Supuesto especifico 3 - “El plan de gestion de riesgos de Tl
minimiza el nivel de riesgos en seguridad informatica por errores de software

en la compania inmobiliaria de la ciudad de Casma en el afio 2023”.



MARCO TEORICO

En el vigente estudio se encontraron antecedentes concernientes a

estudios preliminares como:

Valverde (2022) en su estudio solicitdé la implementacion de la
administracién de peligros Tl para optimizar la seguridad informatica de la
empresa anunciante, permitiendo mitigar riesgos, prevenir ataques
informaticos y manipulacion de datos, por lo que determind los niveles
aceptables de confidencialidad, integridad y disponibilidad. La metodologia
para llevar a cabo esta gestién de riesgos fue MAGERIT, debido a que se
realizaron una serie de ciclos para realizar un analisis de riesgos, y asi se
pudo recibir respuestas a los riesgos ocasionados por la empresa y asi
también eliminarlos. gestidén de la seguridad de la informacion. En resumen,
se pudo afirmar que durante la implantacion de la administracion de peligros
de TI aplicando la metodologia MAGERIT, se logré crear controles que
permitieron optimizar la seguridad informatica de las companias, lo que

determind un avance significativo.

Rivera (2019) en su estudio plante6 un plan de mitigacion de riesgos Tl
del Hospital de Catacocha para el departamento TIC, que permitié identificar
vulnerabilidades que afectan a la seguridad informatica, pues la instituciéon
estatal maneja gran cantidad de informacion sensible y confidencial,
considerando que los datos solo fueron soportados para los externos.
unidades y no se han tomado medidas de seguridad porque depende de una
entidad externa que ha dado un presupuesto anual limitado. Se aplico la
metodologia MAGERIT con los modelos de empresa de Deloitte para crear
una tabla matricial de riesgo inherente y una tabla matricial de peligro residual,
para identificar qué tan abierta estaba la institucion a los riesgos ante una
posible situacion y asi crear una comparacion que muestre el resultado.

riesgos que pueden ser evaluados, aceptados, reducidos y transferidos.

Moscoso y otros (2018) en su estudio buscaron contribuye al desempefio
de los procesos de gestidn empresarial por intermedio del despliegue de un
modelo de administracion de riesgos Tl adecuado para las empresas
sanitarias del Norte del Peru. El modelo fue revisado por pares, midiendo su

confiabilidad utilizando el alfa de Cronbach y su consistencia de contenido con



base en el de Kendall. EI modelo propuesto en esta tesis se aplico como
estudio de caso en una compafia de servicios de alcantarillado en
Lambayeque, donde se identificaron 165 riesgos, de los cuales 52 riesgos se
clasificaron como prioritarios en base a evaluacion de apetito y tolerancia, se
propusieron estrategias de manejo para 16 proyectos de implementacion a fin
de monitorear y examinar que la administracion de riesgos tenga éxito en

influir en el funcionamiento de los procesos de gestion empresarial.

Ademas, para comprender aun mas la materia de investigacion

propuesta, se dispuso de un conjunto de bases teéricas como:

Gestion de riesgos de tecnologias de la informacion: en cuanto a su
definicion, la administraciéon de peligros de Tl es una agrupacion de
operaciones, tareas y acciones que operan de forma integrada para evitar
flujos de datos, arremetidas a la infraestructura tecnoldgica y bases de datos
digitales o maniobra digital o informatica incorrecta de los datos capturados,
procesados y almacenados. En cuanto a su importancia: Favorece el
despliegue de los planes en un ambiente de confianza, porque los
especialistas responsables conocen que se procedid a la evaluacion,
calificacion y toma de las medidas adecuadas los posibles eventos disruptivos
para prevenirlos o dafos mucho peor; Coadyuva la reunién de la vivencia
esencial para afrontar los desafios del futuro, lo que es sumamente vital en
compainias que optan por avanzar aun un poco mas en sus planes de
digitalizacion; Sirve para elaborar presupuestos realistas donde se anticipan
todos los eventos inesperados y la planificacidn se ajusta al contexto real. Esto
admite conseguir financiamiento para planes, sobre todo proyectos vinculados
con la expansion de la infraestructura tecnoldgica, sistematizacion o
digitalizacién de programas, porque las instituciones de finanzas y los
inversionistas ven que la compafiia mantiene todo con buen control. En cuanto
a su gestion se tiene: Planificar inspecciones seguras: una plataforma
tecnolégica con inspecciones seguras adaptados a la compafia
perennemente ayuda a prevenir problemas a tiempo; Pruebas de seguridad:
el nucleo de la prevencion de peligros tecnologicos son las pruebas de
seguridad. Es una buena idea implementarlos regularmente y de acuerdo con

un cronograma; Gestién de casos: todo riesgo identificado debe ser registrado



y esta informacidn gestionada para responder oportunamente e impedir
inconvenientes semejantes en el futuro; Descubrimiento y categorizacién de
debilidades: por encima de la simple administracion de la seguridad
informatica, es necesario poder detectar y clasificar cada vulnerabilidad a la
que esta expuesto el programa de una compafia. Se cuenta con
instrumentales tecnologicos que pueden monitorear estos peligros en linea y
de manera continua y brindar informes periddicos. La gestiéon del riesgo
informatico requiere que los responsables de la seguridad corporativa tengan
un visionamiento total, global y holistica de los programas de Tl de la
compania que minimice las debilidades (HACKNOID, 2019).

Seguridad informatica: en cuanto a su definicion: la seguridad
informatica es una agrupacion de técnicas, operaciones y recomendaciones
formuladas para el cuidado de las redes, aparatos, aplicaciones y la data
frente a arremetidas cibernéticas, pirateria, compromiso o direccion no
permitida. En cuanto a sus caracteristicas: Confidencialidad, las medidas de
seguridad de la informacion tienen como obijetivo cuidar la reserva de la data;
es decir, cuidar aquella informacion de la direccion no permitida y asegurar
que unicamente los usuarios correctos procedan con el direccionamiento a
ella; Integridad, esta funcién es la posibilidad de sostener la exactitud y
probidad de la data al asegurar que no se modifiguen o maniobren sin
permiso. Lo importante en el manejo actual de ingentes cantidades de datos;
Disponibilidad, los mecanismos de aseguramiento de Tl deben asegurar la
disponibilidad continua de los sistemas y datos y la mitigacién y resolucion
rapida de las interrupciones en la disponibilidad; Autenticidad, parte integral
del trabajo de seguridad de la informacidn, es la confirmacion de la identidad
del usuario o un medio para proteger que dicha identidad no ha sido
falsificada; Resiliencia, gracias a la seguridad de los datos, la organizacion
puede recuperarse rapidamente de cualquier interrupcion o ataque a la
seguridad de los datos, porque la resiliencia del aseguramiento de la data es
fundamental para las empresas; Seguridad en capas, significa implementar
diversos mecanismos seguros en diversos grados para asegurar un mejor
cuidado frente a intimidaciones potenciales; Actualizacién continua, la

seguridad informatica es un ambito en permanente evolucion, por lo tanto, las



medidas de aseguramiento informatico deben renovarse y mejorarse
periodicamente para cuidar adecuadamente frente a nuevas amenazas
(Coppola, 2021).

Empresa inmobiliaria: es una sociedad dedicada al arrendamiento,
construccion, venta y administracién de bienes muebles e inmuebles. Las
principales areas de actividad inmobiliaria son: venta y alquiler de inmuebles,
publicidad de inmuebles en diversos medios comunicativos, consejo juridico,
etc. (RAE, 2022). Concerniente a sus Tipos, se tiene: Agente inmobiliario,
responsable de planificar el desarrollo de la ejecucion del proyecto, porque su
tarea es adquirir la propiedad para la ejecucion del proyecto; Construccion de
inmuebles, posterior a la adquisicion del predio (terreno), empieza la
edificacion del proyecto, involucrando uno o mas equipos laborales
(profesionales multidisciplinarios); Agencias inmobiliarias, se encarga de la
venta de inmuebles e inmuebles, campanfas y venta directa a sus potenciales
compradores. Desarrollador Inmobiliario, agente que busca oportunidades de
negocio y siguen las tacticas hasta la venta, Asociacion Inmobiliaria del Peru
(SPBR, 2018).

Se correspondié el empleo de ciertos enfoques conceptuales como

subsidio de las teorias mencionadas previamente:

Riesgo: Se define como situar a un individuo en peligro, y en otras
fuentes hace referencia a la proximidad del perjuicio. El riesgo, de por si
conocido como posibilidad de perjuicio, puede ponderarse, a diferencia de la
posibilidad de peligro, que no es ponderable. El riesgo es la inseguridad
vinculada a la duda de un posible evento que puede resultar en un dafio
(Delgado, y otros, 2016).

Identificacion de riesgos: Cada activo de informacion importantes para la
empresa deben ser identificados por el programa de administracion de
seguridad informatica y sus directivos garantes, conocidos como propietarios.
Se debe precisar los peligros asociados con la propiedad identificada. Se
deben identificar las debilidades que tales amenazas pueden explotar y el
impacto potencial de comprometer la privacidad, la integridad y el propdsito
de cada activo (Delgado, y otros, 2016).



Analisis y examinacion de riesgos: Es un mecanismo sistematico para
examinar el nivel de peligrosidad de las muestras de la empresa. Una vez que
sabe lo que esta pasando, se deben tomar decisiones para manejar estas
amenazas. ldentificar y gestionar las amenazas a los sistemas de Tl es el
nucleo de la investigacion comparativa, la investigacién y la gestion de riesgos
(Delgado, y otros, 2016)

Tratamiento del riesgo: Es una agrupacién de opciones de recursos de
datos. La falta de mitigacion de riesgos incluye las siguientes alternativas:
Prevencion de riesgos, representa cualquier actividad que implica cambiar los
procedimientos operativos o las actividades comerciales de una empresa
para evitar que ocurran riesgos; Aceptacion del riesgo, si es complicado
reducirse, la accion que lo generd debe continuar; Reduccién de riesgos, se
debe desplegar los mecanismos convenientes para reducir su impacto en la
empresa; Transferir el riesgo, se comparte por una forma o por otra,
dependiendo del escenario y contexto vigente, puede ser compartido tanto por
actores internos como externos afectados por ambas partes (Viera, y otros,
2019).

Sistema de informacioén: Es una agrupacion de elementos que procesa,
comparte y almacena toda la data para facilitar la eleccién de opciones y la
gestion de la empresa, de la que disponemos: recursos, data, activos

informaticos, reglas de trabajo y comunicacion (Laudon, y otros, 2016).

Ademas, concerniente a la normatividad internacional o nacional
sobre seguridad informatica, esencialmente, se contemplé desde el principio
del estudio apostar por las Buenas practicas de gestion de riesgos TI, por lo
que no fue imprescindible realizar la seleccién de alguna mediante algun

medio de examinacion especializado.

En el Anexo 3 se describe de manera meticulosa los pasos que se sigue
en el desarrollo de estas recomendaciones para la administracion de peligros

vinculantes tecnologias informatizadas.



M. METODOLOGIA
3.1 Tipoy disefo de investigacion
o Tipo de investigacion:

Aplicada porque se apegd a los factores ya probados vy

utilizados para solucionar el problema planteado.
o Disefo de investigacion:

Preexperimental porque se apego a la maniobra intencionada

de disponer de la muestra de poblacion estimada.

3.2 Variables y operacionalizacién
o Variables:

o Independiente: Plan de gestion de riesgos de tecnologias de

la informacién
- Definicidn conceptual:

“‘Es una agrupacion de operaciones, tareas y
acciones que operan de forma integrada para evitar
flujos de datos, arremetidas a la infraestructura
tecnolégica y bases de datos digitales o maniobra digital
o informatica incorrecta de los datos capturados,
procesados y almacenados” (HACKNOID, 2019).

- Definicién operacional:

El plan de administracion de peligros de Tl incluye
la medicién de la seguridad en aspectos como la

reserva, disposicion y probidad.

o Dependiente: Seguridad informatica



- Definicidn conceptual:

“Es una agrupacién de técnicas, operaciones y
recomendaciones formuladas para el cuidado de las
redes, aparatos, aplicaciones y la data frente a
arremetidas cibernéticas, pirateria, compromiso o

direccion no permitida” (Coppola, 2021).
- Definicién operacional:

La seguridad informatica se puede estimar por la
mitigacion del nivel de riesgos en errores humanos, el
nivel de riesgos en errores de hardware y el nivel de

riesgos en errores de software.

o Operacionalizacion:

En la seccion anexa 2 se ilustra la tabla matricial de

operatividad de cada variable de estudio.

3.3 Poblacion, muestra y muestreo
o Poblacion (N):

La poblacién se conformd por los colaboradores de nivel

directivo y operacional de la compafia en estudio.

Tabla 1. Poblacién

Cargo / Puesto Cantidad
Gerente 01
Jefe de area 03
Operario 06
Total 10

N = 10 personas

10



o Muestra (n):

Representa los elementos de una poblacion; se detalla la
dimension muestral definida dado que la Poblacion fue bajo 30,

entonces, la muestra fue similar a la poblacion:
n = 15 personas
o Muestreo:

Se manifiesta como el medio estadistico empleado para la
seleccion de la muestra, en este caso, de categoria no

probabilistica.

3.4 Técnicas e instrumentos de recoleccion de datos
° Encuesta:

Medio técnico empelado para el recojo de la data empleando
un instrumental conocido como es el Cuestionario, orientado a
individuos cuya opinidn o percepcion debe ser recolectada de

manera objetiva (Gonzales, 2020).

Para la investigacidon, se usé la Encuesta a través de un
Cuestionario dirigido a los colaboradores de la compafiia, pues son
ellos quienes manejan los activos humanos, de hardware y de

software en la inmobiliaria.

. Analisis documental:

Este instrumento es considerado de caracter mecanico,
porque permite recoger data de la compafia mediante la revision

documental de artefactos de importancia (Gonzales, 2020).

Para la investigacion, se uso el Analisis documental a través
de una Ficha de datos que recolectaba data documental importante

de la inmobiliaria.
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o Validez y confiabilidad

Con referencia al instrumental de recojo de la data como es el
caso del Cuestionario su validacion se realizo por la examinacion
de un Juicio de expertos conformados por tres especialistas,
quienes mediante su rubrica y una determinada cantidad de

criterios garantizaban una asertiva encuesta (ver Anexo 4).

De otra parte, con referencia a la confiabilidad del
instrumental usado para el desarrollo del estudio como es el caso
del Cuestionario, se empled el coeficiente estadistico Alpha de

Cronbach (ver Anexo 6).

3.5 Procedimientos

El despliegue del vigente estudio contrajo la ejecucion de tres fines

concretos citados en la parte introductoria comocx

o Finalidad especifica 1: Minimizar el nivel de riesgos en seguridad

informatica por errores humanos.

Se empled la Encuesta para el recojo de la data en materia
de seguridad informatica con referencia a errores humanos
cometidos por el personal de informatica y, sobre todo cuando no
exhibe una calificacion suficientemente proba. Se usé el
Cuestionario para este propésito con un bloque de items o

preguntas correspondientes (ver Anexo 5).

o Finalidad especifica 2: Minimizar el nivel de riesgos en seguridad

informatica por errores de hardware.

Se empled la Encuesta para el recojo de la data en materia
de seguridad informatica con referencia a errores de hardware
software como en el caso de accidentes, desastres y robos. Se usé
el Cuestionario para este propdsito con un bloque de items o

preguntas correspondientes (ver Anexo 5).

o Finalidad especifica 3: Minimizar el nivel de riesgos en seguridad

informatica por errores de software.
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3.6

3.7

Se empled la Encuesta para el recojo de la data en materia
de seguridad informatica con referencia a errores de software como
en el caso de amenazas e intrusiones. Se uso el Cuestionario para
este proposito con un bloque de items o preguntas

correspondientes (ver Anexo 5).

Método de analisis de datos

Se recurrio al empleo del medio estadistico con enfoque descriptivo

y con enfoque inferencial favoreciendo el tratamiento de la data.

Concerniente al medio estadistico descriptivo, se busco la
comparativa ilustrativa y de tabulacion de la data recogida previo y

posterior al despliegue del programa de administracion de riesgos de TI.

Concerniente al medio estadistico inferencial, se planted
determinar la normalidad de cada indicador definido en un escenario
previo y posterior al despliegue de la propuesta ofrecida, empleando

reparticiones estadisticas segun el tamafo de la muestral calculada.

Aspectos éticos

El aspecto ético no se ha dejado de lado en ningun momento y de
ser base fundamental para el desarrollo ético del estudio; de esta
manera, se dispone de un reglamento general de cultura ética que la
Universidad pone a disposicién, cuya conformacion esta dada por
clausulas con fines, principios, directrices, compromisos, directivas de
plagio, autoria, entre otros; donde se buscé el uso de formatos de

originalidad del trabajo y autorizacion de la publicacion del mismo.

De otra parte, se usé como norma para la redaccion bibliografica a
ISO-690, la cual ha sido un estandar en la elaboracion de informes de

investigacion para la Facultad de Ingenieria.

Asimismo, se trabajo con la plataforma de antiplagio Turnitin para

la revision y calculo del indice de similitud con el valor permitido.
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Iv. RESULTADOS

o Analisis descriptivo

. Indicador uno: “Nivel de riesgos en seguridad informatica por

errores humanos”

Nivel de riesgos en seguridad informatica por errores
humanos

PrePrueba; 4.60

5.00
=
© 400
(o]
=
% 3.00 PosPrueba;
1.40
2 200
w
1=]
S 1.00
o
0.00
PrePrueba PosPrueba

Figura 1. Promedio de preprueba y posprueba del indicador uno.

Se exhibe una minimizacion del nivel de riesgos en seguridad
informatica por errores humanos de 4.6 puntos a 1.4 puntos
(decremento de 64.00%) por la ejecucion del plan de gestién de

riesgos de Tl en la compaiia inmobiliaria.
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Indicador dos: “Nivel de riesgos en seguridad informatica por

errores de hardware”

Nivel de riesgos en seguridad informatica por errores de
hardware

PrePrueba; 4.80
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0.00
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Figura 2. Promedio de preprueba y posprueba del segundo indicador dos.

Se exhibe una minimizacion del nivel de riesgos en seguridad
informatica por errores de hardware de 4.8 puntos a 1.5 puntos
(decremento de 66.00%) por la ejecucién del plan de gestion de

riesgos de Tl en la compaiia inmobiliaria.
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Indicador tres: “Nivel de riesgos en seguridad informatica por

errores de software”

Nivel de riesgos en seguridad informatica por errores de
software

PrePrueba; 4.70

5.00
=
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@
n 3.00
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D 500 1.20
wn
S
S 1.00
o

0.00

PrePrueba PosPrueba

Figura 3. Promedio de preprueba y posprueba del segundo indicador tres.

Se exhibe una minimizacion del nivel de riesgos en seguridad
informatica por errores de software de 4.7 puntos a 1.2 puntos
(decremento de 70.00%) por la ejecucién del plan de gestion de

riesgos de Tl en la companiia inmobiliaria.
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Analisis inferencial

. Indicador uno: “Nivel de riesgos en seguridad informatica por

errores humanos”

Ho: “El nivel de riesgos de seguridad informatica por errores
humanos (sin la ejecucion del plan de gestion de riesgos de TI) si

posee reparto normalizado”.

H1: “El nivel de riesgos de seguridad informatica por errores
humanos (sin la ejecucion del plan de gestion de riesgos de Tl) no

posee reparto normalizado”.

Ho: “El nivel de riesgos de seguridad informatica por errores
humanos (con la ejecucion del plan de gestion de riesgos de Tl) no

posee reparto normalizado”.

H1: “El nivel de riesgos de seguridad informatica por errores
humanos (con la ejecucion del plan de gestion de riesgos de TI) si

posee reparto normalizado”.

Se tuvo como cuantia de significancia: a = 0.05
Cuantia de significancia > 0.05, se acoge la teoria negativa (Ho).

Cuantia de significancia < 0.05, se acoge la teoria positiva (H1).

Tabla 2. Examen de normalidad del indicador uno

Shapiro-Wilk
Estadistico gl Sig.
NRSIEH-Pre ,953 12 ,065
NRSIEH-Pos ,942 12 ,004

Fuente: (Elaboracién Propia, 2023).

Segun las operaciones de estimacién realizadas en las
situaciones previa (0.065 > 0.05) y posterior (0.004 < 0.05), se
recurrio al examen de Wilcoxon como un medio estadistico

empleado para una distribucion no normalizada.
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Indicador dos: “Nivel de riesgos en seguridad informatica por

errores de hardware”

Ho: “El nivel de riesgos de seguridad informatica por errores de
hardware (sin la ejecucion del plan de gestion de riesgos de TI) si

posee reparto normalizado”.

H1: “El nivel de riesgos de seguridad informatica por errores de
hardware (sin la ejecucién del plan de gestidon de riesgos de Tl) no

posee reparto normalizado”.

Ho: “El nivel de riesgos de seguridad informatica por errores de
hardware (con la ejecucion del plan de gestion de riesgos de Tl) no

posee reparto normalizado”.

H1: “El nivel de riesgos de seguridad informatica por errores de
hardware (con la ejecucion del plan de gestion de riesgos de TI) si

posee reparto normalizado”.

Se tuvo como cuantia de significancia: a = 0.05
Cuantia de significancia > 0.05, se acoge la teoria negativa (Ho).

Cuantia de significancia < 0.05, se acoge la teoria positiva (H1).

Tabla 3. Examen de normalidad del indicador dos

Shapiro-Wilk
Estadistico gl Sig.
NRSIEW-Pre ,910 12 ,060
NRSIEW-Pos ,957 12 ,003

Fuente: (Elaboracion Propia, 2023).

Segun las operaciones de estimacidon realizadas en las
situaciones previa (0.060 > 0.05) y posterior (0.003 < 0.05), se
recurrio al examen de Wilcoxon como un medio estadistico

empleado para una distribucion no normalizada.
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Indicador tres: “Nivel de riesgos en seguridad informatica por

errores de software”

Ho: “El nivel de riesgos de seguridad informatica por errores de
software (sin la ejecucion del plan de gestion de riesgos de TI) si

posee reparto normalizado”.

H1: “El nivel de riesgos de seguridad informatica por errores de
software (sin la ejecucion del plan de gestion de riesgos de Tl) no

posee reparto normalizado”.

Ho: “El nivel de riesgos de seguridad informatica por errores de
software (con la ejecucién del plan de gestién de riesgos de Tl) no

posee reparto normalizado”.

H1: “El nivel de riesgos de seguridad informatica por errores de
software (con la ejecucién del plan de gestion de riesgos de TI) si

posee reparto normalizado”.

Se tuvo como cuantia de significancia: a = 0.05
Cuantia de significancia > 0.05, se acoge la teoria negativa (Ho).

Cuantia de significancia < 0.05, se acoge la teoria positiva (H1).

Tabla 4. Examen de normalidad del indicador tres

Shapiro-Wilk
Estadistico gl Sig.
NRSIES-Pre ,910 12 ,055
NRSIES-Pos ,957 12 ,002

Fuente: (Elaboracion Propia, 2023).

Segun las operaciones de estimacidon realizadas en las
situaciones previa (0.055 > 0.05) y posterior (0.002 < 0.05), se
recurrio al examen de Wilcoxon como un medio estadistico

empleado para una distribucion no normalizada.
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Contrastacion de hipotesis
. Supuesto especifico 1:

“El plan de gestion de riesgos de Tl minimiza el nivel de
riesgos en seguridad informatica por errores humanos en la

empresa inmobiliaria de la ciudad de Casma en el afo 2023”.

Se empled las teorias estadisticas negativa y positiva

tomando en consideracion la cuantia de significancia de 0.05.

Tabla 5. Examen de Wilcoxon para el indicador uno

NRSIEH-Pos - NRSIEH-Pre
V4 -2,247°
Sig. asintotica(bilateral) ,003
a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: (Elaboracion propia, 2023).

Concerniente al cuadro preliminar, se plasma que la cuantia
de significancia bilateral de la prueba de Wilcoxon para el indicador
uno “Nivel de riesgos en seguridad informatica por errores
humanos” evaluando en la condicidon anterior y posterior a la
ejecucion de la solucién planteada fue 0.003 (< 0.05). De este
modo, se desecha el supuesto negativo (Ho) y se acoge el supuesto
positivo (H1); en consecuencia, se afirma que: “Hay abundante
seguridad estadistica (95%) para evidenciar que, la ejecucion de
un plan de gestion de riesgos de Tl si maximiza la seguridad
informatica de una compania inmobiliaria de la ciudad de Casma

en el ano 2023 de forma cuantiosa”.
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Supuesto especifico 2:

“El plan de gestién de riesgos de Tl minimiza el nivel de
riesgos en seguridad informatica por errores de hardware en la

empresa inmobiliaria de la ciudad de Casma en el ano 2023”.

Se empled las teorias estadisticas negativa y positiva

tomando en consideracion la cuantia de significancia de 0.05.

Tabla 6. Examen de Wilcoxon para el indicador dos

NRSIEW-Pos - NRSIEW-Pre
Z -2,563°
Sig. asintotica(bilateral) ,002

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: (Elaboracioén propia, 2023).

Concerniente al cuadro preliminar, se plasma que la cuantia
de significancia bilateral de la prueba de Wilcoxon para el indicador
dos “Nivel de riesgos en seguridad informatica por errores de
hardware” evaluando en la condicidn anterior y posterior a la
ejecucion de la solucion planteada fue 0.002 (< 0.05). De este
modo, se desecha el supuesto negativo (Ho) y se acoge el supuesto
positivo (H1); en consecuencia, se afirma que: “Hay abundante
seguridad estadistica (95%) para evidenciar que, la ejecucién de
un plan de gestidn de riesgos de Tl si maximiza la seguridad
informatica de una compania inmobiliaria de la ciudad de Casma

en el ano 2023 de forma cuantiosa”

21



Supuesto especifico 3:

“El plan de gestién de riesgos de Tl minimiza el nivel de
riesgos en seguridad informatica por errores de software en la

empresa inmobiliaria de la ciudad de Casma en el ano 2023”.

Se empled las teorias estadisticas negativa y positiva

tomando en consideracion la cuantia de significancia de 0.05.

Tabla 7. Examen de Wilcoxon para el indicador tres

NRSIES-Pos - NRSIES-Pre
Z -2,389°
Sig. asintotica(bilateral) ,001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

Fuente: (Elaboracioén propia, 2023).

Concerniente al cuadro preliminar, se plasma que la cuantia
de significancia bilateral de la prueba de Wilcoxon para el indicador
tres “Nivel de riesgos en seguridad informatica por errores de
software” evaluando en la condicion anterior y posterior a la
ejecucion de la solucion planteada fue 0.001 (< 0.05). De este
modo, se desecha el supuesto negativo (Ho) y se acoge el supuesto
positivo (H1); en consecuencia, se afirma que: “Hay abundante
seguridad estadistica (95%) para evidenciar que, la ejecucién de
un plan de gestidn de riesgos de Tl si maximiza la seguridad
informatica de una compania inmobiliaria de la ciudad de Casma

en el ano 2023 de forma cuantiosa”
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DISCUSION

Concerniente al indicador uno: “Nivel de riesgos en seguridad
informatica por errores humanos”, los importes obtenidos en los calculos
estadisticos de los escenarios anterior y posterior a la ejecucion de la
propuesta ofrecida (Plan de gestién de riesgos de TIl) fueron 4.60 y 1.40
puntos respectivamente, exhibiendo un valor reducido importante de 64.00%.
Estos logros son similares a los conseguidos por (Rivera, 2019) quien en su
estudio planted un plan de mitigacion de riesgos Tl del Hospital de Catacocha
para el departamento TIC, que permitié identificar vulnerabilidades que
afectan a la seguridad informatica, pues la institucién estatal maneja gran
cantidad de informacion sensible y confidencial, considerando que los datos
solo fueron soportados para los externos. unidades y no se han tomado
medidas de seguridad porque depende de una entidad externa que ha dado
un presupuesto anual limitado. Lo expuesto previamente, se sostiene en las
bases tedricas del Plan de gestion de riesgos de TI, el cual favorece el
despliegue de los planes en un ambiente de confianza, porque los
especialistas responsables conocen que se procedid a la evaluacion,
calificacion y toma de las medidas adecuadas los posibles eventos disruptivos

para prevenirlos o dafios mucho peor.

Concerniente al indicador dos: “Nivel de riesgos en seguridad informatica
por errores de hardware”, los importes obtenidos en los calculos estadisticos
de los escenarios anterior y posterior a la ejecucion de la propuesta ofrecida
(Plan de gestion de riesgos de Tl) fueron 4.80 y 1.50 puntos respectivamente,
exhibiendo un valor reducido importante de 66.00%. Estos logros son
similares a los conseguidos por (Valverde, 2022) quien en su estudio solicitd
la implementacién de la administracion de peligros Tl para optimizar la
seguridad informatica de la empresa anunciante, permitiendo mitigar riesgos,
prevenir ataques informaticos y manipulacion de datos, por lo que determiné
los niveles aceptables de confidencialidad, integridad y disponibilidad. Se
pudo afirmar que durante la implantacién de la administracion de peligros de
Tl aplicando la metodologia MAGERIT, se logré crear controles que
permitieron optimizar la seguridad informatica de las companias, lo que

determind un avance significativo. Lo expuesto previamente, se sostiene en
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las bases tedricas del Plan de gestion de riesgos de TI, el cual coadyuva la
reunion de la vivencia esencial para afrontar los desafios del futuro, lo que es
sumamente vital en compafias que optan por avanzar aun un poco mas en

sus planes de digitalizacion.

Concerniente al indicador tres: “Nivel de riesgos en seguridad informatica
por errores de software”, los importes obtenidos en los calculos estadisticos
de los escenarios anterior y posterior a la ejecucion de la propuesta ofrecida
(Plan de gestion de riesgos de Tl) fueron 4.70 y 1.20 puntos respectivamente,
exhibiendo un valor reducido importante de 70.00%. Estos logros son
similares a los conseguidos por (Moscoso, y otros, 2018) quienes buscaron
contribuye al desempefio de los procesos de gestibn empresarial por
intermedio del despliegue de un modelo de administracién de riesgos TI
adecuado para las empresas sanitarias del Norte del Peru. Se identificaron
165 riesgos, de los cuales 52 riesgos se clasificaron como prioritarios en base
a evaluacion de apetito y tolerancia, se propusieron estrategias de manejo
para 16 proyectos de implementacién a fin de monitorear y examinar que la
administracién de riesgos tenga éxito en influir en el funcionamiento de los
procesos de gestion empresarial. Lo expuesto previamente, se sostiene en las
bases tedricas del Plan de gestion de riesgos de Tl, el cual sirve para elaborar
presupuestos realistas donde se anticipan todos los eventos inesperados y la
planificacion se ajusta al contexto real. Esto admite conseguir financiamiento
para planes, sobre todo proyectos vinculados con la expansion de la
infraestructura tecnoldgica, sistematizacion o digitalizaciéon de programas,
porque las instituciones de finanzas y los inversionistas ven que la compania

mantiene todo con buen control.

24



VL.

CONCLUSIONES

1.

Se consiguid minimizar el nivel de riesgos en seguridad informatica por
errores humanos en 64.00%, donde los importes obtenidos en las
valoraciones estadisticas en los escenarios anterior y posterior a la
ejecucion de la propuesta plasmada fueron 4.60 y 1.40 puntos
correspondientemente. Esto corrobora que un programa de
administracién de peligros de Tl maximiza la seguridad informatica de

una asociacion inmobiliaria de la ciudad de Casma en el ano 2023.

Se consiguidé minimizar el nivel de riesgos en seguridad informatica por
errores de hardware en 66.00%, donde los importes obtenidos en las
valoraciones estadisticas en los escenarios anterior y posterior a la
ejecucion de la propuesta ofrecida fueron 4.80 y 1.50 puntos
respectivamente. Esto corrobora que un programa de administracion de
peligros de Tl maximiza la seguridad informatica de una asociacion

inmobiliaria de la ciudad de Casma en el afio 2023.

Se consiguidé minimizar el nivel de riesgos en seguridad informatica por
errores de software en 70.00%, donde los importes obtenidos en las
valoraciones estadisticas en los escenarios anterior y posterior a la
ejecucion de la propuesta ofrecida fueron 4.70 y 1.20 puntos
respectivamente. Esto corrobora que un programa de administracion de
peligros de Tl maximiza la seguridad informatica de una asociacion

inmobiliaria de la ciudad de Casma en el ano 2023.
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VIL.

RECOMENDACIONES
Al Gerente general:

Se pide implantar la propuesta desarrollada (Plan de gestion de riesgos
de Tl) a fin de establecer mecanismos seguros de reserva, probidad y

disposicion de la data empresarial.

A los Jefes de area:

Se pide considerar todas las directrices de seguridad informatica que
contiene el programa de administracién de peligros de Tl a fin de desarrollar

una cultura de proteccion y cuidado de los activos informaticos.

A los Colaboradores:

Se pide respetar de forma obligatoria todas las recomendaciones

vertidas en el plan de gestion de riesgos de TI.
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ANEXOS
Anexo 1 - Matriz de consistencia de la investigacion

Titulo: Plan de gestidn de riesgos de tecnologias de la informacion para la Seguridad informatica en una empresa Inmobiliaria, Casma 2023.

Autor: De La Cruz Mejia, Cristhian Paul.

administracion de riesgos de Tl afecta la
seguridad informatica en una empresa
inmobiliaria de la ciudad de Casma en

informatica en una empresa
inmobiliaria de la ciudad de
Casma en el afio 2023 mediante

maximiza cuantiosamente la seguridad
informatica de la compafia inmobiliaria de
la ciudad de Casma en el afio 2023".

Problema Objetivo Hipotesis Variable
General: General: General: Independiente:
¢En qué manera un plan de | Maximizar la seguridad | “El plan de gestién de riesgos de TI |Plan de gestién de riesgos de

tecnologias de la informacion

de hardware en |la

afio 20237

1. ¢En qué manera un plan de gestion de
riesgos de Tl afecta el nivel de riesgos
en seguridad informatica por errores
humanos en la empresa inmobiliaria
de la ciudad de Casma en afo 20237

P. ¢Enqué manera un plan de gestion de
riesgos de Tl afecta el nivel de riesgos
en seguridad informatica por errores

empresa

inmobiliaria de la ciudad de Casma en

8. ¢Enqué manera un plan de gestion de
riesgos de Tl afecta el nivel de riesgos
en seguridad informatica por errores
de software en la empresa inmobiliaria
de la ciudad de Casma en afio 20237

1. Minimizar el nivel de riesgos
en seguridad informatica por
errores humanos.

2. Minimizar el nivel de riesgos

en seguridad informatica por
errores de hardware.

3. Minimizar el nivel de riesgos

en seguridad informética por
errores de software.

1.

“El plan de gestién de riesgos de TI
minimiza el nivel de riesgos de seguridad
informatica por errores humanos en la
compania inmobiliaria de la ciudad de
Casma en el afio 2023”.

“El plan de gestion de riesgos de TI
minimiza el nivel de riesgos en seguridad
informatica por errores de hardware en la
compafiia inmobiliaria de la ciudad de
Casma en el afio 2023".

“El plan de gestién de riesgos de TI
minimiza el nivel de riesgos en seguridad
informatica por errores de software en la
compafiia inmobiliaria de la ciudad de
Casma en el afio 2023”.

afio 20237 la ejecucion de un plan de
gestion de riesgos de TI.
Especificos: Especificos: Especificas: Dependiente:

Seguridad informatica




Metodologia

Tipo de investigacion:

Aplicada

Poblacion (N):

La poblacion se encuentra
determinada por todos los
colaboradores de la empresa
inmobiliaria.

N = 10 personas

Técnicas de recoleccion de datos:

e Encuesta

Método de analisis de datos:

o Estadistica descriptiva.
e Estadistica inferencial.

Disefio de investigacion:

Preexperimental

Muestra (n):

Dado que la Poblacion es
menor que 30, entonces:

n = 10 personas

Instrumentos de recoleccion de datos:

e Cuestionario

Aspectos éticos:

Se respetara el derecho a
la propiedad intelectual
(Originalidad de la
investigacion - Reporte
Turnitin).

Se tomara en cuenta el
Cbdigo de ética de la
Universidad César Vallejo.

Adicionalmente, se usara
para la redaccion de la
investigacion el Sistema de
normas 1SO-690.




Anexo 2 - Matriz de operacionalizacion de variables

Variable Definicion Conceptual ODef'”"?'O” Dimension (Sub Indicador Escala de
peracional variable) medicién
Independiente: Es gna agrupacion - de El plan de
. operaciones, tareas Y| administracion de
Plan de gestion de | acciones que operan de peligros de T
riesgos de forma integrada para evitar | jncluye la
tecnologias de la | fiyjos de datos, arremetidas a | medicion de la
informacion la infraestructura tecnoldgica | seguridad en
y bases de datos digitales o | aspectos como la
maniobra digital o informatica | reserva,
incorrecta de los datos | disposicién y
capturados, procesados y | Pprobidad.
almacenados” (HACKNOID,
2019).
Dependiente: ‘Es una agrupacion de La seguridad _ _ _
Seguridad técnicas, operaciones y | informatica  se Nivel de riesgo en seguridad .
informatica recomendaciones puede estimar informatica por errores Ordinal
formuladas para el cuidado por la mitigacion humanos
de las redes, aparatos, del nivel de
aplicaciones y la data riesgos en
frente a arremetidas errores humanos, Nivel de riesgo en seguridad
cibernéticas, pirateria, el nivel de riesgos Ri . " :
. . o iesgo informatica por errores de Ordinal
compromiso o direccién no en errores de hardware
permitida” (Coppola, 2021). hardware y el
nivel de riesgos
en errores de
software Nivel de riesgo en seguridad
informatica por errores de Ordinal

software




Anexo 3 - Metodologia de desarrollo del plan de gestion de riesgos de TI

Tan importante como saber qué es un riesgo en informatica es entender la importancia de
gestionarlo. Llevar a cabo esta tarea siempre sera mas sencillo desde la vision de un equipo de
expertos, sin embargo, existen ciertas practicas para la prevencién de riesgos en informatica que

todo responsable de una empresa debiera conocer (HACKNOID, 2019).

Se ha considerado los siguientes pasos:

Paso 1: Disefar controles de seguridad:

Una plataforma informatica con controles de seguridad a la medida de la empresa

siempre contribuira a anticiparse a los problemas de forma oportuna.
° Paso 2: Pruebas de seguridad:

La esencia de la prevencién de riesgos informaticos yace en la ejecucion de pruebas

de seguridad. Una buena idea es realizarlas de forma periddica y calendarizada.
° Paso 3: Gestion de los incidentes:

Se debe mantener un historial con cada uno de los riesgos identificados y gestionar

estos datos para ser capaces de reaccionar a tiempo y de evitar problemas similares a futuro.
° Paso 4: Deteccion y clasificacion de vulnerabilidades:

Mas alla de la mera gestion de seguridad Tl, se debe ser capaz de detectar y clasificar
cada una de las vulnerabilidades a que se expone el sistema de la empresa. Existen
herramientas informaticas capaces de escanear estos riesgos en tiempo real y continuo,

entregando reportes de forma periédica.

En resumen, la gestion de riesgos informaticos exige a los responsables de seguridad de las
empresas tener una vision macro, general y completa de los sistemas Tl de la empresa, logrando

asi minimizar las vulnerabilidades.



Anexo 4 - Instrumentos de recoleccién de datos

Cuestionario aplicado a los colaboradores de la empresa inmobiliaria - Casma.
A continuaciéon, se presenta una lista de preguntas contenidas en doce (12) items que

corresponden a la percepcion de la seguridad informatica por parte de los colaboradores de la

empresa inmobiliaria.

Se requiere saber su opinién por cada uno de los items presentados. Por favor, indique su

apreciacion objetiva marcando con una “X” sobre cualquier de los niumeros 1, 2, 3, 4 6 5, dénde:

1 2 3 4 5

Deficiente Malo Regular Bueno Excelente

Opciodn de respuesta

Variable| Dimensién items
1 213|14]|5

1. ¢Se cumple el procedimiento de capacitacion del
recurso humano en TI?

2. ¢Se cumple el procedimiento de programacién
eficiente del recurso humano en TI1?

3. ¢Se cumple el procedimiento de administracion
correcta del recurso humano en TI?

4. ;Se cumple el procedimiento gestién de riesgos
con respecto al recurso humano en TI?

5. ¢Se cumple el procedimiento de proteccion de
activos de hardware frente a accidentes?

6. ¢Se cumple el procedimiento de proteccién de
activos de hardware frente a desastres?

Riesgo
¢ 7. ¢Se cumple el procedimiento de proteccion de

activos de hardware frente a robos?

Seguridad informatica

8. ¢Se cumple el procedimiento gestidon de riesgos
con respecto al hardware TI?

9. ¢Se cumple el procedimiento de proteccion de
activos de software frente a amenazas?

10. ¢ Se cumple el procedimiento de proteccion de
activos de software frente a intrusiones?

11. ¢ Se cumple el procedimiento de proteccion de
activos de software frente a ataques?

12. ; Se cumple el procedimiento gestion de riesgos
con respecto al software TI?




Anexo 5 - Validacion de los instrumentos de recoleccidon de datos

Cuestionario aplicado a los colaboradores de la empresa inmobiliaria - Casma.

A confinuacion, se presenta una lista de preguntas contenidas en doce (12) items que
corresponden a la percepcion de la seguridad informética por parte de los colaboradores de la

empresa inmobiliaria.

Se requiere saber su opinidn por cada uno de los items presentados. Por favor, indique su

apreciacion objetiva marcando con una “X" sobre cualquier de los ndmeros 1, 2, 3, 4 6 5, ddnde:

1 2 3 4 5

Deficiente Malo Regular Bueno Excelente

Opcidn de respuesta

Variable Dimension ltems
1123 4] 6

1. iSecumple el procedimiento de capacitacion del
recurso humano en TI?

2. ;i5e cumple el procedimiento de programacion
eficiente del recurso humano en T1?

3. iSe cumple el procedimiento de administracién
correcta del recurso humano en TI7?

4. ;5e cumple el procedimiente gestion de riesgos
con respecto al recurso humano en T17

5. ¢35e cumple el procedimiento de proteccion de
activos de hardware frente a accidentes?

6. ;iSe cumple el procedimiento de proteccion de
activos de hardware frente a desastres?

Riesgo 7. i5e cumple el procedimiento de proteccion de

activos de hardware frente a robos?

Seguridad informética

6. j5Se cumple el procedimiento gestion de riesgos
con respecto al hardware TI7?

9. iSe cumple el procedimiento de proteccion de
activos de software frente a amenazas?

10.;5e cumple el procedimiento de proteccion de
activos de software frente a intrusiones?

11. i 5e cumple el procedimiento de proteccion de
activos de software frente a ataques?

12. i 5e cumple el procedimiento gestién de riesgos
con respecto al software TI7?




IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: 5i el item pertenece a la dimension.
3Relevancia: El item es apropiado para representar a la dimensidn especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la
dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ X ] Aplicable despues de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez evaluador | Dr. Agreda Gamboa, Everson David
Especialidad del evaluador Redes y Comunicaciones

i

DNI: 18161457 Trujillo, 20 de diciembre del 2022




Cuestionario aplicado a los colaboradores de la empresa inmobiliaria - Casma.

A continuacion, se presenta una lista de preguntas contenidas en doce (12) items que
corresponden a la percepcidn de la seguridad informatica por parte de los colaboradores de la

empresa inmobiliaria.

Se requiere saber su opinion por cada uno de los items presentados. Por favor, indique su

apreciacion objetiva marcando con una “X” sobre cualquier de los nimeros 1, 2, 3, 4 6 5, donde:

1 2 3 4 b

Deficiente Malo Regular Bueno Excelente

Opcidn de respuesta

Variable Dimension ltems
1123 4] 56

1. ;5e cumple el procedimiento de capacitacidn del
recurso humano en TI?

2. i5e cumple el procedimiento de programacidn
eficiente del recurso humano en TI?

3. i5e cumple el procedimiento de administracion
correcta del recurso humano en TI?

4. ;5e cumple el procedimiento gestion de riesgos
con respecto al recurso humano en TI7

5 ;5e cumple el procedimiento de proteccion de
actives de hardware frente a accidentes?

6. ;S5e cumple el procedimiento de proteccion de
activos de hardware frente a desastres?

Riesgo 7. iSe cumple el procedimiento de proteccion de

activos de hardware frente a robos?

Sequridad informatica

8. i5ecumple el procedimiento gestion de riesgos
con respecto al hardware TI?

9. ;Se cumple el procedimiento de proteccion de
activos de software frente a amenazas?

10. ;Se cumple el procedimiento de proteccion de
activos de software frente a intrusiones?

11. ;5e cumple el procedimiento de proteccion de
activos de software frente a ataques?

12.;Se cumple el procedimiento gestion de riesgos
con respecto al software T17




IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: 5i el item pertenece a la dimension.
3Relevancia: El item es apropiado para representar a la dimensidn especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ X] Aplicable después de corregir[ ] Mo aplicable [ ]

Apellidos y nombres del juez evaluador | Dr. Mendoza Rivera, Ricardo Dario

Especialidad del evaluador Gestion de Proyectos de TIC

DNI: 18070765 Trujillo, 20 de diciembre del 2022




Cuestionario aplicado a los colaboradores de la empresa inmobiliaria - Casma.

A continuacién, se presenta una lista de preguntas contenidas en doce (12) items que
corresponden a la percepcion de la seguridad informatica por parte de los colaboradores de la

empresa inmobiliaria.

Se requiere saber su opinidon por cada uno de los items presentados. Por favor, indique su

apreciacion objetiva marcando con una “X” sobre cualquier de los nimeros 1,2, 3, 4 6 5, ddnde:

1 2 3 4 5

Deficiente Malo Regular Bueno Excelente

Opcidén de respuesta

Variable Dimension ltems
1121346

1. i5Secumple el procedimiento de capacitacidn del
recurso humano en TI?

2. ;Se cumple el procedimiente de programacion
eficiente del recurso humano en TI7

3. iSe cumple el procedimiento de administracidn
correcta del recurso humano en TI?

4. ;Se cumple el procedimiente gestion de riesgos
con respecto al recurso humano en TI7

5 iSe cumple el procedimiento de proteccion de
activos de hardware frente a accidentes?

6. ;Se cumple el procedimiente de proteccién de
activos de hardware frente a desastres?

Riesgo 7. i5Se cumple el procedimiento de proteccién de

activos de hardware frente a robos?

Seguridad informatica

8. ¢iSecumple el procedimiento gestion de riesgos
con respecto al hardware TI?

9. ;5Se cumple el procedimiento de proteccion de
activos de software frente a amenazas?

10. ;Se cumple el procedimiento de proteccion de
activos de software frente a intrusiones?

11.;5e cumple el procedimiento de proteccion de
activos de software frente a ataques?

12.;5Se cumple el procedimiento gestion de riesgos
con respecto al software TI?




IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimensién.
3Relevancia: El item es apropiado para representar a la dimensidn especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimensian.

Observaciones: Es suficiente

Opinién de aplicabilidad

Aplicable [ X ] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez evaluador | Ms. Cordova Otero, Juan Luis
Especialidad del evaluador Sistemas de informacion y comunicacion
= o—

DNI: 18122765 Trujillo, 20 de diciembre del 2022




Anexo 5 - Confiabilidad de los instrumentos de recoleccidén de datos

Resumen de procesamiento de casos

N %
Casos Valido 12 100,0
Excluido? 0 ,0
Total 12 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
,805 12




Anexo 6 - Solucion propuesta

PLAN DE GESTION DE RIESGOS DE TI PARA UN EMPRESA INMOBILIARIA

El plan de gestion de riesgos de Tl comprendié el desarrollo de buenas practicas de gestion

de riesgos de tecnologias de la informacién enmarcados en cuatro (4) pasos como sigue:

= 1

Paso 1: Disefio de Paso 2: Pruebas de
controles de seguridad seguridad

E». JNCIDENT
MANAGEMENT

Al
——I‘”. A
Al

Paso 4: Deteccion y
clasificacion de
vulnerabilidades

L | L pu(

Figura: Plan de gestion de riesgos de Tl

Paso 3: Gestién de los
incidentes



Paso 1: Diseio de controles de seguridad

Una plataforma informatica con controles de seguridad a la medida de la empresa

siempre contribuira a anticiparse a los problemas de forma oportuna.

Para el desarrollo de este paso, se recurri6 a la norma internacional ISO/IEC

27002:2013, la cual considera los siguientes dominios de seguridad.
= Politica de seguridad de la informacion:

En este dominio, se considera las normas o exigencias que se extiende a los
involucrados de manera estricta que alcanza tanto a los trabajadores como a la parte
de gerencia con un objetivo en comun, el de salvaguardar los intereses y
confidencialidad y disponibilidad del activo mas importante de la Inmobiliaria como es

la informacién que compete a la compaiia.

= Organizacion de la seguridad de la informacion:

En este dominio, se desarrolla la identificacion de puestos y roles que se
integrara en el Sistema de Gestidon de Seguridad de la Informacién (SGSI), donde se
detalla los responsables y los representativos acuerdos de confidencialidad para la

Inmobiliaria en estudio.

= Seguridad en los recursos humanos:

En este dominio, este departamento organizacional de la inmobiliaria es el
encargado de que los recursos tanto como trabajadores, empleadores y terceros
conozcan su participacion en el proceso de la seguridad de la informacion
capacitandolos de manera eventual segun el rol que desempefien en la participacion
de la Inmobiliaria, para de esta manera evitar el riesgo de sustraccion del activo de la

informacion.

= Gestion de activos:

En este dominio, se identifica los activos de la Inmobiliaria, ya sea de bienes o
informacion para luego clasificarlos de acuerdo a las caracteristicas, requerimientos,
privacidad, confidencialidad, disponibilidad, y valor en este caso sea agregado o

determinado que presente la informacion.

= Control de accesos:

En este dominio, la Inmobiliaria al tratarse de un control importante inmediato de

acceso a la informacion; por tanto, debe limitarse el acceso de manera que se asegure



el manejo y manipulacién de los sistemas de informacion a través del acceso seguro y
autorizado que haya identificado a los usuarios a través de los permisos de seguridad

de la informacion.

Criptografia:

En este dominio, se garantiza el uso adecuado de la criptografia con el propdsito
de proteger la privacidad y confidencialidad de la informacién de la Inmobiliaria

manteniendo la integridad de la misma.

Seguridad fisica y del entorno:

En este dominio, se encarga de prevenir el acceso fisico no autorizado, que
puedan causar dafios e interferencias al activo de informacion de la Inmobiliaria,
asimismo evitando el acceso a las instalaciones donde se puedan tratar, o procesar la
informacion y evitar el robo de los activos que puedan comprometer o interrumpir las

operaciones de la organizacion.

Seguridad en las operaciones:

En este dominio, se garantiza que, las operaciones de la Inmobiliaria se
desarrollen de manera segura con la disponibilidad y veracidad en las areas de
procesamiento de informacion. Haciendo uso de los medios informaticos y aplicaciones
para proteger los datos de spyware y malware que intenten vulnerar los medios de
seguridad, asimismo hay que resaltar el registro de eventos generando evidencias.

Asimismo, se debe garantizar el 6ptimo funcionamiento de los sistemas operativos.

Seguridad en las comunicaciones:

En este dominio, se busca garantizar la proteccién de los activos de informacion
de la red e instalaciones de procesamiento de datos de la Inmobiliaria. Se debe
proteger la informacion transferida desde la compafiia con cualquier organizacion

externa.

Adquisicion, desarrollo y mantenimiento de sistemas:

En este dominio, se tiene un grado importante sobre los demas los dominios,
pues éste depende la continuidad de la seguridad de la informacion evitando pérdidas
y errores de los propios sistemas a través del mal uso del activo con aplicaciones

licenciadas que protejan la seguridad de informacién de la Inmobiliaria.



Relaciones con los proveedores:

En este dominio, se debe proteger los activos de la Inmobiliaria de manera que,
sean accesible a los proveedores manteniendo un nivel de seguridad de la informacion

y de contratacidn de servicios alineado con las clausulas con éstos.

Gestion de los incidentes de seguridad de la informacién:

En este dominio, se debe asegurar cualquier intento de vulnerabilidad sobre la
seguridad que se encuentren relacionados con los sistemas de informacioén, ya sean
reportados de parte de la administracion o areas interesadas de la Inmobiliaria con el
fin de permitir tomar decisiones correctivas y asertivas sobre el determinado riesgo o

evento.

Aspectos de seguridad de la informacion para la gestion de continuidad del negocio:

En este dominio, se implementa controles que permitan minimizar el riesgo de
las interrupciones de actividades funcionales o comerciales criticas para la Inmobiliaria
por motivos de desastres o eventos inesperados en los sistemas de informacion.
garantizando la disponibilidad y continuidad para que el debido proceso o

procedimiento se cumpla correctamente.

Cumplimiento:

En este dominio, se asegura el cumplimiento de las obligaciones legales y
acuerdos contractuales, derechos de propiedad y privacidad de datos personales
relacionados a la seguridad de la informacion de la Inmobiliaria cumpliendo las politicas

de seguridad que exige la legislacion del estado.



Paso 2: Pruebas de seguridad

La esencia de la prevencién de riesgos informaticos yace en la ejecucion de pruebas

de seguridad. Una buena idea es realizarlas de forma periddica y calendarizada.

El propésito principal de las pruebas de seguridad es detectar vulnerabilidades y luego
repararlas. Ayuda a impulsar el sistema actual de la Inmobiliaria y asegurarse de que el
sistema pueda funcionar durante un tiempo prolongado para notar lagunas que provocaran la

pérdida de informacioén vital.
Esto incluye lo siguiente:
" Escaneo de vulnerabilidades:

Se realiza mediante software automatizado para examinar el marco frente

a exposicion.

= Escaneo de seguridad:

Incluye lidiar con la debilidad del sistema y el marco, encontrar respuestas para

disminuir la amenaza.

" Pruebas de penetracion:

También conocido como "Pruebas de penetracion o pirateria ética”, lo cual, es
una practica de probar sistemas informaticos, redes o aplicaciones web para encontrar
vulnerabilidades o debilidades de seguridad que un hacker o atacante podria

aprovechar.

Las pruebas de penetracion a menudo se realizan con un objetivo particular en
mente. Estas metas generalmente caen bajo uno de los siguientes tres objetivos:
identificar sistemas hackeables, intentar hackear un sistema especifico y llevar a cabo

una violacién de datos.

Cada objetivo se centra en resultados especificos que los lideres de Tl intentan
evitar. Por ejemplo, si el objetivo de una prueba de penetracién es ver con qué facilidad
un pirata informatico podria violar la base de datos de la empresa, se instruiria a los

piratas informaticos éticos para intentar llevar a cabo una violacién de datos.

Los resultados de una prueba de penetracion no solo comunicaran la solidez de
los protocolos de seguridad cibernética actuales de una organizacién, sino que también
presentaran los métodos de pirateria disponibles que se pueden usar para penetrar los

sistemas de la organizacion.

Se puede realizar de forma manual o automatizada con aplicaciones de software.



Evaluacion de riesgos:

Este tipo de prueba incluye un examen de los peligros de seguridad que se ven

en la asociacioén. Los riesgos se denominan de la siguiente manera: Bajo, Medio y Alto.

Esta prueba prescribe controles y medidas para disminuir el riesgo.

Auditoria de seguridad:

Esta suele ser una investigacion interna de aplicaciones y marcos operativos

para detectar imperfecciones de seguridad.

La revision también deberia ser posible mediante el examen de cdodigo linea por

linea.

Hackeo ético:

Se refiere al acto de vulnerabilidades. y localizar la debilidad del sistema incluye

exponer un sitio web para descubrir sus puntos débiles.

Un pirata informatico ético intenta eludir el parche de seguridad del sistema que

luego puede ser explotado por el pirata informatico o atacante.

Evaluacion de la postura:

Esto se une a la comprobacion de seguridad, el pirateo ético y las evaluaciones de

riesgos para demostrar la postura de seguridad general de una asociacion.



Paso 3: Gestion de los incidentes

Se debe mantener un historial con cada uno de los riesgos identificados y gestionar

estos datos para ser capaces de reaccionar a tiempo y de evitar problemas similares a futuro.
. Andlisis del riesgo:

Para el analisis del riesgo se establece la causalidad de probabilidad de un
determinado hecho o accidn a ocurrir y sus probables consecuencias que acarrean los
mismos, dichos probables riesgos se clasificaran segun el contexto de la ocurrencia y

el factor que impulse a la accién del riesgo.
Los aspectos que determinan el analisis del riesgo son:

v Impacto: Es el grado o nivel de frecuencia que puede ocasionar el riesgo segun

su contexto en la inmobiliaria.

v Probabilidad. Es la posibilidad que existe de un hecho o accién a ocurrir, la
medicion la realizaremos a través de una escala que se asignara segun el grado
de probabilidad.

v Nivel de amenazas. Es el grado de dificultad o de riesgo al cual esta expuesto
un activo de informacién interrumpiendo las correctas funciones que se presenta

dentro de inmobiliaria.

Tabla: Categorias de aspectos de riesgos en los procesos

Probabilidad Descripcién frecuencia

Suceso que cuenta con casi

Improbable ninguna posibilidad de ocurrencia. 1
Remoto Suce§o que tiende a ocurrir 5
extrafamente.
. Suceso que tiene posibilidad de
Ocasional ; 3
ocurrir ante un agente causante.
Suceso que tiene un grado superior
probable de posibilidad de ocurrencia. 4
Muy probable Evento que tiene mucha posibilidad 5

de ocurrir con mucha frecuencia




Impacto

Descripcién

Frecuencia

Minusculo

El impacto no tiene mayor
repercusion dentro de los procesos,
los cuales no son afectados en su
funcion ni en el desarrollo de sus
actividades.

Menor

El grado de repercusion es leve
pero igual demanda de un esfuerzo
extra en el cumplimiento de los
procesos.

3-4

Medio

El grado de impacto ya se va
volviendo considerable por que se
emplearda mas horas de trabajo y
recursos, tal es asi que esto
ayudaria a intentar cubrir el
cumplimiento de las actividades de
los procesos.

Critico

La importancia del impacto es
mayor por tal motivo las horas se
convierten en dias de trabajo para
suplir el incumplimiento de
actividades por el grado de impacto
presentado.

7-8

Muy critico

El grado de impacto es definitivo en
los procesos ya que se intentaria
retomar las actividades de los
procesos en los dias posteriores,
pero no existe la seguridad de que
realmente se vaya a retomar la
normalidad de los procesos.

9-10

Nivel de amenaza

Descripcién

Frecuencia

Leve

Riesgo que se manifiesta de
manera leve pero no es de mayor
importancia ya que no afecta a los
procesos

Medio

Gradualmente las amenazas van
tomando cierto de grado de
importancia y en este nivel el riesgo
toma una importancia influyente

Alto

El riesgo en este nivel es de suma
importancia o hasta decisivo en los
procesos ya que se veran
afectados por la importancia del
mismo en su funcionamiento.




Evaluacioén del riesgo:

La evaluacién de riesgo es el proceso por el cual se analiza la probabilidad de
ocurrencia y posibles consecuencias del dafio o del evento que surge como resultado

de la exposicion a determinados riesgos.

Se tiene:
Tabla: Evaluacion del riesgo
Probabilidad Impacto
Improbable Minusculo Menor Medio Critico Muy critico
Muy probable A A P P P
probable M A A =) P
Ocasional I M A A P
Remoto I I M A P
Improbable I I M M A
Tabla: Indicadores del nivel de riesgo
Minimo Riesgo Riesgo Moderado Alto Riesgo Riesgo extremo

I M A P

Valoracion del riesgo:

Se hara una valorizacion en relacion de los activos para determinar la
importancia y el valor que contribuyen a la Inmobiliaria donde se conocera los indices

de valor que sostienen en la compania.



Tabla: Valorizacién de activos informaticos

Amenaza Impacto Nivel de Probabilidad leel de
Amenazas Riesgo
Operacionales 5 1 2 10
Naturales 4 1 1 4
Activo Instalaciones 5 1 2 10
informatico
Tecnoldgicas 6 1 3 18
Humanas 5 1 2 10
Sociales 3 1 1 3
Total 28 7 11 VMR =18
" Tratamiento del riesgo:

Para el tratamiento del riesgo se establece un valor numérico que permitira
delimitar e identificar los activos que estan expuestos a riesgos. La cifra limite es de
50, por lo que, los valores que superen este indice necesitarian del tratamiento

establecido, a diferencia de los que no superen esta cifra se asumiria el riesgo.

También se fija el valor maximo del riesgo con las iniciales de VMR representado

en la tabla anterior.

Tabla: Tratamiento del riesgo

item Activos Amenaza Nivel de Nivel de Total
amenaza Riesgo

01 Activo informatico Tecnologica 2 18 30




Paso 4: Deteccion y clasificacion de vulnerabilidades

Mas alla de la mera gestion de seguridad TI, se debe ser capaz de detectar y clasificar
cada una de las vulnerabilidades a que se expone el sistema de la empresa. Existen
herramientas informaticas capaces de escanear estos riesgos en tiempo real y continuo,

entregando reportes de forma periddica.

La gestién de vulnerabilidades es un proceso continuo de IT que se encarga de
identificar, evaluar, tratar e informar sobre las vulnerabilidades de seguridad en los sistemas
y el software que se ejecuta en ellos. La gestidon de vulnerabilidades, junto con otras tacticas
de seguridad, es vital para que las empresas prioricen las posibles amenazas y minimicen su

impacto.

En un proceso de gestién de vulnerabilidades no solo se evaltuan los riesgos y
amenazas de seguridad, sino que se categorizan los activos IT de la empresa y se clasifican

las vulnerabilidades segun su nivel de amenaza.

El proceso de gestion de vulnerabilidades es proactivo y ciclico, ya que requiere de una
monitorizacion y correccion continua para garantizar la proteccion de los recursos IT de una

organizacion.
Las fases de una gestion de vulnerabilidades son:
" Identificar recursos TI:

El primer paso para una correcta gestion de vulnerabilidades es identificar cada
uno de los recursos Tl que forman la infraestructura de la Inmobiliaria, como
componentes hardware, aplicaciones y licencias de software, bases de datos,

cortafuegos, etc.

" Recoger informacion:

La identificacion de vulnerabilidades es un paso esencial en este proceso porque
consiste en detectar y exponer todas las vulnerabilidades que pueden existir en la

infraestructura IT de la Inmobiliaria ya identificada.

Este proceso se realiza con un escaneo o analisis de vulnerabilidades bajo una
vision externa y externa, para garantizar unos resultados los mas reales y precisos

posibles.

] Analizar y evaluar:

Con las vulnerabilidades existentes ya identificadas se debe abordar un proceso
de analisis y evaluacion de los riesgos y amenazas de las mismas, para

poder clasificarlas y priorizarlas segun distintos niveles en la Inmobiliaria.



En el proceso de priorizacién de vulnerabilidades se debe tener en cuenta el
riesgo de amenaza a nivel tecnoldgico, pero también en cuanto a impacto en los

procesos y tareas de la empresa.

Se suele utilizar un sistema de puntuacion de vulnerabilidades para su
priorizacién, aunque muchas veces este tipo de puntuaciones no son el unico factor

para priorizar una vulnerabilidad.

Tratar y corregir:

En esta fase se aplican las medidas necesarias para corregir las vulnerabilidades

y para mitigar su impacto en caso de que sucedan en la Inmobiliaria.

La aplicacion de parches de seguridad y de correccion de vulnerabilidades, la
eliminacion de procesos y tareas que comprometen la seguridad o la adopcion de
nuevas politicas de seguridad, son acciones para tratar y corregir las vulnerabilidades

detectadas en la empresa.

Como norma general, para eliminar vulnerabilidades se utilizan tres tipos de

acciones:

v Correccion. Es la opcion preferible si puede ser llevada a cabo, y consiste en
aplicar un parche o actualizacion para eliminar por completo la vulnerabilidad y

que no pueda ser explotada.

v Mitigacion. Si no puede aplicarse la correccion de una vulnerabilidad debe
optarse por mitigar su impacto en el negocio, Para ello hay que aplicar la accion
mas efectiva para reducir la posibilidad de que sea explotada. Se trata de una
medida temporal para ganar tiempo y poder encontrar una solucién definitiva que

la corrija.

v Aceptaciéon. Cuando una vulnerabilidad es de bajo riesgo o su coste para
eliminarla es mayor que el dafio que ocasionaria en caso de ser explotada, se

opta por no tomar medidas correctoras para corregirla.
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