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RESUMEN

La investigacion presentd como objetivo general: determinar de qué manera ISO
27001 influye en la gestion de la seguridad de la informacién en el area Tl de una
empresa industrial, Lima 2023. La metodologia fue cuantitativa, correlacional
causal, basica, la poblacién fue de 31 colaboradores del area Tl de una empresa
industrial, Lima 2023, la muestra fue de la totalidad de la poblacién, siendo esta
elegida por medio de un muestreo no probabilistico, censal, la técnica de
recoleccion de datos empleada fue la encuesta y el instrumento el cuestionario; ISO
27001 y el de gestion de sistema de informacién. Se reflejé como resultado que la
ISO 27001 influyé significativamente con la gestion de la seguridad de la
informacion en el area Tl de una empresa industrial, lo cual fue reflejando por medio
de una p<0.05. Se concluy6é que la variable ISO 27001 en un 22% influyo
significativa en la gestion de la seguridad de la informacion. Se recomienda
establecer un programa estratégico de implementacion de la ISO 27001 para
fortalecer la gestién de la seguridad de la informacion en este espacio, con la
intencion de continuar fortaleciendo este tipo de conocimientos y su practica dentro

del equipo de trabajo.

Palabras clave: ISO 27001, seguridad de la informacién, empresa industrial, area

TI, colaboradores.



ABSTRACT

The research presented as a general objective: to determine how ISO 27001
influences the management of information security in the IT area of an industrial
company, Lima 2023. The methodology was quantitative, causal correlational,
basic, the population was 31 employees of the IT area of an industrial company,
Lima 2023, the sample was from the entire population, being chosen by means of a
non-probabilistic, census sampling, the data collection technique used was the
survey and the instrument the questionnaire; ISO 27001 and the information system
management. It was reflected as a result that ISO 27001 significantly influenced the
management of information security in the IT area of an industrial company, which
was reflected by means of a p<0.05. It was concluded that the ISO 27001 variable
had a significant influence on information security management by 22%. It is
recommended to establish a strategic program for the implementation of ISO 27001
to strengthen information security management in this space, with the intention of
continuing to strengthen this type of knowledge and its practice within the work

team.

Keywords: I1SO 27001, information security, industrial company, IT area,

collaborators.



. INTRODUCCION

Por medio de este proyecto, se lleva a cabo el proceso de determinacién de la
variable ISO 27001 para la gestion de seguridad de la informacién en una empresa

industrial, dedicada al rubro de venta de colchones, para el area de TI.

Las organizaciones cuentan con una abundante cantidad de informacién que
les ayuda a alcanzar el éxito, sin embargo, es importante destacar que, en algunos
lugares del mundo, existen individuos conocidos como Hackers, los cuales poseen
muchas habilidades en el manejo de los avances tecnoldgicos y pudieran cometer
delitos informaticos, incluyendo el robo de informacion confidencial de las empresas
(Kitsios, 2023). Al respecto, se resalta que estas para protegerse de este tipo de
amenazas suelen adoptar normas de seguridad de estas informaciones, siendo una
de las mas prestigiosas las ISO 27001, cuyas certificaciones en la actualidad han
aumentado de forma global en un 12% mas en comparacién con el afio 2018 (Quset
And Alkilani, 2022). Segun Alexie (2021), en Moldavia, frecuentemente se estan
reportando casos referente a la poca eficiencia del resguardo de informaciones y
confidencialidad de las comunicaciones empresariales, debido a la ausencia de
politicas, procedimientos y controles adecuados en los procesos, conociéndose
gue son muy escasas las empresas que en este pais poseen certificaciones de
seguridad de la informacién, por lo que se recomendé adoptar las ISO 27001 dentro
de su estructura de manejo en la seguridad de las informaciones, puesto que
permiten brindar beneficios, en cuanto a la proteccién de los servicios y activos
empresariales, incremento de la confianza y respaldo de clientes e inversionistas

nacionales e internacionales, entre otros.

Dentro del territorio peruano, Narro (2021), en la ciudad de Cajamarca, bajo
un enfoque cuantitativo y aplicado, ejecutd la realizacion de un estudio, cuya
finalidad se bas6 en la determinacion de como las SGSI inciden dentro del proceso
de las gestiones de riesgo en activos de informaciones, por lo que se lograron
identificar las ventajas y la eficacia del SGSI en la alineacion de los procesos de la
empresa, referente a las gestiones de riesgo de activos de las informaciones,

sefialandose como principales elementos con significancia en esta relacién a la



supervision (<0.05). Se concluyé que la implementacién del SGSI mejora el
conocimiento y tiene efectos positivos en las gestiones de riesgos de activos de las
informaciones. Asimismo, se sugirié enfocar el proceso de aplicabilidad SGSI en

las ISO 27001, para elevar los niveles de efectividad propuesto.

A nivel Local, Aleman (2023), en Lima, desarroll6 un estudio cuantitativo, con
una muestra de 78 colaboradores de una empresa, donde planted la operatividad
de las ISO 27001 dentro de la planificacién y ejecucion de los SGSI, obteniendo
como resultados que este tipo de herramienta no solo contribuye a la proteccion de
la informacion y a la realizacion efectiva de las proyecciones empresariales, sino
que también puede generar confianza y credibilidad ante los clientes y socios
comerciales, al garantizar la seguridad de su informacion. Lo que contribuye a la
reduccion de costos asociados al resguardo de informaciones, tales como; pérdida
de datos o interrupcidén de servicios, lo que se traduce en una mayor eficiencia y
rentabilidad en la operacion de la empresa. Por lo tanto, la operatividad de las ISO
27001 dentro de la planificacion y ejecucion de los SGSI es una decision estratégica
que genera beneficios a largo plazo y contribuir al éxito de la organizacién en un

entorno cada vez mas digital y conectado.

En concordancia, se plantea el caso de una empresa industrial en Lima, que
se desempefa en la actividad de hacer colchones, con 50 afios aproximadamente
dentro del mercado, donde llama la atencién se ha venido generando situaciones
respecto a la posible carencia de politicas en cuanto al resguardo de informaciones,
debilidad en la modalidad de resguardo de los datos de la empresa, descontrol en
el acceso de los usuarios a los mismos, fallas en el control de registro de uso y sus
modificaciones, poco respaldos de informaciones, escasa empleabilidad de la

creacion de copias de registros, entre otras.

Ante todos estos planteamientos, se desarrolla la presente investigacion,
enfocada en las ISO 27001 para la gestion de seguridad de la Informacién en el
area Tl de una empresa industrial, Lima 2023. Planteandose como pregunta
general: ;De qué manera ISO 27001 influye en la gestion de la seguridad de la

informacion en el area Tl de una empresa industrial, Lima 20237, y preguntas



especificas: ;De qué manera ISO 27001 influye en la disponibilidad de la
informacion en el area Tl de una empresa industrial, Lima 20237, ; De qué manera
ISO 27001 influye en la autenticidad de la informacion en el area Tl de una empresa
industrial, Lima 20237, ;De qué manera ISO 27001 influye en la integridad de la
informacion en el area Tl de una empresa industrial, Lima 20237, ;De qué manera
ISO 27001 influye en la confidencialidad de la informacién en el area Tl de una
empresa industrial, Lima 20237 y ;De qué manera ISO 27001 influye en la

trazabilidad de la informacion en el area Tl de una empresa industrial, Lima 20237

Dentro de este contexto, se destaca como justificacién practica del estudio,
que este se sustenta en la busqueda de bienestar para la dinamica empresarial
abordada, puesto la operatividad de las ISO 27001 en el area TI, busca proteger
los recursos informativos de la empresa y mitigar los riesgos asociados a su
manejo, posibilitdndose se establezca un trabajo sistematico, completo y normado
para la seguridad de la informaciones, lo que ayuda a la empresa a identificar y
manejar los riesgos de manera efectiva, en funcion de este tipo de procesos,

contribuyendo a reforzar su imagen ante los clientes y otras partes interesadas.

La justificacion metodolégica, se fundamenta en que ayuda
considerablemente en que se colaborara con los procesos de proteccion y gestién
de las informaciones de las empresas, planteando procedimientos, técnicas,
herramientas propias del uso ISO 27001 para las gestiones de las informaciones
en el area Tl de una empresa industrial, permitiendo disefar una solucién
procedimentalmente certificada y avalada por estandares internacionales
reconocidas, la cual estd enfocada en las gestiones de riesgos de los activos de
informaciones. Debido a que el propdsito es brindar un conocimiento detallado
sobre una metodologia que haga capaz de procurar se cumplan las normas, para
minimizar amenazas para el manejo de las informaciones y alcanzar niveles de
madurez eficiente en el modelo de SGSI, ademas pretende fortalecer las gestiones

de riesgos y asegurar la proteccion de las informaciones de la organizacion.

Se justifica de forma tedrica, al basarse en la perspectiva de que un

adecuado SGSI, inicia con estrategias como la incorporacion de las ISO 27001,



planteamientos que se fortalecen al desarrollar de analisis apoyado en teorias y
temas académicos discutidos por la comunidad cientifica, por lo tanto, el estudio de
investigacion plantea alinear los conocimientos de los SGSI como practica para
fundamentar determinaciones dentro de la organizacion, siendo clave en cuanto a
la inversidon en seguridad de la informacion, sustentandose en fundamentos
desarrollados a partir de estudios e investigaciones donde se implementan las ISO
27001. Por lo que partiendo de esta experiencia se provee de un material

referencial actualizado, que sera de gran relevancia para futuros investigadores.

Al respecto, se plantean los siguientes objetivos: Objetivo General;
determinar de qué manera ISO 27001 influye en la gestion de la seguridad de la
informacion en el area Tl de una empresa industrial, Lima 2023. Objetivos
especificos; determinar de qué manera ISO 27001 influye en la disponibilidad de la
informacion en el area Tl de una empresa industrial, Lima 2023, determinar de qué
manera ISO 27001 influye en la autenticidad de la informacion en el area Tl de una
empresa industrial, Lima 2023, determinar de qué manera ISO 27001 influye en la
integridad de la informacion en el area Tl de una empresa industrial, Lima 2023,
determinar de qué manera ISO 27001 influye en la confidencialidad de la
informacion en el area Tl de una empresa industrial, Lima 2023 y determinar de qué
manera ISO 27001 influye en la trazabilidad de la informacién en el area Tl de una

empresa industrial, Lima 2023.

Las hipotesis de la investigacion se estructuran de la siguiente forma:
Hipdtesis general; ISO 27001 influye significativamente en la gestion de la
seguridad de la informacion en el area Tl de una empresa industrial, Lima 2023.
Hipotesis especificas: ISO 27001 influye significativamente en la disponibilidad de
la informacién en el area Tl de una empresa industrial, Lima 2023, 1ISO 27001
influye significativamente en la autenticidad de la informacién en el area Tl de una
empresa industrial, Lima 2023, ISO 27001 influye significativamente en la integridad
de la informacion en el area Tl de una empresa industrial, Lima 2023, ISO 27001
influye significativamente en la confidencialidad de la informacién en el area Tl de
una empresa industrial, Lima 2023 e ISO 27001 influye significativamente en la

trazabilidad de la informacion en el area Tl de una empresa industrial, Lima 2023.



Il. MARCO TEORICO

La seccion presentd la informacion tedrica que brindé sustento al estudio, las cuales
se encontraron relacionadas a las variables; ISO 27001 y gestién de seguridad de

la informacién, plasmandose antecedentes de la investigacion y bases tedricas.

En este sentido, se mencionan a continuacion los antecedentes nacionales,
citandose a: Ibarra (2023), quien determind la incidencia de las ISO 27001:2013 en
las gestiones de control de informaciones en una UGEL. Su metodologia fue
cuantitativa, pre-experimental, donde se incluy6 a 47 empleados en la muestra, se
recolecto informacién por medio de un cuestionario. Los resultados expuestos
reflejaron que se hallé una significancia <0.05, reconociéndose una incidencia
directa entre la aplicacion de estas normas en la gestiéon de las informaciones
dentro de esta institucion, también indicé que no existia influencia entre variable
ISO 27001 y la dimension autenticidad, siendo esto valorado por medio de una
p<0.05, con una to= 9,342 y tc= 1.680. Se concluyd que las normas mencionadas
son una excelente herramienta para fortalecer los procesos de gestiones de las

informaciones.

Aleman (2023), establecié como finalidad la aplicacion de las ISO 27001 y
su relacionamiento con el resguardo de las informaciones de una empresa
consultora. La metodologia fue cuantitativa, pre-experimental, su muestra fue de 78
colaboradores, el instrumento utilizado fue el cuestionario. Se obtuvo como hallazgo
un valor de significancia menor a 0.05 y 78 grados de libertad, por lo que se estable
que estas normas favorecen el control de seguridad de las informaciones, al
contrastarse los resultados de las dimensiones; disponibilidad, adaptabilidad,
accesibilidad, resguardo de la informacion, se hallé que estas se relacionan con las
ISO 27001, indicandose un sig. <0.05. Se concluye que las normas mencionadas
son una herramienta indicada para optimizar los procesos de control para el

resguardo de informaciones entro de la organizacion.

Cuenca (2023), se plante6 establecer el disefio de SGSI segun 27001 para

el resguardo del activo Tl en un espacio organizacional particular. La metodologia



fue cuantitativa, aplicada, la muestra de 20 empleados, el instrumento fue el
cuestionario. Como hallazgo se conocié de una interconexidon positiva y con
significancia entre los elementos estudiados (0.713; <0.05). Se concluyé como
cierta la relacion de las variables focalizadas, demostrandose que el fortalecer el
proceso de las SGSI con las ISO 27001 es una accion determinante de la

efectividad en el control de activos TI.

Huaney (2022), tuvo como propdsito la demostracion de como la
estructuracion de una data center puede ser mejorada con la incorporacion de la
seguridad de las informaciones enfocadas en ISO 27001. La investigacion fue
cuantitativa, explicativa, contando con 280 colaboradores de muestra, el
cuestionario se usé para la obtencion de datos. Entre sus resultados, se resalté que
la estructuracion de data center dentro de la institucion estudiada influyen en las
ISO 27001, lo cual en su prueba de entrada arrojo ser deficiente en un 35.2% y en
su prueba de salida se hallé como eficiente en un 50.6%. Se concluyé que las ISO

27001 influyen de manera positiva dentro de la estructuracion de una data center.

Escobar (2022), determindé como la implementacion de ISO 27001 favorecen
los sistemas de controles de delitos dentro del ambito informatico. La metodologia
fue cuantitativa, causal, el instrumento establecido fue el cuestionario, la muestra
se constituyd con 100 personas pertenecientes al contexto de estudio. Se resaltd
entre sus resultados que el nivel de aplicacién de las ISO 27001 fue alto en un 88%
y que el control del delito fue alto en un 86%, asimismo se determiné que las
incorporaciones de las ISO 27001 favorecen la deteccién de estas infracciones en
un 81.2% (Pseudo R cuadrado). Se concluye que la implementacion de estas
normas de seguridad es un proceso importante para controlar los delitos de caracter

informatico.

Ponte (2022), formulé6 como meta el establecimiento de las influencias de
ISO27001 en el trabajo remoto en el periodo de pandemia en una organizacion. La
metodologia fue cuantitativa, correlacional, con 45 colaboradores de muestra, se
empled el cuestionario para tomar datos. Los resultados demostraron que existia

significativamente una incidencia, al obtenerse < 0.05, evidenciandose que al incluir



ISO27001 dentro del desarrollo del teletrabajo en pandemia, la reduccién de la
deficiencia se calcul6 en un 44%, la optimizacion logro un nivel regular en un 22.2%
y la eficiencia se elevo en el 66%. Se concluy6 que la influencia de las ISO 27001
ha sido un acierto muy notorio dentro del desarrollo del teletrabajo, siendo sus

aportes significantes para mejorar su aplicabilidad.

Duval et al., (2022), focaliz6 en su propésito la identificacién de la
importancia de los SGSI dentro del contexto educativo con el ITIL e ISO 27001. La
metodologia fue mixta, donde participaron 30 personas en su muestra, utilizandose
la ficha de recojo de datos y los cuestionarios como instrumentos. Entre los
hallazgos se indicé a la SGSI que no ha sido relevante dentro de la incorporacién
del ITIL e ISO 27001 en su capacidad de respuesta en base a la autenticidad de
sus operaciones, siendo en su pre-test deficiente en un 84% y en el post-test en un
85% manteniendo casi los mismos niveles, asimismo se resalté que la capacitacion
de los colaboradores en pre tes se definia como deficiente en un 91%. Se concluyo
que la SGSI es un proceso de relevancia dentro del contexto educativo, el cual se
fortalece al incorporar la ITIL e ISO 27001, potenciandose el rendimiento interno y
permitiendo una mejor proyeccion de esta, con respecto a la capacidad de

respuesta ante sus diversas demandas.

Cdrdoba (2021). Se propuso como proposito establecer la planificacion
estructural sistema computarizado para los SGSI fortalecidos en las ISO 27001 en
una universidad colombiana. La metodologia fue cuantitativa y tecnoldgica, la
muestra estuvo constituida por 6 integrantes de la coordinacién de sistemas e
informatica de la casa de estudio, los instrumentos aplicados fueron el cuestionario,
lista de cotejo y registro de recojo de datos. Entre sus hallazgos, se conocié que en
la empresa la aplicabilidad de las SGSI basadas en ISO 27001 es inexistente en un
63%, no se articulan las exigencias de la ley 1581 con las normas mencionadas en
un 57%, se considera en un 91% no existe dentro de la institucion el cumplimiento
de algun control para hacer mas satisfactorio el establecimiento de SGSI. En
conclusion, se estima que es de caracter importante el desarrollo del disefio del

sistema automatizado mencionado basados en las normas ISO 27001, el cual



brindara mayores controles para manejo de informaciones y permitira se alinean

aspectos requeridos en la ley dentro de la institucion.

Bustamante et al., (2021), refirieron como propdsito demostrar como la
incorporacion de las ISO 27001: 2013 y sus politicas incidian en la SGSI de una
municipalidad. Se desarrollé una metodologia cuantitativa, aplicada, cuya muestra
se constituy6 por 30 colaboradores, el instrumento aplicado fue el cuestionario. Se
identificé como resultados que la incorporacién de las ISO 27001: 2013 en las SGSI
registraron un 90% de mejoras, siendo los resultados de la prueba de entrada 46%
y salida 96%. En conclusion, se destaca que se asume como la presencialidad de
una interrelacion directa entre las variables de investigacion, lo cual ha sido notorio

en el antes y después de la aplicabilidad de las ISO 27001en las SGSI.

Arias (2020), se plante¢ la descripcion del empleo de las ISO 27001 dentro
del area Tl de una empresa. Siendo el enfoque empleado cualitativo, una muestra
de 3 trabajadores, se hizo uso de la guia de entrevista como instrumento. Los
hallazgos expusieron que la aplicabilidad de estas normas es considerada
beneficiosa, porque permite que las informaciones sean resguardadas y a la vez
minimizan riegos como posibles sanciones, pérdidas econémicas, fidelizacién del
publico, estableciéndose procesos como disponibilidad, integridad y lo confidencial
de las informaciones. Se concluye que estas normas son muy funcionales y
efectivas en su uso para gestionar la seguridad de las informaciones de la empresa,
siendo que se fundamenta en tres caracteristicas estratégicas para su control;

disponibilidad, integridad y lo confidencial.

Seguidamente como antecedentes internacionales, se resalta la
investigacion desarrollada por los autores Shimels and Lessa (2023), los cuales
desarrollaron como proposito en su estudio la evaluacion de la madurez de SGSI
en entidades bancarias. Su metodologia se enfocé como cuantitativa, causal, cuyo
tamafio muestral abordo 4 bancos que generaron la participacion de 110
colaboradores, el cuestionario se utilizé para recoger datos. Entre los hallazgos se
logré determinar que el indice de madurez de los bancos era de nivel 2.45, no

alcanzando el nivel 3 definido, con respecto a la madurez de los SGSI esta oscila



entre 2.39 a 2.5, siendo el puntaje esperado 5, hallandose una brecha del 50%. En
conclusion, se destaca que existe notable debilidad de los SGSI aplicados en los
bancos haciéndose necesario la incorporacion de los estandares de la ISO 27001

para fortalecer su aplicabilidad y lograr resultados esperados.

Sanchez (2022), desarrollo el establecimiento de una planificacion de SGlI
fundamentado en ISO 27001 de wuna compafia. La metodologia fue
cualicuantitativa (mixta), la muestra fue de 675 organizaciones, se empled para
recolectar datos la ficha de observacion y las guias de entrevistas. Entre sus
resultados se conocid que dentro de la empresa el estatus de aplicacion de las SGI
es administrado en un 64% y que sus controles son deficientes en un 32%,
estableciéndose como riesgos que se pudieran acarrear entre la valoracion muy
alta una fuga financiera superior a 50000000 de euros y como minima una perdida
inferior a 200mil euros. Se concluye que el establecimiento de una planificacién de
SGI fundamentada en ISO 27001 seria un recurso de relevancia para la empresa,
el cual potenciaria este proceso de gestidon de controles de seguridad a siendo de

beneficios a la empresa.

Antunes et al., (2022), planted como propdsito la evaluacion y mitigacién de
SGSI de ciberseguridad y seguridad de las informaciones a las PYMES en el marco
de las auditorias. Se trato de una investigacién con enfoque mixto, cuya muestra
fue de 50 organizaciones, se ejecutd el cuestionario y guias de entrevistas para
obtener datos. Entre los hallazgos se destacan que un 38% de estas
organizaciones tenian mas de 60 empleados, asi mismo se conocio que el 60% de
las empresas aplicaron un proceso de auditoria estandar y el 40% una auditoria
completa. También se demostrd que SGSI se hace mas eficiente cuando se aplica
basado en las ISO 27001, debido a todos los controles que facilita y que a la vez
permite realizar informes, que pueden ser descargados en formato pdf. Se concluye
que dentro de las empresas PYMES los SGSI permiten conducir las auditorias de
ciberseguridad siendo estas mas productivas al implementar los controles de ISO
27001.



Bokhari and Manzoor (2022), en su estudio plantearon conocer el impacto
que tienen los SGSI en las finanzas de empresas. La metodologia fue cuantitativa,
correlacional, la muestra fue de 600 empresas, se ejecutd el cuestionario para
obtener datos. Entre los hallazgos se conocio que el 14% pertenecian al area de
fabricacion, un 39% bancarias, 40% consultoras contables y 16% TI, donde el 60%
tiene entre 1 a 15 anos de establecidas. Al respecto, se determindé que la
implementacion de las SGSI es significativa en el progreso financiero de las
empresas (r = 0,735, p < 0,01). Se concluyé que es de caracter importante aplicar
las SGSI en todas las empresas, puesto que la misma otorga herramientas para
elevar la eficiencia de las organizaciones, repercutiendo de forma positiva en su

desempeno financiero.

Podrecca et al., (2022), plante6 como objetivo conocer como la seguridad de
informacion y creacion de valor se generan por medio del impacto de las ISO/IEC
27001. Su desarrollo metodologico se fundé como cuantitativo, relacional, donde
participaron 143 empresas estado unidense, se operativizo el uso del cuestionario
para obtener datos. Entre los resultados, se estableci6 que dentro de Ia
investigaciéon el mayor numero de empresas abordadas eran del area TI/ TIC en el
67%, donde el 100% poseen certificacidon a estas normas. También se conocid que
el poseer esta certificacion tiene un efecto positivo en la internalizacion de las
empresas (sig. 0,0320; p <0,05), brinda ganancias anuales (sig. 0,0326; p <0,05) e
impulsa la rentabilidad de la empresa (sig. 0,0043 <0,05), también es puntualizado
qué al establecerse la interconexién entre las variables se determind una p mayor
a 0,05 y un rho= 0.305 lo que indica que no existe relacion. Se concluye que las
hizo son pieza fundamental para la creacién de valor dentro de la empresa
evidenciandose es su rentabilidad sin embargo se conocié qué estas normas no
determinan influencia en la seguridad de la informacién por lo que se requiere sean

aplicadas con mayor rigidez.

Kitsios et al., (2022), realizaron un estudio enfocado en el establecimiento
de un marco evaluativo de riesgos desarrollado una empresa del rubro tecnolégico
de las informaciones implementando las ISO 27001 en sus SGSI.

Metodolégicamente se presentdé como cuantitativa, explicativa, tomando (1) una
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empresa como muestra, se operativizo el uso del cuestionario y las listas de
observaciones para obtener datos. Entre los resultados se hizo el reconocimiento
de 309 formas de amanezcas particulares, aplicandose 309 controles, en base a
las SGSI todos fortalecidos con las ISO 27001 donde se evidencio una significancia
de p<0.05, mitigandose un 83% de amenazas y logrando un nivel aceptable de los
mismos, asimismo fue minimizando el impacto en el 17% restantes. Se concluyo
que las estrategias de los SGSI para atender riesgo dentro de la empresa se

vuelven mas efectivos cuando se aplican las ISO 27001.

Al-Karaki and Sanaa (2022), se plantearon evaluar los SGSI| basados en
normas ISO, cuya metodologia fue cuantitativa, causal, con una muestra de 25
empresas, se operativizo el uso la encuesta, lista de cotejo. Entre los hallazgos se
conocid que segun la muestra abordada el 50% desconocia que poseian un SGSI,
refiriendo no se establecian formalmente sus politicas y no se comunicaban estas
a los colaboradores, el 62% de los conocian sobre el tema ratificaron que este
sistema es importante para la empresa y la seguridad de las informaciones. Al
relacionarse la variable ISO 27001 con la trazabilidad se hayo p<0.05 y R=0.456,
demostrando una relacion media, positiva y significativa. Se ha concluido que los
SGSI| enfocados en ISO 27001 demostraron cambios sustanciales hacia el
mejoramiento del resguardo de datos y las comunicaciones con énfasis en su

trazabilidad.

Alsahafi et al., (2022), en su estudio evaluaron en qué medidas se establece
el cumplimiento de las ISO 27001 en el contexto educativo del sector universitario
con certificaciones otorgadas. Su metodologia se enfoc6 como cuantitativa, cuyo
tamano muestral abordo 29 universidades, los instrumentos aplicados han sido la
lista de observacion y las entrevistas. Entre los resultados se conocio que el 64%
de las empresas certificadas cumplen con NCA-ECC, sin embargo, al valorarse la
influencia de las ISO 27001 respecto a SGSI se obtuvo una p>0.05 y 69 grados de
libertad indicandose que esta no se establece en su dimensién disponibilidad. Se
concluyé que dentro de estas organizaciones se debe prestar atencion a la
aplicacion de las normas ISO 27001 para qué estas sean mas eficientes en cuanto

al a la seguridad de la informacion.
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Mirtsch et al., (2021), se formularon la finalidad de profundizar conocimientos
sobre la aplicacion de SGSI fundamentados en ISO 27001. Fue cuantitativa,
relacional, conté con 125 organizaciones como muestra, se operativizo el uso de
los cuestionarios para obtener datos. Los hallazgos determinaron que la aplicacion
de estas normas dentro del area SGSI mejora notablemente el desempefio general
de las empresas TIC y no TIC con una significancia de <0.05 en las siguientes
areas; aumenta la demanda de los clientes, potencia la imagen de la organizacién,
eleva las ventas donde se toma en consideracién las certificaciones de las
empresas, asimismo se estableci6 que no se registr6 mejoras en cuanto a la
confiabilidad las informaciones con una sig. 0.075. En conclusion, se logré brindar
informacion comprobada y documentada referente a lo util de emplear estas
normas dentro de este ambito de resguardo de la informacién en algunos aspectos

evidenciandose limitaciones con respecto a la confiabilidad de los datos.

Gaitero et al., (2021), refiri6 como finalidad la valoracion de la calidad de las
certificaciones para la SGSI| de PYMES. La metodologia fue cuantitativa, causal, en
esta se consulté a 26 PYMES, el instrumento fue; encuestas, listas de cotejo, fichas
de recojo de dato. Al respecto se hall6 como resultados que el 50% de los
encuestados destacaron que la implementacion de las SGSI enfocadas en las ISO
27001 permitieron que las empresas elevaran sus niveles de eficiencia y efectividad
en base confiabilidad de los datos, asimismo indicé en un 50% que se pueden notar
los resultados obtenidos. Se concluyé que las SGSI enfocadas en las ISO 27001
son una excelente opcién para ser aplicadas en el contexto de las PYMES

espafnolas, puesto que su incidencia es positiva y satisfactoria

Mirtsch et al., (2021), cuyo objetivo fue generar informacion necesaria en
cuanto para las incorporaciones de las ISO 27001 en el sector de la mineria web.
La metodologia fue cuantitativa, causal, se trabajo con 2664 organizaciones como
muestra, el cuestionario se usé para recabar datos. Entre los resultados se resalté
que el 29,7% de estas organizaciones en su portal refieren su certificacion ISO/IEC
27001, comprobandose que su 100% formalmente se encuentran certificadas, un
5,4% manifiestan la intensién de lograr su acreditacion con estas normas, asimismo

se conocio que un 49% de las empresas certificadas se desempefian brindando
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atencion TIC, lo que les permite tener mayor prestigio en su labor. Destacandose
entre sus beneficios que poseer certificacion les ha posibilitado desarrollar en un
62% mas innovaciones en el area TIC que las que no poseen esta condicion, en un
72% se proyectan ante los clientes como mas rentables. Se concluye que la
certificacion ISO 27001 en el sector de mineria web representa una gran
oportunidad para fortalecer las proyecciones de éxito y expansion de estas

organizaciones online.

Fonseca-Herrera et al., (2021), plante6 el desarrollo de un modelo SGSI
fundamentado en ISO 27001. El enfoque fue cuantitativo, la muestra de 69
empresas, se emplearon los cuestionarios y las entrevistas para la obtencion de
datos. Se conocidé que la incorporacién de las ISO 27001 no ha demostrado
influencia en la mejora de la SGSI dentro del contexto abordado, lo cual se ha
reflejado por medio de una p > 0,05 y Z=-7,696b. Se concluye qué es necesario que
dentro de la empresa los modelos de seguridad de gestion de la informacion sean

reorganizados en pro del favorecimiento de la practica de ISO 27001.

Zaini et al., (2020), determiné la incidencia de la SGSI en las agilidades
organizacionales. cuantitativa, causal, donde se involucré a 250 personas como
muestra, el cuestionario se utilizd como instrumento. Entre los resultados, se
conocié que la agilidad empresarial, se relaciona significativamente <0.05 con los
SGSI, por lo que se aprobd la hipotesis alterna al afirmar la relacion entre las
variables. Se concluyé que los SGSI son una herramienta fundamental para
potenciar el desarrollo de las empresas, pudiendo estas desenvolverse de manera

mas eficiente y con mas celeridad en su contexto.

Fathurohman and Witjaksono (2020), desarrollaron como proposito el
establecimiento de la evaluacion de los beneficios de la incorporacion de ISO
27001: 2013 utilizando ANNEX Control al SGSI. Su metodologia se enfocé como
cuantitativa, experimental, con la participacion de 56 colaboradores de un gobierno
distrital en la muestra, se usaron los cuestionarios, fichas de recojo de datos y listas
de cotejo para acumular informaciones. Entre los resultados se conocié que las

evaluaciones desarrolladas del estudio de brechas al implementar SGSI con las
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normas sefialadas, mejoran en un 35% el manejo de activos, criptografias,
seguridad en comunicacion, asimismo se alcanzé un 29% de efectividad en las
gestiones operativas de los sistemas, se demostré al obtenerse un valor de p>0.05;
-0.237 que las ISO27001 no influyen en la mejora de las SGSI. Se concluyé que a
pesar que las 1ISO27001 se constituyen como una estrategia organizativa para el
cumplimiento de normas las mismas no han demostrado mejoras en el contexto de
las SGSI.

Morales (2019), plante¢ el disefio de un Balanced ScoreCard para la gestion
de controles de seguridad bajo lineamientos de ISO 27001 en unidades
cooperativas de ahorro y crédito. La metodologia fue cuantitativa, correlacional, se
involucré a 58 colaboradores como participantes, cuestionarios y la lista de cotejo
fueron los instrumentos. Como hallazgo se destaco que el 45% de los encuestados
han manifestado que no existen lineamientos de politica, ni normas de SGSI, el
39% indicé que la informacién mas sensible se respalda por medio de un Cloud
Backup. Concluyéndose que el disefio de un Balanced ScoreCard es una
herramienta importante para potenciar el resguardo de la SGSI de estas

cooperativas.

A continuacién, se presentan las bases teoricas del estudio, planteandose la
conceptualizacion de la variable: 1ISO 27001, donde se destaca que estas son
definidas como un modelo aplicativo para garantizar el resguardo de las
informaciones organizacionales, por medio del cual se brindan las pautas que se
deben tener en cuenta para certificar confidencialidad, integridad y disponibilidad
de las informaciones (Akinyemi et al., 2020). Estas ISO, indican una serie de
aspectos para posibilitar la proteccién de las informaciones, la cual es considerada
como toda forma, medio, herramienta y metodologia que se usa con la finalidad de
asegurar los registros de entrada, datos, destruccion, modificacion o uso no
permitido de ésta, para de esta forma protegerla de personas que busquen hacer
un mal uso de las fuentes de infraestructura y estadisticas de dicha empresa
(Podrecca and Sartor, 2023).
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Las ISO 27001, avalan las habilidades que se apliquen, en funcién de
resguardar el manejo de las informaciones (Culot et al., 2021). Esta norma de
caracter internacional, se cre6 con el fin de brindar a las empresas un patréon que
admita la implementacion, monitoreo, revision y manejo SGSI, siendo capaz de
asegurar, de manera eficiente, la informacién que alli se maneje (Roy, 2020). Para
Quset And Alkilani (2022), ISO 27001 tiene como base fundamental proteger que
los datos sean integros, estén disponibles y se mantengan confidenciales,
apoyando a descubrir las dificultades y los problemas que puedan afectar los
hechos, mediante una evaluacion de peligro para posteriormente, determinar qué

se debe hacer evitando que se lleven a cabo estos obstaculos.

La variable ISO 27001 se explicd a nivel filosofico por medio de la teoria
general de sistemas, cuyo mayor representante fue Von (1950), que se basa en el
dominio de la investigacion de componentes, como también en el reconocimiento
de los elementos externos e internos que persiguen el mismo objetivo (Constantino,
2019). Asimismo, Martinez, (2019), asevera que la teoria de sistema tiene analogia,
puesto que es un proceso integrador dirigido a un desarrollo directo, con el fin de
alcanzar un adecuado beneficio. Esta teoria de sistema se vincula con la variable
de estudio, ya que se aplicaran estas las normas, en el proceso de inspeccién de
la SGSI, con el fin de reducir y evitar pérdidas de informaciones, mejorando el
manejo de dicha seguridad e incrementando la eficiencia de los trabajadores en las
posibles acciones que pongan en peligro tal seguridad (Tatiara et al., 2018). Por
medio de la incorporacién de estos lineamientos, se busca reducir las pérdidas de
informacion, regular y controlar su uso, evitar posibles ciberataques, optimizar la

seguridad e incrementar la competitividad de los trabajadores (Grishaeva, 2021).

Para el estudio de la ISO 27001 como variable de investigacién se han

desarrollado como dimensiones las siguientes:
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Figura 1

Dimensiones de la gestion del manejo de informacion

ISO 27001

Dimensiones [

Planificacién Ejecucion Verificacion Mejoramiento

Fuente: Elaboracion propia

Planificacién: involucra los entornos de la empresa, donde se determinan los
logros del SGSI por medio del establecimiento de aspectos fundamentales y su
cumplimiento (Rincén, 2019). Se trata de un proceso donde se prevén cursos de
acciones para el desempefo de la operatividad en la consecucion de objetivos
propuestos (Aleman, 2023).

Ejecucién: se refiere al trabajo realizado para la operativizacién de las
acciones. Se trata de un proceso dinamico que activa la funcionalidad de los
procesos planificados (Martin, 2021). Esta dimension es fundamental para la
aplicabilidad de las normas ISO 27001:2013, puesto que se basa en la realizacion
de los temas especificos con respecto al control de seguridad de informacion (Roy,
2020).

Verificacidon: sefiala las exigencias para valorar y estudiar el propdsito de la
empresa y el establecimiento de la realizacion de las acciones planificadas y las
ejecutadas (Martin, 2021). Este implica al proceso de autenticacion que se
desarrolla por medio de las normas ISO 27001:2013 el cual permite proteger las

informaciones (Martin, 2021).
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Mejoramiento: precisa las exigencias para las modificaciones obligatorias en
pro de potencializar los procesos de los SGSI, permitiendo corregir los errores
realizados hasta llegar a mejorarlos para el adecuado ejercicio de la empresa,

teniendo como base la mejora continua (Lopez et al., 2019).

Seguidamente, se plantea la conceptualizacién de la variable dependiente
que refiere a la gestion de la seguridad de la informacion, que alude a una serie de
disposiciones que permiten el resguardo de los datos importantes de las
organizaciones, considerados como uno de los activos mas relevantes de ellas
(Ibarra, 2023). Asimismo, este refiere que es un proceso de conservacion de la
integridad, disponibilidad y confiabilidad de las informaciones de las empresas
(Bokhari and Manzoor, 2022). Indican el establecimiento de un conglomerado de
actividades procedimentales y metodoldgicas que permiten identificar riesgos y

plantear alternativas para su reduccion y erradicacion (Orozova et al., 2019).

Enilacidn, se asume que el SGSI es de suma importancia para garantizar la
proteccién y legalidad de los datos, ya que admite precisar los controles y
tratamientos que se pondran en marcha para conservar los datos bien
resguardados (Ruiz et al., 2022). Asimismo, instaura las politicas que deben
conocer y llevar a cabo los miembros de la compaifiia, para asi tener en cuenta
cuales son los problemas que se pueden presentar y de qué forma se llegaran a
aplacar (Chen et al., 2022)

La mencionada variable se explica a nivel filosofico por medio de la teoria de
la informacion, que ha sido planteada por Shannon y Weaver (1940), que esta
enfocada en el proceso de difusidén y procesamiento de la mismas, valorando como
se presentan las informaciones y los parametros que la regulan (Solana-Gonzalez,
2019). Esta es una teoria de gran relevancia, que busca aplicar una estructuracion
segura de los sistemas de informaciones y comunicaciones, precaviendo que sus
procesamientos sean eficientes (Bolek et al., 2023). Desde esta perspectiva, esta
teoria se relaciona con la variable en cuestidn, puesto que también se centra en la
conduccion y trasmision de las informaciones, enfocandose en que estos sean

procesados de la manera mas idonea posibles, tratando de evitar situaciones de
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riesgo, las cuales pudieran comprometer a la empresa (Annika and Fredrik, 2022).
En correspondencia, esta teoria fortalece esta variable, permitiendo optimizar las
técnicas presentadas, minimizando coste y resguardando los SGSI (Zuna et al.,
2019).

Seguidamente se presentan las dimensiones de la variable, las cuales haran

posible su desarrollo y viabilidad

Figura 2

Dimensiones de la gestion del manejo de informacion

Gestion del manejo
de informacion

Dimensiones

Disponibilidad Autencidad Integridad Confidencialidad Tazabilidad

Fuente: Elaboracion propia

Disponibilidad: indica la condicién que refiere al acceso otorgado, en cuanto
al manejo de las informaciones y los sistemas por medio del cual se establece
contacto con los datos que se requieren para su revision o manipulacion (Ruiz et
al., 2022). La disponibilidad de la informacion hace referencia que las nominas
estén accesibles cuando lo requieran (Rodriguez et al., 2020). Es fundamental
impedir que en el sistema se ocasionen inconvenientes o que cualquier sujeto
pretenda tener acceso de forma arbitraria a los programas e informacién de la

empresa (Bokhari and Manzoor, 2022).

Integridad: busca proteger los datos libres de cambios no permitidos (Bolek
et al., 2023). Para una compaifiia, la integridad es resguardar adecuadamente la
informacion tal como se funda, sin que sea manipulada o alterada por personas no

autorizadas (Ruiz et al., 2022). La integridad de las informaciones de las
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organizaciones se fundamenta en las habilidades necesarias que avalen el
resguardo, y que se cuente con el apoyo suficiente de los datos (Somepalli et al.,
2020). La informacion inscrita debe ser la correcta y adecuada, no tener errores o
cualquier tipo de manipulacion, la transparencia de la informacion esta referida a la

veracidad de los mismos (Barafort And Mesquida, 2017).

Confidencialidad: refiere a un proceso de privacidad de las informaciones de
una empresa y a su debido resguardo. Siendo su preservacion importante para
certificar que la informacién privada o secreta no sea divulgada o revelada a
personas no autorizadas (Ruiz et al., 2022). Este requerimiento es aplicable
mediante el acopio, transferencia y procesamiento de los datos (Topa and Karyda,
2019). En la confidencialidad, la informacion manejada solo sera aprovechada por
las personas autorizadas, por lo tanto, ésta no debe ser operada ni manipulada por

personal ajeno a la empresa (Klju€nikov et al., 2023).

Autenticidad: esta toma en cuenta que la informacién proporcionada sea
directamente de los usuarios o entes encargados de su manejo (Duval et al., 2022).
La cual debe ser verificada para asegurarse que los datos suministrados sean
precisos (Manas and Sarbeswar, 2020). En la autenticidad de la informacién,
pueden ocurrir alteraciones en el origen de los datos, siendo que por medio de los
sistemas de gestion de informacion se prevean elementos para garantizar este
proceso (Annika and Fredrik, 2022).

Trazabilidad: indica el control que se tendra sobre las informaciones y su
desarrollo partiendo desde su linea inicial de tiempo hasta sus ultimas
modificaciones (Zambrano-lzurieta et al., 2023). Refiere a todas las operaciones
predeterminadas e independientes que admitan saber la historia, trayectoria y
ubicacion de los activos de informacion, lo que consiste en ejecutar un rastreo de
estos desde su elaboracion hasta la recepcién final, luego de atravesar todas las
etapas de transporte logistico necesario (Chen, 2022). La trazabilidad es primordial
para examinar los sucesos y reconocer a las posibles amenazas hacia estos activos

(Solana-Gonzalez et al., 2019).
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. METODOLOGIA

3.1 Tipo y diseio de investigacion

Tipo de Investigacion

Este ha sido desarrollado como basico, también conocida con el calificativo de pura,
siendo aquella que busca producir saberes y conocimientos cientificos a nivel
conceptual y tedrica referente al fendmeno abordado (Arias, 2019). Esta brindo6 la
oportunidad de ampliar el marco referencial de las variables desarrollas, ofreciendo

un enfoque actulizado.

Enfoque de Investigacion

Se tratd del cuantitativo, al emplearse de manera sistematica la incorporacion del
lenguaje cuantificable, estableciéndose un sistema de hipoétesis para su verificaciéon
o rechazo (Hernandez-Sampieri y Mendoza, 2018). Siendo este un aspecto
fundamental, porque las variables de estudio requirieron ser valoradas para lograr
la obtencion de resultados y plantear de manera Optima conclusiones y

recomendaciones respectivas.

Nivel de investigacion

Se ha empleado como nivel el correlacional causal, puesto que se busca conocer
la asociacidon o relaciones que se generan entre las variables abordadas
(Hernandez-Sampieri y Mendoza, 2018). En relacion al estudio propuesto, este
nivel se mostré como el mas acertado para brindar respuesta al objetivo planteado,
siendo capaz de satisfacer la interrogante de investigacion, posibilitando generar

respuesta coherente a esta realidad.

Disefio de investigacion

Se gestd como no experimental, refiriéendose al disefio que excluye en su ejecucion
el control intencional y deliberado del fenémeno de estudio, debido a que se busca
que estas sean estudiadas en su contexto natural, tal cual se presentan en su

cotidianidad (Arias, 2020). En consideracion, se indico que se desarrollé un corte
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transversal, por tomarse como referencia para el desarrollo del estudio una unica

unidad de tiempo (Baena, 2017).

3.2 Variables y operacionalizacion

Variable independiente: 1ISO 27001

Definiciéon conceptual: Indica un modelo aplicativo para garantizar la SGSI de una
organizacién, por medio del cual se brindan las pautas que se deben tener en
cuenta para proteger la disponibilidad, confidencialidad e integridad de las

informaciones (Akinyemi et al., 2020).

Definiciéon operacional: ISO27001, se valord por medio de la implementaciéon de
un instrumento que posee un total de 25 items, el cual abordé 4 dimensiones;
planificacién (16 items), ejecucién (3 items), verificacion (3 items) y mejoramiento

(3 items), en una escala de likert, tipo ordinal.

Indicadores: Liderazgo, planeamiento, soporte, operaciones, evaluaciones de

desempefo, mejora- continua.

Escala de medicién: Ordinal

Variable dependiente: Gestion de la seguridad de la informacion

Definiciéon conceptual: Se comprende como una serie de disposiciones, politicas
y normas que permiten el resguardo de los datos importantes de las
organizaciones, los cuales son considerados como uno de los activos mas

relevantes de ellas (lbarra, 2023).

Definicion operacional: Esta se valor6é a través del empleo de un cuestionario,

que posee un total de 24 preguntas, el cual aborda 5 dimensiones; disponibilidad
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(5 items), autenticidad (5 items), integridad (4 items), confidencialidad (5 items) y

mejora continua (3), en una escala de likert, tipo ordinal.

Indicadores:

Estabilidad de red, acceso 24 horas, capacidades tecnolégicas, anchos de banda,
controles de los usuarios, politicas de seguridad, administracion de equipos,
vulnerabilidad de las informaciones, proteccion de datos, copia de seguridad,
soporte técnico, administracion del sistema, politicas institucionales, seguimiento

de procesos, privilegios de acceso, y rastreo de usuario.

Escala de medicion: Ordinal

Operacionalizacién de las variables

Esta refiere al proceso que se desarroll6 para la definicion de cada una de las
variables del estudio, en funcidon de la medicion de sus diversas caracterizaciones.
Con respecto al presente estudio, este instrumento permitié se establezcan cada
una de las variables que se abordaron como foco de interés, especificando sus
definiciones conceptuales, operacionales, dimensiones, indicadores, items y

escalas de mediciones (ver anexo 1).

3.3 Poblacion, muestra y muestreo

Poblacion: Esta hace alusion a la totalidad de la unidad de estudio abordada, la
cual guarda coincidencia en cuanto a su delimitacion tiempo y espacio (Maldonado,
2018). En correspondencia este estudio, estuvo constituido por 31 personas que
prestan servicio en el area mencionada de la empresa en cuestion, en Lima,
durante el 2023.

Muestra: Esta indicé a un fragmento de la poblacion, la cual ha sido asumida como
representativa por poseer las mismas caracteristicas distintivas, pudiendo ser los
generalizados los resultados obtenidos (Arias, 2020). La muestra del estudio ha

sido de 31 personas que prestan servicio en el area mencionada de la empresa en
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cuestion, en Lima, durante el 2023. Tomandose la totalidad de la poblacion por

considerarse un numero reducido y manejable.

Muestreo: El muestreo indico el procedimiento que se desarrolla para hacer posible
el calculo de la muestra (Baena, 2017). Para efectos del estudio, se aplico el
muestreo no probabilistico, en su tipologia censal, procediéndose a validar la
totalidad de la poblacién como muestra, al considerarse pequena (31 trabajadores)

y manejable, teniendo acceso a ella y disponibilidad.

3.4 Técnicas e instrumentos de recoleccion de datos
Técnica: En esta ocasiéon se emplearon las encuestas, las cuales posibilitaron se
recojan datos de manera organizada dentro de un proceso de investigacion,

haciendo foco de atencion al objeto de estudio (Maldonado, 2018).

Instrumento: Fue empleado el cuestionario, que refiri6 a una estructura
estandarizada de manera coherente, precisa y sistematica, que se centré en
plantear preguntas que permitieran cumplir con los objetivos de investigacion
(Arias, 2019).

En correspondencia con la presente investigacion se aplicaron dos

cuestionarios, uno para cada variable, los cuales a continuacion se describen:

Para la variable; 1SO27001, se empled el cuestionario desarrollado por
Aleman (2023), de procedencia peruana, el cual fue adaptado por el investigador.
Este presenté como propdsito; evaluar la implementacion de las ISO27001. Este
instrumento se encontrd estructurado por un total de 25 preguntas, el cual abordd
4 dimensiones; Planificacién (16 items), ejecucién (3 items), verificacion (3 items)
y mejoramiento (3 items), en una escala de likert, tipo ordinal, donde se estimo un
tiempo de aplicacion de 15 minutos aproximados, siendo administrado de manera

grupal e individual.

La validez del instrumento es un proceso riguroso que se desarrolla en

funcién de medir la precision, claridad y coherencia del instrumento de acuerdo a
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los objetivos planteados, siendo reconocidos como aplicables (Pino, 2018). Para
efectos del estudio, se menciona que fue desarrollada en su versién original a
través del juicio de experto, donde se consultdé a tres profesionales de gran
experiencia en la materia y con capacidad de desarrollar dicha evaluacion, en
cuanto a; claridad, pertinencia y relevancia, siendo valorado finalmente como
aplicable. Los especialistas que validaron el instrumento fueron; Dr. Frank Acuia,

Mg. Giancarlo Sanchez, Mg. Juan Pérez.

En cuanto a la adaptacion desarrollada por el investigador, la validacion se
desarrollé por medio del juicio de expertos, participando tres especialistas en la
materia, los cuales se mencionan a continuacion; Dr. Marlon Acufa, Mg. Walter

Pérez y Mg. Carlos Huerta, determinando el instrumento como aplicable.

La confiabilidad es un procedimiento que se realiza para valorar la fiabilidad
del instrumento a ser aplicado, lo que permitié conocer si este brinda confianza para
que se recaben datos capaces de dar respuesta al problema planteado (Baena,
2017). La confiabilidad del instrumento mencionado en su presentacion original,
para la variable dependiente, fue calculada por el coeficiente alfa cronbach, una vez
aplicada una prueba piloto a 10 trabajadores, cuyos resultados arrojaron un indice
de .938, siendo este calificado como muy confiable. Respecto la confiabilidad
desarrollada por el investigador, esta se desarrollé por medio del alfa cronbach,
estableciéndose inicialmente un piloto de prueba constituido por 15 integrantes de
la poblacion objeto de estudio, obteniéndose un indice de .903, el cual es

considerado con una fiabilidad excelente.

Referente a la variable, denominada; gestion de la seguridad de la
informacion se utilizé el instrumento realizado por Ibarra (2023), con procedencia
peruana, el cual ha sido adaptado por el investigador, cuyo objetivo fue estudiar el
SGSI de una organizacién. Este cuestionario estuvo estructurado por un total de 24
preguntas, el cual abordd 5 dimensiones; Disponibilidad (5 items), autenticidad (5
items), integridad (4 items), confidencialidad (5 items) y trazabilidad (5), en una
escala de likert, tipo ordinal, donde se estima un tiempo de aplicacién de 15 minutos

aproximados, siendo administrado de manera grupal e individual.
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La validacion del instrumento original fue desarrollada empleando el juicio
de experto, donde se consulté a tres ingenieros de gran experiencia en la materia
y con capacidad de desarrollar dicha evaluacion, donde se tomé en referencia la
claridad, pertinencia y relevancia, siendo valorado finalmente como aplicable. Los
especialistas que validaron el instrumento fueron; Dr. Pedro Lezama, Dr. Marlo

Acuna, Dr. Elvis Ponte.

En cuanto a la adaptacion desarrollada por el investigador, la validacion se
desarrollé utilizando el juicio de expertos, participando tres especialistas en la
materia, los cuales se mencionan a continuacion; Dr. Marlon Acufa, Mg. Walter

Pérez y Mg. Carlos Huerta, determinando el instrumento como aplicable.

En cuanto a la confiabilidad del cuestionario en su formato original, para la
variable dependiente, se operativizé un procesamiento estadistico basado en el alfa
cronbach, aplicandose para ello una prueba piloto a 15 trabajadores, cuyos
resultados arrojaron un indice de .859, siendo este calificado como bueno y
confiable. Respecto la confiabilidad desarrollada por el investigador, esta se
desarrolld por medio del alfa cronbach, estableciéndose inicialmente un piloto de
prueba constituido por 15 integrantes de la poblacion objeto de estudio,

obteniéndose un indice de .887, el cual es considerado con una fiabilidad excelente.

3.5 Procedimiento
Para el abordaje de este estudio, se pidié autorizacidén a la gerencia de Tl de la
empresa industrial, donde se expuso por medio de un oficio escrito, las
motivaciones del estudio, el tema, objetivos, posibles beneficios y justificaciones,
asimismo se expresd que se abordaria el Area Tl como poblacién objetivo,
aclarando respecto a la incorporacion de la figura del consentimiento informado, el
cual debe ser firmado por cada colaborador para demostrar su participacion
voluntaria, debido a que esta sera libre, decidiendo ellos de manera personal
responder los cuestionarios aplicados. También se aclaré que estos instrumentos
se aplicarian de manera presencial.

Una vez recibido la permisologia correspondiente por parte de la

coordinacién gerencial de esta area, se procedié a tener contacto con los posibles
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participantes, recabando informaciones importantes, referente a datos requeridos
para sustentar la investigacion. Siendo que por medio de este acercamiento se
explicd el motivo del estudio y se invitd a los 31 colaboradores a participar,
explicandose que los datos serian manejados siguiendo el cumplimiento de la
confidencialidad, anonimato, beneficencia y no maleficiencia. De esta forma, se
procedié a entregar el consentimiento informado para su firma y posterior a ello se
aplicaran los instrumentos. Al finalizar la recabacion de datos se tabularon los

MismMos y se procesaron para su respectivo analisis y procesamiento estadisticos.

3.6 Método de analisis de datos

En correspondencia se hace necesario mencionar que los datos que han sido
producto de la indagacion emprendida, fueron tabulados en una hoja de excel, de
forma organizada, siendo exportados posteriormente al programa SPSS version 27,
donde inicialmente se desarrollé un analisis descriptivo de los datos, los cuales se
plasmaron por medio de cuadros y graficos estadisticos de frecuencias absolutas y

porcentuales.

Posteriormente se planted el analisis inferencial para el cual inicialmente se
calculo la normalidad de los datos, aplicando kolmogorov Smirnov, al considerarse
que se trata de una totalidad muestral mayor a 30. Una vez conocida sus resultados
se indico que la naturaleza de los datos correspondia a una un tipo de distribucién
que ha sido calificada como no normal, aplicandose pruebas no paramétricas para
determinar como influyd una variable con respecto a la otra, siendo por ello que se
aplicd la regresion logica para la determinacion de los diferentes objetivos
planteados, lo que también permitié el desarrollo del proceso de contrastacién de
hipétesis, por medio del cual se rechazaron y aprobaron algunos supuesto

expresado a través la hipétesis nula o alterna.

3.7 Aspectos éticos

Durante el proceso de estudio, han sido considerados primordialmente el aspecto
de autenticidad como principio ético existente en dicho estudio, puesto que éste se
fundamentd en la recoleccion e indagaciéon de informacion para sostener el

desarrollo de las variables y dar a conocer las fuentes oportunas que beneficiaron
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el progreso de la investigacion. Siendo las fuentes bibliograficas correctamente
citadas, segun lo estipulado por los parametros de la American Psychological
Association (APA) séptima (7ma) edicidon, pudiéndose comprobar la autoria de los
aportes tedricos citados. Sin embargo, para estar aun mas seguros que no se ha
cometido ningun tipo de plagio en el desarrollo de la investigacion, se sometido el
contenido del estudio a una revision ejecutada a través del programa “turnitin”, el
cual fue el determinante para constatar la originalidad del mismo. De igual manera,
se resaltaron valores como el respeto, a las normas que se reflejan en documentos
tan valiosos como la Resolucion de Consejo Universitario N° 0470-2022/UCV,
donde existe un establecimiento formal del codigo de ética en investigacion de la

Universidad Cesar Vallejo, segun el oficio N° 0283-2022.
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IV. RESULTADOS

4.1 Estadistica Descriptiva
Se visualiza el desarrollo de la presentacion de los resultados descriptivos, en los
que se presentan tablas y graficos estadisticos en los que se plasman frecuencias

absolutas y porcentuales de los niveles de cada variable y sus dimensiones.

Variable 1: 1SO 27001

Tabla 1
Nivel de la variable ISO 27001

Frecuencia Porcentaje

Valido Bajo 8 25,8
Alto 23 74,2
Total 31 100,0

Por medio de la tabla 1, figura 3, se visualiza que la variable ISO 27001 ha sido
calificada por los colaboradores del area Tl de una empresa industrial con un nivel

alto en un 74.2%, asimismo un 25.8% lo valoro como bajo

Figura 3
Nivel de ISO 27001

IS0 27001

EBajo
B 2ito
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Dimensiones de la variable ISO 27001

Dimensioén: planificacion

Tabla 2

Nivel de la planificacion

Frecuencia Porcentaje

Valido Bajo 7 22,6
Alto 24 77,4
Total 31 100,0

Por medio de la tabla 2, figura 4, se visualiza que la dimension planificacion ha sido
calificada por los colaboradores del area Tl de una empresa industrial con un nivel
alto en un 77.4%, asimismo un 22.6% se valoré como nivel bajo.

Figura 4

Nivel de la planificacion

Planificacién

EBajn
W Alto
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Dimensién: ejecucion

Tabla 3
Nivel de la ejecucion
Frecuencia Porcentaje
Valido Bajo 13 41,9
Alto 18 58,1
Total 31 100,0

Por medio de la tabla 3, figura 5, se visualiza que la dimensién ejecucion ha sido

calificada por los colaboradores del area Tl de una empresa industrial con un nivel

alto en un 58.1%, asimismo un 41.9% se valoré como nivel bajo

Figura 5

Nivel de la ejecucion

Ejecucion

B Bajo
WAt
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Dimension: verificacion

Tabla 4
Nivel de la verificacion
Frecuencia Porcentaje
Vélido Bajo 9 29,0
Alto 22 71,0
Total 31 100,0

Por medio de la tabla 4, figura 6, se visualiza que la dimensién verificacion ha sido

calificada por los colaboradores del area Tl de una empresa industrial con un nivel

alto en un 71%, asimismo un 29% se valoré como nivel bajo.

Figura 6

Nivel de la verificacion

Verificacion

B Bajo
WAl
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Dimensién: mejoramiento

Tabla 5
Nivel de mejoramiento
Frecuencia Porcentaje
Vélido Bajo 13 41,9
Alto 18 58,1
Total 31 100,0

Por medio de la tabla 5, figura 7, se visualiza que la dimensién mejoramiento ha sido

calificada por los colaboradores del area Tl de una empresa industrial con un nivel

alto en un 58.1%, asimismo un 41.9% se valoré como nivel bajo.

Figura 7

Nivel de mejoramiento

Mejoramiento

B Bajo
WAt
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Variable 2: Gestion de Seguridad de la Informacién

Tabla 6

Nivel de la variable Gestion de Seguridad de la Informacion

Frecuencia Porcentaje

Valido Bajo 1 3,2
Alto 30 96,8
Total 31 100,0

Por medio de la tabla 6, figura 8, se visualiza que esta variable ha sido calificada
por los colaboradores del area Tl de una empresa industrial con un nivel alto en un

96.8%, asimismo un 3.2% se valoré como nivel bajo.

Figura 8

Nivel de la variable Gestion de Seguridad de la Informacion

Gestion de Seguridad de la Informacién

B Bajo
W Alto

33



Dimensiones de la Variable Gestion de Seguridad de la Informacion

Dimensioén: disponibilidad

Tabla 7

Nivel de la disponibilidad

Frecuencia Porcentaje

Vélido Bajo 2 6,5
Alto 29 93,5
Total 31 100,0

Por medio de la tabla 7, figura 9, se visualiza que la dimensién disponibilidad ha sido

calificada por los colaboradores del area Tl de una empresa industrial con un nivel

alto en un 93.5%, asimismo un 6.5% se valoré como nivel bajo.

Figura 9

Nivel de la disponibilidad

Disponibilidad

B Bajo
W Alto
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Dimension: autenticidad

Tabla 8

Nivel de la autenticidad

Frecuencia Porcentaje

Vélido Bajo 3 9,7
Alto 28 90,3
Total 31 100,0

Por medio de la tabla 8, figura 10, se visualiza que la dimension Autenticidad ha
sido calificada por los colaboradores del area Tl de una empresa industrial con un

nivel alto en un 90.3%, asimismo un 9.7% se valoré como nivel bajo.

Figura 10

Nivel de la Autenticidad

Autenticidad

B Bajo
W ~ito
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Dimensioén: integridad

Tabla 9
Nivel de la integridad
Frecuencia Porcentaje
Vélido Bajo 1 3,2
Alto 30 96,8
Total 31 100,0

Por medio de la tabla 9, figura 11, se visualiza que la dimensién integridad ha sido
calificada por los colaboradores del area Tl de una empresa industrial con un nivel

alto en un 96.8%, asimismo un 3.2% se valor6 como nivel bajo.

Figura 11

Nivel de la n integridad

Integridad

E Bajo
W Alto

36



Dimension: confidencialidad

Tabla 10

Nivel de la confidencialidad

Frecuencia Porcentaje

Valido Bajo 8 25,8
Alto 23 74,2
Total 31 100,0

Por medio de la tabla 10, figura 12, se visualiza que la dimensién confidencialidad
ha sido calificada por los colaboradores del area Tl de una empresa industrial con

un nivel alto en un 74.2%, asimismo un 25.8% se valoré como nivel bajo.

Figura 12

Nivel de la confiabilidad

Confidencialidad

B Bajo
W Alto
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Dimension: trazabilidad

Tabla 11
Nivel de la trazabilidad

Frecuencia Porcentaje

Valido Bajo 1 3,2
Alto 30 96,8
Total 31 100,0

Por medio de la tabla 11, figura 13, se visualiza que la dimension trazabilidad ha
sido calificada por los colaboradores del area Tl de una empresa industrial con un

nivel alto en un 96.8%, asimismo un 3.2% se valoré como nivel bajo.

Figura 13

Nivel de la trazabilidad

Trazabilidad

B Bajo
|
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4.2 Resultados Inferenciales

4.2.1 Prueba de normalidad

Tabla 12
Prueba de normalidad Kolmogorov-Smirnov hipotesis general
Estadistico gl Sig.
ISO 27001 ,143 31 ,107
Gestion de Seguridad de la Informacion 17 31 ,200°

La tabla 12, exhiben los hallazgos estadisticos referentes al calculo de la
distribucion de los datos refrentes a las variables acontecidas, donde se visualizd
un indice de significancia estadistica mayor a >0.05, el cual permitié se aceptara la
Ho, donde se establecié la normalidad de los datos dejando como constancia de la

dindmica de los mismos.

Tabla 13

Prueba de normalidad Kolmogorov-Smirnov hipotesis especifica 1

Estadistico gl Sig.
ISO 27001 ,143 31 ,107
Disponibilidad ,203 31 ,002

Se observan en la tabla 13, los hallazgos reflejados por medio del calculd
estadistico de la normalidad, hallandose un indice de significancia >0.05 para la
variable ISO 27001 y <0.05 para la dimension disponibilidad, rechazandose la Ho lo
que ha posibilitado asumir que no existe normalidad de la disposicién de los datos

suministrados al respecto.

Tabla 14

Prueba de normalidad Kolmogorov-Smirnov hipétesis especifica 2

Estadistico gl Sig.
ISO 27001 ,143 31 ,107
Autenticidad ,131 31 ,190
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La tabla 14, muestra los hallazgos reflejados por medio del calculo de la normalidad
de los datos, en la cual se resefid una significancia >0.05 para las variables,
aceptandose la Ho lo que ha posibilitado asumir la normalidad de la disposicion de

los datos suministrados al respecto.

Tabla 15

Prueba de normalidad Kolmogorov-Smirnov hipoétesis especifica 3

Estadistico gl Sig.
ISO 27001 ,143 31 ,107
Integridad ,203 31 ,002

Se observan en la tabla 15, los hallazgos reflejados por medio del calculo de la
normalidad de los datos, indican una significancia >0.05 para la variable ISO 27001
y <0.05 para la dimension integridad, rechazandose la Ho lo que ha posibilitado
asumir que no existe normalidad de la disposicion de los datos suministrados al

respecto.

Tabla 16

Prueba de normalidad Kolmogorov-Smirnov hipotesis especifica 4

Estadistico gl Sig.
ISO 27001 ,143 31 ,107
Confidencialidad ,313 31 ,000

Se observan en la tabla 16, los hallazgos reflejados por medio de la aplicabilidad
de prueba en cuestién, indican que se obtuvo una significancia >0.05 para la
variable ISO 27001 y <0.05 para la dimension confidencialidad, rechazandose la Ho
lo que ha posibilitado asumir que no existe normalidad en la disposicién de los datos

suministrados al respecto.

Tabla 17

Prueba de normalidad Kolmogorov-Smirnov hipotesis especifica 5

Estadistico gl Sig.
ISO 27001 ,143 31 ,107
Trazabilidad 127 31 ,200
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Se observan en la tabla 17, los resultados de la normalidad de los datos, los cuales
dejan al descubierto una significancia >0.05 para las variables, aceptandose la Ho

donde se establece que los datos poseen una distribucién normal

4.2.2 Contrastacion de hipotesis

a) Contrastacion de la hipotesis general

H1= I1ISO 27001 Sl influye significativamente en la gestion de la seguridad de la
informacion en el area Tl de una empresa industrial, Lima 2023

Ho= ISO 27001 NO influye significativamente en la gestion de la seguridad de la

informacion en el area Tl de una empresa industrial, Lima 2023

Tabla 18

Informacién de ajuste del modelo para la hipotesis general

Informacién de ajuste del modelo

Criterios de ajuste de modelo Pruebas de la razén de verosimilitud
Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 11,665
Final 6,070 5,594 1 ,018

En cuanto a la tabla 18, se visualiza una significancia <0.05, lo que permite indicar
que los hallazgos referenciados se ajustan al modelo de regresion légica, donde se
senala una influencia de la variable Principal con relacién a la variable secundaria,
desarrollada dentro del area empresarial que ha sido tomada como referente de

estudio.

Tabla 19
Prueba Pseudo R cuadrado de la V1 en la V2

Pseudo R cuadrado

Cox y Snell ,165
Nagelkerke ,220
McFadden ,130

La tabla 19, destaca un coeficiente de Nagelkerke que permite establecer que la
variable las 1SO 27001 influye en un 22% en la gestién de la seguridad de la

informacion de la poblacién objeto de abordaje.
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Tabla 20

Estimaciones de parametro de la influencia de la V1 en la V2

95% de intervalo de

Gestion de confianza para Exp(B)
Seguridad de la Desv. Limite Limite
Informacién? B Error Wald gl Sig. Exp(B) inferior superior
Bajo Interseccion -875 632 2,705 1 ,100
[I[SO 27001=1] 1,792 ,796 5,069 1 ,024 6,000 1,261 28,547
[ISO 27001=2] o . . 0

En la tabla 20, referida a las estimaciones de parametro de la influencia de la V1 en
la V2, se visualiza una significancia <0.05, validando la veracidad de la H1 que
refiere a que la variable principal Sl influye significativamente en la variable
secundaria del estudio, desarrollada dentro del area empresarial que ha sido

tomada como referente de estudio.
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b) Contrastacion de la primera hipotesis especifica

H1=1SO 27001 Sl influye significativamente en la disponibilidad de la informacion
en el area Tl de una empresa industrial, Lima 2023

Ho= ISO 27001 NO influye significativamente en la disponibilidad de la informacion

en el area Tl de una empresa industrial, Lima 2023

Tabla 21

Informacién de ajuste del modelo para la primera hipdtesis especifica

Informacién de ajuste de los modelos

Criterios de ajuste de modelo Pruebas de la razén de verosimilitud
Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 11,412
Final 6,046 5,366 1 ,021

En cuanto a la tabla 21, se visualiza una significancia <0.05, lo que permite indicar
que los hallazgos referenciados se ajustan al modelo de regresion légica, donde se
sefala que si influye la variable ISO 27001 en la disponibilidad de la informacion de

la poblacién objeto de estudio.

Tabla 22
Prueba Pseudo R cuadrado de la V1 en la V2

Pseudo R cuadrado

Cox y Snell ,159
Nagelkerke 214
McFadden 127

La tabla 22, resalta un coeficiente de Nagelkerke que permite establecer que la
variable las ISO 27001 Sl influye en un 21.4% en la disponibilidad de la informacién

en el area Tl mencionada.
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Tabla 23

Estimaciones de parametro de la influencia de la V1 en la V2

95% de intervalo de

Gestion de confianza para Exp(B)
Seguridad de la Desv. Limite Limite
Informacién? B Error Wald gl Sig. Exp(B) inferior superior
Bajo Interseccion  -1,179 572 4,249 1 ,039
[I[SO 27001=1] 1,766 ,799 4,891 1 ,027 5,850 1,222 27,994
[ISO 27001=2] o . . 0

En la tabla 23, referida a las estimaciones de parametro de la influencia de la V1 en
la V2, se visualiza una significancia <0.05, lo que permite asumir que 1ISO 27001
influye de manera significativa en la dimensién de la variable secundaria que ha
sido valorada dentro del area empresarial que ha sido tomada como referente de

estudio.
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c) Contrastacion de la segunda hipétesis especifica

H1=ISO 27001 Sl influye significativamente en la autenticidad de la informacion en
el area Tl de una empresa industrial, Lima 2023

Ho= 1SO 27001 NO influye significativamente en la autenticidad de la informacion

en el area Tl de una empresa industrial, Lima 2023

Tabla 24

Informacién de ajuste del modelo para la segunda hipdtesis especifica

Informacién de ajuste de los modelos

Criterios de ajuste de modelo Pruebas de la razén de verosimilitud
Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 6,399
Final 6,391 ,009 1 ,925

En cuanto a la tabla 24, se determina una significancia >0.05, lo que permite indicar
que los hallazgos referenciados no se ajustan al modelo de regresion l6gica, donde
se senala que la ISO 27001 no influye en la autenticidad de la informacion del area

empresarial en cuestion. Estableciéndose la aceptacion de la variable nula.
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d) Contrastacion de la tercera hipoétesis especifica

H1=1SO 27001 Sl influye significativamente en la integridad de la informacién en el
area Tl de una empresa industrial, Lima 2023

Ho= I1SO 27001 NO influye significativamente en la integridad de la informacion en

el area Tl de una empresa industrial, Lima 2023

Tabla 25
Informacién de ajuste del modelo para la tercera hipétesis especifica

Informacion de ajuste de los modelos

Criterios de ajuste de modelo Pruebas de la razén de verosimilitud
Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 8,292
Final 5,906 2,386 1 122

En cuanto a la tabla 25, se visualiza una significancia >0.05, lo que permite indicar
que los hallazgos referenciados no se ajustan al modelo de regresion légica, donde
se senala que no se refleja existencia de influencias de la variable ISO 27001 en la
integridad de la informacion desarrollada dentro del area empresarial que ha sido
tomada como referente de estudio. Estableciéndose la aceptacion de la variable

nula.
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e) Contrastacion de la cuarta hipotesis especifica

H1=1S0 27001 Sl influye significativamente en la confidencialidad de la informacion
en el area Tl de una empresa industrial, Lima 2023

Ho= I1SO 27001 NO influye significativamente en la confidencialidad de la

informacion en el area Tl de una empresa industrial, Lima 2023

Tabla 26

Informacioén de ajuste del modelo para la cuarta hipotesis especifica

Informacién de ajuste de los modelos

Criterios de ajuste de modelo Pruebas de la razén de verosimilitud
Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 8,292
Final 5,906 2,386 1 122

En cuanto a la tabla 26, se visualiza una significancia >0.05, lo que permite indicar
que los hallazgos referenciados no se ajustan al modelo de regresion légica, donde
se sefiala que variable ISO 27001 no influye en la confidencialidad de la informacion

del area en cuestion. Estableciéndose la aceptacion de la variable nula.
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f) Contrastacion de la quinta hipétesis especifica

H1=ISO 27001 Sl influye significativamente en la trazabilidad de la informacién en
el area Tl de una empresa industrial, Lima 2023.

Ho=1SO 27001 NO influye significativamente en la trazabilidad de la informacién en

el area Tl de una empresa industrial, Lima 2023.

Tabla 27
Informacién de ajuste del modelo para la quinta hipétesis especifica

Informacién de ajuste de los modelos

Criterios de ajuste de modelo Pruebas de la razén de verosimilitud
Modelo Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 8,892
Final 6,273 2,619 1 ,106

En cuanto a la tabla 27, se visualiza una significancia >0.05, lo que permite indicar
que los hallazgos referenciados no se ajustan al modelo de regresion légica, donde
se sefala que la variable ISO 27001 no influye en la trazabilidad de la informacion
desarrollada dentro del area empresarial que ha sido tomada como referente de

estudio. Estableciéndose la aceptacion de la variable nula.
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V. DISCUSION

El estudio se focaliz6 en el abordaje de la variable ISO 27001 y su posible
capacidad de influenciar la gestion de seguridad de la informacion dentro del
contexto del area Tl de una empresa industrial, ubicada en Lima 2023, la cual se
constituye como un hecho de relevancia porque permite proveer a la organizacién
en cuestion de datos necesarios para fortalecer su estructura organizativa, en
cuanto a la gestién de la seguridad de uno de sus activos mas importantes como lo

es la informacion.

Inicialmente se hara mencién al objetivo general, respecto al cual se obtuvo
como resultados que las ISO 27001 poseian influencia significativa respecto a la
variable secundaria la cual ha sido denominada; gestién de la seguridad de la
informacion del area en cuestion dentro de la empresa industrial, lo cual fue
reflejando por medio de una p<0.05 un coeficiente de Nagelkerke de 22%.
Encontrandose estos hallazgos relacionados con lo planteado por Cuenca (2023),
quien al abordar el estudio de estas variables halld la existencia de una
interconexion positiva, moderada y significativa reflejadas en una Rho= 0.713;
p<0.05, presentando este autor en su investigacion similitudes con el mencionado
estudio, donde coincidentemente tomaron en cuenta el uso de las encuestas como
técnicas y de los cuestionarios para instrumentar la forma de obtener los datos
requeridos, fundamentados en el hecho de que estas le permiten recabar
informaciones referente a sus variables de estudio de forma mas organizada y
enfocadas en el objeto de investigacion, siendo este una pieza clave en la
aportacion de contestaciones idéneas a las interrogantes que se abordaron y poder
comprobar las hipotesis planteadas. Estos estudios también guardan afinidad al
haberse basado en una poblacién pequefia como unidad de estudio, la cual estuvo
constituida por 20 personas. Ambas investigaciones destacaron que las normas
ISO 27001 son una excelente herramienta para apoyar los procesos estructurales
de las empresas, en cuanto al resguardo de las informaciones, siendo por ello que

fundamentaron su estudio para comprobar la influencia de las mismas.
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Sin embargo, los resultados sefialados en su exposicidbn encontraron
antagonismo en los planteamientos formulados por Fathurohman & Witjaksono
(2020), quienes desarrollaron un estudio en indonesia, en el cual puntualizaron
como hallazgo de relevancia que los SGSI eran una variable que no registraron
mejoras notables por la implementacion de las normas ISO 27001 en la que
reflejaron una p>0.05; r=-0.237, pudiéndose atribuir estos resultados a la cultura de
los paises donde se desarrollan los estudios, también se podria explicar esta
discrepancia, porque que el tratamiento estadistico que se ofrece a los datos
obtenidos son diferentes, al ser ellos netamente experimental, asimismo adoptando
un tipo de investigacion aplicado diferente al de la investigacion en cuestion, que

se plante6 como basico y no experimental.

Continuando con la seccion actual, se hace alusion al primer objetivo
especifico; en el cual se ha resaltado una significancia p<0.05 con un coeficiente
de Nagelkerke del 21.4%, que deja al descubierto la influencia ejercida por la
variable principal del estudio ISO 27001 respecto a la dimensién disponibilidad de
la seguridad de la informaciéon que se desarrolla dentro del contexto focalizado.
Exaltando estos resultados que se encuentran en ilacion y respaldado por la
investigacion ejercida por Aleman (2023), en la cual se expuso como resultados al
calcular la interconexion entre ISO 27001 y la disponibilidad, demostrando el hecho
de que existia una incidencia de la variable en la mejora de la dimension
mencionada, 1o que se reflejé por medio de una p<0.05 y de 78 grado de libertad.
Estas han sido investigaciones que presentan semejanzas al abordar de manera
responsable este topico de estudio, aplicando un enfoque cuantitativo en su
metodologia, explicando que este seria propicio para abordar el fenébmeno de
estudio, haciendo posible manejar aspectos cuantificables que le permitieron
generar resultados numéricos, también se resalté como recurrencia que la variable
ISO 27001 presentd las mismas dimensiones en ambos estudios; planificacion,
ejecucion, verificacion y mejora continua, lo que refleja que se mediran de manera
similar, con un instrumento que presenta una escala de likert en la que se disponen

5 opciones de contestaciones.
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En este sentido, se plantea en contraposicién los hallazgos mencionados por
Alsahafi et al., (2022), quienes por medio de su estudio refirieron que no se registréd
influencias notables de forma estadistica sig.0.78, entre las normas ISO 27001
respecto a su inclusion como aspecto relevante para potenciar el sistema de gestién
de ciberseguridad de las informaciones dentro de la dimensién disponibilidad.
Diferenciandose este estudio con los planteamientos iniciales al considerarse que
este se desarrolla dentro del territorio arabe saudita, en el contexto educativo del
sector universitario con certificaciones otorgadas, en la cual la poblacién estuvo
enmarcada por 29 instituciones educativas, asumiéndose como instrumento la lista

de observacion.

Respecto al segundo objetivo; se obtuvo una significancia p>0.05 con 1
grado de libertad, lo que permitié indicar que no existia influencias de ISO 27001
en la autenticidad de la informacién del area en cuestion. En correspondencia los
autores Duval et al., (2022), entre sus determinaciones reflejaron que las SGSI no
habian sido relevante dentro de la incorporacion del ITIL e ISO 27001 en su
capacidad de respuesta en base a la autenticidad de sus operaciones, siendo en
su pre-test deficiente en un 84% y en el post-test en un 85% manteniendo casi los
mismos niveles, asimismo se resaltdé que la capacitacion de los colaboradores en
pre-test se definia como deficiente en un 91%. Dichas investigaciones guardan
parecidos al evidenciarse que sus autores mostraron interés en plantear un modelo
SGSI enriquecido con los lineamientos de las normas internacionales ISO 27001,
justificando de manera firme que se trataban de dos variables de gran relevancia
que valian la pena de ser estudiadas para conocer mas a fondo su interrelacion.
Asimismo se resalta que el mencionado estudios, también se interconecta con la
presente investigacion por asumir como base filoséfica que explica la variable 1ISO
27001 a la teoria de los sistemas, planteando que se trata de un proceso integrador
que se estructura en pro de generar la consolidacién de resultados, los cuales
pueden ser satisfactorios o no pero que dependera en su mayoria de la forma como
sea administrado en su concepcion global cada uno de sus elementos, puesto que

ellos son relevantes y potencian la accidén reguladora que se requiere.
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Como contradiccion presentada se indican los hallazgos encontrados por
Ibarra (2023) en su investigacién quien al realizar el cruce de la mencionada
variable ISO 27001 con la dimension confiabilidad, expuso que sus resultados
fueron adversos a los presentados anteriormente, declarando que si se gestaba de
forma notoria una relacion significativa entre 1ISO 27001 que denotaron una
incidencia en la autenticidad de los SGSI determinandose un p<0.05, con una to=
9,342 y tc= 1.680, resultados que pueden estar mostrando estos valores por
desarrollar procedimientos estadisticos diversos al de la investigacion de
referencia, al conocerse que el autor citado desarrollo un estudio pre experimental
en el cual estipulaba una manipulacién a las variables de estudio, para asi conocer
su reaccion y posible comportamiento en el contexto proyectado, cuyo estadistico
aplicado para el calculos de sus valores fue T de Student. En este orden de ideas,
se demarcan como notable discrepancia que se indica que se aplicaron dos
momentos de cogida de muestras, situacidén que no fue realizada en la investigacion
que se referencia. También se conoci6 sin asociacion, en cuanto al contexto donde
esta se fundamentd, obedeciendo al espacio educativo a nivel administrativo,
especificamente dentro de la UGEL Bolognesi en Ancash y el del presente estudio

en una empresa industrial.

En cuanto al tercer objetivo especifico; fue notorio la obtencion de resultados
que indicaron una significancia p>0.05 y 1 grado de libertad, que fue la base de la
toma decisiones que permitié senalar que no existian influencias de la variable
independiente referente a la dimension integridad de la informacion la organizacién
que se abordd. Siendo estos resultados comparables a los que expuestos por los
autores Podrecca et al., (2022), quienes mostraron asociacion, por medio de su
estudio desarrollado en lItalia, donde resenaron que las ISO 27001 no se relacionan
significativamente con la integridad de la informacion del area TI/TIC,
determinandose una p mayor a 0,05 y un Rho= 0.305. El estudio refiere
concomitancia con puntualizado, al inclinarse por el estudio de la variable 1SO
27001 al sostener que se trataba de uno de los sistemas de certificaciones mas
importantes a nivel mundial, acoplandose con la presente investigaciéon al emplear
el mismo estadistico para su prueba de normalidad, el cual fue kolmogorov

Smirnov, por tratarse de que también poseia una poblacion de estudio mayor a 30
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personas. Asimismo, este autor muestra concurrencia al plantear como dimensién
la integridad, asumiéndola como un elemento que deja en evidencia la honestidad,
trasparencia y con que se debe tratar las informaciones dentro de las
organizaciones, siendo un valor fundamental para el resguardo y seguridad del flujo
informativo, exponiendo el cuidado que se debe ejercer en los accesos que se
otorgan a los usuarios para que accedan a bases de datos y demas elementos

informativos.

En desacuerdo surgen las fundamentaciones desarrolladas por Kitsios et al.,
(2022), quienes a través de su estudio ha manifestado por medio de una p<0.05y
una mitigacion del 83% de amenazas del contexto que las 1SO27001 influyen
positivamente en un nivel aceptable en la dimensién integridad de las SGSI, puesto
que el autor expreso que dentro del contexto de la seguridad de la informacion se
estima necesario resguardar de manera muy estricta el acceso a los datos,
pudiendo mostrar variaciones estos estudios al desarrollarse dentro de una
empresa que cuyo rubro es la tecnolégico donde se abordaron 309 formas de
amenazas particulares, aplicandose 309 controles, en base a las SGSI todos
fortalecidos con las ISO 27001.

Seguidamente se menciona el cuarto objetivo especifico; donde se ha
evidenciado que se obtuvo una significancia p>0.05 con 1 grado de libertad, lo que
permitié indicar que los hallazgos referenciados dejan constancia de que no existe
influencias de la variable ISO 27001 en cuanto a la confidencialidad de las
informaciones de la organizacion resaltada. Estando los hallazgos en concordancia
con lo planteado por Mirtsch et al., (2021), quienes abordaron el estudio de la
tematica referida, obteniendo dentro de sus resultados una sig. 0.076 la
aplicabilidad de las ISO 27001 en referencia al elemento confiabilidad de las SGSI.
Los mencionados estudios guardan conformidad, al enfocarse en aplicar de manera
rigurosa el método cientifico reconociendo, que este es un procedimiento que
reviste de importancia por cuando es conocido mundialmente y es capaz de aportar
objetividad, confiabilidad y validez a los resultados obtenidos, pudiendo ser estos
proyectados de manera general y empleado para sustentar posteriores

investigaciones en pro de generar mayores referentes para el abordaje de estas
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variables, pudiendo demostrarse mayor variedad de realidades al respecto. Esta
investigacibn a pesar de desarrollarse en un contexto social europeo con
costumbres y modos de pensar diferentes, muestra igualdades, al considerarse a
la seguridad de la informacién como elemento de gran relevancia dentro de las
organizaciones y que por lo tanto debe ser centro de estructuras consolidadas para

su manejo eficiente.

En contraste, los autores Gaitero et al.,, (2021), difieren en sus
determinaciones de lo reflejado en la investigacion actual, resefiando al respecto
que se conocid que el 50% de los encuestados destacaron que la implementacion
de las SGSI enfocadas en las ISO 27001 permitieron que las empresas elevaran
sus niveles de eficiencia y efectividad en base confiabilidad de los datos, asimismo
indicé en un 50% que se pueden notar los resultados obtenidos. Los cuales pueden
estar sujetos a incongruencias, respecto al tipo de criterio de inclusion de la
poblacion que han propuesto para su estudio, puesto a que su unidad de estudio
estaba basada en las PYMES, donde sus datos fueron procesados por medio de la

descripcion porcentual de los mismos.

Finalmente, respecto al quinto objetivo especifico; Se obtuvo como
respuesta que la variable ISO 27001 no influye en el comportamiento de la
dimensidn trazabilidad de la informacion del espacio laboral resaltados dentro de la
empresa objeto de abordaje, reflejandose una p> 0.05 y 1 grado de libertad. Estos
planteamientos tienen concordancia con lo establecido por los autores Fonseca-
Herrera et al., (2021), quienes destacan en sus resultados no existia dentro de su
contexto influencia de las ISO 27001 en la dimensién trazabilidad con una p>0.05
y Z=-7,696b. Los cuales en su estudio muestran analogia con esta investigacién
por tomar en consideracién el desarrollo de bases filoséficas para brindar una
comprension mas profunda de las variables que se focalizan, estableciéndose a
estas como elementos integrales que siempre ha sido del interés de las
organizaciones y que van tomando relevancia con el tiempo, en la medida que las
personas asumen las informaciones y la privacidad de las mismas como requisitos
indispensables dentro de sus negocios. Asimismo, estos estudios se vinculan,

debido a que toman como sustentos estudios cientificos actuales de diversas
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nacionalidades en pro de estudiar la pluralidad de los posibles matices que plantean
las variables de acuerdo a cada cultura. Es interesante ver entre las coincidencias
que esta investigacion plantea como objetivo determinar las posibles influencias
entre variables, indicando por medio de algunas de sus interpretaciones que era
necesario que dentro de la organizacion los modelos de seguridad de las gestiones
de las informaciones sean reorganizados para la aplicabilidad satisfactoria de
1ISO27001.

En confrontacion Al-Karaki and Sanaa (2022), sefiala entre sus hallazgos al
desarrollar el cruce entre las ISO 27001 en virtud de conocer su relacionamiento
con la trazabilidad que se denot6 una p< 0.05 y r=0.456, demostrando una relacion
media, positiva y significativa, sirviéndole estos valor para sustentar que si existe
interrelacion como se afirmd en su hipotesis de investigacion, lo cual es un
elemento que deja al descubierto que en el contexto abordado por este autor se le
da importancia a la ruta de tiempo que han recorrido las informaciones,
estableciéndola como aspecto de relevancia para poder llevar control de las
mismas, a la vez que se asume como un mecanismo de resguardo y seguridad para
monitorear el curso de accidén que siguen cada uno de los usuarios con accesos a
las informaciones. La mencionada investigacion refiere discrepancias en cuanto a
sus conclusiones donde sefiala que los SGSI enfocados en ISO 27001 demostraron
cambios sustanciales hacia el mejoramiento de los procesos de gestiones de las

informaciones de la organizacion.

55



VI.

CONLUSIONES

. Se determind con respecto al objetivo general que ISO 27001, influyd

significativamente en un 22% en la gestién de la seguridad de la informacion
en el area Tl de una empresa industrial, Lima 2023, obteniéndose un valor de
p<0.05.

En cuanto al primer objetivo especifico, se determin6 por medio de una p<0.05
que I1SO 27001, influyé significativamente en un 21.4% en la disponibilidad de

la informacioén en el area Tl de una empresa industrial, Lima 2023.

Referente al segundo objetivo especifico, se determindé por medio de una
p>0.05 que ISO 27001, influyé con 1 grado de libertad en la autenticidad de la
informacion en el area Tl de una empresa industrial, Lima 2023.

. Se determind en base al tercero objetivo especifico por medio de la obtencién

de una p>0.05 que ISO 27001 influyé con 1 grado de libertad en la integridad

de la informacion en el area Tl de una empresa industrial, Lima 2023.

. Se determiné como conclusion referente al cuarto objetivo especifico que ISO

27001 influy6 con 1 grado de libertad en la confidencialidad de la informacion

en el area Tl de una empresa industrial, Lima 2023, por medio de una p>0.05.
Referente al quinto objetivo especifico, se determind que ISO 27001 influy6 con

1 grado de libertad en la trazabilidad de la informacion en el area Tl de una

empresa industrial, Lima 2023, lo que se determiné al obtenerse una p>0.05.
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VIl. RECOMENDACIONES

1. Se recomienda que el gerente del area Tl, impulse en la empresa el desarrollo
de un programa estratégico de implementacién de las ISO 27001 para
fortalecer la gestion de la seguridad de la informacion en este espacio, con la
intencion de continuar fortaleciendo este tipo de conocimientos y su practica

dentro del equipo de trabajo.

2. Se recomienda que el gerente del area TI, tomando en consideracion la
disponibilidad de la gestion de la seguridad de la informacion disefie
planificaciones con este objetivo, asumiendo cémo importante mantener

presente la funcionalidad de la ISO 27001.

3. Se recomienda que el gerente del area Tl, establezca un analisis FODA dentro
del espacio laboral para desarrollar medidas de seguridad focalizadas en la
autenticidad de la gestidon de la seguridad de la informacion, con el fin de que
sean acatadas por todos los integrantes del espacio laboral, en funcion de la

administracion del manejo de la misma.

4. Se recomienda que el gerente del area Tl, consulte con los especialistas de
sistema en cuanto al manejo de la gestién de la seguridad de la informacién
para establecer pautas para fortalecimiento de la aplicacién de las normas ISO

27001 en pro de consolidar la integridad de la misma

5. Se recomienda que el gerente del area TI, establezca mecanismos mas
especializados para garantizar la confidencialidad de la informacion dentro del
area Tl, haciendo continuamente cambio de claves de acceso al servidor y base
de datos empresarial para evitar posibles situaciones negativas en el futuro con

respecto a este elemento
6. Se recomienda que el gerente del area TI, ejerza un control mas exacto y

preciso de la trazabilidad de las informaciones, lo cual sera fundamental para

manejar y valorar las diferentes rutas que se activen en el tratamiento de estas.
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ANEXOS



Anexo 1: Operacionalizacion de la variable

considerados como

dimensiones;

seguridad,

VARIABLES | D. CONCEPTUAL D. OPERACIONAL | DIMENSIONES | INDICADORES | ITEMS ESCALA
ISO 27001 Son definidas como | La variable Planificacién Liderazgo, 1-16 Ordinal
un modelo aplicativo | ISO27001, se planeamiento,
para garantizar la medira por medio soporte
seguridad de la de un cuestionario | Ejecucion Operaciones, 17-19
informacion de una | que posee un total — -
empresa, por medio | de 25 preguntas, el Verificacion Evaluauones~ 20- 23
del cual se brindan cual aborda 4 , , de Qesempeno
las pautas que se dimensiones; Mejoramiento Mejora 24-25
deben tener en Planificacion (16 continua
cuenta para items), ejecucion (3
asegurar la items), verificacion
integridad, (3 items) y mejora
disponibilidad y continua (3), en una
confidencialidad de | escala de likert, tipo
la informacion ordinal.
(Akinyemi et al.,
2020).
Gestion de la | Se determinan como | La  variable  se | Disponibilidad Acceso las 24 1-5 Ordinal
Seguridad de | una serie de | medira por medio horas,
la disposiciones, del cuestionario Estabilidad de
Informacion politicas y normas | Gestion de la la red,
que permiten el | Seguridad de la capacidades
resguardo de los | Informacion, que tecnoldgicas,
datos importantes de | posee un total de 24 anchos de
las organizaciones, | preguntas, el cual banda,
los cuales son | aborda 5 | Autenticidad politicas de 6- 10




uno de los activos
mas relevantes de
ellas (Ibarra, 2023).

Disponibilidad

(5

items), autenticidad
(5 items), integridad
4 items),

confidencialidad

(5

items) Trazabilidad
(3), en una escala
de likert, tipo ordinal.

controles de los
usuarios,
Administracion
de equipos,
vulnerabilidad
de la
informacion,

Integridad

copia de
seguridad,
soporte
técnico,
administracion
del sistema,

11-15

Confidencialidad

Proteccién de
los datos,
Privilegios de
acceso,
Politicas
institucionales,

16- 20

Trazabilidad

seguimiento de
procesos.
rastreo de
usuario,

21-24




Anexo 2: Validacién por juicio de expertos

Variable ISO 27001

5. Presentacidn de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario ISC 27001, elaborado por
Aleman Balladares Fernando Yasmani, en el afio 2023. De acuerdo con los|
siguientes indicadores califigue cada uno de los items segun corresponda.

decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
El item reguiere bastantes modificaciones o una
(E:ILARI E.:AD > Baio Nivel modificacion muy grande en el uso de las palabras
fiem se | £ B de acuerdo con su significado o porlacrdenacion de
comprende astas
faciimente, &5 :

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

relacion logica con
la dimension o
indicador que esta

acuerda)

adecuadas.
; El item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion logica con la dimension.
cumple con el criterio)
COHERENCIA . . P . ., ] )
El fiem fiens 2. Desacuerdo (bajo nivel de El item tiene una relacion tangencial Aejana conla

dimension.

3. Acuerdo (moderado nivel)

El item fiene una relacion moderada con la
dimension que s& esta midienda.

El item es esencial
o importante, es
decir debe ser
incluido.

midiendo.
4. Totalmente de Acuerdo (alto El ftem se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
- El item puede ser eliminado sin que se vea
1 Ha:comels con:cl cles afectada la medicion de la dimension.
RELEVANCIA

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item e= relativamente importante.

4. Alto nivel

El item es muy relevante v debe ser incluido.

Leer con detenimisnto los ftsms v calificar en una escala de 1 & 4 su valoracion, asi como
solicitamos brindssus observaciones gue considsre pertinente

1 Mo cumple con el criterio

2. Bajo Mivel

3. Moderado nivel

4. Alto mivel




Dimensiones del instrumento:

+ Primera dimension: Planificacion
+  Objetivos de la Dimensién: evaluar la implementacion de las IS0 27001 una

organizacion.

Indicadores item | Claridad | Coherencia | Relevancia LSEEIONES
Recomendaciones
Liderazgo 1 [ 14 4
2 4 L 4
3 4 4 4
4 4 L 4
5 4 L 4
Planificacion 6 |4 4 4
7 4 4 4
g 4 4 4
9 4 4 4
10 |4 L 4
Soporte 11 |4 4 4
12 |4 L 4
13 |4 4 4
14 |4 4 4
15 |4 4 4
16 |4 4 4
. Segunda dimension: Ejecucion
+ Objetivos de la Dimensién: evaluar la implementacién de las 1SO 27001 una
arganizacion.
Indicadores item | Claridad | Coherencia | Relevancia SEEAIONE S
Recomendaciones
Operacion 17 4 4 4
12 4 L 4
19 4 4 4

. Tercera dimension: Verificacion
+  Objetivos de la Dimension: evaluar la implementacion de las 1S0 27001 una

organizacion.

Indicadores item Claridad | Coherencia Relevancia Ohsewacpnesi
Recomendaciones
Evaluacion del [20 4 14 4
desempefio 21 4 4 4
22 4 4 4
123 4 4 4

+ Cuarta dimension: Mejoramiento
+  Objetivos de la Dimensién: evaluar la implementacion de las 1S0 27001 una

organizacion.




Indicadores item | Claridad | Coherencia | Relevancia Observaciones/
Recomendaciones
Mejora - 2 _Ja 3 3
|continuidad % [ 2 "

Observaciones (precisar si hay suficiencia): HAY SUFICIENCIA

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir[.,] No aplicable []
Apellidos y nombres del juez validador: Acuia Benites, Marlon Frank.

Especialidad del validador: Metodo6logo.

‘Pertinencia: El item o Srico & . 26 de mayo del 2023
2Relevagu:ia:Eitem&samopiadopararepreeentaralcorrponenteo

dimension especifica del constructo

*Claridad: Se entiende sin dificultad alguna el enunciado del item, es

conciso, exacto y directo

Nota: Suficencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension
Dr. Mdrlon Acufia Benites
DNI: 42097456
Ing. de Sistemas / Investigador

Firma del Experto validador

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un
consenso respecto al nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe
emplear en un juicio depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras
Gable.y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland.et al. 2003) sugieren
un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una
estimacion confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable
para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con
la validez de un item éste puede ser incorporado al instrumento (Vautilainen & Liukkonen, 1995, citados
en Hyrkas.et al. (2003).

Ver : hitps://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.




5. Presentacidn de instrucciones para el juez:

A continuacion, a usted le presento el Cuestionario 150 27001 elaborado por
Aleman Balladares Fernando Yasmani, en el afo 2023. De acuerdo con los
siguientes indicadores califigue cada uno de los items seguin corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
El item requiere bastantes modificaciones o una
EILARIE:AD 3 Baio Mivel modificacion muy grande en el uso de las palabras
L 58 | < bl de acuerdo con su significado o por laordenacion de
comprende astas
faciimente, es -

decir, su sintactica
y semantica son

3. Moderado nivel

Se reguiere una modificacion muy especifica de
algunos de los términos del ftem.

adecuadas.
: El item es claro, fiene semanfica v sintaxis
4 Alto nivel adecuada,
1. totalmente en desacuerdo (no El item no tiene relacion logica con la dimension.
cumple con el criterio)
COHERENCIA . ; . . o ) )
El fiem tiena 2. Desacuerdo  (bajo nivel de | Elitem tiene una relacion tangencial lejana conla

relacion logica con
la dimension o
indicador que esta

acuerdo)

dimension.

3. Acverdo (moderado nivel)

El item fiene una relacion moderada con la
dimensién que e esta midiendo.

midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra estd relacionado con la
nivel) dimensian que esta midiendo.
1. No cumple con el criterio El item puede ser eliminado sin que se vea
. afectada la medicién de la dimension.
RELEVANCIA

El item es esencial
o importante, es
decir debe ser
incluido.

2. Bajo Nivel

El item tiene alguna relevancia, pero ofro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento fos ffems y calificar en una escala de 1 & 4 su valoracidn, asi como
solicitamos brindesus observaciones que considere pertinente

1 Mo cumple con el criterio

2. Bajo Nivel

3. Moderade nivel

4 Alto nivel




Dimensiones del instrumento:

» Primera dimensién: Planificacion
+  Objetivos de la Dimension: evaluar la implementacidn de las 1SO 27001 una

organizacion.

Indicadores

item

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

Liderazgo

Planificacion

0|00 | =] O || e | o | P [

Soporte

o | e | e o | e o | e | e | e | | e [ e | |

ElElER[E[E[E[EE[E[E[E[E[E][E][E]&

TS () S NG TN N Y N N N N N T S

. Segunda dimension: Ejecucion
+  Objetivos de la Dimension: evaluar la implementacion de las 1S0 27001 una

organizacion.

Indicadores item Claridad | Coherencia Relevancia Dhsewamqnesa’
Recomendaciones
(Dperacion 17 4 4 4
18 4 4 4
15 4 4 4

. Tercera dimension: Verificacion
+  Objetivos de la Dimension: evaluar la implementacion de las IS0 27001 una

organizacion.

Observaciones/

Indicadores item Claridad | Coherencia Relevancia %
Recomendaciones
Evaluacion del [20 4 4 4
desempefio 21 4 4 4
22 4 4 4
23 4 4 4

+  Cuarta dimensidén: Mejoramiento
+ Objetivos de la Dimension: evaluar la implementacion de las 150 27001 una

arganizacion.




Indicadores item | Claridad | Coherencia Relevancia Observacpnesl
Recomendaciones
Mejora - 24 4 4 4
Icontinuidad 25 4 4 4

Observaciones (precisar si hay suficiencia): HAY SUFICIENCIA

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable []
Apellidos y nombres del juez validador: Mg. Carlos Antonio Huerta Michiline

Especialidad del validador: Maestria en Direccion de Sistemas y Tecnologias de la Informacion

*Pestinenciz: Bl iem o - . 26 de mayo del 2023
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

*Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dics suficiencia cuando los items planteados
son suficientes para medir la dimension

del Experto validador

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un
consenso respecto al nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe
emplear en un juicio depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras
Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003) sugieren
un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una
estimacion confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable
para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con

la validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados
en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.




5. Presentacion de instrucciones para el juez:

A continuacién, a usted le presento el cuestionario gestion seguridad de la
informacién elaborado por Ibarra Caqui, Lucio, en el afio 2023. De acuerdo con los
siguientes indicadores califique cada uno de los items sequn corresponda.

Categoria Calificacidn Indicador
1. No cumple con el criterio El item no es claro.
El item reguiere bastantes modificaciones o una
EILARIE.:AD 2 Baio Nivel maodificacion muy grande en el uso de las palabras
JLeim s¢ | < bal de acuerdo con su significado o por laordenacion de
comprende astas
faciimente, es )
decir, su sintactica : : P P
£ : Se requiere una modificacion muy especifica de
¥ semantica son 3. Moderado nivel o 5
adecuadas, alguncs de los terminos del item.
4. Alto nivel Elljétguma:: claro, tiene semantica y sinfaxis
1. totalmente en desacuerdo (no El item no fiene relacion lgica con la dimension.
cumple con el criterio)
Cg HE&%:E;A 2. Desacuerdo  (bajo nivel de | Elitem tiene una relacion tangencial lejana conla
relacion logica con acuerda) dimension.
la dimension o P - -
EE % . El itern tiene una relacion moderada con la
mdlcal;lqr que esta | 3. Acuerdo (moderado nivel) dimensian que se esta midiendo.
midienda.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension gue esta midiendo.
12 El item puede ser eliminado sin que se vea
1. Nocumple COlr el citemn afectada la medicion de la dimension.
RELEVANCIA
El item es esencial 2. Bajo Nivel El item tiene alguna relevancia, pero otro item
o importante, es ) puede estar incluyendo lo gue mide éste.
decir debe ser -
incluido. 3. Moderado nivel El item es relativamente imporiante.
4 Alto nivel El iterm es muy relevante y debe ser incluido.

Leer con detenimientio los ffems y calificar en una escala de 1 & 4 su valoracion, asf como
golicitanmas brindesus observaciones que considere pertinente

1 Ko cumple con el criterio

2. Bajo Mivel

3. Moderado nivel

4. Alto nivel




Dimensiones del instrumento:

+ Primera dimension: Planificacion

+  Objetivos de la Dimension: evaluar la implementacion de las 150 27001 una
organizacion.

Observaciones/

Indicadores item Claridad | Coherencia Relevancia =
Recomendaciones

Liderazgo

Planificacion

(=] [==] RN Tl ] DS DI R R P

Soporte 11

30 N O U G Y N N N O N N N (S N
ElERlERER[E[E[E ][] ==&
o | e | e [ | | e | e [ | | [ | | ] | R

. Segunda dimensidén: Ejecucidn

+  Objetivos de |a Dimension: evaluar la implementacion de las 150 27001 una
organizacion.

Indicadores item Claridad | Coherencia Relevancia Obsewamqnesa
Recomendaciones
Dperacidn 17 4 4 4
18
19

. Tercera dimension: Verificacion

+  Objetivos de la Dimensidn: evaluar la implementacion de las ISO 27001 una
organizacion.

Observaciones/

Indicadores item Claridad | Coherencia Relevancia E
Recomendacionas

Evaluacion del |20

desempefio 21

[ 1N N
= F = .
[ N N

+ Cuarta dimension: Mejoramiento

+  Objetivos de la Dimensidn: evaluar la implementacion de las 1S0 27001 una
arganizacion.



Indicadores item | Claridad | Coherencia Relevancia Observacw_nes/
Recomendaciones

Mejora - 24 |4 4 n
|continuidad 25 |4 4 4

Observaciones (precisar si hay suficiencia): HAY SUFICIENCIA

Opinion de aplicabilidad: Aplicable [X ] Aplicable después de corregir[ ] No aplicable []

Apellidos y nombres del juez validador: Mg. Pérez Sanchez Walter Yvan

Especialidad del validador: Maestria en Supply Chain Management

*Pertinencia: &l ilem o Srico ' 26 de mayo del 2023
2Relevancia: El item es apropiado para representar al componente o

dimension especifica del constructo

*Claridad: Se entiends sin dificultad alguna el enunciado del item, es

conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir Ia dimension

Z

féma del(Expeno validador

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un
consenso respecto al nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe
emplear en un juicio depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras
Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003) sugieren
un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindardn una
estimacion confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable
para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con
la validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados
en Hyrkas et al. (2003).

Ver : hitps://www revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.




Variable Gestion de la Seguridad de la Informacién

5. Presentacidn de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario gestion seguridad de la
informacién elaborado por Ibarra Caqui, Lucio, en el afic 2023. De acuerdo con los
siguientes indicadores califigue cada uno de los items segan corresponda.

decir, su sintactica
v semantica son

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
El item reguiere bastantes modificaciones o una
EILAR"E:AD 2 Baio Mivel modificacion muy grande en el uso de las palabras
mem se | < bal de acuerdo con su significade o por laordenacion de
comprende estas
facilmente, es :

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

relacion logica con
la dimension o
indicador que esta

acuerdo)

adecuadas.
: El item es claro, tiene semanfica y sintaxis
4. Alto nivel adecuada,
1. totalmente en desacuerdo (no El item no tiene relacion ldgica con la dimensian.
cumple con el criterio)
COHERENCIA . . E i 2 . )
El ftem fisne 2. Desacuerdo (bajo nivel de | Elitem tiene una relacion tangencial lejana conla

dimension.

3. Acuerdo (moderado nivel)

El item fiene una relacion moderada con la
dimension que se esta midiendo.

El item es esencial
o importante, es
decir debe ser
incluido.

midiendo.
4 Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
1. No cumple con & criterio El item puede ser eliminado sin que s& vea
i afectada la medicion de la dimension.
RELEVANCIA

2. Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo gue mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento ios items y calificar en una escala de 1 5 4 su valoracion, asi como
solicitarmas brindesus observaciones gue consideres pertinente

1 Mo cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel




Dimensiones del instrumento:

+  Primera dimensién: Disponibilidad
+  Objetivos de |a Dimension: Estudiar el SGS| de una organizacion

Observaciones/

Indicadores item Claridad | Coherencia Relevancia ;
Recomendaciones
lAcceso las 24 1 4 4 4
horas 2 4 4 P
Estabilidad de 3 4 4 4
la red
Capacidad 4 |4 4 4
tecnologica
lAncho de banda A 4 4 4
. Segunda dimension: Autenticidad

* DbietiVOS de la Dimension: Estudiar el SGS| de una organtzacic’m
Indicadores item Claridad | Coherencia Relevancia Dbsewamqnes!
Recomendaciones
Politica de G 4 4 4
seguridad
Control de I7 4 4 4
usuarnios
A dministracion ] 4 4 4
de equipos 4 Fl 4 Kl
Vulneracion de 10 4 4 4
informacion
* Tercera dimension: Integridad
+  Objetivos de la Dimension: Estudiar el SGSI| de una organizacion
Indicadores item Claridad | Coherencia Relevancia DDSEWECI?“ESI
Recomendaciones
Copias de 11 Ll 14 4
seguridad 12 4 4 4
Soporte técnico 13 4 4 4
IAdministracion 14 4 4 4
de los sistemas 15 4 l4 4
» Cuarta dimension: Confiabilidad
+  Objetivos de la Dimension; Estudiar el 3G5I de una organizacion
Indicadores item Claridad | Coherencia Relevancia Dbsewaaqnes!
Recomendaciones
Proteccion de 16 |4 4 4
datos 17 |4 4 4
Friviegios de 13 |4 4 4
ACCEs0 19 |4 4 4
Politicas 20 |4 4 4

institucionales




Dimensiones del instrumento:

« Quinta dimension: Trazabilidad
» Objetivos de la Dimension: Estudiar el SGSI de una organizacion

Indicadores item Claridad | Coherencia Relevancia Observacuqnesl
Recomendaciones
ISeguimiento 21 |4 4 4
ide los procesos. 2 | 4 4
Rastreo de 23 M4 4 4
usuarios 24 W4 4 4

Observaciones (precisar si hay suficiencia): HAY SUFICIENCIA

Opinion de aplicabilidad: Aplicable [X ] Aplicable después de corregir[ ], No aplicable []
Apellidos y nombres del juez validador: Mg. Carlos Antonio Huerta Michiline

Especialidad del validador: Maestria en Direccion de Sistemas y Tecnologias de la Informacion

*Pertinencia: E em al A —— 26 de mayo del 2023

2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

*Claridad: Se entiende sin dificultad aiguna el enunciado del item, es
conciso, exacto y drecto

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir Ia dimension

Dr. Mdrlon Acufia Benites
DNI: 42097456
Ing. de Sistemas / Investigador

Firma del Experto validador

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un
consenso respecto al nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe
emplear en un juicio depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras
Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003) sugieren
un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una
estimacion confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable
para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con
la validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados
en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.




5. Presentacidon de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario gestion seguridad de la
informacién elaborado por Ibarra Caqui, Lucio, en el afio 2023. De acuerdo con los
siguientes indicadores califique cada uno de los items segun corresponda.

Categoria Calificacion Indicador
1. Mo cumple con el criterio El item no &5 claro.
El item requiere bastantes modificaciones o una
EILARIE.:AD 2 Baio Nivel modificacion muy grande en el uso de las palabras
{:OFI‘IDI‘EII'IZI;-I e de acuerdo con su significade o por laordenacion de
faciimente, e5 ke

decir, su sintactica
v semantica son

3. Moderado nivel

Se reguiere una modificacion muy especifica de
algunos de los términos del item.

adecuadas.
P E'Ij;fuma::l claro, tiene semantica y sintaxis
1. totaimente en desacuerdo (no El item no tiene relacion lbgica con la dimensidn.
cumple con el criterio)
Cg“gg%:ﬁ? 2. Desacuerdo  (bajo nivel de El item tiene una relacion tangencial flejana conla

relacion logica con
la dimension o
indicador gue esta

acuerdo)

dimensidn.

3. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

midiende.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimensién que esta midiendo.
g El item puede ser eliminado sin que se vea
1 Mo cumple oy el oo afectada la medicion de la dimension.
RELEVANCIA

El item es esencial
o importante, es
decir debe ser
incluido.

2 Bajo Mivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimisnto log items y calificar en una escala de 1 & 4 su valoracidn, asi como
solicitamos brindesus observaciones que considers perinente

1 Mo cumple con &l criterio

2. Bajo Mivel

3. Moderado nivel

4 Alto nivel




Dimensiones del instrumento:

+ Primera dimensidn: Disponibilidad
+  Objetivos de la Dimension: Estudiar el 5GS| de una organizacion

Indicadores item Claridad | Coherencia Relevancia Obsewacncfnes.f
Recomendaciones
lAcceso las 24 1 4 |4 4
horas 2 4 l4 4
Estabilidad de 3 4 4 4
la rad
Capacidad 4 4 4 4
tecnologica
lAncho de banda A 4 4 4

. Segunda dimension: Autenticidad
+  Objetivos de la Dimension: Estudiar el 3GSI de una organizacion

Indicadores

item

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

Puolitica de
seguridad

4

Control de
usuarios

Bdministracion
de equipos

[==]

\Vulneracion de
informacion

o =]

I N

E[E[E

||

. Tercera dimension: Integridad
+  Objetivos de la Dimensién: Estudiar el SGSI de una organizacion

Indicadores item | Claridad | Coherencia | Relevancia e
Recomendaciones
Copias de 11 4 4 4
seguridad 12 4 4 K
Soporte técnico 13 4 4 4
IAdministracion 14 4 4 4
de los sistemas 15 4 4 4

+ Cuarta dimension: Confiabilidad
+  Objetivos de la Dimension; Estudiar el SG5I de una organizacion

Observaciones/

Indicadores item Claridad | Coherencia Relevancia i
Recomendaciones
Proteccion de 16 |4 4 4
datos 17 |4 4 4




« Quinta dimension: Trazabilidad
« Objetivos de la Dimension: Estudiar el SGSI de una organizacion

Indicadores item | Claridad | Coherencia Relevancia Observacuqnesl
Recomendaciones
iSeguimiento 21 4 4 4
ide los procesos. 22 |4 4 4
Rastreo de 23 M4 4 4
usuarios 24 4 4 4

Observaciones (precisar si hay suficiencia): HAY SUFICIENCIA

Opinion de aplicabilidad: Aplicable [ X ,] Aplicable después de corregir [ ] No aplicable []
Apellidos y nombres del juez validador: Mg. Carlos Antonio Huerta Michiling
Especialidad del validador: Maestria en Supply, Chain.Management

26 de mayo del 2023

"Pertinencia: £l item corresponde al concepto tedrion formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

*Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y drecto

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir Ia dimension

Firma del Experto validador

994) asi como Powell (2003), mencionan que no existe un consenso respecto al
nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe emplear en un juicio
depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras Gable.y Wolf (1993),
Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003) sugieren un rango de 2 hasta
20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion confiable de
la validez de contenido de un instrumento (cantidad minimamente recomendable para construcciones de
nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con la validez de un item éste
puede ser incorporado al instrumento (Vautilainen, & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.




5. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario gestion seguridad de Ia
informacién elaborado por lbarra Caqui, Lucio, en el afio 2023. De acuerdo con 10s
siguientes indicadores califigue cada uno de los items segln corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
El item requiere bastantes modificaciones o una
{EllLARII;:AD 2 Baio Mivel modificacion muy grande en el uso de las palabras
fem B0 de acuerdo con su significado o por laordenacion de
comprende astas
facilmente, es .

decir, su sintactica
¥ semantica son

3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

adecuadas.
4. Alto niivel Eé;tzna;: claro, tiene semantica y sintaxis
1. totalmente en desacuerdo (no El item no tiene relacion legica con la dimension.
cumple con el criteno)
CSII%EE‘EEE;A 2. Desacuerdo (bajo nivel de | Elitem tiene una relacion tangencial lejana conla

relacion logica con
la dimension o
indicador que esta

acuerdo)

dimension.

3. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension gue se esta midiendo.

midiendo.
4. Totalmente de Acuerde (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
1. No cumple con el criterio El item puede ser eliminado sin que se vea
: afectada la medicion de la dimensidn.
RELEVANCIA

El item es esencial
o importante, es
decir debe ser
incluido.

2. Bajo Mivel

El item tiene alguna relevancia, pero otro ftem
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante v debe ser incluido.

Leer con detenimisnto los items y calfficar en una escala de 1 & 4 su valoracion, asf como
soficitamos brindesus obssrvaciones qus considsre pertinente

1 Mo cumple con el criterio

2. Bajo Nivel

3. Moderade nivel

4. Alto nivel




Dimensiones del instrumento:

Primera dimension: Disponibilidad
Objetivos de la Dimensién: Estudiar el SGS| de una organizacién

Observaciones/

Indicadores item Claridad | Coherencia Relevancia 2
Recomendaciones
lAcceso las 24 1 4 4 4
horas 2 4 14 4
Estabilidad de 3 4 4 4
Ia red
Capacidad 4 4 14 4
tecnolbgica
iwncho de banda 5 4 4 4
. 5egunda dimensién: Autenticidad
» OD}EHVDS de la Dimension: Estudiar el 3GSI de una organizacién
Indicadores item Claridad | Coherencia Relevancia Dbsewacu:!nesf
Recomendaciones
Fuolitica de 5§ 4 4 4
seguridad
Control de I 4 4 4
usuarnios
dministracion 2 4 4 4
de equipos 0 4 14 Fl
Vulneracion de 10 4 4 4
informacion
+ Tercera dimension: Integridad

. OD;EHVDS de la Dimension: Estudiar el SGSI de una organizacic’m
Indicadores item Claridad | Coherencia Relevancia Dhsewacsqnes;
Recomendaciones
Copias de 11 4 4 4
lseguridad 12 4 4 4
Soporte t&cnico 13 4 4 4
IBdministracion 14 4 Fl 4
de los sistemas 15 4 4 Fl
+  Cuarta dimension: Confiabilidad
+  Objetivos de Ia Dimension: Estudiar el SGSI| de una ocrganizacion
Indicadores item | Claridad | Coherencia | Relevancia OUservacines!
Recomendaciones
Proteccion de 16 |4 4 4
datos 17 |4 L 4
Frivilegios de 18 |4 14 4
ACCES0 19 |4 4 4
Puoliticas 20 |4 4 4

institucionales




« Quinta dimension: Trazabilidad
+ Objetivos de la Dimensién: Estudiar el SGSI de una organizacion

Indicadores item Claridad | Coherencia Relevancia Observacw_nesl
Recomendaciones
'Seguimiento 21 4 4 4
ide los procesos. 22 |4 4 4
Rastreo de 23 M4 4 4
lusuarios 24 4 4 4

Observaciones (precisar si hay suficiencia): HAY SUFICIENCIA

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable []
Apellidos y nombres del juez validador: Mg. Walter Yvan Pérez Sénchez

Especialidad del validador: Maestria en Supply Chain Management

‘Pertinencia: El item el Srico § o 26 de mayo del 2023

2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

*Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y drecto

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

N

=

[~
Fi de@ validador

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un
consenso respecto al nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe
emplear en un juicio depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras
Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003) sugieren
un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una
estimacion confiable de la validez de contenido de un instrumento (cantidad minimamente recomendable
para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con
la validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados
en Hyrkas et al. (2003).

Ver : hitps://www revistaespacios.com/cited2017/cited2017-23.pdf entre otra bibliografia.




Anexo 3: Instrumentos de recolecciéon de datos

Cuestionario: ISO 27001

Fecha: / /
Sexo: Femenino[ ] Masculino[ ]
Tiempo de trabajo dentro del area TI:

Autor: Aleman (2023), adaptado para la investigacion

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intencion de
evaluar la implementacion de las ISO 27001 en la empresa. Las opiniones
podrian ayudar a optimizar la gestion de la misma, en lo que se pueda
perfeccionar, ese es el motivo principal para que conteste con la sinceridad del
caso. Debe marcar so6lo una de las alternativas, colocando un aspa (X) en el
cuadro que corresponda segun la siguiente valoracion.

Valoracién Categoria
1 Nunca
2 Casi nunca
3 A veces
4 Casi siempre
5 Siempre

Preguntas: ]
DIMENSION 1: Planificacion 1123

1 | Dentro del area Tl el cumplimiento de los objetivos de
seguridad de la informacioén se encuentra enfocados en base
alas ISO 27001

2 | El equipo del area Tl asegura la integracion de los requisitos
de la ISO 27001 en los procesos de la empresa

3 | Existe apoyo en el area Tl para la contribucioén efectiva de la
ISO 27001

4 | En el area Tl se establecen politica de seguridad de la
informacion

5 | En el area Tl se suelen definir roles y responsabilidades para
seguridad de la informacién

6 | En el &rea Tl se realizan analisis de riesgo de la seguridad de
la informacién




7 | La empresa se define y aplican proceso de valoracion de
riesgo de la seguridad de la informacién

8 | Enla empresa se estructuran planes de tratamiento de riesgo
de la seguridad de la informacién

9 | La empresa suele tener documentado los objetivos de la
seguridad de la informacion

10 | La empresa plantea un plan de mejoras basados en el
cumplimiento de los objetivos

11 | La empresa proporciona los recursos necesarios para la
gestion de la seguridad informatica en el area Tl

12 | Se desarrollan evaluaciones de desempeno acerca de la
seguridad informacién dentro de la empresa

13 | Se desarrollan politicas de seguridad de informacién

14 | Se definen canales de atencion para la de la seguridad de
informacién

15 | En la empresa se cuentan con la documentacion de la
seguridad de informacion para asegurar efectividad

16 | Se controla la informacién requerida para una gestion de
seguridad; disponible y protegida
DIMENSION 2: Ejecucién

17 | Se plantea una planificacién, ejecucién y control de procesos
para la gestion de seguridad de informacién

18 | Se llevan a cabo evaluaciones de riesgos planificadas

19 | En la empresa se activan planes de tratamiento de riesgos
DIMENSION 3: Verificacién

20 | La empresa realiza el seguimiento, analisis y evaluacion de la
gestion de seguridad de informacion

21 | La empresa realiza auditorias internas

22 | La alta direccioén revisa su gestidén de seguridad de
informacion para asegurar su eficacia

23 | La alta direccién toma decisiones y medidas en base a los
resultados obtenidos por la gestion de seguridad de
informacién
DIMENSION 4: Mejoramiento

24 | La empresa controla y corrige las normas de cumplimiento de
la seguridad de informacion

25 | La empresa mejora continuamente la educacion y efectividad

de la gestién y efectividad de la gestion




Cuestionario: Gestion de seguridad de la informacién
Fecha: / /

Sexo: Femenino[ ] Masculino[ ]
Tiempo de trabajo dentro del area TI:

Autor: Ibarra (2023), adaptado para la investigacion

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intencién de
evaluar la gestion de seguridad de la informaciéon. Las opiniones podrian
ayudar a optimizar la gestién de la misma, en lo que se pueda perfeccionar, ese es
el motivo principal para que conteste con la sinceridad del caso. Debe marcar sélo
una de las alternativas, colocando un aspa (X) en el cuadro que corresponda segun
la siguiente valoracion.

Valoracién Categoria
1 Nunca
2 Casi nunca
3 A veces
4 Casi siempre
5 Siempre

Preguntas: ’
DIMENSION 1: Disponibilidad 1123 |4

1 Se encuentra con acceso a los sistemas de informacion
durante las 24 horas del dia

2 | Es necesario que el area Tl cuente con acceso a los sistemas
de informacién durante las 24 horas del dia

3 | Lared de datos actual permite que los servicios de sistemas
de informacion se mantengan disponibles durante las 24
horas del dia

La capacidad tecnoldgica del area Tl requiere se optimice

(20

El ancho de banda de internet con que cuenta el area Tl de la
empresa permite trabajar con normalidad y evita saturacién de
datos

DIMENSION 2: Autenticidad

6 | El area Tl se suelen contar con politicas de seguridad para el
acceso de los usuarios a su informacién

7 | Se cuenta con un control de usuarios basados en un servidor
de dominio




Los usuarios que se conectan de manera remota presentan
identificacién de nombres de equipo

Es necesario mejorar la modalidad actual de acceder a los
sistemas por escritorio remoto

10

Se ha registrado durante los ultimos 6 meses intentos de
vulneracion de las informaciones

DIMENSION 3: Integridad

11

El area Tl realiza copias de seguridad de los sistemas de
informacion de manera periodica

12

Los usuarios que realizan trabajos remotos, poseen una
carpeta compartida en el servidor para almacenar su
informacion

13

Cuando se presentan inconvenientes con los equipos de
computadoras se cuenta con un personal que brinda soporte
de manera oportuna

14

El éarea Tl cuenta con un administrador del sistema para
brindar soporte de conexiones o inconsistencias presentadas

15

Se presentan problemas en los sistemas como; informacion
duplicada o reporte sin informacion.

DIMENSION 4: Confidencialidad

16

El area Tl cuenta con lineamientos que permiten la proteccion
de datos de los trabajadores y usuarios

17

Se puede extraer informaciones del Area TI por medio de
dispositivos como USB

18

Se cuenta con un administrador que facilita los privilegios de
los usuarios, de acuerdo a sus necesidades

19

Todos los usuarios tienen los mismos accesos al sistema

20

El area Tl cuenta con politicas internas que sancionan a los
trabajadores que vulneren la confiabilidad de informacion

Dimension 5: Trazabilidad

21

La politica que presenta el area Tl es que cada usuario es
responsable de las acciones realizadas en los sistemas de
informacion.

22

Se cuenta con un control de acciones en el sistema para
detectar los cambios que se realizan en el sistema

23

El area Tl suele contar con un sistema que permite monitorear
a nivel de red el acceso a los sistemas de informacion de
manera interna o externa.

24

Se suele conta con un firewall para realizar la proteccion de
informacién de los clientes.




b Cuestionario: IS0 27001
Fecha!"/ 75 /2013

Sexo: Femenino [ | Masculino %]
Tiempo de trabajo dentro del area TI: 5 awes

Instrucciones: estimade usuano, el siguiente cuestionario tiene la intencion de
evaluar la implementacion de las ISO 27001 en la empresa. Las opiniones
podrian ayudar a optimizar la gestion de la misma, en lo que se pueda perfeccionar,
ese es el motivo principal para que conteste con la sinceridad del caso. Debe
marcar solo una de las alternativas, colocando un aspa (X) en el cuadro gue
cormmesponda segun la siguiente valoracion.

Valoracion  Categoria
f 1 Nunca
L
! 2 Casi nunca
. 3 A veces
i 4 Casi siempre
! 5 Siempré: (g
Preguntas: oy
DIMENSION 1: Planificacion 11213T74]5]
1 | Dentro del area Tl el cumplimiento de los objetivos de .
seguridad de la informacion se encuentra enfocados en base o .
a las ISO 27001 , -
2 | El equipo del area Tl asegura la integracion de |os requisitos | J '
de la ISO 27001 en los procesos de la empresa A
3 | Existe apoyo en el area Tl para la contribucion efectiva de la | Vil
IS0 27001 = Rl IS 1S |
4 | En el area Tl se establecen politica de sequridad de la v
informacidn o
5 | En el drea Tl se suelen definir roles y responsabilidades para | | .
sequridad de la informacian ;1-"\

6 |En el area T se realizan analisis de riesgo de la sequridad de | |
la informacion i _|_ il
T | La empresa se define y aplican proceso de valoracion de
riesgo de |a seguridad de |a informacion

de |la sequridad de la informacian

%
£ | Enla empresa se estructuran planes de tratamiento de riesgo K-
X

8 |La empresa suele lener documentado los objetivos de la
seguridad de la informacion




La empresa plantea un plan de mejoras basados en el

u mmﬁ:ﬂ los recursos necesarios para la
' qundad informalice an el area TI

il mmnhm de desempefio acerca de [a
informacitn dentro de la emprasa

iticas de seguridad de informacion

Se definen canales de alencion para la de la seguridad de

informacion
En la empresa se cuentan mn la documentacidn de la
de informacion urar efectividad

Euunntruh h informacian raquanda para una gestion de

Se plantea una planiﬁcamn lapacumﬁn y cantrol de procesos
para la gestion de seguridad de informacian

Se llevan a cabo evaluaciones de riesgos planificadas

: se ar.:thran planes de tratamiento de riesgos

emp sa rﬂa el saguimﬁntu analisis y evaluacion de la
gestion de seguridad de informacion

La empresa realiza auditorias infermas

L= alta direccion revisa su gestion de seguridad de

informacion para asegurar su eficacia

La alta direccion toma decisiones y medidas en base a los
resultados obtenidos por la gestion de seguridad de
mformacion

Laamntmla y commige las normas da cumplimiento de

la sequridad de informacion

*

La empresa mejora continuamente la educacién y efectividad
de la gestion y efectividad de |a gestion

[Muchas gracias!




Cuestionario: Gestion de seguridad de la informacion

Fecha/!"/ 05 /2023

Sexo Femenino [ ] Masculino []

Tiempo de trabajo dentro del area TI.

5 ol

Instrucciones: estimado usuario, €l siguiente cuestionario tiene la intencion ‘da
evaluar la gestion de seguridad de la informacion. Las opiniones podrian
ayudar a optimizar la gestion de la misma, en lo que se pueda perfeccionar, ese es
el motivo principal para que conteste con la sinceridad del caso. Debe marcar sr::‘In
una de las alternativas, colocando un aspa (%) en el cuadro gue corresponda segun

la siguiente valoracion.
Valoracion | Categoria J
1 Nunca .
2 Casi nunca '
3 A veces
-4 Casl siempra
5 Siempre =
Preguntas:
DIMENSION 1: Disponibilidad 2[a3]4]5]
1 | Se encuentra con acceso a los sistemas de informacion .
durante las 24 horas del dia BN ] | s ;
2 | Es necesario que el area Tl cuente con acceso a los sistemas | x|
de informacidn durante las 24 horas del dia N
2 |La red de datos actual permite que los servicios de sistemas |
de informacion se mantengan disponibles durante las 24 K
horas del dia |20 0 P
4 | La capacidad tecnologica del drea Tl requiere se optimice | | P
5 | El ancho de banda de internet con que cuenta el area Tl de |a '
empresa permite trabajar con normalidad y evita saturacion de e b 4]
datos
DIMENSION 2: Autenticidad =
6 | El area Tl se suslan contar con politicas de seguridad para el
acceso de los usuarios a su informacion )‘<
7 | Se cuenta con un control de usuarios basados en un servidor 3
de dominio [
8 | Los usuarios que se conectan de manera remota presentan
identificacidn de nombres de equipo P
9 | Es necesario mejorar la modalidad actual de acceder a los

sistemas por escritorio remoto




ea Tl rea mi.dlm!ldiddlblummsd-
12 Los que realizan trabajos remotos, poseen una

carpela compartida en el servidor para almacenar su X
13 do se presentan inconvenientes con los equipos de
computadoras se cuenta con un personal que brinda soporte p S

E W oportuna {
4 Tl cuenta con un administrador del sistema para |

- de conexiones o inconsistencias presentadas
9& presentan problemas en los sistemas como; informacion X

E irna TI tuantu con Hnaammntns que permiten la pmtecmﬂn | _:{
de datos de Ios trabajadores y usuarios |
17 Se puede extraer informaciones del Area T| por medio de |
como USB ! X
18 Se cuenta con un administrador que facilita los privilagios de f
los usuanos, de acuerdo a sus necesidades I
19 Todos los usuarios tienen los mismos accesos al sistema 1 |

20 EI &mﬂ Tl cuenta con politicas internas que sancionan a los "
ajadores que vulnanen la confiabilidad de informacion 5

21 |La pnlﬂ.i:a que wanta et area Tl es que cada usuario s
responsable de |as acciones realizadas en los sistemas de 8
infarmacion. | |
22 Se cuenta con un control de acciones en el sistema para <
detectar los cambios que se realizan en el sistema | :
23 El area Tl suele contar con un sistema que permite monitorear

a nivel de red el acceso a los sistermas de informacion de ' - 4
manera inlerna o exlerna. SRS
24  Se suele conta con un firewall para realizar la proteccion de
informacion de los clientes.

iMuchas gracias!



Cuestionario: IS0 27001

Fecha: {f 05 f Zega
Sexo: Femenino [ ] Masculino [ ]
Tiempo de trabajo dentro del area TI: [{ anod § otesed

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intencién de
evaluar la implementacién de las ISO 27001 en la empresa. Las opiniones
padrian ayudar a optimizar la gestion de la misma, en lo que se pueda perfeccionar,
ese es el motive principal para que conteste con la sinceridad del caso. Debe
marcar solo una de las alternativas, colocando un aspa (X) en el cuadro que
corresponda segln la siguiente valoracion.

Valoracion Categoria
1 Munca
2 Casi nunca
3 A veces
4 Casi siempre
5 Siempre
Preguntas: s &
DIMENSION 1: Planificacion [1]2]3[aT5]
1 | Dentro del area Tl el cumplimienta de los objetivos de . '
seguridad de la informacion se encuentra enfocados en basa W
a las 1SO 27001 g i irapl
2 | El equipo del area Tl asegura la integracion de los requisitos
de la ISO 27001 en los procesos de la empresa X
3 | Existe apoyo en el area Tl para la contribucion efectiva de la | ¥
ISO 27001 = ! i
4 | En el drea Tl se establecen politica de seguridad de la i . X
informacion - TR S |_| 5
5 | En el area Tl s& suslen definir roles y responsabilidades para | Y| 5
seguridad de la informacion s
6 | En el area Tl se realizan analisis de riesgo de la segundad de W | |
la informacion £, [ il ]
7 | La empresa se define y aplican proceso de valoracion de :}{ '
riesgo de |a seguridad de la informacion |
8 | Enla empresa se estructuran planes de tratamiento de riesgo (8 ‘
de la seguridad de la informacidn [
9 | La empresa suele tener documentado los objetivos de |a = « |
seguridad de la informacion S




sequridad de informacién

! dnnaﬁ de riesgos planifi c:g._daa

anes de fratamiento de ries

2 ul :agl.llmrantu andlisis y evaluacion de la

ad de informacion

a auditorias internas

'm'lua 5U Qaetlﬁn de seguridad de

‘asegurar su eficacia

3 EH direccion toma decisiones y medidas en base a los
resultados obtenidos por la gestion de seguridad de

Ll 8

lay Mn‘ha'lm normas de cumplimiento de

mmwﬂnwmnmn la educacion y efectividad

de sticn




Cuestionario: Geslion de seguridad de la informaciin
Fecha:lft 0f t zota
Sexo: Femenino [ ] Masculino [ ]

Tiempo de trabajo dentro del area TI.

Instrucciones: estimada usuario, el siquiente cuestionario liena la intencion de
evaluar la gestion de seguridad de la informacion. Las opiniones podrian
ayudar a optimizar la gestitn de la misma, an lo que se pueda perfeccionar, ese 85
al motivo principal para que contasta con la sinceridad dal caso. Dabe marcar solo
una de las altarnativas, colocando un aspa (X) en el cuadre tue corresponda segin
la siguiente valoracian,

Valoracion Categoria

1 MNunca

Casi nunca

A vacas
]

2
a
4 GCasi siempre
5

Siempra

Freguntas: - e :
| DIMENSION 1: Disponibilidad [1]Z2]3]4]8]
|1 | Se encuentra con acceso a los sistemas de infarmacion #
durante las 24 horas del dia _
2 | Es necesario que el area Tl cuente con acceso a los sistemas .
de informacion durante las 24 horas del dia

3 | La red de datos actual permite que los servicios de sistemas | _
de informacidn se mantengan disponibles durante [as 24 . '
horas del dia

La capacidad tecnoldgica del area Tl requiere se oplimice |
El ancho de banda de internet con que cuenla el drea Tl de la
empresa permite trabajar con normalidad y evita saturacion de | | |4
datos - .
DIMENSION 2: Autenticidad I
6 | El4rea Tl se suelen contar con paliticas de seguridad para el e
acceso de los usuarios a su infarmacion 2 /'{
Se cuenta con un control de usuarios basados en un servidor
de dominio i

Los usuarios que se conectan de manera remota presentan
identificacion de nombres de equipo K
Es necesario mejorar la modalidad actual de acceder a los A
sistemas por escritorio remalo :

[LArS

o m o~




s que ml an tnhl.[na remolos, poseen una
carpeta compartida en el servidor para almacenar su

) S8 presentan inconveniantes con los equipos de
MS se cuenta con un parsonal que brinda soporte

cuenta con un administrador del sistema para

_me conexiones o inconsistencias prasentadas
mhn problemas en los sistemas como; informacion

El area Tl cuenta con Ilnaamlantus que parrmten ia pmtec:clfm

ggw_ug de los trabajadores y usuarios

Se puede extraer informaciones del Area Tl por medio de
como USE

Se cuenta con un administrador que facilita los privilegios de
los usuarios, de acuerdo a sus necesidades

Todos los usuarios tienen los mismos accesos al sistema

El area Tl cuenta con politicas internas que sancionan a los
tl'll:la ; -_-: E 1|.|'In Ia confiabilidad de informacion

La puli‘ilca qua ta el area TI as que cada usuario es
respansable de las acciones realizadas en los sistemas de
informacion,

Se cuenta con un control de acciones en el sistema para
detectar los cambios que se realizan en el sistema

El area Tl suale contar con un sistema que permite monitarear
a nivel de red &l acceso a los sistemas de informacion de
manera interna o externa,

24

Se suele conta con un firewall para realizar la proteccion de

informacién de los clientes,

iMuchas gracias!




Cuestionario: ISO 27001

Fecha:fif s | 2023

Sexo: Femenino |
Tiempo de I;rabaju dentro del drea Tl Faney ¢ 2 Maws

1 Masculino [ ]

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intencién de
evaluar la implementacion de fas ISO 27001 en la empresa. Las opiniongs
podrian ayudar a optimizar la gestion de la misma, en lo que se pueda perfeccionar,
ese es el motivo principal para que conteste con la sinceridad del caso. Debe
marcar solo una de las alternativas, colocando un aspa (X) en el cuadro gue

comesponda segan la siguiente valoracian,

Valoracion Categoria
1 Nunca
2 Casi nunca
3 A veces
i 4 Casi siempre
& Slempre
Preguntas:

' DIMENSION 1: Planificacién

1 | Dentro del drea Tl &l cumplimiento de los objetivos de
seguridad de |a informacion se encuentra enfocados en basa
a las 150 27001

2 [ El equipo del area Tl asequra la integracion de los requisitos
de la SO 27001 en los procesos de la empresa

3 | Existe apoyo en el area Tl para la contribucion efectiva de la
150 27001

4 | En el area Tl se establecen politica de seguridad de |a
informacion I

5 | En el area Tl se suelen definir roles y responsabilidades para
segunidad de la informacian

6 | En el area Tl se realizan analisis de riesgo de la seguridad de
la informacian

7 | La empresa se define y aplican proceso de valoracian de
riesgo de la seguridad de la informacion

8 | Enla empresa se estructuran planes de tratamiento de riesgo
de la seguridad de la informacion

0 | La empresa suele tener documentado los objetivos de la
seguridad de |a informacion




10

La empresa plantea un plan de mejoras basados en €l

11

cumplimiento de los objetivos

La empresa proporciona los recursos necesarios para 12
estion de la seguridad informatica en el drea T!

12

Se desarmollan evaluaciones de desempeno acerca de la
segundad informacion dentro de la emprasa

13

Se desarrollan politicas de seguridad de informacién

14

Se definen canales de atencion para la de la seguridad de
informacion

15

En la empresa se cuentan con |2 documentacion de la

16

seguridad de infarmacion para asegurar efectividad
Se controla la informacidn requerida para una gestion de

uridad; disponible y protegida
:IEI%ENEIDN 2: gjecucion

17

Se plantea una planificacion, ejecucion y control de procesos
para la gestion de sequridad de informacian

18

Se llevan a cabo evaluaciones de rigssgos planificadas

19

En la empresa se aclivan planes de tratamiento de riesgos

DIMENSION 3: Verificacién

20

gestion de seguridad de informacion

La empresa realiza el seguimiento, analisis y evaluacion de la

21

La empresa realiza auditorias internas

22

La alta direccion revisa su gestion de seguﬁEa_d de
| informacién para asegurar su eficacia

23

La alta direccion toma decisiones y medidas en base a los
resultados obtenidos por la gestion de seguridad de
| informacidn

DIMENSION 4: mejoramiento

24

La empresa controla y corrige las normas de cumplimiento de
la sequridad de infarmacidn

25

La empresa mejora continuamente la educacion y efectividad |

de |a gestion y efectividad de la gestion

{Muchas gracias!




Cuestionario: Gestion de seguridad de |a informacion

Fecha: il o5 | zott

Sexo: Femenino [ ] Masculino [ ]
Tiempo de trabajo dentro del area Tl:

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intencion de

evaluar la gestion de seguridad de |
ayudar a optimizar la gestion de la misma,
el motivo principal para que conteste con la si
una de las alternativas, colocando un aspa (X)

la siguiente valoracion.

a informacién. Las opiniones podrian
en lo que se pueda perfeccionar, ese es
nceridad del caso. Debe marcar solo
en el cuadro que corresponda segun

Valoracion Cahguria_|
1 Munca
2 Casi nunca
3 A veces
4 Casi siempre
F 5 Siempre
Preguntas: .
DIMENSION 1: Disponibilidad [1]2]3]4]5
1 | Se encuentra con acceso a los sistemas de informacion "

durante las 24 horas del dia

5 | Es necesario que el area Tl cuente con acceso a los sistemas [
de informacion durante las 24 horas del dia

3 | La red de datos actual permite que los servicios de sistemas
de informacion se mantengan disponibles durante las 24
horas del dia

| B

datos

La capacidad tecnoldgica del area Tl requiere se optimice | |
El ancho de banda de intemet con que cuenta el area Tl de |a |
empresa permite trabajar con normalidad y evita saturacion de

DIMEMNSION 2: Autenticidad

6 | El area Tl se suelen contar con politicas de seguridad para el
acceso de los usuarios a su infermacion

7 | Se cuenta con un control de usuarios basados en un servidor
de dominio

8 | Los usuarios que se conectan de manera remota presentan
identificacion de nombres de equipo

0 | Es necesario mejorar la modalidad actual de acceder a los
sistemas par escrtario remoto




10 ¢

—

El drea Tl realiza copias du ugundad da Ins alntﬁmas de
I de manera perigdica

Los usuanos que realizan trabajos remotos, poseen una
carpela comparida en el servidor para almacenar su

informacion

Cuando se presentan inconvenientes con los equipos de
computadoras se cuenta con un personal que brinda soporte
de manera oportuna

drea Tl cuenta con un administrador del sistema para
brindar soporle de conexiones o inconsistencias presentadas

EI area Tl cuenta con Ihaamlentns que permiten la proteccion

Se pres prasentan problemas en los sistemas como; informacion
d licada o reporie sin infarma-::rﬁn

||_ dhpb’?’tlr 4:|| de

de dalos de los trabajadares y usuarios

Se puede extraer informaciones del Area Tl por medio de
dispositivos como USB A

Se cuenta con un administrador que facilita los privilegios de
los usuarios, de acuerdo a sus necesidades

Todos los usuarios tienen los mismos accesos al sistema X

El area Tl cuenta con politicas internas gue sancionan a los

trabajadoras que vulneran la confiabilidad de informacidn

Dimensién 5: Trazab

Ll

La politica que presenta el érea Tl es que cada usuario es
responsable de las acciones realizadas en los sistemas de
informacion.

Se cuenla con un control de acciones en el sistema para
deteclar los cambios gue se realizan en el sistema |

El area Tl suele contar con un sistema que permite monitorear |
a nivel de red el acceso a los sistemas de informacion de l
manera interna o externa.

24

Se suele conta con un firewall para realizar la proteccién de
informacion de los clientes.

iMuchas gracias!




Anexo 4: Permiso de la institucion

UNIVERSIDAD CESAR VALLEJO

“Afo de la unidad, la paz y el desarrollo”

Lima, 11 de mayo de 2023
Carta P. 0058-2023-UCV-VA-EPG-F01/)

Mt

Carlos Antonio Huerta Michiline

Maestro en Direccidn de Sistemas y Tecnologias de la Informacién
Productos Paraiso del Per(i SAC

De mi mayor consideracién:

Es grato dirigirme a usted, para presentar a Medina Pinillos, José Roberto; identificado con DNI
N° 43355207 y con codigo de matricula N* 7002817285; estudiante del programa de MAESTRIA EN
INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION guien, en el marco de
su tesis conducente a la obtencidn de su grado de MAESTRO, se encuentra desarrollando el trabajo de
investigacion titulado:

1SO 27001 para la Gestion de Seguridad de la Informacién en el drea Tl de una empresa industrial,
Lima 2023

Con fines de investigacién académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacién, en la institucion que usted representa, que le
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Anexo 5: ASPECTOS ADMINISTRATIVOS

4.1 Recursos y presupuesto

4.1.1 Recursos humanos
En funcién de la investigacion realizada, se consideraran como necesario
una serie de acciones desarrolladas por el investigador, en funcién de cubrir
satisfactoriamente los objetivos planteados, tomandose como costo de los
recursos humanos las inversiones que se desarrollaran en cuanto a; material
bibliografico, trasporte, manejo y procesamiento de base de datos. En este

sentido se presenta la tabla 1.

Tabla 1

Presupuesto de recursos humanos.

Recursos Descripcion Monto
Material bibliografico Referencias utilizadas S/ 40. 00
Trasporte Traslado S/ 100. 00
Base de datos Recojo, manejo vy S/ 1,200. 00

procesamiento
Total S/ 1,340.00

4.1.2 Recursos de Hardware

En este apartado se tomara como referencia a los equipos que se
emplearan para la elaboracion de la investigacibn a desarrollarse,
considerandose en este particular una laptop. En conformidad se plantea la tabla
2.



Tabla 2

Presupuesto de recursos de hardware

Recursos Descripcion Monto
Equipo Laptop Hacer Nitro 5 S/4,000. 00
(Modelo AN515-54-
59ED)
Total S/ 4,000.00

4.1.2 Recursos de Software

Se indica que en la realizacion de la investigacion se emplearan como
recurso Software el programa estadistico Statistical Package for the Social
sciencies (SPSS) version 27 para el procesamiento de datos, por medio del cual
se estableceran valores descriptivos e inferenciales que se obtendran en el

estudio. Al respecto, estas se especifican por medio de la tabla 3.

Tabla 3

Presupuesto de recursos de software

Recursos Descripcion Monto
Licencia Statistical Package for S/ 356. 00
the Social sciencies
(SPSS) version 27
Total S/ 356. 00

4.1.4 Presupuesto
Para hacer la presentacion del presupuesto se tomaran los montos totales
de los presupuestos anteriormente establecidos; planteandose la sumatoria

general como el coste total de la investigacion.



Tabla 4

Presupuesto total

Sumatoria de costos Monto
Recursos humanos S/ 1,340.00
Recursos de hardware S/ 4,000.00
Recursos de software S/ 356. 00
Presupuesto total S/ 5,696.00

4.2 Financiamiento

Para la presente investigacion se hace referencia a que la totalidad del
presupuesto estimado sera cubierto por medio del autofinanciamiento, siendo el
investigador, quien disponiendo de sus propuso recursos solventara los costos
generados.

Tabla 5

Financiamiento

Entidad financiera Monto Porcentaje (%)
Autofinanciamiento S/ 5,696.00 100%




4.3 Cronograma de Ejecucion

En cuanto al estudio planteado, se presenta el cronograma de ejecucién donde se refleja el tiempo empleado para las

tareas llevadas a cabo.

b

v FHin

15027001 para la gestién da seguridad de 238 dlas jue 1/09/22  lun 31/07/23

lainformacién en ¢l drea Tl de una
empresa industrial, Lima 2023
Establecimiento del problema de 88dias  jue1/09/22 sab31/12/22 |
investigacion
4 Antecedentes d5dias  mar1/11/22 sdb31/12/2 |
Nacionales 2dias  mar 1/11/22 mié 30/11/22
Internacionales Bdias  juel/12/22 s8b31/12/2 |
Bases Tedricas Vdias  dom1/01/23 mar31/01/23 [ 1
Metodologia de la investigacion 43dlas  mié 1/02/23 vie 31/03/23 I [
Aspectos Administrativos Tdias  sab1/04/23 lun 10/04/23 I 1
# Aplicacion de Instrumentos 15dias  mar 11/04/23 dom 30/04/23 [
Coordinacion con el personal del Area T1 12dlas  sdb15/04/23 dom 30/04/23 [ 1
Recojo de datos 19dias  lun1/05/23  jue 25/05/23 1 1
* Resultados ddias  vie26/05/23 mié31/05/23 M —
Procesamiento de datos 1dias  jue1/06/23  jue 15/06/23 | |
Interpretacion de datos 11das  vie16/06/23 vie 30/06/23 I
Conclusiones Tdias  sab1/07/23 s4b8/07/23
Recomendaciones Tdias  dom9/07/23 sab 15/07/23
Redaceion del trabajo final de investigacioi 12 dias  dom 16/07/2: dom 30/07/23
Sustentacién de tesls 1da  Wn31/07/23 lun 31/07/23




Anexo 6: Fotos de la investigacion (Lineamiento propuesto para la
aplicacion de la ISO 27001 en la Gestion de la Seguridad de la Informacion)
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1. OBJETIVO
El presente documento tiene como objetivo crear un sistema global de seguridad de la informacién que permita alcanzar
el nivel de seguridad requerido por la empresa de acuerdo con las necesidades del negocio y los riesgos en los
procesos de negocio.
La Politica General de Seguridad de Informacién y los documentos asociados (normas y procedimientos) tienen los
siguientes objetivos:

e Cumplir con los niveles de autorizacién y responsabilidad de la informacién (uso, divulgacién, manejo y retencién)
establecidos para el desarrollo normal de los negocios. La delegacion comienza con una solicitud de la
administracién del condado para el acceso a su personal y compartir la responsabilidad con cada
miembro del personal autorizado.

e Reducir la posibilidad de que eventos inesperados interrumpan su negocio y reduzca el impacto de fallas en
equipos, medios, procesamiento y equipos de comunicaciones.

e Proteger la informacién y como se procesa, almacena y transmite del uso no autorizado o divulgacion accidental,

error, fraude, sabotaje, i ibn de la privacidad y otras actividades que podrian dafiar o comprometer la
informacion.

e  Establecer, difundir y controlar la normativa relacionada con la proteccion de la informacion y los sistemas de la
empresa.

o Cumplir con los estdndares legales y reglamentarios establecidos por la ley y las autoridades de control
correspondientes en relacion con la seguridad de la informacién y los medios contenidos en ella.

e  Educar y capacitar a los empleados sobre sus responsabilidades para mantener la seguridad de la informacién y
el uso justo, y crear una cultura organizacional que incorpore la seguridad de la informacién como un aspecto
relevante del negocio préctico de la empresa.

2. ALCANCE
Este documento y los documentos asociados establecen la PGSI para los usuarios de la empresa que debera ser de
conoci 1to y cumplimiento obligatorio del personal, per te o temporal, asi como del personal de las

compadias contratadas por la Empresa en tanto realicen tareas para ésta.
Este documento cubre los siguientes temas:
Politica de Seguridad de la Informacién
Organizacién para la administracion de Seguridad de Informacién
Seguridad fisica y l6gica de los equipos
Administracién de las operaciones y comunicaciones
Controles de acceso
Administracién de la Continuidad de los Negocios
Capacitacion del personal
Cumplimiento

3. NORMA O DOCUMENTOS DE REFERENCIA
* Norma ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacién.
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4.

CONCEPTOS GENERALES

La informacién que utiliza una empresa ya sea informacion de clientes o informacién propia de la empresa, debe

considerarse uno de sus activos mas importantes. Esta informacion puede existir en una variedad de formas y puede
imprimirse, almacenarse electrénic te, t itirse | o electrénicamente, mostrarse grificamente o
mostrarse en una i6n. Independi te de la forma en que se obtenga la informacién, o cémo se
distribuya o almacene, siempre debe protegerse adecuadamente, porgue la informacién no es solo inherente a los

riesgos operativos asociados con los sistemas y tecnologias de la informacién.

La seguridad de la informacién garantiza la disponibilidad, integridad y confidencialidad de la informacién que es esencial
para mantener una ventaja competitiva, cumplir con las leyes y reglamentos y proteger la imagen de una empresa. Nuestra
Informacién y los sistemas que la sustentan pueden ser objeto de amenazas tales como fraude, sabotaje, espionaje
industrial, vandalismo, ataques de piratas y virus informéticos; estas amenazas ponen en riesgo cada vez mayor a nuestros
sistemas informéticos y de informacién.

5.1. Gerenciade TI

- Cumplir con lo establecido en el presente procedimiento.

- Proporcionar las herramientas, ambientes y recursos materiales necesarios para la ejecucion de las capacitaciones.
- Asegurar la induccién de los nuevos colaboradores.

- Administrar los registros de induccién y capacitaciones en materia de seguridad de la informacién.

- Mantener actualizados los legajos de personal con los certificados de capacitacion.

5.2. Gerencias y Subgerencias

- Asegurar, motivar y facilitar la participacion de los Jefes, Coordinadores, Supervisores y personal bajo su cargo en las
actividades de capacitacién en seguridad de la informacién.

- Identificar necesidades de capacitacion del personal bajo su cargo.

Jefes, Coordinadores y Supervisores

- Asegurar, motivar y facilitar la participacion del personal bajo su cargo en las actividades de capacitacion en seguridad
de la informacién.

- Asegurar que los proveedores in house bajo su cargo estén capacitados en seguridad de la informacién.
- Identificar necesidades de capacitacién del personal bajo su cargo.

- Entrenar al personal en las funciones propias de su puesto de trabajo, consid: do los li ientos de seguridad
de la informacién establecidos.
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6.1

6.2.

6.3.

MARCO NORMATIVO

Estructura de la Politica de Seguridad de la Informacion

Los documentos sobre la politica de seguridad de la informacién de la compaiia incluyen los siguientes documentos:

e Politica de seguridad de informacién, este documento
e Normas y procedimientos
e Estandares tecnoldgicos

Preparacion y aprobacion

Las normativas, procedimientos y estandares de la politica de seguridad de la informacién seran desarrolladas al
interior de la Empresa.

El Gerente de TI efectuard la revisidn y una primera aprobacién de las normativas elaboradas y posteriormente la
Gerencia G | previa luacion, las aprobard. Posterior a ello la Gerencia de TI publicara los documentos
aprobados.

Capacitacion

Todos los empleados y usuarios externos deben recibir una formacién adecuada a las funciones asignadas en la
empresa, que debe incluir responsabilidades relacionadas con la seguridad de la informacién, uso de recursos,
obligaciones legales y controles de negocio, asi como formacién en el uso correcto de las aplicaciones de tratamiento
de la informacion. Esta capacitacion debe ser actualizads constantemente. La Gerencia de RRHH debe incluir temas
de seguridad de la informacion en el programa de capacitacién de la empresa. Este equipo de liderazgo se coordinara
con la Gerencia de Tl en el alcance y la implementacién. Esta capacitacién debe categorizarse de acuerdo con el rol
que d pefard pleado en la emp y debe impartirse en un lenguaje claro y sencillo. Este entrenamiento
debe entonces ser reforzado por una comunicacion ocasional sobre el tema. Se deben llevar registros del proceso de

formacién en el que han participado los empleados.
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7.  Politica de Seguridad de la Informacion

7.1.  Aspectos Generales

Todo el personal de la empresa debe conocer sus responsabilidades respecto a la seguridad de la informacién.
El personal que efectuara tareas criticas para la empresa debe pasar por un proceso de reclutamiento riguroso
en el que se le indique claramente las responsabilidades que estdn asociadas a su funcién dentro de la misma.

« Un isito fund tal para obt iveles apropiados de seguridad de informacién en la empresa es la
colaboracion de todo el personal. Para conseguir su participacion es imprescindible establecer politicas de
sensibilizacién y concientizacion que permitan al personal conocer y asumir las politicas de seguridad de
informacién.

o Elincumplimiento de las politicas de seguridad de informacién conducirs a acciones disciplinarias que serén
definidas por el drea de Recursos Humanos de empresa, de acuerdo con la gravedad de la falta.

e Cuando una persona haga uso de su periodo vacacional, él o los usuarios de acceso a los distintos sistemas
que utiliza, deberdn ser temporal te deshabilitados para evitar que personal no autorizado intente utilizar
dichas cuentas para efectuar alguna accién no autorizada.

e Cuando una persona cesa en la empresa, el drea de RRHH debera comunicar via correo electronico al Area de
Ti para que sus credenciales sean deshabilitadas y posteriormente eliminadas de ser 0.

7.2. Seguridad fisica y logica
7.3. Sala de Comunicaciones y servidores

o Estas éreas deben de estar fisicamente protegidas contra accesos no autorizados, dafios e interferencias
(control biométrico, grupo electrégeno, entre otros).

e La infraestructura eléctrica y el cableado en g | deberdn estar c ient te ordenados a fin de
prevenir cortocircuitos y fallos en los equipos. Asi mismo, en la Sala de Servidores, los circuitos y redes
informaticas deberan estar identificados y rotulados.

e Elacceso a estas Areas solo estara permitido a personal autorizado y a terceros que realizan trabajos en estas
instalaciones, los que deberdn estar per it te supervisados por personal de la Empresa.

7.4. Seguridad de los equipos

e Todos los equipos informaticos de la empresa deberdn estar tanto fisica como Iégicamente protegidos.
e Se deben de establecer contrasefias de acceso a computadoras de escritorio, portatiles, entre por otros por
periodos de inactividad (al no utilizar el equipo por més de 15 minutos, este se bloqueard automatic te).

7.5. Acceso por usuarios

e La contrasefia de cada usuario es personal e intransferible. Cada usuario es responsable del correcto uso de
su contrasedia, por lo tanto, todas las operaciones realizadas con su cuenta de usuario y contrasefia seran de
su entera responsabilidad.
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e Una contrasefia debe constar de minimo ocho (8) caracteres: Uso de mayusculas y mindsculas, ni y

simbolos. Las contrasefias deben ser cambiadas de manera obligatoria cada 90 dias.

e La contrasefa no puede coincidir con el nombre del usuario, no debe ser usada para otro servicio de la
empresa, ni debe ser reutilizable (contrasefia antigua)

e Las cuentas de usuario serdn bloqueadas luego de tres (3) intentos fallidos de inicio de sesidn. Estos intentos
de accesos fallidos serdn registrados y revisados con el usuario para conocer las causas de este error cuando
solicite restablecer su contrasefa.

7.6. Incidentes de Seguridad de la Informacién

Un incidente de seguridad de la informacién es cualquier evento no d do o inesperado que comp te las

operaciones de la empresa y afecta la confidencialidad, disponibilidad y/o integridad de la informacién o que
representa una violacion a las Politicas de Seguridad de la Informacion.

e El colaborador al momento de identificar un incidente de seguridad debe inmediatamente comunicario al
Area de TI, via correo electrénico, anexo telefonico o numero celular. En el caso de incidentes relacionados
con correos del tipo Phishing, el usuario debe adjuntar el mismo en el correo, y luego de eso, eliminario de su
cuenta de correo de manera inmediata.

e Esresponsabilidad de los colaboradores de la empresa reportar los incidentes de seguridad de la informacién
que tengan una probabilidad de materializar un riesgo.

e Siel incidente implica la infeccién por algin tipo de software malicioso como virus, troy u otro, entonces
¢l comunicado NO debe ser hecho por correo desde el equipo afectado, para evitar que ia infeccion se siga
transmitiendo a través de la red.

e El personal de TI debe conocer los procedimientos de respuesta a incidentes, que considera al las
etapas de:

© Identificacién y reporte
o Contencién

© Recuperacién

© Solucién

7.7. Operaciones y comunicaciones

El personal de la empresa debe de seguir las sigulentes politicas para una adecuada administracion de sus procesos:

7.7.1. Control preventivo

o Todas las estaciones de trabajo de la emp y locales tos deben cumplir con el uso del software antivirus
aprobado (actualmente es el Kaspersky Endpoint Security).

e  En caso de ocurrir una infeccidn por virus u otro tipo de ataque sobre una estacién de trabajo, el usuario debera
manejarlo como un incidente de seguridad de informacién, reporténdolo al Area de TI para que se proceds a
solucionar el incidente.
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772

7.7.3.

7.74.

7.75.

Los usuarios no deben usar ningun software que no haya sido revisado por el drea de TI, para evitar la infeccion
por virus o ataques de cualquier tipo. Ademas de esto, en caso de ser un software que requiera licenciamiento,
NO podré ser instalada una versién no original.

El antivirus instalado en las estaciones de trabajo, debe ser permanentemente actualizados, bajo responsabilidad
del dreade TI

Los responsables de los controles preventivos del drea de TI deberan emitir un informe mensual de los eventos
de virus u otros ataques ocurridos en la plataforma de la Empresa, este informe debe ser entregado a la Gerencia
deTL

Seguridad de la Red

Toda conexién externa a la red de la empresa deberd ser autorizada por la Gerencia de Tl y estar acorde a la
norma de conexiones externas, asi mismo toda la informacién que se transmita debers contar con un nivel de
seguridad adecuado de acuerdo con su clasificacion.

Con el fin de garantizar un funcionamiento y mantenimiento adecuados, el responsable del mantenimiento de
las Redes debe documentar y mantener actualizado el esquema de la Red de la empresa. Dicha documentacién
debera estar a disposicion del personal autorizado, cada vez que éste la requiera.

Copias de seguridad

La disponibilidad de los sistemas operativos, aplicaciones en produccién y base de datos, son la parte
fundamental del plan de continuidad de negocio, por lo que es necesario asegurar que se contard con la
disponibilidad de dicha informacién mediante un adecuado procedimiento de respaldo en base a copias de
seguridad periddicas, locales y externas, de Software Base, Datos (bases de datos, archivos criticos en cinta) e
Inventario de las copias de respaldo realizadas.

Las copias de respaldo realizadas deberén almacenarse adicionalmente en una ubicacién diferente a los sistemas
respaldados, que cuente con facil acceso y niveles de seguridad adecuados, evitando su pérdida en caso de
siniestro de gran magnitud y asegurando el acceso adecuado en caso de contingencia.

Copias de correo electrénico

El correo electronico se pone a disposicion del personal de la empresa para el desarrollo exclusivo de sus
funciones laborales, el servicio de correo puede ser proporcionado tanto a nivel interno como externo.

Todo correo electrénico que contenga informacién confidencial deberd tener en el Asunto “subject” la palabra
CONFIDENCIAL, a modo de rotulacién.

La Politica de Uso del Correo Electronico aprobada por la Gerencia General de la Empresa, detalla todos los
aspectos que deben ser ¢ derados. El colaborador deberd cumplir con lo sefialado en esta,

Seguridad en Internet

El acceso a Internet se provee como una herramienta para el desarrollo exclusivo de la actividad laboral del
personal de la empresa. El acceso debera ser aprobado por la Gerencia respectiva.
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e La Politica de Uso de Internet aprobada por la Gerencia General de la Empresa, detalla todos los aspectos que
deben ser considerados.

7.8. Control de Acceso

e La autorizacién de acceso a la informacidn, por parte de los usuarios debe ser realizada de acuerdo con sus
atribuciones, funciones y/o tareas a desarrollar. Estas deben ser asignadas por la gerencia correspondiente. Seré
responsabilidad del jefe directo definir el perfil de acceso de sus subordinados.

e  Sera responsabilidad del jefe directo definir el personal de reemplazo temporal para las funciones y tareas
desarrolladas en su drea, para periodos de vacaciones y licencias médicas. El acceso realizado por el personal de
backup, deberd ser efectuado utilizando su cuenta personal, no puede utilizar la cuenta de la persona que

reemplaza.
e El acceso a los recursos de informacion de la empresa es a través de usuarios y contrasefias. El dreade Tl es la
responsable de la creacién, administracién y eliminacién de los usuarios.

o El acceso a las aplicaciones deberd estar adecuadamente restringido sélo para usuarios con autorizacion, asi
mismo las aplicaciones deben contar con una adecuada estructura de perfiles de usuario que restrinja los accesos
de acuerdo con las funciones y responsabilidades de los empleados de la Empresa.

7.8.1. Monitoreo y uso de sistemas de acceso

e  Los sistemas de comunicaciones y servidores que contengan informacion sensible, valiosa o critica de la Empresa
deberan contar con un registro de eventos de seguridad de informacion reievante, para detectar io siguiente:

Intentos fallidos de contraseflas.

Intentos de usar privilegios no autorizados.

Cambios a privilegios de usuarios.

Modificaciones a software de sistemas.

Accesos a las opciones del sistema a la cual esté autorizado.

e Los eventos de seguridad antes mencionados deberan ser almacenados y el acceso de este debe estar permitido
sblo a personal autorizado. Estos eventos serdn de mucha utilidad para la correccidon de errores, recuperacion de
violaciones de seguridad, auditorias e iniciativas relacionadas.

0O 0 0 0O

7.8.2. Acceso por parte del Area de T

e Elpersonal del drea de Tl esta autorizado, previo consentimiento del usuario para revisar archivos de los usuarios
con el propésito de lver probl inesperados tales como los generados por virus o caidas del sistema. En
tal caso estén obligados a notificar a los usuarios que se ha tomado tal accién. Si se efectuaron copias de los
archivos éstas deben eliminarse.

e El Gerente de Tl o a quien él designe en su reemplazo, podran hacer uso de her lentas de hardh y/o
software que pudieran evaluar o comprometer la seguridad de los sistemas de informacién, previa autorizacién
de la Gerencia G | y para propdsitos de evaluar la seguridad de los sistemas (andlisis de vulnerabilidades,
Ethical Hacking). Esta autorizacion debera ser otorgada por un periodo de tiempo limitado.
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7.8.3. Control de cumplimiento de la PSGSI

Dado que la empresa pone a disposicion de los empleados internos o terceros los recursos de la informacién con el
objeto de que éstos desarrollen su trabajo y funciones asignadas y que estas facilidades son sdlo entregadas para
que sean utilizadas para el propésito del negocio, se considera que los empleados no manejan informacién personal,
por lo que los siguientes procesos de monitoreo y control son responsabilidad y derecho de la Empresa:

e LaGerencia General o quien ésta delegue se reserva el derecho de examinar todos los datos guardados
© transmitidos en sus sistemas, correo electrdnico, directorios de archivos personales, disco duro,
carpetas compartidas, OneDrive, y cualquier otra informacién mantenida o transmitida en los sistemas
de la Empresa. Esta revision se realizara para asegurar la conformidad con las politicas de seguridad,
para el apoyo a la ejecucion de investigaciones internas y para ayudar al control de la administracién
de los sistemas de la Informacion.

e La Empresa se reserva el derecho de supervisar, acceder, recuperar, leer, y/o descubrir comunicaciones
del personal cuando:

o Exista una verdadera necesidad comercial que no pueda ser satisfecha a través de otros medios.

o Elpersonal involucrado no ests di ible y el tiempo sea critico para una actividad comercial.

o Exista una causa razonable para sospechar de una actividad delictiva o violacion a las politicas de
seguridad de la informacién.

o Sea requerida por la ley o regulacién, para una supervision.
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Anexo 8: Matriz de Consistencia

Matriz de Consistencia

Titulo: ISO 27001 para la Gestion de Seguridad de la Informacion en el area Tl de una empresa industrial, Lima 2023
Autor: Medina Pinillos, Jose Roberto

Variable 1: 1ISO 27001

Problema Objetivos Hipétesis Dimensiones [Indicadores Item Escala Nivel
General: General: General: Planificacion Liderazgo, 1-16 Escala de likert [Ordinal
;,De qué manera ISO Determinar de qué manerallSO 27001 influye planeamiento, soporte Siempre (5)
27001 influye en la ISO 27001 influye en la  |significativamente en la gestion casi siempre (4)
gestion de la seguridad [gestion de la seguridad de [de la seguridad de la Ejecucion Operaciones 17-19 A veces (3)
de la informacion en el |la informacién en el area finformacién en el area Tl de Casi nunca (2)
area Tl de una empresa [Tl de una empresa una empresa industrial, Lima  Verificacion Evaluaciones de 20- 23 [Nunca (1)
industrial, Lima 2023?  |industrial, Lima 2023 2023. desempefio
Mejoramiento  |[Mejora continua 24-25
Especificos: Especificos: Especificas:
;,De qué manera ISO Determinar de qué manerallSO 27001 influyesariable 2: Gestion de Seguridad de la Informacién
27001 influye en la ISO 27001 influye en lasignificativamente en la|
disponibilidad de la disponibilidad de ladisponibilidad de la informacionpimensiones  Indicadores ftem Escala Nivel
informacion en el area Tljinformacion en el area Tlen el area Tl de una empresa
de una empresa de una empresa industrialindustrial, Lima 2023 Disponibilidad  |Acceso las 24 horas, [1-5 Escala de likert [Ordinal
industrial, Lima 2023?  |Lima 2023 Estabilidad de la red, Siempre (5)
¢, De qué manera ISO Determinar de qué manera|lSO 27001 influye capacidades casi siempre (4)
27001 influye en la ISO 27001 influye en lasignificativamente en la tecnolégicas, A veces (3)
autenticidad de la autenticidad de lajautenticidad de la informacion anchos de banda, Casi nunca (2)
informacion en el area Tl informacion en el area Tlen el area Tl de una empresalpytenticidad politicas de seguridad,[6- 10  [Nunca (1)
de una empresa de una empresa industrial,jindustrial, Lima 2023 controles de los
industrial, Lima 20237  |Lima 2023 usuarios,
¢, De qué manera ISO Determinar de qué manerallSO 27001 influye IAdministracion de
27001 influye en la ISO 27001 influye en lasignificativamente en la| equipos,
integridad de la integridad de laiintegridad de la informacion en \vulnerabilidad de la
informacion en el area Tljinformacion en el area Tlel area Tl de una empresa informacion,
de una empresa de una empresa industrial,industrial, Lima 2023 Integridad copia de seguridad, [11-15

industrial, Lima 20237
;,De qué manera ISO
27001 influye en la

Lima 2023
Determinar de qué manerallSO 27001 influye

en la

ISO 27001 influye en lasignificativamente

soporte técnico,
administracion del

sistema,




confidencialidad de la
informacién en el area Tl
de una empresa
industrial, Lima 20237
;,De qué manera ISO
27001 influye en la
trazabilidad de la
informacién en el area Tl
de una empresa
industrial, Lima 20237

confidencialidad de

laiconfidencialidad

de

a

informacién en el area Tlinformacion en el area Tl de una
de una empresa industrial,empresa industrial, Lima 2023

Lima 2023

Determinar de

quélSO

27001

manera ISO 27001 influyesignificativamente
en la trazabilidad de latrazabilidad de lainformacion en
informacion en el area Tlel area Tl de una empresa

de una empresa industrial,
Lima 2023.

industrial, Lima 2023.

influye

Proteccion de los 16- 20
datos,

Privilegios de acceso,
Politicas

institucionales,

Confidencialidad

en la

Trazabilidad seguimiento de 21- 24
procesos.

rastreo de usuario,

Tipo y disefio de
investigacion

Poblaciéon y muestra

Técnicas e instrumentos

Estadistica a utilizar

Enfoque:
Cuantitativa

Poblacién:
31 trabajador del area Tl

Nivel:
Correlacional causal

de una empresa industrial

\Variable 1:

DESCRIPTIVA:

Técnicas: Encuesta.

Se procesaron los datos empleando el programa SPSS version 27, por medio
del cual se presentaran resultados descriptivos representados en tablas y

graficos estadisticos de distribucion absolutas y porcentuales

una empresa industrial

INFERENCIAL:
Para el calculo de los resultados inferenciales se empled la regresion lineal.

Diseio: Tipo de muestreo: Instrumentos:

No experimental- No probabilistico- censal |Cuestionario
trasversal \Variable 2:

Tipo: Tamaio de muestra: 31 ([Técnicas: Encuesta.
basica trabajador del area Tl de

Instrumentos:
Cuestionario
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