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Resumen

La presente investigacidén tuvo como objetivo general determinar la incidencia de la
Ciberseguridad en la Gestiéon de Seguridad de la Informacion de una entidad
publica, Lima 2023. El tipo de investigacién que se empleo fue de tipo basica, con
un disefio no experimental de tipo transversal de nivel correlacional; con el
proposito de comprobar la incidencia de las variables estudiadas en un momento
especifico. Asimismo, la poblacién y muestra en esta investigacion estuvo

compuesta por 75 trabajadores de la entidad publica.

En el analisis descriptivo se utilizé tablas cruzadas e histogramas, del cual se
evidencia que la ciberseguridad tendra un nivel adecuado ante la incidencia
satisfactorio de la Gestion de Seguridad de la Informacion; mientras que en analisis
inferencial se uso la regresion logistica ordinal, de cual se pudo concluir que existe
incidencia significativa de la Ciberseguridad en la Gestion de Seguridad de la
Informacidn; lo cual se fundamenté al obtener un valor de significancia de 0.000
menor a 0.05 el cual confirma la anterior conclusion. Ademas, se obtuvo un valor
de R2 de Nagelkerke igual a 0.609, el cual representa el grado de incidencia entre

las variables en un 60.9%.

Palabras clave: Ciberseguridad, Gestion de Seguridad de la Informacién, Gestion

de Tecnologias de informacién, Ciberespacio, Ataque cibernético.

Xi



Abstract

The present investigation had as general objective to determine the incidence of
Cybersecurity in the Information Security Management of a public entity, Lima 2023.
The type of investigation that was used was of a basic type, with a non-experimental
design of a transversal type of correlational level; with the purpose of verifying the
incidence of the variables studied at a specific moment. Likewise, the population

and sample in this investigation consisted of 75 workers of the public entity.

In the descriptive analysis, cross tables and histograms were used, from which it is
evident that cybersecurity will have an adequate level given the satisfactory
incidence of Information Security Management; while in inferential analysis ordinal
logistic regression was used, from which it was possible to conclude that there is a
significant incidence of Cybersecurity in Information Security Management; which
was based on obtaining a significance value of 0.000 less than 0.05 which confirms
the previous conclusion. In addition, a Nagelkerke R2 value equal to 0.609 was

obtained, which represents the degree of incidence between the variables by 60.9%.

Keywords: Cybersecurity, Information Security Management, Information

Technology Management, Cyberspace, Cyber attack.
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I INTRODUCCION

La seguridad informatica es importante para la sociedad porque la cantidad
de ataques continia aumentando y estas amenazas contintan volviéndose mas

sofisticadas, afectando a las organizaciones y a las personas Infoguard (2019).

La ciberseguridad es un tema importante para las organizaciones. A medida
que continua la digitalizacion y se adoptan nuevas tecnologias a un ritmo acelerado,
las organizaciones dependen de las tecnologias de la informacion, por lo tanto, la
protecciéon contra los riesgos de ciberseguridad es importante para muchas

organizaciones Wang et al. (2020).

Hoy en dia, ninguna organizacién puede sobrevivir sin las medidas de
ciberseguridad adecuadas. La educacion, el gobierno, la salud, las finanzas y las
redes sociales son solo algunos de los muchos sectores verticales de la industria

que han sido afectados por los ataques cibernéticos.

A nivel internacional, Tesco, una cadena de supermercados britanica, se
enfrentd a una interrupcion de dos dias debido a un intento de ciberataque, lo que
provoco que tanto su sitio web como su aplicacion quedaran inaccesibles para los
clientes. Esto dejé frustrados a muchos de sus 6,6 millones de usuarios de la
aplicacion, lo que provocd que cancelaran pedidos y llevaran sus negocios a otra
parte. El proveedor de servicios de Internet Yahoo fue victima de tres violaciones
de datos separadas entre 2013 y 2016, que afectaron hasta tres mil millones de
cuentas. Esto provocé un acuerdo de demanda colectiva de un estimado de $ 117,5
millones. Ademas de la evidente mella financiera, la lenta divulgacién de estas
infracciones al publico por parte de Yahoo provocd dafios a la reputacion. La
seguridad cibernética ha estado bajo el foco de atencién durante mucho tiempo
debido al rapido ritmo del crecimiento tecnolégico. La pandemia y la automatizacion
resultante de casi todos los aspectos de la vida han acelerado el mercado de la
ciberseguridad incluso mas de lo esperado. Asimismo, Fortinet (2023) en su informe
de investigacion de brecha de competencias en ciberseguridad 2023 menciona que

el 84% de las organizaciones experimentaron una o mas violaciones de seguridad



en el afo 2022, en esa misma linea CyberedgeGroup (2022) reporta que el 85%de

las organizaciones sufrieron un ciberataque exitoso durante el afio 2022.

En nuestro pais, en el afio 2018, el Banco de la Nacién de Peru sufrié un
ciberataque que resulté en el robo de mas de 2 millones de soles de cuentas
bancarias; en el afo 2019, la Bolsa de Valores de Lima fue hackeado, lo que resulté
en la publicacién de un mensaje en el que se criticaba la falta de seguridad del sitio
web; en el afio 2020, la UNMSM sufrio un ciberataque que resulté en la filtracion de
informacion confidencial, incluidos nombres, fechas de nacimiento y niumeros de
DNI de estudiantes y docentes y en el afio 2021, la aerolinea peruana Aero Peru
sufrié un ciberataque que afecté a su sitio web y a su sistema de reservas en linea,
lo que resultd en la filtracion de informacién de los clientes, finalmente el 19 de
septiembre de 2022, el grupo de hacker denominado “Guacamaya Roja”, publicé
un comunicado donde sefala que habian hackeado los sistemas militares y
policiales de Peru. Asimismo, Fortinet anuncié que Peru recibié 15 mil millones de
ciberataques en el afio 2022, un crecimiento del 35% frente al afo 2021, segun
datos de FortiGuard Labs.

Teniendo en cuenta lo anterior, algunas instituciones publicas nacionales
han introducido nuevas herramientas tecnolégicas, que deben ser funcionales para
la implementacion de los servicios de gestién de TI, asimismo deben cumplir de
manera integral y sistematica con los estandares de seguridad. La entidad publica
no es ajena al problema, ya que la entidad ha tenido intentos de ataques
cibernéticos. Por ello, es importante esta investigacion, con el fin de proponer
medidas preventivas y correctivas que permitan fortalecer su sistema de

informacion.

Teniendo en cuenta los aspectos mencionados anteriormente, esta
investigacion tiene como formulacién general del problema: ;De qué manera la
ciberseguridad incide en la gestién de seguridad de la informacién en una entidad
publica, Lima 2023?; con los subsiguientes problemas: (a) ¢De qué manera la
prevencion de la ciberseguridad incide en la gestién de seguridad de la informacion

en una entidad publica, Lima 20237, (b) ¢De qué manera la deteccién de la



ciberseguridad incide en la gestién de seguridad de la informacién en una entidad
publica, Lima 20237, (c) ¢De qué manera la recuperacion de la ciberseguridad
incide en la gestion de seguridad de la informacién en una entidad publica, Lima
20237.

Este estudio se justifica por varias razones. En términos epistemoldgicos, se
busca encontrar los factores clave que influyen las relaciones entre la seguridad
cibernética y la administracion del SGSI, con el objetivo de mejorar el entorno
informatico y la proteccion de los sistemas en las organizaciones. Ademas, la
investigacion empirica puede ayudar a generar nuevos conocimientos y
comprension en los campos de la ciberseguridad y las administraciones de SGI en

las empresas.

En términos practicos el tema de estudio es significativo dado que la
digitalizacion se ha apoderado de todas las empresas, la tecnologia se integra en
todo y las empresas deben pensar en la ciberseguridad desde un punto de vista
completamente nuevo. La ciberseguridad debe abordarse de manera integral y
holistica. Asumir la responsabilidad, mostrar el compromiso e incorporar la
ciberseguridad a todo lo que se enciende desde la alta direccidén, se conecta a

través de ella para desarrollarse en toda la empresa.

Finalmente, la justificacion metodoldgica del presente estudio tiene como
base la necesidad de utilizar un enfoque metodoldgico riguroso y adecuado para
abordar la complejidad y la multidisciplinariedad del tema. Es necesario desarrollar
un método para recopilar, analizar y sintetizar informacion de varias fuentes para
comprender la gestién de la ciberseguridad y su correspondencia con la gestién del
SGSI.

Por lo tanto, el objetivo general es: Determinar la incidencia de la
ciberseguridad en la gestion de seguridad de la informacién en una entidad publica,
Lima 2023. Y teniendo en cuenta los problemas especificos, se plantearon los
objetivos: (a) Determinar la incidencia de la prevencién de la ciberseguridad en la

gestidén de seguridad de la informaciéon en una entidad publica, Lima 2023, (b)



Determinar la incidencia de la deteccidon de la ciberseguridad en la gestion de
seguridad de la informacion en una entidad publica, Lima 2023, (c) Determinar la
incidencia de la recuperacion de la ciberseguridad en la gestion de seguridad de la

informacion en una entidad publica, Lima 2023.

Finalmente, para dar respuesta a la pregunta general se tiene la hipétesis
principal: La ciberseguridad incide significativamente en la gestion de seguridad de
la informacién en una entidad publica, Lima 2023. Igualmente, se establecen las
hipétesis especificas: (a) La prevencibn de la ciberseguridad incide
significativamente en la gestién de seguridad de la informaciéon en una entidad
publica, Lima 2023, (b) La deteccion de la ciberseguridad incide significativamente
en la gestion de seguridad de la informacién en una entidad publica, Lima 2023, (c)
La recuperacién de la ciberseguridad incide significativamente en la gestion de

seguridad de la informacién en una entidad publica, Lima 2023.



Il. MARCO TEORICO

Segun Calderén (2019) quien realizd un trabajo que, establecido la relacion entre
la seguridad informatica y la administracion de riesgos, el disefio fue transversal,
correlacional, no experimental y se enmarca en la categoria de investigacion
basica. La poblacién estuvo conformada por 106 colaboradores quienes fueron
escogidos mediante muestreo probabilistico simple y aleatorio; Se utilizé SPSS
para trabajar con los datos; Se aplicdé la prueba de rango de correlacion no
paramétrica Rho de Spearman. Los hallazgos del estudio indicaron una correlacion
directa entre la administracion de riesgos de los trabajadores y la SGSI. Teniendo

como resultado que existe una correlacion directa entre ambas variables.

Nafiez (2021) realizd un trabajo de investigacion cuyo propdsito fue
establecer un disefio de tramite de riesgos de TI. La perspectiva que utilizd fue
cuantitativo de tipo basico; con una muestra de 40 trabajadores, utilizando una
encuesta. Entre las conclusiones se confirmé que el SGSI se encuentra un nivel
regular 69%, 65.5% y 58.6%.

Risco (2021), en su investigacion utilizé el disefio del tipo preexperimental,
metodologia cuantitativa y busco conocer el impacto de un SGSI. Adicionalmente,
se utilizé 20 registros por cada indicador para obtener un resultado favorable en las
dimensiones. Las conclusiones obtenidas muestran que la confidencialidad de la
vulnerabilidad de la informacién disminuy6 de 68.85% a 15.40%, la integridad de la
vulnerabilidad de la informacion disminuy6 de 52.60% a 11.40% y la disponibilidad
de la vulnerabilidad de la informacion podria reducirse de 47.15% a 15.40%. El

SGSI tiene un impacto positivo en el negocio.

También Mallqui (2022) en su trabajo tiene el propdsito de establecer como
la ciberseguridad afecta la administracién de TI. El enfoque fue basico, del tipo no
experimental, un estudio transversal de nivel correlacional-causal. Se seleccioné
una muestra de 175 servidores, de una poblacién total de 321 servidores, utilizando

un muestreo probabilistico simple, utilizando una encuesta y un cuestionario como



instrumento. Las conclusiones indican que la ciberseguridad influye en la

administracion de Tl en un 53,7%, lo que indica una correlacién positiva importante.

Asimismo, Bohorquez (2020) en su estudio se pretendia establecer la
correspondencia entre la ciberseguridad con la administracion de tecnologias. Su
enfoque fue de tipo basico, correlacional - no experimental con 71 trabajadores
como muestra, utilizando una encuesta y un cuestionario como instrumento,

teniendo como resultado que existe una correlacion fuerte de 0,832.

También, Correa (2022) en su analisis cuyo propésito fue averiguar el estado
de la ciberseguridad cuando se trata de informacién personal, desarrollo un trabajo
con disefio no experimental, utilizo a 1046 personas, aplicando como instrumento
una encuesta, las conclusiones indican que el procesamiento de los datos

personales se ven afectado por la ciberseguridad.

Asimismo, Flores (2023) en su estudio que pretende establecer una relacién
que existe entre la ciberseguridad y la administracion de riesgos de TI, utilizé una
investigacion aplicada, un disefio preexperimental, para este estudio la poblacion
fue de 30 empleados del departamento de TI, esta investigacion obtuvo un Rho de
Spearman de 0.833, datos que indican que existe una dependencia entre las

variables.

Por otro lado, Marin (2022) en su trabajo que tuvo como fin establecer la
influencia de la ciberseguridad en el teletrabajo, realizé un estudio no experimental
con una poblacion de 150 personas, concluyendo que existe un grado de

significancia de 76.4% entre las variables.

Bustamante et al. (2021), en su analisis, tuvieron como proposito la mejora
de la administracion del SGSI en una municipalidad aplicando politicas de la ISO
270001, el enfoque fue preexperimental con una muestra de 30 trabajadores de un
total de 90 trabajadores, utilizando un cuestionario como instrumento. Los
resultados indicaron que mas del 90 % reconocié mejoras en la institucion, se

concluye que el modelo de politicas mejoro la gestién del SGSI.



Igualmente, E. D. Ledn et al. (2020), en el trabajo que tiene como objetivo
revisar los avances y cambios en materia de ciberseguridad en el Peru. La
metodologia utilizada en esta revision incluyé la revision de informacion sobre
seguridad cibernética en el pais, asi como la identificacion de politicas y estrategias
gubernamentales y de la industria en esta area. El grupo objetivo de esta revision
es el pais fueron los sectores publico y privado. Los hallazgos muestran que, si bien
se ha logrado avances en seguridad cibernética en los ultimos afios, aun se
enfrenta desafios importantes. Estos incluyen la falta de inversién en seguridad
cibernética, la falta de conciencia y educacion sobre seguridad cibernética y la falta

de una regulacion efectiva.

De igual importancia Quevedo (2023) en su articulo que tiene como objetivo
analizar las Fuerzas Armadas con relacion a su capacidad para atender
ciberataques, utiliza una metodologia de analisis de documentos oficiales,
entrevistas a expertos en ciberseguridad y defensa nacional, asi como la revision
de estudios y estadisticas relacionados. La poblacion objetivo son las Fuerzas
Armadas del Peru y su capacidad para enfrentar ciberataques que puedan
comprometer la seguridad nacional. Los resultados de este articulo indican que, si
bien ha habido avances en la implementacion de medidas de ciberdefensa y

ciberseguridad en las Fuerzas Armadas, aun existen retos importantes a enfrentar.

En las referencias internacionales mencionamos a Choejey et al. (2017)
quien evalud el impacto de la percepcion de la ciberseguridad en entidades del
gobierno, fue un estudio explicativo de enfoque cuantitativo, El estudio indica que
la ciberseguridad se esta desarrollando en las empresas de forma no adecuada,
creando una brecha de seguridad, por lo tanto, se determina que la implementacion
de esquemas de ciberseguridad influye en un 40% sobre las politicas relacionadas

a ciberseguridad en las empresas.

Segun Razikin & Soewito (2022) en la investigacion presenta un modelo de
apoyo en ciberseguridad para el disefio de sistemas de seguridad, sistemas que
evaluaran riesgos en un determinado marco de ciberseguridad, utiliza una

metodologia que incluye la revisidén de literatura, un cuestionario y entrevistas con



expertos en ciberseguridad. El publico objetivo son las organizaciones que desean
configurar un SGSI. Los resultados concluyen que la propuesta puede ayudar a

tomar decisiones sobre el SGSI y reducir los riesgos de ciberseguridad.

Segun Guillermo (2020) en el articulo analiza el papel del personal de una
organizacién como una fuente potencial de riesgo en la ciberseguridad, utiliza la
metodologia de revision bibliografica y analisis de estudios de caso relacionados
con incidentes de seguridad causados por el personal de una organizacion. La
poblacién objetivo fueron las organizaciones que dependen de las tecnologias. Las
conclusiones del estudio muestran que el personal de una organizacion puede ser
una fuente potencial de riesgo para la ciberseguridad debido a factores como el
desconocimiento en cuestiones de TI, el uso inadecuado de dispositivos y la falta

de conciencia sobre las politicas del SGSI.

Asimismo, Velecela (2020) elabor6é un articulo que tiene como propdsito
presentar un plan de administracion del SGSI para el Gobierno Provincial del Canar
en Ecuador. La metodologia utilizada fue un estudio de caso en el Gobierno
Provincial del Canar, donde se realizé una evaluacion de riesgos y se propuso un
proyecto de administracion del SGSI alineado en la norma ISO 27001. Tuvo como
poblacién objetivo los empleados y usuarios del sistema de la organizacién. Las
conclusiones senalan que la ejecucion de un plan de administracién del SGSI ayudé

a mejorar el SGSI en la organizacion.

Alzahrani (2021) elaboro una investigacion que busco examinar y analizar
los problemas de seguridad cibernética, incluido el riesgo cibernético, la seguridad
cibernética, la conciencia de seguridad cibernética y la confianza cibernética, entre
los estudiantes de educacién superior en Arabia Saudita. Basado en un analisis de
los datos recopilados utilizando SPSS, los hallazgos de este estudio resaltan la falta
de conocimiento de la informacion basica relacionada con la seguridad cibernética
entre los estudiantes saudies. Ademas, el nimero de estudiantes que asistian a
programas de formacién era muy bajo. Teniendo en cuenta otros problemas de
seguridad, este estudio revela que, si bien los estudiantes saudies son conscientes

del riesgo cibernético, no son conscientes de la seguridad cibernética. La meta de



esta investigacion fue analizar los problemas de seguridad cibernética en Arabia
Saudita. Segun las conclusiones de esta encuesta, los estudiantes saudies
desconocen la importancia de la ciberseguridad. Esta investigacion indico un
puntaje bajo en capacitacién y concientizacion, ya que el 92 por ciento de los
encuestados nunca recibidé ningun tipo de capacitacion en seguridad cibernética.
De acuerdo con los hallazgos de este estudio, las instituciones saudies deberian
ensefiar a sus estudiantes sobre la legislacion contra el ciberdelito y los problemas

clave de concienciacion en materia de seguridad informatica.

En cuanto al desarrollo teérico que avalan la presente investigacion se
consideré la teoria general de sistema (TGS) desarrollada por Ludwig von
Bertalanffy. La TGS propone un enfoque interdisciplinario para la comprensién de
los sistemas en su totalidad, mas alla de sus partes individuales. En su libro,
Buckley (2017) define a la TGS como un esfuerzo para desarrollar teorias y
principios que puedan ser aplicados a todos los niveles de sistemas en todas las
disciplinas de la ciencia. La TGS se construye con la idea de que todos los sistemas,
sean fisicos, bioldgicos, sociales o abstractos, comparten ciertos principios y
caracteristicas comunes. Segun Buckley, estos principios incluyen la organizacién

jerarquica de los sistemas, la equifinalidad, la entropia y la retroalimentacion.

En relacién a ello, Stroh (2015) indica que la TGS proporciona un marco
conceptual y herramientas utiles para comprender la complejidad de los sistemas
sociales y para disefar estrategias efectivas para el cambio y la mejora social.
Asimismo, Senge (1990) argumenta que la TGS proporciona un marco conceptual
para entender la complejidad de las organizaciones y para disefar estrategias
efectivas de aprendizaje y mejora continua. Por su parte, Adam et al. (2013)
argumenta que la TGS sigue siendo una herramienta valiosa para entender la
complejidad de los sistemas y para disefiar soluciones efectivas y finalmente Mitroff
& Sagasti (1973) concluyen que la TGS ofrece una forma de comprender cémo las
diferentes partes de un determinado sistema interactuan entre si, y el conocimiento
de estas interacciones puede ser utilizado para tomar decisiones efectivas,

argumenta que la TGS puede ser aplicada para disefiar experimentos que simulen



sistemas complejos y permitan a los participantes tomar decisiones en situaciones

realistas.

De la misma forma, identificamos la teoria de restricciones - TOC, sustentado
por Elyahu Goldratt, que es una metodologia de gestidon que se enfoca en identificar
y superar las restricciones que limitan la eficiencia y efectividad de un sistema o
proceso, en relacion a ello Rahman (1998) explora como la TOC puede aplicarse a
una variedad de industrias, incluyendo la manufactura, la logistica y los servicios.
La TOC se centra en identificar y superar las restricciones que limitan la eficiencia
y efectividad de un sistema o proceso. Asimismo, Trojanowska & Dostatni (2017)
mencionan que aplicacion de la TOC ayuda a mejorar la gestion de proyectos y

lograr resultados mas efectivos y eficientes.

Asimismo, se considera la teoria de la resiliencia propuesta por Hollnagel
(2017), el desemperio resiliente denota que una organizacion es capaz de continuar
sus operaciones requeridas en condiciones previstas e imprevistas modificando sus
actividades antes, durante y después de eventos particulares. Segun Hollnagel
(2017), para que las empresas logren un desempeno resiliente, deben desarrollar
cuatro capacidades: la capacidad de anticipar, monitorear, responder y aprender
de sus experiencias. La capacidad de ver lo que ocurrira en el futuro se denomina
capacidad de anticipaciéon. Ejemplos de esto incluyen la posibilidad de
interrupciones, la introduccion de nuevos requisitos o limites, o la introduccion de
oportunidades innovadoras. La capacidad de monitorear tiene en cuenta qué tan
bien una organizacion puede reconocer los cambios en las condiciones de trabajo,
ademas de los indicadores que se utilizan para realizar un seguimiento de lo que
sucede tanto dentro como fuera del edificio. Para tener la capacidad de responder,
uno debe saber qué acciones tomar y ser capaz de ejecutar esas acciones de

manera rapida y efectiva en respuesta a los eventos.

Esto incluye adaptarse a los cambios, las interrupciones y las oportunidades
que ocurren tanto de manera regular como irregular mediante la realizacion de
actividades que han sido planificadas previamente, la modificacién de los métodos

de trabajo existentes y/o la creacion de nuevos modos de operacion Chuang et al.,
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(2020). En conclusion, tener la capacidad de aprender requiere tener conciencia de
lo que ha sucedido, asi como la capacidad de aplicar lo aprendido. En particular,
Hollnagel (2017) reconoce que cultivar los cuatro potenciales no implica
necesariamente un desempeno resiliente cuando se requiere, como durante una
crisis. Este es un punto importante a destacar. Segun él, es mas probable que una
empresa que los ha construido se ejecute de manera resiliente que una empresa
que no los ha construido. Continta afirmando que una organizacion no podra
mantener el rendimiento si no se encuentran potenciales en ninguna parte de toda
la entidad. Esta idea sirve como base para nuestra investigacién porque incorpora
estrategias para la gestion del riesgo de ciberseguridad que, cuando se llevan a
cabo de manera eficiente, pueden ayudar a una organizacién a lograr un

desempeno resiliente.

En consecuencia, tenemos las definiciones de la variable ciberseguridad,
Rea-Guaman (2017) menciona que la ciberseguridad es un proceso que incluye
prevencion, deteccion y reaccion. Compartiendo este punto de vista, Dunn (2005)
afirma que no existe una definicién generalmente aceptada de ciberseguridad, y
sugiere el uso de varios términos diferentes que tienen significados relacionados,
como garantia de informacién, seguridad de informaciéon o datos, proteccion de
infraestructura critica. Por otro lado, Craigen et al. (2014) encontraron que la
definicion de ciberseguridad es altamente variable, a menudo subjetiva y, en
ocasiones, poco informativa. Asimismo, Perwej et al. (2021) menciona que la
ciberseguridad se refiere a mecanismos y procedimientos destinados a proteger la
informacion digital y ademas estrategias para proteger computadoras, redes, bases
de datos y aplicaciones contra ataques, accesos no autorizados, alteracion o

destruccion.

En contraste a estas definiciones, el marco de ciberseguridad del NIST
incluye claramente definidas cinco funciones basicas de ciberseguridad:
identificacién, proteccién, deteccion, respuesta y recuperacion (NIST, 2018). La
literatura también reconoce algunos modelos simplificados, que incluyen
prevencion, deteccion y respuesta/recuperacion Jalali (2018). De esta manera y

con el fin de presentar un marco determinado para la variable Ciberseguridad, las
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dimensiones que se utilizaran en esta investigacion seran: prevencién, deteccion y

recuperacion.

Por lo tanto, comenzamos a identificar las dimensiones de la variable
independiente. Como primera dimension se tiene prevencion. Sobre este punto,
Ahsan et al. (2022) menciona que prevenir ataques de ciberseguridad -mas alla de
un conjunto de necesidades funcionales fundamentales y conocimiento sobre
riesgos, amenazas o vulnerabilidades- requiere el analisis de los datos de
ciberseguridad y construir las herramientas adecuadas para procesarlos con éxito.
Asimismo, Vega & Ramos (2017) mencionan que es importante proteger y asegurar
la infraestructura tecnoldgica para prevenir y reducir los ataques. Aseguran que
esto puede lograrse mediante la ejecucién de normativas de seguridad. De la
misma forma, Reigada (2018), sefiala que los mecanismos de proteccion deben
garantizar la confidencialidad, integridad y disponibilidad. Por ultimo, Fernandez
(2020) menciona que, con el fin de evitar los peligros de seguridad informatica, es
esencial que estas adopten medidas preventivas como politicas, procedimientos y
controles, gestionandolos de manera efectiva y tomando conciencia de su

importancia.

Como segunda dimensién se tiene deteccion, que es una dimension clave
en la ciberseguridad, debido a que al realizarse de manera correcta y a tiempo,
permite identificar y responder rapidamente a posibles amenazas en los sistemas.
Jacob & Wanjala (2017) mencionan que la fase de deteccion permite la
identificacion de actividades que comprometen la integridad y confidencialidad. De
la misma manera, Castro et al. (2018) puntualiza la deteccién como un desarrollo
que permite identificar las actividades ilicitas contra los sistemas y elaborar una
respuesta adecuada. De otra parte, Florez & Valderrama (2022) aclara que la
deteccidén es la busqueda de amenazas en sistemas donde ya se ha producido una
intrusion. Por el contrario, Coyac-Torres et al. (2020) mencionan que la deteccion
tiene como meta descubrir amenazas que puedan existir en el ciberespacio, es
decir, previamente a la ejecucion de una brecha o intrusion, por lo que la deteccion

cumple la funcion de avisar o alertar del hallazgo de diversas formas de amenazas.
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Como tercera dimension se tiene recuperacion. La dimensién de
recuperacién en ciberseguridad se refiere a la capacidad para restaurar sus
sistemas, datos y servicios después de un incidente de seguridad, dicho de otra
manera, es la capacidad de una organizacién para recuperarse y volver a la
normalidad después de un ataque o una interrupcién. La importancia de esta
dimensién radica en la certeza que los incidentes de seguridad cibernética son
inevitables, y la capacidad de recuperacion es importante para minimizar los dafos.
Bartock et al. (2016) mencionan que la recuperacion es una parte del proceso de
administracion de riesgos. En un nivel mas fundamental, las capacidades de la
funcion recuperar tienen un efecto significativo en toda la organizacion al

proporcionar datos realistas para mejorar otras capacidades.

Por ejemplo, Hutschenreuter et al. (2021) precisa que la fase de
recuperacion es el objetivo final de resiliencia de restablecer el sistema a su estado
original o incluso a un mejor estado, en el que las lecciones aprendidas de
incidentes pasados se documenten y contribuyan a la resiliencia futura. En esa
misma linea, Padilla & Freire (2019) considera que la fase de recuperacién es
considerada como de vuelta a la normalidad, considerando los siguientes aspectos
tras la mitigacion de un ataque: reunidn con el equipo de contingencia, evaluacion
de dafios, priorizacion de actividades, evaluacion y valoracién de resultados. Por
ultimo. Barker et al. (2021), mencionan que la recuperacion se refiere al disefo de
acciones para mantener los servicios afectados por un determinado incidente de
seguridad, por lo se puede concluir en que las capacidades de recuperacion
permiten restaurar las operaciones normales de manera oportuna, asimismo reduce

el impacto del incidente.

Dentro de las definiciones consideradas para la segunda variable, la Gestion
de Seguridad de la Informacién (GSl) engloba una serie de actividades orientadas
a proteger los sistemas. Esta gestién implica elaborar controles de seguridad,
gestionar riesgos y administrar incidentes de seguridad Di Luca (2019). La
importancia de la GSI se debe a que la informacién es un producto valioso y su
pérdida o compromiso puede tener consecuencias graves. Por lo tanto, la GSI es

una parte importante de una empresa. Ko & Dorantes (2006) menciona que las
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brechas del SGSI impactan en el trabajo financiero de las organizaciones, por lo
que se concluye en que se debe primar una adecuada gestion y una respuesta
eficiente a los incidentes de seguridad. Es en ese sentido que Soomro et al. (2016)
destaca la necesidad de un enfoque mas holistico en la administracion de la GSl y
argumenta que debe considerarse como un aspecto critico de la estrategia

empresarial.

Esto implica proteger los sistemas y administrar los riesgos e incidentes, la
educacion y la concienciacion del personal, y la colaboracién con otras areas de la
empresa. Ampliando esta idea, Nanda (2020) destacé lo importante que es la
administracion de la seguridad de Tl en el entorno comercial actual y afirmé que la
adecuada administracion de este acapite puede proteger los activos
organizacionales y brindar continuidad de las actividades cuando se presente una
brecha de seguridad. Por ultimo, Farid et al. (2023) destaca el valor del SGSI,
asimismo resaltan los riesgos de seguridad que son la pérdida de datos, la violacién
de la privacidad y el acceso sin autorizado, destacando el uso de normativas de

seguridad efectivas.

Como primera dimension se tiene controles de seguridad, que son acciones
preventivas y de mitigacion que se implementan para reducir los riesgos de
seguridad y garantizar la confidencialidad, integridad y disponibilidad de los
patrimonios de una entidad. Estos controles pueden incluir politicas,
procedimientos, tecnologias y medidas fisicas que se aplican para proteger los
sistemas. Shojaie (2018) menciona que la defensa de la informacién privada y el
aseguramiento de la red interna son posibles motivaciones para implementar la
norma ISO 27001, que brindan un entorno de mejores practicas para identificar e
implementar controles de seguridad minimos. Agregando a lo anterior, Kim et al.
(2017) mencionan que los fines de un control de seguridad de la informacion son
mantener (disponibilidad) funcionando los sistemas informaticos en wuna
organizacién (empresa, banco, etc.), prevenir (confidencialidad) la divulgacién o
fuga de informacion pertenecientes a una institucion y preservar (integridad) la

exactitud de la informacion importante en poder de la organizacion.
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Del mismo modo, Otero et al. (2010) indica que, para las organizaciones, la
informacion es importante y se encuentra relacionada directamente con la
implementacion de protocolos de seguridad apropiados y efectivos que permitiran
asegurar la informacion. Igualmente, Kljuénikov et al. (2019) menciona que los
mecanismos de seguridad se pueden desarrollar eficazmente, lo que lleva al éxito
de la gestidon del SGSI.

La segunda dimension es evaluacion de riesgos, proceso importante que
sirve para identificar y posterior evaluacién de los riesgos potenciales que se
presentara en una organizacion. En este proceso se identificaran los principales
activos de la informacion de una empresa, identificar y estimar las amenazas y
vulnerabilidades y determinar el impacto potencial de las brechas de seguridad en
la organizacion. Con base en los resultados, se pueden implementar acciones de
seguridad determinadas para reducir los riesgos. Mora (2018) menciona que es
importante evaluar los riesgos que permitiran identificar las amenazas que pueden
causar incidentes o interrupciones que afectan la continuidad del negocio, es
importante identificar los principales peligros que afronta la organizacién y asi

asegurar que no existan amenazas que atenten contra la organizacion.

Agregando a esta idea, Li & Li (2018) indica que la observacion e
identificacion de los peligros de seguridad requiere conciencia de los patrimonios
de la tarea, el impacto clave de las pérdidas de activos de la tarea, asi como las
amenazas potenciales que podrian socavar la capacidad de una misién. Ademas,
Di Luca (2019) menciona que el nivel de seguridad determinado debe ser
consistente con el analisis de riesgo anterior, teniendo en cuenta el impacto de
dicho acceso no deseado sobre la probabilidad de su ocurrencia. Al respecto, De
Freitas (2009) menciona que la valoracién de riesgos se basa en el reconocimiento
de los principales activos de TI, la verificacion de amenazas y vulnerabilidades, la
determinacion del efecto de los incidentes de seguridad y la ejecucion de medidas

de seguridad adecuadas.

Como tercera dimension se tiene la gestion de incidentes de seguridad,

proceso importante en el SGSI que busca prevenir, detectar, responder y
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recuperarse ante incidentes que puedan afectar a una organizacion. Esta gestion
involucra la planificacién, implementacion, monitoreo y mejora de las tareas y
normativas de gestion de incidentes, con el objetivo de minimizar el impacto. Al
respecto, Tandel et al. (2014) menciona que la gestion de incidentes incluye rutinas
establecidas, manuales de gestion de incidentes, procesos bien estructurados y
planes de comunicacion durante los incidentes, que incluyan la identificacion,
clasificacion, respuesta, resolucion y monitoreo, los planes de contingencia
deberan cubrir los principales incidentes de TI. Por otro lado, Bartnes et al. (2016)
describe que la capacitacion es importante para responder a incidentes, asimismo
recomienda crear equipos multifuncionales para garantizar una visiéon holistica para
atender los incidentes. De la misma manera, Cichonski et al. (2012) recomiendan
recopilar y analizar informacién sobre incidentes que amenacen la informacion,
informar sobre las amenazas y vulnerabilidades actuales y potenciales. Por
consiguiente, se puede afirmar que la administracion de incidentes de seguridad es
un aspecto clave en el SGSI, que requiere de un enfoque sistematico y bien

definido, y permite prevenir, detectar y recuperarse ante eventuales incidentes.
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. METODOLOGIA

3.1. Enfoque, tipo y diseio de investigacién

Enfoque de investigacion
Con respecto a la metodologia, en este trabajo se considerd el enfoque cuantitativo,

pues busca comprobar hipotesis asistiéndose de la estadistica, Trochim (2007).

Tipo de investigacion
Este estudio es del tipo de basico, porque centra su investigacion a un cuerpo
organizado de conocimientos en base a teorias existentes, es decir no tienen

resultados de utilidad practica inmediata, Valderrama (2013).

Disefo de investigacion

El nivel es correlacional porque permitira determinar la relacién entre dos variables
sin intervenir en ellas; estas variables medidas corresponderan al mismo sujeto.
Sera no experimental porque no se aplicara ningun experimento; es decir, no
existira manipulacion de variables, ademas es transaccional pues tiene como
objetivo describir su incidencia en un tiempo determinado, Hernandez & Mendoza
(2018).

3.2. Variables y Operacionalizacion

Variable: Ciberseguridad
Segun Rea-Guaman (2017) menciona que la ciberseguridad es un desarrollo que

incorpora los siguientes parametros: prevencion, deteccidn y reaccion.

Definicién Operacional de la variable ciberseguridad

La definicidon operacional de la ciberseguridad se refiere a implementar medidas y
practicas que protejan los sistemas informaticos y redes de computadoras contra
ataques cibernéticos, al respecto Rea-Guaman (2017) menciona que la
ciberseguridad es un proceso que incluye prevencion, deteccién y reaccion. En ese

sentido, la variable se medira a través de un cuestionario de 18 items que consta
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de tres dimensiones: prevencién, deteccion y recuperacién con los siguientes
indicadores: anticipacion, confiabilidad, integridad; anticipacién, confiabilidad,

mejora; revision disponibilidad y mejora.

Variable: Gestion de Seguridad de la Informacién

Involucra actividades que tienen como objetivo asegurar los sistemas. Esta tarea
implica desarrollar controles de seguridad, evaluacion de riesgos y la gestion de
incidentes de seguridad, entre otras actividades. La importancia de la GSI se debe
a que la informacion es valiosa para cualquier organizaciéon y su pérdida o
compromiso puede tener consecuencias graves. Por lo tanto, la GSI es importante
para la gestion empresarial, segun Di Luca (2019) la GSI son actividades orientadas
a proteger los sistemas de una organizacion. Esto implica elaborar controles de

seguridad, gestionar los riesgos y administrar incidentes de seguridad.

Definicién Operacional de la variable Gestion de Seguridad de la Informacién
La definicion operacional implica la aplicacion de medidas técnicas,
organizacionales y administrativas para proteger la informacién. Segun Di Luca
(2019) son actividades orientadas a proteger los sistemas de una empresa. La
variable se medira a través de un cuestionario de 18 items, el cual se divide en tres
dimensiones: controles de seguridad, evaluacion de riesgos y gestion de incidentes
de seguridad, con los siguientes indicadores: revision, disponibilidad, verificacion;

revision, disponibilidad, verificacidn; confiabilidad, verificacion y mejora.

3.3. Poblaciéon, muestra, muestreo y unidad de analisis

Poblacién

Segun Wyer (2014) es el grupo completo de personas, objetos o eventos que se
desean investigar y se adaptan a normas especificos, y las que al obtener
resultados se pretendera generalizar a la poblacién. Sanchez & Reyes (2015). Esta
investigacion tuvo como poblacion a 75 participantes del Departamento de Tl en el
Peru al afio 2023.
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Muestra

Tabachnick (2013) define la muestra como un subgrupo de la poblacién que se
usara para buscar informacion adecuada para la investigacion, estas pueden ser
probabilisticas o no probabilisticas, Sanchez & Reyes (2015), el presente estudio

tuvo la participacion de 75 empleados.

Muestreo

Se define como un subconjunto de la poblacién, o también como una parte de la
poblacion, representa el tamano de la muestra que se considerara como
representacion de la poblacion. Estas pueden ser probabilisticas o no
probabilisticas, Sanchez & Reyes (2015). Para este estudio se considero el total de

la poblacién como muestra.

Unidad de Analisis

Colaborador del Departamento de Tl de la institucién publica.

3.4. Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos

Son métodos para recoger informacién de un fenédmeno o realidad de acuerdo a los
objetivos de la investigacion. Existen diferentes técnicas y estas se emplean de
acuerdo a lo que requiera la investigacion, Sanchez & Reyes (2015). Asimismo,
Groves (2011) define la encuesta como una técnica de medicién en la que se
obtienen datos mediante la seleccion y el interrogatorio de una muestra de

elementos de la poblacién, herramienta que se utilizara en este estudio.

Instrumentos de recoleccion de datos
De acuerdo a Hernandez & Mendoza (2018) Lo definen como herramientas que se
emplean en el proceso del trabajo de campo, de acuerdo a la técnica seleccionada

o elegida sera el cuestionario.
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3.5. Procedimientos

Se solicito permiso de uso de nombre de la institucion, se solicitd el permiso para
el consentimiento del instrumento, se envié a validar los instrumentos a expertos,
luego se utilizé el instrumento para el recojo de la informacion y el vaciado de datos

obtenidos en las planillas de Excel.

3.6. Método de analisis de datos

Se considerara la estadistica descriptiva representara de manera resumida los
datos obtenidos a través de tablas de frecuencia y porcentajes o figuras de los
resultados obtenidos, y la estadistica inferencial, que buscara encontrar

significatividad en sus resultados, es decir, comprobar las hipotesis planteadas.

3.7. Aspectos éticos

El presente trabajo fue escrito por el investigador asegurando que la informacién
sea veraz, autentica y transparente. El investigador reconocié las contribuciones de
otros autores cuyos trabajos fueron utilizados como fuentes de informacion y fueron
citados correctamente de acuerdo con los estandares de la 7 edicion de la
Asociacion Americana de Psicologia. El centro de estudios requiere que todos los
proyectos de investigacién se subordinen a una valoracion obligatoria a través del
programa Turnitin para garantizar la autenticidad de los proyectos, por lo que la
investigacion también se evalué mediante el programa Turnitin un sistema de
deteccion de plagio. El investigador se asegurd de que el porcentaje de similitud no
excederia el nivel minimo aceptado segun las pautas de investigacion. Asimismo,
se consideraron las siguientes resoluciones: Resolucion de Consejo Universitario
n° 0340-2021/UCV y la Resolucion de Vicerrectorado de Investigacién n°281-2022-
VI-UCV.
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IV. RESULTADOS

Evaluacién descriptiva de la Ciberseguridad y la GSI

Tabla 1
Tabla cruzada Ciberseguridad * GSI

VD-Gestidon de Seguridad de la

Informacion
Inadecuado  Satisfactorio  Optimo Total
Inseguro 2(2.7%) 0(0.0%) 0(0.0%) 2(2.7%)
VI- Adecuado 0(0.0%) 55(73.3%) 11(14.7%) 66(88.0%)
Ciberseguridad Confiable 0(0.0%) 0(0.0%) 7(9.3%) 7(9.3%)
Total 2(2.7%) 55(73.3%) 18(24.0%) 75(100%)
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Figura 1
Histograma Ciberseguridad * GSI
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Del histograma, identificamos el mayor valor de frecuencia ocurre con los niveles
“‘Adecuado” de la Ciberseguridad y “Satisfactorio” de la GSI, se obtuvieron 55
respuestas que equivalen al 73.3% de la totalidad de preguntas realizadas.

Asimismo, tenemos frecuencias intermedias, como ocurre con los niveles
“Adecuado” de la Ciberseguridad y “Optimo” de la GSI, se obtuvieron 11 respuestas
que equivalen al 14.7% de la totalidad de preguntas realizadas.

Por ultimo, mencionar que la mayor frecuencia se identifica en el nivel
“‘Adecuado” de la Ciberseguridad, donde se obtuvieron 66 respuestas que
equivalen al 88.0% del total de preguntas realizadas. Asimismo, la frecuencia mayor
se identifica en el nivel “Satisfactorio” de la GSI, donde se obtuvieron 55 respuestas
que equivalen al 73.3% del total de preguntas realizadas.
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Evaluacién descriptiva de la prevencion de la Ciberseguridad y GSI

Tabla 2

Tabla cruzada prevencion de la Ciberseguridad * GSI/

VD-Gestidn de Seguridad de la
Informacion Total

Inadecuado  Satisfactorio Optimo

Inseguro _ 2(2.7%) 13(17.3%)  0(0.0%)  15(20.0%)

D1VI- Adecuado 0(0.0%) 42(56.0%) 16(21.3%) 58(77.3%)
Prevencion  Confiable 0(0.0%) 0(0.0%) 2(2.7%) 2(2.7%)
Total 2(2.7%) 55(73.3%) 18(24.0%) 75(100%)
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Figura 2

Histograma dimension prevencion de la Ciberseguridad * GSI
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Del histograma, identificamos el mayor valor de frecuencia ocurre con los niveles
“Adecuado” de la Prevencién de la Ciberseguridad y “Satisfactorio” de la GSI, se
obtuvieron 42 respuestas que equivalen al 56.0% de la totalidad de preguntas
realizadas.

Asimismo, tenemos frecuencias intermedias, como ocurre con los niveles
“‘Adecuado” y “Optimo” de la Prevencion de la Ciberseguridad y de la GSI
respectivamente, se obtuvieron 16 respuestas que equivalen al 21.3% de la
totalidad de preguntas realizadas.

Por ultimo, mencionar que la mayor asiduidad se identifica en el nivel
“‘Adecuado” de la prevencion de la Ciberseguridad, donde se obtuvieron 58
respuestas que equivalen al 77.3% del total de preguntas realizadas. Asimismo, la
mayor frecuencia de identifica en el nivel “Satisfactorio” de la GSI, donde se

obtuvieron 55 respuestas que equivalen al 73.3% del total de preguntas realizadas.
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Evaluacién descriptiva de la deteccion de la Ciberseguridad y GSI

Tabla 3
Tabla cruzada deteccion de la Ciberseguridad * GSI

VD-Gestién de Seguridad de la

Informacién
Inadecuado  Satisfactorio Optimo Total
Inseguro 1(1.3%) 2(2.7%) 0(0.0%) 3(4.0%)
D2VI- Adecuado 1(1.3%) 53(70.7%) 13(17.3%) 67(89.3%)
Deteccion  Confiable 0(0.0%) 0(0.0%) 5(6.7%) 5(6.7%)
Total 2(2.7%) 55(73.3%) 18(24.0%) 75(100%)
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Figura 3

Histograma dimension deteccion de la Ciberseguridad * GSI/
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Del histograma, identificamos el mayor valor de frecuencia ocurre con los niveles
“Adecuado” de la deteccion de la Ciberseguridad y “Satisfactorio” de la GSlI, se
obtuvieron 53 respuestas que equivalen al 70.7% de la totalidad de preguntas
realizadas.

Asimismo, tenemos frecuencias intermedias, como ocurre con los niveles
“‘Adecuado” y “Optimo” de la deteccién de la Ciberseguridad y de la GSI
respectivamente, se obtuvieron 13 respuestas que equivalen al 17.3% de la
totalidad de preguntas realizadas.

Por ultimo, mencionar que la mayor asiduidad se identifica en el nivel
“‘Adecuado” de la deteccion de la Ciberseguridad, donde se obtuvieron 67
respuestas que equivalen al 89.3% del total de preguntas realizadas. Asimismo, la
mayor frecuencia de identifica en el nivel “Satisfactorio” de la GSI, donde se

obtuvieron 55 respuestas que equivalen al 73.3% del total de preguntas realizadas.
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Evaluacién descriptiva de la recuperacién de la Ciberseguridad y GSI

Tabla 4

Tabla cruzada dimension Recuperacion de la Ciberseguridad * GSI

VD-Gestidn de Seguridad de la

Informacién
Inadecuado Satisfactorio  Optimo Total
Inseguro 1(1.3%) 0(0.0%) 0(0.0%) 1(1.3%)
D3VI- Adecuado 1(1.3%) 55(73.3%) 11(14.7%) 67(89.3%)
Recuperacion Confiable 0(0.0%) 0(0.0%) 7(9.3%) 7(9.3%)
Total 2(2.7%) 55(73.3%) 18(24.0%) 75(100%)
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Figura 4

Histograma dimension recuperacion de la Ciberseguridad * GSI/
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Del histograma, identificamos el mayor valor de frecuencia ocurre con los niveles
“Adecuado” de la recuperacion de la Ciberseguridad y “Satisfactorio” de la GSlI, se
obtuvieron 55 respuestas que equivalen al 73.3% de la totalidad de preguntas
realizadas.

Asimismo, tenemos frecuencias intermedias, como ocurre con los niveles
“Adecuado” y “Optimo” de la recuperacion de la Ciberseguridad y de la GSI
respectivamente, se obtuvieron 11 respuestas que equivalen al 14.7% de la
totalidad de preguntas realizadas.

Por ultimo, mencionar que la mayor asiduidad se identifica en el nivel
“‘Adecuado” de la recuperacién de la Ciberseguridad, donde se obtuvieron 67
respuestas que equivalen al 89.3% del total de preguntas realizadas. Asimismo, la
mayor frecuencia de identifica en el nivel “Satisfactorio” de la GSI, donde se

obtuvieron 55 respuestas que equivalen al 73.3% del total de preguntas realizadas.
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Prueba de la Hipétesis General

Formulacién de la hipétesis estadistica:

Ho: La Ciberseguridad no incide significativamente en la gestiéon de seguridad de
la informaciéon en una entidad publica, Lima 2023.

H1:  La Ciberseguridad incide significativamente en la gestion de seguridad de la
informacion en una entidad publica, Lima 2023.

Contrastacion de Hipétesis estadistica:

Tabla 5

Datos de la regla que demuestra la influencia de la Ciberseguridad en la GSI

Logaritmo de la

X2 [ Sig.
verosimilitud -2 J J
Solo interseccion 44.586
Final 0.000 44 586 2 0.000

De la tabla 5 podemos concluir que se identifica una significancia estadistica de
0.000, valor menor a 0.05; que permite establecer que la hipétesis nula (Ho) es
desestimada, considerando como valida la hipotesis alterna (H1). Por lo tanto, la

Ciberseguridad si incide sobre la GSI.
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Tabla 6
Pseudo R? de la influencia de la Ciberseguridad en la GSI

Pseudo R cuadrado

Cox y Snell 0.448
Nagelkerke 0.609
McFadden 0.446

De los datos de la tabla 6, se verifica que el estadistico de Nagelkerke es igual a
0.609, entonces deducimos que tenemos un modelo adecuado que grafica el nivel
de influencia de la Ciberseguridad sobre la GSI, esta influencia equivale a un
60.9%.

Tabla 7

Calculos de los indicadores de la influencia de la Ciberseguridad en la GSI

Intervalo de confianza al

Desv. 95%
Estimacion Error Wald gl Sig.  Limite inferior Limite superior
[VD=1] -39,799 1995385 0,000 1 0,984 -3950,681  3871,084
Umbral - p-21 18,803 330 3240776 1 0,000  -19,450 -18,155
[VI=1]  -57,509 5342,014 0,000 1 0,991 -10527,664  10412,647
Ubicacién [VI=2]  -20,412 000 . 1 . -20,412 -20,412
[VI=3] 08 . . 0

De acuerdo a los datos de la tabla 7, se verifica que el coeficiente de regresion de
la variable GSI fue de -18.803, con un valor de significancia igual a 0.000. Por lo
tanto, considerando que tenemos un valor de significancia inferior a 0.05; se
concluye que debemos rechazar la hipotesis nula (Ho), dando como valida la
hipotesis alterna (H1). En ese sentido, se afirma que la Ciberseguridad incide

significativamente en la GSI.
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Prueba de Hipétesis especifica 1:

Formulacién de la hipétesis estadistica:

Ho:  La prevencion de la ciberseguridad no incide significativamente en la gestiéon
de seguridad de la informacién en una entidad publica, Lima 2023.
H1:  La prevencion de la ciberseguridad incide significativamente en la gestion de

seguridad de la informacién en una entidad publica, Lima 2023.
Contrastacion de Hipétesis estadistica:
Tabla 8

Datos de la regla que demuestra la influencia de la Prevencion de la Ciberseguridad
enla GSI

Logaritmo de la

verosimilitud -2 X2 o] Sig.
Solo interseccion 26.658
Final 6.772 19.886 2 0.000

De la tabla 8 podemos concluir que se identifica una significancia estadistica de
0.000, valor menor a 0.05; que permite establecer que la hipétesis nula (Ho) es
desestimada, considerando como valida la hipotesis alterna (H1). Por lo tanto, la

prevencion de la Ciberseguridad si incide sobre la GSI.
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Tabla 9

Pseudo R? de la influencia de la Prevencion de la Ciberseguridad en la GSI

Pseudo R cuadrado

Cox vy Snell 0.233
Nagelkerke 0.316
McFadden 0.199

De los datos de la tabla 9, se verifica que el estadistico de Nagelkerke es igual a
0.316, entonces deducimos que tenemos un modelo adecuado que grafica el nivel
de influencia de la prevencion de la Ciberseguridad sobre la GSI, esta influencia

equivale a un 31.6%.

Tabla 10
Calculos de los indicadores de la influencia de la Prevencion de la Ciberseguridad
enla GSI

Intervalo de confianza al 95%

Estimacion Desv. Error Wald g Sig. Limite inferior  Limite superior
Umbral [vD=1] -35.609 767.135 0.002 1 0.963 -1539.166 1467.949
[vD=2] -16.803 0.294 3271.153 1 0.000 -17.379 -16.227
Ubicacion [D1VI=1] -33.737 767.135 0.002 1 0.965 -1537.294 1469.821
[D1VI=2] -17.768 0.000 1 -17.768 -17.768
[D1VI=3] Oa 0

De acuerdo a los datos de la tabla 10, se verifica que el coeficiente de regresion de
la variable GSI fue de -16.803, con un valor de significancia igual a 0.000. Por lo
tanto, considerando que tenemos un valor de significancia inferior a 0.05; se
concluye que debemos rechazar la hipétesis nula (Ho), dando como valida la
hipotesis alterna (H1). En ese sentido, se afirma que la dimension prevencion de la

Ciberseguridad incide significativamente en la GSI.
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Prueba de Hipétesis especifica 2:

Formulacién de la hipétesis estadistica:

Ho:  La deteccion de la ciberseguridad no incide significativamente en la gestion
de seguridad de la informacién en una entidad publica, Lima 2023.

H1:  La deteccidn de la ciberseguridad incide significativamente en la gestién de

seguridad de la informacién en una entidad publica, Lima 2023.
Contrastacion de Hipétesis estadistica:
Tabla 11

Datos de la regla que demuestra la influencia de la Deteccion de la Ciberseguridad
enla GSI

Logaritmo de la X2 gl Sig.
verosimilitud -2
Solo interseccion 28.086
Final 7.847 20.239 2 0.000

De la tabla 11 podemos concluir que se identifica una significancia estadistica de
0.000, valor menor a 0.05; que permite establecer que la hipétesis nula (Ho) es
desestimada, considerando como valida la hipotesis alterna (H1). Por lo tanto, la

deteccién de la Ciberseguridad si incide sobre la GSI.
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Tabla 12
Pseudo R? de la influencia de la deteccion de la Ciberseguridad en la GSI

Pseudo R cuadrado

Cox vy Snell 0.237
Nagelkerke 0.321
McFadden 0.202

De los datos de la tabla 12, se verifica que el estadistico de Nagelkerke es igual a
0.321, entonces deducimos que tenemos un modelo adecuado que grafica el nivel
de influencia de la prevencion de la Ciberseguridad sobre la GSI, esta influencia

equivale a un 32.1%.

Tabla 13
Calculos de los indicadores de la influencia de la deteccion de la Ciberseguridad
enla GSI

Intervalo de confianza al

95%
Estimacion Desv. Error Wald gl Sig. Limite inferior  Limite superior
Umbral [vD=1] -23.440 1.008 541.019 1 0.000 -25.415 -21.464
[vD=2] -17.803 0.309 3321.679 1 0.000 -18.408 -17.198
Ubicacion [D2VI=1] -22.767 1.564 211917 1 0.000 -25.832 -19.702
[D2VI=2] -19.229 0.000 1 -19.229 -19.229
[D2VI=3] 02 0

De acuerdo a los datos de la tabla 13, se verifica que el coeficiente de regresion de
la variable GSI fue de -17.803, con un valor de significancia igual a 0. Por lo tanto,
considerando que tenemos un valor de significancia inferior a 0.05; se concluye que
debemos rechazar la hipétesis nula (Ho), dando como valida la hipétesis alterna
(H1). En ese sentido, se afirma que la dimension deteccion de la Ciberseguridad

incide significativamente en la GSI.
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Prueba de Hipotesis especifica 3:

Formulacién de la hipétesis estadistica:

Ho:  La recuperacion de la ciberseguridad no incide significativamente en la
gestion de seguridad de la informacién en una entidad publica, Lima 2023.

H1:  La recuperacién de la ciberseguridad incide significativamente en la gestion

de seguridad de la informacién en una entidad publica, Lima 2023.
Contrastacion de Hipétesis estadistica:
Tabla 14

Datos de la regla que demuestra la influencia de la recuperacion de la

Ciberseguridad en la GSI

Logaritmo de la

X2 [ Sig.
verosimilitud -2 d J
Solo interseccion 36.176
Final 6.054 30.122 2 0.000

De la tabla 14 podemos concluir que se identifica significancia estadistica de 0.000,
valor menor a 0.05; que permite establecer que la hipdtesis nula (Ho) es
desestimada, considerando como valida la hipotesis alterna (H1). Por lo tanto, la

recuperacién de la Ciberseguridad si incide sobre la GSI.
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Tabla 15

Pseudo R? de la influencia de la Recuperacion de la Ciberseguridad en la GSI

Pseudo R cuadrado

Cox vy Snell 0.331
Nagelkerke 0.449
McFadden 0.301

De los datos de la tabla 15, se verifica que el estadistico de Nagelkerke es igual a
0.449, entonces deducimos que tenemos un modelo adecuado que grafica el nivel
de influencia de la recuperacion de la Ciberseguridad sobre la GSI, esta influencia

equivale a un 44.9%.

Tabla 16
Calculos de los indicadores de la influencia de la Recuperacion de la

Ciberseguridad en la GSI

Intervalo de confianza al

95%
Limite
Estimacion Desv. Error Wald | Sig. Limite inferior superior
Umbral [VD =1] -24.620 1.008 597.101 1 0.000 -26.595 -22.645
[VD = 2] -18.803 0.330 3250.560 1 0.000 -19.449 -18.157
Ubicacion [D3VI=1] -42.331 7012.509 0.000 1 0.995 -13786.596 13701.934
[D3VI=2] -20.430 0.000 1 -20.430 -20.430

[D3VI=3] 0° 0

De acuerdo a los datos de la tabla 16, se verifica que el coeficiente de regresion de
la variable GSI fue de -18.803, con un valor de significancia igual a 0.000. Por lo
tanto, considerando que tenemos un valor de significancia inferior a 0.05; se
concluye que debemos rechazar la hipotesis nula (Ho), dando como valida la
hipotesis alterna (H1). En ese sentido, se afirma que la dimensién deteccion de la

Ciberseguridad incide significativamente en la GSI.
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V. DISCUSION

Con relacion al objetivo general; considerando los datos obtenidos de la evaluacién
estadistica descriptiva, donde se indica que la asiduidad mas alta ocurre con la
convergencia del nivel adecuado de la Ciberseguridad con el nivel satisfactorio de

la Gestion de Seguridad de la Informacion.

Asimismo, de la evaluacion inferencial se alcanzé un valor estadistico de
Nagelkerke de 0.609, entonces deducimos que tenemos un modelo conveniente
que grafica el nivel de influencia de la ciberseguridad sobre la GSI, dicha influencia

equivale a un 60.9%.

Los resultados que se obtuvieron coinciden con los resultados hallados por
Mallqui (2022) quien realiz6 una investigacion que tuvo como propaosito determinar
como la ciberseguridad afecta la administracién de tecnologias de informacion,
investigacion con enfoque basica, del tipo no experimental, de nivel correlacional-
causal, con un grupo de 175 servidores concluyendo que los resultados obtenidos
indican que la ciberseguridad influye significativamente en la administracion de
tecnologias de informacion en un 53,7%, lo que indica una correlacion positiva
importante. También se precisa lo mencionado por Bohorquez (2020) quien realizé
una investigaciéon que tuvo como propdsito establecer la correspondencia entre la
ciberseguridad con la administracién de tecnologias, investigacién con un enfoque
de tipo basico, correlacional - no experimental con 71 trabajadores como muestra,
obtuvo como resultado que existe una correlacion fuerte de 0,832 entre ambas

variables.

Por otro lado, estos resultados estan relacionados con las definiciones de
Ciberseguridad, los cuales segun Rea-Guaman (2017) menciona que la
ciberseguridad es un proceso que incluye prevencién, deteccion y reaccién.
Compartiendo este punto de vista, Dunn (2005) afirma que no existe una definicién
generalmente aceptada de ciberseguridad, y sugiere el uso de varios términos
diferentes que tienen significados relacionados, como garantia de informacion,

seguridad de informacioén o datos, proteccion de infraestructura critica. Asimismo,
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Perwej et al. (2021) menciona que ciberseguridad se refiere a tratamientos y
procedimientos para proteger la informacién digital y ademas estrategias para
proteger computadoras, redes, bases de datos y aplicaciones contra ataques,
accesos no autorizados, alteracion o destruccién. En contraste a estas definiciones,
el marco de ciberseguridad del NIST incluye claramente definidas cinco funciones
basicas de ciberseguridad: identificacion, proteccion, deteccion, respuesta y
recuperacion (NIST, 2018).

Con relacion al objetivo especifico 1; considerando los datos obtenidos de la
evaluacion estadistica descriptiva, donde se indica que la asiduidad mas alta ocurre
con la convergencia del nivel adecuado de la Prevencion de la Ciberseguridad con

el nivel satisfactorio de la Gestion de Seguridad de la Informacién.

Asimismo, de la evaluacion inferencial se alcanzé un valor estadistico de
Nagelkerke de 0.316, entonces deducimos que tenemos un modelo conveniente
que grafica el nivel de influencia de la prevencion de la ciberseguridad sobre la GSl,

dicha influencia equivale a un 31.6%.

Los resultados que se obtuvieron coinciden con los resultados hallados por
Bustamante et al. (2021), quienes, en su estudio, que tuvo como propdsito la mejora
de la administracion del SGSI en una municipalidad aplicando politicas de la ISO
270001, el enfoque fue preexperimental con una muestra de 30 trabajadores de un
total de 90 trabajadores, utilizando un cuestionario como instrumento. Los
resultados indicaron que mas del 90 % reconocié mejoras en la institucion, se
concluye que el modelo de politicas mejoré la gestion del SGSI. Por otro lado, se
contrasta con la investigacion de Razikin & Soewito (2022) en su investigacion
presenta un modelo de apoyo en ciberseguridad para el disefio de sistemas de
seguridad, sistemas que evaluaran riesgos en un determinado marco de
ciberseguridad, utiliza una metodologia que incluye la revision de literatura, un
cuestionario y entrevistas con expertos en ciberseguridad. El publico objetivo son
las organizaciones que desean configurar un SGSI. Los resultados concluyen que
la propuesta puede ayudar a tomar decisiones sobre los sistemas de seguridad,

prevenir y reducir los riesgos de seguridad.
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Por otro lado, estos resultados estan relacionados con las definiciones de la
dimension prevencion, sobre este punto, Ahsan et al. (2022) menciona que prevenir
ataques de ciberseguridad -mas alla de un conjunto de necesidades funcionales
fundamentales y conocimiento sobre riesgos, amenazas o vulnerabilidades-
requiere el analisis de los datos de ciberseguridad y construir las herramientas
adecuadas para procesarlos con éxito. Asimismo, Vega & Ramos (2017)
mencionan que es importante proteger y asegurar la infraestructura tecnolégica
para prevenir y reducir los ataques. Aseguran que esto puede lograrse mediante la

adopcion de politicas de seguridad.

Con relacion al objetivo especifico 2; considerando los datos obtenidos de la
evaluacion estadistica descriptiva, donde se indica que la asiduidad mas alta ocurre
con la convergencia del nivel adecuado de la Deteccion de la Ciberseguridad con

el nivel satisfactorio de la Gestion de Seguridad de la Informacién.

Asimismo, de la evaluacién inferencial se alcanzé un valor estadistico de
Nagelkerke de 0.321, entonces deducimos que tenemos un modelo conveniente
que grafica el nivel de influencia de la deteccion de la ciberseguridad sobre la GSl,

dicha influencia equivale a un 32.1%.

Los resultados que se obtuvieron coinciden con los resultados hallados por
Choejey et al. (2017) quien evaluo el impacto de la percepcion de la ciberseguridad
en entidades del gobierno, elaboro un estudio explicativo de enfoque cuantitativo,
este estudio indico que la ciberseguridad se esta desarrollando en las empresas de
forma no adecuada, creando una brecha de seguridad, por lo tanto, se determina
que la implementacion de esquemas de ciberseguridad, como la deteccion influyen
en un 40% sobre las politicas relacionadas a ciberseguridad en las empresas. En
esa misma linea, se coteja con Alzahrani (2021) que realiz6é una investigacion que
busco examinar y evaluar los problemas de seguridad cibernética, incluido el riesgo
cibernético, la seguridad cibernética, la conciencia de seguridad cibernética y la
confianza cibernética, entre los estudiantes de educacion superior en Arabia
Saudita. Teniendo en cuenta otros problemas de seguridad, este estudio revela

que, si bien los estudiantes saudies son conscientes del riesgo cibernético, no son
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conscientes de la seguridad cibernética por lo tanto tampoco consideran la
prevencion. Esta investigacion indicé un puntaje bajo en capacitacion vy
concientizacion, ya que el 92% de los encuestados nunca recibié ningun tipo de
capacitacion en seguridad cibernética. De acuerdo con los hallazgos de este
estudio, las instituciones saudies deberian ensefar a sus estudiantes sobre la
legislacién contra el ciberdelito y los problemas clave de concienciacion y

prevencion.

Por otro lado, los datos obtenidos estan relacionados con las definiciones de
la dimension deteccidn que es una dimension clave en la ciberseguridad, debido a
que al realizarse de manera correcta y a tiempo, permite identificar y responder
rapidamente a posibles amenazas en los sistemas. Misiko & Yusuf (2017)
mencionan que la fase de detecciéon permite la identificacion de actividades que
comprometen la integridad y confidencialidad. De la misma manera, Romero et al.
(2018) define la deteccion como una actividad que permite identificar las actividades
ilicitas contra los sistemas y elaborar una respuesta adecuada. Por el contrario,
Coyac-Torres (2020) menciona que la deteccion tiene como meta descubrir
amenazas que puedan existir en el ciberespacio, es decir, previamente a la
ejecucion de una brecha o intrusién, por lo que la deteccién cumple la funcion de

avisar o alertar del hallazgo de diversas formas de amenazas.

Con relacion al objetivo especifico 3; considerando los datos obtenidos de la
evaluacion estadistica descriptiva, donde se indica que la asiduidad mas alta ocurre
con la convergencia del nivel adecuado de la Recuperacion de la Ciberseguridad

con el nivel satisfactorio de la Gestion de Seguridad de la Informacion.

Asimismo, de la evaluacién inferencial se alcanzé un valor estadistico de
Nagelkerke igual a 0.449, entonces deducimos que tenemos un modelo
conveniente que grafica el grado de influencia de la recuperacién de la

Ciberseguridad sobre la GSlI, dicha influencia equivale a un 44.9%.

Los resultados obtenidos coinciden con los resultados hallados por Velecela

(2020) en el articulo que tiene como propédsito presentar un plan de administracion
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del SGSI para el Gobierno Provincial del Cafar en Ecuador, donde se realizé una
evaluacion de riesgos y se propuso un plan de administracion basado en el
standard I1ISO 27001. La poblacién objetivo fueron los empleados y usuarios del
sistema de la organizacion. Los resultados indican que la implementacion de un
plan de administracion del SGSI ayudo a mejorar la seguridad de la informacién en
la organizacion, reduciendo el riesgo de pérdida o fuga de informacion confidencial
y estableciendo parametros adecuados parala recuperacion. De igual forma, se
confronta con Calderén (2019) quien elaboré un trabajo para identificar la relacion
entre la seguridad informatica y la administraciéon de riesgos, el disefio que utilizo
fue transversal, correlacional, no experimental y se enmarca en la categoria de
investigacion basica. La poblacion estuvo conformada por 106 colaboradores
quienes fueron escogidos mediante muestreo probabilistico simple y aleatorio; se
aplicé la prueba de rango de correlacién no paramétrica Rho de Spearman. Los
hallazgos del estudio indicaron una correlacién directa entre los riesgos de Tl, la
informacion y la recuperacion. Teniendo como resultado que existe una correlacion

directa entre ambas variables.

Por otro lado, estos resultados estan relacionados con las definiciones de la
dimensién recuperacion en ciberseguridad que se refiere a la capacidad para
restaurar los sistemas, datos y servicios después de un incidente de seguridad,
dicho de otra manera, es la capacidad de una organizacidén para recuperarse y
volver a la normalidad después de un ataque o una interrupcién. La importancia de
esta dimension radica en la certeza que los incidentes de seguridad cibernética son
inevitables, y la capacidad de recuperacion es importante para minimizar los dafos.
Bartock et al. (2016) mencionan que la recuperacion es una parte del proceso de
administracion de riesgos. En un nivel mas fundamental, las capacidades de la
funcion recuperar tienen un efecto significativo en toda la organizacion al
proporcionar datos realistas para mejorar otras capacidades. Por ejemplo,
Hutschenreuter et al. (2021) precisa que la fase de recuperacion es el objetivo final
de resiliencia de restablecer el sistema a su estado original o incluso a un mejor
estado, en el que las lecciones aprendidas de incidentes pasados se documenten

y contribuyan a la resiliencia futura.
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Los analisis descriptivos e inferenciales son dos enfoques fundamentales en
el analisis estadistico. En ese sentido un analisis descriptivo permite al investigador
resumir y presentar las caracteristicas y patrones clave de los datos, la estadistica
descriptiva suelen ser a menudo sencillas e intuitivas, lo que facilita que el
investigador y los no expertos comprendan e interpreten los resultados, asimismo
se utiliza como un paso inicial para explorar y obtener informacién de los datos, lo
qgue ayuda a los investigadores a identificar tendencias, valores atipicos y posibles
relaciones para una mayor investigacion. En contraste a lo indicado, el analisis
descriptivo se enfoca en resumir los datos observados y no brinda informacién
directa sobre las caracteristicas o relaciones de la poblacién, esto permite tener
informacion especifica de la muestra o conjunto de datos en estudio y no permiten
generalizaciones a una poblacidn mas grande, pasando por alto interacciones o
asociaciones complejas entre variables, ya que se centra principalmente en

resumenes de variables individuales.

Por otro lado, el analisis inferencial permite al investigador hacer inferencias
y sacar conclusiones de una poblacién teniendo en cuenta una muestra, se utiliza
para realizar pruebas de hipotesis y responder las preguntas de investigacion
empleando para este caso pruebas estadisticas para examinar relaciones,
diferencias y asociaciones entre variables, lo que ayuda a los investigadores a
evaluar hipoétesis y responder preguntas de investigacion especificas, asimismo el
analisis inferencial proporciona medidas de incertidumbre, como intervalos de
confianza y valores p, que ayudan a evaluar la confiabilidad y la importancia de los

hallazgos.

Sin embargo, el analisis inferencial a menudo se basa en ciertas
suposiciones sobre los datos, como la distribucién normal, la independencia y la
homogeneidad de la varianza, las violaciones de estas suposiciones pueden
conducir a resultados inexactos o sesgados. Asimismo, se basa en un muestreo
representativo para que las inferencias sean validas, la muestra utilizada en el
analisis inferencial debe ser representativa de la poblacion objetivo, si el muestreo
es sesgado o no representativo puede conducir a conclusiones incorrectas, por otro

lado la estadistica inferencial utiliza el analisis inferencial que involucra técnicas
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estadisticas mas avanzadas, que pueden ser complejas y requieren experiencia
para implementarlas correctamente, la mala interpretacién de los resultados o la
mala aplicacién de las pruebas estadisticas pueden conducir a conclusiones

erroneas.

En resumen, el andlisis descriptivo es valioso para resumir y explorar datos,
mientras que el analisis inferencial permite generalizaciones y pruebas de hipoétesis.
En esta investigacion se utiliz6 ambos enfoques en combinacion para obtener una

comprension integral de los datos y sacar conclusiones significativas.
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VI.

CONCLUSIONES

. Se concluyé que la ciberseguridad incide significativamente en la gestion de

seguridad de la informacién en una entidad publica, Lima 2023,
obteniéndose el valor de R2 de Nagelkerke de 0.609 que significa un 60.9%

de incidencia entre las variables.

. Se concluyé que la prevencioén de la ciberseguridad incide en la gestion de

seguridad de la informacién en una entidad publica, Lima 2023,
obteniéndose el valor de R2 de Nagelkerke de 0.316 que significa un 31.6%

de incidencia entre las variables.

. Se concluyd que la deteccion de la ciberseguridad incide en la gestion de

seguridad de la informacion en una entidad publica, Lima 2023,
obteniéndose el valor de R2 de Nagelkerke de 0.321 que significa un 32.1%

de incidencia entre las variables.

. Se concluyé que la recuperacion de la ciberseguridad incide en la gestion de

seguridad de la informacién en una entidad publica, Lima 2023,
obteniéndose el valor de R2 de Nagelkerke de 0.449 que significa un 44.9%

de incidencia entre las variables.
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VII.

RECOMENDACIONES

. Se recomienda al Encargado de la Administracion General la

implementacion de buenas practicas en ciberseguridad establecidas en

marcos de trabajo robustos y exitosos.

. Se recomienda al Encargado de Tecnologias implementar programas y/o

capacitaciones que permitan prevenir ataques externos.

. Se recomienda al Encargado de Tecnologias desarrollar un plan para revisar

y mejorar los controles y procedimientos tecnoldgicos para identificar riesgos

y/o vulnerabilidades.

. Se recomienda al Encargado de Tecnologias ejecutar un plan de

valorizacién y manejo de la gestion de incidentes, se debe considerar desde

el reporte, la investigacion de los incidentes de seguridad.
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ANEXOS



Anexo 1: Matriz de Operacionalizacion de Variables

DEFINICION P ESCALA DE NIVEL O
VARIABLE CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES ITEMS MEDICION RANGO
Anticipacién 1,2
Se refiere a la implementacién de
medidas y practicas que protejan - Confiabilidad 3,4 Escala Ordinal, Confiable
los sistemas informaticos y redes Prevencion de tipo Likert.
de computadoras contra ataques [68-90]
Rea-G .
<D( (2%2 7;?2:::?0” a cibernéticos, al respecto Rea- Integridad 5,6 Alternativas:
% ue la Guaman (2017) menciona que la _
) giberse uridad ciberseguridad es un proceso que 1=Totalmente
8 g incluye prevencion, deteccién y Anticipacién 7,8 en desacuerdo
9 ©S Un proceso reaccion. La variable se medird a Adecuado
e que incluye través d ’ i 0 de 18 2=En
L P ravés de un cuestionario de
- hili desacuerdo -
2 g:;sgg:r;’ items que consta de tres Deteccion Confiabilidad 9,10 Y [43-67]
reaccion dimensiones: prevencion, 3=Ni en
' detecciodn y recuperacion con los Mei acuerdo, ni en
siguientes indicadores: ejora 1,12 desacuerdo
anticipacion, confiabilidad, Inseguro
integridad; anticipacion, Revision 13, 14 4=De acuerdo
confiabilidad, mejora; revision E=Totalment [18-42]
disponibilidad, mejora. Disoonibilidad 516 =Totalmente
Recuperacion P ’ de acuerdo
Mejora 17,18




ESCALA DE

VARIABLE DEFINICION DEFINICION OPERACIONAL DIMENSIONES INDICADORES iTEMS MEDICION NIVEL O
CONCEPTUAL RANGO
Implica la aplicacién de medidas Revision 19, 20
técnicas, organizacionales y
= administrativas para proteger los
o Son actividades activos de informacion, incluyendo Controles de Disponibilidad 21,22 Escala Ordinal, de Optimo
2 que tienen como la identificacion de riesgos, seguridad tipo Likert.
E objetivo proteger evaluacion de vulnerabilidades, . [68-90]
o los sistemas de implementacion de controles de Mejora 23,24 Alternativas:
= informacion. seguridad, l? monitori;acién yla 1=Totalmente en
< Esta gestion mejglia continua fjel sistema de desacuerdo
w implica la _geshon de segurlda_d dela N Revision 25 26 Satisfactorio
2 implementacion informacion. La variable se medira 2=En desacuerdo
< de controles de a través de un cuestionario de 18 _ [43-67]
% seguridad, la items que consta de tres Evaluacion d Confiabilidad 27.28 3=Ni en acuerdo,
5 valuacion de dimensiones: controles de -valuacion de ni en desacuerdo
o riesgos y la seguridad, evaluacion de riesgos y | M€S90S 4=De acuerdo
$ gestion de gestion d.e |r.10|dent.es fje seguridad Verificacion 29.30 Inadecuado
2 incidentes de con_ If)’s sndg_wentt_esl_lgd:jcadores: 5 =Totalmente de
. revision, disponibilidad, mejora,
= ?targl;ndad‘ e | revision, confiabilidad, verificacion, Revision 31,32 | 2V [18-42]
& actividades. revision, verificacion y mejora.
O]
Gestién de Verificacion 33,34
incidentes de
seguridad ]
Mejora 35, 36




Anexo 2: Certificado de Validacion del Instrumento de Recoleccion de Datos

Validacion del Experto N°1

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE:

VARIABLE: Ciberseguridad

NS DIMENSIONES | items

P Sugerencias
PREVENCION Si No Si No Si No

1 LEn que medida considera usted que la Dﬁoﬂ'll de tecnologia de informacion
cuenta con prog para sobre las amenazas en la | X X
: ridad?

2 ¢Esta fecho con la capacitacio ibida por la oficina de tecnologia de
informacion sobre las formas mas comunes en que los ciberdelincuentes | X X% X
suslen accionar?

3 ¢La oficina de tecnologia de informacion restringe el uso de los sstemas | X X X
informaticos de | organizacién al personal no autorizado?

4 ¢Considera que se reali d d: los respaldos y'o bagkups de ia
informacidn de la institucidn por parte de la oficina de tecnclogia de | X X X
informacion?

5 (En qué medida cree usted que la oficina de tecnologia de informacion ha
incorporado de seguridad ad: dos para proteger la inf ion de | X X X
1a institucion de las actividades ilicitas de los cibercriminales?

6 ,,Conwdera usted que la oficina de tecnologia de informacion ha incorporade
de idad fisicas efici para fizar las id: icitas | X X X

g los cibercriminales?
DETECCION _ Si No Si | No | Si No

7 :Cuan de se con la afi J que la oficina de tecnologia
de inf ion ha incorporado planes de p de d ion contra los | X X X
cibercriminales en los servicios informaticos?

8 ;Considera que usted sabria como actuar en caso de detectar actividades de

cibercriminales en unos de los dispositivos a cargo dentro de sus funciones? X X X
9 ¢Cree usted que Ia oficina de logia de inf 0N SUPervisa y previ
las de los colaborad: de I3 institucion para evitar acciones | X X X
desleales que conlleven a pérdida o robo de informacion?

10 | ;Estade do con el despliegue de de seg d por parte de la
oficina de tecnologia de informacion para d i de p no| X X X
3utorizadas con la informacion?

11 | ;Cree usted que I3 oficina de logia de inf ion cuenta con p 1] X X X
calificado en ciberseguridad?

12 | ;Esta satisfecho con los medios de segundad teenoloqu:os para que los | X X X

leados se identifiquen al ingresara Ia i

RECUPERACION Si No Si No Si No

13 | ;Cree usted que los snstemas de segundad existentes gestionados por la | X X X
oficina de gia de los q de los
ciberdelincuentes?

14 | ;Considera que los planes de contingencia en c3so de un ciberataque | X X X
establecidos por la oficina de tecnologia de informacion son iddneos para la
institucion?

15 | En su experiencia ;el impacto de algin ataque informatico que no pudo ser | X X X
d doy do por los s de segunidad ha afectado |a disponibilidad
de los servicios que usa diariamente?




16 | ;Considera usted que en el Ultimo aho se ha perdido inf ion imp X X x
in virys inform3ti
17 | ;Las incidencias de cib guridad son didas en orden por pante de la | X X X
oficina de tecnologia de inf cign?
18 | .En qué medida puede afirmar que la oficina de tecnologia busca mejoras para | X X X
& cit )
VARIABLE: Gestion de Seguridad de la Informacion
N DIMENSIONES | items Per ia' [Relevancia® Claridad®
CONTROLES DE SEGURIDAD Si No Si No Si No
1 ‘,Conm usted que la oficina de logia de inf won realiza X X x
periddicas de los controles de seguridad en 3 institucion?
2 ¢ Considera usted que, habuendose ldenbﬁcado una deficiencia de segundad X X
se ej los co de seg 05 para mé la
vulnerabilidad?
3 cPuede aﬁrmar que la oficina de lecnoiogna de informacion cuenta con | X X X
her das para la p ion contra externas y
ambientales respecto a la informacion?
4 :Qué tan conforme esta usted con la disponibilidad de los sistemas | X X X
informaticos en la institucion?
S ¢Coincide en que la oficina de logia de inf ion realiza eval X X X
periddicas para identificar mejoras en los controles de seguridad
implementados?
6 :Esta de acuerdo con que la oficina de tecnologia de informacion planifica | X X X
constantes mejoras que contribuyen a soluciones estratégicas para los
objetivos de la institucion?
EVALUACION DE RIESGOS Si No Si No Si No
7 ¢Ha notado si la oficina de logia de informacion realza X X X
periddicas de los riesgos de seguridad de I3 institucion?
8 ;Considera usted que la oficina de tecnologia de informacion corrige de | X X X
manera adecuada I3s deficiencias de seguridad identificadas?
9 ¢ Considera usted que se identifican y priorizan los riesgos de seguridad de la | X X X
informacion de |a institucidn?
10 | ;Considera usted que se establecen y aplican medidas de seguridad para | X X X
reducir o mitigar los riesgos de seguridad de la informacion en I3 institucion?
11 | :Cuando se presenta una incidencia con los servicios de Tl que interfiera con X X X
sus funciones, se verifica Ia efectividad de las didas de
implementadas para reducir o mitigar los resgos de segundad de Ia
informacion?
12 | ;Considera usted que la oficina de tecnologlas verifica las medidas de | X X X
seguridad implementadas en I3 institucion?
GESTION DE INCIDENTES DE SEGURIDAD Si No Si No Si No
13 | ;Considera usted que se notifican y reportan los incidentes de seguridadde la | X
informacion en la institucion?
14 cPuede usted aﬁmar que la oﬁcma de tecnologla de informacion realiza una X X X
p de los p de gestion de incid de seg
en la institucion?
15 cCree usted que Ia oficina de logias de la inf ion realiza | X X X
de los incid: de seguridad para luar la preparacion y
capacidad de repuesta de la institucidn?
16 | ;Usted considera cierto que la oﬁcma de tecnobq:a de informacion lleva un | X X X
i de los incid de seg ddelai ion y se li para
identificar patrones o tendencias?




17 | ;Esta usted satish con el nivel do por parte de los profesionales del | X b3 X
ipo g ofic Jouiz de ink L
18 | ;Esta conforme con las mejoras realizadas por la oficina de tecnologia de | X X X
e e = i g iddicas de los prooedimi e
gestion de incidentes de seguridad de la informacién?

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad:  Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr. ACUNA BENITES MARLON FRANK DNI: 42097456
Especialidad del validador. Metodélogo [ X] Tematico[ ]

13 de mayo del 2023
*Pertinencia:El item comesponde al concepto tedrico formulado.
*Relevancia: El item es apropiado para representar & componerie 0
dimension especifica del constructo
Claridad: Se entiende sin dificultad alguna e enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dics suficenca cuando los items planteados
son suficientes para medir ia dmension

Dr. Mdrlon Acufia Benites
DNI: 42097456
Ing. de Sistemas / Investigador

Firma del Experto Informante.



Validacion del Experto N°2

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE:

VARIABLE: Ciberseguridad

DIMENSIONES / items

Portinencia’

Rolevancia®

Claridad®

Sugerencias

PREVENCION

No

Si

No

Si

N
1

<En qué medida considera usted que Ia oficina de tecnelogia de informacion
cuenla con programas para concientizar sobre las amenazas en la

ciberseguridad?

X

X

(Esla satisfecho con la capacitacion recibida por la oficina de tecnologia de
informacion sobre las formas mas comunes en que los ciberdelincuentes
svelen accionar?

¢La oficina de tecnologia de informacién resinnge el uso de los sistemas
informaticos de la orgamzaaon 2l personal no autonzado?

Considera que se reali d te los respaldos y/o backups de la
ln!ormadbn de la institucion por parte de la oficina de tecnolegia de
informacion?

(En qué medida cree usted que la oficina de lecnologia de informacion ha
incorporado software de seguridad adecuados para proteger la informacion de
la institucion de las aclividades iliclas de los cibercriminales?

¢Considera usted que la oficina de tecnologia de informacion ha Incorporado
medidas de seguridad fisicas eficientes para neutralizar las actividades ilictas
de los cibercriminales?

DETECCION

| ¢Cuan de acuerdo se encuentra con la afirmacion que la oficina de tecnologia

de informacidn ha incorporado planes de proteccidn de deteccion contra los
cibercrminales en 108 seracios nformaticos?

No.

_No

iConsidera que usied sabria como acluar en caso de deteclar aclvidades de

cibercnminales en unos de los disposilivos a cargo dentro de sus funciones?

¢ Cree usted que la oficina de tecnologia de informacion supervisa y previene
las actvidades de los colaborad de la 0N para evilar acciones
desleales que eonleven a pérdida o robo de infermacion?

10

tEsla de > con el desph dec de wad por pare de la
oiona de tecnologia de informacién para detectar acciones de personas no
autorzadas con la informacion?

1"

(Cree usted que la oficina de tecnologia de informacién cuenta con personal
calificado en cibersequridad?

12

.Esla satsfecho con los medios de seguridad tecnologicos para que los
empleados se identifiquen al ingresar a la instducion?

RECUPERACION

No

No

13

¢Cree usted que |°S sastemas de segundad exisientes geslionados por la
oficina de | de ion il los ataques de los
uberdehmuemes?

15

¢Considera que los planes de conlingencia en caso de un ciberataque
establecidos por la oficina de tecnologia de informacion son idoneos para la
inslitucion? ) .

En su experiencia ¢el impacio de algin ataque informatico que no pudo ser
detectadoy anulado por los sistemas de sequridad ha afectado la disponibilidad
de |08 servicios que usa dianamente?




KD
IET]

e

18

<Considera usted que en el Uimo ano se ha perdido informacion imponante
por causa de algun virus infarmatico?

LLas incidencias de cibersegurdad son alendidas en orden por pane de la
oficina de tecnologia de informacion?

&En qué medida puede afirmar que la oficina de tecnglogia busca mejoras para
la cibersegundad? S

VARIABLE: Gestion de Seguridad de la Informacion

N

| E—

1

DIMENSIONES / items

Relevancia®

Sugerencias

CONTROLES DE SEGURIDAD

Si | No

Considera usted que la oficana de tecnalogia de il realiza re
| penodicas de los controles de sequnidad en la insbiucion?

¢Considera usled que h denblicado una defl: ia de seq d

se ejecutan los controles de segundad para ms or la
vulngrabxligad?

¢Puede afimar que la ofiona de tecnologia de b on cuenta con
herramientas mmﬁh proleccidn conira amenazas externas y
[ acion?

<Qué tan conforme esid usled con la disponbildad de los sslemas
informalicos en |a institucion?

<Coincide en que la oficina de tecnologia de informacion realiza evaluaciones
penddicas para identificar mejoras en los coniroles de seguridad
implementados?

«Esla de acuerdo con que 1a oficina de tecnologia de informacidn planifica
conslantes mejoras que contribuyen a soluciones eslralégicas para los
1ivos de la institucién?

EVALUACION DE RIESGOS

Si

¢Ha nolado si la oficina de tecnologia de informacién realiza revisiones

wdicas de lbs nesgos de segundad de |a institucion?

o =~

Considera usted que la oficina de tecnologia de informacion comge de
da las deficiencias de segundad idenlificadas?

| ¢Considera usted que se identifcan y pr los nesgos de segunidad de la

informacitn titucion?

10

XXQ

x| X

«Considera usled que se establecen y aplican medidas de seguridad para
reducit o miligar los riesgos de sequridad de la informacion en la institucién?

1

x| x| x|

n

<Cudndo se presenta una incidencia con los servicios de Tl que interfiera con
sus lunciones, se verifica la efeclividad de lss medidas de seguridad
mmﬂnmmonﬂipbsmawmh

12

aquuauoﬁcmuewm;mmmm:mu
ndad implementadas en la instilucion?

GESTION DE INCIDENTES DE SEGURIDAD

13

No

¢Considera usted que se notifican y reportan los incidentes de sequndad de 1a
informacién en la nstitucion?

14

Puede usted afirmar que la ol’-una de lecndogla de -nrormaem realiza una
revision periddica de los proced: deg de de segundad
en la institucdn?

15

«Cree usled que la oficna de tecnologias de la informacidn realiza
simulaciones ce los incidentes de seguridad para evaluar la preparacién y

capacidad de repuesta de la institucion?

16

<Usted considera cierto que la oficina de tecnologia de informacion lleva un
registro de los incidentes de seguridad de la informacion y se analizan para

identificar palrones o tendencias?




17 | (Esld usled sabsfecho con el nivel mosirado por parte de los profesionales del X |
equipo de oficina de tecnolegia de informacion? I S e R o | o
18 | (Esta conf con las mejy realizadas por 1a oficna de lemolog a de X
mformacion respeclo a las revisi iodi de los p de
gestion de incidentes de sequridad de la inf ion?
Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Mg. RIOS CASSANA OSCAR EDGARDO DNI: 08468430
Especialidad del validador: Metoddlogo [ X] Temaético[ ]
15 de mayo del 2023

Pertinencia:El item corresponde al conceglo tedrico formulado.
Relevancia: El item es apropiado para representar al componente 0
dimension especifica del constructo

’Claridad: Se entiende sin dificultad alguna & enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice sulciencia cuando kos items planteados
son suficientes para medir la dimension

Firma del Experto lnformante.
O 4L 3P



Validacion del Experto N°3

CERTIFICADC DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

VARIABLE: Ciberseguridad

N

DIMEMSIONES | Hems

Pertinencla! Relevanaa?

Clarsdad?

Sugarencias

PREVENCION

51

Mo

L1

o

51

0

1

LEN gué megkda consldera usted gue 13 oficing de ecnologla de
Informackin cuenia con programas Dara conclendzar sobre I3
amenazacs 2n la cloersaguritad?

X

X

X

iEBta satiefecho con la capachacion recibida por (3 oficina o
becnoiogla o2 Eformacion sobre k38 TOMas MaE COMUNES 2N gue k0B
ciberdelincuenies sueken aoclonar?

:La oidna de ecnolkogla o8 Wfamacléen restinge el uso 42 106
ElEtemas Informaticos de 13 omanizaclin 2l personal o Fubanzass?

sConsidera gue ge redlizan adecuadamenis o5 respaldos wo
backups g2 13 Infarmacion de I3 instiucion por pane g2 |a oficing de
tecngliogla de Informackan?

JEnqué medida cree usted gue k3 oficina ce tecnaicgla de formacion
ha Incorporato sofwane de sequidad adecusdos para proteger ka
Informackin de B Insthucdn de las aciwkdades llichas de os
cibercriminaies?

;Conshdera usted que la oficina de tecnologia de Informackin ha
Incoerporado medidas o2 seguiidad fiskcas eficlentes para neutralizar
las actvidaces Nickas de los cloercriminales?

DETECCION

Mo

L1

Al

;Cuan de acuerto se encuentra con la afrmacksn que k& oficiha de
tecnoiogla de Informackin ha Incomporado planes de prategclén de
deleccion contra ios cloercrimingles eni los Bervicios INformaticos?

;Consldera que usied sabrfa como achiar en caso de defeciar
actvidades oe clbercrimingles en umos de 05 OlsposfIv0E @ Carmo
oentro oe sus funclones?

iCree usted que |3 oficina de fecnologla de Mformaclen supendsa y
previens |35 actividades de los colaboradores de |3 stiucion para
eyitar acclones deskeales que conlleven a pérdida o rooo de
Informacian?

SEBta de acuerio con & desplleque Oe Ccamaras de seguritdad por
parte de 13 oficina de teznolegla de Iformacion para detectar acoiones
OB persofas no aulonzadas con & Informackan?

;Cree usled que [a oficina de fecnofogla de Infarmacian cuenta con
personal calicads en clbersequnidad?

- EE6l3 satisiacho con Ios medics de sequridad tecnoltgkcos para gue
0B eEmpleanas se kenifiguen al iNgresar a la InsMucion?




RECUPERACION

Mo

51

5l

£ Cres usied gue los sistemas de sequridad exlsienies peslonados por
la oficina de tecnclogla de Informackin neutralizan los alagues de los
clberdellncuenias™

+Considera gue los planas oe contingencla en caso de un clberatague
esabiecioos por k2 ofidng de kecnologia o2 Informacion son Ianecs
para la ingtfucion?

En su experiencla ;el mpacio ce algin ataque Informdtico que no
pudo ser detectads y anulade por bos sktemas de segurkdad ha

afectaso 13 fisponiblligad oe los serviclos que usd dlafamante?

;Considers usted que en el aimo aflo 58 ha perdido Imformacien
Impartanie por causa 08 akgun Wrue Informatice?

:Las Incidenclas de clberseguricad son #2ndldas en ofoen por pane
de la oficina de tecnologla de informackon?

LEm que megida puede afirmar gue la oficing ge ecnoiogla busca
mejaras para ka. clbersequidad?

VARIABLE: Gestign de Sequridad de [a Informacian

DIMENESIOMNES / lems

Pertinencia' Relevanda’

Claridad?

Sugerencias

CONTROLES DE EEGURIDAD

5

Mo

=11

Bn

58

0

1

4 Considera usted que 13 ofkina de fecnologia de Enformackan realiza
reviskanes penoricas de ks controles de sequridad en |3 Insiiuckint

X

X

X

sConsiders usted que, nablendose Menificado utna ceflclencla oe
eaguridad, se ejecuian ke controles de segundad necesanos para
mirémizar 13 wulnerabilidad ™

X

X

X

7 Puede afemar que k3 oficing de tecnoiogla de Informackin cuenta con
ferramientas agecuadas para la protecclon conbl@ FNeRaZaE
extemas v amblentales respecto d i Informacian?

iGue tan conforme esta usted con i3 disponiblidad oe los sislemas
Inform atices en |3 Insifucion®

sCoincide en gque 13 ofidna de ecnolagla de Informacion reakza
evauaciones periodicas para Kenificar mejoras en ks contrales ge
seguridad Implementacas?

;EBta de acuerdo con gue k3 oficing de tecnologla de Informacion
planifica constanies mejoras gue  contribuyen 3 ecluciones

eelrateqicas para kas abistives de 5 Instiuckin?

EVALUACKIN DE RIESE0S

Ko

7Ha notado sl 1a oficina de tecnobogla de Informacion reallza revislones
pedodlcas de los desgos os seguridad de I3 InsFuckin T

;Considera usled gue i3 oficina de tecnclogla g2 Informacion comige
de manefa adeciada a5 feficlencias de segurigad lgenicadas?

;Considera usted que =2 WEntfican y priofizan 106 nesgos oe
saguridad de |a Infarmacien de 1a instusion?

sConshdera usted gue =e establecen v aplican medidas de sequridad
para redischr @ midgar los riesgos de segurikdad de |3 Informacicn en la
InEtthisien?




1l [ ;iCuando =2 presenia una Incldencla con Ios senviclos de Tl gue | X X X
Irteriara con sus funclones, se verifics 3 efecividad de las medidas
oe sequidad Implementatas para reguchr © mitlgar los resqos o
saguridact de la Informacion®

12 i Conskdera usied que i3 oficina de fecnologlas verlfica k2 medigas o2 | X X X
seguricad Imolemeniadas en |3 InsBugon™
GESTIIN DE MCIDENTES DE SEGURIDAD 5 Ko 1] fut i o

13 | ;Conskdera usied gue se notican v reponan los hncidentes de | X X X
saguridad oe la Infarmacian en la instiucion?

14 | ;Puege usted afirmar gue la oficina de fecnoliogla de informackon | X X X

reallza una revislon perlddica g2 los procedimlentos de gesticn de
Incidenies de seguridad en la instiucien?

15 | ;Cree usted que 1a oficlha o= tecnoioglas = I2 Informackin rezliza | X X X
simulaciones de los Incidentes de seguridad para evaluar I3

preparacldn v capacidad de repuesia de |3 Instiuckon?

16 | ;Usied considera clerto gue |3 ofkdna de tecnalogia de Eformackon | X X X
lleva un reglsire de los Incidentes de sequridad de k3 Informackin y se
anallzan para Idenitflear 0airenas o iendendas’™

17 | ;Esla usted sassfecho con el mivel mosiado por pare o2 ks | X X X
profeslongies ded equipe de oficing de iecnokagla de Infoemackan?
18 | ;Esta comforme conlae mekoras reallzadas porla oficina de tecnalcgla | X X X

ge Informackan respecto 3 kas revisicnes periogicas de (OB
procegimienios g2 gesidn de Incidenies de sequrdad de I3
Infemackin?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de comegir [ ] Mo aplicable [ ]
Apellidos y nombres del juez validador. Dr. CARLOS MANUEL RECUAY CONDOR DNI: 09365798

Especialidad del validador: Metodologe [ X] Tematico [ ] Doctor en Gestion Publica y Gobernabilidad, Magister en Economia

25 de mayo del 2023.
"Pertinencia:Z item coreaponde =l concephn tearico formuledo.

*Ralevansia: £l item == spropisds pars repressnter &l comporants o s oo
dimersion =speciica dal constructn iyf:{lﬂ-" ﬁi
Cfaridad: Se erfiends sin dficuled slpune el snuncizdo del fem, e !.{.{J _,___j'-— —-
conciza, exscio y direcn S L e - | S

Nota: Suficiencis, se dice suficiens cusndo los ilems plentesdos Firma del ERPEI'I:-D Informante.
=on suficemies pars med l dimension



Anexo 3: Instrumento de Recoleccion de Datos

Cuestionario para trabajadores de la entidad publica
Fecha:[ / / ]
Sexo: Femenino[ ] Masculino[ ]
Autor: Mallqui (2022) adaptado para la investigacién

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en consideracion el puntaje que
corresponda de acuerdo al siguiente ejemplo: Totalmente en desacuerdo (1), En desacuerdo (2), Ni de acuerdo ni en
desacuerdo (3), De acuerdo (4) y Totalmente de acuerdo (5).

No Pregunta Valoracion
1 ‘ 2 ‘ 3 | 4 ‘ 5
Sobre ciberseguridad
¢ En qué medida considera usted que la oficina de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
. . L d d d d d d d
tecnologia de informacion cuenta con programas para esacuerdo esacuerdo | en desacuerdo acusrdo
1 | concientizar sobre las amenazas en la ciberseguridad?
¢ Esta satisfecho con la capacitacion recibida por la oficina Tgta'me"‘ed en s En 5 Ni d: acuefd% ni De acuerdo Tota'me";e de
de tecnologia de informacion sobre las formas mas esacuerdo esacuerdo | en desacuerdo acusrdo
2 | comunes en que los ciberdelincuentes suelen accionar?
("La oficina de tecno|0g|’a de informacion restringe el uso Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
. ] ” s d d d d d d d
de los sistemas informaticos de la organizacion al esacuerdo esacuerdo | en desacuerdo acusrdo
3 | personal no autorizado?
(;Considera que se realizan adecuadamente los respa|dos Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
: .. R d d d d d d d
ylo backups de la informacion de la institucion por parte esacuerdo esacuerdo | en desacuerdo acusrdo
4 | de la oficina de tecnologia de informacion?
¢ En qué medida cree usted que la oficina de tecnologia Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
) . ; ) d d d d d d d
de informacion ha incorporado software de seguridad esacuerdo esacuerdo | en desacuerdo acusrdo
5 | adecuados para proteger la informacién de la institucion
de las actividades ilicitas de los cibercriminales?
¢ Considera usted que la oficina de tecnologia de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
informacion ha incorporado medidas de seguridad fisicas desacuerdo desacuerdo | en desacuerdo acuerdo
6 | eficientes para neutralizar las actividades ilicitas de los
cibercriminales?
¢ Cuan de acuerdo se encuentra con la afirmacion que la Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
oficina de tecnologia de informacién ha incorporado desacuerdo desacuerdo | en desacuerdo acuerdo
7 | planes de proteccion de deteccién contra los
cibercriminales en los servicios informaticos?
(;Considera que usted sabria como actuar en caso de Tgtalmemeden s En s Ni dg ac:uerdt():| ni De acuerdo Totalmenctle de
detectar actividades de cibercriminales en unos de los esacuerdo esacuerdo | en desacuerdo acuerdo
8 | dispositivos a cargo dentro de sus funciones?
¢ Cree usted que la oficina de tecnologia de informacion Tg‘a'memed ol En s Ni dg acuem% ni De acuerdo Tota'mefge de
supervisa y previene las actividades de los colaboradores esacuerdo esacuerdo | en desacuerdo acuerdo
9 | de la institucion para evitar acciones desleales que
conlleven a pérdida o robo de informacién?
¢ Esta de acuerdo con el despliegue de camaras de Tgtalmenteden s En 5 Ni dz acuerd(zj ni De acuerdo Totalmen[;e de
seguridad por parte de la oficina de tecnologia de esacuerdo esacuerdo | en desacuerdo acusrdo
10 | informacion para detectar acciones de personas no
autorizadas con la informacion?




No Pregunta Valoracién
1 2 & 4 5
¢ Cree usted que la oficina de tecnologia de informacion Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
i ; . d d d d d d d
cuenta con personal calificado en ciberseguridad? esacuerdo esacuerdo ) en desacuerdo acuerdo

11
¢ Esta satisfecho con los medios de seguridad Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

L ) o d d d d d d d
tecnologicos para que los empleados se identifiquen al esacuerdo esacuerdo | en desacuerdo acuerdo

12 ingresar a la institucion?

("Cree usted que los sistemas de Seguridad existentes Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
; . . ) - d d d d d d d
gestionados por la oficina de tecnologia de informacion esacuerdo esacuerdo | en desacuerdo acusrdo

13 | neutralizan los ataques de los ciberdelincuentes?

("Considera que los p|anes de Contingencia en caso de un Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
: ; - . d d d d d d d
ciberataque establecidos por la oficina de tecnologia de esacuerdo esacuerdo ) en desacuerdo acuerdo

14 | informacion son idoneos para la institucion?

En su experiencia (',el impacto de a|g|_’m ataque Tgtalmemeden s En s Ni dz ac:uerdtzj ni De acuerdo Totalmen;e de
informatico que no pudo ser detectado y anulado por los esacuerdo esacuerdo ) en desacuerdo acuerdo

15 | sistemas de seguridad ha afectado la disponibilidad de los
servicios que usa diariamente?
¢ Considera usted que en el Ultimo afio se ha perdido Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
informacion importante por causa de aIglJn virus desacuerdo desacuerdo en desacuerdo acuerdo

16 | informatico?
¢ Las incidencias de ciberseguridad son atendidas en Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
orden de prioridad de riesgo por parte de la oficina de desacuerdo | desacuerdo | en desacuerdo acuerdo

17 | tecnologia de informacion?

18 | ¢En qué medida puede afirmar que la oficina de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

. ) . . d d d d d d d
tecnologia busca mejoras para la ciberseguridad? esacuerdo esacuerdo ) en desacuerdo acuerdo
Sobre Gestion de Seguridad de la Informacion
¢ Considera usted que la oficina de tecnologia de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
; . . -, -~ d d d d d d d

19 | informacion realiza revisiones periédicas de los controles esacuerdo esacuerdo | en desacuerdo acuerdo
de seguridad en la institucion?
¢ Considera usted que, habiéndose identificado una Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

L . . d d d d d d d
deficiencia de seguridad, se ejecutan los controles de esacuerdo esacuerdo | en desacuerdo acusrdo

20 seguridad necesarios para minimizar la vulnerabilidad?
¢ Puede afirmar que la oficina de tecnologia de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
informacion cuenta con herramientas adecuadas para la desacuerdo desacuerdo | en desacuerdo acuerdo

21 | proteccién contra amenazas externas y ambientales
respecto a la informacion?

22 (;Qué tan conforme esta usted con la disponibilidad de los Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
sistemas informaticos en la institucion? desacuerdo desacuerdo en desacuerdo acuerdo
(;Coincide en que la oficina de tecnologl’a de informacion Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

. . - . . . desal d desal d desa d a d
realiza evaluaciones periddicas para identificar mejoras esacuerdo esacuerdo ) en desacuerdo cuerdo

23 | en los controles de seguridad implementados?

24 (',ESté de acuerdo con que la oficina de tecnologl’a de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
. L. . . . desal d desal d desa d a d
informacion planifica constantes mejoras que contribuyen esacuerdo esacuerdo ) en desacuerdo cuerdo
a soluciones estratégicas para los objetivos de la
institucion?

25 (;Ha notado si la oficina de tecnologl’a de informacion Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

. s . ) ) d d d d d d d
realiza revisiones periddicas de los riesgos de seguridad esacuerdo esacuerdo | en desacuerdo acuerdo
de la institucion?

26 (;Considera usted que la oficina de tecnologl’a de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

desacuerdo desacuerdo en desacuerdo acuerdo

informacion corrige de manera adecuada las deficiencias
de seguridad identificadas?




No Pregunta Valoracién
1 2 3 4 5

27 | ¢Considera usted que se identifican y priorizan los riesgos Tgtalmemed en s En 5 Ni dg acuefdz ni De acuerdo Totalmen;e de
de seguridad de la informacién de la institucién? esacuerdo esacuerdo ) en desacuerdo acuerdo

28 | ¢Considera usted que se establecen y aplican medidas Tgtalmemede" s En s Ni dg acuefdz ni De acuerdo Totalmen;e de
de seguridad para reducir o mitigar los riesgos de esacuerdo esacuerdo | en desacuerdo acuerdo
seguridad de la informacion en la institucion?

29 | ¢Cuando se presenta una incidencia con los servicios de Tgtalmemede" s En s Ni dg acuefdz ni De acuerdo Totalmen;e de
TI que interfiera con sus funciones, se verifica la esacuerdo esacuerdo | en desacuerdo acuerdo
efectividad de las medidas de seguridad implementadas
para reducir o mitigar los riesgos de seguridad de la
informacion?

30 | ¢Considera usted que la oficina de tecnologias verifica las Tgtalmemed en s En s Ni dg acuefdz ni De acuerdo Totalmen;e de
medidas de seguridad implementadas en la institucion? esacuerdo esacuerdo | en desacuerdo acuerdo

31 (;Considera usted que se notifican y reportan los Tgtalmemeden s En s Ni dg ac:uerd?:| ni De acuerdo Totalmenctle de
incidentes de seguridad de la informacion en la esacuerdo esacuerdo. | en desacuerdo acuerdo
institucion?

32 | ¢Puede usted afirmar que la oficina de tecnologia de Tgta'memeden s En s Ni d: acuerd% ni De acuerdo Totalmendte de
informacion realiza una revisién periédica de los esacuerdo esacuerdo | en desacuerdo acuerdo
procedimientos de gestion de incidentes de seguridad en
la institucion?

33 (-’Cree usted que la oficina de tecnologl’as dela Tgtalmentzen s En s Ni d: acuerdtz| ni De acuerdo Totalmen;e de
informacion realiza simulaciones de los incidentes de esacuerdo esacuerdo | en desacuerdo acuerdo
seguridad para evaluar la preparacion y capacidad de
repuesta de la institucion?

34 (;Usted considera cierto que |la oficina de tecn0|og|'a de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
informacion lleva un registro de los incidentes de desacuerdo desacuerdo | en desacuerdo acuerdo
seguridad de la informacion y se analizan para identificar
patrones o tendencias?

35 (;Esté usted satisfecho con el nivel mostrado por parte de Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
los profesionales del equipo de oficina de tecnologia de desacuerdo desacuerdo | en desacuerdo acuerdo
informacion?

36 (;Esté conforme con las mejoras realizadas por la oficina Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de

desacuerdo desacuerdo en desacuerdo acuerdo

de tecnologia de informacioén respecto a las revisiones
periddicas de los procedimientos de gestion de incidentes
de seguridad de la informacién?

jGracias por su tiempo!




Anexo 4: Resumen de encuestas realizadas

Sexo
75 respuestas

80
60
40

20

1. ¢En qué medida considera usted que la oficina de tecnologia de informacion cuenta con

programas para concientizar sobre las amenazas en la ciberseguridad?
75 respuestas

40

35 (46,7 %)

30

20

2(2,7 %)

2. ¢Esta satisfecho con la capacitacién recibida por la oficina de tecnologia de informacién sobre

las formas mds comunes en que los ciberdelincuentes suelen accionar?
75 respuestas

80

40 42 (56 %)

20

18 (24 %)

0(0 %) 2(2.7 %)




3. ¢La oficina de tecnologia de informacion restringe el uso de los sistemas informaticos de la

organizacion al personal no autorizado?
75 respuestas

30

27 (36 %)

20

1(1.3 %)

1

4. ;Considera que se realizan adecuadamente los respaldos y/o backups de la informacion de la

institucion por parte de la oficina de tecnologia de informacién?
75 respuestas

30

20 21 (28 %)

5(6,7 %)

5. ¢En qué medida cree usted que la oficina de tecnologia de informacion ha incorporado software

de sequridad adecuados para proteger la informacion...e las actividades ilicitas de los cibercriminales?
75 respuestas

30

20
19 (25,3 %)

2(2,7 %)



6. ¢ Considera usted que la oficina de tecnologia de informacién ha incorporado medidas de

seguridad fisicas eficientes para neutralizar las actividades ilicitas de los cibercriminales?
75 respuestas

30

27 (36 %)

20

2(2,7 %) 2(2,7 %)

7. iCuan de acuerdo se encuentra con la afirmacion que la oficina de tecnologia de informacion ha

incorporado planes de proteccion de deteccion cont...los cibercriminales en los servicios informéticos?
75 respuestas

30

20

16(21,3 %

8. ;Considera que usted sabria como actuar en caso de detectar actividades de cibercriminales en

unos de los dispositivos a cargo dentro de sus funciones?
75 respuestas

40

34 (45,3 %)
30

20
18 (24 %)

2Lz L8 1(1,3%)




9. ;Cree usted que la oficina de tecnologia de informacion supervisa y previene las actividades de

los colaboradores de la institucion para evitar acc...les que conlleven a pérdida o robo de informacién?
75 respuestas

40
30
20
10
0(0 %) 2(2,7 %)
0
1 5

10. ¢Esta de acuerdo con el despliegue de camaras de seguridad por parte de |a oficina de

tecnologia de informacion para detectar acciones de personas no autorizadas con la informacion?
75 respuestas

30
25 (33,3 %)

23 (30,7 %)

20 : :

10

0 (0 %) 0 (0 %)
o |
1 2

11. ¢Cree usted que la oficina de tecnologia de informacion cuenta con personal calificado en

ciberseguridad?
75 respuestas

40

0 30 (40 %)

20

10

0(0 %) 1(1.3 %)




12. ¢Esté satisfecho con los medios de seguridad tecnoldgicos para que los empleados se

identifiquen al ingresar a la institucion?
75 respuestas

30
30 (40 %)
20
10
0(0%) 1(1,3%)
0
1 2

13. ;Cree usted que los sistemas de seguridad existentes gestionados por la oficina de tecnologia
de informacion neutralizan los ataques de los ciberdelincuentes?

75 respuestas

30

20

2(2.7 %)

14. ;Considera que los planes de contingencia en caso de un ciberataque establecidos por la

oficina de tecnologia de informacion son idoneos para la institucion?
75 respuestas

— K8

4 5




15. En su experiencia ;el impacto de alglin ataque informético que no pudo ser detectado y anulado

por los sistemas de seguridad ha afectado la disponibilidad de los servicios que usa diariamente?
75 respuestas

30

30 (40 %)
24 (32 %)
20
10
1(1,3%) 2(2.7 %)
0
1 2

16. ;Considera usted que en el dltimo afio se ha perdido informacion importante por causa de algdn
virus informatico?
75 respuestas

40
30
% 21 (28 %) 22 (29,3 %)
10
11,3 %) 0(0 %)
0 |
1 2 3 4 5

17. ¢Las incidencias de ciberseguridad son atendidas en orden de prioridad de riesgo por parte de

la oficina de tecnologia de informacion?
75 respuestas

40

34 (453

30

20

10

0 (0 %) 2(2,7 %)




18. ¢En qué medida puede afirmar que la oficina de tecnologia busca mejoras para la

ciberseguridad?
75 respuestas

40
34 (45,3 %)
30
26 (34,7 %)

20

10 11 (14,7 %)

2(2,7 %) 2(2,7 %)
0
1 5

19. ;Considera usted que la oficina de tecnologia de informacién realiza revisiones periddicas de

los controles de seguridad en la institucion?
75 respuestas

40
30
20
8 10(13,3 %)
0 (0 %) 1(1.3 %)
0
1 5

20. ;Considera usted que, habiéndose identificado una deficiencia de seguridad, se ejecutan los

controles de seguridad necesarios para minimizar la vulnerabilidad?
75 respuestas

40
38 (50,7 %)
30

20

0(0 %)
|




21. ¢Puede afirmar que la oficina de tecnologia de informacién cuenta con herramientas adecuadas

para la proteccién contra amenazas externas y ambientales respecto a la informacion?
75 respuestas

30
24 (32 %) 24 (32 %) 24 (32 %)
20
10
o 3 (4 %) 010 %)
5

22. ;Qué tan conforme estd usted con la disponibilidad de los sistemas informéticos en la
institucion?

75 respuestas

40
30

27 (36 %)
20

0 (0 %)

1

23. ;i Coincide en que la oficina de tecnologia de informacién realiza evaluaciones periddicas para

identificar mejoras en los controles de seguridad implementados?
75 respuestas

40

30
28 (37,3 %)

20

8(10,7

1(1,3%) 1{1.i'3%J

1 5



24. ;Esta de acuerdo con que la oficina de tecnologia de informacién planifica constantes mejoras

que contribuyen a soluciones estratégicas para los objetivos de la institucion?
75 respuestas

80
49 (653 %)
40
20
Q,
1(1,3 %) 10(13,3 %) i
0 |
1 2 3 4 5

25. ;Ha notado si la oficina de tecnologia de informacién realiza revisiones periédicas de los

riesgos de seguridad de la institucion?
75 respuestas

40

30 32 (42,7 %)

24 (32 %)

20

0(0%)

26. ¢ Considera usted que la oficina de tecnologia de informacion corrige de manera adecuada las

deficiencias de seguridad identificadas?
75 respuestas

60

40

20

2{2.|? %)

1



27. ;{Considera usted que se identifican y priorizan los riesgos de sequridad de la informacion de la
institucion?
75 respuestas

60
40 42 (56 %)

20

0 (0 %) 11(14.7 %) 2 f2._? %)
|

28. iConsidera usted que se establecen y aplican medidas de seguridad para reducir o mitigar los
riesgos de seguridad de la informacion en la institucion?

75 respuestas
30

20

10

29. ;Cuando se presenta una incidencia con los servicios de Tl que interfiera con sus funciones, se
verifica la efectividad de las medidas de seguridad...itigar los riesgos de seguridad de la informacion?

75 respuestas

30

20

2(2.7 %)




30. ;Considera usted que la oficina de tecnologias verifica las medidas de seguridad

implementadas en la institucion?
75 respuestas

30

21 (28 %)

31. iConsidera usted que se notifican y reportan los incidentes de seguridad de la informacion en la
institucion?
75 respuestas

30

20
18 (24 %)
14 (18,7 %)

8 (10,7 %)

5(86,7 %)

32. ;Puede usted afirmar que la oficina de tecnologia de informacion realiza una revision periddica

de los procedimientos de gestién de incidentes de seguridad en la institucion?
75 respuestas

60

40

41 (54,7 %)

20 23 (30,7 %)

2(2,7 %) 2(2,7 %)

1 2



33. i Cree usted que la oficina de tecnologias de la informacion realiza simulaciones de los

incidentes de seguridad para evaluar la preparacion y capacidad de repuesta de la institucion?
75 respuestas

60
40
20
T 13 (17.3 %)
0(0%) 11 (14,7 %)
0
1 2 3 4 5

34 ;Usted considera cierto que la oficina de tecnologia de informacion lleva un registro de los
incidentes de seguridad de la informacidn y se analizan para identificar patrones o tendencias?
75 respuestas

40
30

20

35. ;Esta usted satisfecho con el nivel mostrado por parte de los profesionales del equipo de
oficina de tecnologia de informacién?

75 respuestas

30

30 (40 %)

20

10 11 (14,7

4(5,3 %) 4 [1',3 %)

1 2 3 4 5



36. ;Esta conforme con las mejoras realizadas por la oficina de tecnologia de informacion respecto

a las revisiones periddicas de los procedimientos d...tién de incidentes de seguridad de la informacién?
75 respuestas

o 30 (40 %)

20 21 (28 %)

19 (25,3 %)

10
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Anexo 6: Aspectos Administrativos

Recursos y Presupuesto

Recursos Humanos

La Tabla 1 detalla el presupuesto de recursos humanos o mano de obra esperado
para el desarrollo de este estudio, que comprende parte del presupuesto de
inversion en las actividades de revision bibliografica, recoleccion y procesamiento
de informacion, interpretacion de resultados y la gestion del proyecto de

investigacion.

Tabla 1
Presupuesto en Recursos Humanos
Cantidad Recurso Humano Valor Unitario S/. Sub total S/.
09 Gastos mensuales para el S/. 450.00 S/. 4050.00

desarrollo de la tesis

01 Asesor de tesis S/. 500.00 S/. 500.00

Total S/. 4550.00

Recursos Hardware

En la tabla 2 se detalla el presupuesto de los recursos de hardware y equipos
informaticos para el desarrollo de este estudio, los cuales también forman parte del
presupuesto de inversion en las actividades de revision bibliografica, recoleccion y
procesamiento de informacion, interpretacion de resultados y la gestién del

proyecto de investigacion.



Tabla 2

Presupuesto en Recursos Hardware

Cantidad Descripcion del Recurso Valor Unitario S/.  Sub total S/.

01 Notebook DELL Alienware x17 R2 S/. 4500.00 S/. 4500.00
Core i9-12900HK

01 Multifuncional HP Smart Tank 720 S/. 920.00 S/. 920.00

Total S/. 5420.00

Recursos Software

En la tabla 3 se detalla el presupuesto de los recursos de software a utilizar en el
desarrollo de la presente investigacion, que también forman parte del presupuesto
de inversibn en las actividades de revision bibliografica, recoleccién y
procesamiento de informacion, interpretacion de resultados y la gestion del

proyecto de investigacion.

Tabla 3

Presupuesto en Recursos Software

Cantidad Descripcién del Recurso Valor Unitario S/. Sub total S/.

01 Licencia anual Office 365 S/. 200.00 S/. 200.00
01 Licencia anual antivirus S/.120.00 S/. 120.00
Total S/.320.00

Presupuesto

El presupuesto asignado para esta investigacion es la suma de todos los

presupuestos mencionados anteriormente, la misma que se detalla a continuacién:



Tabla 4

Presupuesto

Costos Monto
Recursos humanos S/. 4550.00
Recursos hardware S/. 5420.00
Recursos software S/. 320.00

Presupuesto total S/. 10290.00

Financiamiento

Este proyecto de investigacion tiene un presupuesto de S/. 10,290.00 (diez mil

doscientos noventa soles y 00/100) que sera asumido por el investigador.



Cronograma de ejecucion

o oW | W

MNombre de tarea » Duracien «

Determinacion del problema de investigacion 1ms
Marco teorico 2 mss
4 Antecedentes 40 dias
Nacionales 1ms
Internacionales 1ms
< Aplicacidn instrumentos 80 dias
Coordinacion con el personal de la entidad 2 mss
Recoleccion de datos 2 mss
4 Resultados 63.13 dias
Procesamiento de datos 2 mss
Interpretacion de datos 1.18 mss
Redaccion del trabajo de investigacion 2432 dias
Sustentacion de tesis 1dia

Comienze -
jue 1/09/22
mar 27/09/22
mar 22/11/22
mar 22/11/22
mar 20/12/22
mar 17/01/23
mar 17/01/23
mar 14/03/23
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mar 9/05,/23
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mar 17/01/23
mar 9/05/23
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mar 9/05/23
vie 40823
mar 4/07/23
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vie 4/08/23

sab 5/08/23

Fin + | Predecesoras
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w

10

11

g2

ago
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Archive  Editar Ver Datos  Transformar  Analizar  Graficos Utilidades Ampliaciones  Ventana  Ayuda

e 0D~ L0 H wd D@

| Nombre || Tipo ||Anchura|| Decm‘lalesu Etiqueta || Valores || Perdidos || Columnas Ii Alineacion || Medida ” Rol
|_ 1 J Encuesta Mumérico |3 0 Numero de Encuesta Ninguno Ninguno 4 = Derecha &5 Mominal “ Entrada
I-_ 2 |Sex0 Numérico 1 0 Sexo .{1_ Femenino}. .. .Ningunu 6 = Derecha % MNominal ' Entrada
i. ,:3_ “| o1 Numérico 1 0 .PU1IU1D1V‘1-;‘EH qué medi__. {1, Totalmente en des__. Ninguno 4 = Derecha &5 Nominal | Entrada
[ 4  |PO2 Numérico 1 0 .P02IU1D1V1—5_E5ta' satisfe. .{1_ Totalmente en des...INingunu la = Derecha &5 Mominal ' Entrada
[ 5 JPUS Numérico 1 0 .PU3IUZDW1-¢LE oficina de... {1, Totalmente en des... Ninguno 3 = Derecha &5 Mominal -\ Entrada
i__ 6 | |F'U:l Numérico 1 0 'P[]=1I[]2D1V1—g_00nsidera gq..- '{1_ Totalmente en des...lNingunu 3 = Derecha &w, Nominal '\ Entrada
| T |F’05 Numérico 1 0 .F’USIUSD‘IW—;‘EH qué medi... {1, Totalmente en des_.. Minguno 3 = Derecha &5 Mominal ' Entrada
8 |PDE Numérico |1 0 'PUEIU3D1V1—¢Con9idera S '{1_ Totalmente en des...lNingunu 3 = Derecha &5 Nominal '\ Entrada
9 JPUF’ Numérico 1 0 .PUTIU4D2V1—g;Cuén de acu... {1, Totalmente en des... Ninguno 3 = Derecha &5 Mominal ' Entrada
I___1{]_ |P08 Numérico |1 0 .F'USIMDQ’W-g;Considera q..- .{1_ Totalmente en des...INingunn 3 = Derecha % Nominal | Entrada
|_1‘I |F’US Numérico 1 0 'PUBIUEDZW—{'_Cree usted ... {1, Totalmente en des_.. Minguno 3 = Derecha &5 Mominal ' Entrada
JF'1U -Numérico -1 .U .P1UI05D2V1-3;E9té de acu... .{1. Totalmente en des....Ningunn -3 = Derecha &5 Nominal -\ Entrada
[ 13 JF"H Numérico 1 0 'P11IUED2V1—¢'_Cree usted ... {1, Totalmente en des... Ninguno 3 = Derecha &5 Nominal '\ Entrada
|-__14 |F'12 Numérico 1 0 .F'12IE]ED2\-"1—¢Esté satisfe... .{1. Totalmente en des....Ningunn 3 = Derecha % MNominal ' Entrada
[ 15 |F'13 Numérico 1 0 'P13IUTD3V1—¢Cree usted ... {1, Totalmente en des... Ninguno 3 = Derecha &5 Nominal ' Entrada
16 P14 Numérico |1 0 .P14IUTD3V1—¢Con5idera G- .{1_ Totalmente en des...INingunu 3 = Derecha &5 Mominal '\ Entrada
[ 17 JP15 Numérico 1 0 'P15108D3V1-En su experie___ {1, Totalmente en des... Ninguno 3 = Derecha &5 Mominal |\ Entrada
[ 11_3 |F"1E Numérico 1 0 'P1EI08D3V1—g_Considera ... '{1_ Totalmente en des...lNingunu 3 = Derecha &«, Mominal '\ Entrada
| 19 |F"lir Numérico 1 0 .P1TI09D3V1-gLaS incidenc... {1, Totalmente en des_.. Ninguno 3 = Derecha &~ Nominal -\ Entrada
JF"IB Numérico |1 0 'P18I09D3V1—3_En qué medi...l{1_ Totalmente en des...lNingunu 3 = Derecha &5 Nominal '\ Entrada
[ 21 J P18 Numérice 1 0 P1 9101D1V2-; Considera u... {1, Totalmente en des... Ninguno 3 = Derecha &5 Mominal ' Entrada
|____1_22 |P20 Numérico 1 0 'P20I01D1V2—(;Considera ... '{1_ Totalmente en des...lNingunu 3 = Derecha & Nominal '\ Entrada
|_2-3 “| P21 Numérico 1 0 .PZ‘IIUZD‘IVZ—g‘F'uede afirm... {1, Totalmente en des_.. Ninguno 3 = Derecha &5 Mominal ' Entrada
J P22 Numérico |1 0 .P22I02D1V2-;;Qué tan con... .{1_ Totalmente en des... .Ningunn 3 = Derecha &5 Nominal | Entrada
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| Nombre | Tipo | Anchura| Decimales| Etiqueta I Valores | Peridos |Columnas| Alineacin |  Medida |  Rol
|_2__[l_.F’18 MNumérico 1 0 P18I0903V1-2En qué medi... {1, Totalmente en des... Ninguno B Derecha &5 Nominal “ Entrada
|_2‘I_ P19 Numeérico 1 0 P1910101V2-; Considera u._.. {1, Totalmente en des... Ninguno 3 = Derecha &5 Nominal “ Entrada
2 P Numérico 1 0 P20101D1V2-; Considera u... .{1__ Totalmente en des.__. .Ninguno 3 Derecha &5 Nominal “ Entrada
23 P21 Numeérica 1 0 P21102D1V2-;Puede afirm... {1, Totalmente en des... Ninguno 3 Derecha &5 Nominal “w Entrada
4 P22 Numérico 1 0 P2210201V2-5Qué tan con... {1, Totalmente en des... Ninguno B Derecha &5 Nominal “w Entrada
|_25_ .- P23 Numérico 1 0 P2310301V2-; Coincide en ... {1, Totalmente en des... Ninguno 3 Derecha &5 Nominal “ Entrada
i 26 P24 Numérico 1 0 P2410301V2-;Esta de acu... .{1,_ Totalmente en des__. .Ninguno 3 Derecha &5 Nominal “ Entrada
2 J--F*ES Numérica 1 0 P25104D2V2-;Ha notado si... {1, Totalmente en des._.. Ninguno 3 Derecha &5 Nominal “w Entrada
|_2§_|F*26 Numérico |1 0 P26104D2V2-; Considera u... {1, Totalmente en des_.. Ninguno B Deracha &5 Nominal “ Entrada
|_2§_I P27 Numérico 1 0 P2710502V2-; Considera u... {1, Totalmente en des_.. Ninguno 3 Derecha &5 Nominal “ Entrada
i 30 -]-F‘EB Numérico 1 0 P2810502V2-; Considera u._.. .{1__ Totalmente en des__. .Ninguno 3 Derecha &5 Nominal “ Entrada
M J-.F',?Ei Numérica 1 0 P29106D2V2-; Cuando se p... {1, Totalmente en des_.. Ninguno 3 Derecha &5 Nominal “ Entrada
!-_32_!.F'3U Numérico |1 0 P30106D2V2-; Considera u... {1. Totalmente en des... Ninguno 3 Derecha &5 Nominal “ Entrada
|_33_I P31 Numeérico 1 0 P3110703V2-; Considera u... {1, Totalmente en des... Ninguno 3 Derecha &5 Nominal “ Entrada
34 T .F'32 'Nume’rico 1 'U P3210703V2-; Puede usted...'{1_. Totalmente en des._. 'Ninguno 3 = Derecha &5 Nominal “ Entrada
35 -P33 Numerico 1 0 P3310803V2-; Cree usted ... {1, Totalmente en des... Ninguno 3 = Derecha &5 Nominal “ Entrada
36 P34 Numérico 1 0 P3410803V2-; Usted consi... {1, Totalmente en des... Ninguno B = Derecha &5 Nominal “ Entrada
|_37_ P35 Numeérico 1 0 P3510903V2-;Esta usted ... {1, Totalmente en des... Ninguno 3 = Derecha &5 Nominal “ Entrada
38 P36 Numérico 1 0 P36I09D3V2-; Esta confor... .{1__ Totalmente en des__ .Ninguno 3 = Derecha &5 Nominal “ Entrada
34 _-VI Numeérico 1 0 WI-Ciberseguridad {1, Inseguro}... Ninguno 1 = Derecha &5 Nominal “ Entrada
4-[1_|VD Numérico |1 0 VD-Gestion de Seguridad ... {1, Inadeacuado}... Ninguno 10 = Derecha &5 Nominal “ Entrada
|—=1-‘I_I DI Numérico 1 0 D1VI-Prevencion {1, Insegura}. . Ninguno 8 = Derecha &> Nominal “ Entrada
i 42 -]-DQVI Numérico 1 0 D2VI-Deteccion .{1,_ Insegura}. .. .Ninguno s = Derecha &5 Nominal “ Entrada
43 J-DSVI Numérica 1 0 D3VI-Recuperacion {1. Insegura}. . Ninguno 8 = Derecha &5 Nominal “w Entrada
[

Vista de datos | Vista de variables

|f\brir documento de datos

!'IEIM SPSS Statistics Processor esta listo




Anexo 8: Matriz de Consistencia

TITULO: Ciberseguridad y su incidencia en la Gestion de Seguridad de la Informacién en una entidad publica, Lima 2023
AUTOR: Wilfredo Elias Rivera Lazaro

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema principal:
,De qué manera la
ciberseguridad incide en
la gestion de seguridad
de la informacion en una
entidad publica, Lima
20237

Problemas especificos:

PE1: ;De qué manera la
prevencion de la
ciberseguridad incide en
la gestion de seguridad
de la informacion en una
entidad publica, Lima
20237

Objetivo principal:

Determinar la incidencia de
la ciberseguridad en la
gestion de seguridad de la
informacion en una entidad
publica, Lima 2023

Objetivos especificos:

OE1:

incidencia de la prevencion

Determinar la

de la ciberseguridad en la
gestion de seguridad de la
informacion en una entidad
publica, Lima 2023

Hipotesis principal:
La ciberseguridad incide
significativamente en la
gestion de seguridad de la
informacion en una entidad
publica, Lima 2023

Hipdtesis especificas:

HE1: La prevencién de la
ciberseguridad incide
significativamente en la
gestion de seguridad de la
informacion en una entidad

publica, Lima 2023

Variable Independiente: Ciberseguridad

Dimensiones Indicadores items Niveles
Anticipacion 1,2
Prevencion Confiabilidad 34
Integridad 5,6 Confiable
Anticipacion 7,8
Deteccion Confiabilidad 9,10 Adecuado
Mejora 11,12
Revision 13,14 | Inseguro
Recuperacion Disponibilidad 15,16
Mejora 17,18
Variable Dependiente: Gestion de Seguridad de la Informacion
Dimensiones Indicadores items Niveles
Controles de Revision 19,20
seguridad Disponibilidad 21,22




TITULO: Ciberseguridad y su incidencia en la Gestion de Seguridad de la Informacién en una entidad publica, Lima 2023
AUTOR: Wilfredo Elias Rivera Lazaro

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E INDICADORES
Mejora 23,24 Optimo

PE2: ;De qué manera la | OE2: Determinar la | HE2: La deteccion de la Revision 25,26

i6 inci i i6 i i inci Evaluacion de i i
deteccion de la | incidencia de la deteccion | ciberseguridad incide . Confiabilidad 27.28 Satisfactorio
ciberseguridad incide en | de la ciberseguridad en la | significativamente en la | Riesgos

. . . ) . . Verificacion 29,30
la gestion de seguridad | gestién de seguridad de la | gestion de seguridad de la Inadecuado
de la informacién en una | informacién en una entidad | informacion en una entidad | Gestion de P 31,32
entidad publica, Lima | publica, Lima 2023 publica, Lima 2023 Incidentes de Verificacion 33,34
20237 Seguridad Mejora 35,36

PE3: ;De qué manera la
recuperacion de la
ciberseguridad incide en
la gestidon de seguridad
de la informacion en una
entidad publica, Lima
20237

OES3: Determinar la
incidencia de la
recuperacion de la

ciberseguridad en la
gestion de seguridad de la
informacion en una entidad
publica, Lima 2023.

HE3: La recuperacion de la
ciberseguridad incide
significativamente en la
gestion de seguridad de la
informacion en una entidad

publica, Lima 2023




Metodologia

Diseio: No experimental

trabajadores del
Departamento de Tl

Tamaio de muestra: 75
encuestas realizadas a los
trabajadores de una
entidad publica

Muestreo: Censal, en
donde la muestra es toda
la poblacion

Instrumentos:
Cuestionario

_ . TECNICAS E i
TIPO Y DISENO POBLACION Y MUESTRA INSTRUMENTOS ESTADISTICA POR UTILIZAR
Tipo: Basica Poblacién: 75 Técnicas: Encuesta Descriptiva:

En el analisis descriptivo, se realizé la interpretacion de los datos de
informacion recolectada a través de histogramas y tablas de contingencia
o tablas cruzadas

Inferencial:

En el analisis inferencial, se realizé el contraste de las hipétesis de las
variables, utilizando métodos paramétricos y el coeficiente de analisis de
regresion ordinal, que sirvi6 para determinar el grado correlacion
existente entre las dos variables de estudio






