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Resumen 

En el presente estudio de investigación titulado “Implementación de un plan de 

gobierno de datos para garantizar la confidencialidad de la información en 

establecimientos de salud, San Martín 2023”. El objetivo general fue implementar un 

plan de gobierno de datos para mejorar la confidencialidad de la información en 

establecimientos de salud de la Región San Martín periodo 2023. El tipo de 

investigación que se utilizó fue aplicado con diseño pre experimental longitudinal, se 

contó con una población y muestra de 50 colaboradores, quienes fueron encuestados 

con un pretest y posttest. Los resultados evidenciaron que la implementación de un 

gobierno de datos mejora el acceso restringido a la información, la transmisión segura 

de los datos, el almacenamiento protegido de los datos, las política y procedimientos 

en establecimientos de salud y la auditoria y monitoreo en establecimientos de salud 

(0,000 < 0,05). Se llegó a concluir que la implementación de un plan de gobierno de 

datos mejora la confidencialidad de la información en establecimientos de salud de la 

Región San Martín 2023 (0,000 < 0,05).  

Palabras clave: Implementación, gobierno, garantizar, confidencialidad, información 
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Abstract 

In the present research study titled “Implementation of a data governance plan to 

guarantee the confidentiality of information in a health facility, San Martín 2023”. The 

general objective was to implement a data governance plan to improve the 

confidentiality of information in a health facility in the San Martín Region for the period 

2023. The type of research used was applied with a longitudinal pre-experimental 

design, there was a population and sample of 50 employees, who were surveyed with 

a pretest and posttest. The results showed that the implementation of data governance 

improves restricted access to information, secure transmission of data, protected 

storage of data, policies and procedures in a health facility, and auditing and monitoring 

in a facility. health (0.000 < 0.05). It was concluded that the implementation of a data 

governance plan improves the confidentiality of information in a health facility in the 

San Martín 2023 Region (0.000 < 0.05). 

Keywords: Implementation, government, guarantee, confidentiality, information
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I. INTRODUCCIÓN

En los últimos tiempos hubo muchos cambios en la ciencia de datos ha traído al

área de salud, sobre todo con el aumento de la tecnología y la cantidad de datos

electrónicos, lo que hace cada vez más difícil garantizar la confidencialidad. Así,

Latinoamérica debe afrontar un gran reto para administrar esos datos debido a los

problemas estructurales que caracterizan a la región. Uno de los problemas

relevantes en los establecimientos de salud fue implementar una política de datos

es el tema de la seguridad, esto se debió a que muchas veces las personas

encargadas de manejar los datos no son conscientes de los estándares de

seguridad existentes, especialmente en lo que respecta a la recopilación,

almacenamiento y transmisión de datos personales. Muchas veces los dispositivos

de almacenamiento no son seguros, lo que a su vez permite a los hackers y a los

criminales obtener acceso a los datos sin autorización. Además, a veces, los

establecimientos de salud no tienen un plan para asegurar la intimidad y el secreto

de los datos. Por lo tanto, es necesario que los establecimientos de salud adquieran

un software especializado y proporcionen entrenamientos para garantizar que los

trabajadores manejen información confiable (Rosa y Frutos, 2022)

A nivel nacional, uno de los problemas en el gobierno de datos que puede afectar

la garantía de confidencialidad de datos en el sector salud en Perú es la falta de una

legislación adecuada y robusta referente a la protección de datos en salud.

Asimismo, carecen de normativas especificas lo que lleva a lagunas legales, por

falta de claridad sobre cómo se deben manejar y proteger los datos sensibles de los

pacientes. Sumado a ello, la falta de conciencia y capacitación sobre cómo se puede

manejar la información de manera segura en los establecimientos de salud. Lo que

resulta en un manejo inadecuado de los datos y la escasez de protección de los

mismos. Otro problema común es la falta de recursos financieros y técnicos para

implementar sistemas de seguridad de la información adecuada. Los

establecimientos de salud carecen de infraestructura tecnológica suficiente, datos

seguros y sin la protección en su calidad. Por último, la escasa coordinación y

colaboración entre los que manejan los datos en los establecimientos de salud
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también genera problemas manejo eficiente de los procesos para cumplir las metas. 

Si no hay un enfoque unificado y una clara responsabilidades, es más probable que 

se produzcan errores, descubiertos o negligentes en la preservación de los datos 

secretos (Banco de Desarrollo de América Latina, 2021) 

La región San Martín no es ajena a la problemática nacional referente al problema 

que enfrentan los hospitales de la región debido a un deficiente plan de gobierno de 

datos, reflejado en la escacez de sistemas y procedimientos adecuados que 

terminan afectando directamente la protección de la información, así como el acceso 

a dichos datos del personal de salud. Se considera un problema, ya que los datos 

de los pacientes pueden ser vulnerados. Esto es particularmente preocupante 

debido al continuo aumento del volumen de datos personales confidenciales que 

necesitan ser manejados adecuadamente para salvaguardar la seguridad de los 

datos. En los establecimientos de salud de Moyobamba y Jerillo, existen una serie 

de amenazas a la confidencialidad de datos, y si no se implementan los controles y 

mecanismos de seguridad adecuados, tales datos podrían caer en manos 

equivocadas y causar serios problemas. Además, los métodos obsoletos de 

almacenamiento de las unidades locales no cumplen con los nuevos estándares 

nacionales de seguridad de datos, los que le convierten en riesgo importante, que 

deberían ser tratadas y reducir de manera significativa la probabilidad de su 

ocurrencia. 

De todo de lo anterior mencionado el presente proyecto se plantea como problema 

general: ¿En qué medida la implementación de un plan de gobierno de datos mejora 

la confidencialidad de la información en establecimientos de salud de la Región San 

Martín 2023? Y como problemas específicos: a. ¿Cómo la implementación de un 

plan de gobierno de datos mejora el acceso restringido en establecimientos de 

salud de la Región San Martín 2023? b. ¿Cómo la implementación de un plan de 

gobierno de datos mejora la transmisión segura en establecimientos de salud de 

la Región San Martín 2023? c. ¿Cómo la implementación de un plan de gobierno de 

datos mejora el almacenamiento protegido en establecimientos de salud de la 

Región San Martín 2023? d. ¿Cómo la implementación de un plan de gobierno de 
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datos mejora las políticas y procedimientos en establecimientos de salud de la 

Región San Martín 2023?. e. ¿Cómo la implementación de un plan de gobierno de 

datos mejora la auditoría y monitoreo en establecimientos de salud de la Región 

San Martín 2023? 

Así también la presente investigación resultó conveniente, ya que los 

establecimientos de salud tratan datos sensibles y, por tanto, su confidencialidad 

debe garantizarse. De lo contrario, se corre el peligro de que los datos sean 

utilizados para fines indebidos, como el acoso, y correrían el riesgo de exponer la 

información de los pacientes a la ligera, así también socialmente, el establecimiento 

de un plan de gobierno de datos, los establecimientos de salud también se 

beneficiaron de los avances tecnológicos para lograr una mejor eficiencia en el 

tratamiento de los pacientes, asimismo en cuanto al valor teórico la implementación 

de un plan de gobierno de datos brinda la necesaria tranquilidad a los usuarios, 

garantizando la confidencialidad de los datos alcanzando diversos niveles de 

seguridad digital. El Plan de Gobierno de Datos para la Región San Martín, del año 

2023 brindó una cobertura exhaustiva que abarcó tanto la legislación vigente como 

los requisitos para el cifrado de datos, control de acceso y auditoría.  

Referente a la justificación práctica, el establecimiento de un plan de gobierno de 

datos ayudó a garantizar que la información sea procesada correctamente y de 

manera segura, evitando fraudes y usos indebidos de la información. con el uso de 

tecnologías modernas, y tratar la información de forma mejor planificada con buenas 

prácticas de ciberseguridad. Y finalmente en términos metodológicos La presente 

investigación aporta un instrumento para la Implementación de un plan de gobierno 

de datos y la confidencialidad de la información en establecimientos de salud Región 

San Martín, el cual será de ayuda para otras investigaciones, pues este fue validado 

mediante el criterio de jueces. 

De acuerdo a lo propuesto, el objetivo general de la investigación fue: Implementar 

un plan de gobierno de datos para mejorar la confidencialidad de la información en 

establecimientos de salud de la Región San Martín periodo 2023 y los objetivos 
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específicos fueron: Mejorar el acceso restringido en establecimientos de salud de 

la Región San Martín 2023. Mejorar la transmisión segura en establecimientos de 

salud de la Región San Martín 2023. Mejorar el almacenamiento protegido en 

establecimientos de salud de la Región San Martín 2023. Mejorar las políticas y 

procedimientos en establecimientos de salud de la Región San Martín 2023. 

Mejorar en la Auditoría y monitoreo en establecimientos de salud de la Región 

San Martín 2023. 

Finalmente se planteó la hipótesis, que la implementación de un plan de gobierno 

de datos mejora la confidencialidad de la información en establecimientos de salud 

de la Región San Martín 2023. Y como hipótesis específicas: El plan de gobierno de 

datos mejora el acceso restringido en establecimientos de salud de la Región San 

Martín 2023. El plan de gobierno de datos mejora la transmisión segura en 

establecimientos de salud de la Región San Martín 2023. El plan de gobierno de 

datos mejora el almacenamiento protegido en establecimientos de salud de la 

Región San Martín 2023. El plan de gobierno de datos mejora las políticas y 

procedimientos en establecimientos de salud de la Región San Martín 2023. El 

plan de gobierno de datos mejora la auditoría y monitoreo en establecimientos de 

salud de la Región San Martín 2023. 
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II. MARCO TEÓRICO

Tras un análisis minucioso de la información disponible en las diferentes plataformas

digitales, se han seleccionado varios documentos como a nivel internacional:

Morales (2022), en el estudio de tipo propositiva, diseño no experimental, tomando

como población a la Empresa Universitaria de Salud EUS – EP. Concluyó que, la

Empresa Universitaria de Salud EUS – EP carecía de una Gobernanza de Datos

implementada. Esto fue debido a que no se habían formalmente identificado los

responsables de los datos, ni se contaba con un gobierno de datos aprobado.

Además, los medios previamente elaborados ya no eran adecuados para la realidad

actual de la entidad, que había experimentado un crecimiento significativo en el

último año. Por ello, se hizo necesario elaborar una Guía Metodológica para aplicar

una Gobernanza de datos en la EUS-EP.

De acuerdo con Orozco et al. (2021). En su trabajo descriptivo y diseño explicativo,

sin manipular variables, en la cual se analizaron a 12 hospitales, en la cual se

empleó la técnica de observación y una ficha observacional. Concluyó que, en los

establecimientos de salud, existe deficiencia en la gobernanza de datos, incluso la

normativa es general para acceder y usar los datos. Tampoco hay mecanismos de

control efectivos para controlar la calidad y la transparencia en su manejo, perdiendo

información muchas veces, usarla incorrectamente, hasta incluso no usarla para

cumplir los objetivos.

De la misma forma, Hernández (2021). Se desarrolló un estudio tipo aplicado, si n

manipular variables, y nivel descriptivo, donde tomaron como población a los datos

clínicos de los pacientes, por lo que se empleó una ficha de observación. Por tanto,

los autores concluyeron que, se ha comprobado que el 80% de los hospitales que

reciben profesionales y/o estudiantes de medicina, y otras profesiones afines, han

implementado medidas para salvaguardar la intimidad y privacidad de la

información de los pacientes, estas normas cumplen con las reglas de privacidad

establecidas para crear un entorno seguro y proteger la dignidad de los pacientes

involucrados. Así, el sistema de atención a los pacientes puede ser mejorado de
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manera eficaz y segura, permitiendo la realización de importantes investigaciones 

que puedan ser aplicadas a la mejora del servicio para los pacientes. 

Ante lo expuesto por Morejón et al. (2020). Se realizó un trabajo descriptivo, 

buscando ampliar conocimientos, sin llegar a manipular varaibles, cuya población 

fue el personal asistencial y personal informático, a quienes se les aplicó la encuesta 

y entrevista para el recojo de información. Llegaron a la conclusión que, después de 

una exhaustiva implementación de un sistema hospitalario en varias organizaciones 

de salud, los resultados indican que el 89% de los centros de salud estaban mejor 

preparados para prestar servicios con la nueva aplicación, esto demuestra que la 

implantación del sistema hospitalario fue un éxito y proporcionó a las organizaciones 

de salud un aumento significativo en la eficacia de la prestación de servicios. 

Solà, et al. (2023). Se llevó a cabo una investigación descriptiva, transversal, sin 

manipulación de variables; teniendo como población especifica a los 

establecimientos de salud, se utilizaron guías de entrevista. Dicho autor concluyó 

que, existe una brecha significativa en la confidencialidad de la información en los 

establecimientos de salud. Se identificaron varias deficiencias en las prácticas 

actuales de seguridad de los datos, como la falta de políticas claras, la limitada 

formación de los colaboradores y la falta de medidas tecnológicas adecuadas. Por 

lo que, un plan de gobierno de datos podría ser una estrategia efectiva para abordar 

estas deficiencias. 

De esta manera se precisa aspectos teóricos relacionados a la variable plan de 

gobierno, donde se tomará información de autores como. García-Ahumada y León-

Jiménez (2020), definen que el plan de gobierno de datos para el sector salud se 

concentra en brindar buenos servicios sanitarios a los ciudadanos, esto se puede 

lograr a través de la implementación de varias políticas dirigidas a la transformación 

digital, estas políticas incluyen inversiones en tecnología para mejorar la capacidad 

de almacenamiento de gran volumen de datos. Además, Nissán (2019) indica que 

el plan de gobierno en el sector, visibiliza el acceso oportuno y sin costo de servicios 

de salud, promoviendo la salud de los habitantes mediante el fortalecimiento de la 
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atención primaria, la vacunación, los programas sanitarios y aumentar la cantidad 

de equipos médicos de última generación para mejorar los tratamientos (Zinelli, 

2022). 

Sisalema-Rivera et al. (2022), sostienen que el sistema de información hospitalario 

está orientado a almacenar, procesar los datos médicos y las historias clínicas de 

los pacientes, esto para mejorar la calidad de atención que ofrecen los hospitales, 

ya que estos sistemas tienen la capacidad de monitorear y ayudar a realizar 

seguimiento a los servicios ofrecidos dentro de un hospital, como consultas 

externas, sala de emergencias, pruebas de diagnóstico, farmacéuticos, registros 

médicos, seguridad de la información, entre otros (Flores y Barbarán, 2021; Tanwar 

et al., 2020). 

El objetivo del sistema hospitalario es proveer servicios de alta calidad a pacientes 

de la comunidad con enfermedades o lesiones médicas, prevenir la aparición de 

enfermedades, brindar tratamiento y rehabilitación, educar a la comunidad sobre la 

salud y respaldar la investigación médica (Mat et al., 2021). Además, mejorar la 

educación médica, prevenir enfermedades, proporcionar información y atención a 

la comunidad, realizar investigación para el desarrollo de mejores prácticas médicas 

y promover los programas de bienestar (Gutierrez et al., 2020; Abraham et al., 2019) 

El gobierno de datos en el sector salud es crucial asegurar los datos y su calidad de 

los pacientes, así como para asegurar la precisión, la coherencia y la adecuación 

de los datos (Attaran, 2020). Los gobiernos de datos en el sector salud pueden 

ayudar a mejorar los datos clínicos, el control de la calidad del cuidado y la toma de 

opciones. También, facilitan la ejecución de las regulaciones de resguardo y 

confidencialidad de los datos de salud federales y estatales (Janssen & Brous, 

2020). Al proporcionar una implementación eficaz y soluciones de gobierno de datos 

de confianza, transparencia, privacidad, seguridad y la accesibilidad, el gobierno de 

datos puede ayudar a proporcionar un cuidado inteligente y velar por la salud y 

protección de los pacientes (Preciado et al., 2021; (Reddy et al., 2020) 

Además, Aguerre (2020), menciona los principios de gobernanza de datos en el 
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sector salud: 1) Compromiso y responsabilidad, las organizaciones de salud deben 

establecer y fortalecer sus compromisos con la gobernanza de los datos de salud 

como una responsabilidad compartida entre la administración, las áreas técnicas y 

los usuarios (Li et al., 2022; Benfeldt et al., 2020). 2) Enfoque estratégico, la 

gobernanza de datos debe ser parte integral de los procesos, estrategias, directrices 

y decisiones del ámbito de la salud. 3) Accesibilidad e Interoperabilidad, es 

necesario promover un acceso amplio y sin obstáculos a los datos de salud en 

ambos sentidos, esto significa asegurar que los datos permanezcan accesibles a 

todos aquellos que los necesiten, manteniendo criterios de seguridad y privacidad 

adecuados (Jayabalan & Jeyanthi, 2022). 4) Calidad, seguridad y confiabilidad de 

los datos, el cual garantiza la correcta administración de los datos, la mejora de su 

calidad y su seguridad. 5) Responsable uso y divulgación de los datos, es 

fundamental conocer cómo los datos se utilizan, enmarcado en criterios 

profesionales y éticos, el cual incluye la responsable administración de los mismos, 

acorde a los principios legales, ético-morales, protección de la privacidad, uso 

responsable y apropiado de los datos (Dubovitskaya et al., 2022; Peng-Ting et al., 

2020). 

Con respecto, a la variable confidencialidad de la información, se precisa aspectos 

teóricos tomando de autores relacionados a la misma, donde Solá-Morales el all 

(2023), indica que la confidencialidad de los datos se refiere al hecho de que los 

datos se mantienen seguros y se procesan de forma segura (Wu et al., 2022). Esto 

significa que los datos solamente se comparten entre aquellas personas autorizadas 

a verlos. Esto también incluye proteger datos sensibles y la adopción de procesos 

para asegurar los datos, y evitar accesibilidad no autorizado a dichos datos 

(Caruccio et al., 2020). 

La confidencialidad de datos es importante en la salvaguardia de los datos y la 

confidencialidad. Kumar et al. (2021), esto es especialmente importante cuando se 

trata de procesar datos personales relacionados con temas sensibles como el 

carácter, la salud, la religión o la orientación sexual. La confidencialidad de los datos 

también es importante para proteger a los usuarios de la vulnerabilidad y el abuso 
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y evitar situaciones fraudulentas (Zinelli, 2022). 

Según Preciado et al. (2021), los elementos clave dentro de la confidencialidad de 

los datos son el control, la verificación, la verificación, la seguridad de la información 

y la confidencialidad. Estos elementos son necesarios para garantizar que los datos 

estén seguros y protegidos. El control implica la regulación obligatoria de la gestión 

de los datos que se usan y con los que se comparte (Ávalos y Fernández, 2020; 

Kandabongee et al., 2022). La verificación requiere que los usuarios demuestren 

quiénes son antes de acceder a los datos. La autenticación se refiere al proceso de 

verificación de la identidad de un usuario. Mella et al. (2020), menciona que la 

seguridad de la información implica el uso de procedimientos, tecnologías y 

procesos para mantener los datos seguros. La privacidad significa que los usuarios 

tienen control sobre quién tiene acceso a sus datos (Santiago-González et al., 

2019). 

Además, Hernández (2019), menciona que existe métodos para proteger datos e 

información en los establecimientos de salud, tales como: 1) Implementación de 

procedimientos de la seguridad de la información, los establecimientos de salud 

deben desarrollar políticas y protocolos de la protección de la información para 

proteger la confidencialidad de los datos de los pacientes (Lema y Cuenca, 2020). 

2) Uso obligatorio de credenciales para el acceso a cualquier equipo de tecnología

de información: Los trabajadores de salud deben tener una identificación única para 

poder acceder a los sistemas de información (Vega, 2021). 3) Utilización de 

tecnologías de cifrado y autenticación de dos factores, se deben utilizar métodos de 

seguridad avanzados, como el cifrado y la autenticación de dos factores, para 

garantizar la integridad de la información (Francisco y Yarad, 2020). 4) Prohibición 

de compartir datos de los pacientes, los dispositivos móviles como computadoras 

portátiles y tablets no deben ser usados para compartir información de los pacientes 

debido a su vulnerabilidad a la intrusión (Rosales et al., 2020). 5) Formación a los 

empleados de los establecimientos de salud, los profesionales y otros empleados 

de los establecimientos de salud deben recibir formación para comprender y 

respetar los protocolos y la legislación relacionada a proteger la información valiosa 
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en las instituciones (Miranda et al., 2019; Mohammad et al., 2020). 

Así mismo, según Morales (2022), indica que la gestión de datos tiene las siguientes 

dimensiones. a. Gestión de datos maestros, está relacionado con la forma en cómo 

se prevé la cantidad de datos, su calidad, seguridad, el cumplimiento normativo, la 

arquitectura de datos y los roles de quién los maneja. b) Calidad de datos, está 

basada en la en el aseguramiento y privacidad, las violaciones de datos, el 

cumplimiento de seguridad, la sensibilidad y confidencialidad o confidencialidad 

encriptados. c) Seguridad y privacidad de los datos, está basado en el cumplimiento 

de regulaciones, número de auditorías y el tiempo en responder los incumplimientos 

de los mismos. d) Cumplimiento normativo, relacionado con las consultas de datos, 

porcentaje de registros y tiempo promedio de resolución de problemas relacionados. 

e) Arquitectura de datos, puntos de integración de datos, diseño e implementación

de datos y problemas o errores relacionados a datos identificados o resueltos. f). 

Responsabilidad y roles, relacionados la calidad de integridad de datos. 

Holguín (2023), también concuerda que las dimensiones del gobierno de dato, tiene 

que ver con el proceso de garantizar que los datos sean usados de manera efectiva, 

segura, coherente. Siguiendo la gestión de datos, su calidad, la seguridad y 

privacidad, cumplimiento normativo, arquitectura de datos, y responsabilidad de 

roles. 

Dentro de los documentos normativos, se tiene el Decreto Legislativo (D.L.) N° 

1412, en su Art. 1 muestra en el marco de la gobernanza del gobierno digital de 

datos, para una adecuada gestión, arquitectura, Inter operatividad y seguridad de 

datos digitales de las entidades públicas en sus tres niveles. Además, contempla la 

privacidad del diseño de datos, su usabilidad, corporación digital, datos abiertos y 

el grado de confidencialidad de datos personales (El Peruano, 2023). 

También se encuentra la ley 29733, ley de protección de datos personales, está 

enmarcada en los derechos a los dueños de datos personales, sus principios y las 

condiciones en que se deben aplicar respectivamente, así como su tratamiento. Le 

acompaña el decreto supremo D.S. 003-2013-JUS, que regula y ayuda a proteger 
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los datos e información de las instituciones, regulando su forma y su registro en el 

régimen que sanciona su violación, la inobservancia o normatividad al respecto 

(Defensoría del Pueblo, 2029). 

Además, está la ley N°30096, en su art. 4., indica la regulación y sanciones a delitos 

informáticos, donde incluyen la información personal y la protección de las 

instituciones públicas, incluyendo sanciones al acceso de manera ilegal a datos no 

autorizados (El Peruano, 2019). 



12 

III. METODOLOGÍA

3.1. Tipo y diseño de investigación 

Tipo de investigación 

La investigación fue de tipo aplicada, dado que buscó la solución de la problemática 

encontrada, mediante la aplicación de conocimientos existentes, relacionada con el 

gobierno de datos para garantizar una información confiable, como una investigación 

que aborda el campo tecnológico en materia de información de tecnologías, con miras 

a tener una mejor administración de los datos y la eficiencia de los servicios de salud. 

Un estudio de tipo aplicada, que busca entender los problemas, desarrollar soluciones 

y establecer políticas para mejorar la vida de los ciudadanos (Concytec, 2018). 

Diseño de investigación 

Arias y Covinos (2021) propusieron un diseño pre-experimental para evaluar el impacto 

de un plan de gobierno de datos en términos de confidencialidad de la información. 

Para esto, se recurrió a técnicas de investigación cuantitativa para recopilar datos 

sobre la confidencialidad de la información antes y después de la implementación de 

dicho plan. Una vez recopilados los datos, se compararon para verificar si el plan de 

gobierno de datos produjo cambios en la confidencialidad. 

Representación: 

M ------- O1 --------- X -------- O2 

Dónde: 

M: es la muestra 

O1: Pre evaluación del plan de gobierno de datos 

O2: Post evaluación de la confidencialidad de la información 

X: Aplicación de la propuesta 

3.2. Variables y operacionalización 
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Variable 1. Plan de gobierno de datos 

Variable 2: Confidencialidad de la información 

Nota: La operacionalización de variables está en la sección de anexos.  

3.3. Población (criterios de selección) muestra, muestreo y unidad de análisis 

Población 

Al referirse a establecimientos de salud, la investigación abordó particularmente a dos 

establecimientos: el Hospital de Moyobamba y el centro de salud Jerillo. El primero, 

contó con una población de 35 trabajadores del área de informática y estadística, por 

su parte el centro de salud Jerillo, participó del estudio con la colaboración de 15 

trabajadores también del área de informática y estadística. Por lo tanto, a nivel general, 

la población del estudio estuvo compuesta por 50 trabajadores encargados de manejar 

directamente la información institucional de los establecimientos de salud de 

Moyobamba y Jerillo. 

⚫ Criterios de inclusión:

 Se incluyó al personal que maneja la información con una antigüedad

laboral mayor a 5 meses.

 Personal del área de informática y estadística

 Personal perteneciente al Hospital de Moyobamba y del centro de salud

Jerillo.

⚫ Criterios de exclusión:

 Se excluyeron al personal con antigüedad menor a 5 meses, dado que

no manejan la información histórica

 Personal que no pertenezca al área de informática y estadística.

 Personal de otros establecimientos de Salud.

Muestra 

Se consideró al 100 % de la población, por lo que fueron los 35 trabajadores del área 
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de informática y estadística del Hospital de Moyobamba y los 15 del centro de salud 

Jerillo. De manera que la muestra total fueron 50 trabajadores entre los dos 

establecimientos de salud de la región San Martín. 

Muestreo 

Debido a que la muestra fue censal, es decir, toda la población, no se aplicó ninguna 

técnica de muestreo. 

Unidad de análisis 

01 personal del área de informática y estadística de Hospital de Moyobamba o el centro 

de salud Jerillo. 

3.4. Técnicas e instrumentos de recolección de datos 

Como técnica, se usó la encuesta. Esta técnica implicó la formulación de preguntas 

dirigidas a un grupo de individuos específico con el fin de recabar información relevante 

sobre el asunto en consideración. En cuanto al instrumento, se empleó el cuestionario, 

el cual estuvo compuesto por ítems, que permitieron conocer como percibe el personal 

de salud sobre la confidencialidad de la información antes y después de la 

implementación del plan de gobierno de datos. 

Validación y confiabilidad 

Validez 

En cuanto a la validez, se llevó a cabo una evaluación del instrumento mediante la 

participación de tres expertos. Estos expertos se encargaron de evaluar el instrumento 

y llevar a cabo su correspondiente validación. Es importante destacar que se 

consideraron dos aspectos principales: la validez del contenido y la validez de la 

estructura. Los expertos emitieron su juicio al respecto, el cual quedo registrado en un 

informe donde confirmaron que el instrumento cumple con las condiciones necesarias 

para su ejecución. 

A continuación, en la siguiente tabla, se expone el informe de la validación según 

variables: 
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Tabla 1 

Validación de instrumentos 

Variable N.º Especialidad 
Promedio 
de validez 

Opinión 
del 
experto 

Plan de gobierno de 
datos 

1 Mg. Henry Lolan 
Vásquez Tuanama 
Especialista en 
Gestión de Proyectos 
Informáticos. 

4 Bueno 

2 Dr. Miguel Ángel 
Valles Coral  

Ing. Sistemas. Doctor 
en GPyG 

4 Bueno 

3 Mg. Miguel Ángel 
Román Martínez 
García  

Ing. Sistemas. 
Maestro en GP. 

4 Bueno 

Confidencialidad de 
la información 

1 Mg. Henry Lolan 
Vásquez Tuanama 
Especialista en 
Gestión de Proyectos 
Informáticos. 

4 Bueno 

2 Dr. Miguel Ángel 
Valles Coral  

Ing. Sistemas. Doctor 
en GPyG 

4 Bueno 

3 Mg. Miguel Ángel 
Román Martínez 
García 

Ing. Sistemas. 
Maestro en GP. 

4 Bueno 

Fuente. Elaboración propia 

La tabla muestra la validez de expertos sobre los instrumentos de investigación, de las 

cuales se contó con una docente metodóloga y dos ingenieros de sistemas con 

doctorado en gestión pública y gobernabilidad y maestría en gestión pública y 

gobernabilidad. Teniendo un promedio de validez de 4 y una opinión de bueno para 

ambas variables de estudio. 
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Confiabilidad 

En esta fase, se empleó el método estadístico conocido como Prueba Alfa de 

Cronbach. Este método se utilizará para evaluar la confiabilidad de los instrumentos a 

fin de que puedan aplicarse. En consecuencia, los resultados obtenidos a partir de las 

respuestas proporcionadas reflejaron la capacidad de dichos instrumentos para ser 

considerados válidos y coherentes. 

Tabla 2 

Confiabilidad del instrumento 

Variables 
Coeficiente Alfa de 

cronbach 
Nivel de consistencia 

Gobierno de datos 0.8146 Alta confiabilidad 

Confidencialidad de 

la información  
0.8034 Alta confiabilidad 

Fuente. Elaboración propia 

Para la variable Gobierno de datos, se obtuvo un coeficiente alfa de Cronbach de 

0.8146. Para la variable de confidencialidad de información se consiguió un alfa de 

Cronbach de 0.8034. Concluyendo que los instrumentos tuvieron alta confiabilidad 

para su aplicación en la investigación. 

3.5. Procedimientos 

En cuanto a los procedimientos, se realizó una evaluación de la confidencialidad de la 

información antes y después del plan de gobierno de datos. Pre-test: Se llevó a cabo 

una prueba preliminar para evaluar cuanto conoce el personal de los establecimientos 

de salud acerca de la confidencialidad de la información antes de iniciar la 

investigación. Post-test: Se realizó una prueba posterior con la finalidad de evaluar el 

grado de entendimiento del personal de los establecimientos de salud sobre la 

confidencialidad de la información después de llevar a cabo la investigación. 

3.6. Método de análisis de datos 
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La recopilación de la información se llevó a cabo usando los instrumentos validados 

por expertos respecto al hospital de Moyobamba y centro de salud Jerillo. Se aplicó 

una encuesta a los responsables de manejar la información confidencial de pacientes, 

trabajadores e institución. Para procesar los datos, se tuvo en cuenta el uso de Excel, 

el cual permitió tabular los datos recolectados mediante los instrumentos. 

Posteriormente, los resultados se presentaron en tablas específicas que se ajustan a 

las variables y dimensiones correspondientes. 

3.7. Aspectos éticos 

Con el propósito de garantizar la rigurosidad científica de la investigación, se tuvo en 

cuenta los criterios de beneficencia. El trabajo tuvo en cuenta los principios y conductas 

aceptables en la investigación, utilizando las normas el ISO para las citas respectivas 

y la normativa de la Universidad César Vallejo. También se promovió el bienestar 

general de la población a la cual se aplicó la investigación. Esto implica garantizar la 

utilidad de los datos recopilados para el avance del estudio, así como la difución de los 

hallazgos para beneficiar a la comunidad en general. En relación con el criterio de no 

maleficencia, los investigadores se aseguraron de que los involucrados no sufran 

ningún perjuicio como resultado de su participación. Esto garantizó la precisión de los 

datos recopilados y de que estos no se utilizan con fines diferentes a los previstos. 

Además, se respetó la autonomía de los participantes, proporcionándoles datos acerca 

los riesgos y ventajas de la investigación, permitiéndoles decidir libremente si desean 

participar o no. Por último, se garantizó la justicia en la investigación, tratando a los 

participantes de manera equitativa, sin discriminación. 
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IV. RESULTADOS

Prueba de normalidad 

Por tener una muestra no mayor a 50, se empleó la prueba estadística Shapiro Wilk. 

Para que exista normalidad en los datos, estos deberán superar el nivel de 

significancia asumida del 5 % (p > 0,05), caso contrario, se asume que los datos no 

tienen una distribución normal (p < 0,05).  

Dimensión 1: Acceso Restringido 

Tabla 3 

Prueba de normalidad el acceso restringido 

Shapiro-Wilk 

Estadístico gl Sig. 

ARYTS_Pretest ,865 50 ,000 

ARYTS_PosTest ,765 50 ,000 

Fuente: Datos propio del estudio 

Los valores obtenidos de la tabla 3 en la dimensión acceso restringido en el pre-test 

fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), de esta 

forma se evidenció que la variable cumple con la distribución no normal. 

Dimensión 2: Transmisión segura 

Tabla 4 

Prueba de normalidad del acceso restringido y transmisión segura. 

Shapiro-Wilk 

Estadístico gl Sig. 

ARYTS_Pretest ,880 50 ,000 

ARYTS_PosTest ,802 50 ,000 

Fuente: Datos propio del estudio 
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Los valores obtenidos de la tabla 4 en la dimensión acceso y restringido y transmisión 

segura en el pre-test fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 

0,000 (< 0.05), de esta forma se evidenció que la variable cumple con la distribución 

no normal. 

Dimensión 3: Almacenamiento protegido 

Tabla 5 

Prueba de normalidad para evaluar el almacenamiento protegido. 

Shapiro-Wilk 

Estadístico gl Sig. 

AP_Pretest ,871 50 ,000 

AP_PosTest ,793 50 ,000 

Fuente: Datos propio del estudio 

Los valores obtenidos de la tabla 5 en la dimensión almacenamiento protegido en el 

pre-test fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), 

de esta de esta forma se evidenció que la variable cumple con la distribución no 

normal. 

Dimensión 4: Políticas y procedimientos 

Tabla 6 

Prueba de normalidad para evaluar las políticas y procedimientos 

Shapiro-Wilk 

Estadístico gl Sig. 

PYP_Pretest ,862 50 ,000 

PYP_PosTest ,803 50 ,000 

Fuente: Datos propio del estudio 

Los valores obtenidos de la tabla 6 en la dimensión políticas y procedimiento en el pre-

test fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), de 

esta de esta forma se evidenció que la variable cumple con la distribución no normal. 
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Dimensión 5: Auditoria y monitoreo 

Tabla 7 

Prueba de normalidad para evaluar la auditoría y monitoreo. 

Shapiro-Wilk 

Estadístico gl Sig. 

AYM_Pretest ,627 50 ,000 

AYM_PosTest ,481 50 ,000 

Fuente: Datos propio del estudio 

Los valores obtenidos de la tabla 7 en la dimensión auditoria y monitoreo en el pre-test 

fue de 0,000 (< 0.05), y en el post-test indica que el valor fue de 0,000 (< 0.05), de esta 

de esta forma se evidenció que la variable cumple con la distribución no normal. 

Prueba de hipótesis 

Para el contraste de la hipótesis de la investigación se trabajó con la prueba no 

paramétrica Wilcoxon, debido a que los datos inmersos en el análisis no siguen una 

distribución normal y debido a que la información pertenece a muestras relacionadas, 

es decir, los mismos en el pre y post test. 

Nivel de significación: 

El nivel de significancia teórica es α = 0,05, correspondiente al nivel de confiabilidad 

del 95 %. 

Regla de decisión 

Si Valor p > 0.05, se acepta la Hipótesis Nula (Ho) 

Si Valor p < 0.05, se acepta la hipótesis alterna (Ha). 

Prueba de hipótesis específica 1 

Ha: El plan de gobierno de datos mejora el acceso restringido en establecimientos de 

salud de la Región San Martín 2023. 

Ho: El plan de gobierno de datos no mejora el acceso restringido en establecimientos 
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de salud de la Región San Martín 2023. 

Tabla 8 

Prueba de Wilcoxon para medir el Acceso Restringido 

Estadísticos de pruebaa 

Acceso Restringido_PreTest 

Acceso Restringido _PostTest 

Z -5,224b

Sig. asintótica(bilateral) ,000 

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

En la tabla 8, al aplicar la estadística se obtuvo un p-valor de (p=0,000 que es menor 

a α= 0.05), obteniendo como evidencia para rechazar la hipótesis nula, lo que nos lleva 

afirmar que existe una mejora significativa en el acceso restringido en los 

establecimientos se salud de la región San Martin periodo 2023, después de la 

implementación del plan de gobierno de datos. 

Prueba de hipótesis específica 2 

Ha: El plan de gobierno de datos mejora la transmisión segura en establecimientos de 

salud de la Región San Martín 2023. 

Ho: El plan de gobierno de datos no mejora la transmisión segura en establecimientos 

de salud de la Región San Martín 2023. 

Tabla 9 

Prueba de Wilcoxon para medir la transmisión segura. 

Estadísticos de pruebaa 

Transmisión Segura_PreTest 

Transmisión Segura _PostTest 

Z -5,202b

Sig. asintótica(bilateral) ,000 

Fuente: Datos propio del estudio 

En la tabla 9, al aplicar la estadística se obtuvo un p-valor de (p=0,000 que es menor 
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a α= 0.05), obteniendo como evidencia para rechazar la hipótesis nula, lo que nos lleva 

afirmar que existe una mejora significativa de la transmisión segura de datos en los 

establecimientos se salud de la región San Martin periodo 2023, después de la 

implementación del plan de gobierno de datos. 

Prueba de hipótesis específica 3 

Ha: El plan de gobierno de datos mejora el almacenamiento protegido en 

establecimientos de salud de la Región San Martín 2023. 

Ho: El plan de gobierno de datos no mejora el almacenamiento protegido en 

establecimientos de salud de la Región San Martín 2023. 

Tabla 10 

Prueba de Wilcoxon para medir el Almacenamiento protegido. 

Estadísticos de pruebaa 

 Almacenamiento protegido_PreTest 

Almacenamiento protegido _PostTest 

Z -4,998b 

Sig. asintótica(bilateral) ,000 

Fuente: Datos propio del estudio 

En la tabla 10, al aplicar la estadística se obtuvo un p-valor de (p=0,000 que es menor 

a α= 0.05), obteniendo como evidencia para rechazar la hipótesis nula, lo que nos lleva 

afirmar que existe una mejora en el almacenamiento protegido en establecimientos de 

salud se salud de la región San Martin periodo 2023, después de la implementación 

del plan de gobierno de datos. 

Prueba de hipótesis específica 4 

Ha: El plan de gobierno de datos mejora las políticas y procedimientos en 

establecimientos de salud de la Región San Martín 2023. 

Ho: El plan de gobierno de datos no mejora las políticas y procedimientos en 

establecimientos de salud de la Región San Martín 2023.  
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Tabla 11 

Prueba de Wilcoxon para medir las Políticas y procedimientos 

Estadísticos de pruebaa 

Políticas y procedimientos_PreTest 

Políticas y procedimientos _PostTest 

Z -5,846b

Sig. asintótica(bilateral) ,000 

Fuente: Datos propio del estudio 

En la tabla 11, al aplicar la estadística se obtuvo un p-valor de (p=0,000 que es menor 

a α= 0.05), obteniendo como evidencia para rechazar la hipótesis nula, lo que nos lleva 

afirmar que existe una mejora significativa en las políticas y procedimientos en 

establecimientos de salud de la región San Martin periodo 2023, después de la 

implementación del plan de gobierno de datos. 

Prueba de hipótesis específica 5 

Ha: El plan de gobierno de datos mejora la auditoría y monitoreo en establecimientos 

de salud de la Región San Martín 2023. 

Ho: El plan de gobierno de datos no mejora la auditoría y monitoreo en 

establecimientos de salud de la Región San Martín 2023. 

Tabla 12 

Prueba de Wilcoxon para medir la Auditoria y monitoreo 

Estadísticos de pruebaa 

Auditoria y monitoreo _PreTest 

Auditoria y monitoreo_PostTest 

Z -6,263b

Sig. asintótica(bilateral) ,000 

Fuente: Datos propio del estudio 

En la tabla 12, al aplicar la estadística se obtuvo un p-valor de (p=0,000 que es menor 

a α= 0.05), obteniendo pruebas contundentes para descartar la hipótesis nula, lo que 

nos lleva afirmar el plan de gobierno de datos mejora la auditoría y monitoreo en 

establecimientos de salud de la Región San Martín 2023. 



 

24 

 

V. DISCUSIÓN 

En el primer objetivo específico, se buscó mejorar el acceso restringido en 

establecimientos de salud de la región San Martín durante el periodo 2023. Los 

resultados obtenidos en esta investigación muestran discrepancias en comparación 

con los obtenidos por Orozco et al. (2021), quienes identificaron deficiencias en la 

gobernanza de datos en 12 hospitales. Según sus hallazgos, la normativa para 

acceder y utilizar los datos es general, y carecen de mecanismos efectivos de 

control para supervisar la calidad y transparencia en su manejo, es decir, no cuentan 

con un acceso restringido a los datos. Asimismo, Morales (2022), En su estudio se 

evidencia que en la dimensión de Gobierno de Datos se registró un promedio de 

1.53. El puntaje mínimo posible por dimensión es de 1, por lo tanto, el resultado 

obtenido es muy bajo. Los participantes señalaron que no hay un Gobierno de Datos 

o que desconocen su existencia, careciendo de información sobre sus funciones, 

responsabilidades y posibles implicaciones dentro de la empresa. Estos hallazgos 

son análogos a los de la investigación actual, ya que el personal de algunos 

establecimientos de salud en la región de San Martín desconoce la existencia de un 

Gobierno de Datos y, por ende, no comprenden su importancia ni los beneficios que 

podrían obtener al implementarlo. 

En el segundo objetivo, se buscó mejorar la transmisión segura en establecimientos 

de salud de la Región San Martin periodo 2023. Asimismo, se observaron 

diferencias con los resultados obtenidos por Morales (2022), quien señala que la 

Empresa Universitaria de Salud EUS – EP carecía de una Gobernanza de Datos 

implementada. Además, La privacidad significa que los usuarios tienen control 

sobre quién tiene transmisión a sus datos (Santiago-González et al., 2019).  

En el tercer objetivo, se buscó mejorar el almacenamiento protegido de datos en 

establecimientos de salud de la Región San Martin periodo 2023. Asimismo, los 

resultados obtenidos muestran coincidencias con los resultados de los autores 

García-Ahumada y León-Jiménez (2020) señalan que el plan de gobierno de datos 

para el sector salud se enfoca en proporcionar servicios sanitarios de calidad a los 
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ciudadanos. Esto se puede alcanzar mediante la ejecución de diferentes políticas 

orientadas a la transformación digital, las cuales abarcan inversiones en tecnología 

para mejorar la capacidad de almacenamiento de grandes volúmenes de datos. El 

gobierno de datos en el sector salud es crucial para garantizar la seguridad y calidad 

de la información de los pacientes, así como para asegurar la precisión, coherencia 

y adecuación de la información (Attaran, 2020). 

En el cuarto objetivo, se buscó mejorar las políticas y procedimientos en 

establecimientos de salud de la Región San Martin periodo 2023. Estos resultados 

muestran diferencia con la investigación Solà, et al. (2023), cuyos resultados 

evidenciaron varias deficiencias en las prácticas actuales de protección de la 

información, como por mencionar algunas políticas claras, la escasa capacitación 

del personal y la ausencia de medidas tecnológicas adecuadas. Indicando que un 

plan de gobierno de datos podría ser una estrategia efectiva para abordar estas 

deficiencias y que existe una brecha significativa en la confidencialidad de la 

información en establecimientos de salud. Además, Hernández (2019), menciona 

que existe diferentes métodos para proteger los datos de la información en los 

establecimientos de salud uno de ellos es desarrollar políticas y protocolos de 

protección de datos. Asimismo, en esta investigación muestra similitudes con el 

estudio de Morejón et al. (2020). quienes evidenciaron que, tras la implementación 

de un sistema hospitalario en diversas organizaciones de salud, los resultados 

indicaron que el 89% de los centros de salud estaban mejor preparados para ofrecer 

servicios con la nueva aplicación. Esto demuestra que la implantación del sistema 

hospitalario fue exitosa y proporcionó a las organizaciones de salud un aumento 

significativo en la eficacia de la prestación de servicios. En la investigación realizado 

por (Avalo, Fernández, 2020) Presentan similitudes con los resultados obtenidos, 

donde se demuestra que más del 92% de los centros informan tener medidas 

técnicas para prevenir el acceso o divulgación no autorizados de datos por parte de 

terceros. También señalan que el personal está al tanto de sus responsabilidades 

en relación con la protección de datos. Es relevante destacar que este hallazgo 

contrasta con el porcentaje de hospitales que proporcionan capacitación a su 
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personal sobre protección de datos, el cual es solo del 74%. En términos de otras 

medidas de seguridad, el 96% de los hospitales requieren que los usuarios se 

autentifiquen con una clave y contraseña para acceder a los datos, y en el 95% de 

los casos, el personal solo puede acceder a datos o recursos autorizados. 

Resultados similares a la presente investigación. 

En el objetivo cinco, se buscó mejorar la auditoria y monitoreo en los 

establecimientos de salud de la Región San Martin periodo 2023. Los resultados 

obtenidos en la presente investigación arrojaron una meda de 4,10 (valores: mínimo 

3 y máximo de 5) después de la implementación del gobierno de datos. Estos 

resultados muestran similitudes con la investigación de Hernández (2021), quien 

encontró que 80 % de los hospitales han implementado medidas para garantizar la 

confidencialidad y privacidad de los datos de los pacientes. Estas medidas cumplen 

con las normas de privacidad establecidas, creando un entorno seguro y 

protegiendo la dignidad de los pacientes involucrados. Además, señala que el 

sistema de atención a los pacientes puede mejorarse de manera eficaz y segura, lo 

que permite llevar a cabo investigaciones significativas aplicables a la mejora del 

servicio para los pacientes. Además, Morales (2022) indica que la gestión de datos 

cuenta con dimensiones y una de ellas es la protección y privacidad de la 

información, está basado en el cumplimiento de regulaciones, número de auditorías 

y el tiempo en responder los incumplimientos de los mismos. En la investigación 

realizado por (Avalo, Fernández, 2020) presentan similitudes con los resultados 

obtenidos, evidencian que únicamente el 25% de los centros llevaba a cabo 

auditorías para verificar si el personal autorizado utilizaba los datos de acuerdo con 

la finalidad justificada para acceder a ellos. Además, el 45% de los centros había 

realizado la auditoría bienal necesaria para garantizar la seguridad del Fichero de 

Historias Clínicas. No obstante, como aspecto positivo, el 95% de los centros 

aseguraba que los locales que albergaban los dispositivos de almacenamiento se 

cerraban cuando no había personal de la organización para su custodia. Asimismo, 

Morales (2022), Los resultados promedio de la investigación reflejan valoraciones 

bajas en las diferentes dimensiones, en mayor parte inferiores a dos en una escala 
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de cuatro puntos. A excepción de la dimensión “Gestión de datos empresariales e 

inteligencia de negocio", donde los resultados indican la ausencia de un seguimiento 

o monitoreo al diseño de los datos o procesos creados. Aunque tienen un proceso 

para el almacenamiento de datos, no se llevan a cabo evaluaciones que verifiquen 

el cumplimiento y permitan, identificar mejoras o realizar mejoramientos. Estos 

hallazgos se asemejan a los de la investigación actual, ya que en algunos centros 

de salud de la región San Martin no existe un monitoreo o seguimiento para 

asegurar el cumplimiento del gobierno de datos.  
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VI. CONCLUSIONES

Se concluye que, con la implementación de un plan de gobierno para garantizar la

privacidad de los datos en establecimientos de salud, se logró mejorar el acceso

restringido a la información en establecimientos de salud. Con un p-valor de 0.000,

inferior a 0.05, concluyendo así que se ha cumplido con el objetivo establecido.

Con la implementación de un plan de gobierno para garantizar la confidencialidad

de la información en establecimientos de salud, se logró mejorar la transmisión se-

gura de los datos en establecimientos de salud. Con un p-valor de 0.000, inferior a

0.05, concluyendo así que se ha cumplido con el objetivo establecido.

Con la implementación de un plan de gobierno para garantizar la confidencialidad

de la información en establecimientos de salud, se logró mejorar el almacenamiento

protegido de los datos en establecimientos de salud. Con un p-valor de 0.000, infe-

rior a 0.05, concluyendo así que se ha cumplido con el objetivo establecido.

Con la implementación de un plan de gobierno para garantizar la confidencialidad

de la información en establecimientos de salud, se logró mejorar las políticas y pro-

cedimientos en establecimientos de salud. Con un p-valor de 0.000, inferior a 0.05,

concluyendo así que se ha cumplido con el objetivo establecido.

Con la implementación de un plan de gobierno para garantizar la confidencialidad

de la información en establecimientos de salud, se logró mejorar la auditoria y mo-

nitoreo en establecimientos de salud. Con un p-valor de 0.000, inferior a 0.05, con-

cluyendo así que se ha cumplido con el objetivo establecido.
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VII. RECOMENDACIONES 

Se sugiere continuar fortaleciendo el plan de gobierno implementado para garanti-

zar la confidencialidad de la información en los establecimientos de salud investiga-

dos. Esto asegurará la consolidación y mejora continua de las medidas de seguri-

dad, promoviendo así un entorno confiable en la gestión de la información. 

Se sugiere fortalecer el acceso restringido a los datos en los establecimientos de 

salud estudiados. Esta acción contribuirá a mejorar la seguridad y confidencialidad 

de los datos, fortaleciendo así la integridad del sistema de gestión de la información 

en el ámbito sanitario. 

Se sugiere continuar fortaleciendo el almacenamiento protegido de datos en los es-

tablecimientos de salud investigados. Esta medida contribuirá a garantizar una ma-

yor seguridad y confidencialidad en el manejo de la información, consolidando así 

prácticas efectivas en el resguardo de los datos sensible. 

Se recomienda proporcionar capacitación al personal sobre la relevancia de mante-

ner la confidencialidad de la información en los establecimientos de salud. Esto ga-

rantizará que el personal esté consciente de la trascendencia de proteger la priva-

cidad de los pacientes y evitar la divulgación no autorizada de información sensible. 

Esta capacitación asegurará una comprensión profunda de la relevancia de mante-

ner la confidencialidad, fortaleciendo así la seguridad y protección de los datos en 

el entorno sanitario.  

Se sugiere realizar auditorías y monitoreo de datos en los establecimientos de salud 

investigados de salud para asegurar la efectividad en la implementación del plan de 

gobierno y garantizar la confidencialidad de la información Esto permitirá evaluar y 

fortalecer continuamente las medidas de seguridad, creando así un entorno confia-

ble y protegido para la administración de la información en el ámbito de la salud. 

Esta medida ayudará a evaluar y mejorar constantemente las medidas de seguri-

dad, garantizando un entorno seguro y confiable para la administración de la infor-

mación en el campo de la salud. 
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Matriz operacionalización de variables 

Variable Definición conceptual Definición Operacional Dimensiones Indicadores 
Escala de 
Medición 

Gobierno 
de datos 

Para Power Data, está 
relacionada con la capacidad 
de que una institución tenga 
información y sepa 
gestionarla, sobre todo el 
conocimiento que tenga de la 
información, el registro, 
origen, resguardo y modo de 
uso (Como se citó en Olguín, 
2023). 
 

Tiene que ver con el proceso de 
garantizar que los datos sean 
usados de manera efectiva, 
segura, coherente. Siguiendo la 
gestión de datos, su calidad, la 
seguridad y privacidad, 
cumplimeinto normativo, 
arquitectura de datos, y 
responsabilidad de roles.   

Gestión de datos 
maestros 

Calidad de los datos: 
-Porcentaje de 
registros -duplicados 
en los datos 
maestros. 
-Porcentaje de 
registros con errores 
o -inconsistencias. 
Tiempo promedio de 
respuesta para 
resolver -problemas 
de calidad de datos. 
Número de -
incidentes de calidad 
de datos reportados. 

ordinal 
 

 

 

 

 

 

 

 

 

 

 

 

 

Calidad de datos 

Seguridad y 
privacidad de los 
datos: 
-Número de 
violaciones de 
seguridad de datos. 
-Nivel de 
cumplimiento de 
políticas de seguridad 
y privacidad. 
-Tiempo promedio de 
respuesta ante 
incidentes de 
seguridad. 
-Porcentaje de datos 
sensibles o 
confidenciales 
encriptados. 



 

40 

 

Seguridad y 
privacidad de los 
datos 

Cumplimiento 
normativo: 
-Porcentaje de 
cumplimiento de 
regulaciones y leyes 
relevantes. 
-Número de auditorías 
de datos exitosas. 
-Porcentaje de 
políticas y 
procedimientos 
documentados y 
actualizados. 
-Tiempo promedio de 
respuesta para 
abordar 
incumplimientos 
identificados. 

Cumplimiento 
normativo 

Gestión de datos 
maestros: 
-Porcentaje de datos 
maestros completos y 
actualizados. 
-Número de 
solicitudes o 
consultas 
relacionadas con 
datos maestros. 
-Porcentaje de 
registros de datos 
maestros 
correctamente 
vinculados y 
referenciados. 
-Tiempo promedio 
para la resolución de 
problemas o 
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solicitudes 
relacionadas con 
datos maestros. 

Arquitectura de 
datos 

Arquitectura de datos: 
-Porcentaje de 
aplicaciones y 
sistemas integrados 
con la arquitectura de 
datos. 
-Número de puntos de 
integración 
implementados con 
éxito. 
-Tiempo promedio 
para el diseño e 
implementación de 
cambios en la 
arquitectura de datos. 
-Número de 
problemas o errores 
relacionados con la 
arquitectura de datos 
identificados y 
resueltos. 

Responsabilidades 
y roles 

La calidad y la 
integridad de los 
datos que son 
responsables de la 
propiedad y el uso de 
los datos. 
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Matriz de operacionalización de la variable Confidencialidad de la información 

Variable Definición conceptual Definición Operacional Dimensiones Indicadores Escala de 

Medición 

Confidencialidad de 

la información 

Según Chopra y 

Chaudhary, indica que 

la confidencialidad 

tiene que ver con la 

protección de la 

información, para el no 

acceso a la información 

de personas no 

autorizadas, dado que 

la información es 

preciada para que las 

autoridades tomen 

decisiones (Como se 

citó en Morón, 2023). 

 

La confidencialidad de la 

información se refiere a la 

protección y privacidad de 

los datos sensibles y 

privilegiados, evitando su 

divulgación o acceso no 

autorizado. Implica 

mantener la información en 

secreto y limitar su  

acceso restringido 
1. Acceso 

restringido 

Ordinal 

Transmisión 

segura. 

2. Encriptación 

Almacenamiento 

protegido 

3. Auditoría y 

registro de 

actividades 

Políticas y 

procedimientos 

4. Protección 

contra malware y 

ataques 

cibernéticos 

Auditoría y 

monitoreo 

5. Políticas y 

procedimientos 

6.Seguridad física 

7. Protección de la 

información 

durante su ciclo de 

vida 
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Instrumento de recolección de datos 

CUESTIONARIO 

Gobierno de datos 

Buenos (as) días (tardes), como estudiante de la escuela de posgrado de la 

Universidad César Vallejo hago presente este cuestionario diseñado con fines 

académicos con el propósito de Implementar un plan de gobierno de datos para 

garantizar la confidencialidad de la información en establecimientos de salud, San 

Martín 2023. Es por ello que solicito a usted responder de manera sincera marcando 

con un aspa (X) en el recuadro que contenga la alternativa más certera, considerando 

lo presentado a continuación: 

 

Escala 

Muy bajo 1 

Bajo 2 

Regular 3 

Alto 4 

Muy alto 5 

 

Enunciado MA A R B MB 

Dimensión Gestión de datos maestros 5 4 3 2 1 

1. Valore la calidad de datos duplicados en los datos maestros      

2. Valore el nivel de registros de datos con errores o 
inconsistencias. 

     

3. Valores el tiempo para resolver problemas de datos 
referentes a la calidad 

     

4. Valore el nivel de incidentes de calidad de datos reportados      
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Calidad de datos 

5. Califique el nivel de violaciones de datos de seguridad en la 
institución 

     

6. Califique el nivel de incumplimiento a las políticas de 
seguridad y privacidad de los datos 

     

7. Califique el promedio de respuesta ante incidentes de 
seguridad de datos 

     

8. Califique el porcentaje de datos sensibles confidenciales o 
encriptados 

     

Seguridad y privacidad de los datos 

9. Califique el porcentaje de cumplimiento de regulaciones y 
leyes relevantes. 

     

10. Califique el número de auditorías de datos exitosos.      

11. Califique el nivel de políticas de procedimientos 
documentados y actualizados 

     

12. Califique el tiempo promedio de respuesta para abordar el 
incumplimiento de identificación de datos 

     

Cumplimiento normativo 

13. Califique el porcentaje de datos maestros actualizados.      

14. Califique el nivel de solicitudes consultadas respecto a los 
datos maestros 

     

15. Califique el registro de datos maestros correctamente 
vinculados y referenciados 

     

16. Califique el tiempo promedio para la resolución de 
problemas o solicitudes con datos maestros 

     

Arquitectura de datos 

17. Valore las aplicaciones y sistemas integrados con la 
arquitectura de datos. 

     

18. Califique los puntos de integración implementados con      
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éxito. 

19.  Valore el diseño e implementación de cambios en la 
arquitectura de datos. 

     

20. Valore el nivel de problemas o errores relacionados con la 
arquitectura de datos identificados y resueltos 

     

Responsabilidades y roles 

21. Valores la calidad y la integridad de los datos que son 
responsables de la propiedad y el uso de los datos 

     

 

  



 

46 

 

CUESTIONARIO 

Confidencialidad de la información 

Buenos (as) días (tardes), como estudiante de la escuela de posgrado de la 

Universidad César Vallejo hago presente este cuestionario diseñado con fines 

académicos con el propósito de Implementar un plan de gobierno de datos para 

garantizar la confidencialidad de la información en establecimientos de salud, San 

Martín 2023. Es por ello que solicito a usted responder de manera sincera marcando 

con un aspa (X) en el recuadro que contenga la alternativa más certera, considerando 

lo presentado a continuación: 

 

Escala 

Muy bajo 1 

Bajo 2 

Regular 3 

Alto 4 

Muy alto 5 

 

N.°  
Escala 

1 2 3 4 5 

D1 Acceso restringido      

1.  
¿Cómo evalúa el nivel de acceso restringido de 
datos? 

     

D2 Transmisión segura.      

2.  
¿Cómo valora el nivel de encriptación de los 
datos? 

     

D3 Almacenamiento protegido      

3.  
¿Cómo califica el proceso de auditoría y 
registro de actividades? 

     

D4 Políticas y procedimientos      

4.  
Como valora la protección contra malware y 
ataques cibernéticos 

     

D5 
Auditoría y monitoreo 
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5.  Como califica las políticas y procedimiento      

6.  Seguridad física      

7.  
Cómo valora la protección de la información 
durante su ciclo de vida. 

     

 

 

Gracias por su valiosa participación. 
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Anexo 03. Solicitud de validación de los instrumentos y validación 
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Anexo 04. Autorización de uso de información de Empresa  
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Anexo 5. Validación de contenido de la guía de Observación: Base de datos de Prueba piloto para la Confiabilidad  

Variable GOBIERNO DE DATOS 

Nro 
Ítem 

1 
Ítem 

2 
Ítem 

3 
Ítem 

4 
Ítem 

5 
Ítem 

6 
Ítem 

7 
Ítem 

8 
Ítem 

9 
Ítem 
10 

Ítem 
11 

Ítem 
12 

Ítem 
13 

Ítem 
14 

Ítem 
15 

Ítem 
16 

Ítem 
17 

Ítem 
18 

Ítem 
19 

Ítem 
20 

Ítem 
21 

1 3 2 4 5 3 3 2 5 3 2 1 3 2 1 2 3 3 2 2 2 2 

2 3 3 3 4 3 4 2 3 3 2 2 2 2 2 3 2 3 2 3 2 2 

3 4 4 4 4 4 4 4 4 4 4 3 4 4 4 4 4 4 4 3 3 4 

4 3 4 4 3 3 4 3 2 2 1 1 1 2 2 2 2 2 2 2 2 1 

5 4 5 4 5 3 4 3 2 2 1 2 2 3 2 5 3 3 3 4 2 4 

6 3 5 4 4 3 5 5 3 3 3 2 2 4 4 3 4 2 4 2 4 4 

7 1 2 4 1 1 1 4 3 3 4 4 4 4 3 4 4 4 4 4 3 4 

8 2 2 2 2 1 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 

9 3 3 3 2 2 4 2 3 2 2 2 3 3 3 3 4 4 4 4 3 4 

10 3 3 3 2 2 3 2 3 2 2 3 2 3 2 3 2 2 3 2 3 2 

11 3 2 3 2 2 1 3 3 2 1 2 3 1 2 3 3 2 1 1 2 2 

12 3 3 3 3 3 2 3 2 3 3 3 3 3 3 3 3 3 3 3 3 3 

13 4 4 3 3 2 3 3 4 2 3 4 3 3 4 3 4 3 3 3 3 3 

14 3 4 3 2 3 4 3 3 4 3 3 4 4 3 3 2 2 3 4 3 3 

15 4 3 3 2 2 2 2 3 2 1 3 1 3 3 3 2 3 3 4 4 3 

16 2 3 2 3 3 2 3 2 2 2 3 2 3 2 2 2 2 2 2 3 2 

17 2 3 4 3 4 3 2 3 3 2 3 3 2 3 4 3 3 4 3 2 2 

18 3 2 2 2 2 2 3 2 2 3 2 2 2 2 3 2 2 3 2 2 2 

19 2 2 2 3 5 4 3 2 2 1 3 1 3 3 2 3 3 2 3 3 2 

20 1 2 2 2 2 2 2 3 2 3 2 3 2 2 3 2 3 3 3 3 2 

 

Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.888 con este resultado podemos 

decir que es confiable nuestro instrumento de investigación. 

 



 

84 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

85 

 

 

 

Nro 
Item 

1 

Item 

2 

Item 

3 

Item 

4 

Item 

5 

Item 

6 

Item 

7 

Item 

8 

Item 

9 

Item 

10 

Item 

11 

Item 

12 

Item 

13 

Item 

14 

Item 

15 

Item 

16 

Item 

17 

Item 

18 

Item 

19 

Item 

20 

Item 

21 

1 3 2 4 5 3 3 2 5 3 2 1 3 2 1 2 3 3 2 2 2 2 

2 3 3 3 4 3 4 2 3 3 2 2 2 2 2 3 2 3 2 3 2 2 

3 4 4 4 4 4 4 4 4 4 4 3 4 4 4 4 4 4 4 3 3 4 

4 3 4 4 3 3 4 3 2 2 1 1 1 2 2 2 2 2 2 2 2 1 

5 4 5 4 5 3 4 3 2 2 1 2 2 3 2 5 3 3 3 4 2 4 

6 3 5 4 4 3 5 5 3 3 3 2 2 4 4 3 4 2 4 2 4 4 

7 1 2 4 1 1 1 4 3 3 4 4 4 4 3 4 4 4 4 4 3 4 

8 2 2 2 2 1 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 

9 3 3 3 2 2 4 2 3 2 2 2 3 3 3 3 4 4 4 4 3 4 

10 3 3 3 2 2 3 2 3 2 2 3 2 3 2 3 2 2 3 2 3 2 

11 3 2 3 2 2 1 3 3 2 1 2 3 1 2 3 3 2 1 1 2 2 

12 3 3 3 3 3 2 3 2 3 3 3 3 3 3 3 3 3 3 3 3 3 

13 4 4 3 3 2 3 3 4 2 3 4 3 3 4 3 4 3 3 3 3 3 

14 3 4 3 2 3 4 3 3 4 3 3 4 4 3 3 2 2 3 4 3 3 

15 4 3 3 2 2 2 2 3 2 1 3 1 3 3 3 2 3 3 4 4 3 

16 2 3 2 3 3 2 3 2 2 2 3 2 3 2 2 2 2 2 2 3 2 

17 2 3 4 3 4 3 2 3 3 2 3 3 2 3 4 3 3 4 3 2 2 

18 3 2 2 2 2 2 3 2 2 3 2 2 2 2 3 2 2 3 2 2 2 

19 2 2 2 3 5 4 3 2 2 1 3 1 3 3 2 3 3 2 3 3 2 

20 1 2 2 2 2 2 2 3 2 3 2 3 2 2 3 2 3 3 3 3 2 
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21 4 4 4 4 4 4 4 4 4 4 3 4 4 4 4 4 4 4 3 3 4 

22 3 4 4 3 3 4 3 2 2 1 1 1 2 2 2 2 2 2 2 2 1 

23 4 5 4 5 3 4 3 2 2 1 2 2 3 2 5 3 3 3 4 2 4 

24 3 5 4 4 3 5 5 3 3 3 2 2 4 4 3 4 2 4 2 4 4 

25 1 2 4 1 1 1 4 3 3 4 4 4 4 3 4 4 4 4 4 3 4 

26 2 2 2 2 1 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 

27 3 3 3 2 2 4 2 3 2 2 2 3 3 3 3 4 4 4 4 3 4 

28 3 3 3 2 2 3 2 3 2 2 3 2 3 2 3 2 2 3 2 3 2 

29 3 2 3 2 2 1 3 3 2 1 2 3 1 2 3 3 2 1 1 2 2 

30 3 3 3 3 3 2 3 2 3 3 3 3 3 3 3 3 3 3 3 3 3 

31 4 4 3 3 2 3 3 4 2 3 4 3 3 4 3 4 3 3 3 3 3 

32 3 4 3 2 3 4 3 3 4 3 3 4 4 3 3 2 2 3 4 3 3 

33 4 3 3 2 2 2 2 3 2 1 3 1 3 3 3 2 3 3 4 4 3 

34 3 4 4 3 3 4 3 2 2 1 1 1 2 2 2 2 2 2 2 2 1 

35 4 5 4 5 3 4 3 2 2 1 2 2 3 2 5 3 3 3 4 2 4 

36 3 5 4 4 3 5 5 3 3 3 2 2 4 4 3 4 2 4 2 4 4 

37 1 2 4 1 1 1 4 3 3 4 4 4 4 3 4 4 4 4 4 3 4 

38 2 2 2 2 1 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 

39 3 3 3 2 2 4 2 3 2 2 2 3 3 3 3 4 4 4 4 3 4 

40 3 3 3 2 2 3 2 3 2 2 3 2 3 2 3 2 2 3 2 3 2 

41 3 2 3 2 2 1 3 3 2 1 2 3 1 2 3 3 2 1 1 2 2 

42 3 3 3 3 3 2 3 2 3 3 3 3 3 3 3 3 3 3 3 3 3 

43 4 4 3 3 2 3 3 4 2 3 4 3 3 4 3 4 3 3 3 3 3 

44 3 4 3 2 3 4 3 3 4 3 3 4 4 3 3 2 2 3 4 3 3 

45 4 3 3 2 2 2 2 3 2 1 3 1 3 3 3 2 3 3 4 4 3 

46 2 3 2 3 3 2 3 2 2 2 3 2 3 2 2 2 2 2 2 3 2 
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Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.891 con este resultado podemos 

decir que es confiable nuestro instrumento de investigación. 

 

 

47 2 3 4 3 4 3 2 3 3 2 3 3 2 3 4 3 3 4 3 2 2 

48 3 2 2 2 2 2 3 2 2 3 2 2 2 2 3 2 2 3 2 2 2 

49 2 2 2 3 5 4 3 2 2 1 3 1 3 3 2 3 3 2 3 3 2 

50 1 2 2 2 2 2 2 3 2 3 2 3 2 2 3 2 3 3 3 3 2 
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Variable CONFIABILIDAD DE LA INFORMACION 

Nro Ítem 1 Ítem 2 Ítem 3 Ítem 4 Ítem 5 Ítem 6 Ítem 7 

1 2 3 2 2 3 3 3 

2 2 3 2 1 2 2 1 

3 4 4 3 3 3 4 4 

4 3 1 1 1 2 2 1 

5 3 2 3 4 3 4 4 

6 5 3 3 5 5 4 5 

7 3 4 4 2 3 2 4 

8 1 2 2 2 2 2 2 

9 2 2 2 2 2 2 2 

10 2 1 2 1 2 1 2 

11 1 2 1 3 2 3 3 

12 2 3 2 2 3 2 3 

13 3 2 2 3 4 3 3 

14 3 3 3 2 3 2 3 

15 3 3 4 3 4 4 4 

16 4 1 3 2 2 2 3 

17 1 3 2 3 1 2 2 

18 2 3 3 3 3 3 3 

19 2 2 2 2 3 1 2 

20 3 2 2 2 2 2 3 

 

Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.885 

con este resultado podemos decir que es confiable nuestro instrumento de 

investigación. 
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Nro Item 1 Item 2 Item 3 Item 4 Item 5 Item 6 Item 7 

1 2 3 2 2 3 3 3 

2 2 3 2 1 2 2 1 

3 4 4 3 3 3 4 4 

4 3 1 1 1 2 2 1 

5 3 2 3 4 3 4 4 

6 5 3 3 5 5 4 5 

7 3 4 4 2 3 2 4 

8 1 2 2 2 2 2 2 

9 2 2 2 2 2 2 2 

10 2 1 2 1 2 1 2 

11 1 2 1 3 2 3 3 

12 2 3 2 2 3 2 3 

13 3 2 2 3 4 3 3 

14 3 3 3 2 3 2 3 

15 3 3 4 3 4 4 4 

16 4 1 3 2 2 2 3 

17 1 3 2 3 1 2 2 

18 2 3 3 3 3 3 3 

19 2 2 2 2 3 1 2 

20 3 2 2 2 2 2 3 

21 4 4 3 3 3 4 4 

22 3 1 1 1 2 2 1 

23 3 2 3 4 3 4 4 

24 5 3 3 5 5 4 5 
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Al calcular la fiabilidad con el alfa de Cronbach se obtiene como resultado 0.891 

con este resultado podemos decir que es confiable nuestro instrumento de 

investigación. 

 

 

 

 

 

25 3 4 4 2 3 2 4 

26 1 2 2 2 2 2 2 

27 2 2 2 2 2 2 2 

28 2 1 2 1 2 1 2 

29 1 2 1 3 2 3 3 

30 2 3 2 2 3 2 3 

31 3 2 2 3 4 3 3 

32 3 3 3 2 3 2 3 

33 3 3 4 3 4 4 4 

34 4 1 3 2 2 2 3 

35 1 3 2 3 1 2 2 

36 4 4 3 3 3 4 4 

37 3 1 1 1 2 2 1 

38 3 2 3 4 3 4 4 

39 5 3 3 5 5 4 5 

40 3 4 4 2 3 2 4 

41 1 2 2 2 2 2 2 

42 2 2 2 2 2 2 2 

43 2 1 2 1 2 1 2 

44 1 2 1 3 2 3 3 

45 2 3 2 2 3 2 3 

46 3 2 2 3 4 3 3 

47 3 3 3 2 3 2 3 

48 3 3 4 3 4 4 4 

49 4 1 3 2 2 2 3 

50 1 3 2 3 1 2 2 
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Anexo Prototipo del sistema 
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