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Resumen

En este estudio de investigacion se determind, como el sistema de control
biométrico incide en la gestidén de accesos de empleados del Hospital MINSA
— Moyobamba. Dicha investigacion por su objetivo se clasific6 como
explicativa, adoptando un enfoque de naturaleza aplicada, y un disefio
preexperimental. La poblacion estuvo conformada por un total de 14
trabajadores, de los cuales 5 trabajadores pertenecen al area de Recursos
Humanos y 9 trabajadores al area de Tl. La muestra es censal; se utilizaron
dos instrumentos: ficha de observacion y un cuestionario.

Como resultados, se obtuvo un sig. de 0.001 el cual es inferior a 0.05, esto
permite con un nivel de confianza del 95% afirmar que el sistema de control
biométrico ejerce una incidencia positiva y significativa en la gestion de
accesos de empleados de un Hospital Moyobamba, 2023.

En el capitulo | se redacta la introduccién, posteriormente se aborda el marco
tedrico en el capitulo 11, luego se plantea la metodologia en el capitulo I, en
el capitulo IV se muestran los resultados, después se lleva a cabo la
discusion de los resultados en el capitulo V y finalmente en el capitulo VI se

redacta las conclusiones.

Palabras clave: Gestion de accesos, sistema de control biométrico,

biometria, seguridad



Abstract

In this research study, it was determined how the biometric control system
affects the access management of employees of the MINSA Hospital -
Moyobamba. Due to its objective, this research was classified as explanatory,
adopting an applied nature approach, and a pre-experimental design. The
population was made up of a total of 14 workers, of which 5 workers belong
to the Human Resources area and 9 workers to the IT area. The sample is
census; Two instruments were used: observation sheet and a questionnaire.
As results, a sig. of 0.001 which is less than 0.05, this allows with a
confidence level of 95% to affirm that the biometric control system has a
positive and significant impact on the access management of employees of

a Moyobamba Hospital, 2023.

In chapter | the introduction is written, then the theoretical framework is
addressed in chapter Il, then the methodology is presented in chapter Ill, in
chapter IV the results are shown, then the discussion of the results is carried

out in Chapter V and finally in Chapter VI the conclusions are drawn up.

Keywords: Access management, biometric control system, biometrics,

security



l. INTRODUCCION

En la actualidad, la gestion de accesos, asi como la seguridad en los
lugares de trabajo se han convertido en temas prioritarios en diversos
sectores. En particular, los hospitales y centros de salud requieren de
medidas efectivas para garantizar el control de ingreso de su personal, lo
cual es fundamental para proteger la integridad de pacientes, empleados y
visitantes. Es por ello que, en el afio 2023, el Hospital MINSA de
Moyobamba est4 en proceso de implementar un sistema de control
biométrico que posibilite la gestion de accesos de sus empleados, para lo
cual se utilizara tecnologia de vanguardia de tal manera que permita
asegurar una mayor eficiencia, garantizando seguridad en el acceso al
recinto, al mismo tiempo que se optimiza la gestién de los registros tanto
de entrada como de salida del personal.

La gestion de accesos a los empleados se ha vuelto cada vez mas
compleja debido a la gran cantidad de empleados y funciones que se
realizan. Una de las tareas mas importantes para una entidad es llevar un
control de asistencia de los empleados, lo que a menudo resulta
complicado y propenso a errores, es por ello que la gestion de accesos se
posiciona como uno de los aspectos mas cruciales e importantes para el
desarrollo 6ptimo de una institucion. En este sentido, el control de
asistencia de los empleados es una tarea fundamental para garantizar la
eficacia y efectividad del trabajo que cumple cada uno de los empleados.

Las formas de identificacion del personal se han basado
principalmente en el uso de carnets de entrada, uso de contrasefias o
tokens, pero con el avance de la tecnologia han ido mostrando cada vez
mayores debilidades y son vulnerables con mayor facilidad, es por ello que
la identificacion biométrica sobresale como un método mas eficiente y
seguro para la identificacion de personal.

La biometria, como tecnologia de reconocimiento de patrones
bioldgicos, ha sido ampliamente utilizada en todo el mundo en diferentes
ambitos, tales como la seguridad, la identificacion personal, el control de
acceso, la banca y la justicia, entre otros. Su uso se ha vuelto cada vez

mas comun debido a su precision y eficacia en la identificacion de



personas.

La biometria se utiliza en diversas circunstancias de manera
extensa, como en los aeropuertos, donde se utiliza para la identificacion de
pasajeros y empleados, en los sistemas de control de acceso a edificios
gubernamentales, en la identificacion de pacientes en hospitales y en la
autenticacion de usuarios en dispositivos moviles y computadoras.
Ademas, la biometria ha adquirido un papel crucial en la batalla contra el
crimen, ya que permite la identificacion de criminales a través del
reconocimiento de sus rasgos faciales, de sus huellas digitales o de su
ADN.

En definitiva, la biometria ha llegado a ser considerada como una
herramienta de seguridad imprescindible en una gran parte de las naciones
alrededor del mundo, y se espera que su uso continte creciendo en los
préximos afios debido a su eficacia y a la constante evolucion tecnolégica
en este ambito.

Se formulé como problema general ¢De qué manera el sistema de
control biométrico incide en la gestibn de accesos de empleados del
Hospital MINSA — Moyobamba?, y como problemas especificos se formul6
las siguientes preguntas: ¢ De qué manera el sistema de control biométrico
incide en la dimension seguridad de la variable gestion de accesos de
empleados del Hospital MINSA — Moyobamba?, ¢De qué manera el
sistema de control biométrico incide en la dimensién privacidad de la
variable gestion de accesos de empleados del Hospital MINSA -
Moyobamba?, ¢De qué manera el sistema de control biométrico incide en
la dimensién validacion de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba?, ¢De qué manera el sistema de control
biométrico incide en la dimension eficiencia de la variable gestion de
accesos de empleados del Hospital MINSA — Moyobamba?.

La investigacion se justificoO basicamente por las necesidades que
tiene la organizacion, en este caso el Hospital MINSA de Moyobamba,
debido a que el control de acceso se realiz6 aun de manera rudimentaria
utilizando hojas de calculo, y la sistematizacion de la gestion de accesos,
mejora la seguridad, la privacidad, la validacién de los activos del personal

trabajador, pacientes y familiares que ingresan al recinto, generando



procesos mas eficientes.

El objetivo general de esta investigacion fue: determinar de qué
manera el sistema de control biométrico incide en la gestidon de accesos de
empleados del Hospital MINSA — Moyobamba, y como objetivos
especificos se formulo lo siguiente: determinar de qué manera el sistema
de control biométrico incide en la dimensién seguridad de la variable
gestion de accesos de empleados del Hospital MINSA — Moyobamba;
determinar qué manera el sistema de control biométrico incide en la
dimension privacidad de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba; determinar de qué manera el sistema de
control biométrico incide en la dimension validacién de la variable gestion
de accesos de empleados del Hospital MINSA — Moyobamba; determinar
de gué manera el sistema de control biométrico incide en la dimensién
eficiencia de la variable gestion de accesos de empleados del Hospital
MINSA — Moyobamba.

Como hipoétesis general se planted lo siguiente: El sistema de control
biométrico incide de manera positiva en la gestion de accesos de
empleados del Hospital MINSA - Moyobamba, y como hipotesis
especificos se formul6 lo siguiente: El sistema de control biométrico incide
de manera positiva en la dimension seguridad de la variable gestion de
accesos de empleados del Hospital MINSA — Moyobamba; el sistema de
control biométrico incide de manera positiva en la dimension privacidad de
la variable gestion de accesos de empleados del Hospital MINSA —
Moyobamba; el sistema de control biométrico incide de manera positiva en
la dimensién validacion de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba; el sistema de control biométrico incide de
manera positiva en la dimension eficiencia de la variable gestion de

accesos de empleados del Hospital MINSA — Moyobamba.



Il. MARCO TEORICO

Como antecedentes internacionales respecto a los sistemas

biométricos, se tiene:

(Rosado y Guafia 2018) en su articulo analizan y determinan las
meétricas definidas en los estandares ISO/IEC 9126-2 y 9126-3 orientadas
a sistemas biométricos. Se detallan las caracteristicas especificas de cada
métrica con el propdsito de alcanzar los resultados previstos. Estos
resultados son evaluados mediante niveles de puntuacion que reflejan el
nivel de eficiencia de cada sub caracteristica. Como resultado, se identificd
una falta de eficiencia del 5% y un nivel de cumplimiento del 95%.
Metodologicamente manifiestan que la norma 1ISO 9126 propone un modelo
para la evaluacion de la calidad tanto interna y como externa, el cual se
divide en seis caracteristicas: usabilidad, funcionalidad, fiabilidad,
eficiencia, portabilidad y mantenibilidad. Cada una de estas caracteristicas
se subdivide en sub caracteristicas que son sujetas a ser evaluadas
mediante métricas internas o externas. Segun los resultados obtenidos, las
medidas estipuladas en los estandares ISO/IEC 9126-2 y 9126-3 son
efectivas para realizar una evaluacién adecuada de la caracteristica de
eficiencia. Ademas, se nota una correlacién significativa entre la eficiencia
y los atributos de los elementos de los aparatos utilizados en el sistema de

computacion.

Por otro lado (Reyes Parra y Verastegui Gonzales 2018), en su
articulo presentan la descripcion del procedimiento utilizado para crear un
modelo preliminar de sistema de informacién biométrica basado en huellas
dactilares, el cual tiene como propdsito administrar la admision y el
almacenamiento de informacion de los usuarios en la Universidad de la
Amazonia. En tanto para la creacion, se decidi6 emplear tecnologias que
tienen codigo abierto que posibilitan realizar ajustes en el funcionamiento
segun los procedimientos y requisitos particulares de la instituciéon
universitaria. Entre estas tecnologias, se encuentra el sensor biométrico

dactilar FMP10A, que permite hacer modificaciones en el protocolo de



manejo o procesamiento de datos biométricos. No obstante, la habilidad
para recolectar imagenes de huellas dactilares estad restringida, la
capacidad de almacenamiento de su memoria flash permite guardar hasta
165 registros, limitando su utilizacion y su aplicacion. En el marco de este
trabajo se integraron funciones adicionales, que permiten la extraccion,
comunicacion y validacion de datos, este logro se alcanzé gracias a la

centralizacion de los procesos.

Por su parte (Becerra et al. 2020), manifiestan que la identificacion
biométrica implica el procesamiento de caracteristicas fisicas y signos
bioldgicos, y los sistemas de biometria son constantemente susceptibles a
ataques, lo que requiere un desarrollo continuo para mantener la confianza
en ellos. En su trabajo, se analizan las repercusiones de la calidad en la
informacion de la identificacién biométrica y se considera su importancia en
los sistemas de gestion de accesos. Se plantea un enfoque de integracion
de datos para la creacion de sistemas de biometria que tenga en cuenta la
evaluacion de la excelencia de los datos. Este modelo se basa en el modelo
JDL (Joint Directors of Laboratories) de fusién de datos, que incluye el
procesamiento de datos en bruto, la deteccidén de patrones, la evaluacion
de la situacién y el riesgo o impacto. Los resultados demuestran la
funcionalidad del modelo propuesto y su potencial en comparacion con
otros enfoques de identificacion convencionales, teniendo en cuenta la

evaluacion del riesgo.

También (Barka et al. 2022), en su articulo presentan la realizacion
de un sistema de EHR en cadena de bloques (BBEHR) basado en datos
biométricos, un prototipo que identifica de forma Unica a los pacientes, les
permite controlar el acceso a sus EHR y garantiza el acceso recuperable a
sus EHR. Este enfoque supera la dependencia del enfoque de clave
privada/publica utilizado en gran medida por las tecnologias de cadena de
bloques para identificar a los pacientes, lo que se vuelve mas crucial en
situaciones en las que la pérdida de la clave privada dificulta
permanentemente la capacidad de acceder a los EHR de los pacientes. La

solucion planteada abarca la seleccion de componentes, la implementacion



de alto nivel y la integracion de subsistemas, asi como la codificacion de un
prototipo para validar la mitigacion del riesgo de pérdida permanente del
acceso a los EHR mediante el uso de las huellas dactilares de los
pacientes. Un analisis del rendimiento del BBEHR mostro la solidez y la
eficacia de nuestro sistema a la hora de identificar a los pacientes y
garantizar el control de acceso de sus EHR mediante el uso de contratos

inteligentes basados en cadenas de bloques sin gastos adicionales.

Por su parte (Troshkov et al. 2021), manifiestan en su articulo que la
base de datos actual de legislacion y regulaciébn de caracteristicas
biométricas para la seguridad de TI es insuficiente y tiene un sistema
imperfecto. Las principales desventajas incluyen la falta de un sistema y
una metodologia para construir la identificacién/autenticacion biométrica
gue permita la administracion del acceso o entrada a los recursos de
informacién resguardados, conocimiento insuficiente de todas las posibles
caracteristicas biométricas de una persona, un modelo imperfecto del
sistema biométrico y un enfoque estatico para evaluar el control de acceso.
En consecuencia, se da la necesidad de desarrollar un sistema biomeétrico
de identificacion/autenticacion para restringir el acceso a los recursos de
informacioén en diferentes areas.

En este sentido, proponen la sistematizacion del sistema biométrico

de proteccién y administracion del acceso a la informacién.

También (Dumitrescu 2019), en su articulo de investigacion
manifiesta que el reconocimiento facial es una habilidad crucial utilizada por
los humanos en su vida cotidiana para identificar individuos. Aunque es una
técnica robusta y no invasiva, representa un desafio en la disciplina de
vision artificial y reconocimiento de diferentes tipos de patrones debido a la
necesidad de detectar y reconocer un rostro en imagenes,
independientemente de la iluminacién, la expresién, la iluminacion y la
pose. Este articulo presenta un enfoque innovador para abordar problemas
de representacion del modelo facial y coincidencia en el reconocimiento
facial. El enfoque se basa en la combinacion de mudltiples niveles de

funcionalidades de Gabor y técnicas de Deep Learning. Los resultados



demostraron que este nuevo algoritmo de reconocimiento facial supera a
los métodos convencionales, como el reconocimiento facial global Gabor

basado en PCA, en términos de tasa de reconocimiento.

Respecto a la gestidén de accesos, (Rasouli y Valmohammadi 2020),
refieren que en los dltimos afios ha surgido un subgénero de la gestion
tradicional de identidades y accesos (IAM) llamado administracion de
identidades y accesos de los clientes, el cual se enfoca en la conectividad
con el cliente al acceder a cualquier tipo de sistemas, locales y en la nube,
desde el registro hasta el seguimiento. El objetivo de dicho estudio es
presentar diferentes dimensiones del CIAM para su aplicacion en las
organizaciones. Para recopilar los datos necesarios se realizé una
investigacion detallada de la literatura y una entrevista semiestructurada
con seis expertos en IAM digital. Mediante técnicas de analisis de contenido
se encontraron cuatro categorias importantes que afectan la identificacion
de las dimensiones del CIAM: gestion de identidad de los clientes, gestion
de acceso de los clientes, tecnologia de la informacién y gestion

empresarial.

También (Rubenstein et al. 2020), dentro de documento cientifico
tiene como objetivo identificar las prioridades para mejorar la organizacion
sanitaria y la gestién del acceso de los pacientes a la atencion primaria
utilizando evidencia previa y la opiniéon de partes interesadas. Se llevé a
cabo un analisis de partes interesadas utilizando Delphi modificado con
panel anclado con una revision sistemética. Se seleccionaron 20 panelistas
gue representaron a diferentes grupos de partes interesadas, incluyendo
pacientes, proveedores, legisladores, compradores y pagadores de
servicios de salud. Se aplico una encuesta previa al panel que abord6é mas
de 80 aspectos de la gestion de acceso a las organizaciones sanitarias,
incluyendo la definicidbn de gestion de acceso. Los panelistas discutieron
las calificaciones basadas en encuestas durante una reunién en persona
de dos dias y volvieron a votar después. En un segundo panel, se centraron
en cada prioridad final y desarrollaron recomendaciones y sugerencias para

su implementacion. El panel logré un consenso sobre las definiciones de



acceso optimo y gestion de acceso, estableciendo 8 prioridadesy de 1 a 3
recomendaciones por prioridad para orientar la gestion del acceso. Cada
recomendacion esta respaldada por sugerencias de implementacion
referenciadas y aprobadas por el panel. Las prioridades abordan dos
objetivos de la estructura organizacional, cuatro procesos de mejoras y dos
resultados. Los objetivos de la estructura organizacional son liderazgo
interdisciplinario del sitio de atencion primaria, grupo claramente
identificado y estructura de gestion de la practica. Los procesos de mejora
incluyen gestion de acceso telefénico de pacientes, personal de
contingencia, enfermeria gestion de la demanda a través de la coordinacion
de la atencion y gestion proactiva de la demanda mediante la optimizacion
de los horarios de visitas del proveedor. Los resultados incluyen la calidad
de las experiencias de acceso de los pacientes y la moral del proveedor y

del personal.

Como antecedentes nacionales se tiene: (Gastelo y Cabrera 2019),
manifiestan que la Asociacion Guadalupana no tiene un sistema de control
de acceso efectivo que pueda identificar a los usuarios que ingresan a sus
instalaciones, lo que ha causado problemas como robos, pérdida de
informacién y suplantacion de identidad. Para solucionar este problema, se
realiz6 una investigacion en la que se utilizaron herramientas tecnolégicas
como un lector de huellas dactilares y una plataforma web para disefiar un
sistema de validacion y autenticacion biométrica dactilar que mejoraria el
control de acceso en la Asociacion Guadalupana. Los resultados indican
gue esta solucién proporcionaria una mayor seguridad tanto para los
trabajadores como para los asociados que ingresan a la asociacion, lo que

permitiria mitigar los problemas mencionados anteriormente.

También se tiene como antecedente a (Diaz y Flores 2019), quienes
realizan su investigacion en el seno de la destacada facultad de Ciencias
Fisicas y Matematicas de la reconocida Universidad Nacional Pedro Ruiz
Gallo que utilizaron fichas impresas para el registro de personal desde sus
inicios, la organizacion no cuenta con una herramienta de seguimiento

adecuada para la gestion de ingresos y salidas del personal, para



simplificar la tarea de gestionar las fechas de inasistencias y tardanzas.
Para solucionar este problema, se utilizaron conceptos de biometria en
microcontroladores, desarrollo de aplicaciones haciendo uso de los
principios de programacion orientada a objetos y sistemas de bases de
datos. Se realizaron pruebas en campo en el lapso de 30 dias, y aunque
se encontraron problemas de conectividad, autenticacion y disefio, se logro
almacenar y trabajar con la data de registro y crear cuadros de exportacion
listos para imprimir. En conclusion, el prototipo demostro ser una soluciéon
efectiva que no genera retrasos, no requiere personal de supervision y

reduce la cantidad de papeleo.

Respecto a la variable sistema de control biométrico, se recurrié a
la bibliografia, donde (Garrido Iglesias et al. 2017), manifiesta que en
nuestra sociedad digital, las personas interactian constantemente
compartiendo informacion personal entre si, lo que significa que ciertos
datos personales seran necesariamente conocidos por terceros, es alli
donde la biometria encaja en el modelo de comunicacion para identificacion
y por medio de ello acceder a algun tipo de servicio, producto o a algun
recinto de alli que se muestra mayor informacién de la variable de estudio
biometria, es por ello que (Sanchez Calle 2005) define a la biometria
informatica como el campo que busca aplicar técnicas numéricas y de
inteligencia artificial para lograr la autenticacion e identificacion de forma
automatica de individuos mediante un sistema de seguridad informatica.
Las técnicas biométricas se enfocan en medir y analizar uno o varios rasgos
del individuo (ya sean estaticos o dinamicos) con el fin de reconocerlo o
verificar su identidad automaticamente. La biometria estatica se enfoca en
medir rasgos anatomicos del usuario, como huellas digitales, imagenes
faciales, geometria de la mano, patrones de iris y retina, entre otros. La
biometria dindmica, por otro lado, se enfoca en medir caracteristicas del
comportamiento del usuario, como firma manuscrita, patron de voz, gestos,
cadencia del paso, entre otros.

Por otro lado, (Serratosa 2018), define a la biometria como la
disciplina que se enfoca en la evaluacion de las distancias y ubicaciones

relativas entre las diversas partes del cuerpo humano con el objetivo de



reconocer y categorizar individuos. En la actualidad, existen varios rasgos
biométricos que se utilizan para la identificacion o clasificacion de
personas, como la cara, las huellas dactilares, la mano, la retina, el iris, 0
la firma. La biometria, y en particular el estudio de las huellas dactilares, se
origind a finales del siglo XIX, cuando se utilizaba en actividades forenses
para identificar a delincuentes o personas desconocidas.

Por otro lado se tiene a otros autores que defines a la biometria de
la siguiente manera: Segun (Rathgeb y Uhl 2019) define a la biometria
como el reconocimiento automatizado de personas de acuerdo a sus
caracteristicas biolégicas y de comportamiento; (Gniewek, Schreck y
Hallatschek 2019), define a la biometria como el campo de estudio que
involucra la medicion y analisis de caracteristicas biolégicas o conductuales
Unicas de un individuo para su identificacion y verificacion; de acuerdo a
(Preston y Ma 2018), definen la biometria como el uso de caracteristicas
biolégicas o conductuales Unicas para cada persona utilizadas para
confirmar y verificar de su identidad. Por su parte (Minaee et al. 2019), La
biometria es una técnica utilizada en la autenticacién y verificacion de las
personas a través de caracteristicas Unicas e innatas, como la huella
dactilar, la voz, el iris o la cara.

Actualmente, la biometria se emplea en diversas aplicaciones,
desde el control de acceso en aeropuertos hasta la seguridad en
instalaciones nucleares o militares, e incluso en la entrada a oficinas o
piscinas municipales. Debido a la creciente presencia de la biometria en
nuestras vidas cotidianas, es esencial que los profesionales informéticos e
ingenieros estén familiarizados con los conceptos basicos de esta
disciplina.

Segun (Wayman, Jain, Maltoni y Malo, 2005), citado por (Huesca
Gonzalez 2021), manifiestan que los sistemas biométricos son sistemas
automatizados que utilizan patrones para identificar o autenticar a una
persona a través de sus caracteristicas biométricas. Estos sistemas
obtienen un conjunto de caracteristicas a partir de los rasgos fisicos de un
individuo, los comparan con las caracteristicas almacenadas en una base
de datos y toman una decision basada en el resultado de dicha
comparacion (Jain y Ross 2008)
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El reconocimiento biométrico se basa en el uso de diversas
caracteristicas anatomicas (como las huellas dactilares, la cara o el iris) y
de comportamiento (como la forma de hablar, la firma o la escritura en un
teclado) que se conocen como identificadores o rasgos biométricos. Estos
identificadores son utilizados para identificar a los individuos de manera
automatica. De acuerdo con el contexto de la aplicacion biométrica, se
diferencian dos tipos de sistemas; los sistemas de verificacion, los cuales
comparan la caracteristica biométrica recién capturada con la que fue
registrada previamente durante el proceso de inscripcion, de esta manera,
se verifica la identidad de la persona en consideracion. Por otro lado, se
cuentan con los sistemas de identificacion, los cuales identifican a una
persona mediante la blusqueda o consulta en base de datos de la
caracteristica biométrica que mejor coincida con la utilizada para su registro
en el sistema. De esta forma, se logra el reconocimiento de la persona en
cuestion (Serratosa 2018).

De acuerdo a («IBM Documentation» 2021) La identificacion se
refiere a la habilidad de distinguir a un usuario de manera Unica dentro de
un sistema o aplicacion en ejecucion. La autenticacion, por su parte, se
relaciona con la capacidad de demostrar que el usuario o aplicacién es

verdaderamente quien afirma ser.

Los sistemas de verificacion e identificacion, necesitan de un
proceso intermedio que es el sistema de matriculacion, que es el encargado
de recoger los rasgos biométricos, este proceso es muy importante porque

relaciona la identificacién con los rasgos biométricos de las personas.

A continuacion, se presentan los esquemas que representan cada

uno de los procesos:

Matriculacion

Id:rlltiﬁqaacti.?r . . |dentificador
s de plantillas
Extraccion de Creacién n
™ = — ® |
caracteristicas de plantillas
Muestra Grupo(s) de
Captura caracteristicas Almacenamiento

de datos
Figura 1. Proceso de matriculacion
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Fuente: Serratosa, 2018

Almacenamiento

Verificacion
|dentificador |dentidad alegada
del sujeto
Extraccion de c |
*|caracteristicas * Lomparacion -« :
Muestra Grupo(s) de Plantlllai:sj de
Captura caracteristicas l un sujeto

de datos

Coincidencia/no coincidencia

Figura 2. Proceso de verificacion

Fuente: Serratosa, 2018

Identificacién

ldentificador
del sujeto

Extraccion de
caracteristicas

hd

Grupo de

Captura

Preselecciony |

comparacion

caracteristicas

Plantillas de
N sujetos
Almacenamiento
de datos

|dentificador del sujeto
o “no identificado”

Figura 3. Proceso de identificacion

Fuente: Serratosa, 2018

Segun (Electronic_ldentification 2021), la identificacion electrénica
es de muy importante en la satisfaccion sobre las exigencias actuales que
enfrentan las empresas y organizaciones en diversas campos 0 sectores.
Aungue el término surgio originalmente gracias al avance tecnolégico en el
ambito gubernamental, ha sido el sector privado el que ha asumido en
liderar el desarrollo y uso de soluciones avanzadas y actualizadas de
identificacion electronica. Cada proceso se rige por un conjunto especifico
de normas y protocolos que definen detalladamente su funcionamiento y
caracteristicas. En el caso de la identificacion electronica, debido a su
naturaleza y peculiaridades, es fundamental cumplir con normativas y
estandares técnicos especificos para asegurar su correcto desarrollo.

Se pueden emplear tanto caracteristicas anatomicas como de
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comportamiento humano como identificadores biométricos para identificar
o verificar individuos siempre y cuando cumplan con los siguientes
requisitos:  Particularidad, universalidad, medible, permanencia,
adaptabilidad, rendimiento, no falsificable.

La biometria utiliza basicamente las siguientes caracteristicas de las
personas:

Huella dactilar: Es una representacion de la epidermis del dedo que
consta de un patrén de crestas y valles. Las crestas de los dedos permiten
agarrar objetos y se forman mediante la combinacion de influencias
genéticos y ambientales. El codigo genético que esta en nuestro ADN da
instrucciones generales sobre la forma en que debe formarse la piel, pero
la forma especifica en que se forma es el resultado de eventos aleatorios.
Por esta razon, incluso las huellas dactilares de gemelos idénticos son
diferentes. Las huellas dactilares estdn completamente formadas alrededor
de los siete meses de desarrollo del feto y no cambian a lo largo de la vida,
excepto en casos de accidentes. Esta caracteristica hace que las huellas
dactilares sean un identificador biométrico muy atractivo para la
identificacion de personas (Maltoni y Cappelli 2018).

Reconocimiento facial: Hay una creciente necesidad de sistemas de
reconocimiento facial robustos para ayudar en la batalla contra las fuerzas
del crimen y el terrorismo, asi como para proporcionar autenticacion de
usuario para mejorar la seguridad en espacios fisicos y virtuales. Sin
embargo, la identificacion precisa de personas mediante una imagen de su
cara y la comparacion con bases de datos de rostros conocidos sigue
siendo un problema desafiante debido a la variabilidad en las condiciones
operativas y del entorno, como la iluminacién, las rotaciones, las
expresiones, el angulo de la cAmara, el envejecimiento, el maquillaje y los
anteojos. Esta variabilidad afecta significativamente el rendimiento de los
sistemas de reconocimiento facial, especialmente cuando se utilizan con
grandes bases de datos. Por lo tanto, aunque se han implementado
muchos sistemas de reconocimiento facial, su uso y precision se limitan a
escenarios operativos especificos debido a los errores de la tasa de
aceptacion falsa (FAR), de la misma manera sucede con la tasa de rechazo
falso (FRR), que se consideran un problema importante. La FAR se refiere
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a la probabilidad de que los sistemas acepten a una persona no autorizada,
mientras que la FRR se refiere a la probabilidad de que los sistemas
rechacen a una persona autorizada de manera incorrecta (Savvides, Heo y
Park 2018).

Reconocimiento de iris: Durante los ultimos 15 afios, el campo del
reconocimiento del iris ha experimentado un rapido desarrollo, pasando de
ser una tecnologia emergente con pocas demostraciones y patentes
iniciales a convertirse en un campo convencional de la biometria con
muchos investigadores activos en la industria y la academia. Actualmente,
hay alrededor de 50 millones de personas inscritas en sistemas de
reconocimiento de iris en todo el mundo. Sin embargo, otros sistemas
también estan siendo desarrollados, probados y demostrados en
competencias patrocinadas por el gobierno, mostrando buenos resultados.
En perspectiva futura es factible que exista una variedad de métodos y
productos viables y quizds incluso interoperables disponibles para su
implementacion. Es importante tener en cuenta que el reconocimiento del
iris esta disefiado para su uso en modo de identificacion, lo que significa
gue no se le pide al usuario que afirme su identidad, a diferencia de la
simple verificacién donde se realiza una prueba "uno a uno" (Daugman
2018).

Reconocimiento de geometria de la mano: Hand Geometry es una
tecnologia de autenticacion que ha sido utilizada durante mucho tiempo.
Se cree que las huellas de manos encontradas en pinturas antiguas en la
caverna Chauvet, datadas en 31.000 afios mediante la técnica de carbono,
podrian haber sido la firma Unica del artista y representan uno de los
primeros usos conocidos de la Hand Geometry para la identificacion. Pero
este no fue su ultimo uso. En el afio 1858, Sir William Herschel pidi6é a
Rajyadhar Konai, un hombre de negocios local, que imprimiera su mano en
el reverso de un contrato para vincular de manera Unica a Konai con el
contrato. Este fue el inicio de la primera captura sistematica registrada de
imagenes de manos y dedos con fines de identificacion. En los afios 70,
Identimation introdujo Identimat, el primer escaner comercial Hand
Geometry, utilizando alrededor de 1000 vatios para activar fotocélulas
escaneadas mecanicamente (Sidlauskas y Tamer 2018).
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METODOLOGIA

3.1 Tipoy disefio de investigacion

Tipo de investigacion

El enfoque de investigacion utilizado fue de naturaleza aplicada,
orientada al enfoque cuantitativo, con el propésito de examinar un
fendbmeno y ampliar el conocimiento. Los resultados obtenidos
nos permitieron abordar problemas y adoptar medidas practicas
relacionadas con la realidad que se ha estudiado (Concytec,
2018).

Disefio de investigacion

La estructura del estudio fue pre-experimental, dado que sélo se
realizo la manipulacion de una de las variables, en este caso fue
la variable dependiente gestion de accesos, puesto que se analizé
la incidencia en un Unico momento. Fue de tipo longitudinal,
porque se recopilo los datos en dos instancias de tiempo, un pre
test y un post test. (Hernandez y Mendoza 2018).

La representacion visual se exhibe a través del siguiente grafico:

Figura 4. Disefio de investigacion

Donde:

G: Grupo

M1: Grupo con pre-test

X: Sistema de control biométrico

Ma: Grupo post-test
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3.2 Variables y operacionalizacion

e Sistema de control biométrico

o Definicion conceptual
Los sistemas de control biométrico son sistemas
automatizados que utilizan patrones para identificar o
autenticar a una persona a través de sus caracteristicas

biométricas. (Wayman et al. 2019)

o Definicién operacional
El sistema de control biométrico, sera medido en funcion
de las pruebas de funcionalidad de software, medidas en

tiempo (minutos)

e Gestidn de accesos

o Definicién conceptual
La gestidn de accesos se refiere al conjunto de procesos y
herramientas que se utilizan para controlar y administrar el
acceso a sistemas y recursos informaticos, como
aplicaciones, bases de datos, archivos y redes, por parte

de usuarios y grupos autorizados. (Villalén Millan, J.M)

o Definicién operacional
La variable gestion de accesos se medird mediante las

dimensiones seguridad, privacidad, validacion y eficiencia

3.3 Poblacién, muestra, muestreo y unidad de analisis

Poblacién

Nuestra poblacién estd compuesta por 5 trabajadores que laboran
en el area de Recursos Humanos y 9 trabajadores del area de TI,
que laboran en el Hospital MINSA — Moyobamba.

e Criterio deinclusion

Trabajadores que vienen laborando en los ultimos 3 meses,

tomando como referencia de inicio el mes de mayo del 2023, asi
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mismo a todos los trabajadores que tengan conocimiento sobre

biometria y gestion de accesos.
e Criterios de exclusion

Trabajadores sin conocimiento basico sobre biometria y gestion de

accesos.
Muestra

La muestra consta de 14 trabajadores y fue censal, ya que fue
necesario que cada uno de los trabajadores que cumplieron los
requisitos de criterio de inclusion, estén registrados para poder

identificarse al ingresar, durante y al salir del trabajo.

Muestreo

No se presenta algun tipo de muestreo, dado que la totalidad de

la poblacion fue considerada como muestra para este estudio.

Unidad de analisis

Cada uno de los trabajadores del Hospital MINSA — Moyobamba,
gue particip6 de la investigacion y que cumple con el criterio de

inclusion.

3.4 Técnicas e instrumentos de recoleccion de datos
Técnicas de recolecciéon de datos

La técnica aplicada para analizar, fue la observacion la cual se
aplico a la variable sistema de control biométrico y la encuesta,

que fue aplicada a la variable gestion de accesos.

Instrumentos de recoleccion de datos
Se utilizé una guia de observacion conformada por 14 items y un

cuestionario conformado por 17 items, el cual esta estructurado
17



mediante la escala tipo Likert, la cual permiti6 medir
cualitativamente a las variables de estudio y establecer su

impacto de una variable sobre la otra.

Resumiendo, en una tabla la técnica e instrumento utilizado en

esta investigacion:

Tabla 1. Técnicas e instrumentos de recoleccion de datos

.. Fuente
Instrumento Técnica .
informante
Ficha de . Sistema
., Observacion |, (L
observacién informatico
Empleados de
Cuestionario Encuesta Hospital
Moyobamba

Fuente: Elaboracion propia

Validez

La validez del instrumento se realiz6 por 3 profesionales expertos
en ingenieria de sistemas, los cuales se encargaron de revisar el
instrumento desde la perspectiva de suficiencia, claridad

coherencia y relevancia.

Tabla 2. Listado de expertos

Experto Especialidad

Mg. Miguel Angel Roman Martinez Garcia Ing. de Sistemas
Mg. Jaime Paolo Ramirez Meléndez Ing. de Sistemas

Mg. Nixon Omar Fernandez Carrién Ing. de Sistemas

Nota. Mg.: Magister; Dr.: Doctor

18



3.5

3.6

Confiabilidad

Para la obtencion de la confiabilidad, se utilizé una prueba piloto
de 10 trabajadores, a cuyas encuestas se les aplico el coeficiente
de Alfa de Cronbach el cual permiti6 medir la consistencia, la

variabilidad total y homogeneidad de la encuesta.

Tabla 3. Alfa de Cronbach aplicada a la encuesta: Sistema de
control biométrico para la gestion de accesos de empleados del
Hospital MINSA — Moyobamba, 2023

Alfa de Cronbach N° de elementos
0,759 10

Fuente: Elaboracion propia

Procedimientos

Para el estudio se inici6 enviando una solicitud al director del
Hospital MINSA — Moyobamba, para que brinde el permiso
necesario, luego de haberse aprobado el permiso para el
desarrollo del estudio se aplic6 el cuestionario piloto a 14
trabajadores. En la siguiente fase del proyecto, que se enfocé en
el desarrollo, se emplearon los instrumentos adecuados en
funcion del tamafio de la poblacién y muestra definida. Luego se
realiz6 el analisis de los datos y se llegé a las conclusiones,

contrastando la discusién con los antecedentes.

Método de analisis de datos

En el presente estudio, se empled el software SPSS version 27
en conjunto con las hojas de calculo de Microsoft Excel para
realizar el analisis de datos. Estas herramientas se utilizaron para
obtener las tablas de distribucién de frecuencias requerida en el
analisis descriptivo. En cuento a la fase de analisis inferencial, se
aplico la prueba de normalidad de Shapiro-Wilk, considerando
qgue la muestra consta de 14 trabajadores. Ademas, se utilizo la
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3.7

prueba de Wilcoxon con el propoésito de evaluar el impacto del

sistema de control biométrico en la gestion de accesos.

Aspectos éticos

Para el desarrollo de la investigacion se consideraron directrices
éticas y los comportamientos aceptables en el ambito de la
investigacion, se aplicaron las normas ISO-690 para las citas, que
incluyen el nombre del autor y el afio de la publicacién al describir
la problematica, los antecedentes y el marco teérico. Ademas, se
respeto la normativa establecida de la Universidad César Vallejo y
se aseguro la confiabilidad de los datos de los encuestados.

También se respetaron los siguientes principios del cédigo de ética
en la investigacion: Destacando especialmente el principio de
honestidad, porque se aseguré que los resultados sean
transparentes, veraces y precisos, evitando el plagio; el principio
de confidencialidad, protegiendo los datos de los participantes e
informacion sensible; el consentimiento informado, el cual se
realizd previamente a su inclusion en la muestra de estudio, el
principio de equidad, para garantizar la igualdad de oportunidades
en su participacion en la investigacion, sin discriminacion alguna y
el uso responsable de los resultados evitando su tergiversacion e

interpretacion errénea.
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V.

RESULTADOS

4.1 Estadisticas descriptivas del pretest y postest

Tabla 4. Medidas Descriptivas de Nivel de seguridad del sistema de control
biométrico para la gestion de accesos de empleados de un Hospital Moyobamba,
2023

. Pre test Pos test
Nivel

fi hi% fi hi%
Muy bajo 2 14.3 0 0.0
Bajo 10 71.4 0 0.0
Regular 2 14.3 5 35.7
Bueno 0 0.0 6 42.9
Muy bueno 0 0.0 3 21.4
Total 14 100.0 14 100.0

Fuente: Elaboracion propia, con datos de encuesta pretest y postest

Interpretacion: De los 14 trabajadores del area de recursos humanos y del area
de TI, del Hospital Moyobamba que fueron encuestados antes de implementar el
sistema de control biométrico, el 14.3% manifiesta que el nivel de seguridad en
la institucion es muy bajo, el 71.4% responde que es bajo, y el 14.3% sostiene
gue es regular. Luego de haberse implementado el sistema de control biométrico,
el 35.7% manifiesta que el nivel de seguridad en la institucion es regular, el
42,9% responde que es bueno, y el 21.4% sostiene que es muy bueno. A nivel
descriptivo se muestra una mejora pronunciada en la dimension nivel de

seguridad.

Tabla 5. Nivel de privacidad del sistema de control biométrico para la gestion de
accesos de empleados de un Hospital Moyobamba, 2023

. Pre test Pos test
Nivel

fi hi% fi hi%
Muy bajo 1 7.1 0 0.0
Bajo 12 85.7 0 0.0
Regular 1 7.1 3 21.4
Bueno 0 0.0 9 64.3
Muy bueno 0 0.0 2 14.3
Total 14 100.0 14 100.0

Fuente: Elaboracion propia, con datos de encuesta pretest y postest
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Interpretacion: De los 14 trabajadores del area de recursos humanos y del area
de TI, del Hospital Moyobamba que fueron encuestados antes de implementar el
sistema de control biométrico, el 7.1% manifiesta que el nivel de privacidad en la
institucion es muy bajo, el 85.7% responde que es bajo, y el 7.1% sostiene que
es regular. Luego de haberse implementado el sistema de control biométrico, el
21.4% manifiesta que el nivel de privacidad en la institucion es regular, el 64.3%
responde que es bueno, y el 14.3% sostiene que es muy bueno. A nivel
descriptivo se muestra una mejora pronunciada en la dimension nivel de

privacidad.

Tabla 6. Nivel de validacion del sistema de control biométrico para la gestion de
accesos de empleados de un Hospital Moyobamba, 2023

Nivel Pre test Pos test

fi hi% fi hi%
Muy bajo 5 35.7 0.0
Bajo 7 50.0 0.0
Regular 2 14.3 3 21.4
Bueno 0 0.0 4 28.6
Muy bueno 0 0.0 7 50.0
Total 14 100.0 14 100.0

Fuente: Elaboracion propia, con datos de encuesta pretest y postest

Interpretacién: De los 14 trabajadores del area de recursos humanos y del area
de TI, del Hospital Moyobamba que fueron encuestados antes de implementar el
sistema de control biométrico, el 35.7% manifiesta que el nivel de validacion en
la institucion es muy bajo, el 50% responde que es bajo, y el 14.3% sostiene que
es regular. Luego de haberse implementado el sistema de control biométrico, el
21.4% manifiesta que el nivel de validacion en la institucién es regular, el 28.6%
responde que es bueno, y el 50% sostiene que es muy bueno. A nivel descriptivo

se muestra una mejora pronunciada en la dimensién nivel de validacion.
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Tabla 7. Nivel de eficiencia del sistema de control biométrico para la gestién de
accesos de empleados de un Hospital Moyobamba, 2023

. Pre test Pos test
Nivel

fi hi% fi hi%
Muy bajo 5 35.7 0 0.0
Bajo 8 57.1 0 0.0
Regular 1 7.1 8 57.1
Bueno 0 0.0 6 42.9
Muy bueno 0 0.0 0 0.0
Total 14 100.0 14 100.0

Fuente: Elaboracion propia, con datos de encuesta pretest y postest

Interpretacién: De los 14 trabajadores del area de recursos humanos y del area
de TI, del Hospital Moyobamba que fueron encuestados antes de implementar el
sistema de control biométrico, el 35.7% manifiesta que el nivel de eficiencia en
la institucién es muy bajo, el 57.1% responde que es bajo, y el 7.1% sostiene
gue es regular. Luego de haberse implementado el sistema de control biométrico,
el 57.1% manifiesta que el nivel de eficiencia en la institucion es regular, y el
42,9% responde que es bueno. A nivel descriptivo se muestra una mejora

pronunciada en la dimension nivel de eficiencia.

Tabla 8. Nivel de gestion de accesos de empleados de un Hospital Moyobamba,
2023

. Pre test Pos test
Nivel
fi hi% fi hi%
Muy bajo 2 14.3 0 0.0
Bajo 12 85.7 0 0.0
Regular 0 0.0 3 21.4
Bueno 0 0.0 10 714
Muy bueno 0 0.0 1 7.1
Total 14 100.0 14 100.0

Fuente: Elaboracion propia, con datos de encuesta pretest y postest.

Interpretacion: De los 14 trabajadores del area de recursos humanos y del area
de TI, del Hospital Moyobamba que fueron encuestados antes de implementar el
sistema de control biométrico, el 14.3% manifiesta que la variable gestion de
accesos en la institucion es muy bajo, y el 85.7% responde que es bajo. Luego
de haberse implementado el sistema de control biométrico, el 21.4% manifiesta

gue la variable gestidén de accesos en la institucion es regular, el 71.4% responde
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gue es bueno y el 7.1% sostiene que es muy bueno. A nivel descriptivo se

muestra una mejora pronunciada en la variable gestion de accesos.

ANALISIS INFERENCIAL

4.2 Estadisticas inferenciales

Prueba de hipdtesis

e Prueba de hipotesis general

Ho: El sistema de control biométrico no incide de forma significativa y
positiva en la gestion de accesos de empleados del Hospital MINSA —

Moyobamba
Ha: El sistema de control biométrico incide de forma significativa y positiva

en la gestion de accesos de empleados del Hospital MINSA — Moyobamba

Tabla 9. Prueba de hipétesis general

Estadisticos de prueba?

Gestion de accesos - Postest / Gestion de

accesos - Pretest

z -3,296°
_Sig. asintotica(bilateral) 0,001

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracidon propia, con datos de encuesta pretest y postest.

Interpretaciéon: Segun la prueba de hip6tesis no paramétrica para variables
cualitativas, se obtuvo un sig. de 0.001 menor a 0.05, lo cual permite afirmar con
un 95% de confianza que el sistema de control biométrico incide de forma
positiva y significativa en la gestion de accesos de empleados de un Hospital
Moyobamba, 2023.

e Prueba de hipdtesis especifica 1

Ho: El sistema de control biométrico no incide de manera positiva en la
dimension seguridad de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba
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Ha: El sistema de control biométrico incide de manera positiva en la
dimension seguridad de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba

Tabla 10. Prueba de hipétesis especifica 1

Estadisticos de prueba?

Nivel de seguridad - Postest - Nivel

de seguridad - Pretest

Z -3,327°
Sig. asintdtica(bilateral) 0,001

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracién propia, con datos de encuesta pretest y postest

Interpretacion: Segun la prueba de hipétesis no paramétrica para variables
cualitativas, se obtuvo un sig. de 0.001 menor a 0.05, lo cual permite afirmar con
un 95% de confianza que el sistema de control biométrico, incide de forma
positiva y significativa en la dimension nivel de seguridad de la gestion de

accesos de empleados de un Hospital Moyobamba, 2023.

Prueba de hipotesis especifica 2

Ho: El sistema de control biométrico no incide de manera positiva en la
dimensién privacidad de la variable gestién de accesos de empleados del
Hospital MINSA — Moyobamba
Ha: El sistema de control biométrico incide de manera positiva en la
dimensién privacidad de la variable gestién de accesos de empleados del
Hospital MINSA — Moyobamba

Tabla 11. Prueba de hipotesis especifica 2

Estadisticos de prueba?

Nivel de privacidad - Postest - Nivel

de privacidad - Pretest

-3,304P
_Sig. asintotica(bilateral) 0,001
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a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia, con datos de encuesta pretest y postest

Interpretacion: Segun la prueba de hipétesis no paramétrica para variables
cualitativas, se obtuvo un sig. de 0.001 menor a 0.05, lo cual permite afirmar con
un 95% de confianza que el sistema de control biométrico, incide de forma
positiva y significativa en la dimension nivel de privacidad de la gestion de

accesos de empleados de un Hospital Moyobamba, 2023.

Prueba de hipotesis especifica 3

Ho: El sistema de control biométrico no incide de manera positiva en la
dimension validacion de la variable gestién de accesos de empleados del
Hospital MINSA — Moyobamba
Ha: El sistema de control biométrico incide de manera positiva en la
dimension validacion de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba

Tabla 12. Prueba de hipétesis especifica 3

Estadisticos de prueba?

Nivel de validacién - Postest - Nivel

de validacion - Pretest

4 -3,301P
_Sig. asintdtica(bilateral) 0,001

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia, con datos de encuesta pretest y postest

Interpretacion: Segun la prueba de hipétesis no paramétrica para variables
cualitativas, se obtuvo un sig. de 0.001 menor a 0.05, lo cual permite afirmar con
un 95% de confianza que el sistema de control biométrico, incide de forma
positiva y significativa en la dimensién nivel de validacion de la gestion de

accesos de empleados de un Hospital Moyobamba, 2023.
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Prueba de hipoétesis especifica 4

Ho: El sistema de control biométrico no incide de manera positiva en la
dimensién eficiencia de la variable gestién de accesos de empleados del
Hospital MINSA — Moyobamba
Ha: El sistema de control biométrico incide de manera positiva en la
dimension eficiencia de la variable gestion de accesos de empleados del
Hospital MINSA — Moyobamba

Tabla 13. Prueba de hipétesis especifica 4

Estadisticos de prueba?

Nivel de eficiencia - Postest - Nivel

de eficiencia - Pretest

VA -3,303°
Sig. asintdtica(bilateral) 0,001

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracién propia, con datos de encuesta pretest y postest

Interpretaciéon: Segun la prueba de hip6tesis no paramétrica para variables
cualitativas, se obtuvo un sig. de 0.001 menor a 0.05, lo cual permite afirmar con
un 95% de confianza que el sistema de control biométrico, incide de forma
positiva y significativa en la dimensién nivel de eficiencia de la gestion de

accesos de empleados de un Hospital Moyobamba, 2023.
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V.

DISCUSION DE RESULTADOS

Basandonos en los resultados obtenidos en esta investigacion,
rechazamos la hipotesis nula general, la cual evidencia que el sistema
de control biométrico incide de forma significativa y positiva en la gestion
de accesos de empleados del Hospital MINSA — Moyobamba.

Con respecto a la dimension nivel de seguridad, los resultados de esta
investigacion guardan relacion con los obtenidos por Gastelo y Cabrera
2019, quienes luego de identificar problemas de robo, pérdida de
informacién y suplantacion de identidad, implementan una solucion que
proporcioné mayor seguridad tanto para los trabajadores como para los
asociados que ingresan a la asociacion, lo que permiti6 mitigar los
problemas mencionados anteriormente. Esto demuestra la gran
importancia que tiene hoy en dia la seguridad informatica, dado que, con
el avance de las tecnologias y el crecimiento de la informatizacién, cada
vez mas se tiene dependencia de los medios digitales. Por otro lado,
Diaz y Flores 2019, realizaron pruebas en campo, y aunque encontraron
problemas de conectividad, autenticacion y disefio, se logré almacenar
y trabajar con la data de registro y crear cuadros de exportacion listos
para imprimir, concluyendo que el prototipo demostrd ser una solucion
efectiva que no genera retrasos, no requiere personal de supervision y
reduce la cantidad de papeleo, mejorando los niveles de seguridad en la
organizacion. Esta solucion adiciona la funcionalidad de funcionar offline
cuando existan inconvenientes en la red, y se sustenta bajo el principio
de la disponibilidad, el cual es uno de los pilares en la seguridad
informatica

Respecto a la dimension privacidad, existe coincidencias con Troshkov
et al. 2021, quienes manifiestan que la falta de un sistema y una
metodologia para construir la identificacidon/autenticacion biométrica que
permita la administracion, el acceso o entrada a los recursos de
informacion protegidos. En consecuencia, implementan y mejoran los
niveles de seguridad, mediante un sistema biométrico de

identificacion/autenticacion para restringir el acceso a los recursos de
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informacion en diferentes areas. Esto demuestra que aunque dichas
tecnologias existen desde hace ya muchos afos, siguen evolucionando,
bajo perspectivas diversas y con nuevos protocolos de seguridad, por
ello dicha tecnologia biométrica sigue siendo fundamental y de amplio
uso en las organizaciones.
Tomando como referencia la dimension nivel de validacion, los
resultados obtenidos en este estudio coinciden con los obtenidos por
Barka et al. 2022, en su enfoque supera la dependencia del enfoque de
clave privada/publica utilizado en gran medida por las tecnologias de
cadena de blogues para identificar a los pacientes, lo que se vuelve mas
crucial en situaciones en las que la pérdida de la clave privada dificulta
permanentemente la capacidad de acceder a los EHR de los pacientes.
En su andlisis del rendimiento del BBEHR mostro la solidez y la eficacia
de su sistema a la hora de identificar a los pacientes y garantizar el
control de acceso de sus EHR mediante el uso de contratos inteligentes
basados en cadenas de blogues sin gastos adicionales, mostrando un
buen nivel de validacion. Esto demuestra la importancia de la validacion
en los sistemas de seguridad, asi como de los algoritmos de encriptacion
utilizados para dicha funcion. También Reyes y Verastegui 2018,
presentan la descripcion del procedimiento utilizado para crear un
modelo de sistema de informacién biométrico dactilar, el cual tiene como
propdésito administrar la admision y el almacenamiento de informacion de
los usuarios en la Universidad de la Amazonia, en su trabajo afiadieron
funciones adicionales, que permiten la extraccién, comunicacién y
validacion de datos gracias a la centralizacion de los procesos,
demostrando su valia, mejorando un proceso relacionado a la seguridad
en la entidad. Esto demuestra que cada vez mas los procesos son
centralizados en servidores, los cuales a su vez son configurados para
cumplir tareas especificas y den soporte a los diferentes tipos de
implementacion de seguridad en las organizaciones.
Respecto al nivel de eficiencia, estos resultados coinciden con Rosado
y Guafa 2018, quien en sus resultados evalia mediante niveles de
puntuacion que reflejan el nivel de eficiencia de cada sub caracteristica.
Como resultado, se identificé una falta de eficiencia del 5% y un nivel de
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cumplimiento del 95%. Asimismo, se observa una fuerte correlacion
entre la eficiencia y las caracteristicas de los elementos de los
dispositivos empleados en el sistema informético. Medir la eficiencia es
fundamental, si no se mide no se sabe como estamos, por ello la
importancia de adicionar a los procesos de seguridad, la medicion de su
eficiencia. También existen coincidencias con Dumitrescu 2019, quien
basa su enfoque en la combinacion de mdltiples niveles de
funcionalidades de Gabor y técnicas de Deep Learning. Los resultados
demostraron que este nuevo algoritmo de reconocimiento facial supera
a los métodos convencionales, como el reconocimiento facial global
Gabor basado en PCA, en términos de tasa de reconocimiento,
demostrando su eficiencia frente a otros modelos implementados, que
no usan la inteligencia artificial. En este caso el autor complementa los
niveles de seguridad con la inteligencia artificial, elemento fundamental
ya que es una disciplina que esté creciendo a pasos agigantados y cada
dia nos sorprende realizando actividades que en su momento solo lo
hacian los humanos. Por otro lado, Becerra et al. 2020, en su trabajo,
analizan las repercusiones de la calidad y eficiencia en la informacion de
la identificacién biométrica y se considera su importancia en los sistemas
de gestion de accesos, para ello plantean un enfoque de integracion de
datos para la creaciéon de sistemas de biometria que tenga en cuenta la
evaluacion de la excelencia de la informacién. Los resultados
demuestran la funcionalidad y eficiencia del modelo propuesto y su
potencial en comparacion con otros enfoques de identificacién
convencionales, teniendo en cuenta la evaluacién del riesgo. Al igual que
Dumitrescu, pone énfasis en medir la eficiencia de la tecnologia aplicada
apara la seguridad, agregando la gestion del riesgo, que es fundamental
en un sistema de seguridad.
En cuanto a la variable gestion de accesos Rubenstein et al. 2020, mas
gue coincidencias o discrepancias, existe un modelo de buenas practicas
para ser aplicado, ya que abordan el problema realizando un analisis
Mmas riguroso y por consiguiente los resultados son mas eficientes y
certeros. Ellos han identificado las prioridades para mejorar la
organizacion sanitaria y la gestiéon del acceso de los pacientes a la
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atencion primaria utilizando evidencia previa y la opinion de partes
interesadas, para lo cual utilizaron el método Delphi modificado, el cual
fue aplicado mediante una encuesta previa al panel que abordé mas de
80 aspectos de la gestion de acceso a las organizaciones sanitarias, que
luego de varios debates solo eligieron algunos aspectos donde destaca
la gestidn de accesos.

Es importante destacar que para mejorar los niveles de seguridad en las
organizaciones, no solo pasa por elaborar software, o adquirir
tecnologias relacionadas con el hardware, sino que es importante
gestionar la seguridad de la informacién, dado que el eslabén més débil
en los activos de informacién es el humano; ademas es importante
recalcar que medir cada uno de los procesos de forma permanente y
continuar con ellos, modificarlos o cambiarlos debe ser un proceso

repetitivo como lo demuestra el ciclo de Demming.
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VI.

CONCLUSIONES

. Se logré determinar con un 95% de confianza que el sistema de

control biométrico incide de forma positiva y significativa en la
dimension nivel de seguridad de la gestion de accesos de empleados
de un Hospital Moyobamba, 2023, ya que se evidenciaron mejoras en
la seguridad del procesamiento, almacenamiento, integridad y
confidencialidad. Los mayores cambios ocurren del 71.4% de nivel de

seguridad bajo al 42.9% del nivel de seguridad bueno.

. Se logr6 determinar con un 95% de confianza que el sistema de

control biométrico incide de forma positiva y significativa en la
dimensién nivel de privacidad de la gestion de accesos de empleados
de un Hospital Moyobamba, 2023, ya que se evidenciaron mejoras en
la proteccion, cifrado, retencién, eliminacion y monitoreo de los datos.
Los mayores cambios ocurren del 85.7% de nivel de privacidad bajo

al 64.3% del nivel de privacidad bueno.

. Se logr6 determinar con un 95% de confianza que el sistema de

control biométrico incide de forma positiva y significativa en la
dimensién nivel de validacion de la gestién de accesos de empleados
de un Hospital Moyobamba, 2023, ya que se evidenciaron mejoras en
la validacion de accesos, precision de los datos, identidades falsas,
ademas de la validacion por fechas y turnos. Los mayores cambios
ocurren del 50% de nivel de validacion bajo al 64.3% del nivel de

validacion bueno.

. Se logr6 determinar con un 95% de confianza que el sistema de

control biométrico incide de forma positiva y significativa en la
dimensién nivel de eficiencia de la gestion de accesos de empleados
de un Hospital Moyobamba, 2023, ya que se evidenciaron mejoras en
el monitoreo, retrasos innecesarios, accesos Yy facilidad de uso. Los
mayores cambios ocurren del 57.1% de nivel de eficiencia bajo al
57.1% del nivel de eficiencia regular.
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VII.

RECOMENDACIONES

Se recomienda que el Hospital Moyobamba continde utilizando y
fortaleciendo el sistema de control biométrico como un componente
integral de su estrategia o plan de seguridad. Ademas, se sugiere que
se realicen estudios adicionales para evaluar otros aspectos de la
implementacion y el impacto del sistema, lo que podria proporcionar

informacion adicional sobre como optimizar su eficacia.

Se recomienda que el Hospital Moyobamba disefiar e implementar
politicas sobre niveles de cifrado de datos y gestione de forma mas
eficiente los datos de extrabajadores, que ya no deben estar activos ni

disponibles para consultas no autorizadas.

Dado que la validacion precisa de accesos es crucial para garantizar la
autenticidad y legitimidad de las interacciones en el entorno hospitalario,
estos resultados tienen importantes implicaciones en el nivel de accesos,

precision de datos, e identificaciones falsas.

Se recomienda seguir mejorando los indicadores de eficiencia en el
monitoreo, rapidez de acceso y facilidad de uso, dado que a la fecha aun
existen algunas observaciones en la manipulacion de informacion en

tiempo real.
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ANEXOS

Anexo 1: Matriz de Operacionalizacion de variables

Titulo: Sistema de control biométrico para la gestion de accesos de empleados del Hospital MINSA — Moyobamba, 2023

Tabla 14. Matriz de operacionalizacion de la variable Sistema de control biométrico

. . Definicién . . . Escala de
Variable Definiciéon conceptual . Dimensiones Indicadores el
operacional medicién
Requerimientos funcionales:
) v" Prueba funcional
Los sistemas de control El sistema de control
biométrico son sistemas . , Prueba de estrés
automatizados que utilizan biométrico, sera
Sistema de que u* medido en funcién de . Prueba de rendimiento
patrones para identificar o Prueba de caja ,
control . las pruebas de Prueba de usabilidad A razén.
P autenticar a una persona a . . negra
biométrico funcionalidad de

través de sus caracteristicas
biométricas.
(Wayman et al. 2019)

software, medidas en Prueba de seguridad

tiempo (minutos) Prueba de regresion

AN N N S

Prueba de interoperabilidad

Fuente: Elaboracion propia
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Tabla 15. Matriz de operacionalizacion de la variable Gestién de accesos

. . Definicion . . . Escala de
Variable Definiciéon conceptual . Dimensiones Indicadores .,
operacional medicidn
Nivel de seguridad en el procesamiento
) Nivel de seguridad en el almacenamiento
Nivel de
Seguridad ) ) )
Niveles de integridad
. Niveles de confidencialidad
La gestidn de accesos se . iy
. . La variable gestion de
refiere al conjunto de . i .,
. accesos se medird Nivel de proteccién
procesos y herramientas que .
I mediante las
se utilizan para controlary di .
. administrar el acceso a | MENsIones _ Nivel de cifrado de datos .
Gestion de . seguridad, privacidad, Nivel de Cualitativa
sistemas y recursos . L . .
accesos informaticos. como validacion y eficiencia, Privacidad vel d By liminacic ordinal
it ) medidas mediante Nivel de retencion y eliminacién
aplicaciones, bases de datos, .
archivos y redes, por parte de escala de Lickert: Muy
vosy ’ . bajo, Bajo, Regular, Nivel de monitoreo
usuarios y grupos autorizados. Bueno. Muv bueno
(Villalén Millan, J.M) P VY o _
Validacion por nivel de acceso
) Validacidn de precision de datos
Nivel de
Validacion

Validacién de identidades falsas

Validacién por fechas
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Validacion por turnos

Nivel de
Eficiencia

Monitoreo

Retrasos innecesarios

Rapidez del acceso

Facilidad de uso

Fuente: Elaboracion propia
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Anexo 02: Instrumentos de recoleccion de datos

Instrumento 01. Prueba de caja negra: Sistema de control biométrico

Estimado/a participante:

Esta es una investigacion llevada a cabo dentro de la escuela de Ingenieria

de Sistemas, Programa de Formacion para Adultos (PFA) de la Universidad

César Vallejo; los datos recopilados son anénimos, seran tratados de forma

confidencial respetando los principios de ética en la investigacion y tienen

finalidad estrictamente académica. Las fichas deben ser llenadas con la

informacion obtenidas de la prueba de caja negra a nivel funcional, de

equivalencia, de valor limite, de estrés, de rendimiento, de usabilidad, de

seguridad, de regresion, de cumplimiento y de interoperabilidad.

PRUEBA FUNCIONAL

Tabla 16. Prueba funcional

Caso de Uso:

Prueba funcional | N° 01

Escenario:

Se realiza un conjunto de pruebas de reconocimiento de
caracteristicas biométricas

Responsable:

Fecha: |

Precondiciones

N/A

Datos de entrada:

Registro de datos biométricos de usuario

Descripcién de
pasos:

1. Ingresar a la aplicacion

2. Ingresar al modulo de registros biométricos de usuarios

3. Ingresar datos biométricos

4. Grabar datos

5. Realizar prueba reconocimiento biométrico

Resultado Se espera que, en menos de 3 segundos, el dispositivo biométrico
esperado: se reconozca al usuario registrado

Resultado

obtenido:

Recomendacion:

Errores:

Cumplimiento:
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PRUEBA DE ESTRES

Tabla 17. Prueba de estrés

Caso de Uso:

Prueba de estrés ‘ N° 02

Escenario:

Se evalla la capacidad del sistema para manejar una carga mayor
gue la carga tipica, comprobar estabilidad bajo una alta demanda

Responsable:

Fecha: |

Precondiciones

N/A

Datos de entrada:

Ingresar un rango de fechas y seleccionar todas las areas

Descripcién de
pasos:

1. Ingresar a la aplicacion

2. Ingresar al modulo de asistencia

3. Configurar el sistema para simular una alta carga de usuarios

4. Mantener una carga alta de usuarios en el sistema durante un
periodo prolongado de tiempo

5. Comprobar si el sistema sigue funcionando de manera estable
sin errores graves o caidas

Resultado El sistema responde frente a una carga incremental de entradas,
esperado: limitado solo por el hardware.

Resultado

obtenido:

Recomendacion:

Errores:

Cumplimiento:

PRUEBA DE RENDIMIENTO

Tabla 18. Prueba de rendimiento

Caso de Uso:

Prueba rendimiento | N° 03

Escenario:

Se mide la velocidad y escalabilidad del sistema bajo una carga
creciente

Responsable:

Fecha: |

Precondiciones

N/A

Datos de entrada:

Registro de usuarios y login

Descripcién de
pasos:

1. Registrar el tiempo que lleva realizar tareas tipicas, como el
registro de usuarios y el inicio de sesion

2. Aumentar gradualmente la carga al registrar o iniciar sesion en
mas usuarios concurrentes

3. Someter el sistema a una carga maxima, simulando una alta
demanda de usuarios concurrentes

4. Mantener una carga de usuarios durante un periodo prolongado
para evaluar la estabilidad del sistema

5. Comprobar si se producen pérdidas de rendimiento o errores
con el tiempo

Resultado
esperado:

El sistema responda de manera eficiente a las entradas.

Resultado
obtenido:

Recomendacion:

Errores:

Cumplimiento:
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PRUEBA DE USABILIDAD
Tabla 19. Pruebas de usabilidad

Caso de Uso:

Prueba usabilidad | N°04

Escenario:

Se evalla la facilidad de uso y la eficiencia del proceso de
registro en el sistema.

Responsable:

Fecha: |

Precondiciones

N/A

Datos de entrada:

Seleccidn de usuarios de prueba

Descripcion de
pasos:

1. Ingresar a la aplicacion

2. Pedir a los usuarios que realicen las tareas y escenarios
definidos mientras interactian con el sistema

3. Registrar el tiempo que los llevé realizar cada tarea

4. Tomar nota sobre los inconvenientes que enfrentan los usuarios

5. Obtener opiniones sobre la experiencia del usuario

Resultado
esperado:

El sistema es entendible y facil de usar.

Resultado
obtenido:

Recomendacion:

Errores:

Cumplimiento:

PRUEBA DE SEGURIDAD
Tabla 20. Prueba de seguridad

Caso de Uso:

Prueba seguridad ’ N° 05

Escenario:

Se realiza pruebas de seguridad del sistema

Responsable:

Fecha: |

Precondiciones

N/A

Datos de entrada:

Credenciales de acceso

Descripcién de
pasos:

1. Asegurarse de que el sistema esté en un entorno de prueba
seguro y replicable

2. Identificar las areas del sistema que son criticas en términos de
autenticacién y acceso.

3. Evaluar la fortaleza de las contrasefias y asegurarse de que se
almacenen de forma segura con técnicas de hash y salting

4. Utilizar herramientas de escaneo de vulnerabilidades

5. Realizar pruebas de inyeccion, como SQL Injection y Cross-Site
Scripting (XSS)

Resultado El sistema demuestra ser confiable, integral y estar disponible,
esperado: aun cuando es sometido a un ataque de fuerza bruta.
Resultado

obtenido:

Recomendacion:

Errores:

Cumplimiento:
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PRUEBA DE REGRESION

Tabla 21. Pruebas de regresion

Caso de Uso:

Prueba regresién ‘ N° 06

Escenario:

Asegurar que las actualizaciones no causen fallos en funciones
actuales

Responsable:

Fecha: |

Precondiciones

N/A

Datos de entrada:

Registro de datos personales

Descripcién de
pasos:

1. Ingresar al moédulo de personal

2. Se introduce nhombre de personal, correo y DNI, etc. Validos y
se registrar correctamente

3. Se agrega una nueva funcion para la validacién de un campo

4. Se vuelve a realizar la prueba de caja negra para este
escenario de registro

5. Muestra mensaje de un error de no cumplir con la validacion

Resultado Luego de una actualizacion. El sistema sigue funcionando de
esperado: manera fluida y sin errores.

Resultado

obtenido:

Recomendacion:

Errores:

Cumplimiento:

PRUEBA DE INTEROPERABILIDAD
Tabla 22. Prueba de interoperabilidad

Caso de Uso:

Prueba de interoperabilidad | N° 07

Escenario:

Asegurar que el software web funcione correctamente en
diferentes navegadores web

Responsable:

Fecha: ‘

Precondiciones

N/A

Datos de entrada:

Credenciales de acceso

Descripcién de
pasos:

1. Identificar una lista de navegadores web populares que deseas
probar.

2. Iniciar sesion en el software web en cada navegador
seleccionado.

3. Realizar tareas comunes, como havegar por la interfaz, ingresar
registros.

4. Verificar que todas las funcionalidades del software web.

5. El software web es compatible con dispositivos moviles

Resultado
esperado:

El sistema funciona independientemente del sistema operativo

Resultado
obtenido:

Recomendacion:

Errores:

Cumplimiento:
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Instrumento 02. Cuestionario: Gestion de accesos

Estimado/a participante:

Esta es una investigacion llevada a cabo dentro de la escuela de Ingenieria
de Sistemas, Programa de Formacion para Adultos (PFA) de la Universidad
César Vallejo; los datos recopilados son an6nimos, seran tratados de forma
confidencial respetando los principios de ética en la investigacion y tienen
finalidad estrictamente académica. Por tanto, se le pide que de forma
voluntaria contribuya a llenar el siguiente cuestionario, para lo cual debe
marcar una de las siguientes alternativas donde a cada numero le

corresponde los siguientes valores:

1: Muy bajo
2: Bajo
3: Regular
4: Bueno
5: Muy bueno
N | items |1]2]3]4]s5s
Nivel de seguridad
01 ¢Cémo califica el nivel de seguridad en el procesamiento de los
datos de los usuarios?
02 ¢Cémo califica el nivel de seguridad en el almacenamiento de
los datos de los usuarios?
03 ¢Cémo califica el nivel de integridad de los datos almacenados
en el sistema de gestion de accesos?
04 éCémo califica el nivel de confidencialidad de los datos
almacenados en el sistema de gestion de accesos?
Nivel de privacidad
05 | éCAmo califica el nivel de proteccidn de sus datos personales?
06 é¢Cémo califica el nivel de cifrado de datos utilizado en la
gestidon de accesos para proteger la informacion del personal?
07 ¢Coémo califica la privacidad en la retencion y eliminacién de
los datos biométricos cuando ya no son necesarios?
¢Como califica el nivel de monitoreo para detectar posibles
08 |violaciones de privacidad en el manejo de los datos utilizados

en la gestién de accesos?
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Nivel de validacion

éComo califica el nivel de validacion de la identidad de los

09 |usuarios antes de otorgarles acceso a los sistemas o recursos
de la institucion?

10 ¢Cémo califica el nivel de precisidn en la correccidn de errores
en la identificacidn de los trabajadores?
¢Como califica el nivel de manejo de identidades falsas o

11 |intentos de suplantacién de identidad en el proceso de gestién
de accesos?

12 ¢Como califica el nivel de validacion de accesos a la institucion
por fechas?

13 ¢Como califica el nivel de validacion de accesos a la institucion
por turnos?

Nivel de eficiencia

14 ¢Como califica el nivel de eficiencia en el monitoreo de casos
atipicos en el acceso del personal?

15 ¢Como califica la cantidad de retrasos innecesarios en el
registro del personal para acceder o salir de la institucion?

16 | ¢Como califica la rapidez de acceso a la institucidon?

17 ¢Como califica el nivel de usabilidad del mecanismo utilizado

en la actualidad para registro de personal?
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Anexo 03: Solicitud de validacion de contenido de la guia de
Observacion y cuestionario

Anexo: Solicitud como juez experto

Sclicitud para colaboracion para experto de validacion (Edema recibidos « a8 B
VLADIK MUNOZ APAGUENO jue, 30 nov, 19:03 (hace 7 dias) ¥y
Estimado Nixon Omar Fernandez Carrién, es grato dirigirme a usted para manifestarle mi cordial saludo. Dada su experiencia profesional y méritos académic. .

o Nixon Omar Fernandez Carrion jue, 30 nov, 20011 (hace T dias) & H
parami v

Estimado Vladik Murnoz Apagueno;

Gracias por tu amable solicitud, me complace mucho ayudarte en la validacion de los ftems de tu investigacion sobre el "Sistema de
control biométrico para la gestion de accesos de empleados de un Hospital Moyobamba, 2023".

He revisado cuidadosamente los enunciados, las alternativas de respuesta v el resultado fue que el instrumento es valido y puede
aplicarse para la recoleccién de los datos en su investigacion.

Deseandote el mejor de los éxitos en tu investigacién, me despido con un cordial saludo.

Saludos Cordiales.

Ing. Mg. Nixon Omar Ferndndez Carrién
Reg. CIP 244464

Cel. 944682833

Solicitud para colaboracion para experto de validacion (Eseme recibidos x e B
VLADIK MUNOZ APAGUENO jue, 30 nov, 19:03 (hace 7 dias) Yy
Estimado Nixon Omar Fernandez Carrién, es grato dirigirme a usted para manifestarle mi cordial salude. Dada su experiencia profesional y méritos académic...

o Nixon Omar Fernandez Carrién jue, 30 nov, 20:1 (hace T diss) ¥ & :
parami =

Estimado Vladik Murioz Apagiiefio;

Gracias por tu amable solicitud, me complace mucho ayudarte en la validacion de los items de tu investigacion sobre el "Sistema de
control biométrico para la gestion de accesos de empleados de un Hospital Moyobamba, 2023".

He revisado cuidadosamente los enunciados, las alternativas de respuesta y el resultado fue que el instrumento es valido y puede
aplicarse para la recoleccidon de los datos en su investigacion.

Deseandote el mejor de los éxitos en tu investigacion, me despido con un cordial saludo.

Saludos Cordiales.

Ing. Mg. Nixon Omar Ferndndez Carridn
Reg. CIP. 244464

Cel 944682833
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Solicito Validacion como Juez experto (Exeme) Recibidos x X &

WILSON DIAZ BUSTAMANTE <ddiazbu@ucwvirtual.edu pe= & mar, 3oct, 9:08 (hace 4 dias) ¥y o

para jramirezmelendez -

Estimado Mg. Ing. Sist. Jaime Paolo Ramirez Melendez, es grato dirigirme a usted para manifestarle mi cordial saludo

Dada su experiencia profesional y méritos académicos y personales, le solicitd su imprescindible colaboracidn como experto para la validacion de conteni
los items que conforman los instrumentos de recoleccién de datos; que seran aplicados a la muestra seleccionada que tiene como finalidad recoger
informacicn directa para la investigacion titulada: “Sistema de control biométrico para la gestion de accesos de empleados de un Hospital Moyobamba, 2(
fectuar la validacion del instr to, usted debera leer cuidadosamente cada enunciado y sus correspondientes alternativas de respuesta, es donc

Para

pueden seleccionar, una, varias o ninguna alternativa de acuerdo al criterio personal y profesional que corresponda al instrumento.

Se le agradece cualquier sugerencia relativa a la redaccion, el contenido, la pertinencia y congruencia u otro aspecto que considere relevante para mejor:
mismo.

Atte.

Jaime Paoclo Ramirez Melendez 3o0ct 2023, 1127 (hace 4 dias) ¢ &

parami

Buen Dia Sr Wilson Diaz Bustamante

La presente es para confirmar que he revisade sus instrumentos de validacion. Llegando a la conclusidn que el Instrumento es Valido y puede aplicarse
para la recoleccidn de datos de su investigacion.

Sin otro particular.
Atentaments

Mg. Jaime Paclo Ramirez Melendez

ING. JAIME PAOLO RAMIREZ MELENDEZ
MOVIL. 942609388

Solicitud para validacion colaboracion para experto de validacion (Btema Recibidos x a2 B

o VLADIK MUNOZ APAGUENO <mmunozap@ucwvirtual.edu.pes mar, 20 jun, 13:30 Yr “ H

para romani0_1 =

Estimado Miguel Angel, es grato dirigirme a usted para manifestarle mi cordial saludo

Dada su experiencia profesional y méritos académicos y personales, |e solicito su imprescindible colaboracion como experto para la validacion de
contenido de |os items que conforman los instrumentos de recoleccidn de datos; que seran aplicados a la muestra seleccionada que tiene como finalidad
recoger informacion directa para la investigacion titulada: “Sistema de control biométrico para la gestién de accesos de empleados de un Hospital
Moyobamba, 2023,

Para efectuar la validacién del instrumento, usted deberd leer cuidadosamente cada enunciado y sus correspondientes alternativas de respuesta, es donde
se pueden seleccionar, una, varias o ninguna alternativa de acuerdo al criterio personal y profesional que corresponda al instrumento.

Se le agradece cualquier sugerencia relativa a la redaccién, el contenido, la perfinencia y congruencia u otro aspecto gue considere relevante para mejorar
el mismo.

Atentamente:
Vladik Mufioz Apagiiefio

o Miguel martinez garcia mar, 3 oct, 20:00 (hace 11dias) % & :

parami «

Estimado Vladik Mufioz Apaguefio;

Gracias por tu amable solicitud, me complace mucho ayudarte en |z validacion de los items de tu investigacion sobre el "Sistema de control
biométrico para la gestion de accesos de empleados de un Hospital Moyobamba, 2023".

He revisado cuidadosamente los enunciados, las alternativas de respuesta y el resultado fue que el instrumento es valido y puede aplicarse

para la recoleccion de los datos en su investigacion.
Deseandote el mejor de los éxitos en tu investigacion, me despido con un cordial saludo.
Att:

Ing. Mstr. Miguel Angel Roman Martinez Garcia
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Anexo 04: Validacion de contenido de la guia de Observacion y

cuestionario: Base de datos de Prueba piloto para la Confiabilidad.

Evaluacién por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Ficha de observacidn:
Pruebas Funcionales y Cuestionario: Gestién de accesos, La evaluacion del instrumento es
de gran relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean ulilizados eficientemente; aportando a los sistemas de informacién. Agradecemos su

valiosa colaboracidn.

1. Datos generales del juez

Mombre del juez:

Nixon Omar Fernandez Carridn

Grado profesional: Maestria (X)) Doctor [ )
Area de formacién Clinica { ) Social (]
académica: Educativa { X ) Organizacional [ X )

Areas de experiencia
profesional:

Docente en la Escuela Profesional de Ingenieria

Institucién donde labora:

Universidad Catélica Sedes Sapientiae — Filial Ricja

Tiempo de experiencia
profesional en el drea:

2 a 4 anos { )
Masde Sanos [ X )

2. Propésito de la evaluacion:

Validar &l contenido del instrumento, por juicio de expertos.

3. Datos de |la escala

Nombre de la prueba:

Validacion de experto

Autores:

Wilson Diaz Bustamante, Viadik Muficz Apagilefio

Procedencia:

Universidad Cesar Vallejo -Tarapoto

Administracién:

Presencial

Tiempo de aplicacién:

10 - 15 minutos

Ambito de aplicacién:

En un Hospital de la provincia de Moyobamba

Significacién:

Explicar cdmo estd compuesta la escala (dimensiones,
areas, items por drea, explicacion breve de cual es &l
objetivo de medicidn)

4. Soporte tedrico

FICHA DE OBSERVACION —Variable Sistema de control biométrico
Los sistemas de control biométrico son sistemas automatizados que utilizan patrones para
identificar o autenticar a una persona a través de sus caracteristicas bioméetricas.

(Wayman et al. 2019)

El sistema de control biométrico sera medido en funcidn de las pruebas de funcionalidad de
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software, medidas en tiempo.
Escala Dimensiones Indicadores

Prueba funcional

Prueba de estrés

Prueba de rendimiento

A razan. Prueba de caja negra | Prueba de usabilidad

Prueba de seguridad

Prueba de regresidn

Prueba de interoperabilidad

CUESTIONARIO — Variable gestién de accesos

La gestion de accesos se refiere al conjunto de procesos y heramientas que se utilizan para
controlar y administrar el acceso a sistemas y recursos informaticos, como aplicaciones, bases
de datos, archivos y redes, por parte de usuarios y grupos autorizados.

(Villalén Millan, J.M)

La variable gestién de accesos se medira mediante las dimensiones seguridad, privacidad,
validacion y eficiencia

Escala Dimensiones Indicadores

Mivel de seguridad en el procesamiento

Nivel de Seguridad Mivel de seguridad en el almacenamiento

Miveles de integridad

Miveles de confidencialidad

Mivel de proteccion

Mivel de cifrado de datos

Mivel de Privacidad - — —
Mivel de retencion y eliminacion

L Mivel de monitoreo
Cualitativa

ordinal

Validacion por nivel de acceso

Validacion de precision de datos

MNivel de Validacidn Validacion de identidades falsas

Validacion por fechas

Validacion por turnos

Monitoreo

Retrasos innecesarios

Nivel de Eficienci
vel de Eficiencia Hapide_z del acceso

Facilidad de uso

3. Presentacidén de instrucciones para el juez:
A continuacion a usted le presento el cuestionario; “Gestion de accesos” elaborado por

Wilson Diaz Bustamante, Viadik Mufioz Apagieno en el afo 2023 De acuerdo con los
siguientes indicadores califique cada uno de los items segan comesponda.
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VARIABLE: SISTEMA DE CONTROL BIOMETRICO

Dimensién: Pruebas de caja negra

Objetive: Evaluar exhaustivamente la robustez, confiabilidad y adecuacion del sistema
mediante pruebas de caja negra, con el propdsito de identificar y mitigar posibles fallos,
optimizar el rendimiento, garantizar la seguridad, validar la funcionalidad, la usabilidad, la
interoperabilidad y la capacidad de recuperacion del sistema bajo diferentes condiciones, con
el fin de mejorar la calidad general y la experiencia del usuario.

Observaciones/

Casos de Uso [ Pruebas Claridad | Coherencia | Relevancia .
Recomendaciones
pasade Use: | PRUEBA FUNCIONAL
1. Ingresar a la aplicacion
2. Ingresar al modulo de registros
o biométricos de usuarios
D:ESC;EEE_" 3. Ingresar datos biométricos
g " | 4. Grabar datos
3. Realizar prueba reconocimiento 3 5 4
biométrico
Se espera que, en menos de 3
Hesultadq segundos, el dispositivo biométrico se
esperado: ) )
reconozca al usuario registrado.
Resultado
obtenido:
Case de U=°* | BRUEBA DE ESTRES
1. Ingresar a la aplicacidn
2. Ingresar al modulo de asistencia
3. Configurar €| sistema para simular
una alta carga de usuarios
Descripcion | 4. Mantener una carga alta de usuarios
de pasos: | en el sistema durante un periodo
prolongado de tiempo 5 4 5
5. Comprobar si el sistema sigue
funcionando de manera estable sin
errores graves o caidas
El sistema responde frente a una carga
Hesultadq incremental de entradas, limitado solo
esperado:
por el hardware.
Resultado
obtenido:
‘:“‘:I:’;;"“: PRUEBA DE RENDIMIENTO
Registro de usuarios y login
Descripcion | 1. Registrar el tiempo que lleva realizar o . g
de pasos:  |tareas tipicas, como el registro de

usuarios ¥ el inicio de sesion
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2. Aumentar gradualmente la carga al
registrar o iniciar sesidn en mas
usuarios concurrentes

3. Someter el sistema a una carga
miaxima, simulando una alta demanda
de usuarios concurrentes

4. Mantener una carga de usuarios
durante un periodo prolongado para
evaluar la estabilidad del sistema

Resultado | El sistema responda de manera
esperado: | eficiente a las entradas.
Resultado
obtenido:
C“‘:‘:’;q”“: PRUEBA DE USABILIDAD
Seleccion de usuarios de prueba
1. Ingresar a la aplicacion
2. Pedir a los usuarios que realicen las
tareas y escenarios definidos mientras
Descripcion | interactdan con el sistema
de pasos: | 3. Registrar el tiempo gue los llevé
realizar cada tarea
4. Tomar nota sobre los inconvenientes
gue enfrentan los usuarios
Resultado . . . .
esperado: El sistema es entendible y facil de usar.
Resultado
obtenido:
Case de Use: | pRUEBA DE SEGURIDAD
1. Asegurarse de que & sistema esté
en un entorno de prueba seguro vy
replicable
2. Identificar las areas del sistema que
son criticas en términos de
autenticacitn y acceso.
Descripcion 3. Evalua_r la fortaleza de las
de pasos: contrasenas y asegurarse de que se

almacenen de forma segura con
técnicas de hash y salting

4. Utilizar herramientas de escaneo de
vulnerabilidades

5. Realizar pruebas de inyeccidn, como
SQL Injection y Cross-Site Scripting
(XS5)
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El sistema demuesira ser confiable,

Resultado | integral y estar disponible, aun cuando

esperado; |es sometido a un atagque de fuerza
bruta.

Resultado

obtenido:

Caso de Uso:

PRUEBA DE REGRESION

N® 06
1. Ingresar al modulo de personal
2. Se introduce mombre de personal,
comren ¥y DMI, etc. Validos y se registrar
cormrectaments
L 3. Se agrega una nueva funcion para la
Descrlpn:m.n validacidn de un campo
de pasos:
4. Se vuelve a realizar la prueba de
cdja negra para este escenario de
registro
3. Muestra mensaje de um ermor de no
cumplir con la validacion
Rosulado | Lie00 e s acfsacty, B seiema
esperado: 19 ¥
sin errores.
Resultado
obtenido:

Caso de Uso:

PRUEEA DE INTEROPERABILIDAD

N® 0T
1. ldentificar una lista de navegadores
web populares que deseas probar.
2. Iniciar sesion en el software web en
cada navegador seleccionado.
Descripcian 3. Realizar tara_as COMUNEs, como
de pasos: navegar por la interfaz, ingresar
* | registros.
4. Verficar que fodas las
funcionalidades del software web.
5. El software web es compatible con
dispositivos mdviles
Resultado El sistema funciona
. | independientemente del sistema
esperado: .
operativo
Resultado
obtenido:
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VARIABLE: GESTION DE ACCESOS
Dimensién: Mivel de Seguridad

Objetivo: Evaluar y medir el nivel de proteccion y resistencia ante intentos de acceso no
autorizados al sistema biométrico, considerando medidas de cifrado, autenticacion v
deteccidn de infrusos para garantizar la integridad y confidencialidad de los datos biométricos.

. . . Observaciones/

INDICADORES Claridad Coherencia Relevancia Recomendaciones
Nivel d idad |

ve ES?EUFI ad en e 5 5 5
procesamiento
Nivel d idad |

ve E'SE'E_I.IFI ad en e 5 5 4
almacenamiento
Niveles de integridad 5 4 a3
Niveles de confidencialidad 5 5 ]

Dimensidén: Nivel de Privacidad

Objetivo: Analizar y cuantificar la salvaguarda de la informacion personal y biométrica de los
individuos registrados en el sistema, evaluando las politicas de privacidad implementadas, el
confrol de acceso a datos sensibles y las medidas para prevenir su mal uso o divulgacién no
autorizada.

Observaciones/

INDICADORES Claridad Coherencia Relevancia )
Recomendaciones
Nivel de proteccidn S 3 a3
Nivel de cifrado de datos b a a
NI_'-'E! de.rfate ncidm y 5 5 a
eliminacidn
Hivel de monitoreo b a a

Dimensidn: Mivel de Validacion.

Objetivo: Determinar y verificar la precision y fiabilidad del sistema biométrico mediante
pruebas exhaustivas gue validen la identificacién correcta de los usuarios autorizados v la
minimizacién de errores de identificacion, considerando tasas de falsa aceptacion y falsa
rechazo.

INDICADORES Claridad | Coherencia| Relevancia [  OPServaciones/
Recomendaciones
Validacidn por nivel de acceso 5 5 5
‘Walidacion de precisidon de 5 5 5
datos
‘Walidacion de identidades
4 5 3
falzsas
Validacidn por fechas 5 4 5
‘falidacidn por turmos H a ]

55




Dimensidén: Mivel de Eficiencia

Objetive: Medir la efectividad v eficiencia operativa del sistema biomeéfrico en téminos de
velocidad de identificacion, capacidad de procesamiento y rendimiento en tiempo real,
considerando la oplimizacion de recursos y la respuesta rapida ante las demandas del
sistema.

INDICADORES Claridad | Coherencia| Relevancia Rﬂg‘;ﬁ’::f;;fu
Manitoreo 5 ] ]
Retrasos innecesarios a9 3 4
Rapidez del acceso S 3 3
Facilidad de uso 3 a a

NDEZ CARRION




Nombre del juez:

RAMIREZ MELENDEZ JAIME PAOLO

Grado profesional:

Maestria ( X)

Doctor

)

Area de formacién
académica;

Clinica (
Educativa ( )

)

Social
Organizacional ( X)

()

Areas de experiencia
profesional:

GESTION PUBLICA, SISTEMAS DE SALUD

Instituciéon donde labora:

DIRECCION REGIONAL DE SALUD

Tiempo de experiencia
profesional en el area:

2 a 4 afios (
Mas de 5 afios ( X )

)

VARIABLE: SISTEMA DE CONTROL BIOMETRICO

Dimensién: Pruebas de caja negra

Objetivo: Evaluar exhaustivamente la robustez, confiabilidad y adecuacién del
sistema mediante pruebas de caja negra, con el propdésito de identificar y mitigar

posibles fallos,

optimizar el

rendimiento, garantizar la seguridad, validar la

funcionalidad, la usabilidad, la interoperabilidad y la capacidad de recuperacién del
sistema bajo diferentes condiciones, con el fin de mejorar la calidad general y la
experiencia del usuario.

Observac
Casos de Uso / Pruebas Claridad | Coherencia Relevanci iones/
a Recomenda
ciones
Caso de Usor | pPRUEBA FUNCIONAL
1. Ingresar a la aplicacion
2. Ingresar al modulo de registros
5 o biométricos de usuarios
descrlpuo.n 3. Ingresar datos biométricos
€ pasos:
4. Grabar datos
5. Realizar prueba reconocimiento 5 5 5
biométrico
Resultado Se espera que, en mgnos_de 3 _
. |segundos, el dispositivo biométrico se
esperado: . )
reconozca al usuario registrado.
Resultado
obtenido:
Caso de Js9* | PRUEBA DE ESTRES
1. Ingresar a la aplicacion
Descripcion | 2. Ingresar al modulo de asistencia 5 5 5
de pasos: | 3. Configurar el sistema para simular

una alta carga de usuarios
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4. Mantener una carga alta de usuarios
en el sistema durante un periodo
prolongado de tiempo

5. Comprobar si el sistema sigue
funcionando de manera estable sin
errores graves o caidas

El sistema responde frente a una carga

Est’esgrlgdoo_ incremental de entradas, limitado solo
P " | por el hardware.

Resultado

obtenido:

Caso de Uso:

PRUEBA DE RENDIMIENTO

N° 03
Registro de usuarios y login
1. Registrar el tiempo que lleva realizar
tareas tipicas, como el registro de
usuarios y el inicio de sesion
2. Aumentar gradualmente la carga al
Descripcién |registrar o iniciar sesion en mas
de pasos: |usuarios concurrentes
3. Someter el sistema a una carga
maxima, simulando una alta demanda
de usuarios concurrentes
4. Mantener una carga de usuarios
durante un periodo prolongado para
evaluar la estabilidad del sistema
Resultado | El sistema responda de manera
esperado: | eficiente a las entradas.
Resultado
obtenido:

Caso de Uso:

PRUEBA DE USABILIDAD

N° 04
Seleccidn de usuarios de prueba
1. Ingresar a la aplicacion
2. Pedir a los usuarios que realicen las
tareas y escenarios definidos mientras
Descripcién | interactuan con el sistema
de pasos: | 3. Registrar el tiempo que los llevé
realizar cada tarea
4. Tomar nota sobre los inconvenientes
que enfrentan los usuarios
Resultado : : L
~ | El sistema es entendible y facil de usar.
esperado:
Resultado
obtenido:

Caso de Uso:

N° 05

PRUEBA DE SEGURIDAD
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Descripcion
de pasos:

1. Asegurarse de que el sistema esté
en un entorno de prueba seguro y
replicable

2. ldentificar las areas del sistema que
son criticas en términos de
autenticacién y acceso.

3. Evaluar la fortaleza de las
contrasefas y asegurarse de que se
almacenen de forma segura con
técnicas de hash y salting

4. Utilizar herramientas de escaneo de
vulnerabilidades

5. Realizar pruebas de inyeccién, como
SQL Injection y Cross-Site Scripting
(XSS)

El sistema demuestra ser confiable,

Resultado |integral y estar disponible, aun cuando

esperado: |es sometido a un ataque de fuerza
bruta.

Resultado

obtenido:

Caso de Uso:

PRUEBA DE REGRESION

N° 06
1. Ingresar al médulo de personal
2. Se introduce nombre de personal,
correo y DNI, etc. Vélidos y se registrar
correctamente
.., | 3. Se agrega una nueva funcion para la

Descripcion Ry

validaciéon de un campo
de pasos: :

4. Se vuelve arealizar la prueba de
caja negra para este escenario de
registro
5. Muestra mensaje de un error de no
cumplir con la validacién
Luego de una actualizacion. El sistema

Resultado : ; .

.| sigue funcionando de manera fluida y

esperado: .
sin errores.

Resultado

obtenido:

Caso de Uso:

PRUEBA DE INTEROPERABILIDAD

N° 07
1. Identificar una lista de navegadores
web populares que deseas probar.
D ... | 2. Iniciar sesién en el software web en
escrlpmo.n cada navegador seleccionado.
de pasos:

3. Realizar tareas comunes, como
navegar por la interfaz, ingresar
registros.
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4. Verificar que todas las
funcionalidades del software web.

5. El software web es compatible con
dispositivos moviles

El sistema funciona

Resultado |. ) )

esperado: mdepe_ndlentemente del sistema
operativo

Resultado

obtenido:

VARIABLE: GESTION DE ACCESOS

Dimension: Nivel de Seguridad

Objetivo: Evaluar y medir el nivel de proteccién y resistencia ante intentos de acceso
no autorizados al sistema biométrico, considerando medidas de cifrado, autenticacién
y deteccion de intrusos para garantizar la integridad y confidencialidad de los datos

RIERO SISTENAS

CIP. N° 219768

biométricos.
INDICADORES Claridad Coherencia Relevancia Observamqnes/
Recomendaciones
Nivel i [
ivel de sggurldad ene 5 5 5
procesamiento
Nivel i [
ivel de segurldad ene 5 5 5
almacenamiento
Niveles de integridad 5 5 5
Niveles de confidencialidad 5 5 5

Dimensioén: Nivel de Privacidad

Objetivo: Analizar y cuantificar la salvaguarda de la informacion personal y biométrica
de los individuos registrados en el sistema, evaluando las politicas de privacidad
implementadas, el control de acceso a datos sensibles y las medidas para prevenir su
mal uso o divulgacion no autorizada.

INDICADORES Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones
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Nivel de proteccion 5 5 5
Nivel de cifrado de datos 5 5 5
Nl‘ve.l de.r’etenaon y 4 4 4
eliminacion

Nivel de monitoreo 5 5 5

Dimensién: Nivel de Validacion.

Objetivo: Determinar y verificar la precisién y fiabilidad del sistema biométrico
mediante pruebas exhaustivas que validen la identificacion correcta de los usuarios
autorizados y la minimizacién de errores de identificacién, considerando tasas de falsa

aceptacion y falsa rechazo.

INDICADORES Claridad Coherencia| Relevancia Observamo_nes/
Recomendaciones
Validacion por nivel de acceso 5 5 5
Validacion de precision de 5 5 5
datos
Validacion de identidades 5 5 5
falsas
Validacion por fechas 5 5 5
Validacién por turnos 5 5 5

Dimensioén: Nivel de Eficiencia

Objetivo: Medir la efectividad y eficiencia operativa del sistema biométrico en términos
de velocidad de identificacion, capacidad de procesamiento y rendimiento en tiempo
real, considerando la optimizacién de recursos y la respuesta rapida ante las

demandas del sistema.

INDICADORES Claridad Coherencia| Relevancia Reocgfneéxggcoigﬁz/s
Monitoreo 5 5 5
Retrasos innecesarios 5 4 4
Rapidez del acceso 5 5 5
Facilidad de uso 5 5 5

ez NeaaderJaime Panko
INGENIERO $ISTENAS
CIP. N° 219768

/’
L

SEenoPRNcnns
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Evaluacién por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Ficha de observacidn:
Pruebas Funcionales y Cuestionario: Gestién de accesos, La evaluacion del instrumento es
de gran relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean ufilizados eficientemente; aportando a los sistemas de informacicn. Agradecemos su

valiosa colaboracion.

1. Datos generales del jueg

¢ A, ") -
MNombre del juez: 5'}.?-5,&-’ -.‘, qof 1 i cripa ,-": pihiins (i
Grado profesional: Maesiria t'}ﬂ Doctor .
Area de formacién Clinica ({ ) Social .
académica: Educativa { ) Organizacional (?f\]

Areas de experiencia 7

F |
= - r Y .
"'rﬂ-'.-'.:_ oA - clf LA Pl

profesional:
Institucién dende labora: Fton Feddrcimd
Tiempo de experiencia 2 a 4 anos i )
profesional en el drea: Mas de 5 anos | ‘;-( I

2.  Proposito de 1a evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala
Mombre de la prueba: |Validacion de experio

Autores: Wilson Diaz Bustamante, Viadik Mufoz Apaglefio
Procedencia: Universidad Cesar Vallejo -Tarapoto
Administracidn: Presencial

Tiempo de aplicacién: |10 - 15 minutos

Ambito de aplicacién: | En un Hospital de la provincia de Moyobamba

Explicar como estd compuesta la escala (dimensiones,
Significacidén: dreas, items por area, explicacion breve de cuadl es el
objetivo de medicidn)

4.  Soporie feorico

FICHA DE OBSERVACION — Variable Sistema de control biométrico
Los sistemas de control biometrico son sistemas automatizados que utilizan patrones para
identificar o autenticar a una persona a través de sus caracteristicas biométricas.

(Wayman et al. 2019).
El sistema de control biométrico sera medido en funcidn de las pruebas de funcionalidad de
software, medidas en tiempo.
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VARIABLE: SISTEMA DE CONTROL BIOMETRICO
Dimensién: Pruebas de caja negra
Objetivo: Ewvaluar exhaustivamente la robustez, confiabilidad y adecuacion del sistema
mediante pruebas de caja negra, con el propdsito de identificar y mitigar posibles fallos,

optimizar &l rendimiento, garantizar la seguridad, validar la funcionalidad, la usabilidad, la
interoperabilidad y la capacidad de recuperacion del sistema bajo diferentes condiciones,

con el fin de mejorar la calidad general v la experiencia del usuario.

Casos de Uso / Pruebas Claridad | Coherencia | Relevancia ﬂhﬁew&niqnua.f
Recomendaciones
pasede US| pRUEBA FUNCIONAL
1. Ingresar a la aplicacion
2. Ingresar al modulo de registros
Bancrioeid biométricos de usuarios
;;::ITDI? 3. Ingresar datos biométricos c L
" | 4. Grabar datos -
5. Realizar prueba reconocimiento
biométrico
Resultado Se espera que, an "."'.E"DE'.dE 3 )
. | segundos, el dispositivo biométrico se
esperado: ) N
reconozca al usuario registrado.
Resultado
obtenido:
Case de %% | PRUEBA DE ESTRES
1. Ingresar a la aplicacion
2. Ingresar al modulo de asistencia
3. Configurar el sistema para simular
una alta carga de usuarios
Descripcidn | 4. Mantener una carga alta de usuarios - £
de pasos. | en el sistema durante un periodo h =
prolongado de tiempo
5. Comprobar =i el sistema sigue
funcionando de manera estable sin
errores graves o caidas
El sistema responde frente a una carga
Zt:sultadq incremental de entradas, limitado solo
perado:
por el hardware.
Resultado
obtenido;
Case 22" | PRUEBA DE RENDIMIENTO
Regisiro de usuarios y login
Descripcion | 1. Registrar el tiempo que lleva realizar r by 5
de pasos: |tareas tipicas, como el registro de ! '

usuarios y el inicio de sesian
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2. Aumentar gradualmente la carga al
registrar o iniciar sesion en mas
usUuarios concurrentes

3. Someter el sistema a una carga
maxima, simulando una alta demanda
de usuarios concurrentes

4. Mantener una carga de usuarios
durante un periodo prolongado para
evaluar la estabilidad del sistema

Resultado | El sistema responda de manera
esperado; | eficiente a las entradas.
Resultado
obtenido:
Case e L *°" | PRUEBA DE USABILIDAD
Seleccion de usuarios de prueba
1. Ingresar a la aplicacidn
2. Pedir a los usuarios gue realicen las
tareas vy escenarios definidos mientras
Descripcion | interactian con el sistema
de pasos. |3, Registrar el tiempo que los llevo
realizar cada tarea I b
4. Tomar nota sobre los inconvenientes
gue enfrentan los usuarios
Resultado , . .
esperado: El sistema es entendible v facil de usar.
Resultado
obtenido:
Case deyJs®" | PRUEBA DE SEGURIDAD
1. Asegurarse de que el sistema esté
en un entomo de prueba seguro y
replicable
2. ldentificar las areas del sistema que
son criicas en términos de
autenticacion y acceso.
Descripcion 3. Et'.ralua_r la fortaleza de Ie:jsﬂ )
de pasos: contrasenas y asegurarse de que se I 5

almacenen de forma segura con
técnicas de hash y =alting

4. Utilizar herramientas de escaneo de
vulnerabilidades

5. Realizar pruebas de inyeccidn, como
S0L Injection v Cross-Site Scripting
(X35)
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El sistema demuestra ser confiable,

Resultado |integral v estar disponible, aun cuando
esperado; | es sometido a un ataque de fuerza
bruta.
Resultado
obtenido:
Case te /59" | PRUEBA DE REGRESION
1. Ingresar al moadulo de personal
2. 3e introduce nombre de personal,
correo v DN, etc. Validos y se registrar
cormectamente
Descripcin 3. S5e agrega una nueva funcitn para la
de pasos: validacion de un campo
4. Se vuelve a realizar la prueba de r T :
caja negra para este escenaro de . !
registro
5. Muesira mensaje de un error de no
cumplir con la validaciin
Resultado L!.legn de una actualizaciin. EI systema
esperada: sigue funcionando de manera fluida y
sin errores.
Resultado
obtenido:
Case de V% | PRUEBA DE INTEROPERABILIDAD
1. |dentificar una lista de navegadores
web populares que deseas probar.
2. Iniciar sesidn en el software web en
cada navegador seleccionado.
Descripcion 3. Realizar tarf:_as COMUNES, COMO
de pasos: navegar por la interfaz, ingresar
" | registros.
4. Verificar que todas las o [
funcionalidades del software web.
5. El software web es compatible con
dispositivos mdviles
El sistema funciona
Resultado |, : ,
esperado: |r|-|:lepe-:ndlenternente del zistema .
operativo |
Resultado | J
obtenido: = |
e
o [ —% -
T Voot Anpel Rebin D6t ine
by 'ﬂ:‘.;_, 1?; gnis.‘.E':.'.-'x:-}
CIP, COSH 3° Z22904
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VARIABLE: GESTION DE ACCESOS
Dimensién: Nivel de Seguridad

Objetive: Evaluar ¥y medir el nivel de proteccidn y resistencia ante intentos de acceso no
autorizados al sistema biométrico, considerando medidas de cifrado, autenticacidn y deteccion
de intrusos para garantizar la integridad y confidencialidad de los datos biométricos.

Observaciones/

INDICADORES Claridad Coherencia Relevancia .
Recomendaciones

Wivel de seguridad en el [
procesamiento i

Nivel de seguridad en el
almacenamiento

Miveles de integridad

Miveles de confidencialidad

'
bt

Dimensidn: Nivel de Privacidad

Objetive: Analizar y cuantificar la salvaguarda de la informacion personal y biométrica de
los individuos registrados en el sistema, evaluando las politicas de privacidad implementadas,
el control de acceso a datos sensibles vy las medidas para prevenir su mal uso o divulgacian

no autorizada.

Observaciones/

INDICADORES Claridad Coherencia Relevancia .
Recomendaciones

Nivel de proteccion I'| 1-] Ly

Mivel de cifrado de datos “3 g’ -

Mivel de retencidn y = = P
1
eliminacion ' -
Mivel de monitoreo l-! = 5

Dimensién: Nivel de Validacién.

Objetive: Determinar y verificar la precision y fiabilidad del sistema biométrico mediante
pruebas exhaustivas que validen la identificacidn correcta de los usuarios autorizados vy la
minimizacién de errores de identificacion, considerando tasas de falsa aceptacidn y falsa
rechazo.

INDICADORES Claridad | Coherencia| Relevancia |  ODservaciones/
Recomendaciones
Validacién por nivel de acceso [5 hH =
Validacion de precision de ,l_.Il I 5
datos "
Validacion de identidades |-1 t-[
falsas
Validacion por fechas ™ [ Ly
Validacion por turnos L = (et
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Dimensién: Nivel de Eficiencia

Objetivo: Medir la efectividad y eficiencia operativa del sistema biométrico en términos de
velocidad de identificacion, capacidad de procesamiento y rendimiento en tiempo real,
considerando la optimizacion de recursos y la respuesta rapida ante las demandas del

sistema.

INDICADORES Claridad | Coherencia| Relevancia | OPservaciones/
Monitoreo "’ l" 5
Retrasos innecesarios 5 S 8t
Rapidez del acceso 5 5 5

N

Facilidad de uso

INGE DE SISTEMAS
CiP. COSM N™ 222504
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Alfa de Cronbach

M %
Casos  Valido 10 100,0
Excluido?® 0 0
Total 10 100,0

a. La eliminacidn por lista se basa en
todas las variables del
procedimiento.

Estadisticas de

fiabilidad
Alfa de [ de
Cronbach elementos
759 17

Empl. Item Item Item Item Item Item Item Item Item Item Item Item Item Item Item Item Item Total

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
] 3 3 4 4 3 3 4 4 5 2 3 2 4 3 4 3 4 58
2 4 5 5 2 3 4 4 5 3 3 5 4 5 4 4 4 4 68
3 3 2 4 3 4 2 4 3 2 5 4 2 2 3 3 3 2 5]
4 4 3 4 5 4 3 2 5 4 5 3 3 4 3 4 5 4 65
5 3 3 3 3 2 3 2 4 2 4 5 4 3 4 4 4 2 55
6 4 3 4 2 4 2 3 4 | 3 4 2 2 2 2 3 3 48
7 3 4 2 4 3 3 4 3 4 4 2 | 3. 2 3 4 5 54
8 3 4 2 3 4 4 4 5 4 5 5 4 5 4 3 3 67
9 5 4 4 4 4 2 4 4 5 5 4 4 4 4 3 5 69
10 5 3 5 4 4 4 3 3 3 2 3 3 4 3 3 4 5 6l
Varianzas | 061 064 101 084 045 060 064 060 184 121 096 140 085 08l 044 056 104 50.84
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Anexo 05: Desarrollo de la metodologia para el sistema

Fase 1: Inicio del Proyecto

Actividades del Product Owner:

1.

Definicion de Requerimientos:

-Identificacién de requisitos funcionales y no funcionales a partir de la
descripcion del sistema.

-Creacion de historias de usuario para cada funcionalidad mencionada.
Priorizacién del Backlog:

-Clasificacion de historias de usuario segun su importancia y valor para los
usuarios.

-Establecimiento de prioridades en conjunto con el equipo de desarrollo.

Actividades del Scrum Master:

1.

Configuracion del Entorno de Desarrollo:

-Coordinacion con el equipo de desarrollo para configurar el entorno de
desarrollo con las tecnologias mencionadas (Python, Django, HTML,
JavaScript, SQL Server).

Planificacion del Sprint 1:

-Reuniones con el equipo para definir los objetivos y las historias de usuario a

incluir en el primer sprint.

-Establecimiento de un marco de tiempo para el sprint.

Actividades del Development Team:

1.

Setup del Proyecto:

-Creacion de la estructura inicial del proyecto Django.
-Configuracion de la base de datos SQL Server.
-Integracion de las tecnologias frontend (HTML, JavaScript).
Desarrollo del Modulo de Autenticacion:
-Implementacion del sistema de login.

-Validacién de credenciales y redireccién segun el tipo de usuario.

Fase 2: Desarrollo de Funcionalidades Principales

Actividades del Product Owner:

1.

Revision del Sprint 1:

-Evaluacion de las funcionalidades implementadas.
-Feedback para ajustes y mejoras.

Definicion de Roles y Permisos:

-Especificacion de roles (admin, user) y sus respectivos permisos.
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-Creacion de historias de usuario para la gestion de usuarios y permisos.

Actividades del Scrum Master:
1. Planificacion del Sprint 2:
-Seleccion de historias de usuario para el siguiente sprint.

-Ajuste del backlog segun la retroalimentacion del Product Owner y el equipo.

2. Revisién Continua del Codigo:

-Garantizar la calidad del c6digo mediante revisiones continuas.

Actividades del Development Team:

1. Implementacién de Roles y Permisos:
-Desatrrollo de la légica para la gestion de roles y permisos.
-Integracion con el sistema de autenticacion.

2. Desarrollo de Médulos de Registro y Contrato:

-Creacion de formularios y vistas para registrar la informacion del trabajador y

sus contratos.

Fase 3: Desarrollo de Médulos Adicionales
Actividades del Product Owner:
1. Revisién del Sprint 2:
-Validacion de la implementacion de roles y permisos.
-ldentificacién de nuevas funcionalidades o ajustes.
2. Definicién de Funcionalidades de Programacion de Roles:
-Especificaciéon de historias de usuario para la programacion de roles y

horarios.

Actividades del Scrum Master:

1. Planificacién del Sprint 3:
-Seleccion de historias de usuario para el siguiente sprint.
-Coordinacion de recursos y dependencias.

2. Gestion de Obstaculos:

-ldentificacién y resoluciéon de obstaculos que puedan afectar el desarrollo.

Actividades del Development Team:

1. Desarrollo de Médulo de Programacién de Roles:
-Implementacién de la I6gica para la programacion de roles y horarios.
-Integracion con la barra de visualizacién de horas programadas.

2. Desarrollo de Médulo de Asistencia:
-Creacion de vistas y consultas para visualizar las marcaciones y calcular los

tiempos de asistencia.
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Fase 4: Refinamiento y Pruebas

Actividades del Product Owner:

1.

Revisién del Sprint 3:

-Validacion de las funcionalidades de programacion de roles y asistencia.
-Identificacién de ajustes y nuevas funcionalidades.

Definicion de Funcionalidades de Cambio de Turno:

-Especificacién de historias de usuario para el moédulo de cambio de turnos.

Actividades del Scrum Master:

1.

Planificacion del Sprint 4:

-Seleccibén de historias de usuario para el siguiente sprint.

-Coordinacion de pruebas y revision de codigo.

Gestion de Retrospectivas:

-Organizacion de reuniones de retrospectiva para evaluar el desemperio del

equipo y planificar mejoras.

Actividades del Development Team:

1.

Desarrollo de M6dulo de Cambio de Turno:
-Implementacién de la I6gica para realizar cambios de turno.

-Desatrrollo de la interfaz de usuario para gestionar cambios de turno.

Pruebas Unitarias y de Integracion:
-Ejecucioén de pruebas para garantizar la calidad del cédigo y la integracion de

moédulos.

Fase 5: Implementacion Final y Entrega

Actividades del Product Owner:

1.

Revision del Sprint 4:

-Validacién de todas las funcionalidades implementadas.

-Aprobacion para la entrega final.

Definicion de Funcionalidades de Justificacién de Ausencias:
-Especificacién de historias de usuario para el médulo de justificacion de

ausencias.

Actividades del Scrum Master:

1.

Planificacion del Sprint 5:
-Ultimas correcciones y mejoras segun el feedback del Product Owner.
-Coordinacion de la preparacion para la entrega final.

Coordinacién de Pruebas Finales:
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-Ejecucién de pruebas finales y validacion de la estabilidad del sistema.

Actividades del Development Team:
1. Desarrollo de Médulo de Justificacion de Ausencias:
-Implementacion de la funcionalidad para justificar tardanzas o inasistencias.
-Integracion con el médulo de asistencia.
2. Preparacion para la Entrega:
-Aseguramiento de que toda la documentacién esté lista.
-Empaquetado y preparacion para la implementacion en el entorno de

produccién.

Entrega Final y Mantenimiento Continuo
Actividades del Product Owner:
1. Aceptacién del Producto:
-Confirmacion de que el sistema cumple con los requisitos especificados.
-Aprobacién para su implementacién en el entorno de produccién.
2. Planificacion para Mantenimiento Continuo:

-ldentificacién de posibles mejoras y mantenimiento futuro.

Actividades del Scrum Master:
1. Entrenamiento y Documentacion:
-Capacitacion del personal en el uso del sistema.
-Documentacién detallada para futuras referencias.
2. Establecimiento de Métricas de Desempefio:

-Definicion de métricas para evaluar el desempefio del sistema en produccion.

Actividades del Development Team:

1. Implementacion en el Entorno de Produccion:
-Despliegue del sistema en el entorno de produccion.
-Monitorizacion inicial para detectar posibles problemas.

2. Soporte Inicial:

Disponibilidad para abordar problemas inmediatos tras la implementacion.
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Anexo 06: Prototipo del sistema

Vista de la autenticacioén

AUTENTICAR

Lista del personal

TTTITITE
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Modulo para registrar un nuevo personal

HM
® +& Informacion del Pe
= Tipo de documento
fo0 de docum
b Primer Nombre
Teletono
AFp
LEC
&l o
on

H* documento
Seg. Hombre
correo

Grado Insiruccin

SELECCIONAR

F. Nacimientoa

Ape. Paterno

Sexa Estado civil
SELECCIONAR ELECCIONAR
Ape. Matermo Apellido de Casado
Direccion

N Cuenta

CUARDAR £ A ESTUDIOS

Estado

Profesién
ELECCIONAR
ver | tegistios
# Profesisn
PE .
+& Informacic
on Especialidad
£LECCIONAR
&s
# Especialidad

c

Fecha inicio
8
Regimen Laboral
" £LECCIONA
Prafesion
A ECCIONAR
Nota infermativa Renuncia
PE
= ver |, registros

#  Condicion Laboral

¢ Especialidod (A

Facha Cese

Profesién

Condicion

Condicién

Condicién

Sueldo

Especialidad
SELECCIONAR

Especialidad

N* Colegiatura

N’ Colegiatura

W Especialidad

N* Especialidad

R A CowTRATOS

Tipo Personal
SELECCIONAR

Fecha Emision

Fecha Emisién

Fecha emision

Fecha Emisién

Condicién Laboral

SELECCIONAR

Cargo Contrato

Sueldo

Corga Contratado
ELECCIONAR

Estado

Fecha Inicio Fecha Cese

AGREGAR L
Buscar
Acciones
/xE
AGREGAR L
Acclones

Buscar
Estado
= /

Acciones
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Informacion del cargo que tiene el personal

(~] +& Informacién de Cargos

Contrato Unidad o Servicio Area

SELECCIONAR - SELECCIONAR - SELECCIONAR

Sub Area Funcion Asignada Fecha Inicio Fecha Cese

SELECCIONAR - SELECCIONAR - Estado AGREDAR 1
%

ver | registros Buscar
a . .

® Contrato Unidad o Servicio Area Subarea Funcion Asignada F. Inicio F.Cese  Estado Acciones
" Rlegmen 1057 (CAS) | CAS LEY 31553 20110501 11900070 DAD DE ADMINISTRACIO! SE4 DF SERVICIOS GENERALES 25720 = s

(2 x]
[2]x]
(2] %]
2] ]

=3
=3
=3
=3
=3
[ o ] (2] %]
[l |
=3
[ |
[ |

u

Médulo de asistencia

0 Unidad o Servicio Area Subarea
NIDAD DE ESTADISTICA E INFORMAT . AREA DE ESTADISTICA - ELECCIONAR

Filtro Desde: Hasta:
i oz ‘ soloerasos = =

11 TIPO TURNO 1 it} 1 MIN. MAJT HRS. TBRJS.

01/0472023 NO MARCO

677914 00860048 FERNANDEZ CHAVEZ JUAN MANUEL 01/04/2023 MANANA 07:00 - 13:00 T PUNTUAL DIURNO 00:00:00 05:56:00 00:02:00 =
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Venta modal para justificar una tardanza o inasistencia
Justificar - ONAR

NOMBRES Y APELLIDOS: FERNANDEZ CHAVEZ JUAN MANUEL
L DNI: 00860048 FECHA: 01/04/2023 TURNO: MANANA 07:00 - 13:00

Tipo de justificacion Fecha: Hora: 1
SELECCIONAR - 01/04/2023

) . MNota informativa LY
Nlnguno archivo selec.

. : " 00:00

Tipo 1. FechayHora Evidencia N. L

No hay datos disponibles en la tabla
00:00
| Mostrando 0 a 0 de 0 registros ANt 56 |

00:00
00:00

Modulo pararealizar la programacion de roles

HM = Programacion

Q Programacion de roles -
Unidad o Servicio

2 UNIDAD DE ESTADISTICA E INFORMATICA - A Programacion Septiembre 2023 [ = ]
Area Dom Lun Mar Mie Jue Vie Sab
AREA DE INFORMATICA .
Subarea
SELECCIONAR s P 5 . 2 - :

I (N (S (E—

ONI 1. Nombres y Apellidos (A (A ORI E—

na___________§m W W e e

25 turnos equivalente a 150 horas Detalle de vacaciones

eR

76



Modulo para realizar los cambios de turnos entre trabajadores

DN del solicitante: NI del Aceptante:
= (T = Marzo 2023 3 B
I v oo comvan o canos ores HOMBRE Y APELLIOGS: CHBEMIANO EHCK
o un e e e - o a P p 5 v -
(A (A I A IS A A
UL (A A A — CM— (i U (N L I
a7 7713 IO N A (A I (S I A AN
(S S (S A I o — s
GEN GO (ER— GEN— 7N I (O I S CA——

" SOLICITANTE: ACEPTANTE- HA -
A
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Anexo 07: Autorizacion de uso de informacién de Empresa

Solicitud Permiso para realizar trabajo de investigacion

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”

ASUNTO: Solicito permiso para realizar Trabajo de Investigacion

| @ OGESS - ALTO MAYO

s HOSPITAL 11+ 1 MOYOBAMBA

3125
13 JUN 2023

MESA DE PARTES
| " ¥

Yo, Vladik Mufioz Apagiiefio, identificado cHABAY N2
domicilio Jr. 20 de abril 545 Moyobamba. Ante usted respetuosamente me presente y expongo lo
siguiente:

Dr. VARGAS EGAS VICENTE
Director del Hospital Moyobamba

...........

Que, estando cursando el noveno ciclo de la carrera profesional de
ingenieria de sistemas en la universidad César Vallejo y actualmente realizando mis practicas
preprofesionales en el Hospital Moyobamba, solicito a Ud. permiso para realizar trabajo de investigacién
de recoleccion de datos como parte de mi proyecto de investigacion.

Objetivo de la investigacion: mi investigacion tiene como objetivo
desarrollar un "Sistema de control biométrico para la gestion de accesos de empleados" en el Hospital
Moyobamba. Este sistema proporcionara una solucién eficiente y segura para el registro y seguimiento
de los accesos del personal, utilizando tecnologias biométricas.

Métodos de recoleccion de datos: para llevar a cabo esta
investigacion, utilizaré principalmente dos técnicas: la observacion y la encuesta. La observacion me
permitird recopilar informacién sobre los procesos de acceso existentes y analizar las necesidades y
desafios actuales. Ademds, implementaré una encuesta compuesta por 17 items, los cuales estardn
estructurados mediante una escala de Likert.

Agradezco de antemano su consideracion y apoyo en esta
solicitud.

Moyobamba, 13 de junio del 2023

Ate&r?e‘ntg;-

&
>~

....... . *._...,..‘.v.ﬁ,..;y.r'

VLADIKMUNOZ APAGUENO
DN{ N® 44443927



AUTORIZACION DE USO DE INFORMACION DE EMPRESA
vo .. Ale an.d.et..q)é¥6-3..7®0r0\

4igels

identificado con DNI ...... , en mi calidad de

{Nombre del puesto del rep

del area de \)N‘\Q‘&A‘\CQE"Q{\GQQV\ ‘1‘:\901&[; XA l.Q\‘O ........... e

(N del area de

de la empresa ........ HOS GO&K‘4 d([lW\'L?C‘l ........................................

con RU.CN°.20531320 0 (0., ubicada en la ciudad de "

OTORGO LA AUTORIZACION,

4

Al sefior(es) Wils.ew. 'D'EB‘ Bustamaute = Vlad i onoz A ﬂ‘.‘é.:‘/f Ene.

s )

Identificado(s) con DNI N°.4323.5535.. = 44443127 de la Carrera profesional de
ingenieria de sistemas, para que utilice la siguiente informacién de la empresa:

:Uéé:éb:illdéﬁér:éﬁ::'.'c)::f('fééﬁg:::L:l&:[éﬁé[éif:%lélm/zf“:':'&:::::Jé:féz}':kb
.......... b:.emaei,.ér.(..clo.../ﬁﬂ.{?ﬁ....[a.. AH .. .....af.émé..s._.)..ofe.&u/.&},a.c &S

etallar la informacion a entregar)

con la finalidad de que pueda desarrollar su () Informe estadistico, ( )Trabajo de Investigacion,
NTesis para optar el Titulo Profesional.

(®-Publique los resultados de la investigacion en el repositorio institucional de la UCV.

ore o cualquier distintivo

ia

o mNIETER
() Mantener en reserva el nombre o cualquier d|stlr@de laepapnegE
Pard

( ) Mencionar el nombre de la empresa. Sanmartir

DNI:

El Estudiante declara que los datos emitidos en esta carta y en el Trabajo de Investigacion, en la Tesis son
auténticos. En caso de comprobarse la falsedad de datos, el Estudiante sera sometido al inicio del
procedimiento disciplinario correspondiente; asimismo, asumira toda la responsabilidad ante posibles
acciones legales que la empresa, otorgante de informacioén, pueda ejecutar.

A

Wilson Diaz Edstamﬁmte

DNI: 4323853¢

Viadik Mun
DNI: 44443927
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Moyobamba, 29 de diciembre de 2021

Sefior (a): N
DENNIS LEWIS PEREZ POSTIGO -

Director sl uSE Ll (nl.:l‘\..-;‘ '....‘.".
Hospital -l Moyobamba

Atencion: 2 9 NOV 2023
Unidad de docencia y capacitacion ‘ )
. { MESA DE PARTES

il [HORX 4B PRV o

—

Es grato dirigirme a usted para saludarlo, y a la vez manifestarle que dentro de
mi formacién académica en la experiencia curricular de investigacion del X ciclo, se
contempla la realizacion de una investigacion con fines netamente académicos para la
obtencién de mi titulo profesional al finalizar mi carrera.

En tal sentido, considerando la relevancia de su organizacion, solicito
amablemente su colaboracién, para que pueda brindar la autorizacién de uso de
informacion y publicacién de su representada y obtener la informacion necesaria para la
investigacion titulada: “Sistema de control biométrico para la gestion de accesos de
empleados”. En dicha investigacion me comprometo a mantener en reserva el nombre
o cualquier distintivo de la empresa, salvo que se crea a bien su socializacion.

Se adjunta la carta de autorizacion de uso de informacion y publicacién, en caso
que se considere |a aceptacién de esta solicitud para ser llenada por el representante
de la empresa.

Asi mismo se adjunta la carta, "CARTA N° 020-2023-DIRESA-OGESS-AM/HII-
1M/UCADel", donde se nos otorga la autorizacion para llevar a cabo el proyecto de
investigacion.

Del mismo modo se adjunta copia de documentos de identidad de los
solicitantes.

Agradeciéndole anticipadamente por vuestro apoyo en favor de mi formacion

profesional, hago propicia la oportunidad para expresar las muestras de mi especial
consideracion.

Atentamente,
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