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RESUMEN
La investigacién se enfocé en disefiar una metodologia basada en la norma ISO
27001 para mejorar la calidad en el desarrollo de sistemas tecnologicos en
organizaciones de tecnologias de la informacion. Adoptando un enfoque
cuantitativo y un disefio no experimental, se encuest6 a 17 trabajadores de la oficina
de tecnologia de la Municipalidad Provincial de Sullana. El andlisis detallado de
metodologias existentes permitio identificar puntos clave para formular un enfoque
metodoldgico integrador. EI modelo resultante logré fusionar eficazmente las
mejores practicas de desarrollo y estandares de seguridad. Los resultados indican
un cumplimiento exitoso, con un alto rendimiento en el indicador de cumplimiento
de normas y regulaciones, alcanzando un 84.8% de respuestas positivas que
respaldan la efectividad del modelo. La documentacion, validaciéon y difusion del
modelo recibieron un respaldo significativo, especialmente en "coherencia y
estructura de la documentacion” (53%), destacando su viabilidad para la adopcion
generalizada en empresas de TIl. En conclusiéon, el modelo metodologico ha
mejorado notablemente la calidad en el desarrollo de sistemas tecnoldgicos,
respaldado por el cumplimiento de normas y la aceptacion positiva de su
documentacién, sugiriendo su potencial para una adopcién extendida en empresas

de tecnologias de la informacién.

Palabras clave: Modelo metodolégico, Norma ISO 27001, Seguridad de la

informacién, Software empresarial, T
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ABSTRACT

The research focused on designing a methodology based on the ISO 27001
standard to improve quality in the development of technological systems in
information technology organizations. Adopting a quantitative approach and a non-
experimental design, 17 workers from the technology office of the Provincial
Municipality of Sullana were surveyed. A detailed analysis of existing methodologies
identified key points needed to formulate an integrative methodological approach.
The resulting model effectively merged best development practices and security
standards. The results indicate successful compliance, with a high performance in
the indicator of compliance with norms and regulations, reaching 84.8% positive
responses that support the effectiveness of the model. The documentation,
validation, and dissemination of the model received significant support, especially
in "consistency and structure of documentation" (53%), highlighting its viability for
widespread adoption in IT companies. In conclusion, the methodological model has
significantly improved quality in the development of technological systems,
supported by compliance with standards and positive acceptance of its

documentation, suggesting its potential for widespread adoption in IT companies.

Keywords: Methodological model, ISO 27001 Standard, Information Security,
Enterprise Software, IT
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I. INTRODUCCION

Hoy en dia, las compafias de tecnologia de la informacioén (Tl) se enfrentan a una
competencia feroz y un buen software es esencial para la complacencia del usuario
y mantener la posicién en el mercado. Sin embargo, el desarrollo de software crea
muchas condiciones de riesgo y flaquezas que atentan la seguridad de la
informacion de las empresas y sus consumidores. Para manejar estas
complicaciones, se han desarrollado varias técnicas y marcos para garantizar la
confiabilidad del sistemay la proteccion de la informacion.

Segun Sisti (2019) la informacion se posiciona como uno de los recursos mas
valiosos en manos de las empresas, desempefiando un papel esencial en la toma
de decisiones, la gestidon corporativa, la automatizaciéon de las operaciones, y se
transforma en un elemento crucial para lograr el éxito en el @&mbito organizacional,
al generar ventajas competitivas significativas. Por eso es importante desarrollar
sistemas de informacién utilizando metodologias que aseguren la calidad del cédigo
y la proteccién de la informacion, ya que esto garantiza una gestion mas efectiva
de este recurso vital y, a su vez, fortalece la posicion de la empresa en un mercado
cada vez mas competitivo y digitalizado.

La eleccion de una metodologia correcta para un proyecto de desarrollo de software
es una decision de gran importancia para llegar a un efecto significativo de sus
resultados. Menéndez (2006) identific6 una serie de requisitos esenciales para
construir una metodologia efectiva. Estos requisitos incluyen la capacidad de la
metodologia para permitir una comunicacion efectiva, su adaptabilidad a entornos
dinamicos orientados al usuario, la posibilidad de ser ensefiada, su cobertura
integral del ciclo de desarrollo de software, la integracion de todas las fases del
ciclo, la inclusion de validaciones, el soporte para determinar la exactitud del
sistema a lo largo del proceso, la accesibilidad de herramientas CASE(Ingenieria
de Software Asistida por Computadora), la alineacidén con los objetivos del proyecto,
la especificacion de responsabilidades, su aplicabilidad en una variedad de
proyectos de software, la capacidad de soportar la evolucién del sistema y la
inclusién de actividades que contribuyan a la mejora constante del procedimiento
de desarrollo. Estos requisitos demuestran ser fundamentales y de importancia al

momento de seleccionar una metodologia. Si queremos obtener eficienciay calidad



de la entrega de proyectos de software en un entorno cada vez mas exigente y
competitivo, se debe tener cuidado en cada una de las fases que involucra el
desarrollo de software.

Algunos autores como Tamayo y Tamayo (2003), definen al marco metodoldgico
como una etapa que utiliza el método cientifico con el propdsito de obtener informes
significativos, validar, corregir o hacer uso de la informacion. Ademas, se aborda
gue lanorma ISO 27001 aborda los desafios expuestos y fomenta la excelencia en
la produccién de programas en compafias de tecnologias de la informacién. En
palabras de NAQ Certificacion (2015), la norma ISO 27001 establece los criterios y
directrices de excelencia para la administracion de la integridad de datos,
integrandose con enfoques de creacion de aplicaciones que refuerzan tanto la
seguridad como la calidad del software.

A pesar de la existencia de diversas metodologias y marcos de trabajo para el
desarrollo de software, aun persisten desafios significativos en términos de
asegurar la calidad y la proteccion de los datos en las empresas de Tl. La falta de
integracion efectiva entre las practicas de desarrollo de software y los parametros
de proteccion de la informacion, como la norma ISO 27001, ha llevado a generar
brechas de seguridad y pérdida de informacién vital, afectando la competitividad y
la confiabilidad de estas empresas en un mercado cada vez mas digital y
competitivo.

Ante esta problematica surge la siguiente interrogante: ¢ Como mejora la calidad y
seguridad en empresas de Tl la aplicacion de un modelo metodoldgico asentado
en lanorma ISO 270017

Esta investigacion se justifica por la necesidad de desarrollar metodologias de
software eficientes y seguras, dada la escasez de enfoques centrados en la norma
ISO 27001 y la prevalencia de procesos extensos y rigidos, inadecuados para
pequefias y medianas empresas (PYMEs). Desde una perspectiva practica,
abordara vacios evidentes en metodologias que integran estandares de seguridad
reconocidos, ofreciendo soluciones adaptativas a empresas de variados tamafos y
sectores. Tedricamente, enriquecera el cuerpo académico de conocimientos en
desarrollo de software y gestion de seguridad de la informacién, proporcionando un
marco empirico y conceptual para futuras investigaciones y perspectivas renovados

sobre integracion de practicas de desarrollo y estandares de seguridad.



Socialmente, el estudio responde a crecientes preocupaciones sobre la privacidad
y seguridad de la informacion, con el potencial de reforzar la confianza del
consumidor en servicios y productos de Tl mediante la garantizacion de la
proteccion de datos personales y financieros. Metodolégicamente, el enfoque
propuesto supera las limitaciones de metodologias centradas en grandes
corporativos, ofreciendo a las medias y pequeiias empresas una herramienta viable
y flexible con el objetivo de aumentar tanto la calidad como la seguridad de sus
sistemas tecnoldgicos, permitiendo su implementacion en una variedad de
contextos organizativos y contribuyendo a la innovacion metodolégica en el campo.
Se propuso inicialmente validar su enfoque en un contexto publico mediante la
colaboracién con una municipalidad. Esta validacion permitié ajustar y refinar la
metodologia para cumplir con los requisitos y desafios especificos de una entidad
gubernamental. Sin embargo, la intencion subyacente es que los resultados
obtenidos en esta fase de validacion no solo sean especificos para el ambito
publico, sino que también sienten las bases para la aplicabilidad mas amplia en
empresas de TI.

Esta investigacion tuvo como objetivo general, disefiar una metodologia basado en
la norma ISO 27001 para impulsar la eficiencia en la creacion de aplicaciones
informaticas en empresa de Tl, y para lograrlo se plantearon objetivos especificos,
realizar un andlisis exhaustivo de las metodologias existentes en el desarrollo de
sistemas tecnoldgicos en corporaciones de Tl, disefiar un modelo metodoldgico que
integre las mejores practicas de desarrollo de sistemas tecnoldgicos y los
estandares de seguridad de la informacion y por dltimo documentar, validar y
difundir el modelo metodoldgico para su adopcion y uso en empresas de Tl. Estos
objetivos permitieron considerar la siguiente hipotesis, el modelo metodoldgico
basado en la norma ISO 27001 en empresas de Tl mejora la calidad y la seguridad
de los sistemas tecnolégicos, y como hipotesis especificas se detallan, 1) el analisis
exhaustivo de las metodologias existentes en el desarrollo de sistemas
tecnolégicos en empresas de Tl contribuira en la mejora de la calidad y seguridad
de los sistemas tecnoldgicos, 2) el desarrollo del modelo metodoldgico integra las
mejores practicas de desarrollo de sistemas tecnoldgicos y los estandares de
seguridad de la informacién y 3) El modelo metodolégico aportara facilidad en su

documentacién y difusion facilitando su adopcion y uso en una empresa de TI.



Il. MARCO TEORICO

En el estudio académico de Mora (2021), titulada “Propuesta metodoldgica para
la gestion de la seguridad de la informacion alineada a la norma ISO 27001 y
ciberseguridad”, propuso disefiar un modelo metodolégico para el procedimiento
de la proteccion de la seguridad segun los estandares establecidos en la norma
ISO 27001. Se llevé a cabo un examen exhaustivo de las debilidades presentes
en los sistemas de datos, con el fin de lograr una gestion mas efectiva y
adecuada. La propuesta metodoldgica logré establecer las pautas normativas y
los procedimientos relacionados con la seguridad informatica. Ademas, se logré
presentar de manera clara y concisa los beneficios asociados con la
implementacion de los protocolos de seguridad, los cuales fortalecen la
seguridad informatica y aseguran una contestacion efectiva ante posibles

riesgos de seguridad.

El titulo del trabajo de Robalino (2018) es “Propuesta metodolégica y simulacion de
implementacion SIEM basada en las normas ISO 27001 y/o 27002”. El principal fin
de este fue desarrollar un marco metodoldgico y probar la implementacién de SIEM
basado en las normas ISO 27001 y/o 27002 en un entorno controlado y seguro,
enfocandose en la comprobacién de la tecnologia de la informacion corporativa en
redes de mediano tamafio. El desarrollo esta guiado por una "metodologia de
creacion” que utiliza cuidadosamente los conocimientos y técnicas de los modelos
metodoldgicos "top-down" y "MSF" y asegura el seguimiento de la informacion a
través de la "metodologia de creacion". Security Information and Event
Management (SIEM)", la linea Deming, asi como las directrices de las normas ISO
27001 e ISO 27002, constituyen elementos clave en este desarrollo que comprende
cuatro etapas. Durante la fase inicial denominada "Teoria", el autor detalla
exhaustivamente diversas clases de enfoques empresariales ligados ala tecnologia
de la informacién, clasificandolos en subclases y dando explicaciones detalladas.
Esta etapa de Modelado, emplea la metodologia de implementacion SIEM como
base para la formulacion del plan. Por ultimo, en la etapa de concrecion, se lleva a
cabo una valoraciéon conceptual para medir la eficacia de las técnicas utilizadas en
la aplicacion de SIEM. Finalmente, se analiza la informacion recogida en la fase de

resultados para determinar las posibilidades y limitaciones del método desarrollado.



Estos hallazgos conducen a los refinamientos y ajustes necesarios para llegar al

enfoque final de implementacién de SIEM mejorado y revisado.

En trabajo de Nacipucha (2019) titulado “Analisis y Desarrollo de Modelo de Gestidon
de Seguridad de la Informacion Basado en la Norma ISO/IEC 27001:2013 en la
compafia Artehogar, Guayaquil’. Se estableci6 como propésito desplegar una
estructura sistémica de gestion para salvaguardar la informacion de la empresa
ArteHogar S.A., localizada en la ciudad de Guayaquil, basado en la norma
internacional ISO/IEC 27001:2013. La investigacién se realiz6 con base en las
pautas establecidas en la normay utiliz6 una combinacion de métodos cualitativos
y cuantitativos. Pueden ayudar a garantizar que la exactitud de la informacién del
dispositivo no se haya visto comprometida por empleados que utilizan con
frecuencia correos electronicos personales para actividades oficiales, lo que puede
facilitar la adquisicion no autorizada de informacion empresarial a través de tacticas
como el phishing, y han demostrado que los empleados carecen de conocimiento
de los correos electronicos maliciosos para Para su identificacion se comprob6 el
estado actual de la compafia ArteHogar en materia de proteccion de datos,
utilizando como sistema de referencia la norma ISO/IEC 27001:2013. Con base en
los resultados del andlisis, se concluyé que se debe implementar un marco de
gestiébn de proteccion de la informacion. Dicha adicién identifico sectores de
precariedad y proporcioné implementos importantes para construir pasos de

proteccion estable.

La investigacion de Castillo (2019) titulado “Propuesta de lineamientos
metodoldgicos basados en ISO/IEC 27001:2013 y NTP ISO/IEC 27001:2014 en
seguridad de la informacién en la provincia de Recuay — 2015” presento el objetivo
principal del marco metodoldgico de este estudiar el soporte ISO/IEC 27001:2013
y NTP ISO/IEC 27001:2014, complementando asi la defensa de informes en la
administracion publica de la provincia de Recuay. Se realiz6 una investigacion
descriptiva no experimental con el propdsito de examinar el impacto de las normas
consideradas en la salvaguarda de la informacion en las entidades municipales. Se
eligi6 como conjunto de investigacién a un total de 48 funcionarios pertenecientes
a provincias y municipios que emplean sistemas de informacién y gestionan datos.

La muestra incluyd a 20 trabajadores. Para la redacciéon del trabajo, se aplicaron



las pautas establecidas por la norma ISO/IEC 27001:2013 y los lineamientos de la
NTP ISO/IEC 27001:2014. Se concluyé que la evaluacion de incertidumbres,
vulnerabilidades y normas de seguridad en la salvaguardia de la informacion del
gobierno provincial arrojo resultados satisfactorios. Ademas, las préacticas del
estdndar NTP ISO/IEC 27001:2014 tienen el impacto méas beneficioso en las

organizaciones de informacion.

En el estudio de grado de Cerezo (2022), titulado “Aplicacién de la norma ISO
27001 para la gestidon de seguridad de la informacién en la empresa plataforma de
busqueda académica BUSAC-ESTE en Ecuador’. Se incrementé la proteccion de
la informacién. de las unidades estructurales de Guru-IT a través de la
incorporacion del estandar ISO 27001, empleando pautas de prueba para la
adquisiciéon de datos y la revision estadistica. El resultado de este estudio fue una
mejora en el porcentaje de vulnerabilidades detectadas en la fase post-
implementacion, que disminuyo un 13,55% respecto a los datos obtenidos en la
fase pre-implementacion. Asimismo, el tiempo necesario para la implementacion de
protocolos de seguridad y deteccion de piezas expuestas se ha reducido
significativamente un 5,65% y un 11,97%, en cada caso, respecto a los detalles
recopilados en la fase inicial. Se concreté que la incorporacion de la norma ISO
27001 podria optimizar sustancialmente la salvaguardia de la informacion de las
unidades Guru-IT.

El estudio de Navarro (2021) “Implementacion de un sistema de gestién de
seguridad de la informacién basado en la norma ISO 27001 en el departamento de
operacion de Caja Sullana” brindé recomendaciones para la creacion de
aplicaciones de monitoreo de resguardo de datos. Los departamentos operativos
de las respectivas unidades estructurales se basan en la norma ISO 27001. Para
lograr esto se utiliza la informacion del Volumen 5 de la Guia de apoyo a la gestion
de proyectos (PMBOK) constituye una norma globalmente reconocida que es
aplicable a cualquier entidad. Esta decision fue impulsada por incidentes previos en
los que tanto ex empleados como actuales del area violaron las medidas de
seguridad de datos de la empresa. Este proyecto se ejecutd con el propésito de
recopilar informacion pertinente, se llen6 un cuestionario a los gerentes regionales

y equipos de operaciones, cuyos resultados sustentan el desarrollo del protocolo



estandar ISO 27001:2013. Al finalizar el proyecto, se formularon sugerencias con
el objetivo de resguardar la proteccion de los colaboradores y usuarios, apoyadas
por los fines de seguimiento dentro de la norma ISO 27001:2013, para identificar,
coordinar, minimizar y documentar recursos de incidentes que puedan

comprometer la informacion.

En el articulo de Rodriguez, Cruzado y otros (2020), titulado “Aplicacion de ISO
27001 y su influencia en la seguridad de la informacion de una empresa privada
peruana” tuvo como objetivo examinar el impacto de implementar la norma ISO
27001 en la proteccion de datos de una compaiiia privada en Lima (Peru). Se utilizo
un enfoque cuantitativo y se llevd a cabo un andlisis pre experimental para
establecer el impacto de la implementacion del ISO 27001. Se tomo en cuenta una
seleccion de 30 empleados de la compafiia para este estudio. Los resultados
cuantitativos indican que efectivamente hay un impacto de la implementacién del
ISO en la proteccion de datos y en los aspectos de confidencialidad, integridad y
disponibilidad. Los hallazgos logrados respecto a la solidez de la seguridad de la
informacion corroboraron lo previamente sefialado; dado que, sin laimplementacién
de politicas o reglamentaciones por parte de una organizacion para la ejecucion de
sus procedimientos, estos operaran sin rumbo y estaran sujetos a elevados
peligros. De igual manera, se destaco que la adopcién de la norma ISO 27001 si
afecto la solidez de la informacion, ya que facilito la evaluacién de qué estrategias,
politicas y directrices se estan instaurando para prevenir modificaciones no

autorizadas de la informacion.

En el estudio llevado a cabo por Martelo, Medray, y otros (2018), titulado “Software
para gestion documental, un componente modular del Sistema de Gestion de
Seguridad de la Informacién (SGSI)”, tuvo como objetivo desarrollar un software
gue facilitara la administracion de los documentos producidos durante la

instauracion de un Sistema de Gestidn de Seguridad de la Informacion (SGSI).

Este moédulo busca garantizar una organizacion, acceso y control efectivos del
material documental crucial para auditorias y certificacién del sistema de gestién,
proporcionando una supervisién completa de cada documento y cumpliendo con

los protocolos de la norma ISO 27001.El resultado del estudio fue un modulo



novedoso con caracteristicas distintivas, integrando moédulos de roles, actividades
y comunicaciones que permiten un monitoreo constante de los documentos y
promueven la participacion de implementacion. Ademas, el software proporciona
una opcion de almacenamiento cloud, especialmente disefiada para pequefas y
medianas empresas, y se personaliza segun las necesidades de la organizacién
gue lo adquiere, resguardando asi los fundamentos de seguridad de la informacion.
Las conclusiones del estudio subrayan la utilidad del instrumento desarrollado para
evaluar el estado de los documentos, evitar el uso de documentos anticuados,
asegurar la disponibilidad y el monitoreo de los documentos delegados y alinearse
con los procedimientos estrictos de la norma ISO 27001. Esto se realiza mediante
un enfoque de trabajo repetitivo y fortaleciendo la responsabilidad a través de la

administracion de roles y la delegacién de tareas.

La seguridad de la informacion se refiere a la salvaguardia frente amenazas y
peligros capaces de violar la privacidad, la legitimidad o admision. La finalidad de
esta seguridad es afianzar que Unicamente individuos autorizados logren tener
acceso, para alterar la informacion y que los sistemas informaticos tengan la
capacidad de sobrellevar posibles inconvenientes, errores o ataques. Whitman y
Mattord (2011), la definen como la prevencién del empleo no consentido,
modificacion, revelacion, interrupcidn, alteracion o supresion de datos y plataformas
informaticas. Es necesario implementar una serie de medidas para asegurar un
resguardo efectivo de la informacion, incluidas normas de proteccion, plataformas
de entrada, tecnologias de encriptacion y entornos de alerta y reaccion. Es
importante que estas medidas se disefien, implementen y se mantengan para
asegurar una defensa adecuada contra las amenazas y riesgos a lo largo del

tiempo.

ISO 27001 especifica los requisitos indispensables para implementar un entorno
efectivo de control de la inviolabilidad de los datos (SGSI) y eficiente. Este modelo
se centra en proteger los valores de informacién, garantizar su reserva, integridad
y accesibilidad, y gestionar los desafios de salvaguardia de la informacién. ISO
27001 se hace referencia a la metodologia de mejora continua PDCA (Planificar,
Hacer, Controlar y Actuar) e incluye una serie de criterios relevantes como la

verificacion de informacidon critica, la evaluaciobn de vulnerabilidades, la



implementacion y pruebas de seguridad y desarrollo. ISMB. ISO 27001 es una
herramienta importante para proteger la privacidad del publico. Brinda un enfoque
poderoso para la administracion de la seguridad de la informacion permitiendo asi
a las empresas reconocer, examinar y administrar las posibles amenazas a la

seguridad de la informacién.

(Garcia, 2015). La implementacion de un SGSI (Sistema de gestion de seguridad)
certificado ISO 27001 proporciona a una organizacion ventajas, incluida una mayor
seguridad, generalidad y disponibilidad de los datos, y una mayor suficiencia para
prevenir y solucionar a vulneraciones de seguridad y cumplimiento de los
estandares y regulaciones ajustables. Ademas, dichas implementaciones pueden
crear una mayor confianza en la organizacion entre clientes, proveedores y socios

comerciales.

La calidad de software, Segun Pressman (2010) se refiere a la alineacion entre los
requerimientos funcionales y de desempeifio claramente definidos, junto con los
estandares de desarrollo bien documentados, y las caracteristicas que se anticipan
en todo software creado de manera profesional.

Segun Smithson y Johnson (2010), un marco metodoldégico es un abordaje
conformado que se emplea para dirigir y clasificar el procedimiento del estudio en
un espacio o area particular. Estos modelos proporcionan un reglamento o pasos
gue deben seguirse sistematicamente para lograr un objetivo.

Segun estos mismos autores, el propdsito de un modelo metodoldgico es radica en
ofrecer un marco que guie la investigacion. un marco que oriente la investigacion,
desde el establecimiento de propdsitos hasta la recoleccion de datos, la seleccidon
de métodos y técnicas sugeridas, la evaluacion de data, la comprension de los
resultados y la propuesta de conclusiones. También incluye instrucciones sobre
como realizar una revision de la literatura, diseflar un experimento, realizar

entrevistas o encuestas, etc.

El articulo 35 de la Constitucion Politica del Pert (1993) enfatiza que los municipios
son reconocidos como empresas creadas por ley, constituidas por iniciativa del

gobierno local. Estos municipios tienen la opcion de utilizar diversas formas



especificadas en la normativa que regula las actividades empresariales y su

principal objetivo es prestar servicios municipales al publico

1. METODOLOGIA

3.1. Tipo y disefio de investigacion

3.1.1. Tipo de investigacion

El tipo de investigacion fue aplicada ya tuvo como proposito crear un modelo
metodoldgico basado en la norma ISO 27001 para su aplicacion practica en un
entorno definido. Para Murillo (2008) la investigacion aplicada, también conocida
como investigacion empirica, se distingue por su enfoque en la utilizacion de
saberes ya adquiridos, mientras que simultaneamente se obtienen nuevos
conocimientos. Este proceso se lleva a cabo mediante la implementacion y
organizacion de practicas fundamentadas en investigaciones previas.

La investigacion tuvo un enfoque cuantitativo, segun el sitio Qualtrics, esta forma
de investigacibn emplea métodos matematicos y estadisticos para detallar,
comprender y anticipar eventos a través de informacion cuantitativa. En esta
situacion, se emplearon indicadores que puedan afectar la implementacion de
modelos metodoldgicos en el contexto del desarrollo de software de las empresas

de tecnologias de la informacién.

3.1.2. Disefio de investigacion

El disefio de la investigacion fue no experimental de naturaleza observacional y
descriptiva. Esta eleccion se basO en la decision de observar y describir la
implementacién de un modelo metodolégico fundamentado en la norma ISO 27001
y su impacto en empresas de tecnologias de la informacion. La validacién del
modelo metodolégico se llevd a cabo mediante la seleccion cuidadosa de
indicadores relevantes, estableciendo asi un enfoque descriptivo y observacional

para evaluar su rendimiento.

La investigacion tiene un alcance aplicado, buscando proporcionar una vision
practica y contextualizada de la implementacién del modelo en un entorno

empresarial.

10



3.2. Variables y operacionalizacién

Variable independiente

Modelo metodolégico: Segun Creswell (2014): " Los modelos metodoldgicos se
presentan como instrumentos tanto conceptivos como operativos que proporcionan
un marco organizado y sistematico para realizar investigaciones y proporcionan

pautas claras y coherentes para realizar investigaciones."
Dimensiones

Seguridad de la informacion: Segun la publicacion especial 800-30
(2012) del NIST del Instituto Nacional de Estandares y Tecnologia de
EE. UU., la orientacion de la salvaguardia de datos es asegurar la
salvaguarda de la confidencialidad, la seguridad y la asequibilidad de
la informacion. Esto significa que esta disefiado para evitar la entrada
no permitida o la revelacién de datos confidenciales, para garantizar
gue la informacion permanezca intacta, es decir, la modificacion no
autorizada, y para asegurar la disponibilidad de la informacion en el

momento oportuno.

Eficiencia en el proceso de desarrollo: Se refiere ala capacidad de
un equipo o una organizacion para producir software de manera
efectiva y utilizar de manera 6ptima los recursos que se disponen.
Consiste en alcanzar los objetivos deseados en cuanto a calidad,
funcionalidad y tiempo, al mismo tiempo que se reducen los costos y
se optimiza la utilizacion de los recursos humanos y tecnoldgicos
disponibles. También la productora Digital, Software Factory (4r
Soluciones) (2013), define la eficiencia como la correlacion entre el
desempeiio del software y la cantidad de recursos utilizados en

determinadas circunstancias.

Cobertura de la documentacion: La cobertura de la documentacion
del modelo metodoldgico para el desarrollo de software debe englobar
tanto los aspectos tedricos como los practicos, brindando una

orientacion detallada a los equipos de desarrollo. Esto implica
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Indicadores

presentar explicaciones precisas en las fases del ciclo de vida del
software, los roles y responsabilidades asignados a los miembros del
equipo, las actividades fundamentales, los artefactos y documentos
requeridos, y los indicadores utilizados para evaluar la calidad y llevar

a cabo las verificaciones necesarias.

Proteccion de datos confidenciales: La proteccion de datos
confidenciales es un componente esencial en la proteccion de la
informacion. Radica en la implementacion de diversas acciones y
estrategias con el propdsito de preservar la integridad y
confidencialidad de la informacion que se considera privada y
sensible, evitando su acceso, divulgacion o uso no autorizado. Segun
PowerData (2023) salvaguardar informacion comprende conceptos
como el cifrado de datos, la tokenizaciéon y las técnicas de
administracion de contrasefias, que contribuyen a salvaguardar la

informacion en todos los sistemas y plataformas de la entidad.

Cumplimiento de normas y regulaciones de seguridad: Segun la
definicion proporcionada por Del Prado (2020), una norma puede ser
caracterizada como una regla que no solo requiere ser comunicaday
difundida de manera completa, sino que también debe ser acatada de
forma estricta para prevenir cualquier posible perjuicio en el desarrollo
de las tareas laborales. En otras palabras, una norma laboral implica
la necesidad de transmitir y divulgar integramente las directrices
establecidas, y su observancia rigurosa se vuelve fundamental para
evitar eventuales consecuencias negativas en el rendimiento y la

ejecucion de las labores asignadas.

Tiempo de desarrollo: De acuerdo con Sharma (2022), el tiempo de
desarrollo en el campo del software no se limita a una simple medida
temporal, sino que implica una serie de procesos y tareas
interconectadas que son esenciales para la creacién de un producto.

Este lapso abarca desde la nocion inicial del proyecto y finaliza en su
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implementacion definitiva e implica actividades como el analisis de

requisitos, el disefio, la codificacion, las pruebas y la entrega.

Cumplimiento de plazos: En la investigacion de FLOCERT (2017),
se da a conocer que el cumplimiento de plazos se refiere al momento
dentro del ciclo en el que se establece la aplicabilidad de un criterio
especifico de cumplimiento y, por lo tanto, se requiere su
cumplimiento. En otras palabras, el plazo de cumplimiento determina
el punto en el tiempo en el que un requisito o estandar particular debe

ser satisfecho.

Adaptabilidad a cambios y mejoras: Segun Rodriguez (2022), la
adaptabilidad se refiere a la capacidad de un sistema para incorporar
de manerafactible y a un costo razonable nuevas funcionalidades que
no se habian previsto inicialmente, asi como para manejar
gradualmente cargas mayores de las que se habian considerado en
un principio. En otras palabras, la adaptabilidad implica la
adaptabilidad y la capacidad de reaccion de un sistema para hacer
frente a cambios y desafios inesperados al permitir la integracion de
nuevas caracteristicas y soportar cargas adicionales de manera

escalonada.

Coherencia y estructura de la documentacion: Evalia si la
documentacién del modelo metodoldgico presenta una estructura
l6gica y coherente, con secciones claramente definidas, instrucciones
secuenciales y una presentacion clara de los conceptos clave. Segun
Maida y Paciencia (2015) una documentacion bien estructurada

facilita la comprension y aplicacion del modelo.

Variable dependiente

Empresas de TI: Segun Peter Weill y Jeanne W. Ross: " Las empresas de

tecnologia de la informacién son organizaciones que proporcionan servicios

tecnologicos, soluciones y apoyo para atender las demandas de datos e

interacciones de otras compafiias y entidades. "
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Dimensién

Indicador

Calidad de los servicios de TI: Segun (Molina, 2014). “La calidad de
los servicios de Tl significa la capacidad de una empresa de Tl para
satisfacer de manera confiable y rapida los deseos y necesidades de
los usuarios. Esto significa brindar servicios tecnoldgicos faciles de
entender que estén disponibles cuando sea necesario y satisfagan las

necesidades comerciales.”

Nivel de satisfaccion de los clientes: Los autores Anderson y
Sullivan describen la satisfaccion del cliente como una métrica
singular que muestra en qué medida las vivencias y resultados de
adquisicion y utilizacién satisfacen o superan las expectativas del

cliente.”

3.3. Poblacion, muestray muestreo

3.3.1 Poblacién
La poblacion fue de tipo infinita, ya que se realizé la investigacion tomando en

cuenta las oficinas o departamentos de tecnologia de empresas que se encuentran

en la region de Piura. Segun Arias (2006), una poblacion es un conjunto de

elementos que comparten caracteristicas comunes y puede ser finita o infinita. En

el contexto del estudio, los resultados de la investigacion de este grupo deben ser

aplicables a todos los elementos y deben ser validos independientemente de su

namero, porque su proposito es amplio.

e Criterios de inclusion: Oficinas o departamentos de tecnologia y

comunicaciones constituidas en la region de Piura.

e Criterios de exclusioén: Oficinas o departamentos de tecnologia y

comunicaciones no constituidos y que no pertenecen a la region de Piura.
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3.3.2 Muestra

El volumen de la muestra fue una Oficina de Tecnologia y Comunicaciones de una
organizacioén en la region de Piura, basandose en los criterios de inclusion y
exclusién. Esta oficina analizo el modelo metodolégico para su respectiva
evaluacion. Segun Lépez-Roldan (2017), una muestra se refiere a una fraccion o
subconjunto de unidades caracteristicas de un grupo mayor llamado poblacién o
universo. Estas unidades se determinan aleatoriamente y se estudian
cientificamente para producir resultados precisos que puedan generalizarse a todo
el universo de estudio. Los resultados obtenidos estan sujetos a tolerancias y
probabilidades de error especificas que pueden determinarse caso por caso.

3.3.3 Muestreo

Este estudio utiliz6 un método de muestreo no probabilistico y la seleccion de
individuos se baso6 en la conveniencia del equipo de investigacion. Segun Cuesta
(2009), el muestreo no probabilistico se caracteriza por recoger una muestra sin
asegurar una igualdad de oportunidades de eleccion para todos los miembros de la
poblacion.

3.3.4 Unidad de anélisis

Oficinas o departamentos de tecnologia y comunicaciones de empresas ubicadas
en la region de Piura. Estas oficinas o departamentos constituyeron la poblacion
objetivo de estudio, y se eligié una de ellas para crear una muestra de forma

comoda.

3.4. Técnicas e instrumentos de recoleccién de datos

La técnica que se empled en este estudio para recopilar datos fue la encuesta y
consistio en utilizar como instrumento un cuestionario, el cual fue distribuido en 7
partes, una por cadaindicador: “Proteccion de datos confidenciales”, “Cumplimiento
de normas y regulaciones de seguridad”, “Tiempo de desarrollo”, “Cumplimiento de
plazos”, “Adaptabilidad a cambios y mejoras”, “Coherencia y Estructura de la
documentaciéon” y “Nivel de satisfaccion de los clientes”. Segun Babbie (2016) una
encuesta es un método de investigacion en el que a un grupo especifico de

personas se le formula una serie de preguntas y luego sus respuestas se analizan
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estadisticamente para obtener datos y detalles sobre la sociedad en la que se ubica

la muestra. Se determind la confiabilidad a través de la aplicacién del método

estadistico Alfa de Cronbach y su validez fue por medio de la valoracién de Juicio

de Expertos en la que tres profesionales del area de Ingenieria de Sistemas,

corroboraron la validez del instrumento

Tabla 1. Recoleccion de datos
Dimension Indicador Técnica Instrumento | Escala de
medicién
Seguridad de | Proteccion de
la informacién | datos
confidenciales
Cumplimiento
de normasy
regulaciones
Eficiencia en el | Tiempo de
proceso de desarrollo
desarrollo Cumplimento Encuesta Cuestionario | Ordinal
de plazos

Cobertura de la
documentacion

Coherencia vy
estructura de la
documentacion

Calidad de
servicios de Tl

Nivel de
satisfaccion de
los clientes
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Validez Juicio de Expertos

VARIABLE: MODELO METODOLOGICO

DIMENSION: SEGURIDAD DE LA INFORMACION
INDICADOR: PROTECCION DE DATOS CONFIDENCIALES

Tabla 2. Validez del indicador proteccion de datos confidenciales
item Esencial  Util — No No CVR
Esencial importante
1 3 0 0 1.000
22 1 0 0.333
3 3 0 1 1.000
4|2 0 0 0.333
53 0 0 1.000

CVR’

1.0000
0.6667
1.0000
0.6667
1.0000

La tabla de validez del indicador proteccion de datos confidenciales refleja la

evaluacién de cinco items o preguntas de una encuesta por un panel de tres jueces.

Los items 1, 3 y 5 fueron considerados unanimemente como esenciales por todos

los jueces, mostrando una fuerte concordancia en su importancia. Por otro lado, el

item 2 present6 una opinion dividida, con dos jueces considerandolo esencial y uno

viéndolo como util pero no esencial. El item 4 fue visto como esencial por dos

jueces. Cabe destacar que, aunque el item 3 fue considerado esencial por todos,

hubo un voto en la categoria "No Importante”, lo que podria sugerir un error en la

recopilacién o registro de datos. En general, la mayoria de los items fueron

considerados esenciales, pero hay ciertas discrepancias en la percepcion de la

importancia entre algunos de ellos.
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INDICADOR: CUMPLIMIENTO DE NORMAS Y REGULACIONES

Tabla 3. Validez del indicador cumplimiento de normas y regulaciones
item Esencial  Util — No No CVR CVR’
Esencial importante
6 2 1 0 0.333 0.6667
73 0 0 1.000 1.0000
8 3 0 1 1.000 1.0000
9 3 0 0 1.000 1.0000
10 ' 3 0 0 1.000 1.0000

En la tabla de Validez del indicador cumplimiento de normas y regulaciones, el item

6 tuvo una opinion variada, con dos jueces considerandolo esencial y uno

considerandolo util pero no esencial. En contraste, los items 7, 9 y 10 recibieron

una concordancia total, con todos los jueces coincidiendo en su esencialidad. El

item 8, aunque fue clasificado unanimemente como esencial, tuvo un voto en la

categoria "No Importante”, lo que puede indicar una inconsistencia o error en los

datos, similar a lo observado anteriormente en el item 3 del conjunto anterior. En

resumen, a excepcion del item 6, la mayoria de los items en este conjunto fueron

considerados esenciales por todos los jueces, pero la posible inconsistencia en el

item 8 deberia ser revisada.
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DIMENSION: EFICIENCIA EN EL PROCESO DE DESARROLLO DE SOFTWARE
INDICADOR: TIEMPO DE DESARROLLO

Tabla 4. Validez del indicador tiempo de desarrollo
item Esencial Util = No No CVR CVR’
Esencial importante
11 \ 2 1 0 0.333 0.6667
12 2 1 0 0.333 0.6667
13 \ 3 0 0 1.000 1.0000

La tabla de validez del indicador tiempo de desarrollo, los items 11y 12 presentan
opiniones similares, con dos jueces calificAndolos como esenciales y un juez
considerandolos utiles, pero no esenciales. Esto sugiere que, aunque hay una
inclinacién hacia la esencialidad, existe cierta discrepancia en la percepcion de
estos dos items. Por otro lado, el item 13 fue unanimemente clasificado como

esencial por todos los jueces, reflejando una total concordancia en su importancia.

INDICADOR: CUMPLIMIENTO DE PLAZOS

Tabla 5. validez del indicador cumplimiento de plazos
item Esencial Util — No No CVR CVR’
Esencial importante
14 2 1 0 0.333 0.6667
15 2 1 0 0.333 0.6667
16 3 0 0 1.000 1.0000
17 2 1 0 0.333 0.6667

En latabla validez del indicador cumplimiento de plazos, los items 14,15y 17 tienen
evaluaciones idénticas: dos jueces los consideraron esenciales mientras que un
juez los vio como utiles, pero no esenciales. Esta repeticion en las calificaciones
sugiere una tendencia donde hay una ligera inclinacion hacia la esencialidad, pero
con una nota de divergencia entre los jueces sobre la importancia total de estos
items. En contraste, el item 16 se destaca al ser clasificado unanimemente como

esencial por todos los jueces, lo que indica una total concordancia en su relevancia.
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INDICADOR: ADAPTABILIDAD A CAMBIOS Y MEJORAS

Tabla 6. Validez del indicador adaptabilidad a cambios y mejoras
ftem Esencial Util-No No CVR CVR’
esencial importante
18 \ 2 1 0 0.333 0.6667
19 2 1 0 0.333 0.6667
20| 2 1 0 0.333 0.6667

La tabla validez del indicador adaptabilidad a cambios y mejoras, los items 18, 19
y 20 al ser sometidos a evaluacion En su analisis, dos de los expertos calificaron
cada item como "Esencial", mientras que el tercer experto los consideré "Util, pero
no Esencial". Cabe destacar que ninguno de los expertos juzgé a estos items como
"No Importante". En este caso, los tres items tienen un CVR' de 0.6667, superando
claramente el umbral establecido. Por lo tanto, podemos concluir que los items 18,
19 y 20 estan bien formulados y cuentan con la aprobacion de los expertos, no
siendo necesario su eliminacion o revision basandose en este criterio.
DIMENSION: COBERTURA DE LA DOCUMENTACION

INDICADOR: COHERENCIA EN LA ESTRUCTURA DE LA DOCUMENTACION

Tabla 7. Validez del indicador coherencia en la estructura de la documentacion
ftem Esencial  Util-No No CVR CV'R
esencial importante
212 0 1 0.333 0.6667
22 2 1 0 0.333 0.6667
23 | 2 1 0 0.333 0.6667
24 \ 3 0 0 1.000 1.0000
25 \ 2 1 0 0.333 0.6667

Continuando con la evaluacion en la tabla validez del indicador coherencia en la
estructura de la documentacion, los items del 21 al 25 fueron también analizados
por los tres expertos. El item 21 fue calificado mayoritariamente como "Esencial”,
aunqgue un experto lo considerd "No Importante". Los items 22, 23 y 25 tuvieron un
consenso similar, siendo vistos principalmente como "Esencial”. Notablemente, el
item 24 fue unanimemente reconocido como "Esencial” por todos. Al igual que los
items anteriores, todos estos superaron el umbral de CVR' de 0.5823, confirmando
su adecuada formulacién y aceptacién por el panel de expertos.
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VARIABLE: EMPRESAS DE TI
DIMENSION: CALIDAD DE LOS SERVICOS DE TI
INDICADOR: NIVEL DE SATISFACCION DE LOS CLIENTES

Tabla 8. Validez del indicador nivel de satisfaccion de los clientes
item Esencial  Util-No No CVR CV'R
esencial importante
1 2 1 0 0.333 0.6667
2 3 0 0 1.000 1.0000
3 2 0 1 0.333 0.6667
43 0 0 1.000 1.0000
53 0 0 1.000 1.0000
6 2 1 0 0.333 0.6667
7|2 1 0 0.333 0.6667
8 3 0 0 1.000 1.0000
92 0 1 0.333 0.6667
10| 2 1 0 0.333 0.6667

En la tabla Validez del indicador nivel de satisfaccion de los clientes dentro de la
variable "Empresas de TI", se evaluaron los items del 1 al 10, que buscan medir el
"NIVEL DE SATISFACCION DEL CLIENTE" en la dimensién "CALIDAD DE LOS
SERVICIOS DE TI". Los items fueron evaluados por tres expertos. Los items 2, 4,
5y 8 destacaron, siendo calificados unanimemente como "Esencial” por todos los
expertos, lo que indica una alta relevancia en la satisfaccion del cliente. Los items
1, 6, 7 y 10 fueron mayoritariamente considerados "Esenciales"”, aunque un experto
los vio como "Utiles, pero no Esenciales". Por otro lado, los items 3 y 9 tuvieron una
divisiébn de opiniones, con dos expertos calificandolos como "Esenciales" y uno
como "No Importantes". A pesar de estas diferencias, todos los items superaron el
umbral de CVR' de 0.5823, lo que sugiere que son adecuados para evaluar la
calidad de los servicios de Tl en términos de satisfaccion del cliente. Por lo tanto,
estos items son relevantes y no requieren modificacion o eliminacion basandose en

esta evaluacion.

21



Tabla 9. Validez de instrumento para medir la variable Modelo metodolégico

N° Experto Grado académico Puntaje

1 | Castillo Jiménez Ivan Michell Doctor en TIC 79.1

2 | Juarez Nole Harry Smith Ingeniero de Sistemas 82.3

3 | Ublillus Farfan Segundo Williams | Magister en Ing. De sistemas | 81.3
PROMEDIO 80.9

Fuente: elaboracion propia

El resultado obtenido de la evaluacion realizada por expertos para medir la variable
"Modelo metodolégico” arrojé un promedio de 80.9%. Esta cifra posiciona al
instrumento en un rango de calificacion de muy bueno. Esta evaluacion refleja la
apreciacion positiva de los expertos respecto a la calidad y precision del

instrumento en cuestion.

Tabla 10. Validez de instrumento para medir la variable Empresas de Tl
N° Experto Grado académico Puntaje
1 | Castillo Jiménez lvan Michell Doctor en TIC 72.2
2 | Juarez Nole Harry Smith Ingeniero de Sistemas 82.3
3 | Ublillus Farfan Segundo Williams | Magister en Ing. De sistemas | 83.1
PROMEDIO 79.2

Fuente: elaboracion propia

El resultado obtenido de la evaluacion realizada por expertos para medir la variable
"Empresas de TI" mostré una media del 79.2%. Este valor sitda la herramienta en
un nivel de muy bueno. Dicha evaluacion representa la valoracion favorable de los
especialistas sobre la exactitud y calidad de la herramienta analizada.
Confiabilidad de instrumentos

Hernandez, Fernandez y Baptista (2014) subrayan la importancia de evaluar la
solidez de una herramienta de medicion. Para hacerlo, es necesario recurrir a
distintos métodos y técnicas. El criterio principal para determinar esta solidez se
basa en la capacidad de la herramienta para, cuando se aplica de manera reiterada
al mismo individuo o muestra, generar resultados que sean consistentes y
comparables entre si. Es decir, si se obtienen los mismos o muy similares
resultados en mediciones repetidas, se puede inferir que el instrumento es

confiable.
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Alfa de Cronbach

Segun Pérez (2023) el alfa de Cronbach es una evaluacion de coherencia interna,
lo que implica el nivel de relacion cercana entre un grupo de elementos cuando se
analizan como un colectivo. Este coeficiente es interpretado como un indicador de
la confiabilidad de la medicion.

Tabla 11. Rangos del alfa de Cronbach
CONFIABILIDAD DESCRIPCION
<MENOS-0.53] Confiabilidad nula
[0.54-0.59] Confiabilidad baja
[0.60-0.65] Confiable
[0.66-0.71] Muy confiable
[0.72-0.99] Excelente confiabilidad
1 Confiablidad perfecta

Fuente: helpstats(2018)

La evaluacion total se efectué con un conjunto de 17 participantes, con el objetivo
de profundizar en la fiabilidad del instrumento que mide la variable independiente.
Utilizando el software SPSS para el andlisis, se determiné un coeficiente de
fiabilidad de 0,772. Este resultado respalda la premisa inicial de que el instrumento
es altamente fiable.

Tabla 12. Confiabilidad de la variable independiente

Estadisticas de fiabilidad

Alfa de
Cronbach
basada en
Alfa de elementos
Cronbach estandarizados N de elementos
A72 , 764 25
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Para la evaluacién de la confiabilidad de la variable dependiente se llevd a cabo
con el mismo conjunto de 17 patrticipantes, con el fin de determinar la fiabilidad del
instrumento en este aspecto especifico. Tras procesar los datos mediante el
software SPSS, se alcanz6 un coeficiente de fiabilidad de 0,806. Este valor sugiere

gue el instrumento presenta una alta fiabilidad.

Tabla 13. Confiabilidad de la variable dependiente

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos
,806 10

3.5. Procedimientos

Con el proposito de crear un modelo metodoldgico efectivo y aplicable para mejorar
la calidad en el desarrollo de sistemas tecnolégicos en empresas de TI, se
establecio la obligatoriedad de seguir una serie de procedimientos. Estos
procedimientos constituyen los pasos y acciones especificas que se llevaran a cabo
para lograr el objetivo mencionado. Esta seccidn proporcionara una descripcion
detallada de los procedimientos propuestos, los cuales se fundamentan en un
analisis minucioso de la norma ISO 27001, la revision de metodologias existentes
y la identificacion de requisitos de seguridad especificos. Estos procedimientos
seran la estructura central de nuestro estudio y nos permitiran disefiar un modelo
metodoldgico que integre las mejores practicas de seguridad de la informacidn con
los procesos de desarrollo de software. La implementaciéon y evaluacion de estos
procedimientos nos facilitaran determinar su efectividad y realizar mejoras
continuas para garantizar estandares de calidad y proteccion en el desarrollo de

software en empresas de TI.

En la fase inicial, se llevdé a cabo un andlisis detenido de la normativa ISO 27001

con el objetivo principal de identificar y comprender a fondo los requisitos y practicas
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establecidos en dicha norma. Este analisis proporcionard una comprension precisa

de los principios y directrices de la norma.

Seguidamente, se llevd a cabo una evaluacion de las metodologias existentes que
se basan en la norma ISO 27001. Durante esta evaluacion, se analizaron las
fortalezas y debilidades de estas metodologias en términos de seguridad de la
informacién y calidad del sistema. También se identificaron requisitos de seguridad
de la informacion relevantes para el desarrollo de software en empresas de TI,
cubriendo aspectos como la gestion de riesgos, la proteccion de datos y la

seguridad en la arquitectura del software, entre otros.

Una vez completados el andlisis y la evaluacion, se definieron los procesos y
actividades que formaran parte del modelo metodolégico, con un enfoque especial
en la seguridad de la informacion. Se elaboraron guias y documentacion detallada
gue describieron de manera precisa los procesos, actividades y controles
establecidos en el modelo metodolégico.

Finalmente, se llevd a cabo una retroalimentacion por parte de los equipos de
desarrollo, permitiendo recopilar sus opiniones y sugerencias. Con base en esta
retroalimentacién, se realizaron ajustes necesarios en el modelo metodoldgico con
el objetivo de optimizar su eficacia y asegurar su adecuacion a las necesidades

particulares de las empresas de tecnologias de informacion.

3.6. Método de analisis de datos

El andlisis de datos en este estudio se realizo utilizando un enfoque estadistico
descriptivo. De acuerdo con los autores Hernandez, Ferndndez y Baptista (2014),
este enfogque busca lograr una representacién precisa de los elementos y
caracteristicas de un fenémeno o grupo. Su proposito principal es identificar y
clasificar las variables de estudio, asi como resumir y presentar los datos de manera
objetiva.

Tras recopilar la informacion a través del cuestionario, se llevé a cabo un andlisis
destinado a obtener informacion relevante sobre los indicadores de seguridad,

evaluacion de riesgos y nivel de satisfaccion de los clientes en la empresa
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considerada en este estudio. Este proceso descriptivo permitird una comprension
detallada de los datos recopilados, facilitando la identificacion de patrones,
tendencias y caracteristicas fundamentales relacionadas con los aspectos

mencionados.

3.7. Aspectos éticos

Consentimiento informado: Se logré la autorizacion de todos los individuos o grupos
gue formaron parte del estudio. Se les ha proporcionado informacidén precisa y
completa acerca del propdésito, procedimientos, ventajas y posibles riesgos del
estudio, permitiéndoles tomar decisiones informadas sobre su participacion. En

todo momento, se ha respetado su autonomia y privacidad.

Confidencialidad y anonimato: La privacidad y confidencialidad de los involucrados
se haresguardado de manera estricta. La informacion recopilada se ha procesado
de manera segura, asegurando el caracter andnimo de los datos para prevenir el

reconocimiento de las personas pertinentes.

Benevolencia y crueldad: Se han tenido en cuenta los posibles efectos del estudio
en los individuos y en la sociedad en general. Se ha trabajado para optimizar las
ventajas y reducir cualquier posible dafio. Estos riesgos y beneficios han sido
evaluados cuidadosamente para lograr un equilibrio ético apropiado.

Imparcialidad y equidad: Se ha garantizado que todos los procedimientos de
investigacion sean justos y equitativos. No se ha permitido ninguna forma de
relegacion o prejuicio en la eleccion de los individuos, la evaluacion de la

informacion y la comprension de los hallazgos.

Divulgacion y transparencia: La transparencia se ha preservado en todos los
aspectos de la investigacion. Los resultados se han expuesto de manera nitida y
puntual, sin recurrir a manipulacién ni distorsion de los datos. Todas las fuentes
utilizadas se han citado debidamente, y se han reconocido las contribuciones de

otros investigadores.
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Revision ética: Se ha procurado obtener la aprobacion de un comité de ética de
investigacion u entidad equivalente cuando el proyecto de investigacion incluye la
participacion de seres humanos, animales u otros aspectos sensibles. Se han
seguido todas las regulaciones y reglas éticas pertinentes. Estos aspectos éticos
se han considerado plenamente al disefiar el programa de investigacion,

asegurando el rigor cientifico y el respeto por todas las partes involucradas.
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IV. RESULTADOS

4.1 Andlisis estadistico descriptivo

En la etapa inicial del andlisis sobre la proteccion de datos confidenciales en la
empresa, se observo que no se ha implementado ningiin modelo metodologico
especifico para el desarrollo de software. Esta falta de una estructura formal plantea
desafios significativos en varios aspectos cruciales para el funcionamiento eficiente
y seguro de la empresa.

Primero y, ante todo, la ausencia de un modelo metodolégico ha impactado
notablemente en el tiempo de desarrollo de los proyectos de software. Sin una guia
formal para seguir, el proceso de desarrollo carece de una estructura predefinida.
Esto puede llevar a una mayor variabilidad en los tiempos de entrega, ya que los
equipos de desarrollo pueden enfrentar dificultades al abordar los desafios de
manera coherente y eficiente. La falta de un método establecido puede conducir a
retrasos imprevistos, ya que las decisiones y procesos no estan estandarizados y
pueden requerir mas tiempo para su implementacion.

Ademas, la falta de un modelo metodolégico formal dificulta la adaptabilidad a
cambios en los proyectos de desarrollo de software. La agilidad en la respuesta a
las nuevas demandas del mercado o los requisitos cambiantes se ve comprometida
debido a la falta de procesos flexibles y definidos. La ausencia de una estructura
formal puede hacer que sea dificil ajustar las estrategias de desarrollo existentes
para acomodar cambios significativos en los requisitos del proyecto.

En términos de cumplimiento de normas, la falta de un modelo metodoldgico
especifico puede resultar en un desafio para asegurar que los proyectos cumplan
con las normativas y estandares relevantes en la industria. Sin una guia formal, la
empresa puede tener dificultades para garantizar que sus practicas de desarrollo
se adhieran a las regulaciones de seguridad de datos y privacidad, o que podria
poner en riesgo la conformidad legal.

Finalmente, la carencia de un modelo metodologico formal también complica
significativamente el cumplimiento de plazos. La falta de procesos estandarizados
puede llevar a la falta de previsibilidad en los plazos de entrega. La falta de una
estructura organizada para el desarrollo de software puede hacer que sea dificil
establecer estimaciones realistas para la finalizacion de los proyectos, o que puede

afectar negativamente la puntualidad en las entregas.
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En resumen, la ausencia de un modelo metodoldgico especifico en la empresatiene
un impacto significativo en el tiempo de desarrollo, la adaptabilidad a cambios, el
cumplimiento de normas y el cumplimiento de plazos en los proyectos de desarrollo
de software. La falta de una estructura formal dificulta |a eficiencia, la predictibilidad
y la seguridad en el desarrollo de software, o que subraya la importancia de
implementar una metodologia adecuada para abordar estos desafios de manera
efectiva.

A continuacion, se presentan los resultados de las encuestas realizadas después
de la evaluaciéon del modelo metodolégico en la empresa:

Tabla 14. Alternativas de respuesta para las encuestas

Alternativa de respuesta Valor
Totalmente en desacuerdo
En desacuerdo
Neutro
De acuerdo
Totalmente de acuerdo

g WNPEF

DIMENSION 1: Seguridad de la informacion
INDICADOR 1: Proteccion de datos confidenciales
1) El modelo metodolégico basado en ISO 27001 ha mejorado la seguridad de la

informacion en el desarrollo de software en la empresa

Figura 1. Impacto del modelo metodoldgico en la seguridad de la informacion

@1
[ ]

3
11,8% @4
@5

El analisis del primer item indica una percepcion positiva general del modelo
metodol6gico basado en ISO 27001. La mayoria de los expertos, especificamente

el 35.3%, estdn de acuerdo en que el modelo ha mejorado la seguridad de la
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informacion en el desarrollo de software en la empresa. Ademas, un 11.8% esta
totalmente de acuerdo con esta afirmacion, lo que refuerza la validez y eficacia del
modelo en cuestion. Si bien un 23.5% de los participantes marcé que estaban en
desacuerdo, es importante resaltar que la proporcion de expertos que valoran
positivamente el modelo supera a aquellos con opiniones contrarias. Ademas, el
29.4% de los encuestados se mantuvo neutral, lo que puede interpretarse como
una falta de experiencia directa o conocimiento completo sobre el impacto del
modelo, mas que como una percepcidon negativa del mismo. En resumen, el modelo
metodologico basado en ISO 27001 ha recibido una acogida favorable entre los
expertos, con una proporcion significativa que reconoce sus beneficios en la mejora
de laseguridad de la informacién en el desarrollo de software. Es relevante destacar
gue, en el analisis detallado, se observa que ningun participante, representando un

0% de los encuestados, expreso estar totalmente en desacuerdo.

2) Proporciona medidas para prevenir el acceso no autorizado o la exposicién de
informacion en el desarrollo de software.

Figura 2. medidas para prevenir el acceso no autorizado
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El andlisis del item revela que la mayoria de los expertos reconocen y valoran las
capacidades del modelo metodologico basado en ISO 27001 para prevenir el
acceso no autorizado o la exposicion de informacion en el desarrollo de software.
De hecho, un contundente 64.7% de los expertos esta de acuerdo con esta
afirmacion, lo que indica un respaldo significativo a las medidas de seguridad

propuestas por el modelo. Ademas, un 11.8% de los encuestados se mostré
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totalmente de acuerdo, enfatizando aun mas la confianza en las fortalezas del
modelo para proteger la informacién. Aunque un 11.8% de los participantes se
mantuvo neutral y otro 11.8% expreso cierto desacuerdo, la abrumadora mayoria
respalda la eficacia del modelo en cuanto a la prevencion de accesos no
autorizados. En resumen, el modelo metodolégico basado en ISO 27001 es
ampliamente reconocido entre los expertos como una herramienta efectiva que
proporciona medidas robustas para salvaguardar la informacién en el proceso de
desarrollo de software. Es relevante destacar que, en el analisis detallado, se
observa que ningun participante, representando un 0% de los encuestados,
expreso estar totalmente en desacuerdo.

3) Evalua y maneja los riesgos asociados con el desarrollo de software.

Figura 3. Evalla y maneja los riesgos asociados con el desarrollo de software.
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El andlisis del tercer item destaca que una considerable proporcién de expertos
reconoce el potencial del modelo metodologico basado en ISO 27001 en la
evaluacion y gestion de riesgos asociados con el desarrollo de software. Un 23.5%
de los expertos esta de acuerdo en que el modelo cumple eficazmente con esta
funcién, y un adicional 5.9% se muestra totalmente de acuerdo, reflejando un nivel
de confianza elevado en sus capacidades. Aunque el 52.9% de los encuestados se
posicion6 de manera neutral, esto no necesariamente indica una vision negativa.
Puede sugerir que algunos expertos no tienen experiencia directa con todas las
caracteristicas del modelo o desean ver mas implementaciones practicas antes de
formarse una opinién definitiva. Solo un 17.6% expresoé algun nivel de desacuerdo.

Por lo tanto, es evidente que el modelo metodolégico basado en ISO 27001 es
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percibido por muchos expertos como una herramienta valiosa para abordar los
desafios relacionados con la evaluaciéon y gestién de riesgos en el desarrollo de
software. Es relevante destacar que, en el analisis detallado, se observa que ningun
participante, representando un 0% de los encuestados, expreso estar totalmente

en desacuerdo.

4) El modelo ha mejorado la capacidad de anticiparse a posibles riesgos de
seguridad en el desarrollo de software.

Figura 4. Mejora en la anticipacion de riesgos de seguridad
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La evaluacién del cuarto item revela un sentimiento predominante de confianza en
el modelo metodolégico basado en ISO 27001 en cuanto a mejorar la capacidad de
anticipacion frente a posibles riesgos de seguridad en el desarrollo de software. El
35.3% de los expertos esta de acuerdo con esta afirmacion, lo que indica una fuerte
aprobacion de las capacidades proactivas del modelo. Adicionalmente, un 11.8%
de los participantes expresd un nivel de acuerdo total, subrayando aun mas la
eficacia del modelo en esta area. Es importante sefalar que un 35.3% de los
encuestados se mostré neutral; esto puede ser interpretado como una espera
cautelosa para observar resultados a largo plazo o simplemente la necesidad de
mas informacién para tomar una posicion firme. Con solo un 17.6% en desacuerdo,
el consenso general es que el modelo metodolégico basado en ISO 27001 posee
herramientas y estrategias efectivas que permiten una mejor anticipacion y gestion

de los riesgos de seguridad en el desarrollo de software. Es relevante destacar que,
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en el andlisis detallado, se observa que ningln participante, representando un 0%

de los encuestados, expreso estar totalmente en desacuerdo.

5) Ha ayudado a mantener la integridad de la informacién durante el desarrollo de
software.

Figura 5. Mantenimiento de integridad de informacion.
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El andlisis del quinto item resalta que muchos expertos valoran positivamente el
papel del modelo metodolégico basado en ISO 27001 en la preservacion de la
integridad de la informacion durante el desarrollo de software. Es evidente que un
41.2% de los expertos est4 de acuerdo con esta perspectiva, lo que indica una
confianza notable en las capacidades del modelo para garantizar la integridad de
los datos. Ademas, un 5.9% de los participantes se mostré totalmente convencido,
reforzando la idea de que el modelo es altamente efectivo en este aspecto. Aunque
un 41.2% de los encuestados opté por una postura neutral, esto no refleja
necesariamente una percepcion negativa; podria ser una sefial de que algunos
expertos desean mas evidencia empirica 0 simplemente no han interactuado lo
suficiente con todas las caracteristicas del modelo. Con solo un 11.8% expresando
desacuerdo, la interpretacion global es que el modelo metodologico basado en ISO
27001 es ampliamente reconocido por su capacidad para mantener y proteger la
integridad de la informacién en el proceso de desarrollo de software. Es relevante
destacar que, en el analisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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En lo que respecta a evaluar el primer objetivo “realizar un analisis exhaustivo de

las metodologias existentes en el desarrollo de sistemas tecnolégicos en empresas

de TI”, se considero el siguiente indicador:

INDICADOR N°1: Proteccion de datos confidenciales

Tabla 15. Proteccién de datos confidenciales
Proteccion de datos confidenciales

Valor Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

Totalmente en | 0 0 0 0

desacuerdo

En 14 16.5 16.5 16.5

desacuerdo

Neutral 29 34.1 34.1 50.6

De acuerdo 34 40 40 90.6

Totalmente de | 8 94 94 100

acuerdo

Total 85 100 100

En la evaluacion del modelo metodoldgico respecto a la proteccion de datos

confidenciales, la mayoria de los expertos mostraron una percepcién neutral o

positiva. Especificamente, un 74,1% se ubicé entre "Neutral" y "Totalmente de

acuerdo”. Aunque un 16,5% estuvo "En desacuerdo”, ningin experto se posiciond

en "Totalmente en desacuerdo”. Estos resultados reflejan una aceptacion

generalizada del modelo en términos de proteccion de datos confidenciales,

sugiriendo que, si bien puede haber areas de mejora, el modelo ya posee una base

robusta en este aspecto.

Figura 6. Proteccion de datos confidenciales
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En desacuerdo
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Totalmente de
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Totalmente en
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INDICADOR 2: Cumplimiento de normas y regulaciones

6) El cumplimiento de las normas y regulaciones de seguridad impacta
positivamente en la calidad de los servicios de Tl que ofrece la empresa.

Figura 7. Impacto del cumplimiento normativo en la calidad de servicios TI.
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El andlisis del sexto item sefiala una apreciaciéon general de la importancia del
cumplimiento de normas y regulaciones en la calidad de los servicios de Tl que
ofrece la empresa. Un significativo 17.6% de los expertos esta de acuerdo con la
idea de que el cumplimiento de estas normas y regulaciones influye positivamente
en la calidad de los servicios, mientras que un 11.8% esta totalmente convencido
de este impacto positivo, lo que subraya la relevancia de adherirse a estandares y
regulaciones en el ambito de TI. Es notable que mas de la mitad de los
encuestados, exactamente el 52.9%, se mantuvo neutral. Esta postura puede
sugerir que, si bien muchos reconocen la importancia del cumplimiento, también
podrian estar esperando evidencia mas concreta o considerando otros factores que
influyen en la calidad de los servicios. Sin embargo, con solo un 17.6% en
desacuerdo, el consenso general tiende a favorecer la idea de que el modelo
metodologico basado en ISO 27001, al enfatizar el cumplimiento de normas,
contribuye de manera efectiva a elevar la calidad de los servicios de Tl en la
empresa. Es relevante destacar que, en el analisis detallado, se observa que ningun
participante, representando un 0% de los encuestados, expreso estar totalmente

en desacuerdo.
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7) El Modelo metodolégico basado en la norma ISO 27001 ha contribuido al
cumplimiento de las normas y regulaciones de seguridad en el desarrollo de
software

Figura 8. Contribucién al Cumplimiento de Normas de Seguridad.
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El andlisis del séptimo item pone de manifiesto el reconocimiento de los expertos
hacia el modelo metodoldgico basado en la norma ISO 27001 en su papel crucial
para asegurar el cumplimiento de las normas y regulaciones de seguridad en el
desarrollo de software. Un destacado 47.1% de los expertos esta de acuerdo con
la contribucion del modelo en este ambito, lo que refleja una confianza significativa
en sus capacidades para guiar a las empresas hacia el cumplimiento de los
estandares de seguridad. Ademas, un 5.9% de los encuestados enfatizd esta
perspectiva, mostrandose totalmente de acuerdo, lo que refuerza ain mas la
percepcion positiva de la eficacia del modelo. Aunque el 29.4% se mantuvo neutral,
esto no necesariamente indica escepticismo; mas bien, puede reflejar una postura
cautelosa o la consideracion de multiples factores al evaluar el cumplimiento. Con
una minoria del 17.6% en desacuerdo, la interpretacién predominante es que el
modelo metodoldgico basado en ISO 27001 es una herramienta valiosa y eficaz
gue facilita a las empresas de Tl el cumplimiento de las normas y regulaciones
esenciales de seguridad en el desarrollo de software. Es relevante destacar que,
en el andlisis detallado, se observa que ningun participante, representando un 0%

de los encuestados, expreso estar totalmente en desacuerdo.
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8) El modelo metodoldgico ha facilitado la auditoria y la Demostracion del
cumplimiento de las normas y regulaciones de seguridad en el desarrollo de

software segun la norma ISO 27001

Figura 9. Facilitacion de Auditoria y Cumplimiento.

El andlisis del octavo item refleja un fuerte respaldo de los expertos hacia el modelo
metodolégico basado en la norma ISO 27001 en relacidn con su capacidad para
facilitar la auditoria y demostracion del cumplimiento de las normas y regulaciones
de seguridad en el desarrollo de software. Una impresionante proporcion del 41.2%
de los encuestados esta de acuerdo en que el modelo ha sido instrumental en este
aspecto, evidenciando su eficacia en la facilitacion de procesos de auditoria. Esta
percepcion positiva es aln mas reforzada por el 29.4% de los expertos que se
muestran totalmente convencidos de la utilidad del modelo en este contexto,
subrayando su relevancia e impacto en el sector. Si bien un 17.6% adopté una
postura neutral, y solo un 11.8% expreso desacuerdo, el consenso general indica
claramente que el modelo metodoldgico basado en ISO 27001 no solo es valioso
para garantizar la seguridad en el desarrollo de software, sino que también es
esencial para simplificar y optimizar los procesos de auditoria y demostracion de
cumplimiento, respaldando asi la calidad y confiabilidad de las empresas de TI. Es
relevante destacar que, en el andlisis detallado, se observa que ningun participante,
representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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9) El modelo metodologico ha optimizado la calidad de los servicios de Tl

Figura 10. Optimizacioén de Calidad de Servicios de TI
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El andlisis del noveno item destaca la percepcién positiva que muchos expertos
tienen del modelo metodoldgico basado en la norma ISO 27001 en relacion con su
influencia en la calidad de los servicios de Tl. Un 17.6% de los expertos afirma estar
de acuerdo con que el modelo ha jugado un papel vital en la optimizacion de la
calidad de estos servicios. Esta perspectiva se ve reforzada por el 5.9% de los
encuestados que se mostraron totalmente convencidos de la capacidad del modelo
para elevar la calidad de los servicios de Tl. Aunque mas de la mitad, el 52.9%,
adopto6 una postura neutral, esto no implica necesariamente una vision negativa. Es
posible que estos expertos estén considerando otros factores que influyen en la
calidad o simplemente deseen mas evidencia sobre el impacto directo del modelo.
Con solo un 23.5% en desacuerdo, es evidente que, en general, el modelo
metodoldégico basado en ISO 27001 es ampliamente reconocido como una
herramienta que contribuye significativamente a mejorar y optimizar la calidad de
los servicios de Tl en la industria. Es relevante destacar que, en el analisis
detallado, se observa que ningun participante, representando un 0% de los

encuestados, expresoé estar totalmente en desacuerdo.
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10) El modelo metodologico basado en la norma ISO 27001 ha resultado en
avances observables en la calidad de los servicios de Tl ofrecidos por la empresa.

Figura 11. Calidad de los Servicios de TI
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El analisis del décimo item resalta la confianza de los expertos en la capacidad del
modelo metodolégico basado en la norma ISO 27001 para generar mejoras
palpables en la calidad de los servicios de Tl ofrecidos por la empresa. Un notable
29.4% de los expertos esta de acuerdo en que el modelo ha llevado a avances
observables en este ambito, lo que refleja una clara apreciacion de las ventajas que
aporta. Esta idea se ve aun mas fortalecida por el 5.9% que esta totalmente de
acuerdo, subrayando la transformacion positiva que el modelo ha impulsado en la
industria. Es relevante destacar que la mayoria, un 58.8%, se mantuvo neutral, lo
gue puede sugerir que, si bien reconocen el potencial del modelo, estan pendientes
de mas evidencia o implementaciones a largo plazo para consolidar su opinion. Con
solo un 5.9% en desacuerdo, la tendencia general apunta a que el modelo
metodologico basado en ISO 27001 es ampliamente valorado como un catalizador
para elevar y renovar la calidad de los servicios de Tl en las empresas. Es relevante
destacar que, en el andlisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
Con respecto a evaluar el segundo objetivo “disefar un modelo metodolégico que

integre las mejores practicas de desarrollo de sistemas tecnologicos y los

estandares de seguridad de la informacion”, se consider¢ al siguiente indicador:
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INDICADOR: Cumplimiento de normas y regulaciones de seguridad

Tabla 16. Cumplimiento de normas y regulaciones de seguridad
Cumplimiento de normas y regulaciones de seguridad

Valor Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

Totalmente en 0 0 0 0

desacuerdo

En 13 15.3 15.3 15.3

desacuerdo

Neutral 36 42 4 42 4 57.7

De acuerdo 26 30.6 30.6 88.2

Totalmente de 10 11.8 11.8 100

acuerdo

Total 85 100 100

En la evaluacién del modelo metodoldgico respecto al cumplimiento de normas y

regulaciones de seguridad, la mayoria de los expertos mostraron una percepcion

neutral o afirmativa. Concretamente, un 84,8% de las respuestas oscild6 entre

"Neutral” y "Totalmente de acuerdo”. A pesar de que un 15,3% estuvo "En

desacuerdo”, ningun experto se mostrd "Totalmente en desacuerdo”. Estos datos

refuerzan la idea de que el modelo ya esta ampliamente alineado con las

normativas de seguridad, y sugieren que las posibles mejoras a realizar serian

minimas y focalizadas.

Figura 12.
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DIMENSION: Cobertura de la documentacion
INDICADOR: Coherenciay estructura de la documentacion

11) La documentacion del modelo metodolégico tiene una estructura clara y
organizada, con secciones bien definidas y un orden légico de contenido.

Figura 13. Estructura de Documentacion del Modelo Metodoldgico
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Al explorar las percepciones sobre la estructuray organizacion de la documentacion
del modelo metodolégico, es destacable que casi la mitad, el 47,1% de los
encuestados, siente que la documentacion tiene una estructura clara y organizada.
Esta afirmacién es reforzada por un 11,8% adicional que esta plenamente
convencido de la coherencia y orden logico del contenido. Juntos, estos datos
reflejan que casi el 60% de los encuestados aprecia la claridad y estructura
organizada de la documentacion. Ademas, el 35,3% que adoptd una postura neutral
puede ser interpretado como una oportunidad para resaltar ain mas las
caracteristicas y beneficios de la estructura de la documentacién, y para
proporcionar mas orientacion sobre su uso eficiente. Con solo un 5,9% en
desacuerdo, los resultados subrayan que la documentacion del modelo
metodolégico es ampliamente reconocida por su claridad, organizacion y
presentacion légica, facilitando su comprensién y aplicacion en el ambito del
desarrollo de software. Es relevante destacar que, en el analisis detallado, se
observa que ningun participante, representando un 0% de los encuestados,

expreso estar totalmente en desacuerdo.
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12) Las secciones de la documentacion estan claramente definidas y abordan
aspectos especificos del modelo metodoldgico de desarrollo de software.

Figura 14. Secciones Definidas en la Documentacion del Modelo
Metodoldgico
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Al evaluar las percepciones sobre las secciones de la documentacion del modelo
metodoldgico de desarrollo de software, es alentador encontrar que un 35,3% de
los encuestados percibe que estas secciones estan claramente definidas y abordan
aspectos especificos del modelo. Esta vision es respaldada por un adicional 17,6%
gue esta plenamente convencido de la precision y definicion de las secciones de la
documentacién. Sumados, estos porcentajes indican que mas de la mitad de los
encuestados aprecia la claridad y especificidad con la que se abordan los temas en
la documentacion. Ademas, el 35,3% que se mantiene neutral puede verse como
una oportunidad para enfatizar ain mas las ventajas de la estructura de la
documentacién y para ofrecer una mayor claridad sobre como cada seccion se
relaciona con aspectos especificos del modelo metodologico. Con solo un 11,8%
en desacuerdo, los resultados resaltan que la documentacion del modelo es
ampliamente valorada por su claridad y enfoque detallado, facilitando su uso y
comprension en el ambito del desarrollo de software. Es relevante destacar que, en
el andlisis detallado, se observa que ningun participante, representando un 0% de

los encuestados, expreso estar totalmente en desacuerdo.
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13) La documentacion proporciona instrucciones secuenciales y coherentes para
aplicar el modelo metodologico.

Figura 15. Instrucciones Secuenciales en la Documentacion
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Al considerar las percepciones sobre la coherencia y secuencia de instrucciones en
la documentacion del modelo metodoldgico, es positivo observar que un 17,6% de
los encuestados siente que la documentacién ofrece instrucciones coherentes y
secuenciales para la aplicacion del modelo. Esta perspectiva se refuerza con un
17,6% adicional que esta plenamente convencido de la secuencialidad y coherencia
de las instrucciones proporcionadas. Juntos, estos datos sugieren que mas de un
tercio de los encuestados encuentra valor en la forma en que la documentacion
guiala aplicacién del modelo. Ademas, el 47,1% que opto por una respuesta neutral
puede ser interpretado como una oportunidad para reforzar y destacar la estructura
secuencial y coherente de las instrucciones en futuras revisiones de la
documentacién o en sesiones de capacitacion. Con solo un 17,6% en desacuerdo,
los resultados subrayan que la documentacion es ampliamente percibida como una
herramienta valiosa que ofrece una guia clara y ordenada para aplicar el modelo
metodoldgico en el desarrollo de software. Es relevante destacar que, en el analisis
detallado, se observa que ningun participante, representando un 0% de los
encuestados, expresoé estar totalmente en desacuerdo.

14) La documentacion presenta de manera clara los conceptos clave relacionados
con el modelo metodoldégico.
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Figura 16. Claridad en Conceptos Clave de la Documentacion
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Al investigar las percepciones sobre la claridad con la que la documentacion
presenta los conceptos clave del modelo metodologico, es especialmente alentador
gue casi la mitad, el 47,1% de los encuestados, considere que la documentacion
presenta de manera clara y comprensible estos conceptos esenciales. Esta
percepcion es notable, ya que refleja que la documentacion cumple eficazmente su
papel en la transmision de conocimientos fundamentales relacionados con el
modelo. Ademas, el 47,1% que optd por una postura neutral puede ser visto no solo
como una respuesta de indecision, sino también como una oportunidad para
mejorar alin mas la claridad y enfatizar los conceptos clave en futuras versiones de
la documentacion o en sesiones de formacion. Con solo un 5,9% en desacuerdo,
los resultados demuestran que la documentacion del modelo metodolégico es
ampliamente valorada por su capacidad para presentar de manera efectiva y clara
los conceptos clave, facilitando la comprension y aplicacion de los mismos en el
contexto del desarrollo de software. Es relevante destacar que, en el andlisis
detallado, se observa que ningun participante, representando un 0% de los

encuestados, expreso estar totalmente en desacuerdo.
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15) La estructura y coherencia literaria de la metodologia facilitan su
implementacion.

Figura 17. Facilitacién de Implementacién con Estructura y Coherencia
Literaria
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Al explorar como la estructura y coherencia literaria de la metodologia impactan en
su implementacion, es destacable que méas de la mitad, el 58,8% de los
encuestados, siente que la coherencia y estructura literaria del material facilitan
efectivamente su implementacion. Este alto porcentaje refleja una percepcion
positiva sobre la legibilidad y l6gica de la metodologia, lo que es esencial para una
implementacion exitosa. Ademas, un 5,9% esta plenamente convencido de las
ventajas de la estructura y coherencia literaria en la facilitacion de la
implementacién, subrayando ain mas el valor de la metodologia en este aspecto.
Aunque el 29,4% se mantuvo neutral, esta respuesta puede interpretarse como una
oportunidad para enfatizar ain mas las caracteristicas coherentes y estructuradas
de la metodologia en futuras sesiones de capacitacion o revisiones del material.
Con solo un 5,9% en desacuerdo, los resultados resaltan que la estructura y
coherencia literaria de la metodologia son ampliamente apreciadas y reconocidas
como facilitadoras para su implementacion en el &mbito del desarrollo de software.

Es relevante destacar que, en el andlisis detallado, se observa que ningun
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participante, representando un 0% de los encuestados, expreso estar totalmente

en desacuerdo.

En lo que respecta a evaluar el tercer objetivo “documentar, validar y difundir el

modelo metodoldgico para su adopcidn y uso en empresas de TI” Se considerd el

siguiente indicador:

INDICADOR: Coherencia y estructura de la documentacion

Tabla 17. Coherencia y estructura de la documentacion
Coherenciay estructura de la documentacion
Valor Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

Totalmente en | O 0
desacuerdo 0 0
En 9.4
desacuerdo 8 94 9.4
Neutral 33 38.8 38.8 48.2
De acuerdo 35 41.2 41.2 89.4
Totalmente de 100
acuerdo 9 10.6 10.6
Total 85 100 100

En la evaluacion del modelo metodolégico sobre la coherencia y estructura de la

documentacion, el 90,6% de las respuestas de los expertos oscilé entre "Neutral" y

"Totalmente de acuerdo”, evidenciando una percepcion generalmente favorable. A

pesar de que un 9,4% estuvo "En desacuerdo", la mayoria respaldé la calidad y

estructura de la documentacion del modelo, sugiriendo que las areas de mejora

serian especificas y no abarcadoras.

Figura 18.
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VARIABLE DEPENDIENTE: Empresas de TI
DIMENSION: Calidad de los servicios de Tl
INDICADOR: Nivel de satisfaccion de los clientes

1) El modelo metodoldgico basado en ISO 27001 ha mejorado la seguridad de la
informacion en el desarrollo de software de la empresa

Figura 19. Mejora de Seguridad de Informacion en Desarrollo de
Software
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Al preguntar a los participantes si el modelo metodolégico basado en ISO 27001 ha
mejorado la seguridad de la informacion en el desarrollo de software de la empresa,
resulta alentador ver que el 41,2% de los encuestados est4 de acuerdo con su
efectividad, lo que refleja una percepcion positiva del modelo. Ademas, es
importante destacar que solo un pequefio porcentaje, el 5,9%, mostré desacuerdo,
lo que sugiere que las criticas hacia el modelo son minimas. Aunque el 47,1% de
los participantes opté por una postura neutral, esto podria interpretarse como una
oportunidad para brindar mas informacién y formacion sobre los beneficios del
modelo, lo que podria inclinar ain mas la balanza hacia una percepcion favorable
en futuras evaluaciones. Es evidente que el modelo ISO 27001 tiene un impacto
positivo y es apreciado por una buena proporcién de los encuestados. Es relevante
destacar que, en el andlisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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2) El modelo presenta claridad y coherencia al momento del desarrollo de software

Figura 20. Claridad y coherencia al momento del desarrollo de software
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Al abordar la percepcion sobre si el modelo presenta claridad y coherencia durante
el desarrollo de software, es notable que la mayoria de los encuestados tiene una
percepcion positiva o0 neutral. Especificamente, el 29,4% (5 de 17) de los
encuestados considera que el modelo es claro y coherente, mientras que un
adicional 11,8% (2 de 17) esta totalmente de acuerdo con esta afirmacion. Estas
cifras suman un 41,2% que ve al modelo de manera favorable. Ademas, es
alentador observar que la mayoria, el 47,1% (8 de 17), adopta una postura neutral,
lo que podria interpretarse como una oportunidad para reforzar la claridad y
coherencia del modelo a través de formacion adicional. Solo una minoria, el 11,8%
(2 de 17), expres6 desacuerdo, lo que refleja que las criticas hacia la claridad y
coherencia del modelo son limitadas. En conjunto, estos resultados demuestran
gue el modelo es percibido positivamente por una buena proporcién de los
encuestados en términos de claridad y coherencia en el desarrollo de software. Es
relevante destacar que, en el andlisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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3) La metodologia facilita la implementacion efectiva de practicas de seguridad en
el desarrollo de software.

Figura 21. Facilitacion de Practicas de Seguridad en Desarrollo de
Software
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Al evaluar las percepciones sobre si la metodologia facilita la implementacion
efectiva de précticas de seguridad en el desarrollo de software, es alentador
observar que un 35,3% de los encuestados siente que la metodologia es facilitadora
en este aspecto. Ademas, un 5,9% adicional esta totalmente de acuerdo con esta
perspectiva, lo que suma un 41,2% que ve a la metodologia de manera favorable.
Por otro lado, es positivo destacar que el 41,2% de los encuestados mantiene una
postura neutral, lo que puede interpretarse como una oportunidad para reforzar aiin
mas las ventajas de la metodologia a través de formacién o comunicacion. Solo un
17,6% expreso desacuerdo y 0% totalmente en desacuerdo, lo que refleja que las
criticas hacia la metodologia en términos de facilitar practicas de seguridad son
limitadas. Estos resultados reflejan que la metodologia es percibida de manera
positiva por una buena proporcion de los encuestados en cuanto a la
implementacion de practicas de seguridad en el desarrollo de software. Es
relevante destacar que, en el analisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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4) Se adapta a las necesidades y caracteristicas Unicas de tu organizacion en el
desarrollo de software.

Figura 22. Adaptacion a las Necesidades en Desarrollo de Software
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sobre si la metodologia se adapta a las necesidades y caracteristicas unicas de su
organizacion en el desarrollo de software, es alentador encontrar que un destacado
41,2% siente que la metodologia se alinea bien con las especificidades de su
organizacién. Ademas, un 5,9% adicional esta plenamente convencido de esta
adaptabilidad, lo que suma casi la mitad de los encuestados con una percepcion
favorable. Es también relevante destacar que el 35,3% tiene una postura neutral, lo
gue podria ser interpretado como una oportunidad para aclarar y reforzar cémo la
metodologia puede ser adaptada de manera mas eficiente a las necesidades
individuales de cada organizacion. Mientras que solo un 17,6% expreso
desacuerdo, es evidente que la metodologia es ampliamente vista como adaptable
y adecuada para satisfacer las particularidades de las organizaciones en el ambito
del desarrollo de software. Estos resultados son un testimonio positivo de la
flexibilidad y pertinencia de la metodologia en el contexto organizacional. Es
relevante destacar que, en el andlisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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5) Brinda medidas para prevenir acceso no autorizado o exposicion de informacion
en el desarrollo de software.

Figura 23. Medidas de Prevencion de Acceso No Autorizado
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Es alentador observar que una considerable proporcion de encuestados, el 29,4%,
siente que la metodologia es compatible y se alinea adecuadamente con las
singularidades de su organizacion. Ademas, un 5,9% de los participantes expreso
total conviccibn en esta adaptabilidad, reflejando un fuerte respaldo a la
metodologia. Sumando ambas cifras, mas de un tercio de los encuestados ve la
metodologia con una luz positiva en términos de adaptabilidad. Ademas, es
destacable que el 47,1% adopté una postura neutral. Esta respuesta, lejos de ser
vista como indecisién, puede ser interpretada como una oportunidad para
proporcionar mas claridad y demostrar ain mas cémo la metodologia puede ser
moldeada para satisfacer las demandas especificas de cada organizacion. Con solo
un 17,6% en desacuerdo, los resultados resaltan que la metodologia es
ampliamente percibida como flexible y adecuada para las diferentes necesidades
organizacionales en el desarrollo de software. Es relevante destacar que, en el
analisis detallado, se observa que ningun participante, representando un 0% de los

encuestados, expresoé estar totalmente en desacuerdo.
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6) Ayuda a mantener la integridad de la informacién en el desarrollo de software.

Figura 24. Mantenimiento de Integridad de Informacion en Desarrollo de
Software
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Al explorar la contribucion de la metodologia en el mantenimiento de la integridad
de la informacion durante el desarrollo de software, es sumamente alentador
descubrir que casi la mitad, el 47,1% de los encuestados, siente que la metodologia
desempefia un papel esencial en este aspecto. Esta percepcion es reforzada por
un adicional 5,9% que esta completamente convencido de la capacidad de la
metodologia para asegurar la integridad de la informacion. Juntos, estos
porcentajes reflejan que mas de la mitad de los encuestados ven a la metodologia
como un instrumento valioso en la protecciéon de la integridad de los datos. Aunque
el 29,4% de los participantes se mantuvo neutral, esto puede verse como una
oportunidad para enfatizar aun mas los beneficios y caracteristicas de la
metodologia que apoyan la integridad de la informacion. Con solo un 17,6% en
desacuerdo, es evidente que la metodologia es reconocida y valorada por su
capacidad para mantener y resguardar la integridad de la informacién en el &mbito
del desarrollo de software. Es relevante destacar que, en el andlisis detallado, se
observa que ningun participante, representando un 0% de los encuestados,

expreso estar totalmente en desacuerdo.

52



7) Fortalece la gestion de riesgos en el desarrollo de software en tu organizacion.

Figura 25. Fortalecimiento en la gestiéon de riesgos
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Al analizar la eficacia de la metodologia en el fortalecimiento de la gestion de
riesgos durante el desarrollo de software, es destacable que casi la mitad de los
encuestados, el 47,1%, reconoce que esta metodologia juega un papel crucial en
este proceso. Esta percepciéon positiva se ve reforzada por un 5,9% adicional de
encuestados que estan plenamente convencidos de las capacidades de
fortalecimiento de la metodologia en la gestion de riesgos. Estas cifras, juntas,
indican que méas del 50% de los encuestados ven a la metodologia como una
herramienta esencial para la gestion de riesgos en el desarrollo de software.
Aunque el 23,5% se mantuvo neutral, esto no necesariamente indica indecision,
sino que puede reflejar una oportunidad para subrayar aun mas los beneficios y
ventajas de la metodologia en este ambito. Con un 23,5% en desacuerdo, es
evidente que, a pesar de las diversas opiniones, una mayoria aprecia y valora la
metodologia por su capacidad para robustecer la administracién de riesgos en el
proceso de desarrollo de software en sus organizaciones. Es relevante destacar
gue, en el analisis detallado, se observa que ningun participante, representando un

0% de los encuestados, expresoé estar totalmente en desacuerdo.
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8) El modelo metodolégico basado en ISO 27001 mejora la disponibilidad de la
informacion en el desarrollo de software, es decir, se encuentra disponible cuando
se necesita.

Figura 26. Mejora de Disponibilidad de Informacion
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Cuando se explora la influencia del modelo metodologico basado en ISO 27001 en
la mejora de la disponibilidad de la informacion durante el desarrollo de software,
es inspirador observar que un 35,3% de los encuestados reconoce que el modelo
es efectivo para asegurar que la informacién esté disponible cuando se necesita.
Esta percepcion se ve fortalecida por un 5,9% adicional que esta totalmente
convencido de las capacidades del modelo en este aspecto. Juntos, estos datos
sugieren que casi el 41,2% de los encuestados ven al modelo metodolégico basado
en ISO 27001 como un pilar esencial para garantizar la disponibilidad oportuna de
la informacion. Ademas, el 47,1% que se mantuvo neutral puede ser interpretado
como una oportunidad para brindar mas claridad sobre las ventajas del modelo,
destacando aun mas sus beneficios en la mejora de la disponibilidad de la
informacion. Con solo un 11,8% en desacuerdo, es evidente que el modelo es
ampliamente percibido como una herramienta valiosa para garantizar que los datos
estén accesibles cuando se necesitan durante el proceso de creacion de software.
Es relevante destacar que, en el analisis detallado, se observa que ningun
participante, representando un 0% de los encuestados, expreso estar totalmente

en desacuerdo.
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9) Evallia y maneja los riesgos asociados con el desarrollo de software.

Figura 27. Evalla y maneja los riesgos asociados con el desarrollo de
software.
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Al indagar sobre la capacidad de la metodologia para evaluar y manejar los riesgos
asociados con el desarrollo de software, es alentador ver que un 29,4% de los
encuestados siente que la metodologia es eficaz en esta tarea. Esta percepcion
positiva es respaldada por un 5,9% adicional que esta plenamente convencido de
la eficacia de la metodologia en la evaluacién y gestion de riesgos. Sumados, estos
porcentajes reflejan que mas de un tercio de los encuestados valora la metodologia
como un instrumento fundamental en la administracion de riesgos. Ademas, el
47,1% que optd por una respuesta neutral puede ser visto como una oportunidad
para resaltar y profundizar en las capacidades de la metodologia en esta area,
enfatizando aln mas sus ventajas. Con solo un 17,6% en desacuerdo, queda claro
gue la metodologia es ampliamente reconocida y apreciada por su capacidad para
evaluar y manejar eficientemente los riesgos en el desarrollo de software. Es
relevante destacar que, en el andlisis detallado, se observa que ningun participante,

representando un 0% de los encuestados, expreso estar totalmente en desacuerdo.
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10) Garantiza el cumplimiento de los estandares de seguridad de la informacién en
el desarrollo de software.

Figura 28. Garantia de Cumplimiento de Estandares de Seguridad
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Cuando se aborda la capacidad de la metodologia para garantizar el cumplimiento
de los estandares de seguridad de la informacion en el desarrollo de software, es
notable y alentador que mas de la mitad, especificamente el 52,9% de los
encuestados, reconozca que la metodologia es eficaz en garantizar dicho
cumplimiento. Esta percepcidén se refuerza ain mas con un 11,8% que esta
totalmente convencido de la capacidad de la metodologia para garantizar la
adherencia a los estandares de seguridad. Estas cifras, en conjunto, indican que
casi dos tercios de los encuestados confian en la metodologia como un medio
fundamental para asegurar el cumplimiento de los estandares. Ademas, es
relevante que el 17,6% que optd por una postura neutral puede representar una
oportunidad para proporcionar mas informacion y claridad sobre como la
metodologia garantiza el cumplimiento de estos estandares. Con solo un 17,6% en
desacuerdo, los resultados resaltan que la metodologia es ampliamente vista como
un instrumento robusto y confiable para garantizar que el desarrollo de software

esté en linea con los criterios de seguridad de la informacién. Es relevante destacar
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que, en el analisis detallado, se observa que ningun participante, representando un

0% de los encuestados, expreso estar totalmente en desacuerdo.

INDICADOR: Nivel de satisfaccion de los clientes

Tabla 18. Nivel de satisfaccion de los clientes
Nivel de satisfaccion de los clientes

Valor Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

Totalmente en | O 0

desacuerdo 0 0

En 15.9

desacuerdo 27 15.9 15.9

Neutral 65 38.2 38.2 54.1

De acuerdo 66 38.8 38.8 92.9

Totalmente de 100

acuerdo 12 7.1 7.1

Total 170 100 100

Al explorar el nivel de satisfaccion de los clientes con respecto a las empresas de
Tl, se observdé una tendencia en su mayoria neutral o positiva. De las 170
respuestas recopiladas, ninguna se manifesté como "Totalmente en desacuerdo”,
lo que indica una ausencia de desaprobacion extrema hacia los servicios prestados
por estas empresas.

Un 15,9% de las respuestas se inclinaron hacia "En desacuerdo”, lo que sugiere
gue hay ciertos aspectos que podrian ser revisados para mejorar la satisfaccion del
cliente. Sin embargo, es crucial resaltar que un notable 84,1% de las respuestas se
agruparon entre "Neutral”, "De acuerdo” y "Totalmente de acuerdo”. Esto sugiere
gue lamayoria de los clientes tiene una percepcion generalmente positiva o neutral
de los servicios prestados por las empresas de TI.

El 38,8% de las respuestas se identificaron como "De acuerdo” y un 7,1% como
"Totalmente de acuerdo”, indicando un respaldo considerable a la excelencia de los
servicios proporcionados.

En base a estos resultados, se pudo inferir que la implementacion del modelo

metodoldgico propuesto podria potenciar ain mas la complacencia de los clientes
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en las empresas de TI. Dado que la mayoria ya tiene una percepcion favorable, la
adopcién de un modelo estructurado y eficiente como el propuesto podria
consolidar y mejorar aiun mas esta percepcion positiva, llevando a las empresas a

alcanzar niveles de satisfaccion alin mas altos por parte de sus clientes.

Figura 29. Nivel de satisfaccion de los clientes
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V. DISCUSION

Los resultados de esta investigacion proporcionaron una visién retrospectiva
esclarecedora sobre la efectividad del modelo metodolégico desarrollado en el
contexto de las empresas de TIl. Los objetivos planteados en este estudio se
centraron en evaluar como este modelo contribuyd a la mejora de la calidad y
seguridad de los sistemas tecnolOgicos, su alineacion con las mejores practicas y
regulaciones de seguridad, asi como su capacidad para facilitar la documentacién

y su adopcion en empresas de TI.

En lo que respecta al primer objetivo, que buscaba determinar si el andlisis
exhaustivo de las metodologias existentes contribuy6 a la mejora de la calidad y
seguridad de los sistemas tecnoldgicos, se consideré como indicador la proteccion
de datos confidenciales. Los resultados de esta evaluacion revelaron una
percepcidon mayoritariamente positiva. Un sélido 74.1% de los expertos se posicion6
entre "Neutral" y "Totalmente de acuerdo”, o que indicé que el modelo habia
logrado una aceptacion generalizada en términos de la proteccion de datos
confidenciales. Este hallazgo fue de gran relevancia en ese momento, ya que
sugirié que el modelo metodoldgico se erigia como una herramienta efectiva en el
contexto de la seguridad de la informacion. La falta de respuestas en la opcion
"Totalmente en desacuerdo” indic6 que, si bien podia haber margen para mejoras,
el modelo ya poseia una base soélida en este aspecto. Esto tenia implicaciones
significativas en un entorno en el que la seguridad de datos era de importancia

primordial, destacando la pertinencia del modelo en empresas de TI.

Al igual que la propuesta de Mora (2021), el modelo desarrollado en esta
investigacién reconoce la dinAmica y cambiante naturaleza de las amenazas de
seguridad en el entorno empresarial contemporaneo. En respuesta a esta realidad,
se cred un enfoque que se adapta y fortalece continuamente, especialmente
después de cada incidente potencial. Esta agilidad y capacidad de adaptacion son
esenciales para enfrentar los desafios cada vez mas complejos que presenta la
ciberdelincuencia. Se cree firmemente que este enfoque proactivo y flexible,
aplicado en el modelo, es crucial para salvaguardar la integridad y confidencialidad

de la informacién en un mundo digital en constante cambio.
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El segundo objetivo, que se centrd en evaluar si el modelo metodolégico se alineaba
con las mejores practicas y regulaciones de seguridad, se valié del indicador de
"Cumplimiento de normas y regulaciones de seguridad”. Los resultados de esta
evaluacion también fueron alentadores. Un sustancial 84.8% de las respuestas
oscilé entre "Neutral" y "Totalmente de acuerdo”, lo que indic6 que el modelo se

encontraba ampliamente alineado con las normativas de seguridad.

La ausencia de respuestas en la categoria "Totalmente en desacuerdo” apuntd a
gue las mejoras necesarias podrian ser minimas y especificas.

Este descubrimiento subray6 la importancia del modelo metodologico en la
promocién de practicas seguras y alineadas con las regulaciones de seguridad de
la informacion. En un contexto en el que la ciberseguridad y la privacidad de los
datos eran aspectos cruciales, este resultado reforzé ain mas la relevancia del
modelo y su capacidad para guiar a las empresas de Tl en el cumplimiento de
estandares y regulaciones.

En contraste al enfoque de Robalino (2018) de proponer varios modelos tedricos
basados en las normas ISO 27001 y 27002, se opt6 por estudiar detenidamente
otras metodologias ya existentes basadas en estas normas. Esta eleccion permitio
examinar como estas metodologias se aplican en situaciones del mundo real y
como son percibidas por los profesionales en este contexto especifico. Es
importante destacar que, aunque la metodologia no fue aplicada directamente en
este estudio, fue validada por profesionales de la poblacion objetivo durante el

proceso de validacion de la investigacion.

Finalmente, el tercer objetivo evalud la facilidad en la documentacion y difusion del
modelo metodoldgico, utilizando como indicador "Coherencia y estructura de la
documentacién”. Los resultados en esta area también respaldaron de manera
contundente al modelo. Un destacado 90.6% de las respuestas de los expertos
oscilo entre "Neutral" y "Totalmente de acuerdo”. A pesar del 9.4% que expreso
desacuerdo, la mayoria confirmé la calidad y estructura de la documentacién del

modelo.
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Este descubrimiento demostr6 que el modelo metodologico era una herramienta
gque se destacaba por su capacidad para ser documentada de manera clara y
coherente. Esto tenia implicaciones significativas para su adopcion en empresas
de TI, ya que una documentacion adecuada facilitaba la comprension y el uso

efectivo del modelo.

Asi mismo el estudio de Castillo (2019) revela que la implementacion de la Guia
Metodoldgica basada en ISO/IEC 27001:2013 y NTP ISO/IEC 27001:2014 en la
Municipalidad Provincial de Recuay ha tenido un impacto positivo en la opinion de
los usuarios acerca de la seguridad de los datos. Los resultados obtenidos indican
gue una parte significativa del personal califico la guia como normal y bueno o
excelente en términos de concientizacion, seguridad en la generacién de
documentos e incremento de la seguridad en el manejo de documentos en el
sistema informatico. Esta evaluacion se alinea con los resultados obtenidos, donde
se encontré una aceptacion generalizada del modelo metodolégico en términos de
proteccion de datos confidenciales, alineacion con las regulaciones de seguridad y

facilidad en la documentacién y adopcién en empresas de TI.

En conjunto, los resultados de esta investigacion reforzaron la validez de las
hipotesis planteadas y subrayaron la efectividad del marco metodologico en la
mejora de la calidad y seguridad de los sistemas tecnoldgicos en empresas de TI.
Ademas, cabe mencionar que el modelo metodologico también deja espacio para
mejoras y complementos futuros. Una posible direccion para fortalecer dicho marco
metodologico es considerar la integracion de tecnologias emergentes, como
inteligencia artificial o blockchain, para reforzar ain mas la seguridad de la
informacién. Explorar la posibilidad de establecer alianzas estratégicas con
expertos en ciberseguridad o llevar a cabo investigaciones adicionales para
identificar nuevas amenazas podria enriquecer esta metodologia y hacerla aiin mas
robusta. Estas consideraciones podrian proporcionar valiosas oportunidades para

futuras investigaciones y mejoras en el modelo propuesto.

Ademas de las oportunidades ya mencionadas, existe un potencial adicional para

el enriquecimiento del modelo metodolégico. La consideracion de mecanismos que
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promuevan la conciencia continua sobre las practicas de seguridad informética
podria fortalecer la implementacion efectiva del modelo en entornos de TI. Esto
podria incluir programas de capacitacion y simulacros de incidentes de seguridad,
destinados a mantener a los profesionales actualizados y preparados para abordar
amenazas emergentes. Asimismo, la expansion de la metodologia para abordar
aspectos especificos de la seguridad, como la gestion de accesos y la evaluacion
de riesgos, podria ser una via para ampliar su aplicabilidad y relevancia en diversas
areas de las empresas de TI. Estas iniciativas podrian contribuir no solo a la mejora
continua del modelo existente, sino también a su adaptacion a las cambiantes

dinamicas del panorama de seguridad cibernética y tecnoldgica.
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VI. CONCLUSIONES

En el transcurso de esta investigacion, se lograron alcanzar los objetivos
propuestos, orientados a disefiar una metodologia que impulse la calidad en el
desarrollo de sistemas tecnoldgicos en empresas de Tl, basada en la norma ISO

27001. De lo cual se han obtenido las conclusiones siguientes:

1. La metodologia basada en la norma ISO 27001 para impulsar la calidad en
el desarrollo de sistemas tecnologicos en empresa de Tl ha demostrado
cumplir con todos los indicadores al momento de su evolucion, como se

demuestra en los resultados obtenidos en las diferentes dimensiones.

2. En primer lugar, al cumplir el objetivo especifico de llevar a cabo un analisis
exhaustivo de las metodologias existentes que se emplean para el desarrollo
de sistemas tecnoldgicos, se logré identificar aspectos y enfoques claves
que describen sus fortalezas, debilidades, eficiencia, flexibilidad vy
adaptabilidad. Este andlisis proporciond una comprension detallada de
metodologias como DMAIC la cual proporciona un enfoque estructurado
para la mejora de procesos, ITIL y su estandar reconocido por la gestion de
servicios de TIl, PDCA con su enfoque que promueve la mejora continua,
entre otras. Estas metodologias resultaron fundamentales para la

formulacién de un enfoque metodol6gico basado en la norma ISO 27001.

3. En relacién con el segundo objetivo especifico, el modelo metodolégico ha
integrado las mejores practicas en el desarrollo de sistemas tecnoldgicos y
los estandares de seguridad de la informacion. Esta integracion se evidencia
en los resultados obtenidos productos de la evaluaciéon del indicador
"cumplimiento de normas y regulaciones”, donde un 84,8% de las respuestas
fluctian entre "de acuerdo” y "totalmente de acuerdo”. Este porcentaje indica
gue una amplia mayoria de los participantes respalda y confirma que el
modelo metodoldgico cumple de manera efectiva con las normas y
regulaciones establecidas. De este modo, el modelo desarrollado adopta los
mejores estandares de seguridad de la informacién que proporciona la

norma ISO 27001, impactando positivamente en la robustez y la seguridad

63



de los sistemas tecnolégicos desarrollados. Esta adopcidén no solo fortalece
la calidad del proceso de desarrollo, sino que también asegura la
conformidad con las normativas vigentes, contribuyendo asi a la seguridad

y fiabilidad de los productos resultantes.

Finalmente, se logré cumplir con el tercer objetivo especifico, el cual
consistia en documentar, validar y difundir el modelo metodoldgico para su
adopcion y uso en empresas de tecnologias de la informacion. Al evaluar el
indicador "Coherencia y estructura de la documentacion”, donde un 53% de
las respuestas fueron positivas, se observdo un respaldo significativo,
evidenciado por el alto nivel de cumplimiento del indicador. La difusién activa
de este modelo se considera crucial para su adopcion y uso generalizado en
empresas de TI. Para lograr esto, se llevaran a cabo diversas estrategias,
como la organizacion de seminarios y talleres especializados para presentar
y explicar el modelo a profesionales en el campo de las tecnologias de la
informacion. Ademas, se elaboraran materiales informativos como manuales
y guias, que se distribuiran entre la comunidad empresarial y académica.
También se estableceran recursos en linea, como sitios web y blogs, para
proporcionar acceso a ladocumentacion y recursos adicionales relacionados
con el modelo. Estas estrategias buscan asegurar una difusion efectiva del
modelo metodoldgico, fortaleciendo su valor y aumentando su aplicabilidad

en el ambito empresarial de las tecnologias de la informacion.

Durante la investigacion, se lograron los objetivos de disefiar y validar una
metodologia basada en ISO 27001 para mejorar la calidad en el desarrollo
de sistemas tecnoldgicos en empresas de TI. La metodologia ha demostrado
eficacia en la evaluacion, cumpliendo con indicadores clave. El analisis
detallado de metodologias existentes contribuyd significativamente al
desarrollo de un modelo adaptado a las necesidades de empresas de Tl. La
integracion de mejores practicas y estandares de seguridad fortalecio la
calidad y seguridad de los sistemas tecnolégicos, respaldado por una
evaluacion positiva del cumplimiento de normas. La documentacion

coherente facilita la difusion y prepara el terreno para la posible adopcion del
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modelo en empresas de Tl. A pesar de estos logros, es esencial reconocer
las limitaciones identificadas. Los indicadores de cumplimiento de plazos y
adaptabilidad a cambios y mejoras presentan oportunidades de mejora. Para
abordar estas limitaciones, futuras investigaciones pueden enfocarse en

optimizar procesos y promover una mayor adaptabilidad continua.
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VIl. RECOMENDACIONES

1. Se sugiere a futuros investigadores establecer un proceso continuo de
revision y refinamiento del modelo metodolégico basado en la norma I1SO
27001 con el proposito de asegurar su adaptabilidad a diversos entornos
tecnolégicos y satisfacer las necesidades especificas de las organizaciones
y empresas de tecnologias de la informacion. Esto facilitard mantener la
relevancia del modelo en un entorno tecnolégico en constante evolucién,
permitiendo su personalizacion para abordar los desafios especificos de

cada organizacion.

2. Dadalaimportanciay la urgencia de difundir lanorma ISO 27001, se sugiere
intensificar programas de formacién que abarquen conductas de calidad y
complementen los procesos de seguridad de la informacion. De esta manera
se dispondra de profesionales capaces e instruidos de emplear
metodologias que contribuyan en el desarrollo de sistemas de informacion,
salvaguardando la integridad de los datos y ampliando principios de
seguridad de acuerdo a sus necesidades. La capacitacion deberia centrarse
en la aplicacion practica de metodologias como DMAIC, ITIL y PDCA, en
concordancia con los principios de la ISO 27001, asegurando un desarrollo
de software robusto y seguro sin necesidad de una explicitacion directa.

3. Serecomienda adoptar un enfoque proactivo hacia la investigacion continua,
buscando la integracion constante de nuevas practicas y tecnologias
emergentes en la metodologia. Mantenerse al tanto de los avances en el
campo y ajustar la metodologia de investigacion de manera regular es

fundamental para garantizar su pertinencia a largo plazo.

4. Se propone para futuras investigaciones explorar la integracion de otras
metodologias relevantes o metodologias agiles, para mejorar la eficacia y
adaptabilidad del modelo propuesto. Entre las metodologias que podrian
considerarse se encuentran aquellas orientadas a la gestion agil de
proyectos, como Scrum, que podrian aportar flexibilidad y agilidad al proceso

de desarrollo de software.
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5. Aunque la validacion inicial se propuso en colaboracion con una
municipalidad, se sugiere extender este enfoque a empresas de Tl de
diversos sectores. La adaptacion y validacién en entornos empresariales
distintos permitirdn evaluar la flexibilidad y aplicabilidad del modelo en
situaciones variadas, fortaleciendo su utilidad y contribuyendo a un espectro

mas amplio de implementaciones exitosas.
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ANEXOS

Anexo 1: Operacionalizacion de variables

soporte para
cumplir  las
demandas de

VARIABLES | DEFINICION | DEFINICION DIMENSION | INDICADORES | ESCALADE
DE ESTUDIO | CONCETUAL | OPERACIONA MEDICION
L

Modelo Segun La variable Seguridad de | Proteccion de ORDINAL
metodoldgico | Creswell modelo la datos

(2014). "Los | metodoldgico | informacion | confidenciales

modelos tiene 3 Cumplimiento

metodoldgico | dimensiones de normas y

5 son | las cuales regulaciones de

herramientas | seran medidas seguridad

conceptuales | mediante la Eficiencia en | Tiempo de

técnica de la el proceso de | desarrollo

procedimenta enguesta, desarrollo Cumplimiento

les que | aplicando el de plazos

ofrecen  un | instrumento de P

marco cuestionario. Adaptabilidad a

organizado y cambios y

sistematico mejoras

para abordar Cobertura de | Coherencia y

una la estructura de la

investigacion, documentaci | documentacion

proporcionan 6n

do directrices

claras ¥

coherentes

sobre como

llevar a cabo

un estudio.”
Empresas de | Segun Peter | La variable Calidad de Nivel de ORDINAL
Tl Weill y | empresas de servicios de satisfaccion de

Jeanne  W. | Tl tiene 1 T los clientes

Ross:  "Las | dimension las

empresas de | cuales seran

T son | medidas

organizacion | mediante la

es gue | técnica de la

brindan encuesta,

servicios aplicando el

tecnologicos, | instrumento de

soluciones y | cuestionario.




Anexo 2: Instrumentos de recolecciéon de datos.

Alternativa de respuesta Valor

Totalmente en desacuerdo

En desacuerdo

Neutral

De acuerdo

MW=

Totalmente de acuerdo

VARIABLE: Modelo metodolégico

DIMENSION: SEGURIDAD DE LA INFORMACION

. ALTERNATIVAS DE
INDICADOR AFIRMACION RESPUESTA
1 2 3

El modelo metodoldgico
basado en ISO 27001 ha
mejorado la seguridad de la
informacién en el desarrollo
1 | de software en la empresa.

Proporciona medidas para
prevenir el acceso no
2 | autorizado o la exposicion

de informacion en el

Proteccion desarrollo de software.
de datos - :
) ) Evalua y maneja los
confidencial ) )
3 | riesgos asociados con el
es

desarrollo de software.

El modelo ha mejorado la
capacidad de anticiparse a
posibles riesgos de

seguridad en el desarrollo

de software.

Ha ayudado a mantener la
integridad de la informacion
durante el desarrollo de

software.




Cumplimiento
de normasy
regulaciones

de
seguridad

El cumplimiento de las
normas y regulaciones de
seguridad impacta

positivamente en la calidad

de los servicios de Tl que
ofrece la empresa

El modelo metodoldgico
basado en la norma ISO
27001 hacontribuido al
cumplimiento de las normas
y regulaciones de seguridad
en el desarrollo de software

El modelo metodologico ha
facilitado la auditoria y la
Demostracion del
cumplimiento de las normas
y regulaciones de seguridad
en el desarrollo de software
segun la norma ISO 27001

El modelo metodologico ha
optimizado los servicios de
Tl después

El modelo metodoldgico




basado en la norma ISO
27001 ha resultado en
avances observables en la
calidad de los servicios de
Tl ofrecidos por la empresa.

DIMENSION: EFICIENCIA EN EL PROCESO DE DESARROLLO

ALTERNATIVAS DE

< RESPUESTA
INDICADOR AFIRMACION
1 2 3
TIEMPO DE 11 | El tiempo de desarrollo de
DESARROLL soft\n_/are se ha reducido
gracias al modelo
o metodolégico basado en la

norma ISO 27001.

12

Se ha observado una
optimizacion significativa en
el tiempo de desarrollo de
software después de aplicar
el modelo metodologico
basado en la norma ISO
27001.

13

El tiempo de desarrollo de
software se vio afectado de
manera positiva después
aplicar el modelo
metodoldégico basado en la
norma ISO 27001.




CUMPLIMIENTO
DE PLAZOS

14

Los plazos establecidos
para la finalizaciéon de
proyectos de software se
han cumplido de manera
consistente desde el uso del
modelo metodolégico
basado en la norma ISO
27001.

15

Los proyectos de desarrollo
de software cumplen con
los plazos establecidos de
manera consistente y sin

retrasos significativos.

16

Los hitos y las fechas de
entrega intermedias se
cumplen puntualmente
durante el proceso de

desarrollo de software.

ADAPTABILIDAD
A CAMBIOS Y
MEJORAS

17

El modelo metodoldgico ha
permitido realizar
modificaciones y
optimizaciones en el
proceso de desarrollo de
software de manera agil,
efectiva y adaptativa.

18

La metodologia ha

conllevado la incorporacion
de nuevas tecnologias y
herramientas de seguridad
de la informacion en el
proceso de desarrollo de
software, permitiendo la
optimizacién continua en

este aspecto.




19 | el proceso de desarrollo de
software ha presentado
dificultades para adaptarse
a los cambios y criterios
requeridos en cuanto a

seguridad de la
informacion.

20 | La propuesta ha logrado
identificar y corregir de
manera efectiva las
debilidades en el proceso
de desarrollo de software
relacionadas con la
seguridad de la
informacion, generando
resultados tangibles y
significativos.

DIMENSION: COBERTURA DE LA DOCUMENTACION

ALTERNATIVAS DE

INDICADOR AFIRMACION RESFUESTA
1 2 3
COHERENCIAY |La documentacion del modelo
ESTRUCTURA metodologico tiene una
DE LA estructura clara y organizada,
DOCUMENTACI | con secciones bien definidas y
ON un orden logico de contenido.

Las secciones de la
documentacion estan
claramente definidas y abordan
aspectos especificos del modelo
metodoldgico de desarrollo de

software.




La documentacion proporciona
instrucciones secuenciales y
coherentes para aplicar el

modelo metodolégico.

La documentacién presenta de
manera clara los conceptos
clave relacionados con el

modelo metodolégico.

La estructura y coherencia
literaria de la metodologia

facilitan su implementacion.




VARIABLE: Empresas de TI

DIMENSION: Calidad de los servicios de TI

INDICADOR

AFIRMACION

ALTERNATIVAS

DE

RESPUESTA

2

3

4

Nivel de satisfaccion

El modelo metodolégico
basado en normas de calidad ha
mejorado la satisfaccion de los
usuarios en relacion con la
calidad del software
desarrollado por la empresa

El modelo presenta
claridad y coherencia al
momento del desarrollo de
software

La metodologia facilita Ila
implementacion efectiva de
practicas de seguridad en el
desarrollo de

software.

Se adapta a las

necesidades y caracteristicas
Unicas de tu organizacion

en el desarrollo de software.

Brinda medidas para prevenir
acceso no autorizado o
exposicion de informacion en el
desarrollo de software.




de los clientes

Ayuda a mantener la
integridad de la informacion
en el desarrollo de software.

Fortalece la gestion de riesgos
en el desarrollo de software en
tu organizacion.

El modelo metodoldgico basado
en ISO 27001 mejora la
disponibilidad de la informacién
en el desarrollo de software, es
decir, se encuentra disponible
cuando se necesita.

Evalua y maneja los riesgos

asociados con el desarrollo de
software.

Garantiza el cumplimiento de
los estandaresde seguridadde
la informacion en el desarrollo
de software.




Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Cuestionario de la variable modelo

metodolggi%?’)’(OLg Wﬁ(‘zqg Ilja%q'éﬁl?‘pu i iigmgj@werfﬁgm para lograr que sea valido y que los

resultad tenidos a partir de éste se zados eficientemente; aportando al quehacer psicolégico.
Agradec¥biAl GaliBSlERRBEN R
1. Datos generales del juez
_ CASTILLO
Nombre del juez: JIMENEZ IVAN
MICHELL
Grado profesional: Maestria () Doctor x )
Clinica ( ) Social ()
Area de formacién académica:
Educativa ( X) Organizacional ()
Areas de experiencia profesional:
Institucion donde labora: ucv
Tiempo de experiencia profesional en 2 a4 afios ( )
el area: Mas de 5 afios (X
Experiencia en Investigacion
Psicométrica:
(si corresponde)
2. Proposi la eval ion:
Validar el contenido del instrumento, por juicio de expertos.
3. Datos de la escala

Nombre de la Prueba: Cuestionario

Arca Prieto José Daniel
Castro Palacios Joustin Arsenio Santiago

Autores:

Procedencia: Piura

Administracion: Individual

Tiempo de aplicacion: 30 min

Ambito de aplicacion: Empresarial




ASPECTOS DE VALIDACION.

VALORACION

INDICADOR CRITERIO 0-20% 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. 75
OBJETIVIDAD Esta expresado en conducta observable. 80
ACTUALIDAD Es adecuado el avance, la ciencia y tecnologia. L
ORGANIZACION Existe una organizacion logica. 73
SUFICIENCIA Comprende los aspectos de cantidad y calidad. 85
INTENCIONALIDAD | Adecuado para valorar los aspectos del sistemg 82

metodologico y cientifico.
CONSISTENGIA Esta basado en aspectos teoricos y cientificos. L
COHERENCIA En los datos respecto al indicador. 85
METODOLOGIA Responde al proposito de investigacion. L
PERTENENCIA El instrumento es adecuado al tipo de 80

investigacion.

TOTAL

PROMEDIO DE VALIDACION.

‘ 79.1

(X) El instrumento puede ser aplicado, tal como esta elaborado.

( ) Elinstrumento debe ser mejorado antes de ser aplicado.

Y

Firma del experto informante




B - - L J B - B - - LI -
Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Cuestionario de la variable modelo
metodolégico”. La evaluacién del instrumento es de gran relevancia para lograr que sea valido y que los
resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico.
Agradecemos su valiosa colaboracion.

1. Datos generales del juez

JUAREZ
Nombre del juez: \NOLE
HARRY
SMITH
Grado profesional: ING (X) Doctor ()

Maestria ()

Clinica ( ) Social ()
Area de formacion académica:
Educativa () Organizacional ( X)
Areas de experiencia profesional:
Instituciéon donde labora: MUNICIPALI
DAD
PROVINCIAL
DE SULLANA
Tiempo de experiencia profesional en 2 a 4 afios ( )
el area: Mas de 5 afios ( X)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propdsito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala

Nombre de la Prueba: Cuestionario

I/Arca Prieto José Daniel

Autores: . . . .
Castro Palacios Joustin Arsenio Santiago

Procedencia: Piura

Administracion: Individual

Tiempo de aplicacion: 30 min

Ambito de aplicacion: Empresarial




ASPECTOS DE VALIDACION.

VALORACION

INDICADOR CRITERIO 0-20% | 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 4
ACTUALIDAD Es adecuado el avance, la ciencia y tecnold 92
ORGANIZACION Existe una organizacion logica. 88
SUFICIENCIA Comprende los aspectos de cantidad y cali 75
INTENCIONALIDAD | Adecuado para valorar los aspectos del sis 78

metodologico y cientifico.
CONSISTENCIA Esta basado en aspectos tedricos y cientifig 85
COHERENCIA En los datos respecto al indicador. 7
METODOLOGIA Responde al propésito de investigacion. 84
PERTENENCIA El instrumento es adecuado al tipo de 85

investigacion.

TOTAL

PROMEDIO DE VALIDACION.

82.3

b

(X) El instrumento puede ser aplicado, tal como esta elaborado.

( ) Elinstrumento debe ser mejorado antes de ser aplicado.

N o

cle. Panas

Firma del experto informante




valuaclull pul JuiLivu utc TAPYCILUO

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Cuestionario de la variable modelo
metodoldgico”. La evaluacién del instrumento es de gran relevancia para lograr que sea valido y que los
resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico.

Agradecemos su valiosa colaboracion.

1. Datos generales del juez

UBILLUS

Nombre del juez: | EARFAN

SEGUNDO
WILLIAMS

Grado profesional: Maestria ( X)

Doctor ()

Area de formacion académica:

Clinica ( )

Educativa ()

Social ()

Organizacional ( X)

Areas de experiencia profesional:

Institucién donde labora:

MUNICIPALI
DAD
PROVINCIAL
DE SULLANA

Tiempo de experiencia profesional en 2 a 4 afios ( )
el area: Mas de 5 afios ( X)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Proposit la eval

ion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala

Nombre de la Prueba:

Cuestionario

Autores:

Arca Prieto José Daniel
Castro Palacios Joustin Arsenio Santiago

Procedencia:

Piura

Administracion:

Individual

Tiempo de aplicacion:

30 min

Ambito de aplicacion:

Empresarial




ASPECTOS DE VALIDACION.

VALORACION

INDICADOR CRITERIO 0-20% 21-60% | 561-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 75
ACTUALIDAD Es adecuado el avance, la ciencia y tecnold %0
ORGANIZACION Existe una organizacion logica. 85
SUFICIENCIA Comprende los aspectos de cantidad y cali 2
INTENCIONALIDAD | Adecuado para valorar los aspectos del sis 75

metodolagico y cientifico.
CONSISTENCIA Esta basado en aspectos teéricos y cientifig 83
COHERENCIA En los datos respecto al indicador. 80
METODOLOGIA Responde al proposito de investigacion. 88
PERTENENCIA El instrumento es adecuado al tipo de 85

investigacion.

TOTAL
PROMEDIO DE VALIDACION.

813

(X) El instrumento puede ser aplicado, tal como esté elaborado.

( ) Elinstrumento debe ser mejorado antes de ser aplicado.

. Cokgic de ngentens P h'l[E,‘;ﬂ
Firma del experto informante




Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Cuestionario de la variable Empresas

de T'\)ﬁrFé(B'l‘téagi%'é%ﬁ'd?éWﬂ ento es de gran relevancia para lograr que sea valido y que los resultados
obtenidos a partir ste sean u |I|zados eficientemente; aportando al quehacer psicolégico. Agradecemos su

valiosa colaboracion.

1. Datos generales del juez

) CASTILLO
Nombre del juez: |j)MENEZ
IVAN
MICHELL
Grado profesional: Maestria () Doctor X)
Clinica ( ) Social ()
Area de formacion académica:
Educativa ( X) Organizacional ()
Areas de experiencia profesional:
Institucion donde labora: ucv
Tiempo de experiencia profesional en 2 a 4 afios ( )
el area: Mas de 5 afios ( X)
Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala

Nombre de la Prueba: Cuestionario

Arca Prieto José Daniel

Autores: . . . .
Castro Palacios Joustin Arsenio Santiago

Procedencia: Piura

Administracion: Individual

Tiempo de aplicacion: 30 min

Ambito de aplicacion: [FmPresarial




ASPECTOS DE VALIDACION.

VALORACION

INDICADOR CRITERIO 0-20% 21-50% | 61-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 82
ACTUALIDAD Es adecuado el avance, la ciencia y tecnold 80
ORGANIZACION Existe una organizacion logica. 85
SUFICIENCIA Comprende los aspectos de cantidad y cali 5
INTENCIONALIDAD | Adecuado para valorar los aspectos del sis 81

metodoldgico y cientifico.
CONSISTENCIA Esta basado en aspectos teéricos y cientific 2
COHERENCIA En los datos respecto al indicador. m
METODOLOGIA Responde al propésito de investigacion. 90
PERTENENCIA El instrumento es adecuado al tipo de 80

investigacion.

TOTAL

PROMEDIO DE VALIDACION.

72.2

(X) El instrumento puede ser aplicado, tal como esta elaborado.

{ ) Elinstrumento debe ser mejorado antes de ser aplicado.

j—
Firma del experto informante




de TI”. La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados
obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer psicoldgico. Agradecemos su
valiosa colaboracion.

1. Datos generales del juez

JUAREZ
Nombre del juez: NOLE
HARRY
SMITH
Grado profesional: ING (X ) Doctor ()
Maestria ()
Clinica ( ) Social ()
Area de formacion académica:
Educativa () Organizacional ( X)
Areas de experiencia profesional:
Institucion donde labora: MUNICIPALI
DAD
PROVINCIAL
DE SULLANA
Tiempo de experiencia profesional en 2 a 4 afios ( )
el &rea: Mas de 5 afios ( X)
Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Proposito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de |a escala

Nombre de la Prueba: Cuestionario

/Arca Prieto José Daniel
Castro Palacios Joustin Arsenio Santiago

Autores:

Procedencia: Piura

Administracion: [[ndividual

Tiempo de aplicacion: 30 min

Ambito de aplicacion: Empresarial




ASPECTOS DE VALIDACION.

VALORACION
INDICADOR CRITERIO 0-20% | 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. "
ACTUALIDAD Es adecuado el avance, la ciencia y tecnolg %2
ORGANIZACION Existe una organizacion légica. %
SUFICIENCIA Comprende los aspectos de cantidad y cali 75
INTENCIONALIDAD | Adecuado para valorar los aspectos del sis 78
metodoldgico y cientifico.
CONSISTENCIA Esta basado en aspectos teoricos y cientifig 5
COHERENCIA En los datos respecto al indicador. ™
METODOLOGIA Responde al propésito de investigacion. 54
PERTENENCIA El instrumento es adecuado al tipo de 85
investigacion.
TOTAL
L PROMEDIO DE VALIDACION.
82.3 \ N\ F\ /
(X) El instrumento puede ser aplicado, tal como esta elaborado. ‘\ b X //
{ ) Elinstrumento debe ser mejorado antes de ser aplicado. M WC}M
INGEMIERD DE SISTEMAS

cle. 2anai

Firma del experto informante




Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Cuestionario de la variable Empresas
de TI". La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados
obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos su
valiosa colaboracion.

1. Datos generales del juez

UBILLUS
Nombre del juez: |FARFAN

SEGUNDO
WILLIAMS

Grado profesional: Maestria (X ) Doctor ( )

Clinica ( ) Social ()
Area de formacion académica:
Educativa () Organizacional ( X)

Areas de experiencia profesional:

Institucion donde labora: | MUNICIPALIDAD PROVINCIAL DE SULLANA

Tiempo de experiencia profesional en 2 a 4 afios ( )
el area: Mas de 5 afios ( X)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2, Propésito de |a evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala

Nombre de la Prueba: Cuestionario

Arca Prieto José Daniel
Castro Palacios Joustin Arsenio Santiago

Autores:

Procedencia: Piura

Administracioén: Individual

Tiempo de aplicacion: 30 min

Ambito de aplicacion: Empresarial




ASPECTOS DE VALIDACION.

VALORACION

INDICADOR CRITERIO 0-20% | 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. 82
OBJETIVIDAD Esta expresado en conducta observable. 75
ACTUALIDAD Es adecuado el avance, la ciencia y tecnolq 95
ORGANIZACION | Eyiste una organizacion logica. 85
SUFICIENCIA Comprende los aspectos de cantidad y cali 77
INTENCIONALIDAD | Adecuado para valorar los aspectos del sis 79

metodoldgico y cientifico.
CONSISTENCIA Esta basado en aspectos teoricos y cientifig 68
COHERENCIA En los datos respecto al indicador. 80
METODOLOGIA Responde al propésito de investigacion. 85
PERTENENCIA El instrumento es adecuado al tipo de 85

investigacion.

TOTAL
I PROMEDIO DE VALIDACION.

83.1

(X) El instrumento puede ser aplicado, tal como esta elaborado.

( ) Elinstrumento debe ser mejorado antes de ser aplicado.

AN SEGUNTHO WTLLIAMS
FORMATICA ¥ DE SISTEMAS

Firma del experto informante




Anexo 4. Carta de solicitud

s.;iv"n‘- TICKET EXEEDIENTE,N’: i;‘i;_if:‘ 032876 ,2’10’!2023 11 0341.1.“; o ;,:::A:, ':(
r mmntmn SUTTATA REMITENTE: DESTINO:
= @ E LES BRINDE FACILIDADES, .. CASTRO PALACIQS JOUSTIN ARSENIO, ... OFICINADE.TECNOLOGIAS DE LA- o
ﬂ"‘f Wﬂi’%{gﬂ ox ol T e ST NFORMACION ¥ COMUNICACIONESY =
RECEPPTIO
DNI/RUC °  REFERENCIA Ne
RECEPCI 11.04
= _Puzoog‘tgrumsso Diss _§ . FoLIOF: 01 o 72012904 s P -  AUTOMATICO: 81,
9 USUARIO: 24 V’""“'G'eshdoﬁw hrms en hitp //iwww munisullana gobpe
PO R wcannrerssessessnesancinagfeiss ¢ La recepcién de documentos no significa su aceptacion y esta sujeto a posterior revision.
‘A ORAL .oorivisF IRMAL follzrs i :
CIVVAD. -

ATT.: Oficina de Tecnologla de la Informacién y Comunicaciones

Jose Daniel Arca Prieta, con D.N.I N2 71459493 y Joustin Arsenio
Santiago Castro Palacios, con D.N.I N2 72912904, Estudiantes de la Escuela Profesional de
Ingenieria de Sistemas de la Facultad de Ingenieria y Arquitectura de la Universidad Cesar
Vallejo-Piura, ante usted con el debido respeto que se merece me presento y digo:

Que, para lograr obtener nuestro titulo profesional en la carrera antes mencionada, requerimos
desarrollar una investigacion académica, la cual hemos creido conveniente realizarla en la
Municipalidad Provincial de Sullana que Ud., dignamente dirige.

Que, la Investigacion que desarrollaremos lleva por titulo: "Modelo metodolégico basado en
la norma ISO 27001 para el desarrollo de software en empresas de TI" la cual serd una
investigacion con enfoque cuantitativo de tipo aplicada con un disefio pre experimental,
evaluando un unico grupo, la cual se desarrollara en los meses de setiembre a diciembre del
2023, La cual cuenta con la Asesoria Académica del Ing® Mg, Pefia Caceres Oscar Jhan Marcos
y tendra como objetivo general : Disefiar una metodologia basado en la norma ISO 27001
para impulsar la calidad en el desarrollo de sistema tecnoldgicas en empresa de TI.

Por lo expuesto:
Solicitamos a usted le brinde la atencion que merece la presente a fin de que nos otorgue la

autorizacion correspondiente y se nos pueda brindar las facilidades para poder llevar a cabo
dicha investigacion académica.

Sullana, 29 de setiembre del 2023

A\ gArio

JOSE DANIELARCA PRIETO JOUSTIN A. CASTRO PALACIOS
DNI N2 71459492 DNI N2 72912904



Anexo 5. Carta de aceptacion

N MUNKCIPAUDAD PROVINCIALDE

) SULLANA

Oin.: de Tecnologlas de b Informacidn y Comunicaclones

Sullana, 02 de octubre del 2023

OFICIO N°005-2023/MPS-OGAyF-OTIyC

Senor:

JOUSTIN ARSENIO SANTIAGO CASTRO PALACIOS

Estudiante de la Escuela Profesional de Ingenieria de Sistemas
De la Facultad de Ingenieria y Arquitectura de la

Universidad Cesar Vallejo

CIUDAD. -

ASUNTO ! Dar respuesta a su Exp.032876 del
29.09.2023

El presente es para hacerle llegar el
saludo institucional y el mio en particular.

En atencién a su documento indicado
en el asunto, mediante el cual solicita se le otorgue a usted y al Sr. José Daniel Arca Prieto,
Estudiantes de la Escuela Profesional de Ingenieria de Sistemas de la Facultad de Ingenieria y
Arquitectura de la Universidad Cesar Vallejo, la autorizacién para llevar a cabo una
investigacion académica la cual lleva por titulo “Modelo metodoldgico basado en la norma
ISO 27001 para el desarrollo de software en empresas de TI", el mismo que cuenta con la

Asesoria Académica del Ing? Mag. Peiia Cdceres Oscar [han Marcosy tendrd como objetivo
general: Diseiiar una metodologia basada en la norma SO 27001 para impulsar la calidad en
el desarrollo de sistema tecnoldgico en empresa Tl.

Al respecto le comunico a usted que
este despacho ha creido por conveniente aceptar su solicitud, para que lleven a cabo dicho
Trabajo de Investigacién Académica, debiendo respetar las normas, asi como los horarios
establecidos.

Sin otro particular, aprovecho Ia

oportunidad para testimoniarle las muestras de mi especial consideracién y estima.

Atentamente,

GMM 0 SULLANA

1S LEON LPAYZA

INA DE TECNCY OGIA DE LA
ION ¥ COMUNIBACIONS S
Civ 12016y

ac INFOR!
Archivo

extro

Le/mo.v.

Palacio Municipal: Calle Bolivar N° 160 - Sullana, Piura, Peri - C.T.: 073-502730
Portal Institucional: www.munisullana.gob.pe



Anexo 6. Resultado de similitud del programa Turnitin.
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Anexo 7. Valoracion de los criterios de cada metodologia

Metodologia

Cobertura de la

metodologia

Enfoque de
gestion de

riesgos

Facilidad de

implementacion

Adaptabilidad

Evaluacion y

mejora continua

DMAIC

ITIL

PDCA

COSO

COBIT 5
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Anexo 8. Evaluacién de los aspectos mas resaltantes de cada metodologia

Metodologias Fortalezas Debilidades Eficacia Flexibilidad | Adaptabilidad
DMAIC Proporciona un Puede ser Alta Media Baja
enfoque demasiado
estructurado para | rigida en
la mejora de entornos
procesos.(<<Vi§ta altamente
g?\ﬂh'g?éogglﬁg; dindmicos.(«Vist
Seis Sigma: Una ade i
revision en el Metodologia
contexto del ruido | DMAIC de Lean
industrial - sector | Seis Sigma:
metalmecanico» Una revision en
2022) el contexto del
ruido industrial -
sector
metalmecénico
2022)
ITIL Estandar Requiere una Media Media Media
reconocido curva de
internacionalment | aprendizaje
e parala gestion | significativa
de servicios de para
TI. (Angel y implementarla
Villamizar 2017) | correctamente.(
Angel y
Villamizar 2017)
PDCA Enfoque ciclico Requiere Alta Alta Media
que promueve la | disciplina'y
mejora compromiso
continua.(Becerra | para seguir el
, Adrian y Orbe]) | ciclo
completo.(Becer
ra, Adrian y
Orbe)
COSO Proporcion | Requiere una Media Media Alta
a un marco comprension

integral para la
gestion de

profunda de los
procesos y




riesgos y control
interno.
(Santa Cruz

riesgos de la
organizacion.
(Santa Cruz

Marin 2014) Marin 2014)
COBIT 5 Enfoque Requiere un Alta Baja Media
integrado para la | nivel de
gestion y madurez
gobierno de TI. organizacional
(De La Cruz para

Vélez De Villay
De La Cruz 2017)

implementarla
eficazmente.
(De La Cruz
Vélez De Villay
De La Cruz
2017)




Anexo 9. Modelo metodolégico MSI-D

METODOLOGIA MSI-D
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GLOSARIO DE TERMINOS

1SO 27001:

(GlobalSuite Solutions, 2023) La norma ISO 27001 es un estandar internacional que
establece los requisitos para la implementaciéon, mantenimiento y mejora continua de un
Sistema de Gestion de la Seguridad de la Informacién (SGSI). Este sistema se utiliza
para proteger la confidencialidad, integridad y disponibilidad de la informacion. La norma
proporciona un marco para la seguridad de la informacion que ayuda a las
organizaciones a identificar y gestionar sus riesgos de seguridad de la informacion de
manera efectiva.

Sequridad de la informacion:

(Grupo ESGinnova, 2023) La seguridad de la informacion es el conjunto de medidas y
técnicas utilizadas para controlar y salvaguardar todos los datos que se manejan dentro
de la organizacion y asegurar que los datos no salgan del sistema que ha establecido
la organizacion. Es una pieza clave para que las empresas puedan llevar a cabo sus
operaciones, ya que los datos que maneja son esenciales para la actividad que
desarrollan.

Requisitos de Sequridad:

(Grupo ESGinnova, 2015) Los requisitos de seguridad que se encuentran relacionados
con el acceso a los activos de informacion de la organizacion por parte de los clientes
pueden variar de forma considerable dependiendo del tipo de instalacion que procese
la informacién y el tipo de informacion a la que se pretende acceder. Los requisitos en
seguridad se pueden encontrar anexados al acuerdo al que se ha llegado con el cliente,
y éste contiene todos los riesgos perfectamente identificados y los requisitos de
seguridad.

Evaluacion de Riesqos:

(safetyculture, 2023) Una evaluacion de riesgos es un proceso sistematico que implica
identificar, analizar y controlar los peligros y riesgos en el lugar de trabajo para garantizar
la salud y la seguridad de los trabajadores. Lo lleva a cabo una persona competente
para determinar qué medidas estan, o deberian estar, implementadas para eliminar o
controlar el riesgo en el lugar de trabajo en cualquier situacion potencial.



Plan de sequridad de la informacion:

(Grupo ESGinnova, 2015) El Plan de Seguridad se trata de realizar los objetivos
estratégicos que se identificaron en la politica de seguridad y en las normativas vigentes
de seguridad en la organizacion, con el fin de situar a la entidad a nivel mundial en
ambiente de riesgo tolerable.

Alcance del proyecto:

(RIVEROS, 2020) El alcance de un proyecto incluye todo el trabajo necesario para
realizar el proyecto y todo lo que se requiere para que ese trabajo se completado
satisfactoriamente. En definitiva, el alcance define qué se incluye y qué no se incluye en
el proyecto. Por lo tanto, la correcta gestion del alcance del proyecto conduce al
cumplimiento de las expectativas y al éxito del mismo.

Sequimiento y Mejora Continua:

(Paez Acosta, 2022) La gestion de procesos y mejora continua son todas las acciones
realizadas para identificar, analizar, evaluar y tomar decisiones en las operaciones que
realizan con miras a optimizar el desempefio y aumentar la competitividad de la
empresa.

Pruebas de sequridad de aplicaciones

(Distillery, 2023) Las pruebas de seguridad de aplicaciones (AST) son un proceso de
identificacion, analisis y correccion de las vulnerabilidades de seguridad de una
aplicacion web. Incluye probar la aplicacion para detectar vulnerabilidades conocidas y
examinar el cédigo para detectar posibles problemas de seguridad. El proceso consiste
en probar el codigo de la aplicacion y su entorno para detectar fallos de seguridad y
posibles vulnerabilidades. Una vez identificados, los problemas se abordan y
solucionan.



INTRODUCCION

En un mundo cada vez mas digitalizado, la seguridad de la informacién se ha convertido
en una preocupacion primordial para las organizaciones de tecnologia de la informacion
(TI). La necesidad de desarrollar software robusto y seguro es esencial para proteger
datos confidenciales, garantizar la integridad de los sistemas y cumplir con las
regulaciones de seguridad.

En esta metodologia, se establecen fases y actividades especificas que abarcan desde
la planificacion inicial hasta la implementacion y el monitoreo continuo. El objetivo
principal es garantizar que el software desarrollado cumpla con los mas altos estandares
de seguridad, protegiendo la confidencialidad, integridad y disponibilidad de la
informacién.

A lo largo de esta guia, exploraremos en detalle cada una de las fases, roles y
responsabilidades, y los entregables claves de la metodologia. Ademas, destacaremos
la importancia de la colaboracién entre equipos de desarrollo, seguridad de la
informacién y gestion de proyectos para lograr un enfoque integral y efectivo en la
seguridad del software.



1. OBJETIVOS DE LA METODOLOGIA:

Figura 1. Objetivos de la metodologia

Integrar las mejores practicas de seguridad de la
informacién de acuerdo con ISO 27001 en el ciclo de

desarrollo de software.

Objetivos

Garantizar la confidencialidad, integridad y
disponibilidad de los datos y sistemas de informacién.

) Facilitar la identificacién y gestion de riesgos d
seguridad en el desarrollo de software.

Cumplir con los requisitos regulatorios y legales
relacionados con la seguridad de la informacién.




2. FASES DE LA METODOLOGIA:

2.1,

Inicio:

Definicion del alcance del proyecto de desarrollo de software.

La definicion del alcance en un proyecto es esencial, especialmente en
el contexto de la seguridad de la informacion. Esto implica identificar con
precisién qué partes del sistema y qué activos de informacién estan
incluidos en el proyecto, lo que a su vez permite enfocar los esfuerzos
de seguridad en las areas criticas. Para lograrlo, es fundamental trabajar
estrechamente con los interesados clave y llevar a cabo reuniones de
inicio del proyecto para aclarar expectativas y limitaciones. Documentar
de manera clara y accesible el alcance en un documento es crucial para
garantizar que todos los miembros del equipo estén alineados y
comprometidos en alcanzar los objetivos del proyecto de seguridad de
la informacion.

Identificacion de las partes interesadas y sus requerimientos de
seguridad.

Identificar a todas las partes interesadas, tanto internas como externas,
y comprender sus necesidades y preocupaciones en cuanto a seguridad
es crucial. Esto permite adaptar las medidas de seguridad para
satisfacer sus expectativas y garantizar que se aborden sus
preocupaciones. Para lograrlo, se recomienda realizar entrevistas o
encuestas con las partes interesadas, incluyendo tanto a las partes
internas como a las externas. Esta informacion recopilada debe ser
utilizada para crear un registro de interesados que esté siempre
actualizado y que sirva como referencia clave para las decisiones
relacionadas con la seguridad, garantizando asi una gestion mas
efectiva de los riesgos y la proteccion de la informacion.

Puntos clave en esta etapa:

1-Definir el titulo del Proyecto.

2-Descripcion del Proyecto.

3-Definir las partes Involucradas. (internas y externas)

Parte involucrado Funcion
[Nombre] [Funcion]




4-Definir el alcance del Proyecto (;Qué esta incluido y qué no esta
incluido?).
6-Requerimientos de seguridad de cada parte interesada.

Parte involucrado interna Requerimientos de Seguridad
[Nombre de la Parte Interesada] | [Descripcion de los
Requerimientos de Seguridad]

Parte involucrado externa Requernimientos de Seguridad
[Nombre de la Parte Interesada] | [Descripcion de los
Requerimientos de Seguridad]




2.2,

Planificacion:

Identificacion y evaluacion de los riesgos de seguridad asociados al
proyecto.

La identificacion y evaluacion de riesgos desempefian un papel
fundamental en el marco de la ISO 27001, especialmente en proyectos
de desarrollo de software. Al comprender los riesgos especificos que
enfrenta el proyecto, es posible tomar decisiones informadas sobre las
medidas de seguridad que deben implementarse. Esta comprension
facilita la priorizacion de recursos y la reduccion de los riesgos a niveles
aceptables. Para llevar a cabo esta tarea de manera efectiva, se
recomienda utilizar técnicas de evaluacion de riesgos, como el analisis
de amenazas y vulnerabilidades, para identificar posibles problemas de
seguridad. Asignar valores a los riesgos para determinar su impacto y
probabilidad es esencial para establecer prioridades y determinar cuales
riesgos deben abordarse en primer lugar, garantizando asi un enfoque
mas eficiente en la gestion de la seguridad del proyecto de desarrollo de
software.

Definicion de controles de seguridad basados en ISO 27001 relevantes
para el proyecto.

La ISO 27001 proporciona un conjunto completo de controles de
seguridad. Al seleccionar los controles pertinentes para el proyecto,
puedes garantizar que las mejores practicas de seguridad se apliquen
de manera efectiva. Esto también simplifica la evaluacion de la
conformidad con la norma y facilita la comunicacién con auditores y
partes interesadas.

Puntos clave de esta etapa:

1- Definir lista de riesgos asociados al proyecto

Riesgo Impacto Probabilidad Medidas de
Mitigacién

[Tipo de | [Alto/Medio/Bajo] | [Alta/Media/Baja] | [Descripcion

Riesgo] de Medidas]

2- Definir los objetivos de seguridad relacionados con la norma ISO
27001



3- Desarrollo del plan de seguridad

[Objetivo] [Nombre] [Fecha]

4- Requerimientos del sistema

[N°] [Requerimiento]




2.3. Diseno:

2.3.1. Diseno de la base de datos

En la fase de disefio, se aborda la estructura y organizacién de la base de datos,
un componente critico en proyectos de desarrollo de software. El disefio de la
base de datos debe satisfacer los requisitos del sistema, garantizar la integridad
de los datos y facilitar un rendimiento eficiente. A continuacion, se describen los

pasos clave en el disefio de la base de datos:

Identificacion de Requisitos de Datos:

Definir los tipos de datos necesarios para almacenar la informacion del sistema.
Identificar las relaciones entre diferentes conjuntos de datos.

Modelado de Datos:

Utilizar técnicas de modelado como el Modelo Entidad-Relacion (ER) para
representar visualmente las entidades y sus relaciones.

Crear diagramas que muestren las tablas de la base de datos, campos y claves
primarias/foraneas.

Revision Continua con Partes Interesadas:

Como hacerlo: Realiza reuniones regulares con todas las partes interesadas,
incluyendo expertos en seguridad, para revisar y discutir los requerimientos.
Solicita su retroalimentacion especificamente en relacion con los controles y
directrices de la ISO 27001.

Documentacion Detallada y Especifica:

Como hacerlo: Al definir un requerimiento, asegurate de ser lo mas detallado y
especifico posible. Si un requerimiento esta relacionado con la seguridad,
referencia los controles o secciones especificas de la ISO 27001 que son
relevantes. Ademas, considera utilizar herramientas o plataformas de gestion de
requerimientos que permitan una facil referencia y seguimiento de cada
requerimiento a lo largo del ciclo de vida del proyecto.

2.3.2. Definicion de requisitos de seguridad para el disefio del software

En esta etapa, es fundamental identificar los requisitos especificos de seguridad
que deben incorporarse en el disefio del software. Esto implica determinar las



necesidades de confidencialidad, integridad, disponibilidad y otros aspectos de
la seguridad de la informacion. Al definir estos requisitos desde el principio, se
asegura que el disefio del software aborde adecuadamente las preocupaciones
de seguridad y que se integren controles de seguridad apropiados.

2.3.3. Diseno de arquitectura segura

El disefio de una arquitectura segura implica crear una estructura de software
que proteja los activos de informacion critica y minimice las vulnerabilidades.
Esto puede incluir la segmentacion de componentes para limitar el acceso no
autorizado, la implementacion de cortafuegos, la separacion de roles y
privilegios, y la consideracion de la resistencia a los ataques. El objetivo es
establecer una base solida que resista posibles amenazas.

Puntos clave
1-Disefo de la base de datos E-R

2-Definir requisitos de seguridad

Requisito de Seguridad Descripcion

[Requisito] [Descripcion]

3- Diseno de los prototipos funcionales

2.4. Desarrollo:

En esta fase, se procede con el desarrollo e implementacion del software
siguiendo los disefios y controles de seguridad definidos en las etapas
anteriores. Es importante garantizar que se sigan las mejores practicas de
desarrollo seguro de software, como la revision de codigo, la gestion de
vulnerabilidades y la validacion de la seguridad de terceros componentes o
bibliotecas utilizados.

2.4.1. Implementacion de Controles de Seguridad

Durante la implementacion del software, se aplican los controles de seguridad
definidos en las etapas anteriores. Estos controles pueden incluir medidas como
la autenticacion de usuarios, la encriptacion de datos, la gestion de accesos y
privilegios, y la validacion de datos de entrada para prevenir vulnerabilidades

comunes



2.4.2. Programacion Segura:

Los desarrolladores deben seguir practicas de programacioén segura, que
incluyen el uso de funciones y bibliotecas de seguridad, la validacién adecuada
de datos, la gestion segura de sesiones y la proteccion contra ataques
conocidos. También se debe asegurar que no haya informacion sensible o
contrasefias en el codigo fuente en texto claro.

2.43. Gestion de Claves y Credenciales:

La gestién adecuada de claves y credenciales es esencial para garantizar la
seguridad de la informacion. Se deben utilizar métodos seguros para almacenar
y gestionar las claves de cifrado y las credenciales de acceso. Ademas, se debe
evitar el almacenamiento de contrasefias en texto claro y en su lugar utilizar
técnicas de almacenamiento seguro, como el hash y la sal.

2.44. Revision de Codigo:

La revisiéon de cédigo es un proceso continuo en el que se examina el codigo
fuente para identificar posibles problemas de seguridad. Los desarrolladores y
expertos en seguridad revisan el codigo para buscar vulnerabilidades, errores de
programacion y malas practicas de seguridad. Las revisiones de codigo ayudan
a identificar y corregir problemas antes de que lleguen a produccion.

2.4.5. Control de Versiones:

Es importante utilizar sistemas de control de versiones para rastrear los cambios
en el cédigo fuente y mantener un historial de versiones. Esto facilita la
colaboracién entre desarrolladores y permite revertir cambios si se descubre un
problema de seguridad en una versién posterior.

Puntos clave

1-Implementacion de Controles de Seguridad
2-Programacion

3-Revision del codigo

4-Correccion de errores de coédigo

2.5. Pruebas y Validacion:

En esta etapa critica del ciclo de desarrollo de software, se llevan a cabo
actividades de prueba y validacion especificas para garantizar que el software



sea resistente a amenazas y cumpla con los estandares de seguridad

establecidos. Las dos principales areas de enfoque son:

2.5.1.

Ejecucion de pruebas de seguridad:

Se realizan pruebas exhaustivas destinadas a identificar y evaluar posibles

vulnerabilidades y debilidades en el software.

Validacion de que los controles de seguridad funcionan segun lo previsto:

Ademas de las pruebas de seguridad, es fundamental verificar que los controles

de seguridad implementados funcionen correctamente y proporcionen la

proteccion esperada.

Punto claves

1- Ejecucion de pruebas de aceptacion

PRUEBA DE ACEPTACION

FECHA DE EJECUCION: ] ] feeides

MODULO DEL SISTEMA: *MODULO DEL SISTEMA**

Codigo | Funcionalidad Escenario de | Accion del | Resultado | Resultado | Estado de
prueba usuario esperado | obtenido | la prueba







Fases de la

metodologia




3. DOCUMENTACION Y ENTREGABLES:
3.1. Documentacion de la seguridad:
Durante el desarrollo de software y el proceso de aseguramiento de la seguridad
de la informacion, es esencial generar documentacion que registre los aspectos
clave relacionados con la seguridad. Esto incluye:

Configuracion de seguridad: Detalles sobre como se ha configurado el software
para garantizar la seguridad. Esto puede abarcar aspectos como la
configuracion de cortafuegos, configuracion de autenticacion, permisos de
acceso, entre otros.

Controles de seguridad implementados: Una lista de los controles de
seguridad especificos que se han implementado en el software. Esto puede
incluir medidas técnicas, procesos operativos y politicas de seguridad.

Politicas de seguridad: Documentacion de las politicas y procedimientos de
seguridad que se aplican al software. Esto puede incluir politicas de gestion de
contrasefias, politicas de acceso, politicas de cifrado, etc.

Procedimientos de seguridad: Descripcion detallada de los procedimientos
que deben seguirse en caso de incidentes de seguridad o situaciones de
emergencia.

Diagramas de arquitectura de seguridad: Graficos que ilustran la estructura
de seguridad del software, incluyendo como se aplican los controles de

seguridad en el disefio.

3.2. Entregables:
En esta fase, se determina qué documentacion y registros de auditoria deben
entregarse a las partes interesadas pertinentes. Esto puede incluir:

Informe de seguridad: Un resumen que describe la postura de seguridad del
software, incluyendo los controles implementados y cualquier hallazgo
importante de pruebas de seguridad.

Documentacion técnica: Detalles técnicos sobre la implementacion de los
controles de seguridad y la arquitectura de seguridad del software. Esto puede
ser util para el personal de Tl y desarrollo.

Politicas y procedimientos de seguridad: Para garantizar que todos los usuarios
y administradores sigan las practicas recomendadas de seguridad.



Registros de auditoria: Estos registros pueden ser requeridos por reguladores o
auditores externos para demostrar el cumplimiento de las politicas de seguridad
y las regulaciones aplicables.

La documentacion y los entregables son esenciales para la transparencia, la
revision y la auditoria de la seguridad del software. Ademas, sirven como
referencia para futuros desarrollos y actualizaciones del software, asegurando
que la seguridad de la informacion siga siendo una prioridad.

3.3. Seguimiento y Mejora Continua:

3.3.1. Monitorizacion y respuesta: Monitorizar activamente el software en
busca de signos de actividad maliciosa y tener un plan de respuesta
a incidentes en caso de brechas de seguridad.

3.3.2. Revisiones periodicas: Realizar revisiones regulares del software y
su entorno para identificar y abordar nuevas amenazas Yy
vulnerabilidades.



4. ROLES Y RESPONSABILIDADES:

4.1. Oficial de Seguridad de la Informacion: Responsable de supervisar la
estrategia general de seguridad y asegurarse de que se siguen las directrices
de ISO 27001.

4.2. Desarrolladores: Responsables de escribir codigo seguro, revisar el
codigo de otros y corregir cualquier problema de seguridad identificado.

4.3. Auditores: Responsables de revisar y validar que todos los controles de

seguridad estén en su lugar y funcionen correctamente.

4.4. Equipo de respuesta a incidentes: Actuan rapidamente en caso de una
brecha o incidente de seguridad para contener y remediar el problema.
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ANEXOS
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Anexo 2. Caso practico

1. INICIO

1.1 DESCRIPCION DEL PROYECTO
1.1.1. TITULO DEL PROYECTO

SISTEMA WEB PARA EL CONTROL DE SUMINISTROS Y HERRAMIENTAS EN EL
AREA DE SOPORTE TECNICO E INFORMATICO DE LA MUNICIPALIDAD
PROVINCIAL DE SULLANA.

1.1.2 ANALISIS DEL PROBLEMA

La Municipalidad Provincial de Sullana, como muchas otras instituciones
gubernamentales, depende en gran medida de la tecnologia para llevar a cabo sus
operaciones diarias. El area de soporte técnico e informatico juega un papel crucial en
garantizar que todos los sistemas y equipos funcionen correctamente. Sin embargo, con
el aumento de la dependencia tecnologica, también ha aumentado la demanda de
suministros y herramientas necesarias para el mantenimiento y reparacion de estos
sistemas.

Actualmente la gestion de estos suministros y herramientas se realiza de manera
manual, lo que lleva a una falta de control preciso sobre el inventario, pérdida de tiempo
en la busqueda de herramientas o suministros especificos, dificultad para rastrear el uso
y la disponibilidad de herramientas, retrasos en la atencion de solicitudes de soporte
debido a la falta de suministros necesarios y aumento de cotos debido a compras
duplicadas o innecesarias.

1.1.3. DEFINICION DE LAS PARTES INVOLUCRADAS

Parte involucrado Funcién

Carlos Jobino Arambulo Amaya Jefe

Luis Felipe Leon Loayza Supervisor de proyectos

Jean Gustavo Moran Navarro Analisis y programacion de
sistemas

Marco Tulio Cobefias Vega Analisis y programacion de
sistemas

Ernesto Salomon Viela Zegarra Analisis y programacion de
sistemas

William Matin Silva Zapata Soporte Técnico

Carlos Enrique Yman Azcarate Soporte Técnico

David Morante Carrefio Administrador de redes 'y
ciberseguridad

1.1.4. ALCANCE

El proyecto se enfoco en el disefio y desarrollo de un sistema web para el control de
suministros y herramientas en el area de Soporte Técnico e Informatico de la
Municipalidad Provincial de Sullana. Incluy6 la creacion de la estructura del sistema,
funciones para el registro de suministros, herramientas, proveedores y empleados, asi
como la optimizacién de procesos y generacion de informes detallados. El alcance
abarca desde la concepcion hasta la preparacion para la futura integracion y uso
operativo.



Parte Involucrada

Requerimientos de Sequridad

Carlos Jobino Arambulo
Amaya

Acceso seguro al sistema mediante autenticacion y autorizacion.

Respaldo regular de la informacion para evitar pérdidas de datos.

Luis Felipe Le6n Loayza

Acceso restringido a funciones y datos especificos segun roles.

Jean Gustavo Moran

Encriptacion de datos sensibles durante la transmision y

Navarro almacenamiento.

Marco Tulio Cobefias Auditoria de actividades dentro del sistema para detectar posibles
Vega anomalias.

Ernesto Salomon Viela Implementacion de cortafuegos y medidas de proteccion contra
Zegarra intrusiones.

William Matin Silva Respaldo y recuperacion eficientes de la informacion relacionada
Zapata con el soporte técnico.

Carlos Enrique Yman
Azcarate

Monitoreo constante de vulnerabilidades en el sistema vy
actualizaciones de seguridad.

David Morante Carrefio

Configuracion adecuada de permisos para garantizar la
seguridad de la red.

2. PLANIFICACION

2.1. REQUERIMIENTOS DE SEGURIDAD

Riesgos Impacto Probabilidad Medidas de
Mitigacién
Falta de Alto Alta Capacitacion
Experiencia en continua para el
nuevas tecnologias equipo de analisis y
programacion.
Dificultades Alto Media Realizar pruebas
técnicas en la exhaustivas
implementacion durante el
desarrollo.
Cambio en los Medio Media Establecer un
requerimientos proceso formal
para la gestion de
cambios.
Retraso en la Alto Alta Establecer un
entrega de cronograma
suministros realista 'y
contingencias
planificadas.
Problemas en la Alto Alta Realizar pruebas
seguridad del de seguridad de
sistema forma regular.




2.2. OBJETIVOS DE SEGURIDAD

Objetivo

Responsable

Fecha de
Implementacion

Establecer un SGSI

Luis Felipe Ledn Loayza -
Supervisor de Proyectos

Identificacion de Activos y
Evaluacién de Riesgos

Jean Gustavo Moran Navarro -
Analisis y Programacion de
Sistemas

Control de Acceso

Marco Tulio Cobefias Vega -
Analisis y Programacion de
Sistemas

Gestién de Cambios

Luis Felipe Ledn Loayza -
Supervisor de Proyectos

Proteccién contra Malware y
Amenazas

David Morante Carrefio -
Administrador de Redes y
Ciberseguridad

Concientizacién y Formacién
del Personal

Luis Felipe Ledn Loayza -
Supervisor de Proyectos

Gestién de Incidentes de
Seguridad

David Morante Carrefio -
Administrador de Redes y
Ciberseguridad

Monitoreo y Auditoria

Carlos Enrique Yman Azcarate -
Soporte Técnico




3. DISENO
3.1. DISENO DE LA BASE DE DATOS E-R

¢ proveedorh INT
Proveedor VARCHAR(45)

* Direccion VARCHAR(45)
Correo VARCHAR(45)

Telefono VARCHAR(45)
>

|
descripcion VARCHAR(45) :
> |
|

|

|

_ entradas v
; idEntradas INT
| @ Suministroe INT
| ¥ Fechae DATE e
|  cantidade VARCHAR(45) :
> : _ suministros v
| ‘ idSuministros INT
l— — —n suministro VARCHAR(45) H———
# proveedors INT
m———————————— 5 ﬁ descripcion VARCHAR(45) 54
| @ unidad INT
| >
|
|
|
|
|
: _] herramientas ¥
F ‘ id Herramientas INT
j proveedores & herramienta VARCHAR(45)
idProveedores INT - “’% ==
|

s ]

| salidas
idSaidas INT

# Sum inistrosal INT

R

Fechasal DATE

Cantidadsal VARCHAR(4S)
>

_| unidades
‘ idUnidades INT

—iH Unidad INT
| | *» Descripcion VARCHAR(45)

>
_l empleados ¥
idEmpleados INT
Nom bre VARCHAR(45)
Cargo VARCHAR(45)
>
]
e
;.
A
| | asignacion ¥ m =

| @ herramientasi INT

L_|<

idAsignacion INT idLogin INT

usuario VARCHAR(45)

contrasefia VARCHAR(45)
>

¢ empleadoasi INT

fechasig DATE




3.2. DEFINIR REQUISITOS DE SEGURIDAD

Requisito de Seguridad

Descripcion

Politica de Contrasefas

Establecer politicas para contrasefias robustas, incluyendo
longitud, complejidad y rotacion.

Control de Acceso

Implementar mecanismos de control de acceso basados en
roles y privilegios.

Encriptacion de Datos

Garantizar la encriptacion de datos en reposo, en transito y
durante su procesamiento.

Auditoria de Acceso

Registrar y auditar actividades de acceso al sistema para
detectar posibles amenazas.

Respaldo Regular de Datos

Realizar respaldos regulares de la informacion critica para la
recuperacion en caso de pérdida.

Proteccion contra Malware

Implementar soluciones antimalware y realizar escaneos
periodicos en sistemas y redes.

Actualizaciones y Parches de
Seguridad

Aplicar regularmente actualizaciones y parches de seguridad
en sistemas y software.

Capacitacion en Seguridad

Proporcionar formacién continua al personal sobre practicas
seguras y concientizacion.

Gestion de Incidentes de

Seguridad

Establecer un protocolo para la gestion y respuesta efectiva
ante incidentes de seguridad.

Politicas de Uso Aceptable

Definir politicas claras sobre el uso aceptable de recursos
informaticos y de red.

Monitoreo de
Vulnerabilidades

Realizar monitoreo constante de vulnerabilidades y aplicar
medidas correctivas.




3.3. ELABORACION DE PROTOTIPOS DE INTERFACES

*

SISTEMA DEGESTION DE SUMINISTROS Y HERRAMIENTAS

INICIAR SESSION

l USUARIO l

CONTRASENA ]

ERRAM

PROVEEDORES

ASIGANACIONES

g .
i 2




0)]]]




4. DESARROLLO

4.1. Codificacion

Codificacion modulo “Inicio de sesion”
4p login.php

lang

>

"stylesheet” integrity
24_EVSTONZ/az pr‘a_‘mm’QD‘,pJLImaMBoe /! v igin-"ancnymous"s

>Municipalidad de Sullana</
>

tainer px-5 my-5">
ow justify-content-center®>

card border-e rounded-3 shadow-1g">
card-body p-4">
"text-cente:

<php echo base_url('login/validatelogin®);?>" meth

1 fw-1ight">INICIO DE SESION</ >
"mb-4 text-muted">Sistema de gestion de equipos informaticos</p>

orm-floating mb
“form-control user” name="user® required="Ingrese un usuario

or="user">usuario</ >

orm-floating mb-3">
form-control® id="password" name="password" requi Ingrese una contrasena™ type="password”
"Contrasecia”/>
password">Contrasena</ >

MUNICIPALIDAD PROVINCIAL DE

SULLANA

i Trabajamos juntos INICIO DE SESION




Codificacion modulo “Suministros”

4> suministros.php
)3 #>/AnVentario C13 as 1 Open~></1> LNVeNTario<sa>
3 2>/Herrami < 1 ></i> Herramientas</a>
></1> Empleados</:>
></i> Asignaciones</:>

container
“row">
1as ) g-6 offset-1g-3">
>Registro de Suministros</hi>
>

="registrar-btn" id="registrar-btn">Registrar Suministro</
tn*

reporte
reporte

arch-bar”>

search-input™ placeholder
"table

jen>ID</th>
>Suministroc/tin>
>Proveedor</th>
sDescripcion</tin
>Unidad</th>
>Editar</th>
>Eliminar</th>

($suministros $suministro) : 2>

n<?= $suministro['idSumini
$suministro[ ‘suministro'];
$suministro[ dor'];
$suministro[ ‘descripcion’)
$suministro[‘unidad']; </
""" cl tn-editar” data-i L $suministro[ ' idSum

"btn-eliminar” da i $suministrof " ic
fa-trash™></i>¢/

Registro de Suministros

Registrar Suministro
- (s ]

& Suministros
W Proveedores

W Inventario

X Herramientas

2 Empleados

= Asignaciones




Codificacion modulo “Inventario”

4> Inventario.php

1 <2php
App\C:
App\Models\E

App\Models\sal
CodeIgniter\c:

S$entradasmodel;
$salidasmodel;

->entradasmodel
s->salidasmodel

gin'));
}

s suministro')

is->salidasmodel
idsalidas, salidas 1 a 1istros.s tro as suministro')
0s', ‘suministr

entario’, $data);

Inventario de Suministros

Re:

ntrada

Cantidad Salida Area Salida

C-LC 14-11-2023 58 01-12-2023 52 Desarrollc 6
29-11-2023 56 01-12-2023 21 Soporte Tecnico 25
10 Desarrollo
4-11-2023 92 01-12-2023 30 50
12
adsadsasdsa 25-11-2023 43 43

dsadas 25-11-2023 56 56



5. PRUEBAS Y VALIDACION

PRUEBA DE ACEPTACION
FECHA DE EJECUCION: 27/11/2023
MODULO DEL SISTEMA: HU-01
Codigo | Funcionalidad Escenario de Accion del Resultado Resultado Estado de
prueba usuario esperado obtenido la prueba
El usuario debe Se espera que la | La unidad se | Aprobada
Gestién de Agregar unidad | dar “clic” en el unidad sea | registra
GI-01 Suministros para registro del | botén Registrar registrada exitosamente.
suministro unidad, después | satisfactoriamente. | Los datos de
procede a llenar | La informaciéon de | la unidad se
todos los la unidad deberia | visualizan en
campos y por mostrarse en la | la tabla del
ultimo debe dar tabla del sistema. | sistema.
“clic” en el botéon
Registrar
Agregar un nuevo | El usuario debe Se espera que el | El suministro
suministro dar “clic” en el suministro sea | se registra Aprobada
botén Registrar registrado exitosamente
suministro, satisfactoriamente | y se muestra
después procede | y se muestre en el | en el sistema.
a llenar todos los | sistema.
campos y por
ultimo debe dar
“clic” en el botén
Registrar
Modificar detalles | El usuario da Se espera que los | Los datos
del suministro “clic’ en el botén | cambios editados en el | Aprobada
editar de la tabla, | realizados en el | suministro se
luego procede a | suministro por el | guardan
cambiar los usuario sean | exitosamente
datos que guardados después de
considere, por satisfactoriamente | hacer clic en
ultimo, guarda y se muestren en | el botéon de
los datos. el sistema guardar
Eliminar un | El usuario da Se espera que el | EIl suministro | Aprobada
suministro "clic" en el botén | suministro es eliminado
registrado eliminar de la seleccionado sea | exitosamente
tabla eliminado de la|de la tabla
tabla de manera | después de
satisfactoria. hacer clic en
el botén
"Eliminar".
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PRUEBA DE ACEPTACION

FECHA DE EJECUCION: 27/11/2023
MODULO DEL SISTEMA: HU-02
Codigo Funcionalidad Escenario Accion del Resultado Resultado Estado de
de prueba usuario esperado obtenido la prueba
El usuario da Se espera que la | Los datos de la | Aprobada
Registrar la | “clic” en el entrada del | entrada del
GI-02 entrada de | botén Registrar | suministro sea | suministro  se
Gestion de un Entrada, registrada almacenan
inventario suministro al | posteriormente | satisfactoriamente | adecuadamente
inventario procede a en el inventario. y se muestran
llenar todos los en el sistema.
campos y por
ultimo debe
dar “clic” en el
botén registrar
El usuario da Se espera que los | Las ediciones Aprobada
Modificar la | “clic” en el datos del | realizadas por
entrada del | botén editar de | suministro sean | el usuario se
suministro | la tabla, luego modificados  de | guardany
procede a acuerdo con las | reflejan
modificar los ediciones adecuadamente
datos que realizadas por el | en la tabla del
considere, por usuario y se | sistema
ultimo, guarda muestren en el
los datos. sistema.
El usuario hace | Se espera que el | El suministro es
Eliminar un | clic en el botén | suministro eliminado con | Aprobada
suministro | "Eliminar" de la | seleccionado sea | éxito de la tabla.
del tabla eliminado de
inventario | correspondiente | manera
al suministro satisfactoria  del
que desea inventario.
eliminar.
FIRMA
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PRUEBA DE ACEPTACION

FECHA DE EJECUCION: 23/11/2023
MODULO DEL SISTEMA: HU-03
Cadigo Funcionalidad Escenario de | Accion del Resultado | Resultado | Estado de
prueba usuario esperado obtenido la prueba
El usuario El sistema Se
ingresa su | valida las validaron
nombre de | credenciales | los datos
usuario y del usuario del usuario
GI-03 Autenticacién de usuarios Iniciar sesion contrasefia. | sean y Aprobado
correctas y contrasefa
permite correctos y
ingresar al permitié el
sistema acceso al
sistema

Firma:




Anexo 10. Informacién de la revista cientifica donde se postulara el articulo
proveniente de los resultados de la presente investigacion.

Titulo tentativo del articulo
cientifico

Modelo metodolégico basado en la norma 1SO
27001 para el desarrollo de software en empresas

peruanas
Nombre de la revista a postular Thesai
Url de revista https://thesai org/Publications/IJACSA
Base de datos de Indizacion Scopus
Cuartil Q3
Idioma Ingles
ISSN 2156-5570 (Online)

2158-107X (Print)

h-index
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