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RESUMEN

El objetivo de la presente investigacion determind la incidencia de la ISO 27001 en
la gestién de vulnerabilidades de los activos informaticos del centro de datos de
entidad publica geocientifica. El estudio fue de tipo aplicada, enfoque cuantitativo,
y el disefio fue no experimental transversal descriptivo y correlacional, donde la
poblacién era de 107 activos informaticos y la muestra de 86, por intermedio del
muestreo aleatorio simple, aplicandose el instrumento Ficha de datos y como
técnica el analisis documental. El instrumento fue altamente confiable, realizandose
el test de confiabilidad Alfa de Cronbach obteniendo el resultado de 0.945. La
muestra es mayor que 50, utilizando para normalidad de datos el método
Kolmogérov-Smirnov, y sobre analisis paramétrico el coeficiente de correlaciéon de
Spearman, logrando comprobar la hipétesis y concluyendo que la ISO 27001 tiene
un impacto considerable en gestion de vulnerabilidades en activos informaticos del

centro de datos de una entidad geocientifica publica, Lima 2023.

Palabras Clave: Gestion de vulnerabilidades, ISO 27001, seguridad digital,

ciberseguridad, seguridad de la informacion.



ABSTRACT

The objective of this research determined the impact of ISO 27001 on the
management of vulnerabilities of the computer assets of the data center of a public
geoscientific entity. The study was of an applied type, quantitative approach, and
the design was non-experimental cross-sectional descriptive and correlational,
where the population was 107 computer assets and the sample were 86, through
simple random sampling, applying the Data Sheet instrument and as documentary
analysis technique. The instrument was highly reliable, with the Cronbach's Alpha
reliability test obtaining a value of 0.945. The sample is greater than 50, using the
Kolmogérov-Smirnov method for data normality, and on parametric analysis the
Spearman correlation coefficient, managing to verify the hypothesis and concluding
that ISO 27001 has a considerable impact on vulnerability management in computer
assets. from the data center of a public geoscientific entity, Lima 2023.

Keywords: Management of vulnerabilities, 1SO 27001, digital security,

cybersecurity, information security



I.INTRODUCCION

Las empresas u organizaciones han incorporado tecnologias y/o servicios digitales
en sus actividades operativas, por lo que se hallan en fase de consumacién de
Transformacion Digital, lo cual les permite ofrecer un excelente servicio a sus
clientes. La digitalizacion en los procesos implica que sea primordial preservar el
activo mas valioso que son los datos o informacién, también los sistemas
informaticos de posibles amenazas, en un marco total de confianza digital. Sin
embargo, también existe un elevado indice de empresas que presentan
exposiciones y vulnerabilidades, permitiendo que sus principales activos
informaticos posean riesgo de ser infectados ya sea por software malicioso o
secuestrados por algun tipo de ransomware, entre otros casos, por lo tanto, con
tanta informacién ahora en formato digital la salvaguardia de los datos se ha
transformado en un inconveniente que ninguna entidad puede permitirse ignorar.
En Colombia desde la perspectiva de Martelo (2018), sefala que las
organizaciones se encuentran con la necesidad de mantener sus servicios de
tecnologias para garantizar a sus usuarios finales el acceso y disponibilidad, es asi
gue la escasez de directrices de seguridad de datos es la principal dificultad
identificada, lo cual ocasiona en reiteradas veces la vulneracién de los datos que

almacenan.

En este sentido Herndndez (2019), afirma que las compafias de México,
afrontan una nueva particularidad para ofertar sus servicios y por consiguiente
requieren soporte especializado para la adopcién de nuevas tecnologias de
informacion, siendo un elemento clave la implantacion de estandares
internacionales o normas ISO que ayuden a fortalecer su seguridad como ISO
27001, que muestra el camino que deben transitar las compafiias para brindar

servicios seguros.

En el caso de Peru, Rodriguez (2020), hace hincapié en que se han
incrementado las brechas tecnoldgicas que tienen las corporaciones del pais y
principalmente en el sector publico, debido a que las entidades publicas no priorizan
la mejora de sus procesos a través de la innovacion tecnoldgica, demostrando en
muchos casos el deterioro de un disefio de conectividad seguro, confiable, falta de

diagramas de red de conexién e interconexion, falta de protocolos seguros.



Como estudio de investigacion local, segun Bustamante et al. (2021),
menciona que en los municipios generan una gran cantidad de vulnerabilidades
debido a la descarga y despliegue de software no autorizado, que a su vez generan
riesgos de perdida de informacion, siendo estrictamente requerido implantar una

politica de gestion de vulnerabilidades técnicas.

En esta tesis se realizo la valorizacion y gestidén de las vulnerabilidades en
los activos informaticos ubicados en el Centro de Datos de una entidad publica
geocientifica; siendo las vulnerabilidades aquellas debilidades en el disefio, fallas
de hardware, fallas en el software, fallas a nivel de recursos humanos y/o
procedimientos inclusive; otras vulnerabilidades frecuentes pueden ser: errores de
configuracion, errores en la gestion de recursos, validacion de entrada, saltos de
directorios compartidos, privilegios y/o control de accesos no definidos de manera

correcta, actualizacion de seguridad, faltan acciones e intervenciones de seguridad.

Desde el afio 2018, con la creacién de la Ley de Gobierno Digital, se estan
implementando distintas normativas relacionadas que otorgan un marco de trabajo
gue se usa para la implantacion, mantenimiento y progreso constante de la
proteccion de datos. Segun Articulo 115, DS N.° 029-2021-PCM. Pruebas para
evaluar vulnerabilidades; el cual indica que cada 12 meses, toda entidad publica
debe planificar y realizar ensayos para valorar las vulnerabilidades que se pueden
identificar de los activos de informacion tales como: aplicaciones informaticas,
plataformas informéaticas, infraestructura tecnoldgica y redes de datos, que a su vez

soportan los principales procesos de negocio, procesos estratégicos y/o de soporte.

La justificacion practica esta sustentada, debido a que la gestiébn de
vulnerabilidades permite verificar y mejorar la efectividad de las actividades
preventivas que seran adoptadas, permitiendo la identificacion, deteccion y
correccion de debilidades de activos informaticos, otorgando confiabilidad vy
disponibilidad de datos de la entidad geocientifica publica. La justificacion
metodoldgica, es aquella que se tiene al desarrollar el instrumento que permite
analizar y relacionar directamente las variables y los datos que se obtengan.
Posteriormente, se encuentra incluida dentro del desarrollo de la justificacion
tedrica, debido a su aporte al conocimiento a través de conclusiones que seran

relevantes para la entidad publica geocientifica y que puedan ser parte de otros



estudios como referencia para seguir analizando y ahondando acerca del

tratamiento de vulnerabilidades técnicas que se identifiquen para ser mitigados.

Luego de sostener como fundamentos la situacion problematica que ha sido
detallada, se plantearon los problemas generales y especificos de la presente
exploracion. Asimismo, el problema general fue: ¢La ISO 27001 impacta en la
gestion de vulnerabilidades en activos informaticos del centro de datos de la entidad
publica, Lima 2023?; Siendo problemas especificos los siguientes: ¢La ISO 27001
impacta en la identificacion de vulnerabilidades en activos informéticos del centro
de datos de la entidad publica geocientifica, Lima 2023?;¢La ISO 27001 impacta
en la deteccion de vulnerabilidades en activos informaticos del centro de datos de
la entidad publica geocientifica, Lima 20237?; ¢La ISO 27001 impacta en la
correccion de vulnerabilidades en activos informaticos del centro de datos de la

entidad publica geocientifica, Lima 2023?.

Objetivo general fue: Establecer como ISO 27001 impacta en la gestion de
vulnerabilidades en activos informaticos del centro de datos de una entidad publica
geocientifica. Como objetivos especificos: Establecer como ISO 27001 impacta en
la identificacion de vulnerabilidades en activos informéticos del centro de datos de
la entidad publica geocientifica, Lima 2023; Determinar cdmo la ISO 27001 impacta
en la deteccién de vulnerabilidades en activos informéticos del centro de datos de
la entidad publica geocientifica, Lima 2023; Determinar como ISO 27001 impacta
sobre la correccion de vulnerabilidades en activos informéaticos del centro de datos

de una entidad publica geocientifica, Lima 2023.

Hipotesis general fue: La ISO 27001 impacta considerablemente en la
gestién de vulnerabilidades en activos informéticos del centro de datos de una
entidad publica geocientifica. Las Hipotesis definidas fueron: La ISO 27001 impacta
considerablemente en la identificacion de vulnerabilidades en activos informaticos
del centro de datos de una entidad publica geocientifica, Lima 2023; La ISO 27001
impacta considerablemente en la deteccion de vulnerabilidades en activos
informaticos del centro de datos de una entidad publica geocientifica, Lima 2023;
La ISO 27001 impacta considerablemente en la correccion de vulnerabilidades en
activos informaticos del centro de datos de la entidad publica geocientifica, Lima
2023.



II. MARCO TEORICO

Segun Diaz (2021), cita investigaciones anteriores a nivel nacional como
evidencia de que este estudio analiza cdmo las agencias gubernamentales
peruanas han incorporado la norma ISO 27001:2014. El problema son los ataques
informéticos cada vez mas sofisticados. Se encuestd a una muestra de 76
servidores publicos utilizando una metodologia cuantitativa y se descubrié que
aproximadamente el 50% de ellos pensaba que la norma estaba incluida. A
menudo las amenazas evolucionan y son mas rebuscadas, este estudio enfatiza

el valor de la ciberseguridad para las organizaciones.

Asimismo, segun Vega et al. (2022) prioriza la seguridad como un concepto
amplio de la Norma ISO 27001:2013. Se puede perder informacion si no se
establece adecuadamente una gestidén de la seguridad en los casos en que hay
ataques cibernéticos o incluso durante investigaciones virtuales. EI 59,1 por ciento
de quienes intentaron el método Prisma lo terminaron con éxito. El analisis de qué
controles cumple la informacion, cuales no cumple y en definitiva qué tan segura

es, nos permite determinar si la informacion es segura.

De acuerdo con Bustamante et al (2021), la adopcion de directrices
respaldado por estandares ISO prospera enormemente la gestion del
aseguramiento digital cuando es necesario regular los procesos seguros e integros.
Siendo la finalidad de la investigacion evitar las deficiencias mecanisticas. Esta es
una herramienta de observacion y entrevista. Hay noventa trabajadores en total. El
porcentaje que se obtiene es del 90%. En dltima instancia, esta investigacion
mejora eficazmente la gestion de la ciberseguridad al concentrarse en los

elementos esenciales de disponibilidad, integridad y preservacion.

Como resultado del incremento de hackers astutos y usuarios considerados
de alta exposicion, Atencio (2019) afirma que existen riesgos y amenazas a la
informacion de las instituciones. Estos factores influyen en la facilidad con la que
se puede realizar la transferencia directa de datos a través de una red informatica.
Las metodologias empleadas fueron transversales y descriptivas. Se utilizd el
registro de observacion. 50 instituciones al servicio del publico en general. El
resultado es del 90%. Encontrar los mejores servicios de seguridad resulté ser sélo

una parte de la respuesta al problema de la ciberinseguridad.



También segun Garcia etal. (2018), indica que las empresas estan
integrando cada vez mas sistemas de informacion. El costo del impacto del riesgo
ha aumentado por el como resultado de una deficiente gestion de la vulnerabilidad.
Acertar una solucion viable a una dificil gestion de Tl requiere un proceso formal
de disefio y valoracion que garantice resolucién. Tiene un enfoque cualitativo que
se apoya en los procedimientos de evaluacion y asocia datos utilizadas en dicho
estudio. Una valoracion de un suceso de una pyme de arcilla y/o ceramica
utilizando el modelo da como resultado un nivel de riesgo de aproximadamente un
53 por ciento menor. Por dltimo, pero no menos importante, se comprobd que el
modelo es sencillo de usar y facilita la identificacion del cuadro necesario para

reducir el peligro, en la cual implementacién es relevante.

Adicionalmente, Nifio (2018) sefiala la existencia de un problema ya que las
aplicaciones informéticas son vulnerables a amenazas y peligros tanto del interior
como del exterior. La data se estima como un recurso importante para el
funcionamiento eficiente de una estructura organizacional. 60 usuarios completan
una encuesta con el fin de recolectar datos, bajo un enfoque detallado y transversal
de la investigacion. Se encontr6 que el 64 por ciento de usuarios estaban
involucrados. Se ubico un alto nivel de acuerdo a la hora de establecer protocolos
para aminorar la huella y asegurar la continuidad en materia de seguridad de

activos vitales.

Figura 1

Relacion activos, amenazas, vulnerabilidad, riesgo
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Fuente: Elaborado por Manuel Gil Miranda (2023).
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Por otro lado, segun Rincon (2019), informa que su investigacion principal
se enfoca en auditoria y desarrollo de ISO 27001 en un centro de estudios
universitario. Algunas de las fases metodoldgicas que se emplean a manera de
resultado del contexto actual, la identificacion de peligros, el acoger medidas de
defensa y la realizacion de exploraciones internas y del exterior. Los hallazgos
expusieron que habia 28 peligros, se implementaron 51 controles de proteccion y
hubo altas tasas de cumplimiento del 95% para las revisiones internas y externas.
En Gltima instancia, la organizacién pudo crear un marco mas sélido para el manejo

de riesgos y la ciberseguridad.

Ademas, los antecedentes internacionales de Mohammed & Jasim (2022)
abordan los problemas del régimen de estado con la averiguacién entendida de la
entidad de investigacion petrolera iraqui y como mejorar la ciberseguridad de la
sociedad en su contexto. La acumulacién de datos utilizé una pesquisa debido a su
metodologia cualitativa. El estudio examind 321 empresas de exploracion petrolera
en Irak. El 64 por ciento es el resultado. A la luz de la comparacion de considerar
medidas para preservar la entereza de los datos corporativos, se concluye que es

necesario optimizar la gobernanza de datos que registra la empresa.

Segun Ferreira (2018), indica que la investigacidn examina la importancia de
comprender e implementar en el desarrollo efectivo de la administracién de
seguridad. El objetivo es identificar las variables involucradas de los agentes
gubernamentales que forman parte de la tecnologia de la Fuerza aérea de Brasil,
en la cual comprenden las practicas de gestion de ciberseguridad. Se emplean
métodos cuantitativos, exploratorios y descriptivos. La poblacion fue de 256
empleados. El 78,3% de las personas estuvo de acuerdo con el resultado. El
estudio llegé a la conclusién de que las percepciones sobre la perspicacia y acogida

de destrezas de gestion segura son fundamentales.

Para Hannigan et al (2019), el objeto es optimizar la gestion en Qatar
Biobank (QBB) mediante la implementacion de un método de gestion que integre y
complemente las normas ISO de Calidad y de Seguridad, respectivamente. Dado
gue se empled una encuesta para recopilar datos, el estudio es de naturaleza
cuantitativa. Se conto con 145 participantes para el estudio. En la cual se consigui6
el 95 por ciento de los resultados. En resumen, la mision de la estructura se ha
visto potenciada por la unificacion del sistema de gestion en QBB, conjuntando las

6



normas anteriormente sefialadas. Esto ha tenido un efecto positivo en la

experiencia del usuario y en los frutos de las evaluaciones al interior.

Segun Chen et al. (2022), el valor del proceder de seguridad informética de
los colaboradores se incrementa. Se reunieron datos de 217 empleados de tres
compafias de nacionalidad china utilizando un método de campo
cuasiexperimental empleado en el estudio. Se utilizaron cuestionarios de medicion
del estrés. El resultado es del 58 por ciento como porcentaje. En resumen, este
estudio contribuye a nuestra comprension sobre como gestionar eficazmente la
tensién en el marco de la ciberdefensa y el cumplimiento positivo del concepto de

seguridad.

En ese sentido, segun Bai (2022), el desarrollo tecnolégico de big data ha
creado nuevas amenazas para la seguridad informatica, lo que supone un reto los
profesionales de TI. El problema esta en la precision de implementar mecanismos
operativos y comprobar en linea, para asi poder tener confidencialidad en la
informacion digital. El cuestionario es el método empleado y el enfoque es
cuantitativo. Alli vivian 80 personas. El 64 por ciento es el resultado final. La
importancia de abordar la seguridad informéatica para Tl se destaca en la
conclusién, como sugerencia hacer uso de manera integrada de plataformas

informéticas y emplear la normativa de seguridad informética.

Para Zhao et al (2019), las carencias en ciberseguridad de espacios de
recreacion inteligentes han incluido, entre otras cosas, una forma confusa de
accesibilidad, siendo una falta de gestion de accesos, datos desorganizados y una
recopilacion deficiente de evidencia de evaluaciones. La metodologia utilizada en
su estudio cuantitativo es la observacion. Habia 125 residentes. Las secuelas
finales son del 94%. Se afirma que el tratamiento de problemas relacionados a
seguridad informatica en espacios recreacionales inteligentes, abordan una gestion

precisa de la tendencia de las personas que se va incrementando.

En palabras de Chen et al (2021), los avances en el andlisis sobre la
distribucion y dimensién de los aplicativos de salud, todavia existe una falta de
integracion entre ellos, lo que dificulta el movimiento de los registros, recopilacion
de informacion y meédicos. Cuando se estudia un sistema de informacion de salud

centralizado con directrices de privacidad y seguridad se presenta una situacion



problematica. La metodologia utilizada fue un enfoque cuantitativo. Tenia 365
habitantes. El 75% de los resultados son en porcentaje. Se ha destapado que la

integracion de registros electronicos incrementa la prestacion de servicios de salud.

Segun Monev (2020), asegura que existe ausencia de métodos de
evaluacion de un modelo maduro de seguridad de datos. Se aconseja el uso de
una metodologia similar que sea util. La metodologia emplea un instrumento para
comprobar el vencimiento de disposiciones y clausulas. 140 profesionales es el
total de la muestra. Da como consecuencia un porcentaje de madurez (escalado 0
a 5) del 56,6%. Da como fin una forma viable de desarrollar el analisis de madurez

del sistema de seguridad basado en estandar 27002.

Segun lo indicado por Velasco et al (2018), el sector manufacturero, la
abundancia de datos y la laxa seguridad en fichas de procesos cruciales necesita
identificar los peligros para la eficacia del negocio. El estudio se centra en las
metodologias de gestidn de riesgos (Magerit) y PDCA Deming. En Ecuador viven
105 personas, e Imptek-Chova es el principal fabricante de techos para jardin del
pais. Para manejar los riesgos se recomienda utilizar técnicas como el ciclo PDCA
y Magerit Il, y se concluye que se debe implementar un SGSI en el sector

manufacturero.

Segun el estudio Maingak et al. (2018) revela la problematica que existe
excavando los procedimientos comerciales que la compafiia requiere, por lo tanto,
necesita un enfoque cuantitativo. Se emplea el proceso de observacion. Hay 174
personas en la poblacion. El 43,86 por ciento de los resultados son porcentajes. En
resumen, ISO/IEC 27001 existe como instrumento muy eficiente de control y

proteccion de la informacion.

Segun Agustino (2018), se agrupan discrepancias sobre la salvaguardia de
datos proporcionada por una entidad publica sefialada y las condiciones de 1SO
27001. Esa investigacion es cuantitativa. Sé6lo 64 controles, o el 56,14 por ciento
de los 114 controles de la poblacion, fueron realmente desarrollados por la entidad
gubernamental. Los hallazgos del estudio respaldan la confirmacién de que la
organizaciéon gubernamental bajo evaluacion no procede con los requisitos

necesarios segun lo enmarcado en la norma en materia de seguridad.



Figura 2

Flujo de Vulnerabilidad en Seguridad Informatica
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Fuente: Elaborado por Manuel Gil Miranda (2023).

Asimismo, Thoyyibah (2018) aconseja que, particularmente en digitalizacion
de procesos, la seguridad informatica es fundamental para mantener viable y
disponible la capacidad de una organizacion y su continuidad operativa ya que las
deficiencias existentes utilizan enfoques practicos para la ciberseguridad. Es
correlacional en este estudio. Las encuestas se utilizan para recopilar datos. Diez
personas constituyeron la poblacion de estudio. El resultado es del 35% como
porcentaje. Segun los resultados del estudio, es necesario mejorar el SGSI.

También Lopes et al. (2019), concluye que el desafio fue estimar la
clasificacion del modelo de ciberseguridad para los sistemas y/o aplicaciones del
tipo académica de una universidad en Indonesia. Método de evaluacion Para
realizar el estudio se utilizé la herramienta Indeks KAMI. Se emple6 cuestionarios
y entrevistas al personal para recopilar los datos. 577 personas participaron en el
estudio. Se determina que las aplicaciones académicas del ente evaluado cumplen
con requisitos de seguridad, y se concluye que para ellos se requiere

documentacion clara, examenes continuos y un seguimiento estrecho.

Segun lo afirmado por Kim y Kim (2021) se examina elementos que influyen
en la finalidad y desarrollo de los SGSI en las empresas. Las respuestas de los
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trabajadores se recopilaron utilizando un formulario virtual y el modelo TOE del
estudio. Habia 107 trabajadores en total. 58 por ciento como porcentaje. Los
hallazgos del estudio respaldan el papel fundamental del SGSI a la hora de

promover el negocio.

Para Jelov€an et al. (2022) indica que la decision de gestionar al interno o
subcontratar los servicios gestionados de seguridad informatica fue un tema que
este estudio intentd plantear. En la investigacion se emple6 el analisis jerarquico.
También se recolecto informacion a través de una encuesta en linea. Hubo 37
profesionales en la poblacion de estudio. 43 por ciento es el resultado como
porcentaje. Se determind que la herramienta de analisis jerarquico tuvo éxito al
ayudar a las organizaciones a decidir si administrar los servicios de seguridad de

la informacidén tanto interna como externa.

También Yang & Wang (2022) el principal problema es la ciberseguridad de
los estudiantes, y el SGSI para estudiantes debe actualizarse con tecnologias veraz
de seguridad de datos. La estrategia es cuantitativa. Los datos de la encuesta se
recopilaron utilizando la herramienta. Para ambas pruebas de seguridad, la
poblacion fue un modelo de datos académico tipico. Alcanzar un porcentaje del 87
por ciento. Segun los hallazgos del estudio, la tecnologia blockchain puede ayudar
a sistemas similares con la seguridad de los datos y adquiere una marca positiva

en el SGSI de alumnos.

Figura 3

Relacion entre amenaza y vulnerabilidad en un servidor de base datos
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Fuente: Elaborado por Manuel Gil Miranda (2023).

Como indica Bertalanffy (1976) afirma que la teoria sistémica en su conjunto

es la perspectiva principal para proporcionar el marco conceptual para comprender
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sistemas complejos en diversos campos. El principio principal de la teoria es que
los sistemas son entidades intrincadamente entrelazadas y mutuamente
dependientes que trabajan juntas para lograr objetivos comunes. La conjetura se
centra en modelos y nuevas tendencias de conocimientos que se originan de la
interrelacion entre los componentes del sistema en vez de examinar cada
componente por separado. Se ha convertido en una técnica esencial para el

pensamiento sistémico y el manejo de sistemas de alta complejidad.

Segun Shannon & Weaver (1964), el enfoque de informacion es incluir el
desarrollo de un argumento matematico riguroso que permite su uso para explicar
cualquier otro tipo de datos. Crear un disefio de comunicacion formal que
cuantifique la indagacion y la técnica de un conducto comunicativo que lo transmita
hasta lograrlo. Ademas, posee un impacto especifico acerca de la teoria de la
complejidad, la informatica y la ingenieria de la comunicacion, este método
establecio los cimientos basicos de la conjetura contemporanea. La solucién

comunicacional se puede representar figuradamente.

En cuanto a teoria general se ha considerado a la Seguridad informéatica, de
acuerdo a Figueroa et al. (2018), afirma del camino de inalterabilidad es garantizar
y proteger la data tanto de riesgos como amenazas. Siendo su principal meta es
proteger el acceso y la privacidad de data. Esto se obtiene mediante la aplicacion

normativa y regla de éticas que establecen precauciones de seguridad oportunas.

La teoria especifica considerada fue: Andlisis de Riesgos, Estandares 1SO,
segun Bailon (2019) la teoria especifica para este estudio que han sido
consideradas fue gestion de riesgos, estandares internacionales como ISO, que
relaciona el analisis de peligros y amenazas cuyo objetivo es reducir posibilidad de
ocurrencia de incidentes desfavorables, por medio de la exploracién, evaluacion,

remediacion y seguimiento de peligros.

Segun Vela et al. (2019) habla acerca de las I1SO, que son la base
tecnoldgica y también menciona los servicios de TI, contienen aspectos como el
contexto, delimitacién, publico de interés, plan de comunicacion, entre otros. Por lo
tanto, es coherente afirmar que sumamente relevante la ejecucion en entidades

enfocadas en TIC'’s.
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Se establece que la investigacion de divide en 4 categorias: planeamiento,
implantacion, revision y seguimiento. Por ello, es muy crucial implementarlo en
empresas orientadas a TI. El planeamiento comprender y abordar diversos
elementos organizacionales, como limitar la importancia del SGSI, dividir roles y
responsabilidades en ciberseguridad, asi como generar una politica de riesgos,
revisar los protocolos y reestructurar organizacionalmente. Sin embargo, la etapa
de aplicacion estd enfocada principalmente en actividades de analisis de
vulnerabilidades y/o debilidades. Igualmente, con la ISO 27001, se obtiene un
mejor control de activos en materia seguridad tecnologica. Por lo que, es
constantemente necesario validar cada componente y asi poder asegurar la
ciberseguridad (Cardona y Restrepo, 2020). Para terminar, el seguimiento se
refiere a los requisitos minimos que deben ser acordados para innovar.
Concluyendo que es primordial remediar insuficiencias y mejorar constantemente

para oportuno crecimiento (Cordova, 2021).

Los analisis incluyen identificacion, deteccion y correccion. La accesibilidad
hace referencia a la capacidad de un recurso para aprobar a las personas que estan
acreditadas y son capaces de administrar la informacién. El personal designado
debe recibir la capacitacion necesaria para prevenir fallas fisicas. La flexibilidad,
por su parte, se relaciona con la capacidad de incluir informacién en nuevas
alternativas y brindar un lugar adecuado para su almacenamiento, afirmando su

defensa frente a las amenazas (Mejia, 2020).

Flores (2018), presentd6 una propuesta para crear almacén de datos
corporativo relacionado a la investigacibn en Apurimac, fundamentada en
metodologias cientificas, por lo que su finalidad fue el analisis e identificacion de
las vulnerabilidades del dispositivo para asi luego desarrollar tecnologias que
permita solucionar los problemas corporativos. En la propuesta, basada en
métodos cuantitativos, presenta los resultados numéricos de los resultados de la
investigacion, logra sacar conclusiones: Propuestas técnicas y econémicas para la
introduccién de redes de datos y centros de datos debido a la necesidad de
disponer de todo el equipamiento necesario para crear redes de datos mediante
cables estructurados y centros de datos.

Gil y Maihuiri (2018), realizaron el analisis de Centro de procesamiento de
data en lima, teniendo como finalidad conocer el contexto y a traves de la
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problematica proponer una solucién tecnoldgica que permita reconducir la situacion
adversa, concluyendo que se encuentra en Desacuerdo, el agrado de los
trabajadores de Venus Peruana S.A.C. También se concluye que mas de 52
personas indican que se encuentran Muy de acuerdo y estan satisfechos con la

situacion actual corporativa.

Esta fase investigativa esta basada en estudios similares a nivel mundial y
muestra el fundamento requerido del estudio, segun lo siguiente: La caracteristica
de disponibilidad basica o extrema (alta disponibilidad) es un atributo de un activo

informatico y garantiza la continuidad operativa en un determinado plazo.

El plazo de Disponibilidad es la caracteristica que los consumidores puedan
acceder al sistema, y realizar sus actividades tales como: la publicacion de nuevos
trabajos, modificar trabajos actuales o recolectar trabajos anteriores, sin
interrupciones. La disponibilidad y la energia son variables asociadas al centro de
cOmputo y comunicaciones, que son necesarios para el disefio o modificacion de

sus componentes electromecanicos. (Vargas, 2020).

Los escenarios de riesgos de desastres son imprevisibles, por lo que es
necesario tener una politica de buenas practicas en materia de redundancia, es
decir que un activo tecnoldgico debe tener la posibilidad de seguir operando aun
cuando alguno de sus componentes falle. Esto es comunmente conocido como
Tolerancia a fallas y en algunos casos como Servicio de proteccion contra fallas
(FOS).

En esta fase se muestran los lineamientos sobre la variable, indicando lo
siguiente: Segun la ISO 27001, Seguridad de informacion, previene sobre amplio
repertorio de peligros y amenazas hacia la informacion, si desea garantizar la
continuidad operativa empresarial, asi como evitar posibles dafios. Del mismo
modo, tiene en cuenta la existencia de hechos en una variedad de formas, incluidos
aquellos que se publican o escriben en papel, se recopilan electrénicamente, se
transmiten por medios electronicos, se presentan en instantaneas o se muestran
en comunicaciones. Para tener los tres pilares de la seguridad, las estadisticas,
independientemente de su forma o los métodos utilizados para distribuirlas o
centralizarlas (almacenarlas), siempre deben estar adecuadamente protegidas.

Ademas, se debe utilizar, documentar y reconocer consistentemente un enfoque
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de riesgo empresarial en toda la organizacion para que la seguridad de los registros

se administre de manera efectiva. Un SGSI consiste en algo como esto.

Figura 4.

Proceso de Gestion de vulnerabilidades
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Fuente: Elaborado por Manuel Gil Miranda (2023).

Clasificar vulnerabilidades mediante el Sistema de puntuacion coman (CVSS), es
el marco de trabajo general que define los indicadores para conectar los atributos
y severidad que afecten los componentes del ecosistema de seguridad TI. El
organismo titular es el FIRST (Forum of Incident Response and Security), el cual
cuenta con la modernizacion de la version 3.0 de CVSS.

El FIRST desarrollo durante afios la optimizacidon del sistema CVSS hasta
conseguir un borrador a fines de 2014, publicando la version definitiva en junio de
2015. La version 3.0 el sistema se aplica en nuevos entornos y remedia amenazas

actuales.
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El sistema de puntuacion estd compuesto de tres agrupaciones de

indicadores: Base, Temporales y de Entorno (Environmental). Cada grupo se

subdivide en subconjuntos medibles.

Conjunto Base: Abarca cualidades impliciticas de vulnerabilidades, siendo estas

auténomas en tiempo y habitat.

Temporal: Rasgos de vulnerabilidades modificables en el tiempo

Ambiental: Caracteristicas de las vulnerabilidades relacionadas con el contexto del

usuario.

Tabla 1

Métricas y valores CVSS segun version 2

CONJUNTO
METRICAS O
INDICADORES

INDICADOR: (VALOR)

BASE

Vector Acceso (AV): Valores: [L, A, N] (localizado, Contiguo, Red)
Complejidad de Acceso (AC): Valores: [H, M, L] (Alto, Medio,
Bajo)

Autenticacion (Au): Valores [M, S, N] (Mdltiples, Unico, Ninguno)
Impacto de la confidencialidad (C): Valores [N, P, C] (Ninguno,
Parcial, Completo)

Impacto de Integridad (1): Valores [N, P, C] (Ninguno, Parcial,
Completo)

Impacto en la disponibilidad (D): Valores [N, P, C] (Ninguno,
Parcial, Completo)

TEMPORAL

Explotabilidad (E): [U, POC, F, H, ND] (Sin probar, Prueba de
concepto, Explotacion funcional, Alto, No definido)

Nivel de Remediacion (RL): [OF, TF, W, U, ND] (Solucién oficial,
Solucién paliativa, Alternativa de Solucién, No disponible, No
determinado)

Informe de confianza (RC): Valores [UC, UR, C, ND] (No
confirmado, No corroborado, Confirmado, No definido)

AMBIENTAL

Potencial dafo colateral (CDP): [N, L, LM, MH, H, ND] (Ninguno,
Bajo, Bajo Medio, Medio Alto, Alto, No definido)

Distribucién objetivo (TD): [N, L, M, H, ND] (Ninguno, Bajo, Medio,
Alto, No definido)

Requisitos de Seguridad (CR, IR, AR): [L, M, H, ND] (Bajo, Medio,
Alto, No definido)

Nota: Elaborado por Manuel Gil Miranda (2023).

Estos valores permiten determinar los criterios cualitativos de clasificacion.
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. METODOLOGIA

3.1 Tipo y Disefio de investigacion
3.1.1 Tipo de investigacion

Esta exploracion fue en forma aplicada, toda vez que se realizaron indagaciones y
la correspondiente recoleccién de datos, que sirvieron para sustentarlo, filtrando
datos relevantes y a su vez se planteara la problematica que debe ser analizada
(Cabezas, 2018).

Por lo indicado tendra enfoque cuantitativo, toda vez que abordan datos
numéricos con el objetivo de absolver las interrogantes para todos los objetivos
propuestos (Coheny Gémez, 2019).

3.1.2 Disefio de la investigacion

Es de caracter no experimental, puesto que no existirdA maniobra de variables,
adicionalmente es correlacional toda vez que se realizar4 en un instante dado,

segun Ordofiez et al. (2018).

3.2 Variables y operacionalizacion
Variable independiente

ISO 27001

Definicion conceptual

Velar por confidencialidad, disponibilidad e integridad de data, argumentando que
implementando SGSI, permite el encargo de eventualidades, asi como controlar la
pertenencia de datos de la compafiia, y su capacidad competitiva de dirigir y

monitorear los procesos (Gil y Gil, 2017).
Definicion operacional

Se aplican conceptos vinculados para administrar los activos informaticos que se
manejan dentro de la entidad, para ello se analizara mediante un instrumento que

mida su alcance y utilidad.

Para un SGSI, se debe tener un procedimiento de mitigacion de riesgos en activos
informaticos, asi como establecer medidas de control. (ISOTools, 2019). Se
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consideran como dimensiones de SGSI a la Dimension 1: Confidencialidad, atributo
indicativo que el activo se encuentre o no habilitado, no sea reconocida por terceros
0 agentes sin permiso. Dimension 2: Integridad, indica que el activo no fue alterado
o modificado indebidamente. Dimension 3: Disponibilidad, es decia que se
encuentre utilizable cuando se requiera (Cordoba, 2021).

Indicadores

Los indicadores de los activos informaticos, segun las dimensiones son los
atributos respecto a su confidencialidad, es decir si es de Acceso Libre, restringido
o protegido, asi como los atributos o caracteristicas de integridad, para lo cual es
necesario definir si es exacto, fiable o esta completo, y por altimo la disponibilidad

requerida del activo puede ser en un dia, una semana 0 un mes.
Escala de medicion

Es Ordinal.

Variable dependiente

Gestidn de vulnerabilidades

Definicion conceptual

Es la debilidad o deficiencia en un sistema o componente que puede dejar
exposiciones frente a una amenaza o ataque. Las vulnerabilidades también se
refieren a cualquier tipo de debilidad en un sistema informético, aplicacion o modulo
en si mismo, un conjunto de procedimientos o cualquier cosa que exponga la

informacion.

Gestion de vulnerabilidades es el uso continuo de las herramientas informaticas
que permite identificar, valorar, remediar e informar sobre deficiencias técnicas.
Este proceso, es de suma importancia a nivel organizacional con el objetivo de

prevenir y evitar incidentes informaticos.
Definicion operacional:

La base de un programa eficiente de gestion de vulnerabilidades se da a través de
la evaluacion de vulnerabilidades, la cual se divide en fases tales como:

Identificacion, Deteccién y Correccion de vulnerabilidades.
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Indicadores:
De acuerdo con Mejia (2020), establece en los atributos que poseen las

dimensiones, siendo estos los que permiten su cuantificacion.

Los indicadores de gestion de vulnerabilidades, segun las dimensiones son
los atributos respecto a la fase de identificacion, se evalla el vector de acceso, la
complejidad del accesos y/o la autenticacion del activo informético; ademas en la
fase de Deteccion, se valora la Explotabilidad o exposicion, el nivel de remediacion
gue se requiere y se debe remitir un reporte de confianza, para ser tratado en la
fase de correccion, en la cual se procede con la remediacion del dafio potencial
colateral, se distribuyen los objetivos y se vuelven a definir los requerimientos de

seguridad (CID) del activo informético.

Escala de medicion

Intervalos.

3.3 Poblacion, muestra, muestreo, unidad de anélisis
3.3.1 Poblacion

En frases de Lepkowski (2008), teniendo determinado los activos
informaticos, se pondera cada uno, mediante los discernimientos inclusivos y de
exclusion, definiéndose como poblacion a los activos informaticos del centro de
datos de una entidad publica geocientifica. De lo anterior se pudo establecer el

siguiente tamafio de la poblacion:
N= 107 activos informaticos.
3.3.2 Muestra

Para calcular la cantidad de una muestra para una poblacion conocida se tuvo que

aplicar la ecuacion:

B N 7252
" (N —1)e? + 7252

n

Dénde

n: tamafo de muestra es 86.

N: tamafio de poblacion (107)
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S: Desviacion estandar
e: precision o error (5%)

Z: nivel de confianza (95%)

3.1.3 Muestreo

Segun Arias (2022), se entiende como un método que nos ayuda a manejar de
manera facil el andlisis de la muestra. Esta investigacion empleé una técnica
probabilistica aleatorio simple, que se usa normalmente en estadistica, y elige una

muestra significativa de una poblacion amplia.

3.1.3 Unidad de analisis

Son los activos informéaticos.

3.4 Técnicas e instrumentos de recoleccién de datos
Técnicas

Analisis documental permitié recopilar, ordenar y/o valorar la informacion de los

activos informaticos.

Mejia et al. (2018) Es el equipamiento y son las formas por las que se aplica
una metodologia. Se diferencian los métodos de las técnicas, debido a que son la

secuencia de pasos y fases, lo cual es aplicable a las ciencias.
Instrumentos de recoleccion de datos
Segun lo observado cada dimension genera items de acuerdo a las fichas de datos.

Segun lo manifestado por Rojas (2021), el expediente de observacién es un
instrumento que define el comportamiento y muestra resultados. Por tanto, la
recoleccion, proceso e interpretacion fue realizado en cumplimiento del formato de

seguridad y utilizando TIC's.
3.5 Procedimientos

Se recolectaron datos de activos informaticos, cuantificando los atributos

mencionados en el presente documento.
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3.6 Método de analisis de datos

Los insumos que quedaron manipulados en esta pesquisa permitieron obtener la
validacion de la ficha de datos comprobando la confiabilidad de datos. Por lo tanto,
se obtuvo el Alfa de Cronbach (Toro, 2022).

La cifra aceptada minimamente es 0,7; siendo un valor inferior, la evidencia
de que el instrumento utilizado es escasa (Toro, 2022). El enfoque cuantitativo,
utiliza instrumentales de recogida de datos, determinando claridad en hipotesis

concisas para los indicadores. (Wang et al., 2019).

Muestra ha sido mayor a 50, para la normalidad de datos el método a utilizar

es Kolmogérov-Smirnov.

Empleamos un programa de computador estadistico especializado SPSS
25.

3.7 Aspectos éticos

Respecto a ética resaltan: Honestidad, Privacidad y/o proteccion de

confidencialidad.

Este trabajo de investigacidn es propio ya que hice la recaudacion, e
interpretacion, asi como las fuentes bibliograficas utilizadas tiene el formato segun
la 7ma publicacion de norma American Psychological Association (APA). Al mismo
tiempo, fue valorado en el software especializado Turnitin generando reporte
veridico sustentado en Resolucion del Vicerrectorado en Investigacion N° 008-
2017-VI/UCV.
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IV. RESULTADOS

Analisis descriptivo

Centrado en analizar eventos relevantes, presentes en aquellas estadisticas que
se encuentran disponibles; asi como en la reflexion de nuevos descubrimientos.
Enfoque basado en interrogantes de estudio. Organizandose posteriormente y

mostrando tablas describiendo los resultados.
Prueba de confiablidad del instrumento de recopilacion de datos

Tabla 2

Estadistica de fiabilidad: Coeficiente de Cronbach

Alfa de Cronbach N de elementos

0.945 18

Nota: Elaborado por Manuel Gil Miranda (2023)

Las estadisticas del coeficiente alfa de Cronbach, proporciona informacién sobre

consistencia interna de la tarjeta de datos aplicado como recopilacion de datos.

Se obtuvo el célculo del coeficiente mencionado igual a 0,945. Este valor esta en
el rango de 0 a 1, siendo este ultimo el valor que indica gran consistencia entre los
elementos de la ficha de datos. En este caso, un valor de 0,945 sugiere una buena
consistencia interna, lo que implica que los indicadores se encuentran
correlacionadas de manera positiva entre si, y ademas que el instrumento usado
tiene una fuerte confiabilidad, es decir que el instrumento de recopilaciéon de datos

ha permitido realzar mediciones estables y consistentes.

Numero de elementos: Son los 18 indicadores del instrumento de recopilacion de
datos que se estan evaluando para medir la consistencia interna; esto es, 9
indicadores de la variable ISO 27001 y 9 indicadores de la variable de
Vulnerabilidades.
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Normalidad de Variables

Tabla 3
Pruebas de normalidad de data.

Kolmogorov-Smirnov

Estadistico gl Sig.
ISO 27001 0.375 86 0.000
Gestion de Vulnerabilidades 0.393 86 0.000

Nota: Elaborado por Manuel Gil Miranda (2023).

En el cuadro se evidencia hallazgos conseguidos en forma general al momento de
realizar el test de Kolmogorov- Smirnov, fue la empleada siempre que la muestra
es superior a 50. Como p-valor, es igual 0 < 0.05, refutariamos la hipétesis nula
aprobandose la alternativa, determinando que la data no es de distribucién normal.

Se utilizaron métodos estadisticos no paramétricos.
Dimensiones de ISO 27001: Confidencialidad, Disponibilidad e Integridad

Tabla 4

Normalidad dimensiones de Variable Independiente

Kolmogérov-Smirnov

Estadistico gl Sig.
Confidencialidad 0.385 86 0.000
Integridad 0.374 86 0.000
Disponibilidad 0.339 86 0.000

Nota: Elaborado por Manuel Gil Miranda (2023).

Se aprecia cuales son los efectos de cada dimension de nuestra variable
independiente 1SO 27001, al momento de llevarse el test de normalidad
Kolmogérov, porque su poblacién es mas a 50. Como tienen un valor p = 0; siendo
gue p-valor es menor 0.05, entonces se objeta la suposicion nula, siendo que la
data posee reparticion normal y se aprueba la alternativa, por lo tanto, estos

aciertos no cumplen con colocacion normal. Se eligié métodos no paramétricos.
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Dimensiones en Gestién de Vulnerabilidades: Identificacién, Deteccién y

Correccion

Tabla b

Normalidad dimensiones de Variable Dependiente

Kolmogérov-Smirnov

Estadistico gl Sig.
Identificacion 0.412 86 0.000
Deteccion 0.380 86 0.000
Correccion 0.381 86 0.000

Nota: Elaborado por Manuel Gil Miranda (2023).

Apreciamos que las resefias obtenidas de dimensiones pertenecientes a la variable
dependiente Gestién de Vulnerabilidades, al momento de llevarse a cabo la prueba
de Kolmogorov, que fue la empleada, siempre que la poblacién superas los 50. Tal
es asi, que las 3 dimensiones tienen un valor p igual a 0; y siendo que p-valor es
inferior a 0.05, entonces se contradice la conjetura nula donde las derivaciones
poseen repartimiento normal y se aprueba la suposicién alternativa, en resumen,
los hallazgos incumplen con una normal distribucion. Se opt6 por utilizar métodos

estadisticos no paramétricos.
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Estadistica Descriptiva entre variables

Tabla 6
Cuadro Estadistica Descriptiva
Descriptivos Estadistico Desv. Error
Media 28.1395 0.58788
95% de intervalo de Limite inferior 26.9707
confianza para la media  Limite superior 29.3084
Media recortada al 5% 28.3966
Mediana 31.0000
Varianza 29.721
ISO 27001 Desv. Desviacion 5.45174
Minimo 14.00
Maximo 38.00
Rango 24.00
Rango intercuartil 7.25
Asimetria -1.053 0.260
Curtosis 0.273 0.514
Media 30.3953 0.88246
95% de intervalo de Limite inferior 28.6408
confianza para la media  Limite superior 32.1499
Media recortada al 5% 30.9832
Mediana 36.0000
Varianza 66.971
VuIS:rS;ti)?lri] dad Desv. Desviacién 8.18360
Minimo 12.00
Maximo 36.00
Rango 24.00
Rango intercuartil 15.00
Asimetria -0.918 0.260
Curtosis -0.938 0.514

Nota: Elaborado por Manuel Gil Miranda (2023).

La interpretacion de resultados del recuento descriptivo de la Tabla nimero 5, para
la variable independiente 1ISO 27001 son los siguientes:

Que la Media (Promedio): La media es 28.1395, lo que indica el valor tipico. Lo que
representa un nivel moderado sobre la variable. Asimismo, el error estandar es de
0.58788. Este valor indica la variabilidad esperada en la media sobre las muestras.
Si el error estdndar es minimo, la estimaciéon de la media sera mas precisa. Por lo
gue, un error estandar relativamente bajo sugiere una tasacién precisa de la media.

El Intervalo de Confianza al 95%: Aporta un nivel en el cual es asequible encontrar
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la indudable media poblacional. En este caso, el intervalo va desde 26.9707 hasta
29.3084.

Media Recortada al 5%: La media recortada al 5% (28.3966) se calcula eliminando
el 5% de los valores extremos. Esto es util para reducir el impacto de valores
atipicos en la estimacion de la media.

Mediana: La mediana es de 31.0000, que es similar e indica ademas que los datos
distribuidos no estan sesgados de manera significativa.

Varianza y Desviacion Estandar: Varianza igual a 29.721 y desviacion estandar es
5.45174. Ambas medidas proporcionan informacién sobre datos dispersos en
funcién a la media. Se muestra que hay una moderada dispersion.

Minimo y Maximo: El valor minimo es 14.00 y el maximo es 38.00. Esto proporciona
informacion sobre el rango total de la variable, que es 24.00.

Rango: Diferencia entre maximo y minimo (38.00 - 14.00 = 24.00), mostrando la
extension total de los datos.

Rango intercuartil (IQR): Diferencia del primer y tercer cuartil (Q3 - Q1) =7.25,
precisa dispersion central de los datos, excluyendo los valores extremos.
Asimetria: La asimetria es -1.053, lo que sugiere una ligera asimetria negativa. Los
datos estan ligeramente sesgados hacia la derecha, pero no de manera
significativa.

Curtosis: La curtosis es 0.273, lo que indica una ligera curva en la distribucion. La
curtosis positiva sugiere colas mas ligeras y una distribuciébn mas aplanada en
comparacion con una distribucién normal.

Estos estadisticos han proporcionado una descripcion detallada de la distribucion
y la tendencia central de la variable independiente ISO 27001 Con ello, se ha
podido determinar la variabilidad y la forma de distribuir data.

Interpretar resultados de la nédmina descriptiva del cuadro, de la variable Gestion
de Vulnerabilidades es:

Que la Media (Promedio): La media es 30.3953, lo que indica el valor tipico de
variable. Representa un nivel moderado de la variable. Asimismo, el error estandar
es de 0.58788. Este valor indica la variabilidad esperada en la media de las
muestras. Siempre que el error estdndar sea minimo, sera mas precisa la
estimacion. En este caso, un error estandar relativamente bajo sugiere una

estimacion precisa de la media.
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El Intervalo de Confianza al 95%: Proporciona una categoria siendo factible hallar
la media en cuanto a poblacién se refiere. En este caso, va desde 28.6408 hasta
32.1499.

Media Recortada al 5%: La media recortada al 5% (30.9832) se calcula eliminando
el 5% de los valores extremos. Esto es util para reducir el impacto de valores
atipicos en la estimacion de la media.

Mediana: La mediana es de 36.0000. Indica que la colocacion de datos no esta
sesgada de manera significativa.

Varianza y Desviacion Estandar: Varianza igual a 66.971 y desviacion estandar es
8.18360. Ambas medidas proporcionan informacion sobre distribucion de data en
torno a la media. En este caso, la desviacion estandar muestra que hay una
moderada dispersion alrededor de la media.

Minimo y Maximo: Valor menor es 12.00 y el mayor es 36.00. Esto proporciona
informacion sobre el rango total igual a 24.00.

Rango: Diferencia del maximo y minimo (36.00 - 12.00 = 24.00), mostrando la
extension total de los datos.

Rango intercuartil (IQR): Diferencia entre el tercer y primer cuartil (Q3 - Q1) = 15.00,
lo que indica la dispersion central de los datos, excluyendo los valores extremos.
Asimetria: La asimetria es -0.918, lo que sugiere una ligera asimetria negativa. Los
datos estadn ligeramente sesgados hacia la derecha, pero no de manera
significativa.

Curtosis: La curtosis es -0.938, lo que indica una ligera curva en la distribucion. La
curtosis negativa sugiere colas mas ligeras y una distribucion méas aplanada en

comparacién con una distribucién normal.
Estos estadisticos han proporcionado una descripcion detallada de la distribucion

y la tendencia central de la variable dependiente Gestion de Vulnerabilidades. Con

ello, se ha podido determinar la variabilidad y la forma de distribucion.
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Contrastacion de hipoétesis
Hipétesis general de investigacion fue la siguiente:

Tabla 7

Cuadro de formulacion de hipotesis general

Objetivo general de investigacion Hipo6tesis general

Determinar como ISO 27001 impacta en la La ISO 27001 impacta considerablemente en
gestion de vulnerabilidades en activos gestion de vulnerabilidades en activos
informaticos del centro de datos de una informaticos del centro de datos de entidad

entidad publica geocientifica, Lima 2023. publica geocientifica, Lima 2023.

Formulacién de hipotesis estadistica

Hipotesis HGo: No existe relacion significativa de ISO 27001, en gestion de
nula vulnerabilidades de activos informaticos del centro de datos de una entidad
publica geocientifica, Lima 2023.

Hipotesis HGa: Existe relacion significativa de 1SO 27001, en la gestiébn de
alternativa Vvulnerabilidades de activos informaticos del centro de datos de entidad
geocientifica publica, Lima 2023.

Nota: Elaborado por Manuel Gil Miranda (2023).

Tabla 8
Prueba de Correlacién entre Variables Independiente y Variable Dependiente
ISO 27001 Gestion de
Correlaciones Vulnerabilidades
Coeficiente de correlacion 1.000 ,872"
IS0 27001 Sig. (bilateral) 0.000
N 86 86
Rho de
Coeficiente de correlacion 872 1.000
Spearman y
Gestion de N 86 86

Vulnerabilidades

**_La correlacion es significativa en el nivel 0,01 (bilateral).
Nota: Elaborado por Manuel Gil Miranda (2023).

Teniendo en cuenta que la data distribuida es no normal, realizamos pruebas no
paramétricas, se observo correlacion Directa positiva muy intensa de 0. 872 de los
datos y significancia dénde el valor de p = 0 < 0.05, lo que demuestra una conexién
sélida entre las variables analizadas. Cuando el valor de p = 0 < 0.05, se descarta
la hipotesis general nula (HGo), y se acepta la hipotesis general alternativa (HGa).
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Formulacién de hipotesis especificas

La formulacion de la hipétesis especifica 1 de investigacion fue la siguiente:

Tabla 9

Cuadro de formulacién de hipotesis especifica 1

Objetivo Especifico 1 de investigacion

Hipotesis Especifica 1 de investigacion

Determinar como la ISO 27001 impacta en la

identificacion de vulnerabilidades en activos la

informaticos del centro de datos de una

entidad publica geocientifica, Lima 2023.

La ISO 27001 impacta considerablemente en
identificacion de vulnerabilidades en
activos informaticos del centro de datos de

una entidad publica geocientifica, Lima 2023.

Formulacién de hipotesis estadistica especifica 1

Hipotesis HElo: No existe relacion significativa de la ISO 27001, en la identificacion

nula de vulnerabilidades en activos informaticos del centro de datos de una entidad
publica geocientifica, Lima 2023.

Hipotesis HE1la: Existe relacidn significativa de la ISO 27001, sobre la identificacion

alternativa de vulnerabilidades en activos informéticos del centro de datos de entidad

geocientifica publica, Lima 2023.

Nota: Elaborado por Manuel Gil Miranda (2023).

Tabla 10
Prueba de Correlacién entre ISO 27001 y dimension Identificacion
ISO 27001 . L.
Identificacion
Coeficiente de 1.000 ,901™
ISO 27001 correlaciéon
Rho de Sig. (bilateral) 0.000
Spearman N 86 86
Coeficiente de ,901™ 1.000
Identificacion correlaciéon
Sig. (bilateral) 0.000
N 86 86

Nota: Elaborado por Manuel Gil Miranda (2023).

Se observa altamente correlacionable con valor de 0. 901 de los datos y sig. p = 0<

0.05, evidencia vinculo sélido de variables. El sig. p igual a 0 < 0.05, descartando

la hipotesis especifica 1 nula (HE10), y se acepta la especifica 1 alternativa (HE1a):

ISO 27001 impacta considerablemente sobre la identificacion de vulnerabilidades

en activos informaticos del centro de datos de una entidad publica geocientifica.

28


https://normaiso27001.es/a16-gestion-de-incidentes-de-la-seguridad-de-la-informacion/
https://normaiso27001.es/a16-gestion-de-incidentes-de-la-seguridad-de-la-informacion/

La formulacion de la hipétesis especifica 2 de investigacion fue la siguiente:

Tabla 11

Cuadro de formulacion de hipotesis especifica 2

Objetivo Especifico 2 de investigacion Hipotesis Especifica 2 de investigacion

Determinar como la ISO 27001 impacta enla La ISO 27001 impacta considerablemente en
deteccion de vulnerabilidades en activos la deteccion de vulnerabilidades en activos
informaticos del centro de datos de una informaticos del centro de datos de una

entidad publica geocientifica, Lima 2023. entidad publica geocientifica, Lima 2023.

Formulacion de hipodtesis estadistica especifica 2

Hipotesis HE2o0: No existe relacion significativa de la ISO 27001, en la deteccion de
nula vulnerabilidades en activos informaticos del centro de datos de una entidad
publica geocientifica, Lima 2023.

Hipotesis HE2a: Existe relacion significativa de la ISO 27001, sobre la detecciéon de
alternativa Vvulnerabilidades en activos informaticos del centro de datos de entidad

geocientifica publica, Lima 2023.

Nota: Elaborado por Manuel Gil Miranda (2023).

Tabla 12
Prueba de Correlacion entre ISO 27001 y dimension Deteccion
ISO 27001 Deteccion
Coeficiente de 1.000 ,752**
ISO 27001 correlacién
Sig. (bilateral) 0.000
Rho de
Spearman N 86 86
Coeficiente de ,752%* 1.000
Deteccion correlacién
N 86 86

**_La correlacién es significativa en el nivel 0,01 (bilateral).

Nota: Elaborado por Manuel Gil Miranda (2023).

Valor igual a 0.752, siendo correlacional mente intenso y sig. p igual a 0 < 0.05,
demostrando un vinculo sélido entre variable y dimensién analizada. El sig. p es
igual a 0 < 0.05, descartando hipoétesis especifica 2 nula (Ho), se desestima la
hipétesis especifica 2 nula (HE20), por lo tanto, se acepta la especifica 2 alternativa
(HE2a): 1ISO 27001 impacta considerablemente en la deteccion de vulnerabilidades

en activos informaticos del centro de datos de una entidad publica geocientifica.
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La formulacion de la hipétesis especifica 3 de investigacion fue la siguiente:

Tabla 13

Cuadro de formulacion de hipotesis especifica 3

Objetivo Especifico 3 de investigacion Hipotesis Especifica 3 de investigacion

Determinar como la ISO 27001 impactaen la La ISO 27001 impacta considerablemente en
correccion de vulnerabilidades en activos la correccion de vulnerabilidades en activos
informaticos del centro de datos de una informaticos del centro de datos de una

entidad publica geocientifica, Lima 2023. entidad publica geocientifica, Lima 2023.

Formulacion de hipodtesis estadistica especifica 3

Hipotesis HE3o0: No existe relacion significativa de la ISO 27001, en la correccion de
nula vulnerabilidades en activos informaticos del centro de datos de una entidad
publica geocientifica, Lima 2023.

Hipotesis HE3a: Existe relacion significativa de la ISO 27001, sobre la correccion de
alternativa Vulnerabilidades en activos informaticos del centro de datos de entidad

geocientifica publica, Lima 2023.

Nota: Elaborado por Manuel Gil Miranda (2023).

Tabla 14
Prueba de Correlacion entre ISO 27001 y dimension Correccion
ISO 27001 .,
Correccién
Coeficiente de 1.000 ,985**
ISO 27001 correlaciéon
Rho de Sig. (bilateral) 0.000
Spearman N 86 86
Coeficiente de ,985%* 1.000
Correccién correlaciéon
N 86 86

** La correlacion es significativa en el nivel 0,01 (bilateral).

Nota: Elaborado por Manuel Gil Miranda (2023).

Existe alta correlacion de 0.985 de data y sig. p = 0 < 0.05, evidenciando sélida
conexion entre con la dimension analizada. Cuando el sig. p =0 < 0.05, se descarta
la hipotesis especifica 3 nula (Ho), se desestima la hipotesis especifica 3 nula
(HE30), por lo tanto, se acepta la hipétesis especifica 3 alternativa (HE3a): ISO
27001 impacta considerablemente en la correccion de vulnerabilidades en activos

informaticos del centro de datos de una entidad publica geocientifica.
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V. DISCUSION

Producto de las averiguaciones de este estudio, evidencidndose un ascenso
notable en la dependencia existente entre dimensiones de ISO 27001 y gestion
vulnerabilidades de entidad geocientifica publica. Se tiene como hipotesis principal
que I1SO 27001 mejora la gestion de vulnerabilidades en activos informéticos del
centro de datos de una entidad geocientifica. El resultado posee una cota de
significancia p = 0 < 0.05, desestimando la teoria de la hipétesis nula y por el
contrario se reafirma hipotesis alterna, afirmando que 1ISO 27001 indudablemente
mejora la gestion de vulnerabilidades en activos informaticos del centro de datos
de una entidad publica geocientifica. También se revela que ejecutar ISO 27001 de
manera implicita genera el incremento de la confidencialidad, disponibilidad e
integridad sobre activos en la entidad. En una etapa posterior, perceptivamente se
muestra un gran interés sobre el tratamiento y atencion de las vulnerabilidades,
segun datos arrojados. Descriptivamente, se ha realizado el estudio por intermedio

de fichas de datos de un total de 107 activos informaticos.

Para la estimacion inferencial, se ha utilizado Kolmogorov examinando la
normalidad que poseen los datos, y se calcula que estos muestran una distribucion
no paramétrica. Para la etapa de contrastacion, se obtuvo el valor estadistico de
significancia igual 0,000, mediante Spearman, como analisis de correlacion,
asimismo la medida de relacién es 0,901. Se ratifica descartar la teoria nula y se
acepta la hipotesis disyuntiva, conllevando a determinar que 1ISO 27001 mejora

sustancialmente identificar vulnerabilidades.

El resultado general guarda relacién segun lo sefialado por Kapellmann &
Washburn (2019), quienes determinaron que es completamente necesario aplicar
de manera periddica una politica de evaluacion de vulnerabilidades, a fin de definir
e implantar controles y/o medidas preventivas en materia de seguridad; realizar
estos procedimientos significa un reto importante para cualquier entidad, y se tiene
como oportunidad, que deben coexistir de manera equilibrada la transparencia de
informacion confidencial y las medidas de proteccién y, siendo un comportamiento
de exposicion de vulnerabilidades, por lo tanto, debe considerarse un procedimiento

de manejo de vulnerabilidades.
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Ante esto, segun Ormachea (2019), el equipamiento tecnoldgico obsoleto,
es decir que han completado su vida dutil, son el epicentro de muchas
vulnerabilidades, siendo el principal riesgo informéatico de cualquier empresa, debe
considerarse también aquellas empresas estatales, cuyas infraestructuras y/o
proyectos de Centro de Datos, son tecnologia de siguiente generacion por lo deben

estar preparados para todo tipo de escenario o contexto.

Se concuerda con Huamantingo (2021), determinando que, para la
implementacion de una guia de exdmenes de vulnerabilidades, se cuenta con un
pilar fundamental que es la gestion de vulnerabilidades digitales, ademas de
realizar metodologias analiticas y haciendo uso de técnicas ciber defensivas, lo que

a su vez contribuye en la reduccion de ataques sobre las entidades de gobierno.

Adicionalmente, seria interesante complementar el sistema de calificacion
y/o puntuacién de vulnerabilidades del presente estudio con el modelo de andlisis
de vulnerabilidades digitales propuesto por Huamantingo (2021), quien menciona
gue dicho modelo ha sido adaptado para implementarse en cualquier organizacion
publica, con el objetivo de mitigar peligros, manteniendo de manera segura todas

las aplicaciones, servicios digitales, redes y comunicaciones, entre otros.

Segun el estudio realizado por Mejia (2020), con resultados similares indica
que las evaluaciones muestran una notabilidad aproximadamente del 60%
ejecutando I1SO 27001. Previamente, la apreciacion obtenida fue del 11%, sin
embargo, el diagnostico posterior tuvo el resultado final con un valor del 71%. Por
lo que se deduce que ISO 27001 facilita en gran medida la reduccion de las
amenazas sobre la forma de acceso, se tuvo media igual a 0.236 en etapa inicial,
y posteriormente fue 0.347. El disefio realizado fue experimental a través de

pruebas no paramétricas.

En consecuencia, se tienen calculos conseguidos aplicando ISO 27001, por
lo consiguiente se observa la creciente deteccién de vulnerabilidades en activos
informaticos. Para calcular las conjeturas, segun la prueba correlacional Spearman,
alcanzando la significancia estadistica bilateral de 0,000, y ademas la medida es
0,752. Ante esto, se admite la hipdtesis alternativa y se desestima la nula,
conduciéndonos a un escenario en el cual se puede afirmar que la implementar ISO

27001 incide notoriamente en la deteccidon de vulnerabilidades.
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Acorde a lo realizado por Cérdova (2021), la optimizacion de la adaptabilidad
fue por intermedio de ISO 27001, asimismo se clasificaron gran cantidad de peligros
0 amenazas economicas y administrativas, problematica existente de la casa de
estudios superiores. Por otro lado, los colaboradores que pertenecian al érea
funcional de tecnologia o informética, evidencio pobre conocimiento en
fundamentos de seguridad (63%) o ISO 27001.

Sobre data recolectada, se ha verificado que es necesario aplicar marcos de
trabajo de seguridad y/o ciberseguridad, un patron a escala personalizada de
acuerdo al proceso de negocio o activos informaticos, usualmente los especialista
utilizan dos 0 mas en simultaneo, para consolidar y elaborar una mejor propuesta
alineada al contexto empresarial, en concordancia con Li, Wang, et al. (2022), que
fueron capaces de desarrollar un método Unico para el analisis de vulnerabilidades,

utilizando la métrica de severidad de Markov.

Por otro lado Nifio (2018), sefala el tratamiento de riesgos como la guia
propuesta en materia de seguridad, lo que nos da la posibilidad de visualizar los
riesgos 0 amenazas, Sin estar completamente de acuerdo con este
pronunciamiento, sin embargo no existe congruencia toda vez que el analisis de
vulnerabilidades identifica fallos o brechas de seguridad en todo el sistema,
asimismo, se mide el impacto luego de la prueba de testing o penetration testing,
teniendo como vehiculo la explotacién de la vulnerabilidad. Se confirma que no
todas las organizaciones adoptan o implementan controles seguros, muchas
piensan cumplir con lo indicado en la normativa, por lo que en gobierno se priorizan

otros ambitos.

En la clasificacion de vulnerabilidades, Mugavero et al. (2018), guarda
relacion debido que en su indagacion indica que son complementarios los
estandares y guias de buenas practicas; para conseguir un sistema seguro y a la
vez maduro, pero que esto no se ve reflelado en todas las entidades
gubernamentales debido a las diferentes realidades, en algunos casos es necesario
delimitar el alcance teniendo en cuenta que su estructura organizacional es mas

pequefia que otras.
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Para hipotesis especifica respecto de la mitigacion de vulnerabilidades, a
través del test de Spearman, se obtuvo lo siguiente: estadistica bilateral= 0,000,
medida 0,985. Estos datos permiten asentir que ISO 27001 impacta claramente en
la correccion de vulnerabilidades, siendo este enunciado la aceptacion de la
hipotesis positiva y el detrimento de la teoria nula. Acorde a la investigacion
concretada por Guardia (2022), que nos muestra comportamiento ascendente de

72%, en corregir vulnerabilidades interpretando ISO 27001.

Como resultado de las indagaciones, se generaron nuevos subconjuntos
considerables dentro del concepto de administracion y/o manejo y/o gestion, tales
como una adecuada preparacion y delimitacion de la profundidad de analisis de las
vulnerabilidades; como si se tratase de un proyecto se deben definir los servicios
digitales y/o aplicativos que seran evaluados. Cabe destacar, que no todos los
subconjuntos pueden ser avaluados, como son el tratamiento de eventualidades y
la gestidon de incidentes aislados, las cuales se diferencian en que los eventos son
registros de ataques sin confirmacién de ataque, mientras que un incidente es la
perpetracion de un ataque, que conlleva a la caida de los servicios digitales
empresariales, lentitud, saturacion de entorno web, y la pérdida o secuestro de

datos.

Dentro de los subconjuntos o clasificaciones que emergen, es necesario
hacer mencién a la capacidad de elaborar la documentacion respectiva que
corresponde a cada una de las vulnerabilidades, asi se puede formar una base de
datos de conocimiento, descartando falsas eventos, por ello es importante que
durante las pruebas de estrés, se realice mediante el método de la caja gris, siendo
un escenario muy agil, y simula tener los acceso de colaborador institucional,
asimismo se cuenta con la técnica forzada de la negociacion, que se da durante la
etapa de pase a produccién de un producto o servicio digital, y en la cual
interacttan, los equipos de trabajo de desarrollo y pases productivos en materia de
sistemas o aplicativos y el cliente final, en este caso los usuarios, se reducen los
tiempos y se acuerdan aplicar de manera ligera algunos controles de seguridad en
para el cumplimiento minimo, asumiendo riesgos, gracias a las correccion o
mitigacion de vulnerabilidades. Por lo que es factible determinar el nivel de
proteccion que tienen los principales sistemas informaticos o infraestructura

tecnolégica, ante un ciberataque de alto impacto, ciberguerras con ataques
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internacionales, se toman decisiones de proteccién aceptando el riesgo, que
pueden ser como la de aislar la red corporativa o detener los servicios digitales

alojados en el centro de datos.

Es primordial que elegir la herramienta tecnoldgica adecuada para realizar
un correcto examen de vulnerabilidades, estando conforme parcialmente con
Morales et al. (2020), sefialando la existencia de muchos software privados tales
como Acunetix, Nessus o Shodan, sin embargo requieren el pago o crédito para
hacer uso de sus bondades, por lo a nivel de gobierno central se elige una
alternativa de codigo abierto, comunmente conocido como software libre, dentro del
cual tenemos a Owasp Zap que es de cddigo abierto; el cual realiza un escaneo en
modo escucha, y permite identificar el top diez (10) de vulnerabilidades, tal como
indica Lala et al. (2021).

Se hallaron deducciones similares a lo presentado por Cueva y Rios (2017),
se reviso la ciberseguridad cuya base fueron los controles de los dominios segun
ISO 27001. Los efectos mostraron el cumplimiento del 43% de los controles de
accesibilidad, evidenciando urgentemente intervenir para la repotenciacion del
ambiente. Se puede afirmar que la aplicacion de algunos controles se encuentra en
una fase evolutiva madura, representando un 10% del total, esto significa el
cumplimiento parcial actualmente. Asimismo, se tiene que el 33% de medidas estan
en fase inicial para su implantacion. Esta coyuntura se da en parte por las
regulaciones gubernamentales peruanas, que deben cumplir entidades como
EsSalud. Se identificé una gran falta en cuanto a las capacitaciones del personal
de la organizacion, respecto a ciberseguridad, por lo cual EsSalud se encuentra en
la obligacién de fortalecer y concientizar a su personal. Se tiene que la ventaja de

aplicar ISO 27001, incrementa el grado seguro de activos.

Producto de las observaciones realizadas se tiene como subconjunto que
emerge, la implementacion de controles la capa del “modelo OSI”, en el cual se
encuentran incluidos la capa fisica, transporte, presentacion, sesion y aplicacion,
entre otros; alineado con ISO 27001, y como recomendacion se desprende que es
necesario utilizar un factor adicional para la autentificacion; asi como contar con un
procedimiento de mitigacion, luego del estudio de vulnerabilidades, siendo un

requerimiento determinar vectores de acceso y aquellas técnicas que se usan en
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forma intrusiva, asimismo, y de ser posible proseguir con la evaluacién en un

laboratorio forense digital, impulsar la concientizacién de los usuarios.

Inferencialmente, segun método de Kolmogorov-Smirnov, evaluamos
normalidad de data, de distribucion no paramétrica. La métrica de hipotesis utilizo
Spearman, arrojando como dato de estadistica bilateral 0,000, medida=0,872. De
esta forma se infiere acertadamente que ISO 27001 tiene impacta de manera
significativa en gestion de vulnerabilidades en activos informéticos del centro de
datos de una entidad publica geocientifica

Se concuerda con Reis et al. (2021), quienes indican que los accesos sin
autorizacion son el principal vector de ataque, y estos los podemos encontrar en un
codigo no seguro de una pagina web, por ejemplo, y se ve expuesto cuando se
publica hacia la internet, por lo que cuando se implemente el factor de doble
accesibilidad, genera poca aceptacion de los clientes por falta de cultura digital o
habilidades digitales.

Por lo tanto, de la revision de todos los estudios, se establece que ISO 27001
ocasiona un alto impacto sobre el tratamiento de vulnerabilidades, fortalecido la
seguridad de las empresas siendo mas competitivas y eficientes.
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VI. CONCLUSIONES

1. EIl objetivo general, fue determinado a través de test Spearman, que nos
muestra la medicion relacional=0,872, y significancia=0.000, sefialando una
mejora elocuentemente y positiva entre variables, validdndose de esta manera
la hipétesis alternativa general (HG1), en detrimento de la nula (HGO),
entendiéndose que ISO 27001 tiene un impacto sustancial sobre gestién de
vulnerabilidades en activos informaticos del centro de datos de una entidad

publica geocientifica, Lima 2023.

2. A través de pruebas de Spearman, se tiene que la relacion de dimensién
identificacion y la ISO 27001 es de 0,901, teniendo ademas valor estadistico
bilateral=0.000, lo que indica positividad y a su vez moderada, por lo tanto, se
determind que el objetivo especifico uno cumple con la premisa que ISO 27001
enaltece positivamente la identificacion de vulnerabilidades en activos
informaticos del centro de datos de una entidad publica geocientifica, Lima
2023.

3. Corroboramos el impacto ascendente entre 1ISO 27001 y la deteccion de
vulnerabilidades en activos informaticos del centro de datos de una entidad
publica geocientifica, Lima 2023. Esta conclusién se da gracias luego de
realizar la evaluacién de indicadores que a los resultados cuya métrica de
relacion es 0,752, y la significancia bilateral es 0.000, desestimando aquella

teoria nula (HE20) y abrazando la suposicién alterna (HE2a).

4. Finalmente, se determin6 que ISO 27001 incrementa positivamente la
correccion de vulnerabilidades en activos informaticos del centro de datos de
una entidad publica geocientifica, Lima 2023. La medida relacional es igual a
0,985, y la estadistica bilateral tiene el valor de 0.000, se considera moderada
y positiva, entonces se ha validado la suposicion especifica 3 alternativa (HE3a)

y no se acepta la teoria especifica numero 3 nula (HE30).
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VIl. RECOMENDACIONES

1. El Oficial de Seguridad y Confianza Digital de la empresa geocientifica publica,
debe auditar en forma interna y realizar seguimiento tras la ejecucion de la ISO
27001, con el plan de lograr la mejora continua para el tratamiento de
vulnerabilidades en activos informaticos. La asimilacion de la norma citada

avalara un elevado nivel de eficiencia vinculado con la defensa de activos.

2. Se recomienda al coordinador del area funcional de Redes y Comunicaciones,
ejecutar un cronograma para evaluar la severidad de las vulnerabilidades y
exposiciones mas comunes de los activos informaticos del centro de datos. De
esta forma se podra reducir los riesgos existentes. Realizar este plan de gestion
de vulnerabilidades permitiendo control efectivo y aseguramiento de data

permanentemente.

3. Se recomienda al encargado funcional de Desarrollo y Mantenimiento, que
establezca manuales de procedimientos de codigo seguro de los aplicativos de
informacion propios de la empresa geocientifica publica para identificar
vulnerabilidades que afecten la accesibilidad de la informacion. Esta accion
permitira lograr dinamismo y flexibilidad. Elaborar estos manuales establecera
pautas concretas y fichas de procedimiento definidos para garantizando
adaptabilidad efectiva frente a cambios. Fortaleciendo una cultura

organizacional que priorice la transformacion digital.

4. Se recomienda al coordinador lider del Grupo de Respuesta ante Incidentes de
Seguridad, planificar estrategias y desarrollar tacticas preventivas de respuesta
para eventos de seguridad informatica. Esto beneficia a la entidad, porque
obteniendo datos en tiempo real se podran prevenir ciberataques. Implementar
planes de accion fortalecera la seguridad informética, garantizando acceso
seguro a los datos e informacion altamente disponible, logrando la continuidad

operativa de la entidad publica geocientifica.
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Anexo 1: Matriz de Operacionalizacién de Variables
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Variables de o L ) Dimensioén ] Escalade
. Definicion conceptual Definicion operacional Indicadores L
estudio Medicion
Velar por  confidencialidad, | para un (SGSI) segun 1SO | Confidencialidad, atributo indicativo que | 1. Acceso Libre Ordinal
Independiente: | disponibilidad e integridad de data, | 27001, se  debe  tener | €lactivoseencuentre o no habilitado, no | 2.Restringido
ISO 27001 argumentando que | procedimiento de mitigacion de | S€a reconocida por terceros o agentes | 3.Protegida
implementando SGSI, permite el | fiesgos en  activos  de | Sin permiso. 1=Muy bajo,
encargo de eventualidades, asi | informacion, asi como establecer | Integridad, indica que el activo no fue | 1.Exacto 2=Bajo,
como controlar la pertenencia de | medidas de control. (ISOTools, | alterado o modificado indebidamente. 2.Fiable 3=Medio,
datos de la compafiia, y su | 2019). 3. Completo 4=Alto,
capacidad competitiva de dirigir y Disponibilidad, es decir que se | 1.Dia 5=Muy Alto
monitorear los procesos encuentre utilizable cuando se requiera. | 2.Semana
3. Mes
Dependiente: Es la debilidad o deficiencia en un El paso de identificacion implica | 1. Vector de Intervalo
y ) La base de un programa ] - )
Gestion de | sistema o componente que puede o L descubrir  vulnerabilidades en el | acceso. Muy Bajo
N ) o eficiente de gestion de i -
vulnerabilidades | dejar exposiciones frente a una - _ | entorno, a través de escaneos | 2. Complejidad de 0
vulnerabilidades se da a través ] » )
amenaza 0 ataque. Las N automatizados, prueba de penetracion e | acceso Bajo
B 5 de la evaluacion de | ) ) L
vulnerabilidades  también  se . incluso informes de  seguridad | 3. Autenticacion 0.1-3.9
) ] ) vulnerabilidades, la cual se ) ) )
refieren a cualquier tipo de | proporcionados por fabricantes de Medio
- ] divide en fases tales como:
debilidad en un sistema o . software y hardware. 4.0-6.9
) " L Identificacion,  Deteccion vy
informatico, aplicacion o modulo » - Alto
o ] Correccion de vulnerabilidades.
en si mismo, un conjunto de 7.0-8.9
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Variables de L L ) Dimensién i Escala de
) Definicion conceptual Definicion operacional Indicadores o
estudio Medicion
procedimientos o cualquier cosa Detectar, el dafio potencial que podria | 1. Explotabilidad Muy Alto
que exponga la informacién. causar una explotacion de la | 2. Nivel de 9.0-10.00

Gestion de vulnerabilidades es
el uso continuo de las

herramientas informaticas que

permite identificar, valorar,
remediar e informar sobre
deficiencias técnicas. Este

proceso, es de suma importancia a
nivel organizacional con el objetivo
de prevenir y evitar incidentes

informaticos.

vulnerabilidad y determinar con qué
facilidad un atacante podria explotarla.

Remediacién
3. Reporte de

confianza

Correccion, aplicacion de parches de
seguridad, actualizaciones de software,
configuraciones mejoradas, entre otras
medidas.

1. Dafio potencial
colateral

2. Distribucion de
objetivos

3. Requerimientos
de
confidencialidad,
integridad y
disponibilidad




Matriz de Consistencia

TITULO: ISO 27001 y gestion de vulnerabilidades en activos informaticos del centro de datos de una entidad publica geocientifica, Lima 2023
AUTOR: Gil Miranda, Manuel Eleodoro

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema principal:
¢La 1So 27001 impacta

en la gestion de
vulnerabilidades en
activos informaticos del
centro de datos de la
entidad publica

geocientifica, Lima 20237

Problemas especificos:

PE1l: ¢La 1SO 27001
impacta en la
identificacion de
vulnerabilidades en

activos informaticos del

centro de datos de la

entidad publica
geocientifica, Lima
20237;

PE2: ¢La I1SO 27001

impacta en la deteccion
de vulnerabilidades en

activos informéticos del

Objetivo principal:

Determinar como la ISO
27001
gestidn de vulnerabilidades

impacta en la

en activos informaticos del
centro de datos de una
entidad publica

geocientifica.

Objetivos especificos:

OEL1: Establecer como I1SO
27001
identificacion de

impacta en la

vulnerabilidades en activos
informéticos del centro de
datos de la entidad publica
geocientifica, Lima 2023;

OE2: Determinar como la
ISO 27001 impacta en la
deteccion de
vulnerabilidades en activos

informaticos del centro de

Hipotesis principal:
La ISO 27001
considerablemente en la

impacta

gestién de vulnerabilidades
en activos informéaticos del
centro de datos de una
entidad publica
geocientifica.

Hipotesis especificas:
HE1: LalSO 27001 impacta
considerablemente en la
identificacion de
vulnerabilidades en activos
informéticos del centro de
datos de wuna entidad
publica geocientifica, Lima
2023,

HE2: La SO 27001 impacta
considerablemente en la
deteccion de
vulnerabilidades en activos

informaticos del centro de

Variable - 1:

ISO 27001

Dimensiones Indicadores | items Niveles
Libre 1
Confidencialidad Restringida 2
Protegida 3
Exactitud 4 1=Muy bajo,
Integridad fiabilidad 5 2=Bajo,
3=Medio,
Completitud 4=Alto,
Hasta un dia 7 5=Muy Alto
Disponibilidad Hasta una 8
semana
Hasta un mes 9
Variable - 2:  Gestion de Vulnerabilidades
Bimensiones Indicadores | jioms Niveles
Vector de 10
acceso
Identificar Complejidad 11

de acceso
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

centro de datos de la
entidad publica
geocientifica, Lima 2023?
PE3: ¢La ISO 27001
impacta en la correccion
de vulnerabilidades en
activos informaticos del
centro de datos de la
entidad publica
geocientifica, Lima 2023?

datos de la entidad publica
geocientifica, Lima 2023;

OE3: Determinar como la
ISO 27001 impacta en la
correccion de
vulnerabilidades en activos
informaticos del centro de
datos de la entidad publica
geocientifica, Lima 2023.

datos de la entidad publica
geocientifica, Lima 2023;
HE3: La ISO 27001 impacta
considerablemente en la
correccion de
vulnerabilidades en activos
informéaticos del centro de
datos de wuna entidad
publica geocientifica, Lima
2023.

Autenticacion 12

Explotabilidad 13
Detectar Nivel de 14

Remediacion

Reporte de 15

confianza

Dario 16

potencial

colateral

Distribucion 17
Corregir de objetivos

Requerimientos 18

de
confidencialidad
, integridad y
disponibilidad

Muy Bajo
0
Bajo
0.1-3.9
Medio
4.0-6.9
Alto
7.0-8.9
Muy Alto
9.0-10.00




Anexo 2: Instrumento de recoleccion de datos

V1: 1ISO 27001 V2: Vulnerabilidades
L
— L
zZ =
L pd
= w
: - : D3: % ifi : a)
D1: Confidencialidad D2: Integridad Disponibilidad H_J D1: Identificar D2: Detectar D3: Corregir 5
L o
Operacionalizacion 2 al
de Variables: - w |2 S Y
2 - — (] — () (2] oM
= 2 o ° = E o o 1) <
. — - \ U —
o = S © x 8 g 8 8 () = ~g § E
o 0 S c < > S © = o° 2 i) IS >
= ) o o 5 = © S | o i o SloS|o o = =
o o = > o © = n ° - E=] S|loce| e o I = |
= i) = ) = — o = o|l_-—ol|l 5w = & <
I} 7} = = = s | & b o < T Enl|l © Slga|lenNn]eg|EQ =] =
81 8| 2|35 |35]| &= E| £ [So|58] 2| 2|25 |55|58|28| § S
3 8| 8| S| 8| s|cs|&|c|o|22|82]| 2| d|28|es8|8&|az| & o
< < o i ir O | > > > E (3128 = | T el el s e T ooy
- - . » . N — . 0 |s38|l48| & w|lS$a|bo|loo|ra| o2 )
= & 8 | S |6 ]| 8| | 3]8 ]2 |daldafd] dldgldofdoldo] I 7
ACTIVOS
INFORMATICOS 1 2 3 4 5 6 7 8 9 10 11 12 3 14 15 16 17 18
Central Telefonica 3 3 1 3 2 2 19 4 2 2 4 1 1 2 21
Switches del centro
3 4 3 2 3 2 22 3 2 2 3 1 1 2 18
datos
Equipo controlador
de entrega de 3 4 4 2 4 3 30 4 3 4 4 4 3 3 31
aplicaciones - Citrix
Firewall Empresarial 3 1 1 2 2 2 16 1 1 3 3 3 3 1 18
Sistema de Acceso
I, . 4 3 3 3 4 3 31 5 3 2 4 2 3 4 28
Biometrico
Sistema contra 2 2 2 3 | 2 1 16 1 1|2 3 1 1 1 13
incendio




Sistema de
Monitoreo
Ambiental

14

14

Sistema de
Climatizacion - Aires
Acondicionado de
Precision

23

20

Equipo de Filtro de
contenido

22

17

10

Equipo
Administrador de
Ancho de Banda

27

15

11

Equipo de Firewall
de aplicaciones -
WAF

36

36

12

Acumulador de
Energia - UPS

24

19

13

Equipo anti
denegacion de
Servicios - Anti
Ddos

22

23

14

Servidor de archivos

38

35

15

Servidor de base de
datos de mineria

20

18

16

Servidor de base de
datos de core
administrativo

23

25

17

Servidor de base de
datos de geologia

18

18

18

Servidor de base de
datos espacial

19

18




19

Servidor de
aplicaciones de
mineria

28

22

20

Servidor de
aplicaciones de
geologia

31

35

21

Servidor de
aplicaciones
administrativas

31

35

22

Servidor de correo

31

35

23

Servidor de
Directorio Activo

31

35

24

Servidor de Intranet

31

35

25

Servidor de
Laserfiche

31

35

26

Servidor de
METADATOS

31

35

27

Servidor de
BIBLIOTECA

31

35

28

Servidor de
REPOSITORIO

31

35

29

Servidor de Revistas
Seriadas

31

35

30

Servidor FTP

31

35

31

Servidor SFTP

31

35

32

Servidor Licencias
Autocad

31

35

33

Servidor Licencias
CITRIX

31

35

34

Servidor Licencias
GIS

31

35

35

Servidor NTP

31

35




36

Servidor de
Petitorio Online

31

35

37

Servidor de DHCP

31

35

38

Servidor DNS

31

35

39

Servidor PIDE

31

35

40

Servidor de
aplicaciones CITRIX

31

35

41

Servidor de VDI
CITRIX

31

35

42

Servidor de
Telefonia VOZ IP

31

35

43

Servidor
ECATASTRO

31

35

44

Servidor Padron
Minero

31

35

45

Servidor SIGA
PATROMONIO

31

35

46

Servidor Sistema de
Colas

31

35

47

Servidor Portal Web

31

35

48

Servidor de
Federacion de
cuentas

31

35

49

Servidor
GEOCATMIN

31

35

50

Servidor SIDEMCAT

31

35

51

Servidor
SUBVersion

31

35

52

Servidor SESUITE

31

35

53

Servidor de tramite
documentario

31

35




Servidor de

>4 convocatorias CAS = 35

55 Servidor ANTISPAM 31 35

56 Servidor ANTIVIRUS 31 35

57 Servidor Contact 31 35
Center
Sistema de

58 Almacenamiento 31 35
HPE 3PAR
Sistema de

59 Almacenamiento 31 35
HUAWEI

60 Servidor de 31 35
Impresoras
Servidor de

61 Inventario de 31 35
Equipos
Servidor de

62 Tarificador de 31 35
llamadas

63 Servidor de Backup 31 35
Dataprotector

64 Servidor de Backup 31 35
Veeam
Servidor de

65 31 35
VMWAR VCENTER

66 Servidor WSUS 31 35

67 Servidor Proxy 31 35
reverso

68 Servidor de firma 31 35

digital




69

Servidor de de
Adm. De Filtro de
Contenido

31

35

70

Servidor SIEM

31

35

71

Servidor de agente
de Firewall

31

35

72

Servidor de Analisis
de Vulnerabilidades

31

35

73

Cintas Magneticas

16

13

74

PDUS

14

14

75

Gabinete de
Servidores

23

20

76

Gabinete de
Comunicaciones

22

17

77

Tablero de
Dsitribucion
Electrica

27

15

78

Transformador de
aislamiento

36

36

79

Pozos a tierra

24

19

80

CCTV

22

23

81

Sensores de
Humedad

38

35

82

Sensores de aniego

20

18

83

Sensores de Humo

23

25

84

Sensores de
temperatura

18

18

85

Sensor de intrusidon

19

18

86

Puerta Cortafuego

27

15




Anexo 3: Evaluacion por Juicio de Expertos

CARTA DE PRESENTACION

Sefior;
MARLON FRANK ACUNA BENITES
Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi
mismo, hacer de su conocimiento que, siendo estudiante del Programa Académico
de Maestria en Ingenieria de Sistemas con Mencion en Tecnologias de la
Informacion de la Escuela de Posgrado de la Universidad Cesar Vallejo, en la sede
Lima Morte Periodo 202302, requiero validar los instrumentos con |los cuales se
recogera informacion necesaria para poder desarrollar mi investigacion y con la que
sustentare mis competencias investigativas en la experiencia curricular de disefio y

desarrollo del trabajo de investigacion.

Las variables que tiene mi fesis son: 180 27001 y Gestion de
vulnerabilidades, siendo imprescindible contar con la aprobacion de docentes
expertos para poder aplicar los instrumentos en mencidén, he considerado
conveniente recurrr a usted, ante su connotada experiencia en temas educativos y/o
investigacion educativa.

El expediente de validacién que le hago llegar contiene:

« (Carta de presentacion.
« Formato de validacion
« Cerificado de validez de contenido de los instrumentos.

Expresandole mis sentimientos de respeto y consideracion me despido de usted,
no sin antes agradecerle por la atencion que dispense a la presente.

Firma
Manuel Elecdoro Gil Miranda
DNI: 43652241

Atentamente,




Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento FICHA DE
DATOS, y asi poder medir las variables 150 27001 y Gestidn de vulnerabilidades. La
evaluacion del instrumento es de gran relevancia para lograr que sea valido v que
los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al
gquehacer psicologico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez

Nombre del juez: | Marlon Frank Acufia Benites

Grado profesional: | Maestria | ) Doctor { X )

. Climica () Social ()
Area de formacion académica:

Educativa [ ) Organizacional { )

Areas de experiencia profesional: | Educacion

Universidad Cesar Vallejo

Institucién donde labora:
nstiucion donde fabora: | - 1= Lima Norte

Tiempo de experiencia profesional | 2 a 4 afios [ )
en el area: | Mas de 5 afios (x )

Experiencia en Investigacion:

(si corresponde)

2. Propdosito de la evaluacion

Validar 2l contenido del instrumento, por juicio de expertos




Dimensiones del instrumento;
Variable del Instrumento: 1S0 27001

Dimension Indicadores Detalle
1. Acceso Libre | Hace referencia a que la informacion no
01. Confidencialidad | 2 Restringido esté disponible, no se lea o no sea
3 Proteqida conocida por terceros o agentes no
autorizadas.
1 Exacto Se indica gue la informacion es veraz, y no
D2. Integridad 2 Fiable ha sido manipulada, alterada o modificada
3. Completo indebidamente  por  personas  no
autorizadas.
1.Un Dia ) , .
D3. Disponibilidad | 2.Una Semana | COTooe €1 que la informacion s
encuentre disponible cuando se requiera.
3. Un Mes
Escala Definicion Métrica de los
activos Informaticos
Los activos tienen sus atributos, que se | 1=Muy bajo,
Ordinal | diferencian en el estado, en vocablos de | 2=Bajo,
seguridad, hace referencia a los niveles de | 3=Medio,
los subestados, confidencialidad, | 4=Alto,
disponibilidad e integridad. H=Muy Alto




Variable del Instrumento: Gestion de vulnerabilidades

Limension Indicadores Uetalle

1. Vector de acceso. El paso de identificacion implica
D1. Identificar . Complejidad de acceso descubrir vulnerabilidades en el
. Autenticacion entomo, a través de escaneos
automatizados, prueba de
penetracion e incluso informes de
seguridad  proporcionados  por
fabricantes de  software vy

hardware.
. Explotabilidad Dafo potencial que puede causar
D2. Detectar | 2. Mivel de Remediacidn una explotacian de la
3. Reporte de confianza vulnerabilidad y determinar con
qué facilidad un atacante podria

explotarla.
. Dafo potencial colateral | Aplicacion  de  parches  de
D3. Comeqgir 2. Distribucion de objetivos | seqguridad,  actualizaciones  de
3. Requerimientos de C, |, D | software, configuraciones

mejoradas, enfre ofras medidas.

Escala Definicion Métricas de la Gestion

de Vulnerabilidades

Intervalo

utiliza el
- Common Vulnerability Scoring System”.
Se determina una puntuacidn global de 0 a 10
a partir de las méfricas de puntuacion base.

Evaluar la gravedad de una vulnerabilidad, se

estandar  del

sector

Muy Bajo: 0

Bajo: [0.1-3.9]

Medio: [4.0 - 6.9]
Alto: [7.0-89]

Muy Alto: [9.0 - 10.00]

"CVSS




CERTIFICADO DE VALIDEZ CONTENIDO DEL INSTRUMENTO

« Primera dimension: CONFIDENCIALIDAD
+ (Objetivos de la Dimension: Determinar el valor del activo informatico y

clasificar si su acceso puede ser libre, resftringida, o protegida.

Claridad Coherencia Relevancia
i £ £ £
Indl;:ad::sde E E E Observaciones!
asires " - = - = - Recomendaciones
Dimensiones E E B E B E
bl E = E w E
= | 8 | = = | 8 | = = | & | =
HEHHHEEHEBHEE
g @ 1 & g8 =} = =] g 2 2 a
slg|E|f|z|a8|8|2|2|2|8|%
e G G E R G B T T
Acceso Libre X X x
Access x x x
Restringido
Access
Protegido x x x

« Segunda dimension: INTEGRIDAD
+ Objetivos de la Dimension: Determinar si los datos mantienen su

exactitud, fiabilidad y completitud.

Claridad Coherencia Relevancia
Indicadores de .E :E .E
las fre B B B Observaciones!
_aﬁ .5 = - = - = - Recomendaciones
Dimensiones B E B E B E
BIE|f|2|C|2|E|2|8|2|F2
g8 2 "E & g 2 E & g 2 E a
Fld|= 2|2 \&|2 |82 )48 =%
- ] ] L - ] ] L - ] ] L
Exactitud x x x
Fiabilidad x x x
Completitud . . .




+ Tercera dimension: DISPONIBILIDAD

+ Objetivos de la Dimensidn: Identificar si el activo informatico puede estar

disponible por un dia, hasta por una semana, o hasta por un mes.

Claridad Coherencia Relevancia
=] o o
Indicadores de -E .E .E
5 B B Observaciones/
las tres = o] -
. . Recomendaciones
Dimensiones § z g T g T
E c i II: i II:
] =] - = o - = o -
Sz B8z |8 25282
o o ] o 2 k=]
2 | = -§ 2 s |=| B |2 =] = |8 |2
z el = = = [al = = = i1 = =y
— ™ o - - ™ ] - - o ] -+
Un dia X x X
Una semana X X x
Un mes X x x

& Cuarta dmension: IDENTIFICAR

e Objetivos de la Dimension: Evaluacion de los activos informaticos,

documentacidn, Vector de acceso, Complejidad de acceso, Autenticacidn

Claridad Coherencia Relevancia
.g 2 2
Observaciones/
Indicadores E % %
- _ = _ - _ Recomendaciones
c c c
8 z 8 = 8 =
@ o o
-1 T = — = T =} - - Q -—
BlZ|8|2|B|2|8|2|B|2% E
slz|2|%|ca|2|e|C|c|2|®
o |®|EB|2|c|®|B|l2|le|® E 2
= el = = = [al = = = i1 =y
— o o] - — [ m - — o m <+
Vector de acceso X ¥ ¥
Complejidad de X ¥ ¥
acceso
X X X

Autenticacion




+ Quinta dimension: DETECTAR

¢ Objetivos de la Dimensidon: Analis, monitoreo, Explotabilidad, Mivel de

Remediacion, Reporte de confianza

Claridad Coherencia Relevancia
=] = P
Indicadores E E E Observaciones!
; ; ; Recomendaciones
1RHEHREHIRLRE
-1 I 2 o g4 T =) — - = =] —
S|z |B|E|E|2|B|E|E|2|F|¢2
o -] c n ] c 5 5 =
2le|l®B|= Slelgleslel2|zs
2 & = = ) -3 F =} o g
Z |lmo | ZE2 | = = | m = | 2 2|2 |= |3
— | o | e | = | o e | o = | i | o= o
Explotabilidad X x .
Nivel de
remediacion X X X
Reporte de
Confianza X X X

+ Sexta dimension: CORREGIR

e Objetivos de la Dimension: Reparar completamente una vulnerabilidad,

Remediar, Mitigar, Aceptar, Dafioc potencial colateral, Distribucion de

objetivos, Requerimientos de confidencialidad, integridad y disponibilidad

Claridad Coherencia Relevancia
g - £ Ob iones!
SErvacion
Indicadores E ﬁ E )
- - - Recomendaciones
= 2 : L : L
Slal2l15]al2].15]<]2
2|Z|8|z|B|2|8|z|B|2 |8
= &
E =8| = 5 =8|z 5 =g E
=] % E 2 =} % E 2 (=} g‘ E =2
-4 w = < = w <L = m <L
— ] ] -+ — ] ] -+ — od ] -+
Dafic potencial
colateral X X X
Distribucion  de
objetives X X X
Requerimientos
de CID X X X




CERTIFICADO DE VALIDEZ CONTENIDO DEL INSTRUMENTO

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir ] No aplicable [ ]

Apellidos y nombres del juez evaluador: MARLON ACUNA BENITES

DNI: 42097456

Especialidad del validador: Ing. De Sistemas /Investigador

10 de diciembre del 2023

1Claridad: Se entiende sin dificultad alguna el enunciado del item, es

conciso, exacto y directo

2Coherencia: El item comesponde al concepto tednco formulado.
*Relevancia: El item es apropiado para representar al componente o

dimensién especifica del constructo

Mota: Suficiencia, se dice suficiencia cuando los items planteados son

suficientes para medir la dimension

ucv

UMIVERSIOAD
CHLAS WALLEID

ESCUELA DE POSTGRADO

Dr. Mdrlon Acufia Benites
DNI: 42097456
Ing. de Sistemas / Investigador




Anexo 4: Propuesta de Formato de Politica de Gestion de Vulnerabilidades

Entidad Publica Politica de Gestion Fecha:
Geocientifica Vulnerabilidades (SGSI)
Clasificacion: Publico | Codigo: Version:

1. INTRODUCCION

El objetivo de crear la politica de gestion de vulnerabilidades para la Entidad
Fublica Geocientifica, es establecer los compromisos y el marco general
(legal y regulatorio) para gestionar los riesgos asociados a la seguridad de
la informacion durante la prestacion de los servicios ofrecidos a fin

identificar las vulnerabilidades y amenazas para los activos de informacion.

2. DEFINICIONES

Activos de informacion: Todo aquello que es o contiene informacion que
es de valor para la Entidad Publica Geocientifica. For ejemplo: documentos
digitales o fisicos, servicios, aplicaciones, equipos, entre otros activos que
la organizacion valora y protege de cualquier vulnerabilidad que amenaza
con la divulgacion, indisponibilidad y pérdida de integridad de la
informacion.

Amenazas: Evento que puede afectar adversamente la operacion de las
empresas y sus activos de informacion, mediante el aprovechamiento de
una vulnerabilidad.

Riesgos: Las amenazas de ataques y las vulnerabilidades de la
tecnologia. Seguridad de la informacién: Es la preservacion de la
confidencialidad, integridad y disponibilidad de los activos de informacion.
Vulnerabilidad: Debilidad de un sistema de informacion que se encuentra

en riesgo la seguridad de la informacion.




3. ALCANCE

Los activos de informacion involucrados en la prestacion de los servicios

ofrecidos por la Entidad Publica Geocientifica.

4. OBJETIVOS

a) Definir y formalizar una politica alineada a los marcos legales (contrato
entre la Entidad Publica Geocientifica y sus clientes y proveedores), que
ayudaran a la empresa a mitigar los rnesgos de seguridad de la
informacién en la relacion a las amenazas, vulnerabilidades y riesgos de

los activos de informacion.

b) Establecer compromisos con la finalidad de monitorear y prevenir las
amenazas, identificar y remediar las vulnerabilidades, asi como
establecer los riesgos sobre los activos de informacion involucrados en
la prestacién de los servicios ofrecidos por la Entidad Publica

Geocientifica.

5. POLITICA DE GESTION DE AMENAZAS, VULNERABILIDADES Y
RIESGOS

El CSIRT realiza la mitigacion de los nesgos de seguridad de la informacion

asociados a los activos de informacion durante la prestacion de los servicios

ofrecidos por la Entidad Publica Geocientifica, a fin prevenir dafios sobre

los activos de informacian.

Para la ejecucion adecuada en maternia de segurndad de la informacion, el

CSIRT asume los siguientes compromisos:




Difundir la politica de gestion de amenazas, vulnerabilidades y nesgos.
|dentificar, evaluar y controlar permanente los riesgos, amenazas y
vulnerabilidades que puedan afectar la prestacion de los servicios
ofrecidos.

Elaborar planes de seguridad de la informacion para la prevencion de
riesgos, amenazas y vulnerabilidades.

Asegurar que el personal no deba explotar los puntos vulnerables o las
deficiencias en la seguridad en los activos de informacion, para danar,
eliminar y/o modificar los programas o la informacion.

Asegurar que todos los programas conectados a internet deben estar
sujetos a una verificacion automatica de riesgo, esto se lleva a cabo a
través de programa para identificacion de vulnerabilidades.

Capacitar al personal para identificar informacién que puede ser un
riesgo y asegurar una respuesta adecuada ante una amenaza.
Asegurar gue la administracion de las redes cuente con protocolos de
seguridad para la deteccion de intrusos durante la prestacién de los
servicios ofrecidos.

Concientizar para la no divulgacion de informacion sobre las
vulnerabilidades de los activos de informacion a personas no
autorizadas.

Reportar cualquier dafio o pérdida de los activos de informacion a la
CSIRT.

10.Asegurar que el proveedor del CSIRT que maneja informacién sobre los

activos de informacion, comunigue la ocurrencia de incidentes que no

permitan una prestacion del servicio de forma adecuada.

11._Llevar periddicamente una revision externa e independiente de los

controles de los activos de informacion.

12.Documentar todas las excepciones que se hayan aprobado al

cumplimiento de la presente politica.




Anexo 5: Evidencias de Base de datos en SPSS

DATOS_ 25112023 sav [ConjuntoDatos1] - IBM SPSS Statistics Editor de datos -
chivo Editar Ver Datos Transformar Analizar Graficos Utilidades Ampliaciones Ventana Ayuda

g P}
TR M~ BHLIE 4 B 10[d
‘ w;inlezzednzs‘
&VA.R;JOOO &VAR;(]OD &)VAR;)DOD &)VAF?OD[] &VARéJDOO &VAR:)DOD &VAR;IDOO &)VARGDOOD &VAR:DOD R)VAR:D(H &VAR;)O{H &VAR‘;OM &)VAR?(']DN &)VAR::)OM &VARélD{H a)VAF?D(H &)VA.R;JOM
1 3,00 3,00 1,00 3,00 2.00 2,00 1,00 2,00 2.00 4,00 200 2,00 3,00 4,00 1,00 2,00 1,00
| 2 3,00 4,00 3,00 2,00 3.00 2,00 1,00 2,00 2.00 3,00 2,00 2,00 2,00 3,00 1.00 2,00 1,00
3 3.00 4,00 4.00 2,00 4.00 3.00 3.00 3.00 4.00 4,00 3.00 4,00 2,00 4,00 4.00 3.00 3.00 )
| 4 3,00 1,00 1,00 2,00 2,00 2,00 3,00 1,00 1,00 1,00 1,00 3,00 1,00 3,00 3,00 2,00 3,00
5 4,00 3,00 3,00 3,00 4.00 3,00 3,00 4,00 4.00 5,00 3,00 2,00 2,00 4,00 2.00 3,00 3,00 )
| 6 2,00 2,00 2,00 3,00 2,00 1,00 1,00 1,00 2.00 1,00 1,00 2,00 1.00 3,00 1,00 1,00 1,00
7 3.00 2,00 1.00 1.00 1.00 1.00 1.00 3.00 1.00 2,00 2,00 1,00 1.00 4,00 1.00 1,00 1.00
| 8 3.00 2,00 2,00 3,00 3.00 3.00 3,00 2,00 2,00 1,00 2,00 1,00 2,00 3,00 3,00 3,00 3,00
g 4,00 3,00 1,00 3,00 4.00 2,00 1,00 3,00 1,00 2,00 2,00 2,00 2,00 3,00 2.00 2,00 1,00
10 3,00 4,00 2,00 2,00 4,00 4,00 2,00 4,00 2.00 1,00 1,00 1,00 1.00 2,00 1,00 4,00 2,00
11 5.00 4,00 2,00 3.00 3.00 4,00 5.00 5.00 5.00 3,00 4.00 3.00 5,00 4,00 3.00 4,00 5,00
12 3.00 2,00 3,00 3,00 2,00 4,00 1,00 4,00 2,00 3,00 1,00 1,00 2,00 3,00 2,00 4,00 1,00
13 3,00 3,00 1,00 2,00 2.00 3,00 2,00 3,00 3,00 3,00 2,00 1,00 3,00 3,00 3,00 3,00 2,00
4 4,00 4,00 5,00 3,00 3.00 4,00 5,00 5,00 5,00 3,00 4,00 5,00 2,00 5,00 2,00 4,00 5,00
15 4.00 3,00 3.00 2,00 1.00 1,00 1,00 3.00 2.00 1,00 2,00 1,00 4.00 5,00 1.00 1,00 1.00
16 3.00 3.00 1,00 3,00 1.00 3.00 2,00 3.00 4.00 3,00 1,00 2,00 3,00 5,00 2,00 3,00 2,00
17 4,00 4,00 1,00 2,00 1.00 2,00 1,00 1,00 2.00 1,00 1,00 1,00 1.00 5,00 4.00 2,00 1,00
18 400 3,00 1.00 2,00 2.00 2,00 2,00 1,00 2.00 2,00 2,00 1,00 2,00 3,00 2.00 2,00 2,00
19 4.00 5,00 1.00 1.00 5.00 3.00 3.00 3.00 3.00 2,00 3.00 3.00 1.00 2,00 2.00 3.00 3.00
20 5.00 2,00 1.00 4,00 4.00 5.00 3.00 4,00 3.00 3.00 4.00 3.00 5.00 5.00 4.00 5,00 3.00
21 5,00 2,00 1.00 4,00 4.00 5.00 3.00 4,00 3.00 3,00 400 3,00 5,00 5,00 4.00 5,00 3.00
22 5.00 2,00 1.00 4,00 4.00 5.00 3.00 4,00 3.00 3.00 400 3.00 5,00 5,00 4.00 5,00 3.00
23 5,00 2,00 1,00 4,00 4.00 5,00 3,00 4,00 3,00 3,00 4,00 3,00 5,00 5,00 4,00 5,00 3,00
24 5,00 2,00 1.00 4,00 4.00 5,00 3,00 4,00 3.00 3,00 400 3,00 5,00 5,00 4.00 5,00 3,00
25 5,00 2,00 1.00 4,00 4.00 5,00 3.00 4,00 3.00 3,00 4,00 3,00 5,00 5,00 4.00 5,00 3,00
26 5.00 2.00 1.00 4,00 4.00 5.00 3.00 4,00 3.00 3.00 400 3.00 5.00 5.00 4.00 5.00 3.00




Anexo 6: Evidencias de calculo de estadisticas de fiabilidad en programa SPSS

Ver Datos

Transformar

Resultados, 25112023‘5pv [Documento?2] - IBM SPSS Statistics Visor

Insertar  Formato

Analizar  Gréficos

Utilidades

Ampliaciones

Ventana  Ayuda

.An:hnm
=

IL-%

QAN e w GEHLf =5 M6

s

&

--[{B] Registro

B & Resultado

Registro
Fiabilidad
([ Titulo
--[gh Notas
- Conjunto de datos a
& {E] Escala: ALL VARIABI
- Titulo
-8 Resumen de pr
i [ Estadisticas de
[ Estadisticas de

Registro

[E] Explorar
[ Titulo
--[g Notas
[5 Resumen de proces
- Descriptivos
i Pruebas de normalid|
-f] vaR00001
-] VARD0002

-{] vAR00003

-] vAR00004

] varoo005
-] vaR00006

] varooo07

-] varo0008

] vAR00009
-] vaR00010

] varooo11

-] varo0012

-] vaR00012
-] varooo14

-] vAR00015

-] vaR00016

] vAR00017
-] vaR00018

PEEEEEEEEEEEEEEEEE

Correlaciones no paramé|

Estadisticas de

fiabilidad
Alfa de N de
Cronbach elementos
845 18

Estadisticas de total de elemento

Notas | |

Alfa de
Media de Varianza de Correlacion Cronbach si
escala siel escalasiel total de el elemento
elemento se elemento se elementos se ha
ha suprimido  ha suprimido corregida suprimido
VARDODO1 54,1385 157,486 848 939
VAR00002 56,1163 184,575 -384 956
VARODDO3 57,1628 181,526 -,224 955
VAR00004 551512 158,506 801 940
VARDO00S 55,1163 157,210 26 841
VAR00006 54,4419 146,273 900 937
VAROODO7 558721 157,760 BOS 940
VAR00008 54,9651 156,528 814 939
VARODDO9 55,7093 162,326 693 942
VAR00010 55,8488 163,071 668 942
VAROO011 55,3140 149,536 922 937
VAR00012 55,9767 157,929 809 940
VARODODD13 54,6395 143,763 819 940
VAR00D14 54,0814 160,499 669 942
VARDO015 55279 165,098 745 940
VAR00016 54,4419 146,273 8900 937
VARO00017 558721 167,760 805 940
VAR00018 54,9651 156,528 814 939




Anexo 7: Propuesta de Cronograma de actividades de gestion de vulnerabilidades

Primer Semestre

Segundo Semestre

N° Gestion de Vulnerabilidades
Inicio Fin Inicio Fin

1 Equipamiento de Infraestructura Mes 2 Mes 5 Mes 9 Mes 12
del Centro de Datos
Andlisis de cdédigo de seguro de

2  aplicativos informéticos o sistemas Mes 1 Mes 5 Mes 8 Mes 12
de informacién

3 Actual_lzac:|on _ de parches_ de Mes 1 Mes 5 Mes 8 Mes 12
Seguridad de sistemas operativos

4 Slstemf’;\s de telecomunicaciones y Mes 2 Mes 5 Mes 9 Mes 12
telefonia

5  Equipos de Seguridad Perimetral Mes 1 Mes 5 Mes 8 Mes 11




Anexo 8: Distribucion Estadistica de severidad CVSS a lo largo del tiempo

La eleccion de BAJO, MEDIO y ALTO es basada en la puntuacion CVSS V2 Base.
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